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Resumo

O modelo pay-per-click apresenta-se como um dos principais modelos de negdcio que acautela a
sustentabilidade financeira de varios servicos online (e.g. motores de busca e redes sociais) através
dos proveitos gerados pela impressao de publicidade. Assim, os anunciantes interessados em
divulgar e lucrar com os seus produtos ou servicos pagam comissdes dos seus anuncios aos
editores (e.g. sites) que os difundam. O montante pago pelo anunciante é calculado com base no
numero de cliques realizado nos anuncios. Infelizmente, a veracidade deste modelo é colocado
frequentemente em causa pela existéncia de um conjunto de incentivos desonestos (i.e. situacdes

de fraude) que favorecem parte dos intervenientes.

Nesta dissertacdo € proposta uma solucao para deteccdo e validacdo em tempo real, sem
intervencdo humana, de situacdes fraudulentas que envolvam a inflacdo de cliques em antncios
classificados. Com principal foco na postura do utilizador, sdo definidas varidveis numéricas para
caracterizar o seu comportamento geral. Sdo, igualmente, derivadas regras de associacdo que
permitam detectar padrdes de utilizacao e estimadas as distribuicdes de valores de cada uma das
variaveis consideradas. As suspeitas de fraude surgem se o valor dessas variaveis, para um dado
utilizador, se desviar de forma significativa dos valores esperados (i.e. obtidos pelos restantes

utilizadores).

A proposta para validacdo destas suspeitas baseia-se na criacao e implementacdo de cenarios que
visam dificultar, propositadamente, o comportamento suspeito até ai demonstrado pelo utilizador.
Se mesmo nestas circunstancias o comportamento se mantiver inalterado, as suspeitas sdo

consideradas fundamentadas, o utilizador considerado fraudulento e os seus cliques invalidados.

0 meétodo proposto foi testado através de um prototipo desenvolvido especialmente para esta
problematica. Os resultados permitem concluir que a combinacao de padrdes de utilizacdo obtidos
por técnicas de mineracao de dados e uma analise estatistica criteriosa sao uma mais valia para
identificar situacdes suspeitas em modelos pay-per-click. Evidencia, igualmente, que as situacdes
suspeitas podem ser fundamentadas com base no comportamento e postura do utilizador perante

0s cenarios adversos que lhe sao colocados.

Palavras-chave: Analise estatistica, Comportamento desviante, Deteccao de fraude, Mineracao de

dados, Pagamento por clique, Publicidade;
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Abstract

The pay-per-click advertising model appears as one of the main business models that guarantees
the financial sustainability of several online services (e.g. search engines and social networks)
through the profits generated by advertising impression. For that reason, the advertisers
interested in disclosing and profit from their own products or services pay commissions of their
own advertisements to the publishers that disseminate them (e.g. sites). The amount paid by
each advertiser is calculated in regard to the number of mouse clicks done in each
advertisement. Unfortunately, the integrity of this model is usually questioned by the existence of

a set of dishonest incentives (known as fraudulent situations) that favour part of the stakeholders.

In this dissertation, a solution is proposed to detect and validate in real time, with no human
intervention, fraudulent situations that involve the inflation of mouse clicks in classified ads. The
main focus relies on the user attitude by defining a number of numerical variables that describe
his general behaviour. The fraud suspicions arise if the value of those variables for a given user

deviates significantly from the expected values (i.e. obtained by the remaining users).

The validation of these suspicions is based on the creation and development of scenarios that
want to hamper the suspected behaviours revealed so far. If, even under these circumstances,
the behaviour remains unchanged, then those suspicions are deemed as legit, considering that

same user as fraudulent and his own clicks are therefore invalidated.

The proposal method as been tested through a prototype specially developed for this purpose.
The results allow to conclude that the pattern combination obtained by data mining techniques
and a careful statistical analysis are indeed accurate and able to identify the suspicious situations
in pay-per-click advertising model. It also shows that the suspicious situations can be grounded in
regard to the user behaviour and posture for the adverse scenarios that he have to face with the

objective of detecting frauds.

Keywords: Advertising, Data Mining, Fraud detection, Pay-per-click, Outlier detection, Statistical

analysis;
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“A diferenca entre o possivel e o impossivel

esta na vontade humana”

- Louis Pasteur -
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Capitulo

1. Introducao
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1.1. Expansao Sustentavel da Internet

A expansao tecnologica das ultimas décadas, patentes na crescente quantidade e qualidade de
produtos e servicos disponibilizados, transformou o modo como as entidades colectivas ou
individuais se relacionam e se apresentam a restante sociedade. O auge dessa expansao &,
seguramente, a internet que ocupa um espaco fulcral no contexto pessoal e profissional de cada
individuo. Actualmente com uma populacdo mundial acima dos 7 mil milhdes de pessoas,
estima-se que cerca de 2.45 mil milhdes use a internet (=35%) e cerca de 6.3 bilides (=90%)
estejam ja cobertos com, pelo menos, banda larga mével 2G (Figura 1.1). A velocidade de
conexao também tem registado melhorias progressivas, encontrando-se em média nos 35 Mb/s

por utilizador (ITU - International Telecommunication Union, 2011).

Rede 2G WRede 3G

Total de populagéo: 7 mil milhdes

Figura 1.1 — Impacto da internet na populacdo mundial (ITU - International Telecommunication Union, 2011)

Esta popularidade crescente e sustentada da internet foi, principalmente na dltima década,
alimentada pela informacéo, curiosidade e partilha de conteudo dos utilizadores. Foi deste modo
que os sites de sucesso dos mais variados sectores emergiram: motores de busca (Google e
Yahoo!), comércio electronico (eBay e Amazon), informativos (CNN e BBC), software de
comunicacao (Microsoft MSN e Skype), reprodutores de video (YouTube e Dailymotion) e mais
recentemente as redes sociais, tais como Twitter e Facebook (BBC, 2010). No entanto, nem
sempre a internet se apresentou com esta aparéncia. Entender a sua progressao ou o modo
como é sustentada é compreender as diferentes necessidades da sociedade ao longo dos anos e

0s modelos de negdcios adjacentes a internet (e.g. modelo de publicidade pay-per-click).

Decorria a década de 60, auge da Guerra Fria, quando os primeiros alicerces da internet se
comecaram a desenvolver. Licklider (1962) reconheceu potencial, para fins cientificos e

militares, na partilha de informacao através de computadores interligados. Kleinrock (1961), no
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ambito do seu doutoramento, desenvolveu uma teoria matematica inovadora para a troca de
informacdo entre computadores: informacdo dividida em pacotes arbitrarios e com diferentes
decisdes de roteamento. Com base nos conceitos anteriores e com o objectivo de interligar
bases militares ou departamentos de pesquisa a agéncia americana DARPA (Defense Advanced
Research Projects Agency) lancou a ARPANet: primeira rede de computadores baseada na
comutacdo de pacotes e sem uma rota fixa. Iniciou-se apenas com os nodos de UCLA (University
of California, Los Angeles) e SRI (Stanford Research Institute) em 1969, alastrando-se de forma
crescente até a década de 80, com mais de duas centenas de universidades e pontos

estratégicos conectadas.

Surgiu ainda o protocolo TCP/IP para permitir a portabilidade entre redes e a capacidade de
unificar os diferentes sistemas, bem como o DNS para simplificar a utilizacdo da internet por
meio da resolucdo de hostnames e IPs. Os primeiros dominios foram registados em 1985 e
1986, com intuitos comerciais, através de nomes sonantes da tecnologia: Xerox, HP, IBM, Sun,
Intel, AMD e Siemens. Ainda assim, a generalidade das operacdes na rede implicavam um custo

temporal e conhecimentos técnicos elevados mantendo-a longe da maioria da populacéao.

Seria ja no inicio da década de 90 que se deu, provavelmente, o maior passo na aproximacao a
internet actual. Berners-Lee e Cailliau (1990) apresentaram uma proposta denominada de
WorldWideWeb com o objectivo de facilitar e uniformizar a utilizacdo da rede, bem como
automatizar alguns processos (e.g. notificacées para o utilizador). Amplamente reconhecidos
como os fundadores da internet, a proposta baseou-se numa arquitectura cliente-servidor onde
toda a informacao era visualizada através de um Uunico software: o browser. No ambito desse
projecto viriam a ser desenvolvidas tecnologias que perduram até hoje: URI e URL para gerir
identificadores Unicos para os recursos de internet, linguagem HTML e protocolo HTTP (Berners-
Lee & Fischetti, 1999). Em 1993 a CERN (Organisation Européenne pour la Recherche
Nucléaire), organismo que financiou o projecto, anunciou que a WorldWideWeb seria livre e com
possibilidade de integracao com outros sistemas e extensdes sem custos de licenciamento. Nao
tardou a surgirem outras iniciativas e propostas que despertaram a plataforma web para os

numeros hoje conhecidos.

A visualizacdo de informacdo de forma simples e sem grande custo técnico passou a ser um

facto, estimulando a criacdo de alguns dos navegadores reconhecidos: Opera, Netscape e
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Internet Explorer. Nos anos seguintes, segunda metade da década de 90, a prioridade focou-se
na necessidade de encontrar com facilidade a informacdo desejada sem conhecer
antecipadamente a sua localizacdo. Com esse objectivo em mente, assistiu-se a criacdo e
proliferacdo de alguns dos mais conceituados motores de busca até ao final da década: Lycos,

Altavista (grupo Yahoo), Sapo, Google e MSN Search (actual Bing do grupo Microsoff).

A visibilidade incomparavel que desde de entdo o universo online alcancou foi a alavanca
necessaria para a centralizacdo dos mais variados servicos em plataformas web. Assim, a
realizacao de algumas operacdes do quotidiano, tais como operacdes bancarias, compra de
produtos ou conversacdo com amigos podem-se encontrar a distancia de um clique e de forma
gratuita. No comércio electronico os interesses de entidades e clientes convergem. Por um lado
as entidades, que procuram a maior e melhor visibilidade, a automacao de processo, alta
disponibilidade e reducao de custos. Por outro lado, o cliente que procura uma diminuicdo do
tempo necessario para realizar uma operacao, i.e. varias alternativas, comparacao facil, escolha

rapida e tudo conjugado num sé espaco.

No entanto, existe um paradoxo interessante e inerente a muitos dos sifes que disponibilizam
estes servicos. Apesar do fluxo de clientes, que acarreta encargos de manutencéo elevados (e.g.
relativo a infraestrutura ou ao pessoal), sdo gratuitos para os seus utilizadores. Levanta-se entdo
a questdo da sustentabilidade financeira destes sites e dos modelos de negdcio utilizados para
gerar receitas. Tal como ja acontecia com outros meios de comunicacdo (e.g. jornais e
televisdo), também na internet se viria a vender espacos reservados a publicidade de forma a

gerar proveitos.

Na préxima seccao introduzimos a evolucao do modelo de publicidade pay-per-click, bem como
as implementacdes adoptadas pela Google e pela AdClip. As situacdes de fraude existentes nos
modelos de publicidade sdo expostas na seccdo 1.3, enquanto que as nossas motivacoes

(seccao 1.4) e objectivos (seccao 1.5) para a proposta apresentada encerram o capitulo.
1.2. Evolucao do Modelo PPC (Pay-Per-Click)

Tal como ja evidenciado, os motores de busca revolucionaram nao s6 o uso individual da

internet mas também o uso comercial e o contacto com os utilizadores. Apesar de as pesquisas
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realizadas por utilizadores serem maioritariamente curtas, revelam muitas das suas preferéncias

dando a oportunidade de difundir publicidade relacionada com o seu perfil.

Os modelos de publicidade onfine apresentam-se como uma estratégia de divulgacdo que tira
partido dessas mesmas preferéncias para ganhar visibilidade perante determinado publico alvo.
Por esse motivo, a sua evolucao esta intrinsecamente ligada aos principais motores de busca e
as empresas que os sustentam através da impressao de anuncios patrocinados (i.e. pagos pelo
anunciante) em cada pesquisa realizada. O lucro gerado com as operacdes de publicidade é a

razao pela qual parte dos servicos dessas empresas se mantém gratuitos.

Os primeiros esforcos para associar conteludos segundo as caracteristicas dos utilizadores
remonta ao inicio da década de 90, alguns anos antes do desenvolvimento dos motores de
busca. A DoubleClick, integrada actualmente na Google, propds o desenvolvimento de uma
plataforma que apresentasse novos documentos aos utilizadores com base nas paginas
visitadas. Iniciavam-se assim os primeiros estudos para relacionar os conteudos da internet e os

utilizadores.

Em 1994 a HotWired, primeira revista com suporte online e posteriormente adquirida pela
Lycos, vendia no seu site 0s primeiros espacos reservados a publicidade de terceiros. Nessa
época, a divulgacdo de servicos ou de empresas era apenas possivel em meios de comunicacao
alternativos (e.g. jornal ou televisdo) ou através dos sites dos préprios anunciantes. Face a
necessidade de debitar monetariamente os anunciantes surgiu o primeiro método de
pagamento: CPM (cost-per-mille) ou, alternativamente, CPl (Cost-per-impression). Assim, 0s
anunciantes pagavam a HotWired com base no numero de impressoes de cada anuncio ou por
cada milhar de impressoes. A gigante de telecomunicacdes norte americana AT&T acabou por

ser a responsavel pelo primeiro antincio impresso na historia da internet (Figura 1.2).

Have you ever clicked —

your mouse right HERE? — Will

Figura 1.2 - Primeiro aniincio patrocinado disponibilizado na internet

A impressao de anuncios realizada pela HotWired era aleatoria e ndo considerava o utilizador e
as suas preferéncias. Consequentemente, o método de pagamento CPM (pagamento por
impressdo) revelou-se extremamente negativo para os anunciantes que nao recebiam visitas

frequentes de utilizadores. Com base nestes argumentos, em 1996, empresas como a Amazon
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e a CDNow forcaram a alteracdo do método de pagamento junto dos editores. Surgiu assim um
segundo tipo de pagamento denominado de CPA (Cost-per-Action), onde o pagamento apenas se
realiza se o utilizador executar uma determinada accéo (e.g. finalizar compra ou entrar em
contracto com o anunciante). Nestes moldes, o cenario inverte-se quando comparado com o
pagamento CPM uma vez que o risco do anunciante é praticamente nulo e a margem de lucro

dos editores reduz significativamente.

Apenas em 1998 a GoTo, mais tarde renomeada de Overture e posteriormente adquirida pela
Yahoo, tira proveito dos termos utilizados nas pesquisas dos motores de busca para realizar a
impressdo de anuncios. O método de pagamento implementado previa que cada anunciante
fosse debitado sempre que um utilizador realizasse um cligue num dos seus anuncios. Surgia
assim o primeiro modelo de publicidade baseado no clique do utilizador e denominado de pay-

per-click (PPC).

O numero de intervenientes no modelo PPC depende do tipo de implementacdo escolhida
(Figura 1.3). Na versdo de trés intervenientes, implementada por exemplo pela GoTo, os
anunciantes interessados em divulgar e lucrar com a venda dos seus produtos ou servicos
disponibilizam os seus anuncios ao editor. Indicam, igualmente, os montantes que estao
dispostos a oferecer por cada clique nos seus anuncios. Por sua vez, o editor difunde os
anuncios junto dos utilizadores sempre que considere adequado (e.g. existe uma relacdo entre
anuncio e o perfil do utilizador) e tendo em conta 0 montante oferecido, por ordem decrescente.
Um clique no anuncio impresso implica que o editor reencaminhe o utilizador para o anunciante

em questao e lhe execute o respectivo débito monetario.

A escolha dos anuncios a apresentar a cada utilizador € uma operacao complexa que ao longo
dos anos tem sofrido muitas alteracdes e optimizacdes, sendo da responsabilidade do sistema
de recomendacao implementado pelo editor. Os detalhes sobre os sistemas de recomendacao
nao serao abrangidos no ambito deste documento, salientando-se apenas que o seu objectivo é
alcancar um equilibrio entre o interesse de um anuncio para o utilizador e o lucro que 0 mesmo
gera para o editor. A féormula de calculo mais simplista € Pranancio* Vandncios 1-€- @
probabilidade de cliqgue no anuncio por parte de um utilizador e o valor que 0 mesmo ira gerar
para o editor. Assim, para n posicoes, serdo escolhidos e ordenados decrescentemente os n

anuncios com maior potencial de lucro (Ricci, Rokach, Shapira, & Kantor, 2011)(Jannach,
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Zanker, Felfernig, & Friedrich, 2010).

@ % %
@ | utilizador U Editor E Anunciante A
E, 1: Disponibiliza antincio Y para impressao
‘c 2: Disponibiliza andncio(s)
S
&= .
2 3: Clique no Y
S
GO 4: Redirecciona U para A
5: Débito
Utilizador U Editor E Fornecedor de Contetidos F Anunciante A
1: Disponibiliza anincio Y para impressao

;3.. 2: Pedido de script para impressao
=
()
'g 3: Disponibiliza script S
c 4: Disponibiliza anlncio(s) através de S
2
£ X . 1
= 5: Clique no an(ncio Y |

1

i

6: F Upara A i
| 7: Débito
8: Crédito

Figura 1.3 — Sequéncia de actividades para o modelo PPC de trés e quatro intervenientes

0 modelo PPC de quatro intervenientes é recorrente precisamente nos casos onde o editor
pretende lucrar com o sistema de publicidade, mesmo nao possuindo um sistema de
recomendacao proprio. Assim, o fornecedor de contelido é o responsavel por disponibilizar os
melhores anuncios para cada utilizador (e.g. via script ou API), garantindo a troca de anuncios
entre as partes e a veracidade do modelo (Metwally, Agrawal, & EI Abbadi, 2005). Veremos mais
tarde que nos anos subsequentes, por iniciativa da Google, seria implementada uma segunda

versdo do modelo PPC mais justa e eficiente.

0 modelo PPC ¢é aceite pelos intervenientes como a solucdo mais equilibrada, visto que o clique
representa a vontade do utilizador em ver o anuncio e € um compromisso intermédio entre a
impressao e a conversdo de um anuncio (e.g. compra de um produto). Segundo o estudo da
Interactive Advertising Bureau (2012), especialista no mercado publicitario, as empresas que
implementam modelos de publicidade online nos Estados Unidos geraram receitas que
ascendem aos 17 mil milhdes de ddlares apenas no primeiro semestre de 2012 (aumento de

14% em comparacao com periodo homologo em 2011).

Com um crescimento progressivo e estimado de mais de 20% ao ano, prevé-se que em 2012 se
facture mais de 8 mil milhdes de délares em cada trimestre, atingindo novo recorde em termos
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de receitas absolutas e provando a rentabilidade da publicidade na internet (Figura 1.4). Os tipos
de anuncios que mais contribuem para estes valores sao: impressdes em motores de busca

(47%), impressdes na rede de editores (21%) e anuncios classificados (7%).

Lucros nos modelos de publicidade entre 1996 e 2012 Lucros por tipo de antincio
(1° Semestre de 2012)

(Taxa de Crescimento Anual Estimada: 20%)
$10.000-

$9.000
B Pesquisa

8.000
s u Editores

$7.000 m Classificados

,g s u Telemével
S s5.000 u Video
$ 4.000 Comissdes
$3.000 ¥ Patrocinios
$2.000 Outros formatos
» Email

$1.000

so
1996 1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012

Figura 1.4 - Evolucao (esquerda) e distribuicéo (direita) de lucros gerados pelos modelos de publicidade online

Mais de metade do valor transaccionado é relativo as areas de negdcio de retalho (20%), servicos
financeiros (13%), automdvel (13%) e telecomunicacdes (12%). Pela figura 1.5 observa-se que
67% dos anunciantes preferem optar por pagamento CPA ao invés do CPM (31%) ou de solucbes

hibridas (2%). Neste estudo o pagamento CPC néo foi considerado.

De referir igualmente que desde de 2003 estamos perante um oligopolio com 75% dos lucros a
serem distribuidos pelas 10 maiores empresas a explorar a rede de publicidade (e.g. Google,

Yahoo e Microsoff) e 90% dos lucros pelas primeiras 50 empresas (Figura 1.6).

Lucros por area de negécio Lucros por tipo de pagamento
(2011-2012) (2005-2012)

Retalho

@

=3

®
i

Servigos Financeiros
CPA (67%)

Telecomunicagdes
Automével

Informatica

Viagens CPM (31%)

30% T 33%  32%

% total de lucros

Bens de Consumo 2011 20% +

2012

¥

g!
*

Salde

2

]

R
+

5% 4% 4% 4% 5% 4%
Midia Hibrido (2%)

2005 2006 2007 2008 2009 2010 2011 2012
Entretenimento

Figura 1.5 — Areas de negécio (esquerda) e tipo de pagamento (direita) com mais influéncia nos modelos de
publicidade online
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Partilha de lucros entre as empresas lideres

90%
82%

73%

2003 2004 2005 2006 2007 2008 2009 2010 2011 2012

Figura 1.6 — Distribuicao de lucros por entre as 50 empresas que lideram o mercado publicitario.

1.2.1. Implementacao adoptada pela Google

Precisamente em 1998, ano em que a GoTo lancou a primeira versdo do modelo PPC, nasceu
aquela que é actualmente uma das empresas mais valiosa do mundo, a Google. Com a imagem
de marca focada no seu motor de busca, actual lider de mercado, bastou apenas dois anos até
ser implementado o seu primeiro servico de publicidade. Esse servico, denominado de AdWords,
¢ ainda hoje o responsavel pela impressao de anuncios no motor de busca da Google. A primeira
versdo do AdWords utilizava a estratégia de pagamento CPM, sendo este o valor responsavel

pela ordenacdo ou escolha dos antncios filtrados.

Decorridos dois anos, fevereiro de 2002, a Google concluiu que o modelo de negdcio adoptado
era pouco eficiente e impedia lucros mais significativos. A semelhanca da GoTo, alterou o modo
de pagamento do AdWords para CPC. Concluiu, igualmente, que a ordenacdo segundo o
montante oferecido (i.e. custo por clique) era desapropriado uma vez que 0s anuncios mais
caros estavam sempre no topo e, independentemente da sua popularidade, perdiam interesse a

longo prazo. Consequentemente, havia uma reducéo de cliques e menos circulacdo de dinheiro.

Desde entdo o AdWords permite aos anunciantes submeterem um conjunto de palavras-chave
para cada anuncio, bem como 0 montante maximo que pretendem desembolsar por cada clique
e para cada palavra-chave. A ordenacdo dos antncios passou a ter em consideracéo (para além
do custo por clique oferecido) a relevancia do anuncio para o utilizador. Desta forma, um
anuncio com baixa oferta mas com elevada procura podera ser impresso mais vezes que a

situacao inversa. Adicionalmente, o valor debitado ao anunciante & apenas o minimo necessario
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para manter a sua posicdo, i.e. 0 mesmo montante que o valor oferecido pela posicao
imediatamente inferior. Tomando o exemplo da figura 1.7, um cligue no antincio com mais

destaque (i.e. Renault) gera um débito de 0,72€ em vez dos 0,79€ oferecidos.

Posigéo do anlncio 1 2 3 4 5
N

AN : \//\ ‘ c

7 { N\ ‘ -

Anuncio ’ \ \ >
RENAULT |- TROEN MercedesBenz| == "

Prego por clique

oferecido 0.79€ 0.72€ 0.61€ 0.49€ 0.31€

Valor cobrado pela
Google em caso de 0.72€ 0.61€ 0.49€ 0.31€ (..e)
clique

Figura 1.7 — Método de débito aplicado pela Google aos seus anunciantes

Desta forma, o valor é normalmente inferior ao custo por clique definido pelo anunciante
tornando o modelo PPC mais justo. Apesar de o procedimento ser conhecido, o anunciante ndo
tem acesso aos montantes oferecidos pelos seus rivais e ndo lhe é possivel antecipar os custos
de uma campanha publicitaria. Para tal, o anunciante tem a possibilidade de definir o montante
maximo disponivel para cada campanha publicitaria, periodo (e.g. dia, semana, més) ou palavra-
chave. Quando este valor é atingido os anuncios em questdo deixam de ser considerados para

impressdo ou aparecem de forma muito espacada ndo sendo cobrado qualquer valor ao

anunciante.
GO ( /g[L’ Compra e venda de carros == “
Pesquisar
I Web Antincios relacionados a Compra e venda de carros @ Antincios @
Imagens Compra E Venda De Carros | auto.sapo.pt Venda De Automoveis Usados
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Mapas Milhares de Usados todos os dias. Escolha e faga um grande negécio! Compre Veiculos ou Anuncie Grétis
A Venda do Seu Veiculo. Veja J&
Videos Vender Carros? - Tem Mais Veiculos que ja Ndo Usa? 411 pessoas marcaram com +1 ou
Noticias www.olx.pt/Carros seguem Coisas
No OLX ¢é Dinheiro. Se Vale X, OLX!
Mais 102 pessoas marcaram com +1 ou seguem OLX Classificados Compra E Venda De Carros
www.citroen.pt/
Gama Citroén, simulagdes, servigos,
Braga Carros Usados em Prol 0 | Standvirtual.com érios e i
Al u:'ar local www.standvirtual.com/Carros-Usados
O Standvirtual® é o Site N°1 em Anlincios de Carros Usados Nacionais CustoJusto: Automéveis
228 pessoas marcaram com +1 ou seguem Standvirtual www.custojusto.pt/Automovel
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Pégi . Veja os Antinci io.
pgm;uzgn Carros Usados - Compra e venda de automéveis usados, auto ... AR
Paginas de www.automoveis.pt/
Pgortugal Compra e Venda de Automéveis, Carros Usados, Motos, Veiculos Industriais e muito Compra Carros
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estrangeiras Comprar Carro - Audi A3 - Noticias - Motos pErerie oquea Getick
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www.webmotors.com.br/
WebMotors é o maior e melhor site para comprar, vender. financiar, fazer sequro e

Figura 1.8 — Anuincios impressos através do AdWords (modelo PPC de 3 intervenientes)
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Estas alteracdes impulsionaram os proveitos da Google e mudaram definitivamente o conceito
PPC. A implementacado da GoTo tornou-se obsoleta e 0 modelo de publicidade da Google nunca
mais se alterou do ponto de vista estrutural, sofrendo apenas ajustes de optimizacao. A figura

1.8 ilustra 0 modo como os anuncios do AdWords sao impressos.

Embora este modelo PPC de 3 intervenientes implementado pelo AdWords seja um sucesso
reconhecido, ndo permite explorar a rede de parceiros e editores da Google (e.g. AOL e
EarthLink). Para suprimir esta lacuna foi criado, em 2003, o AdSense. O AdSense ¢ um modelo
PPC de 4 intervenientes onde a Google age como fornecedor de contetido e onde a incorporacdo

de anuincios nos seus parceiros pode ser realizada por APl e de duas formas distintas:

* AFS (AdSense For Search): Pedido de anuncios baseados nos termos de pesquisa

realizada no site do editor;

* AFC (AdSense for Conteni): Pedido de anuncios baseados no contetdo da pagina do

editor, na localizacao do cliente e noutros atributos conhecidos antecipadamente pela

Google.

Cheap hotels
Find Hotels By Price, Star Rating Or Location. Cheap hotels

www.ResortGateway.com

Hotel Atlantic City NJ
We Are Right Where You Want To Be Americas Best Value Inn
Book It

w.bestvalueinn.com

Boston Discount Hotels
Hyatt - Official Site. View Rates, Bock Rooms & Get Online
Specials.

rww.Hyatt.com

Vegas Cheap Hotel
Searching for cheap Vegas hotels? See our Vegas cheap hotel

guide.

VegasCheapHotel.net

Ads by Google

Figura 1.9 - Antincios impressos num editor através do AdSense (modelo PPC de 4 intervenientes)
Tal como ja referenciado, o fornecedor de contetdo é o responsavel pela atribuicdo dos anuncios
e pela partilha de proveitos. Enquanto a primeira tarefa é visivel e pode ser avaliada (Figura 1.9),
a segunda é mantida sobre a maxima discricdo evitando conflito de interesses entre editores e a
propria Google. Neste contexto, apenas é disponibilizado aos editores relatorios com estatisticas

sobre actividades ou cligues de utilizadores.

Embora esses dados permitam estimar os ganhos, nao possibilitam a analise individual de cada

clique salvaguardando a Google de queixas de utilizadores sobre situacdes andomalas (e.g.
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situacdes de fraude). Por um lado temos o cliente, que paga e que tem o direito a perceber
quais os cliques aceites ou rejeitados, por outro a Google que evita essas informacdes para nao

dar indicacdes sobre o seu modo de operar (e.g. processos de deteccdo de fraude).

1.2.2. Implementacao adoptada pela AdClip

0 modo de operar da Google viria a cativar diferentes empresas a utilizar ou adaptar o modelo
PPC. Uma dessas abordagens ¢ a organizacao de anuncios em forma de classificados, a terceira

mais lucrativa nos Estados Unidos (Figura 1.4).

A AdClip, fundada em 2008, apresenta-se como a primeira rede de classificados online na
internet. Com presenca soélida em Portugal, conta com mais de 180 parceiros (i.e. editores) com

destaques para portal MSN, Jornal Publico e os Diarios de Coimbra, Minho e Aveiro.

O seu principal objectivo é, através da sua rede de editores, permitir a rapida difusdo de
anuncios dos seus clientes. Tal como na Google, basta o anunciante inserir o antincio uma unica
vez para que o mesmo seja instantaneamente difundido em centenas de outros sites (i.e.
editores). A seccao de classificados utilizada pela AdClip tende a gerar uma maior visibilidade e

fluxo de utilizadores nos editores.

A incorporacdo de anuncios pode ser realizada por intermédio de uma API ou por scripts. A
primeira implica um elevado tempo de implementacdo mas permite que cada editor personalize
a sua area de classificados. A segunda garante uma implementacdo instantanea ao embeber os

classificados na pagina do editor, mas ndo permite personalizacdo (Anexo A.16).

O ambito do projecto ird focarse na deteccdo de fraude em modelos pay-per-click

implementados em classificados online, precisamente a implementacao utilizada pela AdClip.

1.3. Sistemas Fraudulentos no modelo PPC

O principio de fraude esta intrinsecamente associado a esquemas ilicitos, praticado com fins
lucrativos ou para obtencao de algum tipo de vantagens ou regalias e punidos por lei como
crime. A sua aplicacao esta espalhada pelas mais variadas areas, aumentando drasticamente
com a expansao tecnologica que permitiu a comunidade uma rapida comunicacao e 0 acesso a

mais e melhor informacao.
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A extensdo das situacdes fraudulentas ¢ dificil de quantificar com rigor devido a dois factores
primordiais: complexidade em apurar se as ac¢des foram realizadas com intuito criminoso e a
relutancia das empresas em divulgar valores devido a falta de seguranca manifestada perante
terceiros (e.g. clientes). No contexto de fraude, o sector financeiro é um dos mais carismaticos e
reconhecido devido & contrafaccdo ou roubo de informacdo de cartdes bancarios (Financial
Fraud Action, 2012). Outro, apesar de ndo haver estudos conclusivos, € o sector de publicidade
online onde se estima que no minimo 10% a 15% dos cliques realizados sejam fraudulentos

(Haddadi, 2010).

A fraude nos modelos de publicidade orientados ao clique é um tipo de crime que ocorre quando
uma pessoa, script ou programa produz um clique num anuncio sem qualquer propésito de
compra ou sem interesse no produto. Sendo este um modelo que circula grandes montantes de
dinheiro, a veracidade do mesmo é posto em causa perante a existéncia de incentivos
desonestos para todos os intervenientes. As diversas formas de fraude reconhecidas sao:
deflacdo do numero de cliques (denominada neste documento por fraude do tipo I), inflacdo do
numero de cliques de forma individualizada (fraude de tipo 1I) e inflacdo de cliques de forma

coligada (fraude de tipo III).

A primeira situacdo de fraude, acredita-se, ndo esta activa nos modelos PPC implementados
actualmente. A sua aplicacdo implica que a gestdo do numero de cliques (ou accdes) seja
controlada pelo anunciante e ndo pelo editor ou pelo fornecedor de contetudo. Na teoria, o
numero de cliques produzidos € igual ao numero de utilizadores reencaminhados do editor para
0s respectivos anunciantes. No entanto, veremos, existem circunstancias que impossibilitam tal
conclusdo (e.g. problemas técnicos). Sendo a gestao realizada pelo anunciante e tirando partido
desta situacao, o valor creditado aos editores ou aos fornecedores de contetido € menor do que
o real. Este esquema fraudulento atenuou apés a introducdo do modelo PPC implementado pela

Google.

Por outro lado, a fraude de tipo II e III beneficia os editores, fornecedores de contetdo e,
inclusive, alguns anunciantes. O lucro das empresas mantem uma proporcionalidade directa
com o numero de cliques realizados, pelo que é inequivoco o seu favorecimento. O caso mais
comum é o dos editores que aliciam utilizadores para visualizar anuncios no seu site de modo a

aumentar os seus proveitos. Neste caso, os utilizadores que compactuam com o esquema
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fraudulento recebem parte dos lucros gerados. Recentemente temos assistido também a
proliferacdo de servicos que obrigam & realizacdo de multiplos cliques em publicidade antes do
utilizador aceder ao contetido pretendido. Ao contrario do cenario anterior, aqui o utilizador nao

recebe qualquer compensacao.

Os anunciantes também podem beneficiar com a fraude no modelo PPC de duas formas
distintas: melhoria no posicionamento de anuncios sem aumentar os valores oferecidos por
clique e insatisfacdo dos seus rivais. Qualquer das situacées ocorre quando um anunciante
obriga, na sequéncia de multiplos cliques, o editor a debitar o valor maximo definido pelos
anunciantes rivais para determinado periodo ou campanha publicitaria. Relembre-se que uma
vez atingido esse valor, os anuncios deixam de ser considerados para impressao favorecendo

dessa forma os restantes anunciantes.

0 que diferencia o tipo de fraude II e III ¢ o modo como estes cliques fraudulentos sao
produzidos. Assim, se forem produzidos de forma individualizada estamos perante fraude de tipo
II. Esta vertente é a mais simples de identificar por ser recorrente e de implementacdo pouco
rebuscada. Se, por outro lado, o trafego responsavel pelos cliques é partilhado por multiplos
utilizadores estamos perante fraude do tipo III. Este é o caso mais complexo de identificar e de

implementar, uma vez que obriga a organizacao e sincronizacdo de multiplos utilizadores.

Com estes esquemas fraudulentos as companhias mundiais perdem centenas de milhdes de
euros para compensar 0S prejuizos causados aos seus anunciantes e reduzem a sua

credibilidade junto do mercado.
1.4. Motivacoes

A deteccao de fraude é uma actividade de extrema importancia para os intervenientes e para a
sobrevivéncia do modelo PPC. Com o crescimento progressivo da internet a quantidade de
informacdo disponivel aumenta, tornando a andlise de dados uma tarefa complexa e
temporalmente dispendiosa. Sao necessarios sistemas automatizados para realizar estas tarefas

e reduzir os niveis de fraude.

0 foco da nossa proposta ¢ a deteccao de fraude de tipo II em modelos PPC que utilizem uma
estrutura de classificados para divulgar os seus anuncios. A generalidade das solucdes existentes
do mercado é executada em offfine e baseia-se na deteccao de situacées andmalas para atribuir
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uma de duas classificacdes aos cliques: valido ou fraudulento. Uma situacdo que se desvia do
esperado apenas pode ser considerada como suspeita (e nunca como fraudulenta) uma vez que
a intencao do utilizador ndo é apurada ou mesurada em nenhum momento. Nesse sentido, as
execucdes em offline também nao permitem atestar a intencao do utilizador na generalidade dos
casos. Para tal, é preferivel uma solucdo em tempo real que permita a prevencdo para além de

deteccdo e que fundamente as suspeitas que recaem sobre o utilizador.

Normalmente as variaveis analisadas sdo a taxa de cliques® e as caracteristicas da maquina do
utilizador. Para o primeiro caso assume-se a inexisténcia de valores elevados, enquanto para o
segundo é expectavel a auséncia de configuracdes andmalas ou alteracdes sistematicas nas
caracteristicas recolhidas. Infelizmente, este tipo de abordagem apresenta duas limitaces

evidentes e restritivas.

A primeira limitacdo esta relacionada com o préprio objectivo do modelo PPC. Idealmente o
sistema de recomendacdo apresenta ao utilizador anuncios que se relacionam com as suas
preferéncias. Nestas circunstancias, existem duas interpretacdes distintas para as taxas de
clique elevadas: ¢ uma consequéncia dos objectivos tracados e demonstra eficiéncia do sistema
de recomendacao ou, alternativamente, € uma situacdo suspeita por ser estatisticamente

incomum. Como tal, utilizadores com taxas elevadas podem néo ser fraudulentos.

A segunda limitacdo decorre do facto de ser impossivel identificar um utilizador de forma
inequivoca na internet. Sem essa identificacdo, o rastreio completo da actividade de um
utilizador nao ¢ trivial, dificultando a analise de anomalias ou de alteracdes nas caracteristicas da
maquina. Adicionalmente, veremos que este &€ um tema com elevados contornos legais e sobre 0

qual a comunidade cientifica continua a interessar-se.

Fica evidente que tais limitacdes podem contribuir de forma consideravel para o aumento do

numero de falsos positivos, i.e. cliques classificados como fraudulentos de forma errada.

! Récio entre o nimero de anuncios impressos e 0 nimero de anuncios visualizados.

2 Um proxy actua como intermediario na ligacdo entre o utilizador e o servidor destino permitindo, entre outras
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1.5. Objectivos

O principal objectivo da nossa proposta é a criacao e teste de um prototipo capaz de detectar e
validar situacdes fraudulentas no modelo PPC, em particular numa estrutura de classificados
online de 3 intervenientes. Para tal pretende-se que esse protdtipo esteja capacitado de um
processo de aprendizagem automatica de modo a dispensar a intervencao humana no decorrer

das suas execucoes.

Sabemos que ignorando varidveis comportamentais e histdricas estaremos a inviabilizar a
analise do cligue segundo a atitude dos diferentes utilizadores ao longo do tempo. Como tal,
serdo idealizadas variaveis numéricas (i.e. classificacdo quantitativa em detrimento da
classificacdo qualitativa) que nos permitam representar — do melhor modo possivel - o
comportamento de um utilizador. Nessa tarefa, espera-se o auxilio dos dados fornecidos pela
AdClip Portugal. Entre outras possibilidades, as variaveis devem ser capazes de medir e avaliar a
qualidade e aleatoriedade na navegacao, o tempo empregue na visualizacdo de anuncios e a
quantidade de duplicados gerados. Recorre-se a utilizacdo de regras de associacao de modo a

derivar relacdes que nos fundamentem alguns comportamentos normais.

A identificacdo de um comportamento desviante é baseada nos valores das variaveis obtidos
pelos restantes utilizadores. Assim, pretende-se estimar as distribuicbes desses valores e
posteriormente, por teste de hipoteses, avaliar se o valor obtido pelo utilizador em questao é

significante ou ndo. Se for significante, o utilizador é considerado suspeito.

Nestes casos, pretende-se que o sistema de recomendacdes se possa adaptar ao proprio
utilizador, colocando-lhes cenarios adversos de modo a apurar o seu interesse ou intencdo. Se
dai resultar evidéncias de fraude (e.g. reaccdes nao esperadas), o utilizador é considerado

fraudulento.

Uma vez que o prototipo sera concebido para executar em tempo real, dando oportunidade de
fundamentar as suspeitas existentes, parte dos dados devem ser materializados e actualizados
periodicamente. Deste modo reduz-se a carga computacional, executando apenas o estritamente

necessario (e.g. calculo de variaveis e teste de hipoteses).

Nao é de mais salientar que, no ambito desta tematica, qualquer proposta obtera sempre

resultados que serao apenas uma aproximacao a realidade. A subjectividade na avaliacdo de
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comportamentos humanos nos modelos PPC nao permite formalizar ou definir as situacoes
fraudulentas de forma exacta. Pretende-se validar a proposta e o respectivo prototipo em
contexto experimental (e.g. cenarios pré concebidos) e em contexto real (e.g. integrado numa

rede de classificados online).
1.6. Organizacao do documento

No capitulo seguinte serdo abordadas propostas que, de forma directa ou indirecta, contribuiram
para o desenvolvimento da solucdo apresentada. Sempre com as técnicas de mineracdo de
dados como fundo, serdo abordadas as problematicas inerentes a identificacdo de utilizadores, a
recolha de perfis de utilizador e a recolha de padrdes de navegacao. O capitulo encerra com um

levantamento bibliografico de propostas para a deteccao de fraude de tipo I, II e II1.

No terceiro capitulo apresenta-se detalhadamente a proposta desenvolvida. Inicia com uma
perspectiva geral da solucdo que serve fundamentalmente como contextualizacdo. Prossegue
com informacdes sobre as variaveis implementadas, extraccdo de dados, extraccdo de
conhecimento por via de regras de associacao, estimativa de distribuicoes e parametros para os
valores das variaveis, calculo de p-values e, por fim, os cenarios adversos criados para testar os

utilizadores suspeitos.

Os resultados experimentais sdo expostos no quarto capitulo por demonstracdo do protdtipo
desenvolvido, bem como as reaccdes a 3 cenarios (pré-concebidos) de fraude. No capitulo
seguinte, quinto, surgem as conclusées com uma apreciacdo geral da proposta, as suas

limitacdes e as ideias para trabalho futuro.

0 documento encerra com a bibliografia consultada e com o conjunto de anexos.
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Capitulo

2.Revisao Bibliografica
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2.1. Web Mining

A quantidade de utilizadores e de dados que circula diariamente na internet tem crescido de
forma progressiva. Srivastava, Cooley, Deshpande e Tan (2000) classificam esses dados, que
denominaremos de dados web, em quatro categorias distintas: dados de contexto, dados de
estrutura, dados de utilizacdo e dados de utilizador. Os primeiros relacionam-se com a
informacdo apresentada ao utilizador (e.g. texto ou imagens), enquanto os dados de estrutura
representam o modo como a informacao esta organizada (e.g. hiperligacdes entre paginas). Os
dados de utilizacao estao relacionados com o modo como o site ¢ acedido e 0 modo como a
navegacado é realizada (e.g. IP origem ou sequéncia de paginas visitas) e os dados de utilizador
representam informacdo sobre cada um dos Vvisitantes do site (e.g. nome, idade ou

preferéncias).

A analise eficiente destes dados tornou-se, nos ultimos anos, uma operacdo humanamente
impraticavel. Assim, a utilizacdo de técnicas de mineracdo de dados (em contexto web
denominadas de web mining) tornou-se indispensavel para obter conhecimento subjacente a
este tipo de dados que, doutro modo, tendem a nao ser perceptiveis. Este conhecimento traduz-
se, fundamentalmente, em informacdes ou associacdes que representam um papel importante
na compressao das necessidades individuais e colectivas dos utilizadores. Por essa razao,
constitui um suporte a estratégia das organizacdes que vivem essencialmente do negdcio online.
No modelo PPC, em particular, assume-se como uma mais-valia na previsdo dos melhores
anuncios para cada utilizador e no aumento de sensibilidade do sistema para situacoes de
fraude ou de ataque iminente. Veremos que as duas categorias de dados com mais importancia,

das quatro anteriormente mencionadas, sao os dados de utilizacdo e os dados de utilizador.

As etapas necessarias para a descoberta de conhecimento em dados web nao sao
significativamente diferentes daquelas que sdo realizadas, por exemplo, numa base de dados
tradicional. Considere-se o processo de Fayyad, Piatetsky-Shapiro e Smyth (1996) apresentado
na Figura 2.1. A primeira fase é orientada a seleccdo e extraccdo de dados relevantes, tanto do
lado do cliente como do lado do servidor. A fase seguinte é reservada ao pré-processamento,
onde se incluem tarefas para eliminacao de todos os dados que nao reflitam actividade humana,
tal como web crowlers ou outros agentes semelhantes (Tan & Kumar, 2002). Na terceira fase

executa-se a transformacdo de dados de modo a que sua representacdo seja reconhecida e
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interpretada correctamente (na quarta fase) pelas técnicas de mineracdo de dados que melhor
se adaptarem aos objectivos pretendidos. A quinta e ultima fase é reservada a interpretacao e

filtragem de resultados mediante os objectivos tracados.

( Interpretagéo e )

Padrées

Mineragao de
dados

I

Pré-processamento

Dados

-
-

=

Dados pré-
processados

Dados
transformados

Dados para
andlise

Figura 2.1 - Etapas do processo de extracdo de conhecimento numa base de dados (Fayyad et al., 1996)

No entanto, para um contexto web, existe uma nuance na etapa de transformacéo de dados: a
identificacdo inequivoca do utilizador que gerou os dados para andlise. Se nos restringirmos ao
modelo PPC, esta identificacdo é essencial porque tal como ja referenciado o modelo foi
concebido para se comportar de modo distinto perante diferentes utilizadores e respectivas
preferéncias. O processo de deteccdo de fraude é comprometido se nao for possivel identificar,

ainda que de forma aproximada, o utilizador que gera cada clique.

A escolha das técnicas de mineracao de dados a utilizar varia consoante os objectivos propostos,
sendo as mais utilizadas as regras de associacdo e modelos de classificacdo (Witten, Frank, &
Hall, 2005), a deteccdo de anomalias (Chandola, Banerjee, & Kumar, 2009) e deteccdo de
acontecimentos frequentes e temporais (Laxman & Sastry, 2006). Os principais objectivos
tendem a relacionar-se com conhecimento sobre o conjunto de paginas e termos de pesquisa
utilizados frequentemente e o0 modo como se relacionam, padrdes de navegacdo, deteccao de
comportamentos ou de caracteristicas atipicas e a ordem pela qual as accdes sao executadas

(Pei, Han, Mortazavi-Asl, & Zhu, 2000).

Este conhecimento sera denominado, no contexto deste documento, como padrdes individuais

se forem obtidos tendo em conta apenas um utilizador ou como padrdes colectivos se tiverem
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como base um conjunto finito de utilizadores. Se estes padrdes forem adquiridos com base em
dados de utilizador sdo denominados de perfis de utilizador, i.e. um conjunto de preferéncias ou
caracteristicas (e.g. gosta de musica). Por outro lado, se forem adquiridos com base em dados
de utilizacdo sdo denominados de perfis de navegacdo uma vez que representam um conjunto
de accbes realizados por um utilizador, por determinada ordem e intervalo temporal (e.g. ouviu

musica pop e, minutos depois, musica rock.

Uma vez adquirido o conhecimento sobre este tipo de padrdes pode-se aplica-lo das mais

variadas formas, entre eles:

* No auxilio a criacao de sites que se adaptem dinamicamente a cada visitante e que
melhorem a sua experiéncia, técnica muito comum em comércio electronico e
denominado de adaptative web (Perkowitz & Etzioni, 2000);

* No auxilio a construcdo e organizacdo da estrutura de sites (Eirinaki & Vazirgiannis,
2003);

* Na previsao de proximos acessos de modo a diminuir a laténcia nos sistemas de cache
(Chen & Zhang, 2003);

* Na escolha dos resultados devolvidos para uma determina pesquisa num motor de

busca (Speretta, 2005).

A sua aplicacdo alastra-se, igualmente, aos modelos PPC uma vez que os perfis de utilizador
aumentam a eficiéncia na correspondéncia utilizador-anuncio e descrevem as preferéncias de
um utilizador. Por outro lado, o comportamento com fins ilicitos tende a desmarcar-se do
comportamento dos restantes utilizadores (e.g. sequéncia de accdes pouco frequentes).

Consequentemente os perfis de navegacao tornam-se Uteis na deteccao de fraude.

E evidente que a problematica de fraude nos modelos PPC é composta por um conjunto de
subproblemas que devem ser individualmente resolvidos de modo a alcancar uma solucao
eficiente. Nas préximas seccdes, embora ndo se debrucem directamente sobre a questdo da
deteccdo de fraude em sistemas PPC, sdo analisados estudos nas trés areas que consideramos
fulcrais para a compreensdo de todo o problema: identificacdo de utilizadores, perfis de utilizador
e perfis de navegacdo. O capitulo encerra com uma analise as propostas que de uma forma

objectiva propuseram solucdes para resolver a problematica debatida neste documento.
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2.1.1. Identificacao do utilizador

A questdo da identificacdo dos utilizadores na internet representa ainda hoje uma problematica
em aberto na comunidade cientifica, muito em parte pelos contornos éticos e legais que a
mesma levanta (Caudill & Murphy, 2000). Os resultados obtidos pelas técnicas mais usuais,
sessdes baseadas em IP e cookies, tendem a ser pouco conclusivos por se fundamentar na
maquina que realiza 0 acesso € ndo no humano que esta no controle do mesmo. Nestes termos,
um utilizador que use multiplos computadores (e.g. acesso no telemovel e no computador
pessoal) podera ser considerado como sendo dois individuos e multiplos utilizadores que
partilham o mesmo computador (e.g. espacos publicos que disponibilizam servico de internet)

poderado ser considerados como sendo 0 mesmo individuo.

A identificacdo por IP é baseada na informacao cedida pelo fornecedor de servico de internet
(ISP), ndo podendo ser controlada pelo utilizador. Por norma assume-se tratar-se do mesmo
utilizador se, para o mesmo IP, dois acessos forem realizados num espaco temporal
suficientemente curto e/ou onde a localizacdo desse IP se manteve inalteravel. A localizacao ¢
obtida interrogando directamente o proprio dispositivo (e.g. caso dos equipamentos que
possuem geolocalizacdo por triangulacdo) ou organizacdes responsaveis por identificar
geograficamente um utilizador com base nas informacdes que cada ISP regista sobre os seus

IPs (e.g. RIPE). No entanto, por uma questdo de privacidade estas informacdes nédo reflectem a

localizacao exacta do utilizador. Esta situacao, bem como o uso de proxies? ou o dinamismo do

IP sdo apontados como os pontos de falha na identificacdo por IP (Search Engine Land, 2007).

Por outro lado, os cookies apresentam-se actualmente como a técnica mais utilizada (Gauch,
Speretta, Chandramouli, & Micarelli, 2007). A sua criacdo e manipulacdo é exclusiva de cada
site, embora possam ser eliminados pelos utilizadores uma vez que as informacdes sao
armazenadas em ficheiros que se alojam no computador do mesmo. Na verdade, este facto

acaba por constituir, tal como no IP, uma limitacéo para a identificacdo de utilizadores.

Se excluirmos os locais onde a autenticacdo é obrigatoria, a sessdo de um utilizador ¢
normalmente definida em funcdo destes dois parametros. Se o cookie é removido mas o

utilizador acedeu com o mesmo IP instantes antes e com a mesma localizacédo, entdo a

2 Um proxy actua como intermediario na ligacdo entre o utilizador e o servidor destino permitindo, entre outras
funcionalidades, bloquear, alterar e omitir informacdes do utilizador.
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identificacao do utilizador nao foi perdida. A mesma situacéo ocorre se o IP alterar mas o cookie
nao é removido pelo utilizador. Por outro lado, o rasto do utilizador é perdido no caso onde
ocorre alteracdo de IP e os cookies sao removidos, marcando o fim do ciclo de vida de um

utilizador web.

Consciente destas limitacdes, a comunidade cientifica tem-se debrucado sobre técnicas que
permitam identificar um utilizador com uma precisdo superior. As solucdes propostas recaem,
sobretudo, em técnicas baseadas em third-party cookies e em técnicas de mineracao de dados

gue permitam reconstruir sessoes através do comportamento individual de cada utilizador.

Os third-party cookies sao cookies guardados com um dominio diferente do visitado pelo
utilizador, possibilitando a uma terceira entidade realizar a sua leitura (Tappenden & Miller,
2009). Por exemplo, se um utilizador visitar o sife www.exemploA.com ou o0
www.exemploB.com, ambos iram editar um cookie com o nome www.terceiros.com. Tal
operacao permitira ao sife www.terceiros.com saber quando e em que contexto o utilizador
visitou os sites anteriormente referenciados. Para além de colectar mais informacao sobre cada
utilizador, bastara um dos sites identificar o utilizador (e.g. por autenticacdo ou porque o seu

cookie ndo foi removido) para que este passe a ser reconhecido nos restantes sites.

Ivancsy e Juhasz (2007) basearam-se nesta técnica para identificar o utilizador que estd no
controle de uma maquina. A solucao é suportada por uma coligacao entre sites onde todos eles
criam os third-party cookies e alguns requerem autenticacao do utilizador de modo a aumentar a
probabilidade de identificacdo. Assim que a identificacao seja conhecida ¢ divulgada por todos os
sites que se encontram coligados. Juels, Jakobsson e Jagatic (2006) sugeriram uma aplicacao
equiparada, mas com niveis de privacidade superiores para ultrapassar as preocupacoes éticas
e legais. Com este tipo de solucdes, a identificacdo do utilizador continua a ser garantida no caso
de eliminacdo parcial dos cookies e ¢ mais rapida e eficiente, devido a comunicacao entre
multiplos sites, no caso em que todos os cookies sao removidos. As principais limitacdes desta
abordagem encontram-se na relutancia dos sites contribuirem para esta partilha de informacao e
na probabilidade de o utilizador visitar um subconjunto desses sites sem realizar qualquer

autenticacdo e sem que lhe sejam identificados cookies validos.

Para contrariar essas limitacdes, Spiliopoulou, Mobasher, Berendt e Nakagawa (2003) sugeriram

a reconstrucao de sessdes baseando-se no comportamento individual de cada utilizador. A
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proposta sustenta-se em dois tipos de técnicas: proactivas e reactivas. As técnicas proactivas
tentam diferenciar os utilizadores antes ou durante a sua navegacdo através de informacdes
fornecidas de forma directa (e.g. autenticacdo) ou indirecta (e.g. cookies). As técnicas reactivas

baseiam-se nas caracteristicas individuais de cada utilizador (e.g. tempo de sessdo, navegacdo

ou referrer?) e sao identificadas com base em regras de associacdo. O principal objectivo destas
técnicas é para cada utilizador desconhecido, i.e. sem cookie, com IP distinto ou que nao tenha
realizado qualquer autenticacado, associar-lhe a identificacdo do utilizador que possui um
comportamento mais semelhante ao seu. Se ndo forem encontrados comportamentos
semelhantes, ser-lhe-a associada uma nova identificacdo. O recurso a técnicas de mineracao de
dados para a reconstrucdo de sessdes foi igualmente abordado por Zhang e Ghorbani (2004),
Gao e Sheng (2004) e Yang (2010). Infelizmente, a precisdo desta solucdo esta directamente
relacionada com a heterogeneidade entre utilizadores que, em contexto real, nem sempre se

verifica.

A identificacdo pode ser igualmente obtida por sessdes de browser e, embora de forma menos
comum e com maiores limitacdes, através de software instalado no computador do utilizador ou
através do registo das maquinas numa proxy (Gauch et al., 2007). A verdade é que, embora o
conjunto de solucdes e técnicas propostas sejam variadas, a problematica associada a
identificacdo do utilizador esta por solucionar e continuara seguramente a ser um dos alvos de

investigacao nos proximos anos.

2.1.2. Perfis de utilizador

Os perfis de utilizador sdo um conjunto de preferéncias ou interesses (e.g. tecnologia e
desporto), caracteristicas (e.g. idade e nacionalidade) e actividades (e.g. data da ultima visita)
gue definem um ou mais utilizadores. Tal como referido, este tipo de conhecimento é obtido por
técnicas de mineracdo de dados que evidenciam padrdes individuais ou colectivos e que darao
origem a, respectivamente, perfis individuais e perfis colectivos. O seu processo de construcao
define-se em trés fases essenciais: recolha de informacdo relevante sobre os utilizadores,

definicao do tipo de perfil e definicdo da representacao.

3 0 referrer € uma variavel opcional do pedido HTTP enviado pelos browsers aos servidores web, possibilitando a
identificacao do servidor que gerou o pedido.
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O processo de colecta de informacdo é realizado de forma explicita, implicita ou utilizando
ambas as técnicas. A recolha explicita requere a participacdo ou intervencao dos proprios
utilizadores para declarar os seus interesses e, consequentemente, representa um custo
temporal para os mesmos. Pazzani, Muramatsu e Billsus (1996) utilizaram-na de forma pioneira
para recomendar aos seus utilizadores novas paginas de interesse, com base no feedback
anteriormente atribuido pelos mesmos. No entanto, esta técnica tende a ser mais eficiente em
situacdes onde o utilizador desfruta da sua participacao, tal como avaliacdes ou classificacdes de

filmes (e.g. www.imdb.com e www.netflix.com).

Por outro lado, a recolha implicita é realizada sem a intervencao do utilizador e é baseada em
andlise de actividades ou navegacdo (Kelly & Teevan, 2003). Embora corrija a limitacdo da
técnica anterior, a recolha implicita levanta a questao da privacidade de um utilizador. Assim,
um utilizador que suspeite ou que tenha conhecimento que um determinado site esta recolher
informacdo podera demonstrar relutdncia em visita-lo. Esta técnica foi ja implementada para
suportar a personalizacdo de sites (Mobasher, 2007) e para apoiar na inferéncia de contexto de

uma pesquisa (Sieg, Mobasher, & Burke, 2004).

Qual das duas técnicas é a mais eficiente dependera sempre do contexto de aplicacdo, embora
os estudos demonstrem que tendem a nao ser significativamente diferentes (Quiroga & Mostafa,
1999; White, Jose, & Ruthven, 2001). No entanto, um dado adquirido é que a quantidade e
diversidade de informacdo disponivel garante melhor qualidade nos resultados finais (Teevan &

Dumais, 2005).

A definicdo do tipo de perfil (segunda fase) inicia-se com a escolha do objectivo principal, i.e. se
pretendemos obter perfis individuais, perfis colectivos ou ambos. A identificacdo correcta dos
utilizadores, abordada da seccdo anterior, é nesta fase crucial se o objectivo passar pela criacdo
de perfis individuais. Assim, pudemos concluir de um modo geral que um interesse em B
normalmente é precedido de um interesse em A, i.e. A - B. No entanto, sem a identificacdo

dos utilizadores nao conseguiremos entender em quais deles esta implicacao é mais evidente.

Os perfis que ndo permitem actualizacdes ao longo do tempo denominam-se de estaticos,
enguanto os que permitem designam-se de dinamicos e podem ser de dois tipos: curto prazo ou
longo prazo. Os perfis de curto prazo estdo relacionados com interesses recentes ou que se

alteram frequentemente e, pelo facto de haver menos informacao, sdo mais dificeis de identificar
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e gerir. Os perfis de longo prazo referem-se a interesses que praticamente se mantém

inalteraveis ao longo do tempo e tendem a representar melhor o utilizador (Gauch et al., 2007).

Quanto a representacdo, independentemente do tipo de perfil, baseiam-se em vectores de
palavras-chave, redes semanticas de conceitos ou hierarquias de conceitos. Em comum tém o
facto de utilizar termos (i.e. palavras) contidas em anuncios, e-mails, sites visualizados ou
pesquisas realizadas para construir a representacdo do perfil de um utilizador. Por essa razao,
os vectores de palavras-chave foram os primeiros a surgir, sendo os mais faceis de implementar

mas 0s menos eficientes.

Nos vectores de palavras-chave cada posicao simboliza um interesse do utilizador e tem a si
associado um peso numeérico que permite revelar a importancia do mesmo no seu perfil. Para
esta representacdo, qualquer elemento (e.g. documento, resultado de pesquisa ou anuncio) que
se pretenda comparar com o perfil do utilizador deve manter vectores semelhantes aos do
utilizador. Assuma-se, no contexto dos modelos PPC, um utilizador U, um conjunto de «
anuncios e B posicdes disponiveis para impressao de publicidade. Considere-se, igualmente, o
vector VU para representar o perfil do utilizador, os vectores VA; com j € [0,a] para
representar as caracteristica de cada anuncio, D]- para representar a semelhanca entre vectores
VU e VA; e, por ultimo, Py, com w € [0, B3] para representar as posicoes disponiveis. Neste

cenario, os anuncios escolhidos correspondem aos f3 vectores com maior D; (Figura 2.2).

Desporto Economia Tecnologia Fotografia

VU 0.54 0.12 0.43 0.03
P1 P2
r
-—
VA1 0.43 0.12 0.00 0.45 Di1=0.585
VA2 0.87 0.30 0.42 0.02 D2=0.968

VAs{ o013 [ o000 0.93 0.05 D3=0.715
VA4 “ 0.08 0.32 0.25 Ds= 0.847
VAs “ 0.70 0.00 0.00 Ds= 0.468

Figura 2.2 - Representacao de perfis de utilizador usando vectores de palavras-chave (Gauch et al. 2007)
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0 modo como ¢ obtido o vector de cada elemento varia entre implementacdes. Pode-se utilizar
medidas referentes a frequéncia relativa de cada palavra no elemento, como por exemplo a
medida tfids (Manning, Raghavan, & Schtze, 2008) ou medidas de ganho informativo como a
divergéncia de Kullback-Leibler (Shmueli-Scheuer, Roitman, Carmel, Mass, & Konopnicki, 2010).
0 fundamental ¢ que o vector consiga representar de forma correcta a importancia de cada
termo no elemento em analise. Em igual situacdo esta a nocao de proximidade entre dois
vectores, por exemplo calculada com base no cosseno do angulo entre vectores (Salton & McGill,

1986).

As limitacdes desta representacao relacionam-se com o tamanho que o vector pode atingir -
solucionado com a utilizacado de um vector por cada area de interesse - e a polissemia das
palavras. Por esse motivo, embora sejam a base de outras representacdes, é necessario recuar
alguns anos na literatura para encontrar sistemas famosos que tenham implementado vectores
de palavras-chave: Letizia (Lieberman, 1995) e Syskill & Webert (Pazzani, Muramatsu, & Billsus,
1996) constroem perfis individuais de forma implicita e Amalthaea (Moukas, 1997) constrdi

perfis individuais de forma implicita e explicita.

Outra abordagem, que resolve o problema da polissemia das palavras, é a representacao
baseada em redes semanticas de conceitos (grafos). Denomina-se de conceito termos
equivalentes a categorias ou tematicas que sejam suficientemente abrangentes e ndo ambiguos.
A principal barreira desta representacdo € encontrar os conceitos distintos que melhor definem

as palavras reunidas aquando da colecta de dados.

A alternativa mais comum € a utilizacdo de um dicionario externo onde substantivos, verbos,
adjectivos e advérbios estdo organizados dentro de sinonimos, cada um representando um
conceito léxico fundamentado (e.g. http://wordnet.princeton.edu). Os conceitos pouco
frequentes sdo eliminados e o0s pesos associados aos vértices e as arestas representam,
respectivamente, a tendéncia dos mesmos existirem e coexistirem nas preferéncias do utilizador.
De modo a lidar com perfis de curto prazo os pesos associados aos nodos ou as arestas baixam

conforme o0s conceitos vao deixando de ter relevancia.

Gentili, Micarelli e Sciarrone (2003) desenvolveram um sistema para, numa biblioteca online,
filtrar os melhores documentos para um determinado utilizador com base no seu perfil individual

de longo prazo e com recolha de informacdo explicita. Adicionalmente enriqueceu a
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representacdo incluindo palavras-chave (denominadas de satélites) em cada conceito
(denominados de planetas), tal como ilustra a Figura 2.3. Micarelli e Sciarrone (2004) aplicaram
igualmente redes semanticas para criar o mesmo tipo de perfis, de modo a filtrar resultados do

motor de busca Altavista.

A ultima representacao, hierarquia de conceitos representada por arvores rrarias, € similar a
anterior uma vez que utiliza igualmente conceitos em vez de palavras-chave. No entanto os
vértices conectam-se de modo a estabelecer uma hierarquia, muitas vezes equiparada a
estrutura de contetido de um site (e.g. http://dir.yahoo.com). O interesse dos utilizadores em

cada conceito, i.e. vértice, & evidenciado pela variavel numérica que lhe esta associado no seu

7,05
Cidades
.40 Poluentes
3,34
Energia Ruido
- . -
Estudos

@ 1,02
1,8
-~

3,12 3,89

perfil (Figura 2.4).

-
Pesquisa

2,69

1,85

Petréleo
Estudos
S

Figura 2.3 - Representacao de perfis de utilizador usando redes semanticas de conceitos (Gentili et al., 2003)

Esta representacdo foi ja utilizada para construir perfis com base em paginas visitadas ou
pesquisas realizadas (Liu, Yu, & Meng, 2002; Sieg, Mobasher, & Burke, 2004) e com base em
artigos de investigacdo consultados (Middleton, Shadbolt, & De Roure, 2003). No entanto, Chin
Chen, Chang Chen e Sun (2001) propuseram uma hierarquia dinamica de modo a que os perfis

sejam suficientemente ajustados aos interesses do utilizador.
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Para tal, consideram-se os primeiros Q niveis como fixos e os restantes como dinamicos.
Sempre que o peso de um no ultrapassar um limite superior B+ sera dividido em sub-nds. Por
outro lado, sempre que o peso de um nodo atinja um limite inferior B~ sera fundido com o seu
nodo superior. A principal limitacdo desta abordagem esta em identificar correctamente o valor

para Q e para os limites B~ e B*.

a Tore | Detectar Conceito Actualizar Perfil de Utilizador
(_—’ "Cédigo da Vinci” | |

Livros
0.90

Mistério e
Internet
R0l pspans 030 Infantis B oioncl o0k
. 0.50 “ Suspense 0.09
Suspense Mistério S
0.10 0.40 Suspense u:;pf; "3

Figura 2.4 - Representacao de perfis de utilizador usando hierarquias de conceitos (Sieg, Mobasher, & Burke,
2010)

]

Perfil de Utilizador
(Depois)

Perfil de Utilizador
(Antes)

Mistério e
Suspense
0.55

2.1.3. Padroes de navegacao

Na literatura os padrdes de navegacdo surgem variadas vezes associados aos perfis de
utilizador. No entanto, o objectivo e o tipo de dados de onde se extrai conhecimento sdo
distintos. Na seccdo anterior abordamos os perfis de utilizador, responsaveis por analisar os
dados do utilizador e identificar preferéncias ou interesses. Por seu turno, os padrdes de
navegacao sdo responsaveis por extrair conhecimento dos dados de utilizacdo, identificando

actividades ou sequéncias de accdes relevantes.

Para detectar eficazmente este tipo padroes é necessario definir acertadamente o objectivo
primario e o tipo de técnicas a utilizar. Se o objectivo é identificar navegacdes comuns,
considerando-as normais, estaremos perante casos de deteccdo de padrdes frequentes e/ou
sequenciais, com ou sem restricdes temporais. Por outro lado, pode-se pretender identificar
navegacOes incomuns ou anormais através do seu desvio para as restantes navegacoes, estando
perante uma situacao de deteccdo de comportamento desviante. A variedade de técnicas a

utilizar é extensa e os resultados variam em funcdo da sua escolha.
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As cadeias de markov tém sido amplamente utilizadas pela comunidade cientifica para
representar comportamentos de utilizadores. Ye (2000) utilizou-as para, com base nos dados
historicos, modelar o comportamento habitual dos utilizadores num computador ou numa rede,
i.e. padroes colectivos. No entanto, as accdes ou opcdes dos utilizadores sdo baseadas em
factos de curto-prazo e de longo-prazo ndo respeitando uma ordem especifica. Uma vez que as
cadeias de markov obedecem a propriedade de que os estados anteriores sao irrelevantes para a
predicdo dos estados seguintes desde que o estado actual seja conhecido, foi concluido pelos
autores que nao se adaptavam por serem pouco abrangentes. Apesar do custo computacional,
as cadeias de markov de ordem n (onde n indica o nimero de antecedentes considerados para
predicdo) foram apontadas como a solucdo natural desde que se conheca o n ideal e

suficientemente curto para descrever o comportamento dos utilizadores.

Igualmente com cadeias de markov, Sadagopan e Li (2008) propuseram-se a classificar sessdes
de utilizadores como tipicas ou atipicas em motores de busca que implementassem modelos
PPC. Para tal, abordaram a problematica medindo a raridade de uma sessdo através da
distancia mahalanobis de diversas variaveis e considerando as sessées com maior valor como

atipicas.

Os eventos considerados para a construcdo do grafo que descreve a navegacdo geral dos
utilizadores no motor de busca foram: pedido de pagina (P), clique em anuncio (0), clique num
dos resultados apresentados (W), clique na opcao “Seguinte” para requerer a proxima pagina
de resultados (N) e qualquer outro evento diferente dos enumerados (A4). Existe ainda
associado um indicador da pagina onde ocorre o evento. A pontuacao obtida resulta da
multiplicacdo das probabilidades condicionadas, i.e. do custo das arestas do grafo (Figura 2.5).
No entanto, uma vez que um utilizador com elevado numero de eventos tende a ter uma
pontuacao muito reduzida, é obtido o logaritmo desse valor e normalizado pelo numero de
eventos. Nestes moldes, quanto mais uma pontuacao se distanciar de zero mas atipica sera

considerada a sua navegacao.

Infelizmente, esta pontuacdo ndo é suficiente uma vez que dois utilizadores com a mesma
pontuacdo podem ter comportamentos completamente distintos. Como tal sdo consideradas
outras variaveis, tais como quantidade de paginas requisitadas ou quantidade de cliques em

anuncios. Usando todas essas variaveis, foram consideradas como sessdes atipicas aquelas que
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possuam uma distancia mahalanobis superior a um limite predefinido. A definicdo correcta deste

limite constitui uma restricdo nesta abordagem.

Y=P((R1)IS)+P((W,21)1(R1)+P((N,1) I (W,1)) + P ((P2) | (N,1)) + P ((0,2) | (P,2)) = 0.00252

Pontuagéo = In(Y)/5=-1.197

Figura 2.5 - Representacao de perfis de navegacao usando cadeias de Markov (Sadagopan & Li, 2008)

Os resultados praticos demonstraram que os utilizadores com apenas pedidos de paginas, com
elevado numero de pedidos “Seguinte” e com multiplos cliques em resultados de pesquisa ou

anuncios tendem a ser considerados atipicos.

Borges e Levene (2008) propuseram uma solucdo para prever o proximo passo (i.e. proxima
accdo ou evento) de um utilizador. Conscientes da limitacdo subjacente a propriedade
markoviana e do impacto que esta criaria na sua solucao, recorreram as cadeias de markov de
ordem n. O método de predicdo utilizado foi 0 maximum likelihood (maxima verosimilhanca), i.e.

0 caminho com maior probabilidade em cada instante.

A figura 2.6 ilustra que para o mesmo conjunto de dados as cadeias de markov de ordem
superior obtém melhores resultados, descrevendo melhor o comportamento dos utilizadores.
Considerando o caso onde se pretende prever a probabilidade condicionada p(As|A1,A2), a

cadeia de primeira e segunda ordem devolve — respectivamente - a probabilidade de 0.38 (6/16)
e de 0.45 (5/11), sendo a probabilidade correcta 0.5 (3/6). 0 modo como as cadeias de

markov sao transformadas é descrito em Borges e Levene (2005).

Apesar de a precisao das cadeias de markov de ordem n serem inversamente proporcionais ao
seu tamanho e ao seu tempo de construcao, os resultados praticos demonstraram que para um
n relativamente baixo a precisao da solucao pode-se aproximar de 1. Para tal, é necessario duas

premissas: os acontecimentos raros serem classificados de imediato como inesperados nao
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sofrendo previsdo uma vez que tendem a dar origem a erros e, por outro lado, o conjunto de

dados de treino tem de ser suficientemente representativo.

1% Ordem

6 (0.38) 6 (1)

10 (0.62) 10 (1)

Opgdes Frequéncia

A1,A2,A3
A1,A2,Ay
A5;A27A3
As, A, Ay
AG,AZaAS
Ap, A2, A4

5 (0.45)

WA= WwWwWw

5(1)  6(0.55)

2° Ordem

Figura 2.6 - Representacao de perfis de navegacio usando cadeias de markov de ordem N (Borges & Levene,
2008)

Outra das abordagens utilizada sdo as técnicas baseadas em regras de associacdo, onde as
regras com elevada confianca descrevem comportamentos normais e usuais. A ordem pela qual
o0s eventos se sucedem ou a distancia temporal que os separa sdo normalmente fundamentais
para descrever os comportamentos dos utilizadores. Considerando apenas a ordem dos eventos
estamos perante padrées sequenciais. Se considerarmos a diferenca temporal que separa o0s

eventos estamos perante episodios frequentes.

Os episddios frequentes, introduzidas pela primeira vez por Mannila, Toivonen e Verkamo
(1997), possuem duas implementacdes base. A primeira, denominada de winepi, utiliza uma
janela deslizante onde um episodio é frequente quando a sua frequéncia é superior a um dado
limite. A segunda, denominada de minepi, utiliza apenas um numero minimo de ocorréncias. A
sua aplicacado foi testada na identificacdo de correlacdo entre alarmes, i.e. se ocorrer um alarme
do tipo A e um do tipo B com 5 segundos de diferenca, entdo um alarme do tipo E ira ocorrer
com uma probabilidade de 0.7 (Mannila, Toivonen, & Verkamo, 1999). Este tipo de regras foi
igualmente aplicado por Laxman, Sastry e Unnikrishnan (2004) no sentido de encontrar

associacdes entre falhas de uma linha de montagem.
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Existem ainda variantes destas técnicas, nomeadamente os wunbounded episodes, que se
propdem a eliminar a limitacdo da janela deslizante ao definir automaticamente o seu tamanho

com base no numero de episddios e na sua distancia (Casas-Garriga, 2003).

A deteccao de comportamentos atipicos pode ainda ser alcancada por técnicas de clustering que
detectam comportamentos desviantes. Neste ambito, os estudos recentes tém-se debrucado
sobre solucdes que permitam evitar as limitacdes comuns dos algoritmos de clustering, tais
como a necessidade de definir parametros de entrada e a suposicdo de que os dados seguem
distribuicdes uniformes ou gaussianas. Com base nestas limitacdes, Bohm, Haegler e Miller
(2009) implementaram uma solucdo para clustering que ndo requisita quaisquer parametros de
entrada, definindo um comportamento desviante como sendo um objecto que nao pode ser
eficientemente encaixado em nenhuma das funcdes de distribuicdo pertencente aos objectos
vizinhos. No entanto, a principal contribuicdo é a utilizacdo de uma familia de distribuicdes
denominadas de EPD (Exponencial Power Distribution) para obter uma melhor representacao

dos objectos (Figura 2.7).

Distribuicao
Gaussiana

Y

Figura 2.7 - Representacio de dados por distribuicio Gaussiana e por EPD (B6hm et al., 2009)

O custo de incorporar um dado objecto na distribuicdo que representa os objectos vizinhos ¢
calculado com base no principio de compressdo de informacdo MDL - Minimum Description
Length. A aplicacdo da solucdo foi testada com um conjunto de dados referente ao
comportamento de jogadores de basquetebol (e.g. assisténcias, tempo de jogo, pontos, jogos

realizados), demonstrando-se mais eficiente na deteccdo de comportamentos atipicos.
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2.2. Deteccao de fraude

A quantidade e diversidade dos esquemas fraudulentos nos modelos PPC tem crescido de forma
continua nos ultimos anos. O expoente maximo destes ataques é a inflacdo do numero de
cligues de forma coligada e sem conhecimento dos préprios utilizadores. No entanto, ndo existe
uma concordancia global sobre o melhor mecanismo para a deteccdo de fraude. Deste modo, as
empresas que implementam modelos PPC utilizam solucdes préprias que dificilmente sao
divulgadas, enquanto a comunidade cientifica continua a propor as mais variadas solucdes para

a problematica em analise.

Na seccao anterior foi abordado o modo como as técnicas de mineracdo de dados sdo aplicadas
em contexto web, nomeadamente para a construcdo de perfis de utilizador e de perfis de
navegacao. Nesta seccao iremos rever estudos que, usando ou assumindo o conhecimento
presente nesses mesmos perfis, implementaram solucdes que visam objectivamente a deteccdo

dos trés tipos de fraude conhecidos.

2.2.1. Fraude de Tipo 1

Tal como visto anteriormente, a fraude de tipo I refere-se ao caso em que o anunciante declara
um numero de utilizadores redireccionados inferior ao real. No entanto, prevé-se que a sua
aplicacdo nos modelos PPC se tenha extinto quando a entidade que gere os pagamentos se
alterou. Actualmente é o editor o responsavel por debitar automaticamente o anunciante - ao
invés de ser o anunciante a creditar o editor - provocando a existéncia de fraude de tipo II e III.
Assim, a tentativa de calcular de forma precisa o numero de utilizadores que séo redireccionados

no modelo PPC iniciou-se ainda nos finais da década de 90.

Reiter, Anupam e Mayer (1998) propuseram o uso da opcdo redirect disponivel no protocolo
HTTP ou o uso da opcdo onload disponivel na linguagem Javascript para aproximar o numero n
de utilizadores redireccionados, sem a necessidade de interaccao do anunciante ou do utilizador.
A analise da solucdo requer o devido enquadramento com a tecnologia existente a época,
considerando como ponto de partida o redireccionamento de utilizadores sem qualquer medicao

de n (Figura 2.8 - Esquerda).
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A primeira proposta baseia-se no redirect e é utilizada numa pagina secundaria do editor, criada
para o efeito, com o objectivo de reencaminhar o utilizador para o anunciante (Figura 2.8 -
Centro). Assim, um utilizador U comeca por carregar a pagina pagA.htm/ do editor A que
contém o anuncio. Quando o utilizador executa o clique nao é reencaminhado para o anunciante
B mas sim para a pagina secundaria sec.htm/ que, através de um codigo de estado (e.g. 301
para indicar que a pagina foi movida permanentemente) ira redirecciona-lo para a pagina
pagB.html do anunciante B. So6 nesta altura o utilizador ird visualizar o anuncio. No entanto, a
solucdo apresenta uma limitacdo obvia: n indica-nos apenas o limite superior dos
redireccionamentos, uma vez que a pagina secundaria é carregada antes do redirect, ndo sendo
sensivel aos casos em que o utilizador ndo chega a visualizar o anuncio (e.g. problemas de

conexao ou desisténcia do utilizador).

De modo a lidar com esta limitacao, é apresentada a proposta baseada na opcao onload que
apenas notifica o editor depois de o utilizador visualizar a pagina do anunciante (Figura 2.8 -
Direita). Nesta abordagem, o utilizador U comeca por carregar a pagina pagA.htm/ do editor que
contém o anuncio e, apos o clique, é reencaminhado numa nova janela para a pagina do
anunciante pagB.html. Sé nesta altura, a pagina do anunciante ira notificar através de uma CGlI
(Common Gateway Interface) a pagina do editor. A limitacdo nesta abordagem é contraria a
anterior: n indica-nos apenas o limite inferior dos redireccionamentos (e.g. o utilizador fecha a

pagina do editor pagA.htm/ antes desta receber a notificacdo).

PagA.html| PagB.html|

Figura 2.8 - Obtencao do niimero de utilizadores reencaminhados com base nos métodos redirect (HTML) e
onload (Javascript) (Reiter, Anupam, & Mayer, 1998)

Sem resultados experimentais, Reiter ef al. (1998) concluem que a aplicacdo em simultaneo do
redirect e do onload tende a obter um resultado aceitavel e assumem que as questdes de fraude
continuam abertas. No entanto, de forma visionaria, deixam antever o uso de assinaturas digitais

ou de cadeias de hash para a resolucao desta problematica.
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Seria ja mais tarde, na tentativa de medir com precisdo o nuimero de utilizadores que visita
determinado site, que Blundo & Cimato (2002) propuseram uma solucdo baseada em primitivas
criptograficas onde se incluiu as cadeias de hash mencionadas por Reiter et al. (1998). Nesse
sentido, sado considerados trés intervenientes: utilizador U que visita os anuncios, servidor S que
disponibiliza os anuncios e uma agéncia A de auditoria. A solucéo arquitectada baseia-se em

trés fases distintas: inicializac&o, interaccéo e verificacao.

Na fase de inicializacdo (Figura 2.9 - Esquerda) o utilizador deve registar-se na agéncia para
requerer uma tuplo composto por: identificador i, a sua funcdo de hash h e um valor inicial
aleatorio w (i.e. semente para a funcdo de hash). Por sua vez, o servidor ira receber apenas o

identificador do utilizador.

A fase de interaccdo (Figura 2.9 - Centro) é referente ao acesso do utilizador ao servidor. Em
cada acesso o utilizador cede o tuplo [i, hj(w)], sendo h;(w) a j-€ésima aplicacao da funcao de
hash h sobre a semente w. O servidor, por sua vez, guarda para cada utilizador um Unico tuplo
[i, v, c], onde ¢ é o numero de visitas de i que o servidor contabilizou e v, o ultimo valor de

h;(w) cedido por i.

A fase de verificacao (Figura 2.9 - Direita) ¢ referente ao pedido de pagamento. O servidor devera
ceder o tuplo referente a um utilizador i e aguardar a verificacdo da agéncia. O tuplo sera
validado se v, = h.(w), sendo w e h, respectivamente, a semente e funcdo de hash do

utilizador i.

i=identificador do utilizador; h=funcio de hash; w=semente para h;
Jj = j-ésima visita; = Gltimo valor recebido de i; ¢ = nimero de visitas de i;

@ [i, hj(w)] 1| |2 Pégina

1[4, v, €

2 Pagamento

1 Registo

()

Figura 2.9 - Obtencéo do nimero de utilizadores reencaminhados com base em cadeias de hash (Blundo &
Cimato, 2002)

Recentemente, Majumdar, Kulkarni e Ravishankar (2007) aplicaram uma abordagem

semelhante no contexto dos sistemas de distribuicdo de conteudos. No entanto, ao invés de
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cadeias de hash, foram utilizadas assinaturas digitais e bloom filters (veremos a sua definicdo no

ambito da fraude de tipo II).

2.2.2. Fraude de Tipo 11

Devido aos custos, suporte e conhecimento necessario para conceber ataques sofisticados é
expectavel que a maioria seja simplista (Metwally, Agrawal, & EI Abbadi, 2007), seguindo uma
distribuicdo Zipf - ou distribuicdo zeta — onde a frequéncia de um clique fraudulento ¢
inversamente proporcional & complexidade necessaria para o gerar (Figura 2.10). A fraude de
tipo 1I, inflacdo de cliqgues de forma ndo coligada, ¢ a mais simples de implementar e

consequentemente tornou-se a mais comum nos modelos PPC.

Frequéncia 1
de cliques

Figura 2.10 - Distribuicdo Zipf: Frequéncia de cliques perante a complexidade do ataque (Tuzhilin, 2006)

0 seu impacto nos editores e anunciantes foi ja amplamente examinado, tanto para niveis de
fraude deterministicos como para niveis de fraude estocasticos. Wilbur e Zhu (2009)
demonstraram que quando os anunciantes conhecem esse nivel podem adaptar o valor da
oferta por clique até ao montante em que o impacto de fraude é nulo na sua despesa. Assim,
para um nivel de fraude de 1% o anunciante pagara em média mais 1% por cada clique,
impondo-se uma reducdo em igual proporcdo no valor da oferta por cligue. No entanto, em
contexto real os valores de fraude ndo sé@o totalmente conhecidos e o anunciante ndo sabe

exactamente como reagir.

Nestes casos, o editor ira tradicionalmente lucrar mais com a presenca de fraude quando um
anuncio é pouco competitivo (e.g. palavras-chave incomuns) e terda menos lucro no caso
contrario. Do ponto de vista do anunciante, considerando um anuncio com pouca concorréncia,
as posicoes cimeiras tendem a ser baratas e extremamente rentaveis. Assim, o anunciante tende
a ndo limitar a sua oferta por clique, independentemente do nivel de fraude, uma vez que o valor

despendido eventualmente em fraude ¢ relativamente baixo. No caso de o anuncio possuir
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extrema concorréncia, as posicdes cimeiras tendem a ser custosas e com rentabilidade relativa
levando o anunciante a tentar reduzir a oferta por clique para controlar o valor desembolsado em

casos fraudulentos.

Wilbur e Zhu (2009) concluiram desta forma que os editores podem potencializar o seu lucro
detectando fraude apenas nos casos de concorréncia elevada. Para que a veracidade do modelo
PPC seja mantido, é defendido o uso de uma entidade externa e independente para realizar
auditoria as técnicas de deteccdo de fraude dos editores. Outras abordagens similares foram

aplicadas, tendo obtido conclusdes equiparadas (Chen, Jacob, Radhakrishnan, & Ryu, 2012).

Uma abordagem alternativa ¢ a criacdo de entidades que fornecam credenciais devidamente
encriptadas aos utilizadores que aparentem ter comportamentos isento de suspeitas, tais como
compras de produtos ou qualquer outra accdo de conversdo (Juels, Stamm, & Jakobsson,
2007). Estas entidades sdo denominadas de certificadores e as credenciais de cupdes. Assim,
os cligues provenientes de utilizadores que possuam cupdes seriam imediatamente
considerados validos. Para todos os outros cliques podem ser aplicadas técnicas tradicionais, i.e.
que procuram existéncia de padrdes fraudulentos, ou simplesmente serem considerados

invalidos. Esta abordagem é denominada pelos autores de “abordagem positiva”.

Os certificadores sdo sites que podem fazer parte da rede de anuncios ou serem externos a
mesma, desde que consigam atestar o comportamento positivo do utilizador. O exemplo pratico
apontado pelos autores é um site de retalho que emite cupdes aos utilizadores que gastem mais
do que um determinado valor em compras. O pagamento aos certificadores é realizado de forma
fixa ou mediante o numero de cupdes emitido, sendo apontadas técnicas de auditoria para

controlar as entidades desonestas e um novo conceito de fraude.

A atribuicdo de cupdes e o modo como estes sao acedidos € tido como o possivel ponto de
estrangulamento da proposta. A instanciacdo de cupdes por cookies € uma solucao vulneravel
devido as tradicionais exclusdes ou blogueios. Por outro lado, o redireccionamento para os
fornecedores de contetdos com URLs personalizados torna-se inviavel com o crescimento
abusivo de ligacdes entre estes e os certificadores. Assim, surge a proposta para uso de cache
cookies (Juels, Jakobsson, & Jagatic, 2006), i.e. cookies que ndo sao blogueados normalmente e

gue tem as mesmas caracteristicas dos third-party cookies.
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Figura 2.11 - Solucao baseada em cupdes que atestam comportamento positivo dos utilizadores (Juels et al.,
2007)

Em termos praticos um utilizador, sempre que execute um clique no editor, sera reencaminhado
para o fornecedor de conteudo (e posteriormente para o anunciante) onde apresentara os
cupdes que possuir. Se os mesmos forem validos, o fornecedor debita o0 anunciante e credita o
editor (Figura 2.11). Infelizmente, embora nao assumido pelos autores, a utilizacdo excessiva e

abusiva de cupdes podera conduzir-nos a novos tipos de fraude.

Até agora os estudos referenciados abordam a problematica com propostas que alteram o modo
como o modelo PPC funciona ou que necessitam de mais intervenientes (e.g. entidades de
auditoria). Tal situacdo pode nao ser exequivel em termos reais, pelo que € necessario propostas

gue nao cologquem esses obstaculos.

Haddadi (2010) sugere a impressdo de anuncios reais de reduzido interesse para um utilizador
como forma de medir a aleatoriedade de um clique ou da navegacado, técnica denominada de
bluff ads. Como descrito anteriormente, os modelos de publicidade online tem por objectivo
associar a cada cliente os melhores antncios, tendo por base os seus perfis. Para que a
implementacdo nao seja reconhecida pelos utilizadores é assumido que os anunciantes dos bluff
ads nao serao debitados e que a experiéncia do utilizador ou a qualidade do editor nao €
colocada em causa. Assim, a titulo de exemplo, ndo sera racional realizar impressées de
anuncios relativos a bebidas ou comidas em tempo de Ramadao para um utilizador proveniente
de um pais islamico. Em contraste, a impressao moderada de anuncios relativos a automoveis
ndo ira lesar as partes e sera valida desde que o utilizador, na sua informacédo de perfil, ndo

possua nenhuma preferéncia por automoveis.
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Nesta abordagem a suspeita de fraude é sustentada com base no racio entre cliques em
anuncios normais e em bluff ads. A incorporacdo de bluff ads durante 3 semanas na rede de
anuncios da Google demonstrou um desinteresse geral dos utilizadores pelos mesmos. Reitera-
se, desta forma, a ideia de que um utilizador ou um bot que navegue de forma aleatdria e sem

interesse ira com alguma probabilidade visualizar os bluff ads, tornando-se suspeito.

A analise de trafego é outra abordagem que contribui de forma significativa para a deteccéo e
classificacdo de comportamentos desviantes nos modelos PPC. Kantardzic, Wenerstrom e
Walgampaya (2009) desenvolveram uma solucdo baseada em histogramas para detectar esses
desvios através da frequéncia absoluta de atributos pré-seleccionados e a sua distancia para o
esperado. E defendido o uso de multiplos atributos (i.e. varidveis de analise) provenientes do
lado do cliente e do servidor - de modo a aumentar a qualidade geral da utilizacéo - e uma
classificacdo quantitativa para o clique em vez de qualitativa. Esta classificacdo ¢ baseada num
contexto de espaco uma vez que os atributos séo analisados individualmente e num contexto
temporal pois dependem do historico dos utilizadores. Se, por exemplo, o referrer de um clique é
0 www.google.com diremos que o atributo (representado por um histograma) é o referrer e o
valor é o www.google.com, construindo um par atributo-valor. Deste modo, para cada atributo,
0 comportamento normal € definido com base no histdrico da frequéncia absoluta do atributo-
valor (Figura 2.12 — Esquerda) e o comportamento actual é definido com base na frequéncia

absoluta do atributo-valor no periodo em analise (Figura 2.12 — Direita).

1500

1000

E 1 o -

Googke 142 (blank)  TechTarget Google 442 blank)  TechTarget

Figura 2.12 - Uso de histogramas para medir o desvio para o comportamento actual (direita) e do
comportamento esperado (esquerda) (Kantardzic et al., 2009)

Assumindo que a probabilidade de um dado par atributo-valor A segue uma distribuicado normal
com média u e desvio padrdo o, um clique é definido como anormal sempre que a frequéncia

absoluta de A ultrapassar o limite pré-estabelicido de (u + 1,645 *0) * w. De notar que

40



Deteccao e validacao de comportamento desviante no &N
combate a fraude em modelos de publicidade pay-per-click

(u+ 1,645« 0) representa o inicio da zona de rejeicdo num teste direccional para uma
distribuicdo normal e com um grau de certeza de 95%, enquanto w representa a frequéncia
absoluta do atributo-valor em termos histdricos. Na figura 2.13 encontra-se ilustrado uma
representacdo do valor limite (cinza escuro) e do valor actual (cinza claro) para o atributo

referrer.

A pontuacao é definida em funcdo do racio entre o excesso e o total de cliques, estando limitado
a uma valor maximo de 0.2. Os resultados experimentais demonstraram a deteccdo de algumas

situacdes anormais, nomeadamente alguns referrers até entdo desconhecidos.

No entanto, mais do que a deteccdo, é necessario prevenir e validar as situacdes de fraude nos
modelos de publicidade online. Infelizmente, o volume de dados e a carga computacional
apresentam-se como caracteristicas da generalidade das solucdes desenvolvidas ndao permitindo

a sua aplicacao em tempo real.

1ol

(blank) TechTarget

Figura 2.13 - Representacao da frequéncia absoluta de um atributo-valor e do limite maximo aceitavel
(Kantardzic et al., 2009)

Na sequéncia do estudo anterior, Walgampaya, Kantardzic e Yamolskiy (2010) apresentaram
uma solucdo para executar em tempo real denominada de CCFDP (Collaborative Click Fraud
Detection and Prevention). Os mecanismos de prevencdo visam o bloqueio instantaneo de
trafego suspeito, defendendo os anunciantes e a veracidade do modelo PPC. Para tal, o clique é
quantificado segundo a evidéncia de fraude apresentada e sempre que obtiver valores acima do
limite pré-estabelecido pelos histogramas serdo retiradas conclusdes e aplicadas medidas (e.g.
bloqueio do /P ou do referrer, emissdo de alerta para o editor, etc). A solucdo desenvolvida é
constituida por trés componentes principais: recolha e fusdo de dados, classificacdo de trafego e

monitorizacao.
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A recolha de dados ¢é realizada de forma assincrona e implicita do lado do cliente e do lado do
servidor, garantindo as informacdes relevantes ao nivel da maquina e do utilizador.
Adicionalmente, num processo denominado de fusdo de informacdo, estes dados sdo ainda
enriquecidos com informacdes como o referrer, local de origem do utilizador e timezone

(Kantardzic M. , Walgampaya, Wenerstrom, Lozitskiy, Higgins, & King, 2008).

O componente responsavel pela classificacdo de trafego tem como objectivo atribuir uma
pontuacao a cada clique em analise, variando entre O (sem evidéncia de fraude) e 1 (claramente
fraudulento). Para esse fim foram desenvolvidos trés médulos baseados em: regras, deteccédo de
comportamentos andmalos e analise de navegacao. As regras visam a analise de eventos que
tenham ocorrido numa janela temporal curta (e.g. minutos). Por sua vez, a analise de eventos
com elevada janela temporal (e.g. dias) é realizado pelo segundo modulo. O ultimo modulo
analisa o deslocamento e posicao final do rato em relacdo ao antincio. Assim, para cada clique,
cada um dos modulos analisa os dados disponiveis e emite a sua apreciacdo final sobre a
evidéncia de fraude. Tendo em conta as trés pontuacdes disponibilizadas sera calculado o grau
de credibilidade para o qual se acredita que o clique seja suspeito, utilizando a teoria de
Dempster-Shafer (Wu, Siegel, Yang, & Stiefelhagen, 2002). A arquitectura desta solucdo é

apresentada na figura 2.14.

Walgampaya et al. (2010) assumiram que um cliqgue com pontuacao superior a 0.9 deve ser
considerado fraudulento. Nestes termos, os resultados experimentais revelam que 64% do
trafego analisado foi classificado como fraudulento. No entanto, se restringirmos a analise
apenas ao primeiro e segundo modulo a percentagem de trafego classificado como fraudulento
reduz, respectivamente, para 53% e 35% demonstrando a eficiéncia dos mddulos combinados

pela teoria Demspter-Shafer.

Ao nivel da prevencéo de fraude deve-se referir que 4% do trafego fraudulento foi bloqueado em
tempo real. A solucdo desenvolvida foi ainda capaz de evidenciar algumas associacdes

interessantes, entre elas:

* Relacdo referrer e javascript, i.e. se parte significativa dos utilizadores provenientes de
um referrer ¢ possuirem o javascript desactivado entéo ¢ ¢ suspeito;

* Origens geograficas suspeitas, tais como Turquia, Gana e Vietnam.
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Figura 2.14 - Proposta de Walgampaya, Kantardzic e Yamolskiy (2010) para deteccio e prevencao de fraude
em tempo real

A deteccao de duplicados em fluxo de dados é outra das técnicas utilizadas na deteccao de
fraude. A ocorréncia de dois cligues no mesmo anutncio num reduzido espaco temporal ¢
sinonimo de cligue invalido. Por outro lado, a presenca de varios duplicados para um mesmo
utilizador ou anutincio ¢ uma suspeita de fraude bastante fundamentada. Nestes casos deve-se
proceder a uma analise mais detalhada das actividades realizadas pelo utilizador em causa. De
salientar, que a procura de duplicados é semelhante & procura de elementos frequentes. No
entanto, o contexto de aplicacao das duas técnicas é distinto: na procura de duplicados assume-
se que a diversidade dos elementos ¢ elevada e a sua frequéncia reduzida, sendo o contrario na

procura de elementos frequentes.

A procura de duplicados, dependendo do modo como se pretende analisar o fluxo de dados, tem
trés variantes: landmark window que considera todos os elementos desde de um determinado
ponto referéncia, sliding window que considera os ultimos n elementos e jumping window que é

um compromisso entre as duas anteriores.

Metwally, Agrawal, & EI Abbadi (2005) desenvolveram uma solucdo para a deteccdo de cliques
duplicados baseada em bloom filters (Knuth, 1998). Bloom filters sdo estruturas de dados que

conseguem rapidamente e sem grande consumo de memoria indicar se um elemento esta
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presente ou ausente num determinado conjunto. A eficiéncia temporal e espacial da estrutura é
inversamente proporcional a certeza da resposta tornando-a numa estrutura de dados
probabilistica sem falsos negativos mas com possibilidade de ocorréncia de falsos positivos. A
estrutura original é suportada por um array de bits A com tamanho M (inicializado a zero) e H
funcdes de hash. Para cada elemento E do conjunto C, preenche-se com o valor 1 os indexes de
A que foram devolvidos pelas funcdes de hash. Se ndo ocorrer nenhuma alteracdo de bit em
todos os indexes considerados, entdo E é considerado duplicado. A figura 2.15 demonstra o
processo de preenchimento, bem como os falsos positivos (elemento S) e os duplicados

efectivamente detectados (elemento X).

C={X,Y,Z,X,S}
M=10

oK1(X)=3 | .
K=2 X = Néo é duplicado
~_oKz2(X)=1|
0 0
1 1 1(Y)=6
2 0 K (Y) Y = Nao é duplicado
oK2(Y)=8
|3 1
@ —
8|4 0 TOK1(Z)=3
NE 1 Z = Nao é duplicado
E 7 _oK2(Z)=9 |
6 1 N\
NN
7 0 - “K1(X)=3
8 1 T = Talvez duplicado
K2(X)=1
9 1
T~ TK1(S)=8
T~ S = Talvez duplicado
OK2(S)=9

«——0 Alteragao do bit (Oparal)
- O Sem alteragéo do bit

Figura 2.15 - Estrutura Bloom Filter e respectivo preenchimento (Knuth, 1998)

Para permitir a deteccdo de cliques duplicados Metwally et al. (2005) alteraram a estrutura
original, usando um array de bits por cada funcao de hash. Esta alteracdo resulta num aumento
do paralelismo do servidor que executa as operacOes uma vez que a laténcia da memoria
diminui. Para testar a precisdo da deteccdo de cliques duplicados baseado em bloom filters
foram testadas as variantes /andmark window e jumping window, em dados sintécticos e reais,

para diferentes quantidades de funcdes de hash.

Na sliding window, para o calculo da taxa de erro, € necessario medir o numero exacto de
duplicados para cada janela e compara-lo com a abordagem aproximada pelos bloom filters. Tal
operacao foi considerada invidvel uma vez que o numero de janelas tende a ser proibitivo. A
landmark window obteve taxas de erro de quatro a oito vezes inferior ao erro tedrico, situando-se

entre 0s 0.01% e os 1.55% quer em dados sintecticos, quer em dados reais. Por outro lado, a
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Jjumping window apresentou taxas de erro entre 0.01% e 1.56% para dados sintecticos (i.e. tal
como a landmark window) e entre 0.46% e 5% em dados reais (i.e. duas a quatro vezes pior que
o0 erro tedrico). De salientar que o elemento mais duplicado ocorreu 10.781 vezes num dia,

usando uma técnica primitiva para a geracao de cliques.

Todas as técnicas até aqui descritas sao, em alguns pontos, similares as que algumas empresas
multinacionais aplicam para proteger os seus servicos de publicidade. Apesar da
confidencialidade por detras das solucdes desenvolvidas, Tuzhilin (2006) divulgou algumas
informacdes sobre o modo como a Google desenvolveu, evoluiu e mantém a sua rede de
publicidade (AdWords e AdSense) e, fundamentalmente, um resumo das técnicas utilizadas para

detectar fraude nos modelos PPC.

Os relatdrios facultados pela Google aos seus anunciantes e editores sdo diarios e sumariados,
evitando que os mesmos possam realizar uma andlise individual dos cliques. E utilizado o termo
invélido - ao invés do termo fraudulento - e a definicdo de fraude assume um ponto fulcral: a
validacao do clique deve ter em conta se o utilizador demonstra intencao em converter o clique
(e.g. compra) ou se o fez apenas para lucrar e prejudicar terceiros. No entanto, esta decisdo
envolve comportamentos humanos que sao complexos de modelar tornando a validacdo do

clique complicada e nao deterministica.

Segundo o autor, sdo utilizadas essencialmente solucdes baseadas em técnicas de mineracédo de
dados para identificar os cliques invalidos: regras de associacdo, deteccdo de anomalias e
classificacdo. As regras sdo especificadas com base no conhecimento adquirido e tém que ser
conceptualmente correctas, i.e. se uma regra classifica um clique como invalido devido a
determinadas caracteristicas entdo nao existe qualquer probabilidade de um outro clique com
essas mesmas caracteristicas ser considerado valido. Estas regras sdao analisadas e validadas
apenas por engenheiros, uma vez que os gestores sao influenciados pela implicacdo monetaria
que estas representam. A deteccdo de anomalias visa encontrar as actividades infrequentes e
com um desvio estatistico significante em relacdo ao normal. A principal dificuldade desta
abordagem é a definicdo correcta das actividades normais. Por ultimo, os modelos de
classificacdo utilizam conhecimento resultante de dados historicos para classificar novos cliques.

Nesta técnica a principal restricdo € a assuncao de que o comportamento passado é indicio do
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comportamento futuro e a necessidade de pré-identificar casos em que existe evidéncia de

fraude para que o modelo possa ser construido.

0 processo de deteccdo de cliques invalidos é realizado em quatro etapas distintas (Figura 2.16).
A primeira etapa é denominada de pré-filtragem, onde sdo removidos os cliques de teste ou
inconsisténcias relacionados com problemas de comunicacdo. A segunda etapa é a analise
online, onde sdo aplicadas as técnicas acima enunciadas. Segundo o autor, as novas técnicas
desenvolvidas pela Google para esta etapa tem demonstrado baixa melhoria, o que tende a
provar que as existentes ja sdo suficientemente capazes. A terceira etapa refere-se a analise
offline, util para detectar padrées mais complexos e subtis que evidenciem igualmente fraude
(e.g. utilizacdo de multiplos IPs). Por ultimo, a deteccdo manual que é realizada por funcionarios
e que visa a analise do comportamento de editores e anunciantes ou para analise de queixas de

fraude.

Em conclusdo, Tuzhilin (2006) assume que o sistema de filtragem online utilizado pela Google
resulta pela combinacdo de diferentes tipos de filtros e pela simplicidade da maior parte dos
ataques. Por outro lado, a generalidade dos anunciantes e editores bloqueados por gerar cliques
invalidos nao apresentam queixa ou contra-provas, o que simboliza que o sistema esta a detectar

situacdes ilicitas de forma assertiva.

Anélise humana dos dados
colectados de modo a
classificar os editores e

do de métodos mais

Aplicagao de regras pré-
de complexos e

&

Remogao de cliques de
teste, inconsisténcias e classificagao ou detecgédo de
lias. Sa

informagoes geradas ar computacionalmente

dispendiosos para encontrar
padrées mais subtis e raros

anunciantes ou para dar

0
por bots ou web crawlers em ordem decrescente de resposta a dentincias

eficiéncia

Pré-Filtragem |

|—-| Anélise Online |
\—>| Anélise Offline | —>| Anélise Manual

Classificagao
do Clique

Figura 2.16 - O processo de deteccdo de cliques invalidos implementado pela Google (Tuzhilin, 2006)

Por analise de patentes registadas é igualmente possivel reconhecer alguns métodos utilizados
por outros gigantes do sector da publicidade onfine. Quer a Microsoft (Immorlica, Jain, Mahdian,

& Talwar, 2007) como a Yahoo (Sadagopan & Li, 2010) possuem solucdes que consideram o
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comportamento anterior a um clique (e.g. eventos ou accdes) para calcular a probabilidade de

fraude nos seus modelos PPC.

Existe ainda técnicas que foram aplicadas em areas ou contextos similares e que podem ser
facilmente transportadas para a deteccao de fraude em sistemas PPC. Krause, Schmitz, Hotho e
Stumme (2008) testaram a aplicacao de técnicas de aprendizagem automatica para deteccédo de
spam em sistemas de partilha de sites online (denominado de social bookmarks). O passo
primario foi a definicdo de spam, que no contexto do estudo, ¢ todo o contetido sem interesse de
partilha ou mal identificado (e.g. palavras-chave mal associadas). De seguida, apesar de ser um
processo extremamente subjectivo tal e qual nos sistemas PPC, foram identificados todos os
casos possiveis de spam no conjunto de dados em andlise. Desta forma, o processo de
aprendizagem tornou-se supervisionado e foram utilizados algoritmos de classificacao,
nomeadamente SVM, Naive Bayes e J48. A escolha de atributos foi realizada e categorizada de
forma distinta: informacdes individuais (e.g. nome do utilizador), email (e.g. dominio de email),
interaccdo com o sistema (e.g. tempo entre o registo e a primeira actividade) e o uso de
palavras-chave (e.g. nimero média de palavras utilizadas). Como medidas de precisao utilizou-se
a medida-F (equilibrio harmonico entre a precisdo e recall) e as curvas ROC (balanco entre os

custos e os beneficios).

Os resultados praticos demonstraram que o uso de SVMs garante a melhor precisao de entre os
algoritmos testados. Foi igualmente possivel identificar padrées comuns nas situacdes suspeitas,
tais como: sao utilizados demasiados nimeros e caracteres especiais no nome escolhido pelos
utilizadores, os dominios de email sdo claramente desmarcados (i.e. altos niveis de spam ou
auséncia) e o tempo de espera entre o registo e a primeira actividade é mais elevada nos

spammers, presumivelmente para nao levantar suspeitas.

2.2.3. Fraude de Tipo 111

Tal como visto, a coligacdo de utilizadores que pretendem cometer fraude em sistemas de
publicidade online apresenta-se como o caso mais sofisticado e complexo de detectar, uma vez
que o trafego fraudulento ¢é partilhado por mais que uma maquina. Este tipo de coligacao pode
ser realizado de forma explicita, onde os utilizadores conhecem o esquema fraudulento e
realizam cliques deliberadamente, ou de forma implicita, onde os cliques ou a requisicdo de

anuncios é realizada sem consentimento dos utilizadores. Esta ultima situacéo é cada vez mais
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usual com, por exemplo, a abertura de publicidade em janelas secundarias sem que tenha sido
o utilizador a realizar o pedido de pagina. Independentemente de ser coligacao implicita ou
explicita, a resolucado deste tipo de fraude reside em identificar associacées ou padrdes de

acesso comuns a um conjunto de utilizadores.

Metwally, Agrawal e El Abbadi (2005) foram os Unicos autores a abordar esta problematica de
forma especifica e com duas solucdes distintas. Primeiramente, desenvolveram uma nova
abordagem baseada em regras de associacao para encontrar relacoes entre pares de elementos.

Na formalizacdo do problema sdo enumeradas as seguintes suposicoes:

* Todos os pedidos sdo recebidos num Unico stream, evitando a questao da identificacdo
do utilizador;

* Os eventos com alguma associacdo podem ocorrer de forma nado consecutiva e com
uma distancia maxima pré-definida, permitindo o intercalamento de pedidos resultantes
da navegacao de cada utilizador e da laténcia da comunicacéao;

* Os elementos duplicados sao independentes, i.e. a ocorréncia de duas visualizacdes de
um determinado anuncio ¢ associado a diferentes utilizadores;

* A existéncia de um tamanho maéaximo pré-definido para cada stream, onde ¢é

suficientemente expectavel o aparecimento de associacdo entre elementos.

O problema ¢é apresentado com duas variantes: forward association onde o objectivo ¢ descobrir
os elementos que normalmente sucedem-se a outros elementos interessantes ou frequentes e a
situacdo contraria denominada de backward association onde o objectivo a descoberta de
elementos que precedem outros elementos frequentes. Enquanto a primeira variante tem
utilidade para contextos de cache, a segunda ganha importancia para a deteccao de sequéncia
de eventos atipicos, sendo a Unica com interesse no ambito deste documento. Assim, ¢é definido
o0 suporte minimo ¢ do consequente da regra (i.e. elementos frequentes), a confianca minima ¥
da regra e uma distancia maxima o entre o antecedente e o consequente. Assim, para o
conjunto de eventos {x,x,u,u,c,gd,cxfxu}, ¢ =02, Y =03 e 0 =3 0s elementos

frequentes (i.e. consequentes) sao {x, u} e as regras obtidas sao:

* x-ulS=0.25 C=0.33]
e f-u[S=0.25 C=0.33].
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Os testes experimentais propuseram-se a medir a escalabilidade e a eficiéncia da solucdo num
conjunto de dados que incluia cerca de 678 cliques. Em termos de recursos, apesar de
corresponder as expectativas dos autores com o6ptimos racios entre espaco necessario, tempo
de execucdo e o tamanho do conjunto de eventos, demonstrou ser inviavel como solucao em
tempo real. Quanto a eficiéncia, apenas uma entidade externa que monitorize todos os pedidos
HTML realizados (e.g. ISPs) pode medir a eficacia das regras derivadas pela solucdo. Apesar
desta limitacdo, foi identificado um caso onde um conjunto de sites suspeitos A de frequéncia

reduzida foi sempre requisitado antes de outro conjunto de sites B comy = 0.5 e o = 10.

Metwally, Agrawal e EI Abbadi (2007) voltariam a abordar o tema, desta vez com mais sucesso,
propondo a resolucdo da problematica com recurso a andlise de trafego. O objectivo central é a
descoberta de coligacoes, i.e. conjunto de /Ps, de tamanho arbitrario cuja semelhanca exceda
um determinado limite pré-estabelecido. Foram utilizadas varias medidas de similaridade como o
coeficiente Dice, Jaccard ou Cosine (Charikar, 2002). Neste estudo, a semelhanca w entre duas
coligacdes € o numero de editores em comum e o limite T € 0 numero de editores a partir do
qual um /P ¢ ignorado. A utilizacao da variavel t visa a reducao de ruido nos dados eliminando,

por exemplo, os indexadores automaticos mais relevantes (e.g. Google e Yahoo).

Os resultados experimentais da solucdo desenvolvida, denominada de Similarity-Seeker, sao
apresentados em funcao de diferentes T e demonstram que 98.94% (ou 99.98%) dos pares
possuem um w < 1% para um = = 1000 (ou 7 = 10). Assim, concluiu-se que a similaridade
entre sites tende a ser negligente, pelo que a sua ocorréncia deve ser considerada suspeita. Com
um 7 =10/t = 30/t = 40 e para um w > 10% foram encontrados 81/189/647 pares. O
caso mais evidente de fraude foi a deteccdo de uma coligacdo de tamanho 29 que partilhava 15

editores (w = 15) com uma outra coligacdo de tamanho 22.

Conclui-se, apos investigacdo, que todos os 51 /Ps identificados possuiam trafego moderado,
localizacOes espalhadas pelo mundo e um referrer nos pedidos HTTP que apontava para paginas

gue ndo continham qualquer referéncia aos antincios visitados.
2.3. Contributo para a Solucao Desenvolvida

Antes de apresentar a solucao proposta nesta dissertacdo analisaremos as propostas até aqui

apresentadas, mencionando as suas limitacdes e contribuicdes. Nao serdo abordados os

49



Deteccao e validacao de comportamento desviante no &N
combate a fraude em modelos de publicidade pay-per-click

padrdes de navegacdo uma vez que para a solucdo desenvolvida foram preteridos em funcdo
dos perfis de utilizador. Esta decisdo ¢ justificada pelo facto de a generalidade das empresas ja
possuirem perfis de utilizador, o que nao sucede em relacado aos perfis de navegacao que teriam
ainda que ser colectados. Do mesmo modo, a deteccdo de fraude de tipo 1 e III ndo sera
mencionada por, respectivamente, ja ndo se enquadrar actualmente do modelo PPC e por ser
um caso muito particular que ndao é o ambito desta dissertacdo. Assim, analisaremos as

restantes com particular foco na deteccdo de fraude de tipo II.

A tabela 2.1 resume as propostas dos autores que mais contribuiram de forma efectiva para a
solucao que apresentamos, bem como a seccao onde 0s assuntos voltaram a ser mencionados.
Todos os restantes estudos contribuiram essencialmente para o enquadramento do tema e
planeamento da solucdo, nao apresentando semelhancas evidentes com a proposta que

apresentamos no préximo capitulo.

Para a identificacdo do utilizador fica patente a falta de consenso por parte da comunidade nas
estratégias a utilizar. As divergéncias resultam da tentativa em encontrar um compromisso
aceitavel entre a privacidade do utilizador - a principal limitacdo em todas as propostas - e a sua
identificacdo inequivocamente. As opcdes mais utilizadas e respeitadas sdo os cookies, a
autenticacdo e as sessoes de browser. Uma vez que esta problematica nao é o nosso objectivo
primario, foram utilizadas sessdes de browser por serem as mais simples de implementar,
deixando a proposta de Spiliopoulou et al. (2003) para a reconstrucdo de sessdes como uma

referéncia para trabalho futuro.

Tabela 2.1 - Contribuicao individual de cada autor para a solucao desenvolvida

Seccao Autor Contribuicao
Implementacao de redes semanticas para determinar
Gentili et al. (2003) e filtrar os melhores documentos de uma biblioteca

online para cada utilizador

Classificacao de sessdes de utilizadores como tipicas

3.2 - Variaveis de Sadagopan e Li (2008) ou atipicas em motores de busca que

Andli
nafise implementassem modelos PPC
Previsdo da préxima accao ou evento de um
Borges e Levene (2008) utilizador com base em cadeias de markov de ordem
n
3.6 - Calculo de Haddadi (2010) Impressao de gntmcios de.baixo interess.e. para medir
p-values a aleatoriedade do clique de um utilizador

Utilizacao de p-values para medir os desvios
significativos nas variaveis em analise (assumindo
distribuicdes gaussianas)

Kantardzic et al. (2009)

3.7 -Amadilhas | (2010)
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Nos perfis de utilizador a estrutura com vectores de palavras-chave é a que apresenta maiores
limitacdes: polissemia das palavras, dimensdes proibitivas e a incerteza de que garanta a real
importancia de cada termo num perfil. As hierarquias de conceitos apresentam-se como
alternativa mas, consequentemente, sao mais complexas de implementar e ndo representam
uma mais-valia para o contexto em causa. Por outro lado, as redes semanticas contribuiram de
forma concreta para a identificacdo e compreensdo de dependéncias condicionais, i.e. as
relacdes entre os diversos anuncios e os padroes de utilizacdo. Para 0 mesmo fim contribuiram
as propostas que utilizam cadeias de markov, sugeridas por Sadagopan e Li (2008) e Borges e

Levene (2008).

Da analise as propostas para a deteccao de fraude de tipo II resultam duas particularidades

comuns, que limitam a classificacdo final de um utilizador ou dos seus cliques:

* Utilizacdo de apenas duas etiquetas de classificacdo para cliques ou utilizadores: valido
e invalido;

* Maior propensao para analise de variaveis relacionadas com a maquina de acesso e das
suas caracteristicas (e.g. IP ou browser), descartando variaveis comportamentais ou que

afiram o interesse geral do utilizador (e.g. coeréncia na escolha de anuncios).

Na classificacdo de um clique a transicdo de vdlido para invalido é imediata e sem possibilidade
de retorno quando é excedido um limite que representa a normalidade (e.g. quantidade de

duplicados ou a taxa de cliques).

Infelizmente esta opcdo pode acarretar erros grosseiros na analise da real actividade de um
utilizador. Facamos um paralelismo com o mundo criminal para descortinar alguns factos
interessantes. Tal como num julgamento de um crime, os sistemas PPC padecem da mesma
dificuldade e subjectividade em avaliar ou ajuizar acontecimentos. Em ambos os cenarios, para
condenacdo, nio basta a disposicdo (ou as suspeitas) de um réu para cometer um crime. E
necessario indicios anteriores ou posteriores que nos permitam uma conclusdo assertiva (e.g.
premeditacdo do crime ou persisténcia de accoes). E na presenca de tais indicios que,
normalmente, é realizada prova e respectiva condenacdo. Também o comportamento das
entidades policiais segue 0 mesmo raciocinio: na presenca de suspeitas tendem a nao realizar
apreensdes imediatas mas sim investigacao, por vezes emboscadas, que lhes permitam obter

uma prova real, testemunhal e irrefutavel.
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Com esta analogia fica patente que considerar um conjunto de cliques invalidos e fundamenta-lo
apenas na anormalidade ou na infrequéncia pode constituir um aumento de falsos positivos. Um
facto anormal ou infrequente devera ser apenas alvo de suspeita, tendo ainda que haver mais
provas para o considerar fraudulento. Um exemplo elucidativo ¢ a rejeicdo de cliques de
utilizadores com um CTR (click-through rate) perto dos 100%, sem antes entender as suas
motivacdes. Tal como ja indicado, o proprio sistema de recomendacao podera conduzir o
utilizador a esse estado uma vez que tende a direccionarlhe os anuncios com maior

probabilidade de visualizacao.

Apesar destas limitacdes, transversais a quase todas as propostas, Kantardzic et al. (2009) e
Kantardzic et al. (2010) foram referéncias para definir o momento em que a solucdo
apresentada transita um utilizador do estado normal para suspeito. A sua proposta assenta no
calculo de p-values para as suas variaveis de analise assumindo distribuicdes gaussianas (o que

constitui outra limitacdo e que na nossa solucéo foi ultrapassada).

0 segundo ponto refere-se, fundamentalmente, ao descarte de variaveis comportamentais. E
evidente que a analise e monitorizacdo da maquina de acesso deve existir, mas sem nunca
rejeitar uma analise rigorosa as opcdes que o utilizador vai tomando. Sem a mesma, a titulo de
exemplo, grande parte dos utilizadores podera passar incélume a monitorizacao se nao alterar
qualquer caracteristica da maquina (e.g. renovacao sistematica de IP e cookies) e se mantiver o

CTR e numero de visualiza¢des minimamente reduzido.

Por esse motivo, ¢ imperial levantar uma nova questdao em paralelo: “As visualizacdes de
anuncios relacionam-se de alguma forma ou demonstram intencao de conversdo?”. A resposta a
esta questdo é o principal objectivo da nossa solucdo e, segundo Tuzhilin (2006), da propria
solucdo implementada pela Google. Neste sentido, Juels et al. (2006) propdés uma abordagem
que valida apenas cliques a utilizadores credenciados, i.e. com conversdes efectuadas. No
entanto, existe limitacdes evidentes nesta solucdo: reducao inconcebivel de lucros (e.g. sé uma
percentagem reduzida de utilizadores converte os seus cliques), aparecimento de novos tipos de
fraude e alteracdo da estrutura do modelo PPC para suportar as credenciais. Em sentido oposto,
a proposta de Haddadi (2010) — impressao de antincios de reduzido interesse — contribuiu para
0 modo como avaliamos o interesse e a atencdo do utilizador nas suas escolhas, definindo o

momento em que transitamos um utilizador do estado suspeito para fraudulento.
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Capitulo

3.Concepcao da Solucao
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3.1. Perspectiva Geral

A solucdo desenvolvida visa, objectivamente, detectar e validar situacdes suspeitas de fraude em
tempo real. Nesse sentido, a nossa proposta é que o site de classificados se altere perante as
situacOes de suspeita, avaliando o comportamento posterior do utilizador. Perante essa avaliacao
sera possivel fundamentar com algum nivel de precisdo a decisdo de classificar um utilizador

como sendo fraudulento.

Para uma implementacdo correcta e eficiente € necessario que o motor de publicidade
implementado e o seu sistema de recomendacédo estejam preparados para executar em dois
modos distintos: normal e em seguranca. O modo normal corresponde ao que se encontra
implementado nos motores de publicidade actuais, onde o objectivo & canalizar para cada
utilizador os anuncios relacionados ou com maior probabilidade de visualizacao. No entanto, tal
como ja mencionado, este modo de operar pode em alguns casos conduzir o proprio utilizador
para situacdes suspeitas (e.g. CTR elevados) e, consequentemente, para falsos positivos na
deteccdo de fraude. Para ser conciliavel com o nosso objectivo o motor de publicidade deve ser
capaz de operar em modo de seguranca. Assim, perante suspeitas suspende-se a impressao de
anuncios relacionados ou lucrativos para se iniciar um teste ao comportamento do utilizador.

Veremos mais tarde como e quando sdo executados estes testes, denominados de armadilhas.

Embora as préximas seccoes detalhem com rigor a solucao, & necessario introduzir de imediato
a principal terminologia e o conjunto de premissas utilizadas, bem como uma visao geral sobre a
arquitectura concebida. A terminologia visa uniformizar a linguagem empregue ao longo deste

documento, clarificando a proposta e o ambito da mesma. Os termos mais relevantes sao:

* Visualizagao: Corresponde ao acto de clicar num anuncio e simboliza o interesse do
utilizador no mesmo. Como tal, o termo cligue deve ser interpretado de modo
semelhante. E a Unica ac¢do que gera circulacéo de dinheiro no modelo PPC;

* Impressao: Corresponde ao acto de disponibilizar um anuncio na pagina requisitada.
Podera resultar numa visualizacéo;

e CTR: Racio entre as visualizacdes e as impressoes realizadas pelo utilizador;

e Utilizador Normal: Classificacdo atribuida a um utilizador que nado demonstre

qualquer indicio de actividade ilicita;
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e Utilizador Suspeito: Classificacao atribuida a um utilizador que demonstre indicio de
actividade ilicita, mas que néo tenha despoletado nenhuma armadilha;

e Utilizador Fraudulento: Classificacdo atribuida a um utilizador em que as suspeitas
de fraude tenham sido fundamentadas através das armadilhas;

* Modo Normal: Refere-se ao estado do motor de publicidade. Visa a obtencdo do maior
lucro possivel e esta activo quando se trata de um utilizador normal;

* Modo Seguranca: Refere-se ao estado do motor de publicidade. Visa testar o
comportamento do utilizador e esta activo quando se trata de um utilizador suspeito;

* Armadilha: Cenarios previamente concebidos que visam a confirmacao das suspeitas
de fraude pela analise do comportamento e reaccao do utilizador. Sé aplicaveis quando
o motor de publicidade estda em modo seguranca, i.e. estamos na presenca de um
utilizador suspeito;

* Armadilha despoletada: Quando um utilizador suspeito mantém o seu
comportamento mesmo perante cenarios adversos (i.e. as armadilhas). Uma vez
despoletada, um utilizador transita do estado suspeito para o estado fraudulento.

e Variaveis de Analise: Variaveis da solucdo desenvolvida que actualizam a cada clique
do utilizador e que representam o seu comportamento;

* Transicao: Accdo que decorre da visualizacédo de novo anuncio. Uma visualizacao de
um anuncio com caracteristica x seguido de um anuncio de caracteristica y resulta
numa transicao x — y;

* Pontuacao: Valor atribuido a cada variavel de analise. Esta compreendida entre O e 1.

Nos termos apresentados, salientam-se as armadilhas, as variaveis de andlise e as diferentes
classificacées do utilizador que terdo um papel fundamental na compreensado da solucdo. Por
sua vez, as premissas apoiam na tarefa de definir uma solucdo e de ndo desviar o foco do
objectivo para tematicas que, embora relacionadas e essenciais no contexto PPC, ndo serdo

abordadas neste documento. O conjunto de premissas é:

1. As questdes de privacidade relacionadas com a recolha de informacao para identificacéo
ou analise de comportamento de utilizadores nao inviabilizam a aplicacdo da solucao

desenvolvida;
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2. A solucao foi desenvolvida para implementacdo em sites de classificados onde o numero
de utilizadores com comportamentos normal supera consideravelmente a quantidade de
utilizadores suspeitos de fraude;

3. O comportamento historico dos utilizadores ¢ um indicio do comportamento a curto
prazo, sendo as alteracbes comportamentais progressivas e de médio ou longo prazo;

4. A ordem pela qual o utilizador realiza uma accao é relevante e contém indicacdes da sua
intencao;

5. Um comportamento é consciente e motivado se se mantiver inalteravel perante cenarios
adversos a esse mesmo comportamento;

6. Os anuncios impressos por consequéncia de armadilhas ndo geram qualquer débito aos

seus anunciantes e ndo colocam em causa a qualidade dos classificados do editor.

Quanto a arquitectura, ilustrada na figura 3.1, podemos subdividila em trés partes: utilizador,
motor de publicidade (Servidor #1) e o servidor para deteccdo e prevencao de fraude (Servidor
#2). Todas os pedidos de pagina de classificados sdo submetidas no motor de publicidade.
Nesse instante, a informacdo do utilizador recolhida de forma implicita é salvaguardada no

segundo servidor e € obtida uma avaliacado do comportamento desse mesmo utilizador.

O servidor #2 fornece informacdes através de trés operacdes distintas: obtencao de padrdes de

utilizacao, obtencao das distribuicdes das pontuacdes e criacao de documentacao.

A informacao referente aos pedidos dos utilizadores é materializada num ficheiro de transaccoes
que sera interpretado pelo CAREN (http://www.di.uminho.pt/~pja/class/caren.html),
resultando num conjunto de regras de associacdo que evidenciam padrées de utilizacao.
Igualmente materializada sao as pontuacdes obtidas pelos utilizadores nas diversas variaveis de
andlise. Desta feita, estes ficheiros serdo interpretados por scripts de R (http://www.r-
project.org) que irdo identificar as distribuicdes que melhor se adaptam a esses dados. Ambos

os softwares sdo enquadrados em seccdes posteriores.

Destas duas accdes resultam dois executdveis Java que fornecem as pontuacdes para
determinado comportamento com base nos padrdes identificados e os p-values associados a
essas pontuacdes segundo as distribuicdes estimadas. E produzido, igualmente, um conjunto de

ficheiros de documentacdo para que todo o processo possa ser posteriormente analisado.
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Utilizador

. “’ W Classificados

Servidor #1 (Motor de Publicidade)

P-value

Dados de utilizador I
Pontuagao

Servidor #2 (Detecgéo e Prevengao de Fraude)

Transacgdes com Regras de associagao Executével para
preferéncias PE derivadas pry célculo de pontuagdes
— " caren > < Java —
.basket N ixt A 4 -Jjar
Preferéncias
Parametros e
Gréficos estimativas de erro Matrizes de transicéao
Jpeg .html html
Documentagao
Transacgées com Distribuigdes Executavel para
pontuagoes PEN estimadas P célculo de p-values
< o
— " RProject { Java
.scores Nt xt N Jjar
Pontuagoes

Figura 3.1 - Visao global da arquitectura da solucao proposta

E esta a informacdo que sera continuamente entregue ao motor de publicidade. Sempre que um
utilizador possua uma pontuacdo com p-value inferior a um determinado limite, o motor de
publicidade ira entrar em modo de seguranca e os classificados atribuidos a esse utilizador serao
no sentido de testar a sua intencéo e ndo de gerar lucro. O servidor retorna ao modo normal se o

utilizador ultrapassar todos esses testes com sucesso.

Salienta-se que o processo ilustrado para o servidor de deteccdo e prevencao de fraude executa
de forma periodica evitando um custo computacional permanente. Em cada execucdo ¢
produzida informacdo sobre o modo como o processo se comportou, nomeadamente tempo
parcial e total necessario, ficheiros de entrada analisados e ficheiros de saida produzidos (Figura

3.2).
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(Caren) Determinar as regras de associacao (3,28 segundos)
> Leitura de transaccoes: Caren/Basket/<variavel>.basket
> Escrita de regras de associacao: Caren/Basket/<variavel>.txt

(JAVA) Criar classes com resultados materializados das regras de associacao (4,94 segundos)
> Leitura de regras de associacao: Caren/Basket/<variavel>.txt

> Escrita de classes java: FraudeReal/src/Main/<varidavel>.java

> Escrita de executdvel java: FraudeReal/dist/real.jar

> Escrita de documentacao: Documentacao/<varidvel>.html

(R-Project) Identificar distribuicdes para as pontuacoes (68,44 segundos)
> Leitura de scores: R/Scores/<variidvel>.html

Escrita de resultados: R/Resultados/<variavel>.txt

Escrita de graficos de apoio: R/Graficos/<variavel>.jpeg

Escrita de documentacao: WebSite/P-Values/Distribuicgdes.html

vVvyv

3

Tempo total de execucao:76,72 segundos

Figura 3.2 - Informacao resultante do processo de actualizacao de dados

Desta forma, assume-se que os dados produzidos (i.e. p-values e pontuacdes) tem uma validade
temporal definida e finita. Este processo representa um processo de aprendizagem automatica
uma vez que se adapta de forma periddica e sem intervencdo humana ao comportamento dos

utilizadores.

Na proxima seccdo introduzimos de forma detalhada as varidveis de analise, descrevendo o
modo como sdo calculadas e o que pretendem avaliar. O processo de extraccdo e
armazenamento dos dados sera abordado na seccao 3.3 e a obtencao de regras de associacao
e a sua materializacao na seccédo 3.4. A estimativa das distribuicdes de pontuacoes e o calculo
dos p-values ficam reservados para, respectivamente, seccdo 3.5 e seccdo 3.6. O capitulo

encerra na seccao 3.7 com a enumeracao das armadilhas idealizadas.

3.2. Variaveis de analise

As variaveis de andlise assumem um valor numérico compreendido no intervalo [0,1] e definem
o comportamento do utilizador segundo diversas perspectivas. Tendo por base maioritariamente
0 numero de visualizacdes e de impressdes foram definidas 10 varidveis que sdo apresentadas
na tabela 3.1. As suas expressdes algébricas sao de compreensdo simples e resultam em
grande parte de racios. A direccao dos valores suspeitos, essencial para o calculo dos p-values, é
definido com base nos dados fornecidos pela AdClip e, naturalmente, na conviccdo e percepcao
que temos dos modelos PPC. Ao longo do documento iremo-nos referir as variaveis de analise

pelas respectivas siglas.

A primeira das variaveis, V47, representa o racio entre o numero de categorias visitadas e o

nimero de categorias disponibilizadas. Tratando-se de classificados online, espera-se que a
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generalidade dos utilizadores visite um numero reduzido de categorias quando comparado com

as categorias disponiveis, ndo atingindo pontuacdes elevadas (Figura 3.3 - centro).

Tabela 3.1 — Variaveis de analise idealizadas para a deteccao e prevencao de fraude

Sigla Expressao Algébrica Pontuacao Suspeita
Y. Categorias visualizadas
Veart - Demasiado elevada
Y. Categorias
Y. Visualizagbes
Verr — Demasiado elevada
Y. Impressdes
Y. Visualizagbes duplicadas
Wip . —— Demasiado elevada
Y. Visualizagbes
Y. Impressodes duplicadas
Vimp — Demasiado elevada
Y. Impressdes
> Pedidos de contacto
VpEc . —— Demasiado elevada
Y. Visualizagbes
v Y. Visualizagdes c/ abertura de imagem | Demasiado elevada ou
MV Y. Visualizagbes demasiado reduzida
Y. Tempo utilizado
VrEUu - Demasiado reduzida
2. Tempo previsto
Vor (x.v) Y. Atributos de (x,y) visualizados o ado elevad
X, ; - .
pIv 1%, Y Y. Atributos de (x,y) disponiveis emastado elevada
Vnav(X, y) Analise na Seccéo 3.2.1 Demasiado reduzida
VreL (X, ¥) Analise na Seccéo 3.2.2 Demasiado reduzida

As variaveis Vergr € Vyyp seguem o mesmo principio mudando apenas o tipo de comportamento

que representam. Em qualquer uma delas se espera a inexisténcia de pontuacdes elevadas e é

de realcar, desde de ja, que desempenham um papel especialmente importante na deteccédo de

fraude. A primeira identificara os utilizadores que se predispéem a visualizar a grande maioria

dos anuncios impressos, sendo natural a baixa quantidade de visualizacdes (Figura 3.3 -

esquerda). A segunda identificara utilizadores que visualizem permanente e repetidamente

determinado anuncios (e.g. anunciante a prejudicar rivais), um comportamento que nao ¢

habitual (Figura 3.3 - direita).
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Cliques por sesséo (Inicia em 5 cliques) Categorias visualizadas por sesséo Nimero méximo de cliques no mesmo anincio por sesséo

o

025

Frequéncia
5 020
L
S
0
06 0

0.10
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04

02
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Figura 3.3 — Esquerda: Nimero de aniincios visualizados por cliente (inicia em 5 cliques); Centro: Numero de
categorias visualizadas por cliente; Direita: Nimero de duplicados por cliente (Histogramas referentes aos
dados da AdClip)

As variaveis Viyp € Vpge focam-se na identificacdo de utilizadores que conhecendo melhor o
sistema PPC tentam, respectivamente, gerar impressdes no sentido de baixar o CTR ou
contactar um numero elevado de anunciantes no sentido de baixar suspeitas. O racio entre
anuncios onde se visualizou imagens e o total de anuncios visitados & controlado pela variavel
Vimy, esperando-se a inexisténcia de uma pontuacdo demasiado reduzida ou demasiado

elevada.

Com a variavel Vg pretende-se compreender se o tempo de visualizacéo que o utilizador utiliza
é adequado ao anuncio em causa, afigurando-se como uma medida de interesse. E necessario
definir duas varidveis extras para cada anuncio: tempo previsto para visualizacao Tp,e, € tempo
maximo admissivel Tygy- E esperado, naturalmente, que os utilizadores que pretendem lucrar
com esquemas fraudulentos nao estejam receptivos a despender muito tempo em cada anuncio,
sendo facilmente identificados porque se distanciarem de Tp,..,,. Por outro lado, com a insercao
de Tyax, €vitamos (i.e. ndo consideramos) tempos irreais de utilizadores que deixam os
anuncios abertos por tempo indeterminado, o que aumentaria Vg, até uma pontuagao préxima

de 1.

No protétipo desenvolvido, Tp,e, foi definido com base no tamanho da descricdo do anuncio e
no numero de fotos, enquanto Ty, corresponde a 2 * Tp,o,. NO entanto outras medidas (e.g.
média ou mediana) podem ser utilizadas, desde que representem de forma adequada o
comportamento habitual dos utilizadores. Tomemos como exemplo um anuncio com Ty, de 10

segundos e um utilizador com Vg actual de % Se um dado utilizador despender ¢ tempo na

visualizacdo desse anuncio a pontuacao final de Vg sera calculado do seguinte modo:
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197 + Tprev ) (p — I'Prev
flp) = 132 + Tprey T <b<T
197 + TPrev ’ Prev ¢ = I Max
Vreu, ¢ > Tyax

Por ultimo, a variavel Vp; (x, v) foi criada com o intuito de avaliar a diversidade das escolhas do
utilizador, sendo x a seccao do anuncio e y o atributo do anuncio que queremos analisar. Para
melhor compreensao, considere-se x = automdveis e y = marca. Neste caso, estariamos a
calcular o racio entre as marcas visualizadas pelo utilizador e as marcas totais existentes na
zona de classificados. E expectavel que a gama de valores visualizados por um utilizador para

cada um dos atributos seja consideravelmente inferior a gama de valores disponiveis.

3.2.1. Variavel de analise V4, (x,y)

A navegacdo entre anuncios € um dos factores mais relevantes no que concerne a analise da
coeréncia e da relacdo existente nas opcdes de cada utilizador. Em classificados online é comum
as visualizacbes de um utilizador, para determinada sessédo de browser, partilharem
caracteristicas semelhantes. No entanto, para um ataque fraudulento, o utilizador tem por
objectivo gerar o maior lucro possivel através do aumento do numero de cliques,
independentemente dos anuncios que visualiza. Nestas circunstancias € previsivel que esta
semelhanca ou relacdo entre anuncios seja consideravelmente menor, conduzindo-o para um

cenario suspeito.

0 intuito da variavel Vy4y (x,y) € medir essa relacao entre anuncios considerando uma seccao
de classificados x e o atributo do anuncio y. O calculo da pontuacao de V4, esta directamente
relacionado com o conhecimento que é extraido dos dados por via de regras de associacao.
Quanto maior a relacdo entre os anuncios visualizados pelo utilizador, mais relevantes serdo os
padrdes obtidos nas regras. Consequentemente, maior sera a pontuacao de Vy4y € menor serao

as suspeitas.

Os detalhes sobre a obtencdo e escolha das regras de associacdo serdo abordados na seccao
3.4. Para ja, concentremo-nos no modo como € obtida a pontuacao de Vy,y. Assuma-se um
exemplo simplista de anuncios automoveis com a sequéncia de visualizacdes S={Seat, Audi,

Seat, Seat, Seat, Audi, Volvo, Mercedes, Mercedes, Mercedes} para melhor entender o modo
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como as regras de associacao sustentam o calculo. Em cada momento, neste exemplo, sao

consideradas trés variaveis distintas:

* Conjunto A (Antecedentes) para representar as marcas de automoveis ja visualizadas;
* Elemento C (Consequente) para a marca do automovel em visualizacao;

* Lista L com a confianca das regras de associacao seleccionadas.

Em cada visualizacado, sendo A’ os subconjuntos resultantes de A, sera escolhida a regra de
associacdo com maior confianca de entre as regras C< B, B € A’. A confianca pode ser
interpretada como a probabilidade condicionada P(C|B), pelo que estaremos em cada instante
a escolher a maior probabilidade de visitar o elemento C sabendo que foi visitado um
subconjunto de elementos de A. Maximizando a confianca estaremos a maximizar igualmente a
variavel Vy,y € a escolher os padroes que melhor definem o comportamento ou ac¢do do

utilizador naquele instante.

Sera de salvaguardar que este processo s6 decorre para situacdes onde o consequente nunca foi
visitado (i.e. ndo pertence ainda aos antecedentes). Deste modo a sequéncia S é equivalente a
S" = {Seat, Audi,Volvo, Mercedes}, a ordem pela qual os anuncios sao visitados. A tabela 3.2

ilustra as etapas que definem o calculo de Vy 4, para a sequéncia S'.

Tabela 3.2 - Calculo da V4, sem incorporacao de teste binomial

Etapa | Consequente | Antecedentes Regras aplicaveis Confianca
1 Seat 1) [Cf: 0.10250] Seat < 0.10250
) [Cf=0.49268] Audi < Seat
2 Audi 0.49268
Seat [Cf=0.17450] Audi <
)]
3 Volvo Seat [Cf=0.06350] Volvo < 0.06350
Audi
)]
[Cf=0.40792] Mercedes € Seat & Audi
Seat
4 Mercedes Audi [Cf=0.39024] Mercedes < Seat 0.40792
udi
[Cf=0.29150] Mercedes <
Volvo
Vyav 0.19018
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A primeira etapa é sempre constituida pela regra € € @, pelo que a confianca corresponde ao
suporte do consequente. Na segunda etapa, para este exemplo, & possivel apurar que a
probabilidade de visualizar veiculos da marca Audi aumenta se houver visualizacées anteriores
da marca Seat. Pela terceira etapa pode-se concluir que a marca Volvo nao esta relacionada
com nenhum dos veiculos anteriormente visualizados, pelo que se volta a seleccionar a regra
base, i.e. suporte de Volvo. Por ultimo, quarta etapa, assume-se que a visualizacao do veiculo
Mercedes advém do facto do utilizador ter visualizado igualmente as marcas Seat e Audi.
Mesmo que tal afirmacdo nao seja correcta, estamos a beneficiar a pontuacao de Vy,p e

naturalmente o proprio utilizador.

Tal como introduzido na terminologia adoptada, cada uma das etapas mencionadas é
denominada de transicao, i.e. a segunda transicdo € a que possui antecedente {@, Seat} e
consequente {Audi}. Assim, transicbes com confianca elevada sdo tidas como normais e

aumentam o valor de Vy 4y, acontecendo a situagéo inversa para confiancas reduzidas.

De modo semelhante a Sadagopan e Li (2008), o célculo de Vy 4y € baseado na confianca das
transicoes segundo a equacdo 1, sendo C; a confianca da enésima transicao. Este valor pode

igualmente ser interpretado como o produto das probabilidades condicionadas que maximiza

VNay-

No entanto, para evitar pontuacoes reduzidas inerentes a utilizadores com elevada quantidade
de transicoes utiliza-se a funcdo logaritmica e respectiva normalizacdo pelo numero de
transicoes. A funcao exponencial é igualmente aplicada para que o resultado retome ao intervalo
[0,1], tal como todas as outras pontuagdes. O calculo final para Vi 4, € obtido pela expressao

algébrica apresentada na equacao 2.

i
y = 1_[ C; = P(Mercedes|Seat, Audi) * P(Volvo|®) = P(Audi|Seat} « P(Seat|®) (Eq.1)
1

1
Vnav = exp ( Ogi(y)) (Eq.2)

Embora haja semelhancas, a abordagem escolhida é distinta das cadeias markovianas e das
redes bayesianas. Considere-se A os antecedentes, A’ os subconjuntos de A4, i o numero de

transicdes, X, o consequente da transicao n e m a ordem das cadeias de markov. Nestas
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condicdes, as equacdes 4, 5 e 6 representam, respectiva e formalmente, as cadeias de markov,

as redes bayesianas e a abordagem por nos escolhida.

i
1_[ P(Xn|Xn-1,Xn—2..X1) ,sendon<m
n=1

; (Eq.4)
1_[ P(Xn|Xn-1,Xn—2, Xn-m), sendon >m
n=1
i
[ [PCnXnms X, X0 (Eq.5)
n=1
i
1_[ max (P(X,|w)),Vw € A’ (Eq.6)
n=1

Enquanto que as cadeias de markov calculam a probabilidade de um acontecimento com base
num tamanho fixo de antecedentes (denominadas cadeias de ordem m), as redes bayesianas
calculam-na considerando todos os antecedentes. Na nossa abordagem, relembramos,
pretendemos objectivamente a maximizacao da probabilidade de um acontecimento de modo a
considerar o melhor dos comportamentos possiveis (i.e. padroes) para cada utilizador. Assim, se
a probabilidade for abaixo do esperado restara ainda menos duvidas de que o utilizador ¢ de

facto suspeito.

Por ultimo, é necessario garantir que todas transicdes consideradas sdo significativamente
representativas, i.e. um clique acidental ou a curiosidade em determinado anuncio relacionado
ou ndo relacionado interfere de forma minima (ou até nula) na pontuacdo obtida. Para esse fim
sao realizados testes binomiais x~Bin(n,p) a cada consequente. Estes testes sdo executados
de forma direccional (a direita) e com um grau de confianca de 95%. Neste contexto x
representa o nuimero de visualizacdes do consequente (casos de sucesso), n 0 nimero de
impressdes do consequente (nimero de tentativas) e p a probabilidade de o utilizador visualizar
um anuncio (probabilidade de sucesso em cada tentativa). O valor de p é, em cada instante,

igual a pontuacao de Vgrg.

Os valores apurados apds incorporacao do teste, para o exemplo em analise, sdo apresentados
na tabela 3.3 e, graficamente, na figura 3.4. Salienta-se que pelo facto de a marca Volvo ter
sido ignorada com um p-value inferior a 0.05, a pontuacdo de Vy,y subiu de 0.19018 para

0.37885.
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Tabela 3.3 - Calculo da V4, com incorporacao de teste binomial

P-Value
Transicao Marca Visualizacoes Impressoes ) Confianca
x~Bin(n,p)
1 Seat 15 19 0.99674 0.10250
2 Audi 27 45 0.90227 0.49268
3 Volvo 3 14 0.02214 8063560
4 Mercedes 9 23 0.16437 0.40792
CTR Geral 0.51485 Wiy 0.37885
Seat Audi
x ~ Binomial (19,0.51485) x ~ Binomial (45,0.51485)
P(x<=15 Visualizagbes) g B P(x<=27 Visualizagoes)
<. < °
s g
X % 3
o a
g
g T T T g 1 T T T T T
5 10 15 0 10 20 30 40
k k
Volvo Mercedes
x ~ Binomial (14,0.51485) x ~ Binomial (23,0.51485)
g P(x<=3 Visualizagdes) P(x<=9 Visualizagdes)
e~ =S
e I
o > A 0,
% 2.214% o [ 16437%
g T T T T T T g T T T T
2 4 6 8 10 12 14 5 10 15 20
k k

Figura 3.4 - Representacao grafica do teste binomial para o calculo da Vy,,

3.2.2.Variavel de analise Vg (x,y)

A utilizacdo da varidvel Vgg,(x,y) visa identificar os casos onde nao existe uma ou mais
preferéncias obvias nas escolhas dos utilizadores segundo o numero de visualizacdes. A

dificuldade em extrair preferéncias € mais perceptivel nos casos onde as escolhas dos
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utilizadores é afectada de alguma aleatoriedade. Para o célculo de Vgzg.(x,y), onde x =

automoveis e y = distrito, considere-se os dois cenarios ilustrados na tabela 3.4.

Tabela 3.4 - Cenarios para calculo da Vg,

Cenario #1 ‘ Cenario #2

Distrito FR ‘ Distrito v FR
Braga 14 0.350 0.350 Porto 7 0.175 0.175
Porto 7 0.175 0.525 Lisboa 6 0.150 0.325
Aveiro 5 0.125 0.650 Faro 6 0.150 0.475
Coimbra 4 0.100 0.750 Viseu 5 0.125 0.600
Viseu 3 0.075 0.825 Aveiro 4 0.100 0.700
V.Real 2 0.050 0.875 Braga 4 0.100 0.800
Lisboa 2 0.050 0.925 V.Real 3 0.075 0.875
Faro 1 0.025 0.950 Coimbra 2 0.050 0.925
V.Castelo 1 0.025 0.975 Guarda 2 0.050 0.975
Guarda 1 0.025 1.000 V.Castelo 1 0.025 1.000

(*) V=Numero de visualizacdes; FR=Frequéncia relativa; FRA=Frequéncia relativa acumulada;

Apesar de ambos possuirem um total de 40 cliques distribuidos por 10 distritos, o primeiro
cenario deixa transparecer uma preferéncia do utilizador mais notéria. Para o primeiro caso 75%
dos cliques do utilizador sdo realizados em apenas 4 distritos (Braga, Porto, Aveiro e Coimbra) e
o distrito com maior nimero de visualizacdes contribui com cerca de metade desses cliques. No
segundo caso, para obter a mesma percentagem, € necessario considerar os primeiros 6

distritos, sendo que o distrito principal apenas contribui com 17.5%.

As visualizacoes aleatdrias tendem a gerar no pior caso uma frequéncia relativa uniforme para
todos os distritos. A semelhanca das curvas ROC®, onde se pode utilizar a AUC (Area Under
Curve) para mesurar a qualidade de um modelo de classificacdo face a aleatoriedade, optou-se
por medir a diferenca da area da frequéncia relativa acumulada para uma situacdo puramente
aleatoria de modo a medir a evidéncia de preferéncias (Figura 3.5). Os valores apurados
(VgL = 0.465 e Vig, = 0.166) representam o acréscimo de area em relacdo ao pior caso e

confirmam a existéncia de uma maior preferéncia no primeiro caso.

* Receiver Operating Characteristics: Método grafico para avaliacao e seleccdo de modelos de classificacdo com
base no seu desempenho.
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Deste modo, existe uma proporcionalidade directa entre o peso (i.e. frequéncia relativa) dos
principais valores do atributo y que sao visualizados na seccao x e a pontuacao de Vggr (x,y). E
expectavel que os utilizadores que naveguem de forma aleatéria ou sem critério possuam

pontuacoes de Vi, reduzidas.

Cenario #1 Cenario #2

AUC_Real
-—-— AUC_Aleatério

- AUC_Real
-—-= AUC_Aleatério

08 09

0.7
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0.4
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0.2

Frequéncia Relativa Acumulada (%)
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Figura 3.5 - Representacao grafica do calculo da Vg,

3.3. Extraccao de dados

A extraccao e analise de dados referentes a actividade do utilizador e as pontuacdes obtidas em
cada variavel de andlise ¢ a primeira das etapas a realizar. Uma vez que sao utilizados
programas externos que necessitam de um Jinput com um formato pré-estabelecido, toda a
informacao é extraida, manipulada e salva em ficheiros de transaccdes com extensdo .basket e

.Scores.

Os ficheiros .basket séo a base para o célculo da variavel de analise Vy .y (x,y) e referem-se a
uma representacao de dados em formato cesto de compras®. Séo criados x * y ficheiros, um por
cada atributo de cada seccao que pretendemos analisar. Possuem uma representacao horizontal
onde cada linha representa um utilizador e a gama de valores de y visualizado pelo mesmo.
Uma vez criados, sao utilizados para detectar padrdes de visualizacdo entre os valores de y. A

figura 3.6 (esquerda) ilustra parte desse ficheiro para o atributo distrito, da seccdo automovel.

5 Formato tipicamente utilizado para identificar habitos e relagdes nas compras dos clientes através de uma técnica
de mineracao de dados denominada de Market Basket Analysis (MBA).
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Assim, a transaccao numero dois ilustra um utilizador que visualizou anuncios de automoveis

dos distritos de Aveiro, Coimbra e Porto.

1,Beja,Set(bal, Evora,Faro,Lisboa,Portalegre 0.3959079872983065
2,Aveiro,Coimbra,Porto 0.366033513807344
3,Braganga,Vila Real,Viseu,Guarda,Porto 0.17937878311364877
4,Beja,Evora,Setlbal,Faro 0.4199635575838867
5,Braga,Porto,Viana Do Castelo 0.6298160176831537
6,Beja,Faro,Evora 0.1715583352893732
7,Coimbra,Viseu,Aveiro 0.5308208924572916
8,Braga,Viana Do Castelo,Porto,Vila Real 0.21728507126143373
9,Braganga,Vila Real 0.4977426709484439

Figura 3.6 — Formato do ficheiro distrito.basket (esquerda) e formato do ficheiro ctr.scores (direita)

Por sua vez, os ficheiros .scores (Figura 3.6 — direita) armazenam as pontuacdes obtidas pelos
utilizadores nas variaveis de analise. Cada ficheiro corresponde a uma Unica variavel de analise e

cada linha representa um utilizador e a sua pontuacao.

De salientar que no decorrer do desenvolvimento foi testado o formato atributo-valor, semelhante
uma tabela relacional, para representar os dados. No entanto para esse formato o processo de
extraccao passou a ser um ponto de estrangulamento devido ao tamanho e tempo necessario
para a manipulacdo dos ficheiros. Pela mesma razdo, os dados contidos nestes ficheiros nao

devem representar toda a populacdo mas apenas uma amostra suficientemente representativa.

Uma vez que a extraccdo de informacao ira desencadear um conjunto de accdes — analisadas
nas proximas seccdes — € necessario definir de forma minuciosa o momento e a periocidade
com que se executa esta actividade. Aconselha-se um periodo de baixa actividade no site para
atenuar a reducao no tempo de resposta ao motor de publicidade e uma periocidade tal que

permita aos dados representarem de forma fiel e actual a actividade dos utilizadores.
3.4. Obtencao de regras de associacao

Uma vez obtidos os ficheiros de transaccodes .basket é utilizado o CAREN. Este software,
desenvolvido em Java por Azevedo (2003), foi implementado com o propdsito de derivar regras
de associacdo e construir modelos de classificacdo. A simplicidade de processos, a celeridade no
calculo das mesmas, o facto de as exportar para varios formatos e, principalmente, a variedade
das medidas de interesse para filtrar as regras de associacdo - 13 no total - fez do CAREN a
nossa escolha. No entanto, a potencialidade do soffware estende-se a outras funcionalidades

disponiveis e que ndo foram utilizadas no ambito deste projecto.
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Parte das regras de associacdo derivadas possui informacdo ndo relevante, sendo necessario
filtralas através das diferentes medidas de interesse que a problematica exige. Deste modo,
reduz-se a complexidade, o numero de regras a aplicar e as regras que nao estdao de facto

correlacionadas.

Uma vez que utilizamos a confianca como pontuacdo da varidvel Vy 4, deve-se manter regras
para a generalizada dos casos. Assim, o suporte minimo é fixado em 1% para permitir a
identificacdo de padrdes raros e a confianca minima fixada em 5% para obter praticamente todos
as regras. Para evitar as regras em que, independentemente da confianca, o consequente e o(s)
antecedente(s) sdo negativamente dependentes ou independentes é necessario aplicar outras
medidas de interesse. Das varias existentes e implementadas pelo CAREN (Conviction, Lift,
Leverage, etc) optou-se pela nocdo de melhoria (improvement), i.e. uma regra mais especifica
tem que produzir uma mais-valia em termos de conhecimento. Para o protdtipo desenvolvido o
seu valor esta fixada a um minimo de 10%. O modo como a confianca e a melhoria sdo obtidas

s30 expressos pelas equacoes 7 e 8, onde s(x) representa o suporte de x.

_s(AUB) (Eq.7)
conf(A - B) = —S(A)
imp(A - B) = min(conf(A — B) — conf (A" » B)) VA" €A (Eq.8)

Com estas trés restricdes o numero de regras produzidas reduziu, em média, 40%. A figura 3.7
ilustra algumas das regras obtidas para os consequentes Porto, Braga e Faro. Além de todas as
regras estarem nativamente ordenadas por confianca, o CAREN permite ainda derivar apenas

regras com determinado consequente e antecedentes (opcao - h e *a).

Apesar de esta funcionalidade facilitar na escolha da regra que maximiza a variavel Vyay, €,
infelizmente, inviavel a sua utilizacdo em tempo real visto que a cada clique de um utilizador
teriamos que derivar novamente todas as regras. Uma vez que se pretende uma solucdo em
tempo real, optou-se pela materializacdo das regras num executavel JAVA através de uma

estrutura denominada de matrizes de transicao.

As matrizes de transicdo apresentam-se como sendo tabelas bidimensionais onde as colunas,
linhas e valores representam, respectivamente, consequentes, antecedentes e confianca. O

numero de colunas corresponde a gama de valores do atributo em analise. No entanto, o
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numero de linhas é significativamente inferior ao niumero de regras derivadas uma vez que a

quantia de antecedentes distintos é, igualmente, inferior a quantidade de regras.

Sup =0.07350 Conf=0.97351 Porto <-- Braga & Coimbra
Sup =0.05850 Conf=0.93600 Porto <-- Vila Real & Aveiro
Sup =0.13600 Conf=0.92517 Porto <-- Viana Do Castelo
Sup =0.03350 Conf=0.91781 Porto <-- Vila Real & Coimbra
Sup =0.20400 Conf=0.87179 Porto <-- Braga

Sup =0.26800 Conf=0.71754 Porto <-- Aveiro

Sup =0.22100 Conf=0.68210 Porto <-- Coimbra

Sup =0.14050 Conf=0.62584 Porto <-- Vila Real
Sup=0.17900 Conf=0.61407 Porto <-- Viseu

Sup =0.39200 Conf=0.39200 Porto <--

Sup =0.05800 Conf=0.92800 Braga <- VilaReal & Aveiro
Sup =0.03300 Conf=0.90411 Braga <- VilaReal & Coimbra
Sup =0.11150 Conf=0.79359 Braga <- VilaReal & Porto
Sup =0.12400 Conf=0.55234 Braga <- VilaReal

Sup =0.20400 Conf=0.52041 Braga <- Porto

Sup =0.23400 Conf=0.23400 Braga <-—-

Sup =0.07300 Conf=0.64035 Faro <-- Lisboa
Sup=0.11950 Conf=0.57314 Faro <- Setlbal
Sup=0.13650 Conf=0.54382 Faro <- Beja

Sup =0.11550 Conf=0.49677 Faro <- Evora

Sup =0.14000 Conf=0.14000 Faro <--

Figura 3.7 — Regras de associacao derivadas pelo CAREN para os distritos visualizados

A figura 3.8 ilustra uma parte da representacao das matrizes de transicao para o atributo marca
da seccdo automdvel. Pela sua andlise é possivel afirmar que estamos perante matrizes
esparsas. Tal facto justifica-se com a inexisténcia de regras que relacionem antecedente e
consequente ou pelas restricdes anteriormente enumeradas (suporte, confianca e improvement

minimo).

Consequente
Antecedente

o 0.1575
Audi
Audi,Cadillac
Audi,Chrysler
Audi,Chrysler,Hyundai
Audi,Chrysler,Toyota
Audi,Dodge
Audi,Ferrari
Audi,Ferrari,Kia
Aundi,GMC
Audi,Hyundai
Audi,HyundaiKia
AudiJsuzu
AudiMitsubishi
AudiNissan
Audi,Toyota
Audi,Volkswagen
BMW
BMW,GMC
BMW Honda
BMW Kia
BMW Smart

Audi | BMW |Cadillac|Chevrolet|Chrysler| Dodge |Ferrari| Ford | GMC | Honda |Hyundai Jeep

0.065

Jaguar

0.059 | 0.2305

0.3746

0.17
040317
0.64407

0.197 | 0.13

0.25079

0.172 | 0.135 | 0.151 | 0.157 | 0.0705

0.45333

0.62857
0.73684
0.625
0925

0.75714

0.725

0.43056/0.38889

0.82143

0.44915 052542

0.74138

Figura 3.8 — Representacio parcial da matriz de transi¢io produzida para V4, (automéveis, marca)
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Com esta alteracdo, o CAREN apenas executa uma Unica vez imediatamente a seguir a
extraccao dos dados. As regras derivadas sao posteriormente materializadas num executavel
JAVA responsavel por devolver o valor da célula que une um dado antecedente e um dado
consequente (i.e. a confianca da regra). Sdo estes os valores utilizados no calculo da pontuacao

da variavel Vy 4y
3.5. Estimativa das distribuicoes de pontuacoes

Até ao momento foram j& abordadas as questbes de extraccdo de dados, extraccdo de
conhecimento por meio das regras de associacdo e as variaveis de analise utilizadas. Com estas
operacOes € ja possivel ter pontuacdes em concordancia com o comportamento ou atitude de
cada utilizador. No sentido de considera-lo suspeito ou fraudulento & necesséario entender e
distinguir o que sdo pontuacdes normais ou anormais e idealmente identificar o local de fronteira

entre estas duas classificacoes.

Para o contexto PPC nao se conhecem definicdes consensuais para definir normalidade. Como
tal, um acontecimento anormal é tipicamente tido como algo que se desvia de forma significante
ou extrema dos restantes casos observados. Desta forma, para um grau de confianca a« e uma
distribuicdo de pontuacdes w, optamos por classificar cada pontuacdo segundo um teste de

significancia estatistica assumindo as tradicionais duas hipoteses:

* H, (hipétese nula): Pontuacdo normal, i.e. ndo é significativamente diferente do valor
esperado quando considerada a aleatoriedade em w;

* H, (hipotese alternativa): Pontuacdo suspeita, i.e. significativamente diferente do valor
esperado.

A rejeicao da hipotese nula ocorre se a pontuacado actual estiver na zona de rejeicao, i.e. obtiver

um p-value inferior a 1 — a.

Para dispensar a intervencdo humana na definicdo de w, € necessario que a solucdo esteja
dotada de um processo de aprendizagem automatica capaz de estimar, para cada variavel, a
distribuicdo w e os respectivos parametros. Sabendo que as pontuacdes variam entre 0 e 1, sdo
poucas as distribuicdes que sem normalizacao e respectiva reformulacao no célculo dos p-values
podem-se ajustar correctamente aos dados. Como tal, foram consideradas trés distribuicdes:

beta, exponencial e normal.
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A distribuicao beta varia exclusivamente no intervalo [0,1] e apresenta uma enorme versatilidade
(Figura 3.9). Caracteriza-se por dois parametros (denominaremos de A e B) que controlam a sua
forma e escala, podendo assemelhar-se facilmente pela curvatura a outras distribuices como a

exponencial, fisher, gaussiana, X2 ou uniforme.

20 3.0

1.0

N N I I Y |

0.0

Figura 3.9 - Distribuicdes obtidas pela variacao dos parametros da distribuicao beta

Por outro lado, no contexto PPC, é expectavel que as pontuacdes de algumas varidveis de
analise possam apresentar uma natureza exponencial ou gaussiana. Nestes casos, as duas
restantes distribuicées (i.e. exponencial e normal) descrevem os dados com maior precisdo que
a distribuicdo beta. Consequentemente foram igualmente consideradas desde que os valores
possiveis nas distribuicoes estimadas estejam totalmente compreendidos entre O e 1, de modo a
nado interferir no calculo dos p-values. Por exemplo, uma distribuicdo x~Norm(0.5,1) sera

rejeitada uma vez que contém valores inferiores a O e superiores a 1.

Uma vez escolhidas as distribuicées, & necessario encontrar o valor dos parametros que
permitem o melhor ajuste aos dados. Para este objectivo foi utilizada as potencialidades do R
(http://www.r-project.org). O R faz parte do projecto GNU e é um software gratuito que se
assume como uma linguagem de programacdo para computacdo estatistica e grafica. A
familiaridade com o R, o facto de permitir a execucdo de scripts e de apresentar uma rapidez

apreciavel nos calculos pretendidos foram os factores predominantes para a nossa escolha.

A primeira funcionalidade aplicada ¢ a fitdistr da biblioteca MASS (Venables & Ripley, 2002) que
visa a estimativa de parametros para um determinado modelo estatistico pela maximizacao da

funcao de verosimilhanca (Myung, 2003). O valor que maximiza uma funcdo de verosimilhanca
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V(x;8), onde 0 representa 0s parametros a estimar e x os valores obtidos por amostra, é
denominado de estimador de maxima verosimilhanca (equacao 9). Por sua vez, este valor é igual
ao valor que maximiza o logaritmo da funcao de verosimilhanca L(x;0), ilustrada na equacao
10 e denominado de estimador log-verosimilhanca. Como tal, opta-se pela derivada de L(x;8)
para a obtencao do estimador de maxima verosimilhanca (equacao 11) ao invés da derivada de
V(x;8), uma vez que é computacionalmente menos dispendiosa a derivacao de somas quando

comparado com a derivacao de multiplicacoes.

V(xy xpn;0) = f(x1;0) * oo f(x;0) = Hf(xi; 0) (Eq.9)
i=1

L(xq..xp;0) = In(V(x1 .. %0 0)) = In (f(x1;0) * ... f(x; 6))
< (Eq.10)
= I (FGxi;0)
i=1

d(L(xy..xp;0)) 0 (Eq.11)
d(e) B

Em suma, para uma distribuicao D com parametros Dp € um conjunto de dados amostrais A4, a
funcionalidade fitdistr fornece a estimativa de Dp - e respectivos erros - que maximizam o ajuste

de D a A.

Obtidos os parametros de cada uma das trés distribuicdes é necessario identificar a que melhor
se ajusta aos dados. Embora o estimador log-verosimilhanca ja deixe transparecer o melhor,
optou-se por validar a escolha com duas medidas de ajuste ao modelo estatistico: AIC (Akaike
Information Criterion) e o majorante da diferenca das funcdes de densidade de probabilidades
proveniente do teste de K-S (Kolmogorov-Smirnov). Ambas podem ser encontradas na biblioteca

STATS do R.

O critério de informacdo AIC desenvolvido por Akaike (1974) é definido pelo numero de
parametros P estimados e o estimador log-verosimilhanca M (equacdo 9). Baseia-se na teoria de
informacdo e visa penalizar a utilizacdo de parametros extras que ndo reduzam a variancia.

Quanto menor o seu valor, melhor sera o ajuste da distribuicdo estimada.

AIC =2 %P —2xIn (M) (Eq.9)
Por outro lado, o teste K-S compara a proximidade entre as funcdes de densidade de

probabilidades dos nossos dados e do modelo estimado, respectivamente Fpgg0s(%)
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e Fgstimaaa(x). O objectivo é identificar e mesurar a distdncia maxima, Dgs, existente entre as
duas funcdes. Considera-se as equacdes 10, 11 e 12 na interpretacdo desta métrica, onde

valores menores simbolizam melhores ajustes.

n

. Z , (Eq.10)

g (x) = {1; se x € intervalo
Intervalo 0; caso contrario

Festimaaa(X) = P(X < x) (Eq.11)

Dks = max (|Fgstimada(Xi) = Fpados(xi)|) (Eq.12)

n
1
FDados(x) =—x Z FI]—oo,x] (1)
i=1

Ao contrario do AIC, o K-S fornece igualmente um teste ao modelo aceitando ou rejeitando a
hipotese nula com base nos valores criticos da tabela da distribuicdo Kolmogorov. Infelizmente,
para o tamanho das amostra utilizadas (e.g. tipicamente superior a 10000) os modelos testados
sdo sempre rejeitados de forma categorica, mesmo estando perante ajustes muito aceitaveis
para 0 nosso contexto. Esta situacdo justifica-se pelo facto de os valores criticos serem

calculados em funcdo do tamanho da amostra n. Assim, por exemplo, para um grau de

. A . . 136 , . .
confianca de 95% qualquer modelo com distdncia maxima superior a N ¢ rejeitado,

apresentando-se como um teste demasiado relaxado.

Vejamos um exemplo pratico para melhor entender todo o processo de identificacdo de
distribuicdes. O histograma da figura 3.10 ilustra a distribuicdo de pontuacdes dos utilizadores

para a variavel Vy 4y (automoéveis, distrito).

Da estimativa de parametros resultaram as trés distribuicées representadas: beta (vermelho),
exponencial (azul) e gaussiana (verde). A falta de ajuste da distribuicdo exponencial nao
surpreende e € obvia antes de qualquer analise estatistica. No entanto, a distribuicao beta e
normal tiveram um ajuste muito significativo e semelhante. Uma vez que a solucdo gera
documentacao no final de cada analise, é possivel entender nao s6 qual a distribuicdo escolhida

como os fundamentos dessa decisao.
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Navegacao (Distrito)

—— Beta (a=7.88797 ;b=9.277)
Exponencial (I =2.1807 )
~— Normal (m = 0.45857 ; s = 0.11673 )

Densidade

I T T T T T T T T T T T T T T T T T T T 1
0 005 01 015 02 025 03 035 04 045 05 055 06 065 07 075 08 0.85 09 095 1

Pontuagao

Figura 3.10 - Estimativa da distribuicido de pontuacdes de V4, (automoveis, distrito)

Pela tabela 3.5 podemos afirmar que a distribuicdo exponencial foi excluida, primeiramente, por
nao enquadrar a totalidade dos seus valores no intervalo [0,1]. Salienta-se novamente que a
distribuicao beta é a unica que nunca é excluida por esta restricdo uma vez que varia
unicamente nesse intervalo. As distribuicdes beta e normal seguiram para analise resultando,
respectivamente, um estimador de log-verosimilhanca de 10854.37 e 10834.09. De ressalvar
que, pese embora a visualizacao de valores negativos para o estimador seja recursivo, 0 mesmo
pode assumir valores positivos sobe determinadas circunstancias. Se as densidades assumirem

maioritariamente valores superiores a 1, o logaritmico do produto resultara num valor positivo.

. . 2 . .
Precisamente o caso em analise, onde cerca de 3 das amostras tem densidade superior a 1

resultando num valor final bastante superior a 0.

Tabela 3.5 — Resultados obtidos para a estimativa da distribuicao de pontuacoes de
Vyav(automoveis, distrito)

Distribuicéio | x € [0,1]? | Escolhido? | L(x;0) D [KS] AIC 1° Parametro +- Erro estimado | 2° Parametro +- Erro estimado
Beta(A,B) & v 10854.37 | 0.0336876 | -21704.74 a=7.887974 +- 0.09002277 b=9.276996 +- 0.10638123
Exp(h) o O -3274.936 | 0.4125389 | 6551.871 A=2.180695 +- 0.01788777
Normal(X,0) & O 10834.09 | 0.03727081 | -21664.19 | X=0.4585694 +- 0.0009574859 | 0=0.1167269 +- 0.0006770448

Esta é, igualmente, a razao pela qual o critério de informacéo AIC resultou em aproximadamente
—2 +In (L(x; 8)), uma vez que a penalizacdo de parametros nao provoca qualquer efeito

guando a maioria das densidades é superior a 1. Para o teste Kolmogorov-Smirnov resultaram
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distancias de 0.0337 e 0.0373 para, respectivamente, distribuicdo beta e normal. As funcdes de

densidade de probabilidade consideradas séo visiveis na figura 3.11.

Navegacao (Distrito)
(Fungao de densidade de probabilidades)

S 7| = Beta (a=7.88797 ;b=9277)
Exponencial (I =2.1807 )
= Normal (m = 0.45857 ; s = 0.11673 )
—— Dados
0
<)
© ]
o
=
=
w
<
o
N ]
o
=
o

0.0 0.2 0.4 0.6 0.8 1.0

Figura 3.11 - Funcao de densidade de probabilidade dos dados reais e da estimativa de
Vyav(automoveis, distrito)

Destes dois testes resulta uma escolha consensual: a distribuicdo beta(7.88797,9.27770) € a
que representa melhor as pontuacdes da variavel Vy 4y (automéveis, distrito). Como tal, sera

a referéncia para a analise em tempo real.

Infelizmente, nem sempre estes dois testes resultam na mesma escolha. Apds inumeras
analises o teste K-S afigura-se como o mais eficiente para o contexto desta solucao, pelo que
sera o escolhido em casa de discordia. Em anexo pode ser consultada a documentacao gerada,

onde é visivel a eficiéncia deste processo mesmo perante distribuicdes mais incomuns.
3.6. Calculo de p-values

Uma vez estimada a distribuicao que representa as pontuacdes habituais das nossas variaveis
de analise poderemos, em tempo real, avaliar a normalidade do comportamento de um utilizador

segundo o teste de hipoteses anteriormente enunciado.

Para a solucdo desenvolvida assumiu-se um grau de confianca de 95%. O teste a realizar pode
ser direccional ou nao direccional, segundo o pré-estabelecido como sendo pontuacdes suspeitas

(tabela 3.1). Por exemplo, para a variavel Vg 0 teste é direccional a direita, enquanto que para
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a Viyy € nao direcional.

Para o calculo dos p-values assumiu-se uma implementacdo semelhante a disponibilizada por
Hossein  Arsham  (http://home.ubalt.edu/ntsbarsh/Business-stat/otherapplets/pvalues.htm).
Desenvolvido em javascript, utiliza alguns valores previamente computados para garantir

brevidade no calculo e demonstra uma precisao assinalavel (erros na ordem dos 107°).

A hipdtese nula é rejeitada se a pontuacdo em causa tiver um p-value inferior a 0.05. Nestas
circunstancias o site de classificados ird entrar em modo de seguranca e comecara a testar o

comportamento do utilizador através da utilizacao de armadilhas.

3.7. Armadilhas

Com os processos descritos somos ja capazes de identificar situacdes de suspeita de fraude
com base nos comportamentos normais dos restantes utilizadores. No entanto, o objectivo é
validar estas suspeitas com provas mais evidentes de que o comportamento desviante é

realizado com intuito.

Cada uma das variaveis de andlise utilizadas foi idealizada no sentido de supervisionar o
comportamento de um utilizador. Desta forma, quando as pontuacdes dessas variaveis atingem
valores significativos o site de classificados entra em modo de seguranca. Deve-se relembrar
que, até esse instante e em modo normal, o objectivo do motor de publicidade é canalizar para o
utilizador os anuncios com mais potencial de lucro. No entanto, em modo de seguranca o
objectivo é criar cenarios adversos a continuidade da actividade até ai demonstrada pelo
utilizador. Se mesmo assim persistir, assume-se tratar-se de um comportamento consciente e
lesivo para o sistema PPC e considera-se o utilizador como fraudulento. Para tal, todas as
variaveis de analise tem a si associado um conjunto de alteracdes previamente estabelecidas,

denominadas de armadilhas.

A notacao adoptada para as armadilhas € Arm;(n,t), onde i é a sigla da variavel de analise, n
0 numero de vezes que a armadilha pode ser despoletada antes de o utilizador ser considerado
fraudulento e t a duracdo em segundos da armadilha. Assim, para n =0 e t = 60 podemos
afirmar que a armadilha ird permanecer activa durante 60 segundos e que ao primeiro clique o
utilizador é considerado fraudulento. Em cada instante o utilizador apenas se cruza com um tipo
de armadilha. Se a ultrapassar com sucesso, entdo serdo utilizadas as restantes armadilhas que
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entretanto tenham sido activadas. A tabela 3.6 resume a informacdo relativa as armadilhas

consideradas.

Tabela 3.6 — Descricao das armadilhas idealizadas e do comportamento esperado

Armadilha

Pontuacao
Suspeita

Armadilha

Comportamento Esperado

ArmCAT (n, t)

Demasiado
elevada

Retirar as hiperligacoes
secundarias ou
impressao de anuncios
referentes a categorias
nao visitadas (acesso
limitado a pagina
principal)

Auséncia, durante t segundos, de
visualizacao de anuncios de categorias
ainda nao visitadas. Pressupde-se que

quando se requisita uma categoria,
visualiza-se anuncios dessa categoria,
i.e. ndo se altera de categoria de forma

continua.

ArmCTR (n, t)

Demasiado
elevada

Impressao de anuncios
com baixa relacao e sem
imagem associada ou de
anuncios ja visualizados

Auséncia de clique em anuncios sem
imagem e pouco correlacionados com o
utilizador ou nos anuncios ja
visualizados. Pressupde-se que uma
navegacao de um utilizador cuidado e
interessado evitara tais anuncios.

ArmVID (n, t)

Demasiado
elevada ou 3
pedidos
duplicados
consecutivos

Alteracao da posicao dos
ultimos anuncios que
produziram cliques
duplicados.

Auséncia, durante t segundos, de
cligues nos anuncios que tem sido alvo
de pedidos duplicados. Pressupde-se
que um utilizador normal evitara a sua
visualizacao pela
enésima vez.

Armyyp(n,t)

Demasiado
elevada

Reducéo do numero de
resultados para metade
numa primeira fase e
posteriormente para zero.

Auséncia de duplicacdo de impressdes
durante t segundos.

ArmpEC (n, t)

Demasiado
elevada

Impressao de anuncios
sem interesse para o
utilizador e que possua
baixa (ou nula) taxa de
contacto.

Auséncia de pedidos de contacto nos
anuncios com baixa taxa de contacto.

Arm,MV(n, t)

Demasiado

elevada ou

demasiado
reduzida

Introducao de imagens
falsas e néo relacionadas
em anuncios visualizados

(para pontuacdes
elevadas) ou impressao
de anuncios com alta taxa
de visualizacao de
imagens (para
pontuacdes reduzidas).

Auséncia de visualizacao de imagens
nos anuncios visados. Pressupde-se que
imagens falsas e correlacionadas nao
geram interesse e que anuncios com
alta taxa de visualizacao de imagens
conduzem o utilizador a abertura de
imagens.

ArmTEU (n, t)

Demasiado
reduzida

Impressao de anuncios
com taxas de tempo de
utilizacao elevado e
alteracao do formato de
apresentacéo dos
anuncios (expectavel
maior tempo de

Aumento do tempo utilizado na
observacao do anuincio. Pressupde-se
gue anuncios em que estatisticamente

se dispensa mais tempo e novos

formatos de apresentacao cativem o
utilizador, dispensando mais tempo.
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visualizacao na leitura no
novo formato)
~ . Auséncia de pesquisa e visualizacao de
Impressao de um numero L ~
. A anuncios da sec¢ao x com valores de y
) reduzido de anuncios da R .
A Demasiado - nao visualizados. Pressupde-se que a
rMpy(xy) (N, 1) seccao x e com gama de _ o _
elevada . . procura de tais anuncios em t visa
valores de y ainda nao o
o aumentar a diversidade dos valores
visualizados. .
visualizados.
Impressao reduzida, mas N . _—
~ . Auséncia de cliques nos anuncios
) nao nula, de anuncios da . -
Demasiado N ) visados. Pressupde-se que sendo os
Armpy gy (N 1) ) sec¢do x e com baixa ) : _
reduzida ~ menos correlacionados ndo deveriam
correlacdo com os valores . o
L gerar cliques com facilidade.
de y ja visitados.
Impressao elevada de
. _ Aumento de V, uma vez que
o ad anuncios da sec¢ao x R,EL(x’y)d o g
emasiado
Armgg ey (M, £) e com valores de y que aumentamos o |numedro e ar|1unC|o|s que
reduzida . ossuem valores de y pela qual o
permitam aumentar P - y p q
v utilizador demonstrou interesse.
REL(x,y)-

Como ja referenciado, V41 € responsavel por controlar o racio de categorias visitadas. Quando a
sua pontuacdo atinge valores suspeitos, o motor de publicidade retira todas as referéncias a
hiperligacbes que dao acesso a anuncios de categorias nao visitadas. A visualizacdo de outras
categorias torna-se menos acessivel, sendo apenas possivel através da pagina principal. Se
nestas condicdes o utilizador aceder a outras n categorias num espaco de t segundos sera

considerado fraudulento (Armcar).

O controlo da variavel Vorg (i.e. Armerg) € realizado por impressao de anuncios pouco
relacionados e sem qualquer imagem associada ou por anuncios ja visualizados, o que
estatisticamente reduz consideravelmente a probabilidade de clique. Sendo o comportamento do
utilizador o oposto, i.e. taxa de clique elevada, estaremos a testar o seu interesse real na
seleccdo de anuncios. Quanto a Army,p, sempre que as visualizagdes duplicadas alcancem
valores suspeitos os ultimos anuncios visados terdo a sua posicdo na lista de resultados
alterada. Neste caso, se o utilizador os visualizar novamente nas novas posicoes fica patente o

seu interesse em gerar novo cligue nesse mesmo anuncio.

As variaveis Viyp € Vpge Visam a monitorizacao das situacdes onde se gera visualizaces ou
accoes de conversao acima de um nivel normal. No sentido de testar estas situacdes as
armadilhas Arm;yp € Armpgc foram concebidas. A primeira reduz o numero de resultados
para metade quando o nivel de impressdes duplicadas é suspeita e, momentos depois, se as

duplicacdes prosseguirem, para zero. Atingida esta situacdo o utilizador nao tera interesse em
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continuar a fazer pedidos de uma pagina que ndo tem resultados. Se o seu intuito for realmente
0 aumento de impressdes, ira procurar novos anuncios e prosseguir com o comportamento
anterior, despoletando a Armyp. A outra armadilha, Armpg., utiliza anincios nao relacionados
e com taxas de contacto baixas (ou nulas) para testar a coeréncia nos pedidos de contacto do

utilizador.

As restantes armadilhas Armyyy, Armrgy, ArMpy(x), ATMyapey € ATMmggy) Utilizam
abordagens semelhantes as até aqui descritas. No proximo capitulo apresentamos o prototipo e

os resultados praticos obtidos perante alguns cenarios reais.
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Capitulo

4. Resultados
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4.1. Protétipo desenvolvido

A demonstracdo de eficiéncia e utlidade da solucdo aqui apresentada esta limitada,
actualmente, a um contexto experimental. A sua demonstracdo em contexto real exige uma
parceria empresarial que nos permita implementar a solucéo aqui apresentada numa rede de
classificados, obtendo resultados reais e que nos permitam evoluir a proposta. Na auséncia da
mesma foi concebido um prototipo, i.e. um site modelo, que pretende representar de forma
semelhante o site e funcionalidades utilizadas pela AdClip para a sua zona de classificados

online (Anexo A.6).

by Posuns
Cans Oroweagt | meco r——

— - . Pesquisa,
Cardugio urers

Figura 4.1 - Site modelo concebido para testar e validar a proposta apresentada

O site desenvolvido estd organizado em quatro painéis distintos (Figura 4.1) que permite a
navegacao entre diferentes categorias de classificados (painel vermelho), a pesquisa de anuncios
(painel verde), a apresentacdo dos resultados (painel azul) e a area de analise e prevencao de
fraude (painel laranja). As informacdes contidas neste ultimo espaco sdo apenas visiveis por se
tratar de um protétipo, uma vez que em cenarios reais 0s dados em causa nao podem ser
requisitados ao motor de publicidade pelos utilizadores. Ao longo deste capitulo o foco sera
mantido no painel de resultados e no painel de andlise de fraude. O primeiro & essencial para
observar os anuncios fornecidos pelo motor de publicidade, em particular quando as armadilhas
estdo activas. O segundo pelas pontuacdes e p-values de cada variavel de analise, bem como o

estado das armadilhas.
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Todas as variaveis de analise foram implementadas com éxito e caracterizam, tal como
idealizado, 0s movimentos do utilizador. E necessario um nimero minimo de cliques de modo a
colectar alguma informacdo antes de iniciar a analise. Caso contrario, a pontuacao inicial de
algumas variaveis activaria as respectivas armadilhas desde do primeiro instante (e.g. Vyyy inicia
a 0, sendo um valor suspeito). Esse valor minimo foi definido para 10 cliques e, até que seja
atingido, obteremos uma contagem decrescente no painel de analise que nos indica o nimero

de cligues em falta para iniciar o processo de deteccéo de fraude.

Apds esse momento, é obtida a seguinte informacédo para cada variavel: pontuacdo e os racios
gue a originam, a estimativa para a distribuicao de pontuacao segundo os dados dos restantes
utilizadores, o p-value da pontuacdo actual com a indicacdo do tipo de teste (direccional a
esquerda ou a direita) e, por ultimo, o estado das armadilhas. Adicionalmente, para as variaveis
Vpiv (%,¥), Vnav (%, ¥) € VR (%,y) s@o mantidas as tabelas de transicao, i.e. a ordem de visita

e gama de valores de y visualizados na seccao x.

A figura 4.2 apresenta essa informacdo para um utilizador que se suspeita ser fraudulento
devido ao reduzido tempo despendido nos classificados automoveis. De uma forma geral trata-se
de um utilizador com baixa taxa de clique (V¢rg), sem pedidos de contacto (Vpge) € com pouca
apeténcia para a visualizacao de fotos nos anuncios (V). Gerou uma visualizacao duplicada,
Vvip, nao sendo a mesma significativa no conjunto dos 15 cliques realizados. No entanto
apresenta uma pontuacéo de Vygy (alusiva ao tempo despendido nos anuncios) demasiado
reduzida, pelo que a armadilha Armqgy foi activada. Uma vez que a mesma ainda nao foi
despoletada o utilizador mantém-se apenas como suspeito. O regresso a classificacdo de
utilizador normal (ou a passagem a utilizador fraudulento) é garantido se dispensar mais tempo

nos proximos anuncios de modo a elevar a pontuacéo (ou se despoletar a armadilha).

E igualmente possivel afirmar que a marca de automoveis Toyota aparenta ser a preferida (8
visualizacdes em 13 impressdes) e que a Unica visualizacdo da marca Audi nao foi considerada
significativa no conjunto das 20 impressdes. Deste modo, Vy,p foi calculada apenas com
recurso as marcas Toyota, Volkswagen e Cadillac. E igualmente perceptivel que ndo existe
preferéncias evidentes ao nivel do distrito (Vpy (automoveis,distrito)); 0 due deixa o utilizador no
limite da suspeita apesar de as escolhas - Aveiro, Porto e Braga - estarem altamente

correlacionadas (VREL(automoveis,distrito))-
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Distribuigo]
Pontuagao P-value |Armadilhas CTR Frequéncia P-Value
Referéncia MARCA Individual Absoluta (Binomial) Transigéo
Categorias | 1/15 | 0.06667 Eﬁﬁ‘;’},e1nf£—~ 032165 | Inactivo Cadillac 4/18 0.30769 [—| 058539 0.23050
Audi 1/20 — —| 0.03488 —
Beta Volkswagen 1/9 0.07692 || 0.34216 0.24729
CTR Geral | 14/60 | 0.23333 | a=1.79304 |—| 0.63929 | Inactivo Toyota 8/13 061538 || 009942 0.30600
b=3.73357
- Beta sumuss | Pontuado [Gorioda® | pvaie | prmacinas
'dup"ca&“ 1/15 | 0.06667 | a=1.42735 |—| 0.22852 | Inactivo pa
b=29.71794
I Normal
. Diversidade| 0.10345 x=0.28981 |—| 0.94909 Inactivo
Impressdes Exponencial 1 . _
duplicadas | ©/60 | 0.00000 [5505022% || 1.00000 | Inactivo 0=0.11391
Normal
) Relevancia| 0.35897 | x=0.30205 || 071474 Inactivo
Pedidos de Exponencial . ! -
contacto | 014 | 0:00000 [ T g1 || 1:00000 | Inactivo 0=0.10034
Normal
e Beta —( 0.90204 | Inactivo Navegagdo| 0.25934 x=0.39253 |+ 0.168 Inactivo
vusualfadas 2/14 |0.14286 | a=1.99411 - 0=0.13844
b=2.93347 || 0.09796 Inactivo
Beta .
Tempo 164 Activo
—— | 0.10311 | a=1.83637 || 0.01617 CTR Frequéncia P-Value
iy b=1.03555 1ol DISTRITO |\ iividual | Absoluta | (Binomial) | Iransicdo
PORTO 8/20 057143 || 0.97308 0.39200
BRAGA 4712 028571 |—| 087481 0.52041
AVEIRO 2/4 014286 |—| 0.95808 0.68367
Distribuigao Armadilhas
#usuiag | Pontuagdo | oo rancia EVakio Disparadas
Beta
. Diversidade| 0.16667 | 2=2.19511 |—| 0.73688 Inactivo
Suspeito b=5.71460
Beta
Relevancia| 0.28571 | a=7.88797 |—| 0.0682 Inactivo
b=9.27700
Beta
Navegagdo| 0.51859 a=2.42636 |~—| 0.92021 Inactivo
b=5.94448

Figura 4.2 - Informacao detalhada sobre as variaveis de analise de um utilizador suspeito

Para demonstrar que uma fracdo das situacdes fraudulentas existentes bem como

0]

comportamento dos utilizadores podem ser eficientemente identificados reproduzimos cenarios

tipicamente suspeitos no protétipo desenvolvido. Estes cenarios sado citados de forma

permanente ao longo da bibliografia como sendo padrdes de utilizacdo associados a esquemas

fraudulentos:

* Cenario 1 - Visualizacdes duplicadas: O utilizador duplica a visualizacdo de um ou mais

anuncios de modo a eliminar dos classificados os anunciantes rivais. Pode fazé-lo de

forma constante (e.g. actualizar a pagina que contém o anuncio) ou de forma aleatoria

(e.g. intercalando as visualizacdes). Neste cendrio serdo assumidos niveis de CTR

reduzidos para dificultar a sua deteccéo;

e (Cenario 2 - Visualizacdo aleatoria e em quantidade moderada: O utilizador visualiza os

anuncios de uma forma aleatoria, tendo por objectivo maximizar o maior nimero de

visualizacdes. No entanto tenta manter um racio de impressdes e visualizacoes baixo

para nao levantar suspeitas;
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* (Cenario 3 - Visualizacdo ndo aleatoria e em quantidade elevada: O utilizador visualiza a

generalidade dos anuncios impressos, realizando pesquisas e filtragem de resultados

para camuflar a sua actividade e torna-la mais natural.

Devido ao custo temporal associado a programacdo de cada armadilha, apenas foram
implementadas duas das dez armadilhas apresentadas: Armrg € Army;p. Consequentemente,

até ao momento, estas serao as unicas armadilhas capazes de validar as suspeitas existentes.

Nas proximas seccdes analisamos os cenarios enumerados passo a passo. O principal objectivo
¢ demonstrar de uma forma mais pratica quando, como e porqué as armadilhas implementadas
podem ser Uteis no contexto PPC. Os valores assumidos para estes cenarios foram x =
automoveis € y = {marca, distrito} para as variaveis de anadlise e n = 0 e t = 60s para as

armadilhas.
4.2. Visualizacoes Duplicadas

Segundo a literatura, tal como a taxa de visualizacdes, os pedidos em duplicado ¢ um dos
principais indicios de fraude em modelos PPC. O exemplo mais sonante é a do anunciante que
tenta remover anuncios rivais, esgotando o crédito dos anunciantes que os publicaram. E este o
exemplo que utilizamos para demonstrar 0 modo como a armadilha Army,;p reage a este
cenario. Para facilitar a descricdo ndo abordarmos as variaveis de analise que tem impacto nulo

no desenrolar deste teste. Considere-se a figura 4.3.

O perfil do utilizador que realiza este tipo de fraude é normalmente caracterizado pelo elevado
conhecimento que possui do modelo PPC e das estratégias de defesa implementadas. Para
enriquecer o teste, camuflamos a actividade do utilizador mantendo a taxa de visualizaces
reduzida. Tal situacdo foi alcancada por visualizacdo inicial de anuncios diferentes dos que
pretendiamos destronar do topo (i.e. Vqorg reduzida), sem visualizacdes replicadas (i.e. Vyp

reduzida) e com um tempo de visualizacdo consideravel (i.e. Vrgy reduzida).

Apos 78 impressoes e 20 visualizacdes, o utilizador realiza a primeira duplicacado. Para o 21°
anuncio sdo realizados 4 pedidos: um nao duplicado (i.e. valido) e trés duplicados (i.e. invalidos).
Nestas circunstancias a pontuacao de Vy;p torna-se suspeita segundo a distribuicéo estimada

x~beta(1.42735,29.71794) e a armadilha Army,, é accionada. Mesmo que assim nao fosse,

85



Deteccao e validacao de comportamento desviante no
combate a fraude em modelos de publicidade pay-per-click

recordamos que 3 pedidos consecutivos e duplicados iriam conduzir o utilizador para 0 mesmo

cenario (tabela 3.6).

Uma vez accionada a Army,p, o utilizador é reencaminhado de forma forcada para a lista de
resultados. No entanto o anuncio alvo de duplicacdo alterou a sua posicdo de modo a testar o
objectivo do utilizador (i.e. passou da 17 posicdo para a 4? posicao dos resultados). Uma vez que

o utilizador manteve a sua postura, clicando novamente nesse mesmo anuncio, foi considerado

fraudulento.

Esta troca de posicdo do anuncio duplicado pode ser igualmente util para tentar identificar os
anuncios que o utilizador esta a tentar elevar no ranking de classificados. Nessas circunstancias,

poderiamos tentar apurar quais os anunciantes que estdo a ser beneficiados (ou ndo afectados)

por fraude, uma vez que podem estar envolvidos nos esquemas fraudulentos.

Antes de pontuacao suspeita

slasie

s119€

pogea:112131415161718191101111121131 14115

Pontuagao suspeita

Refrescamento
da pagina

Depois de pontuagédo suspeita

IMAGENS
___| (Clique na imagem para ver em tamanho real)
12
FINALIDADE |

ﬁm ‘_‘1‘
c =

20120403

Venda

522806

PAMPILHOSA DA SERRA

__ PAMPILHOSADASERRA
Toyota.
RAVA
3

Gasolina
Sim
Sim

‘Contactar Vendedor

s1s4€

s1419€

s134€

pagea: 11213141516171819110111112113) 14115

[Distribuigao|

[Distribuigaol

Distribuigaol
ontuagdo | Referancia| F-Yalue Pontuagio (R OUSE0)  p.yalue Pontuagao  [Distribuicdol pp
Categorias | 1/15 | 0.06667 [}X29°0e5] [ 032165 | Inactiva Categorias | 1/15 | 0.06667 (Y9918 [ 032165 | inactiva Categorias | 1/15 [ 0.06667 [X09"°105]|| 032165 | Inactiva
Beta Beta Beta
CTR Geral | 20/78 | 026641 | a=1.79304 |+| 0.59176 | Inactiva CTRGeral | 21/78 | 026923 | a=1.79304 || 0.56561 | Inactiva CTR Geral | 21/78 | 026923 | a=1.79304 || 0.56561 | Inactiva
b=3.73357 b=3.73357 b=3.73357
Beta Beta Beta
0/20 | 0.00000 | a=142735 || 1.00000 | Inactiva 3724 |0.12500 | a=142735 || 0.04108 | Activa 4125 | 0.16000 | a=1.42735 || 0.01332 | Disparada
Gz b=20.71784 el b=29.71794 duplcadas b=2071794
Impressdes Impressdes
‘duplicadas | 14/86 | 0.16279 [RE07CR 1 033179 | inactiva duplicadas, | 14186 | 016279 |SERCR! 1 033179 | inactiva duplicadas | 14186 | 016279 |SEP700 1 033179 | inactiva
Pedidos de P Pedidos de Pedidos de
cto | 0720 | 0.00000 [(ZE0nogs || 100000 | Inactiva cto | 0720 | 0.00000 |FC g |~+| 1:00000 | Inactiva contacto | 0720 |0.00000 | 2ig go0gq || 1:00000 | Inactiva
| 0.74407 | Inactiva Beta || 074407 | Inactiva Beta || 0.74407 | Inactiva
Imagens - Imagens Imagens =
5/20 |0.25000 | a=199411 5720 |0.25000 | a=199411 5/20 |0.25000 | a=199411 -
Visualizadas b=2.93347 || 025593 | Inactiva Visualizadas b=2.93347 || 0.25593 | Inactiva Visualizadas b=2.93347 || 025593 | Inactiva
Beta Beta Beta
Utigage | —— | 0:34045 | ax183637 |-~ 0.15109 | inactiva ampe | —— | 04845 | a=183637 || 0.15109 | inactva empe | —— | 034945 | a=183637 || 015109 | inactva
b=103555 E b=1.03555 b=1.03555

Fraudulento

Figura 4.3 — Modo de operar da Army,;, perante um cenario suspeito
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4.3. Visualizacao aleatéria e em quantidade moderada

Extremamente comum €, igualmente, a navegacao sem critério. Nos utilizadores mais
experientes este comportamento ¢ acompanhado da inexisténcia de duplicados e de taxas de
cliques reduzida de modo a néo levantar suspeitas (i.e. Vy;p e Verg reduzida). Nestes termos,
gerar um lucro consideravel é temporalmente dispendioso devido ao numero de impressoes
necessarias para atenuar o alto numero de visualizacdes pretendidas. O exemplo ilustrado

contém um total de 20 visualizacdes em 104 impressodes (Figura 4.4).

Para este cenario é possivel afirmar que o utilizador realizou visualizacdes em apenas 6 marcas
de automoveis das cerca de 30 existentes no prototipo, garantindo-lhe uma pontuacao de
Vpiv(automoveismarcay NOrmMal. No entanto, para os anuncios visualizados nao sao visiveis
preferéncias evidentes (Vrpr(qutomoveismarca)) NEM UmMa relacdo entre as marcas de
automoveis visualizados (Vi ay (automoveismarca))- ESte Ultimo facto € de tal modo discrepante
em relacao ao comportamento dos restantes utilizadores que a Army,4y € accionada. Quanto ao
distrito, a situacao inverte-se ligeiramente. Existe uma correlacdo entre os distritos visitados,
maioritariamente litoral norte, mas mantém-se a dificuldade em identificar uma preferéncia obvia

(VREL(automoveis,distrito)) € uma diversidade excessiva nos anuncios visualizados,

(VDIV(automoveis,distrito)) .

CTR Frequéncia P-Value CTR Frequéncia P-Value
MARCA | |ndividual | Absoluta | (Binomial) | 'ransicéo DISTRITO | | jividual | Absoluta | (Binomial) | 'ransicdo
Audi 3/15 015000 [—| 0.36561 0.15750 AVEIRO 3/6 0.15000 |—| 094579 0.37350
BMW 6/9 0.30000 || 099736 0.05900 VIANADO 114 005000 || 069084 0.14700
2/3 0.10000 |—| 097856 0.20700 CASTELO
379 015000 |—| 077872 0.13200 BRAGA 2/13 010000 |—| 025511 0.98299
Toyota 2/3 0.10000 [—| 097856 0.64407 EVORA 172 0.05000 |—| 092283 0.23250
Ford 4/8 0.20000 [«| 095762 0.09179 PORTO 5/9 0.25000 || 0.98282 0.92517
LISBOA 173 0.05000 |—| 081138 0.40430
#ummnann | Pontuagdo |ouioea® | p-Value T VILA REAL 478 020000 |—| 095762 060544
eferenc pances GUARDA 2/8 0.10000 || 060838 044321
Normal VISEU 176 0.05000 |—| 046940 0.94444
Diversidade| 020690 | x=0.28981 |—| 0.76667 Inactiva
- Distribuigao Armadilhas
0=0.11391 ###naAE# | Pontuagdo Referéncia P-Value Disparadas
Normal
Relevancia| 0.21667 x=0.30205 |+~ 0.1974 Inactiva Beta
0=0.10034 D 050000 | a=2.19511 |—| 0.08858 Inactiva
Normal b=5.71460
Navegagdo| 0.15706 x=0.39253 [« 0.04448 Activa Beta
0=0.13844 0.33333 | a=7.88797 |—| 0.14603 Inactiva
b=9.27700
Beta
Navegagdo| 047319 a=2.42636 || 087619 Inactiva
b=5.94448

Figura 4.4 — Modo de operar da Army ,, perante um cenario suspeito

Uma vez que o comportamento em classificados online é bastante orientada, fica clara a
conviccdo que a falta de critério ou dificuldade em identificar preferéncias do utilizador pode ser

utilizada no sentido de testar o seu comportamento. Se Army ay (qutomoveis;marca) S€ €NCONtra-
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se implementada (relembra-se que, actualmente, apenas estdo operacionais a Armgrg € a
Army;p) iniciaria a impressao de alguns anuncios automdveis onde a marca do veiculo era
pouco relacionada com as marcas ja visitadas: Audi, BMW, Mitsubishi, Volkswagen, Toyota e
Ford. Assume-se que tratando-se de um utilizador honesto e interessado, néo ira visualizar tais

anuncios uma vez que nao se relacionam com os até aqui visualizados, optando pelos restantes.
4.4. Visualizacao nao aleatoéria e em quantidade elevada

Introduz-se agora o cenario oposto ao anteriormente apresentado. Neste caso, a navegacao é
realizada com muito critério de modo a possibilitar um aumento da taxa de cliques, gerando
maior lucro em menos tempo. Os utilizadores mais experientes utilizam os filtros de resultados

0u as pesquisas para gue as visualizacoes geradas sejam sempre bastante relacionadas.

A figura 4.5 demonstra a tipologia dos anuncios visualizados para este exemplo, confirmando a
coeréncia da navegacdo do utilizador. Apenas foram visitados 5 marcas de automdveis de 6
distritos distintos, o que garante desde de logo baixa diversidade. Ambos os atributos
apresentam sinais de preferéncia (Audi e Toyota dos distritos do Porto e de Braga) e estado

claramente relacionados.

Apos 23 cliques por entre 5 marcas distintas, o utilizador é classificado como suspeito devido a

elevada taxa de visualizacdes apresentada (24 em 36 impressoes), i.e. a pontugdo de V 7.

MARCA CTR Frequéncia P-Value Transigio DISTRITO CTR Frequéncia P-Value Transigao
Toyota 6/10 0.26087 |—| 051622 0.30600 LISBOA 2/3 0.08696 |~ | 0.73922 0.11400
Kia 417 0.17391 |~| 049315 0.54739 PORTO 10/19 043478 |—| 021463 0.39200
Nissan 4/8 017391 |~| 031771 0.27394 BRAGA 5/6 021739 |~| 0.93199 0.52041
Audi 8/10 0.34783 |—| 0.92463 0.59223 AVEIRO 3/4 0.13043 |~| 0.83338 0.68367
Ferrari 1/1 0.04348 |~| 1.00000 0.26205 VIANA DO 4
e — CASTELO 2/2 0.08696 |« 00000 061752
ri 0 A 3
#HHER##E | Pontuagdo Refercnela P-Value DI GUARDA 11 0.04348 00000 0.21350
. Distribuigao Armadilhas
Normal i Pontuago |'poferencia P-Value Disparadas
Diversidade| 0.17241 x=0.28981 |—| 0.84865 Inactiva
0=0.11391 Beta
Normal Diversidade| 0.33333 a=219511 |—| 0.32765 Inactiva
Relevancia| 027826 | x=0.30205 || 0.40629 Inactiva b=5.71460
0=0.10034 Beta
Normal Relevancia 0.39855 a=7.88797 [«| 0.31143 Inactiva
Navegagdo| 037197 x=0.39253 || 044097 Inactiva b=9.27700
0=0.13844 Beta
Navegagdo| 0.35774 a=2.42636 |—| 069552 Inactiva
b=5.94448

Figura 4.5 — Variaveis de analise de um utilizador com navegacao criteriosa

Uma vez activada, a armadilhas Arm rr prepara a proxima listagem de resultados para testar o
utilizador. Sdo incorporados 2 antincios sem imagem de apresentacdo e com baixa correlacao

ou, alternativamente, anuncios ja visualizados. Perante a navegacao bastante coerente do
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utilizador até entao, espera-se que estes antincios de baixo interesse ndo sejam visualizados. Se,

por outro lado, o utilizador Ihes clicar sera classificado de fraudulento.

Neste exemplo, onde o utilizador realizou um cligue num desses anuncios, deve-se apenas
elucidar para o facto de ter sido considerado fraudulento sem possuir nesse instante qualquer
pontuacado suspeita. No momento em que o utilizador realiza a visualizacao que coloca a Verg
em patamares suspeitos a armadilha Arm rz € activada (Figura 4.6 - centro). Assim,
independentemente do que possa acontecer nos momentos seguintes o proximo conjunto de 10
anuncios tera inequivocamente dois anuncios associados & armadilha Arm rz. No momento
gue é requisitada mais uma pagina de resultados a quantidade de impressdes totais aumenta e,
consequentemente, a pontuacdo de Vqrgp diminiu (Figura 4.6 -direita). Esta diminuicao foi o

suficiente para conduzir a pontuacdo para niveis normais, embora a armadilha se mantenha

activa por 60 segundos.

Antes de pontuagéo suspeita

Pontuagéo suspeita

Depois de pontuagao suspeita

Beta
CTR Geral | 23/36 | 0.63889 | 2=1.79304 (—| 0.06202 | Inactiva
b=3.73357

. 2399€
o, ==
7149€
o Gt
SR —
— - |- =
. pi=—1%
= 5 (Clique na imagem pars ver o tamanhe res)
Tsie OATA DO ANOHC 20120600
(Sl e e Pt . FINALIDADE | Venda
ot — e o — Yok
[P —_. oiSTRTO | PORTO,
| conceio | TROFA
2s158€ | FReGuESA | ALVARELHOS
P Gurantn 8 I A 1 A
[ poRTAs | o
| comsusTveL | Gustioo
ax0€ RETOMA | Sm |
—— ot GANTIA | Nio
U kvl (80 rog0 . por o e, o 8 e mabia, mbideds) ou
- cveo DESCRGAO camo,
e volch motoneaco, com Qo roda. graar
souse e —
ns01€
Tomes veomua» wackes
e
[, Gt 8
wne
ragea: 11213 Pigna: 11213
[Distribuigao| Tois B
Pontuagéo P-value [Armadilhas T tribuigacl [Distribuigaol
¢ Pontuagdo (RSOGO p.value Pontuado | Referéncia| ©-ValUe
Categorias | 1/15 | 006667 | 032165 | Inact n | 0an ;
ategorias V1701452 inactiva Categorias | 1/15 | 006667 [3X29"%8! | 0.32165 | Inactiva Categorias | 1/15 | 006667 (39"~ 0.32165 | Inactiva

Beta

CTR Geral | 24/36 | 0.66667 | a=1.79304 || 0.04712

Activa

CTR Geral | 24/44 | 0.54545 | a=1.79304 || 0.13426 | Disparada

0/23 |0.00000 | a=1.42735 (—| 1.00000 | Inactiva
(LD b=29.71794
Impressdes
preeses | 0736 | 000000 [8enendall 1.00000 | naciva
Pedidos de
Pedidos de | 0723 | 0.00000 [2BONEACL L 100000 | Inactva

Beta [-[079670 | Inactiva

imagens | 5,53 | 021739 | a=199411

Visualizadas b=2.93347 |—| 020330 | Inactiva
Beta
l};;:::o —— | 0.39191 | a=183637 || 0.18625 | Inactiva
b=1.03555

Normal

b=3.73357 b=3.73357
Beta Beta
0/24 | 0.00000 | a=1.42735 | 1.00000 | Inactiva 0/24 | 0.00000 | a=142735 || 1.00000 | Inactiva
G b=29.71794 G =29.71794
Impressdes p Impressdes ;
uplicadas | 0/36 | 0.00000 [SE7RCAI| 100000 | Inaciiva Guplicadas | 0/36 | 0.00000 (SELPCACAI) 100000 | nactiva
Pedidos de P Pedidos de i
eontaato” | 0723 | 0.00000 ($X0ENCRI) 1.00000 | Inactiva ot | 0723 [ 0.00000 (PREENCAN | 1.00000 | inactiva
Bela || 0.79670 | Inactiva Bela || 079670 | Inactiva
vienagens | 5/23 | 021739 | a=199411 yamagens | 5123 | 021739 | a=190411
b=2.93347 || 020330 | Inactiva b=2.93347 |—| 020330 | Inactiva
Beta Beta
J;I'f‘n’:o —— | 039102 | a=183637 [« 0.18548 | Inactiva l};'ng’:e —— | 0.39102 | a=1.83637 || 0.18548 | Inactiva
b=1.03655 b=1.03555

Fraudulento

Figura 4.6 - Modo de operar da Armrp perante um cenario suspeito
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5. Conclusoes
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5.1. Discussao

Em virtude do que foi mencionado ao longo do documento somos obrigados a concluir que ndo
existe uma solucdo Unica e infalivel para a questdo de fraude em sistemas PPC. Por um lado, o
numero de cenarios passiveis de fraude e a sua complexidade crescem continuamente. Por
outro, a subjectividade da avaliacdo de comportamentos humanos & incontornavel. Mesmo
perante estes factos, o modelo de publicidade baseado em pagamentos por clique prevé-se que

continue a ter o nivel de sucesso até aqui demonstrado.

Neste documento apresentamos uma proposta, dotada de aprendizagem automatica, que visa
detectar e validar em tempo real a generalidade dos casos suspeitos de fraude em anuncios
classificados. Para tal, sdo utilizados dados relativos a navegacdo ou as preferéncias de
utilizadores. Esses dados sdo fundamentais para a obtencdo de padrdes de utilizacdo que, para

este contexto, definem o comportamento comum e esperado de um utilizador.

Foram utilizadas duas ferramentas de uso livre para a obtencdo e andlise destes padrdes:
CAREN (http://www.di.uminho.pt/pja/class/caren.html) e R (http://www.r-project.org). O
primeiro € responsavel pela derivacdo de regras de associacdo que relacionem os diversos
anuncios visualizados por cada utilizador, enquanto o segundo é usado para estimar as
distribuicbes de pontuacdes das diversas variaveis de analise. Por variaveis de analise entenda-
se formas de representar numericamente - valor no intervalo [0,1] e denominado de pontuacéo -
o comportamento de um utilizador. Ambas as operacdes sao realizadas em segundo plano e de
forma periodica de modo a garantir que os padrdes mantém-se actuais e representativos.
Através da materializacdo dos resultados obtidos pelas duas ferramentas reduzimos a carga
computacional necessaria em tempo real, ndo colocando em causa o tempo de resposta dos

servidores ou do sistema de recomendacao.

Uma vez estimada a distribuicao de pontuacoes dos utilizadores para as diversas variaveis de
analise, garantimos o suporte necessario a execucdo em tempo real. Um utilizador é classificado
de suspeito se alguma das suas pontuacdes, em dado instante, se desviar de forma significativa
do comportamento esperado. A determinacao deste desvio é obtida por teste de hipoteses, para
um definido grau de confianca a e segundo as distribuicdes estimadas para cada variavel de

analise.
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A proposta contempla ainda a tentativa de validacao das suspeitas. Nesse sentido, o motor de
publicidade altera o seu modo de operar quando existem suspeitas, colocando a prova o
utilizador através de cenarios que contrariam o comportamento até ai demonstrado. O principal
objectivo é atestar o intuito do utilizador, dificultando-lhe a realizacdo de cliques que o conduzam
para um estado ainda mais suspeito. Se, ainda assim, o comportamento do utilizar se mantiver

perante estas condicdes adversas, o utilizador sera classificado de fraudulento.

Os resultados obtidos em contexto experimental, através de um prototipo desenvolvido para o
efeito, permitem-nos concluir que a combinacao de padrdes de utilizacdo obtidos por técnicas de
mineracdo de dados e uma analise estatistica criteriosa sdo fundamentais para o sucesso deste
tipo de solucdo. Com a arquitectura apresentada, a viabilidade de execucdo em tempo real e a

obtencao de resultados consideraveis parece-nos encaminhada.

O contexto de aplicacdo ndo estd restrito apenas aos cenarios expostos. Embora vise
objectivamente a identificacdo de fraude do tipo II, a mesma podera ser competente na
identificacdo de fraude de tipo III. Para tal, basta que o trafego partilhado por cada utilizador
seja em quantidade suficiente de modo a permitir a deteccao e validacdo de comportamentos
incomuns de forma individual. Por outro lado, com algumas alteracdes ¢ um facto, pode-se
transportar esta proposta para modelos de publicidade PPC de 4 intervenientes (i.e. obriga que o
editor recolha e forneca dados dos utilizadores) e para modelos que ndo sejam orientados ao

clique (i.e. CPM e CPA).
5.1.1. Limitacoes

A avaliacao de comportamentos humanos é por si sé uma tematica sensivel mas torna-se ainda
mais susceptivel a erros quando avaliada através de dados de utilizacdo na internet. Tal facto
contribui, infelizmente, para parte das limitacdes que a solucdo apresentada possui. A primeira
dessas limitacdes é transversal a todas as propostas que conhecemos: identificar de forma
eficiente um utilizador. Nao sendo o ambito deste projecto encontrar a melhor estratégia para o
efeito, optou-se pela utilizacdo da sessdo de browser. No entanto, ndo poderemos deixar de
assumir que se trata de uma opcao demasiado débil apesar de nao colocar grandes entraves a

privacidade do utilizador.
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A suposicao de que o comportamento actual de um dado utilizador deve seguir, ainda que com
algum desvio, o comportamento histérico dos varios utilizadores & outra das restricoes. No
entanto, ao contrario da anterior, ndo é possivel ter outra abordagem que nos garanta melhores

resultados para a definicdo de normalidade em modelos PPC.

A utilizacao de regras de associacdo para extrair conhecimento dos dados colectados verificou-se
acertada mas é necessario considerar mais atributos no momento de analisar o comportamento
dos utilizadores. O preco dos artigos visualizados, as pesquisas realizadas ou a alteracdo brusca
de comportamento em relacdo ao perfil de curto prazo sdo apenas algumas das vertentes a
explorar. Ndo nos restam duvidas que, tal como afirmado por Teevan e Dumais (2005), quando
maior a variedade de informacao potencialmente melhor sera a andlise e as conclusdes obtidas.
Adicionalmente, o facto de termos considerado a ordem dos acontecimentos relevante pode em
alguns casos conduzir-nos a falsos positivos, uma vez que nem sempre os utilizadores
visualizam os anuncios pretendidos do mesmo modo ou na mesma ordem. No entanto,
preferimos assumir essa condicdo (i.e. A — C pode ser diferente de € — A) e utilizar a confianca
das regras do que assumir que o contrario (i.e. A > C = C —» A) e utilizar, por exemplo, a

medida jaccard ou cosine nas regras derivadas.

A estimativa das distribuicoes de pontuacdes também apresenta lacunas. Primeiramente, é
essencial considerar um maior numero de distribuicdes e, por necessidade, normaliza-las para o
intervalo [0,1] e reformular o calculo dos p-value. Por outro lado, a distribuicdo com melhor
ajuste podera ainda assim ndo representar de forma conveniente os dados. Nesse sentido foi
utilizado o teste Kolmogorov-Smirnov, tendo os resultados praticos demonstrado que para

amostras elevadas o teste torna-se demasiado relaxado.

Adicionalmente, a qualidade de ajuste das distribuicées consideradas esta sempre directamente
relacionada com a propria natureza dos dados. Assim, por exemplo, se 0os dados mantiverem
uma distribuicdo n-modal (e.g. bimodal ou trimodal) a qualidade do ajuste reduzira
significativamente. Embora a complexidade aumente, factor pelo qual ndo se explorou esta
tematica no ambito deste documento, podera ser considerada a combinacdo de multiplas

distribuicoes para contornar esta limitacao.

Em relacdo as armadilhas, & necessario obter uma visdo global dos dados e alguns

comportamentos comuns a varios utilizadores de forma a definir a melhor estratégia para cada
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variavel de analise. Para esse fim, em contextos reais, deve-se considerar igualmente as técnicas
de clustering para obter essa mesma perspectiva. Existe ainda trabalho por desenvolver e
limitacdes a suprimir ao nivel das armadilhas. O facto de ndo as termos implementado na
totalidade e, principalmente, nao termos tido oportunidade de testar o protétipo em cenarios

reais limita-nos a analise a eficiéncia da proposta.

A discricdo na apresentacdo dos anuncios armadilhados é igualmente fundamental e deve ser
melhorado uma vez que, tal como indicado por Haddadi (2010), o utilizador ndo deve suspeitar
em nenhum momento que o seu comportamento esta a ser analisado. Para além de transmitir o
nosso modo de operar junto dos utilizadores, provocaria-lhes algum constrangimento saber que

0 seu comportamento esta a ser analisado.

Por fim, falta realizar testes de carga no sentido de validar a solucédo para situacées em que a

quantidade de acessos ao motor de publicidade é extremo.
5.1.2. Contribuicdes

No sentido de lidar com a problematica em discussdo foram exploradas e apresentadas as
principais propostas na area de deteccao de fraude em sistemas PPC ou em areas directamente
relacionadas (e.g. identificacdo e perfis de utilizador). Os objectivos, os métodos utilizados e as

suas limitacdes foram criteriosamente detalhados permitindo o devido enquadramento do leitor.

Apresentamos uma proposta, conjuntamente com o protétipo desenvolvido, que combina
técnicas de mineracdo de dados e a analise estatistica para a recolha de padrdes de utilizacao
em sites de classificados online. As evidéncias apuradas sdo renovadas e materializadas de
forma periodica e sem qualquer intervencdo humana. Desta forma, estamos perante uma
proposta de aprendizagem automatica e execucao em tempo real para deteccéo e validacdo de

situacdes suspeitas em modelos PPC.

Segundo o0 nosso conhecimento, o objectivo de validar — para além de detectar - os
comportamentos desviantes ¢ uma opcdo nunca abordada na literatura. A semelhanca da
Google, segundo Tuzhilin (2006), também consideramos que as visualizacbes devem ser
validadas tendo em consideracédo a intencao de conversdo de cada utilizador. Nesse sentido,
estamos convictos que o conceito de armadilha aqui apresentado pode contribuir de forma

significativa para atestar o propdsito das visualizacdes geradas pelos utilizadores.
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5.2. Trabalho Futuro

Para trabalho futuro pretende-se, de uma forma geral, suprimir as limitacdes anteriormente
apresentadas e transportar o protétipo desenvolvido para um cenario real de modo a atestar e

melhorar a sua eficiéncia.

A solucdo proposta por Spiliopoulou et al. (2003) para a reconstrucdo de sessdes com base em
padrdes de utilizacdo é a principal referéncia para substituir as sessdes de browser utilizadas.
Para melhorar os padrdes derivados e consequente analise comportamental idealiza-se um
estudo as pesquisas realizadas pelos utilizadores na zona de classificados, semelhante a

proposta de He, Goker e Harper (2002).

Pretende-se igualmente dotar o prototipo para estimar outras distribuicdes comuns, tais como
X2, Fisher, T-Student, Poisson ou LogNormal. Deseja-se eliminar a necessidade de definir o
limite de improvement a partir do qual as regras sdo consideradas significativas, utilizando para

tal o teste de Fisherigualmente disponivel no CAREN.

Por fim, mas ndo menos importante, aperfeicoar o sistema de armadilhas introduzido neste

documento.
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A.1 - Exemplo de regras de associacao obtidas pelo CAREN

> caren Basket/Carros_Distrito.basket 0.01 0.05 -s, -d -imp0.1 -ovrBasket/Carros_Distrito
Computation Time = 0 hrs 0 mts 1 secs 279 millis

Mining on dataset Basket/Carros_Distrito.basket with 18 frequent items and with 2000 transactions.
using minsup = 0.01000 minconf = 0.05000 and minimal Improvement = 0.1

Number of derived rules = 216

Sup =0.07350 Conf=0.97351 PORTO <- BRAGA & COIMBRA
Sup =0.05850 Conf=0.93600 PORTO <- VILAREAL & AVEIRO
Sup =0.13600 Conf=0.92517 PORTO <- VIANADO CASTELO

Sup =0.03350 Conf=0.91781 PORTO <- VILAREAL & COIMBRA
Sup =0.20400 Conf=0.87179 PORTO <- BRAGA

Sup =0.26800 Conf=0.71754 PORTO <- AVEIRO

Sup =0.22100 Conf=0.68210 PORTO <- COIMBRA

Sup =0.14050 Conf=0.62584 PORTO <- VILAREAL

Sup =0.17900 Conf=0.61407 PORTO <- VISEU

Sup =0.39200 Conf=0.39200 PORTO <-

Sup =0.01400 Conf=1.00000 COIMBRA <- SANTAREM & PORTO
Sup =0.03250 Conf=0.98485 COIMBRA <- LEIRIA & BRAGA

Sup =0.02350 Conf=0.97917 COIMBRA <- SANTAREM & AVEIRO
Sup =0.09600 Conf=0.97462 COIMBRA <- LEIRIA & PORTO

Sup =0.13700 Conf=0.96820 COIMBRA <- LEIRIA & AVEIRO

Sup =0.01400 Conf=0.96552 COIMBRA <- VIANADO CASTELO & LEIRIA
Sup=0.17200 Conf=0.91733 COIMBRA <- VISEU & AVEIRO

Sup =0.09800 Conf=0.85965 COIMBRA <- LEIRIA & VISEU

Sup =0.30150 Conf=0.80723 COIMBRA <- AVEIRO

Sup =0.02250 Conf=0.80357 COIMBRA <- VIANADO CASTELO & VISEU
Sup =0.13550 Conf=0.75698 COIMBRA <- VISEU & PORTO

Sup =0.14850 Conf=0.70714 COIMBRA <- LEIRIA

Sup =0.17600 Conf=0.60377 COIMBRA <- VISEU

Sup =0.22100 Conf=0.56378 COIMBRA <- PORTO

Sup =0.32400 Conf=0.32400 COIMBRA <-

Sup =0.01400 Conf=1.00000 AVEIRO <-- SANTAREM & PORTO
Sup =0.09750 Conf=0.98985 AVEIRO <-- LEIRIA & PORTO

Sup =0.03200 Conf=0.96870 AVEIRO <- LEIRIA & BRAGA

Sup =0.02700 Conf=0.96423 AVEIRO <-- VIANADO CASTELO & VISEU
Sup =0.01350 Conf=0.93108 AVEIRO <- VIANADO CASTELO & LEIRIA
Sup =0.30150 Conf=0.93056 AVEIRO <-- COIMBRA

Sup =0.09650 Conf=0.84643 AVEIRO <-- LEIRIA & VISEU

Sup =0.14450 Conf=0.80726 AVEIRO <- VISEU & PORTO

Sup =0.26800 Conf=0.68367 AVEIRO <-- PORTO

Sup =0.14150 Conf=0.67381 AVEIRO <- LEIRIA

Sup =0.18750 Conf=0.64322 AVEIRO <- VISEU

Sup =0.07750 Conf=0.52721 AVEIRO <-- VIANADO CASTELO

Sup =0.11400 Conf=0.48718 AVEIRO <-- BRAGA

Sup =0.37350 Conf=0.37350 AVEIRO <--

Sup =0.13650 Conf=0.97500 BEJA <-—- FARO

Sup =0.20150 Conf=0.96643 BEJA <-—- SETUBAL

Sup =0.21450 Conf=0.92258 BEJA <-—- EVORA

Sup=0.10250 Conf=0.89912 BEJA <-— LISBOA

Sup =0.06300 Conf=0.37725 BEJA <-—- PORTALEGRE
Sup=0.25100 Conf=0.25100 BEJA <-

Sup =0.01350 Conf=0.96429 VISEU <- SANTAREM & PORTO
Sup =0.01300 Conf=0.96296 VISEU <- CBRANCO & VILAREAL
Sup =0.03150 Conf=0.95455 VISEU <- LEIRIA & BRAGA

Sup =0.02550 Conf=0.94444 VISEU <-- GUARDA & BRAGA

Sup =0.01400 Conf=0.93333 VISEU <- GUARDA & COIMBRA
Sup =0.01350 Conf=0.93103 VISEU <- VIANADO CASTELO & LEIRIA
Sup =0.01900 Conf=0.92683 VISEU <- GUARDA & AVEIRO

Sup =0.02500 Conf=0.89286 VISEU <- BRAGANCA & BRAGA
Sup =0.01200 Conf=0.85714 VISEU <- CBRANCO & AVEIRO
Sup =0.03800 Conf=0.82608 VISEU <- GUARDA & PORTO

Sup =0.03950 Conf=0.79000 VISEU <- BRAGANCA & PORTO
Sup =0.07650 Conf=0.77665 VISEU <- LEIRIA & PORTO
Sup=0.01700 Conf=0.70833 VISEU <- SANTAREM & AVEIRO
Sup =0.06850 Conf=0.68844 VISEU <- GUARDA & VILAREAL
Sup =0.09650 Conf=0.68198 VISEU <- LEIRIA & AVEIRO

Sup =0.09800 Conf=0.65993 VISEU <- LEIRIA & COIMBRA

Sup =0.07950 Conf=0.59551 VISEU <-- BRAGANCA

Sup =0.17600 Conf=0.54321 VISEU <- COIMBRA

Sup =0.11400 Conf=0.54286 VISEU <-- LEIRIA

Sup =0.18750 Conf=0.50201 VISEU <- AVEIRO

Sup =0.10600 Conf=0.49643 VISEU <- GUARDA

Sup =0.17900 Conf=0.45663 VISEU <- PORTO

)

Figura A.1 - Extracto parcial das regras de associacao derivadas para o distrito dos antincios visualizados
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A.2 - Exemplo de matrizes de transicao
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0.52721

0.98299

0.57314] -

0.47002

0.92517

'VIANA DO CASTELO,VISEU

0.96429

0.80357

VILA REAL

0.53898

- 044321

0.62584

VILA REAL,VISEU

0.55234

0.79894

- 0.72487

VISEU

0.64322

0.27273

0.60377

- 0.36364

0.39108

0.61407

Figura A.2 - Matriz de transicao que representa os dados das regras de associacao provenientes da figura A.1
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A.3 - Exemplo do script R utilizado para a estimativa das

distribuicoes de pontuacoes

#otr

ctr = read.table("Sites/R/Scores/ctr.score")

Score <- ctr§V1

sink("Sites/R/Resultados/ctr.txt")

b <- fitdistr(ctrSV1,"beta" start=list(shape1=0.1,shape2=0.1))

e <- fitdistr(ctrSV1,"exponential”)

n <- fitdistr(ctrSV1,"normal”)

bSn

bSloglik

bSestimate

bSsd

eSloglik

eSestimate

eSsd

nSloglik

nSestimate

nSsd

b_info <- if (pbeta(0,b$estimate[1] bSestimate[2])<0.01 && pbeta(1,bSestimate[1],bSestimate[2])>0.99) 1 else 0
e_info <- if (pexp(1,e$estimate[1])>0.99) 1 else 0

n_info <- if (pnorm(0,n$estimate[1],nSestimate[2])<0.01 && pnorm(1,nSestimate[1],n$estimate[2])>0.99) 1 else 0
b_info

e_info

n_info

ks_b <- ks.test(Score, "pbeta",shape1=b$estimate[1],shape2=b$estimate[2])

ks_b$statistic

ks_e <- ks.test(Score, "pexp" rate=eSestimate[1])

ks_eS$statistic

ks_n <- ks.test(Score, "pnorm",mean=n$estimate[1],sd=n$estimate[2])

ks_n$statistic

AIC(b)

AIC(e)

AIC(n)

jpeg(filename="Sites/R/Graficos/ctr.jpeg",width=1280,height=1280,quality=100)

h1 <- hist(Score,breaks = 200,xlim=c(0,1),density=100,main="CTR Geral" freq=FALSE xaxt="'n",ylab="Densidade")
axis(side=1, at=seq(0,1, 0.05), labels=seq(0,1,0.05))

curve(dbeta(x,b$estimate[1],bSestimate[2]), col = 2, Iwd=3, add = TRUE)
curve(dnorm(x,n$estimate[1],nSestimate[2]), col = 3, Iwd=3, add = TRUE)

curve(dexp(x,e$estimate[1]), col = 5, lwd=3, add = TRUE)

legend(“top", legend=c(paste("Beta (a =" round(b$estimate[1],5),"; b =",round(bSestimate[2],5),")"), paste("Exponencial (I =",round(e
Sestimate[1],5),")"),paste("Normal (m =",round(n$estimate[1],5),"; s =", round(n$estimate[2],5),")")),lty=c(1), col=c(2,5,3), Iwd=3,
bty="0",cex=1)

dev.off()

jpeg(filename="Sites/R/Graficos/ctr{CDF].jpeq",width=1280,height=1280,quality=100)
plot(ecdf(Score),col=1,verticals=TRUE,lwd=2)
curve(pbeta(x,b$estimate[1],bSestimate[2]),add=TRUE,col=2,lwd=2)
curve(pnorm(x,n$estimate[1],nSestimate[2]),add=TRUE,col=3,lwd=2)
curve(pexp(x,e$estimate[1]),add=TRUE col=5,Iwd=2)

legend(“topleft”, legend=c(paste("Beta (a =" ,round(b$estimate[1],5),"; b =",round(bSestimate[2],5),")"), paste("Exponencial (I =",round(e
Sestimate[1],5),")"),paste("Normal (m =", round(n$estimate[1],5),"; s =" ,round(n$estimate[2],5),")"),paste("Dados")),lty=c(1),
col=c(2,5,3,1), wd=3, bty="0",cex=1)

dev.off()

sink()

Figura A.3 - Script utilizado para a estimativa da distribuicao de pontuacdes de V.
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A.4 - Estimativa das distribuicoes de pontuacoes (tabela

sumaria)

Tabela T.1 - Tabela resultante da documentacgao produzida pela solucao

Distribuiciio | x €[0,1]? |Escolhido? | L(x;0) D [KS] AIC 1° Parametro +- Erro do | 2° Parametro +- Erro d
Bea(AB) | (P @ | 16332.1 [008283649 | -32660.19 | =1036231+-001362249 | b=16.083189 +-0.26404226

z‘:‘;g;‘;)s Exp(h) [/ > | 16567.13 [0.08165051 | -3313225 |  A=17.01452 +-0.1790209
NomalX.0)| @ @ | 110198 | 02258413 | 220356 |X=0.05877334 +-0.0007516744 | 0=007144071 +-0.0005315140
Bea(AB) | (P > | 1772988 [0.07637368 | -35455.76 | a=1.164799 +-0.01551931 | b=21.409356 +-0.34908920

‘(‘l‘::;‘;fl‘l“)‘ Exp(h) [/ @ | 1782388 [009447405 | -35645.77 |  A=19.82281 +-0.2092883
NomalX.0)| @ @ | 1283182 | 02162203 | -25659.65 | X=0.05044693 +- 0.0006111415 | 5=0.05788449 +-0.0004321423
Bea(AB) | () (| 3449523 [0.04015392 | 6895047 |  a=1793037 +-0.02361920 b=3.733570 +- 0.05278867

(n:”‘f“s) Exp(h) [x) @ | 1155396 | 0.1987074 | -2308.792 | A=3.053058 +- 0.03061027
NomalX.0)| @ @ | 3156469 003357817 | -6308.937 | X=0.3275405 +-0.001766423 | 0©=0.1761824 +- 0.001249050
Bew(AB) | (O @ | 7114553 | 0.1257039 | -14225.11 |  a=3.632182 +- 0.04932223 b=9.003467 +- 0.12741192

diversidade 1 Exp(h) [x) @ | 2385286 | 03242711 | 4768571 | 2=3450532 +- 003450532
NomalX.0)| (2 | 7534496 [0.07726932 | -15064.99 | X=0.2898103 +-0.0011390527 | ©=0.1139053 +- 0.0008054319
Bea(AB) | (> | 5412808 | 00821879 | -1082162 | 2=2.195110 +-0.02911325 b=5.714604 +- 0.08126848

diversidade 2 Exp(h) [x) @ | 2802541 | 02470646 | -5603.082 | A=3.597554 +-0.03597554
NomalX.0)| @ @ | 4772914 | 0.1158926 | -9541.828 | X=0.2779667 +-0.001501336 | 0=0.1501336 +-0.001061605
Bea(AB) | (P (> | 2258959 [0.03888358 | 4513919 | a=1994111 +-0.02656032 b=2.933471 +- 0.04062643

(;"1"5_,;?75) Exp(h) [x) @ | -1001.104 | 02354942 | 2004209 | A=2.458516 +- 0.02462583
Nomal(X.0)| @ @ | 2206587 | 0.0191588 | -4409.174 | X=0.4067494 +-0.001942372 | 0=0.1939165 +-0.001373465
Bea(AB) | (P €@ | 8201972 [0.08203399 | -16579.94 | 2=0.7838972 +-0.009716982 | b=4.1352538 +-0.064958517

i‘“""ﬁ:‘:,-qdo"")’““‘d"s Exp(h) © O | 8869659 (004767214 -17737.32 |  1=6.777106 +- 0.06877919
Nomal(X.0)| @ @ | 3797718 | 0.1918384 | 7591435 | X=0.1475556 +-0.001660731 | 0=0.1636389 +-0.001174314
Beta(A B) , @ | 8495577 004355292 | -16987.15 | a=5.411856 +- 007446054 | b=12.571255 +-0.17760559

navegacao_l Exp(h) [x) [%) 1970.78 | 03340846 | -3939.56 | =3.310691 +-0.03311353
NomalX,0)| (P O | 8798963 [0.005477097| -17593.93 | X=0.3020518 +- 0.0010036047 | ©=0.1003404 +- 0.0007096557
Bea(AB) | (P (> | 1085437 | 00336876 | 2170474 |  a=7.887974 +-0.09002277 b=9.276996 +- 0.10638123

“'(’:3:;‘;';;2 Exp(h) [x) @ | -3274936 | 04125389 | 6551.871 | 2=2.180695 +- 0.01788777
NomalX,0)| (P @ | 1083409 [0.03727081 | -21664.19 | X=04585694 +-0.0009574859 | 0=0.1167269 +-0.0006770448
Bea(AB) | (P @ | 2938559 | 0.1490199 | -5873.118 | a=3.506188 +- 0.06298018 b=5.726267 +-0.10291336

“(':m—l Exp() © €@ | -392.1684 | 03020445 | 7863368 |  A=2.54756 +- 00327635
NomalX.0)| (2 > | 3375936 | 0.1290935 | -6747.871 | X=0.3925325 +-0.001780449 | 0=0.1384406 +-0.001258968
Bea(AB) | | 2828833 [0.04585974 | -5653.666 | a=2.426363 +- 0.04481645 b=5.944483 +- 0.11668224

il Exp() © © | 1237807 | 0237454 | 2473613 | 1=3446329 +-0.04771863
NomalX.0)| @ @ | 2748894 004316022 | -5493.789 | X=0.2901638 +-0.001977952 | 0=0.1428514 +-0.001398623
Bea(AB) | | 2146768 [0.06159588 | -4289.536 | a=1836374 +-0.02075185 b=1.035553 +- 0.01065717

(nfg% Exp(h) [x) @ | -8111376 | 02821988 | 1622475 | A=1597802 +-0.01293227
Nomal(X.0)| @ @ | 1332431 [0.06435865 | 2624862 | X=0.6258597 +-0.001941438 | ©=0.2398678 +-0.001372804
Bea(AB) | (P | 1977076 [0.05007532 | 3953752 | a=1427348 +-0.01898472 | b=29.717935 +-0.46748971

I P =950’l)' e ) () @ | 1942244 | 0103999 |-38842.88 | A=2193777 +-0.2274719
Nomal(X.0)| @ @ | 1632237 | 0.1660794 | -32640.73 | X=0.04558348 +-0.0004338630 | 0=0.04184249 +-0.0003067875

(%) L(x; @)= Estimador de maxima verosimilhanca; D[KS] = Majorante da diferenca das CDFs resultante do teste Kolmogorov-

Smirnov; AIC = An Information Criterion
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A.5 - Estimativa das distribuicoes de pontuacoes

(Histogramas e CDFs)

Figura A.4 - Histograma, CDF e estimativa de V57

Figura A.5 - Histograma, CDF e estimativa de V¢rp
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Figura A.6 - Histograma, CDF e estimativa de Vy,p

Figura A.7 - Histograma, CDF e estimativa de Vyyp
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Figura A.8 - Histograma, CDF e estimativa de Vpg

Figura A.9 - Histograma, CDF e estimativa de Vjyy
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Figura A.10 - Histograma, CDF e estimativa de Vygy

Figura A.11 - Histograma, CDF e estimativa de Vy,;y(aumovéveis, marca)
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e |

Figura A.13 - Histograma, CDF e estimativa de Vg, (aumovéveis, marca)
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A.6 - Comparacao visual entre site modelo e site AdClip

¥ Animais Pesquisa
Cées Ordenagdo | PRECO + || DESCENDENTE s
Gatos Prego | +| Distrito | s
Péssaros Filtros Marca | s+ | Concelho s
Peixes Condicao | +| Genero | s
¥ Consolas Ver resultados da pesquisa
Gameboy
Nintendo Local: COIMBRA > PAMPILHOSA DA SERRA > PAMPILHOSA DA SERRA
Playstation Marca: Toyota RAV4
PSP Género: Gasolina com 3 Portas 52280€
Estado: Novo Retoma: Sim Garantia: Sim
Xbox
Local: EVORA > ARRAIOLOS > S. GREGORIO
¥ Vestuario " Marca: Mitsubishi Lancer
Calgas ] “ ' Género: Gaséleo com 3 Portas 51454€
T-Shirts L" Estado: Usado Retoma: Sim Garantia: Sim
Sapatos Local: VILA REAL > VILA REAL > VILA REAL (S. PEDRO)
Marca: Mitsubishi Outlander
¥ Viaturas
Género: Gaséleo com 3 Portas 51419€
Carros Estado: Novo Retoma: Sim Garantia: Sim
Motos Local: GUARDA > GOUVEIA > S. PAIO
Veiculos Pesados Marca: Ford E150 Cargo
Género: Gasolina com 4 Portas 51234€
Estado: Usado Retoma: Sim Garantia: Nao
Local: PORTO > PAREDES > LOUREDO
Marca: Volkswagen GLI
Género: Gasolina com 4 Portas 51064€
Estado: Usado Retoma: Sim Garantia: Nao
Local: VIANA DO CASTELO > CAMINHA > GONDAR
Marca: Cadillac Express 3500 Cargo
Género: Gasdleo com 4 Portas 50877€
Estado: Novo Retoma: Sim Garantia: Sim
Local: AVEIRO > SANTA MARIA DA FEIRA > CANEDO
Marca: Audi Sable
Género: Gaséleo com 4 Portas 50446€
Estado: Novo Retoma: Nio Garantia: Sim
Local: BRAGA > TERRAS DE BOURO > BALANCA
Marca: Dodge Ram 2500 Quad Cab
Género: Gaséleo com 4 Portas 50436€
Estado: Novo Retoma: Sim Garantia: Sim
Local: PORTO > VILA DO CONDE > MACIEIRA DA MAIA
Marca: Ford E150 Super Duty Passenger
Género: Gaséleo com 4 Portas 50254€
Estado: Novo Retoma: Nao Garantia: Sim
77 Local: BRAGANCA > BRAGANGA > DEILAO
Marca: Chrysler PT Cruiser
g1e  Género: Gaséleo com 4 Portas 49569€
Estado: Usado Retoma: Nao Garantia: Sim
Péglna:1 1213141516(7|819]110111112|13|14|15

Figura A.14 - Site modelo concebido para testar e validar a solugao desenvolvida
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23.555 resultados da pesquisa

Procuro Categoria
Carros (23.555) |z|
Marca Modelo Combustivel
Seleccione v Nenhum v Seleccione v
Mais opcdes de pesguisa v Nova pesguisa
1-10 de 23.555 Ordenar por: Sugestdes v Ver em: EUR (€) v

Volkswagen Golf 2.0 TDI Confortline 5p
Diesel , 80000 , 2009
. Lisboa, Lisboa

Viaturas > Carros

_o. Honda Jazz 1.4 V-TEC Exclusive Navigation
| Gasolina , 9000 , 2011
Lisboa, Lisboa

Viaturas > Carros

Land Rover Freelander 2.2 Td4 SE 21.500,00 €
' Diesel , 103000 , 2007
Porto, Valongo

' Viaturas > Carros

Audi A6 Avant 2.0 Tdi Sport
i Diesel , 170000 , 2006
Porto, Valongo

Viaturas > Carros

Lexus GS Hybrid 25.500,00 €

Gasolina , 57000 , 2007
Porto, Matosinhos
Fav

to

v
Viaturas > Carros Ver detalhes o

Citroen C5 Exclusive HDI FAP 4p 18.850,00 €
Diesel, 138 CV, 58102 km, 2008
Lisboa, Oeiras

Viaturas > Carros

I BMW Série 1 120d Limited Edition 22.900,00 €
Diesel, 177 CV, 95900 km, 2007
Braga, Braga

Viaturas > Carros

Ford Galaxy 1.9 TDi 7 Lugares
Diesel , 187000 , 2004
Aveiro, Agueda

Viaturas > Carros

Mini Cooper 1.6 Cabrio

Gasolina , 21000 , 2010
Lisboa, Lisboa
Favorito e

Viaturas > Carros Ver detalhes o

Volkswagen Polo Cross 1.2 i

Gasolina , 24000 , 2011
' Lisboa, Lisboa

Favorito e
Viaturas > Carros Ver detalhes 0
<Anterior 1 2 3 4 5 2.356 Préxima >

Figura A.15 - Zona de classificados produzidos pelo script da AdClip
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MUNDO POLITICA ECONOMIA DESPORTO SOCIEDADE EDUCAGAO CIENCIAS ECOSFERA CULTURA LOCAL MEDIA TECNOLOGIA B 1€ B[ H | & Pesquisar ok
.
P lassificad
Classificados
# Meus classi | ® Classi favoritos (0) Portugués (Portugal) +
Anuncios Classificados
Portugal
8.519 resultados da pesquisa
Procuro Categoria
Apartamentos (8.519) =
Distrito Concelho Freguesia
Lisboa ~ Lisboa ~  Seleccione v
Fotododia =
Mals e Bartoon
uisa v e -
o CARTEISTA FOI PESENTE
0 DEAETVENTO DE IVESTIGACK £ Accho
1-10 de 8.519 Ordenar por: Sugestdes v  Ver em: EUR (€) v LIStoN'$1.VEZES DESDE 1991,

Arrendamento Apartamento T1 Lisboa 700,00 €
Novo, 55.00 m?

Lisboa, Lisboa, S&o Jodo de Deus

“Gangnam Style”
Philippe Lopez/AFP

m +Comentadas + Partilhadas Ultimas

® 1. Relvas ajudou empresa ligada a Passos a ter
monopélio de formagio em aerédromos do
Centro

2. Uma viagem ao delirante mundo dos

Arrendamento Apartamento T3 Lisboa 1.200,00 €
Usado
Lisboa, Lisboa, Lapa

Favorio e
Iméveis > rtamentos Ver detalhes p
Arrendamento Apartamento T3 Lisboa 750,00 €
Usado
Lisboa, Lisboa, Lumiar

Favorito e
Iméveis > Apartamentos Ver detahhes o
Arrendamento Apartamento T2 Lisboa 2.500,00 €
Novo, 206.54 m?
Lisboa, Lisboa, Santa Maria dos Olivais

Favorito e

Ver detalhes 0

Arrendamento Apartamento T4 Lisboa 1.800,00 €
Usado, 157.00 m?
Lisboa, Lisboa, S&o Sebastido da Pedreira

3. FMI reconhece que calculou mal o impacto da
austeridade na economia

4. Comunicado: Sonaecom anuncia
reestruturagio no PUBLICO

5. Comentério no Facebook vale processo a
funcionéria do Hospital de Braga

6. Fungiio piiblica perde “subsidio” nos trés
primeiros dias de faltas por doenca

7.0 elemento 113 existe (quase de certeza). Por
agora, chama-se uniintrio

Favorito e

A" Iméveis > Apartamentos Ver detalhes p

L Arrendamento Apartamento T5 Lisboa 2.500,00 €
Novo

Lisboa, Lisboa, Santa Isabel

8. FMI pede travio  austeridade na Europa

9. Comunicado da Direcgdo Editorial do
PUBLICO

10. CGD vende casas para arrendamento com
inquilino j4 incluido

Iméveis > Apartamentos
Venda Apartamento T4 Lisboa
Novo
Lisboa, Lisboa, Sdo Jorge de Arroios
Favorito e
Imbveis > rtamentos Ver detalhes o
Arrendamento Apartamento T1 Lisboa 900,00 €
. Usado, 70.00 m*
Lisboa, Lisboa, Santa Catarina
Favorito e
8 Imoveis > Apartamentos Ver detalhes 0
Arrendamento Apartamento T5 Lisboa 1.000,00 €

Usado
Lisboa, Lisboa, Alvalade

Iméveis > Apartamentos
Venda Apartamento T3 Lisboa 420.000,00 €
Novo
Lisboa, Lisboa, Sdo Jodo de Deus
Favorto e

Iméveis > Apartamentos Ver detalhes o

Procure por antincios classificados em:

= Paises Baixos wm Pol6nia
Franca

Brasil 01 Idanda 1 Bélgica
Cabo Verde = Espanha [

Powered by AdCiip - Antncios Classificados [EJ (] | Termos Leoais | Auda | Fraude
Saiba mais sobre as solugdes AdClip: Anunciantes | Editores | Parceiros

Jornal do dia

Jjornal.publico.pt »

Campanhas Web Marketing
Complete a divuigagio da sua marca com recurso
nunicagdo online

Prosegur Alarmes Casa
Proteja a Famllia ¢ menos 1€ dia Faga j4 a sua Simulagdo

gur-alarmes-casa.com

Oferta Maldivas 2012
Grande oferta de um:

Carros Usados
N°1 em Carros Usados Comprar/vender s6

Andncios PUBLICO

Loja Pablico loja.publico.pt ]

Figura A.16 - Integracao dos classificados na pagina do Jornal Piblico
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