ESTUDO

Especificacao QWEB:

novas perspetivas dos diferentes stakeholders

A presenca de empresas e institui-
coes na World Wide Web é um facto
perfeitamente generalizado. A exis-
téncia de negocio eletrénico € uma
pratica que continua a crescer, no-
meadamente em Portugal. Sequndo
um estudo da Marktest, entre Outu-
bro e Dezembro de 2008, 1.718 mil
utilizadores residentes em Portugal
Continental acederam a websites de
comeércio eletrénico e leilges. Sequn-
do o barémetro sobre o consumo da
Comissao Europeia de Marcode 2011,
a percentagem de pessoas que fazem
encomenda de bens ou servigos na
internet para uso pessoal, na Euro-
pa a 27, continua a crescer.

Um facto decisivo para o sucesso do
negocio eletrénico é a confianca que
o cliente deposita no fornecedor do
servico, permitindo novas visitas
e compras no futuro. Uma das ma-
neiras de informar o cliente que a
empresa fornecedora do servigo em
causa utiliza um conjunto de boas
praticas e atraves dealgum tipode
certificag8o. A Especificacdo QWEB
define um conjunto deregras eboas
praticas para a certificacao de ativi-
dades de e-commerce e e-business.
Com o presente trabalho pretendeu-
-se construir uma proposta de me-
lhoria para a Especificagcao QWEB
que incorporasse novas perspeti-
vas dos diversos agentes envolvi-
dos, tais como, entidades certifica-
doras, auditores, entidades certifi-
cadas e formadores QWEB.

m e-business, o fornecedor

inclui no websife o log6tipo

da certificagao detida. Veri-

sign, BBB — Better Business

Bureaus, TRUSTe, WebTrust,

Trusted Shops, BuySafe e
QWEB s&o alguns exemplos de sistemas de
certificaco online. Em concreto, a Especifica-
¢80 QWEB (IONET, 2005 e APCER, 2006) é pro-
priedade da rede infernacional de entidades
certificadoras |QNet (International Certifica-
tion Network]. Além de conter o conjunto de
regras e boas préaticas para a certificagdo de
atividades de e-commerce e e-business, este
documento compila ainda os requisitos ne-
cessarios para a obtencdo da qualificagéo de
QWEB Coach [formador]. A Gltima publicacdo
da Especificagdo QWEB (verséo 2.0) data de 1
de Janeiro de 2005, existindo em 31 de Agos-
to de 2011 [data do presente estudo), 66 por-
tais ativos a ostentar a marca QWEB.

Metodologia
|
Tendo por base a revisao bibliografica, co-
megou por se compilar os aspetos identifi-
cados como os mais valorizados pelos ufili-

zadores num website. Tamhém foram identi-
ficados os diversos sistemas e referenciais
existentes aplicaveis ao e-commerce e e-bu-
siness, evidenciando as principais caracte-
risticas de cada um e comparando-os com a
Especificacdo QWEB. Foram ainda entrevista-
dos alguns especialistas, incluindo auditores
e entidades certificadoras. Em Portugal sé
a APCER (Associacdo Portuguesa de Certifi-
cacdo) oferece esta certificacdo, tendo sido
por isso um parceiro importante neste pro-
jeto de investigacao.

A informacao recolhida permitiu definir um
conjunto de eventuais melhorias a atual Es-
pecificagao QWEB e desenvolver um questio-
nario que seria enviado as entidades deten-
toras de certificagdo QWEB. O questionario
final foi implementado em frés idiomas dis-
tintos (porfugués, italiano e inglés) e incor-
porava 45 questdes agrupadas nas seguin-
tes 4 seccdes: marca de certificacdo QWEB,
gestdo estratégica, apoio a clientes e portal/
/site. As andlises qualitativas e quantitativas
efefuadas aos dados das respostas permiti-
ram desenvolver um conjunto de sugestdes
de alteracdo e melhoria & atual vers&o da Es-
pecificagao QWEB.
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Identificacdo de

0ﬁortunidades de melhoria

No dmbito da revisdo de literatura sobre o
tema identificaram-se duas areas para as quais
existe investigacdo relevante e que foram con-
sideradas pertinentes para o projeto:
> Sistemas de avaliagdo de satisfacdo dos
clientes em e-commerce/e-business;
> Logétipos identificativos de boas préticas,
utilizados em websites de e-commerce/
/e-business.
Com base na pesquisa bibliografica efetua-
da verificou-se a vasta e diversa quantida-
de de frabalho desenvolvido focando a pro-
blematica da satisfacao do cliente. No caso
particular do e-commerce e e-business ja foi
realizado um ndmero significativo de estu-
dos abordando o caso particular dos clien-
tes online. Do conjunto de trabalhos anali-
sados verifica-se uma certa convergéncia
de aspetos tidos como mais valorizados pe-
los clientes no momento de fazerem uma
avaliacdo do desempenho do fornecedar,
apesar de poder variar a sua organizagao
ou profundidade de anélise.
Os aspetos que se apresentaram como va-
lorizados num maior ndmero de situagtes
sao os relacionados com a usabilidade e
design do portal e cumprimento e forne-
cimento dos bens encomendados (Wolfin-
barger e Gilly, 2003; Barnes e Vidgen, 2005;
Parasuraman et al., 2005]. A qualidade da
informacao também é referida variadas ve-
zes, Para além destes, aparece a seguran-
¢a, a privacidade, a empatia, a performance
do website, a disponibilidade do servico, a
navegahilidade, o contfacto e a credibilida-
de do proprio fornecedor. Relativamente a
este Gltimo aspeto, hé autores que sugerem
a utilizac8o dos servicos de entidades que
monitorizam e atestam a credibilidade do
negocio, com a inclusdo dos logétipos cor-
respondentes (Trocchia e Janda, 2003).
Relativamente a utilizag&o de log6tipos iden-
tificadores do cumprimento de referéncias
definidos por entidades externas, surgem es-
fudos que apresentam beneficios pontuais e
outros que registam um aumento na intengéo
de compra, particularmente quando se refe-
rem a aspetos relacionados com garantias,
seguranga e confianga (Hu et al., 2003).
Apesar da existéncia de diversas entidades

FIGURA 1> Marca de certificagcdo QWEB

10%:  20%: 30%: 40%:

50%: 60%: 70%: 80%:
]
R ; 5

90%: 100%:

% sem opinido
% concordo

QUESTOES:

% discordo completamente
% concordo bastante

B % discordo
M % concordo completamente

1> A presenca da marca de certificagdo QWEB ajudou na fidelizagao de clientes

2> 0 processo de certificacdo correspondeu a uma melhoria do funcionamento do portal

3> 0 processo de auditoria traduz-se em valor acrescentado para a organizagao

4 > 0 custo da manutencdo da certificacdo é o adequado

5> As mais-valias da certificagdo sdo claras e positivas

6> A dimensao do simbolo QWEB é o adequado a visualizacdo pelos consumidores

7> 0 processo de auditoria deve incluir o consumar da aquisicao dos bens e/ou servigos disponibilizados
8> A certificagdo OWEB melhoraria em termos de valor acrescentado se fossem incluidos testes

de usabilidade ao portal

9> A existéncia do “cliente mistério” valorizava e melhorava o desempenho do sistema
10 > Apés a concessdo da certificacdo, ndo se justificam auditorias anuais ao back-office

que certificam portais, parece estaraser dado
maior énfase aos aspetos de seguranga, tais
como Verisign e McAfee Secure. Nos sistemas
mais abrangentes, o sistema europeu gue
parece ter maior sucesso é o Trusted Shops,
enquanto nos Estados Unidos da América a
solugao TRUSTe aparece hem posicionada. No
mercado americano existem também diversos
fornecedores particularmente ligados a ne-
cessidade de certificagao para ufilizagao de
pagamentos com cartao de crédito

Opinido das entidades
certificadas — 0 questionario
|

Com base na informac&o recolhida anterior-
mente desenvolveu-se um questionario que
foi enviado a fodas as entidades detentoras
de certificagdo QWEB. Foi decidido utilizar es-
calas de Likert de 5 pontos mais a possibilida-
de de resposta “sem opinidao” nas perguntas
onde se pedisse a indicag&o do grau de con-
cordancia, de importancia e de ufilizagdo com
as afirmacgtes apresentadas. A versao final
do questionario era composta por 45 ques-
tBes agrupadas nos seguintes quatro blocos:
marca de certificacdo QWEB, gestao estraté-
gica, apoio a cliente e portal/site.

No Bloco 1 —Marca de certificacdo QWEB —
foram incluidas dez questdes (Fig. 1) onde
se pedia a indicagdo do grau de concordén-
cia com as afirmacgdes apresentadas. Este
bloco incluia ainda duas questdes de es-
colha maltipla sobre a utilizagdo da marca
QWEB por parte da organizacao.

0 Bloco 2 — Gestao estratégica — incluia seis
guestdes para indicacao do grau de impor-
tancia e do grau de utilizagéo de cada uma
das afirmactes apresentadas (Figs. 2 e 3].
Foram tfambém incluidas duas questdes de
escolha miltipla, sendo a primeira relativa
a sistemas de certificacdo na organizagdo
e a segunda relativa a indicadores uftiliza-
dos para monitorizagao do portal.

No Bloco 3 — Apoio a cliente — foram incluidas
rés questtes para indicagdo do grau de impor-
tancia e do grau de utilizacdo para cada uma
das afirmacfes apresentadas [Figs. 4 e 5). Foi
ainda incluida uma quest&o de escolha malti-
pla sobre formas de contacto com os clientes
utilizadas dentro da organizacdo.

0 Bloco 4 — Portal/Site — incluia quinze ques-
tBes para indicacdo do grau de importan-
cia e do grau de utilizac8o de cada uma das
afirmagdes apresentadas (Figs. 6 e 7). Este
bloco incluia também seis questtes onde se
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pedia a indicagdo do grau de concordéncia
com as afirmacdes apresentadas.

0 guestionario terminava com algumas
perguntas sobre a organizagdo: nimero
de colaboradores, volume de vendas, tipo
de negacio (s6 online, online + espaco Fi-

FiGURA 2> Bloco 2 (importancia)

Gestdao estratégica

0%§ 10%:  20%:
Questdo 1B§ : :
Questdo 17
Questdo 1E§
Questdo 15§
Questdo 14 T

Questdo 13:

% sem opinido
% razoavelmente importante

QUESTOES:

30%:  40%:  50%:

% nada importante
% bastante importante

Resultados
|
Da anélise das respostas ao guestionario
identificou-se o conjunto de ideias mais rele-
vadas pelos respondentes, que serdo apre-
sentadas de seguida agrupadas por bloco.

60%: 70%: 80%: 90%: 100%:

M % pouco importante
M % muito importante

13 > Processo de auto avaliagdo a fodo o sistema, com a producao de relatério formal

14 > Analise completa de riscos inerentes ao negécio

15> Procedimento documentado sobre a analise do risco, incluindo a definicao
de responsabilidades, de areas, de relatérios a produzir e da periodicidade
16 > Revisao anual do sistema, identificando os pontos fortes e os pontos fracos,

bem como os objectivos e metas a atingir

17 > Resolugdo de conflitos existentes (cliente-fornecedor] sem recorrer
a entidades externas (apenas as partes envaolvidas)
18 > Constante monitorizacdo e melhoria da sequranca de todo o sistema

FiGURA3 > Bloco 2 (utilizagdo)

Gestao estratégica

0%: 10%: 20%:
Questdo 1B§ i i
Questdo 17
Questdo 1E§
Questdo 15
Questdo 14:-

Questdo 13}

30%:  40%:

% sem opinido
% razoavelmente utilizado

sico), sector de atividade (CAE/EAC), pais e
ano de certificacdo (QWEB). O inquérito foi
desenvolvido e disponibilizado online utili-
zando a plataforma LimeSurvey.

As 55 organizages com certificaco QWEB per-
tenciam a seis paises europeus: Italia, Portugal,
Eslovénia, Suica, Finlandia e Franca. Por este
facto foi decidido implementar o questionario
em trés idiomas: portugués, italiano e inglés.
Das 55 organizagBes inquiridas, 12 formeceram
respostas completas ao inquérito, correspon-
dendo a uma taxa de resposta de 21,8%.
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50%

% nada utilizado
% bastante utilizado

60%: 70%: 80%: 90%: 100%:

M % pouco utilizado
M % muito utilizado

> Marca de certificacdo QWEB — Os inqui-
ridos identificam-se fortemente com as
afirmacges:

— “0 processo de auditoria fraduz-se em va-
lor acrescentado para a organizagao”;

— “Adimens&o do simbolo QWEB é o adequado
a visualizagao pelos consumidores”;

— “A certificagdo QWEB melhoraria em fermos
de valor acrescentado se fossem incluidos
testes de usahilidade ao portal”.

Em oposic&o, discordam claramente da afirma-

30 “Apobs a concessao da certificacdo, ndo se

justificam auditorias anuais ao back-office”.
Registou-se ainda uma percentagem consi-
deravel de respostas “sem opiniao” na afir-
macao “A existéncia do ‘cliente mistério’ va-
lorizava e melhorava o desempenho do sis-
tema”, o que podera indicar um desconheci-
mento do elemento “cliente mistério”.

A utilizacdo da marca QWEB é feita principal-

mente na “pagina principal” do portal, o que in-

dicia que as organizagdes valorizam a mesma.

Por outro lado, os clientes ndo tém por habito

colocar questdes sobre o sistema QWEB, o que

podera ser uma consequéncia do desconheci-
mento da existéncia do sistema OWEB.

> Gestao estratégica — Os inquiridos identi-
ficaram como de grande importancia:

— Aexisténcia de um “Processo de autoava-
liagdo a todo o sistema, com a produgéo
de relatério formal™;

— A “Resolucdo de conflitos existentes
(cliente-fornecedor] sem recorrer a en-
tidades externas (apenas as partes en-
volvidas)”.

Em oposigao, acham pouco importante a exis-

téncia de um “Procedimento documentado

sobre a analise do risco, incluindo a defini-
¢ao de responsabilidades, de areas, de rela-
torios a produzir e da periodicidade”.

Quanto a “utilizacdo”, as opinides estao ali-

nhadas com as conclusges para a “impor-

tancia”. E maior a utilizacdo de “Resolucdo
de conflitos existentes (cliente-fornecedor])
sem recorrer a entidades externas (apenas
as partes envolvidas)” e “Processo de au-
toavaliagao a fodo o sistema, com a produ-
cao de relatério formal” e menor a utiliza-
¢ao de “Procedimento documentado sobre

a analise de risco, incluindo a defini¢do de

responsabilidades, de areas, de relatérios

a produzir e da periodicidade”.

Uma grande maioria das organizagdes in-

quiridas referiram possuir a certificacao

segundo a norma 150 9001 (91,7%). Nenhu-
ma das organizaces referiu possuir a cer-
tificacdo seqgundo as normas 150 27000 ou

150 20000. Adicionalmente verifica-se que o

ndmero de organizagtes que apresenfam o

QWEB como 12 certificacdo é de 50%. Assim,

a certificacdo QWEB aparece tanto como pri-

meira abordagem da organizagao aos pro-

cessos certificados, como continuagéo de
uma estratégia de certificacdo.

Os indicadores mais utilizados para a moni-

torizagao do portal sdo “ndmero de visitas
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por sessao”, “ndmero de hits”, “nimero de

utilizadores diferentes” e “tempo médio por

sessan”. Estes quatro indicadores sao Gteis

e faceis de obter na generalidade dos siste-

mas. No enfanto, poderiam ser complemen-

tados com outros de grande relevancia em
sistemas de e-business/e-commerce, como

0 “ndmero de visitas sem consumar aquisi-

¢80" e especialmente “niimero de desistén-

cias durante a aquisigao”.

> Apoio a cliente — Os inquiridos manifes-
faram uma grande importancia atribuida
a generalidade das questtes apresenta-
das, particularmente para a existéncia de
um “Processo claro de gestdo e tratamen-
to de reclamacg@es perfeitamente concebi-
do, implementado, acompanhado e melho-
rado (alinhado com a IS0 9001)" e de um
“Processo de registo de reclamag@es uti-
lizando uma funcionalidade do portal es-
pecifica para o efeito”.

Quanto a “ufilizagao”, os resultados sao
coincidentes. Como o fema das duas ques-
tBes mais valorizadas esta muito ligado a
certfificagdo segundo a norma 150 9001, este
& um resultado esperado atendendo a alta
percentagem de organizag@es inquiridas de-
tentoras da referida certificagao.
Todas as organizages referiram disponihi-
lizar telefone e email para o confacto com
os clientes, Noutro sentido, verificou-se uma
diminuta utilizacdo do video-chat. A forma
de contacto mais utilizada pelos clientes é
claramente o email (66,67%), sequida pelo
telefone (25,00%) e presencial (8,33%). Este
aspeto estara certamente relacionado com
a possihilidade de contacto permanente por
esta via (24h/dia e 365 dias/ano). A forma
de contacto menos utilizada é o video-chat,
provavelmente por se tratar de uma tecno-
logia mais recente. No entanto é previsivel
que venha a sofrer um grande aumento nos
proximos tempos (gmail, skype).

> Portal/Site — As organizagBes referiram
como de grande importancia:

— “Introducéo de dados pessoais em sessdo
segura — SSL (Secure Sockets Layer]”;

— “Valorizac&o da simplicidade de apresen-
tacdo e navegagao no desenvolvimento
do portal”;

— “Atualizacdo de conteldos executada de
acordo com um procedimento bem defi-
nido, incluindo responsabilidades, pre-
cedéncias e datas”;

— “Inclusdo de um motor de busca, disponi-
bilizado no inicio da pagina principal”;
—“Toda a informacao colocada online tem

associada o autor, a data de criacdo, de

publicacao, de revisdo e de expiracao”.
Em oposicdo acharam pouco importante a
“Inclusdo de hiperlink para o fornecedor
sempre que seja necessario efetuar down-
load/instalagéo de software extra”.

riGURA 4> Bloco 3 (importancia)

Apoio a Cliente

10%:  20%: 30%: 40%:

% sem opinido
% razoavelmente importante

QUESTOES:

% nada importante
% bastante importante
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afetada pela existéncia online de informa-
¢do incorreta ou desatualizada”;

—“Para a normal utilizacdo do portal nao
deve ser necessaria a instalagao de plug-
-ins especificos”,

— “Tendo o portal transagdes monetarias, o
sistema deve incluir mecanismos de pro-
tec8o a menores”.

Foi ainda realizada uma analise “importan-

50%: 60%: 70%: 80%: 90%: 100%:

B % pouco importante
M % muito importante

21 > Existéncia de um sistema de contacto online permanente com o cliente (tipo fron)
22 > Processo de registo de reclamag@es utilizando uma funcionalidade do portal

especifica para o efeito

23 > Processo claro de gestdo e tratamento de reclamag@es perfeitamente concebido,
implementado, acompanhado e melhorado (alinhado com a IS0 9001)

FIGURA 5> Bloco 3 (utilizacdo)

Apoio a Cliente
10%:

20%:
— :
L

30%;  40%:

% sem opinido
% razoavelmente utilizado

Quanto a “utilizagdo”, as respostas estao
alinhadas com as da “importancia”, com os
elementos mais valorizados a serem tam-
bém os mais utilizados e o menos valoriza-
do a ser o menaos utilizado. De referir que os
itens “Inclusdo de um motor de busca, dis-
ponibilizado no inicio da pagina principal” e
“Toda a informacgdo colocada onlinetem as-
sociada o autor, a data de criacdo, de publi-
cacdo, de revisdo e de expiracao” apresen-
tam valores médios de “utilizacdo” inferio-
res aos da respetiva “importéncia”.

As organizagBes inquiridas manifestaram
ainda especial concordancia com os se-
guintes itens:

—“A imagem da organizacgdo é seriamente

% nada utilizado
% bastante utilizado

50%; 60%: 70%: 80%: 90%: 100%:

M % pouco utilizado
M % muito utilizado

cia-utilizacdo” das respostas. Apresenta-se
na Figura 8 a relacdo entre os valores mé-
dios de “importancia” e “utilizacdo” para as
diversas questges.

No quadrante | enconfram-se as questdes
com alta importancia e alta utilizagdo. Pode
verificar-se que a maioria das respostas se
encontra neste quadrante. Estas serdo as
guestdes identificadas como mais relevan-
tes pelas organizacges.

No quadrante Il situam-se as questdes com
baixa importancia e alfa utilizaggo. Este qua-
drante esté vazio, significando que as ques-
tBes classificadas de baixa importancia ndo
sao muito utilizadas.

No quadrante |ll aparecem as questdes com
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FIGURA 6> Bloco 4 (importancia)
baixa importancia e baixa utilizacdo. Neste

Portal / Site . . .
quadrante localizam-se as quest@es mais
0%: 10%: 20%: 30%: 40%: 50%: 60%: 70%: 80%: 90%: 100%: , L
Questio 39 NN : : : : - irrelevantes para as organizagbes.
Questao 363 I ———— No quadrante IV encontram-se as questdes
Questdo 373 N N N com altaimportancia e baixa utilizagdo. Estas
Questdo 355 : : — : : — seraoas quesfaes gueas Drganizagﬁes admi-
Questdo 353 - I : : I . ~ 4
Questdo 345 10N S fem serimporfanfes mas que nao tém grande
Questio 33 H _ - - _ utilizagdo na organizacdo. Esta situacdo pode
Questdo 323 I : : I ser reflexo de aspetos dificeis de implementar
Questdo 31 : _ ou conceitos de comp|ExidadE 5uperi0r_
td0 301 : - - S - - ) .
Eﬁ:z;z 29¢ c R e S B Pela analise da Figura 8 pode verificar-se que
Questio 26: I ! I grande parte das questBes se posiciona na
Questdo 27: L " — ———E—S— proximidade de uma diagonal que atraves-
td0 26 : : HEE @ P
SE:,;ZZS; D O — sa 0s quadrantes | e Ill. Isto significa que o
: : : : : : : valor de importancia e utilizacao atribuidos
% sem opinido % nada importante M % pouco importante sdo similares. Contudo, conseguem-se identi-
% razoavelmente importante % bastante importante M % muito importante ficar alqumas quesfﬁes que Foqem um pouco
a este padrao, estando assinaladas no grafico
QUESTAES: da Figura 8 Eom as letras a, l~3, ced: ‘ .
25 > Utilizagdo das recomendacdes do W3C (World Wide Web Consaortium) relativas a acessibili- >a - Questao 26 — “Inclusdo de hiperlink
dade no desenvolvimento do portal para o fornecedor sempre que seja ne-
26> Inclusdo de hiperlink para o fornecedor sempre que seja necessario efectuar download/insta- P . ~
= cessario efetuar download/instalacéo de
lacdo de software extra .
27 > Inclusdo de um motor de busca, disponibilizado no inicio da pagina principal software extra”.
28 > Processo de actualizacdo de informagdo executado por uma sé pessoa As organizagBes nao identificam grande
29> Toda a informac&o colocada online tem associado o autor, a data de criagdo, de publicagdo, . a . ~ Lo ~
e s importancia na questdo e a sua utilizagao
de revisao e de expiracao o
30 > Actualizagdo de conteldos executada de acordo com um procedimento bem definida, incluin- é diminuta;
do responsabilidades, precedéncias e datas > b - Questdo 28 — “Processo de atualiza-

31 > Valorizac8o da simplicidade de apresentacéo e navegacdo no desenvolvimento do portal

32 > Utilizacdo de imagens de dimens@es mais reduzidas e limitadas no tamanho, com a possibili- Gélo de informagdo execufado por uma s6

dade de posterior download das mesmas com qualidade superior pessoa”.
33 > Obrigatoriedade de registo do utilizador para permitir efectuar aquisicdes ApESEII' de ndo se identificar uma grande im-
34> In’rerElugfm de dadgs pessoais em sessao segura - SSL (Secure %uckefs Layer] portancia na questdo, pode ser uma pratica
35 > Existéncia de um sistema que oriente os visitantes na exploracao do portal . .
36 > Existéncia de um texto complementar em todas as imagens corrente por facilidade de funcionamento;
37 > Informac&o permanente ao utilizador da sua localizagdo ao longo da navegacdo no portal > € - Questao 21 — “Existéncia de um siste-

38 > Existéncia de hiperlinks para os diversos temas como elemento facilitador da navegacdo

o - ma de contacto online permanente com o
39 > Apresentacdo prévia da dimens&o de cada ficheiro disponibilizado para download P

cliente (tipo chaf]".
As organizag@es identificam relevancia no
ricurA 7> Bloco 4 (utilizagdo) aspeto focado mas ndo o utilizam, provavel-

mente por implicar a alocagao de recursos

Portal / Site
humanas em permanéncia (mas ndo em ex-
0%: 10%: 20%: 30%: 40%: 50%: 60%: 70%: 80%: 90%: 100%: - . ~
s 39: : : : : : : : : : : clusividade) para a sua implementac&o. Esta
uestdo 393 [ - -] . d . : I - . .
Questdo 36 : : - questao apresenta amaior diferencaentre o
Questdo 373 { I valor médio de importancia e utilizagéo;
Questdo 363 —/— - 202000000 > d - Questdo 29 — “Toda a informacdo co-
td0 35 : I : : . : ;
i I S I S S S locada anline tem associado o autor, a
uestao 34
Questio 337 . e data de criagdo, de publicacdo, de revi-
(uestdo 32 I S : : : : I sdo e de expiragao”.
Questdo 31 O S S — As organizag@es identificam grande relevan-
5 : : : CA S : = "
E“:j:; 22_ : : : : : cia no aspeto focado, mas ndo o utilizam em
u E N - | : I
Questdo 28° [ —— grande escala. Este aspeto podera nunca ter
Questso 273 e ————— sido pensado, formalizado ou sistematizado
80 26: : : : ; . -
E“f“ gg : : : : : em muitas das organizagtes. Esta questdo
uestdo 25+ : : I .
: : : : : : apresenta a segunda maior diferenca entre o
% sem opinido % nada utilizado B % pouco utilizado valor médio de importancia e utilizacdo (logo
% razoavelmente utilizado % bastante ufilizado M % muito utilizado depois da Questo 21 apresentada em c)
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De referir ainda que apenas a Questdo 28
(apresentada em b) evidencia um valor mé-
dio de “utilizacdo” superior ao de “importan-
cia”. A “mancha” de pontos situa-se abaixo
da diagonal referida, na proximidade de uma
paralela a essa diagonal, significando que o
valor de “importéncia” é quase sempre supe-
rior ao correspondente de “utilizacao”.
Tanto a Questao 31 —“Valorizacdo da simpli-
cidade de apresentacgdo e navegagao no de-
senvolvimento do portal”, identificada pore,
como a Questdo 34 — “Introducdo de dados
pessoais em sessao sequra — SSL (Secure So-
ckets Layer]”, identificada com f, apresentam
valores médios de “imporfancia” e “utilizacéo”
iguais ou superiores a 4,5, destacando-se cla-
ramente de todas as outras, sendo identifi-
cadas como as mais importantes e utilizadas
pelas organizagdes respondentes.

Proposta de revisao
a Especificacdo QWEB
|

Depois de se fratar toda a informacao reco-
lhida, apresenta-se de sequida um conjunto
de aspetos passiveis de melhoria na atual
versao da Especificagdo QWEB.

Visibilidade da marca

Todos os indicadores apontam para uma fraca
visibilidade da marca QWEB. Esta é famhém a
opinido da entidade certificadora parceira do
estudo [APCER). Os utilizadores dos websites
certificados ndo colocam questdes sobre a
presenca do simbolo no portal e também nao
é frequente assistir a eventos ou noticias re-
lacionadas com a marca. Nao tem havido gran-
de aposta comercial a nivel nacional nem in-
ternacional, que passaria eventualmente por
uma grande campanha publicitaria. Tambéma
nivel cientifico se constata a inexisténcia de
frabalhos publicados sobre o QWEB.

Auditorias

E opinido generalizada das entidades cer-
tificadas e certificadoras das vantagens da
existéncia de auditorias regulares anuais de
front-office e back-office. Este aspeto deve-
ra ser mantido, equacionando a possihilida-
de de infegracdo da auditoria de back-office
com uma auditoria 150 9001. Segundo a Espe-
cificacdo QWEB deve ser feita uma auditoria
ao front-office todos os 3-4 meses e anual-
mente ao back-office (capitulo 6.2 do Esque-

ma de Certificacdo QWEB). Cada organizagdo é
sujeita a uma auditoria formal de back-office
por ano, sendo preferencialmente aps uma
auditoria de front-office, permitindo o escla-
recimento de aspetos que nao tenham ficado
totalmente claros na auditoria online.

Seguranca

Este aspeto & muito valorizado tanto pelos
fornecedores como pelos clienfes. A exis-
téncia de mecanismos de seguranca obri-
gatérios com os correspondentes testes
de resisténcia seria bem vista por ambas
as partes, visto que o senftimento de se-
guranca é um agente de fidelizacdo em e-
-commerce. A garantia da seguranca é fun-
damental, ndo sé no portal como fambém em
todo o back-office. Tamhém o acesso fisico
a locais sensiveis de um sistema de infor-
macdo (backups) ou a instalages respon-
saveis pelo fornecimento de bens e servi-
¢os (faturacdo, envio) devera ser objeto de
planeamento exaustivo com a definicao cla-
ra de controlos a implementar.

Sempre que séo tratados dados sensiveis, tais
como informacgdo de acesso, dados pessoais,
processamento de encomendas, acompanha-
mento de formecimentos, documentac&o oficial,
entre outros, os sistemas devem utilizar ses-
sties seguras (551 que permitem a encriptagdio
de informacdo e a consequente dificuldade de
apropriacdo indevida da informagéo.

A especificacdo atual refere, de forma gené-
rica, a necessidade de garantir a seguran-
¢a, nomeadamente de informacéo pessoal e
fransactes e de meio de pagamento. Refere
ainda a seguranga fisica (acesso a locais) e
analise de riscos, backups e redes (capitu-
los 3.5 da checklist de front-office e 3.5 da
checklist de back-office).

Reclamactes

Toda e qualquer reclamacao sohre aspetos
ligados ao funcionamento do comércio e
negacio eletrénico devem ter o fratamen-
to devido. Apesar deste aspeto estar inclu-
ido na atual especificacdo (capitulo A1.4 da
checklist de front-office e A1.4 da checklist
de back-office}, o mesmo poderia ser com-
pletado e definido & imagem do tratamen-
to dado na norma 150 9001, A existéncia de
um canal especifico para este efeito deveria
ser obrigatéria. A indicagcdo de um endere-
co de correio eletronico especifico para este
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fim ndo é neste momento obrigatéria, sen-
do muitas vezes substituida por uma fun-
cionalidade propria (Formulario).

Indicadores de monitorizagéo

Atualmente existe um grande conjunto de indi-
cadores para monitorizagdo de websites, Para
situagBes de e-commerce/e-business ha um
conjunto de métricas importantes, especial-
mente ligadas as aquisictes e desisténcias.
Sendo o objetivo final a fransacdo de bens e
servigos, € altamente indicador do bom de-
sempenho da ferramenta a capacidade de evi-
far desisténcias no momento da aquisicdo. A
analise da capacidade de fidelizacdo € outro
aspeto importante. A existéncia de determi-
nados indicadores é imporfante para quem
gere o negdcio, mas também podera ser Gtil
para quem fem a missao de aferir do bom
funcionamento do mesmo.

As Unicas referéncias @ monitorizacdo do fun-
cionamento do portal na atual especificacéo
relacionam-se com o cumprimento dos niveis
de performance oferecidos estarem de acordo
com os termos e condicdes gerais aplicaveis
as atividades de e-commerce (ponto A1.4.1
da checklist de front-office] e com o cumpri-
mento das expectativas e desejos dos clien-
tes (ponto A1.4.2 da checklist de front-office).
A evolucdo dos sistemas permite obtfer va-
riada informacao sobre o seu funcionamentao,
que deve ser trabalhada e utilizada em bene-
ficio da organizacdo, podendo representar a
diferenca entre um website bem-sucedido e
outro que pura e simplesmente cai no ano-
nimato e desaparece.

Usabilidade

A generalidade dos estudos de satisfacdo de
clientes em situacdo de e-commerce refere
a usabilidade do website como um dos fato-
res mais valorizados pelos clientes. A forma
como é feita a inferacao do ufilizador com
o sistema aparece entao como fator funda-
mental na fidelizacao de clienfes.

0 sistema devera produzir no cliente uma
situacdo de conforto e confianga nas agdes
e decisBes a fomar, para cumprir os objeti-
vos a que se destina. Assim, um sistema que
tem por objetivo infroduzir uniformizacgéo e
um conjunto de boas préaticas no comércio
eletrdnico, devera estar preocupado com o
bom desempenho a este nivel.

Aatual versdo da especificacdo ndo contempla
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testes de usahilidade, referindo apenas no pon-
to A1.1.1 do capitulo 3.2 da checklist de front-
-office que a informag&o deve ser clara, conci-
sa, nao ambigua e facil de encontrar. Numa ver-
sdo anterior da especificacdo, estavam previs-
tos trés niveis distintos de certificacdo QWEB
(1, 2 e 3 estrelas) e os testes de usahilidade
faziam parte da certificagdo dos niveis supe-
riores. Com o desaparecimento desse concei-
to, os testes de usabilidade deixaram de estar
enquadrados na Especificacdo QWEB.

Este tema incorpora alguma complexidade e
vastidao, que ndo foi objeto de estudo apro-
fundado no presente frabalho. A questao da
usahilidade podera obrigar a existéncia e uti-
lizacao de sistemas automaticos de apoio a
execucdo das tarefas em causa, mas a mes-
ma devera ser equacionada e infegrada na
medida e profundidade apropriadas ao siste-
ma, de forma a incluir os conceitos, mas nao
tornando o sistema de uma complexidade tal
que inviahilize a sua implementacao.

Custo

0 custo da certificagdo nao foi identificado
como um fator penalizador por parte das or-
ganizacg@es certificadas, mas fambém nao foi
rejeitado em absoluto. Quando se compara o
QWEB com outros sistemas verifica-se que
os valores nao sao dos mais baixos. Quan-
do se procedeu a andlise dos diversos siste-
mas existentes no mercado, um dos fatores
analisados foi o custo de cada um. Optou-se
por ndo os incluir no presente documento
porque cada produto diferia no conjunto de
funcionalidades que inclufa, podendo induzir
em erro uma simples comparacao de valores.

Outros ainda nao disponi-
hilizam tabela de valores,
informando que os custos
estao relacionados com a
complexidade do sistema
em analise.

Informacg@es da entidade
certificadora confirmam
a existéncia de diversos
contactos comerciais com
potenciais interessados na
certificacdo do seu portal,
mas gue ndo avangam por
questtes orcamentais. Ndo
é certamente alheio o facto
de ser necessario custear,
n&o soaconcessao mas fodo
o acompanhamento anual do sistema.

A articulacdo das auditorias com as de ou-
tros sistemas de gestao implementados na
organizagao permitiria uma racionalizagéo
de custos com a consequente diminuigdo de
valores a pagar pelas organizacgdes.

Auditorias infernas

A Especificagdo QWEB n&o determina a exis-
téncia de auditorias internas ao sistema. A
imagem do que aconfece noutros sistemas
de gestao certificados, esta anélise deveria
ser periodica e naturalmente determinar a
manutencdo de registos das mesmas para
analises futuras por parte dos proprios e
da enfidade certificadora.

Esta & uma pratica presente noutros siste-
mas passiveis de certificagdo e de muitaim-
portancia para a sustentahilidade do proprio
sistema, permitindo um acompanhar cons-
tante do desempenho e correcao das pra-
ticas em utilizacao.

Contacto com clienfes

O funcionamento fradicional de um sistema
de comércio eletrénico caracteriza-se pelo
distanciamento entfre o cliente e o fornece-
dor, aliado a um amhiente padréo e impes-
soal. Esta é uma das grandes diferencas
enfre as plataformas digitais e o comércio
em ambiente Ffisico (loja). Qualguer proble-
ma ou dificuldade que o cliente encontre
poderd significar a desisténcia da aquisi-
¢ao e o0 abandono da plataforma. Surge as-
sim como fundamental facilitar e fomentar
o contacto do cliente com o fornecedor, di-
versificando os meios alternativos de con-

tacto, bem como os horarios em que é pos-
sivel a sua ufilizagao.

Para além das fradicionais formas de contac-
fo, o sistema devera aferir e até promover
a utilizacéo de solugBes afuais de confacto
gue permitam uma maior proximidade com os
clientes, nomeadamente os que utilizam dudio
e video em tempo real. A presenca em redes
sociais devera ser uma via a explorar.

Ao longo do capitulo 3.2 da checklist de front-
-office a especificagao atual refere a neces-
sidade de existéncia de dados e formas de
contacto, especialmente direcionadas para o
pedido de assisténcia, garantia ou devolugdo
de produtos e bens adquiridos. N&o é referi-
da a necessidade da existéncia de formas de
confacto direto, que permitam o esclarecimen-
to de dlvidas e dificuldades, nomeadamente
durante os processos de encomenda. Neste
fipo de contacto revestem-se de particular
importancia o chat e o video-chat.

Motor de busca

A complexidade de um websife pode ser facil-
mente ultrapassada se existir um sistema de
busca inferna. Este mecanismo devera per-
mitira busca personalizada e parametrizada
por parte do cliente. E naturalmente aconse-
Ihavel a sua inclusdo numa area geral e cen-
tral do portal para facilitar a sua ufilizacao,
de preferéncia no inicio da pagina principal.
Este aspeto esta infimamente ligado a ques-
tes de usahilidade ja atras referidas.

Na Especificacdo atual ndo é abordado este
aspeto particular, referindo-se apenas a fa-
cilidade de enconfrar a informacéo que se
pretende (ponto A1.1.1-2 do capitulo 3.2 da
checklist de front-office).

Gestao de contelidos

Com base na informacao recolhida é opi-
nido generalizada que a existéncia online
de conteldos inadequados, incorretos, de-
safualizados ou imprecisos contribui para
uma degradacao da imagem da organiza-
¢ao. A melhor forma de garantir a corregéo
da informac&o colocada online € recorrendo
a um mecanismo programado que solicite a
informacdo completa adequada ou formali-
zar, por outra forma, o processo de gestao de
conteldos. A existéncia de um procedimen-
to bem definido, que inclua responsabilida-
des, precedéncias e datas relevantes deve
ser implementado para todo o portal.
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A Especificacdo atual apenas refere a ne-
cessidade da informacdo anline ser com-
pleta e precisa (ponto A1.1.4 do capitulo
3.2 da checklist de front-office). Se o pro-
cesso de colocagdo/alteragdo/remogdo de
informacao nao estiver corretamente defi-
nido e implementado, é muito dificil garan-
tir, em qualquer momento, que toda a infor-
macao colocada online esta correta, comple-
ta e afualizada.

Plug-ins

A utilizacdo de determinadas ferramentas e
recursos obriga a instalacdo no sistema clien-
te de componentes que os permitam infer-
pretar e executar de forma correta. A vulne-
rabilidade dos sistemas e a proliferagéo de
componentes maliciosos cria nos ufilizado-
res um receio generalizado na instalagdo de
elementos adicionais, podendo-se este facto
refletir na desisténcia ou abandono do portal
por parte dos clientes. Assim, deve-se evitar
obrigar os utilizadores a instalagao de com-
ponentes adicionais, fornando o processo
mais célere e leve, A versao atual da Espe-
cificagdo ndo faz qualquer referéncia a utili-
zacao destes elementos.

Protecao a menores

Estando a utilizagdo da infernet perfeitamen-
te generalizada as diferentes faixas etarias,
sdo os jovens os utilizadores em massa deste
meio. Se o portfal possuir fransacdes de bens e
Sservigos, com os consequentes pagamentos,
apresenta-se como aconselhavel a utilizacdo
de mecanismos que permitam identificar situ-
acoes de encomendas executadas por meno-
res para as fratar de forma adequada e, se for
caso disso, serem rejeitadas: € o caso da im-
posicao legal para menores de 13 anos.

A atual Especificacdo fala genericamente da
protecao a menores, nomeadamente evitar
recolher informacgéo e recusar encomendas
(A1.1.8 do capitulo 3.6 da checklist de front-
-office), mas ndo obriga a implementacdo de
gualgquer mecanismo ou controlo para inibir
a utilizacdo por parte destes.

Reflexdo final

Depois de ouvidos os diversos infervenientes
€ opinido generalizada de que o QWEB é um
bom produto, valorizado pelas organizagdes
certificadas que fazem uso da sua imagem

tanto no portal como noutro material insti-
tucional. Globalmente, todos os intervenien-
tes consultados consideram a Especificacao
bem construida e o processo de certificagdo
adequado. Contudo, ha sempre lugar a alte-
racdes e melhorias, nomeadamente pela ino-
vacdo tecnoldgica e alteragdes do mercado,
que foram atras apresentadas.

Nos fempos mais recentes, os sistemas
TRUSTe e BBB tém surgido de uma forma
mais continua e persistente no mercado,
ou seja, a sua visibilidade, reconhecimento
e consequentemente importancia tém vin-
do a aumentar. Estes sistemas americanos
tém sido adotados por grandes marcas, o
que funciona como excelente campanha de
marketing. Este & um aspeto em que o QWEB
falha claramente. Nao fem conseguido con-
vencer grandes marcas da sua mais-valia e
ser escolhido em detrimento de outros sis-
temas. Como é de esperar as marcas prefe-
rem sistemas com visihilidade no mercado,
o que implicaria a realizacdo de uma gran-
de campanha de marketing que fizesse o
QWEB sair do anonimato em que se encon-
tra. O sistema Trusted Shops apresenta-se
como hastante difundido, mas a sua visibi-
lidade em termos de plblico em geral pare-
ce ser inferior aos nimeros, Este facto pode
estar relacionado com a adesdo ou nao de
marcas de grande visibilidade.

As entidades certificadoras tém um papel
fundamental na promocao do produto jun-
to dos seus clientes. O esforco de promo-
¢ao devera comecar por elas, fazendo che-
gar informagdo aos seus clientes de outros
sistemas de certificagdo.

Foram apresentados diversos aspetos aserem
infroduzidos ou reforcados na atual Especifi-
cacao. Alguns dos aspetos sdo ja referidos na
Especificagao, mas de forma superficial ou fa-
cultativa, ao passo que outros nao estao con-
templados e pretende-se toma-los objefo de
analise aquando das respetivas auditorias.
No decorrer do presente estudo foi sentido
algum distanciamento das organizacgtes cer-
tificadas que resultou numa percentagem de
organizagoes que nao participaram no inqué-
rito bastante elevada (quase 80%).

A lista de contfactos utilizada para difusdo do
questionario teve origem na informacé&o dos
certfificados ativos. Analisando a informacao
do campo email relativo ao website, verifica-
-se que em varias organizagfes corresponde
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auma caixa de correio genérica. Alguns con-
vites foram mesmo devolvidos por inexistén-
cia da caixa indicada ou pela situagdo de caixa
cheia. Quer isto dizer que os convites podem
nao fer chegado a pessoa mais indicada para
fazer o seu preenchimento. l
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