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RESUMO

Palavras-chave: IEEE 802.11 ; localizacdo wireless ; RSSI ; fingerprints ; mapa réadio ;

NLoS ; indicador de poténcia de sinal recebida ; Wi-Fi

Muitas técnicas foram propostas e desenvolvidas para localizacdo outdoor sendo estas
ideias num contexto LoS (Line-of-Sight). Com o sucesso da tecnologia GPS e com as constantes
exigéncias por parte dos utilizadores para ambientes inseridos em contextos NLoS (Non Line-
of-Sight) muitas tecnologias foram propostas para combater esta lacuna de localizacdo indoor.
Este documento visa a integracao da tecnologia IEEE 802.11, empregando uma técnica que
utiliza o indicador de poténcia de sinal RSSI (Received Signal Strenght Indicator) e da
abordagem de recolha por fingerprints. Acompanhado com este sistema existe um
acelerometro, inserido numa maquina de estados, responsavel por iniciar as execucdes de leitura
e posterior envio das fingerprints.

Os principais objetivos desta dissertagdo visam a aquisi¢ao e envio destas fingerprints
encapsuladas por uma notacdo de objetos para posterior monitorizacdo e estimativa de
localizacdo.

Relativamente aos resultados, estes mostram um feedback bastante positivo e é de
relevar o facto de todos os objetivos terem sido concluidos com sucesso durante o
desenvolvimento desta dissertagéo.
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ABSTRACT

Keywords: IEEE 802.11 ; wireless location ; RSSI ; fingerprints ; radio map ; NLoS ;

received signal strength indicator ; Wi-Fi

Many techniques in the context of LoS (Line-of-Sight) were proposed and developed
for the outdoor location. With the success of the GPS technology and the constant demands by
the user for NLoS (Non Line-of-Sight) embedded environments, several technologies were
suggested to tackle this indoor location gap. This document aims to portray the integration of
the IEEE 802.11 technology, applying a technique that utilizes the RSSI (Received Signal
Strength Indicator) signal strength indicator as well as a fingerprints assembly approach.
Tagging along this system, and inserted in a state machine, exists an accelerometer responsible
for initiating the reading orders and, later, sending the fingerprints.

The main objectives of this dissertation aim the data acquisition and sending of the
encapsulated information by an object notation language to, hereafter, monitor and estimate the
user’s location.

About the obtained results, those show a really positive feedback, needing to be
highlighted the fact of all the objectives were achieved with success during the dissertation

development.
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Capitulo1l Introducao

Com o aparecimento dos sistemas embebidos iniciada em grande quantidade nos anos
60, foi entdo gerada até hoje uma colossal revolucdo no que toca ao desenvolvimento deste tipo
de sistemas. Estes sistemas, cada vez mais dindmicos, preemptivos, moveis e autossustentaveis
conferem ao utilizador uma maior confianca e seguranga nas mais variadas atividades diérias.
Todas estas capacidades presentes neste tipo de sistemas foram adquiridas com o avanco
tecnoldgico inevitavel, procura e necessidade dos seus utilizadores em assegurar e cobrir o meio
ambiente e todas as pessoas que o rodeiam.

Com isto, ao desenvolver sistemas deste género, deveremos ceder ao sistema a
capacidade de operar nos mais variados cenarios onde o correto funcionamento deste é vital
tendo em conta a seguranca do publico e do meio. Esta capacidade é adquirida quando todas as
adversidades que se poderdo suceder sdo integradas e previstas em casos de uso para que
quando acontecam o sistema saiba lidar e responder de uma forma mais rapida, correta e segura
tendo em conta todas as varidveis. “from anti-lock braking systems in automobiles, to fly-by-
wire aircraft, to shut-down systems at nuclear power plants. It is, therefore, vital that engineers

are aware of the safety implications of the systems they develop.” [1]

1.1 Comunicacao sem-fios em sistemas embebidos
Com a aparicao dos sistemas embebidos a necessidade de alid-los a outros médulos
criados foi infinda, fazendo com que toda esta comunicacéo microcontrolador-médulo a fosse
hard wired. Apds este avanco o sector necessitou de criar e centralizar sistemas mais complexos
onde a necessidade incidia sobre a mobilidade, onde deixariamos de ter sistemas estaticos e
toda a sua comunicacao entre outros dispositivos seria através de ondas radio.
Posto isto, ganhariamos acesso e comunicagdo remotos, podendo monitorizar sistemas

distribuidos com mais complexidade.

“The need of wireless communication systems has revealed an exponential growth in
the last few years, having as advantages its mobility, low-powered modules and
microcontrollers, not wired environments and accessibility removing any node from the system

without any disruption of its remainder.” [2]
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Sendo que a mobilidade de um sistema esta sempre dependente do modo como este é
energeticamente alimentado, surgiu entdo sistemas alimentados a baterias. Com este avanco
iniciou-se entdo uma maior preocupacdo relativa aos consumos energéticos e a uma cuidada

escolha relativa de componentes low-power para o sistema a construir.

“When taking advantage and mixing the battery powered and wireless embedded
systems, those make a very welcoming scenario, especially when the population’s needs are

higher in respect of energy savings, resulting in a greater up-time.” [2]

Com todas estas necessidades aliadas a evolucao tecnoldgica comegaram a ser criados

produtos que focam a conectividade, eficiéncia, seguranca e produtividade.

1.2 Objetivos

O projeto WifiTag, a ser desenvolvido por duas pessoas com divisdo em tarefas
distintas, tem como objetivo localizar um dispositivo (tag) através da identificacdo das redes
wireless com a especificacdo 802.11 que a rodeiam. Cada dispositivo vai entdo proceder ao
scan das redes que se encontram a sua volta e enviar estes valores para um servidor ja
conhecido.

Este documento, em particular, foca a aquisicao de dados a partir do dispositivo movel.
O comportamento deste dispositivo integra um conjunto de estados distintos bem como a

comunicacgdo, aquisicdo e envio da informagdo com a ajuda de um maédulo externo 802.11.

Bl & Fl

1
j = F
e e 4
. ‘ H ™ a Access Point (AP)
9 AP4 zone e AP6 zone H
3 Bl wiFiTag
Q* Server

Figura 1.1 - Overview operacional do sistema - campo de atuacéo
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1.2.1 Contextualizacéo

Este projeto enquadra-se num contexto hospitalar onde todas as pessoas a localizar
transportam consigo uma tag. Cada tag, com o seu codigo Unico, envia informacdes para o
servidor sobre todas as leituras efetuadas.

Do lado do servidor existe um algoritmo que, com a informacao prévia de onde estéo
localizados os APs nessa unidade hospitalar, consegue estimar uma localizagdo aproximada
para esse determinado funcionario. O servidor diferenciando qual o dispositivo que enviou essa
dada informacao, através do campo que o identifica, consegue entdo canalizar a informacéo
recebida apenas para essa tag e assim adquire a capacidade de receber leituras de mais do que
uma tag em simultdneo e mesmo assim dividir a informac&o recebida por funcionérios para
posterior monitorizacéo.

Todo este projeto foi idealizado num contexto tedrico e este relatdrio trata o sistema

presente na chamada tag.

1.3 Estrutura da dissertacao

Este relatdrio estd contruido respeitando o waterfall model, possuindo uma construcéao
de software sequencial onde sdo respeitadas as fases de Iniciacdo, Analise, Design,
Implementacdo e Resultados. A estrutura do modelo de desenvolvimento em waterfall pode
futuramente ajudar a perceber melhor todos os conceitos do projeto e a sua implementacao top-
bottom.

Inicialmente foi realizada uma anélise do sistema onde esta contém uma breve descricao
do projeto e todos os requisitos do sistema sdo apresentados para que o resultado final seja o
esperado. Deste modo havera uma evolugao continua no projeto, sem paragens e redefinicdo de
requisitos. Finalmente ird ser demonstrado graficamente os estados que o sistema deve respeitar
e uma visdo geral do sistema.

Apds a analise do sistema foi entdo realizado o design do mesmo que incide sobre o
comportamento do sistema, respeitando os requisitos impostos, a placa de desenvolvimento que
deu suporte ao software a desenvolver como também os casos de uso deste projeto.

A fase da pesquisa e andlise teorica do sistema foi realizada antes da implementacéo do
sistema em si para que ndo existam ddvidas e a implementacdo seja 0 mais otimizada possivel.
Garantindo umas boas bases teoricas consegue-se ter outro ponto de vista do sistema a

desenvolver e qualquer duvida existente podera ser resolvida muito mais facilmente. Esta
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pesquisa ird focar algumas camadas do modelo OSI, mais propriamente as camadas fisica, de
ligacdo, rede e transporte. Também foi realizada uma pesquisa sobre sistemas de controlo de
versdes em software e o IDE utilizado.

No que toca a Ultima grande tarefa deste projeto, a implementacéo, esta comeca por
testar todo o sistema por modulos, sendo que inicialmente foi testado 0 modulo Wi-Fi das Texas
Instruments com 0 modelo CC3000 e os seus consumos energeticos. Depois foi testado o envio
de dados a partir da suite TCP/IP e UDP, baseados nas pesquisas sobre o0s conceitos tedricos, e
as vantagens e desvantagens na escolha do protocolo a usar. Também individualmente foi
desenvolvida a maquina de estados responsavel por transitar o sistema pelos variados estados
como também algumas configuraces e testes ao acelerometro. Finalmente todos os modulos
acima referidos foram reunidos, integrados e testados resultando num sistema unitario.

A documentacdo gerada no decorrer desta dissertacdo foi guardada num servidor wiki
cedido pelo Embedded Systems Research Group (ESRG).
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Capitulo 2 Estado de arte

Neste segundo capitulo ird ser realizada uma pesquisa e reflexdo sobre estudos e
sistemas que cumpram o mesmo objetivo ou que relacionem e incluam conhecimentos base
relativamente ao projeto descrito neste relatorio. E essencial estudar o que ja foi investigado e
implementado nesta &rea fazendo com que os objetivos deste projeto sejam mais claros e para
que se consiga situar o leitor no contexto do tema.

Posto isto, neste topico irdo ser abordados mais ao pormenor papers técnicos onde foram
estudadas abordagens, algoritmos e implementagdes que facilitem e melhorem o desempenho

das aplicagdes referidas.

2.1 Sistemas de posicionamento

Hoje em dia muita atencdo é dada aos sistemas de posicionamento onde muitos
investigadores declaram como o GPS a solu¢do mais vidvel para ambientes outdoor. Esta
tecnologia, com uma precisdo sem precedentes, confianca e disponibilidade em ambientes
abertos faz com possa ser utilizada em agdes militares, defesa nacional, transportacao, pesca,
mapeamento e dia-a-dia pessoal. [3] Esta inovagdo parece ser mesmo a solu¢do mais viavel no
gue toca a sistemas de localizacdo em espaco aberto, porém as suas limitacbes sdo notaveis
guando esta tecnologia é utilizada em grandes cidades, onde as urbaniza¢des sdo muito densas,
e em espacos fechados. Esta enorme desvantagem, relacionada com as crescentes exigéncias
mundiais com sistemas em ambientes NLoS (Non-Line-of-Sight) [4], resultou num grande
interesse em LSBs (Location Based Services) por parte de variados grupos de investigacdo em

localizagdes indoor. [5]

2.1.1 Metodologias para localizacio indoor

Nos dias de hoje, grande parte da atividade humana é realizada em espacos fechados,
em que nas condicdes atuais os satélites e navegacOes dificilmente conseguem manter 0s
requisitos de posicionamento. Existem inumeras solucdes aplicadas em sistemas de
posicionamento indoor como por exemplo: acesso a rede movel, raios infravermelhos,
ultrassons, RFID e Bluetooth. Estas tecnologias proporcionam e desempenham um grande
papel ao estimar localizages em ambientes NLoS, especialmente quando incluem uma grande
densidade urbana. Os métodos de predigdo em sistemas sem-fios que implementam técnicas de

localizagdo sdo classificados em quatro grandes categorias: Forca de Sinal recebido (RSS),

5
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Tempo de chegada (ToA), Diferenca de Tempos de Chegada (TDoA) e Angulo de Chegada
(AoA). Os ultimos trés métodos podem facilmente ser bloqueados e/ou ludibriados por objetos
moveis, implicando valores de distancias pouco precisos ou até errados.[3], [4] ”But the more
existing systems the more problems arise.” [5] Posto isto, a criacdo de novas tecnologias € quase
impossivel dada ao elevado nimero de standards e limitagdes, como também recursos, por
exemplo, espectro de frequéncias para ondas radio. Em termos de hardware, estas novas

tecnologias poderiam requerer um design gque seria muito caro e complicado.

2.2 IEEE 802.11 como solugéo de posicionamento indoor

Uma das tecnologias mais promissoras para sistema de localizagdo em ambientes NLoS
incluem aplicacBes baseadas no standard IEEE 802.11. Hoje em dia esta presente em todo o
lado, e instalado em praticamente todos os dispositivos, hardware que incorpore a tecnologia
802.11. Um facto importante € que esta tecnologia emergiu no mercado para normalizar as
comunicacdes radio no que toca a troca de informacéo e acesso a internet a utilizadores méveis.
Posto isto, a exponencial procura e conseguinte avanco tecnologico desta invencao fez com que
fossem rapidamente investigadas e procuradas solu¢es onde esta encaixasse 0 seu principal
com algoritmos de localizagéao.[6]

2.2.1 Especificacdo IEEE 802.11 em sistemas de localizacéo

Posto isto, as vantagens sdo infindas porque nédo existe a necessidade de adquirir e
instalar esta tecnologia para conseguir estudar e implementar uma solucéao de localizacdo, visto
que, esta esta presente e praticamente todo o lado, como referido anteriormente.

Como desvantagens estas sdo muito distintas visto que existem numerosos fatores que
influenciam o comportamento das ondas radio. Primeiramente, relativamente ao meio que as
ondas radio utilizam para se programar, este tem um papel deveras importante no modo como
estas se comporta derivado aos seus proprios fatores. Esses fatores tais como a temperatura,
pressdo, humidade, interferéncia, ruido termal podem reduzir, muito significativamente, a
precisdo da localizacdo estimada derivada a degradacao do sinal. [4] O sinal emitido também
ndo é gradualmente atenuado, como também existem outra fatores como a reflex&o, refragéo e
absorcéo por paredes e pessoa, resultando em distor¢des e multipath propagations no recetor.
Finalmente, existe também uma grande dependéncia em termos do hardware utilizado para
emitir essas ondas radio. N&o esta apenas assente a atenuacdo do sinal em termos do ambiente

onde esse sinal é propagado mas também a maneira como € resultada essa propagagdo. Com
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isto, muitos investigadores dependem e realizam pesquisas sobre plataformas comerciais off-
the-shelf onde a propagacgdo do sinal é diferente de outros produtos, referente as diferentes

especificacbes do produto, por exemplo, gama de operacdo e ganho. [7], [8]

2.3 Técnicas de localizacao
Relativamente a abordagem dos sistemas 802.11 este, muitas vezes, depende do RSS
(Received Signal Strengh) e com ajuda de algoritmos estima a localizacdo da estacdo movel.
No ano 2000 foi idealizado um sistema denominado por RADAR [9] que implementa um
algoritmo de localizagdo indoor baseado em valores RSS adquiridos e que ainda muitos
investigadores o citam para desenvolver LSBs melhorados. Esta técnica comparada com outras,
como referido em 2.1.1 , é mais efetiva devido ao efeito multipath prevalente em ambientes

NLoS que causam angulos e tempos incorretos. [8]

2.3.1 RADAR

No sistema RADAR, os melhores resultados foram obtidos a partir da abordagem em
fingerprints. Esta técnica é caracterizada por duas fases, a fase offline e a fase online de
determinacédo de posicdo. Durante a fase offline, sdo efetuadas leituras dos RSS relacionados
com 0s pontos de acesso na vizinhanca, posicdes reais terrestres (x,y,z) e finalmente
armazenados esses mesmos valores numa tabela denominada por mapa radio (radio map). Cada
entrada com (local, SSID, RSS) é designada por fingerprint. Durante a determinacdo de
posicdo, online phase, sdo adquiridos, por dispositivos méveis, dados referentes aos pontos de
acesso detetados e poténcias de sinal associadas (RSS). Este dataset sample é comparado com
as fingerprints ja presentes no radio map, anteriormente elaborado na offline phase, e é
devolvida a fringerprint mais proxima da sample, sendo que as coordenadas reais terrestres
presentes na fingerprint de retorno corresponderdo a localizacdo atual. O método como é
devolvido esse resultado possui varios algoritmos matematicos, presentes noutros estudos ja

efetuados.

2.4 Dynamic Radio Map
Com o tempo apareceram novas implementacdes onde o radio map abordadado em [9]
¢ apenas um mapa estatico onde residem fingerprints capturadas. Classifica-se como estatico
pois esses valores sdo guardados no servidor e apenas voltaram a ser usados para prever

localizages e nunca mais atualizados.
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Com isto surge um problema comum, abordado anteriormente, na fase online. Amostras
RSS recebidas variam com o ambiente onde o radio map foi construido, isto leva a que pedidos
de localizacdo quando o ambiente proporciona condicGes de propagacdo diferentes possam ter
prognosticos de localizagOes erraticas. Este problema podera ser ultrapassado quando se cria
um novo mapa radio, mas esta abordagem ird consumir muito tempo a recolher os dados e
posteriormente a tratd-los na construcdo do mesmo. Consequentemente, um mapa radio
dindmico podera resolver os problemas acima referidos. A construcdo deste novo mapa iréd
relacionar a relacdo do RSS medido quando as condicdes do ambiente estdo alteradas com os
valores do mapa réadio estatico. Usando um modelo que prevé e estima a relacdo entre os dois
ambientes ou intervalos de tempo, consegue-se entdo criar um mapa dindmico.

Para se conseguir criar um mapa dindmico com estas caracteristicas temos entdo que
criar os designados calibration points que sdo pontos fixos onde sdo efetuadas leituras em
diferentes alturas do dia, més, estagédo. Estas leituras realizadas nos pontos de calibracdo nao
deixam de ser fingerprints mas com o Unico objetivo de calibracdo, pois estas irdo ditar a relacdo
RSS em to (mapa estatico) com a leitura realizado no momento t; nos variados pontos de

calibracéo.

Estimated at I,

Radio Map

Constructed at § T
Radio Map 4-®
+
Calibration Points
at £
|
| | .
fl} fl Time

Figura 2.1 - Modelo dinamico de um radio map [10]

Na figura acima é demonstrado o método como é gerado o novo mapa radio, baseado

no mapa réadio estatico com a juncdo dos calibration points.

Tie () = fi (S (€0), Saic (E0), oo, Swrc (£0))
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Esta equacdo mostra como podem ser obtidos os valores RSS dos pontos de referéncia
(fingerprints) 7j,(1 < j < M;1 < k < P) onde M é o nimero de pontos de referéncia e P o
namero de pontos de acesso visiveis. S corresponde ao RSS do ponto de calibragdo, em que N
é determinado pelo nimero de pontos de calibracao disponiveis.

2.5 Algoritmos matematicos de localizacdo em sistemas RADAR-
based

Existem vérios algoritmos utilizador para prever a localizagdo do objeto movel a
monitorizar. A primeira, e muito utilizada, funcdo chama-se distancia Euclidiana [7], [10], [11]

onde a sua expressao calcula a distancia “ordinaria” entre coordenadas num espaco n. [12]

d(p,q) =d(q,p) = V(@1 —p1)? + (g2 — p2)® + -+ + (@0 — pn)?

T

= | 2 (e —p)*

i=1

Figura 2.2 - Distancia Euclidiana [12]

Outros métodos matematicos sdo tambem utlizados e aplicados nos mapas radio tais
como 0 KNN (K nearest neighbor) onde o seu objetivo é classificacdo ou regressdo. Aplicado
no contexto de um radio map, o objeto movel é classificado relativamente as vizinhangas no

mapa radio. Esta classificacdo calcula K vizinhos e em majority vote é determinada qual a sua
classe. [13]

Figura 2.3 - Modelo de classificacdo k-nn [13]
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Ja 0o modelo de regressdao KNN é baseado no mesmo principio mas em vez de classificar
um determinado tipo estima um valor inteiro presente nessa variavel.

Esse algoritmo é dado pelo demonstrado na equacao em baixo.

K
1
y=f&x)= EZ}’U
j=1

Este modelo de regressdo primeiramente calcula as distancias Euclidianas dos training
points X; vizinhos de X, ordenadas por ordem crescente e selecionados os k vizinhos. Apos isto
sdo selecionados os valores dos vizinhos correspondentes ii...yix € realizada a média das suas
distancias Euclidianas calculadas anteriormente. [10], [11]

2.5.1 Triangulacdo (GPS-like Indoor Positioning System)

Em resposta ao modelo RADAR, foi concebido um modelo similar ao GPS [14], que
nédo incorpora a fase offline ou treino e ndo depende de conhecimento anterior do espaco a
monitorizar, podendo ser instalado em qualquer organizacdo sobre a sua rede Wi-Fi com
mudancgas minimas e custos diminuidos. Este sistema consiste na triangulacdo de pontos de
acesso LAN baseados em modelos hibridos de propagacdo. Este modelo € suportado por trés
segmentos: segmento WLAN, segmento de controlo de o segmento do utilizador. O segmento
WLAN é caracterizado pelos APs, tal como no GPS os satélites, que ddo cobertura ao local e
ao mesmo tempo vao executar varrimentos as redes vizinhas, enviando posteriormente essa
informagao para o segmento de controlo. No segmento de controlo sdo recebidas as informagdes
recolhidas pelo segmento WLAN, é elaborado o modelo hibrido logaritmico de propagacéo e
finalmente enviado este modelo para o segmento WLAN. Finalmente, o objeto movel a
monitorizar, sendo o segmento do utilizador, executa varrimentos aos APs e recebe, pelo

segmento WLAN, os modelos de propagacdo a fim de prosseguir a trilateracao.

10
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T —om
> » ®© -~ WLAN
WiFi AP ;
: User
: Device ° ‘
Ground
Control é
Stn ‘
T |

Figura 2.4 - Modelo de triangulacio [14]

3) Send PM parameters to
User Segment

Control Segment User Segment

1)Build online PM for WiFi APs | 1)Scan for visible APs

2) Send PM parametersto APs | 2) Get AP RSS and PM
parameters
3) Perform Trilateration

Figura 2.5 - Segmentos do modelo GPS-like [14]

Com isto foi demonstrado um sistema sem necessidade de recolha de dados em fases
offline anteriores e que, ao mesmo tempo, se adapta as constantes mudancas do meio onde se

propagam as redes 802.11.

2.6 Pesquisa teorica relativa aos conceitos abordados

2.6.1 Ethernet, IEEE 802.3

A tecnologia Ethernet foi desenvolvida na Xerox PARC entre 0s anos 1973 e 1974. A
empresa Xerox registou uma patente com os nomes Robert Metcalfe, David Boggs, Chuck
Thacker, and Butler Lampson como inventores. Este trabalho foi tdo notavel que o proprio
Metcalfe decidiu sair da Xerox e convencer a Digital Equipment Corporation (DEC), Intel e a
Xerox para trabalharem em conjunto de modo a promover a Ethernet como um standard.

O chamado "DIX" standard resultado de "Digital/Intel/Xerox™ é especificado com
velocidades até 10 Mbit/s Ethernet, enderecos de destino e origem compostos por 48-bit e um
campo global de 16-bit denominado por Ethertype-type. A “Version 2” foi publicada em
Novembro de 1982 e definiu o que ficou conhecido pela Ethernet Il, resultado de uma
publicacdo do IEEE 802.3 em Junho de 1983.

11
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Antes da existéncia da Ethernet existiam alguns problemas no que toca a redes
distribuidas. Alguns exemplos foram listados abaixo.

Partilhar um Unico meio
fisico sem moderéa-lo. A topologia em barramento
o Aumentaria a utilizagdo neste falha no caso de o utilizar
Exagerado meio fisico ) o )
meio resultando num querer adicionar muitas
aumento de vulnerabilidades maquinas a rede

aos single points of failure

Tabela 1 - Topologias de redes distribuidas

Com isto podemos concluir que moderar 0 acesso a estrutura fisica poderd ser uma

vantagem, por exemplo performance.

LLC
. Sublayer IEEE 802.2
DataLink ||
Layer =
MAC § ©
Sublayer = = .38 S
= S = |0 R | eO
C | NB|lE|lN2| 2| W
= Oc|lao|losS|NC| I A
u | = clolm|log| = o
o | © = =0 2| = a
w < Ww [ ws c (@)
: : UG | lws|We| £ | &
Physical Physical We|He|wo we |
Layer Layer =|==| s
5| 3
G| F
OSI Layers LAN Specification

Figura 2.6 - A localizagéo do standard Ethernet no modelo OSI [15]
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2.6.1.1 Camada fisica (Physical Layer)

O termo Ethernet refere-se a familia dos produtos local-area network (LAN) cobertos

pelo standard IEEE 802.3 definindo nele o que é mais conhecido pelo protocolo CSMA/CD.

Existem trés taxas de transferéncias de dados atualmente definidas para operar sobre fibra 6tica

ou cabos de par entrangado:
* 10 Mbps-10Base-T Ethernet
* 100 Mbps-Fast Ethernet
+ 1000 Mbps-Gigabit Ethernet

A Ethernet sobreviveu como a principal tecnologia abrangendo as redes LAN porque a

sua estrutura possui as seguintes caracteristicas:

» Fécil de entender, implementar, gerir e efetuar manutencéo

« Permite uma implementacéo low-cost

» Fornece uma extensiva flexibilidade topoldgica na instalacéo deste tipo de redes

+ Garante conexdes bem-sucedidas entre maquinas sendo que estas operam sobre um

standard e ndo sobre produtos de fabricantes especificos. Isto significa uma

especificacdo genérica sem dependéncias fabris. [16]

—Q Link Bt '

rp w8

Ethernet bus segment ‘

Ethernst bus ssgment

Ponto-a-ponto

Barramento Coaxial

Estrela

Tabela 2 — Nivel fisico - Topologias de rede [16]
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Osl
reference
maodel IEEE &02.3 fersnos mods|
Application
Upper protocd layers '
Presentation i :
MAC-<lient
Session
MAC
Transport .
Reconciliation T
Network T T Media-indepsndent
s sublayers
Datalink | .- Nl
. § [ ]
Physical PCS
PMA
.. HEL Media-dependent
Auto-negotiation sublayers
MDI /
MDI = Medium-dependent interface Medium %
MIl = Media-independent interface s
PCS = Physical cading sublayer /

PMA = Physical medium attachment
* Both the Mlland Auto-negotiation are optional

Figura 2.7 - Camada fisica - Relac¢ao do standard com o modelo de referéncia OSI [16]

2.6.1.2 Camada de ligacdo (Data link Layer)
A camada de ligagdo fornece os meios e procedimentos funcionais para transferir dados

entre entidades de presentes numa rede e pode também fornecer meios para detetar e

possivelmente corrigir erros que podem ocorrer na cama fisica. [17]

14

A cama de ligacdo fornece:
Encapsulamento dos pacotes de dados da cama de rede em chamadas frames
Sincronizagéo entre frames
A subcamada Logical Link Control (LLC) suporta:
« Controlo de erros (pedido automatico de retransmissdo, ARQ)

» Controlo de fluxo

Subcamada de controlo de acesso ao meio (MAC):
Protocolo de multiplo acesso para o controlo de acesso ao canal, por exemplo o
protocolo CSMA/CD responsavel por detetar colisdes e retransmitir no standard nas

topologias de rede Ethernet em barramento e hub
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» Enderecamento fisico (enderecamento MAC)
* LAN switching (packet switching) incluindo filtragem MAC

Subcamada “Media access control” (MAC)
A subcamada MAC fornece mecanismos de enderegcamento e controlo de acesso ao
meio fazendo com que seja possivel que numa rede com varios terminais e nds possam

comunicar entre si partilhando 0 mesmo meio fisico. [18]

Funcdes realizadas pelo MAC MAC:
» Receber e enviar frames normais
» Retransmissao half-duplex e funcdes de backoff
* Incluir e verificar o campo FCS (frame check sequence)
» Aplicagédo de um interframe gap
 Descartar pacotes com erros
« Anexar ou remover o preamble, SFD (Start Frame Delimiter), e padding

+ Compatibilidade half-duplex: anexar ou remover enderecos MAC

O que acontece quando as estacfes A e B enviam dados para a outra? Como detetar as

colisbes?

Station A Station B

Figura 2.8 - Colisdo entre duas maquinas

Se 0 meio fisico estiver ocupado, o transmissor espera pelo meio ficar desocupado e
logo depois inicia a transmissao.

Enquanto uma estacdo esté a transmitir dados, a mesma I€ as diferencas de potencial
nessa linha tentando verificar se existem interferéncias, resultando em potenciais diferentes, ou

seja, colisoes.

15
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O standard IEEE 802.3 especifica o valor maximo do tempo de transmissdo numa rede

10BaseT (no pior cenério - 10Mbps):

Distancia maxima entre maquinas devera ser no maximo 2500 metros.

A velocidade de 10Mbps um Unico bit demora 0.1ps a ser transmitido. Posto isto, as
frames Ethernet devem conter no minimo um comprimento de 64 bytes

14 bytes cabecalho (6*2 bytes para enderecos de destino e origem + 2 bytes EtherType)
46 bytes dados (payload)

4 bytes CRC

64 * 8 x 0.1us = 51.2us

Os tempos de atraso durante retransmissdes sdo selecionados a partir de um backoff

binario exponencial.

16

delay = 51.2u * random(0...2" 1 — 1)

A variavel “n” significa o nimero de tentativas depois de uma detecdo de colisao
O atraso é expresso em segundos
O método random é caracterizado como um algoritmo ndo deterministico, assegurando

que néo existem colisdes em loop infinito.

No

Detect
Collision

Discard 3
Packet Jam channel

* attempts < 16 b=CalcBackoff();
wait(b);

attempts++,

attempts == 16 |

Figura 2.9 - Algoritmo de backoff
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Subcamada” Logical link Control” (LLC)

A camada superior protocolar de comunicacdo de dados LLC, presente na cama de
ligacdo do modelo OSI, é conhecida também pela camada 2. Esta subcamada fornece
mecanismos de multiplexagem que fazem com que seja possivel que varios tipos de protocolos
numa rede multiponto coexistam sobre 0 mesmo meio fisico. [19]

A subcamada LLC é primariamente responsavel por:

« Multiplexagem de protocolos a ser transmitidos sobre a camada MAC na
transmissdo e descodificacdo dos mesmos na rececao.
 Fornecer controlos de fluxo e erros entre nds

2.6.1.3 Ethernet frame

TEthervee]
Preamble SFD Destination MAC Source MAC Size Payload CRC / FCS Inter Frame Gap
AT 2TsTaT5T 67 al1Jo]3Tals]e6 123 als] e | 1T2 3] T T Tna]iJl2]3]ali]o]3]a]s5]6]7]s]oJi0]31]12]
n = 46-1500

EtherType/|
Payload CRC | FCS. Inter Frame Gap
P P O T S N T N I I S I B A B B S 55
n=42-1500

Preamble SFD Destination MAC
I I T T A I P N

Figura 2.10 - Cabecalho Ethernet e seus campos subdivididos

» Preamble (8 bytes) — 1010...1011. Usado para sincronizar o recetor e as taxas de envio
do transmissor

* CRC (4 bytes) — Confirmado pelo recetor, caso algum erro seja detetado a frame é
ignorada

+ Destination/Source MAC (6 bytes) — Enderecos relativos a origem e destino do pacote

» EtherType (2 bytes) — Campo usado para indicar qual o protocolo que esta encapsulado
no payload da frame Ethernet

» Payload — Dados da frame. O payload minimo é de 42 bytes (se presente o cabecalho
802.1Q) ou 46 bytes. Payload maximo é composto por 1500 octetos.

» Frame check sequence (FCS) é um campo de verificacdo de redundancia ciclica

composta por 4 bytes que permite a detecdo de dados corrompidos pela frame completa.

2.6.1.4  Wireshark — Exemplo pratico

17
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File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

coams BB A¢s9TLIEE QA FBB % B

Filter: B Expression.. Clear Apply Save

No. Time Source Destination Protocol Length Info
1 0.000000000 192.168.1.74 192.168.1.255 NBNS 92 Name query NB ISATAP<00>
2 0.749391000 192.168.1.74 192.168.1.255 NBNS 92 Name query NB ISATAP<00>
3 1.499416000 192.168.1.74 192.168.1.255 NBNS 92 Name query NB ISATAP<00>
4 2.014696000 fe80::1889:297c:72e2:7ebd ff02::c SSDP 208 M-SEARCH * HTTP/1.1
5 2.250180000 192.168.1.74 192.168.1.255 NBNS 92 Name query NB ISATAP<00>

m

# Frame 3: 92 bytes on wire (736 b1ts) 92 bytes captured (736 bits) on interface 0
- Ethernet II, Src: HonHaiPr_Se:a3 00:26:5e:5e:aa:3e), Dst: Broadcast (ff:ff:.ff.ff:ff:ff)

# Destination: sroadcast fr: ff ff: ff ff ff

0000 tf Y Ir st It ff|00 26 Se 5e aa 3e| 08
000 U a

00R0 01 ff 00 89 00 89 00 3a 66 dd cb 7d 01
0080 00 00 00 00 00 00 20 45 4a 46 44 45 42146 4545 ...... E JFDEBFEE
O00#0 42 46 41 43 41 43 41 43 41 43 41 43 41143 41 43 BFACACAC ACACACAC
0050 41 43 41 43 41 41 41 00 00 20 00 01 ACACAAA. . ..

00 |45 1, T e & AA >, LE.
azCl.aBi,  «Nuwwwer mmeme .

S s i

O valor presente no campo EtherType indica qual o protocolo encapsulado no payload desta
frame Etherned 11, como anteriormente explicado. Neste exemplo o valor 0x0800 listado no

IEEE standard corresponde ao protocolo Internet Protocol version 4 (IPv4) que por sua vez

corresponde exatamente ao protocolo da frame delimitada pelo wireshark.

2.6.2 Wi-Fi, IEEE 802.11

Conhecida por wireless LAN, seu acronimo WLAN, ou WiFi/Wi-Fi (Wireless Fidelity)
é uma tecnologia que permite a transmissao de dados a partir de um sistema sem fios. Esta
invencdo foi desenhada para fornecer acesso a uma rede de computadores que comuniquem
entre si usando ondas radio trabalhando em bandas de frequéncia a 2.4,3.6,5 e 60 GHz)

substituindo assim uma infraestrutura por cabo.

Para que se consiga acompanhar o avanco da tecnologia com a amplificagdo das taxas
de transmissdo de dados, largura de banda, throuput, reducdo dos custos de producdo como
também a adicdo da tecnologia multiple-input multiple-output antennas (MIMO), vérias
especificacbes foram criadas ao longo destes anos. [20]

Estas séo as especificagcdes mais comuns que existem até aos dias de hoje.

18
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_ Taxa de
Designacdo do Data de _ Modulacéo /
Banda transmissao de
standard homologacéo acesso
dados
_ FHSS, DSSS,
802.11 1997 2.4Ghz 1-2 Mbit/s
CCK
_ OFDM, BPSK,
802.11a 1999 5 Ghz 54 Mbit/s
QPSK, QAM
802.11b 1999 2.4 Ghz 11 e 5.5Mbit/s DSSS, CCK
_ OFDM, BPSK,
802.11g 2002 2.4 Ghz 54 Mbit/s
QPSK, QAM
100 até 320
802.11n 2007 2.5 Ghz e 5Ghz Mbit/ OFDM, MIMO
it/s

Tabela 3 - Especificagdes 802.11

As redes 802.11 WLAN sdo compostas por:

Servicos fornecidos pela rede:

e Autenticacdo e de autenticacdo — série de testes para confirmar a autenticidade

do dispositivo;

e Privacidade — algoritmo de encriptacdo usado para proteger estes pontos de
acesso sem-fios por parte de acessos externos (WEP, WPA, WPA2);
e Entrega MAC Service Data Unit (MSDU) — garante que esta unidade é

transferida pelo servico MAC do ponto de acesso

19
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Presentation

Application

-
Session
Network
aparating
Transport
system re TLp
(NDE)
Metwork P
([ paa__ Logical Link Contrel {LLC) —802.2
Link Media Access Control (MAC) —Power, security, etc.
B02.11 <«
Physical FH, DS, IR, CCE(R), OFDMIa)

Figura 2.11 - 802.11 no modelo OSI [33]

2.6.2.1  Camada fisica (Physical Layer)

Com o espectro definido a 2.4 Ghz e 5 Ghz, o standard Wi-Fi é designado por ser
bastante robusto a interferéncias, mantém a velocidade das altas taxas de transmissao de dados
e pelas especificidades de seguranca.

Cumprindo estes, algumas técnicas de modelacéo foram inicialmente adotadas:

e Infravermelhos (eliminada pelas restricdes de alcance);
e Frequency Hopping Spread Spectrum Technique (FHSS);
e Direct Sequence Spread Spectrum Technique (DSSS).
Mais tarde estas tecnologias mostraram-se incapazes de ultrapassar velocidades de
transmissdo de 2Mbps, outras técnicas foram implementadas:

e Complementary Code Keying (CCK) técnica de modelacdo de dados
(velocidades acima dos 11Mbps);

e Orthogonal frequency-division multiplexing (OFDM) and Multiple-Input
Multiple-Output OFDM (MIMO-OFDM) (acima dos 54Mbps).

2.6.2.2 Camada de ligacédo (Data link Layer)
Tal como no standard IEEE 802.3 em 2.6.1.2 , a camada de ligacdo fornece os meios e

procedimentos funcionais para transferir dados entre entidades de presentes numa rede e pode
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também fornecer meios para detetar e possivelmente corrigir erros que podem ocorrer na cama

fisica.

Subcamadas MAC e LLC
O Medium Access Layer pode ser gerido dois métodos:

e Distributed Coordinated Function (DCF):
o Simétricos, todas as esta¢des (incluindo os pontos de acesso)
comportam-se do mesmo modo;
Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA);
o Estacbes disputam pelo acesso ao meio.

e Point Coordinated Function (PCF):

o Construido no DCF;

o Permite periodos livres de disputa intervalados com periodos de
disputa;

o Uma estacéo (tipicamente um AP) executa verificacdo com saldos,
verificando quem transmite;

o Permite operacdes mais eficientes quando existem cenérios de maior
exigéncia de processamento.

Relativamente & subcamada LLC, esta funciona exatamente da mesma maneira que no
topico OSubcamada” Logical link Control” (LLC).

2.6.2.3 802.11 frame
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Preamble FLCP header MACFDU
Header Payload CRC32
30 bytes e ..0-2312 bytes 4 tytes
Frame cortrol |Duration | Addr 1 Addr2 [Addr3 | SeqCtd | Addrd

Jbytes  2byies .. 6 6 6 2 6

Protocol Ver| Type | Subtype| ToDS | FromDS | More Flag Retry | Pwr Mgl More Data (WEH Order

2 bits 2 4 1 1 1 1 1 1 1 1

Figura 2.12 - Pacote IEEE 802.11 e subdividido em cabecalhos [34]

2.6.3 Camada de rede (Network Layer) — Internet Protocol (I1P)

O Internet Protocol (IP) é um protocolo inserido na camada que rede gue consiste em
enderecamento e controlo de informacdo para que 0s pacotes possam ser roteados dentro de
uma rede. Este layer de rede é considerada uma das camadas mais notaveis presentes no modelo

OSI visto que seleciona e gere o melhor caminho l6gico para transferir dados entre nés.

Em contraste com o Data link Layer, que lida somente com maquinas locais, a Network
Layer é a camada mais baixa, presente no modelo OSI, que se preocupa com o envio de dados
entre maquinas mesmo que estas sejam remotas, ndo-locais. O estabelecimento da conexao
I6gia, encaminhamento de dados, roteamento e entrega de relatérios de erros sdo as
responsabilidades primarias desta cama.

Nesta camada esté inserido hardware como routers, bridges, firewalls e switches. Para
suportar o roteamento, a Network Layer ndo s6 administra enderecos légicos, tais como 0s
enderecos IP, como também gere o mapeamento entre estes enderecos légicos e fisicos.

Entre outros, estas sdo as opera¢des normais efetuadas por esta camada:
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e Enderecamento Idgico — Cada dispositivo numa rede tem um endereco ldgico,
que € independente do hardware existente nessa maquina, e este deve ser Unico
dentro de toda a rede.

e Encapsulamento de datagramas — Encapsulamento de mensagens recebidas das
camadas superiores, colocando-as em datagramas, também denominados por
pacotes, com um cabecalho adicional, conhecido por header.

e Roteamento — Servico que direciona pacotes para a maquina de destino. As
maquinas de origem e destino nem sempre estdo conectadas a mesma rede,
fazendo com que o pacote tenha que ser guiado pela rede, chegando assim ao
destino final.

e Desencapsulamento — Examinacao realizada pelo endereco de destino que
verifica se 0 endereco que 0 pacote contém corresponde ao endereco da
maquina, se correto, 0 pacote é desencapsulado pela camada de rede.

O protocolo IP permite o utilizador em enderecar um pacote e envia-lo para a rede, mas
ndo existe nenhum mecanismo de ligacdo direta entre ele e o destinatario. Posto isto, este
protocolo, imensamente usados na internet, opera juntamente com o Transport Control
Protocol (TCP), referenciado como TCP/IP, podendo ser utilizado em cima de diferentes data

link interfaces tais como Ethernet ou Wi-Fi.

2.6.3.1  Internet Protocol Version 4 (IPv4)

Os dados num pacote IP sdo encapsulados e organizados em cada um destes parametros.
Um header é composto por:

e Origem (source)
e Destino (destination)
e Outras informac6es relativas ao payload do pacote

Mensagem de dados (payload)

A versdo mais usada até aos dias de hoje foi, sem davida, a versdo IPv4, contudo, o seu

sucessor, Internet Protocol Version 6 (IPv6) comeca agora a ser suportado.
Caracteristicas basicas do protocolo IPv4:

Sem necessidade de executar conexdo — N&ao existe conexdo logica nem fisica antes do

envio de datagramas. Os pacotes IP sdo enviados sem que a maquina de origem avise 0
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destinatario, portanto este protocolo ndo necessita de troca ou acordo inicial entre hosts para se
estabelecer uma conexdo end-to-end antes que 0s pacotes sejam reencaminhados.

Melhor esfor¢o (ndo confiavel) — N&o existe overhead associado a transmissao, nao
garantindo assim a chegada do datagrama. N&o confiavel surge porque ndo havendo garantias
de chegada do datagrama, isto faz com que este protocolo ndo consiga gerir ou reenviar pacotes
ndo recebidos ou corrompidos. Outros protocolos, noutros niveis, conseguem gerir estas
situacoes.

Independente do meio — Opera sem dependéncia do meio em que os dados sdo
transmitidos, significando assim que o protocolo IP pode ser enviado eletricamente por cabo,

sinal 6tico por fibra ou sem fios através de sinais réadio.

An IPvd address (dotted-decimal notation)

172 . 16 .254 . 1
\ 4 \ 4 \ 4 \

10101100 ,00010000,11111110,00000001
| Il |

One byte =Eight bits

|
Thirty-two bits (4 x 8), or 4 bytes
Figura 2.13 — Enderecamento 1Pv4 [21]
Na figura acima é apresentado o modelo de representacdo de um enderego IPv4. Esta

representacdo esta agrupada em quatro octetos, perfazendo dois bytes ou 32-bit. A

representacdo por pontos representa o nimero decimal do octeto em que este se insere.

Classe Gama de Enderecos N° de Enderecos por Rede

A 1.0.0.0 até 127.0.0.0 16 777 216

B 128.0.0.0 até 191.255.0.0 65 536

C 192.0.0.0 até 223.255.255.0 256

D 224.0.0.0 até 239.255.255.255 Multicast

E 240.0.0.0 até 255.255.255.254 Uso futuro; reservada a testes pela

IETF
Os formatos dos enderecos IP sdo classificados em diversas classes, podendo ser
divididos em redes mais pequenas, conhecidas por subnetworks ou subnets. Estas sdo criadas

com ajuda das IP Subnet Masks. Estas s&o criadas para aumentar a flexibilidade do sistema, uso
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mais eficiente da rede e a capacidade de redirecionar trafico broadcast apenas para uma

determinada sub-rede.

2.6.3.2 Internet Protocol Version 6 (IPv6)

Para colmatar algumas limitacbes do protocolo IPv4 relativas ao nimero de
combinacges possiveis que o comprimento dos seus enderecos poderiam administrar, foi assim
criado o protocolo IPv6. Esta invencdo usa 128-bits (16-bytes) de enderecos que permitem a
existéncia de 2128 = ~ 3.4 = 1038 enderecos IP diferentes [21], contrariamente aos 4-bytes

usados no protoloco IPv4,

An IPv6 address (in hexadecimal)
2001:0DB8:AC10:FE01:0000:0000:0000:0000

2 TR A : .
2001:0DB8:AC10:FEO1:: Zeroes can be omitted

VNS

0010000000000001:0000110110111000:1010110000010000:1111111000000001:

0000000000000000:0000000000000000:0000000000000000:0000000000000000

Figura 2.14 - Enderecamento 1Pv6 [21]

2.6.3.3  Cabecalhos IP

o 3 7 15 23 M0 3 11 15 23 |
TT&IIC
Ver | HL | ToS Total length wer | o | Flowlabel
P 1 i —
Idertification F | Fragment offset Padaad length header | Hap linit
TTL | Protocol Header checksum

Source address (32 hitz)
Saurce address (125 bits)

Dedination address (52 bits)

Optionz Fadding

|Pwd header

Degination address (128 hits)

Basic IPvEheader

Figura 2.15 - Comparacao headers IPv4 vs IPv6 [35]
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2.6.4 Camada de transporte — (TCP, UDP)
A cama de transporte fornece servicos de comunicagéo end-to-end ou host-to-host para

aplicacdes dentro de uma arquitetura em camadas de componentes e protocolos de rede. [22]

A camada de transporte fornece:

e Servicos orientados a conexdo

e Confiabilidade

e Controlo de fluxo

e Multiplexagem

e O TCP (Transmission Control Protocol) e 0 UDP (User Datagram Protocol)
estdo localizados na camada de transporte do modelo OSI

e TCP permite que seja estabelecida uma conexao e troca de dados entre dois
(orientado a conexdo)

e UDP é um protocolo sem conexdo que, como o TCP, trabalha por cima de uma
rede IP (orientado a transagéo)

2641 TCP

Vantagens:

e O TCP garante que a data chega ao destino final e ordenada, fazendo com que
ndo sejam enviados pacotes duplicados

e Controlo de fluxo e congestionamento

e Os programadores s6 se preocupam com 0s pacotes no chamado user space
porque a reassemblagem, acknowledgements, controlo de fluxo e rececéo sao
realizados no kernel.

e Throughput relativamente bom

Desvantagens:

e O TCP ndo conclui uma transmissdo sem que todos os pacotes ndo tenham sido
confirmados por acknowledgements

e TCP ndo pode ser usado para técnicas de broadcast ou transmissées multicast
[23]

2642 UDP

Vantagens:
e Possivel usar as técnicas de multicast e broadcast
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e A conexao ndo é baseada num modelo de comunicacdo, significando que a

laténcia e os tempos de operacédo do sistema sdao menores, fazendo deste um
protocolo mais rapido.

Desvantangens:

e Nd4o é garantida a rececdo do pacote, rececdo duplicada ou se a chegada dos
pacotes chega com a ordem trocada.
e N4&o existe controlo de fluxo e congestionamento [24]

Num cenario pratico o TCP é mais usado em servicos HTTP, HTTPs, FTP, Telnet, entre
outros, 0 UDP é usado em DNS, DHCP, VOIP, jogos online, streaming, etc. Concluindo o que
foi acabado de apresentar relativamente as vantagens e desvantagens destes dois protocolos, o
TCP é geralmente uma melhor opcdo mesmo estado associado a overhead e consequentes
atrasos. J& o UDP é um boa opcdo para multimédia como o VoIP fornecendo pouco jitter a

nivel de comunicacéo. [25]

TCP and UDP Headers

TCP Segment
Bit (0) Bit (15) Bit (16) Bit (31)
Source Port (16) Destination Port (16)
Sequence Number (32)
Acknowledgement Number (32) 20
Header Length (4) Reserved (8) Code Bits (8) Window (16) Bytes
Checksum (16) Urgent (16) l
Options (0 ar 32 if any)
APPLICATION LAYER DATA (Size varies)

UDP Datagram
Bit (0) BIt (15) Bit (18) Bit (31)
Source Port (16) Destination Port (16)

8 Bytes

Length (18) Checksum (18) Y

APPLICATION LAYER DATA (Size varies)

Figura 2.16 - Diferencas entre pacotes TCP e UDP [36]
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MNa. Time Source Destination
1 0. 000000000 feB0::1889:297c:72e2:7ebd ff02::cC

4 | m

# Frame 1: 208 bytes on wire (1664 bits), 208 bytes captured (1664 bits) on
# Ethernet II, Src: HonHaiPr_5e:aa:3e (00:26:5e:5e:aa:3e), Dst: IPvemcast_0
# Internet Protocol version 6, src: fe80::1889:2097c:72e2:7ehd (feB80::1889:2
= User Datagram Protocol, src Port: 51793 (51793), Dst Port: ssdp (1900)

Source port: 51793 (51793)
Destination port: ssdp (1900)
Length: 154
® Checksum: 0x9968 [validation disabled]
[+ Hypertext Transfer Protocol

0000 33 33 00 00 00 Oc 00 26 5e 5e aa 3e 86 dd 60 00 33..... & A>T

0010 00 00 OO0 9a 11 01 fe 80 0O OO0 OO OO OO0 OO0 18 89 ........ ....eennn
0020 29 7c 72 e2 7e bd ff 02 00 00 00 Q0 00 00 00 QO e~ es v
0030 00 00 00 00 00 Oc [ENSWNEETEOIIEEEENT 4d 2d ... m-
0040 53 45 41 52 43 48 20 2a 20 48 54 54 50 21 31 Ze SEARCH * HTTP/1.
0050 31 0d Oa 48 &f 73 74 3a 5b 46 46 30 32 3a 3a 43 1..Host: [FF02::C
0060 5d 3a 31 39 30 30 0d 0Oa 53 54 3a 75 72 6e 3a 4d 1:1900.. ST:urn:m
0070 69 63 72 6f 73 6f 66 74 20 57 69 6e 64 &f 77 73 icrosoft Wwindows
0080 20 50 65 65 72 20 42 61 6d 65 20 52 65 73 6f 6c Peer Na me Resol
0090 75 74 69 6f 6e 20 50 72 of 74 6f 63 6f 6c 3a 20 ution Pr otocol:

00a0 56 34 3a 49 50 56 36 3a 4c 69 6e 6b 4c 6f 63 61  v4:IPVA: LinkLoca
00b0 6c Od Oa 4d 61 6e 3a 22 73 73 64 70 3a 64 69 73 1..Man:" ssdp:dis
00c0 63 6f 76 65 72 22 0d Oa 4d 58 3a 33 0d 0a 0d Da cover".. Mx:3....

Figura 2.17 - Exemplo prético - Rececdo pacote UDP e seus parametros

MNo. Time Source Destination Protocol
2 0.587285000 85.81.76.129 192.168.1.74 TCP

S n Tocnacann 4nn aco 4 Ta o o4 ws ann -

L

-~

Frame 2: 89 bytes on wire (712 bits), 89 bytes captured (712 bits) on interface 0
Ethernet II, Src: ThomsonT_d9:be:de (00:1f:9f:d9:be:de), Dst: HonHaiPr_5e:aa:3e (00:
Internet Protocol version 4, src: 85.81.76.129 (85.81.76.129), Dst: 192.168.1.74 (18
Transmission Control Protocol, Src Port: 47551 (47551), Dst Port: 63927 (63927), Se

Source port: 475351 (47551)

Destination port: 63927 (63927)

[stream index: 0]

Sequence number: 1 (relative sequence number)
[Next sequence number: 36 (relative sequence number)]
Acknowledgment number: 1 (relative ack number)

Header Tlength: 20 bytes
Flags: Ox018 (PSH, ACK)

window size value: &7

[calculated window size: 67]

[window size scaling factor: -1 (unknown)]
Checksum: 0x6e3f [validation disabled]
[sEqQ/AcCK analysis]

pata (35 bytes)

0000 00 26 5e 5e aa 3Je 00 1f 9f d9 be de 08 00 45 20 LEAALELL L E
0010 00 4b 76 c1 40 00 73 06 2d 07 55 51 4c 81 cO a8 CKv.E. S, - UQL. ..

0020 4a a0 B . J

0030 4 &85 3a 10 - T -
0040 el 31 c bf 12 5f bd Vv.l.ov'+ Ro.... .
0050 d8 67 15 54 2a cc 8d 6e 52 .g.T:..n R

Figura 2.18 - Exemplo pratico - Recec¢éo pacote TCP e seus parametros

Como podemaos reparar, em ambas as figuras acima, os cabecalhos dos segmentos UDP
e TCP sdo bastante distintos em termos de tamanho, comprovando-se também o que é

demostrado na Figura 2.16.
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2.6.5 Mbed

A plataforma mbed é uma framework utilizada para desenvolver aplicacdes em sistemas
embebidos baseadas em microcontroladores ARM. Esta ferramenta foi desenhada para fornecer
solucBes altamente produtivas para uma répida prototipagem e desenvolvimento de produto.
Este IDE esta a ser desenvolvido pela ARM, onde os seus parceiros contribuem globalmente
para a comunidade mbed Developer.

A ferramenta Mbed consiste num SDK (Software Development Kit), um HDK
(Hardware Development Kit) e ferramentas online de desenvolvimento de software que

integram um conjunto de bibliotecas open source com solucdes de design de hardware. [26]

Mbed SDK:

C/C++ SDK para microcontroladores ARM

« APis de alto nivel e ambiente standard
» Abstracdo do hardware

« Controlo de baixo nivel, se necessario
* mbedRTOS e bibliotecas de redes

Baseado nos standards das tecnologias presentes na industria

* ANSI/ISO C/C++

+ CMSIS Compliant

« Compativel com grande parte das ferramentas profissionais para MCU
o Utilizando um compilador online mbed

Open Source

« Lancado sobre a licenca Apache 2.0
« Adequado para uso comercial e ndo comercial
« Gerido, supervisionado, testado e sustentado pela ARM

Mbed HDK:

HDK for ARM Microcontroller Boards

* MCU sub-system e arquitectura de debug interface
 Inclui on-board USB interface com trés endpoints:
o Programador FLASH Drag-and-drop
o Porta série virtual VSP (Virtual Serial Port)
o Debug
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» Permite a ligacdo por conexdes standard em placas low-cost, kits de
desenvolvimento e outros modulos

Baseado nos standards das tecnologias presentes na industria

+ USB
* CMSIS-DAP Debug Interface Protocol
« Compativel com Windows, Mac, Linux

Livre para uso comercial e ndo comercial

» Gerido, supervisionado, testado e sustentado pela ARM

2.6.5.1 Tour mbed

1. Criar uma conta e fazer login em www.mbed.org

n Platforms Comg L c Code Questions Forum Dashboard Compiler

mbed =
T

Produc’.on

2. Entrar no compilador online da mbed

Aspeto genérico do workspace

mbed Workspace Management

FNew v P 1mport Save Save Al | [#¥ Compile v Commit v Revisions &) ~ | [LlHelp WiFi DipCortex -

/~ \; Manage your Program Workspace ' TS

TCP_UDP_chat Workspace  Choose which programs are open in your Program Workspace. Total Programs 4
@ [[F] WiFiDip-UsbKitchenSink Modified 2 days, 3 hours ago
Listing all programs in your Program Workspace
Recently Modified
Name Tags Modified Desaription o) nthy
cc3000.h 2 days, 3hours a
mbed_blinky 4days, 4hoursago The example program for mbed pin-compatble platforms A "
main. 2days, Thours &
rtos_basic 3 days, 4hours ago o /0 g
main. 3days, 4hours &
TCP_UDP_chat 2 days, 3 hours ago & /0 g
main. 4days, 4hours a
WiFDip-UsbKitchenSink 2 days, 3hours ago /e g
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Importacéo

save o save sl | ¥ Compie v Commit ~ () Revisions s | EdHelp

Import Wizard

sistema de localizagdo indoor RADAR

WiFi DipCortex %

Import a program from mbed.org

MBEd st pragram from the st You can lsa dragachop them in vour workspace.
Import Wizard Click here to import from URL.

Program Details T
Imports

WiFiDipjlisbkitchenSink

—

Programs | Libraries | Bookmarked | Upload

)

Listi blished prgrams on mbed.org.

Tags Author Imports | Mocified
d_biinky Team mbed 75868 09 May 2014
World Simon Ford 8555 01Jan 2012
i CD_Hellovlirld  helloworld Text.cD Simon Ford 4171 04Dec 2010
eo_blink le: blink led Nucleo STM stm32  Team ST 293  21Feb 2014
Usiserial E—

3

T

Pl

bl

Description

The example program for mbed pin-compatible platforms

The defauit Hello World program, used when you create a new prug/I B oa r'd a I VO I

Simple Hello Werld! for the TextLCD fibrary
Blinky LED test for the ST Nudeo boards

Importar programas ja

desenvolvidos pela equipa

mbed ou mesmo publicados

pelos membros da comunidade

Importar bibliotecas ja

implementadas que dao suporte a a

produtos mbed e outros bastante

I Abrir o menu de importagdo menu I

Exportacéo

populares. Parte destes drivers sdo
elaborados pela equipa mbed e
outros implementados pela
comunidade. AtualizacBes a estas
bibliotecas sdo realizadas com
regularidade, sendo efetuadas pela
comunidade a partir de um sistema
de controlo de versbes e métodos
fork.

Relativamente a exportacao, esta funcdo permite ao utilizador conseguir exportar o seu

projeto importado ou criado pela plataforma web e depois exporta-lo numa pasta comprimida

ou até mesmo em formato projeto para o IDE escolhido. A imagem seguinte mostra um projeto

importado através do wizzard no browser compiler e as opgdes de exportacdo suportadas. Neste

caso temos apenas a op¢do em pasta comprimida, projeto mbed ou projeto Keil pVision por

questdes de compatibilidade.
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B Mew v Import Save Save Al Com Export program b

Program Workspace Program: mbed_| Export program

E1 || My Programs Name Thiz will export program "mbed_blinky™ for the spedified target

B = board and toolchain.
[ main.cp MNew File...
F45) mbed |0 Mew Folder... iSi i
| Export Target: W WiFi DipCortex
¢ rtos_basic | (&5 New Library... po 4 |
TCP_UDP_df| @ ! p—
0P Import Library. .. 3 .
WiFiDip-Ush mport Library Export Toolchain: ﬂ Keil uVision4
) Exportprogram. Keil Uvisiond
4, Find in Program...
D5-5
& Revisions... criR ——
= LPCXpresso
& save Al Cirl-shift-5 GCC (Code Sourcery) I
& Commit... Ctrl-shift-C 7 GCC (ARM Embedded)
@ Update. . “ [AR Systems
@ Publish... Ctrl-shift-U
L CooCox CoIDE
Copy crlc [° pokoxla
Paste Cirlv . @' mbed Online IDE {mbed Tools)
{+]
A Rename F2 _a/ ZIP Archive {with repositories)
# Delete... Del
=P SuCcess!

Edicéo e compilacéo

mbed /mbed_blinky/main.cpp

DNew b4 Import Save Save All Compile v @Commit v @Revisions i) & "\ [ Help

Program Workspace

Bmain.cpp X - g a
&l [£F] My Programs #¢include "miffed.h" E FIVErS III|EEd des EEI IIe' 1Icos— — eSta

=[] mbed_biinky

[£) main.cpp Digitalout fhled (F1 31); biblioteca, muito dtil, fornece suporte aos
H i mbed < . —
I rtos basic int main crs - .
et wnite (1 ¢ periféricos da board alvo. Time to market
WiFiDip-UsbKitchensink E:i J:l: .
1 = 0; reduzido.
waitll);

A abrir mbed_blinky_LPC1347 bin ]

Escolheu abrir:

mbed_blinky_L PC1347.bin
que € um: Binary File (14,9 KB)
Target: WiFi DipCortex de: https://mbed.org
PRI 0 que deve o Firefox fazer com este ficheiro?
Status: Compiling program: fmbed_blinky
() Abrir com

@ Gravar Ficheiro

Repetir isto para ficheiros deste tipo daqui para a frente.

=

Compiling mbed_blinky

[ WENREEEEEER ]

Programar um produto mbed
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Primeiramente temos que transferir o ficheiro binario (.bin) para a maquina onde ira
estar ligada o produto mbed alvo. Depois teremos que, com a sequéncia demonstrada em baixo,

proceder a transferéncia do ficheiro binario para a flash do microcontrolador.

Pressionar o CRP DISABLD (G:) Copiar e colar
botdo 7, O bytes lvres d640 KB o ficheiro .bin
USB FAT .
Bootloader para a drive

Inserir o cabo

Apds este passo ter sido realizado é necessario proceder a um reset da placa e entdo a
aplicacdo € executada. Para executar este passo basta conectar diretamente um botéo que realize
0 contacto entre 0 pin reset e a massa quando pressionado isto porque o pin reset funciona em

active-low.

Botao “reset”

Informacé&o extra
Como ja mencionado, a comunidade mbed oferece uma vasta gama de bibliotecas
poderosas que poupam muito tempo ao programador e reduzem drasticamente o tempo

necessario para a implementagdo de um projeto. Algumas dessas bibliotecas notaveis sao:

» mbed-rtos (Real Time Operating System produzido pela mbed):
https://mbed.org/users/mbed_official/code/mbed-rtos/
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* Ethernet Interface (Implementa¢do da camada IP):

https://mbed.org/users/mbed official/code/Ethernetinterface/

« CC3000 hostdriver with socket interface included:
https://mbed.org/users/Kojto/code/cc3000_hostdriver_mbedsocket/ (Driver que integra

a comunicacdo com o médulo CC3000, suas configuracdes e agrega o uso dos sockets, util

especialmente com a WiFi DipCortex).
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2.7 Conclusdo do Estado da Arte

Ap0s terem sido demonstradas varias aplicacdes e investigacGes realizadas no ambito
da localizagcdo em ambientes NLoS podemos concluir que todas estas solugfes visam cada vez
mais a preocupacdo em aumentar a precisdo da localizacdo sobre a tecnologia apoiada no
standard IEEE 802.11. De todo o modo concluiu-se, na perspetiva do autor em [14], que, até
os dias de hoje, ndo existe nenhum sistema de localizacdo indoor que cumpra as trés
caracteristicas base da tecnologia GPS, sendo estas precisdo, universalidade e custo reduzido.

Concluindo este topico e localizando o trabalho a montante, este enquadra um sistema
baseado no sistema RADAR onde sdo adquiridas e enviadas, no modo offline, varios datasets
de fingerprints para que se consiga elaborar um mapa radio presente num servidor alojado na
rede. O estudo e implementacdo da aquisicdo e envio das fingerprints foram realizadas apenas
neste relatorio e a rececao e monitorizacao desses mesmos dados foram elaboradas em paralelo

numa diferenciada dissertacdo de mestrado.
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Capitulo 3 Analise do sistema

Este capitulo ira incluir uma reflexdo baseada numa breve andlise do sistema tendo
como objetivo final descrever a melhor metodologia a usar para as fases posteriores. Posto isto,
deve ser realizada uma andlise do sistema onde esta deve conter todos os requisitos propostos
para que o resultado final seja o esperado e deste modo haverd uma evolu¢do continua no
projeto, sem paragens e redefinicdo de requisitos. Finalizar-se-a este capitulo com a juncéo de

todos os temas abordados e uma imagem generalizada do sistema.

3.1 Requisitos do sistema
Neste subcapitulo iremos abordar ndo s6 os requisitos diretamente impostos como
também aqueles que, ndo tendo sido pedidos e partiram de decisdes proprias, foram adicionados
posteriormente visando um melhor funcionamento do sistema. Com isto, serdo apresentados 0s
requisitos funcionais onde serdo esclarecidos ao pormenor todas as exigéncias técnicas que o
sistema tera que possuir e os requisitos ndo-funcionais que, nao acrescentando funcionalidades

ao sistema, visam um melhor funcionamento e resposta do sistema a determinadas funges.

3.1.1 Requisitos funcionais

Como requisito funcional do sistema este deve apresentar um comportamento bem
definido relativamente aos diferentes estados que o sistema terd que comportar em
funcionamento, este requisito serd explicado mais detalhadamente no subtema abaixo. Foi
exigida configurabilidade por parte do utilizador no que toca a alteracdo dos valores de todas

as variaveis parametrizadas do sistema.

3.2 Estados do sistema
Este requisito do sistema funcional incide, de uma forma genérica e pouco técnica, nos
cenarios de demonstracdo globais do sistema a desenvolver que nos foram exigidos. O
comportamento deste sistema baseia-se em adquirir informacdo numa certa periodicidade
dependendo do estado em que se encontra nesse dado instante. Esta periodicidade advém da
necessidade de fazer com que o sistema consiga atuar mais vezes quando esta em movimento e
menos vezes quando imovel, sendo que, no ponto de vista da monitorizacdo, € muito mais

valiosa a informacéo da tag quando esta esta em movimento do que quando permanece imovel.
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Com isto foram propostos quatro cendrios deveras distintos no ponto de vista do

paciente:

Dispositivo estacionario Dispositivo em movimento

T_—

“IDLE” “NO MOVEMENT” “ACTIVE “ “MOVEMENT”
Tabela 4 - Estados do sistema

3.2.1 Requisitos ndo-funcionais

No que toca aos requisitos ndo-funcionais foi proposto a constru¢do de um sistema o
mais flexivel possivel onde se sobreponha ao maximo o cuidado pelos consumos energéticos
reduzidos. Foi também mencionada a facil configurabilidade do sistema que esta assente sobre

todas as variaveis necessarias para o bom funcionamento da maquina de estados designada.

3.3 Restrigcdes
Este projeto teve algumas restrigdes particulares que devem ser especificadas. Em baixo
vao ser apresentadas todas as restricdes impostas que devem ser claras para que todo o avango
e progresso durante a implementacdo do sistema sejam claros e com menos dificuldades e

redefini¢bes possiveis.

3.3.1 Restricdes técnicas
Desde inicio, foi colocada como principal restricdo técnica o uso de um
microcontrolador capaz de processar informagdo recebida pelo modulo sem-fios onde o

microcontrolador tera que possuir memoria FLASH suficiente para suportar a aplicacao final.
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Também foi referido o facto de o processador wireless trabalhar com a especificagdo 802.11
b/g, visando assim uma maior flexibilidade de cobertura em termos de compatibilidades com
outros pontos de acesso e comunicacdo. Por ultimo, um acelerometro capaz de detetar
movimentacOes na tag onde este tera um papel importante no que toca a comutacdo dos estados

do sistema. Em suma teremos:

e Microcontrolador capaz de processar informacao recebida pelo médulo

e Processador wireless IEEE 802.11 b/g

e Embutir um acelerémetro no sistema de maneira a detetar movimentacdes na tag e
aumentar a periodicidade de varrimentos efetuados, obtendo assim menores

consumos energéticos quando a tag ndo se encontra em movimento

3.3.2 Restricdes temporais

Para além das restricGes técnicas foram também impostas deadlines e objetivos a
cumprir durante a execucédo deste projeto. Com isto, foi delimitado que este projeto teria que
ser elaborado em catorze semanas e que as pesquisas iniciais relativas aos conceitos tedricos,
documentadas no Error! Reference source not found., teriam que ser apresentadas e

discutidas com uma periodicidade de duas em duas semanas.

3.4 Descricao dos estados do sistema

Este diagrama de estados temporal foi inicialmente proposto e ird ser tido em questao
guando o sistema estiver a ser implementado. Nesta imagem resume-se, muito
sucintamente, todas as transi¢cdes de estados bem como certos parametros e variaveis acima

referidos.
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Movement Detected No Movement

IDLE Active Active IDLE

State

Timeout

wif JimEnEoEniaioinis

Trans.

T ka T ka T ka T ka

Ta Ta Ta T a Ta Ta

Acc
Trig.

>t

Figura 3.1 - Diagrama do estado em fungdo do tempo com variéveis de entrada

Cenario em movimento — (IDLE)

Este estado em particular ¢ ativado quando o estado anterior executado foi o estado “NO
MOVEMENT”.

O sistema permanece neste estado quando ndo é acionado movimento com ajuda de um
acelerémetro ligado ao sistema.

Este sistema é responsavel por:

e Procurar e enviar informacgdo das redes wireless com o protocolo 802.11 que
rodeiam o paciente com um intervalo definido pelo parametro IDLE_KEEPALIVE.

e Esperar por ocorréncias de movimento com a ajuda do acelerémetro de maneira a
transitar o0 estado do dispositivo para 0 “MOVEMENT DETECTED” com a
finalidade de as leituras serem feitas com maior frequéncia, aumentando a
amostragem do paciente quando este se movimenta.

Estado estacionario — (NO MOVEMENT)

O ultimo estado integrado no grupo dos estados estacionarios é ativado quando o estado

anterior foi o “ACTIVE” e quando ndo houve nenhum acionamento por parte do acelerometro
durante o tempo maximo de espera.
O sistema permanece neste estado uma vez apenas em cada transi¢do. Apos a execucao

das tarefas abaixo indicadas o sistema transita automaticamente para o estado “IDLE” ou se
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houver um disparo resultante da existéncia de movimento entdo o sistema transitara para o
estado “ACTIVE” novamente.
Neste estado o sistema tera que ser responsavel por:

e Procurar e enviar informacdo das redes wireless, com o protocolo 802.11 que
rodeiam o paciente por um determinado nimero de vezes determinado pela variavel
N_MOVEMENTS.

Cenario em movimento — (ACTIVE)

Este segundo estado, referente a existéncia de movimento, € ativado quando o ultimo
estado a ser executado foi o estado “MOVEMENT DETECTED” e a transicdo ocorre
automaticamente sem outra condigéo adicional.

O sistema permanece neste estado enguanto os acionamentos de movimentos sejam
intercetados pelo acelerometro dentro de um tempo de espera parametrizado pela macro do pré
processador TIMEOUT. Se esse tempo de espera for excedido e ndo tiver acontecido nenhum
movimento entdo existe transi¢ao para o estado “NO MOVEMENT”.

Neste estado o sistema tera que ser responsavel por:

e Procurar e enviar informagdo das redes wireless com o protocolo 802.11 que
rodeiam 0 paciente com um intervalo definido pelo pardmetro
ACTIVE_TRANSMISSION.

e Intercetar acionamentos de movimento e reiniciar o temporizador, responsavel pelo
tempo de espera maximo (parametrizado pela variavel TIMEOUT), quando estes
acontecam.

Cenario em movimento — (MOVEMENT DETECTED)
O estado “MOVEMENT DETECTED?” ¢ acionado assim que existe movimento

e 0 acelerometro € acionado.
O sistema permanece neste estado uma vez apenas em cada transi¢do. Apds a execugao
das tarefas abaixo indicadas o sistema transita automaticamente para o estado “ACTIVE”.
Neste estado o sistema tera que ser responsavel por:

e Procurar e enviar informacdo das redes wireless, com o protocolo 802.11 que
rodeiam o paciente apenas por uma vez e em conjunto com estes dados enviar
tambem a informacgéo do disparo do acelerometro (varidvel TRIGGER).

3.5 Diagrama de estados
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Apo0s todos os requisitos terem sido discriminados, chegou entdo a necessidade de
elaborar um diagrama de estados do sistema que resumisse, solucionasse e simplificasse todas
as questdes existentes. A necessidade deste diagrama surge apos os requisitos de todo o sistema
terem sido apresentados. E entdo muito mais claro e sucinto desenhar um sistema com a

maquina de estados tendo as propriedades e transigdes justificadas em baixo.

Initial state

Initialize WiFi module
and accelerometer

trigger DLE

MOVEMENT DETECTED nm_transmissions

trigger

W - NO_MOVEMENT
| timeout
4
trigger nm_transmissions --

Figura 3.2 - Diagrama de estados do sistema e suas transi¢des

3.6 Casos de uso

No diagrama abaixo é mostrado onde tanto o assistente como o operador da tag poderédo
interagir com o sistema. Assim, fixando o ponto-de-vista do assistente, este podera, através de
movimentos, acionar o acelerémetro e também ligar ou desligar o dispositivo se assim o
pretender. Olhando agora para o operador, este podera reconfigurar/reprogramar o dispositivo
com o0s parametros escolhidos como também comutar a alimentacédo elétrica do dispositivo. Os
parametros mencionados anteriormente sdo relativos aos temporizadores responsaveis pelas
transicOes de estado da tag, servidor que aloja um interface preparado para receber a informacéo

e finalmente o SSID e chave de segurancga do ponto de acesso onde estara esse mesmo servidor.
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Configurar parametros
do sistema

Atuar o acelerd metro
através de movimento

Assistente Operador

Ligar e desligar
atag

Figura 3.3 - Diagrama de casos de uso - Interacéo do assiste e operador sobre o sistema

3.7 Abordagem

Com esta andlise conseguimos detetar a melhor abordagem a ter ao escolher o hardware
a utilizar para completar todos os requisitos colocados. Assim deveremos comegar por escolher
um microcontrolador capaz de superar as exigéncias em termos de capacidade de
processamento, um acelerémetro habil para detetar aceleragdes criadas pelo movimento de um
humano e um processador wireless IEEE 802.11 apto para analisar, conectar e enviar

informacdo necessaria.
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Capitulo4 Design do Sistema

Neste capitulo vamos analisar o hardware escolhido bem como as suas caracteristicas
gerais e particulares para que consigamos tirar um maior partido deste na fase da
implementacdo. Sendo que o principal objetivo desta dissertacdo é estudar e implementar um
software capaz de cumprir todos o0s objetivos iniciais propostos, teremos entdo que especificar
também o software onde este vai ser construido, isto €, o IDE utilizado.

4.1 Especificacbes do hardware
Relativamente a escolha do hardware, foi proposta a placa de desenvolvimento WiFi
DipCortex, desenhada e distribuida pela empresa SolderSpash Labs. Esta placa de
desenvolvimento integra um processador ARM Cortex M3 manufaturado pela NXP e inclui
também um maodulo wireless da Texas Instruments SimpleLink CC3000MOD.

4.1.1 WiFi DipCortex
Com esta board conseguimos cumprir dois dos trés requisitos impostos ao sistema que
sd@o o microcontrolador e 0 médulo Wi-Fi.

—Resat_{(P1) ! (P40)
(FiooT) (Analcg 17 0) P39 {Fioo7)
| (P38){(SPITSSEL)—(TWR16 1 Niaich 1)
’
TMR32 1 Match 1—{ Analog 3} P5) P36)— XD —{TMR32 0 Match 3} P101_27
(GEIED, (F5)
T, D (SPIOSSEL)}—{ TWR 160 Cap 0} P100_2 )
(GER); e
Gy 1) SPI1sseL)—@ncees ) Pio1_19)
ooy €12
SPIOCLK P28 @ ccira )
SPiomosi P 16) P25) (XD —(TMR32 0 Match 1

TMR32 0 Miatch

Ble
i

N
8
:

PIO0_4
P1_13 }~{TMR16 0 Match 0}—{IXD
TMR16 0 Match 1—{(Rxp—P20)

RX( IR32 0 Cap 0

P2 1)—{SPiTMOST—(@Icehaa

|
U
&
Sy
J
i
i
3 |3
N 2

Figura 4.1 - Pin out da placa WiFi DipCortex e registos associados [30]
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Relativamente ao microcontrolador este é 0 NXP ARM Cortex M3 LPC1347 com as

seguintes especificacoes [27]:

e LPC1347 ARM Cortex M3

e Até 72MHz (frequéncia do oscilador)

e 64kB Flash

e 12kB SRAM

e 4kB EEPROM

e 12bit ADC — 7 canais

e USB 2 Full Speed — Com stack USB em ROM
e UART

e Barramento 12C

e Barramento SPI

No que toca ao médulo Wi-Fi teremos, como mencionado anteriormente, o processador
TI SimpleLink CC3000MOD [28] WiFi Radio com as seguintes especificacdes [29]:

e 802.11b/g 2.4GHz

e WEP, WPA e WPA2

e Open source TI control Stack

e Configuravel via smartphone (T1 smartconfig)

e Incluida a Stack IPv4 TCP/IP em hardware

e Low power shutdown

e Armazenamento de perfis de rede, uso do modo fast connection em pontos de
acesso ja conhecidos

e DNS & mDNS built in [30]

Com esta escolha, onde sdo integrados estes dois modulos, conseguimos poupar tempo
no que toca ao planeamento e impressdo da placa e com isto aumentamos a produtividade,
reduzindo o time-to-market. Também ndo pode ser esquecida a eficiéncia energética, pois

ambos 0s componentes visam a sua integracdo em designs low-cost e low-power.

4.1.2 Acelerémetro
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Relativamente ao acelerémetro, tratado pelo aluno Tiago Fernandes e abordado na sua
dissertagdo de mestrado com o tema “Server Application for Wi-Fi Tag Position Monitoring”,
realizada na Universidade do Minho e datada de 2014, foi utilizado o modulo LIS331
manufaturado pela STMicroelectronics. Este acelerémetro foi desenhado para protétipos low-
power, onde poderéo ser obtidos valores axiais das trés dimensdes e alcancados detecOes de
orientacbes 6D. A sua interface de comunicacdo usa o protocolo SPI e este é utilizado para
funcbes de detecdo de movimento, detecdo de queda-livre, monitorizacdo de vibragdes,
reconhecimento de impactos, entre outros [31]. Posteriormente é explicada a sua integracao por

software no capitulo 5.3 Acelerometro.

4.2 Especificacbes do software

O software responsavel pelo desenvolvimento da aplicacdo ou firmware foi concebido
pela empresa mbed. Esta d& suporte a placa de desenvolvimento WiFi DipCortex em termos
das bibliotecas relativas ao HAL, drivers mddulo wireless CC3000 e outras bibliotecas
desenvolvidas pela comunidade mbed.

Esta empresa também disponibiliza uma plataforma onde esté integrado um browser
IDE onde todas as aplicagdes para as suas placas de desenvolvimento suportadas podem ser
escritas, compiladas e carregadas para a mesma placa alvo. Neste IDE o utilizador tem acesso
a um variado conjunto bibliotecas criadas pela comunidade mbed, como mencionada
anteriormente, e pode também usufruir de um sistema de controlo de versdes de software para
que consiga estar sempre salvaguardado quando séo feitas modificacdes e atualizagdes no
decorrer da implementacao.

No capitulo seguinte iremos abordar mais a pormenor o IDE online, um sistema de
versdes de software intitulado por “git” e uma pesquisa tedrica realizada para aprimorar o
conhecimento relativo a comunicacao utilizada e seus protocolos. Com esta pesquisa consegue-

se tirar um maior partido destas ferramentas quando a fase da implementacdo for iniciada.

4.2.1 Comportamento do sistema

A tag deve detetar quando estd em movimento ou parada. Este movimento, apos ter sido
intercetado, serve para que nesse instante sejam coletados todos os dados das redes sem-fios
com a especificacdo 802.11, também denominadas por Wi-Fi, que rodeiam a tag. Os dados
adquiridos dos AP serdo codificados com um determinado protocolo e enviados para um
servidor alojado numa das redes ja conhecidas. Os dados enviados de cada rede Wi-Fi serédo:
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e Nome do ponto de acesso (SSID)
e Endereco fisico associado a interface de comunicacdo desse ponto de acesso

(MAC address ou BSSID)
e Poténcia do sinal da rede em questdo (RSSI)

Com esta informagao também é enviado alguns dados relativos a tag e ao acelerémetro

que a acompanha. Com isto também serdo envidos:

e Endereco fisico associado ao processador Wi-Fi da tag (MAC address)

e Valores axiais (X,Y,Z) presentes naquele dado instante pelo acelerometro

e Estado em que se encontra o sistema naquele instante

e Variavel booleana de disparo — caso o acelerometro tenha sido acionado esta
variavel possuira o valor “1”.

Do lado do servidor, este deve receber a informacdo, enviada pela tag ou por um

conjunto de tags em cada leitura, e monitoriza-la. Toda a parte de monitorizacdo proposta ira

ser realizada por outro aluno.

As imagens em baixo descrevem o comportamento do sistema nos variados estados

assim haja a necessidade de se proceder a um varrimento e posteriormente o envio.

4.3 Estado IDLE

Acelerom etro MCU Modulo Wi-Fi
'
]
wilan start '
médulo ligada Ligar o madulo
]
wlan connect X

Conectar-se ao

conectado ao AP ponto de acesso
>
start scan Scan
L_| Ernvioresultados
resultados enviados + estadoidle

Y NV N e S Sl

desconexdoreaizada

Desconexdo

Desligar o madulo

mddulo desligada

NN

Figura 4.2 - Diagrama de sequéncia relativo ao estado IDLE
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Com este diagrama de sequéncia fica entdo claro como é que o sistema se comporta
neste estado ao enviar comandos para 0 modulo Wi-Fi. Foi entdo delimitado em ligar o médulo,
proceder a todos 0s requisitos para enviar os resultados das redes 802.11, despachar o pacote
de dados e no final desligar o médulo de maneira a reduzir o consumo energético. Sabendo que
o0 temporizador responsavel por realizar a sequéncia demonstrada na Figura 4.2 ir4 apontar para
um valor de overflow perto dos vinte segundos, esta suposi¢éo faz com que a abordagem turn-
on turn-off seja deveras vantajosa e faca, teoricamente, reduzir quatro vezes menos o0 consumo

do sistema.

4.4 Estado MOVEMENT_DETECTED

Acelerom etro MCU Médulo Wi-Fi
i !
! 1
. . - .
”"’EE;?;“ wlan start :
1
]
X maédulo ligado Ligar o madulo

-.o-""'-d-’ —
| l‘\ wian connect '

Conectar-se ao
conectado ao AP ponto de acesso

—_ -

StEII"t sCan Scan

Emvio resultados e

resuftados enviados

= estado movement detected
resuftados enviados Emvioresultados e
estado active + trigger 1

N

Figura 4.3 - Diagrama de sequéncia relativo ao estado MOVEMENT_DETECTED

O diagrama relativo ao estado movement detected esta acima apresentado. Neste
diagrama, ap0s receber um trigger assincrono por parte do acelerébmetro, sdo enviados todos os
comandos necessarios, para o médulo TI CC3000, sendo possivel realizar o restante

processamento deste estado. Assim, depois de ligar e conectar o mddulo a um ponto de acesso
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sdo enviados dois pacotes, o primeiro contendo resultados do scan e o estado atual e 0 proximo
contendo novamente os resultados mas desta vez incluindo estado em que o sistema ira transitar
de seguida. Note que a informacdo da variavel booleana trigger possui com o valor true
derivado ao facto da transicdo para este estado ter sido realizada atraves de um acionamento de

movimento.

4.5 Estado ACTIVE

Acelerom etro Mcu Modulo Wi-Fi
i i
1 1
. t o "'-FH-F 1
movimentacao [
detetada start scan '
Scan

Ervioresultados e

resuftados enviados
estado active +trigger 1

g

. start scan

Scan

Ervioresultados e
estado active + trigger 0

\

resuftadaos enviados

)

Figura 4.4 - Diagrama de sequéncia relativo ao estado ACTIVE

Neste exemplo verificamos que existem dois panoramas possiveis para que o sistema
tenha que intervir, isto é, por acionamento de movimento e por temporizador. Sendo a fonte de
disparo o unico fator que diferencia as duas agdes, temos entdo que diferencia-las
posteriormente no envio pela varidvel trigger tal como acontece no estado anterior. Como ja
foi mencionado anteriormente, se neste estado néo for recebida nenhuma agéo despoletada por

movimento entdo transitara para o estado caracterizado em baixo.
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4.6 Estado NO_ MOVEMENT

Acelerometro MCU Modulo Wi-Fi

start scan Scan

Envio dos resultados e
estado NO_MOVEMENT;
N_MOVEMENT—

start scan Scan

Envio dos resultados e
estado NO_MOVEMENT:
N MOVEMENT-

Até N_MOVEMENT =0

Figura 4.5 - Diagrama de sequéncia relativo ao estado NO_MOVEMENT

No ultimo estado a ser caracterizado, conhecido como “NO_MOVEMENT”, sdo
enviados os resultados das informacdes recolhidas num determinado nimero de vezes. Esse
namero é parametrizado por uma macro hard-coded contido no ficheiro binério carregado na
flash do microcontrolador. Entre os envios de informacdo, presentes neste estado, também €
possivel que o sistema seja interrompido por movimento transitando imediatamente para o
estado “ACTIVE” com a variavel trigger com true. Sem esta interrup¢éo o sistema voltara ao
estado “IDLE”.

4.7 Casos de teste
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Neste subtopico véo ser abordados varios testes que poderdo ser realizados de maneira
a validar o funcionamento do sistema. E deveras importante separar, testar e validar cada
modulo para que consigamos encontrar erros ou bugs de uma forma mais rapida e concisa,
perdendo assim menos tempo em debug de aplicagdes onde os modulos estdo integrados.

Num ponto de vista generalizado do sistema podemos fazer com que este seja testado e
dividido. Assim teremos:

e Envio pacote TCP/IP e UDP
e Scan das redes 802.11
e Leituras acelerometro

4.8 Overview do sistema
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Figura 4.6 - Interfaces série e suas conexdes entre os dispositivos e MCU

Na figura acima estéo ilustradas as conexdes fisicas realizadas entre microcontrolador e
0s modulos, acelerometro e wireless, que compdem o restante sistema. O protocolo de
comunicacdo usado € o SPI que resulta num barramento série de quatro sinais logicos: CLK,
MOSI, MISO e CS. No caso do modulo 802.11, este integra um quinto sinal, IRQ, que faz com
que quando o slave necessitar de enviar informacdo ao master, o canal IRQ gera uma
interrupcdo ao MCU e assim este executa uma escrita dummy para conseguir ler o conteudo de

um determinado registo.
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Aplicagdo

lis331 driver CC3000 host driver

Acelerometro ARM LPC1347 Texas Instruments
LIS331 Cortex M3 CC3000

Figura 4.7 - Overview do sistema e dependéncia de niveis entre hardware, drivers e software

Neste overview do sistema conseguimos ter uma nocao das dependéncias geradas pelo
hardware e software presentes no projeto. Com o diagrama acima reparamos que existe uma
forte relacdo das drivers Wi-Fi e do acelerometro com o HAL, visto que as drivers necessitam
diretamente de algumas APIs Ia definidas. Contrariamente, o microcontrolador apenas necessita
da HAL porque I4 ja residem os ficheiros referentes ao CMSIS Cortex-M3 Core Peripheral
Access Layer e suas APIs.
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Capitulo5 Desenvolvimento do

Sistema

Nesta fase, onde toda a teoria ja foi estudada e documentada, a anélise e design do
sistema também detalhados, a tarefa é colocar em pratica tudo o que foi exposto até agora.

A componente pratica € o que realmente resulta do estudo prévio e esta denota uma
importancia extrema em projetos como este onde a funcionalidade é a prioridade. Posto isto,
irdo ser explicadas todas as decisbes baseadas em conceitos tedricos assimilados,
implementacdes e alguns diagramas demonstrativos, facilitando assim a compreensao por parte
do leitor.

Este tdpico serd iniciado com implementacdo relativa aos casos de teste explicados em
4.3 Casos de teste. Numa fase posterior sera demonstrada a implementacéo relativa ao protocolo
de envio e seu encapsulamento seguido com a explicacdo relativa a decisdo das escolhas
tomadas. Seguidamente sera abordada toda a construcdo da maquina de estados que dara
suporte a comutacdo de estados do sistema e finalmente a integracdo do acelerometro e teste
final sobre o sistema unitario.

5.1 Organizacao da arvore de ficheiros
A disposicdo dos ficheiros contendo cddigo-fonte é determinante para uma
implementacdo organizada. Neste caso foi decido implementar uma solugdo modular onde séo
integrados varios ficheiros respeitantes a implementacdes dos diversos modulos do sistema.

Posto isto, na figura abaixo é exibida a disposicéo dos ficheiros no IDE utilizado.

cc3000_hostdriver_mbedsocket Published Library 2 weeks, 2 days aqo
EI lis331.cpp 10.2kB  C/C++ Source File 3 weeks, 3 days ago
B liz331.h 1.0kB C/C++ Header File 19 Jul 2014

B main.cpp 8.1kB CjC++ Source File 1 week, 1day ago
B main.h 1.2kB CfC++ Header File 2 weeks, 2 days ago
B wifi.h 1.1kB C/C++ Header File 1 week, 1day ago
_:J' mbed Library Build 2 weeks, 2 days ago

Figura 5.1 - File system do projeto
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Temos entdo, a nivel da implementacdo, uma solucdo desenvolvida em linguagem C++
onde os ficheiros:

o lis331.cpp e 1is331.h, source e header respetivamente, correspondem a driver
do acelerémetro

e wifi.h que contem a definicdo da estrutura de scan e macros relativas ao ponto
de acesso onde seré realizado o broadcast da informacéo

e main.h incorpora uma serie de defini¢bes de fungdes, implementadas no
ficheiro main.cpp, e a parametrizacdo dos tempos que v&o servir para compare
match nos temporizadores

e mbed e cc3000_hostdriver_mbedsocket sdo duas bibliotecas importadas no
IDE mbed que foram desenvolvidas ndo so pelos programadores oficiais desta
empresa como também pela comunidade

5.2 Temporizadores

Com a inclusdo da biblioteca mbed no projeto, faz com que seja possivel a integracéo e
uso de certas APIs ja implementadas. O uso dos temporizadores implementados nesta biblioteca
€ um dos casos mais notaveis deste sistema. Esta implementacéo, realizada pela equipa da
mbed, inclui timers em software onde sdo incrementados via systick fornecido pelo oscilador
do microcontrolador.

Estes trés timers estdo associados diretamente a dois estados, sendo que o primeiro,
denominado por T_ka, mais precisamente keep_alive associa-se ao estado IDLE, T_active e
T_timeout agrupados ao estado ACTIVE.

Timer T ka:
Timer T actiwve;
Timer T_timeout;

Figura 5.2 - Temporizadores presentes no sistema

Para estes temporizadores existem também certos parametros definidos, como macros
do pré-processador, que assistem a compara¢do do valor atual do timer quando este esta a ser

incrementado.

fdefine IDLE KEEPALIVE 13
fdefine ACTIVE TRANSMISSICN 5
#define TIMECUT &0

#define N _MOIVEMENTS 5

Figura 5.3 - Macros do pré-processador associados aos temporizadores
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5.3 Acelerometro
5.3.1 Configuracao

Relativamente ao driver usado para comunicar com o acelerémetro, este foi cedida pelo
ESRG, onde ja se tinham elaborado projetos com o mesmo circuito integrado. Com isto,
tivemos apenas que configurar as opc¢des necessarias de modo a que o acelerdbmetro apenas
interviesse na gama de movimentos necessaria.

Foi entdo configurado com um threshold e mantido o valor de full-scale selection
para aceleracdes até 2G. Relativamente a fonte de interrupc¢éo, este foi configurado para
ser acionado pelo apenas pelo eixo Z, relativo ao movimento de deslocacdo horizontal,
partindo do principio que a tag esta paralela ao corpo de um humano. Os outros dois
eixos, X e Y, estdo ativos mas apenas para leituras, pois irdo ser necessarios para que

sejam lidos os seus valores e enviados sempre que ocorre a necessidade de um scan.

AA1R

Figura 5.4 - Acelerémetro presente no caso de uso [37]

Com a imagem em cima conseguimos entender que, assegurando que o modulo esta
paralelo ao corpo, 0 eixo do Z tera sempre a mesma direcdo. Os eixos negativos dos eixos
respetivos ndo estdo representados na imagem porque todas as movimentagdes detetadas séo
resultado do médulo matematico do vetor resultante nesse eixo fazendo que todos os valores

sejam positivos.
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1i3331_read reg(0):
if({1is331_read reg(LR_WHO AM I) == I_AM ADDRESS)
{
1i8331_write_ reg(LR CIRL REGl, LE_POWER NCORM | LR DATA RATE 50 | LR_Z ENABLE | LE ¥ EMABLE | LE X ENABLE):
1i3331_write_reg({LR CIRL REG2, 0x00):
1i3331 write reg(LR CIRL REG3, 0x00):
1lis331_write reg(LR_CIRL_REG4, LR _F3 2G):
1i3331_write_ reg(LR_REFERENCE, 0x00):
1i3331_write_reg(LB_INT1_THS, THRESHCOLD):
1i3331 write reg(LR INT1 DURATION, 0x00):
1i3331_write_reg(LR_INTZ2_THSI, 0x00):
1i3331_write_reg(LR_INT2 DURATION, Ox00):
1i5331_read_reg(LR_HF FILTER_RESET):
1i=s331 write reg(LR INT1 CFG, LR INT1 SOURCE &MOV | LR _INT1 ZHIE ENABLE | LE INT1 ZLIE ENABLE):
1i3331_write_reg(LR_INIZ2_CFG, 0x00):
1i3331_write_reg(LR _CIRL REG5, LR _TURNON_ SLEEF):

Figura 5.5 - Método responsavel pela configuracéo do acelerémetro

Na Figura 5.5 estd implementada a funcdo de configuracdo onde é inicialmente
verificado se o endereco do dispositivo que se estad a comunicar coincide com o dispositivo que
se pretende configurar. De seguida sdo carregados os valores pretendidos para os registos de
configuracdo e controlo. Ambos os registos e alguns valores estdo definidos com macros
facilitando assim a configuracdo ao programador.

Como podemos reparar nos Vvalores de cada registo, temos entdo no registo
CTRL_REG4 a configuracdo full-scale para 2G e o valor de threshold presente no registo
LR_IN1_THS. No que toca aos eixos, temos no registo CTRL_REG1 os trés eixos ligados mas
apenas um deles esta conectado a interrupcao INT1 presente no registo LR_INT1_CFG com o0s
valores LR_INT1_ZHIE_ENABLE e LR_INT1_ZLIE_ENABLE.

5.3.2 Integracéo

Para que este driver fosse conectado com sucesso foram entdo adicionados dois

membros privados a classe.
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class LIS331
{//fatributes
private:
3PI* _api:
DigitalOut* ca:
//methods
public:
LIS331():
~LIS331(}):
viold 1ig331_init(};
woid 1i533]1_init{uintd t n_bits, uintd_t mode, uintd_t freq);
bool 1i3331_config():
void 113331 write_reg(uintd_t reg, uintid_t wvalue);
uintd t 113331 read reg{uinti t req):
uintd t 1is331 getXValue():
uintd t 1iz331 getiValue():
uintd t 1iz331 getZiValue():

Figura 5.6 - Acelerémetro - class L1S331

Estes dois membros estdo definidos na biblioteca mbed que implementa o HAL do
microcontrolador. Assim, sempre que esta classe € instanciada o seu construtor reservara

memoria para dois objetos dos tipos SPI e DigitalOut.

LI5331::LIS331()

{
this-»> api = new 3PI(pl&, pl3, pl3):
this-> c3 = new Digitalfuc(p3i4);

1

Figura 5.7 — Acelerémetro - Juncéo da class LI1S331 com a biblioteca mbed

Os argumentos, presentes no construtor SPI, sendo pl6, pl5 e pl3 s@o respetivamente
SPI0_MOSI, SPI0_MISO e SPI0_CLK. Com isto fazemos a associacdo entre o pinout relativo
ao SP10 com o driver cedido.

No que toca ao bit CS, é instanciado um objeto do tipo DigitalOut e dado como
argumento o p34. Este bit € internamente comutado nas fungdes de envio da biblioteca do

acelerdmetro que ird ser mostrado mais a baixo.

59



Capitulo 5 Desenvolvimento do Sistema

woid LIS331::1i3331 init ()

{
this->_ spi->format{Z,3);

}

woid LIS331::113331_init{uintd t n bits, uintd_t mode, uintd t freq)

{
thig-» spi-»format({n bits, mode);
this-> spi->frequency(freq):

Figura 5.8 — Acelerémetro - class L1S331 - Inicializagao

Nesta imagem é demonstrado o método de inicializacdo do acelerometro. Apos o objeto
_spi ter sido instanciado no seu construtor vazio, podemos entdo usar as APIs fornecidas pela
mbed para definir o nimero de bits por trama, modo de operacdo e a frequéncia de
comunicagdo. Este método lis331 _init() conta com dois overloads em que no primeiro ndo
existem argumentos e as definicdes sdo forcadas a 8 bits de dados, modo 3 de operacdo e
frequéncia de 1Mhz ou entdo o segundo overload deixa ao critério do programador definir o

numero de bits por trama, modo de operacéo e frequéncia de comunicacao.

voild LIS331::1i2331 write reg(uintg t reg, uintg t wvalue)

{
reg = reg & SFI W:
*this-> c= = 0
this-> spi-»write(reg):
this-»> spi-»write(value):
*thi=s-> c=z = 1;

}

uint8 t LIS331::1i5331 read reg(uinti t reg)
i

uintg t wvalue;

reg = reg | SPI_R;

*this-> c=2 = 0;

this-> spi-»write(reg):

wvalue = this-> spi->wrice(C);

*thizs-> cs = 1;

retuorn value;

Figura 5.9 - Acelerémetro - Fung¢do de leitura e escrita
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Relativamente ao envio e rece¢do, no método lis331_write_reg verificamos o envio da
trama composta pelo registo seguidamente do valor a carregar nesse registo. J& no segundo
método, lis331_read_reg, como retorno da funcdo temos o valor a receber e como argumento o
endereco que pretendemos ler. Note que o bit CS é comutado por software a cada vez que €
executada uma leitura ou uma escrita. Com esta informacao relativa ao modo como séo lidos
0s registos que o utilizador pretende, conseguimos assim demonstrar como séo adquiridos 0s

valores das trés dimensdes presentes no acelerémetro.

uintd_t LIS331::113331_getEValue (void)

{
return (lis331_read reg(LB_OUT X H));
}

uintd_t LIS331::113331_get¥Value (void)

{
return (1is331_read_reg(LE OUT Y H));
}

uintd_t LIS331::113331_getiValue (void)
{

return (1is331 read reg({LR OUT _Z H)):
!

Figura 5.10 - Acelerometro - Leitura dos valores axiais

Foram demonstrados todos os métodos para configuracéo, escrita e leitura de valores e
registos. Na figura abaixo exibimos o objeto do tipo Interrupln, presente na biblioteca mbed,
que recebe como argumento o pin responsavel pela fonte de interrupcdo. Ja o objeto lis331
invoca automaticamente o construtor vazio LIS331::LIS331() que por sua vez inicializa o

protocolo SPI e o bit CS, explicado no inicio deste capitulo.

h L ErET R ROAMETED h
e — ACCELERCMETER —————————————— — — #

CRIELE I Y 1L 1 LE

InterruptIn int_acc(pé) ;
LI5331* 1i=33]1 = new LIS331():

Figura 5.11 - Acelerémetro - Inicializacdo dos objetos

Com isto foi criada uma funcdo onde ndo sé sdo chamadas as funcbes explicadas
anteriormente, tais como list331_init() e lis331_config(), mas também as funcBes que
configuram o acionamento da interrup¢do em rising edge e a funcédo responsavel pelo handling

da interrupcgéo.
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vold config and start_acc( void )
i
1i=2331->1is331 dinit():
1i5331->112331 config() -
int_acc.rise(&funcaoc);
int_acc.enakle irg():

1
Figura 5.12 - Acelerometro - Integracao e configuragéo no sistema

Apos a funcdo config_and_start_acc() ser chamada na aplicacdo, conseguimos assim ter
acesso as detecdes de movimento geradas pelo acelerometro sendo produzida a invocacéo da
funcdo funcdo(), visto que esta foi passada como argumento em int_acc.rise($funcao). A
chamada int_acc_enable_irq() representa a habilitagdo do salto ao handler da interrupgéo.

(Consultar 5.6.5 Handler da interrupcéo)

5.4 Comunicagdo com 0 modulo CC3000

5.4.1 Inicializacdo do CC3000

O mddulo CC3000 requer um certo cuidado com a inicializagdo dos seus objetos. Este
procedimento tera que ser realizado nesta ordem visto que, por exemplo, o objeto wifi do tipo
cc3000 estara internamente conectado com o objeto server do tipo Endpoint. Esta ligacdo é
produzida na biblioteca que da suporte ao CC3000 com a biblioteca que implementa os sockets

fazendo que para se inicializar um Endpoint temos que garantir que ja existe um objecto cc3000.

S ———e WI FI ——————————————— %
uding nameapace mbed cc3000;

cc3000 wifi{p28, p27, p30, SPI(p2l, pl4, p37)):
Endpoint server:

Figura 5.13 - Inicializacdo CC3000

5.4.2 Scan

A funcdo responsavel por efetuar o varrimento das redes 802.11 foi implementada
recorrendo a APIs e estruturas ja disponiveis, documentadas no datasheet do médulo CC3000.
Nesta implementacdo teve-se apenas o cuidado em tratar essas APIs, certificando que o uso das
mesmas estava a ser feito da forma mais otimizada.

As APIs mais importantes sao:

e wlan_ioctl set _scan_params — onde sdo definidos os parametros do varrimento
e 0 Seu inicio
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e wlan_ioctl_get scan_results — onde sdo recebidos os resultados dos
varrimentos e carregados para uma estrutura previamente criada

Com a ajuda da estrutura implementada conseguimos ter acesso as opcdes de varrimento

do médulo WiFi, iniciar a procura e obter os resultados recebidos nesse mesmo objeto.

typedef struct Result Struct

{
uint32 t
uint32 t
uints t
uintg ¢
uintg t
uintlée t
uintd t
uintg ¢

num networks;
Scan status;
valid:1;
rgziByte: 7!
Sec_ssidlen;
time;

55id name[32] ;
ba=zid[&]

} ResultStruct t:

Figura 5.14 — CC3000 — Estrutura de dados presente em cada scan

Como ja foi mencionado, os valores necessarios presentes nesta estrutura para posterior

envio serdo: SSID (Nome do ponto de acesso), RSSI (Potencia de sinal) e BSSID (Endereco

fisico MAC do ponto de acesso).

Ja num contexto de execucdo, a abordagem realizada para que fosse possivel popular a

estrutura presente na Figura 5.14 sera demonstrada na Figura 5.15.

Com isto foram implementadas as seguintes fungoes:
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=P oid Wifi StartScan ( uint32 t enable )

{
conat uinti2_t uiMinbwellTime = 20;
conat uinti2_t uiMaxDwellTime = 30;
conat uint3Z_t uiNumOfProbeRequeats = 2;
conat uint32_t uiChannelMask = 0x1fff;
cocnat int32_t iR55IThresheld = -80;
conat uint32_t uiSWRThresheold = 0;
conat uint32_t uiDefaultIxPower = 205;
const uint3d2_t ailntervallist[l6] = { 2000, 2000, 2000, 2000, 2000, 2000, 2000, 2000, 2000,
2000, 2000, 2000, 2000, 2000, 2000, 2000 };
wifi._wlan.ioctl set scan params (enable, uiMinDwellTime, uiMaxDwellTime, uiNumOfProbeRequeats, uiChannelMask,
iR55IThreshold, uiSWRIhreshold, uiDefaultIxPower, (uint32_t *)ailntervallist);
1

vold Wifi GetScanResults ( void )
{
uintd t i = 07
uintd t encryptionType = O;
uintd_t ssidlen = 0;
ResultStruct_t scanResults;
int8 t tempRssi = 0;

)y Wifi StartScan(l):

wifi. wlan.ioctl_get_scan results(C, (uintg_ t¥)&scanResults);
= 22 WiFi ne

1 £ tp WiF

po.printf (") rks", scanResults.num networks);
i1 = =zcanBesultz.num networks;
while (i) {
if (scanBesults.valid) {
encryptionType = (scanResults.Sec ssidlen & )r

assidlen = scanRezults.Sec ssidlen »>» 2;
if ( s=idlen < Vi
scanResults.s3sid name[ ssidlen ] = O;

tempRssi = | | scanResults.rssiByte);
m) ", scanResults.ssid name, WIFI_SEC TYPE[encryptionType],

pe.printf("\r\n %= (%=s) RS5I (%d,

scanResults.rssiByte, tempRssi) ;)

}
wifi. wlan.ioctl get scan results(C, (uintg t+*)&scanResults);
i -
}
bl [{ifi StartScan(0);

}

Figura 5.15 — CC3000 — Configuracdo, inicio da pesquisa, armazenamento dos dados e interrupcéo da

Os valores presentes na funcdo de configuragdo sdo os recomendados pela Texas

Instruments.
5.4.3 Conectar aum AP

Nesta implementacdo, foi decidido criar uma fungdo responsavel por ligar com a

conex&@o. Em baixo € mostrada a sua implementacao.
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bool configure and connect ( woid )

{
if{wifi.is_connected({)) return true:
Timer t;
wifi.astarc{0);
walt_ms({730);
wifi.connect non blocking{{uintd_ t #*)35ID, (uintd®_ t *)APF KEY, AF SECURITY):

t.3tart():
while (!wifi.is_connected()) |
if {t.read ma{) > 10000) {
return false;
!
}

return true;

Figura 5.16 - CC3000 - Conex&o a um AP

Assim, depois da chamada wifi.start(@) e o delay que deve ser cumprido para que 0
maodulo seja ligado, é feito o pedido de ligagdo a rede. Foi engendrado um timer de modo a que
se a conexdo ndo fosse realizada dentro de um tempo predefinido, neste caso cem mil
milissegundos = dez segundos, esta mesma funcéo retornava o valor false. Os parametros SSID,
AP_KEY e AP_SECURITY estdo definidos como:

J// use this defines in AF SECURITY
#define HONE 0O

#define WEF
#define WER 2
#define WERAZ 3

[

Default S55ID Settings
f#define S5ID "EndroidAE"
#define AP KEY "casalage”
#define AP SECURITY WELZ

Figura 5.17 — CC3000 - Parametros relativos a conexdo presentes em wifi.h

5.4.4 Envio de dados

Relativamente ao envio de dados, mais precisamente sobre o protocolo de comunicacéo,
teria que ser escolhido o encapsulamento que melhor correspondesse aos requisitos do sistema.
Posto isto, o encapsulamento que responderia melhor as necessidades exigidas foi o protocolo
UDP pela velocidade de transmissao comparativamente com o encapsulamento TCP aliada com
o facto de ndo serem usados ACKs, possibilidade de uso de broadcast e pela pouca relevancia

dada ao facto da perda de alguns dados entre a comunicacdo. Ver 2.6.4.1 TCP e 2.6.4.2 UDP.
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f  —————————— UODF buffer - ——————————————— *# !
char tmpBuffer[ 1 __attribute ((section("RESSRLAMOT)}):
vold send udp frame ( wvoid )

{
if(wifi.is connected()) {
UDPSocket UDP TransmitSocket:
UDF_TransmitSocket.zet blocking(false, ) : HITI pag asssegura isto
if(!'JDF_TransmitSocket.bind( ¥y 1
UDF TransmitSocket.szendlo(server, tmpBuffer, strlen(tmpBuffer)):

}

Figura 5.18 - CC3000 — Buffer de dados e func¢édo de envio

No exemplo acima foi reservado espaco para 600 bytes na RAMO. Este buffer serve para
armazenar os dados relativos a um scan para posteriormente ser despachado pela fungéo
send_udp_frame(). Nesta funcéo € verificado se 0 médulo CC3000 esta associado ao ponto de
acesso predefinido e se esta condicdo se verificar é criado o objeto do tipo UDPSocket,
inicializado e constituido o bind a uma source port definida (opcional) e finalmente é enviado

0 buffer juntamente com o objeto server presente na Figura 5.13 explicado na Figura 5.22.

55 Notacéo atribuida — JSON
No que toca ao formado de dados presente nos pacotes de varrimentos, foi aconselhado
gue estes possuissem uma notacdo uniformizada de modo a que o intercambio de dados
computacionais fosse o mais leve e genérico possivel. Assim, surgiu a ideia de utilizar o formato
JSON. Este formato surgiu, inicialmente na linguagem JavaScript, fazendo face ao conhecido
XML, mas este esta cada vez mais popular noutras linguagens com o aparecimento de
deserializers criados por terceiros. Neste momento, este formato de dados néo so esta presente

na linguagem de programacdo JS mas também em C/C++, C#, PERL, Python, PHP, etc.
Contextualizando e incluindo esta decisdo para o sistema alvo, teremos do lado da tag
os varrimentos formatados na sintaxe JSON e do lado do servidor havera um analisador

separando e restruturando os dados recebidos através de um JSON deserializer.

A formatacdo JSON acompanha a seguinte sintaxe:

"TYPE" : "MOVEMENT_DETECTED",
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"TAG_MAC":"08:00:28:57:43:d4",

"AP_READING": [
{"MAC":"00:1f:9e:cd:bb:b0","SSID":"CCG_AD","RSSI":"-39"},
{"MAC":"00:1f:9e:cd:bb:b2","SSID":"guest","RSSI":"-89"},
{"MAC":"00:1f:9e:cd:bb:b1","SSID":"","RSSI":"-58"},
{"MAC":"00:1f:9e:80:ce:80","SSID": "eduroam","RSSI":"-78"}

15
“ACCELEROMETER" : {"TRIGGER" : lllll) IIXll . ll1ll’ llYll : II255|I, Ilzll : “16"}

Com este formato reparamos que existem quatro pardmetros em cada pacote de
varrimento enviado. Os parametros sdo: “TYPE” representa o estado atual em que o sistema se
encontra, “TAG MAC” identifica o endereco fisico da tag que envia a informagao,
“AP_READING” exibe uma lista de pontos de acesso capturados em que cada um desses
resultados estd contido o BSSID,SSID e RSSI, finalmente temos o parametro
“ACCELEROMETER” que contem a variavel ja referida como trigger e as inclinagdes axiais

das trés dimensdes adquiridas no momento da captura.

char udp frame scanl ]:

sprintf(udp frame scan,”{\"MAC\":\"%¥02x:%02x:%02x:%02x:%02x:%02x\" \"S5IDA" 1\ "%\ ", \"RESI\ "1\ "sd\"} ",
scanResults.bssid([0], scanResults.bssid[l], scanResults.bssid[Z], scanResults.bssid[Z], scanResults.bssid[4],
scanResults.bssid[5],scanResults.ssid name, tempRssi);

str_udp frame scan += string(udp frame scan);

uint® t myMAC[Z]:

wifi.get mac address (myMAC) ;

char udp frame mac| ]:

sprintf(udp frame mac,"{\"TYPE\":\"%s\" \"TAG MAC\":\"%02x:302x:302x:%02x:302x:%302x\" \"AP_READING\":[",type.c str(),
myMAC[O], myMAC[1], myMAC[Z], myMACT ]r HYMRC[ 1, myMAC[Z]);

char udp frame acc| 1:
sprintf(udp frame acc,"\"RCCELERCMETER\™:{\"TRIGGER\":\"3d\", W™ "SdA ", AT oA 3d\ ", A "2 "\ "%d\ "} } ", trigger,113331->
112331 getXValue(),11s331-»>118331 getiValue() ,1is331-»11s331 getiValue()}):

memset (tmpBuffer, 0", sizeof (tmpBuffer));

sprintf (tmpBuffer,

send udp frame():

Figura 5.19 - Formatacéo JSON na aplicacéo

Na Figura 5.19 sdo formatadas, em sintax JSON, as informac6es de cada leitura em sub
strings antes de se proceder ao envio. Existem trés strings secundarias: udp_frame_mac[],
udp_frame_scan[] e udp_frame_acc[] acolhem, respetivamente, os dados relativos a tag e
estado atual do sistema; scan das redes 802.11 vizinhas; valores axiais do acelerometro e campo

TRIGGER. Para que estas sub strings, ja formatadas em JSON, sejam encapsuladas num sé
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buffer sdo realiadas as fun¢bes memset e seguidamente o sprintf. A inicializacdo, explicacdo
referente ao buffer tmpBuffer e envio podem ser consultados na Figura 5.18.

5.6 Maquina de estados e sistema final

Relativamente a maquina de estados, onde o sistema esta assente, foi desenhado um
enumerador onde estdo presentes todos os seus estados possiveis. Na funcdo main existe um
switch loop onde o objeto referente a esse enumerador é constantemente verificado fazendo

com que a aplicacdo averigue constantemente o estado atual.

typedef enum STATE |
IDLE = 0,
ACTIVE,
NO MOVEMENT,
MOVEMENT DETECTED
} STIATE:

Figura 5.20 - Enumerador STATE

Assim, consegue-se atribuir diferentes estados ao objeto do tipo STATE. Poderia ter
sido criada uma instancia de um objeto do tipo inteiro e com isto atribuir valores fixos aos
estado mas esta abordagem facilita a percecdo ao programador e de quem analisa o cdodigo

posteriormente.

Figura 5.21 - Objeto do tipo STATE

Como esta demonstrado na figura em cima, o primeiro estado atribuido é o IDLE e o
sistema executara a aplicacdo com esta predefinicao.

Ja na figura em baixo é demonstrada a implementacdo do switch loop e posteriormente
ird ser exibida cada uma das fun¢bes chamadas nos quatro casos. Note que apdés a inicializacdo
das configuracdes base relativas as prioridades atribuidas no NVIC pela funcédo init(), da
atribuicdo do IP e porta de destino ao objecto Endpoint, a configuragdo e habilitacdo do
acelerémetro pela funcdo config_and_start_acc() encontramos, finalmente, a inicializacdo do

timer keep_alive relativo ao estado predefinido na primeira execugéo da aplicacéo (IDLE).
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int main()

{
init ()
wait (1)

server.set address("255.255.255.255",

n
n
n
—r

config and start_acc():

T ka.reset():
T ka.starc():’

while{l} {
switch ( currentState ) {
case IDLE:
idle state():
break;

case ACTIVE:
active_ state():;
break;

case N0 MOVEMENT:
no movement state ()
break;

caze MOVEMENT DETECTED:
movement detected state() !
break;

Figura 5.22 - Switch loop presente na funco main()

Com este loop, presente na funcdo main, o processador fica entdo restringido a
comutacdo dentro destas quatro fungdes: idle_state(), active_state(), no_movement_state() e
movement_detected state(). Cada uma destas fun¢des implementa o comportamento que o
sistema deve cumprir tal como especificado nos requisitos do sistema em 3.1 Requisitos do

sistema.

5.6.1 Estado IDLE

No estado IDLE verificamos se o timer, que ja esta a ser incrementado, contém um valor
igual ou superior ao valor predefinido na macro relativa ao tempo de keep_alive. Se esta
condicdo se verificar € realizada a reinicializacdo ao temporizador, ligado o modulo sem-fios,
estabelecida a conexdo ao ponto de acesso, executado o varrimento e enviados os dados ja
formatados e finalmente desconectado o modulo. Note que esta acdo presente dentro da
condicdo necessita de, no minimo, aproximadamente onze segundos. Posto isto, 0s tempos de

keep alive inferiores a onze segundos serdo impossiveis de cumprir. Esta limitacdo acaba por
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ser facilmente transposta visto que estes tempos serdo, em principio, maiores que o valor

minimo da operacdo com a finalidade de poupar recursos energéticos.

vold idle state { void )
{
if({T_ka.read() >= IDLE KEEFALIVE) |
T ka.reaet();
T ka.atart();
configure and connect();
Wifi_ GetScanResults("IDLE", falae);
disconnect_and atop():

Figura 5.23 - Funcao relativa ao estado IDLE

5.6.2 Estado MOVEMENT_DETECTED

A implementac&o relativa a este estado é constituida inicialmente por uma verificagdo
booleana da vaiavel movement detected. Se esta condi¢cdo se verificar sdo desabilitadas as
interrupcbes e enviados dois varrimentos, um com o campo TYPE como
MOVEMENT _DETECTED e TRIGGER a 1 e o segundo contendo no campo TYPE a string
ACTIVE, indicando qual o préximo estado que o sistema ir4 transitar. O enumerador
currentState do tipo STATE ird possuir o valor referente ao préximo estado, neste caso
ACTIVE, as interrupcdes voltardo a ser habilitadas e a variavel booleana sera reposta como
false. Finalmente sdo colocados os timers referentes ao proximo estado a operar, sendo
incrementados pelo systick, apds a chamada do método start(). Esta operacao reflete-se tanto no
timer relativo aos varrimentos constantes pelo objeto T active como também pelo timer
responsavel pelo timeout pelo objeto T_timeout.

E de salientar que como a frequéncia de pesquisas dos pontos de acesso e posterior envio
ird aumentar foi entdo decidido manter a conexdo ao ponto de acesso até o estado do sistema
voltar a IDLE. Com isto conseguimos que o sistema tenha uma resposta mais rapida quando 0s

valores parametrizados s&o menores.
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vold movement detected state ( vold )

i

if (movement detected) {
int _acc.disable irg():

configure and connect():

T TR T T T e T T

Wifi GetScanResults ("MCOVEMENT DETECTED", true):
Wifi GetScanBesulcs ("RCTIIVE", false):
current5tate = ACTIVE;

int_acc.enable irg():

movement detected = false:

T active.reset():
T active.start():

T timeout.reset():
T timeout.startc():

Figura 5.24 - Funcéo relativa ao estado MOVEMENT_DETECTED

5.6.3 Estado ACTIVE

Na funcéo respeitante ao estado ACTIVE s&o executadas trés verificagbes a condigoes.
Primeiramente é realizada a averiguacdo relativa ao estado do temporizador timeout, isto &, se
o valor do temporizador T_timeout conter um valor maior que o valor especificado, em
segundos, na macro TIMEOUT entédo o objeto currentState ird ser atualizado com o préximo
estado a transitar. Tanto o temporizador T_timeout como T_active foram desabilitados visto
gue ndo sao necessarios até ao sistema voltar ao estado ativo.

Ja na segunda condicdo, se a decisao anterior ndo se verificar, é averiguado se o valor
do temporizador T _active € igual ou superior ao valor parametrizado na macro
ACTIVE_TRANSMISSION. Nesta condicdo é habilitado o médulo, estabelecida a conexdo
com o ponto de acesso predefinido, caso esta tenha sido perdida, e enviado, com a periodicidade
definida na macro referida anterior e incluida na compilacdo do c6digo, um pacote de dados
contendo a pesquisa de redes sem-fios nessa area com o campo TYPE contendo o valor
“ACTIVE” e TRIGGER a 0. O valor do temporizador T_active € zerado para que, caso 0
sistema permaneca neste estado até ao proximo envio de dados, podera entdo voltar a entrar
novamente nesta condicéo.

Na ultima condicéo € verificada a varidvel global movement_detected. O estado desta
variavel ¢ alterado para true na funcdo que faz handling da interrupcdo responsavel pelo

movimento detetado sentido pelo acelerémetro. Posto isto, caso tenha sido detetado movimento
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por parte do acelerometro é executado exatamente 0 mesmo procedimento que na condi¢do
explicada anteriormente com a exce¢do do temporizador T_timeout também ser zerado, 0
campo TRIGGER conter o valor 1 e a varidvel movement_detected ser reposta com o valor

false.

vold active state ( woid )

i
if(T_timecut.read() »>= TIMECUT) {

T active.stop():
T timeout.stop():’

currentState = NO MOVEMENT ;

return;

if(T active.read() »>= ACTIVE TRAWNSMISSICH} {
configure and connect ()’

Wifi GetScanBResults ("ACTIVE", false):
T active.reset():

if (movement detected) {
T timecut.reset():
T active.reset():
configure and connect ()’

Wifi GetScanBResults ("RCTIVE", true):
movement detected = false;

Figura 5.25 - Funcéo relativa ao estado ACTIVE

5.6.4 Estado NO_MOVEMENT

Muito sucintamente, neste estado sdo enviados os dados provenientes dos varrimentos
das redes sem fios num determinado nimero de vezes definido pelo utilizador. Este nimero de
vezes é definido pelo parametro N MOVEMENTS. Inicialmente € realizada a habilitacdo do
modulo e a associa¢do ao ponto de acesso predefinido, caso a ligacdo se tenha perdido, apds
isto é efetuado um for loop contendo, em cada execugdo, um varrimento e posterior envio de
dados com o campo TYPE incluindo o valor “MOVEMENT DETECTED”. Este loop podera
ser interrompido caso a variavel booleana global possua o valor true a qualquer momento. Apés
esse loop ter sido executado é novamente enviado outro varrimento diferenciando apenas o

facto do campo TYPE possuir a string referente ao proximo estado: “IDLE”. Finalmente, €
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habilitado o timer keep alive (T_ka), a desassocia¢do ao ponto de acesso e, posteriormente, o
término do funcionamento do médulo CC3000. O objeto currentState ird ser atualizado para o

valor IDLE.

vold no_movement state ( woid )
{
configure_and connect();
for(int i=0 ; i <« N_MOVEMENTS ; i++) {
if (movement detected) |
currentState = MOVEMENT DETECTED;

return;
}
elae Wifi GetScanResults ("N0 MOVEMENI™, falae);
1
Wifi_GetScanBesults ("ILDLE", false):

T _ka.reset{):
T _ka.start{):
digconnect_and stop ()7

currentState = IDLE;

Figura 5.26 - Funcéo relativa ao estado NO_MOVEMENT

5.6.5 Handler da interrupcao

Apesar de esta funcdo ndo estar diretamente envolvida na maquina de estados presente
no switch loop, como demonstrado na Figura 5.22, esta tem um papel deveras importante
quando nos referimos as transicGes de estados.

Nesta funcao de handling conseguimos com que seja efetuada uma mudanca de contexto
no ponto de vista do microcontrolador quando é despoletado um trigger e acionada a
interrupcdo. Posto isto, nesta interrupcao o temporizador relativo ao keep alive é desabilitado e
a variavel global movement_detected obtera o valor true. Caso o estado atual seja o IDLE o

préximo estado sera 0 MOVEMENT DETECTED.

void funcac()

{
T ka.stcpl()r
if {currentState == IDLE ) {
currentitate = MOVEMENT DETECTED;

}

movement detected = true;

Figura 5.27 - Funcéo callback acelerémetro
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Ap0s as fases de analise, design e implementacdo € necessario apresentar todos 0s
resultados relevantes relativos ao sistema desenvolvido. Os resultados serdo divididos em
subtdpicos e explicados e comentados svieparadamente, denotando assim a importancia de casa

um destes no sistema final.

6.1 Pesquisa de conexdes sem-fios (Scan)
Currently connected to: *s

- E ¥=3 edurcam 3

o o 'TeraTe"_ T Intemet access

File Edit Setup Contr Help

; Wireless Network Connection ~

eduroam Connected 1.!_"_
Android AP L
Other Metwork o

s uij

Open Network and Sharing Center

Figura 6.1 - Scan das redes vizinhas. CC3000 vs Broadcom 802.11g Adapter

Este resultado € adquirido a partir das redes disponiveis na vizinhanca da tag ligada a
COML17 e com a driver USB-CDC instalada. As redes 802.11 detetadas pelo sistema operativo
Windows 7, adireita, correspondem as redes obtidas e mostradas no terminal, a esquerda. Como
podemos notar, existe uma certa disparidade relativa a forca de sinal das redes 802.11
adquiridas nos dois dispositivos, sendo que este resultado prende-se ao facto do WLAN card do

HP dv6 1250-sp ter uma maior sensibilidade.

75



Capitulo 6 Resultados

6.2 Modos de leitura por pooling e Interrupcdo do Acelerometro

- ————

COM17:9600baud - Tera Ter

Control File Edit Setup  Control

— —
COM17:9600baud - Tera Tet
— —

1 ta POOL
2 to INTERRUPT

Figura 6.2 - Modos de operagéo do acelerémetro

Relativamente ao acelerometro sdo mostrados os valores adquiridos através do método
de leitura dos registos axiais por pooling, a esquerda, e interrupcao por detecdo de movimento
num determinado valor de threshold, a esquerda.

6.3 Envio em broadcast de pacotes UDP

E mostrada, na Figura 6.3, a implementacéo do envio de pacotes UDP em broadcast.
Assim, foram coletadas trés janelas em que o terminal presente no canto superior esquerdo
representa o interface com a tag e CC3000, canto superior direito € um servidor UDP a correr
na maquina “Joao-PC” (OS Windows 7 com emulador Cygwin) na porta de chegada 50000 e
finalmente a janela inferior corresponde a um software free and open-source packet analyser
denominado por Wireshark. Verifica-se também que foram enviados dois pacotes no terminal
relativo a tag e foram recebidos pelo servidor UDP e também pelo Wireshark, ambos

executados no PC, os dois pacotes UDP referentes ao envio.
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-
. COM17:9600baud - Tera Term VT

File Edit Setup Control

Window

Client: Broadcast
Client: another

>
£ Capturing from Wireless Network

Connection [Wireshark 1.10.7 (v1.10.7-0-g6b931al from master-1.10)]

@ @® & m
Filter: | ip.dst==255.255.255.255

No. Time

i % :5\53 "\ a

Source

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

BExpression... Clear Apply Save

Destination Protocol

Length Info

60 19. 9200

ubp

69 23.950589000

@ [ | Data (data.data), 17 bytes

197 8
192.168.2.198

59 source e

ubP

Packets: 121 . Displayed: 2 (1,7%) Profile: Default

T . De|
53 source port: netopia-vo3 D¢

Figura 6.3 - Envio UDP em broadcast

6.4

Consumos WiFi DipCortex (ARM Cortex M3 & CC3000)

Com os varios blocos testados e com resultados bastante positivos foi decidido efetuar

medicdes ao sistema em variados casos. Todas estas medicdes foram realizadas com um
multimetro digital Keithley 2100 Digital Multimeter 6-1/2 disponibilizado pelo ESRG, tendo

este uma precisdo de seis digitos. Estes valores foram retirados por software e carregados para

uma folha Windows Office Excel com ajuda de uma driver e add-on Excel. Todas as figuras

seguintes apresentam valores de corrente DC medidos nos terminais da placa de

desenvolvimento WiFi DipCortex em que foram retiradas aproximadamente 15 leituras por

segundo num total de 600 leituras.
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Comutacao de um LED

0.0415

0.041 TI’—MQ—TI-—G-'—C-O—‘?—T!

0.0405

0.04

0.0395 = DC Current

0.039

0.0385

0.038 ¢ S

0.0375

Figura 6.4 — Consumo relativo a comutacéo de um port (PB20) em que neste esta ligado um LED

comercial e uma resisténcia em série

Neste primeiro gréafico pode-se visualizar o consumo de todo o sistema quando um LED,
ligado a um porto do microcontrolador, é comutado. Este resultado mostra que o consumo do
LED é expresso pela equacdo em baixo. (Rpul-up= 1000 Q)

Alieq = Igistema e tea — Isistema = ~3mA

Toogle modulo CC3000
0.25
0.2 r r r r ﬁi
0.15
) =& DC Current
0.1 ‘ " h
0.05 - L
I A A
0

Figura 6.5 - Consumo comutando a alimentacao elétrica do médulo wireless CC3000
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Na Figura 6.5 concluimos que o médulo CC3000, quando ligado, aumenta 0 consumo
energeético do sistema para 400%. Isto deve-se aos requisitos necessarios e especificidades do

proprio hardware.

Consumos em scan

0.215 -

0.21

0.205

——Conectado a um AP
0.2

0.195

0.19

0.185

Figura 6.6 - Diferenca entre consumos de varrimentos quando o processador CC3000 esté conectado ou

desconectado a um AP

Com o grafico ilustrado pela Figura 6.6 concluimos que existe uma grande diferenca
guando se realizam varrimentos as redes enquanto o dispositivo esta conectado ou desconectado
a um ponto de acesso. Esta diferenca ndo so se verifica em termos do diminuido nimero de
vezes que o este processo € realizado durante 0 mesmo tempo como também pelos picos de
consumos energéticos mais elevados quando o processo € realizado com conexdo estabelecida
comparativamente ao processo realizado com auséncia de conexdo. Em valores, a
potencialidade de frequéncia de varrimentos efetuados quando a conexdo estd estabelecida
desce para 50% (6 varrimentos sinalizados em cor negra, 3 varrimentos a cor-de-laranja) e a 0s

picos de corrente aumentam ~ 8,5 mA.
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Estabelecer ligacao ao AP

0.23
0.225
0.22
0.215
0.21
0.205
0.2
0.195
0.19
0.185
0.18
0.175

= DC Current

Figura 6.7 - Pico de consumo energético verificado quando a ligagdo a um AP esta a ser estabelecida

No que toca ao estabelecimento da ligagdo a um ponto de acesso IEEE 802.11
predefinido, captou-se um pico de corrente ao realizar o chamado handshake para estabelecer

a ligacdo. Neste grafico verifica-se um rapido pico ~255 mA.

Habititar CC3000, Conexao, Scan, Envio UDP
0.25
0.2 |-
0.15
——DC Current

0.1

} J>
0.05 4

0
< > < >
13967 137457

Figura 6.8 - Consumo energético quando é executada a habilitacdo do processador wireless, estabelecida a
ligacdo a um AP, varrimentos de redes 802.11, envio do pacote em broadcast e, finalmente, desabilitagdo
do CC3000

Neste ultimo grafico é mostrado o consumo da placa WiFi DipCortex ao efetuar todas
as acOes necessarias para enviar um pacote UDP em broadcast. Na zona numero 1 verificamos
a habilitacdo do modulo Wi-Fi Texas CC3000, na zona numero 2 verificamos o0 comportamento
do sistema ao executar a pesquisa de pontos de acesso e, finalmente, na zona nimero 3 esta

contido o envio do pacote UDP.
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6.4.1 Estimativa da atividade do sistema quando opera alimentado a bateria

Quando o sistema permanece no estado IDLE sdo enviados pacotes de informacéo para
0 servidor com uma certa periodicidade. Assim, medindo 0s consumos energéticos desta
atividade periodica podemos prever qual é o tempo maximo que 0 nosso sistema pode
permanecer ativo estando este alimentado eletricamente por uma bateria. Posto isto e com ajuda
dos resultados obtidos anteriormente, temos a seguinte imagem abaixo que relaciona o consumo
energético expresso em A (amperes) por tempo t (segundos).

Sabendo que cada demora aproximadamente 13.5 segundos em que, durante esse tempo,
0 seu consumo ronda os 0.196 A e em stand-by ronda os 0.0255 A, conseguimos assim
perspetivar um consumo médio dependendo do tempo IDLE escolhido. Suponhamos entédo que

o tempo em IDLE escolhido é de 30 segundos. O consumo médio pedido a bateria é dado por:

IIDLE * tIDLE + Ienvio * tenvio
T

Consumoggio =

Em que lipLe neste exemplo o consumo médio do sistema em IDLE (0.0255 A), tipLe 0
tempo escolhido para o temporizar T_KA (30 s), lenvio representa o consumo médio do sistema
enquanto executa o envio (0.196 A), tenvio apresenta 0 tempo minimo necessario para enviar um

pacote de dados (13.712 s) e, finalmente, a variavel T é o periodo da atividade (30 s+13.712 s).

0.0255 * 30 + 0.196 = 13.712

Consumonmggio = 30+ 13.712 =78.984 mA

Supondo que a bateria utilizada tem uma capacidade de 1000 mAh, conseguimos prever

que a duracdo aproximada do sistema em pleno funcionamento é de:

0
78.984 12.66 horas

Duracao aproximada =

Alcangamos entdo, com um tempo T_KA de 30 segundos, o sistema em funcionamento

durante ~ 12 horas e 40 sequndos.

Esta estimativa tedrica parte da escolha de um tempo IDLE de 30 segundos e de uma
bateria com capacidade de 1000 mAh. Outro ponto essencial é o facto de quantas mais vezes

for atuado o sistema, de maneira a entrar no estado ativo, maior sera o seu consumo médio,
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fazendo com que a precisdo desta estimativa seja inversamente proporcional ao nimero de
detecdes de movimentos no sistema.

Para aumentar a longevidade da bateria, quando o sistema é eletricamente alimentado
por esta, podemos entdo proceder a escolha de um tempo T_KA maior ou escolher uma bateria
de capacidade mais elevada. Existem outros parametros que podem ser considerados como por
exemplo, um tempo em que o0 acelerometro é desabilitado logo depois de transitar do estado
NO_MOVEMENT para o estado IDLE, fazendo com que o sistema néo volte logo a entrar no
estado MOVEMENT_DETECTED e permaneca um pouco mais no estado IDLE, reduzindo o

consumo do sistema.

6.5 Teste em funcionamento perdurado
Foi realizado um teste a operacionalidade do sistema, ligado a uma fonte de energia
ininterrupta, de maneira a validar o seu funcionamento durante um certo periodo de tempo,
comprovando que este permanece ativo e funcional durante esse intervalo predefinido. Para
isso foi decidido colocar este sistema em funcionamento durante vinte e quatro horas. Na figura

em baixo pode ser comprovado este resultado.

-
! Conversations: resultado_final 24h.pcapng = | B |
Ethernet: 1| Fibre Channel | FoD1 | Pwtz 1| us | 2| k74 | e | Rsve | scTp | 7cp | Token Ring|{ UDP: T | use | wian
UDP Conversations

Address A 4 PortA 4 AddressB 4 PortB 4 Packets 4 Bytes 4 Packets A—~B 4 Bytes A—B 4 Packets A—B 4 Bytes A—B 4 RelStart 4 Duration 4 bps A—B ¢ bps A-B ‘

255.255.255.255 50000  192168.1.103 1900 5855 1 276 668 0 0 5855 1276 668 0,000000000 875921769 N/A 116,60

V| Mame resolution Limit to display filter

Help Copy Follow Stream Graph A—B Graph A—B

ke

Figura 6.9 - Resultado final do tete - contagem de pacotes recebidos e duracéo

Com esta imagem conseguimos demonstrar que o protocolo utilizado para enviar 0s
pacotes foi o UDP e que o método de envio foi o broadcast (Endereco de destino:
255.255.255.255) para a porta de destino 50000. A duracdo de todo este processo foi de
87592.1769 segundos equivalente a 24 horas e 19 minutos.

Lstress testing segundos _ 87592

Estress testing horas — 3600 ~ 3600 = ~24,3 horas
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Foi assim provado que o sistema opera sem interrup¢fes e em pleno funcionamento
durante 24 horas, onde foram enviados para o servidor 5855 pacotes e 1276668 bytes, fazendo
com que, em média, se tenham enviado ~ 218 bytes/pacote. Na figura abaixo pode-se consultar
todo o contetdo do ultimo pacote recebido em formato binério e também em ASCII. Esse
contetido contém protocolo JSON inserido num UDP datagram payload.

‘ resultade_final 24h.pcapng [Wireshark 1.12.1 (v1.12.1-0-g01b65bf from master-1.12)]
File Edit View Go Capture Analyze Statistics Telephonz Tools Internals Help

ERER I IRE A QQaP DM B

Filter: IZIExpression... Clear Apply Save

No. Time Source Destination Protocol Length Info ) )
UDP 218 source port: 1900 Destination port:
4 i |

# Frame 5855: 218 bytes on wire (1744 bits), 218 bytes captured (1744 bits) on interface 0

# Ethernet II, Src: TexasIns_57:43:d3 (08:00:28:57:43:d3), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

# Internet Protocol Version 4, Src: 192.168.1.103 (192.168.1.103), Dst: 255.255.255.255 (255.255.255.255)
[+ User Datagram Protocol, Src Port: 1900 (1900), Dst Port: 50000 (50000)

0000 ff ff ff ff ff ff 08 00 28 57 43 d3 08 00 45 00 ........ (wC...E.
0010 00 cc 00 03 00 00 40 11 b8 Of cO a8 01 &7 ff ff ...... [ g..
0020 ff ff 07 6c c3 50 00 bE 4b ab 7b 22 54 59 50 45 1.p K. {"TYPE
0030 22 3a 22 49 44 4c 45 22 2c 22 54 41 47 5f 4d 41 IDLE TAG_MA

00ald 2c 22 41 43 43 45 4c 45 52 4F 4d 45 54 45 52 22 , "ACCELE ROMETER"
00b0 3a 7b 22 54 52 49 47 47 45 52 22 3a 22 30 22 2c :{"TRIGG ER":"0",
00cO 22 58 22 3a 22 35 22 2c 22 59 22 3a 22 30 22 2c UXTITST, tytiton,
00d0 22 5a 22 3a 22 36 36 22 7d 7d "z":"ee" i

Figura 6.10 - Ultimo pacote recebido e seu contelido
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Capitulo 7 Conclusao

Ao longo desta dissertacdo de mestrado foi analisado um possivel sistema a desenvolver,
desenhadas as especificidades, estudados os variados componentes tedricos que teriam que ser
integrados no trabalho e, finalmente, implementado o protétipo final.

Este projeto, contendo vérios campos de conhecimento distintos, ampliou 0 meu
conhecimento em diversas formas e todo o apoio necessério foi prestado de forma procurar a
melhor solucdo possivel para solucionar os problemas encontrados. E também necessario
relevar a desafiante e importante experiéncia adquirida com a entreajuda e o espirito de equipa
onde estes foram altamente aprimorados no decorrer do projeto. Este plano multidisciplinar foi
elevadamente educativo no que toca a pesquisa e implementacdo de uma solugdo para recolha
de dados para posterior monitorizacgéo e localizacdo indoor que hoje em dia estd muito em voga.

Para além dos conhecimentos e habilidades adquiridas, todos os objetivos foram
devidamente conseguidos em tempo Util, sendo que as decisbes tomadas ao longo da
implementacdo efetuaram sucesso no projeto e no prototipo.

Video do protétipo funcional aqui.

7.1 Limitactes

Em termos das limitagcOes obtidas estas sdo muito reduzidas. Para solucionar parte dos
obstaculos encontrados, foi atualizado o firmware do médulo Texas Instruments CC3000 o que
faz com que certos bugs tenham sido corrigidos. Este firmware pode ser obtido no sitio online
da SolderSpash como também todas as instru¢fes necessarias.

Outra limitacdo foi o facto do debug a este tipo de produtos mbed nédo estar muito bem
desenvolvido e documentado. Apesar de todas as ferramentas fornecidas, tais como o IDE,
ferramentas de revisdo e programacdo do microcontrolador, existe uma grande lacuna em
termos de debug onde este tera que ser feito com uma ferramenta externa e para a qual ainda
ndo existe muita informacdo. Assim, alguns dos métodos utilizados para realizar esta operagédo
foi através de um LED ou ent&o por comandos série (USART), dos quais ndo sdo os melhores
para leitura de registos internos, apontadores, breakpoints e saltos entre funces.

7.2 Trabalho futuro
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Capitulo 7 Conclusao

Como trabalho futuro existem vérias ideias que este prototipo poderd incluir de forma a
permitir melhoramentos significativos. O primeiro grande aperfeicoamento seria a incluséo de
uma configuracdo sem-fios de modo a escolher qual o ponto de acesso, servidor e porta para
onde enviar os dados das leituras. Assim esta configuracdo poderia ser realizada sem ter que
alterar o cddigo fonte e posterior necessidade de reprogramacdo do microcontrolador.

Outra ideia prende-se com a necessidade de um circuito responséavel pela gestdo de
bateria e carregamento da mesma por ligacdo universal USB. Assim, 0 sistema conseguiria
enviar informaces relativas a necessidade de carregamento da bateria caso esta esteja com
pouca energia. Com este circuito e o utilizador sendo avisado, poderia entdo conduzir o modulo
a um posto de carregamento e proceder ao carregamento para que o sistema mantenha o seu
funcionamento habitual sem interrupcdes.

Por ultimo, para que se consiga integrar este sistema num contexto de maior dimensao,
dever-se-ia estudar a possibilidade de conectar este tipo de dispositivo aos pontos de acesso
“eduroam” da Universidade do Minho que necessitam de um método de encriptacdo AES e um
método de autenticacio PEAP. Uma rede com estas especificidades necessita de

compatibilidade por parte do cliente.

86



Wi-Fi Tag — Mddulo de software para aquisicéo e envio de fingerprints baseado no

sistema de localizagdo indoor RADAR

REFERENCIAS

[1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

N. R. Storey, Safety Critical Computer Systems. Boston, MA, USA: Addison-Wesley
Longman Publishing Co., Inc., 1996.

J. M. C. E. da Lage, “RODOS gateway frame over ZigBee communication protocol,”
Julius-Maximilian University of Wiirzburg —- GERMANY, 2014.

H. Wang, H. Zhou, and L. Zhu, “Analysis and research on indoor positioning method
based on IEEE 802.11,” ..., Netw. Mob. ..., pp. 2181-2183, 2007.

S.-T. Sheu, M.-S. Li, Y.-H. Tsai, and P.-M. Lin, “In-door wireless positioning
technology,” Proc. 5th Int. ICST Conf. Commun. Netw. China, 2010.

P. Brida, J. Benikovsky, and J. Machaj, “Performance investigation of WifiLOC
positioning system,” 2011 34th Int. Conf. Telecommun. Signal Process., pp. 203-207,
Aug. 2011.

T. King, T. Butter, M. Brantner, S. Kopf, T. Haenselmann, A. Biskop, F. Andreas, and
W. Effelsberg, “Distribution of Fingerprints for 802 . 11-based Positioning Systems,”
pp. 224-226, 2007.

R. Hansen and R. Wind, “Algorithmic strategies for adapting to environmental changes
in 802.11 location fingerprinting,” Indoor Position. ..., no. September, pp. 15-17,
2010.

K. Kaemarungsi, “Distribution of WLAN received signal strength indication for indoor
location determination,” Wirel. Pervasive Comput. 2006 Ist ..., 2006.

P. Bahl and V. N. Padmanabhan, “RADAR: an in-building RF-based user location and
tracking system,” INFOCOM 2000. Nineteenth Annual Joint Conference of the IEEE
Computer and Communications Societies. Proceedings. IEEE, vol. 2. pp. 775-784
vol.2, 2000.

H. Wang, L. Ma, Y. Xu, and Z. Deng, “Dynamic Radio Map Construction for WLAN
Indoor Location,” 2011 Third Int. Conf. Intell. Human-Machine Syst. Cybern., pp.
162-165, Aug. 2011.

H. Miao, Z. Wang, and J. Wang, “A novel access point selection strategy for indoor
location with Wi-Fi,” Control Decis. ..., no. 61174059, pp. 5260-5265, 2014.

Wikipedia, “Euclidean distance.” [Online]. Available:
http://en.wikipedia.org/wiki/Euclidean_distance. [Accessed: 15-Oct-2014].

Wikipedia, “k-nearest neighbors algorithm.” [Online]. Available:
http://en.wikipedia.org/wiki/K-nearest_neighbors_algorithm. [Accessed: 15-Oct-2014].

87



Referéncias

[14] M. M. Atia and M. Korenberg, “A Consistent Zero-Configuration GPS-Lil ( e Indoor
Positioning System Based on Signal Strength in IEEE,” pp. 1068-1073, 2012.

[15] Cisco, “Connecting Switches and Ethernet Technology.” [Online]. Available:
http://www.ciscopress.com/articles/article.asp?p=1276662&seqNum=3. [Accessed: 05-
Nov-2014].

[16] Cisco, “Ethernet Technologies.” [Online]. Available:
http://docwiki.cisco.com/wiki/Ethernet_Technologies. [Accessed: 05-Nov-2014].

[17] Wikipedia, “Data link layer.” [Online]. Available:
http://en.wikipedia.org/wiki/Data_link_layer. [Accessed: 05-Nov-2014].

[18] Wikipedia, “Media access control.” [Online]. Available:
http://en.wikipedia.org/wiki/Media_access_control. [Accessed: 05-Nov-2014].

[19] Wikipedia, “Logical link control.” [Online]. Available:
http://en.wikipedia.org/wiki/Logical_link_control. [Accessed: 05-Nov-2014].

[20] Wikipedia, “Wi-Fi.” [Online]. Available: http://en.wikipedia.org/wiki/Wi-Fi.
[Accessed: 05-Nov-2014].

[21] Wikipedia, “IPv6.” [Online]. Available: http://en.wikipedia.org/wiki/IPv6. [ Accessed:
05-Nov-2014].

[22] Wikipedia, “Transport layer.” [Online]. Available:
http://en.wikipedia.org/wiki/Transport_layer. [Accessed: 05-Nov-2014].

[23] Wikipedia, “Transmission Control Protocol.” [Online]. Available:
http://en.wikipedia.org/wiki/Transmission_Control_Protocol. [Accessed: 05-Nov-
2014].

[24] Wikipedia, “User Datagram Protocol.” [Online]. Available:
http://en.wikipedia.org/wiki/User_Datagram_Protocol. [Accessed: 05-Nov-2014].

[25] H. M. Nikhilesh Jasuja, Pooja Sehgal, Leonel Guillermo Mendoza Estrada, “TCP vs
UDP. Diffen.com.” [Online]. Available:
http://lwww.diffen.com/difference/TCP_vs_UDP. [Accessed: 05-Nov-2014].

[26] ARM mbed, “Handbook | mbed.” [Online]. Available:
http://developer.mbed.org/handbook/Homepage. [Accessed: 04-Nov-2014].

[27] NXP, “LPC1315/16/17/45/46/47 32-bit ARM Cortex-M3 microcontroller,” 2012.

[28] Texas Instriments, “CC3000 Host Programming Guide.” [Online]. Available:
http://processors.wiki.ti.com/index.php/CC3000_Host_Programming_Guide.
[Accessed: 05-Nov-2014].

[29] Texas Instruments, “TI SimpleLink™ CC3000 Module — Wi-Fi 802.11b/g Network
Processor,” 2012.

88



[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

Wi-Fi Tag — Mddulo de software para aquisi¢éo e envio de fingerprints baseado

no

sistema de localizagdo indoor RADAR

“SolderSplash Labs,” “WiFi DipCortex — ARM Cortex Development Board.” [Online].

Available: http://www.soldersplash.co.uk/products/wifi-dipcortex/. [Accessed: 05-
Nov-2014].

STMicroelectronics, “ultra low-power high performance 3-axes ‘nano’ accelerometer,”

2009.

git, “Getting Started - Git Basics.” [Online]. Available: http://git-
scm.com/book/en/v2/Getting-Started-Git-Basics. [Accessed: 05-Nov-2014].

V. Baroncini and E. Parente, “WIRELESS — A Norma 802.11b e WAP,” Universidade

Federal do Parana Departamento de Engenharia Elétrica Mestrado em
Telecomunicagdes, 2001. [Online]. Available:
http://www.cricte2004.eletrica.ufpr.br/edu/anterior/cd01/trab/wireless/Wireless.htm.

“802.11,” Indian Institute of Technology, Bombay. [Online]. Available:
http://www.cse.iith.ac.in/~puru/courses/autumn08/classes/80211.pdf. [Accessed: 05-
Nov-2014].

M. Nascimento, “Principais mudang¢as do IPv6 em relagdo ao IPv4 para o CCNA,”
2011. [Online]. Available: http://www.dltec.com.br/blog/cisco/principais-mudancas-
do-ipv6-em-relacao-ao-ipv4-para-o-ccna/. [Accessed: 05-Nov-2014].

P. Arnould and J.-J. Bascou, “Notion de base sur les réseaux - Cisco Networking
Academy.”

Clker, “Walking person silhouette clip art.” [Online]. Available:
http://www.clker.com/clipart-14727.html. [Accessed: 05-Nov-2014].

git, “Distributed Git - Distributed Workflows.” [Online]. Available: http://git-
scm.com/book/en/v1/Distributed-Git-Distributed-Workflows. [Accessed: 05-Nov-
2014].

89






Wi-Fi Tag — Mddulo de software para aquisicéo e envio de fingerprints baseado no

sistema de localizagdo indoor RADAR

ANEXOS

Sistema de controlo de versoes - Git

O git é uma rapida e moderna implementacdo de um sistema de controlo de versdes
distribuido. (DVCS)

Um sistema de controlo de versdes (VCS) permite ao utilizador localizar e seguir o
historico de um conjunto variado de ficheiros armazenando snapshots capturados de cada um
dos ficheiros criados ou modificados. Para trabalhar em equipa no desenvolvimento de um
projeto em equipa é necessario que o repositorio Git esteja hospedado num servidor local, em
vez de este projeto se localizar em cada uma das maquinas dos colaboradores. O Git € um
DVCS no qual todos os seus utilizadores copiam todo o contetido do repositério hospedado
num servidor local e cada um deles executa a sua implementacdo independentemente dos
outros, promovendo assim o paralelismo de tarefas e reduzindo problemas de conexao. Este
sistema fornece também a possibilidade de um utilizador restaurar o servidor em caso de

corrupcao do repositério armazenado no servidor.

Git vs outros VCS

A maioria de outros VCS (CVS, Subversion, Perforce, Bazaar, entre outros) armazenam
informacdo como uma lista baseada em alteracGes dos ficheiros no repositério. Esta lista
baseada nas alteragGes cometidas resulta num conjunto de ficheiros que arrecada as alteracdes

em cada ficheiro em funcdo do tempo.

Checkins Over Time

File A —> Al > A2
File B > Al —> A2
File C —» Al —> A2 - A3

Anexo 1 - Implementacéo de outros VCS [32]
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Ja o Git ndo pensa num sistema de armazenamento deste género. Por outro lado, o Git
implementa os dados que armazena como um conjunto de snapshots de sistemas de ficheiros
em miniatura. Todas as vezes que um utilizador comete as suas utilizacGes, salva o estado do
seu projeto no Git, este sistema apenas tira uma fotografia ao aspeto em que todos os ficheiros
se encontram, guardando assim uma referéncia a esse snapshot. Primando pela eficiéncia, se
um projeto cometido tiver ficheiros que ndo foram modificados, entdo o Git ndo os armazenara

novamente, apenas ira criar uma ligacdo (link) com o seu antecessor semelhante. O Git ndo

trabalha com ficheiros mas sim com séries de snapshots.

Checkins Over Time

File A Al Al A2 A2
File B B B Bl B2
File C C1 Cc2 c2 c3

Anexo 2 - Método snapshots presente no Git [32]

Outra funcédo deveras importante no Git e também a verificagdo de integridade a partir
de checksum dos ficheiros, fazendo com que seja impossivel alterar os ficheiros sem que o Git
ndo saiba. A integridade € um dos principios base deste VCS e faz com néo se perca informacéo
na transmissao ou os ficheiros recebidos venham corrompidos sem que o Git ndo detete.

O mecanismo que o Git usa para realizar a soma de verificagdo tem como nome do
algoritmo SHA-1 hash. Este algoritmo gera uma chave de quarenta caracteres hexadecimais

(0-9 e a-f) e € calculada baseada no contetdo do ficheiro ou diretoria. [32]

Os trés estados Git
O Git € caracterizado pelos trés estados mostrados no Anexo 3 - Estados gerais Git [32].
O workflow deste sistema é caracterizado por:

1. Adiciona-se ficheiros no diretorio de trabalho
2. Editam-se os ficheiros, sendo criados snapshots destes na staging area
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3. E realizado um commit, e sdo entdo armazenados permanentemente os snapshots
dos ficheiros da staging area no repositorio Git.

Working .git directory
Directory (Repository)

Checkout the project

Anexo 3 - Estados gerais Git [32]

Distributed GIT

Este sistema faz com que seja possivel a sua integracdo em contextos de
desenvolvimento distribuido. Em sistemas centralizados, cada programador é um né de
trabalho, onde realiza trabalho na mesma proporcao no central hub, ja no Git cada utilizador é
ao mesmo tempo um né como também um hub — fazendo com que cada programador nédo sé
consiga contribuir com o seu trabalho sendo carregado para outros repositorios como também
manter 0 seu repositério publico em que os outros utilizadores se consigam basear o seu
trabalho e assim contribuir igualmente.

Este ponto de vista abre um vasto leque de possibilidades de trabalho onde um projeto
em equipa pode operar. Seguidamente irdo ser mostrados alguns paradigmas comuns que
operam baseado no Git e visam flexibilidade, organizacéo e hierarquia a um projeto em equipa.

Estes conceitos sdo baseados em paradigmas muito préoprios de sistemas de subversoes.

Estes modelos trabalham perfeitamente no Git.
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developer

(=) (=)

Anexo 4 - Workflow centralizado [38]

developer developer developer
public public public

Anexo 5 - Integration-Manager Workflow [38]

developer developer
public public

Anexo 6 - Dictator and Lieutenants Workflow [38]

Comandos Git
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Esta poderosa ferramenta integra diversos comandos que podem ser usados para
configurar um utilizador, criar um repositorio local, cometer modificacdes, alteracfes em
grupo, remover e relocalizar ficheiros seguidos, excluir temporariamente ficheiros e diretorias,
arquivar e restaurar alteracfes incompletas, listar e inspecionar a evolucdo dos ficheiros nos
projetos, refazer alteragdes realizadas erradamente ou contendo erros e, por ultimo, sincronizar

as alteragdes efetuadas num repositorio local com um servidor remoto.

Git practical playground

Neste capitulo foi executado um tutorial usando os comandos basicos deste DVCS.
Assim conseguimos compreender melhor como funciona o Git, aplicando os conceitos tedricos
adquiridos aliado a pratica. Neste exemplo é usada a versdo 1.9.2 do Git em Windows

PowerShell mas poderé ser também usado o Git GUI ou Git bash.

1) Inicializar um repositorio

o pon-or - Gtioo el SN rc;5itcrio Git inicilizado e 0

C:~> mkdir GitHub

branch “master”’
Directory:z G:I% . .
automaticamente criado e

flode LastiriteTine Length Name inicializado
d——— B6—-A5-2014 14:46 GitHuh I
glt Init
C:%2> cd GitHub*
C:~GitHub> git init
Initialized empty Git pepository in C:/GitHub~ _gitrs
C:GitHub [master1>
¥ posh~git ~ GitHub [master] Conflguragoes do
[masterl> git config —gluha user.name "Admin" ili i
[masterl> git config ——global uwser.email adminBccog.pt utilizador Git.
[masterl> git config wser.name L.
Bastante atil
[master1> git config user.email
; pt ;
C:\GitHub [master1> quando se esta a
trabalhar com

projetos de equipa.

git config —global user.name “[name]”

git config —global user.email [email]
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2) Diretério de trabalho e staging drea

|t4 posh~git ~ GitHub [master] IE‘_l_JiEh S

C:~GitHubh [masterl’> git status
# On branch master

it

# Initial commit

nothing to commit {(createscopy files and use “git add" to track>
C:~GitHubh [masterl’> git status

# On branch master

it

# Initial commit

#t Untracked files:
i Cuze "git add <file>..." to include in what will bhe committed>

nothing added to commit but untracked files present (use "git add" to track?>
C:~GitHubh [master 1>

O primeiro comando mostra que ndo existe nenhum ficheiro pronto para que se possa
realizar um commit. Depois de serem copiados dois ficheiros para esse diretorio, volta-se a
executar o mesmo comando e assim o sistema de subversdes deteta que existem dois ficheiros
gue ndo estdo a ser seguidos pelo sistema (untracked files).

git status

|t4 posh~git ~ GitHub [mas IE‘_l_JiEh S

C:~GitHubh [master 1> git add ‘=_c’

warning:= LF will be replaced by CRLF in tcpclient.c.

The file will have itz original line endings in your working directory.
C:%~GitHub I[master 1> git status

i On branch master

i
i

Initial commit

i Changes to he committed:

L Cuse "git rm ——cached <file>..." to unstagel
it
it
it

it
C:~GitHub I[master

Para avisar o Git que este deve seguir as alteracdes realizadas a estes dois ficheiros

copiados, temos entdo que executar o comando add. Estes ficheiros serdo assim enviados para
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a chamada staging area onde a partir deste momento quaisquer modificagdes serdo detetadas
pelo nosso DVCS.
gitadd “*.c’

3) Staging area e commit

|t4 posh~git ~ GitHub [master] -:-

C:sGitHub [master 1> git =status
#f On branch mazter
i

Initial commit

Changes to he committed:
Cuse "git rm ——cached <file>..." to unstagel

Changes not staged for commit:
Cuze "git add <file*>..." to update wvhat will be committed)
Cusze "git checkout — <file>..." to discard changes in working directory)d

it
it
it
it
it
it
i
it
i
it
it
it
it
it
Gz

~GitHub [mazter

O Git, a partir de diferentes métodos explicados anteriormente, deteta diferencas entre
modificagdes aos ficheiros que se encontram na staging area. Depois de alterar os ficheiros
adicionados anteriormente ao sistema, estes foram entdo alterados e o comando status foi de
seguida executado. O resultado deste comando inclui uma mensagem que avisa o utilizador que
existem ficheiros que foram modificados e que este devera proceder a um commit caso queira

armazenar as modificac6es produzidas.

C:~\GitHub [master ! 1> git diff diferencas entre o ficheiro
diff —git arstcpserver.c bs/tcpserver.c

index 251el173..3895ad4 188644 que f0| |n|C|a|mente
——— astCpsServer.c
+++ h/tcpserver.c

armazenado como staged
void panicichar *msgl; . .

Hdefine panici{m> {perrorim?; abort{>;:: file para a nova Versao,
executa-se o comando diff.

O output deste comando

volatile bool state=8;
C:\GitHub [master mostra as diferencas em

que a linha comegando
pelo caracter “+” (a verde) indica cddigo que foi introduzido relativamente a versdo anterior e

I3

a linha comecando pelo “-* (a vermelho) revela o conteudo retirado.
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git diff

C:~GitHub [maatet 1> git diff
diff —git a“tcpserver.c h/tcpﬂeruer [

index 251e173..3895ad4 186644

—— astcpsepuer.c

+++ h/tcpserver.c

m

void panic<char *msgd);
fidef ine panicdm> {perrorim?; abortCd;>

volatile bool state=8;

C:~GitHubh I[master 1* git commit —m "Server and Client added'
[master (root—commitl hﬁ?hfcﬂ] Server and Client added
warning: LF will be replaced by CRLF in tcpclient.c.
The file will have its original line endings in your working directory.
2 files changed,. 247 insertions<+>
create mode 188644 tcpclient.c
create mode 188644 tcpserver.c
C:*~GitHub I[master 1>

Cometer arquivos significa armazenar o seu conteddo, naquele momento, hum novo
commit juntamente com uma mensagem de log opcional descrevendo as modificagdes
efetuadas. A imagem em cima mostra como foi realizado este commit ap6s se verificar a troca
de um valor na macro MAX_CLIENT_NUM.

git commit —m [“message”]

Commit inicial — quando foram adicionados ~ Novo commit — o branch “master” estara a
os ficheiros a staging area apontar para 0 commit mais recente

4) Operagdes basicas com branches (branching)

98



Wi-Fi Tag — Mddulo de software para aquisi¢éo e envio de fingerprints baseado no

sistema de localizagdo indoor RADAR

Um branch é um simples apontador mével que se descola entre commits. O branch por
defeito, criado automaticamente pelo Git, denomina-se por master. Ao passar do tempo, em
funcdo dos commits, este branch vai-se deslocando e apontando para o commit mais recente. O

branch que o DVCS esta a utilizar neste momento é representado por 0 nome entre paréntesis

retos, a direita do caminho da diretoria.

posh~git ~ GiH-I hotfix] l

C:~GitHubh I[master 1> git branch hotfix
C:~GitHubh I[master 1> git branch
hotfix

[

C:~GitHubh [master 1> git checkout hotfix
M tcpserver.c

Switched to branch “hotfix’

C:~GitHubh [hotfix 1> git branch

Ea

master
C:~GitHub [hotfix 1>

A primeira execugao “git branch hotfix” faz com que seja criado um branch com o nome
hotfix. Ja a segunda linha “git branch” lista todos os “apontadores” disponiveis, sendo que o
gue esta atualmente em uso € o master branch (asterisco, cor verde). Finalmente o comando
“git checkout hotfix” faz com que o Git altere o branch em uso para o hotfix, fazendo com que
todos os commits realizados a partir deste momento sejam ladeados pelo hotfix branch.
git branch

git checkout [branch name]

hotfix
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3 posh~git ~ GitHub [hotfix]

C:%GitHub [hotfix 1> git status

it On branch hotfix

Ht Changez not staged for commit:

LI Cuze "git add <file>..." to update vhat will he committed>

ﬁ Cuse "git checkout — <{file>..." to discard changes in working directoryl
it

it
no changes added to commit €(use “"git add" andsor “git commit —a''>
C:~GitHub [hotfix 1> git diff
diff —git astcpserver.c b/tcpserver.c
index 251el1?3..291d588 100644
—— astcpserver.c
+++ hstcpserver.c
void* send_datadvoid*® x_wvoid ptr?

else
4

Imaginemos agora que algum tempo passou e que foram alterados os ficheiros do codigo
fonte do projeto a desenvolver. O commit foi realizado com o branch atual, hotfix.

ﬂﬂ«—g

C=GitHub [masterl> git status

i On branch master

#t Changes not staged for commit:

it Cuse "git add <file>..." to update what will be committed>

(i Cuze "git checkout —— <file>..." to discard changes in working directory?
it

it

i

no changes added to commit C(usze "git add” and-sor "git commit —a''>
IC:~GitHubh [master 1> git diff

diff —git artcpserver.c h-stcpserver.c

index 251el173..083278ad 108644

—— atcpserver.c

+++ h/tcpserver.c

int main<{int count. char *=args[1)
sd = accept{listen_sd, {(struct sockaddr=>&kaddr,. &nd;
if (sdt=—1>
{

state=1;

CEND>

Foi realizada novamente uma alteragcdo, mas desta vez no branch master.
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master

5) Logs e histérico de branches divergidos

Véo ser exibidos alguns métodos de como o sistema Git lista as alteracfes efetuadas e

como é que essas alteracdes sao diferenciadas.

F

Y posh~git ~ GitHub [hotfix]
C:wGitHub [Thotfix1» git log

Author: Admin {adminPcog.pt>
Date: Tue May & 15:55:55C 2814 +01688

hotfix — translation

Author: Admin <adminfccg.pt’>
Date: Tue May 6 15:84:12 2014 +8160

Server and Client added
C:=sGitHubh [hotfix]1>*

Com o branch hotfix selecionado é mostrado o historial de commits executados até ao
momento em que o apontador hotfix esta localizado. Juntamente com o autor, data e descri¢do

do commit existe uma soma de verificacdo do conjunto de snapshots.

git log
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6) Realizando o merge entre uma bifurcacgdo e os seus logs

.
9

£ posh~git ~ GitHub [master]

C:~GitHub [hotfix1> git checkout master
Switched to branch *master’

C:~GitHuh I[masterl* git merge hotfix
Auto—merging tcpserver.c

Merge made by the ‘recursive’ strategy.
tcpserver.c |
1 file changed. 1 insertion<+>. 1 deletion<-2
C:nGitHub I[master]lr git diff
C:~GitHuh I[masterl> git log

Merge: 317hafl dB6cTed
Author: Admin <{adminfccg.pt>
Tue May 6 16:B88:87 2014

Merge hranch *hotfix’

Author: Admin <{adminfccg.pt>
Date: Tue May 6 15:59:38 20814 +B188

master — translation

Author: Admin <{adminfccg.pt>
Date: Tue May 6 15:55:55 2014 +B1808

hotfix — translation

Author: Admin <{adminfccg.pt>
Date: Twe May &6 15:084:12 2614

Server and Client added

Neste exemplo € realizado um merge onde as modificacGes realizadas no commit 3 e no
commit 2 sdo fundidas e cria-se entdo o commit 4 onde ambos os branches estdo a apontar para

essa posicao. Também ¢ executado o comando “git log”, mostrando o resultado da fusdo.
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git branch [branch name]

7) Apagar branches

BB noehgit ~ Githhib [maste

C:~GitHubh [master1*> git branch
hotfix
il
C:~GitHubh [masterl> git branch —-d hotfix
Deleted branch hotfix (was dB6cPeB).

C=\GitHub [masterl>
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