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Resumo

Ao longo dos anos, condigoes atmosféricas adversas nas autoestradas provo-
caram inimeros acidentes rodovidrios responsaveis por danos nas viaturas e in-
fraestruturas civis, e infelizmente, acidentes fatais. Atualmente, apesar do esforco
para evitar estas situacoes através de melhorias na seguranca e avisos de condigoes
menos favoraveis o nimero de acidentes ainda é demasiado elevado.

De forma a contribuir para a resolugao deste problema, no ambito do projeto
QREN SI I&DT SustIMS, em co-promogao com a empresa Ascendi, é apresentado
este sistema, de nome HighWayMon, que tem como objetivo a monitorizacao de
condicoes atmosféricas nas autoestradas, com o intuito de ser possivel prevenir
algumas destas situacoes usando alguns sensores COTS. Para isso foi desenvolvida
uma WSN ( Wireless Sensor Network) capaz de obter as informagdes necessérias
através de nos sensores, enviado-as para uma estacao base responsavel por inter-
ligar o sistema desenvolvido com outro capaz de processar e armazenar os dados
adquiridos.

Através da modularidade do hardware e da funcionalidade plug-and-play in-
serida é possivel realizar varias combinagoes dos nés sensores utilizando o mesmo
firmware, permitindo adquirir dados de varios tipos de sensores que utilizem o
mesmo tipo de interface.

Com o sucesso do projeto espera-se que seja possivel usar este sistema para
advertir os utilizadores das autoestradas dos perigos que podem encontrar ao longo
da via, principalmente nos locais onde é previsto um maior nimero de acidentes.

Palavras-chave: WSN, Monitorizacao, Condi¢oes Atmostéricas, Z-Stack, Lin-
guagem C, Modularidade do HW e Plug-and-Play.






Abstract

Over the years, adverse weather conditions on the highways led to several
roads accidents causing huge damages in vehicles, infrastructures and, unfortu-
nately, fatal accidents. Nowadays, despite the effort to overcome this situation
by employing security improvements or warning signals, there are still to many
accidents.

This thesis, under the project QREN SI I&DT SustIMS, with the company
Ascendi, presents the HighWayMon system, that aims to provide a solution to the
mentioned problems by proposing an autonomous weather monitoring system to
report the conditions on the highways in order to be able to prevent accidents
using COTS sensors. A Wireless Sensor Network (WSN) is developed to collect
the necessary information by the sensor nodes and forward them to a base sta-
tion responsible for connecting the network to other processing units for further
processing.

The proposed system is also capable of performing various combination of
devices using the same firmware through the developed hardware modularity and
Plug-and-Play functionality. This allows the system to acquire only the necessary
information from the network.

Upon finishing the project, it is expected to reduce the number of the acci-
dents by issuing proper warning alerts to the drivers especially in the zones with
the high risk of the accident.

Keywords: WSN, Monitoring, Weather Conditions, Z-Stack, C language,
HW modularity and Plug-and-Play.
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Capitulo 1
Introducao

Os acidentes rodoviarios sao umas das principais causas de mortalidade em
todo o mundo e provocam prejuizos avultados nas viaturas e infraestruturas civis.
Todos os dias ha acidentes causados pelas mais diversas razoes, entre elas, as con-
di¢oes atmosféricas desfavoraveis. Nos paises nordicos cerca de 25% dos acidentes
fatais ocorreram em pisos escorregadios ou com gelo [14]. Nos Estados Unidos da
América, entre 2008 e 2010, cerca de 900 pessoas morreram devido a estas mesmas
razoes [15]. No norte de Portugal, em 2008, 28% dos acidentes ocorreram com
fatores atmosféricos de chuva ou situagoes de visibilidade reduzida (nevoeiro) [16].

Tém vindo a ser tomadas medidas de forma a tentar reduzir este tipo de
acidentes, ou através de sinais luminosos que avisam os condutores quando existem
condi¢oes atmosféricas desfavoraveis, ou por sistemas de monitorizacao colocados
nas vias capazes de avisar os responsaveis das mesmas de alteragoes repentinas do
piso que possam originar perigos para os condutores.

Mesmo assim, houve a necessidade de desenvolver sistemas que fossem ca-
pazes de prevenir os condutores rodoviarios para as possiveis condigoes adversas
existentes, bem como avisar os responsaveis pela manutencao quais as vias mais
afetadas. Existe um enorme niimero de sistemas que ja combatem este problema,
tais como, o uso de camaras de transito, o uso de variaveis obtidas nos sistemas
de informacao meteoroldgica, redes de sensores maéveis.

Nesta dissertagao foi desenvolvida uma WSN ( Wireless Sensor Network) [7]
para monitorizar as condi¢oes atmosféricas nas autoestradas. A WSN desenvolvida
(nés e coordenador) nesta dissertagdo foi também utilizada no concurso europeu
Texas Instruments: Innovation Challenge FEurope Analog Design Contest 2014,
onde o trabalho apresentado pela equipa do ESRG foi um dos 20 finalistas. Assim,
esta dissertacao estd dividida em dois grandes temas: as WSNs e as condigoes

atmosféricas. E importante referir que o principal alvo deste projeto ¢ a Rede



1.1.  Objetivos

Nacional de autoestradas, conhecida simplesmente por Autoestradas [16]. Desta
forma, deixa de ser necessario a preocupac¢do com a seguranca dos pedes, ja que
estas vias nao foram projetadas para eles. Num projeto futuro é possivel uma

implementacao semelhante deste sistema para as restantes estradas.

1.1 Objetivos

O principal objetivo desta dissertacao passa por criar um sistema auténomo
(a nivel energético), de baixo consumo e sem fios, capaz de adquirir informagao
de variaveis fisicas, de forma a monitorizar se as autoestradas constituem algum
perigo para os utilizadores das mesmas, em caso de condigoes adversas.

Para isso, serd desenvolvida uma WSN (coordenador e nds sensores) capaz de
adquirir a informacao necessaria, utilizando para isso alguns sensores componen-
tes COTS. Os dados recolhidos devem ser transmitidos para um dispositivo com
conexao a internet, de forma a guardar a informacao obtida. Para a utilizacao
dos sensores pode ser necessario a implementacao de device drivers e protocolos
de comunicagao.

T 3G
©
@)

o ginator Maximyp, Ran
e

Database

@ Web service
@ Website
= Wireless

O HighWayMon Gateway (HWG)
() HighWayMon Coordinator (HWC)
X HighWayMon Router (HWR)

© HighWayMon End-Device (HWED)

Figura 1.1: Qverview do sistema.

Outro objetivo passa pela utilizacdo de uma arquitetura modular do hard-
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ware para que seja possivel varias combinagoes do dispositivo (sensores utilizados,
entre outros) sem ser necessario a criacdo de um dispositivo novo. Junto desta
carateristica, inclui-se também a funcionalidade de plug-and-play permitindo aos
utilizadores apenas montarem os médulos que pretendem sem ser necessario al-
guma configuracao.

Na figura 1.1 é possivel observar a visao geral do sistema proposto. Através
dos HWEDs (HighWayMon End-Devices) ¢é possivel adquirir e enviar um con-
junto de dados para o HWC (HighWayMon Coordinator) de forma a ser possivel
processa-los. O HWR (HighWayMon Router) é utilizado para expandir a rede,
através do reencaminhamento de mensagens, tendo incorporada a funcionalidade
de harvesting para obter uma maior autonomia da bateria. O HWC é responsavel
pela criacao e configuracao da rede, que tem como funcao a rece¢ao de todos os da-
dos adquiridos pelos HWEDs e interligacao com o HWG (High WayMon Gateway),
parte integrante de um sistema ja desenvolvido que em conjunto com este projeto
compde uma solucao IoT (Internet of Things). No capitulo 4 sdo apresentados
os requisitos funcionais e nao funcionais do projeto, e também, algumas restri¢oes

impostas ao mesmo.

1.2 Estrutura da dissertacao

O capitulo 1 tem como propésito fazer uma introdugao ao projeto, contextu-
alizando o problema, explicando os objetivos propostos e apresentando a estrutura
da dissertacao.

No capitulo 2 é apresentado o estado da arte que referencia um pouco da
historia das WSNs, apresenta um conjunto de plataformas existentes no mercado
e resume algumas das aplicagoes ja existentes inseridas neste tema.

O capitulo 3 apresenta os principais conceitos teéricos das WSNs, focando
as suas carateristicas, unidades e a tecnologia ZigBee.

O capitulo 4 descreve a arquitetura, requisitos e funcionalidades do sistema.
Sao apresentadas as carateristicas de cada moédulo, bem como todos os componen-
tes necessarios para o funcionamento do sistema. E feita também uma descricio
da Z-Stack e do ambiente de desenvolvimento AR Embedded Workbench.

No capitulo 5 sao apresentados todos os passos efetuados na implementacao
do projeto, seguindo as especificacdes do capitulo anterior. E dividido em trés
partes, comecando com a apresentacao do hardware desenvolvido, em seguida por
uma secao de UML que descreve as funcionalidades dos dispositivos e, por fim, as

funcionalidades implementadas por software.
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O capitulo 6 apresenta uma avaliacao da implementacgao através dos resulta-
dos obtidos. E especificado o ambiente de testes e de seguida é explicado os testes
mais relevantes.

Concluindo, o capitulo 7 apresenta as principais conclusoes da dissertagao,

bem como o possivel trabalho que se pode fazer futuramente.
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Estado da Arte

Este capitulo tem como objetivo apresentar uma visao geral sobre o inicio da
era das WSNs e de que forma foram evoluindo. Sao apresentados varios exemplos
de plataformas criadas para facilitar o desenvolvimento de novas solugoes, de forma
a ser possivel a reducao do time-to-market. Sao ainda descritas algumas aplicagoes
que de alguma forma incutiram interesse na forma como foram desenvolvidas e nas

dificuldades que tiveram de ultrapassar para o sucesso do projeto.

2.1 Histéria das WSNs

A histéria relativa as redes de sensores pode ser dividida em quatro fases.

Em seguida é apresentada uma pequena descri¢ao de cada uma delas [1].

2.1.1 Durante a guerra fria (década de 50)

As aplicagoes de defesa tem sido uma das principais razoes para a investiga-
¢ao e desenvolvimento das redes de sensores, tal como muitas outras tecnologias.
Durante a guerra fria foi criado um sistema de sensorizacao actstica denominado
por SOSUS (SOund SUrveillance System) [17]. De forma a detetar submarinos so-
viéticos foram distribuidos, pelo fundo do oceano, um conjunto de sensores acts-
ticos em localizacOes estratégicas. No entanto, com o passar do tempo outros
sistemas de redes actsticas foram desenvolvidos para vigilancia de submarinos.

Atualmente o SOSUS ¢é usado pela administracao nacional oceanografica e
atmosférica (NOAA) para monitorizar atividades no oceano, tais como, atividade

animal e sismica.
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2.1.2 Inicio dos projetos avangados de defesa (década de
80)

Por volta de 1980 houve um grande desenvolvimento da investigacao sobre
redes de sensores através de programas patrocinados pela Defence Advanced Re-
search Projects Agency (DARPA). O Distributed Sensor Networks (DSN) foi um
desses programas e tinha como objetivo determinar se o recém criado protocolo
TCP-IP poderia em conjunto com a ARPAnet (antecessor da internet) ser usado
no contexto de redes de sensores. O DSN tinha como requisitos uma arquite-
tura de baixo custo, distribuida, auténoma e cooperativa em que a rede enviava
a informacao para o né que melhor as podia utilizar. Este programa focava-se
no rastreamento, processamento de sinal e computacao distribuida. Eram utiliza-
dos sensores actsticos, protocolos de comunicacao de alto nivel, processamento e
calculos de algoritmos.

Houve duas instituicoes que estiveram envolvidas neste programa. Os in-
vestigadores da Universidade de Carnegie Mellon ficaram responsaveis pelo de-
senvolvimento de um sistema operativo que tivesse como carateristicas uma rede
transparente, permitisse a reconfiguracao do sistema e rebinding (conetar-se nova-
mente), criando desta forma o Accent [18]. Este sistema foi demonstrado num teste
interior com fontes de sinais, sensores acusticos e computadores VAX conetados
por Ethernet. Posteriormente este sistema evoluiu para o Mach [19]. Os investi-
gadores do Massachusetts Institute of Technology (MIT) ficaram responsaveis pela
técnica de processamento de sinal desenvolvendo o Signal Processing Language
and Interative Computing Environment (SPLICE). Este sistema fazia a anélise e

desenvolvia algoritmos para redes de sensores distribuidos (DSNs).

Sensores acusticos N6 mével Rack e os equipamentos

Figura 2.1: Componentes do teste do DSN por volta de 1985 [1].

Para demonstrar os resultados que tinham sido alcangados no projeto DSN,

foi criado um teste que tinha como objetivo a monitorizagao acustica de aeronaves.



Capitulo 2. FEstado da Arte

Todo o material utilizado foi personalizado dai o tamanho e peso associado ao
mesmo. Foram usados conjuntos de sensores acusticos (nove microfones), um
computador PDP11/8/ e varios processadores para processar os sinais acusticos.
Na figura 2.1 é possivel ver o equipamento utilizado e o tamanho dos dispositivos
envolvidos.

Também por volta de 1980, o Advanced Decision Systems (ADS) [20] criou
um algoritmo de procura de varias hipoteses para lidar com situagoes dificeis que
envolviam a densidade do né destino, falha nas detecoes e falsos alarmes. Atual-

mente, este algoritmo é um standard para situagoes de problemas de procura.

2.1.3 Aplicagcoes militares desenvolvidas entre 1980 e 1990

Na década de 80 os investigadores ja imaginavam sensores de tamanho muito
reduzido, no entanto, a tecnologia existente nao estava pronta para suportar este
tipo de desenvolvimento. Apesar disso, houve a necessidade de desenvolver com-
ponentes COTS para diminuir o tempo de desenvolvimento e os custos.

Na area militar ja se via as grandes vantagens que as redes de sensores po-
deriam adicionar aos seus sistemas, dal que se tenha tornado uma componente
muito importante no desenvolvimento de dispositivos para ambientes de guerra.
Em ambiente de guerra o sistema de armas nao continha necessariamente uma
plataforma especifica. Em vez disso, através do uso de sensores distribuidos, o sis-
tema da arma e a plataforma colaboravam entre si e enviavam a informagcao para
o n6 apropriado. Desta forma, foi possivel melhorar a detecao de tropas inimigas
através de varias observagoes, geometria de diversidade fenomenoldgica, com raio
de detecao superior e tempos de resposta mais rapidos.

A Cooperative Engagement Capability (CEC), desenvolvida pela marinha dos
Estados Unidos da América, é um exemplo deste tipo de sistemas. Este consistia
num conjunto de radares que detetavam alvos aéreos.

Outros exemplos de redes de sensores para ambientes de guerra incluem
sensores acusticos para detecdo de submarinos tais como o FDS e o Advanced
Deployable System (ADS), e sistemas de sensores autéonomos terrestres (UGS), [21]
tais como, o Tactical Remote Sensor System (TRSS), o Advanced Remote Ground
Unattended Sensor (ARGUS) e o Remote Battlefield Acoustic and Seismic System
(REMBASS) [22].
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2.1.4 Desenvolvimento de redes de sensores no século XXI

Durante anos muitos investigadores visionaram chegar ao que é possivel ob-

ter atualmente sobre redes de sensores. Os avancos na comunicagao e computagao

permitiram obter sensores pequenos e de baixo custo baseados em microeletro-

mechanical system (MEMS) e futuramente nanoeletromechanical system (NEMS),

redes sem fios e microprocessadores de baixo consumo e custo.

Devido a producao em larga escala a tecnologia necessaria para o desenvol-

vimento de redes de sensores esta comercialmente disponivel e tende a ficar cada

vez mais acessivel.

A tabela 2.1 representa a evolucao dos nds sensores, especificando algumas

das suas carateristicas.

Tabela 2.1: Evolucdo dos nés sensores ao longo de trés geragoes [1].

Tamanho

Peso

Arquitetura
do né

Topologia

Alimentacao

Durabilidade

Colocagao do
noé

Primeira
Geragao (1980 -
1990)

Caixa de sapatos
ou maior

Quilogramas

Sensorizacao,
comunicacao e
processamento

separados

Ponto-a-ponto ou
estrela

Baterias grandes

Horas, dias ou mais

Instalado
manualmente ou
“largado” pelo ar

Segunda
Geracao
(2000-2005)

Baralho de cartas

Gramas

Sensorizacao,
comunicacao e
processamento

integrada

Servidor-cliente ou
ponto-a-ponto

Baterias do tipo

AA

Dias até semanas

Instalado
manualmente

Terceira
Geragao (2005 -
2014)

Particula de p6
ou menor

Insignificante

Sensorizagao,
comunicacao e
processamento
completamente

integrada

Ponto-a-ponto

Solar, edlica ou
outras baseadas
em
nanotecnologia

Meses até anos

Embebido
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2.2 Plataformas de Nés Sensores

Ao longo dos ultimos anos tem havido um crescimento na investigacao sobre o
desenvolvimento de plataformas de redes de sensores. A maioria destas plataformas
sao usadas para investigar problemas de rede e capacidades de sensorizacao ou
escalabilidade. No entanto, apenas algumas delas foram avaliadas para serem
usadas em aplicacoes de larga escala.

Os maiores problemas de desenvolver os nés sensores sao: (a) o custo (b) o
tempo de desenvolvimento elevado e (¢) a complexidade em escalar uma rede de
sensores para centenas ou até milhares de nos.

Nesta secgao serao discutidas algumas plataformas genéricas usando compo-
nentes COTS.

2.2.1 No6s Sensores Genéricos

Por noés genéricos entende-se ndés que tém como objetivo incluir-se numa
categoria geral de um no sensor sem nenhuma aplicagao especifica. Foram avaliados
alguns nos que se enquadram nesta categoria genérica e foram descritas as suas

principais carateristicas.

UC Berkeley Motes

A universidade de Berkeley foi uma das pioneiras na investigacao e desenvol-
vimento de plataformas de nés sensores. O primeiro né de sensores Motes surgiu
através do projeto de tese de Seth Hollar em 2000, conhecido por Macro Motes
ou Cots Motes. Posteriormente a esta versao original surgiram algumas expan-
soes: Wec Motes e RF Motes. Tinham como carateristicas o radio TR1000 e um
processador Atmel ATIOLS8535. Apesar do RF Mote ter um consumo de energia
bastante pequeno é incapaz de obter distancias de comunicacao elevadas, ainda
que tivesse capacidade para as atingir. Por sua vez, o AT90LS8535 nao consegue
escrever na memoria de programacgao, e por isso, ¢ necessario um coprocessador
para tratar apenas de reprogramacao.

A geracao seguinte é composta pelos nés Rene e Rene2 que apresentam um
desenho modular, o que permite a facil integragao de placas extras (p.e. placas de
sensores). Nestes nos estao integrados o processador ATMegal63 e comparativa-
mente a geracao anterior foi aumentada a memoria para 1 Kb e a sua flash para
16 Kb.

Os sucessores dos nés anteriores foram o Mica e o Mica2 motes que apesar de
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Tabela 2.2: Comparagéo entre alguns nés genéricos [13].

Mote type WeC Rene Rene2 Mica Mica2 | Mica2Dot
Figura exemplo
Chip AT90LS8535 ATmegal63L ATmegal03L ATmegal28L
Tipo 4 MHz, 8 bit 4 MHz, 8 bit 4 MHz, 8 bit 8 MHz, 8 bit
Meméria
MCU programagcao 8 16 128 128
(Kb)
RAM (Kb) 0.5 1 4 4
Chip 241.C256 AT45DB014B
Memoéria Tipo conexao I*C SPI
externa T b
amanho
32 512
(Kb)
Tipo Pilha de 9% AA Pilha de
moeda moeda
Alimentacao
Capacidade 575 2850 1000
Chip TR1000 CC1000
S6S/916M Hz,
Frequéncia 868/916M H = 433 ou 315 M Hz
RF
Taxa
transmissao 10 40 38.4
(Kbps)

continuarem a usar a arquitetura modular tiveram algumas melhorias. Passaram a
ter um processador Atmel ATMega 103 e um ATMega128l, respetivamente. Com
o uso do ATMega128l deixa de ser necessario o uso de um coprocessador para
escrever na memoria do programa.

Muitas empresas usaram, e ainda usam, estes nos sensores para o desenvol-
vimento das suas WSNs. Na tabela 2.2 é possivel ver algumas das diferencas entre

as varias geracoes de Berkeley Motes.

Telos

O n6 Telos combina o processador MSP420 da Texas Instruments [23] com
o Chipcon CC2420. Este nd nao continua com a arquitetura modular dos Mica
Motes mas tem uma porta USB para facilitar na programagao/debug, o que é uma

vantagem na fase de desenvolvimento.

10
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BTNode

Varias geragoes de BTNodes [24] tém sido desenvolvidas pela ETH Zurich

no projeto Smart-Its [25], como é possivel ver na figura 2.2.

(a) BTNodel. (b) BTNode2. (c) BTNode3.

Figura 2.2: Geragdes de BTNodes [2].

O BTNode2 estava equipado com um processador ATMega 128l e um modulo
Bluetooth da Ericsson ROK 101 007. Continha ainda uma meméria RAM externa
de 60 Kb e um indicador de bateria carregada.

O BTNode3 foi desenvolvido também pela ETH mas foi vendido comerci-
almente pela Art of Technology [26]. Contém um microprocessador Atmel AT-
Mega128l com 244 Kb de memoéria RAM externa e tem dois radios: o Chipcon
CC1000 e o Zeevo ZV4002. FEsta nova geracao tem uma estrutura modular de

forma a ser possivel a conexao de placas adicionais.

Familia Medusa

Os nés da familia Medusa tém a particularidade de usarem dois microproces-
sadores na sua arquitetura. As suas capacidades de computacao foram divididas
em duas categorias: computagdo de baixa ou alta frequéncia [3]. Para o primeiro
caso é usado o microprocessador de 8 bits Atmel ATMegal28l, que é responsavel
por processamentos “mais simples” e pelo funcionamento normal do né. No se-
gundo caso é usado um processador de 32 bits, 0 AT91FR4081, que é responsavel
por calculos que requerem uma maior complexidade, e que um processador de 8
bits nao seria capaz de as realizar com o desempenho necessario. Para além disso,
este processador tem recursos para suportar diferentes sistemas operativos como
0 Red Hat eCos [27] e uCLinuz [28].

Relativamente a comunicacao, esta plataforma utiliza o ja falado TR1000 da

RF Monolithics. Na figura 2.3 é possivel observar o n6 sensor Medusa MK-2.

11
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Figura 2.3: Plataforma Medusa MK-2 [3].

FEko Pro Series

A projeto Eko Pro Series foi desenvolvido pela empresa Crossbow na area
da monitorizacao ambiental, mais concretamente para a monitorizacao de crops,
microclimas e investigacao ambiental. A rede em malha, baseada na tecnologia
XMesh da Crossbow permite que todos os nés possam reenviar dados para outros
nos, sendo que os nos que nao tém funcionalidades de sensorizacao podem funcionar
como repetidores.

Todos os nés monitorizam constantemente a vizinhanca para calculo de no-
vas rotas alternativas. Desta forma, caso haja alguma rota bloqueada, ird usar
outra diferente. Com esta topologia em malha existem duas grandes vantagens:
é possivel um maior alcance da rede (visto poderem retransmitir os dados com
outros nos) e existe uma maior confiabilidade.

O n6 eKo eN2100, representado na figura 2.4, integra uma placa com um
processador e radio da familia Crossbow IRIS. A alimentagao é feita através de
baterias recarregaveis e um painel solar. Na tabela 2.3 é possivel observar algumas
das principais carateristicas deste no.

A este nd, podem-se ligar até quatro sensores compativeis, que podem ser
os ja disponibilizados ou customizados. Os autores apostaram numa arquitetura
plug-and-play, permitindo desta forma, o uso de sensores alternativos conforme
necessario para o cliente. O n6 ao fazer uma leitura no porto de sensorizagao ira
identificar os sensores ligados apos um reset. Na tabela 2.4 é possivel observar os

sensores ja desenvolvidos pela empresa bem como algumas das suas carateristicas.

12
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Tabela 2.3: Carateristicas do né eN2100.

N6 eKo

EN2100

EN2120

Sensores

Numero sensores

4 sensores por nb

Tempo de medigao

Em cada 15 minutos

Radio
Frequéncia 2.405 a 2.480 GH=
Canais 16 canais

Tecnologia sem fios

DSSS, IEEE 802.15.4

+18 dBm para EUA;

(sem sensores)

Poténcia de saida +3 dBm 110 dBm para Europa
Sensibilidade -101 dBm
Alcance 152 a 457 m 609 m a 3.2 Km
Antena Dipolo, interna
Alimentagao
Corrente 0.4 mA por cada 15 min | 0.5 mA por cada 15 min

(sem sensores)

Painel solar

3.3 cm x 6.25 cm

Bateria

3AA NiMh recarregaveis

Duracao

3 meses sem luz solar; Mais que 5 anos em campo

Conclusao

0}

Figura 2.4: Plataforma Fko eN2100 [4].

Existe uma gama muito extensa de familia de nds sensores quando se usa

componentes COTS. O niimero de combinagoes que é possivel fazer s6 com mi-

13
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Tabela 2.4: Carateristicas dos sensores da Crossbow.

o Humidade do Solo Humidade do Ar

eS1101 - Temperatura e eS1201 - Temperatura e

Fabricante Humidade solo: Watermqu Sensirion SHT75
Temperatura solo: Dawvis

Potencial hidrico: 0 aos 200cbar | Humidade: 0 aos 100 %RH

Gama Temperatura: -40 até 70°C Temperatura: -40 até 70°C
- Humidade: +/- 3%
Precisdo /- 5% Temperatura: +/- 2°C
Tamanho cabo 4.8 m 6 m
Peso 272 g 226 g

croprocessadores e transmissores radios é enorme. Para além dos nés referidos ao
longo desta secgao existem ainda os MicaZ desenvolvidos pela Crossbow, o projeto
FEyes, os Intel IMote, entre outros.

Cada um dos nés apresentados foi fruto de uma pesquisa rigorosa do que exis-
tia no mercado para que se pudesse atingir os objetivos pretendidos. No momento
da escolha do hardware, o software fica limitado pelas escolhas iniciais.

Nos genéricos sao ideais para fins educacionais (principalmente os que apre-
sentam arquitetura modular) e para empresas que nao queiram ter os custos de

desenvolvimento iniciais.

2.3 Aplicacoes de Sistemas de Monitorizacao

Nesta seccao sao apresentados alguns exemplos de aplicagoes desenvolvidas
ao longo dos anos, e que utilizam WSNs para adquirir a informacao necessaria.
Serao abordados varios tipos de aplicagoes, desde monitorizacao de habitats a

monitorizacao rodoviaria.

2.3.1 SensorScope

O projeto SensorScope [5] foi desenvolvido na EPFL, Suica. Nas vérias ver-
tentes do SensorScope foi usada uma plataforma Shockfish TinyNode que é com-
posta por um microcontrolador de 16 bits, o MSP/30, e um transmissor radio
Semtech XE1205, que opera na banda dos 868 M Hz e consegue obter taxas de
transferéncia até 76 Kbps. O n6 contém ainda 48 Kb de ROM, 10 Kb de RAM e

14
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512 Kb de flash [5]. A plataforma escolhida pelos autores tem como vantagens o
alcance (superior a 200m no exterior) e o baixo consumo de energia.

A alimentacao deste sistema é feita recorrendo a um painel solar com dimen-
soes de 162x140 mm e duas baterias: uma primaéria, do tipo NiMH com capaci-
dade de 150 mAh e outra secundaria, da tecnologia Li-lon, com capacidade de
2200 mAh.

Para a estagdo de sensorizacao foi criada uma estrutura de aluminio com
quatro pernas, onde o painel solar e os sensores estava fixados. A plataforma
TinyNode estava fixada nesta estagao inserida numa caixa isolada como é possivel

observar na figura 2.5.

Secondary battery Solar panel

Sensor box

Primary battery
Sensor mote

(a) Caixa isolada. (b) Estagdo.

Figura 2.5: Componentes do SensorScope [5].

Relativamente a sensorizacao, a estacao ¢ capaz de acomodar até 7 senso-
res diferentes, dos quais alguns conseguem medir mais que uma variavel fisica. No
total, é possivel medir 9 varidveis ambientais: temperatura e humidade do ar, tem-
peratura a superficie, radiacao solar, direcao e velocidade do vento, precipitagao,
teor de dgua no solo e sugao de dgua no solo [5].

As estacoes de sensorizagao transmitiam a informacado para uma estacgao
base (sink), que por sua vez, através de um gateway, guardava a informagao num
servidor. E possivel usar trés tecnologias diferentes para conetar a estacao base com
o servidor: GPRS, Wi-Fi e Ethernet. A informacao é entao disponibilizada num
interface grafico baseado no Google Maps e num website Microsoft’s SensorMap.

Foram desenvolvidos varios testes, sendo um deles realizado num glaciar lo-
calizado a 2500m de altitude em Le Génépi, Suica. Este teste consistia no uso de

16 estagoes de sensores que tinham como objetivo adquirir a precipitacao do local
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e correlacionar esses dados com a temperatura e o vento, baseando-se na forma do

terreno.

2.3.2 Great Duck Island

Durante o ano de 2002, os investigadores da Universidade de Berkeley e o Co-
légio do Atlantico desenvolveram a primeira WSN, com propésito de monitorizagao
de habitats, numa ilha na costa de Maine. O principal objetivo era monitorizar
o habitat de pequenas aves marinhas (Leach’s Storm Petrel), nos primeiros sete
meses apos 0 seu nascimento, recorrendo para isso a 32 nés sensores. A WSN tinha
como objetivo monitorizar de que forma estas aves usavam a sua toca e também
o microclima do mesmo. Devido a grande sensibilidade destas aves, as WSNs sao

uma boa alternativa as frequentes visitas ao local para fazer as medicoes.
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(a) N6 sensor. (b) Arquitetura da rede.

Figura 2.6: Great Duck Island. N6 sensor e arquitetura da rede [6].

Os noés sensores estao equipados com Mica Motes, desenvolvidos na Universi-
dade de Berkeley (ver segao 2.2.1), equipados com uma placa de sensores ambien-
tais capazes de adquirir informagoes relativas as seguintes varidveis: temperatura,
luminosidade, pressao barométrica, humidade e movimento através de um sensor
de infravermelho passivo. De forma a resistir as condi¢bes mais extremas, os nos
sensores estao cobertos com uma capa fina capaz de proteger os contatos elétri-
cos da agua. No entanto, os sensores continuaram expostos de forma a manter
a sua sensibilidade. Por fim, os nés foram inseridos numa estrutura acrilica para
aumentar a sua robustez, como ¢é possivel observar na figura 2.6a.

Os nés sensores foram espalhados numa area de 60690m? e os dados foram
enviados para um servidor. Foi desenvolvida uma arquitetura em camada (tiered
architeture) através da criagao de grupos de nds sensores que transmitem a infor-
macao recolhida para um gateway do sensor patch respetivo. O gateway é parte
de uma transit network que transmite a informacao para uma estagao base. Na

figura 2.6b é possivel observar a arquitetura da rede.
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Junto com a informacgao recolhida dos sensores é enviado também o nivel de
bateria do né respetivo, de forma a ter alguns cuidados relativos aos mesmos.

Apesar da duracao do teste ter sido planeada para sete meses, muitos dos nés
avariaram mais cedo. Isto deve-se a varias causas, entre elas: baterias esgotadas,
desgaste dos noés e chuva. O desempenho da rede teve também algumas surpresas:
devido a baixa taxa de transmissdo era de prever que existissem muito poucas

colisdes, no entanto, observou-se que por alguma razao as tramas comecaram a
colidir [2].

2.3.3 Zebranet

Em Janeiro de 2004, iniciou-se o projeto Zebranet em que era pretendido a
monitorizacao de zebras no seu habitat natural, nas planicies do Kenya. O principal
objetivo era monitorizar a posicdo das Zebras, utilizando a tecnologia GPS, num
periodo de um ano, sendo para isso usadas coleiras equipadas com um né sensor.

Existem cerca de 35000 zebras nos 40000 Km de planicies de Laikipia, Kenya
Central. Estas juntam-se em rebanhos pequenos ou grandes dependendo da sua
espécie. Entao, de forma a reduzir o niimero de coleiras a utilizar, apenas é neces-
sario equipar as mesmas em alguns animais por grupo, visto que as velocidades e
diregoes costumam ser semelhantes.

A localizagao dos animais ¢ feita através de transmissores VHF que transmi-
tem “pings”. Para os receber é necessario um meio movel terrestre ou aéreo que
esteja a “ouvir” estes sinais.

O projeto Zebranet tem um cenario completamente diferente do falado ante-
riormente ( Great Duck Island): (a) os nés sensores sdo méveis (b) a estagao base é
moével (muda conforme o acampamento se move) (¢) os nds sensores nao estao em
contato com a estacao base, ou com a rede, durante todo o tempo. Devido ao risco
de vandalismo nao é possivel ter estruturas fixas, por isso, foi necessario encontrar
um sitio que fosse mais visitado pelos animais. O autor observou que os rebanhos
costumavam encontrar-se em sitios com dgua. Através desta informagao optou-se
por uma topologia peer-to-peer com uma estratégia de data dissemination, isto
é, os dados sao reencaminhados de né para n6é quando estao dentro do raio de
comunicagao, e para a estacao base quando algum desses nés estao dentro do raio.

O Zebranet sofreu algumas alteragoes desde o seu prototipo (versao 0.1 [29])
até as geragoOes seguintes alimentadas a energia solar (versoes 1, 2 e 3 [30]). A
plataforma inicial utilizava dois radios, um para distancias curtas e outro para

longas. No entanto, esta carateristica nao foi avante optando-se por utilizar apenas
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um dispositivo radio.

A versao 3 do Zebranet tem uma arquitetura um pouco diferente. Utiliza um
microprocessador da TI, o MSP/30, e o radio adotado é o MaxStream 9xStream?.
Devido aos altos consumos por parte do GPS e do rddio (comparativamente ao
normalmente utilizado) é utilizada energia solar para carregar as baterias, e desta
forma, ter uma maior duracao do sistema.

No final 12 zebras utilizaram a coleira, funcionando de maneira auténoma

nas planicies do Kenya.

2.3.4 Traffic Pulse Technology

Traffic Pulse Technology é um projeto desenvolvido pela Traffic.com [31] que
tem como objetivo adquirir informagoes sobre variaveis fisicas, através de uma rede
de sensores, e posteriormente, processa-las e guarda-las num servidor, distribuindo
as mesmas em diversas aplicagoes. Foi desenvolvido a pensar em ambientes abertos
e com a possibilidade de adquirir informagao em tempo real, permitindo desta
forma monitorizar algumas mudancas nas variaveis, tais como temperatura e niveis
de poluigao, o mais rapido possivel. De 2000 a 2013 este sistema esteve instalado

ao longo de um grande niimero de autoestradas, englobando os principais estados

dos EUA.

Figura 2.7: N6 sensor tipico numa autoestrada [7].

A rede de sensores é responsavel por adquirir velocidades, ocupagao das faixas
e pela contagem de veiculos. Através desta informacao é possivel calcular médias de
velocidade e tempos de viagem. Esta informacao é transmitida para uma estagao
base a cada 60 segundos. Cada estacdo base tem acesso a informacoes extra

(recolhidas através de cdmaras, avides e unidades moveis), tais como locais de
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construcao e acidentes, que em conjunto com a informacao sensorial recolhida sao
uma mais valia para os utilizadores das aplicagoes disponibilizadas [7]. Na figura
2.7 é possivel ver um né tipico numa autoestrada.

Ao longo destes anos, a Traffic Pulse foi vendida a varias empresas diferentes.
Em 7 de Marco de 2007 foi vendida a Navteg, quase meio ano depois de ser anunci-
ado [32]. Aproximadamente 1 ano depois, a 10 de Julho de 2008, a Nokia comprou
a Navteq. Atualmente, o endereco Traffic.com foi mudado para Here.com, funci-
onando nos moldes anteriores, fornecendo informacao sobre o trafico nas maiores

cidades.

2.3.5 Barriera Attiva

O projeto Barriera Attiva foca o aspeto ambiental das estradas, tendo como
objetivo desenvolver e implementar um sistema ativo sem fios utilizando barreiras
das auto estradas (WAGS).

As barreiras podem ser encontradas ao longo de varias autoestradas, e em
algumas cidades, atuando de forma passiva na seguranca das estradas evitando que
os carros saiam fora da estrada em caso de colisao. Um dos principais objetivos
é tornar estas barreiras num elemento ativo na seguranca rodoviaria, através da
prevencao de colisdoes entre os carros e as barreiras e através de monitorizagao

ambiental.

‘ ]
Internet - C
}- e I Al .
% > Supervisor

Manitoring Service System

Traffic Safety Gateway for

—_— [ — ———— —— — el — — —— —— —_—— — —

— —

Wireless links Wireless links Wireless links between
between Traffic betwaen Env. WSN gateways nodes and
Safety WS3N nodes nodes concentrator

Figura 2.8: Arquitetura do sistema Barriera Attiva [8].
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Sao utilizados trés tipos de nds diferentes: (@) nés para monitoriza¢ao ambi-
ental, (b) nés para seguranca rodoviaria e (¢) nés gateway como é possivel observar
na figura 2.8.

O no sensor foi implementado usando uma plataforma IRIS Mote que utiliza
um processador e radio da Atmel, o ATMega1281 e o RF230, respetivamente [33].
O subsistema de alimentacao é feito através de uma bateria que é carregada usando
energia solar.

Em relacao ao sensores utilizados, o sistema ¢é capaz de adquirir valores re-
lativos as seguintes variaveis: monéxido de carbono (CO), diéxido de nitrogénio
(NO2), diéxido de enxofre (SO2), material particulado, temperatura, humidade,

luminosidade, som e vento.

Guardrail

‘WSN Node

Figura 2.9: N6 sensor aplicado numa barreira [8].

Para assegurar a escalabilidade no sistema, adotou-se uma estrutura flexivel
e modular para os nés sensores, sendo entao possivel usa-los em qualquer sitio que

seja necessario sem ser preciso alterar o né.

2.4 Conclusao

Existe um enorme ntimero de aplicacoes envolvendo WSNs. Neste capitulo
foram especificados cinco exemplos de redes de sensores capazes de monitorizar
uma, ou varias, variaveis fisicas, focando a arquitetura da rede e de que forma
a informagao ¢é distribuida. Existem outras aplicagdes, com objetivos diferentes,
bastante interessantes, e por isso mesmo serao referenciadas aqui: RED-WINE
[34], Cougar [35], Calamari [36], SECOAS [37], Monitorizagdo de um vulcao [38],
entre outros.

O préximo capitulo é dedicado as principais carateristicas que se deve ter em
consideragao no desenvolvimento de uma WSN. Com isto espera-se que os leitores

possam compreender os principais conceitos em torno deste tema.
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Neste capitulo serd feita uma pequena introducao as WSNs, serdao explica-
das as suas principais carateristicas, os componentes que compoem cada no e as

tecnologias sem fios presentes numa WSN, sendo aprofundada a tecnologia ZigBee.

3.1 Introducao

As WSNs tém como principal objetivo a aquisicao de informagoes sobre o
meio que as envolve. Estas existem normalmente para que seja possivel obter
informagao sobre determinadas areas, e desta forma, ser possivel uma gestao das
mesmas. Os dados recolhidos sdo processados e enviados para uma estacao base,
sendo normalmente disponibilizados numa plataforma informatica.

Estas WSNs sao constituidas por nés noés que incorporam diferentes com-
ponentes: sensorizacao, processamento, comunicacao e alimentacao. Estes nos
cooperam entre si para que os dados recolhidos cheguem a estagdo base, e assim,
as informacoes sejam processadas. Numa WSN podem existir centenas ou até mi-
lhares de nds. Alguns ndés podem ter, para além da unidade de sensorizagdo, uma
unidade de atuacao para que seja possivel intervir sobre algumas circunstancias.

Estes nés podem ser colocados aleatoriamente no meio que se quer moni-
torizar. No entanto para zonas de dificil acesso, em que até pode ser necessario
ajuda aérea para a colocagdo dos mesmos, deve estar garantido o funcionamento
do dispositivo por longos periodos de tempo. Para isso, o consumo de energia
deve ser o mais otimizado possivel garantindo, desta forma, uma maior durabili-
dade das baterias. Sendo a unidade de comunicacio a que tem um maior consumo
de energia, deve ser escolhido o melhor protocolo de encaminhamento para a rede

sem fios que se quer desenvolver.
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3.2.

Carateristicas de uma WSN

Existe um vasto ntimero de aplicagoes possiveis em que podem ser usadas

WSNs. Isto deve-se ao facto da existéncia de uma variedade significativa de sen-

sores capazes de detetar variaveis fisicas atualmente, tais como: temperatura,

humidade, luminosidade, pressao atmosférica, som, aceleracao, campos magnéti-

cos, entre outros. Estas aplicagoes podem ser encontradas nas seguintes areas:

militar, transporte, satide, monitorizacdo de uma area, sensorizacao ambiental,

monitorizacao estrutural, monitorizacao industrial e agricultura.

3.2 Carateristicas de uma WSN

Existem varios desafios aquando da criagdo de uma WSN comparativamente

as redes ad hoc. Visto que estas comunicam de forma wireless e sem infraestruturas,

sdo exigidas certas carateristicas para que a eficiéncia e o desempenho da rede seja

o desejado, tais como [9]:

22

Tolerancia a falhas: visto que estes sistemas podem ser instalados em
locais perigosos ou até indspitos, deve-se garantir que o sistema é capaz de
encontrar falhas e ser robusto o suficiente para que seja possivel manter o
sistema a funcionar mesmo havendo um grande ntimero de falhas por parte
dos nos. Para o protocolo de routing esta carateristica é crucial, pois, ele deve
ser capaz de encontrar caminhos alternativos para reencaminhar os dados a
serem transmitidos.

Escalabilidade: as WSNs podem ter desde dezenas de nds até centenas de
milhares. Por isso, é necessario que o desempenho da rede seja o melhor
possivel, mesmo que existam milhares de vizinhos no raio de comunicagao
de um né.

Custos de producao: o preco de cada nd é importante visto que estes
dispositivos sao, normalmente, descartaveis. Isto significa que quanto mais
barato for o custo de producao de um né, mais sucesso podera ter no mercado.
Requisitos de hardware: um né sensor necessita sempre de pelo menos
um sensor, um processador, uma unidade de comunicacao e de alimentagao.
E possivel adicionar mais funcionalidades ao né, tais como sistema de locali-
zac¢ao ou um maior niimero de sensores, no entanto deve-se ter em conta que
quantas mais funcionalidades forem adicionadas ao dispositivo maior sera o
consumo de energia e o custo de produgao do mesmo.

Topologia: apesar de as WSNs estarem a evoluir constantemente continuam
a ter algumas restrigoes em termos de alimentagao, memoria, processamento

e comunicac¢ao. Como um dos principais objetivos de uma WSN ¢é um baixo
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consumo de energia, uma topologia bem desenvolvida é uma mais valia para
que o consumo de energia possa ser menor.

o Meio de transmissao: normalmente as WSNs utilizam comunicagao radio,
no entanto, alguns sistemas adotam comunicacao 6tica ou laser de forma a
tornar o sistema mais robusto e tentar evitar interferéncias.

e Consumo de energia: dado que alguns dispositivos podem estar em lu-
gares de dificil acesso, pode ser impossivel a troca de bateria. Por isso, sao
necessarios cuidados no desenvolvimento tanto do software como do hard-
ware. Dado que a comunicacao radio tem um elevado consumo de energia,
comparativamente as outras unidades, pode ser possivel em alguns casos a
compressao dos dados de forma a poupar energia neste recurso. No entanto,
pode ser usada mais energia para processar os dados ou filtrar os mesmos.
Nesta carateristica deve ser encontrada a melhor forma de ter um sistema

de baixo consumo tendo todas as funcionalidades necessarias.

3.3 Componentes de um né sensor

Um né sensor é composto por quatro componentes: comunica¢ao, processa-
mento, alimentacdo e sensorizagao como ¢é possivel ver na figura 3.1. Para além
destas, pode-se também encontrar outros componentes, tais como gestao de energia
que pode recorrer, por exemplo, a circuitos de carregadores solares ou piezoelétri-
cos, ou sistemas de localizacao para ajudar a obter a posicao do dispositivo. Em
seguida serao apresentadas algumas informagoes referentes aos quatro principais

componentes.

Unidade sensorizagao Unidade processamento Unidade comunicacdo
Sensor — P [Tranceiver
Memoria
. . ~ Gerador de
Unidade alimentacao energia

Figura 3.1: Componentes de um né sensor [9].
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3.3.1 Sensorizacao

A unidade de sensorizacao tem como principio o uso de sensores para detetar
uma grandeza fisica, tal como, temperatura, humidade, luminosidade, pressao
atmosférica, aceleracao, entre outros.

Atualmente, com o aparecimento de sensores MEMS estd a surgir uma nova
linha de sensores que esta a revolucionar o mercado dos sensores de baixo consumo.

Existem dois interfaces disponiveis para sensores: analdgico e digital. O
analogico transforma a grandeza fisica medida num sinal elétrico variavel que ne-
cessita de ser convertido para sinal digital através do uso de um ADC. Por outro
lado, para facilitar este processo, existem sensores com interface digital que tém
embutidos um sensor analdgico que disponibiliza uma saida digital j4 numa escala
apropriada. Normalmente, o interface destes sensores ¢ um dos muitos protocolos

de comunicacio disponiveis (por exemplo, SPI, I?C, UART, entre outros).

3.3.2 Processamento

Os microprocessadores modernos dispoem de varios periféricos internos, isto
é, ADCs, temporizadores, entre outros. Dispoem também de uma boa capacidade
no que refere a memoéria de dados (RAM) e a memoéria de codigo (flash). O
tamanho que estes processadores atingem torna-os ideais para sistemas embebidos,
como é o caso das WSNs. Alguns dos aspetos mais importantes passam por:

consumo de energia, tensao elétrica, custo e suporte de periféricos.

Consumo

Nas aplicagoes baseadas em WSNs, é importante garantir, para os nos sen-
sores, o minimo consumo de energia possivel de modo a aumentar a autonomia da
WSN. A maioria dos nés estardo num estado adormecido (CPU deixa de executar
e entra em modo sleep) 99% do tempo, e por isso, é importante saber qual é o
consumo do microcontrolador nesse estado. Os microcontroladores atuais apre-
sentam valores de consumo no modo sleep abaixo da dezena de pA. Enquanto o
microcontrolador esta em estado adormecido apenas tem de manter alguns regis-
tos, posi¢oes de memoéria e o tempo de sincronizacao para saber quando “acordar”.
Dependendo da taxa de amostragem, o consumo em modo ativo tera mais ou me-
nos impacto no consumo médio do dispositivo. Para tempos de amostragem muito
baixos o dispositivo estara, quase na totalidade do tempo, em modo sleep, pelo

que o consumo em modo ativo nao ira fazer grande diferenca dado que apenas
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acontece, normalmente, durante alguns milisegundos.

Tensao elétrica

A tensdo a que o sistema ¢é alimentado também é um fator importante no
consumo de energia do dispositivo, pois, os transistores MOS apenas consomem
nas transigoes (ligar/desligar), e portanto, quanto mais baixa for a tensdo menor
serd o consumo, uma vez que o numero de comutagoes é muito elevado (rel6gio
do sistema). Nos microcontroladores tradicionais a alimentacao era entre 2.7V e
3.3V, no entanto, atualmente existem microcontroladores a conseguir manter o

funcionamento com apenas 1.8V de alimentacao.

Suporte aos periféricos

Quase todos os fabricantes apresentam uma grande variedade de periféri-
cos, que variam dentro da mesma familia de microcontroladores. Alguns destes
periféricos, como temporizadores/contadores, pinos de I/O de propédsito geral, in-
terrupgoes externas e porta série (UART) podem ser encontrados em quase todos
os microcontroladores.

Os microcontroladores contém também ADCs, comparadores analogicos e
geradores de PWM, protocolo SPI, capazes de interagir com sensores analdgicos.

Os interfaces digitais sao importantes para comunicar com sensores que tem
interface digital, ou com outros periféricos que usem protocolos de comunicagao
digitais. Normalmente, é possivel encontrar suporte dos seguintes standards: SPI,
I2C e UART em que os dois primeiros sao mecanismos sincronos e o tltimo é

assincrono.

Memoria

Os noés sensores necessitam de espago para armazenar o cédigo que imple-
menta o protocolo de comunicagoes sem fios e para armazenar os dados adquiridos
do sensor antes de serem processados e transmitidos. Atualmente é possivel en-
contrar uma grande variedade de memorias flash e RAM sem restricdo em termos
de tamanho. No entanto, devido ao custo, estas memorias variam normalmente
de 0 aos 256 Kb e de 1 aos 128 Kb, respetivamente.
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3.3.3 Alimentacao

A alimentagao do sistema é uma das unidades mais importantes no né. Nor-
malmente, a sua capacidade é medida em miliampere-hora (mA-h), isto é, caso uma
bateria tenha uma capacidade de 2000 mA-h e se o dispositivo tiver o consumo
20 mA a bateria devera durar 100 horas. Saliente-se no entanto que a duracao da
bateria é influenciada por outros fatores, tais como: tempo de vida, a forma como
¢ extraida a energia e a tolerancia do sistema a descidas de tensdao por parte da
bateria. Devido a estes fatores, em alguns caso deixa de ser possivel usar toda a
capacidade da bateria, no entanto, o uso da mesma pode ser otimizado recorrendo

a novas tecnologias de baterias e dispositivos de regulacao de tensao.

Tecnologias de baterias

O comportamento de uma bateria varia de bateria para bateria. Os trés tipos
de baterias mais comum sdo as alcalinas, as de litio e as de NiMH [39]. em seguida
serao apresentadas as principais carateristicas de cada uma destas tecnologias.

As baterias alcalinas sdo as mais populares do mercado, sdo usadas em inu-
meras aplicagoes eletrénicas. Estas baterias sdo de baixo custo, sao de facil acesso
e sao excelentes para aplicagoes de baixo consumo em temperaturas ambientes.
Apesar da sua popularidade, estas baterias tém alguns aspetos negativos, isto é,
através da temperatura ambiente e do consumo médio de corrente que a bateria
tem de fornecer, a capacidade da mesma pode diminuir drasticamente.

Existem vérios tipos de baterias de litio, no entanto as que mais se asseme-
lham as alcalinas, pelo tamanho AA, sdo as baterias LiFeS?. Estas baterias sdo
um substituto das alcalinas mas tém uma duragdo maior, conseguem fornecer uma
corrente muito maior e tem um desempenho melhor para temperaturas diferentes.
No entanto, estas baterias nao sao recarregaveis existindo um perigo elevado ao
tentar fazeé-lo.

Por fim, existem as baterias NiMH que sao muito semelhantes as alcalinas e
mantém as suas carateristicas durante muitas recargas. As principais desvantagens
sao o seu peso e o facto de ter uma densidade de energia menor, isto é, quanto

menor a densidade, maior é a bateria para a mesma capacidade.

Reguladores de tensao

Para contrariar as variacoes de tensao impostas pelas baterias, podem ser
usados reguladores de tensao que sao responsaveis por receber uma tensao de en-

trada variavel e produzir uma tensao de saida constante e estavel. Atualmente é
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possivel, através do uso de conversores com boost, receber uma tensao de entrada
inferior a que se pretende na sua saida. No entanto, a eficiéncia destes dispositivos
ainda nao é perfeita, sendo umas das principais desvantagens. Apesar das per-
das envolvidas, ja é possivel encontrar reguladores com uma eficiéncia de energia
aceitdavel, rondando os 92%.

Recorrendo a energias renovaveis é possivel utilizar baterias recarregaveis,
sendo para isso necessario incluir alguma eletrénica para gestao de energia, como

por exemplo, através do uso da familia BQ da Texas Instruments.

3.3.4 Comunicacgao

A unidade de comunicacao é a unidade mais critica em termos de consumo
de todo o dispositivo. Isto deve-se ao facto de ser a unidade que tem um consumo
de energia maior, variando entre 15 mA e as centenas de mA. Esta unidade é
responsavel pela ligacao dos varios nés na rede sendo constituida pelo sistema de

transmissao, rececao, amplificacdo e antena.

Comunicagao por radio frequéncia (RF)

Numa WSN este tipo de comunicacao estd sujeita a ruido e por isso podem
existir perdas significativas de sinal dependendo da distancia entre os nos e a
existéncia, ou nao, de obstaculos entre eles. Existem mais fatores que podem
afetar o alcance de transmissdo, entre eles a sensibilidade do recetor, a eficiéncia

da antena e o ganho.

3.4 Tecnologias sem fios

Esta secgao tem como propodsito uma descrigao geral das tecnologias sem fios

mais utilizadas focando-se principalmente na tecnologia ZigBee/IEEE 802.15.4.

3.4.1 Introducao

No inicio do ano de 2003 o protocolo IEEE 802.15.4 foi aprovado depois
de muitos esfor¢os ao logo dos anos. A organizacao do IEEE 802 focou-se, pri-
meiramente, no desenvolvimento de protocolos com taxas de transmissao médias
ou elevadas antes de estruturar um protocolo que respondesse as necessidades de
sistemas de baixo consumo e com taxas de transmissao mais baixas. A falta de

um protocolo que desse suporte a este tipo de comunicacoes era um impedimento
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para os fabricantes, pois, os protocolos com taxas superiores tinham um preco
demasiado elevado para este tipo de sistemas.

Com isto surge o tipo de rede WPAN (Wireless Personal Area Network)
802.15 que prevé a ligagao de dispositivos distanciados até 300 m. Este padrao
existe para salvaguardar as especificagoes de redes pessoais com baixo consumo de
energia e custo reduzido. Existem trés classes mais importantes dentro desta cate-
goria: a IEEE 802.15.1"™ /Bluetooth que tem uma transferéncia de dados média
e foi projetada para remover qualquer tipo de cabos em dispositivos eletrénicos; a
IEEE Std 802.15.5"™ que é adequada para sistemas que necessitam de uma qua-
lidade de servigo elevada; e a IEEE 802.15.4, também conhecida por LR-WPAN
(Low Rate Wireless Personal Area Netowrk) que foi desenvolvida para dar suporte
a aplicagdes com um consumo energético, taxa de transferéncia e complexidade
inferiores as restantes classes. A figura 3.2 representa o espaco de operacgao dos

protocolos 802 WPAN e WLAN.
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Figura 3.2: Espaco de operacdo dos protocolos 802 WLAN e WPAN.
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Taxa de transferéncia

Através da tabela 3.1 é possivel concluir que o padrao IFEE 802.15.4 tem
um consumo bastante inferior relativamente aos outros padroes apresentados. No
entanto, em certos casos, é possivel pensar se a ZigBee (baseado no standard
802.15.4) e o Bluetooth sdao “concorrentes”. O que realmente torna o protocolo
IEFE 802.15.4 mais adequado a sistemas de baixo consumo é o seu consumo de
energia em modo adormecido, pois, consegue atingir consumos 100 vezes inferior
aos do Bluetooth.

E importante descrever as principais vantagens do protocolo IEEE 802.15.4.
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Tabela 3.1: Comparagdo entre uma LR-WPAN e o protocolo Bluetooth e Wi-Fi.

Tecnologias sem fios

LR-WPAN Bluetooth Wi-Fi
Débito 250 Kbps 1 Mbps 300 Mbps
Tx > 30mA Tx > 400mA Tx > 400mA
Consumos standby: < 10 uA  standby: < 0,2 mA standby: < 20 mA
Pilha
protocolar ~32Kb ~ 250 Kb ~ 1 Mb
Con,s RO, (l‘laten/aa, Interoperabilidade e Elevada taxa
Vantagens LUIEro de 1nos auséncia de cabos  de transferéncia
e custo
Monitorizaca Internet,
Principais Zrlclogiiz()?gao Periféricos de PCs, transferéncia
aplicagoes telemobveis e PDAs de arquivos,
sensores . .
video/audio
Alcance de
transmissao 1-100+ 1-10+ 1-100+

(metros)

Este padrao suporta dispositivos com funcionalidades reduzidas (RFD), o que
possibilita obter consumos menores, ou seja maior autonomia para dispositivos
alimentados a bateria. Este padrao permite, também, uma grande variedade de
topologias desde estaticas a dinamicas sendo possivel passar grandes quantidades
de tempo sem existir comunicagdo entre os dispositivos. A pilha protocolar da
ZigBee é também adequada para estes sistemas, pois, adiciona um menor nivel
de complexidade na mesma de forma a que os dispositivos que a utilizam nao

necessitem de muitos recursos.

3.4.2 ZigBee

Depois da visao geral sobre as tecnologias sem fios mencionadas na seccao
3.4.1, chegou-se a conclusao que o protocolo zigbee é o mais adequado para siste-
mas de baixo consumo, como o proposto nesta dissertagao. E entéo interessante
aprofundar o conhecimento sobre esta tecnologia. E por isso mesmo, sera descrito
nesta seccao o funcionamento global do protocolo.

O protocolo Zigbee surgiu em Dezembro de 2004 sendo, no entanto, apre-
sentado a publico pela primeira vez no dia 27 de Julho de 2005. Foi criado pela
ZigbeeT™ Alliance que é composta por mais de 200 empresas a nivel internacional
e mais de 20 paises distintos.

O surgimento deste protocolo deve-se a necessidade de uma norma de redes
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sem fios que focasse dispositivos de controlo e sensores. Desta forma foi possivel

associar a transmissao de dados sem fios com um consumo energético reduzido e

com elevada fiabilidade.

Estando presente em aplicagoes de varias areas distintas, o protocolo Zigbee

contém diversas carateristicas que o torna distinto dos restantes, dando assim

suporte as razoes que levaram a sua criagao [40]:

Consumo de energia reduzido (low-power);

Pilha protocolar simples o que significa interfaces de baixo custo (low-cost);
Possibilidade de um niimero de nés elevado por rede, podendo ultrapassar
as 65000 unidades;

Suporte de diferentes topologias: estrela (star), malha (mesh) e arvore (clus-
ter tree);

O tempo de ligacao a rede é menor, comparativamente as outras tecnologias,
apresentando assim baixas laténcias (low-latency);

Existem apenas dois estados de operacao: modo ativo e modo adormecido.
Desta forma nao é necessario a escolha do modo mais adequado para a ope-
racao como no caso do bluetooth;

Permite dois modos de operacao da rede: modo beaconing e non-beaconing;
Elevada seguranca, com recurso a uma encriptacao de 128 bits;

Duas classes de dispositivos fisicos:

— Full Function Device (FFD) - Normalmente desempenha a fungao de co-
ordenador da rede tendo acesso aos seus dispositivos. E possivel usd-lo
em qualquer topologia suportada pelo protocolo Zigbee, no entanto, es-
tes dispositivos tém um consumo de energia mais elevado (estdo sempre
ligados) e tém uma constru¢ao mais complexa;

— Reduced Function Device (RFD) - Nao podem ser usados como coor-
denador da rede, podendo apenas comunicar com os mesmos. Normal-
mente sao usados no modo adormecido para obter consumos de energia
inferiores. Estao limitados a uma topologia em rede e sao dispositivos
de construgao mais simples;

Operagao em trés bandas de radio: 868 M Hz (Europa), 9156M H z (Estados
Unidos) e 2.4GHz (Global);

3.4.2.1 Arquitetura protocolar Zigbee / IEEE 802.15.}

O protocolo ZigBee é baseado no modelo OSI (Open systems Interconnec-

tion) composto por sete camadas. No entanto, a ZigBee apenas usa as camadas

necessarias para as funcionalidades desejadas. Na figura 3.3 é possivel visualizar a
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arquitetura protocolar ZigBee/IEEE 802.15.4.
Cada camada comunica com a camada adjacente através de pontos de acesso
SAPs (Service Access Points).

IEEE 802.15.4 Fn
. defined Application (APL) Layer
ZigBee Alliance licati
. e Application Framework
. End Manufacturer _—E § ZigBee Device Object
defined Application Application | S (zD0)
- -~ @
i Object 240 Object1 E E
function
Layer Endpoint 240 Endpoint 1 Endpoint 0
D ensce APSDE-SAP APSDE-SAP APSDE-SAP

Application Support Sublayer (APL)
APS Security APS Message Reflector
Management Broker Management
Security
Service NLDE-SAP NLME-SAP
Provider |
Network (NWK) Layer
Security Message Routing Network
Management Broker Management | Management
MLDESAP [ uEsa? |

Medium Access Control (MAC) Layer

Physical (PHY) Layer
24 GHz Radio 868/915 MHz Radio

Figura 3.3: Arquitetura protocolar ZigBee/IEEE 802.15.4 [10]

ASPME-SAP

ZD0 Mangement Plane

PLME-SAP

As duas camadas inferiores, camada fisica (PHY) e camada de acesso ao
meio (MAC) sao definidas pelo standard IEEE 802.15.4. O protocolo ZigBee
constréi sobre estas, definindo as camadas de rede superiores, ou seja, a camada
de rede (NWK) e a camada de aplicacao onde se incluem a subcamada de suporte
aplicacional (APS), o objeto de dispositivo ZigBee (ZDO), os objetos da aplicacdo
e a application framework (AF).

A camada fisica é responsavel por especificar os componentes de interface da
rede, os seus parametros e modo de operacao. Inclui ainda funcionalidades para
suportar a operacao da camada de acesso ao meio, tais como: detecao da energia
recebida (RED), indicador de qualidade de sinal (LQI) e verificacao de canal livre
(CCA).

A camada MAC controla, tal como o nome indica, o acesso ao meio através
de dois modos de operacao: beaconing e non-beaconing. Para além disto, distin-
gue também o tipo de dispositivos permitidos na rede e a estrutura de tramas

admissivel.
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A camada de rede é responsavel pela configuracao da rede, a descoberta de
novos dispositivos, associagoes e desassocia¢oes, manuten¢ao da topologia, gestao
da camada de acesso ao meio e gestao de seguranca.

A camada APS tem como principal carateristica a manutencao de tabelas
de encaminhamento de forma a manter os varios dispositivos interligados conso-
ante os seus servigos e necessidades. Esta camada assume também funcoes de
encaminhamento de mensagens entre dispositivos.

A subcamada ZDO é um objeto da aplicacdo em todos os nés. Tem como
responsabilidades a manutencao dos dispositivos, inclui o papel do dispositivo
(coordenador, router ou end-device) e estabelece uma rela¢ao segura entre os varios

dispositivos.

3.4.2.2 Camada fisica (PHY)

Esta camada executa essencialmente o papel de controlador da transmissao
e rececao de dados através do meio fisico envolvente, neste caso o ar.

O protocolo ZigBee opera em trés frequéncias de operagao [7], normalmente
usadas em LR-WPANSs, conhecidas como ISM (Industrial, Scientific and Medical)
que sao isentas de licenciamento. Através da tabela 3.2 é possivel observar as
frequéncias utilizadas, bem como as taxas de transferéncia e nimero de canais

para cada uma das bandas utilizadas.

Tabela 3.2: Frequéncias de operacao do protocolo ZigBee

A Taxa de ~
Frequéncias . AP Isencao de
(MHz) Canais transferéncia licenciamento
(Kbps)

869 1 20 - 100 Europa
América e

902 - 928 10 40 - 250 1
Austrélia

2400 - 2485 16 250 Mundial

A frequéncia de cada canal depende da banda utilizada. Através das expres-

soes seguintes consegue-se encontrar o valor da frequéncia (Fc) do canal (K).
Fe=8683MHz para K = 0 (3.1)

Fec=906+2(K —1)MHz ,para K =12..10 (3.2)

Fe=2405+5(K —1)MHz ,para K =11,..26 (3.3)
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Em termos de modelagao, esta varia com a banda utilizada. No caso da
banda ser de 868 MHz ou 915 M Hz é utilizada a modulacaio BPSK. Caso a
banda seja de 2.4 GH z utiliza a modulacao O-16QPSK.

Poténcia de
sinal (W)
A
Sinal original
A Y
/ \
! \
: |
|
| |
|, Sinal espalhado . | N
<« T - | >
\\\‘ I ," ‘\‘ I,,’l N
iy .

>
Frequéncia (Hz)

Figura 3.4: Técnica Direct Sequence Spread Spectrum [11]

Na camada fisica é utilizada a técnica de DSSS (Direct Sequence Spread
Spectrum) o que possibilita um interface de custo reduzido com altos niveis de
integragao. A DSSS transforma um sinal original com um poténcia de sinal elevada
e espalha a poténcia do sinal sobre uma faixa de frequéncia superior. Na figura
3.4 é possivel observar uma representacao desta técnica.

Esta camada possibilita ainda outras funcionalidades, tais como a ativagao
ou desativacao do transceiver de radiofrequéncia, que pode variar dentro de trés
modos de funcionamento: a transmitir, a receber ou adormecido; o detetor de
energia recebida (RED) que faz uma estimativa do sinal no canal selecionando.
Desta forma é possivel saber qual o canal que se encontra em melhor condigao
para transmitir e receber; indicador da qualidade da ligacao, que é um pacote que
permite avaliar a qualidade do sinal; verificacdo de canal livre, que identifica se o
canal esta livre ou ocupado. Pode funcionar dentro de trés modos de operacao:
modo detecao de energia, modo carrier sense e modo carrier sense com detegao

de energia.

3.4.2.3 Camada de acesso ao meio (MAC)

A camada de acesso ao meio [7][41] oferece o interface entre a camada anterior

(PHY) e a camada de rede definida pela ZigBee. Deve ser capaz de controlar
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o acesso aos canais de RF sendo necessario para isso o uso de mecanismos de
prevengao de colisdes, neste caso o CSMA-CA (Carrier Sense Multiple Acess -
Collision Avoidance).

Em termos de funcionalidades, esta camada, caso o dispositivo seja um co-
ordenador, deve gerar beacons para a rede. No caso de outros dispositivos, deve
sincronizé-los na rede. E responsdvel também pela gestdo dos canais de acesso
através do GTS (Guaranteed Time Slot). Deve garantir que a ligagao entre duas
entidades MAC, de dois dispositivos diferentes, é confiavel e também fornecer ser-
vigos de associacao e desassociacao a rede PAN. Apesar de fornecer mecanismos
de seguranca, a camada MAC deixa para as camadas superiores a decisao de qual

o nivel de seguranca que deve ser usado.

Modos de operacgao

Existem dois modos de operagao da rede: o modo beaconing e modo non-
beaconing. Estes dois modos apresentam carateristicas diferentes que devera ser
decidido através da aplicacdo em questao.

No modo beaconing o coordenador transmite periodicamente uma frame que
é usada pelos outros dispositivos presentes na rede para efeitos de sincronizacao.
Normalmente, o uso deste modo de operagao é usado quando a aplicagdo tem como
requisito que o coordenador use bateria.

No modo non-beaconing o coordenador esta sempre acordado o que possibilita
que os dispositivos possam enviar dados a qualquer momento. Este modo de
operacao tem um consumo de energia superior, dai que nao é aconselhado o uso de
bateria por parte do coordenador, alimentado o mesmo de forma a que se garanta

uma alimentagao permanente.

Enderecamento da rede

O protocolo IEEFE 802.15./ define trés tipos de identificadores, de forma a
definir enderecos de destino e origem:

e Endereco MAC - este endereco é composto por 64 bits sendo os 24 primei-
ros “oferecidos” ao fabricante do dispositivo. O endereco MAC é tinico para
cada dispositivo a nivel mundial.

e Short address - este endereco é composto por 16 bits e ¢ utilizado na
identificacdo de um né. Desta forma, é possivel obter uma comunicacao
direta com os dispositivos.

o« PANID - é composto por 16 bits e permite fazer a separacao de redes dife-
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rentes dentro do mesmo local. Desta forma, é possivel duas redes diferentes

utilizarem o mesmo canal sem interferéncias.

Tipos de dispositivos

A rede ZigBee diferencia trés tipos de dispositivos logicos: coordenador, rou-
ter e end-device. A distin¢do dos varios dispositivos é feita através do hardware
que utiliza e da sua capacidade. Tal como foi explicado na seccao 3.4.2, estes

dispositivos logicos estao englobados dentro de duas classes: FFD e RFD.

Tabela 3.3: Diferencas entre as duas classes de dispositivos fisicos.

DISP,)O.SltIVO Coordenador Router End-Device
fisico
FFD Sim Sim Sim
RFD Nao Nao Sim

O coordenador ¢ o responsavel pela criacao da rede. Assim, apenas podera
existir um dispositivo deste tipo por rede. Este dispositivo é o que tem acesso
a mais informacoes na rede. Visto a rede necessitar de estar sempre ativa, o
coordenador nunca podera adormecer, o que significa que o seu consumo de energia
é superior aos dispositivos RFD.

O router é um dispositivo FFD em que a sua principal carateristica é o
reencaminhamento de mensagens por parte de outros dispositivos que nao estejam
dentro do raio de comunicacao do coordenador. Desta forma, é possivel o router
servir de intermediario para que o alcance da rede seja superior. No entanto, estes
dispositivos podem desempenhar fungoes de controlo e monitorizacao, tal como os
end-devices. Apesar de bastante titeis, estes dispositivos podem nao ser necessarios
dependendo da aplicacao em causa, por isso, sao opcionais.

O end-device apresenta, essencialmente, func¢oes de controlo e monitoriza-
¢ao. Estes dispositivos podem ser FFD ou RFD, no entanto, na maioria dos casos
sao dispositivos alimentados a bateria pelo que é aconselhavel, por razoes energéti-
cas, que estes possam “adormecer”, pertencendo assim aos dispositivos RFD. Em
termos de comunicacao, estes dispositivos apenas podem comunicar com routers

ou coordenador, por isso, nao é possivel transmitir dados com outros end-devices.
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Topologias

A estrutura de uma WSN inclui diferentes topologias para comunicagao radio.
Algumas destas topologias serdo discutidas nesta sec¢ao com o intuito de distinguir
qual o seu comportamento, e também, as suas vantagens e desvantagens. Na figura

3.5 é possivel ver as topologias que serao descritas em seguida.

(a) Estrela (b) Malha (c) Arvore

Figura 3.5: Topologias de uma WSN.

Uma rede em estrela (Single Point-to-Multipoint) é constituida por dois ti-
pos de nés, um tnico né (coordenador) responsavel pela gestao da rede com ca-
pacidades para enviar e/ou receber mensagens de outros nds, e os nos sensores
(End-devices) que sé podem comunicar com o né responsavel pela rede. Existem
varias razoes para a utilizacdo desta topologia, tais como: simplicidade na im-
plementacao, baixo consumo de energia nos end-devices (ja que estes ndo podem
comunicar entre si) e as laténcias de comunicagao sao relativamente baixas visto
que a comunicacao ¢é direta entre dispositivos.

Na rede em malha todos os nds do tipo FFD (coordenador/routers) conse-
guem enviar e/ou receber mensagem entre si. Com este tipo de rede pretende-se
que os noés possam usar outro no vizinho como intermediario caso nao estejam no
raio de comunicagao da estacao base. A principal vantagem deste tipo de topologia
é que o raio de comunicac¢ao nao ¢ limitado, isto é, caso um noé por alguma razao
nao esteja no raio de comunicacao da base, basta adicionar um né intermediario
(ou mais se necessario) entre os dois para que estes consigam comunicar. Para
além desta vantagem, ganha-se ainda uma grande escalabilidade e redundancia no
sistema. A principal desvantagem na utilizagao deste tipo de topologia é o grande
consumo de energia que é necessario para a comunicacao entre os dispositivos. A

razao disto deve-se ao fato de uma grande parte do consumo por parte do no ser
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derivado da comunicagao radio. Outra desvantagem é que quanto maior for o ni-
mero de saltos (intermedidrios) necessarios para chegar a estacdo base maior serd
a laténcia da mensagem.

A topologia em arvore é semelhante a rede em malha, no entanto, o co-
ordenador assume o papel de né central da rede. A distribuicdo de dados e as
mensagens de controlo efetuam-se de uma forma hierarquica. Ao contrario da rede
em malha, todos os dados terao de passar pelo coordenador, nao deixando o router

com nenhuma funcio para além de intermediario.

3.5 Conclusao

Neste capitulo foram apresentados os principais conceitos de uma WSN. Com
esta informacao é possivel agora definir todo o sistema que se pretende desenvolver.
No préximo capitulo é apresentada a arquitetura do sistema, as funcionalidades
pretendidas e os componentes que serao usados para a sua implementacao. Por
ultimo, é feita uma pequena descrigao da stack utilizada, sendo esta baseada no

protocolo ZigBee apresentado neste capitulo.
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Capitulo 4
Especificacao do sistema

Com este capitulo pretende-se a especificacao de toda a WSN. Sera feita uma
pequena descricao geral sobre o sistema a ser implementado bem como quais os
seus requisitos funcionais e ndo funcionais. E feita também uma descri¢do de todos
os médulos que compoem a WSN, uma especificagao do SoC utilizado, e quais os

sensores e ferramentas utilizadas para implementar com sucesso este projeto.

4.1 Requisitos do projeto

Os requisitos deste sistema podem ser funcionais e nao funcionais. O requisito
funcional define as fungoes do sistema, enquanto que os requisitos nao funcionais
focam-se no seu desempenho, seguranca, usabilidade, entre outros, podendo, na
maioria das vezes, impor restrigoes ao sistema.

Na especificagao do sistema, foram inseridas algumas restricoes ao mesmo.
Estas consistiam na utilizagdo do microcontrolador CC2530 e da ferramenta Z-

Stack desenvolvidas pela T1.

Requisitos funcionais

o Uma WSN inclui os seguintes dispositivos: end-device, router e coordenador;
« Cada end-device/router deve ser capaz de adquirir informacao sobre pelo
menos uma das seguintes variaveis fisicas:
— Temperatura do ar (°C);
— Humidade do ar (%RH);
— Pressao atmosférica (hPa);
— Temperatura do solo (°C);

— Luminosidade (lux);
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o Um router pode ter funcionalidades do end-device;

o« A WSN suporta um sistema de roteamento dindmico;

« Cada end-device/router tem de enviar o nivel de bateria do dispositivo em
cada SAMPLE (mensagem enviada no protocolo WPAN) ou caso um evento
seja ativado;

o Cada end-device/router tem de enviar um evento caso detete alguma acele-

ragao nao admitida pelo sistema (alarme anti-roubo por exemplo)

Requisitos nao funcionais

o Todos os end-device/router sdo alimentados a bateria;

o (Cada né suporta tempos de amostragem diferentes;

o O router é alimentado a bateria e utiliza um carregador solar para carrega-
las, com o objetivo de aumentar a autonomia das mesmas;

e O coordenador esta conetado ao gateway;

« Utilizar o SoC CC2530;

o Utilizar a Z-Stack.

4.1.1 Arquitetura do High WayMon

nator Maximum,
(Qind Ran,
o° '9¢

®
:f‘\\")\?‘ / HWC seriaPort @

el

- = Wireless
@ HighwayMon EndDevice(HWED)
‘ . . [ HighwayMon Router(HWR)

HighwayMon Coordinator(HWC)
HighwayMon Gateway(HWG)

Figura 4.1: Arquitetura do High WayMon.

Este projeto é composto por uma WSN responsavel por adquirir informagao
sensorial, tais como, temperatura e humidade do ar, pressao atmosférica, lumi-

nosidade e temperatura do solo, através de HWEDs e HWRs. As informagoes
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adquiridas sao enviadas para o HWC que esta conetado a um gateway com cone-
xa0 a internet, responsavel por enviar estas informagoes para uma base de dados.
Na figura 4.1 estao representados os principais componentes do sistema.

Com a presente dissertacao pretende-se apenas o desenvolvimento de uma
WSN que consiga enviar as informagoes recolhidas para o resto do sistema, sendo
necessario para isso, um protocolo compativel com o HWG. Isto ¢é feito através
do formato JSON (JavaScript Object Notation), permitindo a troca de informacao
entre o HWC e o HWG.

Através da utilizacao desta arquitetura é possivel a criagdo de um sistema
com o intuito de monitorizar as condi¢oes das autoestradas, podendo assim, ajudar

a minimizar os acidentes nestas vias.

4.2 Waireless Sensor Network

A presente seccao apresenta a arquitetura da WSN a ser desenvolvida, os
modulos que compdem cada dispositivo, bem como as suas funcionalidades. Sao
também definidos os dados do protocolo porta série e WPAN responsaveis por

transmitir as informagoes desde os sensores até ao HWG.

4.2.1 Modularidade do HW

No planeamento da presente dissertacao, foi optada uma arquitetura modular
para o hardware a ser desenvolvido. Esta modularidade tem varias vantagens,
desde um sistema flexivel e com grande escalabilidade, passando pela abstragao
do projeto em pequenos subsistemas tornando a sua integracao mais facil. Visto
este ser um projeto educacional, torna-se interessante este tipo de arquitetura,
sendo possivel, caso necessario, a alteracao de partes especificas do sistema sem
ser necessario a sua completa remodelagao.

Na tabela 4.1 é possivel observar a subdivisao do sistema nas suas varias
partes. E entdo possivel diferenciar 6 médulos: HWUSB, HWCC2530, HW-
POWER, HWSENSORBUS, HWACCELEROMETER e HWHARVESTING. Em
seguida sera apresentada uma breve descricao de cada modulo.

« HWUSB: Este modulo tem o objetivo de oferecer um interface simples
ao HWCC2530. Desenvolvido especificamente para o HWC, a utilizacao
deste médulo permite a alimentacao do dispositivo, bem como um interface
simplista utilizando a porta série (via USB).

« HWCC2530: Este médulo é comum a todos os dispositivos da WSN. E o

41



4.2,

Wireless Sensor Network

core do dispositivo, tendo integrado apenas o médulo GB2530 que contém
o SoC CC2530 da Texas Instruments.

HWPOWER: O principal objetivo deste médulo é fornecer uma alimenta-
¢ao estével ao dispositivo em causa (apenas para HWED e HWR) através do
uso de uma bateria e de algum hardware necessario para o melhor funciona-
mento do dispositivo. Para além desta fungdo, é ainda responsavel por dar
suporte a algumas funcionalidades, tais como: 12C Enable, responsavel pela
ativacdo dos sensores que utilizam o protocolo I2C e o ADC Enable, que tem
como objetivo a medi¢ao do nivel da bateria através do ADC.
HWSENSORBUS: Este modulo tem como objetivo a ligacao fisica dos
sensores ao dispositivo sendo totalmente composto por conetores.
HWACCELEROMETER: Neste modulo é possivel encontrar um acele-
rometro, responsavel por detetar aceleragoes nao admitidas pelo sistema.
HWHARVESTING: O médulo harvesting tem como objetivo ajudar o
sistema a prolongar o tempo de vida, através do uso de um painel solar para

carregar a bateria.

Tabela 4.1: Especificagdo dos médulos desenvolvidos.

HWUSB| HWCC2530) HWPOWER HWSENSORBUS HWACCELEROMETER HWHARVESTING|

HWC X X
HWR X X X X X
HWED X X X X

Obrigatorio - Opcional -

De forma a ligar todos os médulos foram utilizados dois conetores de 20 pinos

(2x10) machos e dois fémea. Desta forma é possivel interligar todos os médulos

pretendidos de uma forma simples. Os conetores usados sao apresentados na figura

4.2. Tém o espagamento de 1.27mm do tipo SMT, com duas filas de 10 pinos.

Figura 4.2: Conetores para interligacdo dos médulos: macho (esquerda) e fémea (di-

reita).

Com a excegdo dos médulos das extremidades (em cima e em baixo) sao

utilizados dois conetores de cada para que seja possivel realizar a ligacao de forma

correta. Na figura 4.3 esta representado o esquemético destas ligacoes, podendo
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j& ser observado o propésito de cada pino. Por exemplo, os pinos PO_5 e P1_2
referem-se ao pino de dados e de relégio, respetivamente, do protocolo de comuni-

cacao I°C.

1 2
1 N PWR_PU (NC)
csipoay 1 2 CS(P1_3) Nca| !
ADC BAT (PO 1 ; 2 P10 !
SENSORS EN (P0_2) - NC2 2 ;
ADCEN(PO3) | . 8 P21 2V
INT1(PO_0) ?l :g P22 NCt
LNA CONTROL (P1 1) 13 14 LNA_CONTROL (P1_4)
i NEo 6] 3 M T orker s RESET N
LNA CONTROL®0 D] 35 18 D1 6 I2C SCL 0PI 2
N 19 20 —PO®LTD P2 0
= Header:SMT:10x2 TOP Header:SMT:10x2 TOP
GND
GND
— PIB BAT P2B
L2 _PWRPUMNO) L L_ncs
Ccs100m L2 [osels Sl ! 2 e
il 2 =
A5 Ho o, 10 o Yol 9, 10 —hens
LNA CONTROL®1D) LNA_CONTROL (P1_4) NCT \C14
INT2(PO_6) l; :2 CLK(P1_5) RESET N ié :g 15
LNA CONTROL (PO_T) 17 18 DI(P1_6) I2C SCL 0 (P1 2 1} 18 I2C_SDA_0 (P0_5)
A DOPL_T) P20 1§ o NC16
= Header SMT 10x2 BOTTOM Header SMT 1052 BOTTOM

Figura 4.3: Esquematico da ligacdo entre os médulos.

No caso do HWCC2530, que é colocado sempre no topo, apenas sao utilizados
os conetores fémea. Por isso, em termos de esquematicos, apenas sao utilizados os
que estao designados como BOTTOM.

No caso do HWUSB apenas sao utilizados dois conetores macho, pois, este
estard sempre na parte inferior do dispositivo nao necessitando dos conetores na
parte inferior. Neste caso, apenas serao usados os conetores com a designagao
TOP.

O médulo HWPOWER é um caso mais especial porque é possivel usa-lo
em duas situacoes diferentes. A primeira é a forma definitiva, sendo a base do
dispositivo e por isso apenas é necessario, tal como o médulo HWUSB, os conetores
machos. A segunda é na fase de desenvolvimento em que é necessario utilizar a
placa de desenvolvimento para o programar ou até mesmo fazer debug. Neste caso
é necessario ter os quatro conetores (dois superiores e dois inferiores) para que seja

possivel ligar o dispositivo a programadora SmartRF05EB.

4.2.1.1 HWUSB

O moédulo HWUSB foi desenvolvido apenas para o HWC de forma a poder
interligar este dispositivo com o HWG através de uma USB. No desenvolvimento
deste modulo foram especificados dois subsistemas principais: um circuito inte-
grado denominado FT232RL [42] e um LDO (Low-DropQOut requlator).

Na figura 4.4 esta representado o esquematico do circuito utilizado pelo FTDI

(Future Technology Devices International) que segue as recomendacoes do desenho
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do IC. Representado por USB1 estd o conetor USB que coneta este sistema com
um externo (HWG).

USBL _
SHLD j_“pc,.\‘u
anp L
T D
L

D-
VBUS

micro-USB

IV_USB

1 1 [T 2
12000
-BJ—['I J—c: ek}
100nF 100uF
| T4 _100uF

RX_1 (PO12)| mym
TX_I (F0)

Figura 4.4: Esquematico do circuito FTDI.

Sao ainda utilizados trés LEDs que servem para sinalizar algumas situagoes.
O LED1I sinaliza quando o dispositivo esta ligado, o LED2 serve para sinalizar
que o dispositivo esta a receber dados e, por fim, o LEDS que sinaliza quando esta
a ser feita uma transmissao.

De forma a garantir uma alimentacao estavel no dispositivo, foi utilizado
um LDO (TPS63060 [43]) desenvolvido pela TI. Assim, é garantido um funciona-
mento normal do sistema através de um valor de tensao estéavel no valor desejado
(3.3V) e um valor de corrente suficiente para que o microprocessador possa ter um
desempenho normal.

Na figura 4.5 encontra-se o esquematico necessario para a utilizacdo deste
IC. A alimentacao deste dispositivo é feita através do conetor USB1 que estara
ligado a uma porta série. A tensao fornecida pela porta USB é aproximadamente
5V, no entanto é possivel através do FTDI regular a tensao para a pretendida (3.3
V). A utilizagdo do LDO ¢ necessaria para obter um débito de corrente estével
de forma a manter o funcionamento normal do dispositivo. Caso nao se utilizasse

este IC poderia o dispositivo ndo funcionar corretamente em alguns casos (picos
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12
Tl
Dol.u][
L L2

L/ 3| VIN vouT
gL 1_ EN B
—i—_nu:- 10uF VAUX pe

PS/ISYNC

GND
_L Trsssoan

Figura 4.5: Esquemaético do circuito LDO.

de corrente). Através das resisténcias R4 e R6 é possivel variar o valor de saida de

2.5V até 8V, pelo que através da equacao 4.1
Vout = Vin x R6/(R4 + R6) (4.1)

é possivel chegar aos seguintes valores das resisténcias: R4 = 1M e R6 = 180K
para um valor de tensao de 3.3 V.

Foi ainda implementada a funcionalidade de reset ao dispositivo, sendo para
isso utilizado um botao, ligado ao pino RESET N, para que em caso de erro
fosse possivel interromper microprocessador. Na figura 4.6 encontra-se o circuito

desenhado.

Figura 4.6: Esquematico do circuito RESET.

4.2.1.2 HWCC2530

Este médulo tem como objetivo interligar o GB2530, que contém o micro-
processador CC2530 e o range extender REFX2401, com o resto do sistema. Para
isso, apenas é necessério fazer as ligagdes (figura 4.7) os respetivos pinos dos co-
netores, de forma a assegurar a total compatibilidade do sistema. E utilizado
também um par de condensadores de acoplamento de forma a estabilizar a tensao

de alimentagao.
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Figura 4.7: Esquematico do GB25350.

Na secao 4.3 é feita uma descri¢do mais pormenorizada do processador CC2530
e do médulo GB25350.

4.2.1.3 HWPOWER

O médulo HWPOWER é comum nos dispositivos HWR e HWED. Tem como
objetivo a alimentacao do dispositivo, medicao do nivel de bateria e a ativagao do
barramento I2C para a utilizacao dos sensores.

Tal como no médulo HWUSB é utilizado um LDO (TPS63060) de forma a
estabilizar a tensao de entrada e garantir corrente suficiente para que o micropro-

cessador trabalhe de forma normal (figura 4.8).

L1

LDO 1uH
BAT LY 12

2 - e
VIN VOUT
Cl1=—c10 EN FB

6

10uF 10uF F,
u m VAUX oo
—Em

PS/SYNC
100nF

GND
—L_TPs63060

GND

Figura 4.8: Esquematico do LDO.

De forma a minimizar o consumo dos sensores no sistema, foi implementada
uma funcionalidade que permite ativar ou desativar o barramento I?C e desta
forma, a alimentacao dos sensores. Para isso, é utilizado um sinal digital do
microprocessador que dependendo do seu valor (0V ou 3.3V) ativa ou desativa o
barramento através do uso de dois mosfets (um do tipo P e outro do tipo N). A gate
do mosfet Q2A (representado na figura 4.9) estd conetado ao microprocessador, e
quando VGS<VTH o QQ2A fica ao corte o que significa que VOUT=VDS=VDD.

Nesse caso, o 2B, que ¢ um mosfet do tipo P, também estard na sua zona de
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corte, o que significa que ira funcionar como um interruptor aberto. No caso de o
VGS>VTH o circuito tera a funcionalidade contraria alimentando desta forma os

SEeNnsores.

PWR_PU (NC)

I2C SCL 0 (P1_2)
12C SDA_0(P0_5)

SENSORS EN(PQ 2) 1 |'—}Q-’A
il
why

R10

1M ——
GND

Figura 4.9: Esquemético do circuito de enable/disable do I2C.

Outra funcionalidade necessaria é a medicao do nivel de bateria do disposi-
tivo. Para isso foi criado um circuito, que utilizando o ADC do CC2530, é capaz de
fazer essa medicao. De forma a habilitar ou desabilitar a medicao é utilizado um
mosfet do tipo P (NX3008PBK). Visto que o ADC do microprocessador tem um
valor méximo que pode medir (1.15V), foi necessério utilizar um divisor resistivo
de forma a comparar esse valor com o valor maximo da bateria (3.7V). Para o cal-
culo das resisténcias ¢ utilizada a equagao 4.2. Na figura 4.10 é possivel observar

o esquematico do circuito desenhado.

VADC =V Bat * R29/(R29 + R31) (4.2)

R29  ADC BAT (PO 1)

| [le

22k

NX3008PBK
Mosfet P

BAT

Figura 4.10: Esquemaético do circuito de medicao do nivel de bateria.
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Ainda no médulo HWPOWER é utilizado o conetor P3 (Figura 4.11) onde
é possivel ligar a bateria para alimentar todo o dispositivo. Ainda neste esquema-
tico encontra-se um switch que tem como objetivo a configuracao da alimentacgao
do dispositivo de duas formas. A primeira utiliza a bateria para o alimentar e a
segunda é através da programadora (SmartRF05EB). Esta funcionalidade foi de-
senhada apenas direcionando o tipo de alimentacao pretendido conforme a posic¢ao

do switch.

BAT 3V3_LDO

Ei A
:
: 2
+
= CON_2Way L

= Power Switch
GND

Figura 4.11: Esquemaético do switch e conetor da bateria.

4.2.1.4 HWSENSORBUS

O médulo HWSENSORBUS serve apenas como barramento para os sensores
de I2C que se pretende utilizar. E possivel utilizar quantos médulos destes quanto
necessario, no entanto, como nesta dissertacao apenas serao utilizados no maximo
quatro sensores em simultaneo (que utilizem o protocolo I?C), s6 é necessario um
modulo HWSENSORBUS.

E possivel observar o esquemético deste médulo na figura 4.12 sendo este
apenas composto por conetores de quatro pinos. Cada conetor tem quatro tipo
de dados diferentes (mas iguais entre todos): POWER_PU (VDD) e GND res-
ponsaveis pela alimentacdo do sistema, ?C_SDA e PC _SCL utilizados para o

protocolo de comunicacao.

12C SDA 0(P0 5) =
2C SCL 0 (P1 2)

1
2
GND | PWR PUNCY] |

CON_4Way

D,
12C SDA 0(PO S &
I2C SCL 0(P1 2

1
2
GND | PWR PUCNCY]| 3

CON_4Way

5)
12C_SDA 0 (P0_5) 14

I2C SCL 0(P1 2)

1
RCSCLOPLY |,
GND'|| PWR_PU (NC) i

12C SDA 0 (P0 5) Lo
I2C SCL 0(P1 2)

1
2
GND"' PWR PU (NO) i

CON_4Way

Figura 4.12: Esquematico do HWSENSORBUS.
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4.2.1.5 HWACCELEROMETER

O médulo HWACCELEROMETER suporta um acelerémetro de trés eixos
(LIS331DLH) que utiliza o protocolo SPI para comunicar com o microprocessador.
Na figura 4.13 pode-se observar o esquematico desenhado em que sdo apenas feitas

as conexoes necessarias para o bom funcionamento do acelerémetro.

e
||I GND

1T e

INT2(PD_6)

GRD 11533101
1838523

Figura 4.13: Esquematico do acelerémetro LIS331DLH.

Para o protocolo SPI foram utilizados 4 pinos: CLK (P1_5), DI (P1_6),
DO (P1_7) e CS0 (P1_3). Foram ainda feitas as conexdes para utilizar os pi-
nos PO_0 e PO_6 como interrupcao externa em caso de alguma aceleragdo ser
detetada. Dependendo da configuracao do acelerémetro podem ser usadas as duas

interrupgoes, uma ou nenhuma. Nesta dissertacao optou-se por utilizar apenas
uma, a INTI.

4.2.1.6 HWHARVESTING

Este médulo é responsavel por implementar a funcionalidade de harvesting
no sistema, que através do uso de um painel solar, é possivel adquirir energia para
carregar a bateria. Isto é feito através do uso do IC BQ25504 capaz de gerir a
energia de entrada obtida, conseguindo sempre a maxima poténcia possivel através
do MPPT (Mazimum Power Point Tracking) dindmico integrado, e desta forma
carregar a bateria.

Na figura 4.14 esta representado o esquematico do circuito a implementar,
tendo em consideracao os circuitos exemplos e o suporte oferecido pela TI.

E possivel estabelecer trés pontos importantes de threshold através de resis-
téncias. Com as resisténcias RUVI e RUV2 é possivel estabelecer um threhold
inferior para o nivel de bateria (VBAT _UV). Para o nivel superior da bate-
ria sdo usadas as resisténcias ROVI e ROV2 (VBAT _OB). Por tltimo tem-se
o VBAT OK que permite uma tensao programavel, independentemente dos ni-
veis de bateria anteriores, de forma a indicar se o nivel da bateria esta num valor
aceitavel.

Com a utilizacao deste modulo pretende-se aumentar a duracao das baterias

nos dispositivos, que apesar de ser apenas fundamental nos HWR podem também
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Figura 4.14: Esquemaético do médulo HWHARVESTING.

ser usados pelos HWED.

4.2.2 Highway Coordinator (HWCQC)

O HWC ¢ a base de toda a rede, isto é, é responsavel pela criacdo da mesma,
fazendo um “scan” ao ambiente procurando por redes ja existentes. Posterior-
mente, escolhe um canal e um identificador de rede (também chamado de PAN
ID), tratando de criar entdo a nova WSN. O PAN ID é tnico para cada WSN,
desta forma, é possivel definir quais os dispositivos que pertencem a rede criada.
Para além das funcionalidades referidas, o HWC também é responsavel pela liga-
¢ao da WSN ao resto do sistema, sendo para isso necessario usar o protocolo porta
série. Para o formato dos dados, serd usado o formato JSON, visto o HWG estar

a espera de uma mensagem com este tipo de formato.

4.2.2.1 Protocolo Porta Série

Este protocolo ¢é relativo a informagao transmitida entre o coordenador e o
gateway do sistema. A mensagem deve estar no formato JSON, como referido ante-
riormente, e serd dividida em dois grupos: informacao relativa a rede e informacgao
relativa a aplicacao.

A informagao a ser transmitida pela porta série relativa a aplicacao é a mesma
do protocolo WPAN. A tnica diferenca serd transmitir esses dados em formato
JSON. A informacao relativa a rede tera varias varidveis que serao descritas de

seguida:
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o WPAN ID

e Group ID

o C(Cluster ID

o Endereco MAC do Gateway
o EndPoint

e Broadcast

e Qualidade da ligacao

e Correlacao

o RSSI

e Seguranca

e Numero de sequéncia

JSON

O formato JSON [44] foi criado inicialmente por Douglas Crockford. O JSON
tem vindo a substituir o XML e o AJAX devido a sua simplicidade, facilidade para
os humanos de escrever e ler e simples para as maquinas de gerarem e fazerem o
parser. JSON é um formato de texto completamente independente da linguagem
utilizada, no entanto, usa convencoes que sao reconhecidas por alguns programado-
res da familia C: C, C++, C#, Java, JavaScript, Perl, Python e outros, tornando
este formato ideal para transferéncia de dados entre linguagens.

O JSON ¢ construido sobre duas estruturas, uma cole¢ao de pares nomes/va-
lor e uma lista ordenada de valores. Um objeto, neste formato, consiste em pares
nome/valor desordenados. O objeto comega com { (brago esquerdo) e termina com
} (brago direito). Cada nome é seguido por : (dois pontos) e cada par é separado

por , (virgula).

4.2.3 Highway End-Device ( HWED)

Este dispositivo é responsavel por adquirir todas as informagoes necessa-
rias relativas ao ambiente envolvente, tais como: temperatura e humidade do ar,
luminosidade, pressao atmosférica e temperatura do solo. Para isso serdo neces-
sario utilizar sensores de baixo consumo com um protocolo de comunicagao digi-
tal. Na figura 4.15 é possivel observar a arquitetura do HWED. Este é composto
por dois médulos obrigatérios (HWPOWER e HWCC2530), dois médulos opcio-
nais (HWACCELEROMETER e HWSENSORBUS) e tem suporte para o médulo
HWHARVESTING.

Relativamente aos sensores utilizados o HWED da suporte a quatro tipos de

51



4.2. Wireless Sensor Network

Figura 4.15: Arquitetura do HWED.

sensores que utilizam o protocolo I2C. Em seguida sera dada uma breve explicacao
sobre cada um deles. Na seccao 4.4 sera feita uma explicacao mais detalhada sobre
cada sensor.
« THE: Este médulo esta responsavel pela medicao da temperatura e humi-
dade do ar. Para isso sera utilizado o SHT21 desenvolvido pela Sensirion.
o LE: O objetivo deste mddulo é a aquisi¢cao da luminosidade envolvente atra-
vés de um sensor de luminosidade, o MAX/4009 desenvolvido pela MAXIM.
o PE: Este médulo tem como objetivo adquirir a pressao barométrica do am-
biente envolvente, sendo para isso utilizado o sensor BMP180 desenvolvido
pela Bosch Sensortec.
o TS: Este médulo esta responsavel por adquirir a temperatura do solo. Para
isso sera utilizado o sensor TMP100 desenvolvido pela TI.

Um dos requisitos do projeto ¢ um sistema anti-roubo. Para isso sera utili-
zado um acelerémetro (HWACCELEROMETER) que caso detete uma aceleracao
deve enviar um evento, através de uma interrup¢ao do MCU, sendo possivel, desta
forma, monitorizar se o dispositivo foi mexido ou nao. Este sensor utiliza o proto-
colo digital SPI para comunicar com o sistema.

Umas das principais vantagens do uso destes dispositivos é a possibilidade de
utilizar o modo sleep. Desta forma o consumo de energia decresce drasticamente,

sendo viavel a utilizacado de WSNs.

4.2.3.1 Protocolo WPAN

O designado protocolo WPAN ¢ referente aos dados que sao transmitidos
entre os dispositivos que adquirem informagao dos sensores (HWR e HWED) e o
coordenador da rede. De forma a generalizar os dados transmitidos entre dispo-

sitivos optou-se pela criagdo de uma estrutura que agrupasse todas as variaveis
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utilizadas. Em seguida é possivel observar todas as informacgoes que se pretendem
adquirir:

e ID do pacote

o Endereco MAC do dispositivo

« Taxa de amostragem (segundos)

» Tipo de dispositivo

« Informacao sobre o nivel da bateria (V)

o Informacao relativa ao acelerémetro

« Informagao sobre ao sensor de temperatura e humidade do ar (°C/%RH)

 Informagao relativa ao sensor de luminosidade (lux)

« Informagao sobre o sensor de pressao (hPa)

« Informagao relativa ao sensor de temperatura do solo (°C)

E importante referir que este protocolo deve ser capaz de incluir, ou nao, as
informacoes relativas aos sensores, isto é, caso um sensor nao esteja conetado nao
deve ser enviado o campo relativo a esse sensor. Para isso é utilizada a variavel
packet ID de 16 bits, em que cada bit corresponde a um tipo de dados. Ao enviar
os dados ¢ feito um teste a esta variavel que define quais os dados sensoriais que
se devem incluir. Nesta dissertacao apenas serao usados seis bits, no entanto,
ainda existe espaco para adicionar mais sensores caso necessario. Na tabela 4.2

sao apresentados quais os bits correspondentes a cada tipo de dados.

Tabela 4.2: Correspondéncia dos bits do packet ID com as suas variaveis.

Variavel Bit correspondente
Bateria 0x01
Aceleracao 0x02
Temperatura e Humidade 0x04

do ar

Luminosidade 0x08
Pressao 0x10
Temperatura do solo 0x20

4.2.4 Highway Router (HWR)

Apesar de ser um dispositivo opcional, o uso deste tipo de equipamento

permite obter um maior alcance, em termos de distancia, da WSN. Os routers sao
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dispositivos que necessitam de estar sempre em modo ativo, por isso, é necessario
que a sua alimentacao tenha o melhor desempenho possivel para que a duragao
da bateria seja maior. Visto isto, os HWR deverao ter suporte de um painel solar
para carregar a sua bateria. Esta medida é crucial para o sucesso do dispositivo.

Para além desta carateristica, propria dos routers, o HWR é capaz de se
comportar da mesma forma que um HWED, isto é, pode adquirir informacao
sensorial (se necessario). Desta forma, é possivel desenvolver um né igual tanto
para o HWR como para o HWED), tornando o sistema modular relativamente ao

hardware utilizado.

4.3 CC2530

O System-on-Chip CC2530 [12], desenvolvido pela Texas Instruments, com-
bina o poder do MCU 8051 com um transceiver de radiofrequéncia compativel
com o standard IEEE 802.15.4. O transceiver RF funciona na banda do 2.4 GHz
podendo atingir taxas de transferéncia até 250 Kbps. Através do uso deste compo-
nente COTS é possivel desenvolver novas aplicagoes com time-to-market reduzido,

mantendo os custos e consumos reduzidos.

Figura 4.16: System-on-Chip CC2530 [12].

A memoria de dados do microprocessador é de 8 Kb, sendo tinica para todas
as versoes existentes. No total existem quatro versoes: CC2530F32/64/128/256
que correspondem a 32/64/128/256 Kb de memoria flash, sendo utilizada para
guardar o firmware desenvolvido.

O controlador de 1/O é responséavel pelos pinos de propésito geral, sendo
possivel configuré-los para o que for necessario, por exemplo, como entrada ou
saida, se estao sob controlo do software ou do hardware e até mesmo se o pino tem
uma resisténcia pullup ou pulldown.

Através do controlador DMA de cinco canais, é possivel aceder & memoria,
para leitura ou escrita, sem ser necessario interromper o CPU. Desta forma, é
possivel uma maior eficiéncia do sistema, ja que a maioria dos periféricos, tais
como, nucleo AES, controlador da flash, USARTSs, timers e ADC, utilizam este

método de acesso aos dados.
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Este microprocessador dispoe de 2 USARTSs configuraveis que servem para ser
usadas como UART ou SPI (master e slave), criando a possibilidade de interligacao
de outros periféricos ou até mesmo sistemas.

Existem ainda varios modulos importantes no sistema, tais como, os Timers
1, 2, 3 e 4, um nicleo AES para encriptagao de dados, um ADC de oito canais para
adquirir sinais analdgicos e converté-los para digital, entre outros como é possivel

observar na figura 4.17.
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Figura 4.17: Arquitetura do CC2530.

4.3.1 CC2530 FEvaluation Modules

Na proposta dissertagao foram usados dois modulos diferentes em que ambos

tem como base o CC2530 da TI. A razao da escolha destes dois mdédulos deve-se
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ao fato de um, o CC2530-91, ja ter sido desenvolvido no Grupo de Investigacao
de Sistema de Embebidos, totalmente testado e com bons resultados. O outro
modulo (HWCC2530), contém o SoC GB2530 de uma marca chinesa, e como tem
de ser testado pode influenciar o teste dos outros médulos. Por isso, o CC2530-91
sera usado para testar todos os modulos desenvolvidos de forma a minimizar erros,

enquanto o HWCC2530 sera usado apenas depois de totalmente testado.

Tabela 4.3: Pinout dos portos do CC2530 nos conetores P3 e P4.

P3 P4

Pin CC2530 Port  Pin Pin CC2530 Port Pin
1 2 1 2
3 P04 P13 4 3 4
) P0.1  P1.0 6 ) 6
7 P0.2 8 7 8
9 P0.3 P21 10 9 VDD 10
11 P0.0 P22 12 11 VDD 12
13 P1.1 P14 14 13 14
15 P0.6 P15 16 15 16
17 P0.7 P16 18 17 P1.2  PO0.5 18
19 P1.7 20 19 P2.0 20

A razao da utilizacdo do HWCC2530 deve-se ao fato do mddulo ser mais
compacto e os raios de comunicacao entre dispositivos serem superiores aos do
CC2530-91, o que neste projeto é crucial para reduzir drasticamente o ntmero
de dispositivos no sistema. No entanto, os consumos do moédulo GB2530 sao
superiores o que em algumas situagoes é uma desvantagem. A WSN desenvolvida
pode usar qualquer um dos médulos, sendo um fator a decidir dependendo do local
onde for feita a instalagdo da mesma, isto é, no caso do alcance nao ser um fator
importante é possivel obter uma duragao superior do dispositivo com a utilizagao
do modulo CC2530-91. Em seguida serao apresentadas as carateristicas do médulo
CC2530-91 e do SoC integrado no HWCC2530. Na tabela 4.3 é possivel observar

o pinout do CC2530 relativamente aos conetores P3 e P4.
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CC2530-91

Este modulo, apresentado na figura 4.18, combina o CC2530 com o range
extender CC2591 baseado nos esquematicos do CC2530-91EM disponivel pela TT.
O CC2591 foi desenvolvido para transceivers RF na gama dos 2.4G H z e para SoCs
da TI. Este fornece um maior poder de amplificacao e com baixo ruido aumentando

assim o desempenho de aplicagoes sem fios.

Figura 4.18: Moédulo CC2530-91 desenvolvido pelo Grupo de Sistemas Embebidos.

HWCC2530

O HWCC2530 é composto pelo médulo GB2530-S [45] desenvolvido pela
empresa GBAN FElectronic Technology. Este modulo utiliza o SoC CC2530 da TI,
falado anteriormente, que em conjunto com um range extender, o RFX2401 [46],
conseguem obter um modulo low-power com o raio de comunicagdo superior ao

apresentado anteriormente. Na figura 4.19 é possivel observar o médulo GB2530.

Figura 4.19: Modulo GB2550.

Na tabela 4.4 sao apresentadas as principais carateristicas deste médulo com-

parativamente ao médulo CC2530-91. De notar que umas das principais vantagens
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deste modulo é o seu maior alcance, comparativamente ao C'C2530-91, podendo

atingir os 2000m de alcance entre dispositivos.

Tabela 4.4: Carateristicas do médulo GB2530-S e comparacao com o médulo CC2530-

91.
Desempenho GB2530-S CC2530-91
Chips CC2530 + RFX2401 CC2530 + CC2591
Serial Data Rate até 115.2 Kbps até 115.2 Kbps
Taxa transmissao RF 250 Kbps 250 Kbps
(e b () s 2
(TX ativo o 1dBm, CPU sy 1356 mA 166 mA
Frequéncia de radio
Banda de frequéncia 2400 - 2483.5 MHz 2400 - 2483.5 MHz
Poténcia de Sinal -13 dBm a 22.5 dBm -10 dBm a 20 dBm
Sensibilidade -110 dBm 988 dBm (Alo ganho)
-90.4 dBm (Baixo ganho)
Alcance 600 - 2000m 600 - 1600m

4.3.2 SmartRF05 FEvaluation Board

A programadora SmartRF05EB utilizada neste projeto foi desenvolvida no
Grupo de Investigagdo de Sistema Embebidos da Escola de Engenharia da Uni-
versidade do Minho. Este dispositivo tem como base a placa de desenvolvimento
SmartRFO5EB [47] desenvolvida pela T1, que ja d4 o melhor suporte aos produtos
de RF por eles desenvolvidos. No entanto, e porque houve a necessidade de desen-
volver uma nova placa, optou-se por incluir melhorias e novas funcionalidades a
placa ja existente. A principal preocupacao a ter em conta foi que este dispositivo
continuasse a dar suporte a todos os dispositivos de baixo consumo da familia RF
da TI. A tabela 4.5 ilustra as alteragoes efetuadas entre a placa pelo Grupo de

Sistemas Embebidos comparativamente a da TI.

o8



Capitulo 4. FEspecificacio do sistema

Tabela 4.5: Alteracoes efetuadas a SmartRF05RB.

SmartRFO5EB Nova SmartRFO5EB

Trocou-se por um 1.8in color TF'T
LCD 3x16 carateres 128*160 com interface SPI e suporte
para cartao MicroSD

UART Combinacao dos dois através do USB
Interface alta velocidade USB 2.0 2.0 HUB TUSB2056 da T1

Removido, pode ser usado como

Serial Flash o
componente externo caso necessario

Removido, pode ser usado como

Potenciémetro . .
componente externo caso necessario

Dimensao: 128 x 113 mm Reduzido para 110 x 73 mm

Removido o suporte para baterias AA.
2 baterias do tamanho AA Adicionado suporte para baterias Lipo
e carregador com protecao

4.4 Sensores

Nesta seccao sera apresentada toda a informacao importantes sobre os sen-

sores utilizados na realizagdo deste projeto. Como ja referido anteriormente, sao

usados 5 sensores responsaveis por monitorizar algumas variaveis fisicas do ambi-

ente que as envolve.

Para determinar qual o melhor sensor a utilizar realizou-se uma pesquisa

relativamente aos sensores disponiveis no mercado para cada uma das areas em

que se pretende medir alguma variavel fisica. A tabela 4.6 apresenta alguns dos

sensores encontrados bem como as suas principais carateristicas.

Apos analise dos sensores anteriores, e tendo como objetivo utilizar senso-
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Tabela 4.6: Comparacao entre varios sensores disponiveis no mercado.

Protocolo de ~
Sensores .o Resolugao Alcance
comunicagao

Temperatura e Humidade

SHT21 re Tompetature 12.14 b Temmperatura: -40 a 120°C
517005 rC Tgmuyr:;lfaiiia :1214bZZ:t5 Teil;f;:?jrz: 0—20 12? (;(?QC
Temperatura
DS18B20 1-Wire 12 bits -55 a 125°C
CAT6095 I?C 12 bits -40 a 125°C
STTS75 I?C 9-12 bits -b5 a 125°C
TMP100 I?C 9-12 bits -40 a 125°C
Luminosidade
TSL2561 I?C 16 bits Variavel
MAX44009 I?C 0.045 lux 0.045 a 188000 lux

Pressao Atmosférica
LPS331AP I2C ou SPI 24 bits 260 a 1260 mbar
BMP180 12C ou SPI 16-19 bits 300 a 1100 mbar

res ja existentes no departamento, foram escolhidos os componentes descritos em

seguida.

4.4.1 SHT21 (THE)

O médulo THE é composto pelo sensor desenvolvido pela Sensirion, o SHT21
[48]. Este sensor permite adquirir informacao sobre a temperatura e humidade
relativa envolvente, permite calibracao e ¢ alimentado na mesma gama de tensoes
do restante sistema, disponibilizando estas informagoes através do interface digital
I2C. Na figura 4.20 é possivel observar o sensor referido. Através da adicdo de um
filter cap com protegao IP67 [49], o SHT21 estd protegido completamente contra
poeira e contra efeitos de emersao entre 15cm e 1m.

Na tabela 4.7 estao representadas algumas das principais carateristicas deste
sensor. Através do endereco tinico que este sensor possui é possivel comunicar
com ele usando o barramento I2C, tendo este sensor o papel de slave no sistema.

Apds a inicializagao do protocolo I*C e da configuracao do sensor (caso necessario)
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Figura 4.20: Sensor de temperatura e humidade SHT21.

Tabela 4.7: Principais carateristicas do sensor SHT21.

Temperatura Humidade
Protocolo I?C
Resolucgao 11 - 14 bits 8 - 12 bits
Gama de valores -40°C a 125°C 0-100%RH
Alimentacgao 2.1 a 3.6V
Endereco 0x20
Comando 0xE3 0xE5

é possivel interagir com o mesmo enviando o endere¢o do dispositivo (0x20) e
selecionar o modo de escrita. Logo de seguida é enviado um comando que tem
como objetivo identificar a variavel que se pretende ler. No caso da temperatura
¢ enviado o comando 0xE3 e para a humidade o comando 0xE5. A partir deste
momento s6 falta ler a informagao recolhida pelo sensor, sendo para isso necessario
reinicializar o protocolo 12C selecionando desta vez o modo de leitura. O slave
ird entao enviar a informacao através de 3 bytes, em que o tultimo é usado para
verificar a integridade dos dados (CRC de 8 bits). Para finalizar este processo é
necessario parar o protocolo I?C. Depois de obtidos estes dados é possivel calcular

os respetivos valores de temperatura e humidade através das equacoes 4.3 e 4.4.
temperatura(°C) = 175.72 * (valor_lido/65536) — 46.85 (4.3)
humidade(%RH) = 125 * (valor__lido/65536) — 6 (4.4)

4.4.2 MAX44009 (LE)

Desenvolvido pela Mazim Integrated o sensor de luminosidade, MAX44009
[50], é um componente integrante do médulo LE. Este sensor tem interface digital

I2C, é alimentado dentro da gama de tensdes do restante sistema e é ideal para um
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vasto numero de aplicagoes. Na figura 4.21 é possivel observar o sensor referido.

Figura 4.21: Sensor de luminosidade MAX/4009.

Na tabela 4.8 estao representadas as principais carateristicas deste sensor,

bem como algumas informacoes para a utilizacdo do mesmo.

Tabela 4.8: Principais carateristicas do sensor MA X/4009.

Luminosidade
Protocolo I?C
Resolugao 0.045 Lux
Gama de valores 0.045 a 188,000 Lux
Alimentacao 1.7V a 3.6V
Endereco 0x4A ou 0x4B
Comando 0x03 e 0x04

Através do barramento de I2C é possivel comunicar com o MAX44009, sendo
para isso necessario haver uma inicializacao do I?C e do préprio sensor, configurando-
o caso necessario. Em seguida é enviado o enderego escolhido, sendo possivel esco-
lher entre 0x4A e 0x4B, em modo de escrita. Imediatamente a seguir é enviado o
comando respetivo aos valores mais significativos dos dados, o 0x03. Para efetuar
a leitura é necessario voltar a iniciar o I?C e enviar o endereco novamente, desta
vez em modo de leitura. A partir deste momento é possivel ler o byte mais sig-
nificativo e concluindo com a paragem do I?C. Até este momento apenas se tem
o byte mais significativo, sendo ainda necessario ler o menos significativo. Para
isso apenas é preciso repetir o que foi explicado anteriormente alterando o valor
do comando para 0x04.

Para chegar ao valor final em lux é preciso fazer alguns calculos para obter

o valor exponent e mantissa da férmula 4.5. Através da féormulas 4.6 e 4.7 estes
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dados sao adquiridos, sendo entao possivel obter o valor final.
luminosidade( Lux) = 2°P°"™ x mantissa * 0.72 (4.5)

exponent = (HighByte & 0xF0) >> 4 (4.6)

mantissa = ((HighByte & 0x0F) << 4) | (LowByte & 0x0F) (4.7)

4.4.3 BMP180 (PE)

O médulo PE é composto pelo sensor de pressao barométrica e temperatura
BMP180 [51]. Este sensor low power desenvolvido pela Bosch Sensortec tem
interface digital 12C, é totalmente calibrado e é alimentado na gama de tensoes
semelhante ao resto do sistema. Este sensor contém uma unidade de controlo com
E?PROM que contém os dados para a calibragio do BMP180. Na figura 4.22 ¢é

possivel observar o sensor em questao.

Figura 4.22: Sensor de pressdo e temperatura BMP180.

Na tabela 4.9 estao representadas algumas das principais carateristicas deste

Sensor.
Tabela 4.9: Principais carateristicas do sensor BMP180.
Temperatura Pressao
Protocolo I’C
Resolugao 16 bits 16 a 19 bits
Gama de valores -40°C a 85°C 300 a 1100 hPa
Alimentacao 1.8 a 3.6V
Endereco 0x77

De forma a obter os valores pretendidos, é necesséario utilizar o barramento

I?C para comunicar com o sensor. Primeiramente, deve-se proceder a inicializacao
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do barramento e do BMP180, sendo possivel nesta altura obter todas as informa-
¢oes relativas ao sensor, tais como: endereco e o ID do chip. De forma a ser possivel
fazer a calibracdo dos valores obtidos, é necessario ler da memoéria E2PROM 11
valores de 16 bits guardando-os para uso futuro. Em seguida procede-se a leitura
da temperatura sem compensacao através da inicializacao do I2C e envio do ende-
reco em modo de escrita, seguindo-se do comando respetivo e do valor a ser escrito
no mesmo. No caso da temperatura é o comando 0xF4 e os dados 0x2E. Apds um
pequeno tempo de espera dependendo da resolucdo reinicia-se o IC e envia-se o
endereco respetivo desta vez em modo de leitura. Em seguida procede-se a leitura
de dois bytes que correspondem a temperatura sem compensacao, finalizando com
a paragem do I2C. De forma a obter-se a temperatura nos valores em °C devem
utilizar-se as equagoes disponiveis no datasheet ([51]) do BMP180. Para a obter
as informagoes relativas a pressao utiliza-se 0 mesmo processo mas com os dados
relativos a variavel pretendida.

Apesar de a pressao atmosférica ser a informacgao pretendida, este sensor
fornece também a temperatura a sua volta, por isso, sera utilizada esta informacao
para saber se a temperatura obtida pelo sensor de temperatura do ar estda num

valor préximo da adquirida por este sensor.

4.4.4 TMP100 (TS)

De forma a adquirir informacao da temperatura do solo utilizou-se o sensor
TMP100 [52] desenvolvido pela Tezas Instruments. Este sensor dispoe de interface
digital 12C, é de baixo consumo e pode ser alimentado na gama de tensdes do

restante sistema. Na figura 4.23 é possivel observar o respetivo sensor.

Figura 4.23: Sensor de temperatura TMP100.

Na tabela 4.10 estdo representadas as principais carateristicas deste sensor,

bem como algumas informagoes para a utilizagao do mesmo.
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Tabela 4.10: Principais carateristicas do sensor TMP100.

Temperatura
Protocolo I?C
Resolugao 9 a 12 bits
Gama de valores -40°C a 125°C
Alimentacao 2.7V a 5.5V
Endereco 0x48

Através do barramento de I2C é possivel comunicar com o TMP100. Uma das
vantagens do sensor apresentado é a possibilidade de poder selecionar diferentes
enderecos para o mesmo sensor. Isto é feito através das ligagdes de dois pinos, o
A0 e o Al. Neste caso sera usado o endereco 0x48 para comunicar com o sensor,
que corresponde aos dois pinos ligados ao GND. O resto do processo é bastante
semelhante aos j4 apresentados anteriormente. Apds a inicializacio do I2C envia-
se o endereco do slave em modo de escrita e envia-se também o registo que se
pretende ler (0x00 para o registo de temperatura). Em seguida reinicia-se o I>C e
envia-se o endereco em modo de leitura e procede-se a leitura dos dois bytes que
contém os dados pretendidos.

E possivel configurar o sensor de forma a selecionar qual a resolucio que se
pretende, bem como, outras opcoes disponiveis. Para isso ¢ utilizado o registo
0x01 e caso se pretenda a resolu¢ao maxima envia-se o valor 0x60.

Para obter o valor da temperatura em °C utiliza-se a equagao 4.8 para obter

os valores desejados.

temperatura(°C) = valor__lido x 0.0625 (4.8)

4.4.5 LIS331DLH

No caso do acelerémetro foi utilizado um ja existente no departamento, o
que facilita a sua utilizacdo devido ao conhecimento prévio existente. Foi usado
entao o LIS331DLH desenvolvido pela ST Microeletronics. Este acelerometro de
baixo consumo, dispoe de um interface digital SPI ou I?C, uma resolucio de 12
bits e permite medir aceleracoes de +-2g a +-8g. O acelerémetro gera um sinal de
interrupgao se a aceleragao detetada ultrapassar um valor previamente programado
(threshold). Na figura 4.24 é possivel observar o acelerémetro LIS331DLH.
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Figura 4.24: Acelerémetro LIS331DLH.

4.5 Baterias

A escolha da bateria a utilizar é uma decisao muito importante, pois, existem
varias variaveis a ter em consideragao, tais como a tensao, capacidade, corrente
de carregamento e descarga da bateria. Para alimentar os dispositivos da WSN
foram escolhidas duas baterias: uma para os HWR e outra para os HWED.

A razdo das escolha de duas baterias deve-se ao fato de os HWRs necessi-
tarem de uma bateria recarregavel, devido ao médulo harvesting que se pretende
implementar. No entanto, para os HWEDs esta carateristica da bateria nao é um

requisito, podendo-se dar mais importancia a capacidade da mesma.

4.5.1 SAFT VHT AA

As baterias escolhidas para os HWRs foram as SAFT VHT AA (figura 4.25),

apresentando boas carateristicas para a solugao proposta.

Figura 4.25: Bateria SAFT VHT AA.

As principais carateristicas desta bateria podem ser observadas na tabela
4.11. Como o sistema necessita de uma alimentacao de aproximadamente 3V
utilizou-se trés pilhas em série de forma a obter uma tensao resultante de 3.6V e
uma capacidade de 1100 mA-h. A bateria descrita suporta temperaturas dos -10
aos +55°C e, devido ao uso de carregamento solar, é necessario que as mesmas

sejam recarregaveis.
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Tabela 4.11: Carateristicas da SAFT VHT AA.

Carateristicas elétricas

Alimentacao (V) 1.2
Capacidade
k) 1100
Dimensoées
Didmetro (mm) 13.9
Altura (mm) 48.9

Condigoes de carregamento

Permanente (mA) 30 a 55

4.5.2 SAFT LS 17500

Para alimentar os HWEDs foi utilizada a bateria SAFT LS 17500 [53] da
Saft Batteries, que se destaca da anterior pela sua capacidade superior. No en-
tanto, estas baterias nao sao recarregaveis, nao podendo ser usadas nos HWRs.
Apresentam uma tensao aos seus terminais de 3.6V e uma capacidade de 3400
mA-h. Tem uma gama de temperatura de funcionamento elevada, dos -60°C aos
+85°C e apresenta também um tamanho reduzido (5¢cm x 1,7cm), ideal para este

tipo de sistemas. Na figura 4.26 é possivel observar a bateria em questao.

-l s
sarFT
—

LS

17500
S\

Figura 4.26: Bateria SAFT LS 17500.

4.6 IAR Embedded Workbench IDE

Este IDE é um ambiente de desenvolvimento de software para microproces-
sadores de baixo consumo que, devido a sua pequena capacidade de memoria e

consumos, necessitam de funcionalidades muito bem definidas. Com o uso deste
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ambiente ¢é possivel desenvolver codigo em varias linguagens de programacao, tais
como C, C++ ou assembly, para um extensa variedade de microprocessadores.
Esta toolchain tem integrada ainda algumas ferramentas importantes que ajudam
no desenvolvimento de projetos: um compilador C/C++, um assemblador, um
linker, um editor, um gestor de projetos com o Make utility e o debugger IAR
C-SPY.

Dependendo da arquitetura de microprocessadores que se pretende utilizar,
o IAR dispoe uma vertente especifica. Nesta dissertagao é utilizada a versao IAR
Embedded Workbench para 8051, pois os microprocessadores da Tezxas Instruments

sao compativeis com a arquitetura Intel 8051.

4.7 Z-Stack

A Z-Stack [54] consiste num conjunto de APIs desenvolvidas pela Tezas Ins-
truments, baseadas no protocolo de comunicagoes ZigBee, que tem como objetivo
desenvolver, de um modo simples, todas as funcionalidades desejadas neste pro-
jeto. A Z-Stack é destinada a solugoes low-power, low-cost, low data rate e highly
reliable.

E composto por sete camadas com funcionalidades diferentes, como é possivel
observar na figura 4.27, nomeadamente: ZMAC, NWK, AF, ZDO, APS, OSAL e
HAL.

Application layer

EP EP EP App 0 HAL/I/O
App 240 App 1 ZigBee Device

User User Objects
App 240 App!1 ZDO

Application Framework AF

OSAL

ZMAC

Figura 4.27: Arquitetura da Z-Stack.

A camada ZMAC disponibiliza um interface entre a norma IEEE 802.15.4
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e a camada de rede (NWK), que fornece servigos de dados e informagoes sobre a
rede para as camadas superiores. Englobadas na camada de aplicacao tem-se a
camada AF e a ZDO. A Application Framework estd responsavel pela gestao dos
EPs (EndPoints) e pelo envio e rece¢ao dos dados. Para cada EP é necessério
efetuar um registo do dispositivo na AF através das fungoes disponibilizadas pela
Z-Stack. Desta forma, é possivel definir o tipo de enderegamento que se pretende
utilizar, o nimero do EP, definir a versao do dispositivo, o ID do mesmo e o
nimero de clusters. A estrutura da trama enviada via OTA (OQver-The-Air) esta
representada na figura 4.28. Como ¢é possivel observar na imagem esta ¢ constituida
por 13 campos, sendo que 12 deles sdo relativos a rede e o ultimo (AppData) é
relativo aos dados enviados. Esta AppData é composta por uma estrutura que
contém os seguintes dados: (a) nimero de sequéncia do dispositivo, (b) tamanho

da trama e (¢) dados transmitidos.

| 16bits | 16bits | struct | 16bits | 8bits | 8bits | 8bits | 8bits | 8bits | 8bits | 32bits | 8bits

n bits |

clusterldl srcAddr |macDestAddr| endPoint |wassroadcasc|LinkQuaIitylCorrelationl RSSI

| groupld SecurityUse timestamplnwkSeqNun{ AppData |

Figura 4.28: Estrutura da trama enviada via OTA.

A camada ZDO dispoe um conjunto de APIs ao nivel da aplicagao para con-
trolar e monitorizar, através do ZDP (ZigBee Device Profile), os seguintes servigos:
e Descoberta de dispositivos e servigos;
« HWED/HWR Bind e Unbind,
e Servigos de gestao da rede;
 Inicializagao da rede.

Existem varias opgoes disponiveis para a ZDO baseadas nas opg¢oes de com-
pilacdo definidas e no tipo de dispositivo. Na tabela 4.12 estd representado as
opgoes suportadas para os diversos estados de cada dispositivo, bem como o seu
significado.

Usando como exemplo o DEV_NWK_ ORPHAN, esta opcao é utilizada
quando o dispositivo perdeu a conexao com o seu pai, isto é, por alguma razao
deixou de estar no raio de comunicagao do mesmo, ou houve uma avaria. Através
desta flag é possivel programar o dispositivo para tentar criar uma conexao com
outro dispositivo.

Por fim tem-se as camadas OSAL (Operating System Abstraction Layer) e
HAL (Hardware Abstraction Layer). Estas camadas sao utilizadas para separar o
desenvolvimento de H/W do desenvolvimento de S/W. A camada OSAL fornece
mecanismos de scheduling (tasks e eventos), gestdao de meméria e funcionalidades

para as mensagens. Devido as suas limitagoes, o OSAL nao ¢é considerado exa-
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tamente um sistema operativo. A camada HAL fornece uma facil programacao
do hardware isolando o software das especificidades do mesmo. Por tltimo tem-se
a ISR (Interrupt Service Routine), responséavel pelos servigos de interrupcao. Na

figura 4.29 é possivel observar de que forma a Z-Stack e a aplica¢ao interagem com

Tabela 4.12: Estados de cada dispositivo disponiveis pela camada ZDO.

Opgao Definicio

DEV _HOLD Inicializado - nao comegou de
forma automética

DEV_INIT Inicializado - ndo esta conetado a

DEV_NWK__DISC
DEV_NWK__JOINING

DEV_NWK_REJOIN

DEV_END_DEVICE_UNAUTH

DEV_END_DEVICE

DEV _ROUTER

DEV_ZB COORD

DEV_NWK_ORPHAN

nada

A descoberta de PANSs para se co-
netar

A conetar-se a uma PAN

Reconetar a uma PAN (Apenas
para HWED)

Conetado mas ainda nao foi au-
tenticado

Iniciado como dispositivo depois
da autenticacao

Dispositivo conetado, autenti-
cado e é um router

Iniciado como coordenador da
rede

Dispositivo perdeu informacao
sobre o seu pai

estas camadas.
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Figura 4.29: Interacdo da Z-Stack e da aplicagdo com as camadas OSAL e HAL.
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4.8 Conclusao

No decorrer deste capitulo foram apresentadas as carateristicas mais impor-
tantes do sistema a implementar. Devido a modularidade do hardware pretendida
e da funcionalidade de plug-and-play, serd necessario desenvolver varios moédulos
com funcionalidades diferentes, dividindo assim o sistema High WayMon em varios
subsistemas, o que simplifica de alguma forma o desenvolvimento do sistema.

No capitulo 5 sera possivel observar os médulos desenvolvidos, e também, de

que forma foram implementadas as funcionalidades pretendidas.
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Capitulo 5
Implementacao

Este capitulo estd dividido em trés secgdes que, em conjunto, demonstram a
implementacao do projeto High WayMon, sendo estas o desenvolvimento do hard-
ware, a modulagao do sistema através de UML e as funcionalidades desenvolvidas
no software.

Na componente de hardware sao apresentados todos os modulos desenvol-
vidos, os dispositivos finais e os sensores utilizados. Através de modelos UML é
feita uma descricao de como o sistema funciona, apresentando através de diagra-
mas de sequéncia, as interagoes efetuadas de forma a implementar as principais
funcionalidades. Na componente de software é apresentado de que forma estas

funcionalidades foram implementadas.

5.1 Hardware

Nesta secao serao apresentados todos os modulos desenvolvidos para a pre-
sente dissertacao, tendo em conta as especificagbes descritas no capitulo anterior.
Para a implementacao do hardware em questao foi utilizada a ferramenta CAD
Altium Designer para desenvolver as PCBs pretendidas. Para além das PCBs
desenvolvidas serd apresentado o resultado final de cada dispositivo. Todos os
modulos foram desenvolvidos e soldados na Universidade do Minho, no Grupo de

Sistemas Embebidos.

5.1.1 Moddulos

Tal como referido anteriormente, todos os médulos foram desenhados utili-
zando a ferramenta Altium Designer, proporcionando um ambiente capaz de im-

plementar todos os requisitos necessarios para o desenvolvimento das PCBs.
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5.1. Hardware

(d) HWSENSORBUS: Modelo 3D e PCB final.

(e) HWACCELEROMETER: Modelo 3D e PCB
final.

(f) HWHARVESTING: Modelo 3D e PCB final.

Figura 5.1: Modulos desenvolvidos.

Apoés desenhadas as PCBs foi necessario produzir as mesmas, utilizando as
maquinas disponiveis no departamento para a realizacao dessa tarefa. Em seguida
foi necessario soldar todos os componentes. Para isso foram utilizadas as esta-

¢oes de soldar disponiveis no laboratério do grupo de Sistemas Embebidos. Em
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alguns casos, mais concretamente para os ICs TPS63060, LIS331DLH, SHT?21,
MAX4}4009 e BMP180, foi necessario utilizar o processo de reflow para soldar
estes componentes a respetiva PCB, devido aos seus pinos estarem por baixo do
IC.

Na figura 5.1 é possivel observar todos os médulos desenvolvidos. Ao lado
esquerdo encontra-se o modelo 3D da PCB obtido no Altium Designer e no lado

direito o resultado final da mesma com todos os componentes ja soldados.

5.1.2 Sensores

De forma a adquirir as informagoes atmosféricas foi necessario criar pequenos
modulos com os sensores que foram escolhidos. No total foram desenvolvidos 4
modulos, um para cada tipo de sensor (THE, LE, PE e TS). Em cada um deles foi
utilizado um conetor de forma a conetar o médulo respetivo com o HWSENSOR-

BUS. Na figura 5.2 ¢é possivel observar todos os modulos de sensores desenvolvidos.

(b) LE (c) PE

Figura 5.2: Mdédulos dos sensores desenvolvidos.

5.1.3 Dispositivos Finais

Utilizando os moédulos desenvolvidos é possivel criar varios dispositivos di-
ferentes, por exemplo, pode nao ser necessario utilizar o acelerémetro e, nesse
caso, nao é preciso utilizar o modulo respetivo. Na figura 5.3 é possivel observar
o modelo 3D de todos os modulos que se podem utilizar nos dispositivos HWED
e HWR.

Apobs desenvolvidos todos os médulos foi possivel juntar os que se pretendiam
utilizar, de forma a montar o dispositivo final. Na figura 5.4 sao apresentados
dois dos dispositivos ja com os modulos agrupados. Na figura 5.4a estd o HWC
com dois dos médulos desenvolvidos, o HWUSB e o HWCC2530. Na figura 5.4b
encontra-se o HWED com os seguintes moédulos: HWPOWER, HWSENSORBUS,
HWACCELEROMETER e HWCC2530.

O hardware foi totalmente testado e validade, estando a ser utilizado no
projeto SustIMS.
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Figura 5.3: Modelo 3D do dispositivo HWED /HWR.

(a) HWC (b) HWED

Figura 5.4: Resultado final dos dispositivos desenvolvidos.

5.2 UML

Nesta seccao serao apresentados modelos dos principais componentes da
WSN e dos dispositivos que a compoe. Serd focada a criagdo e descoberta de

redes WPAN, bem como, os eventos utilizados na presente dissertacao.

5.2.1 Criacao da WPAN

Na figura 5.5 estd representado o diagrama de sequéncia para a criagao de
uma WPAN. Este processo pode apenas ser efetuado pelo coordenador e tem
como objetivo a criacao da rede WPAN para que seja possivel outros dispositivos
conetarem-se a ela. No diagrama ¢é representado quais as tarefas de cada camada
para a criagao da rede.

A atividade da camada ZDO come¢a com um pedido para formar a rede
para a camada NWK, que por sua vez, faz um pedido a camada MAC para fazer
um scan passivo de forma a detetar os canais (realizada pela camada PHY). Apés
a confirmacao da camada PHY e MAC, a camada NWK pede um scan ativo de

forma a abrir os canais. Quando esta acao é confirmada a aplicacao é notificada
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£

]
Criar PAN———»
\———Fazer um scan passivo—»]

|w
4]
5
@
o
o
=
o]
172
o
Q
>
@
T

]
]
i
]
k& ----Confirmagdo do scan-----
]
i
——Fazer scan ativo———» .

Pedido beacon

abrir canais

1

1

1

i

:ﬂ—————Confirmagﬁo doscan----
-Confirmacéo da formagdo- -

I

]

I

B T i
'--_-J-_7W

Notificar a
aplicacd@o atraves
do evento
ZDO_STATE_CHAN
GE

Figura 5.5: Diagrama de sequéncia da formagdao de uma WPAN.

através do evento ZDO STATE CHANGE.
A definicdo da PAN ID e do canal a ser usado pode ser feita de maneira

auténoma ou pode ser definida previamente, pelo programador.

5.2.2 Descoberta da WPAN

Apébs a rede estar criada, os dispositivos podem conetar-se & mesma. Na
figura 5.6 estd representado o processo de descoberta da WPAN através de um
diagrama de sequéncia, com as agoes de cada camada da stack. Em primeiro
lugar ¢ necessario analisar se existe alguma rede a que se possa ligar, isto é, se
existe uma rede com um PAN ID compativel e se existe um canal disponivel para
utilizar. Apéds a confirmagao da existéncia de uma rede, é enviado o pedido de join
para que o dispositivo consiga conetar-se a mesma. Neste processo é feita uma
associacao (binding) entre os dispositivos e registada numa tabela que contém
todas as associagoes do dispositivo.

Na presenca de HWRs, estes podem ser intermedidrios entre o HWC e os

HWEDs. Nesse caso essa associac¢ao é feita através do router.

5.2.3 Processamento de eventos

Os HWEDs e HWRs sao compostos por dois eventos semelhantes mais ati-
vados de forma diferente. O evento sincrono, tal como o nome indica, ocorre de
forma regular, sendo para isso utilizado um temporizador que assinala a taxa de

amostragem da SAMPLE a adquirir, isto é, a aquisicdo das variaveis fisicas pre-
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Figura 5.6: Diagrama de sequéncia da descoberta de uma WPAN.

tendidas. No entanto, o evento assincrono é ativado através de uma interrupcao
do acelerémetro quando forem detetadas aceleragoes nao admitidas pelo sistema.

Na figura 5.7 é possivel observar o processamento efetuado em ambos os
eventos. Apesar de estes eventos terem funcionalidades diferentes, o seu proces-
samento é muito semelhante. Apds o evento ter sido ativado, sdo feitas todas as
leituras necessarias aos sensores que compoem o dispositivo, bem como o seu nivel
de bateria. No caso do evento assincrono, para além destas informagoes, é enviado
o valor em modulo dos trés eixos da aceleragao detetada. Apds essa informacgao
ser adquirida é enviada a estrutura de todos os dados através do protocolo WPAN
para o HWC, que ird receber essa informacao, processa-la e envia-la para o HWG

através do protocolo porta série.

5.2.4 Funcionalidades do HWC

O comportamento do HWC pode ser dividido em duas partes: a inicializacao
do dispositivo e a parte ativa apds este ter sido inicializado (como é possivel obser-
var na figura 5.8). Na primeira fase é feito o registo do dispositivo na camada AF,
sendo um processo comum para todos os dispositivos que queiram fazer parte da
rede. Em seguida ¢ inicializado o protocolo porta série e criada a rede WPAN. Na
fase ativa do dispositivo podem acontecer dois casos diferentes. O primeiro passa
pela conexao dos dispositivos que se querem conetar a rede, é feito um pedido por

parte dos mesmos e se forem reunidas as condigoes para se efetuar uma ligagao, os
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Figura 5.7: Diagrama de sequéncia do processamento de eventos sincronos e assincro-
nos.

dispositivos passam a fazer parte da rede criada, sendo esta funcionalidade gerida
pela Z-Stack. O segundo caso é a rececao de mensagens por parte dos dispositivos
HWED/HWR. As mensagens recebidas sdo processadas e enviadas por porta série

no formato JSON.

| Registar dizpositive na AF |

!

| Iniciar Protooole Sére |

v

[ Criar WPAN ‘

Inicializagao

——WPAN Criadz

Ative

Converter mensagemem
formato I50N e enviar pela
porta série

Rececdo de mensagem WPAN
dos HWEDYHWR

v

.

Conex3o de novosdispositivas 4

Figura 5.8: Diagrama de atividades do HWC.
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5.2.5 Funcionalidades do HWED

A figura 5.9 tem como objetivo representar as funcionalidades do HWED. Tal
como o HWC pode ser dividido em duas componentes, a inicializagao do dispositivo
e o seu modo ativo.

De forma a inicializar estes dispositivos é necessario o seu registo na camada
AF, a configuracao da sua alimentagdo como sendo a bateria (o dispositivo pode
adormecer) ou, no caso dos HWR, como estando sempre ligados. E também feita
a inicializacdo das interrupcoes, do ADC, do acelerémetro e do barramento de 12C.

Por 1ltimo, os dispositivos tentam conetar-se a rede através de um pedido de join.

?

| Registar dispositivo na AF |

v

Configurar alimentagdo do
dispositive como sendo 3
bateria

)

| Configurar interrupcties |

v

| Iniciar acelerometro |

v

| Iniciar ADC |

v

Iniciar barramento 12C |

¥

| Conectar 3 rede WPAN |

Inicizlizacio

Ativo

Ler informaco relativa & bateriz e sos
# Conectado arede WFAN |— sensores conectados e envid-la pelo protocolo e
WPAN

Iniciar Timer &
adormecer

Ler informacdo relativa & bateriz e a0z s
Evento Timer — zensoresconectadose envid-la pelo protocolo —e o L

WPAN adormecer
| g

Encontrar maior valor da sceleracdo em
» Evento acelerometro —p madulo eenviar essa informacdo junto com os = Adormecer
dadosda bsteria esensores conectados

Perdeu conexdo & rede
WPAN

—®  Resetao dispositivo

Figura 5.9: Funcionalidades do HWED.

No seu modo ativo existem quatro casos que em conjunto podem definir o
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funcionamento destes dispositivos. Apds conexao a rede, serd feita uma leitura dos
sensores conetados ao dispositivo, da bateria e serao enviados esses dados para o
HWC através do protocolo WPAN. Apds este processo, € iniciado o timer respon-
savel pelos eventos sincronos e o dispositivo entra em modo sleep. Nos eventos do
timer este processo é repetido, sendo para isso necesséario reiniciar a contagem do
mesmo. No caso dos eventos assincronos (interrupgao por parte do acelerémetro),
é encontrado o maximo valor da aceleracdo em modulo e, em conjunto com os da-
dos dos sensores conetados e da bateria, é enviada essa informagao pelo protocolo
WPAN. Apés o envio, o dispositivo volta ao estado de sleep. O tltimo caso tem
como objetivo definir o comportamento do dispositivo quando este perde a ligagao
com o seu “pai”. No caso disto acontecer, é feito um reset do dispositivo até ser

possivel estabelecer uma ligagao.

5.3 Software

A presente sec¢ao é referente ao software desenvolvido no decorrer do projeto
de forma a suportar todas as funcionalidades requeridas. Serdao apresentadas as
principais implementacoes realizadas para suportar os requisitos.

O software esta dividido em duas tarefas: AP Task e ED_Task. A primeira
é referente ao HWC e tem como objetivo a criacdo da WSN com todas as configu-
racoes necessarias, a rececao dos dados recolhidos pelos HWED e HWR e a criacao
de uma mensagem em formato JSON enviando-o pela porta série. A ED_ Task
suporta todos os dispositivos que possam adquirir informagao sensorial, mais con-
cretamente o HWED e o HWR. Um dos principais objetivos no desenvolvimento
do software era dar suporte ao plug-and-play conseguido através da modularidade
do hardware, isto é, utilizar o mesmo firmware para todas as combinacoes possi-
veis num dispositivo. Desta forma, é apenas necessario uma versao do firmware
independentemente dos sensores utilizados.

Em seguida seréd feita uma descricao mais detalhada de cada tarefa, expli-

cando de que forma sao implementadas as funcionalidades pretendidas.

5.3.1 AP Task

A tarefa do coordenador é composta por dois métodos essenciais para qual-
quer tarefa OSAL: um para efetuar todas as inicializagdes necessarias e outro para
lidar com os eventos que possam suceder.

O método de inicializacao implementado tem como objetivo registar o dis-
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positivo na AF da Z-Stack, neste caso como coordenador, inicializar o dispositivo,
iniciar o protocolo série e definir o nivel de transmissao do TX. A fun¢do denomina-

se AccessPoint_task__Init e tem como argumentos o ID da task.

Listagem 5.1: Método responsavel por inicializar a tarefa do coordenador.

void AccessPoint_task_Init( byte task_id ){
taskID = task_id;

//1. Register application in ZStack AF
zgDevicelogicalType = ZG_DEVICETYPE_COORDINATOR;

ZDO0InitDevice (0) ;

1
2
3
4
5 AF_task_registration_register (&taskID);
6
7
8 //2. Register Serial Port

9

uart_init () ;

10 //3. Set TX power to the maximum

11 ZMacSetTransmitPower (TX_PWR_PLUS_19);

12 printf( ,ZDAPP_CONFIG_PAN_ID)
13 return;

14 }

Para lidar com os eventos que possam suceder, é utilizada a funcao Access-
Point_task_ProcessEvent de forma a processar corretamente qual a melhor forma
de lidar com eles. Podem ser definidos mais 15 eventos para além do obrigatério
(SYS_EVENT _MSG). Nesta tarefa ndo sdo necessarios mais eventos, pois, ape-
nas existem eventos relativos a mensagens (recebidas neste caso). Quando este
evento ¢ ativado existem varias opgoes possiveis dependendo se recebeu uma men-
sagem, ou enviou uma mensagem, ou se houve uma mudanca no estado da rede,
entre outras. No caso do HWC apenas existe a opcao de rece¢ao de mensagem den-
tro de um switch (AF _INCOMING _MSG __CMD), que ird processar a mensagem

recebida e enviar toda a informagao no formato JSON pela porta série.

Listagem 5.2: Funcio responsavel por processar os eventos do HWC.

1 UINT16 AccessPoint_task_ProcessEvent( byte task_id, UINT16
events ){

2 volatile afIncomingMSGPacket_t *MSGpkt;

if ( events & SYS_EVENT_MSG ){

MSGpkt = (afIncomingMSGPacket_t *)osal_msg_receive( taskID

=W

)
5 while ( MSGpkt != NULL){
6 switch ( MSGpkt->hdr.event ){
7 case AF_INCOMING_MSG_CMD:
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8 printJsonString ((afIncomingMSGPacket_t *)MSGpkt, (
appProto *) MSGpkt->cmd.Data);

9 break;

10 3

11 osal_msg_deallocate( (uint8 *)MSGpkt );

12 MSGpkt = (afIncomingMSGPacket_t *)osal_msg_receive(
taskID );

13 X

14 return (events ~ SYS_EVENT_MSG);

15 }

16 return O;

17}

Configuracao da WPAN

Através do ficheiro de configuragdo fSwconfig.cfg é possivel definir previa-
mente qual o valor a atribuir & PAN ID que se pretende criar. Para isso apenas é
necessario alterar o valor da varidvel ZDAPP CONFIG PAN ID. Por omissao o
valor é OxFFFF, o que significa que ao alterar este valor, os HWEDs e HWRs terao
de ter o valor da PAN ID alterado para se poderem conetar a rede. Na figura 5.10

é possivel observar a parte do ficheiro de configuracao correspondente a defini¢ao
do ID da rede.

f* Define the default PREN ID.

* Setting this to a valus other than 0xFFFF causes
* ZD0 _COORD to use this walue as its PAN ID and

* Routers and end devices to join PAN with this ID
*f

-DZ0AFP CONFIG ERAN TD=0xDCLD

Figura 5.10: Definicdo do PAN ID da rede.

Configuracao do canal

No ficheiro de configuragdo é também possivel definir qual o canal que se
pretende utilizar. Existem no total 26 canais, no entanto, como a gama pretendida
é de 2.4 GH z, é possivel usar desde o canal 11 ao 26 sendo que por omissao é usado

o canal 11 (0x0B), tal como é apresentado na figura 5.11.
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/* Default channel is Channel 11 - 0x0B */
// Channels are defined in the following:

Protocolo Porta Série

I a : 868 Mz 0x00000001
i 1 - 10 : 915 MHz 0x000007FE
!’ 11 - 26 : 2.4 GH=z 0x07FFFE00
I
J/-DMREYX CHANNELS 868MHZ 0x00000001
f/-DMRY CHANNELS 91S5MHZ 0x000007FE
//-DMRY CHANNELS 24GHZ 0x07FFEE00
//-DDEFAULT CHANLIST=0x04000000 /f/ 26 - OxlA
//-DDEFAULT CHANLIST=0x02000000 /f/ 25 - 0Oxl19
//-DDEFAULT CHANLIST=0x01000000 // 24 - 0Oxl8
//-DOEFAULT_CHAWNLIST=0x00800000 // 23 - Oxl7
//-DDEFAULT_CHANLIST=0x00400000 /f/ 22 - 0xl&
//-DDEFAULT CHANLIST=0x00200000 // 21 - 0Oxl15
//-DDEFAULT_CHANLIST=0x00100000 /f/ 20 - Oxl4
//-DDEFAULT_CHANLIST=0x00030000 /f/ 19 - Oxl3
//-DDEFAULT CHANLIST=0x00040000 /f/ 18 - Oxl2
//-DDEFAULT CHANLIST=0x00020000 // 17 - Oxll
//-DOEFAULT_CHAWLIST=0x00010000 // 16 - Oxl0
//-DDEFAULT_CHANLIST=0x00008000 // 15 - OxOF
//-DDEFAULT CHANLIST=0x00004000 // 14 - OxOE
//-DDEFAULT_CHANLIST=0x00002000 // 13 - Ox0D
/f-DDEFAULT_CHANLIST=0x00001000 // 12 - Ox0OC
-DDEFAULT CHANLIST=0x00000200 // 11 - OxOB
Figura 5.11: Definicdo do canal utilizado.

Ap6s uma mensagem ser recebida e o evento ser despoletado é necesséario

processar a mensagem de forma a enviar as informacoes pela porta série no formato

pretendido (JSON). Para isso é utilizada a fungao printJsonString() que consiste

no print desses valor ja no formato correto.

O protocolo é dividido em duas

partes: as informagoes relativas a rede (funcao ntw_protocol printJSONString) e

as informagoes da aplicacao (fungao app_ protocol printJSONString). No codigo

apresentado na listagem seguinte é possivel observar de que forma a informagao

da rede ¢ impressa.

Listagem 5.3: Processamento da informacao relativa a rede

—_

© 0 N O U s W N

10
11
12
13
14
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sprintf (buff,
puts (buff);
sprintf (buff,
puts (buff) ;
sprintf (buff,
puts (buff);
sprintf (buff,
puts (buff);
sprintf (buff,
(macaddr ,
puts (buff);
sprintf (buff,
puts (buff);
sprintf (buff,
puts (buff) ;

ll\llNTw\ll . {Il);

n \ "WPANID \ " \ "0 x:%.x \ n s n s

"\"GROUPID\":\"%d\",",

"\"BROADCAST\":\"%d\",

ZDAPP_CONFIG_PAN_ID);

pkt->groupld);

"\"CLUSTERID\"I\"%d\",",

"\"GATEWAYMAC\" :\"%s\",

mac_str) );

"\"ENDPOINT\"Z\"%d\",",

pkt->clusterId);

n
>

ntw_MacAddress_toString

pkt->endPoint );

>

pkt->wasBroadcast );
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15
16
17
18
19
20
21
22
23
24
25
26
27

sprintf (buff, "\"LINKQUALITY\":\"%d\",", pkt->LinkQuality );
puts (buff) ;

sprintf (buff, "\"CORRELATION\":\"%d\",", pkt->correlation );
puts (buff) ;

sprintf (buff, "\"RSSI\":\"%d\",", pkt->rssi );

puts (buff);

sprintf (buff, "\"SECURITY\":\"%d\",", pkt->SecurityUse );
puts (buff) ;

sprintf (buff, "\"SEQNUMBER\":\"%d\"", pkt->nwkSeqNum ) ;

puts (buff) ;

//End the JSON Message
sprintf (buff,"}");
puts (buff) ;

No caso da informagao relativa a aplicacgdo o processo é semelhante, no en-

tanto, a informacao relativa aos sensores ¢é tratada de forma diferente. Para cada

tipo de informacao é testado através do pck id da mensagem se a informacao

dessa variavel fisica estd nos dados enviados. Desta forma, caso um sensor nao

esteja conetado, nao sao enviadas as informagoes relativas a esse sensor. Devido

a sua extensao, o cddigo relativo aos sensores nao esta representado, no entanto,

é semelhante ao da bateria pelo que é possivel compreender o funcionamento do

mesmo.
Listagem 5.4: Processamento da informacéo relativa a aplicagdo
1 //0. Clean up the buff
2 puts ("\"APP\" : {");
3 //Buff the MAC Address & Sampling Rate & NodeType
4 sprintf (buff, "\"DEVICEMAC\":\"%s\",",
5 ntw_MacAddress_toString (appPacket ->macaddr, mac));
6 puts(buff);
7 //Buff the Sampling Rate
8 sprintf (buff, "\"SAMPLING_RATE\":\"%d\",",
9 appPacket ->samplingRate_sec);
10 puts (buff);
11 //Buff the NodeType
12 sprintf (buff, "\"DEVICETYPE\":\"%d\"",
13 appPacket ->nodeType) ;
14 puts (buff);
15 missing_comma = true;
16 //Buff the battery
17 ( appPacket->pck_id & BATTERY ){
18 CONTROL_MISSINGCOMMA (missing_comma, buff);
19 sprintf (buff, "\"BATTERY\":\"%f\"",
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20

22
23
24
25
26
27
28
29
30
31

puts (buff);

}

//Buff the
C...)
//Buff the
C...)
//Buff the
C...)
//Buff the
C...)
//Buff the

acceleration

Temperature

Luminosity

Temperature

TEMPERATURE

appPacket ->batt.battery );

& Humidity

& Pressure

32 (...)
33 //End the JSON Message
34 puts("}");

5.3.2 FED Task

A semelhanca do software desenvolvido para 0o HWC, o ED_ Task é também
composto por duas fungoes principais por onde passa a inicializacao do sistema
e processamento de eventos. Através da funcao EndDevice_task Init é feito o
registo da aplicacdo na AF, adquirido o valor do endereco MAC do dispositivo, a
inicializagao da UART, configurada a interrupgao para o acelerémetro bem como
a inicializacdo do mesmo, configurado o ADC e inicializado o barramento I?C. No
caso da funcdo EndDevice_task ProcessFvent é feito o processamento de todos os
eventos que possam ocorrer no dispositivo. Tal como referido na tarefa do HWC,
é possivel criar até 15 eventos manualmente. Ao desenvolver o firmware optou-se
por utilizar quatro eventos para além do obrigatério, que serao responsaveis por
processar a informacao dos sensores do dispositivo, tanto para o acelerémetro como
para os sensores de monitorizacao ambiental.

Na listagem seguinte é apresentada uma parte da funcao que tem como ob-

jetivo tratar dos eventos relativos ao dispositivo.

Listagem 5.5: Funcao responsével por inicializar a tarefa dos End-devices.

1 switch ( MSGpkt->hdr.event ){

2 case AF_DATA CONFIRM CMD:

3 if ( ((afDataConfirm_t *) MSGpkt)->hdr.status != 0 ){ //
No Mac Acknowledge received

4 if (nNetworkRetry-- == 0)

5 SystemResetSoft () ;

6 } else
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7 nNetworkRetry = NETWORK_PKG_RETRY;

8 break;

9 case ZDO_STATE_CHANGE:

10 ntw_state = (devStates_t) (MSGpkt->hdr.status);

11 switch(ntw_state){

12 case DEVICE_TYPE:

13 SERIAL_APP_PRINT ( )

14 sensorSampling () ;

15 periodicSamplingStart () ;

16 halDigioIntEnable (&accPin_cnf);
halDigioIntEnable (&assynKeepAlive_cnf);

17 PWR_MEASUREMENT_KEEPALIVE_START(); //Macro for
use cases power consumption

18 break;

19 case DEV_NWK_ORPHAN:

20 SystemResetSoft (); //Reboot system

21 break;

22 default:

23 SERIAL_APP_PRINT( )

24 periodicSamplingStop () ;

25 halDigioIntDisable (&accPin_cnf);
halDigioIntEnable (&assynKeepAlive_cnf);

26 break;

27 b

28 }

No evento SYS EVENT MSG existem duas formas de lidar com even-
tos deste tipo: uma para indicador se a mensagem foi corretamente transmi-
tida (AF_DATA _CONFIRM CMD) e outra para identificar as mudangas de es-
tado do dispositivo (ZDO_STATE _CHANGE). Dentro da tltima opgao existem
uma série de acontecimentos relativamente ao estado do mesmo. Através do DE-
VICE _TYPE é possivel saber se o dispositivo se conetou com sucesso a rede e com
a flag DEV_NWK ORPHAN é possivel saber quando o dispositivo fica orfao.

Para o acelerometro sao utilizados dois eventos com objetivos diferentes
(EVENT _ACC e EVENT ACC _SAMPLING) que em conjunto permitem des-
cobrir o pico maximo do impacto em vez de apenas ler uma vez o valor. Quando a
interrupc¢ao do acelerémetro ¢ ativada pela primeira vez, é guardado o valor medido
e sao feitas varias amostragens posteriormente de forma a saber qual o maior valor
em moddulo medido. Caso o valor medido seja maior que o valor anterior, é guar-
dado esse valor e comparado com o seguinte. Apds 9 amostragens é enviado o maior
valor encontrado bem como qualquer informacao adicional, como valores sensoriais,
bateria, entre outros. E ainda utilizado outro evento (EVENT ACC_REBOOT)
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de forma a reiniciar o acelerémetro, e assim, todos os valores por defeito do mesmo.
Por tltimo é usado um evento (EVENT _PERIODICSAMPLING) de forma
sincrona que obtém o valor dos sensores disponiveis, bem como o valor da bateria,

e envia esses valores para o HWC.

Configuracao do modo sleep

O modo sleep é essencial no dispositivo HWED. Isto deve-se ao fato de estes
serem alimentados através de uma bateria, o que significa que quanto menor for
o consumo do sistema maior serd a duracao da bateria e, por conseguinte, sera

necessaria uma menor manutencao do dispositivo.

Categany: Factory Settings

General Options [T Multifile: Compilation

Dizcard Unused Publics
Assembler
Custom Build Language | Code | Optimizations | Output | List Preprocessor | D)4 | *

Build Actions
Linker [ lgnore standard include directories

Debugger Additional include directories: (one per ling)
Third-Farty Driver SPROJ_DIRS
Texas Instrument: SPROJ_DIRS". \Source

F52 System Mavigi SPROJ_DIRS, A\ N M IMainhTI253008
Infineon SPROJ_DIRSN. %N MComponents halinclude

) ) SPROJ_DIRSY\ NN MComponentsthal target \CC2530ER
Mordic Semiconduc

ROM-Monitor Preinclude file:

Analog Devices
Silabs

Simulator " line)
POWER_SAVING [] Preprocessor output ta file

Preserve comments
Generate Hine directives

Cancel

Figura 5.12: Opcao de compilagdo para modo sleep do HWED.

Este modo é implementado através da opcao de compilacado POWER__SAVING,
representado na figura 5.12. Quando nao existe mais nenhum evento a ser proces-
sado no ciclo principal da OSAL e a funcionalidade de conservacao de energia esta
ativada, o sistema decide quando deve “adormecer”. Para isso é necessario a opgao
de compilacao estar ativada e o RX estar desligado no estado idle, sendo necessario
neste ultimo caso alterar o pardmetro RFD RCVC ALWAYS ON para FALSE
no ficheiro de configuracao fSwConfig.cfy.
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Barramento I?C

O protocolo I2C foi totalmente implementado em software através da utili-
zagao de dois pinos de GPIO. A simplicidade deste protocolo, devido a utilizacao
de apenas dois pinos, permite interligar varios dispositivos (slaves) num tnico
barramento controlados por um tnico dispositivo (master). E baseado numa co-
municacao pergunta-resposta em que o master geralmente escolhe o sensor com
que pretende comunicar (através do endere¢o do mesmo) e faz o pedido dos da-
dos. O slave por sua vez responde com os dados pretendidos depois de efetuar o
processo necessario para os obter.

O barramento de I?C é utilizado para comunicar com os sensores de moni-
torizacdo ambiental e obter os valores que estes conseguem adquirir. Através da
utilizagdo de um pino (P0O_2) do microprocessador é possivel ativar ou desativar
este barramento, permitindo, desta forma, um menor consumo de energia por parte

dos sensores. Isto é feito através de dois defines, como se mostra na listagem 5.6.

Listagem 5.6: Defines responséveis pela configuracdo do pino de enable.

—_

#define I2C_SENSORS_ON(){ i2cEnable.dir = HAL_DIGIO_OQUTPUT;\

2 i2cEnable.initval = 1; \
3 halDigioConfig(&i2cEnable) ; \

4 DelayMs (10); \

5 }

6 #define I2C_SENSORS_OFF(){ i2cEnable.dir = HAL_DIGIO_INPUT;\

7 i2cEnable.initval = 0; \
8 halDigioConfig(&i2cEnable) ; \

9 halDigioSetPortInputMode (&4i2cEnable,

pulldown) ;\
0 ¥

Visto o nimero de sensores no dispositivo nao ser fixo, é necessario identificar
quais os sensores que o compoe, de forma a enviar para o coordenador apenas a
informacao estritamente necessaria. Para isso, é testado se os sensores estao ligados
e se a comunicagao entre os sensores ocorreu da maneira correta. Serd usado como
exemplo o sensor SHT21 responsavel por adquirir informagao sobre a temperatura

e humidade do ar.

Listagem 5.7: Fungao responsavel por adquirir a informagao sensorial do sensor SHT21.

1 static void i2cBus_SHT21(appProto * sensorValues){

2 uint8 buffTmp [3];

3 uint8 buffHd[3];

4 uint8 command_T=SHT21_TRGGER_T_CMD;//command for temperature
5 uint8 command_RH=SHT21_TRGGER_RH_CMD;//command for humidity
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6 if (

7 HalI2CInitSHT21() == true &&

8 HalI2CReceiveSHT21 (&command_T, buffTmp, 3) == true &&

9 HalI2CReceiveSHT21 (&command_RH, buffHd, 3)

10 ){

11 sensorValues ->pck_id |= TEMPERATURE_HUMIDITY;

12 sensorValues ->tmphumidity.temperature = SHT21
GetTemperature (buffTmp) ;

13 sensorValues ->tmphumidity.humidity = SHT21GetHumidity
(buffH4) ;

14 }

15 }

Caso uma das fungoes utilizadas retorne falso, ndo é guardado nenhum valor
e é assumido que o dispositivo nao esta ligado ou que ocorreu um erro de comuni-
cagdo. Caso nao aconteca nenhum deste casos, tudo ocorreu na normalidade e os
dados foram adquiridos. Em seguida é alterado o bit correspondente ao sensor de
temperatura e humidade na variavel pck id e sdo feitos os calculos para obter os

valores na unidades pretendidas.

tmp100

TMP100Init{mode:uint8) : bool

—t
TMP100Sleep() : bool
TMP100GetTemp(data:uint16*) : bool
TMP100CalcTemp(value_uint16) : float
[
BMP180
BMP180Init(:struct bmp180_t *) : bool i
: BMP180Calibration() : bool hal i2c
i2CBus BMP180ReadUT(UT:float*) : bool -
- — - BMP180ReadUP(UP:float®) : bool HalizCInit() : void
!ZCBUSJHITI() St BMP180GetTemp(tu:float) : float hali2cSendByte(dByte:uint8) : bool
i2cBus_poolSensors(sensorValues: BMP180GetPressure(pu:float, T:float) : float P hali2cStart() : void
A
appProto*) : void hali2cReceiveByte() : uint8

SHT21 hali2cStop() : void
hali2cClock(dir:bool) : void
Hall2CInitSHT21() : bool halizcWrite(dBit:bool) : void

——> Hall2CReceiveSHT21(command:uint8* buf:uintg*
Jen:uint16) : bool

SHT 21GetTemperature (buffer:uint8¥) : float

SHT 21GetHumidity(buffer:uint8*) : float

MAX44009

Hall2CInitMAX44009() : bool
——— Hall2CReceiveMAX44009(buf:uint8
* len:uint16) : bool
MAX44009GetLuminosity(buffer:ui
nt8*) : float

Figura 5.13: Diagrama de classes dos drivers desenvolvidos para os sensores que utili-
zam o barramento 12C.

O mesmo processo é efetuado para os restantes sensores utilizando as fungoes
respetivas. Desta forma garante-se um sistema plug-and-play generalizado inde-

pendentemente dos sensores utilizados e minimizando os dados transmitidos caso
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estes nao estejam presentes.
Na figura 5.13 é apresentado o diagrama de classes dos drivers desenvolvidos

para os sensores que utilizam o protocolo de comunicacao 12C.

Protocolo SPI

O protocolo SPI (Serial Peripheral Interface) tem como objetivo a criagao
de um barramento sincrono que permite a ligacdo de varios dispositivos a um
tnico controlador. Através do uso do chip select (CS) e do clock (SCLK) o master
consegue controlar o fluxo dos dados do barramento. A linha MOSI (Master
Output Slave Input) é usada quando se quer que o master envie os dados e o slave
os receba, enquanto que a linha MISO (Master Input Slave Output) tem o processo
inverso.

A Z-Stack oferece suporte para este protocolo, o que permite utilizar as APIs

existentes. Na listagem seguinte é possivel observar o HAL do protocolo.

Listagem 5.8: APIs do protocolo SPI.

void spi_init( void );
void spi_start(uint8 cs);
void spi_stop(void);

void spi_write(uint8 * buff,uintl16 len);

[ O

uint8 spi_read(uint8 * buff,uintl16 len);

Protocolo WPAN

O protocolo WPAN ¢ utilizado para transmitir a informacao adquirida pelos
nés sensores e envia-la para o HWC. Para isso é utilizada uma estrutura para
guardar todos os dados necessarios. A definicaio da mesma esta representada na
listagem seguinte. Para cada sensor é utilizada uma estrutura prépria de forma
a organizar de uma melhor forma os dados adquiridos. Para além dos dados dos
sensores € necessario também enviar nesta estrutura outros dados relevantes, tais
como, o tempo de amostragem, o tipo de dispositivo, o nivel de bateria, o endereco
MAC e o Packet Id responséavel por informar o HWC do tipo de dados presentes

(relativamente aos sensores).

Listagem 5.9: Estrutura utilizada para enviar todos os dados relativos aos sensores.

1 typedef struct appProto_t{
2 uintl6 pck_id;

3 unsigned char macaddr [8];
4

unsigned int samplingRate_sec;
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uint8 nodeType;
battProto batt;
accProto acc;

tempHumidityProto tmphumidity;

© 0w g O L

luminosityProto light;
10 tempPressureProto tmppressure;
11 tempProto temperature;

12 }appProto;

Para enviar estes dados OTA (Over-The-Air) é utilizada a fungao send__packet
que tem como argumentos um apontador do tipo void (que ird apontar para a estru-
tura) e o tamanho dos dados a enviar. A fungdo AF _DataRequest, disponibilizada
pela camada AF, recebe todas as informagdes necessarias para transmitir os dados

e caso estes sejam enviados com sucesso devolve o valor 1.

Listagem 5.10: Funcéao utilizada para transmissées OTA.

1 static bool send_packet(void * data, uinti16 size){

2 afAddrType_t coordenator_address = {

3 NULL,

4 (afAddrMode_t)Addri16Bit,

5 ENDPOINT,

6 0x00

7 N

8 return (ntw_state == DEVICE_TYPE &&

9 AF _DataRequest (&coordenator_address,

10 AF_task_registration_GetApplicationNetworkDetails (),
11 CLUSTERID,

12 size,

13 (unsigned char *) data,

14 &n_transactions,

15 AF_DISCV_ROUTE,

16 AF_DEFAULT_RADIUS) == afStatus_SUCCESS) 7?7 true:false;
17 3

5.4 Conclusao

Este capitulo teve como objetivo, numa primeira fase, apresentar o hardware
desenvolvido, primeiro com a apresentacao de todos os modulos, e depois, com
os dispositivos criados. Em seguida foi representado o comportamento de alguns
eventos do sistema, através de diagramas de sequéncia. Por fim, foram apresenta-

das as principais funcionalidades do sistema desenvolvidas em software.
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No capitulo 6 é possivel observar alguns dos testes desenvolvidos, de forma

a testar as funcionalidades implementadas neste projeto.
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Capitulo 6
Testes e resultados

Neste capitulo serao apresentados os testes efetuados ao projeto desenvolvido
nesta dissertacao. Sera também feita uma pequena descrigdo do ambiente em que
decorreram os testes, especificando os componentes utilizados e as ferramentas

envolvidas.

6.1 Ambiente de testes

No decorrer dos testes experimentais torna-se necessario caraterizar o am-
biente em que os mesmos acontecem. Para isso é necessario especificar os varios
componentes do teste realizado, tal como hardware, ferramentas de software, entre
outros.

Relativamente ao hardware foram utilizados os modulos desenvolvidos nesta
dissertacdo formando assim trés tipos de dispositivos: HWED, HWR e HWC.
Foram ainda utilizadas trés placas de desenvolvimento, duas RasberryPie e uma
Kontron, com funcionalidades de HWG de forma a integrar o projeto desenvolvido
com o restante sistema.

O firmware foi compilado utilizando o IAR Embedded Workbench e inserido

nos microprocessadores respetivos.

6.2 Testes desenvolvidos

Numa primeira fase sao feitos testes isolados a cada componente do sistema,
onde cada modulo é estado de forma independente. Sao efetuadas medicoes de
consumo energético, testes ao protocolo série RS232, entre outros. Por tltimo

¢ feito um teste de integracao do sistema, que tem o intuito de juntar a WSN
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desenvolvida com o HWG ja desenvolvido anteriormente. Desta forma é possivel

efetuar um teste funcional ao sistema completo.

6.2.1 Teste a bateria SAFT VHT AA

O primeiro teste realizado passa por adquirir a curva carateristica da bateria
de forma a saber qual é a zona ativa da mesma, permitindo usar essa informacao
para se averiguar quando a mesma se encontra sem carga.

Na figura 6.1 estd representado o resultado do teste efetuado. Este teste
consistiu em enviar SAMPLES com um curto intervalo de tempo entre elas (0.2s)
de forma a determinar-se qual a duracao da bateria e a respetiva curva. Neste
teste foram utilizados os médulos HWCC2530 e HWACCELEROMETER, pelo
que nao estao incluidos os sensores do barramento I?C nem o médulo de energy

harvesting.

g T T u
—— Tenséo bateria

Tenséao (V)
~
@
T

i I i i
[t} X2 1 1.8 2
Tempo (Dias)

Figura 6.1: Curva carateristica da bateria SAFT VHT AA.

Este teste teve a duracao de aproximadamente 54 horas. A tensdo da bateria
variou dos 3.5V aos 2.2V tendo comecado a cair rapidamente a partir dos 2.9V.
Isto significa que a partir deste valor deve-se notificar que a bateria se encontra

com um baixo valor de tensdo sendo possivel substitui-la caso necessario.

6.2.2 Teste ao protocolo porta série

Para validar o funcionamento do protocolo série RS232, foi criado um teste
que tinha como objetivo enviar uma trama de dados por este protocolo. Na figura

6.2 é apresentado o resultado obtido neste teste.
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jpub@ibsl:~$ bash testSerial.sh /dev/ttyUSBO

{"NTW" : {"GROUPID":"1", "CLUSTERID , "GATEWAYMAC":"00:12:4B:00:02:8D: 5A:121", "ENDPOINI™: "4", "BROADCAST™:"5", "LINKQUALITY" : "6", "CORRELATION" : "
", "SEQNUMBER": ™11 : 00: :00: 0 1:4D", "SAMPLING_RATE" "BATTERY":"3.000000", "ACCELERATION": {"X":"1.0

"TEMPERATURE_HUMIDITY": {"TEMPERATURE™:"7.000000", "E

":711.000000" } , "TEMPERATURE":"12.000000" }}

1"8.000000" } ,"LUMINOSITY

9.000000", "TEMPERATURE_PRESSURE" : { "TEMPERATURE":

{"NTW" : {"GROUPID":"1", "CLUSTERID' , "GRTEWAYMAC" :"00:12:4B:00:02:8D: SA:21", "ENDPOINT™: "4" ™ ", "LINKQUALITY":"6", "CORRELATION
SECURITY":"9", "SEQNUMBER": "11"}, ™. : {"DEVICE] , "SAMPLING_RA 3.100000", "ACCELERATION": {"X' "
Zmin2.3 "TEMPERATURE_HUMIDITY": { "TEMPERATURE": "8.100000", "HUM: "7.100000" } ,"LUMINGSITY":"8.9999", "TEMPERATURE_PRESSURE" : { "TEMPERATURI 0.100000"

, "PRESSURE":"12.000000" } ,"TEMPERATURE":"13.100000" }}
Jpmb@ibsli~$

Figura 6.2: Duracdo do estado SAMPLE.

Como ¢é possivel observar todos os dados sao recebidos de forma correta, com
informagao em todos os campos do protocolo escolhido pela aplicagao e suportados
pelo firmware. No entanto, os valores dos campos obtidos nao sao valores reais

obtidos pelo sistema, serve apenas para apresentar o formato pelo qual estes sao
enviados (JSON).

6.2.3 Barramento I°C

Na auséncia de periférico 12C no SoC CC2530, foi necesséria a implementa-
¢ao do mesmo em software, por bit banging, sendo por isso,necessario efetuar um
teste ao barramento de forma a verificar se os dados estavam a ser transmitidos
corretamente. O teste consiste na aquisicdo de amostras por parte dos sensores
conetados a cada 250 ms, onde para isso é feito o enable ao barramento 12C. Para
fazer este teste foi utilizado o multimetro digital MS04100 da Tektronix.

1 2 3
H 80 {90 J¥H{ o4 }-{D: 02-{b: 00}-H{ 94 }{D: 054{ 95 {38} 0d }~{D: 0d}-{{ 85 }-{03}

U T 0 0 e 0 e o R 0 0 o e R

R R R R R AL R R L R R N R A R R R R R R R R R IR R R ™ L]

(@p s5.00v @& So00v & soov  Jfz4004 1[10.0mazs [ 7 160V
W+¥80.9600ms [{10M pts.

Figura 6.3: Comunicacido com os sensores de I2C.

Na figura 6.3 é possivel observar uma parte dos comandos recebidos durante
uma aquisi¢do da informacao sensorial, onde estava apenas conetado o sensor de
luminosidade MAX44009, que tem o endereco 0x94. Para saber quais os sensores
que estao conetados ao dispositivo é necessario tentar comunicar com os mesmos.
E feita entdo uma inicializacdo do sensor, e caso 0 mesmo nio esteja presente,
é facilmente detetado devido & nao resposta ACK ao comando enviado. Numa
primeira tentativa é testado se o sensor de temperatura e humidade SHT21, com

o endereco 0x80, estd conetado. Como ¢ possivel observar no instante 1 o ackno-

97



6.2. Testes desenvolvidos

wledge nao é recebido o que significa que o sensor nao estd ligado e, entao, deve
tentar comunicar com o proximo. O seguinte é o sensor de temperatura TMP100,
que tem como endereco 0x48, em que o mesmo acontece no instante 2. No momento
3 ja existe o sensor de luminosidade pelo que sao feitos os pedidos necessarios para
obter o respetivo valor. Por ltimo, é feito o mesmo teste ao sensor BMP180, ao

que ¢é recebido um erro na confirmacao da inicializagao (figura 6.4 instante 4).

W m W
‘ ‘.__mM ors. |

(@) s00v ® 500V ' —
) : ‘.__ﬁ»vso.gﬁooms

Figura 6.4: Pino de enable do barramento de I2C.

Na figura 6.4 é possivel ver a comutacao de enable antes da aquisi¢ao dos
sensores e apds a mesma, provando que esta funcionalidade apresenta o correto

funcionamento.

6.2.4 Teste de integracao do sistema

De forma a testar a interacao entre todos os médulos e dispositivos, foi criado
o teste de integracao entre os médulos do sistema e os HWG ja instalados no
laboratério e desenvolvidos pelo grupo de trabalho onde este projeto se insere. As
WSNs desenvolvidas sao conetadas aos HWGs ja desenvolvidos no departamento.
Na figura 6.5 é apresentado o overview do teste realizado.

E composto por trés WSN diferentes criadas por trés HWC distintos com
PANIDs diferentes para cada uma das redes. A especificagdo dos componentes
utilizados podem ser observados na tabela 6.1. Foram utilizadas diversas combi-
nacoes diferentes com os modulos, no entanto, era importante determinar o funci-
onamento do dispositivo com todos os sensores e, por isso, utilizou-se o HWED 1
para determinar qual a duragao do dispositivo.

Em seguida serao apresentados os resultados referentes ao HWED 1 que
utiliza a bateria especificada para o dispositivo bem como todos os sensores su-
portados pelo firmware desenvolvido. Este dispositivo teve aproximadamente a
duracao de 8 dias com um tempo de amostragem de 1 segundo e o envio de 720403

mensagens para o HWC da respetiva rede. Na figura 6.6 ¢ possivel observar os
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UsB

RF RF

Figura 6.5: Esquema do teste de integracao.

valores lidos pelo ADC do nivel da bateria. Apesar de nao ser possivel observar a
curva na sua totalidade, devido a um erro numa resisténcia do circuito do ADC,
consegue-se saber a partir de que valor é que o dispositivo deixou de funcionar.

Para que os valores da bateria pudessem ser lidos pelo ADC, foi criado um
circuito do tipo divisor resistivo, que divide os valores obtidos pela constante 3,2.
Os valores apresentados pela figura 6.6, recolhidos pelo ADC, representam por-
tanto a tensao nominal da bateria dividida por essa constante obtida.

De forma a observar os valores obtidos pelos sensores ao longo do teste, foram
criados gréaficos para cada um deles e feita uma descri¢ao dos resultados adquiridos.
Na figura 6.7 sao apresentados os valores obtidos pelo sensor de temperatura e
humidade SHT21.

Dado que o teste foi efetuado em laboratorio, e as condi¢oes do meio ambiente

nao foram reproduzidas na totalidade (variagoes de temperatura e humidade), o
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Tabela 6.1: Especificagdo dos dispositivos utilizados no teste de integracao.

WSN  Dispositivo Tempo Detalhes
Amostragem
Bateria: SAFT VHT AA; Sensores:
! HWED 1 L seg THE, LE, PE, TS, Acelerémetro;
1 HWED 2 2 min Bateria: PL903048
1 HWC 1 NA -
1 HWG 1 NA RasberryPI
. Bateria: PL903048; Sensores: THE e
2 HWR 1 1 min LE; Painel Solar
9 HWR 2 1 min Bateria: PL903048; Sensores: THE e
LE
9 HWED 3 9 min Bateria: PL90%O48; Sensores:
Acelerémetro
2 HWC 2 NA -
2 HWG 2 NA RasberryPI
3 HWED 4 30 min Bateria: PL9OZf>O48; Sensores:
Acelerémetro
3 HWED 5 1h Bateria: PL90if)O48; Sensores:
Acelerémetro
3 HWED 6 1030 min Bateria: PL90£?>O48; Sensores:
Acelerémetro
3 HWC 3 NA -
3 HWG 3 NA Kontron

resultado, com valores mais ou menos constantes, consegue mostrar com mais
evidéncia apenas as variagoes de temperatura entre o dia e a noite (os picos com
maior valor correspondem ao periodo do dia, e os de menor valor ao periodo da
noite). Consegue-se também retirar da figura que os 8 picos obtidos correspondem,
efectivamente, aos 8 dias em que o teste decorreu.

Em seguida, na figura 6.8, é apresentado o resultado do sensor de luminosi-
dade MAX/4009. Os valores tem uma variacdo desde 10 lux aé 430 lux, aproxi-
madamente. Na figura, é possivel diferenciar as alturas do dia em que as luzes do
laboratério estao apagadas ou ligadas. Estes dados poderiam variar significativa-
mente caso o sensor estivesse na direcao de uma lampada, no entanto, é possivel
observar a variacao de intensidade da luz esperada.

Na figura 6.9 sao apresentados os valores obtidos pelo sensor BMP180 da
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Figura 6.6: Gréfico do nivel de bateria obtido pelo ADC.
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Figura 6.8: Valores adquiridos pelo sensor de luminosidade MAX/4009 no dispositivo

HWED 1.
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temperatura e pressao atmosférica. Ao longo dos 8 dias a temperatura e pressao
tiveram variacoes esperadas, sendo possivel visualizar os diferentes dias na figura
relativa a temperatura. A pressao variou de forma sinusoidal ao longo da duragao
do teste.
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Figura 6.9: Valores adquiridos pelo sensor de temperatura e pressdo atmosférica
BMP180 no dispositivo HWED 1.

Por tdltimo, sao apresentados os resultados do sensor de temperatura TMP100.
Através da figura 6.10 é possivel observar as variagoes que ocorreram ao longo dos

oito dias de teste.
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Figura 6.10: Valores adquiridos pelo sensor de temperatura TMP100 no dispositivo
HWED 1.

De notar que existem variagoes de temperatura de sensor para sensor. Isto
pode ser causado por diversas razoes, tais como, o filter cap do SHT21 ou até
mesmo as propriedades do sensor. No entanto, as variagoes da temperatura sao

semelhantes.
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6.3 Medicao de consumo

De forma a obter-se o consumo médio de corrente do dispositivo foi necessario
utilizar o osciloscopio digital MS04100 da Tektroniz [55]. Foi criado um firmware
de testes para um médulo HWED que envia pacotes de dados via RF com intervalos
de tempo entre pacotes de 250ms. Desta forma, foi possivel saber o consumo médio
do dispositivo em varias fases e, também, confirmar se o valor definido para a taxa
de amostragem estava correto. Como é possivel verificar na Figura 6.11 existem
quatro fases distintas do dispositivo, sleep, ativo, RX e TX. De forma a encontrar
o consumo médio do sistema foi necessério calcular o consumo em cada uma destas

fases.

)| “z 1.00ms ‘ "ZSOKA/S ‘ ‘

v —1.20000ms JL10k pts.

Figura 6.11: Onda carateristica do envio de uma SAMPLE.

A tabela 6.12 apresenta os consumos obtidos em cada uma das etapas, bem
como a sua duracao, de forma a ser possivel calcular o valor da corrente em relagao

ao tempo.

Tabela 6.2: Consumo médio de corrente e descrigao dos vérios estados.

.~ Corrente
Intervalo Descrigao (mA) Tempo (ms)
1 Modo sleep 0,307 -
MCU modo ativo, 16
2 MHz clock 5,66 0.8
3 Modo RX 31 0,2

Transmissao do
4 pacote, modo TX 23,71 3
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Como é possivel ver pelos valores apresentados na tabela referida anterior-
mente, o consumo médio do dispositivo no modo ativo, para a duracao obtida, é
de 92,77 mA. Imagine-se uma taxa de amostragem de hora em hora, ou seja, a
cada hora o dispositivo apenas estard em modo ativo durante 5 ms (verificado na
Figura 6.11), significando que o dispositivo se encontra em modo sleep o tempo
restante, com um consumo médio de 0,307 mA. De notar que o tempo em modo
ativo pode variar dependendo de quantos sensores estao conetados ao dispositivo,
atrasos da resposta do ACK, entre outros. O valor do consumo médio de corrente
do dispositivo, com uma taxa de amostragem de uma hora, pode ser confirmado

recorrendo a equacao 6.1

I _médio[mAh] = (I__sleep[mA] = tempo[h] + I _ativo[mA] x tempo[h]) /3600
(6.1)

Sabendo o consumo médio por hora do dispositivo, e recorrendo a informacao
disponivel da bateria relativamente a capacidade da mesma, consegue-se prever o
tempo de vida de cada HWED. Neste caso, para a bateria escolhida (SAFT LS
17500 com capacidade de 3400 mAh) e para o tempo de amostragem de 1h, a
previsdo do tempo de vida é obtida tal como mostra a equacdo 6.2. E possivel
entao saber que o dispositivo tem uma duragao de aproximadamente 11074,9 horas,

que corresponde a 461 dias.

tempo_vida[h] = capacidade__bateria[Ah)/consumo__sistemalA] (6.2)

Durante o mesmo teste, achou-se relevante saber se a taxa de amostragem
definida no firmware correspondia, efetivamente, a taxa de amostragem real. Na
figura 6.12 esta representado o tempo entre dois pacotes, e como se pode observar

o tempo entre as duas tramas é de 250 ms (valor que foi definido).

Figura 6.12: Tempo entre duas SAMPLES.
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Sendo este teste efetuado sem ter conetado qualquer sensor foi feito um teste
com o objetivo de obter o consumo médio de corrente de todos os sensores, pesar de
nao ser uma parte muito significativa no consumo médio. A tabela 6.3 apresenta

os resultados obtidos para cada um dos sensores.

Tabela 6.3: Consumo médio de corrente dos sensores suportados.

Sensor Corrente (uA)
SHT21 0,17
MAX44009 0,32
BMP180 0,68
TMP100 0,15
LIS331DHL 500

6.4 Conclusao

Através deste capitulo foi possivel apresentar os principais resultados obtidos
ap6s implementacao do projeto. Através de testes unitarios e de um teste de
integracao foi demonstrado que o sistema foi implementado com sucesso, tendo
incorporado todas as funcionalidades propostas. Na tltima sec¢ao foi apresentado
o consumo do dispositivo HWED, bem como dos médulos dos sensores que se

podem utilizar.
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Capitulo 7
Conclusoes e Trabalho futuro

Este ultimo capitulo tem como objetivo apresentar as conclusdes do autor
sobre o projeto, sugerindo algumas modificacbes na arquitetura e funcionalidade

do sistema, de forma a dar continuagao ao trabalho realizado.

7.1 Conclusoes

A presente dissertagao tinha como objetivo a criacao de um sistema capaz de
monitorizar as condi¢oes atmosféricas das autoestradas, de forma a poder diminuir
o numero de acidentes que acontecem nessas vias.

Apos a realizacao do projeto é possivel afirmar que os objetivos iniciais pro-
postos para a realizacao do mesmo foram efetivamente cumpridos, e que o sistema
consegue obter informacao sensorial relativamente as seguintes variaveis fisicas:
temperatura do ar, humidade do ar, luminosidade, pressao atmosférica, tempera-
tura do solo e aceleracoes.

De forma a comunicar com os sensores foi necessario desenvolver os drivers
dos mesmos, bem como, oferecer suporte ao protocolo I?C através de bit banging
visto que o processador utilizado (CC2530) nao oferecia suporte a este tipo de
comunicagao, suportando apenas o acelerémetro (LIS331DLH) que utiliza o pro-
tocolo SPI.

Foi também incorporada a funcionalidade de roteamento dinamico, possibili-
tando desta forma estender o alcance da rede através do uso dos dispositivos HWR,
que podem possuir também as funcionalidades do HWED devido a modularidade
do HW. Esta tarefa foi realizada em conjunto com a equipa do ESRG responsavel
pelo desenvolvimento do projeto SustIMS.

Por ultimo, realga-se a funcionalidade de plug-and-play que permite aos utili-
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zadores nao se preocuparem com configuragoes do dispositivo independentemente
dos sensores adicionados, isto é, ndo é necessaria qualquer preocupacao por parte
do utilizador na utilizacado dos sensores suportados, apenas é necessario ligar ao

dispositivo.

7.2 Trabalho futuro

Apesar de todos os objetivos terem sido cumpridos é possivel melhorar o sis-
tema atual, seja pela adicao de novas funcionalidades ou sensores, ou pela alteragao
do hardware de forma a inserir melhorias nessa componente.

A primeira sugestao passa por fazer uma certificacao de qualidade e seguranca
a todo o sistema, possibilitando torna-lo mais seguro e assegurar a qualidade de
todos os componentes que integram o sistema.

Visto o barramento de I12C ter sido implementado por bit-banging, dado a falta
de suporte pelo CC2530, sugere-se um melhoramento do mesmo, testando os seus
limites e potencialidades. Numa outra abordagem, sugere-se ainda a substituicao
do processador por um que dé suporte ao barramento de I?C, por exemplo, o
CC2538 da TI.

A terceira sugestao passa pela alteragao da fonte de energia para carregar as
baterias. Atualmente o sistema utiliza a luz proveniente do sol para realizar esta
tarefa. No entanto, devido a poeiras, chuva e outras condi¢oes desfavoraveis, o
painel solar pode facilmente ficar tapado impossibilitando a aquisicdo da energia
solar de forma correta. Por isso, sugere-se a inclusdo de uma outra fonte de energia
renovavel como uma fonte piezoelétrica, podendo ser vantajoso para o sistema.

A 1ltima sugestao passa pelo suporte a novos sensores que de alguma forma
podem ser um contributo para a monitorizacao das vias rodoviarias. Em forma
de exemplo, seguem algumas sugestoes: sensor de CO2, vento, precipitacao e gelo

(ou uma forma de poder antecipar a sua formagao).
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