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RESUMO

O crescente uso de aplicacbes que geram altos volumes de trafego motivou o
desenvolvimento de novas abordagens de Engenharia de Trafego que pudessem melhorar o
desempenho e eficiéncia das infraestruturas de comunicacgdo, e.g. redes dos ISPs (Internet
Service Providers), Data Centers, etc. Neste contexto, a &rea denominada por Software Defined
Networking (SDN) podera ser util para a definicdo de alguns mecanismos inovadores nestes
cenarios. Este paradigma, que tem sido recentemente explorado, oferece novas tecnologias e
protocolos proporcionando novas oportunidades para uma gestdo mais expedita e eficiente das
infraestruturas de rede.

Este trabalho prop&e-se contribuir para o desenvolvimento de mecanismos de Engenharia
de Trafego na area das SDN. Os mecanismos a estudar estardo orientados para tarefas de
balanceamento de carga em redes de Data Centers e implementados com a ferramenta de
emulacdo Mininet. Para tal, serd feito inicialmente um estudo das diversas arquiteturas de redes
de Data Centers, dos conceitos que englobam o paradigma SDN e uma analise das estratégias
de balanceamento de carga ja existentes. De seguida sera desenvolvida uma bancada de testes
e implementados alguns mecanismos de balanceamento de carga. Posteriormente, serdo

efetuados testes de desempenho aos mecanismos desenvolvidos.

Palavras-Chave: Software Defined Networking, Data Centers, Engenharia de Trafego,

Balanceameto de Carga, Mininet






ABSTRACT

The increasing use of applications that generate high traffic volumes prompted the development
of new approaches to Traffic Engineering field that could improve the performance and
efficiency of communication infrastructures, e.g. ISPs (Internet Service Providers) networks,
Data Centers, etc. In this context, arises the area of Software Defined Networking (SDN) that
may be helpful to define some innovative mechanisms in such scenarios. This paradigm, which
has recently been explored, offers new technologies and protocols providing new opportunities
for a more expeditious and efficient traffic management strategies in network infrastructures.

This work aims to contribute to the development of Traffic Engineering mechanisms in the area
of SDN. The mechanisms to develop will be oriented to load balancing tasks in Data Centers
networks and implemented with the Mininet emulation tool. It will be made initially a study of
the various Data Center networks architectures, concepts that encompass the SDN paradigm
and an analysis of existing load balancing strategies. Then it will developed a test bench and
implemented some load balancing mechanisms. Subsequently, performance tests will be made

to the developed mechanisms.

KeywoRrDs: Software Defined Networking, Data Centers, Traffic Engineering, Load

Balancing, Mininet
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1. INTRODUCAO

1.1 Enquadramento e Motivacao

Nos ultimos anos, a computacao intensiva de dados e de alto desempenho tem vindo a
aumentar de forma abrupta, resultando na pesquisa e exploracdo de novas arquiteturas de rede
bem como no crescimento dos centros de dadost. Com este crescimento tornou-se fundamental
para as grandes empresas, aumentar o desempenho, a escalabilidade e a eficiéncia, bem como
limitar o custo destas infraestruturas. O desempenho de um centro de dados pode ser
caracterizado por um conjunto de métricas nomeadamente a largura de banda, laténcia,
confiabilidade, produtividade, custo e consumo de energia, estando algumas delas relacionadas
[1].

Os mecanismos de Engenharia de Trafego séo utilizados para otimizar o desempenho da
rede atraves da analise dindmica e preventiva do comportamento do trafego transmitido. Alguns
destes mecanismos tém sido explorados ao longo dos anos atraveés das redes ATM
(Asynchronous Transfer Mode) e posteriormente pelas redes IP/MPLS (Internet Protocol/Multi
Protocol Label Switching). No entanto as suas implementacdes ndo se apresentam adequadas
as redes futuras devido ao crescimento de conceitos tais como a computagdo na nuvem, e
portanto, da necessidade de uma gestdo mais apropriada da rede capaz de aperfeicoar a
utilizacdo dos recursos para um melhor desempenho. De igual forma muitas das aplicacdes
online requerem uma arquitetura de rede com capacidade de reagir em tempo real e ser escalavel
ao aumento de trafego [2].

Face a este avanco surgiu nos ultimos anos a abordagem SDN (Software Defined Network),
cujo conceito tem evoluido desde 1996, tendo como principal objetivo, fornecer uma gestdo
controlada do encaminhamento nos nos da rede. Grupos de investigagéo tais como Ipsilon, The
Tempest, IETF (Internet Engineering Task Force) e mais recentemente a arquitetura de gestao
Ethane e o protocolo de comunicacdo OpenFlow [3] contribuiram para o desenvolvimento deste
paradigma [4]. A abordagem SDN separa o plano de controlo do plano de encaminhamento de
dados e é constituido por dois componentes: o controlador SDN e pelo dispositivo de

encaminhamento SDN. O primeiro caracteriza-se como uma funcdo logica centralizada sendo

L A partir deste ponto o documento adota este termo para traducdo do termo técnico Data Centers.



responsavel por exemplo pela selegdo das rotas por onde os fluxos de trafego serdo enviados,
ou seja, toda a politica de balanceamento de carga podera residir neste componente. O segundo
constitui o plano de dados da rede e aborda toda a transmissdo dos pacotes. Estes dois
componentes comunicam através da interface normalizada denominada por OpenFlow [5]. O
OpenFlow permite, entre outras funcionalidades, ao administrador da rede dividir e/ou
controlar o fluxo de dados na rede através da gestdo centralizada das tabelas de
switching/routing dos switches Ethernet [6].

Estes cenarios podem ser emulados e simulados com a ferramenta Mininet [7], pois esta
permite elaborar protétipos de redes de larga escala hum Gnico computador. O Mininet foi
projetado tendo em consideragdo um conjunto de caracteristicas: flexibilidade, ou seja, novas
topologias e funcionalidades podem ser definidas no software utilizando linguagens de
programacdao e sistemas operativos comuns; aplicabilidade, isto &, as implementacdes feitas em
protétipos podem ser realizadas em redes reais baseadas em hardware sem alteragdo do codigo
fonte; interatividade, permitindo a gestdo e o funcionamento da rede simulada ocorrer em tempo
real; escalabilidade, ou seja, é possivel simular redes com centenas ou milhares de switches
num unico computador; compartilhavel, permitindo a partilha e consequente alteracdo dos
protétipos elaborados [8].

O estudo detalhado de todas as tecnologias anteriormente mencionadas, bem como dos diversos
cenarios da sua utilizacdo, contribuira para o desenvolvimento, implementacéo e teste de novos
mecanismos de balanceamento de trafego que visam melhorar o desempenho, a escalabilidade

e a eficiéncia de redes de centros de dados.

1.2 Objetivos

Este trabalho tem como principal objetivo o estudo, desenvolvimento, e a analise de
desempenho de estratégias de Engenharia de Trafego vocacionadas para tarefas de
balanceamento de carga em redes de comunicacgdes. Os cenarios em estudo serdo centrados em
infraestruturas de rede de centros de dados tirando também partido das recentes tecnologias e
protocolos da area das SDN.

Neste sentido, para alcangar o objetivo anteriormente mencionado, definem-se como objetivos

parcelares deste trabalho os seguintes pontos:



Investigacdo e levantamento inicial bibliografico sobre as varias areas que sdo
abrangidas neste trabalho (e.g. arquiteturas e funcionamento de centro de dados,
tecnologia SDN, estratégias de balanceamento de carga, etc.).

Analise e selecdo de mecanismo(s) especifico(s) de balanceamento de carga que serdo
implementadas e sujeitos posteriormente a testes de andlise de desempenho em
ambientes emulados.

Familiarizagdo com ferramentas de emulacdo de ambientes SDN (e.g. Mininet) e estudo
de distintos controladores existentes (e.g. POX, Pyretic, floodlight).

Implementacéo e teste de desempenho do(s) mecanismo(s) selecionados em ambiente
experimental. Parametrizacao do(s) mecanismo(s), recolha e analise de resultados sobre

0 comportamento dos mesmos.

1.3 Sumario das Principais Contribuicdes

A principal contribuicdo deste trabalho é a implementacdo e estudo de trés mecanismos de

engenharia de trafego que permitem realizar o balanceamento de carga em redes SDN. Para tal

efeito, foi desenvolvida uma bancada de testes com o objetivo de simular/emular uma rede de

centro de dados por forma a serem testados esses mecanismos. No final, foi feita a avaliacao

dos mecanismos utilizando como métrica a largura de banda de bisseccao utilizada nas ligacGes.

1.4 Estrutura da Dissertacao

Este documento estd organizado em 5 capitulos. A descricdo de cada um dos capitulos é a

seguinte:

Introducéo: este capitulo fez o enquadramento e a contextualizagcdo do trabalho, ao
apresentar o tema geral e os objetivos do trabalho a desenvolver.

Estado da Arte: aborda a base tedrica que ir& permitir a especificacéo e a implementagéo
de mecanismos de balanceamento de trafego em redes SDN. E apresentada a arquitetura
SDN, alguns mecanismos de engenharia de trafego relacionados com esta area, bem
como algumas arquiteturas e topologias de rede de centros de dados e as métricas que

as distinguem.



Especificacdo e Desenvolvimento da Bancada de Testes: aborda todo o trabalho
desenvolvido, nomeadamente a bancada de testes, a topologia de rede e 0s mecanismos
de balanceamento de carga desenvolvidos.

Testes e Resultados: demonstra 0 ambiente de testes que foi usado, a metodologia de
testes usada e a avaliagdo dos resultados obtidos. O objetivo é analisar a largura de
banda de bisseccao obtida através dos mecanismos.

Conclusdes: neste ultimo capitulo sdo apresentadas as principais conclusdes obtidas de
todo o trabalho. E feita uma anélise de todos os capitulos bem como da principal
contribuicdo desta dissertacdo. Por ultimo, € feita uma andlise de futuros

desenvolvimentos para melhorar a solugéo.



2. ESTADO DA ARTE

Neste capitulo iremos abordar o paradigma das SDN e a sua arquitetura (seccdo 2.1).
Posteriormente serdo apresentados alguns mecanismos de engenharia de trafego relacionados
com esta area, nomeadamente, o balanceamento de carga, a tolerdncia a falhas, a atualizacéo
das politicas de encaminhamento e analise de trafego (sec¢do 2.2). Por fim, as arquiteturas e
topologias (sec¢édo 2.3), bem como as métricas comparativas dos centros de dados (sec¢édo 2.4),

serdo também abordadas.

2.1 Arquitetura das SDN

O paradigma das SDN refere-se a uma arquitetura de rede que separa o plano de controlo do
plano de encaminhamento e que fornece aplica¢des de utilizador com uma visdo centralizada
sobre os estados distribuidos da rede. Este paradigma surgiu com o intuito de melhorar a
utilizacdo dos recursos da rede, simplificar a sua gestdo, reduzir os custos operacionais e
promover a inovacao das redes atuais e futuras. Como se pode verificar na Figura 2.1 a
arquitetura das SDN pode ser dividida em trés planos, nomeadamente o de dados, de controlo
e de gestdo. O primeiro é constituido pela infraestrutura de rede e por uma interface denominada
por Southbound Interface. O plano de controlo é organizado em trés camadas, nomeadamente,
0 Hypervisor da rede, pelo(s) controlador(es) da rede e pela Northbound Interface. Por fim o
plano de gestdo estd estruturado em trés camada, das quais as linguagens e abordagens
utilizadas na virtualizagdo, as linguagens de programacéo e as aplicagbes de rede. Com o
objetivo de expor mais detalhadamente esta arquitetura, esta sera aprofundada segundo as suas

camadas nas sec¢des seguintes.

Management plane Network Applications Network Applications

Programming Languages

NetApp . Net App  » . . .
r — Language-based Virtualization

“Control plane

I

[ Northbound Interface ]
{ }
- { Network Hypervisor }
[ J
{ J

Network Operating
System (NOS) and
Network Hypervisors

Network Operating System

Data plane

Southbound Interface

w0t

—in
e «f S w &
(a) (b) (c)

Network Infrastructure

[ uonejnwis g Sunsa] ‘Sui88nqgag J

Figura 2.1: Arquitetura SDN dividida em a) planos b) camadas e c) design da arquitetura [9]



2.1.1 Plano de Dados

Estrutura de rede

Numa arquitetura SDN a infraestrutura representa um conjunto de equipamentos, designados
por dispositivos de encaminhamento, podendo estes serem switches, routers e/ou middleboxes.
Diferente dos tradicionais dispositivos incorporados com sistema de controlo permitindo-os
tomarem decisdes de forma autdbnoma, estes apenas procedem ao encaminhamento de pacotes.
Um dispositivo de encaminhamento habilitado com o protocolo OpenFlow consiste numa ou
varias tabelas de fluxo, num canal OpenFlow com ligacéo ao controlador (do plano de controlo)
e num protocolo (protocolo OpenFlow) que permite ao controlador adicionar, atualizar ou
remover entradas de fluxo. Uma tabela de fluxo de um dispositivo de encaminhamento
OpenFlow é constituida por um conjunto de entradas, estando cada uma constituida por trés
campos, nomeadamente, um campo match definido por um conjunto de informacgdes (ver
Figura 2.2), um campo com a a¢8o associada ao pacote e um contador utilizado para estatistica.
O processo de matching é iniciado na primeira tabela e pode continuar pelas tabelas seguintes.
Se ndo existir uma entrada que faca matching com o pacote a ser tratado, este pode ser
descartado, ser reencaminhado para o controlador ou enviado para a tabela seguinte. Este
processo repete-se até o pacote percorrer a Ultima tabela. Caso contrario, ou seja, quando existe
matching do pacote com uma entrada de uma tabela, o pacote pode ser 1) encaminhado para
uma determinada interface de rede de saida, 2) encapsulado e reencaminhado para o
controlador, 3) descartado ou 4) enviado para a proxima tabela de fluxos através do processo

de pipeline.

FLOW TABLE
RULE ACTION = STATS

Packet + counters

FLOW TABLES Forward packet to port(s)
Encapsulate and forward to controller
Drop packet

Send to normal processing pipeline

Switch =~ MAC MAC Eth | VLAN IP IP | TCP TCP

port src dst type 1D src  dst psrc  pdst

Pown e

Figura 2.2: Constituicao das entradas de fluxo [9]

Interface Southbound
Sobrejacente a infraestrutura fisica ou virtual dos dispositivos de encaminhamento, a interface

Southbound refere-se ao meio de comunicacdo entre os elementos de controlo e de



encaminhamento dos planos de controlo e de dados, respetivamente. A interface Southbound
mais aceite e amplamente implementada nas SDN é a interface/protocolo OpenFlow. Através
da sua especificacdo, o protocolo OpenFlow permite a configuracdo dos dispositivos de
encaminhamento e a implementacdo de um canal de comunicacdo entre esses Mesmos
dispositivos e o(s) controlador(es) do plano de controlo. Este canal € utilizado para as seguintes

situacoes:

e Quando existem mudancas nas ligacOes e/ou nas interfaces de rede. Nesta situacdo o
dispositivo de encaminhamento envia para o controlador uma mensagem a indicar esse
evento.

e Para o0 envio de estatisticas, geradas pelos dispositivos de encaminhamento e
colecionadas pelo controlador, acerca dos fluxos da rede.

e Quando um novo fluxo € iniciado na rede e este é desconhecido dos dispositivos de
encaminhamento. Nesta situacdo o primeiro pacote desse fluxo é enviado ao
controlador.

e Quando um dispositivo de encaminhamento tem como acdo o envio de um pacote

diretamente para o controlador.

Concluindo, este canal bem como as informacGes que nele circulam, permite ao controlador
obter um certo nivel de informacao acerca dos fluxos e realizar a distribui¢do correta do trafego

na rede.

2.1.2 Plano de Controlo

Hypervisors da rede

O Hypervisor da rede permite a partilha de recursos de hardware de maquinas virtuais distintas.
Como ¢ sabido, uma das caracteristicas das tecnologias de virtualizagdo é a possibilidade de
migrar facilmente maquinas virtuais de um servidor fisico para outro, permitindo uma gestéo
mais facil e flexivel dos servicos. No entanto, para que a virtualizacdo seja eficiente, a

infraestrutura de rede deve ser capaz de:

e Suportar uma topologia de rede arbitraria e esquemas de enderecamento;
e Permitir a cada tenant a habilidade de configurar os nés e a rede em simultaneo;
e A migracdo de host deve acionar automaticamente a migracdo das interfaces de rede

virtual correspondente.



Nas SDN, hypervisors de rede como FlowVisor [10], OpenVirteX [11], AutoSlice [12], entre
outros, permitem a multiplas redes virtuais partilharem a mesma estrutura da rede fisica através
de mecanismos de divisdo da mesma. O FlowVisor, por exemplo, permite a multiplas redes
partilharem a mesma estrutura de rede OpenFlow. Para tal este hypervisor tem em consideracdo
cinco parametros, nomeadamente a largura de banda, topologia, trafego, Central Processing
Unit (CPU) do dispositivo e as tabelas de encaminhamento. Uma diviséo caracteriza-se por um
conjunto de fluxos do plano de dados e possui 0 seu préprio controlador, sendo que todos 0s
controladores das diversas divisdes coexistam na mesma estrutura fisica da rede. O FlowVisor
faz a reparticdo da largura de banda e das tabelas de fluxo de cada switch para cada divisao de
rede e cada controlador recebe a sua prépria tabela de fluxo virtual nos switches. Por fim o
FlowVisor intercepta mensagens OpenFlow entre os dispositivos de encaminhamento e 0s
controladores das diversas redes.

Concluindo, o principal objetivo do hypervisor numa arquitetura SDN € permitir a execugdo
sequencial ou paralela de aplicagdes desenvolvidas com linguagens de programacao diferentes

ou concebidas para diversas plataformas de controlo.

Controladores

Elemento essencial na arquitetura das SDN, o controlador é o principal responsavel por toda a
I6gica do controlo que as aplicacdes (do plano de gestdo) oferecem, pois é ele que gera as
configuracBes da rede baseadas nas politicas definidas pelo administrador. Tal como nos

tradicionais sistemas operativos, o controlador proporciona:

e Servicos essenciais, nomeadamente informacGes acerca da topologia e estados da rede,
configuracdes sobre a distribuicéo da rede, detecdo de novos dispositivos, entre outros;

¢ Nivel de abstracdo, ou seja, detalhes relativos a um nivel mais baixo como conexdes e
interacOes entre dispositivos de encaminhamento s&o abstraidos;

e Application Programming Interfaces (APIs) de utilizador.

Numa arquitetura SDN os controladores podem ser implementados de forma centralizada ou
distribuida. No primeiro caso, apenas um unico controlador é responsavel pela gestdo de todos
os dispositivos de encaminhamento. Porém, nesta abordagem o controlador podera ndo ser
eficaz na eventualidade da rede apresentar um namero consideravel de elementos no plano de
dados, resultando em limitag6es na sua escalabilidade. No entanto, controladores como NOX-
MT [13], Maestro [14], Beacon [15] e Floodlight [16] tém sido adotados em redes empresariais

e de centro de dados por atingirem valores de throughput necessarios nesse tipo de arquiteturas.



A implementacdo distribuida de controladores, contrariamente a centralizada, permite atingir
determinados requisitos num maior nimero de redes de pequena e grandes dimensdes. Essa
distribuicdo pode ser implementada de duas formas, nomeadamente atraves da utilizacdo de um
cluster centralizado de nos ou atraves da distribuicéo fisica de varios elementos. Enquanto a
primeira oferece um maior valor de throughput em redes de centro de dados de grande
densidade, a segunda apresenta-se mais resiliente para diferentes tipos de falhas logicas e

fisicas.

Interface Northbound

Contrariamente a interface Southband que apresenta uma proposta amplamente aceite,
nomeadamente o OpenFlow, a interface Northbound ainda é considerada uma questdo em
aberto, pois esta encontra-se em fase de desenvolvimento ndo existindo ainda uma solucao
standard. No entanto, controladores como Floodlight, NOX [17], OpenDaylight [18], entre
outros, bem como as linguagens de programacao Frenetic [19], Procera [20], Pyretic [21], etc,
propGem as suas proprias APIs Northbound capazes de fazer abstracdo sobre os detalhes das
funcBes dos controladores e do comportamento do plano de dados face a aplicacBes de
utilizador.

Uma das raz6es pela auséncia de uma interface Northbound standard podera estar no facto de
aplicacdes de rede diferentes requerem requisitos diferentes, por exemplo, APIs para aplicac6es
de seguranca sdo suscetiveis de serem diferentes de aplicacdes referentes ao routing.
Concluindo, as interfaces Northbound sdo primordiais para garantir a portabilidade e
interoperabilidade das aplicacOes entre as diferentes plataformas de controlo.

2.1.3 Plano de Gestdo

Linguagens e Abordagens Utilizadas na Virtualizacéo

A capacidade de expressar modularidade e de permitir diferentes niveis de abstracdo,
garantindo no entanto as propriedades desejadas, sdo duas caracteristicas de solucdes de
virtualizacdo. As técnicas de virtualizacdo permitem-nos, por exemplo, obter diferentes pontos
de vista de uma Unica infraestrutura fisica, simplificando significativamente o desenvolvimento
e implementacao de aplicacdes de rede.

Pyretic, Splendid isolation [22] e libNetVirt [23] sdo exemplos de linguagens e abordagens
utilizadas na virtualizacdo. A linguagem Pyretic oferece um alto nivel de abstracao da topologia

de rede através objetos de rede. Estes objetos constituem uma topologia de rede e um conjunto



de politicas que lhes sdo aplicadas e permitem esconder informagfes e oferecer os servigos
exigidos.

Por sua vez, o Splendid isolation e a biblioteca libNetVirt utilizam uma abordagem que consiste
na divisdo estatica da rede através de um compilador baseado nas defini¢cbes da camada de
aplicacdo. O resultado produzido pelo compilador é um programa de controlo com definicoes
de divisdo e comandos de configuragdo da rede. Com esta abordagem o hypervisor da rede
responsavel pela divisdo dinamica da rede deixa de ser necessario. A divisdo estatica é
preferivel em implementacdes com exigéncias especificas, no entanto, em situacdes onde séo
exigidas maiores garantias de desempenho e isolamento simples, a divisdo dindmica é mais

apropriada.

Linguagens de Programacéao

Ao longo dos anos temos verificado uma evolugéo nas linguagens de programacao desde as
linguagens de baixo nivel, como por exemplo o0 Assembly, até as linguagens de alto nivel e mais
poderosas como o Java, Python, entre outras. O facto do uso de linguagens de baixo nivel
dificultarem a reutilizacdo de software, de criar codigo extenso e modulavel e conduzir a um
processo de desenvolvimento mais propicio a erros levou a migracdo destas linguagens para

linguagens de mais alto nivel. Nas redes SDN estas linguagens sdo concebidas e utilizadas para:

e Permitir um maior nivel de abstracdo para simplificar a programacdo das tarefas dos
dispositivos de encaminhamento;

e Fornecer ambientes mais produtivos e problem-focused aos investigadores de redes
definidas por software e acelerar o desenvolvimento e inovagéo;

e Promover software modulavel e a reutilizagdo de codigo no plano de controlo.

e Fomentar o desenvolvimento da virtualizagdo da rede.

Nas linguagens de baixo nivel, como por exemplo o OpenFlow, torna-se complicado assegurar
que maltiplas tarefas de uma aplicagcdo ndo interfiram umas com as outras. Isto acontece quando
as regras geradas por uma tarefa sobrepdem-se a outras ou quando mdaltiplas aplica¢fes séo
executadas num unico controlador. Neste Gltimo caso, as aplicagcdes geram regras baseadas nas
suas necessidades e politicas sem conhecimento acerca das regras geradas por outras, resultando
na instalacdo nos dispositivos de encaminhamento de regras conflituosas, e que por sua vez
originam problemas nas operac6es da rede.

Para além disto, as técnicas de implementacéo de software, como a modularidade e reutilizacéo

de codigo, apresentam-se complicadas de executar em niveis de abstracdo de baixo nivel. Neste
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contexto as aplica¢des sdo construidas com blocos de cddigo especificamente concebidos e que
ndo podem ser reutilizados noutras aplicagdes.

Uma outra caracteristica inexistente nas linguagens de baixo nivel é a capacidade de
implementar software para topologias de rede virtuais. Este conceito semelhante a programacéo
orientada a objetos, onde os objetos oferecem abstracdo sobre os dados e fungdes, facilita a
resolucdo de problemas particulares sem apreensdo acerca das estruturas de dados e a sua
gestdo. Por exemplo, em vez de implementar e instalar as regras de encaminhamento em cada
dispositivo e em toda a rede, topologias de rede virtuais simplificadas podem ser implementadas
representando a rede ou um subconjunto da mesma.

Face a isto, linguagens de programacao de alto nivel foram propostas e com diversos objetivos:

e Evitar o uso do baixo nivel e de configuracdes e dependéncias na rede como acontece
em abordagens tradicionais de configuracao de rede;

e Fornecer abstragdes que permitem que diferentes tarefas de gestdo sejam realizadas
correntemente para entender e manter politicas de rede;

e Decompor tarefas multiplas (por exemplo, routing, controlo de acesso, engenharia de
trafego);

e Implementar interfaces de programacao de alto nivel para evitar conjuntos de instrugdes
de baixo nivel;

e Resolver problemas nas regras de encaminhamento, por exemplo, regras incompletas
ou que geram conflitos, que podem impedir que um evento relacionado com um switch
seja acionado, de forma automatizada;

e Enderecar diferentes problemas de race condition que sdo inerentes aos sistemas
distribuidos;

e Melhorar técnicas de resolucdo de conflitos em ambientes distribuidos de tomadas de
deciséo;

e Fornecer recursos nativos de toleréncia a falhas ao longo do processo de criagéo de rotas
no plano de dados;

e Reduzir a laténcia no processamento de novos fluxos;

e Facilitar a criagéo de aplicagdes que armazenam informacdes de estados, por exemplo,

uma stateful firewall.
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Aplicacdes de Rede

As aplicagdes de rede implementam toda a logica no controlo da rede através dos comandos
que vao sendo instalados no plano de dados, orquestrando o comportamento dos dispositivos
de encaminhamento. Para além de garantirem tradicionais funcionalidades, tais como routing,
balanceamento de carga e execucgdo de politicas de seguranca, as redes SDN exploram outras
abordagens, nomeadamente reducdo de consumo, failover, execugdo de qualidade de servigo
ponto a ponto, virtualizacdo, gestdo de mobilidade em redes sem fios, entre outras. Esta
variedade de aplicacdes pode ser dividida em cinco categorias, nomeadamente engenharia de
trafego, mobilidade e redes sem fios, medicdo e monitorizacao, seguranca e confiabilidade e
redes de centro de dados.

e Mobilidade e redes sem fios - As redes SDN apresentam diversas abordagens, como a
mobilidade continua entre hand-overs, balanceamento de carga, criacdo de pontos de
acesso virtuais on-demand, downlink agendavel, uso dindmico do espetro, entre outros,
cujo objetivo é facilitar a implementacao e a gestdo de diferentes redes deste tipo como
as Wireless Local Area Networks (WLANS) e as redes méveis. Um dos primeiros passos
para a realizacdo destas abordagens consiste em proporcionar uma pilha de camadas
programaveis e flexiveis. Um exemplo deste conceito é o OpenRadio [24]. Construido
em torno de uma plataforma de hardware multi-core, o componente central do
OpenRadio é uma camada de abstracdo de software cujo objetivo é decompor o
protocolo das redes sem fios a partir do hardware, através da partilha das camadas Media

Access Control (MAC) entre os diferentes protocolos.

e Medicdo e monitorizacdo — Esta categoria abrange duas categorias de aplicacdes,
nomeadamente as que envolvem diferentes tipos de técnicas de amostragem e estimacao
do trafego, cujo objetivo é reduzir o encargo do plano de controlo sem influenciar a
recolha de estatisticas no plano de dados, e as aplicagcbes que fornecem novas

funcionalidades a outros tipos de servicos de rede.

e Seguranca e confiabilidade - Os recursos oferecidos pelas redes definidas por software
possibilitem a capacidade de coletar dados estatisticos acerca da rede e de programar
ativamente os dispositivos de encaminhamento. Estas caracteristicas representam
técnicas eficientes para a execucdo proactiva das politicas de seguranca. Nesta

perspetiva, a seguranca ativa fornece uma interface de programacéo centralizada, que
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simplifica a integracdo dos mecanismos, para detecdo de ataques através da colecdo de
dados de diferentes fontes, encaminhamento para a configuracéo apropriada e execugéo

das medidas para bloquear ou minimizar o efeito de possiveis ataques.

e Redes de centro de dados — As SDN podem ajudar os fornecedores de infraestrutura a
exporem um maior nimero de primitivas de rede aos seus clientes através do isolamento
de rede virtual, enderecamento personalizado e a colocacdo de middleboxes e aplicagdes
virtuais de desktop da nuvem. A funcionalidade que permite explorar totalmente o
potencial das redes virtuais na nuvem é a migracdo da rede virtual. Semelhante a
tradicional migracdo de maquinas virtuais, a migracdo de uma rede virtual pode ser
necessaria na eventualidade das suas maquinas virtuais se deslocarem de um lugar para
outro. Em plataformas SDN, como por exemplo as Network Virtualization Platform
(NVP) [25], é possivel integrar a migracdo em tempo real de maquinas virtuais e redes
virtuais, no entanto, é necessario reconfigurar dinamicamente todos os dispositivos de

rede afetados, quer sejam fisicos ou virtuais [9].

O topico especifico de engenharia de trafego sera abordado no subcapitulo seguinte.

2.2 Engenharia de Trafego nas SDN

A engenharia de trafego é considerada uma area de trabalho importante, pois € ela que permite
otimizar o desempenho de uma rede de dados através da analise, previsdo e regulamento do
comportamento dos dados transmitidos.

No final da década de 80, as redes ATM foram consideradas na industria das telecomunicacGes
como standard. Nessa altura, a necessidade de satisfazer a diversidade de servicos e o
desempenho do trafego multimédia, originados pelo crescimento dos servi¢gos multimédia como
dados, voz e video, tornou o controlo da congestdo o principal objetivo da engenharia de
trafego.

No final dos anos 90, as redes IP tornaram-se mais influentes em detrimento das redes ATM,
pois permitiram a configuragdo mais simplificada das redes de dados. Resultado disso, as redes
IP chegavam ao mercado mais rapidamente permitindo a popularidade e o aumento drastico de
servigos fornecidos através da Internet. Ainda nessa altura surge a tecnologia MPLS. Esta

tecnologia subjacente ao protocolo IP foi implementada na tentativa de tornar a engenharia de
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trafego na Internet mais simples, especialmente para os backbones da Internet. No entanto, a
engenharia de trafego utilizando o MPLS focaliza-se ainda em demasia no controlo e gestdo da
Internet sujeita aos mecanismos e elementos de rede atuais. Isto acontece porque muitos
protocolos de controlo que residem entre a camada de aplicacdo e camada de ligacdo séo
construidos em cima do conjunto de protocolos da Internet, logo, ndo tém a capacidade de
fornecer mecanismos de engenharia de trafego suficientes e eficientes para o controlo e gestdo
do trafego.

Os mecanismos de engenharia de trafego nas SDN e a sua implementagdo como um sistema
centralizado apresentam-se mais eficientes comparativamente aos utilizados nas abordagens
convencionais, mais concretamente nas redes ATM, IP e MPLS. Isto acontece devido ao
elevado numero de vantagens que esta arquitetura apresenta, nomeadamente a Visdo
centralizada incluindo informacéo global da rede; programacéo dindmica dos dispositivos de
encaminhamento sem necessidade de os programar um por um; interface unificada e aberta para
o controlador para a programacéo do plano de dados e armazenamento dos estados da rede; e
pipelines de varias tabelas de fluxo nos switches para uma gestdo de fluxos mais flexivel e
eficiente. Como mostra a Figura 2.3, alguns dos principais mecanismos de engenharia de
trafego SDN atuais centram-se em quatro vertentes, incluindo a gestdo de fluxos, tolerancia a
falhas, atualizacéo das politicas de encaminhamento e andlise de trafego. Estas vertentes sdo de

seguida analisadas.

Flow Management Fault Tolerance
« Switch Load-Balancing * Fault Tolerance For Data Plane
+ Controller Load-Balancing * Fault Tolerance For Control Plane

* Multiple Flow Tables

Traffic Engineering

Traffic Analysis/Characterization
Topology Update
* Monitoring Framework
* New Policy Update

* Traffic Analysis
- Duplicate Table Entries in Switches £ " :
* Checking Network Invariants
- Time-based Configuration X .
* Debugging Programming Errors

Figura 2.3: Atuais Abordagens de engenharia de trafego nas SDN [2]

2.2.1 Gestdo de Fluxos

Em termos gerais quando um fluxo chega a um switch, e este ndo contém na tabela de fluxos

uma entrada correspondente a esse fluxo, o primeiro pacote do mesmo é reencaminhado ao
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controlador. De seguida, o controlador decide qual o caminho para o fluxo e instala nos switches
as entradas correspondentes. Feito isto, 0s pacotes seguintes do fluxo (ou os pacotes de um
outro fluxo com entradas existentes na tabela) sdo encaminhados no plano de dados ao longo
do caminho sem intervencdo do controlador. No entanto, a instalacdo de novas regras de
encaminhamento pode apresentar-se como um processo demorado e produzir picos de atraso.
Além disso, se um elevado nimero de novos fluxos chega a um switch, e que este ndo contém
os caminhos instalados para eles, uma sobrecarga significativa pode ser produzida tanto no
plano de controlo como no plano de dados. As solucdes utilizadas nas SDN para evitar a

congestdo na rede sdo descritas nas subsecgdes a segulir.

Balanceamento de Carga nos Switches

O mecanismo Equal Cost Multipath (ECMP) baseado em hash é um mecanismo de
balanceamento de carga que utiliza técnicas de hashing sobre os fluxos. Este esquema consiste
no seguinte: quando um pacote com multiplos caminhos possiveis chega a um switch, este é
enviado para o caminho cujo valor corresponde ao valor de hash calculado com uma série de
campos do cabecalho do pacote, permitindo assim a divisdo da carga para os diversos caminhos
da sub-rede.

O Hedera [26] foi proposto como forma de resolver as limitagdes do ECMP baseado em hash.
Este mecanismo escalavel tem uma visdo global sobre o routing e os requisitos de trafego,
armazena informac&o nos switches acerca dos fluxos permitindo criar caminhos alternativos e
ndo conflituosos e posteriormente instala-los nos switches. Este mecanismo comega por detetar
os fluxos de grandes dimensdes (elephant flows) nos switches da camada de acesso quando a
ligacdo atinge um valor limite da sua largura de banda. De seguida, faz uma estimativa da
largura de banda requerida pelos fluxos e constréi caminhos alternativos e instala-os nos
switches. O Hedera utiliza ciclos de cinco segundos para armazenar um conjunto de estatisticas
dos switches, de modo a detetar os elephant flows para garantir um equilibrio entre a utilizacao

da rede global com a sobrecarga minima no agendamento dos fluxos ativos.

Balanceamento de Carga no Controlador

Como acima mencionado, quando um fluxo € iniciado na rede, o primeiro pacote desse fluxo é
reencaminhado ao controlador. Esta caracteristica Unica do SDN faz do controlador
centralizado um dos elementos primordiais na reducdo da congestdo da rede. No entanto, o
constante crescimento da rede, nomeadamente 0 aumento de componentes e 0 crescente nimero

de fluxos, resulta na reducdo do desempenho do controlador. Isto acontece, sobretudo em
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cenarios como centros de dados, pois, o controlador ndo é capaz de atender todos os diferentes
tipos de pedidos referentes as aplicacbes SDN. No entanto, através de varias implementacdes
de vaérios controladores, sdo propostas varias solucGes para evitar a congestdao entre
controladores e switches. Estas implementacdes foram classificadas em quatro categorias:
implementacdo logicamente distribuida (logically distributed controller deployment),
implementacdo fisicamente distribuida (physically distribted controller deployment),
implementacdo hierarquica (hierarchical controller deployment) e implementacdo hibrida
(hybrid controller deployment).

Na implementacdo logicamente distribuida destaca-se o HyperFlow [27] e o DIFANE [28]. O
primeiro utiliza o método publish/subscribe com sistema de arquivo WheelFS [29] para a
comunicacdo entre controladores e partilna global da rede. O DIFANE possibilita a um
subconjunto de authority switches a distribui¢éo de regras de controladores.

O Onix [30] e o BalanceFlow [31] sdo exemplos de implementac¢des distribuidas fisicamente
onde o controlo é implementado em plataformas de um ou mais servidores. A plataforma Onix
utiliza o método publish/subscribe com sistema de banco de dados Network Information Base
(NIB) enquanto o BalanceFlow utiliza um “super” controlador responsavel pelo balanceamento
de carga de todos os outros controladores.

A implementacdo hierarquica consiste numa hierarquia de dois niveis, uma para controladores
locais e outra para um controlador root centralizado logicamente. Nesta implementacdo
destaca-se 0 Kandoo [32], onde os controladores locais executam apenas aplicacdes locais e
cada um controla um ou mais switches, e um controlador root que controla todos os
controladores locais e executa aplicacoes.

Por fim, a implementacdo hibrida é logicamente centralizada e constituida por clusters de
controladores fisicamente distribuidos. O SOX [33] € um exemplo desta implementacédo e pode
ser composto por: um cluster centralizado de controladores (que executam em modo de
igualdade) com failover e balanceamento de carga automatico e direcionado para gerir uma
(sub)rede de tamanho consideravel; ou por varios clusters, distribuidos fisicamente, de

controladores, para controlar diferentes (sub)redes com sincronizagao e consisténcia necessaria.

Multiplas Tabelas de Fluxo

As tabelas de fluxos existentes nos switches sdo também utilizadas para a gestao dos fluxos que
circulam na rede. Na especificagdo v1.0 do OpenFlow, cada switch continha uma Unica tabela
de match construida na Ternary Content Addressable Memory (TCAM). Nesta versdo do

OpenFlow é colocado na tabela de fluxos a agregacao de um conjunto de informacdes relativas
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a cada fluxo, nomeadamente, o cabecalho dos pacotes que o caracterizam, juntamente com uma
combinacdo de uma lista constituida por 10 campos (10-tuple), nomeadamente a interface de
rede de entrada, o ID (ldentifier) da VLAN (Virtual Local Area Network), o tipo Ethernet, o IP
e os campos de cabecalho Transmission Control Protocol (TCP). Porém, uma Unica tabela por
switch originava um conjunto de regras de tamanho demasiado elevado, resultando na
incapacidade de implementagcdes em larga escala devido ao espaco limitado da TCAM e no
custo elevado dos recursos.

Na especificacao v1.1 foi introduzido o mecanismo de maltiplas tabelas e um conjunto de a¢des
associadas a cada entrada de fluxo. Nesta versdo quando um pacote chega a um switch, este
identifica a entrada de fluxo com maior prioridade e de seguida aplica as instrugdes com base
nos campos do fluxo. Quando existe match da informacao do pacote com uma entrada de fluxo,
0 switch reencaminha a interface de rede por onde o fluxo entrou, a informacdo do fluxo e a
acdo associada, a tabela apropriada, através do processo de pipeline. Caso contrario, ou seja,
quando o fluxo é desconhecido do switch, o fluxo é reencaminhado ao controlador ou
simplesmente descartado. A Figura 2.4 expde o fluxo dos pacotes ao longo das varias tabelas
do switch, bem como as ac¢des exercidas sobre 0s mesmos.

Este mecanismo de mdltiplas tabelas tornou a gestdo dos fluxos mais flexivel e eficiente, pois
melhora significativamente a utilizacdo da memdria TCAM e acelera o processo de matching.
Adicionalmente, na versao v1.3+ foi introduzido o Meter Tabel (medidor de tabela) para operar
os requisitos de qualidade de servico exigido a cada nivel de fluxo para cada pedido de
utilizador ou para aplicacGes de trafego. Esta versdo foi concebida com o objetivo da engenharia
de trafego poder lidar com eficécia os fluxos da rede face ao aumento do desempenho,
escalabilidade e flexibilidade do paradigma SDN.

2.2.2 Tolerancia a Falhas

O mecanismo de tolerancia a falhas é utilizado na eventualidade de ocorrerem falhas na
infraestrutura da rede, nomeadamente nos controladores, switches e ligacdes. Este mecanismo
deve garantir a confiabilidade da rede de forma eficaz e transparente ao utilizador. Como foi
referido anteriormente, controladores e switches encontram-se em planos diferentes, sendo por

iSs0 necessario a introdugdo de mecanismos de falhas nesses dois planos.
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Figura 2.4: Fluxo de pacote através de varios pipelines de multiplas tabelas [2]

No Plano de Dados

No plano de dados, sdo dois 0s mecanismos que podem ser utilizados em caso de falha na rede,
nomeadamente designados por restauro do plano de dados (Data plane restoration) e a protecéo
do plano de dados (Data plane protection) [34],[35].

O restauro do plano de dados consiste no seguinte: apds o controlador ter sido notificado acerca
da falha na ligacdo, uma lista com todas as rotas afetadas pela falha € criada e, para todas elas,
é calculada uma rota alternativa usando o algoritmo do caminho mais curto na topologia que
foi modificada.

Nos switches afetados pela falha de ligagéo e que se inserem nas rotas alternativas, as entradas
na tabela de fluxo s&o modificadas. Nos switches que foram somente afetados pela falha de
ligacdo, as entradas na tabela de fluxo séo removidas. Por fim, nos switches que apenas se
inserem nas rotas alternativas, as entradas na tabela de fluxo s&o adicionadas.

No mecanismo de protecdo do plano de dados, uma rota alternativa é pré calculada e instalada
nas entradas de fluxo de todos os switches, ficando cada um habilitado com um rota alternativa,

utilizada apenas em caso de falha de ligag&o, e a que € habitualmente utilizada.
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No plano de Controlo

Sendo este plano responsavel pelo trdfego de dados, através da manipulacdo das tabelas de
fluxos e pelas decisdes a tomar sempre que um novo fluxo € iniciado na rede, € crucial que este
tenha um mecanismo de tolerancia a falhas eficaz de modo a garantir a confiabilidade no
restauro da rede. O principal mecanismo utilizado por este plano designa-se por primary-
backup replication e consiste na utilizacdo de controladores secundarios em caso de falha dos
controladores em funcionamento. Para tal, devera existir coordenacgéo entre esses dois tipos de
controladores e ter em consideracdo o numero de controladores secundarios a implementar.

A coordenacdo é realizada através de um processo designado por CPRecovery [36] e consiste
no seguinte: o switch envia uma sonda de inatividade para o controlador, pelo canal que o
interliga, aguardando um intervalo de tempo especifico. Se apos esse intervalo o controlador
ndo responder, o switch considera-o inoperante e pesquisa na sua lista o controlador secundario
e envia um pedido de ligacdo ao mesmo. Recebendo esse pedido, o controlador secundario
altera o seu estado para controlador primario e envia mensagens de atualizagdo de estado para
o0 controlador anteriormente primario.

Em [37] foi realizado um estudo, baseado em topologias reais e implementadas utilizando
Internet2 OS3E [38] e Rocketfuel [39], sobre o impacto do nimero de controladores na laténcia
e confiabilidade da rede. Nesse estudo verificou-se que o nimero de controladores deveria estar
compreendido entre 0,035n e 0,117n sendo n o0 nimero de nds da rede, um minimo de 3
controladores e um méaximo de 11. Esse mesmo estudo sugere ainda que a implementacéo que
melhor garante o equilibrio confiabilidade/laténcia consiste na utilizacdo de apenas um
controlador. Nessa implementacdo, além de otimizar o valor médio da laténcia, a métrica
confiabilidade atinge o valor mais elevado. No entanto, quando 3 ou 4 controladores sao
implementados sao obtidos melhores resultados na laténcia, nomeadamente no seu valor médio

e pior cenério, mas uma reducgdo na confiabilidade.

2.2.3 Atualizacéo das Politicas de Encaminhamento

Como foi referido anteriormente o(s) controlador(es) da rede fazem a gestdo de todos os
switches através da configuracdo dindmica das politicas de routing. Uma vez que estas politicas
sdo alteradas ao longo do tempo, torna-se necessario garantir que os pacotes ou fluxos que
circulam na rede ndo sejam afetados prejudicando a qualidade de servigo e no desperdicio de

recursos.
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O mecanismo de atualizagdo das politicas de encaminhamento pode ser configurado utilizando
dois métodos distintos: duplicando as entradas de fluxo nos switches ou por um método

designado por configuracao baseada por tempo (Time-based configuration [40][41]).

Método da Duplicacdo de Entradas
A atualizacéo das politicas de encaminhamento através do método da duplicacdo de entradas

nas tabelas dos switches pode ser realizada por pacote ou por fluxo e consiste no seguinte:

1. O controlador procede a instalacdo das novas regras de configuracdo em todos 0s
switches e introduz um nimero identificando a nova versdo;

2. Os switches destacam 0s pacotes que entram com o0 nimero da nova versao da politica;

3. Enqguanto isso outros switches processam os pacotes com a versdo que esta indicada no
pacote, podendo esta ser a nova ou a anterior, sendo que cada pacote é processado
apenas por uma Unica politica;

4. Apo6s todos os pacotes etiquetados com a politica anterior terem saido da rede, o

controlador remove em todos os switches as entradas associadas a configuracao anterior.

Na atualizacdo por fluxo, quando o controlador procede a instalacdo das novas regras de
configuracdo, estabelece um intervalo de tempo para que os fluxos sejam processados com a
configuracdo anterior. Ap0s esse intervalo, todos os fluxos passam a ser processados com a
nova versao. Nesta atualizacdo todos 0s pacotes que constituem um fluxo sdo processados pela
mesma politica.

Porém este método apresenta uma limitacdo relativamente ao espaco que cada duplicacdo
ocupa, pois a memoria utilizada pelos switches (TCAM) é limitada tornando impossivel o

armazenamento de um elevado numero de tabelas com duas configuracdes cada.

Configuracéo Baseada por Tempo

Este método possibilita a atualizacdo das politicas de encaminhamento através da atualizacéo
coordenada dos switches. Esta configuracéo é realizada pelo controlador através do envio de
mensagens com intervalos de tempo definidos, o que Ihe permite decidir do momento a que os
switches procedem a sua atualizacéo.

No entanto este método expde um problema nas redes SDN, pois nestas redes por cada
mensagem enviada e para considerar o switch atualizado, o controlador espera por um
acknowledgment antes de enviar a mensagem ao switch seguinte, levando a atualizagcdo das

politicas de encaminhamento um processo demorado.
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2.2.4 Analise de Trafego

Na engenharia de tréfego das arquiteturas SDN, o tdpico da andlise de trafego estd
significativamente dependente da obtencdo em tempo real da informacédo global relacionada
com as aplicacOes, caracteristicas do trafego e estados. Esta engloba ferramentas de
monitorizacao, verificacdo da rede e de depuracéo de erros de programacdo. Enquanto que as
ferramentas de monitorizacdo da rede orientam-se na reducgédo significativa da sobrecarga
aquando o(s) controlador(es) ou dispositivos de monitorizacdo coletam estatisticas acerca da
rede, as de verificacdo e de depuracdo de erros direcionam-se em questdes de seguranca,

nomeadamente na detecédo e prevencao de intrusoes.

Ferramentas de monitorizacao

Nas redes programaveis, tais como as SDN, as aplicacdes de gestdo exigem que a analise
estatistica nos recursos da rede em diferentes niveis de agregacao seja precisa e realizada em
tempo real. As ferramentas de monitorizacdo apresentam-se como uma peca fundamental na
gestdo da rede, pois apesar de requererem instrumentacao especial ou de imporem sobrecarga,
monitorizam as métricas de desempenho com o objetivo de adaptar as regras de
encaminhamento as mudancas na carga de rede. Embora sendo uma ferramenta de
monitorizacao das tradicionais redes IP, o NetFlow [42] tem sido a escolha preponderante das
arquiteturas SDN. Esta ferramenta utiliza métodos baseados em sondas que sdo instalados nos
switches como maddulos especiais e procedem a recolha de estatisticas enviando-as

posteriormente ao controlador.

Verificacdo da rede

Como foi referido anteriormente, redes programaveis tais como as SDN simplificam o
desenvolvimento de aplicacGes de rede. No entanto, erros de programacao e a possibilidade das
aplicacdes e/ou utilizadores programarem em simultaneo a mesma interface de rede podem
originar no conflito de regras resultando na alteragdo indevida do comportamento das
aplicacdes. A ferramenta de verificacdo VeriFlow [43] é vistacomo um proxy e € implementado
entre o controlador e os switches com o objetivo de monitorizar as comunica¢es de ambos 0s
sentidos e verificar violagdes invariantes em toda a rede de forma dindmica em cada regra de

encaminhamento inserida.
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Depuracéo de erros de programacao

As redes SDN fornecem uma variedade de servigos interligados, tais como servigos de routing,
monitorizacdo de trafego, balanceamento de carga e controlo de acesso. No entanto, as
linguagens de programacéo utilizadas para implementar esses servicos sao definidas com baixo
nivel de abstracdo, dependentes do hardware que esta subjacente e apresentam falhas no
suporte de programacdo modular, resultando em programas conflituosos, propicios a erros e
dificeis de manter. NICE [44] apresenta-se como uma ferramenta eficiente que combina o
modelo de verificacdo com o de execucdo, com 0 objetivo de encontrar por toda a rede,
violagdes nas suas propriedades de correcdo devido aos bugs nos programas do controlador.
Com esta ferramenta o programador OpenFlow pode ser instruido através das propriedades de

correcdo genéricas ou de uma aplicacdo em especifico [2].

2.3 Arquiteturas e Topologias de Centros de Dados

Um centro de dados €é considerado como um repositério fisico ou virtualmente centralizado que
permite a computacdo, 0 armazenamento e a difusdo de informacéo e dados. Este € tipicamente
constituido por um conjunto de computadores, switches e/ou routers, servidores, balanceadores
de carga, equipamento de refrigeracéo, entre outros, orquestrados pela rede do centro de dados
com o objetivo de que todos estes equipamentos funcionem como um todo. A rede de centro
de dados e a sua arquitetura sdo projetadas segundo finalidades distintas. A rede é construida
de forma a acomodar dinamicamente os servidores virtualizados e o0s ambientes de
armazenamento, enquanto a arquitetura é responsavel por obter o melhor desempenho da rede
através da resposta dos seus servidores face as exigéncias dos servicos e devera ser agil para a
reconfiguracdo dindmica da infraestrutura para novas exigéncias das aplicacdes [45]. As
arquiteturas de centro de dados podem ser divididas em trés grupos: arquiteturas implementadas
com switches, com servidores ou com ambos os dispositivos, designadas estas por arquiteturas
hibridas. Arquiteturas implementadas com switches podem apresentar uma topologia multi-
tiered, fat tree, flattened butterfly, entre outras. A topologia camcube é um exemplo de uma

arquitetura baseada em servidores e a bcube uma arquitetura hibrida [1].
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2.3.1 Arquiteturas Baseadas em Switches

Multi-tiered

Esta é a arquitetura tradicional adotada por muitas empresas de média/grandes dimensées. E
geralmente constituida por duas ou trés camadas (ver Figura 2.5), nomeadamente o nucleo, a
camada de agregacado, implementada se necessario, e a camada de acesso. No topo da topologia,
mais concretamente no nucleo, encontram-se 0s switches responsaveis pelo envio/rece¢do do
trafego para fora do centro de dados e pela ligacdo a camada inferior, a camada de agregacao.
Esta ultima contém os switches que fazem a ligacdo com a camada de acesso e que oferecem
0s principais servicos de rede, tais como, servico de dominio, balanceamento de carga, etc. Por
fim, a camada de acesso é composta pela ligacdo aos hosts [45].

Os switches da camada de acesso apresentam um numero de interfaces de rede compreendido
entre 48 e 288 e com uma largura de banda de 1 Gbit/s nas ligacdes aos host e de 10 Gbit/s nas
ligagBes ascendentes, ou seja, na ligacdo com a camada de agregacao. Nos niveis mais altos da
hierarquia s&o utilizados switches com menor densidade de interfaces de rede, tipicamente com
32 a 128 interfaces de rede, porém, estes apresentam maior largura de banda nas suas ligacoes

descendentes com 10 Gbit/s, a mesma que nas ascendentes.

Core

Aggregation

Edge

SOIB PHIB PHS LHEY

Figura 2.5: Multi-tiered [46]

Fat tree

Esta topologia, cuja arquitetura é apresentada na Figura 2.6, construida sob a forma de uma
arvore de multiplos ramos foi utilizada como topologia de estudo para diversos investigadores
em redes de centro de dados, como por exemplo Portland [47], Hedera, Elastic Tree [48], entre
outros. A sua constituicdo depende do nimero de pods, isto é, uma fat tree construida com k

pods contém duas camadas de k/2 switches cada. Na camada mais baixa os switches com k
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interfaces de rede encontram-se diretamente ligados com os k/2 hosts. Cada um dos restantes
k/2 interfaces de rede estdo ligados a k/2 dos k interfaces de rede da camada superior, a camada
de agregacao.

O nucleo é constituido por (k/2)? switches, contendo cada um, uma interface de rede que faz
a ligacdo com cada um dos k pods. A interface de rede i de qualquer switch do nlcleo esta
conectada ao pod i de tal modo que interfaces de rede consecutivas na camada de agregacao de
cada pod estdo ligadas aos switches do nucleo nos k/2 passos. No total, numa arquitetura fat
tree com k interfaces de rede por switches, estdo conectados k3 /4 hosts [46].

Uma vantagem desta topologia em arvore € que todos os dispositivos de encaminhamento séo
idénticos no que diz respeito a sua densidade de interfaces de rede e largura de banda (1 GigE),
0 que permite reduzir significativamente o custo da arquitetura. Além disso, as fat trees sdo
rearrangeably non-blocking, o que significa que para padrdes de comunicagdo arbitrarios,
existe um conjunto de caminhos cuja largura de banda disponivel para os end hosts serad

utilizada na sua totalidade.

Core

i Aggregation

Edge

Figura 2.6: Fat tree [46]

Flattened Butterfly

A flattened butterfly [49], originalmente proposta para interconexdes on-chip, consiste numa
topologia simétrica multidimensional que tira vantagem do elevado nimero (milhares) de
interfaces de rede por switches para originar redes com didmetros reduzidos. A sua constitui¢éo
pode ser exposta através do numero de dimensdes, representado por n, e pelo nimero de
switches por dimensao, representado por k. Por exemplo, numa flattened butterfly (ver Figura

2.7) de n = 2 e k = 8, 0s oito switches estdo conectados aos outros sete e cada um dos oito
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switches conectados a oito hosts. Uma flattened butterfly de n dimensdes e k switches por
dimensdo é construida a partir da jungdo de uma flattened butterfly de n-1 dimensGes e k
switches por dimensdo com outra de duas dimensdes e k switch por dimensdo. Concluindo, uma
flattened butterfly de n = 3 e k = 8 pode ser implementada copiando outraden=2ek =8
oito vezes e conectando de seguida cada um dos switches de um grupo aos sete switches

correspondentes, um em cada um dos outros 7 grupos.
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Figura 2.7: Flattened butterfly

2.3.2 Arquitetura Baseadas em Servidores

Camcube

Arquitetura camcube é uma arquitetura constituida unicamente por servidores, ou seja, neste
tipo de arquiteturas os servidores, para além de representarem hosts também procedem ao
encaminhamento dos dados na rede [1]. Nesta arquitetura cada servidor esta conectado a outros
seis e representa uma topologia 3D Torus (ver Figura 2.8), ou seja, em cada servidor é atribuido
um endere¢o de modo a que um conjunto dos servidores assuma a forma de um sistema de

coordenadas tridimensional em torno de um servidor central que representa a origem [50].

2.3.3 Arquiteturas Hibridas

BCube

A arquitetura bcube é uma estrutura recursivamente definida por servidores e switches. E
constituida por um elemento designado por BCube,, construido a partir de n BCubej,_,, n**!
servidores de k + 1 interfaces de rede e n* switches de n interfaces de rede cada. Um BCube,
contém k + 1 niveis estando cada servidor conectado a um switch de cada nivel [1], [51]. Como

podemos verificar na Figura 2.9 ndo existe ligacao direta entre servidores e entre switches.
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Figura 2.8: 3D Torus [52]

Level 1

Figura 2.9: BCube [45]

2.4 Meétricas Comparativas de Centros de Dados

Como foi referido anteriormente, uma arquitetura de centro de dados pode ser implementada
de diversas formas. Esta diversidade de implementacdes deve-se aos diferentes cenarios de
utilizacdo tragados pelas empresas responsaveis por esses centros e que requerem a otimizagdo
de caracteristicas diferentes. Se os cenarios de utilizagdo forem orientados & computacéo
intensiva, os centros de dados necessitam de ser equipados com nos de maior poder de
computacdo. No entanto, se os cenarios de utilizagdo se focalizarem principalmente na
transmisséo intensiva de dados, as redes de centros de dados devem fornecer o desempenho
necessario tendo em consideragdo os custos que este acarreta. O desempenho de uma rede de
centro de dados pode ser tipicamente caracterizado segundo métricas bem conhecidas, tais
como a largura de banda, confiabilidade, throughput, consumo de energia e custo, podendo
estas estar relacionadas. Por exemplo, o custo depende de uma variedade de fatores, como o

consumo de energia, 0s servidores e switches utilizados, cabos, etc. A infraestrutura de uma
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rede de centro de dados desempenha um papel cada vez mais importante na medida em que €
esta que influencia o custo e o desempenho do sistema global, algo que tem sido geralmente
subestimado, uma vez que ndo contribuem diretamente para os lucros das empresas destes
centros.

Neste subcapitulo serdo abordadas algumas meétricas que caracterizam as arquiteturas de
centros de dados, como a escalabilidade, a diversidade de caminhos, nimero de saltos, custo e
consumo de energia, e sera feita a comparacdo das mesmas nas arquiteturas abordadas no
subcapitulo anterior. Em algumas métricas a arquitetura camcube ndo ser4 comparada com as
restantes pelo facto de esta apresentar um desempenho indesejavel, comparativamente as outras

arquiteturas, devido aos longos caminhos que esta apresenta.

2.4.1 Escalabilidade

Num centro de dados a escalabilidade representa a capacidade da rede poder suportar uma carga
significativa de trdfego e acomodar-se as variacGes que esta sofre ao longo do tempo. A
escalabilidade pode ser comparada nos varios tipos de topologia através de um parametro
designado por oversubscription, que corresponde ao racio entre a largura de banda do trafego
injetado na rede e a capacidade da mesma. Para compararmos as diversas topologias quanto a
sua escalabilidade consideramos que em todas as topologias, todos 0s hosts conseguem
comunicar entre si com largura de banda méxima, ou seja, com um oversubscription de 1:1.

Considerando um estudo realizado em [1] as topologias flatenned butterfly e BCube,
apresentam-se mais escalaveis em relacdo as topologias multi-tiered e fat tree. Como podemos
observar na Figura 2.10, quando o numero de interfaces de rede por switch € de
aproximadamente 64, o nimero de hosts numa arquitetura flatenned butterfly é cerca de 8 vezes

superior ao nimero de hosts suportados numa arquitetura fat tree e 60 vezes superior numa

multi-tiered.
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Figura 2.10: NUmero de hosts vs. nimero de interfaces de rede nos switches [1]
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No entanto, quando analisamos (ver Figura 2.11) o nimero de interfaces de rede por switch por
cada hosts ou servidor, a arquitetura hibrida apresenta-se mais eficiente, pois apenas necessita

de 3 interfaces contra 4,5 e 5 nas restantes.
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Figura 2.11: NUmero de interfaces de rede por switch por host vs. nimero de hosts [1]

2.4.2 Diversidade de Caminhos

A diversidade de caminhos consiste na quantidade de caminhos mais curtos alternativos entre
um par de hosts. No entanto esta meétrica pode ser analisada de duas formas distintas,
nomeadamente analisando o nimero maximo de caminhos mais curtos entre um par de hosts e
a média dos caminhos mais curtos, considerando todos os pares possiveis nos dois casos.

Nestes dois casos de estudo, e como podemos visualizar na Figura 2.12 e na Figura 2.13, a

topologia fat tree supera de forma consideravel as outras topologias.
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Figura 2.12: Nimero médio de caminhos mais curtos entre um par de hosts [1]
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Figura 2.13: Nimero méximo de caminhos mais curtos entre um par de hosts [1]

2.4.3 Numero de Saltos

Esta métrica analisa a média de saltos no caminho mais curto entre todos os pares de hosts.
Juntamente com a métrica anterior, os hosts comunicam entre si utilizando toda capacidade das
ligacGes para que o desempenho seja normalizado. Observando a Figura 2.14 verificamos que
quando uma topologia atinge aproximadamente os mil hosts e/ou servidores, o nimero médio
de saltos comeca a estabilizar. A flattened butterfly apresenta uma média de 5 saltos, 5,5 saltos

para a BCube, e uma média de saltos proxima de 6 para a fat tree e multi-tiered.
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Figura 2.14: Média de saltos por host [1]

2.4.4 Custo

O custo de uma topologia baseia-se no preco dos componentes que constituem a sua
infraestrutura. Numa arquitetura baseada em switch incluem-se os Network Interface Card
(NIC), os switches e 0s cabos, enquanto nas topologias baseadas em servidores e hibridas os
componentes abrangidos sdo igualmente os NIC, os servidores e os switches, no caso das

arquiteturas hibridas. O preco dos componentes utilizados para a comparagdo estdo referidos
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em [53] e foram utilizados aproximadamente 4 mil hosts em todas as topologias para que a
comparacéo seja coerente.

Como a Tabela 2.1 o comprova a implementacdo de uma arquitetura por switches implica um
maior custo em componentes sobretudo quando a topologia € uma multi-tiered onde esta
apresenta-se bastante mais dispendiosa quando comparada com as restantes duas. A topologia
camcube chega em quarto lugar com um custo muito préximo da terceira, a flattened butterfly

e finalmente, no ultimo lugar da tabela encontramos a arquitetura hibrida bcube.

Tabela 2.1: Comparativo sobre os custos das topologias [1]

Cost(k$)
Switch NIC CPU core Total
Mullti-tiered 13360 690 0 14050
Fat tree 8806 690 0 9496
FBFLY 5939 690 0 6629
Camcube| 0 3686 3276 6962
BCube 614 1843 1638 4095

2.4.5 Consumo de Energia

Aqui também sdo assumidas as caracteristicas descritas em [53] e a conexdo de 4 mil hosts para
compararmos 0s consumos de energia das diferentes topologias. Como se observa na Tabela
2.2, e contrariamente a métrica anterior, a topologia multi-tiered apresenta 0 menor consumo
de energia. As topologias bcube e flattened butterfly, com consumos muito préximos, ocupam
a segunda e terceira posicao, respetivamente, das topologias com menor consumo de energia.
Finalmente, as topologias que apresentam um maior consumo de energia sdo a camcube e fat

tree [1].

Tabela 2.2: Comparativo sobre o consumo de energia das topologias [1]

Power(kW)
Switch | NIC | CPU core | Total
Multi-tiered 110 46 0 156
Fat tree 264 44 0 308
FBFLY 178 45 0 223
Camcube 0 245 162 407
BCube 18 122 81 221
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2.5 Sumario

Neste capitulo foram abordados os diversos conceitos essenciais ao trabalho desenvolvido, nos
quais se inserem as camadas que constituem a arquitetura das SDN bem como os diferentes
mecanismos de engenharia de trafego utilizados neste tipo de redes. Destes mecanismos deu-
se maior relevancia a gestdo de fluxos, nomeadamente no balanceamento de carga nos
dispositivos de encaminhamento e controladores de rede e no conceito das mdaltiplas tabelas
que os primeiros fazem uso. Também foram abordados diferentes tipos arquiteturas de redes de
centros de dados e as topologias que Ihes s&o associadas. Por ultimo, apresentou-se um conjunto
de métricas e procedeu-se a comparac¢do dos resultados dessas mesmas métricas nesses mesmos

centros de dados.
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3. ESPECIFICACAO E DESENVOLVIMENTO DA BANCADA DE

TESTES

Este capitulo descreve o trabalho de investigacdo e de desenvolvimento realizado em torno da
concecédo de uma bancada de testes que permite o estudo de mecanismos de balanceamento de
carga em redes de centros de dados. Nesse sentido a seccdo 3.1 descreve a plataforma de
emulacéo e o controlador SDN utilizado, bem como a topologia de rede sob estudo. De seguida,
na seccao 3.2, serd dado relevo ao desenvolvimento de trés mecanismos de balanceamento de

carga que foram abordados neste trabalho.

3.1 Emulacéo de Centro de Dados e Controladores SDN

Nesta sec¢do pretende-se especificar os componentes que tornardo possivel a simulacdo de uma
arquitetura de rede de centro de dados. Para tal, ser& apresentado em primeiro lugar o emulador
Mininet referindo as suas caracteristicas, componentes que oferece, assim como as vantagens e
desvantagens da sua utilizacdo (sec¢do 3.1.1). De seguida sera feita a descri¢do do Floodlight,
o controlador escolhido para este trabalho, nomeadamente focando a sua arquitetura e
aplicacdes e servigos que o constituem (sec¢do 3.1.2). Por fim serd especificada a topologia de
rede escolhida e sobre a qual serdo testados os mecanismos de balanceamento de carga (seccéo
3.1.3).

3.1.1 Mininet

Sendo o paradigma SDN ainda recente, o foco da sua investigagdo tém sido essencialmente
através do estudo em detrimento de testes em plataformas reais. No entanto, investigadores
deste tipo de redes enfrentam dificuldades quando necessitam de testar 0s seus novos
mecanismos nos controladores, dispositivos de encaminhamento, ou no protocolo OpenFlow.
Estas dificuldades acontecem essencialmente devido ao escasso numero disponivel de
dispositivos baratos capazes de serem implementados nestas redes. Além disso, em casos mais
especificos, quando é necessario simular grandes redes com um elevado nimero de hosts,
switches e controladores SDN, a utilizagdo da Internet ndo é uma boa pratica, pois, esta contém
configuragdes improprias que podem causar problemas. Uma das soluges utilizadas face a este
problema estd na implementacédo de prototipos e na simulacdo/emulacdo dos mesmos atraves

do conceito de virtualizagéo.
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Para tal, algumas ferramentas foram criadas entre as quais o Mininet [54]. O Mininet & um
emulador que permite criar prototipos de rede de hosts virtuais, switches, controladores e
ligacGes utilizando apenas um Gnico computador. O Mininet executa cddigo real incluindo
aplicacdes de rede Unix/Linux standard, assim como kernel Linux e a pilha de rede. Com isto,
o cédigo que for desenvolvido e testado no Mininet, para um controlador OpenFlow, switch ou
host, poderé ser transferido para um sistema real, com o minimo de altera¢des, com o objetivo
de testar, avaliar o desempenho e implementar num ambiente real. Ou seja, um projeto
desenvolvido no Mininet geralmente podera ser replicado diretamente para plataformas reais.

As caracteristicas associadas ao Mininet sdo as seguintes:

e Flexibilidade: novas topologias e novas funcionalidades podem ser definidas no
software, utilizando linguagens de programacao e sistemas operativos comuns;

e Aplicabilidade: implementacGes feitas em protétipos devem ser também utilizaveis em
redes reais baseadas em hardware sem quaisquer alteracdes no codigo fonte;

e Interatividade: a gestao e o funcionamento da rede simulada deve ocorrer em tempo real
como acontece nas redes reais;

e Escalabilidade: o ambiente que permite criar os protétipos deve ser escalavel para
grandes redes, nomeadamente com centenas ou milhares de switches, numa Unica
maquina;

e Realista: 0 comportamento do protétipo deve representar 0 comportamento em tempo
real e com elevado grau de confianca, de modo que aplicacdes e pilhas protocolares
possam ser utilizaveis sem qualquer modificacdo do codigo;

e Partilhavel: os prototipos criados devem ser facilmente partilhados com outros

investigadores, permitindo-os de seguida, executa-los e/ou modifica-los.

Tal como grande parte dos sistemas operativos, que virtualizam os recursos de computacao
utilizando a abstracdo baseada em processos, o Mininet utiliza essa mesma abstracdo de
virtualizacdo para executar hosts e switches num unico kernel. Desde a versao 2.2.26, o Linux
tem apoiado a utilizacdo de namespaces de rede, um recurso de virtualizacao leve que fornece
processos individuais com interfaces de rede separadas, tabelas de routing e tabelas Address
Resolution Protocol (ARP). O Mininet pode criar kernel ou switches user-space OpenFlow,
controladores para os controlar, e hosts para comunicarem através da rede simulada. O Mininet
liga os switches e hosts usando pares Ethernet virtuais (Veth) e utiliza em grande parte o Python

como linguagem de programacéo.
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Elementos SDN no Mininet

Como foi referido anteriormente o Mininet pode criar elementos SDN, personaliza-los,
compartilhd-los com outras redes e realizar interacdes. Nestes elementos incluem-se hosts,
switches, controladores e ligacGes. No Mininet, um host é um processo simples com o seu
préprio ambiente de rede que é executado no sistema operativo. Cada host fornece processos
com propriedades exclusivas de interface de rede virtual, interfaces de rede, enderegos e tabelas
de encaminhamento. Os switches OpenFlow criados pelo Mininet fornecem a mesma semantica
de entrega de pacotes que seria fornecida por um switch fisico. Numa emulacdo utilizando o
Mininet, os controladores podem ser executados numa rede real ou simulada, desde que a
maquina na qual os switches estdo em execucéo tenha conetividade com o controlador. O
Mininet permite ainda, se for necessario, criar um controlador standard dentro do ambiente de

simulacdo local e ligacGes virtuais entre os elementos através de suas interfaces virtuais.

Interacdo com a Rede e uso de Ferramentas de Controlo

Apds terem sidos criados 0s elementos e as respetivas conexdes, € possivel executar comandos
nos hosts para testar a funcionalidade da rede e verificar o funcionamento dos switches. Para
tal, o Mininet incluiu uma interface de linha de comandos que permite aos utilizadores
procederem ao controlo e gestdo da rede criada. Os comandos inseridos sdo interpretados pelo

emulador e executados no ambiente de rede simulado.

Controladores SDN e 0 Mininet

Um dos principios das SDN € a capacidade de controlar o processo de encaminhamento de
pacotes através de uma interface Unica. O controlador pode centralizar todas as comunicacdes
com os elementos programaveis da rede e fornecer uma visao Unica do seu estado, isolando 0s
detalhes de cada elemento. Uma das vantagens das SDN é exatamente esta visdo centralizada
da rede que torna possivel desenvolver uma analise detalhada e decidir como o sistema deve
funcionar.

O emulador Mininet implementa a ligagdo entre switches e diferentes controladores, como por
exemplo o NOX e o Floodlight, tornando possivel aos investigadores interessados em criar e

testar recursos de controlador, a capacidade de usar o Mininet para realizar as suas simulagoes.

Vantagens e Desvantagens do Mininet
Comparativamente a varias propostas de emuladores, testes ao hardware e a simuladores, o

Mininet:
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e Permite o arranque mais rapido - na ordem dos segundos em vez de minutos em outras
abordagens.

e Apresenta escalabilidade mais eficiente - centenas de servidores e switches.

e Permite a realizacao de testes com maior largura de banda - tipicamente na ordem dos
2 Gbit/s em hardware mais simples.

e E mais fécil de instalar — maquina virtual disponivel que pode ser executada no VMware
ou VirtualBox em varias plataformas como Mac, Windows ou Linux, com ferramentas
OpenFlow v1.0 ja instaladas.

e E mais barato e esta sempre disponivel.

e Apresenta maior rapidez na sua reconfiguracéo e reinicio.

e Executa cddigo real e inalterado, incluindo o codigo da aplicacdo, o codigo do kernel e
0 codigo de plano de controlo (codigo do controlador OpenFlow e do Open vSwitch).

e Mais facil de conectar a redes reais;

e Oferece um desempenho interativo.

No entanto, o Mininet apresenta também algumas limitacGes, pois, as redes criadas nédo
conseguem exceder 0 CPU ou a largura de banda disponivel num sé servidor, e ndo permite

executar switches OpenFlow que néo sejam compativeis com Linux [8][54].

3.1.2 Controlador Floodlight

Esta seccdo descreve o trabalho de familiarizacdo efetuado sobre o controlador SDN
selecionado para este projeto.

O Floodlight é um controlador OpenFlow para redes empresariais baseadas na linguagem de
programacdo Java e distribuido pela Apache license. Este controlador foi originalmente um
projeto do controlador Beacon, tendo depois a Big Switch Network contribuido para a sua
comunidade open source.

A sua infraestrutura é constituida por médulos escritos em Java que prestam um conjunto de
servicos. Semelhante a outros controladores, quando o Floodlight é executado, ambas as
operacdes das interfaces Northbound e Southbound do controlador s&o ativadas, ou seja, quando
0 controlador é executado, o conjunto de aplicacdes referentes aos modulos séo executadas. As
APIs Representational State Transfer (REST) da interface Northbound expostas por todos os
modulos em execugdo tornam-se disponiveis atraves da interface REST definida. Com isto,
qualquer aplicacdo pode interagir com o controlador através do envio de comandos Hypertext
Transfer Protocol (HTTP) REST. Por outro lado, na interface Southbound, o médulo Provider
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do Floodlight comega por ouvir na interface de rede TCP para as ligagdes a partir dos
dispositivos OpenFlow.

A escolha deste controlador deveu-se aos seguintes pontos:

e Oferece um sistema de carregamento de modulos que facilita a implementacdo e o
desenvolvimento dos mesmos.

e Facil de configurar e com dependéncias minimas.

e Suporta uma vasta gama de switches OpenFlow virtuais e fisicos.

e Permite a jungéo de redes OpenFlow com outros tipos de redes.

e Foi projetado com o objetivo de fornecer alto desempenho.

e Suporte para a plataforma de gestdo na nuvem OpenStack.

Arquitetura Floodlight

A arquitetura do controlador Floodlight descreve-se como uma arquitetura modular como
mostra a Figura 3.1. A arquitetura do nucleo inclui varios mdédulos, tais como gestdo de
topologia; gestdo de dispositivos/end-station; computacdo de caminhos/rotas; infraestrutura
para acesso web; contadores OpenFlow; e um sistema de armazenamento de estado, estando

todos eles geridos pelo sistema de gestdo de modulos.

Aplicacdes

O Floodlight disponibiliza um conjunto de aplicacdes, entre as quais as aplicacfes Forwarding,
Learning Switch, Static-Flow Entry, Virtual Network Filter e a aplicacdo Firewall.

A primeira permite o encaminhamento de pacotes entre dois dispositivos que podem ser, ou
ndo, conectados utilizando o protocolo OpenFlow. A aplicacdo Learning Switch possibilita a
aprendizagem por parte dos switches acerca dos nds na rede através dos pacotes que recebem.
A aplicacdo Hub apenas distribui qualquer pacote para todas as outras interfaces de rede ativas.
A Static-Flow Entry consiste na adi¢cdo de uma entrada de fluxo num switch especifico. A
Virtual Network Filter € uma aplicacdo que permite a implementagéo de multiplas redes usando
0 enderecamento MAC, num unico dominio da camada 2. Por fim, a Firewall aplica regras
Access Control List (ACL), que sdo o conjunto de condi¢bes que tém como finalidade o

controlo do trafego baseado num conjunto de politicas.
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Figura 3.1: Arquitetura Floodlight [55]

Os servicos definem a capacidade do controlador e sdo usados pelas aplicacdes da interface

Northbound. Assim sendo, o Floodlight inclui variados servicos como a descoberta de estados

e eventos da rede para o0 suporte na comunicagdo entre switches, armazenamento, threads e

interface de utilizador web. A Tabela 3.1 descreve alguns dos servigos oferecidos pelo

controlador.

Tabela 3.1: Alguns servicos do controlador Floodlight

Nome do Servicgo

Descricao

Floodlight-Provider

Faz a gestdo das conexdes seguras com os switches. O médulo
FloodlightProvider é responsavel por traduzir as mensagens
OpenFlow recebidas nos eventos, que podem ser processadas
por outros modulos. Além disso, também garante a ordem das
mensagens recebidas antes de as transmitir para outros madulos.

Device-Manager

O Device Manager mantém o registo dos dispositivos ou end-
stations através dos pedidos Packetln, em vez da informacéo
(MAC, VLAN, etc.) presente nos mesmos. Com isto, é possivel
saber qual a interface de rede que esta ligado ao switch conectado
a um determinado dispositivo.

Link Discovery Manager

Semelhante a outros controladores SDN, a descoberta de
ligacdes também utiliza Link Layer Discovery Protocol (LLDP).
Uma ligagdo estd definida para ser estabelecida entre dois
switches se um LLDP é enviado para fora de uma interface de
rede de um switch, e esse mesmo LLDP é recebido numa
interface de outro switch.

Topology-Service

O servico de topologia computa topologias com base na
informacdo das ligagdes do Link Discovery Manager. O termo
“ilha OpenFlow” ¢ designado a um conjunto de switches

38



interligados e geridos pela mesma instancia de um controlador
SDN (Floodlight). Adicionalmente, as ilhas podem ser
interligadas através de switches ndo habilitados com o protocolo
OpenFlow no mesmo dominio de camada 2.

Flow Cache Este modulo permite aos investigadores implementarem
solucbes de acordo com as suas necessidades atraves da
manipulacdo de uma série de eventos.

Packet Streamer O Packet streamer permite encaminhar pacotes OpenFlow para
qualquer dispositivo de monitoracdo conectado na rede. Fornece
uma interface para especificar mensagens OpenFlow de
interesse. E considerado tipicamente como um filtro.

Memory Storage Source | O Memory Storage Source consiste numa fonte de
armazenamento de dados partilhados. Outros modulos podem
criar/excluir/modificar dados nessa fonte. Além disso, o0s
modulos também podem registar as alteracBes aos dados
indicando as respetivas tabelas e linhas.

ThreadPool O servico ThreadPool é um modulo Floodlight wrapper para o
Scheduled Executor Service do Java. Pode ser usado para criar
threads que podem ser executadas em tempos especificos ou
periodicamente.

APIs REST

O Floodlight inclui um servidor RestAPI, que usa a biblioteca Restlets. Com essa biblioteca
qualquer médulo desenvolvido pode expor APIs REST suplementares através do servico
IRestAPI. Tipicamente, os modulos que dependem do servidor REST expdem APIs através da
implementacado de RestletRoutable numa classe. O controlador oferece um conjunto extenso de
APIs REST para obter e definir varios tipos de informacéo e é recomendada para desenvolver
aplicacdes utilizando fungdes suportadas pelo Floodlight. A Figura 3.2 que se apresenta
seguidamente mostra a estrutura APl REST do Floodlight [16][55].

IP-Address:Port of the controller

! 1
| 1
! 1
| wm - - networkService :
4 1
I v J ' ' ’ ' |
: core — topology Device saticflowentrypusher  Firewall Version (v1.1) :
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! *links - json Jist clear json rules modules tenants |
! 1
| - switchcluster "t ] ' |
! " switch —~ json .

| = json s <tenant_id> :
! 1
| - external-links - json |
1 N ]
1 networks |
1 ' 1} ) ' ' ' N 1
| switch controller counter memory health system <network_id>
! v |
1 v v 1

| } . orts

! o i i - uptime P |
1all  <switchid> json json P | |
] ’ v R 1
! v J summary ison <port_id> |
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Figura 3.2: Estrutura da API REST do Floodlight [55]
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3.1.3 Topologia de Rede

No trabalho realizado para testar os mecanismos de balanceamento de carga desenvolvidos
neste projeto foi utilizada uma topologia de rede fat tree [46], sendo esta implementada com
recurso a uma script em Python disponivel no Bitbucket [56]. A topologia apresenta 4 pods,
resultando numa topologia constituida por 4 switches na camada do nucleo, 8 switches na
camada de agregacdo e 8 switches na camada de acesso. Ligado a ultima camada estdo

conectados 16 hosts, 4 em cada pod (ver Figura 3.3).

Enderecamento do Equipamento

Para o enderecamento dos switches e hosts foi adotado o método utilizado em [46], ou seja,
utilizando as seguintes condi¢des: Aos switches dos pods sdo dados enderecos com o formato
10.pod.switch.1, onde pod corresponde ao numero do pod (que varia de 0 a 3) e switch indica
a posicéo que ocupa o switch no pod (varia de 0 a 3 a partir da esquerda para a direita e de baixo
para cima). O enderecamento dos switches da camada do ndcleo utilizam o formato 10.4.j.i,
onde j e i indicam as coordenadas do switch (variando entre 1 a 2, a partir do canto superior
esquerdo). Os hosts tém o endereco seguinte em relacdo ao switch a que esta ligado e tém o
formato 10.pod.switch.ID, onde ID é a posi¢do do host daquela sub-rede (e varia de 2 a 3
partindo da esquerda para a direita). A Figura 3.4 apresenta o pseudocédigo utilizado para a

criacdo da topologia fat tree com o enderecamento acima descrito.

Core

- Aggregation

10.0.1.2 10.2.0.2 10.2.0.3

Pod 0 Pod 1 Pod 2 Pod 3

Figura 3.3: Topologia Fat Tree que foi utilizada para desenvolvimento/teste dos mecanismos desenvolvidos
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pods =[0,1,2,3]
edge_sw =[0,1]
agg_sw =[2,3]
core_sw =[1,2]

hosts = [2,3]

foreach p in pods do

end

foreach e in edge_sw do
edge =10.p.e.l
ADICIONAR SWITCH edge
foreach hin hosts do
host = 10.p.e.h
ADICIONAR HOST host
ADICIONAR LIGACAO edge,host

end
foreach ain agg_sw do
agg =10.p.a.l
ADICIONAR SWITCH agg
ADICIONAR LIGACAO agg,edge
end

end
foreach ain agg_sw do
foreach c in core_sw do
core =10.4.(a-2)+1.1
ADICIONAR SWITCH core
ADICIONAR LIGACAO agg,core
end
end

Figura 3.4: Pseudocodigo do algoritmo de criagao da topologia fat tree

Na Figura 3.5 é apresentada uma outra representacdo da topologia usada. A largura de banda
das 48 ligacOes assume o valor de 10 Mbit/s cada. Como se pode verificar na mesma figura, a

atribuicdo dos enderegcos MAC segue 0 mesmo formato utilizado nos enderecos IP, ou seja,

00:00:00:00:00: pod:switch:1 para os switches das camadas de agregacdo e de acesso;

00:00:00:00:00:4:j:i nos switches da camada do nucleo; e 00:00:00:pod:switch: 1D para os hosts.
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Figura 3.5: Topologia de rede

3.2 Mecanismos Implementados

Os mecanismos de balanceamento de carga implementados neste trabalho foram o Round
Robin?, 0 ECMP (versdo [57]) e o Hedera. Estes foram estruturados em dois modulos, o
primeiro para 0s mecanismos Round Robin e ECMP e o segundo para o Hedera e foram
implementados em Java e instalados no controlador Floodlight. Esta estruturacdo deve-se ao
facto do método responsavel pelo encaminhamento no Hedera ser diferente do método utilizado
nos outros dois mecanismos.

Apbs terem sido implementados todos os elementos da topologia de rede, nomeadamente o
controlador, os dispositivos de encaminhamento e os hosts, bem como as respetivas ligacdes,
surge a necessidade de definir qual sera o comportamento do trafego a circular na rede. Este
comportamento é definido por um conjunto de classes e métodos que foram instalados nos

switches, estando os principais identificados na Tabela 3.2.

Tabela 3.2: Alguns métodos implementados para o encaminhamento do trafego

| Médulo | Classe | Método | Descrigdo

2 No documento designamos por Round Robin um mecanismo de escolha sequencial de interfaces de saida de entre
aqueles que tem 0 mesmo custo para um determinado destino.
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multipathrouting

net.floodlightcontroller.

MultiPathForwarding

processPacketl
nMessage()

Processa a mensagem
do pacote de chegada e
reencaminha para o
método adequado.

multipathrouting

net.floodlightcontroller.

MultiPathForwarding

doDropFlow()

Descarta 0 pacote e 0
fluxo.

multipathrouting

net.floodlightcontroller.

MultiPathForwarding

doForwardFlo

w()

Encaminha o pacote e
0 fluxo.

multipathrouting

net.floodlightcontroller.

MultiPathForwarding

doFlood()

Encaminha o pacote
para todas as suas
interfaces.

hedera

net.floodlightcontroller.

Hedera

doForwardFlo

w()

Encaminha o pacote e
0 fluxo.

O método processPacketinMessage(), cujo pseudocddigo € apresentado na Figura 3.6, consiste

em processar 0 pacote de entrada, ou seja, em verificar se existe uma decisdo a tomar sobre o

routing dos pacotes e, em caso afirmativo, na decisdo da acdo a executar sobre esses pacotes.

Como podemos verificar na mesma figura, a variavel decision pode apresentar diferentes

resultados, nomeadamente:

e NONE - nenhuma acgdo é executada, prosseguindo o processamento dos pacotes de

entrada.

e FORWARD_OR_FLOOD - o pacote e o fluxo sdo encaminhados, no entanto, se o

destino ndo é conhecido, € feito o flood do pacote para o switch de origem.

e FORWARD - o pacote e o fluxo sdo encaminhados, no entanto, se o destino ndo é

conhecido, é iniciado uma discovery action, como por exemplo o protocolo ARP.

e MULTICAST - é realizado o multicast para todas as interfaces.

e DROP — 0 pacote e o fluxo sdo descartados.

processPacketinMessage(){
if decision # null then
switch(decision)
case NONE
PROCESSAMENTO DO PACOTE DE CHEGADA
case FORWARD_OR_FLOOD
case FORWARD
doForwardFlow()
PROCESSAMENTO DO PACOTE DE CHEGADA
case MULTICAST
doFlood()
PROCESSAMENTO DO PACOTE DE CHEGADA
case DROP
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doDropFlow()
PROCESSAMENTO DO PACOTE DE CHEGADA
else
if ethernet frame = BROADCAST or MULTICAST then
doFlood()
else
doForwardFlow()
PROCESSAMENTO DO PACOTE DE CHEGADA

Figura 3.6: Pseudocodigo do algoritmo do método processPacketinMessage()

Na Figura 3.7 é representado a forma como o pacote é encaminhado para o switch seguinte
(método doForwardFlow()). Em primeiro lugar é verificado, através do cabecalho do pacote,
se 0 endereco destino é conhecido. Em caso negativo, é realizado o flood, ou seja, 0 pacote é
encaminhado para todas as suas interfaces. Caso contrario, sdo testadas quatro condicdes,
nomeadamente se o endereco da fonte € nulo, se a ilha onde se encontra a fonte é desconhecida,
se 0 switch destino esta numa ilha diferente ou na mesma interface. Em caso afirmativo nas
duas primeiras condicGes e na Ultima, o0 método retorna para 0 método anterior (processamento
de pacotes de entrada). Em caso afirmativo na terceira condicdo, € realizado o flood antes de
retornar para o método anterior. No entanto, se nenhuma das condicdes se verificarem: 1) séo
instaladas as rotas; 2) € aplicada a funcdo de hash, se 0 mecanismo selecionado for o Hedera;

3) é aplicado o mecanismo e 4) o fluxo é enviado.

doForwardFlow(){
if Endereco do destino !'= null then
if Endereco do emissor == null then
return
if srclsland == null then
return
if DESTINO ESTA NUMA ILHA DIFERENTE then
doFlood()
return
if MESMA INTERFACE
return
INSTALAR ROTAS
APLICAR HASH SOBRE fluxo (SE HEDERA SELECIONADO)
APLICAR MECANISMO
ENVIAR FLUXO
else
doFlood()

Figura 3.7: Pseudocodigo do algoritmo do método doForwardFlow()
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3.21 ECMP

O mecanismo ECMP utilizado neste trabalho aplica uma fungdo de hash sobre os fluxos da
rede. O funcionamento deste mecanismo é apresentado na Figura 3.8 e consiste no calculo de
um valor de hash obtido atraves de um conjunto de 5 campos existentes no cabecalho do pacote,
nomeadamente o endere¢o de origem e destino, a interface de rede de origem e destino e o tipo
de pacote. De seguida, utilizando a operagéo de resto da divisao inteira, é calculado o médulo
desse hash com o nimero de rotas possiveis. O resultado desta operacdo permite mapear cada
fluxo para uma rota especifica.

Para além de permitir uma distribuicdo mais eficiente do trafego na rede, este mecanismo
também contribui para que os pacotes de um fluxo cheguem ordenadamente ao destino, pois,

todos os pacotes desse fluxo irdo ser transmitidos pela mesma interface de rede.

getRouteHashThreshold(fluxo){
INICIALIZAR rotas
hash = fluxo.hashCode()
indice_da_rota = hash % nimero_total de_rotas
return rotas.get(indice_da_rota)

Figura 3.8: Pseudocddigo do algoritmo do método getRouteHashThreshold()

Porém, este método apresenta-se pouco eficiente quando dois ou mais fluxos de grandes
dimensGes apresentam o mesmo valor de hash. Nesta situacao os dois fluxos sdo enviados pela
mesma interface de rede, podendo originar a congestdao na rede. Isto acontece, pois 0 ECMP
baseado em hash ndo tem conhecimento acerca do estado da rede e do tamanho dos fluxos,
podendo resultar em colisdes, sobrecarga nos buffers e na degradacdo das ligacbes. Este

mecanismo pode ser melhorado complementando-o com um mecanismo designado por Hedera.

3.2.2 Hedera

O Hedera foi implementado de forma a resolver as limitacbes do ECMP, nomeadamente no
que concerne aos elephant flows referidos anteriormente. Como foi referido no estado da arte,
através dos métodos que o constitui, este mecanismo permite obter uma visao global sobre a
rede. Um switch que esteja habilitado com este mecanismo executa o ECMP, com maior
eficiéncia, para o encaminhamento dos fluxos. Enquanto o encaminhamento dos fluxos é
realizado pelo ECMP, o Hedera executa em ciclo 0s seguintes passos: 0 primeiro consiste em

detetar os fluxos de grandes dimensfes nos switches da camada de acesso. Este passo é
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conseguido através da realizacdo da estimativa dos requisitos de trafego dos fluxos, ou seja, é
calculada a largura de banda requerida pelo fluxo. Se esta for igual ou superior a 10% da largura
de banda da ligacéo sera considerado elephant flow. Uma vez identificados os fluxos de grandes
dimensGes, 0 proximo passo consiste na construcdo de caminhos alternativos para esses fluxos
através do algoritmo Global Best Fit. Por ultimo, os novos caminhos sdo instalados nos
respetivos switches. O valor limite (threshold) da largura de banda da ligacdo utilizado para
considerar um fluxo como elephant flow € calculado através da utilizacdo de um ciclo executado
de cinco em cinco segundos que consiste em armazenar um conjunto de estatisticas nos
dispositivos de encaminhamento. A Tabela 3.3 identifica as principais classes e métodos que

foram implementados no modulo referente ao mecanismo Hedera.

Tabela 3.3: Métodos implementados para dete¢do de elephant flows e atribui¢ao de novas rotas

Classe Método Descrigdo

StatsRequest flowStatRequest() | Permite a andlise estatistica dos fluxos
TrafficEstimation | estimateDemands() | Calcula os requisitos de trafego dos
fluxos e realiza a convergéncia dos
mesmaos.

TrafficEstimation | estSrc() procede ao aumento das capacidades
dos fluxos no emissor.
TrafficEstimation | estDst() procede ao aumento das capacidades
dos fluxos no recetor.

StatsRequest bestFit() Escolhe a rota indicada para o elephant
flow.

O método da Figura 3.9 apresenta a thread responsavel pela sondagem dos switches e é
constituida por 2 ciclos. O primeiro consiste simplesmente em realizar um compasso de espera
que tem como objetivo garantir que o nimero de hosts estabilize. O segundo ciclo vai ser
executado de 5 em 5 segundos e € responsavel por obter uma lista de todos os switches da
camada de acesso, assim como um contador correspondente ao nimero de switches da lista, e

passa-los um por um para 0 método da Figura 3.10.

run({
do
nhosts = knownHosts
Thread.sleep(4000);
while nhosts !'= knownHosts || nhosts ==
while(true)

INICIALIZAR edgeSwitches
if EXISTE SWITCH EDGE then
numero_de_switches = edgeSwitches.size()

46



while(EXISTE SWITCHES EDGE)
numero_de_switches --
flowStatRequest(edgeSwitches, numero_de_switches)
Thread.sleep(5000)

Figura 3.9: Pseudocddigo do algoritmo da thread executada de 5 em 5 segundos

A Figura 3.10 representa 0 método que possibilita a colecdo de um conjunto de estatisticas nos
switches da camada de acesso e que possibilita a detecdo de elephant flows. Inicialmente é
verificado se os switches estdo conectados ao controlador, pois, apenas estes serdo sondados.
Feito isto, sdo coletadas, e guardadas numa lista, as informacdes existentes nas entradas de
fluxos, nomeadamente, os enderecos MAC e IP, assim como as interfaces de rede, dos fluxos
de origem e destino, o tipo Ethernet e o requisito de trafego do fluxo. Apos todos os switches
terem sido sondados, é analisada a lista correspondente a todos os fluxos e sdo testadas trés
condicdes: 1) se existem fluxos desconhecidos, ou seja, novos fluxos e, sendo o caso, o requisito
de trafego do (novo) fluxo é adicionado a lista; 2) se o requisito de trafego de um fluxo
(conhecido) aumentou e, em caso afirmativo, é atualizado ou 3) se o fluxo ja ndo existe na rede
e, se se verificar, o fluxo é removido da lista. De seguida, a lista dos fluxos e dos hosts sdo
passados para 0 método da Figura 3.12 para o calculo da estimativa dos requisitos de trafego
dos fluxos. Por Gltimo séo analisados os requisitos de trafego de cada fluxo e se se tratar de um

elephant flow, uma nova rota € implementada e instalada pelo método da Figura 3.15.

flowStatRequest(edgeSwitches, numero_de_switches){
if SWITCH CONETADO then
ADICIONAR A LISTA DE SWITCHES A ANALISAR
INICIALIZAR LISTA DE ESTATISTICAS
while LISTA DE ESTATISTICAS NAO CHEGAR AO FIM
INICIALIZAR LISTA DE ENTRADAS DE FLUXOS
foreach entrada in entradas do
OBTER INFOS DE entrada
INICIALIZAR fluxo
INTRODUZIR INFOS EM fluxo
end
if numero_de_switches == 0 then
INICIALIZAR LISTA DE FLUXOS
foreach fluxo in fluxos do
if fluxo DESCONHECIDO then
PEDIDO DE fluxo ADICIONADO
else
if PEDIDO DE fluxo AUMENTOU then
ATUALIZAR PEDIDO

end
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foreach fluxos in fluxos do
if fluxo JA NAO EXISTE then
REMOVER fluxo DA LISTA DE FLUXOS
end
estimateDemands(fluxos, hosts)
foreach fluxo in fluxos do
OBTER PEDIDO DE fluxo
if EELEPHANT FLOW then
nova_rota = bestFit(fluxo, pedido)
if nova_rota # null then
ATUALIZAR LARGURA DE BANDA
INSTALAR ROTA
end

Figura 3.10: Pseudocodigo do algoritmo do método flowStatRequest()

Estimativa dos requisitos de trafego dos fluxos

Com o objetivo de detetar elephant flows e posteriormente tomar decisdes adequadas acerca da
atribuicdo dos novos caminhos para estes fluxos, é necessario fazer uma estimativa sobre os
requisitos de trafego dos fluxos. Ou seja, calcular adequadamente a largura de banda maxima e
minima de cada fluxo para posteriores colocagdes, e se estes estdo limitados apenas pela NIC
do emissor ou do recetor.

Essa estimativa é realizada através de uma matriz M N X N em que N corresponde ao himero
de hosts. Cada elemento da matriz contém 3 valores, nomeadamente o nimero de fluxos do
host i para o host j (i e j correspondem ao nimero da linha e coluna, respetivamente); o requisito
de trafego de cada fluxo do host i para o host j; e uma flag destacando os fluxos cujos requisitos
de trafego convergiram. Sobre essa matriz € realizado um conjunto repetitivo de iteracdes que
procedem ao aumento das capacidades dos fluxos no emissor e diminui¢do nos recetores até
todos os fluxos terem convergido. A Figura 3.11 mostra o processo do calculo estimativo dos
requisitos de trafego dos fluxos considerando o exemplo em [26]: 4 hosts (HO, H1, H2, H3)
interligados através de uma topologia non-blocking. HO envia 1 fluxo para os restantes; H1
envia 2 fluxos para HO e 1 fluxo para H2; H2 envia 1 fluxo para HO e H3; e H3 envia 2 fluxos
para H1. As matrizes indicam os requisitos de trafego dos fluxos durante as vérias iteraces do
algoritmo. Os paréntesis indicam se o fluxo ainda esta a convergir (paréntesis curvos) ou se ja
convergiu (paréntesis retos). O valor que se encontra fora dos paréntesis indica a quantidade de
fluxos do host (da linha) para o host (da coluna) e o requisito de trafego por fluxo € representado
como uma fracdo da largura de banda do NIC. A ultima matriz indica os requisitos de trafego

finais dos fluxos.
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Figura 3.11: Processo do calculo estimativo dos requisitos de trafego dos fluxos

O célculo da estimativa dos requisitos de trafego dos fluxos é realizado pelo método da Figura
3.12. Este comeca por inicializar a matriz M referida anteriormente e reencaminha para os dois
métodos das Figuras 3.13 e 3.14 a matriz, os fluxos e os hosts emissor e recetor. No final, a

matriz é atualizada se os requisitos de trafego dos fluxos sofreram alteragdes.

estimateDemands(fluxos, hosts)
INICIALIZAR MATRIZ M
while true do
foreach emissor in hosts do
estSrc(M, fluxos, emissor);
end
foreach recetor in hosts do
estDst(M, fluxos, recetor);
end
foreach hosti in hosts do
foreach hostj in hosts do
if (hosti, antigo_pedido_hostj) # (hosti, pedido_hostj) then
flag = false
ATUALIZAR pedido_hostj

end
end
if flag = true then
break
return M

Figura 3.12: Pseudocddigo do algoritmo do método estimateDemands()

Como foi referido anteriormente, a estimativa dos requisitos de trafego dos fluxos é conseguida
através de um conjunto de iteracdes realizadas sobre a matriz M e que consistem no aumento
das capacidades dos fluxos no emissor e diminuicdo no recetor. A Figura 3.13 apresenta o
pseudocddigo do método que realiza o0 aumento das capacidades dos fluxos no emissor. O
método comeca por verificar se os fluxos convergiram e, em caso afirmativo, o pedido de
convergéncia é atualizado. Caso contrario, o nimero de fluxos ndo convergidos é incrementado.
Ap0s todos os fluxos terem sido analisados e se nenhum fluxo ndo convergiu, 0 método retorna

para 0 método anterior. Caso contrario, a variavel correspondente a largura de banda a partilhar

49



é atualizada. No final os fluxos sdo novamente analisados e a matriz ¢ atualizada e o requisito

de trafego do fluxo alterado para o valor da largura de banda calculado se o fluxo ndo convergiu.

estSrc (M, fluxos, emissor)
pedido_de_convergéncia = 0.0
numero_fluxos_ndo_convergidos =0
partilha_igual = 0.0
foreach fluxo in fluxos do
if ENDERECO EMISSOR DE fluxo = emissor then
if fluxo ESTA CONVERGIDO then
pedido_de_convergéncia += pedido_do_fluxo
else
numero_fluxos_nao_convergidos +=1
end
if nimero_fluxos_ndo_convergidos = 0 then
return
partilha_igual = (1 - pedido_de_convergéncia) / nimero_fluxos_ndo_convergidos
foreach fluxo in fluxos do
if ENDERECO EMISSOR DE fluxo = emissor then
if fluxo NAO ESTA CONVERGIDO then
M E ATUALIZADO
pedido_do_fluxo E ALTERADO PARA partilha_igual
end

Figura 3.13: Pseudocddigo do algoritmo do método estSrc()

A Figura 3.14 apresenta o pseudocodigo do método que realiza a diminuicdo das capacidades
dos fluxos no recetor. Este comeca por analisar fluxo a fluxo, com o mesmo endereco destino,
se convergiram e, em caso afirmativo, adiciona o requisito de trafego de cada fluxo ao requisito
de trafego total dos fluxos. No final do ciclo se o requisito de trafego total dos fluxos for inferior
a capacidade total da ligacdo, o método retorna para 0 método anterior. Caso contrario, é
calculado o valor da largura de banda que seré partilhada pelo fluxos. Feito isto, é verificado se
os fluxos estdo limitados no recetor. Em caso afirmativo, sdo comparados os valores dos
requisitos de trafego de cada fluxo e o valor da largura de banda a partilhar. Se o primeiro for
inferior, o requisito de trafego do fluxo é adicionado ao valor correspondente ao requisito de
trafego limite no recetor. Sendo, o nimero de fluxos limitados no recetor é incrementado. No

final a matriz e os fluxos séo atualizados com o novo valor da largura de banda a ser partilhada.

estDst(M, fluxos, recetor)
pedido_total = 0.0
pedido_limite_emissor = 0.0
numero_fluxos_limitados_recetor =0
partilha_igual =0
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foreach fluxo in fluxos do
if ENDERECO RECETOR DE fluxo = recetor then
if fluxo ESTA CONVERGIDO then
fluxo LIMITADO NO RECETOR
pedido_total += pedido_do_fluxo
numero_fluxos_limitados_recetor +=1
end
if pedido_total <=1 then
return
partilha_igual = 1 / nimero_fluxos_limitados_recetor
flag = true
while flag do
flag = false
namero_fluxos_limitados_recetor =0
foreach fluxo in fluxos do
if ENDERECO RECETOR DE fluxo # recetor then
continue
if fluxo LIMITADO NO RECETOR then
if pedido_do_fluxo < partilha_igual then
pedido_limite_emissor += pedido_do_fluxo
fluxo NAO LIMITADO NO RECETOR
flag = true
else
numero_fluxos_limitados_recetor +=1
end
partilha_igual = (1 - pedido_limite_emissor) /
numero_fluxos_limitados_recetor
foreach fluxo in fluxos do
if ENDERECO RECETOR DE fluxo # recetor then
continue
if fluxo LIMITADO NO RECETOR then
M E ATUALIZADA COM partilha_igual
M CONVERGIU
fluxo CONVERGIU
fluxo E ATUALIZADO COM partilha_igual

end

Figura 3.14: Pseudocodigo do algoritmo do método estDst()

Algoritmo Global Best Fit

Apdbs obter-se conhecimento sobre os requisitos de trafego finais dos fluxos e terem sido
identificados os elephants flows, é necessario a construcdo de rotas, com adequada largura de
banda, para os alocar. O algoritmo que foi desenvolvido é o Global Best Fit e consiste em
atribuir aos fluxos os caminhos que tém maior capacidade disponivel considerando as reservas
existentes. O algoritmo € apresentado na Figura 3.15 e comeca por analisar um a um os nos que
constituem o caminho. Nesse ciclo sdo testadas 4 condigdes: se a ligacdo é desconhecida, se faz
parte do caminho j& utilizado, se ndo tem espaco para o fluxo ou se a ligacdo esta disponivel
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para alocar o fluxo. Caso a primeira condi¢do se verifique, a ligacdo serd adicionada. Na

segunda condic&o, o requisito de trafego do fluxo serd retirado da ligacéo, uma vez que o fluxo

sera colocado noutra. O ciclo testa o préximo no se a terceira condicao se verificar. Na ultima

condicdo é calculada a capacidade restante se o fluxo for alocado e é atualizado o valor

correspondente a capacidade disponivel. No final sera atribuido ao fluxo o caminho que tém

maior capacidade disponivel.

bestFit(fluxo, pedido_fluxo)
melhor_rota = null
capacidade_méax = 0.0
INICIALIZAR ROTAS
foreach rota in rotas do
caminho = CAMINHO DA rota
capacidade_disp =1.0
no_anterior = null
cabe = true
INICIALIZAR CAMINHOS
foreach né in caminho do
if n6_anterior # null then
if LIGACAO E DESCONHECIDA then
LIGAGAO E ADICIONADA COM reserva = 0
uso_ligacdo E ATUALIZADO COM reserva
if LIGACAO FAZ PARTE DO caminho_antigo then
uso_ligacdo = uso_ligagéo - pedido_fluxo
if LIGACAO NAO TEM CAPACIDADE then
cabe = false
break
else
d=1-uso_ligacdo + pedido_fluxo
if d < capacidade_disp then
capacidade_disp =d
né_anterior = no
end
if cabe = true && capacidade_disp >= capacidade_max then
melhor_rota = rota
capacidade_méax = capacidade_disp
end
return melhor_rota

Figura 3.15: Pseudocadigo do algoritmo do método bestFit()

3.2.3 Round Robin

O mecanismo Round Robin utilizado neste trabalho consiste no mesmo principio que o

algoritmo de escalonamento Round Robin utilizado na execucéo de processos. Desta vez, o seu

uso reside na escolha das rotas por onde os pacotes serdo encaminhados.
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O funcionamento deste mecanismo (ver Figura 3.16) apresenta-se relativamente simples, pois,
a rota por onde o pacote sera enviado € escolhida seguindo uma ordem. Quando um pacote
chega a switch, este Gltimo consulta nas suas tabelas de entradas de fluxo as possiveis rotas por
onde esse pacote pode ser encaminhado. Feito isto, o pacote € reencaminhado para a rota cujo
indice corresponde ao indice exatamente a seguir ao da rota utilizada anteriormente, ou seja, a
escolha da rota é feita sequencialmente. Semelhante ao mecanismo ECMP, o Round Robin nédo
tem conhecimento sobre o estado das ligagdes. Com isto, um switch podera eventualmente
reencaminhar trafego nas ligacbes que ja se encontrem sobrecarregadas, resultando na

degradacdo das mesmas.

getRouteRR()
INICIALIZAR rotas
indice_da_rota = (indice_da_rota + 1) % namero_total_de_rotas

return rotas.get(indice_da_rota)
Figura 3.16: Pseudocodigo do algoritmo do método getRouteRR()

3.3 Sumario

Este capitulo centrou-se na topologia de rede e nos mecanismos de balanceamento de carga que
irdo ser testados e avaliados. Inicialmente, foi feita uma contextualizacdo do ambiente de
emulacdo Mininet que iré servir de base para o estudo anteriormente referido, e do controlador
Floodlight, nomeadamente a sua arquitetura, as aplicacfes e o0s servi¢cos que oferece. De
seguida, foi feita uma especificagdo dos mecanismos de balanceamento de carga, explicitando
como foram implementados e o modo de funcionamento dos diversos métodos que o0s
constituem.

No préximo capitulo ira ser abordado o cenario de testes, as metodologias usadas e a avaliacao
dos resultados obtidos.
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4. TESTES E RESULTADOS

De modo a ser possivel analisar os mecanismos de balanceamento de carga implementados, a
topologia de rede foi submetida a varios testes, com o objetivo de obter resultados que
possibilitem a avaliacdo dos mecanismos. O ambiente de testes usado consiste na injecdo de
trafego com diferentes padrGes de comunicacdo. Neste contexto, a sec¢do 4.1 descreve 0s
cenarios de estudo que caracterizam os padrdes de comunicacdo utilizados nos testes. De
seguida, na secc¢do 4.2, sera dado relevo a metodologia de testes. Por ltimo, na seccdo 4.3 serdo

apresentados os resultados obtidos, assim como a interpretacdo dos mesmaos.

4.1 Cenarios de Estudo

Core

Aggregation

Edge

Figura 4.1: Fat tree

Esta seccdo tem como objetivo descrever os casos de estudos definidos para a comparagédo dos
mecanismos de balanceamento de carga. Cada cenario retrata o envio de trafego
(maioritariamente elephants flows) entre os 16 hosts da topologia da Figura 4.1 e diferenciam-
se pelos pares emissor/recetor. Neste trabalho sdo utilizados 20 cenarios de teste, estando eles

inseridos nos trés padrdes também utilizados em [26], nomeadamente:

e Stride(i) — Um host com indice x envia trafego para o host com indice
(x + i)mod(ntimero de hosts). Utilizaram-se quatro cenarios distintos dentro deste

padrao.
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e Staggered Prob (EdgeP, PodP) — Um host envia para outro host cujo switch da
camada de acesso é partilhado por ambos com probabilidade EdgeP, do mesmo pod
com probabilidade PodP, e para o resto da rede com probabilidade 1 — EdgeP —
PodP. Utilizaram-se seis cenarios distintos dentro deste padrao.

e Random — Um host envia trafego para qualquer outro host na rede com probabilidade

uniforme. Utilizaram-se dez cenarios distintos dentro deste padré&o.

As seccdes seguintes detalham estas trés categorias de testes que foram efetuados.

4.1.1 Stride(i)

Stridel

Neste cenario cada host envia trafego para o host que se encontra ao lado na topologia,
resultando no seguinte: oito hosts enviam trafego para outros oito sendo que o0s hosts que
formam o par emissor/recetor partilham o mesmo switch; quatro enviam trafego para outros
quatro onde os hosts de cada par pertencem ao mesmo pod; e 0s restantes quatro hosts enviam

trafego para o resto da rede.

Stride2

Cada host envia trafego para o host que se encontra a seguir ao seu vizinho na topologia. Nao
existe o envio de trafego entre pares que partilham o mesmo switch da camada de acesso; oito
hosts enviam trafego para outros oito onde os hosts de cada par pertencem ao mesmo pod; e 0s

restantes oito enviam trafego para o resto da rede.

Stride4

No stride4 todos os dezasseis hosts enviam trafego para outros dezasseis sendo que todos os
pares encontram-se em pods diferentes. Isto acontece porque cada recetor encontra-se no pod a
seguir ao do emissor, ou seja, o primeiro host do pod 0 envia trafego para o primeiro do pod 1,

este Ultimo envia trafego para o primeiro do pod 2 e assim sucessivamente.

Stride8

Semelhante ao cenario anterior, ou seja, aqui também todos os hosts enviam trafego para o resto
da rede. No entanto, a diferenca estd no recetor se encontrar no pod a seguir ao pod vizinho do
pod onde se encontra 0 emissor, isto é, o primeiro host do pod 0 envia trafego para o primeiro

do pod 2, o primeiro do pod 1 para o primeiro do pod 3 e assim sucessivamente.
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4.1.2 Staggered Prob (0.2,0.3)

Para este padrdo de comunicacdo, a probabilidade escolhida para que um host envie trafego
para outro cujo switch da camada de acesso é partilhado é de 0.2 e de 0.3 para um host do
mesmo pod. A escolha destes valores resulta em 16 x 0.2 = 3 hosts para 0 primeiro caso e
16 X 0.3 = 5 hosts para o segundo. Isto significa que os 16 X (1 — 0.2 — 0.3) = 8 hosts
restantes irdo enviar trafego para o resto da rede. Foram utilizados 3 cenarios deste tipo, com

diferencas na atribuicdo dos pares emissor/recetor.

4.1.3 Staggered Prob (0.5,0.3)

O principio deste padrdo é idéntico ao anterior, no entanto a diferenga estd nas suas
probabilidades. Nos trés cenarios utilizados para este tipo de comunicacdo sdo
16 x 0.5 = 8 hosts que enviam trafego para outros tantos com o mesmo switch partilhado e
16 x 0.3 = 5 hosts que enviam trafego para hosts que se encontram no mesmo pod (par

emssor/recetor).

4.1.4 Random

Como foi referido anteriormente, neste grupo a atribuicdo dos pares emissor/recetor foi
realizada de forma aleatdria e com probabilidade uniforme. No entanto, utilizaram-se quatro
tipos diferentes de cenarios. O primeiro contém trés cenarios (rand0, randl e rand3), em que a
diferenca mais uma vez esta na atribuicdo dos pares, porém, um recetor tem a possibilidade de
receber trafego de dois ou mais emissores. O segundo contém trés cenarios (randbijo, randbijl
e randbij2) e utiliza a mesma caracteristica das funcdes injetivas, ou seja, um emissor envia a
apenas um recetor e este recebe trafego de apenas um s6 emissor. O terceiro contém igualmente
trés cenarios: no randx2 um host envia duas vezes para outros dois, com possibilidade destes
serem 0S mesmos ou ndo; no randx3 o emissor envia trés vezes; e no randx4 quatro vezes. Por
fim, o quarto tipo de cenarios com atribuicdo aleatoria é representado apenas por um cenario.
Este designa-se por hotspot e consiste na utilizagdo de dois hotspots que podem receber trafego

de vérios emissores.
A atribuicdo dos pares emissor/recetor destes cenarios, assim como de outros que ndo foram
utilizados neste trabalho, pode ser consultada através dos ficheiros que se encontram no

Bitbucket [56] (ver
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https://bitbucket.org/msharif/hedera/src/56936009490177207035f8c92851fdec6375943f/input
s/?at=master).

4.2 Metodologia de Testes

De forma a se poder comparar e avaliar os mecanismos de balanceamento de carga, foram feitos
varios testes aos diferentes cenarios anteriormente referidos e obtidos os resultados para analise.
Os testes consistem na injecdo de trafego por parte dos hosts e com isto calcular a largura de
banda de bisseccdo obtida através da largura de banda que é utilizada nas interfaces da
topologia. A largura de banda de bisseccdo € a soma da largura de banda utilizada em todas as
ligagBes que atravessam uma bissec¢do minima (um corte que divide o grafo da topologia pela
sua metade). Para tal recorreu-se ao gerador de trafego cluster_loadgen [58] e ao monitor de
trafego bwm-ng [59] que nos permite listar os fluxos da rede através de um conjunto de

métricas, nomeadamente:

e Unix Timestamp (unix_timestamp)

e Nome da interface (iface_name).

e Numero de bytes de saida (bytes_out).

e Numero de bytes de entrada (bytes_in).

e NuUmero de bytes total (bytes_total).

e NuUmero de pacotes de saida (packets_out).

e NuUmero de pacotes de entrada (packets_in).

e NuUmero de pacotes total (packets_total).

e NuUmero de pacotes de saida com erros (errors_out).

e Numero de pacotes de entrada com erros (errors_in).

Os testes sdo realizados com recurso a um script Shell que tem como execucéo o algoritmo

apresentado na Figura 4.2.

INICIALIZAR FICHEIROS DE ENTRADA

foreach ficheiro in ficheiros_de_entrada do
input_file = inputs/ficheiro
mecanismo = fattree-roundrobin
output_file = results/mecanismo/ficheiro
EXECUTAR hedera.py

end

foreach ficheiro in ficheiros_de entrada do
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end

end

input_file = inputs/ficheiro
mecanismo = fattree-ecmp
output_file = results/mecanismo/ficheiro
EXECUTAR hedera.py

input_file = inputs/ficheiro

mecanismo = fattree-hedera

foreach ficheiro in ficheiros_de_entrada do

output_file = results/mecanismo/ficheiro
EXECUTAR hedera.py

Figura 4.2: Pseudocodigo do algoritmo do script run_experiment.sh

Como podemos visualizar no algoritmo da Figura 4.2 este comeca por inicializar os ficheiros

de entrada (ver Tabela 4.1). Estes ficheiros correspondem aos vinte cenarios que serdo testados.

Estes cenéarios, que apenas diferem nos pares emissor/recetor, apresentam 0s seguintes campos:

IP do emissor (src_ip).

IP do recetor (dst_ip).

Porta destino (dst_port).

Tipo de trafego em bytes (type).

NUmero do fluxo (seed)

Inicio da injecdo do trafego em segundos (start_time).

Final da injecdo do trafego (stop_time).

Tamanho do fluxo (flow_size) — quantidade de trafego gerado pelo fluxo ao longo do

periodo de simulagdo.

Tabela 4.1: Ficheiro exemplo de um cendrio

src_ip | dst_ip |[dst_port|type |seed |start_time | stop_time flow_size

10.0.0.2(10.0.0.3| 12345 (TCP| 1 0.0 60.0 100000000000
10.0.0.3(10.0.1.2 | 12345 [TCP| 2 0.0 60.0 100000000000
10.0.1.2(10.0.1.3| 12345 [ TCP| 3 0.0 60.0 100000000000
10.0.1.3(10.1.0.2 | 12345 [ TCP| 4 0.0 60.0 100000000000
10.1.0.2(10.1.0.3| 12345 [ TCP| 5 0.0 60.0 100000000000
10.1.0.3|10.1.1.2 | 12345 [TCP| 6 0.0 60.0 100000000000
10.1.1.2(10.1.1.3| 12345 |(TCP| 7 0.0 60.0 100000000000
10.1.1.3|10.2.0.2 | 12345 [ TCP| 8 0.0 60.0 100000000000
10.2.0.2(10.2.0.3| 12345 [TCP| 9 0.0 60.0 100000000000
10.2.0.3|10.2.1.2| 12345 [ TCP| 10 0.0 60.0 100000000000
10.2.1.2(10.2.1.3| 12345 [ TCP| 11 0.0 60.0 100000000000
10.2.1.3(10.3.0.2 | 12345 [ TCP | 12 0.0 60.0 100000000000
10.3.0.2(10.3.0.3| 12345 [ TCP | 13 0.0 60.0 100000000000
10.3.0.3|10.3.1.2| 12345 | TCP | 14 0.0 60.0 100000000000
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10.3.1.2(10.3.1.3| 12345 [ TCP | 15 0.0 60.0 100000000000
10.3.1.3|10.0.0.2 | 12345 [ TCP | 16 0.0 60.0 100000000000

Como se pode verificar na Tabela 4.1 o tipo de trafego escolhido neste trabalho foi o TCP
devido a grande parte do trafego que circula num centro de dados ser deste tipo. Nessa mesma
tabela é ainda possivel visualizar que o tamanho de cada fluxo esté fixado nos 100 Gbits. No
entanto, este valor apenas representa o valor limite para o trafego total que é gerado pelos fluxos
TCP, pois, uma vez que a largura de banda das ligacdes esta fixada nos 10 Mbit/s, os fluxos
ndo chegam a atingir esse valor. Este foi 0 método adotado para garantir que os fluxos

representam elephants flows.

De seguida serdo executados em ciclo os vinte cenarios nos trés mecanismos implementados.
Em cada ciclo sdo criadas as diretorias dos ficheiros de entrada e de saida e serd executada a

script hedera.py passando-lhe os seguintes argumentos:

e O ficheiro correspondente ao cenario.

e A diretoria do ficheiro de saida.

e A fracdo de CPU necessaria para alocar cada host.
e O tempo de execucéo do teste.

e O nome do mecanismo a utilizar.

A script hedera.py é responsavel pela realizacdo do teste num determinado cenario.
Inicialmente comeca por executar o controlador Floodlight com o mecanismo correspondente
ao parametro recebido. De seguida é inicializada a topologia através da execucdo do script
DCTopo.py e é atribuida a largura de banda nas ligacdes (10 Mbit/s) e a fracdo de CPU a cada
host (que também foi recebido como parametro). Depois € realizada a ligacao da topologia com
o controlador e é entdo injetado o trafego segundo as caracteristicas acima mencionadas. O
gerador de trafego tem uma duracdo de execuc¢do de 50 segundos e gera um ficheiro de texto
que é atualizado todos os segundos, com as informacdes referentes a todas as interfaces de rede
existentes na topologia. Ao fim dos 50 segundos, o controlador é desligado e desconetado da
topologia. A topologia e os processos relativos aos switches e hosts sdo terminados.

Como mostra a Figura 4.3 todo este processo repete-se 60 vezes (representando uma amostra),
pois cada mecanismo é testado 20 vezes, uma para cada cenario. Neste trabalho foram
realizadas 30 amostras, sendo depois calculada a média da largura de banda de bissecdo destas

30 amostras.
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Uma vez realizados os testes surge a necessidade de calcular a largura de banda de bisseccéo.
No célculo da largura de banda de bisseccdo sdo unicamente consideradas as taxas de
transmisséo recolhidas nas interfaces dos switches da camada de acesso. A topologia utiliza é
uma fat tree contendo 48 ligacbes com 10 Mbit/s cada, em que 32 correspondem a ligagdes
com os switches da camada de acesso. Isto resulta numa largura de banda de bissec¢do maxima
de 160 Mbit/s, pois se se fizesse um corte sobre as ligacOes da camada de acesso apenas 16
ligacGes seriam abrangidas por esse corte.

A largura de banda da bissec¢do € calculada por uma script designado por gen_plot.sh que
comega por inicializar os ficheiros referentes aos resultados obtidos pela injecéo de trafego nos
varios cenarios, declara a variavel rate correspondente ao output que ira ser gerado no final da
execucdo da script e executa a script plot_rate.py, escrita em Python, passando-lhe esses dois
argumentos. A script plot_rate.py é responsavel por analisar os resultados das interfaces que
foram gravados nos ficheiros de texto, e no final originar um ficheiro de imagem (rate.png)
mostrando um grafico com a largura de banda de bissec¢do normalizada em todos os cenarios
nos trés mecanismos. A script percorre linha a linha os ficheiros de texto e quando uma linha
corresponde a uma interface de um switch da camada de acesso esta é guardada. Apos terem
sido percorridas todas as linhas do ficheiro e guardadas as que se referem a interfaces de
interesse € calculada a taxa de transferéncia média de cada interface e posteriormente a largura
de banda de bisseccdo normalizada. Esta ultima corresponde a divisdo da média de todas as
taxas de transferéncia média de todas as interfaces com a largura de banda de bissec¢do maxima
(160 Mbit/s).

run_experiment.sh hedera.py DCTopo.py

30x T 20x

Figura 4.3: Processo de execucao dos testes

Especificacbes do Ambiente de Emulagéo

A topologia de rede e os mecanismos de balanceamento de carga, assim como 0s testes
realizados sobre eles foram realizados numa maquina virtual, disponivel em [60], instalada com
a ferramenta VirtualBox Oracle versdo 5.0.6 numa maquina Toshiba Kira-102 com as seguintes
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especificacOes: Processador Intel ® Core ™ i7-4510U 2.00GHz, 8GB de RAM com o sistema
operativo Windows 8.1 64bits.

A maquina virtual pré-configurada com o emulador Mininet versdao 2.1, o Integrated
Development Environment (IDE) Eclipse Standard/SDK versdo Kepler Service Release 2 e 0
controlador Floodlight versdo 1.0 no sistema operativo Linux Ubuntu 14.04 64bits foi
executada com 4GB de RAM e dois processadores.

4.3 Analise de Resultados

Esta secg@o tem como objetivo apresentar os resultados obtidos nos testes aos mecanismos de
balanceamento de carga. Consequentemente seré feita a comparacdo desses resultados nos trés

mecanismos e nos diferentes cenarios utilizados.

43.1 ECMP

A Figura 4.4 apresenta os resultados obtidos através da utilizagdo do mecanismo ECMP. Como
podemos verificar a largura de banda de bissec¢do obtida (normalizada no intervalo [0,1])
encontra-se aproximadamente no intervalo [0.32, 0.57]. Comec¢ando pelos cenarios com o
padrdo Stride, podemos afirmar que este mecanismo obteve melhores resultados nos cenarios
stridel (0.55) e stride2 (0.55) quando comparados com o stride4 e stride8 (0.38 e 0.33
respetivamente). Isto acontece pois contrariamente ao stride4 e stride8, nos dois primeiros
cenarios a comunicacao é feita na maior parte das vezes entre hosts vizinhos, ou seja com hosts
que partilham o mesmo switch edge, e/ou entre hosts do mesmo pod, e considerando que com
0 mecanismo ECMP os fluxos, com diferentes pares emissor/recetor, sdo distribuidos pelos
varios caminhos mais curtos entre estes, e logo encaminhados para as respetivas interfaces de
saida, as ligacOes ndo serdo lotadas com um elevado numero de fluxos diferentes evitando assim
a partilha da largura de banda.

O mesmo acontece nos padrdes de comunicacdo Staggered Prob (0.2,0.3) e Staggered Prob
(0.5,0.3), ou seja, nos trés cenarios Staggered Prob (0.5,0.3) verificamos que apresentam
melhores resultados relativamente aos outros trés do Staggered Prob (0.2,0.3) devido ao maior
namero de trocas se efetuar entre hosts que partilham o mesmo switch edge e/ou entre hosts do
mesmo pod do que com o resto da rede.

Relativamente aos cenarios do padrdo Random podemos destacar dois casos. O primeiro refere-

Se aos cenarios em que um emissor envia trafego para mais do que um recetor (randx2, randx3

62



e randx4). Nestes trés cendrios a largura de banda de bisseccdo apresenta valores satisfatorios
tendo em conta as suas caracteristicas, isto &, tendo em conta o elevado trafego que circula para
fora dos pods. Apesar de existir um maior nimero de fluxos diferentes, o facto de o trafego ser
distribuido por toda a rede, ou seja, utilizando um maior numero de switches e ligacdes, 0
ECMP consegue fazer o encaminhamento dos fluxos de forma eficaz. O segundo refere-se aos
cenarios randbijl e randbij2. Estes dois cendrios assemelham-se aos cenarios randbij0, randO,

randl, rand2 e hotspot, pelo que se esperava resultados relativamente parecidos.

Largura de Banda de Bissec¢cao Normalizada - ECMP
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Figura 4.4: Largura de banda de bisse¢cdo normalizada obtida pelo mecanismo ECMP
4.3.2 Hedera

Como podemos verificar na Figura 4.5, os resultados obtidos nos diversos cenarios situam-se
no intervalo [0.34, 0.55]. Analisando os cenarios correspondentes ao padrdo de comunicacao
Random podemos concluir que a largura de banda de bisseccdo apresenta resultados
aproximadamente constantes nos cenarios onde cada host envia trafego a apenas um sé outro
host. Nos cenarios restantes obteve-se 0.47 no randx2 e valores superiores a 50% no randx3
(0.52) e randx4 (0.54).

Apesar dos trés cenarios do padrdo Staggered Prob (0.2,0.3), bem como os trés cenarios do
Staggered Prob (0.5,0.3), apresentarem as mesmas caracteristicas, os resultados apresentaram
valores ligeiramente diferentes. Enquanto no primeiro padrdo obteve-se um intervalo de 0.07
entre o valor mais baixo (cenério stag0(0.2,0.3)) e o mais elevado (cenério stag2(0.2,0.3)), no
segundo o intervalo obtido foi de 0.05.

Finalmente foi no padréo Stride, mais concretamente no cenario stridel, que se registou o valor

mais elevado da largura de banda de bisseccdo normalizada (0.55). O stride2 apresenta um
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resultado ligeiramente inferior (0.53). Finalmente, o stride4 e stride8 apresentaram valores
muito inferiores comparativamente aos dois anteriores com 0.37 e 0.34, respetivamente. Esta
diferenca de valores resulta na diferenca no nimero de hosts que enviam trafego para hosts do
mesmo pod (stridel e stride2) e no nimero de host que envia trafego para hosts de pods
diferentes (stride4 e stride8).

Largura de Banda de Bisseccao Normalizada - Hedera
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0.00

Figura 4.5: Largura de banda de bisse¢cao normalizada obtida pelo mecanismo Hedera

4.3.3 Round Robin

Tal como nos mecanismos anteriores, e como podemos visualizar no Figura 4.6, 0 Round Robin
apresenta pior largura de banda de bisseccdo nos cenarios do padrdo Random (exceto randx2,
randx3 e randx4) e nos cenarios stride4 e stride8, ou seja, onde o envio de trafego é realizado
em grande parte entre hosts de diferentes pods e onde cada emissor envia apenas uma Unica
vez. Quase metade destes cenarios apresentam valores abaixo dos 30% 0 que comprova que a
escolha sequencial das interfaces de rede para o encaminhamento dos fluxos faz do Round
Robin um mecanismo de balanceamento de carga pouco eficiente.

No entanto, este mecanismo superou as expectativas relativamente aos restantes cenarios, com

destaque para o stride2 cujo valor atinge 72% da largura de banda de bisse¢cdo maxima.

4.3.4 Comparagdo de Resultados

Como podemos visualizar nas Figuras 4.7 e 4.8 os mecanismos apresentam resultados situados
entre 0s 0.25 e os 0.75 e relativamente semelhantes em alguns cenarios. Comparando 0s

mecanismos podemos afirmar que o ECMP foi o mecanismo mais eficaz, pois obteve melhores
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resultados em 14 cenérios, seguido do Round Robin e o Hedera com 7 cenérios cada, se

incluirmos 0s mecanismos que registaram 0s mesmos valores.

Largura de Banda de Bisseccao Normalizada - Round Robin
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Figura 4.6: Largura de banda de bissecao normalizada obtida pelo mecanismo Round Robin
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Figura 4.7: Largura de banda de bissecdo normalizada obtida em todos os mecanismos

Relativamente aos cenarios do padrdo Staggered Prob (0.2,0.3), podemos verificar que o
Hedera, em igualdade com o Round Robin, obteve melhor desempenho no stag0(0.2,0.3), o
Round Robin foi mais eficiente no stag1(0.2,0.3) e 0 ECMP no stag2(0.2,0.3). A conclusdo que
se pode retirar acerca deste padrdo € que a largura de banda de bissec¢cdo normalizada sera
aproximadamente de 0.4 seja qual for o método escolhido.

Quanto aos cenarios do Staggered Prob (0.5,0.3) o ECMP supera os outros dois mecanismos,

a excecao do stag0(0.2,0.3) onde registou 0 mesmo resultado que o Hedera.
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Nos cenérios Stride, obteve-se melhor largura de banda em todos os cenarios quando o método
utilizado foi o Round Robin (em igualdade com 0 ECMP no stride4). Foi ainda neste padrao,

mais concretamente no cenario stride2, que se registou o resultado mais elevado com 0.72.

Largura de Banda de Bissec¢gdao Normalizada
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Figura 4.8: Largura de banda de bissec&o normalizada obtida em todos os mecanismos

Nos cenarios relativos ao padrdo Random o ECMP apresenta resultados superiores na maior
parte dos cenarios, estando em alguns cenarios em igualdade com o Hedera (no rand0, randbij2
e hotspot) ou com o Round Robin (no cenério rand2).

Sendo o mecanismo Hedera um mecanismo que utiliza o ECMP adicionando inteligéncia no
encaminhamento do trafego, e uma vez que todos os fluxos da rede correspondiam a elephants
flows, o resultado expectado seria obter valores superiores aos que foram obtidos no ECMP.
Curiosamente obteve-se resultados ligeiramente inferiores (uma média de 0.02) em onze

cenarios, igual em seis cenarios e uma melhoria, também de 0.02 nos restantes trés.

Como forma de conclusédo, segundo os resultados que foram obtidos nestes vinte cenarios

particulares podemos afirmar o seguinte:

e O ECMP aparenta ser o mecanismo de balanceamento de carga que melhor se adapta
aos diferentes tipos de envio de trafego.

e Para grandes quantidades de trafego que circula entre diferentes pods, o ECMP
apresenta ser 0 mecanismo mais indicado.

e O Round Robin é mais eficiente quando o trafego da rede apresenta pouca densidade e
quando a comunicacao é feita entre hosts do mesmo pod. Em cenarios do tipo Random

a escolha deste mecanismo podera ndo ser a mais adequada, pois, dos dez cenarios deste
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tipo, este mecanismo apresentou resultados inferiores aos do Hedera e ECMP em sete
Cenarios.

e Embora implementado com esse objetivo, 0 Hedera ndo apresentou melhorias notdrias
face ao mecanismo ECMP. O facto da maior parte dos fluxos que foram injetados na
rede apresentarem-se como elephants flows e sendo o Hedera um mecanismo com
capacidade para tratar de forma diferencial fluxos particulares, podera justificar os

resultados obtidos.

Os resultados obtidos pelo Hedera foram um pouco surpreendentes, até porque 0s cenarios em
estudo sdo semelhantes aos usados pelos autores desse mecanismo. Nesse estudo o Hedera
superava 0s mecanismos concorrentes [26]. Nesse sentido, foi efetuado uma pesquisa que
pudesse corroborar os resultados obtidos neste trabalho.

A Figura 4.9 apresenta os resultados de um estudo realizado por um grupo de investigadores e
que se encontra disponivel em [61]. Nesse estudo, foram comparados os mecanismos ECMP e
Hedera (com o algoritmo Global First Fit para a selegdo de novas rotas). Os cendrios testados
foram os mesmos dos que foram utilizados neste trabalho, no entanto, o controlador escolhido
foi o POX (controlador implementado em Python) e a largura de banda das ligacdes de 1Gbit/s
cada. Analisando os resultados podemos verificar que também nesse estudo 0 mecanismo
ECMP apresentou melhores resultados do que o Hedera na maior parte dos cenarios.
Comparando os resultados desse estudo com os que foram obtidos neste trabalho, podemos
reconfirmar que nos cenarios stag0(0.2,0.3), stag0(0.5,0.3) e stride8, o Hedera obteve um

desempenho superior ao ECMP.

Comparison of scheduling performance
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Figura 4.9: Largura de banda de bissecdo normalizada obtida no estudo [61].
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Como o cenério adicional pretende-se estudar agora o desempenho dos mecanismos quando na
presenca de fluxos bastante heterogéneos. Com o objetivo de testar os mecanismos de
balanceamento de carga na presenca dos dois tipos de fluxos, isto é, com fluxos considerados
ndo elephant flows e com elephant flows, foi implementado o cenério randx5 com as mesmas

caracteristicas dos cendrios anteriores, porém com as seguintes diferencas:

e Cada host envia trafego (TCP) para outros cinco;

e 60 fluxos tém um tamanho de 900 Kbits;

e 20 elephant flows tém um tamanho de 100 Gbits. Mais uma vez, este valor apenas
representa o valor limite para o tamanho méximo dos fluxos, ndo sendo atingido no
periodo de simulagdo.

e A atribuicdo dos pares emissor/recetor foi atribuida aleatoriamente e o ficheiro

correspondente a este cenario pode ser consultado em anexo (ver Anexo 1).

A Figura 4.10 apresenta os resultados referentes ao cenario randx5 acima descrito. Como
podemos observar, 0 Hedera supera 0s outros mecanismos, pois, uma vez que existem agora
fluxos particulares (elephant flows), 0 Hedera consegue superar o desempenho do mecanismo
ECMP.

Em todo o caso, este estudo permitiu também concluir que serdo necessarios testes adicionais
(e provavelmente a definicdo de novos cenarios) para ser possivel, com um grau de confianca
elevado, diferenciar o desempenho dos mecanismos estudados. De igual forma, serd importante
investigar se possiveis limitacbes nas plataformas computacionais usadas poderdo também

justificar os resultados obtidos.

Largura de Banda de Bisseccao
Normalizada

0.6
0.55

0.5

0.45 -

randx5
B Round Robin W ECMP Hedera

Figura 4.10: Largura de banda de bissecao normalizada obtida no cenario randx5
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4.4 Sumario

Neste capitulo foram apresentados os cenarios de estudo, abordada a metodologia usada nos
testes e avaliados os resultados obtidos. De uma forma global, os trés mecanismos de
balanceamento de carga que foram testados neste trabalho apresentaram um desempenho
abaixo do que seria esperado, pois a largura de banda de bissecdo obtida encontra-se abaixo dos
50% na maior parte dos cendarios. Esperava-se também que o Hedera apresentasse resultados
bastantes superiores comparativamente aos outros dois mecanismos devido aos métodos que 0

caracteriza e que possibilita o encaminhamento mais inteligente do trafego.
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5. CONCLUSOES

Ao longo da dissertacao foi apresentado e explicado todo o trabalho feito, e é neste capitulo que
irdo ser abordadas as conclusées do trabalho desenvolvido. Sera feita uma sintese de cada uma

das etapas do trabalho, seguindo-se de uma conclusdo dos resultados obtidos.

5.1 Resumo do Trabalho Desenvolvido

Por forma a ter uma base de conhecimento para poder implementar os mecanismos de
balanceamento de carga selecionados, foi estudada a arquitetura das redes SDN, mecanismos
de engenharia de trafego, arquiteturas e topologias de redes de centros de dados e algumas
métricas que as distinguem. Na arquitetura SDN foram abordados os planos que a integram,
nomeadamente o de dados, de controlo e de gestdo. Posteriormente, foram abordados topicos
de engenharia de trafego em redes SDN, bem como mecanismos que otimizam o funcionamento
dessas redes. Por ultimo, foram analisadas algumas arquiteturas e topologias de rede, e um
conjunto de métricas que as distinguem, utilizadas em centros de dados, inclusive a que foi
adotada neste trabalho.

O desenvolvimento e especificacdo da bancada de trabalho envolveram as fases de emulacao,
bem como a especificagdo de mecanismos de balanceamento de carga. Na fase de emulacéo foi
selecionado o emulador Mininet, que possibilitou a implementacdo de um ambiente de centro
de dados através da virtualizacdo dos componentes da rede. O controlador Floodlight foi
selecionado, onde os mecanismos foram entdo implementados e testados na topologia de rede
fat tree. Foi também explicado o funcionamento dos mecanismos Hedera, ECMP e Round
Robin e as principais classes e métodos que estes utilizam.

Com o objetivo de analisar o desempenho dos mecanismos de balanceamento de carga, foram
efetuados varios testes para obter e avaliar os resultados da largura de banda de bissec¢do que
é utilizada nas ligacOes. Foi possivel concluir que em alguns dos cenarios 0s mecanismos
oferecem resultados semelhantes, mas o ECMP foi o mecanismo que obteve melhores
resultados em grande parte dos casos de estudo. Relativamente ao Hedera esperava-se, devido
ao seu modo de funcionamento mais inteligente e aos seus métodos mais elaborados, que
obtivesse melhores resultados do que os outros dois. Este acontecimento pode ser justificado
através de dois aspetos: pelo facto da totalidade do trafego da rede nos cenarios considerados
ser representado na maior parte das vezes por elephant flows e pelo Hedera ser um mecanismo

eficaz na presenca de fluxos heterogéneos. Concluindo, uma das possiveis justificagdes € como
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na maior parte das experiéncias realizadas estamos na presenca de fluxos de grandes dimensdes
e com tamanhos semelhantes, o Hedera ndo consegue otimizar o encaminhamento desses
mesmaos fluxos. No entanto, e como vimos na Figura 4.9, quando existe diversidade de fluxos,
0 Hedera apresenta-se mais eficiente relativamente aos mecanismos de balanceamento de carga
ECMP e Round Robin.

Como foi referido anteriormente, a existéncia de limitacdes computacionais poderdo também

justificar os resultados obtidos.

5.2 Principais Contribuicdes

As contribuicdes desta dissertagcdo sdo a especificacdo e desenvolvimento de uma bancada de
testes, a realizar no ambito das SDN, e a implementacdo e demonstracdo de trés mecanismos
de balanceamento de carga que podem ser utilizados nesse tipo de redes. Relativamente a
bancada de testes, foi utilizado o emulador Mininet, pois, este permite-nos simular a rede de
centro de dados; o controlador Floodlight, cujo objetivo é o de orquestrar os switches no
encaminhamento dos fluxos na rede; e a topologia fat tree que caracteriza o centro de dados a
simular e por onde esses fluxos circulam.

Quanto aos mecanismos de balanceamento de carga, uma vez que o crescente uso de aplicagdes
que utilizam servicos na nuvem tem vindo a aumentar, torna-se importante a implementacéo de

novos mecanismos deste tipo que melhor se adequam as arquiteturas de rede de centro de dados.

5.3 Trabalho Futuro

Relativamente aos mecanismos desenvolvidos, poderao ser efetuadas melhorias no ECMP e no
Hedera, nomeadamente na funcdo de hash no caso dos dois mecanismos, e na recolha de
informacdo sobre os fluxos no Hedera. Em relagédo a primeira, a melhoria seria na adicéo de
mais campos do cabecalho do pacote para o célculo do valor de hash. Esta melhoria diminuiria
a probabilidade de dois pacotes de fluxos diferentes retornarem o mesmo valor de hash, o que
tornaria 0s mecanismos mais robustos. Quanto a recolha de informag&o sobre os fluxos, uma
possivel melhoria seria uma metodologia diferente da que foi utilizada. A diminuicdo do tempo
de pooling utilizado na recolha de informacGes pode também ser uma abordagem viavel. Por
fim, poderdo novamente serem testados os mecanismos de balanceamento de carga elaborados
nesta dissertacdo, desta vez em mais cenarios em que existem diferentes fluxos, nomeadamente

no seu tamanho, e/ou de diferentes tipos (por exemplo, fluxos UDP (User Datagram Protocol)).
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ANEXO | — FICHEIRO DO CENARIO RANDX5

src_ip dst_ip dst_port type seed start_time | stop_time flow_size
10.0.0.2 | 10.0.0.3 12345 TCP 1 0 60 900000
10.0.0.2 | 10.1.0.2 12345 TCP 2 0 60 100000000000
10.0.0.2 | 10.1.1.3 12345 TCP 3 0 60 900000
10.0.0.2 | 10.2.1.2 12345 TCP 4 0 60 100000000000
10.0.0.2 | 10.3.0.3 12345 TCP 5 0 60 900000
10.0.0.3 | 10.0.0.2 12345 TCP 6 0 60 900000
10.0.0.3 | 10.0.1.3 12345 TCP 7 0 60 900000
10.0.0.3 | 10.1.1.2 12345 TCP 8 0 60 900000
10.0.0.3 | 10.2.0.3 12345 TCP 9 0 60 900000
10.0.0.3 | 10.3.0.2 12345 TCP 10 0 60 100000000000
10.0.1.2 | 10.3.1.3 12345 TCP 11 0 60 900000
10.0.1.2 10.2.0.2 12345 TCP 12 0 60 900000
10.0.1.2 | 10.2.1.3 12345 TCP 13 0 60 100000000000
10.0.1.2 10.3.1.2 12345 TCP 14 0 60 900000
10.0.1.2 | 10.0.0.3 12345 TCP 15 0 60 900000
10.0.1.3 | 10.1.0.2 12345 TCP 16 0 60 900000
10.0.1.3 | 10.1.1.2 12345 TCP 17 0 60 900000
10.0.1.3 | 10.2.0.3 12345 TCP 18 0 60 900000
10.0.1.3 | 10.3.0.2 12345 TCP 19 0 60 100000000000
10.0.1.3 | 10.3.1.3 12345 TCP 20 0 60 900000
10.1.0.2 | 10.0.1.2 12345 TCP 21 0 60 100000000000
10.1.0.2 | 10.1.0.3 12345 TCP 22 0 60 900000
10.1.0.2 | 10.2.0.2 12345 TCP 23 0 60 900000
10.1.0.2 | 10.2.1.3 12345 TCP 24 0 60 900000
10.1.0.2 | 10.3.1.2 12345 TCP 25 0 60 100000000000
10.1.0.3 | 10.0.0.3 12345 TCP 26 0 60 900000
10.1.0.3 | 10.1.0.2 12345 TCP 27 0 60 900000
10.1.0.3 | 10.1.1.3 12345 TCP 28 0 60 900000
10.1.0.3 | 10.2.0.3 12345 TCP 29 0 60 100000000000
10.1.0.3 | 10.3.0.2 12345 TCP 30 0 60 900000
10.1.1.2 | 10.3.1.3 12345 TCP 31 0 60 900000
10.1.1.2 | 10.0.1.2 12345 TCP 32 0 60 900000
10.1.1.2 | 10.1.0.3 12345 TCP 33 0 60 900000
10.1.1.2 | 10.2.0.2 12345 TCP 34 0 60 900000
10.1.1.2 | 10.2.1.3 12345 TCP 35 0 60 100000000000
10.1.1.3 | 10.3.1.2 12345 TCP 36 0 60 900000
10.1.1.3 | 10.0.0.3 12345 TCP 37 0 60 100000000000
10.1.1.3 | 10.1.0.2 12345 TCP 38 0 60 900000
10.1.1.3 | 10.3.0.3 12345 TCP 39 0 60 900000
10.1.1.3 | 10.0.0.2 12345 TCP 40 0 60 900000
10.2.0.2 | 10.0.1.3 12345 TCP 41 0 60 900000
10.2.0.2 | 10.1.1.2 12345 TCP 42 0 60 100000000000
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10.2.0.2 | 10.2.0.3 12345 TCP 43 0 60 900000
10.2.0.2 | 10.3.0.2 12345 TCP 44 0 60 900000
10.2.0.2 | 10.3.1.2 12345 TCP 45 0 60 900000
10.2.0.3 | 10.0.0.3 12345 TCP 46 0 60 900000
10.2.0.3 | 10.1.0.2 12345 TCP 47 0 60 100000000000
10.2.0.3 | 10.1.1.3 12345 TCP 48 0 60 900000
10.2.0.3 | 10.2.1.2 12345 TCP 49 0 60 900000
10.2.0.3 | 10.3.0.3 12345 TCP 50 0 60 900000
10.2.1.2 | 10.0.0.2 12345 TCP 51 0 60 900000
10.2.1.2 | 10.0.1.3 12345 TCP 52 0 60 100000000000
10.2.1.2 | 10.1.1.2 12345 TCP 53 0 60 900000
10.2.1.2 | 10.2.0.3 12345 TCP 54 0 60 900000
10.2.1.2 | 10.3.0.2 12345 TCP 55 0 60 100000000000
10.2.1.3 | 10.3.1.3 12345 TCP 56 0 60 100000000000
10.2.1.3 | 10.0.1.2 12345 TCP 57 0 60 900000
10.2.1.3 | 10.1.0.2 12345 TCP 58 0 60 900000
10.2.1.3 | 10.1.1.3 12345 TCP 59 0 60 900000
10.2.1.3 | 10.2.1.2 12345 TCP 60 0 60 900000
10.3.0.2 | 10.3.0.3 12345 TCP 61 0 60 900000
10.3.0.2 | 10.0.0.2 12345 TCP 62 0 60 900000
10.3.0.2 | 10.0.1.3 12345 TCP 63 0 60 900000
10.3.0.2 | 10.1.1.2 12345 TCP 64 0 60 900000
10.3.0.2 | 10.2.0.3 12345 TCP 65 0 60 100000000000
10.3.0.3 | 10.3.0.2 12345 TCP 66 0 60 900000
10.3.0.3 | 10.3.1.3 12345 TCP 67 0 60 900000
10.3.0.3 | 10.0.1.2 12345 TCP 68 0 60 100000000000
10.3.0.3 | 10.1.0.3 12345 TCP 69 0 60 100000000000
10.3.0.3 | 10.1.1.3 12345 TCP 70 0 60 900000
10.3.1.2 | 10.2.1.2 12345 TCP 71 0 60 900000
10.3.1.2 | 10.3.0.3 12345 TCP 72 0 60 900000
10.3.1.2 | 10.0.0.2 12345 TCP 73 0 60 900000
10.3.1.2 | 10.0.1.3 12345 TCP 74 0 60 100000000000
10.3.1.2 | 10.1.1.2 12345 TCP 75 0 60 900000
10.3.1.3 | 10.1.1.2 12345 TCP 76 0 60 100000000000
10.3.1.3 | 10.2.0.3 12345 TCP 77 0 60 900000
10.3.1.3 | 10.2.1.3 12345 TCP 78 0 60 900000
10.3.1.3 | 10.3.1.2 12345 TCP 79 0 60 900000
10.3.1.3 | 10.2.0.2 12345 TCP 80 0 60 900000
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