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Alice, Bob e o Computador

Imagine que pretende enviar uma mensagem com conteudo secreto a Bob. Imagine que acordaram num tipo de cifra semelhante a
Cifra de César. Pode ser mais ambicioso e escolher uma outra da mesma familia, bem mais complexa e mais protegida aos ataques
de um intruso. Ha, no entanto, um passo que pode ser identificado como critico: a troca de chaves. Por exemplo, na Cifra Shift tera
que combinar com Bob qual o deslocamento do alfabeto que fez.

Refira-se que, apesar deste problema inicial, as cifras que exigem uma troca de chaves iniciais podem ser seguras. Alias, sao usadas
extensivamente nas comunicacoes seguras actuais (como o AES). -
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Uma resposta a este problema de troca de chaves surgiu em 1977, por Rivest, Shamir e Adleman. PropUseram a cifra de chayve publica
. De uma forma sucinta, Bob publica para 0 mundo o que denomina por . Esta é constituida per.um produto de dois

primos distintos e pelo denominado expoente de cifracao que satisfaz algumas condicoes técnicas. Bob mantem secreta 0s nimeros

primos que usou. Para enviar uma mensagem a Bob, basta usar a chave publica que este revelou ao mundo:. «

CHAVE PUBLICA
DE BOB
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(HAVE PRTVADA
DE B0B

cria a chave: 0§
escolhe p, q numeros primos: p=53, q=67; publicout, e que este & U probler I¥ot'Seja, nenhum computador
determind IS resolve este problema de forma eﬂmente O caso muda de figura se

~(p-1)(q-1)=3432;
e m=(p-1)(q-1)=3432; _ alargarmos o conceito de computador, de modo a incluir o computador
escolhe e tal que m.d.c(e,m)=1; quéntico

determina ¢ tal que o resto da divisao de ed por m € 1:

Comparando com os sistemas "simétricos" (como o AES), € pouco
eficiente... sendo 100 a 1000 vezes mais lento que o DES, por exemplo.

pretende enviar codigo de multibanco a : mens =1234. g _ L

Cifra a mensagem usando a chave publica de - determina _ Na pratica, usa-se um sistema "hibrido": o RSA (ou outro semelhante)
o resto da divisdo de mens€ por n: obtem cifr = 3063. para a troca de chaves, e um "simétrico" (como o AES) para

Envia cifr a efectivamente se trocar informacao.

‘ Abra um browser e uma pagina que
use o protocolo https (facebook ou e-mail, por exemplo); veja as
definicoes de seguranca dessa pagina e encontrara a chave publica
RSA usada...

recebe a mensagem cifrada e decifra-a usando a sua
chave privada : determina o resto da divisao de cifr™ por u;
obtem mens = 1234,
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