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A Comunidade de /nfelligence Contraterrorista da Unido Europeia: Evolucéo e Desafios face a
Perspetiva do Brexit

Resumo

Nos ultimos anos, os paises da Uniao Europeia tém sido alvo de uma onda de ataques
terroristas levados a cabo por afiliados ao Daesh. Ndo raras vezes, apds a ocorréncia destes
atentados, sao evidenciadas falhas na partilha de informacdes cruciais que possivelmente
contribuiriam para a prevencao destes. A Unido Europeia, reconhecendo a importancia da partilha
de informacdes, tem vindo a construir ao longo do tempo uma comunidade de /intelligence
contraterrorista. Com a futura saida de um dos principais atores da comunidade de /ntelligence
da UE, o Reino Unido, sdo varios os desafios colocados a resiliéncia desta comunidade. Como tal,
0 principal objetivo desta investigacdo & perceber a evolucado da comunidade de /ntelligence
contraterrorista da Unido Europeia e os desafios que esta enfrenta face a perspetiva do Brexit.

Tendo como base o método de process-tracing, arguimos que a comunidade de
intelligence contraterrorista da Unido Europeia foi construindo ao longo dos anos, e
particularmente a partir do 11 de setembro de 2001, condicdes que permitem torna-la mais
resiliente a ameacas de seguranca, sendo este um processo em constante evolucado. Contudo, os
desafios apresentados pelo Brexit colocam a UE numa posicdo vulneravel. Uma vez que as
negociacdes ainda se encontram a decorrer e com o recurso a metodologia de construcao de
cenarios, identificamos dois cenarios para a evolucdo da comunidade de /ntelligence
contraterrorista da UE: a continuidade em termos de resiliéncia e a oportunidade para uma maior
integracdo nas tematicas de partilha de informacdes. Nao descartando um possivel worst case
scenarifo, cuja ocorréncia nos afigura de reduzida probabilidade, consideramos que o cenario de
continuidade tera maior probabilidade de se verificar, dada a urgente necessidade de colaboracao

nas matérias de terrorismo e /nfelligence e a controvérsia que o cenario de oportunidade implica.

Palavraschave: Unido Europeia, Comunidade de /nfelligence Contraterrorista, Europol,

Terrorismo, Brexit, Reino Unido, Resiliéncia



The European Union Counterterrorism Intelligence Community: Evolution and Challenges Against
the Outlook of Brexit

Abstract

In recent years, the European Union Member-States have been the target of a wave of
terrorist attacks carried out by affiliates of the Daesh. Very often, after the occurrence of these
attacks, failures have been detected in terms of sharing of crucial information that could have
possibly contributed to the prevention of these attacks. Recognising the importance of information
sharing the European Union has been building a counterterrorist intelligence community. However,
the future exit of the United Kingdom, one of the main players in the European Union intelligence
community, has been creating several challenges to the resilience of this community. The main
objective of this investigation is to therefore understand the evolution of the European Union's
counterterrorism intelligence community and the challenges it faces nowadays in the context of
Brexit.

Relying on the process-tracing method, we argue that the European Union's
counterterrorism intelligence community has been constructing over years, and particularly since
9/11, conditions of its own operation that make it more resilient to security threats, being this a
process in constant evolution. However, the challenges posed by Brexit have been placing the EU
in a vulnerable position. Against the background of the still ongoing negotiations, and resorting to
the scenario-building methodology, the present dissertation has identified two scenarios of
resilience of the EU counterterrorism intelligence community: the continuity in terms of its
resilience and the opportunity for a greater integration in the domains of information sharing. While
not rejecting a possible worst-case scenario, whose probability seems to be low, and taking into
account the controversy surrounding the opportunity scenario, we consider the continuity scenario
to be the most likely one, given the urgent need for collaboration in terrorism and intelligence

matters.

Keywords: European Union, Counterterrorism Intelligence Community, Europol, Terrorism, Brexit,

United Kingdom, Resilience
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Introducao

1. Identificacdo e Relevancia Tematica
Ao contrario daquilo preconizado por alguns, o fim da Guerra Fria néo trouxe o fim da

histéria (Fukuyama, 1992):. Com o término do conflito entre os blocos dos EUA e da Unido
Sovigética, as principais ameacas a seguranca deixaram de ser exclusivamente militares, tendo o
advento da globalizacdo e a abolicdo de fronteiras aberto caminho para novos riscos,
particularmente o terrorismo transnacional (loannou, 2013). A 11 de Setembro de 2001, o mundo
observaria a expressao destas novas mudancas com os brutais ataques terroristas em Nova lorque
e Washington, perpetrados por fundamentalistas islamicos pertencentes a rede terrorista Al-Qaeda.
O papel fundamental da Célula de Hamburgo (Alemanha), dos campos de treino no Afeganistao e
do suporte financeiro do regime Taliba e de paises da regiao do Golfo a Al-Qaeda na preparacéo e
execucdo destes atentados demonstraram o alcance global e sem fronteiras deste fendémeno
(Monar, 2015).

A Europa e particularmente os paises da Unido Europeia (UE) viriam a sofrer efeitos diretos
deste novo fenomeno em 2004 e em 2005, com os atentados no servico de comboios em Madrid
e no metropolitano de Londres, respetivamente. Recentemente, alguns Estados-Membros da UE
tém sido fustigados por uma nova onda de ataques terroristas levada a cabo pelo Daesh (Estado
Islamico do Iraque e do Levante), formado em consequéncia da guerra na Siria, e pelos designados
lobos solitariosz. Foi assim em Paris, Londres, Bruxelas, Nice e Munigque nos anos de 2015 e
2016, e em Manchester e Barcelona durante 2017.

Nao raras vezes, apds a ocorréncia destes atentados, vemos manchetes dos jornais a
darem conta que determinada forca policial ou servico de /ntelligence detinha informacdes cruciais
sobre os alegados terroristas que perpetraram o ataque em causa. Atentando ao carater
transfronteirico do terrorismo e ao elevado risco que a Europa, e em especial os paises da UE
enfrentam como potenciais alvos deste tipo de ataques, a importancia da cooperacdo entre os
Estados-Membros, especialmente no ambito da partilha de /nfelligence, torna-se evidente.
Efetivamente, a partilha de informacdes é considerada a forma mais eficaz para a prevencado de
atos terroristas (Pires, 2011), numa 6tica de partilha de /ntelligence sem fronteiras como resposta

a um terrorismo sem fronteiras (Bures, 2016). Um recente inquérito do Eurobarémetro revela que

* Reconhecemos, contudo, que a ultima discusséo de Francis Fukuyama acerca deste tema se encontra plasmada em publicacées mais recentes,
particularmente “ 7he origins of political order’ (2011) e “Political order and political decay’ (2014).
¢ Individuos que perpetram atos terroristas fora de qualquer estrutura de comando ou de assisténcia de recursos, mas que se sentem inspirados
pela ideologia do Daesh, que leva a cabo uma extensa campanha de propaganda no mundo digital.



os cidadaos da UE suportam largamente o aumento da partilha de informacdes em toda a UE no
dominio da luta contra o terrorismo e crime organizado (Eurobarémetro, 2017).

A propria UE reconhece a importancia da partilha de informacdes, tendo vindo a criar ao
longo dos anos, particularmente apds o 11 de setembro de 2001, uma comunidade de infelligence
contraterrorista: “Os recentes ataques terroristas dentro e fora da UE e a atual crise migratdria
demonstraram a importancia de investir na gestao rapida, eficaz e qualitativa da informacao, no
intercambio de informacdes e acompanhamento da informacdo para enfrentar os desafios
migratdrios, terroristas e criminosos”: (Conselho da Unido Europeia, 2016b, p. 1). Outros dois
recentes documentos de relevo na area da seguranca, em particular a Agenda Europeia para a
Seguranca (2015) e a Estratégia Global (2016), orientam-se igualmente neste sentido: “A Unido
providencia uma série de ferramentas para facilitar o intercambio de informacdes entre as
autoridades responsaveis pela aplicacao da lei. Estes devem ser utilizados no seu todo pelos
Estados-Membros™ (Comissdo Europeia, 2015c, p. 5); “O aumento do investimento e a
solidariedade no combate ao terrorismo sao fundamentais. Por conseguinte, incentivaremos uma
maior partilha de informacéo e cooperacdo em matéria de informacdes entre os Estados-Membros
e as agéncias da UE."”s (Unido Europeia, 2016, p. 21).

A UE possui varias agéncias de /ntelligence. Apesar da literatura ndo ser consensual em
relacdo a quais agéncias da UE podem efetivamente ser consideradas como agéncias “de
intelligence”, para efeito deste estudo consideramos as seguintes: Servico Europeu de Policia
(Europol), Unidade Europeia de Cooperacéo Judiciaria (Eurojust), Agéncia Europeia da Guarda de
Fronteiras e Costeira (Frontex), Centro de Analise de /ntelligence (INTCEN)e, Divisdo de /ntelligence
do Estado-Maior da UE (INTDIV) e Centro de Satélites da UE (SatCen)’. Embora se dé maior
relevancia a estes fora de partilha de /infelligence formais da UE, também serdo levados em conta
os acordos informais existentes na Europas, tais como o Clube de Berna, o Grupo de
Contraterrorismo (CTG), o Police Working Group on Terrorism (PWGT), o Grupo de Lyon/Roma e

0 Gb, uma vez que estes, apesar de ndo possuirem qualquer vinculo formal com a UE, cooperam

: Traducéo da autora.

 Traducéo da autora.

s Tradugéo da autora.

¢ Anterior SitCen (Centro de Situacado de Conjunto).

” Apesar de no ambito do contraterrorismo, a Europol e o INTCEN serem de maior importéancia, as restantes agéncias serao tidas em conta
sempre que se mostrar relevante.

¢ “Os acordos formais de partilha de /intelligence constituem-se como redes de partilha de informacéao formais, que foram acordados pelos decisores
politicos, geralmente sob a forma de um Memorando de Entendimento. Estes formalizam praticas e trocas de informacao, representando tentativas
para transformar os procedimentos informais em estruturas de controlo formal. Os acordos informais s&o os contactos pessoais que existem entre
os oficiais dos servicos policiais e de /intelligence. Estes dependem de uma relacdo pessoal construida através da confianca e troca de /ntelligence
através de canais nao-formais.” (Hertzberger, 2007, p. 114).



de perto com a organizacao. De notar ainda que a UE possui um vasto conjunto de instrumentos
de modo a potenciar e desenvolver a partilha de /ntelligence dos seus Estados-Membros, de que
sao exemplo o Sistema de Informacao Schengen (SIS), o Quadro de Priim, o Sistema Europeu de
Registo de Identificacdo de Passageiros (EU-PNR) e o Sistema Europeu de Informacao sobre os
Registos Criminais (ECRIS).

Apesar do principal foco deste estudo incidir na seguranca e partilha de informacédo no
seio da UE, ha que ter em conta que, tal como afirma Lutterbeck “as principais ameacas a
seguranca [...] ndo sdo puramente internas nem externas, mas sim transnacionais” (2005, p.
231), isto ¢, o atual ambiente securitario da Europa ndo pressupde uma estreita divisdo entre
ameacas externas e internas, existindo por isso uma certa indivisibilidade entre as duas
dimensdes. Tal como postulado na Estratégia Global de 2016: “A degradacdo ambiental e a
escassez de recursos ndo conhecem fronteiras, assim como o crime transnacional e o terrorismo.
O externo ndo pode ser separado do interno. Na verdade, as politicas internas lidam
frequentemente apenas com as consequéncias da dinamica externa” (Unido Europeia, 2016, p.
17). Exemplo disso foram os mais recentes atentados terroristas na Europa, entre 2015 e 2017,
que demonstraram que os atacantes habitavam no espaco da UE, no entanto haviam viajado
recentemente para a Siria para levarem a cabo treinos em campos do Daesh (Inkster, 2016). Dai
que, neste estudo, se tenham considerado agéncias de /nfelligence alocadas no ambito da politica
externa, a saber o INTDIV, o SatCen e o INTCEN. De notar precisamente que o INTCEN é uma das
principais agéncias de /ntelligence no combate ao terrorismo, possuindo estes dois focos tanto
interno como externo.

Porém, nesta investigacdo, € necessario ter em conta um outro acontecimento
fundamental. A 23 de Junho de 2016, num referendo histérico na UE, a maioria dos cidadaos
britanicos (51,89%) votaram a favor da saida do Reino Unido da UE, tendo “Brexit” se tornado a
expressao coloquial para descrever o processo de saida do pais da organizacdo (Vecino, 2017).
No dia seguinte, o primeiro-ministro David Cameron renunciou ao seu cargo, afirmando que o pais
necessitava agora de um novo primeiro-ministro que deveria tomar a decisao de ativar o artigo
50.° do Tratado de Lisboa. A 13 de Julho de 2016, a Secretaria de Estado Theresa May sagrou-se

a nova lider do partido Conservador, tendo a 29 de marco de 2017 ativado formalmente o Artigo

¢ Traducéo da autora.

© Tradugéo da autora.

» Apesar de ainda em 2018 termos assistido a ocorréncia de atentados terroristas, estes ndo indicam um ponto de viragem tal como os ocorridos
entre 2015 e 2017.



50.°. Uma vez que, segundo May, “Brexit means Brexif’, este processo sera irreversivel
(Hillebrand, 2017).

Sendo o0 Reino Unido um dos principais atores da comunidade de /ntelligence da UE
(Hillebrand, 2017), a questao de perceber quais os desafios que o Brexit coloca a esta comunidade
torna-se pertinente, particularmente no que toca ao nivel de resiliéncia que a mesma podera
demonstrar face a perspetiva do Brexit. Segundo Moran (2017), apesar de poder demorar anos,
sendo décadas, para as consequéncias politicas, econémicas e sociais do Brexitse fazerem sentir,
as implicacdes securitarias e 0 seu impacto nas agéncias de /ntelligence, tanto para o Reino Unido
como para a UE, deverao ser rapidamente sentidas. Esta é a primeira vez que um Estado-Membro
decide sair do bloco comunitario e a forma como esta saida sera conduzida tera consequéncias
tanto para o Reino Unido, como para a UE. Como tal, é necessario olhar para este processo de
modo holistico, incluindo os detalhes do acordo de saida e quaisquer acordos de transicao, a
possibilidade de acordos futuros, o seu impacto nas relacdes com Estados e organizacdes fora da
UE, e as repercussdes na coeréncia e integridade da propria UE (Alegre ef a/., 2017). Como tal, a
pergunta de investigacdo que se procura responder nesta dissertacdo é: “De que forma evoluiu a
comunidade de intelligence contraterrorista da UE e que desafios enfrenta face & perspetiva do
Brexit?”. Deste modo, o principal objetivo desta investigacdo € perceber a evolu¢cdo da comunidade
de /ntelligence contraterrorista da UE e os desafios que esta enfrenta face a perspetiva do Brexit.
Essa analise permitira perceber se tal evolucao veio dotar a UE de uma maior resiliéncia em termos
de preparacdo para combater as ameacas e riscos colocados a seguranca europeia; e se esse
processo de “resilience building’ podera ajudar a UE a enfrentar os desafios colocados pela
perspetiva de saida de um ator-chave como o Reino Unido.

O periodo temporal de analise deste estudo tem inicio em 2001 e termina em 2018.
Apesar dos esforcos da UE na luta contra o terrorismo remontarem a um periodo anterior aos
atagues de Nova lorque e Washington em 2001, s6 apos estes eventos o combate ao terrorismo
se sagrou como prioridade na UE, acelerando-se o desenvolvimento e implementacao das medidas
acordadas antes do 11 de Setembro de 2001 para uma maior coeréncia da politica contraterrorista
(Bures, 2008; Zimmermann, 2006). Apos os ataques de Madrid e Londres, assistiu-se a um
aprofundamento da agenda contraterrorista da UE (Ferreira-Pereira e Martins, 2014), com
implicacdes para a construcdo de uma comunidade de J/nfelligence que o presente trabalho
pretende explicar. Esta analise termina em setembro de 2018, com o discurso do Estado da Uniao

de Jean-Claude Juncker, onde o presidente da Comissdo Europeia demonstra uma certa



flexibilizacao por parte da UE em relacao a proposta de uma parceria ambiciosa e bespoke pelo
governo britanico.

Quanto a relevancia desta tematica, uma maior cooperacao ao nivel da partilha de
intelligence é imprescindivel para um eficaz combate ao terrorismo por parte da UE, pois, de
acordo com Hertzberger (2007), a ameaca internacional do terrorismo, uma das principais
ameacas a seguranca europeia e internacional, requer uma acao coletiva e coordenada. Alias, os
recentes ataques no solo europeu evidenciaram falhas na partilha de /nfelligence que, caso ndo
tivessem ocorrido, poderiam ter prevenido estes atentados. Isto porque devido as suas atividades
criminais, a maioria dos atacantes dos atentados em Paris e Bruxelas eram conhecidos de varias
agéncias de seguranca dos Estados-Membros da UE (Bures, 2016):. Deste modo, espero que a
presente pesquisa contribua para aumentar a consciéncia da necessidade de uma acéo coletiva,
especialmente no dominio da partilha de J/nfelligence.

Ademais, nao existe ainda nenhuma sistematizacdo em portugués sobre a evolucao da
comunidade de /nfelligence da UE, pelo que este trabalho devera revestir-se de utilidade para
estudiosos deste tema na comunidade luséfona. O argumento da atualidade pode também ser
aqui invocado para sublinhar a relevancia do trabalho, dado que o fenomeno terrorista tem cada
vez mais sido alvo de atencdo devido a constituir-se uma das principais ameacas a seguranca
europeia e internacional.

Por outro lado, de acordo com Svendsen (2017), as implicacdes do Brexit para a
comunidade de /nfelligence da UE sao ainda incertas, sendo necessaria uma investigacdo mais
profunda sobre como a comunidade de /nfelligence da UE funciona e esta estruturada, por forma
a obtermos uma imagem mais clara destas consequéncias. Dado que a literatura sobre as
implicacdes do Brexit para a comunidade de infelligence da UE é ainda relativamente escassa e
pouco sistematica, este estudo pretende também contribuir para desenvolver essa literatura

especializada no tema.

2. Estado da Arte
Antes do 11 de Setembro de 2001, a cooperacao de /ntelligence dirigida ao combate ao

terrorismo no quadro da UE era essencialmente executada entre os Estados-Membros, que viam

= Os irmaos Abdeslam (perpetradores do ataque a sala de espetaculos Bataclan em Paris a novembro de 2015) exploravam um café em Bruxelas
conhecido pelo tréafico de drogas. No inicio do ano de 2015, as autoridades belgas questionaram os irméaos sobre uma tentativa falhada de viajarem
para a Siria e, pouco tempo depois, a policia holandesa multou-os por possuirem uma pequena quantidade de haxixe. Alegadamente, nem as
agéncias de seguranca francesas nem da UE, nomeadamente a Europol, foram informadas destes incidentes antes dos atentados de novembro de
2015, tendo histérias semelhantes ocorrido nos ataques de Madrid em 2004 (Bures, 2016).



o fenomeno como um problema doméstico (Hertzberger, 2007). No entanto, com 0 aumento do
numero de Estados-Membros e da ameaca do terrorismo transnacional, foi solicitado aos Estados
uma maior cooperacao na partilha de /ntelligence (Burkov, 2016). Tal como se declara, em 2015,

na Agenda Europeia para a Seguranca:

“Os Estados-Membros tém a linha da frente na responsabilidade pela seguranca, mas ja nao
conseguem ser bem-sucedidos apenas sozinhos. [...]. A Agenda Europeia para a Seguranca
deve, portanto, ser uma agenda partilhada entre a Unido e os Estados-Membros. [...]. Esta
Agenda permitira melhorar o intercambio de informacdes, aumentar a cooperacédo operacional
e a confianca mutua, aproveitando toda a gama de politicas e instrumentos da UE. Isso ira
garantir que as dimensdes interna e externa da seguranca funcionem em conjunto. Embora a
UE deva permanecer vigilante perante outras ameacas emergentes que também possam exigir
uma resposta coordenada da UE, a Agenda atribui prioridade ao terrorismo, a criminalidade
organizada e a cibercriminalidade como areas interligadas e com uma forte dimensao
transfronteirica, em que a acdo da UE pode fazer uma verdadeira diferenca.” (Comissédo
Europeia, 2015¢, p. 2).

Os ataques ocorridos em solo europeu vieram aumentar ainda mais a necessidade de
cooperacao entre os paises da UE no combate ao terrorismo, até porque, tal como afirma Keohane
“um cenario de pesadelo para oficiais de seguranca europeus seria descobrirem que, apds um
ataque terrorista, um outro governo da UE detinha informacao crucial sobre o atacante em causa”
(2005, p. 1), algo que ja aconteceu®.

Antes de apresentar o atual estado da arte, sera importante esclarecer alguns conceitos-
chave desta investigacao. Ha varios anos que se assiste a tentativa de encontrar uma adequada
definicdo de /ntelligence. Gill & Phythian (2006, cit. in loannou, 2013) providenciam um
fundamental ponto de partida, argumentando que a Jinfelligence é um meio para um fim, neste
caso a seguranca. Segundo Walsh (2006), podemos definir o termo como “a recolha e analise de
informacao aberta, publica ou secreta com o objetivo de reduzir a incerteza dos decisores politicos
sobre um determinado problema securitario” (p. 626). A infelligence sempre se mostrou como
elemento crucial das estratégias de seguranca dos Estados principalmente durante a Guerra Fria,
no entanto observou-se uma alteracao nessas estratégias apds a ocorréncia dos atentados de 11
de setembro de 2001 e o novo ambiente de seguranca onde nos passamos a encontrar (Bilgi,

2016). Existem, no entanto, diferentes tipos de infelligence. open source intelligence (OSINT),

= Cf. nota de rodapé n.°13.
=« Qualquer informacéo que possa ser recolhida de fontes abertas, néo classificadas - jornais, revistas, internet (Hertzberger, 2007).



intelligence estratégica®s; infelligence operacionals; forejgn intelligence (FORINT)v; intelligence
humana (HUMINT)®=; signals intelligence (SIGINT)®; intelligence militar», intelligence criminal?,
entre outros. Apesar destas distincdes, € de realcar que nao é possivel realizar uma completa
diferenciacdo destas num determinado produto de infelligence, uma vez que estas se
complementamz (Hertzberger, 2007).

Quanto ao conceito de terrorismo, no ambito deste trabalho, seguiu-se a linha da Diretiva
(UE) 2017/541, de 15 de marco, onde se estabelece a definicdo de grupo terrorista, as infracoes

terroristas e os objetivos desses atos nos seguintes termos:

“uma associacao estruturada de mais de duas pessoas, que se mantém ao longo do tempo e
atua de forma concertada com o objetivo de cometer infracdes terroristas (rapto, tomada de
reféns, captura de aeronaves, libertacdo de substancias perigosas...), [...] com objetivos de: a)
Intimidar gravemente uma populacdo; b) Compelir de forma indevida os poderes publicos ou
uma organizacao internacional a praticarem ou a absterem-se de praticar um ato; c)
Desestabilizar gravemente ou destruir as estruturas politicas, constitucionais, econdémicas ou
sociais fundamentais de um pais ou de uma organizacéo internacional.” (Parlamento Europeu e
Conselho da Unido Europeia, 2017).

0 conceito de contraterrorismo deriva da definicdo de terrorismo e inclui todas as medidas
(militares, policiais, judiciais, de infelligence...) tomadas por um Estado e/ou UE de forma a
prevenir e responder a ameacas e ofensas terroristas (Suta, 2016). Como tal, a comunidade de
intelligence? contraterrorista da UE, neste estudo, engloba todos os atores da UE envolvidos na
recolha e analise de informacdes com o objetivo de reduzir a incerteza da tomada de decisdo no
ambito do contraterrorismo, nomeadamente a Europol, Eurojust, Frontex, INTCEN, SatCen e
INTDV. Incluimos também nesse ambito os instrumentos criados pela UE para facilitar a partilha

de /ntelligence entre os Estados-Membros#. De salientar que muitos destes atores e instrumentos

= Informacéo ndo-pessoal sobre ameacas e riscos (exemplos: organizacéo, localizacao, modus operandie ideologia de redes terroristas). Geralmente
possuem a forma de relatorios e providenciam uma visdo para o futuro: estabelecimento de padrdes, alertas precoces de futuras ameacas
(Hertzberger, 2007). Este tipo de informacgao ¢ normalmente utilizada pelos decisores politicos.

s Designada também como “hot intelligence” ou “actionable intelligence”, isto é, concentra-se nas ameagcas imediatas e diretas, providenciando
dados pessoais (nomes, datas de nascimento, enderecos), sendo por isso essencialmente utilizada pelos profissionais no terreno, como por exemplo
pelos agentes de aplicacdo da lei (Hertzberger, 2007).

v Intelligence adquirida através da cooperacdo com servicos de /ntelligence nao nacionais (Hertzberger, 2007).

= Recolha de /ntelligence através do uso de agentes no terreno (exemplo: espionagem, canais diplomaticos, populacéo local) (Suta, 2016).

= Recolha de informacgéo baseada na intercecéo de sinais eletrénicos (exemplo: escutas telefonicas) (Suta, 2016).

= [ntelligence sobre ameacas militares, violéncia armada e operagdes militares, podendo envolver atores estatais e ndo-estatais (Gruszczak, 2016b).
= Informacdes sobre atividades operacionais das agéncias de aplicacao da lei, tendo em vista a resolucédo de determinado caso judicial (Gruszczak,
2016b).

= Apesar de, teoricamente, existir uma diferenciacdo entre Jntelligence e informacédo, nesta investigacdo optamos por usar estes conceitos
indistintamente, tal como acontece nos documentos oficiais da UE, bem como nos trabalhos académicos.

= conceito de comunidade de /ntelligence pode ser definido como “o conjunto de unidades, agéncias e organizacdes interligadas, que executam
tarefas de /ntelligence para um 6rgéo de tomada de deciséo” (Gruszczak, 2016b).

= Apesar dos servicos de /ntelligence dos Estados-membros também coexistirem nesta comunidade, a énfase aqui é dada as agéncias criadas ao
nivel da UE.



nao tém, exclusivamente, no seu mandato ou como objetivos, o combate ao terrorismo, mas
incluem-no nas suas tarefas e finalidades.

A problematica da partilha de /ntelligence da UE no campo contraterrorista tem sido objeto
de atencao académica nas ultimas décadas, tendo-se observado um aumento dos contributos para
estas matérias a partir dos atentados de 11 de setembro de 2001 (Burkov, 2016). Constituindo-
se uma tematica extremamente pautada pelo sigilo e secretismo (Aden, 2018), a maioria destes
estudos baseia-se na andlise de fontes primarias (i.e., discursos, documentos oficiais) e
secundarias relevantes e, por vezes, nos resultados de entrevistas levadas a cabo com elementos-
chave nestas matérias (profissionais de /nfelligence, decisores politicos).

A grande maioria desta literatura tem como cerne o estudo da principal agéncia de partilha
de intelligence da UE: a Europol. Antes do 11 de Setembro de 2001, a Europol era considerada
somente uma instituicdo de aplicacao da lei. No entanto, no rescaldo dos eventos ocorridos
naquela data, o mandato desta agéncia expandiu-se largamente, incluindo o apoio a todas as
autoridades de intelligence nacionais (Bures, 2016; Delfem, 2006), sendo por isso tida como a
principal plataforma de partilha de informacées (Burkov, 2016).

Mathieu Delfem (2006) analisa as acdes contraterroristas da Europol no contexto da
histéria e das dinamicas da cooperacao policial internacional, evidenciando a elevada
burocratizacdao do processo de partilha de /ntelligence desta organizacao. Apesar desta dinamica
aumentar a accountability da organizacao, a verdade é que pode dificultar uma efetiva cooperacao
policial (Delfem, 2006). J& Bolsica (2013), ao caracterizar o papel da Europol no ambito
contraterrorista desde os atentados de 11 de setembro de 2001 até a entrada em vigor do Tratado
de Lisboa, verifica a crescente importancia que a instituicao foi adquirindo ao longo dos anos nesta
matéria, especialmente a partir de 2009 com o seu novo estatuto legal e novas estratégias e
capacidades desenhadas para fortalecer a partilha de /nfelligence entre os Estados-Membrosz.

Investigando o papel da Europol na area do contraterrorismo, Bures (2008) evidencia que
esta instituicdo da UE nao goza de qualquer poder supranacional concedido pelos Estados-
Membros, tendo ainda as agéncias de /nfelligence e de aplicacao da lei nacionais uma certa falta
de confianca na Europol, uma vez que, até a data do seu estudo, esta nao executava quaisquer
funcdes indispensaveis no combate ao terrorismo. Esta falta de “valor acrescentado” da Europol

deve-se precisamente aos seus poderes limitados e a falta de confianca das agéncias nacionais,

= Cf. Atos Aprovados ao Abrigo do Titulo VI do Tratado da UE (Conselho da Unido Europeia, 2009a).



que priorizam acordos bilaterais e informais (ex: CTG, PWGT), criando por isso um ciclo vicioso
(Bures, 2008). Bures (2008) conclui, deste modo, que a Europol poderia constituir-se uma mais-
valia no ambito contraterrorista da seguinte forma: em primeiro lugar, providenciando canais
estandardizados e formas especificas de cooperacdo; em segundo lugar, capturando e
disseminando as melhores praticas; e em terceiro lugar, executando avaliacdes inteiramente
informadas sobre as principais ameacas terroristas tanto para a UE como para os Estados-
Membros. Muller-Wille (2008) defende ainda que a Europol possuiria valor acrescentado se
produzisse algo que, por um lado, nao conseguisse ser produzido a nivel nacional e se, por outro,
a responsabilidade de certos produtos de /nfelligence fossem transferidos para o nivel europeu,
isto &, se esta unidade da UE aliviasse as autoridades nacionais em determinados aspetos de
producao de Jntelligence.

Oito anos mais tarde, Bures (2016) demonstra que, apesar das graduais melhorias na
partilha de Jntelligence com a Europol, da clara necessidade de uma troca de informacéo sem
fronteiras, e da defesa, por parte de alguns Estados-Membros, da transformacéo da Europol num
servico central de infelligence criminal semelhante ao FBI (Federal Bureau of Investigation), a
Europol ainda esta longe de se tornar uma plataforma de infelligence efetiva.

Esta questao de criar uma “Agéncia Europeia de /nfelligence’ ou o designado “ European
Bureau of Investigatiori’, aclamada por uma parte da elite politica, € também investigada por
outros académicos (Bilgi, 2016; Boer, 2015; laonnou, 2013; Miller-Wille, 2008; Nomikos, 2005,
2014; Suta, 2016; Walsh, 2006, 2009). Analisando as diferentes propostas de criacdo desta
agéncia, Suta (2016) interpreta a existéncia destas como prova de que o sistema de cooperacao
de /intelligence possui as suas falhas. O autor afirma que o protétipo ideal desta nova formacao
seria a criacdo de uma agéncia centralizada e independente de outras instituicdes da UE,
recebendo uma transferéncia de autoridade por parte dos Estados-Membros. Ademais, este 6rgao
deveria ter capacidade para treinar o seu proprio staff, possuir 0s seus proprios métodos e, mais
importante, ser capaz de recolher e analisar informacao (Suta, 2016). Contudo, ha que ter em
conta que existem diferentes perspetivas relativamente a esta criacao. Alguns autores adotam uma
posicao a favor (laonnou, 2013; Nomikos, 2005, 2014); e outros revelam-se contra a centralizacdo
da intelligence, afirmando que isto em nada aperfeicoaria a troca de informacao, uma vez que 0s
obstaculos a esta partilha persistiiam (Mller-Wille, 2008; Boer, 2015). Existe ainda um outro

grupo que reune aqueles que possuem uma perspetiva mais moderada, propondo antes a



centralizacao das ja existentes instituicoes da UE, mediante o fortalecimento da cooperacao entre
estas e das suas capacidades (Bilgi, 2016; Walsh, 2006, 2009).

Mais recentemente, e com a criacao do Centro Europeu de Luta Contra o Terrorismo
(ECTC) no seio da Europol no inicio de 2016, alguns autores tém investigado esta nova estrutura
de cooperacao ao nivel da /ntelligence. Burkov (2016) é precisamente um desses autores, contudo,
segundo o mesmo, devido a limitacao de recursos disponiveis, ndo foi possivel aferir qualquer
alteracao na cooperacao entre os Estados-Membros, sendo unicamente de enfatizar que apenas
sete paises (Reino Unido, Alemanha, Franca, Itlia, Espanha, Austria e Bélgica) haviam destacado
oficiais para operarem junto deste novo organismo. Numa outra investigacdo relativa ao ECTC,
Drewer & Ellermann (2016) focam-se na decisdo politica de estabelecer este centro, que deve
funcionar como o nucleo central do combate ao terrorismo na UE, contribuindo para uma reacao
coordenada no advento de um ataque terrorista e providenciando aos Estados-Membros uma
capacidade operacional e analitica. A problematica dos direitos humanos foi também incluida
neste estudo, tendo os autores demonstrado que o conflito liberdade versus seguranca encontrara
um “bom equilibrio” nesta nova estrutura.

Um pequeno grupo de académicos (Cross, 2011, 2013; Jones, 2013; Nomikos, 2014;
Van Buuren, 2009) tem estudado também um outro organismo relevante da partilha de
intelligence no ambito do terrorismo: o SitCen/INTCEN. Cross (2011, 2013) conclui que, com a
globalizac&o e a revolucao informacional, o INTCEN, principalmente apds o Tratado de Lisboa, tem
sido um elemento central no nexo de seguranca interno e externo. No mesmo sentido, Nomikos
(2014), analisando os anteriores ataques terroristas na Europa, afirma que o INTCEN poder-se-a
tornar, na proxima década, uma importante agéncia de recolha e analise de informacao
independente. No entanto, as problematicas de transparéncia e accountability sao um enorme
defeito deste organismo (Jones, 2013; Van Buuren, 2009).

Focando-se primordialmente nos féruns informais e nos contactos pessoais de partilha de
intelligence - providenciando, ainda assim, uma étima sintetizacao da comunidade de /nfelligence
da UE na area do terrorismo - Hertzberger (2007) evidencia que a maioria desta informacao é
partilhada de forma bilateral e ndo em plataformas formais como a Europol ou o SitCen, pelo que,
investir nos acordos informais seria uma forma de estimular a cooperacdo em matérias de
intelligence no ambito contraterrorista.

Ha ainda investigacdes que olham para a comunidade de /nfelligence da UE de um outro

ponto de vista, estudando os mecanismos de accountability e supervisao destes 6rgaos, que lidam
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com informacéo sensivel, em particular dados pessoais. Apesar das maiores demandas de
supervisao e accountability apoés o Tratado de Lisboa, ainda persistem algumas falhas dos
mecanismos de supervisao da UE (Boer, 2015; Gruszczak, 2016a; Muller-Wille, 2006). Contudo,
¢ importante referir que estas questdes foram excluidas do ambito da presente investigacao, uma
vez que a sua inclusao implicaria uma outra discussao, principalmente com as novas regras de
protecao de dadosz.

Aquilo que a literatura acaba por concluir é que apesar de os Estados-Membros possuirem
um forte interesse na partilha de /ntelligence devido a preocupacdes securitarias, existem diversos
obstaculos que impedem uma maior cooperacao nestas matérias. Diversos estudos (Bilgi, 2016;
Boer, 2015; Bolsica, 2013; Bures, 2008; Hertzberger, 2007; Fargersten, 2010; Miller-Wille,
2004; Suta, 2016; Walsh, 2006) analisam, por isso, 0s varios obstaculos que impedem a
maximizacao da cooperacao no ambito da /ntelligence, podendo estes ser sistematizados em cinco
categorias: obstaculos politicos, culturais, organizacionais, legais e técnicos?.

A literatura relativa ao processo do Brexit e as suas implicacdes para a comunidade de
intelligence e de seguranca da UE ainda é escassa (Fargersten, 2017; Glees, 2017; Hillebrand,
2017; Ischebeck-Baum, 2017; Inkster, 2016; Konstantopoulos & Nomikos, 2017; Moran, 2017;
Mortera-Martinez, 2017; Northcott, 2017; Paladini & Castellucci, 2017; Segell, 2017; Svendsen,
2017; Vecino, 2017). Dentro da comunidade politica mais interessada neste assunto, encontram-
se oficiais de seguranca e /nfelligence do Reino Unido, tais como John Sawers, antigo diretor do
MI6, David Omand, anterior diretor do Quartel-General de Comunicacées Governamentais, e
Richard Dearlove, anterior diretor do MI6 (Moran, 2017).

Dada a necessidade de trocas de informacéo, e a alta qualidade de /infelligence do Reino
Unido, os restantes 27 Estados-Membros e as instituicdes da UE possuem um forte interesse em

continuar a colaboracdo com os britanicos (Hillebrand, 2017)z.

= Para uma maior elaboracao destas questdes, confrontar seguintes estudos: Aden, H. (2018). Information sharing, secrecy and trust among law
enforcement and secret service institutions in the European Union. West European Politics, 1-22.; Boer, M. D. (2010). Keeping Spies and Spooks
on the Right Track: Intelligence in the Post 9/11 Intelligence Era. In M. D. Boer & E. Kolthoff (Eds.), £thics and Security (pp. 57-83). The Hague:
Eleven International Publishing; Boer, M. D. (2015). Counter-Terrorism, Security and Intelligence in the EU: Governance Challenges for Collection,
Exchange and Analysis. /ntelligence and National Security, 30(2-3), 402-419; Gill, P. (2003). Democratic and Parliamentary Accountability of
Intelligence Services after September 11th. Geneva Centre for the Democratic Control of Armed Forces (DCAF), Working Paper no. 103; Gruszczak,
A. (2016a). EU criminal intelligence cooperation - challenges of oversight and accountability. Paper presented at the UACES 46th Annual
Conference, London, 5-7 September 2016; Mdiller-Wille, B. (2006). Improving the democratic accountability of EU intelligence. /nfelligence and
National Security, 21(01), 100-128.

= Cf. capitulo Il para maior analise destes obstaculos.

= De facto, o Reino Unido sempre foi uma importante superpoténcia de intelligence e de seguranca na UE (Konstantopoulos & Nomikos, 2017,
Moran, 2017). A Franca e Alemanha possuem agéncias de /intelligence que conseguem operar globalmente, mas a sua atuacdo nao consegue
alcancar a do Reino Unido (Konstantopoulos & Nomikos, 2017). Inkster (2016) evidencia, por exemplo, a eficaz organizacdo do sistema de
intelligence do Reino Unido por contraposicdo a maioria dos paises da UE.
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Porém, Hillebrand (2017) conclui que a partida do Reino Unido dos acordos de partilha
de /intelligence da UE nao ¢ vantajosa para nenhuma das partes: por um lado, mesmo que o Reino
Unido coopere com algumas instituicbes como pais terceiro, nao tera 0 mesmo poder de decisao
que anteriormente, e, por outro, os eventuais acordos intergovernamentais ou ad fioc que se
estabelecam serdo certamente mais frageis e menos accountable. Svendsen (2017) argumenta
também que as plataformas de partilha de /nfelligence da UE serdo as mais afetadas com a saida
do Reino Unido, ao contrario dos acordos bilaterais ja existentes a nivel europeu.

Inskster (2016a) denota ainda que os servicos de infelligence da UE tém vindo a
aperfeicoar-se, particularmente com as extensas bases de dados que se tém tornado
extremamente importantes na identificacdo de individuos potencialmente perigosos, sendo o
acesso a estas bases altamente valioso para o Reino Unido (acesso esse que sera negado com a
efetivacdo do Brexit até ao estabelecimento de outros acordos). No mesmo sentido, Inkster
(2016a) e Segell (2017) alegam que uma UE que nao tenha o Reino Unido como principal ator no
combate ao terrorismo sera seguramente mais débil, o que, por sua vez, deixara o Reino Unido
mais exposto a eventuais ameacas e riscos.

Num exercicio que demonstra algumas semelhancas com o exercicio de cenarios que se
ira desenvolver neste trabalho, Konstantopoulos & Nomikos (2017) identificam trés escolas de
pensamento relativas as implicacbes securitarias que o Brexit podera ter para o Reino Unido e
para a UE=: escola otimista (o Reino Unido continuara a operar numa base bilateral com os paises
da UE); escola pessimista (o Reino Unido perdera o seu papel no aparatus de intelligence da UE)
e escola pragmatica (o Brexit ndo tera um impacto decisivo nas questdes de seguranca do Reino
Unido e da UE, uma vez que ambos continuardo a cooperar bilateral ou multilateralmente).

Alguns académicos concordam com esta visao da escola pragmatica, argumentando que
¢ do interesse tanto do Reino Unido, como da UE, manter a cooperacao no ambito da seguranca
e de intelligence, pois s6 assim sera possivel enfrentar os riscos securitarios do continente europeu
(Glees, 2017; Northcott, 2017; Paladini & Castellucci, 2017; Segell, 2017; Vecino, 2017). No
mesmo sentido, Vecino (2017) evidencia que o facto de o Reino Unido ter anunciado, cinco meses
apos o referendo, que se manteria como membro da Europol, demonstra a importancia que a
organizacao detém para o pais. Deste modo, a cooperacao entre ambos nao deixara de existir,
podendo ser criados acordos bilaterais entre organizacées da UE e o Reino Unido, tal como ja

acontece com os EUA, por exemplo (Ischebeck-Baum, 2017; Northcott, 2017; Segell, 2017).

= Dando, no entanto, particular destaque as consequéncias para o Reino Unido.
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Relativamente ao conceito de resiliéncia, apesar de este estar fortemente enraizado nas
ciéncias ambientais, nas ultimas décadas este conceito tem proliferado para outras areas da
ciéncia tao diversas como a economia, medicina, matematica, psicologia, geografia, estudos de
seguranca, sociologia ou filosofia (Gruzsczak, 2015), tendo um artigo da revista Time, em janeiro
de 2013, anunciado a “resiliéncia” como a nova buzzword (Walsh, 2013). Gruszczak (2015)
argumenta que a resiliéncia ja nao € mais uma buzzword, tornando-se num conceito analitico Util
no estudo da continuidade e mudanca adaptativa de objetos e sistemas, incluindo politicos e
sociais. Apesar da contestacdo em torno do seu significado, numa perspetiva mais consensual e
de maior relevancia para a tematica em questao, podemos definir o termo resiliéncia como a forma
como uma comunidade/sociedade/individuo/ pais é capaz de recuperar (“ bounce back’) apds um
choque endogeno ou exdgeno (Jansson, 2016). No fundo, a resiliéncia representa a continuidade
ou transformacdo que é necessaria existir apos a experiéncia de tal disturbio (Malkki & Sinkkonen,
2016). A resiliéncia permite, assim, que a comunidade/sociedade volte ao seu estado original ou
que se reconstrua mais forte do que anteriormente (Jansson, 2016).

A UE coloca a resiliéncia como objetivo central da sua assisténcia ao desenvolvimento e
humanitaria (Comissdo Europeia, 2018h). As constantes crises alimentares, instabilidades
politicas, conflitos e desastres naturais em regiées como o Sahel, Corno de Africa e América Latina,
fazem da construcdo da resiliéncia um esforco a longo prazo da politica de desenvolvimento da
UE, baseada na prevencdo e preparacao para crises nos paises e regides mais vulneraveis
(Comissado Europeia, 2012b). Este conceito ganhou espaco na UE quando a Comissdo Europeia
divulgou, em 2012 e 2013, respetivamente, a abordagem da UE a resiliéncia no que respeita a
crises de seguranca alimentar (Comissdo Europeia, 2012b) e a paises em risco de conflito
(Comissdo Europeia, 2013b)*. Para a UE o termo resiliéncia pode ser definido como “a
capacidade de um individuo, uma familia, uma comunidade, um pais ou uma regiao resistir,
adaptar e rapidamente recuperar de tensdes e choques” (Comissao Europeia, 2012b, p. 5)=. A
abordagem da UE a resiliéncia é pautada por trés componentes centrais: antecipar crises mediante
a avaliacdo do risco; énfase na prevencédo e preparacao; e melhorar a resposta a crise (Comissao
Europeia, 2012b). Esta esta assente ainda numa visdo de longo prazo, multissetorial e com foco

nas causas profundas (Comissao Europeia, 2013b).

= O primeiro documento divulgado foi ainda rapidamente apoiado pelas conclusdes do Conselho sobre a abordagem da UE a resiliéncia (Conselho
da Uniao Europeia, 2013b).

= Este conceito possui, por isso, duas dimensdes: a forca inerente de uma entidade (individuo, familia, comunidade, pais, regiao) para melhor
resistir a tensdes e choques, e a capacidade dessa entidade em recuperar (“bounce back’) rapidamente do impacto. Aumentar a resiliéncia pode,
por isso, ser alcancado aumentando a forca da entidade ou reduzindo a intensidade do impacto (ou ambos) (Comissao Europeia, 2012c).
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Apesar desta abordagem a resiliéncia ser exclusivamente externa®, desde 2016,
nomeadamente com a adocéo da Estratégia Global, que este conceito tem atingido novas areas,
particularmente a seguranca interna®. Na Estratégia Global, € colocado um foco particular na
construcao da resiliéncia dos paises que integram a Politica Europeia de Vizinhanca*, seja no
campo ambiental, social, politico ou securitario (Unido Europeia, 2016). No entanto, no primeiro
relatério de implementacao da Estratégia Global ¢ referido que, ao possuir esta abordagem, a UE
esta também a ter em conta como a resiliéncia externa pode ter “impacto na propria resiliéncia
da UE em areas como ameacas hibridas, ciberseguranca e contraterrorismo” (Unido Europeia,
2017, p. 16). Efetivamente, o reconhecimento do nexo entre a seguranca interna e externa é um
dos principios elementares da Estratégia Global quando se afirma que: “a nossa seguranca envolve
um interesse paralelo na paz da nossa vizinhanca” (Unido Europeia, 2016, p. 14). Como afirma a
Comissao Europeia “building resilience at home and abroad means creating a more responsive
Union” (Comissdo Europeia, 2018i). Particularmente no campo do combate ao terrorismo, a UE
tem fortalecido a sua cooperacdo com parceiros chave no Médio Oriente, Norte de Africa, Balcas
Ocidentais e Turquia, estando as prioridades da seguranca interna da UE refletidas neste didlogo
politico (Unido Europeia, 2017).

Ainda em 2016, a Comissdo Europeia e a Alta Representante da Unido para os Negdcios
Estrangeiros e a Politica de Seguranca adotaram um quadro-comum para combater as ameacas
hibridas* e aumentar a resiliéncia dos seus Estados-Membros e paises parceiros (Comissdo
Europeia e Alta Representante, 2016). Segundo Elzbieta Bienkowska, a Comissaria responsavel
pelo Mercado Interno, pela Industria, pelo Empreendedorismo e pelas Pequenas e Médias

Empresas:

“A UE tem de se tornar um prestador de seguranca, capaz de se adaptar, antecipar e reagir as
mudancas nas ameacas que enfrentamos. Isto significa melhorar a nossa resiliéncia e seguranca
a partir de dentro ao mesmo tempo que aumentamos a nossa capacidade de lutar contra
ameacas externas. Com este quadro comum, agimos em conjunto para lutarmos contra
ameacas hibridas que nos afetam. Estamos a apresentar propostas concretas, para que a Uniao

= Qutros trabalhos existentes na UE sobre a resiliéncia e o desenvolvimento incluem: “ 7rade, growth and development’ (Comissdo Europeia,
2012c); Resolugéo do Parlamento Europeu sobre a abordagem da UE a resiliéncia e a redugéo do risco de desastres em paises em desenvolvimento
(Parlamento Europeu, 2013); Comunicacdo da Comisséo sobre “Lives in dignity: from aid- dependence to self-reliance - Forced Displacement and
Development” (Comissao Europeia, 2016d).

= De notar que a UE possui ainda alguns trabalhos sobre a resiliéncia com um foco mais interno no que toca ao sistema energético: Comunicacéo
da Comissao sobre a resiliéncia a curto-prazo do sistema de gas europeu (Comissdo Europeia, 2014); Comunicacdo da Comiss@o sobre uma
estratégia-quadro para uma Unido da Energia resiliente dotada de uma politica em matéria de alteracées climaticas virada para o futuro (Comisséo
Europeia, 2015b).

= Como reflexo dos compromissos para a futura adesao (Unido Europeia, 2017).

= Conceito de ameaca hibrida: “a combinacao de atividades coercivas com atividades subversivas, de métodos convencionais com métodos néo
convencionais (ou seja, diplomaticos, militares, economicos, tecnologicos) que podem ser utilizados de forma coordenada por intervenientes
estatais ou ndo estatais para atingir objetivos especificos, mantendo-se, no entanto, abaixo do limiar de uma guerra formalmente declarada”
(Comissao Europeia e Alta Representante, 2016, p. 2).
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e os Estados-Membros aumentem a cooperacdo em termos de seguranca e defesa, melhorem
a sua resiliéncia, lidem com as vulnerabilidades estratégicas e preparem uma resposta
coordenada.” (Comissao Europeia, 2016f).

Este quadro propde 22 acdes para melhorar a resposta comum aos desafios colocados
pelas ameacas hibridas, tendo em vista: 0 aumento da consciencializacao (por exemplo mediante
a criacao de mecanismos para a troca de informacdo entre os Estados-Membros):; a construcao
da resiliéncia (por exemplo contra o extremismo violento e a radicalizacdo); a prevencao e
recuperacdo da crise; e o aperfeicoamento da cooperacdo entre a UE e a NATO (Organizacdo do
Tratado do Atlantico Norte) e outros organismos internacionais (Comissao Europeia, 2016f).

De modo a traduzir este conceito de resiliéncia comum numa acdo comum, a Comissao
Europeia e a Alta Representante da Unido para os Negocios Estrangeiros e a Politica de Seguranca
publicaram, em 2017, uma comunicacdo conjunta sobre a resiliéncia na acdo externa da UE
(Comissdo Europeia e Alta Representante, 2017). Esta comunicacao reconhece, mais uma vez,
que a UE “ndo esta isolada das pressdes que afetam os seus parceiros externos, e que a politica
externa da UE pode contribuir para o reforco da resiliéncia dentro da prépria Unido” (Comissao
Europeia e Alta Representante, 2017, p. 2). Devem ser estabelecidas ligacdes entre estas duas
politicas, particularmente em relacdo a Agenda Europeia para a Seguranca. No décimo primeiro
relatorio sobre o progresso no sentido de uma Unido Securitaria genuina e eficaz, a Comissao
Europeia refere que esta é sustentada por dois pilares: combater o terrorismo e o crime
organizado; e reforcar as defesas da UE e construir resiliéncia contra as ameacas (Comissao
Europeia, 2017e). Nesta comunicacdo, duas medidas sdo avancadas para melhorar a resiliéncia
a ameacas terroristas: aumentar a protecao dos espacos publicos; e melhorar a preparacao contra
riscos quimicos, bioldgicos, radiologicos e nucleares (Comissao Europeia, 2017¢).

Apesar de nesta comunicacao nao ser estabelecido um vinculo direto entre resiliéncia e
intelligence, foi encontrado um estudo que estabelece e discute esta ligacdo. Tendo como objeto
de estudo a comunidade de seguranca da UE, Gruszczak (2018) afirma que a resiliéncia pode ser
vista como o processo para construir e expandir a capacidade da UE para estar preparada para

disrupcdes e alcancar a revitalizacado apos crises e fracassos. De facto, Jansson (2016) argumenta

= Embora se admita que o combate as ameacas hibridas seja da responsabilidade dos Estados-membros, reconhece-se também que as politicas
e instrumentos da UE podem desempenhar um papel essencial “em termos do conhecimento da situacdo, o que tem vindo a contribuir para
melhorar a resiliéncia dos Estados-membros na resposta a ameacas comuns” (Comisséo Europeia e Alta Representante, 2016, p. 3). Alids, o que
se propde, precisamente, nesta comunicacdo € a criacdo de uma célula de fusdo da UE contra as ameacas hibridas no ambito da estrutura do
INTCEN, capaz de receber e analisar informacdes classificadas e provenientes de fontes abertas.

= Aqui destaca-se o trabalho da Unidade de Sinalizacdo de Contetidos na Internet (EU-IRU) da Europol. Ainda que os atos terroristas e o extremismo
violento nao sejam, por si s6, de natureza hibrida, os autores de ameagcas hibridas podem recrutar e radicalizar os mais vulneraveis da sociedade
através dos meios de comunicacdo modernos (Internet, redes sociais) e da propaganda (Comissao Europeia e Alta Representante, 2016).
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que na Europa e em muitos outros paises do resto do mundo, a construcédo de resiliéncia para
enfrentar ameacas, particularmente o terrorismo, € uma das principais preocupacdes do
momento. Como consequéncia, as politicas de seguranca nacionais e internacionais comecaram
a salientar a dependéncia em sistemas de alerta precoce, consciéncia situacional, analise do risco
e da ameaca (Gruszczak, 2016b). Para Gruszczak (2018), a resiliéncia é determinada pela
consciéncia situacional, preparacao, avaliacao do risco e antecipacao, na qual a /nfelligence detém
um papel fundamental. Como tal, a construcdo da comunidade de /nfelligence da UE deve ser
vista como uma necessidade crescente do reforco da resiliéncia e da preparacao da UE e dos seus
Estados-Membros em enfrentar ameacas a seguranca. A prépria Estratégia de Seguranca Interna
da UE de 2010 salienta a necessidade de antecipacao e prevencdo das ameacas, particularmente
do terrorismo, nos seguintes termos: “o0s nossos esforcos para combater o terrorismo devem
igualmente evoluir a fim de antecipar o risco através de uma abordagem europeia coerente,
incluindo accdes preventivas.” (Comissao Europeia, 2010a, p. 7).

A crescente atencao para este nexo entre resiliéncia e infelligence foi também comprovada
durante o estagio que a autora realizou na Delegacao Permanente de Portugal junto da
Organizacéo para a Cooperacédo e Desenvolvimento Econdmico (OCDE) entre fevereiro e junho de
2018. Nas reunides do /nternational Network on Conflict and Fragility (INCAF)®, os Estados-
Membros tém realcado a necessidade de maior recolha e partilha de informacdes, como forma de
aperfeicoar os sistemas de alerta precoce para a prevencao de conflitos e aumento da resiliéncia
de Estados frageis e propensos ao conflito. Embora esta ligacdo entre resiliéncia e intelligence
esteja aqui mencionada de um ponto de vista diferente, os paralelismos com esta dissertacao sao
visiveis, nomeadamente no que toca uso das informacdes para a prevencao de atos terroristas e
consequente resiliéncia das comunidades. A crescente atencao dos policy-makers para este

fendmeno aumenta a necessidade de uma investigacao sistematica do tema.

3. Enquadramento Tedrico e Abordagem Metodoldgica
Apesar de nas tematicas de partilha de informacdes e da comunidade de /ntelligence da

UE, os existentes contributos académicos utilizarem quadros tedricos como o neofuncionalismo

= A resiliéncia apenas pode ser obtida com um conjunto de servicos de intelligence organizados, eficientes e coesos responsaveis pela gestao de
informacdes disponiveis por fontes abertas, secretas e sensiveis. Esta disposicao institucional pode ser apelidada de comunidade de /nfelligence
se servir os objetivos estratégicos partilhados, assegurar interconectividade dos seus elementos e permitir o constante fluxo de informacéo
(Gruzsczak, 2015).

= Como orgado subsidiario do Comité de Ajuda ao Desenvolvimento, este forum permite aos seus membros a partilha de conhecimentos no
envolvimento em contextos frageis, o aperfeicoamento de politicas e respostas e o acompanhamento de resultados (OECD, 2018). Portugal é
membro deste 6rgéo.
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(Suta, 2016), intergovernamentalismo (Bilik, 2017; Suta, 2016), governanca securitaria (Bilik,
2017; Gruszczak, 2008) e comunidade epistémicas (Cross, 2015), nenhum destes se mostrou
adequado a responder a nossa pergunta de investigacdo. Por outro lado, o conceito de resiliéncia
ndo é um conceito simples de operacionalizar. Apesar de se ter equacionado olhar para a
resiliéncia sob a forma como este conceito é contruido no debate publico e nos discursos, a
verdade é que o discurso da resiliéncia na UE esta externalizado, focando-se essencialmente na
promocao da resiliéncia em regides fora da UE (tal como vimos na seccao anterior). Como tal,
optou-se por uma inovacao do ponto de vista tedrico e metodoldgico, aplicando-se 0 método de
construcao de cenarios.

Nos anos 60, Herman Kahn (1962, cit. /in Han, 2011), pioneiro do método do cenério,
argumentou que os decisores politicos dos EUA deveriam pensar e preparar-se para todas as
possiveis consequéncias de uma guerra nuclear®, Segundo Han (2011), a metodologia baseada
em cenarios ¢ um dos métodos mais eficazes para interligar teoria e pratica, conduzindo, assim,
a um melhor entendimento de futuros eventos. No fundo, esta metodologia apela aos decisores
politicos uma tomada de decisao baseada no pragmatismo e na resolucdo de problemas.

No caso das Relacdes Internacionais, poucos académicos utilizam esta abordagem,
podendo-se, no entanto, enumerar os seguintes: Weber (1997), Stein ef a/. (1998) e Celik & Blum
(2007).

Schwartz (1991) define cenarios como “histérias sobre 0 modo como o mundo pode
tornar-se amanha, historias que nos ajudam a reconhecer e a adaptar a novos aspetos do nosso
atual ambiente” (p. 3). Tendo em conta este conceito, Han (2011) define a metodologia scenario-
building como “o meio pelo qual as pessoas podem articular diferentes futuros com tendéncias,
incertezas e regras num determinado periodo de tempo” (p. 41). Mostrando todas as histérias
plausiveis, bem como clarificando padrdes essenciais, esta metodologia permite aos decisores
politicos tomar importantes decisées nos tempos presentes. Schwartz (1991) refere que estes
esforcos nao tm como intencao fazer a antevisao do amanha, mas sim encorajar a uma melhor
decisdo no presente. Como tal, de acordo com Schoemaker (1995), o principal objetivo é olhar
para o futuro em termos das suas dinamicas fundamentais, incluindo tendéncias, continuidades,

descontinuidades e incertezas. Para Weber (1997), a construcéo de cenarios possui trés objetivos,

© Para uma breve histdria do método do cenario cf.: Neumann, I. B., & @verland, E. F. (2004). International relations and policy planning: the
method of perspectivist scenario building. /nternational Studies Perspectives, 53), 258-277; Scearce, D., & Fulton, K. (2004). What If? The Art of
Scenario Thinking for Nonprofits. Global Business Network, p. 11; Schwartz, P. (1991). 7he Art of the Long View. New York: Currency Doubleday,
p. 7-10.
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designadamente extrair assuncdes sobre forcas impulsionadoras que afetam os eventos,
desenvolver e analisar possibilidades de interacdo com aquelas forcas impulsionadoras, e
organizar essa complexidade num numero pequeno de possiveis futuros cenarios.

Segundo Han (2011), sdo cinco os elementos cruciais da metodologia do cenario: forcas
impulsionadoras*, elementos pré-determinados®, incertezas criticas®, wild cards*, e enredo do

cenario®. De acordo com Lempert (2007), o processo da construcdo de cenarios é o seguinte:

“a pratica do cenario inicia com o desafio enfrentado pelos decisores politicos, classifica as
forcas motrizes mais significativas de acordo com o nivel de incerteza e o seu impacto nas
tendéncias presumivelmente relevantes para aquela decisao, e depois cria uma série de cenarios
que explora diferentes manifestacdes daquelas forcas motrizes”« (p. 112)«.

Apesar da imprevisibilidade do mundo atual poder constituir uma dificuldade a construcéo
dos cenarios, na verdade este exercicio parece ser adequado para colmatar este facto, dado que,
de modo a lidar com as futuras incertezas, é essencial ensaiar as diversas futuras possibilidades
(Han, 2011). A presente dissertacao baseia-se numa abordagem analitica, onde o intuito nao ¢ a
construcdo de uma teoria geral da resiliéncia, mas sim a compreensao e classificacdo de partes
da realidade (Furlong & Marsh, 2010).

Apesar da variedade de métodos disponiveis para os investigadores em Ciéncia Politica e
Relacdes Internacionais, a sua posicao ontologica® e epistemologica® para com o objeto molda a
escolha dos métodos usados por estes cientistas (Furlong & Marsh, 2010). Sendo assim, nesta
pesquisa, ontologicamente segue-se uma posicdo antifundacionalista (realidade socialmente
construida) e epistemologicamente uma perspetiva interpretativista (os fenémenos sociais nao
podem ser compreendidos independentemente da nossa interpretacdo sobre estes) (Furlong &
Marsh, 2010). Apesar da cenarizacdo estar normalmente associada ao quadro positivista, para a
autora a atribuicao de significados aos fendmenos sociais torna-se o objetivo principal desta
dissertacao. A cenarizacao é utilizada unicamente como organizacao da realidade empirica
(Furlong & Marsh, 2010). Como consequéncia, a metodologia orientadora desta investigacéo

assume-se como qualitativa, optando-se assim por “métodos [...] baseados em respostas textuais

« Elementos que compdem a estrutura base de cada enredo do cenario (Han, 2011).

= Eventos que ja ocorreram, ou que quase de certeza irdo ocorrer, mas cujas consequéncias ainda nao se identificaram (Wack, 1985).

= Determinantes dos eventos cujo carater, magnitude e consequéncias séo desconhecidas (Bernstein et a/, 2000).

“ Eventos ou agdes que podem prejudicar ou modificar radicalmente a narrativa do enredo do cenério (Bernstein et a/., 2000).

= Uma histoéria convincente sobre como as coisas acontecem, descrevendo como as forcas impulsionadoras se podem comportar, a medida que
interagem com elementos pré-determinados e diferentes combinagdes de incertezas criticas (Bernstein et a/, 2000).

« Traducéo da autora.

= Cf. anexo IX para ilustracdo do processo.

« Foca-se na natureza do “ser”, isto é, se a realidade existe independentemente do nosso conhecimento (questdo ontologica central: o que ¢ a
realidade?) (Furlong & Marsh, 2010).

= A posicao epistemologica reflete sobre aquilo que podemos conhecer do mundo (Furlong & Marsh, 2010).
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e detalhadas, que sé@o geralmente historicas ou incluem uma reflexao pessoal dos participantes
nas instituicoes politicas, eventos, problematicas ou processos” (Vromen, 2010, p. 249).

Recorrendo a uma abordagem de estudo de caso, favorecida pela metodologia qualitativa,
esta pesquisa pretende investigar como evoluiu a comunidade de intelligence contraterrorista da
UE e os desafios que esta enfrenta face a perspetiva do Brexit. Para isso, conta-se com o recurso
a fontes primarias (e.g. documentos oficiais da UE, relatérios internos de instituicdes e governos)
e bibliografia secundaria (e.g. artigos cientificos, capitulos de livros, dissertacdes). Aqui o principal
método de interpretacao dos dados consubstancia-se na analise de contetudo qualitativa, que
compreende, segundo Bryman (2012), “uma busca por temas adjacentes nos documentos a
serem analisados” (p. 392). A mais-valia desta abordagem é o facto de tanto académicos como
orgdos oficiais, interessados no assunto, colocam as suas perspetivas sobre a tematica,
embrenham-se na discussdo e ainda propdem medidas e recomendacdes (loannou, 2013). Por
outro lado, estes documentos e artigos fornecem um conhecimento aprofundado do tema, bem
como diversidade de opinides, relevante para o desenvolvimento de um argumento objetivo e
imparcial (laonnou, 2013). Ademais, fomos incorporando, ao longo da dissertacdo, informacéo e
opinides de especialistas com relevancia nesta area. Estes dados foram recolhidos mediante a
realizacdo de trés entrevistas semi-estruturadas, bem como o acesso a arquivos de audio®. Os
entrevistados foram Steven Robinson - fundador Lumiar Consulting e antigo £U research analyst
no Foreign and Commonwealth Office, Nigel Inkster, antigo director de operacdes e /ntelligence do
MI6 e Artur Gruszczak, Professor Associado do Instituto de Ciéncia Politica e Relacdes
Internacionais da Universidade de Jagiellonian®'.

Por fim, de modo a analisar a evolucdo/construcdo da comunidade de /ntelligence
contraterrorista da UE, recorre-se ao método de process-tracing na sua variavel “explaining
outcome”, onde o objetivo é “elaborar uma explicacao minimamente suficiente para um resultado

historico num caso especifico” (Beach & Pederson, 2011, p. 3).

4. Estrutura da Dissertacao
O primeiro capitulo desta dissertacao é referente ao process-tracing da comunidade de

intelligence contraterrorista da UE, onde se analisa a evolucao desta mesma. Foram salientados

» Evento do European Council on Foreign Affairs sobre a seguranca britanica e o Brexit (20 de abril de 2016) com intervencdes de Simon Foy
(antigo diretor da Metropolitan Police's Homicide and Serious Crimes Command) e Nigel Inkster; e Conferéncia “ Wil the United Kingdom and
European Union reach a deal on the terms of withdrawal?' (Universidade do Minho, 18 de maio de 2018) com intervencéo de Simon Usherwood
(Universidade de Surrey).

= Com o respetivo consentimento dos entrevistados, a transcricdo destas entrevitas encontra-se em anexo.
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quatro momentos cruciais para o desenvolvimento desta comunidade, a saber: o impulso dos
atentados do 11 de setembro de 2001, a resposta aos atentados de Madrid (2004) e Londres
(2005), as modificacdes apos o Tratados de Lisboa e a recente vaga de atentados terroristas em
solo europeu. Este mapeamento demonstra-nos que, apesar do enorme esforco realizado ap6s 0s
atentados de 2001 nos EUA, a comunidade de /nfelligence contraterrorista da UE sofreu tanto
avancos como retrocessos ao longo dos anos. No entanto, esta comunidade evoluiu num esforco
positivo, no sentido de uma comunidade de Jnfelligence mais robusta, completa, com maior
variedade de bases de dados, agéncias e sistemas de simplificacao e fortalecimento da partilha
de informacdes entre os Estados-Membros e entre estes e a UE.

O segundo capitulo descreve a arquitetura atual da comunidade de infelligence
contraterrorista da UE, focando-se, inicialmente, nas seis agéncias de /nfelligence da UE
consideradas neste estudo (i.e. Europol, Eurojust, Frontex, INTCEN, SatCen, INTDIV), onde sao
analisadas as suas tarefas, papéis, estrutura organizativa e interacdes de cada uma. De seguida,
sao ainda enumerados os varios instrumentos criados no seio da UE que reforcam e facilitam a
partilha de informacdes (quadro de Priim, iniciativa sueca, Eurodac, VIS, SIS, API, EU-PNR e
ECRIS). Embora os acordos informais de partilha de informacéo existentes na Europa nao facam
parte das estruturas da UE, foi também importante considera-los nesta investigacéo, visto que
existe um certo nivel de cooperacdo entre estes e as estruturas formais da UE. Como foruns
informais, foram examinados o Clube de Berna, Grupo de Contraterrorismo, o Police Working
Group on Terrorism, Grupo de Lyon/Roma e G6, dado que sdo aqueles que, indubitavelmente,
ainda realizam operacdes. Por fim, sdo também analisados os varios obstaculos que esta
comunidade enfrenta e que a impedem de se tornar numa eficaz comunidade de partilha de
informacdes, destacando-se barreiras politicas (i.e. falta de vontade politica, falta de uma cultura
de confianca), barreiras culturais (i.e. diversidade cultural), barreiras organizacionais (i.e.
diversidade organizacional, falta de recursos, questdes burocraticas), barreiras legais (i.e.
diversidade de legislacdes), e barreiras técnicas (i.e. interoperabilidade das bases de dados, meios
de comunicacéo seguros).

O terceiro e ultimo capitulo corresponde a analise da resiliéncia da comunidade de
intelligence contraterrorista da UE e dos desafios do Brexit. Sem dulvida, o Reino Unido
desempenha um importante papel na comunidade de /ntelligence da UE, seja pela quantidade e
qualidade de informacbes com que contribui, seja pela lideranca e influéncia que assume na

criacdo de medidas em matéria de seguranca, em particular de luta contra o terrorismo. Apesar
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das posicoes de ambos os lados afirmarem o desejo de dar continuidade a cooperacao em matéria
de informacdes entre o Reino Unido e a UE, existem alguns desafios que podem nao permitir uma
cooperacao tal como existe neste momento, estando alias o Reino Unido a alegar a ambicao de
possuir um acordo personalizado, nao olhando a quaisquer outros precedentes, de modo a existir
uma total continuidade desta cooperacao. Sdo, por isso, explorados os desafios e as posicées do
Reino Unido e da UE para a cooperacao futura nos seguintes dominios: Europol, instrumentos
para o intercambio de informacdes, protecdo de dados, e no quadro da Politica Comum de
Seguranca e Defesa (PCSD). Por fim, e de acordo com a metodologia da construcdo dos cenarios,
sao apresentados dois cenarios relativamente as condicdes de resifience building da UE face a
partida do Reino Unido. Por um lado, temos um cenario de continuidade, onde existem elementos
que nos indicam uma certa continuidade desta cooperacdo, tais como os foruns informais, a
cooperacao bilateral, e a concluséao de um acordo que permita manter um elevado nivel de
cooperacao entre ambos. Esta continuidade significa também progresso, uma vez que a UE tem
progredido nesta tematica, esperando-se de igual modo que essa evolucdo continue,
especialmente, e talvez a curto-prazo, no ambito da interoperabilidade. Por outro, podemos ter um
cenario de oportunidade para a UE, onde o Brexit podera significar um impeto para uma maior
integracdo nas tematicas de partilha de informacdes, possivelmente levando a criacdo de um
Servico de /ntelligence Europeu. Por fim, apesar de ndo se considerar um cenario plausivel=, é
necessario ter em conta o worst case scenario, onde a saida do Reino Unido tornara a UE e a sua
comunidade de /nfelligence mais débil na sua luta contra o terrorismo.

A conclusdao da presente investigacao demonstra que a comunidade de /nfelligence
contraterrorista da UE esta em constante processo evolutivo, tendo vindo a encetar importantes
esforcos na construcdo da sua resiliéncia, principalmente a partir dos atentados de 11 de setembro
de 2001. A saida de um dos principais contribuidores desta comunidade, o Reino Unido, coloca,
no entanto, desafios: a inexisténcia de precedentes que reproduzam o atual nivel de cooperacao
para certos instrumentos e agéncias de /nfelligence; o tempo para as negociacoes; 0s
condicionalismos de protecao de dados e consequente supervisao do TJUE. Estes desafios elevam-
se se considerarmos que qualquer acordo alternativo ao atual nivel de cooperacao sera subdtimo,
uma vez que implicaria uma perda de toda ou parte da lideranca e da qualidade e quantidade de
intelligence que o Reino Unido fornece. Visto que as negociacoes ainda se encontram a decorrer

e baseando-nos na metodologia de construcdo de cenarios, que tem como objetivo auxiliar os

= Dai ndo possuir o mesmo destaque que os restantes.
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decisores politicos na tomada de decisao e a lidar com futuras incertezas, podemos identificar dois
cenarios de resiliéncia da comunidade de /ntelligence contraterrorista da UE: a continuidade das
condicoes de resiliéncia e a oportunidade para uma maior integracao nas tematicas de partilha de
informacdes. Ndo descartando um possivel worst case scenario, consideramos, ainda assim, que
0 cenario de continuidade tera maior probabilidade de se verificar dada a constante necessidade
de colaboracao nas mateérias de terrorismo e intelligence. Por isso, de modo a nao criar um vazio
na cooperacao no dominio da seguranca entre a UE e o Reino Unido, algum tipo de acordo devera
resultar das negociacdes. Porém, para isso, 0os negociadores deverdo mostrar criatividade e

vontade politica.
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Capitulo | — O Desenvolvimento de uma Comunidade de Partilha de /ntefligence e de Combate
ao Terrorismo na Unigdo Europeia

1. O Impulso dos Atentados de 11 de Setembro
A 11 de setembro de 2001, os EUA foram palco de um dos maiores episodios histdricos

que o mundo viria a presenciar. dezanove militantes pertencentes a rede terrorista Al-Qaeda
tomaram de assalto quatro avides e levaram a cabo ataques suicidas contra alvos no pais, mais
concretamente no World Trade Center (Nova lorque), no Pentagono (Washington) e na Pensilvania,
matando mais de 3000 pessoas. Estes eventos tragicos chocaram o mundo, desencadeando
iniciativas contraterroristas ndo so6 nos EUA, mas também na Europa (Suta, 2016).

Nao obstante a data de 11 de setembro de 2001 a UE ja ter levado a cabo varias acoes
contraterroristas que remontam ao estabelecimento do Grupo de Trevi (anos 70)=, como resultado
destes eventos essas acdes foram revigoradas e os projetos guardados na gaveta encontraram
uma janela politica de oportunidade (Argomaniz, 2009; Hertzberger, 2007). Na verdade, tal como
argumenta Argomaniz (2009), “existem poucas duvidas de que, até ao dia 10 de setembro de
2001, a UE nao era um produtor significativo de politicas de combate ao terrorismo e, com poucas
excecoes, os Estados-Membros permaneciam relutantes em aceitar a Unido como uma arena
legitima para a discussao destes assuntos” (p. 153). Todavia, no rescaldo do 11 de setembro de
2001, os discursos proferidos na UE tornaram-se focados na ameaca colocada aos EUA como
parte de uma ameaca mais ampla e global para as sociedades “abertas” e “democraticas” (Monar,
2015), com o papel da UE a ser definido como parte de uma “coligacao global contra o terrorismo”
(Conselho Europeu, 2001).

De facto, desde entao, a UE tem procedido ao desenvolvimento das suas capacidades
para prevenir, proteger e responder a ameaca do terrorismo, o que deu origem a um conjunto de
medidas internas e externas nos meses seguintes ao 11 de setembro de 2001, muitas vezes
referido como o acquis anti-terrorisme (Wahl, 2010). Assim sendo, a UE criou, mas também
consolidou e acelerou medidas e instrumentos politicos, legais e operacionais de combate ao
terrorismo (Zimmerman, 2006), estando as matérias relativas a cooperacdo no ambito da partilha

de /ntelligence bem patentes nestas iniciativas.

= Ao nivel legal, ja existiam convencdes e outros instrumentos legais que facilitavam a extradicdo (Convencdes de 1995 e 1996); ao nivel
institucional, havia sido estabelecida uma policia europeia com competéncia para lidar com ofensas relacionadas com o terrorismo (Europol); e ao
nivel operacional, existiam contactos diretos e regulares entre os servicos de seguranca europeus (PWGOT), um repertoério antiterrorista e uma
atualizacao regular da situacao de seguranca (Boer & Monar, 2002; Monar, 2015).
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a) Setembro: Um Més de Transformacéo
A data dos atentados de 11 de setembro de 2001, a informacéo era partilhada através de

varios foruns dentro e fora da UE. Por exemplo, 0s servicos de /nfelligence e de seguranca reuniam-
se no chamado Clube de Berna e na Europol, as agéncias de /nfelligence militar haviam iniciado
a sua cooperacao na Divisao de /ntelligence do Estado-Maior da UE, existindo ainda servicos de
intelligence externa, como o Centro de Situacdo da Unido da Europa Ocidental (UEQ) (Bilik, 2017;
Bolsica, 2013). Contudo, de entre estes, apenas o Clube de Berna, que era um forum informal, e
a Europol tinham na sua agenda o terrorismo (Fargersten, 2010; Kaunert, 2010). A cooperacao
entre os dois era, no entanto, inexistente, e, no caso da Europol, os recursos eram extremamente
escassos e dispersos (Bilik, 2017). Ademais, até aquele momento, a UE ndo possuia uma Unica
politica contraterrorista coerente, dado que as ameacas terroristas ndao eram consideradas de
elevada prioridade na agenda da UE, sendo este fenémeno tratado, essencialmente, ao nivel
interno dos Estados (Zimmerman, 2006).

Imediatamente apds estes atentados, quando se descobriu que grande parte do
planeamento tinha tido lugar na Europa, o entdo diretor da Europol, Jiirgen Storbeck, expressou
as suas exigéncias aos Estados-Membros: “Simplesmente providenciem-nos com aquilo que
precisamos: informacdo” (Occhipinti, 2003, p. 149). Esta exigéncia foi rapidamente ouvida pelos
ministros da UE que, reunidos no Conselho de Justica e Assuntos Internos a 20 de setembro,
reiteraram a importancia da partilha de informacdes contraterroristas pelos servicos de infelligence
nacionais, salientando ainda o papel vital dos servicos de seguranca e /nfelligence na prevencao
do terrorismo:

“As suas informacdes constituem um trunfo valioso na deteccdo de eventuais ameacas
terroristas e intencdes de terroristas e grupos de terroristas numa fase precoce. Tém, por
conseguinte, uma tarefa crucial a desempenhar na prevencao do terrorismo. A cooperacdo e o
intercambio de informacdes entre esses servicos deve ser intensificada [...]. Devera ser reforcada
a cooperacao entre os servicos de policia, incluindo a Europol, e de informacdes.” (Conselho da
Unido Europeia, 2001a).

Tendo por base as conclusdes adotadas na Sessao Extraordinaria do Conselho de Justica
e Assuntos Internos do dia anterior, a 21 de setembro de 2001, o Conselho da Unido Europeia
reline-se novamente para uma sessao extraordinaria, aprovando uma completa politica europeia
de combate ao terrorismo, que se constitui no primeiro Plano de Acdo de Combate ao Terrorismo

da UE, a ser revisto e atualizado anualmente (Bures, 2008; Ratzel, 2007)%. Neste documento,

* Este Plano de Acéo, a data designado por “Anti-terrorist Roadmap”, foi formalmente aprovado a 26 de setembro de 2001, baseando-se numa
série de medidas aprovadas no Conselho Europeu de Tampere (1999) (Argomaniz & Rees, 2014). O Plano de Acéo identifica as medidas concretas
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para além da demonstracao de solidariedade para com os EUA, o Conselho apela a criacao de
instrumentos e medidas tendo em vista o incremento da cooperacdo policial e judicial, o
desenvolvimento dos instrumentos juridicos internacionais, o fim do financiamento do terrorismo,
o fortalecimento da seguranca aérea e a coordenacdo da acao global da UE (Conselho Europeu,
2001).

Quando os lideres dos Estados-Membros da UE se reuniram neste Conselho Europeu
Extraordinario, a mensagem para 0s seus servicos e agéncias de /nfelligence foi clara: mais
intelligence deve ser enviada das capitais nacionais para os relevantes organismos da UE,
particularmente a Europol, e o nivel de cooperacao em matérias de /nfelligence entre a Europol e
outros drgaos da UE deve ser intensificado: “[...] Uma melhor cooperacéo e troca de informacao
entre todos os servicos de /nfelligence da Unido é requerida. Os Estados-Membros irdo partilhar
com a Europol, sistematicamente e sem atrasos, toda a informacao util relativamente ao

terrorismo.” (Conselho Europeu, 2001).

b) Expansdo do Mandato Contraterrorista da Europol
Imediatamente apds os atentados de 11 de setembro de 2001, quando se descobriu que

grande parte do planeamento havia tido lugar na Europa®, tal como ja mencionado acima, o entao
diretor da Europol, Jiirgen Storbeck, expressou as suas exigéncias aos Estados-Membros:
“simplesmente providenciem-nos com aquilo que precisamos: informacao” (Occhipinti, 2003, p.
149). A data, a organizacdo encontrava-se debaixo de fogo devido & insuficiente quantidade de
trabalho analitico e estratégico (Burkov, 2016), pelo que Storbeck denotou ainda que “se é suposto
a Europol fazer mais do que apenas analisar dados, entdo deve ser melhor equipada” (Occhipinti,
2003, p. 149). Estas demandas levaram pouco tempo a ser respondidas, pois, na reunido do
Conselho a 20 de setembro de 2001, o Conselho de Ministros do Justica e Assuntos Internos
impeliu as autoridades policiais e de /nfelligence nacionais a rapidamente enviarem informacoes
relevantes e relacionadas com o terrorismo a Europol® (Conselho da Uniao Europeia, 2001a).
Com a adocao do Plano de Acéao, a UE virou a sua atencao para a implementacéo deste

mediante uma série de medidas concretas, uma das quais foi o fortalecimento da cooperacéo

e os atores responsaveis (Estados-membros, Conselho, Comissao, e outros érgaos ao nivel europeu), bem como os prazos, para atingir as varias
metas necessarias a prossecucao dos objetivos definidos (Wahl, 2010).

= Nas semanas subsequentes aos atentados de 11 de setembro de 2001, as forgas policiais de varios Estados-membros prenderam dezenas de
pessoas suspeitas de terrorismo associadas a Osama Bin Laden; alguns dos quais suspeitos de preparar um ataque a Embaixada dos EUA em
Paris (Archick, 2003).

» De notar também que, no préprio dia 11 de setembro de 2001, foi criado, no seio da Europol, um centro operacional que providenciava um
servico 24h para a troca de informagdes (Europol, 2002).
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entre as forcas da lei e os servicos partilha de /ntelligence com a Europol, de modo a tornar este
organismo numa agéncia de troca de informacédo e de /nfelligence efetiva (Bures, 2008). Os
Estados-Membros tinham agora, e em varios fora, expresso a sua vontade: a Europol tinha que
ser fortalecida através de uma maior cooperacao e apoio em matérias de /infelligence pelas capitais
nacionais (Fargersten, 2010). Apesar do terrorismo ja fazer parte do mandato da Europol desde
1999 (Bures, 2013), toda esta conjuntura desencadeou no alargamento deste®.

Poucas semanas apos o Conselho Extraordinario de 21 de setembro, a 15 de novembro
de 2001, uma unidade especializada no combate ao terrorismo, o Grupo de Missdo Contra o
Terrorismo (CTTF 1), foi estabelecida no seio da Europol (Europol, 2002). Esta unidade era
composta por oficiais dos servicos policiais e de /ntelligence nacionais, e tinha como tarefas a
recolha, em tempo Uutil, de informacdes contraterroristas relevantes; a realizacdo de analises
estratégicas e operacionais; e a elaboracdo de avaliacbes da ameaca relativas a informacao
recebida® (Bolsica, 2013; Bures, 2008). Mais de 20 membros de agéncias e servicos de aplicacdo
da lei trabalhavam em conjunto, pela primeira vez na histéria da UE, estando cada equipa afeta a
diferentes projetos (Ratzel, 2007).

A Europol foi ainda atribuida a tarefa de abrir e expandir os chamados Analytical Work
Files (AWFs), alimentados através de informacdo providenciada pelos servicos de /ntelligence e
policiais dos Estados-Membros (Bures, 2008). A Europol mantinha, assim, dois AWFs: um focado
no terrorismo de fundamentalismo islamico (designado por “Terrorismo Islamico”) e outro focado
em todos 0s outros grupos terroristas e suas atividades na UE designado por “Dolphin” (Delfem,
2006; Wahl, 2010). Como vemos, o papel da Europol foi, ndo so, fortalecido pelo aprofundamento
da cooperacao ao nivel da partilha de /nfelligence e do suporte dos Estados-Membros, mas
também alargado no seu escopo, dado que tinha como tarefa a recolha de informacao, em vez de
apenas se limitar a receber /intelligence (Delfem, 2006; Fargersten, 2010).

Apos os ataques de 11 de setembro de 2001, tornou-se claro que o papel contraterrorista
da UE deveria passar igualmente pelo estabelecimento de relacées entre a Europol e os EUA
(Heimans, 2008). Neste sentido, as Conclusdes do Conselho de Justica e Assuntos Internos de
20 de setembro convidaram Jiirgen Storbeck a tomar “todas as medidas necessarias [...] a fim de

estabelecer uma cooperacéo informal com os Estados Unidos, enquanto se aguarda a celebracao

7 Nos relatérios anuais da Europol de 2001 e 2002, Jirgen Storbeck indica que os eventos de 11 de setembro de 2001 desencadearam o
estabelecimento de novas prioridades na organizacdo, neste caso o combate ao terrorismo, levando mesmo a que outras tarefas fossem
temporariamente congeladas, uma vez que uma grande quantidade de recursos havia sido canalizada para a luta contra este fenomeno (Europol,
2002, 2003a).

= Em particular, estas avaliacdes listavam alvos, danos, potenciais modus operandi e consequéncias para a seguranca dos Estados-membros
(Europol, 2002).
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de um acordo formal” (Conselho da Unidao Europeia, 2001a). O primeiro acordo entre os EUA e a
Europol foi conseguido a 6 de dezembro de 2001 e, apesar deste nao incluir disposicdes que
permitissem a troca de informacao de dados pessoais, providenciou a partilha de informacao
estratégica® e técnica® com os homoélogos da Europol norte-americanos: Central Intelligence
Agency (CIA) e Federal Bureau of Investigation (FBI) (Bures, 2013; Heimans, 2008).

Inicialmente, as demandas de maior cooperacao pareciam ter sido ouvidas. Nos inicios
de dezembro, o diretor da Europol reportava que os Estados-Membros tinham aumentado a sua
vontade de partilhar informacdo com a organizacéo (Fargersten, 2010). Na Camara dos Comuns
britanica, uma representante afirmou que os Estados-Membros da UE estavam comprometidos
com o aumento de cooperacao em matérias de /ntelligence para lutar contra o terrorismo e que
esse compromisso tinha ficado “refletido no reconhecimento, por parte do diretor da Europol, do
nivel de contribuicdes oferecidas pelos servicos de policia e /ntelligence” (Eagle, 2002, cit. in
Fargersten, 2010, p. 507). Dirigindo-se ao Parlamento Europeu no final do ano de 2001, o Ministro
da Justica Belga, Antoine Duquesne, elogiou o aumento do numero de dados partilhados com a
Europol e a cooperacao entre os servicos de /ntelligence contraterroristas dos Estados-Membros
(Occhipinti, 2003).

Porém, esta onda de satisfacdo revelar-se-ia de curta duracéo. Logo em fevereiro de 2002,
0 mesmo ministro belga questionava agora o valor da Europol na luta contra a criminalidade
(Occhipinti, 2003). Mais tarde, nesse mesmo ano, os Estados-Membros rejeitaram uma proposta
da Comissao Europeia que, caso aprovada, criaria um centro de coordenacéo de operacdes dentro
da Europol, de modo a apoiar os Estados-Membros na conducao de operacdes contraterroristas
(Fargersten, 2010). Apesar das razdes oficiais se prenderem com problemas orcamentais, a
rejeicdo desta proposta salientou a imagem de que Estados-Membros nao estavam
comprometidos com o papel contraterrorista da Europol (Fargersten, 2010). Para além disto, o
Grupo de Missao Contra o Terrorismo ndo obteve os resultados expectaveis, o que levou a sua
dissolucao e a transferéncia das suas funcdes para as atividades ordinarias da unidade de
contraterrorismo da Europol (Departamento de Criminalidade Grave) (Ratzel, 2007). A raz&o oficial
para isto foi que o CTTF tinha ja cumprido as suas tarefas urgentes e que a continuacéo do trabalho

contraterrorista poderia ser feita pelas estruturas ordinarias da organizacdo (Fargersten, 2010).

= Exemplos: acdes repressivas que com sucesso podem inibir as infracdes; novos métodos para a detecdo da pratica de delitos; avaliagdes da
ameaca e relatorios de situacdo da criminalidade (USA Department of State, 2001).

« Exemplos: meios de fortalecimento das estruturas administrativas e de execucao; procedimentos investigativos e métodos policiais forenses;
métodos analiticos de /ntelligence criminal (USA Department of State, 2001).
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Contudo, explicacoes mais plausiveis evidenciam falhas em lidar com os dados em tempo real e
uma falta de informacdes para analise, demonstrando que o CTTF ndo possuia o suporte dos
principais fornecedores de informacao: os Estados-Membros (Burkov, 2016; Delfem, 2006).
Durante este periodo, as funcdes da Europol mantiveram-se largamente limitadas a um papel de
coordenacao, em detrimento de um papel mais operacional, devido, essencialmente, ao facto dos
seus membros nao terem conseguido alcancar um acordo relativamente ao ambito e funcdes da
instituicdo (Bolsica, 2013)et,

No entanto, uma importante Decisdo-quadro de 2002 voltaria a revitalizar o papel da
Europol no dominio do combate ao terrorismo. Trata-se da Decisdo 2003/48/JAl do Conselho de
19 de dezembro de 2002, relativa a aplicacdo de medidas especificas de cooperacao policial e
judiciaria na luta contra o terrorismo. Os Estados-Membros estavam incumbidos de designar um
servico especializado dentro dos servicos de policia, que tinha como tarefa o “acesso e recolha de
toda a informacdo relevante que diga respeito e resulte de investigacdes realizadas pelas
autoridades policiais, sobre os actos terroristas” (Conselho da Unido Europeia, 2002a). Esta
decisao estipulou ainda que “cada Estado-Membro deve tomar as medidas necessarias para
garantir que pelo menos a informacéo a seguir referida, recolhida pelo servico especializado, seja
comunicada a Europol [...]: a) os dados identificadores da pessoa, grupo ou entidade; b) os actos
em curso de investigacao e respectivas circunstancias especificas; c) a relacdo com outros casos
relevantes de actos terroristas; d) o uso de tecnologias de comunicacao; e) a ameaca que podera
representar a detencdo de armas de destruicdo macica”. Esta Decisao resultou ainda na
nomeacao de agentes e magistrados especializados dentro dos servicos policiais e autoridades
judiciais; na atribuicao de prioridade urgente no tratamento de pedidos de assisténcia mutua no
que respeita a individuos ou grupos incluidos na lista terrorista da UE; e no completo acesso por
parte das autoridades de outros Estados-Membros a informacao sobre pessoas e grupos alvo
(Bures, 2016). Neste ultimo dominio, a Europol possuia um papel tnico, uma vez que constituia
a “Unica plataforma da UE para a analise e partilha multilateral de dados pessoais em relacao ao
crime organizado e ao terrorismo, através de uma rede segura sujeita a regulamentacoes estritas

sobre o tratamento de dados” (Ratzel, 2007, p. 113).

s Por exemplo, a Alemanha e outros Estados-membros insistiram no estabelecimento de um papel independente da Europol na conducédo de
investigacdes, encarando a Europol como uma organizacao progressivamente se assemelhando ao FBI. Por outro lado, outros, nomeadamente o
Reino Unido, favoreciam o monopdlio dos Estados-membros como autoridade investigativa e a restricdo do papel da Europol apenas a coordenacéo
(Bensahel, 2003).
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c) A Origem da Unidade Europeia de Cooperacédo Judiciaria
Os ataques de 11 de setembro de 2001 foram a confirmacdo de uma necessidade de

combater o terrorismo em todas as frentes (Suta, 2016). Como tal, em 2002, pela Decisao
2002/187/JAl, de 28 de fevereiro, é criada a Unidade Europeia de Cooperacao Judiciaria
(Eurojust). Segundo Zimmermann (2006), a ideia por detras da Eurojust era criar uma rede para
a troca de informacéo judicial relevante em casos de crime transnacional e terrorismo, envolvendo
dois ou mais Estados-Membros. De acordo com o mesmo autor, a Eurojust foi estabelecida
também para apoiar e acelerar pedidos de extradicao.

Tal como no caso da Europol, a Decisdo do Conselho 2003/48/JAl, de 19 de dezembro
de 2002, estabeleceu que “cada Estado-Membro deve designar um correspondente nacional da
Eurojust para as questdes relativas ao terrorismo”, garantindo que pelo menos as informacdes a
seguir enumeradas sdo comunicadas a Eurojust: “a) os dados identificadores da pessoa, grupo ou
entidade; b) os actos em curso de investigacdo ou procedimento penal e respectivas circunstancias
especificas; ¢) a relacdo com outros casos relevantes de actos terroristas; d) a existéncia de
pedidos de assisténcia mutua, incluindo as cartas rogatorias, que possam ter sido dirigidos a um
Estado-Membro ou elaborados por outro Estado-Membro, bem como os respectivos resultados.”

(Conselho da Uniao Europeia, 2002a).

d) Criacédo do Centro de Situagédo de Conjunto
Na Declaracao de St. Malo (1998) - documento que deu origem a Politica Europeia de

Seguranca e Defesa (PESD) - o presidente francés Jacques Chirac e o primeiro-ministro britanico
Tony Blair afirmaram que “a Unido deve dispor de capacidade de accao auténoma, apoiada em
forcas militares crediveis, de meios para decidir da sua utilizacao e de vontade politica de o fazer,
a fim de dar resposta as crises internacionais”. Para tal seria necessario o desenvolvimento de
“estruturas apropriadas e uma capacidade para a analise das situacoes, de fontes de /nfelligence,
e de competéncias de planeamento estratégico relevantes” (Franco-British St. Malo Declaration,
1998). Em 2002, em resultado do processo de institucionalizacdo da PESD (Politica Europeia de
Seguranca e Defesa) (Ferreira-Pereira, 2008) e face a auséncia de uma estrutura para a partilha
de intelligence, necessaria para apoiar o lancamento de futuras missdes, a criacdo de uma agéncia
que servisse estes propdsitos tornou-se urgente (Cross, 2011, 2013). Alguns autores atribuem
também a necessidade de constituicdo desta nova agéncia aos atentados de 11 de setembro de
2001 (Suta, 2016, Todd, 2009), uma vez que estes ataques desencadearam a necessidade de

maior /ntelligence correta para apoiar as decisdes politicas no ambito do terrorismo transnacional.
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Por conseguinte, em fevereiro de 2002, foi criado, no seio do Secretariado-Geral do Conselho e
por decisdo do entdo Alto Representante para a Politica Externa e de Seguranca Comum (Javier
Solana), o Centro de Situacao de Conjunto (SITCEN).e

0 mandato inicial do SITCEN baseava-se na monitorizacdo e avaliacdo de eventos e
situacdes no mundo todo, 24h por dia, com foco em potenciais regides de risco, terrorismo e
proliferacdo de armas de destruicdo massivas (Bilik, 2017). A capacidade de analise do SITCEN
assentava no trabalho de sete peritos nacionais® que providenciavam avaliacdes da ameaca
baseadas em J/nfelligence nacional, fontes abertas e relatorios diplomaticos (Birsan, 2012). Como
resultado, estes sete analistas, muitas vezes designados como parte de um /nsiders club,
comecaram a partilhar informacdes sensiveis entre si (Jones, 2013). As atividades do SITCEN
apoiavam o trabalho do Alto Representante para a Politica Externa e de Seguranca Comum e dos
embaixadores nacionais que compdem o Comité Politico e de Seguranca - o principal 6rgdo de

tomada de decisado no dominio da PESD (Derencinovic & Getos, 2007).

e) Estabelecimento do Centro de Satélites da Unido Europeia
Em 2002 é criado ainda o Centro de Satélites da Unido Europeia (SatCen) com o objetivo

de auxiliar o processo de tomada de decisdo no dominio da politica externa, particularmente no
ambito da gestao de crises (Birsan, 2012)=. Uma das mais importantes tarefas desta agéncia é a
producao de /ntelligence geoespacial, isto &, a analise de informacdes e imagens geoespaciais, de
modo a descrever e avaliar as caracteristicas geograficas do terreno, auxiliando os decisores
politicos em areas como a ajuda humanitaria, planos de contingéncia, criminalidade em geral
(exemplo: trafico de drogas, terrorismo), infraestruturas criticas, capacidades militares e armas de

destruicao massiva (SatCen, 2017c).

2. A Resposta aos Atentados de Madrid e Londres
Na fase pos-11 de setembro, a percecao da ameaca do terrorismo era tida como um

ataque a um pais terceiro que deveria ser assistido pela UE (Wahl, 2010). Porém, apds a
descoberta de bases logisticas da Al-Qaeda em solo europeu, mais concretamente no Reino Unido,

Italia, Espanha, Alemanha e Bélgica, a UE, que olhava para esta ameaca como primariamente

= Apesar das origens do SITCEN serem atribuidas a Unido da Europa Ocidental (UEO), dado ser a estrutura dentro desta organizacdo que lidava
exclusivamente com Jntelligence de fontes abertas (OSINT) (van Burren, 2009), apenas em 2002 o SITCEN passa a ser formalmente um organismo
da UE (Suta, 2016). Formado em 1996, apds o estabelecimento do Centro de Satélites da UEO, esta estrutura de /nfelligence designava-se por
Centro de Situacdo (Oberson, 1998).

= (O trabalho do SITCEN assentava, assim, em tarefas de seguranca externa (Hertzberger, 2007).

“ Franca, Alemanha, Italia, Holanda, Espanha, Suécia e Reino Unido.

= Centro de Satélites da UE tem como antecessor o Centro de Satélites da UEO, criado em 1996 e considerado a primeira agéncia de /intelligence
europeia (Oberson, 1998).

30



externa, passa a considera-la também como uma ameaca interna (Monar, 2015). Esta nova visao
¢ tornada explicita na Estratégia Europeia de Seguranca intitulada “Uma Europa Segura num
Mundo Melhor” proposta por Javier Solana e aprovada em dezembro 2003, que definiu a UE como
“simultaneamente um alvo e uma base para o terrorismo”s (Conselho da Unido Europeia, 2003).

Nos anos seguintes, dois acontecimentos viriam a confirmar esta visdo. Na manha de 11
de marco de 2004, dez explosdes simultaneas e coordenadas ocorrem no servico de comboios de
Madrid, perfazendo um total de 192 mortes e mais de 2000 feridos (Suta, 2016). Cerca de um
ano e meio depois, a 7 de julho de 2005, uma série de bombas sdo detonadas no sistema
metropolitano londrino no pico da hora de ponta da cidade, causando cerca de 56 mortes e mais
de 700 feridos (Suta, 2016). Como tal, apos os ataques de Madrid e Londres, assistiu-se a um
aprofundamento da agenda contraterrorista da UE (Ferreira-Pereira e Martins, 2014). Estes
atentados, reivindicados pela Al-Qaeda e preparados integralmente dentro da UE, deram expressao
pratica a esta ameaca interna, desencadeando uma abordagem mais proativa da UE no combate
ao terrorismo e aumentando drasticamente os esforcos de partilha de informacdes (Bilik, 2017;

Hertzberger, 2007).

a) A Declaracdo de Combate ao Terrorismo
Como reacao imediata aos atentados de Madrid, o Conselho Europeu adota, a 25 de

marco de 2004, o seu mais importante documento até entdo: a Declaracdo de Combate ao
Terrorismo. Além de expressamente insistir que os Estados-Membros deviam adotar as medidas
necessarias para implementar todo o quadro legislativo ja aprovado no ambito do contraterrorismo,
e de elencar sete objetivos estratégicos® a inserir, posteriormente, num Plano de Acao revisto, esta
declaracédo faz também especial mencao a partilha de /ntelligence. Por um lado, a declaracéo
apela ao fortalecimento do papel da Europol no combate ao terrorismo, mediante a reativacao do

Grupo de Missao Contra o Terrorismo e assegurando que toda a informacao relevante para a luta

« |dentificando o terrorismo, a proliferacdo de armas de destruicdo massiva, os conflitos regionais, o fracasso dos Estados e a criminalidade
organizada como as principais ameacas da UE, esta Estratégia ¢ tida como o primeiro passo para a melhoria da cooperacao entre os Estados-
membros em questdes securitarias, reconhecendo a responsabilidade da UE em contribuir para a seguranca global e para a criacdo de um mundo
mais seguro (Birsan, 2012; Conselho da Unido Europeia, 2003). De notar, no entanto, que o terrorismo encabeca esta lista de ameacas, sendo
percecionado como uma questdo que atravessa todas as restantes ameacas (Ferreira-Pereira & Martins, 2011). Relativamente a partilha de
intelligence, o documento menciona que “uma analise comum das ameacas ¢ a melhor base para uma atuacdo comum, o que exige uma melhor
partilha de informagdes entre os Estados-membros e parceiros” (Conselho da Unido Europeia, 2003). No entanto, o documento nao se foca nas
questdes de /nfelligence, referindo apenas a necessidade de conjugar os diversos meios para a luta contra o terrorismo: servicos de intelligence,
meios policiais, judiciais e militares (Conselho da Unido Europeia, 2003).

< 1) Aprofundar o consenso e os esforcos internacionais para lutar contra o terrorismo; 2) Lancar agdes de politica externa da UE em paises
terceiros prioritarios onde seja necessario reforcar as capacidades antiterroristas ou o compromisso de lutar contra o terrorismo; 3) Fazer face aos
fatores que contribuem para alimentar o fenomeno e para recrutar terroristas; 4) Reduzir o acesso dos terroristas aos recursos financeiros e
econdmicos; 5) Maximizar a capacidade dos 6rgaos da UE e dos Estados- -Membros para detetar, investigar, perseguir os terroristas e prevenir os
atentados terroristas; 6) Proteger a seguranca do transporte internacional e garantir a existéncia de sistemas de controlo fronteirico eficazes; 7)
Aumentar a capacidade da UE e dos Estados-Membros para gerir as consequéncias de um atentado terrorista (Conselho Europeu, 2004).
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contraterrorista é providenciada a este organismos (Conselho Europeu, 2004). Por outro lado,
apela-se também a uma maior cooperacao entre as agéncias de aplicacao da lei dos Estados-
Membros (i.e., servicos de seguranca, agéncias de /nfelligence, forcas policiais, etc.) através da
troca de informacoes, ressalvando-se, ainda, a necessidade de simplificacdo da partilha de
informacao entre estas autoridades (Conselho Europeu, 2004).

Uma outra importante inovacdo desta declaracdo foi a nomeacdo de um Coordenador da
Luta Antiterrorista da UE, sendo este cargo assumido pela primeira vez por Gijs de Vries. As
principais tarefas inerentes a este novo cargo incluiam coordenar as ac¢des contraterroristas entre
os Estados-Membros; coordenar a posicdo do Conselho em questdes relacionadas com o
terrorismo; providenciar a partilha de informacao entre os Estados; apresentar recomendacdes de
acordo com a analise da ameaca; e trabalhar para melhorar a comunicacao entre todos ao nivel
internacional (Burkov, 2016).

Nesse mesmo ano, em junho de 2004, é adotado um novo Plano de Acdo da UE em
matéria de Luta contra o Terrorismo, de modo a traduzir os sete objetivos estratégicos adotados
na Declaracao de Combate ao Terrorismo em 175 medidas concretas (Argomaniz, 2009). Aqui a
intelligence foi tida como um instrumento para travar o financiamento de redes terroristas, assim
como uma forma de maximizar a capacidade da UE na detecdo e investigacdo destes atos

(Conselho da Unido Europeia, 2004d).

b) Propostas para um Servico Secreto Europeu
Logo apds os atentados de Madrid, surgiram propostas para a criacao de um Servico de

Intelligence Europeu, ao estilo CIA e FBI (Nomikos, 2005). No rescaldo destes atentados, o Ministro
do Interior austriaco, Ernst Stasser, declarou a sua intencdo em apresentar um servico secreto

europeu na reunidao de Ministros do Interior a acontecer a 19 de marco de 2004 (Suta, 2016).

“Necessitamos de um sistema compreensivo de alerta precoce que nos dé uma clara imagem
da atual situacéo, por um lado, e que revele todas as potenciais ameacas, por outro [...]. Um
Servico Secreto Europeu é o que devemos ter no final deste processo [...]. Aquilo que precisamos
¢ de um sistema de alta qualidade [pan-europeu].” (Carstens, 2004).

A ideia ndo seria abandonar as instituicdes contraterroristas de entdo, mas sim afinar as suas
funcdes para que pudessem trabalhar eficazmente com uma agéncia de J/nfelligence central

quando esta for estabelecida (Carstens, 2004).

= Cf. seccao “Transformacdes do Seio da Europol”.
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No mesmo sentido, o Ministro da Justica belga, Laurette Onkelix, criticando o facto de nas
agéncias de partilha de /nfelligence informais (ex.: Clube de Berna) nado existir obrigacdo de
fornecer informacdes a um outro Estado-Membro que a solicite, propde a criacao de uma estrutura
formal, isto é, de uma agéncia de /nfelligence centralizada, que possua um elemento mandatorio
na partilha de /ntelligence (Walsh, 2009). Estas demandas surgem na sequéncia das autoridades
espanholas terem recusado o envio de informacdes sobre o tipo de explosivos utilizados nos
atentados de Madrid as autoridades francesas (Delfem, 2006).

No entanto, varios ministros criticaram estas propostas, mencionando que o grande
obstaculo a isto se devia a falta de confianca entre as varias agéncias de seguranca e de
intelligence para a partilha de informacdes. O entdo Ministro do Interior francés, Nicholas Sarkozy,
declarou que a criacado deste servico seria dificil devido a necessidade sentida pelos Estados-
Membros em proteger as suas fontes. O Ministro da Justica irlandés, Michael McDowell, que na
altura também presidia o Conselho de Justica e Assuntos Internos, afirmou que os Estados-
Membros deveriam ser realistas nas suas expectativas de maior partilha de /ntelligence. Ja o
Ministro britanico do Interior, David Blunkett, criticou a Austria e a Bélgica por proporem uma
agéncia de /ntelligence central da UE, quando grande parte dos Estados-Membros nao estava
sequer a altura dos compromissos selados até entado (Walsh, 2009).

Como tal, ndo obtendo o apoio dos restantes Estados-Membros para ter sucesso, estas
propostas acabaram por ndo ser levadas avante. Segundo Keohane (2005), ndo existe qualquer
possibilidade de criacao de uma agéncia de /nfelligence centralizada da UE, com os seus proprios
“espides europeus”: o grupo Gb, que reunia na altura os cinco principais paises da UE com
maiores recursos de /ntelligence, opunha-se fortemente a esta criacdo, devido ao elevado receio
de fuga de informacédo. Apesar disto, Hertzberger (2007) denota que a UE tem exibido uma maior
consciéncia de que uma resposta eficaz ao terrorismo requer, no minimo, um aumento da partilha
de dados e informacdes, e, no maximo, o estabelecimento de uma verdadeira agéncia europeia

de /ntelligence.

c) A Estratégia Antiterrorista da Unido Europeia
Poucos dias apds os atentados de Londres, a UE respondeu imediatamente com a reuniao

extraordinaria do Conselho JAI, a 13 de julho, da qual resultou a Declaracdo sobre os Atentados
Bombistas em Londres. Apesar desta declaracdo nao ter trazido nada de substancialmente novo

em relacdo as propostas politicas ja existentes (Suta, 2016), os principais pontos incluiam a

33



partilha de informacdo em casos de ataques terroristas e preocupacbes com a cooperacao
operacional (Conselho da Uniao Europeia, 2005b).

Contudo, seria em dezembro desse mesmo ano que se veria adotado um dos principais
documentos da UE no combate ao terrorismo: a Estratégia Antiterrorista (Conselho da Unido
Europeia, 2005c). Para alguns autores a necessidade desta estratégia revelava-se urgente, dado
que o Plano de Acdo era demasiado amplo para a orientacdo politica e esta Estratégia
providenciaria um conjunto de principios para uma maior clareza e direcdo (Argomaniz, 2009;
Keohane, 2005).

Sendo uma adaptacdo da Estratégia Contraterrorista do Reino Unido (Argomaniz & Rees,
2014), esta estratégia estabelece-se em quatro vertentes subordinadas a um compromisso
estratégico®: Prevenir, Proteger, Perseguir, Responder™ (Conselho da Unido Europeia, 2005c).
Indiscutivelmente, alcancar o sucesso em cada uma destas quatro vertentes requer, pelo menos,
a partilha de informacdes de forma significativa (Balzaq & Léonard, 2013). Apesar do documento
declarar que os Estados-Membros sao os principais responsaveis pela luta contra o terrorismo, a
UE dara a sua mais-valia reforcando as capacidades nacionais (utilizando as boas praticas e
partilhando conhecimentos e experiéncias, mediante uma melhor recolha e analise de dados e
informacdes); facilitando a cooperacdo europeia (colaborando no sentido de trocar informacoes
em condicdes de seguranca entre os Estados-Membros e as instituicdes europeias); desenvolvendo
a capacidade coletiva (assegurando a existéncia de capacidades ao nivel da UE para uma melhor
percecdo da ameaca, aproveitando da melhor forma a capacidade dos 6rgdos da UE, incluindo
Europol, a Frontex, a Eurojust e o SITCEN); e promovendo parcerias internacionais (Conselho da
Unido Europeia, 2005c).

Para além disto, a Estratégia afirma que:

“A fim de passar de uma cooperacao policial ad #oc para uma cooperacao policial sistematica,
importa desenvolver e por em pratica o principio da disponibilizacao de informacdes em matéria

de aplicacdo da lei, [boem como implantar] o Sistema de Informacdo sobre Vistos (VIS) e a

segunda geracao do Sistema de Informacéo de Schengen (SIS 11)” (Conselho da Unido Europeia,
2005¢, p. 13).

= Combater o terrorismo em todo o mundo, em pleno respeito pelos direitos humanos, e tornar a Europa mais segura, para que os seus cidadaos
possam viver num Espaco de Liberdade, Seguranca e Justica (Conselho da Unido Europeia, 2005c).

 Prevenir (evitar o recurso ao terrorismo, combatendo os fatores ou causas profundas que podem conduzir & radicalizagdo e ao recrutamento);
Proteger (proteger os cidadaos e as infraestruturas e reduzir a nossa vulnerabilidade a atentados, melhorando designadamente a seguranca das
fronteiras, dos transportes e das infraestruturas essenciais); Perseguir (perseguir e investigar os terroristas através das nossas fronteiras e em todo
0 mundo; impedir o planeamento, as deslocacdes e as comunicacées; desmantelar as redes de apoio; por termo ao financiamento e ao acesso a
material utilizdvel em atentados, e entregar os terroristas a justica); Responder (prepararmo-nos solidariamente para gerir e minimizar as
consequéncias dos atentados terroristas, tornando-nos mais capazes de fazer face a fase de rescaldo, a coordenacéo da resposta e as necessidades
das vitimas) (Conselho da Unido Europeia, 2005c).
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d) Expansdo do Mandato do Centro de Situacdo de Conjunto
Por recomendacao do Alto Representante para a Politica Externa e de Seguranca Comum,

em janeiro de 2005 as tarefas do SITCEN passaram também a incluir a dimensao interna, podendo
este agora realizar avaliacdes da ameaca relativas a esta esfera, e ndo somente a externa (Cross,
2013; Wahl, 2010). Este desenvolvimento foi extremamente importante, uma vez que o SITCEN
poderia encorajar os oficiais de seguranca interna e externa a coordenar melhor o seu
entendimento relativamente a ameaca terrorista (Keohane, 2005). Por outro lado, de modo a
promover este entendimento comum da ameaca terrorista, o SITCEN passou a criar avaliacdes da
ameaca baseadas, nao so, nas contribuicbes das autoridades nacionais de seguranca e
intelligence, mas também da Europol (Boer, 2015).

Ainda no ano de 2005, observamos um aumento do impacto do SITCEN no combate ao
terrorismo. A partir de abril de 2005, o SITCEN passou a providenciar, ao Grupo do Terrorismo do
Conselho da Unido Europeia™, relatérios de /ntelligence para o desenvolvimento de planos de acéo
e de recomendacdes politicas, como por exemplo no combate a radicalizacao e recrutamento (Van
Buuren, 2009). Como resultado destes relatérios, o Grupo do Terrorismo encorajou os Estados-
Membros e as instituicbes europeias a se focarem, particularmente, na prevencdo do
desenvolvimento do extremismo nas prisdbes, na cooperacao entre Estados-Membros na
identificacao e condenacdo de jihadistas nas suas comunidades, e na protecdo de infraestruturas
criticas (Conselho da Unido Europeia, 2007). Entre 2005 e 2007, o Grupo do Terrorismo tinha
adotado 75 recomendacdes como resultado das informacdes providenciadas pelo SITCEN
(Conselho da Uniao Europeia, 2007).

Em 2007, a capacidade do SITCEN em analisar eventos fora da UE foi fortalecida com a
criacdo do Single Intelligence Analysis Capacity (SIAC) (Cross, 2013). Este érgao é formado pela
justaposicdo do SITCEN e da Divisdo de /ntelligence do Estado-Maior da UE, sendo por isso

responsavel pela recolha e disseminacao da /nfelligence militar dentro da UE (Van Buuren, 2009).

e) Transformacdes no Seio da Europol
Apods os atentados terroristas de Madrid a 11 de marco de 2004, os lideres europeus

reafirmaram o seu compromisso em enviar mais /ntelligence para a Europol, de modo a

incrementar as suas capacidades contraterroristas (Conselho Europeu, 2004). Deste modo, e tal

n Instancia do Conselho da Unido Europeia responsavel pela avaliacdo de ameacas terroristas, luta contra a radicalizacao e o recrutamento de
potenciais terroristas, e realizacdo de avaliaces entre pares de melhores praticas antiterroristas dos Estados-Membros (Conselho Europeu, 2017d).
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como preconizado na Declaracdo de Combate ao Terrorismo, assistimos a reativacao do Grupo de
Missao Contra o Terrorismo da Europol (CTTF 2).

Este ‘novo’ Grupo de Missao tinha como tarefa contribuir com 12 projetos estratégicos
relacionados com o financiamento do terrorismo, recrutamento, modus operandi e analise
operacional e estratégica (Fargersten, 2010; Ratzel, 2007). O seu novo mandato incluia, assim, a
recolha de todas as informacdes relevantes respeitantes as atuais ameacas terroristas da UE; a
analise da informacao recolhida e posterior analise operacional e estratégica; e a formulacdo de
avaliacdes da ameaca, incluindo alvos, modus operandi e consequéncias securitarias (Bures,
2008). A producéo das varias avaliacées da ameaca representou o mais valioso resultado do Grupo
de Missao (Bilik, 2017), no entanto, o seu mandato foi desempenhado com sfaff e operacdes
limitadas (Bures, 2008). De acordo com um membro desta unidade, isto deveu-se ao facto de
terem sido necessarios cerca de cinco meses para colocar-se em pratica o trabalho do CTTF 2, de
modo a evitar as falhas do seu antecessor. Tal como tal membro comentou: “Baseados nas licdes
aprendidas, abordamos os peritos nacionais para percebermos o que eles precisavam. De seguida
levamos estas informacdes a uma reunido de peritos de alto-nivel e construimos um plano antes
de efetivamente implementarmos o grupo de missdo” (Entrevista a um oficial da Europol, 2009,
cit. in Bures, 2013). Em 2007, o CTTF foi transferido para a Rede de Primeira Resposta,
desenvolvida pela Europol no sentido de assistir os Estados-Membros nas investigacdes de casos
terroristas, através de um suporte operacional e estratégico (Bolsica, 2013). Isto significava que
uma equipa de peritos contraterroristas da Europol e dos Estados-Membros podia ser mobilizada
para auxiliar, operacional e tecnicamente, o Estado-Membro afetado pelo incidente (Europol,
2010a). Neste caso, esta equipa usaria o centro operacional da Europol de modo a assegurar uma
efetiva troca de informacéo entre as partes envolvidas (Europol, 2010a).

Todavia, os planos dos decisores politicos tiverem um impacto limitado no terreno. Um
bom exemplo disso ja referido, foi a recusa dos oficiais de policia espanhois em informar os seus
colegas franceses relativamente aos explosivos usados nos atentados de Madrid (Fargersten,
2010). Como tal, a Europol expressou ao Conselho a sua insatisfacdo com esta falta de apoio dos
servicos de seguranca e /nfelligence nacionais, o qual impediu que a organizacao se tornasse um
elemento-chave no combate ao terrorismo (Europol, 2005), pois apesar das capacidades de
intelligence e analise da Europol terem sido fortalecidas apds os atentados de Madrid, a efetiva

intelligence partilhada ndo aumentou correspondentemente (Delfem, 2006). A insatisfacdo da
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Europol com o nivel de envolvimento dos servicos de J/nfelligence nacionais esta presente no

seguinte extrato do relatorio:

“Dado que a Europol é o Unico organismo europeu que fornece uma completa base legal para
a partilha (operacional) de informacdes e /ntelligence, salvaguardando simultaneamente a
protecdo das fontes [...], a Europol entendeu que, no ambito do Analysis Work File ‘terrorismo
islamico ', deve atuar como a entidade central para analise de /ntelligence criminal operacional
(em particular para a prevencado do terrorismo) e apoio operacional/investigativo. Visto que
actualmente so existem dois peritos destacados no CTTF na Europol com o perfil de servico de
intelligence (e de seguranca), a Europol ndo espera contribuicdes estruturadas da parte dos
servicos de /ntelligence (e de seguranca). No entender da Europol, tal ndo coincide com o
mandato conferido ao CTTF pela Declaracdo de Combate ao Terrorismo do Conselho Europeu,
de 25 de marco de 2005."7 (Europol, 2005, p. 8).

Curiosamente, no relatdrio sobre os esforcos contraterroristas apos os ataques de Madrid,

a Camara dos Lordes britanica acusa a Europol de ndo ter reclamado um maior papel neste

dominio:

“[A Europol] nao esta a desempenhar o papel central que sua posicdo sugere que deveria. A
proliferacdo de outros grupos e organismos poderia nao ter sido necessaria se a Europol se
tivesse estabelecido como o principal ator da UE neste dominio. Ficamos desiludidos com o facto
de [...] a propria Europol néo ter reivindicado um papel mais central.”” (European Union
Committee, 2005, p. 28).

Mesmo que a Europol ndo estivesse a exercer a sua influéncia, para Fargersten (2010) a

Europol ndo conseguiria intensificar as suas capacidades, devido, essencialmente, a hesitacdo dos

servicos de /ntelligence e seguranca nacionais em fornecerem ao organismo 0S recursos

adequados.

Porém, em outubro de 2005 uma importante transformacéo ocorreu no seio da Europol

quando o Sistema de Informacdes Europol foi colocado a disposicdo das agéncias de aplicacdo da

lei nacionais, assegurando uma mais rapida troca de informacéo entre estas (Europol, 2006). Este

Sistema permite aos Estados-Membros armazenar e partilhar dados criminais como tipo de ofensa,

infrator, meios de comunicacao, meios de transporte, detetando automaticamente informacéao

idéntica que poderdo conter uma possivel correspondéncia (Europol, 2006). Por exemplo:

“As autoridades alemas podem ter informacdes sobre determinado suspeito que estdo a
investigar por trafico de seres humanos. As autoridades aleméas, em seguida, enviariam [ao
Sistema de Informacdes Europol] os dados que tém sobre este suspeito sob forma de consulta.
Alguns campos nestes dados podem entédo corresponder a um registo ja iniciado pela Suécia
sobre um falsificador de produtos. As autoridades suecas seriam entdo contactadas pelas

2 Tradugdo da autora.
% Tradugéo da autora.
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autoridades alemas, para que as duas pudessem trabalhar em estreita colaboracdo para
aprofundar a investigacao das varias actividades deste suspeito.” (Europol, 2006, p. 17).

A partir de 2007, a Europol passa também a elaborar o Relatério relativo a Situacéo e
Tendéncias do Terrorismo na UE (TE-SAT), incluindo, nao s, o terrorismo islamico, mas também
grupos terroristas separatistas e etno-nacionalistas (ex: ETA - Euskadi Ta Askatasun) e
organizacdes terroristas de esquerda (ex: DHKP-C - Partido Revolucionario Popular de Libertacao)
e direita (ex: Blood and Honour) (Europol, 2007). Apesar deste relatorio ja ter sido estabelecido no
pos-11 de setembro como mecanismo de reporte do Grupo do Terrorismo do Conselho da Unido
Europeia ao Parlamento Europeu (Boer, 2015), a partir de 2007 a Europol ficou incumbida de
aprovar a versao final deste relatorio antes da sua submissdo, auxiliando assim no processo de
tomada de decisdo (Europol 2007). Ainda neste ano entra em acdo um novo instrumento
contraterrorista, a saber, o “Check the Web", desenvolvido para a partilha de informacao relativa
ao uso da internet pelos terroristas (Europol, 2008), e cujo principal objetivo é antecipar o abuso
das plataformas online por estes (como, por exemplo, para o recrutamento) (Europol, 2016b).

De notar também que apesar da Europol e do SITCEN possuirem um acordo desde 2005
para a partilha de /ntelligence, a efetiva troca de informacdes era muito escassa (Fargersten,
2010). Um acordo entre a Europol e a Eurojust para facilitar o intercambio de dados foi ainda

assinado em 2004 (Argomaniz, 2011, ¢/t in Burkov, 2016).

f) Criacdo da Frontex
A criacao do Espaco Schengen e consequente liberdade de circulacao, assim como os

eventos de 11 de setembro de 2001 e de Madrid em 2004, sdo considerados fatores cruciais para
a origem da Agéncia Europeia de Gestdo da Cooperacdo Operacional nas Fronteiras Externas
(Frontex)”> em outubro de 2004 (Frontex, 2018a; Neal, 2009).

De acordo com a Regulacdo do Conselho (CE) 2007/2004, as principais fungdes da
Frontex sdo as seguintes: coordenar a cooperacao operacional entre os Estados-Membros no
ambito da gestdo das fronteiras externas; apoiar os Estados-Membros na formacdo dos guardas
de fronteiras nacionais, e inclusive na definicdo de normas de formacao comuns; efetuar analises
de risco; acompanhar a evolucdo da pesquisa em matéria de controlo e vigilancia das fronteiras

externas; apoiar os Estados-Membros confrontados com circunstancias que exijam uma

 Este primeiro relatorio verifica que, em 2006, 498 ataques terroristas foram levados a cabo na UE, apesar da maioria destes ter resultado em
pequenos danos materiais (Europol, 2007).
s Atualmente designada por Agéncia Europeia da Guarda de Fronteiras e Costeira.
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assisténcia operacional e técnica reforcada nas fronteiras externas; facultar aos Estados-Membros
0 apoio necessario no ambito da organizacdo de operacdes conjuntas de regresso (Conselho da
Uniao Europeia, 2004c). Como tal, esta agéncia foi criada com o intuito de realizar uma gestao
integrada das fronteiras externas dos Estados-Membros da UE (Conselho da Unido Europeia,
2004c¢). Quanto ao ambito das informacdes, esta regulacdo afirma que “a Agéncia devera efectuar
analises de riscos com o objectivo de fornecer a Comunidade e aos Estados-Membros informacdes
que permitam tomar medidas adequadas ou tratar as ameacas e riscos identificados, a fim de
melhorar a gestdo integrada das fronteiras externas” (Conselho da Unido Europeia, 2004c, p. 1).

Apesar do documento fundador ndo mencionar qualquer referéncia ao papel da Frontex
no combate ao terrorismo, apos os atentados de 11 de setembro de 2001, certas declaracoes da
UE estabeleceram a ligacdo entre os fluxos migratorios e a inseguranca, demonstrando que o
direito a liberdade de circulacéo e ao asilo estavam a ser aproveitados por potenciais terroristas

(Neal, 2009):

“0 Conselho convida a Comissao a analisar urgentemente a relacdo entre a manutencéo da
seguranca interna e o cumprimento das obrigacdes e instrumentos internacionais de proteccdo.”
(Conselho da Uniao Europeia, 2001a).

“Os controlos nas fronteiras devem nomeadamente responder aos desafios seguintes: lutar
eficazmente contra as redes criminosas, detectar com preciséo os riscos terroristas e criar uma
confianca reciproca entre os Estados-Membros que abandonaram os seus controlos nas
fronteiras internas.” (Comissao das Comunidades Europeias, 2001).

g) (Tentativa de Criagcdo de) Um Modelo Europeu de Informacéo Criminal
Segundo Wahl (2010), os ataques de Madrid em 2004 demonstraram uma clara mudanca

da politica da UE no sentido de estabelecer uma aplicacdo da lei orientada pela intelligence®.
Exemplo disso foi quando, em junho de 2004, a Comissdo Europeia, numa comunicacdo ao
Parlamento e ao Conselho, apela ao estabelecimento de um Modelo Europeu de Informacéo
Criminal (Comissao Europeia, 2004).

Nesta comunicacdo a Comissdo refere que existem dois obstaculos que dificultam a
partilha de /ntelligence na UE: a compartimentacao da informacao e a falta de uma politica clara
dos canais de informacdo. Para a Comissdo, “os desafios que se colocam para ultrapassar a

dispersao de informacdes entre diferentes ministérios a nivel nacional sao agravados pelos

s De acordo com Brady (2008) a aplicacéo da lei orientada pela infelligence salienta a recolha de informacdes e o melhor direcionamento dos
recursos para a luta contra a criminalidade. No fundo, a ideia é colocar as varias agéncias de aplicacdo da lei de diferentes paises a planificar em
conjunto as investigacdes, utilizando a melhor informacéo disponivel.
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problemas juridicos, técnicos e praticos que dificultam o intercambio de informacfes entre
Estados-Membros” (Comissdo Europeia, 2004, p. 3). Como tal, esta comunicacao tinha como
intuito apresentar propostas legislativas ao Conselho para simplificar o intercambio de informacoes
entre as autoridades responsaveis pela aplicacao da lei dos Estados-Membros, tendo em conta
trés principais objetivos: em primeiro lugar, tomar as medidas indispensaveis para tornar
acessiveis 0s dados e as informacdes necessarios e relevantes as autoridades responsaveis pela
aplicacao da lei na UE; em segundo lugar, propor medidas destinadas a desenvolver a aplicacao
da lei orientada pelas informacdes; e em terceiro lugar, criar um clima de confianca.

Relativamente ao primeiro objetivo, a Comissdo denota que apesar das autoridades de
aplicacdo da lei poderem pesquisar as bases de dados a nivel nacional, o acesso a informacdes
detidas por agéncias de aplicacdo da lei noutros Estados-Membros ¢ tdo dificil que se torna
impraticavel. Deste modo, seria necessario assegurar o estabelecimento de normas comuns
relativas a autorizacao de acesso aos dados; a interoperabilidade, através da criacdo de sistemas
interconectados ao nivel da UE; e a harmonizacdo da recolha e classificacdo da informacédo
(Comissao Europeia, 2004).

No que toca ao segundo objetivo, uma vez que “a informacdo criminal auxilia as
autoridades competentes no desempenho das suas funcdes estratégicas e operacionais, [...] a
introducdo de um modelo europeu de informacado criminal assegurara a eficacia da aplicacdo da
lei orientada pelas informacdes e permitira reforcar as accdes de cooperacdo”. (Comissdo
Europeia, 2004, p. 11). Este modelo iria conter a sincronizacao da avaliacdo da ameaca com base
numa metodologia comum, a execucao sistematica de estudos de vulnerabilidade setorial como
base das avaliacdes da ameaca e a necessaria afetacdo de recursos financeiros e humanos. Deste
modo, a Comissdo propde que

“A curto prazo, os servicos de informacao criminal dos Estados-Membros devem reunir-se numa
base mensal, eventualmente sob a égide da Europol, para debater as suas avaliacdes
estratégicas e operacionais a nivel nacional. A Europol deve contribuir com todas as informacdes
de que disponha. As informacdes dai resultantes devem ser confrontadas de modo a serem
elaboradas avaliacdes estratégicas da UE, por exemplo numa base semestral, e avaliacdes
operacionais da UE, numa base mensal. As avaliacdes estratégicas da UE permitirdo ao
Conselho estabelecer prioridades no dominio da aplicacdo da lei. [...] A longo prazo, as
autoridades nacionais responsaveis pela informacao criminal podem comecar a produzir
informacao criminal utilizando instrumentos analiticos normalizados com base em dados

relevantes relativos a aplicacao da lei que se encontrem disponiveis na Comunidade” (Comisséo
Europeia, 2004, p. 12).

A Comissado Europeia incentiva, assim, que as ac¢des das autoridades policiais e judiciais
sejam orientadas pela /nfelligence, propondo que as informacfes necessarias sejam tornadas
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disponiveis numa rede de infelligence criminal que possa ser usada integralmente pela UE
(Hertzberger, 2007). Essencial a tudo isto encontra-se associada a criacdo de um clima de
confianca entre as autoridades responsaveis pela aplicacdo da lei, de modo a garantir o bom
funcionamento do sistema (Comissdo Europeia, 2004)7.

Estas disposicoes foram posteriormente salientadas no Programa de Haia aprovado pelo
Conselho em novembro de 2004, onde os Estados-Membros reconheceram que as autoridades
de aplicacao da lei nacionais, bem como as unidades ja estabelecidas ao nivel da UE, tinham um
conhecimento reduzido relativamente ao crime grave e organizado (Conselho Europeu, 2005).
Assim, os Estados-Membros deveriam apoiar as agéncias da UE, nomeadamente a Europol, de
forma a promover o acesso a informacdo e infelligence criminal, favorecendo a preparacdo de
avaliacdes da ameaca fiaveis e relatorios de situacéo, e o estabelecimento de uma metodologia
para uma aplicacdo da lei orientada pela /ntelligence (Conselho Europeu, 2005).

No seguimento dos atentados de Londres em 2005, uma proposta britanica submetida
aos Ministros do Interior, apela igualmente a criacdo de um Modelo de /nfelligence Criminal
Europeu baseado nos principios de um policiamento orientado pela intelligence (UK Presidency,
2005, cit. in Gruszczak, 2016a). Este modelo consistiria num melhor conhecimento do crime
organizado e grave através de uma efetiva recolha, troca e analise de informacéo; e aumentaria a
eficacia da Europol e de outros organismos da UE (UK Presidency, 2005, cit. inGruszczak, 2016a).

Um principio basilar deste Modelo Europeu de Informacdo Criminal, seria o principio da
disponibilidade (Wahl, 2010). Este principio € um dos grandes marcos do Programa de Haia
(2004) e do Tratado de Priim (2005)%, salientando uma maior cooperacdo entre as agéncias de
aplicacdo da lei e a necessidade da informacdo e /ntelligence se tornarem disponiveis,
nomeadamente, por exemplo, através do acesso as bases de dados de outros Estados-Membros
(Hertzberger, 2007). O principio da disponibilidade significa, entdo, que um agente de aplicacéo
da lei num determinado Estado-Membro pode requerer informacées a outro Estado-Membro de
modo a levar a cabo a sua investigacao, devendo as agéncias possuidoras dessa informacao torna-

la disponivel (Hertzberger, 2007). Tal como afirma a Comissao (2004), “a politica de informacao

7 Para uma abordagem mais pormenorizada sobre a importancia da confianca na partilha de informagdes, consultar o Capitulo II.

= O objetivo do Tratado de Priim era ajudar os seus sete signatarios (Benelux, Austria, Franca, Alemanha e Espanha) a melhorar a partilha de
informacdo com o proposito de combater e prevenir os crimes de terrorismo, crime transfronteirico e migracao ilegal (Bures, 2008). O Tratado
contém ainda varias inovacdes que a UE, em geral, ndo havia conseguido alcancar até entdo, nomeadamente, a troca de informacéao baseada no
“principio da disponibilidade” no que toca a dados pessoais sensiveis (e.g. perfis de ADN, impressdes digitais, registo de veiculos); e a capacidade
das forcas policiais em perseguir criminosos, em casos extremos, além das suas fronteiras nacionais e sem notificacdo (Balzacq et a/., 2006). Este
Tratado é muitas vezes descrito pelos seus apoiantes como um importante passo para aperfeicoar a integracao europeia no campo da partilha de
informacéo pelas agéncias de aplicacao da lei. Contudo, o Tratado de Priim era um acordo multilateral que funcionava fora do quadro da UE, mas
os esforcos para a sua incorporacdo no quadro legal da UE ja se faziam sentir neste momento (Hertzberger, 2007).
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da UE em matéria de aplicacdo da lei tem como objectivo pér as informacdes necessarias a
disposicao de uma rede de informacao criminal ao nivel da UE, a fim de gerar informacao criminal
do mais alto nivel no plano comunitario” (p. 12).

A Decisdo-quadro do Conselho relativa a simplificacdo da troca de informacao e
Intelligence entre as autoridades de aplicacao da lei dos Estados-Membros, chegaria em dezembro
de 2006 por iniciativa da Suécia (Conselho da Unido Europeia, 2006). Isto seria executado através
da estandardizacdo dos procedimentos para solicitar e recolher informacdes; da estipulacao de
limites de tempo para responder a estes pedidos; e da abolicao da discriminacao na partilha de
informacdo (Conselho da Unido Europeia, 2006).

Todavia, esta Decisdo ndo incrementou significativamente a eficacia de um sistema de
troca de informacdo na UE, nem contribuiu para a exequibilidade do Modelo Europeu de
Informacdo Criminal (Gruszczak, 2016a). Apesar da obrigacdo da partilha de informacéo e da
estipulacao de limites temporais para essa transmissao, a UE ndo consegue obrigar as autoridades
a partilhar mais informacao (exemplo: /ntelligence que nao foi anteriormente disseminada), pelo
que este documento tem apenas um sentido declaratério (Hertzberger, 2007; Miller-Wille, 2008).
Os Estados ou falhavam no cumprimento desta decisdo, ou submetiam as agéncias da UE
informacao com valor limitado, que, na sua maioria, estava disponivel em fontes publicas e abertas
(Fargersten, 2010). Isto é ainda reforcado por uma clausula “getout’, em que as agéncias
nacionais podem reter informacéo se a sua partilha prejudicar os seus interesses securitarios
nacionais, colocar em perigo o sucesso de uma investigacdo em curso ou a seguranca dos
individuos (Conselho da Unido Europeia, 2006). Claro que s6 a agéncia que detém essa
informacao pode avaliar a situacdo, o que significa que a decisdo de nao partilhar determinada
informacéo ndo pode ser contestada (Mller-Wille, 2008). E importante também realcar que este
diploma nao implica qualquer obrigacdo dos servicos e agéncias nacionais de recolher ou
armazenar intelligence a pedido de outros Estados-Membros (Conselho da Unido Europeia, 2006).
Uma ultima restricdo da Decisao-quadro determina que nenhuma da /nfelligence partilhada pode
ser usada como evidencia perante autoridades judiciais sem o claro consentimento do Estado-

Membro que providenciou tal informacédo (Conselho da Unido Europeia, 2006).

3. As Modificagcdes Apds o Tratado de Lisboa
Em dezembro de 2007, os Estados-Membros assinaram o documento que mais alteracoes

estruturais traria a UE: o Tratado de Lisboa — que entrou em vigor a 1 de dezembro de 2009. Ao
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mesmo tempo que removeu a estrutura “pilarizada” da UE” — para muitos considerada o principal
obstaculo para a cooperacao em matérias de seguranca e /ntelligence (Miller-Wille, 2004) -, o
Tratado de Lisboa tornou o Espaco de Justica, Liberdade e Seguranca (dambito no qual a questéo
do terrorismo €, geralmente, colocada) um dos principais objetivos da UE (Mackenzie & Zwolski,
2013). Assim como sublinham Ferreira-Pereira & Martins (2011), o combate ao terrorismo ¢ um
exemplo paradigmatico desta “despilarizacao”, dado que emprega instrumentos e valéncias de
cada um deles.

Com a abolicdo dos pilares, o Espaco de Justica, Liberdade e Seguranca tornou-se aberta
ao processo de co-decisdo, e a cooperacao judicial criminal um dominio onde as instituicées
europeias podem legislar (Suta, 2016). Este procedimento tem como designacdo “processo
legislativo ordinario” (artigo 294.° Tratado de Lisboa), que significa que as decisées no Conselho
sao tomadas através de votacdes por maioria qualificada e que o Parlamento Europeu atua como
codecisor nestas matérias. Deste modo, na sequéncia deste Tratado, mais decistes sao tomadas
através de votacdes por maioria qualificada no Espaco de Justica, Liberdade e Seguranca
(Fargersten, 2010). Isto inclui as matérias de cooperacdo policial e decisdes sobre a “recolha,
armazenamento, tratamento, analise e intercambio de informacdes pertinentes” (artigo 87.°
Tratado de Lisboa). Apenas questdes relacionadas com a cooperacao operacional continuarao sob
0 processo de decisao unanime.

Para Renard (2012, cit. /n Burkov, 2016) as disposicdes do Tratado de Lisboa
contribuiram largamente para o quadro contraterrorista da UE, uma vez que se verificou o aumento
do papel da UE em questdes de seguranca interna; a simplificacdo do processo de tomada de
decisao; e 0 “balanco de poderes” entre as instituicdes centrais, dado o maior papel do Parlamento
Europeu, bem como das instituicdes legislativas nacionais. Em contraposicéo, sob proposta do
Reino Unido, o Tratado de Lisbhoa incluiu a seguinte disposicao no seu artigo 4.°: “a seguranca
nacional continua a ser da exclusiva responsabilidade de cada Estado-Membro” (Unido Europeia,
2007h). Isto significa que as instituicdes da UE nao tém competéncia para atuar em matérias de

seguranca nacional, nas quais incluimos as matérias de /nfelligence (Dawson, 2017b).

a) Europol: Uma Agéncia da Unido Europeia
O Tratado de Lisboa teve impacto na Europol ja que um grande nimero de decisdes foram

tomadas nos termos acima descritos (Bolsica, 2013). Este Tratado afirma que a missao da Europol

= A arquitetura da UE alicercada em trés pilares (comunitario, politica externa e de seguranca comum e justica e assuntos internos) introduzida
pelo Tratado de Maastricht, significa que, em certos dominios de intervencéo, o interesse comunitério e a prossecucao de determinados objetivos
assentam nesta divisao formal de competéncias entre érgaos e politicas (Ferreira-Pereira & Martins, 2011).
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¢ “apoiar e reforcar a accao das autoridades policiais e dos outros servicos responsaveis pela
aplicacao da lei dos Estados-Membros, bem como a cooperacdo entre essas autoridades na
prevencao das formas graves de criminalidade que afectem dois ou mais Estados-Membros, do
terrorismo e das formas de criminalidade lesivas de um interesse comum que seja objecto de uma
politica da Unido, bem como no combate contra esses fendmeno” (artigo 88° Tratado de Lisboa).

Possivelmente o documento mais importante para a Europol aprovado na sequéncia do
Tratado de Lisboa foi a Decisdo do Conselho de 6 de abril de 2009, que substitui a Convencao da
Europol de 1995 (Conselho da Unido Europeia, 2009a). Esta decisao conferiu personalidade legal
a Europol, permitindo-lhe assim ser considerada uma agéncia formal da UE (Suta, 2016). O facto
da Europol ter passado a ser uma agéncia da UE significa que este organismo passara a receber
o seu financiamento através do orcamento comunitario, em vez dos Estados-Membros (apesar de
uma pequena percentagem ser ainda providenciada por estes) (Birsan, 2012). Ademais, isto
permitiu um maior controlo sobre a Europol pelas instituicdes centrais da UE, nomeadamente o
Parlamento (Birsan, 2012), e uma mais simples alteracdo do seu mandato no futuro, uma vez
que, ao contrario da Convencao, esta decisao reduz o encargo dos parlamentos nacionais terem
que aprovar qualquer alteracao (Bures, 2013). Segundo a Estratégia da Europol 2010-2014, isto
providencia a Europol uma 6tima oportunidade para crescer, de modo a melhor concretizar a sua
missdo na luta contra o terrorismo (Europol, 2010b).

No seu artigo 3.° é descrito que a Europol tem como objetivo “apoiar e reforcar a accéo
das autoridades competentes dos Estados-Membros e a sua cooperacdo mutua em matéria de
prevencdo e combate a criminalidade organizada, ao terrorismo e a outras formas graves de
criminalidade que afectem dois ou mais Estados-Membros”. As suas principais tarefas sao
“recolher, armazenar, tratar, analisar e realizar o intercambio de dados e informacdes; comunicar
aos paises da UE todas as ligacdes entre infracbes penais respeitantes aos mesmos; apoiar as
investigacdes nos paises da UE e fornecer apoio em matéria de informacdes e de analises;
coordenar, organizar e conduzir investigacdes e operacdes para apoiar ou reforcar as acdes das
autoridades responsaveis pela aplicacao da lei dos paises da UE; pedir aos paises da UE que
iniciem, conduzam ou coordenem investigacdes e sugerir a criacao de equipas de investigacao
conjuntas em casos especificos; apoiar 0s paises da UE na prevencao e no combate a atividades
criminosas cuja pratica seja favorecida, promovida ou cometida através da internet; e elaborar

avaliacdes da ameaca e outros relatérios” (Conselho da Unido Europeia, 2009a).
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Uma disposicao desta Decisao que se pode tornar relevante para o dominio da /ntelligence
e do combate ao terrorismo € a legalizacdo da pratica de troca de informacao entre agentes de
ligacao nacionais em questdes que vao para além do mandato da Europol (Conselho da Uniao
Europeia, 2009a). Uma outra modificacdo, que pode ter consequéncias para o dominio
contraterrorista da Europol, & que este organismo, com o seu novo mandato legal, lidara com o
crime grave, mas ndo necessariamente organizado (Fargersten, 2010), incluindo assim os
atentados terroristas causados pelos designados “lobos solitarios”#.

Além do mais, no ano de 2009, vimos o Conselho Europeu a aprovar o terceiro programa
plurianual em matéria de liberdade, seguranca e justica: o Programa de Estocolmo (com entrada
em vigor em 2010 e término em 2014) e que deu posteriormente origem a Estratégia de
Seguranca Interna da UE® (Comissdo Europeia, 2010a; Unido Europeia, 2010). Um primeiro
rascunho deste programa apelava ao reforco do papel da Europol relativamente a cooperacéo
policial e & intensificacdo da cooperacdo entre Europol e SITCEN na area do contra terrorismo
(Conselho da Uniao Europeia, 2008¢). Porém, o texto do Programa de Estocolmo sugeriu apenas
que a Europol e as outras agéncias europeias “alcancaram a sua maturidade operacional” (p. 4)
e que os Estados-Membros devem “fazer total uso [...] da Europol, [e do] SITCEN [...] na luta
contra o terrorismo” (p.25) (Conselho Europeu, 2009). Em contraste com os projetos do passado,
0 Programa de Estocolmo estabeleceu um papel mais modesto para a Europol no combate ao
terrorismo, resultado das baixas expectativas das figuras politicas e dos profissionais (Fargersten,
2010)=. No entanto, esta modesta abordagem foi aclamada por funcionarios da Europol que
afirmaram que a agéncia estava a trabalhar eficazmente e que o papel da Europol ja estava bem
definido (Bolsica, 2013).

Em 2009, no ambito da partilha de infelligence, foi introduzido no seio da Europol um
importante sistema designado por Aplicacéo de Intercambio Seguro de Informacdes (SIENA), tendo
sido desenvolvido para permitir uma rapida e segura troca de informacbes estratégicas e
operacionais entre os Estados-Membros, a Europol e paises terceiros (Europol, 2010a). Desde

outubro de 2010, que a Europol conta também com um Sistema Europeu de Dados sobre Bombas

« [ndividuos que perpetram atos terroristas fora de qualquer estrutura de comando ou de assisténcia de recursos, mas que se sentem inspirados
pela ideologia do Daesh, que leva a cabo uma extensa campanha de propaganda no mundo digital (Europol, 2016a).

= De realgar que esta Estratégia realcou novamente o conceito de um Modelo Europeu de Informagao Criminal, apelando aos Estados-membros a
partilha de informacdo com base na confianca e de acordo com o principio da disponibilidade, com o grande objetivo de prevenir e antecipar o
crime (Comissao Europeia, 2010a; Unido Europeia, 2010).

= Desde marco de 2007 que o mandato da Europol inclui a participacdo, como meio de suporte, nas Equipas de Investigacdo Conjuntas (equipas
temporarias de representantes judiciais e policiais de pelo menos dois Estados-membros, responsaveis pela conducao de investigacdes criminais)
(Birsan, 2012). Tanto nos incidentes terroristas que aconteceram em setembro de 2011 na Suécia, como em julho na Noruega, a Europol apoiou
as autoridades nacionais na investigacao, mediante o fornecimento de informacdes e avaliagdes dos incidentes. Deste modo, pode-se afirmar que
as suas funcdes ficaram restritas ao apoio pds-crime, ao invés da reuniao e partilha de /ntelligence (Bolsica, 2013).
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(SEDB), que proporciona uma plataforma para a partilha de informacdes e dados atempados e
pertinentes sobre explosivos, engenhos incendiarios € matérias quimicos, biolégicos e nucleares

(Europol, 2011).

b) Do Centro de Situacdo de Conjunto ao Centro de Analises de /nielligence
No seguimento da reorganizacdo da UE e da criacdo do Servico Europeu de Acdo Externa

(SEAE), o SITCEN tornou-se parte deste novo Servico, ficando sob a autoridade do Alto
Representante da Unido para os Negdcios Estrangeiros e Politica de Seguranca/ Vice-Presidente
da Comissao (Suta, 2016). Apos a reestruturacdo do SEAE em 2012, o SITCEN passou a
denominar-se INTCEN (Centro de Analise de /nfelligence) (Birsan, 2012).

Esta pode parecer uma simples reorganizacao burocratica, mas nao, esta deslocacéao tera
impacto na eficiéncia e efetividade do INTCEN, dado que a sua hierarquia, cadeia de comando e
organizacdo estdo muito mais simplificadas (Cross, 2011). Para além do mais, com esta
recolocacdo no SEAE, o INTCEN pode, agora, incumbir as delegacdes da Comissdo ao redor do
mundo na recolha de informacdes vitais em seu nome (Bolsica, 2013). Anteriormente, o SITCEN
tinha que fazer um esforco adicional para executar o seu papel na seguranca interna através da
Europol, no entanto esta sempre foi uma relacao dificil (Cross, 2011). Agora que todo o dominio
da politica externa se fundiu numa sé hierarquia sob autoridade do Alto Representante da Uniao
para 0s Negocios Estrangeiros e a Politica de Seguranca, o papel do INTCEN torna-se mais

coerente e, consequentemente, mais util (Cross, 2013).

De notar ainda que, nos anos de 2008, 2012 e 2013 foram introduzidos trés importantes
instrumentos que auxiliam na partilha de informacado, mais concretamente, a Decisao relativa ao
aprofundamento da cooperacao transfronteiras, em particular no dominio da luta contra o
terrorismo e a criminalidade transfronteiras (Quadro de Prim — 2008)=; o Sistema Europeu de
Informacao sobre os Registos Criminais (ECRIS - 2012)#; e o Sistema de Informacao Schengen ||
(SIS I - 2013).

Em 2012, a Comissao Europeia evidenciava o estabelecimento de um Modelo Europeu de
Intercambio de Informacao, argumentando a desnecessidade de criacdo de mais instrumentos e

sistemas para a partilha de informacdo entre os Estados-Membros, referindo apenas a

= Conselho da Unido Europeia (2008a).

= Comissdo Europeia (2017a).

= Comissao Europeia (2013a).

= Cf. Capitulo Il para a descricdo da atual arquitetura da comunidade de partilha de /ntelligence no ambito do combate ao terrorismo.
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necessidade de melhor implementacao destes nos Estados-Membros, que continuam a nao
providenciar dados a estes instrumentos (Comissao Europeia, 2012a). A Comissao salientou ainda
a escassa partilha de informacdes dos Estados-Membros com a Europol (Comissao Europeia,

2012a).

4. A Recente Vaga de Atentados Terroristas na Europa (2015-2017)
Recentemente, a UE foi fustigada por uma nova onda de ataques terroristas levada a cabo

pelo Daesh (Estado Islamico do Iraque e do Levante), formado em consequéncia da guerra na
Siria, e pelos designados lobos solitarios. Varios jovens europeus regressaram de zonas de conflito
(Siria, lragque e Mali) onde foram radicalizados e adquiriram experiéncia em atos de extrema
violéncia, representando agora um enorme desafio para a UE, que ja sofreu por diversas vezes as
consequéncias deste facto (Europol, 2015a). Foi assim em Paris, Londres, Bruxelas, Berlim, Nice
e Munigue nos anos de 2015 e 2016, e em Manchester e Barcelona durante 2017¢. Apesar de
todo o esforco realizado ao nivel da UE para combater o terrorismo, foi impossivel prever e prevenir
a brutalidade e densidade dos ataques que a Europa viria a sofrer a partir do ano de 2015 (Suta,
2016). Estes atentados, juntamente com a massiva entrada de refugiados de Africa e do Médio
Oriente, desafiaram um dos principios basilares da UE: a liberdade de circulacado, levando alguns
paises a levantar o Acordo de Schengen e a fiscalizar as suas fronteiras terrestres. De facto, o
fortalecimento dos controlos fronteiricos através da monitorizacao dos movimentos dos individuos
dentro da area Schengen, é tido como uma resposta eficaz a este fendmeno (Bigo et a/., 2015b).

Porém, um dado importante sobre estes atentados é que, na maioria deles, os atacantes
eram ja conhecidos pelas varias agéncias de aplicacdo da lei dos Estados-Membros, devido a sua
anterior atividade criminal®. Como tal, uma vez mais, coloca-se no palco da discussao os desafios
e o reforco a partilha de /ntelligence entre os Estados-Membros como forma de prever e combater
estas atrocidades. De acordo com o diretor da Europol, “nunca antes a necessidade de partilha
de informacdes se tornou mais evidente como se tem tornado nos ultimos dois anos.”#® (Europol,
2017h, p. 4). Esta necessidade é também declarada pela Agenda para a Seguranca Europeia,

adotada pela Comissao em abril de 2015, onde se afirma que:

= Cf. anexo | para uma cronologia mais pormenorizada relativa a mais recente vaga de atentados na Europa.

= Por exemplo, os irmaos Abdeslam (perpetradores do ataque a sala de espetaculos Bataclan em Paris a novembro de 2015) exploravam um café
em Bruxelas conhecido pelo trafico de drogas. No inicio do ano de 2015, as autoridades belgas questionaram os irmaos sobre uma tentativa
falhada de viajarem para a Siria, no entanto ndo os detiveram. Pouco tempo depois, a policia holandesa multou-os por possuirem uma pequena
quantidade de haxixe, mas ndo os poderia deter por estes ndo estarem listados no seu sistema de informacéo nacional. Alegadamente, nem as
agéncias de seguranca francesas nem da UE, nomeadamente a Europol, foram informadas destes incidentes antes dos atentados de novembro de
2015, tendo histérias semelhantes ocorrido nos ataques de Madrid em 2004 (Bures, 2016).

= Traducdo da autora.
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“Uma das prioridades da Comissao sera ajudar os Estados-Membros a desenvolver a confianca
mutua, explorar integralmente os instrumentos existentes para a partilha de informacg&o.”«
(Comissé&o Europeia, 2015¢, p. 3).

A 11 de janeiro de 2015, quatro dias apds os atentados ao Charlie Hebdo, reivindicado
pela célula da Al-Qaeda no |émen, os Ministros do Interior e da Justica da Lituania, Alemanha,
Bélgica, Dinamarca, Espanha, lItalia, Holanda, Polonia, Reino Unido e Suécia adotam uma
Declaracao Conjunta sobre estes ataques, designada por Declaracao de Paris®. Afirmando a sua
determinacao em “implementar todas as medidas que possam ser Uteis a partilha de /nfelligence”
(p. 2), & de sublinhar o apelo a duas iniciativas politicas. Primeiro, a adocao de um Sistema
Europeu de Registo de Identificacdo de Passageiros (EU-PNR); e segundo, a retificacdo das regras
contidas no Cédigo de Fronteiras Schengen, de modo a permitir uma consulta mais alargada do
SIS 1l durante a travessia de fronteiras externas por individuos que gozam do direito a liberdade
de movimentacéao.

Na sequéncia destes ataques, o Coordenador da Luta Contraterrorista, como preparacao
para o encontro informal dos ministros do Conselho de Justica e Assuntos Internos em Riga,
estabelece uma série de areas contraterroristas prioritarias e respetivas medidas e iniciativas a
adotar (EU Counter-Terrorism Coordinator, 2015). Uma dessas areas prioritarias é a partilha de
informacao, cujas iniciativas devem passar pela criacao de um EU-PNR; pelo aumento do uso da
Europol no ambito da partilha de /intelligence, estabelecendo um Centro Europeu de Luta Contra
o Terrorismo; pelo desenvolvimento de uma abordagem mais sistematica e proativa no uso de
informacdes relacionadas com o terrorismo do ECRIS; pela apresentacdo de uma nova proposta
legislativa da parte da Comissao sobre a retencdo de dados; implementacao e utilizacao integral
da Diretiva API (Informacdes Antecipadas sobre os Passageiros)®; e pela avaliacao, por parte da
Comissao, da possibilidade de criacdo de regras que obriguem as companhias de
telecomunicacoes e de internet a providenciar, sob certas condicdes, 0 acesso a dados relevantes
as autoridades de aplicacao da lei nacionais.

Os dois documentos referidos acima providenciaram a base de discussdo do encontro
informal dos ministros do Conselho de Justica e Assuntos Internos em Riga a 29 de janeiro, que

deu origem a chamada Declaracdo de Riga= (Bigo ef a/, 2015a). Neste sentido, os ministros

= Traducéo da autora.

= http://www.statewatch.org/news/2015/jan/france-joint-statement-of-ministers-for-interrior.pdf

= Estabelecida em 2004, esta diretiva tem como intuito melhorar os controlos de fronteira e combater a imigracao ilegal através da transmisséo
antecipada, pelas transportadoras, dos dados dos passageiros as autoridades nacionais competentes (Conselho da Unido Europeia, 2004b).

= https://eu2015.lv/images/Kalendars/leM/2015_01_29_jointstatement_JHA.pdf
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confirmaram, /nter alia, a sua determinacao na criacao de um EU-PNR, assegurando ainda que as

suas autoridades nacionais iriam reforcar a partilha de informacao ao nivel do SIS II.

a) Estabelecimento de um Sistema Europeu de Registo de Identificacdo de Passageiros

Apesar das discussdes sobre a instituicdo de um Sistema Europeu de Registo de
Identificacdo de Passageiros datarem de 2007, ao longo dos anos o Parlamento Europeu sempre
dificultou o efetivo estabelecimento deste sistema por razées de invasdo do direito da privacidade
(Bigo et al,, 2015a). No entanto, em abril de 2016, foi finalmente aprovada a Diretiva relativa ao
Registo de Identificacdo de Passageiros (Parlamento Europeu e Conselho da Unido Europeia,
2016a), onde se prevé a transferéncia, pelas transportadoras aéreas, dos dados dos registos de
identificacdo dos passageiros de voos extra-UE* e o tratamento destes (recolha, utilizacdo e
conservacao) pelos Estados-Membros e respetivo intercambio®*. Caso um Estado-Membro decida
aplicar esta diretiva a um voo intra-UE*, deve o mesmo notificar a Comissdo por escrito

(Parlamento Europeu e Conselho da Unido Europeia, 2016a).

b) O Centro Europeu de Luta Contra o Terrorismo
Como vemos, a mais recente vaga de atentados terroristas na Europa levou os decisores

politicos a produzirem solucdes politicas para melhorar o dominio contraterrorista da UE. Sendo a
partilha de /ntelligence um processo vital para este combate, foram também introduzidas algumas
inovacdes no seio da Europol.

Na nova Estratégia da Europol (2016-2020) estao elencados os principais objetivos da
organizacao: primeiro, a Europol sera o centro nevralgico de informacdes criminais da UE,
providenciando capacidades de partilha de informacao as autoridades de aplicacdao da lei
nacionais; segundo, a Europol fornecera o mais eficiente suporte operacional as investigacoes dos
Estados-Membros, desenvolvendo e empregando um portefolio compreensivo de servicos; e
terceiro, a Europol sera uma organizacao eficiente com acordo de governanca efetivos e uma

positiva reputacdo (Europol, 2016d). Aqui interessa-nos particularmente o primeiro objetivo, sendo

= Um voo extra-UE é “um voo regular ou néo regular efetuado por uma transportadora aérea a partir de um pais terceiro e programado para aterrar
no territorio de um Estado-Membro, ou a partir do territério de um Estado-Membro e programado para aterrar num pais terceiro, incluindo, em
ambos 0s casos, 0s voos com escala no territorio de Estados-Membros ou de paises terceiros” (Parlamento Europeu e Conselho da Unido Europeia,
2016a).

= Como forma de prevenir quaisquer abusos de dados, esta Diretiva estabelece que os dados PNR s6 podem ser tratados para fins de prevencao,
detecéo, investigacao e repressao das infracdes terroristas e da criminalidade grave (Parlamento Europeu e Conselho da Unido Europeia, 2016a).
= Jm voo intra-UE € “um voo regular ou néo regular efetuado por uma transportadora aérea a partir do territério de um Estado-Membro, programado
para aterrar no territorio de um ou mais Estados-Membros, sem escala no territério de um pais terceiro” (Parlamento Europeu e Conselho da Unido
Europeia, 2016a).
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de notar que a Europol se compromete a alcanca-lo focando-se em trés eixos: reavaliando a
arquitetura de informacao da organizacdo, nomeadamente no contexto do conceito de gestao de
dados do novo regulamento da Europol*; providenciando uma resposta de primeira linha rapida,
fiavel e ininterrupta; e melhorando as parcerias para o desenvolvimento de um quadro de
intelligence compreensivo (Europol, 2016d).

Como ja evidenciado acima, o apelo a criacdo de um Centro Europeu de Luta Contra o
Terrorismo (ECTC) no seio da Europol havia ja sido realizado, nomeadamente na Declaracao do
Coordenador da Luta Contraterrorista. Na adocao da Agenda Europeia para a Seguranca (abril

2015), proposta pela Declaracdo de Riga, estava contida a seguinte afirmacéo:

“A Europol tem desenvolvido um conhecimento crescente em questdes de terrorismo [no
entanto], isto deve ser cada vez mais intensificado, reunindo as suas capacidades de aplicacdo
da lei anti-terrorismo, aprimorando recursos e maximizando a utilizacao das estruturas, servicos
e ferramentas ja existentes a disposicao da Agéncia. Isto poderia ser alcancado com um Centro
Europeu de Luta contra o Terrorismo no seio da Europol, a fim de aumentar o apoio da UE aos
Estados-Membros, num ambiente seguro e com a maxima confidencialidade nas
comunicacdes.”* (Comissdo Europeia, 2015c, p. 13).
Com os atentados a sala de espetaculos Bataclan em Paris em novembro de 2015, o
Conselho de Justica e Assuntos Internos reuniu-se novamente e 0s ministros concordaram em
reforcar as capacidades contraterroristas da Europol (Europol, 2015b). De acordo com Rob

Wainwright (antigo diretor da Europol):

“Hoje, os Ministros comprometeram-se a fornecer os recursos necessarios para o ECTC, a
destacar agentes antiterroristas para trabalharem juntos sob o mesmo teto e a partilhar todas
as informacdes relevantes com a Europol. Garantiremos que os Estados-Membros obtenham um
retorno desse investimento através do nosso apoio reforcado as suas investigacdes.”* (Europol,
2015b).

Deste modo, apesar do processo de estabelecimento do ECTC ter sido lancado apos os
atentados de janeiro de 2015 em Paris e de ter sido acordado na Agenda Europeia de Seguranca,
a decisdo para facilitar a troca de dados contraterrorista entre os Estados-Membros e o ECTC
apenas se deu como resultado do Conselho de Justica e Assuntos Internos apds aos atentados ao

Bataclan em novembro (Burkov, 2016).

7 Este novo regulamento, aprovado pelo Parlamento e pelo Conselho em maio de 2006, substitui a Decisdo do Conselho de 2009 e introduz vérias
alteracdes a organizacéo e a estrutura da Europol, mas a sua esséncia mantém-se intocavel: apoiar e reforcar a acdo das autoridades de aplicacéo
da lei dos Estados-membros e a sua mutua cooperacéo na prevencédo da criminalidade grave (Parlamento Europeu e Conselho da Unido Europeia,
2016b).

= Traducéo da autora.

= Traducéo da autora.
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Como consequéncia, em janeiro de 2016 estabelece-se oficialmente o Centro Europeu de
Luta Contra o Terrorismo, cujo objetivo principal &€ melhorar a cooperacao no ambito da /infelligence
entre os Estados-Membros, onde, ao se constituir como um centro nevralgico de informacao, os
Estados irdo partilhar informacdes cruciais e coordenar atividades operacionais'® (Burkov, 2016).
A sua tarefa primordial é providenciar suporte operacional aos Estados-Membros no advento de
um ataque terrorista, mediante o cruzamento de dados em tempo real com os dados que a Europol
ja possui (Europol, 2017a). De acordo com o seu infografico publico, este sera um centro de
informacdes para o combate ao terrorismo; combatera o contelido violento online; e oferecera
suporte, coordenacdo e pericia operacional e capacidades estratégicas (Europol, 2017a). Ademais,
estard disponivel 24h por dia para oferecer pericia de combate ao terrorismo através de
investigadores e analistas contraterroristas (Europol, 2017a). Segundo Rob Wainwright, o ECTC
esta a tornar-se num “centro pan-europeu de pericia contraterrorista” (Europol, 2017b, p. 4).

Em julho de 2015 é criado também o European Union Internet Referral Unit (EU IRU) com
0 objetivo de combater a propaganda terrorista na internet, através da coordenacao e partilha de
identificacao de terroristas e extremistas violentos com contetido online; e de apoiar as autoridades
competentes mediante o fornecimento de analise estratégica e operacional (Europol, 2016c). Com

isto, a unidade contraterrorista “ Check the Web' passa a estar sob a alcada do EU IRU.

c) Roteiro de Referéncia para Melhorar o Intercambio e Gestao de Informacdes
Em junho de 2016, o Conselho da Unido Europeia publicou o chamado “Roteiro de

Referéncia para Melhorar o Intercambio e Gestao de Informacdes” (Conselho da Unido Europeia,
2016b), onde estabelece os objetivos e acdes necessarias para melhorar a partilha e gestao de

informacao.

“O objetivo é apoiar investigacdes operacionais, especialmente no combate ao terrorismo -
percebendo que existe uma conexao estreita entre terrorismo e crime - e fornecer rapidamente
aos profissionais de linha de frente, tais como policiais, guardas de fronteira, procuradores,
funcionarios de imigracdo e outros, informacdes compreensivas e de alta qualidade para
cooperar e agir de forma eficaz.” (Conselho da Unido Europeia, 2016b, p. 2).

w Este novo organismo teve como referéncia o sucesso do grupo de missao criado apds os atentados de novembro de 2015 em Paris, quando foi
criada a chamada 7askforce Fratenité. Esta Taskforce, criada pela Europol com o intuito de auxiliar as autoridades francesas e belgas na investigacéo
de incidentes terroristas, era constituida por cerca de 60 oficiais de apoio que estabeleciam uma analise completa da cronologia dos atentados;
analisavam detalhes de investigacdo; compilavam informacgdes financeiras; assinalavam e analisavam comunicacdes online relevantes; e
identificavam lacunas de /ntelligence e as implicacdes das politicas contraterroristas (Europol, 2017c).

@ Tradugdo da autora.
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Dos 50 objetivos estabelecidos pelo Roteiro de Referéncia, séo de destacar os seguintes:
melhorar a disponibilidade da informacao (analisando os obstaculos operacionais e legais que
impedem esta acao e encontrando solucdes para os ultrapassar); aumentar a qualidade dos dados
(acordando um conjunto de standards comuns); procurar solucdes de interoperabilidade, sem
criar necessariamente uma Unica solucdo/sistema ao nivel da UE; aumentar a confianca entre os
profissionais (maior desenvolvimento do treino nacional e da consciéncia, levando a cabo
programas para os oficiais de aplicacdo da lei, incluindo treino conjunto, cooperacdo com agéncias
da UE); aumentar o potencial informacional das agéncias da UE; a Europol aceder integralmente
ao SIS, VIS e Eurodac (até agora esta agéncia apenas levou a cabo limitadas pesquisas nesta base
de dados); pleno uso do quadro de Priim por parte dos Estados-Membros; assegurar um melhor
uso dos canais existentes para a partilha de informacao (utilizar o sistema SIENA como estrutura
segura para o intercambio de informacéao).

Por fim, é de realcar ainda que algumas declaracdes da Unido Europeia de 2015 e 2016,
nomeadamente do Conselho da Unido Europeia e do Coordenador da Luta Antiterrorista,
continuam a evidenciar a insuficiente partilha de dados, nomeadamente contraterroristas, dos

Estados-Membros para com os instrumentos, sistemas e agéncias da UE, em particular a Europol.

“[O Conselho] SALIENTA a necessidade de consolidacao dos instrumentos legislativos existentes
[...], bem como de uma implementacéo consistente, coerente, eficaz e integral dos instrumentos
existentes por todos os Estados-Membros”» (Conselho da Unido Europeia, 2015, p. 7).

“Ainda existem lacunas significativas no que diz respeito ao “abastecimento” da Europol: a 11
de abril de 2016, a base de dados Focal Point (FP) Travelers da Europol continha apenas 2.956
combatentes terroristas estrangeiros (FTF) inscritos pelos Estados-Membros da UE [...]. Apesar
de estimativas que dédo conta de que cerca de 5.000 cidaddos da UE viajaram para a Siria e
Iraque para se juntarem ao Daesh e a outros grupos extremistas. E igualmente de salientar que
mais de 90% das contribuicdes dos Estados-Membros para os FTF verificados no FP 7ravelers
em 2015 s&o provenientes de apenas 5 Estados-Membros. (Em contraste, pelo menos trés
quartos dos Estados-Membros colocam alertas sobre de FTF no SIS).” = (EU Counter-Terrorism
Coordinator, 2016, p. 2).

De acordo com o Roteiro de Referéncia, o Conselho da Unido Europeia pretende encontrar
um compromisso politico para sustentar e utilizar os sistemas de informacéao tanto quanto possivel,
sendo esta uma condicédo sine gua non para alcancar uma efetiva partilha de informacao (Conselho

da Uniao Europeia, 2016b).

« Tradugdo da autora.
© Tradugdo da autora.
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Capitulo Il - A Arquitetura da Comunidade de /ntefligence Contraterrorista da Unido Europeia
Ao nivel europeu, e consequentemente da UE, podemos distinguir trés tipos acordos de

intelligence: bilaterais (nacional-nacional), informais (multilaterais e centrados no continente
europeu: nacional-europeu) e formais (agéncias de /ntelligence da UE: nacional-UE, UE-UE).

Os acordos bilaterais constituem os acordos mais tradicionais e antigos, onde as
interacdes entre os diferentes profissionais dos servicos de /ntelligence e seguranca de cada pais
facilitam a construcdo de uma confianca mutua e, por conseguinte, um maior e mais rapido
intercambio de /ntelligence (Svendsen, 2011). Aqui, a informacdo partilhada &, normalmente,
viavel operacionalmente (“actionable’), incluindo também informacao no seu estado mais “puro”
(ndo tratada/analisada) (Svendsen, 2011).

Os acordos informais incluem os foruns de partilha multilateral de infelligence ao nivel
europeu e que se encontram fora das estruturas formais da UE. Na seccédo cinco deste capitulo
sao explorados os varios acordos informais europeus no ambito do contraterrorismo: o Clube de
Berna, o Grupo de Contraterrorismo (CTG), o Police Working Group on Terrorism (PWGOT), o Grupo
de Lyon/Roma e o G6.

Por ultimo, e mais importante, os acordos formais de partilha de /infelligence da UE sao
constituidos por seis agéncias: Europol, Eurojust, Frontex, INTCEN, SatCen e INTDIV. Apesar de
neste capitulo serem exploradas as seis agéncias, é de realcar que a Europol e o INTCEN sao as
principais agéncias de /nfelligence de combate ao terrorismo da UE, pelo que serao aquelas as
quais se dara mais destaque.

O papel das agéncias da UE & providenciar suporte aos decisores politicos (e.g. Conselho
da Unido Europeia, Comissdo Europeia, Alto Representante da Unido para os Negobcios
Estrangeiros e a Politica Externa, Coordenador da Luta Antiterrorista), mas também aos Estados-
Membros e aos seus servicos de infelligence e seguranca, nomeadamente através da facilitacao
da partilha de /intelligence entre estes'* (Hertzberger, 2007). Ha que ter em consideracao, ainda,
que os Estados-Membros continuam a ser os principais coletores e produtores de /ntelligence
(Miller-Wille, 2008). De facto, estas agéncias possuem modestas capacidades de recolha de
informacdo, estando largamente dependentes dos Estados-Membros (Hertzberger, 2007). Tal
como evidencia Hertzberger (2007), o fluxo de informacdo na UE é bofforn-up. a informacao

emana dos servicos de /nfelligence e seguranca nacionais para os decisores politicos da UE™s. De

« Neste contexto, a UE leva a cabo um papel de facilitador, coordenador, proprietério, analista e fornecedor de informacao (Boer, 2015).
o Cf. anexo Il

53



notar também que esta informacdo é geralmente tratada/analisada, nao sendo partilhada a
designada “raw information” (Walsh, 2009).

De acordo com Walsh (2009), o objetivo destas instituicoes € facilitar a partilha de
intelligence, substituindo a partilha de informacdes com base ad foc e bilateral desenvolvida pelos
Estados-Membros deste os anos 70, Na partilha de informacdes com as agéncias europeias, 0s
servicos de Jntelligence e de seguranca nacionais aplicam o mesmo procedimento: quando é
emitido um pedido de informacéo pelas agéncias da UE aos servicos nacionais, o ponto de
contacto nacional para este processo verifica se essa informacao esta disponivel, por exemplo sob
a forma de relatério. No caso afirmativo, a resposta é enviada rapidamente. Na eventualidade
desta informacao ndo se encontrar disponivel, e a agéncia nacional tiver que usar os seus recursos
para obter tal informacao, o pedido da agéncia da UE raramente é satisfeito (Hertzberger, 2007).

Segundo o Roteiro de Referéncia para Melhorar o Intercambio e Gestdo de Informacdes
(Conselho da Unigo Europeia, 2016b), sdo sete os principios que regem a politica de informacéo
da UE: respeito pelos direitos fundamentais e regras de protecdo de dados; uma abordagem
centrada na informacao baseada no processo de analise (disponibilidade das informacdes a todas
as autoridades competentes; énfase na qualidade dos dados para melhorar a analise do risco e
da ameaca, a tomada de decisdo e a priorizacdo de acdes); uma abordagem centrada no
profissional e assente na confianca e nas necessidades operacionais; implementacao integral do
uso dos instrumentos e sistemas de partilha e gestdo da informacdo; assegurar a
interconectividade das arquiteturas de informacdo nacionais e da UE; procurar a partilha
sistematica de informacdo entre os Estados-Membros e entre estes e as agéncias da UE; o
intercambio e a gestdo de informacdo como um meio para um fim (necessidades operacionais,
de tomada de decisdo).

Este capitulo ira, por isso, analisar a arquitetura da comunidade de /ntelligence
contraterrorista da UE, focando-se inicialmente nas seis agéncias de /nfelligence da UE, onde irao
ser explorados o seus mandatos, enquadramento legal, estrutura organizativa e funcionamento.
De seguida serao descritos os principais instrumentos de reforco da partilha de informacoes
contraterroristas ao nivel da UE, bem como os foruns informais de partilha de intelligence no
continente europeu. Por fim, serdo analisados os mais importantes desafios desta comunidade de

intelligence. E de salientar que, segundo o Conselho da Unido Europeia (2016b), obter uma

s Contudo, a maior parte da partilha de /nfelligence é ainda executada de forma bilateral entre os Estados-membros, assim como nos acordos
informais fora da estrutura da UE. Cf. seccdo dos desafios da comunidade de intelligence da EU (Aden, 2018; Boer, 2015).
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arquitetura de informacao integrada é sempre um processo evolutivo, que requer esforco conjunto
e tempo, tendo em conta as diferencas entre Estados-Membros, areas politicas, condicoes legais,

técnicas e financeiras e o fator humano.

1. O Servico Europeu de Policia - Europol
As origens da Europol datam dos anos 70, quando os Estados-Membros da Comunidade

Europeia se encontravam insatisfeitos com a acéo das policias internacionais existentes e com os
procedimentos utilizados para lidar com o terrorismo (Wilkinson 1986, c/t. /n Bures, 2008),
sentindo que a criacdo de uma abordagem regional seria mais eficaz (Lodge, 1989, c/t. in Bures,
2008). Deste modo, um importante organismo intergovernamental que antecedeu a criacao da
Europol foi o Grupo Terrorismo, Radicalismo, Extremismo e Violéncia Politica (TREVI), criado em
1975, que permitiu o estabelecimento de comunicacdes seguras entre os Estados-Membros na
partilha de /nfelligence relacionada com o terrorismo (Walsh, 2009).

A Europol iniciou operacdes, embora limitadas, a 3 de janeiro de 1994 na forma de
Unidade de Drogas Europol, sendo a prioridade dada a crimes contra as pessoas, crimes
financeiros e cibercrime (Bures, 2008). Em 1995 da-se, em Bruxelas, a Convencao Europol, no
entanto sé a partir de 1999, apos a ratificacdo por todos os Estados-Membros, a Europol conseguiu
iniciar as suas atividades por completo (Walsh, 2009). O combate ao terrorismo nao fazia parte,
inicialmente, do mandato da Europol, contudo, apés a insisténcia de Espanha, este fenomeno foi
inserido no seu mandato em 1999 (Boer, 2015). Em 2009, a Europol torna-se oficialmente uma

agéncia formal da UE, estando sediada em Haia, nos Paises Baixos.

a) Mandato e Enquadramento Legal
Tal como outras organizacbes policiais internacionais, nomeadamente a Interpol, a

Europol ndo ¢ uma forca policial executiva com autoridade supranacional, ndo detendo o poder de
conduzir investigacdes por conta propria, executar buscas ou prender suspeitos (Bures, 2013;
Heimans, 2008). Ao invés, e de acordo com o artigo 88.° do Tratado sobre o Funcionamento da
UE, a misséo da Europol ¢ “apoiar e reforcar a accao das autoridades policiais e dos outros
servicos responsaveis pela aplicacao da lei dos Estados-Membros, bem como a cooperacao entre
essas autoridades na prevencao das formas graves de criminalidade que afectem dois ou mais

Estados-Membros” (Unido Europeia, 2007a). No novo regulamento da Europol de 2016 estao
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listadas todas as formas de criminalidade pertencentes ao mandato da Europol, sendo esta lista
encabecada pelo terrorismo'” (Parlamento Europeu e Conselho da Uniao Europeia, 2016b).

Segundo a Estratégia Europol 2016-2020, a visao da Europol é contribuir para uma Europa
mais segura, mediante o fornecimento de produtos operacionais e servicos Unicos as autoridades
de aplicacao da lei nacionais, sendo a sua cultura organizacional pautada por valores de
integridade, servico, responsabilizacdo democratica, iniciativa e trabalho em equipa (Europol,
2016d).

De entre as varias atribuicdes da Europol estabelecidas no artigo 4.° do novo
regulamento®s, sdo de destacar as seguintes: “a) recolher, conservar, tratar, analisar e realizar o
intercambio de informacdes, incluindo informacdes criminais; b) notificar sem demora aos
Estados-Membros, através das Unidades Nacionais [...], quaisquer informacdes e ligacdes entre
infracdes penais que lhes digam respeito; ¢) participar em equipas de investigacdo conjuntas, bem
como propor a sua criacdo; d) fornecer informacdes e apoio analitico aos Estados-Membros em
ligacdo com acontecimentos internacionais importantes; €) elaborar avaliacbes de ameaca,
analises estratégicas e operacionais e relatorios sobre a situacao geral; f) fornecer analises
estratégicas e avaliacées da ameaca para auxiliar o Conselho e a Comissao no estabelecimento
de prioridades estratégicas e operacionais da Unido em matéria de luta contra a criminalidade.”

Os beneficiarios das atribuicdes da Europol sdo as agéncias de aplicacdo da lei nacionais,
que recebem apoio operacional 24 horas por dia/7 dias por semana; 0s servicos governamentais
e as empresas privadas que trabalham em parceria com a Europol; e os Estados-Membros, que
recebem apoio para as suas investigacdes operacionais de luta contra as ameacas (Unido
Europeia, 2018).

A atividade diaria da Europol baseia-se na sua Estratégia (2016-2020), na qual estdo
definidos trés objetivos estratégicos a alcancar no quadriénio correspondente.

O primeiro objetivo é tornar-se o centro nevralgico de informacdo criminal da UE,

providenciando capacidades de partilha de informacao as autoridades de aplicacéo da lei dos

w Terrorismo; crime organizado; trafico de estupefacientes; branqueamento de capitais; crimes associados a material nuclear e radioativo;
introducéo clandestina de imigrantes; trafico de seres humanos; trafico de veiculos roubados; homicidio voluntério e ofensas corporais graves;
trafico de drgaos e tecidos humanos; rapto, sequestro e tomada de reféns; racismo e xenofobia; roubo e furto qualificado; trafico de bens culturais,
incluindo antiguidades e obras de arte; burla e fraude; crimes contra os interesses financeiros da Unido; abuso de informacéo privilegiada e
manipulacdo do mercado financeiro; extorsdo de protecdo e extorsdo; contrafacdo e piratagem de produtos; falsificacdo de documentos
administrativos e respetivo tréfico; falsificacdo de moeda e de meios de pagamento; criminalidade informatica; corrupcéo; trafico de armas,
municdes e explosivos; trafico de espécies animais ameacadas; trafico de espécies e variedades vegetais ameacadas; crimes contra o ambiente,
incluindo a poluicdo por navios; trafico de substancias hormonais e outros estimuladores de crescimento; abuso e exploracdo sexual, incluindo
material relacionado com o abuso sexual de criancas e aliciamento de criancas para fins sexuais; genocidio, crimes contra a humanidade e crimes
de guerra.

= Cf. anexo Il
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Estados-Membros. Para atingir este objetivo a Europol pretende desenvolver as capacidades de
informacédo e comunicacao, de modo a maximizar a troca e a disponibilidade de informacéao
criminal; providenciar uma primeira linha efetiva e imediata de troca de informacao; e melhorar
estrategicamente a cooperacdo com os seus parceiros (exemplos: agéncias da UE, paises
terceiros, organizacdes internacionais, entidades privadas). De facto, as capacidades de gestao da
informacédo encontram-se no cerne do mandato da Europol, sendo por isso alvo de uma
abordagem mais pormenorizada numa préxima seccao desta investigacao.

0 segundo objetivo é fornecer o mais eficaz suporte operacional as investigacdes dos
Estados-Membros, em trés areas consideradas prioritarias pela Agenda Europeia de Seguranca:
terrorismo, criminalidade organizada e cibercrime. Para tal, a Europol criou uma série de
mecanismos e centros especializados em ameacas particulares, nomeadamente as Equipas de
Investigacao Conjunta (EIC), o Centro de Cibercrime Europeu (EC3)', o Centro de Contrabando
de Migrantes Europeu (EMSC):, a Coligacdo para a Coordenacdo do Crime de Propriedade
Intelectual (IPC3)'z, as Unidades de /nfelligence Financeira (FIU.net)', o /nfernet Referral Unit (EU-

IRU)+, e o Centro Europeu de Luta Contra o Terrorismo (ECTC)w,

= Uma importante componente da Europol é a capacidade de estabelecer e integrar Equipas de Investigacdo Conjunta (EIC) que investiguem
crimes abrangidos pelos seus objetivos. Uma Equipa de Investigacdo Conjunta ¢ um instrumento de cooperagao internacional baseado num acordo
entre autoridades competentes - judiciais (juizes, procuradores...) e de aplicacdo da lei — de dois ou mais Estados, estabelecido por uma limitada
duracao e com um objetivo especifico, de modo a levar a cabo investigacoes criminais em dois ou mais dos Estados envolvidos (Europol, 2018f).
De acordo com a Resolugao do Conselho da Unido Europeia (2017b) que estabelece o Modelo das EIC, “o pessoal da Europol que participa na
equipa de investigacdo conjunta ajuda todos os membros da equipa a prestar toda uma série de servicos de apoio a investigacdo conjunta [...],
sem, contudo, aplicar medidas coercivas”. Deste modo, a Europol auxilia os Estados-membros identificando ligacdes entre casos e investigacdes
relacionadas; conectando diretamente os membros da EIC; fornecendo informacéo; providenciando suporte analitico e logistico, e pericia técnica
e forense; fornecendo uma linha de troca de informacg&o segura (Europol, 2018f). Apesar do papel da Europol nestas equipas de investigacdo ser
muitas vezes, e com uma conotacao negativa, descrito como “support capacity’ (Hertzberger, 2007), “isto ndo deve obscurecer o facto da Europol
se constituir de consideravel importancia para a EIC. [...] Em particular, a Europol desempenha um importante papel de fornecimento e reuniao de
informacdes vitais provenientes de diferentes Estados-membros” (Lavranos, 2003, cit. in Hertzberger, 2007, p. 75).

m Em 2013, a Europol estabeleceu o EC3 de modo a fortalecer a resposta das autoridades de aplicacéo da lei ao cibercrime na UE e, deste modo,
ajudar a proteger os cidad&dos europeus, governos e empresas do crime online (Europol, 2018a).

(0 EMSC é uma plataforma que auxilia os Estados-membros a melhorar a partilha de informacéo e a coordenacéo de operacdes na luta contra o
contrabando de migrantes, facilitando a cooperacdo entre os Estados-membros, mas também entre estes e organizacdes internacionais,
stakeholders nacionais e outras agéncias da UE (Europol, 2018b).

u2 O [IPC3 providencia as agéncias de aplicacdo da lei nacionais suporte operacional e técnico na luta contra o crime de propriedade intelectual
(exemplo: comércio de produtos contrafeitos) (Europol, 2018e).

1 Cada Estado-membro possui uma Unidade de /ntelligence Financeira (FIU.net) que tem como papel a luta contra a lavagem de dinheiro e o
financiamento do terrorismo. E exigido a qualquer organismo e instituicio envolvida no manuseamento de dinheiro ou valores a divulgacdo de
transacdes invulgares ou suspeitas a FIU do seu Estado-membro. Ao analisar os dados recebidos e constatar a suspeita de lavagem de dinheiro ou
de financiamento do terrorismo, a FIU envia essa informag&o & autoridade nacional responsavel pela prossecucéo do caso (Europol, 2018d).

u O objetivo da EU-IRU é combater a propaganda terrorista na internet, através da coordenacdo e partilha de identificacdo de terroristas e
extremistas violentos com contetido online; e do apoio as autoridades competentes mediante o fornecimento de analise estratégica e operacional
(Europol, 2016c).

s No inicio de 2016 foi estabelecido, no seio da Europol, o Centro Europeu de Luta Contra o Terrorismo (ECTC), cujo objetivo principal € melhorar
a cooperacao no ambito da Jntelligence entre os Estados-membros, onde, ao se constituir como um centro nevralgico de informacao, os Estados
irdo partilhar informagdes cruciais e coordenar atividades operacionais (Burkov, 2016). A sua tarefa primordial é providenciar suporte operacional
aos Estados-membros no advento de um ataque terrorista, mediante o cruzamento de dados em tempo real com os dados que a Europol ja possui
(Europol, 2017a). Uma vez que a Europol ndo possui capacidade operacional, o trabalho do ECTC é baseado nos dados recebidos pelos Estados-
membros (Burkov, 2016). De acordo com o diretor do ECTC, Manuel Navarrete Paniagua, a finalidade deste organismo € aumentar o nivel de
confianga e consciéncia entre as autoridades e instituicdes da UE que lidam com o combate ao terrorismo, melhorar a eficacia da cooperacéo,
bem como as capacidades existentes (Parlamento Europeu, 2016).
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O terceiro e ultimo objetivo é tornar-se uma organizacao eficiente com mecanismos de
governacao eficazes e uma positiva reputacdo. Dados os limites de orcamento, a Europol pretende
alcancar elevados niveis de eficiéncia e eficacia em dominios como os recursos humanos,
financas, gestao das infraestruturas e tecnologias e comunicacdo e informacao. Pelo facto de ser
uma organizacdo publica, esta agéncia esta ainda sujeita a responsabilizacdo democratica,

nomeadamente no que diz respeito a troca de dados pessoais.

b) Estrutura Organizativa
Ao nivel da UE, a Europol responde perante o Conselho de Justica e Assuntos Internos,

sendo este responsavel pelo seu controlo e orientacdo (Europol, 2018h). Esta agéncia ¢ dirigida
por um diretor, que momento da escrita da dissertacdo é Catherine De Bolle, nomeada pelo
Conselho da Unido Europeia (Europol, 2018h). O diretor é coadjuvado por trés diretores adjuntos
que encabecam os trés principais departamentos da Europol: Governacdo, Operacdes e
Capacidadests,

Os principais mecanismos de ligacdo entre a Europol e os Estados-Membros sdo as
Unidades Nacionais (UN), isto &, os pontos de contacto entre a Europol e as autoridades nacionais
competentes (Hertzberger, 2007). As UN estao situadas nos Estados-Membros, sendo constituidas
por uma mistura de pessoal de aplicacdo da lei e funcionarios civis (loannou, 2013). Cada UN é
responsavel por fornecer a Europol as informacdes necessarias a realizacao dos seus objetivos,
incluindo informacoes relacionadas com formas de criminalidade cuja prevencao e combate sejam
considerados prioritarios pela UE; assegurar a comunicacédo e cooperacao efetivas de todas as
autoridades competentes com a Europol; divulgar as atividades da Europol; e garantir o
cumprimento da legislacdo nacional quando fornecem informacdes a Europol (Parlamento
Europeu e Conselho da Unido Europeia, 2016b). Toda a troca de /ntelligence entre a Europol e os
Estados-Membros ¢ realizada através das Unidades Nacionais (Europol, 2003b). De acordo com
Hertzberger (2007), estas unidades tém também como tarefa “vender” a Europol ao seu Estado-
Membro, convencendo-o do valor acrescentado da agéncia na partilha de /nfelligence e
persuadindo o Estado-Membro a submeter informacoes de qualidade. Como tal, o sucesso destas
unidades é fundamental para o sucesso da Europol.

Cada Unidade Nacional esta obrigada a designar pelo menos um agente de ligacéao (ELO)

junto da Europol (Parlamento Europeu e Conselho da Unido Europeia, 2016b), cuja principal

s Cf. anexo IV
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funcao ¢ auxiliar na troca de informacao entre a Unidade Nacional e a Europol e entre os Estados-
Membros' (Europol, 2003b). Os Estados-Membros devem fornecer informacdes relevante a
Europol através do seu ELO, seja por sua iniciativa ou em resposta a um pedido da organizacao
(Walsh, 2009). Por outro lado, os ELO’s sdo também responsaveis por atender os pedidos de
informacao que as autoridades nacionais fazem a Europol (Walsh, 2009). Os agentes de ligacéo
representam o seu pais e operam sob responsabilidade do seu Estado-Membro de origem, no
entanto executam as suas atividades na sede da Europol em Haia (Europol, 2003b).

A sede da Europol abriga peritos em todas as areas do crime, peritos em contraterrorismo,
analistas e agentes de ligacado de todos os Estados-Membros, paises terceiros e organizacbes
internacionais (Ratzel, 2007). De acordo com as estatisticas mais recentes da Europol (dezembro
de 2016), o numero de funcionarios a trabalhar na Europol ascendia aos 1065, e o nimero de
agentes de ligacdo era de 201 (Europol, 2018i). Estes funcionarios proveem de diferentes
autoridades competentes nos seus Estados-Membros: policia, controlo fronteirico, servicos
alfandegarios, servicos de seguranca, representando mais de 20 linguas oficiais da UE, bem como
outras (Ratzel, 2007). Esta abordagem multinacional, multi-agéncia e multicultural garante uma
rapida e eficiente troca e informacao bilateral e multilateral entre os Estados-Membros e entre os

Estados-Membros e a Europol (Ratzel, 2007).

c) Capacidades de Gestdo de Informacéao
Ao analisarmos as atribuicdes da Europol descritas no Regulamento UE 2016/794

(Parlamento Europeu e Conselho da Unido Europeia, 2016b), verificamos que a palavra de ordem
¢ “informacao”. De facto, ao nivel da UE, a Europol encontra-se no centro da partilha de
intelligence, sendo uma das suas principais funcdes a facilitacdo da troca de informacdes entre os
Estados-Membros e a producao de intelligence (Hertzberger, 2007; Bilik, 2017). Este organismo
encoraja a partilha de /nfelligence mediante a obtencao e analise de informacdes providenciadas
diretamente pelos Estados-Membros, notificando estes quando existe alguma informacao que lhes

seja de particular interesse (loannou, 2013; Walsh, 2009).1z

w Qs contactos pessoais entre agentes de ligacdo facilitam largamente esta partilha de informacéo entre Estados-membros (Hertzberger, 2007).
Alias Svendsen (2009, cit. in Suta, 2016) argumenta que os ELO representam a mais importante dimensao da partilha de intelligence.

1= |Incluindo funcionarios com contrato com a Europol; ELO’s dos Estados-membros, paises terceiros e organizacdes; peritos nacionais, estagiarios
e prestadores de servigos.

=2 No anexo V podemos visualizar o ciclo de /intelligence na Europol.

= Este dialogo é, tal como ja evidenciado, conduzido com a ajuda dos ELO e das Unidades Nacionais.
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Desta forma, esta seccao tem como intuito analisar as capacidades de gestdo de
informacao da Europol, sendo por isso dividida entre capacidades de analise e de partilha de
informacao.

Tendo como tarefa a analise de /nfelligence, a Europol torna-se mais do que um
intermediario de informacdes, uma vez que, ao compilar e analisar as informacdes providenciadas
pelos Estados-Membros e outros contribuidores, a Europol deteta padrdes, identifica ligacdes entre
diferentes atividades criminosas e elabora conclusdes que podem ser decisivas para a luta contra
a criminalidade (Muller-Wille, 2004). Ou seja, a informacao que chega as bases de dados da
Europol é analisada de modo a se estabelecerem ligacdes com outras informacdes ja disponiveis
anteriormente, podendo este produto voltar para os Estados-Membros para a estes tomarem uma

acao apropriada (Heimans, 2008). Assim, tal como Mdller-Wille (2004) afirma, espera-se que o

m m

““output’” da Europol represente mais do que a soma do seu ‘input’” para os Estados-Membros
(p. 26).

O Sistema de Analises Europol (SAE) é o principal centro de andlises de informacéo
recebida pela Europol. Este sistema de analises é constituido pelos chamados Projetos de Analises
Europol (AP) (anteriormente designados por AWF e Focal Points), onde apenas os analistas que
trabalham neste sistema podem introduzir dadoszz (Comissdo Europeia, 2010b). Os AP sao
sistemas de processamento de informacédo com foco em determinados tipos de crime, como por
exemplo o contrabando de migrantes (AP Migrant Smuggling), o trafico de drogas (AP Cannabis,
AP Cola), o trafico de seres humanos (AP Phoenix), entre outros (Europol, 2018c). Ao contrario de
uma outra importante base de dados da Europol (o Sistema de Informacao Europol) - a ser descrito
mais a frente -, os dados processados nos AP ndo se limitam a informacdes sobre suspeitos ou
(potenciais) criminosos, podendo incluir informacdes sobre contactos, testemunhas, vitimas e
informantes (Drewer & Ellermann, 2016). Apesar de somente os analistas que pertencem a cada
AP poderem introduzir dados neste, os ELO e as Unidades Nacionais podem, mediante um sistema
de indexacao, verificar se um determinado AP contém informacao de interesse para o seu Estado-

Membro (Comissao Europeia, 2010b). E de realcar que & informacao disponivel nos AP esto

acoplados os chamados handling codes, contendo instrucées pelo fornecedor sobre como a

= Hertzberger (2007) afirma que para a comunidade de /intelligence da UE, uma melhor selecéo e andlise da informacédo é mais essencial do que
a existéncia de capacidades de recolha: mais fontes e informacdo nem sempre sdo a solugéo, pois muitas vezes € mais premente uma melhor
analise e selecao das fontes disponiveis para responder a uma situacdo urgente.

2 Analistas esses que provém de determinados Estados-membros e da Europol, formando assim um grupo de analise restrito para aquele AP
(Europol, 2003b).

= (O sistema de indexacgao providencia uma funcéo de pesquisa que se refere ao contetido dos AP, permitindo assim estabelecer ligacoes relevantes
(Europol, 2003b).
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informacéao deve ser utilizada (exemplos: proibicao do uso da informacéo nos tribunais; consulta
prévia ao fornecedor antes da partilha da informacao)* (Hertzberger, 2007). Estes cddigos
protegem as fontes de informacao, garantem a seguranca futura da informacao, ditam os direitos
de acesso, e asseguram que as condicoes legais dentro de cada Estado-Membro sdo respeitadas
(Europol, 2003b). De notar ainda que a criacdo e o desmantelamento de um AP fazem-se
consoante a necessidade (ou nao) de existéncia desse mesmo (Europol, 2012).

Através dos AP a Europol consegue estabelecer um suporte analitico e operacional nas
investigacdes criminais dos Estados-Membros (Hertzberger, 2007). De acordo com a Europol, as
principais funcdes dos AP sao analisar informacdo relacionada, de modo a obter /ntelligence
concreta e estruturada para orientar a acdo das agéncias de aplicacao da lei; facilitar encontros
operacionais entre partes envolvidas nos mesmos casos; providenciar pericia e treino as
autoridades de aplicacado da lei, de forma a apoiar investigacdes e a partilhar conhecimento;
acionar unidades moveis da Europol no terreno de operacoes, dando acesso em tempo real as
suas bases de dados; e fornecer apoio para a cooperacdo judicial e para o combate a outras
ofensas criminais relacionadas nao descobertas no decursos das investigacées (Europol, 2018c).

No que toca ao combate ao terrorismo importa destacar o AP Check the Web (monitoriza
0 abuso das plataformas online pelos terroristas), o AP Hydra (previne e combate o terrorismo
ligado fundamentalismo islamico), o AP Dolphin (foca-se na atividade de grupos terroristas,
excluindo aqueles conectados com o terrorismo islamico), o AP TFTP (envolvido em casos de
financiamento do terrorismo) e o AP 7ravellers (foca-se nos chamados combatentes estrangeiros):z
(Europol, 2018c).

Para além desta componente operacional da analise de informacdes, existe também uma
componente estratégica que se foca na analise do risco e de possiveis ameacas. Os produtos da
analise estratégica da Europol ajudam os decisores politicos a identificar prioridades na luta contra
o0 terrorismo e o crime organizado (Europol, 2018j). Estes produtos de infelligence incluem o
Serious and Organised Crime Threat Assessment (SOCTA), que atualiza as autoridades de
aplicacao da lei e os decisores politicos relativamente a ameaca da criminalidade organizada na
UE; o /nternet Organised Crime Threat Assessment (IOCTA), que auxilia 0s decisores politicos a

decidirem onde as autoridades de aplicacao da lei devem focar os seus esfor¢cos no combate ao

= |sto é suportado pelo “principio do controlo”, uma das regras da partilha de /ntelligence, que afirma que aquele que primeiro obtém a informacéo
tem o direito de controlar como esta é usada, com quem pode ser partilhada e o que fazer com ela (Sawers, 2010, cit. /n Bilik, 2017).

= Contudo, também se podem encontrar informacdes relevantes para a luta contra o terrorismo noutros AP, dado que os grupos e individuos
envolvidos neste fenomeno estdo na maioria das vezes envolvidos noutros tipos de crime organizado (exemplos: trafico de drogas e pessoas,
roubos, fraudes) de modo a financiar a sua atividade (Drewer & Ellermann, 2016).
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cibercrime; o Relatorio relativo a Situacdo e Tendéncias do Terrorismo na UE (TE-SAT), que
providencia uma visao geral dos atentados terroristas falhados, abortados e perpetrados na UE
(Europol, 2018)).

Como ja vimos, a partilha de informacdes é uma importante componente da Europol. As
comunicacoes entre a Europol, os Estados-Membros, paises terceiros e outras organizacbes
fazem-se através de dois importantes mecanismos: o Sistema de Informacdes Europol (SIE) e a
Aplicacdo de Intercambio Seguro de Informacdes (SIENA), tendo os agentes de ligacdo e as
Unidades Nacionais, como ja evidenciado, um importante papel nesta partilha.

0 Sistema de Informacdes Europol é a base de dados central de /ntelligence criminal da
Europol, abrangendo todos os tipos de crime pertencentes ao mandato desta agéncia. Criado em
2005, o SIE esta disponivel em 22 idiomas e permite que seja partilhada informacédo sobre
sujeitos, eventos e dispositivos ligados ao crime em causa (exemplos: nomes de individuos,
nacionalidade, data e local de nascimento, dados biométricos, armas, numeros de telefone,
passaportes, matriculas de carros...), sendo estes dados armazenados de forma estruturada, isto
¢, criando ligacdes entre objetos de relevancia (Europol, 2003b; Drewer & Ellerman, 2016).
Contudo, os dados inseridos no SIE devem estar relacionados com suspeitos, criminosos
condenados ou individuos com forte probabilidade de virem a cometer um determinado crimez
(Walsh, 2009). O acesso a esta base de dados esta limitado aos oficiais da Europol, ELO, peritos
nacionais a trabalhar na sede da Europol, Unidades Nacionais e ao diretor da Europol (Burkov,
2016).

Através do seguinte exemplo compreenderemos melhor como funciona a partilha de
informacdes através do SIE. Imaginemos que Espanha partilhou informacdes no SIE relativas a
uma rede de trafico de seres humanos que opera entre este pais e o resto da Europa. Esta
informacao inclui dados numeros de telefone, enderecos, entre outros. Por seu turno, Franca esta
a conduzir uma investigacao sobre uma possivel célula terrorista e um dos suspeitos parece ter
um contacto regular com um numero de telefone espanhol. Uma pesquisa no SIE revela que
ambas as organizacdes estao conectadas e esta informacao € posteriormente partilhada através
dos agentes de ligacdo. De notar também que, tal como nos AP, as informacdes contidas no SIE
estao sujeitas aos handling codes, o que significa que, por exemplo, se Espanha quisesse restringir
0 acesso direto a informacéo partilhada, Franca, apesar de conseguir perceber que a informacao

estava presente no sistema, teria que pedir acesso a Espanha para a conseguir visualizar.

= Ao contrario dos AP que podem incluir informacao sobre contactos, testemunhas, vitimas e informantes.
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Toda a partilha de informacao feita através da Europol é executada via Aplicacdo de
Intercambio Seguro de Informacoes (SIENA), uma ferramenta que permite a rapida e segura troca
de informacao operacional e estratégica entre a Europol, os Estados-Membros, paises terceiros e
outras organizacoes (Burkov, 2016). O principal objetivo deste mecanismo é a protecao dos dados
e das comunicacdes (Drewer & Ellermann, 2016), estando focado na interoperabilidade entre as

bases de dados da Europol e das restantes partes (Europol, 2018g).

2. A Unidade Europeia de Cooperacdo Judiciaria - Eurojust
A Eurojust € composta por um membro nacional destacado por cada Estado-Membro, com

a qualidade de procurador, juiz ou oficial de policia (Conselho da Unido Europeia, 2002b). De
acordo com o artigo 85.° do Tratado de Funcionamento da UE, “a Eurojust tem por missao apoiar
e reforcar a coordenacdo e a cooperacdo entre as autoridades nacionais competentes para a
investigacdo e o exercicio da acdo penal em matéria de criminalidade grave que afete dois ou mais
Estados-Membros ou que exija o exercicio de uma acédo penal assente em bases comuns, com
base nas operacdes conduzidas e nas informacdes transmitidas pelas autoridades dos Estados-
Membros e pela Europol.” (Unido Europeia, 2007a). Em particular, a Eurojust facilita a prestacéo
de auxilio judiciario mutuo em matéria penal no plano internacional e a execucao de pedidos de
extradicdo, possuindo competéncia nos mesmos tipos de crime da Europol (Eurojust, 2018). De
notar, no entanto, este 6rgao nao possui poder operacional (Murphy, 2012, cit. in Burkov, 2016).

Este organismo pode ainda solicitar as autoridades competentes dos Estados-Membros a
investigar ou indiciar atos especificos; coordenar entre si; aceitar que um pais esta melhor localizar
para acusacao; estabelecer Equipas de Investigacdo Conjunta; providenciar a Eurojust a
informacao necessaria para levar a cabo as suas tarefas (Eurojust, 2018).

A Decisdo do Conselho 2009/426/JAl, de 16 de dezembro de 2008 teve como grande
objetivo fortalecer o papel da Eurojust, incluindo medidas para aumentar o intercAmbio de
informacao e tornar a Eurojust disponivel 24h por dia. Para além das autoridades competentes
dos Estados-Membros terem que comunicar a Eurojust determinadas informacdes relacionadas

com infracOes terroristas,’” a Eurojust deve também “fornecer as autoridades nacionais

2 Tal como preconizado na Decisao 2003/48/JAl (Conselho da Unido Europeia, 2002a), posteriormente revogada pela Decisdo 2005/671/JAl do
Conselho, de 20 de Setembro de 2005 (Conselho da Unido Europeia, 2005a), onde se estabelece que pelo menos as seguintes informacdes devem
ser transmitidas & Eurojust: “a) Os dados que identificam a pessoa, o grupo ou a entidade que é objecto de investigacdes ou processos penais; b)
A infraccdo em causa, bem como as suas circunstancias especificas; c) Informacdes sobre condenacgdes transitadas em julgado por infraccées
terroristas e as circunstancias especificas dessas infrac¢des; d) As ligacdes com outros processos conexos; e) Os pedidos de auxilio judiciario
mutuo, incluindo as cartas rogatérias, que tenham sido enviados a outro Estado-Membro ou apresentados por outro Estado-Membro, bem como
os seus resultados.” (Conselho da Unido Europeia, 2005a).
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competentes informacoes e elementos sobre os resultados do tratamento de informacdes,
incluindo a existéncia de ligacdes a processos ja arquivados no sistema de gestao de processos”
(Conselho da Uniao Europeia, 2008c). Como tal, a Eurojust possui um sistema de gestdo de
processo que se destina a: “apoiar a conducdo e a coordenacao das investigaces e dos
procedimentos penais aos quais a Eurojust presta assisténcia, nomeadamente através do cotejo
de informacdes; facilitar o acesso as informacdes relativas as investigacdes e procedimentos
penais em curso; e facilitar o controlo da licitude do tratamento dos dados pessoais e da sua
conformidade com a presente decisdo” (Conselho da Unido Europeia, 2008c).

A Eurojust publica ainda o T7errorism Convictions Monitor, indo além da informacéo

incluida no TE-SAT da Europol, e providenciando analises judiciais detalhadas (Boer, 2015).

3. A Agéncia Europeia da Guarda de Fronteiras e Costeira
Como forma de responder aos potenciais desafios migratérios gerados pela livre circulacéo

de pessoas no espaco europeu, em outubro de 2004 é criada a Frontex. Em 2016, o Regulamento
do Conselho que deu origem a esta agéncia em 2004 ¢ sucedido pelo novo Regulamento do
Parlamento Europeu e do Conselho (2016e). Este novo regulamento declara que a Frontex tem
por objetivo “assegurar uma gestao europeia integrada das fronteiras externas, com vista gerir de
forma eficiente a passagem das fronteiras externas” (Parlamento Europeu e Conselho da Uniéo
Europeia, 2016e, p. 10).

As tarefas desta agéncia incluem, entre outras: o controlo de fluxos migratérios e a
elaboracao de analises de risco relativos a todos os aspetos da gestao integrada das fronteiras; a
realizacdo de avaliacdes da vulnerabilidade, incluindo a avaliacdo da capacidade e do estado de
preparacao dos Estados Membros para enfrentarem ameacas e desafios nas fronteiras externa; a
prestacdo de assisténcia aos Estados-Membros em circunstancias que exijam o reforco da
assisténcia técnica e operacional nas fronteiras externas, através da coordenacdo e organizacao
de operacdes conjuntas ou da realizacdo de intervencdes rapidas nas fronteiras externas dos
Estados-Membros; a cooperacao com a Europol e a Eurojust, e prestar apoio aos Estados-Membros
em circunstancias que exijam o reforco da assisténcia técnica e operacional nas fronteiras externas
na luta contra a criminalidade transfronteirica organizada e o terrorismo (Parlamento Europeu e
Conselho da Uniao Europeia, 2016€e). Embora o principal papel da Frontex seja a monitorizacéao
de movimentos migratoérios e de nao se poder considerar uma agéncia contraterrorista (Argomaniz,

2009; Boer, 2015), nos ultimos anos, 0 medo de que redes terroristas tentem aproveitar-se do
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intenso fluxo migratério para se infiltrarem no espaco da UE, levou a Frontex a encetar acoes
nestas matérias, nomeadamente na detecao de combatentes terroristas estrangeiros (Frontex,
2018b).

Apesar de nao ser uma agéncia de combate ao terrorismo, as atividades da Frontex sao
pautadas pela intelligence, uma vez que o ponto de partida da sua acao é a analise do risco -
atividade essa que serve para informar desde o mais alto estratégico de tomada de deciséo, até
ao planeamento e implementacdo de atividades operacionais (Boer, 2015; Frontex2018c). As
informacdes recolhidas pela Frontex servem para formar o quadro de situacdo da fronteira externa
da UE e os fatores que a influenciam, particularmente as migracdes e o crime transnacional
(Frontex, 2018c¢; Gruszczak, 2018).

As atividades de analise do risco da Frontex estao divididas em trés categorias: analise
estratégica (direcionada aos decisores politicos), analise operacional (direcionada as atividades
operacionais da agéncia e suas operacdes conjuntas) e setor analitico (gestdo dos dados
recolhidos) (Frontex, 2018c). A analise estratégica tem como objetivo providenciar uma visdo geral
das principais tendéncias em termos de migracdes e criminalidade transfronteirica. Para isto, a
Frontex conta com seis redes de analise do risco espalhadas nos Estados-Membros e em Estados
ndo-membros: Frontex Risk Analysis Network (FRAN), European Document Fraud Risk Analysis
Network (EDF-RAN), Western Balkans Risk Analysis Network (WB-RAN), Eastern European Borders
Risk Analysis Network (EB-RAN), Turkey-Frontex Risk Analysis Network (TU-RAN) e Africa-Frontex
Intelligence Community (AFIC) (Frontex, 2018d). Na analise operacional, os profissionais no
terreno estao constantemente a apresentar relatorios das operacbes, onde descrevem, por
exemplo, principais tendéncias, rotas e meétodos de criminosos, sendo esta analise muito
importante, ndo s6 para o desenrolar de operacdes, mas também a implementacdo de novas
(Frontex, 2018e). O setor analitico por duas equipas que auxiliam os setores operacional e
estratégico: uma que recolhe, analisa e toma decisdes sobre os dados recebidos (Equipa dos
Dados); e outra que outra que integra o conhecimento geografico e geoespacial (Equipa dos
Servicos Geoespaciais) (Frontex, 2018f).

Quanto a estrutura da organizacao, esta ¢ dirigida por um diretor executivo e baseada em
quadro divisdes (Divisao de Resposta Operacional, Divisdo de Monitorizacdo e Consciéncia
Situacional, Divisdo de Construcao de Capacidade, Divisao de Governanca Corporativa) (Frontex,

2018g).
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4, 0O Centro de Analises de /ntelligence
Tal como ja referido no capitulo |, o Centro de Analises de /nfelligence (entdo designado

por SitCen) foi estabelecido em 2002. Dado ter sido criado por uma decisao unilateral de Javier
Solana e nao por uma decisao do Conselho, o INTCEN nao possui qualquer base legal tal como
outras agéncias da UE (Miller-Wille, 2004).

No entanto, de acordo com o European Security & Defense College (2017), o INTCEN é o
Unico servico de intelligence civil da UE a providenciar analise de informacdes, alertas precoces e
consciéncia situacional ao Alto Representante para os Negdcios Estrangeiros e Politica de
Seguranca, ao SEAE, aos varios 6rgaos de tomada de decisdo da UE no dominio da PCSD e do
contraterrorismo», bem como aos Estados-Membros. O INTCEN executa isto monitorizando e
avaliando situacdes e eventos com incidéncia mundial 24h por dia, com especial énfase em
potenciais regides de crise, terrorismo, proliferacdo de armas de destruicdo massiva e outras
ameacas globais (Duke, 2006). Como tal, os produtos de /ntelligence do INTCEN debrucam-se,
essencialmente, sobre avaliacdes da situacao e do risco, relatorios especiais e briefings (Bilik,
2017; loannou, 2013). De acordo com Duke (2006), as tarefas do INTCEN incidem apenas em
informacdo estratégica: como é que as redes terroristas funcionam, como sdo financiadas e
organizadas, as suas ideologias e potenciais alvos. No entanto, devido a funcdo de prestar
Intelligence como apoio as missées de gestdo de crises, geralmente é necessaria também
informacao operacional (Hertzberger, 2007).

De notar, contudo, que esta agéncia ndo possui um mandato formal de recolha de
intelligence, como tradicionalmente se entende, dependendo, até um certo ponto, da
voluntariedade dos Estados-Membros em Ihe fornecer tais informacdes (Cross, 2013). Segundo
Cross (2011), entre 17 a 20 Estados-Membros providenciam /ntelligence ao INTCEN, pelo que
nem todos os Estados tém participacao neste organismo. Apesar disso, todos recebem os
relatorios e avaliacdes do INTCEN através dos seus representantes no Comité Politico e de

Seguranca® (Cross, 2011). Para além disto, o INTCEN obtém informacdes do Estado-Maior da

= A (nica base legal do INTCEN data de 2010, quando o organismo era ainda apelidado de SITCEN, mais concretamente no artigo 4.°, n. °3 da
Decis@o do Conselho 2010/427/EU para o estabelecimento do SEAE, onde se apenas refere que o Centro de Situacdo da UE (SITCEN) estava
alocado a Direcao-Geral de gestéo de crises e planeamento (Conselho da Unido Europeia, 2010).

= Coordenador da Luta Antiterrorista, Coreper Il, Comité Politico e de Seguranca, Grupo Terrorismo do Conselho, Comité do Artigo 35, Unidade de
Politica (Miller-Wille, 2008).

= Cada Estado-membro que submete informacdo pode também estipular quem esta autorizado a ter acesso a esta, sob o designado “principio
originador” (Rettman, 2010, cit. /n Cross, 2011). Por exemplo, os Estados-membros podem especificar que os Membros do Parlamento Europeu,
que dispdem de um elevado nivel de credenciacdo ao nivel da seguranca, nao estdo habilitados a visualizar os seus relatérios de intelligence.
Geralmente, quando um Estado-membro tenciona submeter informacdes ao INTCEN, fa-lo através do seu representante neste orgéo. De realcar
também que os produtos que o INTCEN recebe dos Estados-membros sdo produtos acabados, ou seja, este organismo néo recebe aquilo que se
designa por “raw intelligence’ (informacao nao tratada) (Boer, 2015; Van Buuren, 2009).
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Unido Europeia (EUMS) (através da plataforma SIAC):, das delegacées da Comissao Europeia
espalhadas pelo mundo, de fontes abertas, dos satélites dos Estados-Membros da UE= e dos
satélites comerciais dos EUA, bem como de observacdes no terreno em regides de crise' (Birsan,
2012; Cross, 2011; Miller-Wille, 2004). Como tal, o INTCEN tornou-se o ponto central onde
diferentes tipos de /nfelligence (civil, militar, estratégica, operacional) sdo compilados (Mdller-Wille,
2004), sendo este aspeto multidisciplinar de troca de J/nfelligence considerado “revolucionario”
(Boer, 2015).

Apesar de ser uma unidade bastante ativa no campo da PCSD, o INCTEN lida também
com a seguranca interna, nomeadamente no que concerne ao terrorismo (Gruszczak, 2015). Alias,
segundo Cross (2013), o INTCEN é um dos mais importantes contribuidores para o dominio da
intelligence na UE, uma vez que o seu foco é simultaneamente interno e externo. Enquanto a
Europol lida exclusivamente com a criminalidade dentro das fronteiras da UE, e o EUMS apoia a
PCSD mediante o suporte de /ntelligence militar, o mandato do INTCEN abrange ambos. Como é
possivel evidenciar, 0 mandato do INTCEN engloba tanto a seguranca interna como externa, bem
como a acdo militar e civil — dinamicas que, segundo a Estratégia Global da UE sdo essenciais
para combater o fenomeno do terrorismo (Unido Europeia, 2016).

Todos os anos o INTCEN produz cerca de 100 relatorios de /ntelligence, 40% dos quais
relacionados com a avaliacdes de ambito contraterrorista (Hertzberger, 2007). Efetivamente, o
combate ao terrorismo ¢ um dos principais objetivos desta agéncia, focando-se em avaliacdes
estratégicas de forma a construir uma maior resiliéncia a esta ameaca ao longo do tempo (Cross,
2011). A sua prioridade é obter um melhor entendimento das dindmicas internas, financiamento,
ideologia e potenciais alvos das redes terroristas (Duke, 2006).

Na generalidade, o INTCEN n&do é um organismo pautado pela visibilidade publica, ndo
possuindo, por exemplo, um sitio na internet, ndo concedendo facilmente entrevistas a estudantes,
investigadores ou outros interessados, nem existindo frequentes aparicdes publicas do seu diretor
(Boer, 2015; Hertzberger, 2007). Esta postura de /ow profile é justificada pela propria organizacéo
que afirma que deste modo consegue ganhar a confianca dos contribuidores de /ntelligence (Bilik,
2017). No entanto, com as demandas de maior abertura e transparéncia em todos os processos

da UE, o INTCEN tem aos poucos alterado esta visdo, uma vez que necessita do apoio dos

= Cf. seccdo 5 (A Partilha de Informacdes entre as Agéncias da UE).

=2 Tais como os satélites Helios e Pleiades (Franca), o SAR-Lupe (Alemanha), o Cosmo-Sky Med (Italia) (Nomikos, 2014).

= Qs analistas do INTCEN viajam frequentemente para zonas de crise ou para regides alvo de operacdes no &mbito da PCSD, de modo a obterem
uma melhor percecéo das reais condicdes (Cross, 2011).
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parlamentos (nacionais e Parlamento Europeu) (Hertzberger, 2007). Porém, a sua relacdo com
este Ultimo sera sempre conturbada, uma vez que os servicos de /nfelligence nacionais nao apoiam
esta relacao com grande entusiasmo, devido a natureza classificada da informacao (Hertzberger,
2007).

Nos anos antecedentes a 2012, o INTCEN era constituido por trés unidades: a Célula de
Intelligence Civil (constituida por analistas civis responsaveis por avaliacdes politicas e de combate
ao terrorismo); a Unidade de Operacdes Gerais (fornecia suporte operacional) e a Unidade de
Comunicacdes (providenciava canais de comunicacdo seguros) (Nomikos, 2014). Porém, em
marco de 2012, aquando da reestruturacao do SEAE, o proprio INTCEN sofreu também alteracdes
na sua estrutura, de modo a facilitar a analise de informacdes (Birsan, 2012). Atualmente, esta
agéncia € composta por quatro divisbes: Analise de /ntelligence, Fontes abertas de intelligence,
Sala de Situacdo e Gestao de Crises Consulares (European Security and Defense College, 2017).

Baseado em Bruxelas, o INTCEN possui cerca de 70 funcionarios, incluindo agentes
temporarios, analistas destacados dos Estados-Membros®+ e analistas do INTCEN (Nomikos,

2014). A data da escrita deste trabalho o atual diretor do INTCEN ¢ Gerhard Conrad.

5. 0 Centro de Satélites da Unido Europeia
Tendo iniciado operacoes em 2002, o Centro de Satélites da UE (SatCen) esta localizado

em Torrejon de Ardoz, Espanha, sendo a sua principal missao “apoiar o processo de tomada de
decisao e as acdes da Unido no dominio da PESC e, nomeadamente, da PCSD, incluindo as
missdes e operacdes de gestdo de crises da Unido Europeia, fornecendo, a pedido do Conselho
ou do Alto Representante da Unido para os Negocios Estrangeiros e a Politica de Seguranca,
produtos e servicos resultantes da exploracao dos meios espaciais pertinentes e dados colaterais,
incluindo imagens aéreas e imagens de satélite” (Conselho da Unido Europeia, 2014). Esta analise
resultara num produto de /nfelligence geoespacial. Os principais beneficiarios dos servicos do
SatCen sdo o SEAE, os Estados-Membros, as missdes da UE, a Comissdo Europeia, paises
terceiros, bem como outras agéncias tais como a Frontex, e organizacdes internacionais,
nomeadamente a ONU, OSCE e NATO (SatCen, 2017b). Em resposta aos pedidos destes

beneficiarios, o SatCen produz analises que podem consistir em breves descricdes quando uma

= Estes analistas s@o destacados pelos servicos de intelligence nacionais, possuindo desta forma uma dupla funcéo (double hal) (Cross, 2011).
= Andlise de informacdes e imagens geoespaciais, de modo a descrever e avaliar as caracteristicas geograficas do terreno, auxiliando os decisores
politicos em areas como a ajuda humanitaria, planos de contingéncia, criminalidade em geral (exemplo: trafico de drogas, terrorismo),
infraestruturas criticas, capacidades militares e armas de destruicdo massiva (SatCen, 2017c).
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resposta rapida é necessaria, ou entao estudos detalhados em areas, instalacdes ou atividades
complexas (European Security and Defense College, 2017).

No que concerne ao terrorismo, o SatCen providencia /ntelligence geoespacial para
identificar atividades terroristas, tais como campos de treino ou o trafico de armas (SatCen,
2017a).

Apesar do SatCen ser o érgao responsavel pelo processamento e interpretacao de imagens
de satélite, de modo a apoiar a PCSD da UE, o centro ndo possui os seus proprios satélites,
adquirindo as imagens de satélites comerciais (loannou, 2013). Isto significa que o SatCen nao
controla as tarefas dos satélites através dos quais adquire as imagens, ndo podendo assim garantir
que imagens relevantes e oportunas estardo disponiveis (Walsh, 2009). Para além disso, as
imagens de satélites comercias nao dispéem da melhor resolucéo, servindo melhor como
informacao de background do que como intelligence operacional (Villadsen, 2000, cit. /n Walsh,
2009). Dito isto, apesar do SatCen nédo possuir uma capacidade exclusiva, produz intelligence que
a maior parte dos Estados-Membros ndo consegue produzir a um nivel nacional (Miller-Wille,
2004).

0 SatCen encontra-se sob a supervisdo do Comité Politico e de Seguranca e sob orientacdo
operacional do Alto Representante da Unido para os Negocios Estrangeiros e a Politica de
Seguranca® (Hertzberger, 2007). Os funcionarios do SatCen provém dos Estados-Membros: os
peritos sdo destacados pelos Estados-Membros, trabalhando no SatCen por periodos de 6 meses
a trés anos, e sendo também recrutados localmente agentes temporarios conforme a necessidade

(European Security and Defense College, 2017).

6. A Divisdo de /Intelligence do Estado Maior da Unido Europeia
Estabelecido em janeiro de 2001, o Estado Maior da Unido Europeia (EUMS) tem

desempenha funcdes de “alerta precoce, avaliacdo da situacao e planeamento estratégico para
as missdes de Petersberg, incluindo a identificacdo das forcas europeias nacionais e
multinacionais, e da execucdo as politicas e decisdes do Comité Militar da Unido Europeia (CMUE)”
(Conselho da Uniao Europeia, 2001b). Como tal, a /intelligence evidencia-se um instrumento vital
para o EUMS, dai a existéncia da sua Divisao de /nfelligence (INTDIV), responsavel pela recolha e

coordenacao de informacdes relacionadas com as fun¢des do EUMS (loannou, 2013).

= Cf. Estrutura SatCen anexo VI
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De facto, a partilha de intelligence militar para assistir na tomada de deciséao no ambito
da PCSD centra-se no Estado-Maior da UE, mais concretamente na sua Divisao de /nfelligence,
cujos principais beneficiarios sao o Diretor-Geral do Estado-Maior da UE, o Alto Representante da
Unido para os Negocios Estrangeiros e a Politica de Seguranca, o Comité Militar da UE, o INTCEN
(através da plataforma SIAC) e as agéncias de intelligence militares nacionais (Duke, 2006). O
trabalho do INTDIV foca-se nas capacidades militares e em como, e consequentemente por quem,
estes sdo controlados em regides em crise ou em risco de se colocarem nessa situacao (Mdller-
Wille, 2004). O INTDIV auxilia ainda no planeamento estratégico das missdes, que se inicia logo
gue surge uma crise e termina quando as autoridades politicas da UE aprovam uma ou varias
opcdes estratégicas militares (Conselho da Uniao Europeia, 2001b). Esta Divisdo contém cerca de
trinta responsaveis por um sistema de alerta precoce, avaliacao e suporte operacional em questdes
de seguranca externa, incluindo o terrorismo (Walsh, 2009).

O INTDIV depende particularmente de contribuicdes dos servicos de /nfelligence militares
nacionais dos Estados-Membros®#, recebendo ainda /ntelligence de todas as missdes de gestao de
crises da PCSD; do SatCen, que providencia ao EUMS /ntelligence geoespacial; e do INTCEN, que
fornece produtos analiticos elaborados com base nos contributos dos servicos de intelligence civis

dos Estados-Membros (plataforma SIAC) (Gruszczak, 2018).

7. A Partilha de Informacéo entre as Agéncias da Unido Europeia
No que toca a partilha de informacéo no ambito contraterrorista entre as agéncias da UE,

as relacdes mais importantes sao as que se estabelecem entre a Europol e o INTCEN, e a Europol
e Eurojust e a Frontex. Alias, é de notar que nao existe qualquer cooperacao entre a Europol e as
outras agéncias da PCSD (INTDIV e SatCen), apesar de ser algo desejavel para o futuro
(Hertzberger, 2007).

Quanto as relacoes entre o INTCEN e o INTDIV, tem ocorrido a juncao dos produtos de
cada agéncia, isto &, da informacao tatico-militar e operacional do INTDIV e das avaliacdes civis e
estratégicas do INTCEN. Estas operacdes ocorrem sob a responsabilidade da plataforma chamada

Single Intelligence Analysis Capacity (SIAC) (Duke, 2006; Hertzberger, 2007).

= Cf. seccdo 5 (A Partilha de Informacdes entre as Agéncias da UE).

= Cada Estado-membro possui pelo menos um oficial a trabalhar no INTDIV e a manter a comunicacéo segura como os seus 6rgaos de seguranca
nacional, servindo a mesma funcédo que os agentes de ligacdo da Europol (Walsh, 2009). Os Estados-membros usam os seus representantes no
organismo para providenciar /ntelligence ao EUMS e para comunicar informacgdes do INTDIV as suas agéncias nacionais (loannou, 2013).
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No que respeita a cooperacado entre o INTCEN e o SatCen, existe uma boa relacao entre
ambos, principalmente porque o INTCEN utiliza os produtos do SatCen (essencialmente imagens
de satélite) para monitorizar a longo prazo locais de interesse, como por exemplo as estruturas de
producao nuclear da Coreia do Norte (Hertzberger, 2007).

Sendo a Europol e o INTCEN as principais agéncias de Jnfelligence no ambito do
contraterrorismo, é essencial que ambas cooperem entre si para uma prevencao e combate eficaz
a este fenomeno. A partilha de produtos entre estas agéncias é feita com uma base regular, sendo
essencialmente partilhadas avaliacdes da ameaca (Hertzberger, 2007). Alids, a propria Estratégia
Antiterrorista (2005), promove um entendimento comum relativamente a ameaca do terrorismo,
argumentando que o INTCEN (na altura SITCEN) deve elaborar avaliacbes com base nas
contribuicdes dos Estados-Membros, mas também da Europol, de modo a melhor informar os
decisores politicos (Conselho da Unido Europeia, 2005¢). Quanto a relacdo com a Eurojust, existe,
desde 2004, um acordo entre ambas as organizacdes para a partilha de informacdo (Burkov,
2016). Devido as condicdes legais para o intercambio de dados estabelecidas entre a Europol e
os Estados-Membros, a Europol ndo conseguia providenciar os dados solicitados pela Eurojust
(Argomaniz, 2011, cit. inBurkov, 2016). Sendo assim, foi constituido um novo acordo entre ambas
com maiores standards de confidencialidade, tendo a Eurojust ganho acesso aos entdo AWF's, e
passando a poder integrar Equipas de Investigacdo Conjuntas (Burkov, 2016; Hertzberger, 2007).
A Frontex coopera também com a Europol e a Eurojust, bem como o Centro de Satélites,
partilhando e recebendo informacao destes (Parlamento Europeu e Conselho da Uniao Europeia,

2016e).

8. Os Instrumentos de Reforco da Partilha de /natelligence Contraterrorista
Sendo a partilha de informacbes uma tarefa crucial para a luta contra o terrorismo, ao

longo dos anos a UE foi instituindo diversos instrumentos e sistemas que permitem melhorar esta
partilha. Posto isto, esta seccdo tem como intuito descrever os varios instrumentos que reforcam
a partilha de /nfelligence na UE no ambito do contraterrorismo, que se consubstanciam, no fundo,
em bases de dados comuns aos Estados-Membros ou em sistemas que permitem a partilha de

informacao entre estes'.

= De realcar, porém, que estes sistemas e instrumentos néo lidam exclusivamente com o combate ao terrorismo.
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a) O Quadro de Priim
Em 2008, entra em vigor na UE o Quadro de Priim, através da Decisdo do Conselho

2008/615/JAl, de 23 de junho de 2008, relativa ao aprofundamento da cooperacao
transfronteiras, em particular no dominio da luta contra o terrorismo e a criminalidade
transfronteiras (Conselho da Unido Europeia, 2008a). O principal objetivo desta Decisdo ¢
intensificar a cooperacdo entre os Estados-Membros no ambito do intercambio de informacdes
entre as autoridades responsaveis pela prevencdo e investigacdo de infracdes penais (Conselho
da Uniao Europeia, 2008a). Este instrumento tem como base o Tratado de Priim assinado em
2005 pela Bélgica, Luxemburgo, Paises Baixos, Franca, Espanha, Austria e Alemanha, relativo ao
aprofundamento da cooperacao transfronteiras, em particular no dominio da luta contra o
terrorismo, a criminalidade transfronteirica e a migracao ilegal (Parlamento Europeu, 2007),

Tal como no Tratado de Priim, o Quadro de Priim rege-se pelo principio da disponibilidade.
Este principio significa que “um funcionario responsavel pela aplicacdo da lei de um Estado-
Membro que necessite de determinadas informacdes para poder cumprir as suas obrigacoes as
pode obter de outro Estado-Membro, e que o servico de aplicacao da lei do outro Estado-Membro
que detém essas informacdes as disponibilizara para os efeitos pretendidos, tendo em conta a
necessidade dessas informacdes para as investigacdes em curso nesse Estado” (Conselho
Europeu, 2005).

A Decisao do Conselho da Unido Europeia (2008a) contém disposicdes concebidas para
melhorar o intercambio de informacdes entre os Estados-Membros, na medida em que estes
concedem reciprocamente direitos de acesso a ficheiros de analise automatizada de ADN, a
sistemas automatizados de identificacdo datiloscdpicaz e a dados de registo de veiculos:.

Uma outra disposicdo a destacar desta Decisdo refere-se a partilha de informacées

relacionadas com eventos importantes de alcance transfronteirico, particularmente eventos

« Cf, Capitulo | (A Criacdo de um Modelo de Informacg&o Criminal)

“ De acordo com esta Decisao, os Estados-membros criam e mantém ficheiros nacionais de analise de ADN para efeitos de investigacdo de
infracdes penais, sendo que para efeitos de investigacao destas infracdes, os Estados-membros permitem que pontos de contacto nacionais de
outros Estados-membros tenham acesso aos indices de referéncia dos seus ficheiros de analise de ADN, com direito a efetuar consultas
automatizadas mediante comparacédo de perfis de ADN (artigo 2.°). Caso esta consulta revele que o perfil de ADN transmitido coincide com um
perfil de ADN registado no ficheiro do Estado-membro recetor, o ponto de contacto nacional do Estado-membro requerente recebe de forma
automatica os indices de referéncia com os quais se verificou a coincidéncia (artigo 3.°).

2 No caso dos dados datiloscopicos, os Estados-membros asseguram a disponibilidade de indices de referéncia provenientes dos dados contidos
nos sistemas automatizados nacionais de identificacdo por impressées digitais, criados para fins de prevencéo e investigacao de infracdes penais,
sendo que tais indices de referéncia contém apenas dados dactiloscépicos e um numero de referéncia, ndo devendo conter quaisquer dados que
permitam a identificacao direta da pessoa em causa (artigo 8.°). Da mesma forma que no caso dos dados de ADN, os Estados-membros permitem
que os pontos de contacto nacionais dos outros Estados-membros tenham acesso aos indices de referéncia dos seus sistemas automatizados de
identificacdo por impressoes digitais, com direito a efetuar consultas automatizadas mediante comparacao de dados dactiloscépicos (artigo 9.°).
“ Relativamente aos registos de veiculos, os Estados-membros permitem que os pontos de contacto nacionais de outros Estados-membros tenham
acesso aos seguintes dados contidos nos registos nacionais de veiculos, com direito a efetuar consultas em casos concretos: a) dados relativos aos
proprietérios ou utentes; e b) dados relativos aos veiculos (artigo 12.°).
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desportivos ou reunides do Conselho Europeu: os Estados-Membros transmitem entre si, quer a
pedido, quer por iniciativa prépria, dados relativos a pessoas, quando a existéncia de condenacoes
por sentenca transitada em julgado ou outras circunstancias justifiquem a presuncédo de que essas
pessoas vao cometer infracdes penais no ambito de tais eventos ou pressupdem uma ameaca
para a seguranca e ordem publicas (Conselho da Unido Europeia, 2008a).

No que toca a partilha de informacdes relacionadas com a prevencdo de atentados
terroristas, o artigo 16.° desta Decisdo declara que os Estados-Membros podem transmitir, em
casos concretos, mesmo na auséncia de pedido, aos pontos de contacto nacionais dos outros
Estados-Membros, dados pessoais e outras informacdes, por circunstancias determinadas
justificarem a presuncao de que as pessoas em causa vao cometer infracées penais enquadradas
no ambito do terrorismo.

Gracas ao quadro de Prim, e no seguimento dos atentados de novembro de 2015 em
Paris, as autoridades francesas conseguiram identificar rapidamente pelo menos um dos
atacantes, tendo-se por isso revelado um mecanismo bastante eficaz (House of Commons, 2015).
No entanto, a Comissao Europeia (2016€) afirma que o quadro de Priim se encontra aquém do
seu potencial, uma vez que nem todos os Estados-Membros cumpriram as obrigacoes legais

relativas a implementacao desta rede nos respetivos sistemas.

b) A Iniciativa Sueca
Em 2006, por iniciativa da Suécia, o Conselho da Unido Europeia aprova uma decisao

relativa a simplificacdo do intercambio de dados e informacdes entre as autoridades de aplicacéo
da lei dos Estados-Membros da UE, com o objetivo de estabelecer as regras ao abrigo das quais
as autoridades de aplicacao da lei dos Estados-Membros podem proceder ao intercambio célere e
eficaz de dados e informacdes existentes para a realizacao de investigacdes criminais ou de
operacgdes de informacgdes criminais. (Conselho da Unido Europeia, 2006). Por um lado, os
Estados-Membros nao colocam aos pedidos de informacoes das autoridades de aplicacdo da lei
de outros Estados-Membros condicdes mais restritivas do que as aplicadas aos pedidos de
informacdes ao nivel nacional (Conselho da Unido Europeia, 2006). Por outro, os Estados-
Membros garantem a existéncia de mecanismos que permitam uma resposta no prazo maximo
de oito horas aos pedidos urgentes (Conselho da Unido Europeia, 2006). Caso as autoridades de

aplicacao da lei de um Estado-Membro possuam informacdes que possam ser de particular

“ Apelidos, nomes, data e local de nascimento, bem como a descricdo das circunstancias que justificam a necessidade de intercambio de
informacao.
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interesse para outro Estado-Membro, isto &, informacdes que possam contribuir para a detecao,
prevencao ou investigacdo de infracdes, essas informacdes devem ser igualmente partilhadas
(Conselho da Uniao Europeia, 2006).

Porém, os Estados-Membros podem recusar o fornecimento de informacdes,
nomeadamente quando seja de prever que esse intercambio afeta os seus interesses de seguranca
nacional; ponha em risco o éxito de uma investigacdo em curso ou de uma operacao de
informacdes criminais ou ainda a seguranca das pessoas; e seja claramente desproporcionado ou

irrelevante em relacdo aos fins para os quais foi solicitado (Conselho da Unido Europeia, 2006).

c) O Eurodac
0 Eurodac foi criado pela Regulacédo do Conselho 2725/2000 de 11 de dezembro, sendo

usado por todos os Estados-Membros, bem como a Noruega, Islandia, Liechtenstein e Suica. O
seu principal objetivo é apoiar a implementacao da Convencao de Dublin, que determina o Estado-
Membro responsavel pela analise de um pedido especifico de asilo (Balzacq & Léonard, 2013). A
base de dados associada ao Eurodac armazena dados dactiloscopicos dos requerentes de asilo
com mais de 14 anos, recolhidos pelas autoridades nacionais a data do pedido de asilo, bem
como dados dactiloscépicos de individuos detidos a atravessar ilegalmente a fronteira (Conselho
da Uniao Europeia, 2000). O Eurodac permite, deste modo, que os Estados-Membros comparem
impressoes digitais por forma a determinarem se um individuo interpds algum pedido de asilo
noutro Estado-Membro (Balzacq & Léonard, 2013). Posto isto, inicialmente, o Eurodac estava
claramente limitado a matérias de asilo e migracao.

No entanto, desde os atentados de Madrid em 2004, que a Comissao Europeia tem
tentado reformular os propdsitos do Eurodac, de modo a autorizar a comparacao dos dados
dactiloscopicos contidos no Eurodac com aqueles detidos pelas autoridades de aplicacao da lei
nacionais e pela Europol, com o intuito de combater o terrorismo e a criminalidade grave (Balzacq
& Léonard, 2013). Contudo, esta proposta revelou-se demasiado controversa, uma vez que
permite as autoridades de aplicacao da lei o acesso a dados de individuos que, em principio, nao
sao suspeitos de terem cometido qualquer crime (£uropean Data Protection Supervisor, 2010). A
ultima proposta da Comissao data de maio de 2016 e encontra-se neste momento em discussao

(Comissao Europeia, 2016a).
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d) O Sistema de Informacao Sobre Vistos
0 Sistema de Informacao Sobre Vistos (VIS) & um sistema de intercambio de dados sobre

vistos entre os paises pertencentes ao acordo de Schengen, tendo sido estabelecido em 2004
(Conselho da Uniao Europeia, 2004a), mas apenas entrado em vigor em 2011 (Balzaq & Léonard,
2013). Todos os cidaddos pertencentes a lista de paises que necessitam de emissdo de visto para
entrar no Espaco Schengen, estdo sujeitos a recolha de dados dactiloscépicos (10 impressoes
digitais) e de uma fotografia digital (Comissao Europeia, 2018g). Esses dados sdo posteriormente
armazenados no Sistema Central de Informacdo sobre Vistos, existindo uma infraestrutura de
comunicacao entre o sistema central e as interfaces nacionais (Conselho da Unido Europeia,
2004a).

Segundo a Comissdo Europeia, os propositos do VIS sdo cinco: facilitar o controlo e a
emissao de vistos; combater comportamentos fraudulentos (exemplo: “visa shopping’, isto é, a
pratica de executar um novo pedido de visto para outro pais da UE, quando outros pedidos ja
foram rejeitados); proteger os viajantes (a tecnologia biométrica permite a detecdo de individuos a
utilizar documentos de outras pessoas, protegendo, assim, os viajantes do roubo de identidade);
auxiliar os pedidos de asilo (o VIS torna mais facil determinar qual Estado da UE é responsavel por
examinar um pedido de asilo); e aumentar a seguranca (auxilio na prevencdo, detecdo e
investigacdo de delitos terroristas e outras infracdes penais graves) (Comissao Europeia, 2018g).
Relativamente a este tltimo ponto, ao contrario do Eurodac, em junho de 2008, uma Decisdo do
Conselho permitiu que as autoridades nacionais responsaveis pelo combate ao terrorismo e a
Europol tivessem acesso ao VIS para efeitos de prevencdo, detecdo e investigacao de infracdes

terroristas (Conselho da Unido Europeia, 2008b).

e) O Sistema de Informacédo Schengen
O Sistema de Informacao Schengen (SIS) nasceu em 1995 como consequéncia da criacao

do Espaco Schengen em 1985, onde foi estabelecida uma area sem controlos fronteiricos internos,
facilitando assim a circulacao de pessoas (Comissao Europeia, 2010b). O SIS é um sistema de
informacao que auxilia no controlo das fronteiras externas e a cooperacao policial do Espaco
Schengen (Comissao Europeia, 2018a). No fundo, este sistema tem como objetivo manter a
seguranca publica dentro do Espaco Schengen e facilitar a circulacao de pessoas utilizando
informacdo comunicada por via deste sistema (Comissao Europeia, 2010b). Os Estados-Membros
podem emitir alertas em tempo real de pessoas procuradas para extradicdo (individuos sujeitos

ao Mandado de Detencao Europeu); de individuos desaparecidos; de nacionais de terceiros paises
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as quais deve ser recusada a entrada; de pessoas e veiculos sujeitos a especial monitorizacao
devido a ameaca que representam para a seguranca publica; de documentos, veiculos e armas
de fogo perdidas ou roubadas; e de notas bancarias suspeitas (Comissao Europeia, 2010b). Os
dados que se submetem no SIS incluem nomes e apelidos, caracteristicas fisicas, local e data de
nascimento, nacionalidade, se o individuo esta armado e pode ser violento, e o que fazer quando
a pessoa ou objeto forem encontradas (Comissdo Europeia, 2010b).

Com a entrada em vigor da segunda geracdo do SIS em 2013, algumas das
funcionalidades do sistema foram melhoradas, nomeadamente a possibilidade de serem
introduzidos dados biométricos (impressdes digitais e fotografias), novos tipos de alertas
(aeronaves, embarcacdes, contentores e meios de pagamento roubados) ou a possibilidade de
ligar alertas diferentes (como um alerta sobre uma pessoa e um veiculo) (Comissao Europeia,
2013c). Em 2015 o SIS sofreu um novo upgrade por forma a melhorar a partilha de informacao
relativa a suspeitos de terrorismo e a reforcar os esforcos dos Estados-Membros a invalidar os
documentos de viagem de individuos suspeitos de se quererem juntar a grupos terroristas fora da
UE (Comissao Europeia, 2015c).

O acesso a este sistema esta restringido as autoridades nacionais de controlo de
fronteiras, de policia, das alfandegas, judiciarias e as autoridades emissoras de vistos e de registos
automoveis (Comissao Europeia, 2013c). No entanto, a Europol pode também aceder ao SIS,
particularmente aos alertas de pessoas procuradas para extradicao e de pessoas sujeitas a
especial monitorizacdo (Comissao Europeia, 2010b). O SIS encontra-se atualmente em vigor em
26 Estados-Membros da UE, bem como na Islandia, Noruega, Suica e Liechtenstein (Comissao
Europeia, 2018a). Cada pais participante possui o chamado gabinete SIRENE (Supplementary
Information Request at the National Entries), operacional 24 horas por dia e cujas principais
funcoes sao providenciar informacao suplementar aos alertas emitidos; validar alertas de pessoas
procuradas; contactar o Estado que emitiu o alerta quando alguma correspondéncia (“match") for
encontrada; supervisionar a qualidade dos dados e a compatibilidade dos alertas; dirigir os pedidos
de acesso a dados pessoais (Comissao Europeia, 2018b).

A Comissao Europeia prop0s alteracdes ao SIS I, com o intuito de fortalecer o controlo

das fronteiras externas da UE e melhorar a partilha de informacao sobre suspeitos terroristas e

s Contudo, alguns Estados-membros dispdem de limitacdes no uso deste sistema. Por exemplo, o Reino Unido, por nédo integrar o Espaco Schengen,
nado pode emitir ou aceder aos alertas de nacionais de terceiros paises as quais deve ser recusada a entrada (Comissao Europeia, 2010b).
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combatentes estrangeiros retornados, no entanto nao é esperado que tais alteracoes tenham efeito

até 2021 (Dawson, 2017a).

f) O Sistema de Informacdes Antecipadas sobre Passageiros
0 Sistema de Informacdes Antecipadas sobre Passageiros (API) foi adotado em 2004 com

0 intuito de “obrigar as transportadoras a transmitirem, até ao final do registo de embarque e a
pedido das autoridades responsaveis pelos controlos de passageiros nas fronteiras externas, as
informacdes relativas aos passageiros que transportarem” (Conselho da Unido Europeia, 2004b).
Os dados que sdo transmitidos as autoridades responsaveis sdo o nome, data de nascimento,
numero de passaporte e nacionalidade, ou seja, 0os dados mecanicamente legiveis do passaporte
(European Union Committee, 2016). Apesar de este sistema ter sido estabelecido com o objetivo
de combater a imigracéo ilegal (Conselho da Unido Europeia, 2004b), Gilles de Kerchove,
Coordenador da Luta Antiterrorista da UE, afirmou, na sequéncia dos atentados ao Charlie Hebdo
em 2015, o essencial uso desta ferramenta no combate ao terrorismo (EU Counterterrorism

Coordinator, 2015).

g) O Sistema Europeu de Registo de Identifica¢cdo de Passageiros
Tal como ja evidenciado no primeiro capitulo, por razdes de invasao do direito de

privacidade, o Parlamento Europeu sempre se op0s a criacao de um Sistema de Europeu de
Registo de Identificacdo de Passageiros (Bigo et a/, 2015a). Contudo, em abril de 2016, foi
finalmente aprovada a Diretiva relativa ao Registo de Identificacdo de Passageiros (Parlamento
Europeu e Conselho da Unido Europeia, 2016a), onde se prevé a transferéncia, pelas
transportadoras aéreas, dos dados dos registos de identificacdo dos passageiros de voos extra-
UEus e o tratamento destes (recolha, utilizacao e conservacao) pelos Estados-Membros e respetivo
intercambio. Caso um Estado-Membro decida aplicar esta diretiva a um voo intra-UE*, deve o
mesmo notificar a Comissao por escrito (Parlamento Europeu e Conselho da Unido Europeia,

2016a).

s Um voo extra-UE € “um voo regular ou néo regular efetuado por uma transportadora aérea a partir de um pais terceiro e programado para aterrar
no territorio de um Estado-Membro, ou a partir do territério de um Estado-Membro e programado para aterrar num pais terceiro, incluindo, em
ambos 0s casos, 0s voos com escala no territorio de Estados-Membros ou de paises terceiros” (Parlamento Europeu e Conselho da Unido Europeia,
2016a).

« Como forma de prevenir quaisquer abusos de dados, esta Diretiva estabelece que os dados PNR sé podem ser tratados para fins de prevencao,
detecéo, investigacao e repressao das infracdes terroristas e da criminalidade grave (Parlamento Europeu e Conselho da Unido Europeia, 2016a).
= Um voo intra-UE € “um voo regular ou néo regular efetuado por uma transportadora aérea a partir do territério de um Estado-Membro, programado
para aterrar no territorio de um ou mais Estados-Membros, sem escala no territério de um pais terceiro” (Parlamento Europeu e Conselho da Unido
Europeia, 2016a).
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Cada Estado-Membro estd incumbido de criar a sua Unidade de Informacao de
Passageiros (UIP) responsavel pela recolha dos dados PNR junto das transportadoras aéreas, pela
conservacao e pelo tratamento desses dados e pela transferéncia desses dados ou dos resultados
do seu tratamento as autoridades competentes; e pelo intercambio de dados PNR e dos resultados
do seu tratamento com as UIP de outros Estados-Membros e com a Europol (Parlamento Europeu
e Conselho da Uniao Europeia, 2016a).1

Segundo a Agenda Europeia de Seguranca, os dados contidos neste sistema auxiliam no
combate ao terrorismo, trafico de drogas, trafico de seres humanos, exploracdo sexual de criancas
e outros crimes graves (Comissao Europeia, 2015c).

Por ultimo, ha que fazer uma distincdo entre Registo de Identificacdo de Passageiros da
UE (PNR) do Sistema API. Enquanto o Sistema API diz respeito a dados mecanicamente legiveis
do passaporte (nome, data de nascimento, nimero de passaporte e nacionalidade), o PNR contém
informacao registada pelas companhias aéreas de quando os viajantes efetuam uma reserva (Bigo
et al., 2015a), nomeadamente como e por quem a viagem foi reservada, detalhes de contacto ou

itinerario de viagem (European Union Committee, 2016).

h) O Sistema Europeu de Informacéo sobre os Registos Criminais
Desde 2012, aquando da criacdo do Sistema Europeu de Informacao sobre os Registos

Criminais (ECRIS), que os Estados-Membros possuem um sistema eletrénico seguro para o
intercambio de informacao relativa a condenacoes penais (Conselho da Uniao Europeia, 2017a).
Quando um Estado-Membro condena um nacional de outro Estado-Membro, esta obrigado a
informa-lo através do ECRIS, devendo igualmente proceder a transmissao de informacdes contidas
no registo criminal quando estas forem solicitadas por outro Estado-Membro (Conselho da Unido
Europeia, 2009b).

Porém, este sistema apenas permite o intercambio eficiente de informacdes relativas a
condenacdes de cidadaos da UE, ndo existindo qualquer mecanismo para a troca de informacdes
sobre nacionais de paises terceiros condenados na UE (Comissao Europeia, 2015c). Propostas
legislativas para a utilizacdo do ECRIS relativamente a nacionais de paises terceiros encontram-se

atualmente a ser discutidas (Conselho da Uniao Europeia, 2017a).

“ Estas autoridades séo as autoridades competentes para fins de prevencéo, detecdo, investigacdo ou repressao das infracdes terroristas ou da
criminalidade grave (Parlamento Europeu e Conselho da Unido Europeia, 2016a).
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9. Os Foéruns Informais de Partilha de /ntelligence
Na UE, além de possuirmos acordos formais de partilha de informacéo (todos aqueles

anteriormente descritos), existem ainda foruns informais. Segundo Hertzberger (2007), “os
acordos formais de partilha de /ntelligence constituem-se como redes de partilha de informacao
formais, que foram acordados pelos decisores politicos, geralmente sob a forma de um
Memorando de Entendimento. Estes formalizam praticas e trocas de informacao, representando
tentativas para transformar os procedimentos informais em estruturas de controlo formal” (p.
114). Ja os acordos informais “sdo 0s contactos pessoais que existem entre os oficiais dos servicos
policiais e de /ntelligence. Estes dependem de uma relacdo pessoal construida através da
confianca e troca de /nfelligence através de canais nao-formais.” (Hertzberger, 2007, p. 114).
Bures (2012) providencia-nos ainda uma definicdo para “acordos contraterroristas
informais”, afirmando que estes englobam “uma variedade de érgaos que lidam com questdes
contraterroristas, com a participacao de representantes relevantes dos ministérios e/ou dos
servicos de seguranca de alguns (ou todos) os Estados-Membros da UE. [Para além disto] Estes
acordos ndo possuem um tratado fundador da UE, nem ligacdes formais com agéncias/
instituicdes da Uniao” (p. 498). No anexo VII é possivel visualizar uma tabela com a descricdo dos
principais acordos informais contraterroristas na Europa, incluindo o nome, data de fundacéo,
especializacao, condicao atual, membros e principais resultados. Destes acordos destacam-se o
Clube de Berna /Grupo de Contraterrorismo (CTG), o Police Working Group on Terrorism (PWGOT),
o Grupo de Lyon/Roma e o G6, uma vez que sdo aqueles que, indubitavelmente, ainda realizam

operacoes.

a) O Clube de Berna
0 mais antigo destes foruns ¢ o Clube de Berna, criado em 1971, onde se retinem 0s

lideres dos servicos de /nfelligence e de seguranca de todos os Estados-Membros da UE, bem
como da Noruega e da Suica (Suta, 2016). O seu principal proposito é permitir a troca de
informacao classificada relacionada com o terrorismo entre os servicos de seguranca e /infelligence
que participam neste forum (Bures, 2012). Apesar de ser um férum independente das estruturas
da UE, a sua presidéncia roda, por conveniéncia, com a presidéncia da UE (Miller-Wille, 2008).
Dado que opera fora das estruturas da UE, para Walsh (2009), nao parece existir um

compromisso formal, ou até mesmo a expectativa, de que os participantes irdo partilhar toda a
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informacao relevante na posse dos seus Estados-Membros, pelo que a partilha de /ntelligence é

feita de forma voluntaria.

b) O Grupo de Contraterrorismo
Apds os atentados de 11 de setembro de 2001, no seio do Clube de Berna, foi criado o

Grupo de Contraterrorismo (CTG), de modo a aprofundar e estender a cooperacao no ambito da
intelligence entre 0s servicos de seguranca nacionais, com enfase particular no terrorismo islamico
(Mller-Wille, 2008). O principal objetivo do CTG é melhorar a cooperacao internacional, incluindo
avaliacbes comuns da ameaca e discussdes de iniciativas de forma a otimizar a cooperacao
operacional (Hertzberger, 2007; Suta, 2016). Hertzberger (2007) descreve-nos o funcionamento
deste forum, afirmando que, primeiramente, um Estado-Membro inicia uma questao, possuindo
um papel de lider nesse tdpico. De seguida, a informacao é recolhida dos varios Estados-Membros,
tendo Estado-Membro lider que proceder, por fim, a analise e distribuicdo da informacéo.

Apesar de ser um forum informal, o CTG comunica com a UE via INTCEN, mediante o
fornecimento de relatérios relacionados com o terrorismo, podendo ainda comunicar com a

Europol (Bures, 2008; Miiller-Wille, 2008).

c) O Police Working Group on Terrorism
O PWGOT foi criado em 1979 pela Holanda, Reino Unido, Alemanha e Bélgica para facilitar

a cooperacdo entre as forcas policiais e unidades de contraterrorismo destes membros (Mdiller-
Wille, 2008). Atualmente inclui todos os Estados-Membros da UE, mais a Suica e a Noruega, € as
suas principais tarefas incluem a partilha de informacao, a recolha de /nfelligence e a cooperacao

operacional (Salgo, 2004, cit. inBures, 2012).

d) O Grupo de Lyon/Roma
O Grupo de Lyon/Roma foi formado em 1996, sendo formado pelos Estados pertencentes

ao G8 (Canada, Franca, Alemanha, Italia, Russia, Reino Unido, EUA, Japao)®. Encontra-se trés
vezes por ano, por forma a partilhar informacéo relativa a criminalidade em geral e ao terrorismo

e a compilar as melhores praticas (Bures, 2012).

= Atualmente designado por G7 devido a suspensao da Russia em 2014 com a invasédo da Crimeia.
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e) 0G6
Por fim, o G6 foi estabelecido em 2003, na altura designado por G5 (a Poldnia ingressou

0 grupo em 2006), reunindo os ministros do interior dos seis grandes Estados-Membros da UE
(Franca, Alemanha, ltalia, Polonia, Espanha e Reino Unido) (Bures, 2012). Os participantes
relnem-se trés vezes por ano para discutirem questdes do foro interno, incluindo terrorismo, crime
organizado e migracao, tendo sido criada uma base de dados comum de individuos com suspeitas

de ligacao ao terrorismo (Bilik, 2017; Bures, 2008).

f) A Preferéncia pelos Féruns Informais
Segundo Hertzberger (2007), quando os oficiais dos servicos de seguranca e /nfelligence

decidem entre a partilha de informacao por féruns informais ou formais, varios fatores competem
nessa escolha: o uso de féruns anteriormente ja utilizados; o acordo que melhor se ajusta ao seu
modo de operacdes; tempo-eficiéncia; custo-eficiéncia; o acordo que oferece os melhores
resultados; a preferéncia por partilhar informacdo com pessoas que conhecem pessoalmente
(amigos/conhecidos); o acordo que possui um idioma que eles conhecem ou entendem e cujas
propriedades culturais sao similares as suas.

Como tal, geralmente, os oficiais dos servicos de seguranca e intelligence preferem os
foruns bilaterais e multilaterais informais (Bures, 2008; Hertzberger, 2007; Miller-Wille, 2004),
sendo o fator humano a principal variavel nesta escolha, uma vez que, ao possuir uma relacao
pessoal com um oficial de outro Estado-Membro, existe, por consequéncia, uma maior confianca
para a partilha de infelligence (Bures, 2012; Hertzberger, 2007). O estudo de Bruggeman &
Toxopeus (2007, cit. in Hertzberger, 2007) sobre a Europol e o terrorismo evidencia isso mesmo:
€ mais provavel que um policia holandés telefone a um policia amigo de Mildo para perguntar
informacdes sobre um criminoso italiano, do que fazer essa mesma pergunta a Europol. Para além
disso, entre os profissionais, estes foruns sao tidos como altamente satisfatorios, pragmaticos e
flexiveis (Block, 2007, cit. /n Bures, 2008). De acordo com Bures (2012), a acumulacao de
confianca, flexibilidade, divisdo de trabalho e especializacao, e inclusdo de Estados nao-membros
da UE, sdo as principais raz0es para o facto de os foruns informais serem preferidos sobre os
acordos formais.

No entanto, ha que ter em conta que os foruns informais possuem algumas falhas,
nomeadamente o facto do carater informal destes acordos levantar questdes de legitimidade,

transparéncia e accountability (Bures, 2008), devido a sua natureza secreta e a escassa
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quantidade de informacéo publica relativa ao seus procedimentos e resultados (Bures, 2012;

Lefebvre, 2003).

10. Os Desafios da Comunidade de Intelligence Contraterrorista da UE
Apesar da importancia da partilha de infelligence no combate ao terrorismo e da

necessidade de uma resposta coletiva ao nivel europeu, a comunidade de Jnfelligence
contraterrorista da UE debate-se com uma série de entraves que impedem o seu apropriado
funcionamento. De facto, Fargersten (2010) argumenta que existem diversas barreiras para a
cooperacao no ambito da Jntelligence, e que esta pode mesmo ser “arriscada, dispendiosa e até
perigosa” (p. 502). Posto isto, esta seccao tem como objetivo mapear os principais desafios e
obstaculos da comunidade de /nfelligence contraterrorista da UE, podendo estes ser divididos

entre: obstaculos politicos, culturais, organizacionais, legais e técnicos.

a) Os Obstaculos Politicos
No estudo realizado por Hertzberger (2007), a autora evidenciou, pelas entrevistas

realizadas a profissionais da comunidade de /nfelligence da UE, que o principal problema para a
partilha de informacao mencionado pelos entrevistados foi a falta de vontade dos servicos de
intelligence nacionais. De facto, a falta de vontade politica dos Estados-Membros em partilhar
informacao ao nivel europeu é sem duvida o principal obstaculo na cooperacdo no ambito da
intelligence. Sendo a soberania nacional assegurada, entre outras coisas, pelas capacidades
securitarias de um Estado, o intercambio de informacdes sensiveis com outros paises ou
instituicdes, nomeadamente a Europol, pode ser visto como uma certa cedéncia dessa soberania
(Birsan, 2012; Suta, 2016). Na entrevista realizada a Nigel Inksters!, este refere que “a recolha
de intelligence é talvez uma das mais significantes expressdes de soberania nacional. Trata-se do
direito de recolher /ntelligence que necessitas para apoiar as tuas politicas. Na lei internacional
nao existe qualquer proibicdo de espionagem ou recolha de /nfelligence, uma vez que todos os
Estados veem isto como algo muito importante para levarem a cabo as suas atividades."” 2

No entanto, para Hertzberger (2007), ha que ter em conta que esta relutancia é mais
visivel na partilha de informacdes com as agéncias formais da UE. J& em 2008, o Coordenador

da Luta Antiterrorista, Gilles de Kerchove, declarava que “a comunidade de /nfelligence [dos

= Entrevista a Nigel Inkster, realizada via Skype a 13 de julho de 2018.
= Tradugdo da autora.
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Estados-Membros] nao estava muito interessada em trabalhar com a Europol” (European Union
Commiftee, 2008, p. 154). Analisaremos, a partir daqui as razdes para esta falta de vontade
politica.

Primeiramente, os acordos bilaterais tendem a melhorar a posicdo de informacdo de
ambos os atores envolvidos (regra “quid pro quo’)=. Por seu turno, a partilha de informacao ao
nivel da UE geralmente melhora apenas a posicao de informacao de uma das partes, neste caso
da agéncia de informacao da UE (Hertzberger, 2007). Segundo Inkster (2016b), no mundo da
intelligence nao existem “almocos gratis” e o valor de uma relacao de /infelligence é a funcao, pura
e simplesmente, das capacidades dos servicos de /nfelligence em questao.

Por outro lado, os proprios funcionarios dos servicos de /ntelligence e seguranca nacionais
reportam que os produtos de /ntelligence provenientes das agéncias da UE possuem escasso valor,
dado que dizem respeito a informacdes que estes ja possuem (Hertzberger, 2007). No entanto, ¢
de notar que as agéncias de /nfelligence da UE estdo fortemente dependentes das informacdes
recebidas pelos Estados-Membros para elaborarem os seus relatérios de intelligence, pelo que isto
nos coloca num ciclo vicioso (Mller-Wille, 2008; Bures, 2013). Tal como afirma Keohane (2005),
apesar da importancia da coordenacdo ao nivel europeu para uma eficaz luta contra a ameaca
terrorista, os Estados-Membros mostram-se hesitantes em conceder a UE os poderes (tais como
de investigacdo e acusacdo) e os recursos (de /ntelligence, por exemplo) adequados. Deste modo,
se a UE nao conseguir fornecer aos servicos de /ntelligence e seguranca nacionais uma melhor
posicao de informacao, os Estados-Membros terdo poucos incentivos em submeter /ntelligence ao
nivel europeu.

As questdes de competicdo também se afiguram como um obstaculo. Em alguns Estados-
Membros, a Europol, por exemplo, é vista como uma forca de concorréncia para os servicos de
Intelligence nacionais, e, como tal, a informacao nao é partilhada por essa razao (Hertzberger,
2007). Ademais, ao contrario de outras organizacdes policiais internacionais (nomeadamente a
Interpol), a Europol ndo foi formada através de uma abordagem “ bottom-up” (por profissionais de
policia), mas sim “fop-down”, isto &, por decisdo dos orgaos legislativos e politicos da UE (Bures,
2008). Isto detém algumas implicacdes para o papel contraterrorista da Europol. Se por um lado
a Europol é caracterizada por um certo grau de autonomia na determinacéo dos meios e objetivos

dos seus programas de combate ao terrorismo (Delfem, 2006), por outro, a abordagem “Zfop-

= Um dos principios basilares da partilha de /nfelligence é o “quid pro qud’, que significa que os servicos de /ntelligence partilham informacdes
apenas se receberem algo em retorno, isto &, a partilha deve existir de ambos os lados. No fundo, a partilha de intelligence deve melhorar a posicéo
de informacéo de um servico de Jintelligence num determinado assunto (Hertzberger, 2007).
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dowr’’ no estabelecimento desta agéncia pode de certa forma explicar a falta de vontade das
autoridades de aplicacao da lei e de /ntelligence nacionais para trabalhar com a Europol (Bures,
2008).

Alguns autores (Howell & Co., 2007; Miiller-Wille, 2004) referem que uma outra explicacao
para a ndo partilha de informacdes com as agéncias europeias deve-se ao chamado “elefante na
sala”, ou seja, 0s EUA, com o qual muitos Estados-Membros da UE*** possuem acordos de partilha
intelligence bilaterais que ndo querem ver ser colocados em risco. Para Miller-Wille (2004), para
estes Estados, parece irracional partilhar mais informacdo com a UE, pois isto poderia levar a que
Washington reduzisse, ou mesmo abandonasse estes acordos, pelo que, “enquanto nao houver
uma alternativa Europeia credivel aos EUA, os Europeus nao irdo criar a sua propria capacidade
de intelligence, receando um menor fluxo de informacéo vindo dos EUA” (p. 15).

Por fim, o facto da /ntelligence que é partilhada ao nivel europeu poder ser transmitida
para terceiros, inibe ainda mais a vontade dos Estados-Membros em partilharem informacées com
as agéncias da UE (Hertzberger, 2007; loannou, 2013). Este ¢ um outro principio da partilha de
intelligence, designado por “third party rule’, que significa que qualquer infelligence
recebida/partilhada ndo pode ser transmitida a outro servico ou pais sem 0 expresso
consentimento da fonte de informacéo, uma vez que os servicos ndo confiam nas partes terceiras
para manterem as suas informacdes secretas (Hertzberger, 2007).

Estreitamente relacionada com a escassez de vontade politica encontra-se a falta de uma
cultura de confianca (Boer, 2015; Hertzberger, 2007; Muller-Wille, 2006; Suta, 2016; Walsh,
2006). No entanto, a confianca é, definitivamente, o valor primordial que possibilita a partilha de
informacdes. Tal como Walsh (2006) denota, a confianca ¢ um elemento fundamental tanto para
o detentor da informacdo, que precisa ter a certeza de que o destinatario ndo dara a informacao
recebida uma utilizacao contraria aos seus interesses, como para o recetor, que necessita que as
informacdes sejam corretas e fiaveis. Para Miller-Wille (2006), “tal como a recolha de /ntelligence
no terreno por agentes e informadores é baseada na construcao de confianca com as suas fontes,
a partilha de informacdes entre diferentes agéncias requer igualmente o desenvolvimento gradual
de relacdes de confianca™= (p. 123). Esta importancia da confianca no que respeita ao
intercambio de informacdes é realcada na Agenda Europeia para a Seguranca, onde se afirma que

“uma das prioridades da Comissédo sera ajudar os Estados-Membros a desenvolver a confianca

= Como por exemplo, Reino Unido e Franca.
= Tradugdo da autora.
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mutua, explorar integralmente os instrumentos existentes para a partilha de informacao e fomentar
a cooperacao operacional transnacional entre as autoridades competentes”'ss (Comissao Europeia,
2015c, p. 3).

O Roteiro de Referéncia para Melhorar o Intercambio e Gestédo de Informacdes refere ainda
que “a informacéao sera efetivamente partilhada apenas se existir confianca entre os profissionais
ao nivel nacional e internacional (incluindo confianca entre diferentes estruturas organizacionais e
institucionais”*” (Conselho da Unido Europeia, 2016b, p. 8).

Esta falta de confianca associa-se ao chamado esprit de corps que leva a que 0s Servicos
de /ntelligence apenas tenham confianca absoluta no seu proprio trabalho, métodos e fontes,
considerando pouco necessario o intercambio de informacdes com outras agéncias (lonannou,
2013; Muller-Wille, 2004, Politi, 1998):=¢, Fargersten (2010) verifica que, no caso da Europol, a
reduzida mobilidade dos funcionarios, os contactos limitados com outras organizacdées e o
secretismo do seu trabalho contribuem para a emergéncia de uma cultura organizacional muito
forte. No caso das duas principais agéncias de /ntelligence da UE (Europol e INTCEN), tém existido
vozes a apelar a uma maior cooperacao entre ambas, uma vez que a partilha de informacéao entre
estas consiste unicamente na informacéo necessaria para a elaboracao dos relatérios da Europol:
SOCTA e TE-SAT (Fargersten, 2010).

Para Bilik (2017), o facto de apenas 17 ou 20 Estados-Membros providenciarem
informacdes ao INTCEN, mas todos terem acesso aos produtos de /nfelligence desta agéncia,
evidencia a desconfianca existente entre os Estados-Membros.

Como vemos, apesar das varias imposicdes da UE aos Estados-Membros na submissdo
de intelligence para as agéncias da UE™, particularmente no ambito do terrorismo, esta
transmissao funciona numa base de voluntariedade dos Estados, até porque, sendo informacoes
secretas, seria dificil assegurar que um Estado-Membro nao tenha divulgado toda a informacao
relevante na sua posse. Como consequéncia, Miller-Wille (2004) considera que instituicdes
como a Europol representam apenas um “bonus opcional” que os Estados-Membros podem

beneficiar como bem entenderem.

= Tradugdo da autora.

= Tradugdo da autora.

= Como refere Aldrich (2004, cit. inBoer, 2015), “intelligence ownership is much cherished and often ‘cocooned’ inside secret services and crimial
investigation cultures’ (p. 404).

= Conselho Justica e Assuntos Internos de 20 de setembro de 2011 (Conselho Europeu, 2001); Sesséo Extraordinario do Conselho Justica e
Assuntos Internos de 21 de setembro de 2011 (Conselho da Unido Europeia, 2001a); Decisdo 2003/48/JAl do Conselho de 19 de dezembro de
2002 (Conselho da Uniao Europeia, 2002a); Declaracdo de Combate ao Terrorismo (Conselho Europeu, 2004).

= De facto, Walsh (2009) afirma que a partilha voluntéria significa que nao existe nenhuma forma de assegurar que o Estado-membro fornecedor
tenha divulgado todas as informacdes relevantes na sua posse, nem forma de garantir que as informacdes partilhadas nao tenham sido modificadas
para servir os interesses do pais fornecedor.
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Mais uma vez aqui se verifica a importancia das relacées informais entre os profissionais
dos servicos de Jnfelligence e seguranca, onde existe uma maior proximidade e cultura de
confianca. Num relatorio da Camara dos Lordes britanica sobre a Europol, Lord Manson refere
que: “Podem-se criar quaisquer estruturas, mas se as pessoas e as relacbes nao estiverem a
acontecer, as estruturas nao irdo funcionar” (European Union Committee, 2008, p. 16). Em 1998,
Alessandro Politi, numa contribuicao para uma monografia do Instituto para Estudos de Seguranca
da Unido da Europa Ocidental, argumenta que a comunidade de infelligence europeia nao
necessita de ser complexa ou altamente institucionalizada, frisando que a cooperacéo informal
entre os diversos profissionais seria uma mais valia (Politi, 1998). Neste sentido, Alexander
Navarro (cit. inHertzberger, 2007) denota a relevancia de se introduzirem medidas para melhorar
0s contactos pessoais entre os profissionais de infeflligence, o que, consequentemente, levara a

uma melhor cooperacao entre o nivel nacional e europeu.

b) Os Obstaculos Culturais
S&do levantados ainda obstaculos linguisticos: numa Unido de 24 linguas diferentes,

profissionais de /nfelligence que nao falam a mesma lingua tém maiores dificuldades em trabalhar
em conjunto, prejudicando-se ainda mais a construcdo de uma cultura de confianca (Bolsica,
2013; Hertzberger, 2007). De nada serve transmitir /nfelligence a quem nao a conseguira
perceber. Além disto, Miiller-Wille (2004) realca que fracas traducdes dos produtos de infelligence

podem nao conseguir exprimir a verdadeira realidade dos factos.

c) Os Obstaculos Organizacionais
A diversidade organizacional € tida como um entrave aos contactos para o intercambio de

informacdes. Alguns Estados-Membros possuem os servicos de infelligence e de seguranca
agregados, outros tém-nos separadost; alguns dispdem dos servicos de /ntelligence civil e militar
num Unico o6rgao, outros ndo (Delfem, 2006; Hertzberger, 2007). Por outro lado, a criacdo de
departamentos especificos de combate ao terrorismo esta a tornar-se cada vez mais comum em
alguns Estados-Membros, mas nem todos os possuem, ou seja, 0s agentes policiais englobam
diferentes papéis, possuindo um papel mais ativo no combate ao terrorismo em certos Estados-

Membros do que noutros (Bolsica, 2013; Bures, 2008, 2016).

= Para Delfem (2006) isto, por si so, pressupde um obstaculo a partilha de informacéo pois “as instituicdes policiais tendem a estar mais
interessadas em informacéo especifica sobre os suspeitos, de forma a levarem a cabo uma detencéo, enquanto os servicos de /nfelligence estao
mais preocupados em obter informacdes gerais sem o propésito da acusacdo” (p. 351).
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A Comissao Europeia (2004) designa isto por “compartimentacao das informacoes”, o
que faz com que tanto ao nivel legal como organizacional os procedimentos para o intercambio de
informacdes sejam distintos. Para além disto, nesta mesma comunicacao, a Comissao revela-nos
que um outro obstaculo a partilha de /ntelligence é a falta de uma clara politica dos canais de
informacao, resultando em divergéncias na escolha do canal adequado para este intercambio e
na forma como a informacao sensivel e confidencial deve ser tratada.

A falta de recursos (humanos, financeiros e temporais) ao nivel nacional e europeu é
também tida como um obstaculo organizacional para a partilha de infelligence (Conselho da Unido
Europeia, 2016b; Svendsen, 2011). Este desafio é confirmado por Tranciuc (2011, cit. in Suta,
2016), onde a autora verifica que os servicos de /nfelligence dos Estados-Membros estdo tao
ocupados com as questdes domeésticas que nao dispdem dos recursos necessarios para responder
aos pedidos de informacao vindos das agéncias da UE.

Tal como ja evidenciado neste capitulo, a preferéncia por féruns informais, devido a sua
flexibilidade, praticidade e eficiéncia, faz com que os servicos de /ntelligence nacionais optem pelo
recurso a estes acordos do que as instituicdes formais da UE (Bures, 2016; Hertzberger, 2007).
Os canais formais de partilha de /infelligence sdo descritos pelos profissionais como instrumentos
complexos e burocraticos, ndo permitindo um intercambio simples da informacao (Hertzberger,
2007). Desta forma, estes profissionais preferem o uso de canais informais para alcancarem os
resultados pretendidos, ou seja, preferem partilhar informacdo com pessoas da sua confianca,

nomeadamente amigos ou colegas (Hertzberger, 2007).

d) Os Obstaculos Legais
O Roteiro de Referéncia para Melhorar o Intercambio e Gestao de Informacdes refere que

a variedade de sistemas legais na UE se constitui também como um entrave a troca de
informacdes, devido aos procedimentos exigidos nos varios quadros legais, politicos e
institucionais: “Os sistemas de informacao e os procedimentos de troca de informacéo foram
desenvolvidos em varios contextos institucionais, legais e politicos, [...] [existindo diferentes]
requisitos legais [ligados] ao direito processual penal, a protecdo de dados, etc.”:® (Conselho da
Unido Europeia, 2016b, p. 8). Por exemplo, as informacdes recolhidas mediante a intercecao de

comunicacoes (a chamada SIGNIT infelligence) num dado Estado-Membro, podem nao ter

= Tradugdo da autora.
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autorizacao para ser transmitidas a outros paises, nomeadamente aqueles onde o modo como foi
recolhida a informacéao seja invalido (Hertzberger, 2007).

Ademais, o Roteiro de Referéncia (Conselho da Unido Europeia, 2016b) salienta ainda a
nao implementacao integral pelos Estados-Membros da legislacdo's, politicass e procedimentos:ss
existentes no ambito da gestao de informacao da UE.

Por outro lado, sendo a protecao da privacidade um direito fundamental dos cidadaos da
UE (artigos 7.° e 8.° da Carta dos Direitos Fundamentais da UE), a legislacao de protecdo de dados
constitui-se um aspeto essencial para a cooperacao no ambito da partilha de /ntelligence na UE.
Hertzberger (2007) verificou que alguns profissionais temem que sejam acionados procedimentos

legais contra si se os dados nao forem partilhados da maneira correta.

e) Os Obstaculos Técnicos
Finalmente, sdo também levantados alguns obstaculos técnicos, nomeadamente os

problemas de interoperabilidades das diferentes bases de dados. Isto acontece, pois, 0s servicos
de /ntelligence nacionais possuem diferentes formas de indexar a informacao (exemplos: alguns
nomes arabes sdo escritos de maneira diferente; alguns Estados-Membros apenas colocam
informacdes basicas sobre os suspeitos, e outros informacdo mais complexa, o que leva a
problemas quando os Estados-Membros tentam conectar as respetivas bases de dados)
(Hertzberger, 2007; Mller-Wille, 2004).

Para Jonathan Faull, ex-diretor geral da Comissao para a Justica e Assuntos Internos,

“os computadores tém que falar uns com os outros, o que requer definicdes comuns de dados
e estruturas. [...] [Esta € uma] necessidade pratica. [...] Uma arma de fogo roubada, por
exemplo, pode ser registada em dois sistemas de dados diferentes sob definicdes diferentes, e,
depois, alguém a utilizar o sistema A, perguntando a questdo a alguém utilizando o sistema B,
nao obteria a resposta correta. Este &, primeiramente, um problema técnico. Isto é para
assegurar que as bases de dados possam falar umas com as outras, possam interrogar-se umas
as outras, e que pessoas familiarizadas com um sistema possam encontrar, usar e processar
informacéao contida num segundo sistema™s (European Union Committee, 2005, p. 40).

= Exemplos: Quadro de Priim, Iniciativa Sueca.

s Exemplos: Conclusdes do Conselho no seguimento da Comunicacdo da Comisséo sobre um Modelo Europeu de Intercambio de Informacéo
(EIXM) (Conselho da Uni&o Europeia, 2013a), Conclusdes da reunido do Conselho da Unido Europeia e dos Estados-membros dentro do Conselho
sobre o combate ao terrorismo de 20 de novembro de 2015 (Conselho Europeu, 2015).

s Manual de Intercambio de Informacdes para Fins de Aplicacéo da Lei (Conselho da Unido Europeia, 2016a), Manual SIRENE (Comisséo Europeia,
2015a).

s A capacidade de dois sistemas em trocarem informacéo entre eles e posteriormente processar essa informacao de acordo com o seu préprio
sistema (European Union Committee, 2005).

» Tradugdo da autora.
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Neste sentido, a Comissdo Europeia (2004) realca a necessidade de existirem
procedimentos comuns para o processamento, analise e intercdmbio de informacao entre os
diferentes servicos e agéncias, argumentado que “a Unica opcao viavel no futuro sera a criacao de
sistemas interoperativos e interconectados ao nivel da UE” (p. 10). Todavia, o Roteiro de
Referéncia para Melhorar o Intercambio e Gestdo de Informacdes evidencia alguns problemas
técnicos das varias bases de dados que se foram criando ao longo dos anos ao nivel da EU,
nomeadamente os requisitos técnicos para uma eficaz e rapida troca de informacdes (Conselho
da Unido Europeia, 2016b). O Roteiro continua dizendo que este problema se deve ao facto dos
sistemas existentes nao terem sido estabelecidos “com base numa abordagem sistematica e
numa analise completa do trabalho dos beneficiarios pretendidos, mas sim como uma solucéo
para problemas particulares em areas especificas” s (Conselho da Unido Europeia, 2016b, p. 8).

Através das entrevistas a profissionais de seguranca e /ntelligence dos Estados-Membros
da UE, Hertzberger (2007) denota que alguns servicos de /ntelligence nacionais reportam ainda a
auséncia de meios de comunicacdo seguros para a troca de informacdes com as agéncias

europeias:®,

Em jeito conclusivo, em sede de entrevista, Artur Gruszczak resume a comunidade de

intelligence da UE da seguinte forma:

“A comunidade de /ntelligence da UE é um projeto ainda em curso, sujeito a inimeras variaveis e
determinantes. [...] No entanto, podem ser salientados alguns sucessos: uma melhor consciéncia
situacional relativamente a ameacas e riscos (terrorismo, crime organizado, migracao ilegal,
travessias de fronteira ndo autorizadas); o crescimento do volume de dados e produtos de
intelligence partilhados; [...] melhoria da qualidade dos produtos de /nfelligence da UE; agéncias
mais preparadas para lidar com o tratamento das informacdes. [...] [Porém, existem também
falhas): free riding, regulacdes legais fracas ao nivel da UE, défice de confianca entre os Estados-
Membros (governos e servicos de /ntelligence), falhas técnicas, interoperabilidade limitada.”

= Tradugdo da autora.

= De notar que, em 2009, a Europol veio colmatar este obstaculo com a introducédo da Aplicacdo de Intercambio Seguro de Informacdes (SIENA).
Ao nivel da politica externa e das informacdes militares, as informacdes sao partilhadas através da rede de seguranca ESDP-net (Gruszczak, 2016b).
w0 Entrevista com Artur Gruszczak realizada via e-mail a 27 de agosto de 2018.
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Capitulo Ill - A Comunidade de /nfefligence Contraterrorista da Unido Europeia face aos Desafios
do Brexit
Pela primeira vez em mais de 60 anos, um Estado-Membro decide abandonar o bloco

comunitario europeu', Porém, a forma como esta saida sera conduzida tera consequéncias tanto
para o Reino Unido como para a UE. Moran (2017) argumenta que apesar de poder demorar
anos, senao mesmo décadas, para as consequéncias politicas, economicas e sociais do Brexit se
fazerem sentir, as implicacdes securitarias e 0 seu impacto nas agéncias de /nfelligence, tanto
para o Reino Unido como para a UE, deverdo ser rapidamente sentidas. Efetivamente, embora a
data da producdo desta investigacdo as negociacdes relativas a cooperacdo na esfera da
seguranca ainda nao tenham iniciado, este & certamente um topico de especial interesse para
ambas as partes, devido aos constantes riscos e ameacas que o mundo atual enfrenta,
nomeadamente o terrorismo.

Assim sendo, serd necessaria alguma forma de cooperacdo futura neste campo,
particularmente no que respeita a partilha de dados e informacdes — uma das formas mais eficazes
para a prevencdo de atos terroristas. De facto, no seguimento dos atentados ao Bataclan em 2015,
Theresa May, entdo Secretaria de Estado, asseverava que “agora € o momento em que mais
precisamos de trabalhar em colaboracao com 0s nossos parceiros [europeus], para assegurar que
partilhamos os dados necessarios para nos mantermos seguros” (House of Commons, 2015).
Sendo o Reino Unido um dos principais contribuidores para a comunidade de /ntelligence
contraterrorista da UE, explorar o impacto da sua saida para esta comunidade, bem como os
desafios que esta enfrenta com a retirada de uma relevante poténcia de infelligence, torna-se muito

pertinente.

1. Do Referendo as Negociacoes

No sentido da promessa feita em 2013 pelo entéo primeiro-ministro David Cameron®z, em
maio de 2015 o governo britanico introduz um projeto de lei no Parlamento providenciando a base
legal para um referendo sobre a continuidade do Reino Unido na UE (Forejgn Affairs Committee,
2016). Antes de anunciar uma data para referendo e de definir a sua posicao relativamente a este,

Cameron empreendeu uma série de esforcos para renegociar a permanéncia do Reino Unido na

» De notar, contudo, que os territérios da Gronelandia e da Argeélia, sob controlo da Dinamarca e Franca, respetivamente, haviam anteriormente
abandonado a UE aquando da aquisicdo do estatuto de independéncia (Forejgn Affairs Committee, 2016).

v “David Cameron promises in/out referendum on EU' (BBC News, 23 janeiro 2013), disponivel em http://www.bbc.com/news/uk-politics-
21148282
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UE em quatro areas chave: governacdo economica, competitividade, soberania e imigracao
(Cameron, 2015). O acordo foi conseguido no Conselho Europeu de fevereiro de 2016, tendo o
governo britanico anunciado o dia 23 de junho para a realizacao do referendo.

Durante a campanha até ao referendo,'? os argumentos de ambas as posicdes nao
salientaram questdes relacionadas com o dominio da seguranca: o lado a favor da permanéncia
focava-se na economia, ao passo que a campanha pela saida enfatizava os temas de imigracao e
soberania’* (Deane & Menon, 2017). Como consequéncia as questdes ligadas a seguranca nao
foram centrais na tomada de decisdo dos eleitores (Deane & Menon, 2017; House of Commons,
2017a). Alias, numa sondagem realizada em maio de 2016, apenas 6% dos inquiridos considerava
a seguranca nacional como assunto prioritario na tomada de decisao (Ipsos Mori, 2016).

Contrariamente a isto, e ainda durante a campanha, alguns antigos profissionais das
agéncias de /nfelligence do Reino Unido expressaram as suas posicoes relativamente as
consequéncias para a seguranca nacional no caso de um possivel Brexit. John Sawers, antigo
diretor MI6, e David Omand, antigo diretor do Government Communication Headquarters (GCHQ),
argumentaram que, num mundo pautado por ameacas transnacionais, o Reino Unido beneficiaria
de uma maior cooperacdo ao nivel europeu, e que a sua saida influenciaria negativamente esta
cooperacdo: “As redes terroristas operam além-fronteiras, e nés também devemos fazé-lo se
quisermos combaté-los” (Sawers, 2016); “Fazemos parte de uma rede de partilha de informacdes
com 0s nossos parceiros, mantendo ainda o controlo das nossas fronteiras. O melhor de dois
mundos. Por qué comprometer o fluxo de informacdes que recebemos?”s (Omand, 2016, cit. in
Northcott, 2017, p. 1).

Do lado oposto, Richard Dearlove, também antigo diretor do MI6, era da opinido que o

Brexit nao teria um impacto negativo na seguranca do Reino Unido, muito pelo contrario:

“A verdade sobre o Brexit, numa perspectiva de seguranca nacional, é que o custo para o Reino
Unido seria baixo. O Brexit traria dois ganhos de seguranca potencialmente importantes: a
capacidade de abandonar a Convencdo Europeia dos Direitos Humanos - lembremo-nos da
dificuldade de extraditar o extremista Abu Hamza da Mesquita de Finsbury Park - e, mais
importante, maior controlo sobre a imigracao vinda da Unido Europeia.”” (Dealove, 2016).

v Esta campanha foi levada a cabo por movimentos a favor da permanéncia do Reino Unido na UE (“ Britain Stronger in Europe”), bem como da
sua saida (“Vote Leave”, “Leave.£U'). Do lado da permanéncia tinhamos vozes como as de David Cameron, Jeremy Corbin e Sadig Kahn, enquanto
figuras como Boris Johnson e Nigel Farage protagonizaram uma campanha pela saida.

» Num tom parcialmente ironico, Hillary Benn, num debate na Camara dos Comuns, salientou que “during the referendum campaign / did not
come across a single person who saiad, «Well, I'm voting leave because | really object to the United Kingdom and its European nejghbours co-
operating on policing, justice, security, foreign policy and the fight against terrorismy" . (House of Commons, 2017a).

s Esta sondagem revelou também que 29% dos inquiridos era da opinido que a seguranca nacional do Reino Unido iria aumentar com a saida do
bloco europeu, enquanto 34% considerava que iria existir uma diminuicdo desta (Ipsos Mori, 2016).

s Tradugdo da autora.

7 Tradugdo da autora.
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Dearlove acrescenta ainda que grande parte da partilha de /nfelligence é feita numa base
bilateral, e que organismos como a Europol ou o Clube de Berna se revelam insignificantes atores
na luta contra o terrorismo (Dearlove, 2016). Em resposta ao artigo de Dearlove, Rob Wainwright,
antigo diretor da Europol e do GCHQ, afirmou, num programa de radio da BBC, que 10 anos se
passaram desde que Richard Dearlove estava ao comando do MI6, e que atualmente existe uma
capacidade muito maior de combater a criminalidade através da Europol (Manson, 2016).
Wainwright menciona ainda que as forcas policiais britanicas veem beneficios em trabalhar com a
Europol, especialmente devido ao acesso a bases de dados (Manson, 2016). Numa evidéncia oral
dada ao Comité de Assuntos Internos da Camara dos Comuns, Rob Wainwright elabora sobre isto,

dizendo:

“[...] O que vemos é uma capacidade de amadurecimento dos instrumentos da UE em que o
Reino Unido esta cada vez mais dependente para garantir os seus interesses na luta contra o
crime e o terrorismo. [...] Como ex-membro da comunidade de infelligence, aceito absolutamente
a importancia vital da cooperacao ao nivel da /ntelligence que ¢ feita fora da estrutura da UE,
mas, novamente, esse nao € um jogo de soma zero. O Reino Unido faz um excelente trabalho
ao maximizar a sua forca de lideranca mundial na comunidade de /nfelligence, ao mesmo tempo
recebendo recursos complementares devido ao seu acesso a UE e a outros instrumentos de
cooperacao policial.” s (Home Affairs Committee, 2017b).

Tendo tido ou nao influéncia na decisdo dos eleitores, a 23 de junho de 2016, 51,9% dos
votantes foram a favor da saida do Reino Unido da UE (£/ectoral Commission, 2016), iniciando-se
0 processo do Brexit (British Exif).

Apbs a resignacdo de David Cameron, coube a Theresa May, eleita pelo Partido
Conservador como a nova primeira-ministra do governo britanico, a ativacdo do artigo 50.° do
Tratado de Lisboa', iniciando assim, formalmente, o processo de saida. A notificacdo oficial foi
enviada a Donald Tusk, presidente do Conselho Europeu, a 29 de marco de 2017, iniciando-se,
nos termos do n.° 3 do artigo 50.°, um periodo de dois anos para a efetiva saida da UE. As
negociacdes iniciaram a 19 de junho de 2017, sendo as equipas de negociacao do Reino Unido e

da UE encabecadas, inicialmente, por David Davis e Michel Barnier, respetivamente:e.

7 Tradugdo da autora.

7 Artigo 50.° “1. Qualquer Estado-Membro pode decidir, em conformidade com as respectivas normas constitucionais, retirar-se da Unido. 2.
Qualquer Estado-Membro que decida retirar-se da Unido notifica a sua intencdo ao Conselho Europeu. Em funcéo das orientacées do Conselho
Europeu, a Unido negocia e celebra com esse Estado um acordo que estabeleca as condi¢gdes da sua saida, tendo em conta o quadro das suas
futuras relagdes com a Unido. Esse acordo é negociado nos termos do n.° 3 do artigo 218.° do Tratado sobre o Funcionamento da Unido Europeia.
0 acordo é celebrado em nome da Unido pelo Conselho, deliberando por maioria qualificada, apos aprovacdo do Parlamento Europeu. 3. Os
Tratados deixam de ser aplicaveis ao Estado em causa a partir da data de entrada em vigor do acordo de saida ou, na falta deste, dois anos apds
a notificacéo referida no n.° 2, a menos que o Conselho Europeu, com o acordo do Estado-Membro em causa, decida, por unanimidade, prorrogar
esse prazo. 4. Para efeitos dos n°s 2 e 3, 0 membro do Conselho Europeu e do Conselho que representa o Estado-Membro que pretende retirar-
se da Unido nao participa nas deliberacdes nem nas decisées do Conselho Europeu e do Conselho que lhe digam respeito. A maioria qualificada é
definida nos termos da alinea b) do n.° 3 do artigo 238.° do Tratado sobre o Funcionamento da Unido Europeia. 5. Se um Estado que se tenha
retirado da Unido voltar a pedir a ades&o, ¢ aplicavel a esse pedido o processo referido no artigo 49.°” (Unido Europeia, 2007b).

= Em julho de 2018, David Davis resigna ao cargo de Secretério de Estado para a Saida da UE, sendo substituido por Dominic Raab.
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Segundo as orientacoes do Conselho de 29 de abril de 2017, o principal objetivo das
negociacdes é garantir a ordeira saida do Reino Unido da UE, assim como reduzir a incerteza e
minimizar, tanto quanto possivel, o transtorno causado por esta alteracao abrupta (Conselho
Europeu, 2017a). Tal como determina o n.° 2 do artigo 50.°, as negociacdes tém como alvo o
acordo especifico para a saida do Reino Unido*, bem como o quadro de futuras relacdes entre a
UE e o Reino Unido. Contudo, a transicdo para a fase de negociacdo de um acordo de futura
cooperacao esta dependente de progressos substanciais no acordo de saida, sendo que a
conclusdo de um acordo de futura cooperacao so se podera dar aquando da saida efetiva do Reino
Unido da UE (Parlamento Europeu, 2017a). A conclusdo do acordo de saida deve ter lugar até
outubro-dezembro de 2018, de modo a permitir a sua posterior aprovacado no Conselho Europeu,
no Parlamento Europeu e no Reino Unido até 29 de marco de 2019 (Usherwood, 2018):,

Em dezembro de 2017, a primeira fase de negociacdes (correspondente as discussdes
sobre os direitos dos cidadaos, a fronteira entre Irlanda e Irlanda do Norte e o acordo financeiro)
alcancou progresso suficientes: (Conselho Europeu, 2017b; Parlamento Europeu, 2017b; Joint
Report Negotiators, 2017), tendo aberto caminho para a segunda fase de negociacdes: a relacao
futura. Dentro desta fase estipulou-se um periodo de transicdo até 31 de dezembro de 2020
(Comissdo Europeia, 2018c), tal como solicitado por Theresa May no discurso de Florenca em
setembro de 2017 (May, 2017b). Durante este periodo, o Reino Unido ndo participara nos
processos de tomada de decisao da UE, porém ira manter todas as vantagens de pertencer ao
mercado Unico, a unido aduaneira e as politicas da UE (Comissao Europeia, 2018c). As discussdes
sobre as futuras relacées com a UE ao nivel do comércio tém tido o maior destaque nesta fase,
dado a UE ser o maior parceiro comercial do Reino Unido (Mortera-Martinez, 2018). Sera no
decorrer dos meses que medeiam marco de 2019 e dezembro de 2020 que se ira negociar a
futura relacédo, sendo que apos o dia 31 de dezembro de 2020, supostamente, a nova relacao
entre o Reino Unido e a UE deve estar em vigor (Usherwood, 2018).

Para o Reino Unido, sao 12 os principios que irdo guiar as negociacdes: providenciar
certeza e transparéncia; restabelecer o controlo das suas leis; fortalecer a Unido (do Reino Unido);
proteger as fortes ligacdes histérias com a Irlanda e manter a Zona Comum de Viagem; controlar

a imigracao; garantir os direitos dos cidadaos da UE no Reino Unido e vice-versa; proteger os

= Onde se discutem as matérias relativas aos direitos dos cidadaos, a fronteira entre Irlanda e Irlanda do Norte e ao acordo financeiro, bem como
a criacdo de um quadro para discutir a futura relacdo (Usherwod, 2018).

= Conferéncia “Will the UK and EU reach a deal on the terms of withdrawal” realizada a 18/05/2018 na Escola de Economia e Gestdo da
Universidade do Minho e proferida por Simon Usherwood (Universidade de Surrey).

= Apesar da questdo da fronteira entre a Irlanda e a Irlanda do Norte ainda admitir muita controvérsia (Usherwood, 2018).
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direitos dos trabalhadores; garantir o comércio livre com 0s mercados europeus; assegurar que o
Reino Unido se mantém no melhor lugar para a ciéncia e inovacao; cooperar no combate ao crime

e terrorismo; e providenciar uma saida serena e ordeira (HM Government, 2017a).

2. 0 Papel do Reino Unido na Comunidade de /nfefligence Contraterrorista da Unido Europeia

E sabido que, em 1973, o Reino Unido aderiu a um “mercado comum” e ndo mais do
que isso. No entanto, a Comunidade Europeia do Carvao e do Aco (CECA), a Comunidade
Economica Europeia (CEE), a Comunidade Europeia (CE) e agora a Uniao Europeia, sempre foram
um constante “work in progress’, e os avancos, ao longo dos anos, para o aprofundamento da
integracao foram-se sentindo (Foreign Affairs Committee, 2016). Mediante insisténcia britanica, o
Tratado de Lisboa estabeleceu claramente que “a seguranca nacional continua a ser da exclusiva
responsabilidade de cada Estado-Membro” (artigo 4.°, Tratado da Unido Europeia - TUE). Como
tal, a UE ndo tem competéncia para atuar em matérias de seguranca e /ntelligence, visto que estas
recaem sobre o dominio da seguranca nacional (Inkster, 2016a).

Por forca do Protocolo n.° 21 do Tratado de Funcionamento da Unido Europeia (TFUE), o
Reino Unido detém, juntamente com a Irlanda, uma posicao particular no que diz respeito ao seu
envolvimento no Espaco de Liberdade, Seguranca e Justica (onde se inclui grande parte dos
mecanismos de partilha de Jnfelligence aqui abordados).’ Este “estatuto especial”, tal como
descrito pelo governo britanico (HM Government, 2016), baseia-se num sistema de “optins” ou
“optouts’ das medidas propostas ao abrigo do Titulo V da Parte Il do TFUE. Em 2014, o Reino
Unido decidiu abandonar uma série de medidas relativamente a cooperacao no ambito da justica
e assuntos internos, de modo a encetar um debate interno sobre que iniciativas deveriam
efetivamente fazer parte (House of Commons, 2017a). No fim destas discussoes, o Reino Unido

optou por adotar 35 medidas que considerava ser vitais para o interesse nacional, incluindo, entre

= No entanto, a verdade é que a UE detém alguma competéncia nesta area, pois segundo o artigo 67.° do TFUE: “a Uniao envida esforcos para
garantir um elevado nivel de seguranca, através de medidas de prevencéo da criminalidade, do racismo e da xenofobia e de combate contra estes
fenomenos, através de medidas de coordenacéo e de cooperacéo entre autoridades policiais e judiciarias e outras autoridades competentes, bem
como através do reconhecimento mutuo das decisdes judiciais em matéria penal e, se necessario, através da aproximacao das legislacdes penais.”
» Nos anos anteriores a 2009, os Estados-membros haviam acordado aproximadamente 130 medidas no dambito da justica e assuntos internos,
incluindo aspetos relacionados com o direito criminal substantivo, o reconhecimento mutuo em matéria criminal, a harmonizacdo de procedimentos
criminais, a partilha de informacéo, e as agéncias de aplicacdo da lei da UE (Dawson, 2017b). O Tratado de Lisboa absorveu estas medidas no
corpo legislativo da UE (acquis communautaire), onde os poderes da Comisséo e do Tribunal de Justica da Unido Europeia (TJUE) se aplicam,
tendo-se criado, contudo, este regime especial para o Reino Unido e a Irlanda (Dawson, 2017b). Para além do Protocolo n. °21, o Protocolo n.° 19
relativo ao acervo de Schengen integrado no ambito da UE, estabelece ainda que o Reino Unido (e, respetivamente, a Irlanda) pode requerer, a
todo o tempo, a possibilidade de aplicar, no todo ou em parte, as disposicdes do acervo de Schengen. De notar que desde a sua concecéo em
1985, o Reino Unido nunca participou no Acordo de Schengen, mantendo o controlo de fronteiras. Quando, em 1999, o acervo de Schengen foi
incorporado no Tratado de Amesterdéo, o Reino Unido conseguiu um acordo para nao participar nas medidas de Schengen (Carrera, Guild & Luk,
2016).
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outros, a Europol, Eurojust, Mandado de Detencao Europeu, SIS, Eurodac, iniciativa sueca, ECRIS
(Deane & Menon, 2017; House of Commons, 2017a)*. Nos anos subsequentes, o Reino Unido
decidiu adotar outras medidas, das quais se destacam o Quadro de Priim e a Diretiva PNR
(Dawson, 2017b). A consequéncia pratica disto ¢ que a cooperacdo no ambito do Espaco de
Liberdade, Seguranca e Justica entre o Reino Unido e a UE ja esta limitada aquelas medidas que
0s britanicos consideram ser do interesse nacional (European Union Committee, 2016). No
entanto, ha que ter em conta que as medidas relacionadas a partilha de informacdes sdo deveras
prezadas pelo Reino Unido, pelo que, para manter os atuais niveis de cooperacdo nestas matérias,
sera necessario um consenso relativamente a acordos alternativos.

Esta abordagem, por vezes apelidada negativamente de “ Furope a la carte” ou “cherry-
picking'®, é contrabalancada com o papel de lideranca e influéncia exercido pelo Reino Unido,
nomeadamente na comunidade de /nfelligence da UE. Efetivamente, o Reino Unido tem & sua
disposicdo o maior, mais competente e melhor financiado aparelho de infelligence da UE, sendo
muitas vezes descrito como uma “superpoténcia de intelligence’ (Inkster 2016a; Nawaz & Ebner,
2016). Apenas dois outros paises, a saber a Franca e a Alemanha, dispéem de servicos de
Intelligence com cobertura global, no entanto o seu alcance e capacidades nao se igualam aos do
Reino Unido=s (Inkster, 2016a). As agéncias de /ntelligence britanicas (MI5, MI6 e GCHQ) sdo
consideradas umas das melhores do mundo, mas sustentadas por leis que lhes permitem ir muito
além daquilo permitido por outros paises da UE, ao mesmo tempo que resistem a uma supervisao
judicial (Alegre et al,, 2017; Glees, 2017).® Segundo Anderson (2016a), o Reino Unido detém
duas principais vantagens relativamente a outros paises: a capacidade de integrar intelligence
derivada de fontes humanas e técnicas, tanto a nivel nacional como internacional; e fortes niveis
de cooperacdo entre as agéncias de /nfelligence e de policia.** Como consequéncia, o Reino Unido

¢ reconhecido, quer pela comunidade politica, quer pela académica, como tendo liderado a criacao

= Das cerca de 100 medidas que o Reino Unido optou por ndo adotar, a maioria estava relacionada a questdes de direito criminal substantivo
(Dawson, 2017b).

= Na perspetiva da UE, consentir com esta posicao de “pick and choose” do Reino Unido pode criar problemas em alcancar futuros acordos de
cooperacao policial que obedecam a certos imperativos da UE, como a livre circulacdo de pessoas ou a protecdo de dados (Alegre et al., 2017).
= De realcar que a maioria dos servicos de intelligence dos Estados-membros da UE nao possuem um foco externo/estrangeiro, mas sim doméstico
(Inkster, 2016b). O valor acrescentado esta precisamente na convergéncia destes dois focos, algo que o Reino Unido faz (Inkster, 2016b).

= Em particular, o Reino Unido aprovou, em 2016, o /nvestigatory Powers Act que possibilita a comunidade de /intelligence britanica expandir os
seus poderes de vigilancia eletronica (Alegre ef a/, 2017). Isto significa que estas agéncias providenciam capacidades e recursos recusados nos
seus parceiros e aliados (Glees, 2017).

= [nkster (2016a) revela que nas operagdes contraterroristas, muitos paises da UE possuem dificuldades em integrar o trabalho das suas agéncias
de seguranca e /ntelligence com as forcas policiais. Por comparacao, no modelo britanico, as agéncias de /intelligence e a policia partilham a mesma
agenda e bases de dados: para as atividades do dia-a-dia, o MI5 ¢ o principal centro de informagdes; contudo, quando uma investigacéo particular
inicia, fica sob direcdo do chamado SIO (police senior investigating officer) que tem como mandato a recolha de evidéncia para a condenacao
criminal. O objetivo do SIO ¢ assegurar que a investigacdo é conduzida de forma a maximizar o potencial de levar um caso bem-sucedido a tribunal
(Inkster, 2016b). Como tal, esta € uma investigacao liderada pela /intelligence, sendo que o papel desta é, em parte, auxiliar as forcas policiais a
saber onde encontrar a evidéncia que necessitardo para obter a condenacdo num determinado caso (Inkster, 2016b). Inkster (2016b) denota que
nao existe semelhante mecanismo em lado algum na Europa.
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de varias medidas em matérias de seguranca na UE, em particular no combate ao terrorismo

(Dawson, 2017a):

“O Reino Unido tem estado na vanguarda dos esforcos internacionais para enfrentar esses
desafios, investindo significativos recursos politicos, financeiros e de seguranca para fortalecer
um sistema internacional baseado em regras que beneficie todas as nacdes. [...] O Reino Unido
tem sido um dos principais contribuintes para o desenvolvimento, ao nivel da UE, de medidas
praticas e eficazes para reforcar a partilha de informacéo e a cooperacédo.”: (HM Government,
2017b).

“Quando fui a Bruxelas para falar sobre contraterrorismo, fiquei impressionado com o apreco
que todos possuem pela lideranca que o Reino Unido tomou nessa area, onde somos,
incontestavelmente, vistos como os iniciadores de um variado nimero de boas ideias.”2
(Committee on Exiting the European Union, 2017, David Anderson).

Muitas destas medidas estdo sob alcada do Espaco de Liberdade, Seguranca e Justica,
formando uma espécie de “foolkif’ que, segundo HM Government (2017b), fazem parte de um
esforco de construcéo de resiliéncia contra ameacas, nomeadamente o terrorismo. Foi gracas a
lideranca britanica que, por um lado, os instrumentos europeus requerem que todos os Estados-
Membros detenham leis contraterroristas, e, por outro, que a UE possui politicas de combate a
radicalizacao, de seguranca na aviacao, de analise do risco e da ameaca, e de venda de bens
perigosos (Anderson, 2016a). A propria Estratégia Antiterrorista da UE, redigida durante a
presidéncia britanica, € modelada segundo a Estratégia Contraterrorista CONTEST do Reino Unido,
cujos quatro elementos (Perseguir, Prevenir, Proteger e Preparar) foram traduzidos nos pilares
Perseguir, Prevenir, Proteger e Responder (Anderson, 2016b). No ambito da PCSD, Fargersten
(2017) denota que o Reino Unido tem sido um ator instigador do estabelecimento de uma partilha
de informacdes pragmatica ao nivel do INTCEN.

Durante 10 anos (2008-2018) a Europol foi dirigida por um diretor britanico (Rob
Wainwright) que, segundo David Anderson, membro do partido trabalhista, colocou muita da
l6gica por detras dos sistemas de /ntelligence britanicos na organizacao (Committee on Exiting the
EU, 2017). David Armond (Committee on Exiting the EU, 2017) frisa que Rob Wainwright foi capaz
de transformar a Europol num organismo estruturado e pan-europeu que produz avaliacdes da
ameaca anuais, recolhe /ntelligence em relacao a essas ameacas, analisa-a, partilha-a e coordena

atividades por toda a UE. Anderson (2016a) acrescenta ainda que foi sob a lideranca do Reino

= Tradugdo da autora.

= Tradugdo da autora.

= Substituido pela estoniana Catherine De Bolle.

= Por oposicdo a uma organizacdo que antes poderia ser descrita como “talking-shop’ (Committee on Exiting the £U, 2017).
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Unido que a Europol, cujo 10% dos casos estao relacionados com o terrorismo, se desenvolveu
num centro de informacao efetivo, com o modelo britanico de policiamento liderado pela
intelligence exportado para a organizacao (Fargersten, 2017; Mortera-Martinez, 2017).

Na sede da Europol, o Reino Unido detém o maior gabinete de ligacao dos Estados-
Membros, constituido por 17 agentes de ligacdo oriundos de varias agéncias de intelligence, sendo
ainda o segundo principal contribuidor do SIE (apenas atras da Alemanha) (European Union
Commiftee, 2016). Ademais, o Reino Unido é um dos principais contribuidores dos Projetos de
Analise Europol (AP), providenciando, em 2016, mais 7400 contribuicdes de infelligence focadas
no combate ao terrorismo e crime organizado (£uropol Operational Centre, 2016, cit. in HM
Government, 2017b), e participando em mais de 40 Equipas de Investigacdo Conjunta (Home
Office, 2017, cit. in HM Government, 2017b). Cerca de 40% do trafego de dados na Europol
provém do Reino Unido ou diz respeito a este pais, sendo que a policia britanica leva a cabo cerca
de 250 000 pesquisas nas bases de dados da Europol, anualmente (Fargersten, 2017). A /nternet
Referral Unit (IRU), estabelecida em julho de 2015 apos os atendados ao Charlie Hebdo, baseou-
se no sewico “Check the Web' da Europol (originalmente uma iniciativa alemd), mas tem
expandido o seu mandato para desenvolver uma funcionalidade baseada no Metropolitan Police
Service’s Counter Terrorism Internet Referral Unit (CTIRU) do Reino Unido (HM Government,
2017b).

Quanto as bases de dados, o Reino Unido foi ainda um dos principais defensores da
criacdo da Diretiva PNR, sendo um dos primeiros paises a possuir em pleno funcionamento a
Unidade de Informacdo de Passageiros (UIP) (HM Government, 2017b). Para além disto, desde
abril de 2016 a marco de 2017, mais de 9500 alertas no SIS obtiveram correspondéncia
(“match”) no Reino Unido (HM Government, 2017b)**. No que toca ao ECRIS, em 2016 o Reino
Unido foi o segundo Estado-Membro mais ativo (a seguir a Alemanha) em termos de volume total
de contribuices sobre novas condenacdes, pedidos e resposta a pedidos, representando cerca
de 13,7% dos dois milhdes de notificacdes existentes (Comissdo Europeia, 2017f).

Como pais marcadamente atlanticista, o Reino Unido desempenha ainda um papel
fundamental na gestdo da relacdo entre a UE e os EUA (Anderson, 2016a). No ambito da
intelligence, importa destacar a alianca Five Eyes criada pela Australia, Canada, Nova Zelandia,
EUA e Reino Unido, com o objetivo de intercambio de informacdes entre estes paises,

especialmente SIGINT (Dawson, 2017a). Desta forma, o Reino Unido providencia a UE um util

= Por seu turno, 13 000 alertas lancados pelo Reino Unido tiveram correspondéncias por toda a Europa (HM Government, 2017b).
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ponto de contacto com outras redes internacionais (Alegre et a/, 2017). Apesar de este ser
considerado um dos mais eficazes acordos de partilha de /nfelligence (Anderson, 2016a), ha quem
julgue que a saida do Reino Unido pode enfraquecer o seu valor junto da alianca e dos EUA, dado
que ja nao poderad ser utilizado como ponto de acesso as redes da UE (Alegre et al, 2017;
Konstantopoulos & Nomikos, 2017; Vecino, 2017). A propria National Crime Agency, em
declaracdes ao European Union Committee (2016), afirma que “one of the issues for our Five
Eyes’ pariners, for instance, is that the lack of the UK at Europol will impact on their relationships
too, because they use us as a proxy for getting work done if we are doing joint work together” (p.
11).

Todavia, estes instrumentos tém também um particular interesse para o Reino Unido
(Alegre et al., 2017), tendo o valor destes mecanismos sido demonstrado com a adocao das 35
medidas em 2014 (Anderson, 2016a; Deane & Menon, 2017). A mais recente decisdo de adotar
0 novo regulamento da Europol, permanecendo membro da instituicdo até a efetiva saida da UE,
demonstra quanto o Reino Unido valoriza este organismo (Alegre ef al, 2017). O governo

britanico reconhece que:

“E através da partilha de conhecimentos e recursos com os parceiros da UE que o Reino Unido
tem sido capaz de desenvolver alguns dos sistemas transfronteiricos mais sofisticados do mundo
na luta contra o crime. Esta relacdo proxima produziu um conjunto abrangente e sofisticado de
mecanismos que se reforcam mutuamente e ajudam a proteger os cidadéos e o continente.”
(HM Government, 2017b).

Alias, tal como Anderson (2016a) evidencia, a Camara dos Lordes considerou, a altura,
gue nao adotar estas medidas teria repercussdes adversas na seguranca interna. Por conseguinte,
tém surgido vozes no Reino Unido a exigir ao governo explicacdes sobre como ira assegurar o
acesso a estas medidas, que tao recentemente foram consideradas essenciais para a manter os

cidadaos britanicos seguros (House of Commons, 2017a).

3. Os Desafios do Brexit e as Posicdes do Reino Unido e da Unido Europeia para a Cooperacéo
Futura
Na carta enviada a Donald Tusk notificando a intencdo do Reino Unido em abandonar a

UE, Theresa May afirmou que: “estamos a sair da Unido Europeia, mas ndo estamos a sair da

= Desta forma, Julian King, Comissario Europeu para a Seguranca da Unido, argumenta que: “no matter how good you are at this stuff, and
everybody recognises that the UK and its agencies in this field are very good, you are, nevertheless, more effective if you are working with your
partners.” (Home Affairs Committee, 20173).

= Tradugdo da autora.
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Europa — e queremos permanecer parceiros e aliados empenhados com 0S nossos amigos em
todo o continente” (May, 2017a). De facto, no primeiro Livro Branco do Brexit (HM Government.
2017a), David Davis, ex-Secretario de Estado para a Saida da UE, alega que estas negociacoes
nao sao sobre estabelecer pontes entre dois sistemas divergentes, mas sim sobre gerir a
continuidade da cooperacdo entre o Reino Unido e a UE (Davis, 2017). Alias, num debate na
Camara dos Comuns, David Davis alegou que uma das principais prioridades das negociacoes do

=N

Brexit era “manter os nossos acordos de seguranca e justica pelo menos quao fortes estdo” (House
of Commons, 2016). No mesmo sentido, no mais recente conjunto de orientacées para as
negociacdes (23 de marco de 2018), o Conselho Europeu reiterou o seu designio em usufruir, no
futuro, de uma parceria préxima com o Reino Unido (Conselho Europeu, 2018)x, Em fevereiro de
2018, a Comissdo Europeia divulgou um documento de posicdo relativa a cooperacéo policial e
judicial em matérias criminais, assegurando o interesse da UE em estabelecer uma futura parceria
para o combate ao terrorismo e crime transnacional (Comissao Europeia, 2018f).

De facto, o Reino Unido e a UE partilham o mesmo conjunto de ameacas e riscos
securitarios, pelo que existe um mutuo interesse em continuar, ou até mesmo reforcar, 0s mesmos
niveis de colaboracao aquando da saida britanica. Uma destas ameacas comuns € o terrorismo:
em 2017, o Reino Unido sofreu uma série de atentados terroristas,'* encontrando-se a ameaca a
este fendmeno no nivel SEVERO (HM Government, 2017b). Ao mesmo tempo, o resto da Europa
foi também alvo destas atrocidades, tendo varios paises da UE o mesmo nivel de ameaca que o

Reino Unido (HM Government, 2017b). Assim sendo, esta vontade/necessidade de cooperacéo é

nomeadamente destacada no ambito do contraterrorismo:

“0O Reino Unido sempre foi e continuara a ser um enorme ator global na luta contra ameacas a
seguranca. Com a ameaca em constante evolucao, a nossa resposta deve ser a de trabalhar
mais estreitamente com os nossos parceiros, incluindo a UE e os seus Estados-Membros,
partilhando informacdes e apoiando-nos mutuamente no combate as ameacas colocadas por
aqueles que nos desejam prejudicar. [...]. E do interesse de todos nds continuarmos a nossa
profunda cooperacdo com a UE e os seus Estados-Membros para combater estas ameacas em
conjunto.”= (HM Government, 2017a).

Por sua vez, Jean-Claude Juncker, em declaracdes a um jornal alemao, argumentou que
a parceria entre a UE e 0 Reino Unido no dominio da seguranca seria essencial apos o Brexit,

acrescentando a necessidade deste trabalho conjunto particularmente na luta contra o terror

= J4 no primeiro conjunto de orientacdes, o Conselho Europeu garantia que: “#he EU stands reaadly to establish partnerships in areas unrelated to
trade, in particular the fight against terrorism and international crime, as well as security, defence and forejgn policy’ (Conselho Europeu, 2017a).
= Cf. Anexo |

= Traducdo da autora.
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(Gurzu, 2017). Deste modo, nas orientacoes do Conselho para as negociacoes, é referido que
existe um desejo em manter o Reino Unido como “parceiro proximo” no futuro (Conselho Europeu,
2017a). Os proprios profissionais de aplicacao da lei consideram também que uma cooperacao
transnacional rapida e eficaz é crucial para a sua performance (Alegre et al., 2017), ndo vendo as
negociacdes como algo em que os interesses estdo divididos (Rob Wainwright — Home Affairs
Commiftee, 2017b). James Berry, membro do partido conservador britanico, constatou que,
apesar da camada policial do Reino Unido ter votado tanto pela permanéncia como pela saida da
UE, todos partilham o desejo de manter a cooperacao judicial e policial nos mesmos moldes que
atualmente (House of Commons, 2017a)2.

Como tal, para o Reino Unido, as negociacdes devem ser sustentadas por trés objetivos
principais: proteger a seguranca dos cidaddos e manter a justica no Reino Unido e na UE;
conservar uma parceria cooperativa e proxima, mantendo as tradicdes de amizade entre os 27 da
UE e o Reino Unido; e continuar a cooperacdo tendo como base os valores democraticos
partilhados e o respeito pela rule-oflaw (HM Government, 2017b).

No entanto, apesar deste interesse comum, o efetivo alcance de um acordo nédo sera tao
facil assim, uma vez que ndo existem modelos de cooperacdo precedentes entre a UE e paises
terceiros que repliquem a atual cooperacao existente entre o Reino Unido e a UE (May, 2017b),
como, por exemplo, no caso da comunidade de intelligence, o acesso direto as bases de dados da
UE. Julian King denota ainda que, a excecao de alguns paises pertencentes ao Espaco Schengen,
ndo existem paises com acesso aos instrumentos de partilha de /ntelligence da UE (Home Affairs
Commiftee, 2017a). Todavia, o Reino Unido nunca pertenceu ao Espaco Schengen, e ndo se
espera que o faca apos a saida da UE.

Apesar disto, o governo britanico acredita que o facto de ja terem pertencido a UE, os

coloca numa posicao favoravel no ambito das negociacdes:

“Partimos de uma posicao Unica nestas discussdes - um estreito alinhamento regulatério,
confianca mutua nas instituicdes de cada um e um espirito de cooperacao que se estende por
décadas.” (May, 2017a).

“A nossa pré-existente relacao de seguranca com a UE e os seus Estados-Membros significa que
estamos numa posicao privilegiada para desenvolver e manter um modelo de cooperacéo
mutuamente benéfico nesta area fora da Unido.”=: (HM Government, 2017a).

=1 Num relatério elaborado pelo European Union Committee da Camara dos Lordes, evidenciou-se que existe um forte consenso entre os
profissionais de aplicacdo da lei no Reino Unido quanto aos principais instrumentos e agéncias da UE nas quais os britanicos deveriam manter
acesso: Europol, Eurojust, SIS, ECRIS, Quadro de Priim e PNR (£uropean Union Committee, 2016).

= Traducdo da autora.
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No mais recente Livro Branco do Brexit, publicado em julho de 2018, o Reino Unido reitera
esta posicao afirmando que “o governo acredita que a nova relacao necessita de ser expandida
comparada com qualquer outra que existe entre a UE e um outro pais terceiro. Esta deve refletir
a histéria, os lacos estreitos e o ponto de partida tnico do Reino Unido e da UE” (HM Government,
2018, p. 7).

Como tal, o Reino Unido espera desfrutar de uma “parceria profunda e especial” apos a
sua saida (May, 2017a), nao pretendendo replicar quaisquer outros modelos, mas procurando
sim um acordo personalizado (“a bespoke deal’) (Lewis, 2016). Devido a quantidade e qualidade
de /intelligence com que o Reino Unido contribui para a UE, bem como a sua influéncia e lideranca
na criacao de medidas em matéria de seguranca, ha quem considere que o Reino Unido se
encontra, indubitavelmente, numa posicao de negociacao unica, de modo a alcancar este acordo
personalizado (David Armond — Committee on Exiting the EU, 2017; Ligeti & Robinson, 2017).
Deste modo, ao nivel da seguranca, no Livro Branco do Brexit, o governo britanico propde uma
“parceria ambiciosa” que va além dos precedentes existentes e que cubra as seguintes areas:
mecanismos para um rapido e seguro intercambio de dados; medidas para a cooperacao
operacional transfronteirica; e a continua cooperacdo das agéncias de aplicacdo da lei do Reino
Unido e UE (KM Government, 2018). De notar, contudo, que a UE ja divulgou que o estatuto de
pais terceiro, ndo equivale ao estatuto de Estado-Membro, néo disfrutando dos mesmos direitos e
beneficios: “Um ndo membro da Unido, que ndo cumpre as mesmas obrigacdes que um membro,
ndo pode ter os mesmos direitos e desfrutar dos mesmos beneficios'2: (Conselho Europeu, 2017a,
p. 3). Tal como é referido por Bongardt & Torres (2017), qualquer pais que deixe o “clube” tera
que enfrentar as consequéncias dessa acao, particularmente perdendo as regalias dessa pertenca.
Ademais, Nigel Inkster menciona-nos que a posicao publica dos britanicos é que este acordo
personalizado nao conseguira ser alcancado*. No entanto, no discurso sobre o Estado da Uniao
de 2018, o presidente da Comissdo Europeia, Jean Claude Juncker, responde & proposta do
governo britanico para uma parceria ambiciosa, demonstrando-se uma certa flexibilizacao por

parte da UE:

“Mesmo apos 29 de marco de 2019, o Reino Unido nunca sera um pais terceiro como os outros.
Permanecera sempre um vizinho e um parceiro muito proximo a nivel politico, econémico e da
seguranca. Nos ultimos meses, sempre que precisamos de coesdo na Unido, a Gra-Bretanha
esteve ao nosso lado, guiada pelos mesmos valores e principios que todos os outros europeus.

= Traducdo da autora.
= Entrevista a Nigel Inkster, realizada via Skype a 13 de julho de 2018.
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E por isso que me congratulo com a proposta da Primeira-Ministra Theresa May de criar uma
nova e ambiciosa parceria para o futuro pos-Brexit.” (Juncker, 2018, p. 9).

A propria carta de notificacdo da saida causou alguma controvérsia, ao incluir um aspeto
que foi visto como uma ameaca caso nao fosse alcancado um acordo de futura cooperacao

securitaria satisfatorio ao Reino Unido:

“If. however, we leave the European Union without an agreement the default position is that we
would have fto trade on World Trade Organisation terms. In security terms a failure to reach
agreement would mean our cooperation in the fight against crime and terrorism would be
weakened." (May, 2017a).

Muitos, como Guy Verhofstadt e Gianni Pittella, apelidaram isto de “barganing chip’,
acusando Theresa May de chantagear a UE da possibilidade de minar o acordo comercial, caso
ndo fossem feitas concessdes ao Reino Unido no acordo de cooperacédo ao nivel da seguranca
(Asthana et al., 2017). Deste modo, numa posterior resolucdo do Parlamento Europeu, é descrito
que qualguer que seja o resultado das negociacdes, estas nao poderao envolver qualquer frade-
off entre seguranca interna e externa, por um lado, e a futura relacdo econdmica, por outro
(Parlamento Europeu, 2017a). David Anderson questiona precisamente esta “posicdo especial”

do Reino Unido nas negociacdes, afirmando que:

“E verdade que produzimos muita /ntelligence e todo mundo gosta disso, mas seria
completamente errado deduzir que por causa disso 0 mundo simplesmente caira aos nossos
pés se estalarmos os dedos e dissermos: ‘Queremos uma relacdo com estes organismos.’” =
(Committee on Exiting the EU, 2017).

Para a UE existem seis fatores que determinam o grau de cooperacdo com paises
terceiros: primeiro, o interesse dos 27; segundo, as ameacas partilhadas e geografia préxima;
terceiro, a existéncia de obrigacdes comuns com paises terceiros (ex: Espaco Schengen, livre
circulacdo); quarto, o risco de perturbacao de relagcdes com outros paises; quinto, o respeito dos
direitos fundamentais, particularmente no campo da protecao de dados; e sexto, a firmeza dos
mecanismos de enforcement e de resolucdo de litigios (Comissao Europeia, 2018f).

Em suma, ainda ndo é claro quanto tempo ira levar para negociar qualquer futura
cooperacao, havendo um variado numero de fatores que podem influenciar a rapidez e alcance
de um efetivo acordo: a inexisténcia de precedentes; a vontade do Reino Unido em aderir a leis e
medidas da UE nas quais tenha um particular interesse; a medida em que o Reino Unido ira

procurar aceder ou possuir acordos que estao atualmente indisponiveis a outros paises terceiros,

= Traducdo da autora.
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nomeadamente 0 acesso em tempo real a bases de dados; e a possibilidade ou ndo do Reino
Unido usar as medidas de seguranca como barganing chip para o conjunto das negociacoes
(Dawson, 2017a). Por outro lado, Alegre et al. (2017) evidencia que os resultados das mais
recentes eleicdes gerais britanicas — que acabaram por atrasar o processo de negociacao - e as
dificuldades do Partido Conservador em formar governo, tornam mais dificil prever como a
abordagem politica do Reino Unido ao Brexit podera mudar no restante periodo de negociacdes.
Os mesmos autores argumentam ainda que, no que toca a cooperacao securitaria, a caricatura
da UE como um ator burocratico ineficaz ou um “shadowy federal power’, tal como veiculado em
alguns circulos, deve ser evitada, até porque, ao longo dos anos, tal como se verificou no primeiro
capitulo em relacdo a cooperacdo no ambito da intelligence, a UE tem efetivamente evoluido num
sentido positivos,

Tanto o Reino Unido como a UE tém produzido varios documentos de posicao
relativamente a diversas areas alvo de negociacdo. Por isso, nas préximas seccles serao
analisados os desafios, bem como as posicdes de ambas as partes, em relacdo a determinados
aspetos da comunidade de /nfelligence da UE para os quais ja existem posicoes oficiais tanto do

Reino Unido como da UE.

a) Europol e Eurojust

A Europol, tal como analisado na seccdo 2 do presente capitulo, € influenciada pelo
modelo britanico por diversas formas, logrando ainda com a quantidade de qualidade de
informacdes providenciadas pelo Reino Unido, que é membro desta agéncia desde a sua criacao.

Aquando da efetiva saida dos britanicos da UE, o Reino Unido, na qualidade de pais
terceiro, tentara alcancar um acordo para se conectar a Europol. Atualmente, existem dois tipos
de acordos de cooperacao que a Europol pode estabelecer com paises fora da UE: operacionais®’
e estratégicos*s (Europol, 2018Kk).

Numa declaracao oral ao Home Affairs Committee (2017b), Rob Wainwright evidencia as
semelhancas e diferencas entre um acordo operacional (habitualmente designados por membros
“second-tier’) e o estatuto de plena adesao a Europol. Tal como os membros da Europol, os paises

com acordos operacionais possuem acesso a rede de comunicacdo SIENA; dispdem de multiplos

= De acautelar, porém, os obstaculos que ainda imperam e dificultam a partilha de intelligence entre os Estados-membros (cf. capitulo Il).

= Albania, Australia, Bosnia-Herzegovina, Canada, Colémbia, Macedonia, Georgia, Islandia, Liechtenstein, Moldavia, Monaco, Montenegro, Noruega,
Sérvia, Suica, Ucrania e EUA. Existem ainda acordos operacionais com a Eurojust, Frontex e Interpol.

= China, Russia e Turquia, bem como organizacdes como OLAF, Banco Central Europeu, Comisséo Europeia, ECDC, EMCDDA, CEPOL, ENISA,
EUIPO e UNODC.
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pontos de acesso na sua jurisdicao nacional; podem partilhar informacdo com todos os outros
membros; podem contribuir para e consultar as bases de dados da Europol; tém direito a dispor
de agentes de ligacdo na sede da organizacao, com acesso livre a todos os outros agentes de
ligacao>; e podem participar nos Projetos de Analise (AP). Contrariamente, paises com acordos
operacionais ndo tém acesso direto a base de dados da Europol (SIE)2°; ndo possuem funcionarios
regulares na sede na Europol?; apesar de poderem participar em AP’s ndo os podem liderarzz; e
ndo detém assento no Conselho de Administracdo. Quanto ao tempo de negociacado, David
Anderson denota que a negociacdo dos acordos operacionais atualmente existentes levou cerca
de 5 a 12 anos a concluir (Committee on Exiting the EU, 2017).

No que toca aos acordos estratégicos (“third-tier"), estes estao limitados ao intercambio
de informacdes gerais, estratégicas e técnicas, ndo sendo permitida a partilha de dados pessoais?:
(Europol, 2018k).

Um outro acordo igualmente pertinente a considerar aqui € o da Dinamarca. Como
resultado do referendo dinamarqués em 20152, desde o dia 1 de maio de 20172 que o estatuto
da Dinamarca dentro da Europol nao se assemelha ao dos restantes Estados-Membros. Apos o
referendo, oficiais da UE e da Dinamarca levaram a cabo cerca de um ano de negociacdes, de
modo a manter algum tipo de relacdo formal com a Europol, respeitando, no entanto, a vontade
dos dinamarqueses (Vecino, 2017). Rob Wainwright descreve a situacdo da Dinamarca como uma
“posicao hibrida”, onde nao existe acesso direto a base de dados da Europol, mas possuem
agentes de ligacdo e um estatuto de observador no Conselho de Administracdo (Home Affairs
Commiftee, 2017b). Contudo, é de realcar que esta posicdo especial da Dinamarca é sustentada
pelo facto deste pais continuar a ser membro da UE, pertencer ao Espaco Schengen e submeter-
se a jurisdicdo do TJUE (Ligeti & Robinson, 2017). O proprio acordo determina que este sé sera
valido enquanto a Dinamarca pertencer ao Espaco Schengen (Mortera-Martinez, 2017). Porém,

Mortera-Martinez (2017) argumenta que a Dinamarca nao detém um papel tdo importante para a

== () Reino Unido poderia assegurar, assim, dispor de agentes de ligacdo de agéncias domésticas chave, nomeadamente MI5, National Crime
Agency, entre outras (Mortera-Martinez, 2017).

= Todas as consultas ao SIE estdo dependentes de um requerimento & Europol (Ligeti & Robinson, 2017), sendo a resposta a este requerimento
decidida caso-a-caso e existindo posterior supervisdo da consulta (House of Commons, 2017a).

21 Qs Unicos funcionarios de paises terceiros que se encontram em Haia sdo os agentes de ligacdo. Nesta evidéncia oral, Rob Wainwright realca
ainda o facto do Reino Unido possuir 17 agentes de ligacdo na sede da Europol, bem como 49 outros funcionarios (incluindo ele proprio), concluindo
assim a elevada influéncia diaria dos britanicos sobre o modo como a Europol funciona (Home Affairs Committee, 2017b).

22 Qs EUA, por exemplo, participam em 21 dos 29 projetos de analise, apesar de nao conduzirem nenhum deles (Home Affairs Committee, 2017a).
= Ao contrario dos acordos operacionais que possibilitam o intercambio de dados pessoais (Europol, 2018Kk).

2 Qs Dinamarqueses foram a votos num referendo que tinha como intuito aceitar ou rejeitar a proposta do pais substituir o seu “block opt-out’ nas
medidas de justica e assuntos internos da UE, por um modelo que permitiria a adogao de algumas destas medidas (Deane & Menon, 2017). 53%
dos dinamarqueses votaram “n&o” ao envolvimento da Dinamarca em politicas relacionadas com justica e assuntos internos da UE (Milne, 2015).
= Data de entrada em vigor da nova regulamentacédo da Europol.
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seguranca europeia como o Reino Unido, pelo que tanto a Europol como os britanicos
beneficiariam de um acordo que permitisse ao Reino Unido o acesso direto as bases de dados,
bem como assento no Conselho de Administracao. O autor continua dizendo que, mesmo nao
tendo a Dinamarca direito de voto no Conselho de Administracao, a Europol poderia permitir um
representante britanico votar em determinadas questdes, tais como as prioridades de investigacao
da agénciae.

Para além disto, ndo obstante os acordos de cooperacdo, nomeadamente os operacionais,
estabelecerem um precedente segundo o qual as negociacoes se podem apoiar, com a entrada
em vigor do novo regulamento, a Europol nao possui capacidade para concluir diretamente
acordos de cooperacdo com paises terceiros (Home Affairs Committee, 2017b). De acordo com o
seu artigo 25.°, existem duas possibilidades para a conclusdo destes acordos operacionais. A
primeira remete para uma decisdo de adequacado da Comissao que estipula que o pais terceiro
em causa assegura um nivel de protecao de dados pessoais adequado?’. A segunda contempla
um acordo internacional celebrado entre a UE e o pais terceiro, nos termos do artigo 216.° e
seguintes do TFUE, que estabeleca garantias suficientes respeitantes a protecéo da privacidade e
dos direitos e liberdades fundamentais das pessoasz¢ (Parlamento Europeu e Conselho da Unido
Europeia, 2018b). Assim, com a entrada em vigor do novo regulamento da Europol, o Reino Unido
sera o primeiro pais a tentar estabelecer com estes organismos nestes novos termos.

No dia anterior ao referendo do Brexit, Rob Wainwright argumentou que, no caso do seu pais
abandonar a UE, o Reino Unido tornar-se-ia um membro de “segunda categoria” (second tier) no
seio da Europol (Rankin, 2016). Ja Renard (2016, cit. /n Vecino, 2017) é da opinido que o0s
acordos operacionais podem ser bastante eficazes, dando como exemplo a parceria entre a
Europol e os EUA que ja demonstrou varios sucessos no combate ao crime organizado, incluindo
o desmantelamento de redes de contrafacdo de moeda, trafico de drogas e contrabando de
cigarros. Renard acrescenta ainda que existe um elevado nivel de coordenacédo entre as duas

partes, nomeadamente através de treinos conjuntos, coordenacao em medidas de governacao da

2 |sto ndo significaria que o Reino Unido usufruisse de um direito de veto, uma vez que o Conselho de Administragdo toma decisdes por maioria
(Mortera-Martinez, 2017).

=7 Nos termos do artigo 36.° da Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho de 27 de abril de 2016 relativa a protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes para efeitos de prevencao, investigacao,
detecéo ou repressao de infracdes penais ou execucdo de sangdes penais, e a livre circulacdo desses dados.

= A segunda possibilidade ¢ a fixagdo de um acordo internacional entre a UE como um todo (n&o envolvendo apenas a Comisséo, mas também o
Conselho, o Parlamento Europeu e, eventualmente, o Tribunal de Justica) e o pais terceiro. Quanto a esta alternativa existem ja varios acordos, no
entanto, nao especificamente no caso da Europol (Home Affairs Committee, 2017b). De notar, porém, que precisamente devido a escassez de
standards de protecdo de dados dos EUA, o Programa de Detecdo do Financiamento do Terrorismo (TFTP) entre a UE e os EUA, nao obteve a
aprovacao inicial do Parlamento Europeu (House of Commons, 2017a). Quanto a primeira possibilidade, a constituicdo de uma decisao de
adequacao especifica para propositos de cooperacgao policial, nunca foi estabelecida anteriormente, tendo sido usada apenas em matérias civis
(Home Affairs Committee, 2017b).
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internet, bem como em matérias relativas ao intercambio de informacéo. No entanto, apesar do
estabelecimento de um acordo operacional entre o Reino Unido e a Europol figurar, no minimo, a
opcao mais provavel, David Armond, vice-diretor da National Crime Agency, alega que qualquer
acordo alternativo a uma adesao integral sera “sub-6timo”, ndo tao vantajoso quanto aquele que
existe atualmente (Hillebrand, 2017).

De facto, numa nota de background sobre a cooperacao entre o Reino Unido e a UE em
matérias de justica e assuntos internos, o governo britanico assegura que o Reino Unido é o
principal utilizador da Europol, reconhecendo ainda as diferencas entre 0s acordos operacionais e
a adesdo integral a Europol, e 0 moroso processo para o estabelecimento destes acordos (HM
Government, 2016). O governo demonstra, assim, que tem intencdo de alcancar um acordo que
va para além daqueles ja estabelecidos, uma vez que nenhum deles providencia 0 mesmo nivel
de acesso e cooperacao. Até ao momento nao existe qualquer precedente onde um pais terceiro
possua acesso direto ao sistema de informacao da Europol. Nem mesmo a Dinamarca, Estado-
Membro da UE, detém este acesso direto (Alegre et al, 2017). Contudo, Yvette Cooper, membro
do partido trabalhista, aponta que, para o Reino Unido, o0 acesso as bases de dados da Europol, é
um dos aspetos mais cruciais (House of Commons, 2017a).

Efetivamente, David Armond, em declaracdes ao European Union Committee, alegou que
o0s acordos existentes com Islandia, Noruega e outros parceiros ndo eram suficientes para o Reino
Unido (European Union Committee, 2016). Esta ambicdo de possuirem um acordo personalizado
com a Europol é sustentada, segundo o governo britanico, pelo seu envolvimento precedente com
a organizacao:

“IThe UK will be] a known partner, and a known commodity to our partners in Europol and we

have a relationship with them that has been built up through our years of being full members of

Europol and the EU [...]. It is very right, and very possible, for us to have a bespoke solution”
(European Union Commitee, 2016, p. 19).

Apesar de ter sido o ultimo Estado-Membro a assinar o novo regulamento da Europol?®, o
Reino Unido demonstrou também o seu interesse no trabalho desta agéncia ao, em novembro de
2016, ter aceitado adotar este regulamento, permanecendo assim na organizacdo, mesmo ja
estando divulgado o resultado do referendo (Home Office, 2016). Steven Robinson argumenta que

apesar da Europol nao deter muito tempo de antena nos debates sobre o Brexit, esta é certamente

22 Todos os Estados-membros deveriam assinar este documento até ao Natal de 2016, tendo o Reino Unido expresso a sua deciséo de adogédo
deste regulamento em novembro (Hillebrand, 2017).
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uma agéncia na qual o Reino Unido tem todo o interesse em participar no futuroz. Para além de
manifestar o interesse na Europol ao adotar o regulamento, o governo enfatizou ainda a
importancia desta continua adesao para a seguranca dos britanicos. Tal como indicado na
explicacdo de motivos, Brandon Lewis referiu que: “O Reino Unido estd a sair da UE, mas a
realidade da criminalidade transfronteirica continua. A Europol presta um servico valioso ao Reino
Unido e opting-in permitir-nos-ia manter o acesso atual a agéncia, até que deixemos a UE, ajudando
assim a manter a populacédo da Gra-Bretanha segura.”2 (Home Office, 2016).

Vecino (2017) identifica duas razdes explicativas para isto. Por um lado, os profissionais
de aplicacdo da lei no Reino Unido consideram que as informacdes que recebem da Europol
possuem elevado valor, particularmente para garantir a seguranca domeéstica®z. Por outro, os
decisores politicos prezam o papel de lideranca que o Reino Unido detém no dominio da
intelligence na UE, nomeadamente através da sua adesdo a Europol. Em declaracées ao Comité

de Assuntos Internos, Amber Rudd, ex-Secretaria de Estados dos Assuntos Internos, afirma que:

“Acredito que a Europol tem desempenhado um papel importante para nos manter seguros e
teremos discussdes sobre como continuar, de alguma forma, o envolvimento com as agéncias
da UE que nos ajudam a manter em seguranca. [...]. Posso dizer que ha um forte desejo do
governo e de outros paises europeus em garantir que encontremos uma maneira de
trabalharmos juntos, para que eles possam ter o beneficio de nossa expertise e nés possamos
ter o beneficio da /ntelligence partilhada."= (Home Affairs Committee, 2016).

A posicao da UE relativamente ao acordo entre o Reino Unido e a Europol inclui a troca
efetiva de informacdes (ressalvando, no entanto, o ndo acesso direto ao SIE e a ndo consideracao
do acordo com a Dinamarca como precedente®), a colaboracdo nos Projetos de Analise, a
participacdo de agentes de ligacdo na sede, e exclusdo do Conselho de Administracdo (Comissdo
Europeia, 2018j).

No caso da Eurojust, paises terceiros (Schengen ou ndo-Schengen) podem participar nos
casos desta agéncia, bem como proceder ao intercambio de informacéo (se os Estados-Membros
concordarem)zs. Um acordo de pais terceiro entre a UE e o Reino Unido para aceder a base de

dados da Eurojust permitiria uma partilha de dados efetiva, e a possibilidade de designar pontos

= Entrevista a Steven Robinson, realizada via Skype a 31 de maio de 2018.

= Traducdo da autora.

= N National Crime Agency divulgou que, a data, a adocédo por parte do Reino Unido do novo regulamento da Europol era a sua principal prioridade,
identificando ainda este organismo como a mais importante medida de justica e assuntos internos (£uropean Union Committee, 2016). Helen Ball
do Metropolitan Police Service's National Coordinator for Counter-Terrorism, em declaracdes ao European Union Committee, revelou que “/f we
were to exit Europol without replacing it with at least as good a system for information and intelligence sharing and working together as currently
exists, it would be a risk | would be concerned about’ (European Union Committee, 2016, p. 17).

= Traducdo da autora.

= A Comissdo Europeia refere esta ressalva com os argumentos de que a Dinamarca ¢ um Estado-membro da UE, membro do Espago Schengen,
aceita a jurisdicdo do TJUE e a legislacdo de protecao de dados) (Comissao Europeia, 2018j).

= Cf. anexo VIII (Visdo geral dos acordos internacionais da UE no &mbito da cooperacéo policial e judicial em matéria criminal).
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de contacto e magistrados de ligacdo na Eurojust e no Reino Unido para facilitar o intercambio
(Comissao Europeia, 2018d). No entanto, estes acordos nao permitem o acesso direito ao sistema
de gestao de processos da Eurojust (Comissao Europeia, 2018d). A posicao da UE inclui, por isso,
uma efetiva troca de informacdes entre a Eurojust e o Reino Unido, havendo, contudo, ligacédo
limitada entre o Sistema de Gestao da Eurojust e o oficial de ligacdo britanico, dado o Reino Unido

ter estatuto de pais terceiro (Comissao Europeia, 2018j).

b) Os Instrumentos para o Intercambio de Informacdes?
No que toca aos varios instrumentos de reforco da partilha de informacao Amber Rudd

denota a relevancia destes, mencionando que:

“ha um variado numero de sistemas de informacdo Europeus bastante eficaz a manter-nos
seguros. O sistema de informacédo de Schengen é certamente um deles. Ao sairmos da UE,
iremos querer arranjar maneira de o Reino Unido conseguir aceder ao maximo nimero possivel
desses sistemas.”# (Home Affairs Committee, 2016).

No Livro Branco do Brexit de julho, o governo britanico propde a continua contribuicdo do
Reino Unido para quatro instrumentos, a saber o PNR, o SIS, o ECRIS e o Quadro de Priim),
considerando-0os essenciais para a protecdo dos cidadaos da UE e do Reino Unido (HM
Government, 2018). No mesmo sentido, Nigel Inkster: mencionou que “no contexto europeu,
aquilo que mais importa ao Reino Unido é o acesso a certas bases de dados da UE. Estamos a
falar de informacbes de viagem e financeiras, e este tipo de dados, ainda que nao estejam
diretamente relacionados com o terrorismo, sdo muito importantes para a investigacao. Por isso,
considero que havera algum tipo de acordo pragmatico que permita ao Reino Unido ter acesso a
estas.”»

Desde 2015, ano em que o Reino Unido aderiu ao novo SIS Il, que os britanicos
intensificaram a quantidade de informacao partilhada sob esta plataforma (Home Affairs
Committee, 2017a). Todos os paises com acesso ao SIS ou s@o membros da UE ou do Espaco
Schengen (European Union Committee, 2016). No entanto, o Reino Unido nao faz parte do Espaco
Schengen, podendo participar em medidas referentes ao acervo de Schengen por forca do
Protocolo n.°19 do TFUE. Isto significa, por exemplo, que o Reino Unido nédo esta vinculado as

regras relativas ao controlo de fronteiras externas, nao podendo ainda aceder a “alertas”

= Cf, anexo VIII.

= Traducdo da autora.

= Entrevista a Nigel Inkster, realizada via Skype a 13 de julho de 2018.
= Traducdo da autora.
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relacionados a nacionais de paises terceiros a quem nao é permitida a entrada ou permanéncia
na UE (House of Commons, 2017b).

A possivel cessacao de acesso dos britanicos ao SIS foi descrita pela National Crime
Agency como algo que “gravemente inibiria a capacidade do Reino Unido em identificar e deter
individuos que representam uma ameaca a seguranca publica” (House of Commons, 2017a).
Apesar de existir a possibilidade da UE restringir o acesso ao SIS a um pais que nao faz parte da
UE, nem do Espaco Schengen, Steve Peers argumenta, porém, que os Estados-Membros ndo
quererao perder os dados do Reino Unido sobre roubo de veiculos, individuos sujeitos a mandado
de detencdo e outras informacdes valiosas para as suas agéncias de aplicacdo da lei (Deane &
Menon, 2017).

0 governo britanico salientou a importancia do SIS na luta contra a ameaca terrorista
colocada pelo regresso de combatentes estrangeiros da Siria e do Irague, monitorizando os seus
movimentos & medida que viajam pela Europa (HM Government, 2016). Do mesmo modo,
focando-se na questdo do acesso a base de dados do SIS, Nick Hurd, Ministro-Adjunto do

Policiamento e Servico Bombeiros, refere que:

“Acordar meios eficientes de troca de informacao para apoiar a cooperagdo em curso, sera uma

parte importante das negociacoes [...]. Reconhecemos os desafios em negociar uma nova
relacdo, mas esta claramente nos interesses do Reino Unido e dos parceiros Europeus que
consigamos encontrar uma forma de continuar a cooperar e trocar este tipo de informacao.” =
(Hurd, 2017).

O Quadro de Priim fez parte das cerca de 100 medidas que o Reino Unido decidiu nao
adotar em 2014 (Dawson, 2017a). No entanto, em 2015, o Parlamento britanico aprovou uma
recomendacao do governo propondo que o Reino Unido adotasse o quadro legal de Priim (Dawson,
2017a). Durante o debate das medidas na Camara dos Comuns, a entdo Secretaria de Estado,
Theresa May, frisou o apoio de altos responsaveis dos servicos de aplicacao da lei e 0 sucesso de
um projeto piloto que demonstrou a sua rapidez e eficaciaz!, afirmando que tentativas de
intercambio de informacédo por outras vias iriam requerer acordos intergovernamentais e a
concecdo de sistemas separados (o0 que levaria muito tempo) (House of Commons, 2015). Em
2017, a participacdo do Reino Unido no Quadro de Priim tornou-se integralmente operacional

(Deane & Menon, 2017).

= Traducdo da autora.
= Em 2015 o Reino Unido levou a cabo um projeto piloto para avaliar a pertinéncia da participacdo no Quadro de Priim, tendo sido obtidas 118
correspondéncias em cerca de 2500 perfis de ADN, ligados a ofensas sexuais, rapto e agressoes (Home Office, 2015).
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A Noruega e a Islandia negociaram um acordo de acesso ao Quadro de Priim, nao tendo
este um vinculo direto com a sua adesao ao Espaco Schengen (Deane & Menon, 2017), podendo
por isso ser estabelecido um acordo internacional nos termos do artigo 216.° do TFUE22, O governo
do Reino Unido conclui que nao existem razdes para que um acordo internacional no ambito to
quadro de Prim nao seja alcancado apds a saida da UE (Lewis, 2016, cit. in European Union
Commiftee, 2016). Ainda ndo existem informacdes sobre como o Reino Unido utiliza o Quadro de
Priim, uma vez que apenas se conectou a esta base de dados em 2017 (Alegre et al, 2017).

Quanto ao PNR, a UE possui acordos bilaterais para o intercambio de registos de
passageiros com EUA, Canada e Australia, estando ainda a negociar um acordo com o México
(House of Commons, 2017a). Sendo assim, € muito provavel que o Reino Unido e a UE consigam
alcancar um acordo para a partilha destes dados a semelhanca do que acontece com outros
paises terceiros, nos termos do artigo 216.° do TFUE. Num discurso, ainda enquanto Secretaria
de Estado, Theresa May salienta o valor acrescentado do sistema PNR, uma vez que nao se trata
de uma medida que pressupde uma maior integracdo, mas porque permite a partilha de
informacdes essenciais, nomeadamente no combate ao terrorismo (May, 2016). Tal como no caso
do Quadro de Priim, ainda nao existem estatisticas sobre o uso do acordo PNR (Alegre et al,
2017).

O ECRIS é um sistema deveras exclusivo, uma vez que somente membros da UE o podem
utilizar=: (European Union Committee, 2016). O European Union Committee (2016) evidenciou
que este instrumento € considerado de elevado valor para os atores de aplicacao da lei do Reino
Unido (ex: National Crime Agency, Metropolitan Police Service), devido a rapidez com que se
consegue descobrir o historial criminal de um individuo, auxiliando assim numa adequada
prossecucao.

O Eurodac apenas esta disponivel para acesso a membros da UE ou do Espaco Schengen
(especificamente, Noruega, Suica, Liechtenstein e Islandia), contanto que sejam membros do

sistema de Dublin (Comissao Europeia, 2018d).

= Artigo 216.° TFUE: “1. A Unido pode celebrar acordos com um ou mais paises terceiros ou organizacdes internacionais quando os Tratados o
prevejam ou quando a celebragdo de um acordo seja necessaria para alcancar, no ambito das politicas da Unido, um dos objetivos estabelecidos
pelos Tratados ou quando tal celebracéo esteja prevista num ato juridicamente vinculativo da Unido ou seja suscetivel de afetar normas comuns
ou alterar o seu alcance. 2. Os acordos celebrados pela Unido vinculam as instituicdes da Unido e os Estados-Membros.”

= Em 2016, o governo britanico frisou a possibilidade de ser usada, em alternativa, a Convencao Europeia de Auxilio Judiciario Mutuo em Matéria
Penal de 1959 ou os canais informais da Interpol, porém estes sdo procedimentos mais morosos, complexos e dispendiosos comparados com o
ECRIS (HM Government, 2016).
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c) A Protecdo de dados

A protecao de dados pessoais é reconhecida como um direito fundamental na Carta dos
Direitos Fundamentais da UE (Unido Europeia, 2000)>+. Os padroes de protecao de dados no
contexto da cooperacao policial e judicial foram inicialmente estalecidos pela Decisdo-Quadro
2008/977/JAl do Conselho, contudo, esta foi substituida pela Diretiva (UE) 2016/680 que entrou
em vigor em maio de 2018, juntamente com o novo Regulamento Geral de Protecdo de Dados
(Regulamento (UE) 2016/679)%:. O Reino Unido desempenhou um papel ativo na elaboracéo
destes dois novos documentos de protecdo de dados, estando varias prioridades suas refletidas
nos textos finais (HM Government, 2017b).

0 Reino Unido, enquanto pais terceiro, terd que garantir protecdes equivalentes as regras
da UE no ambito da privacidade e protecdo de dados, de modo a que consiga receber e operar 0s

dados (Dawson, 2017a). O préprio Parlamento Europeu reconhece que:

“Qualquer acordo futuro entre a Unido Europeia e o Reino Unido esta condicionado a continua
adesao do Reino Unido aos padrdes fornecidos pelas obrigacdes internacionais, incluindo direitos
humanos, e a legislacao e politicas da Unido."=s (Parlamento Europeu, 2017a).

Isto podera ser alcancado tanto por uma decisado de adequacao a lei da UE (semelhante
ao EFU-US Privacy Shield), ou por um acordo internacional na partilha de dados de aplicacao da lei
(similar ao EU-US Umbrella Agreemeni'.

0O TJUE é o tribunal competente para supervisionar a aplicacdo da legislacdo de protecéo
de dados, pelo que qualquer acordo que a UE assine com o Reino Unido tera que ser consistente
com a Carta da UE e restante legislacdo de protecdo de dados, sob pena de ser anulado (Unido
Europeia, 2007a). O Reino Unido terd, assim, que aceitar a jurisdicdo deste tribunal. Por exemplo,
este tribunal anulou o acordo EU-US Safe Harbour, devido a escassa qualidade de medidas dos
EUA na protecdo de dados pessoais dos europeus (Fargersten, 2017). A Comissdo Europeia
insistira ainda, provavelmente, na revisao anual do cumprimento britanico com os padroes de
privacidade europeus, tal como ja faz com a Suica (Mortera-Martinez, 2017). Sendo um desejo do
Reino Unido tomar controlo das suas leiszs, isto pode revelar-se um obstaculo nas negociacdes e,

consequentemente, no alcance de um acordo para a partilha de informacdes.

= Artigo 8.° “1. Todas as pessoas tém direito a proteccdo dos dados de caracter pessoal que lhes digam respeito. 2. Esses dados devem ser
objecto de um tratamento leal, para fins especificos e com o consentimento da pessoa interessada ou com outro fundamento legitimo previsto por
lei. Todas as pessoas tém o direito de aceder aos dados coligidos que lhes digam respeito e de obter a respectiva retificacdo. 3. O cumprimento
destas regras fica sujeito a fiscalizacdo por parte de uma autoridade independente.”

= Que substitui a Diretiva de Protecdo de Dados 95/46/EC.

= Traducdo da autora.

= De realcar que estes instrumentos levaram dois e cinco anos, respetivamente, a serem concluidos (Dawson, 2017a).

= No Livro Branco do Brexit, o governo britanico estabelece que uma das suas prioridades é restabelecer o controlo das suas leis, acabando com
a jurisdicdo do TJUE no Reino Unido (HM Government, 2018).
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Apesar de, teoricamente, o Reino Unido nao estar sujeito a legislacao de protecao de
dados da UE aquando da sua saida, nao havera uma rutura efetiva, pois os controlos para a
transferéncia de dados pessoais da UE para fora do seu territorio irao aplicar-se (European Union
Commiftee, 2017). De acordo com a Comissao Europeia (2017b), toda a informacédo, incluindo
dados pessoais, obtida pelo Reino Unido de outros Estados-Membros ou instituicdes da UE antes
da data de saida, podera ser mantida desde que se apliguem os principios de protecdo de dados
da UE (ex: limitacado de acesso, de utilizacdo para determinados fins, de periodos de retencao).

0 governo britanico ja anunciou a sua intencdo em alinhar a nova Data Protection Bill ao
novo Regulamento de Protecdo de Dados, bem como a Diretiva (UE) 2016/680, colocando-0s
numa posicao ideal ao nivel das negociacdes: “no dia da saida, os acordos de protecdo de dados
do Reino Unido estardo em perfeito alinhamento com aqueles da UE [que serdo] uma boa base
para continuar as negociacdes.”= (House of Commons, 2017a). Inicialmente, o governo britanico
excluiu ainda qualquer papel do TJUE. No entanto, esta posicado foi suavizada nos meses mais
recentes (Mortera-Martinez, 2018). Em abril de 2018, a Camara dos Lordes retificou a Withdrawal
Bill para incluir a Carta dos Direitos Fundamentais. Porém, Mortera-Martinez (2018) acredita que
esta podera ser rejeitada pela Camara dos Comuns. Apesar do governo britanico afirmar que a Lei
dos Direitos Humanos do Reino Unido providencia um alto nivel de protecdo de dados, as
protecdes incluidas na Carta da UE vao além destas e sao cruciais em matérias de extradicdo e

partilha de informacao (Mortera-Martinez, 2018).

d) A Politica Comum de Seguranca e Defesa

Apesar de Glees (2017) denotar que tanto o INTCEN, como o SatCen e o INTDIV apenas
possuirem membros de paises da UE, a Comissdo Europeia refere que é do interesse da UE
manter um nivel apropriado de cooperacao no ambito da /ntelligence com o Reino Unido no que
toca a acado externa (Comissao Europeia, 2018e). Esta cooperacao podera ser alcancada mediante
um acordo para a partilha de informacao classificada (Acordo de Seguranca de Informacao) e
com o estabelecimento de procedimentos praticos que permitam o intercambio oportuno de
informacdo com os servicos de /ntelligence do Reino Unido (Comissdo Europeia, 2018e).
Fargersten (2017) é da opinido que um acordo personalizado pode ser alcancado nestas matérias,

de forma a permitir ao Reino Unido manter os seus funcionarios no INTCEN, continuando assim

= Traducdo da autora.
= Este é precisamente um dos pré-requisitos que a UE coloca, sendo também defendido pelo Reino Unido (Comissdo Europeia, 2018k).
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a enviar informacdes para esta agéncia e a participar na analise analitica dos produtos de
intelligence. Fargersten (2015) adiciona ainda que este acordo podera ser mais facil de alcancar
no ambito do INTCEN devido a sua historia de informalidade (era inicialmente um gabinete
particular do Alto Representante da Unido para os Negdcios Estrangeiros e a Politica de Seguranca)
e hierarquia (nem todos os Estados-Membros eram convidados a participar nas suas atividades).

Ao nivel da PCSD, a UE defende a troca de informacéo sensivel com o Reino Unido
mediante a interacdo estreita com os pontos de contacto do Reino Unido e peritos em areas
especificas; o possivel uso de redes eletronicas para facilitar a troca de certos dados sensiveis; e
um acordo administrativo com o SatCen para o acesso a produtos de intelligence geoespacial
(Comissdo Europeia, 2018Kk). Apesar do Reino Unido desejar dispor de um membro de ligacdo
permanente no INTCEN, a UE considera isto um acesso privilegiado de um pais terceiro a

informacao confidencial da UE (Comissdo Europeia, 2018Kk).

4. As Condicoes de Resilience Building da Unido Europeia

Com tantos interesses politicos, econdmicos e legais envolvidos nas negociacoes (Alegre
et al, 2017), é impossivel, neste momento, prever o eventual resultado ou impacto do Brexit na
resiliéncia da comunidade de /nfelligence da UE. Dai que se tenha optado por uma abordagem
assente na construcéo de cenarios. A metodologia baseada em cenarios ¢ um dos métodos mais
eficazes para interligar teoria e pratica, conduzindo, assim, a um melhor entendimento de futuros
eventos (Han, 2011). No fundo, esta metodologia tem como intuito apresentar aos decisores
politicos as diferentes possibilidades plausiveis de acontecer, de modo a contribuir para uma
tomada de deciséo informada.

Tal como referido na Introducéo desta dissertacdo, a metodologia do cenario possui cinco
elementos fundamentais, designadamente forcas impulsionadoras, elementos pré-determinados,
incertezas criticas, wild cards e enredo do cenario. Neste trabalho, as forcas impulsionadoras
consistem na resisténcia dos Estados para a cooperacao (obstaculos a partilha de /ntelligence),
bem como a consciéncia da necessidade de cooperacdo nestas matérias para enfrentar os
desafios a seguranca nacional e internacional. Os elementos pré-determinados: compreendem
toda a evolucao da comunidade de infelligence contraterrorista da UE e estado atual desta,

identificados no primeiro e segundo capitulos. As negociacdes entre o Reino Unido e a UE para a

= Elementos que compdem a estrutura base de cada enredo do cenario (Han, 2011).
= Eventos que ja ocorerram, ou quase de certeza que irdo ocorrer, mas cujas consequéncias ainda nao se identificaram (Wack, 1985).
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futura cooperacao nestas matérias constituem a incerteza critica* nesta metodologia, uma vez
que ainda nao é claro qual sera o resultado destas conversacdes. Nesta investigacao optou-se por
nao se considerar o elemento wild cards*, dado que uma multiplicidade de eventos ou acbes
poderia ocorrer dentro deste elemento, o que nos colocaria numa posicdo onde tudo poderia
acontecer, dentro dos limites da prépria imaginacdo. Acreditamos que no elemento incertezas
criticas (i.e. resultado das negociacdes) conseguimos incluir esta ambiguidade que pauta nos

cenarios.

a) Cenario de Continuidade

Apesar da saida do Reino Unido, existem elementos que nos indicam uma certa
continuidade na cooperacéao entre a UE e o Reino Unido.

0 Reino Unido continuara a partilhar informacdes através dos foruns informais dos quais
faz parte (Clube de Berna, Grupo de Contraterrorismo, Police Working Group on Terrorism, G6,
Grupo de Lyon/Roma) que, apesar de ndo se encontrarem sob alcada da UE, trabalham de perto
com esta (Hillebrand, 2017)s. Por exemplo, o Grupo de Contraterrorismo partilha analises com a
UE, apoiando assim nos processos de tomada de decisao (Fargersten, 2017). Fargersten (2017)
argumenta que o CTG fornece precisamente uma via para a cooperacao futura, uma vez que por
ser um forum descentralizado é menos sensivel a alteracdes da esfera politica, ndo estando ainda
subjugado ao controlo supranacional do TJUE. Esta podera ser também uma alternativa para o
Reino Unido manter a sua influéncia na UE em matérias de contraterrorismo. Fargersten (2017)
compara, alias, o CTG com a Europol, afirmando que os esforcos para tornar a Europol o principal
ator europeu em matérias de contraterrorismo tém sido obstruidos pelo facto de a maioria da
intelligence necessaria a esta tarefa estar nas maos dos servicos secretos (com assento no CTG)
e nao das agéncias policiais que cooperam com a Europols.

De acordo com o artigo 4.° do Tratado da UE, “a seguranca nacional continua a ser da
exclusiva responsabilidade de cada Estado-Membro” (Unido Europeia, 2007b). O impacto desta
assercao é que as instituicdes da UE nao tém competéncia para atuar em matérias de seguranca

nacional (Dawson, 2007).27 Ja o artigo 72.° do TFUE refere que o Titulo V do Tratado, relacionado

= Determinantes dos eventos cujo caracter, magnitude e consequéncias séo desconhecidas (Bernstein ef a/., 2000).

= Eventos ou a¢des que podem prejudicar ou modificar radicalmente a narrativa do enredo do cenério (Bernstein et a/., 2000).

= Aligs, se Edward Snowden estiver correto, para além dos Five Eyes, temos também os Fourteen Eyes - SIGNIT Seniors Europe (SSEUR) - que
inclui varios paises da UE (Paladini & Castellucci, 2017).

= Apesar dos progressos na cooperacgao entre servicos secretos e forgas policiais, obstaculos culturais e legais impedem uma efetiva colaboracédo
(Fargersten, 2017).

= No entanto, a verdade é que a UE detém alguma competéncia nesta area, pois segundo o artigo 67.° do TFUE: “ a Uni&o envida esforcos para
garantir um elevado nivel de seguranca, através de medidas de prevencéo da criminalidade, do racismo e da xenofobia e de combate contra estes
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com o Espaco de Liberdade, Seguranca e Justica, “nao prejudica o exercicio das responsabilidades
que incumbem aos Estados-Membros em matéria de manutencao da ordem publica e de garantia
da seguranca interna” (Uniao Europeia, 2007a). Na mesma 6tica, o artigo 73.° menciona que “os
Estados-Membros séo livres de organizar entre si e sob a sua responsabilidade formas de
cooperacao e de coordenacao, conforme considerarem adequado, entre os servicos competentes
das respectivas administracdes responsaveis pela garantia da seguranca nacional.” (Unido
Europeia, 2007a). Ora, visto que o principal fluxo de partilha de informacdes tem lugar fora do
quadro da UE, isto &, ao nivel intergovernamental e bilateral, o efeito do Brexit nesta area sera
minimo (Dearlove, 2016; Ischebeck-Baum, 2017; Segell, 2017), tal como argumenta Sir Julian
King, Comissario Europeu para a Seguranca da Unido: “there are exchanges on the core
intelligence side, but they take place outside the EU framework; there is no reason why those, in
their current form, should be affected by this process.” (Home Affairs Committee, 2017a).

Northcott (2017) é da opinido que as relacdes bilaterais entre Reino Unido e outros paises
da UE ndo irdo sofrer qualquer alteracdo, uma vez que sdo governadas pelo principio da utilidade
e ndo conduzidas por sentimentos ou consideracdes politicas. Fargersten (2016) afirma que as
proprias arenas de cooperacdao no ambito da /nfelligence ao nivel europeu encorajam a partilha
bilateral de informacdes, algo que deve ser visto como um ponto forte e ndo uma fraqueza:
identificar parceiros e interesses comuns, perseguir esses interesses em pequenos grupos e,
posteriormente, relatar o trabalho conseguido num férum multilateral, tem sido uma pratica de
sucesso no campo do combate ao terrorismo. Na entrevista que nos forneceu Nigel Inskter, este
refere que “a cooperacao ao nivel da /ntelligence, na sua esséncia, é algo ainda realizado ao nivel
bilateral, de nacado para nacdo [...] dependendo nos tipos de relacdes de confianca. [...] Estas
relacdes bilaterais irdo permanecer muito importantes.”2s

Apesar de isto ser entendimento comum, Theresa May, no discurso de Florenca,
argumenta que a futura cooperacéo entre o Reino Unido e a UE seria um complemento as relacdes
bilaterais ja existentes (May, 2017b), realcando, uma vez mais, a relevancia que o Reino Unido
coloca nesta colaboracéo para a seguranca nacional.

De facto, ao analisarmos tanto as posicoes oficiais da UE como do Reino Unido, vemos

que ambos tém interesse em continuar a cooperacao atualmente existente em matérias de

fenomenos, através de medidas de coordenacéo e de cooperacéo entre autoridades policiais e judiciarias e outras autoridades competentes, bem
como através do reconhecimento mutuo das decisdes judiciais em matéria penal e, se necessario, através da aproximacéo das legislacdes penais.”
(Uniao Europeia, 2007a).

= Entrevista a Nigel Inkster, realizada via Skype a 13 de julho de 2018.
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intelligence. No Livro Branco do Brexit, o governo britanico aponta-nos para a esséncia da
concecao de um Brexit dentro dos seguintes moldes: “/t must deliver real and lasting benefits for
both sides, supporting shared prosperity and security — which is why the Government is proposing
to structure the relationship around an economic partnership and a security partnership” (HM
Government, 2018, p. 7). Esta é também a opinido de varios profissionais e académicos
(Ischebeck-Baum, 2017; Glees, 2017; Hillebrand, 2017; Konstantopoulos & Nomikos, 2017;
Vecino, 2017) que consideram que, sendo vantajoso e necessario para ambas as partes, esta
cooperacao continuara no futuro. Segundo Patel (2016), a integracdo britancia no aparatus de
seguranca da UE deve ser considerada parte de uma estratégia para manter a estabilidade e paz
regional, bem como fortalecer a sua resiliéncia. Glees (2017) acredita que a continua cooperacéo
ao nivel da partilha de informacdes é de tal maneira importante, que ¢ inconcebivel que em
qualquer cenario racional esta cooperacdo ndo prossiga no futuro. No mesmo sentido, devido aos
crescentes desafios securitarios internos e externos, Vecino (2017) acredita que a completa
separacdo do Reino Unido da Europol ndo é desejavel nem crivel. Para além dos foruns informais
e bilaterais, o facto da maioria dos paises da UE e o Reino Unido pertencerem a NATO alimenta
também este cenario de que o impacto do Brexit nesta area sera minimo (Paladini & Castellucci,
2017; Steven Robinsonz¢; Artur Gruszczakz).

Baseando-se nas implicacdes do Brexit para a seguranca do Reino Unido, Konstantopoulos
& Nomikos (2017) identificam trés escolas de pensamento: otimista, pessimista e pragmatica. Tal
como os nomes indicam, a primeira e segunda escolas apresentam nocdes de como o Brexit
podera ter um impacto positivo ou negativo na seguranca do Reino Unido. Ja a terceira, que
importa aqui destacar, encontra-se num nivel intermédio, alegando que o Brexit nao tera um
impacto decisivo na seguranca do Reino Unido (e, consequentemente, da UE), dado que tanto os
britanicos como a UE irao continuar a cooperacao no ambito da partilha de informacoes, tanto
numa base bilateral ou mediante o estabelecimento de uma relacdo multilateral especial. Os
autores colocam o fundamento desta escolha na racionalidade e interesse mutuo, de forma a
enfrentarem eficientemente os desafios e ameacas do mundo atual e alcancarem o objetivo da
seguranca. No mesmo sentido, Ischebeck-Baum (2017), afirma que é provavel que o interesse
estratégico comum conduza a uma abordagem pragmatica e “coolheaded’. Resta saber se o

Reino Unido continuara um membro permanente das instituicdes de partilha de Jinfelligence da

= Entrevista a Steven Robinson, realizada via Skype a 31 de maio de 2018.
= Entrevista a Arur Gruszczak, realizada via e-mail a 27 de agosto de 2018.
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UE. Mesmo que tecnicamente a resposta seja nao, até porque a UE é da opinidao que os paises
terceiros ndo detém os mesmos direitos e beneficios dos Estados-Membros, Ischebeck-Baum
(2017) considera que algum tipo de acordo para a constante partilha de /ntelligence sera
seguramente alcancado, uma vez que “nao deve existir razdo para preocupacdo se existe
reconhecimento e procura de interesses estratégicos comuns” (p. 98).

0 acesso direto as bases de dados e a influéncia do Reino Unido em agéncias como a
Europol, seria certamente algo que a UE poderia beneficiar, apesar de, como vimos em secc¢éo
anterior, alguns sistemas e agéncias de partilha de /nfelligence da UE nao terem precedentes para
a adesdo de paises terceiros (ndo-UE e/ou ndo-Schengen), ou nado possuirem acordos que
permitam o mesmo nivel de cooperacdo. Embora muitos em Bruxelas ndo desejem que se facam
concessdes ao Reino Unido*!, o governo de Theresa May podera mostrar que é capaz de realizar
também algumas concessdes, nomeadamente no ambito do TJUE e do orcamento da UE>?, de
modo a se alcancar um acordo personalizado (Mortera-Martinez, 2017).

Embora, como iremos ver na seccao seguinte, alguns considerarem que a saida do Reino
Unido podera constituir uma oportunidade para a comunidade de /nfelligence e para a UE, Sajjan
Gohel (diretor da Seguranca Internacional da Fundacao Asia-Pacifico) argumenta que, apesar do
progresso, a cooperacao no ambito da /nfelligence e de combate ao terrorismo na UE tem evoluido
“a passo de tartaruga”, apresentando uma falha operacional independentemente do contributo do
Reino Unido (Nawaz & Ebner, 2016). Varias fragilidades assolam esta cooperacdo, de base
voluntaria: escassa pericia em idiomas, particularmente o Arabe, e a falta de envolvimento com
as comunidades islamicas, inibindo assim a capacidade de desenvolver fontes de informacao
humanas (Inkster, 2016a)=3; competicdo entre diferentes agéncias e servicos de /nfelligence e
policiais (Inkster, 2016a); falta de uma agéncia de /nfelligence centralizada para garantir a
eficiéncias dos mecanismos (Nawaz & Ebner, 2016); e elevada burocratizacdo (Patel, 2016, cit.
/n Konstantopoulos & Nomikos, 2017). Outros obstaculos, tal como descrito no segundo capitulo,
inibem a partilha de /ntelligence entre os Estados-Membros, muitas vezes caracterizada como

irregular, incoerente e insuficiente (Patel, 2016, c/t. in Konstantopoulos & Nomikos, 2017). Neste

= Devido a possibilidade de encorajar outras Estados-membros a seguirem o mesmo caminho (perspetiva bastante irrealista) (Mortera-Martinez,
2017).

= Para obter um acordo personalizado, o Reino Unido terd que aceitar, pelo menos o minimo possivel, a supervisdo do TJEU. A UE insistira que
este tribunal retenha jurisdicao na validacdo do acordo entre o Reino Unido e a UE (artigo 218.° TFUE), bem como na protecao de dados (qualquer
acordo de cooperacdo que envolva o acesso e intercambio de dados terd que se sujeitar as regras do TJUE). A contribuicdo para o orgcamento,
nomeadamente no caso da Europol, seria também um sinal de boa vontade do Reino Unido (Mortera-Martinez, 2017).

= Nomikos acredita que, no &mbito do terrorismo, a UE deve possuir mais pessoas no terreno, que compreendam os valores e entendimentos de
determinada cultura, de modo a conseguirmos tirar partido da /intelligence humana (HUMINT) (Todd, 2009).
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cenario de continuidade entra por isso também a continuidade dos obstaculos a partilha de
informacao ja descritos (possivelmente com uma excecdo mais abaixo assinalada).

A Declaracado Conjunta sobre as prioridades legislativas da UE para 2018-2019, assinada
pela presidéncia do Parlamento Europeu, Comissdo Europeia e Conselho, frisa a necessidade de
melhor proteger a seguranca dos cidadaos, colocando isto no centro da atividade legislativa da UE
(Parlamento Europeu, Conselho & Comissdo Europeia, 2018). A primeira prioridade da Declaracdo
Conjunta, “melhor protecdo da seguranca dos nossos cidadaos”, sera realizada através dos
seguintes mecanismos:

“Assegurar que as autoridades dos Estados-Membros sabem quem esta a cruzar as nossas
fronteiras externas comuns, sistemas de informacao interoperacionais de seguranca da UE,
registos criminais, gestdo fronteirica e migratéria, fortalecimento dos nossos instrumentos na
luta contra o terrorismo e contra o branqueamento de capitais, e potenciar a competitividade e
a inovacdo da industria de defesa da Unido através de um Fundo Europeu de Defesa.”
(Parlamento Europeu, Conselho & Comissao Europeia, 2018).

Destes importa destacar a criacdo de sistemas de informacao interoperaveis. As
informacdes fornecidas pelos sistemas da UE desempenham um papel fundamental no auxilio as
autoridades nacionais para lutar contra o terrorismo, contudo, o quadro atual é fragmentado,
complexo e dificil de utilizar (Comissao Europeia, 2017g), com algumas agéncias ainda a serem
excluidas de acesso a estes sistemas (Comissdo Europeia, 2016b). De modo a determos sistemas
de informacdo mais resilientes, deve assegurar-se a interoperabilidade urgentemente,
possivelmente culminando na interoperabilidade completa com a criacdo de um Sistema Unico
Europeu de Gestao da Identidade (Comissdo Europeia, 2016b). A Comissdo Europeia (2016b)
afirma que tal sistema requer que, a curto-prazo, a UE garanta a interoperabilidade das suas bases
de dados, baseada em critérios partilhados, preparando, assim, o caminho para o desenvolvimento
de um sistema integrado, unico e modular assente em dados biométricos (alguns Estados-
Membros, particularmente a Estonia, conseguiram com sucesso a integracdo das suas bases de
dados). O estabelecimento de um Sistema Unico Europeu de Gestdo da Identidade evitaria a
multipla recolha, registo e armazenamento de dados pessoais, significativamente melhorando a
performance do sistema (Comissdo Europeia, 2016b).

A Declaracao de Bratislava preconizava que uma das medidas concretas para alcancar a
seguranca interna e a luta contra o terrorismo era adotar as medidas necessarias para garantir

que todas as pessoas, incluindo os nacionais dos Estados-Membros da UE, que atravessam as

= Traducdo da autora.
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fronteiras externas da UE serao controladas por confronto com as bases de dados pertinentes,
que devem estar interligadas (Conselho da Uniao Europeia, 2016c). No relatério de implementacao
de um ano deste roteiro (Conselho Europeu, 2017c), esta medida é caracterizada como “on track’,
referindo-se 0s avancos realizados: revisdo do codigo de Schengen em marco de 2017, permitindo
que os dados de todas as pessoas que atravessam as fronteiras externas da UE, incluindo
nacionais de Estados-Membros, sejam agora sistematicamente comparados com outras bases de
dados relevantes; criacdo de um Sistema de Entrada e Saida (dezembro de 2017) com previsao
de entrada em vigor em 2020, que registara informacdes sobre a entrada, saida e recusa de
entrada de nacionais de paises terceiros que transpdem as fronteiras externas do Espaco
Schengen; propostas para o alargamento do ECRIS a nacionais de paises terceiros (Comissao
Europeia, 2017d); proposta para um Regulamento do Parlamento Europeu e do Conselho para o
estabelecimento de um quadro de interoperabilidade entre os sistemas de informacédo da UE
(cooperacao policial e judicial, asilo e migracao) (Comissdo Europeia, 2017c).

De outras iniciativas anteriores destacam-se o Roteiro de Referéncia para Melhorar o
Intercambio e Gestao de Informacdes, incluindo interoperabilidade (Conselho da Unido Europeia,
2016b); e a Comunicacdo da Comissao — Sistemas de Informacédo mais Inteligentes e Robustos
para Fronteiras e Seguranca (Comissao Europeia, 2016c¢). Como tal, este cenario de continuidade
também significa continuidade do progresso, uma vez que se espera que estas propostas
legislativas no campo da interoperabilidade ganhem expressao pratica e que se consigam
maximizar as vantagens dos sistemas de informacdo no combate ao terrorismo.

No décimo terceiro relatorio sobre os progressos legislativos alcancados para uma Unido
de Seguranca, a Comissao Europeia analisa o ponto de situacdo em dois principais pilares: a luta
contra o terrorismo, criminalidade organizada e os meios que o apoiam; e o reforco das defesas e
resiliéncia da UE face a essas ameacas (Comissdo Europeia, 2018l). Nesta comunicacao estdo
descritos os progressos legislativos em torno da interoperabilidade, as iniciativas da Comissao na
luta contra a radicalizacao e os progressos realizados na implementacao de outros dossiés
prioritarios da Unido de Seguranca, nomeadamente a ciberseguranca, a protecdo dos espacos
publicos, a investigacdo no setor da seguranca e a dimensao externa da luta contra o terrorismo.
Apesar do relatorio fazer referéncia direta a palavra “resiliéncia”, a tonica ndo é colocada nos
sistemas de informacao, mas sim na protecao dos espacos publicos. No décimo primeiro, duas

medidas sdo avancadas para melhorar a resiliéncia a ameacas terroristas: aumentar a protecao
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dos espacos publicos; e melhorar a preparacao contra riscos quimicos, biologicos, radiologicos e
nucleares (Comissao Europeia, 2017¢).

Apesar de nestas comunicacdes nao ser estabelecido um vinculo direto entre resiliéncia e
intelligence, foi encontrado um estudo que elabora esta ligacdo. Tendo como objeto de estudo a
comunidade de seguranca da UE, Gruszczak (2018) afirma que a resiliéncia pode ser vista como
0 processo para construir e expandir a capacidade da UE para estar preparada para disrupcoes e
alcancar a revitalizacdo apos crises e fracassos. De facto, Jansson (2016) argumenta que na
Europa e em muitos outros paises do mundo, a construcdo de resiliéncia para enfrentar ameacas,
particularmente o terrorismo, é uma das principais preocupacdes do momento. Para Gruszczak,
a resiliéncia é determinada pela consciéncia situacional, preparacdo, avaliacdo do risco e
antecipacdo, na qual a /ntelligence detém um papel fundamental. Como tal, a construcdo da
comunidade de /ntelligence da UE, incluindo as tentativas de progresso no campo da
interoperabilidade, devem ser vistas como uma necessidade crescente do reforco da resiliéncia e
da preparacao da UE e dos seus Estados-Membros em enfrentar ameacas a segurancazs.

Contudo, esta interoperabilidade técnica sera insuficiente se ndo for acompanhada por
uma vontade de submissdo de informacdes por parte dos Estados-Membros (Comissdo Europeia,
2016b). De acordo com a Agenda Europeia para a Seguranca as avaliacdes de pares e a efetiva
monitorizacao da implementacao das medidas poderdo ter um papel importante neste sentido

(Comissao Europeia, 2015c).

b) Cenario de Oportunidade

Uma fonte da UE entrevistada por Deane & Menon (2017) sugeriu que a UE teria muito a
ganhar com a saida do Reino Unido, descrevendo-o como um “parceiro deslocado a desequilibrar
0 barco para tentar obter tratamento favoravel” (p. 14).

No mesmo sentido, Alegre et a/. (2017) sao da opinido que, apesar do Reino Unido ser
um importante parceiro na cooperacdo dentro destas tematicas, as suas preocupacdes de
soberania no campo da justica criminal sempre colocaram um travao ao desenvolvimento mais
profundo e coordenado do sistema de justica da UE. Por exemplo, os britanicos sempre resistiram

a fiscalizacao supranacional do TJUE, bem como a criacao de uma forte protecao de dados na

= A resiliéncia apenas pode ser obtida com um conjunto de servicos de /ntelligence organizados, eficientes e coesos responsaveis pela gestao de
informacdes disponiveis por fontes abertas, secretas e sensiveis. Esta disposicao institucional pode ser apelidada de comunidade de /nfelligence
se servir os objetivos estratégicos partilhados, assegurar interconectividade dos seus elementos e permitir o constante fluxo de informacéo
(Gruzsczak, 2015).
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legislacao europeia. Para Alegre et al. (2017) e Frank Asbeck (antigo Diretor SatCen) (Todd, 2009),
estas sdo condicOes essenciais para uma maior cooperacao e confianca mutua nestas matérias.
Anderson menciona que a sua percecao é de que o Reino Unido sempre pressionou para uma
maior eficiéncia operacional, enquanto os alemdaes impeliram por uma maior protecado de dados
(Committee on Exiting the European Union, 2017). Para ele, a saida do Reino Unido significa que
as demandas para uma maior protecao de dados irdo crescer. Deste modo, com a saida do Reino
Unido, os esforcos para este fim podem aumentar, possivelmente colmatando-se um dos
principais obstaculos a partilha de informacdes referido no capitulo precedente: a falta de
confianca. Neste sentido, com a entrada em vigor da nova legislacdo de protecdo de dados, é
admissivel que os niveis de confianca entre os profissionais de /ntelligence aumentem, melhorando
consequentemente o fluxo de informacéo partilhada. Associado a questdo da confianca, Bongardt
& Torres (2017) admitem ainda que o facto da UE, no passado, ter concedido diversas excecdes
ao Reino Unido (mecanismo de opt-in - opt-out), afetou negativamente a confianca dos europeus
nas instituicdes europeias.

Ademais, embora o Reino Unido seja um importante ponto de contacto com outras redes
internacionais (ex: Five Eyes), a sua retirada pode ser vista como uma oportunidade para outros
governos da UE tentarem substituir o tradicional papel de “intermediario” monopolizado pelo Reino
Unido na relacdo com estas redes e com parceiros como os EUA (Alegre et al., 2017).

Um outro aspeto que no dominio da partilha de /nfelligence o Reino Unido sempre se
mostrou adverso, prende-se com a maior integracdo no sentido da criacdo de um Servico Secreto
Europeu. Dada a insisténcia britanica para que as questdes de seguranca e /nfelligence fossem
excluidas da jurisdicdo da UE no Tratado de Lisboa, Inkster (2016a) argui que a UE ¢é
extremamente fraca no dominio da /ntelligence. Como resultado estas questdes permanecem
dentro da soberania dos Estados. Com o Brexit este cenario podera alterar-se, com o aumento dos
esforcos para uma maior integracdo e centralizacdo da /nfelligence ao nivel da UE (Alegre ef al.,
2017; Konstantopoulos & Nomikos, 2017; Segell, 2017). Esta integracao envolveria a delegacédo
de poderes a UE para desenhar politicas que abordem os interesses de todos os Estados-Membros,
posteriormente monitorizando e punindo quem nao estivesse em conformidade com estass
(Walsh, 2009). Heisbourg (2016) alega que uma maior integracdo no sentido da criacdo de um

Servico Secreto Europeu, incluindo eventualmente um novo Tratado da UE sem o Reino Unido, é

= |sto iria pressupor a constituicdo de um elemento mandatorio de submisséo de informacédo, bem como a criagdo de mecanismos de monitorizacdo
da conformidade dos Estados (Walsh, 2009). Ja Greciano (2014) considera que esta agéncia poderia ser bastante flexivel, sem qualquer processo
fixo e baseada na cooperacéo tendo em conta a “necessidade de conhecer”.
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possivel de acontecer com a saida dos britanicos. Esta “nova UE" teria a sua cultura politica e
estratégica fortemente pautada por ideais alemaes, tal como ja acontece no campo econémico
(Heisbourg, 2016).

Para Alegre et al. (2017), a saida do Reino Unido pode ser, entdo, uma oportunidade para
a UE fortalecer a cooperacdo no Espaco de Liberdade, Seguranca e Justica, no sentido, por

exemplo, de uma maior integracao na partilha de /nfelligence:

“A saida do Reino Unido abrira caminho para projetos que poderdo construir um sistema de
policiamento coerente, centralizado e eficiente, que possa agir como uma plataforma de
integracdo de informacéao para os diferentes Estados-Membros da UE-Shengen.”=" (p. 46).

Bongardt & Torres (2017), apesar de mais focados em matérias comerciais e econoémicas,
reiteram esta opinido, afirmando que os privilégios e vantagens que o Reino Unido adquiriu ao
longo dos anos foram obstruindo o processo de integracao europeia. Deste modo, a saida do Reino
Unido podera constituir um contributo fundamental para o projeto europeu. Alids, Bongardt &
Torres (2016) colocam o argumento de que o Brexit materializa um importante preceito do Tratado
de Lisboa: os paises que nao se sentem entusiasmados com o processo de integracao europeia
podem (e devem) abandonar a UE, o que, para os autores, é algo essencial para a sustentabilidade
do “clube”. Para Bongardt & Torres (2017), o triunfo do “ndo” no referendo britanico foi também
uma vitoria para a UE pois, com o acordo conseguido por David Cameron no Conselho Europeu
de fevereiro de 2016, a vitoria do “sim” aumentaria o espirito de “cherry-picking’ do Reino Unido,
dando-lhe um poder acrescido para a obstrucdo sistematica do aprofundamento e sustentabilidade
do projeto europeu. Os autores vao mais longe, argumentando que a UE ndo deve conceder
privilégios e um acordo a medida do Reino Unido, dado que esses beneficios, em conjunto com
as obrigacoes, estao reservados aos membros da UE. Esta rendicao ao interesse individual de um
Estado iria minar o bom funcionamento da UE, bem como a criacao de um nucleo forte e coeso
dentro desta (Bongardt & Torres, 2017). Isto ndo significaria, pois, uma punicdo para o Reino
Unido, mas sim uma protecao dos interesses da UE (Bongardt & Torres, 2017).

De facto, varios tém sido os apelos para a criacdo de um Servico de /nfelligence Europeu,
sob a forma de um FBI ou CIA Europeu. Apos os primeiros apelos do Ministro do Interior austriaco
e do Ministro da Justica belga no rescaldo dos atentados de Madrid em 2004 (cf. capitulo 1), em
2013, numa entrevista ao jornal grego Naftemporiki, a entdo Vice-presidente da Comissao

Europeia e Comissaria para a Justica, Viviane Reding, declarava que a UE necessitava de criar

= Traducdo da autora.
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uma Agéncia Europeia de /nfelligence, a qual reforcaria as relacoes entre os servicos de infelligence
dos Estados-Membros (Giannoulis, 2013). O tema da entrevista tinha como foco as regras de
protecdo de dados na Europa e a partilha de dados pessoais entre a UE e os EUA, e quando
questionada sobre a sua opiniao relativamente a direcao das matérias de J/nfelligence na UE,

Viviane Reding afirmou:

“O que nods precisamos é do fortalecimento da Europa nesta area, de modo a assegurar
condicOes equitativas as dos nossos parceiros Americanos. Assim sendo, desejo aproveitar esta
oportunidade para negociar um acordo de cooperacdo mais forte entre os servicos secretos dos
Estados-Membros da UE, para que seja possivel falar como uma voz coletiva forte nos EUA. A
NSA precisa de um contrapeso. Assim sendo, a minha sugestdo a longo prazo seria criar um
Servico Secreto Europeu até 2020."z (Giannoulis, 2013).
Em maio de 2015, no seguimento de noticias que davam conta que a Alemanha havia
permitido e auxiliado a National Security Agency (NSA) dos EUA a espiar Franca e Bruxelas,

também Jean-Claude Juncker exorta a criacdo de um servico secreto europeu:

“Certa vez disse, num encontro Universitario, que deviamos ter um servico secreto, porque os
agentes estdo aqui. Eu ndo sei se os agentes aleméaes estdo ativos aqui, mas nao quero fazer
comentarios especificos, embora seja uma espécie de especialista em servicos secretos. Eu sei
que sao muito dificeis de manter sob controlo.”> (Euractiv, 2015).

Algumas das reacdes imediatas aos atentados terroristas de novembro de 2015 em Paris
solicitavam a criacdo de novas estruturas e mandatos para a cooperacao ao nivel da intelligence
na UE (Fargersten, 2016). Uma dessas figuras foi o Comissario Dimitris Avramopoulos, que
levantou esta proposta devido a falta de colaboracéo que se evidenciou entre os Estados-Membros

nestes ataques (Agencia EFE, 2015).

“Apos o Charlie Hebdo, eu tinha proposto - e finalmente foi feito — a criacdo de um centro de
contraterrorismo na Europol. [...] Eu acredito que ¢ um momento para dar mais um passo em
frente e lancar as bases para a criacao de uma agéncia de /nfelligence Europeia.”= (Agencia EFE,
2015).

No mundo académico, existem diferentes perspetivas relativamente a esta criacdo. Alguns
autores possuem uma posicao a favor, considerando esta ideia uma possivel via para fazer frente
as falhas que a UE enfrenta na partilha de /nfelligence entre os seus Estados-Membros (laonnou,
2013; Nomikos, 2005). Bilgi (2016) enumera as principais mais-valias de um Servico de

Intelligence Europeu centralizado: esforcos mais coordenados na recolha de informacdes de

= Traducdo da autora.
= Traducdo da autora.
= Traducdo da autora.
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diferentes fontes; partilha orcamental na recolha e analise de /ntelligence, e partilha de
responsabilizacao dos decisores politicos. Greciano (2014) acrescenta que as principais vantagens
desta centralizacao sao o esforco colaborativo, que facilita o intercambio de informacao e permite
melhorar a confianca mutua entre todos os participantes; a possibilidade de aplicacdo tanto ao
nivel da estrutura de informacdes nacionais, como internacional, quando existe uma questéo de
interesse comum a varios paises; e permitir satisfazer mais rapidamente os pedidos de
informacéo.

Outros revelam-se opositores a centralizacao da /nfelligence, afirmando que isto em nada
aperfeicoaria a troca de informacdo, uma vez que os obstaculos a esta partilha persistiriam (Mller-
Wille, 2008; Boer, 2015). Tal como argumentou o Ministro britanico do Interior, David Blunkett,
apos as propostas de criacao de um servico secreto europeu no rescaldo dos atentados de Madrid
em 2004, grande parte dos Estados-Membros ndo esta sequer a altura dos compromissos selados
até agora, pelo que a criacdo deste organismo esta definitivamente fora de questdo para os
Estados-Membros (Walsh, 2009). Efetivamente, para uma possivel criacdo de tal estrutura seria
necessario solucionar os grandes obstaculos a partilha de informacdes, particularmente a
competicdo e falta de confianca entre agéncias, que causa problemas de free-ridinge o interesse
em ganhos relativos; as estruturas e interesses burocraticos; a diversidade organizacional das
agéncias nacionais; a variedade de sistemas legais; a ndo interoperabilidade das bases de dados;
e, acima de tudo, os perentorios desejos de soberania nacional nestas tematicas. Todos os trés
entrevistados nesta investigacao sado da opinido que a possibilidade de constituicdo de um Servico
Secreto Europeu ¢é deveras remota, uma vez que, apesar do Reino Unido se ter sempre mostrado
0 mais entusiasta na oposicao a esta criacao, outros servicos de intelligence da UE sao igualmente
desfavoraveis a esse desenvolvimento. Nigel Inkster enfatiza ainda que a disposicado no Tratado de
Lishoa que coloca a competéncia em matérias de /nfelligence nos Estados-Membros, bem como
a nao existéncia de uma estrutura governamental ao nivel da UE, frusta qualquer ambicao neste
sentido.

Existe ainda um outro grupo que relne aqueles que possuem uma perspetiva mais
moderada, propondo antes a centralizacao das ja existentes instituicdes da UE, mediante o
fortalecimento da cooperacao entre estas e das suas capacidades (Bilgi, 2016; Walsh, 2006,
2009). Uma das agéncias ja existentes que demonstra potencial para esta centralizacdo ¢é o
INTCEN (Greciano, 2014, Nomikos, 2014). Fargersten (2016) denota, efetivamente, que o suporte

de /intelligence a PCSD, na figura do INTCEN, constitui-se o campo que alcangou maiores nivel de
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integracao nas estruturas da UE, deixando de ser um “pequeno cubiculo” dentro do escritério de
Javier Solana para se tornar uma unidade de /ntelligence apoiada por diversas fontes. O seu foco
tanto interno como externo no ambito do terrorismo releva especialmente para esta possivel
centralizacdo. Tal como reconheceu o seu antigo diretor llkka Salmi, “o valor do centro reside na
sua capacidade de proporcionar um ponto de contacto com os servicos de /ntelligence dos Estados-
Membros, [...] e estar mais proximo das delegacdes do SEAE no estrangeiro e ter acesso aos
registos diplomaticos da UE" (c/t. /in Greciano, 2014, p. 15). Na eventualidade da criacdo desta
estrutura centralizada ao nivel da UE, poderdo igualmente ser encontradas dinamicas de
cooperacao entre esta e o Reino Unido, de modo a assegurar a continua colaboracao entre ambas

as partes.

Embora nesta investigacdo tenhamos optado por dar énfase aos dois cenarios acima
referidos, ndo podemos deixar de salientar o worst case scenario, apesar de ndo nos parecer
plausivel a sua execucao.

Inkster (2016a) e Segell (2017) alegam que uma UE que nao tenha o Reino Unido como
principal ator no combate ao terrorismo sera seguramente mais débil, o que, por sua vez, deixara
também o Reino Unido mais exposto a eventuais ameacas e riscos. No mesmo sentido, no estudo
de Deane & Menon (2017), as autoras reportam que um diplomata da UE comentou que, em
Bruxelas, a percecao é de que a exceléncia e lideranca do Reino Unido no campo da seguranca,
particularmente em areas de contra-extremismo e ciberseguranca, fara deveras falta.

No caso da Europol, apesar dos acordos operacionais proporcionarem um razoavel nivel
de cooperacdo com a agéncia, algo que esta fora do alcance de qualquer pais terceiro é o assento
no Conselho de Administracao. Como tal, a Europol perdera a influéncia e o papel de lideranca
gue o Reino Unido sempre deteve. Para alguns isto tera um impacto negativo na UE, que deixara
de contar com o esforco e o estimulo britanico (Committee on Exiting the European Union, 2017
- Steve Peers; Hillebrand, 2017; House of Commons, 2017a - Stuart C. McDonald). Rob
Wainwright refere, alids, que o Reino Unido sempre foi uma voz ativa no Conselho de
Administracao tendo, por isso, a capacidade de projetar o desenvolvimento da agéncia de tal modo
que muitos a consideram como uma “British-friendly institution’ (Home Affairs Committee,
2017b). Vecino (2017) acredita igualmente que a saida do Reino Unido da Europol enfraquecera
a influéncia dos britanicos na politica de partilha de /ntelligence e de seguranca da UE, o que

consequentemente diminuiria a eficacia da Europol.
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Este impacto negativo para a UE relativamente a perda de lideranca do Reino Unido pode
ser extrapolado para o conjunto global da comunidade de /ntelligence, uma vez que os britanicos
foram fortes impulsionadores de medidas como a Diretiva PNR, de uma partilha de informacoes
pragmatica ao nivel do INTCEN, bem como diversas outras medidas ao nivel do combate ao
terrorismo.

Apesar da elevada probabilidade de alcance de um acordo para a partilha de /ntelligence
enquanto pais terceiro, alguns sao da opinido de que qualquer acordo alternativo a adesao total
provocara uma partilha de informacdo mais fragil e nado tdo constante (David Armond, cit. in
Hillebrand, 2017). Alias, Steve Peers considera um cenario muito improvavel que o Reino Unido
detenha acesso a todos os sistemas e agéncias da UE aquando da sua saida (Committee on Exiting
the European Union, 2017). Numa entrevista a Euronews, especialista em luta anti-terrorista Julia
Ebner declara que:

“Penso que vai tornar-se mais dificil este tipo de cooperacao, pois o Reino Unido nao vai estar na

mesa das negociacdes e a troca de informacdes vai ser mais dificil pois vai deixar de ser automatica

como acontece até hoje. Vai implicar esforcos adicionais dos dois campos e 0s baixos niveis de

confianca podem ser acompanhados de uma reducéo do nivel de troca de informacdes entre os

servicos secretos europeus.” (Euronews, 2017).

Na possibilidade de nado ser alcancado nenhum acordo, Theresa May afirmou
anteriormente que “no deal is better than a bad deal’, no entanto, para Hilary Benn, nas matérias
de seguranca, “no deal is and would be a bad deal’ (House of Commons, 2017a). Efetivamente,
apesar de aparentemente se figurar uma opcao remota, no caso de ndo se chegar a um
entendimento sobre a futura cooperacdo no ambito da seguranca, tanto a UE e o Reino Unido irdo
sofrer as consequéncias desse facto. Segundo Patel (2016), “o envolvimento do Reino Unido na
seguranca da Europa é crucial. Recuar da Unido fragmentaria e enfraqueceria as capacidades de
defesa e resiliéncia da Europa.”=

Glees (2017) argumenta que, efetivamente, a remocao do Reino Unido dos mecanismos
de partilha de /ntelligence da UE, sera o fator que maior impacto negativo tera na seguranca da
UE e do Reino Unido. Por exemplo, a UE deixaria de ter acesso a pericia analitica, aos recursos e
a presenca global do Reino Unido em matérias de /ntelligence (Fargersten, 2017). A anterior
Secretaria de Estado britanica, Amber Rudd, alertou ainda para o facto de que se ndo se chegar a
nenhum acordo no ambito da Europol, o Reino Unido podera levar consigo toda a informacao

fornecida no sistema de informacdes da Europol até entdo (Osborne, 2017). No entanto, ha que

= Traducdo da autora.
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ter em conta a ampla quantidade de informacdes que o Reino Unido fornece a este sistema, pelo
que na eventualidade de isto acontecer sera uma enorme perda para a comunidade de /ntelligence
da UE (Bilik, 2017). A nao conclusdo de um acordo para a futura cooperacao € tida, por Simon
Foy, como um espaco vazio que redes terroristas poderao aproveitar, deixando vulneravel tanto o
Reino Unido como a UE (Foy, 2016). Este cenario de “hard Brexif' seria um enorme golpe na
relacado de confianca entre as duas partes (Bilik, 2017; Patel, 2016), situacao que se agravara se
durantes as negociacoes forem utilizadas as chamadas “barganing chips’ (Konstantopoulos &
Nomikos, 2017). Sem acordo, a futura cooperacdo transnacional no ambito da /ntelligence entre
0s britanicos e os parceiros da UE serd também mais fragil, ad hoc e menos accountable
(Hillebrand, 2017). Nao obstante ndo existirem precedentes de paises fora da UE e do Espaco
Schengen terem acesso ao SIS II, Alegre ef al. (2017) considera que a nao participacdo dos
britanicos neste sistema limitara a capacidade da UE em encontrar pessoas com mandado de
detencdo no Reino Unido). Steven Robinson afirmou, no entanto, que a ideia “no deal is a better
deal’ esta deveras dissipada e que essa nao é de todo a estratégia do governo britanicoz2.

Simon Usherwood (2018)*: adverte-nos que o tempo é também uma questdo
preocupante. O artigo 50.° do Tratado de Lisboa designa que, apos a notificacdo de saida, as
partes possuem dois anos para alcancar um acordo de saida. Caso este acordo ndo seja
conseguido, o Estado-Membro saira sem qualquer acordo. Deste modo, se até ao dia 29 de marco
de 2019 nao se lograr um acordo, o Reino Unido abandonara a UE mesmo sem este. E apesar de
todos os players envolvidos no processo de negociacdo desejarem um acordo, querer um acordo
ndo é o mesmo que alcancar um acordo (Usherwood, 2018). Efetivamente, na entrevista
concedida por Nigel Inksterz+, o antigo diretor de operacbes e infelligence do MI6 argumentou que
este serd um acordo logrado “no ultimo minuto e como resultado de fantic late-night
negotiations."* Ja Artur Gruszczak considera que ambas as partes estdo comprometidas na
conclusdo de um acordo dentro do prazo razoavel, porém os pormenores essenciais (“devil in the
details’) poderdo atrasar a ultima etapa de negociacdess.

Por fim, num cenario mais obscuro, Féargersten (2017) denota que se o processo do Brexit
deixar o Reino Unido e a UE em distintos caminhos geopoliticos, isto afetara a cooperacao bilateral

em matéria de /nfelligence.

= Entrevista a Steven Robinson, realizada via Skype a 31 de maio de 2018.

= Conferéncia “Will the UK and EU reach a deal on the terms of withdrawal?” realizada a 18/05/2018 na Escola de Economia e Gestdo da
Universidade do Minho e proferida por Simon Usherwood (Universidade de Surrey).

= Entrevista a Nigel Inkster, realizada via Skype a 13 de julho de 2018.

= Traducdo da autora.

= Entrevista a Artur Gruszczak, realizada via e-mail a 27 de agosto de 2018.
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O facto de nao darmos a este cenario o igual destaque dos dois acima referidos, deve-se
a falta de evidéncia de que tal cenario se podera concretizar, pois ambas as posicoes remetem-
nos para uma certa flexibilizacao no sentido da continua cooperacéo entre o Reino Unido e a UE.
Respondendo a pergunta sobre se existiria a possibilidade de o Reino Unido sair da UE sem
qualquer acordo ao nivel da partilha de infelligence, Artur Gruszczak afirma: “Nao, definitivamente
ndo. As matérias de seguranca sdo demasiado importantes para serem degradadas como
resultado do Brexit. Existem muitas maneiras de manter a cooperacdo no ambito da /ntelligence
[...]. Existe muito a ganhar.”# Ao analisar os dois principais cenarios desta dissertacédo
(continuidade e oportunidade), apercebemo-nos que a probabilidade de ocorrer o cenario de
continuidade é substancialmente superior, dado que o cenario de oportunidade detém diversas
vozes opostas e as posi¢des oficiais do Reino Unido e da UE indicam-nos uma certa continuidade

de cooperacao.

= Traducdo da autora. Entrevista a Artur Gruszczak, realizada via e-mail a 27 de agosto de 2018.
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Conclusao
A presente investigacdo teve como objetivo analisar a evolucdo da comunidade de

intelligence contraterrorista da UE, de modo a compreendermos, por um lado, se esta evolucao
veio dotar a UE de uma maior resiliéncia e preparacdo para enfrentar as ameacas e riscos
colocados a seguranca europeia, e, por outro, se esse processo de “resilience building’ permitira
a UE encarar os desafios colocados pela perspetiva de saida do Reino Unido. O Reino Unido tem
sido um importante sfakeholder na comunidade de /ntelligence contraterrorista da UE, detendo
um ativo papel de lideranca e influéncia na criacdo de medidas e determinacdo da agenda, bem
como contribuindo com uma extensa quantidade e qualidade de informacdes para as diversas
agéncias e bases de dados da UE. Consequentemente, estudar as implicacdes do Brexit para esta
comunidade mediante uma investigacdo mais aprofundada sobre como esta funciona e esta
estruturada tornou-se, de facto, pertinente.

O primeiro capitulo, relativo ao process-tracing da comunidade de infelligence
contraterrorista da UE, sublinhou quatro momentos fundamentais para o desenvolvimento desta
comunidade: os atentados de 11 de setembro de 2001, os atentados de Madrid (2004) e Londres
(2005), o Tratado de Lisboa e a recente vaga de ataques terroristas ocorrida em solo europeu.
Esta evolucdo evidencia que a comunidade de infelligence contraterrorista da UE sofreu tanto
avancos como recuos ao longo dos anos. No entanto, esta evoluiu de forma positiva, tornando-se
uma comunidade mais robusta e completa, com uma diversidade de bases de dados, agéncias e
sistemas de simplificacao e fortalecimento da partilha de /ntelligence entre os Estados-Membros,
entre estes e a UE, e entre as proprias agéncias da UE.

Apds o 11 de setembro de 2001, as politicas contraterroristas encontraram na UE uma
janela politica de oportunidade, desenvolvendo-se o designado acquis anti-terrorisme. Neste Ultimo
foram integradas, entre outras, medidas relativas a cooperacao no ambito da partilha de
Intelligence. Este acontecimento desencadeou, por isso, um impeto no dominio politico, com as
altas patentes dos Estados-Membros a exigirem uma efetiva troca de informacdes entre os servicos
de /ntelligence nacionais e entre estes e a Europol (a principal agéncia de partilha de /ntelligence
da UE a data dos acontecimentos). Como tal, imediatamente apos estes atentados, verificamos a
expansdo do mandato contraterrorista da Europol, com a criacdo do Grupo de Missdo contra o
Terrorismo (CTTF 1) que tinha como tarefa, entre outras, a recolha de informacéo, ndo apenas se
limitando a receber /ntelligence dos Estados-Membros. Ademais, ao nivel legislativo estabeleceu-

se, através da Decisao 2003/48/JAl de 19 de dezembro de 2002, a obrigatoriedade de submissao
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de certas informacdes relacionadas com atos ou ameacas terroristas. E também no seguimento
dos atentados de 11 de setembro de 2001 que assistimos a criacdo de trés importantes agéncias
de intelligence: a Eurojust, o SitCen e o SatCen.

Em 2004 e 2005, a Europa tornava-se, simultaneamente, base e alvo do terrorismo,
sofrendo efeitos diretos deste fenémeno, em particular com os atentados em Madrid e em Londres,
respetivamente. Estes ataques desencadearam uma resposta mais proativa da UE, que
intensificou os seus esforcos nomeadamente na partilha de informacdes. Neste sentido, apelando
constantemente a necessidade de uma maior cooperacdo no ambito da /ntelligence, foram
adotados dois importantes documentos para o combate ao terrorismo: a Declaracao de Combate
ao Terrorismo e a Estratégia Antiterrorista da UE. E ainda neste periodo que, no seguimento dos
atentados em Madrid, surgem as primeiras propostas para o estabelecimento de um Servico
Secreto Europeu. O mandato do SitCen foi também expandido em 2005, passando a incluir a
avaliacdo da ameaca terrorista dentro das fronteiras da UE, contando para isso com o contributo
da Europol. Para além desta ligacdo com a Europol, em 2007 estabeleceu-se a plataforma SIAC,
responsavel pela juncdo dos produtos do SitCen (avaliacdes civis e estratégicas) e INTDIV
(informacéo tatico-militar e operacional). O impacto deste organismo na luta contra o terrorismo
aumentou consideravelmente a partir de entdo. Apds a dissolucao do CTTF 1 poucos meses depois
da sua criacdo, com os atentados de Madrid este Grupo foi revitalizado no seio da Europol (embora
também néo tenha perdurado no tempo). No entanto, outros desenvolvimentos contribuiram para
o fortalecimento do papel da Europol, nomeadamente a criacao do Sistema de Informacao Europol,
do relatorio TE-SAT, e de um acordo de partilha de informaco entre a Europol e Eurojust. E a
partir daqui também que se comeca a veicular a ideia de um Modelo Europeu de Informacao
Criminal, baseado no conceito de /nfelligence-led policing e no principio da disponibilidade. Uma
das principais medidas tomadas neste sentido foi a chamada Iniciativa Sueca, que tinha como
intuito simplificar a partilha de informacao entre os Estados-Membros.

No seguimento do Tratado de Lisboa, a Europol passou a estar provida de personalidade
legal, tornando-se uma agéncia formal da UE, e passando a receber financiamento comunitario e
um maior controlo do Parlamento Europeu. A Decisdo do Conselho estabeleceu ainda a legalizacéo
da pratica de troca de informacao entre agentes de ligacao nacionais em questdes que vao além
do mandato da Europol, e o tratamento do crime grave, mas nao necessariamente organizado
(podendo incluir, assim, os atentados terroristas perpetrados pelos designados lobos solitarios).

Em 2009 ocorreram também duas importantes modificaces nas capacidades de infelligence da
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Europol: criacao do sistema SIENA e do Sistema Europeu de Dados sobre Bombas. Ja no que diz
respeito ao SitCen, em 2012 tornou-se parte do SEAE passando a denominar-se INTCEN. Esta
reorganizacao teve impacto na sua eficiéncia e coeréncia, podendo agora também incumbir as
delegacdes da Comissao Europeia ao redor do mundo na recolha de informacdes vitais em seu
nome. De notar ainda que, nos anos de 2008, 2012 e 2013 foram introduzidos trés novos
importantes instrumentos (Quadro de Priim, ECRIS, SIS Il), levando a Comissdo Europeia a
evidenciar a desnecessidade de criacao de mais instrumentos para a partilha de informacéao entre
os Estados-Membros, estando criado o Modelo Europeu de Intercambio de Informacao.

Conforme explicou o capitulo |, a recente vaga de atentados que tem assolado o continente
europeu desde 2015 esteve na origem do EU-PNR, do ECTC e do EU IRU.

Contudo, apesar do evidente progresso no decorrer dos anos, alguns retrocessos e
embaracos foram limitando o maior desenvolvimento desta comunidade. De entre estes foram
destacados trés: em primeiro lugar, a falta de compromisso dos Estados-Membros na submissao
de informacdes adequadas e com qualidade, particularmente a Europolz# e aos instrumentos da
UE, levando as duas dissolucdes do CTTF que ndo possuia informacdo para analise; em segundo
lugar, a competicdo entre as agéncias de /nfelligence nacionais; e em terceiro lugar, a fraca
implementacdo, por parte dos Estados-Membros, dos instrumentos de partilha de informacdes
existentes ao nivel da UE.

No segundo capitulo fornecemos uma imagem atual da arquitetura da comunidade de
intelligence contraterrorista da UE, constituida por seis principais agéncias nomeadamente,
Europol, Eurojust, Frontex, INTCEN, SatCen e INTDIV. Esta comunidade é ainda alicercada por
alguns instrumentos de fortalecimento da partilha de informacdes, dos quais, no ambito do
combate ao terrorismo, se destacam: quadro de Priim, iniciativa sueca, Eurodac, VIS, SIS, API,
EU-PNR e ECRIS. No que toca as Relacdes Internacionais entre as agéncias da UE, existem
ligacdes estabelecidas entre: Europol-INTCEN, Europol-Eurojust-Frontex, INTCEN-INTDIV (SIAC),
INTCEN-SatCen e Frontex-SatCen. A Europol tem ainda acesso ao VIS, SIS e Eurodac, no entanto
nao detém um acesso integral.

Apesar da importancia destas agéncias multilaterais formais para a substituicao da
partilha de informacao com base ad Aoc e com menor supervisao e accountability, a verdade é
que, na UE, esta partilha é primordialmente realizada mediante acordos bilaterais e féruns

informais (Clube de Berna, CTG, PWGOT, Grupo de Lyon/Roma, G6). O fator humano (afinidade

= De notar que apesar da Europol poder recolher informacéo de diversas fontes, a sua principal fonte séo os Estados-membros.
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cultural, maior confianca) ¢ tida como a principal variavel para esta opcdo — nao descurando,
porém, questoes de tempo-custo-eficiéncia, maior flexibilidade e especializacdo destes féruns.

Isto remete-nos, assim, para os entraves existentes ao nivel da comunidade de /ntelligence
contraterrorista da UE que limitam o seu eficaz funcionamento. Temos primeiramente obstaculos
organizacionais, onde a diversidade no modo como 0s servicos de J/nfelligence nacionais estao
organizados torna a informacdo mais compartimentada, existindo, por isso, divergéncia nos
procedimentos e canais para o intercambio de informacdes. A falta de recursos (i.e. humanos,
financeiros e temporais) ao nivel nacional e europeu, bem como a elevada complexidade e
burocracia dos sistemas europeus sao também tidos como obstaculos organizacionais a partilha
de /ntelligence. A diversidade legal no direito penal e processual de cada Estado-Membro significa
que sao exigidos diferentes quadros legais fazendo com que, por exemplo, informacdes recolhidas
mediante a intercecao de comunicacdes num dado Estado-Membro, possam nao ter autorizacéo
para ser transmitidas a outros paises. Por outro lado, existe também a nao implementacao integral
pelos Estados-Membros da legislacao, politicas e procedimentos existentes no ambito da gestao
de informacdo da UE. Sdo também apontados alguns obstaculos técnicos, como a nao
interoperabilidade das bases de dados e inexisténcia de meios de comunicacdo seguros. Por fim,
e talvez mais importantes, temos os obstaculos politicos e culturais. Por questdes relacionadas
com a soberania nacional, a competicao entre agéncias e a possibilidade de desrespeito da #ird
party rule, existe uma certa falta de vontade politica na submissao de informacdes para os féruns
multilaterais da UE. Estreitamente relacionada com a escassez de vontade politica encontra-se a
falta de uma cultura de confianca, associada ao chamado esprit de corps, para muitos considerada
a principal dificuldade para o estabelecimento de uma efetiva comunidade de infelligence. Numa
Unido de 24 linguas diferentes, profissionais de /nfelligence que nao falam a mesma lingua tém
maiores dificuldades em trabalhar em conjunto, prejudicando ainda mais a construcao de uma
cultura de confianca. A confianca, os contactos pessoais, isto €, o fator humano, existente nos
foruns bilaterais e informais, desempenha um importante papel na iniciacdo e manutencao das
relacdes de /nfelligence, pelo que investir em medidas para incrementar estas relacdes se torna
essencial, como por exemplo através de cursos de linguas, organizacao de conferéncias e
seminarios para o treino conjunto, e maior mobilidade interagéncias.

Apesar de todos estes obstaculos, devemos ver a comunidade de /nfelligence
contraterrorista da UE como um copo meio cheio e como um trabalho que constantemente esta

em progresso. Questdes politicas e culturais, que lidam com principios e valores, serdo certamente
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mais dificeis de modificar a curto-médio prazo, porém nao de todo impossiveis a longo-prazo. A
comunidade de /ntelligence da UE &, de facto, maior do que a soma das suas partes, e para lidar
com um fenémeno transnacional como o terrorismo & necessario um esforco conjunto entre todos
0s servicos de Jntelligence que, ao possuirem diferentes pedacos do puzzle, possam partilhar entre
si informacoes relevantes.

No terceiro e ultimo capitulo, foi reconhecido o consideravel papel do Reino Unido na
comunidade de /ntelligence contraterrorista da UE. Possuindo um dos maiores e mais
competentes aparelhos de /ntelligence da UE, o Reino Unido é, definitivamente, uma superpoténcia
de J/ntelligence, tendo liderado a elaboracéao de diversas medidas em matérias de seguranca na
UE, nomeadamente na luta contra o terrorismo. Foi gracas a esta lideranca que a legislacao
contraterrorista se desenvolveu no seio da UE, estando a propria Estratégia Antiterrorista da UE
configurada segundo a Estratégia Contraterrorista CONTEST do Reino Unido. A sua determinacao
para a criacao da Diretiva PNR, bem como o aporte que constitui em instrumentos como o SIS e
o ECRIS devem ser, igualmente, salientados. Por outro lado, o Reino Unido propicia ainda um util
ponto de contacto com outros parceiros e redes internacionais, em particular os EUA e a alianca
Five Eyes. O papel desempenhado na Europol ¢ talvez um dos mais importantes. Dirigida durante
cerca de 10 anos por um oficial britanico, foi mediante esta lideranca que a Europol se desenvolveu
num centro de informacéo efetivo, tendo sido exportado o modelo britanico de policiamento
liderado pela /ntelligence. Como um dos principais contribuidores para o Sistema de Informacéo
Europol e para os Projetos de Analise, o Reino Unido detém o maior gabinete de ligacao dos
Estados-Membros, sendo que cerca de 40% do trafego de dados na Europol provém do Reino
Unido ou diz respeito a este.

A importancia da comunidade de i/ntelligence da UE para o Reino Unido €&, contudo,
também evidente, dado ter optado por adotar certas medidas relativas a justica e assuntos
internos, como por exemplo a Europol, ECRIS, SIS, Quadro de Prim. De facto, tanto
representantes de alto nivel, como oficiais de aplicacao da lei do Reino Unido e da UE consideram
importante que a cooperacao entre ambos perdure no futuro, devido as ameacas e riscos comuns
que enfrentam no dominio da seguranca, em particular o terrorismo.

No entanto, varios serdo os desafios com que a equipa de negociadores se ira deparar de
modo a alcancar um acordo que replique a atual cooperacao existente entre Reino Unido e UE.
No caso da Europol e Eurojust ndo existem acordos precedentes que permitam um pais terceiro

ter acesso direto as bases de dados da organizacdo. Nem mesmo a Dinamarca, pais membro da
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UE, mas com uma posicao especial dentro da Europol, detém este acesso direto. No que toca aos
instrumentos para o intercambio de informacdes, um acordo ao nivel do quadro de Priim e o PNR
podera ser facil de lograr, uma vez que existem paises terceiros que usufruem plenamente destes
sistemas, no entanto, 0 mesmo nédo se passa no SIS, ECRIS e Eurodac. Para ter acesso ao SIS é
necessario ser-se membro da UE ou, pelo menos, no Espaco Schengen, o0 mesmo se passando
no caso do Eurodac onde para além da adesao a UE e Espaco Schengen adiciona-se a adesao ao
sistema de Dublin. Relativamente ao ECRIS, apenas Estados-Membros da UE possuem acesso a
esta base de dados. Uma vez que o Reino Unido deixara se fazer parte da UE, e nunca tendo feito
parte do Espaco Schengen, a conclusao de acordos para 0 acesso a estes instrumentos serd uma
enorme tarefa das negociacdes. Devido a esta falta de precedentes, o Reino Unido tem apelado a
necessidade de um acordo personalizado no que toca a estas matérias, uma vez que, por sempre
ter sido um importante p/ayer nestas matérias, possui uma posicdo favoravel para a conclusao
deste bespoke deal. Porém, a UE ja divulgou que o estatuto de pais terceiro nao equivale ao
estatuto de Estado-Membro. Para além disto, visto que a partilha de /nfelligence implica o
tratamento de dados pessoais, sera necessario também alcancar um acordo relativamente a
protecao de dados. Isto podera ser alcancado mediante uma decisao de adequacao ou um acordo
internacional na partilha de dados de aplicacao da lei, tendo em conta ainda que o TJUE é o
tribunal competente para a supervisdo desta legislacdo. Sendo uma das prioridades do Reino
Unido o restabelecimento do controlo das suas leis, podemo-nos encontrar num conflito de
interesses durante as negociacdes, dificultando a conclusdo de um acordo para a partilha de
informacdes.

Com tantos interesses envolvidos nas negociacdes, ¢ dificil antecipar o eventual impacto
do Brexit na resiliéncia da comunidade de /nfelligence contraterrorista da UE. Posto isto, e seguindo
a metodologia de scenario building, foram construidos dois cenarios relativos as condicdes de
resifience building da UE face ao Brexit: cenario de oportunidade e cenario de continuidade (ndo
esquecendo, porém, a possibilidade de um worst case scenario, ainda que remota).

Apesar do Brexit, existem elementos que nos informam uma certa continuidade da
cooperacao entre Reino Unido e UE e, como tal, continuidade das condicdes de resiliéncia da UE.
Um desses elementos é a continua presenca do Reino Unido nos féruns informais de partilha de
intelligence, revelando-se o CTG como possivel via para a manutencao da lideranca britanica nas
matérias de contraterrorismo da UE. Por outro lado, visto que a maioria do fluxo de informacéo

acontece ao nivel bilateral, o Brexit tera reduzido impacto nesta area. Ademais, dado o interesse
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mutuo e seguindo um cenario racional, € provavel que a futura cooperacéo tente replicar a atual
colaboracao entre ambos, de modo a minimizar o impacto negativo para a seguranca de uma nao
cooperacao. Certamente que, neste sentido, terao que ser feitas concessdes de ambos os lados:
a recetividade, por parte do Reino Unido, da jurisdicao do TJUE e contribuicéo para o orcamento;
e a aceitacado da UE em possuir uma relacao multilateral especial com um pais terceiro. Este
cenario de continuidade significa também a continuidade dos obstaculos a criacdo de uma
comunidade de infelligence efetiva, possivelmente com a excecdo do problema da
interoperabilidade, onde a UE tem encetado diversos esforcos legislativos para lidar com esta
questao. E por isso provavel que o progresso alcancado até agora se adense no futuro, melhorando
continuamente a resiliéncia da comunidade de /nfelligence da UE.

0 Reino Unido, como vivido defensor da soberania nacional, sempre resistiu a uma maior
protecdo de dados e fiscalizacdo do TJUE, condicdes essenciais para a cooperacao e confianca
mutuas nestas matérias. Com a aplicacdo da nova legislacdo de protecdo de dados e a saida do
Reino Unido, a UE podera conseguir avancar cada vez mais nestas matérias, melhorando, como
consequéncia, o fluxo de informacdo partilhada, dado que a confianca ¢ uma das principais
condicdes para este intercambio. O Brexit podera ser também uma oportunidade para outros
governos da UE tentarem substituir o tradicional papel do Reino Unido como intermediario entre
a UE e redes internacionais (Five Eyes) e outros parceiros (EUA). Este podera ser também um
importante contributo para o aprofundamento do projeto europeu, particularmente na maior
integracao e centralizacao da /nfelligence ao nivel da UE. Apesar de existirem vozes discordantes
e da necessidade de solucionar alguns dos atuais obstaculos a partilha de /nfelligence para a
criacdo de um Servico Secreto Europeu, o INTCEN evidencia-se como potencial agéncia para esta
centralizacao.

Num cenario mais negativo, porém com baixa viabilidade, a saida do Reino Unido pode
deixar a UE seguramente mais débil e sujeita a eventuais ameacas e riscos, em que qualquer
acordo que nao replique integralmente o atual nivel de cooperacéo existente sera subétimo. Caso
as negociacoes evidenciem profundas divergéncias entre as partes, a saida dos britanicos sem
qualquer acordo de partilha de /intelligence é certamente um worst case scenario, podendo as
redes terroristas aproveitar-se deste espaco vazio. O atual calendario das negociacdes preocupa
precisamente neste sentido. O facto da UE deixar de contar com a pericia, 0s recursos, a lideranca,
0 alcance global e, possivelmente, a atual informacéo ja submetida do Reino Unido tera um

substancial impacto negativo na comunidade de /ntelligence da UE.
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Em jeito conclusivo, e tendo em conta a pergunta de investigacdo, a comunidade de
intelligence contraterrorista da UE foi construindo ao longo dos anos, e particularmente a partir do
11 de setembro de 2001, condicdes que permitem torna-la mais resiliente a ameacas de
seguranca, sendo este um processo em constante evolucdo. No entanto, varios sdo os desafios
colocados pelo Brexit, dada a saida de um dos principais atores desta comunidade: a nao
existéncia de precedentes que repliquem o atual nivel de cooperacao para alguns instrumentos e
agéncias de /nfelligence;, a questdo temporal; os condicionalismos de protecdo de dados e
consequente supervisao do TJUE. Estes desafios adensam-se se pensarmos que qualquer acordo
alternativo ao atual nivel de cooperacao sera subdtimo, uma vez que implicaria uma perda de toda
ou parte da lideranca e da qualidade e quantidade de /ntelligence que o Reino Unido fornece.
Como tal, e visto que as negociacdes ainda se encontram em curso, neste momento podemos
distinguir dois cenarios de resiliéncia, nao deixando de desacreditar num cenario mais negativo,
embora com fraca probabilidade de ocorrer. Indubitavelmente, os negociadores do Brexit terdo
que mostrar um certo sentido de criatividade e vontade politica para assegurar a continua
cooperacao entre o Reino Unido e a UE em matérias de /nfelligence. Esta colaboracao &,
efetivamente, urgente e necessaria, de modo a evitar vulnerabilidades no dominio da seguranca,
particularmente relacionadas com o terrorismo. Como tal, acreditamos que o cenario de
continuidade demonstra ser o mais plausivel de vir a verificar-se.

Encontrando-se as negociacdes ainda em curso, podemos identificar algumas avenidas de
pesquisa futura. Uma possibilidade sera efetuar este exercicio de compreender as implicacdes do
Brexit baseado num esquema de cenarios para outras areas de relevancia da UE, como por
exemplo o comércio e a PESC, onde o Reino Unido ¢ igualmente um importante stakeholder. Isto
permitir-nos-ia obter uma visao mais holistica das consequéncias da saida do Reino Unido para a
UE no seu conjunto. Além disso, aquando da finalizacdo de um efetivo acordo de partilha de
informacdes entre o Reino Unido e a UE, seria importante avaliar a sua dimensao, comparando-o

com o atual nivel de cooperacao existente.

136



Bibliografia

Fontes Primarias

(1998). Franco-British St. Malo Declaration. Disponivel em:
https://www.cvce.eu/en/obj/franco_british_st _malo_declaration 4 december_1998-

en-f3cd16fb-fc37-4d52-936f-c8e9bc80f24f.html

Cameron, D. (2015). A New Settlement for the United Kingdom in a Reformed European Union.
Letter to the Chair of the European Council (Donald Tusk), 10 November 2015. Acedido
a07/04/2018 em
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachm

ent_data/file/475679/Donald Tusk_letter.pdf

Comissao das Comunidades Europeias (2001). Comunicacao da Comissdo ao Conselho e ao
Parlamento Europeu Relativa a uma Politica Comum em Matéria de Imigracao
Clandestina. Bruxelas, 15.11.2001 COM(2001) 672 final. Acedido a 13/08/2018 em
https://eur-lex.europa.eu/legal-

content/PT/TXT/PDF/?uri=CELEX:52001DC0672&from=EN

Comissao Europeia (2004). Comunicacdo da Comissdo ao Conselho e ao Parlamento Europeu
relativa ao reforco do acesso a informacado por parte dos servicos responsaveis pela
aplicacao da lei Bruxelas, 16.6.2004, COM (2004) 429 final. Disponivel em: http://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52004DC0429&from=EN.

Comissao Europeia (2010a). Comunicacdo da Comissao ao Parlamento Europeu e ao Conselho
Estratégia de Seguranca Interna da UE em Accéo: cinco etapas para uma Europa mais
segura. COM(2010) 673, Bruxelas, Disponivel em: http://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:52010DC067 3&from=PT

Comissao Europeia (2010b). Communication from the Commission to the European Parliament
and the Council Overview of Information Management In The Area of Freedom, Security

and Justice. COM(2010)385 final. Brussels. Disponivel em: https://ec.europa.eu/home-

affairs/sites/homeaffairs/files/news/intro/docs/com 2010 385 en.pdf

137


https://www.cvce.eu/en/obj/franco_british_st_malo_declaration_4_december_1998-en-f3cd16fb-fc37-4d52-936f-c8e9bc80f24f.html
https://www.cvce.eu/en/obj/franco_british_st_malo_declaration_4_december_1998-en-f3cd16fb-fc37-4d52-936f-c8e9bc80f24f.html
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/475679/Donald_Tusk_letter.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/475679/Donald_Tusk_letter.pdf
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52001DC0672&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52001DC0672&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52004DC0429&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52004DC0429&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52010DC0673&from=PT
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52010DC0673&from=PT
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/news/intro/docs/com_2010_385_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/news/intro/docs/com_2010_385_en.pdf

Comissao Europeia (2012a). Communication from the Commission to the European Parliament
and the Council. Strengthening law enforcement cooperation in the EU: the European
Information Exchange Model (EIXM). COM(2012) 735 final. Bruxelas. Acedido a
25/01/2018 em https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-

library/documents/policies/police-

cooperation/general/docs/20121207 com 2012 735 en.pdf

Comissado Europeia (2012b). Communication from the Commission to the European Parliament
and the Council: The EU approach to resilience: learning from food security crises.
COM(2012) 586 final. Brussels. Acedido a 01/05/2018 em

http://ec.europa.eu/echo/files/policies/resilience/com 2012 586 resilience en.pdf

Comissao Europeia (2012c). Communication from the Commission to the European Parliament,
the Council and the European Economic and Social Committee. Trade, growth and
development Tailoring trade and investment policy for those countries most in need.
COM(2012) 22 final. Brussels. Acedido a 02/05/2018 em
http://trade.ec.europa.eu/doclib/docs/2012/january/tradoc 148992.EN.pdf

Comissao Europeia (2013a). Schengen Information System (SIS 11) goes live — Press Release.

Brussels. Disponivel em: http://europa.eu/rapid/press-release |P-13-309_en.htm

Comissao Europeia (2013b). Commission Staff Working Document. Action Plan for Resilience in
Crisis Prone Countries 2013-2020. SWD (2013) 227 final. Brussels. Acedido a
01/05/2018 em

http://ec.europa.eu/echo/files/policies/resilience/com 2013 227 ap crisis_prone ¢

ountries_en.pdf

Comissao Europeia (2013c). Comunicado de Imprensa. Sistema de Informacdes de Schengen
(SIS 1l) entra em funcionamento. Bruxelas. Acedido a 23/01/2018 em

http://europa.eu/rapid/press-release [P-13-309 pt.htm

Comissao Europeia (2014). Communication from the Commission to the European Parliament
and the Council on the short term resilience of the European gas system Preparedness

for a possible disruption of supplies from the East during the fall and winter of

138


https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/policies/police-cooperation/general/docs/20121207_com_2012_735_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/policies/police-cooperation/general/docs/20121207_com_2012_735_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/policies/police-cooperation/general/docs/20121207_com_2012_735_en.pdf
http://ec.europa.eu/echo/files/policies/resilience/com_2012_586_resilience_en.pdf
http://trade.ec.europa.eu/doclib/docs/2012/january/tradoc_148992.EN.pdf
http://europa.eu/rapid/press-release_IP-13-309_en.htm
http://ec.europa.eu/echo/files/policies/resilience/com_2013_227_ap_crisis_prone_countries_en.pdf
http://ec.europa.eu/echo/files/policies/resilience/com_2013_227_ap_crisis_prone_countries_en.pdf
http://europa.eu/rapid/press-release_IP-13-309_pt.htm

2014/2015. COM(2014) 654 final. Brussels. Acedido a 02/05/2018 em
https://ec.europa.eu/energy/sites/ener/files/documents/2014 stresstests com_en.p

df

Comissao Europeia (2015a). Decisdo De Execucao (UE) 2015/219 Da Comissdo de 29 de
janeiro de 2015 que substitui 0 anexo da Decisdo de Execucdo 2013/115/UE relativa
ao Manual SIRENE e outras medidas de execucdo para o Sistema de Informacéo de
Schengen de segunda geracao (SIS Il). Bruxelas. Acedido a 25/01/2018 em http://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32015D0219&from=EN

Comissao Europeia (2015b). Comunicacdo da Comissao ao Parlamento Europeu, ao Conselho,
ao Comité Economico e Social Europeu, ao Comité das Regides e ao Banco Europeu de
Investimento. Uma estratégia-quadro para uma Unido da Energia resiliente dotada de
uma politica em matéria de alteracdes climaticas virada para o futuro. COM(2015) 80
final. Bruxelas. Acedido a 02/05/2018 em http://eur-
lex.europa.eu/resource.html?uri=cellar:1bd46c¢90-bdd4-11e4-bbel-
Olaa75ed71a1.0020.01/DOC_1&format=PDF

Comissao Europeia (2015c). The European Agenda on Security. COM(2015) 185 final

Strasbourg. Disponivel em: https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-

library/documents/basic-documents/docs/eu_agenda_on_security _en.pdf.

Comissao Europeia (2016a). Proposal for a Regulation Of The European Parliament And Of The
Council on the establishment of 'Eurodac' for the comparison of fingerprints for the
effective application of [Regulation (EU) No 604/2013 establishing the criteria and
mechanisms for determining the Member State responsible for examining an application
for international protection lodged in one of the Member States by a third-country
national or a stateless person] , for identifying an illegally staying third-country national or
stateless person and on requests for the comparison with Eurodac data by Member
States' law enforcement authorities and Europol for law enforcement purposes (recast).

Brussels. Acedido a 18/01/2018 em https://ec.europa.eu/home-

affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-

migration/proposal-implementation-package/docs/20160504/eurodac_proposal en.pdf

139


https://ec.europa.eu/energy/sites/ener/files/documents/2014_stresstests_com_en.pdf
https://ec.europa.eu/energy/sites/ener/files/documents/2014_stresstests_com_en.pdf
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32015D0219&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32015D0219&from=EN
http://eur-lex.europa.eu/resource.html?uri=cellar:1bd46c90-bdd4-11e4-bbe1-01aa75ed71a1.0020.01/DOC_1&format=PDF
http://eur-lex.europa.eu/resource.html?uri=cellar:1bd46c90-bdd4-11e4-bbe1-01aa75ed71a1.0020.01/DOC_1&format=PDF
http://eur-lex.europa.eu/resource.html?uri=cellar:1bd46c90-bdd4-11e4-bbe1-01aa75ed71a1.0020.01/DOC_1&format=PDF
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-documents/docs/eu_agenda_on_security_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/e-library/documents/basic-documents/docs/eu_agenda_on_security_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-migration/proposal-implementation-package/docs/20160504/eurodac_proposal_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-migration/proposal-implementation-package/docs/20160504/eurodac_proposal_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-migration/proposal-implementation-package/docs/20160504/eurodac_proposal_en.pdf

Comissao Europeia (2016b). Towards a Security Union. Bolstering the EU’s Counter-Terrorism
Response. European Political Strategy Centre. Issue 12/2016. Acedido a 03/06/2018

em https://ec.europa.eu/epsc/sites/epsc/files/strategic _note issue 12.pdf

Comissao Europeia (2016c). Communication from the Commission to the European Parliament
and the Council Stronger and Smarter Information Systems for Borders and Security.
Brussels, 6.4.2016 COM(2016) 205 final. Acedido a 03/06/2018 em

https://www.eulisa.europa.eu/Newsroom/News/Documents/SB-

EES/communication_on_stronger and smart borders 20160406 en.pdf

Comissao Europeia (2016d). Communication from the Commission to the European Parliament,
the Council, the European Economic and Social Committee and the Committee of the
Regions. Lives in Dignity: from Aid-dependence to Self-reliance Forced Displacement and
Development. COM(2016) 234 final. Brussels. Acedido a 02/05/2018 em

http://ec.europa.eu/echo/files/policies/refugees-

idp/Communication Forced Displacement Development 2016.pdf

Comissao Europeia (2016e). Comunicacdo da Comissdo ao Parlamento Europeu e ao Conselho.
Sistemas de informacao mais solidos e mais inteligentes para controlar as fronteiras e
garantir a seguranca. Bruxelas, COM(2016) 205. Acedido a 17/05/2018 em http://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52016DC0205&from=en

Comissao Europeia (2016f). Seguranca: UE reforca resposta as ameacas hibridas. Comunicado
de Imprensa. Bruxelas, 6 de abril de 2016. Acedido a 01/05/2018 em

http://europa.eu/rapid/press-release |P-16-1227 pt.pdf

Comissao Europeia (2017a). ECRIS (European Criminal Records Information System). Acedido a

26/11/2017 e disponivel em: http://ec.europa.eu/justice/criminal/european-e-

justice/ecris/index_en.htm

Comissao Europeia (2017b). Position paper transmited on Ongoing Police and Judicial
Cooperation in Criminal Matters. TF50 (2017) 8/2. Acedido a 30/04/2018 em

https://ec.europa.eu/commission/sites/beta-

political/files/essential_principles ongoing police_and _judicial coop en.pdf

140


https://ec.europa.eu/epsc/sites/epsc/files/strategic_note_issue_12.pdf
https://www.eulisa.europa.eu/Newsroom/News/Documents/SB-EES/communication_on_stronger_and_smart_borders_20160406_en.pdf
https://www.eulisa.europa.eu/Newsroom/News/Documents/SB-EES/communication_on_stronger_and_smart_borders_20160406_en.pdf
http://ec.europa.eu/echo/files/policies/refugees-idp/Communication_Forced_Displacement_Development_2016.pdf
http://ec.europa.eu/echo/files/policies/refugees-idp/Communication_Forced_Displacement_Development_2016.pdf
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52016DC0205&from=en
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52016DC0205&from=en
http://europa.eu/rapid/press-release_IP-16-1227_pt.pdf
http://ec.europa.eu/justice/criminal/european-e-justice/ecris/index_en.htm
http://ec.europa.eu/justice/criminal/european-e-justice/ecris/index_en.htm
https://ec.europa.eu/commission/sites/beta-political/files/essential_principles_ongoing_police_and_judicial_coop_en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/essential_principles_ongoing_police_and_judicial_coop_en.pdf

Comissado Europeia (2017c). Proposal for a Regulation of the European Parliament and of the
Council on establishing a framework for interoperability between EU information systems
(police and judicial cooperation, asylum and migration). Brussels, 12.12.2017
COM(2017) 794 final. Acedido a 03/06/2018 em
https://ec.europa.eu/transparency/regdoc/rep/1/2017/EN/COM-2017-794-F1-EN-
MAIN-PART-1.PDF

Comissao Europeia (2017d). Proposal for a Regulation of the European Parliament and of the
Council establishing a centralised system for the identification of Member States holding
conviction information on third country nationals and stateless persons (TCN) to
supplement and support the European Criminal Records Information System (ECRISTCN
system) and amending Regulation (EU) No 1077/2011. Brussels, 29.6.2017
COM(2017) 344 final. Acedido a 03/06/2018 em

https://ec.europa.eu/info/sites/info/files/commission _proposal for a regulation on

ecris-tcn_system_0.pdf

Comissao Europeia (2017e). Communication from the Commission to the European Parliament,
the European Council and the Council. Eleventh progress report towards an effective and
genuine Security Union. COM(2017) 608 final. Brussels. Acedido a 02/05/2018 em

https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-

do/policies/european-agenda-

security/20171018 eleventh progress report towards an effective and genuine sec

urity _union_en.pdf

Comissao Europeia (20171). Relatdrio da Comissao ao Parlamento Europeu e ao Conselho
relativo ao intercambio entre Estados-Membros de informacdes extraidas dos registos
criminais, utilizando o sistema europeu de informacao sobre os registos criminais
(ECRIS). Bruxelas, 29.6.2017 COM (2017) 341 final. Acedido a 27/04/2018 em
https://eur-lex.europa.eu/legal-

content/PT/TXT/PDF/?uri=CELEX:52017DC0341&from=EN

Comissao Europeia (2017g). Comunicacao da Comissdo ao Parlamento Europeu, ao Conselho
Europeu e ao Conselho. Décimo segundo relatorio sobre os progressos alcancados rumo

a uma Unido da Seguranca genuina e eficaz. Estrasburgo, 12.12.2017 COM(2017) 779
141


https://ec.europa.eu/transparency/regdoc/rep/1/2017/EN/COM-2017-794-F1-EN-MAIN-PART-1.PDF
https://ec.europa.eu/transparency/regdoc/rep/1/2017/EN/COM-2017-794-F1-EN-MAIN-PART-1.PDF
https://ec.europa.eu/info/sites/info/files/commission_proposal_for_a_regulation_on_ecris-tcn_system_0.pdf
https://ec.europa.eu/info/sites/info/files/commission_proposal_for_a_regulation_on_ecris-tcn_system_0.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20171018_eleventh_progress_report_towards_an_effective_and_genuine_security_union_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20171018_eleventh_progress_report_towards_an_effective_and_genuine_security_union_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20171018_eleventh_progress_report_towards_an_effective_and_genuine_security_union_en.pdf
https://ec.europa.eu/home-affairs/sites/homeaffairs/files/what-we-do/policies/european-agenda-security/20171018_eleventh_progress_report_towards_an_effective_and_genuine_security_union_en.pdf
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52017DC0341&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52017DC0341&from=EN

final. Acedido a 03/06/2018 em
http://ec.europa.eu/transparency/regdoc/rep/1/2017/PT/COM-2017-779-F1-PT-
MAIN-PART-1.PDF

Comissao Europeia (2018a). Schengen Information System. Acedido a 23/01/2018 em

https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/schengen-

information-system en

Comissao Europeia (2018b). SIRENE Cooperation. Acedido a 23/01/2018 em

https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/schengen-

information-system/sirene-cooperation _en

Comissao Europeia (2018c). European Commission Statement. Press statement by Michel
Barnier following the latest round of Article 50 negotiations. Acedido a 08/04/3018 em
http://europa.eu/rapid/press-release_ STATEMENT-18-2161_en.htm

Comissao Europeia (2018d). Position Paper on Ongoing Police and Judicial Cooperation in
Criminal Maters. Task Force for the Preparation and Conduct of the Negotiations with the
United Kingdon under Article 50 TEU. Acedido a 20/03/2018 em

https://ec.europa.eu/commission/sites/beta-political/files/essential-principles-ongoing-

police{judicial en 0.pdf

Comissao Europeia (2018e). Internal EU27 preparatory discussions on the framework for the
future relationship: "Security, Defence and Foreign Policy". Task Force for the
Preparation and Conduct of the Negotiations with the United Kingdom under Article 50
TEU. Acedido a 16/03/2018 em https://ec.europa.eu/commission/sites/beta-

political/files/security defence and foreign_policy.pdf

Comissao Europeia (2018f). Internal EU27 preparatory discussions on the framework for the
future relationship: "Police & judicial cooperation in criminal matters". Task Force for the
Preparation and Conduct of the Negotiations with the United Kingdom under Article 50
TEU. Acedido a 16/03/2018 em https://ec.europa.eu/commission/sites/beta-

political/files/police judicial cooperation_in_criminal _matters.pdf

142


http://ec.europa.eu/transparency/regdoc/rep/1/2017/PT/COM-2017-779-F1-PT-MAIN-PART-1.PDF
http://ec.europa.eu/transparency/regdoc/rep/1/2017/PT/COM-2017-779-F1-PT-MAIN-PART-1.PDF
https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/schengen-information-system_en
https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/schengen-information-system_en
https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/schengen-information-system/sirene-cooperation_en
https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/schengen-information-system/sirene-cooperation_en
http://europa.eu/rapid/press-release_STATEMENT-18-2161_en.htm
https://ec.europa.eu/commission/sites/beta-political/files/essential-principles-ongoing-police-judicial_en_0.pdf
https://ec.europa.eu/commission/sites/beta-political/files/essential-principles-ongoing-police-judicial_en_0.pdf
https://ec.europa.eu/commission/sites/beta-political/files/security_defence_and_foreign_policy.pdf
https://ec.europa.eu/commission/sites/beta-political/files/security_defence_and_foreign_policy.pdf
https://ec.europa.eu/commission/sites/beta-political/files/police_judicial_cooperation_in_criminal_matters.pdf
https://ec.europa.eu/commission/sites/beta-political/files/police_judicial_cooperation_in_criminal_matters.pdf

Comissao Europeia (2018g). Visa Information System (VIS). Acedido a 18/01/2018 em

https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/visa-

information-system en

Comissao Europeia (2018h). Resilience. Acedido a 01/05/2018 em

https://ec.europa.eu/echo/what/humanitarian-aid/resilience en

Comissao Europeia (2018i). State and Societal Resilience. Acedido a 01/05/2018 em

https://europa.eu/globalstrategy/en/state-and-societal-resilience

Comissao Europeia (2018j). Framework for the future relationship — Police & Judicial

Cooperation in Criminal Matters. Article 50 Working Party. Acedido a 11/09/2018 em

https://ec.europa.eu/commission/sites/beta-

political/files/slides on police _and judicial cooperation _in_criminal matters.pdf

Comissao Europeia (2018k). Framework for the future relationship — Foreign, security and

defence policy. Ad Hoc Working Party on Article 50, 14 junho 2018. Acedido a

11/09/2018 em https://ec.europa.eu/commission/sites/beta-

political/files/slides on foreign security defence policy.pdf

Comissao Europeia (2018l). Comunicacado da Comissdo ao Parlamento Europeu, ao Conselho

Europeu e ao Conselho. Décimo terceiro relatorio para a criacdo de uma Unido da
Seguranca genuina e eficaz. Bruxelas, 24.1.2018 COM(2018) 46 final. Acedido a
03/06/2018 em https://ec.europa.eu/transparency/regdoc/rep/1/2018/PT/COM-
2018-46-F1-PT-MAIN-PART-1.PDF

Comissao Europeia e Alta Representante da Unido para os Negocios Estrangeiros e a Politica de

Seguranca (2016). Comunicacao Conjunta ao Parlamento Europeu e ao Conselho.
Quadro comum em matéria de luta contra as ameacas hibridas uma resposta da Unido
Europeia. JOIN (2016) 18 final. Acedido a 01/05/2018 em https://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52016JC0018&from=EN

Comissao Europeia e Alta Representante da Unido para os Negocios Estrangeiros e a Politica de

Seguranca (2017). Comunicacao Conjunta Ao Parlamento Europeu E Ao Conselho. Uma

abordagem estratégica em matéria de resiliéncia na acdo externa da UE. JOIN(2017) 21

143


https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/visa-information-system_en
https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/visa-information-system_en
https://ec.europa.eu/echo/what/humanitarian-aid/resilience_en
https://europa.eu/globalstrategy/en/state-and-societal-resilience
https://ec.europa.eu/commission/sites/beta-political/files/slides_on_police_and_judicial_cooperation_in_criminal_matters.pdf
https://ec.europa.eu/commission/sites/beta-political/files/slides_on_police_and_judicial_cooperation_in_criminal_matters.pdf
https://ec.europa.eu/commission/sites/beta-political/files/slides_on_foreign_security_defence_policy.pdf
https://ec.europa.eu/commission/sites/beta-political/files/slides_on_foreign_security_defence_policy.pdf
https://ec.europa.eu/transparency/regdoc/rep/1/2018/PT/COM-2018-46-F1-PT-MAIN-PART-1.PDF
https://ec.europa.eu/transparency/regdoc/rep/1/2018/PT/COM-2018-46-F1-PT-MAIN-PART-1.PDF
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52016JC0018&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52016JC0018&from=EN

final. Bruxelas. Acedido a 01/05/2018 em https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:52017JC0021&from=EN

Committee on Exiting the European Union (2017). Oral evidence: the UK's negotiating objectives
for its withdrawal from the EU, HC 1072. House of Commons. Acedido a 24/02/2018
em

http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/

exiting-the-european-union-committee/the-uks-negotiating-objectives-for-its-withdrawal-

from-the-eu/oral/48153.html

Conselho da Unido Europeia (2000). Regulamento (CE) N.o 2725/2000 Do Conselho de 11 de
Dezembro de 2000 relativo a criacdo do sistema «Eurodac» de comparacao de
impressoes digitais para efeitos da aplicacdo efectiva da Convencao de Dublim. Bruxelas.
Acedido a 18/01/2018 em http://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32000R2725&from=EN

Conselho da Unido Europeia (2001a). Conclusdes da Sessao Extraordinaria do Conselho - Justica
e Assuntos Internos e Proteccdo Civil. Bruxelas. Disponivel em:

http://europa.eu/rapid/press-release  PRES-01-327 pt.htm.

Conselho da Unido Europeia (2001b). Decisdo Do Conselho de 22 de Janeiro de 2001 que cria o
Estado-Maior da Uniado Europeia (2001/80/PESC). Bruxelas. Acedido a 15/01/2018
em http://eur-lex.europa.eu/legal-

content/PT/TXT/PDF/?uri=CELEX:32001D0080&from=EN

Conselho da Unido Europeia (2002a). Decisdo 2003/48/JAl do Conselho de 19 de Dezembro
de 2002 relativa a aplicacao de medidas especificas de cooperacao policial e judiciaria
na luta contra o terrorismo, nos termos do artigo 4.0 da Posicdo Comum
2001/931/PESC. Bruxelas. Disponivel em: http://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32003D0048&from=EN

Conselho da Unido Europeia (2002b). Decisdo do Conselho de 28 de Fevereiro de 2002 relativa
a criacao da Eurojust a fim de reforcar a luta contra as formas graves de criminalidade
(2002/187/JAI). Bruxelas. Acedido a 21/03/2018 em

http://www.eurojust.europa.eu/doclibrary/Eurojust-

144


https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52017JC0021&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52017JC0021&from=EN
http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/exiting-the-european-union-committee/the-uks-negotiating-objectives-for-its-withdrawal-from-the-eu/oral/48153.html
http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/exiting-the-european-union-committee/the-uks-negotiating-objectives-for-its-withdrawal-from-the-eu/oral/48153.html
http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/exiting-the-european-union-committee/the-uks-negotiating-objectives-for-its-withdrawal-from-the-eu/oral/48153.html
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32000R2725&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32000R2725&from=EN
http://europa.eu/rapid/press-release_PRES-01-327_pt.htm
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32001D0080&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32001D0080&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32003D0048&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32003D0048&from=EN
http://www.eurojust.europa.eu/doclibrary/Eurojust-framework/ejdecision/Eurojust%20Decision%20(Council%20Decision%202002-187-JHA)/Eurojust-Council-Decision-2002-187-JHA-PT.pdf

framework/ejdecision/Eurojust%20Decision%20(Council%20Decision%202002-187-
JHA)/Eurojust-Council-Decision-2002-187-JHA-PT.pdf

Conselho da Uniao Europeia (2003). Uma Europa Segura num Mundo Melhor - Estratégia
Europeia em Matéria De Seguranca. Bruxelas. Disponivel em:

http://www.consilium.europa.eu/uedocs/cmsUpload/031208ESSIIP.pdf.

Conselho da Unido Europeia (2004a). Decisdo Do Conselho de 8 de Junho de 2004 que
estabelece o Sistema de Informacéo sobre Vistos (VIS) (2004/512/CE). Luxemburgo.
Acedido a 18/01/2018 em http://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32004D0512&from=EN

Conselho da Unido Europeia (2004b). Directiva 2004,/82/CE do Conselho de 29 de Abril de
2004 relativa a obrigacdo de comunicacdo de dados dos passageiros pelas
transportadoras. Luxemburgo. Disponivel em: http://eur-lex.europa.eu/legal-

content/PT/TXT/PDF/?uri=CELEX:32004L0082&from=EN

Conselho da Unido Europeia (2004c). Regulamento (CE) n.° 2007/2004 do Conselho de 26 de
Outubro de 2004 que cria uma Agéncia Europeia de Gestdo da Cooperacédo Operacional
nas Fronteiras Externas dos Estados-Membros da Unido Europeia. Luxemburgo. Acedido
a 13/08/2018 em https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32004R2007 &from=EN

Conselho da Unido Europeia (2004d). EU Plan of Action on Combating Terrorism. Brussels.

Disponivel em: http://www.statewatch.org/news/2004/jun/eu-action-plan-terr-rev3-

04.pdf

Conselho da Unido Europeia (2005a). Decisdo 2005/671/JAl do Conselho de 20 de Setembro
de 2005 relativa a troca de informacdes e a cooperacdo em matéria de infraccdes
terroristas. Bruxelas. Acedido a 22/03/2018 em https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32005D067 1&from=PT

Conselho da Unido Europeia (2005b). Council Declaration on the EU Response to the London
Bombings (11116/05 - Press Release 187) Brussels. Disponivel em:

http://www.consilium.europa.eu/ueDocs/cms_Data/docs/pressData/en/jha/85703.p

145


http://www.eurojust.europa.eu/doclibrary/Eurojust-framework/ejdecision/Eurojust%20Decision%20(Council%20Decision%202002-187-JHA)/Eurojust-Council-Decision-2002-187-JHA-PT.pdf
http://www.eurojust.europa.eu/doclibrary/Eurojust-framework/ejdecision/Eurojust%20Decision%20(Council%20Decision%202002-187-JHA)/Eurojust-Council-Decision-2002-187-JHA-PT.pdf
http://www.consilium.europa.eu/uedocs/cmsUpload/031208ESSIIP.pdf
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32004D0512&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32004D0512&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32004L0082&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32004L0082&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32004R2007&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32004R2007&from=EN
http://www.statewatch.org/news/2004/jun/eu-action-plan-terr-rev3-04.pdf
http://www.statewatch.org/news/2004/jun/eu-action-plan-terr-rev3-04.pdf
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32005D0671&from=PT
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32005D0671&from=PT
http://www.consilium.europa.eu/ueDocs/cms_Data/docs/pressData/en/jha/85703.pdf

df.

Conselho da Uniao Europeia (2005c). Estratégia Antiterrorista da Unidao Europeia. Bruxelas, 30
de novembro de 2005. Acedido a 01/02/2018 em
http://register.consilium.europa.eu/doc/sn?|=PT&f=ST%2014469%202005%20REV%20
4

Conselho da Uniao Europeia (2006). Decisao-quadro 2006/960/JAI do Conselho de 18 de
Dezembro de 2006 relativa a simplificacdo do intercambio de dados e informacdes entre
as autoridades de aplicacao da lei dos Estados-Membros da Unido Europeia. Bruxelas.
Disponivel em: http://eur-lex.europa.eu/legal-

content/PT/TXT/PDF/?uri=CELEX:32006F0960&from=EN

Conselho da Uniao Europeia (2007). Overview of SitCen reports and Political Recommendations.
Brussels. Disponivel em:
https://www.parlementairemonitor.nl/9353000/1/j4nvgs5kig27kof j9wijsepmiley0/vi
7igtbx4fzj/f=/7261 07 ext 1.pdf

Conselho da Unido Europeia (2008a). Decisdo 2008/615/JAl Do Conselho de 23 de Junho de
2008 relativa ao aprofundamento da cooperacao transfronteiras, em particular no
dominio da luta contra o terrorismo e a criminalidade transfronteiras. Luxemburgo.
Disponivel em: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:210:0001:001 1:PT:PDF

Conselho da Unido Europeia (2008b). Decisdo 2008/633/JAl Do Conselho de 23 de Junho de
2008 relativa ao acesso para consulta ao Sistema de Informacao sobre Vistos (VIS) por
parte das autoridades designadas dos Estados-Membros e por parte da Europol para
efeitos de prevencao, deteccao e investigacao de infraccdes terroristas e outras
infraccdes penais graves. Luxemburgo. Acedido a 18/01/2018 em http://eur-
lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32008D0633&from=EN

Conselho da Unido Europeia (2008c). Decisdo 2009/426/JAl do Conselho de 16 de Dezembro
de 2008 relativa ao reforco da Eurojust e que altera a Decisao 2002/187/JAl relativa a
criacéo da Eurojust a fim de reforcar a luta contra as formas graves de criminalidade.

Bruxelas. Acedido a 22/03/2018 em

146


http://www.consilium.europa.eu/ueDocs/cms_Data/docs/pressData/en/jha/85703.pdf
http://register.consilium.europa.eu/doc/srv?l=PT&f=ST%2014469%202005%20REV%204
http://register.consilium.europa.eu/doc/srv?l=PT&f=ST%2014469%202005%20REV%204
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32006F0960&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32006F0960&from=EN
https://www.parlementairemonitor.nl/9353000/1/j4nvgs5kjg27kof_j9vvij5epmj1ey0/vi7jgtbx4fzj/f=/7261_07_ext_1.pdf
https://www.parlementairemonitor.nl/9353000/1/j4nvgs5kjg27kof_j9vvij5epmj1ey0/vi7jgtbx4fzj/f=/7261_07_ext_1.pdf
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2008:210:0001:0011:PT:PDF
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2008:210:0001:0011:PT:PDF
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32008D0633&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32008D0633&from=EN

http://www.eurojust.europa.eu/doclibrary/Eurojust-
framework/ejdecision/New%20Eurojust%20Decision%20(Council%20Decision%202009-
426-JHA)/Eurojust-Council-Decision-2009-426-JHA-PT.pdf

Conselho da Unido Europeia (2008e). Freedom, Security, Privacy — European Home Affairs in a
Open World - Report of the Informal High-Level Advisory Group on the Future of
European Home Affairs Policy (‘““The Future Group'’). Disponivel em:

http://www.statewatch.org/news/2008/{ul/eu-futures-jha-report.pdf

Conselho da Unido Europeia (2009a). Atos Aprovados ao Abrigo do Titulo VI do Tratado da UE.
Decisdo do Conselho de 6 de Abril de 2009 que cria o Servico Europeu de Policia
(Europol) (2009/371/JAI). Luxemburgo. Disponivel em: http://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32009D0371&from=EN.

Conselho da Unido Europeia (2009b). Decisdo-Quadro 2009/315/JAI Do Conselho de 26 de
Fevereiro de 2009 relativa a organizacéo e ao conteudo do intercambio de informacdes
extraidas do registo criminal entre os Estados-Membros. Bruxelas. Acedido a
23/01/2018 em http://eur-lex.europa.eu/legal-
content/PT/TXT/HTML/?uri=CELEX:32009F0315&from=EN

Conselho da Unido Europeia (2010). Council Decision of 26 July 2010 establishing the
organisation and functioning of the European External Action Service (2010/427/EU).
Brussels. Acedido a 15/01/2018 em

https://eeas.europa.eu/sites/eeas/files/eeas _decision_en.pdf

Conselho da Uniao Europeia (2013a). Draft Council Conclusions following the Commission
Communication on the European Information Exchange Model (EIXM). (9811/13).
Bruxelas. Acedido a 25/01/2018 em
http://register.consilium.europa.eu/doc/sn?I=EN&f=ST%209811%202013%20INIT

Conselho da Unido Europeia (2013b). Council Conclusions on EU approach to resilience. 3241st
Foreign Affairs Council Meeting. Brussels, 28 May 2013. Acedido a 01/05/2018 em

http://www.consilium.europa.eu/uedocs/cms_Data/docs/pressdata/EN/foraff/ 13731

9.pdf

147


http://www.eurojust.europa.eu/doclibrary/Eurojust-framework/ejdecision/New%20Eurojust%20Decision%20(Council%20Decision%202009-426-JHA)/Eurojust-Council-Decision-2009-426-JHA-PT.pdf
http://www.eurojust.europa.eu/doclibrary/Eurojust-framework/ejdecision/New%20Eurojust%20Decision%20(Council%20Decision%202009-426-JHA)/Eurojust-Council-Decision-2009-426-JHA-PT.pdf
http://www.eurojust.europa.eu/doclibrary/Eurojust-framework/ejdecision/New%20Eurojust%20Decision%20(Council%20Decision%202009-426-JHA)/Eurojust-Council-Decision-2009-426-JHA-PT.pdf
http://www.statewatch.org/news/2008/jul/eu-futures-jha-report.pdf
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32009D0371&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32009D0371&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32009F0315&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32009F0315&from=EN
https://eeas.europa.eu/sites/eeas/files/eeas_decision_en.pdf
http://register.consilium.europa.eu/doc/srv?l=EN&f=ST%209811%202013%20INIT
http://www.consilium.europa.eu/uedocs/cms_Data/docs/pressdata/EN/foraff/137319.pdf
http://www.consilium.europa.eu/uedocs/cms_Data/docs/pressdata/EN/foraff/137319.pdf

Conselho da Unido Europeia (2014). Decisao 2014/401/PESC Do Conselho de 26 de junho de
2014 relativa ao Centro de Satélites da Uniao Europeia e que revoga a Acao Comum
2001/555/PESC relativa a criacao do Centro de Satélites da Unido Europeia. Acedido a
15/01/2018 em http://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32014D0401&from=en

Conselho da Unido Europeia (2015). Draft Council Conclusions on the Renewed European Union
Internal Security Strategy 2015-2020. Bruxelas. Acedido a 10/02/2018 em
http://data.consilium.europa.eu/doc/document/ST-9798-2015-INIT/en/pdf

Conselho da Unido Europeia (2016a). Manual on Law Enforcement Information Exchange
(11800/1/16 REV 1). Bruxelas. Acedido a 25/01/2018 em
http://www.statewatch.org/news/2016/dec/eu-council-leas-manual-info-exchange-

11800-%20REV-1-16.pdf

Conselho da Unido Europeia (2016b). Roadmap to enhance information exchange and
information management including interoperability solutions in the Justice and Home
Affairs area. 8437/2/16 REV 2. Bruxelas. Acedido a 25/01/2018 em
http://data.consilium.europa.eu/doc/document/ST-9368-2016-REV-1/en/pdf.

Conselho da Unido Europeia (2016c). Declaracdo de Bratislava. Bratislava, 16 de setembro de
2016. Acedido a 03/06/2018 em

http://www.consilium.europa.eu/media/21251/160916-bratislava-declaration-and-

roadmap-pt.pdf

Conselho da Unido Europeia (2017a). Comunicado de Imprensa. Sistema Europeu de
Informacao sobre Registos Criminais (ECRIS): o Conselho define a sua posicao.

Bruxelas. Acedido a 23/01/2018 em http://www.consilium.europa.eu/pt/press/press-

releases/2017/12/08/european-criminal-records-information-system-ecris-council-

agrees-its-position/ pdf

Conselho da Uniao Europeia (2017b). Resolucao do Conselho Relativa a um Modelo de Acordo
Para a Criacdo de Equipas de Investigacdo Conjuntas (EIC) (2017/C 18/01). Acedido a
05/01/2018 em http://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=0J:C:2017:018:FULL&from=EN

148


http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32014D0401&from=en
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32014D0401&from=en
http://data.consilium.europa.eu/doc/document/ST-9798-2015-INIT/en/pdf
http://www.statewatch.org/news/2016/dec/eu-council-leas-manual-info-exchange-11800-%20REV-1-16.pdf
http://www.statewatch.org/news/2016/dec/eu-council-leas-manual-info-exchange-11800-%20REV-1-16.pdf
http://data.consilium.europa.eu/doc/document/ST-9368-2016-REV-1/en/pdf
http://www.consilium.europa.eu/media/21251/160916-bratislava-declaration-and-roadmap-pt.pdf
http://www.consilium.europa.eu/media/21251/160916-bratislava-declaration-and-roadmap-pt.pdf
http://www.consilium.europa.eu/pt/press/press-releases/2017/12/08/european-criminal-records-information-system-ecris-council-agrees-its-position/pdf
http://www.consilium.europa.eu/pt/press/press-releases/2017/12/08/european-criminal-records-information-system-ecris-council-agrees-its-position/pdf
http://www.consilium.europa.eu/pt/press/press-releases/2017/12/08/european-criminal-records-information-system-ecris-council-agrees-its-position/pdf
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=OJ:C:2017:018:FULL&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=OJ:C:2017:018:FULL&from=EN

Conselho Europeu (2001). Conclusions and Plan of Action of the Extraordinary European Council
Meeting on 21 September 2001. Disponivel em:

https://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/ec/140.en.

pdf.

Conselho Europeu (2004). Declaration on Combating Terrorism. Brussels. Disponivel em:

http://www.consilium.europa.eu/uedocs/cmsUpload/DECL-25.3.pdf.

Conselho Europeu (2005). Programa de Haia: Reforco da Liberdade, da Seguranca e da Justica
da Uniao Europeia. Disponivel em: http://eur-lex.europa.eu/legal-

content/PT/TXT/PDF/?uri=CELEX:52005XG0303(01)&from=EN

Conselho Europeu (2009). Programa de Estocolmo. Disponivel em: http://eur-
lex.europa.eu/legal-content/PT/TXT/?uri=LEGISSUM%3Ajl0034

Conselho Europeu (2015). Conclusions of the Council of the EU and of the Member States
meeting within the Council on Counter-Terrorism. Bruxelas. Acedido a 25/01/2018 em

http://www.consilium.europa.eu/en/press/press-releases/2015/11/20/jha-

conclusions-counter-terrorism/

Conselho Europeu (2017a). Guidelines following the United Kingdom’s notification under article
50 TEU. Acedido a 08/04/2018 em

http://www.consilium.europa.eu/media/21763/29-euco-artb0-guidelinesen.pdf

Conselho Europeu (2017b). European Council (Art. 50) meeting (15 December 2017). Acedido a
08/04/2017 em http://www.consilium.europa.eu/media/32236/15-euco-artb0-

guidelines-en.pdf

Conselho Europeu (2017c). The Bratislava Roadmap — One Year On. October 2017. Acedido a
03/06/2018 em http://www.consilium.europa.eu/media/21597/bratislava-

implementation-report.pdf

Conselho Europeu (2017d). Grupo do Terrorismo. Acedido a 17/11/2017 e disponivel em:
http://www.consilium.europa.eu/pt/council-eu/preparatory-bodies/working-party-

terrorism/

149


https://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/ec/140.en.pdf
https://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/ec/140.en.pdf
http://www.consilium.europa.eu/uedocs/cmsUpload/DECL-25.3.pdf
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52005XG0303(01)&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:52005XG0303(01)&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=LEGISSUM%3Ajl0034
http://eur-lex.europa.eu/legal-content/PT/TXT/?uri=LEGISSUM%3Ajl0034
http://www.consilium.europa.eu/en/press/press-releases/2015/11/20/jha-conclusions-counter-terrorism/
http://www.consilium.europa.eu/en/press/press-releases/2015/11/20/jha-conclusions-counter-terrorism/
http://www.consilium.europa.eu/media/21763/29-euco-art50-guidelinesen.pdf
http://www.consilium.europa.eu/media/32236/15-euco-art50-guidelines-en.pdf
http://www.consilium.europa.eu/media/32236/15-euco-art50-guidelines-en.pdf
http://www.consilium.europa.eu/media/21597/bratislava-implementation-report.pdf
http://www.consilium.europa.eu/media/21597/bratislava-implementation-report.pdf
http://www.consilium.europa.eu/pt/council-eu/preparatory-bodies/working-party-terrorism/
http://www.consilium.europa.eu/pt/council-eu/preparatory-bodies/working-party-terrorism/

Conselho Europeu (2018). European Council (Art. 50) (23 March 2018) — Guidelines. Acedido a
15/04/2018 em http://www.consilium.europa.eu/media/33458/23-euco-artb0-

guidelines.pdf

Davis, D. (2017). Preface. In HM Government, 7he United Kingdom's exit from and new

partnership with the European Union (pp. 5-6). London: OGL Crown copyright

Dawson, J. (2017a). Brexit: implications for national security. House of Commons. Acedido a
21/02/2018 em

http://researchbriefings.parliament.uk/ResearchBriefing/Summary/CBP-

7798#fullreport

Dawson, J. (2017b). Brexit: implications for policing and criminal justice cooperation. House of
Commons. Acedido a 18/03/2018 em

http://researchbriefings.parliament.uk/ResearchBriefing/Summary/CBP-7650

Electoral Commission (2016). EU Referendum Results. Acedido a 08/04/2018 em

https://www.electoralcommission.org.uk/find-information-by-subject/elections-and-

referendums/ past-elections-and-referendums/eu-referendum/electorate-and-count-

information

EU Counter-Terrorism Coordinator (2015). EU CTC input for the preparation of the informal
meeting of Justice and Home Affairs Ministers in Riga on 29 January 2015. Brussels.

Disponivel em: http://www.statewatch.org/news/2015/jan/eu-council-ct-ds-1035-

15.pdf

EU Counter-Terrorism Coordinator (2016). Systematic feeding and consistent use of European
and international Databases - information sharing in the counter-terrorism contexto.

Acedido a 10/02/2018 em http://statewatch.org/news/2016/apr/eu-council-ctc-

information-sharing-on-terrorism-07726-16.pdf

Eurobarometro (2017). Special Eurobarometer 464b. European’s atitudes towards security.
Survey requested by the European Commission, Directorate-General for Migration and
Home Affairs and co-ordinated by the Directorate-General for Communication. Acedido a

05/06/2018 em

150


http://www.consilium.europa.eu/media/33458/23-euco-art50-guidelines.pdf
http://www.consilium.europa.eu/media/33458/23-euco-art50-guidelines.pdf
http://researchbriefings.parliament.uk/ResearchBriefing/Summary/CBP-7798#fullreport
http://researchbriefings.parliament.uk/ResearchBriefing/Summary/CBP-7798#fullreport
http://researchbriefings.parliament.uk/ResearchBriefing/Summary/CBP-7650
https://www.electoralcommission.org.uk/find-information-by-subject/elections-and-referendums/past-elections-and-referendums/eu-referendum/electorate-and-count-information
https://www.electoralcommission.org.uk/find-information-by-subject/elections-and-referendums/past-elections-and-referendums/eu-referendum/electorate-and-count-information
https://www.electoralcommission.org.uk/find-information-by-subject/elections-and-referendums/past-elections-and-referendums/eu-referendum/electorate-and-count-information
http://www.statewatch.org/news/2015/jan/eu-council-ct-ds-1035-15.pdf
http://www.statewatch.org/news/2015/jan/eu-council-ct-ds-1035-15.pdf
http://statewatch.org/news/2016/apr/eu-council-ctc-information-sharing-on-terrorism-07726-16.pdf
http://statewatch.org/news/2016/apr/eu-council-ctc-information-sharing-on-terrorism-07726-16.pdf

http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/ResultDoc/download/Do

cumentKy/80698

Eurojust (2018). Mission and Tasks. Acedido a 22/03/2018 em

http://www.eurojust.europa.eu/about/background/Pages/mission-tasks.aspx

European Data Protection Supervisor (2010). Opinion of the European Data Protection Supervisor
on the amended proposal for a Regulation of the European Parliament and of the Council
concerning the establishment of ‘Eurodac’ for the comparison of fingerprints for the
effective application of Regulation (EC) No {(.../...) (establishing the criteria and
mechanisms for determining the Member State responsible for examining an application
for international protection lodged in one of the Member States by a third-country
national or a stateless person), and on the proposal for a Council Decision on requesting
comparisons with Eurodac data by Member States’ law enforcement authorities and
Europol for law enforcement purposes (2010/C 92/01). Brussels. Acedido a
18/01/2018 em https://edps.europa.eu/sites/edp/files/publication/09-10-

07 _access_eurodac_en.pdf

European Security & Defense College (2017). Handbook CSDP. The Common Security and
Defense Policy of the European Union. Volume |, 3rd Edition. Acedido a 15/01/2018 em

https://eeas.europa.eu/headquarters/headquarters-

homepage en/26438/NEW%20RELEASE:%20HANDBOOK?%200N%20CSDP

European Union Committee (2005). After Madlrid: the EU’s response to terrorism. London:

House of Lords. Disponivel em:

https://www.publications.parliament.uk/pa/1d200405/Idselect/ldeucom/53/53.pdf.

European Union Committee (2008). EUROPOL.: coordinating the fight against setious and
organised crime - Report with Evidence. London, Authority of the House of Lords.
Acedido a 26/01/2018 em
https://publications.parliament.uk/pa/1d200708/Idselect/Ideucom/183/183.pdf

151


http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/ResultDoc/download/DocumentKy/80698
http://ec.europa.eu/commfrontoffice/publicopinion/index.cfm/ResultDoc/download/DocumentKy/80698
http://www.eurojust.europa.eu/about/background/Pages/mission-tasks.aspx
https://edps.europa.eu/sites/edp/files/publication/09-10-07_access_eurodac_en.pdf
https://edps.europa.eu/sites/edp/files/publication/09-10-07_access_eurodac_en.pdf
https://eeas.europa.eu/headquarters/headquarters-homepage_en/26438/NEW%20RELEASE:%20HANDBOOK%20ON%20CSDP
https://eeas.europa.eu/headquarters/headquarters-homepage_en/26438/NEW%20RELEASE:%20HANDBOOK%20ON%20CSDP
https://www.publications.parliament.uk/pa/ld200405/ldselect/ldeucom/53/53.pdf
https://publications.parliament.uk/pa/ld200708/ldselect/ldeucom/183/183.pdf

European Union Committee (2016). Brexit: future UK-EU security and police cooperation. 7th
Report of Session 2016-17. House of Lords. Acedido a 19/03/2018 em
https://publications.parliament.uk/pa/1d201617/Idselect/Ideucom/77/77 .pdf

European Union Committee (2017). Brexit: the EU data protection package. 3rd Report of
Session 2017-19. House of Lords. Acedido a 19/03/2018 em
https://publications.parliament.uk/pa/Id201719/Idselect/Ideucom/7/7.pdf

Europol (2002). Europol Annual Report 2001. Luxemburg. Disponivel em:
https://www.europol.europa.eu/activities-services/ main-reports/europol-annual-report-

2001.

Europol (2003a). Europol Annual Report 2002. Luxemburg. Disponivel em:
https://www.europol.europa.eu/activities-services/ main-reports/europol-annual-report-

2002

Europol (2003b). Europol Intelligence Handling. Luxembourg. Office for Official Publications of

the European Communities.

Europol (2005). EU Plan of Action on Combating Terrorism - Update. Contribution from Europol
(9156/05). Brussels. Disponivel em:

http://www.statewatch.org/news/2005/may/europol-terr-plan.pdf.

Europol (2006). Europol Annual Report 2005. The Hague. Disponivel em:

https://www.europol.europa.eu/activities-services/main-reports/annual-report-2005

Europol (2007). TE-SAT 2007. EU Terrorism Situation and Trend Report 2007. The Hague.

Disponivel em: https://www.europol.europa.eu/activities-services/main-reports/te-sat-

2007-eu-terrorism-situation-trend-report

Europol (2008). Europol Annual Report 2007. The Hague. Disponivel em:

https://www.europol.europa.eu/activities-services/ main-reports/annual-report-2007

Europol (2010a). Europol Review — General Report on Europol Activities. The Hague. Disponivel
em: https://www.europol.europa.eu/activities-services/main-reports/europol-review-

2009

152


https://publications.parliament.uk/pa/ld201617/ldselect/ldeucom/77/77.pdf
https://publications.parliament.uk/pa/ld201719/ldselect/ldeucom/7/7.pdf
https://www.europol.europa.eu/activities-services/main-reports/europol-annual-report-2001
https://www.europol.europa.eu/activities-services/main-reports/europol-annual-report-2001
https://www.europol.europa.eu/activities-services/main-reports/europol-annual-report-2002
https://www.europol.europa.eu/activities-services/main-reports/europol-annual-report-2002
http://www.statewatch.org/news/2005/may/europol-terr-plan.pdf
https://www.europol.europa.eu/activities-services/main-reports/annual-report-2005
https://www.europol.europa.eu/activities-services/main-reports/te-sat-2007-eu-terrorism-situation-trend-report
https://www.europol.europa.eu/activities-services/main-reports/te-sat-2007-eu-terrorism-situation-trend-report
https://www.europol.europa.eu/activities-services/main-reports/annual-report-2007
https://www.europol.europa.eu/activities-services/main-reports/europol-review-2009
https://www.europol.europa.eu/activities-services/main-reports/europol-review-2009

Europol (2010b). Europol Strategy 2010-2014. Brussels. Disponivel em:
http://register.consilium.europa.eu/doc/srv?I=EN&f=ST%206517%202010%20INIT

Europol (2011). Europol Review — Relatdrio Geral sobre as Actividades da Europol. Haia.
Disponivel em: https://www.europol.europa.eu/activities-services/main-reports/europol-

review-2010

Europol (2012). EUROPOL New AWF Concept Guide for MS and Third Parties. Disponivel em:

http://www.statewatch.org/news/2013/jan/europol-awf-new-concept.pdf

Europol (2015a). Europol Review. General Report on Europol Activities 2014. The Hague.
Disponivel em: https://www.europol.europa.eu/activities-services/main-reports/europol-

review-2014

Europol (2015b). Ministers Committee to Reinforcing Europol’s Counter-terrorism Capabilities
(Press Release). Disponivel em:

https://www.europol.europa.eu/newsroom/news/ministers-committo-reinforcing-

europol%E2%80%99s-counter-terrorism-capabilities

Europol (2016a). European Union Terrorism Situation and Trend Report (TE-SAT) 2016. The

Hague. Disponivel em: https://www.europol.europa.eu/activities-services/main-

reports/european-union-terrorism-situation-and-trend-report-te-sat-2016

Europol (2016b). Europol Internet Referral Unit. One Year On. Acedido a 25/11/2017 em

https://www.europol.europa.eu/newsroom/news/europol-internet-referral-unit-one-year

Europol (2016c). Europol Review. General Report on Europol Activities 2015. The Hague.
Disponivel em: https://www.europol.europa.eu/activities-services/main-reports/europol-

review-2015

Europol (2016d). Europol Strategy 2016-2020. The Hague. Disponivel em:

https://www.europol.europa.eu/publications-documents/europol-strategy-2016-2020

Europol (2017a). European Counter Terrorism Centre — ECTC. Acedido a 25/11/2017 e

disponivel em: https://www.europol.europa.eu/about-europol/european-counter-

terrorism-centre-ectc

153


http://register.consilium.europa.eu/doc/srv?l=EN&f=ST%206517%202010%20INIT
https://www.europol.europa.eu/activities-services/main-reports/europol-review-2010
https://www.europol.europa.eu/activities-services/main-reports/europol-review-2010
http://www.statewatch.org/news/2013/jan/europol-awf-new-concept.pdf
https://www.europol.europa.eu/activities-services/main-reports/europol-review-2014
https://www.europol.europa.eu/activities-services/main-reports/europol-review-2014
https://www.europol.europa.eu/newsroom/news/ministers-commit-to-reinforcing-europol%E2%80%99s-counter-terrorism-capabilities
https://www.europol.europa.eu/newsroom/news/ministers-commit-to-reinforcing-europol%E2%80%99s-counter-terrorism-capabilities
https://www.europol.europa.eu/activities-services/main-reports/european-union-terrorism-situation-and-trend-report-te-sat-2016
https://www.europol.europa.eu/activities-services/main-reports/european-union-terrorism-situation-and-trend-report-te-sat-2016
https://www.europol.europa.eu/newsroom/news/europol-internet-referral-unit-one-year
https://www.europol.europa.eu/activities-services/main-reports/europol-review-2015
https://www.europol.europa.eu/activities-services/main-reports/europol-review-2015
https://www.europol.europa.eu/publications-documents/europol-strategy-2016-2020
https://www.europol.europa.eu/about-europol/european-counter-terrorism-centre-ectc
https://www.europol.europa.eu/about-europol/european-counter-terrorism-centre-ectc

Europol (2017b). European Union Terrorism Situation and Trend Report 2017. The Hague.

Disponivel em: https://www.europol.europa.eu/activities-services/main-reports/eu-

terrorism-situation-and-trend-report-te-sat-2017

Europol (2017c). ECTC - European Counter Terrorism Centre — Infographic. Disponivel em:

https://www.europol.europa.eu/publications-documents/ectc-european-counter-

terrorism-centre-infographic

Europol (2018a). European Cybercrime Centre — EC3. Acedido a 05/01/2018 em

https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3

Europol (2018b). European Migrant Smuggling Centre- EMSC. Acedido a 05/01/2018 em

https://www.europol.europa.eu/about-europol/european-migrant-smuggling-centre-emsc

Europol (2018c). Europol Analysis Projects. Acedido a 11/01/2018 em

https://www.europol.europa.eu/crime-areas-trends/europol-analysis-projects

Europol (2018d). Finantial Intelligence Units — FIU.net. Acedido a 05/01/2018 em

https://www.europol.europa.eu/about-europol/financial-intelligence-units-fiu-net

Europol (2018e). Intellectual Property Crime Coordinated Coallition — IPC3. Acedido a

05/01/2018 em https://www.europol.europa.eu/about-europol/intellectual-property-

crime-coordinated-coalition-ipc3

Europol (2018f). Joint Investigation Teams — JITS. Acedido a 05/01/2018 em

https://www.europol.europa.eu/activities-services/joint-investigation-teams

Europol (2018g). Secure Information Exchange Network Application (SIENA). Acedidoa 11/01/2018

em https://www.europol.europa.eu/activities-services/ services-support/information-

exchange/ secure-information-exchange-network-application-siena

Europol (2018h). Sobre a Europol. Acedido a 05/01/2017 em

https://www.europol.europa.eu/pt/about-europol

Europol (2018i). Statistics & Data. Acedido a 05/01/2018 em

https://www.europol.europa.eu/about-europol/statistics-data

154


https://www.europol.europa.eu/activities-services/main-reports/eu-terrorism-situation-and-trend-report-te-sat-2017
https://www.europol.europa.eu/activities-services/main-reports/eu-terrorism-situation-and-trend-report-te-sat-2017
https://www.europol.europa.eu/publications-documents/ectc-european-counter-terrorism-centre-infographic
https://www.europol.europa.eu/publications-documents/ectc-european-counter-terrorism-centre-infographic
https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
https://www.europol.europa.eu/about-europol/european-migrant-smuggling-centre-emsc
https://www.europol.europa.eu/crime-areas-trends/europol-analysis-projects
https://www.europol.europa.eu/about-europol/financial-intelligence-units-fiu-net
https://www.europol.europa.eu/about-europol/intellectual-property-crime-coordinated-coalition-ipc3
https://www.europol.europa.eu/about-europol/intellectual-property-crime-coordinated-coalition-ipc3
https://www.europol.europa.eu/activities-services/joint-investigation-teams
https://www.europol.europa.eu/activities-services/services-support/information-exchange/secure-information-exchange-network-application-siena
https://www.europol.europa.eu/activities-services/services-support/information-exchange/secure-information-exchange-network-application-siena
https://www.europol.europa.eu/pt/about-europol
https://www.europol.europa.eu/about-europol/statistics-data

Europol (2018j). Strategic Analysis. Acedidoa 11/01/2018 em

https://www.europol.europa.eu/activities-services/ services-support/ strategic-analysis

Europol (2018Kk). Partners & Agreements. Acedido a 16/04/2018 em

https://www.europol.europa.eu/partners-agreements

Foreign Affairs Committee (2016). /mplications of the referendum on EU membership for the
UK'’s role in the world. Fifth Report of Session 2015-16. House of Commons. Acedido a
20/02/2018 em
https://publications.parliament.uk/pa/cm201516/cmselect/cmfaff/545/545.pdf

Frontex (2018a). Origins and Tasks. Acedido a 12/08/2018 em

https://frontex.europa.eu/about-frontex/origin-tasks/

Fontex (2018b). Cross-border crime. Acedido a 15/08/2018 em

https://frontex.europa.eu/intelligence/cross-border-crime/

Frontex (2018c). Monitoring and risk analysis. Acedido a 16/08/2018 em

https://frontex.europa.eu/intelligence/monitoring-risk-analysis/

Frontex (2018d). Strategic analysis. Acedido a 16/08/2018 em

https://frontex.europa.eu/intelligence/strategic-analysis/

Frontex (2018e). Operational analysis. Acedido a 16/08/2018 em

https://frontex.europa.eu/intelligence/operational-analysis/

Frontex (2018f). Analytics. Acedido a 16/08/2018 em

https://frontex.europa.eu/intelligence/analytics/

Frontex (2018g). Organisation. Acedido a 16/08/2018 em https://frontex.europa.eu/about-

frontex/organisation/structure/

HM Goverment (2016). 7The UK’s cooperation with the EU on justice and home affairs, and on
foreijgn policy and security issues — Background Note. Acedido a 18/03/2018 em

https://www.gov.uk/government/publications/the-uks-cooperation-with-the-eu-on-justice-

home-affairs-foreign-policy-and-security-issues-background-note

155


https://www.europol.europa.eu/activities-services/services-support/strategic-analysis
https://www.europol.europa.eu/partners-agreements
https://publications.parliament.uk/pa/cm201516/cmselect/cmfaff/545/545.pdf
https://frontex.europa.eu/about-frontex/origin-tasks/
https://frontex.europa.eu/intelligence/cross-border-crime/
https://frontex.europa.eu/intelligence/monitoring-risk-analysis/
https://frontex.europa.eu/intelligence/strategic-analysis/
https://frontex.europa.eu/intelligence/operational-analysis/
https://frontex.europa.eu/intelligence/analytics/
https://frontex.europa.eu/about-frontex/organisation/structure/
https://frontex.europa.eu/about-frontex/organisation/structure/
https://www.gov.uk/government/publications/the-uks-cooperation-with-the-eu-on-justice-home-affairs-foreign-policy-and-security-issues-background-note
https://www.gov.uk/government/publications/the-uks-cooperation-with-the-eu-on-justice-home-affairs-foreign-policy-and-security-issues-background-note

HM Government (2017a). The United Kingdom’s exit from and new partnership with the

European Union. London: OGL Crown copyright.

HM Government (2017b). Security, Law Enforcement and Criminal Justice. A future partnership
paper. Department for Exiting the EU. Acedido a 08/03/2018 em

https://www.gov.uk/government/publications/security-law-enforcement-and-criminal-

justice-a-future-partnership-paper

HM Government (2018). The future relationship between the United Kingdom and the European
Union. London: OGL Crown copyright.

Home Affairs Committee (2016). Oral Evidence: the work of the Home Secretary. HC 138. House
of Commons. Acedido a 27/04/2018 em

http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/

home-affairs-committee/the-work-of-the-home-secretary/oral/37486.html

Home Affairs Committee (2017a). Oral evidence. EU Policing and Security Issues HC 806, 28
Fevereiro. House of Commons. Acedido a 21/02/2018 em

http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/

home-affairs-committee/eu-policing-and-security-issues/oral/48082.pdf

Home Affairs Committee (2017b). Oral evidence: EU policing and security issues, HC 806, 7
Marco. House of Commons. Acedido a 24/02/2018 em

http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/

home-affairs-committee/eu-policing-and-security-issues/oral/48471.pdf

Home Office (2015). Prim Business and Implementation Case. London: OGL. Acedido a
27/04/2018 em
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachm

ent_data/file/480129/prum_business_and_implementation_case.pdf

Home Office (2016). Partiament notified of Europol opt-in intention. Acedido a 29/04/2018 em

https://www.gov.uk/government/news/ parliament-notified-of-europol-opt-in-intention

House of Commons (2015). Serious and Organised Crime: Prim Convention. Hansard, 8

dezembro 2015. Acedido a 25/02/2018 em

156


https://www.gov.uk/government/publications/security-law-enforcement-and-criminal-justice-a-future-partnership-paper
https://www.gov.uk/government/publications/security-law-enforcement-and-criminal-justice-a-future-partnership-paper
http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/home-affairs-committee/the-work-of-the-home-secretary/oral/37486.html
http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/home-affairs-committee/the-work-of-the-home-secretary/oral/37486.html
http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/home-affairs-committee/eu-policing-and-security-issues/oral/48082.pdf
http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/home-affairs-committee/eu-policing-and-security-issues/oral/48082.pdf
http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/home-affairs-committee/eu-policing-and-security-issues/oral/48471.pdf
http://data.parliament.uk/writtenevidence/committeeevidence.svc/evidencedocument/home-affairs-committee/eu-policing-and-security-issues/oral/48471.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/480129/prum_business_and_implementation_case.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/480129/prum_business_and_implementation_case.pdf
https://www.gov.uk/government/news/parliament-notified-of-europol-opt-in-intention

https://hansard.parliament.uk/commons/2015-12-
08/debates/15120843000003/SeriousAndOrganisedCrimePr%C3%BCmConvention

House of Commons (2016). Next Steps in Leaving the European Union. Hansard, 10 outubro
2016. Acedido a 25/02/2018 em https://hansard.parliament.uk/Commons/2016-10-
10/debates/6CESF6BB-3AA4-4332-BF7A-
577DB35BDB77/NextStepsInLeavingTheEuropeanUnion%23contribution-1F98EB16-
0F24-401D-AA92-CODADCDE2BB3

House of Commons (2017a). Leaving the EU: Security, Law Enforcement and Criminal Justice.
Hansard, 18 January 2017, Volume 619. Acedido a 01/03/2018 em
https://hansard.parliament.uk/commons/2017-01-18/debates/D3BD1E6E-0C8F-4294-
BFCB-4A542A16BBB5/LeavingTheEUSecurityLawEnforcementAndCriminalJustice

House of Commons (2017b). Motion to aprove European documents relating to the Schengen
Information System. 15 Dezembro 2017. House of Commons Lybrary. Acedido a
06/03/2918 em
http://researchbriefings.parliament.uk/ResearchBriefing/Summary/CDP-2017-0263

Hurd, N. (2017). Letter to Chair European Scrutiny Committee, 1 December 2017. Acedido a
06/03/2018 em
http://europeanmemoranda.cabinetoffice.gov.uk/files/2017/12/171201_SIS_II_ESC.P
DF

Howell, J. & Co. (2007). Independent scrutiny: The EU’s efforts in the fight against terrorist
financing in the context of the financial action task force’s nine special recommendations
and the EU counter terrorist financing strategy. Brussels: European Commission. Acedido

a 20/01/2018 em http://www.statewatch.org/news/2007/sep/eu-terr-finance-report-

2007.pdf.

Joint Report Negotiators (2017). Joint report from the negotiators of the European Union and the
United Kingdom Government on progress during phase 1 of negotiations under Article 50
TEU on the United Kingdom's orderly withdrawal from the European Union. 8 de
Dezembro 2017. Acedido a 08/04/2018 em

https://ec.europa.eu/commission/sites/beta-political/files/joint_report.pdf

157


https://hansard.parliament.uk/commons/2015-12-08/debates/15120843000003/SeriousAndOrganisedCrimePr%C3%BCmConvention
https://hansard.parliament.uk/commons/2015-12-08/debates/15120843000003/SeriousAndOrganisedCrimePr%C3%BCmConvention
https://hansard.parliament.uk/Commons/2016-10-10/debates/6CE5F6BB-3AA4-4332-BF7A-577DB35BDB77/NextStepsInLeavingTheEuropeanUnion%23contribution-1F98EB16-0F24-401D-AA92-C0D4DCDE2BB3
https://hansard.parliament.uk/Commons/2016-10-10/debates/6CE5F6BB-3AA4-4332-BF7A-577DB35BDB77/NextStepsInLeavingTheEuropeanUnion%23contribution-1F98EB16-0F24-401D-AA92-C0D4DCDE2BB3
https://hansard.parliament.uk/Commons/2016-10-10/debates/6CE5F6BB-3AA4-4332-BF7A-577DB35BDB77/NextStepsInLeavingTheEuropeanUnion%23contribution-1F98EB16-0F24-401D-AA92-C0D4DCDE2BB3
https://hansard.parliament.uk/Commons/2016-10-10/debates/6CE5F6BB-3AA4-4332-BF7A-577DB35BDB77/NextStepsInLeavingTheEuropeanUnion%23contribution-1F98EB16-0F24-401D-AA92-C0D4DCDE2BB3
https://hansard.parliament.uk/commons/2017-01-18/debates/D3BD1E6E-0C8F-4294-BFCB-4A542A16BBB5/LeavingTheEUSecurityLawEnforcementAndCriminalJustice
https://hansard.parliament.uk/commons/2017-01-18/debates/D3BD1E6E-0C8F-4294-BFCB-4A542A16BBB5/LeavingTheEUSecurityLawEnforcementAndCriminalJustice
http://researchbriefings.parliament.uk/ResearchBriefing/Summary/CDP-2017-0263
http://europeanmemoranda.cabinetoffice.gov.uk/files/2017/12/171201_SIS_II_ESC.PDF
http://europeanmemoranda.cabinetoffice.gov.uk/files/2017/12/171201_SIS_II_ESC.PDF
http://www.statewatch.org/news/2007/sep/eu-terr-finance-report-2007.pdf
http://www.statewatch.org/news/2007/sep/eu-terr-finance-report-2007.pdf
https://ec.europa.eu/commission/sites/beta-political/files/joint_report.pdf

Juncker, J. C. (2018). Estado da Unido 2018 - A Hora da Soberania Europeia. Discurso
proferido a 12 de setembro de 2018, Parlamento Europeu. Acedido a 13/09/2018 em

https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-speech_pt.pdf

Lewis, B. (2016). Cross-border law enforcement cooperation — UK participation in Prim. Letter to
Chair of the European Scrutiny Committee, 22 novembro 2016. Acedido a 26/02/2018
em
http://europeanmemoranda.cabinetoffice.gov.uk/files/2016/11/2016.11 .22 Letter f
rom_Rt Hon Brandon Lewis to Sir William Cash MP_.docx (5) .pdf

May, T. (2016). Home Secretary Speech on the UK, EU and our place in the world. Acedido a

27/04/2018 em _https://www.gov.uk/government/speeches/home-secretarys-speech-

on-the-uk-eu-and-our-place-in-the-world

May, T. (2017a). Prime Minister’s letter fto Donald Tusk triggering Article 50. 29 Marco 2017.
OGL Crown Copyright. Acedido a 26/02/2018 em

https://www.gov.uk/government/publications/prime-ministers-letter-to-donald-tusk-

triggering-article-50/ prime-ministers-letter-to-donald-tusk-triggering-article-50

May, T. (2017b). PM’s Florence Speech: a new era of cooperation and partnership between the
EU and the UK, 22 Setembro 2017. Acedido a 06/03/2018 em

https://www.gov.uk/government/speeches/pms-florence-speech-a-new-era-of-

cooperation-and-partnership-between-the-uk-and-the-eu

OECD (2018). The International Network on Conflict and Fragility. Acedido a 09/08/2018 em

http://www.oecd.org/development/incaf/theinternationalnetworkonconflictandfragility.ht

m.

Parlamento Europeu (2007). Working Document on a Council Decision on the stepping up of
cross-border cooperation, particularly in combating terrorism and cross-border crime
Committee on Civil Liberties, Justice and Home Affairs Rapporteur: Fausto Correia.
Acedidoa 17/01/2018 em
http://www.europarl.europa.eu/meetdocs/2004 2009/documents/dt/660/660824/6

60824en.pdf

158


https://ec.europa.eu/commission/sites/beta-political/files/soteu2018-speech_pt.pdf
http://europeanmemoranda.cabinetoffice.gov.uk/files/2016/11/2016.11_.22_Letter_from_Rt_Hon_Brandon_Lewis_to_Sir_William_Cash_MP_.docx_(5)_.pdf
http://europeanmemoranda.cabinetoffice.gov.uk/files/2016/11/2016.11_.22_Letter_from_Rt_Hon_Brandon_Lewis_to_Sir_William_Cash_MP_.docx_(5)_.pdf
https://www.gov.uk/government/speeches/home-secretarys-speech-on-the-uk-eu-and-our-place-in-the-world
https://www.gov.uk/government/speeches/home-secretarys-speech-on-the-uk-eu-and-our-place-in-the-world
https://www.gov.uk/government/publications/prime-ministers-letter-to-donald-tusk-triggering-article-50/prime-ministers-letter-to-donald-tusk-triggering-article-50
https://www.gov.uk/government/publications/prime-ministers-letter-to-donald-tusk-triggering-article-50/prime-ministers-letter-to-donald-tusk-triggering-article-50
https://www.gov.uk/government/speeches/pms-florence-speech-a-new-era-of-cooperation-and-partnership-between-the-uk-and-the-eu
https://www.gov.uk/government/speeches/pms-florence-speech-a-new-era-of-cooperation-and-partnership-between-the-uk-and-the-eu
http://www.oecd.org/development/incaf/theinternationalnetworkonconflictandfragility.htm
http://www.oecd.org/development/incaf/theinternationalnetworkonconflictandfragility.htm
http://www.europarl.europa.eu/meetdocs/2004_2009/documents/dt/660/660824/660824en.pdf
http://www.europarl.europa.eu/meetdocs/2004_2009/documents/dt/660/660824/660824en.pdf

Parlamento Europeu (2013). REPORT on the EU approach to resilience and disaster risk
reduction in developing countries: learning from food security crises (2013/2110(INI))
Committee on Development. Acedido a 02/05/2018 em
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-

//EP//NONSGML+REPORT+A7-2013-0375+0+DOC+PDF+V0O//EN

Parlamento Europeu (2016). Committee on Civil Liberties, Justice and Home Affairs - meeting
23/05/2016 (PM). Acedido a 05/01/2018 em

http://www.europarl.europa.eu/news/en/press-room/20160518IPR27853/committee-

on-civil-liberties-justice-and-home-affairs-meeting-23-05-2016-pm

Parlamento Europeu (2017a). Negotiations with the United Kingdom following its notification that
it intends to withdraw from the European Union European Parliament resolution of 5 April
2017 on negotiations with the United Kingdom following its notification that it intends to
withdraw from the European Union (2017/2593(RSP)). Acedido a 08/04/2018 em
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-
2017-0102+0+DOC+PDF+V0//EN

Parlamento Europeu (2017b). State of play of negotiations with the United Kingdom European
Parliament resolution of 13 December 2017 on the state of play of negotiations with the
United Kingdom (2017/2964(RSP)). Acedido a 08/04/2018 em
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-
2017-0490+0+DOC+PDF+V0O//EN

Parlamento Europeu, Conselho & Comissao Europeia (2018). Joint Declaration on the EU’s
legislative priorities for 2018-2019. Acedido a 03/06/2018 em

https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-eu-

legislative-priorities-2018-19 en.pdf

Parlamento Europeu e Conselho da Uniao Europeia (2016a). Diretiva (UE) 2016/681 do
Parlamento Europeu e do Conselho de 27 de abril de 2016 relativa a utilizacao dos
dados dos registos de identificacdo dos passageiros (PNR) para efeitos de prevencao,
detecao, investigacao e repressao das infracdes terroristas e da criminalidade grave.

Bruxelas. Disponivel em: http://www.dgpj.mj.pt/sections/informacao-e-

eventos/2016/uniao-

159


http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A7-2013-0375+0+DOC+PDF+V0//EN
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+REPORT+A7-2013-0375+0+DOC+PDF+V0//EN
http://www.europarl.europa.eu/news/en/press-room/20160518IPR27853/committee-on-civil-liberties-justice-and-home-affairs-meeting-23-05-2016-pm
http://www.europarl.europa.eu/news/en/press-room/20160518IPR27853/committee-on-civil-liberties-justice-and-home-affairs-meeting-23-05-2016-pm
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2017-0102+0+DOC+PDF+V0//EN
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2017-0102+0+DOC+PDF+V0//EN
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2017-0490+0+DOC+PDF+V0//EN
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-//EP//NONSGML+TA+P8-TA-2017-0490+0+DOC+PDF+V0//EN
https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-eu-legislative-priorities-2018-19_en.pdf
https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-eu-legislative-priorities-2018-19_en.pdf
http://www.dgpj.mj.pt/sections/informacao-e-eventos/2016/uniao-europeia/downloadFile/attachedFile_f0/D_2016_681.pdf?nocache=1462357386.95
http://www.dgpj.mj.pt/sections/informacao-e-eventos/2016/uniao-europeia/downloadFile/attachedFile_f0/D_2016_681.pdf?nocache=1462357386.95

europeia/downloadFile/attachedFile f0/D 2016 681.pdf’nocache=1462357386.95.

Parlamento Europeu e Conselho da Uniao Europeia (2016b). Regulamento (UE) 2016/794 do
Parlamento Europeu e do Conselho de 11 de maio de 2016 que cria a Agéncia da Uniao
Europeia para a Cooperacdo Policial (Europol) e que substitui e revoga as Decisdes
2009/371/JA1, 2009/934/JAl, 2009/935/JAI, 2009/936/JAl e 2009/968/JAI do
Conselho Estrasburgo. Disponivel em: http://eur-lex.europa.eu/legal-

content/PT/TXT/PDF/?uri=CELEX:32016R0794&from=EN.

Parlamento Europeu e Conselho da Unido Europeia (2016c). Diretiva (UE) 2016/680 do
Parlamento Europeu e do Conselho de 27 de abril de 2016 relativa a protecao das
pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevencao, investigacdo, detecdo ou repressado
de infracdes penais ou execucdo de sancdes penais, e a livre circulacao desses dados, e
gue revoga a Decisdo-Quadro 2008/977/JAI do Conselho. Bruxelas. Acedido a
25/04/2018 em https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016L0680&from=PT

Parlamento Europeu e Conselho da Unido Europeia (2016d). Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho de 27 de abril de 2016 relativo a protecao das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacao desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a
Protecdo de Dados). Acedido a 27/04/2018 em https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=PT

Parlamento Europeu e Conselho da Unido Europeia (2016e). Regulamento (UE) 2016/1624 do
Parlamento Europeu e do Conselho de 14 de setembro de 2016 relativo a Guarda
Europeia de Fronteiras e Costeira, que altera o Regulamento (UE) 2016/399 do
Parlamento Europeu e do Conselho e revoga o Regulamento (CE) n.o 863/2007 do
Parlamento Europeu e do Conselho, o Regulamento (CE) n.o 2007/2004 do Conselho e
a Decisdo 2005/267/CE do Conselho. Estrasburgo. Acedido a 15/08/2018 em
https://eur-lex.europa.eu/legal-

content/PT/TXT/PDF/?uri=0J:L:2016:251:FULL&from=EN

160


http://www.dgpj.mj.pt/sections/informacao-e-eventos/2016/uniao-europeia/downloadFile/attachedFile_f0/D_2016_681.pdf?nocache=1462357386.95
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0794&from=EN
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0794&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016L0680&from=PT
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016L0680&from=PT
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=PT
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32016R0679&from=PT
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=OJ:L:2016:251:FULL&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=OJ:L:2016:251:FULL&from=EN

Parlamento Europeu e Conselho da Unido Europeia (2017). DIRETIVA (UE) 2017/541 DO
PARLAMENTO EUROPEU E DO CONSELHO de 15 de margo de 2017 relativa a luta
contra o terrorismo e que substitui a Decisao-Quadro 2002/475/JAl do Conselho e
altera a Decisao 2005/671/JAI do Conselho. Estrasburgo. Acedido a 05/06/2018 em
https://publications.europa.eu/en/publication-detail /-/publication/34a6d237-15d3-
11e7-808e-01aa75ed71al/language-pt

SatCen (2017a). General Crime and Security Surveillance. Acedido a 19/11/2017 em

https://www.satcen.europa.eu/page/general _crime _and_security surveillance

SatCen (2017h). Mission, Users and Partners. Acedido a 19/12/2017 em

https://www.satcen.europa.eu/who-we-are/our-mission

SatCen (2017c). Geospatial Intelligence. Acedido 19/12/2017 em

https://www.satcen.europa.eu/what-we-do/geospatial _intelligence

Unido Europeia (2000). Carta dos Direitos Fundamentais da Unido Europeia (2000/C 364/01).
Nice. Acedido a 25/01/2018 em

http://www.europarl.europa.eu/charter/pdf/text pt.pdf

Unido Europeia (2007a). Tratado sobre o Funcionamento da Unido Europeia. Disponivel em:
http://eur-lex.europa.eu/legal-

content/PT/TXT/PDF/?uri=CELEX:12012E/TXT&from=PT

Unido Europeia (2007b). Tratado da Unido Europeia. Acedido a 07/04/2018 em

https://www.parlamento.pt/europa/Documents/ Tratado_Versao_Consolidada.pdf

Unido Europeia (2010). Draft Internal Security Strategy for the European Union: "Towards a
European Security Model". Brussels. Disponivel em:

http://register.consilium.europa.eu/doc/sn?|I=EN&f=ST%205842%202010%20REV%202

Unido Europeia (2016). Shared Vision, Common Action: A Stronger Europe. A Global Strategy for
the European Union’s Foreign And Security Policy. Disponivel em:

http://www.eeas.europa.eu/archives/docs/top _stories/pdf/eugs review web.pdf.

161


https://publications.europa.eu/en/publication-detail/-/publication/34a6d237-15d3-11e7-808e-01aa75ed71a1/language-pt
https://publications.europa.eu/en/publication-detail/-/publication/34a6d237-15d3-11e7-808e-01aa75ed71a1/language-pt
https://www.satcen.europa.eu/page/general_crime_and_security_surveillance
https://www.satcen.europa.eu/who-we-are/our-mission
https://www.satcen.europa.eu/what-we-do/geospatial_intelligence
http://www.europarl.europa.eu/charter/pdf/text_pt.pdf
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:12012E/TXT&from=PT
http://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:12012E/TXT&from=PT
https://www.parlamento.pt/europa/Documents/Tratado_Versao_Consolidada.pdf
http://register.consilium.europa.eu/doc/srv?l=EN&f=ST%205842%202010%20REV%202
http://www.eeas.europa.eu/archives/docs/top_stories/pdf/eugs_review_web.pdf

Unido Europeia (2017). From Shared Vision to Common Action: Implementing the EU Global
Strategy Year 1. Acedido a 01/05/2018 em

https://europa.eu/globalstrategy/sites/globalstrategy/files/full_brochure year 1.pdf

Unido Europeia (2018). Servico Europeu de Policia. Acedido a 05/01/2018 em

https://europa.eu/european-union/about-eu/agencies/europol pt#contact details

USA Department of State (2001). Agreement between the United States of America and the
European Police Office. Brussels. Disponivel em:

https://www.state.gov/documents/organization/170982.pdf

162


https://europa.eu/globalstrategy/sites/globalstrategy/files/full_brochure_year_1.pdf
https://europa.eu/european-union/about-eu/agencies/europol_pt#contact_details
https://www.state.gov/documents/organization/170982.pdf

Fontes Secundarias

Aden, H. (2018). Information sharing, secrecy and trust among law enforcement and secret

service institutions in the European Union. West European Politics, 1-22.

Agencia EFE (2015). EU proposes creating European Intelligence Agency. EFE, 20 novembro
2015. Acedido a 02/06/2018 em https://www.efe.com/efe/english/world/eu-

proposes-creating-european-intelligence-agency/50000262-2769691

Alegre, S., Bigo, D., Guild, E., Mendos Kuskonmaz, E., Ben Jaffel, H. & Jeandesboz, J. (2017).
The implications of the United Kingdom's withdrawal from the European Union for the
Area of Freedom, Security and Justice. Brussels: European Parliament - Policy
Department For Citizens’ Rights and Constitutional Affairs. Acedido a 11/03/2018 em

http://www.europarl.europa.eu/thinktank/en/document.htmli?reference=IPOL_STU(201
7)596824

Anderson, D. (2016a). Brexit would hinder the fight against terrorism. Prospect Magazine, 3
Marco 2016. Acedido a 24/02/2018 em

http://www.prospectmagazine.co.uk/world/brexit-would-hinder-the-fight-against-terrorism

Anderson, D. (2016b). Terrorism and Law Independent Reviewer of Terrorism Legislation ,

Graham Turnbull Lecture. Law Society, 21 April 2016. Acedido a 25/02/2018 em

https://webcache.googleusercontent.com/search?q=cache:duFdLZRVgOEJ:https://www.

lawsociety.org.uk/news/documents/graham-turnbull-lecture-may-2016/+&cd=1&hl=pt-
PT&ct=cInk&gl=fr

Archick, K. (2003). Europe and Counterterrorism: Strengthening Police and Judicial Cooperation.

In K. Archick & P. Gallis (Eds.), Europe and Counterterrorism (pp. 1-34). New York: Nova
Science Publishers.

Argomaniz, J. (2009). Post-9/11 institutionalisation of European Union counter-terrorism:

emergence, acceleration and inertia. £uropean security, 182), 151-172.

Argomaniz, J., & Rees, W. (2014). The EU and Counter-Terrorism. In S. Biscop & R. G. Whitman

(Eds.), The Routledige Handbook of European Security (pp. 225-234). London: Routledge
Handbooks.

163


https://www.efe.com/efe/english/world/eu-proposes-creating-european-intelligence-agency/50000262-2769691
https://www.efe.com/efe/english/world/eu-proposes-creating-european-intelligence-agency/50000262-2769691
http://www.europarl.europa.eu/thinktank/en/document.html?reference=IPOL_STU(2017)596824
http://www.europarl.europa.eu/thinktank/en/document.html?reference=IPOL_STU(2017)596824
http://www.prospectmagazine.co.uk/world/brexit-would-hinder-the-fight-against-terrorism
https://webcache.googleusercontent.com/search?q=cache:duFdLZRVg0EJ:https://www.lawsociety.org.uk/news/documents/graham-turnbull-lecture-may-2016/+&cd=1&hl=pt-PT&ct=clnk&gl=fr
https://webcache.googleusercontent.com/search?q=cache:duFdLZRVg0EJ:https://www.lawsociety.org.uk/news/documents/graham-turnbull-lecture-may-2016/+&cd=1&hl=pt-PT&ct=clnk&gl=fr
https://webcache.googleusercontent.com/search?q=cache:duFdLZRVg0EJ:https://www.lawsociety.org.uk/news/documents/graham-turnbull-lecture-may-2016/+&cd=1&hl=pt-PT&ct=clnk&gl=fr

Asthana, A., Boffey, D., Stewart, H. & Walker, P. (2017). Don't blackmail us over security, EU
warns May. 7he Guardian, 30 marco 2017. Acedido a 15/04/2018 em

https://www.theguardian.com/politics/2017/mar/29/brexit-eu-condemns-mays-

blackmail-over-security-cooperation

Balzacq, T. & Léonard, S. (2013). Information-sharing and the EU Counter-terrorism Policy: A
‘Securitisation Tool’ Approach. In C. Kaunert & S. Léonard (Eds.), European Security,
Terrorism and Intelligence Tackling New Security Challenges in Europe (pp. 127-142).

London: Palgrave Macmillan.

Balzacq, T., Bigo, D., Carrerra, S. & Guild, E. (2006). Security and the Two-Level Game: The
Treaty of Priim, the EU and the Management of Threats. CEPS Workind Document, No
234, Center for European Policy Studes.

Beach, D., & Pedersen, R. S. (2011). What is process tracing actually tracing? The three variants
of process tracing methods and their uses and limitations. Department of Political
Science & Government - University of Aarhus. Disponivel em:

http://pure.au.dk/portal/files/40422940/APSA paper Beach and Pedersen_final.pdf

w

Bensahel, N. (2003). 7he Counterterror Coalitions: Cooperation with Europe, NATO and the
European Union. U.S.: RAND.

Bernstein, S., Lebow, R. N., Stein, J. G., & Weber, S. (2000). God gave physics the easy
problems: adapting social science to an unpredictable world. European Journal of

International Relations, 6(1), 43-76.

Bigo, D., Brouwer, E., Carrera, S., Guild, E., Guittet, E.-P., Jeandesboz, J., . . . Scherrer, A.
(2015a). The EU counter-terrorism policy responses to the attacks in Paris: towards an
EU security and liberty agenda. CEFPS Paper in Liberty and Security in Europe 81,
(February).

Bigo, D., Carrera, S., Guild, E., Guittet, E.-P., Jeandesboz, J., Mitsilegas, V., . . . Scherrer, A.
(2015b). The EU and its counter-terrorism policies after the Paris attacks. CEPS Paper in
Liberty and Security in Europe 84, November.

164


https://www.theguardian.com/politics/2017/mar/29/brexit-eu-condemns-mays-blackmail-over-security-cooperation
https://www.theguardian.com/politics/2017/mar/29/brexit-eu-condemns-mays-blackmail-over-security-cooperation
http://pure.au.dk/portal/files/40422940/APSA_paper_Beach_and_Pedersen_final.pdfw
http://pure.au.dk/portal/files/40422940/APSA_paper_Beach_and_Pedersen_final.pdfw

Bilgi, S. (2016). Intelligence Cooperation in the European Union: an Impossible Dream?. A/

Azimuth, 5(1), 57-67.

Bilik, R. (2017). /ntelligent Intelligence Challenges of European security co-operation in the area

of intelligence. (Master Thesis).

Birsan, C.-M. (2012). /ntelligence effectiveness in the European Union (EU) in the new security
environment. (Doctoral Dissertation), Naval Postgraduate School, Monterey, California.
Disponivel em:

http://calhoun.nps.edu/bitstream/handle/10945/27795/12Dec_Birsan_Constantin-

Marian.pdf?sequence=1.

Boer, M. D. (2010). Keeping Spies and Spooks on the Right Track: Intelligence in the Post 9/11
Intelligence Era. In M. D. Boer & E. Kolthoff (Eds.), £thics and Security (pp. 57-83). The

Hague: Eleven International Publishing.

Boer, M. D. (2015). Counter-Terrorism, Security and Intelligence in the EU: Governance
Challenges for Collection, Exchange and Analysis. /ntelligence and National Security,

302-3), 402-419.

Bongardt A. & Torres, F. (2016). The Political Economy of Brexit: Why making it easier to leave

the club can allow for a better functioning EU. /ntereconomics, 51(4), 214-219.

Bongardt, A. & Torres, F. (2017). Sobre a Logica dos Termos da Saida do Reino Unido da Uniao
Europeia. Nacdo e Defesa, N°147, 18-38.

Bosilca, R. L. (2013). Europol and Counter Terrorism Intelligence Sharing. Europolity, A1), 7-19.

Boulder: Reiner.

Brady, H. (2008). Europol and the European criminal intelligence model: a non-state response to

organized crime. Policing: A Journal of Policy and Practice, 1), 103-109.

Bryman, A. (2012). Social Research Methods. 4th Edition. Oxford: Oxford University Press.

Bures, 0. (2008). Europol's Fledgling Counterterrorism Role. 7errorism and Political Violence,

204), 498-517.

165


http://calhoun.nps.edu/bitstream/handle/10945/27795/12Dec_Birsan_Constantin-Marian.pdf?sequence=1
http://calhoun.nps.edu/bitstream/handle/10945/27795/12Dec_Birsan_Constantin-Marian.pdf?sequence=1

Bures, 0. (2012). Informal counterterrorism arrangements in Europe: Beauty by variety or

duplicity by abundance? Cooperation and Confiict, 4/14), 495-518.

Bures, 0. (2013). Europol’s Counter-terrorism Role: A Chicken-Egg Dilemma. In C. Kaunert & S.
Léonard (Eds.), European Security, Terrorism and Intelligence Tackling New Security

Challenges in Europe (pp. 65-95). London: Palgrave Macmillan.

Bures, 0. (2016). Intelligence sharing and the fight against terrorism in the EU: lessons learned

from Europol. European View, 15(1), 57.

Burkov, Y. (2016). Counter-Terrorism Intelligence in the EU: The Case of the European Counter

Terrorism Center. (Master Degree), Central European University, Budapest.

Carrera, S., Guild, E. & Luk, N. C. (2016). What does Brexit mean for the EU’s Area of Freedom,
Security and Justice?. CEPS Commentaries, 11 Julho 2016. Acedido a 18/02/2018 em

https://www.ceps.eu/publications/what-does-brexit-mean-eu%E2%80%99s-area-freedom-

security-and-justice

Carstens, K. (2004). Calls for EU secret service gather steam after Madrid. £uropean Voice,

Acedido a 17/11/2017 em: https://www.politico.eu/article/calls-for-eu-secret-service-

gather-steam-after-madrid/

Celik, A. B., & Blum, A. (2007). Future uncertain: using scenarios to understand Turkey's
geopolitical environment and its impact on the Kurdish question. £thnopolitics, 6(4), 569-

583.

Cross, M. K. D. (2011). EU Intelligence Sharing&the Joint Situation Centre: A Glass Half-Full,
paper prepared for the European Union Studies Association, 3-5 March 2011.

Disponivel em: http://www.offiziere.ch/wp-content/uploads/3a_cross.pdf.

Cross, M. K. D. (2013). A European Transgovernmental Intelligence Network and the Role of

IntCen. Perspectives on European Politics and Society, 14(3), 388-402.

Cross, M. K. D. (2015). The limits of epistemic communities: EU security agencies. Politics and

Governance, 3(1).

166


https://www.ceps.eu/publications/what-does-brexit-mean-eu%E2%80%99s-area-freedom-security-and-justice
https://www.ceps.eu/publications/what-does-brexit-mean-eu%E2%80%99s-area-freedom-security-and-justice
https://www.politico.eu/article/calls-for-eu-secret-service-gather-steam-after-madrid/
https://www.politico.eu/article/calls-for-eu-secret-service-gather-steam-after-madrid/
http://www.offiziere.ch/wp-content/uploads/3a_cross.pdf

Deane, H. & Menon, A. (2017). Post-Brexit law enforcement cooperation — Negotiations and
future options. 7he UK in a Changing Europe. Acedido a 10/03/2018 em
http://ukandeu.ac.uk/wp-content/uploads/2017/11/Post-Brexit-law-enforcement-

cooperation-negotiations-and-future-options. pdf

Dearlove, R. (2016). Brexit would not damage UK security. Prospect Magazine, 23 Marco 2016.

Acedido a 24/02/2018 em http://www.prospectmagazine.co.uk/magazine/brexit-

would-not-damage-uk-security

Deflem, M. (2006). Europol and the Policing of International Terrorism: Counter-Terrorism in a

Global Perspective. Justice Quarterly, 233), 336-359.

Den Boer, M., & Monar, J. (2002). Keynote article: 11 September and the challenge of global
terrorism to the EU as a security actor. JCMS: Journal of Common Market

Studies, 40s1), 11-28.

Derencinovic, D., & Getos, A.-M. (2007). Cooperation of law enforcement and intelligence
agencies in prevention and suppression of terrorism. European perspective. [Cooperation
of Law Enforcement and Intelligence Agencies in the Prevention and Suppression of

Terrorism]. Revue internationale de droit pénal, 78(1), 112.

Drewer, D., & Ellermann, J. (2016). May the (well-balanced) force be with us! The launch of the
European Counter Terrorism Centre (ECTC). Computer Law & Security Review, 322),
195-204.

Duke, S. (2006). Intelligence, security and information flows in CFSP. /ntelligence and National

Security, 21(4), 604-630.

Euractiv (2015). Juncker on Germany’s BND scandal: ‘It is very difficult to keep secret services

under control’. Acedido a 21/05/2018 em https://www.euractiv.com/section/global-

europe/news/juncker-on-germany-s-bnd-scandal-it-is-very-difficult-to-keep-secret-services-

under-control/

Euronews (2017). Atentado de Londres levanta questdes sobre cooperacéo antiterrorista pds-

Brexit. Acedido a 03/06/2018 em http://pt.euronews.com/2017/03/23/atentado-de-

londres-levanta-questes-sobre-cooperacao-anti-terrorista-no-pos

167


http://ukandeu.ac.uk/wp-content/uploads/2017/11/Post-Brexit-law-enforcement-cooperation-negotiations-and-future-options.pdf
http://ukandeu.ac.uk/wp-content/uploads/2017/11/Post-Brexit-law-enforcement-cooperation-negotiations-and-future-options.pdf
http://www.prospectmagazine.co.uk/magazine/brexit-would-not-damage-uk-security
http://www.prospectmagazine.co.uk/magazine/brexit-would-not-damage-uk-security
https://www.euractiv.com/section/global-europe/news/juncker-on-germany-s-bnd-scandal-it-is-very-difficult-to-keep-secret-services-under-control/
https://www.euractiv.com/section/global-europe/news/juncker-on-germany-s-bnd-scandal-it-is-very-difficult-to-keep-secret-services-under-control/
https://www.euractiv.com/section/global-europe/news/juncker-on-germany-s-bnd-scandal-it-is-very-difficult-to-keep-secret-services-under-control/
http://pt.euronews.com/2017/03/23/atentado-de-londres-levanta-questes-sobre-cooperacao-anti-terrorista-no-pos
http://pt.euronews.com/2017/03/23/atentado-de-londres-levanta-questes-sobre-cooperacao-anti-terrorista-no-pos

Fagersten, B. (2010). Bureaucratic Resistance to International Intelligence Cooperation — The

Case of Europol. /ntelligence and National Security, 25(4), 500-520.

Fargersten, B. (2015). Intelligence and decision-making within the Common Foreign and Security

Policy. Sieps — Swedish Institute for European Policy Studies. 1ssue 2015:22epa.

Fargersten, B. (2016). For EU eyes only? Intelligence and European Security. European Union

Institute for Security Studies, Brief Issue 8.

Fargersten, B. (2017). Intelligence: safeguarding future cooperation. Swedlish Institute of

International Affairs, No. 4/2017.

Ferreira-Pereira, L. C. (2008). The Common Foreign and Security Policy of the European Union:

The Anatomy of a Novel Process. Cena Internacional, 10 (2), 37-54

Ferreira-Pereira, L. C. & Martins, B. O. (2011). A Politica Comum de Seguranca e Defesa da
Unido Europeia e a Luta Contra o Terrorismo: Génese e Evolucdo de um Novo Nexo. In
A. P. Brandéo (Ed.), A Luta Contra o Terrorismo Transnacional — Contributos para uma

Reflexdo (pp. 97-120). Coimbra: Aimedina.

Ferreira-Pereira, L. C., & Martins, B. O. (2014). The external dimension of the European Union's
counter-terrorism: an introduction to empirical and theoretical developments. In L. C.
Ferreira-Pereira & B. O. Martins (Eds.), 7he European Union’s Fight Against Terrorism .

The CFSP and Beyond (pp. 1-15). Londres & Nova lorque: Routledge.

Foy, S. (2016). Brexit and Britain’s Security: The Operational Perspective. London: European
Council on Foreign Affairs (20 abril de 2016). Arquivo de audio acedido a 22/05/2018
em

http://www.ecfr.eu/events/event/brexit _and britains_security the operational perspe

ctive

Fukuyama, F. (1992). The end of history and the last man. London: Hamish Hamilton.

Furlong, P., & Marsh, D. (2010). A Skin Not a Sweater: Ontology and Epistemology in Political
Science. In D. Marsh & G. Stoker (Eds.), Theory and Methods in Political Science - Third

168


http://www.ecfr.eu/events/event/brexit_and_britains_security_the_operational_perspective
http://www.ecfr.eu/events/event/brexit_and_britains_security_the_operational_perspective

Edition (pp. 184-211). Basingstoke: Palgrave Macmillan.

Giannoulis, K. (2013). European needs to strengthen cross-national intelligence cooperation. New
Europe, 4 novembro 2013. Acedido a 17/05/2018 em

https://www.neweurope.eu/article/reding-eu-needs-european-intelligence-agency/

Gill, P. (2003). Democratic and Parliamentary Accountability of Intelligence Services after
September 11th. Geneva Centre for the Democratic Control of Armed Forces (DCAF),
Working Paper no. 103. Acedido a 21/05/2018 em

https://warwick.ac.uk/fac/soc/pais/people/aldrich/vigilant/gill 103.pdf

Glees, A. (2017). What Brexit means for British and European intelligence agencies. Journal of

Intelligence History, 1612), 70-75.

Greciano, J. (2014). La cooperacion de inteligencia en la Unién Europea. /nstituto Espafiol de
Estudlios Estratégicos. Documento Opinién 151/2014. Acedido a 02/06/2018 em
http://www.ieee.es/Galerias/fichero/docs _opinion/2014/DIEEEOQ151-

2014 Cooperacioninteligencia_ UE JMDiaz Caneja.pdf

Gruszczak, A. (2008). Networked security governance: Reflections on the EU’s counterterrorism

approach. Journal of global change and governance, 1(3), 1-23.

Gruszczak, A. (2015). Building resilience: the role of EU intelligence community. Paper presented

at the UACES 45th Annual Conference, Bilbao.

Gruszczak, A. (2016a). £U criminal intelligence cooperation — challenges of oversight and
accountability. Paper presented at the UACES 46th Annual Conference, London, 5-7
September 2016.

Gruszczak, A. (2016b). /ntelligence Security in the European Union: building a strategic

Intelligence community. London: Palgrave Macmillan.

Gruzsczak, A. (2018). Building the EU’s resilience: The role of intelligence community. In D.
Irrera & C. Morsut (Eds.), Security beyond the state: The EU in an age of transformation

(pp. 54-73). Toronto: Barbara Budrich Publishers.

Gurzu, A. (2017). Juncker: EU and UK must have security partnership after Brexit. Politico, 6

169


https://www.neweurope.eu/article/reding-eu-needs-european-intelligence-agency/
https://warwick.ac.uk/fac/soc/pais/people/aldrich/vigilant/gill_103.pdf
http://www.ieee.es/Galerias/fichero/docs_opinion/2014/DIEEEO151-2014_CooperacionInteligencia_UE_JMDiaz_Caneja.pdf
http://www.ieee.es/Galerias/fichero/docs_opinion/2014/DIEEEO151-2014_CooperacionInteligencia_UE_JMDiaz_Caneja.pdf

Outubro 2017, Acedido a 15/04/2018 em https://www.politico.eu/article/juncker-eu-

and-uk-must-have-security-partnership-after-brexit/

Han, D. H. (2011). Scenario construction and its implications for international relations

research. 7he Korean Journal of International Studies, 91), 39-65.

Heimans, D. (2008). The External Relations of Europol - Political, Legal, and Operational
Considerations. In B. Martenczuk & S. van Thiel (Eds.), Justice, Liberty, Security - New
Challenges for EU External Relations (pp. 367-389). Brussels: VubPress.

Heisbourg, F. (2016). Brexit and European security. Survival, 5683), 13-22.

Hertzberger, E. R. (2007). Counter-Terrorism Intelligence Cooperation in the European Union.

Turin: European Foreign and Security Studies Policy Program.

Hillebrand, C. (2017). With or without you? The UK and information and intelligence sharing in
the EU. Journal of Intelligence History, 1-4.

Inkster, N. (2016a). Brexit, Intelligence and Terrorism. Survival, 583), 23-30.

Inkster, N. (2016b). Brexit and Britain’s Security: The Operational Perspective. London: European
Council on Foreign Affairs (20 abril de 2016). Arquivo de audio acedido a 22/05/2018
em

http://www.ecfr.eu/events/event/brexit _and_britains security the operational perspe

ctive

loannou, C. (2013). /s a European Union Central Intelligence Agency needed? (Master Degree),

University of Salford, Intelligence and Security Studies.

Ipsos Mori (2016). Political Monitor May 2016. Acedido a 07/04/2018 em
https://talkinghumanities.blogs.sas.ac.uk/files/2016/06/Ipsos-MORI-Political-

Monitor.pdf

Ischebeck-Baum, F. (2017). Anglo-German intelligence relations and Brexit. Journal of

Intelligence History, 16(2), 95-99.

170


https://www.politico.eu/article/juncker-eu-and-uk-must-have-security-partnership-after-brexit/
https://www.politico.eu/article/juncker-eu-and-uk-must-have-security-partnership-after-brexit/
http://www.ecfr.eu/events/event/brexit_and_britains_security_the_operational_perspective
http://www.ecfr.eu/events/event/brexit_and_britains_security_the_operational_perspective
https://talkinghumanities.blogs.sas.ac.uk/files/2016/06/Ipsos-MORI-Political-Monitor.pdf
https://talkinghumanities.blogs.sas.ac.uk/files/2016/06/Ipsos-MORI-Political-Monitor.pdf

Jansson, J. (2016). Building resilience, demolishing accountability? The role of Europol in

counter-terrorism. Policing and Society, 1-16.

Jones, C. (2013). Secrecy reigns at the EU’s Intelligence Analysis Centre. Stafewatch Journal, 22
(4).

Kaunert, C. (2010). Europol and EU Counterterrorism: International Security Actorness in the

External Dimension. Studies in Confiict & Terrorism 33 (7): 652-671.

Keohane, D. (2005). 7he EU and Counter-Terrorism. (London: Centre for European Reform

Working Paper 2005). Disponivel em: http://library.coleurop.be/pdf/CER/keohane.pdf.

Konstantopoulos, I. L., & Nomikos, J. M. (2017). Brexit and intelligence: connecting the dots.

Journal of Intelligence History, 1-8.

Lefebvre, S. (2003). The difficulties and dilemmas of international intelligence
cooperation. /nternational Journal of Intelligence and Counterintelligence, 16(4), 527-

542.

Lempert, R. (2007). Can Scenarios Help Policymakers Be Both Bold and Careful?. In F.
Fukuyama (Ed.). Blindside: How to Anticipate Forcing Events and Wild Cards in Global
Politics. Washington, D.C.: Brookings Institution Press, pp. 109-119.

Ligeti, K. & Robinson, G. (2017). “Bespoke” UK-EU Police and Judicial Cooperation Post-Brexit.
Newsletter of the European Society of Criminology (Criminology in Europe). Acedido a

16/03/2018 em http://escnewsletter.org/newsletter/2017-2/bespoke-uk-eu-police-and-

judicial-cooperation-post-brexit

Lutterbeck, D. (2005). Blurring the Dividing Line: The Convergence of Internal and External
Security in Western Europe. European Security, 14(2), 231-253.

Mackenzie, A. & Zwolski, S. (2013). Conclusion — European Security, Terrorism and Intelligence:
Assessing the Path of Development. In C. Kaunert & S. Léonard (Eds.), £uropean
Security, Terrorism and Intelligence Tackling New Security Challenges in Europe (pp.

229-243). London: Palgrave Macmillan.

171


http://library.coleurop.be/pdf/CER/keohane.pdf
http://escnewsletter.org/newsletter/2017-2/bespoke-uk-eu-police-and-judicial-cooperation-post-brexit
http://escnewsletter.org/newsletter/2017-2/bespoke-uk-eu-police-and-judicial-cooperation-post-brexit

Malkki, L. & Sinkkonen, T. (2016). Political resilience to terrorism in Europe: Introduction to the

special issue. Studies in Confiict & Terrorism, 3944), 281-291.

Manson, R. (2016). Europol chief: Brexit would be a mistake for UK security. 7he Guardian, 24
Marco 2016. Acedido a 24/02/2018 em https://www.theguardian.com/uk-

news/2016/mar/24/europol-chief-rob-wainwright-brexit-mistake-uk-security-richard-

dearlove

Milne, R. (2015). Danish referendum rejects further EU integration. Financial Times, 4 dezembro
2015. Acedido a 29/04/2018 em https://www.ft.com/content/3cfbeb8c-9a05-11e5-
9228-87e603d47bdc

Monar, J. (2015). The EU as an International Counter-terrorism Actor: Progress and Constraints.

Intelligence and National Security, 30,2-3), 333-356.

Moran, C. (2017). A JIH special forum on Brexit: implications for UK and European intelligence

agencies. Journal of Intelligence History, 1-3.

Mortera-Martinez, C. (2017). Good cop, bad cop: How to keep Britain inside Europol. Centre for

European Reform. Acedido a 12/04/2018 em http://www.cer.eu/insights/good-cop-

bad-cop-how-keep-britain-inside-europol.

Mortera-Martinez, C. (2018). Plugging in the British EU justice and home affairs. Centre for
European Reform. Acedido 12/09/2018 em

https://www.cer.eu/publications/archive/policy-brief/ 2018/ plugging-british-eu-ustice-

and-home-affairs

Mdaller-Wille, B. (2004). For your eyes only? Shaping an intelligence community within the EU.
Occasional Papers, Institute for Security Studies, No. 50, January 2004.

Mdller-Wille, B. (2006). Improving the democratic accountability of EU intelligence. /ntelligence
and National Security, 21(01), 100-128.

Mdiller-Wille, B. (2008). The Effect of International Terrorism on EU Intelligence Co-operation.

JCMS: Journal of Common Market Studies, 46(1), 49-73.

Nawaz, M., & Ebner, J. (2016). The EU and Terrorism: Is Britain Safer In or Out?: Quilliam

172


https://www.theguardian.com/uk-news/2016/mar/24/europol-chief-rob-wainwright-brexit-mistake-uk-security-richard-dearlove
https://www.theguardian.com/uk-news/2016/mar/24/europol-chief-rob-wainwright-brexit-mistake-uk-security-richard-dearlove
https://www.theguardian.com/uk-news/2016/mar/24/europol-chief-rob-wainwright-brexit-mistake-uk-security-richard-dearlove
https://www.ft.com/content/3cfbeb8c-9a05-11e5-9228-87e603d47bdc
https://www.ft.com/content/3cfbeb8c-9a05-11e5-9228-87e603d47bdc
http://www.cer.eu/insights/good-cop-bad-cop-how-keep-britain-inside-europol
http://www.cer.eu/insights/good-cop-bad-cop-how-keep-britain-inside-europol
https://www.cer.eu/publications/archive/policy-brief/2018/plugging-british-eu-justice-and-home-affairs
https://www.cer.eu/publications/archive/policy-brief/2018/plugging-british-eu-justice-and-home-affairs

Foundation. Disponivel em: http://www.quilliaminternational.com/wp-

content/uploads/2016/05/The-EU-and-Terrorism _Maajid-Nawaz-and-Julia-Ebner.pdf.

Neal, A. W. (2009). Securitization and risk at the EU border: The origins of Frontex. JCMS:

Journal of common market studies, 47/12), 333-356.

Neumann, |. B., & @verland, E. F. (2004). International relations and policy planning: the method

of perspectivist scenario building. /nternational Studies Perspectives, 53), 258-277.

Nomikos, J. (2014). European Union Intelligence Analysis Centre (INTCEN): Next stop to an

agency. Journal of Mediterranean and Balkan Intelligence, 42), 5-13.

Nomikos, J. M. (2005). A European Union Intelligence Service for Confronting Terrorism.

International Journal of Intelligence and Counterintelligence, 18(2), 191-203.

Northcott, C. (2017). The more things change, the more they stay the same: an assessment of
the implications of Brexit for intelligence agencies both in the UK and in Europe. Journal

of Intelligence History, 1-4.

Oberson, F. (1998). Intelligence Cooperation in Europe: The WEU Intelligence Section and
Situation Centre. In A. Politi (Ed.), 7owards a European Intelligence Policy (pp. 19-28).
Paris: Institute for Security Studies — Chaillot Papers.

Occhipinti, J. (2003). The Politics of EU Police Cooperation: Toward a European FB/?. London:

Lynne Rienner Publishers

Osborne, S. (2017). Brexit: UK “likely” to stop sharing intelligence with EU through Europol, says
Amber Rudd. The Telegraph. 29 marco 2017. Acedido a 09/05/2018 em

https://www.independent.co.uk/news/uk/politics/ brexit-uk-stop-sharing-intelligence-

europol-amber-rudd-says-likely-a7656971.html

Paladini, S., & Castellucci, 1. (2017). Intelligence and European security in the aftermath of

Brexit: an ltalian perspective. Journal of Intelligence History, 16(2), 87-90.

Patel, S. (2016). Brexit and security — a sleeper issue. ASP/ - Australian Strategic Policy Institute.

Acedido a 03/06/2018 em http://aspistrategist.siteindev.com.au/brexit-security-

sleeper-issue

173


http://www.quilliaminternational.com/wp-content/uploads/2016/05/The-EU-and-Terrorism_Maajid-Nawaz-and-Julia-Ebner.pdf
http://www.quilliaminternational.com/wp-content/uploads/2016/05/The-EU-and-Terrorism_Maajid-Nawaz-and-Julia-Ebner.pdf
javascript:open_window(%22http://aleph.sdum.uminho.pt:80/F/IJFCYKI93A3B6KF74TVG7BV313NY3VYMTBNJHSM22KVKMN17LH-07544?func=service&doc_number=000278364&line_number=0009&service_type=TAG%22);
https://www.independent.co.uk/news/uk/politics/brexit-uk-stop-sharing-intelligence-europol-amber-rudd-says-likely-a7656971.html
https://www.independent.co.uk/news/uk/politics/brexit-uk-stop-sharing-intelligence-europol-amber-rudd-says-likely-a7656971.html
http://aspistrategist.siteindev.com.au/brexit-security-sleeper-issue/
http://aspistrategist.siteindev.com.au/brexit-security-sleeper-issue/

Pires, E. C. (2011). A cooperacao policial europeia e o terrorismo transnacional. In A. P. Brandao
(Ed.), A Luta Contra o Terrorismo Transnacional — Contributos para uma Reflexao (pp.

79-96). Coimbra: Almedina.

Politi, A. (1998). Towards a European Intelligence Policy. In A. Politi (Ed.), 7Towards a European
Intelligence Policy (pp. 1-19). Paris: Institute for Security Studies — Chaillot Papers.

Rankin, J. (2016). Europol chief says Brexit would warm UK crime-fighting. The Guardian, 22
junho 2016. Acedido a 20/04/2018 em

https://www.theguardian.com/politics/2016/jun/22/europol-chief-says-brexit-would-

harm-uk-crime-fighting

Ratzel, M. P. (2007). Europol in the combat of international terrorism. In H. Durmaz, B. Seinc, A.
S. Yayala & S. Ekici (Eds.), Understanding and responding fo terrorism (pp. 11-16).

Amsterdam: 10S Press.

Sawers, J. (2016). | am a former MI6 chief and a lifelong patriot. Here's why I'm voting Remain.
The Telegraph, 16 de junho 2016. Acedido a 07/04/2018 em
https://www.telegraph.co.uk/news/2016/06/16/why-this-lifelong-patriot-is-voting-
remain/

Scearce, D., & Fulton, K. (2004). What If? The Art of Scenario Thinking for Nonprofits. Global
Business Network. Acedido a 07/06/2018 em

https://training.fws.gov/courses/alc/alc3194/resources/publications/scenario-

planning/What if-Art_of Scenario_Thinking for NonProfits.pdf

Schoemaker, P. J. (1995). Scenario planning: a tool for strategic thinking. Sloan management

review, 36(2), 25-40.

Schwartz, P. (1991). 7he Art of the Long View. New York: Currency Doubleday.

Segell, G. (2017). Intelligence cooperation between the UK and the EU: will Brexit make a
difference?. Journal of Intelligence History, 162), 83-86.

Stein, J. G., Barnett, M., Frankel, B., Gause, G., Gerner, D. J., Herrmann, R., ... & Solingen, E.
(1998). Five scenarios of the Israel-Palestinian relationship in 2002: Works in
progress. Security Studies, /14), 195-208.
174


https://www.theguardian.com/politics/2016/jun/22/europol-chief-says-brexit-would-harm-uk-crime-fighting
https://www.theguardian.com/politics/2016/jun/22/europol-chief-says-brexit-would-harm-uk-crime-fighting
https://www.telegraph.co.uk/news/2016/06/16/why-this-lifelong-patriot-is-voting-remain/
https://www.telegraph.co.uk/news/2016/06/16/why-this-lifelong-patriot-is-voting-remain/
https://training.fws.gov/courses/alc/alc3194/resources/publications/scenario-planning/What_if-Art_of_Scenario_Thinking_for_NonProfits.pdf
https://training.fws.gov/courses/alc/alc3194/resources/publications/scenario-planning/What_if-Art_of_Scenario_Thinking_for_NonProfits.pdf

Suta, R.-G. (2016). Terrorism, Intelligence sharing and Cooperation in the European Union.

(Master’s degree), Aalborg University, Aalborg.

Svendsen, A. D. (2011). On ‘a Continuum with Expansion’? Intelligence Cooperation in Europe in
the Early Twenty-first Century. Journal of Contemporary European Research, 7/14), 520-
538.

Todd, M. (2009) Could Europe do better on pooling intelligence?. Security & Defence Agenda
Round Table Report, October 26, Brussels. Disponivel em:

http://www.rieas.gr/images/sdaintel.pdf

Usherwood, S. (2018). Will the United Kingdom and European Union reach a deal on the terms
of withdrawal?. Conferéncia realizada em Braga, Escola de Economia e Gestao da

Universidade do Minho (18/05/2018).

Van Buuren, J. (2009). Secret Truth. The EU Joint Situation Centre. Amsterdam: Eurowatch.
Disponivel em: http://www.statewatch.org/news/2009/aug/SitCen2009.pdf.

Vecino, J. K. P. (2017). Brexit Means Brexit...Until it Doesn’t: Examining the United Kingdom’s
Decision to Remain within Europol and Future Internal EU Security Cooperation.

Berkeley: University of California. Disponivel em: http://eucenter.scrippscollege.edu/wp-

content/uploads/files/2017/03/jobel-vecino.pdf.

Vromen, A. (2010). Debating Methods: Rediscovering Qualitative Approaches. In D. Marsh & G.
Stoker (Eds.), Theory and Methods in Political Science - Third Edition (pp. 249-266).

Basingstoke: Palgrave Macmillan.

Wack, P. (1985). Scenarios: Uncharted Waters Ahead. Harvard Business Review, 63(5), 73-89.

Wahl, T. (2010). The European Union as an Actor in the Fight Against Terrorism. In M. Wade & A.
Maljevic (Eds.), A War On Terror? The European Stance on a New Threat, Changinf Laws

and Human Rights Implications (pp. 107- 170). New York: Springer.

Walsh, B. (2013). Adapt or Die: Why the environmental buzzword of 2013 will be resilience.
Time. 8 janeiro de 2013. Acedido a 92/05/2018 em

http://science.time.com/2013/01/08/adapt-or-die-why-the-environmental-buzzword-of-

175


http://www.rieas.gr/images/sdaintel.pdf
http://www.statewatch.org/news/2009/aug/SitCen2009.pdf
http://eucenter.scrippscollege.edu/wp-content/uploads/files/2017/03/jobel-vecino.pdf
http://eucenter.scrippscollege.edu/wp-content/uploads/files/2017/03/jobel-vecino.pdf
http://science.time.com/2013/01/08/adapt-or-die-why-the-environmental-buzzword-of-2013-will-be-resilience/

201 3-will-be-resilience/

Walsh, J. 1. (2006). Intelligence-Sharing in the European Union: Institutions Are Not Enough.
JCMS: Journal of Common Market Studies, 44(3), 625-643.

Walsh, J. 1. (2009). Security Policy and Intelligence Cooperation in the European Union. Paper
prepared for the biennial meeting of the European Union Studies Association, Los

Angeles, 23-25 April 2009.

Weber, S. (1997). Prediction and the Middle East peace process. Security Studies, 6(4), 167-
179.

Zimmermann, D. (2006). The European Union and Post-9/11 Counterterrorism: A Reappraisal.

Studlies in Conflict & Terrorism, 292), 123-145.

176


http://science.time.com/2013/01/08/adapt-or-die-why-the-environmental-buzzword-of-2013-will-be-resilience/

Anexos



1. Anexo | - Cronologia da Recente Vaga de Atentados na Europaz*

14 de fevereiro de
2015
Um dinamarqués
de origem
palestiniana abre

22 de margo de
2016
Atentados no
aeroporto
internacional e rede

26 de julho de
2016
Dois jovens
degolam um padre
e fazem reféns

3 de fevereiro
de 2017
Um homem
armado com
facas ataca

7 de abril de 2017
Um camiio
atropela virios
transenntes na
principal avenida

B fa; pedonal de

fogo num centro de  de metropolitano virias pessoas quatro seldados Estocolmo,
cultura em de Bruxelas, numa igreja na que patrulhavam perfazendo um

Copenhaga fazendo causando 32 Normandia o Museu do toral de cinco
um morto mortos (Franca) Louvre mortos.

3 de junho de 2017
Trés atacantes
atropelam varias
pessoas na Ponte de
Londres,
esfaqueando
posteriormente
outras no Borough
Market, e causando
um total de oite
mortes

7 e 9 de janeiro de
2015
Ataques ao
semandrio satirico
Charlie Hebdo em
Paris (12 mortos) &
num supermercado
judeu em Port dz
Fincennes (quatro
mortes)

13 de novembro
de 2015
Atentado na sala de
espetaculos
Bataclan (Paris) e
perto do Estadio de
Franca, causando
130 mortos

14 de julho de
2016
Um camido enfra a
alta velocidade na
Promenade des
Anglais, em Nice,
matando §6
pessoas

19 de dezembro de
2016

12 pessoas morrem
num mercado de
Natal em Berlim

apds serem
atropeladas por um
camiio

22 de margo de
2017
Tunto ao
Parlamento
britanico um
hemem atropela
varios pedes na
ponte de
Westminster e,
depois de sair da
viatura, esfaqueia
um policia,
causando cinco
mortos

22 de maio de
2017
Um atentado
bombista na sala
de espetaculos
Manchester Arena
causa 22 mortos

17 de agosto de
2017

Uma carrinha
atropela varios pedes
nas Ramblas
(Barcelona) e uma
outra na estincia
balnear de Cambrils,
causando um total de
15 mortos

= Eyropol (2016a). European Union Terrorism Situation and Trend Report (TE-SAT) 2016. The Hague. Disponivel em: https://www.europol.europa.eu/activities-services/ main-reports/european-union-terrorism-situation-and-trend-report-te-sat-
2016;

Europol (2017). European Union Terrorism Situation and Trend Report 2017. The Hague. Disponivel em: https://www.europol.europa.eu/activities-services/main-reports/ eu-terrorism-situation-and-trend-report-te-sat-2017.
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2. Anexo Il - O Fluxo de Informacdo da Comunidade de /nfelligence da UE

LEVEL 3 LEVEL 2 LEVEL 1

National Intelligence and EU Information Agencies EU Decision Makers
Security Services

AN

European Council
me
National European Commission
Rt NFORMATION INFORMATION
and Security .
Services = Counter-Terrorism

Coordinator

SitCen
) Secretary-General

High Representative

Pillar 111

Pillar 1l

/

\
Ey— lmy Policy Unit

Fonte: Hertzberger, E. R. (2007). Counter-Terrorism Intelligence Cooperation in the European

Union. Turin: European Foreign and Security Studies Policy Program.
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3. Anexo lll - Atribuicdes da Europol (artigo 4.° Regulamento 2016/794)

1. A Europol tem as seguintes atribuicdes a fim de atingir os objetivos definidos no artigo 3.

a) Recolher, conservar, tratar, analisar e realizar o intercambio de informacdes, incluindo a
informacdes criminais;

b) Notificar sem demora aos Estados-Membros, através das Unidades Nacionais criadas ou
designadas nos termos do artigo 7.c, n.c 2, quaisquer informacdes e ligacdes entre infracdes
penais que lhes digam respeito;

c) Coordenar, organizar e realizar investigacoes e acdes operacionais a fim de apoiar e reforcar a
acao das autoridades competentes dos Estados-Membros que sao conduzidas:

i) em conjunto com as autoridades competentes dos Estados-Membros, ou
i) no ambito de equipas de investigacdo conjuntas, em conformidade com o artigo 5., e se for
apropriado em articulacédo com a Eurojust;

d) Participar em equipas de investigacdo conjuntas, bem como propor a sua criacdo, em
conformidade com o artigo 5.;

e) Fornecer informacdes e apoio analitico aos Estados-Membros em ligacdo com acontecimentos
internacionais importantes;

f) Elaborar avaliacdes de ameaca, analises estratégicas e operacionais e relatdrios sobre a situacao
geral;

g) Desenvolver, partilhar e promover conhecimentos especializados sobre métodos de prevencéo
da criminalidade, procedimentos de investigacdo, métodos técnicos e de policia cientifica, e
prestar aconselhamento aos Estados-Membros;

h) Apoiar as atividades, operacdes e investigacdes transfronteiras dos Estados-Membros no
dominio do intercambio de informacdes, bem como as equipas de investigacao conjuntas,
inclusive através da prestacdo de apoio operacional, técnico e financeiro;

i) Prestar formacao especializada e assistir os Estados-Membros na organizacdo de acdes de
formacao, incluindo fornecendo apoio financeiro, no ambito dos seus objetivos e de acordo com
0s recursos orcamentais e de pessoal de que dispde, em coordenacdo com a Agéncia da Uniao
Europeia para a Formacao Policial (CEPOL);

j) Cooperar com os organismos da Unido criados com base no Titulo V do TFUE e com o OLAF,
inclusive através de trocas de informacao e da prestacao de apoio analitico nos dominios da sua

competéncia;
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k) Fornecer informacdes e apoio as estruturas e as missdes da UE de gestado de crises, criadas

com base no TUE, no ambito dos objetivos da Europol definidos no artigo 3.¢;

|) Desenvolver centros da Unido com competéncias especializadas em matéria de luta contra

determinados tipos de crimes abrangidos pelos objetivos da Europol, nomeadamente o Centro
Europeu da Cibercriminalidade.

m) Apoiar as acdes dos Estados-Membros na prevencao e luta contra as formas de criminalidade
enumeradas no anexo | que sejam facilitadas, promovidas ou praticadas com recurso a Internet,
nomeadamente, em cooperacdo com os Estados-Membros, a sinalizacao, junto dos prestadores
de servicos eletronicos relevantes, de conteudos na Internet por meio dos quais essas formas
de criminalidade sejam facilitadas, promovidas ou praticadas, para que aqueles ponderem,
numa base voluntaria, a compatibilidade entre os contetdos assinalados e os seus proprios
termos e condicdes.

2. A Europol fornece analises estratégicas e avaliacées de ameaca para auxiliar o Conselho e a

Comissdo no estabelecimento de prioridades estratégicas e operacionais da Unido em matéria de

luta contra a criminalidade. A Europol presta também assisténcia na execucado operacional dessas

prioridades.

3. A Europol fornece analises estratégicas e avaliacdes de ameaca a fim de contribuir para uma

utilizacao eficaz e racional dos recursos disponiveis a nivel nacional e da Unido para as atividades

operacionais e o0 apoio a tais atividades.

4. A Europol age na qualidade de entidade central de combate a contrafacdo do euro, em

conformidade com a Decisdo 2005/511/JAl do Conselho (*). A Europol também fomenta a

coordenacdo de medidas para combater a contrafacdo do euro pelas autoridades competentes

dos Estados-Membros ou no ambito de equipas de investigacdo conjuntas, se for caso disso em
articulacdo com organismos da Uniao e autoridades de paises terceiros.

5. No exercicio das suas atribuicoes, a Europol ndo aplica medidas coercivas.
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4. Anexo IV - Estrutura Europol

~ Operations (0) Department - Governance (G) Department ~ Capabilities (C) Department

ICT Infrastructure &
Operations

G1 Corporate
Affairs Bureau
(CAB)

01 Front Office

02 European
Serious
Organised Crime
Centre (ESOCC)

G2 Corporate
Services

C5 Administration

Human Resources

G3 Procurement

03 European
Cyber Crime
Centre (EC3)

04 European Liaison Bureaux
Counter
Terrorism Centre

(ECTC)

Strategy & Expertise

G5 Security

EU Internet

Unit (IRU)

Financial Intelligence

{
0

05 Horizontal
Operational
Services (HOS)

Strategic Intelligence
— Analysis

Strategic Intelligence Management Board _ . Internal Audit Accountancy
- Direct Support Secretariat Pl ] Function Office

Management Board Functions

il

Fonte: Europol (2018). Sobre a Europol. Acedido a 05/01/2017 em

https://www.europol.europa.eu/pt/about-europol
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5. Anexo V - Ciclo de /nfelligence Europol

collation

< evaluation

collection

‘J s
p

re-evaluation

dissemination

Fonte: Europol (2003b). Europol Intelligence Handling. Luxembourg. Office for Official

Publications of the European Communities.
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6. Anexo VI - Estrutura SatCen

Strategy
& Policy

Communication

Coordination
& Planning

Brussels
Office

Operations
Division

Capability
Development
Division

IT
Division

Administration
Division

Finance
Unit

Fonte: European Security & Defense College (2017). Handbook CSDP. The Common Security
and Defense Policy of the European Union. Volume I, 3rd Edition. Acedido a 15/01/2018 em
https://eeas.europa.eu/headquarters/headquarters-

homepage en/26438/NEW%20RELEASE:%20HANDBOOK%200N%20CSDP
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7. Anexo VIl - Principais Acordos Informais Contraterroristas na Europa

Year of Current Operational assets and/or main
Title foundation Specialization condition Members outcomes
Brenner Club NA Cooperation among Western Probably Germany, the United Information exchange on terrorism,
European internal security services  operating Kingdom, France, plus illegal immigration and cross-
other Western European  boundary forms of organized crime
countries
Club of Berne/Counter-  1971/2001 Serves as the principal point of Operating  EU Member States, Working groups on terrorism
Terrorism Group contact of the heads of national Norway, Switzerland and organized crime. Created the
security services Counterterrorist Group in 2001
Gé6 group 2003 Collaboration among the Ministries ~ Operating  France, Germany, ltaly, Issues of internal security including
of Interior Poland, Spain and the terrorism, organized crime and
United Kingdom migration
Lyon/Roma Group 1996/1980s, Cooperation among experts on Operating ~ G8 states Information exchange on terrorism
merged in 2001  transnational crime and terrorism and crime, compilation of best
practices, regular meetings three
times a year
Megatonne NA Sharing of intelligence on activities NA France and unspecified Regular meetings twice a year
of radical Islamic terrorists in other states
Europe
Police Working Group 1979 Facilitates cooperation between Operating  EU Member States, Criminal intelligence gathering,
on Terrorism members of counterterrorism units Norway, Switzerland information exchange, cooperation
of the EU Member States with other agencies
TREVI 1975/1976 Cooperation in policies on Shut down  EU Member States (USA,  Five working groups, regular meetings
terrorism, radicalism, extremism in 1992 Canada as observers)
and violence
Vienna Group 1978 Collaboration among the Ministries ~ NA Austria, France, Germany,  Sensitive information exchange,
of Interior and secret services Italy and Switzerland production of counterterrorism brief
Kilowatt Group 1977 Ensures free flow of intelligence Probably EU Member States, USA,  Intelligence exchange, digitally
about terrorists and extremists operating Canada, Norway, Israel, connected databases and registries

Switzerland, and South
Africa

NA: No information available. Source: Compiled by the author and Alois Tichy using the following sources: Bennett and Bennett, 2003; Bergenstrand, 2004; Bunyan,

1993; Doyle, 1 993; Salgs, 2004; Shpiro, 2001.

Fonte: Bures, 0. (2012). Informal counterterrorism arrangements in Europe: Beauty by variety or duplicity by abundance? Cooperation and Confiict, 4/4), 495-

518.
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8. Anexo VIII - Acordos Internacionais da UE no &mbito da Cooperacéao Policial e Judicial

m“ Schengen third countries Non-Schengen third countries

Europol Access to database (not DK*) Data exchange; Data exchange;
Participation in analyses Participation in analyses projects Participation in analyses projects
projects (if MS agree) (if MS agree)

Eurojust Access to database Data exchange; Data exchange;
Pariticipation in Eurojust cases Participation in Eurojust cases Participation in Eurojust cases

(if MS agree) (if MS agree)
Passenger Carriers provide PNR, No specific cooperation so far EU carriers provide PNR,
Name Authority-to-authority Authority-to-authority cooperation

Record cooperation (not DK*)

Priim Interconnection of databases Interconnection of databases
(NOR&ISL)

ECRIS Interconnection of databases;
data exchange

SISl Full access (as Schengen members)
Eurodac Full access (as "Dublin" members)

Fonte: European Commission (2018f). Internal EU27 preparatory discussions on the framework
for the future relationship: "Police & judicial cooperation in criminal matters'". Task Force
for the Preparation and Conduct of the Negotiations with the United Kingdom under
Article 50 TEU. Acedido a 16/03/2018 em

https://ec.europa.eu/commission/sites/beta-

political/files/police judicial cooperation_in_criminal _matters.pdf
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9. Anexo IX — Processo de

Construcdo de Cenérios

Identifying the
Issue

Specifying Driving
Forces

d

>

Creating Scenarios

Considering Level of Considering Impact
on Trends

Uncertainty

Fonte: Lempert, R. (2007). Can Scenarios Help Policymakers Be Both Bold and Careful?. In F.

Fukuyama (Ed.), Blindside. How to Anticipate Forcing Events and Wild Cards in Global Politics

(pp. 109-119). Washington:

Brookings Institution Press. ™
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10. Anexo X - Organigrama Frontex

Frontex Organisational Structure

= FRONTEX H
ey l Management Board I
-

Executive Director
Deputy Executive Director

Fonte: Frontex (2018g). Organisation. Acedido a 16/08/2018 em

https://frontex.europa.eu/about-frontex/organisation/structure/
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11. Anexo XI - Lista de Perguntas das Entrevistas

1. Overall, how did you see the whole process that led to Brexit and now how do you see the state
of play of the negotiations?

2. In general terms, how does Brexit may affect Britain/ EU security?

3. How much will the EU suffer from the loss of UK’s contribution and leadership in security and

intelligence matters, especially in counterterrorism?
4. What kind of EU intelligence arrangements and measures the UK values the most and why?

5. What kind of practical obstacles may undermine the future cooperation and the reaching of an

agreement in matters of security?

6. Do you think it is possible that they don't reach an agreement regarding security cooperation,

particularly the sharing of information?
7. To what extent will the UK push in order to have a bespoke deal in these matters?

8. How do you see the evolution of the EU intelligence community and its current strengths and

gaps?

9. Do you see any kind of opportunity for the EU and its intelligence community with the UK’s exit?
Since the UK was always one of the opponents to the creation of a European Secret Service, do

you think Brexit might pave the way to this kind of integration?
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12. Anexo XII - Transcricdo das Entrevistas

Entrevista a Steven Robinson, fundador Lumiar Consulting e antigo £U research analystno Foreign

and Commonwealth Office, via Skype, 31 de maio de 2018

1. As a pro-European and Britain it was very frustrating, and it was very frustrating to be inside the
government, when the government policy was for the UK to campaign to stay in the EU, and that
didn't feed into the campaigns very well. And | think the message that the UK was better off in
every kind of respect by staying in the EU was one that | personally believe. It's one that the political
establishment has a lot hard time getting behind. And that's always been the case. | don't see
things have changed that much, it just, in a frustrating way, meant that the question wasn't really
dealt with and there was always gonna be difficulties in being too positive about the EU in a British
context. So there is kind of scepticism that is a bit delusional in terms of how influential the UK
actually is. And | think the foreign office is particularly clear that the UK is less influential because
the foreign office has become less influential as well. So, it's quite telling to say that Brexit was a
difficult set of circumstances and, more specific on your areas of interest (foreign and security
policy), | think that the UK can always play a role and can always find a way to link NATO
membership and EU participation and being just a powerful country, a UN security council founding
member, the UK is gonna play a role. You can't say that they will ignore us just because we're
leaving on those terms. So, | think whatever the positive arguments that makes us stay on the EU,
they can be trumpeted by more sceptical ones that say the UK is still a big player, it's in the EU’s
interests to be friends with us... which it is, but it doesn’t take in to account that the fact that the
EU is a much bigger player than a lot of people give it credit for, especially in the UK. Through that
time period [Brexit campaign] there was a lot being said about how the UK is leading foreign and
security policy and how Brexit, the potential Brexit, was gonna threathen that. | don’t think that
changed in the time past. So the question, | think, is really interesting that you're looking at, is how
is that gonna be maintained and what kind of the legal difficulties that have maintained that open
relationship on security with a non-member, an exiting member, a leader of the club. Time makes
difficult any kind of future trade relationship or any kind of future security partnership. The reality
is that the June European Council is two weeks away and that’'s where we'll have some kind of
idea on how close we are to realising a conclusion in October in time for it to be ratified.

2. It affects in lots of indirect ways, | think. And one of the key ones is that there will be a lot of
emphasis on NATO. | think playing a leading role in NATO allows the UK to be more visibly aligned
with the US, to a lesser extent Canada. But it can help to rebalance Europe a little bit. But | don't
think that'll necessary be successful because | think the EU member states in NATO will want to
go more than the CSDP integration group with the UK out of the way, because that’s what they've
been trying to do for a long time.

3. One thing that kind of struck me is a way of potentially making the UK more desirable to the EU,
because of Five Eyes. If the UK can settle itself as conduit between EU intelligence and Five Eyes
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in a way that doesn’t screw up all sorts of data protection, | think that’s key for the UK. It has been
successful, but | think that's been as successful as it could be, and | think because the UK gets a
lot of the EU security cooperation, it hasn't really had the chance to shine. | think the UK can make
some strong arguments: we can share information with Five Eyes and the EU can share information
with the UK. It speaks to the shared problems that members, non-members face. These are wider
global issues and | think the UK can make a strong argument in favour of that. But there needs to
be willingness of partners to cooperate, even if it is a shared interest there will be the legal issues
of how you operationalise that.

4. Definitely the European Arrest Warrant (number one). | think a situation where we have to go
back to extradition between UK and European states will slow things down and that’s definitely
something the UK wants to remain part of. We played a relatively leading role in Europol and
because that's something that we can point to as having contributed to, it felt bad to leave the EU
because of those things we were prized and were quite important to the government. That didn’t
receive much airtime in the debate in the media about Brexit here. But those are definitely areas
that the UK has its eye on maintaining a strong relationship, if not a continuation.

5. Major practical obstacle is gonna be money, because the UK is spending good money on defence
and security cooperation. Everything else of Brexit, the drain on public finance is gonna be such
that dealing with it is gonna have to be the way, because there won't be any extra money to through
in all kinds of new ways for cooperating. So it kind has to be on a level that allows the multiple
synergies between the EU and NATO, | think. Pratical terms, money is going to be a big obstacle.
Especially in defence and the way the military integration works, | think NATO is brilliant on that
and the UK is good on getting on with the European partners in that context. So | think that’s still
a channel, an avenue for communication between Europe’s allies, | guess.

6. The formal terms of the British security partnership are up in the air and you're right, there is a
good chance that won't happen, or it won’t happen in a way that gives concrete ideas of what that
role and what that interaction is gonna look like. If the EU is happy with an agreed set of terms, it's
gonna be difficult for the UK to ratify that. They might come up with an agreement but might not
be particularly meaningful and a lot of the proposals on security partnership to date are “let’s
maintain the status quo” and | don't think that’s legally gonna work. There are difficulties in how
the EU wants to share its information with the UK, because then the UK would be outside the EU’s
legal order.

7. | think that’s the negotiation position on all aspects of the relationship, not just on defence and
security. And | think the understanding is the UK has a comparative advantage over the EU in that
negotiation. But | think that will get undone about the fact that the Commission lawyers will look
into how that's gonna work and how that can be enforceable. It's gonna be an intergovernmental
treaty, obviously, but how the EU puts that into action, and how the operational mechanisms will
work, there will need to be some kind of institutional mechanisms that'll work with that. And that's,
| think, the major sticking point because the UK will shy away from that kind of language. But if
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you think about any kind of intelligence project or a defence mission, the mentality in the UK is
that we can still lead an EU mission. And that’s just non-sense, that cannot happen. We may be
the prime contributors, we may be funding that particular mission, more so than Estonia, Hungary
and Sweden, so why shouldn’t we lead it? (That would be the argument [from the UK government]).
| think that's gonna play out, we're gonna see how that goes. Regarding the bargaining chip that
was supposedly used a few months ago, it's going to be very difficult to execute. The way things
have gone in the last few months is that any kind of threat to walk away without a deal, or “no deal
is better than a bad deal”, that's quite down a lot. The idea that we can bargain in different areas
is quite difficult. | don’t think the Department for Exiting the EU has set themselves up to do different
things following the lines of the negotiation have to happen, and security partnership is one, a
future trade partnership, and then separate to that the ongoing issues of the exit itself (resolving
the Irish border question, the customs union (in or out) linked to the future trade one). | don't think
we can make a serious link between a future trade deal and security partnership. It seems difficult
to make those kinds of linkages. Because we are a big intelligence partner, the EU needs us in this
respect, so we'll need you to be more flexible on your trade policy. We can see a situation where
that might be discussed by the media, but | don't think that's something that would happen in the
negotiations, in my view.

8. In broad terms, | think the EU is going places in terms of internal security, integration and
external security. The migration crisis and all kinds of issues with the Mediterranean border make
that more important. It is all linked with counterterrorism, for instance, and cross border policing.
So an inherent challenge for the EU is to deal with that. And | think integrating more the areas of
internal security is likely and necessary. But there needs to be a willingness to pull together on
those kinds of issues.

9. The golden rule in understanding why integration isn't happening in lots of policy areas is that it
was difficult for the UK, but the UK was the most vocal in that. So taking the UK out of the equation
doesn’t automatically mean that an integration is to engender for the remaining 27. It might be
something that France and Germany can drive, but even then, there’s no guarantees on that kind
of dynamic as well, because things change in France and Germany and they have to be on the
same page to drive those kinds of things forward. So | think it's natural to kind of expect it a little
bit, but | think what will lead to more integration will be a supranationalist agenda potentially driven
by the Commission actually, because | think that the key area is within internal security and the
EU’s external border and that will drive security cooperation forward. Essentially, protecting the
integrity of the Schengen zone, protecting the fundamentals of free movement actually, and how
you manage that is essentially a bureaucratic and technical challenge, and the Commission is well
placed to put those kinds of solutions forward. | know there are aspects on how the external border
is policed, and changing Frontex to the external border force is gonna drive forward that kind of
integration. The technology the Commission is spending money on (like facial recognition), that's
all going to have a security and data impact. So, the means of sharing things around EU partners,
and this is an area where the Commission can facilitate.
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Entrevista a Nigel Inkster, antigo director de operacdes e intelligence do MI6, via Skype, 13 de

julho de 2018

1. Essentially, | think Brexit referendum and the lead up to it showed a number of things which, |
think, foreshadows some wider global geopolitical shifts that are taking place in becoming more
apparent. In particular in the western world, an apparent disenchantment with the collective
arrangements of governance and trade that underpinned the global dispensation following the end
of World War II. In the UK, the referendum showed that the country was effectively split, more or
less 50-50, in relation to Brexit, and the issues that swayed the outcomes were less ones of political
or economic rationality and more emotive and more nebulous concept of national identity, national
control, and particular in parts of the UK the perception that immigration from within the European
Union was having a detrimental social and economic effect by disrupting community cohesion and
depressing wages. | think those were the two major factors. What's changed since, more than
anything else, has been the arrival of a US President who sees himself as a disruptive, who clearly
views the post-World War Il arrangements as detrimental to the United States interests which he
sees it in terms of a zero-sum game (the United States or is a net winner or is a net loser). And
that’s particularly relevant for Brexit in terms of the implications for the World Trade Organization
which can be the bases for the UK trading arrangements post-Brexit. If that seems possible, the
WTO influence looks likely to be eroded and raises questions about that particular proposition. I'm
not following with detail the state of play of the negotiations because this is a sort of a negotiation
that really can’t be done in the public domain, the real business has to be done in private, behind
closed doors, and | think, as with so many other things in Europe, it is going to come down to
something that is put together in the last minute as a result of frantic late-night negotiations.

2. It's very hard to stay for certain, because much will depend on the eventual deal that is or is not
struck, and the sentiment which that engenders both within the UK and Europe. But my sense is
that no matter what, it will be in the interest of both parties to secure an effective and continuing
collaboration in this area as is possible. | think it's clear that the United Kingdom has, up until now,
been a net provider of security goods to the European Union and has done a lot of work to help
other European member-states up their game particularly in the field of counterterrorism. That
work is on going but to a significant degree | think has been done. It's not as if the United Kingdom
is not a consumer of intelligence for other EU countries, because it is. In the context of this
particular situation, everybody is a consumer of everybody else’s intelligence.

3. That is very hard to say. Let's remind ourselves that the European Union, formally speaking,
under the Lisbon Treaty, does not have competence in this area. The Lisbon Treaty explicitly states
that matters of national security are purely national competence, which means that unless
something in the Lisbon Treaty is changed it's going to be difficult for the European Union to create
more in the way of a formal counterterrorism structure. We do have Europol, which is basically a
repository of knowledge and information and a mechanism for promoting certain kinds of best
practices, and of course it's been led by a britand staffed by quite a lot of British people for a good
few years now. But security intelligence cooperation, at its core, is still something that is done
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bilaterally, between nation and nation. And it is a very variable geometry, depending on the sorts
of relationships of trust that have evolved. So that is a very practical consideration. Let us assume
that there is no Brexit negotiation and the UK leaves Europe with no deal, it's not as if all of the
sudden the security and intelligence lights are turned out. Those bilateral relationships will continue
and will remain very important.

4. Within the European context what matters most to the UK is access as of right to certain datasets
that the EU does collect. We're talking here about things like travel information and financial
information. This kind of data that is not in itself directly related to terrorism or anything else but is
actually very important in terms of investigating such issues. So, | think there’s going to have to be
some kind of pragmatic arrangements which enables the UK to have some form of access to this,
and some form of exchange whereby comparable access to UK datasets is available as needed. |
think that’s probably the single most important thing.

5. I think the European bureaucracy can sometimes be very inflexible but sometimes it can be very
flexible if the political drivers are there for flexibility. Obviously you got things like data protection
regulation which now come into consideration, but this things can be negotiated at a government
to government level. So | don't actually see any irreducible obstacle to achieving some sort of
agreement. The question is how long it's going to take and what if any limitations might need to be
imposed, but I'm not in a position to judge what those might be.

7. The White Paper the British government just published is very much about a bespoke deal,
there’s no question about that, and Europe is busy digesting that at the moment. The public
position is that this kind of bespoke deal can't be reached. | just don’t know whether that is in fact
the case or whether indeed there is room for some degree of flexibility. We're talking here about
the generality of Brexit. In security cooperation that's not even formally part of the arrangement.

8. As | said, the first thing is the Lisbon Treaty provision which denies the EU competence in this
area. That, | think, would seem be a significant impediment to any federalist ambition to create,
for example, a separate European intelligence organization. To some extent that has happened
with the European Situation Centre within the European Action Service. But that was done on a
consensual basis and the UK was one of the lead countries in promoting and enabling these
arrangements, and it was a 67, William Shapcott, who for many years headed the Situation Centre.
So, again, not having the UK formally in that arrangement could be something that is missed,
because the UK has got possibly unique expertise in areas of intelligence assessment and
processing. Having said that, of course this is an arrangement where everybody brings something
to the party. Nobody, not even the UK and France, can cover everywhere and there are areas like,
for example, North Africa, the Sahel, where some countries have capabilities and actually the UK
has very limited coverage of the Sahel. And there are a number of EU countries that have surprising
niche capabilities, in particular areas, in particular subjects, that turn out to be useful. The fact that
the UK is not formally part of that structure, doesn't prevent it from providing intelligence to the
structure, people are not going to say “no, no, we don’t want it”, | would imagine. Where the
mechanisms exist for the UK to share what is in the SITCEN is another question altogether. But
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again, bear in mind that majority of what the SITCEN is, is assessed intelligence, and it is highly
likely that the raw intelligence that underpins it would have been shared on a bilateral basis anyway.
Particularly intelligence collection is perhaps one of the most significant expressions of national
sovereignty. The right to collect intelligence that you need to support your policies. Within
international law there are no prohibitions on espionage or intelligence collection and they are
unlikely ever to be, because every state sees that as very important to be able to undertake these
activities. So this is very much bond up with the concept of statehood and national identity, so to
speak. And | think when you're looking at the problem it's very important to bear that in mind. This
is a political reality that lurks in the background of any discussions on enhanced European
capabilities. Europe does need to do better in this area, either as independent countries or
collectively. The US backstop is showing itself to be less reliable, president Trump has made clear
that he has no patient with free-riders on the system and in any case the challenges facing Europe
are growing, both in character and intensity. The capabilities to deal with some of these challenges
are manifestly inadequate. In counterterrorism Europe is doing reasonably well now, and of course
that is not just an intelligence issue, it's also a policing issue, a law and order issue, a community
relations issue (economics perceptions of justice), etc, etc... All of these things come in to it, but is
also has a geopolitical dimension. But other major security challenges that are there now include
a China that there is more aggressive in pursuing its interests, a Russia that is more or less a
revisionist state (it may not be able to get what it wants, but it is very good in ensuring that other
people don't get what they want). All of these challenges are out there. Europe is going to need a
much better sense of what's happening in other parts of the world, where Europe’s influence is
now being more aggressively challenged by China in particular. So that Europe collectively ought’s
to be investing more in intelligence capabilities and collection. | think is self-evident whether the
political will exist to do it and whether the capabilities exist to do it in a effective manner is another
question.

9. That is a hard question to answer, because obviously a number of European countries would
like to have an intelligence relationship with the USA, similar to what the UK has had for many
years. Indeed Germany, two or three years ago, formally asked to be incorporated into those Five
Eyes structures and was told “no”, and the reason for that is, more than anything, cultural and the
function of an historical experience. The intelligence cultures of Europe are just very different from
those of the Anglo-Saxon world. Melding them together is not impossible but the intentives have to
be there. And the point is, if you're going to be a member of a club like the Five Eyes, you gotta
pay your dues, you actually have to commit yourself to operational engagement in ways the US
sees as valuable. | think some countries, like France in particular, is capable of doing this.
Germany, | think, would struggle because of both professional capability deficits and also the
political inhibitions, but it could come to be. What's really made the difference for European
intelligence has been the need to address a transnational terrorist threat that is imminent and can’t
any longer be ignored. My sense is, as time goes by, and particularly if the US continues to be seen
as a less reliable partner than as has previously been the case, the individual countries will start to
think to further developing their own capabilities and also looking at ways of leveraging collaboration
within Europe. But quite how that evolves | think is too early to say.
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[Regarding more integration in these kinds of issues], certainly the UK was at the forefront of efforts
to frustrate such ambitions. It was indeed the UK that insisted on including that provision in the
Lisbon Treaty about national security. But bear in mind that in some political senses inhibition
might be less, but the other major intelligence services of Europe were as unenthusiastically as the
UK about the idea of creation European intelligence structures. It is just that unlike the UK, they
did not have the influence of their foreign ministries that would enable them to articulate that and
get it translated to Treaty text. The UK did. So there’s quite a lot of reluctance with other European
intelligence communities to see a transition towards a European project. And the thing is one has
to bear in mind, you can't realistically hope to have a European intelligence structure unless there
is a European government structure. Having a European intelligence structure without the top level
political costumer would make no sense. Who were they providing intelligence for? Who's going to
action it? Into what broader political structure does it fit? The purpose of an intelligence service is
to inform governments decision, to minimize uncertainty for policy makers and a sense-making
narrative. But who is that sense-making narrative gonna be created for? Whose uncertainty is going
to be diminished by the activities of this service? Unless there is a pan European federal
government, there’s nothing for this organization to fit into.
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Entrevista a Artur Gruszczak, Professor Associado do Instituto de Ciéncia Politica e Rela¢oes

Internacionais da Universidade de Jagiellonian (Polénia), via e-mail, 27 de agosto de 2018

1. It has been a long and complicated process since the 2016 referendum and for now it has
brought about more questions than answers. When it comes to security, justice and home affairs
as well as intelligence matters, it has to take into account Scotland’s and NI's distinct legal systems,
which may add a bit of trouble to the ‘Brexiting’. | think both parties (UK and EU) are determined
to conclude the negotiations in a reasonable time-frame although having ‘devil in the details’ might
delay the final stage of reaching a compromise.

2. It can have an impact on economic security, given that the UK'’s role in the EU’s economy,
financial markets, services has been considerable and the City has contributed to financial
regulation of capital flows. When it comes to military security, British contribution to EU CSDP has
been important in political and strategic terms yet not so relevant in operational and tactical terms;
the UK did not deliver to much in regard to CSDP missions and operations. Besides, for the UK
NATO has been the priority and the transatlantic alliance with the US (UKUSA) determined its
strategic planning, preparedness and capabilities. As to internal security (home affairs) and criminal
justice, Brexit would imply a reconfiguration of the UK-EU cooperation which would not necessarily
rebuild it given the British opt-out and the specific mode of UK’s participation in EU AFSJ.

3. It will not be necessarily a ,loss” of UK's contribution. The British government is definitely
interested in cooperating closely with the EU in security and intelligence matters and,
concomitantly, the EU has kept a strong will to have the UK as a relevant partner. Criminal
intelligence can be shared thanks to the UK’s ‘association’ with the EU and its relevant agencies
and bodies. Military intelligence sharing will practically cease but the advancements in NATO-EU
intelligence cooperation could open new channels for the British intelligence authorities what would
compensate to a certain extent the deficit of military intelligence input from the UK services.

4. There are two main areas: 1) criminal intelligence, which the UK introduced as a model to the
EU cooperation, has strongly supported it and developed within the EU, especially in Europol (under
Wainwright's directorship) and - partially — Eurojust; it concerns mainly organised crime, and also
international/global terrorism, including terrorism financing, cyber terrorism (use of darknet) and
foreign fighters; 2) strategic intelligence provided by relevant EU bodies, such as INTCEN, SATCEN
and - to a certain degree - Intelligence Directorate of the EU Military Staff. This helps to build a
general situational picture and save time and money. Moreover, thanks to the access to an all-
source intelligence analysis the UK services can check their information and data against strategic
and tactical intelligence products ‘made in EU’.

5. Firstly, clear definition of common goals and mutual rewards (especially in strategic terms);
secondly, legal and technical requirements/constraints set by the EU (for instance, concerning
intelligence sharing); thirdly, oversight (the need of an independent body supervising ways and
means of cooperation); fourthly, possible incompatibility of assets and capabilities (in terms of
standards and technologies), subject to a progress in EU CSDP and the scope of its autonomization.
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6. No, definitely not, security matters are too important to be degraded as a result of Brexit and
lost after the UK’s withdrawal. There are many ways to maintain intelligence cooperation, the EU
already has practical experiences with the US, or Switzerland, or Norway. Moreover, NATO has
underpinned EU security policy, therefore NATO will constitute a footbridge between the UK and
EU, enabling close political and military cooperation in security matters.

7. Hard to say, rather one would expect a subtle game, a delicate bargain in search of a win-win
situation. There is a lot to win (or not to loose), more than both parties are ready to put on risk.

8. The EU intel community has been still ‘in the making’, subject to numerous variables and
determinants. Political consensus is the decisive factor and in the course of the recent crisis of
European integration (of which Brexit is one of the evidences) prospects for the establishment of a
genuine intel community are rather bleak. However, some achievements can be highlighted: a
better situational awareness regarding threats and risks (terrorism, organised crime,
irregular/illegal migration, unauthorised border crossings); the growing volume of exchanged data
and shared intelligence products; a better support for national intelligence operation (the principle
of subsidiarity).

The strenghts: improved quality of EU intelligence products, stronger EU agencies and units dealing
with intelligence, growing MS’s capacity to deliver, the will to contribute to overall analytical
capabilities; the gaps: free riding (using intelligence products without providing own inputs), weak
legal regulations on the EU level, deficit of trust among MS (governments and intel services),
technical flaws and shortcoming, limited interoperability of information exchange systems.

9. Firstly, there will be no such a thing as a ‘European Secret Service’ in the previsible future;
secondly, the UK was not the opponent of an enhanced intelligence cooperation in the EU, it raised
many concerns and reservations, but did not block it — some other ‘big’ MS stayed behind that;
thirdly, | would not put Brexit as a ‘do or die’ for both counterparts; rather, | will see it as a bitter
political necessity triggered by the democratic will of UK citizens expressed in the 2016
referendum, therefore the governments of the UK and EU MS have been and - to my mind - will
be interested in rescuing as much as possible from hitherto EU-led cooperation and avoiding
hurting one another. So, | see many other factors which determine the future developments in
intelligence cooperation in the EU, such us political crisis of the UE, growing raws among MS, legal
issues, technological differences etc.
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