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Segurancga nos Sistemas de Informagao Hospitalares: politicas,

praticas e avaliagao

Resumo

Orientador Autor

Prof. Henrique Santos Anténio Carvalho Santos

Actualmente, a informagao é genericamente considerada um recurso critico para
qualquer organizacao, exigindo politicas de seguranca adequadas para a sua
proteccao. Tipicamente, a abordagem usada para o desenvolvimento dessas
politicas, parte da avaliagdo do risco, que € feita com base no valor do recurso e
na probabilidade da concretizacdo das ameacas. Estes dois valores podem ser
extremamente dificeis de determinar, especialmente quando a informagdo nao
esta relacionada com objectos de valor quantificavel e/ou quando o historial da
ocorréncia de incidentes € limitado, como é o caso da informagdo nas unidades
de saude. Por outro lado, algumas das abordagens existentes para a avaliagao
do risco consomem um elevado nimero de meios humanos e financeiros,
originando, por vezes, limitacbes a aplicacdo do processo de gestdo da

seguranca na organizacgao.

Atendendo a essas limitagbes, o principal objectivo desta tese foi o de propor
uma metodologia para a implementagao de politicas de seguranca em unidades
de saude. Procurou-se transformar o processo da gestdo da seguranga em algo
que as organizagdes, nomeadamente unidades do tipo hospitalar, pudessem
implementar e gerir de uma forma &gil e natural, sem a necessidade de recorrer
a recursos extraordinarios. Pretendeu-se, ainda, orientar a metodologia segundo
0s mais recentes desenvolvimentos ao nivel do modelo de gestdo dos processos

desta natureza, tal como os preconizados pela recente norma ISO/IEC 27001.

Embora a metodologia proposta tenha por base alguns métodos e normas ja
existentes para a area da gestdo da segurangca da informagdo, apresenta

solugdes inovadoras para alguns dos aspectos mais criticos e que normalmente,
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Resumo

exigem mais recursos. Em particular, sdo apresentadas solugdes para as fases
de identificacdo e catalogagdo dos recursos (elementos informativos) a serem
alvo do processo de seguranca e para a determinacdo do indice de risco de
cada recurso. Relativamente a esta ultima solugédo, € proposta a utilizagcdo da
metodologia de Delphi para estimar os dois parametros relevantes (o valor do
recurso e a probabilidade de concretizacdo de uma ameacga) que sdo usados

para calcular o indice do risco.

Propde-se ainda uma nova organizagao para o catalogo de medidas no ambito
da politica de seguranca, com vista a facilitar o processo da escolha das
medidas adequadas e em concordancia com a filosofia de gestdo da seguranca
subjacente a metodologia proposta. Este catalogo recolhe, naturalmente,

diversos contributos ja estabelecidos para outras metodologias.

Por fim, sdo apresentados os resultados da aplicagdo da metodologia numa
organizacao hospitalar. Estes resultados demonstram a aplicabilidade da
metodologia, ao mesmo tempo revelam a desejada agilidade no sentido de

facilmente e naturalmente a integrar no processo de gestéo da organizagao.

Apesar da solucao proposta ter sido desenvolvida tendo por base as unidades
de saude, a generalidade dos seus principios garante que, com algum cuidado e
esforco de adaptacio, esta metodologia possa ser facilmente alargada a outros

tipos de organizagdes
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Healthcare Information System Security: policies, practices e

evaluations

Abstract

Advisors Author

Prof. Henrique Santos Antoénio Carvalho Santos

Nowadays information is recognized as a critical resource, requiring an adequate
security policy. Typically the approach most often used for the development of
these policies starts with a risk assessment, which is carried out on the basis of
the value of the resource’s value and/or the probability of threats. These two
values can be extremely difficult to determine especially when the information is
not related to objects whose values are quantifiable and when the history of the
events is limited — which is the case with healthcare information. On the other
hand, some of the existing approximations require enormous amount of human
and financial resources of the organization, sometimes creating limitations for the

application of a security management process in the organization.

Heeding these limitations, the main objective of this thesis was, therefore, to
propose a methodology for the implementation of security policies at healthcare
providers, but at the same time, try to change security management into
something that organizations (in particular the hospital type) could implement and
manage in a nimble and natural manner, without resorting to extra resources.
Furthermore, there was the attempt to steer the methodology in accordance with
the most recent developments concerning management models of processes of

this nature, as extolled, for example, by the recent ISO/IEC27001 standard.

Although the proposed methodology is based on some already existing methods
and standards in the field of information security management, it presents

innovative solutions for some of the most critical aspects that normally require
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Abstract

more resources. Specifically, solutions for the identification and ranking of
resources (informative elements) as the target of the security process and for the
risk index determination, of each resource. Regarding the last solution, the use of
the Delphi methodology is proposed to estimate the two relevant parameters (the

resource value and the probability of threats) that are used to calculate the index.

To what concerns the controls to be implemented, it is also proposed an
organization for the catalogue of those controls with the purpose of easing the
decision making process and guaranteeing consonance with the philosophy of
security management which underlies the proposed methodology. Naturally, this
catalogue collects diverse contributions already established for other

methodologies.

Finally, the results of the application of the methodology to a hospital organization
are presented. These results demonstrate the applicability of the methodology
and at the same time reveal the desired agility, in the sense of easily and

naturally integrating it with the organization’s main management process.

Even though the proposal was developed based on a specific healthcare
provider, the generality of most of the principles implemented, guarantee that this
methodology can easily be generalized to other types of organizations, with some

care and effort in the its adaptation.
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Capitulo 1

Introducao

1.1 Enquadramento

Actualmente, a generalidade das organizacbes depende fortemente dos
sistemas de informacao (Sl) para o desempenho da sua missao. Deles depende
a continuidade e o sucesso das organizagdes [1]. Ora os Sl foram desenhados e
desenvolvidos, na maioria dos casos, sem ter em atencdo muitos dos requisitos
de seguranga, actualmente preconizados [2]. Acresce a este facto a auséncia, na

maior parte das organizagées, de uma cultura de seguranca da informacgao.

Um estudo levado a cabo pela Comissao Nacional de Proteccao de Dados
(CNPD) a 38 hospitais portugueses revelou que nao existe um cultura de
seguranga ou que esta é muito deficitaria. Este facto é preocupante se se

atender a natureza da informagao com que estas organizagdes lidam [3] [4].

A fim de introduzir uma cultura de seguranga nos Sl é necessario que cada
organizagao identifique os seus problemas relacionados com a seguranca,
adopte medidas de seguranga adequadas e proceda a monitorizacdo da sua
eficacia [5]. Dir-se-a assim, que cada organizagao deve levar a cabo uma politica

de segurancga.




Introducéo

Dada a diversidade das organizagcbes, € dificil sistematizar um processo
genérico de elaboragdo de uma politica de seguranga. Deste modo qualquer

metodologia genérica necessita de ser adaptada a realidade de cada

organizacgao.

A avaliagdo dos problemas relacionados com a seguranca pode fazer-se de

varias formas. Uma delas baseia-se no risco que os recursos dos Sl apresentam
[1].

Um recurso tem tanto maior risco, quanto maior for o seu valor € a sua
susceptibilidade a uma quebra de seguranca. Na maioria das situagdes, o valor
do risco ndo é simples de obter, obrigando a proceder a uma complexa analise

de dados, o que torna o processo moroso e dispendioso.

A informacéo resultante da prestacao de cuidados de saude é um conjunto de
recursos sensiveis do ponto de vista da seguranga. O valor de cada recurso e a
sua susceptibilidade a uma quebra de seguranga ndo sdo conhecidos. Uma
forma de os estimar é inquirir os profissionais que lidam com os recursos de
forma a obter um consenso. Este consenso pode ser obtido através da técnica
de Delphi, que assenta num processo iterativo com base em questionarios
estruturados. Apesar de criticada por alguns autores, a utilizacdo de
questionarios, neste caso e devido a auséncia de qualquer referencial, afigura-se
como uma solucao possivel. Naturalmente a eficiéncia deste processo depende
fortemente da elaboracdo dos questionarios, nomeadamente da sua

estruturagéo e objectividade.

Na presenca dos valores referidos anteriormente é possivel determinar a posi¢cao
relativa de cada recurso em funcdo do indice do risco que apresenta,
percebendo assim quais os que, prioritariamente, necessitam de medidas de

seguranga.

Com base nesta ordenacdo de prioridades e com o suporte normativo e
regulamentar que fornecem algumas medidas de controlo, €& possivel
estabelecer uma politica de seguranga e dotar uma unidade de saude de um

documento formal de seguranca.
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1.2 Objectivos

O objectivo deste trabalho é propor uma metodologia para a implementagao de
politicas de seguranga em unidades de saude, transformando o processo de
gestdo da seguranga em algo de facil implementacao e integravel no processo
de gestdo da organizacdo. Dado as fortes restricbes financeiras que a maior
parte das organiza¢des apresenta, a metodologia deve propor um processo de

gestdo de seguranga que consuma o minimo de recursos financeiros.

Um objectivo paralelo, € o de avaliar e comparar algumas metodologias ja
propostas com vista a propor eventuais alteragbes que possibilitem a aplicagéo

mais efectiva da seguranga da informacgao.

1.3 Estrutura da Dissertacao

Os principais aspectos da seguranga da informacao que permitem contextualizar
a metodologia proposta nesta dissertagdo sdo abordados no capitulo 2. Neste
capitulo sao definidos, entre outros, os conceitos de seguranga da informacgao,

vulnerabilidade, ameaca e politica de segurancga.

No capitulo 3 sao detalhadas algumas das metodologias existentes e é feita uma

analise critica dessas metodologias.

Como toda a problematica da seguranca deve estar balizada pelo
enquadramento legal, no capitulo 4 apresenta-se a lei portuguesa de protecgao
da informacédo. Faz-se, ainda, meng¢ao ao enquadramento legal americano, pelo
facto deste abordar questbes especificas relacionadas com as organizagdes que

prestam cuidados de saude.

No capitulo 5 aborda-se a problematica da organizacao interna de uma unidade

hospitalar e o seu fluxo de informacéo.
No capitulo 6 apresenta-se a metodologia proposta para a gestao do risco.

Por fim, no capitulo 7, sdo apresentadas as principais conclusées do trabalho e

algumas perspectivas para trabalhos futuros.
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Em anexo apresenta-se uma proposta de catalogo de medidas adaptado a
metodologia que se propde e apresenta-se o resultado da aplicagdo da

metodologia numa unidade hospitalar.




Capitulo 2

Seguranc¢a da Informacgao

Neste capitulo sdo apresentados os principais conceitos relacionados com a
seguranca dos sistemas de informacédo (Sl) e a sua evolugdo ao longo dos

tempos.

Sao, ainda, definidos os conceitos de seguranga da informacgao, risco, ameaca,

vulnerabilidade e politica de seguranca.

2.1 Introducgao

A visao da segurancga dos SlI, por parte das organizagdes, tem evoluido ao longo
dos tempos, acompanhando de resto a propria evolugdo dos sistemas
informaticos [6]. Cada vez mais os S| assumem um papel estratégico e
relevante, tornando-se vitais para a organizagdo. Sendo assim, € necessaria e

obrigatdria a existéncia de um conjunto de mecanismos que os protejam [5] [7].

Nos dias de hoje, é importante ter a informagao correcta, no momento certo.
Nesta nova fase em que a organizagdo “roda” em torno da informacido -

(Information Centric Environment) — a dependéncia da grande maioria dos
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departamentos é total em relacdo ao departamento das tecnologias da
informacao. Devido a este novo paradigma organizacional, as questbes
relacionadas com a segurancga deixaram de ser um problema do responsavel do
departamento de informatica, como acontecia na década de 80, para ser um

problema global de toda a organizagao [6] [5] [8].

Na década de 80 viveu-se uma fase que se poderia designar por “Computer-
Centric’. Nesta fase as organizagbes eram compostas por um conjunto de
departamentos, entre eles o departamento de informatica. O departamento de
informatica prestava apoio aos outros departamentos. A maior parte deste apoio
era consubstanciado no processamento em “batch mode” de dados recolhidos
em “off-line”. Isto traduzia um certo isolamento do departamento de informatica,
de tal forma que possiveis falhas nos sistemas que desenvolviam e mantinham,
nao afectavam o funcionamento do dia a dia da instituicido. Nessa época as
questdes de segurancga tinham como principal objectivo a proteccao das infra-
estruturas e a operacionalidade dos sistemas. A maior parte das preocupacoes

eram ao nivel do controlo de acesso fisico aos equipamentos [6].

Numa fase subsequente, com a evolugédo das tecnologias para as arquitecturas
distribuidas, procurando flexibilizar o acesso aos recursos informaticos, o
departamento de informatica transforma-se num departamento de tecnologias de
informacao (information technology departement), cuja missao é manter um
complexo sistema informatico e de comunicacdes que suporta uma grande parte

dos processos de negocio [9].

Devido a esta transformacdo, os outros departamentos organizacionais
comecam a ficar dependentes da operacionalidade dos sistemas geridos pelo
departamento das tecnologias da informagdo. As tecnologias comegcam a ser
usadas para a automatizacdo das operacdes do dia a dia e, consequentemente,
uma quebra de seguranca nao afecta s6 o departamento das tecnologias de
informacao, mas podera afectar também os outros departamentos. Nesta fase da
evolugdo, os mecanismos de proteccdo fisica utilizados para garantir a
seguranca dos sistemas deixam de alguma forma de fazer sentido, uma vez que
estamos na era dos sistemas distribuidos. Rapidamente os mecanismos de

controlo de acesso aos sistemas (identificagdo do utilizador, validagao do
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utilizador) e os mecanismos de codificagdo das comunicag¢des, surgem como

mecanismos complementares aos da proteccgao fisica [6].

O problema da seguranga da informagdo nao se limita a um conjunto de
organizagoes que, devido a sua natureza, lidam com informagdo secreta ou
confidencial. Este problema afecta todas as organizagbes, sejam elas do sector
militar, financeiro, dos servicos de saude ou de qualquer outro sector de

actividade, de natureza publica ou privada [9] [10].

Actualmente a informagao é vista como um recurso vital para as organizacoes,
como ja foi referido anteriormente. Do ponto de vista da necessidade de
seguranga deste recurso, ndo interessa como ele é materializado, se em suporte
informatico ou em suporte n&do informatico, nem o local da organizagédo onde ele

€ processado e/ou armazenado [2] [6] [11].

Ja na definicdo dos mecanismos de seguranga é necessario ndo s6 conhecer as
caracteristicas do suporte da informagao, mas também o meio envolvente. Outro
factor a ter em conta é o conjunto das vulnerabilidades a que a informagéao esta
sujeita e que € o resultado da conjugacao das vulnerabilidades do suporte da

informacao e do meio onde é processada, acedida, armazenada e transmitida [9]
[5] [7].

Do ponto de vista da seguranga e de uma forma genérica, o sistema de
informacdo de uma organizacao apresenta vulnerabilidades e esta sujeito a

ameacas internas e/ou externas a organizacao (Figura 2.1).

Organizagéo

Sistema de Informacgéo

Informagéo

Legenda

o & &

A > Ameacas
V - Vulnerabilidades

Figura 2.1 - Representacao das ameacas e vulnerabilidades num SI
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John D. Howard define vulnerabilidade como sendo um ponto fraco do sistema
que pode ser explorado através de uma acg¢ao nao autorizada/esperada, ou seja,
nado aprovada pelo administrador do sistema e com potencial para provocar
danos a organizacdo. No momento em que este ponto fraco seja explorado com

sucesso podera ocorrer uma, ou mais, das seguintes consequéncias [12]:

Aumento ndo autorizado do nivel do acesso de um sistema ou de um

utilizador;

e Acesso e/ou disseminagdo de informagdo por alguém nao autorizado

para tal;
e Alteragdo nio autorizada da informacéo;
e Paralisagao do sistema de informacgao;
e Roubo de elementos integrantes do sistema.

Pfleeger apresenta uma definicdo idéntica para vulnerabilidade e define ameaca
como sendo um conjunto de circunstancias que permitem explorar uma ou mais
vulnerabilidades. O mesmo autor propbe que as ameacgas sejam classificadas

em quatro classes de acordo com as consequéncias que podem causar [7] :
o Intercepgdo — acesso a um recurso, nao estando autorizado para tal;

e Interrupgao — provocar a negagao de acesso a um recurso, quer seja
provocando a sua inoperacionalidade, quer seja pelo simples

impedimento do acesso;

e Modificagao — alteracdo das propriedades de um recurso sem

autorizagao para o efeito;

e Produgdo — adicionar dados ao sistema de informagédo, ou a um

elemento que o constitui, sem ter autorizagao para o efeito.

Existem outros autores que propdem outras classificagdes para as ameacgas,
havendo divergéncia ao nivel da nomenclatura de cada classe, mas preservando

0s mesmos conteudos conceptuais [12] [13].

As normas ISO/IEC 17799:2005 e ISO/IEC 13335-1:2004 definem ameaga como
sendo algo que potencialmente pode causar um incidente ndo desejado capaz

de produzir um dano no sistema alvo ou na organizagao.
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A norma ISO/IEC 17799:2005 define ainda incidente de seguranca da
informagao como sendo um ou mais eventos que tém uma significativa

probabilidade de produzirem dano.

Neste contexto € necessario que cada instituicdo e os seus diversos niveis
organizacionais consigam enumerar as diferentes vulnerabilidades e ameacas,
entender a natureza e a relevancia dos riscos dos diferentes processos e
sistemas, de forma a saber quais as consequéncias da auséncia de seguranga e
finalmente, estudar as diversas alternativas para uma solugdo de protecgao

adequada para a organizacao [14] [15] [7].

O risco é a medida da potencial perda econdmica resultante do dano ou perda
de um recurso ou investimento. Por outras palavras o risco € a medida da

exposicao de um determinado sistema, recurso ou entidade ao dano [16] [17].

Conjugando o que atras foi exposto, a seguranga da informagdo resulta da
utiizagdo de um conjunto de medidas que tendem a evitar que as
vulnerabilidades dos sistemas sejam exploradas, dentro de um determinado
nivel de risco considerado aceitavel. Essa relagao pode ser visualizada através

de um diagrama como o que é mostrado na figura seguinte.

Organizagéo

Legenda

A > Ameacas

V - Vulnerabilidades

M-> Medidas

X = Vulnerabilidade eliminada
K > Ameaga eliminada

Figura 2.2 - Modelo de Seguranca
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Para que as medidas tenham o efeito desejado devem estar enquadradas por
uma politica de seguranga da informagdo que vise garantir um nivel de
proteccdo adequado e controlado, para 0 que € necessario a respectiva
avaliagdo da adequacao e eficiéncia. Desta forma, uma politica de seguranca é
um plano de alto nivel que define as linhas orientadoras a seguir para garantir a
seguranca da informacao. Todos os procedimentos operacionais que se venham
a implementar na organizacédo deverao estar alinhados com aquelas directrizes
[11].

Por outro lado, medidas avulso e nao integradas numa politica global de
seguranga, poderao ter um efeito negativo. Um elevado niumero de empresas
adquire produtos de proteccado de perimetro da rede de comunicagdes (firewall,
filtros de conteudo, etc...) ou produtos de retaguarda (sistemas de descoberta de
intrus&o, anti-virus, etc...) de elevado custo, sem ter avaliado as vulnerabilidades
e ameacas que o sistema de informacéo apresenta [18] [19]. Peltier cita, no seu
livro “Information Security Fundamentals”, um estudo levado a cabo pelo
Computer Security Institute’ (CSI), em colaboracdo com o Federal Bureau of
Investigation® (FBI), onde se conclui que a ameacga principal (65%) para a
seguranc¢a da informagdo sao os erros e omissdes provocados pelos agentes
que, de uma forma directa ou indirecta, usam legitimamente o sistema de
informacédo. Por outro lado, 13% dos incidentes de seguranga sé&o provocados
por empregados desonestos, enquanto que 10% tém origem em empregados
desapontados. Este estudo salienta ainda que sdo os empregados que
conhecem a melhor forma de causar danos aos sistemas de informagado das
organizagdes, uma vez que lidam diariamente com eles [20]. De facto s6 8% dos
incidentes estao relacionados com as falhas nos sistemas de suporte
(electricidade, telecomunicagdes,..), ou com causas externas a organizagao
(tempestades, inundacbes, fogo, atentados,...) que provocam danos nas
estruturas fisicas dos sistemas de informacdo. Finalmente os hackers ou

crackers, estdo presentes em cerca de 4% dos incidentes. Apesar desta

! http://www.gocsi.com/

2 http://www.fbi.gov/
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percentagem ser baixa, nem sempre os danos causados por este grupo de

ameaca podem ser considerados insignificantes, bem pelo contrario.

Atendendo a natureza da politica de seguranca atras enunciada e a forma como
ela vai interferir nos Sl e, consequentemente, na vida da organizagdo, s6 é
possivel construir uma boa politica se esta estiver enquadrada na vida da propria
organizagdo, com a mesma responsabilidade e naturalidade que qualquer outra

actividade organizacional.

Segundo Peltier a seguranca da informagao, e consequentemente a politica a

ela associada, deve assentar nos seguintes principios [20]:
e estar alinhada com os objectivos, ou missdo, da organizacéo;

e ser suportada por um conjunto de processos compreensiveis e

integrados;

e ser avaliada periodicamente com vista a deteccdo de possiveis
desvios e/ou para a implementacdo de novos mecanismos que

contribuam para uma melhoria do processo;

o estar balizada pelos regulamentos, leis ou documentos afins a que a

organizagao esta sujeita;

e ter subjacente o controlo do custo/beneficio da implementagdo de
medidas. Para tal, € necessario determinar o custo da implementacao
das medidas e a sua pertinéncia. Este Ultima parametro é

determinado com base na analise do risco.

E universal o entendimento de que é necessaria a seguranga da informagao e
estudos nesta area recomendam a sua promog¢ao. Porém é utdpico afirmar que é
possivel estabelecer um nivel de 100% de segurancga. Este nivel s6 seria

possivel com custos proibitivos [20].

Assegurar um nivel 6ptimo de seguranga para a informagdo ndo €, nem uma
tarefa trivial, nem uma tarefa finalizavel, mas resulta de um esforgo continuo de
aperfeicoamento sucessivo [21]. A percepcao desta realidade confere a
seguranga da informacdo o estatuto de um processo de gestado, o que alias se
identifica nas normas ISO 9001, ISO 14001 e ISO/IEC 27001. As mesmas

11
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recomendam que, para o processo de seguranga seja usado o modelo Plan — Do
— Check — Act (PDCA), em tudo semelhante ao usado nos processos de gestao.
Refira-se, ainda, que as recomendagdes gerais da OCDE sido também no

sentido da aplicacédo deste modelo [22] [23].

Importa agora definir seguranga da informacgao, para depois apresentar alguns

modelos orientadores do processo de gestdo da seguranga.

2.2 Conceitos basicos da seguranga da informacgao

A segurancga da informagao, tal como é definida pela norma ISO/IEC 17799% é o
conjunto de procedimentos que visa a protec¢éo da informagao das ameacas, de
forma a assegurar a continuidade da organizagdo, a minimizar o risco e a

maximizar o retorno dos investimentos e das oportunidades do negdcio.

Tradicionalmente, a seguranga da informacao é decomposta em trés dimensoes:
confidencialidade, integridade e disponibilidade [9] [7] [6] [24].

Pfleeger defende que é com base na correcta ponderagcédo das trés dimensoes
que é atingido o estado perfeito da seguranga da informacao. No entanto, por
vezes € necessario reforcar uma das dimensbdes em detrimento das outras,
podendo estas Uultimas ficar fragilizadas. Por exemplo, ao aumentar a
disponibilidade (flexibilidade no acesso a informagao) potencia-se a diminuicdo
da confidencialidade e da integridade, ao expor demasiadamente a informacéao
[7]. A reforgar este ponto de vista, Peltier afirma que a seguranca da informacao
deve ser vista como um tridngulo, em que um vértice é ocupado pela
confidencialidade e os outros dois pela integridade e pela disponibilidade,

respectivamente [20].

Actualmente esta divisdo rigida em trés dimensdes é colocada em causa. Ha
autores, como por exemplo Paker D., que rejeitam esta abordagem simples, por

acharem que ndo se encontra adequada as necessidades de seguranga que as

3 Igual tratamento é assumido na familia de normas ISO/IEC 27000, das quais a ISO/IEC
27002 ira substituir a ISO/IEC 17799 parte 2.
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organizagoes apresentam actualmente. Com efeito, no seu artigo “Toward a New
Framework For Information Security”, Parker defende a existéncia de seis
dimensdes para a seguranga da informacgao: as trés dimensdes classicas
(confidencialidade, integridade e disponibilidade), a utilidade, a autenticidade e a

propriedade [24].

A necessidade de flexibilizar as dimensées da seguranca também esta presente
na proépria evolugdo da norma ISO/IEC 17799. Enquanto que na sua versao de
2000 s6 eram consideradas as trés dimensoes classicas, na versdo de 2005
considera-se a possibilidade de adicionar, pontualmente, outras dimensoes, tais

como autenticidade, responsabilidade, nao repudio e credibilidade.

A confidencialidade é definida pela norma ISO/IEC 17799 como sendo a
propriedade da seguranga que permite garantir que a informagdo € acedida
exclusivamente por quem tem autorizacdo [9]. Segundo Pfleeger a designagéo
“acedida” deve ser entendida ndo sé como a leitura da informagao, mas também
como a oportunidade de a visualizar, imprimir ou simplesmente conhecer a sua

existéncia e/ou conteudo [7].

A integridade é definida pela norma ISO/IEC 17799 como sendo a propriedade
da seguranga que preconiza 0S mecanismos necessarios para garantir a
consisténcia da informagdo ao longo do tempo, nomeadamente assegurando
que as modificacbes da informagdo s6 sao efectuadas por utilizadores

autorizados e de acordo com os protocolos estabelecidos.

A disponibilidade, segundo a mesma norma, é definida como sendo a
propriedade de seguranca que permite garantir que a informagao esta acessivel,

a quem de direito, sempre que necessario e na forma correcta.

A norma ISO/IEC 13335-1:2004, para além das propriedades de seguranca
referidas nos paragrafos anteriores, acrescenta outras possiveis, definindo-as da

seguinte forma [25] [8]:

¢ Responsabilidade — propriedade que assegura que uma acgao €

imputada a uma entidade;

e Autenticidade — propriedade que assegura que um recurso €

verdadeiro;

13
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e Nao repudio — propriedade que permite provar que uma
determinada acc¢édo ou evento ocorreu efectivamente e qual o seu

autor;

e Credibilidade — propriedade que garante a confianca sobre o

conteudo da informacao.

Em funcdo do exposto, a divisdo da seguranca em dimensbes tem que ser
adaptada ao tipo de organizagdo, pois € com base nelas que sera definida a

arquitectura do processo de seguranca de cada organizagéo.

14



Capitulo 3

Gestao do risco

Neste capitulo apresenta-se a problematica associada a gestdo do risco, bem
como alguns modelos para a implementagdo dos processos associados a sua
gestdo. Nesta apresentagdo dos modelos inclui-se a apresentagdo da
organizagdo do catalogo de medidas associados a cada modelo, ou
referenciados por estes. No final é feita uma analise comparativa entre os

diversos modelos.

3.1 Introducao

No contexto da seguranca dos sistemas de informagao, a gestao do risco é o
processo que permite identificar, controlar e eliminar ou minimizar possiveis
eventos que possam afectar a seguranga dos sistemas de informacao [25] [2].
Este processo permite aos gestores estabelecer o balango operacional e
econdmico das medidas de proteccao que a organizacado deve possuir, de forma

a garantir que os seus objectivos sejam alcancados [20] [26]. De uma forma

15
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genérica este processo pode ser dividido em 4 fases de aplicagdo sucessiva e
ciclica [27] [13].

A primeira fase consiste na identificacdo e determinagdo do valor do risco

associado a cada recurso.

Na segunda fase determinam-se quais as atitudes correctas a assumir, tendo em
conta o valor do risco associado a cada recurso. As atitudes possiveis sdo [28]
[20] [29]:

e Aceitar o risco — considerar os indices do risco como aceitaveis para

a organizagao, nao implementando quaisquer medidas;

¢ Reduzir o risco — implementar medidas de controlo adequadas com o

intuito de reduzir o risco para valores aceitaveis para a organizagao;

¢ Anular o risco — implementar medidas com o intuito de reduzir o risco
a zero. Normalmente, esta reducao do risco a zero s6 é conseguida
com base na redefinicdo dos procedimentos organizacionais ou em

ultimo caso, com a sua eliminacao;

o Transferir o risco — imputar o 6nus resultante do impacto de
acidentes de seguranga para terceiros, como por exemplo para uma

seguradora.

A opcao ou conjunto de opgbes tomadas nesta fase devem ser escolhidas em
funcao da area de negécio da organizagao e no ambito dos seus objectivos. Eloff
afirma mesmo que a metodologia usada deve sofrer ligeiras modificagdes de

forma a estar em sintonia e adaptada a organiza¢ao onde vai ser aplicada [8].

No caso de se optar por reduzir o risco € necessario determinar o conjunto de
medidas* a implementar. Avaliando o risco de cada recurso é possivel decidir da

necessidade de aplicacdo mais ou menos prioritaria de medidas.

Com o intuito de ajudar a definicdo das medidas, existem catalogos de medidas

que se podem usar como referéncia. Todavia, um tipo de classificacdo das

* As medidas sdo também designadas por “boas praticas” por alguns autores.
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medidas, que normalmente ndo aparece nos catalogos, mas que pode ser util

para a estratégia de seguranca da organizagao € a seguinte [9] [30] [7]:

e Correcgdo — medidas que tém como objectivo reduzir o efeito da

ocorréncia de um incidente de seguranga,;

o Dissuasdo — medidas que visam reduzir a probabilidade de ocorrer

um incidente, sem que para tal haja a eliminagado da vulnerabilidade

ou da ameaga,;

o Deteccao — medidas que permitem prever ou detectar a ocorréncia de

um incidente. No primeiro caso estas medidas poderao “disparar”

medidas preventivas e, no segundo caso, medidas de correcgao;

¢ Diversao — medidas que pretendem criar sistemas ficticios de forma a

desviar a atengao dos agentes que podem efectuar um ataque;

e Prevencao — medidas que pretendem corrigir a vulnerabilidade, ou

eliminar a ameaca, reduzindo assim a probabilidade, ou o impacto, da

ocorréncia de um incidente.

As medidas devem ser escritas de uma forma compreensiva, para que 0s

funcionarios directamente envolvidos as consigam perceber e implementar com

eficiéncia [11].

Outro aspecto a ter em conta é que a definicdo das medidas ndo € um processo

estanque, mas sim um processo que se deve adaptar a evolugdo da organizagéo

e ser capaz de incorporar novas medidas de uma forma dindmica ao longo dos

tempos.

Por outro lado é importante que as medidas preconizadas sejam concretizaveis,

quer no aspecto monetario, quer no aspecto temporal [31].

Apesar de tudo, € necessario ter em conta que, mesmo apos aplicar as medidas,

existe sempre um risco residual, tal como ¢ ilustrado na Figura 3.1 [25] [1].
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A terceira fase do processo de gestdo do risco consiste na implementacao das

medidas.

Finalmente, a quarta fase consiste em avaliar e monitorizar as medidas

implementadas, terminando assim o primeiro ciclo do processo e fornecendo as

bases para um novo ciclo.

Existem varias abordagens, mais ou menos elaborados, que pretendem apontar

o0 caminho a seguir na implementagao das fases descritas anteriormente. Essas

abordagens, de uma forma mais ou menos rigorosa e estruturada, tém na sua

génese métodos estatisticos. Para o calculo do risco s&o usados os seguintes

métodos [3] [8] [5] [1]:

o Métodos quantitativos — métodos que recorrem a ferramentas

matematicas e estatisticas para determinar o indice do risco em valor

numMerico;
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o Métodos qualitativos — métodos onde o indice do risco é descrito

através de adjectivos.

De seguida sdo apresentados trés métodos estruturados para o processo de
gestdo do risco: o modelo ISO/IEC 13335, o modelo OCTAVE e o modelo
ISRAM®. A escolha dos modelos OCTAVE e ISRAM prende-se com o facto de
ambos terem aplicacbes descritas na literatura em organizagdes da area da
saude. Por seu lado o OCTAVE permite a certificagao das instituicdes a luz da lei
americana. O modelo ISO/IEC 13335 é de reconhecimento mundial e encontra-
se na linha seguida pela British Standards Institute (BSl), uma das entidades que
desde de algum tempo apresenta normas orientadoras para o processo de

gestao do risco.

3.2 Modelo ISO/IEC 13335

A International Organization for Standardization (ISO) e a International
Electrotechnical Commission (IEC) publicam, desde ha muito tempo, diversas
normas, em diversas areas, incluindo a area das tecnologias de informacéao e
comunicacao, e sao reconhecidas a nivel mundial. Esse reconhecimento é muito
importante ndo s6 para o estabelecimento de uma cultura comum, mas também
por exigir convergéncia de compromissos face aos multiplos interesses

instituidos.

Uma das normas definidas pela ISO/IEC para o processo da gestdo do risco é a
ISO/IEC 13335 [32]. Segundo esta, a primeira etapa no estabelecimento de um
processo de gestdo do risco na organizagdo, passa por definir quais sdo os
objectivos de seguranca. Estes devem estar em sintonia com a misséo e a
natureza da organizagdo e a respectiva regulamentagdo legal a que a
organizagao esta obrigada. Os objectivos devem também ser definidos com base

na relacdo de dependéncia da organizacdo dos sistemas de informagado. A

® Proposto por Karabacak e Sogukpinar.
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quantificagdo desta relagdo pode estar nas respostas a uma ou mais das

seguinte questdes:

e (Quais sao os sectores da organizagao que dependem directamente
dos sistemas de informagéo? Qual o seu grau de dependéncia e a sua

importancia no ambito organizacional?

e Quais sao as tarefas que ndo podem ser executadas sem o suporte

das tecnologias da informagéo e comunicagao?

e Que decisdes criticas dependem da integridade e da disponibilidade

da informagao?
¢ Que informagao devera ser mantida confidencial?

e Quais as implicacbes que tem um incidente de seguranca para a

organizagao?

e Que nivel do risco é aceitavel para a organizagdo?

As perguntas anteriores podem igualmente ajudar a definir a estratégia para

cumprir os objectivos de seguranca estabelecidos.

A norma ISO/IEC 13335 define quatro abordagens diferentes que podem ser
usadas na gestdo do risco, a saber: a abordagem baseada em boas praticas, a
abordagem informal, a abordagem baseada na analise detalhada do risco e a

abordagem heterogénea.

3.21 Abordagem baseada em boas praticas

De uma forma genérica, a abordagem baseada em boas praticas consiste na
aplicagcdo de medidas mais ou menos genéricas e consensuais aos sistemas
existentes na organizacdo. Estas medidas resultam de normas, documentos e
directrizes cuja aplicagdo genérica revelou a sua utilidade. A aplicagdo destas
medidas produz um limiar minimo de seguranga sem que para tal haja
alteracdes apreciaveis nos processos de negocio da organizagado ou um elevado

esforco de implementacgéo.
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3.22 Abordagem informal

A abordagem informal sugere que nao seja usado nenhum método estruturado
para a gestdo do risco. Propbde que a gestdo do risco seja implementada com
base no conhecimento e na sensibilidade de quem esta responsavel por este

processo.

3.23 Abordagem baseada na analise detalhada do risco

A abordagem baseada na analise detalhada do risco, tem como ponto central a
andlise do risco de cada recurso, cujo o valor é relevante para a vida da
organizacdo. A andlise detalhada do risco inclui a identificagdo e determinacao
do valor de cada recurso do sistema de informagcdo e a determinagdo da
probabilidade da ocorréncia de um ataque. Com base nestes valores é calculado
o valor do risco de cada recurso e sao decididas as medidas a implementar de

forma a mitigar o risco.

3.24 Abordagem heterogénea

A abordagem heterogénea, cujo modelo de funcionamento se encontra ilustrado
na Figura 3.2, propde que, a partir dos objectivos de seguranga, se dividam os

sistemas da organizagéo em sistemas criticos e nao criticos.

Um sistema é classificado como critico sempre que se verifique uma ou mais das

seguintes condicoes:

e estar directamente relacionado com a missao (objectivo) da

organizagao;
e ser considerado critico por imperativo de disposi¢des legais ou éticas;

e estar associado a um investimento elevado por parte da organizacéo.
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Figura 3.2 - Abordagem heterogénea

De uma forma genérica um sistema podera ser classificado como critico sempre
que uma quebra de seguranga no mesmo provoque um dano elevado a

organizacgao, quer ao nivel econémico ou funcional, quer ao nivel da imagem.

Os sistemas criticos serao alvo de uma analise detalhada do risco. Esta analise
consiste na identificacdo dos recursos, seguida da determinacdo do seu valor e
da probabilidade de ocorrer um incidente de seguranca que os afecte. Com base
nestes dois valores, € possivel determinar um indice do risco de cada recurso e

assim estabelecer um conjunto de medidas de forma a diminuir este indice.
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Aos sistemas classificados como nao criticos aplicam-se medidas classificadas
como boas praticas. Estas medidas sdo seleccionadas com base nas

caracteristicas técnicas e funcionais do sistema em causa.

Em muitos aspectos as normas ISO/IEC 13335 e ISO/IEC 17799 sao
complementares. Por exemplo, a norma ISO/IEC 13335 aponta como uma
possivel solugdo para o catalogo de medidas o catalogo que € apresentado na
ISO/IEC 17799. Por estes factos, opta-se por apresentar a organizagdo das
medidas da ISO/IEC 17799 na seccao referente a norma ISO/IEC 13335.

3.25 Catalogo de medidas ISO/IEC 13335 e 17799

al ISO/IEC 1

A ISO/IEC 13335 apresenta um catalogo de boas praticas organizado de duas

formas distintas [33].

A primeira forma do catalogo esta organizada segundo duas grandes categorias
de medidas: as medidas organizacionais e de seguranga fisica e as medidas de

seguranga especificas das tecnologias dos sistemas de informagéao.

A categoria das medidas organizacionais e de seguranga fisica encontra-se

dividida nas seguintes sub-categorias:

o Politicas e Gestao da seguranca - conjunto de medidas

relacionadas com a definicdo do processo de gestdo da seguranga;

o Verificagao da conformidade — medidas que tém como objectivo
garantir a conformidade da organizacdo, quer com a politica de
seguranga definida, quer com as obrigacdes legais a que a

organizagao esta sujeita;

e Actuacao aquando a ocorréncia de um incidente — medidas que
estabelecem os procedimentos a cumprir quando é detectado um

incidente de seguranca;
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¢ Boas praticas dos funcionarios — medidas que pretendem reduzir os
incidentes de seguranga causados por erros intencionais ou n&o, dos

funcionarios;

e Questdoes operacionais — medidas que garantem que as
funcionalidades dos sistemas de informacéo sdo executadas de forma

correcta e de acordo com o que esta definido;

e Plano de continuidade — medidas que visam minimizar o impacto

causado pela ocorréncia de incidentes;

e Seguranga fisica — medidas que pretendem garantir a integridade e a
inviolabilidade fisica das instalagdes e das infra-estruturas de suporte

aos sistemas de informagao.

A categoria das medidas de segurancga especificas das tecnologias dos sistemas

de informacéo ¢ dividida nas seguintes sub-categorias:

¢ Identificagdao e autenticagcdo - medidas que tém como objectivo

identificar o utilizador e certificar esta mesma identificacao;

o Controle de acesso logico e auditoria - medidas que visam limitar o
acesso aos recursos s6 a quem de direito e ao mesmo tempo
estabelecer mecanismos de registo e de auditoria dos acessos

efectuados;

e Proteccdo contra cédigo malicioso — medidas que pretendem
proteger os sistemas da execucao e da proliferagdo do cdédigo

malicioso;

e Gestiao da rede — conjunto de medidas que englobam tépicos de
planificacdo, operacao e administracdo da rede de dados de forma a

minimizar os incidentes de seguranga,;

¢ Cifra — medidas que visam implementar procedimentos de codificagao

da informacéo.
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A segunda forma do catalogo ISO/IEC 13335 encontra-se organizado segundo
as dimensdes de confidencialidade, de integridade e de disponibilidade. Sao
ainda, apresentadas algumas consideragbes sobre as medidas a usar para a
garantia da responsabilidade e autenticidade. Para cada uma das dimensdes de
seguranca, as medidas estdo agrupadas segundo o tipo de incidente que pode

afectar a respectiva dimenséao.

Sao considerados incidentes capazes de afectar a confidencialidade os

seguintes:

e Escutas — a intercepcdo de uma comunicagao entre uma entidade
emissora e uma entidade receptora, sem que estas tenham

conhecimento de tal acto;

e Radiagao Electromagnética — a intercepcdo por terceiros das

radiacoes electromagnéticas que os equipamentos emitem;

e Coddigo malicioso — a presenga, proliferacdo ou execugao de codigo

malicioso;

o Usurpacao de identidade — uma entidade que se faz passar por outra
de forma a ter os seus privilégios, podendo assim ter acesso a

informacao indevida;

e Erro de destino — se no momento do envio ou do reenvio, da
informacao houver um engano e, consequentemente a informagéao for

enviada para um destino diferente;

e Erros nos programas informaticos — ocorréncia de um desvio ndo

previsto na execugdo de um programa informatico;

e Roubo — apropriacdo ou subtraccao indevida de componentes do
sistema de informacdo, nomeadamente de componentes que

contenham informacao confidencial;

e Acesso nao autorizado aos sistemas de informagao
(computadores, dados, servigos, aplicagées) — o0 acesso ilegitimo

nao autorizado a um recurso ou a um sistema;

e Acesso ndo autorizado a componentes de armazenamento - O

acesso ilegitimo a componentes de armazenamento da informagéao.
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Sao considerados incidentes capazes de afectar a disponibilidade os seguintes:
e Ataque destrutivo — a destruicdo do sistema ou de parte dele;

¢ Degradacao do suporte da informagao — a deterioracao do suporte

da informacéao devido a factores fisicos, quimicos e bioldgicos;

e Falha dos canais de comunicagdo - inoperacionalidade ou

funcionamento defeituoso dos canais de comunicagao;

e Fogo, inundagées — de um modo geral o suporte da informacao e os
equipamentos constituintes dos sistemas de informacdo sao

susceptiveis de serem destruidos pelo fogo ou pela agua;

e Erros de manutengdo — auséncia de manutencao ou execugao de
procedimentos incorrectos durante o processo de manutengdo dos

equipamentos;
e Codigo Malicioso;
e Usurpacao de identidade;

e Uso inapropriado dos recursos — a utilizacdo anormal dos recursos

de forma a provocar a paralisagao dos sistema de informacéo;

o Desastres naturais — ocorréncia de tempestades, inundagdes,

furacoes, etc;
e Erros nos programas informaticos;

¢ Falha de sistemas complementares - a falha em sistemas como o ar

condicionado, a alimentacao eléctrica, entre outros,;
e Roubo;

o Trafego excessivo — um excesso, ocasional, ou nao, pode bloquear

um canal de comunicacao e impedir o acesso a informacao;

e Erros no processo de transmissdo — erros ocorridos no canal de
comunicagao que provoquem a alteracdo da informacdo no momento

da sua transmisséao;
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e Acesso nao autorizado aos sistemas de informagao

(computadores, dados, servigos, aplicagoes);

e Uso de programas ndo autorizados — a execucdo de aplicagdes

informaticas ou procedimentos nao autorizados;
e Acesso nado autorizado a componentes de armazenamento;

e Erros provocados pelos utilizadores — os erros intencionais ou ndo

dos utilizadores.

Por fim, sdo considerados os seguintes incidentes capazes de afectar a

integridade:
o Degradacgao do suporte da informagao;
e Erros de manutencao;
¢ Codigo malicioso;
e Usurpacao de identidade;
e Erros nos programas informaticos;
¢ Falha de sistemas complementares;
o Erros no processo de transmissao;

e Acesso nao autorizado aos sistemas de informagao

(computadores, dados, servigos, aplicagoes);
e Uso de programas ou procedimentos nao autorizados;
e Acesso nado autorizado a componentes de armazenamento;

e Erros provocados pelos utilizadores.

al ISO/IEC 177

O catalogo da norma ISO/IEC 17799 para além de apresentar orientagdes para o
processo de gestdo da seguranga, sugere um conjunto boas praticas

organizadas da seguinte forma:
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Seguranga dos recursos humanos — conjunto de boas praticas que
pretende garantir que os funcionarios da organizacao e as entidades
externas que lhe prestam servigos, conhegam e entendam as suas
responsabilidades na area da seguranga, e que executem

correctamente as regras estipuladas;

Segurancga fisica — conjunto de boas praticas que visa prevenir os
recursos da organizac¢ao do acesso fisico ndo autorizado, do dano, da

perda ou do roubo;

Gestao operacional e comunicacao — Conjunto de boas praticas que

tém como objectivo:
- Assegurar a correcta execugao dos procedimentos estipulados;

- Implementar e manter um nivel de seguranga da informagao
adequado nos processos que sao executados por entidades

externas a organizacéo;

- Prevenir e detectar a introdugdo de cddigo malicioso nos

sistemas;
- Estabelecer rotinas de cdpias de seguranga;

- Assegurar a seguranca da informacdo quando esta circula na

rede de comunicagdes;

- Garantir a seguranca dos servicos disponibilizados através da
Internet, nomeadamente quando se tratam de servigcos de

comeércio electrénico;

- Estabelecer procedimentos de monitorizagdo para detectar a
execugao de procedimentos ndo autorizados ou executados por

entidades ndo autorizadas;

Controlo de acessos — conjunto de boas praticas que pretende

controlar 0 acesso aos recursos da organizagao;

Aquisicao, desenvolvimento e manutenciao dos sistemas de

informagdo — conjunto de boas praticas que visa garantir que a
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seguranca é parte integrante dos sistemas, devendo ser levada em

conta no momento do seu desenvolvimento, utilizagdo e manutencao;

o Gestao dos incidentes de seguranga da informagao — conjunto de
boas praticas que pretende assegurar que, por um lado haja um
processo estabelecido de registo e de comunicagao de incidentes de
seguranca e que, por outro, a organizagao responda a um incidente

com a acg¢ao mais correcta;

e Continuidade do negécio — conjunto de boas praticas que visa
garantir o funcionamento da organizacdo aquando de um incidente
que afecte gravemente o sistema de informagdo ou em situagbes de

catastrofes;

¢ Conformidade — conjunto de boas praticas que pretende garantir que
a organizagao cumpra todas as leis, regulamentagdes, orientagbes a

que esta sujeita ao nivel da segurancga da informacao.

3.3 Modelo OCTAVE

A metodologia OCTAVE (Operaticonal Critical Threat, Asset and Vulnerability
Evaluation), encontra-se em fase emergente nos EUA. Esta metodologia,
desenvolvida pela universidade Carnegie Mellon University®, pretende
operacionalizar alguns dos aspectos da gestdo do risco por parte das

organizagoes.

De acordo com a bibliografia existente, esta metodologia ja foi aplicada em
varias organizagdes. Sao exemplos dessas organizagdes, na area da saude, o
Georgetown University Medical Center’ e a rede de hospitais da regido de
Washington DC [34] [35] [36].

® http://www.cert.org/octave/

A metodologia OCTAVE foi aplicada no Departamento de Radiologia.
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De acordo com esta metodologia e a semelhanca de outras, a gestdo do risco
compreende um conjunto de fases que podem ser divididas em dois grupos. No
primeiro grupo o objectivo é a avaliagdo dos riscos e a indicacdo das formas
como se devem tratar esses riscos. O segundo grupo é composto pelas fases de

implementacédo e monitorizagdo das medidas.

A metodologia OCTAVE detalha como devem ser conduzidas as diferentes fases
do primeiro grupo e limita-se a efectuar algumas consideracbes sobre as

restantes fases do processo de gestao do risco.

O modelo OCTAVE propbe seis grandes tarefas (ou fases) para a gestdo do

risco, que sao:

o Identificar — identificacdo dos recursos e das suas propriedades em
termos de seguranca. Nesta fase, sdo ainda identificadas as ameagas
a que cada recurso esta exposto, bem como as vulnerabilidades que a

infra-estrutura tecnoldgica apresenta;

e Analisar — determinacdo das prioridades das acgdes a tomar em

funcao do valor do risco de cada recurso;

¢ Planificar — desenvolvimento de uma estratégia de forma a reduzir o
valor do risco que os diversos recursos apresentam. Nesta fase
também devera ser elaborado um plano com vista a implementagao

das medidas a tomair;

¢ Implementar - como o préprio nome indica, esta tarefa consiste na

aplicagao das medidas estipuladas;

e Monitorizar — consiste na actividade de acompanhamento do
processo, avaliando a eficiéncia do plano estipulado e, em simultaneo,
detectando o surgimento de novos riscos ou alteracbes na
organizagao, que motivem uma nova iteragado do processo de gestao

do risco;

e Controlar — esta tarefa consiste na analise dos resultados obtidos na
fase de monitorizagcdo e a consequente identificagcao de possiveis
correcgbes a implementagdo do plano de reducédo do risco. Estas

correcgbes podem variar desde pequenas alteragbes a politica de
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segurancga e/ou a sua implementagao, até a reavaliagdo do risco e a

remodelacdo da politica de segurancga.

O OCTAVE designa por avaliagdo do risco da seguranga da informacgéo (referido
frequentemente sé por avaliacdo do risco) as fases de identificacdo, analise e
uma parte da fase de planificacdo que diz respeito ao desenvolvimento da
estratégia com vista & reducdo do risco (Figura 3.3). E, essencialmente para
avaliacao do risco que o OCATVE propde procedimentos, directrizes e métodos,

como ja foi referido anteriormente.

Controlar i;' Identificar

Monitorizar \\

Analisar :

Implementar

\<_Plénificar

Avaliagdo do risco

Figura 3.3 - Gestao do risco segundo o OCTAVE

O OCTAVE preconiza um processo de avaliagdo do risco conduzido,
essencialmente, por elementos da prépria organizacao. Para isso, defende que
seja constituido um grupo interdisciplinar, designado por equipa, ou grupo, de
andlise. Esta equipa devera integrar elementos da area das tecnologias da
informacao e das outras areas da organizacao. A justificacdo apresentada para a
inclusdo de elementos ligados a area tecnoldgica, é que estes conhecem a infra-
estrutura tecnoldgica, a forma de a configurar e de a manter operacional. A

inclusdo de outros profissionais, por outro lado, enriquece o conhecimento da
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equipa, relativamente aos aspectos sociais e organizacionais, dado que estes

estdo mais ligados a actividade de negdcio da organizagéo.

O Software Engineering Institute® (SEI) desenvolveu um conjunto de directrizes e
instrumentos de suporte a implementacdo da metodologia OCTAVE (OCTAVE
Method Implementation Guide v2.0). No entanto a metodologia OCTAVE admite
outros caminhos para a sua implementagao, mas estabelece que aqueles devem
obedecer a um conjunto de critérios vulgarmente designados por Critério
OCTAVE. Esta abertura da metodologia OCTAVE permite a adaptabilidade do

método as diferentes realidades organizacionais.

3.31 Critério Octave

O Critério OCTAVE aparece como o nucleo central da metodologia OCTAVE,
sendo constituido por um conjunto de principios, atributos e resultados, que
qualquer metodologia deve respeitar para estar de acordo com a filosofia
OCTAVE.

Assim define principios ao nivel do processo de avaliagdo do risco, da gestao do
risco e da cultura organizacional. Os principios que devem reger a condugao do

processo de avaliagdo do risco sdo os seguintes:

¢ Auto—administragdao - Capacidade de o método ser aplicado pela
propria organizagdo sem ter que recorrer a entidades externas. A
condugao de todo o processo, quer ao nivel da avaliagdo do risco quer
ao nivel da tomada de decisdo sobre as eventuais medidas a

implementar, deve ser da responsabilidade interna da organizacgao;

¢ Adaptabilidade a evolugdo - Todo o processo deve ser definido
tendo em conta a rapidez com que os sistemas de informagao e as
tecnologias associadas, evoluem. O processo de avaliagdo do risco
devera conter mecanismos para prever e actuar perante essas

alteragdes nos sistemas de informacéo;

® http://www.sei.cmu.edu/
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o Caracterizacao do processo - Todo o processo de avaliagdo do
risco, deve estar definido e documentado. Entre os parametros
definidos devem estar o nome do responsavel da condugdo do
processo, quais os procedimentos que compdem 0 processo, quais as
ferramentas e os instrumentos que se vao utilizar, qual o formato dos
documentos que se irdo produzir, nomeadamente os documentos dos

resultados;

e Processo continuo e ciclico — O processo da avaliagdo do risco,
deve ser implementado de forma a promover que a gestdo do risco
faca parte da rotina diaria da organizagdo, e seja um processo

continuo.

Em relagdo ao processo de gestdo do risco os principios exigidos sdo os

seguintes:

¢ Visao evolutiva - A equipa deve ter uma visado estratégica do futuro
sobre os problemas da seguranga da informagdo e nao se limitar s6

aos problemas que foram identificados na avaliagao do risco;

¢ Centralizagdo nos recursos criticos — Este principio impde que todo
o0 processo de gestdo do risco esteja centrado nos recursos que
apresentam um indice mais elevado do risco. Esta centralizacéo faz
com que o processo de gestado do risco produza resultados num curto
espaco de tempo, mesmo com uma reduzida equipa de recursos

humanos e com uma dotacédo orgamental ndo muito elevada;

e Gestao integrada - Este principio garante que as politicas de
seguranga e as estratégias desenvolvidas no decurso do processo de
gestdo do risco, demonstrem consisténcia e alinhamento com a

politica geral da organizagao.

Os principios organizacionais e culturais tém por objectivo criar um suporte
organizacional ao processo de gestdo da seguranga, alargado a todos os actores

que lidam com os recursos envolvidos na politica de seguranca. E de salientar
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que estes principios nao sao exclusivos do dominio da seguranca da informagao
e sao hoje considerados fundamentais para que a organizagcéo tenha sucesso.

Os principios organizacionais a respeitar sdo os seguintes:

¢ Comunicagao aberta — Este principio defende que devem ser criadas
formas ageis de comunicagao e divulgacido da informagao, inerentes
ao processo da gestdo do risco. Esta comunicagao € essencial quer
na fase de avaliacido do risco, quer nas fases seguintes. Esta politica
exige a definicdo clara e exacta dos procedimentos de comunicagao
entre as diversas estruturas organizacionais e pode ser dinamizada
através da realizagdo de seminarios ou inquéritos (estes associados

ou ndo a técnicas de consenso);

e Perspectiva globalizante — Em todo o processo deve haver uma
visdo global da seguranga da informacdo. Contudo, devera ser
definida uma estratégia que, apesar de olhar para a organizagdo como
um todo, tenha uma atencgao particular a segurancga da informagao dos
sistemas directamente relacionados com a principal missdo da

organizacgao;

e A equipa - Na organizagdo devera existir uma equipa multidisciplinar
responsavel quer pela condugéo, quer pela operacionalizagdo de todo
o processo. Cabe igualmente a esta equipa, a definicdo das

estratégias a seguir bem como das metodologias a usar.

Os atributos que o Critério Octave impbe estdo relacionados com os principios
que foram enumerados anteriormente. Os atributos sao pois as propriedades
resultantes de cada principio. Por exemplo para o principio equipa é imposto que
a equipa seja composta por elementos da organizacdo em causa e tenha um
caracter multidisciplinar. Além disso, ao longo do processo de avaliagao, esta
equipa devera ter a capacidade de implementar uma estratégia de
enriquecimento dos seus conhecimentos sobre a problematica da seguranga.
Devera ainda, ter a capacidade e a flexibilidade de incluir novos elementos, de
forma temporaria ou ndo, eventualmente externos a prépria organizagdo, de

forma a enriquecer o conhecimento da equipa. Por fim, € imposto que haja a
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participacdo de elementos seniores da organizagdo na equipa de avaliagéo, e

que se fomente o trabalho em equipa, com vista a partilha dos diversos saberes.

O Critério OCTAVE impde que os resultados observaveis (independentemente

da sua forma de registo) no decurso da avaliagao do risco sejam os seguintes:
¢ Identificacdo dos recursos criticos em fungao do tipo e da missao da
organizagao;
¢ Identificacdo das necessidades de seguranga de cada recurso;

¢ Identificacdo, explicita, das ameacgas a que cada recurso esta sujeito;

e Enumeracido das medidas, praticas e directrizes que se encontram
implementadas aquando da avaliagdo e que visam garantir a

seguranga da informacao;

e Enumeracédo de praticas organizacionais inadequadas no que respeita
a segurangca da informagdo e que, por si sO, constituem

vulnerabilidades;

e Enumeracgao dos equipamentos criticos envolvidos no processamento,

transmissdo e armazenamento da informacéo;

¢ Identificacdo das vulnerabilidades que a tecnologia apresenta e que
originam pontos fracos e de possivel exploragéo, nos sistemas que as

integram.

e Para cada recurso critico enumerar o impacto negativo ou as
consequéncias para a organizagao, no caso deste recurso sofrer um

incidente de seguranga;

¢ Definir o risco de cada recurso critico tendo por base a probabilidade

de ocorrer um incidente e o impacto que este possa provocar;

e Plano estratégico que devera apontar as linhas orientadoras de como

a organizagao devera obter um determinado nivel de seguranca;

e Plano com vista a reducéo do risco dos recursos criticos.
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3.3.2

Catalogo OCTAVE

O catalogo OCTAVE divide as medidas em dois grupos: as de caracter

estratégico e as de caracter operacional [13].

O grupo das medidas estratégicas engloba aquelas que tém a haver

directamente com as questdes de suporte a gestdo da seguranga,

nomeadamente com 0s processos organizativos, de formacao e de actuacao que

a organizacao deve apresentar no ambito da seguranga. Estas sao divididas nos

seis itens seguintes:

Sensibilizacdao e treino — conjunto de medidas que tém como
objectivo a sensibilizagdo e o treino dos elementos da organizagdo na

area da segurancga da informacgéo;

Estratégia da seguranca — conjunto de medidas que tém como
objectivo definir uma estratégia de forma a que exista uma politica de
seguranga e que esta esteja de acordo com os objectivos da

organizagao;

Gestao da Seguranca — medidas que definem o processo de gestado

da seguranga,;

Politica de seguranca e regulamentos — conjunto de medidas que
visa definir a organizacdo do documento formal que representa a
politica de seguranga. Engloba ainda medidas que estabelecem a
periodicidade e o0 modo de revisdo da politica de seguran¢ca bem como

a sua conformidade com o quadro legal em vigor;

Politica de seguranca nas relagées com terceiros — conjunto de
medidas a considerar, com o intuito de garantir que entidades
externas que prestam servigcos a organizagao apresentem um nivel de

seguranga aceitavel;

Planos de contingéncia e de recuperagado — conjunto de medidas
relacionadas com a definicao, implementacao e revisdo dos planos de

contingéncia e de recuperagéo no caso de ocorréncia de incidentes.
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O grupo das medidas de caracter operacional, relne as boas praticas a ter em
conta em relagdo ao uso dos sistemas de informacao e as tecnologias usadas.

Este encontra-se dividido em trés itens:

e Seguranga fisica — conjunto de medidas que visam garantir a
segurancga fisica dos sistemas de informacao e dos seus elementos.
Estas medidas estdo divididas em trés grupos: procedimentos e
planos de seguranga fisica, controlo de acesso fisico, monitorizagao e

auditoria da segurancga fisica;

e Seguranga das tecnologias de informagao — conjunto de medidas
que tem como objectivo impor niveis de seguranga ao nivel das
tecnologias associadas aos sistemas. Este conjunto de medidas esta
dividido em sete grupos: “gestdo dos sistemas e da rede’,
“ferramentas de administracdo dos sistemas”, “monitorizacdo e
auditoria da seguranga”, “autenticacdo e autorizacdo”, “gestdo das

” W

vulnerabilidades”, “cifra”, e “arquitectura de segurancga”,

e Seguran¢a da equipa — conjunto de medidas orientadas para a
proteccdo de incidentes, cuja origem sao os funcionarios da
organizagao. Este conjunto de medidas divide-se em dois grupos: “a
gestao dos incidentes de segurangca” e o grupo ‘praticas gerais dos

funcionarios”.

3.4 Modelo ISRAM

Karabacak e Sogukpinar propuseram o Information Security Risk Analysis
Method (ISRAM), que nao sendo verdadeiramente um modelo de gestdo do
risco, pretende contribuir para este como uma solugdo ao nivel da analise do
risco [5]. Trata-se de um método descrito recentemente e proposto por uma
equipa de investigadores e, talvez por isso, pouco aplicada a nivel mundial. A
referéncia neste trabalho a esta metodologia prende-se com o tipo de

abordagem que ela preconiza para avaliagéo do risco.
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O ISRAM é essencialmente um método quantitativo, embora apresente a
possibilidade de o risco ser traduzido por uma expressdo qualitativa. Este
método apresenta uma formulagdo matematica para o calculo do indice do risco,

sendo esta formulagao sustentada por um conjunto de questionarios [37].

O método segue a linha defendida pelo modelo OCTAVE quanto a necessidade
de a analise do risco ser feita com o recurso a profissionais pertencentes a
instituigao.

O ISRAM esta dividido em sete fases de aplicagdo sucessiva, como é

apresentado na Figura 3.4.
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A primeira fase do ISRAM tem como objectivo principal a identificacdo do
problema de seguranga que envolve a organizacdo em estudo. Este
levantamento torna-se importante ndo s6 para a condugao das fases seguintes,
mas também para estimular a necessaria motivacao que os sectores de chefia

da organizacado devem ter em todo este processo.

Apds a primeira fase, e até a sexta fase, o método preconiza dois fluxos
paralelos de tarefas. Um fluxo esta directamente relacionado com a
determinagao da probabilidade de ocorrer uma quebra de seguranca e o outro
com a determinagdo das consequéncias de ocorrer uma quebra de segurancga.
Para facilitar a sua identificacdo o primeiro fluxo sera identificado como fluxo P e

0 segundo como fluxo V.

Na segunda fase do fluxo P, sdo listados todos os factores que podem
influenciar a ocorréncia de uma quebra de seguranca. Para a mesma fase no
fluxo V, é feito o levantamento de todos os factores que influenciam as
consequéncias que uma quebra de seguranca pode originar. Para ambos os
casos, deverdo ainda ser determinados os pesos relativos de cada factor.
Segundo os autores do método, a necessidade de estabelecer a ponderagao de
cada factor é devida a possibilidade de haver uma maior influéncia de
determinados factores em relagdo a outros e, naturalmente, influenciar as

prioridades da aplicagdo de medidas.

Segundo os autores a execugdo da segunda fase deve ser levada a cabo, quer

por peritos em seguranga, quer por funcionarios da organizagao.

Seguidamente, na terceira fase sdo convertidos os factores identificados na fase
anterior em questbes, que irdo fazer parte dos respectivos questionarios (um
para o fluxo P e outro para o fluxo V). Nesta fase ainda é necessario estabelecer

qual o formato de cada resposta.

Na quarta fase para o fluxo P é construida uma tabela que permite a conversao
dos resultados do questionario no valor da probabilidade de ocorrer uma quebra
de segurancga. Por seu turno, no fluxo V, procede-se de igual forma, mas agora

relativamente ao valor da consequéncia de uma quebra de seguranca.
A quinta fase, consiste na aplicagao dos questionarios aos utilizadores.

Na sexta fase, € calculado o indice do risco.
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O ISRAM usa uma férmula simples, frequentemente utilizada por muitos autores,
em que o risco € o produto da probabilidade de ocorrer uma quebra de

seguranca pelo valor das consequéncias a ela associadas (Formula 3.1) [27] [5].

. { Probabilidade de ocorrer } {Consequéncia da ocorréncia }
Risco = X

uma quebra deseguranca A | | da quebra de seguranga A

Foérmula 3.1 - Calculo do risco

Do ponto de vista matematico as parcelas da férmula anterior sdo calculadas

utilizando a férmula seguinte:

Z/v(zee)]| 2 (3]

m n

Risco =

Formula 3.2 - Expressao matematica do risco usada no ISRAM

onde:

i— numero das questbes usadas para determinar a probabilidade de

ocorrer uma quebra de seguranca;

j— numero das questdes usadas para determinar a consequéncia de

ocorrer uma quebra de seguranca;

m — numero de pessoas que participaram no questionario para a

determinagao da probabilidade de ocorrer uma quebra de seguranga;
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n—numero de pessoas que participaram no questionario para a

determinagao da consequéncia de ocorrer uma quebra de seguranga,;
w; — peso da questédo i;
w; — peso da questao j;

p; — valor atribuido (com base numa escala pré-definida) por quem
responde ao inquérito;

p; — valor atribuido (com base numa escala pré-definida) por quem
responde ao inquérito;

T, — funcdo matematica que transforma o resultado (ZWi pi) de cada

1

questionario, usado para avaliar a probabilidade de ocorrer uma quebra

de seguranga, num valor qualitativo e num valor quantitativo, segundo

uma tabela;

T, — fungdo matematica que transforma o resultado (ZWj pi) de cada
j

questionario, usado para avaliar a consequéncia de ocorrer uma
quebra de seguranga, num valor qualitativo e num valor quantitativo,

segundo uma tabela;

Na sétima e ultima fase, é feita a analise dos resultados com o intuito de tentar

apontar medidas que corrijam os problemas de segurancga.
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3.5 Analise dos modelos

3.5.1 Analise individual

Nesta secg¢ao procura-se fazer a analise de cada modelo apresentado, com o
objectivo de identificar os pontos fortes e fracos de cada um, no contexto em

questao, para melhor suportar a decisao relativamente a escolha de um deles.

Na Tabela 3.1 sdo apresentadas as vantagens e desvantagens relativamente a

abordagem baseada em boas praticas [38].

Vantagens Desvantagens

o Definigao num curto e Elevada probabilidade de
espaco de tempo de uma haver inadequacao do nivel de

politica de seguranca. proteccao dos sistemas.

e Requer o envolvimento de e Nao prevé um processo de
um numero limitado de gestao continuo, uma vez que
recursos humanos. nao estabelece a necessidade

de reavaliagao.

Tabela 3.1 - Caracteristicas da abordagem baseada em boas praticas

As vantagens desta abordagem derivam do facto das medidas a implementar
terem por base a simples caracterizacado dos sistemas de informagao. De facto a
auséncia de uma analise pormenorizada do risco envolve menos recursos mas
pode conduzir a um nivel excessivo de seguranca em alguns sistemas, sem que
haja justificacdo para o efeito. O contrario também podera acontecer, ou seja, a
definicdo de medidas que conduzam a um nivel de seguranga demasiado baixo,

para outros sistemas de informacéo.

Relativamente a abordagem informal apresenta-se na tabela seguinte o

resumo das suas vantagens e das desvantagens [38].
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Vantagens Desvantagens

e Definichio num curto e Elevada probabilidade de

espago de tempo de pormenores importantes serem
uma politica de esquecidos ou relevados para
seguranca. segundo plano.

e Auséncia de justificacao
« Requer o envolvimento objectiva para a necessidade de
de um numero limitado uma medida.
de recursos humanos. e N&o define quem tem a
capacidade e os conhecimentos
necessarios para efectuar a

gestao do risco.

Tabela 3.2 - Caracteristicas da abordagem informal

Novamente as vantagens sao justificadas por uma auséncia de analise
pormenorizada do risco. Trata-se de uma metodologia n&o estruturada, sem
“checklists” ou instrumentos equivalentes, permitindo assim que componentes do
sistema sejam esquecidos ou relevados para segundo plano. Por outro lado,
permitindo a definicdo da politica de segurangca com base nos conhecimentos de
uma unica pessoa, compromete-se a visdo global dos problemas da seguranca
da organizagdo e ha maior dificuldade em sensibilizar os diferentes
departamentos para a implementacdo da politica definida. Acresce a isto, a
dificuldade na definicdo de quem tem capacidade e conhecimentos para liderar o

processo.

A abordagem baseada na analise detalhada do risco evidencia as vantagens

e desvantagens que sao descritas na tabela seguinte [38].
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Vantagens Desvantagens

e Justificagdo objectiva e Tempo da definicdo da politica de
para a necessidade segurancga elevado;

das medidas. .
e Necessidade de recorrer a recursos

externos;

e Processo oneroso.

Tabela 3.3 - Caracteristicas da abordagem baseada na analise detalhada do

risco

A principal vantagem que a abordagem baseada na analise detalhada do risco
apresenta, deriva do facto da escolha das medidas ter por base uma analise
pormenorizada do risco. De facto, consoante o valor do risco e os factores que o
influenciam, assim se justifica a implementagdo de uma ou outra medida para
proteger o recurso. Contudo, esta identificacdo do risco associado a cada
recurso, normalmente resulta num processo que se arrasta no tempo e quase

sempre consumidor de consideraveis recursos humanos e financeiros.

A Ultima abordagem apresentada pela norma ISO/IEC 13335 é a abordagem
heterogénea. Em resumo, propde que os sistemas criticos sejam alvo de uma
analise detalhada do risco (seccdo 3.2.3), enquanto que os sistemas nao criticos

sejam tratados por uma abordagem baseada em boas praticas (secgao 3.2.1).

Com a abordagem heterogénea pretende-se de alguma forma minimizar o tempo
e 0s recursos usados e, ao mesmo tempo, garantir um nivel de seguranca
adequado a cada sistema de informacdo. Nos dias de hoje, estas vantagens s&o
particularmente importantes dado que as organiza¢des tém, geralmente, um
numero limitado de recursos financeiros e humanos. O principal perigo desta
abordagem é o de classificar erroneamente um sistema como nao critico, pelo
facto da classificagdo inicial se basear numa analise pouco pormenorizada.
Contudo, dado que o processo de gestdo do risco é continuo e ciclico, um
sistema onde se usou uma abordagem baseada em boas praticas pode, noutra

fase, ser alvo de uma analise detalhada do risco.
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Face ao exposto, das varias abordagens que a ISO/IEC 13335 propbe, a
abordagem heterogénea ¢é a que apresenta a melhor relagdo
vantagens/desvantagens. Por este facto, a partir deste ponto do trabalho,
quando se referir a metodologia proposta pela ISO/IEC 13335 para a gestdo do

risco, considera-se a abordagem heterogénea.

Outro modelo apresentado para a gestao do risco foi o modelo OCTAVE (secg¢ao
3.3). Na tabela seguinte sdo apresentadas as principais vantagens e

desvantagens deste modelo.

Vantagens Desvantagens
¢ Implementacéo por e Baseado em reunibes de
elementos da propria trabalho;

organizagao; e Tempo da definigdo da politica

e Justificagcdo objectiva para de seguranca elevado;
a necessidade das .

e Requer um numero elevado de
medidas;
recursos humanos e

e Método estruturado. financeiros.

Tabela 3.4 - Caracteristicas do modelo OCTAVE

O modelo OCTAVE tem como vantagem estabelecer que o processo de gestao
do risco seja conduzido por elementos da prépria organizagao, ndo excluindo a
participacdo de peritos externos. A implementacdo da metodologia OCTAVE
exige a realizagdo de varias reunides de trabalho o que poderd ser uma
dificuldade, dada a necessidade de conjugar os horarios dos varios elementos
da equipa. Além disso, este método apesar de bem estruturado, evidencia uma
elevada complexidade na sua execucdo. Reconhecga-se porém, que o modelo
OCTAVE permite que a estrutura da sua aplicagdo seja alterada de forma a
tornar-se menos complexa e mais adaptavel a organizagdo. A unica condigado
que a nova estrutura tem que apresentar é respeitar o Critério Octave (secgao
3.3.1).
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O ISRAM, por seu turno, € uma proposta que detalha a forma de determinar o
valor do risco, omitindo ou referindo-se de forma superficial as outras etapas de
gestdo do risco. A semelhanca do OCTAVE é proposto que a andlise do risco
seja feita por elementos da prépria organizacdo. O ISRAM propbe que a
determinacido do risco se fagca com base em questionarios e recorre a uma
férmula especifica para o calculo do indice do risco. O recurso a questionarios

torna o calculo do risco numa tarefa facil e agil.

No que respeita ao catalogo de medidas, a norma ISO/IEC 13335 apresenta
uma solugdo onde se agrupam as medidas em funcdo das dimensbes de
seguranca. Todavia, elege as dimensdes confidencialidade, integridade e
disponibilidade, havendo apenas uma breve referéncia a outras consideradas

importantes.

O catalogo OCTAVE propbe dois grandes grupos de medidas. As medidas
estratégicas definem um conjunto de medidas de caracter genérico e
independentes da missao de organizagao. As medidas operacionais (tal como a
maioria dos catalogos) tém uma estreita relagdo com as tecnologias
informaticas, o que podera conduzir a necessidade de acrescentar novos itens
aos catalogos, nomeadamente quando os sistemas de informagao apresentarem

um baixo nivel de informatizacao.

3.5.2 Analise comparativa dos modelos

Para suportar, de forma mais adequada, a decisdo relativamente ao modelo a
adoptar, faz-se, de seguida, uma comparagao global seguindo um conjunto de
caracteristicas consideradas mais relevantes no contexto deste trabalho. Assim

os critérios usados foram os seguintes:

¢ definicdo completa do processo de gestdao do risco — este critério
reflecte se a metodologia proposta engloba todas as fases do

processo de gestao do risco;

e aplicabilidade a organizagées complexas (com elevado numero de

recursos) — este critério reflecte a facilidade de aplicacdo da
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metodologia em organizacdes que apresentem um elevado numero de

sistemas de informacgao;

abordagem prioritaria dos sistemas criticos — este critério reflecte
se a metodologia permite uma aplicagao iterativa, abordando numa
primeira fase o(s) sistema(s) onde uma quebra de seguranca cause

um elevado dano;

tempo de implementagidao — este critério destina-se a avaliar
qualitativamente o tempo de aplicagdo da metodologia ou de um ciclo,
no caso em que tal se aplique. Este critério é importante, dado o ritmo
acelerado com que ocorrem as mudangas has organizagoes.
Processos demorados correm o risco de implementar politicas de

seguranga obsoletas relativamente a realidade;

aplicagao por elementos internos a organizagdo — este critério
reflecte se a metodologia propde ou nao, que o processo de gestdo do
risco seja efectuado por elementos internos a organizagdo. A
participacao dos funcionarios neste processo é igualmente importante
nao so para sensibiliza-los para a problematica da seguranca, mas
também para os motivar a aplicar as regras para as quais

contribuiram;

necessidade de recursos humanos e financeiros — este critério
destina-se a reflectir as necessidades de recursos financeiros e
humanos. Dadas as restrigdes financeiras que as organizagdes
normalmente impdem para este tipo de actividades, este € um critério

preponderante para a escolha da metodologia;

aplicagao em unidades de satlide — este critério destina-se a reflectir

se a metodologia foi ou ndo aplicada em unidades de saude;

apresentacao de um catalogo de medidas — este critério reflecte a
existéncia ou ndo, de um catdlogo de medidas associado a
metodologia. Reconhece-se vantagens quando ha um catalogo de
medidas, uma vez que ele reflecte naturalmente a filosofia subjacente

a definicao do proprio processo de gestao do risco;
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e universalidade — este critério reflecte o reconhecimento alargado da
metodologia. As organizagdes reconhecem como uma mais valia a
possibilidade de, no final da aplicagcdo de uma metodologia, obterem

uma certificagcdo com reconhecimento mundial.

Utilizando os critérios apresentados, faz-se uma avaliagdo (Tabela 3.5) das

metodologias estudadas.

ISO/IEC
OCTAVE ISRAM
13335
Definicdo completa do processo
Sim Sim Nao
de gestéo do risco
Aplicabilidade a organizagbes . . _
. Baixa Baixa Média
complexas
Abordagem prioritaria dos
Sim Sim Nao
sistemas criticos
Tempo de implementagao’ Alto Alto Baixo
Aplicacéo por elementos internos -0 Sim Sim
Necessidade de recursos
. o, Elevado Elevado Baixo
humanos e financeiros
Referéncia de aplicagédo em 10 ) .
Nao Sim Sim
unidades de saude
Apresentacdo de um catalogo de
Sim Sim Nao
medidas
Universalidade Sim Nao Nao

"~ Critério de avaliagao subjectivo (resulta da analise da metodologia).

Tabela 3.5 - Comparacao dos modelos de gestao do risco

°® A norma nada refere relativamente a este ponto, mas dada a sua complexidade é provavel

que haja necessidade de recorrer a consultores externos.

'% No final da norma ISO/IEC 13335 ha uma referéncia sobre a sua aplicabilidade no dominio

das organizagdes de saude, mas nao existem referéncias bibliograficas que comprovem a sua

aplicagao.




Gestéao do risco

Mais uma vez se pode concluir que todas as metodologias tém vantagens e

desvantagens.

As metodologias OCATVE e ISO/IEC 13335 sdo muito parecidas em funcéo
destes critérios. No entanto a ISO/IEC 13335 tem reconhecimento mundial e
permite que as entidades que a apliguem possam obter uma certificagdo de

reconhecimento nacional e europeu.

Uma metodologia com provavelmente melhor desempenho, podera entdo ser
aquela que se baseia na ISO/IEC 13335, mas que incorpore algumas das

vantagens dos outros métodos.
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Capitulo 4

Enquadramento legal

Como foi referido nos capitulos anteriores a politica de seguranga de uma

organizagao tem de respeitar as leis a que a organizagéo esta sujeita.

Neste capitulo faz-se uma analise do enquadramento legal portugués, o qual
deriva da legislacdo europeia. Mencionam-se ainda algumas directivas legais
americanas que focam aspectos especificos da seguranca em organizacbes que
lidam com informacéo clinica.

4.1 Enquadramento legal portugués

A lei fundamental portuguesa consagra, no artigo 35, que todo o cidadao tenha
acesso aos seus dados informatizados, podendo solicitar em qualquer momento
a sua rectificagdo. Além disso o cidadao tem igualmente direito a saber qual a
finalidade a que se destina a recolha de dados [39]. O mesmo artigo proibe o
tratamento de dados referentes a “convicgbes filoséficas ou politicas, filiagao

partidaria ou sindical, fé religiosa, vida privada e origem étnica, salvo mediante
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consentimento expresso do titular, autorizag&o prevista por lei, com garantias de
ndo discriminagdo ou para processamento de dados estatisticos néao

T E igualmente, proibida a atribuicdo de um

individualmente identificaveis
numero unico a cada cidaddo e o acesso a dados pessoais por terceiros, salvo

0s casos previstos na Lei.

Para efeito do disposto no artigo 35° sdo equiparados aos dados informatizados

os dados constantes em ficheiros manuais.

Em 1998 foi publicada a Lei n.° 67/98 intitulada “Lei da Proteccdo de Dados
Pessoais” que revogou as Leis n.° 10/91- Lei da Proteccao de dados pessoais
face a Informatica” e a Lei n.° 28/94 — Medidas de reforco da Proteccédo de
Dados Pessoais” [40] [41] [42].

411 Lei n.° 67/98

O objecto da lei n.° 67/98 € a transposi¢do para a ordem juridica Portuguesa da
Directiva 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de Outubro de
1995, relativa a protecgdo das pessoas singulares no que diz respeito ao

tratamento dos dados pessoais e a livre circulacdo desses dados.

Esta lei, no seu artigo 3°, apresenta um conjunto de conceitos que sao usados
ao longo da sua redacgao, dos quais se transcrevem os mais importantes, de

forma a se compreender o espirito da Lei. Assim:

o “Dados Pessoais — qualquer informacdo, de qualquer natureza e
independentemente do respectivo suporte, incluindo som e imagem,
relativa a uma pessoa singular identificada ou identificavel (‘“titular dos
dados”); é considerada identificavel a pessoa que possa ser
identificada directa ou indirectamente, designadamente por referéncia
a um numero de identificagdo ou a um ou mais elementos especificos
da sua identidade fisica, fisiolégica, psiquica, econémica, cultural ou

social’;

" N.° 3 do art. 35° da Constituicdo da Republica Portuguesa
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o “Tratamento de dados pessoais (“tratamento”) — qualquer operagéo
ou conjunto de operagbes sobre dados pessoais, efectuadas com ou
sem meios automatizados, tais como a recolha, o registo, a
organizagdo, a conservagdo, a adaptacdo ou alteragdo, a
recuperagédo, a consulta, a utilizagdo, a comunicagdo por transmisséo,
por difusdo ou por qualquer outra forma de colocagdo a disposigéo,
com comparagdo ou interconexdo, bem como o bloqueio, apagamento

ou destruicao”;

o “Responsavel pelo tratamento — pessoa singular ou colectiva, a
autoridade publica, o servico ou qualquer outro organismo que,
individualmente ou em conjunto com outrem, determine as finalidades
e 0s meios de tratamento dos dados pessoais, sempre que as
finalidades e os meios do tratamento sejam determinados por
disposi¢cbes legislativas ou regulamentares, o responsavel pelo
tratamento deve ser indicado na lei de organizagdo e funcionamento
ou no estatuto da entidade legal ou estatutariamente competente para

tratar os dados pessoais em causa”;

A Lei n.° 67/98 nao se aplica exclusivamente ao tratamento de dados pessoais
por sistemas automatizados, mas também a sistemas manuais de tratamento de
dados.

No que diz respeito as questdes da seguranga a Lei n.° 67/98 apresenta uma
seccao (Capitulo Il - Seccao Ill — Seguranca e confidencialidade do tratamento)
dedicada a este assunto. Nesta sec¢ao, no ponto 1 do artigo 14° (Segurancga do
tratamento) é afirmado: “O responsavel pelo tratamento deve pér em pratica as
medidas técnicas e organizativas adequadas para proteger 0os dados pessoais
contra a destruicdo, acidental ou ilicita, a perda acidental, a alteracdo, a difusdo
ou o acesso ndo autorizados, nomeadamente quando o tratamento implicar a
sua transmissao por rede, e contra qualquer outra forma de tratamento ilicito;
estas medidas devem assegurar, atendendo aos conhecimentos técnicos
disponiveis e aos custos resultantes da sua aplicagdo, um nivel de seguranga
adequado em relagdo aos riscos que o tratamento apresenta e a natureza dos

dados a proteger”.
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A definicao e implementacdo das medidas consagradas no ponto 1 do artigo 14

podem ser subcontratadas a uma terceira entidade, desde que esta ofereca um

conjunto de garantias suficientes para a execugao de tais tarefas. Nestes casos

a entidade subcontratada devera ser obrigada, por contrato, a cumprir as

medidas de seguranga que o responsavel pelo tratamento de dados definir.

A Lei n.° 67/98 impbe (artigo 15°) que, quando sao tratados dados pessoais

referentes a saude, a vida sexual, a dados genéticos, a convicgdes filosoficas ou

politicas, a filiagcao partidaria ou sindical, a fé religiosa, a vida privada e a origem

racial ou étnica, sejam definidas medidas adicionais de forma a garantir o

cumprimento dos seguintes pressupostos:

a)

b)

d)

9)

“Impedir o acesso de pessoas nao autorizadas as instalagcbes
utilizadas para o tratamento desses dados (controlo da entrada nas

instalagdées)”;

“Impedir que suportes de dados possam ser lidos, copiados, alterados
ou retirados por pessoa ndo autorizada (controlo dos suportes de
dados)’;

“Impedir a introdugcdo nao autorizada, bem como a tomada de
conhecimento, a alteragé&o ou a eliminagdo néo autorizadas de dados

pessoais inseridos (controlo da insergéo)”;

“Impedir que sistemas de ftratamento automatizados de dados
possam ser utilizados por pessoas ndo autorizadas através de

instalagées de transmissao de dados (controlo da utilizagdo)”;

“Garantir que as pessoas autorizadas sO6 possam ter acesso aos

dados abrangidos pela autorizagdo (controlo de acesso)”;

“Garantir a verificacdo das entidades a quem possam ser transmitidos
os dados pessoais através das instalagbes de transmissdo de dados

(controlo da transmiss&o)”;

“Garantir que possa verificar-se a posteriori, em prazo adequado a
natureza do tratamento, a fixar na requlamentagdo aplicavel a cada
sector, quais os dados pessoais introduzidos quando e por quem

(controlo da introdugé&o)”;
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h)  “Impedir que, na transmissdo de dados pessoais, bem como no
transporte do seu suporte, os dados possam ser lidos, copiados,
alterados ou eliminados de forma ndo autorizada (controlo do

transporte)”.

No entanto, a Comissao Nacional de Proteccao de Dados (CNPD), pode em
funcdo da natureza das entidades responsaveis pelo tratamento e o tipo das
instalacbes onde o tratamento é efectuado, dispensar a obrigacdo do

cumprimento de alguns dos pressupostos referidos anteriormente.

No artigo 38° da Lei n.° 67/98 sao definidas as coimas a aplicar para as
entidades que ndo cumpram' as obrigagdes estabelecidas na Lei,
nomeadamente as referidas nos paragrafos anteriores. Estas coimas podem
variar entre os 500€ e os 5000€, havendo no entanto situacbes em que podem
ser agravadas até ao valor de 10000€. Além disso, os artigos 43° a 49° da Lei n.°
67/98 definem um conjunto de penas a aplicar pelo incumprimento de obrigagdes
relativas a proteccao de dados, e a pratica de actos que coloquem ou que violem
a segurangca dos dados. Assim a moldura penal, minima, para os crimes

cometidos € a seguinte:

. “Quem, sem a devida autorizagdo, por qualquer modo, aceder a
dados pessoais cujo acesso lhe esta vedado, é punido com prisdo

até um ano ou multa até 120 dias”;

. “Quem, sem a devida autorizagdo, apagar, destruir, danificar,
suprimir ou modificar dados pessoais, tornado-os inutilizaveis ou
afectando a sua capacidade de uso, é punido com prisdo até dois

anos ou multa até 240 dias”;

o “Quem, obrigado a sigilo profissional, nos termos da lei, sem justa

causa e sem o devido consentimento, revelar ou divulgar no todo ou

2 para o efeito da aplicagdo das coimas é considerado ndo cumprimento os actos de

negligéncia ou de tentativa.
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em parte dados pessoais é punido com prisdo até dois anos ou

multa até 240 dias”.

4.2 Enquadramento Legal Americano

Nos Estados Unidos da América, em 1996, foi publicada a lei 104-191, também
conhecida como Health Insurance Portability and Accountability Act of 1996, ou
simplesmente HIPAA [43] [44].

O HIPAA surge da necessidade de garantir a segurangca da informacao
associada a prestagao dos cuidados de saude, da necessidade de consolidar o
formato e as formas de comunicagdo dos dados de saude entre as instituicoes, e
da necessidade de normalizar alguns processos das unidades de saude de

forma a minimizar os custos [45].

Todas as entidades americanas que prestem cuidados de saude ou que tenham
acesso a dados provenientes das unidades de saude, estdo abrangidas pelo
HIPAA. Ou seja, desde o simples consultério médico ao grande hospital
americano, passando pelas companhias de seguros de saude, todos tém que

estar de acordo com as normas definidas no HIPAA.

No seguimento da lei HIPAA foram publicados dois documentos regulamentares,
que apresentam um conjunto de boas praticas que as organizagdes devem
implementar de forma a garantir um nivel minimo de segurancga da informacgao.

Estes documentos foram a Security Rule e a Privacy Rule [46].

De seguida descreve-se o HIPAA e os seus documentos regulamentares.

4.2.1 HIPAA

O HIPAA é composto por cinco componentes de regulamentagcdo. Uma
componente consiste na regulamentagdo do uso da informacéao clinica de cada
utente, nas instituigdes de saude, tendo em conta o direito de cada um a

privacidade. A segunda componente de regulamentagéo € na area da seguranga
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dos registos electronicos, no que diz respeito a questdes organizacionais,
técnicas e fisicas dos sistemas. As outras componentes de regulamentacao, que
se encontram de alguma forma relacionadas, dizem respeito a definicdo do
formato a usar para a transferéncia de informacéao clinica e administrativa entre
duas entidades, ao uso de identificadores Uunicos para cada um dos
intervenientes na prestacdo de cuidados de saude e ao uso de cédigos, ou
designacoes, standards nos registos electronicos que contém as informacgodes de
saude [47].

Ao nivel estrutural o HIPAA encontra-se dividido em 5 capitulos [48].

O primeiro capitulo intitulado “Health Care Access, Portability, and Renewability”,
estabelece as normas para a circulagcdo da informacdo no sistema se saude
Americano, nomeadamente, quando ha necessidade de transferir informacdes
entre as unidades de prestacdo de cuidados de saude e as entidades que

suportam financeiramente esse cuidados.

O HIPAA apresenta um segundo capitulo intitulado “Preventing Health Care
Fraud and Abuse; Administrative Simplification; Medical Liability Reform” que
pretende criar boas praticas administrativas (algumas delas directamente
relacionadas com as questbes de seguranga) associadas a prestagdo de

cuidados de saude.

O HIPAA contempla ainda os capitulos “Tax-Related Health Provisions”,
“Application and Enforcement of Group Health Plan Requirements” e “Revenue
Offsets”, que sao capitulos que nao estdo directamente relacionados com a

problematica da seguranca [43] [48] [45].

Apesar de toda a regulamentagcdo apresentada no HIPAA estar direccionada
para a industria da saude, o HIPAA tenta igualmente, de alguma forma educar e
informar os doentes sobre os direitos que eles tém sobre a confidencialidade da

sua informacao clinica/administrativa.

O HIPAA, defende que, no primeiro contacto do doente com a instituicdo de
saude, este seja informado, notificado, sobre que dados o sistema de informagéo
vai conter a seu respeito, quem vai ter acesso, como é que ele pode aceder a
informacao que lhe diz respeito, quais sdo as medidas de seguranca e, por fim,

qual sera o uso destes registos [49].
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No respeitante a seguranga, a regulamentacao apresentada no HIPAA encontra-
se dividida em quatro categorias. A primeira categoria diz respeito as imposigdes
de seguranga ao nivel organizacional, a segunda ao nivel da necessidade de
definir barreiras fisicas no acesso, a terceira ao nivel da tecnolégico e, por fim a

quarta esta relacionada com a comunicagao e transmissao da informacao [48].

O HIPAA imp6e ainda que seja definido, de um modo formal, como a informacéao
€ processada e quais os mecanismos destinados a garantir a sua seguranca. Em
particular no que respeita ao processamento de informacao sensivel, o HIPAA

exige que sejam estabelecidos mecanismos formais para o controlo de acessos.

Ao nivel organizacional ainda é imposto que sejam definidos os procedimentos
de auditoria das politicas de seguranca, os procedimentos de gestdo da
segurancga e as sangdes a aplicar quando as directrizes de seguranga nao séo

cumpridas.

4.2.2 Security Rule

Enquadrada pelo HIPAA, o Department of Health and Human Services (DHHS)
publicou, em Fevereiro de 2003, uma regulamentagdo intitulada “Health
Insurance Reform: Security Standars; Final Rule”, que vulgarmente é conhecida

por “Security Rule”.

A Security Rule especifica um conjunto de procedimentos administrativos,
organizacionais, técnicos e fisicos que as unidades de saude (ou entidades que
tenham acesso a dados de saude) devem implementar, de forma a garantir a

seguranca da informacao que se encontra em formato digital [45] [50].

A Security Rule encoraja as organizacbes a melhorar as suas infraestruturas
tecnolégicas, com o objectivo de aumentar o nivel de seguranca da informagéao

e, paralelamente, a eficiéncia da organizacao.

No entanto, a Security Rule é neutra em relacdo a tecnologia a usar, ou seja,
indica quais sdo os requisitos que o sistema deve apresentar, sem que haja uma

imposicdo de uma determinada tecnologia.
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A Security Rule impde que ao nivel organizacional e administrativo as

organizagdes, que estejam abrangidas pelo HIPAA, cumpram os seguintes itens:

o Definir e implementar politicas e procedimentos para prevenir,
detectar, conter e corrigir situacdes de incidentes de seguranca. Esta
gestao de seguranga devera conter a analise do risco, a gestdo do

risco e as sang¢des a aplicar quando ha incumprimento das regras;

e Identificar de forma inequivoca quem ¢é o responsavel pelo
desenvolvimento e implementacdo das politicas de seguranca da

informacao;

o Definir e implementar politicas e procedimentos de forma a assegurar
que os utilizadores dos sistemas de informagao tenham um nivel de
acesso adequado as suas funcbes e categorias profissionais,
nomeadamente no que diz respeito ao acesso a registos electrénicos

de dados clinicos protegidos;

e Definir um plano de formagao no ambito da seguranga da informagao,
que devera abranger todos os funcionarios da instituicdo, sem

excepegao;

o Definir politicas e procedimentos que permitam caracterizar um

incidente de seguranca, quando ele ocorrer;

e Definir um plano de contingéncia, a implementar em situagcbes de
emergéncia, nomeadamente quando ocorrer um incéndio, um acto de
vandalismo, um desastre natural, e que provoquem dano nos sistemas
que contém informacao clinica sensivel em formato digital. Este plano
devera conter, naturalmente, os planos de cépias de seguranga e de
restauro dos registos electrénicos e os planos de actualizagao e de

teste do préprio plano de contingéncia;

o Definir e implementar politicas de forma a garantir que as entidades
externas que necessitem de aceder a informacgbes protegidas,
apresentem uma politica de segurancga que garanta 0 mesmo nivel de

seguranca que a organizagao que detém os dados.
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Ao nivel da seguranga fisica a Security Rule impbe que as organizacoes

cumpram os seguintes itens:

Definir e implementar politicas e procedimentos para limitar o acesso
fisico aos sistemas informaticos, de forma a diminuir a possibilidade de

acesso indevido a informacgao protegida e sensivel;

Definir e implementar politicas e procedimentos segundo as
caracteristicas fisicas e o fim a que se destina cada componente do

sistema informatico;

Definir e implementar politicas com o objectivo de garantir a seguranca
fisica dos dispositivos de armazenamento amoviveis que contenham

dados que necessitem de protecgao.

No capitulo das boas praticas da seguranga associadas a tecnologia de suporte

dos sistemas de informagao, a Security Rule impde que sejam cumpridos os

seguintes itens:

Definir e implementar procedimentos tecnolégicos para os sistemas de
informacao que contenham tecnologias informaticas, de forma a existir

a implementacao de niveis de acesso a informacao;

Implementar procedimentos tecnologicos de forma a registar e a

analisar as actividades dos sistemas de informacéo;

Definir e implementar politicas e procedimentos tecnoldgicos de forma
a garantir a proteccao dos dados em formato digital, principalmente no
que diz respeito a protecgdo contra a alteracdo ou a destruicao

indevida;

Definir e implementar medidas de seguranca de forma a garantir que,
quando transmitida através de redes informaticas a informacdo nao

seja acedida por pessoas ou sistemas nao autorizados.
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4.2.3 Privacy Rule

Em Agosto de 2002 o DHHS, também na sequéncia do HIPAA publicou o
“Standards for Privacy of Individually Identifiable Health Information; Final Rule”,

também conhecido simplesmente por “Privacy Rule” .

A regulamentacéo Privacy Rule inumera um conjunto de boas praticas a ter em
conta de forma a proteger a privacidade e a confidencialidade da informagao
clinica dos utentes do sistema de saude americano [51]. A Privacy Rule tem,
ainda, o objectivo de dotar os utentes das unidades de saude do controlo
efectivo sobre os seus dados clinicos, dando forma a uma das exigéncias do
HIPAA. Assim, a Privacy Rule estipula que no primeiro contacto do utente com a
unidade de saude, este seja informado e notificado sobre os dados que o
sistema de informacao vai conter a seu respeito, quem lhes pode aceder e como
ele proprio pode aceder a essa informacgao [49]. Além disso, Privacy Rule define
os critérios para o uso de informagdes referentes aos utentes em estudos
cientificos, bem como as sancbes para as situagdes de violagao da privacidade e

da quebra de confidencialidade dos dados clinicos.

A Privacy Rule classifica a informag¢dao em funcao do uso e da necessidade (ou
nao) de autorizagdo para o seu processamento [52]. Desta forma, define uma
categoria que diz respeito as informagdes que sdo usadas no decurso do
processo de prestagdo ou de facturagdo dos cuidados de saude. Noutra
categoria engloba o uso de dados que, estando abrangidos pela necessidade de
proteccdo, sdo usados em pesquisas cientificas, necessitando para isso de
autorizacao dos utentes. Por fim, define noutra categoria as informacoes
relacionadas com a prestagcédo de cuidados de saude e que podem ser usadas
sem a necessidade de qualquer tipo de autorizagdo. No entanto, para que um
registo se enquadre nesta categoria € necessario que nado contenha qualquer
informacao que, por si s6 ou conjugada com outra, permita identificar a que
utente pertence o registo. Desta forma o registo ndo devera conter, entre outros,

0s campos com o seguinte conteudo:

& Nomes;
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o referéncias geograficas ou administrativas que identifiquem areas
inferiores as de um estado'®, nomeadamente nome de ruas, nomes de

bairros, nomes de cidades, cddigos postais;

o datas relacionadas directamente com o utente, por exemplo, data de
nascimento, data da admisséo, data da alta, data da morte. Apenas se

admite a referéncia ao ano;
e numeros de telefones;
e numeros de fax’s;
e enderecgos de correio electrénico;
e numeros da segurancga social ou similares;
e numero do processo clinico;
¢ numeros identificativos dos seguros ou planos de saude;
e matricula de veiculos;
e dados biométricos;

e imagens da face ou de partes do corpo que permita identificar o

utente;

e qualquer cddigo unico que esteja atribuido ao utente.

E ainda permitido as entidades usar métodos estatisticos para substituir o
conteudo dos campos que contenham as informacgdes atras referidas, desde que

nao haja campos cujo conteudo permita identificar um utente em concreto.

¥ Regigo administrativa americana.




Enquadramento legal

4.3 Analise critica

Nos EUA existe uma regulamentacéo especifica para as organizagdes que lidam
com informacao associada a prestacdo dos cuidados de saude. Nao se deve
extrapolar as leis de um pais para o outro, no entanto a lei americana podera
servir como um documento orientador na area da seguranga. O OCTAVE por
exemplo, é uma metodologia desenhada para a gestao do risco e que baseia os
seus principios de seguranga no HIPAA e em toda a regulamentagdo que |he
estd associada. Por este facto, existem organizacbes americanas que optam
pelo OCTAVE como forma de cumprirem o enquadramento legal a que estado

obrigadas.

O enquadramento legal portugués, bem como a situacao das organizagdes
portuguesas na area da saude é bem diferente. Repare-se no “relatério de
auditoria ao tratamento de informacdo de saude nos hospitais” produzido pela

Comissao Nacional de Proteccado de Dados (CNPD) [4].

Este relatorio teve como base a analise de 38 hospitais portugueses. Do estudo

efectuado podem retirar-se as seguintes conclusodes:

e a generalidade dos hospitais apresentam uma taxa elevada (cerca de
50%) de tratamentos de dados, sem a prévia e devida notificagdo a
CNPD;

e a generalidade dos hospitais apresentam graves lacunas no que diz
respeito ao direito de informacido e de acesso que cada doente tem

relativamente ao seus dados;

e ha incumprimento generalizado do que alei estipula para o uso dos

dados dos doentes para fins de investigagao cientifica;

e a CNPD encontrou situagdbes em que foram instaladas aplicagtes
informaticas de gestdo da prestacdo de cuidados de saude, sem o

conhecimento e controlo da direcgao do hospital;

o foram encontradas 54 situagcbes em que se usava telemedicina nos
hospitais estudados. Em nenhum desses casos havia notificacdo a
CNPD. Sobre este assunto é escrito: “... Nenhuma destas esperiéncias

de telemedicina se encontra notificada a CNPD, facto que explica um
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desconhecimento generalizado sobre as regras de seguranga
adoptadas, a inexisténcia de quaisquer regras escritas ou clausulas de
responsabilidade decorrentes de um eventual erro de diagnéstico,
bem como a adopgdo de procedimentos para assegurar o direito de

informagéo dos doentes”,

e outro facto observado, prende-se com a falta de garantias efectivas de
que o processo clinico ndo possa sair do hospital, correndo-se o risco

de nao estar disponivel quando necessario.

Pelos resultados que a auditoria da CNPD produziu, apesar de estar confinada a
analise de 38 hospitais, ha fortes indicios de que, na generalidade das
organizagdes que lidam com informacdes provenientes da prestacdo de
cuidados de saude, existem graves lacunas na area da seguranga da
informacao. Desta forma até pela obrigagdo que as organizag¢des tém de cumprir
a lei, é imperioso que cada uma implemente um processo de gestdao de

seguranga da informacao.

Face ao resultados da auditoria, a comissdo CNPD recomenda que os hospitais
invistam mais em formacao e sensibilizacdo dos utilizadores, de forma a evitar a
ocorréncia de incidentes, assim como na explicagao (escrita) dos procedimentos
que definam as regras de acesso a informagao e os critérios de atribuicdo de

codigos de acesso;
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Capitulo 5
A informacao em unidades de

saude (hospitais)

Neste capitulo apresenta-se o resultado de uma analise relativa aos fluxos da

informacao nas unidades de saude, nomeadamente nas unidades hospitalares.

Inicialmente s&o caracterizados os aspectos organizacionais das unidades
hospitalares e a sua relagdo com o fluxo da informacédo em fungéo da prestagao
de cuidados de saude. Por fim aborda-se o problema da seguranca da

informacao da area clinica/administrativa das unidades de saude.

5.1 Analise da organizagao hospitalar

As unidades de saude classificam-se em unidades de cuidados primarios,
unidades hospitalares ou em unidades de prestacdo de cuidados continuados,

quando se considera o tipo de cuidados que prestam.
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As unidades hospitalares' portuguesas, integradas na rede de prestacdo de
cuidados de saude, do ponto de vista da sua natureza juridica podem assumir 0os
seguintes estatutos [53] [54] [55] [56]:

o ‘“Estabelecimentos publicos, dotados de personalidade juridica,
autonomia administrativa e financeira, com ou sem autonomia

patrimonial;

o FEstabelecimentos publicos, dotados de personalidade juridica,
autonomia administrativa, financeira e patrimonial e natureza

empresarial (EPE);
e Estabelecimentos privados, com ou sem fins lucrativos”.

As unidades hospitalares publicas estdo sujeitas a normas legislativas mas que
nao definem de forma rigida a sua organizacao interna. O legislador define a
organizacao interna dos hospitais ao nivel dos érgaos de gestdo, deixando que
cada unidade hospitalar determine a sua organizagao funcional, impondo

somente que esta conste do regulamento interno de cada unidade em causa.

A estrutura organizacional ira depender das valéncias clinicas que estdo

atribuidas ao hospital e do tipo de cuidados que presta.

De acordo com a lei, os hospitais do tipo EPE apresentam o&rgaos de
administragdo (Conselho de Administracdo), de fiscalizagéo (Fiscal Unico), de
consulta (Conselho Consultivo) e de apoio técnico (Comissdo de Etica;
Comissao de Humanizagao e Qualidade de Servigos; Comissdo de Controlo da

Infeccao Hospitalar; Comissdo de Farmacia e Terapéutica) [56] [54].

Os hospitais encontram-se organizados'® em trés grandes areas funcionais a

area de prestacdo de cuidados de saude, a area de suporte a prestacdo de

cuidados e a area de apoio a gestao e logistica [57] [58] [59] [60] [61].

" Unidade hospitalar ou hospital é definida pelo Conselho Superior de Estatistica da seguinte
forma: “Estabelecimento de saude dotado de internamento, ambulatério e meios de diagndstico
e terapéutica, com o objectivo de prestar a populagdo assisténcia médica curativa e de
reabilitagdo, competindo-lhe também colaborar na prevencdo da doenga, no ensino e na

investigagao cientifica.”
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De acordo com o Decreto Lei 188/2003 estas areas organizacionais devem ser
divididas em departamentos, servigcos e/ou unidades funcionais, em fungado do
tipo e da dimensao do hospital [56]. As unidades funcionais sdo agregacoes
especializadas de recursos humanos e tecnoldgicos, devendo estar integradas
num servico ou departamento. O servico é a unidade basica da organizagao,
funcionando autonomamente ou, de forma agregada, em departamentos. O
departamento € uma unidade funcional que agrega varios servicos e unidades

funcionais.

A area de prestacdo de cuidados de saude engloba todos os servigos que

prestam directamente cuidados de saude aos utentes do hospital.

Dependendo da dimensdo do hospital e das valéncias clinicas adstritas a cada
unidade hospitalar, de uma forma geral a area de prestacdo de cuidados de
saude encontra-se dividida nos seguintes departamentos: Departamento
Cirargico; Departamento Meédico;, Departamento da Mulher e da Crianca;
Departamento de Psiquiatria e Saude Mental, Departamento dos Meios
Complementares de Diagnéstico e Tratamento e Departamento de Urgéncia (em
alguns hospitais este ultimo departamento é mais abrangente e é designado por

Departamento de Anestesiologista e Cuidados Criticos).

A area de suporte a prestacdo de cuidados engloba os servigos farmacéuticos, o

servico de alimentacgéo e dietética, o servigo social, o servigo de esterilizagéo e

0S servigos gerais.

Sao normalmente incluidos na area de apoio a gestio e logistica os servicos de

Aprovisionamento, Contabilidade, Informatica, Gestdo de Doentes, Gestao
Hoteleira, Gestao de Instalagbes e Equipamentos, Relagdes Publicas, Gestao de

Recursos Humanos, Apoio e Vigilancia e o Gabinete Juridico.

Na figura seguinte apresenta-se um diagrama da organizagdo de uma unidade

hospitalar.

> Ao analisarem-se varios hospitais, constatou-se que apresentam uma organizacao interna

muito semelhante.
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Figura 5.1 - Organizagao hospitalar
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5.2 Actividade hospitalar

A missdo das unidades hospitalares é, em ultima instancia, a prestagdo de
cuidados de saude, de forma a restabelecer o equilibrio fisico, psiquico e social
do doente.

A prestacao de cuidados de saude é uma actividade que pode ser representada

com base no diagrama da Figura 5.2 [62].

Base de dados de
conhecimento

Decisdes
e actos ) o
Equipa clinica <
|
> Registos <
A
A 4
> Situacao do »| Observagoes
doente e resultados
> Doente

Figura 5.2 - Cuidados de saude

Como se pode observar, a equipa dos profissionais de saude recolhe um
conjunto de dados acerca do doente e da sua situagéo clinica (historia clinica,
parametros vitais e dados do exame fisico) que, juntamente com o conhecimento
adquirido e o conhecimento dos seus pares cientificos, servem para a tomada de
uma decisdo e/ou a prestacdo de um acto. A decisdo ou o acto prestado tém
implicagdes no doente e na sua situagao e o ciclo é reiniciado. Nas diferentes

fases deste ciclo existe a necessidade de registar informacéo.

Porém, a prestagdo dos cuidados de saude ndo pode ser analisada como um

processo autonomo e isolado, mas sim enquadrado no meio onde é realizado.
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Existe um conjunto de outras actividades que s&o necessarias para garantir a
concretizagdo e eficiéncia da prestacdo dos cuidados de saude. Apesar do
centro da actividade hospitalar ser a prestagdo dos cuidados de saude pelos
profissionais de saude, como ja foi referido, para a sua realizagdo sao
necessarias um conjunto de procedimentos administrativos (o registo, o
agendamento, a solicitacdo de colaboracéo, etc...), que pertencem a um nivel

imediatamente envolvente, denominado nivel de gestéo clinica.

Em torno do nivel de gestdo clinica, encontra-se o nivel de apoio a prestacao
dos cuidados de saude que suporta a realizagao dos mesmos cuidados. Neste
nivel estdo presentes actividades como a realizagdo de exames de diagndstico,
a gestdo da farmacia hospitalar, a gestdo hoteleira, as comunicacbes e os
transportes. Por fim, existe o nivel da gestdo hospitalar, que tem como objectivo

o controlo da actividade hospitalar.

Para as unidades hospitalares uma das representacbes possiveis da sua

actividade é apresentada na Figura 5.3 [62].
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Figura 5.3 - Actividade hospitalar
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Cada nivel da actividade hospitalar, identificado anteriormente, tem a
necessidade de gerar, aceder, processar e armazenar informagao quer para as
actividades que se encontram afectas a ele, quer para responder a solicitagdes

dos outros niveis.

Tim Benson apresenta no artigo “Why General Practitioners use computers and
Hospital doctors do not — Part 2: scalability” um diagrama (Figura 5.4) que ilustra
o modo de como a informacdo circula nos hospitais pertencentes ao NHS™
Britanico [63].

Servicos Clinicos <+——> Secretariado Clinico

Organizados por
especialidades (medicina,
pediatria, cirurgia, urgéncia,
anestesia, ...)

Suporte ao registo da
actividade clinica e ao registo
da actividade hospitalar

A A
v v
Servigos de Diagndsticoe |, | Servigos Financeiros e
Terapéutica T outros
Laboratorio de Analises Facturagao,
Clinicas, Radiologia, Aprovisionamento,
Farmacia, Fisioterapia,..., Administragao, ...,

<4—) Fluxo de informagéo

Figura 5.4 - Fluxo de informacgao hospitalar

Apesar do fluxo de informacao dizer respeito aos hospitais Britanicos, ele pode
ser extrapolado para a maioria das unidades hospitalares e, com as devidas
adaptagdes (por exemplo a auséncia de determinados servigos), a maioria das

unidades de saude.

'® NHS — National Health Service
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Face ao exposto é possivel distinguir duas grandes areas de informacgédo nas

unidades de salde: a area administrativa/econdmica e a area

clinica/administrativa [62] [63].

A area administrativa/econdmica contém a informagao respeitante a organizagao
interna da unidade de saulde, aos seus funcionarios, aos seus bens e aos seus
fornecedores. Esta informacao ndo esta directamente relacionada com a area de
negoécio da organizagao e poder-se-a dizer que é transversal a qualquer tipo de
organizagcao empresarial [64]. Por exemplo uma unidade hospitalar tem um
conjunto de servigos (tais como o servico de aprovisionamento, de recursos
humanos, de informatica), que pode existir em qualquer outro tipo de

organizagao.

A area de informacao clinica/administrativa é especifica das unidades de saude
e diz respeito aos dados clinicos, laboratoriais e imagioloégicos relacionados com
cada doente. Para além destes dados, também fazem parte da informacgao
clinica/administrativa, os dados referentes ao resultado dos processos
administrativos associados a prestagao dos cuidados de saude [65] [66]. Do
ponto de vista organizacional, esta area da informacdo estd directamente
relacionada com niveis organizacionais de prestagdo de cuidados saude e de

suporte a prestacdo de cuidados.

A informagado da area clinica/administrativa € passivel de ser organizada em

funcao de varios aspectos com se descreve na secgao seguinte.

5.3 Taxinomia da informacao clinica/administrativa

No contexto deste trabalho e tendo como objectivo a caracterizagdo da
informagao com vista a aplicagcdo de um processo de gestdo do risco, é
conveniente organizar devidamente os conceitos que permitem classificar a
informacao clinica/administrativa de uma unidade hospitalar. Naturalmente serao
seguidos alguns dos principios definidos nas normas anteriormente descritas
(gerais e especificas), associados a propria natureza da informacgao, tal como é

compreendida no seio da organizagéao.
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A taxinomia a definir ndo é simples e nao é, seguramente, uma solugéo
universal, ja que diferentes contextos (sociais, juridicos e organizacionais),
podem impor restricdes. Além disso ndo ha na literatura classificagbes
sistematizados no ambito das unidades de saude. No entanto, um esforgo
semelhante sera sempre necessario para a implementagcdo de um processo de

gestao da segurancga da informacao.

5.3.1 Definigao de recurso e de documento

Define-se recurso como um conjunto de elementos informativos que sao gerados
aquando da prestacdo de cuidados de saude a um doente. De notar que esta
definicdo restringe o conceito mais genérico que é apresentado na ISO/IEC
13335. Porém, tem a vantagem de focar a analise nos aspectos menos
tecnoldgicos dos Sl que, neste ambiente, julgamos ser bastante mais relevante.
Nao obstante, sera sempre possivel alargar o ambito do conceito, em ciclos de
evolugao posteriores. Para simplificar, neste trabalho designa-se este tipo de

recurso apenas por documento.

A definicdo dada de documento pode englobar os elementos informativos que
sao assimilados pelos préprios profissionais que lidam com eles, mas estes nao
serado alvo do estudo. Esta decisdo deve-se ao facto dessa eventual inclusédo
conduzir, certamente, a questdes de ordem deontoldgica, saindo claramente do

ambito deste trabalho.

5.3.2 Proposta de organizagdo dos documentos por tipo de episédio

E possivel organizar os documentos da area clinica/administrativa referentes a

cada doente com base no tipo de episddio que lhe deu origem.

Um episddio, de acordo com a definicdo do Conselho Superior de Estatistica, é o
“‘periodo que decorre desde a primeira comunicagdo de um problema de saude
ou doenca a um prestador de cuidados, até a realizagdo do ultimo encontro

respeitante a esse mesmo problema ou doenga” [67].
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De uma forma genérica, numa unidade hospitalar podem ser considerados trés

tipos de episddios: internamento, ambulatorio e urgéncia.

Um episddio de internamento esta relacionado com a prestagcdo de cuidados de
saude a um individuo que, apdés ser admitido, ocupa uma cama, para
diagnostico, tratamento ou cuidados paliativos, com permanéncia de, pelo

menos, 24 horas na unidade hospitalar [67].

Um episddio de ambulatério resulta da prestacdo de cuidados de saude
programados e prestados nas instalagcdes hospitalares, a individuos nao

internados [67].

Um episddio de urgéncia resulta da prestacdo de cuidados de saude prestados
numa unidade de saude em instalagbes proprias, a um individuo com alteracao

subita ou agravamento do seu estado de saude [67].

Esta organizagdo dos documentos com base no tipo de episddio, reflecte, por
outro lado, a divisdo funcional e espacial que é usada frequentemente nos
hospitais. Assim é vulgar encontrar nos hospitais a area do Ambulatério, do
Internamento e da Urgéncia/Emergéncia. Assumindo que a informagéao
associada a cada um destes episddios é suficientemente independente, este
parece ser um bom modelo para promover uma avaliagdo mais objectiva da

informacao, com vista a geragdo de um processo de gestao do risco.

5.3.3 Proposta de organizagao dos documentos segundo o seu tipo

Os documentos da area clinica/administrativa podem, também, ser organizados

em funcao de algumas propriedades comuns.

Assim ha um conjunto de documentos que agrega informagao clinica (registos
médicos, registos de enfermagem, resultados de exames, relatérios) e que
servem para reconstruir, sempre que necessario, a historia do episddio a que se
refere. Ao conjunto de documentos elaborados num episédio de internamento ou

de urgéncia atribui-se 0 nome de_Processo de Internamento ou Processo de

Urgéncia, respectivamente. No caso da origem dos documentos ser um episodio

de ambulatdrio, ser-lhes-a atribuido um nome em funcéo da area de ambulatério
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a que se referem: Processo da Consulta Externa; Processo do Hospital de Dia e

Processo da Cirurgia de Ambulatério.

Outro grupo de documentos é o que serve de suporte a solicitacdo de exames
complementares de diagndstico, a requisicao de produtos (por exemplo, a
requisicdo de produtos hemoderivados, ou a requisicdo de medicamentos) e a
solicitagdo de consultoria clinica numa area especifica. Este grupo de

documentos é designado, globalmente, por Pedidos.

Designa-se por Documentos de Saida o conjunto de documentos que tém como

destino entidades externas a unidade hospitalar. Sdo exemplos destes
documentos a certiddo de o6bito, os relatérios da situacdo do utente com destino
ao médico de familia e os documentos de comunicacéo oficial de doencas a

determinadas entidades.

E possivel definir outro conjunto de documentos, designado por Documentos
Transversais, que reune a informacao dos diferentes episédios que cada utente
teve ao longo do tempo na unidade hospitalar. Um exemplo de um documento

que pertence a este grupo, € o processo clinico unico.

Por fim, existe um conjunto de documentos designado por Sistemas Automaticos

de Apoio Clinico, e que engloba os documentos que estdo directamente

relacionados com o funcionamento desse tipo de sistemas. Estes sistemas
existem habitualmente em servicos de doentes criticos, tais como unidade de
cuidados intensivos, e efectuam a monitorizagdo do doente, gerem a prestagao
dos cuidados de saude (por exemplo a gestdo da administragcdo de medicacgao),

etc ...

5.3.4 Proposta de organizagdo dos documentos por servico ou

departamento de origem

Outra possivel organizacdo dos documentos da area clinica/administrativa é
aquela que se baseia no principio de agrupar os documentos em fung¢do do
servigo ou departamento que foi responsavel pela sua producéo, assumindo que
o valor dessa informacgao varia em funcado dessa propriedade. Por exemplo, este

principio é facilmente compreendido para os documentos elaborados nos

75



A informagédo em unidades de saude (hospitais)

servicos de Psiquiatria. Dada a natureza das informagdes que contém ¢é pratica

comum que sejam guardados separadamente dos restantes documentos.

5.4 Classes de processos da area clinica/administrativa

Para além da forma como os documentos podem ser organizados, importa
também perceber como é que eles sao produzidos, manipulados, utilizados e

comunicados.

Os documentos da area clinica/administrativa sdo alvo de um conjunto de

processos, ao longo do seu ciclo de vida nas unidades de saude.

Ap6s uma anadlise cuidada, é possivel estabelecer um conjunto minimo de
processos genéricos a que os documentos da area clinica/administrativa estao

sujeitos. Assim, é possivel identificar os seguintes processos:

e consultar - processo que permite, a quem de direito, aceder a um

determinado documento e conhecer o seu conteudo;
e criar - processo que permite que uma entidade origine um documento;

o editar - processo que permite a uma determinada entidade alterar o

conteudo de um documento;

e organizar - processo que, ao ser executado, permite organizar um

conjunto de documentos em suporte de papel;

e eliminar - processo que permite a uma entidade eliminar parte ou a

totalidade de um documento;

e comunicar - processo que permite a transferéncia de documentos

entre duas entidades;

e armazenar — processo que reune todos os procedimentos inerentes a

conservagao e guarda dos documentos num determinado local.

76



A informagdo em unidades de saude (hospitais)

5.5 Classes de actores

Depois da definicdo dos documentos existentes numa unidade hospitalar e os
processos a que os documentos estdo sujeitos, falta caracterizar os actores

intervenientes para que seja possivel estabelecer um modelo genérico.

Quanto aos actores que podem interagir directa ou indirectamente com os
documentos da area clinica/administrativa, é possivel estabelecer classes em
funcdo do papel que desempenham. Desta forma, identificaram-se as seguintes

classes:

Equipa médica do servigo — conjunto de médicos que pertencem
ao servigo onde se encontra o doente e que sdos 0s responsaveis

directos pela assisténcia ao doente;

o Equipa de enfermagem do servigo — conjunto de enfermeiros que
pertencem ao servigo onde o doente se encontra, para receber os

cuidados de saude;

o Equipa de auxiliares da ac¢ao médica - conjunto de auxiliares de
accado médica que pertencem ao servigo onde o doente se encontra,

para receber os cuidados de saude;

o Secretariado clinico - funcionarios administrativos que pertencem
ao servico onde o doente se encontra, para receber os cuidados de
saude e que apoiam as tarefas administrativas da equipa médica e de

enfermagem;

o Médicos consultores — médicos que n&o pertencem ao servigco
onde o doente se encontra e cuja colaboragao é solicitada para o

doente;

o Equipa de técnicos de diagnoéstico e terapéutica — conjunto de
técnicos de diagnéstico e terapéutica que, apesar de pertencerem a

outros servigos, colaboram na prestacéo dos cuidados de saude;

o Outros — Conjunto de outros funcionarios (estafetas, maqueiros,

funcionarios administrativos e de vigilancia) que nao pertencem as
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classes definidas anteriormente, mas que indirectamente contribuem

para a prestacdo do cuidado de saude.

5.6 Diagrama funcional da informagao num servigo hospitalar

De acordo com o que foi apresentado anteriormente é possivel estabelecer um
diagrama funcional, que descreva as relagdes entre os documentos da area

clinica/administrativa, os processos e os actores.

Na Figura 5.5 apresenta-se um exemplo de um diagrama funcional, para um
episodio de internamento de um servico genérico designado por X. Os
documentos do episddio do internamento no servico X estdo organizados

segundo o seu tipo (secc¢ao 5.3.3).
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5.7 A seguranc¢a da informagao na area clinica/administrativa

Do ponto de vista da seguranca da informagcdo ambas as areas
clinica/administrativa e a administrativa/econdémica, referidas na secgao 5.2,
carecem de uma politica de seguranga [68] [15]. No entanto, dada a natureza
distinta de cada area, a atitude por parte da organizacdo no que respeita a

seguranga da informacgao tem que ser diferente.

Se uma quebra de seguranga na area administrativa/econémica pode ser grave
para o bom funcionamento da unidade de saude enquanto “empresa’, uma
quebra de seguranga na area clinica/administrativa pode ser bem mais nefasta
[69] [70]. Dada a natureza da informagéo da area clinica/administrativa, os seus
documentos tém necessidades especiais quanto as dimensdes da seguranga

(confidencialidade, disponibilidade e integridade) definidas na secc¢éo 2.2.

O conceito de seguranca da informacdo na area clinica/administrativa tem
sofrido uma grande evolucdo. Desde do século 4 AC, que os médicos cumprem
o Juramento de Hipdcrates, onde esta expressa a protecgdo da privacidade do
doente [71]. Porém a nogao de confidencialidade da informacéo clinica ja
ultrapassou a relagcdo médico/doente, ndo s6 pelo surgimento de outros
profissionais de saude, mas também pela evolugdo tecnoldgica. Assim o
compromisso da “protecc¢ao da privacidade” esta consagrado na maior parte dos
cédigos deontolégicos das carreiras dos profissionais da area da saude e

actualmente é exigido aos sistemas de informacéo [49].

As consequéncias de uma quebra da confidencialidade da informagao
clinica/administrativa tem muitas vezes um impacto pessoal e social elevado, por
exemplo quando sao divulgadas informagdes pessoais como habitos sexuais,
doengas sexualmente transmissiveis, doengas mentais, consumo de droga,
entre outras [72] [28].

A confidencialidade da informacéo, todavia, ndo é a Unica componente a ter em
conta em relacdo ao registos clinicos. Também a integridade da informacéao
clinica/administrativa tem uma importancia primordial. Uma informagao nao
integra, pode conduzir, por exemplo, a aplicagdo de um tratamento menos

adequado, cujas consequéncias poderao ser graves.
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Por ultimo, mas ndao a menos importante, a disponibilidade da informacgao, ou
melhor dizendo a sua indisponibilidade, podera acarretar consequéncias

negativas para quem necessita de um determinado cuidado de saude [28].

Muito autores consideram assim que na area clinica/administrativa se mantém
valida a decomposicdo da seguranga nas trés dimensoes: confidencialidade,
integridade e disponibilidade [19] [28] [73]. Para outros autores esta area tem
uma natureza especifica e as trés dimensodes classicas, consideram que se deve
juntar a dimensao autoria/responsabilidade [70] [74] [75] [15] [76]. Esta dimenséo
é definida como a propriedade que permite conhecer o autor e o responsavel por
uma determinada informagao ou processo. A dimensao autoria/responsabilidade
revela-se de importancia vital nos dias de hoje, dada a necessidade de
determinar com exactidao onde comeca e acaba a responsabilidade de cada

profissional de saude interveniente nos cuidados prestados a um doente.

5.8 Sintese

Neste capitulo foi caracterizada a informagcao presente nas unidades de saude
bem como toda a estrutura organizacional associada a uma unidade hospitalar.
Identificaram-se formas de organizar os documentos associados a area
clinica/administrativa e classificaram-se os documentos segundo algumas das
suas propriedades. Por fim identificaram-se os processos e os actores, bem

como a sua interdependéncia relativamente aos documentos.

Uma vez caracterizada a informacéao alvo e identificados os processos e actores,
na légica da gestdo do risco, estdo reunidas as condigbes para avangcar com
uma proposta para gestdo do risco para as unidades hospitalares, em sintonia

com a analise dos modelos de gestao do risco efectuada no Capitulo 3.
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Capitulo 6
Metodologia proposta para a

gestao do risco

Neste capitulo propde-se uma metodologia para a gestdo do risco, tendo por
objectivo a sua aplicagdo em unidades de saude. Esta proposta tem em conta a
especificidade das unidades de saude descritas no capitulo anterior e as

diversas solugdes que existem para a gestao do risco (Capitulo 3).

E ainda apresentada uma reflexao tedrica sobre as técnicas de consenso, uma

vez que o uso destas técnicas é preconizado pela metodologia proposta.

6.1 Introducao

Talvez em nenhum outro tipo de organizacao, a importancia da informacgao seja

primordial como nas organizagdes que prestam cuidados de saude.

Dada a importadncia da informagdo nas unidades de saude e a sua
especificidade, o desafio subjacente ao trabalho que aqui se apresenta foi o de

criar uma metodologia para a gestdo do risco. Tal como ja foi referido, esta
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deveria ser de facil aplicacdo, de reconhecimento universal e permitir conduzir a
uma ordenagao dos documentos em funcdo do indice do risco que cada um
apresenta. Assim, mais importante do que saber o valor exacto do indice do
risco de cada documento, € conseguir encontrar o valor relativo de cada
documento. Com base nesta posicao relativa, é possivel estabelecer um plano
de actuacao, que tera em atengado, em primeira instancia, os documentos que

apresentam um indice do risco mais elevado [77].

Assim, de acordo com o resultado da andlise efectuada no Capitulo 3, a
metodologia proposta tem a sua origem na ISO/IEC 13335. Como foi referido na
seccdo 3.5 dentro das varias abordagens que a ISO/IEC 13335 apresenta, a
abordagem designada por abordagem heterogénea é a que tem a melhor
relacdo vantagens/desvantagens. Contudo, essa abordagem deixa alguns
aspectos da sua aplicagdo em aberto e outros sao de dificil concretizagao ou
necessitam que a organizacdo mobilize um elevado numero de recursos
humanos e financeiros. Por este facto, a metodologia que se propde, além de
assentar os seus alicerces na ISO/IEC 13335, mais propriamente na
aproximacao heterogénea, vai incorporar vantagens, quer do modelo OCTAVE,
quer do modelo ISRAM. Uma consequéncia da adopcéao da ISO/IEC 13335 ¢é a

abordagem da segurang¢a em funcao das dimensées de seguranca.

Apesar da metodologia proposta estar vocacionada para ser aplicada em
organizacdes de saude, em particular em unidades hospitalares, ela podera ser

facilmente adaptada a outras realidades.

De seguida s&o apresentadas e discutidas as diversas etapas que compdem a

metodologia proposta para a gestao do risco.

6.2 Objectivos de segurancga

A primeira etapa da metodologia que se apresenta, a semelhanga do que é
preconizado pela ISO/IEC 13335 e em geral por todas as metodologias de
gestdo do risco, consiste na definicio dos objectivos da organizagdo para a

seguranca da informacgao.
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Em relacdo a esta etapa propde-se o uso das directivas preconizadas pela
ISO/IEC 13335 e referidas na secgao 3.2.

Salienta-se ainda que, além de definir os objectivos de seguranca, é necessario

definir as fronteiras e o ambito da gestdo da seguranca.

6.3 Analise “macro” do risco

Apos a definigdo dos objectivos, a etapa seguinte consiste na analise “macro” do
risco. Esta etapa serve para classificar os sistemas de informacado em criticos e
nao criticos. Esta divisdo permite que a abordagem nos dois grupos seja
diferente, por forma a optimizar o processo de gestdo do risco minimizando os

recursos envolvidos e o tempo de execucéo.

Como foi referido na secgao 5.2 os sistemas de informagdo de uma unidade de
saude podem ser divididos em dois grupos: os que estdo associados a

informacao clinica/administrativa e os que estdo associadas a informacao

administrativa/econémica.

Os sistemas pertencentes ao primeiro grupo estao relacionados com a missao
principal da unidade de saude, que é a prestacdo de cuidados de saude. Por
outro lado, disposigdes legais e/ou éticas impdem que estes sistemas garantam

a seguranca da informagao que processam e armazenam.

Os sistemas da area administrativa/econémica ndo estao relacionados de forma
directa com a missdo da unidade de saude e estdo sujeitos a niveis de

seguranga menos exigentes decorrentes de imposigdes legais e éticas.

Assim, e de acordo com a definigdo'” que a ISO/IEC 13335 apresenta, todos os
sistema de informagao da area clinica/administrativa de uma unidade de saude
sao classificados como sistemas criticos, enquanto que os sistemas da area

administrativa/econdémica sdo considerados como néo criticos.

' Como foi referido na seccgdo 3.2.4 é considerado sistema critico todo o sistema que esteja

relacionado directamente com a missdo da organizagéo ou que a lei o assim imponha.
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A classificagdo de um sistema em nao critico na fase inicial da gestao do risco
nao impede que, num momento posterior, ele seja tratado como um sistema

critico, tal como é preconizado pela ISO/IEC 13335.

Na seccao seguinte (Analise detalhada do risco) sdo descritas as etapas do

processo de gestao do risco de que os sistemas criticos deverao ser alvo.

6.4 Analise detalhada do risco

6.4.1 Identificacao

A primeira etapa da analise detalhada do risco consiste na identificagdo dos
documentos. Esta tarefa, numa unidade hospitalar, mesmo de média dimenséao,

pode ser algo morosa devido ao elevado numero de documentos existentes.

Para contornar esta adversidade €& conveniente procurar definir grupos de
documentos a identificar, de forma a reduzir a complexidade do processo. E
contudo necessario definir as regras para a constituicdo dos grupos de
documentos. Essas regras devem, sempre que possivel, ter em conta a

organizacgao interna da unidade de saude e a sua actividade.

Como foi referido na seccéo 5.3.2 os documentos podem ser divididos em trés
grupos (internamento, ambulatério e urgéncia) de acordo com o tipo de episodio
a que se referem. Mesmo usando este critério, o0 niumero de documentos a
identificar por cada grupo é muito elevado para permitir um processo de

avaliagao relativamente expedito.

Um outro critério que pode ser utilizado reflecte a estrutura organizacional tipica
de uma unidade hospitalar, como foi referido no capitulo anterior. Este critério

permite agrupar os documentos de acordo com o servigo a que pertencem.

A semelhanca do critério anterior, este ultimo, por si s6, origina também grupos

com elevado nimero de documentos.

Se se interceptarem os dois critérios anteriores é possivel gerar uma matriz
como a que é apresentada na Tabela 6.1. Como se pode verificar, cada célula

contém um numero de documentos mais reduzido em relagdo ao numero de
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documentos obtidos por qualquer uma das organizagcdes anteriores. Para além
disso, as relagbes existentes entre os documentos existentes numa célula,
permitem antever um conjunto significativo de propriedades de segurancga

comuns.

Documentos

Tipos de episédio

Internamento || Ambulatorio || Urgéncia

Grupo u.2 Serwgo 2

Grupo 183 || Grupo AB3 |[Grupo UL BS|Unldade B/ Serwgo 3

SOJIAISS

Grupo I.n Grupo A.n || Grupo A.n Servico n

Tabela 6.1 - Grupo de documentos

Coloca-se, agora, a questdo de como identificar de forma exaustiva os
documentos pertencentes a cada célula (por exemplo identificar todos os

documentos que pertencem a célula Grupo 1.1).

Esta identificagado é levada a cabo com o recurso a entrevistas com o Director do
Servigco e com o Enfermeiro Chefe do Servigo em causa. Cada entrevista devera
ser estruturada de forma a que os documentos sejam classificados em
subgrupos, usando para tal a taxinomia apresentada na secgido 5.3.3. Estes

subgrupos serdo designados por grandes grupos de documentos®.

'® Os documentos podem ser classificados segundo os seguintes grandes grupos: Processo de
(internamento), Documentos de Saida, Documentos Transversais, Pedidos e Documentos dos

Sistemas Automaticos de Apoio Clinico
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Tomando como exemplo a célula Grupo 1.1, a identificagao dos documentos que
pertencem a esta célula € realizada com o recurso a entrevistas quer com o
Director do Servigo 1, quer com Enfermeiro Chefe do Servico 1. Os documentos
a identificar na célula Grupo I.1 sdo os documentos que estdo associados a uma

situacao de internamento no Servigo 1.

6.4.2 Agregacao

A abordagem heterogénea preconizada pelo ISO/IEC 13335, apresentada na
seccdo 3.2.4, nao define nenhuma etapa intermédia entre a identificagdo dos

documentos e a determinagao do seu valor.

Apesar de na etapa de identificacdo se ter proposto uma solugdo que minimiza o
numero de documentos que serdo alvo de analise do risco em cada grupo, o seu
numero ainda é demasiado elevado, tendo em vista a agilidade que se pretende
para o processo de avaliacdo a implementar. Torna-se pois imperativo reduzir o
numero de documentos a avaliar, sem no entanto afectar a sua unidade, que se
traduz no conjunto de propriedades comuns e que afectam a respectiva

determinacgao do indice do risco.

A solucdo consiste em agregar, de acordo com as suas caracteristicas, os
documentos pertencentes ao mesmo grande grupo de documentos. Os
pressupostos para a agregacgao sao entdo o fim a que se destinam e a partilha
de atributos comuns e relevantes para o calculo do risco, por exemplo
identificagdo, dados clinicos, etc. A légica de agregacao resume-se no seguinte
enunciado: se existem dois documentos com um numero consideravel de
atributos comuns, entdo séo candidatos a criar um novo documento, designado

por documento genérico, que contém a reunidao dos atributos dos dois

documentos.

Seguindo o principio descrito, nas tabelas seguintes, & mostrada uma
organizagao possivel para os documentos genéricos (DG) do episédio de

internamento, agrupados por grandes grupos (GG).
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Documento genérico

Descricéo

Registo Médico

Engloba todos os documentos inerentes aos registos

efectuados pela equipa médica.

Registo de Enfermagem

Engloba todos os documentos inerentes aos registos

efectuados pela equipa de enfermagem.

Resultado de Exames

Engloba todos os resultados dos exames efectuados

durante o internamento.

Relatério do Sist.

Monitorizacao

Engloba todos os documentos de saida produzidos pelo
sistema de monitorizagcdo dos sinais vitais e que irdo ser

anexados ao histérico do episddio de internamento.

Copia da ocorréncia no
S.U.

Engloba todos os documentos (cépia) referentes ao
episodio de urgéncia que deu origem ao internamento e que

integram o processo de internamento.

Tabela 6.2

- DG do GG Processo de Internamento

Documento genérico

Descricéo

Sistema de Monitorizacao

Engloba os documentos produzidos e adquiridos em
tempo real, do sistema de monitorizacdo dos

parametros vitais do doente.

Tabela 6.3 - DG do GG documentos dos Sistemas Automaticos de Apoio

Clinico
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Documento genérico

Descricao

Pedido de exames
complementares de
diagnostico realizados no

hospital

Engloba todos os documentos utilizados para a
requisicdo de exames imagiolégicos, de patologia
clinica, de imuno-hemoterapia e de anatomia

patoldgica.

Pedido de hemoderivados
(Reg\Adm)

Engloba todos os documentos utilizados para a

requisicao e administracdo de hemoderivados.

Pedido de consulta Interna

Engloba todos os documentos utilizados para o pedido

de consultoria médica.

Pedido de receituario de

Med. Extra-Formulario

Engloba todos os documentos utilizados para o pedido
de medicamentos que nao constam do formulario

hospitalar.

Pedido de exames
complementares de

diagnostico ao exterior

Engloba todos os documentos utilizados para a
requisicao de exames a entidades externas a unidade

de saude.

Tabela 6.4- DG do GG Pedidos

Documento genérico

Descricao

Documentos de 6bito

Engloba todos os documentos preenchidos

aquando do 6bito de um doente.

Engloba todos os documentos utilizados

Transferéncia/Envio do doente aquando da transferéncia de um doente para

outra unidade de cuidados de saude.

Documentos de Alta

Engloba todos os documentos preenchidos

aquando da alta do doente.

Documentos para a Comunicagdo | Engloba todos os documentos utilizados para a

Obrigatéria de Doengas

comunicagao obrigatéria de doencas.

Tabela 6.5

- DG do GG Documentos de Saida
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Documento genérico Descricéao

Engloba todos os documentos relacionados com a
parte administrativa do internamento e que irdo servir,
Registos Administrativos |por exemplo para efeitos de facturagéo, de elaboragao
de estatisticas, de gestdo de camas e de marcagao de
exames.

Engloba todos os documentos dos episédios anteriores

Processo unico .
ao internamento que se referem a um doente.

Tabela 6.6 - DG do GG Documentos Transversais

6.4.3 Estimativa do valor de cada documento genérico

Voltando ao modelo adoptado para a analise detalhada do risco, a etapa que se
segue, é a estimativa do valor da informagédo que, neste caso, sera estimado

para cada documento genérico.

A maior das dificuldades que esta etapa apresenta é a auséncia na literatura de

qualquer referencial que permita estimar o valor de cada documento genérico.

Se os documentos em causa estivessem ligados a uma area de natureza
economica, uma das solugcbes possiveis seria usar o valor monetario que,
naturalmente, lhes estava associado. Ndo sendo possivel esta associagao no
tipo de documentos com que se esta a trabalhar, poder-se-ia pensar em usar as
coimas definidas pela lei portuguesa para os casos de se verificar uma quebra
de seguranga, afim de estimar o valor da informag&o. Todavia, na legislagéo
portuguesa as coimas e as penas previstas sdo genéricas, ou seja, ndo existe
uma diferenciagdo segundo o tipo de documento que foi alvo da quebra de

seguranca.

Nesta auséncia de referéncias, propde-se que a estimativa do valor de cada
documento genérico seja efectuada com base no valor da percepg¢ao do impacto

negativo da ocorréncia de uma quebra de seguranga que afecte o documento.

Atendendo a definicdo assumida para a seguranga da informagao e com vista a

uma melhor clarificagdo do efeito de uma eventual quebra de segurancga, a
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estimativa do valor sera efectuada em funcdo das dimensdes confidencialidade,
integridade, disponibilidade e autoria/responsabilidade. Por outro lado, a analise

por dimenséao deriva também do modelo ISO/IEC 13335.

Mas, como estimar o valor do impacto negativo segundo cada uma das
dimensdes? Uma das solugbes que se pode adaptar neste contexto, é a

utilizacdo de uma técnica de consenso suportada por métodos estatisticos [78].

De acordo com a literatura, existem varios métodos de consenso, como O
método de Delphi, o0 método do grupo nominal e o método da conferéncia de
consenso [79]. As técnicas de consenso mais adoptadas para as questdes da
area da saude, quer ao nivel clinico, quer ao nivel da gestédo, sdo os métodos de

Delphi e 0 método do grupo nominal [80].

De seguida sdo descritos estes métodos e discute-se qual destes dois se adapta

melhor ao problema em questéo.

6.4.3.1 Método do grupo nominal

De uma forma resumida, o método do grupo nominal consiste na realizacao de
duas reunides de forma a obter o consenso sobre um determinado assunto. Para
isso, na primeira etapa do método define-se o problema, seguindo-se a selecgao
do conjunto de peritos que irdo propor uma solugdo. A etapa seguinte consiste
na realizagdo da primeira reunido. Nesta reunido todos os peritos devem estar
presentes e expor as suas ideias sobre o assunto em analise. Depois de
discutidas todas as ideias/sugestdes/respostas que foram dadas para cada
questao colocada, procede-se a uma votacdo individual e secreta, com base
numa escala predefinida, de forma a pontuar cada uma das
ideias/sugestdes/respostas em funcdo da sua relevancia [79] [80]. Apds a
votagao é realizada a analise estatistica e determinada a posigao relativa de
cada uma das ideias/sugestbes/respostas. Esta primeira reunido termina com a

apresentacgao dos resultados.

' O numero de peritos varia tipicamente entre 9 e 12 elementos.
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Na segunda reunido, onde se exige igualmente a presenca dos peritos, é
efectuada a discusséo da ordenacao obtida na primeira reunido e procede-se a

uma nova votagao de forma a obter a ordenacao final.

6.4.3.2 Meétodo de Delphi

O método de Delphi, ou o painel de Delphi®, é um processo estruturado, que
visa a obtencdo de um consenso sobre um determinado assunto, com base na

opinido de um grupo de peritos.

O método de Delphi foi criado na década de 50 pela firma Rand Corporation
(Santa Monica, California). Numa fase inicial destinava-se ao uso militar
(nomeadamente pela Americam Armed Forces), tendo sido permitido o uso civil
na década de 60 [81].

Desde o0 momento em que foi possivel o uso deste método em meio nao militar,
ele tem sido aplicado em areas que vao desde a educacdo, aos cuidados de

saude, a engenharia, as ciéncias sociais, ao turismo e a gestao [78] [82].

Do ponto de vista conceptual o método de Delphi consiste na elaboracédo e
aplicacdo de uma sequéncia de questionarios a peritos. Cada aplicacdo do
questionario recebe o nome de ronda. Entre cada ronda, o grupo de peritos,
especialmente constituido para o efeito, tem ao seu dispor a avaliagdo estatistica
da ronda anterior. Os elementos estatisticos normalmente usados sédo a
distribuicdo de frequéncia, a média e o desvio padrdo das respostas [83] [78]
[84]. Serao realizadas tantas rondas quantas as necessarias para obter um

determinado grau de consenso [80] [85] [79].

No seu formato original, o processo comega com um questionario aberto (12
ronda), com o objectivo de descobrir quais os itens relacionados com o estudo
em causa. Estes itens, depois de analisados e tratados pelo investigador, irdo

fazer parte do segundo questionario (22 ronda) [86] [87].

2 Em alguma literatura o método de Delphi é designado por painel de Delphi.
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Na segunda ronda e seguintes, o painel de peritos € convidado a dar a sua
opinido sobre a pertinéncia de cada item e a sua importancia relativa para a
questdo em causa, podendo cada elemento do painel mudar de opinido, tendo
em conta a anadlise estatistica das respostas dadas pelo grupo de peritos na

ronda anterior.

Porém, com o intuito de diminuir o numero de rondas do processo de Delphi
existem algumas variagdes do método original. De uma forma genérica todas
estas versbes tendem a restringir o grau de liberdade de respostas na primeira
ronda, com o objectivo do método convergir mais rapidamente [88] [89]. Por
exemplo, com este intuito ha casos de aplicagdo do método Delphi em que na
primeira ronda sao indicados os itens que a literatura refere para cada uma das

questdes colocadas [83] [90].

Um dos pontos cruciais de todo este processo esta sem duvida na escolha do
painel de peritos. O perito deve ser alguém imparcial e a informagao que ele
fornece deve ser o reflexo do seu conhecimento ou da sua percepg¢ao actual
sobre um determinado assunto [91]. Na maior parte das vezes tenta-se que o
painel seja heterogéneo de forma a que nele, estejam reflectidas as diversas

sensibilidades sobre o assunto em apreco [86] [92].

Quanto ao numero de peritos, a literatura ndo é consensual, existindo diversas
opinides, especialmente variando com o tipo de estudo que se pretende efectuar.
Existem, por exemplo, aplicagdes do método de Delphi que usam 10, 14, 18, 30,
305, 405 peritos [92] [89] [83] [81] [93].

As rondas pelo painel de peritos devem parar quando se atinge um determinado
grau de consenso nas respostas obtidas. Na literatura estdo descritos alguns
critérios para a determinacao desse consenso [92] [94]. Alguns estudos usam a
distribuicdo das frequéncias das respostas e determinam que se esta perante
uma situacdo de consenso quando uma das respostas foi alvo de escolha de
pelo menos 51%. Noutros estudos a percentagem de peritos com resposta
similar deve ser superior a 75% para que se considere que exista consenso [89]
[88].
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Outros estudos usam medidas de dispersao, tais como a amplitude interquartil
relativa?’, a média e desvio padrdo, para determinar o grau ou a evolucdo do

nivel de consenso [92] [81].

Ha estudos ainda, que usam o coeficiente de alpha de Croanbach [85] [95]. Este
coeficiente mede a consisténcia interna das respostas a um questionario, a partir

da qual se pode inferir o grau de consenso.

6.4.3.3 Analise comparativa

Uma das diferengas entre o método do grupo nominal e o método de Delphi é
que, no primeiro sdo realizadas reunides com a presenga obrigatdria dos
diversos peritos, enquanto que, no segundo ndo existem momentos de reunido
dos elementos que pertencem ao painel [86] [96]. Esta diferenga é importante,
especialmente quando os elementos do painel sdo em numero elevado ou
quando sao de servigos ou organismos diferentes, o que dificulta a determinagao

de uma data para a realizagao das reunides [89].

Numa unidade hospitalar em que é necessario que 0s seus servicos de
assisténcia funcionem, na maior parte das vezes, 24 horas por dia, torna-se
dificil promover uma data comum para a realizagao de reunides, dada a rotagao
dos turnos de cada funcionario. Se juntarmos a esta dificuldade a diferenca de
horarios entre as diversas classes profissionais, a determinacao de uma data
para a realizagdo de uma reunidao de um grupo alargado (e nao é necessario que
0 grupo tenha um numero muito elevado de elementos) ndo é impossivel, mas

apresenta um grau de dificuldade relevante.

O método de Delphi tem a vantagem de eliminar a influéncia que um ou alguns
peritos podem ter nas respostas dos restantes. Esta influéncia pode advir do
estatuto social e/ou da facilidade de argumentacdo que alguns peritos podem
apresentar [78] [90] [97].

21 prp Q3’—Q1

—*100 , onde Q3 e Q1 sdos respectivamente o 3° e 1° quartil.
média
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Outra vantagem que o método de Delphi apresenta, embora esta também esteja
presente de alguma forma no método do grupo nominal, € o anonimato das
respostas [81] [85].

Face as vantagens apresentadas, optou-se por utilizar o método de Delphi para
estimar o valor do impacto negativo da ocorréncia de uma quebra de seguranga

que afecte um documento.

6.4.3.4 Aplicacdo do método de Delphi

Uma vez escolhido o método de Delphi, € necessario definir que critérios servem
para a seleccido dos elementos do painel de peritos, qual o formato do

questionario e qual o critério de consenso a usar.

De seguida descrevem-se os aspectos considerados mais importantes,
relativamente a implementagdo do método para a determinagédo do valor de um
documento genérico, com base na percepc¢ao do impacto negativo da ocorréncia

de uma quebra de seguranga nesse mesmo documento.

Constituicio do painel d i

A equipa de peritos devera ser multi-disciplinar de forma a que cada elemento
possa contribuir com uma estimativa do valor do impacto, que sera o reflexo da

sua formacéao e da sua experiéncia profissional [3] [13] [5].

Encontram-se na literatura alguns critérios que foram seguidos para a
constituicdo de grupos de peritos com objectivos afins ao deste trabalho. Alguns

dos critérios usados foram os seguintes [3]:

e Incluir no grupo o responsavel pela gestdo dos sistemas de

informacao da organizagao;

e Incluir elementos que representem os profissionais que prestam

cuidados de saude;
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Incluir elementos do gabinete juridico, do servico de gestdo de
recursos humanos e do servigo responsavel pela facturacdo dos

cuidados de saude;

Incluir, ocasionalmente, funcionarios que demonstram entusiasmo

pelas questdes da seguranga da informacgao.

Tendo por referéncia os critérios anteriores e adaptando a realidade do estudo
descrito neste trabalho, propde-se que o painel de peritos seja uma equipa multi-

disciplinar, constituida segundo os seguintes critérios:

Ser preferencialmente constituida por elementos seniores que ocupem

cargos de chefia ou equivalentes;

Ser preferencialmente constituida por elementos ligados a areas de
caracter essencialmente clinicas (médicos e enfermeiros, técnicos

superiores de saude);

Ser preferencialmente constituida por elementos que trabalhem na

unidade de saude onde é realizada a analise do risco;

Incluir, nomeadamente, elementos do gabinete juridico, do servigo de
gestdo de recursos humanos, do servigo responsavel pela facturagcao
dos cuidados de saude e do servico de gestdo dos sistemas de

informacao;

Incluir os elementos directamente relacionados com a gestdo do

Servigo ou servicos a que pertencem os documentos em analise.

De acordo com os critérios referidos, os elementos da unidade hospitalar que
devem integrar ou estar representados® no painel de peritos, chamado a

pronunciar-se sobre o valor do impacto negativo séo, pelo menos:

22

Podera haver necessidade de se adaptar a constituicdo do painel, se a estrutura

organizacional for diferente.
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o Director Clinico (ou seu equivalente legal) da unidade de saude;

o Enfermeiro Director (ou seu equivalente legal) da unidade de saude;
o Director do servico em analise;

o Enfermeiro Chefe do servico em analise;

o responsavel do Gabinete Juridico da unidade de saude;

o responsavel pelo servico de gestao dos sistemas de informacao da

unidade de saude;

um administrador da area da gestao hospitalar.

Elal 0 do Questionari

O questionario da primeira ronda sera composto por um conjunto de perguntas

indexadas aos documentos genéricos, identificados na seccdo 6.4.2. As

respostas as perguntas pelos diversos elementos do painel de peritos, deverao

exprimir a sua sensibilidade sobre o valor do impacto de uma quebra de

seguranca para cada um desses documentos.

Alinhando com a estratégia de abordar a seguranca segundo as suas diferentes

dimensdes e com o objectivo de, posteriormente, identificar as medidas mais

adequadas a cada documento, definiu-se a seguinte matriz para o conjunto de

questdes a elaborar para cada documento genérico:

“Qual o impacto negativo, quando o documento “XPTO” sofre uma

quebra de seguranca segundo a dimensao confidencialidade?”

“Qual o impacto negativo, quando o documento “XPTO” sofre uma

quebra de seguranca segundo a dimensao integridade?”

“Qual o impacto negativo, quando o documento “XPTO” sofre uma

quebra de seguranga segundo a dimenséo disponibilidade?”

“Qual o impacto negativo, quando o documento “XPTO” sofre uma

quebra de seguranca segundo a dimensao autoria/responsabilidade?”
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Definiu-se que a resposta a cada pergunta seria dada com base numa escala
bipolar (escala de Likert?®), crescente, de 7 pontos, de acordo com o que é a
pratica comum em estudos similares [98] [99] [100] [101] [90] [102]. Na escala
usada o 1 corresponde ao impacto mais baixo enquanto que o 7 correspondera

ao impacto mais elevado.

Para além das perguntas anteriores, o questionario da primeira ronda devera ser

constituido pelas seguintes partes:

e uma breve introdugdo sobre a problematica da seguranca da

informacao;
e um enquadramento dos objectivos do questionario;

e um conjunto de definicdes de conceitos relacionados com a
problematica da seguranga da informagéo e que sdo usados ao longo
do questionario. Em particular, sdo dadas defini¢des claras e precisas

sobre o significado de cada uma das dimensbes de seguranca;

e uma descricdo dos documentos genéricos referenciados no

questionario;

e as instrugdes do preenchimento do questionario.

O questionario da segunda ronda e das rondas seguintes, sera igual ao primeiro,

com a diferenga de se acrescentar a cada pergunta a seguinte informacgéo:

e média e o desvio padrao dos valores obtidos nas respostas a cada

pergunta, na ronda anterior;

e distribuicdo de frequéncias dos valores obtidos nas respostas a cada

pergunta, na ronda anterior;

e aresposta dada pelo perito a que se destina o questionario, na ronda

anterior.

3 A escala de Likert é uma lista ordenada de respostas, que tipicamente tem 5 ou 7 pontos.
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Critério d

De acordo com a literatura referida na secgao 6.4.3.2 optou-se por determinar o

consenso com base no coeficiente alpha de Cronbach.

O valor do coeficiente a partir do qual se considera que existe consenso, esta ,

para a maioria das aplicacdes, compreendido entre 0,7 e 0,8, embora possa ser

maior ou menor consoante os contextos?*. A Tabela 6.7 seguinte relaciona o

coeficiente alpha de Cronbach e o graus de consenso[85] [98].

Alpha de Cronbach Consenso
az0,9 Excelente
08=<a<0,9 Bom
0,7=a<0,8 Razoavel
06=<a<0,7 Fraco
a<0,6 Inaceitavel

Tabela 6.7 - Coeficiente alpha de Cronbach e o grau de Consenso

Como foi descrito, o questionario recomendado para esta fase da metodologia

consiste em quatro grupos de perguntas, um por cada dimenséo, para estimar o

valor dos documentos genéricos. Assim, cada questionario pode ser dividido em

quatro partes, as quais sado independentes entre si. Para efeitos da obtencao do

consenso, estes quatro grupos podem ser abordados separadamente.

Apdés a conclusdo da segunda ronda é calculado o coeficiente alpha de

Cronbach para cada grupo de perguntas/respostas que dizem respeito a mesma

dimensao. Se o valor do alpha de Cronbach determinado para uma dimensao

indicar um consenso razoavel ou superior entdo, na ronda seguinte, o estudo

dessa dimensado sera excluido, elaborando-se o questionario apenas com as

% Por exemplo na area de decisao médica séo exigidos valores na ordem dos 0,95.
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questdes que dizem respeito as outras dimensbes em que ainda néo se tenha
atingido consenso. Quando todas as dimensdes evidenciarem um nivel de

consenso razoavel ou superior considera-se concluido o estudo.

6.4.3.5 Valor de um documento genérico

O valor de cada documento genérico segundo uma determinada dimensao,
corresponde ao valor médio das respostas obtidas na ultima ronda, referentes a
cada documento e a dimensao em causa. Assim para cada dimensao, € possivel
construir uma matriz (Matriz 6.1, Matriz 6.3, Matriz 6.3 e Matriz 6.4) onde cada

posicao representa o valor de um determinado documento.
Nas matrizes utiliza-se a seguinte nomenclatura:

o Vot doc; — valor do documento genérico i (doc;) quando sofre uma

quebra de seguranga segundo a dimenséao confidencialidade;

e Vi doc; — valor do documento genérico i (doc) quando sofre uma

quebra de seguranga segundo a dimensao integridade;

e Vgisp doci — valor do documento genérico i (doc;) quando sofre uma

quebra de seguranga segundo a dimenséo disponibilidade;

e V. doc; — valor do documento genérico i (doc;) quando sofre uma

quebra de seguranca segundo a dimensao autoria/responsabilidade.

Veonrdoc,
Veonsdoc,
Valor, onf, =

_VCOnf doc n_|

Matriz 6.1 - Valor dos documentos em fungao da confidencialidade
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_Vlnt. doc, T
Viydoc,

Valor,, =

_Vlnt.docnj

Matriz 6.2 - Valor dos documentos em fun¢ao da integridade

VDisp.docl
VDisp.dOCZ

Valorp, =

_VDisp.dOCn |

Matriz 6.3 - Valor do documento em func¢ao da disponibilidade

VAut. doc 1
Vaut doc,

Valor,,, =

_VAut. doc n_|

Matriz 6.4 - Valor dos documentos em fun¢ao da autoria/responsabilidade

6.4.4 Determinagao da probabilidade da concretizagdao de uma ameacga

Paralelamente a estimativa do valor de cada documento geneérico e de acordo
com o modelo escolhido para a analise detalhada do risco (secgao 6.1), é
necessario estimar a probabilidade da concretizagdo das ameagas a que um

documento genérico esta sujeito.

102



Metodologia proposta para a gestao do risco

As ameacas a um documento derivam das ameacgas associadas aos diversos
processos a que o documento esta sujeito durante a sua existéncia. No capitulo
anterior (secgdes 5.3, 54, 55 e 5.6) foi apresentada uma descricdo dos
documentos da area clinica/administrativa de um servigo hospitalar, bem como

dos processos que sao alvo e dos autores que neles intervém.

Considerando os documentos genéricos identificados é possivel elaborar uma
tabela que os relacione com os processos de que podem ser alvo (Tabela 6.8).
Com o recurso a entrevistas, nomeadamente com o Director e o Enfermeiro
Chefe do servico em analise, é possivel identificar os processos genéricos (PG)

relacionados com os documentos genéricos.

Doc. Processos Genéricos

Genéricos PG, PG, = ... PGn
docy X
doc, X X X

Tabela 6.8 - Correspondéncia entre os processos e os documentos genéricos

O passo seguinte consiste na identificacdo das ameacgas associadas a cada
processo, por forma a poder determinar a probabilidade de concretizagcdo de

cada uma delas.
Sao consideradas neste trabalho as seguintes classes de ameagas:

¢ Remocao fisica — remocgdo ou extravio de parte ou da totalidade do

conteldo de um documento, de forma intencional ou ndo;

o Destruicao fisica — destruicdo do suporte fisico da informacédo, de
forma intencional ou ndo, ou a pratica de actos que tornam a

informacao ilegivel,
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e Alteragdo — alteracdo de parte ou da totalidade do conteudo de um

documento de forma nao protocolada;

¢ Intercepcgao — acesso ilegitimo a um documento, de forma intencional

Oou n&o;

¢ Falsa identificagcdao do autor — omissdo ou usurpagao da identidade

do autor da informacgao, de forma intencional ou nao.

Esta classificacdo baseia-se nas classes de ameagas enumeradas na seccgio
2.1, embora a designagao das classes esteja adaptada por forma a ter uma
linguagem mais préxima das unidades de saude. Adicionou-se ainda, uma nova
classe de ameagas (falsa identificagdo do autor), cuja a importancia € relevante

nos sistemas da area clinica/administrativa.

A etapa final deste processo consiste na determinacdo da probabilidade da
concretizagdo da ameaca propriamente dita. Assim, para cada documento
genérico, pretende-se estimar a probabilidade da concretizacdo de uma ameaga,

associada a execugao de um processo geneérico.

Mais uma vez n&o ha registos sobre as ocorréncias de ataques que permitam
inferir o valor da probabilidade que se pretende calcular. Assim, o valor da
probabilidade sera estimado com base na opinido de um conjunto de peritos, a
semelhanca do que se descreve na literatura. A probabilidade determinada desta
forma é-lhe atribuida a designacdo de probabilidade subjectiva [7] [103] [93]
[104].

A probabilidade subjectiva tem dois problemas associados. O primeiro é a
possibilidade de o seu valor poder variar ao longo do tempo, sem que para isso
tenha havido alteracdo da constituicdo do painel de peritos. O outro problema
reside no facto do valor da probabilidade estar intrinsecamente associado a
constituicao do painel, ou seja, dois painéis diferentes podem indicar valores de
probabilidade diferentes [105] [96] [106].

Uma das técnicas associadas a determinagdo da probabilidade subjectiva € o

método de Delphi, ja utilizado anteriormente, sendo este o processo
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seleccionado neste trabalho para estimar o valor da probabilidade da

concretizagdo das ameagas [96] [7].

6.4.4.1 Aplicagdo do método de Delphi

A implementacao deste segundo painel de Delphi, sera em tudo semelhante ao
primeiro, havendo no entanto as necessarias adaptagdes ao nivel da

constituicdo do painel de peritos e do questionario.

Constituicsio do painel d .

A equipa de peritos devera ser constituida por elementos que pertencem ao
servigo clinico em analise, uma vez que se pretende que a resposta dos peritos

seja baseada na sua experiéncia acumulada.

Como foi referido na secgao 5.5 as classes de actores que interagem com a
informacao clinica/administrativa sdo essencialmente a classe médica e a de
enfermagem. Os enfermeiros s&o provavelmente quem tem melhor percepgao
da realidade para estimar a probabilidade pretendida, dada a natureza das suas
funcdes, as suas responsabilidades e a obrigatoriedade de estarem presentes 24
horas por dia no servigo. Deste modo o painel de peritos deve ser constituido
maioritariamente por enfermeiros, embora possa incluir outras classes de

actores que estejam afectas ao servico em analise.

Elat 0 do Questionri

O questionario a usar na primeira ronda sera dividido em duas partes. A primeira

parte contém os seguintes itens:

e uma breve introdugdo sobre a problematica da seguranca da

informacao;

e um conjunto de definicbes de conceitos relacionados com a

problematica da seguranga da informagéo e que sdo usados ao longo
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do questionario, nomeadamente os conceitos referentes as diferentes

classes de ameacas e aos diferentes processos genéricos;
¢ uma descri¢gdo dos documentos genéricos referidos no questionario;
e as instrugdes de preenchimento do questionario.

A segunda parte do questionario € composta por um conjunto de questbes
destinadas a obter o valor da probabilidade da concretizagdo de uma ameaga,

sempre que um documento genérico seja sujeito a um processo genérico.

O modelo tipico da pergunta que se propde € o seguinte:

Quando o documento XPTO ¢é sujeito ao processo
genérico XZY, qual a probabilidade de a ameacga genérica

“ABC” se concretizar ?

Este modelo pode ser adaptado em funcdo do documento, do processo ou da
ameacga, de forma a tornar a pergunta mais clara para o perito. Por exemplo,
quando se pretende determinar a probabilidade da ameaca de alteragcdo quando
o documento XPTO ¢ alvo do processo de comunicagao entre a entidade servigo

e a entidade arquivo clinico, a pergunta podera ter o seguinte formato:

Quando o documento XPTO é enviado para o arquivo
clinico, qual é a probabilidade de poder haver alteracéo,

de parte ou da totalidade, do seu contetido?

A probabilidade de um evento é representada como um numero real entre 0 e 1,
ou no caso de se representar em percentagem, de 0 a 100. Deste modo, propde-
se para as respostas uma escala bipolar de 10 pontos. Para ajudar os peritos a
quantificar a probabilidade da concretizacdo de uma ameaca, podera oferecer-se
a correlacdo de cada valor da escala bipolar com um intervalo de percentagens,

como se mostra na Tabela 6.9.
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Intervalo de
Iltem da escala percentagens
(%)
1 [0, 10]
2 110, 20]
3 120, 30]
4 130, 40]
5 140, 50]
6 150, 60]
7 160, 70]
8 170, 80]
9 180, 90]
10 190, 100]

Tabela 6.9 - Escala das respostas das probabilidades

O questionario da segunda ronda e das seguintes, sera em tudo igual ao da
primeira ronda, acrescentando para além da resposta dada pelo perito, a média,
o desvio padrao e a distribuicdo de frequéncia das respostas da ronda anterior,

para cada pergunta.

Critério d

Tal como na estimativa do valor de cada documento, o coeficiente alpha de
Cronbach sera também aqui usado para determinar o grau de consenso em
cada ronda e, assim, usar-se-a a Tabela 6.7 para determinar uma expressao

qualitativa do consenso.
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Apos a conclusao da 22 ronda e até que o coeficiente alpha de Cronbach indique
um consenso razoavel ou superior, serdo aplicadas tantas rondas quantas as

necessarias.

6.4.4.2 Probabilidade da concretizacdo das ameacas por dimenséo de seguranca

Como toda a metodologia proposta esta alicergada nas quatro dimensdes da
segurancga, é conveniente que os valores das probabilidades sejam indexados as

mesmas dimensoes.

Nao é dificil verificar, apés uma analise cuidada das definicdes usadas, que uma
determinada classe de ameacgas afecta uma ou mais dimensbes da seguranca.
Por exemplo, a destruigéo fisica afecta sobretudo as dimensdes integridade e
disponibilidade, enquanto que a intercepgcdo afecta essencialmente a
confidencialidade. A Tabela 6.10 estabelece as dimensbes que sao

predominantemente afectadas quando se concretiza cada classe de ameacas.

Dimensao afectada

Ameaca
Conf”. Int.* Disp.” Aut.?®
Remocao fisica (A4) X X
Intercepgao (Az) X

Alteracao (As)

Destruicao fisica (A4) X X

Falsa identificagdo do autor (As) X

Tabela 6.10 - Correspondéncia entre as classes de ameacas e as dimensées

da seguranga

% Conf. - Confidencialidade

% |nt. - Integridade

T Disp. - Disponibilidade

2 Aut. — Autoria/Responsabilidade
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Conjugando a tabela anterior com a Tabela 6.8 e com a média das respostas do

painel de peritos, € possivel, para cada uma das dimensdes da seguranca

construir a Tabela 6.11, Tabela 6.12, Tabela 6.13, Tabela 6.14, respectivamente,

e onde:
e PGy representa o processo genérico k, comk=1, 2, ..., m;
e doc; representa o documento genérico i, comi= 1,2, ..., n;
e A, representa a classe de ameagas, onde p €{1,2,3,4,5}
o P; (PG, A) representa a probabilidade da concretizagdo da ameaga A,
P
quando o documento genérico doc; € alvo do processo PGg. Esta
probabilidade é calculada com base na média das respostas obtidas
na ronda onde foi atingido o consenso entre o painel de peritos.
Quando um determinado documento ndo é alvo de um determinado
processo, a probabilidade da concretizacdo das ameacgas associadas
ao processo em causa €, naturalmente, zero (Pi,(kaA y=0).
P
PG; PG« PGnm
o — o o
8 < 3, R < 3, R < 3,
NN Q —~ O o SN O Q —~
S o oL S o oy S o oy
£ 3 NS g 3 SNS g3 NS
T % [9) [Tl [9) T % )
X = ‘g X < ‘g X = §
P1, (ps,
doci  Pues,) Puec,) .. Pres,) | v Pres, o Pues, )
Ay
P2, (PGk
doc;  Paes ) Paee,) .. Paes,) | P2c,,)  P2es,,)
Ay
doc;i Pi, (Pc, A1) Pi, (PG, A2) Pi, (P, A1) Pi, (PG, Az) Pi, (PG, A1) Pi, (PG, A2)
F’n, (PG
doc,  Pn.ee, a) Pn. (pe, a) Pn. (pe, a) k Pn, e, a) Pn, e, a)

a)

Tabela 6.11 - Probabilidades da concretizaciao das ameagas em fungao da

dimensao confidencialidade
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PG PGy PG
= 5 ™
NS 18 ~ NS 18 ~ NS 18 ~
o SN o EENS o 2
® S ® S ® S
O S ® & SE® On SE®
o % . © % . o 7S
o 2 ) o 3 o) o 3
= Q<= = Q%= = Q=
< < <
P1, g
doci  Piee,)  Ples,) P1. o, py ) k Pis, ) Plies, )
Aq
P2, (pc
doc, P2, (PG, As) P, (PG, A4) P, (PG, Aa) ) k P2, (e, Aa) P2, (PG, A4)
Ag
dogc; Pi, (PG, Aa) Pi, (PG, a) P;, (PG, As) Pi, (PG, a) . P;, (PG, Aa) P;, (PG, A
F’n, (PG,
docn Pn, (PG, Ay Py, (PG, A) Py, (PG, Ay ) k Py, (Pc, Ay Py, (Pe,, )
Aq

Tabela 6.12 - Probabilidades da concretizagciao das ameagas em funcao da

dimensao integridade

PG; PG« PGn
o= o~ o=~ o~ o= S =
Y 4 g 82 e 82
g S gs S gw S
q).Q » (D'% t/).% q_)% t/).%
x 2 82 X 2 ;& x 2 ;&
P41, pe
doci  Puee,) Puee,) .. Pues,) ) , Pio,,)  Priee,,)
Ay
P2, ps
doc, P2, (s, a) P2, e, a) e P2, (ps, a) : k P2, s, a) P2, s, a)
Ay
dog; Pi, (b, a) Pi, (pe, a) e Pi, e, a) Pi, (S p)  on Pi e | a) Pi e, a)
Pn, (PG,
docn  Pres,)  Pnecy .. Pnes,) ) ‘ Pnee,,a)  Pres, )
Ag

Tabela 6.13 - Probabilidades da concretizagciao das ameacgas em funcao da

dimensao disponibilidade

110



Metodologia proposta para a gestao do risco

&

PG; P PGm

Falsa
identificagdo
do autor (As)

Falsa
identificagdo
do autor (As)

Falsa
identificagdo
do autor (As)

Doci  Pueen) .. Pres, . Pures,
Docz  Pzee ) ... Paee .. Paee,
doc; Piee,,) ... Piee, ... Piee,
doc,  Pnee) .. Pree, . Pree,

Tabela 6.14 - Probabilidades da concretizacao das ameagas em fungao da

dimensao autoria/responsabilidade

Com base nas tabelas anteriores, é possivel para cada dimensao de seguranca

representar uma matriz de probabilidades.

Plwc,y Puec,.) - PLec,.) PLec,.

Pz’(PGlAl) Pz’(PGlAZ) Pz’(PGmA]) st(PGmAZ)
PA”wamcmg/idencmtidade =

Precn) Precio) o P, P, |

Matriz 6.5 - Probabilidade da concretizagcao de uma ameacga que afecta a

confidencialidade

Plec,) Puec,,) + PLecu.) PLec,.

Pz’(PG]A3) Pz’(PG]AA) P2=(PGmA3) PZ,(PGmAz;)
PAmeaCalntegr‘idade = . ' : '

Poecy) Precn o Puecu Prec,a |

Matriz 6.6 - Probabilidade da concretizagcao de uma ameacga que afecta a

integridade
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Plec,) PLec,) -~ Puec..,) PLec,.

Pwe ) Paecn o Paecaa PG,
Ameagap;sponipiidade = : : : :

Poe) Paeeng o Puec,,)  Prec,a |

Matriz 6.7 - Probabilidade da concretizagao de uma ameacga que afecta a

disponibilidade

P pG, ) P (PG 09)
LEXI ) w Preg,
PAmeaCaAu[am'a / Re sponsabilidade =
Puea, o Puec,g

Matriz 6.8 - Probabilidade da concretizagao de uma ameacga que afecta a

autoria/disponibilidade

6.4.5 Valor do risco

Uma vez estimado o valor de cada documento genérico e as probabilidades da
concretizagdo das ameacgas, cabe agora calcular o indice do risco de cada
documento genérico. Para cada documento genérico sdo calculados quatro
indices do risco, um por cada dimensao de seguranca. Cada indice é calculado
pelo produto entre o valor do documento genérico e o valor da probabilidade
maxima da concretizacdo das ameacgas que o afectam, segundo a respectiva

dimenséao.

Com base nas matrizes da probabilidade da concretizacdo das ameacas (Matriz
6.5, Matriz 6.6, Matriz 6.7 e Matriz 6.8), podem-se construir quatro matrizes (n x
n), em que cada valor da diagonal principal é igual ao valor maximo da

respectiva linha da matriz da probabilidade, tomando os restantes elementos da
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matriz o valor de zero. As matrizes resultantes sdo a Matriz 6.9, a Matriz 6.10, a

Matriz 6.11 e a Matriz 6.12, onde Max (y) € uma fungdo matematica que
determina o maior valor absoluto de uma série de valores;

a;, O 0
0 ay 0
PMaXConf
0 0 a,
onde :

a;; = Max (Valores dalinha 1da matriz Pppepca,, 00 )

a,, = Max (Valores dalinha 2 da matriz Pppeea,

denci alidade

a,, = Max (Valores dalinha ndamatriz Pypeaea o000 )

Matriz 6.9 - Probabilidade maxima da concretizagcao das ameacgas para a

confidencialidade
a;, O 0
0 ay 0
Maxyy, ~
0 0 a,,
onde :
a;; = Max (Valores da linha 1da matriz Pppeae, Imegnme)

a,, = Max (Valores da linha 2 da matriz Pypcpca —

a,, = Max (Valores da linha nda matriz. Py, lmcgndadc)

Matriz 6.10 - Probabilidade maxima da concretizagao das ameacas para a

integridade
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a;, O 0
0 ay 0
PMax Disp.. =
0 0 a,,
onde :
a;; = Max (Valores da linha 1da matriz P e, ——— )

a,, = Max (Valores da linha 2 da matriz Pypeaca ——

a,, = Max (Valores da linha nda matriz. Py, — )

Matriz 6.11 - Probabilidade maxima da concretizagao das ameagas para a

disponibilidade

a;, O 0
0 ay 0
PMax Aut. =
0 0 a
onde :

a;; = Max (Valores dalinha 1da matriz Pypeage, o ol dade )

a,, = Max (Valores dalinha 2da matriz Pppeeea, o pomaiidade

a,, = Max (Valores da linha nda matriz Pppeaga, 0o o dade )

Matriz 6.12 - Probabilidade maxima da concretizagcao das ameacgas para a

autoria/responsabilidade

Portanto, o indice do risco segundo a dimensao confidencialidade € uma matriz
(nx1), designada por Risco..nt. €m 0 elemento genérico riscocont[i] representa o
valor do risco para o documento genérico doc;. A matriz RiscOconf. E calculada

pelo produto entre a matriz Ppax,,,; € @ matriz Valor..n:.. Efectua-se um calculo
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semelhante para as outras dimensoées,

seguintes.

Riscocyy =

Rlscoc(mfdocl

Riscoggps doc,

Riscoggpns doc, |

conforme se ilustra nas férmulas

= PMaxC(mf. X Valorconfz

Férmula 6.1 - Risco dos documentos segundo a dimensao confidencialidade

Riscoy, =

Riscoy, doc,

Riscop,y 4, .

_RISCO Int.doc, |

= Pprax,, X Valorlm._

Férmula 6.2 - Risco dos documentos segundo a dimensao integridade

Riscop;g, =

Risco g, doc,

Riscopg, doc,

Riscopg, doc,

= PMaXmsp_X ValorDisp_

Férmula 6.3 - Risco dos documentos segundo a dimenséo disponibilidade
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RiSCO oyt 4o ¢
Risco doc,

Risco . = : = Pppax,, X Valory,,

_R1sco Aut.doc, |

Férmula 6.4 - Risco dos documentos segundo a autoria/responsabilidade

Calculados os indices do risco para cada documento, € possivel, para cada
dimensao, estabelecer uma ordenagao dos documentos em funcao do respectivo
risco. Esta ordenacdo ira permitir estabelecer as prioridades de actuacéo e

ajudar na escolha das medidas que se devem aplicar.

6.5 Organizacao do catalogo de medidas e selec¢ao das

medidas

Convém agora definir a metodologia para a escolha das medidas a implementar.

Como foi apresentado no Capitulo 3, o modelo OCTAVE é o que apresenta o
catalogo de medidas melhor estruturado. Porém, ao invés da norma ISO/IEC
13335, as medidas nao estdo organizadas segundo as dimensdes de seguranca.
Assim, parece conveniente propor uma nova organizagcao para as medidas que

se adapte a metodologia proposta para a gestdo do risco®.

Posto isto, propbde-se, a semelhanga do modelo OCTAVE, que o catalogo de
medidas esteja dividido em duas partes: uma que inclua as medidas estratégicas

e outra as medidas operacionais.

2 Ver anexo A
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6.5.1 Medidas Estratégicas

Excluindo as medidas estratégicas destinadas a prépria definicao do processo
de gestdo do risco, as restantes medidas que fazem parte deste grupo no
OCTAVE (seccao 3.3.2), sdo incluidas no catalogo proposto. Desta forma o

catalogo deve conter os seguintes grupos de medidas:

e Sensibilizagao e treino;

Politica de seguranca e regulamentos;

Politica de segurancga nas relagbes com terceiros;

Planos de contingéncia e de recuperagéo.

6.5.2 Medidas Operacionais

Como foi referido na secgédo 3.3.2 as medidas operacionais sdo o conjunto de
boas praticas, relativas a seguranca da informacao e que devem ser aplicadas

aos sistemas de informacgao.

Neste trabalho propde-se, que este grupo de medidas seja subdividido em dois

grupos, um de medidas designadas por genéricas e outro por especificas.

Consideram-se medidas genéricas todas as medidas operacionais que, dada a
sua natureza sejam consideradas de aplicagcdo quase obrigatéria para um
determinado tipo de sistemas. Estas medidas devem ser agrupadas conforme se

destinam a sistemas que usam tecnologias informaticas ou nao.

Por sua vez, toda a medida que ndo seja classificada como genérica é
classificada como especifica. A necessidade de utilizagdo de uma medida
especifica tem por base uma analise detalhada do risco. Propde-se entdao que as
medidas especificas sejam organizadas segundo a dimensdo de seguranga que

visam reforcar, a semelhanca do que é proposto na norma ISO\IEC 13335.

6.5.3 Modelo proposto

Com base nas seccgdes anteriores representa-se na Figura 6.1 o catalogo de

medidas proposto. Note-se que, no sentido de agilizar o processo de escolha de
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medidas, é conveniente como é referido na secgao 3.1, classificar as medidas

segundo o fim a que se destinam. Deste modo em cada subgrupo de medidas

estruturais e operacionais as medidas devem ser classificadas como de

correccdo, de dissuaséo, de deteccédo, de diverséo e de prevencgao.

Medidas
Estratégicas (E)

| Catalogo de
medidas

Medidas

Operacionais (0)

Med. de Correcgéo
Med. de Dissuasao

Med. de Detecgéo
Med. de Diverséo
Med. de Prevengao

Genéricas (OG)

Especificas (OE)

Med. de Correcgéo
Med. de Dissuasao
Med. de Detecgéo

Med. de Diverséo
Med. de Prevengao

Tecnoldgicas
(OGT)

Nao
Tecnoldgicas
(OGnT)

Med. de Correcgao
Med. de Dissuaséo
Med. de Deteccdo

Med. de Diversao
Med. de Prevencao

Med. de Correcgao
Med. de Dissuaséo

Med. de Detecgao
Med. de Diverséao
Med. de Prevengao

\ 4 \ 4 h 4 A 4
L L L 1
Dimenséo Dimenséo Dimensé&o Dimensé&o Aut./
Confidencialidade Integridade Disponibilidade Resp.

Med. de Correcgéo
Med. de Dissuaséo
Med. de Detecgéo
Med. de Diverséo
Med. de Prevengéo

Med. de Correcgao
Med. de Dissuaséo

Med. de Detecgao
Med. de Diversio
Med. de Prevencéo

vvvvy

Figura 6.1 - Proposta de organizag¢ao do catalogo
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6.5.4 Selecgdo das medidas para os sistemas criticos

A seleccao das medidas para os sistemas criticos é sustentada pela justificagédo
proveniente da analise detalhada do risco. Ao gestor da organizagdo cabe
analisar o indice do risco de cada documento e o custo da implementacdo das

medidas possiveis, para impedir os ataques.

A metodologia fornece ainda a possibilidade do gestor saber qual, ou quais sédo
0s processos genéricos de que cada documento é alvo e portanto, perceber
onde uma ameacga tem mais probabilidade de se concretizar (Tabela 6.11,
Tabela 6.12, Tabela 6.13 e Tabela 6.14).

Alguns modelos de gestao do risco baseiam a selecgdo das medidas em fungéo
da sua eficiéncia e das vulnerabilidades que se pretendem corrigir nos sistemas.
Os catalogos de medidas que apresentam, sdo pois orientados segundo aquelas
duas vertentes. Porém, a metodologia que sugerem para a gestdo do risco €

diferente daquela que se propde neste trabalho [107].

No catalogo proposto a classificacdo das medidas segundo o fim a que se
destinam (correccao, dissuasao, deteccao, diversdao e prevencao) tem como
objectivo suportar para cada documento a decisao de optar por uma medida em
detrimento da outra. Por exemplo, se um documento possui um elevado risco
resultante de uma vulnerabilidade intrinseca, as medidas a aplicar sdo sobretudo
de caracter preventivo. Ja se o risco advém de um agente externo identificado,

podera ser mais util a aplicacdo de medidas de caracter dissuasivo.

A metodologia proposta assume que a escolha da medida com maior relagao
custo/beneficio é deixada ao critério do decisor, identificando-se, desde ja, neste

contexto uma linha de investigacéo para trabalhos futuros.

Nao obstante os critérios usados, a selecgdo das medidas devera ser efectuada
documento a documento, partindo do documento que apresente um indice do

risco mais elevado.
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6.5.5 Selecgao das medidas para os sistemas nao criticos

De acordo com o que é preconizado pela ISOMEC 13335, as medidas para os
sistemas nao criticos sdo seleccionadas em funcédo do tipo de sistema e na

presente proposta, tendo por base as medidas genéricas propostas no catalogo.

Obviamente, cabera ao gestor, e a semelhanga da selec¢cao das medidas para

os sistemas criticos, ponderar a relagao custo/beneficio de cada medida.

6.6 Documento da politica de seguranga, implementacgao e

avaliagao

Apos a fase da selecgdo das medidas, o modelo ISO/IEC 13335 preconiza as
fases da escrita formal da politica, da sua implementacédo e da sua avaliagao e
acompanhamento, sendo designadas por documento da politica de seguranga,
por implementacdo e por avaliacdo, respectivamente. Para estas fases, o
trabalho presente ndao sugere nenhuma nova metodologia, propondo-se o que é
descrito na ISO/IEC 13335. No entanto, no futuro estas fases deverdo ser alvo

de uma analise profunda na perspectiva da sua optimizacéao.

6.7 Esquema da metodologia proposta

Com base nas secg¢des anteriores, importa agora redesenhar o diagrama do
modelo da abordagem heterogénea proposta pela ISO/IEC 13335 ( Figura 3.2 -
pagina 22) de forma a esquematizar a metodologia proposta. As principais
alteragdes prendem-se, essencialmente, com as fases do processo de gestao do

risco relacionadas com os sistemas criticos e realgcadas no esquema.
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Objectivos de |
seguranga

Analise “macro”
do risco

Sistema critico

Identificagdo dos

Sistema nao critico
Documentos

A 4

Agregacgéo dos
documentos
v l v Selecgao das
Valor do Probabilidade de ) medlda_s com
documento concretizagao das base no tipo do SI
ameacas

v

Matriz do Risco

T

v
Selecgéao das
medidas

Catalogo de
medidas

v

Documento da Politica de

seguranga

Implementagao

v

Avaliagao e
Monitorizagao

Figura 6.2 - Metodologia proposta
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6.8 Analise da aplicabilidade da metodologia

Nas unidades hospitalares, verifica-se uma grande caréncia de sensibilizacao
das administragdes para a necessidade de implementagcdo de um processo de
gestdo da seguranga. Além disso, as administragdes tém outras a prioridades de
gestdo. Assim, a aplicacao da metodologia proposta neste trabalho encontrou
varios entraves. Estes resultaram do facto de este trabalho nao ter surgido de
uma necessidade objectiva que a organizacgao tivesse identificado, ficando desde
de logo dificultadas as fases relacionadas com sua implementagdo. Com os
condicionalismos referidos, procurou-se testar a aplicabilidade das fases de
identificacdo, de agregacao e de determinacdo do indice de risco dos
documentos numa unidade hospitalar especifica. Realce-se que a metodologia
proposta apresenta novas solugdes, sobretudo ao nivel destas fases, e que
estas fases normalmente contribuem para a dificuldade de aplicagcdo do

processo de gestao do risco.

A metodologia foi aplicada na Unidade de Cuidados Intensivos Coronarios

(UCIC) do Hospital Infante D. Pedro (HIP), tal como descrito no anexo B.

Procedeu-se em primeiro lugar a identificacdo e classificagdo dos sistemas de
informacao da UCIC em sistemas criticos ou ndo criticos (fase “Andlise macro do
risco” Figura 6.2). Assim, e de acordo com os critérios que a metodologia advoga
todos os sistemas foram considerados criticos. Apds esta classificagao,

procedeu-se a identificacado e agregacao dos documentos.

Foram identificados e caracterizados 40 documentos que se agregaram em 17

documentos genéricos.

Para estimar o valor de cada documento, foi elaborado um questionario, que se
transcreve no Anexo C. Como é proposto, este questionario foi administrado a
um painel de peritos segundo a técnica de Delphi. O painel de peritos era
constituido por 13 elementos e ao fim da segunda ronda foi atingido o consenso
ao nivel das respostas, uma vez que os valores do alpha de Cronbach variaram
entre 0,86 (para a dimensdo confidencialidade) e 0,97 (para a dimensao

autoria/responsabilidade) (AnexoB/Tabela B11).

Os valores dos documentos determinados para as varias dimensbes de

seguranga, encontram-se dentro dos intervalos esperados. Assim o0s
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documentos que contém a sumula da informagao, como por exemplo o processo
unico do doente, apresentam, em média, valores mais elevados para as
dimensdes confidencialidade, integridade e disponibilidade. No extremo oposto,
o grupo de documentos que serve para solicitar um pedido (de uma consulta, de
um exame, etc.) apresentam, em média o valor mais baixo para essas mesmas
dimensodes. Os documentos que saem da instituicdo para a comunicagao de
informacdo a outras autoridades (tais como documentos de 6bito, documento
para a comunicagao obrigatoéria de doencas, etc.) apresentam, em média, o valor

mais elevado na dimensao autoria/responsabilidade (AnexoB/Tabela B13).

Um processo semelhante foi aplicado na fase do calculo da probabilidade de
concretizagdo das ameagas, seguindo as orientagdes da metodologia. Neste
caso, o painel de peritos foi constituido por 20 elementos, todos eles pertencente
as UCIC. Como no caso anterior, foi atingido o consenso apds a aplicagdo da 2°
ronda do questionario®. Os valores obtidos para o alpha de Cronbach variaram
entre 0,86 e 0,99, conforme é apresentado na Tabela B14. Nas tabelas B15,
B16, B17, B18, B19 e B20 encontram-se descritos os valores das probabilidades

da concretizacdo das ameacas por processos e documentos.

Com base nos valores determinados anteriormente e aplicando as formulas
descritas na metodologia para o calculo do risco (Férmula 6.1, Féormula 6.2,
Férmula 6.3, Férmula 6.4) obtiveram-se as respectivas matrizes do risco e que
sdo apresentadas no fim do anexo B (Tabela B21, Tabela B22, Tabela B23 e
Tabela B24). Com bases nos valores do risco ordenaram-se os documentos.
Ficaram assim, reunidas as condi¢cdes para o responsavel pela gestdo do risco
ou a equipa de gestao da organizagao, decidir as medidas a implementar, face a

estratégia da organizacdo quanto ao problema da seguranca.

% O questionario encontra-se transcrito no Anexo D.
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Capitulo 7

Conclusao

7.1 Sintese do trabalho realizado

No inicio desta tese foi sublinhado que qualquer organizagdo necessita de uma
politica de seguranga independentemente da sua area de negécio. Esta
necessidade é ainda mais premente para as organizagdes que prestam cuidados

de saude ou que lidam com a informagao resultante dos mesmos.

Durante a consulta e analise da literatura ficou claro que qualquer politica de
seguranga, soO pode ser coerente e eficaz quando assentar num processo de
gestdo do risco. SO desta forma as medidas preconizadas para estabelecer o
nivel de seguranca pretendido estdo devidamente fundamentadas e adaptadas a

realidade da organizagéo.

E também objecto de unanime referéncia que uma organizacdo que envolva os
seus recursos humanos no processo de gestdo do risco, beneficia por estar a
sensibilizar e a educar os proéprios utilizadores dos sistemas. De facto, em
qualquer metodologia, é salientada a necessidade de formagao e educacao dos

funcionarios na area da seguranca.
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Este trabalho tinha como objectivo definir uma metodologia que, tendo por base
alguns métodos e normas ja existentes para a area da gestdo da segurancga,
apresentasse solugdes inovadoras e capacidade de ser facilmente aplicada em

unidades de saude.

A metodologia proposta, cuja “coluna vertebral” é a abordagem heterogénea da
norma ISO/IEC 13335, incorporou alguns procedimentos e especificou outros,
procurando facilitar a sua implementacdo em organizagbes complexas,
reduzindo o tempo e os recursos humanos e financeiros necessarios, e

permitindo uma possivel certificagcao futura.

Contribuem para a facilidade de implementacdo a técnica de agregacédo de
documentos e o0 método de Delphi, nas varias fases da analise detalhada do
risco. O uso destas técnicas permite de alguma forma a redugdo dos custos,
uma vez que a propria organizagao passa a ter capacidade para lidar com o
processo de gestao do risco, ndo tendo necessidade de recorrer a entidades
externas. Além disso, ao envolver os recursos humanos da propria organizagao,
principalmente os elementos de chefia, o processo de gestao do risco cria, por si

s6, uma vertente formadora e sensibilizadora para a problematica da segurancga.

Uma das mais valia que a metodologia apresenta é, sem duvida, a solugéo para
o calculo do indice do risco para os documentos de uma unidade de saude, em
especial do tipo hospitalar. Esta inovagao, prende-se sobretudo em obter de uma

forma expedita, os valores com os quais & possivel calcular o indice do risco.

Apesar da haver uma estreita relacdo entre a metodologia proposta e as
unidades hospitalares, isto ndo impede que ela seja aplicada em organizacdes
de outras areas. Para tal, podera necessitar de algumas adaptacgdes face a

estrutura organizacional e funcional da organizacdo em causa.

O uso da metodologia proposta também garante o cumprimento, por parte das
organizagdes portuguesas, do estipulado pela Lei n°67/98, nomeadamente no
que diz respeito aos artigos 14° (seguranga do tratamento da informacéo) e 15°

(medidas especiais de segurancga).

Um dos pontos criticos da metodologia proposta é a constituicdo dos painéis de
peritos, usados para a estimativa do valor de cada documento e para a

estimativa da probabilidade da concretizagdo das ameacas. De facto, é provavel
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que constituicdes diferentes dos painéis originem valores diferentes. Porém, uma
vez cumpridos os requisitos para a sua constituicho e dado que ndo se
pretendem valores exactos do risco, mas determinar o posicionamento relativo
dos documentos em funcdo do risco que apresentam, este problema é
minimizado. Com certeza que este pressuposto sera alvo de estudo em

trabalhos futuros.

A metodologia proposta também apresenta uma nova organizagao do catalogo
das medidas, que se adapta aos seus principios e possibilita uma melhor relagao

das medidas em fungao do fim a que se destinam.

A metodologia foi aplicada, com os condicionalismos descritos na secgéo 6.8, na
UCIC do Hospital Infante D. Pedro. Desta aplicagao resultou o calculo do indice
do risco de cada documento em funcdo de cada dimenséo de seguranga. Com
base nestes valores foi possivel estabelecer uma ordenagdo dos recursos em
funcdo do seu grau de exposigdo ao dano. Obteve-se um elevado grau de
consenso (alpha de Cronbach > 0,8), quanto ao valor de cada documento e ao
valor da probabilidade de concretizagdo das ameacgas. Apesar do hospital ndo
ter uma politica de gestao da segurancga, foi receptivo a participar neste trabalho.
Por parte dos profissionais que participaram nos painéis de peritos e os
responsaveis pela UCIC notou-se uma elevada participagédo. Este facto leva a
crer que a metodologia em causa € dinamizadora e motivadora, para uma area

que normalmente é descorada nas organizagdes.

7.2 Analise da metodologia proposta

Na seccao 3.5 foram definidos alguns critérios de avaliacdo das metodologias
descritas, com base nos quais foi elaborado a Tabela 3.5. Cabe agora submeter

a metodologia proposta a mesma avaliagao (Tabela 7.1).
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ISO/IEC 13335

Metodologia
Proposta (abordagem OCTAVE ISRAM
heterogénea)
Definicao completa
do processo de Sim Sim Sim Nao
gestao do risco
Aplicabilidade a
organizagoes Média Baixa Baixa Média
complexas’
Abordagem
prioritaria dos Sim Sim Sim Nao
sistemas criticos
Tempo de o _
mplementacio Médio Alto Alto Baixo
Aplicacéo por
elempentoi intZrnos Sim - Sim Sim
Necessidade de
recursos humanos Médio Elevado Elevado Baixo
e financeiros’
Referéncia de
aplicagao em “anexo B” Nao Sim Sim
unidades de saude
Apresentacao de
um catalogo de Sim Sim Nao Nao
medidas
Universalidade Sim Sim Nao Nao

"~ Critério de avaliagdo subjectivo (resulta da analise da metodologia).

Tabela 7.1 - Comparac¢ao da metodologia proposta

*" A norma nada refere relativamente a este ponto, mas dada a sua complexidade é provavel

que haja necessidade de recorrer a consultores externos.
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As vantagens que a metodologia proposta apresenta de “Definigdo completa do
processo de gestdo do risco” de “Abordagem prioritaria dos sistemas criticos” e
de “Universalidade” sao consequéncia da metodologia derivar da ISO/IEC
13335.

As alteragdes e algumas inovagdes apresentadas na metodologia proposta e
referidas na seccdo anterior, permitiram melhorar em alguns aspectos a
abordagem heterogénea proposta pela norma ISO/IEC 13335. Destacam-se a
maior facilidade de implementagédo, a menor necessidade de recursos humanos
e financeiros e, também, capacidade de responder as necessidades das

unidades de saude.

A metodologia proposta pode ainda ser analisada a luz dos principios (secgao
3.3.1) que o OCTAVE impde para qualquer método que pretenda estar de
acordo com a sua filosofia para a gestdo do risco. Nas tabelas seguintes (Tabela
7.2, Tabela 7.3 e Tabela 7.4) apresenta-se a avaliagdo da metodologia no que

diz respeito ao cumprimento ou ndo dos principios OCTAVE.

Principios
Metodologia
DISTAE Descricao do principio 5
(quanto a avaliagao proposta
do risco)
Auto— Capacidade de o método ser

aplicado pela prépria Cumpre
administracao organizagao sem ter que recorrer
a entidades externas.
A avaliacdo do risco devera

Adaptabilidade

conter mecanismos para prever Cumpre
a evolucao e actuar perante alteragcdes nos
Sl
Caracterizacao D
Todo o processo de avaliagdo do Cumpre
do processo risco, deve estar definido.
A avaliacdo do risco, deve ser
Processo implementada de forma a
continuo e promover que a gestédo do risco Cumpre
o faca parte da rotina diaria da
ciclico organizag&o e seja um processo
continuo.

Tabela 7.2 - Verificagao dos principios OCTAVE na metodologia proposta - |
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Principios
OCTAVE
(quanto ao
processo de
gestao do risco)

Descricao do principio

Metodologia
proposta

Visao evolutiva

A equipa deve ter a capacidade de
ter uma viséo estratégica do futuro
sobre os problemas da seguranga
da informacao.

(ver texto)

Centralizacao

Todo o processo de gestao do risco
deve estar centrado nos recursos

NOS recursos S . Cumpre
e que apresentam um indice mais
criticos )
elevado do risco.
As politicas de seguranga devem
Gestao demonstrar consisténcia e
. ; iy Cumpre
integrada alinhamento com a politica geral da

organizagao.

Tabela 7.3 - Verificagao dos principios OCTAVE na metodologia proposta - I

Principios _
OCTAVE Descricao do Principio Sleelellee)
(quanto a cultura proposta
organizacional)
Devem ser criadas formas
S ageis de comunicagdo e ~
Comunicacao . ~ \ ~ Nao cumpre
divulgagdo da informacgéo,
aberta . ~ (ver texto)
inerente ao processo da gestao
do risco.
Perspectiva Em todo o processo deve haver
Iobaplizante uma visao global da seguranca Cumpre
9 da informagéo.
Na organizacdo devera existir
uma equipa multidisciplinar
A equipa responsavel quer pela N&o cumpre
quip condugao, quer pela (ver texto)

operacionalizagdo de todo o
processo.

Tabela 7.4 - Verificagao dos principios OCTAVE na metodologia proposta — Il
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Da analise das tabelas anteriores é possivel verificar que a metodologia proposta
cumpre, em grande medida, os principios impostos para que uma metodologia

esteja de acordo com o OCTAVE.

A metodologia proposta nada define de quem €& o responsavel maximo pela
processo de gestdo do risco. Ela limita-se a definir, para algumas das fases do

processo os elementos que deveram dar o seu contributo.

No que diz respeito a necessidade da equipa responsavel pelo processo de
gestdo do risco ter uma visdo estratégica do futuro sobre os problemas da
segurancga da informacao na organizagao, ela nao se encontra explicitamente
evidenciada na metodologia proposta. Todavia, ao propor-se que o processo de
gestdo do risco seja ciclico, continuo e em avaliacdo constante, os problemas
associados com a incerteza da evolugao do indice do risco sao reduzidos. Assim
ha a garantia que a politica da seguranga esteja, em cada momento, alinhada

com a realidade da organizagédo e do meio que a envolve.

Relativamente ao principio da comunicagdo aberta que impde que haja
mecanismos expeditos para a comunicagdo e divulgagdo da informagao
referente ao processo de gestdo do risco, a metodologia proposta é omissa.
Dentro desta area, a metodologia proposta limita-se a usar algumas técnicas
(entrevistas estruturadas, método de Delphi) que resolvem e agilizam alguns
processos de comunicagao entre alguns intervenientes no processo de gestéo

do risco.

7.3 Trabalhos futuros

No decorrer da elaboragao deste trabalho foi possivel identificar algumas linhas
orientadoras para possiveis trabalhos a desenvolver. Nesta sequéncia indicam-

se alguns pontos de partida para trabalhos futuros:

1. Como determinar a relagao custo/beneficio de uma medida? Uma vez
determinado o risco dos documentos, sera possivel criar um sistema de

apoio a escolha das medidas? Sera este sistema passivel de

automatizagcao?
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De facto sera pertinente desenvolver um sistema de suporte a selecgcao
das medidas a aplicar a cada documento, consoante o seu indice de
risco. Provavelmente alguns dos parédmetros a ter em conta seréo, para
além do valor do risco, a eficacia e o custo da implementacdo das
diferentes medidas. Além disso, sera necessario perceber se havera
outros parametros em causa e qual a interaccdo dos diferentes
parametros entre si. Uma vez consolidada a identificacdo e
caracterizacdo dos parametros essenciais, sera necessario construir um
indicador ou uma fungao, que permita classificar cada medida segundo

o problema de seguranga que se pretende resolver.

2. Na prestacdo de cuidados de saude ha uma permanente recolha,
sistematizagdo, armazenamento e consulta de informagdo. Por certo
um dos trabalhos a desenvolver serda identificar e classificar as
vulnerabilidades especificas das organizagdes que prestam aquele tipo

de cuidados.

3. A metodologia proposta assumiu que as fases da avaliacédo e
monitorizagao deveriam seguir o que era preconizado na ISO/IEC
13335. Estas fases sdo de extrema importancia ndo s6 para manter
adequado o nivel de seguranca dos recursos existentes, como também
para permitir a adaptacdo as novas realidades da organizagdo e do

meio que a envolve.

As questdes que se colocam sao se é possivel tornar estas fases em
processos de aplicagdo mais agil, que envolvam menos recursos
humanos e tempo consumido e como se pode adaptar o processo de

avaliacdo e monitorizagdo as unidade de saude.

4. Um dos maiores entraves a implementagado de uma qualquer politica de
seguranca, nomeadamente em Portugal, é a falta de sensibilizacao das
administracbes para as questbes de seguranca. Uma tarefa que esta
por fazer é estudar a forma de sensibilizar eficazmente as
administracbes. Para além de uma metodologia agil e consumidora de
poucos recursos, havera outros factores capazes de influenciar as
administragcbes na adopcdo de uma metodologia de gestdo da

seguranga?
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5. Organizagdes semelhantes tém problemas de seguranca comuns.
Comparar indices do risco para documentos semelhantes em
organizagdes diferentes, sera um trabalho futuro dificil mas importante.
O maior desafio sera contudo, estabelecer indicadores capazes de
permitir a comparacao de diferentes metodologias e estratégias de
implementacdo em organizagdes distintas. Avaliar-se-iam diferentes
politicas de seguranca de forma objectiva e por outro lado, fomentava-

se uma cultura global de seguranca.
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A. Catalogo de medidas

Apresenta-se neste anexo um catalogo de medidas segundo a organizagao

proposta na seccgao 6.5.

A frente de cada medida é colocada, entre parénteses rectos, a sua classificacéo

de acordo com as definigdes apresentadas no Capitulo 3. Em alguns casos uma

medida pertence a dois ou mais grupos e noutros nao € possivel aplicar as

regras de classificagao.

O catalogo apresentado, ndo é, nem nunca sera um catalogo fechado e

acabado. A medida que a metodologia vai sendo aplicada em diversas

organizagdes com certeza que serdo acrescentadas novas entradas ao catalogo.

A.1. Medidas Estratégicas

A.1.1. Politica de sensibilizagao e treino (E1)

1.

2.

3.

4.

Todos os funcionarios devem perceber as regras de seguranga a que
estdo sujeitos, bem como as responsabilidades que lhes sdo inerentes

[dissuasao];

O plano de formacgéao devera permitir dotar a organizacgao de peritos nas
diversas tecnologias usadas pela organizagdo, de forma a que as

tecnologias sejam usadas de modo seguro [prevengao];

Deverao ser efectuadas, de forma regular, accdes de formacao na area
da seguranca da informacao para todos os funcionarios da organizacgao.
Estas accbes deverdo ser adaptadas em funcido dos funcionarios e da

area da organizacido onde exercem a sua actividade [prevencgao];

Devera ser estabelecido um plano de divulgagcdo das medidas
adoptadas. A divulgacdo das medidas devera ser feita de forma regular
e apresentada com caracter pedagdgico. Por exemplo, o recurso ao
correio electrénico personalizado ou a utilizagdo das mensagens nos
protectores de écran podem ser dois meios a ter em conta na

divulgagao [dissuasao] e [prevenc¢ao].
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A.1.2. Politica de seguranga nas relagdoes com terceiros (E2)

1. A organizagao devera garantir que o acesso a informagao por parte da

entidade externa se encontra dentro do enquadramento legal;

2. Quando entidades externas tiverem acesso ao sistema de informacao
ou a elementos que o constituem, a organizagao deve monitorizar e
documentar detalhadamente cada acesso, bem como todas as

comunicagdes de dados de e para a entidade externa [detec¢ao];

3. As entidades externas a organizagdo deve, dentro do limite legal, exigir
um nivel de seguranga, pelo menos, equivalente ao existente na

organizacgao para o tipo de informacao a que tenham acesso.

A.1.3. Planos de contingéncia (E3)

1. Deverado ser elaborados planos de contingéncia para os sistemas de
informacao de forma a estabelecer o seu funcionamento em situagdes
de emergéncia, nomeadamente decorrentes da eventualidade de um

incidente de seguranca [correc¢ao];

2. Deverdo ser elaborados planos de recuperagdao dos sistemas de
informacdo caso a ocorréncia de um incidente de seguranca
comprometa parcialmente ou na totalidade, o seu funcionamento

[correcgéo];

3. Os planos de recuperagédo e de contingéncia deverdo ser testados e
revistos de forma periddica, ou sempre que haja alteragdes nos
sistemas de informacao [correcgaol;

A.1.4. Politica de seguranga e regulamentos (E4)

1. Definicao do intervalo de tempo maximo admissivel entre duas revisoes
sucessivas das politicas de seguranca. Esta definicho ndo devera

colocar em causa o principio ciclico do processo de seguranga;
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2. Estabelecer um plano de auditorias de forma a detectar desvios no

cumprimento na politica de seguranca adoptada [detec¢ao];

3. A politica de seguranga deve estar documentada e constar de um
documento formal, o qual devera conter pelos mesmos os seguintes
itens:

= Enquadramento legal;
= Objectivos;
= Modelo gestao do risco;

» Medidas adoptadas. Havendo para cada uma das medidas os

seguintes itens:
e Descricao da medida;
¢ Finalidade da medida;

e Destinatarios (responsaveis pela implementacado e pela

execucao da medida);
e Data da criacdo da medida;
e Data da ultima revisdo da medida;
¢ Procedimentos de implementacao;

¢ Penalidades para o ndo cumprimento do estabelecido na

medida;

e Condicbes excepcionais que obriguem a rever ou
suspender a medida ou a aplicar uma medida

alternativa.

A.2. Medidas Operacionais (O)

Apesar de se usar a taxinomia seguida na metodologia OCTAVE (medidas
operacionais), optou-se por usar as medidas indicadas pelo catalogo ISO/IEC
13335, uma vez que, este organiza as medidas em fungdo das dimensdes

(confidencialidade, integridade e disponibilidade). Contudo ha algumas
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medidas® cujo objectivo é comum na ISO/IEC 17799 e na ISO/IEC 13335.
Nestes casos optou-se pelas medidas preconizadas pela ISO/IEC 17799, que
sao mais detalhadas, mantendo no entanto a mesma indexacdo as dimensdes
presente na ISO\[EC 13335.

A.2.1. Genéricas (OG)

Medidas genéricas nao tecnoldgicas (OGnT)

1. Cada funcionario da organizagdo tém a obrigagdo de comunicar
qualquer tipo de incidente de seguranga que tenha conhecimento a
quem de direito. Para uma melhor eficiéncia, a organizacao deve definir
um protocolo a usar para a identificagdo e a comunicagdo dos
incidentes. Poderao existir sistemas que identifiquem e relatem de

forma automatica os incidentes de segurancga [detec¢ao];

2. Os funcionarios da organizagao devem registar qualquer vulnerabilidade
que detectem e comunica-la a quem de direito no mais curto espago de

tempo [detecgao];

3. Todos os funcionarios da organizagdo devem estar sujeitos a clausulas
contratuais que estipulem a obrigatoriedade do cumprimento da politica

de seguranga instituida [dissuasao];

4. Todos os registos decorrentes da execugdo dos diversos
procedimentos, devem ser analisados, periodicamente, de forma a
detectar a execugao de procedimentos nao autorizados ou executados

por entidades nao autorizadas [detecgao];

%2 por exemplo, as medidas relacionadas com a prevengao, detec¢do e correccao do cddigo

malicioso.
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Todos os funcionarios da organizagdo devem conhecer as
consequéncias do ndo cumprimento da politica de seguranga

[dissuasao];

Na organizagdo deve estar implementada uma politica de inventario

[dissuasao];

Devera ser efectuada a manutengao periédica dos recursos existentes

na organizag¢ao de acordo com um determinado protocolo [prevenc¢aol;

Devera haver um registo de todas as intervengdes efectuadas em cada
recurso, com a indicagdo, no minimo, da data e do responsavel pela
operagao, bem como uma breve descricdo da intervencado efectuada

[dissuasao];

Deverdo ser asseguradas as condi¢gdes ambientais de temperatura e

humidade recomendadas para cada recurso [prevencgaol;

10. Todas as operagdes efectuadas de gestdo dos sistemas de informagéao

devem ser executadas de forma a minimizar os erros técnicos que

possam ocorrer na sua execugao [prevengao];

11.Todos os funcionarios que lidam com os sistemas de informacao devem

ser treinados e formados de forma a minimizar a ocorréncia de erros de

utilizacéo [prevencaol;

Medidas genéricas associados a tecnologia (OGT)

1.

2.

Verificacdo periddica dos suportes fisicos da informagao, de forma a
detectar deterioracbes que coloquem em causa a disponibilidade da

informacgao [detecg¢ao] ;

Estabelecer uma politica formal de proteccéo dos riscos associados ha
proliferacdo e execugao de codigo malicioso, nomeadamente no que se
refere a instalagcéo e actualizacio de sistemas de deteccao e correcgao

[deteccgdo], [prevengao] e [correcgaol;
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3. Estabelecer procedimentos de forma a recolher a informacao disponivel
sobre o cédigo malicioso, por exemplo com o recurso a mails-list, "certs"

[prevencaol;

4. Os funcionarios devem registar qualquer mau funcionamento das
aplicagdes informaticas e comunica-las a quem de direito no mais curto

espaco de tempo [detec¢ao];
5. Os recursos devem estar protegidos contra falhas de energia, por

exemplo com o recurso a unidades interruptas de energia [preven¢ao];

6. Proibicdo da instalacdo de qualquer tipo de programa informatico, ou
alteracao dos instalados, sem a prévia autorizacdo do responsavel pela

seguranga da organizacao [prevencgao] e [dissuasao];

7. A rede de telecomunicag¢des (voz e dados) deve ser planeada de forma

a evitar a ocorréncia de congestionamento de trafego [prevengao].

A.2.2. Especificas (OE)

Por uma questdo de organizagdo apresentam-se inicialmente as medidas que,
segundo a ISO/IEC 13335, afectam todas as dimensdes. Posteriormente

mencionam-se as medidas que se destinam a cada uma das dimensdes.
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Medidas que afectam todas as dimensdes

Dimensao
Ref Medida

c | D AR®

Usar mecanismos de identificacdo e autenticacao
1 dos utilizadores com base em algo que o utilizador X X X X

conhece (tipicamente pwd) [prevengao].

Usar mecanismos de identificacdo e autenticacao
2 dos utilizadores com base em algo que o utilizador X X X X

possui (um cartdo, ...) [prevengao].

Usar mecanismos de identificacdo e autenticacao

3 dos utilizadores com base em caracteristicas X X X X

intrinsecas ao utilizador (biometria,...) [preveng¢ao].

Usar mecanismos de identificagdo e autenticacdo
dos utilizadores que combinem algo que o utilizador
conhece, com algo que possui ou com alguma

caracteristica biométrica do utilizador [preven¢ao].

Combinagao de mecanismos de controlo de acessos
l6gicos com os mecanismos de identificacdo e
autenticacdo de forma a prevenir o acesso nao

autorizado [prevengao] .

Os dispositivos de armazenamento amoviveis
6 devem ser alvo de medidas que dificultem acesso X X X X

nao autorizado [prevencao].

Tabela A.1 - Medidas que afectam todas as dimensodes

% A dimensao autoria/responsabilidade n&o é considerada na ISO/IEC 13335, no entanto as

medidas foram avaliadas quanto a esta dimensao.
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Medidas que afectam a confidencialidade

1. As divisbes, as paredes e os edificios devem ser construidos de forma a
dificultar ou a impedir a ocorréncia de qualquer tipo de escutas

(incluindo a intercepgao electromagnética) [prevengao].

2. As redes de energia eléctrica e de telecomunicagbes (voz e dados)
associadas aos sistemas de informagédo, devem ser protegidas de
intercepgdes, sobrecargas ou danos  acidentais, ou intencionais

[prevencaol;

3. Estabelecer regras rigidas de quem, onde e de que forma a informagéao

sensivel pode ser "comunicada" [dissuasao];

4. Instalar equipamentos que emitam um baixo nivel de radiacéo

electromagnética [prevencgaol;

5. Estabelecer o isolamento fisico e/ou légico da rede informatica de

suporte aos sistemas criticos [prevenc¢aol;
6. Estabelecer regras de cifra da informacao [prevencgao];
7. Estabelecer regras de utilizacdo da assinatura digital [preven¢ao];

8. Controlo fisico da saida dos recursos dos locais de onde se encontram

[prevencaol;

9. Codificar a informagdo quando ela se encontra armazenada

[prevencaol.

Medidas que afectam a Integridade

1. Estabelecer medidas de verificagdo da integridade da informagéo

quando se encontra armazenada [detec¢ao];

2. Estabelecer protocolos de comunicagao que permitam detectar erros na
transmissao dos dados (por exemplo a implementagdo de mecanismos

de checksums, ...) [detecgao];
3. Estabelecer regras de cifra da informacao [prevengao];

4. Estabelecer regras de utilizacdo da assinatura digital [prevengao];
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5.

6.

Codificar a informagdo quando ela se encontra armazenada

[prevencaol;

Estabelecer uma politica de cépias de seguranga da informacao

[correcgao];

Medidas que afectam a Disponibilidade

1.

2.

Dotar os sistemas de redundéancia [prevengao];

Todos os edificios ou locais que contenham os sistemas de informacéao
(ou partes destes) e cuja a informagcao com que lidam ¢é sensivel,
devem ter, dentro do possivel, um sistema de protec¢cdo de incéndios,

inundacdes e desastres naturais [preven¢ao];

Definicdo de um plano de continuidade para quando a organizagéao €
afectada por um incéndio, uma inundagdo ou um desastre natural

[correcgao];

Implementar sistemas que permitam detectar o uso abusivo de um
determinado recurso ou sistema [detec¢ao];
Controlo fisico da saida dos recursos dos locais de onde se encontram

[prevencgaol;

Estabelecer uma politica de cépias de seguranca da informagao

[correcgao].

Medidas que afectam a Autoria/Responsabilidade

1.

2.

Estabelecer regras de cifra da informacao [prevenc¢ao];

Estabelecer regras de utilizagcdo da assinatura digital [prevenc¢ao];
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B. Aplicagao da metodologia proposta

B.1. Caracterizagao do hospital

Algumas etapas da metodologia proposta foram testadas no Hospital Infante D.

Pedro (HIP). Este hospital € do tipo distrital, tem cerca de 400 camas e o seu

regime juridico é EPE.

Na figura é apresentada a organizacgéao interna do hospital.

COMISSAD DE ETICA

COMISSAD DE HUMANIZAGAD
E QUALIDADE DOS SERMIGOS

COMISSAD DE CONTROLD
E INFECGAO HOSPITALAR

COMISSAD DE FARMACIA
E TERAPEUTICA

DIRECTOR CLINICO
COMISSAD MEDICA
ENFERMEIRA DIRECTORA

COMISSAO DE ENFERMAGEM

GABINETE DO UTENTE SERVIGD DE PESSOAL
DEPARTAMENTO DE INFORMAGAD

ORGAMZACIONAL SERVIGDS FINAMCEIROS
GABINETE JURIDICD

E CONTENCI0S0

SERVIGO DE APROWSIONAMENTO
GABINETE DE FORMAGAD
INTERNATO MEDICD SERVIGDS HOTELEIROS

SERVIGO DE GESTAO DE DOENTES

SERVICOS FARMACEUTICOS

AREA CIRURGICA

- = SERVICD DE INSTALAGOES
AREA MEDICA E EQUIPAMENTOS

AREA DE CUIDADOS CRITICOS SERWIGO SOCIAL

AREA DE MEIOS COMPLEMENT ARES
DIAGNOSTICO E TERAPEUTICA

Fonte: http://www.hip.pt/hospital5.htm

Figura B1 — Organiograma do HIP

O estudo referido foi feito na unidade de Cuidados Intensivos Coronarios (UCIC).

B.2. Caracterizagao da unidade de cuidados intensivos coronarios

A UCIC esta integrada no servico de Cardiologia do HIP, o qual pertence ao

Departamento Médico (designada por area médica no organiograma anterior).
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A UCIC tem uma lotacado de 5 camas para doentes criticos. Quanto aos recursos
humanos, o quadro de o Servico de Cardiologia®* em Novembro de 2006, era
constituido por 25 enfermeiros, 8 médicos, 9 auxiliares de acgdo médica e dois
funcionarios administrativos. A UCIC estéo adstritos diariamente elementos do
Servico de Cardiologia, havendo permanéncia de pelo menos dois enfermeiros,

um médico e um auxiliar de acgdo médica.

Apesar de se tratar de uma unidade os fluxos de informagdo nao estdo
simplificados. Genericamente, os fluxos sdo comuns aos dos outros servigos de
internamento. Além disso como se trata de uma unidade de doentes criticos a

seguranga da informacgao é ainda mais relevante.

B.3. Aplicagdao de metodologia proposta

B.3.1. Definicao dos objectivos

O objectivo do trabalho realizado na UCIC era o de observar aplicabilidade das
fases de analise detalhada do risco, nomeadamente a determinacdo dos indices

do risco.

B.3.2. Analise do risco macro

Dado a sua natureza, todos os sistemas de informacao existentes na UCIC, sao
da area clinica/administrativa, pelo que de acordo com a metodologia sao
classificados como criticos. Esta classificagdo obriga a que todos sejam alvo de

uma analise detalhada do risco.

% Refere-se os dados referentes ao Servigo de Cardiologia, onde esta integrada a UCIC, uma

vez que esta ndo tem quadro de pessoal proprio.
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B.3.3. Identificagdo dos documentos

Como a metodologia proposta recomenda, fez-se o levantamento dos

documentos existentes na unidade através de entrevistas com o Enfermeiro

Chefe da Cardiologia e o Director do Servi¢o de Cardiologia.

Nas reunides com cada um dos responsaveis citados, foi possivel identificar os

seguintes documentos®® em cada grande grupo de documentos:

¢ Grande grupo de documentos: Processo de Internamento

Ref.

Designagéao

"Registo de Internamento”

"hip- diario clinico"

"hda-374 folha terapéutica"

"hip-092 Registo de analises"

“hip-162 Historia clinica de enfermagem”

“hip-091 Folha operatéria”

“hip-160 Registo do diario clinico de enfermagem”

“hip-302 Folha terapéutica enfermagem”

“hip-303A Internamento”

10

“hip-585 Perfil glicémico”

11

“hda-513 Balancgo hidroelectrolitico”

12

‘Resultado de Exames: Imagioldgicos; Laboratoriais; e

outros

13

“Relatério do Sistema de Monitorizagao”

14

“Fotocépia do documento do "hip-339-A Ocorréncia do S.U”

Tabela B1 — Doc. do processo de internamento

%% Cada documento foi designado com a referéncia atribuida pelo hospital.
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¢ Grande grupo de documentos: Sistemas Automaticos de Apoio Clinico

Ref. Designacgao

15 “Sistema de monitorizagdo dos doentes”

Tabela B2 — Doc. sistemas automaticos de apoio clinico

¢ Grande grupo de documentos: Pedidos

Ref. Designagao
16 "hip-535 Requisicdo de Exames Imagiologicos”;
17 "hda-558 - Pedido de analises de Imuno-Hematologia";

18 "hip-559 - Pedido de Transfusao";

19 "hda 419 - Pedido de analises de Anatomia Patolégica";

20 "hip-068 Pedido de Ecocardiograma/Electrocardiograma";

21 "hip-433 Pedido de analises Urgentes";

22 "hip-413 Pedido de analises de Hematologia e Coagulacao";

23 hip-547 Pedido de analises de Quimica Clinica";

24 "hip-547/A Pedido de analises de Endocrinologia/Imunologia”;

25 hip-580/A Pedido de analises de Microbiologia";

26 "INCM-1804 Medicamentos Hemoderivados";

27 "hip-130 Pedido de Consulta Interna”;

28 "hip-658 Justificacdo de medicamentos extra-formulario”;
29 “hip 114 Requisicao de exames ao exterior";

30 "Exames requisitados de cardiologia";

31 "Relatério do Servigo de Cardiologia";

32 "hpa - VS Mod 151 a-R*";

33 "Protocolo de pedido de cateterismo cardiaco - SMIC";

Tabela B3 - Doc. dos pedidos
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e Grande grupo de documentos: Saida

Ref. Designacgao

34 “INCM-1725 Certificado de 6bito”;

35 “hip — 049 — Boletim de Informagao Clinica e/ou
Circunstancial”

36 "hip-183 Transferéncia/Envio do doente";

37 "Nota de Alta";

38 "Verbete - GDH";

Tabela B4 — Doc. de saida

¢ Grande grupo de documentos: Transversais

Ref. Designacgao

39 “Sonho” (Sistema Gestdo de Doentes Hospitalares) —
informacao referentes ao episddio de internamento;

40 “Processo unico”

Tabela B5 — Doc. transversais

Para além da identificacdo dos documentos, procedeu-se a sua caracterizacio
quanto aos atributos que os constituem. Esta caracterizacdo servira de base

para a agregacao dos documentos identificados em documentos genéricos.
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B.3.4. Agregacao dos documentos

Nesta fase procedeu-se a agregagcdo de documentos semelhantes quanto aos
atributos de seguranga e quanto ao tipo de informagao que contém. Assim os
documentos identificados no secg¢do anterior deram origem aos seguintes

documentos genéricos, agrupados por grande grupos:

¢ Grande grupo de documentos: Processo de Internamento

1. “Registo médico” - documento genérico que agrega todos os

registos efectuados pela equipa médica que acompanhou o
doente no internamento. Os documentos reais que |he deram

origem foram:
» "Registo de Internamento”,
= "hip- diario clinico";
» "hda-374 folha terapéutica";

* "hip-092 Registo de analises";

2. “Registo de enfermagem” - documento genérico que agrega

todos os registos efectuados pela equipa de enfermagem que
acompanhou o doente no internamento. Os documentos reais que

Ilhe deram origem foram:

“hip-162 Histdria clinica de enfermagem”;

=  “hip-091 Folha operatéria”;

»  “hip-160 Registo do diario clinico de enfermagem”;
»  “hip-302 Folha terapéutica enfermagem”;

=  “hip-303A Internamento”;

»  “hip-585 Perfil glicémico”;

=  “hda-513 Balanco hidroelectrolitico”;
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“Resultado _de Exames” - documento genérico que engloba

todos os resultados dos exames que foram efectuados ao doente,

aquando do internamento;

“Relatério do Sist. Monitorizacdo” - documento genérico que

agrega toda a informagdo que pode ser impressa a partir do

sistema de monitorizacdo em tempo real;

“Fotocopia da ocorréncia no S.U.” - documento genérico que

agrega toda a informacédo relativa ao episédio de Urgéncia que
motivou o internamento. O documento real que lhe deu origem foi
0 "hip-339-A Ocorréncia do S.U.";

¢ Grande grupo de documentos: Sistemas Automaticos de Apoio Clinico

6.

“Sistema_de Monitorizacdo” - documento genérico que agrega

toda a informacao existente no sistema de monitorizagdo em

tempo real do doente;

¢ Grande grupo de documentos: Pedidos

7.

“‘Pedido _de exames Imagiolégicos\Patologia Clinica/lmuno-

Hemoterapia/Anatomia Patolégica” - documento genérico que

agrega todos os pedidos de exames complementares de
diagnésticos solicitados ao longo do periodo de internamento. Os

documentos reais que Ihe deram origem foram:
= "hip-535 Requisi¢do de Exames Imagiolégicos";
» "hda-558 Pedido de analises de Imuno-Hematologia";
= "hip-559 Pedido de Transfusao";
» "hda 419 Pedido de anélises de Anatomia Patolégica",

» "hip-068 Pedido de Ecocardiograma/ Electrocardiograma";
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» "hip-433 Pedido de analises Urgentes";

= "hip-413 Pedido de andlises de Hematologia e

Coagulagao";
» hip-547 Pedido de analises de Quimica Clinica";

= "hip-547/A Pedido de analises de Endocrinologia/

Imunologia";

» hip-580/A Pedido de analises de Microbiologia";

8. “Hemoderivados (Regq\Adm)” - documento genérico que permite

o0 registo da requisicdo, distribuicdo e administracdo de
hemoderivados. O documento real que Ihe deu origem foi o
"INCM-1804 Medicamentos Hemoderivados";

9. “Pedido de consulta Interna” - documento genérico que permite

efectuar o pedido de colaboragdo (consulta interna) de outra
especialidade. O documento real que lhe deu origem foi 0 "hip-130

Pedido de Consulta Interna®;

10. “Pedido de receituario de Med. Extra-Formulario” - documento

genérico permite solicitar medicamentos que ndo constam no
formulario hospitalar. O documento real que Ihe deu origem foi o
"hip-658 Justificagdo de receituario de medicamentos extra-

formulario";

11. “Pedido _de Exames ao Exterior” - documento genérico que

utilizado para efectuar um pedido de exames, analises ou actos
médicos realizados por entidades externas ao hospital. Os

documentos reais que lhe deram origem foram:
= "hip 114 Requisi¢cdo de exames ao exterior";

= "Exames requisitados de cardiologia";
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= "Relatério do Servigo de Cardiologia";
* "hpa-VS Mod 151 a-R*";

= "Protocolo de pedido de cateterismo cardiaco - SMIC";

e Grupo de documentos: Saida

12. “Documento de 6bito” - documento genérico que engloba todos

os documentos gerados aquando o 6bito. Os documento reais que

Ihe deram origem foram:
= “INCM-1725 Certificado de 6bito”;

» “hip — 049 - Boletim de Informagdo Clinica e/ou

Circunstancial’;

13. “Transferéncia/Envio _do doente” - documento genérico que

acompanha o doente, quanto este é transferido ou enviado para
outra unidade de saude. O documento real que lhe deu origem foi

0 "hip-183 Transferéncia/Envio do doente";

14. “Documento de Alta” - documento que engloba todos os

documentos gerados aquando a alta do doente. Os documentos

reais que lhe deram origem foram:
= "Nota de alta"

=  "Verbete - GDH";

¢ Grande grupo de documentos: Transversais

15. “Informacdao administrativa” - documento genérico que

pretende representar toda a informacéo de caracter administrativo

associada a cada episddio de internamento;
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16. “Processo _unico”- documento genérico que agrega o histérico

dos episddios de internamento, de consulta, de urgéncia, de
hospital de dia, bem como os exames complementares de

diagnostico;

e Grande grupo de documentos: Saida®*

17. “Documento para a Comunicacao Obrigatéria de Doencgas” —

documento genérico que agrega os documentos utilizados para a
declaracdo obrigatéria de doengas a entidades externas,
nomeadamente, as autoridades de Saude Publica. O documento

real que Ihe deu origem foi 0 modelo 1536 da INCM.

De seguida s&o apresentados os atributos de cada documento genérico referido

anteriormente, de acordo com os documentos que lhe deram origem.

% O documento 17 so foi identificado apos a primeira ronda do painel de Delphi. Para se
manter a coeréncia da numeragéo atribuida na 1° ronda aos documentos, atribui-se o n.° 17 a

este documento, embora ele pertenga ao grande grupo de documentos “Saida”.
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Grupo de documentos: Processo de Internamento

Documento

Genérico

Lista de atributos

Registo Médico

"Data(s)", "Diagndstico(s)", "Diario clinico", "Histéria
clinica", "ID*" do doente", "ID do(s) médico(s)",

"Terapéutica"

Registo de

Enfermagem

"Data(s)", "Diario de enfermagem", "Histéria clinica de
enfermagem", "ID do doente", "ID do(s)
enfermeiro(s)", "Registos relacionados com a

prestacao de cuidados de enfermagem"

Resultado de

Exames

"Data(s)", "Diagnostico(s)", "ID do doente", "ID do

Servigo", "Resultado(s)"

Fotocdpia da
ocorréncia no
S.U.

"Data(s)", "Descri¢cao das observag¢des medicas",
"Descricao do motivo da vinda", "Descricao/destino do
espolio”, "Diagndstico(s)", "Exames pedidos", "ID da
proveniéncia do doente", "ID do acompanhamento”,
"ID do destino do doente", "ID do doente", "ID do(s)
interveniente(s)", "Notas de enfermagem”, "Registo de
medicacao", "Registo dos procedimentos/actos
médicos efectuados ", "Registos dos parametros
metabdlicos/vitais e das drenagens”, "Triagem de

prioridades"

Monitorizacdo

Relatorio do Sist.

"Data(s)", "Frequéncia cardiaca", "ID do doente",
"Tracado de ECG"

Tabela B6 — Atributos dos Doc. do processo de internamento

"D - Identificacdo
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Grupo de documentos: Pedidos

Documento Genérico

Lista de atributos

Pedido de exames
Imagiologicos/
Patologia Clinica/
Imuno-Hemoterapia/

Anatomia Patolégica

"Data(s)", "Diagndstico(s)", "Exames/analises
Pedidos", "ID do doente", "ID do médico
requisitante", "ID do servico requisitante”,

"Informacao/justificagéo clinica", "Material enviado

*n

Hemoderivados
(Reg\Adm)

"Data(s)", "Dose/frequéncia/duracao”, "ID do
doente", "ID do médico requisitante", "ID do
servico requisitante", "Informacao/justificagao
clinica", "Produto requisitado”, "Registo de

administracado", "Registo de distribuicao”

Pedido de consulta

Interna

"Data realizacao da consulta *", "Data(s)",
"Designacao da consulta pretendida”, "ID do
doente", "ID do médico que efectuou a consulta”,
"ID do médico requisitante", "ID do receptor do

pedido *"

Pedido de receituario
de Med. Extra-

Formulario

"Data(s)", "Diagnostico(s)", "ID do doente", "ID do
meédico requisitante”, "ID do servigo requisitante",

"Informacao/justificagao clinica", "Medicamento"

Pedido de Exames ao

Exterior

"Data(s)", "Diagndstico(s)",
"Exames/analises/actos médicos pedidos”, "ID do
doente", "ID do hospital", "ID do médico
requisitante”, "ID do servigo requisitante”, "Inf. da
pré-facturagao™", "Inf. de autorizagao™",

"Informacéol/justificagéo clinica"

Tabela B7 — Atributos dos Doc. Pedidos
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Grupo de documentos: Sistemas Automaticos de Apoio Clinico

Documento
. Lista de atributos
Genérico
Sistema de "Data(s)", "Valores limite/alarmes", "Diagnéstico(s)",
Monitorizacao "ID do doente", "Sinais vitais", "Tracado de ECG"

Tabela B8 — Atributos dos Doc. dos sist. automaticos de apoio clinico

Grupo de documentos: Saida

Documento
_ Lista de atributos
Genérico

"Causa da morte", "Data do 6bito", "ID do doente", "ID

do local onde ocorreu o 6bito", "ID do médico que
Documento de N L _
o certifica", "Indicagao, especial, para
obito

inumacao/cremacao”, "N° do certificado ",

“Informagao Clinica”, “Informagao Circunstancial’

o "Cuidados prestados”, "Data(s)", "Diagnostico(s)", "ID
Transferéncia/ ) _
_ do doente", "ID do(s) interveniente(s)",
Envio do doente S .
"Informacéo/justificagéo clinica"

"Data(s)", "Diagndstico(s)", "ID do doente", "ID do(s)

médico(s)", "Orientacdes Propostas”, "Resumo do

Documento de

Alta
Internamento”

Documento para
a Comunicagao | "Data(s)", "Diagnéstico(s)", "ID do doente", "ID do(s)

Obrigatéria de médico(s)", “Informacgao Clinica”

Doencas

Tabela B9 — Atributos dos Doc. saida
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Grupo de documentos: Transversais

Documento
- Lista de atributos
Genérico
"Data(s)", "Diagndstico(s)", "GDH", "ID do destino do
Informacéo doente", "Registo dos MCDT realizados", "ID do

Administrativa

doente", "ID do Internamento”, "ID do(s) médico(s)",

"Procedimentos/Acto(s) médico(s) realizados"

Processo unico

"ID do doente", "Sumula dos atributos existentes no
processo de internamento, no processo de consulta,
no processo de hospital de dia e nos resultados dos

exames"

Tabela B10 — Atributos dos Doc. transversais

Apés a identificagdo dos documentos genéricos € possivel apresentar o seguinte

diagrama para a o UCIC (Figura B2).

Uma vez identificados e agregados os documentos em documentos genéricos a

fase seguinte consiste na estimativa do valor de cada documento genérico.
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B.3.5. Determinacao do valor dos documentos

Seguindo-se a metodologia proposta, de seguida apresenta-se o painel de

peritos, o questionario usado e os respectivos resultados.

Caracterizacdo do painel | de Delphi

O painel de peritos foi assim constituido:

o Enfermeira Conceicdo Neves, Enfermeira Directora do HIP, com o
grau académico de mestre e docente na Escola Superior de Saude

de Aveiro;

o Enfermeira Céu Silvestre, licenciada e com pds graduagido em
Sistemas de Informacgdo, funcionaria do HIP com a categoria de

especialista;

e Técnico Superior de Informatica César Telmo, responsavel pelo
Servico de Informatica do HIP, com o grau académico de mestre,
licenciado em medicina e docente na Escola Superior de Saude de

Aveiro;

e Meédica infecciologista Célia Oliveira , licenciada em medicina,

funcionaria do HIP responsavel pela unidade de infecciologia;

e Administrador Hospitalar Pedro Roldao, licenciado em sociologia e
pés graduacdo em administragdo hospitalar, ex-administrador do
Servico de Informatica, Arquivo Clinico e Gestao de Doentes do HIP,
actualmente Vogal Executivo dos Hospitais da Universidade de

Coimbra;

¢ Advogada Conceigao Martins, licenciada em direito, responsavel pelo

gabinete juridico e contencioso do HIP;

e Meédico de Medicina Interna Jorge Crespo, licenciado em medicina,

director do servigo de Medicina Interna do HIP;
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e Meédico Cardiologista Narciso Pinheiro, licenciado em medicina,

director do servico de Cardiologia®® do HIP;

e Enfermeiro Luis Coquim, Enfermeiro Chefe do Servico de
Cardiologia do HIP;

e Médico de Medicina Interna Miguel Capéao Filipe, licenciado em

medicina, Director Clinico do HIP;

e Enfermeiro Carlos Jorge, grau académico de mestre, enfermeiro
especialista no Servico de Urgéncia do HIP, docente na Escola

Superior de Saude de Aveiro;

e Médico de Patologia Clinica Frederico Cerveira, licenciado em

medicina, director do servigco de Patologia Clinica do HIP;

e Enfermeira Vera Maia, licenciada, enfermeira especialista da UCIC
do HIP.

Questionario |

Com base nos documentos genéricos, referidos na secgcdo anterior e nas
instrucbes que a metodologia proposta sugere, criou-se um questionario a

submeter ao painel de peritos.

No anexo C apresenta-se o questionario usado nas rondas do painel de Delphi,
diferindo de ronda para ronda apenas os elementos estatisticos que se reportam

aos resultados da ronda anterior.

Resultados / Valor

Como ¢é determinado na metodologia proposta, ao fim da segunda ronda
calculou-se o coeficiente alpha de Cronbach em fungdo das dimensbes de

seguranca, tendo-se obtido os seguintes valores:

% E por ineréncia Director da UCIC.
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Dimenséao
Conf. Int. Disp. Aut.\Resp.
alpha de 0,864 0,975 0,923 0,967

Cronbach

Tabela B11 — Coeficientes alpha de Cronbach

Com base nos valores indicados na tabela anterior e nos critérios referidos na
metodologia para a classificagdo do grau de consenso, o0 consenso obtido para

as diferentes dimensdes é o seguinte:

Dimensao
Conf. Int. Disp. Aut.\Resp.
Consenso Bom Excelente Excelente Excelente

Tabela B12 — Consenso por dimensao

Na segunda ronda foi portanto, atingido o grau de consenso razoavel® pelo que

foi suspensa a aplicagao do questionario.

A média obtida na segunda ronda e o respectivo desvio padrao séao

apresentados, em funcao das diferentes dimensdes, na tabela seguinte.

¥ Isto &, alpha de Cronbach >= 0,7, ou em termo qualitativos um consenso razoavel ou

superior.
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Dimensao

Conf. Int. Disp. Aut.\Resp.

Doc. Y ot va ot va stV ot
1 6,85 0,38 6,38 1,39 577 142 562 1,56
2 6,23 0,83 577 148 546 1,33 5,38 1,76
3 6,62 0,96 6,08 1,71 5,46 1,76 5,23 1,79
4 5,69 1,49 569 1,80 6,31 0,75 4,77 1,74
5 5,31 1,32 554 185 6,15 0,99 485 1,46
6 7,00 0,00 646 1,39 6,46 0,66 6,15 0,55
7 5,23 1,83 492 185 523 1,48 4,85 1,82
8 6,00 1,00 569 1,75 585 1,34 6,00 1,73
9 4,62 1,56 515 1,72 5,00 1,83 4,54 1,56
10 5,23 1,36 5,31 132 538 156 5,46 1,45
11 5,77 1,42 5,69 1,55 5,77 1,74 5,92 1,61
12 6,69 0,48 6,23 1,36 577 1,42 6,08 1,38
13 6,77 0,44 6,31 138 6,46 0,66 6,08 1,12
14 6,85 0,38 646 1,13 6,38 139 6,23 1,54
15 6,92 0,28 6,54 1,13 6,31 165 592 1,75
16 7,00 0,00 6,77 0,83 6,38 166 6,23 1,64
17 7,00 0,00 6,31 095 5,69 1,18 6,31 0,75

Tabela B13 — Valores dos documentos

* Média do valor

* Desvio padrao
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B.3.6. Determinacao da probabilidade da concretizagdo das ameacgas

Apresenta-se de seguida a aplicagdo da metodologia proposta no que diz

respeito a estimativa da probabilidade da concretizacdo das ameacas.

Painel de Delphi

Como se pretendia que o painel indica-se a probabilidade da concretizacao das
ameacas, escolheu-se a equipa de enfermagem da UCIC para fazer parte do
painel. Estes profissionais sao os que passam mais tempo na unidade e, por isso

e pela sua actividade tém uma visdo mais critica dos diferentes processos.

O numero de enfermeiros da equipa da UCIC é de 20 elementos.

uestionario |l

Com base nos pressupostos da metodologia, elaborou-se um questionario para
avaliar a probabilidade de concretizagdo de cada ameacga. Este questionario é

apresentado no anexo D.

Resultados / Probabilidade de concretizacdo de uma ameaca

Relativamente ao valor do alpha de Cronbach das respostas da segunda ronda

foi de 0,998. Os valores deste indice para cada classe de processos foram os

seguintes:
Processo
Crlgr/ Consultar Comunicar Armazenar Organizar
Editar
alphade g9y  (go3 0,993 0,992 0,866
Cronbach

Tabela B14 — Coeficientes alpha de Cronbach
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Mais uma vez o consenso foi atingido na 22 ronda de questionarios.

De seguida, para classe de processos, apresentam-se os valores médios da

probabilidade de concretizagdo das ameagas relativamente a cada documento.

falsa
Ref. Remogéo destruicao . ) »
alteracdo intercepcao identificagao

Doc. fisica fisica .
1 3,35 3,05 3,6 4,4 3,65
2 3,3 3 3,65 4,2 2,95
7 2,3 2,05 2 3,1 2,65
8 2,15 1,85 1,95 3 2,3
9 2,75 2,05 2,15 3,2 25
10 2,35 2,15 2,05 2,9 2,45
11 2,4 2,2 2,1 3,55 2,3
12 2,1 2,1 1,9 3 2
13 24 2,15 1,9 3,3 2,1
14 2,25 2,05 1,95 3,3 2,25
17 2,25 1,95 1,8 2,6 2

Tabela B15 — Processo: Criar \ Editar
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remocao destruicao

Ref. Doc. alteracéo intercepgéo
fisica fisica
1 2,8 2,35 3,05 4,45
2 2,8 2,2 2,95 4,15
3 2,85 2,45 2,45 4,3
5 2,8 2,35 2,35 3,9
6 2,75 2,45 2,35 4,2
7 2,7 2,45 2,3 3,55
8 2,45 2,3 2,15 3,2
9 24 24 2,15 3,4
10 2,4 2,3 2,1 3,15
11 24 2,4 2,05 3,5
12 2,15 2,25 1,95 3,15
13 2,35 2,35 2,05 3,25
14 2,3 2,45 2 3,45
16 2,8 2,55 29 4,3
17 2,3 2,4 2,2 3,05

Tabela B16 — Processo: Consultar

Ref. remogao destruicao )
alteragcao intercepgao

Doc. fisica fisica

1 2,85 2,3 2,3 4,05

2 2,85 2,3 2,3 4,05

3 2,85 2,3 2,3 4,05

5 2,85 2,3 2,3 4,05

6 2,85 2,3 2,3 4,05

Tabela B17 — Processo: Organizar
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Ref. remocao destruicao _

o s - alteragcdo intercepgéo
1 5 4,75 2,5 3,75
2 5 4,75 2,5 3,75
3 5 4,75 2,5 3,75
5 5 4,75 2,5 3,75
6 5 4,75 2,5 3,75
7 3,35 2,9 2,1 3,7
8 3,2 2,85 1,95 3,5
9 3,3 3 2,1 3,6
10 3,15 2,85 1,95 3,3
11 3,25 2,9 2,05 3,45
12 3,15 2,7 1,95 3,3
13 3,2 2,95 2,1 3,45
14 3,3 2,8 1,95 3.4
16 3,45 3,3 2,45 4
17 2,95 2,65 1,95 3,3

Tabela B18 — Processo: Comunicagao

Quando as ameacas sao concretizadas por actores internos a UCIC

Ref. remogao  destruigdo
. s s alteracdo intercepgéo
1 3,55 2,6 2,85 3,65
2 3,55 2,6 2,7 3,75
3 3,5 2,55 2,15 3,6
5 3,2 2,3 2,1 3,35
6 3,2 24 2,2 3,35
16 3,1 2,45 2,7 3,95

Tabela B19 — Processo: Armazenamento 1
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Quando as ameacas sao concretizadas por actores externos a UCIC

Ref. remocgao destruigao o .
alteracédo intercepgao

Doc. fisica fisica
1 1,75 1,75 1,8 1,65
2 1,75 1,75 1,8 1,6
3 1,8 1,7 1,75 1,6
5 1,65 1,65 1,6 1,5
6 1,75 1,8 1,7 1,65
16 1,9 1,85 1,9 2,05

Tabela B20 — Processo: Armazenamento 2

B.4. Matriz do risco

Com base nos valores apresentados nas secg¢des anteriores € na formula
apresentada pela metodologia para o calculo do indice do risco, apresentam-se,
em funcdo de cada dimensido de seguranga, o indice do risco de cada
documento. E ainda apresentada a posi¢&o relativa de cada documento segundo

o seu indice de risco.
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Ref. Doc. Genérico indicedo % do  Posicdo
Doc. ' Risco  Risco*® Relativa
1 Registo médico 34,25 49% 2°
2 Registo enfermagem 31,15 45% 4°
3 Resultado de Exames 33,10 47% 3°
5 Relatério do Sist. Monitorizacao 26,55 38% 6°
6 Fotocdpia da ocorréncia no S.U. 35,00 50% 1°
Pedido de exames
Imagiologicos\Patologia
7 Clinica/lmuno- 19,35 28% 13°
Hemoterapia/Anatomia
Patoldgica
8 Hemoderivados (Regq\Adm) 21,00 30% 11°
9 Pedido de consulta Interna 16,63 24% 15°
10 Pedido de receituérip .de Med. 17.26 259, 140
Extra-Formulario
11 Pedido de Exames ao Exterior 20,20 29% 12°
12 Documento de 6bito 22,08 32% 10°
13 Transferéncia/Envio do doente 23,36 33% 8°
14 Documento de Alta 23,63 34% 7°
16 Processo unico 30,10 43% 5°
17 Documento para a Comunicagéo 23.10 33% 90

Obrigatoria de Doencgas

Tabela B21 - indice do risco segundo a confidencialidade

0 o, Risco = indice do risco / Valor maximo * 100, onde valor maximo = 70
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Ref. Doc. Genérico indicedo % do  Posigao
Doc. ' Risco Risco*’  Relativa
1 Registo médico 30,31 43% 2°
2 Registo enfermagem 27,41 39% 4°
3 Resultado de Exames 28,88 41% 3°
5 Relatério do Sist. Monitorizacao 26,32 38% 5°
6 Fotocopia dg Bcorrenma no 30,69 44% 10
Pedido de exames
Imagioldgicos\Patologia
7 Clinica/lmuno- 14,27 20% 15°
Hemoterapia/Anatomia
Patoldgica
8 Hemoderivados (Req\Adm) 16,22 23% 12°
9 Pedido de consulta Interna 15,45 22% 13°

10 Pedido de receltuarlp _de Med. 15,13 220/, 140
Extra-Formulario

11 Pedido de Exames ao Exterior 16,50 24% 11°
12 Documento de ébito 16,82 24% Q0
13 Transferéncia/Envio do doente 18,61 27% 7°
14 Documento de Alta 18,09 26% 8°
16 Processo unico 22,34 32% 6°
Documento para a
17 Comunicacgao Obrigatoria de 16,72 24% 10°
Doencas

Tabela B22 - indice do risco segundo a integridade

*! o, Risco = indice do risco / Valor maximo * 100, onde valor maximo = 70
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Ref. Doc. Genérico indice do %do  Posicdo
Doc. ' Risco Risco*? Relativa
1 Registo médico 28,85 41% 3°
2 Registo enfermagem 27,30 39% 4°
3 Resultado de Exames 27,30 39% 4°
5 Relatério do Sist. Monitorizagao 30,75 44% 2°
6 Fotocopia dg Bcorrenma no 32.30 46% 10
Pedido de exames
Imagiologicos\Patologia
7 Clinica/lmuno- 17,52 25% 12°
Hemoterapia/Anatomia
Patoldgica
8 Hemoderivados (Reg\Adm) 18,72 28% 10°
9 Pedido de consulta Interna 16,50 24% 15°
10 Pedido de receltuan? .de Med. 16,95 249% 130
Extra-Formulario
11 Pedido de Exames ao Exterior 18,75 28% 9°
12 Documento de 6bito 18,18 26% 11°
13 Transferéncia/Envio do doente 20,67 30% 8°
14 Documento de Alta 21,05 30% 7°
16 Processo Unico 22,01 31% 6°
Documento para a
17 Comunicagao Obrigatoria de 16,79 24% 14°

Doencgas

Tabela B23 - indice do risco segundo a disponibilidade

2 o1, Risco = indice do risco / Valor maximo * 100, onde valor maximo = 70
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Ref. Doc. Genérico indice do % do Posicao
Doc. ' Risco Risco*®  Relativa
1 Registo médico 20,51 29% 1°
2 Registo enfermagem 15,87 23% 2°
Pedido de exames
Imagiolégicos\Patologia
7 Clinica/lmuno- 12,85 18% 7°
Hemoterapia/Anatomia
Patolégica
8 Hemoderivados (Reg\Adm) 13,80 20% 4°
9 Pedido de consulta Interna 11,35 16% 11°
Pedido de receituario de Med. o o
10 Extra-Formulario 13,38 19% 6
1 Pedido de Exames ao Exterior 13,62 19% 5°
12 Documento de 6bito 12,16 17% 10°
13 Transferéncia/Envio do doente 12,77 18% 8°
14 Documento de Alta 14,02 20% 3°
Documento para a
17 Comunicagao Obrigatéria de 12,62 18% 9°

Doencas

Tabela B24 — indice do risco segundo a autoria/responsabilidade

43 o, Risco = Indice do risco / Valor maximo * 100, onde valor maximo = 70
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Questionario usado para determinar

o valor de cada documento
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Identificacdo:

Questionario para a determinagao do impacto

Ronda

Universidade do Minho
Escola de Engenharia

Departamento de Sistemas de Informagéo

191



Anexo C

1. Introducao

Este questionario, surge na sequéncia do trabalho que tem sido desenvolvido
por Antonio Manuel Rodrigues Carvalho Santos, no ambito da elaboragao da
tese de Doutoramento, intitulada “Seguranga nos sistemas de informagéao
Hospitalares: Politicas, Praticas e Avaliacdo”, na Escola de Engenharia da
Universidade do Minho, sob a orientagao cientifica do Professor Doutor Henrique

Manuel Dinis dos Santos.

Um dos objectivos do trabalho € conceber uma politica de seguranga da
informacao, adequada aos processos clinicos/administrativos, ao nivel das
unidades hospitalares portuguesas. Uma das fases do desenvolvimento dessa
politica consiste na determinacdo do valor dos documentos. Optou-se pela
avaliagdo das consequéncias (impacto) negativas quando um documento sofre

uma quebra de seguranca.

Para cada documento, pretende-se determinar o impacto de uma quebra em

cada uma das seguintes dimensdes:
e Confidencialidade;
e Integridade;
¢ Disponibilidade;
e Responsabilidade/Autoria.

O impacto sera obtido com base numa técnica de consenso (painel de Delphi). A
técnica de Delphi, foi criada pela firma Rand Corporation (década de 50) e € um
processo estruturado, que visa a obtengdo de consenso sobre um determinado
assunto com base na opinido de um grupo de peritos. Esta técnica consiste na
elaboracdo de uma sequéncia de questionarios, correspondendo cada
questionario a uma ronda. Entre cada ronda o grupo de peritos tem ao seu
dispor a avaliagido estatistica da ronda anterior. Serao realizadas tantas rondas,

quantas as necessarias até obter um grau de consenso razoavel.

O questionario € anénimo e confidencial, havendo a garantia do investigador que

efectuara todos os esfor¢os para garantir estes dois pressupostos.
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O presente questionario constitui a 22 ronda do painel de Delphi. Nesta ronda é
solicitado aos elementos do painel que se prenunciem-se sobre as mesmas
questdes® da 12 ronda, tendo, agora, ao seu dispor alguns parametros
estatisticos (média, desvio padrdo e andlise de frequéncia) das respostas

obtidas na ronda anterior.

*“ Coma excepgao de algumas pequenas alteragdes, que sao identificadas mais a frente.
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2. Defini¢oes

e Confidencialidade:- garantia que a informagdo sé é acedida por

utilizadores autorizados

o Quebra de confidencialidade:- existe quebra de confidencialidade,
quando um utilizador ou sistema tem acesso a determinada
informacédo, n&o estando autorizado para tal. (Exemplo: O
resultado de um exame é tornado publico, sem a autorizagdo do

doente.)

e Integridade:— garantia que a informagao nao foi alterada pela adigéo,
modificacdo ou eliminagao, a ndo ser por utilizadores autorizados e de

acordo com os protocolos estabelecidos.

o Quebra de integridade:- existe quebra de integridade, quando a
informacao constante num determinado documento é corrompida.
(Exemplo: O desaparecimento do processo de internamento de

uma determinada folha, que fazia parte do diario clinico).

e Disponibilidade:— garantia que a informacdo esta acessivel sempre

que necessaria.

o Quebra de disponibilidade:- existe quebra de disponibilidade,
quando um utilizador ou sistema ndo consegue ter acesso a
informagao que consta no sistema de informacao. (Exemplo: Um
médico necessita de ter acesso ao processo clinico, e este ndo se

encontra localizavel).

e Responsabilidade/autoria:- Garantia que se conhece a cada momento

o autor de quem gerou/modificou a informagao.

o Quebra de responsabilidade/autoria:- Existe quebra de
responsabilidade/autoria quando nao é possivel determinar de
forma inquestionavel quem foi o autor de determinada informagao.
(Exemplo: Uma requisicado sem a identificagcdo inequivoca do seu

autor).

o Atributos:- Caracteristica/propriedade especifica de um documento.
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o Exemplo: O documento “Pedido de Rx” tem, entre outros, os
atributos “ID do doente’(contém a informagdo que identifica o
doente), “ID do médico requisitante” (contém todas as

informacdes que identificam quem efectua o pedido de Rx).

e Impacto negativo:- dano organizacional que a quebra de seguranca de

um documento pode provocar.
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3. Documentos em analise

Irdo ser analisados os documentos gerados durante o internamento de um

doente na Unidade de Cuidados Intensivos Coronarios (UCIC) do hospital em

estudo.

Os documentos reais foram agregados, de acordo com as suas caracteristicas,
dando origem a documentos genéricos. Obtiveram-se assim 0s seguintes

documentos genéricos:

1. “Registo médico” - documento genérico que agrega todos os
registos efectuados pela equipa médica que acompanhou o doente no
internamento. Os documentos reais que lhe deram origem foram:
"Registo de Internamento”, "hip- diario clinico", "hda-374 folha

terapéutica", "hip-092 Registo de analises".

2. “Registo de enfermagem” - documento genérico que agrega todos
os registos efectuados pela equipa de enfermagem que acompanhou
o doente no internamento. Os documentos reais que |he deram
origem foram: “hip-162 Histéria clinica de enfermagem”, “hip-091

” o«

Folha operatéria”, “hip-160 Registo do diario clinico de enfermagem”,

“hip-302 Folha terapéutica enfermagem”, “hip-303A Internamento”,

L]

“hip-585 Perfil glicémico”, “hda-513 balango hidroelectrolitico”.

3. “Resultado de Exames” - documento genérico que engloba todos os
resultados dos exames que foram efectuados ao doente, aquando do

internamento.

4. “Sistema de Monitorizagao” - documento genérico que agrega toda
a informacgao existente no sistema de monitorizagao em tempo real do

doente.

5. “Relatério do Sist. Monitorizagdo” - documento genérico que
agrega toda a informagao que pode ser impressa a partir do sistema

de monitorizagdo em tempo real.

6. “Fotocopia da ocorréncia no S.U.” - documento genérico que

agrega toda a informagao relativa ao episddio de Urgéncia que
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10.

11.

motivou o internamento. O documento real que lhe deu origem foi o
"hip-339-A Ocorréncia do S.U.".

“Pedido de exames Imagioldgicos\Patologia Clinica/lmuno-
Hemoterapia/Anatomia Patolégica” - documento genérico que
agrega todos os pedidos de exames complementares de diagnosticos
solicitados ao longo do periodo de internamento. Os documentos

reais que lhe deram origem foram: "hip-535 Requisicdo de Exames

Imagiologicos", "hda-558 - Pedido de analises de Imuno-
Hematologia", "hip-559 - Pedido de Transfusao", "hda 419 - Pedido de
andlises de Anatomia Patolégica", "hip-068 Pedido de

Ecocardiograma/Electrocardiograma”, "hip-433 Pedido de analises
Urgentes", "hip-413 Pedido de andlises de Hematologia e
Coagulagao"; hip-547 Pedido de analises de Quimica Clinica", "hip-
547/A Pedido de analises de Endocrinologia/lmunologia”, hip-580/A

Pedido de analises de Microbiologia".

“Hemoderivados (Req\Adm)” - documento genérico que permite o
registo da requisigao, distribuicdo e administragdo de hemoderivados.
O documento real que lhe deu origem foi o "INCM-1804

Medicamentos Hemoderivados".

“Pedido de consulta Interna” - documento genérico que permite
efectuar o pedido de colaboragdo (consulta interna) de outra
especialidade. O documento real que Ihe deu origem foi o "hip-130

Pedido de Consulta Interna".

“Pedido de receituario de Med. Extra-Formulario” - documento
genérico permite solicitar medicamentos que nao constam no
formulario hospitalar. O documento real que lhe deu origem foi o "hip-

658 Justificacao de receituario de medicamentos extra-formulario".

“Pedido de Exames ao Exterior” - documento genérico que utilizado
para efectuar um pedido de exames, analises ou actos médicos
realizados por entidades externas ao hospital. Os documentos reais
que lhe deram origem foram: "hip 114 Requisicdo de exames ao

exterior", "exames requisitados de cardiologia", " Relatorio servigco de
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Cardiologia", "hpa - VS Mod 151 a-R*", "Protocolo de pedido de
cateterismo cardiaco - SMIC".

12. “Documento de 6bito”*®

- documento genérico que engloba todos os
documentos gerados aquando o 6bito. Os documento reais que lhe
deram origem foram: “INCM-1725 Certificado de 6bito”, “hip — 049 —

Boletim de Informagéao Clinica e/ou Circunstancial”.

13. “Transferéncia/Envio do doente” - documento genérico que
acompanha o doente, quanto este é transferido ou enviado para outra
unidade de saude. O documento real que Ihe deu origem foi o "hip-
183 Transferéncia/Envio do doente".

14. “Documento de Alta”*®

documento que engloba todos os
documentos gerados aquando a alta do doente. Os documentos reais

que lhe deram origem foram: "nota de alta" e o "verbete - GDH".

15. “Informagao Administrativa” - documento genérico que pretende
representar toda a informacdo administrativa associada a um
episodio.

16. “Processo Unico”- documento genérico que agrega o histérico dos
episodios de internamento, de consulta, de urgéncia, de exames e do

hospital de dia".

17. “Documento para a Comunicacao Obrigatéria de Doengas” —
documento genérico que agrega os documentos utilizados para a
declaragdo obrigatéria de doengas a entidades externas,
nomeadamente, as autoridades de Saude Publica. O documento real

que Ihe deu origem foi 0 modelo 1536 da INCM.

Os documentos genéricos foram agrupados em grandes grupos, de acordo com

o tipo e a natureza a que se destina cada um deles, conforme a tabela Il.

A designacao anterior era “Certificado de 6bito”

*% A designag&o anterior era “Nota de Alta”.

198



Anexo C

Grande grupo de documentos: Processo de Internamento

Docur’m_anto Lista Atributos
Genérico
Registo "Data(s)", "Diagndstico(s)", "Diario clinico", "Histéria clinica", "ID
Médico do doente", "ID do(s) médico(s)", "Terapéutica"
"Data(s)", "Diario de enfermagem", "Histéria clinica de
Registo de |enfermagem", "ID do doente", "ID do(s) enfermeiro(s)",
Enfermagem |"Registos relacionados com a prestacao de cuidados de

enfermagem"

Resultado de
Exames

"Data(s)", "Diagndstico(s)", "ID do doente", "ID do Servigo",
"Resultado(s)"

Fotocépia da
ocorréncia no

"Data(s)", "Descricao das observagoes médicas", "Descri¢cao do
motivo da vinda", "Descrigao/destino do espdlio”,
"Diagnéstico(s)", "Exames pedidos", "ID da proveniéncia do
doente", "ID do acompanhamento", "ID do destino do doente",
"ID do doente", "ID do(s) interveniente(s)", "Notas de

S.U. enfermagem", "Registo de medicagao", "Registo dos
procedimentos/actos médicos efectuados ", "Registos dos
parametros metabdlicos/vitais e das drenagens”, "Triagem de
prioridades"

Relast?srtlo do "Data(s)", "Frequéncia cardiaca", "ID do doente", "Tragado de

Monitorizagao

ECG"
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Grande grupo de documentos: Sistemas Automaticos de Apoio Clinico

Docur)n.ento Lista Atributos
Genérico
Sistema de |"Data(s)", "Valores limite/alarmes", "Diagnostico(s)", "ID do

Monitorizagao

doente", "Sinais vitais", "Tragado de ECG"

Grande grupo de documentos: Pedidos

Docurpgnto Lista Atributos
Genérico
Pedido de
exames
Imagiolégicos/ |"Data(s)", "Diagndstico(s)", "Exames/analises Pedidos", "ID do
Patologia doente", "ID do médico requisitante”, "ID do servigo

Clinica/ Imuno-
Hemoterapia/

requisitante”, "Informacaol/justificacao clinica", "Material
enviado *"

Anatomia
Patolégica
"Data(s)", "Dose/frequéncia/duracao”, "ID do doente", "ID do
Hemoderivados | médico requisitante", "ID do servigo requisitante”,
(Reg\Adm) |"Informacgao/justificagéo clinica", "Produto requisitado”,
"Registo de administracao”, "Registo de distribuicao"
"Data realizacdo da consulta *", "Data(s)", "Designacao da
Pedido de consulta pretendida", "ID do doente", "ID do médico que

consulta Interna

efectuou a consulta", "ID do médico requisitante", "ID do
receptor do pedido *"

PeFJ|d,o_de "Data(s)", "Diagndstico(s)", "ID do doente", "ID do médico
receituario de . "o . . "
requisitante", "ID do servigo requisitante”,
Med. Extra- |, A : "
F e Informagéoljustificacao clinica", "Medicamento
ormulario
"Data(s)", "Diagndstico(s)", "Exames/analises/actos médicos
Pedido de pedidos", "ID do doente", "ID do hospital", "ID do médico
Exames ao |requisitante”, "ID do servigo requisitante”, "Inf. da pré-
Exterior facturagao™", "Inf. de autorizagao*", "Informacao/justificagao

clinica"
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Grande grupo de documentos: Saida

Documento
Genérico

Lista Atributos

Documento de
obito

"Causa da morte", "Data do 6bito", "ID do doente", "ID do local
onde ocorreu o 6bito", "ID do médico que certifica", "Indicacgao,
especial, para inumacgao/cremacao”, "N° do certificado ",

“Informacao Clinica”, “Informagao Circunstancial”

Transferéncia/
Envio do
doente

"Cuidados prestados”, "Data(s)", "Diagnéstico(s)", "ID do
doente", "ID do(s) interveniente(s)", "Informacao/justificacdo
clinica"

Documento de
Alta

"Data(s)", "Diagndstico(s)", "ID do doente", "ID do(s)
médico(s)", "Orientacdes Propostas", "Resumo do
Internamento”

Documento
para a
Comunicagao
Obrigatéria de
Doencas

"Data(s)", "Diagndstico(s)", "ID do doente", "ID do(s)
médico(s)", “Informacao Clinica”

Grande grupo de documentos: Transversais

Docur’m_anto Lista Atributos
Genérico
"Data(s)", "Diagndstico(s)", "GDH", "ID do destino do
Informacédo |doente", "Registo dos MCDT realizados", "ID do doente", "ID

administrativa

do Internamento”, "ID do(s) médico(s)",
"Procedimentos/Acto(s) médico(s) realizados"

Processo unico

"ID do doente", "Sumula dos atributos existentes no processo
de internamento, no processo de consulta, no processo de

hospital de dia e nos resultados dos exames"
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4. Questionario

4.1. Instrugoes

Cada questao apresentada, deve ser respondida tendo em conta cada uma das
dimensoes (confidencialidade, integridade, disponibilidade,
responsabilidade/autoria) da seguranca da informacao. A resposta deve ser feita
segundo uma escala bipolar, crescente, de 7 pontos. Os extremos encontram-se

localizados no inicio e no fim da escala.

Por favor, para cada dimensao, coloque apenas uma cruz no quadrado que

melhor expressa a sua opinido.

Para anular uma resposta coloque um circulo a volta da cruz (®) e coloque uma
cruz no novo valor do impacto (ver no exemplo seguinte a resposta para a

dimensao disponibilidade)

Por favor ndo escreva o seu nome no questionario. As suas respostas serao

tratadas de forma confidencial.

Exemplo:

Qual o impacto negativo, quando o documento “XPTO” sofre uma quebra de

segurancga segundo as seguintes dimensdes?

Impacto 12 ronda
1 V2|3lals|6],./ .| AU |yadia|Desv. P
(Baixo) (Alto) | opgao )
; iali 7 6.8 0.4
Y Confidencialidade 3 > 77
S Integridade 2 6.3 1.5
2 F. 1 2| 1 9
[ i ibili 4 5.7 1.6
£ Disponibilidade 3 7 >4 6
O | Responsabilidade/ 5 5.8 17
Autoria F. 2 3| 3 5
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Neste exemplo & apresentado ao inquirido, alguns dados estatisticos das
respostas obtidas na ronda anterior. Por uma questdo de melhor identificagao
estes dados sao apresentados com um fundo do tipo . Os dados

estatisticos s&o:
¢ A média do valor das respostas (designada na tabela por “Média”)
e O desvio padrao (designada na tabela por Dev. P)

e A frequéncia estatistica de cada valor, i.e. 0 n° de inquiridos que

escolheram determinada opgé&o (designada por “F”).

Para além dos parametros estatisticos, & apresentada ainda qual foi a sua opcéao

na ronda anterior.
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4.2. Determinagao do impacto

Secgdo A. Documentos pertencentes ao Grande Grupo — Processo de Internamento

4.21. Considere o documento "Registo Médico" (pertencente ao Grande Grupo
"Processo de Internamento") que apresenta os atributos "Data(s)", "Diagnédstico(s)",
"Diario clinico", "Histéria clinica", "ID do doente", "ID do(s) médico(s)",
"Terapéutica".

Qual o impacto negativo, quando o documento “Registo Médico” sofre uma

quebra de seguranca segundo as seguintes dimensdes?

Impacto 12 ronda
1 7 A sua ... | Desv.
(Baixo) 2|3]4]5|68 (Alto) | opgéo AEeE P
Confidencialidade
" F
] .
l§ Integridade F
£ | Disponibilidade =
a Responsabilidade/
Autoria F
4.2.2. Considere o documento "Registo de Enfermagem" (pertencente ao Grande

Grupo "Processo de Internamento”) que apresenta os atributos "Data(s)", "Diario de
enfermagem", "Historia clinica de enfermagem”, "ID do doente", "ID do(s)

enfermeiro(s)", "Registos relacionados com a prestagdo de cuidados de
enfermagem".

Qual o impacto negativo, quando o documento “Registo de Enfermagem” sofre

uma quebra de seguranga segundo as seguintes dimensdes?

Impacto 12 ronda
1 7 | Asua < ... | Desv.
Baixo) | 23| %] 9 | ® | (Alto) | opcao | Media| ~p
Confidencialidade F
[}
- .
*é Integridade F
g | Disponibilidade [
Q Responsabilidade/
Autoria F
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4.2.3. Considere o documento "Resultado de Exames" (pertencente ao Grande
Grupo "Processo de Internamento") que apresenta os atributos "Data(s)",
"Diagnéstico(s)", "ID do doente", "ID do Servigo", "Resultado(s)".

Qual o impacto negativo, quando o documento “Resultado de Exames” sofre

uma quebra de seguranga segundo as seguintes dimensdes?

Impacto 12 ronda
1 7 | Asua .. | Desv.
(Baixo) 21314156 (Alto) | opgao ——— P
Confidencialidade 3
[}
] .
!§ Integridade F
g | Disponibilidade =
Q Responsabilidade/
Autoria F
4.2.4. Considere o documento "Sistema de Monitorizagdo" (pertencente ao Grande

Grupo "Sistemas Automaticos de Apoio Clinico") que apresenta os atributos
"Data(s)", "Valores limite/alarmes", "Diagnéstico(s)", "ID do doente", "Sinais vitais",
"Tracado de ECG".

Qual o impacto negativo, quando o documento “Sistema de Monitorizagao” sofre

uma quebra de seguranga segundo as seguintes dimensoes?

Impacto 12 ronda
1 7 | Asua . .. | Desv.
Baixo) | 2 | 34| ° | ®|(Alto)| opcao | M9 | " p
Confidencialidade F
[72]
Q
12 Integridade 3
£ | Disponibilidade =
a Responsabilidade/
Autoria F
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4.2.5. Considere o documento "Relatério do Sist. Monitorizagao" (pertencente ao

Grande Grupo "Processo de Internamento") que apresenta os atributos Data(s)",
"Frequéncia cardiaca", "ID do doente", "Tragcado de ECG”.

Qual o impacto negativo, quando o documento “Relatério do Sist. Monitorizagéo”

sofre uma quebra de seguranga segundo as seguintes dimensbes?

Impacto 12 ronda
1 7 | Asua « ... | Desv.
(Baixo) 2131456 (Alto) | opgao —— P

Confidencialidade E
[}
] .
!§ Integridade F
g | Disponibilidade [
Q Responsabilidade/

Autoria F
4.2.6. Considere o documento "Fotocdpia da ocorréncia no S.U." (pertencente ao

Grande Grupo "Processo de Internamento") que apresenta os atributos "Data(s)",
"Descricao das observacbes médicas", "Descrigdo do motivo da vinda",
"Descricdo/destino do espdlio”, "Diagnostico(s)", "Exames pedidos", "ID da
proveniéncia do doente", "ID do acompanhamento”, "ID do destino do doente", "ID
do doente", "ID do(s) interveniente(s)", "Notas de enfermagem", "Registo de
medicacao", "Registo dos procedimentos/actos médicos efectuados ", "Registos

dos parametros metabdlicos/vitais e das drenagens", "Triagem de prioridades".

Qual o impacto negativo, quando o documento “Fotocdpia da ocorréncia no S.U.”

sofre uma quebra de seguranga segundo as seguintes dimensées?

Impacto 12 ronda
1 7 | Asua .. | Desv.
Baixo) | 2|3 %] ° | ® | (Alto) | opcao | Me%a | ~p
Confidencialidade F
[}
o ,
12 Integridade F
g | Disponibilidade [
Q Responsabilidade/
Autoria F
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Secgdo B. Documentos pertencentes ao Grande Grupo — Pedidos

4.2.7. Considere o documento "Pedido de exames Imagiolégicos/Patologia
Clinica/lmuno-Hemoterapia/Anatomia Patolégica" (pertencente ao Grande Grupo
"Pedidos") que apresenta os atributos "Data(s)", "Diagndstico(s)", "Exames/analises
Pedidos", "ID do doente", "ID do médico requisitante", "ID do servigo requisitante”,

"Informacgéo/justificagao clinica", "Material enviado *".

Qual o impacto negativo, quando o documento “Pedido de exames
Imagiolégicos/Patologia Clinica/Imuno-Hemoterapia/Anatomia Patolégica” sofre

uma quebra de seguranga segundo as seguintes dimensodes?

Impacto 12 ronda
1 7 | Asua .. | Desv.
@Baixo) | 2 |3 %] 9 | © | (Alto) | opcao | Media| ~p
Confidencialidade 3
[}
- .
*2 Integridade F
g | Disponibilidade =
Q Responsabilidade/
Autoria F
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4.2.8. Considere o documento "Hemoderivados (Reg\Adm)" (pertencente ao Grande

Grupo "Pedidos") que apresenta os atributos "Data(s)", "Dose/frequéncia/duragao”,

"ID do doente", "ID do médico requisitante",

"ID do servigo requisitante”,

"Informacéao/justificacéo clinica", "Produto requisitado", "Registo de administragcao”,

"Registo de distribuicdo".

Qual o impacto negativo, quando o documento “Hemoderivados (Reg\Adm)”

sofre uma quebra de seguranga segundo as seguintes dimensbes?

Impacto 12 ronda
1 7 | Asua < ... | Desv.
(Baixo) 213145 (Alto) | opgao —— P
Confidencialidade F
[}
w .
!§ Integridade F
g | Disponibilidade [
Q Responsabilidade/
Autoria F
4.2.9.

Grupo "Pedidos") que apresenta os atributos "Data realizagdo da consulta

Considere o documento "Pedido de consulta Interna” (pertencente ao Grande

*n
)

"Data(s)", "Designagao da consulta pretendida", "ID do doente", "ID do médico que

efectuou a consulta", "ID do médico requisitante", "ID do receptor do pedido *".

Qual o impacto negativo, quando o documento “Pedido de consulta Interna” sofre

uma quebra de seguranga segundo as seguintes dimensdes?

Impacto 12 ronda
1 7 | Asua .. | Desv.
Baixo)| 2|3 4] ° (Alto) | opggo | M€%1@ | " p
Confidencialidade F
[72]
Q
12 Integridade 3
£ | Disponibilidade =
a Responsabilidade/
Autoria F
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4.2.10. Considere o documento "Pedido de receituario de Med. Extra-Formulario"

(pertencente ao Grande Grupo "Pedidos") que apresenta os atributos "Data(s)",

"Diagnéstico(s)", "ID do doente", "ID do médico requisitante”, "ID do servigo

requisitante", "Informacaol/justificacao clinica", "Medicamento".

Qual o impacto negativo, quando o documento “Pedido de receituario de Med.

Extra Formulario” sofre uma quebra de seguranga segundo as seguintes

dimensdes?
Impacto 12 ronda
1 7 | Asua < .. | Desv.
(Baixo) 21314156 (Alto) | opgao ——— P

Confidencialidade 3
[}
] .
!§ Integridade E
g | Disponibilidade =
Q Responsabilidade/

Autoria F
4.2.11. Considere o documento "Pedido de Exames ao Exterior" (pertencente ao

Grande Grupo "Pedidos") que apresenta os atributos "Data(s)", "Diagnéstico(s)",

"Exames/analises/actos médicos pedidos", "ID do doente", "ID do hospital”, "ID do

médico requisitante”, "ID do servico requisitante”, "Inf. da pré-facturagao*", "Inf. de

autorizacao™®", "Informacao/justificagao clinica".

Qual o impacto negativo, quando o documento “Pedido Exames ao Exterior”

sofre uma quebra de seguranga segundo as seguintes dimensbes?

Impacto 12 ronda
1 7 |Asua .. | Desv.
Baixo)| 2|3 %] ° [ ®|(Alto) | opcao | M9 | " p
Confidencialidade F
[}
] .
12 Integridade 3
g | Disponibilidade =
a Responsabilidade/
Autoria F
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Secgdo C. Documentos pertencentes ao Grande Grupo — “Saida”

4.2.12. Considere o documento "Documento de 6bito" (pertencente ao Grande Grupo
"Saida") que apresenta os atributos "Causa da morte", "Data do obito", "ID do
doente", "ID do local onde ocorreu o 6bito", "ID do médico que certifica", "Indicagao,

especial, para inumacao/cremacao”, "N° do certificado ", "Informagao Clinica",
"Informacgao Circunstancial”.

Qual o impacto negativo, quando o documento “Documento de 6bito” sofre uma
quebra de seguranca segundo as seguintes dimensdes?

Impacto 12 ronda
1 7 A sua ... | Desv.
(Baixo) 21314156 (Alto) | opgao el P
Confidencialidade F
[}
o .
!§ Integridade F
g | Disponibilidade [
Q Responsabilidade/
Autoria F
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4.2.13. Considere o documento "Transferéncia/Envio do doente" (pertencente ao
Grande Grupo "Saida") que apresenta os atributos "Cuidados prestados", "Data(s)",
"Diagnéstico(s)", "ID do doente", "ID do(s) interveniente(s)",

"Informacéo/justificagcéo clinica".

Qual o impacto negativo, quando o documento “Transferéncia/Envio do doente”

sofre uma quebra de seguranga segundo as seguintes dimensbes?

Impacto 12 ronda
1 7 | Asua .. | Desv.
(Baixo) 21314156 (Alto) | opgao ——— P
Confidencialidade 3
[}
o .
!§ Integridade F
g | Disponibilidade =
Q Responsabilidade/
Autoria F

4.2.14. Considere o documento "Documento de Alta" (pertencente ao Grande Grupo
"Saida") que apresenta os atributos "Data(s)", "Diagnéstico(s)", "ID do doente", "ID

do(s) médico(s)", "Orientagdes Propostas", "Resumo do Internamento".

Qual o impacto negativo, quando o documento “Documento de Alta” sofre uma

quebra de seguranga segundo as seguintes dimensdes?

Impacto 12 ronda
1 7 |Asua . .. | Desv.
Baixo) | 2 | 34| ° | ®|(Alto)| opcao | M9 | " p
Confidencialidade E
[72]
Q
12 Integridade F
£ | Disponibilidade =
a Responsabilidade/
Autoria F
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4.2.15. Considere o documento "Documento para a Comunicagdo Obrigatoria de
Doencgas" (pertencente ao Grande Grupo "Saida") que apresenta os atributos
"Data(s)", "Diagnéstico(s)", "ID do doente", "ID do(s) médico(s)", “Informacgao
Clinica”.

Qual o impacto negativo, quando o documento “Documento para a Comunicagao

Obrigatéria de Doengas” sofre uma quebra de seguranga segundo as seguintes

dimensdes?
Impacto 12 ronda
1 7 | Asua < ... | Desv.
(Baixo) 21314156 (Alto) | opgao —— P
Confidencialidade F
[}
w .
!§ Integridade F
g | Disponibilidade [
Q Responsabilidade/
Autoria F

Secc¢do D. Documentos pertencentes ao Grande Grupo —_“Transversais”

4.2.16. Considere o documento "Informagao Administrativa" (pertencente ao Grande
Grupo "Transversais") que apresenta os atributos "Data(s)", "Diagnéstico(s)",
"GDH", "ID do destino do doente", "ID do doente", "ID do Internamento", "ID do(s)
médico(s)", "Procedimentos/Acto(s) médico(s) realizados".

Qual o impacto negativo, quando o documento “Informag¢do Administrativa” sofre
uma quebra de seguranga segundo as seguintes dimensbes?

Impacto 12 ronda
1 7 | Asua < ... | Desv.
Baixo) | 23| %] 9 | ® | (Alto) | opcao | Media| ~p
Confidencialidade F
[}
- .
*é Integridade F
g | Disponibilidade [
Q Responsabilidade/
Autoria F
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4.2.17. Considere o documento "Processo unico" (pertencente ao Grande Grupo
"Transversais") que apresenta a sumula dos atributos existentes no processo de

internamento, no processo de consulta, no processo de hospital de dia e nos
resultados dos exames.

Qual o impacto negativo, quando o documento "Processo unico" sofre uma
quebra de seguranca segundo as seguintes dimensdes?

Impacto 12 ronda
1 7 | Asua .. | Desv.
(Baixo) 21314156 (Alto) | opcao ——— P
Confidencialidade 3
[}
o .
!§ Integridade F
g | Disponibilidade =
Q Responsabilidade/
Autoria F
OBS:

FIM
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Anexo D
Questionario usado para determinar
a probabilidade da concretizacao de

uma ameaca
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Identificacao:

N° de Ordem:

Questionario para a determinacao da probabilidade de

uma vulnerabilidade ser explorada

2?2 Ronda

Dpt. de Sistemas de Informacéao Dpt. das Ciéncias Exactas,

Escola de Engenharia Bioldgicas e Engenharias

Universidade do Minho Escola Superior de Tecnologias da
Saude de Coimbra

Instituto Politécnico de Coimbra
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1. Introducao

Este questionario, surge na sequéncia do trabalho que tem sido desenvolvido
por Antonio Manuel Rodrigues Carvalho Santos, no dmbito da elaboragdo da
tese de Doutoramento, intitulada “Segurangca nos Sistemas de Informagéao
Hospitalares: Politicas, Praticas e Avaliacdo”, na Escola de Engenharia da
Universidade do Minho, sob a orientagao cientifica do Professor Doutor Henrique

Santos.

Um dos objectivos do trabalho é conceber uma politica de seguranca da
informacao, adequada as unidades hospitalares portuguesas. Uma das fases do
trabalho, consiste na determinagédo da probabilidade de uma vulnerabilidade ser
explorada. Para a determinagdo da probabilidade vai-se usar a técnica de
Delphi.

A técnica de Delphi, foi criada pela firma Rand Corporation € € um processo
estruturado, que visa a obtencdo de consenso sobre um determinado assunto
com base na opinido de um grupo de peritos. Esta técnica consiste na
elaboracdo de uma sequéncia de questionarios, correspondendo cada
questionario a uma ronda. Entre cada ronda o grupo de peritos tem ao seu
dispor a avaliagdo estatistica da ronda anterior. Serdo realizadas tantas rondas,

quantas as necessarias até obter um grau de consenso razoavel.

O questionario € confidencial, havendo a garantia do investigador que efectuara

todos os esforgos para garantir este pressuposto.
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2. Definigoes

Em seguida, listam-se as definicdes de um conjunto de ac¢bdes que podem ser
executadas sobre um determinado documento e que podem comprometer a sua
seguranga (numa das suas componentes: confidencialidade, integridade,

disponibilidade, autoria/responsabilidade).

Remocao fisica

Remocdo ou extravio de parte ou da totalidade do conteudo de um

documento, de forma intencional ou n&o.

o Destruicao fisica

Destruicao do suporte fisico da informacgao, de forma intencional ou n&o, ou a

pratica de actos que tornam a informagao ilegivel.

o Alteracao

Alteracdo de parte ou da totalidade do conteido de um documento de forma

nao protocolada.

e Intercepcgao

Acesso ilegitimo a um documento, de forma intencional ou nao.

¢ Falsa identificacao do autor

Omissdo ou usurpagao da identidade do autor da informacdo, de forma

intencional ou nao.
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3. Documentos em analise

Irdo ser analisados os documentos gerados durante o internamento de um

doente na Unidade de Cuidados Intensivos Coronarios (UCIC) do hospital em

estudo.

Os documentos reais foram agregados, de acordo com as suas caracteristicas,
dando origem a documentos genéricos. Os documentos genéricos apresentam
as mesmas caracteristicas fisicas dos documentos reais que lhe deram origem,

i.e apresentam o mesmo tipo de suporte (papel, digital, etc ...).
Obtiveram-se assim os seguintes documentos genéricos:

1. “Registo médico”: - documento genérico que agrega todos os registos
efectuados pela equipa médica que acompanhou o doente no
internamento. Os documentos reais que |he deram origem foram:
"Registo de Internamento”, "hip- diario clinico", "hda-374 folha

terapéutica", "hip-092 Registo de analises";

2. “Registo de enfermagem”: - documento genérico que agrega todos os
registos efectuados pela equipa de enfermagem que acompanhou o
doente no internamento. Os documentos reais que lhe deram origem
foram: “hip-162 Histéria clinica de enfermagem”, “hip-091 Folha
operatdéria”, “hip-160 Registo do diario clinico de enfermagem”, “hip-302
Folha terapéutica enfermagem”, “hip-303A Internamento”, “hip-585

Perfil glicémico”, “hda-513 balango hidroelectrolitico”;

3. “Resultado de Exames”: - documento genérico que engloba todos os
resultados dos exames que foram efectuados ao doente, aquando do

internamento;

5. “Relatério do Sist. Monitorizagao”: - documento genérico que agrega
toda a informacao que pode ser impressa a partir do sistema de

monitorizagdo em tempo real;

6. “Fotocopia da ocorréncia no S.U.”: - documento genérico que agrega

toda a informacao relativa ao episédio de Urgéncia que motivou o
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7.

8.

9.

internamento. O documento real que Ihe deu origem foi o "hip-339-A

Ocorréncia do S.U.";

“Pedido de exames complementares de diagndstico (MCDT),
realizados no hospital”: - documento genérico que agrega todos os
pedidos de exames complementares de diagnédsticos solicitados ao
longo do periodo de internamento. Os documentos reais que lhe deram
origem foram: "hip-535 Requisicdo de Exames Imagiologicos”, "hda-558
- Pedido de analises de Imuno-Hematologia", "hip-559 - Pedido de
Transfusao", "hda 419 - Pedido de analises de Anatomia Patolégica",
"hip-068 Pedido de Ecocardiograma/Electrocardiograma”, "hip-433
Pedido de andlises Urgentes", "hip-413 Pedido de analises de
Hematologia e Coagulagéo"; hip-547 Pedido de andlises de Quimica
Clinica", "hip-547/A Pedido de analises de Endocrinologia/Imunologia”,

hip-580/A Pedido de analises de Microbiologia";

“Hemoderivados (Req\Adm)”: - documento genérico que permite o
registo da requisi¢ao, distribuicdo e administragdo de hemoderivados. O

documento real que lhe deu origem foi 0 "INCM-1804 Med. Hemod";

“Pedido de consulta Interna”: - documento genérico que permite
efectuar o pedido de colaboragao de outra especialidade. O documento

real que Ihe deu origem foi o "hip-130 Pedido de Consulta Interna";

10.“Pedido de receituario de Med. Extra-Formulario”: - documento

genérico permite solicitar medicamentos que ndo constam no formulario
hospitalar. O documento real que lhe deu origem foi o "hip-658

Justificacdo de receituario de medicamentos extra-formulario”;

11.“Pedido de Exames ao Exterior”: - documento genérico que utilizado

para efectuar um pedido de exames, analises ou actos médicos
realizados por entidades externas ao hospital. Os documentos reais que
Ihe deram origem foram: "hip 114 Requisicdo de exames ao exterior",
"exames requisitados de cardiologia", "
Cardiologia", "hpa - VS Mod 151 a-R*", "Protocolo de pedido de

cateterismo cardiaco - SMIC";

Relatério servico de
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12.“Documento de 6bito”: - documento genérico que engloba todos os
documentos gerados aquando o o6bito. Os documento reais que lhe
deram origem foram: “INCM-1725 Certificado de 6bito”, “hip — 049 —

Boletim de Informacéao Clinica e/ou Circunstancial’;

13.“Documento de Transferéncia/Envio do doente”: - documento
genérico que acompanha o doente, quanto este é transferido ou
enviado para outra unidade de saude. O documento real que lhe deu

origem foi o "hip-183 Transferéncia/Envio do doente";

14.“Documento de Alta”: - documento que engloba todos os documentos
gerados aquando a alta do doente. Os documentos reais que lhe deram

origem foram: "nota de alta" e o "verbete - GDH";

15.

16. “Processo unico”:- documento genérico que agrega o histérico dos
episodios de internamento, de consulta, de urgéncia, de exames e do

hospital de dia";

17.“Documento para a Comunicagdo Obrigatéria de Doencas’ —
documento genérico que agrega os documentos utilizados para a
declaracdo obrigatéria de doengas a entidades externas,
nomeadamente, as autoridades de Saude Publica. O documento real

que Ihe deu origem foi 0 modelo 1536 da INCM;

Os documentos genéricos foram agrupados em grandes grupos, de acordo com
o tipo e a natureza a que se destina cada um deles, conforme as tabelas

seguintes.
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Grande grupo de documentos: Processo de Internamento

Documento Genérico

Lista Atributos

Registo Médico

"Data(s)", "Diagnostico(s)", "Diario clinico", "Historia clinica",
"ID do doente", "ID do(s) médico(s)", "Terapéutica"

Registo de Enfermagem|

"Data(s)", "Diario de enfermagem", "Historia clinica de
enfermagem", "ID do doente", "ID do(s) enfermeiro(s)",
"Registos relacionados com a prestagdo de cuidados de
enfermagem"

Resultado de Exames

"Data(s)", "Diagnostico(s)", "ID do doente", "ID do Servigo",
"Resultado(s)"

Relatorio do Sist.
Monitorizagao

"Data(s)", "Frequéncia cardiaca", "ID do doente", "Tracado de
ECG"

no S.U.

Fotocopia da ocorréncial

"Data(s)", "Descri¢do das observagdes médicas", "Descri¢do do
imotivo da vinda", "Descri¢do/destino do espolio",
"Diagnostico(s)", "Exames pedidos", "ID da proveniéncia do
doente", "ID do acompanhamento", "ID do destino do doente",
"ID do doente", "ID do(s) interveniente(s)", "Notas de
enfermagem", "Registo de medicagdo", "Registo dos
procedimentos/actos médicos efectuados ", "Registos dos
pardmetros metabolicos/vitais e das drenagens", "Triagem de
rioridades"

Grande grupo de documentos: Pedidos

Documento Genérico

Lista Atributos

Pedido de MCDT,
realizados no hospital

"Data(s)", "Diagnoéstico(s)", "Exames/andlises Pedidos", "ID do
doente", "ID do médico requisitante", "ID do servigo
requisitante", "Informagao/justificacdo clinica", "Material
enviado *"

Pedido de
Hemoderivados

"Data(s)", "Dose/frequéncia/duracdo", "ID do doente", "ID do
médico requisitante", "ID do servigo requisitante",
"Informacao/justificagdo clinica", "Produto requisitado”, "Registo
de administracdo", "Registo de distribui¢ao"

Pedido de consulta
Interna

"Data realizagdo da consulta *", "Data(s)", "Designacao da
consulta pretendida", "ID do doente", "ID do médico que
efectuou a consulta", "ID do médico requisitante", "ID do
receptor do pedido *"

IPedido de receituario de
Med. Extra-Formulario

'"Data(s)", "Diagnéstico(s)", "ID do doente", "ID do médico
requisitante", "ID do servigo requisitante",
"Informacao/justificacdo clinica", "Medicamento"

Pedido de Exames ao
Exterior

"Data(s)", "Diagnoéstico(s)", "Exames/andlises/actos médicos
pedidos"”, "ID do doente", "ID do hospital", "ID do médico
requisitante”, "ID do servigo requisitante", "Inf. da pré-

facturacio*", "Informacdo/justificacdo clinica"
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Grande grupo de documentos: Saida

Documento Genérico

Lista Atributos

Documento de obito

"Causa da morte", "Data do obito", "ID do doente", "ID do local
onde ocorreu o 6bito", "ID do médico", "Indicagdo, especial, para
inumagdo/cremacao", "N° do certificado "', “Informagao
Clinica”, “Informag¢ao Circunstancial”

Doc. Transferéncia
/Envio do doente

"Cuidados prestados", "Data(s)", "Diagnostico(s)", "ID do
doente", "ID do(s) interveniente(s)", "Informagao/justificagdo
clinica"

Documento de Alta

"Data(s)", "Diagnoéstico(s)", "ID do doente", "ID do(s)
médico(s)", "Orienta¢des Propostas", "Resumo do Internamento"

Doc. Comunicagio

"Data(s)", "Diagnoéstico(s)", "ID do doente", "ID do(s)
médico(s)", “Informacdo Clinica™

Obrigatoria de Doengas

Grande grupo de documentos: Transversais

Documento Genérico

Lista Atributos

Processo tnico

"ID do doente", "Sumula dos atributos existentes no processo de
internamento, no processo de consulta, no processo de hospital
de dia e nos resultados dos exames"
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4. Questionario

Instrugoes

Cada questao apresentada deve ser respondida tendo em conta um documento
e a probabilidade da concretizacdo de uma ameaca associada a sua

manipulacao. Deve ser, ainda, considerado:
e O normal funcionamento da UCIC;

¢ Que todos os documentos se encontram no espaco fisico da UCIC,

pelo facto de estarem associados ao internamento de um doente;

o A resposta deve ser feita segundo uma escala, crescente, de 10

pontos, onde:

N© Probabilidade Ne Probabilidade
associada associada

1 [0%, 10%)] 6 150%, 60%)]

2 110%, 20%)] 7 160%, 70%]

3 120%, 30%)] 8 170%, 80%)]

4 130%, 40%)] 9 180%, 90%)]

5 140%, 50%)] 10 190%, 100%]

e Para cada documento, coloque uma cruz no quadrado que melhor

expressa a sua opiniao;

e Para anular uma resposta coloque um circulo a volta da cruz (®) e

coloque uma cruz no novo valor da probabilidade (ver exemplo);
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Exemplo: P 1.X.X — Quando os documentos seguintes sdo consultados, qual é a

probabilidade de poder haver destruigao fisica, de parte ou da totalidade, do

seu conteudo?

Probabilidade Resultados da 1* ronda
Docu s 112 (314|5|6]|7 10 | A sua opgdo [Média| Desv. P
XPTO ® X ] 5| 1.2-
Freq.| 1 3 4- - 3

Neste exemplo, o inquirido considerou que:

e para o documento XPTO a probabilidade é 6

e Sao ainda apresentados os seguintes dados relativos a 12 ronda:

o a média do valor das respostas (designada na tabela por “Média”);

o o desvio padrao (designada na tabela por Dev. P);

o a frequéncia estatistica de cada valor, i.e. o n° de inquiridos que

escolheram determinada opcéao (designada por “Freq”);

e qual foi a sua opcéo na 12 ronda foi 1.
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41. Questionario

41.1. Documentos pertencentes ao Processo de Internamento

Processo “Criar/Editar” (associado ao grupo “Processo de Internamento”)

Num episdédio de internamento, a tarefa “Criar/Editar’, agrupa o conjunto de
accoes que a equipa médica e/ou de enfermagem realizam sobre um
determinado documento, com o objectivo de registar informacgbes inerentes ao

desempenho da sua funcao.

Quando os documentos seguintes sdo criados/editados com novos registos, qual

é a probabilidade de poder haver remogao fisica, de parte ou da totalidade, do

seu conteudo?

Resultados da 1*

Probabilidade ronda
40567 10 [ 598 e giq PSSV
Documentos op¢ao .P
al1_1) Registo Médico
Freq.
(11_2) Registo
Enfermagem Freq.

Quando os documentos seguintes sao criados/editados, qual é a probabilidade

de poder haver destruigao fisica, de parte ou da totalidade, do seu contetido?

Resultados da 1*

Probabilidade
ronda
40567 10 [ 592\ 1gdia| DESV-

Documentos opcao P
@12_1) Registo Médico

Freq.
@12_2) Registo
Enfermagem Freq.
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Quando os documentos seguintes sao criados/editados, qual € a probabilidade

de poder haver alteragao, de parte ou da totalidade, do informacgao ja registada?

Probabilidade Resultados da 1
ronda
45|67 10 [ 898) p e iq |PESV

Documentos opgao .P
@13_1) Registo Médico

Freq.
(a13_2) Registo
Enfermagem Freg.

Quando os documentos seguintes sao criados/editados, qual € a probabilidade

de poder haver intercepgao, de parte ou da totalidade, do seu conteudo?

Probabilidade Resultados da 1
ronda
45|67 10 [ 898) p e giq |PESV

Documentos opgao .P
a14_1) Registo Médico

Freq.
(a14_2) Registo
Enfermagem Freg.

Quando os documentos seguintes sao criados/editados, qual € a probabilidade

de poder haver falsa identificagao (por omissao ou por usurpac¢ao) de quem

efectua o registo da informagao?

Probabilidade

Resultados da 1*

ronda
41567 10 |2 592 |\ faia| DSV
Documentos op¢ao P
(a15_1) Registo Médico
Freq.
15_2) Registo
Enfermagem Freq.
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Processo “Consultar” (associado ao grupo “Processo de Internamento”)

Num episédio de internamento a tarefa “Consultar”, agrupa o conjunto de acgoes

que a equipa médica e/ou de enfermagem realizam sobre um determinado

documento, com o objectivo de obter a informacao necessaria para o

desempenho da sua funcao.

Quando os documentos seguintes sdo consultados, qual é a probabilidade de

poder haver remocgao fisica, de parte ou da totalidade, do seu contetdo?

Resultados da 1°

Probabilidade
ronda
405067 10 |2 48| Medial PV

Documentos op¢ao .P
@21_1) Registo Médico

Freq.
(a21_2) Registo
Enfermagem Freq.
(a21_3) Resultado de
exames Freq.
(a21_6) Fotocopia
ocorréncia no S.U. Freq.
(a21_5) Relatério Sist
Monitorizagdo Freq.

Quando os documentos seguintes sao consultados, qual € a probabilidade de

poder haver destruigao fisica, de parte ou da totalidade, do seu conteudo?

Probabilidade

Resultados da 1*

ronda
4ls56|7 10 |2 48| Medial DS

Documentos opcao .P
@22_1) Registo Médico

Freq.
@22_2) Registo
Enfermagem Freg.
(a22_3) Resultado de
exames Freq.
(@22_6) Fotocopia
ocorréncia no S.U. Freg.
(a22_5) Relatorio Sist
Monitorizagdo Freq.
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Quando os documentos seguintes sao consultados, qual é a probabilidade de

poder haver alteragao, de parte ou da totalidade, do seu contetdo?

Resultados da 1*

Probabilidade
ronda
4l56]7 10 |2 98| pedia | PV

Documentos opgao .P
@23_1) Registo Médico

Freq.
@23_2) Registo
Enfermagem Freq.
@23 _3) Resultado de
exames Freq.
(a23_6) Fotocopia
ocorréncia no S.U. Freq.
(a23_5) Relatorio Sist
Monitorizagao Freq.

Quando os documentos seguintes s&o consultados, qual é a probabilidade de

poder haver intercepgao, de parte ou da totalidade, do seu conteudo?

Probabilidade

Resultados da 1*

ronda
41567 10 | T

Documentos opcao .P
@24_1) Registo Médico

Freq.
(@24_2) Registo
Enfermagem Freq.
(a24_3) Resultado de
€xXames Freq.
(a24_6) Fotocopia
ocorréncia no S.U. Freq.
(a24_5) Relatorio Sist
Monitorizagdo Freq.
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Processo “Comunicacao” (associado ao grupo “Processo de Internamento”)

A tarefa “Comunicagao”, agrupa o conjunto de acg¢des que o secretariado clinico
realiza de forma a enviar os documentos, inerentes a um episédio de

internamento, para o Arquivo Clinico.

Quando o documento seguinte € enviado para o arquivo clinico, qual é a

probabilidade de poder haver remocgao fisica, de parte ou da totalidade, do seu

conteudo?
ore Resultados da 1*
Probabilidade ronda
12]3]4]s5]6|7]8]9/ 105" Media | PSSV
Documentos op¢ao P
(a31_4) Processo de
Internamento Freq.

Quando o documento seguinte é enviado para o arquivo clinico, qual é a
probabilidade de poder haver destrui¢ao fisica, de parte ou da totalidade, do

seu conteudo?

Probabilidade Resultados da 1° ronda
112034 ls5|6|7|8]9]10]™% | Media| PSV-
Documentos op¢ao P

(a31_4) Processo de
Internamento Freq.

Quando o documento seguinte € enviado para o arquivo clinico, qual é a

probabilidade de poder haver alteragdao, de parte ou da totalidade, do seu

conteudo?
Probabilidade Resultados da 1° ronda
11203]4ls5|6|7]8]9]10]%%4 | Mmadia |PSSV:
Documentos opgao P
(a31_4) Processo de
Internamento Freq.
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Quando o documento seguinte é enviado para o arquivo clinico, qual é a

probabilidade de poder haver intercepg¢ao, de parte ou da totalidade, do seu

contetdo?
Probabilidade Resultados da 1
ronda
4ls5l6l7 10 | e
Documentos opgao P
(a31_4) Processo de
Internamento Freq.
Armazenamento

O armazenamento € o local e a forma onde os documentos sdo guardados, no

espaco fisico da UCIC, enquanto o doente se encontra internado.

Qual é a probabilidade, de um elemento da equipa da UCIC (médico, enfermeiro,

auxiliar, administrativo, ...) poder remover fisicamente’ a parte ou a totalidade,

dos seguintes documentos,

quando estes se encontram no local de

armazenamento?
ope Resultados da 1*
Probabilidade ronda
304567 o | 102 %98 Media | PSSV-

Documentos opgao P
@41_1) Registo Médico

Freq.
(a41_2) Registo
Enfermagem Freq.
(a41_3) Resultado de
€xames Freq.
(a41_6) Fotocopia
ocorréncia no S.U. Freq.
(a41_5) Relatorio Sist
Monitorizagdo Freq.
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Qual é a probabilidade, de um elemento da equipa da UCIC (médico, enfermeiro,

auxiliar, administrativo, ...) poder destruir fisicamente’ a parte ou a totalidade,

dos seguintes documentos,

quando estes se encontram no

local de

armazenamento?
Probabilidade Resultados da I*
ronda
4l5]6|7 10 | 98] pedia | POSV-

Documentos op¢ao P
(a42_1) Registo Médico

Freq
(a42_2) Registo
Enfermagem Freq
(a42_3) Resultado de
exames Freq
(a42_6) Fotocopia
ocorréncia no S.U. Freq
(a42_5) Relatorio Sist
Monitorizagao Freq

Qual é a probabilidade, de um elemento da equipa da UCIC (médico, enfermeiro,

auxiliar, administrativo, ...) poder alterar parte ou a totalidade, da informacao ja

introduzida nos seguintes documentos, quando estes se encontram no local de

armazenamento?
Probabilidade Resultados da I*
ronda
4ls5l6|7 10 |2 598] Media | DSSV-
Documentos opecao P
(a43_1) Registo Médico
Freq.
(a43_2) Registo
Enfermagem Freq.
(a43_3) Resultado de
€xames Freq.
(a43_6) Fotocopia
ocorréncia no S.U. Freq.
(a43_5) Relatorio Sist
Monitorizagao Freq.
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Qual é a probabilidade, de um elemento da equipa da UCIC (médico, enfermeiro,

auxiliar, administrativo, ...) poder interceptar parte ou a totalidade, da

informacédo ja introduzida nos seguintes documentos, quando estes se

encontram no local de armazenamento?

Probabilidade Resultados da 1*
ronda
11213]4]5/6|7]8]9]10[% Madia|P

Documentos opgao P
(a44_1) Registo Médico

Freq.
(a44_2) Registo
Enfermagem Freq.
(a44_3) Resultado de
exames Freq.
(a44_6) Fotocopia
ocorréncia no S.U. Freq.
(a44_5) Relatério Sist
Monitorizagdo Freq.

Qual é a probabilidade, de_um elemento externo a equipa da UCIC poder

remover fisicamente’ a parte ou a totalidade, dos seguintes documentos,

quando estes se encontram no local de armazenamento?

Probabilidade Resultados da 1
ronda
11213]4]5/6|7]8]9]10[*% Madia|P"

Documentos opcao P
(a45_1) Registo Médico

Freq.
(@45_2) Registo
Enfermagem Freq.
(a45_3) Resultado de
€xames Freq.
(a45_6) Fotocopia
ocorréncia no S.U. Freq.
(a45_5) Relatorio Sist
Monitorizagdo Freq.
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Qual é a probabilidade, de um elemento externo a equipa da UCIC poder

destruir fisicamente’ a parte ou a totalidade, dos seguintes documentos,

quando estes se encontram no local de armazenamento?

Resultados da 1*

Probabilidade
ronda
4l5|6|7 10 | 8931 \gdia DSV

Documentos opgao P
(a46_1) Registo Médico

Freq.
(a46_2) Registo
Enfermagem Freq.
(a46_3) Resultado de
exames Freq.
(a46_6) Fotocopia
ocorréncia no S.U. Freq.
(a46_5) Relatorio Sist
Monitorizagao Freq.

Qual é a probabilidade, de_um elemento _externo a equipa da UCIC poder

alterar parte ou a totalidade, da informacdo ja introduzida nos seguintes

documentos, quando estes se encontram no local de armazenamento?

Probabilidade

Resultados da 1*

ronda
4ls5l6|7 10 |2 898) pegia [ POSV-

Documentos opcao P
(a47_1) Registo Médico

Freq.
(a47_2) Registo
Enfermagem Freq.
(a47_3) Resultado de
€Xames Freq.
(a47_6) Fotocopia
ocorréncia no S.U. Freq.
(a47_5) Relatorio Sist
Monitorizagdo Freq.
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Qual é a probabilidade, de um elemento externo a equipa da UCIC poder

interceptar parte ou a totalidade, da informagao ja introduzida nos seguintes

documentos, quando estes se encontram no local de armazenamento?

Resultados da 1*

Probabilidade
ronda
112(314|5]6|7 10 |2 898 Media | DESV-

Documentos opcao P
@48_1) Registo Médico

Freq.
(a48_2) Registo
Enfermagem Freq.
(a48_3) Resultado de
exames Freq.
(a48_6) Fotocopia
ocorréncia no S.U. Freq.
(a48_5) Relatorio Sist
Monitorizagdo Freq.

Processo “Organizar”

(associado ao grupo “Processo de Internamento’)

Num episddio de internamento, a tarefa “Organizar”’, agrupa o conjunto de

accdes que o secretariado clinico realiza de forma a organizar fisicamente um

determinado documento.

Quando o documento seguinte é organizado, qual € a probabilidade de poder

haver remocao fisica, de parte ou da totalidade, do seu conteudo?

Resultados da 1*

Probabilidade
ronda
112]3]4]5]6]|7 10 [ 8U3| g iq | DESV-
Documentos opcao P
(a51_4) Processo de
Internamento Freq.
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Quando o documento seguinte € organizado, qual € a probabilidade de poder

haver destruigao fisica, de parte ou da totalidade, do seu contetdo?

Resultados da 1*

Probabilidade
ronda
11203]4]5]6|7]8]09]10]* %43 media| P
Documentos opgao P
(a52_4) Processo de
Internamento Freq.

Quando o documento seguinte € organizado, qual € a probabilidade de poder

haver alteragao, de parte ou da totalidade, do seu contetdo?

Resultados da 1*

ronda
11213]4|5]6|7]8]09]10* %98 Mmedia | P
Documentos op¢ao P
(a53_4) Processo de

Internamento Freq.

Probabilidade

Quando o documento seguinte € organizado, qual € a probabilidade de poder

haver intercepgao, de parte ou da totalidade, do seu conteudo?

Probabilidade Resultados da 1
ronda
11203]415(6]7/|8]09/[10[*% Madia | P
Documentos op¢ao P
(a54_4) Processo de
Internamento Freq.
4.1.2. Documentos pertencentes ao Sistemas Automaticos de Apoio Clinico

Na&o existem perguntas para este grupo
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4.1.3. Documentos pertencentes ao Grande Grupo C - Pedidos e Grande
Grupo D — Saida

C1/D.1 - Processo “Criar/Editar” (associado aos grupos “Pedidos” e “Saida”)

Num episédio de internamento, a tarefa “Criar/Editar” agrupa o conjunto de
accdes que a equipa médica e/ou de enfermagem realizam sobre um

determinado documento, com o objectivo de ai registar informagéao pertinente.

C.1.1/ D.1.1 - Quando os documentos seguinte sdo criados/editados, qual € a

probabilidade de poder haver remog¢ao fisica, de parte ou da totalidade, do seu

conteudo?

Resultados da 1°
ronda
45(6|7]8]9][10] 2% | Media [PV
Documentos opcao .P
(c11_7) Pedido de MCDT
realizados no hospital Freq.
(c11_8) Pedido de
Hemoderivados Freq.
(c11_9) Pedido de consulta
Interna Freq.

(c11_10) Pedido de
receituario de Med.

Probabilidade

Qo
Y
w

Pedidos

Extra-Formulario Freg.
c11_11)Pedido de Exames
ao Exterior Freq.
@11_12) Documento de
obito Freq.
@11 _13) Documento de
Transferéncia/Envio do
« Freq.
< |doente
& |@i1 1499 Documento de
Alta Freq.
@i1_17) Doc. para a
Comunicac¢do Obrigatoria
Freq.

de Doencas
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C.1.2/ D.1.2 - Quando os documentos seguinte sao criados/editados, qual é a

probabilidade de poder haver destruigao fisica, de parte ou da totalidade, do

seu conteudo?

Resultados da 1°

de Doencas

Probabilidade
ronda
A ... |D
G 41516|7 10 U\ redia |- O3V
G |Documentos opgao .P
(c12_7) Pedido de MCDT
realizados no hospital Freq.
(c12_8 Pedido de
2 Hemoderivados Freq.
T |c12_9 Pedido de consulta
E Interna Freq.
A (c12_10) Pedido de receituario
de Med. Extra-Formulario | Freq.
c12_11) Pedido de Exames
ao Exterior Freq.
@12_12) Documento de obito
Freg.
@12 _13) Documento de
Transferéncia/Envio do
o] Freq.
< |doente
s
9 @12 14y Documento de Alta
Freq.
@12_17)Doc. para a
Comunicagdo Obrigatoria
Freq.

239



Anexo D

C.1.3 / D.1.3 - Quando os documentos seguinte sdo criados/editados, qual é a

probabilidade de poder haver alteragdao, de parte ou da totalidade, da

informacéo ja registada?

Qo

Documentos

Probabilidade

Resultados da 1* ronda

4

5

6

7

8

10

A sua
opcao

Média

Desv.
P

Pedidos

(c13_7) Pedido de MCDT
realizados no hospital

Freq.

(c13_8) Pedido de
Hemoderivados

Freq.

(c13_9) Pedido de consulta
Interna

Freq.

(c13_10) Pedido de
receituario de Med.
Extra-Formulario

Freq.

(c13_11) Pedido de Exames
ao Exterior

Freq.

Saida

@13_12) Documento de
obito

Freq.

@13_13) Documento de
Transferéncia/Envio do
doente

Freq.

@13_14) Documento de
Alta

Freq.

@13_17) Doc. para a
Comunicagdo Obrigatoria
de Doencas

Freq.
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C.1.4 / D.1.4 - Quando os documentos seguinte sdo criados/editados, qual é a

probabilidade de poder haver intercepg¢ao de parte ou da totalidade, do seu

conteudo?

Qo

Documentos

Probabilidade

Resultados da 1°
ronda

4

5

6

7

10

As1~1a Média Desv
opgao .P

Pedidos

(c14_7) Pedido de MCDT
realizados no hospital

Freq.

(c14_8 Pedido de
Hemoderivados

Freq.

(c14_9) Pedido de consulta
Interna

Freq.

(c14_10) Pedido de
receituario de Med.
Extra-Formulario

Freq.

(c14_11) Pedido de Exames
ao Exterior

Freq.

Saida

@14_12) Documento de
obito

Freq.

(d14_13) Documento de
Transferéncia/Envio do
doente

Freq.

(d14_14) Documento de
Alta

Freq.

@d14_17) Doc. para a
Comunicacdo Obrigatoéria
de Doencas

Freq.
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C.1.5/ D.1.5 - Quando os documentos seguintes sédo criados/editados, qual € a

probabilidade de poder haver falsa identificacdo (por omissao ou por

usurpacgao) do autor?

Qo

Documentos

Probabilidade

Resultados da 1* ronda

4

5

6

7

8

10

A sua
opcao

Média

Desv.
P

Pedidos

(c15_7) Pedido de MCDT
realizados no hospital

Freq.

(c15_8) Pedido de
Hemoderivados

Freq.

(c15_9) Pedido de consulta
Interna

Freq.

(c15_10) Pedido de
receituario de Med.
Extra-Formulario

Freq.

(c15_11) Pedido de Exames
ao Exterior

Freq.

Saida

@15_12) Documento de
obito

Freq.

@15_13) Documento de
Transferéncia/Envio do
doente

Freq.

@15 14) Documento de
Alta

Freq.

@15_17) Doc. para a
Comunicag¢@o Obrigatoria
de Doencas

Freq.
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C.2/ D.2 - Processo “Consultar’ (associado aos grupos “Pedidos” e “Saida”)

Num episédio de internamento a tarefa “Consultar”, agrupa o conjunto de acgbes

que a equipa médica e/ou de enfermagem realizam sobre um determinado

documento, com o objectivo de obter a informagcdo necessaria para o

desempenho da sua funcao.

C.2.1/ D.2.1 - Quando os documentos seguintes sao consultados, qual é a

probabilidade de poder haver remogao fisica de parte ou da totalidade, do seu

de Doencas

conteudo?
Probabilidade Resultados da 1* ronda
o 45(6(7]8]09]10]%%4 Madia | P&V
Documentos opgao P
(c21_7) Pedido de MCDT
realizados no hospital Freq.
c21_8) Pedido de
2 Hemoderivados Freq.
T |(c21_9 Pedido de consulta
'8 Interna Freq.
- c21_10) Pedido de receituario
de Med. Extra-Formulario | Freq.
(c21_11) Pedido de Exames
ao Exterior Freq.
@21_12) Documento de obito
Freq.
@21 _13) Documento de
Transferéncia/Envio do
« Freq.
< |doente
@ @21_14) Documento de Alta
Freq.
@21_17) Doc. para a
Comunicagdo Obrigatoria
Freq.

243



Anexo D

C.2.2/ D.2.2 - Qual é a probabilidade, de quando os documentos seguintes sdo

consultados, poder haver destruicao fisica de parte ou da totalidade, do seu

conteudo?

Probabilidade Resultados da 1* ronda
G 112(3]4|5/6|7]8[09|10/2% Media | PV
G |Documentos opgao P
(c22_7) Pedido de MCDT
realizados no hospital Freq.
(c22_8) Pedido de
2 Hemoderivados Freq.
B |(c22_9) Pedido de consulta
T |Interna Freq.
A (c22_10) Pedido de receituario
de Med. Extra-Formulario | Freq.
(c22_11) Pedido de Exames
ao Exterior Freq.
@22 _12) Documento de 6bito
Freq.
@22_13) Documento de
Transferéncia/Envio do
< Freq.
< |doente
[
A |22 14) Documento de Alta
Freq.
@22_17) Doc. para a
Comunicac¢ao Obrigatoria
Freq.
de Doencas
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C.2.3/ D.2.3 - Quando os documentos seguintes sado consultados, qual é a
probabilidade de poder haver alteragdo de parte ou da totalidade, do seu

conteudo?

Probabilidade Resultados da 1° ronda

Qo

112030a|s]6|7]8]9]|10]™% Media | PSV-
Documentos opecao P

Pedidos

(c23_7) Pedido de MCDT
realizados no hospital Freq.
(c23_8) Pedido de
Hemoderivados Freq.
(c23_9) Pedido de consulta
Interna Freq.
(c23_10) Pedido de receituario
de Med. Extra-Formulario | Freq.
(c23_11) Pedido de Exames

Saida

ao Exterior Freq.
(d23_12) Documento de 6bito

Freq.
(@23_13) Documento de
Transferéncia/Envio do

Freq.
doente
@23_14) Documento de Alta

Freq.
(@23_17) Doc. para a
Comunicag¢do Obrigatoria

Freq.

de Doencas
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C.24 / D.2.4 - Quando os documentos seguintes sao consultados, qual € a
probabilidade de poder haver intercepgao de parte ou da totalidade, do seu

conteudo?

Probabilidade Resultados da 1* ronda
G 112(3]4|5/6|7]8]09|102% Media | PV
G |Documentos opcdo P
(c24_7) Pedido de MCDT
realizados no hospital Freq.
(c24_8) Pedido de
2 Hemoderivados Freq.
B |(c24_9) Pedido de consulta
T |Interna Freq.
A (c24_10) Pedido de receituario
de Med. Extra-Formulario | Freq.
(c24_11) Pedido de Exames
ao Exterior Freq.
(d24_12) Documento de 6bito
Freq.
@24_13) Documento de
Transferéncia/Envio do
< Freq.
< |doente
[
9 @24 14) Documento de Alta
Freq.
(d24_17) Doc. para a
Comunicac¢do Obrigatoria
Freq.
de Doencas
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Processo “Comunicacao” (associado aos grupos “Pedidos” e “Saida”)

A tarefa “Comunicagao” agrupa o conjunto de acgdes realizas de forma a enviar

cada documento para o respectivo destino.

C.3.1 / D.3.1 - Quando os documentos seguintes sdo enviados para o,

respectivo, destino, qual é a probabilidade de poder haver remogao fisica de

parte ou da totalidade, do seu conteudo?

Probabilidade Resultados da 1* ronda
G als5|6|7]8|9]10]™ %98 Media | PV-
G |Documentos opgao P

(c31_7) Pedido de MCDT

Saida

doente

realizados no hospital Freq.
c31_8 Pedido de
Hemoderivados Freq.
é 31 9) Pedido de consulta
‘g Interna . Freq.
& |31 _10)Pedido de
receituario de Med. Extra-
, . Freq.
Formulario
c31_11) Pedido de Exames
ao Exterior Freq.
@31_12) Documento de
obito Freq.
@31_13) Documento de
Transferéncia/Envio do
Fregq.

@31_14) Documento de Alta

Freq.

@31_17) Doc. para a
Comunicagdo Obrigatoria
de Doencas

Freq.
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C.3.2 / D.3.2 - Quando os documentos seguintes sao enviados para o,

respectivo, destino, qual é a probabilidade de poder haver destruigao fisica de

parte ou da totalidade, do seu contetdo?

Qo

Documentos

Probabilidade

Resultados da 1* ronda

4

5

6

7

8

10

A sua
opcao

Média

Desv.
P

Pedidos

(c32_7) Pedido de MCDT
realizados no hospital

Freq.

(c32_8) Pedido de
Hemoderivados

Freq.

(c32_9) Pedido de consulta
Interna

Freq.

(c32_10) Pedido de
receituario de Med.
Extra-Formulario

Freq.

(c32_11) Pedido de Exames
ao Exterior

Freq.

Saida

(d@32_12) Documento de
obito

Freq.

(@32_13) Documento de
Transferéncia/Envio do
doente

Freq.

(@32_14) Documento de
Alta

Freq.

(@32_17) Doc. para a
Comunicagdo Obrigatoria
de Doencas

Freq.
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Qo

Documentos

totalidade, do seu conteudo?

C.3.3/ D.3.3 - Quando os documentos seguintes sdo enviados para o, respectivo,

destino, qual € a probabilidade de poder haver alteragdo de parte ou da

Probabilidade

Resultados da 1* ronda

4

5

6

7

8

10

A sua
opcao

Média

Desv.
P

Pedidos

(e33_7) Pedido de MCDT
realizados no hospital

Freq.

(c33_8) Pedido de
Hemoderivados

Freq.

(c33_9) Pedido de consulta
Interna

Freq.

(c33_10) Pedido de
receituario de Med.
Extra-Formulario

Freq.

(¢33 _11) Pedido de Exames
ao Exterior

Freq.

Saida

(@33_12) Documento de
obito

Freq.

(@33_13) Documento de
Transferéncia/Envio do
doente

Freq.

(@33_14) Documento de
Alta

Freq.

(@33_17) Doc. para a
Comunicagdo Obrigatoria
de Doencas

Freq.
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C.34 / D.3.4 - Quando os documentos seguintes sdao enviados para o,

respectivo, destino, poder haver intercepg¢ao de parte ou da totalidade, do seu

conteudo?

Qo

Documentos

Probabilidade

Resultados da 1* ronda

4

5

6

7

8

10

A sua
opcao

Média

Desv.
P

Pedidos

(e34_7) Pedido de MCDT
realizados no hospital

Freq.

(c34_8) Pedido de
Hemoderivados

Freq.

(c34_9) Pedido de consulta
Interna

Freq.

(c34_10) Pedido de
receituario de Med.
Extra-Formulario

Freq.

(c34_11) Pedido de Exames
ao Exterior

Freq.

Saida

(d@34_12) Documento de
obito

Freq.

(@34_13) Documento de
Transferéncia/Envio do
doente

Freq.

(d34_14) Documento de
Alta

Freq.

(d34_17) Doc. para a
Comunicagdo Obrigatoria
de Doencas

Freq.
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41.4. Documentos Transversais

Processo “Consultar”’ (associado ao grupo “Transversais”)

Num episédio de internamento a tarefa “Consultar”, agrupa o conjunto de accgbes

que a equipa médica e/ou de enfermagem realizam sobre um determinado

documento, com o objectivo de obter a informagcdo necessaria para o

desempenho da sua funcao.

Quando o documento seguinte é consultado, qual é a probabilidade de poder

haver remog¢ao fisica de parte ou da totalidade, do seu conteudo?

Probabilidade Resultados da 1° ronda
41567 10| 4598 | Media |Desv. P
Documentos opgao

(el1_16) Processo
nico

Freq.

Quando o documento seguinte é consultado, qual é a probabilidade de poder

haver destruigao fisica, de parte ou da totalidade, do seu contetdo?

Probabilidade Resultados da 1° ronda
41567 10 | 592\ Media [Desv. P
Documentos opgao

(e12_16) Processo
anico

Freq.

Quando os documento seguinte é consultado, qual é a probabilidade de poder

haver alteragao, de parte ou da totalidade, do seu contetdo?

Probabilidade Resultados da 1° ronda
3(4|5(6/|7 10 | 592\ Media [Desv. P
Documentos opgao

(e13_16) Processo
anico

Freq.
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Quando o documento seguinte é consultado, qual é a probabilidade de poder

haver intercep¢ao, de parte ou da totalidade, do seu conteudo?

Probabilidade Resultados da 1° ronda
112]3]4]s5]6|7]8|9|10]”% | Media |[Desv. P
Documentos opc¢ao
(el4_16) Processo
anico Freq.

Processo “Comunicacao” (associado ao grupo “Transversais”)

A tarefa “Comunicagdo” agrupa o conjunto de acgdes que a o secretariado
clinico realiza de forma a transferir do Arquivo Clinico para a UCIC e vice-versa,

0 “Processo unico” do doente, durante um episédio de internamento.

Quando o documento seguinte é enviado para o arquivo clinico, qual é a

probabilidade de poder haver remoc¢ao fisica, de parte ou da totalidade, do seu

contetdo?
Probabilidade Resultados da 1° ronda
11203(4l5/6|7]8]9]10] 2% | Media |Desv. P
Documentos opg¢ao
(e21_16) Processo
unico Freq.

Quando o documento seguinte é enviado para o arquivo clinico, qual é a

probabilidade de poder haver destruigao fisica, de parte ou da totalidade, do

seu conteudo?

Probabilidade Resultados da 1° ronda
112030415/ 6|7]8]09]10]™| Média [Desv. P
Documentos opgao
(e22_16) Processo
nico Freq.
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Quando o documento seguinte é enviado para o arquivo clinico, qual é a

probabilidade de poder haver alteragao, de parte ou da totalidade, do seu

conteudo?
Probabilidade Resultados da 1° ronda
11203]4l5/6/|7]8]09]|10]%%| Média [Desv. P
Documentos opg¢ao
(e23_16) Processo
anico Freq.

Quando o documento seguinte é enviado para o arquivo clinico, qual é a

probabilidade de poder haver intercepg¢ao, de parte ou da totalidade, do seu

conteudo?
Probabilidade Resultados da 1% ronda
12]3]4als]6]7]8]9]10™% 2 Media Desv. P
Documentos op¢ao
(e24_16) Processo unico
Freg.
Armazenamento

O armazenamento € o local e a forma onde os documentos sdo guardados, no

espaco fisico da UCIC, enquanto o doente se encontra internado.

Qual é a probabilidade, de um elemento da equipa da UCIC (médico, enfermeiro,

auxiliar, administrativo, ...) poder remover fisicamente’ a parte ou a totalidade,

dos seguintes documentos, quando estes se encontram no local de

armazenamento?
Probabilidade Resultados da 1° ronda
11203]4]s5]6|7]8]9]10] 2% | Media |Desv. P
Documentos op¢ao
(e31_16) Processo
anico Freq.
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Qual é a probabilidade, de um elemento da equipa da UCIC (médico, enfermeiro,

auxiliar, administrativo, ...) poder destruir fisicamente’ a parte ou a totalidade,

dos seguintes documentos, quando estes se encontram no local de

armazenamento?
Probabilidade Resultados da 1° ronda
11203(4ls5l6|7]8]9]10] 2% | Media [Desv. P
Documentos opg¢ao
(e32_16) Processo
unico Freq.

Qual é a probabilidade, de um elemento da equipa da UCIC (médico, enfermeiro,

auxiliar, administrativo, ...) poder alterar parte ou a totalidade, da informacgao ja

introduzida nos seguintes documentos, quando estes se encontram no local de

armazenamento?
Probabilidade Resultados da 1* ronda
12]3]4]5]6|7]8]9/ 105" Media |Desv. P
Documentos opc¢ao
(e33_16) Processo
anico Freq.

Qual é a probabilidade, de um elemento da equipa da UCIC (médico, enfermeiro,

auxiliar, administrativo, ...) poder interceptar parte ou a totalidade, da

informagado ja introduzida nos seguintes documentos, quando estes se

encontram no local de armazenamento?

Probabilidade Resultados da 1* ronda
11203145]6|7]8]9/[10]"%2 Media [Desv. P
Documentos opc¢ao
(e34_16) Processo
unico Freq.
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Qual é a probabilidade, de um elemento externo a equipa da UCIC poder

remover fisicamente’ a parte ou a totalidade, dos seguintes documentos,

quando estes se encontram no local de armazenamento?

Probabilidade Resultados da 1* ronda
112]3/4]5]6|7/8]9]10] 2% | Média [Desv. P
Documentos opg¢ao
(e35_16) Processo
anico Freq.

Qual é a probabilidade, de_um elemento _externo a equipa da UCIC poder

destruir fisicamente’ a parte ou a totalidade, dos seguintes documentos,

quando estes se encontram no local de armazenamento?

Probabilidade Resultados da 1° ronda
11203(4alsl6|7]8]9]10] 2% | Media |Desv. P
Documentos opgao
(e36_16) Processo
unico Freq.

Qual é a probabilidade, de_ um elemento externo a equipa da UCIC poder

alterar parte ou a totalidade, da informacdo ja introduzida nos seguintes

documentos, quando estes se encontram no local de armazenamento?

Probabilidade Resultados da 1* ronda
112030al5]6|7!8]9]10] % | Media |Desv. P
Documentos opcao

(e37_16) Processo unico

Freq.

Qual é a probabilidade, de um elemento externo a equipa da UCIC poder

interceptar parte ou a totalidade, da informacgao ja introduzida nos seguintes

documentos, quando estes se encontram no local de armazenamento?

Probabilidade Resultados da 1° ronda
112034]5]6|7]8]9]10] 2% | Média |Desv. P
Documentos opg¢ao
(e38_16) Processo
unico Freq.
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