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Resumo

Desenho e Teste de Sistemas Resilientes

A introducao da conducéo auténoma no setor automdvel, aumentou a necessidade de siste-
mas elétricos/eletronicos (E/E). Como a falha destes sistemas pode resultar na perda do con-
trolo do veiculo, a necessidade por sistemas resilientes tém aumentado neste setor. Sistemas
resilientes garantem uma baixa probabilidade de falha ao longo da sua vida. Esta baixa pro-
babilidade de falha ¢ alcancada através do uso de redundancia e de boas praticas. Apesar de
redundancia aumentar a resiliéncia de um sistema, este aumento nao é objetivamente quantifica-
vel. Tradicionalmente, modelacao de resiliéncia e testes acelerados sao utilizados para estimar
a probabilidade de falha do sistema ao longo da sua vida.

Esta dissertacao visou estudar a eficiéncia dos métodos tradicionais de estimacao de resili-
éncia no contexto dos atuais sistemas automdvel. Para alcancar este objetivo, inicialmente foi
desenvolvida uma arquitetura resiliente de hardware para um sensor automovel. Para estimar a
resiliéncia desta arquitetura e auxiliar o seu desenho, foi desenvolvido um modelo de resiliéncia
com base em Cadeias de Markov, o qual foi simulado recorrendo a métodos de Monte Carlo.
Apds a implementacédo da arquitetura desenvolvida, uma amostra com 10 sistemas foi subme-
tida a testes acelerados, os quais recorreram a temperatura como fator de aceleracdo. Para
realizar estes testes, foi previamente desenvolvido um sefup de testes online.

A partir da aplicacdo dos métodos tradicionais de estimacao foi possivel concluir que, atu-
almente, estes métodos nao sao eficientes para estimar sistemas resilientes no contexto de
sistemas automovel. Por um lado, os fornecedores de componentes nao fornecem informacao
suficiente para realizar estimativas de resiliéncia fiaveis através de modelos de resiliéncia. Por
outro lado, os fatores de aceleracao alcancados durante os testes acelerados ndo sao suficiente
para alcancar a fase final da vida de um sistema e assim obter a sua distribuicdo de falhas, num
periodo que ndo comprometa o fime-to-market.

Palavras-chave: desenvolvimento de hardware resiliente, redundancia, modelacéo de re-

siliéncia, testes acelerados, simulacdo de Monte Carlo
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Abstract

Design and Testing for Reliability

The introduction of autonomous driving in the automotive sector has increased the necessity
of electrical/electronic (E/E) systems. Given that the failure of these systems can result in the
loss of control of a vehicle, the necessity for resilient systems has also increased over the years.
Resilient systems guarantee the low probability of failure over its lifespan. This low probability of
failure is achieved through redundancy and best practices. Although, the redundancy of a given
system can promote the system's resilience, it is not objectively quantifiable. Traditionally, the
modulation of resiliency and empirical methods are used to estimate the probability of failure of
a system during its lifespan.

This dissertation addresses the study of efficiency of these traditional methods used for the
estimate of the resiliency but focused on contemporary automotive systems. In order achieve this
objective, a development of a hardware resilient architecture was initially made for an automotive
sensor. To estimate the resiliency of the architecture and its design, a model of resiliency was
developed, based in Markov chain, and simulated using a Monte Carlo method. After the imple-
mentation of the developed architecture, a sample of 10 systems were submitted to accelerated
tests, which resource to temperature as a factor of acceleration. To accomplish these tests, a
pre-emptive development was made of setup for online tests.

The application of traditional methods of estimation, it was possible to conclude that at this
moment, these methods are insufficient to estimate resilient systems for an automotive applica-
tion. On the hand, manufactures of components do not provide sufficient information to make
appraisals of their resiliency using the mentioned models of resiliency. Still, the acceleration fac-
tors achieved during the accelerated tests were not sufficient to reach wear-out and, thus, obtain
a distributed failure of a given system, at least within a timeline that does not compromise the
time-to-market.

Keywords: resilient hardware development, redundancy, resiliency modulation, accelerated

testing, Monte Carlo simulations
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Capitulo 1

Introducao

Sistemas resilientes tornaram-se populares em aplicacdes militares em meados do século XX
[1]. Desde entdo, estes sistemas sao aplicados nos setores nuclear, aeroespacial, aeronautico,
suporte de vida, e mais recentemente, na industria automdvel. A resiliéncia é uma propriedade
gue esta diretamente relacionada com a probabilidade de falha do sistema. Desta forma, um sis-
tema que apresente uma elevada resiliéncia possui uma baixa probabilidade de falha. Sistemas
resilientes sdo pretendidos em aplicacdes onde uma falha pode ter consequéncias severas.

A baixa probabilidade de falha de um sistema pode ser alcancada através da utilizacdo de
um conjunto de boas praticas e do uso de técnicas de tolerancia a faltas. Nesta dissertacéo, o
foco sera no desenvolvimento e teste de uma solucdo de hardware resiliente.

A utilizacdo de boas praticas no desenvolvimento destes sistemas minimiza a introducao de
faltas de desenvolvimento. O conjunto de boas praticas utilizadas no desenvolvimento destes sis-
temas, estao reunidas em dispendiosos standards de diferentes setores como o 1S0:26262 no
caso do setor automovel, ou em documentos privados de empresas com experiéncia no desen-
volvimento destes sistemas. Contudo, existem alguns autores que fornecem algumas diretrizes
para o desenho, modelacao e estimacao destes sistemas [1], [2].

Relativamente as técnicas de tolerancia a faltas, a mais utilizada para aumentar a resiliéncia
de sistemas ¢ a redundancia. Redundancia pode ser aplicada tanto a hardware como a software
e consiste em fornecer multiplas alternativas a um sistema para o cumprimento de uma funcéao,
reduzindo assim a probabilidade de falha do sistema. E um facto que a utilizacao de redundancia
aumenta drasticamente a resiliéncia de um sistema. Contudo, a mesma também aumenta: os
custos, o tempo de desenvolvimento, a complexidade, os custos de manutencao e o seu tamanho
[3]. Na literatura de setores onde o fator custo ndo € uma limitacao, existem um conjunto de

arquiteturas altamente sofisticadas e resilientes [4] .



Capitulo 1. Introducdo 2

Apesar da utilizacdo de técnicas de tolerancia a faltas e de boas praticas de desenho aumen-
tar a resiliéncia dos sistemas, este aumento ndo é objetivamente quantificavel. Tradicionalmente,
técnicas de modelacéo de resiliéncia e testes acelerados sao utilizados para quantificar a resili-
éncia de um sistema [1], [2], [5], [6].

A modelacao de resiliéncia ¢ uma técnica analitica que permite estimar a probabilidade
de falha de um sistema, com base na probabilidade de falha dos seus componentes e das
suas interligacdes. Esta, é usualmente utilizada em paralelo com o desenho, possibilitando a
comparacao entre arquiteturas e auxiliando a escolha de componentes.

Testes acelerados sao técnicas empiricas, os quais, através do envelhecimento acelerado e
da recolha de dados de N sistemas, permitem estimar a resiliéncia e obter uma distribuicdo de
falhas de um sistema. O envelhecimento acelerado ¢ alcancado a custa do uso de fatores de
aceleracao, fatores estes que consistem na utilizacdo de condicdes de operacdo, como tempe-
ratura e humidade, mais exigentes do que aquelas a que o sistema esta sujeito durante a sua
operacao normal.

Atualmente, arquiteturas cada vez mais complexas e resilientes, bem como componentes
com maior qualidade e resiliéncia, tém sido utilizados para aumentar a longevidade dos sistemas.
Apesar disto, testes acelerados sao utilizados a décadas para estimar e testar a resiliéncia dos

sistemas [7], [8].

1.1 Motivacao e Objetivos

A introducdo da conducao auténoma no setor automovel, aumentou a necessidade de siste-
mas E/E que a suportem. Neste sentido, sistemas tipicamente mecanicos tém vindo a ser subs-
tituidos por sistemas E/E, os sistemas x-by-Wire (XoW) como o steer-by-wire (SbW), o throttle-
by-wire (TbW) e o break-by-wire (BbW) sao alguns exemplos desta tendéncia. Uma vez que a
falha destes sistemas pode ter como consequéncia a perda do controlo do veiculo, e conse-
guentemente perdas monetarias, ou até mesmo a perda de vidas humanas, a necessidade por
sistemas e subsistemas resilientes tém aumentado nos ultimos anos neste setor. Sensores au-
tomovel como o steering angle sensor (SAS), atuadores e sistemas de controlo com requisitos

de resiliéncia sao alguns exemplos de sistemas necessarios neste setor [9].
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A literatura de sistemas resilientes para setores, onde o custo do sistema nao é uma limi-
tacao, apresenta um conjunto de arquiteturas com baixa probabilidade de falha [4]. Porém, no
setor automovel o baixo custo € um dos requisitos dos sistemas. Assim, a utilizacao de arquite-
turas sugeridas pela literatura no contexto do setor automovel apresenta um desafio.

Outro aspeto interessante e abordado nesta dissertacdo, sao os métodos de estimacao de
resiliéncia, os quais sao utilizados a décadas, apesar da evolucao da resiliéncia e complexidade
das arquiteturas.

Modelacdes de resiliéncia necessitam de uma distribuicao que caraterize as falhas dos com-
ponentes de um sistema e, deste modo, realizar projecdes fiaveis sobre a resiliéncia de um
sistema.

Testes acelerados utilizam condices de operacao mais exigentes que aquelas a que o sis-
tema esta sujeito durante a sua normal operacao, de modo a reduzir o tempo de teste. Estes
testes sédo muito utilizados para determinar a distribuicao que carateriza a vida de um sistema
durante o periodo de garantia. Porém, é desconhecida a eficiéncia da sua utilizacdo para es-
timar sistemas com uma vida superior a 10 ou 15 anos, num periodo que ndo comprometa o
time-to-market do projeto.

Esta dissertacdo tem como principal objetivo estudar a eficiéncia dos métodos tradicionais
de estimacao de resiliéncia. Para alcancar este objetivo, estes métodos serdo utilizados para
estimar a resiliéncia do hardware de um sensor automovel, o SAS, o qual sera utilizado como
caso de estudo desta dissertacao.

Inicialmente, sera desenvolvida uma arquitetura de hardware resiliente para o SAS com base
nas técnicas descritas no estado da arte. Em paralelo com o desenho do caso de estudo, sera
construido um modelo de resiliéncia do mesmo, a simulacao deste modelo possibilitara uma
estimativa da resiliéncia do desenho de hardware. Para avaliar a fiabilidade da estimativa obtida
com a abordagem analitica, sera posteriormente obtida uma nova estimativa utilizando uma
abordagem empirica, abordagem esta que recorrera a testes acelerados para mais rapidamente
obter a resiliéncia do caso de estudo.

Para possibilitar a realizacao dos testes acelerados ao caso de estudo, sera desenvolvido
um sefup para testes online. Este sefup irda permitir realizar testes acelerados, recorrendo a
temperatura como fator de aceleracdo, e também recolher as falhas de protétipos ao longo do

teste.
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1.2 Estrutura da Dissertacao

Este documento comeca por apresentar uma breve introducdo sobre sistemas resilientes e
pela definicao dos objetivos deste trabalho, ambos sao realizados neste capitulo. De seguida, o
capitulo 2 apresenta uma introducao aos fundamentos tedricos e aos conceitos que suportam
este trabalho. Este capitulo comeca por introduzir sistemas embebidos e sistemas confiaveis,
passando depois a abordar uma das propriedades de sistemas confiaveis, a resiliéncia. Dentro
de sistemas resilientes, sdo apresentadas algumas técnicas utilizadas para alcancar uma baixa
probabilidade de falha e sdo introduzidos os métodos tradicionais para estimar a resiliéncia de
um sistema.

O capitulo 3 comeca por apresentar os métodos tradicionais que serao utilizados para esti-
mar a resiliéncia do caso de estudo, bem como estes métodos irdo ser utilizados ao longo do
desenvolvimento do caso de estudo. Ainda dentro deste capitulo, séao apresentados o modelo de
resiliéncia do caso de estudo e o sefup que ira suportar a realizacao dos testes acelerados.

O capitulo 4 apresenta o desenvolvimento do caso de estudo. Este capitulo comeca por
introduzir a problematica relacionada com o caso de estudo, passando depois para os seus
requisitos e o seu desenvolvimento. No final deste capitulo sao apresentados os resultados da
simulacao do modelo de resiliéncia do caso de estudo e dos testes acelerados.

Finalmente, o capitulo 5 apresenta as conclusdes retiradas da aplicacao dos métodos tradi-

cionais de estimacao de resiliéncia e sugestdes de melhoria ao trabalho desenvolvido.
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Estado da Arte

2.1 Sistemas Embebidos

Atualmente, sistemas embebidos apresentam uma vasta variedade de aplicacoes em dife-
rentes setores, tais como: consumidor final, industria aeroespacial, industria médica, militar,
aeronautica e automacao industrial. No caso do consumidor final, estes sistemas estao comple-
tamente diluidos no seu quotidiano, assumindo diversos tamanhos e formatos. Os smariphiones,
smartwatches, MP3, detetores de incéndio e os alarmes, sdo exemplos de sistemas embebidos
gue sao utilizados diariamente por todos nés.

Apesar de nao existir uma definicao clara de sistemas embebidos, usualmente, estes sao
descritos como sendo sistemas constituidos por hardware, software, e por vezes partes meca-
nicas, os quais sdo desenhados com o propdsito de uma aplicacao especifica [10]. Sistemas
embebidos interagem com o mundo através de sensores e atuadores, e possuem interfaces de-
dicadas com o utilizador. Dependendo da aplicacdo, estes sistemas podem possuir requisitos
COMO pouco peso, baixo consumo energético, pequenas dimensoées, tempo real, elevado desem-
penho e confiabilidade. Devido a grande diversidade de aplicacdes, o hardware e software destes
sistemas ¢é desenhado em funcao da necessidade de cada aplicacao. Normalmente, o desenho
de hardware e software ocorre em paralelo e é realizado por equipas diferentes.

Sistemas embebidos também podem possuir requisitos de tempo real, os quais represen-
tam uma classe diferente de sistemas embebidos. Estes possuem restricdes temporais, ou seja,
o0 correto cumprimento da sua funcionalidade esta também relacionado com o tempo que de-
moram a responder a um estimulo. Esta classe de sistemas pode ser dividida em sof real-time
systems e hard real-time systems. Os segundos distinguem-se dos primeiros, pois apresentam

consequéncias muito mais severas, no caso do incumprimento das suas restricdes temporais.
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2.1.1 Fases do Desenvolvimento de um Sistema Embebido

Usualmente, o desenvolvimento de um novo sistema embebido passa por diversas fases
até ser alcancado um produto final. Este desenvolvimento nem sempre & um processo direto,
sendo por vezes necessarias varias reiteracoes até que seja alcancado um prototipo. A figura
2.1 apresenta as diferentes fases do desenvolvimento de um sistema embebido. Para gerir as
diversas fases do desenvolvimento de um sistema embebido, sao utilizadas metodologias como

0 Waterfall, Agife ou Spider.

(1)Requirements

(2)Application
Modelling

(3)Architecture
Modelling

i

(4)Definition of
platform

(5)Hardware
development

(5)Software
development

(6)Deployment

(7)Testing

=l

Figura 2.1: Fases do desenvolvimento de um sistema embebido.
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No desenvolvimento de um sistema embebido, inicialmente, sao recolhidos os requisitos
funcionais e nao funcionais, e as restricdes do sistema a desenvolver. Apos uma redefinicao
destes requisitos, € desenhado um conceito do sistema. Para avaliar como o conceito desenhado
ird cumprir os requisitos do sistema, as suas tarefas sdo conceptualizadas em software, sendo
este software utilizado validar o conceito desenvolvido.

Depois de validado o conceito do sistema, € iniciada a modelacao da arquitetura do sistema.
Nesta etapa, sdo identificados os diversos subsistemas que irao auxiliar a arquitetura a alcan-
car 0s seus requisitos, por exemplo: microcontrolador, conversor analdgico-digital (ADC), CAN
transceiver, etc. Durante a definicao da arquitetura ainda nao séo conhecidos os constituintes
de cada um dos subsistemas utilizados na arquitetura. O comportamento da arquitetura con-
ceptualizada, pode ser modulado através de maquina de estados finitas (FSM), as quais podem
ser simuladas recorrendo por exemplo a uma abordagem software-only. Nesta abordagem, as
FSMs sao implementadas recorrendo a software, tendo os seus estados e as suas transicoes
validadas. O software utilizado nesta abordagem, pode posteriormente ser utilizado na versao
final.

Apds a modelacao e validacao da arquitetura do sistema, € iniciada a alocacao dos recur-
sos em software e hardware, e escolhida a plataforma alvo. A deciséo de desenhar uma nova
plataforma, especificamente moldada para o sistema, ou a utilizacdo de recursos commercial off-
the-shelf(COTS) € um compromisso entre o tempo de desenvolvimento, e os recursos financeiros
disponibilizados para o projeto. Dependendo da decisao, diferentes recursos serao alocados em
hardware e software. Com a alocacdo dos recursos concluida, € iniciado o desenvolvimento
desacoplado de hardware e software, significando isto que tanto software como hardware seréo
desenvolvidos em paralelo. No desenho de software, é definida a arquitetura, as interfaces, as
classes e os modulos que suportam a aplicacao, sendo esta aplicacao ser validada através do
uso de development kit.

No desenvolvimento de hardware, inicialmente, é definida uma arquitetura e sdo escolhidos
0s seus componentes. Dependendo da complexidade da arquitetura e do tempo de desen-
volvimento, pode ser optado por: (1) Inicialmente, apenas desenhar uma extensdo para uma
plataforma ja existente, a qual permita validar a arquitetura conceptualizada para o hardware;
(2) Desenhar a plataforma de hardware especifica para o sistema. Apos esta decisao ¢ iniciado

o desenho dos circuitos.
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No desenho de circuitos, simuladores de circuitos como o LTspice ou TINA podem ser utili-
zados para validar os circuitos desenhados. Apods ser alcancada uma versao estavel do esque-
maticos, ¢ iniciado o desenho do /gyoutdo circuito/sistema. Depois da implementacao e fabrico
do hardware, o mesmo deve ser testado, antes do deployment da versao final de software e dos

testes globais do sistema.

2.1.2 Desenho de PCBs

Inicialmente, as primeiras boards eram similares as profoboards, nas quais eram utilizados
apenas componentes irough-fiole. Estes componentes eram interligados recorrendo a pistas
de solda, ou entao, quando o numero de conexdes tornava o uso de pistas impossivel, através
de fios. Apesar de alguns problemas relacionados com cross falk entre sinais e com overshoot.
esta abordagem funcionava devido as baixas frequéncias utilizadas pelos componentes. Em
consequéncia da evolucao da tecnologia do processo de fabrico de circuitos integrados (IC),
aumento das frequéncias de clock e do nimero de pinos, esta abordagem tornou-se obsoleta,
surgindo assim as multilayer boards [11].

Uma multilayer board é constituida por uma camada de dielétrico (core), por diversas cama-
das condutoras (/ayers), e por camadas de um material conhecido como prepreg[11]. A figura
2.2, retirada de [11], ilustra as diferentes camadas de uma board com quatro /ayers. As /ayers,
permitem gravar caminhos de cobre (#races), os quais interligam os componentes. Além disto,
para interligar as fraces e os pinos dos componentes (surface-mount technology (SMT)), através
de soldadura, sdo gravados padsnas /ayers. As camadas de prepreg, quando submetidas a tem-
peratura e pressao, "colam”as camadas condutoras, mantendo assim um espacamento entre

/ayers e evitando curto-circuitos.

Ground

I | Prepreg

Logic/power
Logic/power

I | Prepreg
Ground

Core

Figura 2.2: PCB com quatro /ayers.
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Para interligar as diferentes /ayers, sao utilizadas vias, as quais sao furos preenchidos por
cobre (condutor). 7hrough-hole vias, podem ser utilizadas para atravessar todas as /ayers da
printed PCB e conectar diversas /ayers. Apesar desta abordagem poder a primeira vista parecer
a mais logica, por vezes, € apenas necessario conectar duas ou trés /ayers, podendo ser utili-
zadas buried vias ou blind vias. Buried vias sao utilizadas para conectar uma ou mais /ayers
interiores, enquanto b/ind vias sao utilizadas para conectar a bofforn /ayer ou fop /ayera uma
camada interior. A utilizacao de buried vias ou blind vias ao invés de through-hole vias, reduz o
acoplamento entre os campos gerados pelos sinais que percorrem as vias e as /ayers da PCB.

A figura 2.3, retirada de [11], ilustra os diferentes tipos de vias.
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Copper traces Blind via

/
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Figura 2.3: Multilayer PCB.

Durante os ultimos anos, o tamanho do transistor tem vindo a reduzir, o que deixou espaco
para aumentar o numero de funcionalidades que cada circuito integrado (IC) pode realizar, con-
sequentemente levando ao aumento do nuimero de transistores e comutacdes nos ICs [11]. O
aumento do numero de funcionalidades, levou a um aumento do nimero de pinos de cada /C,
0 que do ponto de vista da PCB, significa um aumento do numero de fraces e dos possiveis cru-
zamentos entre fraces. Em resposta ao aumento do numero de #races, a largura das mesmas
tem vindo a reduzir, bem como o espaco entre elas, e 0 numero de /gyerstém vindo a aumentar,
sendo possivel recorrer a PCBs com 70 /ayers[11], [12].

O aumento do niimero de transistores levou a um aumento do nimero de comutacdes, e 0
aumento da frequéncia de comutacdo levou a uma reducéo do rise e 7all ime do sinais. Isto,

juntamente com a reducao na distancia entre fraces, levaram a um aumento do cross talk e da
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radiacao eletromagnética emitida pelas #races que interconectam estes sinais [11]. Além disto,
0 maior numero de comutacées em consequéncia do maior numero de transistores e o0 maior
declive na comutacéo dos sinais levaram a uma maior necessidade de energia. Se esta energia
nao estiver imediatamente disponivel, provoca oscilacdes nos fraces da tensdes de alimentacao
dos ICs.

A introducado de um plano de massa, para frequéncias acima dos 100KHz, demonstrou-
se uma solucdo muito util para confinar campos elétricos e reduzir problemas de impedancias
[11]. O uso destes planos para intercalar /gyers de sinal ou /ayers de alimentacao e sinal, € uma
das principais técnicas para assegurar a compatibilidade eletromagnética (EMC) no desenho de
PCBs. Apesar disto, a utilizacdo do plano de massa para PCBs de duas /ayers pode acarretar
problemas. Quando nestas PCBs existe routingem ambas as /ayers, nao é possivel desenhar um
plano de massa sem descontinuidades, levando a variacdes na impedancia do plano de massa,
ao longo da PCB. Desta forma, sé é possivel tirar total partido da utilizacdo de um plano de
massa para PCBs com um numero de /ayers superior a duas.

Tal como o plano de massa, a utilizacdo de "planos de tensao de alimentacao”também
apresenta mais valias para a PCB. Esta abordagem em conjunto com o plano de massa, funciona
como um condensador de decouple, impedindo que ruido se propague entre circuitos através
das fraces de tensdes de alimentacéo dos ICs. Além disto, a utilizacdo de "planos de tensao de
alimentacdo”encurta o caminho de retorno, que por sua vez aumenta a EMC da PCB. Quando
nao existe a possibilidade de utilizar planos de alimentacao em conjunto com planos de massa,
é preferivel a utilizacdo de um plano de massa [13].

Como anteriormente referido, a utilizacao de planos de massa sem descontinuidades em
PCBs de duas /ayers nem sempre ¢ possivel. Apesar disto, existem algumas boas praticas que
podem ser utilizadas nestas PCBs para aumentar a sua EMC [11].

Para minimizar o acoplamento entre #races, deve ser evitado o uso de fraces adjacentes em
paralelo. Caso nao seja possivel, estas devem existir #races de massa intercaladas. Outra boa
pratica, € a colocacao de condensadores de decouple e de ilhas de massa e de power junto
dos ICs. Esta pratica ajuda a minimizar o efeito das comutacdes dos transistores nas linhas de
alimentacao.

Além do ja mencionado, normalmente PCBs trocam energia com outras PCBs. Estes sinais

que viajam entre PCBs, estdo sujeitos a EMIs provocadas por campos oriundos de fontes de
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alimentacao e transmissores radiofrequéncia (RF) ou televisdo. Estes campos provocam tanto o
aparecimento de ruido de modo comum, como de ruido normal. Caso este ruido ndo seja remo-
vido a entrada, 0 mesmo ira afetar a EMC da PCB. Ruido de modo comum acontece quando um
campo afeta de igual forma um par de sinais balanceados (V1 e Gy, S{” e S7), enquanto ruido
normal acontece quando campos afetam de forma diferente os pares de sinais [11]. Uma boa
estratégia para resolver estes problemas ¢ a utilizacdo de isolamento galvanico. Acoplamento
capacitivo, otico ou indutivo podem ser utilizados para isolar sinais digitais, enquanto o acopla-
mento indutivo pode ser utilizado para isolar alimentacdes. Além disto, o uso de filtros também
& uma boa solucdo. Filtros passo-baixo e passa-banda podem ser utilizados para remover ruido
normal, enquanto common mode chokes e amplificadores diferenciais podem ser utilizados para

remover ruido de modo comum.

2.2 Sistemas Resilientes

Nos ultimos anos, o rapido crescimento da complexidade dos sistemas e o aumento de
custos associados com a sua perda de funcionalidade, revelaram a importancia de aspetos li-
gados a resiliéncia dos sistemas [2]. Usualmente, a resiliéncia de um sistema é expressada
através da probabilidade de um sistema executar a sua funcédo (R), em determinadas condicdes
de operacao, e durante um periodo especifico.

A resiliéncia de um sistema & um atributo expetavel em qualquer aplicacéo, sendo que, o
consumidor final espera que um produto ndo deixe de cumprir a sua funcdo, durante o tempo
garantido pelo fabricante. Todavia, em alguns casos o nao funcionamento de um sistema pode
ter consequéncias mais severas. Um exemplo é a falha de um subsistema de uma sonda espa-
cial, que ao deixar de cumprir a sua funcionalidade esta a comprometer o sucesso da missao
desta sonda. O incumprimento da missao por parte da sonda, compromete longos periodos de
desenvolvimento e elevados custos monetarios. Outro exemplo ¢ a falha de um subsistema de
um aviao, o qual por ndo ser capaz de cumprir a sua funcionalidade pode colocar em risco a
vida dos passageiros. Os dois ultimos exemplos apresentados, sao classificados como sistemas
criticos.

Sistemas criticos podem ser divididos em duas classes,mission critical systems e safety

critical systems [14], [15]. Mission critical systems sao sistemas onde o seu nao funcionamento
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ou o seu mau funcionamento podem comprometer o sucesso de uma tarefa que é crucial para
uma missao. Safety critical systems sao sistemas onde o seu nao funcionamento, ou o seu mau
funcionamento podem causar danos fisicos ao utilizador, ou a quem o rodeia.

No contexto do setor automovel, a classificacao Automotive Sarety Integrity Level (ASIL) é
fornecida pelo standard 1SO 26262 para classificar a criticidade de um sistema automovel [15].
Esta classificacdo tem por base uma analise de riscos e eventos de perigo para o utilizador,

definida pela ISO 26262, a qual assenta em trés pilares [16]:

o Severity (S) - Define a gravidade dos danos para a vida das pessoas, em que S1 diz respeito

ao grau mais leve de lesdes e 0 S3 ao pior grau.

e Fxposure (E) - Determina o risco de exposicdo a uma situacao perigosa, em que E1 re-
presenta a probabilidade de exposicdo mais baixa e E4 representa a probabilidade de

exposicao mais alta.

o (Controflability (C) - Explora o grau de controlo do condutor sobre o veiculo em caso de
falha de algum sistema, a menor perda de controlo sobre o veiculo é dado por C1 e a

maior perda por C3.

A classificacdo ASIL tem quatro estagios, ASIL A, ASIL B, ASIL C e ASIL D, sendo que o ASIL

D representa o nivel mais alto de criticidade.

2.2.1 Faltas, Erros e Falhas

A falta é uma condicao anormal que pode causar a falha de um elemento [17]. Tipicamente
faltas causam erros, os quais correspondem a diferenca entre o valor medido e o valor real [17].
A propagacao do erro leva a falha do sistema. A falha de um sistema € a ndo execucao, ou
a execucao errada, da sua funcionalidade [17]. Dependendo do ponto de vista, faltas, erros e
falhas podem possuir significados diferentes. Por exemplo, do ponto de vista do sistema, uma
falta € uma falha num componente, sendo ele hardware ou software, o qual leva ao aparecimento
dum erro no sistema, este erro por sua vez pode causar a falha do sistema.

Faltas podem ser classificadas de acordo com diferentes critérios. Segundo [17], a origem
das faltas podem ser resumidas em trés grandes grupos: faltas de desenvolvimento, faltas fi-

sicas e faltas de interacdo. Faltas de desenvolvimento englobam todas as faltas introduzidas
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durante o desenvolvimento do sistema, por exemplo: faltas introduzidas na especificacao, faltas
de desenho, etc. Faltas fisicas englobam todas as faltas que afetam o hardware, por exemplo:
defeitos introduzidos no fabrico, envelhecimento dos componentes, etc. Faltas de interacao en-
globam todas as faltas causadas por fatores externos, por exemplo: condicées de operacéo,
utilizador,etc.

Relativamente as faltas que afetam o hardware, as mesmas podem apresentar diferentes du-
racoes. Dependendo da sua duracao, as faltas de hardware podem ser classificadas como faltas
permanentes, temporarias, ou intermitentes [18]. Faltas temporarias ficam ativas durante pe-
quenos periodos de tempo. Estas faltas tornam-se intermitentes quando apresentam um carater

repetitivo. Faltas permanentes mantém-se ativas até que acoes sejam tomadas.

2.2.2 Distribuicao de Falhas

Usualmente em sistemas resilientes, sdo utilizadas funcdes para descrever as probabilidades

de falha de uma amostra de sistemas durante um determinado periodo de funcionamento. A

Probability

Time

Figura 2.4: Exemplo de uma funcao PDF.

funcdo densidade de probabilidade (PDF) (t) ¢ uma representacéo continua, que demonstra como
a probabilidade de falha de uma amostra de sistemas ou componentes esta distribuida no tempo

[19]. Esta funcao pode ser obtida através dos resultados de testes acelerados, ou de simulacdes
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de uma dada populacao. A figura 2.4 ilustra um exemplo de uma funcéo PDF. A funcdo PDF

tem de respeitar a seguinte condicéo:

/OO PDF(t)dt =1 (2.1)
0

A partir da funcao PDF é possivel calcular as funcdes distribuicao de probabilidade acumu-
lada (CDF) (t) e a funcéao resiliéncia (R) (t). A partir das funcdes PDF (t) e R (t) & possivel calcular

a funcao A (t) [19]. A figura 2.5 ilustra as relacdes entre estas funcoes.
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Figura 2.5: Relacéo entre as funcdes PDF (t), CDF (1), R (t) e A (1).

A funcao CDF (t) exprime a ndo resiliéncia ou a probabilidade de falha acumulada de uma
amostra de sistemas ou componentes ao longo do tempo [19]. Enquanto, a funcdo R (t) exprime
a resiliéncia ou a probabilidade acumulada de sobrevivéncia, de uma amostra de sistemas ou
componentes ao longo do tempo [19]. Por ultimo, a funcdo taxa de falha (A) (t), também conhe-

cida como curva da banheira, exprime a evolucao da taxa de falha de uma amostra de sistemas
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ou componentes ao longo do tempo [19].

Curva da Banheira

Usualmente a funcado A(t) dos componentes ou sistemas, durante a sua vida, segue o formato
de uma curva da banheira. Esta curva, tipicamente apresenta 3 fases : mortalidade infantil, vida
util e desgaste ou mortalidade senil [1], [2]. Um exemplo desta curva pode ser visualizado na

figura 2.6.
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Figura 2.6: Curva da banheira.

A primeira fase é caraterizada por uma elevado A, decrescendo & medida que o tempo
avanca. O elevado numero de falhas nesta fase (falhas prematuras) deve-se principalmente a
faltas de desenho, imperfeicées nos componentes e a defeitos de fabrico.

Para mitigar as imperfeicdes nos componentes, uma boa pratica é a escolha de compo-
nentes certificados. Componentes com certificados, por exemplo Automotive Electronics Council
(AEC), Military Performance Specification (MIL-PRF) e Aerospace Qualified Electronic Component
(AQEC) sao testados de acordo com standards, garantindo um determinado nivel de resiliéncia e
qualidade. Alguns exemplos de standards sao [20], [21], [22]: (1) AEC-Q10x e AEC-Q200-00x,
no caso da industria automovel; (2) MIL-PRF 38535, no caso do setor militar; (3) AQEC, no caso
do setor aeroespacial.

Outra forma de reduzir as imperfeicdes nos componentes, defeitos de fabrico, e as faltas de
desenvolvimento, é através testes acelerados. A utilizacdo de testes qualitativos pretende avaliar
de que forma o sistema falha, com o intuito de determinar as possiveis causas destas falhas e

corrigi-las através de uma nova reiteracao do desenho ou através da melhoria do processo de
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fabrico. Quando ja nao ¢ possivel eliminar faltas através do redesenho, estes testes podem ser
utilizados para envelhecer o sistema, fazendo com que este avance para a fase seguinte da curva
da banheira [1], [23].

A segunda fase é caraterizada por um A constante. Nesta fase, usualmente os sistemas
falham de forma aleatéria, sendo estas falhas causadas, principalmente, por faltas de iteracao.
Condicdes de operacdo como temperatura, vibracao, ou radiacdo causam stress nos componen-
tes, o que excessivamente pode levar ao aparecimento de faltas aleatdrias. Para prevenir este
tipo de faltas, uma boa selecdo de componentes é fundamental. Na escolha dos componentes,
& necessario tomar em consideracdo se os limites de operacdo dos componentes vao de en-
contro aos limites de operacao do sistema. Uma técnica utilizada nesta escolha é o derating, a
qual consiste em escolher componentes com os limites de operacdo superiores aos limites do
sistema, aumentando assim a sua tolerancia ao sfress causado por estes elementos [2]. Outro
fator relacionado com as condicdes de operacdo sdo as descarga electrostatica (ESD). Estas po-
dem surgir no sistema com diferentes tempos e com diferentes intensidades causando a falha do
hardware. Para prevenir o seu efeito, técnicas como isolamento galvanico podem ser utilizadas
para isolar os /nputs do sistema, ou, para isolar subsistemas, prevenindo assim, a propagacao
de uma ESD [2].

A terceira fase ¢ caracterizada por um rapido crescimento do A. Este rapido crescimento
deve-se ao desgaste ou envelhecimento dos componentes do sistema. Esta fase de vida do sis-
tema nao pode ser evitada, apenas pode ser prevenida pela manutencdo. Para prever quando
um componente ou sistema ira atingir o seu fim de vida, testes acelerados (quantitativos) ou
simulacoes podem ser utilizadas para determinar a distribuicdo de falhas do sistema e conse-
guentemente a sua longevidade. Neste sentido, a manutencdo deve ser aplicada antes dos
componentes ou sistemas atingirem a fase de mortalidade senil [1].

Para descrever o comportamento das falhas das diferentes fases da curva da banheira,
sao utilizadas diferentes distribuicdes [1], [24], [25]. Para a mortalidade infantil, sdo sugeridas
as distribuicbes de gamma, Weibull ou log-normal. Para a vida util sdo sugeridas a distribuicao
exponencial ou de Weibull. Para o desgaste ou mortalidade senil séo sugeridas as distribuicoes de
Weibull, gama ou Gauss. Por vezes, para descrever os padroes de falhas de alguns componentes

ou sistemas, podera ser necessario sobrepor distribuicoes.



Capitulo 2. Estado da Arte 17

2.2.3 Taxa de Falha, MTBF and MTTF

A taxa de falha (), o tempo médio entre falhas (MTBF) e o tempo médio até a falha (MTTF),
sao métricas utilizadas em resiliéncia. O A representa a frequéncia de falhas de uma amostra
de sistemas ou componentes, por unidade de tempo, usualmente expresso em horas [1]. O
MTBF representa o tempo médio entre falhas de uma amostra de sistemas ou componentes,
sendo esta métrica usualmente utilizada para sistemas reparaveis [1]. O MTTF representa o
tempo médio até a falha de uma amostra de sistemas ou componentes. Em oposicao ao MTBF,
o MTTF ¢ utilizado para sistemas néo reparaveis [1].

O MTBF e MTTF podem ser obtidos a partir da funcdo PDF do sistema pela equacéo [24]:

MTTF(t) = / T PDF(t)dt (2.2)
0

Na distribuicdo exponencial o MTBF pode ser calculado a partir do A, utilizando a equacéo
(2.3) [1]. O valor de MTBF é muito util para realizar comparacdes entre componentes, porém,
0 mesmo nao fornece informacao suficiente para determinar a longevidade de um componente
[26], [27]. Um bom exemplo das limitacdes apresentadas por este dado estatistico é apresentado
em [28]. Neste exemplo, é apresentada uma amostra de 500000 seres humanos com 25
anos de idade. Durante um ano, foram recolhidos dados sobre as falhas (morte) destes seres
humanos. Ao longo de um ano, morreram 625 pessoas, o que corresponde a um A de 0.125%.
Como visto anteriormente na distribuicao exponencial, o MTBF pode ser obtido a partir do inverso
do A, o que neste caso corresponde a um MTBF de 800 anos. Como é possivel constatar, 800
anos nao correspondem ao tempo de vida expetavel para um ser humano. Tal como neste
exemplo, o valor de MTBF nao exprime o tempo de vida expetavel para um competente, porém

componentes com maior MTBF possuem maior resiliéncia.

MTTF =1/\ (2.3)

O X é ovalor da funcdo A (t) para a vida Util do componente ou sistema, o que corresponde

ao valor da funcao A (t) quando esta é aproximadamente constante [24].
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2.2.4 Redundancia

Sistemas recorrem a redundéancia para aumentar a sua probabilidade de sucesso e alcancar
a tolerancia a faltas. A redundancia consiste em fornecer mais do que um meio ao sistema para
alcancar uma determinada funcao [29]. E um facto que a utilizacdo de redundancia aumenta
drasticamente a resiliéncia de um sistema. Contudo, a mesma também aumenta: os custos, o
tempo de desenvolvimento, a complexidade, os custos de manutencao e o seu tamanho [3]. A
utilizacao de redundancia ao nivel do sistema pode ser dividido nas 4 seguintes categorias [18],
[30]: (1) redundancia de hardware; (2) redundancia de software; (3) redundancia de informacao;

(4) redundancia temporal.

Redundancia de Hardware

Redundéancia de hardware consiste na replicacdo de componentes ou subsistemas, aos
quais, o sistema recorre quando as suas contrapartes falham. Esta categoria de redundancia
tem 3 tipos: estatica, dinamica e hibrida.

Na redundancia estatica, quando um componente falha, este é substituido pela sua contra-
parte, sem que o sistema fique ciente da sua falha (fau/f-masking. As arquiteturas r+modular
redundancy (NMR), figura 2.7, sdo exemplos da utilizacdo deste tipo de redundancia [31]. Neste
exemplo, uma arquitetura é constituida por N médulos redundantes, e por um unico vofer. O
voter arbitra a saida dos modulos redundantes. Como esta arquitetura apresenta apenas um
voter, 0 mesmo representa um ponto Unico de falha. Porém, a complexidade do vofer é menor
do que a dos restantes modulos, possibilitando que o ponto unico de falha seja tolerado. O nu-
mero de faltas que uma arquitetura NMR pode tolerar segue a equacdo N = 2k + 1, em que
N representa o numero de maédulos redundantes e K o numero de faltas.

Na redundancia ativa ou dindmica, inicialmente, as faltas sdo identificadas e localizadas, e
posteriormente o sistema é reconfigurado de forma a retomar a sua operacionalidade. Exemplos
de arquiteturas que exploram o uso de redundancia ativa temos: duplication with comparison e
standby.

A figura 2.8 apresenta uma arquitetura auplication with comparison [18]. Esta arquitetura é
constituida por dois médulos redundantes. O resultado de ambos os modulos é avaliado por um
comparador, e em caso de discrepancias é gerado um sinal de erro. Esta arquitetura possibilita

a detecao de erros, porém, a mesma nao permite a recuperacao de faltas.
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Figura 2.8: Arquitetura Duplication with comparison.

Relativamente as arquiteturas sfandby, as mesmas utilizam os médulos redundantes como
backup. Na figura 2.9, retirada de [31], é possivel visualizar dois exemplos [31]. Cada uma das
arquiteturas dos exemplos é constituida por um modulo primario e um de backup. Ambos os
modulos sdo monitorizados pelos médulos de diagnostico de faltas. Caso surja uma falta, os
maddulos de diagndstico reportam ao modulo de logica arbitral.

No exemplo a), ambos os modulos, primario e backup, encontram-se em operacao, em caso
de falha de um mddulo, o modulo de légica arbitral desativa o modulo em falha (Aot standby).
No exemplo b), apenas o modulo primario encontra-se em funcionamento, em caso de falha,
este modulo é desativado pelo modulo de logica arbitral, sendo substituido pelo modulo de bac-
kup (cold standby). Pelo facto da arquitetura (cold standby) apenas ativar o modulo de backup
em caso de falha do primario, a mesma reduz o desgaste causado ao médulo de backup, e o
consumo energético do sistema. Contudo, para ativar o moédulo de backup é necessario reconfi-
gurar o sistema, sendo que durante esse periodo 0 mesmo esta inoperacional. Estas arquiteturas

podem tolerar até N-1 faltas, em que N é o numero de médulos redundantes.
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Figura 2.9: Exemplos de arquiteturas que exploram redundancia dinamica, a)
hot standby, b) cold standby

A redundancia hibrida combina a utilizacdo de redundancia estatica e dindmica, tirando par-
tido das vantagens de cada uma. Na ocorréncia de uma falta, para prevenir erros momentaneos,
técnicas de redundancia passiva sdo utilizadas para mascarar faltas. Recorrendo a técnicas de
redundancia ativa, as faltas sao localizadas e removidas, e o sistema é reconfigurado, retomando
assim a sua operacionalidade. As arquiteturas se/fpurginge duo-duplex sao exemplos de arqui-
teturas que exploram o uso deste tipo de redundancia, figura 2.10 ([31]).

A arquitetura seffpurging é uma arquitetura NMR, a qual sdo acrescentados interruptores.
Estes permitem desativar os médulo redundantes. Dependendo do resultado da votacéao, o vofer
desativa 0 modulo em falha, e reconfigura-se diminuindo o niimero de entradas. Esta arquitetura
pode tolerar até N-2 faltas, sendo que N representa o numero de médulos redundantes.

A arquitetura quo-duplex é baseada na arquitetura Aot standby, porém os mecanismos de

detecao de faltas sao substituidos por dois duo-duplex. Cada duo-duplex é constituido por dois
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Figura 2.10: Exemplos de arquiteturas que exploram redundancia hibrida, a)
selfpurging, b) duo-duplex
modulos redundantes, e um vofer. A comparacao das saidas de ambos 0s modulos redundantes,
permite ao vofer identificar faltas. Inicialmente, tal como na arquitetura /ot standby, apenas, o
modulo primario esta ativo. No caso de ser detetada uma falta, 0 mo dulo de légica arbitral
desativa 0 duo-duplex primario, sendo substituido pelo duo-duplexde backup. Comparando esta
arquitetura com a arquitetura Aot standby, esta arquitetura apresenta mecanismos de detecéo de
faltas mais simples, contudo, a mesma necessita de um nimero maior de médulos. Arquiteturas

auo-duplex podem apenas tolerar uma falta.

Redundancia de Software

Redundancia de software apresenta dois tipos de técnicas: single version ou multi version.
As técnicas single version pretendem aumentar a tolerancia a faltas de uma versao de software.
As técnicas multi version recorrem a diferentes versdes do mesmo software para alcancar a tole-

rancia a faltas. E importante salientar que ambas as técnicas podem ser aplicadas aos diferentes
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niveis do sistema de software [32]: procedimento, processo, aplicacdo, sistema operativo, etc.

As técnicas singfe version introduzem mecanismos que permitem a detecéo, contencado e
remocao de erros originados por faltas de desenho. Alguns exemplos de técnicas de tolerancia a
faltas sao [18], [32]: #iming checks, coding checks, partitioning, modularization, error detection,
error handling, checkpoint and restart, process pairs e data diversity.

As técnicas multi version recorrem a multiplas versdes do mesmo software, executadas em
paralelo ou sequéncia. O principio de utilizacdo destas técnicas assenta no principio da diver-
sidade, onde diferentes componentes (diferentes algoritmos), produzidos por diferentes equipas
(diferentes ferramentas, diferentes desenhos), falham de forma diferente [32]. As multiplas ver-
soes de software podem ser estruturalmente utilizadas como: (1) alternativas, permitindo meios
alternativos para detecao de faltas; (2) pares, permitindo a detecéo de faltas através da compa-
racao; (3) em grupos, permitindo mascarar faltas através de votacdo. Alguns exemplos destas
técnicas sao [18], [32]: recovery blocks, N-Version Programminge N SelfChecking Program-

ming.

Redundancia de Informacao

A redundancia de informacao ¢ utilizada como meio para alcancar tolerancia a faltas nos
dados a transmitir, ou a armazenar. A forma mais comum deste tipo de redundancia é a co-
dificacdo. Esta, através da introducao de check bits aos dados possibilita a detecao de faltas e
em certos casos a correcdo de alguns daia bits. Alguns exemplos de esquemas de codificacao
usados em redundancia de informacao sao [31]: parity codes, double-inverted coding, cyclic

redundancy check (CRC)s e AN-codes.

Redundancia Temporal

Redundéancia temporal consiste na repeticdo de uma determinada computacéo, a compa-
racao entre os resultados das diferentes computacdes permite detetar discrepancias. A discre-
pancia entre resultados, indica a existéncia de faltas temporarias. Em relacdo a redundancia de
hardware e a redundancia de informacao, a redundancia temporal nao necessita da adicao de
recursos extras, quer légicos ou fisicos. Contudo, a mesma aumenta o tempo necessario para

realizar o processamento.
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Redundéancia temporal apenas permite a detecao de faltas temporarias [5], [31]. Na ocor-
réncia de faltas permanentes, as diferentes repeticdes irdo produzir resultados iguais, o que im-
possibilita a detecao de discrepancias. Porém, através da combinacao de redundancia temporal
com redundancia de informacao é possivel detetar faltas permanentes. Exemplos de técnicas
gue combinam redundancia de informacdo com redundancia temporal sao [18]: alfernating lo-
gic, recomputing with shifted operands, recomputing with swapped operands e recomputing with

duplication with comparison.

Redundancia e Diversidade

A utilizacdo do mesmo hardware e software, redundancia homogénea, desenvolvido pela
mesma equipa, pode resultar em faltas de modo comum. Faltas de modo comum sao faltas
que podem ocorrer em dois ou mais componentes/subsistemas ao mesmo tempo [18]. Para
colmatar esta lacuna, surge o termo diversidade que consiste na utilizacao de diferentes meios,
técnicas ou tecnologias, na execucao da mesma tarefa [31]. A utilizacdo de diversidade ira
prevenir a falha comum dos diversos componentes.

A diversidade pode ser usada em todas as formas de redundancia, como redundancia de
hardware, software, etc, podendo ser classificada como redundancia heterogénea. Exemplos
de técnicas que fornecem diversidade ao nivel do software sdo [15]: N-version (Multiversion)
programming e recovety blocks. Relativamente a diversidade ao nivel do hardware, um possi-
vel exemplo é a utilizacado de sensores diferentes para adquirir a mesma variavel, por exemplo
diferentes sensores de posicdo angular (magneto-resistivos e 6ticos) colocados na mesma loca-

lizacao fisica.

2.2.5 Métodos para Estimar a Resiliéncia de um Sistema

Para estimar a resiliéncia de um sistema existem duas possiveis abordagens [1], [2], [5],
[6]: experimental ou analitica. A figura 2.11 ilustra ambas as opcdes.

Na abordagem empirica ou experimental, € utilizada uma amostra com N sistemas para
recolher dados sobre as falhas destes sistemas. A percentagem de falhas em relacéo ao numero
de sistemas permite obter uma indicacao sobre a resiliéncia dum sistema, com uma determinada

precisao. Por exemplo, 1000 prototipos de um sistema foram testados durante N horas, onde
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Figura 2.11: Modelacao e estimacéo de resiliéncia.

ocorreram 100 falhas. Deste exemplo é possivel concluir que durante N horas de funcionamento,
0 sistema testado apresenta uma resiliéncia de 90%.

As desvantagens das abordagens experimentais consistem no tamanho da amostra, na lo-
gistica necessaria para realizar experiéncias com este tipo de amostras, e na duracédo que estas
experiéncias podem alcancar. Por exemplo, para estimar a resiliéncia de um isolador capacitivo
a Texas Instruments utilizou uma amostra com 66423 componentes [33]. Nestas experiéncias,
o0 elevado tamanho das amostras esta interligado com a precisao que é pretendida no resultado
desta abordagem. Relativamente a duracao da experiéncia, componentes resilientes podem
demorar longos periodos de tempo até falharem. Utilizando o exemplo anterior, a amostra foi
testada durante 1000 horas sem que nenhuma falha ocorresse. Uma técnica muito utilizada
para reduzir o tempo do processo experimental sao os testes acelerados, esta técnica é descrita
no capitulo 2 (2.2.7).

A abordagem analitica consiste na modelacao de um sistema, e no uso de probabilidade de
falha de cada um dos seus componente para determinar a probabilidade de falha do sistema.
Nesta alternativa, a probabilidade de falha de um sistema depende também da forma como os
seus componentes estdo interligados. Segundo [6], esta alternativa ¢ util para auxiliar a escolha
de componentes e para fornecer valores quantitativos para comparacao entre arquiteturas do

estado da arte. Este autor também evidencia que a estimativa obtida a partir desta alternativa
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é pouco exata, sendo isto devido a dificuldade de incorporar no modelo do sistema, todos os

fatores que levam ao aparecimento de faltas no sistema.

2.2.6 Métodos Analiticos: Modelacao de Resiliéncia

Nesta abordagem, um modelo matematico de resiliéncia de um sistema é deduzido a partir
de um modelo de resiliéncia de um sistema. O modelo de resiliéncia de um sistema é um
diagrama de blocos, que demonstra as diferentes alternativas que o sistema possui para alcancar
a sua funcdo. Cada uma destas alternativas corresponde a uma cadeia de componentes. A figura
2.12 demonstra um exemplo de um modelo de resiliéncia de um sistema. O modelo matematico
de resiliéncia de um sistema, permite calcular a probabilidade de falha de um sistema, com base

nas probabilidades de falha dos seus componentes e das interligacao entre estes componentes.

—(Component A)—(Component B)—(Component C)—

Data from sensors Information

4(Compone nt DHCompone nt 5)7

Figura 2.12: Exemplo de um modelo de resiliéncia do sistema.

Para deduzir o modelo matematico de resiliéncia de um sistema existem duas alternativas,
uma que recorre aos teoremas convencionais de probabilidade e uma que recorre a métodos
estocasticos. Relativamente a primeira alternativa, existem 3 métodos que podem ser utilizados
para a deducao de um modelo matematico, o primeiro consiste na aplicacao direta dos teoremas
de probabilidade convencional, a segunda consiste na utilizacdo de tabelas de verdade e a ter-
ceira consiste na utilizacdo de diagramas logicos [1], [29]. Na alternativa que recorre a métodos
estocasticos, podem ser utilizados métodos como por exemplo cadeias de Markov ou processos
regenerativos, para deduzir um modelo matematico do sistema [2]. Nesta dissertacéo, apenas
serdo abordadas as cadeias de Markov e 0 método de Monte Carlo. Os métodos de Markov
podem ser utilizados para sistemas onde a probabilidade de falha dos seus componentes ¢ in-
dependente do tempo, ou seja, a mesma é constante. Para sistemas onde a probabilidade de
falha dos componentes ¢ independente do tempo, ou a sua complexidade ndo permite a dedu-
cdo de um modelo matematico, usualmente, sdo utilizados métodos de Monte Carlo, também

conhecidos como simulacdes de Monte Carlo.
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Nesta seccao, inicialmente, serdo apresentados os trés métodos utilizados para deduzir um
modelo matematico recorrendo aos teoremas convencionais de probabilidade, e posteriormente,
as cadeias de Markov e 0 método de Monte Carlo. Os exemplos apresentados para os métodos
utilizados para deduzir um modelo matematico recorrendo aos teoremas convencionais de pro-

babilidade, foram retirados de [29].

Probabilidade Convencional

Neste método, os teoremas convencionais de probabilidade sao aplicados diretamente as
diferentes configuracdes dos componentes (séries, paralelos ou séries-paralelos), de forma a
sintetizar o modelo matematico de resiliéncia de um sistema.

Para um paralelo de dois componentes, figura 2.13, retirada de [29], com probabilidades
de falha Q)4 e (), o sistema falha quando ambos os componentes falharem. A probabilidade
de falha do sistema (Q)s;stema) POde ser calculada a partir da probabilidade de dois eventos

arbitrarios ocorrerem em simultaneo, equacao 2.4.

QSistema = QA * QB (24)

Figura 2.13: Exemplo de um modelo com dois componentes em Paralelo.

Num sistema composto por dois componentes em série com probabilidades de sucesso Py
e Pg, figura 2.14, retirada de [29], o sistema falha quando um dos componentes falhar. A
probabilidade de falha do sistema (Q)sistema), POde ser calculada a partir da probabilidade de

um dos eventos ocorrer, equacao 2.5.

QSistema =1- PSistema ==1- PA * PB (25)

Aumentando a complexidade, para um sistema composto por um conjunto de componentes
em série e paralelo, figura 2.15, retirada de [29]. Neste sistema existem 4 alternativas para o

sistema atingir o sucesso (Ps;sema), Sendo elas: (1) By e Cy; (2) By e Cy; (3) Ay e Cy; (4)
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A B

Figura 2.14: Exemplo de um modelo com dois componentes em série.

A; e C5. Considerando a probabilidade de sucesso dos componentes Poy, Poa, Ps1, Pga,
P, esendo Poy = Poo e Pgy = Ppo, a probabilidade de falha do sistema (Q) s;stema) POde

ser calculada a partir das equacoes 2.6.

Qsistema = 1 — Psistema
Psistema = P(sucesso do sistema com A a funcionar) * Py
+P(sucesso do sistema com a falha do componente A) x (1 — Py)
P(sucesso do sistema com A a funcionar) = (2Pc — P2)

P(sucesso do sistema com a falha do componente A) = 2Pg x Po — (Pp * PC)2

(2.6)
By Cy
A e —
B, A,

Figura 2.15: Exemplo de um modelo com configuracdes série e paralelo.

Tabela de Verdade

Neste método, uma tabela de verdade ¢é utilizada para sintetizar a resiliéncia de um sistema.
Na aplicacao deste método, tal como em qualquer tabela de verdade, inicialmente sdo preenchi-
das as combinacdes possiveis para o numero maximo de entradas da tabela de verdade. Neste
método, o nimero maximo de entradas possiveis corresponde a 2/VComponentes A figra 2,16,
retirada de [29], representa a tabela de verdade para o exemplo do modelo de resiliéncia com
combinacdes série e paralelo, apresentado anteriormente. Como é possivel visualizar na figura
2.16, cada um das preposicoes da tabela de verdade corresponde a um componente. O estado
de um componente, para uma determinada entrada, corresponde ao valor l6gico da preposicao

para essa entrada.
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Success
Entry No. B.l BZ cl c! A or Failure PS
1 0 0 0 0 0 F -
2 4] 0 0 0 1 F -
3 ] 0 0 1 0 F -
4 0 0 0 1 1 s 03888
5 0 0 1 o] 0 F -
6 0 0 1 0 1 S 03888
7 0 [¢] 1 1 [+] F -
8 [ 0 1 | 1 .8 00972
9 0 1 0 0 0 F -
10 o] 1 0 [¢] 1 P -
11 0 1 0 1 0 ] 01008
12 0 I 0 1 1 S 00432
13 0 1 1 0 0 F -
14 0 1 1 0 1 s .00432
15 0 1 1 1 0 S 00252
16 0 1 1 1 1 - 00108
17 1 ] 0 0 0 F -
18 1 1] 0 a 1 F -
19 1 0 0 1 0 F -
20 1 0 ] 1 1 S .00432
21 1 0 1 o] 0 S .01008
22 1 0 1 Q 1 s .00432
23 1 0 1 1 0 3 .00252
24 1 0 1 1 1 S .00108
25 1 1 0 0 0 F -
26 1 1 0 0 1 F -
27 1 1 0 1 0 s .00112
28 1 1 0 1 1 S .00048
29 1 1 1 ] o 5 .00112
30 1 1 1 0 1 s .00048
31 1 1 1 1 ] S .00028
32 1 1 1 1 1 S .00012
I All success. paths = .13572

Figura 2.16: Tabela de verdade para o0 modelo com configuracdes série e para-
lelo.

Com todas as combinacOes preenchidas, para cada uma das entradas da tabela de verdade,
¢ analisado se um sistema obtém sucesso ou nao. Esta analise é realizada com base no estado
dos componentes para uma determinada entrada, e no modelo de resiliéncia do sistema. Para
cada entrada da tabela de verdade em que um sistema obteve sucesso, é calculada a probabi-
lidade de sucesso através da multiplicacao da probabilidade de sucesso ou insucesso, de cada
um dos seus componentes, dependendo do estado destes componentes.

A probabilidade de sucesso de um sistema, é calculada a partir da soma das probabilidades
de sucesso, para cada uma das entradas em que um sistema foi bem sucedido. A equacédo 2.7
representa o modelo matematico de resiliéncia, obtido a partir da tabela de verdade apresentada

para o exemplo do modelo de resiliéncia com combinacdes série e paralelo.

Ps =B %Cy+ By % ByxCy+ A% By % Byx Cy + Ax By x Cy % Cy
(2.7)

+By % ByxCi%Co+ By % Byx C x Cox A
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Diagramas légicos

Neste método, sao utilizados diagramas logicos para sintetizar a resiliéncia de um sistema.
Como ¢é possivel visualizar na figura 2.17, retirada de [29], 0 modelo das configuracdes séries pa-
ralelo foi substituido por uma rede de interruptores. Neste novo modelo, cada interruptor fechado
representa o sucesso de um componente, em oposicdo, cada interruptor aberto representa a fa-
lha de um componente. Cada um dos diferentes caminhos representa uma alternativa que o
sistema possui para obter sucesso. A probabilidade de sucesso de cada um destes caminhos, é
calculada através da multiplicacéo da probabilidade de sucesso ou insucesso, de cada compo-
nente presente no caminho, dependendo do estado do interruptor que representa o componente.
Para calcular a probabilidade de sucesso do sistema, sdo somadas as diferentes probabilidades

de sucesso de cada caminho. A equacao 2.9 representa o modelo matematico de resiliéncia do

sistema.
-~ A --..._ Cs
t -..__cl —— cl
— A _____B| — C:

c —

-.____El -.___c| -....__BZ "ll-.-z_

— E; .._____Ei — Bz — c!

~B ""---E' -~ B2 ""--&—l

Figura 2.17: Diagramas légicos para o modelo com configuracdes série e para-
lelo.

Pg = P4[Pe1 + Qci * Peo) + Qa1[Pp1 % Por + Qp1 % Poy % Ppa x Poo + Qg1

*Qc1 * Ppo ¥ Poo + Qp1 % Py * Ppa % Peo)
(2.8)

Cadeias de Markov

Ao contrario de processos deterministicos, os quais apenas apresentam um unico modo de
evoluir, processos estocasticos podem apresentar varias possibilidades, ou até mesmo infinitas
possibilidades. Segundo [34], a definicao de processos estocasticos € algo vago, pois qualquer

conjunto de variaveis aleatorias pode ser considerada um processo estocastico.
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As cadeias de Markov sdo modelos analiticos utilizados para descrever um processo Marko-
viano. Um processo Markoviano é uma classe de processos estocasticos que pode ser descrita
COMO processos sem memoria, ou seja, o estado futuro de um sistema sé depende do estado
atual [35]. Este processo foi assim designado em homenagem ao matematico Russo Andrey
Markov [36]. As cadeias de Markov apresentam diversas aplicacdes em areas como a biologia,
fisica e ciéncias da computacado [37], [38]. Na area dos sistemas resilientes, modelos discretos
de Markov sao usualmente utilizados para modelar sistemas em que a probabilidade de falha se
mantém constante ao longo do tempo [1].

Simplificando, os modelos discretos de Markov séo baseados no conceito de estados e tran-
sicdes de estados [5]. Considerando um exemplo composto apenas por um componente, este
componente pode ser modelado recorrendo a uma maquina de estados. Esta maquina de esta-
dos contém apenas 2 estados: o estado S1 representa o componente em modo operacional e 0
estado S2 que representa a falha do componente. Esta maquina de estados é apresentada na
figura 2.18. As transicdes entre estados podem ser efetuadas a cada instante A(¢), o A ,como

anteriormente mencionado, representa a taxa de falha do componente.

1- AAt

1- AAt Operational

Figura 2.18: Exemplo de um sistema composto apenas por um componente.

A partir da maquina de estados desenhada, é possivel escrever as equacdes diferenciais que

permitem calcular a probabilidade do componente estar operacional ou em falha.

PSl(t—Q—(St):(1—At)*PSl<t)+PSQt 2.9)
Psg(t -+ (St) = AAL * PSl(t) + Psgt

Uma das grandes desvantagens das cadeias Markovianas € que com o aumento da comple-

xidade de um modelo, o numero de equacdes diferenciais a resolver aumenta exponencialmente.
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Por exemplo, para um sistema composto por 10 componentes, em que cada componente possui

2 estados, é necessario resolver 2'° equacdes diferenciais [39].

Simulacao de Monte Carlo

Simulacdo de Monte Carlo ¢ uma método utilizado para modelar e simular sistemas com-
plexos. Este método também pode ser descrito como uma ferramenta para estimar a solucdo
de problemas matematicos, tais como modelos matematicos de sistemas, através de nimeros
aleatdrios. O nome deste método deriva da sua utilizacao de niumeros aleatorios, os quais, por
exemplo, podem ser obtidos a partir de uma roleta de um casino de Monte Carlo.

As origens deste método remontam a agulha de Buffon, experiéncia esta que mais tarde foi
utilizada por Laplace para estimar o valor da constante 7 [40], [41]. Este método foi também
utilizado por Kelvin para estimar uma solucao para os integrais relacionadas com a sua teoria da
cinética dos gases. No ultimo século, durante cerca de 30 anos, este método foi utilizado maio-
ritariamente pelo ramo da ciéncias nuclear. Esta utilizacdo quase exclusiva, deveu-se sobretudo
a falta de poder computacional, pois este método requer uma elevada quantidade de memdria
e um tempo extensivo. Um exemplo da utilizacao deste método no ramo da ciéncia nuclear, € o
trabalho realizado por Fermi, von Neumann e Ulam, os quais utilizaram métodos de Monte Carlo
para resolver integrais de seis dimensdes no contexto do projeto Manhattan, durante a segunda
guerra mundial [42].

Atualmente, devido ao avanco das ciéncias computacionais, este método apresenta um vasto
conjunto de aplicacdes no calculo do risco em gestao de projetos, inteligéncia artificial, etc [43].
Outro possivel exemplo de aplicacdo deste método, € a estimacao da resiliéncia de sistemas.

O método de Monte Carlo consiste em amostrar um conjunto de nimeros (X1,X2,X3...Xn)
de uma distribuicao de numeros aleatorios, dentro da gama do dominio do sistema. Para cada
/nputaleatorio, é calculada e guardada a resposta do sistema (Y(X1),Y(X2)...Y(Xn)). O calculo da
resposta de um sistema a um /nput aleatdrio, constitui um #7a/de Monte Carlo. O niimeros de
trials a executar depende da precisao que é pretendida para a distribuicao do sistema. Na base
deste método esta a lei dos grandes numeros, a qual enuncia que quanto maior a amostra, mais
a média das amostras sera uma boa estimativa da populacéo [29].

Em comparacao com as cadeias de Markov, o0 método de Monte Carlo é mais simples de
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resolver, porém, este apresenta como grande desvantagem o elevado numero de #ia/s e conse-

guentemente, o tempo de calculo [39].

2.2.7 Testes Acelerados

Como anteriormente referido, € possivel estimar a resiliéncia de um sistema através de
métodos empiricos. Inicialmente, esta abordagem era realizada utilizando condicdes normais
de operacao. Contudo, a mesma demorava longos periodos de tempo podendo comprometer
0 time-to-market de um produto. Para reduzir a duracao destas experiéncias, foram criados os
testes acelerados.

Testes acelerados utilizam condicdes de operacao como temperatura, vibracédo, pressao,
humidade, etc, mais exigentes que aquelas sentidas durante a normal operacdo de um sistema.
Estas condicdes de operacdo mais exigentes, sdo denominadas fatores de aceleracdo ou stress, e
sao aplicadas com o intuito de acelerar o envelhecimento e o aparecimento de faltas no sistema.

Durante a realizacao dos testes acelerados, é importante que a intensidade dos fatores de
aceleracdo aplicados, nao ultrapassem os limites do sistema. Caso estes limites sejam ultrapas-
sados, podem ser desencadeadas faltas irrealistas, ou seja, faltas que nunca seriam sentidas

durante a normal operacao do sistema [1].

Testes Quantitativos versus Testes Qualitativos

Testes acelerados podem ser realizados com dois propdsitos, o de quantificar a longevidade
de um sistema, ou o de avaliar a qualidade do sistema [1].

Testes qualitativos pretendem desencadear a falha do sistema o mais rapido possivel. Para
isso, nestes testes sdo utilizadas amostras mais pequenas e niveis de sfress mais intensos, o
que inclui multiplos fatores de sfressou fatores de stress que variam no tempo. Alguns exemplos
destes testes sdo: elephant tests, torture tests, highly accelerated life test (HALT) e shake & bake
tests [23].

Testes quantitativos pretendem estimar a resiliéncia ou probabilidade de falha de um sis-
tema ao longo da sua vida. Para isto, estes testes aplicam fatores de aceleracao com o intuito
de acelerar o aparecimento de faltas e assim obter a distribuicdo de falhas que carateriza um

sistema. Com a distribuicdo que carateriza a vida acelerada do sistema, é possivel determinar a
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distribuicao para a vida normal do sistema, utilizando um modelo que relacione as duas. Alguns

exemplos destes modelos sao: modelo de Arrhenius e modelo de Eyring.

Relacoes Entre Vida Acelerada e Vida Normal

Como mencionado anteriormente, a aplicacao de fatores de aceleracado ira desencadear o
envelhecimento acelerado e o aparecimento de faltas. Estas faltas poderao dar origem a falha
dos sistemas em teste. A falha dos sistemas em teste, e 0 momento em que estas ocorreram,
irao permitir deduzir a funcao PDF do sistema. Assim como apresentado no capitulo 2.2.2,
para descrever a funcao PDF, também podem ser utilizadas distribuicdes como por exemplo:
Weibull, gama e exponencial. Cada uma destas distribuicdes possui um parametro de vida, por
exemplo a Weibull possui 0 1, e a exponencial o MTBF. Através da utilizacao de um modelo
que relacione a vida acelerada e a vida normal, para o fator de aceleracao utilizado, é possivel
determinar a aceleracao sofrido pelo sistema, e assim relacionar o parametro de vida acelerada
com o parametro de vida normal. Contudo, antes de aplicar qualquer um destes modelos é
necessario determinar experimentalmente os seus parametros, os quais diferem entre sistemas.

Para deduzir os parametros de cada modelo, é necessario obter diferentes funcdes PDF do
sistema, para diferentes intensidades do mesmo fator de aceleracdo. Relacionado as diferentes
funcoes, é possivel deduzir os parametros dos modelos que relacionam a vida acelerada e a vida
normal. A figura 2.19, retirada de [23], apresenta um exemplo da utilizacdo de trés funcdes
PDF de um sistema, obtidas experimentalmente, para determinar os parametros do modelo de
Arrhenius. Neste exemplo, cada uma das funcdes PDF foi descrita utilizando a distribuicdo de
Weibull, e os parametros B e C representam, respetivamente, os parametros energia de ativacéo
(Ea) e v0 do modelo de Arrhenius. No capitulo 2 (2.2.7) é apresentado em mais detalhe o

modelo de Arrhenius e a determinacao dos seus parametros.

Modelo de Arrhenius

0 modelo de Arrhenius para testes acelerados consiste na equacao proposta pelo fisico sueco
Svante August Arrhenius em 1884, a qual foi baseada no trabalho do quimico Jacobus Henricus
van 't Hoff [44], [45]. A equacao de Arrhenius, equacdo (2.10), permite calcular a variacao
da constante de velocidade e também a energia de ativacao (£,) de uma reacédo quimica. O

parametro Ea, & a energia necessaria para uma molécula participar numa reacao, ou seja, a
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Arrhenius Weibull Model

10000.00 | Arrh/Weib

} \ Data 1
10

~

LR=10%) | o o5,

[L(R=00%) | N

Life

1000.00
370.00 388.00 406.00 42400 44200 460.00

Stress

0.0027 0.00258 0.00246 0.00236 0.00226 0.00217

Beta=4.29156260, B=1861.61866632, C=58.98484050

Figura 2.19: Exemplo de um sistema composto apenas por um componente.

mesma representa o efeito da temperatura numa reacdo quimica. A relacado de Arrhenius foi
obtida empiricamente, porém, o fisico forneceu uma justificacao fisica e uma interpretacao para

a formula [46].

v(T) = vge™ *=T (2.10)

onde:

T = Temperatura absoluta(K).

v = Velocidade da reacao.

vy = Constante nao térmica desconhecida.

k = Constante de Boltzmann(8.6173303x10 eV K ').

E, = Energia de ativacdo(el/).

Em testes acelerados, este modelo é o mais utilizado para relacionar a vida acelerada e
a vida normal, quando a temperatura é utilizada como fator de aceleracdo [23]. No caso de

componentes eletrdnicos, o modelo de Arrhenius pode ser utilizado para determinar o fator de
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aceleracdo produzido por temperaturas entre 0° e 150° C [2]. O fator de aceleracédo (A) sofrido
por um sistema para uma temperatura constante durante os testes acelerados (T2), temperatura
esta que é superior a temperatura normal de operacao do sistema (T1), pode ser calculado da

seguinte forma:

A_ — :eTa(Tl_Tz) (211)

Para determinar o parametro Ea, sdo necessarias 3 funcées PDF do sistema, obtidas experi-
mentalmente a partir de 3 testes com diferentes intensidades de temperatura. Duas das funcdes
PDF sao utilizadas para o calculo do fator de aceleracéo e as trés para verificar o modelo. Por
exemplo, supondo que as trés funcdes PDF foram descritas utilizando uma distribuicdo expo-
nencial, o fator de aceleracao sofrido pelo sistema pode ser calculado a partir do quociente dos
MTBFs de duas funcdes PDF, como é possivel observar na equacéo 2.12. Com o fator de acele-
racao calculado, através da utilizacdo da equacdo (2.11), é possivel determinar o parametro Ea.

Para componentes eletronicos, o Ea apresenta valores entre 0.3 e 0.7 [2].

 MTBF

A= ———.
MTBF,

(2.12)
onde:
A = Fator de aceleracao sofrido pelo sistema.

MT BF|, = parametro de vida da resposta n°1.

MT BF5 = parametro de vida da resposta n°2.
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Simulacao e Testes Acelerados para

Hardware Resiliente

No desenvolvimento de hardware ¢é dificil quantificar o nivel de resiliéncia de um desenho.
Como previamente mencionado, uma técnica utilizada para aumentar a resiliéncia de um de-
senho é a redundancia. Esta, baseia-se na replicacdo de componentes, aos quais o sistema
recorre quando as suas contrapartes falham, todavia, nem sempre é claro quais os componen-
tes que devem ser replicados. Existe um conjunto de abordagens que auxiliam na estimacao da
resiliéncia de um sistema.

Uma possivel abordagem analitica ¢é a utilizacdo de equacdes diferenciais que descrevem os
principios fisicos de envelhecimento de um componente. Contudo, com o aumento da comple-
xidade do sistema e nivel de integracao, o uso destas equacdes para determinar a resiliéncia do
sistema a custa das equacdes de cada componente individual, torna-se quase impossivel.

Outra alternativa ¢ uma abordagem experimental. Esta recorre a testes acelerados, onde
protétipos sao testados durante longos periodos de tempo, com condicdes de operacao mais
exigentes que as sentidas durante a operacao normal. Através da inferéncia dos resultados
destes testes, é possivel determinar a probabilidade de falha do sistema ou de um componente.
Apesar de tal abordagem ser altamente confiavel, a mesma envolve custos e longos periodos
de tempo para ser realizada, com a consequéncia dos seus resultados poderem demonstrar a
necessidade de um redesenho e posterior teste.

Uma outra alternativa é o uso de simulacdes. Estas, baseando-se na probabilidade de falha
de cada um dos componentes, recorrem a métodos estocasticos para estimar a resiliéncia de
sistemas. As probabilidades de falha usadas nestas simulacdes sdo obtidas através de testes

acelerados, ou através de outras simulacoes.

36
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Cada uma das abordagens sugeridas tem as suas vantagens e desvantagens, nao sendo
sempre claro quais as mais indicadas a utilizar no desenvolvimento do projeto. Com o intuito de
potenciar o uso das abordagens mencionadas, é sugerida a sua utilizacdo em determinados mo-
mentos do desenvolvimento de sistemas embebidos resilientes. No decorrer desta dissertacéo,
o foco recaiu sobre o desenvolvimento de modelos de simulacdo e de um sefup de testes.

0 desenvolvimento de sistemas embebidos resilientes é na sua natureza um processo itera-
tivo. Apesar disso, a utilizacao das abordagens sugeridas pretende reduzir o numero de iteracdes

requerido. A figura 3.1 representa uma das primeiras fases do desenvolvimento destes sistemas.

Architecture Selection

Estimate module’s reliability

Architecture A

Chosen architecture

SIMULINK Decision
Failure

Architecture B

Simulator

Architecture B

Estimate module’s reliability

Figura 3.1: Fasel: selecdo da arquitetura do sistema.

Relembrando o workflow mencionado no capitulo 2, numa das primeiras fases do desenvol-
vimento de um sistema embebido, é selecionada uma arquitetura. Usualmente, esta escolha é
baseada em fatores como o custo, tempo de desenvolvimento e resiliéncia desejada. E um facto
que a utilizacao de redundancia aumenta a resiliéncia de um sistema, porém, a sua utilizacao
também resulta num aumento da complexidade, do custo e do tempo de desenvolvimento do
sistema. Nesta fase ainda ndo sdo conhecidos os componentes que constituem cada um dos
subsistemas da arquitetura, sendo que nao é possivel obter uma estimativa fiavel da resiliéncia do
sistema. Porém, é possivel comparar arquiteturas através de simulacdes que recorrem a valores
de resiliéncia, que por sua vez tem como base conhecimento adquirido em projetos passados.
Apds ser alcancado um consenso sobre a arquitetura do sistema, ¢ iniciado o desenvolvimento

de hardware e software, como representado na figura 3.2.
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Design

Develop HW/SW modules

Architecture B |

J

\

[solator

[EATEErT l

SIMULINK®
Failure

Simulator

Re-evaluate architecture
with HW/SW Modules

Figura 3.2: Fase 2: desenho.

Usualmente, durante o desenho de sistemas embebidos o hardware e software séo desenha-
dos em paralelo, e, por equipas diferentes. No desenvolvimento de hardware resiliente, o MTBF,
e 0 custo sdo usados como elementos chave na escolha dos componentes que compdem os sub-
sistemas da arquitetura. O uso de simulacdes aquando desta escolha, auxilia na percecao do
impacto que a probabilidade de falha de cada componente tem na resiliéncia do sistema. Com
a escolha dos componentes que constituem os subsistemas da arquitetura € possivel refinar o
modelo de simulacao, utilizando agora, a probabilidade de falha de cada componente. Esta si-
mulacao resulta numa estimativa mais proxima do quanto robusto o sistema podera ser, quando
em funcionamento. A comparacdo desta estimativa, com a estimativa realizada com base nas
probabilidades de falha arbitradas, podera corroborar a escolha da arquitetura, ou em oposi-
¢ao, demonstrar que a estimativa inicial era demasiado otimista. Caso a arquitetura proposta

seja demonstrada como inadequada, os valores obtidos nesta fase podem ser reutilizados numa
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nova comparacao arquitetural, fornecendo assim, estimativas mais realistas as comparacoes da
arquitetura atual com outras arquiteturas alternativas. Apds a implementacdo de uma arquite-
tura satisfatoria, € sugerida a utilizacado de métodos experimentais para avaliar a resiliéncia do

sistema, como representado na figura 3.3.

Prototyping and Testing

Accelerated Testi

i
et L

Figura 3.3: Fase 3:Prototipagem e teste.

A necessidade de reavaliar o sistema, advém de faltas de desenho que possam nao ter sido
detetadas durante o processo de simulacdo. Para além disso, o processo de fabrico pode nao
ser ideal, havendo a possibilidade de introducéo de novas faltas. Desta forma, o uso de testes de
vida acelerada vem trazer uma nova estimativa, a qual ¢ ainda mais fiadvel que a obtida através
das simulacoes. Tais testes recorrem a condicdes de operacdo mais exigentes que aquelas a que
0 sistema esta sujeito durante o seu normal funcionamento, as quais sao aplicadas com o intuito
de simular o envelhecimento do sistema e provocar faltas. Caso a estimativa de resiliéncia obtida
durante este processo nao satisfaca as métricas estipuladas, existe a necessidade de identificar
a origem das suas falhas. Se na origem das falhas estiver o processo de fabrico, e caso este ndo
possa ser melhorado, existe a necessidade de um redesenho, ou mesmo, do recurso a uma nova
arquitetura que mitigue estas deficiéncias na producao. Se na origem das falhas estiverem faltas
introduzidos durante a fase de desenho, os mesmos devem ser corrigidos. A figura 3.4 representa
a visao global da utilizacdo das abordagens sugeridas, bem como as diversas iteracdes entre as

fases de desenvolvimento.
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Architecture
Selection Selected Architecture
(Figure 3.1)

Design - - -
ici ; ; Satisfactory simulation results
Insufficient simulation results (Figure 3.2) y

Prototyping and

Insufficient test results Testing
(Figure 3.3)

Figura 3.4: Interacoes entre as diversas fases do desenvolvimento do sistema.

3.1 Simulacoes de Resiliéncia do Sistema

Como mencionado anteriormente, as simulacdes de resiliéncia pretendem auxiliar a escolha
da arquitetura e o desenho do sistema. Estas simulacdes utilizam métodos de Monte Carlo com o
proposito de avaliar se o sistema consegue manter a sua funcionalidade, mesmo quando os seus
componentes/subsistemas falham. No modelo de simulagéo desenvolvido, o Simulink é utilizado
como ferramenta de modelacdo do sistema, mais precisamente, o Stateflow, o qual permite que
sejam simulados fluxogramas ou FSMs. Em cada iteracao de simulacao, é decidido se vai ser
injetada uma falha num componente, tendo por base aleatoriedade e a sua probabilidade de
falha.

Afigura 3.5 representa um exemplo conceptual de uma simulacao de resiliéncia do sistema.
Os diferentes médulos da simulacdo podem representar componentes eletronicos, ou blocos de
alto nivel, incluindo camadas de software, permitindo assim, diferentes niveis de granularidade.
Esta flexibilidade possibilita que a simulacao possa auxiliar as diversas fases do desenvolvimento
do projeto. No exemplo apresentado, uma arquitetura que apresenta redundancia de ADC, quer
a nivel de hardware, quer a nivel de software, é simulada com um alto nivel de abstracdo. Em
cada iteracdo da simulacédo, com base em niimeros aleatorios e na probabilidade de falha, podem

ser injetadas falhas nos componentes. Através da analise das alternativas que o sistema possui
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para cumprir a sua funcionalidade, é possivel determinar se o sistema sobrevive a falha dos seus

41
componentes. No caso do sistema sobreviver, a simulacdo avanca para a proxima iteracao.
Failure simulator
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ADNP 8 }{ Dev/i:SCDéiver }
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Time
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N

System
State=Success

Figura 3.5: Simulacdes de resiliéncia, overview conceptual

3.1.1 Ecossistema do Failure Simulator
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Figura 3.6: Ambiente de Simulacao.

A figura 3.6 apresenta um diagrama do ambiente desenvolvido para estas simulacdes de

Monte Carlo. Cada sfep da simulacédo é conceptualizado como uma hora de funcionamento
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do sistema, o numero total de sfeps de cada simulacao, corresponde a um tempo de vida do
sistema. Cada simulacao é conceptualizada como um #ria/de Monte Carlo. Através do conjunto

de tempos de vida do sistema ¢é desenhada a funcdo PDF do sistema.

@
MATLAB Simulink
User . .
script instance

I ! I
! |
| |
| Read inputs from user___ ! Sample

components PDF

Loop J Generate
Trials< random numbers
Total Trials Max

simulation steps .
MCS Trial

Simulation Outputs
Store simulation
outputs

Process
Total trial results

]
-

-t
-

Figura 3.7: Diagrama de sequéncia das simulacdes.

O diagrama de sequéncia da figura 3.7 detalha o procedimento para um conjunto de #-
als. Um script Matlab executa um numero de simulacdes igual ao nimero de Monte Carlo #rals
definido pelo utilizador. O utilizador também especifica 0 numero maximo de steps que cada
simulacao pode atingir, sem que ocorra a falha do sistema, bem como a funcao PDF de cada
componente, e 0s componentes a monitorizar. Inicialmente, os valores da funcdo PDF a serem
utilizados em simulacdo sao amostrados e guardados num ficheiro para serem posteriormente
carregados durante cada fr7ia/. Em cada #r7al, as probabilidades de falha aleatorias sdo geradas
e apds a execucao da simulacéo, sao guardados num ficheiro os dados dos componentes moni-

torizados, assim como, o numero de steps de simulacao executados antes da falha do sistema.



Capitulo 3. Simulacdo e Testes Acelerados para Hardware Resiliente 43

Read failure
probabilities,
random inputs
and max
simulation steps

v

Simulation step=0

/
Load current step inputs

\

\ 4
Simulate components
availability

v

Output selected
components state
and current
simulation step
number

v

Evaluate system failure

No ¢

Simulation step=Simulation
step+1

System failure
or
Current simulation steps=Max
Simulation steps ?

Yes

End

Figura 3.8: Fluxograma de um Monte Carlo #al.

O fluxograma da figura 3.8 descreve o procedimento para cada fria.. Em cada #ra/, inicial-
mente, sdo lidos 0os numeros aleatorios gerados e carregados os dados de probabilidade de falha
de cada componente. Tanto os numeros aleatorios, como a probabilidade de falha sao /nputs
dos componentes, sendo estes atualizados no inicio de cada sfep com o valor correspondente.
Além destes dois, também a temperatura de operacdo é um /nput dos componentes, a qual se

mantém constante ao longo da simulacdo. Para cada sfepé calculada a disponibilidade de cada
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componente, o output dos componentes selecionados é guardado no workspace do Matlab, e a
funcionalidade do sistema avaliada. Este procedimento é repetido até a falha do sistema, ou até

a simulacao atingir o numero maximo de sfeps pretendidos pelo utilizador.

3.1.2 Modelacao e Interligaciao dos Componentes

Na modelacao de componentes, apenas é utilizada a disponibilidade da sua funcionalidade,
ou a auséncia da mesma. Isto pode ser aplicado em cenarios onde os componentes da simu-
lacdo representam componentes eletronicos, bem como, para niveis mais altos de abstracao.
Desta forma, cada elemento da simulacéo é modelado recorrendo a uma maquina de estados
finita (FSM) com dois estados, operational ou failure. Cada um destes estados representa a
disponibilidade do componente. A maquina de estados conceptualizada pode ser encontrada na

figura 3.9.

Component Model

Time

Random Probability

State
l Output=1 l Output=0

Temperature Repaired

\ /

Figura 3.9: Maquina de estados de um componente.

Em cada iteracao da simulacao, o estado de cada elemento é recalculado utilizando os 3
/nputs globais da simulacéo, sendo estes: temperatura, tempo e numeros aleatorios. O fluxo-
grama da figura 3.10 detalha o procedimento do operational state. O modelo de Arrhenius é
utilizado para calcular o fator de siress exercido pela temperatura. O tempo ¢é utilizado para ler
o correto valor da funcdo PDF, sendo que a este valor é aplicado o fator de siress exercido pela
temperatura, obtendo assim a probabilidade de falha. Esta probabilidade de falha é entdo com-
parada com o /nputaleatorio. Caso a probabilidade de falha seja menor que o numero aleatdrio,
0 elemento mantém-se no estado Operational, caso contrario, existe uma transicao para o estado

de Failure. Desta forma, baixos valores de probabilidade de falha significam menor ocorréncia
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de falhas e vice-versa. No caso de na simulacdo ser contemplada a manutencéo do sistema,
existe ainda a hipotese de o elemento voltar a transitar para o estado operational. Nesta caso, a

transicao acontece no tempo de manutencao, definido pelo utilizador.

Load temperature,
basic failure
probability and
random number

v

Calculate temperature stress
factor

v

Multiply stress factor by failure
probability

Failure
probability>random
number

Yes No
Next state=failure Next state=operational

End

Figura 3.10: Fluxograma do estado operational.

A figura 3.11 representa como blocos de légica combinacional sdo utilizados para interligar
0s varios elementos da simulacao. Através da sua utilizacdo, & possivel modelar as interde-
pendéncias dos componentes dentro de uma arquitetura. Esta técnica é também utilizada para
formar subsistemas, permitindo assim, uma abordagem modular com varios niveis de abstracao.

Uma abordagem modular permite também a reutilizacdo de médulos para outras simulacoes.
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Figura 3.11: Overview de um modulo.

3.2 Setup para Testes Acelerados

A proposta de simulacao anterior permite estimar a funcdo PDF do sistema, auxiliando as-
sim, a comparacao entre as possiveis arquiteturas. No entanto, os modelos desenvolvidos apre-
sentam um conjunto de pressupostos que reduzem a exatiddo da estimacdo, nomeadamente,
estando relacionadas com as abstracdes utilizadas na modelacao do comportamento dos com-
ponentes e das suas conexdes. Na modelacao dos componentes foi considerado um compor-
tamento binario, sendo que apenas foi considerada a sua disponibilidade de funcionamento.
Apesar de um componente estar operacional a sua funcionalidade pode estar degradada, po-
dendo assim sobrecarregar os componentes adjacentes. Além disto, ndo foram considerados os
desgastes nem as falhas das ligacoes elétricas dos componentes. De forma a poder refinar a
estimativa da funcao PDF, sao introduzidos testes de vida acelerada para complementar o ciclo

de desenvolvimento utilizado.
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3.2.1 Overview do Setup para Testes Acelerados

Como previamente apresentado no capitulo 2.2.7, testes de vida acelerada recorrem a fato-
res de aceleracao, como temperatura ou vibracéo, para acelerar o envelhecimento dos compo-
nentes ou sistemas. Este envelhecimento acelerado permite detetar falhas, que possivelmente,
s apareceriam apos um longo periodo de funcionamento. Para provocar o envelhecimento €&
necessario que a intensidade dos fatores aplicados seja superior aos exercidos durante a ope-
racdo normal do sistema. Contudo, esta intensidade nao deve ser superior aos limites para os
quais o mesmo foi desenhado. Caso a intensidade dos fatores aplicados seja superior aos limites
do sistema, podem ser introduzidos mecanismos de falha que nunca seriam sentidos durante
o funcionamento normal do sistema. Por esta razdo, € necessario controlar a intensidade dos
fatores aplicados durante a execucdo dos testes.

No ambito desta dissertacao foi desenvolvido um sefup para testes acelerados, cujo overview
é apresentado na figura 3.12. A interface grafica permite ao utilizador monitorizar e controlar
a temperatura da cadmara climatica, bem como gerir e obter feedback dos sinais gerados pelo
modulo do NI-cDAQ-9178. O NI-cDAQ-9178 ([47]) € um chassi que permite incorporar o gerador
de sinais NI-9269 ([48]), o qual permite gerar até quatro sinais independentes, e o0 modulo de
aquisicao de sinais NI-9229 ([49]), o qual permite adquirir até quatro sinais independentes. O
modulo NI-9269 é utilizado pela interface grafica para gerar um conjunto de sinais independentes,
que sdo posteriormente partilhados pelos protétipos em teste, através de um DUT Interface. O NI-
9229 é utilizado pela interface grafica para recolher feedback dos sinais gerados pelo modulo NI-
9269. Para monitorizacdo dos prototipos ¢ utilizado um computador pessoal (PC), o qual recebe
mensagens CAN através da interface PCAN-USB Pro ([50]) para armazenamento e posterior

processamento de dados.

3.2.2 DUT Interface PCB

Esta interface permite que os sinais gerados pelo NI-9269 sejam partilhados por 10 prototi-
pos. Para preservar a integridade dos sinais é necessario que as impedancias de entrada e de
saida, sejam isoladas. Além disto, para que um curto-circuito num dos prototipos ndo compro-
meta a geracdo de sinais, é necessario isolar eletricamente os sinais. A solu¢cdo mais coerente

para ambos estes problemas ¢ a utilizacao de isolamento galvanico, contudo, optou-se por uma
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Figura 3.12: Overview do setup para testes acelerados.

alternativa mais econémica. A utilizacao de amplificadores operacionais para isolamento de im-
pedancias revelou ser uma solucdo mais barata, porém, ndo permite o isolamento elétrico. A
tabela 3.1 demonstra a relacdo de custos entre estes integrados. No anexo A (A.1) podem ser
visualizados os esquematicos e /ayouts desta PCB.

A interface PCB faz signal split dos 4 sinais de entrada de 1 para 10, resultando em 40
sinais de saida. Para reduzir o ruido foram utilizados sinais diferenciais. E possivel fazer um
daisy chain destas boards para alcancar um numero de saidas superior, tirando proveito do
isolamento de impedancias providenciado pelas mesmas. A figura 3.13 ilustra as ligacbes a

efetuar para realizar daisy chain com 2 DUT inferface boards.
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Componentes | MCP6004T | TSV734IPT | TS1874Al | 78601/2C | ADUM3190ARQZ
. Pulse Isolated
Device OP Amp OP Amp OP Amp Transformer Amplifier
Alimentacao(V) 1.86 1.55.5 1.8-6 - -
Preco (euros) | 0.311[51] | 0.872 [51] | 1.06 [51] 1.08 [51] 2.33[51]
Outras Railto-Rail | Railto-Rail | Rail-to-Rail : :
carateristicas
Niamero
de 4 4 4 1 1
OPAMPs
Tabela 3.1: Comparacao entre componentes.
DUT interface board n21
Signal A Splitter [1:10] DUT interface board n22
Splitter [1:10]
Signal B Splitter [1:10] Signal A[1] |
Splitter [1:10]
Signal C Splitter [1:10] Signal B1] |
Splitter [1:10] DUT[10:19]

Signal D

Splitter [1:10]

Signal C[1]

Splitter [1:10]

Signal A[11:20]

Signal B[11:20]

Signal D[1]

DUT[1:9]

Signal C[11:20]

Signal A[2:10]

Signal B[2:10]

Signal C[2:10]

Signal D[2:10]

Signal D[11:20]

Figura 3.13: Daisy chaining com 2 boards.

3.2.3 Servicos de Software

A software sfackda figura 3.14 detalha as diversas interfaces de programacao de aplicacdes

(interface de programacao de aplicacdes (APl)) e drivers utilizadas por cada uma das aplicacdes

desenvolvidas.

O data collection service € uma aplicacao que executa em background. Para cada interface

PCAN este servico cria uma nova conexao. Por sua vez, cada conexao é responsavel por ler as

mensagens CAN, processa-as e guarda-las numa base de dados.
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Figura 3.14: Software stack do sefup para testes acelerados.

A aplicacao grafica permite ao utilizador controlar e gerir tanto a camara climatica como
os maédulos do NI-cDAQ-9178. Esta aplicacéo foi desenvolvida para ambiente Matlab, o qual
possui uma camada de abstracado que fornece uma versado simplificada das APIs que permitem
gerir estes equipamentos. Por sua vez, é esta camada de abstracao que interage com os device

arivers dos equipamentos, através das APIs fornecidas pelos fabricantes.

Data Collection Service

Este servico interage com os dispositivos PCAN e com uma base de dados. O PCAN é um
adaptador que permite a aquisicdo de mensagens CAN em tempo real pelo PC. Cada adaptador
PCAN possui uma ou mais interfaces de hardware. A figura 3.15 representa as interacdes deste
servico com cada interface PCAN.

Cada interface CAN conectada ao PC esta associada a um physical device object (PDQ), o
qual permite que o data collection service efetue leituras na interface associada. Cada conexdo é
responsavel por realizar tarefas de leitura, processamento e armazenamento dos dados extraidos
de cada mensagem adquirida pela interface associada. Desta forma, o nimero de prototipos
que este servico pode atender torna-se escalavel, atendendo ao numero de interfaces fisicas
disponiveis e as limitacdes fisicas do barramento CAN. A figura 3.16 detalha o procedimento da

tarefa responsavel por avaliar a disponibilidade de novas interfaces. Esta tarefa também tem
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Figura 3.15: Overview do data collection service.

como responsabilidade avaliar o estado das interfaces conectadas, reiniciando-as em caso de
erro.

A divisao de tarefas dentro de cada conexao utiliza o mecanismo de #reads. A figura 3.17
ilustra as interacdes entre as fireads de cada conexao.

Sempre que uma nova mensagem chega ao PCAN, esta ¢ etiquetada pelo hardware com
0 tempo de chegada, obtendo-se assim tempo real na amostragem das mensagens. Aquando
a rececao de uma nova mensagem, o PCAN dlriver alerta a conexao correspondente, sendo a
mensagem lida pela read thread. Caso nao exista nenhum erro de leitura, a mensagem é inse-
rida numa quewe, a qual sera posteriormente recolhida pela process thread. Caso seja detetado
um erro no hardware, a conexao entrara em estado de erro. A process thread é responsavel por
interpretar as mensagens CAN, extraindo o ID da mensagem, a interface CAN que a recebeu,
assim como os dados contidos ha mesma. Com o intuito de diminuir a frequéncia de pedidos a
base de dados, os dados extraidos de cada mensagem sao armazenados numa gueue e perio-
dicamente descarregados, pela sfore thread, para uma base de dados. As figuras presentes no
anexo A (A.2) detalham o procedimento de cada uma destas tAreads.

Afigura A.13 presente em anexo mostra o diagrama de classes para o objeto CANConnection
e para as suas estruturas de dados auxiliares. A classe CANConnection contém o procedimento
usado em cada uma das treads, bem como, a identificacdo de cada uma delas, os mecanismos
de sincronizacao utilizados e a identificacdo hardware associado a instancia. Os restantes objetos

sao estruturas de dados auxiliares usadas na extracdo dos dados das mensagens.
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Figura 3.16: Fluxograma da manage connection task.
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Figura 3.17: Interacdes entre as threads de cada conexdo CAN.

Aplicacao Grafica

A aplicacao grafica tem como objetivos a configuracdo, monitorizacdo e gestao dos equipa-
mentos utilizados durante o teste. O fonfend permite tanto a configuracdo dos sinais gerados

pelo NI-9269, bem como, a configuracéo das temperaturas da camara climatica e suas duracdes.
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A figura 3.18 representa o frontend da aplicacao grafica.
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Figura 3.18: Frontend da aplicacao gréfica.

A figura 3.19 apresenta a maquina de estados para o backend da aplicacao. Durante a
inicializacao da aplicacéo grafica sao configurados os dispositivos a serem usados durante o teste,
nomeadamente, a camara climatica e os médulos do NI-cDAQ-9178. Além destes, é também
configurado o acesso a base de dados, o qual € usado para guardar as temperaturas da camara
climatica ao longo do teste. Caso exista algum erro de inicializacao, a aplicacéo entra em estado
de erro, fazendo display do feedback do erro em causa. Caso nao existam erros de inicializacéo,
a aplicacdo grafica avanca para o estado de /d/e até que o botdo de inicializacdo de teste seja
premido. Na inicializacdo do teste, sao configurados os periodos utilizados na atualizacdo da
temperatura e na sua leitura, bem como, lido e configurado o estado inicial da temperatura
e configurados os sinais a serem gerados. Caso nao exista nenhum erro de inicializacdo, é
registado o #imestamp de inicializacdo do teste na base de dados especificada pelo utilizador,
sendo assim dado inicio ao teste. O #imestamp desde a inicializacdo do sistema operativo é
usado como referéncia temporal para marcar o inicio do teste na base de dados. O mesmo é
também utilizado pelo PCAN para marcar a chegada de novas mensagens. A utilizacdo de uma
referéncia em comum permite sincronizar a amostragem realizada pela aplicacao grafica e pelo

data collection service. Em caso de ser detetado um erro de inicializacao, ou durante o teste, a
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Figura 3.19: Maquina de estados do backend.

aplicacao grafica aborta o teste, parando assim a geracao de sinais e a camara climatica. Além
disso, esta faz disp/ay da mensagem de erro, voltando depois ao estado de /dle.

Durante a realizacado do teste, a aplicacdo grafica tem como tarefas a gestdo da camara
climatica e dos modulos de geracdo e aquisicao de sinais. O fluxograma da figura 3.20 demonstra
a gestao destas tarefas no backend da aplicacao grafica.

Durante o teste, o software atende a quatro possiveis eventos. O primeiro acontece quando
sao requisitados mais dados pelo médulo de geracdo de sinais. O segundo acontece quando
0 maddulo de aquisicao de sinais requisita a leitura dos dados adquiridos. O terceiro acontece
quando termina o Zimeout de leitura da temperatura da cdmara climatica. O quarto acontece

quando termina o #imeout de atualizacao da temperatura da camara climatica. Caso o botao de
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Figura 3.20: Fluxograma

do estado Zesting

stop test seja premido, o teste é encerrado e a aplicacao volta para o estado de /dle. Durante o

encerramento do teste, a aplicacdo guarda o #imestamp de encerramento do teste na base de

dados, termina a geracao de sinais, e desativa a camara climatica. No anexo A (A.3) é possivel

encontrar os fluxogramas para os estados de error, aborting test. test inite test shutdown.
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3.3 Sumario

Neste capitulo, foram explorados dois métodos que auxiliam o desenvolvimento de hardware
de um sistema resiliente: simulacdes de resiliéncia e testes acelerados.

As simulacoes de resiliéncia foram exploradas como método para auxiliar a comparacao de
arquiteturas e para estimar a resiliéncia do desenho de um sistema. Neste sentido, no capi-
tulo 3 (3.1) foram apresentados os principios utilizados no desenvolvimento de um modelo de
resiliéncia.

Os testes acelerados foram explorados como método para avaliar a resiliéncia de prototipos
de um sistema, complementando assim as estimativas realizadas pelas simulacoes. Neste sen-
tido, no capitulo 3 (3.2) foi apresentado o desenvolvimento de um setup que pretende auxiliar
a execucao de testes acelerados a um sistema automovel. Este sefup permite a realizacao de
testes acelerados a uma amostra de N sistemas, com até quatro entradas analdgicas e com
output CAN. O desenvolvimento deste sefup foi realizado, tendo ja em vista, a validacao de um
caso de estudo no contexto do setor automovel, onde é comum a utilizacdo do protocolo CAN.

De forma a validar o trabalho realizado ao longo deste capitulo, no capitulo 4 os modelos de
resiliéncia e o setup para testes sao utilizados para auxiliar e validar o desenvolvimento de um

sensor automovel.
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Caso de Estudo

De forma a estimular o desenvolvimento das abordagens sugeridas no capitulo 3, foi utilizado
um caso de estudo no contexto de sistemas criticos. O SbW, seguindo as tendéncias de mercado,
visa substituir a direcdo mecéanica de um veiculo por um sistema elétrico/ eletronico. Dentro do
sector automdvel, o SbW foi classificado, com o maior nivel de risco de lesdo (ASIL D), o que
significa que a falha deste sistema pode comprometer a vida dos ocupantes do veiculo, ou dos
que o rodeiam. O SAS é o subsistema do SbW responsavel por adquirir e processar o angulo de
direcado. Tendo este sido adotado como o caso de estudo no contexto desta dissertacao.

O SAS é um projeto que resulta de uma parceria entre a Bosch e a Universidade do Minho.
Este projeto conta com multiplas fases, nesta primeira fase, a Bosch foi responsavel por enunciar
0s requisitos e o conceito inicial, e a Universidade do Minho por auxiliar nas fases de desenho
e implementacao do sistema. No contexto desta dissertacéo, é apresentado o desenho e imple-
mentacao do hardware da primeira fase do SAS, o qual foi desenvolvido utilizando as abordagens

descritas no capitulo 3.

4.1 Steering Angle Sensor

0 SAS é um sensor automovel responsavel por adquirir e calcular o angulo de direcdo. Este
sistema é constituido por partes mecanicas e eletronicas, sendo colocado na coluna de direcao
para efetuar as medicdes da posicao do volante.

Na solucdo atual, as partes mecanicas deste sensor possuem 3 rodas dentadas, a maior, o
HUB, e as duas mais pequenas, as gears, figura 4.1. O HUBtransmite a rotacao do volante para
as duas gears. Cada uma das gears possui um iman permanente, o qual possibilita a leitura do

seu angulo, através de um sensor magnético fixado por baixo de cada uma delas.
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Figura 4.1: Transmissdo do movimento do volante (HUB + Gears).

As duas gears apresentam um numero de dentes diferente, o que leva a que as mesmas
girem a uma velocidade diferente. Devido ao desfasamento entre gears, existe uma diferenca
entre os angulos de cada uma delas. A diferenca entre os angulos das gears permite para cada

instante, o calculo do angulo absoluto do volante, figura 4.2.
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Figura 4.2: Relacao entre as gears e o angulo absoluto.

As partes eletronicas do sensor sdo o foco desta dissertacdo. Estas necessitam de ser

constituidas pelos sensores de posicao angular, que interpretem o campo magnético gerado
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pelas gears, e por um sistema que permita adquirir o angulo produzido por estes sensores e
calcular o angulo absoluto do volante.

Como anteriormente referido a falha do SAS pode ter consequéncias severas. No contexto
deste projeto, isto significa que o uso de redundancia deve ser explorado de forma a torna-lo
fail-operational, ou seja, que 0 mesmo seja capaz de cumprir a sua funcionalidade apesar da
falha de um componente ou maédulo.

Os requisitos e restricdes deste sistema foram enunciados pela Bosch. Relativamente aos
requisitos funcionais do SAS, este necessita adquirir o angulo de cada uma das gears, calcular o
angulo absoluto do volante e transmiti-lo via CAN a cada 10 ms. A nao transmissao do angulo ou
a ndo transmissao atempadamente, constituem a falha do sistema. Quanto aos requisitos nao
funcionais, pelo sistema se encontrar na coluna de direcdo, 0 mesmo necessita de operar na
gama de temperaturas entre -40°C e 85°C(aufornotive grade 3). Além disto, 0 mesmo necessita
de manter a sua operacao por 800 horas/ano durante 12 anos, resultando em 12000 horas de
operacao. Quanto as restricdes do sistema, nesta primeira fase, a Bosch determinou que apenas
deve ser utilizada redundancia homogénea (capitulo 2 (2.2.4)) para aumentar a resiliéncia do

sistema.

4.1.1 Conceito para o SAS

O primeiro conceito proposto pela Bosch, visa explorar o uso de redundancia homogénea.
Este conceito apresenta dois médulos redundantes, os quais possuem alimentacdes diferentes,
e as suas saidas estao conectadas ao mesmo barramento CAN. Estes modulos estéo isolados
eletricamente, contudo, 0 uso de mecanismos de isolamento galvanico entre eles permite a co-
municacao. De forma a garantir o isolamento elétrico, cada um dos médulos recebe a informacao
de dois sensores angulares diferentes. A imagem da figura 4.3 ilustra o conceito idealizado para
este sistema.

Cada um dos modulos transmite, alternadamente, o angulo a cada 20 ms, com um delay
de 10 ms entre as transmissdes dos modulos redundantes. Desta forma é possivel cumprir o
requisito temporal do sistema, apesar, de cada um dos médulos, apenas transmitir o angulo a
cada 20 ms, figura 4.4.

Sempre que um dos mddulos transmite o angulo de direcdo, 0 mesmo também informa

0 modulo adjacente da sua transmissado, o qual se encontra a escuta. Desta forma, a falha
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Figura 4.4: Diagrama temporal do SAS.

de um dos modulos redundantes é detetada pelo adjacente. Caso um dos modulos falhe, o

adjacente é reconfigurado entrando no estado /ai~degraded. Quando um dos modulos entra em

fall-degraded, o intervalo de tempo entre transmissdes de angulos de direcdo é reconfigurado

para 10 ms, de tal forma que este modulo compense a falha do adjacente, figura 4.5.
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Figura 4.5: Diagrama temporal do SAS ap6s a falha de um dos maédulos.
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4.1.2 Arquitetura do Sistema

Apds a validacao da aplicacdo com recurso a uma modelacao soffware-only, iniciou-se a
modelacao da arquitetura do sistema. A arquitetura inicial deste sistema foi proposta pela Bosch,
porém, foram sugeridas alteracdes por parte da Universidade do Minho.

Inicialmente, a arquitetura apresentada pela Bosch propunha uma configuracéao master-siave
com duas linhas de feedbackentre os mddulos redundantes. A configuracdo master-siave permi-
tiria ao lado A, através de logica combinacional, desativar o #ransceiverdo lado B. Esta configura-
ca0 proporcionaria que uma falta do lado A comprometesse o sucesso do lado B, representando
assim um possivel single-point-failure. As linhas de feedback permitiriam a cada um dos mddulos
obter feedback do estado do fransceiver CAN do médulo adjacente.

A equipa da Universidade do Minho, sugeriu uma alternativa a configuracado master-siave, a
qual consistiu em substituir as duas linhas de feedback, por duas linhas conectadas diretamente
aos microcontroladores de cada um dos modulos. Desta forma, estas linhas permitiam a sincro-
nizacao entre mddulos e, ainda, obter o feedback da transmissao do modulo adjacente. Além
disto, estas linhas foram conectadas as interfaces wniversal asynchronous receiver transmitter
(UART) de cada microcontrolador, proporcionado futuramente, a utilizacdo do protocolo UART

para comunicacao entre os modulos redundantes, sem ser necessario modificar o hardware.
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Figura 4.6: Arquitetura do sistema.
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A figura 4.6, representa a arquitetura resultante das alteracoes propostas pela Universidade
do Minho. Cada um dos mddulos redundantes possui entdo dois sensores de posicdo angular,
um microcontrolador, um watchdog externo, um bloco de decisdo e um #ransceiver CAN. Entre
0s modulos redundantes existe um isolador, o qual permite a comunicacéo entre os médulos.
Os sensores angulares, o microcontrolar e o #ransceiver CAN sao utilizados na aquisicao, calculo
e transmissao do angulo do volante. A redundéancia de wafchdogs, interno e externo, é utilizada
com o intuito de prevenir uma falta de modo comum. Além disto, um bloco de decisdao permite
a0 watchdog externo ou ao microcontrolador desativar o fransceiver CAN. A possibilidade de o
watchdogexterno poder desativar o fransceiver CAN tem como propdsito evitar a propagacdo de
faltas para o exterior.

Conceptualmente o funcionamento da arquitetura foi modelado usando uma maquina de
estados. Esta maquina de estados reflete o funcionamento de cada um dos modulos redundan-
tes. Durante a explicacdo desta maquina de estados sera seguido o fluxo de um dos modulos,
podendo o modulo adjacente encontrar-se num estado diferente.

Na inicializacdo, o modulo encontra-se no reset, o qual pode ser visualizado na figura 4.7.
Neste estado, o modulo inicializa o microcontrolador, habilita o #ansceiver CAN e analisa a
possivel existéncia de erros. No caso de ser detetado um erro de inicializacdo ou um reset
despertado pelo wafchdog, 0 mesmo avanca para o estado de erro, ficando permanentemente
neste estado. Caso o sistema tenha sido reconfigurado para 7ai-degraded, o médulo avanca para
a maquina de estados presente na figura 4.13. Caso contrario, 0 mesmo ira prosseguir a sua
operacao para o estado syrnichronization.

Como o barramento CAN ¢ partilhado por ambos os médulos redundantes e ambos pos-
suem o mesmo CAN ID, pode ocorrer uma race condition. Para evitar a sua ocorréncia, apds a
inicializacao do sistema é realizada a sincronizacao entre modulos, figura 4.8. Durante a sincro-
nizacao, os numeros de série dos microcontroladores de ambos os médulos redundantes sao
comparados, sendo que 0 modulo com maior numero de série € quem toma a dianteira. Para
possibilitar a comparacao entre nimeros de série, 0s mesmos sao trocados entre os microcon-
troladores, uma unica vez, durante o processo de calibracao (em fim de linha de producéo). Com
0 intuito de desfasar a operacdo dos modulos, aquele que ficou para tras aguarda que o modulo

que tomou a dianteira, o informe da ocorréncia da primeira transmissao do angulo via CAN.
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Figura 4.8: Maquina de estados (2).

Durante a primeira iteracao, se anteriormente este modulo foi aquele que tomou a dian-
teira, este amostra e calcula o angulo, transmitindo-o de seguida. Caso contrario este modulo
aguarda um #imeoutde 10 ms, o qual foi inicializado na amostragem, figura 4.9. Desta forma,
as execucdes entre os mddulos redundantes sao desfasadas conforme a figura 4.4.

Apds a primeira iteracao, ambos os maédulos inicializam, na amostragem, um #imeout de

10 ms. Cada um dos modulo, apds terminar a amostragem e calculo do angulo, aguarda o
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Figura 4.9: Maquina de estados (3).

timeout inicializado na amostragem. Terminado o #imeout, o modulo verifica se, de facto, o
modulo adjacente transmitiu o angulo, figura 4.10. Caso o médulo adjacente tenha transmitido
é inicializado um novo #imeout de 10 ms, sendo inicializada a transmissao apds este #imeout

Caso 0 modulo adjacente falhe, o médulo reconfigura-se entrando em 7fa/i-degraded, figura 4.13.
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Figura 4.10: Maquina de estados (4).

Durante a normal operacdo de cada modulo é verificada a existéncia de possiveis erros
no calculo do angulo e antes da transmissado. Esta verificacdo de erros tem como propdsito,
no primeiro cenario, verificar se existiu algum erro durante a ultima transmissao e no segundo
cenario, verificar se 0 modulo adjacente esta a usar o recurso partilhado. Na ocorréncia de erros,
ambas as situacoes representam condicdes anomalas, as quais, 0 mdodulo responde entrando
permanentemente no estado de erro.

Quando um mddulo entra em 7a/-degraded, este é reconfigurado, passando a transmitir o
angulo em intervalos de 10 ms, em vez de 20 ms, figura 4.5. Caso o mddulo entre em 7a/-

degraded proveniente do reset, este resume a sua operacao comecando pela amostragem do
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Figura 4.11: Maquina de estados da operacao normal.
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Figura 4.12: Maquina de estados (5).

angulo. De outro modo, o médulo entra em fa/-degraded quando é detetada a falha do médulo

adjacente. Visto que nesta situacao, ja existe um angulo calculado, o0 modulo resume a sua

operacao comecando pela transmissao. A maquina de estados completa pode ser analisada no

anexo B (B.1).
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Figura 4.13: Maquina de estados da operacao em fa/-degraded.

4.1.3 Escolha da Plataforma

A escolha da arquitetura S32K2xx da NXP como plataforma alvo foi uma decisao da Bosch.
Na base desta escolha, estiveram os requisitos de seguranca do sistema, ASIL-D, e a mesma
possuir agendamento para o suporte para o sistema operativo AUTOSAR. Como durante esta
primeira iteracao do projeto esta plataforma nao esteve disponivel, a Bosch decidiu usar uma
plataforma alternativa, a qual pertence a familia S32K1xx. Desta forma, durante esta iteracdo

do projeto é utilizado o microcontrolador S32K116 da NXP.

4.1.4 Selecao de Componentes

Na escolha dos componentes utilizados para implementar a arquitetura do SAS, figura 4.6,
maioritariamente foi tido em conta a conformidade dos componentes com o certificado automo-

vel, AEC, e com os limites de temperatura de operacdo do sistema. A qualificacdo AEC acrescenta
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uma mais valia a resiliéncia do sistema, pois a mesma garante que os componentes foram tes-
tados de acordo com os sfandards automovel, e que estes possuem um nivel de qualidade e
resiliéncia suficiente para serem utilizados nesta industria.

Na base da escolha do sensor de posicao angular, do wafchdoge do transceiver de CAN
estiveram decisbes da Bosch.

O sensor de posicado angular selecionado foi 0 TAS4141 da TDK, o qual contém 2 sensores
magneto-resistivos isolados (dual-die). Esta técnologia permite obter informacao redundante a
partir de 2 sensores presentes no mesmo package, devido a sua proximidade fisica. Cada um dos
sensores magneéticos presente no dual-die, contém internamente duas pontes magneto-resistivas
gue produzem uma tensao proporcional ao seno e ao cosseno, em funcao da orientacdo do
campo magnético em relacao ao sensor. As tensdes produzidas por cada sensor estdo em
quadratura, o que permite, através do arco tangente, calcular o valor do angulo sensorizado,

como pode ser visualizado na figura 4.14.
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Figura 4.14: Resposta dos sensores magnéticos.

Para o calculo do angulo absoluto de direcao, é necessario adquirir o angulo das duas gears
que estdo conectadas ao HUB da direcao. Desta forma, foi colocado um TAS4141 por baixo de
cada uma das gear, figura 4.15.

O watchdogescolhido foi o STWD100YNPWY3F da STMicroelectronics [52], com um tempo
de atuacao de 3,6 ms. Para o Aicking o pino WD_in do waifchdog foi conectado a um pino
general purpouse input/ output (GPI0) do microcontrolador, este pino GPIO também pode ser
configurado como a saida de um #imer. Relativamente ao #ransceiver CAN, o escolhido foi o
TJA1044GTJ da NXP Semiconductors [53] .

Para implementar isolamento galvanico entre os modulos redundantes, foi utilizado o isolador

capacitivo, ISO77210QDRQ1 da Texas Instruments [54]. Esta decisdo baseou-se na velocidade
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e durabilidade que a tecnologia de isolamento capacitivo apresenta em relacao a 6tica e por

apresentar um custo inferior a magnética, tabela 4.1.

Componentes | ISO7721QDRQ1 | ACPL-M71T-000E | ADUM121
Tecnologia Capacitiva Otica Magnética
Data rate(Mbps) 100 X 150
MTBF(h) 2.5x10" 1.55x10" X
Propagation
delay(ns) 11 26 7.2
Preco(euros) 1.79 [51] 3.61 [51] 2.23 [51]
Isolamento(V) 5000/3000 4000 3000
Canais 2 1 2

Tabela 4.1: Comparacao entre isoladores que recorrem a diferentes tecnologias.

O decision block permite ao watchdogou ao microcontrolador desativar o fransceiver CAN,
a tabela 4.2 apresenta a tabela de verdade para o decision block. Para implementar a funciona-
lidade do decision block foi utilizada uma porta NAND, NLVWHC1G132DTT1G da ON Semicon-
ductors [55].

uC_GPIO | WD_Out | CAN_STB
0 X 1
X 0 1
1 1 0

Tabela 4.2: Tabela de verdade do decision block.

Para alimentacao dos integrados foi utilizada uma tensao de 5V, a qual sera fornecida pelo
regulador de tensdo (LDO), TPS7B82-Q1 da Texas Instruments [56]. A figura 4.15 ilustra a

arquitetura do sistema apés a selecdo dos componentes.

4.1.5 Desenho dos Circuitos

Para implementar a arquitetura conceptualizada para SAS foi desenhada uma PCB, a qual
contém exclusivamente as funcionalidades pretendidas para o SAS. No anexo B (B.2) é possivel
visualizar o overview dos esquematicos desta PCB.

Durante o desenho dos esquematicos foram adicionados os condensadores de decouple
sugeridos pelos fabricantes e um conjunto de circuitos que pretendem auxiliar a funcionalidade

da PCB. De entre eles, foram adicionados a fonte de alimentacao protecoes de correntes inversas
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Figura 4.15: Arquitetura do sistema refinada.

e sobre-tensdes, bem como um filtro Pl com uma frequéncia de corte de 15,9 KHz. Este filtro
foi adicionado com o intuito de remover ruido AC de alta frequéncia, que possa estar presente
na linha de alimentacao.

Como o protocolo CAN requer um #ming com elevada precisao foi adicionado um cristal
externo, a frequéncia do cristal foi sugerida pela Bosch.

Para possibilitar a programacao e o debugdo microcontrolador foi adicionado um conector
que permite o interface com o standard JTAG. Durante a programacao e debuga interface JTAG
requer acesso ao pino de resetdo microcontrolador, pelo que o wafchdognao pode ser conectado
ao pino de resetf do microcontrolador nesse momento. Desta forma, foi adicionado um jumper
gue permite alternar a conexao do resef do microcontrolador, entre o wafchdoge o JTAG, para
funcionamento em operacao normal ou em programacao e debug, respetivamente. De forma a
realizar debugdo waltchdogexterno aquando da depuracao por JTAG, ao desconectar o wafchdog
do pino de resetf do microcontrolador, este é simultaneamente conectado a um pino GPIO do

microcontrolador.
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Por sugestdo do fabricante do sensor de posicao angular, foram adicionados filtros passa-

baixo (RC passivos), com uma frequéncia de corte de 1575Hz aos sinais provenientes do sensor.

4.1.6 Layout

Durante o desenho do /ayoutforam utilizadas boas praticas de desenho. De entre os cuidados
tidos aquando o /gyout. é salientada a utilizacao de uma distancia de 150 mils entre os planos de
massa dos dois médulos redundantes. Esta distancia garante o isolamento proporcionado pelo
isolador capacitivo, tendo sido calculada através do critério 40V/mil especificado no standard UL

60950-1. A clearance utilizada é possivel de ser visualizada na figura 4.16.

N
[0 4
=
[T]
=
™

2 UART_RX_A

Figura 4.16: Clearanceentre os planos de massa dos dois médulos redundantes.

4.2 Estimacao da Resiliéncia do SAS

Para obter uma apreciacao da resiliéncia do SAS, foram aplicadas as abordagens sugeridas
no capitulo 3. Uma iteracdo do SAS foi realizada antes da execucao das simulacoes de resiliéncia,
este passo foi tomado para que os testes acelerados comecassem o mais cedo possivel e, assim,

a sua duracao ndao comprometesse 0s prazos de entrega desta dissertacao.



Capitulo 4. Caso de Estudo 71

4.2.1 Simulacoes de Resiliéncia da Arquitetura do SAS

Na arquitetura do SAS, a falha do sistema resulta da falha de ambos os modulos redundantes
ou do isolador capacitivo. A figura 4.17, baseada no ecossistema de simulacdo apresentado no

capitulo 3 (3.1.1), representa o overview do modelo de simulacdo conceptualizado para o SAS.
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Figura 4.17: Overview do modelo de simulacdo do SAS.

Relembrando os modelos de simulacdo apresentados no capitulo 3, um dos /nputs destes
modelos ¢ a funcao PDF de cada componente. A informacao fornecida pelos fabricantes acerca
da resiliéncia de cada componente, o0 MTBF, nao é suficiente para obter a funcao PDF de cada
componente. Por esta razao, foi assumido que o valor maximo da funcdo CDF para as primeiras
100 horas de funcionamento (falhas iniciais) seria de 0.001%. Nas restantes horas, foi assumido
gue a funcao PDF seguiria uma distribuicdo de Weibull, tal que, o valor de MTBF corresponderia
a 50% das falhas.

Para desenhar a funcdo PDF de cada componente, foi desenvolvido um script em Matlab
que |&é os MTBFs de cada um dos componentes de um ficheiro excel e ajusta os parametros da
distribuicao de Weibull em funcdo do MTBF e das assuncoes realizadas. A figura 4.18 & um
exemplo de uma funcdo PDF, a qual foi obtida a partir do MTBF do watchdog, de valor 10°, e

das assuncdes realizadas.



Capitulo 4. Caso de Estudo 72

x103

1 ] ] ] ] ] ] ] ] ]

0.8F -

Probability
o
[}
L]
1

o
'S
L]
]

=3

N
I
1

0 1 1 1 1 1 1 |

0 0.2 0.4 0.6 0.8 1 1.2 1.4 1.6 1.8 2
Time %108

Figura 4.18: Exemplo de uma funcao PDF, gerada a partir do MTBF do wafchdog,
de valor 109, e das assuncées realizadas.

Os MTBFs utilizados para cada um dos componentes passivos (condensadores, bobines,
fusiveis) e para os diodos, foram obtidos a partir do standard militar [6]. No caso dos ICs NAND,
isolador capacitivo e LDO, os mesmos foram fornecidos pelos seus fabricantes. Relativamente
aos ICs wafchdog, transceiver CAN e microcontrolador, os seus MTBFs foram obtidos através
de ICs similares, para os quais, foi possivel adquirir esta informacao. Os MTBFs utilizados para
cada um dos componentes do SAS encontram-se presentes na tabela B.1.

Através da analise da tabela B.1, é possivel observar que o componente com o valor mais
baixo de MTBF ¢ o cristal externo. Apesar disso, este valor de MTBF corresponde aproxima-
damente a 3764 anos. Devido a ordem de grandeza dos MTBFs dos componentes utilizados,
os mesmos foram redimensionados pelo fator 10~* para reduzir a duracdo das simulacdes,
com a consequéncia de perda de granularidade nestas simulacdes. Os MTBFs redimensionados

encontram-se também presentes na tabela B.1.

Resultados das Simulacoes de Resiliéncia

Para o modelo desenvolvido, foram executadas 800 #ra/s de Monte Carlo. Cada ##a/correu
até duracdo maxima de 6.66 x 10° horas ou até a falha do sistema. A figura 4.19 apresenta a
funcdo PDF do SAS obtida a partir dos resultados de cada #7a/. Como mencionado no capitulo
2 (2.2.2), a partir da funcao PDF obteve-se a funcao CDF, a qual pode ser visualizada na figura
4.20. A partir das funcées CDF e PDF obteve-se a funcao A, a qual pode ser visualizada na figura

4.21.
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Com base na formula mencionada no capitulo 2 (2.2.3) e na funcao PDF obtida, foi possivel
chegar a estimativa de 7,69 x 103 horas para 0 MTBF do SAS. Uma vez que os MTBFs dos
componentes foram redimensionados utilizando o fator 10~*, o MTBF estimado para o sistema

tera de ser redimensionado pelo fator 10%, resultando numa estimativa de 7,69 x 107 horas.
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Figura 4.19: Funcéo PDF resultante das simulacdes da arquitetura de hardware
do SAS.
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Figura 4.20: Funcao CDF resultante das simulacdes da arquitetura de hardware
do SAS.

A partir da analise da funcao PDF obtida, é possivel visualizar duas curvas gaussianas. Cada
uma destas curvas é centrada em torno dos valores de MTBF mais baixos, 3.3x10° e 1x10%,
0s quais correspondem aos valores redimensionados do MTBF do cristal e do fusivel, respetiva-
mente. Este facto demonstra que tanto o cristal externo como o fusivel escolhido representam o

bottleneck da arquitetura, e a sua escolha deve ser revista.
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Figura 4.21: Funcdo ) resultante das simulacées da arquitetura de hardware do
SAS.
O facto de ambos os moédulos redundantes apresentarem funcées PDF similares, como é
possivel visualizar nas figuras 4.22 e 4.23, sugere que pelo facto de néo ter sido explorado o
uso redundancia heterogénea, faltas introduzidas durante o desenho irdo ter repercussées em

ambos 0os médulo redundantes, causando assim a falha do sistema.
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Figura 4.22: Funcdo PDF do médulo redundante A.
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Figura 4.23: Funcao PDF do médulo redundante B.

4.2.2 Testes Acelerados ao SAS

Para avaliacdo do SAS com recurso a testes acelerados, foi utilizada uma amostra de 10
protétipos. Estes protétipos foram submetidos a diversos testes, que recorreram a temperatura
como fator de aceleracdo/ stress. A figura 4.24 apresenta o overview do setup utilizado para a

realizacao destes testes, sefup este que teve o seu desenvolvimento apresentado no capitulo 3

(3.2).

Figura 4.24: Overview do sefup para os testes acelerados: (1) Azul escuro: NI-

cDAQ-9178 e fontes de alimentacéo; (2) Azul claro: dados armazenados na base

de dados; (3) Verde: protétipos na camara climatica; (4) Vermelho: Aplicacao
Gréfica;



Capitulo 4. Caso de Estudo 76

Durante a realizacao dos testes, os sinais provenientes dos elementos sensitivos foram si-
mulados recorrendo a senos e cossenos em quadratura com uma frequéncia de 10 Hz. Estes
sinais foram gerados com recurso ao modulo de geracao de sinais do NI-cDAQ-9178, o qual é
controlado pela interface grafica (capitulo 3 (3.2)). Como o algoritmo de calculo do angulo de
direcdo é propriedade intelectual da Bosch, foram utilizados como owtputs os sinais amostrados

pelo SAS. A figura 4.25 ilustra o overview de um dos modulos de um protétipo.

Redundant Module N

Signal Generator

\ Desktop
\

\
s N\

- AN
|(...)| CANID |(...)| Data Field |(...)|
" - RN
—_— ~
== ~
16Bit 16Bit 16Bit 16Bit
Sin A Cos A SinB Cos B

Figura 4.25: Overview do sefup para os testes acelerados de um modulo de um
prototipo.

Durante os testes, os dados de cada prototipo, dados transmitidos e periodos entre trans-
missdes, foram armazenados e posteriormente analisados. A analise a estes dados permitiu,
respetivamente, avaliar a qualidade de amostragem dos prototipos e verificar se estes prototipos
cumpriam o seu requisito temporal.

Para analisar os periodos entre transmissdes dos protétipos, os mesmos foram dispostos
num grafico por horas de funcionamento. O grafico b) da figura 4.26 apresenta um averaged
shifted histogram (ASH) com os tempos de amostragem de um dos protétipos durante uma hora.

Para analisar a qualidade de amostragem dos protétipos do SAS, os dados transmitidos por
cada um dos protdtipos foram processados e dispostos em graficos por horas de funcionamento.
O processamento destes dados consistiu em calcular um sinal médio e compara-lo com 0s
sinais amostrados pelo SAS. Os dados transmitidos pelos protétipos consistiram nas amostras
realizadas aos dois pares de sinais, senos e cossenos (S1/C1 e S2/C2), através da tangente

inversa é possivel calcular o angulo de direcdo. O angulo calculado a partir de cada par seno e
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cosseno foi utilizado para calcular os senos SC1 e SC2. Com os senos amostrados (S1 e S2) e
0s senos calculados (SC1 e SC?2) foi calculado um seno médio, o qual foi subtraido aos senos
mencionados (SC1,SC2,S1 e S2). O grafico a) da figura 4.26 representa o desvio de cada um
dos senos (SC1,SC2, S1 e S2) ao seno médio, para os dados obtidos de um prototipo durante

uma hora.
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Figura 4.26: ASH com os desvios entre 0s sinais amostrados e um sinal médio
(a), e periodos entre transmissao (b) de um protétipo em teste, durante 1 hora.

No SAS quando um dos modulos falha, o modulo adjacente entra em 7ail-degraded sendo re-
configurado de forma a compensar a auséncia do moédulo em falha. Esta operacao internamente
realizada pelo SAS, ndo é transparente, pelo que, ndo ¢ visivel no barramento CAN. Durante os
testes, para ser possivel identificar a falha de um dos mddulos redundantes, a aplicacao do SAS
foi alterada passando a transmitir uma mensagem identificadora, cada vez que o SAS transitasse
para o estado fa/i-degraded. Esta mensagem identificadora consiste em transmitir o maximo de
um inteiro de 16 bitscom sinal, em vez do valor amostrado pelo SAS. A figura 4.27 apresenta um
caso em que foi detetada a mensagem identificadora da falha de um modulo de um protoétipo.
O desvio de cerca de 16000, presente no grafico b) da figura 4.27 é carateristico da presenca

de uma mensagem identificadora nos dados recolhidos dos protétipos do SAS.
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Figura 4.27: ASH com os desvios entre sinais amostrados e um sinal médio (a),
e periodos de transmissao (b) de todos os protétipo em teste, durante 1 hora.

Testes Realizados

Aos 10 protétipos do SAS foram realizados 3 teste, 2 com o proposito de avaliar a qualidade
do sistema e um de forma a acelerar o envelhecimento e estimar uma distribuicdo de falhas.
Durante estes testes a temperatura foi utilizada como mecanismo para estimular o aparecimento
de faltas no sistema.

O primeiro teste qualitativo pretendeu aplicar sfress mecanico sobre a PCB e avaliar a qua-
lidade da soldadura industrial. Para efetuar este teste, foram aplicados ciclos de temperatura
dentro dos limites de operacao do sistema, -40°C e 85°C, durante 230 horas.

0 segundo teste qualitativo teve o intuito de aplicar stress sobre os condensadores eletroliti-
cos, e avaliar a sua performance nos limites inferiores da temperatura de operacao do sistema.
Para isso, durante este teste os prototipos foram submetidos, durante 65 horas, a uma tempe-
ratura no seu limite inferior de operacao.

O ultimo teste (quantitativo) foi realizado apenas com o propoésito de acelerar o envelheci-
mento dos componentes e obter uma distribuicdo de falhas. Durante este teste, os protétipos
foram submetidos a uma temperatura no seu limite superior de operacao. Este teste ainda esta

em realizacdo, contando ja com 4776 horas de teste.
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Resultados dos Testes Acelerados ao SAS

Ao longo das 5071 horas totais de teste, foram recolhidas aproximadamente 18 mil milhdes
de mensagens provenientes dos 10 protétipos em teste. O armazenamento desta mensagens
resultou em cerca de 32 ferabytes de dados.

Da analise destes dados, foi possivel detetar a ocorréncia de falhas prematuras nos protétipos
do SAS. A partir de uma analise ao hardware do SAS, foi possivel determinar que na origem
destas falhas estavam imperfeicdes na soldadura industrial dos cristais de relégio. Além disto,
estas imperfeicdes (faltas) intensificaram o desfasamento entre os cristais de relogio dos médulos
redundantes, revelando uma falta de desenho nos mecanismos de sincronizacdo entre médulos.
Apo6s a correcao da falta de desenho e do defeito de fabrico, retomaram-se os testes.

Até ao momento ndo ocorreram mais falhas, para além das ja mencionadas. Relembrando
0 capitulo 2 (2.2.7), componentes eletronicos apresentam uma Ea entre 0.3 e 0.7. Segundo
a equacao de Arrhenius e considerando a temperatura de operacdo do sistema como 25°C,
durante o teste quantitativo, o sistema sofreu um fator de aceleracdo por temperatura de pelo
menos 7 vezes. Da aplicacao do fator de aceleracdo mencionado, as 4776 horas de duracado do
ultimo teste, resultam pelo menos 33432 horas de funcionamento acelerado sem ocorréncia de

mais falhas.

4.3 Sumario

Neste capitulo, foi apresentado o desenvolvimento de uma arquitetura de hardware resiliente
para o SAS.

A utilizacdo do modelo de simulacao explorado no capitulo 3 (3.1), permitiu obter uma esti-
mativa da funcdo PDF do SAS, o que consequentemente permitiu obter as funcdées CDF e A da
arquitetura desenvolvida. Além disto, a partir da funcao PDF foi obtida uma estimativa de valor
7,69 x 107 horas para o MTBF da arquitetura.

A utilizacdo do sefup para testes acelerados, cujo o desenvolvimento foi apresentado no ca-
pitulo 4 (4.2.2), permitiu realizar testes acelerados a 10 protétipos do SAS. Estes testes ainda se
encontram em realizacéo, contando ja com um total de 5071 horas. Durante as primeiras horas
dos testes acelerados ao sistema, surgiram falhas prematuras, oriundas de defeitos introduzidos

na producdo e de faltas de design. Assim como sugerido no capitulo 2 (2.2.2), estas falhas
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enquadram-se na primeira fase da curva da banheira (mortalidade infantil). Uma vez que nao
surgiram mais falhas, € possivel concluir que o sistema avancou para a proxima fase da curva

da banheira, encontrando-se na sua vida util.
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Conclusoes

Os objetivos desta dissertacao consistiam em desenvolver uma arquitetura resiliente para o
sensor automovel SAS e em estimar a sua resiliéncia, recorrendo a modelacao de resiliéncia e a
testes acelerados. Para alcancar estes objetivos, era necessario desenvolver um sefup de testes,
que permitisse realizar os testes acelerados aos protétipos do SAS.

Relativamente ao desenvolvimento da arquitetura, foram utilizadas técnicas de tolerancia
a faltas, mais precisamente, redundancia homogénea. E, também, boas praticas de desenho,
nomeadamente escolha de componentes certificados e utilizacdo de isolamento galvanico. Estas
foram aplicadas com o intuito de desenhar uma arquitetura de hardware resiliente para o SAS.

Para estimar a resiliéncia desta arquitetura, foram desenvolvidos com sucesso um modelo
de resiliéncia e um sefuyp para testes acelerados. O sefup desenvolvido ja permitiu realizar 5071
horas de teste, nas quais foram recolhidas 18 mil milhdes de mensagens provenientes de uma
amostra de 10 prototipos.

A simulacdo do modelo de resiliéncia do SAS permitiu estimar a funcdo PDF do sistema.
A partir da funcdo PDF foram obtidas as funcées CDF e ), e uma estimativa de 7,69 x 107
horas para o MTBF do sistema. A analise da funcéo PDF, permitiu identificar dois boftlenecks
na arquitetura. O primeiro foi relativo a escolha do cristal externo e do fusivel, sendo que as
suas falhas levaram a falha da arquitetura. O segundo foi referente ao uso de redundancia
homogénea, o que resultou em longevidades similares para ambos os mddulos redundantes.

Aos 10 prototipos do SAS foram realizados 3 testes (2 qualitativos e 1 quantitativo), os quais
utilizaram a temperatura como fator de aceleracdo. Durante os testes, foram detetadas falhas
prematuras oriundas de defeitos na producao e de uma falta de desenho.

Como mencionado no capitulo 4 (4.2.2), ao longo das 4776 horas do teste quantitativo, o

sistema sofreu um fator de aceleracao de pelo menos 7 vezes, resultando em 33432 horas de

81
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funcionamento acelerado. Apesar das 5071 horas totais de teste ndo serem suficientes para
alcancar a terceira fase da curva da banheira do sistema (mortalidade senil ou desgaste), foi
possivel cobrir, e até ultrapassar, as 12000 horas de funcionamento pretendidas pela Bosch.
Uma vez que através de testes acelerados ainda nao foi possivel alcancar a terceira fase
da curva da banheira do sistema (mortalidade senil ou desgaste), também ainda n&o foi pos-
sivel estimar a funcdo PDF do SAS através destes testes. Desta forma, ndo é possivel realizar

comparacoes entre as estimativas realizadas pela simulacao e pelos testes acelerados.

5.1 Conclusoes Sobre o Desenho de Sistemas Resilien-

tes

A partir do trabalho realizado ao longo desta dissertacao, ¢ possivel retirar trés conclusdes
sobre o0 desenho de sistemas resilientes.

Como primeira conclusado, ndo é possivel transpor diretamente as solucdes encontradas
em setores como o militar, aeroespacial e aeronautico para sistemas automovel. Nos setores
onde o custo nao é uma limitacao, existe uma grande variedade de arquiteturas com uma baixa
probabilidade de falha. Porém, no setor automdvel o baixo custo representa um dos principais
requisitos.

Como segunda conclusdo, estimativas obtidas a partir da simulacdo dos modelos de resili-
éncia ndo sdo fiaveis, pois os fabricantes ndo fornecem informacéao suficiente. Os fabricantes
fornecem como estimativa de resiliéncia para os seus componentes o MTBF. Porém, este valor
possui pouca informacao acerca da distribuicdo de falhas de componentes ou sistemas, sendo
util apenas para realizar comparacoes.

Como terceira conclusdo, com as aceleracdes de envelhecimento alcancadas durante os
testes acelerados, nao é possivel estimar a longevidade do sistema num periodo que nao com-
prometa o ime-to-marketdo produto. Testes acelerados que recorrem a temperatura como fator
de aceleracdo, para sistemas automovel que possuem o limite superior de temperatura de ope-
racao de 85°C, permitem alcancar aceleracoes entre cerca de 7 a 100 vezes, segundo o modelo
de Arrhenius e considerando a temperatura normal de operacdo como 25°C. Isto significa, que
pode levar cerca de 2 anos até alcancar a mortalidade senil ou desgaste de um sistema, o qual

possua uma longevidade de aproximadamente 15 anos.
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Se por um lado os fabricantes nao fornecem informacéo suficiente para realizar projecoes
de resiliéncia, por outro lado, para realizar testes acelerados sao necessarios longos periodos
de tempo, o0 que pode comprometer o fime-to-marker do produto a desenvolver. Desta forma,
tanto testes acelerados como modelos de resiliéncia, atualmente, sdo insuficientes para estimar

a longevidade de um sistema.

5.2 Trabalho Futuro

Relativamente ao trabalho futuro, existem um conjunto de melhorias que poderiam ser rea-
lizadas, tanto nas simulacdes como nos testes acelerados.

Em relacao as simulagdes, em primeiro, melhorar a fiabilidade das suas estimativas. Para
alcancar este objetivo, os fabricantes teriam de ser contactados, por forma a fornecerem melhor
qualidade de dados relativos a resiliéncia dos seus componentes. Caso isto nao seja possivel,
é possivel a recolha de dados sobre a longevidade e as falhas destes componentes através da
realizacao de testes acelerados. Em segundo, aumentar a exatidao das simulacdes através da
melhoria do modelo de resiliéncia do sistema. A inclusdo das conexdes e a inclusao da degra-
dacao da funcionalidade dos componentes aumentariam a exatidao das estimativas realizadas
pelas simulacgdes.

Relativamente aos testes acelerados, em primeiro lugar realizar outros testes com diferentes
fatores de aceleracao como vibracao, humidade, alimentacao, pressao, etc, de forma a despertar
0 aparecimento de faltas diferentes. Em segundo, a combinacao de varios fatores de aceleracao
ao mesmo tempo, poderia aumentar a aceleracao do envelhecimento do sistema, reduzindo
assim a duracao dos testes.

Quanto ao caso de estudo, apesar dos requisitos impostos pela Bosch, algumas melhorias
poderiam ser levadas a cabo. Uma delas diz respeito ao mecanismo de comunicacao entre mo-
dulos redundantes, o qual é utilizado para a sincronizacao entre modulos redundantes, e apenas
consiste num feedback digital. A alteracao deste feedback digital para um protocolo de comuni-
cacdo mais complexo possibilitaria uma melhor sincronizacéo e decisdes entre modulos. Além
disto a utilizacdo de diversidade, através da utilizacdo de componentes diferentes de diferentes

fabricantes, aumentaria a resisténcia do sistema a falta de modo comum.
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Figura A.1: Overview dos esquematicos da DUT interface.
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PCB da DUT interface vista de cima.
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Figura A.3: PCB da DUT interface vista de baixo.



Anexo A. Setup para Testes Acelerados Material Auxiliar

A.2 Diagramas Auxiliares do Data Collection Service

Initialization
‘ ‘ Initialization ‘ ‘

Register Service Control
Handler
¥
‘ Open log file ‘
Yes []
No Alert Service Controller that
service is starting
Y
Alert Service Controller of Alert Service Controller that ‘ Create k:ll handler ‘
initialization error service has started i
’—’ Create ManageConnections
) thread
No

K end
anageConnections
ended?
Yes
H Cleanup H

end

Figura A.4: Fluxograma da main fask.
Yesr Read Pcan message

message?

A4

Add message to queue

Cleanup

i

Figura A.5: Fluxograma da read task.
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—<_New message? Yes *
Read Message from queue
v
Process message
No No ]

Add data to queue

Closed
onnection?

Yes

|

Cleanup

Figura A.6: Fluxograma da process task.

Yes— Load data from queue

\d

Save data in the database

Closed
onnection?

Yes

v

Cleanup
Y

Figura A.7: Fluxograma da store task.
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A.3 Diagramas Auxiliares da Aplicacao Grafica

Initialize test chamber

v

Initialize NI-DAQmx slots

v

Configure database driver

End

Figura A.8: Fluxograma do estado /nitialization.

Save start timestamp in the database

Start
Configure signal generation
+ Time since the system was started
Configure chamber timeouts +
Create new test in the database
Save start timestamp in the database Save timestamp in the database
Read initial chamber temperature End
Configure initial Chamber temperature

End

Figura A.9: Fluxograma do estado fest initialization.
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Save stop timestamp in database

Turn off chamber

Time since the system was started

Stop signal generation

. . Save timestamp in the database
Save stop timestamp in database +
End

End

Figura A.10: Fluxograma do estado fest shutdown.

Display error message

End

Figura A.11: Fluxograma do estado aborting fest.

Display error message

Figura A.12: Fluxograma do estado /nitialization error
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CANConnection

-CANMsg_Smph : HANDLE

CANMsg

+Msg :TPCANMsg

+TimeStamp:TPCANTimestamp
+CANMsg()

-PCANMsg_Smph :HANDLE

-PCANMsg_Mutex :HANDLE

-CANNState_Mutex :HANDLE

-UpdateEventTime :HANDLE
-Receive_TerminateEvent :HANDLE
-Process_TerminateEvent :HANDLE
-Database_TerminateEvent :HANDLE
-Process_Thread :HANDLE

-Receive_Thread :HANDLE

-Database_Thread :HANDLE

-Database_Thread_ID :HANDLE
-Process_Thread_ID :DWORD

-Receive_Thread_ID :DWORD
-Database_Thread_ID :DWORD

-New_Sample(NMsg :ProcessedMsg*) :bool
-DatabaseUpdate() :void

-(* write_to_log file)(text:const
std::string&):void

-Database_TerminateEvent HANDLE

-NodeInfo :TPCANChannelInformation

-LPCANMsg :1ist <ProcessedMsg*>

-LCANMsg :list <CANMsg*>

-driver :sql::Driver*

-con sql::Connection*

-CANNERRORS { CANHW_ERROR, CANSYS_ERROR, CANDEADLOCK }
renum

-NODESTATE :enum CANNState

-SetCANNState (NODESTATE:enum CANNState):void
+CANConnection(NodeInfo :TPCANChannelInformation*,
(*write_to_log file)(text:const std::string&):void)
+Receive_CAN(arg: LPVOID) :static DWORD
+Process_CANMsg(arg :LPVOID) :static DWORD
+Database_Store(arg :LPVOID) :static DWORD
+CANConnectionOK(): bool

+~CANConnection()

CANTime

-Hour: unsigned long

-Minute: unsigned long

-Second: unsigned long
-Milliseconds: unsigned long long
-Microseconds: unsigned long
+CANTime()

+CANTime& operator + (auxtime:const
CANTime& )

ProcessedMsg

-CAN_Name :string

-interval :string

-Sin_A :uintl6_t

-Sin_B :uinti6_t

-Cos_C :uintil6_t

1 | -Cos_D :uintl6_t
+SQL_Queryformat():string
+ProcessedMsg(CANMsg RCANMsg,
TPCANChannelInformation NodeInfo)
+ProcessedMsg & operator = (Msg:const
ProcessedMsg& )

Figura A.13: Diagrama de classes de uma conexao CAN.
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Desenvolvimento do Steering Angle

Sensor Material Auxiliar

B.1 Diagrama de Maquina de Estados

Angle
Sampling

Samples ready

Single Mode
Transmission

Transmission Timeout=10ms Angle

Calculation
Transmission Error

Figura B.1: Maquina de estados do SAS operacdo em fail-degraded.
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Fail ngraded Not Fail Degraded
&

Not Boot Time Error Conditions Not Boot Time Error Conditions

Boot Time Error Conditions

Takes lead Falls back

Lead Module

CAN Busy
Not CAN Busy-

Transmission Error

Timeout=10ms Redundant

AND module
Redundant Module, Redundant not
Transmitted transmited

Angle
Sampling

First Transmission
AND
Lead Mode

Timeout=10ms
OR
(Not Lead Mode AND First

ansmission)
Samples ready

Angle
Calculation

Figura B.2: Maquina de estados do SAS operac¢ao normal.
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B.2 SAS Esquematicos e Layout
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Figura B.3: Overview dos esquematicos do SAS.
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B.3

Modelo de Simulacao do SAS

Component FailureRate MTBF . MTB.FS
redimensionados
Fusivel [6] 1,00x107% | 1,00x10% 1,00x10%*
Diodo [6] 3,00x107% | 3,33x10% 3,33x10%
TVS [6] 1,30x107% | 7,69x10% 7,69x10%4
Condensador [6] 9,90x10~ 19 | 1,01x10% 1,01x10%
Bobine [6] 3,00x10~ ' | 3,33x10%° 3,33x10%
Condensador ., | |, 10-10 | g33x10m | 833410
eletrélitico
LDO [57] 3,88x10~19 | 2,58x10% 2,58x10%°
Resisténcia [6] 3,79x107%9 | 2,64x10% 2,64x10%4
Watchdog [57] 1,00x10~ 1% | 1,00x10%0 1,00x10%
Microcontrolador [57] | 2,41x10~% | 4,15x10% 4,1x510%
Cristal externo [57] 3,00x10798 | 3,33x10°7 3,33x10%3
NAND [58] 1,54x107% | 6.48x10%8 6.48x10%*
Transceiver CAN [57] 1,81x107% | 5,51x10%8 5,51x10%*
Isolador ., 4,0x10710 | 2,50x10% 2,50x100°
capacitivo

Tabela B.1: MTBFs dos componentes usados para o modelo do SAS.

Load components
MTBF from xls file
and assumptions

MTBF and
assumptions

Calculate Weibull parameters for PDF

l Adjust Weibull parameters to
Calculate Weibull parameters for PDF ’ ‘ assumptions

P

No

yes

Store components
PDF parameters in
xls file

End

Figura B.6: Fluxograma do calculo da funcao PDF.

Weibull
parameters
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B.4 Testes acelerados do SAS

Sampled Temperature

Test

$PKTest id

$PKTimestamp

$PKTest id

Temperature

Start timestamp

Stop timestamp

Figura B.7: Diagrama entidade relacionamento da base de dados utilizada para
armazenamento dos dados recolhidos durante o teste aos 10 protétipos do SAS.

Sampled Data

fPKSample id

Reception timestamp
DUT CAN id

Interface CAN id

SinA

SinB

CosA

CosB
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Load prototypes
and hours to
analyse

.

Load prototypes

data(S1,C1,52,C2)

Hour=Hour+1

‘ ‘ BoardID=BoardID+1 ‘

A

4

A

‘ Remove DC component ‘

.

‘ Calculate angles ‘

.

‘Calculate sins (SC1 and SCZ)‘

.

‘ Calculate average sin ‘

.

Calculate difference
between average sin and
referred sins
(5€1,5€2,51,52)

Output ASH of
differences

.

Last board
?

Yes

'

Output ASH of all

differences from

all boards datain
Hour

'

Last hour

?

yes

Figura B.8: Processamento dos dados dos testes acelerados.
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