N\
\_/

/I\

Universidade do Minho
Escola de Engenharia

André Filipe Fernandes da Silva Andrade Leite

Sistema Ciber-Fisico para Monitorizacao de
Residuos Sdlidos Urbanos

Dezembro de 2021



N\
\

I'\

Universidade do Minho
Escola de Engenharia

André Filipe Fernandes da Silva Andrade Leite

Sistema Ciber-Fisico para Monitorizacao de
Residuos Sélidos Urbanos

Dissertacao de Mestrado
Mestrado Integrado em Engenharia Eletronica Industrial e
Computadores

Trabalho efetuado sob a orientacao do:
Professor Doutor Jorge Miguel Nunes dos Santos
Cabral

Dezembro de 2021



DIREITOS DE AUTOR E CONDICOES DE UTILIZAGAO DO TRABALHO POR TERCEIROS

Este & um trabalho académico que pode ser utilizado por terceiros desde que respeitadas as regras e

boas praticas internacionalmente aceites, no que concerne aos direitos de autor e direitos conexos.
Assim, o presente trabalho pode ser utilizado nos termos previstos na licenca abaixo indicada.

Caso o utilizador necessite de permissao para poder fazer um uso do trabalho em condi¢des ndo previstas

no licenciamento indicado, devera contactar o autor, através do RepositoriUM da Universidade do Minho.

Licenca concedida aos utilizadores deste trabalho

©0clo

Creative Commons Atribuicao-NaoComercial-Compartilhalgual 4.0 Internacional

CC BY-NC-SA 4.0

https://creativecommons.org/licenses/by-nc-sa/4.0/deed.pt


https://creativecommons.org/licenses/by-nc-sa/4.0/deed.pt
https://creativecommons.org/licenses/by-nc-sa/4.0/deed.pt

Agradecimentos

Agradeco a minha avo Lurdes e ao meu avd Dirceu por estarem sempre ao meu lado e pela forte
presenca que sempre tiveram na minha vida, ndo poderia ter mais sorte.

A minha mae e aos meus irmaos Ricardo e Luis pelos inimeros sacrificios ao longo destes anos,
pelas viagens para Guimaraes que sempre ajudavam a iniciar mais uma semana de trabalho e por me
terem sempre ajudado.

Agradeco também ao professor Cabral, ao Novais e ao Rui Mesquita pelos conhecimentos que me
transmitiram e que me permitiram desenvolver um espirito mais critico.

Ao Duarte, fica um agradecimento especial pelos pequenos grandes contributos que me deu.

Ao meu grupo de amigos da Universidade, Phelps, Tozé, Bulbasaur, Cajo, Claudio e Mota pelos
inumeros momentos de diversao e descontracdo, em especial ao Tiago, Jeffren e Jodo Bot por serem
determinantes para a conclusao deste ciclo. A Mariana, fica um agradecimento por todo o apoio que me
ofereceu.

Agradeco ainda a todos os docentes do curso de Engenharia Eletrénica Industrial e de Computadores
pelo conhecimento transmitido, pelas soft skills e boas praticas que nos incutem.

Aos meus colegas de trabalho Matos, Hugo, Isaque e Vasco fica um agradecimento pela ajuda e

compreensao.



DECLARACAO DE INTEGRIDADE

Declaro ter atuado com integridade na elaboracao do presente trabalho académico e confirmo que ndo
recorri a pratica de plagio nem a qualquer forma de utilizacao indevida ou falsificacao de informacdes ou

resultados em nenhuma das etapas conducente a sua elaboracao.

Mais declaro que conheco e que respeitei 0 Cédigo de Conduta Etica da Universidade do Minho.



Resumo

Sistema Ciber-Fisico para Monitorizacao de Residuos Solidos
Urbanos

O aumento da populacdo e do consumo inerente, gera varios problemas ambientais e de saude
publica. Os Residuos Sélidos Urbanos (RSU) é atualmente uma das maiores preocupacoes, tendo impacto
na qualidade do solo, das aguas e ar, para além de aumentar o risco da saude publica, devido ao aumento
da presenca de seres transportadores de doencas, tais como insetos e animais. A recolha dos RSU acaba,
assim, por ter um papel bastante importante na satde publica. Através da mesma nao so se assegura
gue os excedentes nao se acumulam e prejudicam a saude publica, como garantem que sao reciclados
quando possivel.

Atualmente, existem trés métodos de recolha de RSU: porta a porta, predefinida e seletiva. Os dois
primeiros métodos apresentados sao ineficientes uma vez que as rotas ndo sao ajustadas e otimizadas em
tempo real, devido a indisponibilidade de informac&o que permita a introducdo de sistemas de decisao.

Desta forma, esta dissertacdo tem como principal objetivo o desenvolvimento de um sistema ciber-
fisico (CPS) que monitorize o estado dos contentores, tais como nivel de enchimento, de forma a reduzir
gastos do processo e poluicdo gerada. Para além disso, pretende-se que o sistema seja escalavel, mo-
dular e genérico, i.e. de facil expansdo, montagem e adaptado aos modelos de contentores atualmente
utilizados, respetivamente. O sistema aqui apresentado, € inspirado no sistema Weco desenvolvido para
a SOMA, mas redesenhado de forma a garantir os objetivos supramencionados através de dispositivos
sensores energeticamente mais eficientes, bem como dos nds coordenadores que criam e suportam a
rede CPS.

Os desenvolvimentos conseguiram reduzir o consumo do noé sensor em 81%. O nd coordenador foi
redesenhado dotando-o de um sistema de energy harvesting, permitindo o seu funcionamento autonomo,

este é ainda capaz de criar e suportar uma rede CPS, garantindo a comunicacdo com a camada superior.

Palavras Chave: Comunicacdes Wireless, Dispositivos Energeticamente Eficientes, Sistemas CPS



Abstract

Cyber Physical System for Monitoring Municipal Solid Waste

The increase in population, alongside with the current consumer society, generates several environ-
mental and public health problems. The municipal solid waste s currently one of the biggest concerns,
having an impact in the quality of the soil, water and air, in addition to increasing the risk to public health,
due to the increase the presence of disease-carrying beings, such as insects and animals. The collection
of municipal solid waste thus ends up having a very important role in public health. Through it, it is not only
ensured that surpluses do not accumulate and harm public health, as they ensure that they are recycled
when possible.

There are three methods for waste pickup: the door-to-door, the predefined and the selective. Both
first methods presented are inefficient since routes are not adjusted and optimized in real time, due to the
unavailability of information that allows the introduction of decision systems.

Thus, this dissertation has as its main objective the development of a cyberphysical system (CPS)
that monitors the status of containers, such as filling level, in order to reduce process expenses and
generated pollution. In addition, the system is intended to be scalable, modular and generic, i.e. easy
to expand, assemble and adapted to current container models used, respectively. The system presented
here is inspired by the Weco system developed for SOMA, but redesigned to ensure the above-mentioned
objectives through devices more energy-efficient sensors, as well as the coordinating nodes that create
and support the CPS network.

The developments managed to reduce the consumption of the sensor node by 81%. The coordinator
node was redesigned endowing it with an energy harvesting system, allowing its autonomous operation, it

is also capable of creating and supporting a CPS network, ensuring communication with the Internet.

Keywords: Comunicacdes Wireless, Dispositivos Energeticamente Eficientes, Sistemas CPS
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Introducao

Neste capitulo é realizada uma introducao ao tema da dissertacao, e abordam-se a motivacao para a

sua realizacao, os objetivos e a estrutura da mesma.

1.1 Motivacao

Atualmente, um dos grandes problemas ambientais é a producdo de Residuos Sélidos Urbanos (RSU)
que prejudicam a saude publica, através da poluicao do solo, aguas e ar. Torna-se, portanto, vital o servico
que realiza a recolha dos mesmos nao sé por questdes de limpeza, higiene e impacto ambiental, mas
também para garantir que estes residuos possam ser convertidos de desperdicio em materiais ou produtos

de potencial utilidade através da reciclagem dos mesmos.

Existem trés métodos de recolha de RSU: porta a porta, predefinida e seletiva. A recolha porta a
porta é baseada na verificacdo no ato da recolha tendo como consequéncia o gasto desnecessario de
combustivel, tempo de recursos humanos e um maior desgaste do veiculo de recolha, este método é
empregue onde nado existem ilhas ecologicas (figura 1) para os residuos indiferenciados tendo estes um
contentor préprio. A recolha predefinida é baseada numa rota otimizada para a reducédo da distancia
percorrida (cerca de 30 %) pelo veiculo de recolha, contudo, a rota nao é definida tendo em consideracdo
0 estado dos contentores, ao contrario do que acontece no método seletiva [1]. Este tira partido da
disponibilidade desta informacdo, para em tempo real, otimizar as rotas. Tal permite reduzir emissdes de
gases poluentes e reducao dos custos destas operacdes [2].

Assim, fazendo a recolha seletiva consegue-se reduzir os custos de operacao em 40 % face ao primeiro

meétodo [3]. Estes, sao reduzidos através do combustivel poupado, utilizacdo dos recursos humanos e

manutencdo dos veiculos. Visto que cerca de 60 % a 80 % do orcamento destes servicos sdo gastos no
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transporte e recolha dos RSU, sendo portanto, uma métrica maxima a reducéo de custos nesta compo-

nente do servico, conseguindo assim, uma margem de lucro maior [4].

Figura 1: llha ecoldgica com 5 contentores (residuos, organicos, papel, plastico/metal e vidro).

1.2 Enquadramento

Para que seja possivel usar o método de recolha predefinida com conhecimento prévio do nivel de
enchimento é necessario ter um sistema que faca a aquisicdo do nivel de enchimento dos contentores.
Esta dissertacdo tem como objetivo desenvolver um sistema ciber-fisico que dé suporte a este método de
recolha, isto é, que monitorize, remotamente, o nivel de enchimento dos contentores. A escalabilidade
deste sistema é algo a ter em consideracao pois s6 em Portugal existem cerca de 55 455 ecopontos, o
sistema devera ser modular e de facil instalacdo para que possa ser usado nos varios tipos de contentores
existentes [5] .

Este sistema sera composto por nés sensores, nds coordenadores e um micro servico web, usando
tecnologia sem fios para a comunicacao entre os diversos nds. Assim, 0s nds sensores Sao responsaveis
pela aquisicao do nivel de enchimento dos contentores enviando-o para o n6é coordenador, sendo este
responsavel por enviar os dados provenientes dos nds sensores para um micro-servico web através da
Internet.

Este sistema, tem como base o sistema Weco, que foi desenvolvido para a SOMA - Sociedade de
Montagem de Automoveis, S.A. [3]. Pretende-se melhora-lo, através do seu refactoring do né coordenador
e da melhoria dos consumos energéticos do n6 sensor, para que este se encaixe na definicdo de um

sistema ciber-fisico tornando-o num que esteja preparado para a Industria 4.0.

1.3 Objetivos

Esta dissertacao tem como objetivo o desenvolvimento de um sistema ciber-fisico para a monitorizacao

de residuos solidos urbanos. Este, devera ter um curto alcance entre os dois tipos de nos do sistema,
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permitindo que os nds sensor recolnem e enviem informacdes para o coordenador da rede CPS. Posto

isto, esta dissertacdo tem os seguintes objetivos:

* Estudo de sensores de baixo consumo, devendo estes garantir elevados niveis de estanquidade,
que permitam detetar a quantidade de residuos no interior do contentor e desenvolvimento de
abordagens que permitam reduzir 0s consumos energgticos;

¢ (s nos sensores deverao ser dispositivos de elevada autonomia;

¢ Os nos coordenadores deverdo ser autos-suficientes;

¢ A comunicacao do nd coordenador com a camada superior devera ser redundante;

* Toda a eletronica desenvolvida, devera estar condicionada de forma a garantir elevados niveis de
estanquidade;

¢ Sistema modular e genérico, compativel com os varios contentores existentes em Portugal.

A realizacao desta dissertacéo ira, tendo em conta os objetivos acima descritos, permitir a otimizacéo
da logistica de recolha dos residuos sélidos urbanos, permitir a entrada na Industria 4.0 e consequente-
mente aumentar a margem de lucros das empresas de recolhas ao mesmo tempo que reduz a pegada

ecoldgica desta industria.

1.4 Estrutura da Dissertacao

A presente dissertacao encontra-se dividida em seis capitulos, apos a exposicao do problema e moti-
vacao que conduziu a realizacao desta dissertacao, sdo abordados os fundamentos tedricos, o funciona-
mento da tecnologia de comunicacdo EnOcean e o estado da arte em solugdes de recolha de residuos no
capitulo 2 Estado da Arte e Fundamentos Tedricos.

No capitulo 3 Especificacao do Sistema é executada uma especificacao do sistema a desenvolver,
sendo neste capitulo definidos os requisitos e restricdes do sistema, os blocos principais de um né sensor
e de um nd coordenador assim como as tecnologias que estes utilizarao.

No capitulo 4 Desenvolvimento do Sistema sdo abordados os desenvolvimentos do hardware e soft-
ware resultando na realizacao de Printed Circuit Board (PCB) e definicao de tramas de comunicacao.

No capitulo 5 Resultados sao apresentados os testes realizados e respetivos resultados.

Por ultimo, o capitulo 6 Conclusdes e Trabalho Futuro apresenta as conclusdes e o trabalho futuro,

sendo executada uma avaliacao geral do sistema e o que se pode acrescentar e melhorar.
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Estado da Arte e Fundamentos Teoricos

Neste capitulo aborda-se o estado da arte de sistemas semelhantes que ja se encontram no mercado,

¢ ainda executado um estudo de tecnologias utilizadas para a dissertacdo em causa.

2.1 Estado da Arte

Neste subcapitulo sdo apresentadas solucdes existentes para a monitorizacao dos residuos soélidos

urbanos.

2.1.1 WiseWaste

O sistema WiseWaste da SOMA - Sociedade de Montagem de Automoveis, S.A., é um sistema de

gestdo operacional para a limpeza urbana e é composto por oito modulos [6]:

e weight - Sistema de pesagem de veiculos;

* mobile - Aplicacao para smartphones;

 fleet - Gestdo de frota para viaturas;

* route - Gestao de frota para a limpeza urbana.

* rfid - Sistema de identificacdo de contentores por Radio-Frequency Identification (RFID);
* access - Sistema de gestao de acesso a contentores;

* level - Sistema de monitorizacdo do nivel de enchimento dos contentores.

e payt - Médulo de implementacao do sistema poluidor-pagador.

Estes mddulos foram criados com o intuito de gerir, monitorizar e intervencionar as atividades de
limpeza urbana e podem ser utilizados na sua totalidade (sendo que certos servicos complementam-se

entre si) ou de forma isolada consoante as necessidades dos clientes.

4
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Realcando agora o modulo level, este € composto por um sensor ultrassonico por cada contentor,
sendo que, cada ilha ecoldgica possui uma bateria, um painel solar para a recarregar, um microcontrolador
e um dispositivo de comunicacao maovel que executa a comunicacao com um computador central. Neste

sistema todos os sensores ultrassonicos estdo ligados por fios ao microcontrolador.

2.1.2 Weco

O Weco é um sistema desenvolvido para a SOMA - Sociedade de Montagem de Automoveis, S.A.
de forma a melhorar o sistema existente na altura (WiseWaste) [3]. O sistema é constituido por nés
sensores que comunicam através de tecnologia proprietaria RF com um coordenador. O n6 sensor (figura
2) apresenta uma autonomia de 6 anos e possui um grau de protecédo IP67. O coordenador faz a interface

entre a rede de sensores Weco e o sistema WiseWaste.

Figura 2: N6 sensor do sistema Weco [3].

2.1.3 Syrenll-L

O sistema Syren II-L, desenvolvido pela BH Technologies e implementado em Portugal pela Sopsa
sob a marca lasso, ¢ um sistema de monitorizacdo do nivel de enchimento dos contentores [7, 8]. Este,
fornece dados sobre o estado do contentor tendo, também, uma plataforma de otimizacées das rotas de
recolha. A arquitetura deste sistema baseia-se numa rede de sensores sem fios, que utiliza uma topologia
estrela, sendo o dispositivo sensor ligado a um dispositivo coordenador. Este ultimo n6 tem uma ligacao
telefénica a rede fixa ou uma ligacdo GSM que permite que os dados sejam enviados através da internet
para um servidor web.

0 no sensor, ilustrado na figura 3, tem uma autonomia de dez anos, & weather resistant (protecao

IP68) e modular visto que este n6 sensor pode ser empregue em varios tipos de contentor.
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Figura 3: N6 sensor do sistema Syren da BH Technologies [7].

2.1.4 Bee2Waste

A solucao Bee2Waste, desenvolvida pela PT Empresas e pela Compta (agora Future Compta), per-
mite fazer a gestao de recolha de residuos solidos urbanos. Esta contempla uma plataforma web que é

disponibilizada como um modelo Software as a Service, oferecendo [9]:

¢ Planeamento e gestdo de operacdes;

* |nteracao com veiculos, pontos de recolha e destinos finais dos residuos;
* |Interface com produtores, cidadaos e reguladores;

¢ Recolha de dados, monitorizacao e analise;

 |dentificacdo de padrdes e previsdes;

¢ (estdo de recursos humanos;

¢ (Gestao de ativos;

* Rastreamento, localizacdo, geofencing;

¢ Planeamento inteligente de rotas;

¢ Adaptado e disponivel para PAYT, RAYT e SMART;

* Relatdrios e monitorizacao de indicadores de desempenho.

O dispositivo responsavel pela medicado (figura 4) possui um sensor e um sistema de comunicacao
Machine-2-Machine podendo este ser GSM, SigFox ou LoRa. O dispositivo pode ainda ser dotado de
um sensor de temperatura. As medicOes sao transmitidas 3 vezes por dia, quanto a autonomia deste

dispositivo nao foi possivel apurar.

)

Figura 4: Dispositivo de medicao Bee2Waste da Future Compta [9].
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2.1.5 Comparacao dos Sistemas

De forma a resumir os dispositivos previamente apresentados estes foram agregados na tabela 1 com
a excepcdo do sistema WiseWaste, uma vez que este ndo segue uma topologia de redes sem fios.

O dispositivo Weco utiliza tecnologia WSN EnOcean, sendo capaz de operar autonomamente durante
6 anos, este possui um grau IP67. Ja o Syren consegue superar estas caracteristicas com 10 anos
de autonomia e um grau IP69K, sendo o LoRa a sua tecnologia WSN. O dispositivo Bee2Waste é o
que apresenta maior flexibilidade de tecnologias Wireless Sensor Networks (WSNs) no entanto nao foi
possivel apurar a sua autonomia, nem o seu nivel de estanquidade. Todos os dispositivos apresentam

uma tecnologia de detecao do nivel de enchimento recorrendo ao uso de sensores de ultrassons.

Tabela 1: Comparacéo dos nos sensores.

Dispositivo Sensor Weco Syren II-L Bee?Waste
Tecnologia WSN EnOcean LoRa GSM\SigFox\LoRa
Autonomia 6 10 NA
Tecnologia de detecdo | Sonar Sonar Sonar
Estanquidade P67 IP68\IP69K NA

2.2 Fundamentos Teoricos

Neste subcapitulo é executado um estudo das tecnologias utilizadas para a dissertacao em causa.

2.2.1 Rede de Sensores Sem Fios

As redes de sensores sem fios, também conhecidas como WSNs, sao redes que monitorizam variaveis
fisicas através de sensores que as mesmas possuem. Devido @ comunicacdo sem fios as WSNs tornam-
se ideais quando se pretende monitorizar varidveis em locais remotos ou de dificil acesso ou que sao
considerados como perigosos. A aplicacao destas redes é ampla, e portanto, existem muitas variacoes,
tanto a nivel de hardware como de software. Geralmente sdo constituidas por varios dispositivos, podendo
estes ser um nd sensor ou coordenador.

Os nods sensores sao responsaveis por monitorizar uma ou varias variaveis fisicas, sendo estes nor-
malmente constituidos por uma fonte de alimentacéo (bateria primaria, bateria secundaria ou médulo de

energy harvesting), um microcontrolador, um ou varios sensores e um modulo de comunicacao sem fios.
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Os nos coordenadores sdo responsaveis por receberem leituras dos nds sensores sendo que conso-
ante a aplicacao das WSNs pode posteriormente envia-las para uma camada superior, guarda-las e/ou
exibi-las. Sao, normalmente, constituidos por uma fonte de alimentacao, um microcontrolador e um ou

mais modulos de comunicacao sem fios.

2.2.2 Sistemas Ciber-Fisicos

Os sistemas ciber-fisicos, também conhecidos como Cyber Physical Systems (CPSs) na literatura
inglesa, sdo sistemas que integram a computacao e o meio fisico com o intuito de controlar entidades
fisicas. Isto €, tem como entrada variaveis fisicas (através do uso de sensores) e atuam em componentes
fisicas [10]. Sao uma melhoria dos sistemas embebidos visto que o foco dos CPSs é o ambiente fisico
com a computacao ligada a rede, enquanto que os sistemas embebidos focam-se maioritariamente na
computacao.

E devido & sua conexdo que estes sistemas divergem dos sistemas embebidos, tornando-os configura-
veis, escalaveis e complexos [11]. Os sistemas ciber-fisicos podem, assim, ser vistos como uma melhoria

das redes de sensores sem fios.

2.2.3 Servicos Cloud

A computacao em cloud € um modelo que permite um acesso conveniente, ubiquo e on-demand a
uma vasta gama de recursos computacionais. O consumidor pode ter acesso a estes sem ter a infra-
estrutura e o conhecimento necessarios para os utilizar. O modelo de cloud é composto por cinco carac-
teristicas sendo elas a escalabilidade, 0 acesso a rede, os recursos partilhados, a gestao e a utilizacao de
recursos on-demand [12].

Existem trés modelos de servicos sendo eles o Software as a Service (SaaS), Platform as a Service
(PaaS) e Infrastructure as a Service (laaS). A figura 5 demonstra algumas aplicacdes destes trés modelos
de servico.

O modelo de servico SaaS oferece ao consumidor a capacidade de utilizar uma aplicacao que esteja a
ser executada na cloud. Esta é usada por dispositivos através de uma interface web ou de um programa,
de realcar que o consumidor nao gere este modelo, so o utiliza.

0 modelo de servico PaaS oferece ao consumidor a capacidade de implementar uma aplicacao desen-

volvida pelo utilizador numa infraestrutura da cloud ou criar aplicacdes que usem ferramentas de software

8
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Bse 3¢ 1] Office365

Software L Exchange

as a Service
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Platform | Nl Azure
as a Service &> docker

Infrastructure as a Service openstack.

F) Google Cloud Platform

Figura 5: Aplicacdes que utilizam servicos cloud.

fornecidas pelo servico. Neste, o utilizador tem controlo sob a aplicacao e pode configurar definicoes re-
lacionadas com o deployment da mesma no servico cloud.

0 modelo de servico laaS oferece recursos computacionais ao consumidor. Este pode fazer o de-
ployment ou correr software sem restricdes, sendo que este tanto pode ser uma aplicacdo como um
sistema operativo. Neste servico, 0 consumidor consegue controlar as aplicacées desenvolvidas, os sis-
temas operativos e ao contrario dos anteriores também pode ter controlo de alguns recursos tais como o
armazenamento e componentes de rede.

Estes trés modelos de servigco oferecem varios graus de abstracao para quem os usufrui sendo que

quanto maior o grau de abstracdo mais limitado se torna o servico em questao.

2.2.4 Micro Servicos Web

Os micro servicos web sdo servicos que estruturam uma aplicacdo web tendo como base uma ar-
quitetura orientada a servicos. Esta aplicacao pode ter varios micro servicos web sendo que estes nao
dependem de outros que a constituem, estes tém uma granularidade elevada e protocolos de comunica-
¢ao pouco complexos, garantindo assim, a sua modularidade [13].

Estas caracteristicas facilitam o desenvolvimento de aplicacbes web comparativamente com as apli-
cacdes web monoliticas, visto que este pode ser acelerado através da paralelizacdo de desenvolvimento

dos micro servicos. A figura 6 ilustra as diferencas arquiteturais das arquiteturas referidas anteriormente.
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Modelo Camada
d? de Acesso Microservico
Negécio a Dados

Microservigo Microservigo Microservigo Microservigo

L4 d

Arquitetura Monolitica Arquitetura de Microservigos

Figura 6: Comparacéo de uma arquitetura monolitica com uma arquitetura de micro servicos [14].

2.2.5 Topologia de Rede

As redes de sensores sem fios podem funcionar de diferentes formas, consoante a tecnologia utilizada

a topologia de rede pode variar.

2.2.5.1 Topologia em Estrela

A topologia de estrela (figura 7) baseia-se na centralizacdo da comunicacdo num dispositivo (n6 cen-
tral), neste tipo de ligacdes cada nd da rede comunica diretamente com o nd central sendo necessario
que estes estejam dentro do alcance da rede do no central, no caso de um né querer comunicar com
este, é necessario que a informacao passe sempre pelo nd central.

Esta topologia € mais simples de desenhar e implementar, no entanto devido a centralizacao da
comunicacao no no central, esta topologia apresenta como desvantagem o facto de uma falha do no

central da rede implica uma falha em todo o sistema de comunicacéo.

O O

Figura 7: Rede de topologia estrela. O nd central é representado pelo quadrado e os nos da rede pelas
circunferéncias.
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2.2.5.2 Topologia em Estrela estendida

A topologia de estrela estendida (figura 8) baseia-se também, na centralizacao da comunicacao num
dispositivo (n6 central), no entanto esta acrescenta a implementacao de repetidores entre o n6 central e

os restantes nos, aumentando assim a distancia de transmissao.

Figura 8: Rede de topologia estrela estendida. O né central é representado pelo quadrado, o triangulo
representa o repetidor e os nds da rede séo representados pelas circunferéncias.

2.2.5.3 Topologia Mesh

A topologia de mesh baseia-se na descentralizacdo da comunicacao num dispositivo, neste tipo de
ligacOes nao existe propriamente um no central encarregue da comunicacao entre nos, cada né da rede
pode comunicar com outro através de varios nos da rede existentes, ndo existindo assim nenhuma hie-
rarquia de comunicacao.

As redes mesh podem ser mais versateis na instalacédo e devido a sua independéncia de comunicacao,
redundantes, uma vez que se um no falhar apenas a comunicacao proveniente desse no6 cessara, sendo
que as dos restantes continuarao a fluir através de outros que constituem a rede desta topologia, no
entanto, esta quando comparada com uma topologia hierarquica como a estrela podera implicar um

maior consumo energético uma vez que a comunicacao podera depender varios nos.

ok
fares
=

Figura 9: Rede de topologia mesh. As circunferéncias correspondem aos nos da rede sendo a circunfe-
réncia cinzenta o no gateway, responsavel pela transmissao de dados para uma camada superior.
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2.2.5.4 Topologia Daisy Chain

A topologia daisy chain (figura 10) baseia-se na ligacdo em série dos nos, sendo que todos os nés
propagam a comunicacao até esta chegar ao destino, nao existindo hierarquia de comunicacao nesta
topologia. A adicao de um novo nd também é relativamente simples uma vez que basta inseri-lo entre
dois ou numa extremidade, no entanto como a comunicacao depende sempre de todos os nés, no caso
de falha de um n6 toda a comunicacao a jusante desse né é afetada.

Esta topologia também apresenta um consumo energético superior as outras duas apresentadas uma

Vez que a comunicacao € retransmitida até chegar ao no que se destina.

OO0

Figura 10: Rede de topologia daisy chain. As circunferéncias correspondem aos nés da rede sendo o né
central representado pela circunferéncia cinzenta.

2.2.6 Tecnologia EnOcean

Nesta seccao serdo abordadas as tecnologias da EnOcean que oferecem solucdes para redes de
sensores sem fios, sendo estas robustas e low-power tendo desenvolvido protocolos de comunicacéao,
software e hardware com esse intuito. Na tabela 2 estdo organizados, por camadas, os elementos que
sao usados (utilizando o modelo de rede da especificacdo Open System Interconnection (OSl) ) na comu-
nicacao sem fios da EnOcean. A nivel de hardware a EnOcean tem a disposicdo varios microcontroladores

tendo como base o Dolphin Core e no software o Dolphin Application Program Interface (API).

Tabela 2: Elementos da EnOcean por camadas

Camada Elemento Pacotes de Dados
Fisica Enocean Radio Protocol Frame
Ligacdo de Dados Enocean Radio Protocol Sub-telegrama
Rede Enocean Radio Protocol Telegrama
Transporte Smart Ack e/ou Remote Management Mensagem
Sessao - -
Apresentacao Encriptacao Dados
Aplicacao Enocean Equipment Profiles Dados

12
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2.2.6.1 EnOcean Radio Protocol

O ERP ¢é um protocolo proprietario que define as trés camadas inferiores da especificacdo do modelo
de rede 0OSI, sendo as camadas: a fisica, a ligacdo de dados e a de rede.

Este protocolo é baseado em pacotes que podem ser de trés tipos, consoante a camada:

* Frame-E arepresentacao dos dados codificados na camada fisica incluindo informac&o de controlo
e sincronizacao para o recetor;

* Sub-telegrama - E o resultado do processo de descodificacdo, na camada de ligacdo de dados,
onde as informacdes de sincronizacao e de controlo sdo removidas da frame;

* Telegrama - E o resultado do processo de descodificacdo do sub-telegrama, na camada de rede,
onde as informacoes de estado e de controlo sdo removidas bem como o tipo de sub-telegrama e

o identificador de origem.

A figura 11 ilustra o encapsulamento destes pacotes de dados, sendo que a tracejado encontram-se

0s elementos que sao removidos na camada superior.

/" Frame I

/Sub Telegrama \

1 p
l/

Informacgdes de
Sincronizagdo

ID Origem (Telegrama

Informagdes de 'E : Tipo de Sub
Controlo i telegrama [ RRRR. .

Informagbesde & | mmmememeesemeoomeeeet
:

Estado N [, . M
A ! { ~ s ensagem
B AL bt g i Informagdes de 8

[P . Repeticio
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Figura 11: Encapsulamento das unidades de dados.

E na camada fisica que os dados sdo codificados/descodificados de forma simples requerendo um

nivel reduzido de processamento, garantindo assim uma operacdo de baixo consumo. A especificacdo
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elétrica esta definida de modo a ser independente da frequéncia utilizada visto que mais frequéncias
poderao ser especificadas consoante a necessidade do mercado. O ERP 2 usa modulacédo FSK (0 ERP 1
usa modulacao Amplitude-Shift Keying (ASK) ) podendo, também, ser empregue a modulacdo Gaussian
Frequency-Shift Keying (GFSK) dependendo das regulamentacdes locais [15, 16]. As especificacdes das
frequéncias nominais de 902,875 MHz e 928,35 MHz estédo definidas para o mercado norte americano
e para o japonés respetivamente, sendo que a gama europeia é de 868,3 MHz apesar de esta nao estar
definida na especificacédo é a que a EnOcean vende para mercados europeus. A taxa de transferéncia de
dados deste protocolo € de 125 kbit/s.

A transmissao dos bits da frame é iniciada pelo envio do predmbulo que sincroniza e gera os limites
da divisdo de dados, apos o predambulo a word de sincronizacao é transmitida de forma a que o recetor
sincronize os bytes de dados, sendo posteriormente transmitido o nimero de bytes que serdo enviados e

depois os dados cujo o tamanho foi enviado anteriormente. A figura 12 demonstra a constituicdo de uma

frame.
R Palavra de Dados da Camada
Preambulo . o Tamanho o a
Sincronizac¢ao de Ligacao
2 bytes 2 bytes 1 byte 1 a 255 bytes

Figura 12: Formato da frame do protocolo ERP.

Na camada de ligacdo de dados, os dados transmitidos sdo chamados de sub telegramas podendo
ser transmitido apenas um ou varios sub telegramas. Regra geral, séo enviados varios sub telegramas de
forma a evitar colisdes de telegramas provenientes de diferentes transmissores.

Um telegrama completo é constituido por um maximo de trés sub telegramas. Estes deverao ser
enviados dentro do tempo de maturacao de transmissdo de um telegrama completo. Existe, também,
um tempo de maturacdo de rececdo, em que é o tempo (sendo estes transmitidos dentro de um limite
tempo definido) para rececdo dos varios sub telegramas pertencentes ao telegrama proveniente do mesmo

transmissor. Na tabela 3 estao especificados os respetivos tempos.

Tabela 3: Parametros dos tempos de maturacéo.

Descricao Parametros

Tempo maximo de maturacao da transmissao 25 ms
Tempo de maturacao da rececao 100 ms
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O recetor, a partir do primeiro sub telegrama recebido, aguarda cem milissegundos para receber
0s dois restantes do mesmo transmissor, que perfazem o telegrama, apos este tempo todos os sub
telegramas recebidos serao considerados como um novo telegrama.

0 tempo de maturacdo de rececao é significativamente maior que o de transmissao pois, numa rede
EnOcean, podem existir no maximo dois repetidores entre o transmissor e recetor.

0 tempo maximo de maturacao da transmissao é divido em vinte e cinco partes (de 0 a 24) sendo
estas denominadas de time slots. Sao divididas em grupos para transmitir os sub telegramas, conforme

pode ser visto na tabela 4.

Tabela 4: Alocacao das time slots para os diferentes sub telegramas.

Sub telegrama  Time slots

1° DeOal
2° Dedal?2
3° De 14 a 22

Um escalonador integrado nas APIs da EnOcean determina, dentro dos limites para cada sub tele-
grama, qual o time slot a ser usado. A transmissao do segundo e do terceiro sub telegrama so6 pode ser
iniciada quando a do anterior for completada. Nao esta especificado um tempo de pausa entre transmis-
soes de sub telegramas, sendo que os transmissores poderao usar qualquer uma das time slots desde
gue esta esteja inserida no tempo de cada sub telegrama.

Se o canal wireless estiver ocupado com uma transmissao proveniente de outro, a funcionalidade
listen before talk pode atrasar a transmissao até que o tempo de maturacdo da transmissao do outro
dispositivo seja atingido. Esta funcionalidade, juntamente com as time slots permite que seja possivel
evitar colisdes das transmissdes no entanto nao garante que estas sejam erradicadas.

Existem dois tipos de telegramas:

e Telegramas de tamanho igual ou inferior a seis bytes;

e Telegramas de tamanho igual superior a seis bytes.

O primeiro tipo de telegrama tem uma estrutura fixa (ilustrada na figura 13) para mensagens especiais.
Os telegramas do tipo da figura 13 ndo podem ser repetidos, isto €, um repetidor ndo os pode retrans-
mitir uma vez que estes nao possuem um campo de repeticao. Estes telegramas também nao possuem
um campo de integridade de dados, sendo que esta verificacdo devera ser executada pela camada supe-

rior de forma a assegurar a integridade dos mesmos.
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Dados da Camada de

Tamanho ID de Origem -
Ligacao

N

Tamanho igual ou inferior a 6 bytes

Figura 13: Formato de um telegrama de tamanho igual ou inferior a 6 bytes.

Estes telegramas podem ser usados para transportar mensagens de Smart Acknowledge Reclaim,
um Keep Alive ou uma mensagem de erro, porém so esta definido o telegrama cujo o tamanho é de cinco

bytes como se pode ver na tabela 5, sendo que os outros estao reservados para uso futuro.

Tabela 5: Alocacao das time slots para os diferentes telegramas.

Tamanho ID Origem (bits) Dados C. de Ligacao (bits) Interpretacao
1 8 0 Reservado
2 8 8 Reservado
3 16 8 Reservado
4 24 8 Reservado
5 32 8 Smart Acknowledge Reclaim
6 32 16 Reservado

0 telegrama de tamanho superior a seis bytes é composto por varios campos, podendo alguns destes

nao existirem em certos telegramas. Estes campos sao:

¢ Tamanho: Numero de bytes do telegrama;

e Cabecalho: Ocupa um byte no telegrama, sendo que os 3 bits mais significativos indicam o
tamanho do identificador de origem e do identificador de destino, o quarto bit indica se existe
cabecalho estendido e os restantes indicam qual o tipo de telegrama;

* Cabecalho Estendido: Também ocupa um byte, quando presente. Os quatro bits mais significa-
tivos fornecem informacdes acerca da repeticdo dos telegramas (STATUS) e os restantes bits menos
significativos indicam o tamanho de dados opcionais, no caso de ser zero estes sao inexistentes;

* Tipo de Telegrama Estendido: Como o proprio nome indica, este campo quando disponivel,
especifica o tipo de telegrama estendido;

* ID Origem: Contém o ID de origem, mesmo quando o telegrama é repetido o ID ndo é modificado.

0 seu tamanho é variavel conforme os 3 bits mais significativos do cabecalho;
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¢ ID Destino: Contém o ID a quem o telegrama é destinado. A existéncia deste campo é variavel e

0 seu tamanho é de 32 bits;

* Dados da Camada de Ligacao de Dados: Contém os dados do telegrama;

* Dados Opcionais: Contém os dados opcionais do telegrama, este campo geralmente nédo é

utilizado, esta especificado para aplicacoes futuras;

e CRC: Campo de verificacdo da integridade dos dados com 8 bits de tamanho, a técnica usada

para a verificacdo de integridade é o Cyclic Redundancy Check (CRC) de 8 bits.

Na figura 14 os campos que foram especificados em cima encontram-se ordenados do byte mais

significativo para o byte menos significativo.

Cabegalho Tipo de Dados da Dados
Tamanho Cabecalho N . Telegrama ID de Origem | ID de Destino | Camada de . . CRC
Extendido ) . Opcionais
Extendido Ligacdo

Tamanho superior a 6 bytes

Figura 14: Formato de um telegrama de tamanho superior a 6 bytes.

A camada de rede especifica 0 acesso ao contetido da transmissao, a retransmissao (no caso dos
repetidores) e a redundancia da transmissao.

Os repetidores sao necessarios quando a distancia entre o transmissor e o recetor é nao é suficiente
para que a ligacao seja estabelecida. Estes tém como objetivo receber os telegramas e envia-los com
uma ligeira modificacdo, nos bits de STATUS presentes no cabecalho estendido, € o Unico campo que um

repetidor pode modificar. Ha no entanto dois niveis de repeticao:

* Nivel 1: Repetidores que repetem apenas telegramas originais;
* Nivel 2; Repetidores que repetem telegramas originais e aqueles que foram repetidos apenas uma

Vez.

A tabela 6 pode ser visto como a repeticdo é representada no campo STATUS.

Ha no entanto umas restricoes locais no que diz respeito a retransmissao de telegramas. No Japao so
sao permitidas repetices de nivel um, quanto as transmissoes redundantes, estas devem ser concluidas
dentro de cinquenta milissegundos e nao devera existir nenhuma transmissao nos proximos cinquenta

milissegundos.
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Tabela 6: Descricdo do campo STATUS conforme o nibble.

Bits do campo STATUS Descricao
0000 Telegrama original
0001 Telegrama repetido uma vez
0010 Telegrama repetido duas vezes
1111 Telegrama nao pode ser repetido

Atransmissao redundante devera ser usada quando nenhum outro método de confirmacao de rececéo
€ usado. Uma transmissado devera ser repetida pelo menos uma vez e no maximo duas e devera existir
uma pausa de doze milissegundos entre a primeira e a segunda transmissao de forma a evitar interferéncia
por parte de certos aparelhos eletrdnicos que operam na gama dos cinquenta e sessenta Hertz.

O ERP é um protocolo maioritariamente unidirecional, no entanto, o enderecamento de um telegrama
€ uma caracteristica essencial para que este se possa tornar num protocolo bidirecional, desta forma, o
enderecamento foi especificado para habilitar a integracao de futuras caracteristicas neste protocolo.

O enderecamento de um telegrama é feito recorrendo ao encapsulamento, estes séo reconhecidos
através do campo do tipo de telegrama (sendo este de valor 0xA6). O campo encapsulado contém o

telegrama original a ser enderecado e o campo de destino o endereco de destino.

2.2.6.2 SmartACK

O SmartACK é um protocolo de comunicacao sem fios que foi desenvolvido com o intuito de reduzir
0 consumo energético de um dispositivo de baixo consumo energético e de eliminar os atrasos inseridos
pelos repetidores [17].

Neste protocolo existem quatro elementos com diferentes funcionalidades:

* Sensor Smart ACK: E o dispositivo que envia a informacéo recolhida e faz o pedido dos dados
(Reclaim). Pode ser associado (Learn In) a um Post Master e ambos tém conhecimento de que
houve uma associacdo (Learned) no entanto nunca pode assumir a funcionalidade de Post Master.
Este dispositivo normalmente é auto-suficiente;

« Controlador Smart ACK: E um dispositivo que processa os dados de um Sensor Smart ACK e
podendo transmitir uma resposta, pode associar Sensores Smart ACK e também pode assumir o
papel de Post Master. Este dispositivo geralmente ¢ alimentado pela rede elétrica;

 Smart ACK Repetidor: E um dispositivo que reenvia os dados recebidos, pode assumir o papel

de Post Master. Neste dispositivo a funcionalidade Smart ACK pode ser desactivada sem afetar a
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funcéo de repetidor. Pode ainda ter outras funcionalidades de sensorizacdo e atuacao (por exemplo:
um atuador de uma valvula). Este dispositivo geralmente é alimentado pela rede elétrica;

* Post Master. E o elemento SmartACK mais préximo de um Sensor Smart ACK, este pode ser um
Controlador Smart ACK ou um Repetidor Smart ACK. Os Post Masters detém uma Mail Box para

cada Sensor Smart ACK associado, onde os telegramas sao retidos até receberem um reclaim.

Uma rede SmartAck pode ser constituida por elementos Smart ACK e elementos que nao tenham
esta caracteristica habilitada.

A reducao do consumo energético é alcancada através da sincronizacdo de mensagens denominada
de processo reclaim, desta forma o recetor de um Sensor SmartAck so esta ativo quando este é necessario,
pois neste modo o dispositivo possui um consumo energético elevado. No entanto o processo de reclaim
pode falhar devido aos atrasos inseridos pelos repetidores ou devido a colisdes. Esta falha é colmatada
com o uso de Mail Boxes nos Post Masters.

Uma Mail Box é criada num Post Master quando um Sensor SmartAck se associa a um Controlador,
cada par Sensor-Controlador tem a sua propria Mail Box no Post Master mesmo que este seja Post Master
de outros Sensores SmartAck. Sempre que um Post Master pretenda enviar (ou reencaminhar quando se
trata de repetidor) um telegrama para um Sensor SmartAck que se encontre associado este é reencami-
nhado para a Mail Box correspondente. A Mail Box sé pode reter um telegrama (retendo sempre o mais
atual).

Existem dois tipos de Mail Boxes:

 Temporaria: E utilizada no processo de associacéo (Learning) O Learn Acknowledge é guardado
nesta Mail Box. S6 existe uma Mail Box temporaria num dispositivo Smart ACK;

 Normal: E utilizada durante o seu funcionamento normal, cada par Sensor-Controlador tem a sua
propria. No caso de um Sensor SmartAck estar associado a mais que um Controlador SmartAck
existira uma Mail Box adicional por cada par garantindo assim que haja sempre espaco para uma

mensagem de cada controlador.

A figura 15 exemplifica uma rede com todos os elementos Smart ACK.

Esta rede contém varios elementos, sendo que cada Sensor, neste caso, tem um Post Master diferente
estando todos associados ao Controlador. O Controlador é o Post Master do Sensor 3, o Repetidor 1 é o
do Sensor 1 e o Repetidor 2 é o0 do Sensor 2, sendo que cada Post Master contém a Mail Box destinada ao

seu sensor que lhe esta mais proximo. Quando o Controlador quer enviar um telegrama para o Sensor 3,

19



CAPITULO 2. ESTADO DA ARTE E FUNDAMENTOS TEORICOS

Controlador

. Repetidor 1

(com um
atuador)

Figura 15: Rede com varios elementos Smart ACK.

este é guardado na sua Mail Box interna correspondente, quando a transmissao € os restantes Sensores

o telegrama é enviado sendo este guardado na Mail Box dos Post Masters correspondentes.

No protocolo Smart ACK existem dois modos:

 Modo de Aprendizagem: E neste modo que decorre o processo de Learn In e Learn Out, os dispo-
sitivos trocam informacdes acerca deles de forma a criar ou removida uma ligacao logica na rede.
Na criacdo da ligacao ainda é determinado qual o elemento SmartAck que sera Post Master do par
Sensor-Controlador.

» Modo de Operacéo: E o modo em que a transferéncia de dados acontece sendo ela SmartAck ou

nao.

0O fluxo de mensagens nestes dois modos é semelhante sendo que a Unica mudanca é o contetido dos

telegramas. A tabela 7 especifica, consoante o0 modo, o contetido relacionado com o tipo de mensagem.

Tabela 7: Telegramas Smart Ack

Tipo de mensagem Modo de Aprendizagem Modo de Operacéo

Init Telegram Learn Request Data
Reply Learn Reply Data Reply
Reclaim Learn Reclaim Data Reclaim
Acknowledge Learn Acknowledge Data Acknowledge
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O tipo de mensagem Reply ndo ¢ empregue quando o Controlador é o Post Master. A figura 16

exemplifica o fluxo de mensagens.

sd Processo ReclaimJ

Sensor Post Master

I I
| L
|

Init Telegram

Reclaim

&~ — — — — — — — — Acknowledge- — — — — — — — — —

Figura 16: Diagrama de sequencia do processo de Reclaim.

O sensor envia o Init Telegram aguardando um determinado tempo para que o Post Master possa
preparar a mensagem de Acknowledge. Apds esse tempo 0 Sensor envia uma mensagem de Reclaim
(iniciando, assim, o processo de Reclaim) a qual o Post Master responde com uma mensagem de Ackno-
wledge. Quando esta nao é recebida, um time-out é ativado que acaba por desligar o recetor. A atividade
deste esta ilustrada na figura pelas ativacdes de cor preta.

0O modo de aprendizagem é o processo cujo os dispositivos trocam informacéo entre eles para que
a ligacdo logica de uma rede EnOcean seja criada ou removida. Deste processo resulta um Learn In
(associacao) ou um Learn Out (remocao).

Este processo decorre da seguinte forma:

¢ (O Controlador entra no modo Learning;

* 0 Sensor entra no modo Learning enviando o telegrama Learning Request;
* E decidido quem é o Post Master;

¢ Controlador decide se & uma associacao ou uma remogcao;

¢ (0 Sensor envia o telegrama Learn Reclaim,

O Post Master responde com o Learn Acknowledge.
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A atribuicao do Post Master de um Sensor numa rede com varios elementos Smart Ack, ¢ feita através
de um sistema de prioridade tendo como base quatro parametros dos varios elementos candidatos a Post
Master: se ja é um Post Master de outro Sensor, se tem espaco para uma Mail Box adicional, se o seu
Received Signal Strength Indicator (RSSI) ¢ suficiente e se € um dispositivo Controlador ou Repetidor. As

prioridades encontram-se relacionadas com os parametros na tabela 8.

Tabela 8: Prioridades de um candidato a Post Master relacionado com os parametros

Prioridade  Post Master Mail Box RSSI  Repetidor

15 Sim Sim Sim Nao
14 Sim Sim Sim Sim
11 Sim Nao Sim Nao
10 Sim Nao Sim Sim
7 Nao Sim Sim Nao
6 Nao Sim Sim Sim

Todos os candidatos sao sujeitos a atribuicdo de Post Master desde que a sua prioridade seja igual
ou superior a seis, no caso de so existirem candidatos com prioridade inferior a seis o processo de
aprendizagem falha.

A prioridade seis é um caso especial visto que podem existir varios repetidores numa rede, sao,
portanto, utilizados como critérios de desempate o niumero de repeticoes entre o0 sensor e o controlador
ganhando 0 menor, sendo posteriormente utilizado o RSSI para critério de desempate no caso de o numero
de repeticdes ser igual.

A figura 17 ilustra o processo de aprendizagem com um repetidor que ocorre da seguinte forma:

e (O Sensor envia o Learn Request;

e O Learn Request é recebido por um repetidor sendo inserido no telegrama o ID do repetidor, o RSSI
do telegrama recebido e um codigo que detalha os estados de Post Master e da Mail Box sendo
transmitido o Learn Request modificado;

¢ (O Controlador recebe o telegrama proveniente de um repetidor, analisa a informacéo e envia o Learn
Reply para o repetidor com a maior prioridade, promovendo-o a Post Master e criando, assim, a
Mail Box do par Sensor-Coordenador. O Learn Reply recebido pelo Post Master contém informacdes
para o Sensor sobre o processo de aprendizagem, este é guardado na Mail Box temporaria dedicada
ao processo de Learn;

¢ (0 Sensor envia o Learn Reclaim esperando obter informacdes sobre o processo de aprendizagem;

O Post Master responde com o Learn Acnowledge que é uma repeticdo do Learn Acnowledge.
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Figura 17: Diagrama de sequéncia do processo de Learn In com repetidor.

E neste processo que o tempo de resposta a ser utilizado no modo de operacio é estabelecido pelo
Controlador.

0O modo de operacéo é o processo de comunicacao de telegramas de um Sensor SmartAck para o
Controlador SmartAck.

Este processo decorre da seguinte forma:

e (O Sensor envia o telegrama Data;
¢ (O Controlador prepara o telegrama de Data Acknowledge;

* 0 Sensor pede o Data Acknowledge.

A aplicacao no Sensor SmartAck decide a que frequéncia ocorre uma comunicacao de dados e se 0

processo de reclaim é executado como se pode ver na figura 18.

sd SmartACK Data com RepetidorJ

S Repetidor Controlad
ensor ontroladaor
(Post Master)
T T T
| ! |
| ik |
|
Data- Data (Repetido)
€— = — — — Data Reply— — — — —
opt Data Ack Data Reclaim——> I
[Aplicagdo quer Data Ack] :
& — —Data Acknowledge — — — :
. |
|

Figura 18: Diagrama de sequéncia do processo de operacao com repetidor.
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O Sensor envia o telegrama Data e espera o0 tempo de resposta de modo a que o Controlador tenha
tempo de preparar o Acknowledge e envia-lo para o Post Master. Apos esse tempo, 0 processo de reclaim
¢ iniciado. O Sensor, durante este processo, indica ao Post Master de qual Mail Box é que pretende
receber a informacéo através da transmissao do index da Mail Box, caso queira mais que uma Mail Box,
0 Sensor devera repetir o processo de reclaim mudando o index da Mail Box.

No decorrer deste modo pode ainda ocorrer um Remote Reset, que activa a execucao do modo Learn
sem contacto direto com o sensor. Este entra no modo Learn quando recebe um Remote Reset Signal,
enviando de seguida um telegrama Learn Request.

A unica maneira possivel de entrar em contacto com o sensor é durante o processo de reclaim visto

que é apenas neste processo que o Sensor SmartAck recebe telegramas.

2.2.6.3 EnOcean Equipment Profiles

O EnOcean Equipment Profiles (EEP), desenvolvido pela EnOcean Alliance, define os dados do uti-
lizador que sdo inseridos na estrutura de dados do ERP, é aplicado a dispositivos EnOcean capazes de
comunicar entre si [18]. O EEP descreve as caracteristicas técnicas do dispositivo, define os dados do
utilizador (consoante o tipo de telegrama e funcionalidade do dispositivo) e é otimizada para transmissoes
fiaveis e de baixo consumo recorrendo ao ERP. Assim, juntamente com o ERP, é possivel transmitir um te-
legrama com um consumo energético de 50 uWs e um tempo de transmissao inferior a um milissegundo,
reduzindo, assim, a possibilidade de colisao de dados.

As caracteristicas técnicas do dispositivo sao definidas por um perfil que é constituido por trés ele-

mentos:

¢ RORG ou CHOICE - Tipo de telegrama radio do ERP (8 bits);
¢ FUNC - Funcionalidade do conteudo dos dados (6 bits);

* TYPE - Tipo de dispositivo e carateristicas do mesmo (6 bits).

Existe uma enorme variedade de perfis definidos, sendo, no entanto, possivel definir mais perfis caso
nao haja nenhum perfil que se adeque aos existentes. Este perfil apos o seu desenvolvimento devera ser

submetido a EnOcean Alliance para aprovacao.

2.2.6.4 EnOcean Serial Protocol 3

O EnOcean Serial Protocol (ESP) 3 é um protocolo que define a comunicacdo série entre um host

e um modulo EnOcean, este € um protocolo de ponto-a-ponto com uma estrutura de dados por pacote,
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podendo este ser um pacote de dados, de comando, de evento ou de mensagens de resposta [19].

Este pacote é composto por um cabecalho, dados e dados opcionais. O cabecalho contém o tamanho
dos dados, o tamanho dos dados opcionais e o tipo de pacote. Este pacote conta ainda com dois campos
de verificacdo de integridade de dados, um campo de CRC de oito bits para o cabecalho e outro campo

de CRC de oito bits para os dados e os dados opcionais. A estrutura do pacote ESP3 visto na figura 19.

Cabegalho
4 N
Tamanho de
Byte d i
. yte . N Tamanho de Dados Dados Tipo de CRC8 do Dados Daldos. CRCS dos
Sincronismo L Pacote Cabegalho Opcionais Dados
Opcionais
1 byte 2 bytes 1 byte 1 byte 1 byte 1a2"bytes  0a 255 bytes 1 byte

Figura 19: Formato de um pacote ESP3 com o respetivo tamanho associado a cada campo.

2.2.6.5 Dolphin API

O Dolphin API é uma biblioteca de abstracdo ao chip Dolphin, que permite reduzir o time-to-market

de desenvolvimento do produto, oferecendo [20]:

e Suporte aos protocolos ESP e ERP;

* Rotinas de interface de transmisséao e rececao da stack do ESP e do ERP, rotinas de configuracao
e interacao de saidas/entradas, rotinas de modos de power down e rotinas de temporizadores de
software;

e |Interrupcao através de temporizador por hardware podendo este ser usado como contador ou
controlo de Pulse Width Modulation (PWM);

* Analise da stack e diagndstico de erro da aplicacao;

* Preemptive Scheduler que permite a execucao paralela da task da aplicacao com a task do sistema;

* Integracéo de funcionalidades de repetidor, SmartACK e Remote Management.

2.2.7 Energy Harvesting

O energy harvesting & um processo de producao, conversao e armazenamento de energia através do
meio em que um dispositivo se encontra inserido, podendo a energia originar de fontes naturais como a
energia solar, a energia hidrica e edlica ou de fontes ndo-naturais como energia eletromagnética [21, 22].

O elemento responsavel pela conversao de uma determinada energia para a energia elétrica, é de-

nominado de transdutor. Os transdutores normalmente ndo produzem uma energia estavel e continua,
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sendo muitas das vezes necessario recorrer a circuitos eletronicos que permitam a normalizacao e esta-
bilidade dos valores produzidos, garantindo assim o correcto funcionamento do circuito eletronico que se
encontra a jusante [23].

O energy harvesting pode ainda possuir uma vertente de armazenamento sendo esta responsavel
pela absorcao de energia que ndo pode ser consumida na sua totalidade no momento de producao, desta
forma, é possivel estender o funcionamento de um dispositivo para la da sua janela de producao de energia
elétrica, recorrendo ao uso de baterias, condensadores e super-condensadores para o armazenamento
do excedente da producéo energética [24].

A densidade de poténcia varia consoante a fonte energética e a tecnologia do transdutor, estando

compreendida entre 1 nW/cm? a 100 mW/cm? [25].

2.2.8 Armazenamento de energia

Existem varios tipos de armazenamento de energia que fornecem diferentes caracteristicas no forneci-
mento e armazenamento desta. Neste capitulo serao abordadas as caracteristicas das baterias primarias,
das baterias secundarias, dos super-condensadores e dos condensadores.

As baterias primarias, também denominadas de pilhas, séo elementos capazes de fornecer energia
elétrica, ndo sao carregaveis e tém uma taxa de descarga baixa.

As baterias secundarias, também denominadas de pilhas recarregaveis, sdo elementos capazes de
fornecer e receber energia elétrica, geralmente tém uma densidade energética inferior as pilhas, isto é,
para 0 mesmo volume armazenam quantidades inferiores de energia. Estas normalmente apresentam
uma densidade de poténcia superior, para a mesma capacidade energética conseguem fornecer uma
poténcia superior quando comparadas com as pilhas, tendo como consequéncia uma taxa de descarga
superior a estas. Existem varias tecnologias quimicas e diferentes tipos de construcao interna de uma
bateria, resultando assim em varios tipos de baterias secundarias que oferecem diferentes densidades
energeéticas e densidades de poténcia, como pode ser visto na figura 20. As baterias recarregaveis apre-
sentam uma vida util que varia consoante a tecnologia quimica da bateria.

A tecnologia de bateria que se destaca é a de ides de litio, superando as outras tecnologias na
densidade energética e na densidade de poténcia.

Os super-condensadores sao elementos capazes de fornecer e receber energia elétrica, Estes nor-
malmente apresentam uma densidade de poténcia superior, isto &, para a mesma capacidade energética

conseguem fornecer uma poténcia superior quando comparadas com as pilhas recarregaveis tendo como

26



2.2. FUNDAMENTOS TEORICOS

Lead-acid

100

Specific power (W/kg)

10

il

Li-Polymar

NaniCl

I—

80 100 120 140 180 180
Specific energy (Wh/kg)

100¢C
rate

(1]
rate

raté

01C
rate

oo c
rale

200

Figura 20: Diagrama de Ragone das diferentes composicdes quimicas de baterias [26].

consequéncia uma taxa de descarga superior a estas, também apresentam um maior numero de ciclos

de carga/descarga face as baterias.

Os condensadores sao elementos capazes de fornecer e receber energia elétrica, estes normalmente

apresentam uma densidade de poténcia ligeiramente superior, isto &, para a mesma capacidade ener-

gética conseguem fornecer uma poténcia superior quando comparadas com aos super-condensadores

tendo como consequéncia uma taxa de descarga superior a estes.

Na figura 21, recorrendo a um diagrama de Ragone sao comparados os diferentes tipos de armaze-

namento energético.
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Figura 21: Diagrama de Ragone das diferentes tecnologias de armazenamento energético [27].
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As pilhas apresentam caracteristicas para armazenar uma grande quantidade de energia durante
muito tempo (sendo que estas ndo podem ser recarregadas) e fornece-la de uma forma moderada, sao
utilizadas em equipamentos de baixo consumo. Geralmente, apos o seu esgotamento energético estas
sao descartadas e substituidas.

As baterias recarregaveis apresentam caracteristicas para armazenar grandes quantidades de energia
e de a fornecer de uma forma mais moderada que os super-condensadores, sendo utilizadas para o
armazenamento de energia de recolhida através do energy havesting em que o fornecimento energgético
deste seja mais estavel, uma vez que as baterias tém de ser carregadas seguindo uma especificacdo que
varia consoante a quimica desta.

Os super-condensadores apresentam caracteristicas para armazenar grandes quantidades de energia
e de a fornecer rapidamente, sendo utilizados para o armazenamento de energia recolhida através do
energy harvesting que precisa de ser absorvida rapidamente, estes nao possuem uma especificacao de
carregamento como as baterias recarregaveis.

Os condensadores apresentam caracteristicas para armazenar pouca energia e de a fornecer rapida-
mente, sendo bastante utilizados para a estabilizacdo da alimentacéo de circuitos elétricos.

Estas tecnologias sao muitas das vezes utilizadas em conjunto, a maioria dos dispositivos eletroni-
cos portateis possuem condensadores e baterias primarias ou condensadores e baterias secundarias,
também ja existem no mercado pilhas hibridas que sao constituidas por uma pilha primaria e um super-
condensador, algumas técnicas de energy harvesting possuem um super-condensador e uma bateria
sendo que o primeiro trata da rapida absorcdo da energia sendo esta posteriormente transferida para a

bateria de uma forma mais regrada [28, 29].

2.2.9 Message Queuing Telemetry Transport

O MQTT ¢é um protocolo de mensagens desenhado para redes TCP/IP, este foi desenvolvido por
um consdrcio com o intuito de minimizar a largura de banda e reduzir os requisitos necessarios de um
dispositivo, garantindo a confiabilidade através dos niveis de entrega (Quality of Service (QoS)). Estas ca-
racteristicas tornaram este protocolo ideal para as comunicacdes Machine-2-Machine com foco no Internet
of Things (loT), onde a largura de banda e o consumo energético sdo métricas importantes [30, 31].

O principio de funcionamento do MQTT assenta sobre um servico de publicacdes e subscricdes. Um
servidor MQTT também denominado de MQTT broker, recebe todas as mensagens publicadas sendo

estas reencaminhadas posteriormente para todos os clientes que se encontram subscritos ao topico e
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que estejam ligados ao broker.

As mensagens publicadas possuem dois campos, o campo retained que possui um valor binario e o
campo QoS que possui um valor de 0 a 2.

O campo retained quando ativo, faz com que o broker guarde a mensagem do tépico sendo esta
substituida posteriormente por outra com 0 mesmo campo ativo, desta forma é possivel que um cliente
receba a Ultima mensagem retained de um topico logo apos a sua subscricao.

O campo QoS define o trés niveis de qualidade de servico permitindo uma ligacao mais fidedigna
entre o transmissor e o recetor.

O QoS 0 apenas transmite uma mensagem para broker. O QoS 1 transmite a mensagem para
broker reenviando sempre esta até receber um pacote de acknowledge. O QoS 2 transmite a mensagem
numerada para broker reenviando esta sempre com um numero diferente até receber um pacote de
acknowledge com a mesma numeracao. A diferenca entre 0 QoS 1 e 0 QoS 2, é que no primeiro, apenas
o transmissor sabe que o acknowledge foi recebido enquanto que no nivel 2 ambos os lados sao notificados

[32].

2.2.10 Ficheiro JSON

0 JSON é um formato de texto que permite a troca de dados de forma independente e leve. E definido
através de uma estrutura de dados e de um conjunto de regras estruturadas [33].

A utilizacao deste tipo de ficheiro para a troca de dados ¢é bastante utilizado na comunicacao de
aplicacoes web com web services nao estando limitado apenas a este uma vez que este formato é bastante
versatil, sendo que a maior parte das linguagens de programacao ja possuem metodos para interagir com

ficheiros do formato JSON.

2.2.11 Grau de Ingress Protection

O grau de Ingress Protection (IP) é um standart internacional (definido pela norma IEC 60529) que
classifica o grau de protecdo contra intrusdes sejam estas de partes humanas, poeiras e agua [34]. Este
standart pretende dar informacao mais detalhada ao cliente de forma a que este ndo seja enganado por
manobras publicitarias. O grau de protecdo IP ¢ definido por um cédigo composto por 2 digitos seguidos
de uma letra (sendo a letra opcional). O primeiro digito identifica o grau de protecao contra objetos solidos
enquanto que o segundo digito indica o grau de protecao contra liquidos. Ja o terceiro indica o grau de

protecao a resisténcia ao impacto mecanico.
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Primeiro digito:

0 - Nao protegido

1 - Protecao contra objetos solidos com diametro igual ou superior a 50 mm;
2 - Protecao contra objetos solidos com diametro igual ou superior a 12,5 mm;
3 - Protecao contra objetos sélidos com diametro igual ou superior a 2,5 mm;
4 - Protecao contra objetos sélidos com diametro igual ou superior a 1,0 mm;
5 - Protecéo contra po;

6 - A prova de po.
Segundo digito:

0 - Nao protegido

1 - Protegido contra gotas que caiam na vertical;

2 - Protegido contra gotas que caiam na vertical com corpo inclinado até quinze graus;
3 - Protegido contra borrifo de agua;

4 - Protegido contra fluéncia de agua;

5 - Protegido contra jatos de agua;

6 - Protegido contra jatos potentes de agua;

6K - Protegido contra jatos potentes de dgua com pressdo aumentada;

7 - Protegido contra imersao temporaria em agua até um metro durante trinta minutos;
8 - Protegido contra a imersao continua em agua;

9K - Protegido contra agua proveniente de jatos de vapor e de alta pressao.
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Especificacao do Sistema

Neste capitulo séo elaboradas as especificacdes do sistema auxiliando o0 desenvolvimento do sistema,

através da definicdo dos blocos funcionais necessarios para o funcionamento do sistema.

3.1 Requisitos do Sistema

Para uma boa concecao do sistema é necessario definir quais serado as funcionalidades deste através
da definicao de requisitos, que irdo auxiliar o processo de escolha e desenvolvimentos dos elementos

constituintes do sistema. Foram identificados os seguintes requisitos:

¢ Desenvolvimento de hardware do n6 sensor no sistema previamente desenvolvido (Weco);
* (Geracao de informacao sobre o estados dos contentores de forma periddica;

¢ Enviar, periodicamente, o nivel dos contentores para um dispositivo coordenador;

e Enviar, periodicamente, os valores provenientes dos nds sensores para camada superior;
¢ Arquitetura do sistema modular;

* No sensor com form-factor reduzido;

¢ Grau de Protecao IP67 em todos 0s nos da rede;

* Dispositivo sensor com longa autonomia, de preferéncia superior a 15 anos;

* Dispositivo coordenador autossustentaveis energéticamente;

 Sistema de facil instalaco.

3.2 Restricoes

Foram impostas restricbes que envolvem a utilizacao de tecnologias no sistema sendo estas:
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e Utilizacdo tecnologia EnOcean na rede de sensor sem fios;
e Utilizacao de tecnologia Arm no né coordenador;

¢ Utilizacdo do modulo SIMB0OOL da SIMCom no coordenador.

3.3 Arquitetura do Sistema

A arquitetura deste sistema segue uma topologia em estrela na rede de sensores sem fios, uma vez
gue cada no sensor comunica com o no coordenador da respetiva ilha ecologica como representado na
figura 22.

0 no sensor sera a componente responsavel pela aquisicao do nivel de enchimento do contentor, esta
aquisicao sera transmitida para o né coordenador através da rede de sensores sem fios.

0 no coordenador agrega as leituras provenientes dos nds sensores presentes na sua rede, este é
ainda responsavel pela transmissao destes valores para o micro-servico web recorrendo a um dispositivo
gateway (SIM80OL). Os parametros de funcionamento da rede podem ser modificados através de valores
recebidos pelo micro-servico web.

O micro servico web sera responsavel pela atualizacdo dos parametros de funcionamento de todas

redes de sensores existentes e rececao das leituras provenientes destas redes.
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Figura 22: Arquitetura do sistema.
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Cada uma das ilhas estabelece uma ligacdo com o micro-servico web podendo também receber ou
enviar mensagens de texto (SMS) caso o micro-servico web nao esteja online. Esta abordagem permite a
introducéo de um sistema de comunicacao redundante com a camada superior, permitindo assim notificar

0 sistema da ocorréncia de falhas na comunicacdo entre componentes.

3.4 Especificacao do N6 Sensor

O dispositivo n6 sensor é o componente na arquitetura ilustrada na figura 22 responsavel pela a

aquisicao do nivel de enchimento do contentor e da respetiva transmissao do valor para o n6 coordenador.

3.4.1 Especificacao do Hardware

Tendo em conta os requisitos e funcionalidades definidos no capitulo 3.1 idealizou-se o diagrama de

blocos do hardware exibido na figura 23 com base no sistema previamente desenvolvido.

Controlo e
comunicagao

Alimentagdo

Figura 23: Diagrama de blocos do nd sensor.

0 dispositivo, no bloco de alimentacao devera conter todos os componentes necessarios para o cot-
reto funcionamento do sistema, este bloco do dispositivo devera cumprir com os requisitos elétricos dos
restantes blocos, nomeadamente, as poténcias nominais de funcionamento e poténcias instantaneas de
todo o sistema. A energia devera ser proveniente de uma bateria primaria uma vez que estas oferecem
baixas taxas de self discharge quando comparadas com baterias secundarias.

O bloco de controlo e comunicacao devera conter um microcontrolador que permita converter a leitura
do sensor e ainda de transmitir este valor para o né coordenador. Um dos aspetos mais relevantes deste
tipo de sensores na aplicacdo aqui estudada é a longevidade da sua autonomia, pois devem requerer
nenhuma ou muito reduzida manutencao e consequentemente alteracao com pouca frequéncia da sua
bateria. Assim, este componente devera ser capaz de gerir sua energia eficientemente, ao mesmo tempo

que é composto por componentes eletronicos adequados, capazes de reduzir os consumos energéticos.
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0 bloco sensor da figura 23 que tem como tarefa adquirir o nivel de enchimento do contentor, podendo
este possuir uma interface digital ou analdgica, devera ainda conter a eletrénica necessaria para o0 seu
bom funcionamento. Atendendo ao sistema que foi desenvolvido previamente, o sensor devera ser um
da marca MaxBotix.

O bloco de interfaces devera conter elementos que permitam a interacao fisica com este nd sensor,
tendo como objetivo a modificacao simplificada do tipo de contentor que o né sensor representa e a
possibilidade de despoletar o processo de aprendizagem através da interacdo de um botao.

A placa de circuito impresso (que contera as componentes acima referidas) devera ser integrada numa
caixa que ofereca um grau de protecdo IP67. Por sua vez, o sensor eletronico selecionado devera oferecer

um grau de protecao IP igual ou superior ao da caixa.

3.4.2 Especificacao do Software

O no sensor devera ser capaz de operar em diversos modos de funcionamento, de forma a ajustar o
seu comportmaento as varias fases do funcionamento de toda a rede CPS. Assim, foram identificados trés
modos de operacao, sendo eles: 0 modo de aprendizagem, o modo de leitura e 0 modo de sleep. O modo
aprendizagem sera ativado através de um botédo de learn, neste modo, 0 né sensor enviara uma mensagem
de aprendizagem, ficando a escuta de uma resposta por parte do coordenador, esta mensagem adiciona
0 sensor a rede de sensores do coordenador se este ainda nao se encontrar adicionado ou remove-0 se
este estiver conectado a rede do coordenador.

0O modo de aquisicao é despoletado periodicamente, neste modo, 0 né sensor ira adquirir o nivel de
enchimento e comunica-lo para o n6 coordenador através de uma mensagem. Esta contera ainda outros
campos, como o tipo de contentor, numero de leituras executadas e tentativa de transmissées. Apds o
envio da mensagem, 0 nd sensor aguardara um determinado tempo pela rececdo de uma mensagem
proveniente do coordenador, podendo esta modificar os seus parametros de funcionamento.

0O modo de sleep serd o modo mais constante do nd sensor, neste modo, o dispositivo estara num
estado de baixo consumo energético que permitira aumentar significativamente a sua autonomia, este
modo sera possivel devido funcionalidades de low-power do microcontrolador a definir e a utilizacdo de
hardware que permita alcancar baixos consumos energgticos.

E esperado que o no sensor seja capaz de adquirir o nivel de enchimento de um contentor e de
comunicar a leitura periodicamente para um né coordenador, apds esta sequéncia o dispositivo devera

entrar numa fase de baixo consumo energético, estendendo assim, a autonomia do dispositivo. Tendo
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em consideracao estas funcionalidades, especificou-se a maquina de estados representada na figura 24.

Estado inicial
Botdo learn pressionado Leitura periddica
|

VDD Reset

I
- Processo de aquisigdo
Processo Learn finalizado quisic

& finalizado
—— —

Entrou em sleep

Figura 24: Maquina de estados do principio de funcionamento dos nos sensores.

3.5 Especificacao do N6 Coordenador

0 né coordenador é o dispositivo responsavel pela a agregacdo dos niveis de enchimento provenientes
dos nés sensores ligados a rede de sensores sem fios e devera comunicar periodicamente as leituras para

a camada superior.

3.5.1 Especificacao do Hardware

Tendo em conta os requisitos definidos no capitulo 3.1 idealizou-se o diagrama de blocos do hardware

exibido na figura 25.

Controlo e
comunicagao

Energy Harvesting Carregador Alimentagao

Bateria Interfaces

Figura 25: Diagrama de blocos do né coordenador.
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0 né coordenador, no bloco de energy harvesting contera uma fonte de energia renovavel que devera
ser devidamente dimensionada para suportar o consumo de toda a eletronica contida neste. Este bloco,
contera ainda os circuitos necessarios para a recolha e conversao eficiente da energia proveniente da
fonte de energia renovavel. A fonte de energia renovavel escolhida é a energia solar uma vez que esta
apresenta maior densidade energética e a sua presenca é constante, sendo esta uma fonte presente na
maioria do ano na meteorologia de Portugal Continental. Para o armazenamento energético definiu-se
que o tipo a ser utilizado ¢ uma bateria recarregavel, uma vez que é necessario armazenar e fornecer
energia. A escolha ndo recaiu para o super-condensador devido a sua taxa de self discharge ser superior
a de uma bateria recarregavel.

O bloco carregador sera responsavel pelo carregamento da bateria e pela selecdo da fonte de ali-
mentacado do dispositivo n6 coordenador, isto €, caso a fonte de energia renovavel nao forneca poténcia
suficiente para alimentar o sistema, este bloco devera selecionar a bateria como fonte de alimentacao.

O bloco alimentacéo devera conter todos os componentes necessarios para o correto funcionamento
do sistema, esta componente do dispositivo devera cumprir com 0s requisitos elétricos dos restantes
blocos, tais como tensdes nominais de funcionamento, a intensidade nominal de corrente elétrica de
funcionamento e a intensidade instantéanea de corrente elétrica de todo o sistema.

O bloco de controlo e comunicacao devera conter um microcontrolador e os modulos necessarios de
comunicacao sem fios que permitam estabelecer uma ligacdo com 0s nds sensores e com a camada
superior, sendo que as restricdes apresentadas em 3.2 impdem a utilizacdo do modulo SIM800 da SIM-
Com. A camada superior sera um micro servico web, sendo este acedido através de uma ligacao com a
internet.

O bloco de interfaces devera conter elementos capazes de fornecer feedback visual sobre o estado
do coordenador e uma interacao fisica que permita habilitar/desabilitar o modo de aprendizagem deste
elemento.

A PCB a desenvolver contera as componentes acima referidas e devera ser integrada numa caixa que

ofereca um grau de protecdo IP67, esta sera posteriormente colocada num poste perto da ilha ecolégica.

3.5.2 Especificacao do Software

0 no6 coordenador tera trés modos de funcionamento: o modo de aprendizagem, o modo de comuni-
cacao local e 0 modo de comunicacao com a Internet.

O modo aprendizagem sera ativado através de um botao de learn, neste modo, o né coordenador
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ficara a espera de mensagens de aprendizagem provenientes de nos sensores. Apds a rececdo de uma
mensagem deste tipo, 0 n6 coordenador transmitira uma mensagem de resposta que valida a agregacao
do nés sensor a sua rede (se este ainda ndo se encontrar adicionado) ou validando a remocao (caso
este ja se encontre agregado). A resposta também podera negar a aprendizagem, isto &, no caso de o
no coordenador nao ser capaz de agregar mais elementos a sua rede ou no caso de uma mensagem

recebida possuir sinal fraco. Este processo é ilustrado na figura 26.

sd Sequéncia de aprendizagemJ
(©)

@ N6

Utilizador Coordenador N6 Sensor

T T T
| |

|

| Botio L tivad | Modo Learn |
0otao Learn activado———2> "

| P activado :

|

|
—Botéo Learn activado
| Mensagem de

| ¢ aprendizagem

|

| - — — —Resposta— — —

: Timeout :
| |
| |
| |

Figura 26: Diagrama de sequéncia do modo de aprendizagem.

0O modo de comunicacao local € modo em que o nd coordenador estara disponivel para receber as
mensagens provenientes dos nds sensores, este sera 0 modo mais constante do n6 coordenador uma vez
que este devera encontrar-se disponivel para a rececao das mesmas. Apods a rececao das mensagens o
no6 coordenador podera transmitir uma mensagem para o0 n6 sensor, que permitira a modificar o tempo

entre leituras do no sensor. Este processo € ilustrado na figura 27.

sd Sequéncia de recec¢ao de mensagensJ

No6 N6 Sensor N6 Sensor
Coordenador 1
T T

| |

Wakeup

—| Wakeup
Timeout

I T oy PR

Figura 27: Diagrama de sequéncia de recepcdo de mensagens dos nds sensores.
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0 modo de comunicacdo com a Internet é o estado em que o né coordenador transmitira para o micro
servico web os dados da sua rede de sensores sem fios. Nesta comunicacéo sera enviada para a camada
superior os identificadores dos nos sensores, a informacao de enchimento destes, os tipos de contentores
e o ultimo tempo de rececdo de dados. Nesta fase também poderado ser modificados os parametros de
funcionamento do coordenador como a periodicidade de ligacao a Internet e o tempo entre leituras dos
nos sensores. Durante a execucao deste estado, o modulo de comunicacao com a Internet é ativado
no inicio e desativado no fim, uma vez que esta comunicacao ocorre periodicamente, ndo & necessario
que este modulo esteja constantemente ligado, reduzindo assim o consumo energético proveniente deste
modulo.

E esperado que 0 nd coordenador seja capaz de criar uma rede sem fios, e através desta comunicar
com os noés sensores, obtendo assim o nivel de enchimento dos contentores. A informacéao recolhida sera

enviada periodicamente para um micro servico web através da Internet recorrendo ao SIM800.

3.6 Especificacao do Micro Servico Web

E esperado que os nos coordenadores do sistema comuniquem através da internet com um micro
servico web. Tendo em consideracao os requisitos funcionais do sistema e o ambito técnico em que
este se insere optou-se por utilizar um broker MQTT como o micro servico web. Nao estando previsto o
desenvolvimento de um no decorrer da dissertacéo, sera utilizado para efeitos de teste o broker Eclipse
Mosquitto que implementa a versado 3.1.1 do protocolo MQTT e um cliente de teste através do programa

MQTT Explorer [35].

3.6.1 Topicos MQTT

Uma vez que esta topologia de comunicacao é baseada num modelo de publicacdes e subscricoes
de topicos, é necessario definir a estruturacao destes. Devera existir um tdpico raiz seguido de um

identificador unico do dispositivo, dentro deste estardo 3 topicos:

e Topico connection_rate: Configuracao do intervalo entre ligacdes de um no6 coordenador ao broker
MQTT. Este tdpico sera do tipo retained,
e Topico read_rate: Configuracao do intervalo de leituras dos nos sensores associados a um no

coordenador. Este topico sera do tipo retained;
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¢ Topico reads: Topico de transmissdes de leituras dos nos sensores associados a um nd coordena-

dor.

A figura 28 ilustra as publicacoes e subscricdes do no coordenador e do cliente de teste.

Cliente de teste

Publica

Broker MQTT

topic/afl/N/

topic/afl/N/
connection_rate

read_rate

/

topic/afl/N/reads

Publica

N6 Coordenador N

Figura 28: Interacdo com o broker MQTT.
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4

Desenvolvimento do Sistema

Neste capitulo sao detalhados os componentes a utilizar no dispositivo do né sensor e no dispositivo

no6 coordenador, tendo como base as especificacdes apresentadas no capitulo anterior.

4.1 Desenvolvimento do N6 Sensor

0 no sensor, é o dispositivo que estara colocado dentro do contentor, na parte superior deste, e é
responsavel pela aquisicao do nivel de enchimento do contentor. Neste modulo, estao implementados
0s circuitos responsaveis pela ativacdo do sensor, o circuito de alimentacao e o sistema de comunicacao

sem fios baseado em tecnologia EnOcean, sendo este ultimo um requisito tecnoldgico.

4.1.1 Sensor

O sensor é o dispositivo responsavel pela aquisicdo do nivel de enchimento do contentor, este sera
sera ativado sempre que for necessario adquirir uma nova leitura e desactivado apds a obtencao de nivel
de enchimento, reduzindo assim o seu consumo energético. Relembrando as especificacoes definidas
para 0 sensor no capitulo anterior, executou-se um estudo de mercado da MaxBotix para a escolha do
sensor. Esta pesquisa baseou-se no requisito da protecao IP67 diferentes saidas e uma distancia de leitura
igual ou superior a cinco metros.

Tendo em consideracéo a tabela 9 que resume a pesquisa efetuada escolheu-se o sensor MaxBotix
MB7072-100 (figura 29), pelo seu custo/beneficio e pela sua frequéncia de leitura ser superior garantindo
que este esta ativo durante menos tempo refletindo num consumo médio inferior ao MB7360 e MB7589
guando o tempo de arranque e de trés leituras é considerado.

Este possui uma gama de tensdo de alimentacdo entre os 3V e 5,5 V continuos, um angulo projecao
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Tabela 9: Estudo de mercado dos sensores de ultrassons.

MaxBotix MaxBotix MaxBotix
MB7589-100 MB7360-100 MB7072-100
Distancia Minima (cm) 30 30 20
Distancia Maxima (cm) 500 500 765
Frequéncia de leitura (Hz) 0,55 7,5 10
Angulo Acustico(°) 11 11 11
Resolucao (mm) 1 1 10
Corrente Média (mA) 68 29 3,4
Tensao de Funcionamento (V) 2,7ab5 2,7ab5 3ab
Preco ($) 110,2 83,6 75,9

acustica de 11°, uma gama de leitura de 20 cm a 765 cm, rejeicdo de ruido, uma gama de temperatura
de operacdo de -40 °C a +85 °C e calibracdo automatica [36].
0 sensor escolhido tem um custo de 90,44 € para uma unidade e um preco de 62,46 € para quan-

tidades superiores a 100 unidades.

Figura 29: Sensor de ultrassons MaxBotix MB7072.

Este sensor possui duas entradas digitais, a primeira (pino 1) determina o funcionamento da saida
digital do pino 5, caso o pino 1 se encontre com o nivel légico alto ou em aberto, a saida digital ira
funcionar como uma saida série, caso o pino 1 esteja no nivel l6gico baixo, o pino 5 ira transmitir um
pulso que pode servir para a ativacao de outro sensor. A segunda entrada (pino 4) possui a funcionalidade
de desativar a medicao do sensor reduzindo o consumo do sensot, este funcionalidade esta ativa quando
0 pino se encontra com o valor logico baixo.

Este sensor possui trés saidas sendo duas delas analogicas e uma digital. A saida digital (pino 5) é
baseada no protocolo série RS232 assincrono (com o nivel logico baixo a OV e o nivel légico alto a tensao
de alimentacdo), a trama enviada é constituida pelo caracter American Standard Code for Information
Interchange (ASCII) R, seguido dos digitos ASCII que representam o valor da distancia em centimetros
terminando com o simbolo ASCII de carriage return. Esta transmissao de dados é executada com um

baudrate de 9600, 8 bits, sem paridade e com um stop bit. A primeira saida analdgica (pino 2) envia
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um envelope analdgico que representa o retorno acustico do sinal transmitido, este sinal tem uma escala
temporal de 58 us por centimetro e a amplitude representa o retorno acustico. A segunda saida analogica
(pino 3) envia o valor da leitura em tensao que pode ser convertido para centimetros através da férmula

41.

Leitura(mV) = 1024
Vee(mV)

Distancia(Leitura) (cm) = (4.1)

4.1.1.1 Circuito de ativacao do sensor

A nivel energético, este sensor para uma tensao de alimentacao de 3,3 V consome 2,1 mA de corrente
média e 50 mA de corrente de pico, ja para uma tensao de alimentacdo de 5 V os valores sao de 3,4 mA
e 100 mA respetivamente.

0 sensor MaxBotix MB7072-100, como ja mencionado, possui um modo de funcionamento que de-
sabilita a funcionalidade de medicéo reduzindo o seu consumo médio, no entanto 0 seu consumo nesse
modo nao se enquadra num valor de ultra low power, sendo necessario a implementacao de um circuito
que permita ativacdo e desativacdo do fornecimento de energia ao sensor, reduzindo drasticamente o
consumo deste quando a sua funcionalidade principal nao é necessaria. O circuito desenhado (figura 30)
implementa funcionalidade pretendida, habilitando o fornecimento de energia ao sensor (através da saida
SensorVCC) quando a entrada Sensor_Enable possui o nivel légico alto, e desabilita quando a entrada
possui o nivel logico baixo. O circuito integrado NX3008CBK da Nexpiria integra um MOSFET do tipo P
e outro do tipo N num package de dimensodes reduzidas, estes MOSFETS apresentam uma corrente de

fuga de 1 pA e uma corrente de conducéo maxima de 200 mA.

2B
NX3008CBKV

RO %
3IM

.

SensorVCC

Q,:

Sensor_Enable

ﬁ

A5

Q2A
} NX3008CBKV

IGND IGND

LR10
100K

Figura 30: Circuito de ativacdo do sensor.
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4.1.2 Modulo de Comunicacao e de Processamento

O microcontrolador é o dispositivo que ira recolher periodicamente o valor da leitura e transmiti-la
através de um moddulo que possua tecnologia de comunicacao sem fios EnOcean. O microcontrolador
a escolher, atendendo as funcionalidades pretendidas, devera deter uma arquitetura de 8 bits, possuir
caracteristicas low power, conter um Analog to Digital Converter (ADC) com dois canais, uma Universal
Asynchronous Receiver/Transmitter (UART) e alguns pinos de General Purpose Input/Output (GPIO).

0O médulo de comunicacao sera o dispositivo encarregue da comunicacdo sem fios utilizando tecno-
logia ERP da EnOcean na gama dos 868,3 MHz. A tabela 10 demonstra os dispositivos que a EnOcean

tem actualmente no mercado.

Tabela 10: Estudo de mercado dos médulos de comunicacdo EnOcean.

STM TCM TCM TCM
300 300 310 515
Funcionalidade Sensor Node Line powered Gateway Gateway
Corrente de Sleep (UA) 0,3 0,3 0,3 50
Programavel Sim Sim Nao Nao
Energy Harvesting Sim Nao Nao Nao
Preco (€) 21,25 18,26 9,26 10,56

Os dispositivos EnOcean apresentados tém diferentes aplicacdes que possibilitam duas abordagens,
uma em que um modulo gateway é utilizado juntamente com um microcontrolador e outra em que apenas
um modulo programavel é utilizado. A tabela 11 demonstra as vantagens e desvantagens das duas

abordagens.

Tabela 11: Comparacéao da utilizacdo de um modulo programavel EnOcean com médulo gateway EnOcean
e microcontrolador.

Modulo Maédulo
Programavel Gateway

Custo -
Flexibilidade de programacéao -
Consumo Energético
Componentes
Espaco

+ o+ o+
1

Os modulos gateway custam cerca de metade do preco dos programaveis (sendo que um microcon-

trolador de 8 bits comum nao custa mais de 2 €) e possuem a vantagem da flexibilidade de programacéo
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através do microcontrolador auxiliar, uma vez que os restantes modulos da EnOcean tém de ser progra-
mados utilizando a biblioteca Dolphin APl que oferece uma camada de abstracao ao chip contido nos
modulos EnOcean, sendo esta disponibilizada no formato de biblioteca pré-compilada. Os médulos pro-
gramaveis apresentam um consumo energético muito inferior ao médulo gateway TCM515, cerca de 250
vezes inferior e 0o modulo TCM 310 apresenta um consumo superior de 1,5 vezes ao do STM 300 [37, 38].
A abordagem do médulo gateway irad exigir mais componentes como o microcontrolador necessario para
esta abordagem, condensadores, uma pilha com mais capacidade, tendo também como consequéncia o

aumento da area que estes componentes irdo ocupar na PCB.

Atendendo as vantagens e desvantagens das duas abordagens apresentadas, conclui-se que aborda-
gem que utiliza modulos detentores da funcionalidade gateway ndo se enquadra para a finalidade do no
sensor, sendo a principal desvantagem o consumo energético bastante superior a outra abordagem. A
implementacao escolhida é a que utiliza apenas um modulo programavel da EnOcean. O STM 300 e TCM
300 apresentam o mesmo consumo energético, no entanto, o modulo STM 300 foi desenvolvido para
uma aplicacao de nd sensor, enquanto que o TCM 300 foi desenvolvido para uma aplicacdo que possui
alimentacao continua. Considerando este ultimo ponto, 0 médulo escolhido € o EnOcean STM 300 (figura

31).

Figura 31: Médulo EnOcean STM 300.

Este mddulo possui um Central Processing Unit (CPU) 8051 com um oscilador interno de 16 MHz, 32
kB de memdria FLASH e 2 kB de memdria Static Random-Access Memory (SRAM). O EnOcean STM 300
para além de um periférico de radio frequéncia contém duas entradas com funcionalidades de wake-up,
14 pinos que podem ser configurados como entradas ou saidas, um ADC de 10 bits com trés canais, um

periférico de UART, um periférico de Serial Peripheral Interface (SPI) e um periférico de PWM.
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4.1.3 Entradas e Saidas do Microcontrolador

Selecao do Tipo de Contentor

0 ndé sensor pode ser inserido em contentores que possuem diferentes tipos de residuos (como o
papel, o vidro ou residuos indiferenciados), sendo necessario ser identificado qual o tipo que este esta
a monitorizar, uma vez que certos camides sé recolnem um tipo de residuos. Desta forma inseriu-se
um seletor que contém trés interruptores possibilitando a utilizacao de oito identificadores, a tabela 12

relaciona o tipo de contentor com o valor e o respetivo posicionamento do interruptor.

Tabela 12: Identificadores do tipo de contentor.

Valor Sell Sel2 Sel3

Cartao 0 0 0 0
Plastico 1 0 0 1
Vidro 2 0 1 0
Indiferenciado 3 0 1 1
Organicos 4 1 0 0

O circuito desenhado para a selecdo deste valor (figura 32(a)) é alimentado através da ativacao do
pino de output DVDD do STM300 que habilita/desabilita o fornecimento de energia sempre que o micro-
controlador entra/sai de um estado de baixo consumo.

Q1B 10 VDD
3V6 NX3008CBKV —

/r"\j 1OVDD

v 141 R13 Sell
LR3 4 IM8
2IM
R14 Sel2
M8
R15 Sel3
M8
/ QIA 6| 5[ 4] lswz
DVDD ng—} NX3008CBKV & \& \& SW
s \
& | o 3
LR 4
2100K
GND
GND GND

(a) (b)

Figura 32: Circuito de fornecimento de energia aos inputs/outputs (a) e circuito de selecdo do tipo de
contentor (b)
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Botao de Learn In

O no sensor possuira um botao de pressado que o executa o processo de learn in ou de learn out,
sendo que este devera ocorrer independentemente do estado do sensor, para isso é necessario utilizar a
entrada WAKE1 (Learn) do microcontrolador que permite que este seja acordado através de uma transicéo
descendente no seu nivel logico, porém como esta esta associada ao modulo de ultra low power do
microcontrolador, é necessario utilizar o output UVDD do microcontrolador que fornece uma tensao de

1,8V para ser utilizada nos pinos do modulo de ultra low power. A figura 33 ilustra o circuito implementado.

:1{8
>1.8M
SW1

Learn 1 "’l/ 3
[}
l 2 5 4

SWITCH TAC

GND

Figura 33: Circuito de ativacdo do processo Learn.

Interfaces com o sensor

0 sensor MaxBotix MB7072-100 possui trés saidas das quais duas sdo analdgicas, no entanto o ADC
do microcontrolador STM300 sé consegue converter valores analdgicos de 0 V até 1,8 V. Por esse motivo,
recorreu-se a um divisor de tensao resistivo com uma razado de transformacao de 0,5. Quanto a saida
digital, esta vem no formato série RS232 (com niveis logicos de 0 V a VCC) é necessario converté-la, uma
vez que microcontrolador ndo a consegue interpretar o formato série RS232. Recorreu-se a uma porta

logica do tipo NOT (figura 34), convertendo assim o formato RS232 para o formato série TTL que pode

ser interpretado pelo STM300.

Sensorvee  R7
0

u2

O] sN74AHC1GO4
Tx 2 A‘“’ B 4 SonarTX
GND,

o

GND

Figura 34: Circuito de conversao do formato série RS232 para o formato série TTL.
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4.1.4 Sistema de Alimentacao

O circuito de alimentacao é responsavel por fornecer a energia elétrica aos restantes componentes
tendo em consideracao as tensdées nominais de funcionamento, as correntes elétricas de pico e a corrente
nominal de funcionamento. O microcontrolador e 0 sensor sdo os elementos mais sensiveis as variacoes
que podem surgir na alimentacado, o dimensionamento incorreto do componente de fornecimento de
energia elétrica podera levar a comportamentos instaveis destes componentes eletronicos, resultando em
leituras erradas e falhas de transmissao de pacotes ERP. A tabela 13 agrega as principais caracteristicas

elétricas nominais dos dois componentes segundo os seus documentos técnicos.

Tabela 13: Requisitos elétricos do microcontrolador e do sensor.

| STM300  MB7072

Gama de tensao de alimentacao (V) | 2,6 a 4,5 3ab5b
. 50@3,3V
Corrente de pico (mA) 43 100@ 5V
. 21@3,3V
Corrente média (mA) 1 31@5V
Corrente em sleep (nA) 200 20

A gama de tensdo de alimentacdo para o correto funcionamento dos componentes apresentados
encontra-se entre os 3 V e 0s 4,5 V. O sistema de alimentacdo devera ter a capacidade de fornecer as
correntes de pico, sendo que a corrente de pico maxima é a soma da corrente de pico do sensor e da
corrente de média do microcontrolador. Uma vez que o pico deste sé ocorre quando a uma transmissao &
executada e esta nunca ocorre quando o sensor esta ligado (o pico de corrente do sensor ocorre quando
se da transmissao do pulso sonico), a corrente de pico do sistema é de 51 mA para 3,3 V.

O sistema de alimentacado sera composto por uma bateria primaria (pilha) e um ou varios condensa-
dores, estes ultimos terdo a funcionalidade de fornecer a resposta aos transientes de corrente uma vez
que as pilhas primarias desenvolvidas para aplicacdes de ultra low power ndo possuem essa capacidade.

Tendo em consideracao os requisitos e as especificacdes foi executado um estudo de mercado de
baterias primarias, como se pode verificar pela tabela 14.

A bateria selecionada é a LS17500 da Saft Batteries (figura 35 (a) ), que apesar de apresentar um
custo superior as restantes, é a que possui maior capacidade nominal e certificacdo RoHS sendo desen-
volvida para aplicacdes que possam atingir mais de 20 anos de duracao uma vez que apresenta taxas de
self discharge rate inferiores a 1 % a uma temperatura de 20 °C [39]. Esta bateria primaria tem maior

capacidade corrente continua maxima em comparacao com as restantes.
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Tabela 14: Estudo de mercado de baterias primarias.

EVE Tadiran Saft Saft
ER17505 SI-860/S LS17500 LS17500-20F

Tensao Nominal (V) 3,6 3,6 3,6 3,6
Capacidade Nominal (Ah) 3,6 2,4 3,6 3,6
Corrente continua maxima (mA) 130 60 100 100
Corrente de pico (A) 0,18 0,12 0,25 1
Tempo de vida (Anos) 10 10 5a 20+ 5a1l0
Preco (€) 6,9 55 9,5 NA
Certificado RoHS Nao Sim Sim Sim

——{ T

SaFT
—

LS

17500
=Rl

(a) (b)

Figura 35: Bateria primaria LS17500 (a) e bateria hibrida LSP17500-20F (b) da Saft Batteries.

A tabela conta ainda com a presenca da bateria hibrida LS17500-20F (figura 35 (b) ) que é constituida
por uma bateria primaria (Saft LS17500) e um condensador de ides de litio de 20 Farads ligados em
paralelo, porém esta ainda ndo se encontra disponivel no mercado, pelo 0 que ndo é possivel adquiri-la.
0 condensador que esta possui auxilia na capacidade de fornecer correntes de pico com o compromisso

da diminuicdo do tempo de vida, uma vez que aumenta a taxa de self discharge.

0O sistema de alimentacdo sera composto pela a bateria primaria LS17500 e por condensadores de
estabilizacdo necessarios para o correto funcionamento dos dispositivos. A bateria selecionada apresenta
uma tensao estavel ao longo da sua vida, sendo que o valor desta s6 decai quando esta perde grande
parte da sua capacidade, sendo assim, nao ha necessidade de inserir reguladores de tensao uma vez

que todos os componentes suportam a tensdo nominal fornecida pela bateria primaria Saft LS17500.
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4.1.5 Involucro do né sensor

A eletrénica do no sensor devera estar protegida por um invélucro que garanta os niveis de estanqui-
dade IP67, 0 mesmo do sensor escolhido. A PCB sera desenhada com as dimensdes necessarias para
que seja contida dentro da caixa selecionada. A caixa escolhida ¢ a Hammond 1554B2 (figura 36) que
apresenta dimensdes de 65x65x40 mm?, certificacdo RoHS e protecdo IP67, conta ainda com furacéo

na parte traseira que permite, assim, a sua fixacado.

>

Figura 36: Caixa Hammond 1554B2.

4.1.6 NoO Sensor

Atendendo aos circuitos eletrénicos e os varios elementos apresentados procedeu-se ao desenho de
componentes e de esquematicos através do programa Altium Designer. Recorrendo a estes desenhou-se
a placa de circuito impresso do no sensor (figura 37(a)) culminando na producdo placa da figura 37(b).

Os esquematicos da placa do né sensor podem ser visualizados no anexo |.
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Figura 37: Virtualizacdo da placa de circuito impresso do né sensor (a) e placa de circuito impresso do né
sensor (b).
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Apds a montagem da PCB (37(b)) procedeu-se a montagem do né sensor resultando no dispositivo
da figura 38, tendo sido necessario colocar um espacador para que o sensor nao batesse na PCB do n6

Sensot.

Figura 38: No Sensor.

4.1.7 Telegrama Transmitido

0O nod sensor apds o seu ciclo de leitura transmitira um telegrama Enocean, este telegrama sera
transmitido com o RORG 4BS do EnOcean Equipment Profile que contém quatro bytes de informacao,

nos quais serao contidos os seguintes dados:

e Estado - Este dado ocupara 1 byte e representara uma informacéo de estado (tabela 16);

 Valor de RSSI do ultimo telegrama recebido - Este dado ocupa 8 bits, possuindo valores de 0 a 255,
sendo que o valor 255 representa que ainda nao recebeu um telegrama. Os valores transmitidos
correspondem ao valor negativo de RSSI;

¢ (Ciclo de medicao - Este dado ocupara 3 bits e representara o tempo de leituras (tabela 15), o valor
default é o correspondente a uma hora;

* Tipo de contentor - Este dado ocupara 3 bits e representara o tipo de contentor de acordo com os

valores da tabela 12;
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* Valor da medicao - Este dado ocupara 10 bits, possuindo valores de 0 a 765 centimetros, sendo

que o valor O representa uma leitura invalida.

A organizacao dos dados encontra-se ilustrada na figura 39.

Tabela 15: Descricao do valor do campo

Cic Tabela 16: Descricao do valor do campo Estado
iclo.

Valor | Descricao

Valor | Descrigo

0x00 | Periodicidade de 1 minuto
0x01 | Periodicidade de 5 minutos
0x02 | Periodicidade de 15 minutos
0x03 | Periodicidade de 30 minutos
0x04 | Periodicidade de 1 horas
0x05 | Periodicidade de 2 horas
0x06 | Periodicidade de 4 horas
0x07 | Periodicidade de 8 horas

0x01 | Learned in, acknowledge no primeiro ack
0x02 | Learned in, acknowledge no segundo ack
0x03 | Learned in, acknowledge no terceiro ack
0x04 | Learned in, falha no reclaim

0x05 | Learned in, mailbox vazia

0xDD | Learned out, Botao de learn-in pressionado
OxEE | Learned out, watchdog reset

OxFF | Arranque do nd sensor, primeiro telegrama

Byte O Byte 1 Byte 2 Byte 3

Ciclode Tipo de

o Leitura
medi¢cao contentor
N VAN J N J
Vo Vo I '
8 hits 8 hits 3 hits 3 hits 12 bits

Figura 39: Organizacao de dados do telegrama 4BS transmitido.

4.1.8 System Stack

0 system stack visa ilustrar a ligacao entre as trés camadas existentes do sistema: hardware, software
e aplicacao.

Na camada do hardware estao presentes todos os elementos que interagem diretamente com a apli-
cacao através de recursos presentes na camada software. Os elementos que a constituem sao o micro-
controlador, o sensor e os pinos de GPIO, nomeadadamente o selector, o botdo de learn e o enable do
sensor. O sensor comunica com o STM300 através da porta série, sendo necessario a utilizacdo desse
periférico no STM300, assim como a utilizacao dos pinos de GPIO que interagem com o seletor e 0 botao.
Nesta camada ainda é utilizado o periférico de radio presente no STM300 para executar a comunicacao.

Na camada software domina a EnOcean API que é a interface disponibilizada pela EnOcean para

aceder a todas as funcionalidades do microcontrolador.
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Na camada aplicacao contém as rotinas necessarias para a aquisicao de dados, comunicacéao e
gestao energética que sado fundamentais para o bom funcionamento do dispositivo. O esquema de cores

presente na figura 40 associa o hardware com as rotinas utilizadas na aplicacao.

Aplicacdao [
- -

STM300

Enable do Botao
Sensor Selector
Sensor Learn

Figura 40: System Stack do no6 sensor.

STM300

Hardware Radio

4.1.9 Software

0 software do nd sensor foi desenvolvido no programa Keil uVision5 com a toolchain C51 (como
recomendado pela EnOcean), uma vez que o chip Dolphin contido no STM 300 é baseado no 8051.
Para a geracao da biblioteca EnOcean foi utilizado o DolphinStudio que gera os ficheiros necessarios para
utilizar as funcionalidades do STM 300. A programacao é executada através de uma placa contida no

EDK 300.

4.1.9.1 Fluxo Principal

Apds o arranque do no6 sensor, o sistema é inicializado garantindo o correto funcionamento do STM
300, é ainda executado uma leitura a uma memoaria nao volatil onde o ID do controlador da rede EnOcean
se encontra gravado. Este em seguida verifica o0 motivo do seu wake up, podendo este ser uma falha na
alimentacao, um watchdog reset, ou uma ativacdo do modo learn, no caso das ultimas duas a flag reclaim

¢ ativada. O processo de reclaim é executado de acordo com o estado da flag reclaim. Apos este passo,
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0 modulo entra no modo sleep, fazendo reset ao sistema quando este despoleta um wake-up. Este fluxo

encontra-se ilustrado no fluxograma da figura 41.
' Inicio

Inicializagdo

Determina o
motivo de
wake-up

Flag Reclaim
activa?

Rotina Reclaim

Guarda variavel de
estado na memoria
ndo volatil

4

Modo Sleep

Fim

Figura 41: Fluxograma do ciclo principal do n6 sensor.

4.1.9.2 Determinacao do wake up

Este sub-processo verifica 0 motivo do né sensor ter acordado, no caso de ser um power on reset (VDD
Reset) este aguarda dez segundos de forma a carregar os elementos capacitivos do no sensor, modifica

o0 estado para OxFF e transmite o telegrama de dados, fazendo um ciclo de leitura.
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Se o dispositivo ¢ acordado através da entrada do botdo Learn, este envia um telegrama SmartACK
Learn Request, ativando posteriormente a flag reclaim.

Se o dispositivo acordar através do overflow do watchdog, este verifica se 0 sensor esta associado
a uma rede EnOcean (através do ID do controlador guardado na memoria nao volatil) caso esteja, este
ativa a flag reclaim e transmite o telegrama de dados. Caso 0 né sensor ndo esteja associado a uma rede
EnOcean este desativa a flag reclaim, modifica o estado para o valor OxEE e transmite o telegrama de

dados.

Learn Button
wake up?

Envia N3o
telegrama VDD Reset?
SmartACK
Learn Request
Sim 3
Watchdog Nao
Y Overflow?
Reclaim flag = True Espera 10 segundos Sim

associado?
A 4

Estado = OxFF v v

Reclaim flag = True Reclaim flag = False

v

Estado = OxEE

Send 4BS
Telegram

Figura 42: Fluxograma do sub-processo de wake up do no sensor.

4.1.9.3 Rotina de reclaim

Este sub-processo é executado quando a flag reclaim se encontra ativa, esta rotina aguarda o tempo

de reclaim (previamente definido através do processo learn ou do valor maximo quando este ndo se
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encontra associado) enviando posteriormente o telegrama de reclaim. Apds a rececdo de um telegrama,
este so6 é processado se for do tipo SmartAck ou do tipo 1BS. Quando é tipo 1BS este é processado sendo
extraido o novo tempo entre ciclos de leitura. No caso de o telegrama recebido ser do tipo SmartAck este

processa-0 podendo resultar num processo de learn-in ou de learn out.

Se nao existir nenhuma resposta por parte do coordenador apds trés tentativas o nd sensor sai deste
processo indicando, através do seu estado, que nao houve resposta ao reclaim apos trés tentativas, sendo

este estado transmitido no proximo telegrama.

‘ Inicio

Aguarda o reclaim
time no modo sleep

Tentativas < 3

Envia telegrama

- Estado = 0x05
reclaim

Recebeu
resposta?

Incrementa varidvel Processa
de tentativas telegrama

]

Figura 43: Fluxograma do sub-processo de reclaim do nd sensor.
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4.2 Desenvolvimento do N6 Coordenador

0 né coordenador é o dispositivo que estara instalado fora do contentor, perto da ilha ecoldgica, e
€ responsavel pela comunicacdo com 0s nds sensores e a posterior comunicagdo com 0 MICro Servico
web. Neste moddulo, estdo implementados os circuitos responsaveis pelo energy harvesting, o circuito
de carregamento da bateria, circuito de alimentacéo e respetivos médulos de comunicacdo, sendo um
deles baseado em tecnologia EnOcean de forma a comunicar com os nés sensores. Um microcontrolador
dotado de tecnologia Arm esta encarregue de gerir as comunicacoes provenientes da rede de né sensores

e do micro servico web.

4.2.1 Gateway Enocean

O Gateway é o dispositivo que estara encarregue da interface entre o microcontrolador e a rede
EnOcean. Relembrando a tabela 10, apesar do STM 300 e do TCM 300 serem capazes de fazer de gateway
sendo necessario programa-los para alcancar essa funcionalidade, acabam por ser mais dispendiosos
que os mddulos dedicados a essa funcionalidade, o TCM 310 e TCM 515. A tabela 17 compara as

caracteristicas dos dois modulos.

Tabela 17: Comparacao entre os modulos gateway EnOcean TCM 310 e TCM 515.

| TCM310  TCM515

Frequéncia (MHz) 868,3 (ASK) 868,3 (ASK)
Data rate (kbps) 125 125
Receiver sensitivity (dBm) -96 92
Poténcia de transmissao (dBm) +3 +10
Interface série UART UART
Protocolo série ESP3 ESP3
Gama de tensao de funcionamento (V) 26a45 2a3,6
Consumo de corrente em modo RX (mA) 24 25
Consumo de corrente em modo TX (mA) 33 25
Consumo de corrente em modo sleep (uA) 0,3 50
Gama de temperatura de funcionamento (°C) -25a 85 -40 a 85
Dimensdes (mm?) 22x19x3 19x14,7x3
Custo (€) 9,26 10,56

O moddulo TCM 515 é uma atualizacdo do médulo TCM 310 apresentando assim melhores caracte-
risticas funcionais relativamente ao outro médulo, porém, na altura do desenvolvimento o TCM 515 ainda
nao se encontrava disponivel no mercado, sendo que a escolha do modulo gateway a utilizar recaiu para

TCM 310. Esta escolha em termos de interface de comunicacao nao apresenta alteracdes uma vez que
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a especificacdo do protocolo série utilizado é 0 mesmo, no entanto, as dimensdes e respetivo footprint
variam, implicando que a placa de circuito impresso seja redesenhada para acomodar um médulo TCM
515 [37]. A nivel de consumo energético o TCM 515 apenas supera na transmissao, sendo que na rece-
cdo a diferenca é de 1 mA, no modo sleep o TCM 310 supera 0 seu sucessor, isto deve-se ao facto de
TCM310 entrar num modo de deep sleep em que este acorda apds o tempo determinado pelo comando
ESP que este recebeu, enquanto que o TCM 515 possui a funcionalidade de acordar através da rececao
de comandos ESP, sendo que esta funcionalidade acarreta consumos uma vez que o periférico da porta

série necessita de estar ativo [38].

4.2.2 SIM80OL

Este mddulo sera responsavel pela interface de comunicacdo entre o microcontrolador e 0 micro
servico web, devera ser de pequenas dimensoes e ter uma interface série. O modulo SIM80OL (figura
44) da SIMCOM, é um dispositivo 2G (GSM/ General Packet Radio Service (GPRS) ), que funciona nas
frequéncias GSM 850MHz, EGSM 900 MHz, DCS 1800 MHz and PCS 1900 MHz. Este apresenta uma
tensdo nominal de funcionamento de 5 V e um consumo em sleep de 0,7 mA, durante a transmissao
GSM este dispositivo atinge correntes de pico de 2 A durante 557 ps, possuindo um consumo médio de

350 mA [40]. O preco do SIMBOOL ¢ inferior a 5 €.

RST

TXI

<lz
E!E'ga

Figura 44: Modulo GSM SIM80OL da SIMCOM.

Este modulo comunicara com o microcontrolador através de comunicacado série a 115200 bps, 8 bits,
1 stop bit e sem paridade, sendo utilizado os comandos AT necessarios para o correto funcionamento do

dispositivo [41].

4.2.3 Microcontrolador

O microcontrolador, como referido anteriormente, devera possuir tecnologia ARM, ser do segmento de

baixo consumo e deter pelo menos duas UARTs. Atendendo a estas caracteristicas verificou-se a oferta da
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STMicroelectronics, sendo o STM32L083CB o microcontrolador escolhido, este possui arquitetura ARM
Cortex MO+ que é a tecnologia mais eficiente nivel energético da Arm para aplicacbes embebidas [42].
As principais caracteristicas deste microcontrolador sdo os modos de baixo consumo e periféricos de
baixo consumo (UART, temporizador), este é dotado de uma memoria FLASH de 128 kB, uma memdria
Electrically-Erasable Programmable Read-Only Memory (EEPROM) de 6 kB, e uma memédra Random-
Access Memory (RAM) de 20 kB, a sua frequéncia de clock pode atingir os 32 MHz, a sua tensdo nominal
de funcionamento encontra-se entre os 1,65 V e os 3,6 V, possuindo uma gama de temperatura de
funcionamento de -40 °C a 125 °C. A nivel de consumos energéticos, no modo mais baixo, 0 CPU consome
0,29 pA. Quando se encontra activo (Run mode) este consome cerca de 3 mA (sem contar com o consumo

energéticos dos periféricos). O custo do microcontrolador selecionado é de 1,58 €.

SYS_SWELK

STM32L081CBTx
LQFP48

Figura 45: Pinout do STM32L083CB.

4.2.4 Circuito de Energy Harvesting
4.2.4.1 Painel Solar

0 no6 coordenador devera de ser auto suficiente, isto &, tera de possuir mecanismos de energy har-
vesting que o permitem recolher energia do meio ambiente, nomeadamente, a energia solar.

0 painel solar escolhido é o Xinpuguang 4W (figura 46), este ja possui uma caixilharia que pode ser
sujeita as condicdes ambiente, esta apresenta dimensdes de 185x196x17 mm? e contém furacao (figura
46(b)) que permite simplificar o processo de instalacao [43]. As células integradas no painel solar sao de
silicone mono-cristilino que apresentam uma eficiéncia de 21 %. Relativamente as caracteristicas elétricas
do painel, este consegue fornecer uma poténcia de pico de 4 W (segundo a norma STC) que se traduzem
numa tensao de poténcia maxima de 6 V e uma corrente de poténcia maxima de 0,66 A. A sua tensao

de circuito aberto é de 7,2 V e a sua corrente de curto circuito é de 0,72 A [44].
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195mm

(@) (b)

Figura 46: Vista frontal do painel solar (a) e vista traseira do painel solar (b).

O painel solar ndo fornece uma poténcia constante ao longo tempo, uma vez que existem variacoes
da irradiancia solar, sendo portanto necessario a implementacao de um circuito que consiga extrair a
poténcia maxima disponivel do painel solar consoante a radiacao a que este esta sujeito recorrendo a
técnicas de MPPC ou Maximum Power Point Track (MPPT) [45]. A irradiancia solar varia consoante o
ano, sendo esta influenciada por diversas variaveis como o tempo atmosférico, a regido, o dia e més do
ano. Foi necessario recorrer-se a base de dados Photovoltaic Geographical Information System (PVGIS)
que agrega estas variaveis, possuindo uma ferramenta que permite calcular a poténcia gerada por um
determinado painel solar ao longo de um ano [46].

Foi necessario parametrizar esta ferramenta como se pode ver pela figura 47, tendo sido utilizada
a localizacao do polo de Azurém da Universidade do Minho, foi ainda ativada a opcéo de otimizacéo do

angulo de inclinacdo e do azimute, resultando num grau de inclinacao de 35° e num azimute de 3°.

Summary Monthly energy output from fix-angle PV system
Location [LatLon]: 41.455 -8.291
Horizon: Calculated 0.65 0.64
Database used: PVGIS-5ARAH
PV technology: Crystalline silicon 0.8 0.57 058 0.56
PV installed [KWp]: 0.004 ;‘ 0.5
System loss [%] 14 = 0.48
g 0.43

Simulation outputs: i 0.4 0.38
Slope angle [7] 35 (opt) 2 0.32 032 033
Agimuth angle [ 3 (opt) 3
Yearly PV energy production [kKWh] 575 &
Yearly in-plane irradiation [KWh/m?]: 1816.19 0.2
Year-to-year variability [KWh]: 0.27
Changes in output due to:

Angle of incidence [%] =274

Spectral effects [%] 074 0

Temperature and low iradiance [%]: 513 Jan Feb Apr May Jun Jul Aug Sep Oct Now Dec
Total 055 [%]: 209 Wonin

O painel solar escolhido, segundo

Figura 47: Energia mensal fornecida pelo painel solar escolhido.
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numa energia diaria de 10,6 Wh, ja no seu melhor més este extrai uma energia de 650 Wh resultando

numa energia diaria de 20,9 Wh. Estas energias ja contemplam um fator de perda de 14 %.

4.2.4.2 Conversor CC-CC

A tenséo de saida pretendida deste circuito € de 5 V e o painel solar pode variar a tensao de saida
acima ou abaixo deste valor, com esta restricdo o circuito conversor Continuous Current to Continuous
Current (CC-CC) a implementar sera do tipo buck-boost. Fez-se um estudo de mercado (que se encontra

na tabela 18) de conversores deste tipo de conversores da Analog Devices.

Tabela 18: Estudo de Conversores CC-CC do tipo buck-boost da Analog Devices.

‘ LTC3130 LTC4121-4.2  LTC3129

Gama de tensao de entrada (V) | 2,4 a 25 4.4 240 25alb
Gama de tensao de saida (V) la?25 42 1,4 a 15,75
Corrente maxima de saida (A) 0,6 0,4 0,2
Funcionalidade MPPC/MPPT Sim Sim Sim
Preco (€) 3,85 3,03 3,72

O circuito integrado LTC3130 apresenta a maior gama de tensdo de entrada e de saida dos dispositivos
apresentados, apesar de ser o mais caro este também € o que possui maior fornecimento de corrente. O
LTC3130 da Analog Devices foi desenvolvido para aplicacdes de regulacao energética de painéis solares,
apresenta um sistema programavel (através de um divisor resistivo) de controlo do ponto maximo de
poténcia e a sua saida é definida através de um divisor resistivo, tendo uma corrente maxima de saida de
0,6 A[47]. Emtermos de eficiéncia para uma saida de 5V, 0 LTC3130 apresenta eficiéncias de 82 % a 92 %
quando utilizado no modo Burst, no modo PWM a eficiéncia deste baixa significativamente para correntes
de carga inferiores a 50 mA. A vantagem do modo PWM ¢ a reducdo do ripple da tensdo da saida para
correntes mais elevadas, no entanto este quando esta no modo burst e a corrente consumida € elevada, o
dispositivo muda automaticamente para o modo PWM, resultando numa maior eficiéncia, aumentando da
estabilidade do loop de controlo e reduzindo o ripple quando comparado com os conversores tradicionais
buck-boost, desta forma o LTC3130 esta configurado no modo Burst.

A tensado de saida é definida por um divisor resistivo entre a saida do LTC3130, o pino de feedback e

a referéncia (GND), os valores das resisténcias sdo definidos através da seguinte formula:

R14
Vout(V) =1+ — 4.2
out(V) =1+ oo (2)

60



4.2. DESENVOLVIMENTO DO NO COORDENADOR

Figura 48: Eficiéncia do LTC3130
[47].
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no modo burst consoante a carga para uma tensao de saida de 5 V

Dimensionou-se para uma tensdo de saida de 5V, resultando no valor de 2 MQ e 250 KQ , de

forma a reduzir o ripple da tensao de saida e aumentar a resposta a transientes (conforme detalhado no

documento técnico do LTC3130) acrescentou-se ainda em paralelo com R14, uma resisténcia cujo o valor

devera ser vinte vezes inferior & de R14 e um condensador que pode ser calculado através da seguinte

formula:

C13(pF) =

Vout

40

R14(MQ) (4.3)

R13
49.9

lCH

R14 40p

M
R16
50k

Teedback

R19
249K

GND

Figura 49: Circuito de definicao de tensao de saida.

A funcionalidade do MPPC ajusta dinamicamente a corrente da induténcia do circuito de conversao

de forma a manter uma tensao de entrada minima maximizando a transferéncia de poténcia na entrada

e impedindo que a tensao de entrada reduza devido a carga ligada a saida do sistema.
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Segundo o documento técnico do LTC3130, o valor da tensdo de MPPC é correspondente a 0,75 da
tensao de circuito aberto do painel solar escolhido, sendo este valor de 5,4 V uma vez que o painel solar
escolhido apresenta uma tensao de circuito aberto de 7,2 V. A configuracao deste valor no LTC3130, ¢
estabelecida através de um divisor resistivo entre a entrada do LTC3130, o pino de MPPC e a referéncia

(GND), os valores das resisténcias sao definidos através da formula 4.4.

R17
Vmppe(V) =1+ 230 (4.4)

Dimensionou-se para uma tensao de MPPC de 5,4V, resultando no valor de 1 MQ para R17 e 227

kQ para R20 como se pode ver pela figura 50.

Vin Pin_Vce

OFF
IP6

R17

M Open

JP10
MPPC
Closed OR

R20 ON
227k

GND

Figura 50: Circuito de definicao do valor do MPPC.

4.2.5 Bateria

A bateria do sistema devera armazenar a energia proveniente do circuito de energy harvesting, esta
devera ter a capacidade de absorver a poténcia maxima fornecida por este e possuir a capacidade de
fornecer as poténcias necessarias para o circuito a jusante. Desta forma escolheu-se um pack de baterias
de ides de litio constituido por trés células Samsung INR18650-29EC ligadas em paralelo, possuindo

assim, uma capacidade combinada de 8000 mAh. As dimensdes do pack sdo de 55,1x21,5x60 mm3.

Figura 51: Bateria do n6 coordenador.
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4.2.6 Carregador de bateria

O sistema necessita de uma carregador de bateria uma vez que as baterias de ides de litio tém de ser
carregadas segundo um padrao [48]. O carregador escolhido é 0 BQ24073 da Texas Instruments, este é
capaz de carregar a bateria com uma corrente de 1,5 A e pode fornecer correntes 4,5A ao circuito que se
encontra ligado a saida do BQ24073 [49]. A tensao nominal de entrada deste dispositivo situa-se entre
0s 4,35V e o0s 6,4V, atensdo nominal de saida ¢ de 4,4 V.

O dispositivo é capaz de fornecer energia ao sistema e carregar a bateria em simultdneo de forma
independente, desta forma é possivel reduzir o numero de ciclos de carga/descarga da bateria, permitindo
ainda que a terminacao do carregamento ocorra devidamente e que o sistema funcione caso a bateria se
deteriore.

0 BQ24073 possui varios sensores de corrente que juntamente com uma unidade de controlo inte-
grada, permitem averiguar o comportamento do sistema e executar técnicas de gestao de energia através
da funcionalidade Dynamic Power Path Management (DPPM). Esta funcionalidade permite fazer a gestéo
do fornecimento energético da saida consoante a energia de entrada e do estado da bateria, possibilitando
o fornecimento de energia diretamente da entrada ao sistema ligado a saida deste. Caso a bateria se
encontre cheia, esta pode ainda suplementar quando a poténcia de entrada nao esteja no nivel necessario
para poténcia exigida pelo circuito ligado a saida, e no caso de o circuito nao necessitar de tanta energia
este carrega a bateria com a restante.

Este circuito integrado detém varias configuracées que sao definidas através da utilizacdo de resis-
téncias, sendo uma delas um limitador de corrente de entrada. A configuracao desta funcionalidade é
definida de acordo com o valor logico dos pinos EN1 e EN2 do BQ24073, as definicdes deste podem ser

vistas na tabela 19.

Tabela 19: Comparacéo entre os modulos gateway EnOcean TCM 310 e TCM 515.

EN1 EN2 | Corrente de limitacdo

0 0 100 mA
1 0 | 500 mA
0 1 Definida através de uma resisténcia entre pino ILIM e a massa.
1 1 2,5 mA

Considerando que o painel solar escolhido pode fornecer correntes superiores a 500 mA e optou-se
por utilizar a definicdo da limitacdo de corrente com recurso a uma resisténcia Ryj;,,. O célculo desta é

executado através da formula 4.5.
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KIlim
Illim (A)

Rpim(Q) = (4.5)
O valor de Kpj;, € fornecido pelo documento técnico do dispositivo, sendo este de 1610. Para uma
corrente 1,5 A o valor da resisténcia é de 1073,33 Q, no entanto este valor ndo & um valor padrao, foi
entdo utilizada um valor de 1100 Q resultando numa corrente limitada de entrada de 1,46 A.
0 BQ24073 também possui uma configuracao que permite definir a corrente maxima de carregamento
da bateria, esta é definida com a ligacdo de uma resisténcia entre o pino ISET e a massa. O valor da

resisténcia de ISET ( Ry.;) € calculada com através da férmula 4.6.

KIset

Riser (Q) = Tero(A)

(4.6)
O valor de Kjj,.; também é fornecido pelo documento técnico do dispositivo, sendo este de 890. Para
uma corrente 1,5 A o valor da resisténcia é de 593,3 Q, no entanto este valor ndo ¢ um valor padrao, foi
entao utilizada um valor de 590 Q resultando numa corrente maxima de carregamento de 1,508A.
A funcionalidade de que desabilita o carregamento apds a conclusao do mesmo esta ativa através do

pino TD, estando este ligado a massa.

4.2.7 Circuitos de regulacao

Uma vez que o circuito do carregador fornece um tensao continua de 4,4 V é necessario converter
esta para as tensdes nominais do STM32L073, do TCM 310 e do SIMBOOL. A tabela 20 especifica os

requisitos elétricos destes.

Tabela 20: Requisitos elétricos do STM32L073, do TCM310 e do SIMS0OL.

\ STM32L073 TCM 310 SIM800L
Gama de tensao de alimentacdo (V) | 1,65a3,6 2,6a45 5

Corrente de pico (A) 0,003 0,043 2
Corrente média (mA) 3 0,043 350
Corrente em sleep (uA) 0,29 0,2 700

O SIM8O0O0L necessita de mais tensao do que aquela que o carregador consegue fornecer, portanto
sera necessario recorrer a um regulador do tipo boost que permita a elevacao para 5 V e que consiga

fornecer os transientes de corrente que o SIMBOOL necessita para o seu funcionamento. Escolheu-se o
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regulador boost TPS61022 da Texas Instruments, este consegue fornecer correntes de 8 A, e a sua tensdo
de saida é definida por duas resisténcias, R34 € R3¢, uma ligada entre a saida e o pino de feedback (FB)
e a outra ligada entre o pino FB e a massa [50].

O calculo da tensao de saida é executado através da formula 4.7, o valor de Vg, € fornecido pelo
documento técnico do dispositivo, o seu valor é de 0,6 V. Calculou-se o valor de R34 € R3¢ considerando

a tensao de funcionamento do SIMB0OL, o valor destas é de 733 kQ e de 100 kQ respetivamente.

3 R34(Q)
Vour (V) = Vref (V) = (1 + R36(Q)) (4.7)

Este dispositivo possui um pino (EN) que ativa o funcionamento do regulador e a sua saida quando
o nivel loégico é alto, quando este é baixo o regulador é desativado assim como a sua saida. Desta forma
¢ possivel desativar o SIM80OOL, reduzindo o consumo em sleep de 700 uA para 0,6 pA. O TPS61022
possui ainda a funcionalidade de soft start quando este é ativado.

O pino MODE é responsavel pelo funcionamento comutado do TPS61022, este possui dois modos
de comutacdo, o modo Forced PWM e o0 modo Auto PFM. O modo Forced PWM é o que oferece uma
eficiéncia mais baixa no entanto este como possui uma frequéncia de comutacdo estatica, eliminando
o ruido audivel da corrente que atravessa a indutancia. O modo Auto PFM é o que oferece uma maior
eficiéncia, neste modo a frequéncia de comutacao varia quando a corrente de saida é inferior a 150 mA.

Optou-se por utilizar o modo Auto PFM uma vez que este é o modo mais eficiente como se pode ver

pela figura 52 (b), sendo que o ruido gerado por este ndo é determinante para a aplicacdo que se insere.
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Figura 52: Eficiéncia do TPS61022 da Texas Instruments no modo Forced PWM(a) e no modo Auto PFM(b)
[50].
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Estas configuracdes colmataram na definicao do circuito ilustrado pela figura 53.
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Figura 53: Circuito de regulacdo da tensao do SIM8S8OOL.

O microcontrolador e o gateway EnOcean irao partilhar o mesmo barramento de tensao de 3,6 V. Para
a regulacao desta tensdo optou-se pela utilizacdo de um regulador Low Drop-Out (LDO), desta forma, este
barramento de tensao garante maior imunidade (quando comparado com uma regulacdo comutada) aos
transientes de corrente do SIMB0OOL que ocorrem durante a transmissdo. Esta tipologia também possui
menos componentes, ocupando assim menos espaco. O regulador LDO escolhido ¢ o TLV70036 da
Texas Instruments, este consegue fornecer uma corrente maxima de 200 mA, que se encontra dentro das
caracteristicas dos dois dispositivos ligados a este barramento de tensao [51]. Na figura 54 é apresentado

o circuito desta regulacao, como se pode ver, apenas sao necessarios trés componentes para o seu correto

funcionamento.
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Figura 54: Circuito de regulacao da tensao do TCM 310 e do STM32L073.
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4.2.8 Invélucro do né coordenador

A eletronica do no coordenador devera estar protegida por um involucro que garanta os niveis de
estanquidade IP67. A PCB sera desenhada com as dimensdes necessarias para que esta seja contida
dentro da caixa selecionada, sendo esta a Hammond 1554F2GYCL (figura 55) que apresenta dimensodes

de 119x89x61 mm?, certificacdo RoHS e protecdo IP67 [52].

Figura 55: Caixa Hammond 1554F2GYCL.

A caixa escolhida é selada de forma a garantir os niveis estanquidade IP67 no entanto é necessario
realizar a passagem de cablagem proveniente do painel solar para o interior desta. Desta forma é neces-
sario utilizar um bucim IP67 e respetivos vedantes para a entrada da cablagem do painel solar, mantendo

assim,os niveis de estanquidade do sistema.

Figura 56: Bucim de entrada de cablagem do painel solar.

4.2.9 No Coordenador

Atendendo aos circuitos eletronicos e os varios dispositivos apresentados procedeu-se ao desenho de
componentes e de esquematicos através do programa Altium Designer. Recorrendo a estes desenhou-
se a placa de circuito impresso do no coordenador culminando na producao placa da figura 57(a). Os

esquematicos da placa do nd coordenador podem ser visualizados no anexo .
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(a) (b)
Figura 57: Virtualizacdo da placa de circuito impresso do né coordenador (a) e placa de circuito impresso

do n6 coordenador (b).

Apds a montagem da PCB (57(b)) procedeu-se a montagem do né coordenador resultando no dispo-

sitivo da figura 58.

Figura 58: No coordenador.

4.2.10 Trama de comunicacao

A comunicacao com a camada superior, realizada através de MQTT seguindo as especificacdes pre-
viamente definidas, relativamente ao contetdo dos tdpicos, no topico connection_rate devera conter o
numero de minutos entre ligacdes e no topico read_rate devera conter identificador (tabela 15) que espe-
cifica o intervalo entre leituras dos nos sensores.

No topico reads este devera enviar um JSON inicial com a estrutura presente na figura 59.
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______________

Figura 59: Ficheiro JSON a transmitir na primeira ligacao.

O campo time_stamp indica a data e hora da ligacao no fuso horario UTC, este é seguido de um vector
de devices, sendo apenas transmitidos os identificadores dos nés sensores associados ao né coordenador,
0 campo value é deixado em branco para identificar que se trata de uma primeira transmissao.

Posteriormente, na proxima ligacdo, o JSON sera preenchido com a estrutura de dados ilustrada na

figura 60.

Figura 60: Ficheiro JSON a transmitir depois da primeira ligacao.

Este novo formato apenas acrescenta os seguintes campos ao elementos de devices: last_read,
container_type, rssi e read_cycle. O campo value passa a ser preenchido com o valor (em centimetros)
da ultima leitura, campo last_read é prenchido com a data e hora da leitura no fuso horario UTC, o campo
container_type identifica o tipo de contentor de acordo com a tabela 12, o campo rssi apresenta o RSSI
do no sensor e 0 0 campo read_cycle identifica o tempo entre leituras do né sensor de acordo com a

tabela 15. Esta trama foi elaborada para efeitos de teste, sendo necessario proceder-se a otimizacao dos
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campos a transmitir.

4.2.11 System Stack

0 system stack visa ilustrar a ligacao entre as trés camadas existentes do sistema: hardware, software
e aplicacao.

Na camada do hardware estao presentes todos os elementos que interagem diretamente com a apli-
cacao através de recursos presentes na camada software. Os elementos que a constituem sao o micro-
controlador, o SIM80OL, o TCM310, o botdo, os LEDs e o pino de ativacado da alimentacdo do SIM800.
O periférico TIM7 ¢ utilizado para fazer o debounce do botao, sendo a LPUART1 utilizada para efeitos de
debug e o Systick responsavel pelo controlo temporal das rotinas.

Na camada software dominam os HAL Drivers que sdo fornecidos pela STMicroelectronics, estes
possuem bibliotecas de interface aos periféricos abstraindo do hardware do microcontrolador, através
destas é possivel mudar de microcontrolador da mesma familia sem modificar o cédigo da aplicacao.

Na camada aplicacdo estdo contidas as rotinas necessarias para a comunicacdo com o modulo
TCM310 através do protocolo série ESP3, e as rotinas necessarias para a comunicacdo série com 0
modulo SIM80OL sendo posteriormente utilizado protocolo MQTT quando ocorre a ligacdo TCP/IP. Esta
camada conta ainda com uma rotina de gestao dos nos sensores que é responsavel pela agregacao dos
sensores associados numa tabela de hash, atualizando os dados quando a informacdo é recebida da
camada inferior ou da camada superior. O esquema de cores presente na figura 61 associa o hardware

com as rotinas utilizadas na aplicacao.

(
Software
\

Hardware

Botdo Enable
TCM310 B SIMS00L SIM80OL

Figura 61: System Stack do n6 coordenador.
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4.2.12 Software

0 software do no coordenador foi desenvolvido no programa STM32IDE sendo utilizada a ferramenta
STM32Cube para a geracado das bibliotecas Hardware Abstraction Layer (HAL). A programacdo do no

coordenador é executada através de um ST-Link V2 contido numa placa de desenvolvimento Nucleo.

4.2.12.1 Fluxo Principal

Apds o arranque do nd coordenador, o sistema ¢ inicializado garantindo o correto funcionamento
do STM32L083 este em seguida inicializa a o SIM800, garantindo que este se encontre desativado,
posteriormente 0 médulo EnOcean é configurado no modo post master, sendo retirada deste a informacao

dos nos associados e inserida numa tabela hash, em seguida o sistema entra num ciclo infinito. Este

Inicio

h 4

fluxo encontra-se ilustrado na figura 62.

Inicializac@es
do STM 321083

A A

Inicializactes
do SIM800L

h 4

Inicializagtes
do EnOcean
TCM310

L 4

Nio
N6 s associados?

Sim

h A

Adiciona-os & tabela
de Hash
r

Y

‘ Ciclo principal

Figura 62: Fluxograma de arranque do né coordenador.
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No ciclo infinito podem decorrer trés rotinas, a rotina do processo learn, a rotina da ligacao de trans-
missao para o broker MQTT e a rotina da recepcao da mensagem.

A rotina do processo learn s6 decorre quando a flag do modo learn esta ativada, sendo esta ativa
quando o botao Learn presente na placa do né coordenador € pressionado. Nesta rotina é executado todo
0 processo de adicao e remocao dos nos sensores consoante o estado destes.

A rotina do processo da ligacdo de transmissao decorre no arranque do sistema de forma a adquirir
o0s valores dos tempos de transmissao e do ciclo de leitura dos nds sensores. Apds esta aquisicdo a rotina
decorre com um periodo definido pelo contetido do tdpico connection_rate.

Sempre que um telegrama ¢ recebido de um no sensor associado ao né coordenador é executada a
atualizacdo dos dados presentes na tabela de hash.

Este fluxo encontra-se ilustrado na figura 63.

| Inicio

b4

Modo Learn N&o
ativado?

Sim
h 4

Maguina de estadosdo
processo Learn

Ja atingiu

o tempo de transmiss&o
ou & a transmiss&o
de arranque?

Y

Rotina de transmissdo de
dados para a internet

Recebeu um
telegrama de dadosde
um sensor
associado?

A 4

Atualiza osdados
na tabela de hash

Figura 63: Fluxograma do ciclo principal do nd coordenador.
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4.2.12.2 Modo Learn

A ativacao deste modo é executada sempre que o botdo Learn é pressionado, habilitando assim
que o TCM310 entre no modo learn e que o nd coordenador esteja disponivel para o processamento dos
telegramas do tipo SmartAckLearn. Desta forma esta rotina verifica se o dispositivo recebeu um telegrama
do tipo SmartAckLearn caso nao receba nenhum telegrama um minuto apos a ativacao o né coordenador
desativa 0 modo learn. Apds a a rececao de um telegrama SmartAckLearn é verificado se o sensor se
encontra adicionado a tabela de hash, sendo transmitido um telegrama de Learn Out e os dados do
sensor removidos da tabela caso este se encontre presente na tabela de hash, no caso de se tratar de
um sensor que nao esteja associado ao né coordenador, é transmitido um telegrama de Learn In sendo

posteriormente adicionador a tabela de hash. Este fluxo encontra-se ilustrado na figura 64.

Inicio

Recebeu um
telegrama de learn de
um sensor?

Néo

Sim

Timeout de
1 minuto?

O sensor
esta adicionado na
tabela?

NEo

Sim
h 4
Transmite um Learn Out Transmite um Learn In
Y Y
Remove databela de hash Insere na tabela de hash

y

Modo learn desactivado

Fim

Figura 64: Fluxograma da rotina do processo learn do n6 coordenador.
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4.2.12.3 Ligacao a internet

Esta rotina é responsavel pela transmissao periddica dos dados presentes na tabela de hash para o
broker MQTT através de um ficheiro JSON, sendo que no decorrer desta rotina os valores da transmissao

periodica e o do ciclo de leitura podem ser modificados.
Este fluxo encontra-se ilustrado na figura 65.

Inicialmente ¢ ativada a alimentacdo do SIM800, sendo este devidamente inicializado de forma a
garantir o seu correto funcionamento, nesta fase também é extraida a data e hora da ligacdo que sera
utilizada para inserir os timestamps. Apos a inicializacdo é verificado se a ligacdo com o broker foi
estabelecida com sucesso, no caso de esta ndo o ser a terceira tentativa o ciclo de atualizacao ¢ adiado

para a proxima transmissao.
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Ativa alimentacdo do SIMB00

1
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de connection_rate?
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Atualiza connection_rate
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Publicacgo do JSON Incrementa o valor de retries

.

Subscrig8o ao topico
read_rate
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de connection_rate?
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connection_rate Sim l
|
+ Envia mensagem paraa
mailbox de todosos nos
Desativagio do 5IM800 associados
Fim

Desativa alimentacdo do
SIM800

Figura 65: Fluxograma do ciclo de ligacao a internet.
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Apds a ligacdo com o broker MQTT o ficheiro JSON ¢ publicado para o topico reads do respetivo
dispositivo, sendo posteriormente executada a subscricao dos topicos read_rate e connection_rate, dada
a rececao destes dados € iniciado o processo de desativacao do SIM800, em que a ligacdo com o broker
e a respetiva alimentacao do SIM800 sao desativadas de forma encadeada.

Posteriormente o valor de connection_rate é atualizado sendo executada uma verificacao se o valor
de read_cycle é diferente do anterior, caso seja decorre o processo de atualizacao das mailboxs dos nés
sensores, sendo transmitidos os telegramas para o TCM310 que os guardara até ao proximo processo de

reclaim de cada no sensor.
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5

Resultados

Neste capitulo sdo demonstrados os testes executados ao sistema desenvolvido. Demonstrando o
funcionamento do no sensor do nd coordenador e da rede, validando também, o correto funcionamento
da eletronica contida nestes dispositivos. Estes testes também contemplardo a verificacdo dos consumos

energgéticos do no sensor e do n6 coordenador.

5.1 Validacao da rede EnOcean

Este teste tera como foco associacdo de um dispositivo a rede EnOcean, validando o funcionamento
através do protocolo de comunicacdo SmartACK da EnOcean.

A rede foi configurada com apenas um né sensor e o coordenador da rede.

A informacao sobre as tramas de comunicacao entre os elementos que compdem a rede é apre-
sentada através do programa DolphinView, recorrendo a um setup de validacao composto pela placa
EVA320-2 (contida no EDK300) . A EVA320-2 contém um STM300 que foi carregado (através do Dolphin-
View) com o programa Dolphin Sniffer que permite visualizar as tramas SmartACK, uma vez que o gateway

USB300 (também contido no EDK300) nao permite essa visualizacao.

(b)

Figura 66: Placa EVA320-2 e o programador EOP300-2 (a) e USB300 (b).
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Uma vez que sé se pretende apresentar as ocorréncias na rede EnOcean, optou-se por desativar a

funcionalidade de comunicacao com a camada superior, esta sera apresentada num préximo teste.

O seguinte procedimento de testes foi realizado de forma a validar o funcionamento da rede, e con-

sequentemente dos nds presentes na rede.

1- O coordenador e 0 no6 sensor foram ativados sem estarem associados a uma rede. O né sensor
transmite a primeira mensagem, indicando através do valor do primeiro byte do campo data visivel
na figura 67, que é a primeira mensagem de arranque do sistema. O segundo byte apresenta o
valor RSSI do ultimo telegrama recebido, uma vez que é o primeiro ciclo ndo existe um valor de RSSI
valido, este vem como OxFF que representa a inexisténcia do valor de RSSI da ultima mensagem
recebida. O terceiro byte agrega varios parametros, permitindo extrair informacao como taxa de
amostragem (1 minuto), tipo de contentor (cartdo) e os dois bits mais significativos da leitura estdo
a 0. O ultimo byte possui os restantes bits da leitura, esta é de 170 cm. Esta trama segue o

formato especificado no capitulo 4.1.7.

Directiofi.  Port Date Time D T RORG T Data OptionalData Status7| dBm |Subt  DestinationID[’ | Security TimeDiff.

=3

coMo 2021-06-28 00:37:21.747 01AS4FEF 4BS FE FF 00 RA 00 4% '3 HEEEE N/A 00:00:00.000

Figura 67: Teste 1. Mensagem de arranque do no6 sensor.

Na figura 68, podemos verificar o log do coordenador, este arranca e verifica que ndo existem nds
sensores associados. A rececdo da primeira mensagem € ignorada uma vez que este s6 processa
as mensagens provenientes dos nos que estao associados a sua rede EnOcean, como especificado
pelo fluxograma da figura 62.

0:37:19.05€6> Init Coordinator!

0:37:21.0€61> Function ret: : 0
0:37:21.0€1> Number of clients: 0
0:37:21.061>

Figura 68: Teste 1: Log de arranque do coordenador.

2 - O mddulo sensor transmite a segunda mensagem (figura 69), esta contempla no primeiro
byte que 0 médulo nao se encontra aprendido, mantendo o mesmo valor de RSSI da mensagem
anterior, apos esta mensagem o né sensor define o seu tempo de sleep para 0 maximo como se

pode verificar pelo valor OXEO no terceiro byte. A leitura contida neste telegrama é de 169 cm;
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=) COM9 2021-06-28 00:37:22.755 01AS4FEF 4BS EE FF EO A9 00 =513 R N/A 00:00:01.007

Figura 69: Teste 1: Segunda mensagem de arranque do no6 sensor.

e 3 - Ativou-se 0 modo de aprendizagem no n6 coordenador, pressionando o botdo Learn sendo
posteriormente pressionado o botao Learn do né sensor. Esta ultima acdo despoleta a transmissao

de mensagens do tipo SmartACK.

O coordenador recebe o pedido, respondendo ao nd sensor com um telegrama com o R-ORG
SM_LRN_ANS que envia no quarto byte do telegrama a informacao de que o no foi adicionado a
sua rede. No log pode ser visto o output do nd coordenador, em que se verifica que 0 médulo

coordenador entrou no modo Learn e que respondeu ao pedido aprendizagem com um Learn In.

- COM9 2021-06-28 00:37:30.511 01A54FEF SM_LRN_REQ F8 FF BB AA CC 00 00 00 00 00 8F -49 3 FFFFFFFF N/A 00:00:07.755
L3 COM9 2021-06-28 00:37:30.583 01A54FEF SM_LRN_REQ 08 FF BB AA CC 2C 01 8E CC 20 01 -45 3 FFFFFFFF N/A 00:00:00.071
L4 COM9 2021-06-28 00:37:31.098 01AS4FEF SM_REC 00 8F -49 1 FFFFFFFF N/A 00:00:00.515
= COM9 2021-06-28 00:37:31.129 019987E8 SM LRN ANS 02 00 64 00 00 00 00 00 8F -60 1 01AS4FEF N/A 00:00:00.000
Figura 70: Teste 1: Mensagens do processo Learn-In de SmartACK.

0:37:29.094> Entering learn mode

0:37:25.094> TCM310_SA WR LearnMode Ret: 0

0:37:30.787> Received CONFIRM LEARN

0:37:30.787> PostMaster: 0x019987ES

0:37:30.787> ClientID: Ox0lAS4FEF

0:37:30.787> RSSI: O

0:37:30.787> EEP: OxBBAACC

0:37:30.787> ManuID: 255

0:37:30.787> Priority: 7

0:37:30.787> HopCount: 0

0:37:30.787> Confirm Learn IN: 0

0:37:30.787> TCM310 SA WR LearnMode Ret: 0

Figura 71: Teste 1: Log do processo Learn-In de SmartACK.

e 4 - Apds cinco segundos do inicio do processo de Learn In, 0 né sensor transmite duas mensagens
(figura 72), a primeira contém um telegrama com o R-ORG 4BS, este no primeiro campo ja informa
gue 0 no sensor esta associado a uma rede EnOcean e que obteve resposta a um reclaim na
primeira tentiva. No segundo byte este recebe o valor 0x31 que se traduz num RSSI do ultimo
telegrama recebido de -49 dBm. O terceiro byte informa que o seu tempo de wakeup esta definido
para o valor mais alto e a leitura do sensor é de 169 cm.

- COM9 2021-06-28 00:37:36.650 01A54FEF 4BS 01 31 EO a9 00 -49 3 FFFFFFFF N/A 00:00:05.551
=4 COM9 2021-06-28 00:37:36.763 01A54FEF SM_REC 80 8F =51 1 FFFFFFFF N/A 00:00:00.113
-—) COM9 2021-06-28 00:37:36.786 019987E8 1BS 03 8F -60 1 01AS4FEF N/A 00:00:05.657

Figura 72: Teste 1: Mensagens apos o processo de Learn-In de SmartACK.
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il

A recepcdo desta mensagem no coordenador pode ser vista na figura 73.

Apos este telegrama, o nd sensor aguarda um determinado tempo, este serve para que coordenador

conseguia processar a informacao atempadamente. Apos a espera 0 nd sensor envia um telegrama

de reclaim, requisitando a informacao ao coordenador, respondendo a este com um telegrama cujo

0 R-ORG ¢ 1BS, onde é contido o ciclo de sleep, este foi redefinido para 30 segundos.

(=20 = = I =]

0000
w
=~
w
o

o
w
~
W
o

:37:36.
=371:36.
=336
:37:36.
.588>
.588>
.588>
.588>
.588>
.588>

588>
588>
588>
588>

Received ERP1 packet!

Status: 0x01!

Node Rx RSSI: -49 dBm
Container type: 0
8leep cycle: 7

Read: 169 cm

Sender ID: Ox0lAS4FEF!

Status: 0x00!

Figura 73: Teste 1: Log das mensagens recebidas.

5 - Na figura 74 pode-se verificar que entrou em vigor o novo ciclo de leitura, no entanto como

coordenador tem a mailbox do noé sensor vazia, a resposta ao reclaim muda. Esta possui um R-ORG

do tipo SIG e a informacao contida neste telegrama informa o né sensor que ndo existe nenhuma

mensagem na sua mailbox. Como se pode ver pela figura 74, apds a rececdo de um telegrama

com R-ORG SIG, o primeiro byte da mensagem é modificado para o valor 0x05, significando que

0 sensor se encontra adicionado a uma rede EnOcean mas nao recebeu nenhum telegrama de

dados anteriormente.

COM9 2021-06-28 00:38:07.375 01A54FEF 4BS
COoM9 2021-06-28 00:38:07.491 01A54FEF SM_REC
COoM9 2021-06-28 00:38:07.517 019987E8 SIG
COM9 2021-06-28 00:38:37.444 01AS4FEF 4BS
COM9 2021-06-28 00:38:37.562 01AS4FEF SM_REC
COoM9 2021-06-28 00:38:37.589 019987E8 SIG
COM9 2021-06-28 00:39:07.509 01AS4FEF 4BS
COM9 2021-06-28 00:39:07.644 01A54FEF SM_REC
ComM9 2021-06-28 00:39:07.668 019987E8 SIG

01 31 60 AR
(658
05 31 60 AA

00 52 3 FRFFFFFF
8F 52 1 FFFFFFFF
8F 60 1 OLASAFEF
00 52 3 FFFFFFFF
8F 52 1 FRFFFFFF
8F 60 1 OIAS4FEF
00 54 3 FFFFFFFF
8F 55 1 FFFFFFFF
8F 60 1 OIASAFEF

Figura 74: Teste 1: Troca de mensagens com a mailbox vazia.

(@)

0:38:07.264> Received ERP1 packet! 0:38:37.
0:38:07.264> e
0:38:07.264> Status: 0x01! T
0:38:07.720> Node Rx RSSI: -49 dBm 3323;
0:38:07.720> Container type: 0 0:38:37.
0:38:07.720> Sleep cycle: 3 0:39:07.
0:38:07.720> Read: 170 cm 0:39:07.
0:38:07.720> 0:39:07.
0:38:07.720> Sender ID: Ox01AS4FEF! 0:39:07.
0:38:07.720> Status: 0x00! Rk
0:38:37.444> Received ERP1 packet! el
0:38:37.444> 0:39:07.
0:38:37.444> Status: 0x05! 0:35:07.
0:38:37.444> Node Rx RSSI: -45 dBm 0:39:07.

444> Container type: 0
444> Sleep cycle: 3

444> Read: 170 cm

444>

444> Sender ID: Ox01AS4FEF!
444> Status: 0x00!

462> Received ERP1 packet!
462>

462> Status: 0x05!

462> Node Rx RSSI: -49 dBm
462> Container type: 0
462> Sleep cycle: 3

462> Read: 170 cm

462>

462> Sender ID: Ox01AS4FEF!
462> Status: 0x00!

(b)

Figura 75: Teste 1: Log de rececao de mensagens.
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¢ 6 - Depois do envio das mensagens o né coordenador define um novo ciclo de leituras enviando
uma mensagem com a nova definicao para a mailbox do né sensor. Apos receber o reclaim, e
perante o facto da mailbox se encontrar preenchida é transmitida a mensagem para o né sensor.
Este recebe-a e altera o ciclo de leitura, mudando o campo dedicado a este parametro no proximo

telegrama enviado (figura 76).

-—) CoM9 2021-06-28 00:39:37.610 01A54FEF 4BS 05 31 60 RA 00 -51 3 FFFFFFFF N/A 00:00:29.965

Ll ‘COM9 2021-06-28 00:39:37.723 01AD4FEF SM_REC 80 8F -51 1 FFFFFFFF N/A 00:00:00.113

L= CoM9 2021-06-28 00:39:37.747 019987E8 1BS 04 8F -61 1 01A54FEF N/A 00:00:30.079

- COM9 2021-06-28 00:40:38.414 01A54FEF 4BS 01 31 80 RA 00 -49 5 FFFFFFFF N/A 00:01:00.691

=t COM9 2021-06-28 00:40:38.527 01AS4FEF SM_REC 80 8F -49 1 FFFFFFFF N/A 00:00:00.112

-—) COM9 2021-06-28 00:40:38.550 019987E8 SIG 01 8F -61 £ 01A54FEF N/A 00:01:00.803
Figura 76: Teste 1: Redefinicao do ciclo de envio.

e 7 - Nesta fase desligou-se o n6 coordenador antes da transmissao do primeiro telegrama presente
na figura 77, este foi ligado depois do envio do telegrama por parte do né sensor. Verificou-se que
nao existe uma resposta ao reclaim, uma vez que o nd coordenador se encontra desligado. No
segundo telegrama enviado pelo no sensor, verifica-se que o primeiro byte contém o valor 0x04,
indicando que o modulo encontra-se adicionado a uma rede EnOcean mas que ndo houve resposta
apos trés reclaims. No log (figura 78) podemos ver que o nd coordenador € iniciado e que este
verifica que existe um no associado a sua rede EnOcean.

-—p COM9 2021-06-28 00:41:38.559 01AS4FEF 4BS 05 31 60 AR 00 -52 3 FFFFFFFF N/A 00:01:00.031
- COM9 2021-06-28 00:41:38.691 01A54FEF SM_REC 80 8F =57 3 FFFFFFFF N/A 00:00:00.132
- COM9 2021-06-28 00:42:38.699 01AS4FEF 4BS 04 31 80 AR 00 -55 3 FFFFFFFF N/A 00:01:00.007
- COM9 2021-06-28 00:42:38.835 01AS4FEF SM_REC 80 8F -55 1 FFFFFFFF N/A 00:00:00.136
- COM9 2021-06-28 00:42:38.858 019987E8 1BS 04 8F -61 1 01A54FEF N/A 00:02:00.308

Figura 77: Teste 1: Troca de mensagem sem resposta do coordenador.

0:41:56.519> Init Coordinator!

0:41:58.579> Function ret: : 0

0:41:58.579> Number of clients: 1

0:41:58.579>

0:41:58.579> Chain 9:

0:41:58.575> Alocated at: 0x20000EBS
0:41:58.579> Client ID: Ox0l1AS4FEF
0:41:58.575> Controller ID: 0x0159587ES8
0:42:38.637> Received ERP1 packet!

0:42:38.637>

0:42:38.637> Status: 0x04!

0:42:38.637> Node Rx RSSI: -495 dBm

0:42:38.637> Container type: 0

0:42:38.637> Sleep cycle: 4

0:42:38.637> Read: 170 cm

0:42:38.637>

0:42:38.637> Sender ID: Ox01AS54FEF!

0:42:38.637> Status: 0x00!

Figura 78: Teste 1: Log de arranque do coordenador.
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5.1. VALIDAGAO DA REDE ENOCEAN

11111}

1111

* 8 - Nesta fase, desligou-se o nd sensor de forma a auferir o comportamento do sistema. Como
se pode verificar pela figura 79, o nd sensor transmite uma mensagem com o primeiro byte pre-
enchido com o valor OxFF, representando que é a primeira mensagem de arranque do sensor, no
entanto como né sensor esta adicionado a uma rede EnOcean o processo de reclaim é despoletado
(uma vez que o ID EnOcean do coordenador é guardado numa meméaria nao volatil), no qual o né
coordenador transmite a mensagem a ele destinado. Esta possui o novo valor de ciclo de medicéo
(I minuto) uma vez que apds a desativacdo de alimentacdo do no sensor este faz reset ao seu

ciclo de medicao para 1 segundo.

COM9 2021-06-28 00:44:38.070 01A54FEF 4BS FE FF 00 23 00 =52 &  FEEFERRE N/A 00:01:59.235
Ccom9 2021-06-28 00:44:38.185 01A54FEF SM_REC 80 8F 52 1 FFFEFEREE N/A 00:00:00.114
COM9 2021-06-28 00:44:38.209 019987E8 1BS 04 8F -60 1  O1AS4FEF N/A 00:01:59.330
COM9 2021-06-28 00:45:38.873 01A54FEF 4BS 01 31 80 2R 00 54 3  FFFFFFFF N/A 00:01:00.687
COM9 2021-06-28 00:45:39.008 01A54FEF SM_REC 80 8F =54, 1. FFFEEREE N/A 00:00:00.134
COM9 2021-06-28 00:45:39.033 019087E8 SIG 01 8F -64 1  01AS4FEF N/A 00:01:00.823

Figura 79: Teste 1: Mensagens do processo Learn-In de SmartACK.

¢ 9 - Ativou-se 0 modo de aprendizagem no nd coordenador, pressionando o botdo Learn presente
neste, posteriormente pressionou-se o botdo Learn do no sensor, despoletando a transmissao de

mensagens do tipo SmartACK.

COM9 2021-06-28 00:45:49.194 01AS4FEF SM_LRN_REQ F8 FF BB AA CC 00 00 00 00 00 8F =52 3 FEEEEEE N/A 00:00:10.185
COM3 2021-06-28 00:45:49.225 01AS4FEF SM_LRN_REQ 08 FF BB AA CC 2A 01 8E CC 20 01 45 3  FFFAEFF N/A 00:00:00.031
CoM9 2021-06-28 00:45:49.769 01AS4FEF SM_REC 00 8F 52 1 FFFHFE N/A 00:00:00.544
CoM9a 2021-06-28 00:45:49.799 019987E8 SM_LRN_ANS 02 00 64 20 00 00 00 00 8F 60 1  O1AS4FEF N/A 00:00:10.766

Figura 80: Teste 1: Mensagens do processo Learn-Out de SmartACK.

O coordenador recebe o pedido, respondendo ao né sensor com um telegrama com o R-ORG do
tipo SM_LRN_ANS que envia no quarto byte do telegrama a informacao de que o né foi removido
da sua rede. No log pode ser visto o output do nd coordenador, em que se verifica que 0 no

coordenador entrou no modo Learn e que respondeu ao pedido aprendizagem com um Learn Out.

0:45:47.191> Entering learn mode
0:45:47.35%6> TCM310 SA WR LearnMode Ret: 0
0:45:45.375> Received CONFIRM LEARN
0:45:49.375> PostMaster: 0Ox0195587ES8
0:45:49.379> ClientID: OxO1AS4FEF|
0:45:49.375> RS8I: 0

0:-45:49.379> EEP: O0xBBAACC

0:45:49.379> ManulID: 255

0:45:49.375> Priority: 15

0:45:49.379> HopCount: 0

0:45:49.375> Confirm Learn out: 0
0:45:51.196> TCM310 SA WR LearnMode Ret: 0

Figura 81: Teste 1: Log do coordenador do processo de Learn Out.
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CAPITULO 5. RESULTADOS

e 10 - Apds a desassociacdo da rede EnOcean o nd sensor muda o seu ciclo de leitura para 8
minutos como se pode verificar na figura 82, nesta imagem também se verifica que o primeiro
byte da mensagem possui o valor OxEE informando que néo se encontra adicionado a uma rede
EnOcean. Nesta altura também se modificou o seletor, colocando todos os switches para cima,

esta acao reflete-se no terceiro byte da trama enviada.

—) como 2021-06-28 00:53:51.532 01A54FEF 4BS EE 31 FC AA 00 -58 3  FFFFFFFF N/A 00:08:01.762

Figura 82: Teste 1: Mensagens do n6 sensor apos o processo de learn out.

Com este teste valida-se a transmissao de telegramas por parte do n6 sensor recorrendo ao proto-
colo SmartACK. Verifica-se a criacdo de uma rede EnOcean bidirecional baseada no protocolo SmartAck
através do processo de Learn destes dispositivos. E também executada uma verificacio funcional da
modificacao de parametros de funcionamento do né sensor, bem como casos de falha do né sensor e do

né coordenador.

5.2 Medicao do consumo energético do N6 Sensor

O no sensor ¢é alimentado por uma bateria primaria tendo sido desenvolvido com o foco de obter
0 consumo mais baixo possivel de forma a estender ao maximo o seu tempo de vida util. De forma a
determinar se a componente de alimentacdo que consiste na pilha Saft LS17600 garante os requisitos
impostos no capitulo 3.1 relativamente a autonomia do no6 sensor, este foi sujeito a varios testes com
a finalidade de analisar os seus consumos energéticos. Desta forma recorreu-se a um multimetro de
bancada, o DMM7510 da Keithley, sendo este utilizado como amperimetro de forma a medir correntes
elétricas continuas [53].

O Keithley DMM7510 (figura 83) permite medir correntes elétricas com uma resolucao variavel de 1

pA a 1 uA em funcao do alcance de medicdo, podendo este variar entre 10 A e 10 A.

Figura 83: Keithley DMM7510
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5.2. MEDICAO DO CONSUMO ENERGETICO DO NO SENSOR

Procedeu-se a medicdo do consumo elétrico, através do Keithley DMM7510, sobre a forma de corrente
do né sensor durante o processo referente ao estado de aquisicao, a figura 84 ilustra a captura do ecra

da ferramenta de medicao.

Data Scale Trigger

43.16s 43.265 43.36s 43.46s 43.56s 43.66s 43.76s

defbuffer1

Figura 84: Teste 2: Consumo do no sensor.

Estes dados foram exportados para um ficheiro Comma-Separated Values (CSV), resultando na ima-
gem da figura 85 onde foram identificadas as diferentes fases de funcionamento. A fase 1 é o wake up
do sistema do watchdog reset, apds esta 0 né entra na fase de inicializacdo do sonar esperando cerca
de 200 ms, apds este tempo o microcontrolador recebe trés leituras validas transmitindo o telegrama de
dados (sendo este constituido por trés-subtelegramas). Apds a fase 4, o0 n6 sensor espera no modo sleep
aguardando que decorra o processamento do né coordenador, decorrido esse tempo este entra na fase
6. Nesta fase o microcontrolador acorda e transmite os 3 reclaims uma vez que ndo obtém resposta do

no6 coordenador. Na ultima fase o nd entra novamente no modo sleep.

Corrente (mA)
200

180
160
140
120
100

80

60
4 5 6 7
10 2 3
1]
20
A A“ M\V—IL/\M
5 0,17 0,29 0,65 0,77

0,0!

0,41 0,53 0,89 1,01

Figura 85: Teste 2: Consumo do no sensor num ciclo de leitura.

83



CAPITULO 5. RESULTADOS

A tabela 21 apresenta os consumos elétricos sobre a forma de corrente elétrica para as diferentes
fases.

Tabela 21: Teste 2: Consumos das diferentes fases de um ciclo de leitura.

Consumo médio (mA) Duracao (ms)

Fase 1 1,935 3,938
Fase 2 6,621 193,378
Fase 3 6,173 276,025
Fase 4 7,151 37,369
Fase 5 3,637 96,0
Fase 6 10,385 81,241
Fase 7 1,59 367,399

O consumo médio sobre a forma de corrente elétrica de uma aquisicdo de leitura é de 4,76 mA
durante 1,05 s, no pior caso, quando a leitura do nivel de enchimento proveniente do sonar nao é valida
durante a execucado do estado de aquisicao, este possui um consumo de 5,34 mA com uma duracao de
1791,41 ms.

A medicdo do consumo em sleep foi recolhida através de um Source Meter, o 2461 SourceMeter da
Keithley sendo este configurado para fornecer tensao e medir corrente [54]. A tensao de saida foi configu-
rada para 3,6 V e a escala de medicao da corrente foi definida para os 10 pA, possuindo uma resolucao
de 500 pA. O nd sensor foi configurado para acordar de 8 em 8 horas sem nenhuma funcionalidade uma
vez que os picos de corrente iriam interferir com a escala de medicao.

Como podemos ver pela figura 86 o valor de corrente instantanea inicial medida é de 3,5 pA, no

entanto com o decorrer do tempo este estabiliza nos 5,25 pA apds sete minutos de funcionamento.

EGraph Scale Trigger CONT 7, I

+6.207pA —

+5.697pA —

+5.007pA —
+4.497pA —
/

380708

+3.207pA

+2.697pA

+2.007pA

HLATHA I I I I I I

0:00:49 0:09:09 0:17:29 0:25:49 0:34:09 0:42:29 0:50:49

defbuffer1
Ld

(a) (b)

Figura 86: Teste 2: a) Ligacdes do sistema de teste b) Consumo do nd sensor em sleep medido pelo
Source Meter durante uma hora.
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5.2. MEDICAO DO CONSUMO ENERGETICO DO NO SENSOR

5.2.1 Autonomia tedrica do no sensor

Considerando os resultados obtidos anteriormente e capacidade da pilha escolhida, nao é possivel
verificar empiricamente a autonomia do nd sensor atempadamente, no entanto é possivel estimar a au-
tonomia do no sensor matematicamente. Com base nos resultados obtidos anteriormente é possivel

calcular do consumo hora do no6 sensor através da seguinte formula:

N s Iy gke * tWake(s) + ISleep * (3600 - N = tWake(s))
3600

Consumoyc(mAh)(n) = (5.1)

Considerando o pior caso, em que existe a necessidade de repetir as leituras utilizou-se o I, 4k COM

valor de 5,34 mA, o valor de ty 4. de 1,791 s sendo o valor de Igj,, de 5,25 pA.

A autonomia do no sensor pode ser calculada através da formula 5.2. A pilha primaria selecionada
Saft LS17500 apresenta uma capacidade de 3600 mAh, esta segundo o seu documento técnico apresenta
uma taxa de self discharge inferior a 1 % a cada ano, considerou-se um fator de desgaste da bateria de

40 % assumindo uma autonomia superior a esta.

Capacidadep,; (mAh)
Consumoy(mAh) Ny * 24 * 365

(5.2)

Autonomia(Anos) =

A tabela 22 demonstra a autonomia do nd sensor consoante o numero de leituras por hora, como se
pode verificar nesta tabela, o nd sensor pode ser configurado para fazer até 3 leituras por hora, cumprindo
0 requisito especificado no capitulo 3.1. Foram considerados para o calculo deste os valores para o pior

cenario e a bateria primaria com uma capacidade de 60 %.

Tabela 22: Teste 2: Autonomia para diferentes amostragens.

Numero de leituras/hora  Autonomia (Anos)

1 311
23,3
18,6
15,5
13,2
11,6
10,3
8,45

O NOY OB~ WD
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CAPITULO 5. RESULTADOS

5.3 Validacao da comunicacao com a camada superior

Este teste tera como foco a comunicacao entre o coordenador da rede e a camada superior, é esperado
gue as modificacdes dos parametros de funcionamento exercidas na camada superior tenham efeito no
comportamento da rede.

A rede EnOcean encontra-se configurada com dois nés sensores associados ao coordenador da rede.
A placa de desenvolvimento EVA320-2 da EnOcean foi utilizada para implementar um no sensor, foi
programada com o mesmo cddigo do no sensor (tendo sido removida a parte da da aquisicdo do sonar
uma vez que so se adquiriu um sensor, o valor transmitido por esta sera nulo).

A visualizacao da comunicacao é apresentada através do programa DolphinView e da placa gateway
USB300 contida no EDK 300 da EnOcean. E ainda utilizado o broker Mosquitto e o programa MQTT
Explorer para a visualizacao dos dados na camada superior.

Na figura 87 podemos ver a troca de telegramas que decorreu ao longo do teste.

Date Time B Y RORG T Data dBm Subtel | DestinationTuy Security TimeDiff.
2021-08-17 15:01:21.977 01004B0B 4BS FF FF 00 00 -41 1 FFFFFFFF N/A 00:00:00.000
2021-08-17 15:01:22.119 019987E8 SIG 01 -58 1 01004B0B MN/A 00:00:00.000
2021-08-17 15:01:24.908 01AS4FEF 4B5 FF FF 00 Bl -45 1 FFFFFFFF N/A 00:00:00.000
2021-08-17 15:01:25.056 019987E8 SIG 01 -57 1 01AS4FEF N/A 00:00:02.936
2021-08-17 15:02:22.377 01004B0B 4BS 05 37 00 00 -42 1 FFFFFFFF N/A 00:01:00.400
2021-08-17 15:02:22.512 019987E8 1BS 01 -58 1 01004B0B N/A 00:00:57.456
2021-08-17 15:02:25.380 01AS4FEF 4BS 05 3D 00 Bl -44 1 FFFFFFFF N/A 00:01:00.472
2021-08-17 15:02:25.534 019987E8 1BS 01 -58 1 01AS4FEF MN/A 00:00:03.022
2021-08-17 15:07:25.726 01004B0B 4BS 01 37 20 00 -41 1 FFFFFFFF N/A 00:05:03.348
2021-08-17 15:07:25.840 019987E8 SIG 01 -57 1 01004B0OB N/A 00:05:00.306
2021-08-17 15:07:28.257 01AS4FEF 4BS 01 40 20 Bl -42 1 FFFFFFFF N/A 00:05:02.876
2021-08-17 15:07:28.389 019987E8 SIG 01 57 1 01A54FEF N/A 00:00:02.548
2021-08-17 15:12:27.622 01004B0B 4BS 05 36 20 00 -41 1 FFFFFFFF N/A 00:05:01.896
2021-08-17 15:12:27.735 019987E8 1BS 0z S 1 01004B0B N/A 00:04:59.346
2021-08-17 15:12:30.513 01AS4FEF 4BS 05 3D 20 Bl -44 1 FFFFFFFF N/A 00:05:02.256
2021-08-17 15:12:30.626 019987E8 1BS 02 -57 1 01AS4FEF N/A 00:00:02.890
2021-08-17 15:27:34.259 01004B0B 4BS 01 37 40 0Q -41 al FFFFFFFF N/A 00:15:06.636
2021-08-17 15:27:34.384 019987E8 SIG 01 -55 1 01004B0OB N/A 00:15:03.757
2021-08-17 15:27:37.310 01A54FEF 4BS 01 3D 40 BZ -42 1 FFFFFFFF M/A 00:15:06.796
2021-08-17 15:27:37.441 019987E8 SIG 01 -55 1 01AS4FEF N/A 00:00:03.056

Figura 87: Telegramas transmitidos durante o teste 3.

Inicialmente foi ligado o n6 coordenador e os dois nds sensores, como se pode ver pela figura 88 a)
0 nd coordenador liga-se com sucesso ao broker MQTT, conseguindo atualizar o tempo de atualizacéo
(connection_rate) para tempo especificado no tépico connection_rate (sendo este de dez minutos), ainda
¢ recebido o valor de read_rate que define o ciclo de atualizacao de todos os nos sensores. O coordenador
transmite para o topico reads o ficheiro JSON correspondente a primeira ligacdo associada ao arranque
do sistema.

Como podemos verificar pelo JSON transmitido, o né coordenador possui dois dispositivos associados,
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5.3. VALIDAGAO DA COMUNICAGAO COM A CAMADA SUPERIOR

o timestamp transmitido no fuso horario UTC, coincide com o da conversado do log uma vez que este

encontra-se no formato UTC+1 devido as definicdes locais da computador.

15:00:44.993 [RX] - Init Coordinator! 5]
15:80:45.128 [RX] - Number of learned clients: 2 "time stamp":"17/08,/2021 14:01:52"
Client ID: @x@1084E0E tdevices": B[

Controller ID: @x@19987E8
Client ID: @x@1ASAFEF
Controller ID: @x@19987E8
Connecting to server...

15:21:41.169 [RX] - Connection established!

15:21:45.155 [RX] - Subscribing to
topic/afl/@x09473832373431370040003A/ read_rate!

15:21:51.171 [RX] - Subscribing to
topic/afl/@x89473832373431370848883A/ connection_rate!
Shutting down!

15:01:59.863 [RX] - Updated connection rate to 18 minutes

Updating read rate to type 1! 1
Updating cycle of @x@1884B08 to 1

Updating cycle of @xBIASAFEF to 1

(a) (b)

Figura 88: Primeira ligacao ao broker MQTT: Log (a) e JSON transmitido (b).

Apés a atualizacao do read_rate os dispositivos sao atualizados com este valor (que se traduz num
ciclo de leitura de 5 minutos) apds o processo de reclaim.
Como se pode verificar pela figura 89 a atualizacao ocorre as 15:02 sendo as proximas mensagens

recebidas cinco minutos depois, as 15:07.

15:02:22.263 [RX] - Client ID: @x@1@@4E@E 15:87:25.636 [RX] - Client ID: @x@lea4BeB
Container: @xee Container: @x@e
Read cycle: @x@e Read cycle: 8x81
Read: 8 cm Read: @ cm
RSSI: -55 dbm R55I: -55 dbm
Read tick: 99498 Read tick: 483873
15:82:25.275 [RX] - Client ID: @x@1AS4FEF 15:87:28.173 [RX] - Client ID: @x@1AS4FEF
Container: 8x8e Container: @x@e
Read cycle: 8x88 Read cycle: @x81
Read: 177 cm Read: 177 cm
R55I: -61 dbm R55I: -564 dbm
Read tick: 182522 Read tick: 486419

Figura 89: Log de rececdo de telegramas apds a primeira ligacdo ao broker MQTT.

Recorrendo ao programa MQTT Explorer, modificou-se o topico read_rate para o valor de 2 (que se
traduz num ciclo de leitura de 15 minutos) e o tépico connection_rate para o valor de 20, através de duas

publicacdes do tipo retained. Estas modificacdes podem ser vistas na figura 90.

Figura 90: Atualizacao dos topicos /connection_rate e /read_rate.
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CAPITULO 5. RESULTADOS

Apos terem decorridos 10 minutos da primeira ligacao ao broker, o coordenador liga-se novamente

ao broker MQTT, recebendo os dados acima mencionados e transmitindo o JSON para o tdpico reads.

15:18:44,127 [RX] - Connecting to server...
15:11:39.153 [RX] - Connection established!

15:11:44.167 [RX] - Subscribing to
topic/afl/@x@947383237343137084000834 / read_rate!

15:11:49.165 [RX] - Subscribing to
topic/afl/e@x@94738323734313708480834/ connection_rate!
Shutting down!

15:11:58.858 [RX] - Updated connection rate to 28 minutes!
Updating read rate to type 2!

Updating cycle of @x818@4B88 to 2

Updating cycle of @x@lAS4FEF to 2

(a) (b)

Figura 91: Segunda ligacdo ao broker MQTT: a) Log b) JSON transmitido.

Os valores de read_rate sao atualizados como se pode verificar pelo campo read cycle na figura 92.

15:12:27.585 [RX] - Client ID: @xPl994EB8E 15:27:34.198 [RX] - Client ID: @xB1094E0B
Container: @x@8 Container: @x@8
Read cycle: 8xa8l Read cycle: 8x@2
Read: @ cm Read: @ cm
RS5I: -54 dbm R55I: -55 dbm
Read tick: 7867882 Read tick: 1616333
15:12:38.485 [RX] - Client ID: @xB1lAS4FEF 15:27:37.234 [RX] - Client ID: @xBlAS4FEF
Container: @xee Container: @xee
Read cycle: 8x8l Read cycle: 8x82
Read: 177 cn| Read: 178 cm
R55I: -61 dbm R55I: -61 dbm
Read tick: 799688 Read tick: 1619398

Figura 92: Log de rececéo de telegramas apds a segunda ligacdo ao broker MQTT.

Apds terem decorridos 20 minutos da segunda ligacao ao broker, o coordenador liga-se novamente ao
broker, transmitindo o JSON para o tépico reads. Uma vez que os valores de connection_rate e read_rate

s30 0s mesmos, estes nao sao atualizados.

15:38:48.345 [R¥X] - Connecting to server...
15:31:35.483 [RX] - Connection established!

15:31:48.389 [RX] - Subscribing to
topic/afl/e@x@94738323734313700480034  read_rate!

15:31:45.4@81 [RX] - Subscribing to
topic/afl/8x@947383237343137884880834/ connection_rate!
Shutting down!

(@) (b)

Figura 93: Terceira ligacdo ao broker MQTT: a) Log b) JSON transmitido.
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5.4. MEDICAO DO TRAFEGO DE DADOS DO NO COORDENADOR

As publicacdes para o topico reads podem ser vistas na figura 94, estas foram recebidas pelo o
programa MQTT Explorer, sendo possivel verificar que a transmissao por parte do né coordenador é

executada.

¥V History

17/08/2021 15:31:46 B
{"time stamp":"17/08/2021 14:31:45","devices": ": "0x01004BOB", "value™: "000","last read":"17/08/2021

17/08/2021 15:11:51(-19.93 minutes) B

{"time stamp":"17/08/2021 14:11:49","devices": ": "0x01004BOB", "value": "000","last read":"17/08/2021

17/08/2021 15:01:52(-9.98 minutes) B
{"time stamp":"17/08/2021 14:01:52","devices": ": "0x01004BOB", "value™: ""},{"id": "0x01AL4FEF","value™

Figura 94: Rececao do JSON por parte do programa MQTT Explorer.

5.4 Medicao do trafego de dados do N6 Coordenador

Recorrendo a plataforma online da Hologram, onde & possivel verificar o estado dos cartdes e toda a

telemetria associada a utilizacdo destes, verificou-se o trafego de dados ocorrido durante o teste demons-

trado no capitulo 5.3.

350KB
3KB

250KE H

ZKB a
1.50 KE

1KB

J00e

oe
03PM WEST 03:03 WEST 03:10 WEST 03:13WEST 03:20 WEST 03:25 WEST 03:30 WEST

START / END TIMESTAMP LENGTH BYTES IMEI NETWORK
2021-08-17 14:31:16 01:00:52 202 KB 867856032848704 Vodafone Portugal - Comunicagdes
2021-08-17 15:32:08 Pessoais, S.A.
2021-08-17 14:11:20 00:19:35 2.62KB 8467856032848704 Vodafone Portugal - Comunicagdes
2021-08-17 14:30:55 Pessoais, S A
2021-08-17 14:01:22 00:09:37 203 KB 867856032848704 Vodafone Portugal - Comunicagdes

2021-08-17 14:10:5 Pessoais, 5.A.

Figura 95: Trafego de dados.

Como podemos verificar pela figura 95, numa transmissdo o consumo maximo de dados foi de
2,62 kB e o consumo minimo de dados foi de 2,02 kB. Assumindo o consumo maximo e um tempo

de atualizacdo de uma hora, um no coordenador num més de 31 dias alcancaria um consumo mensal

inferior a 2 MB.
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5.5 Medicao do consumo energético do N6 Coordenador

0 né coordenador é alimentado por uma bateria secundaria tendo sido desenvolvido com o foco de
ser capaz de recolher energia solar recarregando a bateria sempre que possivel, no entanto podem existir
dias onde a energia proveniente do sol ndo é capaz de carregar a bateria, sendo portanto necessario obter
um baixo consumo energético mantendo as funcionalidades do né coordenador.

De forma a estimar a duracéo da bateria € necessario verificar os consumos energéticos do né co-
ordenador, verificando se a bateria secundaria escolhida foi devidamente dimensionada e se cumpre 0s
requisitos elétricos do sistema. Recorreu-se novamente ao Source Meter 2461 da Keithley, sendo confi-
gurado para medir a intensidade da corrente elétrica e fornecer uma tenséo de 4,2 V uma vez que este
foi ligado no sitio da bateria. Esta ligacdo deve-se ao facto de o BQ24073 possuir uma corrente ma-
xima de entrada de 1,5 A, ndo sendo esta suficiente para as exigéncias elétricas do SIM80OL. A saida do
BQ24073 consegue fornecer uma intensidade maxima da corrente de 4,5 A desde que esta seja fornecida
pela bateria.

A primeira medicao (figura 96) foi executada com o intuito de obter os consumos do sistema na
fase ativa, englobando esta duas fases distintas. A primeira (fase de comunicacao com a rede) permitiu
verificar o consumo do sistema durante uma ligacao a rede, nesta fase, o microcontrolador, o transcei-
ver EnOcean e o SIMB0OOL encontram-se ativos. Ja a segunda permitiu verificar o consumo do sistema
durante a fase da comunicacao EnOcean, em que o SIM80OL se encontra desativado sendo que o micro-

controlador e o transceiver EnOcean encontram-se ativos.

EGraph Trigger MAN

+3.000A —
+2.700A
+2.400A
+2.100A
+1.800A
+1.500A
+1.200A
+0.900A
+0.600A
+0.300A

+0.000A I \
00:00 00:09 00:18 00:27 00:36 00:45 00:54 01:03 01:12

defbuffer1

Figura 96: Medicao do consumo nas fases de comunicacao.

90



5.5. MEDICAO DO CONSUMO ENERGETICO DO NO COORDENADOR

Os dados da figura 96 foram exportados para um ficheiro CSV que permitiu verificar a duracao, o

consumo médio de corrente e 0 consumo maximo de corrente nas duas fases supra mencionadas.

Tabela 23: Consumos da fase da comunicacgao e da fase ativa.

\ Duracdo (s) Consumo médio (mA) Consumo maximo (A)

Fase da comunicacao da rede 70,84 123,5 2,76
Fase da comunicacao EnOcean 9,3 43,79 0,0465

A segunda medicao foi executada com o intuito de obter os consumos do sistema na fase low power,
nesta o transceiver EnOcean encontrava-se no modo sleep, o microcontrolador no modo Ultra Low Power
Stop Mode e o SIM80OL desativado, foi ainda removido o LED de alimentacao dos 3,6 V uma vez que

este apenas serve para debug.

EGraph Data Scale Trigger

+529.0pA
+525.0pA
+521.0pA
+517.0pA
+513.0pA
+509.0pA
+505.0pA

+501.0pA | | | | | | | | |
0:00:00 0:16:40 0:33:20 0:50:00 1:06:40 1:23:20 1:40:00 1:56:40 2:13:20 2:30:00

defbuffer1

Figura 97: Medicdo do consumo em sleep do n6 coordenador.

A medicao do consumo no modo sleep (figura 97) teve uma duracdo de duas horas e meia, onde
se verificou que o consumo de corrente do nd coordenador no modo sleep é inferior a 1 mA, tendo o

consumo da corrente estabilizado nos 515 pA.
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5.5.1 Autonomia teorica do no coordenador

Uma vez que podem existir periodos onde a exposicao solar pode nao ser suficiente para carregar a
bateria, é necessario calcular o tempo que esta é capaz de fornecer energia ao sistema sem ser carregada.

Foram utilizados dois cenarios:

e 1° Caso - O no6 coordenador esta configurado para comunicar de hora em hora e constantemente

no modo ativo.

* 2°Caso-0 no coordenador esta configurado para comunicar de hora em hora, esta ativo 5 minutos
por cada no sensor na sua rede (considerando 3 com uma comunicacdo de hora em hora) estando

o restante tempo no modo sleep.

Considerando o primeiro caso e os resultados obtidos anteriormente é possivel calcular consumo hora

do no coordenador sem a funcionalidade de sleep através da seguinte férmula:

Igsm * tgsm(S) + Lactive * (3600 — tgsm(s))

53
3600 .31

Consumoayg(mAh) =

A bateria recarregavel selecionada apresenta uma capacidade de 8000 mAh, considerou-se ainda um
fator de desgaste da bateria de 10 % uma vez que nao foi possivel auferir no documento técnico a taxa de

self discharge. A autonomia do n6 coordenador pode ser obtida através da seguinte férmula:

Capacidadep,; (mAh)

5.4
Consumoayg(mAh) = 24 5.4

Autonomia(Dias) =

Calculando o consumo médio do né coordenador através da formula 5.3, verifica-se que este é de
45,35 mAh que se traduz na autonomia de 6,61 dias (recorrendo a formula 5.4).
Considerando o segundo caso e os resultados anteriormente recolhidos, é possivel calcular o consumo

meédio por hora do n6 coordenador através da seguinte formula:

LActive = 3 % 5 % 60

LSleep = 3600 — fActive — tGsMm (5.9)

Igsmtcsm () +lactive*tactive (s)+ISleep *tSleep (s)
3600

Consumoayg(mAh) =
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Calculando, através da férmula 5.3, o consumo médio do ndé coordenador com a funcionalidade de
sleep , verifica-se que este é de 6,54 mAh que se traduz na autonomia de 45,86 dias (recorrendo a
formula 5.4).

Desta forma é possivel verificar que a bateria tem capacidade de alimentar o sistema durante mais
de seis dias sem a funcionalidade de sleep quando habilitado este modo, o sistema de alimentacéo ¢

capaz de fornecer energia durante mais de quarenta e cinco dias.

5.6 Validacao do MPPC do circuito de energy harvesting

O circuito integrado LTC3130 é responsavel pela extracao da energia do painel solar, este possui
uma funcionalidade de Maximum Power Point Controler. E com esta funcionalidade que sistema extrai a
poténcia maxima disponivel de um painel solar.

De forma a validar esta funcionalidade ligou-se a um potenciémetro de 50 2 em série com a entrada
LTC3130 que esta configurado com os parametros especificados em 4.2.4.2 sendo ligado a sua saida
uma resisténcia de 51,1 Q. Este circuito foi alimentado com uma tenséo de 6 V.

Variou-se o valor resistivo do potenciémetro de forma a simular a falta de radiancia do painel solar.
Recorreu-se a um osciloscépio digital de dois canais para verificar a tensdo no pino MPPC e o valor da

tensdo no pino de saida do LTC3130, resultando na captura da imagem da figura 98.

RN

I

@i 200mv CcH2 I 10.0s 1255/s J 872mV  og:11:49
20k points <10Hz 17 Sep 2021

Figura 98: Teste MPPC: Variacéo da tenséo Vyppc € da tensao Virc,,,
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Na figura 98, o canal um (representado pela linha amarela e com uma escala de 200 mV) exibe a
tensao no pino MPCC (Vippc) enquanto que o canal dois (representado pela linha azul e com uma escala
de 2 V) exibe a tensao de saida do LTC3130 (Vz7¢,,,). Como se pode verificar sempre que a tenséo de
Vumppc fica com o valor inferior a 1V, a tensao (Virc,,,) € reduzida de forma a que a carga consuma
menos poténcia, quando a tensdo Vj ppc possui um valor igual ou superior a 1 V o LTC3130 apresenta a
sua saida a tensao definida (5 V).

Na figura 99, o canal um (representado pela linha amarela e com uma escala de 200 mV) exibe a
tensao no pino MPCC (Vppc) enquanto que o canal dois (representado pela linha azul e com uma escala
de 1V) exibe a tensao de entrada do LTC3130 (Vi1¢,,).

Como se pode verificar sempre que a tensao de Vi ppc fica com o valor inferior a 1V, a tensao Virc,,
¢ mantida nos 5,2 V uma vez que o sistema nao se encontra a produzir energia suficiente para a carga.
Quando a tensdo Vyppc possui um valor igual a 1 V o LTC3130 apresenta a sua entrada a tensao definida
de 5,4V e a sua saida a tensao definida de 5V, neste ponto o sistema encontra-se a extrair a poténcia
necessaria para a sua carga. Quando a tensao de V) ppc € superior a 1V, significa que ha um excedente
de energia, ou seja, o painel produz mais energia do que é necessario, neste caso o LTC3130 sobe a sua

tensao de entrada.

Ip

cH1 [P 1258/s J/ 872mV  (7:58:05
20k points <10Hz 17 Sep 2021

Figura 99: Teste MPPC: Variacao de Vippc € de Virc,,

Para além das imagens recolhidas também foram recolhidos os valores da corrente de entrada (Ij,),
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da tenséo de entrada do LTC3130 (V. 7¢,,), da tensédo de MPPC (Vippc) € da tensdo de saida do LTC3130
(Virc,,,)- Atraves dos valores recolhidos foi possivel obter o valor da resisténcia em série com o LTC3130
(Rp), o valor da poténcia a saida do LTC3130 (Po,) € a eficiéncia da conversao. Estes valores encontram-
se tabulados na tabela 24.

Aresisténcia aplicada a saida do LTC3130 apresenta um valor de 51,1 Q, para a tensdo definida de 5V,
a poténcia consumida sera de 0,489 W. Tendo em consideracao os resultados obtidos e as tolerancias das
resisténcias utilizadas para a definicao da tensdo de MPCC e da tensao de saida, podemos concluir que
a partir da medicdo 17 o sistema ja possui poténcia necessaria para a carga. No entanto nas medicoes
de 1 a 16 o sistema n&o possuia a poténcia necessaria, sendo necessario adaptar a poténcia da carga
(Pout) de forma a manter Vi ¢, dentro da tensao de MPPC configurada.

De realcar que a partir do momento em que a tensao de entrada sobe para la do valor de tensao

MPPC definido, a corrente consumida baixa e a poténcia se mantém.

Tabela 24: Valores do teste de funcionamento do MPPC.

Medicao R, (Q) I, (A Virc, V) Vmpec V) Virco. (V) Pour (W)  Eficiéncia (%)

1 32,417 10,0240 5,222 0,966 2,032 0,081 64,473
2 29,769 0,0260 5,226 0,967 2,207 0,095 70,152
3 25,633 0,0300 5,231 0,968 2,403 0,113 72,008
4 22,471 10,0340 5,236 0,969 2,611 0,133 74,940
5 19,947 0,0380 5,242 0,970 2,804 0,154 77,242
6 18,825 10,0400 5,247 0,971 3,001 0,176 83,973
7 16,556 0,0450 5,255 0,974 3,203 0,201 84,900
8 14,720 0,0500 5,264 0,976 3,402 0,226 86,052
9 13,143 0,0560 5,264 0,978 3,601 0,254 86,084
10 11,934 0,0610 5,272 0,981 3,806 0,283 88,148

11 10,449 10,0690 5,279 0,984 4,034 0,318 87,428
12 9,560 0,0750 5,283 0,985 4,202 0,346 87,207
13 8,671 0,0820 5,289 0,987 4,423 0,383 88,273

14 7944 0,0890 5,293 0,990 4,609 0,416 88,247
15 7133 0,0980 5,301 0,992 4,825 0,456 87,698
16 6,881  0,1010 5,305 0,993 4,905 0,471 87,872
17 6,680 0,1030 5,312 0,995 4,958 0,481 87,922
18 5,882 0,1020 5,400 1,011 4,984 0,486 88,255
19 4,970 0,1000 5,503 1,029 4,987 0,487 88,442
20 3,990 0,0980 5,609 1,047 4,988 0,487 88,577
21 3,072 0,0970 5,702 1,064 4,988 0,487 88,030
22 2,084 0,0950 5,802 1,081 4,993 0,488 88,512
23 0,968 0,0930 5,910 1,101 4,994 0,488 88,799
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Conclusodes e Trabalho Futuro

Neste capitulo sao abordadas as principais conclusdes sobre o trabalho desenvolvido, sendo execu-
tada uma analise dos objetivos propostos da dissertacdo em questao, os resultados da mesma sendo o
resultado do né sensor comparado com a interacéo anterior [3]. No final sdo ainda abordados que pontos

se podem melhorar no né sensor, no n6 coordenador € na camada superior.

6.1 Conclusoes

Desta dissertacao resulta a concecdo, desenvolvimento e producao de um no6 sensor € de um né
coordenador, seguindo uma arquitetura modular e escalavel.

0 no sensor desenvolvido cumpre com todos os requisitos, restricdes e objetivos especificados. Este
¢ alimentado por uma bateria primaria, tendo o0 nd sensor uma autonomia superior a 30 anos, mais de
cinco vezes superior ao seu antecessor e o dobro do requisitado. Este dispositivo comunica as leituras
periodicamente com o coordenador através do protocolo ERP utilizando a especificacdo SmartAck da
EnOcean. A eletronica desenvolvida encontra-se devidamente condicionada num involucro IP67, garantido
0s niveis de estanquidade requisitados, o involucro também garante que este possa ser instalado em
qualquer tipo de contentor.

0 né coordenador desenvolvido cumpre com todos os requisitos e restricdes, cumprindo a maioria dos
objetivos a excecao da redundancia de comunicacao através da utilizacdo de SMS. Este ¢ auto-suficiente,
recorrendo a um painel solar e a um circuito integrado que permite extrair a poténcia maxima disponivel,
fornecendo energia ao sistema e carregando a bateria. Esta quando esta totalmente carregada pode
aguentar 6 dias a fornecer energia sem ser recarregada. O no6 coordenador é capaz de comunicar com
a camada superior através da internet e com 0s nos sensores através do protocolo ERP utilizando a

especificacdo SmartAck da EnOcean. A eletrénica desenvolvida encontra-se devidamente condicionada

96



6.2. TRABALHO FUTURO

num involucro IP67, garantido os niveis de estanquidade requisitados, o involucro também garante que

este seja de facil instalacéao.

6.2 Trabalho Futuro

0 né sensor, aquando a ativacdo do sonar, apresenta um transiente de corrente elétrica elevado, desta
forma, uma melhoria futura passa pela a substituicao do circuito de ativacao por um LDO de 3,3V com a
funcionalidade de soft-start e um pino de enable, este LDO devera ainda apresentar um consumo de low
power quando desativado.

Relativamente ao software presente no no sensor, este cumpre com todos os requisitos propostos, no
entanto os telegramas transmitidos por este nao sao seguros, tornando o no sensor suscetivel a ataques
de eavesdropping e de repeticao. Esta vulnerabilidade é ultrapassada com técnicas de encriptacao e de
autenticacao que podem ser implementadas recorrendo a bibliteca security (fornecida na APl da EnOcean)
gue possui as estruturas de dados e os algoritmos necessarios para gerir a encriptacao/desencriptacao,
a autenticacdo de telegramas e a gestao do rolling code.

0 né coordenador desenvolvido possui uma falha no sistema de alimentacao, a saida do BQ24073
quando alimentada pela bateria, fornece a tensdo da mesma. Esta tensédo varia dos 4,2 V aos 2,5V sendo
que o LDO de 3,6 V do EnOcean e do microcontrolador STM necessita de ser trocado por um Buck-Boost
devidamente dimensionado. Ainda no sistema de alimentacdo do n6 coordenador, este nao sabe a carga
presente na bateria e se esta ¢ suficiente para iniciar uma transmissdo para a camada superior, desta
forma sera vantajosa a adicao de um fuel gauge que permita saber o estado da bateria.

0 levantamento do requisito da utilizacdo do SIM800 sera uma mais valia visto que existem solucdes
de comunicacdo mais atrativas a nivel energético, como o NB-loT e o LoRa. A utilizacao de diferentes
tecnologias de comunicacao oferecera a redundancia desejada e flexibilidade tecnologica ao nd coorde-
nador. Estes modulos também podem conter um formato de ligacdo Mini PCI-E que permite uma maior
flexibilidade, nao sendo necessario redesenhar o hardware quando se pretender trocar de modulo.

No que diz respeito ao software presente no nd coordenador, sugere-se que sejam implementadas as
rotinas de low power contidas no microcontrolador e no EnOcean, uma vez que, como se pdde verificar
no capitulo 5.5.1, a autonomia deste pode aumentar em cerca de sete vezes. No seguimento do software
do no coordenador, também se sugere a implementacao de um sistema operativo de tempo real (como o
ThreadX ou o FeeRTOS) no no6 coordenador ja que estes oferecem as stacks de comunicacao necessarias,

permitindo assim um rapido desenvolvimento.
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Relativamente a camada superior sera vantajoso o desenvolvimento de um broker MQTT dedicado
gue possua mecanismos de encriptacao e de autenticacao, e de uma plataforma que permita visualizar
estes 0s dados provenientes dos nds sensores.

Por ultimo, é relevante avaliar o comportamento da rede e dos seus elementos em cenarios reais,
através da sua instalacdo numa ilha ecologica e o n6é coordenador numa estrutura com exposicao solar.
Apesar de até ao momento terem sido efetuados testes com dois nos sensores (sendo um deles uma
placa de desenvolvimento), revela-se importante testar o nd coordenador numa rede com mais elementos,
validando totalmente o hardware e software dos dois tipos de nds nas diversas condicdes ambiente a que

estes poderao estar sujeitos.
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ANEXO II. ESQUEMATICOS DA PCB DO NO COORDENADOR
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