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RESUMO

Através do crescimento exponencial da utilizagdo dos servigos internet, advém a inevita-
bilidade da criacdo de uma ferramenta que seja simultaneamente ttil e versatil na gestao
de todo o volume de trafego criado.

E desta necessidade que surge o conceito de Software-Defined Networking (SDN), que
visa oferecer um conjunto de protocolos e tecnologias, capazes de facilitar a gestdo e a
eficdcia de manutencdo das demais infraestruturas de rede que procurem a sua utilizagdo.

Este trabalho visa a comparacdo inicial das varias capacidades dos demais controlado-
res SDN existentes no mercado, enunciando as suas linguagens de programacédo e carac-
teristicas.

Ap6s tal comparagdo, seréd feita a escolha de um dos controladores SDN de forma a que
seja desenvolvido um protétipo de uma solugdo de encaminhamento de trafego, tirando o
maximo de proveito das caracteristicas do controlador e das abordagens SDN.

A solugdo desenvolvida devera permitir uma plenitude de caracteristicas, destacando-se
a possibilidade de poder estar vocacionado para lidar com encaminhamento de trafego
consoante varios parametros. Inicialmente deverd incorporar o algoritmo de Dijkstra para
célculo de caminhos mais curtos e inje¢do de rotas, assim como deverd convergir de imedi-
ato ap0s falhas de links. Seguidamente, devera também ser propicio a eventos que ocorram
em tempo real, permitir a protegdo de links ou routers da infraestrutura, reagdo eficaz ap6s
talhas de links, reagdo consoante diversos niveis de carga na rede, encaminhamento de flu-
xos de tradfego através de rotas especificas, multiplexagem da topologia por diferentes redes
virtuais, entre outros. Deste modo, o protétipo desenvolvido surge, assim, como uma abor-
dagem SDN alternativa a certos protocolos de encaminhamento interno conhecidos, tais
como o Routing Information Protocol (RIP) e Open Shortest Path First (OSPF).

Palavras-Chave: SDN, encaminhamento, trafego, dados, protocolos, networking, gestdo

de fluxo, infraestrutura
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ABSTRACT

Through the exponential growth of the internet service usage comes the inevitability of
the creation of a tool that can both be useful and versatile in the management of all of the
created traffic volume.

From this necessity arises the concept of Software-Defined Networking (SDN), that aims
to offer a set of protocols and technologies capable of easing the management and the
efficiency of maintenance of the various network infrastructures that require its usage.

This work aims for the initial comparison of the multiple capacities of several SDN con-
trollers existent in the market, specifying their programming languages and characteristics.

After such comparison follows the selection of one of the SDN controllers, in order for
a prototype of a traffic forwarding solution to be developed, as to get the most out of the
chosen controller’s characteristics and of the global SDN approaches.

That same developed solution should allow for multiple characteristics, highlighting the
possibility of its capacity to deal with traffic forwarding under specific parameters. Initially,
the solution should incorporate the Dijkstra Algorithm to calculate the shortest paths and
inject its results into the network, as it also should immediately converge after link failure.
Then, it should also be conducive to events that occur in real time, it should allow for link or
router protection in the infrastructure, effectively react to link failure, react to different load
levels in the network, flow traffic forwarding through specific routes, topology multiplexing
through different virtual networks, among others. That way, the developed prototype may
come up as an alternative SDN approach to certain well-known interior routing protocols,
such as Routing Information Protocol (RIP) and Open Shortest Path First (OSPF).

Keywords: SDN, forwarding, traffic, data, protocols, networking, flow management, in-
frastructure
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INTRODUCAO

1.1 ENQUADRAMENTO E MOTIVA(;AO

Desde o inicio da estruturagdo de toda a temdtica que é o networking que os dispositivos
se configuravam através de interfaces virtuais - quer configurados por Teletype Network
(TELNET) ou Secure Shell (SSH) - mas sempre configurados manualmente por um admi-
nistrador de rede. Esta configuracdo manual, estando inteiramente dependente do mesmo
administrador de rede, pode sempre ser propicia a possiveis erros de configuragdo que, por
sua vez, se podem revelar catastréficos. Sendo todo este processo redundante, repetitivo e,
por vezes, duradouro, surge a necessidade de automatizar todo este processo.

Avancando ja alguns anos, e ainda tendo em conta a mesma necessidade de automatizar o
processo de configuragdo manual, surge o conceito de Software-Defined Networking (SDN)
[14]. Este conceito aparece como globalmente suportado pelos maiores revendedores multi-
nacionais e com extrema facilidade de manuseamento no que toca a sua implementacéo,
caracteristica de bastante relevancia visto que outras solugdes propostas anteriormente nao
teriam tido o melhor sucesso.

Com o aparecimento dessas abordagens, é possibilitada a separacgdo clara entre os planos
de controlo e de dados das infraestruturas de comunicagdo. Este procedimento possibilita
processos mais flexiveis [24], dgeis e eficientes na configuracdo de equipamentos de rede
(tais como switches, routers, entre outros), tirando, assim, proveito de uma entidade de
controlo centralizada, denominada de controlador SDN [21].

Assim, e aliada a0 mesmo contexto prévio, a drea que engloba o encaminhamento de
trafego ganha cada vez mais tracgdo, muito gragas as possiveis vantagens da possibilidade
de se explorarem solu¢des SDN na mesma drea, ja que este tipo de solugdes possibilita
uma visdo global, simples e eficaz sobre toda a rede, facilitando a manipulagdo dos demais
componentes que constituem uma rede.

Deste modo, e sendo toda a temdtica das SDN uma 4rea com muito por explorar [39],
surge entdo a proposta deste trabalho, com o intuito de, inicialmente, se estudarem as
capacidades basicas dos demais controladores SDN. Seguidamente, e destacando-se a po-

tencialidade de encaminhamento de trafego, este estudo devera possibilitar o desenvolvi-



1.2. Objetivos

mento de um protétipo de uma proposta de encaminhamento de trafego Internet Protocol
(IP), fazendo uso da mesma visdo global da rede fornecida pelos controladores SDN. Este
protétipo poderd surgir como alternativa aos demais protocolos tradicionais de encaminha-
mento interno, afirmando-se como potencial solu¢do inovadora nesta area.

1.2 OBJETIVOS

O objetivo deste projeto é o desenvolvimento de um protétipo de uma solugdo de enca-
minhamento de tréfego, tirando partido das abordagens SDN. O protétipo deverd permitir
a (re)configuragdo dindmica das estratégias de encaminhamento de trafego, mediante dife-
rentes objetivos e estratégias de reagdo a determinados eventos (e.g. permitir flexibilidade
na escolha da métrica de encaminhamento a usar, reagir eficazmente a falhas de links, rea-
tividade a determinados niveis de carga na rede, encaminhamento de determinados fluxos
de trafego por rotas com determinados requisitos, entre outros exemplos).

Para que se atinja este objetivo principal, foram definidas as seguintes etapas:

¢ Investigagdo e levantamento inicial bibliogréfico sobre as vérias areas que sdo abrangi-
das neste trabalho, com o intuito de entender os principais conceitos SDN, protocolos
e tecnologias relacionadas;

e Realizar um estudo inicial comparando alguns controladores SDN, analisando as suas
capacidades de controle e encaminhamento de tréfego;

e Projetar uma abordagem (re)configurdvel de encaminhamento de trafego IP usando

capacidades SDN, ap6s selecdo de um controlador SDN apropriado;

e Implementar e testar o mecanismo concebido usando ambientes emulados (e.g. Mini-
net).

1.3 ESTRUTURA DA DISSERTA(;AO

Este documento estd estruturado em cinco capitulos, descrevendo-se como:

e Introducdo, no qual foi feito o enquadramento e motivacdo da dissertacdo, apresen-
tando também os objetivos do trabalho que serd desenvolvido;

e Estado da Arte, na qual se abordardo conceitos essenciais a realiza¢do da dissertagao,
comecando pela generalidade da definigdo de Software-Defined Networking e avan-
¢ando para a especificacdo de alguns Controladores SDN. Sera também feita uma
abordagem pelo encaminhamento em redes IP, destancando-se, por fim, alguns traba-
lhos relacionados com a temadtica do controlo de trafego via SDN;



1.3. Estrutura da Disserta¢ido

e Arquitetura e Mecanismos Desenvolvidos, onde serd apresentada a arquitetura glo-
bal do sistema e os demais mecanismos que a compdem, enunciando todo o trabalho

desenvolvido e passando pela légica da implementagdo dos mesmos;

o Testes e Analise de Resultados, capitulo que terd os varios casos de estudo esbogados
e concebidos e onde serd demonstrada a solugdo e mecanismos propostos, bem como

uma andlise dos resultados correspondentes;

e Conclusao, onde se apresentardo consideragdes finais sobre a dissertagdo como um

todo, tendo em conta todo o trabalho desenvolvido e possivel trabalho futuro.






2

ESTADO DA ARTE

Neste capitulo serdo abordados varios conceitos fundamentais para a realizagdo da disser-
tagdo. Inicialmente serd explorado o conceito de Software-Defined Networking (SDN) e a
sua arquitetura (sec¢do 2.1), passando para a identificagdo de alguns controladores SDN
(seccdo 2.2). De seguida, mencionar-se-4 o encaminhamento em redes de Internet Protocol
(IP), destacando vdrios algoritmos concebidos para tal (seccdo 2.3), sendo que, por dltimo,
se referirdo alguns trabalhos relacionados com a jun¢do das duas dreas mencionadas (secgdo

2.4). Finalmente, serd feito um sumario de todos os conceitos abrangidos (seccado 2.5).

2.1 SOFTWARE-DEFINED NETWORKING

O conceito das SDN [23], remete para a possibilidade de moldar e manipular trafego
através de um sistema centralizado, sem existir qualquer necessidade de manutencado indi-
vidual de cada um dos switches da rede em especifico. Desta forma é possivel redirecionar
e controlar o trafego que circula entre os mesmos switches ou routers, para ser distribuido
consoante os parametros definidos pelo administrador da rede. Este conceito visa a evo-
luir a tradigdo até entdo adotada, que pretendia, através de tabelas de routing, distribuir o
trafego consoante as decisdes pré-planeadas nos routers, sendo estes, até 14, responsaveis
pela tomada de decisdo. Através da introducdo deste conceito ser-lhes-ia apenas incum-
bida a tarefa de encaminhamento de trafego, deixando a 16gica de distribuicdo e as demais
escolhas feitas para o controlador SDN.

A esséncia deste conceito, porém, surge da sua arquitetura e da organizagdo da mesma,

a qual sera aprofundada nas sec¢des seguintes.

2.1.1  Arquitetura das SDN

A arquitetura de uma SDN, na sua vertente mais bdsica, é constituida pela separacdo dos
planos de dados, controlo e aplicacionais, centralizando todos os estados da rede no plano
de controlo, onde se encontrard o controlador SDN. Através desta separagdo, o utilizador
de um controlador SDN usufrui de uma gestdo e visdo global da rede, visto que os dados



2.1. Software-Defined Networking

gerados por qualquer dispositivo ligado ao controlador SDN passam pelo plano de con-
trolo do mesmo, minimizando quaisquer custos de manutencdo da estrutura da rede por

necessidade de averiguacdo individual do estado de cada um dos dispositivos.

Plano Aplicacional Aplicacéo Aplicacéo Aplicacéo
' AP ' API '
Controlador
Plano de Controlo SDN

Openflow

Plano de Dados - :
Access point Maquina virtual

Openflow

Sernvidor

Figura 2.1.: Arquitetura de uma SDN, dividida nos respetivos planos.

Através da Figura 2.1, é possivel a constatagdo de que o plano aplicacional, por ser a
camada mais “externa” de todo o processo, se encontra no topo da figura, isto é, a “norte”,
sendo a comunicagdo entre o plano aplicacional e o plano de controlo feita, por convengdo,
através de interfaces Northbound. Esta primeira camada é constituida pelas aplicagdes da
rede, comunicando, pela interface Northbound e com o plano de controlo, através de Appli-
cation Programming Interface (API)s, tais como APIs baseadas em Representational State
Transfer (REST).

No caso do plano de dados, por outro lado, e encontrando-se no extremo oposto da ar-
quitetura, ou seja, em baixo do plano de controlo (a “sul”), a comunicagdo entre estes dois
planos é feita por interfaces Southbound. Este dltimo plano é constituido pela infraestru-
tura da rede, podendo esta ser baseada em switches, routers, servidores, access points e/ou
maquinas virtuais.

As interfaces Southbound, regra geral, sdo baseadas no protocolo OpenFlow (OF), proto-

colo esse ao qual se dard destaque na secgdo seguinte.
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2.1.2  Protocolo OpenFlow

O protocolo OF [12] terd sido criado como um dos primeiros com capacidade de suportar
a comunicagdo entre os planos de controlo e de dados de uma arquitetura SDN, e sendo
globalmente aceite (pela sua capacidade simplista de uniformizagdo) como principal meio
de comunicagdo entre os dois planos.

Este mesmo protocolo permite ao administrador da rede a configuracdo de um canal de
comunicacdo entre a infraestrutura da rede e o controlador SDN, possibilitando a confi-
guragdo de quaisquer instrugdes de encaminhamento de cada um dos dispositivos que
constitua tal infraestrutura, sendo, deste modo, geridos apenas por um tinico controlador e

protocolo.

Controlador

)

Protocolo OpenFlow

b

g
3
5
:

Canal Seguro
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g
3
%
:

Tabela de Tabela de
Fluxo Fluxo

Tabela de Tabela de
Fluxo Fluxo Eaeciaaich ‘ ‘
Switch OpenFlow Tabela de Fluxo

Figura 2.2.: Constituigdo de uma tabela de fluxo baseada no protocolo OpenFlow.

Como ¢é verificavel através da Figura 2.2, um equipamento que usufrua do mesmo pro-
tocolo despenderd de uma tabela de grupo, sendo esta responsavel por agrupar as varias
tabelas de fluxo, com o intuito de que seja possivel a realizacdo de qualquer tipo de agdo so-
bre estas tultimas. Despenderd, também, de pelo menos uma tabela de fluxo, podendo esta
ser constituida por entradas. Cada uma destas entradas possui campos que as distinguem

entre si, sendo cada entrada tinica na tabela em que se encontra, nos quais se referem [25]:

e Campo de “Match”: neste campo é armazenada informagdo alusiva aos pacotes que

por si passam, tais como a porta de entrada utilizada e os respetivos cabegalhos;

e Campo de “Instru¢ao/A¢ao”: neste campo é armazenado o intuito da acdo a ser
tomada consoante o pacote, ou seja, quer seja necessario descartar, enviar ou reenca-

minhar o pacote;
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e Campo de “Estatistica”: neste campo existem contadores capazes de armazenar in-
formagdes relativas a quantidade de pacotes e de bytes que circulam pelo controlador.

Assim, e através da utilizagdo deste protocolo, é possibilitada uma distribui¢do adequada
e eficaz de qualquer fluxo que circule entre os demais dispositivos que constituam a infra-
estrutura da rede, facilitando a obten¢do de informagdo dos mesmos ao administrador da
rede, sem que seja necessdria a averiguagdo individual de cada um destes. O controlo de
toda essa informagao é feito pelo controlador SDN existente na rede, descrito na secgdo

seguinte.

2.2 CONTROLADORES SDN

Um controlador SDN, numa software-defined network, é o suprassumo de toda a rede.
Serve como “centro de operagdes”, sendo a sua posigdo na arquitetura da rede um ponto
estratégico, de forma a que possa comunicar com todos os periféricos. Através da sua
centralidade, um controlador SDN apresenta a capacidade de comunicar com o plano de
dados através das Southbound APIs, e com o plano aplicacional através das Northbound
APIs, como anteriormente referido, permitindo uma melhor gestdo da rede e de todas as
aplicacdes da mesma, redirecionando o tradfego através de politicas de encaminhamento,
quer sejam especificadas aquando da execugdo ou em tempo real.

Na generalidade, uma elevada percentagem de controladores SDN esta disponivel em
licenciamento open-source, permitindo que qualquer utilizador possa fazer uso de um con-
trolador que esteja sob tal licenga dentro das restricdes que lhe sdo postas, possibilitando
a exploracdo das demais caracteristicas que, assim, poderdo sofrer modificagdes consoante
as contribui¢des da comunidade, que voluntariamente se disponibiliza a dar seguimento
a uma evolugdo dos controladores SDN. A percentagem que ndo esta inserida no licencia-
mento ndo peca pela falta de qualidade, por outro lado, sendo maioritariamente destacada
pelo facto de ter suporte continuo, ja que alguns projetos open-source se tornam obsole-
tos consoante a sua falta de manutenc¢do e atualizagbes, eventualmente levando a uma

diminui¢do no seu uso e, possivelmente, obsolescer.

2.2.1  Descrigio de Controladores SDN

Estando os controladores SDN em constante evolugdo, é possivel constatar-se que as-
siduamente surgem varios projetos, quer publicos quer comerciais, tentando oferecer o
maximo de caracteristicas e liberdade de manipulacdo da rede, nas demais linguagens de
programagdo, com o intuito de se destacarem como o principal controlador SDN do mer-
cado. Porém, e estando numa indtstria competitiva e em explosiva evolugado, existe uma

vasta quantidade de controladores SDN, enunciados pelas suas variadas caracteristicas [26],

8
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sendo alguns abragados por fundagdes e start-up companies que se dedicam fundamental-

mente a melhorar o controlador que apoiam. Destacam-se os seguintes:

e NOX/POX [8] [13], sendo o primeiro, programado em C++, bastante destacado por ser
um dos “pais” de todos os controladores SDN pelo facto de ter sido um dos primeiros
a implementar o protocolo OF 1.0; o segundo, por outro lado, é uma versdo melhorada
do NOX, programada em Python, bastante utilizada no ambiente de aprendizagem
pela sua simplicidade em comparacdo com outros controladores;

e OpenDayLight (ODL) [2], inicialmente criado para mostrar as demais capacidades de
um controlador SDN e destacado por funcionar em ambientes académicos e empre-
sariais, apoiado pela The Linux Foundation, apto para utilizar uma grande variedade

de protocolos capazes de funcionar como Southbound API;

e Open Networking Operating System (ONOS) [15], também adotado pela The Li-
nux Foundation, cujas capacidades se destacam pelo facto de conjugar uma elevada
escalabilidade com alta disponibilidade de servigo e desempenho, caracteristicas es-

pecificamente esbogadas para que um service provider faca bom uso das mesmas;

e Faucet [3], baseado no controlador Ryu e desenvolvido em Python, que funciona com
base em duas componentes, Faucet e Gauge, sendo que a primeira é responsavel
pelo controlo da rede, enquanto que a segunda fica encarregue da monitoriza¢do da

mesma;

e Ryu [34], desenvolvido, também, em Python, capacitado para multi-protocolos. Este
controlador permite o controlo de aplicagdes e eventos, com acesso a uma plenitude

de livrarias que podem voltar a ser utilizadas com outros protocolos;

e IRIS [16], baseado em Beacon e Floodlight, criando com o propdsito de obtencdo de
horizontalidade nas redes, alta disponibilidade e transparéncia na eventualidade de

falhas, com suporte multi-dominio baseado em OF;

e Beacon [6], proposto pela Universidade de Stanford, construido com base num outro
controlador SDN, o Floodlight. Criado em JAVA, possui suporte multi-plataforma,
funcionando com operagdes baseadas em eventos e multithreads;

e Floodlight [9], mantido pela Big Switch Networks (BSN) [28], desenvolvido numa
das linguagens de programacdo atualmente mais utilizadas e sendo o foco principal
o do meio empresarial, possui a habilidade de funcionar em multi-plataforma, sendo
atualmente licenciado pela licenca Apache de open-source, permitindo a sua utilizagdo
para quase qualquer intuito. Capaz de funcionar com e sem OF, é destacado pela sua

versatilidade e facil manuseamento.
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E de salientar que terd sido feito um estudo comparativo mais intensivo e pormenorizado
entre varios controladores SDN que estdo presentes no mercado, onde sdo analisados varios
detalhes como a versdo de OF que incorpora, as dreas de trabalhos relacionados mais fortes
do mesmo controlador, a qualidade de documentacédo e facilidade de aprendizagem dos
mesmos, entre outros pardmetros, como encontrado em [26].

Apesar das diferencgas e da globalidade no mercado dos controladores SDN, o protocolo
OF ¢ a solugao de Southbound API mais utilizada e standardizada, sendo comum aos de-
mais controladores SDN disponiveis. Porém e apesar de este protocolo ser o protocolo
mais utilizado para servir como ponte entre plano de dados e plano de controlo, alguns
controladores SDN apresentam solugdes capazes de lidar com a totalidade da rede sem a
necessidade de implementacdo do protocolo OF, operando sem que o mesmo esteja pre-
sente. O Floodlight, tal como enunciado, é um dos controladores que se destaca por essa
caracteristica e que, aliado ao simples manuseamento das demais camadas, facilita a tarefa

de manipulac¢do de encaminhamento de trafego, sendo este explorado na seccdo seguinte.

2.2.2 O Controlador Floodlight

O Floodlight, tal como previamente enunciado, possui a capacidade de funcionar com
ou sem protocolo OF, caracteristica que afirma a sua versatilidade. Este funciona a base
dos demais médulos implementados, possuindo médulos de controlo (para funcionar em
conjunto com o plano de dados) e médulos aplicacionais (para funcionar em conjunto com
o plano aplicacional). Entre os primeiros destacam-se a possibilidade de fazer a descoberta
da topologia da rede por inteiro, identificando os links a que lhe correspondem, a pos-
sibilidade de implementacdo de um servidor com API REST e a manutencdo dos demais
switches. Destaca-se, também, a sua capacidade de lidar com uma plenitude de dispositivos,
assegurando a sua escalabilidade.

Este controlador apresenta, também, facilidade de deployment e de manipula¢do das de-
mais camadas. Esta tltima caracteristica permite ao utilizador comum a possibilidade de
modificar, na rede a qual o controlador esta atribuido, o comportamento de quaisquer dis-
positivos ligados ao mesmo, sendo uma das principais razdes pela qual é um controlador
bastante usado na vertente académica.

Com tal facilidade de manipulagdo de dados, instrugdes e dispositivos, é possivel a
replicagdo de alguns dos demais algoritmos respetivos as diferentes tematicas, possibili-
tando a emulagdo de um ambiente de grande escala simulado, sendo os resultados obtidos
pela emulacdo do mesmo fidedignos aos resultados que seriam obtidos numa situagdo que
se enquadrasse a de sistemas reais, em tempo-real. Apresenta, também, resultados com-
paréveis [31] a controladores desenvolvidos cujo foco é o empresarial, isto é, controladores
ndo disponiveis em open-source.

10
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Deste modo, e através de todas estas caracteristicas e pelo facto de apresentar resulta-
dos bastante positivos, o Floodlight pode ser afirmado como sendo um dos controladores
6timos para desenvolvimento de aplicagdes nas demais tematicas [20], sendo expansivel e
flexivel a quaisquer melhoramentos, podendo, entdo, ser usado para recolha de estatisticas,
medicdo de qualidade de servico e até encaminhamento de quaisquer pacotes na rede em
que se enquadra.

Como tal, e devido a todas estas vantagens e caracteristicas enunciadas, o Floodlight
foi o controlador selecionado para desenvolvimento do protétipo proposto neste mesmo
trabalho.

2.3 ENCAMINHAMENTO EM REDES IP

O encaminhamento, numa definicdo mais geral, é definido pelo delineamento do cami-
nho que um pacote de dados terd de percorrer entre uma origem e um destino, possibili-
tando, assim, a comunicag¢do entre ambos. Para tal, um router poderd adaptar dois tipos de
encaminhamento, enunciados por caracteristicas que os diferenciam, sendo estes o encami-
nhamento estatico e o encaminhamento dindmico.

No caso do primeiro, que é adequado para redes de cariz restrito e pequeno, as regras
de encaminhamento sdo adicionadas manualmente por um administrador de rede, que, a
partida, tem conhecimento sobre a totalidade da topologia da rede, visto que esta raramente
sofrerd quaisquer alteracdes (pela sua dimensdo e complexidade).

No caso do segundo, adequado as redes de grande escala e complexidade, é caracterizado
pelo facto de estar constantemente a ser atualizado pela possibilidade da topologia sofrer
alteragdes constantes. Como tal, as rotas subsequentes sdo geradas em tempo real, através
de algoritmos e protocolos de encaminhamento que reagem a quaisquer modificagdes na
rede. Enquanto que a primeira alternativa requer o conhecimento da topologia, esta se-
gunda alternativa requer apenas o conhecimento e habilidade de manipulacdo do protocolo
usado para lidar com o encaminhamento dindmico.

No contexto do encaminhamento dindmico em redes IP, e por convengéo, referimo-nos a
conjunto de redes IP gerida por uma mesma entidade de “sistema auténomo”. Um sistema
auténomo é capaz de gerir um ou mais conjuntos de redes IP, sendo, a titulo de exemplo,
um Internet Service Provider (ISP) equivalente a um sistema auténomo.

Através da manutencdo desses mesmos sistemas auténomos advém protocolos de en-
caminhamento que funcionam de duas formas: externamente (usados no exterior de um
sistema auténomo, de modo a que seja possivel a obtencdo de informacdo dos caminhos
de diferentes sistemas auténomos, tal como a troca de informacdo de tabelas de routing),
denominados de Exterior Gateway Protocol (EGP) [30]; e internamente (usados no interior

11
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de um sistema auténomo, de modo a obter informagdo dos caminhos do préprio sistema),
denominados de Interior Gateway Protocol (IGP) [32].

No primeiro caso destaca-se o Border Gateway Protocol (BGP) [10]. O BGP é um pro-
tocolo de encaminhamento externo usado na Internet para interligagdo entre diversos sis-
temas auténomos. A informacdo de encaminhamento é atualizada dinamicamente, sendo
que as rotas escolhidas sdo dependentes de diversas regras e politicas de encaminhamento
definidas pelos administradores da rede, e que sdo configuradas nos routers BGP.

No segundo caso, existe uma variedade de algoritmos capazes de resolver o problema
enunciado de formas diferentes, obtendo o resultado de melhores ou piores formas. Como

tal, destacar-se-do algumas solugdes vidveis nas subsecgdes seguintes.

2.3.1 Algoritmos Distance-Vector

Os algoritmos Distance-Vector, quando aplicados ao routing, surgem como uma boa al-
ternativa capaz de manter a informacdo atualizada entre os demais vizinhos, sendo esta
periodicamente modificada, nas demais tabelas de routing de cada um dos dispositivos
pertencentes a rede, consoante haja alguma mudanga na topologia da rede.

Estes algoritmos, por exemplo através do algoritmo de Bellman-Ford [37], come¢am com
a criacdo da tabela de routing em cada um dos dispositivos, preenchendo a informagao
acerca da custo associado ao “salto” entre um router e outro. Numa primeira fase, com-
paravel a da Figura 2.3, é apenas garantida a informagéo relativa aos vizinhos diretos, visto

que é a tnica informagdo disponivel logo apés o inicio do algoritmo.

Y 1 0 2

z - - -

Tabela de Routing do Router Y

Y
=
1 2
x| v | z x | v | z
x o | 1|7 x |- | - 1 -
z--.x Z2720

Tabela de Routing do Router X Tabela de Routing do Router Z

Figura 2.3.: Versao inicial de uma execugdo do algoritmo Distance Vector Routing.
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De seguida, passa-se a uma fase de partilha das tabelas entre cada um dos vizinhos,
passando a informagdo que sabem aos seus vizinhos diretos, e atualizando os campos que
lhes faltam consoante a informagdo que recebem. A titulo de exemplo, e continuando com

a Figura 2.3, atualiza-se a tabela do router X com a informacao recebida da tabela de routing

do router Y, originando a Figura 2.4:

X Y 4
X . . R
Y 1 0 2
B B _ B
Y
-
1 2
X Y z X Y 4
X 0 1 7\3 X - - -
viir o2 % 7 @ vl 1-0-
z - - - X z z 7 2 0

Tabela de Routing do Router X Tabela de Routing do Router Z

Figura 2.4.: Passo seguinte apds a execucdo inicial do algoritmo Distance Vector Routing.

Finalmente, todos estes passos sdo repetidos até que as tabelas de todos os routers estejam
preenchidas, resultando nas respetivas tabelas finais, como verificavel na Figura 2.5:

X Y z

X 0 1 3

Y 1 0 2

z 3 2 0

Tabela de Routing do Router Y

Y
-
1 2
X Y z X Y z
X 0 1 3 X 0 1 3
v 1] 0|2 @ 7 @ vl 1]ofo2
B ENERE X & B ENERE

Tabela de Routing do Router X Tabela de Routing do Router Z

Figura 2.5.: Preenchimento total das tabelas de routing no algoritmo de Distance Vector Routing.
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Na sua generalidade, este algoritmo é bastante eficaz e capaz de lidar com grandes redes.

Possui, porém, algumas desvantagens, tais como:

e O algoritmo pode ficar preso em ciclo, levando a um processo denominado de conta-
gem até ao infinito, na eventualidade de um dos links entre dois routers sofrer alguma
alteragdo ap0s a execugdo do algoritmo, pondo em causa a viabilidade das demais

tabelas de routing [17];

e Em redes de enorme escala, é de se esperar que as tabelas de routing geradas sejam
extremamente grandes, gerando, assim, um elevadissimo ntiimero de trafego na even-

tualidade de uma das entradas da tabela necessitar de ser atualizada.

Existe uma outra alternativa a esta familia de algoritmos, capaz de responder a algumas

das desvantagens do algoritmo anterior, sendo este enunciado na subsecgdo seguinte.

2.3.2  Algoritmos Link-State

Ao invés dos Distance-Vector algorithms (DV), os algoritmos Link-State (LS) podem por
exemplo ter como base o algoritmo do caminho mais curto de Dijkstra [38], sendo este capaz
de lidar com os problemas elucidados anteriormente, ou seja, o algoritmo Link-State ndo
peca pelo facto de poder ficar num ciclo, levando a um processo denominado de contagem
até ao infinito.

Este algoritmo apresenta varias vantagens quando comparado com o anterior, sendo que
uma delas advém desde ja do facto de qualquer nodo ter o conhecimento da topologia
inteira (enquanto que o algoritmo de DV funciona apenas consoante o conhecimento dos
nodos vizinhos).

Inicialmente, este algoritmo comecga por escolher um qualquer router, despoletando a
descoberta dos caminhos para outros nés, como visto na Figura 2.6, para o caso do router
A:
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D(B) ~ D(c)  D(D)  D(E)  DIF) 12
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Figura 2.6.: Descoberta inicial dos links vizinhos no algoritmo de Dijkstra aplicado ao routing.

Apo6s esta descoberta inicial, o algoritmo funcionaré tal e qual o algoritmo de Dijkstra:
consoante as arestas e os vértices do grafo a que se lhe corresponde, escolhe a aresta cujo

custo é minimo, tomando-o como caminho seguinte, como verificivel na Figura 2.7:

D(B) D)  D(D)  D(E)  D(F)

Passo Nos percorridos  p(B) p(C) p(D) p(E) p(F)

12

0 A 6A 2,A 8,A o oo 6 B o F
5

] Ac )

2 e & —&
3 A c E

D

Figura 2.7.: Escolha do caminho mais curto e passagem para o link seguinte no algoritmo de Link-
State.

Feitos estes dois passos, atualiza-se a tabela do caminho mais curto com o passo seguinte,

passando, entdo, a descoberta do vértice seguinte para o caminho mais curto, tal como na
Figura 2.8:
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D(B)  D(C) D)  D(E)  DIF)
Passo Nos percorridos  p(B) p(C) p(D) p(E)
0 A 6.A [2A] 8A ®
AC 6,A 5.C 8,C

12
p(F) % %
B
*© 6 10 F
5
© 2

S—S -

=

D

Figura 2.8.: Atualizacdo da tabela de caminho mais curto e passagem para o passo seguinte do

algoritmo de Link-State.

Por fim, basta repetir o algoritmo de Dijkstra até que seja descoberto o caminho mais

curto que passe por todos os vértices do grafo, levando, finalmente, e terminando o exemplo

anterior, ao seguinte grafo com os seguintes caminhos mais curtos, verificivel pela Figura

DIF) 12
! —

® 6 8 10 é
°° %
-

2.9:
D(B)  D(C)  D(D)  D(E)
Passo___ Nes percorridos __p(B) p(C) p(D) p(E)
. AC 6.A [5¢c] 10,c
2 ACD [6A] 8D ®
3 ACDB [8.0]

2
(o

E

ACDBE

ACDBEF

3
D

Figura 2.9.: Tabela final ap6s aplicagdo do algoritmo de Link-State a topologia exemplificada.

A implementacdo de protocolos baseados neste algoritmo, porém, e mesmo apesar de

apresentar algumas vantagens quando comparado com o algoritmo de Distance-Vector, aca-

bam também por ter algumas nuances, sendo estas:

e Requer maior poder de processamento e memoria para cdlculo considerando a topo-

logia inteira;

e Faz uma mais exigente utilizagdo dos recursos da rede, muito pelo facto de ser ne-

cessario o flooding das mensagens para todos os routers, isto é, é necessario o envio de
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uma mensagem para todos os nodos de uma rede para divulgagdo de toda a topologia,
aumentando a carga usada pela globalidade da rede.

2.3.3 Protocolos OSPF/RIP

Apesar dos dois algoritmos discutidos nas sec¢des anteriores apresentarem algumas des-
vantagens, as suas vantagens sdo vastamente superiores, sendo entdo utilizados por dois
protocolos globalmente conhecidos: o Routing Information Protocol (RIP) [11] em relacdo
ao Distance-Vector, e o0 Open Shortest Path First (OSPF) [22] no que toca ao Link-State.

O OSPF e o RIP, ambos protocolos de encaminhamento interno, sdo dois exemplos
classicos de protocolos utilizados na vertente de célculo das melhores rotas para trans-
missdo de dados intra-Autonomous System (AS).

O primeiro, baseado em principios de Link-State, recorre ao mesmo método de trans-
missdo de informacgdo: através do flooding, os routers que perfazem a totalidade da rede
enviam o estado das suas interfaces a todos os outros routers da rede através de Link State
Advertisements. Com a finalizagdo da primeira execu¢do do algoritmo de Dijkstra, cada
router terd uma visdo global da topologia, possuindo a capacidade de calcular quaisquer
caminhos mais curtos para os demais destinos correspondentes a topologia.

"z

O protocolo OSPF faz uso de uma hierarquia definida localmente, composta por “areas”,
isto é, zonas que possuem informacao local de routing. Existe uma “drea” responsavel por
encaminhar rotas para todas as “dreas” a que lhe estdo ligadas, denominada de backbone area,
permitindo, assim, a comunicagdo entre os demais routers das diversas “dreas”. Através
desta perspetiva, é possivel uma maior escalabilidade e melhor gestdo de toda a informagédo

de encaminhamento, como visto na Figura 2.10.

OSPF
AREA 0
(Backbone)

@

Figura 2.10.: Exemplificagdo de uma estrutura em dreas com OSPF.
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No caso do segundo protocolo, o RIP, baseado em Distance-Vector, as decisdes de es-
colhas dos caminhos sdo feitas consoante o ntimero de saltos necessarios até ao destino.
Este protocolo consegue anunciar, juntamente com os pacotes enviados por User Datagram
Protocol (UDP), as seguintes informagdes:

e Enderecos IP;
e Distancia até a um destino;

e Custo da rota.

O protocolo RIP, porém, sofre das adversidades da utilizagdo do algoritmo baseado em
Distance-Vector, tais como a possibilidade de ficar preso num ciclo ou de atualizar uma
tabela de routing infinitamente. Como tal, o RIP apresenta solu¢des que pretendem mitigar
tais problemas, diminuindo o seu impacto no desempenho da rede. Uma das solug¢des mais
eficazes é a técnica de Split Horizon com Poison Reverse, que, para melhorar a convergéncia
da rede, pretende combinar o conceito de Split Horizon (ndo anunciar numa interface de
rede uma rota que tenha sido aprendida pela mesma interface) com o conceito de Poison
Reverse, que ao invés de ndo se anunciar a rota, anuncia-se com um custo fixo de 16
(correspondente a “infinito”).

Este ultimo protocolo, porém, é bastante menos utilizado que o OSPF. Isto deve-se ao
facto de as redes estarem em constante crescimento e expansdo, sendo que o OSPF se
adapta melhor a convergéncia da rede e a mudangas de rotas, mostrando-se 6timo para a
sua utilizacdo em redes de grande escala. Como tal, pode-se afirmar que o protocolo OSPF
é um protocolo mais robusto, capaz de levar a cabo tarefas de maior escala em redes de
tamanho consideravel.

Como nota adicional, convém agora referir o seguinte aspeto. Estando esta dissertagado
centrada na temética dos ambientes SDN, onde todo o plano de controlo passa a estar sobre
a al¢ada do controlador SDN, fard sentido assumir cendrios em que os elementos da rede
(e.g., routers/switches) deixam de ter a necessidade de suportar protocolos de encaminha-
mento, tais como o RIP ou OSPF. Desta forma a légica do cdlculo do encaminhamento de
trdfego passard a estar localizada no controlador SDN. No entanto, é de notar que, devido
a visdo global e centralizada que o controlador SDN tem sobre a rede, pode fazer sentido
que algoritmos tipo os LS abordados anteriormente possam perfeitamente continuar a ser

usados pelo controlador para os cdlculos dos caminhos entre os diversos elementos da rede.

2.4 CONTROLO DE TRAFEGO VIA SDN

Uma SDN surge como possibilidade de implementar os algoritmos enunciados anterior-
mente da forma que o administrador responsével pela rede preferir, permitindo uma visao



2.4. Controlo de Trifego via SDN

central sobre o trafego que passa pela totalidade da rede, com o controlador também capaz
de moldar o trafego consoante as demais preferéncias do utilizador. Esta flexibilidade per-
mite ao administrador da rede a méxima liberdade na implementagdo e desenvolvimento
de quaisquer mecanismos. E através deste conceito que as SDN, aliadas a uma necessi-
dade cada vez mais crescente de escalabilidade e quantidade de routers, facilitam todo este
processo.

Esta liberdade de manipulagdo, em jungdo com a variada panéplia de controladores que
existe, assim como as diferentes linguagens de programacdo em que cada um estd imple-
mentado, possibilita 0 desenvolvimento acrescido e constante de todas as tecnologias que
circulam as SDN, quer por contributos comunitarios para controladores open-source, quer
por contributos empresariais para controladores com suporte profissional dedicado. Deste
modo, os controladores SDN crescem com a evolugdo do mercado, obedecendo as intimeras
demandas que as redes IP exigem.

Sendo as SDN um conceito em expansdo, tem-se, ao logo do tempo, enquadrado facil-
mente em intimeras areas de investigacdo, capazes de tirar o mdximo de proveito das mes-
mas. Como tal, e na subsec¢do seguinte, enumerar-se-do algumas das areas de utilizagdo
das redes SDN, referenciando alguns exemplos.

2.4.1  Areas de utilizagdo das SDN

Em relagdo ao contexto empresarial, e estando as redes SDN a afirmar-se como alter-
nativa as tipicas redes Wide Area Network (WAN) (ou complementando-as através das
Software Defined WAN), forma-se um novo paradigma de networking no qual é possivel
ajustar a rede dinamicamente de acordo com as necessidades requeridas. Esta alternativa,
complementada com mecanismos de ajuste de banda larga, garante a distribuigdo correta
da mesma consoante os fluxos de dados gerados a qualquer momento [7]. Deste modo,
permite a empresa uma poupanga significativa de fundos gastos, visto que apenas pagara
pela utilizagdo efetiva dos recursos da rede.

Coligando as mesmas redes SDN com data centers, um tipo de infraestrutura cada vez
mais emergente gragas ao crescimento exponencial de dados gerados por dispositivos, con-
seguimos a escalabilidade na rede das mesmas, escalando a banda larga incrementalmente
sem que sejam necessarias despesas adicionais na aquisicdo de hardware. Tal como na
mencao anterior, esta solugdo permite a diminuicdo de custos, fator importante no balance-
amento financeiro de qualquer empresa.

Quanto ao ambito académico, e referindo as redes existentes num Campus universitario,
de forma a responder ao trafego de rede inconstante gerado em tal localizagdo, ha a possi-
bilidade de se fazer slicing [4] das mesmas redes, ou seja, particionar a rede em mdltiplas

redes virtuais capazes de se interligar através de software. Esta abordagem possibilita o

19



2.4. Controlo de Trifego via SDN

crescimento livre da mesma rede sem custos acrescidos, permitindo, também, a adaptagao
consoante as necessidades requeridas por cada rede em especifico, quer seja por parte de
dispositivos, servigos, aplica¢des, utilizadores ou até operadores.

Assim, e de modo a apresentar a plenitude de cenarios em que uma SDN se enqua-
dra, serdo apresentados, na subsecgdo seguinte, alguns trabalhos desenvolvidos na drea de

encaminhamento de trafego.

2.4.2  Trabalhos Relacionados

Com o conceito de SDN em constante evolugdo, surgem, com o decorrer do tempo,
solugdes capazes de replicar algoritmos de encaminhamento de tréfego ja existentes sob
esta nova tecnologia, tirando partido das caracteristicas da mesma.

Com a drea de encaminhamento de trafego maioritariamente presente em qualquer con-
texto que englobe o préprio conceito das SDN, é possivel constatar que, no que toca a
contribui¢des comunitarias e académicas, existe uma pandplia de trabalhos e investigagdes
feitas sobre a mesma.

Inicialmente, e de forma a que se pudesse comprovar a eficiéncia do paradigma das
SDN, foi feito um estudo [29] que visava a avaliagdo do desempenho do mesmo, em
conjungdo com o protocolo OF, ambos inseridos numa mdaquina virtual. Tendo sido con-
cluido que o encaminhamento de trafego através destas seria o adequado, foi dado azo a
novas investigagdes sobre as demais tematicas, sempre englobando as SDN.

Como tal, e a titulo de exemplo, entre estes surgiram abordagens que pretendem a
maximizagdo da eficiéncia de envio de pacotes via broadcast para uma rede [33], minimi-
zando, também, o tempo estimado para entrega de um pacote e o trafego criado pela
circulagdo da quantidade exorbitante de pacotes, solucdo adequada para uma rede de
grande escala. Esta solugdo permite, através do encaminhamento generalizado dos mes-
mos, minimizar o tempo de espera entre a troca de pacotes de dois end-points.

Surge, também, uma solugédo [18] capaz de lidar com os demais contextos em que uma
qualquer topologia se encontra, moldando as suas decisdes consoante varidveis que influ-
enciam o ambiente da rede. Esta solucdo faz uso das capacidades que uma SDN oferece,
aliada ao encaminhamento dindmico de trafego, capaz de se adaptar ao crescimento ines-
perado de uma infraestrutura.

Como a infraestrutura de uma rede é dos pontos mais importantes para a implementagao
de um controlador SDN, e podendo a mesma ser o mais variada possivel, é necessario
que estas tecnologias sejam capazes de se aperceber do contexto em que se enquadra tal
infraestrutura. Assim, surgiu [5] uma metodologia que consegue influenciar o controlador
de modo a aperceber-se do contexto em que a rede se encontra, capaz de explorar as demais

capacidades e vantagens do paradigma.
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As SDN afirmam-se, constantemente, como meio capaz de centralizar o controlo em
varias situagdes-chave. Porém, implementar uma arquitetura SDN centralizada numa Low
Power and Lossy Network (LLN), uma rede de baixa poténcia e com elevada perda de pa-
cotes, torna-se desafiante, visto que o trafego que circula no mesmo controlador é propicio
a jitter, devido a links ndo-confidveis e contencdo da rede, afetando, de certo modo, o de-
sempenho da mesma. Como tal, existe uma proposta de solugdo [1] cujo intuito é o de
propor um mecanismo capaz de responder a este tipo de problemas, de forma leve e eficaz.

No que toca a um dos problemas mais frequentes e existentes no dia-a-dia, foi esbocada
também uma alternativa ao tipico modelo de slave/master [40], com o intuito de minorar o
tempo de recuperagdo apés uma falha inesperada num controlador, através da resiliéncia
dos switches capazes de comunicar através de uma SDN. Esta possibilidade abarca o ma-
peamento entre os vérios switches e o controlador, maximizando a sua confiabilidade e a
capacidade de recuperagdo na eventualidade de falha de mapeamento entre um destes.

Ja em relagdo a tematica da laténcia, e ainda englobando o encaminhamento de trafego,
destaca-se um estudo cujo intuito é o de diminui¢do do ntiimero de entradas de fluxo criadas
através de encaminhamento origem-destino baseado em multipath [35]. Esta abordagem
possibilita uma minimizagdo substancial das entradas de fluxo geradas quando comparada
com técnicas existentes, utilizadas por ISPs, através da tentativa de load balancing.

Relativo ao plano de controlo de uma SDN, e visando o uso cada vez maior de switches
virtuais, advém o problema de garantir a mdxima seguranca na transmissao de dados entre
o controlador e os switches, de modo a que ndo seja intersectado qualquer fluxo. Como
tal, é concebida uma proposta de solugdo para este desafio [19], através da criagdo de no-
vos caminhos e regras de encaminhamento consoante a chegada do fluxo a SDN. Estas
condig¢des sdo adicionadas como alternativa as impostas pelo controlador imediatamente
ap6s a inicializagdo do mesmo, provando ser uma alternativa segura, valida, eficaz e sim-
ples.

Para obter informagdo acerca do ntimero de pacotes de diferentes fluxos, algumas aplica-
¢des SDN podem instalar regras de encaminhamento adicionais, com o propésito tinico
de contar pacotes com cabecalhos especificos. Porém, e para obter estatisticas sobre a
totalidade da rede, estas aplicagdes instalariam uma elevada quantidade de regras de en-
caminhamento, limitando o espago disponivel na tabela de encaminhamento para outras
aplicagdes. Como tal, surge uma solugdo capaz de minimizar o nimero de regras criadas
na mesma situagdo através de um algoritmo desenvolvido [27], capaz de diminuir o ndmero
das mesmas em até 50%.

Existem, também regras de encaminhamento mal enunciadas, inseridas ou aplicadas.
Deste modo, e bastando uma regra de encaminhamento errada para prejudicar o normal
funcionamento da rede, hd também uma solucdo capaz de detetar quaisquer falhas na

inser¢do das mesmas, quer seja em tempo real ou ndo, permitindo uma corregdo de tais
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entradas na tabela de encaminhamento, assegurando que o fluxo da rede é encaminhado
corretamente [36].

Como tal, estes sdo alguns dos trabalhos que destacam e exemplificam que esta é uma
drea em constante evolugdo, com novas solugdes feitas regularmente, podendo, assim, ser
uma 4rea facilmente explorada, com uma imensidade de beneficios na sua correta utilizagado.
As SDN sdo 6timas para quaisquer sub-temas que envolvam encaminhamento de trafego,

mostrando-se, assim, capazes de corresponder a quaisquer expectativas.

2.5 SUMARIO

Neste capitulo foi feita uma descri¢do de toda a tematica referente a dissertacdo, sendo
que nos proximos capitulos serd feita toda a especificagdo, desenvolvimento e andlise do
foco principal da dissertacdo, que sera o de tentativa de desenvolvimento de uma solugéo
inovadora na drea de encaminhamento de trafego, tendo em conta a utilizacdo de uma
SDN.

Inicialmente, foram mencionadas as dreas em que as SDN se enquadram, assim como o
seu conceito e as suas caracteristicas.

Seguidamente, foi introduzida a arquitetura das SDN, enunciando os seus planos de da-
dos, controlo e aplicacional, assim como os componentes que asseguram a sua interligagao.
Nesta seccdo, foi também dado destaque ao facto de os controladores sdn possibilitarem a
comunicagdo com componentes externos através de APIs baseadas em REST.

Foi feita uma paralelizagdo com o protocolo OF, que é o que possibilita a comunicagado
entre os variados planos presentes num controlador SDN, protocolo este que é o mais uti-
lizado na data de escrita desta dissertagdo. Neste, foram referidos os campos das entradas
que constituem as suas tabelas de fluxo, cruciais para a realizagdo deste trabalho.

Foi, também, feita uma breve exposi¢do aos varios controladores SDN existentes no mer-
cado, assim como algumas das sua caracteristicas e linguagem de programacgdo em que
estdo implementados. Nesta sec¢do, é também justificada a escolha do controlador utili-
zado no capitulo seguinte, o Floodlight.

Foram referidos alguns dos algoritmos e protocolos de encaminhamento em redes IP,
passando quer pelos de encaminhamento externo, quer pelos de encaminhamento interno,
demonstrando a funcionalidade dos mesmos com exemplos passo-a-passo.

Por fim, é feita uma intersecdo entre a drea de encaminhamento de tréfego e o controlo
de trafego através de SDN, passando pela descri¢do da utilizagdo do mesmo para esta area,
sendo depois dada uma breve mencéo a alguns trabalhos relacionados com a 4rea de enca-

minhamento de trafego e que englobam os SDN, tirando partido das suas caracteristicas.
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A partir deste ponto, serd feita uma averiguacao e investigagdo dos desafios que rodeiam
o problema introduzido, assim como arquiteturas e mecanismos esbocados para combater

0S mesmos.
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ARQUITETURA E MECANISMOS DESENVOLVIDOS

Neste capitulo serd descrita toda a arquitetura desenvolvida em detalhe, assim como
0s mecanismos que a caracterizam. A primeira sec¢do (secgdo 3.1), identifica todas as
entidades que constituem a arquitetura geral, enquanto que a sec¢do seguinte (secgdo 3.2)
menciona os mecanismos desenvolvidos, a sua viabilidade e cendrios reais comparéveis.

Por fim, seré feito um sumério deste mesmo capitulo (seccado 3.3).

3.1 ARQUITETURA GERAL E ENTIDADES

Nesta secgdo é apresentada a arquitetura geral da solugdo desenvolvida, juntamente com
as entidades que a caracterizam. Esta serd explorada ao detalhe, enunciando qual o seu
papel para o desenvolvimento da solugao.

A arquitetura implementada da solugdo em questdo, apresentada na Figura 3.1, terd sido
feita com uso de uma script Mininet, capaz de emular uma rede virtual em tempo real,
assim como os demais links, routers e end-user areas. Esta arquitetura é composta, entdo,

pelos seguintes componentes:

e Uma rede de Internet Service Provider (ISP), que é constituida por routers core e

links de interligagdo entre os mesmos;

o End-user areas, que sdo compostas por varios hosts (que, na arquitetura em especifico,
foram considerados 3 hosts como valor arbitrdrio das mesmas), que estdo ligadas a

rede ISP através de um router de fronteira entre a topologia e a area;

e Um controlador Software-Defined Networking (SDN), que, como se observa na Fi-
gura 3.1, por sua vez tem varios médulos de apoio, isto €, estruturas de dados (para
armazenar as rotas calculadas, estatisticas, previsdo de falhas, niveis de carga de links
e estado dos links da topologia) e as l6gicas de encaminhamento (que serdo os meca-
nismos desenvolvidos na préxima secgdo, entre os quais estd a execugao do algoritmo
de Dijkstra, a configuracdo de métricas de encaminhamento, a convergéncia ime-

diata ap6ds falhas de links, a protecdo de tradfego de entidades da infraestrutura, a
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reatividade a niveis de congestdo, a especificacdo de rotas individuais para fluxos de
trafego e a multiplexagem da topologia fisica por diferentes redes virtuais);

e Um administrador de rede, que interage com o controlador de forma manual ou

através de processos automatizados.

A arquitetura apresenta, também, na Figura 3.1, varios nimeros representados a verme-
lho, sendo estes identificadores dos custos dos links atribuidos pelo administrador da rede
para a topologia em questdo. A tracejado estdo os comandos OpenFlow (OF) com as en-
tradas de encaminhamento para os switches e estatisticas para o controlador, sendo esta a
ligagdo que os switches fazem com o controlador SDN.

Esta rede é também composta por mdltiplos routers, links e quatro end-user areas, cada
uma definida em formato /24, de enderecos tnicos 10.0.X.Y (ou seja, seria atribuida uma

gama especifica de enderecos a cada end-user area), tal que:

{X| X € {1, 2, ..., numero total de end-user areas} }
{Y | Y € {3, 2, ..., ntimero total de hosts na rede + 1} }

Para o dltimo intervalo (da letra Y), o nimero total de hosts da rede é incrementado em
uma unidade de forma a contabilizar o router que faz a ligagdo entre uma end-user area e
a topologia. Este é representado, para qualquer end-user area X pela gama de enderecos
10.0.X.4/32.
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Grafo da Topologia
da Rede Mapa de

Légica Algoritmo | Estatisticas
de Dijkstra Matriz de Rotas
Caminhos mais Curtos a Seguir
de Dijkstra Array de Matrizes
de Previsdo de Falhas

Estruturas de dados Légicas de Encaminhamento

Métricas de Encaminhamento

I
‘ Reacdo a Eventos
I ‘ ‘ ‘ Encaminhamento de fluxo
[ consoante rotas
‘ ‘ ‘ ‘ Politicas de engenharia de
[ trafego
Legenda
Comandos OF
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Controladas por

ISP Admin<
(manual ou automaticamente)

Controlador SDN
(Floodlight)

10.0.2.0/24

10.0.1.0/24

10.0.4.0/24 10.0.3.0/24

Figura 3.1.: Arquitetura da solugdo implementada.

3.2 MECANISMOS DESENVOLVIDOS

Nesta seccdo sdo apresentados os mecanismos desenvolvidos sobre a solugdo implemen-
tada, tentando estes responder as necessidades requeridas a uma solu¢do de encaminha-

mento, por parte do mercado. Cada um dos mecanismos apresentard uma descri¢do in-
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dividual e uma porg¢do da sua pseudo-implementacdo, juntamente com a sua utilidade es-
perada em relagdo a cendrios reais, comparando-a, também, com os mesmos. Na primeira
subsec¢do (3.2.1) consideram-se os algoritmos existentes como essenciais para que a solugao
apresentasse funcionalidades basicas mas eficazes, sendo que nas seguintes subsec¢oes se

apresentam os demais mecanismos adicionais que complementam a mesma solugdo.

3.2.1  Solugdo Bdsica de Encaminhamento

Para que se criasse uma solu¢do de encaminhamento de trafego completa no que toca a
mecanismos essenciais, considerou-se a necessidade de se implementar um algoritmo de
cdlculo de caminhos mais curtos para obtengdo das rotas a seguir, pelos links da topologia.
Com este mesmo mecanismo, restaria apenas a averiguacdo de potenciais falhas de links,
visto que, na eventualidade de estas ocorrerem, os caminhos mais curtos calculados pelo
algoritmo anterior seriam invalidados, ja que, potencialmente, um dos links responséveis
por qualquer um dos caminhos mais curtos poderia ser um dos afetados.

Deste modo, e com estes dois mecanismos, considera-se que a solu¢do de encaminha-
mento de trafego ja deveria obedecer aos requisitos minimos para uma solugdo de encami-
nhamento completa, restando, assim, a implementacdo dos demais mecanismos adicionais
que enriquecessem a mesma. Como tal, e nas duas préximas subsec¢des do Algoritmo
de Dijkstra e de Notificagdo de Falhas de Links serdo enunciados os tais mecanismos-base

necessarios para que a solugdo funcionasse corretamente.

Algoritmo de Dijkstra

Inicialmente, e de forma a que fosse possivel a obtengdo dos caminhos mais curtos para
encaminhamento de trafego entre as demais end-user areas, implementou-se uma variante
do Algoritmo de Dijkstra [38]. Este algoritmo, também utilizado no protocolo de routing
Open Shortest Path First (OSPF), prevalece pela sua simplicidade e eficiéncia de construgao
de um grafo dos caminhos mais curtos até um nodo.

O algoritmo, adaptado ao caso em questdo, permite o cdlculo dos caminhos mais curtos
entre as demais end-user areas presentes na topologia. Estes caminhos mais curtos serdo
particularmente tteis para os proximos mecanismos implementados, visto que é sob estes
que a grande maioria dos mesmos se baseard, de forma a optimizar os caminhos percorridos
entre origem e destino.

No que toca a funcionalidade do mesmo, o algoritmo de Dijkstra adaptado recebe a to-
pologia em questdo e os custos dos demais links, devolvendo, como output, uma matriz
bidimensional com as rotas entre os variados hosts das end-user areas. Esta matriz bidi-

mensional é dada por um array de duas dimensdes, na qual se representam as origens e
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os destinos em cada uma das dimensdes e as respetivas rotas no contetido destas, como

visivel na Figura 3.2.

AI'E!E
Drigem
Avea 1 2 3 4
Destino
1 rota (1,2) | rota (1,3) | rota (1,4)
2 |t rota (2,3) | rota (2,4)
3 rota (3,1) | rota (3,2) rota (3,4)
4 | rota(41)| rota(4,2) | rota(4,3)

Figura 3.2.: Estrutura da matriz bidimensional armazenada.

De seguida, as rotas calculadas pelo mesmo algoritmo serdo injetadas nos demais switches
da topologia, de modo a que a tabela de encaminhamento de cada um destes possua a
informacao calculada e armazenada no controlador.

O algoritmo, adaptado ao caso em questdo, para que seja possivel a obtenc¢do da matriz
bidimensional, é representado pelo seguinte pseudo-cédigo dado pelo Algoritmo 1:

Algoritmo 1: Obtencdo dos caminhos mais curtos da topologia através do Algoritmo
de Dijkstra.

Input: topologia e custos dos links

Output: matriz bidimensional com rotas correspondentes
1 inicializag¢do;
2 for uma qualquer end-user area X do

3 executa Dijkstra sobre um host de uma end-user area X origem para um host de
outra qualquer end-user area destino;

4 | preenche na matriz bidimensional temporaria os caminhos calculados;

5 end

=2}

guardar resultado do preenchimento em matriz bidimensional;

7 injectar rotas calculadas nos switches;
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A execugdo deste algoritmo é feita antes do normal funcionamento da rede, isto é, logo

a seguir ao arranque da topologia e imediatamente antes da circulacdo de fluxo de trafego
entre os demais routers.

Esta matriz é criada e mantida desde a execugdo inicial da solu¢do concebida, sendo,

posteriormente, atualizada consoante outros mecanismos a requeiram.

Notificagio de Falhas de Links

De modo a que a solugdo basica de encaminhamento de trdfego obedecesse aos requisitos
bésicos impostos anteriormente, considerou-se que a mesma deveria reportar quaisquer
talhas de links que deixassem de responder ao controlador. Como tal, o controlador deveria
contornar as mesmas falhas através do recdlculo das rotas entre as end-user areas, seguido
da atualizagdo da topologia por injecdo das respetivas novas rotas. Como tal, recorre-se
a algumas capacidades ja presentes no controlador Floodlight para que este passo seja
possivel.

A utilidade deste algoritmo deve-se ao facto de se poder lidar com quaisquer situagdes
inesperadas, podendo, o controlador, agir prontamente sobre quaisquer falhas que estejam
fora do seu controlo. Deste modo, e independentemente de o controlador estar presente a
uma topologia com elevadissimo ntiimero de routers ou nédo, este deverd saber o que fazer
sempre que haja uma falha.

Como tal, o mesmo algoritmo foi implementado tendo em conta a existéncia da mesma
estrutura de dados enunciada na subsec¢do anterior, a matriz bidimensional com as ro-
tas entre end-user areas, sendo que na eventualidade de uma falha de um [ink, esta sera
reportada ao controlador que, através do médulo de notificagdes ja embebido no mesmo,
receberd uma notificacdo de falha do link em questdo e, consequentemente, devera retira-lo
da topologia e efetuar novos célculos sobre a mesma, guardando o resultado dos calculos

nesta mesma estrutura de dados, tal como apresentado no Algoritmo 2.
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Algoritmo 2: Notificagdo de falhas de links ao controlador SDN.

Input: nenhum
Output: matriz bidimensional com rotas correspondentes
1 inicializag¢do;

2 ativagdo de médulo de notificagdes;

3 if um qualquer link falha then

4 falha é reportada ao controlador;

5 atualizar topologia eliminando o link;

6 aplicar algoritmo de Dijkstra (Algoritmo 1) sobre topologia nova;
7 guardar nova matriz bidimensional de caminhos mais curtos;

8 else

9 continua em execugao.
10 end

A execugdo deste algoritmo é feita em permanéncia enquanto que o controlador e a
solucdo estiverem em funcionamento, sendo que reportara quaisquer falhas na topologia
ao controlador constantemente, atuando sobre as mesmas imediatamente ap6s a falha do

link se constatar.

3.2.2  Convergéncia Imediata apds Falhas de Links

Estando a solugdo base ja completa, partiu-se, desde este ponto, para a melhoria e au-
mento da complexidade e do niimero de caracteristicas disponibilizadas pela mesma. Como
tal, e sendo 0 mecanismo anterior 1til para lidar com quaisquer falhas, peca pelo seu custo
e tempo elevado gasto nos calculos necessérios efetuados em paralelo, sendo que a resposta
dada as mesmas falhas ndo é em tempo real (isto é, os calculos para o mesmo sdo feitos
imediatamente ap6s a falha), caracteristica esta que se torna pouco apelativa para um ad-
ministrador de rede. Assim, e de modo a responder a esta problemdtica, partiu-se para a
melhoria do mesmo mecanismo, tentando, deste modo, fazer com que o mesmo mecanismo
pudesse responder imediatamente apds a falha.

Desta forma, e sendo que os cdlculos necessdrios para a nova topologia tém de ser feitos
de qualquer modo, seguiu-se a metodologia de, offline e antecipadamente calcular as de-
mais novas rotas para a falha de qualquer link da topologia, armazenando o resultado da
mesma numa outra estrutura de dados. Deste modo, mal o controlador se aperceba que
o link falhou, pode imediatamente injetar a nova configuracdo, previamente calculada, e
responder de forma mais eficaz.

A aplicabilidade deste mesmo algoritmo remete para uma melhoria no tempo de con-

vergéncia apds essas mesmas falhas, sendo de responsabilidade do controlador responder
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as mesmas em qualquer altura. Desta forma nédo se perde tempo durante o normal funcio-
namento da topologia para o cdlculo das mesmas rotas, podendo-se, assim, fazer o célculo
das mesmas inicialmente, ap6s a execugdo da solugdo.

O algoritmo em questdo remete para o Algoritmo 1, o algoritmo de Dijkstra adaptado,
sendo que a execugdo do mesmo é feita tendo em conta o ntiimero de links existentes, ou
seja, é executado o algoritmo de Dijkstra adaptado por cada vez que se simula a falha de
cada um dos links existentes. Estas execucdes serdo armazenadas num array de matrizes
bidimensionais, estruturalmente semelhantes a matriz bidimensional do primeiro algoritmo
(ou seja, possuem as demais rotas entre end-user area origem e end-user area destino, mas sem

o link que tera falhado), dado pela figura 3.3:

array[numero do link][rotas end-user area origem][rotas end-user area destino]

Origem

2 3 4 Destino

1

‘ ‘ rofa (1,2) | rota (1,3) | rota (1,4)

2 rota (2,1)

rota (2,3) | rota (2,4)

I ta (3,1) | rota (3.2
rota (3,4) 3 |re@n oEaE
: 4 rota (4,1) | rota (4,2) | rota (4.3)

Figura 3.3.: Estrutura global do array de matrizes dimensionais.

Para cada uma das posi¢des do mesmo array, simula-se a falha do link respetivo (por
exemplo, na posigdo 1 estd armazenada uma matriz bidimensional com as mesmas rotas,

assumindo que o link 1 ndo estd funcional). O array resultante pode ser observado na Figura

3.4t
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Origem
112 3|4
Destino
1 rota (1,2) | rota (1,3) | rota (1,4)
2 rota (2,1) rota (2,3) | rota (2,4)
3 rota (3,1) | rota (3,2) rota (3,4)
4 rota (4,1) | rota (4,2) | rota (4,3)
Origem
_ 1 2 3 4
Destino
1 rota(1,2) | rota (1,3) | rota (1,4)
numero do ||nk 2 rota (2,1) rota (2,3) | rota (2,4)
1 3 rota (3,1) | rota (3,2) rota (3,4)

4 rota (4,1) | rota (4,2) | rota (4,3)

2

Origem

3 112 3|4
Destino

1 rota (1,2) | rota (1,3) | rota (1,4)

X 2 rota (2,1) rota (2,3) | rota (2,4)

3 rota (3,1) | rota (3,2) rota (3,4)

4 rota (4,1) | rota (4,2) | rota (4,3)

Origem
1 2 3 4
Destino
1 rota (1,2) | rota (1,3) | rota (1,4)
2 rota (2,1) rota (2,3) | rota (2,4)
3 rota (3,1) | rota (3,2) rota (3,4)

4 rota (4,1) | rota (4,2) | rota (4,3)

Figura 3.4.: Estrutura pormenorizada do array de matrizes dimensionais, relativa a simulagdo de
falhas nos links.

O célculo da nova matriz bidimensional é feito, também, imediatamente apds a execugao

inicial da topologia, guardando-a numa estrutura de dados que é constantemente atua-



3.2. Mecanismos Desenvolvidos

lizada até que o moédulo seja for¢osamente parado. Este algoritmo pode ser dado pelo
seguinte pseudo-c6digo, representado pelo Algoritmo 3:

Algoritmo 3: Algoritmo de cdlculo de novas rotas.

Input: nenhum

Output: array de matrizes bidimensionais com rotas pré-calculadas
1 inicializagdo;
2 for cada link na topologia do
3 seleciona link atual;

4 for cada end-user area X na topologia do

5 executa algoritmo de dijkstra adaptado desde end-user area X até qualquer
outra end-user area, com a inexisténcia do link dado por input na topologia;
6 injeta em matriz bidimensional o resultado das novas rotas calculadas;
7 escolhe outra end-user area destino;
8 end
9 injeta resultado no array de matrizes bidimensionais, na posi¢do do ntiimero do
link escolhido;
10 simula falha de outro link;
1 end

12 guardar resultado do preenchimento em array de matrizes bidimensionais.

Depois, e consoante haja uma qualquer falha de um link, o controlador pode remeter
para este array de matrizes bidimensionais para recuperar as novas rotas, injetando-a imedi-
atamente nas tabelas de encaminhamento da topologia, diminuindo, assim, o impacto que
a falha do mesmo link causa no normal funcionamento de toda a rede.

3.2.3 Protegdo de Trifego de Entidades da Infraestrutura

Com o desenvolvimento deste mecanismo pretende-se a possibilidade de um administra-
dor de rede conseguir proteger determinados elementos da rede, tais como routers e links,
do trafego proveniente das end-user areas, por um determinado periodo de tempo especi-
ficado. Para que tal funcione de forma correta, deverdo ser calculadas as rotas que nao
passem nos links especificados no input do mesmo mecanismo, injetando regras de encami-
nhamento que tentem desviar o trafego de modo a que se evite o mesmo link. Estas regras,
porém, s6 devem ser injetadas se ndo causarem parti¢des no grafo. Caso causem parti¢des,
opta-se pela minima passagem de trafego pelo mesmo, tentando, deste modo, evitar o link

a0 maximo.
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A utilidade deste mecanismo reside no facto de possibilitar, por exemplo, a reserva de
rotas para trafego especial requisitado por clientes e/ou empresas, para eventuais trans-
feréncias de dados em grande escala entre plataformas de cloud, para opera¢des de manu-
tencado de infraestruturas, entre outros exemplos. O mecanismo também permite isolar links
em especifico sem quebrar o normal funcionamento da rede, caracteristica que se demons-
tra atil em cendrios equiparaveis ao de um ISP.

Este mecanismo inicia toda a sua ldégica algoritmica através do input que recebe, que
contém quer um link quer um router a proteger. Caso o input seja um link, este mecanismo
tratard de verificar se a sua remogdo causa particdo na topologia, através da simulagdo
de remocdo do mesmo com recurso ao array de matrizes bidimensionais do Algoritmo 3.
Caso este cause alguma parti¢do na topologia, 0 mecanismo ignora a remogado tempordria
do mesmo e tenta evitar o link durante o periodo de tempo especificado. Caso ndo cause
nenhuma parti¢do na topologia, o controlador injetara rotas correspondentes a falha do link
durante o periodo de tempo enunciado.

Para o caso de o input se tratar de um router, o controlador verificard se a remogao
tempordria do router causa alguma particdo. Em caso positivo, e tal como para com os links,
o controlador ignorard a remogdo do mesmo e tentard utilizd-lo o minimo possivel, durante
o periodo de tempo enunciado. Em caso negativo, o controlador removera o router das
tabelas de encaminhamento dos routers que lhe sdo adjacentes durante o periodo de tempo
enunciado, guardando as rotas removidas em memoria para depois reinjeta-las.

Apbs expirar o periodo de tempo durante o qual se pretendia proteger o recurso da rede,
e caso se trate de um link como input, o controlador removera as rotas injetadas. Caso se
trate de um router, o controlador injetara as demais rotas removidas dos routers que lhe sdao
adjacentes, reestabelecendo a topologia. Este algoritmo poderd ser verificado no seguinte
Algoritmo 4:
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Algoritmo 4: Algoritmo de protecdo de trafego de certos pontos da infraestrutura.

)

N

N U1 AW

10
11
12
13
14
15
16

17

18

19

20

21

22

23

Input: link ou router a proteger, periodo de tempo
Output: nenhum

inicializagdo;

switch input do

case input é link do

for router que contenha o link do
verifica array de matrizes bidimensionais para simular a falha;
if remocgdo do link causa particio no grafo then
ignora pois causa partigdo do grafo;
else
injeta rotas correspondentes a falha do link com prioridade maior
durante periodo de tempo especificado;

end

end

end

case input é router do

if remogdo do router causa particio then
ignora a remogao do router;
else
remove o router das tabelas de encaminhamento dos routers adjacentes
durante o periodo de tempo especificado;
simula eliminagdo dos links que estdo ligados ao router;
executa novamente o Algoritmo 1 com os links anteriores removidos e

injeta novas rotas;

end

end

adormece durante periodo de tempo especificado no input;

remove rotas correspondentes a falha do link com prioridade maior.

Estas rotas protegidas serdo instaladas imediatamente apds rececdo de instrugdes para

protecdo desses mesmos recursos da rede, perdurando até ao periodo de tempo que lhes

foi atribuido. De cada vez que se queira proteger um link, devera ser feita uma chamada a

execugdo deste mesmo mecanismo com o respetivo input.
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3.2.4 Reatividade a Niveis de Congestdo

Como as rotas geradas pelo algoritmo de Dijkstra sdo, e na eventualidade de nenhum link
falhar, as mais utilizadas na topologia, estas poderdo ser propicias a elevados volumes de
trdfego, levando a possibilidade de uma eventual congestdo da rede ou dos links. Estando
nesta situacdo, a topologia pode apresentar degradacdo do seu servico. Desta forma, o
mecanismo implementado para lidar com este problema passa pela reatividade do contro-
lador a diferentes niveis de congestéo, inicialmente estipulados pelo administrador da rede.
Como tal, deverd alterar algumas rotas de forma a evitar o link congestionado, até que o
mesmo deixe de ficar congestionado. O mecanismo receberd, entdo, duas end-user areas ori-
gem e destino, respetivamente dadas como input. Através destas, o controlador deve evitar
0 caminho mais curto inicialmente calculado pelo Algoritmo 1 com o intuito de ndo utilizar
o link congestionado, seguindo, caso seja possivel, a nova rota temporariamente calculada
para diminui¢do da congestdo desse mesmo link. Caso ndo seja possivel, este deverd tentar
utilizar esse mesmo link o minimo de vezes possivel, tentando minimizar a circulagdo de
trafego pelo mesmo.

A utilidade deste mesmo mecanismo estd na melhoria de qualidade do servico na topolo-
gia, evitando que se remeta para a passagem de trafego por links congestionados. Através
deste, pretende-se evitar que os links que o algoritmo de Dijkstra gerou, na matriz bidimen-
sional das rotas, sejam bombardeados por trafego que provenha das demais end-user areas,
usando-se outros links menos utilizados.

Para que este mecanismo funcione de forma correta, sdo fornecidas duas end-user areas,
sendo uma a origem e a outra o destino a seguir, na gama de enderecos /24. E também
fornecido um valor base, dado pelo administrador de rede, com o qual se considerard
que é o valor minimo para que um link seja assinalado como congestionado. De seguida,
0 mecanismo constatard se, na rota entre as end-user areas do input, ha algum link com
congestdo, verificando se qualquer um dos links, um a um, apresenta uma taxa de congestao
superior a fornecida. Na eventualidade de isto acontecer, como visto no Algoritmo 5, sdo re-
calculadas novas rotas entre as mesmas end-user areas através do algoritmo de falhas de links,
isto é, assumindo que o link em questdo falha. Estas novas rotas serdo injetadas no novo
caminho a seguir, com prioridade sobre as anteriores. Estas mesmas rotas serdo apenas
utilizadas caso haja obrigatoriamente um match entre a origem e o destino fornecidos como
input na tabela de encaminhamento que cada um dos routers apresenta. Se, por ventura,
apenas exista um match na origem ou no destino (e ndo nos dois em simultaneo), as rotas

seguidas serdo as mesmas que as calculadas pelo Algoritmo 1, como expectavel.
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Algoritmo 5: Algoritmo de reatividade a niveis de congestao.
Input: end-user areas origem e destino /24, percentagem de congestdo base
considerada pelo administrador de rede;
Output: nenhum
1 inicializagéo;
2 for rota entre end-user area origem e destino especificada no input do
3 if proximo link apresenta congestdo inferior ao valor do input then
4 ‘ continua;
5 else
6 if remogdo do link quebra a topologia then
‘ ignora link e segue para o préoximo;
else
9 re-calcula rotas entre end-user areas origem e destino dadas no input,
assumindo a falha do link em causa;

10 injeta como prioritdrias novas rotas calculadas nos routers que fazem
parte do novo caminho, apenas caso a origem seja da end-user area
origem para a end-user area destino;

11 end

12 end

13 préximo salto da rota.

14 end

A utilidade deste mesmo mecanismo reside no facto de, na eventualidade de existir
qualquer diminuic¢do na qualidade do servico prestado, possa responder de forma pronta
e adequada a quaisquer taxas elevadas de congestdo, levando a ndo-degradacdo continua
do mesmo. Deste modo, pretende-se que os links mais utilizados para encaminhamento de
trafego, calculados pelo controlador, ndo sejam tdo saturadas quanto seriam sem qualquer
intervencdo do controlador.

Este mecanismo, para funcionar de modo correto, fez uso do médulo de estatisticas

presente no controlador utilizado, que funciona do modo enunciado na seguinte subseccdo.

Estatisticas de Trifego

Este médulo, ja embebido no controlador Floodlight, dado pelo Algoritmo 6, possibi-
lita ndo s6 a averiguacdo de quaisquer estatisticas relativas a componente fisica da rede
(ligacoes, estado dos demais switches, estado dos demais links), mas também a averiguagao
de estatisticas de trafego, tais como o estado dos links, uptime, o estado do controlador, entre

outros.
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Algoritmo 6: Recolha de estatisticas de trafego através do médulo embebido no Flo-
odlight.

Input: nenhum
Output: hashmap com estatisticas

inicializacdo;

)

while em execugio do

N

3 percorre todos os routers;

4 recolhe dados acerca dos mesmos routers;

5 armazena resultados em variavel local;

6 adormece durante tempo definido até a préxima recolha de dados.
7 end

E de salientar que, apesar de a impressdo das estatisticas ser em tempo real, as es-
tatisticas apresentadas ndo sdo, porém, em tempo real. Estas estatisticas sdo meros snapshots
que apresentam informacao verdadeira em relagdo ao momento em que foram computados,

indicando informacoes relativas a métrica, fluxo, portas, tabelas, entre outros.

3.2.5 Rotas Individuais para Fluxos de Trdfego

O mecanismo presente nesta subsec¢do funciona para a instalacdo de rotas especificas
para determinados fluxos de trafego. Assumindo que, por ventura, o administrador de
rede recebe um pedido de instalagdo de rotas particulares para IP origem/destino da gama
/32 durante um periodo de tempo especificado no input fornecido, estas deverao, por si s6,
ter prioridade sobre qualquer outras regras de encaminhamento estipuladas nas respetivas
tabelas de encaminhamento dos demais routers. Este mecanismo, desta forma, permite a
criacdo dessas mesmas regras e consequente injecdo nos routers envolvidos.

O beneficio da utilizacdo deste mecanismo serd o de tratamento, quer para empresas ou
particulares, diferenciado (e melhor) na rede, tendo uma rota especifica entre dois pontos
da mesma. Este mecanismo possibilita, também, transferéncias especiais requisitadas com
antecedéncia, caracteristica ttil para, por exemplo, transferéncia de dados entre data centers,
que requeiram que o trafego entre dois pontos seja o ideal.

Para implementagdo deste mecanismo, é necessdria a especificacdo do IP origem e IP
destino no input, assim como a rota a seguir, estipulada pelo administrador da rede. Este,
através da rota enunciada, seguird, router a router, e injetard em cada um destes as regras
preferenciais de encaminhamento de trafego, tendo em conta o IP origem e IP destino.
Estas rotas injetadas terdo, consequentemente, prioridade sobre as rotas das subsecgdes
anteriores, na gama de enderegos /24, sendo, deste modo, as rotas com maior preferéncia

no sistema implementado. Apéds inje¢do das mesmas, 0 mecanismo fica em espera até que
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o periodo de tempo acabe, removendo as mesmas regras injetadas. Este algoritmo pode ser
verificado através do pseudo-cédigo enunciado no Algoritmo 7:

Algoritmo 7: Algoritmo de especificagdo de rotas individuais para fluxos de trafego.

Input: IP_Origem, IP_Destino, rota e periodo de tempo
Output: nenhum
1 inicializagdo;
2 analisar rota dada como input e injetar regras de encaminhamento durante o
periodo de tempo;
for qualquer trifego que provenha de IP_Origem para IP_Destino do
seguir rota injetada ao invés de rota default;

end

N U1 AW

adormece até que periodo de tempo acabe;

7 remove rotas injetadas anteriormente.

As rotas deste mesmo algoritmo serdo, assim, as primeiras a ser vistas na tabela de
encaminhamento, verificando, primeiro, a existéncia de match entre o IP origem e IP destino.
Ap6s término do periodo de tempo especificado pelo input, estas serdo, como anteriormente
referido, removidas, voltando a topologia ao estado normal de funcionamento, com as
rotas previamente instaladas. Caso o administrador de rede queira adicionar novas rotas
protegidas, deverd executar este mecanismo mdultiplas vezes, com uma execugdo por rota a
adicionar.

Existe a possibilidade de completar este mecanismo com critérios especificos de averigua-
¢do, tal como a laténcia baixa entre os routers estipulados. Porém, e a data de escrita, o
controlador SDN utilizado ndo permite o acesso a essas varidveis, dificultando, deste modo,

o enriquecimento da implementagdo do mesmo.

3.2.6  Multiplexagem da Topologia Fisica por diferentes Redes Virtuais

Caso um administrador de rede seja confrontado com cendrios de alguma escassez de
recursos, ou simplesmente queira optimizar os seus recursos da rede distribuindo os mes-
mos por vdrias redes virtuais independentes, o mecanismo representado nesta subsec¢do
permite a particdo de uma topologia em multiplas redes, cada uma destas operando inde-
pendente das outras. O controlador receberd, por input, os switches que constituem vdrias
particdes, sendo que estas diferentes parti¢des ndo deverdo comunicar entre si. Cada uma
das parti¢des funciona tal como se tratasse de uma sub-rede presente na mesma topologia,
mas que nao tem acesso as outras sub-redes particionadas da topologia fisica. Como tal, e
aplicando o mesmo conceito aos conjuntos numéricos, a unido das demais sub-redes devera
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resultar num subconjunto menor ou igual a totalidade da topologia (visto que podem ser
deixados switches de fora de qualquer sub-rede).

A utilidade deste mecanismo remete para a possibilidade de alocagdo especifica de recur-
sos da rede a cada uma das partigdes, como por exemplo, se uma das parti¢des for dedicada
a uma infra-estrutura de suporte a um ambiente de Internet-of-Things (IoT), é necessaria
uma alta disponibilidade da rede, assim como niveis de laténcia e taxas de transferéncia
de dados especificas. A particdo da topologia permite servigos facilmente configuraveis
pelo administrador da rede, de forma a corresponder a diferentes requisitos impostos pelos
demais utilizadores da rede administrada pelo mesmo.

Para que este mecanismo fosse implementado, remeteu-se a topologia inicial, ainda antes
do célculo dos caminhos mais curtos pelo algoritmo de Dijkstra. Ap6és recegdo da topologia
o controlador verifica as slices (ou parti¢des), através de um array que contenha as mesmas
parti¢cdes dadas por input, e procede para a separacdo da rede consoante o que terd sido
fornecido como input. De seguida, e ap6s particdo da mesma rede, executa-se o algoritmo
de Dijkstra sob essa particdo e sdo injetados os caminhos mais curtos especificos a essa
particdo, prosseguindo com o mesmo processo por cada particio até que ndo hajam mais
parti¢cdes dadas pelo input. Na Figura 3.5 observa-se uma topologia exemplo, enquanto
que na Figura 3.6 se verifica a particdo da mesma em duas sub-redes. Nesta tltima Figura,
a particdo A da rede estd rodeada por uma linha vermelha, e a particdo B da rede esta
rodeada por uma linha azul:

10.0.1.1 10.0.1.4
[ ] (]
—_— P
h1 1 1 h4
1 1
1 1 !
1
10-0-1-2 10.0.1.3
(-]
= g
h2 h3

Figura 3.5.: Topologia exemplo para particionar em vdrias parti¢des.
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10.0.1.1 10.0.1.4
-~ (-}
— —
h1 1 1 h4
1 1
1 ] !
1
10-0-1-2 10.0.1.3
| ] [
— y—.
h2 h3

Figura 3.6.: Topologia com parti¢des escolhidas pelo administrador de rede.

Com as partigdes ja escolhidas pelo administrador de rede, o0 mecanismo procederd para
a particdo das mesmas, separando-as em duas sub-redes, dadas pelas Figuras 3.7 e 3.8, que

representam as parti¢des superior e inferior, respetivamente, da mesma topologia:

10.0.1.1 10.0.1.4
(= [
= —
h1 h4

Figura 3.7.: Parti¢do superior da topologia anteriormente enunciada.



3.2. Mecanismos Desenvolvidos

1 1 1
1
10.0.1.2 10.0.1.3
[
— .=
h2 h3

Figura 3.8.: Particdo inferior da topologia anteriormente enunciada.

Estas, deste modo, funcionam como duas sub-redes completamente diferentes, sendo
que cada uma destas ndo sabe da existéncia da outra, mesmo apesar de estarem inseridas
na mesma topologia fisica e partilharem alguns switches (s1 e s4). As regras de encami-
nhamento injetadas nas tabelas de encaminhamento dos switches sdo a base do correto
funcionamento deste mecanismo, sendo que estas sdo as que efetivamente particionam a
topologia fisica. Apds particdo das mesmas, é executado o algoritmo de Dijkstra sobre cada
uma das parti¢des, sendo obtidos e injetados os caminhos mais curtos respetivos a cada
sub-rede. O input dado é sob forma de um array, sendo que cada elemento do mesmo
possui o caminho, através de switches, a ser percorrido para criacdo de cada parti¢do. Neste
incluem-se também, no mesmo elemento do array, as vérias end-user areas que pertencam
a respetiva particdo. A adicdo da end-user area ao array é particularmente necessaria para
0s casos em que ha partilha do mesmo switch entre parti¢des diferentes (por exemplo, na
Figura 3.6 a parti¢do A e a particdo B ambas partilham os switches s1 e s4), sendo que, sem-
pre que haja passagem de trafego pelos switches, serd feito o match entre origem e destino
das end-user areas com a sua gama de enderecos /24, para que haja distin¢do do trafego e os
switches fagam a respetiva separagdo correta do mesmo. O pseudo-cédigo resultante deste
mecanismo pode ser dado pelo Algoritmo 8:
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Algoritmo 8: Algoritmo de seguimento de rotas individuais para fluxos de trafego.

Input: topologia, custos dos links e array com switches que constituem cada particao
Output: nenhum

1 inicializac¢do;

2 for cada elemento do array com partices da topologia do

3 executar algoritmo de Dijkstra sob os elementos que constituem uma particdo
dada;
4 injetar caminhos mais curtos gerados pelo algoritmo de Dijkstra em cada

parti¢do, com regras de match incluindo as end-user areas origem e destino;

5 end

Este algoritmo apenas poderd ser executado se qualquer outro mecanismo néo tiver
sido executado antes da inicializagdo de toda a solugdo, ou seja, ndo é possivel a partigdo
das redes durante a execugdo da solugdo. Como tal, as parti¢des da topologia deverdo ser
previamente enunciadas pelo administrador da rede no array anteriormente mencionado,
antes do inicio da mesma solugdo. Caso isto se verifique, podem-se depois, porventura,
executar os mecanismos anteriormente descritos nas sec¢des anteriores a qualquer particdo

definida por este mecanismo.

3.3 SUMARIO

Neste capitulo foi enunciada a arquitetura a utilizar para desenvolvimento dos demais
mecanismos implementados. Na arquitetura, foram referidas as demais entidades que a
caracterizam, assim como a topologia que a incorpora. Foram também referidos os inter-
venientes da mesma, constatando o administrador de rede responsavel pela manutencédo e
execug¢do dos demais mecanismos.

Em relacdo aos mecanismos implementados, foi feita uma exposi¢do do seu propoésito
e porque terd surgido a ideia da sua implementacdo. Para cada um destes, foi referida,
também, a respetiva estrutura de dados que é construida com o mesmo. Mencionou-se, em
cada um, a sua utilidade e a sua implementacéo e l6gica algoritmica, quer por extenso quer
através de pseudo-cédigo.
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TESTES E ANALISE DE RESULTADOS

Neste capitulo serd demonstrada toda a bateria de testes utilizada para validacdo da
solucdo implementada, assim como a anélise feita sobre estes. Inicialmente mencionar-se-
do as tecnologias utilizadas ao longo de todo este projeto (sec¢do 4.1), passando, de seguida,
pela exemplificagdo do caso de estudo em que a totalidade da solugdo se enquadra (seccdo
4.2). Passar-se-4 para a amostragem e andlise de resultados (secgdo 4.3), finalizando com

um sumdrio de todo o capitulo (seccdo 4.4).

4.1 TECNOLOGIAS UTILIZADAS

Para implementacdo de toda a solugdo e dos mecanismos que a constituem, foram usadas

as seguintes tecnologias, obrigatdrias para garantir o correto funcionamento da mesma:

e Sistema Operativo Windows 10, capaz de executar os programas requeridos para o
normal funcionamento de toda a aplica¢do, assim como a simula¢do de toda a rede

emulada;

e Oracle Virtual Machine (VM) Virtualbox, componente necessdria para virtualizar
uma imagem de formato .iso, com a utilidade de permitir a utilizagdo do sistema
operativo Ubuntu. Este programa possibilita a jungdo do mesmo com o utilitario
Mininet, possibilitando, deste modo, que seja criada uma rede ficticia capaz de re-
criar uma infraestrutura fidedigna;

e Sistema Operativo Ubuntu 16.04 Long Term Support (LTS), necessério para execugdo
em paralelo com o utilitdrio Mininet, assim como as diversas componentes requeridas

para desenvolvimento da solugéo;

e Mininet, que possibilita a criagdo de uma rede virtual de forma instantanea de forma
a que seja facilitado o desenvolvimento de topologias prontas a testar, através de uma
linguagem de programacado que se adeque a tal;

e Python, linguagem de programagdo utilizada para especificar algumas topologias-

teste de menor escala, assim como a topologia final utilizada para validagdo da
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solucdo. Esta linguagem de programacdo apresenta, também, bibliotecas pré-feitas
que conseguem abarcar os demais conceitos e possibilitam a adicao de links, switches

e varias caracteristicas;

e JAVA, linguagem de programacdo utilizada na implementagdo de toda a solucéo,
sendo esta a linguagem de programacdo utilizada pelo controlador Floodlight. Esta
linguagem tem um atraso inicial no arranque da sua Java Virtual Machine (JVM) para

preparar as demais componentes, mas apresenta vantagens na sua robustez;

e Floodlight, controlador Software-Defined Networking (SDN) comunitdrio e apoiado
pela Big Switch Networks (BSN), com intimeras funcionalidades implementadas pela
mesma fundagéo. Este controlador, tal como descrito anteriormente, demonstra a sua
aplicabilidade pelo facto de, nos presentes dias, estar em constante desenvolvimento
e manutencado, sendo novas caracteristicas adicionadas ao longo do tempo;

e Eclipse, ambiente de desenvolvimento integrado que melhor se integra com o contro-
lador Floodlight, também usado para desenvolvimento de toda a solucdo. Este am-
biente de desenvolvimento foi escolhido tinica e simplesmente pela razdo de que vem
embebido com a instalagdo do mesmo Floodlight, facilitando, assim, a sua execugdo

na criagdo dos arquivos de Java (Java Archive (JAR));

4.2 CASO DE ESTUDO

Esta seccdo tem como objetivo a descrigdo dos demais casos de estudo definidos para o
teste e validacdo dos mecanismos implementados e que foram descritos no capitulo anterior.
Cada um destes casos de estudo identifica a funcionalidade de cada um dos mecanismos,
assim como o conjunto de testes utilizados para comprovéa-los. Estes mecanismos serdo de
facil manipulagdo e edigdo, garantindo, também, em cendrios futuros, que seja facilmente
adaptavel a qualquer circunstancia.

De forma a que os resultados obtidos apresentassem o maximo de fidedignidade, re-
correu-se a utilizagdo do utilitdrio Mininet, cujas capacidades foram enunciadas anterior-

mente. Este utilitdrio permitiu a criagdo da seguinte topologia, descrita na Figura 4.1:
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*** Creating network

*** pdding controller

*%% Adding hosts:

h11 h12 h13 h21 h22 h23 h31 h32 h33 h41 h42 h43

*** Adding switches:

s1 s2 s3 s4 s5 s6 s7 sB s9 s10 s11 s12 s13 s14 s15 s16 s17 s18 s19
*x% Adding Llinks:

(s1, hi11) (s1, h12) (s1, h13) (s1, s5) (s2, h21) (s2, h22) (s2, h23) (s2, s18) (s3, h31)
(s3, h32) (s3, h33) (s3, s519) (s4, h41) (s4, h42) (s4, h4a3) (s4, s6) (s5, s6) (s5, s7)
(s5, s18) (s5, si11) (s6, s7) (s6, s13) (s6, s14) (s7, s8) (s7, s9) (s8, si1) (s9, si13) (
s10, s18) (s11, s12) (s11, s15) (s11, si18) (s12, s13) (s13, s16) (s13, s19) (s14, s19) (

515, s17) (s16, s17) (s17, s18) (s17, s19) (s18, s19)

*%% Configuring hosts

h11 h12 h13 h21 h22 h23 h31 h32 h33 h41 h42 h43

*** Starting controller

co

*%% Starting 19 switches

s1 s2 s3 54 s5 s6 s7 s8 59 510 s11 s12 s13 s14 s15 s16 s17 s18 s19 ...
*** Starting CLI:

mininet=>

Figura 4.1.: Arquitetura textual da rede implementada em Mininet.

Nesta topologia, os switches sdo enunciados pela letra S e os hosts pela letra H, sendo
que no caso dos hosts, a sua nomenclatura tem em conta a sua end-user area, tal que o
X em hXY corresponde ao nimero da sua end-user area. Por exemplo, e um host que esteja
representado pela string h13 corresponderd ao terceiro host da end-user area 1. Esta topologia,

quando visualizada graficamente, apresenta-se como ilustrado na Figura 4.2:
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500:04/00:00:00:00:00:02 -<||_|

L

h10.02.3

500:00:00:00:00:00:00:0a

h10.0.1.1

Rl 00:00:00:40:00:00:12

):00:00:00400:00: OO:

_ L_F
& h10.0.3.3

s00:00:00:00:00:00:00:0e

h10.0.3.1
h10.0.4.1

Figura 4.2.: Arquitetura gréfica da rede implementada em Mininet.

Nos casos de estudo apresentados nas sec¢des seguintes, verificar-se-do os resultados obti-
dos ap6s execugdo de um conjunto de testes. Estes serdo especificados por cada mecanismo

proposto, dividindo a préxima seccdo em vérias subsecgdes.

4.3 ANALISE DE RESULTADOS

Para cada um dos mecanismos implementados, foram feitos testes relevantes as suas
capacidades, sendo cada um dos testes tinico a cada um dos mecanismos. Deste modo, os
resultados terdo o intuito de comprovar a aplicabilidade de cada uma das funcionalidades,
com uma subsec¢do por mecanismo proposto. Como tal, serdo enunciados, nas subsecgdes

seguintes.
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4.3.1 Algoritmo de Dijkstra

Para que fosse possivel comprovar a funcionalidade geral de toda a solucdo de encami-
nhamento de trafego, seria obrigatério, como primeiro passo, verificar se as rotas geradas
pelo algoritmo de Dijkstra seriam, de facto, as corretas. Como tal, e ap6és a configuracdo
inicial e a execugdo do algoritmo, seguido do preenchimento da varidvel local armazenada
em memoria com o grafo da topologia, foram feitos os seguintes testes através do comando
ping, para verificar que o trafego enviado seria através dos caminhos mais curtos de nivel
3, por IP destino dos pacotes enviados.

Testando, para uma end-user area inicial, a end-user area 10.0.3.X, até as outras end-user areas,
observa-se, delineado a verde, a rota seguida pelo trafego na Figura 4.3 que corresponde ao
caminho mais curto calculado pelo Algoritmo 1, tendo em conta os custos dos links e para
0 caso em que a end-user area destino era a 10.0.1.X:

g £

10 10.0.2.2
1
= =,
1 =

10.0.23

% 8 % 10.0.2.0/24
2

10.0.1.0/124 %

1 % 10.0.3.0/24
__——-—3-'-—_-_- 1

10.0.4.0124 %

Figura 4.3.: Teste de ping entre hosts das end-user areas 10.0.3.X e 10.0.1.X.

Sendo este comprovado pelo seguinte traceroute da Figura 4.4:
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Lid o e

"
g
|

- T

Figura 4.4.: Teste de traceroute entre um host da end-user area 10.0.3.X e outro da end-user area
10.0.1.X.

Este traceroute, feito no Mininet, apresenta, porém, alguns problemas. Como é possivel
verificar pela Figura 4.4, 0 mesmo apresenta apenas os routers das end-user areas, sendo que
as restantes interfaces sdo representadas com mdaltiplos asteriscos. Constata-se, por outro
lado, que o niimero de saltos é o correto, sendo a informagdo revelada por esta figura ainda
relevante. Desta forma, e para se verificar o caminho correto percorrido, remete-se para o
controlador, que imprime os enderecos dos switches por onde passa o trafego, apresentado

pela Figura 4.5:

Destination:

Destination:

Destination:

Figura 4.5.: Verificagdo de traceroute entre um host da end-user area 10.0.3.X e outro da end-user area
10.0.1.X.
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Os enderecos Media Access Control (MAC) que sdo aqui amostrados remetem para os
mesmos dos respetivos switches da Figura 4.2, que correspondem ao caminho mais curto
calculado pelo algoritmo de Dijkstra. Deste modo, e tal como para a Figura 4.3, no caso das
figuras seguintes que apresentem uma topologia, serd amostrado o caminho percorrido a
verde, demonstrando os enderegos dos switches pelos quais o tradfego terd passado.

Para o caso em que o trafego enviado provinha da end-user area com gama de enderecos

10.0.3.X para a end-user area destino com gama de enderegos 10.0.2.X, verificou-se a passa-

gem pela seguinte rota, elucidada pela Figura 4.6:

g 5

|10V 10.0.2.2

:‘.

.23

~

10.0.3.0/24

10.0.4.024 % —_—_— 1™

Figura 4.6.: Teste de ping entre as end-user areas 10.0.3.X e 10.0.2.X.

De forma a comprovar que este terd sido o caminho mais curto calculado pelo algoritmo
de Dijkstra e seguido na topologia, remeteu-se para um novo teste de traceroute, o qual é

possivel ser verificado pela Figura 4.7:

3
-]
"
"
i §
|

=] 7

Figura 4.7.: Teste de traceroute entre um host da end-user area 10.0.3.X e outro da end-user area
10.0.2.X.
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Estando este teste sob os mesmos problemas que o teste de traceroute anterior, procedeu-
se a uma nova verificagdo da passagem do trafego através do controlador, de forma a obter

os enderecos MAC dos switches pelos quais teria passado. Como tal, obtém-se o seguinte,

visto na Figura 4.8:

Figura 4.8.: Verificacdo de traceroute entre um host da end-user area 10.0.3.X e outro da end-user area
10.0.2.X.

Estando j& duas das trés end-user areas testadas, resta a execugdo do teste para a dltima
end-user area ainda ndo verificada, a de gama de enderecos 10.0.4.X. Assim, o caminho

percorrido desde a end-user area origem 10.0.3.X até a end-user area destino 10.0.4.X terd sido

o seguinte, visto na Figura 4.9:

10.0.2.0/24

10.0.3.0/124

10.0.4.0124

Figura 4.9.: Teste de ping entre as end-user areas 10.0.3.X e 10.0.4.X.

Para se verificar que este caminho mais curto terd sido o correto, procedeu-se a um novo

traceroute correspondente, na Figura 4.10:
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Lid o e

"
g
|

- T

Figura 4.10.: Teste de traceroute entre um host da end-user area 10.0.3.X e outro da end-user area
10.0.4.X.

Nao fugindo a excegdo, este traceroute também apresenta os mesmos problemas que os
dois traceroutes anteriores, demonstrando os switches que ndo pertencem a end-user areas
com asteriscos. Assim, remete-se uma vez mais para o controlador, sendo que se verificou
a seguinte rota, dada pela Figura 4.11:

Source: 18.0.3.1 Destination:
Source: 18.0.3.1 Destination:
Source: 108.0.3.1 Destination:
Source: 18.0.3.1 Destination:

Source: 18

Destination:

Destination:

Destination:

Figura 4.11.: Teste de traceroute entre um host da end-user area 10.0.3.X e outro da end-user area
10.0.4.X.

Como tal, e estando verificado o correto funcionamento do algoritmo de Dijkstra aplicado
a topologia, através das Figuras 4.5, 4.8 e 4.11, prossegue-se para os testes das restantes

funcionalidades.
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E de se notar que, de forma a evitar que sejam colocados capturas de imagem das demais
rotas, traceroutes e provas de traceroute, e como este mecanismo se verifica como valido e
serd a base dos demais mecanismos das secgdes seguintes, optar-se-4 por apenas se colocar
uma imagem da topologia em questdo e uma imagem do respetivo traceroute. Estas capturas
de imagem serdo apenas adicionadas em casos que requeiram a verificacdo de alteragdo de

rota ou quando tenha havido mudanca da rota 6ptima calculada pelo algoritmo de Dijkstra.

4.3.2 Falhas de Links

De forma a verificar que a topologia identificava de forma adequada as falhas de links
existentes na propria, foi executado um comando no terminal onde a topologia Mininet

teria sido inicialmente executada, de forma a desligar um dos links, como na Figura 4.12.

idding
Adding h
h11l hl12z hl

Adding

# Adding li

( h

nfiguring hosts

Figura 4.12.: Execugédo da topologia no utilitdrio Mininet.

Através deste mesmo terminal, e explicitado na Figura 4.13, escolhendo arbitrariamente
um link entre dois switches quaisquer, fez-se uso do 1link A B down, em que A e B sdo os

identificadores dos mesmos switches.

mininet>= link s5 57 down

Figura 4.13.: Encerramento de um dos links entre os switches s5 e s7.
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Deste modo, e ap6s encerramento imediato do mesmo link, verificou-se que, no Eclipse,

a ferramenta utilizada para desenvolvimento e execugdo da solugdo, e na Figura 4.14, teria

aparecido uma mesma notificagdo de que o link teria falhado.

Figura 4.14.: Notificacdo de falha do link respetivo.

Seguindo-se um novo teste, agora com um outro link qualquer diferente do inicial,

verificaram-se as Figuras 4.15 e 4.16:

= i I'll |I.II'I
- LTy ||
down

=moved: Link
, 1nPort=3,

Figura 4.16.: Notificacdo de falha de outro link associado a topologia.

Comprovando-se, desta forma, que o controlador receberia notificagdes de falha dos links
da topologia, estando, assim, e em conjungdo com os resultados da subsecgdo anterior, a
solucdo de encaminhamento completa no que toca as suas fung¢des bésicas, pronta a abarcar

novas funcionalidades, mais complexas.

4.3.3 Convergéncia Imediata

Para que fosse possivel a verificagdo do médulo de convergéncia imediata para falhas de
links, juntou-se a execugdo do teste do algoritmo de Dijkstra com o teste de falhas de links,
tendo sido feito um traceroute antes e apds de desligar um link. Os resultados verifica-
dos podem ser constatados pelo seguinte, iniciando-se com o estado da rede aquando do
momento da execugdo do primeiro traceroute que, por impossibilidade de verificacdo no

Mininet se constata na seguinte topologia, com o caminho a verde, dado pela Figura 4.17:
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% 10.0.2.0/24
10.0.1.0/24 %

10.0.4.0124 @

{_1___________- @ ; 10.0.3.0/24
= g

Figura 4.17.: Rota seguida entre hosts das end-user areas 10.0.1.X e 10.0.2.X. antes da remogdo do [ink.

Depois desligou-se um dos links entre os switches s5 e sy, através do comando represen-
tado na Figura 4.18:

Figura 4.18.: Remocdo de um link entre os switches s5 e s7.

O link desligado pela execugdo do comando da figura anterior corresponde, na topologia,
ao link assinalado na Figura 4.19, com uma cruz vermelha:
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10.0.21 10.0.2.2

10.0.2.0/24

10.0.4.024 @ '———————__l\__ - — @ ; 10.0.3.024

Figura 4.19.: Remoc&o de link na topologia.

Verificou-se, assim, que o controlador detetou o seu encerramento e procedeu a reposigao
da topologia. A Figura 4.20 apresenta a informacdo dada pelo controlador relativa a
notificacdo de falha do mesmo link, ap6s ter sido removido pelo comando anterior:

emoved

1nPort=4,

emoved:

inPort=1

Figura 4.20.: Notificacdo de falha do link removido e reposi¢do da topologia.

Ap6s remogdo deste mesmo link, procedeu-se a execugdo de um novo traceroute, visto
que houve alteracdo do caminho mais curto. O resultado deste traceroute apresenta o novo

caminho mais curto, especificado a verde na Figura 4.21:
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10
-] % 10.0.2.0/24
10.0.1.0/24 % 1/

10.0.4.024 @ —_ i {J"T-__—- @ 10.0.3.0024

Figura 4.21.: Rota seguida entre hosts das end-user areas 10.0.1.X e 10.0.2.X ap6s remogdo do link.

Desta forma verificou-se que a solugdo respondeu, de modo eficaz, a falha do mesmo
link. Repetindo os testes para um outro link, ap6s re-execugdo da topologia e da solugao,
iniciou-se o novo teste com um novo traceroute, antes da falha do link. Este novo traceroute
é enunciado pela rota percorrida na Figura 4.22, também a verde:

% 10.0.2.0/24

10.0.1.0/24 %

10.0.4.0124 @ '—‘—————__l__%ﬁ___s___——-— @ 5 10.0.3.0/24
1

Figura 4.22.: Rota seguida entre hosts das end-user areas 10.0.1.X e 10.0.2.X antes da remogdo do
segundo link.
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Efetuaram-se novos testes sobre um outro link, diferente do anterior, de modo a verificar
se o controlador responderia ao mesmo. Neste caso foi escolhido o link entre os switches s11

e s18, através do seguinte comando, dado pela Figura 4.23:

1LN1Net:

Figura 4.23.: Remogdo de um outro link entre os switches s11 e s18.

Na mesma topologia, o link entre os switches s11 e s18 corresponde ao seguinte link,

enunciado por uma cruz vermelha na Figura 4.24:

10.0.4.0124 % "——————___l_gf___‘j___a___-——' % | 10.0.3.0/24

Figura 4.24.: Remogdo de um outro link na topologia.

Como tal, e tendo sido este link desligado da topologia através do Mininet, o controlador
respondeu de forma imediata, notificando o administrador da rede da falha do mesmo. A
resposta gerada no controlador é explicitada pela Figura 4.25:

" INFO  [n.f.t.T

Figura 4.25.: Notificacdo de falha de um outro link removido e reposi¢do da topologia.
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Feita uma nova execuc¢do de um traceroute entre as end-user areas inicialmente dadas, de
forma a que se observasse o novo caminho mais curto, foi possivel a verificacdo da seguinte

rota percorrida, dada na Figura 4.26 por um caminho verde:
= 8
| 10. y 10.0.2.2

/ % \ / 0.0.2.3
1
10 10
8 %_ _ __><_ = % 10.0.2.0/24
1

10.0.1.0/124 @

10.0.4.0124 == — — 10.0.3.0124
7

Figura 4.26.: Rota seguida entre hosts das end-user areas 10.0.1.X e 10.0.2.X apds remogdo do segundo
link.

Como, para o caso deste link se constatou que a rota ndo foi alterada (visto que nao
interfere com a rota prévia), conclui-se que a solugdo converge de modo imediato para
as falhas de quaisquer links da topologia, adaptando as suas rotas consoante afectem os

caminhos mais curtos previamente calculados.

4.3.4 Protecio de Trifego

De modo a simular um médulo capaz de proteger certos links da topologia do trafego
gerado pelas end-user areas, foi necessaria a criagdo de um array que contivesse os links e os
periodos de tempo durante os quais os mesmos devem ficar protegidos do trafego gerado.

Inicialmente iniciaram-se os testes com o envio de um pacote entre as end-user areas 1 e
2, como visto na Figura 4.27 e as end-user areas 1 e 4, como visto na Figura 4.28, sendo que
os caminhos de interligacdo entre estes pares de dreas partilham alguns links, como visivel
apo6s execugdo do Dijkstra.
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g2 &

| 10.0.21 10.0.2.2

1

% 10.0.2.0/24

10.0.1.0/24 %

10.0.4.024 @ '—————-___1__%{_1____8___—--— @ ; 10.0.3.0/24

% 10.0.2.0/24

10.0.1.0/24 %

10.0.4.0124 %-————_______ :_/_1___.7-——-—'% ; 10.0.3.0124

Figura 4.28.: Caminho percorrido por um pacote entre as end-user areas 10.0.1.X e 10.0.4.X.

Os links dados pelo seguinte array correspondem ao input fornecido pelo administrador
de rede, que representam os links que o controlador devera proteger. Para exemplificar uma
qualquer protecdo, foram utilizados os seguintes links:

protected_links =
{["00:00:00:00:00:00:00:05","00:00:00:00:00:00:00:07"],
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["00:00:00:00:00:00:00:0b","00:00:00:00:00:00:00:12"]}

Estes links, na topologia, correspondem aos seguintes links, representados por uma cruz

vermelha na Figura 4.29:

10.0.1.0/124

_ — % ; 10.0.3.0/24
B

10.0.4.0124 = -——-_____E

Figura 4.29.: Links a serem protegidos pelo mecanismo proposto.

Ap6s injecdo dos links a serem protegidos pelo controlador, foi feito um novo envio de
um pacote teste, capaz de percorrer a rede e seguir as regras de encaminhamento injetadas.
Este seguiu com os mesmos remetentes e destinatdrios anteriormente enunciados, isto &,
desde a end-user area 1 para a end-user area 2, tal como descrito na Figura 4.30, e desde a

end-user area 1 para a end-user area 4, tal como descrito na Figura 4.31:
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% 10.0.2.0/24
10.0.1.0/24 % 1/ -

{_1___________- @ 10.0.3.0/24
3

10.0.4.0124 @

><_ B % 10.0.2.0124

10.0.1.0/24 %

10.0.4.0124 =~

— % 10.0.3.0124
ol

Figura 4.31.: Envio de pacote entre as end-user areas 10.0.1.X e 10.0.4.X, ap6s protecdo do link.

Como tal, é possivel a verificagdo de que as rotas iniciais, calculadas pelo algoritmo de
Dijkstra, foram efetivamente alteradas para novos caminhos mais curtos que ndo integrem
os links protegidos, constatando-se que o trafego é, entdo, desviado com sucesso, e os links

protegidos de qualquer trafego nao-diferenciado.
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4.3.5 Estatisticas de Trifego

O moédulo de Estatisticas de Trafego apresenta a sua utilidade para extracdo de informa-
¢do necessdria para o mecanismo de reatividade a niveis de congestdo, apresentado na
seccdo seguinte, visto que é este mesmo que permite aceder a certos dados sobre qualquer
switch existente na topologia e ligado ao controlador.

Para ativagdo deste mesmo moédulo bastou a utilizagdo de um médulo pré-desenvolvido
pelos desenvolvedores do controlador Floodlight. Este mesmo possibilita a sua ativagdo
através da edicdo do ficheiro de configuragdo com o nome floodlightdefault.properties.
Através da alinea net.floodlightcontroller.statistics.enable=X, em que X é um boo-
leano.

Substituindo, deste modo, o mesmo valor X por TRUE, adiciona-se um overhead que é tanto
maior consoante a frequéncia de recolha de estatisticas, isto é, inversamente proporcional
com o ntimero de segundos no qual é feita a recolha das mesmas.

Estando possivel, assim, a recolha de estatisticas, e sendo que este mesmo maédulo abre
uma ligagdo num endereco local para consulta em browser, procedeu-se & mesma consulta,

sendo a Figura 4.32 obtida:

Floodlight OpenFlow Controller - localhost:8080

@ Controller (Home)

= Switches Controller
& Hosts
«" Links J ACt|Ve I ACTIV E
& Topology Controller Status Controller Role ' Ghange
A Firewall
A Access Control Lists 0

i Reserved Ports
Lu Statistics

See All © See All o See All © See All ©

® Change Controllers

Figura 4.32.: Homepage de pédgina de recolha de estatisticas.

Estas estatisticas permitem a monitorizagdo de trdfego dos demais interfaces assim como
a constatagdo de varias métricas presentes na topologia.

4.3.6  Reatividade a Congestio

Em relagdo a este médulo, e sendo que o teste de congestdo de quaisquer links implica
a existéncia de trdfego em média-grande escala em qualquer um dos mesmos links, foi
necessdria a geracdo de um alto volume de trédfego constante, para simular, assim, um
cendrio de congestdo de um link. Assim sendo, foi escolhido o seguinte link da Figura 4.33,

representado a vermelho com uma linha tracejada:
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10.0.2.0/24

10.0.4.024 @ '—————-___1__%{_1____8___—--— @ ; 10.0.3.0/24

Figura 4.33.: Topologia com link congestionado selecionado.

De seguida, foi executada a topologia e a solugdo de encaminhamento, ainda sem conges-
tionamento através da geragdo de trafego no link em especifico, enviando-se pacotes entre
hosts das end-user areas 10.0.2.X e 10.0.4.X, tal como descrito nas Figuras 4.34 e 4.35:

~
1 )8
=
024 10.0.22
/
(]

10,
1

1

10.0.2.0/24

10.0.4.0/24 10.0.3.0/24

Figura 4.34.: Envio de pacote entre as end-user areas 10.0.2.X e 10.0.4.X, antes da congestdo do link
selecionado.
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Destination:

Destination:

lestination:
Destination:
Destination:
Destination:
Destination:

Destination:

Figura 4.35.: Rota seguida entre hosts das end-user areas 10.0.2.X e 10.0.4.X, antes de desvio de trafego
por congestéo.

Estando a topologia estdvel e pronta a ser testada, foi gerado, assim, trafego entre os dois

switches selecionados, pelo link dos mesmos switches, representado nas Figuras 4.36 e 4.37:

Jd.1 |
from
from
from
from
from
from
from

from
from
from

Figura 4.37.: Aviso de congestdo nos links selecionados.

O mecanismo desenvolvido de reatividade a congestdo, imediatamente apds constatar
que o link se encontra congestionado, altera as tabelas de encaminhamento e desvia o
trafego consoante hajam alternativas melhores a atual, visto pela Figura 4.38:
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Figura 4.38.: Rota seguida entre hosts das end-user areas 10.0.2.X e 10.0.4.X, ap6s desvio de trafego
por congestéo.

Este caminho demonstrado pelo controlador é dado pela Figura 4.39 a verde, que repre-

senta a mesma rota percorrida pela Figura 4.38:

10.0.3.0/24

10.0.4.0/24

Figura 4.39.: Rota seguida apds congestdo do link selecionado.

Como se vé na Figura 4.39, foi calculado um novo caminho mais curto pelo algoritmo
de Dijkstra, mas sem passar no link congestionado. Deste modo, o mecanismo desenvol-
vido de reatividade a congestdo consegue, efetivamente, reagir de forma eficaz, evitando a
utilizagdo do link congestionado.
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4.3.7 Rotas Individuais para Fluxos

No que toca a este médulo de especificacdo de rotas individuais para fluxos, é necessdria
a injegdo de rotas individuais por parte do administrador da rede. Como tal, é feita uma
adigdo inicial das mesmas rotas a ser percorridas na topologia, que pode ser dada pelo

seguinte:

individual_routes =
{["10.0.4.1","10.0.3.1",["00:00:00:00:00:00:00:06",
"00:00:00:00:00:00:00:0d4","00:00:00:00:00:00:00:13"]]1%}

Este médulo aceita a definigdo de rotas para fluxos individuais, como verificavel pelo
array anterior, que representa uma rota entre os hosts 10.0.4.1 e 10.0.3.1, que devera passar
pelos switches especificados. Deste modo, e como é visivel na Figura 4.40, o trdfego gerado

entre estes mesmos hosts seguird a rota a verde na topologia:

~
1A )3
= -
| WV 10.0.2.2
1
1

= =,
1 =
10.0.2.3

10.0.2.0/24

10.0.1.0/124

10.0.3.0/24

10.0.4.0/24

Figura 4.40.: Rota seguida entre hosts com os enderecos 10.0.4.1 € 10.0.3.1.

De seguida, testou-se se, de facto, pela Figura 4.41, tal rota estaria a ser seguida, sendo

esta verificada pela informag¢do dada no controlador, que remete para o seguinte:
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Destination:

Destination:

Destination:

Destination:

Figura 4.41.: Notificacdo do controlador sobre a rota seguida entre hosts com os enderegos 10.0.4.1 e
10.0.3.1.

Porém, e estando a figura anterior a representar que a rota tera sido corretamente injetada
e percorrida, resta verificar se a mesma ndo é seguida para um outro host origem ou host
destino, isto é, quando os enderegos ndo fazem match com os inicialmente injetados pela
rota fornecida. Para se constatar que, por exemplo, mantendo-se o host origem e alterando-
se 0 host destino, a rota seguida é diferente da rota injetada, procedeu-se a um novo teste,

cuja rota terd sido dada pela Figura 4.42:

Destination:
Destination:

Destination:

Destinatio

Destination:

Destination:

Figura 4.42.: Rota seguida entre hosts com os enderecos 10.0.4.1 e 10.0.3.2.

Assim, e tendo sido a rota percorrida completamente diferente da rota injetada, como
é visivel pela diferenca nos switches percorridos, é possivel verificar-se que, nos casos em
que ndo hd match entre host origem e host destino, é seguida a rota default do caminho
mais curto, calculada pelo algoritmo de Dijkstra. Deste modo, afirma-se, entdo, o correto

funcionamento do mesmo mecanismo desenvolvido.
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4.3. Analise de Resultados

Para este médulo de particdo da topologia em diferentes sub-redes, foi necessdria a es-

colha, por parte do administrador de rede, de multiplos switches, de forma a criar uma ou

vdrias sub-redes. Deste modo, e para efeitos de testes, é feita uma adigdo inicial de duas

sub-redes. Esta é feita através dos switches e respetivas end-user areas que pertencam a cada

particdo. Assim, o seguinte é adicionado:

slicel = {["10.0.1.
"00:00:00:00:00:00:
"00:00:

"00:00:

slice2

"00:00:
"00:00:
"00:00:

00:00:00:00

00:00:00:00:
= {["10.0.4.
00:00:00:00:
00:00:00:00:

00:00:00:00

0", "10.0.2.
00:05", "00:
:00:08", "00:
00:12", "00:
0", "10.0.3.
00:06", "00:
00:09", "00:
:00:13", "00:

Oll’ [lIOO:
00:00:00:
00:00:00:
00:00:00:
Oll, I:HOO:
00:00:00:
00:00:00:
00:00:00:

Estas duas parti¢cdes correspondem ao seguinte

00:
00:
00:
00:
00:
00:
00:
00:

00:
00:
00:
00:
00:
00:
00:
00:

00:
00:
00:
00:
00:
00:
00:
00:

00:00:00:01",
07",

ob" ,

02"11};
00:00:00:04",
07",

Od",

03"]1}

na Figura 4.43, sendo que a primeira

parti¢do, que contém as end-user areas 10.0.1.0/24 e 10.0.2.0/24, estd representada pelos

switches e links, rodeados a vermelho, e a segunda particdo, que contém as end-user areas

10.0.3.0/24 € 10.0.4.0/24 estd representada pelos switches e links, rodeados a azul:

10.0.3.0/24

Figura 4.43.: Particdo da topologia em sub-redes, dada por input ao administrador de rede.
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As duas parti¢des geradas pelo mecanismo e dadas por input ao administrador de rede
podem ser vistas pelas Figuras 4.44 e 4.45, sendo que a primeira representa a sub-rede que
teria um circulo vermelho na Figura 4.43, e a segunda a que teria um circulo azul:

7 @ 7 % 10.0.2.0/24
10.0.1.0/24 %

10.0.3.0/24

10.0.4.024 % ————-____1_@ —_ @ !

Figura 4.45.: Segunda sub-rede gerada pela particdo da topologia.

De seguida, executa-se o Algoritmo 1 sob cada uma destas sub-redes, de forma a que
se obtenham os caminhos mais curtos respetivos a cada uma das mesmas e estes sejam
respetivamente injetados nos switches da topologia. As rotas injetadas nas tabelas de enca-
minhamento dos vérios switches serdo consoante as end-user areas existentes no seu dominio.
Deste modo, os hosts de qualquer end-user area de uma particdo A ndo terdo a possibilidade
de contactar os hosts de uma outra end-user area de qualquer outra parti¢do, diferente da
particdo A.

Estando as rotas injetadas, procede-se a um teste de conectividade, bastando a execugdo
de um pingall para testar se cada um dos hosts é alcangavel através de pings. Como tal,
e seguindo a legendagem atribuida na Figura 4.1, um host representado por hiz terd o
endere¢o de IP dado por 10.0.1.2 (ou seja, hXY = 10.0.X.Y). Como tal, verifica-se pela
Figura 4.46 que as sub-dreas estdo divididas de forma correta:
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bility
h12 X
h21

|_.
|_.
|_.
|_.
|_.

Figura 4.46.: Teste de conectividade entre hosts de multiplas sub-redes.

Assim, e como se constata na 4.46, hosts de diferentes sub-redes ndo se conseguem
alcangar e efetuar qualquer conexdo, é entdo possivel afirmar que a divisdo da topologia

em diferentes sub-4reas é feita de forma correta.

4.4 SUMARIO

Este capitulo mencionou os testes e respetivos resultados obtidos nos mesmos, apresen-
tando cendrios de teste que tentassem abarcar multiplos casos, mesmo que virtualizados e
emulados. Foi apresentada a bateria de testes utilizada, assim como os passos intercalares
entre cada uma das etapas. Os resultados obtidos provaram o correto funcionamento dos
demais médulos implementados em conformidade com as funcionalidades que o controla-
dor escolhido oferece.
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CONCLUSAO

Neste capitulo final serdo tecidas as demais considera¢des sobre o trabalho feito sob
forma de sintese, referindo os resultados obtidos ao longo dos miiltiplos objetivos delinea-
dos. Finalmente, mencionar-se-do algumas reflexdes sobre aspetos relevantes para trabalho

futuro.

5.1 RESUMO

De forma a construir todo o compéndio necessario a realizagdo deste documento, assim
como a implementagdo dos demais mecanismos de encaminhamento de trafego indicados,
foi feito um estudo sobre a arquitetura global das Software-Defined Networking (SDN),
incidindo sobre os seus conceitos essenciais e dreas que abrange, tal como os protocolos
que abarca e as tecnologias que abraga. Mencionou-se o protocolo OpenFlow (OF) e a
razdo pela qual a sua utilizagdo estd praticamente generalizada, sem esquecer o seu fun-
cionamento e 0s campos que um switch com tal tecnologia apresenta nas tabelas de fluxo.
Seguidamente, foi feita uma breve comparacdo sobre os demais controladores SDN exis-
tentes no mercado, descrevendo-os inicialmente e incidindo nas suas capacidades. Através
desta, foi feita a escolha do controlador utilizado para a implementa¢do dos mecanismos
planeados, que, neste caso, seria o Floodlight. Passa-se, assim, para a descrigdo geral do
encaminhamento em redes Internet Protocol (IP), referindo-se alguns dos protocolos exis-
tentes. Advindo destes, explicitaram-se os demais algoritmos que os caracterizam, assim
como as suas vantagens e desvantagens consoante o tipo de infraestrutura em que estdo
inseridos. Sdo abrangidos, consequentemente, os protocolos Routing Information Protocol
(RIP) e Open Shortest Path First (OSPF), cuja utilizagdo ainda é bastante elevada nos dias
de hoje. Por dltimo, foram indicadas algumas areas de utilizagdo das SDN, mencionando
multiplos trabalhos relacionados com a drea em questdo em conjunto com a tematica de
encaminhamento de trafego.

Posteriormente, e tendo sido feita a escolha do controlador, foi projetada uma arquite-
tura capaz de emular multiplos switches e links que contivesse multiplas end-user areas, de

forma a ser uma topologia equipardvel a uma real, configurdvel por um administrador
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de um Internet Service Provider (ISP), capaz de suportar variadas l6gicas de encaminha-
mento. Alguns mecanismos foram desenvolvidos e justificados com a sua utilidade. Entre
estes, afirmam-se os mecanismos de execu¢do do Algoritmo de Dijkstra sobre a rede para
obtencdo do grafo da rede emulada; um moédulo de notificagdo de falhas de links capaz
de identificar falhas inesperadas de links; um médulo de recolha de estatisticas de trafego
geradas na infraestrutura; um moédulo de convergéncia imediata em falhas de links capaz
de responder as mesmas falhas de links inesperadas sem que haja qualquer atraso; um
modulo de protecdo de trafego de entidades da infraestrutura cujo intuito é o de reserva
de rotas para trafego especial, previamente requisitado, limitando a utilizagdo do mesmo
para situagoes especificas; um moédulo de reatividade a niveis de congestdo, que lida com a
possibilidade de degradagdo de servigo de links congestionados, desviando trafego tempo-
rariamente através da injecdo de novas rotas; um médulo de encaminhamento para fluxos
individuais de trafego, que, para trafego diferenciado de enderegos IP no dominio /32, es-
tabelece rotas prioritarias e um médulo de multiplexagem da topologia fisica por diferentes
redes virtuais, que permite a divisdo de uma topologia em multiplas sub-redes.

Para testar todos estes mecanismos, foram definidas baterias de testes especificas a cada
um deles, sendo possivel a conclusdo do seu correto funcionamento, como comprovado
pelos resultados enunciados, validando a solu¢do como funcional.

Como tal, conclui-se que, as SDNs afirmam-se, com o passar do tempo, como principal
resposta para todo o controlo centralizado de uma rede, independentemente do tamanho,
facilitando quaisquer tarefas a um administrador de um ISP. Através das mesmas tecno-
logias SDN foi criada a solugdo desenvolvida, que explora as multiplas caracteristicas do
controlador escolhido. E de se esperar, assim, que com o crescimento acelerado esperado
de toda a tecnologia, e com a introdugdo global do conceito das 5G, as tecnologias SDN
também crescam e, deste modo, apresentem melhores e mais caracteristicas que enriquecam

quaisquer futuras solugdes.

5.2 TRABALHO FUTURO

Ap6s o desenvolvimento da solugdo enunciada, segue, de trabalho futuro, esbogar, im-
plementar, testar e executar outros novos mecanismos, capazes de se integrar com a mesma.
Dai advird, também, o aprimoramento das caracteristicas atualmente implementadas, tes-
tando-as com cendrios de teste maiores e mais completos, com a possibilidade de abarcar
redes fisicas, tentando, sempre que possivel, dinamizar a solu¢do de modo a que esteja
preparada para lidar com o maximo de componentes possiveis. S6 assim serd possivel a
obtengdo de resultados ainda mais fidedignos, capazes de se adequar a um meio menos
simulado e mais adequado a realidade. A titulo de exemplo, e em relacdo a um dos me-

canismos, o mecanismo de convergéncia imediata, devera responder ao maximo de falhas
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de links possivel, possibilitando a dete¢do de falha do mesmo link mais do que uma vez
por execugdo. Passard, também por trabalho futuro, o aumento do grau de facilidade de
(re)configuracdo da solugdo, podendo esta, como caso andlogo, ser extrapolada para uma in-
terface grafica, nao sendo necessdrio modificar diretamente o préprio c6digo implementado
em cada um dos ficheiros de texto. Esta sugestdo poderd, também, funcionar em tempo
real, possibilitando, deste modo, a injecdo de regras em qualquer altura, caracteristica que
provara ser ttil para o médulo de protegdo de trafego, cuja insercdo de links reservados
é feita antes do inicio do arranque da solugdo. Por fim, e por outra perspetiva, estando
o paradigma das redes Fifth Generation (cellular network technology) (5G) a crescer ex-
ponencialmente, o desenvolvimento desta solucdo através de controladores SDN, aliada
a metodologias de baixa laténcia, podera provar a sua utilidade para tal drea, visto que a
gestao centralizada de redes é, cada vez mais, a chave para o sucesso deste mesmo conceito.

75






BIBLIOGRAFIA

[1] M. Baddeley, R. Nejabati, G. Oikonomou, S. Gormus, M. Sooriyabandara, and D. Si-
meonidou. Isolating sdn control traffic with layer-2 slicing in 6tisch industrial iot
networks. In 2017 IEEE Conference on Network Function Virtualization and Software De-
fined Networks (NFV-SDN), pages 247-251, Nov 2017. doi: 10.1109/NFV-SDN.2017.
8169876.

[2] Sumit Badotra and Japinder Singh. Open daylight as a controller for software defined
networking. International Journal of Advanced Computer Research, 8, 05 2017.

[3] Josh Bailey and Stephen Stuart. Faucet: Deploying sdn in the enterprise. Communicati-
ons of the ACM, 14, 12 2016. doi: 10.1145/3009828.

[4] K. Bakshi. Considerations for software defined networking (sdn): Approaches and use
cases. In 2013 IEEE Aerospace Conference, pages 1—9, March 2013. doi: 10.1109/AERO.

2013.6496914.
[5] C.Chuang, Y. Yu, and A. Pang. Flow-aware routing and forwarding for sdn scalability

in wireless data centers. IEEE Transactions on Network and Service Management, 15(4):
1676—1691, Dec 2018. ISSN 1932-4537. doi: 10.1109/TNSM.2018.2865166.

[6] David Erickson. The beacon openflow controller. pages 13-18, 08 2013. doi: 10.1145/
2491185.2491189.

[7] L. Gkatzikis, S. Paris, I. Steiakogiannakis, and S. Chouvardas. Bandwidth calen-
daring: Dynamic services scheduling over software defined networks. In 2016

IEEE International Conference on Communications (ICC), pages 1—7, May 2016. doi:
10.1109/1CC.2016.7510888.

[8] Natasha Gude, Teemu Koponen, Justin Pettit, Ben Pfaff, Martin Casado, Nick McKe-
own, and Scott Shenker. Nox: Towards an operating system for networks. Computer

Communication Review, 38:105-110, 01 2008.

[o] Vidya B. Harkal and A.a.deshmukh. Article: Software defined networking with floo-
dlight controller. IJCA Proceedings on International Conference on Internet of Things, Next
Generation Networks and Cloud Computing, ICINC 2016(3):23—27, July 2016.

[10] Vidya B. Harkal and Aaradhana A. Deshmukh. A border gateway protocol (bgp). In
RFC 1105 - Border Gateway Protocol, 1989.

77



[11]

[12]

[13]

[14]

[15]

[16]

[17]

[18]

[19]

[20]

[21]

[22]

Bibliografia

C. Hedrick. Routing information protocol (rip). In RFC 1058 - Routing Information
Protocol, 1988.

F. Hu, Q. Hao, and K. Bao. A survey on software-defined network and openflow:
From concept to implementation. IEEE Communications Surveys Tutorials, 16(4):2181—
2206, Fourthquarter 2014. ISSN 1553-877X. doi: 10.1109/COMST.2014.2326417.

Sukhveer Kaur, Japinder Singh, and Navtej Ghumman. Network programmability
using pox controller. 08 2014. doi: 10.13140/RG.2.1.1950.6961.

D. Kreutz, F. M. V. Ramos, P. E. Verissimo, C. E. Rothenberg, S. Azodolmolky, and
S. Uhlig. Software-defined networking: A comprehensive survey. Proceedings of the
IEEE, 103(1):14—76, Jan 2015. ISSN 0018-9219. doi: 10.1109/JPROC.2014.2371999.

Open Networking Lab. Introducing onos - a sdn network operating system for ser-
vice providers, 2014. URL https://onosproject.org/wp-content/uploads/2014/11/
Whitepaper-0ONOS-final.pdf.

B. Lee, S. H. Park, J. Shin, and S. Yang. Iris: The openflow-based recursive sdn con-
troller. In 16th International Conference on Advanced Communication Technology, pages
1227-1231, Feb 2014. doi: 10.1109/ICACT.2014.6779154.

J Lindqvist. Counting to infinity. 06 2004. URL https://pdfs.semanticscholar.org/
fab54/bc2b006£a093860201a6e398443a1d43e63f . pdf.

S. Luo, J. Wu, J. Li, L. Guo, and B. Pei. Context-aware traffic forwarding service for
applications in sdn. In 2015 IEEE International Conference on Smart City/SocialCom/Sus-
tainCom (SmartCity), pages 557-561, Dec 2015. doi: 10.1109/SmartCity.2015.128.

Z. Ma, G. Zhao, Q. Zhang, G. Lin, X. Wang, and H. Yin. An independent forwarding
algorithm based on multidimensional spatial superposition model in sdn. In 2017
International Conference on Green Informatics (ICGI), pages 49-53, Aug 2017. doi: 10.
1109/1CGI.2017.34.

L. V. Morales, A. F. Murillo, and S. J. Rueda. Extending the floodlight controller. In
2015 IEEE 14th International Symposium on Network Computing and Applications, pages
126-133, Sep. 2015. doi: 10.1109/NCA.2015.11.

M. Mousa, A. M. Bahaa-Eldin, and M. Sobh. Software defined networking concepts
and challenges. In 2016 11th International Conference on Computer Engineering Systems
(ICCES), pages 79—90, Dec 2016. doi: 10.1109/ICCES.2016.7821979.

J. Moy. Ospf version 2. In RFC 2328 - Open Shortest Path First 2, 1998.

78


https://onosproject.org/wp-content/uploads/2014/11/Whitepaper-ONOS-final.pdf
https://onosproject.org/wp-content/uploads/2014/11/Whitepaper-ONOS-final.pdf
https://pdfs.semanticscholar.org/fa54/bc2b006fa093860201a6e398443a1d43e63f.pdf
https://pdfs.semanticscholar.org/fa54/bc2b006fa093860201a6e398443a1d43e63f.pdf

Bibliografia

[23] T. D. Nadeau and K. Gray. SDN: Software Defined Networks. O'Reilly, 2013.

[24] Open Networking Foundation. Software-defined networking: The new norm for
networks. 04 2012.

[25] A. Nygren, B. Pfaff, B. Lantz, B. Heller, C. Barker, C. Beckmann, D. Cohn, D. Ma-
lek, D. Talayco, D. Erickson, D. McDysan, D. Ward, E. Crabbe, F. Schneider, G. Gibb,
G. Appenzeller, ]. Tourrilhes, ]. Tonsing, J. Pettit, K. Yap, L. Poutievski, L. Dunbar,
L. Vicisano, M. Casado, M. Takahashi, M. Kobayashi, M. Orr, N. Yadav, N. McKe-
own, N. dHeureuse, P. Balland, R. Madabushi, R. Ramanathan, R. Price, R. Sherwood,
S. Das, S. Gandham, S. Curtis, S. Natarajan, T. Mizrahi, T. Yabe, W. Ding, Y. Yiakoumis,

Y. Moses, and Z. Lajos Kis. Openflow switch specification, v1.5.1. pages 22—23, 2015.

[26] G. Pereira, ]. Silva, and P. Sousa. Comparative study of software-defined networking
(sdn) traffic controllers. In 2019 14th Iberian Conference on Information Systems and Tech-

nologies (CISTI), pages 1-6, June 2019. doi: 10.23919/CIST1.2019.8760997.

[27] L. Petrov and O. Morgunova. Forwarding rule minimization for network statistics
analysis in sdn. In 2018 International Scientific and Technical Conference Modern Computer
Network Technologies (MoNeTeC), pages 1-6, Oct 2018. doi: 10.1109/MoNeTeC.2018.
8572182.

[28] J. Poller. Big switch networks: Next-generation data center networking. 2017. URL
http://go.bigswitch.com/rs/974-WXR-561/images/ESG)%20Lab%20Review?,20-%
20Big}20Switch%20Networks20-%20April%202017 . pdf.

[29] A. C. Risdianto and E. Mulyana. Implementation and analysis of control and forwar-
ding plane for sdn. In 2012 7th International Conference on Telecommunication Systems,
Services, and Applications (TSSA), pages 227-231, Oct 2012. doi: 10.1109/TSSA.2012.
6366057.

[30] Eric C. Rosen. Exterior gateway protocol (egp). In RFC 827 - Exterior Gateway Protocol,
1982.

[31] O. Salman, I. Elhajj, A. Kayssi, and A. Chehab. Sdn controllers: A comparative study.
pages 1-6, 04 2016. doi: 10.1109/ MELCON.2016.7495430.

[32] N. Shen and H. Smit. Calculating interior gateway protocol (igp) routes over traffic
engineering tunnels. In RFC 3906 - Calculating Interior Gateway Protocol (IGP) Routes
Over Traffic Engineering Tunnels, 2004.

[33] J. Son, D. Kim, H. S. Kang, and C. S. Hong. Forwarding strategy on sdn-based content
centric network for efficient content delivery. In 2016 International Conference on Informa-
tion Networking (ICOIN), pages 220—225, Jan 2016. doi: 10.1109/ICOIN.2016.7427118.

79


http://go.bigswitch.com/rs/974-WXR-561/images/ESG%20Lab%20Review%20-%20Big%20Switch%20Networks%20-%20April%202017.pdf
http://go.bigswitch.com/rs/974-WXR-561/images/ESG%20Lab%20Review%20-%20Big%20Switch%20Networks%20-%20April%202017.pdf

Bibliografia

[34] Ryu Project Team. Ryu sdn framework, 2013. URL https://osrg.github.io/
ryu-book/en/Ryubook.pdf.

[35] Y. Wang, Y. Lin, and G. Chang. Sdn-based dynamic multipath forwarding for inter-data
center networking. In 2017 IEEE International Symposium on Local and Metropolitan Area
Networks (LANMAN), pages 1—3, June 2017. doi: 10.1109/LANMAN.2017.7972146.

[36] X. Wen, K. Bu, B. Yang, Y. Chen, L. E. Li, X. Chen, J. Yang, and X. Leng. Rulescope:
Inspecting forwarding faults for software-defined networking. IEEE/ACM Transactions
on Networking, 25(4):2347-2360, Aug 2017. ISSN 1063-6692. doi: 10.1109/TNET.2017.
2686443.

[37] Wikipedia. Bellman-ford’s algorithm, 2018. URL https://en.wikipedia.org/wiki/
Bellman%E2%80%93Ford_algorithm.

[38] Wikipedia. Dijkstra’s algorithm, 2018. URL https://en.wikipedia.org/wiki/
Dijkstra%27s_algorithm.

[39] W. Xia, Y. Wen, C. H. Foh, D. Niyato, and H. Xie. A survey on software-defined networ-
king. IEEE Communications Surveys Tutorials, 17(1):27-51, Firstquarter 2015. ISSN 1553-
877X. doi: 10.1109/COMST.2014.2330903.

[40] L.Y. Zhi, P. M. Mohan, V. Sridharan, and M. Gurusamy. Secondary controller mapping
for reliable control traffic forwarding in sdn. In 2018 27th International Conference on
Computer Communication and Networks (ICCCN), pages 1-2, July 2018. doi: 10.1109/
ICCCN.2018.8487383.

8o


https://osrg.github.io/ryu-book/en/Ryubook.pdf
https://osrg.github.io/ryu-book/en/Ryubook.pdf
https://en.wikipedia.org/wiki/Bellman%E2%80%93Ford_algorithm
https://en.wikipedia.org/wiki/Bellman%E2%80%93Ford_algorithm
https://en.wikipedia.org/wiki/Dijkstra%27s_algorithm
https://en.wikipedia.org/wiki/Dijkstra%27s_algorithm

CONFIGURACAO

Neste anexo serdo demonstrados os demais passos seguidos de forma a completar a

configuracdo de todos os componentes presentes na maquina de testes.

A.1 MAQUINA VIRTUAL
Foi utilizado o seguinte para virtualiza¢do do sistema operativo Ubuntu:

https://download.virtualbox.org/virtualbox/6.0.12/VirtualBox-6.0.12-133076-Win.

exe
Em conjungdo com a seguinte imagem em formato .ISO:
http://releases.ubuntu.com/16.04/ubuntu-16.04.6-desktop-amd64.iso

Seguido de instalacdo, set-up de conta de utilizador e arranque do mesmo.

A.2 TJAVA 8

Antes da instalacdo do Floodlight, serad requerida a instalacdo da versdo 8 do Java. Esta

é feita da seguinte forma:
sudo add-apt-repository ppa:webupd8team/java
sudo apt-get update

sudo apt-get install oracle-java8-set-default

Seguindo, ao longo da instalagdo, as instru¢des da mesma.
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A.3. Mininet
A.3 MININET
Para introdugdo do Mininet na maquina virtual, faz-se uso do seguinte:
git clone git://github.com/mininet/mininet
cd mininet

mininet/util/install.sh -a

Para se testar a funcionalidade do mesmo, sugere-se a execugdo do comando:

sudo mn --test pingall

A.4 FLOODLIGHT
A instalacdo do Floodlight requer as seguintes packages:

sudo apt-get install git

sudo apt-get install build-essential ant maven python-dev
De seguida, é feito o download do mesmo controlador:

git clone git://github.com/floodlight/floodlight.git
cd floodlight

git submodule init

git submodule update

ant

sudo mkdir /var/lib/floodlight
sudo chmod 777 /var/lib/floodlight

A.5 ECLIPSE
A instalagdo do Eclipse é feita através do seguinte:
wget https://wuw.eclipse.org/downloads/download.php?file=/oomph/epp/2019-06/

R/eclipse-inst-1linux64.tar.gz

tar —-xvf eclipse-inst-linux64.tar.gz
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A.s. Eclipse

Seguidamente, procede-se a configuragdo do Eclipse com o Floodlight:

e Abrir Eclipse -> "New Workspace";
e "File-> "Import-> "General-> "Existing Projects into Workspace-> "Next";

e Carregar em "Browse'"do "Select Root Directory"e selecionar a pasta do

Floodlight;

e Marcar a checkboxr para "Floodlight", sendo que mais nenhum projeto de-

vera estar presente ou selecionado;

e Carregar em "Finish".

Para executar o Floodlight no Eclipse:

e "Run-> "Run Configurations";

e Carregar com a tecla direita do rato em "Java Application-> "New";
e Selecionar FloodlightLaunch em "Name";

e Selecionar Floodlight em "Project";

e Selecionar net.floodlightcontroller.core.Main em "Main";

e Carregar em Apply.

Assim, e carregando no botdo ao lado de “"Play”e selecionando o ficheiro a correr, devera

arrancar o Floodlight.
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TOPOLOGIA

Neste anexo serd explicitada a topologia utilizada, por completo, para realizagdo dos
demais testes enunciados ao longo da dissertacao.

B.1 MININET

A topologia inserida no mininet é representada por:

from mininet.topo import Topo

from mininet.link import Link

class MyTopo( Topo ):
"Simple Topology example."

def __init__( self ):

"Create custom topo."

#Initialize topology
Topo.__init__( self )

#Add hosts

h11l = self.addHost(’h11’,ip="10.0.1.17)
h12 = self.addHost(’h12’,ip=’10.0.1.2")
h13 = self.addHost(’h13’,ip="10.0.1.37)
h21 = self.addHost(’h21’,ip=’10.0.2.1")
h22 = self.addHost(’h22’,ip="10.0.2.27)
h23 = self.addHost(’h23’,ip=’10.0.2.3")
h31 = self.addHost(’h31’,ip="10.0.3.17)
h32 = self.addHost(’h32’,ip=’10.0.3.2")
h33 = self.addHost(’h33’,ip=’10.0.3.37)
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h41 = self.addHost(’h41’,ip=’10.0.4.1")
h42 = self.addHost(’h42’,ip="10.0.4.27)
h43 = self.addHost(’h43’,ip=’10.0.4.3")

#Add switches

s1 = self.addSwitch(’s1’,ip=’10.0.1.4")
s2 = self.addSwitch(’s2’,ip="10.0.2.4")
s3 = self.addSwitch(’s3’,ip="10.0.3.4")
s4 = self.addSwitch(’s4’,ip="10.0.4.4")

s5 = self.addSwitch(’s5’)
s6 = self.addSwitch(’s6’)
s7 = self.addSwitch(’s7’)
s8 = self.addSwitch(’s8’)
s9 = self.addSwitch(’s9’)
510 = self.addSwitch(’s10’)
s1l = self.addSwitch(’s11’)
s12 = self.addSwitch(’s12’)
s13 = self.addSwitch(’s13?)
s14 = self.addSwitch(’s14’)
s15 = self.addSwitch(’s15’)
s16 = self.addSwitch(’s16’)
817 = self.addSwitch(’s17’)
s18 = self.addSwitch(’s18’)
s19 = self.addSwitch(’s19’)

#Host links

self.addLink(s1,h11)
self.addLink(s1,h12)
self.addLink(s1,h13)

self.addLink(s2,h21)
self.addLink(s2,h22)
self.addLink(s2,h23)

self.addLink(s3,h31)
self.addLink(s3,h32)
self.addLink(s3,h33)



self.addLink(s4,h41)
self.addLink(s4,h42)
self.addLink(s4,h43)

#Switch si
self.addLink(s1,s5)

#Switch s2
self.addLink(s2,s18)

#Switch s3
self.addLink(s3,s19)

#Switch s4
self.addLink(s4,s6)

#Switch sb5

self.addLink(s5,s10)
self.addLink(s5,s11)
self.addLink(s5,s7)
self.addLink(s5,s6)

#Switch s6

self.addLink(s6,s7)
self.addLink(s6,s13)
self.addLink(s6,s14)

#Switch s7
self.addLink(s7,s8)

self.addLink(s7,s9)

#Switch s8
self.addLink(s8,s11)

#Switch s9
self.addLink(s9,s13)

#Switch s10

B.1. Mininet
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self.addLink(s10,s18)

#Switch si1

self.addLink(s11,s18)
self.addLink(s11,s15)
self.addLink(s11,s12)

#Switch s12
self.addLink(s12,s13)

#Switch s13
self.addLink(s13,s16)
self.addLink(s13,s19)

#Switch s14
self.addLink(s14,s19)

#Switch s15
self.addLink(s15,s17)

#Switch s16
self.addLink(s16,s17)

#Switch s17
self.addLink(s17,s18)
self.addLink(s17,s19)

#Switch s18
self.addLink(s18,s19)

topos = { ’mytopo’ : (lambda :

MyTopo() ) }

B.1. Mininet
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