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RESUMO

Nos dias de hoje torna-se essencial garantir a disponibilidade de toda a informacado que
circula em unidades na drea da satide, com a finalidade de auxiliar os profissionais de
assisténcia médica. Por conseguinte, ndo deve existir qualquer tipo de barreira inerente a
comunicacdo entre os sistemas de informagdo, mesmo que estes sejam distintos quanto a
sua implementagdo.

E neste contexto que surge a interoperabilidade, isto ¢, a capacidade de diferentes sistemas
estabelecerem a comunicacdo e troca de dados entre si, de forma eficaz, sem esfor¢o adicional
por parte do utilizador. Este conceito é promovido pela utilizagdo de padrdes especificos
para troca de informagdo no dominio da satide, como por exemplo o Health Level 7 (HL7), e
de sistemas de software, que proporcionam a normalizacdo e partilha dos dados entre todos
os sistemas, designados plataformas de integragao.

Tendo em conta o elevado volume de mensagens a que este tipo de ferramentas poderd
estar exposto, é indispensdvel que estejam operacionais 24 horas por dia, sem que exista
qualquer tipo de sobrecarga de mensagens que comprometam o seu desempenho. Surge
assim o objetivo principal da presente dissertagdo, a aquisi¢do de métricas relevantes que
proporcionam a performance ideal dos motores de integracdo, promovendo um fluxo de
mensagens continuo sem qualquer tipo de quebra. O software utilizado como objeto de
estudo designa-se Mirth Connect (também denominado NextGen Connect).

Embora este tipo de sistemas de integragdo seja amplamente utilizado nas unidades
de saade, existe pouco trabalho de investigagdo inerente & avaliagdo do desempenho de
ferramentas de interoperabilidade neste dominio especifico. Tendo em consideracgdo que a
comunicagao entre sistemas utilizada pela maioria deste tipo de plataformas é suportada por
solugdes Message Oriented Middleware (MOM), foram utilizados indicadores relacionados com
abordagens de filas de mensagens e com boas praticas de processamento de fluxo de dados.
Deste modo, para além de se promover os casos de andlise e avaliagdo do comportamento
da plataforma conforme métricas consideradas, também permite aos utilizadores deste tipo
de ferramentas de software deterem uma nogdo das circunstancias onde retiram o melhor

aproveitamento do seu funcionamento.

Palavras-chave: Interoperabilidade, Software de Integragdo, Fluxo de Mensagens, Indicado-

res de Desempenho



ABSTRACT

Nowadays it is essential to ensure the availability of all the information that circulates in
health units, in order to help health professionals. Therefore, there should be no inherent
barrier to communication between information systems, even if they are different in terms
of their implementation.

It’s in this context that interoperability arises, the ability of different systems to establish
communication and exchange of data with each other effectively, without additional effort
on the part of the user. This concept is promoted by the use of specific standards for the
exchange of information in the field of health, such as Health Level 7 (HLy), and software
systems, which provide the standardization and sharing of data between all systems, called
integration platforms.

Given the high volume of messages to which this type of tool may be exposed, it is
essential that they are operational 24 hours a day, without any type of message overload
that compromises their performance. Thus emerges the main objective of this dissertation,
the acquisition of relevant metrics that provide the optimal performance of the integration
engines, promoting a continuous message flow without any kind of breakage. The software
used as the object of study is called Mirth Connect (also called NextGen Connect).

Although this type of integration systems is widely used in health units, there is low
research work inherent in evaluating the performance of interoperability tools in this specific
area. Taking into account that the communication between systems used by most of this type
of platforms is supported by Message Oriented Middleware (MOM) solutions, indicators related
to message queue approaches and good data flow processing practices were used. Thus, in
addition to promoting the cases of analysis and evaluation of the behavior of the platform
according to the metrics considered, it also allows users of this type of software tools to have

a notion of the circumstances where they take the best advantage of its operation.

Keywords: Interoperability, Integration Software, Message Flow, Performance Indicators
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1

INTRODUCAO

A corrente dissertagdo representa todo o trabalho desenvolvido no estudo e anélise da
plataforma Mirth Connect com o objetivo de obter o melhor desempenho possivel para a
mesma. Este estudo decorre no &mbito do dltimo ano do Mestrado Integrado em Engenharia
Informatica, na Universidade do Minho.

Neste primeiro capitulo é realizada uma contextualizagdo, dando principal destaque a
importancia da presenga de plataformas de interoperabilidade na drea da satide e uma breve
exposicdo da plataforma que ird ser objeto de trabalho. De seguida, sdo apresentadas as
motivacdes que deram origem a esta dissertagdo, os objetivos a atingir para a concretizagdo
deste trabalho e, por fim, a forma pela qual este documento estd organizado.

1.1 CONTEXTUALIZAGAO

Com o passar dos anos, na drea da satide acabou por se tornar obsoleto o método tradicional
de se registar toda a informagdo em papel, sobretudo devido & enorme quantidade, comple-
xidade e heterogeneidade de dados gerados. O fluxo eletrénico de informagao digitalizada
neste dominio, tem bastantes implica¢des para os processos clinicos e administrativos, além
da privacidade e confidencialidade [10]. Para tal, por forma a combater estes aspetos,
surgiu a necessidade de recorrer a Sistemas de Informagdo (SI), ou seja, ao envolvimento de
profissionais de Tecnologias de Informagio e Comunicagio (TIC) no dominio da satide.

Os Sistemas de Informagdo Hospitalar (SIH) sdo sistemas responsdveis pela aquisi¢do, proces-
samento e apresentacdo de toda a informacao acerca de todos os intervenientes (pacientes,
médicos, enfermeiros, entre outros) e todos os servicos (clinicos, administrativos, entre
outros) [11]. Este tipo de sistemas tém sido progressivamente um grande apoio para os
profissionais de satide, uma vez que promovem a acessibilidade e disponibilidade, assim
como partilha das informagdes dos pacientes de forma simples e num curto espago de
tempo, promovendo uma redugdo no ntimero e incidéncia de erros médicos, diminuicao dos
custos e espago fisico [12].

No entanto, tal como jé foi referido, os SIHs encontram-se divididos por vérios depar-

tamentos de maneira a auxiliar todas as infraestruturas dos mais diversos setores de uma



1.1. Contextualizacdo

determinada institui¢do hospitalar [13]. Toda esta distribui¢do e diversidade relativamente a
estes sistemas, obriga a que estes sejam geridos e administrados por forma a ndo perderem
a sua integridade. Por exemplo, um paciente que esteja internado numa determinada
institui¢do hospitalar, os profissionais de satide da institui¢do em questdo devem ter acesso
a informagdo necesséria do paciente (resultados de exames, medicagdo tomada, dados
pessoais, etc) para que possam proceder com o tratamento de forma eficaz.

Ao longo dos anos, tém sido desenvolvidas imensas aplicagdes com o intuito de auxiliar
os profissionais no dominio da satide, no entanto, a maior parte apresenta um baixo nivel na
qualidade da troca de informagdo devido a forma individualizada de como esta é tratada,
impossibilitando a comunicagdo entre outros sistemas. Assim sendo, é necessario incluir um
elo intermedidrio que tenha a capacidade de estabelecer a interacdo entre diversos sistemas,
mantendo a integridade e disponibilidade da informacédo, de modo a que haja cooperagao
entre eles [14]. Este requisito é o objetivo principal de infraestruturas Health Information
Exchange (HIE), que procuram facilitar o acesso e a integragdo do Processo Clinico Eletrénico
(PCE), de maneira a proporcionar uma assisténcia segura e eficaz do paciente, auxiliando os
prestadores de servigos satide [15].

Nestes termos, torna-se necessdria a aplicagdo do conceito de interoperabilidade com o
objetivo de promover a partilha das informacoes entre os servicos e evitar qualquer tipo de
informacado duplicada, omnipresente, heterogénea e distribuida. Deste modo, o principal ob-
jetivo é providenciar um sistema de informagdo homogéneo nas diversas unidades de satide,
com a capacidade de acolher qualquer tipo de informagdo viabilizando a sua integridade,
confidencialidade, gestdo, seguranga e escalabilidade, procurando impossibilitar qualquer
tipo de vulnerabilidade [16, 17].

S o S

HL7 (DFT)

lig

Figura 1.1: Exemplo de comparacéo.

Existem vdrios sistemas de software que sdo projetados e implementados sem ter em conta

qualquer tipo de metodologia para a partilha integrada e interoperdvel dos dados. De modo



1.2. Motivacao

a entender o conceito desta abordagem, da-se o exemplo de duas pessoas de diferentes
nacionalidades que falam linguas diferentes e pretendem comunicar, recorrendo para tal
a um tradutor que tenha a capacidade de interpretar os dois idiomas. Neste contexto, as
ferramentas de integracdo e interoperabilidade agem com o mesmo sentido do tradutor e as
pessoas como dois sistemas com diferentes semanticas e/ou protocolos (figura 1.1). Como ja
foi mencionado, aplica¢des na drea da satide sdo bastante titeis quando a sua utilizagéo é
realizada isoladamente, no entanto, também é necessdrio que a sua utilizagdo seja efetuada
com a finalidade de cooperarem e comunicarem com um vasto conjunto de sistemas com
diferentes propésitos [18]. Neste contexto, a falta de comunicagdo é solucionada pela
adogdo de normas e metodologias, que seguem um conjunto de regras que permitem que
as informagoes sejam compartilhadas e processadas de maneira uniforme e consistente.
Entre os padrdes existentes existem as normas Health Level 7 (HL7), que garantem uma
estrutura adequada e consistente para a partilha e integridade de informagoes de PCEs,
proporcionando a interoperabilidade entre os SIHs [19].

Todavia, este tipo de padroniza¢do dos dados necessita de uma ferramenta que tenha
capacidade de receber, enviar e tratar as mensagens que transportam a informacao, de modo
a estabelecer um fluxo de trabalho entre os intimeros sistemas de assisténcia médica com
diferentes formata¢des da informag¢do. No ambito deste trabalho, foi estudada em maior
profundidade uma plataforma de integracdo capaz de estabelecer o fluxo de mensagens
entre diversos sistemas, designada Mirth Connect. E uma plataforma open-source, que permite
o envio bidirecional de mensagens HL7 entre sistemas, através da conexdo estruturada por
uma Arquitetura Orientada a Servigos (SOA), possibilitando que as mensagens sejam filtradas,
enderegadas ou transformadas com base em regras definidas pelo utilizador [20]. Este
software atualmente designado NextGen Connect, é um dos lideres da industria relacionada
com solugdes de interoperabilidade que segundo analistas de Tecnologias de Informagio (TI)
da 4rea da saude, “levou todos os seus fornecedores a melhorar o acesso a dados externos (com um
aumento de 27%) e prestagiio de cuidados (aumento de 25%)” [21].

1.2 MOTIVAGAO

A existente multiplicidade de aplicagdes no ambito da assisténcia médica leva a alguns
desafios, dos quais se destacam a integracdo e a troca dos dados entre diversos sistemas.
Para tal, para que se torne possivel que exista partilha de informagéo, independentemente
da sua heterogeneidade, de modo a constituir a comunicagdo e cooperacdo entre os sistemas,
é necessério empregar o conceito de mecanismos de integracdo, de forma a garantir a
interoperabilidade nas institui¢des de satde.

Segundo a empresa NextGen HealthCare, onde se integra o Mirth Connect, tem um vasto

nimero de clientes distribuidos por todo o mundo, aos quais fornecem este mecanismo de
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integragdo [22]. Neste contexto, devido a importancia inerente a informagdo hospitalar e ao
seu acesso em tempo ttil, esta plataforma estd diariamente sujeita a rececdo e envio de um
numero elevado de mensagens que podem afetar o seu desempenho a nivel de sobrecarga
de mensagens, processando as mesmas num tempo néo satisfatério.

O trabalho inerente a esta dissertagdo, insere-se num grupo de investigacdo denominado
Knowledge Engineering Group (KEG), que lida com o desenvolvimento e implementacio
de sistemas de informacdo na area da satide. Deste modo, foram realizados trabalhos
nomeadamente nas dreas de interoperabilidade, data mining, business intelligence, entre outras,
identificados em [18][23][24][25]. Neste contexto, a possibilidade de melhorar a performance
dos seus sistemas foi um fator relevante.

Desta maneira, este projeto de investigacdo permite a apresentacdo de métricas que au-
mentam o desempenho deste tipo de sistemas de software, propiciando aos utilizadores o
conhecimento das circunstancias onde retiram o melhor aproveitamento do seu funciona-
mento. Posto isto, através do desenvolvimento deste trabalho sdo proporcionados fluxos
continuos de mensagens, em tempo ttil, para plataformas de integracdo, auxiliando os

profissionais de assisténcia médica em termos de eficiéncia para a gestao do seu trabalho.

1.3 OBJETIVOS

Para proceder ao desenvolvimento deste trabalho é necessario ter em vista algumas metas
que incentivem a solugdo das caracteristicas referidas anteriormente. Para tal, é necessério
reter alguns conceitos base que servirdo de apoio a investigacdo desta plataforma, anélise
esta que serd realizada através de testes com o auxilio de ferramentas de virtualizagao.

De modo a orientar o desenvolvimento deste trabalho, sdo definidas algumas questdes de

investigacdo que sustentam o plano estrutural deste estudo:
1. Quais os indicadores que retrataram uma boa performance para as plataformas de
integragdo?
2. Qual a arquitetura ideal para a implementacdo de um sistema de integragdo baseado

num motor de mensagens HL7?

3. As ferramentas de avaliagdo usadas sdo escaldveis e aplicdveis a outros motores de

integracdo?

Posto isto, com o propésito de auxiliar as questdes de investigagdo colocadas acima, os
objetivos fundamentais para a realizagdo desta dissertagdo encontram-se organizados da

seguinte forma:

e Explorar as carateristicas da norma HLy e ferramentas de geragdo automatica de

mensagens;
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Estudo de plataformas de interoperabilidade clinica e interpretacdo do seu funciona-

mento;
Anélise e aquisi¢ao de indicadores de desempenho;
Avaliagdo e investigagdo da performance na plataforma de estudo;

Atingir a melhor estrutura légica para performance e averiguar a sua aplicabilidade

em ambiente real;

Reconhecer e constatar medidas que possam ser tomadas por forma a melhorar o

desempenho do software;

ESTRUTURA DO DOCUMENTO

Este documento, encontra-se organizado por sete capitulos: Introdugdo, Estado da Arte,

Metodologia de Investigacdo, Plataforma de Integracdo - Mirth Connect, Tecnologias de

Desenvolvimento, Arquitetura e Implementagdo e Conclusdo. Relativamente a este primeiro

capitulo, apresenta uma contextualizagdo com o objetivo de enquadrar o leitor acerca da

temadtica que se baseia esta dissertacdo, de seguida a motivagao que leva ao desenvolvimento

deste trabalho e os objetivos. De seguida, segue-se uma breve descrigdo dos restantes

capitulos:

Capitulo 2 (Estado da Arte): sdo apresentados os conceitos essenciais que ddo suporte
a realizacdo desta dissertacdo, ou seja, o Estado da Arte. Assim, é explorado o conceito
de interoperabilidade, e em continuidade, é aprofundado o conhecimento sobre a
norma HL7. De seguida, é abordado o conceito de plataformas de integragdo, onde sdo
apresentadas 3 ferramentas de um modo geral, e posteriormente é feita uma anélise
acerca do motor de integragdo mais adequado para o objeto de estudo deste projeto.
Neste capitulo, é averiguado o conceito de monitorizagdo e a defini¢do de algumas
medidas de desempenho relevantes. Por fim, sdo apresentados trabalhos relacionados,
onde sdo descritas duas abordagens que representam métodos para propiciar o fluxo
de mensagens em softwares de integracdo, filas de mensagens e processamento de
fluxo de dados. Sdo também retratadas métricas de desempenho de trabalhos de
investigacdo de avaliacdo de softwares similares.

Capitulo 3 (Metodologia de Investigagdo): neste capitulo é exposta a abordagem
metodolégica que foi utilizada, com a finalidade de organizar o documento escrito e
trabalho desenvolvido. E também apresentada uma combinagéo das etapas inerentes a
metodologia empregue e de todos os capitulos desta dissertagao.
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* Capitulo 4 (Plataforma de Integracdo - Mirth Connect): Aqui sdo apresentadas to-
das as nogdes acerca do motor de integracdo que é objeto de estudo de toda esta
investigacdo. Deste modo, este capitulo demonstra o resultado obtido do estudo e
pesquisa deste sistema de software, desde a sua arquitetura até a maior parte de todas
as suas funcionalidades, para posteriormente facilitar a sua utilizagdo aquando a sua

anélise.

Capitulo 5 (Tecnologias de Desenvolvimento): onde sdo expostas todas a tecnologias
e ferramentas necessarias para o desenvolvimento deste projeto. Para cada ferramenta
é feita uma breve apresentacdo, assim como uma justificagdo acerca do motivo que

levou a necessidade da sua utilizagao.

Capitulo 6 (Arquitetura e Implementacgdo): neste capitulo sdo abordados os aspetos
principais que complementam este trabalho. Inicialmente foi apresentada a arquitetura
montada no Docker para criagdo de um ambiente de teste e, de seguida, foi explicada
a arquitetura de canais utilizada no Mirth Connect que proporcionou a analise das
mensagens. Seguidamente, sdo expostos os indicadores que geram alteragdes ao nivel

do fluxo de mensagens e por fim, é feita uma avaliacdo dos resultados obtidos.

Capitulo 7 (Conclusdo e Trabalho Futuro): retrata as principais conclusdes inerentes a
esta investigagdo e ainda é feito um resumo de todo o trabalho realizado. Sdo também
apresentadas respostas a questdes de investigacdo e, por fim, é feita uma andlise
dos pontos que poderiam ser tratados como trabalho futuro, de forma a facilitar a

monitorizagdo de plataformas de integragédo.
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2

ESTADO DA ARTE

Neste capitulo sdo apresentados de forma mais pormenorizada os conceitos tedricos funda-
mentais que servem de auxilio a este estudo. Sendo a plataforma Mirth Connect o objeto de
estudo, torna-se essencial especificar os conceitos de interoperabilidade e os seus standards,
como a norma HL7. Sao também apresentados e relacionados softwares de integragéo, por
forma a averiguar os que constituem as carateristicas ideais para proceder 4 sua andlise
durante este trabalho.

De seguida, é abordada a tematica de monitorizacdo e medidas de desempenho normal-
mente utilizadas, que serd relevante no sentido da avaliacdo e acompanhamento do sistema.
Por fim, sdo apresentados alguns trabalhos relacionados, sendo retratadas abordagens que
constituem boas préticas para promover a performance de ferramentas de integracdo e

métricas de desempenho a ter em conta durante a monitorizagdo deste tipo de sistemas.

2.1 INTEROPERABILIDADE

Nos dias de hoje, fornecedores na drea da satide impuseram servigos de TI nos seus fluxos
de trabalho didrios, com determinado grau de independéncia [18]. Esta independéncia
implicita, pode ser a causa de dificuldade na interoperabilidade entre SI pois a sobrecarga
deste tipo de sistemas numa unidade de satide pode levar a problemas no acesso ao total
de informacdes necessdrias, ou seja, é dificil para um médico aceder a todas as fontes
de informagdo num periodo de tempo aceitdvel. Segundo uma publicacdo da Healthcare
Information and Management Systems Society (HIMSS), ”Atualmente a falta de interoperabilidade
compromete a sequranga do paciente; afeta a qualidade do atendimento e os resultados e, em tiltima
andlise, desperdica bilides de délares todos os anos”[26], o que apoia plenamente a importancia
deste conceito.

Em conformidade com a defini¢ao do Institute of Electrical and Electronics Engineers (IEEE), a
interoperabilidade é "a capacidade de dois ou mais sistemas ou componentes, trocarem informagoes
e usar informagoes que foram trocadas”[27]. Uma outra defini¢do, segundo a Internacional
Organization for Standardization (ISO), é "a capacidade de comunicar, executar programas ou
transferir dados entre vdrias unidades funcionais de uma maneira que exija que o utilizador tenha
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pouco ou nenhum conhecimento das caracteristicas exclusivas dessas unidades”[28]. Assim sendo,
pode-se inferir de forma introspetiva que interoperabilidade ¢ a capacidade de diferentes
sistemas conseguirem estabelecer a devida comunicacdo e partilha de dados entre si de
forma eficaz, confidvel e consistente, sem qualquer tipo de esfor¢o adicional por parte do
utilizador.

Cross-Domain Interoperability (interoperabilidade entre dominios) é fundamental pois
possibilita aos sistemas e organiza¢des a interacdo e troca de informacgdes (interoperar)
entre diferentes dreas, mercados, indtstrias, etc [29]. Por exemplo, numa situa¢do de um
desastre natural é indispensével haver partilha de informagoes entre todas as organizagdes
intervenientes (ou dominios), de forma a promover a comunica¢do e coordenacdo das suas
agOes, para atingir os seus objetivos. Neste &mbito, como j& foi mencionado no capitulo
anterior, este conceito é bastante importante na drea da satde, em que os dados sao relativos
a pacientes, sendo primordial manter o fluxo de dados entre qualquer tipo de sistema
interoperavel neste dominio, pois o bem-estar e satide dos doentes é determinante.

Existem vérios modelos que permitem a organizagdo e classificacdo de sistemas de
informagdo relativamente ao latente nivel de interoperabilidade. N&o obstante, alguns
salientam-se devido a terem em consideragdo alguns atributos que classificam os sistemas a
nivel da troca de informagdes. Deste modo, destaca-se um modelo ultimamente atualizado
por Tolk e Wang’s [1], designado de Levels of Conceptual Interoperability Model (LCIM), que
tem principal finalidade de representacdo dos niveis de interoperabilidade de determinados

sistemas.

A figura 2.1 retrata 0 modelo anteriormente referido e os sete niveis de interoperabilidade

definidos. Procede-se as caracteristicas inerentes a cada nivel [30]:

* Nivel o: E caraterizado por sistemas independentes, com interoperabilidade inexis-

tente.

¢ Nivel 1: Na interoperabilidade técnica é utilizado um protocolo de comunicagdo entre
sistemas, que permite a troca de informagdo por intermédio da rede e de protocolos
bem definidos. Desta forma, neste nivel existe a concordancia entre os conceitos plug

and play (conecte e use), sinal e protocolo.

* Nivel 2: Relativamente a interoperabilidade sintatica, estd integralmente associada ao
formato dos dados, isto é, é introduzida uma estrutura comum para o intercimbio da
informagdo entre sistemas. Assim, um protocolo comum ¢é utilizado para estruturacdo
dos dados, onde a padronizagdo para a troca de informagdes é definida sem ambigui-
dade.

* Nivel 3: A interoperabilidade semintica refere-se a capacidade de dois ou mais

sistemas interpretarem automaticamente as informagdes trocadas de forma significativa
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Nivel 2
Interoperabilidade Sintatica
I |

Nivel 1
Interoperabilidade Técnica

Nivel 0
Interoperabilidade Inexistente

Niveis crescentes de
Interoperabilidade

Figura 2.1: Modelo LCIM (adaptado de Tolk e Wang’s [1]).

e precisa, a fim de produzirem resultados tteis, conforme o definido pelos utilizadores.
Neste ambito, fornece a garantia de que o sistema recetor compreenda o significado da
informagao trocada, mesmo quando os algoritmos usados pelo sistema recetor sejam

distintos em relagdo aos usados pelo sistema emissor.

Nivel 4: De modo a obter a interoperabilidade pragmatica é necessario que os sis-
temas intervenientes tenham consciéncia dos procedimentos ou métodos que cada
sistema efetua. Isto implica que a troca dos dados ou o contexto onde esta partilha
acontece, seja compreendido pelos sistemas participantes.

Nivel 5: A medida que os sistemas vao operando sob os dados ao longo do tempo,
o estado desses sistemas vao sendo alterados. Diz-se que um sistema atingiu a inte-
roperabilidade dindmica quando os sistemas sdo capazes de perceber as mudangas
de estado e tirar proveito das mesmas. O efeito causado das trocas de informagdo é
definido de maneira inequivoca para todos os sistemas participantes.

Nivel 6: De maneira a atingir o maior nivel de interoperabilidade conceptual é funda-
mental que os sistemas estejam de acordo conforme as premissas e restri¢des latentes
em cada ambiente real. Para tal é necessario documentar os modelos conceptuais

através de métodos utilizados na engenharia, para que qualquer profissional de TI

9
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seja capaz de os compreender. Quando este tipo de interoperabilidade é alcangada, os
sistemas intervenientes podem ser aplicados a ambientes distintos onde as premissas e

restri¢des sdo discordantes.

Como se pode verificar pelo modelo LCIM acima apresentado na figura 2.1, conforme os
niveis vdo aumentando, a capacidade de interoperacdo entre os sistemas também expande.
Um outro aspeto pertinente que se pode observar, pela interpretacao dos diferentes niveis,
é que o dltimo nivel conserva todas as carateristicas dos anteriores, assim como o nivel
5 engloba todos os outros niveis prévios. Desta perspetiva, caso o nivel 4 seja atingido,
significa que todas as carateristicas dos niveis precedentes, tal como as do préprio nivel,
também foram atingidas [30]. Desta forma, o significado desta interpretagdo é que quando
se alcanca a interoperabilidade conceptual, considera-se que todas as particularidades dos
niveis inferiores foram atingidas pelos sistemas, o que simboliza que se atingiu o nivel 6timo
de interoperabilidade. No entanto, ndo significa que o tltimo nivel seja 0 mais adequado
pois esse fator é determinado pelos requisitos de cada sistema de informacéo.

O modelo anteriormente referido foi inicialmente construido por Andreas Thor com base
numa abordagem dos Levels of Information Systems Interoperability (LISI) [30]. Esta nogao
teve como influéncia um dado modelo de maturidade, que define uma base comum do
Departamento de Defesa dos Estados Unidos para a defini¢do de requisitos e para melhorias
incrementais do sistema. Neste contexto, os sistemas amadurecem a partir de estagios, a
fim de melhorar suas chances de interoperar com outros sistemas. Para a modulagdo os
diferentes estdgios para obter a méxima maturidade ao longo do tempo, dividiram em trés

instancias [31]:

1. Integridade : Processo de configurar e modificar um conjunto de componentes para
tornd-los interoperdveis. Pode comegar por ser denotado pelos niveis 1 e 2 do modelo
LCIM, onde os sistemas comegam-se por comegar a adaptar as especificidades do meio
onde se inserem.

2. Interoperabilidade : Capacidade de determinado sistema estabelecer a comunicagéo,
troca e compreensdo de qualquer tipo de informagdo com outros sistemas, por forma
a conseguirem cooperar conforme determinado objetivo. Comega-se por evidenciar
no nivel 3, onde jé existe a interpretacdo dos dados trocados, independentemente dos

seus formatos.

3. Composabilidade : Mais do que ter a capacidade de interoperar com outros sistemas
é conseguir analisar e perceber a estrutura onde se insere determinado sistema e
conseguir adaptar-se a arquitetura. Esta dimensdo comega por se observar no nivel 4 e
5, onde os sistemas se vao adaptando aos diferentes estados.

A existéncia de interoperabilidade nas mais diversas institui¢des de satide proporcionam
beneficios que sdo essenciais e preponderantes, dos quais destacam-se [32]:
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— A melhoria na experiéncia do paciente: muitas vezes cabe ao paciente ter de levar os
resultados de exames de uma instituicdo para outra ou até fazer o pedido para alterar
alguns dados que se encontram desatualizados. Estas situagdes nao acontecem quando

existem sistemas interoperdveis que permitem o fluxo continuo de informagao.

— A reducao significativa dos custos: sistemas de satide financiam docentes com a tarefa
de inserir, eliminar ou editar dados nos diferentes sistemas, o que torna um processo
lento, dispendioso e com alta probabilidade de ocorréncia de erros. Com a aplicagdo
desta abordagem, melhora a qualidade do trabalho e promove uma contengdo de

custos.

— O alcance de melhores resultados: se todos os prestadores de cuidados tivessem a
vantagem de obterem dados completos e integros nos diversos pontos de atendimento
para uma melhor avaliagdo dos seus pacientes, possibilitava uma tomada de decisao
mais concisa, o que melhorava o nivel de atendimento e evitava a ocorréncia de

possiveis erros, que poderiam ser fatais.

Como em todas as abordagens, existem desafios e adversidades que necessitam de ser
ultrapassados no ambito da interoperabilidade. Segundo estudos realizados em 2017 [33],
nos Estados Unidos apenas 30% dos hospitais conseguiram satisfazer as quatro métricas
principais para se obter uma interoperabilidade de exceléncia (integragdo, localizacdo,
distribuigdo e rececdo de dados), sendo que a percentagem referida anteriormente foi a
subida do valor 24,5% de passados trés anos, significando que um em cada 20 hospitais
alcangou interoperabilidade nesse periodo. Estes valores ndo sdo necessariamente por
culpa dos fornecedores de TI na rea da satde, pois até ha relativamente pouco tempo as
instalagdes ndo eram realizadas de modo a tornar a interoperabilidade como uma prioridade.
Apenas recentemente, numa era onde o atendimento é realizado com base em valores e em
que todos os aspectos de uma organizagdo estdo sob avaliagdo, é que os administradores
comecam a repensar se os sistemas que eles implementam, atuam como um obstéaculo ao
atendimento geral [34].

Neste contexto, é importante salientar explicitamente algumas das barreiras da implantacdo
desta nogdo. Deste modo, um dos principais desafios da implementacdo da interoperabili-
dade ¢é a incapacidade de reconhecimento de pacientes e a falta de correspondéncia dos seus
registos nas configuragdes dos prestadores de servicos de satide, onde a incompatibilidade
de registos de pacientes pode levar a erros no atendimento e aumentar a probabilidade
de danos ao paciente. Isto deve-se ao facto da inexisténcia de um identificador nacional
de paciente num sistema PCE, pois em muitos paises é revogado devido a politicas de
privacidade [35].

Uma outra barreira relaciona-se com os custos elevados em termos da integracao, onde

os provedores de assisténcia médica utilizam vérios sistemas que permitem localizar e
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analisar dados relevantes para integrar a informacgao de forma eficaz. Para tal, é preciso a
existéncia de conetividade e integragdo entre um ntimero elevado de diferentes sistemas de
PCE e Health Information Technology (HIT), que tem como consequéncia custos significativos
onde apenas empresas de maior calibre tem possibilidade para suportar estes gastos.

Uma outra adversidade considerada, bastante importante nesta abordagem é a padronizac¢do

da informagdo. Como ja foi abordado anteriormente (no exemplo representado pela figura
1.1), nas mais diversas institui¢des hospitalares existem intiimeros sistemas de informacdo
com diferentes protocolos de comunicacio e que cuja representacdo da informagao é variavel,
assim como o formato da mesma. Toda este heterogeneidade, leva a que estes sistemas com
PCEs se tornem incapazes de comunicar com outros que possuam protocolos distintos. Por
conseguinte, esta falta de padroes de interoperabilidade pode obstruir a troca continua de
dados de satde, complicando as transagdes e colocando barreiras adicionais ao fluxo de
informacdes [36]. No entanto, este desafio com o passar do tempo, cada vez mais tem sido
ultrapassado devido a imposi¢do de plataformas de interoperabilidade (ou ferramentas de

integracdo), como ja se conferiu no capitulo anterior.

2.2 HEALTH LEVEL 7

Com o0 aumento do nimero de solu¢des informatizadas na drea da satde, a necessidade de
partilhar dados clinicos de maneira transparente entre sistemas tornou-se essencial. De forma
a responder a esta primordialidade, especialistas na setor das Tecnologias de Informacao
reuniram-se, e em 1987 fundaram uma organizacdo designada de HLy International sem
fins lucrativos e certificada pela American National Standards Institute (ANSI) em 1994, com
membros em mais de 50 pafses [37]. Esta fundagdo tem como principal finalidade o
desenvolvimento de padrdes para auxiliar os prestadores de servigos de satde a transferir
dados clinicos e administrativos de maneira uniforme, entre sistemas de software.

A alusdo ao nivel 7 advém do facto dos vérios padrdes se concentrarem na sétima
camada (tltima) do modelo de comunicagdes para interconexdo entre sistemas (Open System
Interconnection (OSI)) - a camada de aplicacdo. Esta camada corresponde a aplica¢des que
sdo utilizadas de modo a promover uma interagdo homem-méaquina.

Tendo em conta que a norma possui a mesma designacdo que a prépria organizacao,
a HL7 é também um protocolo internacional de mensagens que facilita o intercAmbio de
grandes volumes dados eletrénicos em todos os ambientes da 4rea da satde, integrando
informagdes de natureza clinica e administrativa [38].

Uma vez que este intercAmbio de informacao é de natureza hospitalar, pode se relacionar
o standard HLy com o conceito de HIE ja abordado. Isto torna-se possivel porque ambas as
abordagens tem como principal propdsito de promover a troca de informacao, assegurar a
interoperabilidade. Por outras palavras, para alcancar a interoperabilidade entre SIHs sado
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desenvolvidas normas, como a HLy que possibilita a interpretagio por todos os sistemas
envolvidos, providenciando desta maneira o intercimbio de informagéo.
Segundo a organizacdo HLy International existem padroes que sao correntemente utilizados

e implementados. Desta forma, de muitos existentes destacam-se padrdes como [39]:

— Versdo 2: também designado de pipehat (devido a terminologia usada nas suas men-
sagens), é constituida por varias versdes e tem como principal objetivo de oferecer
suporte aos fluxos de trabalho inseridos em institui¢ées hospitalares através de mensa-
gens estruturadas conforme uma morfologia bem delineada, como se podera observar
mais a frente. As mensagens sdo conhecidas por serem um pouco complexas, devido a
sua estruturagdo em ASCII e aos diversos componentes inerentes a cada mensagem.
Esta versdo HL7 é principalmente utilizada em sistemas de administragdo de pacientes
(PAS), sistemas de informacdes de laboratério (LIS), sistemas de registo eletrénico de
saude (PCE), sistemas dietéticos, farmacia e cobranca.

— Versdo 3: devido a limitacdo de tecnologias ja ultrapassadas e a existéncia de um
elevado ntimero de versdes da norma HL7 v2, surgiu a necessidade de criacdo de
algo mais atualizado. Desta forma surgiu esta versdo, com intuito de atualizar a
versdo anterior, principalmente na drea das tecnologias usadas e resolver muitos dos
problemas existentes nessa versdo. A principal diferenca desta versdo do standard, em
relagdo a v2.x, é o facto de estar assente num modelo de referéncia de informacéo,
o Reference Information Model (RIM) [40]. Este modelo é baseado na linguagem UML,
consiste num conjunto de classes (ou tags) das quais derivam outras classes mais
especificas. Por exemplo, subclasses da classe “ato” incluem “observagdo” e “procedi-
mento”. A utilizacdo desta abordagem orientada a objetos, que se baseia numa sintaxe
de codificagdo XML, tem como vantagem clarificar as defini¢des da norma, garantir a

consisténcia e consequentemente uma interoperabilidade semantica.

— Clinical Document Architecture (CDA) é baseado na versado anteriormente descrita, no
entanto, a versao 3 relaciona-se com um sistema de mensagens e esta versdo assenta
num paradigma de documentos. A diferenca estd que no paradigma de documentos o
objetivo principal é a legibilidade humana enquanto que nas mensagens a principal
finalidade estd presente no processamento da méaquina [41]. E também baseado em
XML.

— Clinical Context Object Workgroup (CCOW): é um padrao vocacionado para a gestao
de contexto clinico, projetado para, essencialmente, reduzir a sobrecarga administrativa
e o fluxo de trabalho. Através desta gestdo de contexto, concede que um utilizador
obtenha uma visdo unificada de um foco de interesse, como um paciente, agendamento
de uma consulta, item de pagamento, etc.
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— Fast Healthcare Interoperability Resources (FHIR): tal como nas versdes anteriores,
tem como propésito principal a promogdo da interoperabilidade nos sistemas. Todavia,
este padrdo descreve os formatos e elementos de dados (também designados de
recursos), sendo mais facil de implementar pois usa fundamentalmente tecnologias
mais recentes (web-based), incluindo HTTP, HTML e CSS para incorporagdo da interface
do utilizador e JSON, XML ou RDF para representagédo de dados [42]. Este é o standard
HL7 mais recente e proporciona a exposigao dos elementos de dados como servigos.
Por exemplo, elementos bésicos de assisténcia médica (pacientes, medicamentos, etc)
podem ser recuperados e manipulados pelos seus Uniform Resource Locators (URLs) de

recursos.

Depois de especificadas as versdes e um pouco acerca da histéria do surgimento desta
padronizagédo, torna-se necessério entender a forma de como os dados sdo modificados em
todas as plataformas quando ocorre um evento. Por exemplo, quando ocorre a admissdo de
um paciente num hospital é necessario que seja atualizado nos restantes sistemas para, a
titulo de exemplo, a atualizagdo de um registo de camas ocupadas.

Quando ocorrem este género de ocorréncias é despoletado um trigger event, definido
como um conjunto explicito de condigdes que iniciam a transferéncia de informagdes entre
os diversos componentes do sistema [43]. Este evento pode ser gerado por trés motivos: por
solicitagdo do utilizador, por mudanga de estado ou com base na interacao.

<@

*\ Trigger Event

Mensagem HL7
—

Mensagem HL7
—

ACK

0 - | — —— . -—
. -— . -—
Sistema A Sistema B

Figura 2.2: Exemplo da troca de uma mensagem HLy, despoletada por um trigger event (adaptado de

[2]).

Na figura 2.2 esté representado um exemplo de troca de mensagens entre dois sistemas,
onde uma mensagem HL7 é enviada por uma entidade emissora (“Sistema A”), por reacdo
ao trigger event , para o “Sistema B” através da rede e a entidade recetora como confirmagao

da recegdo da mensagem HL7 envia um ACK.
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2.2.1  Caraterizagdo de uma mensagem HL7

Para a execucdo deste trabalho é necessdrio um estudo prévio da sintaxe das mensagens HL7,
por exemplo, para o mapeamento de elementos de dados em varidveis para um possivel
armazenamento ou envio para uma determinada bases de dados ou para uma fonte recetora
distinta. Como a norma HL7 vz serd a utilizada neste trabalho de investigacio e é a que
apresenta a sintaxe mais complexa, serd a que se vai analisar, por forma a clarificar as
mensagens desta versdo.

Cada uma das mensagens consiste em campos de dados com comprimento varidvel, que
sdo separados com o uso de um carater de separagdo de campos e podem repetir-se. Os
campos de dados sdo combinados em grupos légicos chamados segmentos. Estes comecam
com o literal de trés caracteres e podem ser definidos como opcionais ou necessérios. Uma

mensagem HL7 é constituida pelos seguintes componentes [44]:

* Mensagem: composta por um conjunto de segmentos que apresenta uma sequéncia
definida. Dependendo do tipo da mensagem, é delineado um cédigo de trés carateres.
Cada mensagem tem um tipo que define o seu objetivo. E esse tipo de mensagem que

se traduz num c6digo com trés caracteres.

* Segmentos: grupo légico de campos que define a tinica estrutura onde é possivel criar
diretamente uma mensagem. Podem ser definidos como opcionais ou obrigatérios, e
podem ser repetidos numa mensagem. Cada um contém uma designagédo (c6digo de
trés caracteres), que identifica o segmento e é chamado de segment ID. Os mais usados
sdo: MSH - cabecalho da mensagem; PID - identificagdo do paciente; PV1 - visita do
paciente; EVN - Tipo de evento, etc.

e Campos: sio strings de carateres onde cada um pertence a um segmento especifico.
Tal com o anterior, pode ser obrigatério ou opcional e pode haver repeticao. Cada
campo possui um ntmero de sequéncia que pode ser nulo. Estes tem a possibilidade

de se dividir em subcampos e/ou subsubcampos e apresentam algumas propriedades:

— Posicado (POS) — Repeticao (RP)

— Comprimento Maximo (LEN) — Tabela (TBL)

— Tipo de dados (DT) — Nuamero ID (ITEM)

— Opcionalidade (OPT) — Nome (ELEMENT NAME)

* Delimitadores de Mensagem: conjunto de carateres especiais cuja principal finalidade
é a separacdo e reconhecimento de campos e segmentos ja que as mensagens sao um
conjunto de carateres. Deste modo, existem 6 carateres especiais:
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16

Designacao Funcido Carater Especial
Fim de segmento Termina um segmento. <cr>
Separa dois campos adjacentes dentro do
Separador de campos P P ) |
segmento.
Separados de subcampos Separa dois subcampos adjacentes, caso existam. ”
Separa dois subsubcampos adjacen-
Separador de subsubcampos P amp ) &
tes, caso existam.

Separador de repeti¢des Separa multiplas ocorréncias do campo, caso existam. ~
Carater de escape Utiliza-se quando é necessario representar um dos 6 carateres \

Tabela 2.1: Especificacdo dos delimitadores de mensagens HLy va.

O standard HL7 possui vdrios tipos de mensagem, dependendo do tipo de pedido efetuado.

Desta maneira, distinguem-se quatro tipos de mensagens usualmente utilizados:

Admission, Discharge and Transfers (ADT): estas mensagens carregam informacdes
importantes sobre trigger events, como a admissdo de pacientes, transferéncia, registo,
alta médica, entre outros.

Order Message (ORM): tipo de mensagem que contém informagdes acerca de um
pedido, ou seja, é acionada quando os pedidos sdo criados, modificados, eliminados,
colocados em espera, etc.

Observation Result (ORU): é usado como resposta a pedidos, enviando resultados
de laboratério clinico, relatérios de estudos de imagem, resultados de exames ima-

giolégicos, condicdo do paciente (como sinais vitais, alergias, entre outros), etc.

Detail Financial Transactions (DFT): Tal como o préprio nome sugere, este tipo de
mensagens sdo usadas para descrever transagdes financeiras que sdo enviadas para

sistemas de faturamento e para fins de contabilidade do paciente.

MSH|~—\&|GHH LAB|ELAB-3|GHH OE|BLDGA| 200202156930 |ORU~RO1|CNTRL-3456|P|2.4<cr>
PID| | |555-44-4444 | | EVERYWOMAN~EVE~E~~~~L | JONES | 19626320 |F| | | 153 FERNWOOD DR.~
~STATESVILLE~OH~35292| | (206)3345232| (206)752-121| | | |AC555444444 | |67-A4335~0H"26030520<cr>
0BR|1]|845439"GHH OE|1845813"GHH LAB|1554-5~GLUCOSE| | |200202156730]||]]]|]|
555.-55-5555~PRIMARY~PATRICIA PA*~MDA~| ||| |1 111F]|]]]]444-44-4444~HIPPOCRATES~HOWARD H~*~~MD<cr>
0BX|1|SN|1554-5"GLUCOSE"POST 12H CFST:MCNC:PT:SER/PLAS:QN||~182|mg/d1|70 _165|H|||F<cr>

Figura 2.3: Exemplo de uma mensagem HL7 do tipo ORU-Roz1 (obtido de [3]).

A figura 2.3 reflete um exemplo de uma mensagem HLy do tipo ORU. Tal como se

pode observar, a mensagem tem implicita todos os constituintes que foram mencionados

anteriormente de forma detalhada.
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2.3 PLATAFORMAS DE INTEGRAGAO

Qualquer ambiente médico no 4&mbito das Tecnologias de Informacéao, é composto por uma
mistura de softwares, hardwares, protocolos, etc. Na maioria das infraestruturas hospitalares,
as aplicagdes foram desenvolvidas com um propésito especifico, sendo necesséria a utilizagéo
da informagdo de pacientes.

Muitos destes softwares sdo desenvolvidos sem terem em vista a comunicagdo com outros
ja existentes, isto é, sdo implementados de forma independente. Quando existe um elevado
namero de sistemas e protocolos dispares a serem utilizados, é praticamente impossivel
de estabelecer qualquer tipo de interagdo e comunicacdo entre eles, sendo necessario a
existéncia de uma ferramenta intermedidria que torne possivel estes aspetos - motor de
integracao.

As plataformas (ou motores) de integracdo sao responsdveis pela normalizacdo dos dados
e pela introdugado de informagdes entre todas as aplicagdes. Tem a capacidade de conetar
sistemas internos e externos e geralmente é responsével por permitir melhorias no fluxo
de trabalho, de que dependem as equipas de assisténcia médica. Estes mecanismos de
integracdo sdo considerados como um Hub num ambiente de TIL

Estas ferramentas tem a aptidao de receber mensagens de sistemas distintos, de transforma-
las em formatos que possam ser entendidos por sistemas recetores e, por fim, de distribui-las.
Este processo pode ser realizado em diferentes formatos, tais como HL7, FHIR e pedidos
baseados em HTTP. Devido a padronizacdo HL7 ser uma norma existente na globalidade
destas plataformas e um standard fulcral no que toca a interoperabilidade, estas ferramentas
também sdo designadas de interfaces HL7.

Cada vez mais aparecem novas ferramentas de integracdo na drea da satde e as existentes
sdo melhoradas e atualizadas periodicamente, conforme novas demandas e necessidades das
institui¢des hospitalares, sempre com principal propdsito de garantir a interoperabilidade
nas diversas infraestruturas. De seguida sdo apresentadas trés plataformas de integragao,
classificadas por uma organizagao designada KLAS Research, que se dedica a investigar
e estudar as melhores solug¢des em termos de softwares na drea da satide no dominio da

integracdo dos dados [45].

2.3.1  Mirth Connect

Tal como j4 foi falado anteriormente, esta dissertagdo baseia-se numa plataforma especifica
designada Mirth Connect que serd o objeto de estudo durante todo o trabalho desenvolvido.

Mirth foi um produto criado por a empresa WebReach, Inc, na Califérnia, e o lancamento
da primeira versdo surgiu em 2006 no SourceForge. Em 2009, a popularidade deste software

era de tal forma que a prépria empresa mudou de nome para Mirth Corporation e o seu
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nome mudou para Mirth Connect. Em Setembro de 2013, a empresa foi adquirida pelos
sistemas de informagdo NextGen Healthcare [46].

O sistema de software NextGen Connect, originalmente designado de Mirth Connect, é
um middleware open-source que permite a conexao e interacdo entre sistemas de informacao
no dominio da satide. Desta forma, esta ferramenta proporciona a partilha e processamento
de dados clinicos e administrativos em instalagdes médicas, estabelecendo assim o fluxo
continuo de informagdo numa dada infraestrutura [47].

Esta ferramenta também possibilita a transformacdo dos dados de um formato para outro
pretendido ou até proceder a extragdo de determinados fragmentos dos dados, nos quais se
pode optar por operar sobre eles ou enviar para um outro sistema. As interfaces que sao
configuradas para executar estes tipos de trabalhos sdo designadas de canais.

Canal Mirth Connect

-B-EEB-

Sistema de Origem Sistema de Destino

Figura 2.4: Etapas do processamento da informagdo num canal.

Tal como se pode analisar pela figura 2.4, um canal Mirth Connect consiste pelo menos em
quatro etapas fundamentais por forma a facilitar o método de processamento da informagao
recebida.

Conetores sdo constituintes dos canais que realizam a funcdo de obtengdo dos dados e
o respetivo envio dos mesmos para determinado(s) sistema(s) externo(s). Desta forma, a
informagao passa por os seguintes componentes de um canal:

* Conetor de origem: tem como principal funcionalidade de receber os dados provenien-
tes do sistema emissor, podendo apenas receber informagdo de uma s6 fonte. Através
deste conetor existe a opcao de configurar filas de espera para as mensagens, captar
os dados recebidos e dividir em varias mensagens, escolher quando enviar a resposta
de volta ao sistema de origem (Acknowledgement) e escolher um ntimero maximo de
threads de maneira a permitir processar um maior niimero de mensagens num dado

instante.

* Filtro: depois das mensagens serem recebidas pelo sistema vdo para este componente,
onde é determinado se uma mensagem deve prosseguir para a proxima etapa, com
base num conjunto de regras definidas pelo utilizador.
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* Transformador: logo ap6s a selecdo das mensagens pretendidas através do filtro, estas
sdo encaminhadas para este componente. Esta fase sdo realizadas uma série de etapas
que podem modificar as mensagens recebidas (converter num padrao diferente, por
exemplo) ou extrairem elementos dos dados das respetivas mensagens e mapea-los

em variaveis.

e Conetor de destino: tem como principal tarefa o envio dos dados ja processados
para um ou mais sistemas externos. Por exemplo, pode-se receber dados por HTTP,
gravé-los numa pasta e inserir partes dos dados numa determinada base de dados.
Por intermédio deste conetor permite analisar os sistemas externos ativos para receber
informagdo, possibilita escolher a resposta do sistema externo ao recetor e forcar

mensagens de erro para determinadas mensagens.

Esta ferramenta dispoe de vdrias funcionalidades que auxiliam o utilizador e facilitam o
processo de manuseamento da mesma, tais como a configuragdo de alertas para determina-
dos eventos, monitorizagdo da atividade de mensagens enviadas/recebidas, armazenamento
dos Acknowledgement por forma a proporcionar uma andlise sobre os tempos das mensagens,
geracdo de logs do estado das conexdes estabelecidas com os sistemas externos, entre outras.

Por forma a permitir a conexdo entre vérios sistemas, esta plataforma é provida por uma
ampla gama de protocolos de transferéncia. Tal como os protocolos, também possui uma
variedade elevada de formatos e padroes de dados (tabela 2.2) com principal objetivo de
alcancar um amplo leque de padrdes de maneira a suportar a heterogeneidade de como a

informacao é apresentada.

LLP FTP JMS
Protocolos ~ de TCP/IP SMB SOAP e REST (Web
Aplicagdo e de HTTP WebDAV Services)
;ransfter;nm Flat Files IMAP/POP3 .
uportados ODBC Databases SMTP Java e JavaScript
SFTP DICOM ATSM E1381
HLy v2.x/v3 e FHIR JSON
Formato de da- Delimited Text (CSV, etc) PDF/RTF Documents
dos e Padroes DICOM NCPDP
Suportados EDI/X12 Raw (qualquer formato de dados)
XML ATSM E1394

Tabela 2.2: Protocolos e formatos de dados suportados pela plataforma Mirth Connect[8].
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2.3.2  Corepoint Integration Engine

A organizacdo que desenvolveu este software designa-se Corepoint Health e foi fundada em
1997. Em meados de Julho de 2019, esta companhia uniu-se a outra chamada Rhapsody com
principal objetivo de expandir os seus recursos por forma a atender a crescente necessidade
de interoperabilidade entre os diversos provedores e fornecedores de servigos de assisténcia
médica [48].

O Corepoint Integration Engine pode ser usado para fornecer a qualquer tipo de unidade
de satide um mecanismo de interface principal, onde se consegue empregar técnicas de
encaminhamento, filtragem e transformacdo de mensagens. O seu suporte ao protocolo HLy
permite o mapeamento das diversas mensagens para uma base de dados.

Esta ferramenta possui uma ampla gama de carateristicas, as quais estdo implicitas dentro

de cinco elementos fundamentais [49]:

— Comunicagao: Permite gerir todas as comunica¢des com sistemas externos, por forma
a possibilitar o fluxo de informagdo. Como se poderé verificar adiante, pode comu-
nicar através de um grande ntimero de protocolos, dos quais se destacam TCP/IP,
servigos web e bases de dados. Através de uma interface user friendly, possibilita a
criagdo e configuragdo de conexdes e proporciona a monitorizagdo remota das mesmas.
Propicia também a configuragdo e gestdo das confirmagdes (ACK) do envio/rece¢dao
de mensagens e resolve problemas de implementagdo e comunicagdo do LLP (garante
que aplica¢des compativeis com HL7 percebam onde uma mensagem comega/acaba

através da adicao de tags).

— Mensagens: Nesta plataforma, todas as mensagens passam por trés processos im-
portantes: Encaminhamento, Filtragem e Mapeamento. Na encaminhamento, as
mensagens podem ser direcionadas dinamicamente para vérias fontes. Na filtragem,
as mensagens sao encaminhadas para diferentes conexdes, conforme o contetido. No
mapeamento, o contetido de interesse do utilizador ¢ mapeado para varidveis, podendo

ser utilizado para diferentes fins.

— Armazenamento: O registo relativo a cada mensagem é guardado, para cada conexdo.
Estes logs podem ser consultados posteriormente, pelos dias em que foram gerados.
No caso de falha de transmissdo de uma mensagem, o sistema tem a capacidade de
reenviar a mesma pelo reconhecimento da informagdo que se encontra no seu registo.
Como manutengdo, esta ferramenta é provida de um mecanismo de limpeza que exclui

os logs que ja possuem um determinado tempo de armazenamento.

— Configuragio e Testes: Esta plataforma contém mecanismos de teste para verificar a

conformidade entre as mensagens recebidas de um sistema externo e o formato de
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mensagem esperado. Além disso, fornece suporte para um ambiente de teste para
que todo o sistema possa ser testado antes de afetar as mensagens reais de assisténcia

médica.

— Alertas: Os alertas sdo configurados pelo utilizador, permitindo controlo total sobre
quais eventos vao acionar um alerta. Estes eventos podem ser orientados as mensagens
(falha no envio, mensagem de erro, etc), orientados a conexdo (parada, ndo conectada,

inativa, etc), de profundidade de uma fila de mensagens, etc.

Sendo esta uma plataforma de integracdo é provida de um elevado niimero de protocolos,

tanto a nivel de comunicacdo, como de mensagens [50]:

e HL7 v2.x/v3 e FHIR e JSON e NCPDP

e X12 e XML e DICOM

e FTP ® SOAP e REST (Web) e LLP

e TCP/IP * Microsoft SQL * ODBC Database
2.3.3 Iguana

Este software foi desenvolvido pela empresa Interfaceware, em 1997. Esta organizacdo, desde
que foi fundada, dedica-se a fornecer meios para permitir o intercimbio de dados entre
diferentes sistemas de satide.

O Iguana, tal como as outras plataformas apresentadas, ¢ um mecanismo de integracao
HL7 que permite a comunicacdo entre sistemas dispares e promove um fluxo continuo de
informag&o. As principais funcionalidades desta ferramenta passa pela andlise e gestdo de
mensagens HL7, filtragem e encaminhamento destas mensagens para sistemas externos,

transformacado dos dados nos diversos tipos de mensagens HL7 entre outros.
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Da mesma forma que o software Mirth Connect, a interface entre uma fonte de mensagens e
o destino pretendido designa-se de canal. Este tem como principal fungéo direcionar o fluxo
de dados de um local para outro. Os dados podem ser enviados e recebidos de diversas

fontes [51]:

e LLP Listener/Client: Fica a escuta numa determinada porta TCP/IP no enderego
pretendido. Este protocolo é o mecanismo de transporte HL7 néo criptografado mais
comum através de uma rede local.

* Bases de Dados: Especifica que os dados podem provir ou ser guardados numa base
de dados. Para tal esta ferramenta recorre a uma interface chamada Chameleon, que
permite o mapeamento e transformagdo dos dados.

¢ Plugins: Possibilita a conexdo a aplicacdes externas para envio de mensagens, onde o
Iguana pode configurar e controlar o fluxo.

e Ficheiros: Permite guardar a informagdo, numa méquina local, em ficheiros (XML,
JSON, etc).

e Filtros: Regras definidas pelo utilizador, que encaminha as mensagens para determina-

dos canais, conforme o contetdo.
e Canal: O destino pode ser pré definido para um ou mais canais do software.

e HTTPS: Tanto as mensagens recebidas como as enviadas podem ser procedentes de

aplicagoes cliente/servidor.

Esta plataforma permite ainda a pré defini¢do de alertas, registo de atividade das men-
sagens, monitorizacdo das métricas em tempo real, criptografia dos dados que circulam,
ferramenta de implantagdo (usada para simplificar a promogao de interfaces durante todo
o processo de desenvolvimento, teste e producao), logs com o histérico de atividades do
utilizador e muitas outras utilidades.

Tal como se pdde observar anteriormente, esta ferramenta tem a possibilidade de estabe-
lecer conexdes com uma ampla diversidade de sistemas externos. Neste ambito, também
apresenta suporte para varios protocolos de comunicagéo, bem como pode processar tipos
distintos de dados (tabela 2.3).
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LLP FTP
Protocolos de
TCP/IP
Aplicagio e de HTT;S DICOM
Transferéncia .
Suportados ODBC Databases SOAP e REST (Web Services)
SFTP File System
Formato de da- HLy v2.x/v3 e FHIR EDI/X12
dos e Padroes Delimited Text (CSV, etc) XML
Suportados DICOM JSON

Tabela 2.3: Protocolos e formatos de dados suportados pela plataforma Iguana [9].

2.3.4 Comparagio entre os softwares

De forma a selecionar um motor de integracdo para analisar durante todo o trabalho desta
dissertagdo, foi realizada uma pesquisa acerca de solugdes que permitissem a integracdo do
standard de comunicacdo de mensagens HLy, por ser um dos mais utilizados por sistemas
no ambito de unidades de satde.

A solugdo escolhida deve ter carateristicas que sejam comuns & maioria das plataformas
HL7, ou seja, permitir a recec¢do, a validagdo da informacao, realiza¢do de transformagdes
com base em regras logicas e o envio de mensagens em diversos formatos, incluindo o
formato HL7.

Na tabela 2.4, é apresentada uma comparagdo entre as solugdes descritas anteriormente
e outras solugdes emergentes. O software Corepoint Integration Engine foi apresentado an-
teriormente por ser consecutivamente classificado pela organizacio KLAS Research um
dos melhores sistema de integragdo e a grande quantidade de informagéo referente as suas
carateristicas técnicas, no entanto, ndo se encontra na comparagdo pois nao foi possivel a

obtencdo de uma versdo de teste para proceder a sua andlise.
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Mirth Connect Iguana eiConsole HL7 Soup
HL7 v2.x Sim Sim Sim Sim
HL7 v3 Sim Sim Sim Sim
Standards
XML e CSV Sim Sim Sim Sim
suportados - — - —
DICOM Sim Naéo Sim Naéo
Outros NCPDP, X12 EDI, | X12 EDI, JSON e | X12 EDI, JSON e FHIR e JSON
FHIR e JSON FHIR FHIR
MySQL Sim Sim Sim Sim
Oracle Sim Sim Sim Sim
Bases de dados PostgreSQL Sim Sim Sim Sim
suportadas SQL Server Sim Sim Sim Sim
Outras Derby * MS Access, DB2, | Derby, MongoDB OleDB
Firebird, Sybase
TCP/IP Sim Sim Sim Sim
MLLP Sim Sim Sim Sim
Protocolos de
L HTTP Sim Sim Sim Sim
Comunicagio - - -
FTP Sim Sim Sim Nao
Suportados - - - - -
Web Services Sim Sim Sim Sim
Outros RTF e JMS Nao JMS Nao
Transf a
ranstormacao Sim Sim Sim Sim
das mensagens
Validaga
aidagdo Sim Nio Sim Sim
de mensagens
M t
apeamento Sim Sim Sim Sim
L de mensagens
Especificacoes Filt
internas Hire Sim Sim Sim Sim
de Mensagens
Interface para
monitorizac¢do Sim Sim Sim Sim
de mensagens
Linguagem de X
JavaScript Lua Java C#
programacao
i Windows Sim Sim Sim Sim
Sistemas
. Linux Sim Sim Sim Nao
Operativos
Outros Mac OS X Mac OS X Mac OS X, IBM Nao
suportados AIX, HP/UX
Modelos d
odelos de Docker Sim Nao Sim Nao
Implementagio
Open Sourc
Outros Licenca pen Source Comercial Comercial Comercial
Comercial

Tabela 2.4: Comparagéo entre diferentes softwares de integracgao.

1 Através de scripts internos em JavaScript podem ser utilizadas outras bases de dados, como do tipo ndo

relacionais.
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2.3.5 Conclusio

De acordo com o trabalho a ser desenvolvido, a escolha da ferramenta de integragdo terad de
atender aos seguintes requisitos:

Compatibilidade com os principais standards utilizados para partilha de informacao na

area da saude;

Suporte para diferentes tipos de conetores, de modo a compreender uma maior

variedade de sistemas de integragdo a testar;

Open Source, ou seja, um software livre sem custos de licenciamento;

Suporte as funcionalidades comuns de uma plataforma de integragdo: validagdo,

filtragem, transformagéo e encaminhamento de mensagens;

Interface de monitorizagdo inerente ao fluxo de mensagens;

Com base nestes requisitos e na tabela 2.4, a plataforma Mirth Connect destaca-se por ser
um sistema de software robusto e abrangente. Mesmo sendo o tnico sistema de integragdo
open source, possui as especificacdes necessdrias para igualar ou superar as ferramentas
concorrentes. Uma carateristica importante é o facto de fornecer ao utilizador o desen-
volvimento de scripts, de forma a criar condi¢bes para atender as suas necessidades, caso
estas ndo se encontrem nas funcionalidades da interface. Deste modo, permite a conexao
a diferentes tipos de fontes nao incluidas no software, como bases de dados noSQL. Outra
grande vantagem relaciona-se com o facto de poder ser implementada através do Docker,
tornando possivel a criagdo de ambientes de teste.

2.4 MONITORIZAGCAO

A palavra monitorizacdo pode surgir em vérios contextos e de diferentes maneiras, no
entanto, apresenta um conceito que é univoco a todas as vertentes. A monitorizagdo, em
termos gerais, consiste no ato de “supervisionar, acompanhar e avaliar”, “controlar mediante
acompanhamento” ou “olhar atentamente ou controlar com um propdésito especifico” [52].
Refere-se a um processo constante que se carateriza essencialmente por trés componentes
importantes: a recolha de dados, a andlise periddica dos dados e a disseminacdo das
informagdes adequadamente analisadas a todas as entidades intervenientes [53].
Relativamente aos sistemas computacionais no dominio da satide, a monitorizacao abrange
a andlise a avaliacdo da performance dos diversos servigos com o auxilio de sistemas de
comunicagdo e de computadores. Para proceder corretamente com a monitorizagdo de um

determinado sistema, inicialmente é necessario conhecer as suas adversidades, ou seja, é
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preciso definir objetivos por forma a alcangé-los. Para isto, é indispensédvel dimensionar
a carga a que se encontram submetidos e eleger as melhores métricas, tendo em conta os
objetivos estabelecidos.

Uma caracteristica essencial de um componente é que seu desempenho depende bastante
da carga de trabalho a que esté sujeito, sendo determinante o seu conhecimento. Conside-
rando, por exemplo, a avaliagdo do desempenho de um servidor web. Poder-se-ia qualificar
a carga como o numero de solicitagdes por segundo (intensidade da carga de trabalho).
No entanto, o desempenho de um sistema ndo depende apenas da intensidade da carga
de trabalho, mas também de sua natureza. Por exemplo, no servidor web nem todas as
solicitagdes sdo equivalentes, ou seja, um pedido para o método get pode ter um bom
desempenho para objetos frequentemente usados e em contrapartida, o mesmo servidor
web pode ter um fraco desempenho ao aceder as bases de dados. Noutros servidores web, a
situagdo pode-se alterar ou ser outra. Desta forma, é necessdrio ter consciéncia das tarefas
de cada componente, por forma a proceder a uma avaliagdo apropriada [52].

Em relacao a selegdo das métricas a serem consideradas para o processo de monitorizagdo,
requer um elevado conhecimento acerca do sistema. Através da definicdo das métricas e dos
indicadores da carga de trabalho de um determinado componente, sdo encontrados todos os
parametros aos quais é necessdrio recolher informacéao [52]. Pela monitorizagdo eficiente, é
possivel caracterizar um sistema e reconhecer as suas vulnerabilidades e ameagcas. Para além
disto, os administradores do sistema conseguem implementar sistemas de apoio a decisdo
para efeitos de balanceamento de recursos [53].

2.4.1 Medidas de Desempenho

Como especificado anteriormente, o processo de monitorizagdo passa por determinar a carga
de determinado sistema e a selegdo de indicadores para uma posterior andlise e avaliacdo
do desempenho. Desta forma, deve-se ter em consideragdo a carga a que os sistemas estdo
submetidos e ainda as métricas necessarias para atingir os objetivos estipulados.

Pretende-se a monitoriza¢do das maquinas de uma plataforma de integracdo hospitalar,
tendo em vista a sua melhor performance. Para tal, torna-se necessério ter em vista
alguns parametros, carateristicos da médquina, que intervém na carga de trabalho e que tem
influéncia direta no modo como o software atua:

* Percentagem de CPU livre: este pardmetro significa a percentagem de tempo que
o processador gasta ao executar a thread do System Idle Process (processo que é
executado pelo sistema quando nenhum outro processo necessita de utilizar o CPU).
Central Process Unit (CPU), ou unidade de processamento central, é pensado como se
fosse o cérebro de um computador. E responsavel pelo processamento de todas as
operagdes do computador: operagdes aritméticas bdsicas, l6gicas, de controlo e de
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input/output especificadas por instrugdes. Desta forma, pode-se afirmar que as suas
caracteristicas influenciam diretamente na velocidade com que as suas aplicagdes vao

executar numa dada maquina [54].

Percentagem de meméria livre: percentagem da memoria fisica disponivel para os
processos que se encontram em execugdo. A memoria livre é resultado da soma de
trés conceitos: lista de modo de suspensdo (memoria recentemente removida de um
processo terminado), lista livre (memoria pronta a ser utilizada) e lista zero (retrata
as paginas de memoria preenchidas a zeros, para prevenir que processos posteriores
tenham acesso a processos anteriores). Esta memoria é relativa a RAM (Random
Access Memory), que recebe as informacdes do disco e armazena-as temporariamente,
disponibilizando-as ao processador [55].

Percentagem de disco livre: esta medida ¢é a relagdo entre o espago disponivel e o
espagco total que pode ser utilizado por todas as unidades de disco 16gico instaladas
em determinada maquina [56]. O disco rigido, também designado como disco duro, é
um componente de hardware do computador onde os dados sdao armazenados. Ao
contrdrio da meméria RAM, é considerado uma memoria ndo volétil, isto é, quando a
mdquina é desligada as informagdes nédo sao perdidas [56].

2.5 TRABALHO RELACIONADO

Como j4 foi referido, o desenvolvimento desta dissertacdo passa por a andlise e otimizagdo
da plataforma de interoperabilidade Mirth Connect, com base em indicadores de desempenho
previamente recolhidos. No entanto, no que diz respeito a trabalhos relacionados com a
andlise de plataformas de integragdo na drea da satide existe muito pouca informagéo.

Para colmatar esta escassez relativamente a trabalhos de investigacdo nesta vertente,
foram consideradas abordagens que promovem o fluxo continuo de dados e trabalhos que
referenciam indicadores de andlise que permitem uma monitorizagdo fidvel. Neste contexto,
esta pesquisa foi realizada para softwares que integrem uma infraestrutura coincidente com a
do objeto de estudo desta dissertacdo e da maioria das ferramentas de integracdo do mesmo
dominio, ou seja, solugdes Message Oriented Middleware (MOM).

2.5.1 Filas de Mensagens

Hoje em dia frequentemente os sistemas de software sdo distribuidos, e sendo estes maio-
ritariamente executados em dispositivos heterogéneos, estabelecer a conexado entre eles de

forma simples e confidvel pode constituir um desafio.
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Uma solugdo estabelecida para esta adversidade, designa-se de Message Oriented Middleware
(MOM). Também desenvolvido em Java pelo Java Message Service API, tem como objetivo
fundamental estabelecer a troca de mensagens de forma agil, inviabilizando a sincronizagdo,
coordenacdo e comunicagdo entre determinados sistemas distribuidos.

Esta abordagem geralmente é provida de dois tipos diferentes de comunicagdo (figura 2.5)
(571

— Point-to-point: também conhecido por Queue Model, constituido por dois interveni-
entes principais: um remetente e um destinatdrio. O remetente envia a mensagem
para a fila e apenas um destinatario a recebe. Aquando a confirmagdo da recegao
da mensagem, esta é excluida da fila. Deste modo, sendo que cada mensagem é
enviada apenas a um destinatério, este modo de entrega é adequado para o trabalho

de balanceamento de carga entre consumidores.

— Publish/Subscribe: contrariamente ao modelo anterior, neste tipo de comunicagdao
existe um remetente e um ou mais destinatarios, que sdo chamados de publishers e
subscribers, respetivamente. O publisher envia a mensagem para determinado tépico, e
uma cépia da mensagem é encaminhada para todos os subscribers que se inscreveram
a esse topico. A mensagem permanece no tépico até que todos os destinatarios a

recebam ou até que a mensagem expire.

Point-to-point Queue Receiver

)

®
o-o-o— ) <o
oe
.

Publish/Subscribe

Figura 2.5: Diferenga entre os modelos Point-to-point e Publisher/Subscriber (adaptado de [4]).

As ferramentas de integragdo geralmente utilizam a nogado de filas de mensagens em que
pode ocorrer a possibilidade de existirem diferentes destinatérios para apenas um emissor.
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Visto isto, pelo que foi referenciado anteriormente, uma fila de mensagens é uma técnica
utilizada para a comunicagdo entre vérios sistemas, através de um protocolo definido ou de
uma interface para permitir a passagem de mensagens.

Esta técnica pode adicionar alguma complexidade relativamente ao design de determinado
sistema de software, no entanto, principalmente para aplica¢des que realizem processamento
de fluxo de mensagens é uma mais valia, para gerir a complexidade inerente a uma escala
de dados adicional.

As principais carateristicas que a implementacdo de uma fila de mensagens deve provi-

denciar s&o [58]:

* Armazenamento: Geralmente armazena as mensagens em algum tipo de buffer até
que estas sejam lidas por um processo de destino ou explicitamente removidas da fila

de mensagens.

¢ Assincronismo: O armazenamento num buffer de mensagens permite que as filas
exponham um grau de assincronicidade quanto aos sistemas envolvidos, permitindo
que os processos de origem enviem mensagens e as deixem acumular numa fila,
enquanto que os processos de destino vao selecionando-as para processamento. Este
mecanismo permite que as aplicagdes funcionem em determinados cendrios de falha,

como conectividade intermitente ou falha do processo de origem ou de destino.

* Encaminhamento: As filas de mensagens podem também fornecer funcionalidades de
encaminhamento para as mensagens, onde vérios processos de destino podem ler ou

gravar mensagens da mesma fila.

Esta implementacdo traz intimeras vantagens quanto a sua utilizagdo, das quais se desta-
cam [58]:

— Evita conexdes diretas: Proporciona a comunicacéo indireta entre sistemas, ou seja, um
sistema A ndo precisa de conhecer um sistema B para se sincronizarem e estabelecerem
uma ligacdo. Basta os sistemas estarem conetados a um gestor de filas, para o sistema
A colocar mensagens na fila e para o sistema B adquiri-las.

— Comunicag¢do independente do tempo: As mensagens permanecem num buffer até
que sejam removidas por um programa destino. Isto significa que o programa que envia
as mensagens pode continuar com o processamento sem esperar que o destinatario
confirme o recebimento de uma mensagem (comunicagdo assincrona), assim como
o programa de destino ndo precisa de estar em execu¢do quando dada mensagem é

enviada.

— Comunicacdo pode ser orientada a eventos: os sistemas que enviam/recebem men-

sagens podem ser controlados a partir do estado das filas. Por exemplo, o inicio
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da execugdo de determinado programa pode ser programado apenas quando uma

mensagem chegue a fila.

— Prioridade de mensagens: Pode ser atribuida uma prioridade a uma mensagem
quando é colocada numa fila. Isso determina a posicdo na fila em que a nova mensagem
é adicionada. Desta forma, as mensagens podem ser obtidas na ordem em que as

mensagens estdo na fila ou pela aquisi¢io de uma mensagem especifica.

— Suporte de recuperagio: geralmente os mecanismos de filas de mensagens possibili-
tam persisténcia e registo, permitindo a recuperagdo do estado e das mensagens na
fila durante falhas. Isto pode ser feito através de um backup realizado em bases de

dados ou outro tipo de armazenamento provisorio.

— Facilidade quanto a escalabilidade: as filas podem ser escalonadas horizontalmente
para lidar com um aumento na carga de mensagens, ou seja, a carga pode ser balance-

ada através da sua divisdo por outros sistemas.

2.5.2  Processamento de fluxo de dados

Como jé referenciado anteriormente, a problemadtica implicita ao trabalho desta dissertagdo
relaciona-se com o envio e recegdo de grandes volumes de dados em plataformas de
integragdo, que muitas das vezes, reflete uma sobrecarga neste tipo de software. Neste
contexto, torna-se essencial abordar solu¢des que promovam o processamento do fluxo
de dados, através do estudo de carateristicas que um sistema deve possuir, de forma a
inviabilizar a passagem e processamento de grandes quantidades de informacéo.

Uma das temaéticas que enfrenta este tipo de desafios é a nogdo Big Data, onde uma das
suas maiores adversidades relaciona-se com a sua crescente escalabilidade, em que vérios
sistemas emissores enviam continuamente grandes conjuntos de dados distribuidos, que
sdo processados por vdrias horas de forma a produzir grandes quantidades de informagéo.
O conceito desta drea de conhecimento, é constituido por 5 nogdes principais que também

fazem parte dos objetivos intrinsecos a plataformas de integracao [59]:

Volume, que representa a grande quantidade de dados.

Variedade, a diversidade de informacao que é recebida/transmitida.

Veracidade, toda a informagao incluida num fluxo deverd ser verdadeira;

Valor, referenciando a informagdo ttil propiciada.

Velocidade, em que todo o processamento deve ser agil para gerar informagoes tteis.
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O paradigma de processamento de fluxo aplica operac¢des a cada elemento de dados,
emitido por uma fonte de dados de entrada infinitamente longa. O objetivo deste conceito é
amenizar impactos negativos oriundos da crescente escala de dados provenientes de diversas
fontes. Em seguida sdo descritas oito regras que um sistema deve possuir de maneira a
promover um bom desempenho quanto ao processamento de fluxo em tempo real [60].

1. Manter os dados em movimento

Para evitar a introdugdo de laténcias quanto ao fluxo dos dados, o sistema deverd ser
capaz de realizar o processamento de mensagens in-stream sem ter associadas operagdes
de armazenamento, ou seja, sem ter necessidade de armazena-las no disco ou em bases de
dados durante o seu caminho critico. Apesar disto, os sistemas devem ser ativos (orientados
a eventos) e ndo passivos, onde existem atrasos relacionados com pesquisas de resultados
para detetar condicdes de interesse.

2. Suporte a consultas usando uma linguagem SQL

SQL surgiu como uma linguagem tradicional para consulta de dados, no entanto, esta
linguagem opera numa quantidade fixa de dados, em que quando uma consulta chega ao
final da tabela informa que esta foi concluida. Em cendrios de streaming, como os dados
tém tendéncia a aumenta continuamente, foi estabelecida uma linguagem StreamSQL. Esta
possibilita a criagdo de varias janelas deslizantes que séo definidas conforme parametros,

como ntiimero de mensagens e instdncias de tempo varidveis.

3. Lidar com falhas de fluxo

Em sistemas de tempo real, os dados podem ser perdidos, chegar atrasados ou fora de
ordem. Um sistema de processamento de fluxo ndo pode esperar indefinidamente pelos
dados, mas também nado pode ignorar ou perder nenhum dado. Sendo assim, estes sistemas
devem ser resilientes contra imperfei¢des de fluxo, providos de mecanismos pelo qual a

chegada de uma mensagem tardia possa ser aceite.

4. Gestdo de resultados previsiveis

O resultado de qualquer sistema de processamento de fluxo deve ser deterministico e
reproduzivel para o mesmo fluxo. As mensagens devem ser produzidas em ordem de tempo

crescente, independentemente da hora de chegada.
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5. Integragdao do estado dos dados

As aplicacdes de processamento de fluxo geralmente devem combinar o presente com o
passado. O armazenamento dos dados deve ser realizado (através de uma base de dados, por
exemplo), para permitir o uso de uma linguagem uniforme que lida com dados armazenados
e de streaming. Com este processo, através de uma pesquisa é fornecido o histérico de
determinada mensagem.

6. Garantir alta disponibilidade

Normalmente os sistemas de processamento de fluxo em tempo real ndo suportam recuperagdes

de reinicializagdo. De forma a evitar perda de dados, os sistemas devem permitir constante-
mente a transi¢do rapida de dados para um outro sistema secundario de backup, estando

regularmente sincronizado com o primario.

7. Escalonamento e balanceamento automatico

Uma arquitetura de processamento de fluxo ideal deve ser sem quebras ou bloqueios, explo-
rando arquiteturas multithread. Além disso, deve ser capaz de lidar com o dimensionamento
do sistema de forma automadtica, adicionando ou removendo maquinas, com base em cres-
centes ou decrescentes volumes de dados, ou até pela utilizagdo intensiva dos recursos de

determinada mdquina.

8. Avaliac¢do

Todos os componentes do sistema devem ser pensados de forma a obter um alto desempenho,
tendo em ateng¢do a minimizag¢do da proporgdo de sobrecarga para trabalho ttil. O sistema
deve ser testado e avaliado com base na sua carga de trabalho, onde as metas de taxa de
transferéncia e laténcia devem ser validadas.

2.5.3 Métricas de Desempenho

Tendo em conta a arquitetura da ferramenta de integragdo utilizada, neste sub-capitulo serdo
descritos trabalhos de investigacado relacionados, que realizem a avaliagdo de performance
de sistemas de software que integrem mecanismos de comunicagdo MOM. Visto isto, dos
trabalhos apresentados serdo evidenciadas as métricas que os autores utilizam para proceder
a monitorizagdo do desempenho dos softwares.

Chen et al., num artigo intitulado de “QoS Evaluation of [MS: an Empirical Approach”,
estabeleceu a relagdo entre Java Message Service e Message Oriented Middleware [61]. De modo
a tornar claro, MOM é uma infraestrutura de suporte a comunicagdo entre componentes de
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software e aplicagdes, enquanto que JMS é a implementacdo desse modelo em Java. O tipo de
comunicagao utilizada na respetiva comunicagao foi point-to-point. Desta forma, os autores
apresentaram diferentes métricas a fim de avaliar o desempenho destas duas abordagens

baseadas em mensagens:

* Maximum Sustainable Throughput: E o nivel onde a diferenca entre a taxa de envio de
mensagens e a taxa de recegdo é zero, calculando o seu rendimento. A partir deste nivel
diferentes taxas de mensagens sao verificadas. No caso desta diferenca representar
um valor maior que zero, significa que a taxa de envio é superior a de rececdo. Sendo
assim, uma taxa acima de uma diferenca nula, pode representar uma acumulacio de
mensagens ndo sustentdvel no servidor, acabando por utilizar indevidamente recursos

(como consumo de memoria).

* Laténcia: Define o tempo gasto para a entrega de mensagens do sistema fonte ao sis-
tema recetor.  medida a partir do momento em que a mensagem ¢ publicada/enviada

para a fila até o momento em que a mensagem chega ao subscritor/recetor.

¢ Envio de conjuntos de mensagens: Através deste indicador é realizada a avalia¢do
do tempo total gasto para controlar o envio e recegdo de um determinado conjunto de

mensagens.

* Mensagens persistentes apds a recuperacdo: As mensagens persistentes sdo colocadas
em filas, com propésito de ndo serem perdidas quando ocorrem falhas no servidor.
Para tal, foram calculadas o ntiimero de mensagens recebidas e, apés uma falha do
servidor, é feito o cdlculo das mensagens enviadas de forma a obter o ntimero de

mensagens recuperadas, com objetivo de verificar se existiram perdas de mensagens.

Num outro trabalho de investigacdo, foi analisada a eficdcia entre duas ferramentas que
usam infraestruturas MOM na sua implementacdo: Tibco Rendezvous (TIB / RV) e Progress
SonicMQ [62]. Este artigo de titulo “Benchmarking Message-Oriented Middleware — TIB/RV vs.
Sonic MQ” foi escrito por M. Pang et al., e fornece uma boa base para uma comparagao
funcional entre os middlewares em estudo. Estes softwares podem ter os modos de entrega de
mensagens point-to-point ou publish/subscribe, sendo avaliadas estas duas vertentes durante o
documento. Com base nas carateristicas destes dois softwares, os indicadores tecidos para
avaliacdo de performance foram as mensagens enviadas/recebidas por segundo, o tempo
que demora um dado conjunto de mensagens a ser enviado, os efeitos causados por o
aumento do ntimero de publishers /remetentes e subscribers /recetores, a compara¢do de um
envio constante de mensagens em oposigéo por envios definidos em determinados periodos
de tempo e a utilizagdo dos recursos da mdquina onde sdo realizados os testes (consumo de

CPU e memoria).
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P. Dobbelaere et al., no artigo “Industry Paper: Kafka versus RabbitMQ”, é outra referéncia
usada nesta investigacdo que compara o desempenho entre dois Message Oriented Mid-
dlewares (MOMs), do tipo publish/subscribe [63]. Esta comparacdo é realizada através dos
indicadores de performance de throughput e laténcia de mensagens, tendo em conta di-
ferentes configuragoes de garantia de entrega de mensagens. Estas garantias de entrega,

normalmente sdo constituidas por 3 variantes:

* No médximo uma vez: N&o existe garantia que todas as mensagens cheguem ao
consumidor, pelo facto de poderem ser perdidas durante falhas. No entanto, garante

que um consumidor ndo receba uma mensagem mais que uma vez.

* Pelo menos uma vez: Todas as mensagens tém garantia de entrega ao consumidor, pelo
intermédio de duas etapas, a unidade de gestdo de mensagens do middleware (broker)
reconhece todas as mensagens que recebe do produtor e o consumidor reconhece todas
as mensagens que recebe do broker. Com isto, é possivel que o consumidor receba

mensagens duas vezes quando uma confirmacao se perde durante as falhas.

* Exatamente uma vez: Todas as mensagens sdo entregues ao consumidor. Requer um
processo dispendioso, com um tipo de comunicacado point-to-point, onde o produtor

reconhece o consumidor e acompanha todo caminho da mensagem.

Como se pode constatar, da pesquisa da literatura fornecida, existem estudos que discuti-
ram e quantificaram o desempenho de Message Oriented Middleware comerciais. Neste
contexto, esta pesquisa bibliografica ndo revelou nenhum estudo pertencente a softwares de
integragdo que incluissem mecanismos MOM para fins no dominio da satde, no entanto, os
documentos abordados foram proveitosos para fornecer e sugerir métricas para o trabalho
desta dissertacgdo.
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Cada caso de estudo apresenta uma metodologia de investigagdo caracteristica, consoante
o0s objetivos a serem atingidos. Por a forma a facilitar esta organizag¢do que leva ao desenvol-
vimento de diferentes tipos de trabalhos, existem varias abordagens ja definidas que sao
adequadas a diversos tipos de investigacdo pretendidos.

Por conseguinte, neste capitulo optou-se por abordar uma metodologia designada Design
Science Research que serve de apoio a toda a implementacéo inerente ao trabalho desenvolvido

nesta dissertagdo.

3.1 DESIGN SCIENCE RESEARCH

A metodologia de investigacdo Design Science Research (DSR) faz parte da pesquisa na area
das Tecnologias de Informagdo desde a década de 1990, sendo um conceito imprescindivel
pois permite projetar sistemas de trabalho com base num modelo definido, melhorando o
seu desempenho organizacional. Tem como principal objetivo a construgdo e avaliacdo de
objetos, modelos ou métodos designados artefactos, que permitem aos profissionais resolver
problemas, com base no processamento de informacado organizacional e desenvolvimento
de agdes [64, 5]. Este modelo é 1til, quer para a criagdo de um novo artefacto, quer para a
melhoria de sistemas jd existentes, defendendo que o conhecimento advém da construgéo.

Neste contexto, esta abordagem consiste num processo rigoroso para projetar e desenvolver
artefactos bem sucedidos, conforme problemas observados. Estes artefactos representam
um objeto de estudo que se pretende desenvolver, ou por outras palavras, o problema a
solucionar. Podem variar entre aplicagdes de software, 16gica formal, equa¢des matematicas
complexas, entre outros [65].

Assim sendo, torna-se essencial que o artefacto projetado corresponda a uma solucio
tecnoldgica vidvel para a resolugdo de problemas de negécio importantes, de modo a que a
sua utilidade, qualidade e eficicia seja demonstrada através de métodos de avaliagdo bem
executados. Além disso, a pesquisa cientifica realizada, deve fornecer contribuigoes claras e

deve basear-se na aplicagdo de métodos no seu processo de construgdo e avaliagdo [64, 66].
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Processo Iterativo
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Figura 3.1: Diversas fases do processo da Design Science Research (adaptado de [5]).

Na figura 3.1 esta representado o modelo que retrata a metodologia DSR, apresentado

por Ken Peffers [5]. De seguida, é apresentada uma breve descri¢ao relativa a cada um dos

passos representativos deste modelo [5, 67]:

a) Identificagdo do Problema: Definir o problema especifico de investigagéo e justificar

b

~

~

o valor da solucdo. E necessario que seja entendido a relevancia do artefacto a
desenvolver e identificar as suas solugdes atuais. Deste modo, o artefacto em questao
deve ser algo que demonstre uma clara contribuigdo ao ambiente de negécio em que

se insere, resolvendo uma adversidade anteriormente nado ultrapassada.

Defini¢do dos Objetivos: Compreender os objetivos necessarios para a solugdo, através
da defini¢do do problema e conhecimento do que é possivel e vidvel. Os objetivos
a atingir podem ser quantitativos, isto é, termos em que uma solucdo desejavel
seria melhor do que as existentes, ou qualitativos, por exemplo, uma descri¢dao de
como se espera que um novo artefacto suporte solugdes para problemas ainda nao
abordados. A partir da especificacdo do problema, os objetivos podem ser inferidos
com conhecimento prévio do estado dos problemas, das solucdes atuais, e caso existam,

e sua eficécia.

Design e Desenvolvimento: Etapa onde se procede a criagdo do artefacto. Esses
artefactos sdo potencialmente construgdes, modelos e métodos. Pretende-se que esta
atividade inclua determinar a funcionalidade desejada do artefacto e sua arquitetura e,
em seguida, criar o artefato real. Os recursos necessdrios, passando do passo anterior

para o atual, incluem o conhecimento da teoria que pode ser aplicada numa solugéo.
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d) Demonstra¢do: Demonstrar o uso do artefacto para resolver uma ou mais instancias
do problema. Isso pode envolver seu uso através de casos de teste, simulagdo ou uma
outra atividade apropriada. Os recursos necessarios para a demonstragdo incluem

conhecimento eficaz de como usar o artefacto para resolver o problema.

e

~

Avaliacdo: Esta fase envolve a comparacdo de uma solugdo com os resultados reais
observados do uso do artefacto na demonstra¢do. Requer o conhecimento de métricas
e técnicas de andlise apropriadas. Dependendo de onde provém o problema e o
artefacto, a avaliacdo pode incluir itens como uma comparacdo da funcionalidade do
artefacto com os objetivos da solugdo estabelecidos. Concetualmente, essa avaliagao
deve incluir qualquer evidéncia empirica propicia ou prova légica. No final deste
processo, o investigador pode optar por retornar a etapa (c) por forma a tentar
melhorar o artefacto criado, ou pode decidir prosseguir para a fase seguinte e deixar
como sugestdo algumas melhorias adicionais.

f) Comunicagdo: Etapa final onde se divulga o problema, utilidade e a sua importancia,
tal como o design e eficiéncia do artefacto a investigadores e a outro ptblico abrangente,
como profissionais, quando apropriado. Desta forma, aquando as publicagdes de
investigagdes académicas, os investigadores podem usufruir da utilizagdo da estrutura
desse processo para estruturar o artigo. Por exemplo, a estrutura nominal de um
processo de investigacdo empirica (defini¢do de problemas, revisdo da literatura,
desenvolvimento de hipéteses, recolha de dados, andlise, resultados, discussdo e

conclusdo) representa uma estrutura comum para trabalhos empiricos de investigagao.

Apesar de este modelo se encontrar estruturado numa ordem nominal sequencial, os
investigadores podem comegar em qualquer etapa e seguir em frente. Uma abordagem
centrada no problema é a base da sequéncia nominal (a), onde a sequéncia se aplica a casos
que resultam da observagéo do problema ou da investigagéo futura sugerida num artigo de
um projeto anterior. Uma solugado centrada nos objetivos (b), pode suscitar num ambiente
industrial ou na necessidade de investigagdo que deve ser abordada através do desenvolvi-
mento de um artefacto. Uma abordagem centrada no desenho e no desenvolvimento (c),
resulta na existéncia de um artefacto que ainda ndo tenha sido pensado como uma solugéo,
isto é, um artefacto que poderia vir de outro dominio da investigagdo, podendo j4 ter sido
utilizado para resolucdo de um problema diferente. Por fim, uma solucdo centrada no
cliente/contexto (d), baseia-se na observacdo de uma solugdo pratica que ja funciona [67, 9].

3.2 COMBINAGAO DA METODOLOGIA

E com base no estudo e no resultado final de todas as diferentes fases metodologicas anteri-
ormente descritas, que foi desenvolvida a presente dissertagdo. De uma forma organizada,
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a tabela 3.1 representa a aplicabilidade da abordagem metodolégica aos vérios capitulos

existentes.
) Identificacdo | Definicdo dos Design e
Capitulos\Fases Demonstragdo | Avaliagdo | Comunicacdo
do Problema Objetivos Desenvolvimento

1- Introdugao X X
2- Estado da Arte X

4- Plataforma

X

de Integragao

5- Tecnologias de X

Desenvolvimento

6- Arquitetura e

Implementagéo

7- Concluséo e

Trabalho Futuro

Tabela 3.1: Fases da Metodologia aplicadas aos capitulos da dissertagéo.

As duas primeiras fases, Identificacio do Problema e Defini¢do dos Objetivos, estdo
presentes no capitulo 1, onde sdo introduzidas todas as questdes relacionadas com esta
dissertagdo, tal como a contextualizagdo, a explicacdo da necessidade deste trabalho e os
objetivos precisos para o desenvolver.

De seguida, a fase do Design e Desenvolvimento, aplica-se aos capitulo 2, 4 e 5, que
procura definir conceitos inerentes a plataformas de integragdo e defini¢des importantes que
serdo utilizadas numa fase posterior, o estudo da plataforma de integragdo a ser analisada e
a descricdo de tecnologias que dardo suporte ao desenvolvimento da arquitetura a ser usada.

As fases demonstragdo e avaliagdo sdo colocadas em pratica no capitulo 6, onde é dado
o inicio ao artefacto para melhorar o desempenho do motor de integracdo, ou seja, sdo
apresentadas métricas de desempenho que podem constituir uma estrutura légica ideal em
determinado ambiente.

Finalmente, a fase da Comunicagdo serd abordada nos capitulos 6 e 7, onde é realizada uma
breve andlise dos resultados obtidos, dificuldades apresentadas ao longo do desenvolvimento
do trabalho e algumas sugestdes para trabalho futuro.



PLATAFORMA DE INTEGRACAO - MIRTH CONNECT

De acordo com o que ja foi referenciado anteriormente, a plataforma de integracdo a
ser analisada nesta dissertacdao designa-se Mirth Connect. Sendo este um middleware que
recebe, processa e transmite mensagens, torna-se essencial estudar o tipo de fontes e
recetores que suporta, bem como a componente funcional, no que diz respeito ao modo de
funcionamento dos canais. Para tal, através da andlise da plataforma e respetivo estudo com
o auxilio da documentacédo disponivel, foi gerado um conhecimento significativo acerca do
funcionamento desta plataforma.

Visto o objeto de andlise deste trabalho, este capitulo é destinado ao estudo detalhado
acerca das nogdes inerentes a este software, com objetivo de proporcionar um conhecimento
sélido acerca do seu funcionamento.

4.1 ARQUITETURA DO MIDDLEWARE

De forma a atender a todos os desafios abordados na contextualizagdo, esta ferramenta foi
projetada com base numa arquitetura hibrida, estilo cliente-servidor e arquitetura Enterprise
Service Bus (ESB), oferecendo suporte ao desenvolvimento de interfaces para mover dados
entre dois ou mais sistemas. Deste modo, primeiramente torna-se essencial ter uma nogao
acerca destas duas arquiteturas:

* Cliente-Servidor: arquitetura de software em que os clientes enviam sempre pedidos
aos quais o servidor responde conforme as solicitacdes, permitindo uma comunicagdo
entre estes dois intervenientes, onde cada um desempenha diferentes fungdes [68].
E geralmente composta por um servidor de aplicagdes (que contém toda a légica),
um servidor de bases de dados e computador (cliente). A comunicacdo entre os dois
componentes, geralmente é realizada em rede (por exemplo, via TCP ou HTTP).

¢ Enterprise Service Bus: infraestrutura de integragdo baseada em mensagens (MOM),
que fornece servicos de routing, invocagdo e de mediacgdo, para facilitar as interacoes de
sistemas externos de maneira segura e confidvel. Este processo é geralmente realizado

por meio de containers distribuidos, onde estdo hospedados servicos de integracao
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4.1. Arquitetura do middleware 40

como encaminhadores, transformadores e adaptadores de aplicagdes, fornecendo-
lhes uma ampla variedade de recursos de comunica¢ao. Normalmente, as solugdes
usando esta arquitetura sdo construidas sob sistemas de middleware JMS, ou seja, que
garantem a rece¢do e entrega de mensagens (como o Mirth). Uma solugdo open source
para a implementagéo desta infraestrutura designa-se de Mule [69].

Sistema de Origem

Mirth Connect
Server

Enterprise
Service Bus

\ )
-

Sistema de Destino

Figura 4.1: Componentes constituintes da arquitetura do Mirth Connect.

Depois de se entender as arquiteturas abordadas, torna-se mais simples a compreensao de
como esta plataforma estd organizada. Como se pode observar pela figura 4.1, o Mirth é
constituido por 4 componentes essenciais:

* Mirth Connect Server: contém o back-end necessario para a interface de gestdo e o
mecanismo de integracéo (filtro, transformador, conetores). E neste componente onde
esta implicita toda a l6gica deste sistema de software.

* Mirth Connect Administrator: interface grafica do utilizador que é utilizada para
criar, modificar e implantar canais. E ainda possivel monitorizar toda a atividade

proveniente dos canais, assim como navegar no armazenamento de mensagens.

* Mirth Connect Server Manager: pequena aplicacdo que fornece as defini¢des para
configuragdo do Mirth Connect Server e permite escolher a bases de dados pretendida

para armazenar dados com informagéo relativa aos canais e mensagens.

* Mirth Connect Command Line Interface: ferramenta que proporciona uma maneira
alternativa e leve de interagir com o servidor do Mirth. Nao tem acesso a tantas
funcionalidades do Mirth Connect Administrator, apenas as mais bdsicas.
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De seguida, conforme experiéncias realizadas pela organizacdo fundadora aquando o
desenvolvimento deste middleware, sdo retratados os trés principais componentes inerentes a

sua arquitetura [70].

4.1.1  Modelo de Interface

Este modelo é essencial, pois foi pensado de maneira a definir todo o processo que as
mensagens deverdo de percorrer para serem recebidas, processadas e transmitidas, conforme
os requisitos pretendidos pelo utilizador.

Como ja foi visto na seccdo 2.3.1, a interface para as mensagens é designada de canal e
é constituido por 4 componentes principais: Conetor de origem, Filtro, Transformador e
Conetor de Destino.

Este modelo representa um dos elementos fundamentais para que a arquitetura desta pla-
taforma fosse implementada de forma a proporcionar um bom funcionamento. Devido a esta
arquitetura baseada em componentes, proporciona a separagdo entre os componentes que
trabalham com o protocolo de transmissdo (conectores de origem e destino) e os que lidam
com o tratamento e processamento dos dados da mensagem (o filtro e o transformador).

Esta divisdo das diferentes fungdes, possibilita que o filtro e a légica de transformacio da
interface sejam desenvolvidos independentemente da légica de transmissdo. Através deste
fator, é permitida a altera¢do dos tipos de conetores de origem e destino, sem envolver a
modificagdo do filtro e a légica do transformador.

Através desta importante abstragdo é garantida a flexibilidade em termos de conexdo a

sistemas externos, mantendo toda a légica inerente ao processamento dos dados.

4.1.2  Servidor

O servidor desempenha duas fungdes importantes nesta arquitetura. Em primeiro lugar, é
um container para os canais implementados, onde estabelece as conexdes para os conetores
e habilita os servigos de filtragem e transformagéo.

A arquitetura ESB implementa as nocdes inerentes de arquiteturas orientadas a servigos
(SOAs) e ¢ incorporada no servidor, pois fornece uma abstragdo dos recursos necessdrios para
mensagens baseadas em servigos. Deste modo, os componentes arquiteténicos sao retratados
como servigos e sdo invocados por intermédio de um barramento de mensagens orientado
a eventos. Isto permite flexibilidade no sentido em que os servigos ndo sdo integrados
diretamente na arquitetura, podendo ser modificados durante o tempo de execucao.

A capacidade de suportar chamadas de servigo sincronas e assincronas é algo fundamental

nesta arquitetura, porque permite o fluxo bidirecional de mensagens:
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* Sincrono: uma resposta pode ser gerada no conetor de destino e retornada pelo conetor
de origem para o sistema de envio original, caso a mensagem seja transmitida com

sucesso.

¢ Assincrono: ndo é necessaria a confirmacdo do sucesso da mensagem, permitindo um
processamento de mensagem mais rapido.

As mensagens recebidas de determinada fonte externa sido colocadas no barramento,
através de um conetor de origem designado de adaptador que representa um dos componen-
tes do modelo ESB. Os conectores de destino também sio representados como adaptadores
individuais entre o barramento e um sistema externo. Assim que as mensagens chegam ao
barramento, sdo codificadas em XML, num processo designado normalizagdo, garantindo
que todos os dados possam ser referenciados de maneira padrao. Através do encaminhador,
capacita o sistema de decidir o destino de uma mensagem durante seu transporte. Todos
estes elementos referenciados (adaptador e encaminhador), assim como os filtros e trans-
formadores, sdo representados como servigos ligados a um barramento de mensagens. A
figura 4.2 ilustra o que foi descrito, onde o sentido bidirecional reflete o sincronismo das

chamadas aos servigos.

Sistema de Origem

§

Adaptador (Origem)

Encaminhador

Filtragem
Adaptador (Destino)

Sistema de Destino

Figura 4.2: Exemplo de uma arquitetura ESB (adaptado de [6]).

Relativamente a segunda funcdo do servidor, proporciona o armazenamento dos canais
utilizados no ambiente de desenvolvimento. Isto é realizado usando o estilo Model-View-
Controller (MVC) sob um sistema de bases de dados.
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4.1.3 Cliente

Este componente retrata todo o ambiente de desenvolvimento de interface, que proporciona
ao utilizador o desenvolvimento, teste, implementacdo e monitorizagdo dos canais. E uma
interface orientada a tarefas, ou seja, é permitida a configuragédo dos elementos individuais
de um canal conforme uma lista de ag¢oes sensivel ao contexto.

De maneira a suportar a adi¢do de novos conetores, foi utilizada uma arquitetura plug-in,
em que os pontos de extensdo foram implementados tanto no servidor como no cliente.
Assim, permite o carregamento dos médulos do conetor na inicializagdo. Através de uma
API, os conetores permitem aceder as mensagens no barramento, enquanto encapsulam toda
a logica de transmissdo inerente ao protocolo usado.

Um outro aspeto importante deste componente é a possibilidade do utilizador ter controlo
sobre o filtro e légica do transformador. De forma a disponibilizar maior flexibilidade
ao utilizador ao criar regras de filtro ou etapas de transformagdo que nio se encontram
disponiveis na interface, pode usar JavaScript como linguagem de programagdo para a
configuragdo pretendida. Esta linguagem contém uma extensado (designada ECMAScript)
que fornece um meio de trabalhar com as mensagens XML normalizadas, através de uma
sintaxe simples.

Relativamente aos transformadores, foram desenvolvidos para proporcionar a adigdo de
novas etapas, de forma a manipular as mensagens recebidas. Estas etapas sdo constituidas
por varios tipos, dos quais se destacam o mapeamento de elementos de dados das mensagens
recebidas para varidveis globais, o tipo de etapa definida pelo préprio utilizador usando
JavaScript e, por fim, o tipo de etapa do construtor, onde elementos de dados da mensagem
de entrada sdo mapeados para elementos de uma estrutura de mensagem predefinida (por

exemplo, conversdo de uma mensagem HL7 versdo 2 para versao 3).

4.2 PRINCIPAIS FUNCIONALIDADES

Como j4 foi evidenciado, o Mirth é composto por 4 componentes essenciais que constituem
a sua arquitetura. No entanto, o Mirth Connect Administrator constitui interface grafica
principal com a qual o utilizador mais interage, criando, modificando e implementando
canais.

Posto isto, de seguida sdo abordadas as funcionalidades essenciais relativas a configuragao

dos canais, organizadas pelos guias evidenciados na figura 4.3.
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Mirth Connect 2

e

Summary | Source | Destinations | Seripts ||

" Dashboard

id: Ba01es2e-0208-401a-832d-671376807a04

[¥] Clear global channel map en deploy Revisian: 0

Last Modified: 2020-09-20 16:42:28
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Channels Channel Properties
& users Name: | [¥] Enabled
# 2ettinga Data Ty [ setpata T

T ata Types: e ypes

| Events Dependencies
# Extensions ro— -
- initial State: Started -

Attachment  [None M
Channel Tasks R
Toos |

[=] Save Changes
12 Export Channel

& Deploy Channel Message Storage

Development
Content: All

Dl & Metadata: All
Durable Message Delivery: On

Performance: ||

[ Encrypt message content

1 Notifications (4)
View User API
View Client API

9 Help [7] Remove content on completion
@ About Mirth Con...
£3}t Visit nextgen.com
W Report Issue

& Logout

[ Remove attachments on completion

Custom Metadata

Message Pruning
Metadata:

(@) Store indefinitely

7) Prune metadata older than days
Content:

%) Prune when message metadata is removed

©) Prune content older than days

lincomplete, errored. and queued messages will not be pruned)

Column Name Tee | Variable Mapping [[ad ]
|SOURCE STRING ~ mirth_source ']
irvE STRNG  + mirth type EEE

Channel Description
4| Connected to: https://localhost 8443 | 4:47 PM WEST (UTC +1)

Figura 4.3: Interface para criagdo de canais do Mirth Connect Administrator.

4.2.1  Summary

Esta é a primeira seccdo para criagdo e desenvolvimento de um canal, onde se pode

formular algumas configuracdes gerais. E constituida por trés sub-sec¢des principais:

Channel Properties, Message Storage e Message Pruning (figura 4.3).

Relativamente a primeira, sdo de importante relevancia as seguintes configuragoes:

* Name: nome atribuido ao canal, devendo ser especifico da sua fungao.

* Data Types: opcdo que permite ao utilizador modificar as pré-defini¢des do formato

de dados que é recebido através da fonte. Por exemplo, por norma, aquando a criagdo,

todos os canais assumem que os dados que chegam de uma fonte, assim como os

que sdo enviados ao destino, estdo no formato HLyv2.x. Assim serdo feitas algumas

verificagdes do formato de dados de cada mensagem, durante o seu percurso. Desta

forma, neste passo existe a possibilidade de alterar o tipo de dados em cada etapa de

verificagdo, ou até configurar para que nenhuma validagdo seja realizada. Este tipo de

etapas designa-se de inbound e outbound.

connect
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E ainda proporcionado, conforme o tipo de dados selecionado, fazer o parser da men-
sagem de modo a obter os dados com mais precisao (tal como remover os namespaces
de um ficheiro XML).

* Dependencies: permite a configuragdo de dependéncias externas de bibliotecas, ne-

cessdrias para a implementacdo do canal.

* Attachment: possibilita a extragdo de partes de uma mensagem recebida, armazenando-

as separadamente em memoria, para posterior utilizagdo no processamento.

A segunda sub-sec¢do define a quantidade de contetido de uma mensagem que é retido
na base de dados, ou seja, determina os dados que sdo armazenados, se encripta ou se
elimina automaticamente o contetido, ap6s a conclusdo do processamento das mensagens.

O armazenamento destes dados determina a quantidade de informacdo que seré apre-
sentada ao utilizador, aquando o processamento das mensagens. Desta forma, existem 5

configuragGes possiveis:
1. Development: Todos os dados sdo armazenados.

2. Production: Preserva os dados essenciais como dados raw, metadados, contetido
codificado, enviado e respondido, tal como o mapeamento efetuado. Apenas nao
armazena as respostas recebidas pelo conetor destino, relativamente & confirmagao da

rece¢do de mensagens.

3. Raw: Armazena apenas a mensagem de origem original, sem guardar meta-dados e

varidveis mapeadas. Permite ainda reprocessar uma mensagem, quando necessario.

4. Metadata: Apenas é armazenado o registo referente a cada mensagem, apenas para

visualizagdo do utilizador. Nesta configuracio ja ndo é permitido reprocessamento.

5. Disable: Ndo sdo armazenados meta-dados, contetidos ou anexos de mensagens. As

filas de origem e de destino ndo sdo suportadas neste modo.

Quanto mais baixo o nivel do modo a ser escolhido, menos informacao é retida e, conse-
quentemente, maior é a performance do canal, isto é, processa mensagens mais rapido e
consume menos memoria.

Por dltimo, na sub-seccao Message Pruning é onde o utilizador pode determinar apds
quanto tempo, as mensagens de determinado canal podem ser eliminadas, tanto os meta-
dados como o seu contetido. Caso 0 armazenamento seja uma preocupagio e exista uma ideia
clara de quanto tempo atrds normalmente serd necessdrio procurar mensagens processadas
no canal, entdo torna-se 1til a configuracdo desta funcionalidade de forma a limitar a
quantidade de disco que as mensagens ocupam. Apenas permite a remogdo de mensagens

processadas ou filtradas.
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4.2.2  Source

Neste guia, é onde sdo definidas as configuracdes necessérias para a rececdo de mensagens
pelo canal. O painel principal da guia source define o tipo de conetor a ser estabelecido, no

entanto, existem diversos tipos, cada um com as suas préprias configuragoes.

Summary ' Source | Destinations | Scripts |

Connector Type: [Database Reader  +

Polling Settings
Schedule Type: [Interval v Next poll at: Terca-feira, out 6, 10:44:05 AM
Poll Once on Start: () Yes (&) No

Source Settings

Source Queue: [OFF (Respond after processing) )
Response: [None -

Process Batch: O Yes @ No

Max Processing Threads

Database Reader Settings
Driver: [Please Select One ] [z

URL | [insert URL Template

Username:
Password:

Use JavaScript. O Yes ® No

Keep Connection Open: (&)

Aggregate Results:

Cache Results: @

# of Retres on Error
Retry Interval (ms): |10000
Encoding: [Default - Generate: Select

saL:

Run Post-Process SQL: (3 Never () After each message () Once after all messages

Figura 4.4: Interface do conetor de origem do Mirth Connect Administrator.

Desta forma, inicialmente vai ser abordada a seccao “Source Settings” ja que é sempre
exibida, independentemente do tipo de conetor utilizado:

— Source Queue: Define se a fila de origem estd ativa, determinando o momento do envio
da resposta da mensagem. Desta forma, caso a fila esteja desabilitada, a mensagem serd
processada e posteriormente serd enviada a resposta, ou seja, a resposta é despoletada
por cada mensagem individualmente. Caso a fila de origem esteja habilitada, as
mensagens sdo enfileiradas e as respostas sdo enviadas imediatamente, antes do seu
processamento.
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— Queue Buffer Size: Este campo é destinado ao anterior. Define o tamanho do buffer
para a fila de origem, isto ¢, o niimero de mensagens que podem ser mantidas em

memoria, de uma soé vez.

— Response: Define a resposta enviada de volta ao sistema de origem, para cada mensa-
gem. O utilizador pode optar por uma resposta definida no destino, por o valor de
retorno do pés-processador, por uma resposta desenvolvida no javascript writer (de-
signada de map response), por respostas automadticas ou por nenhuma. Relativamente
as respostas automaticas, geram uma mensagem ACK para mensagens do tipo HLy
que servem para indicar a confirmagdo do recebimento ou para relatar numa falha

(NACK). Existem 3 tipos de respostas automadticas:
— Before processing: resposta gerada antes do processamento da mensagem (SENT).

— After source transformer: resposta gerada depois do processamento da mensagem
(estado do conetor de origem).

— Destinations Completed: resposta gerada apds o processamento da mensagem e
depois da sua passagem pelo destino (ERROR, QUEUED, SENT, FILTERED).

— Process Batch: Permite dividir um ficheiro em vérias mensagens. Maioritariamente
utilizado para ficheiros CSV, onde se pode optar por analisar cada linha ou componente
como uma mensagem (opc¢do YES), ou analisar o ficheiro completo (op¢do NO).

— Max Processing Threads: E definido como 1 por padrdo, o que significa que uma
mensagem ¢é processada de forma sincrona, de cada vez. Aumentar este valor, é usado
multithreading, onde varias mensagens sdo processadas ao mesmo tempo, aumentando

o consumo de memdoria.

Connector Type

O Mirth incorpora um vasto leque de diferentes tipos de conetores pré-estabelecidos, que

permitem a ligacdo a diversos sistemas externos. Assim, existem dois tipos de conetores:

e Listeners: O trafego é recebido por meio de protocolos, exigindo que a conexao seja
estabelecida através de uma porta especifica.

* Readers: conetores configurados para fazer a procura de dados ou permitir a execugao
de uma fungdo especifica, num intervalo de tempo definido. Ao contrario do anterior,
a pesquisa de dados é realizada a cada periodo de tempo, definido pelo utilizador.

Na tabela 4.1, sdo especificados os principais conetores de origem e a correspondente

descricdo de cada um, sendo apresentada de forma breve as especificagdes mais relevantes.
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Tipo de Conetor

Descricdo

Channel Reader

Permite que um canal receba mensagens enviadas a partir de
outro(s), dentro da mesma instancia Mirth. E bastante utilizado
para canais de teste ou para tratamento de erros.

DICOM Listener

E usado para receber mensagens por meio do protocolo DICOM,
por exemplo, imagens transmitidas de dispositivos médicos de
raios X. As mensagens aparecem como imagens codificadas em
base64, com metadados em formato XML e um anexo com a
imagem (o que obriga a ativacdo da opgdo Attachment, do guia
inicial). A conexdo é estabelecida por um endereco e uma porta
local.

Database Reader

Coneta-se a uma base de dados relacional SQL externa através
de um driver, permitindo realizar consultas SQL, lendo as linhas
selecionadas que entram no canal no formato XML. O utilizador
pode optar por executar a consulta, no pré-processador, em SQL
ou através do desenvolvimento de cédigo em JavaScript. Existe
também o pés-processador, que permite executar operagdes sobre
as mensagens, apos terem sido processadas.

File Reader

Possibilita a leitura de ficheiros que se encontrem numa maquina
local, especificando a diretoria, ou remotamente, através de proto-
colos adequados (FTP, SMB,etc). Depois de ler os ficheiros, existe
a possibilidade de exclui-los, renomed-los ou mové-los para uma
outra diretoria.

HTTP Listener

Atua como um servidor HTTP, que espera solicitagdes de vérios
clientes remotos, através de uma porta local. As mensagens
podem ser recebidas num formato em XML ou texto delimitado.
O utilizador pode ainda personalizar a resposta enviada para o
sistema emissor.

JavaScript Reader

Sao executadas funcionalidades desenvolvidas pelo utilizador.
Normalmente ¢ utilizado para conexdes que ndo estejam dis-
poniveis em nenhum dos outros leitores ou para monitorizar
outros canais em execugdo. Isto é realizado através da execugéo
de cédigo escrito em JavaScript, podendo utilizar bibliotecas ex-
ternas de Java.

TCP Listener

Escuta as mensagens que chegam através de uma conexao efe-
tuada pela configuracdo de uma interface de rede e uma porta
local. Esta conexao pode ser estabelecida para clientes ou para
servidores externos. E também proporcionada a escolha de dois
modos de transmissdo: Basic TCP e MLLP.

Tabela 4.1: Especificagdo dos tipos de conetores da origem.
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Source Filter

Este é um dos componentes que proporciona a filtragem de mensagens especificas para o
processamento, conforme a légica implementada pelo utilizador. Este filtro é bastante ttil
pois permite fazer a avaliagdo e selegdo das mensagens a receber, com base no contetido da
prépria mensagem. Sendo que légica inerente é idéntica para a origem e para o destino, serd
abordada com mais detalhe nesta sub-secgéo.

Assim que se cria uma nova regra, por default o tipo serd Rule Builder. Esta configuracéo
permite ao utilizador escolher a condicdo pretendida para valores definidos, e o Mirth gera
o codigo de forma automaética no back-end. Caso se pretenda um maior controlo sob o
filtro, também existe a opcdo de alterar o tipo da regra para JavaScript, onde o utilizador
desenvolve o seu c6digo com base nas suas necessidades.

E possibilitada a introdugdo de vérias regras e a modificagio do operador com o qual a
légica sera avaliada ("AND” ou “"OR”, figura 4.5). A opcao ficld é onde se insere o caminho
do campo que se deseja avaliar, por exemplo, numa mensagem HL7 o caminho sera algo
como "msg[’MSH’][’"MSH.3’][’MSH.3.1°].toString()”.

Caso ndo exista um conhecimento o suficiente abrangente da estrutura deste tipo de
mensagens, existe a possibilidade de colocar um exemplo de mensagem na coluna Message
Template, e depois arrastar os campos pretendidos do estilo drag-and-drop, pela mensagem
gerada na guia Message Trees.

Enabled ‘ # ‘ Name Type |4 Reference ' Message Trees\Message Templates |
E 0 e Accept message if "msgl'MSH'['MSH.9']'MSH.9.1'].toString()* equals "ADT" Rule Builder ¥ | Inbound Message Template Tree
[v] 1\ “- 0 BND Accept message if "msg['MSH']['MSH.3']'MSH.3.1'].toString()" contains "System1" Rule Builder = Filter: ‘
ADT-A04 (2.5) (Register a Patient)
B M5H (Message Header)
-0 PID (Patient Identification)
NKL (Next of Kin/Associated Parties)
#-0 PVL (Patient Visit)
AY
Ru\e\Generﬁtad Smpt\
Behavior: Accept
Field |msg[‘MSH‘][‘MSH.i'][‘MSH 3.1'}toString(] \
Condition: () Exists () Not Exist () Equals () Not Equal (3) Contains () Not Contain
Values Value | New
"Systeml" j
Delete

Figura 4.5: Exemplo de regras criadas no Source Filter.
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No exemplo acima, foram criadas duas regras: a primeira, que apenas aceita a passagem
de mensagens do tipo ADT e a segunda regra, que s6 permite mensagens cujo valor da
aplicagdo fonte seja “System1”. Repare-se que o operador toma o valor "AND”, o que
significa que ambas as regras necessitam de ser aprovadas para que uma mensagem nao
seja filtrada.

Caso as mensagens sejam filtradas, ndo sdo processadas através do transformador de
origem ou qualquer que sejam os destinos, apenas sdo removidas de forma equivalente as
mensagens processadas normalmente. Outro aspeto a ter em conta acerca deste componente
é em relagdo as respostas. Se o utilizador configurar a resposta para algo diferente de
” Auto-Generate (Before processing)”, a mensagem filtrada enviard um NACK como resposta,
notificando que a mensagem foi rejeitada.

Source Transformer

Tal como o nome indica, este passo do ciclo de vida de uma mensagem, permite desenvolver
cédigo direcionado para a tradugdo de uma mensagem, ou seja, a forma como se deseja
mapear os dados de maneira a transformar uma mensagem num outro formato. O Mirth
executa este componente e o filtro como um tinico script para cada conetor.

Da mesma forma que o filtro permite a criagdo de vérias regras, o transformador propor-
ciona a criagdo de vdrias etapas, cada uma composta por diferentes tipos de transformacéo.
Os principais tipos constituintes sao:

® Mapper : Este tipo de transformagao é utilizado para mapear um valor de determinado

campo da mensagem, e atribui-lo a varidveis Map:

— Channel Map : E adquirido o valor e usado dentro da configuragio do canal em
questdo. Em javascript definida por: channelMap.put(”variableName”, value).

— Global Map : Valor utilizado para qualquer outro canal, na mesma instdncia Mirth.
Em javascript definida por: globalMap.put(”variableName”, value).

— Response Map : Valor usado para uma resposta personalizada, na interface atual.

Em javascript definida por: responseMap.put(”variableName”, value).

As opgoes de configuracgdo sao bastante user-friendly (figura 4.6) e funcionam de forma
idéntica ao rule builder, abordado anteriormente.
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Enabled | # | MName Type

0 - o nomePaciente Mapper =2

-~

Step \‘ Generated Script \,

“ariable: InomePaciente | Add to: [Channel Map -

Mapping: |msg['PID']['F‘ID.5']['PID.5.2'].toStringU

Default Value: |

String Replacement: Regular Expression | Replace With New

Figura 4.6: Exemplo de uma etapa do tipo Mapper.

Na figura acima, é ilustrado um exemplo de um mapeamento do campo PID-4.1 de
uma mensagem HL7, para uma variavel designada "nomePaciente”. Sendo esta uma

variavel channelMap, pode ser chamada, dentro do canal, por “$("nomePaciente’)”.

Message Builder : No caso do utilizador possuir uma estrutura bem definida da
mensagem de saida, que possa ser facilmente mapeada, esta opcao é a ideal. Possibilita
o mapeamento direto dos dados da mensagem de entrada (Inbound Message Template),
que chegam da fonte ao Mirth, para um modelo de mensagem de saida (Outbound
Message Template).

Como configuracdes disponiveis encontram-se o Message Segnient, que define o caminho
do campo da mensagem de saida para o qual se deseja atribuir o valor mapeado, o
Mapping, valor a mapear da mensagem de entrada, e o Default Value, que define o valor
padrdo para o segmento da mensagem. Como anteriormente, estes valores podem ser
preenchidos pelo estilo drag-and-drop.

No exemplo abaixo apresentado (figura 4.7), estd a ser mapeado um campo de uma
mensagem XML (“nomePaciente”) para um valor HL7 de saida (PID-5.2). A mensagem
de saida é armazenada automaticamente numa varidvel reservada "tmp”, que posteri-
ormente pode ser usada no transformador de destino, isto se 0 modelo de mensagem

de saida estiver definido.
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e
Enabled ‘ # | Name Type 4 Reference \ Message Trees ' Message Templates ‘\
0 -+ & nemePaciente Message Builder ~ | Inbound Message Template

Data Type [XML v] [Pmpemesl =}

<?xml version="1.0" encoding="UTF-8" standalone="ng"?=
avw <result>

Step\ Generated Script | <nomePacientes>value</nomePaciente=
[a] =/result=

Message Segment: ‘tmp['PID']['PID.5']['PID.5.2']

Mapping ‘msg['nnmEPa(iEnte'] toStringl)

Default Value: ‘

String Replacement: |peqular Expressionl Replace With| | New

[« ]

aw
Outbound Message Template
Data Type: [HL7 w2.x ~| [Properties | [

HSH|~~\&| Systeml | EPTCADT | SMS| SMSADT | 19991 2271488 | CHARR]
PID| | 0493575™~2~ID 1|454721| | DOE™JOHN™""| DOE™JOHM™"]
HK1| | ROE“MARIE™~"|SPO| | (216)123-4567| |EC| [ [|[[1[1]]]
PY1||0[168 ~219~C~PMA| | | [277~ALLEN BONNIE| [|[[[[1[1]]]

Figura 4.7: Exemplo de uma etapa do tipo Message Builder.

* JavaScript : Etapa idéntica a referida no filtro, que pode ser usada para programar
codigo JavaScript, que realize o mapeamento quando as funcionalidades disponibiliza-
das na interface ndo forem suficientes ou se tornarem demasiado complexas.

* Destination Set Filter : Esta é uma etapa muito utilizada, que tem como principal
finalidade de decidir com antecedéncia quais os destinos a excluir do processamento
de mensagens, ou seja, a partir desta configuragdo é possivel redirecionar mensagens

para destinos especificos conforme condicionantes impostas pelo utilizador.

A utilizacdo deste tipo de controlo, que decide o destino de uma mensagem é um fluxo
de trabalho valido, no entanto, caso existam diversos destinos, todos eles com filtros
exclusivos, pode comprometer o desempenho do canal. Isto advém do facto dos dados

da mensagem serem armazenados na base de dados, para cada conetor de destino.

Assim como nos canais e nas regras aplicadas nos filtros, as etapas estabelecidas nos trans-
formadores podem ser exportadas ou importadas. Portanto, caso exista um transformador
que possa ser ttil em vérios canais, ndo existe a necessidade de clonar o canal completo,

basta apenas importar as etapas para os canais pretendidos.
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4.2.3 Destinations

Nesta guia, é onde o utilizador pode configurar as funcionalidades de envio, com base em

protocolos e informagdes estabelecidas, necessarias para o direcionamento das mensagens.

Contrariamente ao que se sucede na origem, existe a possibilidade de estabelecer varios

destinos simultaneamente ou utilizar diversos destinos para diferentes fluxos de trabalho.

As opgoes de origem sdo praticamente idénticas, diferindo em alguns pormenores, como se
poderé observar de seguida.

Tal como acontece na origem, o destino também contém configuragdes que se aplicam a
todos os seus conetores, designadas Destination Settings (figura 4.8).

Destination Settings

Queue Messages: (3) Never () On Failure () Always

Adwvanced Queue Settings: 0 Retries
‘alidate Response:

Reattach Attachments: (&) ves () No

Figura 4.8: Configuragdes iniciais da seccao Destination.

A primeira opcdo Queue Messages, definem o modo de entrada das mensagens para a fila
conforme entram no destino, para serem processadas:

® Never: As mensagem fluem normalmente, sendo que no caso de ndo serem enviadas,

serdo marcadas como ERROR e o sistema passa para a mensagem seguinte.
* Failure: Coloca a mensagem na fila, no caso de falha, até que seja enviada com sucesso.

¢ Always: A mensagem vai para fila, antes de tentar ser enviada.

As duas ultimas opgdes sao benéficas caso o utilizador pretenda que a mensagem continue
a ser enviada, no entanto, na hipétese do problema estar a associado ao contetdo da
mensagem, o estado serd QUEUED indefinidamente.

Nas configuragdes da fila, permite especificar o niimero de tentativas de repeticao au-
tomatica e/ou um intervalo de tempo para executar essas tentativas. No caso das op¢oes
Failure e Always estarem ativas, o utilizador pode também ativar o Rotate Queue, que possi-
bilita que as mensagens falhadas passem para o final da fila, de modo a evitar o atraso de
mensagens futuras. Nesta opgdo, existe ainda outra configuracdo para habilitar o multithrea-

ding, caso se pretenda processar varias mensagens simultaneamente.
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Em relacdo ao Validate Response, usa a logica de validacdo de mensagens para determinar
se o destino enviou uma mensagem valida ou ndo. Apenas se torna ttil para confirmagao
de ACK’s de mensagens do formato HL7.

Por fim, a tltima opgdo, permite substituir o anexo inserido na origem, identificado

através de um foken associado a mensagem, e reinsere novamente com os dados atuais.

Connector Type

Os tipos de conetores disponiveis sdo idénticos aos anteriormente abordados, no entanto, as

configuragdes de cada um diferem em alguns aspetos (tabela 4.2).

Tipo de Conetor Descrigdo

Channel Writer ~ Permite a realiza¢do do envio de mensagens para outros canais inter-
nos, podendo ser ttil para dividir o fluxo de trabalho de mensagens
em varios canais.

Document Writer Conexao que coloca os dados num modelo em HTML e converte para
um documento PDF ou RTF. Estes documentos podem ser gravados
numa pasta ou armazenados como um anexo de mensagem.

Database Writer  Possibilita a conexdo a uma base de dados SQL externa e a execugao
de uma query, baseada em SQL ou JavaScript. Para aceder, basta
selecionar o driver da base de dados e introduzir os dados de
autenticacao.

File Writer Conetor que proporciona o armazenamento de ficheiros através da
utilizagdo de varios protocolos (os mesmos usados pelo file reader).
Permite a atribuicdo de um nome para o ficheiro criado e de um
tempo maximo limite que uma conexdo pode ficar inativa ou ndo
usada, antes de ser fechada.

HTTP Sender Conexao efetuada através do URL pretendido. Pode ser escolhido
o método (POST, GET, PUT e DELETE) e definir os headers (pares
nome-valor, como ”Autoriza¢do”:<token>), necessdrios a solicitagao.
Por fim, encontra-se uma caixa de texto, onde o utilizador insere o
contetido da mensagem a enviar.

JavaScript Writer Idéntico com as op¢des de JavaScript do filtro e transformador de
origem, permite a escrita manual do c6digo, construindo a funciona-
lidade de envio pretendida pelo utilizador.

TCP Sender Propicia a abertura de uma nova conexdo de um cliente TCP e envia
mensagens através da mesma. O utilizador pode optar por manter
uma conexdo aberta e, em caso afirmativo, por quanto tempo. Os
modos de transmissao configurdveis , tal como para os conetores de
origem, podem ser do tipo MLLP ou Basic TCP.

Tabela 4.2: Especificacdo dos tipos de conetores da destino.
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Destination Filter

Funcionamento idéntico ao source filter em relagdo a l6gica implicita, no entanto, diferentes
filtros podem ser aplicados em destinos distintos. No caso do utilizador pretender enviar
determinadas mensagens para um destino, e outras para outro, pode ser mapeado um valor
no contetido da mensagem representativo de cada destino. Caso a configuragdo da resposta
esteja definida para quando o transformador de origem terminar, é enviado de volta um
ACK, mesmo que a mensagem seja filtrada posteriormente.

Este filtro pode ser substituido pela etapa do transformador de origem, designada ”Desti-
nation Set Filter”.

Destination Transformer

Tal como anteriormente, operam de forma muito semelhante ao Source Transform, com a
excegdo que pode existir um transformador atribuido a cada destino. Depois das mensa-
gens serem filtradas, se necessario, este componente permite enviar dados processados de
diferentes formas para diversos destinos.

Destination Response

Contrariamente aos componentes da origem, para o destino existe a nocdo de respostas. Esta
configuragdo aplica o mesmo conceito inerente aos transformadores, mas o seu processa-
mento apenas é despoletado ap6s a conclusdo do destino e caso uma resposta seja retornada
ao destino.

Desta forma, para os destinos que retornam uma resposta, através de um método interno
do Mirth designado “response.getMessage()”, é possivel fazer a anélise do contetido da resposta.
Para o processamento da resposta, tal como no transformador, podem se criar etapas com a
légica necessaria para o que o utilizador pretender. O formato da mensagem de resposta
esperado, pode ser definido no guia Summary, na opgao Set Data Types. Por exemplo, se as
respostas de destino forem do tipo HLy ACK, é necessdrio definir a configuragdo de entrada
como HL7 va2.x.

4.2.4 Scripts

Nesta guia, é possibilitado ao utilizador a execu¢do e implementagido de scripts, em de-
terminados pontos do fluxo de trabalho de um canal. Todo o cédigo que o utilizador
pode implementar para ajustar as suas necessidades, é desenvolvido em JavaScript versao 6
(ECMAScript 6), usando o mecanismo Rhino, que permite dar acesso a classes e bibliotecas
Java [71]. Por norma, independentemente do script, no final todos tem uma instrugdo return,

que tanto pode estar associada a uma mensagem como a uma lista de mensagens.

55



4.2. Principais Funcionalidades

Desta maneira, existem quatro fases do canal onde existe a possibilidade de executar um
script:

* Deploy Script: E executado apenas uma vez, antes da inicializagio do canal.

* Preprocessor Script: E executado uma vez para cada mensagem, ap6s o conetor
de origem receber uma mensagem e depois do attachment handler opcionalmente
extrair os dados, mas antes da mensagem ser filtrada ou processada. A sua principal

funcionalidade é a modificagdo de uma mensagem de entrada.

* Postprocessor Script: E executado para cada mensagem, ap6s a conclusao do envio
das mensagens para todos os destinos, mas antes da resposta do conetor de origem
de volta ao sistema que originou a mensagem. Este script tem acesso as respostas de
todos os destinos executados e pode retornar uma resposta personalizada, utilizada
pelo conector de origem.

e Undeploy Script: E o oposto do Deploy, em que é executado ap6s o término de
funcionamento do canal.
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TECNOLOGIAS DE DESENVOLVIMENTO

Durante o estudo e desenvolvimento de uma arquitetura que proporcionasse as condi¢des
determinantes para monitorizacao e avaliagdo das métricas foram necessdrias a utiliza¢do de
algumas ferramentas essenciais.

Neste enquadramento, este capitulo destina-se a apresentacdo das tecnologias funda-
mentais que auxiliaram o desenvolvimento e a implementacdo de uma infraestrutura que

inviabilizou a anélise dos indicadores em ferramentas de integracao.

5.1 BASES DE DADOS

Um dos métodos mais utilizados para envio e rececdo de dados, de forma a testar o
funcionamento da plataforma, foi a utilizacdo de bases de dados. Por forma a abranger as

principais tecnologias deste tipo, foram usadas bases de dados relacionais e ndo relacionais:

¢ Bases de Dados Relacionais: Caracterizadas por conjuntos de elementos de dados,
estritamente organizados em tabelas formalmente descritas, onde os dados podem ser
acedidos de diversas maneiras. As tabelas sdo constituidas por colunas, relacionadas
com a categoria dos dados (atributos), e linhas, que caracterizam as instancias dos

dados para as categorias correspondentes.

A ligagdo existente entre vdrias tabelas, define o nivel de relacionamento implicito em
cada uma e determinadas restri¢des inerentes aos atributos. A maioria das bases de
dados relacionais usam a linguagem de programacdo SQL (excerto de c6digo 5.1) para
aceder e manipular os dados que estdo armazenados [72].

SELECT Salario

FROM Empregados

WHERE Idade BETWEEN 25 AND 30
GROUP BY Categoria

Excerto de c6digo 5.1: Exemplo de uma query SQL.
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511 MySQL

MySQL consiste num Sistema de Gestio de Bases de Dados Relacional (SGBDR) open-source,
desenvolvido e langado pela primeira vez em 1995 pela empresa MySQL AB, sendo
atualmente propriedade da organizagao Oracle. E uma tecnologia escrita em C e C++,

compativel com todos os sistemas operativos principais.

Emprega o conceito de armazenamento de dados em tabelas e linhas, usando SQL
para aceder e manipular dados. As operagdes mais utilizadas através desta linguagem
sdo: SELECT, UPDATE, INSERT e DELETE.

Foi utilizada esta tecnologia, pois é das bases de dados relacionais mais usadas e devido
a sua caracteristica importante de ser bastante escaldvel. A ferramenta escolhida para
lidar com a administragéo e gestdo das base de dados utilizadas, designa-se de MySQL
Workbench, devido a sua utilizagdo prética e gratuita.

5.1.2  Oracle Database

Oracle Database (Oracle DB) foi lancado pela primeira vez em 1977, sendo apontado
como uns dos sistemas de gestdo de bases de dados relacional mais utilizados [64].
Tal como a maioria deste tipo de sistemas de gestdo de bases de dados, baseia-se
na linguagem de programacdo SQL, utilizando comandos como os anteriormente
descritos.

No entanto, a Oracle DB recorre a uma extensdo PL/SQL, linguagem procedural da
Oracle que se estende a linguagem SQL, destinada a manipulagdo de dados. Resumi-
damente, os blocos de cédigo sdo processados por mecanismos PL/SQL, que filtram
os comandos SQL e sdo enviados individualmente para um médulo SQL Statement

Executor, onde sdo aplicadas as operagdes sob os dados [73].

Esta tecnologia foi utilizada devido a conformidade com as bases de dados que sao
usadas nos possiveis centros hospitalares onde eventualmente poderao ser realizados
os testes em ambiente real. E de salientar que o IDE escolhido para administragio
e gestdo, denomina-se de Oracle SQL Developer, por ser uma ferramenta da Oracle

bastante user-friendly.

Bases de Dados Nio Relacionais: Reconhecida por ndo ser uma ferramenta, mas sim
uma metodologia composta por vérias ferramentas interdependentes e concorrentes.
Ao contrario das bases de dados relacionais, é capaz de armazenar dados ndo estrutu-
rados como imagens ou documentos, e o seu armazenamento é baseado em esquemas

que néo sdo fixos, isto é, ndo guarda os dados em tabelas.
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Esta caracteristica fornece uma alta flexibilidade ao nivel da inser¢do ou exclusido
de determinado atributo da base de dados. De uma maneira geral, o0 método de
armazenamento é realizado conforme chaves de identificacdo e os dados encontram-se
nas chaves atribuidas.

O armazenamento dos dados numa base de dados ndo relacional pode ser efetuado
através de 4 principais tipos, Key-Value, Document, Column/Field e Graph-Oriented. Todas
as diferentes bases de dados relativas aos tipos anteriormente mencionados, possuem
as suas proprias fungdes e modelos de dados [74].

5.1.3 MongoDB

MongoDB é uma base de dados do tipo Not Only SQL (10SQL), orientada a documentos.

Apresenta um esquema de alta flexibilidade e todos os seus dados sdo armazenados
no formato de JavaScript Object Notation (JSON). Como ja mencionado, esta base de
dados guarda os documentos em cole¢des ao invés de tabelas. Tal arquitetura oferece
suporte para sharding, que se relaciona com um processo de armazenamento de dados
em maquinas diferentes e a capacidade de processd-los, conforme o volume dos dados

aumenta [75].

Neste contexto, cada documento (excerto de cédigo 5.2) presente numa colegdo é
provido de um tinico nimero de identificagdo, atribuido automaticamente, tornando a
pesquisa mais rdpida e eficaz. Sdo caracterizados por possuirem um esquema dindmico,
ou seja, os documentos de uma determinada colegdo ndo necessitam de ter exatamente

0 mesmo conjunto de campos.

{
7_id” : ObjectId (”5f9b0aecfaedlc5”),
"nome” : ” Catarina” ,
7idade” : 29
}
Excerto de cédigo 5.2: Exemplo de um documento guardado no
MongoDB.

A principal metodologia para as operagdes de leitura e escrita sdo os métodos CRUD:
Create, Read, Update e Delete. No excerto de c6digo 5.3 exemplificado, é realizada uma
operacao de leitura aos documentos de uma colecdo “users”, que retorna o nome e a
idade de pessoas que vivam em Braga.
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db. users . find (
{ ”Cidade” : ”Braga” },
{ "Nome”: 1, "Idade”: 1}
)

Excerto de c6digo 5.3: Exemplo de uma consulta no
MongoDB.

A utilizagdo desta base de dados advém do facto de se destacar pela sua facilidade de
uso e alto desempenho quanto a realizagdo de consultas, algo bastante relevante para
o desenvolvimento deste trabalho.

5.2 DOCKER

Através da utilizacdo de tecnologias de virtualizagdo sdo proporcionados vérios beneficios
numa infraestrutura, como a redugdo dos custos de hardware, facilidade quanto a migracao
de ambientes, rdpida distribuicdo de aplicacdes por varias maquinas e melhor administracdo
e manutengio dos servigos.

O Docker é uma tecnologia de virtualizacdo, que permite a implementacio de aplicagdes
através de um ambiente execucdo baseado em containers. Um container permite empacotar
uma aplica¢do com todas as suas dependéncias e executd-la numa outra maquina, indepen-
dentemente das configura¢des que a mdquina possa ter. Ao contrdrio da méquina virtual,
em vez de criar um sistema operativo virtualizado inteiro, esta ferramenta permite que as
aplicagdes usem o mesmo kernel do sistema operativo onde estdo a ser executadas (figura

5.1), permitindo um aumento do desempenho e reduzindo o tamanho da aplicacéo [7].

Container Container

Co Yo )

[ Bins/Libs ] [ Bins/Libs ]

Docker Engine

Host 0§

Hardware

Figura 5.1: Arquitetura relativa a tecnologia Docker (adaptado de [7]).

Quando o Docker é iniciado, é criada uma interface de rede virtual que gera um intervalo de
enderegos [P virtuais e novos containers sao criados dentro desta rede. Esta “ponte”permite

que os containers comuniquem entre si.
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Neste ambito, existem 3 conceitos essenciais a ter em conta relativamente ao Docker [76]:

* Docker Image: modelos bindrios de apenas de leitura, que permitem formar uma base
para construir a raiz de um sistema de ficheiros de um container, de determinada
aplicagdo.

* Dockerfile: documento de texto que contém todos os comandos ou instrucdes ne-
cessdrias para a execucdo de um software, tendo em conta as suas dependéncias. Uma

imagem é montada através dos comandos existentes neste componente.

* Docker Compose: ferramenta que permite a execu¢do e implementagdo de aplicagoes
em varios containers. E usado um ficheiro YAML, onde é realizada a configuragdo dos
servigos necessdrios. E um mecanismo pratico porque através de um tinico comando,

sdo criados e inicializados todos os servigos de uma dada configuragéo.

Esta ferramenta, através do comando “docker stats”, permite a visualizagdo de estatisticas,
em tempo real, do uso de recursos dos containers ativos [76]. Estes recursos sdo relativos ao
uso de CPU e memoria, bem como o total de bytes de operagdes input/output realizadas pela
rede e no disco (ou sistema de ficheiros do container).

Esta tecnologia é essencial ao desenvolvimento do trabalho desta dissertagdo, pois pro-
porciona a execucdo de intimeras aplica¢des na mesma mdaquina, com alta performance,
possibilitando montar ambientes de teste que podem ser distribuidos e utilizados em

diferentes mdquinas.

5.3 JMETER

JMeter é um software open-source, criado pela organizagdo Apache Software Foundation, com
principal funcionalidade de realizar testes e medir o desempenho de sistemas de software.
E uma ferramenta desenvolvida em Java que inicialmente foi projetada apenas para fazer
testes a aplicagdes web, mas foi expandido para outras fungdes de teste [77].

Também designado de Apache JMeter, pode ser usado para simular diferentes tipos de
cargas persistentes ao longo do tempo num servidor, grupo de servidores e até em redes
por forma a analisar as condigdes méximas que um sistema suporta.

Possui uma interface gréfica abrangente, auxiliando na criacdo de planos de teste e
configuragdo de elementos. F uma ferramenta gratuita independente do sistema operativo
usado e pode ser usado para executar testes funcionais a aplicagdes [77].

Para criar um teste de carga no [Meter é preciso um plano de teste, que é constituido
por varios componentes. Estes componentes sdo chamados de elementos, onde cada um é
concebido para uma finalidade especifica [78]:
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— Thread Group: tal como indica o elemento, especifica um aglomerado de threads e um
periodo de aceleragdo. Cada thread simula um utilizador usando a aplicagdo em teste,

e o periodo de aceleracdo carateriza o tempo de criar todas as threads.

— Samplers: Normalmente os utilizadores virtuais sdo criados com a finalidade de
geracdo de carga no sistema, como se fossem utilizadores reais. Este elemento esta-
belece o tipo de solicitagdo que é efetuada ao servidor por parte desses utilizadores.
Esta fungdo é considerada como o tipo de agdo que o utilizador vai realizar. Estes
pedidos podem ser HTTP, FTP, [DBC e muitos outros como poderemos verificar pelos

protocolos apresentados a seguir.

— Listeners: exibe os resultados da execuc¢do dos testes efetuados. Podem mostrar os
resultados em vérios formatos: graficos, tabelas, ficheiro de logs e até pode apresentar
uma arvore de resultados (vérios testes) em HTML.

— Configuration Elements: sdo usados para configurar ou modificar as solicita¢des dos
samplers feitas no servidor. Esses elementos podem ser adicionados para todos os

niveis de samplers que se pretenda configurar.

Esta ferramenta armazena todos os planos de teste num formato XML, o que para gerar
um plano, o utilizador consegue realiza-lo através de um editor de texto. Nao obstante,
esta plataforma possibilita a realizagédo de testes de carga de trabalho e desempenho para
intimeros tipos de tecnologias/protocolos.

Este sistema foi utilizado devido a sua carateristica de geragdo de carga suficiente para
sobrecarregar o Mirth. Também viabiliza conexdes via TCP e disponibiliza a configuragdo de
selecdo de vdrios clientes virtuais, ou threads, para enviar mensagens em simultaneo, o que

para o desenvolvimento deste trabalho é algo fundamental.
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ARQUITETURA E IMPLEMENTACAO

Tal como jé foi referenciado anteriormente, este trabalho tem como principal foco o estudo
das principais métricas de desempenho da plataforma Mirth Connect de modo a obter um
fluxo ideal relativamente ao processamento de mensagens.

Com o principal intuito de responder ao objetivo principal da dissertacio, neste capitulo
serdo abordadas as tecnologias utilizadas, assim como a arquitetura ideal. Estas metodologias
e arquitetura serdo as ideais para a andlise e a monitorizagao da plataforma de integracao,
de forma a tornar percetivel os principais indicadores que causam desestabilizagao do
seu desempenho. Posteriormente, sdo apresentados todos os casos de teste efetuados ao
middleware, num ambiente de teste, que permitiram demonstrar as condi¢des com as quais o
fluxo de mensagens ¢é afetado.

6.1 ARQUITETURA UTILIZADA

Como foi referenciado no capitulo 5.2, usando a tecnologia de virtualizagdo Docker é per-
mitida a criagdo de um ambiente de teste, possibilitando a execucédo de varios sistemas
de software na mesma mdquina. Esta carateristica permite uma enorme flexibilidade rela-
tivamente a qualquer arquitetura implementada, no sentido em que posteriormente a um
ambiente de teste facilmente pode ser testada e migrada para um ambiente real.

Neste contexto, antes de se proceder a realizagdo de testes, inicialmente foi necessario
montar uma infraestrutura no Docker, capaz de acolher todas as tecnologias necessarias que
proporcionam o bom funcionamento do Mirth Connect. Para isso, o melhor método de o
fazer foi utilizar o ficheiro Docker Compose, comegando pela criacdo dos containers precisos e
de seguida a verificagdo da comunicacdo entre eles.

Desta forma, como apresentado na figura 6.1, para o funcionamento do motor de

integragdo sao necessarios 4 containers fundamentais:
* Base de dados de logs;

o Mirth Connect;
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* Bases de dados fonte que envia mensagens;

* Bases de dados destino que recebe mensagens;

docker

Volume 1 Volume 2 Volume 3 Volume 4
. Source Destination
saL MithConnect Database Database
3311:3306 0208050 Xy W

9441:8443

Figura 6.1: Arquitetura dos containers utilizados através do Docker.

Para o armazenamento do histérico de mensagens e outros eventos associados de fluxo
de atividade, o Mirth dispde de vdrias bases de dados relacionais (MySQL, PostgreSQL, SQL
Server, Oracle, Apache Derby) por forma a guardar toda esta informacao. Assim, foi utilizada
uma base de dados MySQL durante todos os testes realizados.

Como se pode observar na arquitetura descriminada na figura 6.1, existem mais dois
containers de bases de dados que se destinam a receber e enviar mensagens. O seu tipo ndo
foi definido, porque ao longo de todo o trabalho desenvolvido foram usadas diferentes bases
de dados, que serao apresentados na seccdo seguinte.

Em relagéo ao container do Mirth Connect, sendo o nticleo desta arquitetura, vai ser descrito
com mais detalhe o seu processo de virtualizagdo através do Docker. Para tal, é explicado o
excerto relativo a este container, no ficheiro docker compose (figura 6.1).

Como se pode observar pelo excerto do ficheiro YAML apresentado, por forma a executar
todos os ficheiros compreendidos pela instalacdo e execucdo do Mirth, foi necessério usar
as chaves "build”e “image”. Para a primeira chave é fornecido o nome da pasta que contém
o dockerfile. Este é um ficheiro onde sdo definidas as opg¢des de configuracdo e comandos
necessarios para montar a imagem correspondente (fabrom/mirth-connect). Isto engloba
eventos como a atribuigdo de varidveis de ambiente e criacdo de diretorias precisas para o
sistema de software no container, bem como comandos para a inicializagdo do servidor do
Mirth, ja abordado na sub-seccdo 4.1. A versdo utilizada do Mirth durante todo o trabalho
desenvolvido foi a 3.8.0.

De seguida, com o uso da proxima chave “volumes”, é possivel copiar ficheiros para
determinadas diretorias do host do Docker. O primeiro ficheiro mirth.properties, contem
principalmente o estabelecimento das configuragdes da base de dados de logs que o Mirth
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nextgen:
build: mirth—connect
image: fabrom/mirth—connect
container_name: nextgen
volumes:
- ”./mirth—connect/mirth. properties:/opt/mirth—connect/conf/
mirth. properties :rw”
- ”./data/envia/:/envia /:rw”
- ”./data/recebe/:/recebe /:rw”
ports:
- ”79090:8080”
- 79441:8443"
links:
- nextgendb
depends_on:
- nextgendb

Excerto de cédigo 6.1: Container Mirth definido no ficheiro Docker Compose.

utiliza. Relativamente as outras duas pastas (envia e recebe), permite a colocagdo/obtengdo
de mensagens de/para as diretorias do host do Docker. Isto é necessério devido ao Mirth
estar virtualizado e s6 se poder aceder a pastas desse host.

Posteriormente, relativamente a chave “ports”, mapeia as portas pelo qual o Mirth ir4
operar. Tendo o motor de integragdo uma arquitetura servidor-cliente, é necessario o uso de
uma rede e a defini¢do de portas de forma a estabelecer a comunicagdo. Para tal, aquando
a execugdo do ficheiro Docker Compose, por default, é configurada uma interface de rede.
Através do enderego fisico IPv4 da interface criada, é entdo possivel definir portas que sdo
necessdrias para a execugdo do Mirth.

Por fim, a chave "link”, tem como principal papel associar o container Mirth a outro servico,
que neste caso trata-se da Base de dados de logs MySQL. A chave “depends_on”, permite
que quando o ficheiro Docker Compose for executado, inicie primeiro o servico MySQL e de
seguida o Mirth.

6.2 ARQUITETURA DE TESTE

Ao longo de todo o processo de desenvolvimento deste trabalho, esta arquitetura foi sofrendo
bastante alteragdes, conforme as necessidades para a anélise da performance do fluxo de
mensagens. A montagem desta arquitetura foi um dos passos mais importantes desta
dissertagdo, pois através da sua implementacdo sdo fornecidos resultados cruciais que
permite averiguar e avaliar os pontos de falha.

A arquitetura exibida na figura 6.2 representa a estrutura légica utilizada, onde é demons-
trado todo o caminho percorrido por uma mensagem desde o sistema fonte, passando pelo
Mirth, até ao sistema destino.
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r T Y
Destination Channel
nede Source Database e
[ e Receivr Channel
Destination Database
S —
Hi7receb Y
/ Meter” = ACK Channel
TCP Sender Destination S
M‘" fesponse
Hl7analisa
Mirth Connect Logs
.

Figura 6.2: Arquitetura de canais utilizada no motor de integracao Mirth Connect.

De seguida, sdo caracterizados todos os canais demonstrados, retratando os restantes

componentes associados.

6.2.1

Receiver Channel

Este canal é responsavel por receber dados ou mensagens de uma fonte externa, transformar
os dados para um formato pretendido pelo utilizador e posteriormente enviar para um
destino. Este é considerado o canal principal, pois é onde se encontra implicita toda a logica
que auxilia a andlise do caminho, bem como os tempos das mensagens.

Neste contexto, inicialmente para a criagdo de diferentes mensagens, foi desenvolvido um
script na linguagem de programagdo Node.js, que faz a geragdo de dados aleatérios de uma
mensagem. Como se pode observar pelo script exposto no Apéndice A (excerto A.1), é feita
a insercdo de 400 linhas numa base de dados MySQL de 30 em 30 segundos. Este script é
também executado para outras bases de dados, como Oracle, SQL Server, Postgres, SQLite e
MongoDB, de maneira a serem abordados diferentes tipos.

hlzenvia
Atributo Tipo

ID int
Origem varchar(45)
Destino varchar(45)

Msgld int
NomeFich varchar(45)
Evn varchar(45)
DataGer timestamp

Episodio int

Status int

Tabela 6.1: Caracterizacdo da tabela hlyenvia.
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A tabela 6.1 é constituida por atributos essenciais a constitui¢do de uma mensagem HLy v2
como os campos Origem (identificacdo do sistema que enviou os dados), Destino (identificagdo
do sistema que ird receber os dados), Evn (para comunicar informagdes necessarias do evento
do trigger a aplicagdes recetoras, figura 2.2) e Episodio (identificagdo de uma possivel visita
a um paciente). Relativamente ao atributo Msgld, funciona como um identificador que
facilita a ordem das mensagens; NomeFich, para nomear a mensagem; DataGer, gera a data
em que os dados foram criados para posterior comparagdo com outras datas, e o campo
Status, onde o seu valor pode ser 1 ou o significando se a mensagem foi ou ndo processada,
respetivamente.

A tabela relativa ao Mirth Connect Logs, é criada aquando o deploy da arquitetura montada
no Docker. E o local onde sdo armazenadas todas as informacdes e meta-dados acerca do
fluxo de mensagens, assim como dados relativos as configuracdes dos canais criados.

Apés a inser¢do dos dados na base de dados pela execugdo do script, os valores dos
campos de dados de cada linha sdo lidos através do Mirth, mais especificamente pelo canal
Receiver. Para tal, foi escolhido o tipo de conetor Database Reader e, de seguida, o URL do
driver [DBC da base de dados utilizada. A query SQL a seguir apresentada, é executada
conforme um pooling de 2 segundos, para ler as mensagens.

SELECT hl7envia.ID AS teste_id,
hl7envia.Origem AS hl7envia_origem ,
hl7envia.Destino AS hl7envia_destino ,
hl7envia.Msgld AS hl7envia_msgid,
hl7envia.Nomefich AS hl7envia_nomefich ,
hl7envia.Evn AS hl7envia_evn,
hl7envia.DataGer AS hl7envia_datager ,
hl7envia.Episodio AS hl7envia_episodio ,
hl7envia.Status AS hl7envia_status

FROM hl7envia

WHERE hl7envia.Status=0;

Excerto de c6digo 6.2: Query do conetor de origem relativo ao Receiver Channel.

Pela query do excerto de cédigo 6.2, é feita a consulta de todos os atributos da tabela
hlzenvia e cada um é mapeado para uma varidvel interna do Mirth. Estas varidveis apenas
podem ser acedidas através de c6digo desenvolvido pelo utilizador, como se podera observar
mais a frente. Note-se que a consulta é realizada para todas as linhas que contém o campo

Status a o, pois constituem as linhas que ainda ndo foram processadas.

UPDATE hl7envia
SET Status = 1 WHERE ID = ${teste_id}

Excerto de c6digo 6.3: Query do Post-Processor do Receiver Channel.
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Posteriormente, no pés-processador foi definida a query acima (excerto 6.3). Este passo foi
efetuado no sentido de atualizar o atributo Status para o valor 1, apés uma mensagem ser
enviada para o sistema destino. Desta maneira, todas as mensagens que sdo processadas
ndo sao repetidas.

Por default, o Mirth no conetor Database Reader apenas contém bases de dados SQL. Assim,
caso se pretenda incluir uma base de dados do tipo n0SQL, é necessario adicionar o driver
respetivo e depois, através do desenvolvimento de codigo em JavaScript, aceder a base de
dados. Desta forma, para ser possivel a comparacao dos dois tipos, foi utilizada uma base
de dados Mongo. Tal como anteriormente, foi criada a conexdo e uma consulta a base de

dados (excerto de c6digo 6.4), que é executada conforme um pooling estabelecido.

P
//Estabelece a conexao
var mongoClient = new Packages.com.mongodb.MongoClient(”ipadress”, port);
var db = mongoClient.getDatabase(”dbteste”);
var collection = db.getCollection (”hl7envia”);
var list = new java.util.ArrayList();

//Criacao do iterador e cursor com regra de consulta
var iterador = new com.mongodb. client.FindIterable(new org.bson.Document());
var cursor = new com.mongodb. client .MongoCursor(new org.bson.Document());
var rule_filter = Packages.org.bson.Document. parse (

JSON. stringify ({"STATUS” :707}));
iterador = collection.find (rule_filter);
cursor = iterador.iterator ();

//Iteracao das mensagens, mudando o valor do status e adicionando a lista
while (cursor.hasNext()){

var document = new org.bson.Document () ;
document = cursor.next () ;
var json_doc = document.toJson () ;

var doc = JSON. parse (json_doc);
var id_msg = Packages.org.bson.Document. parse (
JSON. stringify ({7-id”: oJ..id}));
var status = Packages.org.bson.Document. parse (
JSON. stringify ({ $set : {"STATUS": 717}}));
collection .updateOne(id_-msg, status);

list .add(cursor.next());

}
return list ;
} finally {

if (mongoClient) mongoClient . close () ;

}

Excerto de c6digo 6.4: Excerto de cédigo para conexdo ao MongoDB.

No excerto acima apresentado, é criada a conexdo é base de dados, e de seguida criados
os iteradores e cursor necessarios, conforme a API do MongoDB, para efetuar a consulta aos
documentos da colecdo. Note-se que, tal como anteriormente, a consulta é realizada para

mensagens com o campo status igual a o e, posteriormente, o seu valor é atualizado para 1.
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Apbs a consulta, cada documento é adicionado a uma lista que é devolvida ao Mirth para
futuro processamento.

Um outro tipo de conetor utilizado foi o TCP, com modo de transmissdao MLLP. Para o
envio de mensagens foi utilizada a ferramenta [Meter (sub-capitulo 5.3). Inicialmente, para
a configuragdo deste software, foi criado um Thread Group com um TCP Sampler. Como o
JMeter ndo possui o protocolo de transporte MLLP, foi necessario utilizar um plugin®. De
seguida, foi introduzido o endereco IP e a porta de conexdo ao Receiver Channel, e por fim
foi inserido um template de uma mensagem HLy v2, com o campo corresponde do msgid a
ser iterado, conforme cada mensagem enviada.

Seguidamente aos dados serem consultados, tanto para bases de dados SQL como para
noSQL ou para mensagens recebidas via TCP, toda a informacao obtida passa a ser tratada
no transformador deste canal.

Relativamente aos dados originarios de bases de dados, como cada linha consultada atinge
o canal no formato XML, foi necessdrio fazer a sua transformacdo para uma mensagem HLy
v2. Como apresentado no sub-capitulo 4.2.2, através da introdugao do template em XML com
os atributos definidos da tabela hlzenvia e o template de uma mensagem HL7v2, foi possivel
fazer a transformacdo dos dados recebidos numa mensagens HL7 (figura 6.3).

Em relagdo as mensagens provenientes do conetor TCP, o processo realizado foi idéntico,
mas ao invés do formato XML, o mapeamento é efetuado aos elementos de um template HLy
va.

XML-Message (1,0) & Omﬁ::lg(f"” Hasdar)
= h17envia_id . ) TRl AR

E‘ ;_%ﬂ“ P MSH,1 (Field Separator)

: g Lo MSH.2 (Encoding Characters)
b - MSH.3 (Sending Application)
B h17envia_msgid T i MSH 3
e h17envia_nomefich :

L_J;J FizZemeia byn = MSH,3.1 (Namespace ID)
e hl7envia_data_ger S UBER SR
: =, = ] MSH, 4 (Sending Facility)

& hl7envia_episodio ! : A
|'+- hl?envia_ssatus & MSH.S (Receiving Application)
- = B MSH.6 (Receiving Facility)

Figura 6.3: Mapeamento das varidveis para constru¢ao de mensagem HLyv2.

Tudo isto foi possivel pela utilizagdo das etapas do tipo Message Builder, através do
mapeamento dos campos da mensagem de entrada para os campos da mensagem de saida.
De seguida, de modo a registar o envio da mensagem, foi necessério registar o seu tempo.
Para tal, foram mapeados os valores dos campos Origem, Destino, Msgld e DataGer, e também
foi essencial a criacdo de uma tabela designada hlyanalisa (tabela 6.2), onde sdo inseridos
dados de anélise.

1 https://github.com/avisi/jmeter-mllp-tcpclient
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hl7analisa
Atributo Tipo
ID int
Origem varchar(45)
Destino varchar(45)
Msgld int
DataGer timestamp
DataEnv timestamp
DataAck timestamp
IdAck int
ErroHly int

Tabela 6.2: Caracterizacdo da tabela hlyanalisa.

Para a tabela acima foi essencial colocar o atributo Msgld, de forma a verificar a ordem
pela qual as mensagens sdo enviadas, assim como a DataGer, para comparagao entre o tempo
em que a mensagem foi gerada e o tempo que a mensagem foi enviada (DataEnv). O campo
DataAck retrata o tempo em que a mensagem demorou do Mirth para o sistema destino, e
por tltimo o ErroHly, fornece a garantia se uma mensagem foi ou nao recebida no sistema
destino (valores o e 1, respetivamente). A inserc¢do de todos estes dados foi realizada por
uma etapa JavaScript do source transformer demonstrada no Apéndice A (excerto A.2), onde
cada mensagem transformada corresponde a uma inser¢do na tabela hlzanalisa.

Ap6s a transformagdo da mensagem, é entdo enviada para a seccdo Destination deste canal.
Nesta secgdo foram estipulados testes para um conetor do tipo TCP. Para a sua configuragao,
apenas foi necessario colocar o enderego IP e a respetiva porta, e 0o modo de transmissao
escolhido foi MLLP.

Posteriormente, de modo a ser entendido quando a mensagem chega ao sistema destino,
foi criado uma etapa JavaScript no Response Transformer. Tal como mencionado no sub-capitulo
4.2.3, este componente tem como principal objetivo de tratar os ACK’s das mensagens que
chegam a um sistema recetor pretendido. Pelo script do excerto de cédigo A.3, aquando a
rece¢do de uma mensagem de resposta sdo estabelecidas duas alternativas:

* Mensagem néo foi recebida: Através da varidvel mapeada msgid, é atualizado o valor
do atributo ErroHIy para 1 na tabela hlyanalisa, indicando que a mensagem néo foi
entregue.

* Mensagem foi recebida: A contetido da mensagem ACK gerada pelo sistema externo
destino, é redirecionada para o ACK Channel, que serd abordado adiante.

Foi também utilizado outro conetor do tipo Database Writer de forma a testar diferentes
tipos de conexdes (excertos A.4 e A.5). Para tal foram usadas bases de dados do tipo
SQL e noSQL, onde através das varidveis mapeadas com os valores da mensagem recebida,
facilmente se fez o seu envio para a tabela/colegéo hlyrecebe do sistema externo pretendido.

70



6.2. Arquitetura de Teste

Desta forma a tabela apenas contém atributos que sio relevantes para a constituicdo de uma

mensagem HL7 v2.

hl7recebe

Atributo Tipo

ID int
Origem varchar(45)
Destino varchar(45)

Evn varchar(45)
DataGer timestamp
Episodio int

Tabela 6.3: Caracteriza¢do da tabela hlyrecebe.

6.2.2 Destination Channel

Depois de todos os componentes definidos anteriormente, este canal foi desenvolvido

estrategicamente de modo a receber as mensagens do Receiver Channel. A sua principal

funcionalidade é exercer o papel de um sistema externo destino, onde através de um conetor

TCP Listener, com o modo de transmissdo MLLP, sdo recebidas as mensagens.

Como abordado no sub-capitulo 4.2.2, existe uma opgao designada Source Settings, que

permite definir o momento de envio de uma resposta para o sistema de origem, quando é

recebida uma mensagem. Assim, foi definida a opgdo “Before Processing”, ou seja, assim que

a mensagem chega ao canal é enviada a resposta (figura 6.4).

Receiver Channel

[ send HL7

f Response
. Transformer

'
. i
| Message |
,r Receive HL7
I
A

Destination Channel

Figura 6.4: Geracdo de mensagens HL7 ACK.

Com este processo, é possivel visualizar se uma mensagem foi recebida com sucesso no

destino pretendido e, por outro lado, ter acesso a0 momento em que dada mensagem foi

recebida.
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Neste canal, relativamente a sec¢do Destination as mensagens foram encaminhadas para
uma pasta local recebe, ndo sendo este passo muito relevante pois ndo constituf um elemento
preponderante na andlise de mensagens.

6.2.3 ACK Channel

Este canal tem como principal objetivo auxiliar o tratamento da resposta proveniente do
sistema de destino. Desta forma, foi definido o conetor do tipo Channel Reader onde as
mensagens sdo enviadas/recebidas internamente entre canais, sem protocolos. De seguida,
foi estabelecido um filtro que faz a verificacdo da existéncia do campo msgid. Ap0s esta
validagao, no Source Transformer os valores dos campos msgid (identificagdo da mensagem
de original) e ackid (identificacdo da mensagem ACK gerada) sdo mapeados para varidveis
internas do canal.

//Atribuicao das variaveis e insercao no arraylist
var ackID = $('ackID"');

var msglD = $('msgID");

var params = new Packages.java.util.ArrayList();
params.add ($('ackID"));

params . add ($('msgID ")) ;

//Definicao da query para atualizar a informacao de uma mensagem,

//conforme o seu id

var sql = "update hl7envia set IDACK = 7?7, DATAACK = sysdate (), ERROHL7 = 0
where MSGID = 77

//Conexao a base de dados e atualizacao dos dados da tabela hl7analisa
try {

var dbConn = DatabaseConnectionFactory.createDatabaseConnection ('
com.mysql.cj.jdbc.Driver', 'jdbc:mysql://ipadress:port/dbteste",
'root ', 'password');

dbConn . executeUpdate (sql , params);

finally {
if (dbConn) {
dbConn. close () ;

Excerto de c6digo 6.5: Atualizagdo da tabela hilyanalisa.

Finalmente, na sec¢do Destination, foi desenvolvido um script (excerto 6.5), de maneira a
atualizar a restante informagdo da tabela hl7analisa. Como se pode observar, através das
varidveis com os valores mapeados anteriormente no transformador, sdo atualizados os
campos idack e dataack, relativamente 4 mensagem em questdo. O valor deste tltimo atributo
foi atribuido por intermédio de um método da API do Mirth (sysdate()).
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6.2.4 Caminho critico de uma mensagem

A titulo de exemplo, pressuponha-se que uma mensagem tem como fonte uma base de
dados MySQL e um destino TCP, idealizando o éxito no seu envio, percorrendo a arquitetura
de teste anteriormente detalhada.

Inicialmente a mensagem ¢é gerada através do script e os dados inseridos na tabela hilyenvia
numa base de dados MySQL. Posteriormente, através das sucessivas consultas do conetor de
origem do Receiver Channel, os campos dos atributos sdio mapeados para varidveis internas
do Mirth. De seguida, os dados sdo transformados numa mensagem HL7 v2 e, através dos
valores mapeados da mensagem, sdo inseridos na tabela hlyanalisa, para averiguar os tempos
da mensagem. Ap6s o transformador, o valor do atributo Status é modificado para 1 e a
mensagem é enviada para a secgdo destino.

Nesta sec¢do, a mensagem é enviada para o Destination Channel, e ap6s a sua rececao,
retorna a validagdo para o canal de origem. Como foi enviada com sucesso, esta resposta é
encaminhada para o ACK Channel, onde sdo mapeados para varidveis os valores do id da
mensagem original e o id do préprio ACK. Por fim, através do id da mensagem original, na
secgdo Destination sdo atualizados os valores dos atributos idack e dataack, na tabela hlzanalisa.

Destination Channel

Source Database Receiver Channel

DataGer DataEnv

ACK Channel

Dataack

Al

Figura 6.5: Caminho critico de uma mensagem de acordo com a arquitetura de teste.

Como se pode constatar pela figura 6.5, pelo trajeto de uma mensagem, através da
arquitetura de teste desenvolvida, é possivel a monitorizagdo dos tempos de determinada

mensagem, desde que foi gerada até ao seu sistema destino.

63 INDICADORES DE DESEMPENHO

Ap6s o desenvolvimento de toda a infraestrutura e o estabelecimento de uma arquitetura de
canais sélida e robusta na plataforma Mirth Connect, que proporcionasse uma monitoriza¢ao
adequada, segue-se a andlise que foi efetuada a diferentes fluxos de mensagens.

No sub-capitulo 2.5.2 foram mencionadas regras que promovem o processamento de
fluxo de dados ideal, que por sua vez também podem ser aplicadas a sistemas de software
baseados em mensagens, ou seja, sistemas que contém implicita uma infraestrutura MOM
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que é representativa por ser um dos elementos essenciais de arquiteturas ESB. Como se pode
denotar, o objetivo de sistemas de processamento de fluxo é equivalente ao desta dissertagao,
ou seja, permitir a passagem de um elevado conjunto de dados/mensagens em tempo real.

Neste contexto, uma vez que a arquitetura ESB também se encontra incorporada no
servidor do Mirth, toda a analise da plataforma foi realizada conforme algumas regras de
processamento de fluxo e métricas apresentadas no estado da arte, no sub-capitulo 2.5.3.
Desta forma é proporcionada a extragdo de indicadores de desempenho, que fazem variar o
fluxo de mensagens que passam pelo Mirth.

Inicialmente foram realizados testes iniciais a plataforma, de forma a averiguar a capaci-
dade que o Mirth apresenta para enviar e receber mensagens (tabela B.1). Estes testes foram
realizados apenas com o transformador da origem ativo, para transformar os dados das
bases de dados em mensagens HL7 e vice-versa. Quando foram analisadas diferentes fontes,
o destino foi uma base de dados MySQL, tal como para a fonte, quando foram testados
diferentes destinos.

Por uma questdo de coeréncia de resultados, todos os testes realizados tem uma duragéo
de aproximadamente 30 minutos. Pela apresentacdo do gréfico na figura 6.6, pode se verificar
que o ntmero de mensagens ndo ultrapassa as 24000 mensagens de forma substancial, pelo
que através do script de geragdo de dados, fez sentido a insercdo de 400 linhas de dados de
30 em 30 segundos. Desta forma, foram realizadas 60/62 inser¢des (excerto de cédigo A.1),
que perfaz aproximadamente as 24000 mensagens no total de 30 minutos. A mensagem HLy
v2, que foi introduzida como template é para eventos OMG_o19, ou seja, o trigger event desta
mensagem é para qualquer alteragdo ao nivel da ordem de clinica geral. Cada mensagem
contém um tamanho de 594 bytes.

26,000 -

24,466
23,884 23,930 . 23563

24,000 |-
221422214 22633

22,000 -
20,000 -
18,000 |-
16,000 |-

Numero de mensagens

14,000 |-

12,000

MySQL Oracle MongoDB Local File TCP

I 1 sistema Fonte I I Sistema Destino

Figura 6.6: Resultados iniciais com sistemas fonte/destino diferentes, sem utilizacdo dos componentes
Mirth, cada teste com duragdo de 30 minutos.
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Exceptuando os testes que geraram os resultados da figura acima, é de salientar que todos
0s testes foram efetuados com diferentes fontes e 0 mesmo tipo de sistema destino (TCP).
Isto é importante para toda a andlise, no sentido em que através deste tipo de sistema é
possivel a personalizacdo da mensagem de confirmagdo (ACK) das mensagens que recebe, o
que proporciona o acesso a todos os tempos do caminho critico das mensagens (tempo de
geracdo, tempo de envio e tempo de rececdo no sistema destino).

O ambiente de teste que permitiu a geragdo de todos os resultados, foi realizado numa
mdquina equipada com um processador Intel Core i7-8750H CPU 2.20 GHz, Meméria RAM
15.5 GiB (DDR3) e Disco 190 GiB SSD NVme.

De seguida, sdo entdo representados todos os indicadores de desempenho extraidos
ao longo de todos os testes efetuados sob a plataforma Mirth Connect. Todos gréficos
apresentados, foram desenvolvidos conforme os resultados do ntimero de mensagens

apresentados nas tabelas dos apéndices B e C.

Tipo de Conetores de Origem

De acordo com os tipos de conetores da maioria das plataformas de integragdo analisadas
no sub-capitulo 2.3.4, foram tidos em atencao 4 tipos de sistemas diferentes, nomeadamente
bases de dados SQL e noSQL, TCP (MLLP) e ficheiros provenientes do file system da maquina
local (consulta ou inserc¢do de ficheiros de uma dada pasta da maquina onde o Mirth se
encontra em execugéo).

Conforme os resultados demonstrados na figura 6.6, pode-se verificar que uns tipos de
sistemas fontes apresentam um maior fluxo de mensagens em relagdo a outros, como é o caso
dos tipos de conetores readers (MySQL, Oracle, MongoDB e Local File) e listeners (TCP). Em
andlise, esta situagdo pode representar um entrave quanto ao fluxo continuo de mensagens,
pela forma de como o middleware as recebe. Desta forma, torna-se essencial analisar o conetor
de origem uma vez que o nimero de mensagens que chegam a plataforma depende apenas
deste componente.

Relativamente aos conetores listeners, o trafego normalmente é recebido a partir de
protocolos (como TCP ou HTTP), exigindo que a conexdo seja definida através de um
endereco IP e de uma porta especifica. Desta maneira, o motor de integracdo estard
continuamente esperando mensagens de determinada fonte. Contrariamente dos conetores
readers, que cujo trafego é deliberado através da execucdo de uma query (por exemplo,
consulta a uma base de dados ou consulta dos ficheiros contidos numa pasta local), num
intervalo de tempo definido. Neste contexto, a pesquisa de dados/mensagens é realizada
intermitentemente em perfodos de tempo, definidos pelo utilizador.

Como expectavel, os conetores listeners tém uma maior probabilidade de proporcionarem

um maior fluxo de dados, devido a sua vantajosa carateristica de estar continuamente a
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escuta através da rede. Observando o gréfico da figura 6.6 e a tabela B.1, existem algumas

dedugdes que podem realizadas entre os sistemas utilizados:

— Bases de dados SQL: entre os dois motores de armazenamento de dados deste tipo,
pode-se denotar que a diferenca de mensagens recebidas entre a base de dados MySQL
e Oracle é de aproximadamente 400 mensagens. Contudo, este tipo de sistemas fonte
apresenta um menor desempenho ao nivel de consulta de dados, mesmo compara-
tivamente a outros tipos de sistemas readers, como é o caso do MongoDB e Local File.
Contrastando este tipo de sistema com os outros, o ntimero de mensagens difere,
aproximadamente, entre: 1100 mensagens com uma base de dados MongoDB, 1500

mensagens relativamente ao Local File e 2000 mensagens em relacdo a uma fonte TCP.

— Base de dados n0SQL (MongoDB): para um tipo de conetor reader este sistema apre-
senta bons resultados ao nivel de consulta de dados. Isto advém do facto dos sistemas
noSQL serem projetados para trabalhar com grandes quantidades de dados. Mesmo
que a informacao esteja devidamente estruturada, o énfase deste tipo de bases de dados
nao se encontra na estrutura de dados, mas sim na forma como estes sdo armazenados,
acedidos ou processados [79]. Assim sendo, torna-se vantajoso quando se trata de
trabalhar com grandes volumes de dados em tempo real. Esta vantagem é denotada
em comparacdo com a bases de dados SQL pelos resultados fornecidos.

— Local Files: relativamente aos tipos de conetores readers, apresenta-se como o modo
de transmissdo com maior taxa de mensagens recebidas no Mirth. Mesmo comparati-
vamente ao sistema TCP, apenas difere entre cerca de 500 mensagens recebidas. Para
este ambiente de teste, foi criada uma pasta local no container, preparada com 24000
mensagens HL7. Posteriormente, estas mensagens iam sendo retiradas conforme um
pooling de 2 segundos. Estes resultados advém do facto da maquina onde estdo a ser
executados os testes, apresentar um disco SSD, que compreende carateristicas como
alto desempenho a nivel da velocidade de leitura e gravacdo de dados. Contraria-
mente aos discos mecanicos (HDD), cujo desempenho diminui significativamente, e

consequentemente poderia diminuir o fluxo de mensagens [80].

— TCP (MLLP): tipo de transmissdo que exibe maior eficiéncia relativamente aos restantes
tipos sistemas demonstrados, por ser um conetor do tipo listener. Como jé referenciado
na explicagdo dos conetores de origem utilizados do receiver channel (pagina 69), os
dados sao geradas consecutivamente pela ferramenta [Meter, com um ntimero definido
de 2 threads a enviar mensagens para o Mirth.
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Manter os dados em movimento

Relativamente & quantidade de informacado que é recebida a partir de determinado sistema
fonte, em muitos dos casos, o problema pode nao estar relacionado com a taxa de transmissao
para o sistema externo, mas sim do modo de como o motor de integragéo recebe os dados e
a quantidade de componentes internos utilizados para os tratar. Esta questdo pode gerar
algum atraso no que diz respeito a rece¢ao da informacao.

De forma a diminuir esta laténcia em relagdo a aquisigdo e processamento de dados,
o sistema deve ser capaz de realizar o processamento de mensagens sem ter operagdes
intensivas de armazenamento no caminho de processamento critico. Deste modo, o sistema
devera ser capaz de realizar o processamento de mensagens "in-stream”, sem ter associadas
operacdes de armazenamento, que podem causar atraso relativamente ao fluxo. Conforme o
explicado, essa mesma logica foi testada no Mirth (figura 6.7), em que os ficheiros de logs e
mensagens no seu formato raw sao guardados numa bases de dados MySQL.

Para tal, foram realizados testes conforme os diferentes modos de armazenamento que a

plataforma de integracdo permite, sendo estes ja descritos no sub-capitulo 4.2.1.
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Numero de mensagens
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Modos de armazenamento

—e— MySQL —e— Oracle —e— MongoDB —e— TCP (MLLP)

Figura 6.7: Resultados com diferentes modos de armazenamento do Mirth.

Em anélise da figura 6.7, o modo Development é o que apresenta um valor mais baixo de
mensagens pois guarda tudo acerca da mensagem. Este modo possibilita a disponibilizacdo
de informagdo ao utilizador do histérico de mensagens. Tanto como para as mensagens
recebidas na seccdo de origem do canal como para mensagens da secgdo destino, o armaze-
namento é efetuado para as mensagens em bruto, transformadas, codificadas, mensagens
ACK recebidas (para todas as mensagens recebidas e enviadas) e meta-dados da mensagem.
Analisando o modo Production, a diferenga néo é significativa, pois em relagdo ao anterior,
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apenas ndo guarda informacao relativamente as mensagens processadas na secgdo de origem
do canal.

Contrariamente ao modo Raw, apresenta um aumento de cerca de 1000 mensagens, apenas
armazenando as mensagens recebidas/enviadas no seu formato em bruto e meta-dados. O
modo Metadata ndo demonstra grande diferenca do anterior. Tal como o seu nome indica,
guarda informagcédo relativamente aos meta-dados de todas as mensagens, como data e
hora de rececédo, envio e confirmagoes de envios, erros, estado das mensagens, etc. Por
altimo, o modo Disable apresenta a melhor performance com, aproximadamente, mais
3000 mensagens que o anterior. Este tipo de armazenamento ndo armazena qualquer tipo
de informagdo informagdo relativamente as mensagens, apenas o niimero de mensagens
recebidas, enviadas, filtradas ou em fila.

Pela a andlise efetuada, pode-se constatar que o indicador, em termos de armazenamento,
que mais influéncia o fluxo de mensagens é a gravagdo dos meta-dados, apresentando uma
diferenca de cerca de 3000 mensagens em relagdo ao armazenamento de dados em bruto.

De seguida, é demonstrado um grafico, na figura 6.8, que contém os resultados obtidos de
testes realizados de mensagens adquiridas sem/com o auxilio do componente de filtragem
do Mirth, apenas para base de dados SQL.

wsor R 25

7172

Oracle 7,659

’: Sem Filtro = Com Filtro ‘

Figura 6.8: Numero de mensagens recebidas, com/sem o componente de filtragem ativo.

Como se pode reparar pela figura acima, o fluxo de mensagens ndo é apenas afetado
pelo armazenamento da informagdo que o Mirth recebe, mas também por toda a atividade
que realize processamento com os dados, isto é, componentes internos da ferramenta de
integragdo que desempenham determinadas a¢des com os dados recebidos. Neste caso, o
componente de andlise é o de filtragem, que através de regras define as mensagens que
podem prosseguir para o estado de transformacéo para serem processadas.

Para o processo de filtragem, foi mapeado o campo status da mensagem, através de um
template inbound definido, e os dados apenas sdo aceites se contiver o valor o (para nido
processar dados repetidos, explicado no sub-capitulo anterior). Caso contrério, as mensagens
sdo filtradas e ndo seguem para a fase de transformagéo.

Sem o componente de filtragem do Mirth, a consulta a base de dados é realizada direta-
mente através da query, com clausula “"WHERE status=0", ja mencionado em 6.2.1.
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Através desta comparacdo demonstrada na figura 6.8, com a aplicagdo do filtro, apresenta
um decréscimo de aproximadamente 700 mensagens, ou seja, representa um bloqueio no
fluxo de dados.

Um outro termo de relagio foi a comparagdo entre os resultados iniciais (tabela B.1) e os
resultados com a aplicagdo da arquitetura de teste (tabela B.4 - 1 thread). Como ja referido,
os testes para obter os resultados iniciais apenas foram usadas etapas do source transformer
para transformar os dados em mensagens, sem qualquer utilizagdo da etapa javascript source
transformer ou destination response, ao invés dos testes realizados com a arquitetura de canais

desenvolvida.
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Figura 6.9: Resultados sem/com utilizacdo da arquitetura de canais desenvolvida.

Os resultados desta comparacao sdo explicitos no grafico de barras da figura 6.9. Em
analise, a diferenca é significativa para qualquer tipo de fonte apresentada, evidenciando uma
reducédo de aproximadamente 14000 mensagens, com o uso da arquitetura de canais. Esta
quebra é explicada pelas atividades internas do Mirth, executadas durante o processamento
de dados, onde no componente source transformer cada mensagem ¢ inserida numa base de
dados MySQL e, posteriormente, no destination response a mensagem de confirmagdo (HLy
ACK) recebida do sistema externo destino ser reencaminhada para um outro canal (ACK
Channel).

Ativacdo das opg¢oes de filas e multithreading

Como ja referido no sub-capitulo 2.5.1, uma fila de mensagens é uma técnica utilizada
para a comunicacdo entre sistemas, através de uma interface para permitir a passagem de
mensagens. Normalmente, esta abordagem ¢ aplicada quando a velocidade de aquisicéo e
processamento de mensagens é menor do que a velocidade da taxa de envio de um outro
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sistema. Assim, o processo de filas de mensagens é caraterizado pelo seu modo assincrono
em relagédo a sistemas de envio, isto ¢, as mensagens sdo inseridas num buffer possibilitando
aos sistemas de envio a transmissdo continua de mensagens, que se vdo acumulando. Para
tal, foram realizados testes para verificar a incidéncia desta técnica (resultados na figura
6.10a), sendo definido um tamanho limite do buffer de 1000 mensagens. Isto ndo significa
um limite quanto ao niimero permitido de mensagens na fila, ou seja, pode-se enfileirar
milhdes de mensagens e todas elas residem na base de dados ou no disco. No entanto, o
niimero méximo que permanece na memoria, enquanto a fila estd acumulando mensagens,

é definido pelo tamanho do buffer da fila.
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Figura 6.10: Resultados com filas ativas com utilizacdo de 1 e 4 threads, respetivamente.

Pela observagdo do gréfico 6.10a, este método inviabiliza a acumulagdo de uma elevada
quantidade de mensagens que proporciona um aumento do consumo de memoéria da
maquina, prejudicando no processamento das mesmas e no envio. Em relagdo ao sistema
fonte do tipo TCP, torna-se claro este caso de estudo, em que o Mirth vai acumulando
consecutivamente as mensagens chegadas do sistema fonte, afetando posteriormente o envio
das mesmas. E de salientar que o algoritmo de ordem da fila exercido é First In First Out
(FIFO), ou seja, a primeira mensagem a entrar na fila serd a primeira a ser processada.

Perante os resultados obtidos, tornou-se necessario a adogdo de mecanismos que vao
retirando as mensagens da fila a uma taxa maior. Isto deve-se ao facto dos dados estarem a
ser retirados da fila de forma sincrona pois s6 estd a ser usada 1 thread para processamento,
ou seja, uma mensagem é processada e s6 depois de ser enviada é que processa a seguinte.
Deste modo, a solugdo empregue foi a utilizagdo de mecanismos multithreading. Desta forma,
as mensagens que se encontram na fila vdo ser processadas paralelamente, ao invés de serem
processadas uma tnica de cada vez.

Pela observacgao da figura 6.10b, verifica-se uma melhoria bastante acentuada principal-
mente em relacdo as bases de dados. Em andlise do grafico com a aplicacao de 4 threads para
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processamento dos dados, o ntimero de mensagens recebidas mantém-se igual, diminuindo
a carga implicita na fila de mensagens notoriamente, o que consequentemente aumenta o
nimero de mensagens enviadas. Em relagdo a fonte TCP, o ntimero de mensagens recebidas
e em fila aumentou devido ao envio continuo e simultdneo de mensagens de dois clientes
virtuais (2 threads), por parte da ferramenta [Meter.

Na tabela 6.4, sdo abordados os tempos de geragdo e de envio com uma fonte MySQL,
conforme mensagens inseridas num intervalo relacionado com as mensagens processadas
do Mirth. Os testes foram realizados para 1 e 4 threads, de forma a possibilitar a comparagao

entre os dois métodos.

1 Thread
Id de Tempo de Tempo de A
Mensagens Geragao Envio
1 omos omos omos
2500 3mo1s 6ms56s 3m55s
5500 6m34s 15m11s 8m37s
7500 9mogs 20m55s 11M51S
9500 11m35s 26m45s 15m10s
4 Threads
1 omos omos omos
3500 4mMo4s 5m54s 1m50s
7500 9moy4s 13mos 3ms56s
10500 13mMo2s 18m35s 5m33s
14500 18mozs 26mobs 8mogs

Tabela 6.4: Resultados dos tempos conforme intervalos de mensagens, com filas ativas e sem/com
multithreading.

De forma a clarificar os parametros da tabela 6.4, o tempo de geracdo e de envio estdo
representados de forma crescente, tendo como base o tempo inicial da primeira mensagem.
A varidvel A; simboliza a diferenga entre os dois tempos, ou seja, o tempo que a mensagem
demorou desde que foi gerada até ser enviada do Mirth para o sistema destino.

Em andlise, pelos tempos obtidos com uma tnica thread, a diferenga dos tempos acentua-se
cada vez mais a medida que as mensagens sdo geradas. Este bottleneck propaga-se devido
a acumulagdo continua de mensagens na fila, pois existe apenas 1 thread a processar todas
as mensagens, isoladamente. Relativamente aos resultados com 4 threads, os valores da
diferenca dos tempos apresentados, comparativamente com os de 1 thread, sdo significa-
tivamente menores pois as mensagens ndo se encontram tanto tempo na fila devido a
opgdo ativa de multithreading. Este balanco constitui um outro comprovativo do facto deste
indicador representar um beneficio quanto ao fluxo constante de dados de uma ferramenta
de integracao.

No entanto, pode constituir um problema caso exista o requisito de manter a ordem
de envio das mensagens. Isto é explicado pelo facto das mensagens serem processadas
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paralelamente por diferentes threads, por exemplo, uma mensagem de ordem 4 pode ser
processada mais rapidamente do que uma mensagem de ordem 2, onde o envio da 4 serad
antes da mensagem 2.

Também foram realizados testes com 4 threads e sem filas ativas (em anexo: tabela B.4),
mas o fluxo apresentado para as bases de dados foram idénticos ao da utiliza¢do com 1
thread. Estes resultados sdo explicados pela razdo das consultas efetuadas as tecnologias de
armazenamento de dados constituirem um processo de thread tinica. Ja para a fonte TCP o
fluxo aumentou pois na ferramenta [Meter estdo definidos 2 clientes e enviar constantemente
mensagens para o Channel Receiver, o que aumentar as opgdes de configuragdo para 4 threads

de processamento beneficia o ntimero de mensagens.

Particionamento e Balanceamento da carga

Com o intuito de promover um maior fluxo de dados quanto as mensagens enviadas, uma
outra solucdo analisada foi a distribui¢do das mensagens provenientes do sistema fonte
por mais do que um destino. Desta forma a implementacdo deste método seria no Receriver
Channel, onde as mensagens seriam enviadas da sua secgdo source para 2 destinos (dois
Destination Channels), de forma a paralelizar a carga de mensagens recebidas. No entanto,
este tipo de abordagem néo funciona da maneira prevista no Mirth, pois o seu modo de

transmissdo de mensagens é sincrono, como se pode observar no exemplo da figura 6.11.

Receiver Channel

~

Source Section es’:"‘%e«?"‘[ Destination 1 Destination Channel 1
B O

S— :::1i:i!ﬁ?€i€sﬁ:€.

J

Destination 2 Destination Channel 2

Figura 6.11: Exemplo do modo de transmissdo sincrono de um canal.

O exemplo demonstrado na figura 6.11 é representativo da forma de como as mensagens
fluem num canal do Mirth. Deste modo, as mensagens chegam ao canal e sdo processadas no
source transformer, sendo posteriormente encaminhadas para a secgdo destino. Nesta secgdo,
cada mensagem ¢é enviada consoante os destinos estabelecidos, ndo havendo modo de as
distribuir de forma a balancear a carga de mensagens, ou seja, cada mensagem é processada
desde que é recebida até ser enviada. Uma solugdo a esta adversidade seria a utilizagdo de
uma etapa “Destination Set Filter”, onde é decidido o destino de cada mensagem. Mas, como
ja foi apresentado no segundo indicador de desempenho, este método iria introduzir ainda

mais processamento a cada mensagem, o que se refletiria no fluxo.
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Visto o problema do modo de transmissdo e o da sobrecarga de um canal com filas
ativas aquando a rececdo continua de dados, a solugdo passou por criar um outro Channel
Receiver com o objetivo principal de aumentar o fluxo de dados, equilibrar a carga e,
consequentemente, aumentar o niimero de mensagens recebidas/enviadas. Desta forma,
foram realizados testes nesse &mbito, onde os dois canais recetores do Mirth fazem consultas
a uma mesma fonte de dados (no caso de bases de dados), ou os escutam para uma mesma
porta de rede (via TCP). Na figura 6.12, é demonstrada a comparacao dos resultados com 1 e
2 Receivers Channels com multithreading (4 threads) e filas ativas, tendo em conta o niimero total
de mensagens enviadas do Mirth, sendo estas relevantes porque representam as mensagens

j& processadas.

28,000
2 24,000 |-
v
50
§ 20,000
2 15,783 15,800 15,951
£ 16000 [ 14578 3402 14,105
< 2284 3,057 ’
o 12,000 |-
-
£
E 8000 |
4

4,000 -

0 |
MySQL Oracle MongoDB TCP

I 11 Receiver ! I 2 Receivers

Figura 6.12: Comparacao dos resultados do ntimero de mensagens enviadas de 1 e 2 Channels Receiver,
com filas ativas e 4 threads.

Pela andlise da figura 6.12, denota-se um decréscimo significativo do niimero de mensagens
com a adigdo de um outro canal recetor. Conforme as tabelas B.5 e B.6 apresentadas no
apéndice B, estes resultados exibem uma diminui¢do dos dados processados mas um
aumento bastante acentuado relativamente a quantidade de mensagens acumuladas na
fila. Esta sobrecarga é proveniente do nimero de operagdes que estdo a ser realizadas
simultaneamente no Mirth causando uma quebra na sua performance. Este tipo de operacdes
estdo associadas as consultas e inser¢des de informagdo em bases de dados dos dois receivers,
transformagdes dos dados em mensagens HL7 bem como o seu mapeamento para varidveis
e armazenamento de dados para efeitos de histérico de mensagens. Assim, a realizagdo de
todas estas atividades em simultaneo dos dois canais recetores gera um grande atraso no
processamento de mensagens.

Ao longo dos testes realizados, com o auxilio do comando docker stats, foi realizada a

monitoriza¢do da utilizagdo dos recursos utilizados do container, onde o Mirth se encontrava
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em execucdo. Como tal, foram feitas medi¢ées do uso de CPU, de memoéria RAM, operagdes

de escrita/leitura no file system do container (Block I/O) e do trafego de rede (Network I/O).

Estes dois tltimos recursos apresentavam valores cumulativos durante as execugdes dos
testes, pelo que a cada novo teste era necessdrio reiniciar o container para os valores serem
crediveis. Todos os resultados obtidos encontram-se no apéndice C.

Pela andlise dos resultados desta monitorizacdo pode observar-se, pela tabela C.2 (apéndice
C), que os valores do CPU jd eram significativos apenas com 1 Channel Receiver, apresentando
uma utilizagdo na ordem dos 50%. No entanto, pela tabela C.4, com a adi¢do de um outro
receiver esses valores acentuaram-se para a ordem de 75% de utilizagdo. Pela apreciagdo
deste estudo, tal significa que a carga de trabalho exercida numa instancia do Mirth era
demasiado elevada, afetando a sua performance quanto ao fluxo de mensagens.

Relembrando o método de balanceamento da carga de mensagens e tendo em conta o
uso elevado do CPU com apenas uma instancia, a solugdo passou pelo particionamento
do Mirth através da criacdo de vdrias instancias, ou seja, uma instancia Mirth por container.
Assim foram criadas 3 instancias da plataforma de integracdo em estudo: duas para os dois
channels receivers (e os respetivos ACK channels) e uma outra com o channel destination. Desta
forma, é feito o balanceamento da carga, tanto a nivel do fluxo de mensagens como a nivel
de utilizacdo dos recursos, de forma a promover o bom desempenho do Mirth.

Na figura 6.13, estdo representados os resultados de uso de CPU, de forma a facilitar a
comparagao entre os 3 ambientes de teste: com 1 instancia com 1 Receiver Channel, 1 instancia
com 2 Receiver Channels e com 2 Instancias com 2 Receiver Channels. Para este ultimo caso
de teste, foi efetuada a média de percentagem de CPU dos dois receivers, com as diferentes
fontes. A Instancia 3 das tabelas C.5 e C.6 representam o destination channel. £ de evidenciar

que estes testes foram realizados com filas ativas e uso de 4 threads.
100 % -
80% |- 75% 76 % 76 % 74%
60 %

40%

Percentagem de CPU

20 %

0%

MySQL Oracle MongoDB TCP (MLLP)

1Recv 1Inst I 2Recv 1Inst I 2Recv 2Inst

Figura 6.13: Utilizacdo de CPU para 1 e 2 instancias, com 1 e 2 Receivers Channels.
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Pela analise dos resultados, a instanciagdo do Mirth em varios containers baixou notoria-
mente o uso de CPU, devido a divisdo de trabalho exercido pela plataforma. Para as fontes
do tipo database reader, a diminuigdo é maior do para fontes do tipo TCP Listener devido
a taxa de envio desta tltima ser bastante maior. Isto resulta numa maior acumulagio de
mensagens nas filas, sobrecarregando um pouco mais o sistema de software. Como é obvio,
este método e esta diminuicdo de uso de CPU, reflete-se no fluxo de mensagens apresentado

no grafico da figura 6.14.

MySQL MySQL
o, -2 o I i
racle
MongoDB MongoDB
TCP TCP
‘ == 1 Receiver mm 2 Receivers ‘ ‘ == 1 Receiver mm 2 Receivers ‘
(a) Sem fila (b) Com fila

Figura 6.14: Comparacdo de resultados do niimero de mensagens enviadas com 1 instancia (1 Receiver
Channel) e 2 instancias (2 Receivers Channels), com 4 threads ativas.

Os resultados expostos no gréfico 6.14, revelam o bom desempenho de balancear toda a
carga a partir da instanciagdo do Mirth. A comparagdo realizada, apresenta os resultados
dos testes efetuados com uma instancia e um receiver channel e com duas instancias e dois
receiver channels.

Pela andlise dos graficos 6.14a e 6.14b, o fluxo de mensagens inerente aos testes com 2
receivers demonstra a sua eficdcia, no entanto, existe uma notéria diferenca de mensagens
entre os dois ambientes de testes sem e com fila para a fonte TCP. Tal como ja foi explicado
anteriormente, isto deve-se ao facto do envio continuo de grandes volumes da ferramenta
JMeter, onde as mensagens vao se acumulando em demasia na fila e prejudica o fluxo. Visto
isto, o ambiente de teste com duas instanciagdes do Mirth a receber mensagens através de
uma fonte TCP, sem filas ativas e com multithreading representa o caso com maior ntimero
de mensagens enviadas.

Em relagdo aos restantes recursos utilizados da mdquina onde foram realizados os testes,
averiguando os resultados obtidos no apéndice C pode-se afirmar que:

* A memoria RAM é mais utilizada pelas fontes do tipo database reader do que do tipo
TCP listener, que advém do facto do sistema estar constantemente a efetuar consultas
as base de dados enquanto que para o listener apenas fica a escuta numa porta de
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rede, exigindo menos esfor¢o computacional. Para os testes efetuados com filas ativas,
a memoria aumenta pois as mensagens acumulam-se na fila, e em consequéncia,

sobrecarrega a memoria e realiza mais inser¢des na base de dados do Mirth.

¢ Relativamente a network, a fonte do tipo TCP apresenta uma maior taxa de dados lidos
devido a quantidade de mensagens recebidas ser relativamente maior aos das outras
fontes. Consequentemente, a quantidade de megabytes enviados serd também maior
(para o destination channel). Denota-se um decréscimo do trafego de rede para os testes

efetuados sem filas ativas, pois a taxa de aquisi¢ao de dados torna-se menor.

* Em relagdo a escrita/leitura no file system ndo foram obtidos valores significativos que
possam alterar o desempenho do Mirth.

6.4 AVALIAGAO DOS RESULTADOS

Com base nos resultados obtidos, ao longo da introducao e explicagdo das métricas pode-se
reconhecer e constatar algumas medidas que podem ser estipuladas de modo a melhorar o
desempenho de plataformas de integragdo, proporcionando um bom fluxo de mensagens
conforme diferentes cargas a que possa estar sujeito.

Relativamente ao primeiro indicador (tipo de conetores de origem), sdo analisados os
diferentes tipos de sistemas fontes, com o objetivo de averiguar os que representam maior
velocidade no diz respeito a sua taxa de envio e capacidade de taxa de aquisi¢do do
Mirth. Desta forma, pelos tipos de sistemas readers, o sistema de bases de dados noSQL
apresentou melhores resultados, em relagdo ao tipo SQL, devido a sua elevada capacidade
de trabalhar com volumes de dados em grandes escalas. Comparando o MongoDB com
a leitura/gravacédo no file system, este tltimo apresenta aproximadamente o mesmo fluxo,
todavia pode ndo constar de um bom método relativamente a leitura/escrita de informagcdo,
se a plataforma estiver sujeita a grandes cargas de dados durante periodos longos de tempo.
Como consequéncia, pode sobrecarregar em demasia o disco, o que afeta quanto a sua
celeridade de taxa de gravacdo e leitura, se a taxa de aquisicdo do motor de integracdo ndo
for suficiente.

Averiguando o tipo de conetor listener, a plataforma ao invés de estar a executar continu-
amente consultas a bases de dados ou file system, apenas fica a escuta numa determinada
porta de rede. Pelos resultados da fonte TCP, constitui o melhor fluxo de mensagens testados
no sistema de software.

Tendo em consideragdo a segunda métrica (manter os dados em movimento), observa-se a
melhoria da performance da ferramenta de integragdo através da diminuigdo de utilizagdo
de componentes, que possam interferir no caminho de critico de cada mensagem. Neste

contexto, as operacgdes de armazenamento de dados acerca das mensagens, para apresentacdo
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na interface do Mirth, apresentam uma grande quebra no caminho das mensagens, tendo
uma acrescida incidéncia no fluxo. O tipo de armazenamento que causava maior impacto
era o de gravacdo de meta-dados, que sdo dados relativos a datas de recegdo, envio e de
confirmagdo, possiveis erros, etc, sendo o melhor modo de armazenamento o disable (grafico
6.7).

Pela comparagdo dos resultados sem e com arquitetura de teste, demonstra uma diferenca
de aproximadamente 14000 mensagens (grafico 6.9), pela quantidade de componentes
internos ativos, assim como o ntimero de operagdes de insercdes e updates realizadas na base
de dados.

Observando o terceiro indicador (ativagdo das opgdes de filas e multithreading), foi usada
uma abordagem relacionada com filas em middlewares devido a sua carateristica de assin-
cronismo entre o Mirth e o sistema fonte, aumentando o ntiimero de mensagens recebidas.
A utilizagdo de filas de mensagens é também benéfica no sentido em que caso exista uma
falha do sistema, as mensagens recebidas estardo temporariamente armazenadas numa base
de dados ou no disco, o que significa que nunca serdo perdidas. Este método representa
um bom desempenho quando a taxa de envio da plataforma de integragdo apresenta uma
velocidade relativamente adequada para a taxa de recegdo. Caso ndo se verifique, gera
uma sobrecarga de mensagens no Mirth que prejudica o seu desempenho. De forma a
solucionar este bottleneck, o uso de multithreading acelera o processamento de mensagens da
fila, promovendo uma maior taxa de envio.

Para o udltimo indicador de desempenho (particionamento e balanceamento da carga),
0 objetivo implicito é divisdo dos Receivers Channels de modo a aumentar o taxa de envio
de mensagens provenientes de um sistema fonte. Inicialmente este método foi aplicado
para apenas uma instancia do Mirth, que apresentou resultados significativamente piores
devido ao esfor¢o computacional exigido, mais especificamente em relacao ao CPU. Com a
instanciacdo do Mirth em trés containers (2 receivers e um destination), a carga dos recursos
utilizados pelo software é balanceada (gréfico 6.13), aumentando o fluxo de mensagens
(grafico 6.14).

Para cada métrica mencionada, denota-se explicitamente a melhoria em relagdo a taxa
de mensagens recebidas e enviadas, no entanto, este bom desempenho é obtido conforme
alguns aspetos que se pode ter em consideragdo. Assim, serdo apresentadas algumas destas
condicdes a ter em vista, de modo a atingir a melhor estrutura légica consoante alguns

possiveis casos de uso:

— Uso de conetores readers e listeners: Por norma, as plataformas de integracdo sao
constituidas por conetores ja definidos, que apenas basta introduzir, pelo driver, a base
de dados a utilizar. No entanto, o Mirth possui a possibilidade do desenvolvimento
de codigo através de JavaScript. Esta linguagem possui imensas bibliotecas que invi-
abilizam a conexado de diferentes tipos de bases de dados. Através de modelos de
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codigo e scripts globais, caso o utilizador utilize mais do que uma vez a mesma base
de dados, podera utilizar o0 mesmo script, ao invés de estar a criar novas conexdes,
evitando cédigo duplicado e utilizagdo de componentes internos da plataforma. Ainda
relativamente a este tipo de conetor, pelo desenvolvimento de cédigo para permitir a
conexao a este tipo de sistemas externos, pelos resultados demonstrados anteriormente,
a execugdo de scripts apresenta um menor esfor¢o computacional do que o uso dos
conetores ja integrados no préprio motor de integracdo. Relativamente ao tipo de
conetor tcp, apresenta ser um tipo de comunicacéo eficaz para elevados volumes de

mensagens, como ja evidenciado vérias vezes anteriormente.

Utilizacdo de componentes ja integrados na plataforma de integracao: Ao longo da
passagem de mensagens nos canais do motor de integracio, estas sdo armazenadas
na bases de dados de logs do Mirth, para os dados relativos a cada mensagem serem
disponibilizados ao utilizador numa interface. Este processo inclui varias inser¢des
dos dados em bruto e atualiza¢des de estado, como datas de rece¢do e envio de
dados, que sdo armazenadas no motor de armazenamento de dados. Uma alternativa
a este método seria desabilitar esta opgdo, modo de armazenamento Development
para Disable, e usar um tipo de armazenamento idéntico ao utilizado na arquitetura
de canais, apresentado anteriormente. Desta forma, apenas se registava os tempos
pretendidos numa etapa do transformador, representando apenas uma inser¢do em
determinada base de dados por cada mensagem. Relativamente aos componentes que
fazem parte do processamento dos dados, devem ser utilizados o minimo possivel, de
forma a ndo representar mais uma “paragem”no caminho critico de cada mensagem

durante o seu processamento.

Uso de filas de mensagens e multithreading: Como ja mencionado, esta abordagem
permite uma maior aquisi¢do de dados provenientes de um sistema fonte externo.
Deste modo, quando a taxa de envio do sistema fonte é maior do que a taxa de recegdo
do sistema de integragdo, este método é fundamental. No entanto, se a velocidade
de processamento das mensagens alocadas na fila ndo for suficiente, o sistema pode
sobrecarregar devido a elevada quantidade de dados acumulados na fila. Para tal,
através de varias threads a executarem em simultidneo, este bottleneck é atenuado.
Todavia, caso as filas ndo estejam habilitadas, o multithreading apenas é vidvel para
sistemas fontes que enviem mensagens em paralelo, por exemplo, varias fontes TCP
a enviarem mensagens para uma mesma porta. Caso contrario, aumentar o nimero
méximo de threads de processamento ndo ajudara necessariamente, pois o cliente ndo

utiliza uma abordagem de envio paralela.

Replicacido de canais: Por vezes, existem vdarios canais a serem executados em si-

multaneo, na expectativa de aumentar o processamento de mensagens para uma
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mesma fonte. Esses mesmos canais podem ainda ter associados vérios componen-
tes para transformar ou processar os dados. Esta duplicacdo de trabalho, devido a
atividade implicita em cada canal, pode causar uma elevada utilizagdo de recursos
da maquina, o que torna o sistema de integragdo sensivel e, consequentemente, pre-
judica a sua performance quanto ao fluxo de mensagens. Com isto, para ndo exigir
tanto esfor¢o computacional, a instanciagdo é algo crucial pois ndo sdo partilhados os

mesmos recursos, balanceando a carga.
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CONCLUSAO E TRABALHO FUTURO

O tipo do sistema de software analisado neste projeto, insere-se numa importante temética
da atualidade, a interoperabilidade. Na érea da satide, com a elevada importancia da
informacdo clinica, existe a necessidade de distribui¢do da informagdo entre os diversos
servigos e especialidades, sendo fulcral a comunicagao entre os sistemas de informagdo. De
forma a promover esta partilha de informagdo, independentemente da sua heterogeneidade,
torna-se fulcral a aplicacdo de plataformas de integracéo.

Neste contexto, o trabalho desenvolvido no ambito desta dissertagdo tem como principal
objetivo a andlise de interfaces HL7, mais especificamente sistemas de software de integragdo,
de forma a efetuar a aquisi¢do de métricas que promovem o seu desempenho a nivel do
fluxo de mensagens. Em termos da aplicabilidade destes indicadores num contexto real, é
vantajoso ter em consideracdo as circunstdncias em que este tipo de plataformas operam
em condicOes ideais, pois a sua execugdo sem qualquer tipo de sobrecarga no fluxo de
mensagens é algo fundamental. Tudo isto devido ao facto deste tipo de ferramentas estarem
integradas em institui¢cdes de satide que auxiliam os prestadores de assisténcia médica e,
qualquer tipo de paragem ou atraso na troca de dados entre sistemas, poderia ter graves
consequéncias.

A primeira fase desta dissertacdo é dedicada ao estado da arte, onde foi analisado e
estudado o conhecimento académico inerente ao tema proposto nesta investigagdo. Foram
analisadas diferentes plataformas de integracdo na drea da satide para posterior andlise, no
entanto, a maioria apenas apresentavam versoes de teste com tempo de utilizagdo limitado.
A tnica open-source que englobava todas as caracteristicas e funcionalidades da maior parte
dos motores de integracdo, era o middleware Mirth Connect (ou NextGen Connect), sendo o
objeto de estudo deste trabalho. Conforme as infraestruturas MOM implicitas neste tipo
de plataformas, foram averiguadas abordagens que promovem a sua performance, como as
filas de mensagens e processamento de fluxo de dados.

Depois da andlise realizada dos conceitos essenciais a este projeto, durante o capitulo 3 é
exposta a metodologia de investigacdo que sustenta o processo de aplicagdo dos conceitos

anteriormente pesquisados. Para tal, no capitulo 4 retratou-se a arquitetura e funcionalidades
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do Mirth detalhadamente, j4 que este é o ponto primordial desta investigagdao. No capitulo
seguinte sdo apresentadas as tecnologias essenciais que auxiliaram todo trabalho realizado.

Deste modo, tendo por base todo o conhecimento recolhido, para monitorizagdo do
fluxo de mensagens foi necessario a criagdo de uma arquitetura de canais que permitisse o
acompanhamento de cada mensagem, de forma a escrutinar os pontos de falha durante o
seu caminho. Ap6s a realizagdo de varios ambientes de teste com diferentes configuragdes e
sistemas externos, foram registados indicadores que evidenciavam notoriamente o aumento
do desempenho do Mirth, sendo posteriormente analisados com maior detalhe e descritos
neste trabalho.

Nos objetivos da presente dissertacdo foram colocadas questdes de investigacdo, que
foram abordadas ao longo de todo o estudo efetuado. Neste contexto, de forma a concluir
esta investigacdo e de modo a relacionar todos os conceitos e métricas apresentadas, as
questdes de investigagdo serdo respondidas seguidamente.

QUESTAO 1: QUAIS OS INDICADORES QUE RETRATAM UMA BOA PERFORMANCE PARA A PLATA-

FORMA DE INTEGRAGCAO EM ESTUDO?

Depois da andlise efetuada acerca das funcionalidades e componentes do Mirth, bem como
o0s conceitos retidos acerca das boas préticas para um proveitoso processamento de fluxo de
mensagens, foi possivel ter em conta vérias métricas que promovem o bom desempenho de
motores de integracao.

O primeiro indicador relaciona-se com o tipo de conetor fonte a ser utilizado. Desta
forma, por norma destacam-se dois tipos de conetores: os readers e os listeners. O uso de
conetores readers implica a consulta de dados efetuada conforme um periodo de tempo
estabelecido pelo utilizador, o que pode gerar algum atraso quanto a rececdo de informacéao.
Ja relativamente aos listeners, a plataforma fica a escuta numa determinada porta de rede, e
o trédfego de dados apenas fica dependente da velocidade a que o sistema externo envia os
dados.

O segundo indicador retrata a utilizagdo de componentes inerentes a0 motor de integragédo.
Habitualmente, o modo de processamento dos sistemas de integracdo é realizado de forma
sincrona, ou seja, processam uma mensagem de cada vez. Desta forma, quanto mais
processamento cada mensagem contrair no seu caminho critico durante a plataforma, maior
serd o seu tempo de transmissao.

O préximo indicador, utiliza o conceito de filas de mensagens e multithreading. O uso de
filas de mensagens é vantajoso caso a taxa de aquisi¢ao do software de integragdo seja menor
que a taxa de envio do sistema externo fonte. Consequentemente, para mitigar o caso de
sobrecarga ao nivel de mensagens acumuladas na fila é aplicado o conceito de multithreading.

Desta forma, as mensagens da fila sido processadas paralelamente, atenuando este bottleneck.
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A ultima métrica é referente ao particionamento e balanceamento da carga. Este caso
benéfico quando existem multiplos canais em execugdo paralelamente. Quanto tal acontece,
a méquina onde a plataforma executa fica exposta a um elevado esfor¢o computacional,
principalmente ao nivel de uso de CPU, que se reflete na sua performance. De forma a
reduzir esta utilizagdo de recursos de hardware, é necesséria a instanciagdo da plataforma, de

modo a balancear a carga.

QUESTAO 2: QUAL A ARQUITETURA IDEAL PARA A IMPLEMENTAGAO DE UM SISTEMA DE
INTEGRAGAO BASEADO NUM MOTOR DE MENSAGENS HL7?

Durante o desenvolvimento deste trabalho de investigagdo, a aplicagdo dos indicadores foi
realizada consoante os cendrios que representavam uma quebra no fluxo de mensagens.

Por exemplo, a aplicagdo de todos os indicadores apresentados para um cendrio de
teste onde o sistema externo fonte envia mensagens por uma conexdo TCP, ndo apresenta
necessariamente uma melhoria. Isto porque, caso a fonte envie continuamente um elevado
volume de mensagens e no motor de integracado as filas estiverem habilitadas, a taxa de
acumulacdo de mensagens na fila serd maior do que a taxa de processamento de mensagens
do software, sendo mais benéfico desabilitar as filas (como pode ser observado pela figura
6.14). Desta forma, iria sobrecarregar em demasia a plataforma de integracdo, causando
uma quebra na sua performance.

Em suma, a utilizagdo de todas as métricas em simultaneo, apresentadas nesta dissertacao,
ndo significam forcosamente a melhor estrutura l6gica. Inicialmente é necessario entender o
volume de dados e a frequéncia que esse fluxo de dados ocorre em determinado ambiente,

para posteriormente proceder a aplicagdo conveniente dos indicadores.

QUESTAO 3: AS FERRAMENTAS DE AVALIACAO USADAS SAO ESCALAVEIS E APLICAVEIS A OUTROS
MOTORES DE INTEGRAGAO?

Como jé referenciado ao longo do documento, o software de integragdo utilizado foi o Mirth
Connect. Esta é uma plataforma open-source que se apresenta como uma ferramenta robusta
e abrangente no que diz respeito as funcionalidades e arquitetura da maioria dos sistemas
de integracao.

Normalmente, este tipo de softwares de integragdo, também designados de interface para
assisténcia médica, apresentam uma arquitetura que suporta o fluxo de mensagens entre
sistemas. Estas arquiteturas designam-se Enterprise Service Bus (ESB), que tem incorporados
mecanismos de comunicagdo baseados numa infraestrutura Message Oriented Middleware
(MOM), que permite a rececdo e o envio de mensagens. Por conseguinte, tanto filas
de mensagens como mecanismos de multithreading representam uma carateristica que se

encontram facilmente em sistemas que utilizam este tipo de arquiteturas.
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7.1. Trabalho Futuro

Neste ambito, o tinico indicador que poderd representar alguma complexidade quanto
a sua implementagdo serd o de instanciagdo através de uma ferramenta de virtualizagéo,
idéntico ao processo realizado neste trabalho. No entanto, este foi um método utilizado
pelo motivo do ambiente de teste ser executado numa tinica maquina local, onde para uma
execugdo em ambiente real, uma alternativa credivel seria o particionamento da plataforma

de integracdo por mais do que um servidor.

Para auxilio da realizagdo de toda a dissertagdo, foram tidas em conta algumas publicagdes
do férum Mirth Corporation efetuadas por utilizadores de organizagdes que utilizam o Mirth
e que sdo acompanhadas por desenvolvedores da plataforma [81]. Foi também publicado o
método usado para aquisicao de dados através de bases de dados MongoDB, possibilitando
a sua partilha. Esta investigacdo apresenta um contributo para os utilizadores deste tipo de
sistemas de software deterem no¢des de mecanismos que podem ser aplicados a fluxos de
mensagens, em determinada unidade de satide.

Perante todo o trabalho efetuado, pode-se concluir que os objetivos delineados para esta
dissertagdo foram cumpridos através da extra¢do bem sucedida de métricas que propiciam
o bom desempenho de plataformas de integracdo. Relativamente & migragdo do ambiente
de teste para um ambiente real ndo foi possivel devido a situagdo pandémica atual, que se
encontra instalada nas unidades de satide.

Por toda a anélise exercida ao longo desta investigacdo, constata-se que ndo existe uma
estrutura légica pré-definida que se possa ter em conta 0 bom desempenho de uma plata-
forma de integragdo. Neste contexto, inicialmente é necessario fazer o estudo do volume de
mensagens implicito em determinado ambiente, e posteriormente, conforme a sua avaliagdo,

determinar os melhores indicadores a aplicar.

7.1 TRABALHO FUTURO

Considerando o resultado final deste projeto de investigacdo, foi necessério fazer uma re-
flexdo acerca dos aspetos que poderiam ser refinados e, possivelmente, o desenvolvimento de
outras solugdes que pudessem auxiliar tanto o processo de monitorizagdo, como de melhoria
de desempenho. Desta forma, como pontos que parecem relevantes para desenvolvimento

posterior, propde-se como trabalho futuro o seguinte:

* Anilise de outros tipos de comunicagio: neste trabalho foram contemplados coneto-
res do tipo readers (bases de dados e local file) e listeners (comunicagdo via TCP). No
entanto, ainda existem outros tipos comunicagdes incorporados nestes conetores, como
comunicagdes via HTTP, por exemplo.
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7.1. Trabalho Futuro

¢ Desenvolvimento de uma interface que auxilie a monitoriza¢dao da performance da
plataforma de integracdo: a criagdo de uma interface que possibilitasse a visualizagdo
de estatisticas acerca do desempenho de cada canal em execugdo. Esta ferramenta

poderia apresentar informagdo como:

Dashboards com o nimero de mensagens enviadas, filtradas, em fila, ou recebidas;

Utilizagdo de recursos utilizados, como CPU, pela plataforma de integracio;

Recomendacéo de indicadores a utilizar, de acordo com o tempo que as mensagens

recebidas demoram a ser processadas/enviadas;

Histérico do ntimero médio de mensagens processadas por todos os canais,

existindo um grau de comparacao;
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ANEXOS AUXILTARES DA ARQUITETURA DO SISTEMA

//Conexao a base de dados MySQL
var con = mysql.createConnection ({
host: "ipadress”,

port: port,

user: "root”,

password: ”password”,

database:” dbteste”

) 5

//Metodo que permite a execucao do 'Insert' na base de dados de X em X
milissegundos
function sleep (ms) {
return new Promise(
resolve => setTimeout(resolve , ms)
)i
}

//Metodo para inserir dados aleatorios na bases de dados
con.connect (async function(err) {
if (err) throw err;
console.log (' Connect!")
var counter = 0
for (var j=0; j<62; j++){
await sleep (30000)
//Query insert executada 400 vezes de 30-30 segundos
for(var i = 0; i<400; i++)—{
counter++
var nomefich = random.int (min = 1,100000000)
var episode = random.int (min = 10000000, max = 999999999)
con.query ("INSERT INTO hl7envia (origem, destino, msgid, nomefich,
evn, episodio, status) VALUES ('source', 'destiny ',
7 4+ counter + 7, 'FileNumber_”4+ nomefich +” ', "ADI_019",
7+ episode +7, 0)7,
function (err, result, fields){
if (err) throw err;
9]

Excerto de cédigo A.1: Script Node]S para geragao de dados.
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//Criacao da lista a adicao do conteudo das variaveis mapeadas
var params = new Packages.java.util.ArrayList();

params.add ($('origem"'));

params.add ($( ' destino'));

params . add ($( ' msgid'));

params.add ($('datager'));

var sql = "INSERT INTO hl7analisa (Origem, Destino, Msgid, DataGer,
DataEnv, ErroH17) VALUES (?, ?, ?, ?, sysdate(), null)”;

//Conexao a base de dados MySQL e insercao dos dados na tabela conforme a
query e a lista
try {
var dbConn = DatabaseConnectionFactory.createDatabaseConnection (
‘com.mysql.cj.jdbc.Driver','jdbc:mysql://ipadress:port/dbteste’,
‘root ', 'password');

dbConn . executeUpdate (sql , params);
} finally {
if (dbConn) {
dbConn. close () ;
}

}

Excerto de cédigo A.2: Etapa JavaScript do Source Transformer.

if (responseStatus = ERROR) {
var params = new Packages.java.util.ArrayList();
params.add ($( ' Msgld"'));

var sql = "UPDATE hl7envia set ERROHL7 = 1 where MSGID = 77 ;

try {
var dbConn = DatabaseConnectionFactory.createDatabaseConnection (
‘com.mysql.cj.jdbc.Driver','jdbc:mysql://ipadress:port/dbteste",
‘root ', 'password');

dbConn . executeUpdate (sql , params);
} finally {
if (dbComn) {
dbConn. close () ;
}

}
}

if (responseStatus = SENT) {
router .routeMessageByChannelld ('527d9686-5d7d-40d0-b300-7 faf5d8d9bb4 ',
response . getMessage () ) ;

Excerto de cédigo A.3: Etapa JavaScript do Destination Response Transformer.



INSERT INTO hl7recebe (Origem ,Destino ,Evn,DataGer, Episodio)
VALUES
(${origem} ,${destino} ,${Evn} .${DataGer} ,${Episodio})

Excerto de c6digo A.4: Query SQL para insercdo de dados.

try {
//Estabele a conexao

var mongoClient = new Packages.com.mongodb.MongoClient (”ipadress”, port);

var database = mongoClient.getDatabase(” dbteste”);
var collection = database.getCollection (" hl7recebe”);

//Atribuicao dos valores das variaveis mapeadas, aos campos de um

documento

var jsonDoc = JSON.stringify ({ ”"Origem” : $(”origem”),
"Destino” : $(”destino”),
"Evn” : $(7evn”),
?DataGer” : $(”datager”),
"Episodio” : $(”episodio”)

1
//Insercao do documento na BD
var doc = Packages.org.bson.Document. parse (jsonDoc) ;

collection .insertOne (doc);

return ;
} finally {
if (mongoClient) {
mongoClient . close () ;
}

}

Excerto de cédigo A.5: Conexdo ao MongoDB e insercdo de documentos.
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RESULTADOS DOS TESTES DE FLUXO DE MENSAGENS

Resultados iniciais com diferentes fontes/destinos
Sistema Fonte Sistema Destino
MySQL 22214 22214
Oracle 22633 22092
MongoDB 23884 22444
Local File 23930 23382
TCP 24466 23563

Tabela B.1: Numero de mensagens com diferentes sistemas fonte/destino.

Introdu¢do de um componente de filtragem, para SQL Source Databases
Com Filtro Sem Filtro
Received Filtered Sent Received/Sent
MySQL 12532 5360 7172 7929
Oracle 11059 3400 7659 8248

Tabela B.2: Ntiimero de mensagens com/sem componentes de filtragem.

Diferentes modos de armazenamento
Development | Production Raw Metadata Disable
MySQL 7920 8066 8636 8800 11812
Oracle 8248 8347 8761 8935 12006
MongoDB 8622 8828 9592 9783 12894
TCP 8945 9175 9835 10077 13199

Tabela B.3: Ntimero de mensagens com diferentes modos de armazenamento.
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1 instancia Mirth com 1 Receiver Channel
1 Thread 4 Threads
MySQL 7920 7964
Oracle 8248 8281
MongoDB 8622 8642
TCP 8945 14642

Tabela B.4: Nuimero de mensagens sem/com multithreading.

1 instdncia Mirth com 1 Receiver Channel
1 Thread 4 Threads
Received Queued Sent Received Queued Sent
MySQL 24247 14511 9736 24073 9495 14578
Oracle 24104 14270 9834 24000 8217 15783
MongoDB 24291 15590 8701 24356 8556 15800
TCP 80587 73365 7310 123688 107737 15951

Tabela B.5: Ntiimero de mensagens com filas ativas e sem/com multithreading.

1 instancia Mirth com 2 Receiver Channels
1 Thread 4 Threads

Receiver 1 6200 6412

MySQL Receiver 2 6208 6430
Total 12408 12842

Receiver 1 6631 6714

Oracle Receiver 2 6657 6738
Total 13288 13452

Receiver 1 6978 7070

MongoDB Receiver 2 6959 7093
Total 13937 14163

Receiver 1 6504 7291

TCP Receiver 2 6504 7292
Total 13008 14583

Tabela B.6: Ntimero de mensagens sem/com multithreading (2 receivers).



1 instancia Mirth com 2 Receiver Channels

1 Thread 4 Threads
Received | Queued Sent Received | Queued Sent
Receiver 1 24292 18237 6055 24244 18126 6118
MySQL Receiver 2 24361 18289 6072 24219 18053 6166
Total 48653 36526 12127 48463 36179 12284
Receiver 1 23272 16804 6468 23717 17193 6524
Oracle Receiver 2 23493 16993 6500 23750 17217 6533
Total 46765 34089 12968 47467 33010 13057
Receiver 1 24264 17949 6315 24312 17708 6604
MongoDB Receiver 2 24241 17926 6315 24187 17389 6798
Total 48505 35875 12630 48499 35097 13402
Receiver 1 60784 54940 5844 98192 91142 7050
TCP Receiver 2 60809 54966 5843 98413 91358 7055
Total 121593 109906 11687 196605 182500 14105

Tabela B.7: Numero de mensagens com filas ativas e sem/com multithreading (2 receivers).

3 instancias Mirth com 2 Receiver Channels e 1 Channel Destination
1 Thread 4 Threads
Instancia 1 6991 6921
MySQL Instancia 2 7050 6916
Instancia 3 14041 13837
Instancia 1 7066 6988
Oracle Instancia 2 7097 7009
Instancia 3 14163 13997
Instancia 1 7510 7575
MongoDB Instancia 2 7502 7604
Instincia 3 15012 15179
Instancia 1 6808 11358
TCP Instancia 2 6791 11340
Instancia 3 13599 22698

Tabela B.8: Niimero de mensagens sem/com multithreading (3 instancias Mirth).
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3 instancias Mirth com 2 Receiver Channels e 1 Channel Destination

1 Thread 4 Threads
Received | Queued Sent Received | Queued Sent
Instancia 1 24171 18495 5676 24057 14205 9852
MySQL Instancia 2 24227 18424 5803 24188 14319 9869
Instancia 3 11379 — 11379 19721 —_— 19721
Instancia 1 21894 15329 6565 23139 13339 9800
Oracle Instancia 2 22103 15482 6621 23419 13537 9882
Instancia 3 13186 — 13186 19682 — 19682
Instancia 1 24400 18500 5900 24536 14144 10392
MongoDB Instancia 2 24402 18460 5942 24348 13905 10443
Instancia 3 11842 —_— 11842 20736 —_— 20736
Instancia 1 45818 40903 7915 70664 61152 9512
TCP Instancia 2 45786 40848 4938 70508 61002 9506
Instancia 3 9853 — 9853 19018 — 19018

Tabela B.g9: Niimero de mensagens com filas ativas e sem/com multithreading (3 instancias Mirth).
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RESULTADOS DO DOCKER STATS

Utilizagdo de Recursos (1 Instincia Mirth, 1 Receiver)
CPU (%) | Memory (MB/s) | Block IO (MB) | Network IO (MB)
MySOL 1 Thread 42.09 557 34.3/0.0164 187/537
4 Threads 44.40 541.7 27.3/0.0164 183/518
Oracle 1 Thread 42.94 513.9 47.2/0.0164 189/530
4 Threads 44.58 464.2 32.8/0.0164 187/538
Th . . .9/ 0.
MongoDB 1 Thread 44-24 541.4 40.9/0.0164 203/578
4 Threads 45.82 606 11.9/0.0164 219/572
TCP 1 Thread 38.10 887.2 44/0.0164 374/776
4 Threads 53.54 913 20.7/0.0164 406/978
Tabela C.1: Resultados Docker Stats - 1 Instancia sem/com multithreading.
Utiliza¢dao de Recursos (1 Instancia Mirth, 1 Receiver, filas ativas)
CPU (%) | Memory (MB/s) | Block IO (MB) | Network IO (MB)
MySQL 1 Thread 45.57 727 15.7/0.0164 362/748
4 Threads 49.65 642.9 20.4/0.0164 443/1030
Oracle 1 Thread 47.74 944 51/0.0164 397/853
4 Threads 49.68 738 61.7/0.0164 483/1130
MongoDB 1 Thread 47.91 1154 11.9/0.0164 295/715
4 Threads 54.31 721.8 34.7/0.0164 448/1130
TCP 1 Thread 55.65 1150 46/0.0164 566/956
4 Threads 55.23 1049 53.1/0.0164 970/1590

Tabela C.2: Resultados Docker Stats - 1 Instancia com filas ativas sem/com multithreading.
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Utiliza¢do de Recursos (1 Instancia Mirth, 2 Receivers)

CPU (%) | Memory (MB/s) | Block IO (MB) | Network IO (MB)
MySOL 1 Thread 58.76 604.6 33.4/0.0164 300/851
4 Threads 60.81 554.5 33.3/0.0164 298/838
Oracle 1 Thread 53,37 771 13.8/0.0164 309/889
4 Threads 72.46 744 22.6/0.0164 309/866
MongoDB 1 Thread 56.48 906 41.4/0.0164 333/931
4 Threads 61.34 863.1 26.07/0.0164 340/947
TCP 1 Thread 45.53 694.5 30.6/0.0164 375/968
4 Threads 43.56 901.5 34.2/0.0164 407/1078

Tabela C.3: Resultados Docker Stats - 1 Instancia sem/com multithreading (2 receivers).

Utilizag¢do de Recursos (1 Instancia Mirth, 2 Receivers, filas ativas)

CPU (%) | Memory (MB/s) | Block IO (MB) | Network IO (MB)
MySQL 1 Thread 69.62 787.7 16.4/0.0164 454/980
4 Threads 75.02 644.2 12.3/0.0164 584/1070
Oracle 1 Thread 70.19 1236 27.22/0.0164 551/1160
4 Threads 76.47 1194 22.06/0.0164 550/1190
MongoDB 1 Thread 74.24 1423 69/0.0164 535/1080
4 Threads 76.24 1235 57.58/0.0164 473/1110
TCP 1 Thread 66.34 922.9 18.1/0.0164 875/1320
4 Threads 7445 1108 53.7/0.0164 1190/1610

Tabela C.4: Resultados Docker Stats - 1 Instancia com filas ativas e sem/com multithreading (2 receivers).



Utilizac¢do de Recursos (3 Instancias Mirth)

1 Thread
CPU (%) | Memory (MB/s) | Block IO (MB) | Network IO (MB)

Instancia 1 18.70 819 19.6/0.0164 119/356

Instincia 2 18.64 813.5 23.85/0.0164 115/340

Instincia 3 27.53 721.6 18.5/0.0164 108/235
MySQL 4 Threads

Instancia 1 18.91 858 33/0.0164 118/348

Instancia 2 19.04 869 30.6/0.0164 116/346

Instincia 3 29.34 710.7 20.8/0.0164 108/235
1 Thread

Instancia 1 19.40 992.3 43.6/0.0164 120/358

Instincia 2 18.84 950 39.8/0.0164 119/354

Oracle Instancia 3 28.87 1155 59/0.0164 111/241
4 Threads

Instincia 1 22.16 873.9 35.8/0.0164 117/342

Instancia 2 20.73 837 40.4/0.0164 117/349

Instincia 3 31.17 1465 117/0.0164 110/238
1 Thread

Instincia 1 29.70 1163 37.2/0.0164 130/367

Instincia 2 20.64 1120 48.5/0.0164 128/373

MongoDB Instancia 3 8.85 988.6 52/0.0164 117/253
4 Threads

Instancia 1 19.84 1210 32.5/0.0164 132/375

Instancia 2 20.72 982.5 44.7/0.0164 129/372

Instancia 3 31.04 738.2 39.7/0.0164 119/157
1 Thread

Instancia 1 17.64 859 39.3/0.0164 161/393

Instancia 2 17.17 810 35.9/0.0164 161/390

TCP Instincia 3 8.40 720.9 31/0.0164 64.5/207
4 Threads

Instancia 1 26.63 529.9 53/0.0164 201/600

Instincia 2 27.47 664.3 51/0.0164 200/598

Instancia 3 11.15 645.9 26.33/0.0164 109/332

Tabela C.5: Resultados Docker Stats - 3 Instancias sem/com multithreading.



Utilizacido de Recursos (3 Instiancias Mirth, filas ativas)

1 Thread
CPU (%) | Memory (MB/s) | Block IO (MB) | Network IO (MB)

Instincia 1 23.49 971 31/0.0164 155/363

Instincia 2 24.04 925 35.8/0.0164 141/361

Instincia 3 24.63 794 24.3/0.0164 90.3/197
MySQL 4 Threads

Instancia 1 31.88 1078 40.8/0.0164 204/548

Instincia 2 32.01 1044 45.8/0.0164 203/542

Instincia 3 33.86 1014 32.3/0.0164 154/327
1 Thread

Instancia 1 23.39 1059.1 47.5/0.0164 191/419

Instancia 2 23.51 1026 41.8/0.0164 192/422

Oracle Instancia 3 24.41 904.6 31/0.0164 104/226
4 Threads

Instincia 1 31.17 1046.6 40.6/0.0164 221/552

Instancia 2 31.64 1063.7 43.7/0.0164 221/557

Instincia 3 35.29 1251 31.4/0.0164 155/328
1 Thread

Instincia 1 24.7 906.7 35/0.0164 156/370

Instincia 2 24.14 945.5 33.5/0.0164 158/381

MongoDB Instancia 3 27.42 1170 25/0.0164 92.9/202
4 Threads

Instancia 1 28.63 1141 45/0.0164 228/528

Instancia 2 28.37 1220 42.4/0.0164 229/592

Instancia 3 36.36 1050 24.1/0.0164 163/346
1 Thread

Instancia 1 29.16 1282 28/0.0164 331/499

Instancia 2 29.65 1150 33.2/0.0164 326/494

TCP Instincia 3 6.64 609.2 26.12/0.0164 49/156
4 Threads

Instancia 1 40.15 947.4 53.9/0.0164 537/808

Instancia 2 42.83 904.5 59.1/0.0164 532/803

Instancia 3 12.86 705.7 56.66/0.0164 91.3/281

Tabela C.6: Resultados Docker Stats - 3 Instancias com filas ativas e sem/com multithreading.



