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RESUMO

De forma a uniformizar o mercado Europeu e conseguir mais confianga nas transagdes
eletronicas (sic Considerando 2° do Regulamento eIDAS (2014)), a Unido Europeia publicou
o Regulamento UE n°® g10/2014 (Regulamento eIDAS (2014)), também conhecido como
Regulamento Eletronic Identification, Authentication and Trust Services (eIDAS). Este normativo
legal pretende regular as assinaturas e selos electrénicos, a identificagdo eletrénica e os
servigos de confianca dentro do Espaco Europeu. O objetivo deste regulamento é permitir
transagOes seguras e eficazes entre negdcios, pessoas e as autoridades publicas.

Para atingir o seu objetivo, o Regulamento eIDAS introduziu o conceito de servicos
de confianga qualificados. Os servigos de confianga qualificados permitem as assinaturas
eletrénicas o efeito legal equivalente a uma assinatura manuscrita, quando baseadas num
certificado qualificado de assinatura eletrénica emitido por uma entidade que esta integrada
na lista de confianca de um determinado Estado Membro. Estas assinaturas sao intituladas
de assinaturas eletrénicas qualificadas e sdo reconhecidas nos restantes Estados Membros.
Tribunais (ou outros 6rgdos encarregados de procedimentos legais) ndo podem descarté-las
como prova apenas porque sao eletrénicas, tém de avalid-las da mesma forma que fariam
com o seu equivalente em papel. (sic Artigo 25° do Regulamento eIDAS (2014))

A necessidade de preservagao de longo prazo de assinaturas eletrénicas é reconhecida
no seio da Unido Europeia (UE). No Regulamento eIDAS, entre os servigos de confianga
qualificados introduzidos, encontra-se o servico de preservagdo qualificado. Um servigo
de preservagdo qualificado tem como objectivo preservar o estado de validade de uma
assinatura eletrénica qualificada ao longo do tempo.

Esta dissertacao tem o seu foco no desenvolvimento de uma Prova de Conceito do servi¢o
de confianga qualificado de preservacdo de assinaturas e selos eletrénicos qualificados, que

se antecipa que comece a ser utilizado massivamente nos préximos anos.

PALAVRAS-CHAVE  Unido Europeia, Assinatura Eletrénica Qualificada, Servigo Preserva-

¢do de Longo Termo, eIDAS, Validade das Assinaturas Eletrénicas, Lista de Confianga.
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ABSTRACT

In order to standardise the European market and achieve greater confidence in electronic
transactions (sic Recital 2° eIDAS (2014), the European Union has developed EU Regulation
No 910/2014, also known as eIDAS. This regulation aims to regulate electronic signatures
and seals, electronic identification and trust services in Europe. The aim of this regulation
is to enable secure and efficient transactions between businesses, individuals and public
authorities.

So as to achieve its objective, the eIDAS Regulation introduced the concept of qualified
trust services. Qualified trust services allow subscribers and electronic signatures the
legal effect equivalent to a handwritten signature when based on an electronic signature
qualified certificate issued by an entity which is part of the trust list of a given Member State.
These signatures are entitled qualified electronic signatures and are recognised in the other
Member States. Courts (or other bodies in charge of legal proceedings) cannot discard them
as evidence just because they are electronic, they have to assess them in the same way as
they would for their paper equivalent. (sic Article 25° of the Regulation eIDAS (2014))

The need for long-term preservation of electronic signatures is recognised within the UE.
In the Regulation eIDAS, among the qualified services of trust introduced, is the qualified
preservation service. A qualified preservation service aims to preserve the validity status of
a qualified electronic signature over time.

This dissertation focuses on the development of a Proof of Concept for the qualified
electronic signature and seal preservation trust service, which is expected to start to be used

massively in the coming years.

KEYWORDS  Europian Union, Qualified Electronic Signature, Long-Term Preservation
Service, eIDAS, Eletronic Signature Validity, Trust List.
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GLOSSARIO

A

ASSINATURAS ELETRONICAS 0s dados em formato eletrénico que se ligam ou estdo logica-
mente associados a outros dados em formato eletrénico e que sejam utilizados pelo

signatario para assinar.

ASSINATURAS ELETRONICAS AVANCADAS uma assinatura eletrénica que obedeca aos requisi-
tos especificados no Artigo 26° do Regulamento (UE) 910/2014 (sic Artigo 3° do
Regulamento eIDAS (2014)).

ASSINATURAS ELETRONICAS QUALIFICADAS uma assinatura eletrénica avangada criada por um
dispositivo qualificado de criagdo de assinaturas eletrénicas e que se baseie num

certificado qualificado de assinatura eletrénica.

C

CERTIFICADO QUALIFICADO DE ASSINATURA ELETRONICA um certificado de assinatura eletré-
nica, que seja emitido por um prestador de servigos de confianca e satisfaca os
requisitos estabelecidos no anexo I do Regulamento (UE) n°® 910/2014 (sic Artigo 3° do

Regulamento eIDAS (2014)).

CERTIFICADO QUALIFICADO DE SELO ELETRONICO um certificado de selo eletrénico, que seja
emitido por um prestador qualificado de servigos de confianga que satisfaca os requi-
sitos estabelecidos no anexo III do Regulamento (UE) n® 910/2014 (sic Artigo 3° do
Regulamento eIDAS (2014)).

D

DADOS DE VALIDACAO dados que sdo utilizados para validar uma assinatura eletrénica
ou um selo eletrénico, como por exemplo, certificados qualificados de assinaturas

eletrénicas, listas de revogacao, entre outras.

DADOS PARA A CRIACAO DE UMA ASSINATURA ELETRONICA 0 conjunto tnico de dados que é

utilizado pelo signatério para criar uma assinatura eletrénica.

DISPOSITIVO QUALIFICADO DE CRIACAO DE ASSINATURAS ELETRONICAS o dispositivo para a cria-
¢do de assinaturas eletrénicas que cumpra os requisitos estabelecidos no anexo II do
Regulamento (UE) n® 910/2014 (sic Artigo 3° do Regulamento eIDAS (2014)).
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Glossario

DOCUMENTOS ELETRONICOS ~ qualquer contetido armazenado em formato eletrénico, nomea-

damente texto ou gravagdo sonora, visual ou audiovisual.

ENTIDADE SUPERVISORA entidade eleita pelo Estado Membro, para desempenhar as ativi-
dades de supervisdo previstas no Regulamento (EU) n°® 910/2014 (sic Artigo 3° do
Regulamento eIDAS (2014)).

ESQUEMA DE PRESERVACAO conjunto de mecanismos de preservacdo selecionados para im-

plementar um objetivo de preservacao.

EVIDENCIAS DE PRESERVACAO evidéncias produzidas pelo servigo de preservacdo, que podem

ser usadas para demonstrar que um objetivo de preservacéao foi alcancado.

L

LISTA DE CONFIANCA lista que fornece informacdes sobre o status e o histérico dos servigos
qualificados de confianga fornecidos por prestadores qualificados de servigos de
confianga relativamente ao cumprimento dos requisitos aplicaveis e das disposi¢oes
relevantes do Regulamento (UE) N° 910/2014 (sic Artigo 3° do Regulamento eIDAS

(2014)).

LONGOS PERIODOS DE TEMPO periodo de tempo durante o qual as mudangas tecnolégicas

podem ser uma preocupacao.

o

OBJETIVOS DE PRESERVACAO objetivo alcancado durante o periodo de preservacdo. Um dos
seguintes: estender por longos periodos de tempo o estado de validade de uma

assinatura ou estender evidéncias de preservagéo.

OBJETOS PARA PRESERVACAO dados a preservar. Neste caso o objeto para preservagio é a
assinatura qualificada, ou o selo qualificado, e os respetivos dados de validagao.

ORGANISMO DE AVALIACAO DE CONFORMIDADE 0 organismo definido no artigo 2° , n® 13, do
Regulamento (CE) n° 765/2008, que é acreditado nos termos do mesmo regulamento
como sendo competente para realizar a avaliacdo da conformidade de prestadores
qualificados de servigos de confianga e dos servigos de confianga qualificados prestados
(sic Artigo 3° do Regulamento eIDAS (2014)).

xiii



Glossario

PERFIL DE PRESERVACAO conjunto univocamente identificado de detalhes pertinentes ao mo-
delo de armazenamento, especifica quais os objetivos da preservagdo, como as evidén-
cias de preservagdo sdo criadas e validadas, assim como o periodo de preservacgao, se

existir.

PERIODO DE PRESERVACAO para um servico de preservagdo com armazenamento, periodo du-
rante a qual o servigo de preservacado resguarda os objectos de preservacdo submetidos

e as provas associadas.

PERIODO DE RETENCAO DAS EVIDENCIAS DE PRESERVACAO termo utilizado no servigo de preser-
vagdo com armazenamento tempordario, onde é especificado o periodo de tempo onde

o utilizador pode levantar as evidéncias de preservacdo do servigo..

PESSOA COLETIVA um corpo de pessoas ou uma entidade considerada como tendo muitos
dos direitos e responsabilidades de uma pessoa singular e especialmente a capacidade

de processar e ser processada.
PESSOA SINGULAR  ser humano capaz de direitos e obrigagdes na esfera civil.

PRESTADORES DE SERVICOS DE CONFIANCA a pessoa singular ou coletiva que preste um ou
mais do que um servi¢o de confianga quer como prestador qualificado quer como
prestador ndo qualificado de servigos de confianga.

PRESTADORES QUALIFICADOS DE SERVICOS DE CONFIANCA 0 prestador de servigos de confianca
que preste um ou mais do que um servigo de confianga qualificado e ao qual é

concedido o estatuto de qualificado pela entidade supervisora.

PROVAS DE EXISTENCIA evidéncia que prova que um determinado objeto existiu numa deter-

minada data/tempo.

PROVAS DE INTEGRIDADE evidéncias que provam que os dados ndo foram alterados desde

que foram preservados.

SELOS ELETRONICOS 0s dados em formato eletrénico apenso ou logicamente associado a
outros dados em formato eletrénico para garantir a origem e a integridade destes
altimos.

SELOS ELETRONICOS AVANCADOS um selo eletrénico que obedega aos requisitos estabelecidos
no artigo 36° do Regulamento (UE) n® 910/2014 (sic Artigo 3° do Regulamento e[DAS

(2014)).
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Glossario

SELOS ELETRONICOS QUALIFICADOS  selo eletrénico avancado criado por um dispositivo quali-
ticado de criagdo de selos eletronicos e que se baseie num certificado qualificado de

selo eletrénico.

SELOS TEMPORAIS QUALIFICADOS dados em formato eletrénico que vinculam outros dados,
também em formato eletrénico, a uma hora especifica, criando uma prova de que
esses outros dados existiam pelo menos até a essa hora indicada. Tém também que

satisfazer os requisitos estabelecidos no artigo 42° do Regulamento (UE) N° 910/2014.
SERVICOS DE CONFIANCA um servigo eletrénico geralmente prestado mediante remuneragéo.

SERVICOS DE CONFIANCA QUALIFICADOS  servico de confianca que satisfaga os requisitos apli-
céveis estabelecidos no Regulamento (UE) n°® 910/2014 (sic Artigo 3° do Regulamento
elDAS (2014)).

SIGNATARIO a pessoa singular que cria uma assinatura eletrénica, ou a pessoa coletiva que
cria um selo eletrénico.

8}

UTILIZADOR a pessoa singular ou coletiva que utiliza o servigo de confianca.

v

VALIDACAO 0 processo pelo qual é verificada e confirmada a validade de uma assinatura
ou selo eletrénico.
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Parte I

MATERIAL INTRODUTORIO



1

INTRODUCAO

Esta dissertagdo tem como finalidade o estudo aprofundado de um dos servigos de confianga
qualificados, estabelecidos pela UE no Regulamento eIDAS (Regulamento (EU) n°® 910/2014
(eIDAS (2014))) e descreve o trabalho de Mestrado, desenvolvido no contexto do Mestrado
em Engenharia Informdtica (MEI), realizado no Departamento de Informdtica (DI), Universidade
do Minho (UM). Trata-se do servigo de confianca qualificado de preservacdo de assinaturas e
selos eletrénicos qualificados.

Este tema de dissertagdo foi proposto pela empresa DeviseFutures Lda.*, com a orientagdo
do Dr. José Eduardo Pina Miranda.

1.1 CONTEXTUALIZAQAO

A transformacdo digital que temos vindo a assistir introduz uma nova forma de fazermos
negobcios, de acedermos a servicos e de nos identificarmos. Contudo, existe ainda falta de
confianga, por parte das pessoas e empresas, em aderir a esta transformacgdo digital na sua
plenitude, dificultando assim o desenvolvimento econémico e social.

A confianga no mundo digital é essencial para que individuos e organizagdes usem e
adotem servigos electrénicos.

”Criar confianga no ambiente em linha é fundamental para o desenvolvimento econémico
e social. A falta de confianga, nomeadamente devido a percecdo de incerteza juridica, leva
os consumidores, as empresas e as autoridades publicas a hesitarem em realizar transagdes
por via eletrénica e em adotar novos servigos.” (sic Considerando 1° do Regulamento eIDAS
(2014))

Neste contexto surge o Regulamento (UE) N° g10/2014 eIDAS (2014) do Parlamento
Europeu e do Conselho de 23 de Julho de 2014 relativo a identificacdo eletrénica e aos
servicos de confianga para as transagdes eletrénicas no mercado interno. Este normativo
legal, que revoga a Diretiva 1999/93/CE relativa a um quadro legal comunitério para as
assinaturas electrénicas, é geralmente conhecido como Regulamento eIDAS, com efeitos

1 https://www.devisefutures.com
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reportados a 1 de Julho de 2016, sendo obrigatdria a sua total adogdo por parte dos Estados
Membros da UE.

A Diretiva 1999/93/CE tratava das assinaturas eletrénicas sem oferecer um quadro
transfronteirico e transetorial geral que garantisse a seguranga, a fiabilidade e a facilidade de
realiza¢Oes das transagdes eletronicas. (sic Considerando 3° do Regulamento eIDAS (2014))

O Regulamento eIDAS melhora e desenvolve as disposi¢des daquela diretiva, "criando
uma base comum para as transferéncias electrénicas em condicdes seguras entre cidadaos,
empresas e as autoridades publicas”, conseguindo assim interoperabilidade e transparéncia
entre os estados-membro da UE e, consequentemente aumentar a confianga das pessoas e
empresas nas transagdes online.

Uma componente importante do Regulamento e[DAS sédo as assinaturas e selos electré-
nicos. Nos Artigos 25° e 35° do Regulamento, relativos aos efeitos legais das assinaturas
eletrénicas e selos eletrénicos, respectivamente, é declarado que a ambos "ndo podem ser
negados efeitos legais nem admissibilidade enquanto prova em processo judicial". Tam-
bém é definido que as assinaturas eletrénicas qualificadas tém o mesmo efeito legal que
uma assinatura manuscrita e, quando baseada num certificado qualificado de assinatura
eletrénica emitido (para uma pessoa singular) por um Estado-Membro, é reconhecida como
assinatura electrénica qualificada em todos os outros Estados-Membros. No caso dos selos
eletrénicos qualificados, estes beneficiam "da presuncdo da integridade dos dados e da
correc¢do da origem dos dados aos quais estdo associados", e, tal como as assinaturas
eletrénicas qualificadas , quando sdo baseados num certificado qualificado de selo eletrénico
emitido (para uma pessoa coletiva) por um Estado-Membro, sdo reconhecidos como selos
electrénicos qualificados em todos os outros Estados-Membros.

A titulo de exemplo, em Portugal, as assinaturas efectuadas com o Cartdo de Cidaddo sédo
assinaturas eletrénicas qualificadas.

Com vista a interoperabilidade entre os Estados-Membros, o Regulamento define requisi-
tos que os prestadores de servicos de confianga qualificados devem cumprir para poderem
ter essa designagdo. Dentro desses servigos encontra-se o servigo qualificado de Preservagao
de assinaturas e selos qualificados (sic Artigos 34° e 40° do Regulamento eIDAS (2014)), que
vai ser o foco do presente documento.

Os servigos de preservacdo qualificados sdo particularmente importantes no sentido em
que o seu maior objetivo é manter o estado de validade técnica de assinatura durante longos

periodos de tempo.
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1.2 MOTIVAGAO
1.2.1  Desmaterializagio de Processos

A desmaterializacdo processual é a base para a simplificagdo administrativa, conduzindo, de
uma forma geral, ao aumento de eficiéncia dos servigos do Estado e a prestagdo de servigos
por via eletrénica. (¢f. AMA-Agéncia para modernizacdo administrativa)

A desmaterializagdo permite a eliminacdo do suporte de papel em todos os processos den-
tro de cada organismo publico, entre organismos publicos e, sempre que possivel, na relacdo
com cidaddos e empresas, potenciando, simultaneamente, a modernizagdo administrativa.

A prestacdo de servigos por via eletrénica permite a eficiéncia e moderniza¢do administra-
tiva, o que potencia a satisfagdo do cidadao.

Assim, o impacto de desmaterializagdo de processos abrange uma redugdo substancial
ao nivel dos consumiveis de impressao, papel, dreas alocadas a arquivo fisico e recursos
humanos afetos a atividades de circulagdo do papel. (¢f. AMA-Agéncia para modernizagao
administrativa)

A tendéncia é que todos os processos judiciais em versdo de papel venham, paulatina-
mente, a ser desmaterializados. Esta realidade estara cada vez mais presente nos Tribunais
portugueses. O Cédigo de Processo nos Tribunais Administrativos (CPTA?), tendo em vista
o combate a morosidade processual e a simplificacdo de procedimentos na tramitagdo dos
processos da jurisdicdo administrativa e fiscal, previu uma intensificagdo do processo de
desmaterializagdo através do recurso as tecnologias da informacédo na relagdo dos tribunais
com as partes e demais intervenientes (vide Portaria n® 380/2017 - Didrio da Reptblica).

Outra situacdo analoga é o Decreto-Lei n® 28/2019, de 15 de Fevereiro, que vem regulamen-
tar as obrigagdes fiscais relativas ao processamento das faturas, obrigacdo de conservagdo de
livros, registos e documentos de suporte, bem como dos programas de contabilidade.

Entre as novidades, estd a criacdo de condi¢des para a desmaterializagdo de documentos,
incentivando a adog¢do de um sistema de faturacdo eletrénica e de arquivo eletrénico de
documentos. Estas novidades vao permitir as empresas uma reducdo dos custos administra-
tivos e vdo estimular o desenvolvimento e a utilizacdo de novos instrumentos tecnolégicos,
incorporando uma filosofia de inovagdo e desburocratizagao.

Assim, as faturas e demais documentos fiscalmente relevantes recebidos em papel passam
a poder ser digitalizados e arquivados em formato eletrénico, e posteriormente destruidos. A
digitalizacdo deve garantir a sua consulta e reproducdo em papel ou outro suporte eletrénico;
para efeitos fiscais, as reproducdes integrais em papel obtidas a partir dos arquivos em

formato eletrénico, tém o valor probatério dos documentos originais; os documentos devem

2 http://www.ministeriopublico.pt/iframe/codigo-de-processo-nos-tribunais-administrativos
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ser guardados de forma sequencial e respeitando um plano de arquivo e individualizagdo

de cada exercicio.

1.2.2  Preservacio do Patriménio Documental

Face ao risco crescente de perda de informagdo preciosa que determina o patriménio
mundial em termos de conhecimento, de identidade, de histdéria e de valores humanos, a
United Nations Educational, Scientific and Cultural Organization (UNESCO) envida esforcos
no sentido de sensibilizar os governos, as instituicdes competentes e o publico em geral
para a importancia de preservacdo da informagdo para as geragdes atuais e futuras. O
patriménio documental representa a memoria da humanidade mas é ameagado e corre o
risco de desaparecer para sempre.

Também ¢é importante tornar esse patriménio acessivel ao maior nimero de pessoas
através da utilizacdo das tecnologias mais apropriadas. Este é o motivo pelo qual a UNESCO
toma as medidas necessdrias para conservar o patriménio documental e audiovisual através
do Programa Memoria do Mundo3. Segundo a visdo da UNESCO, o patriménio docu-
mental mundial pertence a Todos, devendo ser inteiramente preservado e protegido, e
constantemente acessivel a todos, sem qualquer obstaculo.

A necessidade da criagdo deste programa nasceu da crescente tomada de consciéncia do
estado preocupante de conservacdo do patriménio documental e da precariedade do seu

acesso em diferentes regides do mundo.

1.2.3 Digitalizacdo da Economia

Outro aspeto relevante é o facto de em todos os estados membros da UE, os organismos
publicos, quando actuam oficialmente através de documentos eletrénicos, terem de os
arquivar durante longos periodos de tempo.

De maneira a confirmar e garantir a validade e veracidades destes documentos eletrénicos,
foi crescendo o uso de assinaturas e selos eletrénicos nos mesmos.

Muitos destes documentos que contém assinaturas eletrénicas ou selos eletrénicos, re-
correm a técnicas de assinaturas digitais, para que possam ser unicamente ligados a um
signatario. A validade destas assinaturas tem que ser garantida antes e durante a sua
retencao.

Isto para que, caso apareca algum tipo de litigio em que haja a necessidade de testar a
veracidade e validade destes documentos, fazendo a validagdo das assinaturas eletrénicas

qualificadas presentes nos mesmos, esse suporte esteja disponivel.

3 https://en.unesco.org/programme/mow
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1.2.4 Preservagdo de Informagdo a Longo Prazo

O periodo de retencdo, as vezes muito longo, levanta questdes sobre as assinaturas presentes
nos documentos eletrénicos, como a forca e a aptiddo dos mecanismos criptograficos usados.
E sabido que, 2 medida que o tempo avanca, estes mecanismos vao ficando cada vez mais
vulneraveis a ataques, sendo necesséria a aplicagdo de mecanismos de preservagdo aptos
para manter o estado de validade da assinatura durante longos periodos de tempo. (cf. ETSI
TS 119 511)

Tal como as pecas de arte, uma assinatura eletrénica precisa de ser sujeita a manutengao
periddica para garantir a sua frescura.

”O presente regulamento devera assegurar a preservac¢do das informacgdes a longo prazo,
para assegurar a validade legal das assinaturas e dos selos eletrénicos durante periodos
alargados e garantir que possam ser validados independentemente da evolugdo tecnolégica
futura.” (sic Considerando 61° do Regulamento eIDAS (2014))

O Regulamento eIDAS, dentro da gama de servicos de confianga qualificados que introdu-
ziu, estabeleceu o servico qualificado de preservacdo de assinaturas eletrénicas qualificadas.

”Os servigos de preservagdo de assinaturas eletrénicas qualificadas s6 podem ser pres-
tados por prestadores qualificados de servigos de confianca que utilizem procedimentos e
tecnologias capazes de prolongar a fiabilidade das assinaturas eletrénicas qualificadas para
além do prazo de validade tecnolégica.” (sic Artigo 34° do Regulamento eIDAS (2014))

1.3 OBJETIVOS DA DISSERTA(;AO

No que diz respeito a esta dissertacdo de mestrado, relevam-se os seguintes objetivos:

e Identificar requisitos, definir a arquitetura e componentes para um servico de confianga
qualificado de preservacdo de assinaturas e selos eletrénicos qualificados, de modo que
estejam de acordo com o Regulamento eIDAS e com as normas gerais da comunidade

internacional para proporcionar confianga nos servigos de preservacao;

e Desenvolver um protétipo do servigo de confianca referido no ponto anterior.
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1.4 ESTRUTURA DO DOCUMENTO

Este documento estd organizado em 4 capitulos.

O estado da arte é abordado no segundo capitulo, onde sao distinguidos os diferentes
tipos de assinaturas e selos eletrénicos, assim como todos 0os componentes envolventes a
preservagdo de assinaturas e selos eletrénicos qualificados (como técnicas de preservagéo,
normas associadas e projetos tteis).

O terceiro capitulo descreve uma visdo da solugédo criada para o protétipo da Prova de
Conceito, como os seus objetivos, o design da arquitetura, assim como o desenvolvimento
das componentes utilizadas na solugdo proposta.

Finalmente, o quarto capitulo apresenta uma descrigdo das conclusdes que podem ser
extraidas deste trabalho, assim como de alguns trabalhos futuros.



Parte II

NUCLEO DA DISSERTACAO



ESTADO DA ARTE

Neste capitulo serd exposto o atual estado da arte e uma revisdo da literatura relativa aos

conceitos associados ao servigo de preservacdo de assinaturas eletrénicas qualificadas.

2.1 ASSINATURAS E SELOS ELETRONICOS QUALIFICADOS
2.1.1 Assinaturas Eletrénicas

O Regulamento eIDAS distingue trés classes diferentes de assinaturas electrénicas, nomea-
damente a classe das assinaturas eletrdnicas, a classe das assinaturas eletronicas avangadas e
a classe das assinaturas eletrénicas qualificadas.

Segundo o regulamento eIDAS, as assinaturas electrénicas e selos electrénicos ndo podem
ser negados efeitos legais nem admissibilidade enquanto prova em processo judicial pelo
simples facto de se apresentarem em formato electrénico.

As assinaturas eletrénicas simples ou, simplesmente, assinaturas eletrénicas estdo estabe-
lecidas como "os dados em formato eletrénico que se ligam ou estdo logicamente associados
a outros dados em formato eletrénico e que sejam utilizados pelo signatério para assinar"(sic
n°s5 do Artigo 3° do Regulamento eIDAS (2014)). O signatério tem de ser obrigatoriamente
uma pessoa singular.

As assinaturas eletrénicas avancadas, segundo o Regulamento eIDAS, sao assinaturas
eletrénicas que obedecem aos requisitos especificados no Artigo 26°, nomeadamente:

(a) Estar associada de modo tinico ao signatério;

(b) Permitir identificar o signatario;

(c) Ser criada utilizando dados para a criacdo de uma assinatura eletrénica;

(d) Estar ligada aos dados por ela assinados de tal modo que seja detetdvel qualquer
alteracdo posterior dos dados.

O signatdrio possui o controlo total e exclusivo dos dados referidos no ponto (c). A chave
privada, usada para o acto da assinatura, é um exemplo de dados para a criagdo de uma

assinatura eletrénica, que se ndo forem bem geridos e armazenados pelo signatério (por
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exemplo, no caso de perda ou no caso de sofrerem algum tipo de ataque), este ndo poderd
voltar a usar os dados para criar a assinatura.

Este tipo de assinaturas é tipicamente usado para garantir a integridade e o ndo-reptdio
dos dados assinados.

A tltima classe definida sob o Regulamento eIDAS é a das assinaturas eletrénicas quali-
ficadas, que engloba todas as assinaturas eletrénicas avangadas, criadas recorrendo a um
dispositivo qualificado de criacdo de assinaturas eletronicas, que se baseiem num certificado

qualificado de assinatura eletrénica.

Qualified Electronic
Signatures (QES) equals
to handwritten

Advanced Electronic
Signatures (AdES)

Electronic Signatures
Electronic data

Figura 1: Tipos de assinaturas electrénicas (Fonte: ENISA (2016) Security guidelines on the appropri-
ate use of qualified electronic signatures)

Com o eIDAS, as assinaturas eletrénicas qualificadas tém o mesmo valor legal que uma
assinatura manuscrita. (Considerando 49° do Regulamento eIDAS (2014)) Para além disso,
assinaturas eletrénicas qualificadas baseadas num certificado electrénico qualificado emitido
num Estado-Membro sdo reconhecidas como tal em todos os outros Estados-Membros.
(sic n°3 do Artigo 23° do Regulamento eIDAS (2014)). Este estatuto legal das assinaturas
electrénicas qualificadas abre novas portas ao desenvolvimento econdémico-social de negécios
e servi¢cos na Europa, garantindo maior seguranca as transac¢des online e servigos na
Europa (cf. ENISA (2016) Security guidelines on the appropriate use of qualified electronic
signatures).

Actualmente, as assinaturas eletrénicas qualificadas sdo implementadas através de cripto-
grafia assimétrica. A chave privada, usada pelo signatario, corresponde aos dados para a
criagdo de uma assinatura eletrénica referida no eIDAS (cf. ENISA (2016) Security guidelines

on the appropriate use of qualified electronic signatures).
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Sender's Private Key

Figura 2: Assinatura de dados com uma chave privada para produzir uma assinatura electrénica
(Fonte: ENISA (2016) Security guidelines on the appropriate use of qualified electronic
signatures)

Para verificar a assinatura o verificador usa a chave publica do signatédrio. A verificagdo
com uma chave publica significa que a assinatura foi gerada com a chave privada corres-
pondente. Assim, a origem da assinatura s6 pode ser do signatario que tem em sua posse a

chave privada. Desta forma é alcangada a caracteristica do nao-repuadio.

Sender’s Public Key

Figura 3: Verificagdo de uma assinatura com a chave ptblica do signatdrio (Fonte: ENISA (2016)
Security guidelines on the appropriate use of qualified electronic signatures)

Outra caracteristica importante desta técnica é a integridade dos dados assinados, pois se
os dados assinados forem alterados a verificagdo falhara.

Mas criptografia assimétrica apenas ndo é suficiente para garantir que uma dada chave
publica pertence a um signatario, inico proprietdrio e usudrio da chave privada (cf. ENISA
(2016) Security guidelines on the appropriate use of qualified electronic signatures). Para
obter essa garantia sdo usadas Entidades de Certificagdo (EC), que asseguram a ligagdo chave
publica —> signatario com um certificado de chave ptblica. Para as assinaturas eletrénicas

qualificadas esse certificado deve ser um certificado qualificado de assinatura eletrénica.

Figura 4: Certificado de chave publica (Fonte: ENISA (2016) Security guidelines on the appropriate
use of qualified electronic signatures)

11



2.1. Assinaturas e selos eletrénicos qualificados

2.1.2 Selos Eletrénicos

Como ja foi mencionado anteriormente, as assinaturas eletrénicas apenas podem ser usadas
por uma pessoa singular. O Regulamento e[DAS também introduziu o reconhecimento de

selos eletrénicos. Sao similares as assinaturas eletrénicas e estdo divididos em 3 classes:

selos eletrénicos simples, ou selos eletrénicos, selos eletrénicos avangados e selos eletrénicos
qualificados.

Tal como para as assinaturas eletrénicas, o Regulamento eIDAS, estabelece normas e
requisitos para os selos eletrénicos. Se os primeiros s6 podem ser usados por uma pessoa
singular, os segundos s6 podem ser usados por uma pessoa coletiva. Simultaneamente as
assinaturas eletrénicas qualificadas, a criacdo dos selos eletrénicos qualificados tem que se
basear num certificado qualificado de selo eletrénico, e tem que ser criado através de um
dispositivo qualificado de criagdo de selo electrénico.

Os selos eletrénicos qualificados gozam da presuncdo de integridade dos dados e da
corregdo da origem dos dados a eles associados (sic n°2 do Artigo 35° do Regulamento
elDAS (2014)).

Tal como a assinaturas eletrénicas qualificadas, também os selos eletrénicos qualificados
vieram ajudar o desenvolvimento dos negécios e servigos online na Europa, tornando as

transagoes online e os servigos mais seguros.

B=de

Qualified electronic seal
(QESeal)

Advanced electronic
seal (AdESeal)

Electronic data

Figura 5: Tipos de selos electrénicos (Fonte: ENISA (2016) Security guidelines on the appropriate use
of qualified electronic seals)

2.1.3 Emissdo de Certificados Qualificados de Assinaturas/Selos

O Regulamento eIDAS, exige que o certificado qualificado de assinatura eletrénica e o
certificado qualificado de selo eletrénico sigam as regras impostas no mesmo e que as EC

12
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responsdaveis pela emissdo dos certificados sejam prestadores qualificados de servigos de
confianga.

Nos termos do Regulamento eIDAS, uma EC, que emite certificados qualificados de assi-
naturas eletrénicas ou certificados qualificados de selos eletrénicos, estd sujeita a auditorias
por parte do organismo de avaliacdo de conformidade. Se a entidade supervisora do Estado
Membro, onde essa EC esta estabelecida, receber um relatério de auditoria e verificar que
os requisitos do Regulamento eIDAS sdo cumpridos, a EC recebe a marca de confianga da
UE e ¢é adicionada a lista de confianca da UE como prestadores qualificados de servigos de
confianga.

Este assunto é aprofundado na secgdo 2.2.1.

2.2 SERVICOS DE CONFIANCA QUALIFICADOS

Os prestadores de servicos de confian¢a sdo muitas vezes um elemento essencial para
fortalecer a confianga entre as partes que realizam transagdes eletrénicas (cf. ETSI EN 319
401).

O eIDAS estabelece normas aplicdveis a todos os servigos de confianga. No entanto é
necessdria uma distingdo entre servigos de confianca qualificados e ndo qualificados devido
ao tipo de servigo que prestam.

De maneira a garantir um alto nivel de seguranga dos servicos de confianca qualificados
o eIDAS prevé um esquema de supervisdo activa dos prestadores qualificados de servigos
de confianca e também dos servigos de confianca qualificados que eles providenciam (cf.

ENISA (2016) Security guidelines on the appropriate use of qualified electronic signatures).

2.2.1 Prestadores qualificados de servigos de confianca qualificados

O Regulamento eIDAS define diferentes tipos de servicos de confianca qualificados, sendo
eles:

e emissdo de certificados qualificados para assinaturas eletrénicas e selos eletrénicos;
e emissdo de certificados qualificados para a autenticagdo de sitios web;

e servico de preservacgdo qualificado para assinaturas e selos eletrénicos qualificados;
e servico de validacado qualificado para assinaturas e selos eletronicos qualificados;

e servico de criagdo de selos temporais qualificados;

e servico qualificado de envio registado eletrénico.

13
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(cf. ENISA (2016) Security guidelines on the appropriate use of qualified electronic
signatures)

Este Regulamente exige também a cada Estado Membro que estabeleca, mantenha e
publique uma lista de confianga com informagdes sobre os prestadores qualificados de
servigos de confianga que atuam no seu territério, juntamente com informacgdes sobre os
servigos de confianga qualificados que providenciam.

De forma a distinguir os servigos de confianga qualificados dos ndo qualificados, foi criada
uma marca de confianga da Unido Europeia (Figura 6). Esta marca pretende contribuir para
a transparéncia do mercado.

Os prestadores de servigos de confianga, que queiram obter o estatuto de qualificado,
necessitam de passar por uma avaliagdo por parte de um organismo de avaliagdo de
conformidade, que ird determinar e avaliar se estio em conformidade com os requisitos
impostos pelo Regulamento eIDAS. O organismo de avaliacdo de conformidade produzira
um relatério de avaliacdo de conformidade, indicando se os requisitos foram cumpridos.
Documentos, como o ETSI EN 319 401 e Criteria for assessing compliance with the eIDAS
regulation, especificam normas e controlos de conformidade, para que os prestadores de
servigos possam atingir o titulo de qualificado.

O relatodrio elaborado pelo organismo de avaliacdo de conformidade é entregue a entidade
supervisora do Estado Membro onde o servigo se encontra.

De acordo com o documento ENISA (2016) Mapping of requirements of eIDAS to existing
standards, para que um prestador qualificado de servicos de preservagdo qualificados
consiga providenciar o seu servigo, serd avaliado se o servigo estd em conformidade com os
requisitos especificados nos Artigos 5°, 13°, 19°, 24°, 34° e 40° do Regulamento eIDAS, de
que se destaca:

e Artigo 5° Tratamento e protegdo dos dados;
e Artigo 13° Responsabilidade e énus da prova;
o Artigo 15° Acessibilidade para as pessoas com deficiéncia;

o Artigo 19°(1) e Artigo 19°(2) Requisitos de seguranga aplicaveis aos prestadores de
servicos de confianga ;

o Artigo 24°(2).a Informar a entidade supervisora de todas as alterag¢des a prestagdo dos
seus servigos de confianga qualificados, inclusivamente da intenc¢do de cessagdo de
atividades;

o Artigo 24°(2).c Face ao risco da responsabilidade por danos prevista no artigo 13. , con-
servam recursos financeiros suficientes e/ou adquirem um seguro de responsabilidade

adequado, de acordo com a legislagdo nacional;
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o Artigo 24°(2).d Antes de estabelecerem uma relagdo contratual, informam, de forma
clara e completa, as pessoas que pretendam utilizar servigos de confianga qualificados
dos termos e condi¢des exatos da utilizagdo de tais servigos, incluindo de qualquer
limitagdo a sua utilizacdo;

o Artigo 24°(2).e Utilizam sistemas e produtos fidveis que estejam protegidos contra
modificagdes e garantam a seguranga e a fiabilidade técnicas dos processos de que sdo

suporte;

o Artigo 24°(2).f Utilizam sistemas fidveis de armazenamento dos dados que lhes sdo
fornecidos, num formato verificavel;

o Artigo 24°(2).g Tomam as medidas adequadas para prevenir a falsificagdo e o roubo
dos dados;

o Artigo 24°(2).h Registam e mantém acessiveis durante um prazo adequado, incluindo
depois de o prestador qualificado de servigos de confianca ter deixado de prestar esses
servigos, todas as informagdes pertinentes relativas aos dados emitidos e recebidos
pelo prestador qualificado de servigos de confianga, em particular para efeitos de
apresentacdo de provas em processos judiciais e para garantir a continuidade do

servico. Esse registo poderd ser feito eletronicamente;

o Artigo 24°(2).i Conservam um plano de cessagdo de atividades atualizado que garanta
a continuidade do servigo;

o Artigo 24°(2).j Garantem um tratamento licito dos dados pessoais em conformidade
com a Diretiva 95/46/CE;

e Artigo 24°(5) A Comissdo pode, por meio de atos de execucao, estabelecer os niimeros
de referéncia das normas relativas aos sistemas e produtos fidveis que cumprem os

requisitos constantes do n° 2, alineas e) e f).

No que diz respeito aos servigos de confianga qualificados de preservacdo de assinaturas e
selos qualificados, em especifico, para além dos requisitos anteriores acrescem os seguintes:

o Artigo 34° (1) Os servigos de preservagdo de assinaturas eletrénicas qualificadas
s6 podem ser prestados por prestadores qualificados de servigos de confianca que
utilizem procedimentos e tecnologias capazes de prolongar a fiabilidade das assinaturas

eletrénicas qualificadas para além do prazo de validade tecnolégica.

De acordo com o Artigo 34° (2), a Comissdo pode, por meio de atos de execucao,
estabelecer os nimeros de referéncia das normas relativas ao servigo qualificado de

preservacdo de assinaturas eletrénicas qualificadas.
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o Artigo 40° Mutatis mutandis, aplicagdo do Artigo 34° a preservacdo de selos eletrénicos

qualificados.

Para além dos requisitos especificados nos artigos anteriores, serd também avaliada
a conformidade com as normas e requisitos estabelecido no ETSI EN 319 401, relativo
as evidéncias de preservagdo mencionadas no Artigo 24° (2).h e ao plano de cessagao
mencionado no Artigo 24° (2).i, assim como com os requisitos aplicdveis expostos no ETSI
TS 119 511 e no ETSI TS 119 102-1. Outros aspetos, como médulos criptogréficos, também
sdo alvo de andlise, segundo Criteria for assessing compliance with the e[DAS regulation.

Em suma, sera avaliada a conformidade com as normas genéricas para os prestadores
qualificados de servicos de confianga, assim como as normas especificas para cada servigo
de confianca qualificado (neste caso, para o servico de preservacdo qualificado).

Se a avaliagdo, mencionada anteriormente, for aceite positivamente pela entidade su-
pervisora, os prestadores de servigos de confianga podem usar a marca de confianga da
UE (Figura 6) e sdo adicionados a lista de confianga do Estado Membro como prestadores
qualificados de servigos de confianca, lista essa que é gerida pela entidade supervisora. Em

Portugal, o Gabinete Nacional de Seguranca é a entidade supervisora.

Figura 6: Marca de confianca da UE (Fonte: ENISA (2016) Security guidelines on the appropriate use
of qualified electronic signatures)

Na lista de confianca encontram-se identificados varios tipos de servigos de confianga
qualificados, que podem e devem ser usados para auxiliar a preservacdo de assinaturas
eletrénicas qualificadas, assim como servigos qualificados de criagdo de selos temporais
qualificados e servigos qualificados de validagdo de assinaturas eletrénicas qualificadas.

2.2.2 Normas

O Regulamento eIDAS abrange um vasto leque de servigos. Para apoiar a implementagao

deste regulamento altamente técnico, foi necessdrio um maior trabalho de normalizacao.
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”A Comissdo pode, por meio de atos de execugdo, estabelecer os ntimeros de referéncia das
normas relativas ao servigo qualificado de preservacao de assinaturas eletrénicas qualificadas”
(sic Artigo 34° N°2 do Regulamento eIDAS (2014)).

Os trabalhos de normalizacdo anteriores, no ambito do mandato M/ 460 Fase II, destinado a
apoiar a antiga Diretiva 1999/93/EC, forneceram um conjunto central de normas necessdrias
para as assinaturas electrénicas. No entanto, com a entrada em vigor do Regulamento
eIDAS, foram introduzidas novas caracteristicas que precisam de ser tomadas em linha de
conta. Sdo necessdrias normas adicionais para assegurar que estas novas funcionalidades
sejam suportadas.

“"Quando adotar atos delegados ou de execugdo, a Comissdo devera considerar as normas
e especificagdes técnicas estabelecidas pelas organizag¢des e entidades europeias e internacio-
nais de normaliza¢do, nomeadamente o Comité Europeu de Normalizagido (CEN), o Instituto
Europeu de Normas de Telecomunicagdes (ETSI), o Organizagio Internacional de Normalizagio (ISO)
e a Unido Internacional das Telecomunicagdes (ITU), a fim de assegurar um nivel elevado de
seguranga e de interoperabilidade da identificacdo eletrénica e dos servigos de confianga.”
(sic Considerando 72° do Regulamento eIDAS (2014)).

Entidades como CEN, ETSI e European Union Agency for Network and Information Security
(ENISA) trabalharam e apresentaram uma coletdnea de normas, que satisfazem o Regula-
mento eIDAS, para ajudar os prestadores qualificados de servigos de confian¢a a cumprir os
requisitos exigidos pelo Regulamento. O ETSI, por exemplo, elaborou o documento ETSI
TS 119 403-3 Trust Service Provider Conformity Assessment; Part 3: Additional requirements for
conformity assessment bodies assessing EU qualified trust service providers, onde apresenta uma
colectanea de normas que cada servigo de confianga deve respeitar. Na imagem seguinte
estdo expostas as normas especificas para o servi¢o qualificado de preservacdo de assinaturas

e selos eletrénicos presentes nesse documento.

Qualified trust service in Standards
Regulation (EU) No 910/2014 [i.1]
Qualified preservation service for ETSI EN 319 401 [i.10], ETSI TS 119 511 [i.24], ETSI TS 119 512 [i.25]
qualified electronic signatures
Qualified preservation service for ETSI EN 319 401 [i.10], ETSI TS 119 511 [i.24], ETSI TS 119 512 [i.25]

qualified electronic seals source: ETSI TS 119 403.3

Figura 7: Normas disponiveis em apoio ao Regulamento eIDAS (Fonte: ETSI TS 119 403-3)

Como se pode confirmar na figura acima exposta, os documentos propostos quer para
o servico qualificado de preservagdo de assinaturas eletrénicas qualificadas, quer para o
servigo qualificado de preservacado de selos eletrénicos qualificados sdo os mesmos. Trata-se
dos documentos ETSI EN 319 401 General Policy Requirements for Trust Service Providers,
ETSI TS 119 511 Policy and security requirements for trust service providers providing long-term
preservation of digital signatures or general data using digital signature techniques e ETSI TS
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119 512 Protocols for trust service providers providing long-term data preservation services. Estes
documentos serdo abordados e explorados ao longo desta dissertacao.

2.3 PRESERVAQAO DE ASSINATURAS ELETRONICAS E SELOS QUALIFICADOS

E reconhecido que as assinaturas eletrénicas qualificadas, selos eletrénicos qualificados,
selos temporais eletrénicos qualificados e respetivos dados assinados precisam de ser
preservados por longo prazo, através de medidas adequadas, que mantenham a validade
legal e a conclusividade das assinaturas qualificadas e dos dados assinados (cf. Towards a
standardised preservation service for qualified electronic signatures and qualified electronic
seals). O Considerando 61° do Regulamento eIDAS indica explicitamente a necessidade de
preservagdo a longo prazo.

"O presente regulamento devera assegurar a preservagdo das informagdes a longo prazo,
para assegurar a validade legal das assinaturas e dos selos eletrénicos durante periodos
alargados e garantir que possam ser validados independentemente da evolugédo tecnolégica
futura.”

O Artigo 34° do mesmo Regulamento introduz um tipo especifico de servigo de confi-
anga qualificado: o servigo de preservagdo qualificado de assinaturas e selos eletrénicos
qualificados.

Segundo a Agéncia Nacional de Seguranga de Sistemas de Informacdo (ANSSI) do
Estado Frangés, duas abordagens sdo reconhecidas de maneira a assegurar a preservagdo de
assinaturas e selos qualificados:

1. uma abordagem sistemadtica baseada na protegdo, em termos de integridade do sistema
de arquivo eletrénico onde as assinaturas e os selos qualificados serdo preservados.
Neste caso, as normas sobre o Arquivo Eletrénico, ISO 14641-1, devem ser tomadas em

linha de conta;

2. uma abordagem especifica baseada na protecdo em termos de integridade, de forma
unitaria, de cada assinatura ou selo electrénico qualificado que seja objeto de preserva-
¢do, através da extensdo regular da assinatura ou do selo ou da recolha regular dos

dados de validagao dos mesmos.

(cf. ANSSI (2017))
Na segunda abordagem que vai de encontro as normas ETSI, que determinam as carac-

teristicas técnicas do servigo de preservagdo de acordo com o eIDAS, resumidamente, a

preservacdo de assinaturas e selos qualificados significa:

1. a recolha de todos os dados de validagao necessarios para validar a assinatura ou o

selo;
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2. validar a assinatura e o selo, recorrendo, ou ndo, a servigos de confianca qualificados

de validagdo externos;

3. recolher as evidéncias usadas na validagdo, e protegé-las em conjunto com a assinatura
ou o selo, usando provas de existéncia, como por exemplo, selos temporais qualificados,
de maneira a que seja possivel provar o estado de validade de uma assinatura ou de
um selo no momento em que a prova foi criada. Estas provas sdo denominadas por

evidéncias de preservagao.

2.3.1  Servigo Arquivo Eletrénico vs Servigo de Preservagdo Qualificado

Se o Regulamento eIDAS foi necessdrio para acrescentar uma dimensao complementar de
confianca, também pode causar alguma confusdo. Néao se pode confundir "arquivo eletrénico
de documentos"com "preservacdo de assinaturas". O Regulamento estabelece regras para a
preservacgao qualificada de assinaturas eletrénicas, que é distinto de arquivo eletrénico, que
ndo é um servigo abrangido pelo Reguamento eIDAS. Os objetivos de cada processo fazem
a diferenciagdo entre estas duas atividades. Note-se contudo que tal nao significa que nao
possam ser complementares.

O servigo de preservagdo qualificado visa garantir a confiabilidade numa assinatura
eletronica qualificada ou num selo eletrénico qualificado ao longo do tempo, dai que as
tecnologias subjacentes a este processo tenham como alvo as assinaturas ou os selos, isto &,
o ndo-repudio e integridade do documento assinado.

O servigo arquivo eletrénico visa assegurar que um documento eletrénico é armazenado
de forma a garantir a sua integridade. A tecnologia subjacente ao arquivo eletrénico é,
portanto, dirigida ao documento em si.

Por outras palavras, o arquivo eletrénico de documentos e a preservagdo de assinaturas
eletronicas e selos eletronicos sdo de natureza diferente, baseiam-se em solugdes técnicas
diferentes e diferem na sua finalidade.

Dentro do servico de preservacdo, foram normalizadas trés variantes principais, o ser-
vigo de preservagdo com armazenamento, sem armazenamento ou com armazenamento
tempordario. Aspetos que serdo aprofundados na seccdo 2.4.2.

O servico de preservacdo com armazenamento guarda os objetos de preservagdo, em
conjunto com as respetivas evidéncias de preservacdao como, por exemplo, o certificado
qualificado de assinatura eletrénica usado para a criagdo, durante o periodo de preservagao
estabelecido. Este servigo disponibiliza a funcionalidade de apagar e atualizar os objetos de
preservacado antes do fim do seu periodo de preservacao.

Um servico de preservagdo tem dois objetivos:

1. estender por longos periodos de tempo a capacidade de validar uma assinatura

eletrénica, mantendo o seu estado de validade;
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2. poder providenciar provas de existéncia da assinatura e dos dados a ela associados.

Para ser possivel estender a validade de uma assinatura eletrénica por longos periodos de
tempo, o servico de preservacdo necessita de providenciar provas de existéncia da assinatura,
dos dados assinados e dos dados de validacao.

Para um servico de arquivo, as demonstragdes de provas de existéncia sdo realizadas atra-
vés de uma auditoria baseada em critérios especificos como, por exemplo, o ISO 14721:2012
e 0 ISO 16363:2012.

E importante referir que nos servicos de preservacdo, as demonstragdes de provas de
existéncia, sdo realizadas através de uma auditoria baseada em critérios especificos. Refiro, a
titulo de exemplo, os critérios expostos no ETSI TS 119 511, recorrendo ao uso de técnicas
de assinaturas digitais para demonstrar que os dados ndo foram alterados desde uma
determinada data, fazendo uso de selos temporais qualificados.

Um servico de preservagdo pode fazer parte de um servigo de arquivo.

Uma das diferengas entre um servigo de preservagdo e um servigo de arquivo é o facto do
segundo, sem o primeiro, ndo capturar nem verificar nenhum dado de validacdo associado a
uma assinatura eletrénica, isto €, ndo garante o ndo-reptdio dos documentos arquivados,
nem a validagdo técnica da integridade dos mesmos.

Uma das relagdes entre estes servigos esta no facto do servigo de arquivo poder usar um
servico de preservacdo de maneira a providenciar provas de existéncia de dados relacionados
com assinaturas. E o servi¢o de preservagdo com armazenamento poder usar um servico de
arquivo com o objetivo de armazenar dados.

O consultative Committee for Space Data Systems (CCSDC) desenvolveu o modelo de refe-
réncia OAIS, vertido na norma ISO 14721:2012, onde sdo identificadas as caracteristicas
essenciais de um sistema de arquivo. Este modelo contém um OAIS Information Model como
conceito de alto nivel de um Information Package que organiza os objectos de informagao
geridos por um servico de arquivo OAIS. O Information Package, que é armazenado num
arquivo digital, é auténomo, inclui toda a informacdo necessaria, como Content Informa-
tion que agem como Data Objects(s) , juntamente com a sua Representation Information, e
outros metadados para satisfazer o propésito da sua criagdo (por exemplo, requisitos legais,
requisitos de documentagao, regras de conformidade, provas de integridade contra tercei-
ros, utilizando assinaturas digitais, selos temporais ou evidence records). A Representation
Information transporta informagdo semantica e estrutural.

Este modelo distingue entre:

e 0 que é submetido ao arquivo, um Submission Information Package (SIP);
e 0 que é preservado, um Archival Information Package (AIP);

e e 0 que é devolvido aos clientes do arquivo, um Dissemination Information Package (DIP).
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Os metadados especificos da preservagdo, no OAIS, chamam-se Preservation Description
Information e incluem Reference Information (identificador interno e/ou externo que identifica
o Content Information), Provenance Information (histérico detalhado do Content Information),
Context Information (relagdo com outra informacao), Fixity Information (assegurando que o
Content Information ndo foi alterado de forma ndo documentada, utilizando mecanismos de
autenticidade ou integridade como, por exemplo, assinaturas, selos temporais).

Além disso, existem Packaging Information, que vinculam o Content Information com o
Preservation Description Information num tnico pacote 16gico, e Descriptive Information que
facilitam a descoberta e recuperagdo de Content Information por um cliente do servigo de
arquivo OAIS.
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Figura 8: Visdo geral do OAIS Information Model (Fonte: ETSI SR 019 510)
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O Modelo OAIS contém também um OAIS Function Model que descreve um conjunto de

servicos e fungdes para atingir os seus objetivos, entre eles, os seguintes:

e Ingest: Aceitar informagdo submetida pelo seu produtor e prepara-la para arquivo;

o Archival Storage: Gestdo e manutengdo do armazenamento de longo termo;

e Data Management: manutencdo das bases de dados e descri¢do da informagdo armaze-

nada no Archival Storage;

e Access: Pedir e devolver informacgado arquivada do Archival Storage;

e Preservation Planning: monitorizagdo de alteragdes e riscos, por exemplo, inovagdes no

armazenamento e nas tecnologias de preservagao;
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o Administration: gestdo das operagdes didrias do sistema OAIS;

A imagem abaixo mostra uma visdo geral do sistema OAIS.
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Figura 9: Visdo geral do modelo funcional OAIS (Fonte: ETSI SR 019 510)

Como foi mencionado anteriormente nesta secgdo, o servigo de preservacao e o servigo de
arquivo podem ser complementares. Caso o servigo qualificado de preservagao tenha um
perfil de preservacdo com armazenamento ativo, pode fazer uso de um repositério digital
que esteja em conformidade com o modelo de referéncia OAIS.

Na figura seguinte, os retdngulos a branco representam um servigo de preservagdo com

armazenamento.
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Figura 10: Servigo de preservacdo, incluindo o modelo de ingestdo e de acesso em conformidade
com o modelo OAIS (Fonte: ETSI SR 019 510)

Um servico de preservacdo que permita a opcdo de armazenamento, terd de garantir
que o cliente possa realizar certas agdes, tais como agdes de depdsito, de apagar, de recolher

evidéncias, entre outras. Este assunto serd aprofundado na secgio 2.4.2.

2.4 VISAO GERAL DAS NORMAS DO SISTEMA DE PRESERVA(;AO ETSI

Para normalizar algumas politicas e alguns aspetos técnicos dos servigos de preservagao
qualificados, o Comité Técnico (CT) para Eletronic Signatures and Infrastructures (ESI) (CTESI),
pertencente ao ETSI, comecou por fazer um estudo, que resultou no ETSI SR 019 510
Scoping study and framework for standardization of long-term data preservation services, including
preservation of/with digital signatures, com o objetivo de estabelecer uma boa base para o
subsequente processo de desenvolvimento de normas, no qual sdo apresentados requisitos,
politicas (cf. ETSI TS 119 511) e protocolos técnicos para servicos de preservagdo (cf. ETSI TS
119 512).

Este documento fornece um estudo no ambito da preservacdo de dados a longo prazo,

incluindo a preservagdo de/com assinaturas digitais e cobre dois casos principais:
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1. a preservagdo do estatuto de validade das assinaturas (utilizando selos temporais,

evidence records, etc.) e dos dados assinados associados;

2. preservacao da integridade dos objectos digitais, sejam eles assinados ou nao, uti-
lizando técnicas de assinaturas digitais (como assinaturas digitais, selos temporais,

evidence records).

Fornece também um inventario das normas existentes sobre o tema dos servicos de preser-
vagdo e uma proposta para um quadro de normas. (¢f. ETSI SR 019 510)

Daqui resultaram as politicas e os requisitos de seguranga expostos no ETSI TS 119 511
Policy and security requirements for trust service providers providing long-term preservation of
digital signatures or general data using digital signature techniques. Este documento baseia-se
nos requisitos de politica geral especificados no ETSI EN 319 401 General Policy Requirements
for Trust Service Providers, especifica requisitos de politica e seguranga para os prestadores de
servigos de confianga que fornecem o servigo de preservacdo a longo prazo de assinaturas
eletrénicas e de dados gerais, ou seja, dados assinados ou dados ndo assinados, utilizando
técnicas de assinaturas digitais.

Especificamente, mas ndo exclusivamente, as assinaturas digitais abordadas no documento
ETSI TS 119 511 abrangem assinaturas electrénicas, assinaturas electrénicas avangadas,
assinaturas electrénicas qualificadas, selos electrénicos, selos electrénicos avangados, e selos
electrénicos qualificados nos termos do Regulamento eIDAS. O servico de preservagao
abordado neste documento visa apoiar servicos de preservagdo qualificados para assinaturas
ou selos electrénicos qualificados, de acordo com o Regulamento eIDAS (¢f. ETSI TS 119
511).

O documento ETSI TS 119 511 resume-se a dois casos principais:

1. a preservagdo durante longos periodos de tempo, utilizando técnicas de assinatura
digital, da capacidade de validar uma assinatura digital, da capacidade de manter
o seu estatuto de validade e da capacidade de obter uma prova da existéncia dos
dados assinados associados tal como estavam no momento da submissdo ao servico de
preservagdo, mesmo que mais tarde a chave usada na assinatura fique comprometida,
ou o certificado expire, ou ataques criptograficos se tornem vidveis no algoritmo de

assinatura.

2. o fornecimento de provas da existéncia de objectos digitais, sejam eles assinados ou néo,
utilizando técnicas de assinatura digital (como assinaturas digitais, selos temporais,
evidence records).

Sao abrangidas diferentes estratégias para o servico de preservacdo. Os requisitos apli-
caveis dependem da estratégia escolhida pelo servico de preservagdo (c¢f. ETSI TS 119

511).
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O Comité Técnico também elaborou protocolos técnicos para os prestadores de servigos
de preservagdo qualificados que estdo expostos no ETSI TS 119 512 Protocols for trust service
providers providing long-term data preservation services, que complementa o ETSI TS 119 511.

O documento ETSI TS 119 512 aborda primeiro aspectos gerais, tais como uma arquitectura
de sistema para preservagdo. Numa segunda fase, o documento especifica métodos e objectos
de dados que constituem um protocolo entre um cliente e um servico de preservacdo para a

emissdo e manutengdo de evidéncias de preservagdo.

2.4.1  Arquitetura do Sistema

De acordo com o ETSI TS 119 512, o servigo de preservacdo qualificado disponibiliza
uma interface de preservagio, onde o utilizador pode submeter objetos para preservagdo ao
servi¢o, com a finalidade de serem protegidos e preservados pelo servigo de confianga
qualificado. Como podemos observar na Figura 11, a entidade Client comunica com o
servigo de preservagao através da Preservation Interface.

O servigo de preservagdo pode fazer uso de servicos de confianca qualificados externos,
como servigos que emitam selos temporais qualificados ou que recolham todos os dados de
validagdo, como Certificate Revocation List (CRL) e Online Certificate Status Protocol (OCSP), e
facam uma validagdo qualificada de assinaturas e selos qualificados e de todos os dados a
eles associados, tal como é demonstrado na Figura 11 (ValS - Validation Service, TSA - Time
Stamping Authority e SigS - Signature or Seal Creation Service, por exemplo).

Como foi mencionado anteriormente na sec¢do 2.3.1 , existem trés variantes principais

para o modelo de armazenamento de um servico de preservagdo qualificado:
e com armazenamento;
e com armazenamento temporério;
e sem armazenamento.

O servigo de preservagdo qualificado, se optar por um modelo de preservagdo com arma-
zenamento, pode usar um armazenamento interno ou externo sob o seu controle. Aspetos
mais relevantes serdo abordados na préxima secgéo.

Opcionalmente, o servigo de preservacdo pode entrar em contacto com o utilizador, através

de uma interface de notifica¢des, de maneira a informé-lo de acontecimentos relevantes.
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Figura 11: Arquitetura do sistema de preservagdo ETSI

2.4.2 Modelos de Armazenamento

Um servigo de confianca qualificado de preservacdo pode escolher o modelo de armazena-
mento que queira implementar no seu servigco. O CTESI distingue trés variantes principais

de modelos de armazenamento nos documentos ETSI SR 019 510 e ETSI TS 119 511:

e Servico de Preservacio com Armazenamento

Os objetos para preservacdo e as evidéncias de preservagdo associadas, sdo armaze-
nados pelo servi¢o de preservagdo. Quando requisitados pelo utilizador, o servigo
de preservagdo entrega o pedido, quer seja a submissado original ou as evidéncias de

preservagao.

Quando o servigo de preservagdo é munido com armazenamento, as operacdes seguin-
tes sdo identificadas e devem ser implementadas. Estas opera¢des podem ser realizadas

pelo utilizador através da interface de preservacdo mencionada anteriormente.

A operacdo de depésito é o processo em que o utilizador envia os objetos para
preservagdo ao servigo de preservagdo. O servigo executa o processo interno de
preservacdo onde aplica os respetivos mecanismos de preservagdo, devolvendo um

identificador ao utilizador, que representa as evidéncias de preservacao.
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Neste caso, quando os objetos para preservagdo sdo assinaturas eletrénicas qualificadas
e o objetivo de preservacdo é estender a capacidade de manter o estado de validade
da assinatura por longos periodos de tempo, antes de proceder com algum tipo de
preservagao, a validacdo da assinatura tem de ser garantida, no momento da sua

entrega, pelo utilizador ao servico de preservagao.

A operagdo recuperar, realizada pelo utilizador ou por um utilizador autorizado
previamente especificado, quando quiser recuperar algum tipo de informacao, quer
sejam a submissdo original ou as evidéncias de preservacdo, envia o identificador, que
foi recebido na operagao de dep6sito, ao servico e requer o pretendido.

Uma operacao opcional para os servicos de preservagdo, é a de atualizar elementos
armazenados. O utilizador envia o identificador dos dados armazenados em conjunto
com um delta-objetos para preservacao, que basicamente é uma atualizagdo dos dados
armazenados. O servico de preservacdo, apds recepgao, cria uma nova versao e envia
outro identificador referente & nova versao. O servigo de preservagdo guarda todas as

versoes existentes.

Outra operacdo necessdria neste modelo é a de apagar, onde o utilizador envia o
identificador recebido na operagdo de depédsito, e apds autenticado, todos os dados
relacionados com esse identificador sdo apagados.

O servigo de preservacdo com armazenamento deve dispor também da operacdo
de aumentar/estender, que é um mecanismo ativado internamente para assegurar a
validade dos dados armazenados, renovando algum aspeto especifico para cumprir os
objetivos de preservagdo e para estender o periodo no qual as evidéncias de preservagao
podem ser validadas.

A tltima operagdo a ser mencionada é opcional, mas importante. E a execugao de
recuperar passos de operagdes, que consiste no envio do identificador, por parte
do utilizador, pedindo todos os passos das operagdes, como aumentos internos nas
evidéncias de preservacdo ou simplesmente um registo com os pedidos realizados
pelo utilizador ao servico de preservacao.

Para alcangar os objectivos de disponibilidade, confidencialidade e integridade o
servigo de preservagdo pode ter de cifrar os dados armazenados, aplicando mecanismos
adicionais de protecgdo da integridade.

Servico de Preservacao com Armazenamento Temporario

Com este modelo, o utilizador é inteiramente responsédvel pelo armazenamento e
gestdo, quer dos objetos para preservacdo, quer das evidéncias de preservacado criadas
pelo servigo.
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O servigo de preservagdo recebe os objetos para preservagdo, mantendo-os em sua
posse apenas o tempo necessdrio para criar as evidéncias de preservacdo. Uma vez
produzidas as evidéncias, o servi¢o de preserva¢do mantém-nas durante um periodo
de tempo, denominado periodo de retencdo das evidéncias de preservagdo, para
permitir ao utilizador o levantamento das mesmas. As evidéncias de preservagdo sdo

produzidas assincronamente.

Ap6s o levantamento das evidéncias pelo utilizador, quer a submissdo original, quer

as evidéncias de preservacdo criadas sao apagadas do servigo.

e Servi¢o de Preserva¢iao sem Armazenamento

Neste modelo, os objetos para preservagdo, os objetos ja preservados e as evidéncias
de preservagdo sdo armazenados por parte do utilizador. O servigo de preservacdo
ndo armazena nada. As evidéncias de preservagdo sdo produzidas sincronamente e

enviadas na resposta.

O servigo de preservacdo apenas faz um registo de todas as suas agdes, para que
esteja apto a apresentar registos das suas atividades. E da inteira responsabilidade do
utilizador o armazenamento das evidéncias de preservacao.

Em qualquer modelo, o servigo de preservacao cria as evidéncias de preservacdo com base
no perfil de preservacao ativo (cf. seccdo 2.4.3). Os servicos de preservagdo podem contactar
servicos de confianga qualificados externos para obter as informagdes necessérias para criar
as evidéncias de preservagdo (por exemplo o servigo de confianga que emitiu o certificado
de assinatura qualificado, o servigo de confianca que emitiu selos temporais e o servigo de
confianca de validagdo qualificada).

Em qualquer dos modelos referidos acima, o servigo de preservacdo monitoriza todos
os eventos que podem levar a impossibilidade de validar os objetos preservados ou as
evidéncias de preservacdo, como por exemplo, os algoritmos criptgraficos usados na criagdo
das evidéncias de preservacgao.

Quando se fala em estender a validade de uma assinatura qualificada ou de um selo
qualificado, basicamente significa 0 aumento do periodo de tempo no qual é possivel validar
uma assinatura. Este objetivo pode ser alcangado, por exemplo, fazendo uso de selos
temporais qualificados. Se ja existirem, procede-se a sua renovagao.

2.4.3 Esquemas de preservagdo, Perfis de preservagio e Politicas

As normas de preservagdo do ETSI permitem a implementacdo de diferentes estratégias de
preservagdo, que sdo descritas num esquema de preservagdo abstrato.
Um esquema de preservagdo é um conjunto genérico de procedimentos e regras pertinentes

ao modelo de armazenamento do servigo de preserva¢do e a um ou mais mais objetivos
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de preservagdo, que descrevem como as evidéncias de preservagdo sdo criadas e validadas.
Pode ser suportado por um ou mais perfis de preservagao.

Um perfil de preservagdo identifica um conjunto de detalhes sobre a implementacdo, que
especifica como as evidéncias de preservagdo sdo geradas e validadas, que sdo pertinentes a
um modelo de armazenamento e a um ou mais objetivos de preservagao.

O anexo F do ETSI TS 119 512 disponibiliza exemplos de esquemas de preservacéo,
distinguidos pelo modelo de armazenamento, o objetivo de preservagdo e a maneira como
as evidéncias de preservagdo sdo criadas. Um exemplo de um esquema de preservacdo para
um servigo de preservagdo qualificado é: um servigo de preservagdo com armazenamento,
com o objetivo de preservar a assinatura qualificada, recorrendo a Evidence Record Syntax.
Este tipo de conceito é desenvolvido na secgdo 2.4.4.

Politicas

O objectivo da politica do servigo de preservacdo é declarar com precisdo o que o servico
faz, ou seja, que objectivos de preservagdo suporta, que métodos aplica, que objectos aceita
para preservar, que politica de validagao, etc. E igualmente importante especificar o formato
das evidéncias de preservagdo para permitir a interoperabilidade e a movimentagdo dos
dados preservados de um servico para outro, se necessario.

e Politica de criagdo da assinatura

A politica de criagdo de assinaturas estabelece quais as regras a serem aplicadas para
criar a assinatura eletrénica qualificada. Pode ser usada como informacéo para decidir
quais as regras a ser aplicadas para a validagdo. Esta politica pode indicar, entre
outras informagoes, qual a dncora de confianca que é usada para validar a assinatura.
Como define o RFC 5280, uma ancora de confianga é o ponto final de um processo de
validacdo de um caminho de certificados.

A validade dessa ancora de confianca é vital para a integridade da cadeia como um
todo. Qualquer caminho de certificagdo vélido tem de terminar num certificado ancora
de confianca.

e Politica de validacdo de assinaturas

A politica de validacdo de assinaturas é um conjunto de regras estabelecido para a
recolha e validagdo da assinatura e dos dados de validagdo. Esta informacao é util no

processo de validacdo, para que se obtenham resultados iguais a validagdes anteriores.

e Politica das evidéncias de preservagio

Esta politica contém informagdes relativas a criagdo das evidéncias de preservagao,

assim como informagdes sobre como podem ser validadas.
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Todas estas politicas devem estar presentes num perfil de preservagdo de um servigo de

preservagao.
<<Human readable>>
Preservation Scheme
A
<<Human readab le>> <<Human readable>>
Evidence Creation Evidence Validation
A N
| |
I ]
addresses | | addresses
| 1
| 1
: L
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Figura 12: Relagdo entre Esquema de Preservacao, Perfil e Politica (Fonte: ETSI TS 119 512)

2.4.4 Técnicas de preservagdo para a criagdo de evidéncias de preservagdo

As evidéncias de preservagao sdo produzidas pelo servigo de preservacdo e podem ser
usadas para demonstrar que um determinado objetivo de preservagéo foi alcangado.

Um servigo de preservagdo pode trabalhar tendo em vista varios objetivos. Sdo distin-
guidos os seguintes objetivos de preservagdo: (1) fornecimento de provas de integridade
ao longo do tempo de dados assinados; (2) a preservagdo por longos periodos de tempo
da capacidade de validar uma assinatura eletrénica, manter o seu estado de validade ou
fornecer provas de existéncia; (3) estender evidéncias de preservacao submetidas ao servico
de preservagao.

De acordo com os documentos ETSI SR 019 510, ETSI TS 119 511 e ETSI TS 119 512,
a preservagdo por longos periodos de tempo da capacidade de validar uma assinatura
eletrénica mantendo o seu estado de validade ou, simplesmente fornecer provas de existéncia,
é conseguida garantindo que todos os dados de validagdo necessdrios sdo recolhidos,

validados e protegidos também, usando técnicas como as seguintes:
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e Selos temporais qualificados

Os selos temporais sdo dados em formato eletrénico que vinculam outros dados,
também em formato eletrénico, a uma hora especifica, criando uma prova de que esses
outros dados existiam pelo menos a essa hora indicada. Tém também que satisfazer
os requisitos estabelecidos no artigo 42° do Regulamento eIDAS. Recorrendo a esta
técnica, pode ser construido um Archive Time-Stamp de acordo com os documentos
ETSI EN 319 122-1 € ETSI EN 319 132-1.

Contudo, o selo temporal qualificado, por si s6, ndo consegue alcangar o objetivo de

preservacdo. Mas é um complemento imprescindivel para as técnicas seguintes.

Evidence Record Syntax

Evidence Record Syntax, ou em portugués, Sintaxe de Registo de Evidéncias, codificado
em Abstract Syntax Notation One (ASN.1), de acordo com o documento IETF RFC 4998,
ou codificado em Extensible Markup Language (XML), de acordo com o documento IETF
RFC 6283, permite a preservacdo de varios documentos eletrénicos em paralelo ou
outro tipo de dados, como assinaturas ou selos qualificados. Para isto, uma arvore
de Merkel é construida para cada folha correspondente aos valores de hash de cada
documento. Inicialmente, a raiz da arvore é protegida com um selo temporal. A
estrutura de um ERS permite a combinagdo de toda a informacdo necesséria para

fornecer provas de integridade e provas de existéncia.

Assinaturas Eletrénicas

De acordo com o documento ETSI SR o019 510, as assinaturas avangadas (AdES)
fornecem mecanismos internos para que a assinatura se mantenha verificavel por
longos periodos de tempo. Por definigdo, as assinaturas eletrénicas qualificadas

também usufruem da mesma caracteristica.
No ciclo de vida de uma assinatura avancada, existem quatro fases principais:

1. Assinatura bdsica: apenas pode ser validada se o certificado da assinatura ndo
estiver expirado ou revogado;

2. Assinatura com tempo: contém prova de que foi produzida antes de um certo
tempo. Esta prova é criada recorrendo a selos temporais. Pode ser usada para
validar a assinatura quando o seu certificado ja tenha sido revogado depois da

criagdo da mesma;

3. Assinatura com dados de validagio de longo prazo: fornece disponibilidade de longo
prazo dos dados de valida¢do incorporando esses dados, ou referéncias aos
mesmos, necessarios para proceder a validagdo, como CRL e OCSP;

4. Assinatura que fornece disponibilidade e integridade a longo prazo dos dados de validagdo:

ajudam a validar assinaturas para além de acontecimentos que limitam o seu
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periodo de vida. Visa a disponibilidade a longo prazo, a integridade do material
de validacdo das assinaturas e pode ajudar a validar a assinatura independen-
temente de acontecimentos que possam limitar a sua validade (por exemplo, a
revogacao ou expiracao dos certificados e, também, quando os algoritmos usados

se tornam questiondveis ou o tamanho das chaves ja ndo é o aconselhado).

Estes quatro niveis de assinatura foram especificados pelo ETSI em normas como o
documento ETSI TS 119 102-1. Para uma descri¢do pormenorizada do ciclo de vida de

uma assinatura avangada, podemos consultar o documento ETSI TS 119 102-1.

A classe de assinaturas avangadas exposta no ponto (4), é o ideal para que um servico
de preservacdo consiga produzir evidéncias de preservacao fidedignas para atingir
o objetivo de preservagdo, ou seja, a preservacao por longos periodos de tempo da
capacidade de validar uma assinatura eletrénica, manter o seu estado de validade ou

fornecer provas de existéncia.

ASiC Containers

Ao criar uma assinatura eletrénica, o signatdrio deve escolher entre diferentes ele-
mentos de empacotamento, nomeadamente enveloping (quando a assinatura se aplica
aos dados que rodeiam o resto do documento), enveloped (quando os dados assinados
formam um sub-elemento da prépria assinatura, por exemplo objetos em XML) ou

detached (quando a assinatura diz respeito a recursos externos separados do mesmo).

Esta escolha ndo é 6bvia, porque no primeiro e segundo casos a assinatura ird alterar o
documento assinado e no terceiro caso é possivel perder a associacdo entre o documento
assinado e a sua assinatura. E ai que o documento ETSI EN 319 162 Associated
Signature Containers (ASiC) Part 1: Building blocks and ASiC baseline containers oferece
uma utilizacdo normalizada de contentores para estabelecer uma forma comum de
associagdo de objectos de dados com assinaturas.

Resumidamente, a estrutura do ASiC Container vincula vérios objetos assinados (como
assinaturas e dados de validag¢do) com uma assinatura eletrénica avangada, criando
um contentor baseado em ZIP (cf. ETSI TS 102 918 Associated Signature Containers
(ASiC)).

O formato da assinatura eletrénica avangada usada pelo contentor pode ser XAdES ou
CAdES. Mais informacao sobre estes formatos pode ser encontrada na secgao 2.6.2.

Simplificando, um ASiC é um contentor de dados que contém um grupo de objectos e
as suas assinaturas/e ou selos temporais associados, utilizando o formato ZIP.

A estrutura interna deste contentor inclui:

— Um directério de raiz que contém todo o contetido do contentor, que pode incluir
pastas que reflectem a estrutura do contetdo;
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— Um diretério "META-INF”, dentro do diretério raiz, que contém ficheiros com
metadados sobre o contetido, o que inclui os ficheiros de assinatura e/ou de selos

temporais associados.

Os ficheiros contidos no diretério “META-INF” sdo aplicados de forma a que a inte-
gridade dos dados ndo seja comprometida quando sdo extraidos do contentor ZIP.
Quando colocados em armazenamento, estes ficheiros podem ser verificados em

relacdo aos seus ficheiros associados (e.g. assinatura avangada).

Independentemente das técnicas escolhidas pelo servigo de preservacdo qualificado, o
servico deve monitorizar a for¢a das fungdes de hash e dos algoritmos criptograficos usados.
Isto para, se for necessério, proceder ao mecanismo interno de aumento das evidéncias de
preservacdo. Este aumento pode ser feito com renovagdes de hash, renovagdes de selos
temporais ou voltar a assinar recorrendo a ultima classe das assinaturas avangadas. Isto
tudo com os algoritmos adequados para o efeito, que podem ser encontrados em ETSI TS

119 312.

2.4.5 Duragdo Expectdvel das Evidéncias e Periodo de Preservagio

A duragdo expectavel das evidéncias é um conceito aplicavel aos servigos de preservagao
qualificado com o modelo de armazenamento tempordrio e sem armazenamento.

E um conceito que expressa a duracio que o servico de preservagio prevé para que as
evidéncias de preservacdo possam ser usadas a fim de atingir os objetivos de preservagéo,
significando que as evidéncias ainda podem ser verificadas.

Para as evidéncias de preservagdo geradas usando técnicas de assinaturas, como assi-
naturas eletrénicas e selos temporais, devem ser tomadas em linha de conta as seguintes

duracoes:

1. o periodo de validade da chave privada, ou seja, o periodo definido previamente no
qual a chave privada pode ser utilizada para gerar evidéncias, como a tltima classe
de assinaturas avangadas e selos temporais qualificados. Isto se o certificado a ela

associado néao tiver sido revogado;
2. o periodo de validade dos certificados das chaves;

3. o periodo no qual as informagdes de revogagdo estdo disponiveis, normalmente s6
durante o periodo de validade, previamente definido, dos certificados;

4. o periodo no qual as fungdes de hash, se utilizadas, sdo resistentes a ataques de colisdo;

5. o perfodo no qual as chaves ptublicas, correspondentes as chaves privadas, sdo resisten-

tes a ataques criptogréficos.
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Com a entrada em vigor do Regulamento eIDAS, as informagdes de revogagdo dos
certificados, usadas para as assinaturas qualificadas, estdo sempre disponiveis. Isto, porque,
como jé foi referido anteriormente, as assinaturas eletrénicas qualificadas tém associado um
certificado qualificado de assinatura eletrénica.

”No que respeita ao disposto no n° 3, os prestadores qualificados de servigos de confianga
que emitam certificados qualificados fornecem a qualquer utilizador informagdes sobre a
validade ou a revogagdo dos certificados qualificados por eles emitidos. Estas informagdes
sdo fornecidas pelo menos para cada certificado, em qualquer altura e mesmo ap6s o termo
do prazo de validade do certificado, de uma maneira automética que seja fidvel, gratuita e
eficaz.” (sic n°4 do Artigo 24° do Regulamento eIDAS (2014) ).

Logo, as informagdes de revogacdo dos certificados qualificados irdo estar sempre disponi-
veis, mesmo que o prazo de validade tenha expirado.

Resumindo, a duragado expectdvel das evidéncias reflecte uma estimativa calculada tanto
com base nos algoritmos de assinatura como nos algoritmos criptogréaficos usados nos dados
de validagdo. Segundo o ETSI TS 119 511, a duragdo expectével das evidéncias deve basear-se

na estimativa da adequagdo dos algoritmos criptograficos.

No caso de servigos de preservagdo com armazenamento, o periodo de preservagdo
é a duragdo durante o qual o servigo de preservacdo armazena e preserva os dados do
utilizador, assim como os objetos para preservagdo, os objetos preservados e as evidéncias
de preservacdo geradas. Durante este periodo, o servigo de preservacéo cria e estende as
evidéncias de preservacdo as vezes necessarias para atingir os objetivos de preservacao.

Quer a duragdo expectédvel, quer o periodo de preservagdo, assim como os objetivos de
preservagdo, depois de calculados pelo servico e escolhidos pelo utilizador, respetivamente,

sdo expostos na politica, que por sua vez, estard no perfil de preservacao selecionado.

2.5 NORMAS DE ALGUNS ESTADOS MEMBROS DA UE

Esta seccdo expde o trabalho desenvolvido por alguns Estados-Membros na elaboragao de
normas que ajudam na implementa¢do de um sistema de preservacdo qualificado.

2.5.1 Franca - AFNOR NF Z 42-020

A Association Frangaise de Normalisation, sediada na Franga, trabalhou na elaboragao de normas
que ajudam na implementagdo de um sistema de preservagdo qualificado. O sistema por
eles desenvolvido é apelidado de Digital Vault Component, ou, em portugués, componente
caixa-forte digital. A norma AFNOR NF Z40-020 define especificagdes funcionais para
0 armazenamento de informagdes, quer sejam dados para preservar, quer sejam dados
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preservados ou evidéncias de preservagdo. Este documento tem como objetivo a defini¢ao
de condi¢des necessdrias para garantir a integridade dos dados ao longo do tempo. No
documento AFNOR NF Z40-020 sdo identificados um conjunto de atores, entre eles: o
Admnistrador Geral, o Admnistrador Funcional e o Utilizador Simples. Esta separagdo de atores
é definida para diferenciar adequadamente as a¢des administrativas e o acesso aos dados.

Neste documento técnico é também definido um conjunto de fung¢des que devem ser
implementadas. Entre elas, as fungdes de:

1. Deposit: corresponde ao acto de inser¢do de dados no sistema caixa-forte;

2. Read: corresponde a recuperagdo de dados do sistema;

3. Delete: corresponde ao acto de apagar dados do sistema;

4. Metadata Read: corresponde a recupera¢do de dados associados a objetos preservados;

5. Data Object Control: possivelmente a fun¢do mais importante deste sistema. Permite
verificar se determinados dados se encontram no sistema, assim como se estes nao

foram modificados desde a operacdo de depésito;

6. Audit Trail Access: fungdo que permite ao utilizador requerer e consultar um registo

com acontecimentos relacionados com os seus dados;

7. List Data Object: permite ao utilizador receber uma lista com os dados, por ele inseridos

na operacgdo de depésito;

8. Count Data Objects: fun¢do que retorna o ntimero de objectos, inseridos pelo utilizador

na operacdo de deposito.

Cada fungéao ¢é descrita pelo seu papel no sistema, pelo seu input e pelo seu output. O
documento AFNOR NF Z40-020 define também medidas de seguranca para evitar acessos

ndo autorizados e regras para a implementacdo/desenvolvimento do sistema.

2.5.2 Alemanha - BSI TR-03125

A Agéncia Federal de Seguranga da Informagdo Alema (BSI) fornece um guia, BSI Technical
Guideline 03125, que descreve como os dados e os documentos assinados podem ser
armazenados de forma confidvel no sentido de preservacdo de evidéncias por longos periodos
de tempo. Este guido técnico é principalmente destinado as autoridades ptblicas, contendo
recomendagdes técnicas. Isto porque a necessidade de preservacgao legal de evidéncias de
documentos criptograficamente assinados esta a ganhar cada vez mais importancia em
quase todos os setores publicos e privados. Documentos eletrénicos, como no setor da
satide, documentos digitalizados, faturas e recibos eletrénicos nas transagdes comerciais
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diarias, registos civis e muitas outras dreas exigem solu¢des adequadas para a preservagdo
de evidéncias a longo prazo. Mesmo sendo poucos os exemplos, estes mostram a grande
relevancia da preservagdo de evidéncias de documentos eletrénicos.

A diretiva BSI Technical Guideline 03125, é baseada no Regulanto eIDAS (2014), em
normas de preservagdo ETSI, como os documentos ETSI SR o019 510, ETSI TS 119 511 e ETSI
TS 119 512 , em normas do OAIS, como o documento ISO 14721:2012, e em Evidence Record
Syntaxe (ERS), como o documento IETF RFC 4998 e o documento IETF RFC 6283.

A arquitetura proposta para o BSI Technical Guideline 03125 ndo deve ser entendida como
um substituto para um sistema de arquivo, mas sim como um middleware que descreve
uma possivel execucdo dos requisitos para a preservagao legalmente vélida de evidéncias
de documentos assinados durante o periodo de retengdo estipulado. Para tal, os seguintes
tépicos sdo abordados no BSI Technical Guideline 03125:

1. recomendacdes de formatos para os dados;

2. recomendagdes de formatos para a troca de dados entre sistema e o utilizador;
3. recomendagdes para a arquitetura do sistema;

4. requisitos para as componentes inseridas na arquitetura do sistema;

5. fornecimento de ferramentas de teste.

A arquitectura recomendada esté representada na Figura 13 e consiste principalmente nas
seguintes componentes:

e Componentes e sistemas externos:

1. Um ECM/Long Term para o armazenamento dos dados. Isto inclui tanto o armaze-
namento dos objectos de dados arquivados como todos os metadados criados e
geridos pelo Middleware para garantir o ndo-repudio;

2. pode recorrer a prestadores de servicos de confianca qualificados para assinaturas,
selos e selos temporais qualificados.

e Componentes TR-ESOR-Middleware:

1. ArchiSafe-Module: componente que é responsavel pela dissociagdo, assim como
pelo acesso, do sistema ao ECM/Long-Term Storage;

2. Cryptographic-Module: componente que torna todas as fun¢des disponiveis, para
que se consiga criar valores de hash, para a validacdo de assinaturas, selos e selos
temporais, para o Middleware;

3. ArchiSig-Module: fornece fungdes necessdrias para a criagdo de assinaturas, selos,
selos temporais e para a criacdo de evidéncias, por exemplo, recorrendo a ERS de
acordo com o IETF RFC 4998 e o IETF RFC 6283;
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4. Upload/Download-Module: é uma componente opcional que permite a atualizagdo

e a recuperacdo em alta performance, respetivamente, de dados presentes no

ECM/Long-Term Storage.
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Figura 13: Visdo geral da arquitetura do BSI Technical Guideline 03125 (Fonte: BSI Technical Guideline

03125)
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2.6 PROJETOS

No contexto do Regulamento eIDAS, os projetos apresentados nesta sec¢do visam apoiar a
implementacdo prética do Regulamento na Europa.

Para este fim, os projectos abordam a necessidade de solu¢des globalmente interoperaveis
através de investigacdo basica no que diz respeito aos fundamentos da confianca e da
tiabilidade, apoiar activamente o processo de normalizagdo em dreas relevantes, e fornecer
componentes de software Open Source e servigos de confianca que facilitardo a utilizagdo da

tecnologia de assinatura electrénica em aplicagdes do mundo real.

2.6.1  FutureTrust

O FutureTrust' é um projeto europeu, cujo objetivo central é apoiar a implementagdo
pratica do Regulamento eIDAS de modo a facilitar a utilizagdo e proliferacdo de tecnologias
confidveis de assinaturas eletrénicas na Europa e fora da Europa, a fim de permitir transac¢des
eletrénicas confiaveis em todo o mundo.

Em coordenagdo com o trabalho de normalizagdo ainda em curso no ETSI, o projeto Futu-
reTrust estd a desenvolver uma implementacdo de referéncia de um servigo de preservagao
escaldvel de acordo com o ETSI SR 019 510, 0 ETSI TS 119 511 e 0 ETSI TS 119 512, que pode
facilitar consideravelmente a implementacdo de servigos de preservacdo qualificados por
toda a Europa e promover a interoperabilidade entre diferentes implementagdes. Contudo
ainda nao se encontra disponivel uma implementacdo deste projeto.

Depois de uma andlise ao documento FutureTrust - Scalable Preservation Service, é de
constatar que a arquitectura do sistema FutureTrust (Figura 14) é baseada e inspirada nas
normas e na arquitetura do ETSI. As interagdes com o utilizador sdo realizadas através da
Preservation API. A gestao do sistema de preservacao é feita através da Admnistration Interface
e utiliza servigos de validagdo (ValS) e autoridades de criagdo de selos temporais externos
(TSA). Este sistema, para poder preservar assinaturas e selos qualificados e para poder estar
de acordo com o Regulamento eIDAS, precisa de garantir que estes servigos de confianga
externos sdo servicos de confianga qualificados e que estdo presentes na lista de confianca

europeia.

1 https://cordis.europa.eu/project/id/700542
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Figura 14: Visdo geral da arquitetura do sistema de preservacdo FutureTrust (Fonte: FutureTrust -
Scalable Preservation Service)

2.6.2 Digital Signature Service

O Digital Signature Service* é um projeto open source3 criado pela empresa Nowina Solutions,
a pedido da UE e vai de encontro com o Regulamento eIDAS (2014) e com as normas
associadas as assinaturas eletrénicas?.

No projeto DSS, trés operagdes principais sao identificadas: (1) a criagdo de assinaturas
eletronicas; (2) a validagdo de assinaturas eletrénicas; (3) extensdo de assinaturas eletrénicas.

Para estas operagdes, para além da DSS Demonstration WebAppS>, foi desenvolvido e
disponibilizado uma API® em Java, garantindo a portabilidade em numerosas plataformas.

Este projeto suporta tanto as assinaturas electrénicas como os selos electrénicos e apoia as
normas da UE sobre: formatos de assinatura e métodos de empacotamento; procedimentos
de validacdo da assinatura.

Neste projeto, a validagdo é feita com base nas listas de confianga dos Estados Membros.

Apenas a criacdo de assinaturas eletrénicas avancadas (AdES) é possivel.

Como foi mencionado e explicado na secgdo 2.4.4, quatro niveis de assinaturas baseline

foram definidos pelas normas ETSI para as assinaturas avancadas (AdES), sendo eles o:

¢ nivel Baseline-B Basic Signature;
e nivel Baseline-T Signature with Time;

e nivel Baseline-LT Signature with Long-Term Validation Material;
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e nivel Baseline-LTA Signature providing Long Term Availability and Integrity of Validation
Material;

Estes niveis foram implementados, pelo projeto DSS, em vérios formatos das assinaturas
avancadas, isto é, nos formatos XAdES, CAdES e PAdES.
Para cada um destes formatos de assinaturas, o DSS respeita e segue as seguintes normas
ETSI, que estdo em conformidade com o Regulamento eIDAS:
o XAdES XML Advanced Electronic Signatures
- ETSI EN 319 132 XML Advanced Electronic Signatures (XAdES)
Part1: Building blocks and XAdES baseline signatures

Part2: Extended XAdES signatures

e CAdES CMS Advanced Electronic Signature
- ETSI EN 319 122 CMS Advanced Electronic Signatures (CAdES)
Part1: Building blocks and CAdES baseline signatures
Part2: Extended CAdES signatures

e PAdES PDF Advanced Eletronic Signature
- ETSI EN 319 142 PDF Advanced Electronic Signature Profiles (PAdES)
Part1: Building blocks and PAdES baseline signatures
Part2: Additional PAdES signatures profiles

e ASiC Associated Signature Container
- ETSI EN 319 162 Associated Signature Containers (ASiC)
Part 1: Building blocks and ASiC baseline containers

Part 2: Additional ASiC containers

O formato de assinatura a ser usado depende do documento ou objeto a assinar. Caso
seja necessario assinar multiplos documentos, o DSS implementou também ASiC Associated
Signature Container para o efeito.

O projeto Digital Signature Service também oferece um bloco de validagdo de assinaturas
eletrénicas, selos eletrénicos e selos temporais. Mas nesta funcao, para além de conseguir va-
lidar assinaturas avancgadas, selos avancados e selos temporais avancados, também consegue
proceder a validagdo do seu equivalente qualificado.

O algoritmo de validagdo de assinaturas eletrénicas qualificadas é composto por trés
partes principais, baseadas nos artigos 32° e 40° do Regulamento e[DAS: determinar se o
certificado de assinatura é um certificado qualificado de assinatura ou selo eletrénico vélido
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no momento da sua emissdo; determinar se o certificado de assinatura é um certificado
qualificado de assinatura ou selo eletrénico relacionado com um dispositivo de criagdo de
assinatura qualificado e vélido no momento da assinatura; determinar se a assinatura é
Assinatura Eletrénica Avancada. (¢f. CEF eSigntare DSS(2018)).

Ou seja, 0 bloco de validagdo do DSS tem a finalidade de validar as assinaturas electrénicas
e indicar se sdo Assinaturas Electrénicas Avancadas (AdES), AdES suportadas por um
Certificado Qualificado (AdES/QC) ou uma Assinatura Electrénica Qualificada (QES). Todos
os certificados e suas cadeias relacionadas que suportam as assinaturas sdo validados com
base nas Listas de Confianca dos Estados-Membros da UE (isto inclui o certificado do
signatdrio e os certificados utilizados para validar o de estado de validade dos certificados,
isto é, CRL, OCSP, e os selos temporais).

O processo de validagdo do DSS cria quatro tipos de relatérios de validagdo para expor
todo o processo, sendo eles o simple report,o detailed report, a diagnostic data e por Gltimo, um
esti report. A diferenga e o contetido destes relatérios serd abordada na secgdo 3.5 na parte
do Servigo de Validacdo.

O DSS pode ser reutilizado numa solucdo informdtica para assinaturas electrénicas para
assegurar que as assinaturas, bem como os selos, sejam criados e validados em conformidade
com o Regulamento eIDAS.

Resumindo, trata-se de uma boa referéncia, com as devidas alteragdes, para uma imple-

mentagdo de um servico de preservagdo qualificado de assinaturas e selos qualificados.

2.6.3 E-ARK

Existem projetos, relacionados com o servi¢o de arquivo eletrénico, que disponibilizam
normas e aplicagdes que podem ser tteis a implementagdo de um servico de preservagao
qualificado. Projetos como o E-ARK?” apresentam tecnologias capazes de ajudar, por exemplo,
na implementac¢do de um servigo de preservagdo qualificado com armazenamento.

O E-ARK foi um grande projecto multinacional de investigacdo que melhorou os métodos
e tecnologias de arquivo digital, a fim de alcangar consisténcia a uma escala europeia.

Enfrentando uma série de problemas associados a tecnologias, sistemas e praticas de
manutencao de registos independentes, o E-ARK beneficiou o desenvolvimento de arquivos
acessiveis internacionalmente através: do fornecimento de especificagdes e ferramentas
técnicas, do desenvolvimento de uma infra-estrutura de arquivo, que manterdo registos e
bases de dados auténticos e utilizdveis ao longo do tempo.

”O RODA é um repositério digital capaz de incorporar, preservar e dar acesso a todo o
tipo de material digital produzido por grandes organizag¢des publicas ou privadas. O seu
rol de funcionalidades cobre a totalidade das unidades funcionais do modelo de referéncia

7 https://www.eark-project.com/
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OAIS, permitindo que a informagdo incorporada permaneca auténtica e acessivel ao longo do
tempo. O RODA permite gerir informacdo segundo uma abordagem baseada na anélise de
risco. O sistema monitoriza permanentemente a informagdo que detém e alerta o responsavel
para potenciais riscos que poderdo colocar em causa a sua longevidade ou dificultar o seu
acesso. Sendo baseado em standards (OAIS, Encoded Archival Description (EAD), Metadata
Encoding and Transmission Standard (METS) e PREservation Metadata — Implementation Strategies
(PREMLIS)), este sistema ¢é a ferramenta ideal para criar um repositério certificado segundo a
norma ISO 16363:2012.” (cf. RODA White Paper)

Entre 2014 e 2016, o projeto RODA recebeu apoios financeiros e técnicos do projeto
E-ARK (cofinanciado pela KEEP SOLUTIONS e pelo Programa de Frameworks de Inovacao
e Competitividade da Comissdo Europeia, acordo de subvengdo n.° 620998), acabando por
resultar num projeto que estd em conformidade como os requisitos técnicos do arquivo
eletrénico.

Um servico de preservacado, que tenha ativo o modelo de preservacdo com armazenamento,
pode fazer uso de um repositério digital como o RODA para armazenar as evidéncias de
preservagao.

Este repositério, que estd em conformidade com o modelo de referéncia OAIS abordado na
secgdo 2.3.1, disponibiliza uma aplicacdo que pode ser instalada pelo servigo de preservagao.
Esta aplicacdo contém uma REST API para que possa ser feita a integracdo e a comunicagao
com o sistema de preservagdo. Oferece também uma interface, apelativa e fécil de usar, para
que o admnistrador do servigo de arquivo consiga monitorizar as evidéncias e realizar agdes
manualmente.

Para cada evidéncia de preservagdo enviada para o servigo de arquivo, é devolvido ao
sistema de preservacdo um AIP-ID (identificador tnico do Archival Information Package (AIP))
criado pelo sistema do RODA, para a dita evidéncia. Este identificador serve para que se
consiga fazer uma gestdo e monitoriza¢do do contetido do repositdrio.
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PROVA DE CONCEITO DE UM SERVICO DE PRESERVACAO

Neste capitulo serdo abordadas e explicadas todas as tomadas de decisdo para a construgado
da Prova de Conceito de um Servico de Preservagdo de assinaturas e selos eletrénicos

qualificados.

3.1 OBJETIVOS E VISAO GERAL DO SISTEMA

O objectivo de um Servigo de Preservagdo é assegurar que as assinaturas electrénicas e os
selos electrénicos possam ser validados durante longos periodos de tempo e nao percam o
seu valor probatdrio, independentemente de futuras mudangas tecnolégicas. Tais mudancas
podem incluir em particular o aumento do poder computacional, a melhoria dos ataques
existentes ou mesmo a descoberta de ataques completamente novos, o que pode implicar que
os algoritmos criptograficos aplicados se tornem fracos e ndo fornegam protecgdo suficiente
numa perspectiva de longo prazo. O objectivo do Servigo de Preservacdo é fornecer meios
para provas de integridade e provas de existéncia dos Objectos para Preservacdo fornecidos e
também fornecer meios de preservagdo adicionais, se for caso disso, tais como a manutencao
do estatuto de validade de uma assinatura e da disponibilidade dos dados preservados.

Uma das maneiras de cumprir o objetivo de fornecer meios para provas de integridade
e provas de existéncia, tal como foi abordado na sec¢do 2.3.1, é fazer uso de técnicas de
assinaturas digitais na criagdo de evidéncias de preservacdo, como assinaturas eletrénicas e
selos temporais.

Tudo aquilo que esta bem desenvolvido, implementado e bem documentado deve ser
utilizado. Com base nesta afirmacgdo, ficou decidido aproveitar ferramentas criadas pelo
projeto DSS, como o bloco de criagdo de assinaturas, mencionado na sec¢do 2.6.2, para
a criagdo das evidéncias de preservacao. Este bloco de criacdo de assinaturas faz uso de
técnicas de assinaturas digitais, como assinaturas eletrénicas avangadas (e qualificadas) e
selos temporais. O projeto DSS rege-se por directrizes europeias e normas internacionais,

como mencionado na secgao 2.6.2.
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Contudo, recorrer apenas a estas técnicas ndo satisfaz os objetivos de preservacdo adicio-
nais, como a manutencdo do estatuto de validade de uma assinatura ou da disponibilidade
dos dados preservados.

O primeiro, dos objetivos de preservagdo adicionais, apenas é cumprido se for realizado um
constante trabalho de monitorizagdo as evidéncias de preservagdo criadas (i.e. monitorizagdo
dos algoritmos usados e do material de validagdo, como caminhos de certificagdo e material
de revogacdo), e para tal, as evidéncias de preservacdo devem ser geridas e armazenadas
pelo sistema do servigo de preservacdo. O mesmo acontece com o segundo objetivo de
preservacdo adicional, a disponibilidade dos dados preservados s6 consegue ser garantida
se as evidéncias de preservacdo forem geridas e armazenadas pelo sistema do servigo de
preservagao.

Posto isto, para atingir estes objetivos de preservacdo adicionais foi decidido implementar
um sistema “hibrido” para desenvolver um Servigo de Preservagdo com um perfil de
preservacdo com armazenamento, fazendo uso do repositério digital RODA' como servico
de arquivo, mencionado na secgdo 2.6.3.

O conceito de ”hibrido” nasce aqui, com a ideia de criar um sistema que (1) se rege
por normas de preserva¢do assim como por normas de arquivo que vao de encontro
as directrizes europeias e normas internacionais, nomeadamente, o Regulamento eIDAS
e normas publicadas pelo ETSI, e que (2) oferece um modelo com armazenamento ao
utilizador, que utiliza tecnologias que estdo em conformidade com normas relativas ao
Servigo de Arquivo, como o modelo de referéncia OAIS.

1 https://github.com/keeps/roda
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ETSI TS 118 511 - Policy and Security requirements for Trust Service Providers providing long term preservation

[R1] Um servigo de preservacao deve suportar pelo menos um perfil
de preservacdo. (OVR-6.4-01)

[R2] Para um servigo de preservacao sem armazenamento, o perfil
de preservacdo deve conter a duragio expectavel das evidéncias.
(OVR-6.4-06)

[R3] A duragdo expectavel das evidéncias deve basear-se na
estimativa da adequacdo dos algoritmos criptograficos. (OVR-6.4-
07)

[R4] O servigo de preservagao deve implementar ficheiros log para
estabelecer as informagdes necessarias para provas posteriores.
(OVR-7.10-02)

[RS] Para cada perfil de preservagao activo, o servigo deve
monitarizar a forga de cada algoritmo criptografico que foi utilizado
com este perfil. (OVR-7.14-01)

[R6] Para a avaliagao dos algoritmos criptograficos em [R5]. o ETS/
TS 119 312 Cryptographic Suites deve ser considerado. (OVR-7.14-
03)

[R7] Durante o periodo de preservagao, o servigo de preservagio

deve certificar-se de que as evidéncias de preservagao podem ser
utilizadas para atingir o objectivo de preservagéo correspondente.

(OVR-7.15-01)

[R8] Um servigo de preservagdo com armazenamento deve permitir
a recuperagao de evidéncias efou de submissdes originais. (PRP-
8.1-10)

[R9] Um servigo de preservagdo com armazenamento deve permitir
a eliminagao de evidéncias armazenadas. No caso da eliminagdo da
evidéncia de preservagdo, a submissao original correspondente
deve ser igualmente eliminada.

(PRP-8.1-11)

[R10] O servico de preservacdo deve assegurar que as evidéncias
armazenadas st possam ser eliminadas antes do fim do periodo de
preservagido, quando o pedido de eli gao for apr do tem
que vir acompanhado de uma justificagao. Qualquer justificagac
apresentada deve ser registada em log juntamente com a
informacao do pedido de eliminagdo. (PRP-8.1-12)

[R11] Um servi¢o de preservagao com armazenamento pode
permitir ao utilizador fornecer uma nova versao da submissao
original ja submetido. (PRP-8.1-14)

[R12] Um servigo de preservagao sem armazenamento nao deve
armazenar os objetos a serem preservados apos a criagdo das
evidéncias. (OVR-9.1-01)

[R13] Se os dados de validagdo nao forem submetidos pelo cliente
de preservacado, o sefvigo de preservacao fard os seus melhores
esforgos para recolher e verificar os dados de validagdo de acordo
com a politica de validagdo de assinaturas apoiada pelo perfil de
preservagac. (OVR-9.3-01)

[R14] Para estender a capacidade de validagdo de uma assinatura e
de manter o seu estatuto de validade, o servigo de preservagéo
deve, no minimo, fornecer uma prova da existéncia da assinatura e
dos dados de validagao necessarios para validar a assinatura
utilizando técnicas de assinatura digital (assinaturas digitais, selos
temporais, Evidence Records). (OVR-93-03)

[R15] O servico de preservagéo deve preservar toda a informagéao
necessaria para verificar o estado de qualificagio da assinatura ou
selo electronica, que nao estaria disponivel ao pablico até ao fim do
periodo de preservagdo. (OVR-A-02)

[R16] Os selos temporais utilizados nas evidéncias de preservagao
devem ser fornecidos por um servigo de confianga qualificado, gue
emita selos temporais gualificados. (OVR-A-03)
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Figura 15: Requisitos expostos no ETSI TS 119 511

Nesta secgdo é feita uma comparagdo entre alguns dos requisitos mais importantes propostos

pelo ETSI e que se decidiu que seriam cumpridos pela Prova de Conceito.
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O cumprimento do requisito [R1] e do [Rz2], pode ser observado na sec¢do 3.3 e nos
apéndices D e K, respetivamente. O sistema da prova de conceito, depois de ter criado as
evidéncias devolve ao utilizador uma estimativa da duragdo expectdvel das mesmas.

Como foi mencionado na secc¢do 3.1, as evidéncias de preservacdo sao criadas através do
recurso ao bloco de criagdo de assinaturas do projeto DSS.

Posto isto, o conceito de duragdo expectdvel das evidéncias nesta prova de conceito, é
baseado na validade criptogréfica e matematica das assinaturas geradas para servirem de
evidéncias de preservacao, ficando assim o [R3] cumprido.

No que toca ao requisito [R6], tanto o projecto DSS como o sistema da Prova de Conceito
tomam em atengdo o documento de algoritmos criptograficos recomendados. Para a criacdo
das evidéncias nesta Prova de Conceito, os seguintes algoritmos foram utilizados.

<BasicSignature>
<EncryptionAlgoUsedToSignThisToken>RSA</EncryptionAlgoUsedToSignThisToken>
<KeyLengthUsedToSignThisToken>2048</KeyLengthUsedToSignThisToken>
<DigestAlgoUsedToSignThisToken>SHA256</DigestAlgoUsedToSignThisToken>
<SignatureIntact>true</SignatureIntact>

<SignatureValid>true</SignatureValid>
</BasicSignature>

Figura 16: Algoritmos usados na criagdo das evidéncias de preservacéo.

Relativamente ao requisito [R5], o projeto DSS disponibiliza dois métodos capazes de
ajudar na monitorizagdo das evidéncias. Tratam-se dos métodos getSignatureExtensionPeri-
odMin(*signatureld”) e do getSignatureExtensionPeriodMax(*signatureld*), que devolvem uma
data, estimada na validade criptografica, de quando as assinaturas devem ser estendidas.
Este minimo e maximo delimita o periodo no qual as evidéncias devem ser estendidas, isto
sem contar com nenhum evento que obrigue a extensdo antecipada, como revogagdo de
certificados ou a perda de confianca num algoritmo. Um exemplo da duracdo expectavel da
evidéncia de preservagdo pode ser visto na Figura 47 do apéndice D.

No caso do perfil de preservacdo com armazenamento, uma constante monitorizagdo as
evidéncias de preservagdo e uma eventual extensdo das mesmas é feita de maneira a cumprir
o requisito [Ry].

Ao ser escolhido o perfil de preservagdo sem armazenamento, o servigo da Prova de
Conceito ndo armazena nenhum objeto, seja a submissdo original ou a respetiva evidéncia
de preservacao, ficando cumprido o requisito [R12]. Tal como exemplifica o caso de uso n°1
da secgdo 3.7.2.

Em relagdo ao requisito [R13], o sistema da Prova de Conceito faz uso da API* do DSS
para a construcdo do bloco de validacdo do servico de preservagdo. Recolhendo e verificando

os dados de validacdo da assinatura eletrénica.

2 https://ec.europa.eu/cefdigital/DSS/webapp-demo/apidocs/index.html
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3.2. Requisitos

No que diz respeito ao [R15], no decorrer da elaboragdo desta Prova de Conceito, ficou
evidente que para validar a estatuto de qualificagdo de uma assinatura basta confirmar se o
emissor do certificado é um servigo de confianga qualificado presente na lista de confianga
de um Estado Membro, como visto na sec¢do 2.2.1.

Relativamente ao cumprimento dos restantes requisitos, serda abordado ao longo deste

capitulo.

3.2.1  Mapeamento dos Requisitos do Regulamento eIDAS

Neste ponto encontra-se uma tabela que demonstra alguns dos requisitos desta Prova de
Conceito que cobrem os requisitos expostos no Regulamento e[DAS referentes ao Servigo de

Preservacdo Qualificado de assinaturas e selos eletronicos qualificados.

Regulamento (UE) No 91%/2014 Requisitos cumpridos pela Prova de Conceito

Artigo 24°(2).h Registam e mantém acessiveis durante um prazo adequado,
incluinde depois de o prestador qualificado de servigos de confianga ter deixado
de prestar esses servigos, todas as informagdes pertinentes relativas aos dados [R4]

emitidos e recebidos pelo prestador qualificado de servigos de confianga, em
particular para efeitos de apresentagdo de provas em processos judiciais e para
garantir a continuidade do servigo. Esse registo podera ser feito eletronicamente;

Artigos, mencionado na secgdo Edzﬁgllifriggsgtes aos Prestadores de Servigos Fora do dmbito desta Prova de Conceito

Artigo 34° (1) Os servigos de preserva¢ao de assinaturas eletrénicas qualificadas
50 podem ser prestados por prestadores qualificados de servigos de confianga

gue utilizem procedimentos e tecnologias capazes de prolongar a fiabilidade das [R5], [RE], [R13], [R14], [R15], [R16]

assinaturas eletronicas qualificadas para além do prazo de validade tecnologica.

Figura 17: Mapeamento dos Requisitos do Regulamento eIDAS

Alguns dos requisitos, presentes no Regulamento, que se dirigem para o Prestador de
Servigos de Confianga no geral, ndo foram tidos em conta, visto que ndo foram considerados
como estando enquadrados no dmbito desta Prova de Conceito.

Para a preservagdo qualificada de selos electrénicos qualificados, é aplicavel o Artigo 40°
do Regulamento eIDAS, como foi visto na secgdo 2.2.1, onde os requisitos sdo os mesmos
(mutatis mutandis) para a preservagdo de assinaturas eletrénicas qualificadas. Ao longo deste
documento sempre que se falou e/ou falar em assinaturas eletrénicas qualificadas, também

se reporta ao conceito de selos eletrénicos qualificado.
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3.3 ESQUEMA DE PRESERVAGAO, PERFIS DE PRESERVAGAO E POLITICAS DE PRESERVA-
CAO

Como foi visto na secc¢do 2.4.3, um Esquema de Preservacao é suportado por um ou mais
Perfis de Preservacdo. No ambito desta Prova de Conceito foi implementado um esquema
de preservagdo que é suportado por dois perfis de preservacao.

O esquema de preservagdo desta Prova de Conceito tem como objetivos de preservagéo:

1. estender por longos periodos de tempo o estado de validade de uma assinatura;

2. estender evidéncias de preservagdo recorrendo a técnicas de assinaturas digitais,

nomeadamente assinaturas eletrénicas e selos temporais.

Para tal, foram implementados nesta Prova de Conceito dois Perfis de Preservacao.

O primeiro perfil possui um modelo com armazenamento, onde as evidéncias de preser-
vagdo sdo criadas e armazenadas como exposto na secgao 2.4.2.

Este perfil de preservagado permite ao utilizador a realizacdo de operagdes de depésito, de
recuperar, de apagar e de substituir a submissdo original, tal como expostas na secc¢do 2.4.2.
O fluxo de eventos destas operagdes no sistema da Prova de Conceito pode ser observado
na secgdo 3.7.2, nos casos de uso 2, 3, 4 e 5, ficando cumpridos os requisitos [R8], [Rg], [R10]
e [R11].

No que toca a monitorizacdo das evidéncias de preservagdo armazenadas no sistema de
arquivo, a Prova de Conceito tem como referéncia a data calculada com base nos algoritmos
criptograficos usados na criagdo da evidéncia, como referido na seccao 3.2.

A Prova de Conceito faz uma constante validagdo das evidéncias presentes no sistema
de arquivo esperando o resultado TOTAL-PASSED, como exposto na sec¢do 3.5. Durante o
periodo de tempo iniciado pela criagdo da evidéncia de preservagao e terminado pela data
calculada com base nos algoritmos criptograficos usados na criagdo da evidéncia, caso o
resultado da validacdo das evidéncias seja sempre positivo, o sistema da Prova de Conceito
ndo procede a extensdo da evidencia de preservagdo. Caso o resultado da validagdo nao
seja positivo ou caso tenha terminado o periodo de tempo, o sistema da Prova de Conceito
procede a extensao da evidéncia de preservacao.

O segundo perfil possui um modelo sem armazenamento, onde as evidéncias de preser-
vagdo sdo criadas como exposto na secgdo 2.4.2. A informagdo da duragdo expectavel das
evidéncias, como abordado na seccéo 3.2, é calculada com base nos algoritmos criptogréficos
usados na criagdo da evidéncia e é devolvida ao utilizador ap6s a criacdo da evidéncia de
preservacdo. O fluxo de eventos com este perfil pode ser observado na secgdo 3.7.2 no caso
de uso 1.
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Perfil de Preservagao
com Armazenamento

Perfil de Preservacao
sem Armazenamento

Esguema de
Preservacio da
Prova de Conceito

Figura 18: Esquema e Perfis de Preservacao

Em relacdo as politicas elaboradas, como se trata de uma Prova de Conceito, ndo foi
elaborada um documento de politica para o sistema da Prova de Conceito.

Contudo, caso fosse elaborada uma politica para um servico de preservagao, como esta
Prova de conceito, deveria conter as politicas mencionadas na secgdo 2.4.3.

A politica essencial no dmbito desta Prova de Conceito seria a politica de evidéncias de
preservacdo, que conteria informagao relativa a sua criagdo, assim como informagdes sobre
como poderiam ser validadas.

Posto isto, a politica de evidéncias de preservagdo desta Prova de Conceito deveria conter
informacdo sobre a criagdo da evidéncia segundo a politica de criacdo de assinaturas do
projeto DSS e informagdo de como poderiam ser validadas segundo a politica de validacao
do projeto DSS.

No ambito da Prova de Conceito foi desenvolvido um ficheiro de politicas ficticio que se en-
contra em https://www.devisefutures.com/pdf/preservacao/PoliticaPreservacao.pdf
e foi implementada uma classe em Java que cria um ficheiro em XML que representa o perfil
de preservagdo escolhido por cada Utilizador. Este ficheiro inclui o0 modelo de armazena-
mento escolhido, o objetivo de preservacdo, o conteudo da evidéncia de preservacdo criada,
a duracdo expectavel da evidéncia de preservagdo e um apontamento para onde encontrar a
politica do servigo de preservacdo que é esta Prova de Conceito. Um exemplo deste ficheiro

pode ser observado no apéndice K.
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<Policy>
<Id>https://www.devisefutures.com/pdf/preservacao/PoliticaPreservacao.pdf</Id>
<Url>https://www.devisefutures.com/pdf/preservacao/PoliticaPreservacao.pdf</Url>
<ZeroHash>false</ZeroHash>
<DigestAlgoAndValue>
<DigestMethod>SHA256</DigestMethod>
<DigestValue>YEHj07Zw+Is8mZtQpUbebzaRaaPhCp3HaoTJthiRrPo=</DigestValue>
</DigestAlgoAndValue>
<AsnlProcessable>false</AsnlProcessable>
<Identified>true</Identified>
<Status>true</Status>
<DigestAlgorithmsEqual>true</DigestAlgorithmsEqual>
</Policy>

Figura 19: Inclusdo da politica

Tendo desenvolvido um ficheiro com a politica, a informacdo sobre a mesma vai explicita
na evidéncia de preservagdo, uma vez que estd exposta, nos pardmetros da assinatura que
forma a evidéncia de preservagdo, onde pode ser encontrada (tal como se pode observar na
Figura 19).

3.4 ARQUITETURA DO SISTEMA

Esta seccdo descreve as decisdes tomadas para a concegdo da arquitetura da Prova de

Conceito.

Entidade Emissora
Servigo de Interface de de Certificados

Arquivo Preservagio para Assinaturas
T Eletronicas
O
Servigo de Preservagédo ) Autoridade de
(Prova de Conceito) Selos Temporais
Servigo de
Validagio
Interface de
Administragao
f Servigo de Criagéo
Lista de de Assinaturas
Confianga Eletonicas
Legenda: )— o—
Interface usada Interface oferecida

Figura 20: Arquitetura da Prova de Conceito

50



3.4. Arquitetura do Sistema

Apobs um estudo detalhado das normas e requisitos impostos aos servigos de preservagao
qualificados, a arquitetura desta Prova de Conceito foi concebida com base na arquitetura
proposta pelo ETSI e abordada na secgdo 2.4.1, como pode ser observado numa comparacado
entre a Figura 11, da secgdo 2.4.1, e a Figura 2o0.

Na arquitetura da Prova de Conceito, a Interface de Preservagio é onde o utilizador pode
submeter documentos contendo assinaturas eletrénicas para o sistema da Prova de Conceito
com a finalidade de serem protegidos e preservados pelo servigo de confianga.

Como foi abordado na seccdo 2.4.3, dependendo do perfil de preservagdo (com/sem arma-
zenamento) escolhido pelo utilizador, é devolvido um identificador tinico que representa as
evidéncias de preservacdo do mesmo. Na Prova de Conceito é na Interface de Preservagio que
o utilizador pode realizar as opera¢des mencionadas na sec¢do 3.3. A comunicagdo entre o
utilizador e o sistema da Prova de Conceito é realizada através da Interface de Preservagio.

Tal como apresentado pela arquitetura ETSI, um servigo de preservagdo, opcionalmente
pode incluir no seu sistema servigos externos, como Validation Service - ValS ou Time Stamping
Authority - TSA.

Para a arquitetura da Prova de Conceito, ficou decidido que faz sentido haver uma
componente de validagdo, a componente do Servico de Validagio. Isto para proceder a
validagdo das assinaturas submetidas ao sistema da Prova de Conceito, reunindo material
de validacgdo.

Ficou também decidido fazer uso de um Servico de Criacio de Assinaturas Eletrénicas, como
componente da arquitetura da Prova de Conceito, para a criagdo de assinaturas avangadas
-LTA e de contentores ASIC (mencionados na secgdo 2.4.4) como evidéncias de preservacao.
Mas, para tal, componentes adicionais sdo necessarias. Para a criagdo de assinaturas -LTA, o
sistema da Prova de Conceito necessita de um certificado de chave para a assinatura, assim
como de informagoes de revogagdo do mesmo. Para isso, o sistema da Prova de Conceito tem
na sua arquitetura a componente Entidade Emissora de Certificados para Assinaturas Eletrdnicas
que é responséavel pela emissao do certificado e da informacado de revogacao.

O nivel -LTA de uma assinatura avangada s6 € atingido se a assinatura contiver informacao
de revogagdo assim como selos temporais. Posto isto, outra componente essencial para a
Prova de Conceito é a Autoridade de Selos Temporais.

Como mencionado na seccdo 3.3, a Prova de Conceito oferece dois perfis de preservagao,
um com armazenamento e outro sem. E tal como demonstra a arquitetura ETSI exposta
na Figura 11, a arquitetura da Prova de Conceito poderia fazer uso de armazenamento
interno ou de um servigo externo controlado pelo sistema da Prova de Conceito. Posto
isto, a arquitetura da Prova de Conceito faz uso da componente Servico de Arquivo como
armazenamento externo controlado pelo sistema da Prova de Conceito.

Por fim, a arquitetura da Prova de Conceito contém uma Interface de Administragio que é

onde o Administrador gere o sistema da Prova de Conceito.
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O conceito de sistema ”hibrido”, mencionado na seccdo 3.1, aplica-se ao sistema da Prova
de Conceito, uma vez que a sua arquitetura faz uso de componentes que se regem por
normas de preservag¢do assim como por normas de arquivo, nomeadamente o Regulamento
eIDAS, as normas publicadas pelo ETSI e o modelo de referéncia OAIS. Componentes como
o Servico de Validacdo, o Servigo de Criacido de Assinaturas Eletrénicas e a Autoridade de Selos
Temporais estdo em conformidade com o Regulamento eIDAS e com as normas publicadas
pelo ETSI.

O que faz este sistema ser intitulado de “hibrido” é o facto de fazer uso da componente de
Servigo de Arquivo que estd em conformidade com o modelo de referéncia OAIS, conforme
retratado na Figura 10.

E de mencionar que as operagdes de ingestdo marcadas a vermelho na Figura 10, como a
operacdo de Deposit, Update e Delete, assim como as operagdes de acesso marcadas a amarelo,
como a operagao Retrieve sdo realizadas através da Interface de Preservagdo, como pode ser
observado na Figura 21.

O servico de arquivo OAIS exposto na Figura 9, esta representado na arquitetura da Prova

de Conceito como sendo a componente de “Servico de Arquivo”.
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Utilizador/Cliente

Depésito

Entidade Emissora

Servico de Criagdo de Certificados

de Assinaturas Recuperar

€ para Assinaturas
Eletanicas Eletranicas
Interface de
\Q Preservagdo
Servigo de Preservagao o Autoridade de
(Prova de Conceito) Selos Temporais
Servio de
Validagio
A A
Interface de h Servigo de Arquivo
Administragao — pm—
[ Monitarizagao Preservation Planning ]
i Extensao | ’

. .

Lista de § §

Confianga - Deposito 3 v J

[ =
= Access ) Recuperar

- ]

£ i

E4 Archival Archoval 3

E 3

Atualizar

Infarmation
Package (AIP)

Information
Package [AIP)

l .r

Apagar [ Administration ]

Legenda: )— o—
Interface usada Interface oferecida
Extensao Ingestao Acesso
‘—’ _>
Comunicagéo Comunicagao
bidirecional unidirecional

Figura 21: Fluxo das componentes da arquitetura da Prova de Conceito com o servigo de arquivo

A Figura 21 representa o fluxo de atividades entre as componentes da Prova de Conceito
que sustentam o conceito de sistema “hibrido”. Isto é, entre o sistema do servico de
preservacdo da Prova de Conceito e a componente de servico de arquivo.

Consoante os pedidos de ingestdo e/ou acesso por parte do utilizador, o sistema da Prova
de Conceito acede ao servigo de arquivo que estd sob seu controlo.

Por exemplo, na operagdo de depésito, o utilizador submete o documento contendo a
assinatura a preservar ao sistema da Prova de Conceito, posto isto, o sistema da Prova
de Conceito procede a ingestdo do mesmo. Dependendo do modelo de armazenamento

escolhido pelo o utilizador, o sistema da Prova de Conceito ou (1) devolve as evidéncias de
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preservacdo criadas, no caso do perfil de preservacdo sem armazenamento, (2) ou envia as
evidéncias de preservagdo para a componente do servigo de arquivo, que depois da ingestdo
e da criacdo de um AIP, devolve o AIP-ID (identificador tnico do AIP) do mesmo (tal como
referido na secc¢do 2.6.3) ao sistema da Prova de Conceito, que por sua vez devolve um
identificador tinico ao utilizador, que representa as suas evidéncias de preservacdo, no caso

do perfil de presevacdo com armazenamento.

3.5 COMPONENTES DO SISTEMA

O sistema desta Prova de Conceito é baseado na arquitetura ETSI, mencionada na secgao
2.4.1.

Como jé foi mencionado, nessa mesma secgdo, o servi¢o de preservacdo pode fazer uso
de servigos de confianga qualificados externos, que se encontram identificados na lista de

confianca de cada Estado Membro.

GenSignatureToPreserve java

RODA

Actalis

Entidade Emissora
Servigo de Interface de de Certificados
Arquivo Preservagao para Assinaturas

T Eletronicas

Servigo de Preservagéo
(Prova de Conceito)

PKCS12
keystore

O

Cartdo do Cidaddo !

[————{0—— | Autoridade de

Servigo de Selos Temporais

Validagdo

Interface de l ‘ ]
Administragio o)

API Adapter

DSS

Servigo de Criagao
Lista de de Assinaturas

Confianga Eleténicas
ServiveContainerExtension java

Legenda: )7 o—
Interface usada Interface oferecida
l:l N |
Componente externa Componente externa ndo
controlada pela Prova de Conceito controlada pela Prova de Conceito

Figura 22: Componentes da Arquitetura da Prova de Conceito

A arquitetura da Prova de Conceito é constituida por varios componentes externos.

Alguns destes componentes externos ndo sdo controlados pela Prova de Conceito. Isto é,



3.5. Componentes do Sistema

estas componentes externas sdo entidades reais, como a componente Autoridade de Selos
Temporais e a Entidade Emissora de Certificados para Assinaturas Eletrénicas.

As varias componentes do servico desenvolvido nesta Prova de Conceito sdo as seguintes
(cf. Figura 22):

e Servigo de Validagido

No contexto desta Prova de Conceito foi decidido desenvolver o servigo de validagéo,
em conformidade com o Regulamento eIDAS, fazendo uso do bloco de validagdo do

projeto DSS abordado na secgdo 2.6.2.

A validagdo de assinaturas e selos qualificados e avangados baseia-se nas normas ETSL
Apesar de s6 existir um draft do documento Draft ETSI TS 119 172-4, que tem por
objectivo criar normas para as politicas de validagdo de assinaturas e selos eletrénicos
qualificados, utiliza-se o bloco de valida¢do do DSS que faz a sua interpretagdo dos
requisitos para a validagdo de assinaturas e selos qualificados do regulamento eIDAS
e de documentos como ETSI TS 119 102-1, resultando no documento onde é explicado

o algoritmo usado para a valida¢do de assinaturas eletrénicas qualificadas.

O algoritmo de validagdo de assinaturas eletrénicas qualificadas do DSS foca-se em
trés aspetos:

- em primeiro lugar verifica se o certificado é qualificado;
- depois identifica o tipo do certificado;

- por ultimo confirma se a chave privada correspondente é protegida por um

dispositivo de criagdo de assinaturas qualificado.
(¢f. CEF eSigntare DSS(2018))

Geralmente, o processo de validacdo termina num dos trés estados seguintes: TOTAL-
FAILED, TOTAL-PASSED ou INDETERMINATE. Uma resposta TOTAL-PASSED indica
que a assinatura passou na verificagdo e estd em conformidade com a politica de valida-
¢do de assinaturas. Uma resposta TOTAL-FAILED indica que o formato da assinatura
estd incorrecto ou que o valor da assinatura falhou a verificagdo. Uma resposta de
validacdo INDETERMINATE indica que o formato e as verificagdes da assinatura nado
falharam, mas ha informagéo insuficiente para determinar se a assinatura electrénica é
vélida.

Como foi mencionado na secgdo 2.6.2, o processo de validagdo do DSS cria quatro
tipos de relatdrios de validagdo para expor todo o processo. Todos estes relatérios

sdo devolvidos em XML, o que permite ao servigo manipular e extrair facilmente

informacao para andlise posterior.



3.5. Componentes do Sistema

— Simple Report

O resultado do processo de validagdo é baseado em regras muito complexas.
O objectivo deste relatério é tornar a informacédo tao simples quanto possivel,
mantendo ao mesmo tempo os elementos mais importantes. Assim, o utilizador

final pode ter uma visdo sintética da validacao.
Detailed Report

Este relatério é um documento mais detalhado, a sua estrutura é construida em
torno de Basic Building Blocks, dados de validac¢do, dados de validac¢ao de selos
temporais e dados de validacdo dos niveis de assinatura AdES, abordados na

$eccao 2.4.4.

Ao abrigo do Regulamento eIDAS, uma nova dimenséo foi acrescentada a va-
lidagdo cléssica de uma assinatura electronica: a determinacao do seu nivel de
qualificagéo.

E por isso que o bloco de assinaturas é composto por dois tipos de sub-blocos:

* Os primeiros sub-blocos que resumem o resultado dos ”“processos classicos
de validagdo de assinaturas electrénicas” (c¢f. ETSI TS 119 102-1).

* O ultimo sub-bloco com informacdo detalhada sobre o nivel de qualificacdo
da assinatura (cf. Draft ETSI TS 119 172-4).

Cada sub-bloco aborda um processo de validagdo especifico, e contém informagao
extensiva sobre o mesmo, tal como verificagdes criptograficas e de conformidade
de formato, enquanto os blocos de Trusted Lists fornecem a informacao utilizada

para a aceitacdo ou rejeicdo de uma Lista de Confianga.
Diagnostic Data

Trata-se de um conjunto de dados construido a partir da informagdo contida
na prépria assinatura, mas também da informacao recuperada dinamicamente,
(como dados de revogagdo e, informacao extrapolada como a validade matemética

de uma assinatura).
ETSI Validation Report

O Relatério de Validacdo do ETSI representa uma implementacdo do ETSI TS
119 102-2. O relatério contém um resultado padronizado de uma validagao de
assinatura ASiC. Inclui os dados originais de entrada de validacédo, a politica
de validacdo aplicada, bem como o resultado da validagdo de uma ou mais

assinaturas e as suas restrigcoes.

(¢f. Digital Signature Service)
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Um exemplo de um Simple Report pode ser encontrado no apéndice E, juntamente com
diregdes para encontrar exemplos dos restantes relatérios. Estes exemplos de relatérios

ndo foram colocados nesta dissertagdo porque sdo muito extensos.

Este componente externo foi desenvolvido no ambito desta tese, recorrendo a API? do
DSS, e é controlado e gerido pelo sistema da Prova de Conceito.

e Servico de Criacdo de Assinaturas Eletronicas

Atualmente ndo existe nenhuma implementacao ativa de um projeto relativo a preser-
vagdo de assinaturas eletrénicas. Com isto, para a criacdo de evidéncias de preservacao,
foi decidido fazer uso de algo que estd bem desenvolvido, implementado e documen-
tado.

Como foi mencionado na secgdo 2.4.4, uma das técnicas para a criacdo de evidéncias
de preservagdo é fazer uso do ultimo nivel de uma assinatura eletrénica , ou seja,
assinatura que fornece disponibilidade e integridade a longo prazo dos dados de
validagdo (AdES -LTA), ou fazer uso de contentores ASiC com uma assinatura avangada
-LTA associada, para preservar mais que um documento.

Para tal, foi usado mais uma vez o projeto DSS, ou melhor dizendo, o bloco de criagdo
de assinaturas do DSS para a criagdo de evidéncias de preservacdo por parte da Prova
de Conceito.

Quando o servico é instanciado quer para a criagdo de uma assinatura AdES ou de
um contentor ASiC, é definido um verificador de certificados. Este objecto é utilizado

para fornecer quatro fontes de informacao diferentes:

- afonte de certificados de confianga (baseada na(s) lista(s) de confianga especifica(s)
do contexto);

- a fonte de certificados intermedidrios utilizada para construir a cadeia de certifi-

cados até a ancora de confianga.
— a fonte de OCSP;
- a fonte de CRL.
Para mais informagdes sofre o perfil de assinaturas do DSS, consultar https://ec.

europa.eu/cefdigital/DSS/webapp-demo/doc/dss-documentation.html#_signature_
profile_guide.

Este componente externo foi desenvolvido no ambito desta tese, recorrendo a API* do
DSS, e é controlado e gerido pelo sistema da Prova de Conceito.

3 https://ec.europa.eu/cefdigital/DSS/webapp-demo/apidocs/index.html
4 https://ec.europa.eu/cefdigital/DSS/webapp-demo/apidocs/index.html
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e Entidade Emissora de Certificados para Assinaturas Eletrénicas

Como é sabido, para assinar electronicamente um objeto, é necessario um certificado
de assinatura (que prove a identidade do signatério) e o acesso a sua chave privada
associada. E como foi mencionado na secgdo 3.4, para a construgdo do nivel -LTA de
uma assinatura, é necessario informagao de revogagéo.

Para esta Prova de Conceito foi decidido fazer uso de um certificado ndo qualificado
emitido pela empresa italiana Actalis5, que emite certificados para a criagdo de assina-
turas ndo qualificados, mas com informagdo de revogagdo. A informacao de revogagdo
tem de estar sempre presente para a construgdo do dltimo nivel de assinatura (AJES
-LTA), quer seja a informagédo dos certificados, quer seja a informacédo dos certificados
dos selos temporais.

Para esta Prova de Conceito foi também decidido ndo proteger a chave privada,
usada pelo servigo de preservagdo para criar as evidéncias de preservagdo, com um
dispositivo de criacdo de assinaturas qualificado, jd4 que o certificado emitido pela

Actalis é ndo qualificado, como referido anteriormente.

Este facto pode ser observado no excerto do relatério de validagdo da evidéncia
de preservacdo criada pela Prova de Conceito, nomeadamente nos avisos que sdo

apresentados.
Qualification: AdESig ©
Signature format: XAdES-BASELINE-LTA
Indication: ()
The certificate type cannot be issued by the found trust service(s)!
Certificate Chain: S presservproofofconcept@gmail.com

Q5 Actalis Client Authentication CA G3
@ Actalis Authentication Root CA

Figura 23: Excerto do relatério de validagdo da evidéncia de preservacao

A Actalis forneceu uma PKCS12 keystore que fica a inteira responsabilidade do servigo
da Prova de Conceito, continuando a providenciar informagdo de revogacdo sobre
os certificados presentes na mesma (e.g. o certificado de assinatura e os certificados
pertencentes a cadeia de certificagdo).

5 https://www.actalis.it
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No ambito desta Prova de Conceito, foi desenvolvida uma classe em Java (cf. Pkcs12.java)
capaz de fazer a gestdo e tratar do acesso a keystore sempre que for necessdrio ao servigo

da Prova de Conceito (para a criagdo de evidéncias de preservagdo, por exemplo).

Autoridade Emissora de Selos Temporais

Como mencionado na secgdo 3.4, para a construgdo do nivel -LTA de uma assinatura,
é necessdrio uma fonte de selos temporais qualificados. Neste contexto, esta prova
de conceito faz uso de um selo temporal qualificado disponibilizado pelo Cartao de
Cidadado. Ou seja, este protétipo recorre a um prestador de servigos qualificados
externo para a criacdo de selos temporais qualificados. (cf. Selo Temporal Cartao de
Cidadao (2010)).

Fica, assim, cumprido o requisito [R16], exposto na seccdo 3.2.

Servigo de Arquivo

Como foi exposto na secgdo 3.3, esta Prova de Conceito suporta dois perfis de preser-
vagdo distintos, um recorrendo ao modelo com armazenamento e outro sem armazena-

mento.

Tal como descrito na sec¢do 3.1, a Prova de Conceito faz uso do repositorio digital
Roda, que esta em conformidade com o modelo de referéncia OAIS, como servico de

arquivo externo para armazenar as evidéncias de preservacao.

Este componente externo é controlado, gerido e estd integrado com o sistema da Prova

de Conceito e goza das seguintes caracteristicas:

- compatibilidade com normativos como o EAD e Dublin Core (DC) para metadados
de descricdo, PREMIS para metadados de preservagdo, METS para metadados
estruturais e vdrias normas ao nivel dos metadados técnicos (e.g ANSI/NISO
739.87).

- 100% suportado por tecnologias open-source, sem licencas associadas, permitindo
a qualquer institui¢do assumir responsabilidade pela manutengdo do sistema sem
depender de um fornecedor especifico. Do ponto de vista dos utilizadores, estes
apenas necessitam de um browser com suporte para Javascript para que possam
tirar partido de todas as funcionalidades do sistema.

— as agdes de preservacao e gestdo no interior do RODA sdo desempenhadas por
um moédulo de execugdo de tarefas. As a¢des de preservacdo incluem conversoes
de formatos, verificagdes de integridade, comunicacdo, despiste de virus, etc.

- todas as agdes realizadas por utilizadores ou por processos automaticos ficam

registadas para auditoria futura.

(cf. RODA White Paper)
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e Interface de Preservacgio e Interface de Administrag¢do

Esta prova de conceito oferece os seus servigos ao utilizador através da Interface de
Preservacdo, sendo gerida pelo administrador recorrendo a Interface de Administragao.
Ambas as interfaces foram desenvolvidas no ambito desta tese.

e Comunicacdo entre o Sistema de Preservacdo e o Servico de Arquivo

A componente de servi¢o de arquivo utilizada pela Prova de Conceito disponibiliza
uma API® para que se possa comunicar com ele através de pedidos REST. Para a Prova
de Conceito deste servico de preservagdo, o servigo de arquivo RODA foi alojado num
servidor distinto daquele onde se encontra o servico de Preservacgdo. Foi desenvolvida
uma classe em Java que trata da comunicacdo entre estes dois servigos, recorrendo a
tal APL

Tal como foi exposto na seccdo 2.4.2, um servigo de preservacao com armazenamento
tem que devolver ao utilizador um identificador tnico referente a evidéncia de preser-

vagdo gerada para o mesmo, para futura gestdo da mesma.

Como foi mencionado anteriormente, na secgdo 2.6.3, sempre que o servigo de preser-
vagdo submete uma evidéncia de preservagdo para o servico de arquivo, o0 RODA cria

um novo AIP e devolve ao sistema o AIP-ID.

Inicialmente houve a ideia de devolver este AIP-ID ao utilizador como identificador
unico das suas evidéncias. Mas algumas questdes surgiram. Se o utilizador quisesse
fazer uma atualizagdo ao objeto originalmente submetido, o servi¢o de preservacao iria
criar novas evidéncias de preservacdo e em seguida armazenava-as no repositério, que
por sua vez iria devolver um novo AIP-ID, que teria que ser devolvido ao utilizador,

tendo o servigo de preservacdo de manter todas as versdes recebidas.

Outra questdo, no caso do servigo de preservacdo com armazenamento, é a extensao
interna das evidéncias de preservagdo. O servigo de preservagdo recupera as evidéncias
a estender do repositério, aplica os mecanismos de extensdo e volta a submeter no
repositorio, que por sua vez gera um novo AIP-ID.

O problema destas situagdes é entrar em contacto com o titular das evidéncias para

lhe dar o novo identificador tinico.

Posto isto, a solugdo encontrada para esta Prova de Conceito foi fazer uso da classe
Universally Unique Identifier (UUID) do Java, associando um utilizador a um UUID, e
assim, todos os AIP-IDs daquele utilizador, estdo associados a um tnico UUID, que
serd o identificador devolvido ao utilizador.

Foi utilizada uma estrutura Map<Key,Value>, em que a Key representa o UUID, gerado

pelo servico de preservagdo para identificar o utilizador, e em que o Value retrata uma

6 https://demo.roda-community.org/api-docs/
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Lista com todos os AIP-IDS relativos aquele utilizador, sendo que o tdltimo identificador

da lista faz referéncia a versdo mais recente da evidéncia de preservagao.

A utilizagdo deste servigo pela Prova de Conceito pode ser observada nos apéndices.

Criacido das Evidéncias de Preservacgdo

Como foi mencionado na secgdo 2.4.4, uma das técnicas para a criagdo de evidéncias
de preservacdo é fazer uso do dltimo nivel de uma assinatura eletrénica, ou seja,
assinatura que fornece disponibilidade e integridade a longo prazo dos dados de
validagdo. Dependendo do tipo de certificado e do dispositivo usado na criacdo da
assinatura, se é qualificado ou ndo, é que se vai determinar se a assinatura é qualificada

ou apenas avangada .

Tal como foi exposto no ponto da Entidade Emissora de Certificados, o certificado
usado para criar as evidéncias de preservagdo ndo tem o estatuto de qualificado. Posto
isto, as assinaturas criadas por esta Prova de Conceito sdo assinaturas eletrénicas
avancadas (AdES).

Para a criagdo das evidéncias de preservagdo, esta prova de conceito faz uso dos blocos
de validacdo e de criacdo de assinaturas do DSS, mencionados nesta sec¢do e obedece

ao seguinte processo:

1. usa a componente do servico de validagdo, gerando os relatérios mencionados

nesta secgao;

2. dependendo do tipo de assinatura da submissdo original, o servi¢o cria uma
assinatura avangada utilizando o respectivo tipo, XadES, CadES ou PadES, com o
nivel LTA;

3. o servigo faz uso de um ASiC LTA para vincular os objetos dos pontos anteriores,
juntamente com um ficheiro onde expde as politicas usadas, com uma assinatura
eletrénica avancada (XadES LTA), criando um contentor baseado em ZIP. Este
ASiC LTA é constituido por um directério de raiz que contém todo o contetido
do contentor, ou seja, os objetos mencionados anteriormente. E contém também
um diretério “META-INF”, dentro do diretério raiz, que engloba ficheiros com
metadados sobre o seu contetido, o que inclui os ficheiros de assinatura e/ou de

selos temporais associados;

4. este ASiC LTA resultante é a evidéncia de preservacdo criada pela Prova de
Conceito.
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Fica, assim, cumprido o requisito [R14], da secgdo 3.2.

Para mais informagdes sobre a criacdo destes contentores, consultar https://ec.
europa.eu/cefdigital/DSS/webapp-demo/doc/dss-documentation.html# asic_signature_

containers.

e Extensido das Evidéncias de Preservacgao

Os niveis -T/-LT/-LTA, mencionados na secgdo 2.6.2, acrescentam propriedades a as-
sinatura. Isto significa que as propriedades destes niveis poderiam ser adicionadas
posteriormente a qualquer assinatura AdES. Esta adi¢do ajuda a tornar a assinatura
mais resistente a ataques criptogréficos durante um periodo de tempo mais longo. A
extensdo da assinatura é incremental, ou seja, quando se pretende estender a assinatura

ao nivel -LTA, o nivel inferior (-LT) também sera adicionado.

Contudo, ndo é esta extensdo incremental que a Prova de Conceito necessita, visto que

todas as evidéncias criadas ja se encontram no ultimo nivel (LTA).

Uma assinatura AdES -LTA pode ser estendida com mais um nivel -LTA. Ao fazer isto,

os seguintes passos serdo realizados:

— Um novo nivel -LT sera acrescentado a assinatura, com material de validacao
adicional necessério para a validagdo do ultimo Archive TimeStamp incorporado

(nivel -LTA anterior);
— Um novo nivel -LTA serd acrescentado com um novo Archive TimeStamp.

A figura seguinte representa o comportamento descrito.
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Figura 25: Processo de extensdao (Fonte:https://ec.europa.eu/cefdigital/tracker/browse/
DSS-2289)

Em geral, pode ser necessdrio um novo nivel -LTA, no caso do dltimo certificado de
selo temporal expirar em breve, a fim de prolongar a validade da assinatura. Este

processo de extensdo pode ser realizado intimeras vezes.

No ambito desta Prova de Conceito, foi implementada a classe ServiceContainerExten-
sion.java que, faz uso das ferramentas de extensdo do DSS, é usada para a extensao de

todas as evidéncias armazenadas no servico de arquivo ou apenas uma especifica.

Por ultimo, e com o intuito de realizar testes ao sistema da Prova de Conceito, foi
desenvolvida a classe GenSignatureToPreserve.java capaz da criagdo de assinaturas avangadas
-LTA nos formatos XadES, CadES e PadES.

36 TECNOLOGIAS USADAS

As principais tecnologias presentes na concretizacdo da Prova de Conceito estdo destacadas

nos seguintes pontos:

e Java
Como foi visto na secgdo 2.2.6, a API disponibilizada pelo DSS estd desenvolvida em

Java.

Posto isto, todo o backend desta Prova de Conceito foi desenvolvido recorrendo a
linguagem de programacao Java. Incluindo as classes referentes ao servico de validagdo

e ao servico de criacdo de assinaturas eletrénicas.

e Java Swing

De modo a elaborar uma interface de facil utilizacdo e intuitiva para o utilizador,
foi usado Java Swing, que se trata de um widget toolkit para o Java. Esta interface de

utilizacdo pode ser observada nos apéndices.
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e MongoDB

Para armazenar a estrutura, mencionada na comunicagio entre o Sistema de Preservacio e
o servigo de arquivo presente na secgao 3.5, é utilizado uma base de dados néo relacional,
o Mongodb.

¢ Maven

Para facilitar o uso do projeto DSS assim como de outras ferramentas, foi usada a

ferramenta de automagdo de compilacdo Maven.

3.7 FUNCIONALIDADES DO SISTEMA DE PRESERVAGCAO

Como foi exposto na seccdo 2.3, duas abordagens sao reconhecidas de maneira a assegurar a
preservacdo de assinaturas eletrénicas qualificadas. A primeira, resume-se a uma abordagem
sistemdtica baseada na protegdo, em termos de integridade do sistema de arquivo eletrénico
onde as assinaturas serdo preservadas. Pelo contrério, a segunda é uma abordagem especifica
baseada na protecdo em termos de integridade, de forma unitaria, de cada assinatura que
seja objeto de preservagdo, através da extensdo regular da assinatura ou da recolha regular
dos dados de validagdo da mesma.

O sistema da Prova de Conceito é um sistema hibrido constituido pela combinacdo de
um servico de preservagdo com um servigo de arquivo e, a abordagem escolhida para o seu
funcionamento engloba as duas abordagens referidas anteriormente. A primeira que vai
de encontro com normas para o servigo de arquivo, como o modelo referéncia OAIS, e a
segunda abordagem que vai de encontro com normas ETSI. Com a abordagem escolhida, a

preservacao de assinaturas electronicas qualificadas significa:

1. a recolha de todos os dados de validagdo necessarios para validar a assinatura ou o

selo;

2. validar a assinatura e o selo, recorrendo, ou ndo, a servigos de confianca qualificados

de validagdo externos;

3. recolher as evidéncias usadas na validacdo, e protegé-las em conjunto com a assinatura
ou o selo, usando provas de existéncia, como por exemplo, selos temporais qualificados,
de maneira a que seja possivel provar o estado de validade de uma assinatura ou de
um selo no momento em que a prova foi criada. Estas provas sdo denominadas por

evidéncias de preservagdo;

4. como armazenamento, para as evidéncias de preservacgao resultantes da escolha do
perfil de preservagdo com armazenamento, é usado um servigo de arquivo e é feita

uma constante monitorizagao.
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Ficou entdo decidido que o workflow desta prova de conceito seria o seguinte:

1. o servico de preservagdo recebe o documento que contém a assinatura ou selo para

preservar (Figura 22 Interface de Preservacao);

2. o servigo de preservagdo procede a validagdo da mesma usando o bloco de validacdo
do DSS abordado na secgédo 3.5, reunindo provas da validagdo (Figura 22 Servigo de
Validagao);

3. o servi¢o de preservagdo procede a criagdo das evidéncias de preservagdo, como

exposto na secgdo 3.5 (Figura 22 Servico de Criacdo de Assinaturas Eletrénicas);

4. dependendo do modelo de armazenamento escolhido pelo utilizador, o servigo de
preservacdo ou armazena (Figura 22 Servigo de Arquivo) ou devolve (Figura 22

Interface de Preservacdo) as evidéncias de preservacao;

5. 0 servigo de preservagdo tem que permitir ao utilizador que escolheu o modelo com
armazenamento a realizagdo das operagdes mencionadas na sec¢do 3.3 (Figura 22

Interface de Preservacio);

6. o servigo de preservacdo tem que realizar um constante trabalho de monitoriza¢do das
evidéncias de preservacdo armazenadas, caso seja necessdria a sua extensao (Figura 22

Interface de Administracdo).

Todas as a¢des que ocorrem nesta Prova de Conceito, quer sejam realizadas por parte
do utilizador, quer sejam operagdes internas no sistema, sdo registadas e controladas pelo
servico de preservacdo num ficheiro de log, cumprido com o requisito [R4], exposto na
secgdo 3.2.

Um excerto do ficheiro de log desta prova de conceito pode ser observado no apéndice J.

3.7.1  Modelo de Casos de Uso

O Modelo de Caso de uso serve para agrupar as fungdes que o sistema deve ter, especificadas
entre o utilizador e o servigo de preservagéo.
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Figura 26: Caso de Uso Utilizador

No que diz respeito aos casos de uso, pode-se distinguir entre o servigo de preservagao
com e sem armazenamento.
Os casos de uso do servico de preservacao com armazenamento incluem as seguintes

fungdes para os Utilizadores do Servico de Preservagao:

Depoésito (do Objeto para Preservar);

Atualizar (a Submissdo Original);

Recuperar (a Submissdo Original ou as Evidéncias de Preservacdo);

Apagar (tudo submetido e criado pelo Servigo de Preservacao);

Estas operagdes sdo recebidas pelo sistema da Prova de Conceito (Figura 21 Interface de
Preservacdo) e aplicadas ao servigo de arquivo (Figura 21 Servigo de Arquivo).
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Figura 27: Caso de Uso Administrador e Auditor

O Administrador pode aceder a funcionalidade de Administracdo, que inclui em particular
a gestdo das politicas de preservacao aplicdveis para um utilizador especifico e a funcionali-
dade de exportar e importar o conjunto completo de dados internos, disponibilizados pelo
servigo de arquivo. Podem ser encontrados alguns exemplos no apéndice C.

Além disso, o Administrador tem acesso a fun¢do de Monitorizagdo interna, que supervisi-
ona a adequacdo dos algoritmos criptograficos implementados, o que pode levar a extensao
das evidéncias de preservagao.

Por dltimo, se necessdrio, um Auditor é capaz de recuperar registos auditdveis, como
por exemplo ficheitos de log, o que permite provar a conformidade do funcionamento do

Servigo de Preservacdo no que diz respeito a requisitos politicos especificos.

3.7.2 Casos de Uso

Esta secgdo captura o modelo das fun¢des implementadas no sistema e do seu ambiente.
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No sistema desta Prova de Conceito sdo destingidos 3 atores diferentes, o Utilizador, o
Administrador e um possivel Auditor.

e UC.1 Nome do caso de uso: Preservagdo sem Armazenamento

1. Breve descricdo

Este caso de uso descreve como um Utilizador faz uso do servigo escolhendo o
perfil de preservagdo sem armazenamento, que cumpre com o requisito [R12]
indicado na sec¢do 3.2. Na seccdo 3.1 sdo abordados aspetos sobre perfis de
armazenamento oferecidos pela Prova de Conceito.

Este caso de uso estd ilustrado no apéndice D.
2. Atores
- Utilizador
3. Pré-condigdes

- A assinatura ou selo presente no documento submetido ao sistema deve ser
de um destes formatos: XadES, PadES, CadES.

4. Pbs-condigdes

- O Utilizador recebe a evidéncia de preservacao assim como dados de valida-

¢do da mesma e da submissdo original, mencionados na secgdo 3.5.

5. Fluxo de eventos

a) O caso de uso inicia quando o Utilizador abre a aplicacdo acedendo a Interface
de Preservagdo.

b) O Utilizador solicita a preservacdo pressionando o botdo “ESig and ESeal
Long-Term Preservation” (cf. Figura 41 do apéndice D).

c) O Utilizador escolhe o modelo de armazenamento pressionando o botao
”"Without Storage” (cf. Figura 42 do apéndice D).
d) O Utilizador faz o upload do documento que contem a assinatura para o

sistema da Prova de Conceito (cf. Figura 44 do apéndice D).

e) O Sistema da Prova de Conceito valida o formato da assinatura confirmando
o sucesso do upload (cf. Figura 45 do apéndice D).

f) O Sistema da Prova de Conceito comega o processo de criagdo das evidéncias
de preservagdo, tal como descrito na secgdo 3.5.

g) O Sistema da Prova de Conceito devolve ao utilizador uma estimativa da
duracdo expectdvel da evidéncia de preservacdo (cf. Figura 47 do apéndice
D).
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h) O Sistema da Prova de Conceito devolve ao Utilizador as evidéncias geradas
assim como algum material de validagdo relativo a submissdo original e as
evidéncias criadas. Sendo as evidéncias de preservacdo os contentores ASiC e
o material de validagdo os relatérios mencionados na secgdo 3.5 (cf. Figura 48
do apéndice D).

i) O Sistema da Prova de Conceito devolve ao Utilizador um ficheiro que
representa o perfil de preservacao por si escolhido (cf. apéndice K).

j) O Sistema da Prova de Conceito regista no ficheiro de log a agdo de preserva-

¢do sem armazenamento e o nome submissado original.

e UC.2 Nome do caso de uso: Preserva¢dao com Armazenamento

1.

Breve descricdo

Este caso de uso descreve como um Utilizador faz uso do servigo escolhendo o

perfil de preservagdo com armazenamento.

Este caso de uso esta ilustrado no apéndice B.

. Atores

- Utilizador.
Pré-condicdes
— A assinatura ou selo presente no documento submetido ao sistema deve ser
de um destes formatos: XadES, PadES, CadES.
Pé6s-condigoes

- O Utilizador recebe um identificador tnico referente a evidéncia de preserva-
¢do criada. Este identificador é de total responsabilidade do Utilizador. Sem
ele ndo poderdo ser efetuadas nenhumas operagdes subsequentes (cf. casos
de uso 3, 4 € 5).

Fluxo de eventos

a) O caso de uso inicia quando o Utilizador abre a aplicacdo acedendo a Interface
de Preservagcio.

b) O Utilizador solicita a preservacdo pressionando o botdo “ESig and ESeal

Long-Term Preservation” (cf. Figura 30 do apéndice B).

c) O Utilizador escolhe o modelo de armazenamento pressionando o botdo
”With Storage” (cf. Figura 31 do apéndice B).

d) O Utilizador faz o upload do documento que contem a assinatura para o

sistema da Prova de Conceito (cf. Figura 33 do apéndice B).
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e) O Sistema da Prova de Conceito valida o formato da assinatura confirmando
o sucesso do upload (cf. Figura 34 do apéndice B).

f) O Sistema da Prova de Conceito comega o processo de criagdo das evidéncias

de preservagdo, tal como descrito na secgdo 3.5.

g) O Sistema da Prova de Conceito envia a evidéncia para o servi¢o de arquivo,

recebendo um AIP-ID, tal como mencionado nas secgdes 2.6.3 e 3.5.

h) Como abordado na secgdo 3.5, o Sistema gera um identificador tnico e

associa-o ao AIP-ID gerado pelo servigo de arquivo.

i) O Sistema da Prova de Conceito atualiza a base de dados com esses identifi-
cadores associados.

j) O Sistema da Prova de Conceito devolve ao Utilizador o identificador tnico
por si gerado, como explicado na secgao 3.5 (cf. Figura 35 do apéndice B).

k) O Sistema regista no ficheiro de log a agdo de preservagdo sem armazenamento
e o identificador tnico atribuido ao utilizador.

e UC.3 Nome do caso de uso: Operacao de Recuperar

1. Breve descricdo

Este caso de uso descreve como um Utilizador recupera as evidéncias de preser-
vacdo associadas ao seu identificador assim como a submissao original e outros
objetos como material de validagdo, em conformidade com o requisito [R8] indi-
cado na secgdo 3.2. Esta operagdo apenas pode ser efetuada dentro do perfil de

preservacao com armazenamento.
Este caso de uso estd ilustrado no apéndice F.
2. Atores
- Utilizador.
3. Pré-condigdes

- O identificador tnico, recebido aquando do caso de uso 2, submetido pelo

Utilizador tem que ser valido.
4. Pés-condigdes

- O Utilizador recebe a evidéncia de preservacio e a submissao original assim

como dados de valida¢do das mesmas, mencionados na secgéo 3.5.

5. Fluxo de eventos
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a) O caso de uso inicia quando o Utilizador abre a aplicagdo acedendo a Interface
de Preservacio.

b) O Utilizador dirige-se para a drea de gestdo pressionando o botdo “Manage”
(cf. Figura 50 do apéndice F).

c) O Utilizador escolhe a agdo desejada pressionando o botdo "Get Preservation
Evidence and Others” (cf. Figura 51 do apéndice F).

d) O Utilizador insere e submete o identificador tnico (cf. Figura 52 do apéndice
F).

e) O Sistema da Prova de Conceito confirma a validade do identificador.

f) O Sistema da Prova de Conceito vai a sua base de dados buscar o AIP-ID
mais recente associado ao identificador recebido, como mencionado na secgao
3-5-

g) O Sistema da Prova de Conceito extrai da componente de sistema de arquivo

as evidéncias associadas ao AIP-ID.

h) O Sistema da Prova de Conceito devolve ao Utilizador as evidéncias de
preservacdo e a submissdo original assim como algum material de validagao
relativo as mesmas. Sendo as evidéncias de preservagdo os contentores ASiC
e o material de validacdo os relatérios mencionados na secgdo 3.5 (cf. Figura
53 do apéndice F).

i) O Sistema da Prova de Conceito regista no ficheiro de log o identificador

anico que realizou a a¢do de recuperar.

e UC.4 Nome do caso de uso: Operacao de Atualizar a Submissao Original

1. Breve descricdo

Este caso de uso descreve como um Utilizador consegue substituir a submissao
original ao Sistema da Prova de Conceito, em conformidade com o requisito
[R11] na seccdo 3.2. Esta operacdo apenas pode ser efetuada dentro do perfil de
preservagdo com armazenamento.

Este caso de uso estd ilustrado no apéndice G.
2. Atores
- Utilizador.
3. Pré-condigdes

a) O identificador tinico, recebido aquando do caso de uso 2, submetido pelo
Utilizador tem que ser valido.



b)
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A assinatura ou selo presente no novo documento submetido ao sistema deve
ser de um destes formatos: XadES, PadES, CadES. (N&o necessita de ser do

mesmo formato da submissdo original)

4. Pbs-condigoes

a)
b)

O Utilizador recebe um aviso a informar o sucesso da operacao.

Todas as evidéncias de preservacgdo associadas aquele identificador sdo guar-
dadas.

5. Fluxo de eventos

a)

b)

<)

d)

e)
f)

g)

h)

j)

k)

)

O caso de uso inicia quando o Utilizador abre a aplicacdo acedendo a Interface
de Preservacio.

O Utilizador dirige-se para a drea de gestdo pressionando o botdo “Manage”
(cf. Figura 55 do apéndice G).

O Utilizador escolhe a acdo desejada pressionando o botdo “Update Original
Submission” (cf. Figura 56 do apéndice G).

O Utilizador insere e submete o identificador tnico (cf. Figura 57 do apéndice
G).

O Sistema da Prova de Conceito confirma a validade do identificador.

O Utilizador faz o upload do novo documento que contem a nova assinatura
para o sistema da Prova de Conceito (cf. Figura 57 do apéndice G).

O Sistema da Prova de Conceito valida o formato da assinatura confirmando
o sucesso do upload (cf. Figura 58 do apéndice G).

O Sistema da Prova de Conceito comega o processo de criagdo das evidéncias
de preservagao, tal como descrito na secgdo 3.5.

O Sistema da Prova de Conceito envia a evidéncia de preservagdo para a com-
ponente de servico de arquivo, recebendo um AIP-ID, tal como mencionado
na secgao 3.5.

O Sistema da Prova de Conceito atualiza a base de dados associando ao

identificador do Utilizador este AIP-ID recebido, como versdo mais recente.

O Sistema da Prova de conceito guarda todas as evidéncias de preservacao
antigas.

O Utilizador quando realizar uma operacdo de recuperar evidéncias (cf. caso
de uso 3), ird receber informacgdo relativa a submissao mais recente.

O Utilizador quando realizar uma operacdo de apagar (cf. caso de uso 5),
todas as evidéncias de preservagao, relacionadas com o identificador tinico
do utilizador, sdo removidas do Sistema da Prova de Conceito.
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n) O Sistema da Prova de Conceito regista no ficheiro de log a acdo realizada e o
nome da nova submissao.

e UC.5 Nome do caso de uso: Operacdo de Remocao

1. Breve descricdo

Este caso de uso descreve como um Utilizador consegue apagar todas as evi-
déncias de preservagdo associadas ao identificador tinico a ele atribuido. Esta
operagdo apenas pode ser efetuada dentro do perfil de preservagdo com armaze-
namento.

Este caso de uso estd ilustrado no apéndice H.
2. Atores
- Utilizador.
3. Pré-condigdes

a) O identificador tinico, recebido aquando o acontecimento do caso de uso 2,
submetido pelo Utilizador tem que ser valido.

b) O Utilizador tem que fornecer uma justificagao.

4. Pbs-condigdes
a) O Utilizador recebe um aviso a informar o sucesso da operagao.
b) Todas as evidéncias associadas ao identificador sdo apagadas.

5. Fluxo de eventos

a) O caso de uso inicia quando o Utilizador abre a aplicacdo acedendo a Interface
de Preservagio.

b) O Utilizador dirige-se para a drea de gestdo pressionando o botdo “Manage”
(cf. Figura 61 do apéndice H).

c) O Utilizador escolhe a agdo desejada pressionando o botdo “Delete Preserva-
tion Evidence and Others” (cf. Figura 62 do apéndice H).

d) O Utilizador insere e submete o identificador tnico com a justificacdo (cf.
Figura 63 do apéndice H).

e) O Sistema da Prova de Conceito confirma a validade do identificador.

f) O Sistema da Prova de Conceito vai a sua base de dados e, para todos os AIP-
IDs associados ao identificador recebido, apaga as evidéncias de preservagdo

presentes na componente de servigo de arquivo assim como qualquer dado a
elas associado.
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g) O Sistema da Prova de Conceito apaga todas as entradas na sua base de
dados com aquele identificador.

h) O Sistema da Prova de Conceito regista no ficheiro de log a acdo realizada, a
justificagdo e o identificador tinico do utilizador.

e UC.6 Nome do caso de uso: Administrac¢do

1. Breve descricdo

Este caso de uso descreve como um Administrador faz a gestdo do seu sistema e
estd ilustrado no apéndice C.

2. Atores
— Administrador.
3. Pré-condigdes
— Acesso a um browser.

4. Fluxo de eventos

a) O caso de uso inicia quando o Administrador abre o browser e se dirige ao
endereco, onde instalou a componente de servi¢o de arquivo, na porta 8080,
acedendo a Interface de Administragio.

b) O Administrador faz o login com as credenciais admin roda.

¢) O Administrador tem acesso a uma catdlogo com todas as evidéncias de
preservacdo submetidas a componente de servigo de arquivo

d) O Administrador tem acesso a informacdo complementar, como os metadados
abordados na secgdo 3.5 (servigo de arquivo), fornecida pela componente de
servigo de arquivo para cada uma das evidéncias de preservagao (cf. Figura
38 do apéndice C).

e) O Administrador tem acesso a fun¢gdes manuais de remocdo e submissao

para a componente de servi¢o de arquivo.

e UC.7 Nome do caso de uso: Monitorizagdo

1. Breve descricao

Este caso de uso descreve como um Administrador faz a monitorizagdo de aspetos
relevantes para o sistema.

2. Atores



3.7. Funcionalidades do Sistema de Preservac¢ido

— Administrador.

3. Fluxo de eventos

a) O Administrador monitoriza a for¢a dos algoritmos criptograficos usados pelo
bloco de criagdo de assinaturas do projeto DSS, assim como os parametros de
seguranga como tamanho de chaves. Com base no documento referido no
requisito [R6] da seccdo 3.2;

b) O Administrador monitoriza o estado de validade dos certificados usados,
quer para a criacdo das evidéncias de preservacdo, quer para a emissado de

selos temporais, recorrendo ao bloco de validagdo do projeto DSS.

¢) Sendo necessario, o Administrador aplica 0 mecanismo de extensdo, mencio-

nado na secgdo 3.5, a uma ou mais evidéncias.
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CONCLUSAO

Este capitulo apresenta as conclusdes que podem ser extraidas deste trabalho, as principais
contribui¢des que proporciona ao campo da preservagdo e uma descri¢do do trabalho futuro.

No decorrer da elaboracdo desta tese comecou a pandemia que marcou o ano de 2020.
Trata-se de mais um fator que leva a necessidade da transformagéo acelerada para uma
economia cada vez mais digital e com cada vez menos interacdo face-a-face.

Com o aumento do uso de documentos eletrénicos na desmaterializagdo de processos, na
preservagdo do patriménio documental e na digitalizagdo da economia, o uso de assinaturas
eletrénicas qualificadas é cada vez mais comum para as garantias de integridade e de
ndo-repudio. O crescimento do uso de assinaturas eletrénicas qualificadas é sustentado pelo
numero de servigos qualificados de emissao de certificados qualificados de assinaturas e
selos eletrénicos (cf. Figura 28).

Servicos de Confianga Qualificados

200
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218
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-] e
=V . ‘ 3 IV
0
Certificado Servico Certificado Selo Temporal Servigo Servico
Qualificadode  Qualificado de Qualificado Qualificado Qualificadode Qualificado de
Assinatura e Validacdo de para Envio Registado Preservagdo de
Selo Eletronico  Assinaturas e Autenticagdo Eletronico Assinaturas e
Selos de Sitios Web Selos
Eletrénicos Eletrénicos
Qualificados Qualificados

Figura 28: Servicos de Confianga Qualificados (Fonte: https://webgate.ec.europa.eu/tl-browser/
#/)
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Como se pode ver na figura 28, o servigo qualificado de validagdo e o servigo qualificado
de preservacdo sdo os servigos de confianca com menos entidades em produgdo. Mas
porque serd? Serd que tem a ver com o modelo de negdcios? Serd que tem a ver com os
requisitos altamente técnicos? Ou serd que tem a ver com dificuldades na utilizagdo de um

servigo qualificado de preservagao face aos sistemas OAIS? Na minha opinido nenhuma

destas razdes é o motivo principal. A justificagdo que eu encontro assenta na necessidade.

Isto é, o facto das assinaturas eletrénicas qualificadas estarem a comegar a ser usadas em

massa vai levar ao crescimento inevitdvel do uso dos servicos de validacdo e de preservagao.

Até porque o servico qualificado de validacdo é essencial para testar a validade de uma
assinatura eletrénica qualificada e o servi¢o qualificado de preservagdo de assinaturas e
selos qualificados tera grande impacto no futuro, visto que um dos objetivos deste servigo
de confianca é manter o estado de validade da assinatura de um documento ao longo do
tempo.

A realizacdo deste trabalho levou-me a conclusdo de que a importancia da preservagao
no mundo digital é cada vez mais crescente, visto que os servicos de arquivo eletrénico
apenas se focam na integridade do documento eletrénico e ndo tomam em linha de conta
aspetos que influenciam o estado de validade de uma assinatura eletrénica usada nos
documentos eletrénicos arquivados (e.g. revogagdo de certificados). Garantir a integridade
de um documento, mas ndo garantir simultaneamente o seu nao-repudio, pode levar a
disputas juridicas no longo prazo, sendo que o servigo de preservagdo qualificado foca
simultaneamente a integridade e o nao-repudio.

Segundo o documento eIDAS: Overview on the implementation and uptake of Trust
Services, um dos principais fatores que travam a aceitacdo e o crescimento dos servigos de
preservagdo qualificados é a forte necessidade da preserva¢do de documentos electrénicos a
longo prazo em sistemas de preservagdo digital em conformidade com o modelo OAIS.

E exactamente nesse ambito que decorre o trabalho desta tese, e se distingue de outros
servigos de preservagao eletrénica, apresentando uma possivel solugdo para um sistema
“hibrido” constituido por um servico de preservacdo que engloba um servigo de arquivo que
estd em conformidade com o modelo de referéncia OAIS. Este sistema ndo s6 toma em conta
a integridade do documento eletrénico como também garante o seu ndo-repudio.

Como foi abordado ao longo desta dissertacdo, o sistema do servigo de preservagdo desta
tese ndo passa de uma Prova de Conceito, ficando entendido que muitos dos requisitos gerais
estavam fora do seu ambito. Tem, portanto, requisitos que devem ser tomados em linha de
conta e componentes que necessitam de ser alterados para que esta Prova de Conceito possa
ser transformada num servico de confianga qualificado em produgéo.

Tal como foi mencionado na secgdo 2.2.1, os prestadores de servigos de confianga, que
queiram obter o estatuto de qualificado, necessitam de passar por uma avaliacdo por parte

de um organismo de avaliagdo de conformidade. Esse organismo ird determinar e avaliar se
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estdo em conformidade com os requisitos previstos no Regulamento eIDAS e expostos na
sec¢do 2.2.1. Serdo também avaliadas as normas e requisitos impostos aos prestadores de
servigos de confianca pelo documento ETSI EN 319 401, nomeadamente as constantes dos
capitulos 5, 6 e 7, onde sdao expostos controlos de conformidade para que possam atingir o
titulo de qualificado. O organismo de avaliagdo de conformidade produzird um relatério
de avaliagdo de conformidade, indicando se os requisitos foram cumpridos e é entregue a
entidade supervisora do Estado Membro onde o servigo se encontra.

Falando agora, em especifico, dos servigos de preservacdo qualificados, requisitos aplica-
veis presentes no documento ETSI TS 119 511 também serdo alvo de avaliagdo. Na seccdo 3.2
pode ser observado a conformidade da Prova de Conceito com alguns dos requisitos deste
documento.

Relativamente as componentes que constituem o sistema da Prova de Conceito, algumas
delas ndo estdo em conformidade com as normas aplicaveis, sendo, portanto, necessaria a
sua alteragao.

Um dos aspetos a ser alterado ¢ a utilizagdo de um tipo de certificado de chaves diferente
para a criagdo das evidéncias de preservacdo, isto é, atualmente o sistema da Prova de
Conceito faz uso de um certificado nao qualificado, podendo ser feito o uso de um certificado
qualificado providenciado por um servi¢o de confianca qualificado presente na lista de
confianga da Unido Europeia.

Outro aspeto a ser alterado é a localizagdo da chave privada e dos certificados associados,
fazendo uso de um dispositivo de criacdo de assinaturas qualificado.

Nao esquecendo que a utilizagdo de um servi¢o de confianga qualificado de validagdo
de assinaturas e selos eletrénicos como componente de servigo de validacdo é aconselhado
pelas normas, criando outro ponto a ser alterado.
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APENDICES



PROVA DE CONCEITO: DOCUMENTACAO DE UTILIZACAO

Esta sec¢do consiste num manual de instru¢des, permitindo que o utilizador tenha um acesso
facilitado a todas as informagdes necessdrias para o uso da Prova de Conceito, aumentando

assim as probabilidades de existir um uso correto da mesma.

A.0.1 Pré Requisitos de Instalagdo e de Utilizagdo

e Java 13 ou superior;
e Maven 3.6 ou superior;
e MongoDB instalado e a correr;

e RODA instalado numa maquina a escolha e a correr.

Para a instalagdo e deployment do ambiente de teste do repositério digital RODA, consul-
tar https://github.com/eark-project/roda/blob/master/documentation/Installation_
Testing_Environments.md.

A.0.2 Omnde Encontrar e Instalagio

Esta Prova de Conceito esta disponivel para clonagem no repositério https://github.com/
fernandesjm/PreservationServiceProofOfConcept.

O préximo passo ndo é para ter em consideragdo caso a instalagdo do servigo de arquivo
RODA tenha sido feita na mesma méquina onde foi feito o clone do repositério.

Ap6s a clonagem do repositério e da instalacio do RODA, aceda a diretoria Preservation-Service/
src/main/java/com/devisefutures/projeto/ para fazer uma alteragdo no ficheiro Roda.java,

responsavel pela comunica¢do com o repositério RODA.
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public class Rodaf|

byte[] credentials = Base64.encodeBase64(("admin" + ":" + "roda").getBytes(StandardCharsets.UTF_8));

String baseUrl = "http://localhost:8080/api/vl/";

Figura 29: URL Base do repositério

Na String baseUrl, onde se encontra localhost, como exposto na Figura 29, deve ser substi-
tuido pelo endereco onde o repositério RODA se encontra instalado. Caso esteja instalado na
mesma maquina que o resto do sistema da Prova de Conceito, "localhost"deverd ser utilizado.

Em seguida deve ser feita a execu¢do dos seguintes comandos onde se encontra o clone
do repositorio:

e apagar todos os ficheiros e recursos anteriormente compilados no projeto.

mvn clean -f PreservationServiceProofOfConcept/projeto/pom.xml; mvn clean -f
PreservationServiceProofOfConcept/projeto/Preservation-Service/pom.xml

e compilar e testar o projeto, e criar um ficheiro executével .jar.

mvn install -f PreservationServiceProofOfConcept/projeto/pom.xml; mvn install -f
PreservationServiceProofOfConcept/projeto/Preservation-Service/pom.xml

A.0.3 Modo de Utilizagdo

Uma vez que os pré requisitos sejam cumpridos e a instalacdo esteja feita, o seguinte
comando deve ser executado para o deploy da Interface de Preservacao:

java -jar PreservationServiceProofOfConcept/projeto/Preservation-Service/target/df-Preservation
-Service-1.0-SNAPSHOT-jar-with-dependencies.jar

e Utilizador (Cliente)

O Cliente pode fazer uso da Prova de Conceito tal como descrito nos casos de uso
1, 2, 3, 4 e 5 da secgdo 3.7.2. Apés efetuar os casos de uso, pode realizar a validagdo
da evidéncia de preservagdo na webapp do projeto DSS (em https://ec.europa.eu/
cefdigital/DSS/webapp-demo/validation).
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e Administrador

O Administrador abre o seu browser de eleicdo e dirige-se ao endereco onde instalou o
repositério na porta 8080, acedendo a Interface de Administragdo (https://localhost:
8080 caso o servico de arquivo esteja na mesma mdquina). Faz o login com as credenci-
ais admin roda, tal como indicado na sec¢ao 3.7.2 no caso de uso n°6.

A.0.4 Demo

Para a realizacdo de uma demo desta Prova de Conceito foram pedidos dois certificados para

assinatura a Actalis, sendo devolvido duas keystores tal como abordado na secgdo 3.5:

e um delas para o Servigo de Preservacdo usar para criar as evidéncias, com o certificado
em nome de "presservproofofconcept@gmail.com";

e a outra keystore foi para um Mock Client, para a criacdo de assinaturas teste, para a sub-

missdo ao sistema de preservagdo, com o certificado em nome de "mock.user.sign@gmail.com".

Para a criagdo das evidéncias de preservacdo, precisamos ainda de especificar onde a
chave privada pode ser encontrada.

Posto isto, como foi mencionado na sec¢édo 3.5, foi desenvolvida uma classe em Java
Pkc12.java que faz a gestdo e trata do acesso a keystore sempre que for necessario ao servigo
da Prova de Conceito.

Nesta Prova de Conceito todos os dados utilizados para a criagdo de evidéncias, como
chaves e certificados, estdo localizados em Preservation-Service/src/main/resources/
keystore. Diferentes keystores podem ser usadas, tendo em conta que no &mbito desta tese
apenas foi implementada a gestdo e o acesso a PKCS12 keystores.

Com o intuito da concretizacdo de testes, foi desenvolvida uma classe Java GenSignature-
ToPreserve.java onde é possivel a criacdo de assinaturas eletrénicas avangadas de todos os
formatos (XadES, CadES e PadES), recorrendo a keystore do Mock Client.

Para a criacdo destas assinaturas de teste é necessdria a execu¢do do seguinte comando:

cd PreservationServiceProofOfConcept/projeto/Preservation-Service; mvn exec:java -Dexec.

mainClass=com.devisefutures.projeto.GenSignatureToPreserve

Por defeito, sdo criadas trés assinaturas avang¢adas, uma XadES -LTA, uma PadES -LTA e uma
CadES -LTA em volta de documentos exemplo que se encontram em Preservation-Service/
src/main/resources/toSign.

Muquina Virtual

Com o objetivo de facilitar o teste ao servigo de preservagdo desta Prova de Conceito, foi

desenvolvida uma méquina virtual, tendo j4 instalado todo o sistema envolvente.


https://localhost:8080
https://localhost:8080

Esta maquina virtual, com 123456 como password do utilizador root, pode ser usada
recorrendo ao importador de aplicagdes do software VirtualBox*. O ficheiro de virtualizacdo
estd disponivel em https://vm4.devisefutures.com/.

Para o correto uso do servi¢o da Prova de Conceito, os comandos presentes no ficheiro
comands . txt, localizado no Desktop da maquina virtual, devem ser lidos e executados no
terminal a partir do Desktop da maquina virtual, consoante a necessidade.

No browser presente na maquina virtual foram guardados dois websites, no qual o pri-
meiro é https://ec.europa.eu/cefdigital/DSS/webapp-demo/validation, onde o utiliza-
dor pode validar a evidéncia de preservagdo criada pelo servi¢o da Prova de Conceito. O
segundo website é https://localhost:8080, que permite aceder a Interface de Administra-

¢do do servigo de arquivo do servigo da Prova de Conceito.

1 https://www.virtualbox.org
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PROVA DE CONCEITO: PRESERVACAO COM ARMAZENAMENTO

Este apéndice contém os passos essenciais para o uso do perfil de preservacdo com armazena-
mento, recorrendo ao servigo de arquivo, o repositério digital RODA, que esta apresentado

no apéndice C e relaciona-se com o caso de uso 2 exposto na secgdo 3.7.2.

Welcome to the Preservation Service

ESig and ESeal
Preservation Service

Please, choose a service from below

ESig and ESeal
Long-Term Preservation

Figura 30: Interface Inicial do Servigo de Preservacgao
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Welcome to the Preservation Service

Preservation Service
Storage Choice

Please, choose one of the models below

=|IC

With Storage

0@

Without Storage

Figura 31: Escolha do modelo de armazenamento

Preservation Service Please, upload the signature file
With Storage

Ep

ESig or ESeal Upload

SUBMIT

Figura 32: Servigo de Preservacdo com Armazenamento
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Preservation Service Please, upload the signature file
With Stor-~=~

M (@](e](@] @ =]

Look In: [[ﬁ toPreserve

D Icon
[ sample-signed-cades-baseline-lta.pkcs7
3 sample-signed-xades-baseline-Ita.xml

3 teste-signed-pades-baseline-Ita.pdf

File Name: sample-signed-xades-baseline-Ita.xml

Files of Type: [AII Files

=UBMI I

Figura 33: Upload da assinatura para o Servico de Preservagao

Preservation Service Please, upload the signature file
With Storage

Ep

ESig or ESeal Upload

sample-signed-xades-baseline-Ita.xml

Uploaded with success

SUBMIT

Figura 34: Upload da assinatura realizado com sucesso
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Preservation Service
Loading

Please, wait a moment while
the Ingest and the Preservation Process

is completed

InfoBox: Save this UUID to later manage

6 YOUR UUID: c80b5c38-56b2-4419-80c7-d25e9d6b7ddc

Figura 35: Resposta com o identificador tinico do utilizador



PROVA DE CONCEITO: REPOSITORIO DIGITAL

Aqui encontra-se o "antes"e o "depois"do repositério digital RODA, apds a acgdo exposta no

apéndice B.

Este apéndice relaciona-se com o caso de uso 6 exposto na secgdo 3.7.2.

(i

() RODA

Pesquisa Ingestio Administracio Planeamento  Ajuda

4 Bem-vindo Catilogo

8080/#welcome

RODA - WELCOME — 192.1

Bem-vindo ao RODA!

Preservagdo digital de longa-duracdo

dmin

O RODA é um repositério digital capaz de incorporar, preservar e dar acesso a todo o tipo de material digital produzido por grandes organizages publicas ou privadas. O
seu rol de funcionalidades cobre a totalidade das unidades funcionais do modelo de referéncia OAIS (Open Archival Information System), permitindo que a informagao
incorporada permaneca auténtica e acessivel 20 longo do tempo. O RODA permite gerir informacao segundo uma abordagem baseada na anélise de risco. O sistema
monitoriza permanentemente a informagao que detém e alerta o responsavel para potenciais riscos que poderso colocar em causa a sua longevidade ou dificultar o seu
acesso. Sendo baseado em standards (OAIS, EAD, METS e PREMIS), este sistema é o parceiro ideal para criar um repositério certificado segundo a norma ISO 16363 (Audit

and of digital

Compativel com normas abertas

O RODA & compativel com normativos como o EAD, EAD 3 e DC
para metadados de descrigéo, PREMIS para metadados de

p G0, METS para metadad
a0 nivel dos metadados técnicos (e.g. NISO 239.87).

Escaldvel
O RODA é baseado numa arquitetura orientada ao servico,

garantindo-lhe assim méxima capacidade para escalar,
i carga de por tod vidores
necessérios para garantir méxima performance. Além disso, o
uso de componentes avancados de indexago permite que os
servigos de descoberta do RODA sejam distribuidos através de

+ ===

Independente do fornecedor

O RODA é 100 tado por ias op , sem
licencas associadas, permitindo a qualquer instituicio assumir
responsabilidade pela manutengdo do sistema sem depender de
um fornecedor especifico. Do ponto de vista dos utilizadores,
estes apenas necessitam de um browser com suporte para
Javascript para que possam tirar partido de todas as
funcionalidades do sistema. Isso significa que se podem usar as
distribuigdes de hardware e Linux que melhor se adequam as
suas necessidades institucionais.

Acdes de preservagao incorporadas

As acBes de preservacio e gestio no interior do RODA sdo
desempenhadas por um médulo de execugdo de tarefas. O
médulo de execugdo de tarefas permit ao gestor do repositério
executar tarefas de preservagio num dado conjunto de dados
de forma paralela para maior eficiéncia. As agoes de

Bes de formatos, verificagdes d

p incluem

Figura 36: RODA: Repositério Digital

& Portugués Europeu
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M 192.168.1.4

(O roDA

4 Bem-vindo Catilogo Pesquisa Ingestdo Administragio Planeamento Ajuda admin & Portugués Europeu

O Catélogo

A catalogagdo é uma atividade que consiste em registrar um conjunto de informagdes sobre um determinado documento ou conjunto de documentos.

Pesquisa... m

Nao existem entidades intelectuais neste contexto.

Sobre 0 RODA Descarregar Desenvolvimento Contactos powered by

Licenga Bindrio Tradugdes Suporte comercial

Figura 37: RODA: Repositério Vazio

192.168.1.4

RODA

4 Bem-vindo Catilogo Pesquisa Ingestdo Administragio Planeamento  Ajuda admin &} Portugués Europeu

O Catélogo

A catalogagdo é uma atividade que consiste em registrar um conjunto de i Ges sobre um i ou conjunto de

1 entidade intelectual sel L Pesquisa... m

[# Editar tipo

@ Nivel Titulo 4 Data .
[# Mover

) sample-signed-xades-baseline-lta.xmlcontainer-signed-xades-baseline-lta.scs
[#  Editar permissdes

EXPORTAR 1-1de1 «

©  Eliminar
P Novo processo
& Descarregar entidade intelectual
&, Descarregar metadados de preservacao
& Descarregar documentagdo
& Descarregar submissdes

Sobre 0o RODA Descarregar Desenvolvimento Contactos powered by

0 que & 0RODA? Demo Guia de desenvolvimento Suporte comunitério ee p
Licena Tradugdes Suporte comercial .

Figura 38: RODA: Repositério com a evidéncia de preservacao criada



Bem- slogo  Pesquisa Ingestio  Administracio  Planeamento  Ajud: & admin & Portugués Eur

Entidade Intelectual > )/ @ sample-signed-xa...

@ sample-signed-xades-baseline-lta.xmlcontainer-signed-xades-baseline-lta.scs

0incidéncias de riscos, 10 eventos de preservacio e 5 entradas de log
05

ualizado por admin em 2020-08-0

ChaveValor  © =z %
title
ple-signed-xades-baseline-lta.xmlcontai igned-xades-baseline-lta.scs
CILEEREICE Pesquisa... awnads v m
Tipo Ntmero de ficheiros Tamanho  Estado darepresentagio  Data de criagio Ultima modificagio Tipo
~ &MIXED 1 ficheiros e 0 pastas 68KB  Original 2020-08-06 16:30:41 UTC 2020-08-06 16:30:41 UTC CJMIXED (1)
EXPORTAR 1del 4 > Estado
Original (1)

Sobre o RODA Descarregar Desenvolvimento Contactos powered by

Licenga Binsrio Tradugdes Suporte comercial o
Cédigo-fonte Roadmap Envie-nos uma mensagem
Reportar bugs

Figura 39: RODA: Archival Information Package

192.168.1.4

Catslogo Pesquisa Ingesl Administragdo  Planeamento  Ajuda S admi rtugués Europet

Representagdo » )/ @ sample-sianedxa... / & MIXED

& MIXED ez

0incidéncias de riscos e 0 eventos de preservagio

admine

ado por admin em 2020-08-06

©  Caminho Formato Tamanho
-0 ple-signed-xades-baseline-lta. gned-xades-baseline-lta.scs ASICS 69,5KB
EXPORTAR 11del < &

Sobre o RODA Descarregar Desenvolvimento Contactos powered by

Figura 40: RODA: tipo da submissao



PROVA DE CONCEITO: PRESERVACAO SEM ARMAZENAMENTO

Este apéndice contém os passos essenciais para o uso do perfil de preservagdo sem armaze-
namento e relaciona-se com o caso de uso 1 exposto na secgdo 3.7.2.

Welcome to the Preservation Service

ESig and ESeal
Preservation Service

Please, choose a service from below

ESig and ESeal
Long-Term Preservation

Figura 41: Interface Inicial do Servigo de Preservagdo
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Welcome to the Preservation Service

Preservation Service
Storage Choice

Please, choose one of the models below

=|IC

With Storage

0@

Without Storage

Figura 42: Escolha do modelo de armazenamento

. . Please, upload the signature file
Preservation Service

Without Storage

Ep

ESig or ESeal Upload

=2

Figura 43: Servigo de Preservagdo sem Armazenamento
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Without S

Look In: [ﬁ toPreserve

El Icon

[ sample-signed-cades-baseline-Ita.pkcs7
sample-signed-xades-baseline-Ita.xml
teste-signed-pades-baseline-Ita.pdf

File Name: teste-signed-pades-baseline-Ita.pdf

Files of Type: [AII Files d

SUBMIT

Figura 44: Upload da assinatura para o servico de preservacao

Please, upload the signature file

Preservation Service
Without Storage

Ep

ESig or ESeal Upload

teste-signed-pades-baseline-Ita.pdit

Uploaded with success

{ SUBMIT ’

Figura 45: Upload da assinatura realizado com sucesso

Please, upload the signature file
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Preservation Service
Loading

Please, wait a moment while
the Ingest and the Preservation Process

is completed

Figura 46: Loading menu

Preservation Service
Loading

Please, wait a moment while
the Ingest and the Preservation Process

is completed

InfoBox: Expected Evidence Duration

used to construct the preservation evidence.lt does not take into account external events (e.g. revocation of certificates).

@ This is a date calculated on the basis of the mathematical validity of the cryptographic algorithms
Extend your preservation evidence before: Sun Oct 04 16:39:32 WEST 2026

Figura 47: Duracdo expectavel da evidéncia de preservagdo
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Please, choose the files to download

Original Submission Original Submission Signed

Preservation Service
Download Area

AdES LTA

DSS Validation Reports of Original Submission

iXHL iXHL iXML iXHL

Simple Report Detailed Report Diagnostic Data ETSI Report

Preservation Evidence Container Preservation Profile and Service Policy

iXML

DSS Validation Reports of Preservation Evidence Container

iXHL iXHL iXHL iXHL

Simple Report Detailed Report Diagnostic Data ETSI Report

ASIC-S XAdES LTA

Figura 48: Area de Download

Please, choose the files to download
Original Submission Original Submission Signed

Preservation Service
Download Area

AdES LTA

DSS Validation Reports of Original Submission

_ %'
InfoBox: File Download
XML XML
6 The selected file was transferred to your Download folder. Pstic Data ETSI Report

In Profile and Service Policy

iXML

DSS Validation Reports of Preservation Evidence Container

iXHL iXHL iXHL iXHL

Simple Report Detailed Report Diagnostic Data ETSI Report

ASIC-S XAdES LTA

Figura 49: Informagdo do Download
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PROVA DE CONCEITO: RELATORIOS DE VALIDACAO DO DSS

Neste apéndice encontra-se um dos quatro diferentes tipos de relatério de validagdo pro-
duzidos pelo DSS. Estes relatérios sao referentes a validacdo da assinatura recebida pelo
sistema de preservacdo no apéndice B. O resto dos relatérios podem ser encontrados no
repositério®.

Neste repositério do Git, serdo encontrados os relatérios de validagdo da submissdo
original, a evidéncia de preservagdo criada, assim como os relatérios de validagdo da
evidéncia para verificar o contetido da mesma.

De referir ainda que a API do DSS, mencionada na secgdo 2.6.3 disponibiliza fun¢des que
sdo capazes de dizer se tudo correu bem com a criagdo dos relatérios, assim como identificar

qualquer erro.

1 <!--Generated by DSS v.5.7--><div class="card" xmlns:dss="http://dss.esig.europa.eu/
validation/simple-report">

2 <div class="card-header bg-primary" data-target="#collapsePolicy" data-toggle="collapse">

3 Validation Policy : QES AdESQC TL based</div>

4 <div class="card-body collapse in" id="collapsePolicy">Validate electronic signatures and
indicates whether they are Advanced electronic Signatures (AdES), AdES supported by a
Qualified Certificate (AdES/QC) or a

5 Qualified electronic Signature (QES). All certificates and their related chains supporting
the signatures are validated against the EU Member State Trusted Lists (this includes

6 signer’s certificate and certificates used to validate certificate validity status
services - CRLs, OCSP, and time-stamps).

7 </div>

8 </div><div class="card mt-3">

9 <div class="card-header bg-primary" data-target="#collapseSigS-28
DA936FAB815DCAFF5E9286B1A4481BF8E7BC268655CBD3735876EO9AES5F982" data-toggle="collapse"

>
10 Signature
11 S-28DA936FAB815DCAFF5E9286B1A4481BF8E7BC268655CBD3735876EQ9AESF982</div>

12 <div class="card-body collapse in" id="collapseSigS-28
DA936FAB815DCAFF5E9286B1A4481BF8E7BC268655CBD3735876EO9AES5F982" >
13 <dl class="row mb-0">

1 https://github.com/fernandesjm/PreservationServiceProofOfConcept/tree/main/projeto/
Preservation-Service/src/main/resources/out
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14
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16
17
18
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20
21
22

23

25
26
27
28
29
30
31
32
33
34
35
36
37
38
39

40

41
42
43
44
45
46
47

48

49
50
51

52

53
54

55

<dt class="col-sm-3">

Qualification:
</dt>
<dd class="col-sm-9">
AdESig<i class="fa fa-info-circle text-info ml-2" data-toggle="tooltip" data-
placement="right" title="Advanced Electronic Signature"></i>

</dd>
</dl>
<dl class="row mb-0">

<dt class="col-sm-3">

Signature format:
</dt>
<dd class="col-sm-9">XAdES-BASELINE-LTA</dd>
</d1>
<dl class="row mb-0">
<dt class="col-sm-3">
Indication:
</dt>
<dd class="col-sm-9 text-success">
<div class="badge mr-2 badge-success">TOTAL_PASSED</div>
<i class="fa fa-check-circle align-middle"></i>
</dd>
</dl>
<dl class="row mb-0">
<dt class="col-sm-3"></dt>
<dd class="col-sm-9 text-danger">The certificate type cannot be issued by the found
trust service(s)!</dd>
</d1>
<dl class="row mb-0">
<dt class="col-sm-3"></dt>
<dd class="col-sm-9 text-warning">The trusted list is not well signed!</dd>
</d1>
<dl class="row mb-0">
<dt class="col-sm-3"></dt>
<dd class="col-sm-9 text-warning">The certificate is not qualified at (best) signing
time!</dd>
</d1>
<dl class="row mb-0">
<dt class="col-sm-3"></dt>
<dd class="col-sm-9 text-warning">The certificate is not qualified at issuance time!<
/dd>
</dl>
<dl class="row mb-0">
<dt class="col-sm-3"></dt>
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57
58
59
60

61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
8o
81
82
83
84
85
86
87
88
89
90
91
92
93

94

95
96
97
98

99

<dd class="col-sm-9 text-warning">The private key does not reside in a QSCD at (best)
signing time!</dd>
</d1>
<dl class="row mb-0">
<dt class="col-sm-3"></dt>
<dd class="col-sm-9 text-warning">The signer’s certificate does not have an expected
key-usage!</dd>
</dl>
<dl class="row mb-0">
<dt class="col-sm-3">

Certificate Chain:
</dt>
<dd class="col-sm-9">
<ul class="list-unstyled mb-0">
<li>
<i class="fa fa-link mr-2"></i><b>mock.user.sign@gmail.com</b>
</li>
<li>
<i class="fa fa-link mr-2"></i>Actalis Client Authentication CA G3
</1li>
<li>
<i class="fa fa-link mr-2"></i>Actalis Authentication Root CA
</li>
</ul>
</dd>
</d1>
<dl class="row mb-0">
<dt class="col-sm-3">

On claimed time:
</dt>
<dd class="col-sm-9">2020-11-12T15:54:24</dd>
</d1>
<dl class="row mb-0">
<dt class="col-sm-3">

Best signature time:
</dt>
<dd class="col-sm-9">
2020-11-12T15:54:56<i class="fa fa-info-circle text-info ml-2" data-toggle="
tooltip" data-placement="right" title="
Lowest time at which there exists a proof of existence for the signature
"></i>
</dd>
</dl>
<dl class="row mb-0">
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103
104
105
106
107
108

109

113
114
115
116
117
118

119

121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137

138

<dt class="col-sm-3">

Signature position:
</dt>
<dd class="col-sm-9">1 out of 1l</dd>
</d1l>
<dl class="row mb-0">
<dt class="col-sm-3">

Signature scope:
</dt>
<dd class="col-sm-9">
Full XML File (FULL)
<br>
The full XML file with transformations.
</dd>
</dl>
</div>
</div><div class="card mt-3">
<div class="card-header bg-primary" data-target="#collapseInfo" data-toggle="collapse">
Document Information
</div>
<div class="card-body collapse in" id="collapseInfo">
<dl class="row mb-0">
<dt class="col-sm-3">

Signatures status:
</dt>
<dd class="col-sm-9 text-success">1 valid signatures, out of 1l</dd>
</dl>
<dl class="row mb-0">
<dt class="col-sm-3">

Document name:
</dt>
<dd class="col-sm-9">sample-signed-xades-baseline-1lta.xml</dd>
</dl>
</div>
</div>

Listing E.1: Simple Report DSS
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PROVA DE CONCEITO: OPERACAO DE RECUPERAR

Este apéndice contém os passos essenciais para a realizacdo da acgdo de recuperar evidéncias
de preservagdo e outros objetos por parte do utilizador e relaciona-se com o caso de uso 3

exposto na secgao 3.7.2.

Welcome to the Preservation Service

ESig and ESeal
Preservation Service

Please, choose a service from below

ESig and ESeal
Long-Term Preservation

Figura 50: Interface Inicial do Servigo de Preservacgao
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Welcome to the Preservation Service
Preservation Service Please, choose one of the options below
I EUETL]

i ]

Delete Preservation Evidence and Others

k2

Get Preservation Evidence and Others

Update Original Submission

Figura 51: Menu de gestdo

Preservation Service Please, enter the UUID to get the
Retrieve Preservation Evidence and the Original Submition

Enter UUID of the Preserved Object

c80b5c38-56b2-4419-80c7-d25e9d6b7ddc

SUBMIT

Figura 52: Insercdo do identificador tinico
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Please, choose the files to download o

Original Submission Original Submission Signed

Preservation Service
Download Area
AdES LTA
DSS Validation Reports of Original Submission
iXHL iXHL iXML iXHL
Simple Report Detailed Report Diagnostic Data ETSI Report
Preservation Evidence Container Preservation Profile and Service Policy
iXML
ASIC-S XAdES LTA
DSS Validation Reports of Preservation Evidence Container
iXHL iXHL iXHL iXHL
Simple Report Detailed Report Diagnostic Data ETSI Report
Figura 53: Area de Download

>

Please, choose the files to download
Original Submission Original Submission Signed

Preservation Service
Download Area

AdES LTA

DSS Validation Reports of Original Submission

XML | XML
pstic Data ETSI Report

In Profile and Service Policy

iXML

DSS Validation Reports of Preservation Evidence Container

iXHL iXHL iXHL iXHL

Simple Report Detailed Report Diagnostic Data ETSI Report

ASIC-S XAdES LTA

Figura 54: Informagdo do Download



PROVA DE CONCEITO: OPERACAO DE ATUALIZAR A SUBMISSAO
ORIGINAL

Este apéndice contém os passos essenciais para a realizagdo da ac¢do de atualizar a submissado

original por parte do utilizador e relaciona-se com o caso de uso 4 exposto na secgdo 3.7.2.

Welcome to the Preservation Service

ESig and ESeal
Preservation Service

Please, choose a service from below

ESig and ESeal
Long-Term Preservation

Figura 55: Interface Inicial do Servigo de Preservacao
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Welcome to the Preservation Service
Preservation Service Please, choose one of the options below
I EUETL]

i ]

Delete Preservation Evidence and Others

k2

Get Preservation Evidence and Others

Update Original Submission

Figura 56: Menu de gestdo

Please, enter the your UUID and upload
Preservation Service the new Submission Object

Update Original

Enter UUID of the Preserved Object

A

New ESig or ESeal Upload

g]}_o

SUBMIT

Figura 57: Upload da nova assinatura para o servigo de preservagdo e do uuid do utilizador




Please, enter the your UUID and upload
Preservation Service the new Submission Object

Update Original

Enter UUID of the Preserved Object

c80b5c38-56b2-4419-80c7-d25e9d6b7ddc

Ep

New ESig or ESeal Upload

sample-signed-cades-baseline-Ita.pkcs7

Uploaded with success

SUBMIT

Figura 58: Upload da nova assinatura realizado com sucesso

Preservation Service
Loading

Please, wait a moment while
the Ingest and the Preservation Process

is completed

InfoBox: UPDATE

6 Object Updated

Figura 59: Atualizagdo realizada com sucesso

Com este processo, novas evidéncias de preservagdo sao criadas pelo servico de preserva-
¢do. As evidéncias antigas sdo guardadas pelo servi¢o de preservagéo.
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O utilizador quando realizar uma operagdo de recuperar evidéncias, ird receber informacao
relativa a submissdo mais recente. Aquando da realizacdo da operacdo de apagar, todas
as evidéncias de preservacdo, relacionadas com o identificador tinico do utilizador, sdo

removidas do servi¢o de preservacao.

< 0 192.168.1.6

(O roDA

4 Bem-vindo Catilogo Pesquisa Ingestio Administracio Planeamento Ajuda & admin &} Portugués Europeu

O Catélogo

A catalogagdo é uma atividade que consiste em registrar um conjunto de informacdes sobre um determinado documento ou conjunto de documentos.

Pesquisa... m

@ Nivel Titulo 4 Data @ Representagdes

Py e ey P com ficheiros (2)
e ple-signed-xades-baseline-l iner-signed-xades-baseline-lta.scs @
EXPORTAR 12de2 4 >

Sobre o RODA Descarregar Desenvolvimento Contactos powered by

Licenga Bindrio Tradugdes Suporte comercial

Figura 60: Armazenamento de todas as versdes no repositorio
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PROVA DE CONCEITO: OPERACAO DE REMOCAO

Este apéndice contém o0s passos essenciais para a realizacdo da acgdo de remogéo por parte
do utilizador e relaciona-se com o caso de uso 5 exposto na secgdo 3.7.2.

Welcome to the Preservation Service

ESig and ESeal
Preservation Service

Please, choose a service from below

ESig and ESeal
Long-Term Preservation

Figura 61: Interface Inicial do Servigo de Preservagdo
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Welcome to the Preservation Service
Preservation Service Please, choose one of the options below
I EUETL]

i ]

Delete Preservation Evidence and Others

k2

Get Preservation Evidence and Others

Update Original Submission

Figura 62: Menu de gestdo

Please, enter the UUID to delete the

Preservation Service Preservation Evidence and the Original Submission

Delete

c80b5c38-56b2-4419-80c7-d25e9d6b7ddc

Please, enter the reason to this operation

don”t need it anymore]|

Figura 63: Insercdo do identificador tinico



Please, enter the UUID to delete the

Preservation Service Preservation Evidence and the Original Submission

Delete

InfoBox: DELETE

6 Preservation Evidence and Others deteted with success.

ved Object

Figura 64: Operagdo de remogao realizada com sucesso
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PROVA DE CONCEITO: RELATORIO DE VALIDACAO DA EVIDENCIA
DE PRESERVACAO, ASIC CONTAINER LTA

Neste apéndice encontra-se um dos quatro diferentes tipos de relatério de validagdo da
evidéncia de preservacdo produzidos no ambito do servico de preservacado. Estes relatorios
referem-se a validagdo do ASIC Container LTA produzido pelo sistema de preservagdo no
apéndice B. Estes relatdrios de validacdo sdo gerados pelo sistema quando o utilizador realiza
a ac¢do de recuperar evidéncias, ou quando o utilizador opta pelo perfil de preservagdo sem
armazenamento.

E de notar a indicagdo TOTAL-PASSED na validagio e no signature scope do contentor, que
indica o contetido abrangido pela evidéncia de Preservacdo. O resto dos relatérios podem
ser encontrados no repositorio’.

1 <!--Generated by DSS v.5.7--><div class="card" xmlns:dss="http://dss.esig.europa.eu/
validation/simple-report">

2 <div class="card-header bg-primary" data-target="#collapsePolicy" data-toggle="collapse">

3 Validation Policy : QES AdESQC TL based</div>

4 <div class="card-body collapse in" id="collapsePolicy">Validate electronic signatures and
indicates whether they are Advanced electronic Signatures (AdES), AdES supported by a
Qualified Certificate (AdES/QC) or a

5 Qualified electronic Signature (QES). All certificates and their related chains supporting

the signatures are validated against the EU Member State Trusted Lists (this includes

6 signer’s certificate and certificates used to validate certificate validity status
services - CRLs, OCSP, and time-stamps).

7 </div>

8 </div><div class="card mt-3">

9 <div class="card-header bg-primary" data-target="#collapseSigS-2865
D4FOD66CO8D310B58A12967C07D74218BF1CEBAAD91FC85930811DCO51CO" data-toggle="collapse">

10 Signature

11 S-2865D4F0D66CO8D310B58A12967C07D74218BF1CEBAAD91FC85930811DCO51CO</div>

12 <div class="card-body collapse in" id="collapseSigS-2865
D4FOD66CO08D310B58A12967C07D74218BF1CEBAAD91FC85930811DCO51CO">

13 <dl class="row mb-0">

14 <dt class="col-sm-3">

1 https://github.com/fernandesjm/PreservationServiceProofOfConcept/tree/main/projeto/
Preservation-Service/src/main/resources/out
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47

48
49
50
51
52
53
54

55

56
57
58

Signature filename:
</dt>
<dd class="col-sm-9">META-INF/signatures.xml</dd>
</dl>
<dl class="row mb-0">
<dt class="col-sm-3">

Qualification:
</dt>
<dd class="col-sm-9">
AdESig<i class="fa fa-info-circle text-info ml-2" data-toggle="tooltip" data-
placement="right" title="Advanced Electronic Signature"></i>

</dd>
</dl>
<dl class="row mb-0">

<dt class="col-sm-3">

Signature format:
</dt>
<dd class="col-sm-9">XAdES-BASELINE-LTA</dd>
</d1>
<dl class="row mb-0">
<dt class="col-sm-3">
Indication:
</dt>
<dd class="col-sm-9 text-success">
<div class="badge mr-2 badge-success">TOTAL_PASSED</div>
<i class="fa fa-check-circle align-middle"></i>
</dd>
</dl>
<dl class="row mb-0">
<dt class="col-sm-3"></dt>
<dd class="col-sm-9 text-danger">The certificate type cannot be issued by the found
trust service(s)!</dd>
</dl>
<dl class="row mb-0">
<dt class="col-sm-3"></dt>
<dd class="col-sm-9 text-warning">The trusted list is not well signed!</dd>
</d1>
<dl class="row mb-0">
<dt class="col-sm-3"></dt>
<dd class="col-sm-9 text-warning">The certificate is not qualified at (best) signing
time!</dd>
</d1>
<dl class="row mb-0">
<dt class="col-sm-3"></dt>
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59

60
61
62

63

64
65
66

67

68
69
70
71
72
73
74
75
76
77
78
79
8o

82
83
84
85
86
87
88
89
90
91
92
93
94

<dd class="col-sm-9 text-warning">The certificate is not qualified at issuance time!<
/dd>
</d1>
<dl class="row mb-0">
<dt class="col-sm-3"></dt>
<dd class="col-sm-9 text-warning">The private key does not reside in a QSCD at (best)
signing time!</dd>
</dl>
<dl class="row mb-0">
<dt class="col-sm-3"></dt>
<dd class="col-sm-9 text-warning">The signer’s certificate does not have an expected
key-usage!</dd>
</dl>
<dl class="row mb-0">
<dt class="col-sm-3">

Certificate Chain:
</dt>
<dd class="col-sm-9">
<ul class="list-unstyled mb-0">
<li>
<i class="fa fa-link mr-2"></i><b>presservproofofconcept@gmail.com</b>
</li>
<li>
<i class="fa fa-link mr-2"></i>Actalis Client Authentication CA G3
</li>
<li>
<i class="fa fa-link mr-2"></i>Actalis Authentication Root CA
</1li>
</ul>
</dd>
</d1>
<dl class="row mb-0">
<dt class="col-sm-3">

On claimed time:
</dt>
<dd class="col-sm-9">2020-11-12T17:46:16</dd>
</d1>
<dl class="row mb-0">
<dt class="col-sm-3">

Best signature time:
</dt>
<dd class="col-sm-9">
2020-11-12T17:46:23<i class="fa fa-info-circle text-info ml-2" data-toggle="
tooltip" data-placement="right" title="
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103
104
105
106
107
108
109

110

113
114
115
116
117
118

119

123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147

148

Lowest time at which there exists a proof of existence for the signature
"></1i>
</dd>
</d1l>
<dl class="row mb-0">
<dt class="col-sm-3">

Signature position:
</dt>
<dd class="col-sm-9">1 out of 1l</dd>
</d1>
<dl class="row mb-0">
<dt class="col-sm-3">

Signature scope:
</dt>
<dd class="col-sm-9">
package.zip (FULL)
<br>
ASiCS archive
</dd>
</d1>
<dl class="row mb-0">
<dt class="col-sm-3">

Signature scope:
</dt>
<dd class="col-sm-9">
sample-signed-xades-baseline-1ta-signed-xades-baseline-1ta.xml (ARCHIVED)
<br>
ASiCS archive content
</dd>
</dl>
<dl class="row mb-0">
<dt class="col-sm-3">

Signature scope:
</dt>
<dd class="col-sm-9">
sample-signed-xades-baseline-1ta.xml (ARCHIVED)
<br>
ASiCS archive content
</dd>
</dl>
<dl class="row mb-0">
<dt class="col-sm-3">

113



149

150

151

152

153

154

170

171

172

173

174

190

191

192

193

194

195

Signature scope:
</dt>
<dd class="col-sm-9">
VAL-SimpleReport.xml (ARCHIVED)
<br>
ASiCS archive content
</dd>
</dl>
<dl class="row mb-0">
<dt class="col-sm-3">

Signature scope:
</dt>
<dd class="col-sm-9">
VAL-DetailedReport.xml (ARCHIVED)
<br>
ASiCS archive content
</dd>
</d1>
<dl class="row mb-0">
<dt class="col-sm-3">

Signature scope:
</dt>
<dd class="col-sm-9">
VAL-DiagnosticData.xml (ARCHIVED)
<br>
ASiCS archive content
</dd>
</d1>
<dl class="row mb-0">
<dt class="col-sm-3">

Signature scope:
</dt>
<dd class="col-sm-9">
VAL-ETSIReport.xml (ARCHIVED)
<br>
ASiCS archive content
</dd>
</dl>
</div>
</div><div class="card mt-3">
<div class="card-header bg-primary" data-target="#collapseInfo" data-toggle="collapse">
Document Information
</div>
<div class="card-body collapse in" id="collapseInfo">

114



196 <dl class="row mb-0">

197 <dt class="col-sm-3">

198

199 Container type:

200 </dt>

201 <dd class="col-sm-9">ASiC-S</dd>

202 </dl>

203 <dl class="row mb-0">

204 <dt class="col-sm-3">

205

206 Signatures status:

207 </dt>

208 <dd class="col-sm-9 text-success">1 valid signatures, out of 1</dd>

209 </d1l>

210 <dl class="row mb-0">

211 <dt class="col-sm-3">

212

213 Document name:

214 </dt>

215 <dd class="col-sm-9">sample-signed-xades-baseline-1ta.xmlcontainer-signed-xades-
baseline-1lta.scs</dd>

216 </d1>

217 </div>

218 </div>

Listing L.1: Simple Report DSS da evidéncia de preservagdo
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PROVA DE CONCEITO: FICHEIRO DE LOG

No ambito da Prova de Conceito foi implementado um Logger que regista todas as agdes

que foram referidas ao longo deste documento e que ocorrem no sistema.

Acgdes essas de preservacado e de gestdo que sdo registadas cronologicamente neste ficheiro,

para mais tarde poder servir de prova para uma possivel auditoria e para rastreabilizar

passos dados no sistema.

10

janeiro 18, 2021 5:10:47 DA TARDE com.devisefutures.projeto.LoggerPS logMessage
INFO: Preservation With Storage was choosen to the file: sample-signed-xades-baseline-lta.xml
PSOutput UUID: c80b5c38-56b2-4419-80c7-d25e9d6b7ddc

janeiro 19, 2021 4:32:17 DA TARDE com.devisefutures.projeto.LoggerPS logMessage

INFO: Preservation Evidences and others requested by UUID: c80b5c38-56b2-4419-80c7-
d25e9d6b7ddc

janeiro 19, 2021 5:05:39 DA TARDE com.devisefutures.projeto.LoggerPS logMessage

INFO: Preservation Without Storage was choosen to the file: teste-signed-pades-baseline-lta.
pdf

janeiro 21, 2021 2:52:10 DA TARDE com.devisefutures.projeto.LoggerPS logMessage

INFO: Original Submission Update for UUID: c80b5c38-56b2-4419-80c7-d25e9d6b7ddc New Original
Submission File: sample-signed-cades-baseline-lta.pkcs7

janeiro 21, 2021 3:12:51 DA TARDE com.devisefutures.projeto.LoggerPS logMessage

INFO: Preservation Evidences and others deleted by UUID: c80b5c38-56b2-4419-80c7-d25e9d6b7ddc
Reason: dont need it anymore

Listing J.1: Ficheiro de Log
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PROVA DE CONCEITO: FICHEIRO DO PERFIL DE PRESERVACAO

No ambito da Prova de Conceito foi implementada uma classe em Java que cria um ficheiro
em XML que representa o perfil de preservagdo escolhido por cada Utilizador. Este ficheiro
inclui o modelo de armazenamento escolhido, o objetivo de preservacado, o contetido da
evidéncia de preservagao criada, a duracdo expectdvel da evidéncia de preservagdo e um
apontamento para onde encontrar a politica do servico de preservagdao que é esta Prova de
Conceito.

1 <?xml version="1.0" encoding="UTF-8" standalone="no"?>

2 <PreservationSrevice>

3 <PreservationProfile>

4 <storageModel>WITHOUT_STORAGE</storageModel>

5 <preservationGoal>LONG-TERM PRESERVATION</preservationGoal>

6 <content id="Preservation Evidence Container Content">

7 <point>0riginal Submission</point>

8 <point>0riginal Submissition Signed with AdES LTA</point>

9 <point>0riginal Submission Validation Reports DSS</point>

10 </content>

11 <Duration id="Expected Evidence Duration (without storage) and Preservation Period (with
storage) ">

12 <max>extend your evidence before: Sun Oct 04 16:39:32 WEST 2026</max>

13 </Duration>

14 <policy id="Preservation Service Policy available at:">

15 <link>https://www.devisefutures.com/pdf/preservacao/PoliticaPreservacao.pdf</link>

16 </policy>

17 </PreservationProfile>
18 </PreservationSrevice>

Listing K.1: Ficheiro do Perfil de Preservagao
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