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ABSTRACT

The high growth in the use of digital identities creates the need to develop mechanisms
that can protect the personal data of each individual. The way identity is treated today
prevents each of us from being able to control our personal information. This is due to the
centralized architecture in which the personal data are inserted, that is, all these data are kept
together and controlled by the entities responsible for providing the most varied services,
which is wrong since the identity belongs to the person and thus it must be responsible
for controlling that identity. Centralized identity management brings within itself several
problems, whether intentional (that is, data correlation for profiling) or unintentional (that
is, data breach).

To face this problem, multiple entities across the world are developing decentralized
identity managment systems based on a self-sovereign identity architecture where each
individual is responsible for managing and storing a set of credentials, each with parts of
their personal information. A self-sovereign identity architecture allows users to provide only
small parts of their personal information or even to omit any type of personal identification,
using cryptographic techniques like selective disclosure and zero-knowledge proofs, which
allows them to have more control over their privacy.

Taking into account the current problems of digital identity, this dissertation aims to
explore the state of the art and develop a proof of concept, through the implementation of
a system based on self-sovereign identity, which is able to cover the use cases for digital
identity. Thus, this document shows the architecture implemented, with a blockchain,
responsible for the storage of all public data, and a user agent, responsible for facilitating all
interactions of the various users with the developed system.

The proof of concept developed allows not only to validate that it is possible to correct
many of the problems associated with centralized identity management, but also to explore
new cryptographic strategies in order to improve the way each of us manages our own
identity.

Keywords: decentralized identifiers, digital identity, distributed ledger technology, privacy,
self-sovereign identity, verifiable credentials.
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RESUMO

O elevado crescimento no uso de identidades digitais gera a necessidade de desenvolver
mecanismos que sejam capazes de proteger os dados pessoais de cada individuo. O modo
como a identidade é tratada atualmente impede cada um de nés seja capaz de controlar as
suas informacdes pessoais. Isto deve-se a arquitetura centralizada na qual os dados pessoais
estdo inseridos, ou seja, todos estes dados sdo mantidos em conjunto e controlados pelas
entidades encarregues de fornecer os mais variados servigos, o que estd errado por definicdo
uma vez que a identidade pertence a pessoa e esta devera ser responséavel por controla-la. A
gestdo centralizada de identidades traz consigo diversos problemas, sejam estes intencionais
(i.e. correlagdo de dados para criagdo de perfis) ou ndo intencionais (i.e. data breaches).

Para enfrentar este problema, vérias entidades em todo o mundo estdo a desenvolver
sistemas de gestdo de identidade descentralizados com base numa arquitetura de self-
sovereign identity na qual cada individuo é responsavel por gerir e armazenar um conjunto
de credenciais que contém partes da sua identidade digital. Uma arquitetura de self-sovereign
identity permite que os utilizadores partilhem apenas pequenas partes de suas informagdes
pessoais ou até mesmo que omitam qualquer tipo de identificacdo pessoal, usando técnicas
criptogréficas como divulgagédo seletiva e provas de conhecimento zero, o que lhes permite
ter mais controlo sobre sua privacidade.

Tendo em consideragdo os problemas atuais da identidade digital, esta dissertagdo tem
como objetivo explorar o estado da arte e desenvolver uma prova de conceito, através da
implementa¢do de um sistema baseado em self-sovereign identity, que seja capaz de cobrir
os varios casos de uso da identidade digital. Deste modo, este documento apresenta a
arquitetura implementada, com uma blockchain, responsavel por armazenar todos os dados
de carater publico, e um agente de utilizador, responsével por facilitar todas as intera¢oes
dos vérios utilizadores com o sistema desenvolvido.

A prova de conceito desenvolvida permite ndo s6 validar que é possivel corrigir muitos
dos problemas associados a gestdo centralizada de identidades mas também explorar novas
estratégias criptograficas com o objetivo de melhorar o modo como cada um de nés gere a

sua propria identidade.

Palavras-Chave: credenciais verificdveis, identidade auto-soberana, identidade digital,
identificadores descentralizados, privacidade, tecnologia de registo distribuido.
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GLOSSARIO

A

AGENTE DO UTILIZADOR Programa que atua como intermedidrio na comunicacdo entre hol-
ders, issuers e verifiers, devendo sempre atuar de acordo com a vontade do seu controla-
dor. Por defeito todas as entidades do sistema recorrem a agentes para interagirem

entre si e com o sistema.

C
cLAIM Declaracao feita sobre um subject, também designada por atributo.
CREDENTIAL Conjunto de uma ou mais claims emitidas por um issuer.

CREDENTIAL DEFINITION Indica a inten¢do de um issuer de criar credenciais verificdveis, que
devem corresponder a um determinado esquema, e especifica as chaves criptogréficas

que o issuer ird utilizar para assinar essas credenciais.

D

DISTRIBUTED LEDGER TECHNOLOGY Uma base de dados distribuida, gerida através de proto-
colos de consenso, na qual cada transacao é assinada criptograficamente e encadeada a

transacdo anterior.

DIVULGACAO SELETIVA Capacidade fornecida ao holder para partilhar apenas uma parte dos

dados presentes na verifiable credential.

DOCUMENTO DE UM DID Documento acessivel através de um verifiable data registry que contém
informagdo relacionada com o respetivo identificador descentralizado, tal como a chave
publica do subject da credencial. Este documento pode conter também outros atributos
ou claims que descrevam o subject. Todas as informagdes presentes neste documento

devem ser de caréter ptublico dado que qualquer entidade o pode consultar.

G

GRAPHQL Linguagem de procura utilizada para obter dados de APIs.
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Glossario Xiv

HASH DIGEST Resultado da execugdo de uma fungédo de hash sobre uma mensagem..

HOLDER Entidade dententora das verifiable credentials e capaz de gerar verifiable presentations
com os dados presentes nas mesmas. O holder nem sempre é o subject da credencial

(i.e. quando o subject é um animal de estimagdo, o holder serd o seu proprietario).

IDENTIFICADOR DESCENTRALIZADO Identificador global tnico, designado de DID, que esté
associado a uma entidade. Estes identificadores sdo armazenados num registo descen-
tralizado e podem ser consultados por qualquer entidade a qualquer altura, anulando
assim a necessidade de autoridades centralizadas para validagado a singularidade do

identificador. Um exemplo de um DID é did:example:njdf832nfos.

1SSUER Entidade que emite claims sobre um ou mais subjects, agrupando-as em verifiable
credentials.

LEDGER Registo de transa¢des imutavel e ordenado por tempo de insercéo.

M

MINIMIZACAO DE DADOS Ato de limitar a quantidade de dados que sdo partilhados ao

minimo necessario para efetuar uma tarefa.

MONGODB Base de dados NoSQL orientada a documentos.

N
NosQL Termo genérico que representa os bases de dados néo relacionais.

NO Madquina fisica que estd conectada a rede da blockchain e tem como funcédo efetuar
escritas e/ou leituras de transagdes na mesma bem como participar no protocolo de

consenso.

o
OFF-CHAIN Fora de uma blockchain.

ON-CHAIN Dentro de uma blockchain.

P

rooL Colecdo de nds que estdo a executar o protocolo de consenso.



Glossario

PREDICADO DERIVADO Uma declaracdo booleana verificdvel sobre o valor de um atributo
numa verifiable credential. Por exemplo, se apenas for requerida uma prova de maio-
ridade do subject ndo é necessario fornecer a idade especifica presente na credencial.
Deste modo é possivel criar uma prova baseada no predicado "idade é superior a 18

anos'".

PROVER Num contexto geral, prover e holder representam a mesma entidade. Contudo, no
ecossistema Hyperledger Aries, holder é o papel desempenhado pelo ator que pretende
adquirir uma credencial enquanto que prover é o papel desempenhado pelo ator que

pretende provar que possui certos atributos através de verifiable presentations.

R

REPOSITORIO Programa responsavel por armazenar e proteger o acesso as credenciais do
holder.

SCHEMA Esquema de dados que procura impor o uso de uma estrutura especifica numa
certa colecao de dados.

SERVICE ENDPOINT Ponto de contacto no qual o servigo pode ser acedido. O endereco num
qual o agente de uma entidade recebe mensagens de outras agentes é um service
endpoint.

SNAPSHOT Copia do estado em que um sistema se encontra num determinado momento.

soL Linguagem de procura utilizada para gerir dados armazenados numa base de dados

relacional.

SOLITE Biblioteca escrita através da linguagem de programacdo C que implementa uma
base de dados SQL.

suBJECT Entidade ou objeto sobre o qual as claims sdo efetuadas.

A\

VERIFIABLE CREDENTIAL Credencial digital invioldvel que permite efetuar a validagdo de
autoria através de técnicas criptograficas. Verifiable credentials sdo usadas para provar a
posse de determiandos atributos tais como nome, idade, nacionalidade, entre outros,

através do uso de verifiable presentations.

XV



Glossario

VERIFIABLE DATA REGISTRY Sistema que atua como mediador na criagdo e verificagdo de
identificadores, chaves, esquemas de verifiable credentials, registos de revogacao, entre
outros. De uma forma geral este registo de dados é responsavel por armazenar toda a

informacao ptblica necessaria num sistema de gestdo de identidades descentralizado.

VERIFIABLE PRESENTATION Estrutura utilizada pelo holder para provar a posse de certos atri-
butos. Sempre que um holder pretende apresentar provas pode agrupar vérios atributos
de multiplas credenciais numa tinica estrutura, verifiable presentation, e apresenta-la a
entidade verificadora. Uma verifiable presentation é inviolavel e estd codificada de tal
forma que permite validar a autoria dos dados.

VERIFIER Entidade que recebe verifiable presentations geradas pelos holders, e efetua o pro-
cesso de validacdo das mesmas.

W

WALLET Software que armazena chaves privadas, credenciais e outras informagdes privadas
e fornece mecanismos CRUD para controlar essas informagoes.
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ACRONIMOS

A

ACL Access Control List.

AEAD Authenticated Encryption with Associated Data.
AEAD Authenticated Encryption with Associated Data.

AES-CBC Advanced Encryption Standard - Cipher Block Chaining.

APl Application Programming Interface.

C

cA Certificate Authority.

cNE Comissdao Nacional de Elei¢oes.
crRUD Create, Read, Update and Delete.

csrRF  Cross Site Request Forgery.

D

DI Departamento de Informatica.
DID Decentralized Identifier.

pLr Distributed Ledger Technology.

pPKI  Decentralized Public Key Infrastructure.

E
ecDH Elliptic-curve Diffie-Hellman.

ecpsA  Elliptic Curve Digital Signature Algorithm.

EDDSA Edwards-curve Digital Signature Algorithm.

EID Cross Site Request Forgery.
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EIDAS Cross Site Request Forgery.

H

HTTP Hypertext Transfer Protocol.

I

ID Identificador.

nw  Internet Identity Workshop [1].
ipFs  InterPlanetary File System.

IRN Instituto dos Registos e Notariado.

J

JSON JavaScript Object Notation.

M
MAC Message Authentication Code.

MEI Mestrado em Engenharia Informatica.

N
NIC Numero de Identificagdo do Cidadao.
NIF Numero de Identificagdo Fiscal.

NIss Numero de Identificagdo de Seguranga Social.

P
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INTRODUCAO

1.1 CONTEXTUALIZAGAO

A informacdo de identificagdo pessoal (PII) descreve as carateristicas tinicas de uma enti-
dade. Esta informagédo é usada diariamente para executar as mais variadas a¢oes, desde
levantamentos de dinheiro num banco até a conexdo a servigos web, podendo estar contida
tanto em formato fisico como em formato digital. Um subconjunto de PII é geralmente
designado por credencial.

A necessidade de utilizar mecanismos de identificacdo pessoal de forma generalizada
remonta a 1938, maioritariamente devido a segunda guerra mundial. O Reino Unido foi
a primeira nagdo a implementar um sistema de cartdes de identificacdo para todos os
residentes, seguindo-se a Alemanha ainda em 1938 e, mais tarde, a Franga, a Grécia e a
Polénia, em 1940 [3].

Desde entdo, a representacdo da informacgdo de identificagdo pessoal foi evoluindo, até
que nos Gltimos anos comecou a migrar acentuadamente para formato digital. A medida
que o uso de credenciais tem expandido, vérias institui¢des, tais como universidades, bancos,
ou empresas, emitem as suas proprias credenciais de forma a disponibilizarem os seus
servigos. Devido a inexisténcia de padrdes para a representagdo destas credenciais, cada
individuo acaba por possuir intimeras credenciais diferentes para ter acesso aos véarios
servigos, em particular no mundo digital. Como consequéncia, os individuos acabam com
a sua informacao de identificagdo pessoal espalhada por varias organizac¢des, o que reduz
drasticamente o controlo que estes possuem sobre os seus dados pessoais. Deste modo, a
informacdo passa a ser controlada por terceiros, alguns dos quais o respetivo dono nem
sequer tem conhecimento, e é usada e partilhada vérias vezes sem a sua autorizagdo.

No final do século XX comegaram a ser desenvolvidas solugdes que visavam colocar o
utilizador como dono absoluto dos seus dados pessoais e mais tarde, em 2016, surgiu o
conceito de Self-Sovereign Identity (SSI), que procura ndo sé desenvolver novas formas de
gerir identidades de modo a garantir que os seus donos tém total controlo sobre elas, isto
é, como e com quem as suas informagdes pessoais sdo partilhadas, mas também descrever
a interoperabilidade da identidade do individuo com as varias plataformas existentes [4].

Apesar desta ideia estar a ser desenvolvida hd mais de duas décadas foi apenas na dltima
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década que o interesse em torno desta drea comecou a crescer exponencialmente, em
parte devido ao répido crescimento do uso de blockchains e da tecnologia descentralizada
em geral. O aparecimento destas tecnologias descentralizadas (DLT), nomeadamente de
blockchains, proporcionou uma nova forma de abordar os sistemas de gestdo de identidades,
passando a ser possivel substituir os sistemas tradicionais, onde o controlo das identidades
era centralizado e detido por organiza¢des, por um modelo descentralizado onde cada
utilizador possui controlo total e individual da sua informacdo de identificagdo pessoal.
Adicionalmente, a DLT oferece imutabilidade dos dados, o que garante a sua integridade ao
longo do tempo [5]. Esta carateristica permite utilizar blockchains como fonte de verdade, o
que possibilita a verificagdo e valida¢do dos dados armazenados a qualquer momento e por
qualquer individuo.

1.2 MOTIVACAO

A identidade estd na base da maior parte das tarefas que efetuamos e o seu uso espalha-se
pelos vérios setores da sociedade, desde servicos financeiros, como gestdo de uma conta
bancéria ou acesso a crédito, até servigos de satide, como o acesso a seguros de satde e
vacinagdo, passando por servigos publicos (i.e. acesso a seguranga social), educagdo e direitos
politicos e legais.

Atualmente os individuos sdo obrigados a criar multiplas identidades (i.e. uma identidade
para cada servico de web) sem possuirem controlo sobre qualquer uma delas. O uso de
enderegos de email ou identificadores sociais para as mais variadas fungdes fez com que os
utilizadores desenvolvessem o hédbito de usar o mesmo identificador e senha em plataformas
totalmente distintas, o que leva a uma fraca seguranga e possibilita a correlagdo de contas
e, consequentemente, de dados privados. Citando o Evernym INC [6]], "nenhum de nés
possui uma identidade digital", afirmando que "apenas ‘alugamos’ identidades de cada
servi¢o de web ou aplicagdo que usamos, resultando numa confusdo ineficiente, cheia de
fraudes e que viola a nossa privacidade". Como consequéncia os utilizadores acabam com
varios nomes de utilizador e senhas, informacdo de identificagdo pessoal espalhada pela
internet, roubo de identidade derivado do uso de senhas fracas, e partilha da sua informagao
pessoal sem a sua autoriza¢do. Adicionalmente, como a informacédo de identificagdo pessoal
de uma pessoa é mantida por vérias organizagdes em diferentes formas, algumas destas
organizag¢des acabam por possuir dados desatualizados, o que pode levar a conflitos com
outras organizagdes. Além disso, estas organiza¢des estdo constantemente a partilhar
enormes quantidades de informacao, correlacionando-as de forma a obter desde os habitos
de compras dos individuos até a sua localizacdo durante o dia ou com quem convivem.
Empresas e organiza¢des que lidam com elevadas quantidades de dados pessoais conseguem
gerar milhdes de euros em lucro através do uso dessas informagdes. Outro problema de

armazenar informacdo de identificagdo pessoal do lado das organizagdes é o facto destes
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dados estarem armazenados em repositérios centralizados atrativos a hackers, o que resulta
em noticias didrias de quebras de seguranga e divulgacdo massiva de informacdes pessoais
armazenadas nesses repositorios.

Por outro lado, também as organizagbes sdo vitimas do atual sistema de identidades.
Segundo o artigo The Financial Cost of Fraud 2019 [7], em 2019 foram gastos 3.5 bilides de
euros devido a despesas resultantes de fraudes. Adicionalmente, quebras de seguranca
dos dados pessoais levam a perda da confianca depositada na organiza¢do. Aliado a isto,
as organizagdes sdo forcadas a atuarem como fornecedores de identidades e a contratar
peritos na 4rea da seguranga, bem como a respeitar todos os aspetos legais advindos do
manuseamento de dados privados (i.e. RGPD). Todos os fatores indicados obrigam a que
estas organizagdes invistam muito dinheiro na seguranga e prote¢do dos dados armazenados.
Como consequéncia, grande parte das organiza¢des ndo quer ter este fardo de armazenar
informacdo de identificagdo pessoal, contudo foram forgadas a tal de maneira a poderem
fornecer os seus servigos. A prépria Microsoft acredita [8] que um sistema de identidades
descentralizado baseado em padrdes pode permitir um novo conjunto de experiéncias
que possibilitam utilizadores e organiza¢des a manter maior controlo sobre os seus dados
e a fornecer um maior grau de confianga e seguranca as suas aplicagdes, dispositivos e
fornecedores de servicos.

Outro fator importante passa pelo desrespeito a minimizagao dos dados. Num sistema
de gestdo de identidades tradicional é nos requisitado o cartdo de cidaddo para compra
de bebidas alcodlicas, com todas as informacdes nele presentes, quando na realidade seria
apenas necessdrio comprovar a foto e a data de nascimento. Este caso ndo apresenta um risco
elevado pois o funciondrio do estabelecimento dificilmente ira decorar todas as informagdes
por forma a roubé-las. Contudo, quando passamos para sistemas digitais, estes geralmente
registam todos os dados fornecidos, o0 que aumenta o impacto em caso de quebras de
seguranca.

Por fim, uma autoridade pode negar a identidade de um individuo ou confirmar uma
identidade falsa. Isto é possivel devido ao controlo de identidades ser centralizado. Outro
problema grave derivado da auséncia de identidade deve-se a auséncia de registo de
nascimento de bebés em paises pouco desenvolvidos [g]. Esta auséncia de identidade torna
mais dificil impedir casamento infantil, aumenta o risco enfrentado pelos refugiados ao
atravessar fronteiras, facilita a desigualdade de saldrios e pode levar a outros problemas
muito graves.

O objetivo das verifiable credentials passa por dar as pessoas o controlo sobre a sua identi-
dade digital, criptograficamente protegida, e estabelecer uma forte relacdo entre a pessoa e a
sua identidade de forma a dificultar personificagdo ou roubo de identidade. A Self-sovereign
identity visa criar um sistema de gestdo de identidades descentralizado no qual cada indi-

viduo é responsdavel por gerir e armazenar um conjunto de credenciais, cada uma delas
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contendo partes da sua informagédo pessoal, designadas por verifiable credentials, que na sua
totalidade formam a identidade do individuo. Uma arquitetura de self-sovereign identity
permite que os utilizadores partilhem apenas pequenas partes das suas informagdes pessoais
ou até mesmo que omitam qualquer tipo de identificacdo pessoal, recorrendo a técnicas
criptogréficas como divulgagédo seletiva e provas de conhecimento zero, o que lhes permite
ter mais controlo sobre sua privacidade. Complementarmente, se cada individuo armazenar
as suas informagdes pessoais dentro do seu dominio, ndo ird existir um repositério centrali-
zado com informacdes pessoais de milhares de pessoas que possa ser explorado de forma a
comprometer a privacidade das mesmas. Por fim, as verifiable credentials procuram ainda
fornecer identidade digital a pessoas de paises pouco desenvolvidos de modo a fornecer-lhes
melhor acesso aos direitos humanos e a economia global [10].

1.3 OBJETIVOS

O principal objetivo desta dissertagdo é desenvolver uma prova de conceito com base numa
arquitetura que respeite os principios de self-sovereign indenty. Para tal, serd desenvolvida
uma solugdo capaz de substituir os sistemas de gestdo de identidades tradicionais por um
sistema de gestdo de identidades apoiado em tecnologia descentralizada, que siga uma
arquitetura de self-sovereign identity, de modo a que os individuos controlem a sua informa-
¢do de identificagdo pessoal que circula no mundo digital, ou seja, a sua identidade digital.
Por conseguinte, a solugdo desenvolvida deverd permitir que um individuo armazene as
suas informacgdes pessoais em repositérios controlados por si e disponibilizar um registo
descentralizado, que atue como fonte de verdade, no qual serdo armazenados todos os
dados de carater ptublico necessarios para o correto funcionamento do sistema. Este sistema
de gestdo de identidades descentralizado devera ser capaz de executar as vérias operagdes
do ciclo de vida de uma credencial, desde a sua emissdo até a sua validac¢do e/ou destruigao,
respeitando o Regulamento Geral sobre a Protecdo de Dados [11]. Deverd também fornecer
mecanismos que permitam que uma entidade emissora possa emitir credenciais criptogra-
ficamente seguras e verificdveis, que um individuo seja capaz de requisitar a emissdo de
credenciais a entidades emissoras e fornecer provas criptograficas dos atributos presentes
nessas credenciais a fornecedores de servigos, e que os fornecedores de servigos sejam
capazes de validar as credenciais que lhes forem fornecidas.

Tratando-se de uma prova de conceito, esta dissertagdo também tem como objetivo
desenvolver uma solucdo suficientemente genérica de modo a permitir a sua utilizacdo em
diversos casos de uso reais que estdo presentes no dia-a-dia dos cidaddos, e validar a sua
aplicabilidade através da aplicagdo da mesma a trés casos de uso distintos.

Por fim, esta dissertacdo ird avaliar a possibilidade de coexisténcia e integracdo dos
sistemas de gestdo de identidades tradicionais com a solu¢do desenvolvida.
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1.4 ESTRUTURA DO DOCUMENTO

O documento comega por apresentar o estado da arte, no capitulo |2, onde sdo discutidos
vérios aspetos importantes de um sistema de gestdo de identidades baseado em self-sovereign
identity. Este capitulo comeca por mostrar a evolucdo da identidade digital, na sec¢do
e 0 que é o conceito self-sovereign identity bem como uma explicacdo detalhada sobre
os identificadores descentralizados utilizados neste tipo de sistemas, na secgao De
seguida, a seccdo [2.3|ilustra a principal arquitetura de self-sovereign identity definida pela
comunidade até ao momento e define as varias componentes que a constituem. Nesta
arquitetura é apresentada a componente data registry, baseada em tecnologia DLT (Distributed
Ledger Technology). Sendo DLT um tema muito complexo e um dos principais pilares desta
dissertacdo, a seccdo [2.4|introduz o conceito de DLT, aborda o tema de blockchains (um tipo
de DLT) e explica a importancia do uso deste tipo de tecnologias num ecossistema SSI. Por
fim, as secgdes [2.5| e [2.6] apresentam consideragdes de seguranca e privacidade que devem
ser consideradas durante o desenvolvimento de solucdes baseadas em self-sovereign identity.

Apés a apresentacdo do estado da arte, o documento descreve a implementacdo de
uma solucdo baseada em self-sovereign identity com o objetivo de efetuar uma prova de
conceito, no capitulo 3} Neste capitulo é inicialmente apresentada a arquitetura da solugdo
desenvolvida e as varias componentes que a constituem. Devido a integracdo da solucdo
com algumas componentes desenvolvidas pela comunidade Hyperledger [12], este capitulo
comeca com a apresentacdo de vdrios projetos que estdo a ser desenvolvidos por esta
comunidade. Posteriormente, a sec¢do aborda o agente do utilizador desenvolvido e
a seccdo [3.3|explica que estratégias foram utilizadas para garantir a interoperabilidade do
agente desenvolvido com outros agentes externos, nomeadamente a implementagdo de
protocolos de comunicacdo universais. Este capitulo aborda também as duas componentes
responsaveis por armazenar a informagdo envolvida num sistema baseado em self-sovereign
identity: a wallet (para a informacao privada), na sec¢ao e a blockchain (para a informacao
publica), na sec¢do

Por fim, no capitulo 4| sdo explorados trés casos de uso comuns no nosso dia-a-dia aos

quais pode ser aplicado o sistema desenvolvido.
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2.1 EVOLU(;AO DA IDENTIDADE DIGITAL

Fornecer aos utilizadores controlo sobre as suas identidades digitais tem sido o objetivo de
diversos individuos e organizag¢des ao longo das tltimas trés décadas. A informacdo que se
segue, com 0s varios eventos que ocorreram nos ultimos anos, foi retirada do documento
The Path to Self-Sovereign Identity [4], publicado por Christopher Allen.

Em 1991, Pretty Good Privacy (PGP), um software de criptografia, deu os primeiros passos
na criagdo de uma solugdo viavel ao introduzir a Web of Trust, onde os nés da rede inseriam
e validavam chaves ptblicas, fornecendo assim o primeiro modelo de gestdo de confianga
descentralizada. Esta solu¢do acabou por nunca ser adotada como padrdo. Em 1995 surgiram
as primeiras autoridades de certificagdo, para ajudar os sites de comércio online a provarem
ser quem afirmavam ser. Contudo, este modelo nédo era capaz de remover a necessidade de
uma identidade centralizada. Apesar disso, este modelo assegurava uma confianga aceitavel,
o que fez com que fosse adotado e utilizado a nivel mundial até a atualidade. Em 1996
Carl Ellison, ao tentar conjugar as duas ideias anteriores, sugeriu um método de verificar
entidades online recorrendo a uma troca de segredos partilhados através de um canal seguro.
Mais tarde, em 1999, Ellison foi também o principal elemento do projeto SPKI/SDSI [13]]
[14], cujo objetivo era construir uma infraestrutura publica para certificados de identidade
que pudesse substituir o sistema "X.509". Nesta infraestrutura, as autoridades centralizadas
eram uma op¢do mas ndo eram a Gnica opgdo. Ainda em 1999, a Microsoft iniciou o projeto
Microsoft’s Passport [15] que visava permitir o uso da mesma identidade em varios sites.
Contudo, este esquema mantinha o controlo centralizado na Microsoft. Em 2001, A Microsoft
organizou a Liberty Alliance [16], que dividia o controlo de uma autoridade central por vérias
autoridades poderosas, o que apenas enderega parcialmente o problema apresentado.

Foi apenas no século XXI que comegaram a surgir propostas que se focavam numa
identidade centrada no utilizador. Em 2000, a Augmented Social Network (ASN), afirmando
que o Passport e a Liberty Alliance depositavam muito énfase na privatizagdo da informacgéo e
modelizagdo dos utilizadores como consumidores, comegou a explorar uma nova forma de

identidade digital. Esta identidade digital seria persistente e cada individuo teria o direito
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de controlar a sua propria identidade, aspetos estes que ndo eram cumpridos pelas duas
abordagens da Microsoft. Esta nova forma de abordar a identidade digital, introduzida
pela ASN num relatério extensivo [17], tornou-se a fundagdo para as vdrias solugdes que se
seguiram. Em 2001, a Identity Commons * comegou a consolidar informacéo sobre identidade
digital com foco na descentralizagdo e em 2005, em conjunto com o Identity Gang, criou o
grupo de trabalho Internet Identity Workshop (IIW), que tem avangado esta ideia de identidade
descentralizada (centralizada no utilizador) até a atualidade. O trabalho do IIW deu suporte
a muitos métodos de criacdo de identidade digital, nomeadamente OpenID (2005) [19],
OpenlD 2.0 (2006) [20], OAuth (2010) [21], FIDO (2013) [22] e OpenID Connect (2014) [23].

Em 2008 apareceu o Facebook Connect [24], que apesar de ser uma implementagdo
centralizada no utilizador, mantinha o controlo das identidades centralizado no Facebook
(Gnico fornecedor de identidades digitais). Como resultado, os utilizadores estavam sujeitos
a perder as vérias identidades de vérios sites em simultaneo se o Facebook assim o desejasse.
Por esta razdo, a abordagem do Facebook foi rapidamente rejeitada.

Até este ponto as implementagdes centralizadas nos utilizadores apenas forneciam intero-
perabilidade e algum nivel de consenso do utilizador sobre como e com quem partilhar as
suas identidades. Contudo, ainda era necessério passar o controlo das identidades para o
lado dos utilizadores. Na tltima década comegou a aumentar o uso do termo self-sovereign-
identity para indicar o utilizador como dono da sua prépria identidade. Uma das primeiras
referéncias a este termo surgiu em 2012 através de um documento do escritor Moxie Mar-
linspike, "Sovereign Source Authority", onde este escreveu que os individuos tém direito a
uma identidade. Desde entdo esta nova abordagem para o controlo de identidades tem
proliferado, impulsionando o desenvolvimento de estratégias criptogréficas para proteger
a autonomia e o controlo do utilizador. Adicionalmente, o crescimento das tecnologias
descentralizadas, nomeadamente blockchains, proporcionou uma abordagem vidvel para a
implementa¢do de um registo que atuasse como fonte de verdade, o que rapidamente levou
a introdugdo destas tecnologias descentralizadas em varios modelos de SSI, cujo papel seria
atuar como um registo de dados publicos para armazenar esquemas de credenciais, chaves
publicas, entre outros. A utilizagdo de tecnologia descentralizada em sistemas SSI funcionou
tdo bem que permitiu um rdpido crescimento do termo ao longo dos tltimos anos, trazendo
um grande namero de novos individuos e entidades para o desenvolvimento de solugdes
baseadas em identidade descentralizada.

Em 2016 surgiu entdo o conceito de Self-Sovereign Identity, cujo objetivo é ndo s6 garantir
que os os individuos tém controlo total sobre as suas entidades mas também assegurar a

interoperabilidade das varias solu¢des desenvolvidas.

Identity Commons é uma comunidade de grupos cujo objetivo é desenvolver a camada social e de identidade da
rede [18]].



2.2. Self-Sovereign Identity

2.2 SELF-SOVEREIGN IDENTITY

O termo self-sovereign identity (SSI) representa uma abordagem a identidade digital que
visa colocar o utilizador no centro do modelo, ou seja, o utilizador deve ser capaz de
controlar totalmente a sua identidade, decidindo como, quando e com quem deseja partilhar
as suas informacdes pessoais. Adicionalmente, SSI visa atingir a interoperabilidade de
identidades através de vérios sistemas e plataformas. Para ser capaz de realizar tais objetivos,
uma arquitetura SSI ndo pode estar presa a um tnico local que possa ser facilmente
controlado por terceiros. Adicionalmente, deve permitir que utilizadores comuns possam
obter claims (atributos), que podem incluir informagado de identificagdo pessoal, filiagdo
a grupos, etc. Citando Christopher Allen [4], "na criagdo de um sistema SSI deve-se ter
sempre em consideracdo a protecdo do individuo, nomeadamente defendendo-o contra
perdas financeiras, prevenindo abusos aos direitos humanos, suportando quaisquer direitos
associados aos individuos", entre outros. A subseccdo ird detalhar cada um dos
principios de self-sovereign identity que devem ser considerados, segundo Christopher Allen

4]

2.2.1  Principios da Self-Sovereign Identity

Numa tentativa de definir mais rigorosamente o termo Self-Sovereign-Identity, diversas
entidades, nomeadamente o W3C, partilharam vérias ideias sobre os pontos mais importantes
que deveriam ser tidos em consideragdo. Christopher Allen aglomerou todos esses pontos
chave e propds os Dez Principios da Self-Sovereign-Identity [4]. Estes principios tentam
assegurar o controlo do utilizador sobre a sua identidade, garantindo a seguranga da mesma,

mas também definir como esta identidade deve operar a nivel do sistema como um todo.

1. Existéncia

Os utilizadores devem ter uma existéncia independente. Isto implica que a entidade
nunca pode existir unicamente em formato digital, ou seja, a entidade apenas torna

publicos e acessiveis um conjunto de atributos da sua identidade que j4 existem.

2. Controlo

Os utilizadores devem controlar as suas identidades. Deve-se garantir a validade
continua de uma identidade através de algoritmos seguros, mantendo o utilizador
como a autoridade maxima sobre a sua credencial, podendo referir-se a mesma,
atualiza-la ou ocultd-la a qualquer momento. Contudo, o utilizador ndo controla todas
as claims associadas a sua identidade uma vez que outros utilizadores podem efetuar

claims sobre esse individuo.
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. Acesso

Os utilizadores devem possuir acesso permanente aos seus préprios dados. Um
utilizador deve poder, a qualquer momento, obter todas as claims e outros dados
sobre a sua identidade ndo podendo haver dados escondidos. Isto ndo significa que
o utilizador pode alterar todas as claims associadas a sua identidade, mas deve pelo
menos ser capaz de saber que informacdes referentes a essa entidade estdo a ser

mantidas por terceiros e quem sdo esses terceiros.

. Transparéncia

Os sistemas usados para administrar e operar a rede de identidades devem ser trans-
parentes tanto no seu funcionamento como na sua gestdo e atualizagdo. Os algoritmos
devem ser de cédigo aberto, conhecidos, o mais independentes possivel de qual-
quer arquitetura particular, e qualquer entidade deverd ser capaz de verificar o seu

funcionamento.

. Persisténcia

Identidades devem ser persistentes. Idealmente, identidades devem durar tanto tempo
quanto o utilizador quiser. Contudo, devido ao elevado ritmo de mudanga na internet
tal pode néo ser possivel pelo que, no minimo, as identidades devem persistir tanto
tempo quanto o sistema de identidades no qual elas estao inseridas. E importante
referir que isto ndo pode contradizer o direito a ser esquecido. Deste modo, é necessdria
uma separagdo evidente entre a identidade e as claims feitas sobre a mesma, para
que o utilizador possa "esquecer" uma identidade e todas as claims feitas sobre essa

identidade serem alteradas ou removidas apropriadamente ao longo do tempo.

. Portabilidade

Informagdes e servigos sobre uma identidade devem ser transportaveis. Isto significa
que identidades ndo devem ser mantidas numa tnica entidade terceira, mesmo que
esta seja de confianca. Identidades transportaveis asseguram que o utilizador tem
controlo sobre a sua identidade a qualquer altura e, consequentemente, melhoram

também a persisténcia das identidades.

. Interoperabilidade

Identidades devem ser usadas da forma mais abrangente possivel. Um dos principais
objetivos dos sistemas de identidades digitais é garantir que a informacéo presente nas
identidades seja reconhecida a nivel global sem que os utilizadores percam o controlo
dessas identidades.
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8. Consentimento

Utilizadores deve concordar com o uso das suas identidades por terceiros. Apesar
dos sistemas de identidades serem construidos para partilhar identidades e, em
particular, as respetivas claims, esta partilha de informagdes apenas pode ocorrer
com o consentimento do utilizador. De notar que este consentimento ndo precisa

necessariamente de ser interativo mas deve estar sempre bem definido.
9. Minimizacgdo

Divulgacdo de claims deve ser minimizada. Ao divulgar informacdo presente numa
credencial, essa divulgagdo deve conter apenas a quantidade minima de dados ne-
cessdrios para completar a tarefa. Por exemplo, se um utilizador quiser adquirir a
carta de condugdo, ndo é necessario fornecer a sua idade exata desde que consiga
provar que a sua idade é superior ao minimo requerido. Entre as diversas técnicas
criptograficas existentes para alcangar este objetivo destacam-se divulgacao seletiva
(i.e. revelar apenas a fotografia na apresentagdo de uma credencial que representa o

cartdo de cidaddo) e prova de conhecimento zero (i.e. provar maioridade sem revelar a

idade em concreto).

10. Protecao

Os direitos dos utilizadores devem ser protegidos. Quando hd conflitos entre as
necessidades da rede de identidades e os direitos dos utilizadores individuais, a rede

deve sempre proteger a liberdade e os direitos dos utilizadores.

2.2.2 Identificadores descentralizados

A viabilidade de um sistema de gestdo de identidades descentralizado depende do uso de
identificadores descentralizados (DIDs) que permitam identificar unicamente e de forma
descentralizada os respetivos utilizadores do sistema. Estes identificadores descentralizados
procuram geralmente, mas nem sempre, garantir a privacidade dos utilizadores. O facto
destes identificadores descentralizados poderem ser criados de acordo com a necessidade
dos utilizadores faz com que seja possivel isolar diferentes credenciais, e os seus respetivos

atributos, de modo a dificultar a correlagdo de dados.

Evolugdo dos identificadores 1inicos

Produzir identificadores tinicos tem sido uma necessidade basica desde o aparecimento
da world wide web. Para servir esta necessidade, surgiu inicialmente o Universally Unique
Identifier - UUID [25]. As primeiras versdes do UUID dependiam de uma autoridade de
registo central (Institute of Electrical and Electronics Engineers [26]) para a atribui¢do de

10
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identificadores tinicos, tipicamente recorrendo aos enderecos MAC dos aparelhos eletrénicos
dos utilizadores. Por sua vez, a versdo 4 do UUID eliminou a necessidade de um registo
central para a criagdo de identificadores tinicos através geragdo e utilizacdo de nameros
pseudo-aleatérios como identificadores tinicos. Apesar de ndo ser necessario um registo
central para validar a criagdo de novos identificadores tinicos, este continuava a ser necessa-
rio para validar a ligacdo entre o identificador tnico e a entidade a ele associada pelo que
esta solugdo ainda ndo conseguiu ser completamente descentralizada. Mais tarde surgiu
a criptografia de chave publica. Ao contrdrio de um UUID, um par de chaves ptublica/-
privada elimina a necessidade de verificagdo de terceiros uma vez que consegue efetuar a
autenticagdo, assumindo a correta ligagdo entre a chave publica e o respetivo detentor dessa
chave. Contudo, nestes esquemas o mapeamento entre a chave publica e informagao legivel
ao utilizador com as informacoes do detentor da chave é feito através de uma entidade de
certificagdo centralizada que apresenta elevado risco caso seja comprometida.

Com o surgimento da DLT (Distributed Ledger Technology) tornou-se possivel combinar
identificadores tinicos com a infraestrutura de chave publica (PKI) de forma a permitir o
uso de identificadores completamente descentralizados. Isto deve-se as carateristicas da
tecnologia DLT, que permitem criar bases de dados imutéveis, cujas informagdes publica-
das no registo ndo podem ser apagadas ou alteradas, com total transparéncia dos dados
armazenados a todos os participantes da rede, e com uma estrutura descentralizada na qual
todos os participantes possuem uma cépia da base de dados. Devido a estas carateristicas,
a tecnologia DLT permite gerar bases de dados que atuam como fonte de confianca para
o mapeamento entre identificadores (descentralizados) e chaves ptblicas. Aplicando o
mesmo conceito de uma infraestrutura de chave publica, se o utilizador demonstrar ter
conhecimento da chave privada associada a chave ptublica consegue provar que é o dono
do identificador descentralizado ligado a essa chave ptiblica na base de dados descentrali-
zada (i.e. blockchain). A seccao explica com mais detalhe o funcionamento de uma

infraestrutura de chave ptublica baseada em tecnologia DLT.

Identificadores descentralizados

Todo o funcionamento de um sistema de gestdo de identidades descentralizado depende de
identificadores descentralizados (DIDs) sobre os quais os atributos das varias entidades sdo
emitidos. Deste modo, cada utilizador gera e controla o seu préprio DID e, consequente-
mente, controla todos os atributos associados a esse mesmo identificador. Um DID deve ser
persistente e imutavel, isto é, vinculado exclusiva e permanentemente ao seu tinico sujeito.
Mesmo ap6s o DID ser desativado, nunca podera ser reaproveitado.

A comunidade W3C define o termo identificador descentralizado [27] como sendo "um
novo tipo de identificador para identidades digitais verificaveis". Estes identificadores "estao

totalmente sobre o controlo do sujeito”, entidade sobre a qual estes sdo gerados, e sdo

11
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"independentes de qualquer registo centralizado, fornecedor de identidades ou autoridade
de certificagdo". Segundo o W3C, "DIDs sdo URIs que se relacionam com um sujeito” e a
sua principal fungdo é servir de meio para estabelecer "intera¢des de confianga com esse
sujeito”. Para tal é necessario utilizar uma componente que sirva como base de confianga
para estabelecer uma associagdo entre o identificador descentralizado e um documento
que contenha as varias informagdes importantes sobre a entidade a qual esse DID pertence
(i.e. métodos de verificagdo de autenticidade como chaves publicas). Na subsecc¢do é
explicado com detalhe o mecanismo de vinculagdo entre uma entidade e um identificador
descentralizado, nomeadamente como esta entidade demonstra ter controlo sobre esse
respetivo DID.

Para efetuar a vinculagdo de certos atributos a um DID, o emissor de credenciais deve
introduzir esse DID na credencial. Deste modo qualquer verificador terd acesso ao DID e
poderéa consultar um registo descentralizado de modo a obter a chave puiblica associada a
esse DID. Para verificar que o individuo que forneceu a credencial é de facto o dono da
mesma, é apenas necessario requisitar-lhe uma prova de conhecimento da chave privada
associada a chave publica adquirida. Se o individuo ndo conseguir gerar tal prova, ndo
conseguird provar que os atributos da credencial lhe pertencem. Um aspeto importante
que se pode retirar desta arquitetura é que os atributos sdo emitidos sobre os DIDs e ndo
sobre os individuos. A prova de posse dos atributos depende tinica e exclusivamente da
prova de posse dos DIDs sobre os quais esses atributos foram emitidos. Por esta razéo, o
armazenamento de chaves privadas é de extrema importancia.

Seguindo os principios de privacy by design [28], cada entidade pode ter tantos DIDs
quantos necessarios, de modo a permitir a separa¢do desejada de identidades, personas, e
contextos e, consequentemente, diminuir a possibilidade de correlacdo de atributos. Adicio-
nalmente, DIDs de diferentes sistemas podem ndo ser interoperacionais e, consequentemente,
as entidades podem precisar de védrios DIDs para oferecer suporte a diferentes relacionamen-
tos. As entidades podem ainda precisar de varios DIDs para oferecer suporte aos diferentes
esquemas criptogréficos de diferentes métodos de DIDs. Métodos de DIDs sdo definigdes
de como esquemas de DIDs especificos podem ser implementados num registo distribuido.
Estes métodos sdo explicados com mais detalhe na subseccio [2.2.3]

Por fim, DIDs podem ser divididos em duas classes [8]: DIDs ptblicos e DIDs de
emparelhamento. DIDs ptblicos sdo identificadores com os quais os utilizadores se querem
ligar publicamente e que contém alguma informagdo pessoal sobre os mesmos (i.e. uma
fotografia ou uma biografia). Contudo, como foi referido anteriormente, ligar todas as
relacdes ao mesmo identificador pode levar a quebras de privacidade através da correlagado
dos dados. Deste modo, os DIDs de emparelhamento sdo gerados sempre que os utilizadores
querem isolar interagdes com outras entidades, pelo que devem ser o principal tipo de DIDs

utilizados pelo utilizador comum.

12
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Propriedades dos identificadores descentralizados

Por forma a definir os objetivos que os identificadores descentralizados devem procurar

atingir, a comunidade W3C apresentou um conjunto de propriedades que estes devem seguir

[271]:

* Descentraliza¢do: Eliminar a necessidade de autoridades centralizadas ou pontos
tinicos de falha na gestao de identificadores, permitindo o registo de identificadores
unicos a nivel global, verificacdo de chaves publicas, entre outros;

¢ Controlo: Dar as entidades mecanismos para controlarem diretamente os seus identifi-

cadores descentralizados sem necessidade de confiarem em entidades externas;

® Privacidade: Permitir as entidades controlar a privacidade da sua informacéo através

de divulgacao seletiva e progressiva de atributos da sua identidade;

¢ Seguranca: Garantir seguranga suficiente para que terceiros possam confiar nos do-
cumentos dos DIDs e nas informagdes que estes armazenam. A subsecgio [2.2.3
procura explicar com mais detalhe o conceito de documentos dos DIDs bem como as

informacdes que estes armazenam;

* Baseado em provas: Permitir que o sujeito do DID fornega provas criptogréficas em

interacdes com outras entidades (i.e. para provar posse de um conjunto de atributos);

* Descoberta: Possibilitar que uma entidade obtenha mais informacdes sobre outras en-
tidades através da resolugdo dos DIDs dessas entidades. Resolugdo do DID representa
o processo de obtencdo do documento associado a esse DID e que estd armazenado
num registo que atua como fonte de confianga. Por outras palavras, através do DID de
uma entidade deve ser possivel obter o documento associado a esse DID que contém

mais informagdes sobre a entidade em causa.

¢ Interoperabilidade: Usar padrdes de forma a possibilitar o uso de ferramentas e

bibliotecas projetadas para fornecer interoperabilidade.

¢ Portabilidade: Ser independente do sistema para permitir o seu uso em qualquer

sistema que suporte DIDs.

¢ Simplicidade: Favorecer um conjunto reduzido de carateristicas simples de modo a

que a tecnologia seja facil de entender e implementar.

¢ Extensibilidade: Permitir extensibilidade tendo em considerac¢do o seu impacto na

interoperabilidade, portabilidade e simplicidade.

13
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Sintaxe padrdo para representagio de DIDs

Um identificador descentralizado pode ser separado em 3 partes: esquema (scheme), método

(method) e especificagdo do método (method specification) como mostra a figura

Scheme

—
did:example:123456789%abcdefghijk

L J \ J
T T

DID Method DID Method Specific String

Figura 1: Estrutura base de um DID (SelfKey [29])

O esquema especifica a estrutura do DID. O método refere-se a plataforma em particular
que fornece as funcionalidades do DID, definindo um conjunto de operagdes (i.e. criar,
remover, atualizar e apagar). Todos os métodos dos DIDs devem seguir as especificacdes
definidas pelo W3C [27]. A subsecgdo aborda com mais detalhe os varios métodos de
um DID. Por fim a especificagdo do método é o documento do DID em si. Com estes trés
campos do DID é possivel localizar e obter o seu respetivo documento, como é explicado de
seguida na subseccdo Resolver universal de DIDs.

Na figura [2[é possivel observar com mais detalhe a sintaxe padrdo de um identificador
descentralizado seguindo o padrao definido pelo W3C [27]. Segundo este padrao, o esquema
deve ser escrito em mintsculas, o método deve conter apenas carateres alfanuméricos e
deve ser escrito em mintusculas, e a especificagdo do método deve conter apenas carateres

nuonn " "non

alfanuméricos com a adigdo de alguns carateres especiais, entre os quais ":", ".", -", e "_".

did = "did:" method-name ":" method-specific-id
method-name = 1xmethod-char

method-char = %X61-7A / DIGIT

method-specific-id = 1lxidchar *( ":" 1lxidchar )

idchar = ALPHA / DIGIT / "." / "-" / "_"

Figura 2: Sintaxe de um DID [27]

Resolver universal de DIDs

O DID por si s6 é apenas um URI tal como foi mencionado anteriormente. Este URI
especifica o local no qual é possivel encontrar o respetivo documento do DID com as varias
informacoes ptublicas afetas ao mesmo. Para localizar estes documentos através dos DIDs
sdo usados resolvers universais, que recebem o identificador descentralizado e retornam o
documento correspondente. Este tipo de documentos serdo explorados na subsecgao, [2.2.3]

Para obter o documento, um resolver localiza o sistema descentralizado que o contém,

através da driver correspondente a esse sistema. O campo do método do DID indica ao

14



2.2. Self-Sovereign Identity

resolver que driver deve utilizar. Por sua vez, o campo correspondente a identificacdo do
método refere-se ao identificador do documento nesse mesmo sistema descentralizado.
Utilizando o DID presente na figura [1, um resolver identifica que o esquema usado é o de
um identificador descentralizado, obtém o método com o valor "example", que devera usar
para procurar na sua lista de drivers a qual delas se deverd conectar, e por fim utiliza a
especificagdo do método (o identificador atribuido ao documento armazenado no registo em
questdo) para obter o respetivo documento. A Figura [3l mostra o processo iterativo no qual a
Alice fornece um DID a um resolver, que lhe retorna o documento correspondente a esse
DID.

Figura 3: Resolugdo de um DID (Adaptado de Microsoft [8])

2.2.3  Documentos de identificadores descentralizados

Utilizando a defini¢do do W3C [27], "um documento de um DID é um recurso que esté
associado a um identificador descentralizado (DID)". Estes documentos contém normal-
mente métodos de verificagdo (i.e. chaves publicas), informacdes sobre o esquema usado
(campo context), identificacdo da entidade a qual o documento diz respeito (campo subject),

entre outros. A subseccao [Propriedades padrdo em documentos de DIDs| apresenta as varias
propriedades que podem ser inseridas num documento de um DID. Na subseccao [Sintaxe de
IDocumentos de DIDs| é indicada a sintaxe que deve ser usada para a serializagdo de documen-

tos de DIDs. A subseccdo seguinte, |Métodos de DIDs), retrata as operacdes disponiveis para

a atualizacdo de documentos. Por fim, a subseccao [Extensibilidade em documentos de DIDs|

explica como é possivel estender um documento através de JSON-LD.

Propriedades padrdo em documentos de DIDs

Tendo como objetivo normalizar as propriedades presentes no documento de um DID o W3C
definiu um conjunto de padrdes que devem ser seguidos [27]. As propriedades apresentadas
de seguida sdo algumas das propriedades mais comuns, contudo é possivel introduzir
novas propriedades. E importante ter em consideracéo que os documentos dos DIDs sdo
interpretados por agentes pelo que estes podem néo ser capazes de interpretar algumas
das propriedades presentes no documento. Deste modo, com a exce¢do de casos muito
especificos é recomendado seguir os padrdes definidos o mais precisamente possivel para

garantir a interoperabilidade entre diferentes agentes.

¢ Contexto (obrigatoério)
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Quando dois sistemas comunicam entre si, devem usar a mesma terminologia e um
protocolo que ambos percebam. Deste modo, os documentos usam a propriedade @con-
text para indicar o esquema que estdo a seguir de modo a que dois sistemas que operem
com esse documento usem a mesma terminologia. O valor desta propriedade deve ser
uma lista de URIs ordenada, onde o primeiro URI é "https://w3id.org/did/v1".

Sujeito (obrigatoério)

O sujeito do documento de um DID representa a entidade que controla o DID sobre o
qual o documento. Esta propriedade é representada por id e o seu valor corresponde ao
DID sobre o qual o documento foi emitido. Cada documento deve conter exatamente

um sujeito.

Chave ptblica (opcional)

A chave publica é usada para efetuar operagdes criptograficas como assinaturas digitais
e cifra de dados, e estabelecer relacdes seguras entre as entidades. Estas chaves
publicas podem ser usadas em mecanismos de autorizagdo das operagdes CRUD em
DIDs. Para representar o conjunto de chaves ptublicas de autorizagdo é utilizada a
propriedade publicKey. Autorizagdo é o mecanismo usado para declarar como devem
ser efetuadas operagdes em nome do sujeito do DID. Autorizacdo permite que outras
entidades atualizem o documento de um DID (i.e. para recuperagdo de chaves)
sem lhes fornecer autenticacdo e, consequentemente, impedir a personificacdo do
dono do DID. Apenas quem conhece as chaves ptblicas apresentadas na propriedade
authentication (propriedade seguinte) consegue provar a sua autenticagdo quanto a
esse DID. Cada método deve definir como é que a autorizagdo e delegagdo sdo
implementadas, incluindo quaisquer operagdes criptogréficas necessdrias. Se ndo
for encontrada uma chave publica no documento do DID deve-se assumir que a chave
foi revogada ou ndo é valida. Um documento que contenha uma chave revogada
deve conter ou referir um local onde se pode encontrar informagéao sobre a razao de

revogagdo dessa chave.

A propriedade publicKey corresponde a uma lista de objetos que representam chaves
publicas. Cada chave publica deve incluir as propriedades id, type e controller, podendo

adicionalmente conter outras informagdes. De notar que:

- A lista de chaves publicas ndo deve conter entradas duplicadas com o mesmo

identificador.

— O valor da propriedade type deve ser do tipo chave publica, seguindo os formatos
definidos em Linked Data Cryptographic Suite Registry [30].
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— O valor da propriedade controller deve indicar o DID da entidade que possui

permissdo para alterar o documento.

O excerto de cédigo apresentado na figura |4/ mostra um exemplo de possiveis tipos de

chaves publicas.

"publicKey": [{
"id": "did:example:123456789abcdefghi#keys-1",
"type": "RsaVerificationKey2018",
"controller": "did:example:123456789abcdefghi",
"publicKeyPem": "----- BEGIN PUBLIC KEY...END PUBLIC KEY----- \r\n"

oA
"id": "did:example:123456789abcdefghi#keys-2",

"type": "Ed25519VerificationKey2018",
"controller": "did:example:pqrstuvwxyz0987654321",
"publicKeyBase58": "H3C2AVvLMv6gmMNam3uVAjZpfkcICwDwnZn6z3wXmgPV"

FooA
"id": "did:example:123456789abcdefghi#keys-3",

"type": "Secp256klVerificationKey2018",
"controller": "did:example:123456789abcdefghi",
"publicKeyHex": "02b97c30de767f084ce308...5d7116a3263d29f1450936b71"

}

Figura 4: Exemplo do valor da propriedade publicKey [27]

* Autenticac¢do (opcional)
Autentica¢do é o meio através do qual o dono de um DID pode provar criptografica-
mente que estd associado a esse DID. Para representar a autenticagdo deve-se usar
a propriedade authentication cujo valor é uma lista de métodos de verificagdo. Cada

método de verificagdo pode ser incorporado ou referenciado.

A figura[s|mostra duas formas possiveis de indicar métodos de verificagao: incorporado
ou referenciado. Caso a chave publica seja usada noutras propriedades (i.e. na
propriedade publicKey), basta apenas referencia-la. Caso a chave publica seja apenas

utilizada para autenticacdo é necessario incorpora-la.
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"authentication": [
// chave Upblica referenciada
"did:example:123456789abcdefghi#keys-1",
// chave Upblica incorporada
{
"id": "did:example:123456789abcdefghi#keys-2",
"type": "Ed25519VerificationKey2018",
"controller": "did:example:123456789abcdefghi",
"publicKeyBase58": "H3C2AVvLMv6gmMNam3uVAjZpfkcICwDwnZn6z3wXmqPV"

Figura 5: Exemplo do valor da propriedade authentication [27]

* Created (Opcional)

O documento de um DID deve apresentar no maximo uma propriedade created que
representa o timestamp da sua criagdo, cujo valor deve ser um XML de data-tempo

valido.
“created": "2002-10-10T17:00:00Z"

Figura 6: Exemplo do valor da propriedade created [27]

¢ Updated (Opcional)

O documento de um DID deve apresentar no maximo uma propriedade updated que
represente o timestamp da ultima atualizagdo, cujo valor deve seguir o mesmo formato

da propriedade created.

* Service Endpoints (opcional)

Um service endpoint pode representar qualquer tipo de servigo que o sujeito deseja
anunciar (i.e. gestdo descentralizada de identidades, autenticagdo, autorizagdo ou
interacdo). A propriedade service é responsédvel por representar todos os servigos
disponibilizados pelo DID e o seu valor deve ser uma lista de objetos do tipo service
endpoint. Cada objeto deve incluir as propriedades id, type e serviceEndpoint, podendo
incluir propriedades adicionais. O valor da propriedade "serviceEndpoint"deve ser um
objeto JSON-LD [31] ou um URI vélido. A figura [7|apresenta vérios tipos de servicos
disponibilizados pelo DID did:example:123456789abcdefghi.
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"service": [{
"id": "did:example:123456789abcdefghi#openid",

"type": "OpenIdConnectVersionl.0Service",
"serviceEndpoint": "https://openid.example.com/"
oA

"id": "did:example:123456789abcdefghi#hub",
"type": "IdentityHub",
"publicKey": "did:example:123456789abcdefghi#key-1",
"serviceEndpoint": {
"@context": "https://schema.identity.foundation/hub",
"type": "UserHubEndpoint",
"instances": ["did:example:456", "did:example:789"]

}

}oA
"id": "did:example:123456789abcdefghi#messages",
"type": "MessagingService",

"serviceEndpoint": "https://example.com/messages/8377464"

oA
"id": "did:example:123456789abcdefghi#inbox",
"type": "SocialWebInboxService",

"serviceEndpoint": "https://social.example.com/83hfh37dj",

"description": "My public social inbox",
"spamCost": {

"amount": "0.50",

"currency": "USD"
}

H

Figura 7: Exemplo do valor da propriedade service [27]

¢ Prova (Opcional)

O Documento de um DID pode apresentar uma prova criptografica para comprovar a
sua integridade. Essa prova, se existir, deve estar representada na propriedade proof. A

figura |8 mostra um exemplo de uma prova.

"proof": {
"type": "LinkedDataSignature2015",
"created": "2016-02-08T16:02:20Z",
"creator": "did:example:8uQhQMGzWxR8vw5P3UWH1ja#keys-1",
"signatureValue": "QNB13Y7Q9...1ltzjn4w=="

Figura 8: Exemplo do valor da propriedade proof [27]
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Em anexo, na subseccao é apresentado um documento completo de um DID com os
varios campos abordados acima.

Sintaxe de Documentos de DIDs

O documento de um DID deve ser um tnico objeto JSON e deve respeitar as normas

definidas para a representagdo dos varios tipos de dados:

¢ Valores numéricos devem ser representados com o tipo Number;

¢ Valores booleanos devem ser representados com o tipo Boolean;

¢ Sequéncias de valores devem ser representados com o tipo Array;

¢ Conjuntos de valores ndo ordenados devem ser representados com o tipo Array;
¢ Conjuntos de propriedades devem ser representados com o tipo Object;

* Valores vazios devem ser representados com o tipo null;

* QOutros valores devem ser representados com o tipo String.

Documentos de DIDs recorrem ainda ao formato JSON-LD [31], um formato baseado em
JSON que é usado para serializar dados ligados (Linked Data). Este formato é util quando se
pretende estender os dados do documento de um DID, como é apresentado duas subsecgdes
abaixo, em "Extensibilidade em documentos de DIDs".

Métodos de DIDs

Os métodos de um DID sdo mecanismos através dos quais um DID e o seu respetivo
documento sdo criados, lidos, atualizados, e desativados numa rede ou registo distribuido.
Este conjunto de mecanismos permite que o dono tenha controlo sobre o seu DID.

Para permitir total funcionalidade dos DIDs e dos respetivos documentos, a especificagdo
de métodos deve especificar como cada uma das operagdes CRUD é executada por um
cliente. Estas operagdes podem ser usadas para executar todas as agdes requeridas num
sistema de gestdo de chaves criptogréficas (e.g. registo, substitui¢do, rotagdo, recuperagao,
expiragdo).

* Create deve especificar como um cliente cria uma DID e o seu respetivo documento no
registo ptblico, incluindo todas as operagdes criptograficas necessarias para estabelecer
prova de controlo.
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* Read/Verify deve especificar como um cliente usa uma DID para pedir um documento
DID do registo ptublico, incluindo como o cliente pode verificar a autenticidade da

resposta.

¢ Update deve especificar como um cliente pode atualizar um documento DID no registo
publico incluindo todas as operagdes criptograficas necessarias para estabelecer prova

de controlo, ou indicar que updates ndo sdo possiveis.

* Deactivate deve especificar como um cliente pode desativar uma DID no registo
publico, incluindo todas as operagdes criptograficas necessdrias para estabelecer prova

de desativagdo, ou indicar que deactivation nao é possivel.

Ao criar uma nova especificagdo para um método de um DID deve-se usar um nome para
o método que seja tnico entre todos os nomes de métodos conhecidos aquando ao momento
da publicagdo. Como ndo existe uma autoridade central, ndo ha maneira de saber se 0 nome
de um método em particular é dnico. O registo de métodos de DIDs [32] é uma ferramenta
utilizada para atingir um consenso face 8 nomeag¢do de um novo método. Apesar desta
ferramenta ndo ser uma lista oficial, é aconselhével adicionar os novos nomes de métodos a
esta lista para que outros membros da comunidade tenham um espacgo para ver todos os

métodos DID existentes.

Extensibilidade em documentos de DIDs

E possivel fornecer mecanismos de extensibilidade através do uso de JSON-LDJ[31] (JSON
Linked Data). Linked Data refere-se a dados estruturados que estdo interligados com outros
dados. Esta abordagem é tipicamente designada por suposi¢do de mundo aberto, ou seja,
qualquer pessoa pode dizer qualquer coisa sobre quaisquer outras coisas. O artigo "On
JSON-LD and the Semantics of Identity"[33] informa da importancia dos dados ligados e
do uso JSON-LD para a criagdo de padrdes de representacdo de informagdo em oposigao a
utilizagdo de esquemas unicamente JSON.

O software escrito para um sistema que permite extensibilidade terd de determinar se
0 documento de um DID com extensdes é aceitdvel ou ndo com base no perfil de risco
da aplicagdo. Algumas aplicagdes podem optar por aceitar mas ignorar extensdes, outras
podem optar por apenas aceitar certas extensdes, enquanto que ambientes mais seguros
podem optar por ndo permitir quaisquer extensdes.

De seguida é descrito o processo incremental para adicionar extensibilidade seguindo o
exemplo apresentado em [34]. Inicialmente temos um documento simples, apresentado na
figura gl Dado que as propriedades publickey, authentication e service ndo sao importantes

neste contexto serdo omitidas por forma a simplificar o exemplo.
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"@context": "https://example.org/example-method/v1l",
"id": "did:example:123456789abcdefghi”,

"publicKey": [{...}],

"authentication": [{...}],

"service": [{...}]

Figura 9: Exemplo de um documento simples [27]

Pretende-se estender o documento apresentado para retratar informagdo adicional, neste
caso uma stream de fotos ptblicas do sujeito. Para tal cria-se um JSON-LD contendo o novo

termo, como é possivel observar na figura

"@context": {
"PhotoStreamService": "https://example.com/vocab#PhotoStreamService"

Figura 10: Exemplo de um documento JSON-LD [27]

Este JSON-LD deve ser posteriormente publicado em algum sitio (unicamente identificavel)
que seja acessivel a qualquer processador de documentos de DIDs. Neste exemplo o
documento foi colocado no URI did:example:contexts:987654321. De seguida, basta adicionar

a nova propriedade aos servigos do documento original do DID, como mostra a figura

"@context": "https://example.org/example-method/v1l",
"id": "did:example:123456789abcdefghi”,
"publicKey": [{...}],
"authentication": [{...}],
"service": [{

"@context": "did:example:contexts:987654321",

"id": "did:example:123456789abcdefghi#photos",

"type": "PhotoStreamService",

"serviceEndpoint": "https://example.org/photos/379283"
},oo0]

Figura 11: Documento do DID alterado [27]]

Através do servigo adicionado qualquer pessoa pode consultar o URI
did:example:contexts:987654321 e obter a estrutura de dados usada mesmo que essa

informacgdo ndo esteja representada no documento em si.
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2.3 ARQUITETURA SELF-SOVEREIGN IDENTITY

Contrariamente aos sistemas de gestdo de identidades tradicionais, nos quais o fornecedor
do servigo se encontra no centro do modelo (i.e. facebook, google, etc), os modelos de
Self-Sovereign-Identity colocam o utilizador no seu centro. Apesar de serem varios os modelos
de SSI apresentados até a data, todos eles seguem uma arquitetura semelhante a apresentada
na Figura 12| Na maior parte destes modelos a blockchain efetua o papel de data registry, isto
é, garantir a integridade e a autenticidade da informagdo. Contudo, em alguns modelos a
componente blockchain é substituida por outra componente que desempenha o mesmo papel.
Neste documento a componente utilizada para implementar o data registry na solugao final

serd a blockchain pelo que serd dada maior atengdo a esta tecnologia.

Repository

Verifiable
Credential

Armazena VC /

Consulta VC
L 4
|__SSlAgent | S5l Agent | SSlAgent
Emite VC Apresenta VC
. .
Issuer . Holder . Verifier
T T
I 1
: :
: Regista ID Regista VC :
] 1
! !
: Data Registry :
l 4 :
] - ]
: Iden_nﬁer VC Registry !
__________ > Registry P S —
Verifica posse da identidade Verifica posse da identidade
Usa esquemas Outros dados

Figura 12: Arquitetura SSI (adaptado de Hasso Plattner Institute )

2.3.1 Ecossistema

O armazenamento de dados em Self-Sovereign Identity estd diretamente dependente da

privacidade desejada nos mesmos. Em certos casos, é desejdvel que a informacgado seja
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guardada de forma publica (i.e. chaves ptublicas ou perfis sociais que queiram garantir a
sua autenticidade ao publico em geral). Nestes casos, a solucdo mais vidvel é armazenar
estas informagdes num registo publico, data registry, que seja simultaneamente inviolavel e
descentralizado. Contudo, na maioria dos casos o utilizador ndo quer revelar informacoes
sobre a sua identidade pelo que a sua privacidade deve ser preservada. Deste modo, as
informacoes de cardter privado devem ser armazenadas off-chain, num local escolhido pelo
utilizador - repository.

Na Figura [12| podemos observar as trés principais entidades do ecossistema: Issuer, Holder,
e Verifier. E possivel observar também um local onde as verifiable credentials sao armazenadas,
repository, e o registo descentralizado responsdvel por gerir e garantir a autenticidade e
integridade da informacédo ptblica, data registry. A arquitetura apresentada mostra ainda um
SSI Agent, cuja fungdo € ajudar o utilizador a interagir com o sistema. Abaixo é apresentada

a descricdo de cada uma das componentes presentes numa arquitetura SSI:

* Holder: Entidade que possui uma ou mais verifiable credentials e que possui a capaci-
dade de gerar verifiable presentations através da jungao dos atributos das suas credenciais.

Exemplos desta entidade incluem alunos, empregados, clientes, entre outros.

* SSI Agent: Programa que atua como intermedidrio na comunicagdo entre holders,
issuers e verifiers, devendo sempre atuar de acordo com a vontade do seu controlador.
Por defeito todas as entidades do sistema recorrem a agentes para interagirem entre si

e com o sistema.

* Subject: Entidade ou objeto sobre o qual as claims sdo emitidas. Na maioria dos casos
o sujeito é o holder contudo, em alguns casos tal ndo se verifica. Por exemplo, o dono de
um animal de estimagdo (holder) possui as verifiable credentials emitidas ao seu animal
(subject).

¢ Issuer: Entidade responsavel por atribuir claims a um ou mais subjects, agrupar essas
claims numa verifiable credential e transmiti-la a um Holder. Sido exemplos desta

entidade corporagdes, governos, entre outros.

* Verifier: Entidade que verifica uma ou mais verifiable credentials, opcionalmente dentro
de verifiable presentations. Se a verifiable credencial nao for incluida dentro de uma
apresentagdo, esta atua como verifiable presentation. Sdo exemplos desta entidade

fornecedores de servicos, websites, entre outros.

* Repository: Local escolhido pelo holder para armazenar as suas verifiable credentials.

Esta componente é também muitas vezes designada por storage.

* Data Registry: Sistema que fornece meios de cria¢do e verificacao de identificadores,

chaves, e outros dados relevantes, tais como esquemas de verifiable credentials. O
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data registry é ainda responsavel por estabelecer a identificagdo e autenticagdo do
holder. Sao exemplos destes sistemas bases de dados confidveis, bases de dados
descentralizadas, bases de dados governamentais de IDs, etc. A subseccdo m
explica detalhadamente o mecanismo de autenticacdo do holder numa infraestrutura
de chave publica descentralizada através do estabelecimento de uma ligagdo entre o

seu identificador tinico (DID) e a sua chave publica com o auxilio de uma blockchain.

Nesta arquitetura a verifiable credential é totalmente controlada pelo Holder, através de um
Holder Agent, sendo o Holder responsavel por armazenar as suas Verifiable Credentials num
repository a sua escolha.

Quanto a componente data registry, a tecnologia blockchain demonstra ser uma opgao
bastante vidvel uma vez que apresenta todas as carateristicas necessdrias, isto é, é inviolavel,
descentralizada e mantém o registo de todas as altera¢des efetuadas ao longo do tempo
desde a sua criagdo. Esta tecnologia descentralizada é apresentada com mais detalhe na
seccdo incluindo as suas vantagens para o caso de uso self-sovereign identity e possiveis
problemas.

Nesta arquitetura, a componente data registry ndo se limita a uma tinica soluc¢do, podendo
ser integrados vérios registos, cada um com o seu préprio espago de nomes e identificadores.
Deste modo, é possivel utilizar varias tecnologias descentralizadas para atuarem como
registos confidveis no mesmo sistema, e mapear os identificadores descentralizados para
0 seu respetivo registry através de resolvers universais. Como foi mencionado na secgdo
um resolver é responséavel por obter documentos dos identificadores descentralizados,
que se encontram armazenados nos data registries, através do respetivo DID. E importante
mencionar que um resolver apenas consegue adquirir documentos de registos cujas drivers

foram adicionadas a esse resolver.

2.3.2  Modelo de confian¢a numa arquitetura SSI

Tento em conta a arquitetura apresentada na figura|i2| verifica-se que existem vérias relagdes

que requerem confianga:

* o verifier confia no issuer que emitiu as verifiable credentials. Para estabelecer esta
confianga, o issuer deve incluir uma prova que garanta que foi ele quem gerou a
credencial. Essa confianga pode ser enfraquecida dependendo da avaliagdo de risco do

verifier.

* 0 issuer, o holder e o verifier confiam que o registry ndo pode ser corrompido e que
pode ser usado para armazenamento de informagdes ptuiblicas importantes como o
mapeamento entre identificadores e respetivas entidades do mundo fisico, esquemas

de credenciais, entre outros.
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* 0 holder confia no issuer para emitir credenciais verdadeiras e para as revogar rapida-

mente assim que lhe for requisitado.

* O holder confia no repository para armazenar as credenciais em segurancga, para ndo as

fornecer a ninguém além dele préprio e para ndo as corromper ou perder.

Como consequéncia, o issuer e o verifier ndo precisam de confiar no repository que o holder
utiliza para armazenar as credenciais e o issuer ndo precisa de conhecer ou confiar no verifier.

De acordo com as relagdes de confianca necessarias que foram apresentadas, todas elas
sdo facilmente estabelecidas. Quanto a primeira relacdo de confianca, o verifier pode possuir
uma lista de issuers nos quais confia e aceitar apenas credenciais emitidas por eles. Ja na
segunda relacdo de confianga é visivel que o registry desempenha um papel fundamental no
funcionamento de todo o sistema através mapeamento entre identificadores e as respetivas
entidades, importante para efetuar a autenticagdo das entidades, bem como outras informa-
¢des publicas como esquemas, algumas credenciais de cardter ptublico (i.e. uma credencial
de uma marca de roupa com o objetivo de dar a conhecer mais informagdes ptublicas sobre
si), entre vérios outros dados. Apesar de todas as entidades necessitarem de depositar a sua
confianga neste registo, tal ndo apresenta qualquer problema na implementagdo da solugao
dado que existem vdrias tecnologias de carater descentralizado que podem ser usadas para
implementar esta componente, como é o caso da tecnologia blockchain. Relativamente a
terceira relagdo de confianga, caso o holder verifique que alguma informagdo ndo esta correta,
o issuer tem a obrigacdo de corrigir tal informagédo, podendo ser processado caso tente preju-
dicar o holder. Por fim, relativamente a quarta relacdo de confianca, o holder é responsavel por
escolher o repositério no qual pretende armazenar as suas credenciais, podendo armazenar
as varias credenciais em multiplos repositérios. Caso opte por um servigo especializado no
armazenamento de credenciais fora do seu controle, este servigo deverd sempre agir tendo
em conta os melhores interesses do holder, podendo enfrentar repercussdes juridicas caso
nao o faca. Como o proprietario do repositério pode tentar correlacionar dados do holder
através das suas multiplas credenciais, é de extrema importancia que o holder confie nos
repositorios que escolheu, que divida as suas credenciais por multiplos repositérios para
evitar perda de credenciais, e que possua vérios identificadores descentralizados de modo
a obter um melhor isolamento das suas credenciais e mitigar assim alguns problemas de
correlagdo de dados.

Ap6s a andlise efetuada é possivel afirmar que apesar de ser necessdrio estabelecer certas
relagdes de confianga, estas sdo facilmente estabelecidas através do uso da arquitetura de

self-sovereign identity apresentada anteriormente.
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2.3.3 Verifiable Credentials

Credenciais sdo parte do nosso dia-a-dia, seja a carta de conducdo, o diploma da univer-
sidade, o passaporte, ou até mesmo o cartdo de membro de um clube. Estas credenciais
tém um uso fisico valioso mas o seu uso digital ainda é muito abstrato. Atualmente é dificil
expressar qualificagdes educacionais, dados de satide, detalhes de contas financeiras, entre
outros através da rede. Esta dificuldade gera o desafio de fazer com que as credenciais
digitais apresentem as mesmas carateristicas e funcionalidades que as credenciais fisicas.
Esta secgdo apresenta uma forma padrdo de expressar credenciais na rede de uma maneira
criptograficamente segura, que respeitem a privacidade e que sejam computacionalmente
verificaveis. E contudo necessario ter em atengdo a persisténcia da informacio digital e a
facilidade com que se podem recolher e correlacionar os dados presentes nessas credenciais,
0 que pode comprometer a privacidade e seguranca das verifiable credentials. A secgdo

enderega esses problemas.

O que é uma credencial?

No mundo fisico, uma credencial consiste em:
¢ Informacédo que identifica o sujeito da credencial (foto, nome, ntimero de identificagéo,

entre outros);

¢ Informagao referente a autoridade emissora (governo, entidade certificadora, entre

outros);

¢ Informacao referente ao tipo de credencial que representa (Passaporte Portugués, Carta

de conducdo Americana, entre outros);

¢ Informacdo referente a atributos especificos ou propriedades que estdo a ser declaradas
pela autoridade emissora sobre o sujeito (nacionalidade, classe do veiculo que pode

conduzir, entre outros);
¢ Prova referente a como a credencial foi obtida;

¢ Informacao referente as restricdes da credencial (data de validade, termos de uso, entre

outros).

No mundo digital, uma credential é um atestado que atribui um conjunto de atributos
(também designados por claims) a uma identidade. Esta sec¢do comega por explicar o que
é uma claim, o que é uma verifiable credential e introduz o conceito de verifiable presentation,
sendo esta tltima a estrutura que serd apresentada ao fornecedor do servigo (verifier) e que
contém os vérios atributos requeridos pelo mesmo para que este os possa validar. Ainda
nesta secc¢do serdo explicados vdrios conceitos associados ao uso de verifiable credential tais
como a delegacdo de autoridade, a resolucdo de disputas, a divulgagdo seletiva de atributos
e as estratégias para lidar com os atributos negativos e, por fim, as provas de conhecimento

Zero.
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Claims

Uma claim é uma declaracao feita sobre um sujeito, podendo este ser uma entidade ou um
objeto. Dan Gisolfi define claim [35] como sendo "uma declaragdo feita por um individuo ou
organizacdo que confirma que a entidade efetuou ag¢des especificas de forma a estabelecer a
verdade sobre um atributo de identidade especifico".

Uma verifiable claim deve conter o sujeito (subject) sobre o qual as declarac¢des sdo efetuadas
e metadados das mesmas. Além disso, uma verifiable claim deve conter um periodo de
validade, a identidade da entidade que a emitiu (issuer), e os algoritmos usados para
assinaturas/cifras. De modo a tornar uma claim verificavel, o issuer deve assina-la com a
sua chave privada associada a sua chave publica que publicou em algum local de confianca,
seja através de certificados ou através de registos imutaveis como blockchains. Claims sdo
expressas através de relagdes sujeito-propriedade-valor, como é possivel verificar na figura
Data de nascimento, altura ou ntiimero da seguranga social sdo alguns exemplos de
claims.

@ Property Value o alurmniof Example University

Figura 14: Claim que expressa que Pat é
Figura 13: Estrutura bésica de uma claim um ex-aluno da universidade

(W3C [34]) (W3C [34])

Na Figura [14] é possivel observar uma claim individual que afirma que Pat se graduou na
universidade indicada. Claims individuais podem ser conjugadas de maneira a representar
um grafo de informagdo sobre um sujeito. A Figura |15 mostra uma possivel extensdo a claim
anterior através da adigdo das claims "Pat conhece Sam" e "Sam é professor".

alumniof Example University

jobTitle
! Professor

Figura 15: Combinacao de vérias claims (W3C [34])

Verifiable Credentials

Como indicado anteriormente, uma credencial é um conjunto de uma ou mais claims, sendo
cada uma verificdvel através da assinatura do issuer que a emitiu ou que pode certificar o
contetido da mesma. Uma verifiable credential é um conjunto de claims e metadados inviolaveis
que provam criptograficamente quem os emitiu e pode representar toda a informagdo que
uma credencial fisica representa. A adi¢do de tecnologias, como assinaturas digitais, torna
estas credenciais mais dificeis de violar e, consequentemente, mais confidveis do que as
credenciais fisicas. Verifiable credentials podem também incluir um identificador e metadados
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para descrever as propriedades da credencial, como por exemplo o issuer, a data e hora de
expiragdo, uma imagem representativa, uma chave publica para propdsitos de verificagdo, o
mecanismo de revogagao, etc. Os metadados devem ser assinados pelo issuer. E importante
referir que um holder pode possuir uma credencial que contenha multiplas claims sobre
diferentes sujeitos, ndo sendo necessario que estes estejam relacionados ou que ele esteja
incluido nesses sujeitos. Um caso comum é a credencial emitida a um animal de estimacédo
(sujeito), ficando o seu dono (holder) responsavel por ela.

A figura|16|mostra os componentes basicos de uma / \
verifiable credential: os metadados, a lista de verifiable Verifiable Credential

claims e a lista de provas que permitem verificar as
. . . Credential Metadata
varias claims, enquanto que a figura [17] representa

uma visualizacdo mais completa de uma verifiable Claim(s)

credential, na qual o primeiro grafo contem todas as

claims e metadados enquanto que o segundo grafo Proof(s)

contém a prova dessas informagdes. \ /

Figura 16: Componentes basicos de uma
verifiable credential (W3C [34])
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Figura 17: Grafos de informacdo de uma verifiable credential basica (W3C [34])
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Verifiable Presentations

Dado que a privacidade é uma necessidade basica de uma arquitetura descentralizada, é
importante que as entidades que usem a tecnologia SSI possam mostrar apenas as partes da
sua persona que sdo necessdrias para uma dada situagdo. A expressdo de um subconjunto de
atributos de uma dada verifiable credential é chamada verifiable presentation. Por sua vez, uma
verifiable presentation pode expressar subconjuntos de atributos de uma ou mais credenciais,
agregados de forma a que a autoria dos dados seja verificdvel. As verifiable credentials podem
também ser apresentadas diretamente, atuando nesse caso como verifiable presentations.

Os holders, titulares das verifiable credentials, podem gerar verifiable presentations e partilha-
las com verifiers para provar que possuem certos atributos (claims). Os dados presentes
numa verifiable presentation sio normalmente referentes ao mesmo sujeito, mas podem ter
sido emitidos por diferentes issuers. E contudo possivel ter uma verifiable presentation que
possui multiplas credenciais sobre diferentes sujeitos sendo que estes ndo necessitam de

estar relacionados.

/ Verifiable Presentation \

Presentation Metadata

Verifiable Credential(s)

Proof(s)

o /

Figura 18: Componentes basicos de uma verifiable presentation (W3C [34])

A figura [18 mostra os componentes de uma verifiable presentation, contudo abstrai os
detalhes sobre como as verifiable credentials estdo organizadas em grafos de informacéo.
Ja a figura |19 mostra uma descri¢gdo mais completa de uma verifiable presentation, que
normalmente é composta por, pelo menos, quatro grafos de informagdo. O primeiro grafo
mostra os metadados da apresentagdo. A propriedade verifiable Presentation refere-se
a uma ou mais verifiable credentials (cada uma num grafo auto-contido), que contem os
metadados e as claims. Os ultimos dois grafos expressam a prova da credencial e da

apresentacdo, respetivamente.
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Presentation Graph
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Figura 19: Grafos de informacao de uma verifiable presentation basica (W3C )
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Delegagio de autoridade

Verifiable credentials permitem que os intervenientes no sistema transmitam certas permissdes
a outras entidades. O issuer pode dar permissdes a outros issuers (issuers subordinados)
para emitirem verifiable credentials no seu lugar. Ja o holder pode transmitir certas credenciais

a outros holders. Por sua vez, o verifier pode fornecer permissoes a outras entidades para
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autenticarem os holders. Esta subseccdo ird explorar estes trés tipos principais de delegagao
de autoridade: delegacdo pelo issuer, delegagdo pelo holder e delegacdo pelo verifier.

A estratégia de delegacdo de autoridade efetuada pelo issuer para a emissdo de verifiable
credentials permite-lhe aumentar a escalabilidade do processo de emissdo destas credenciais
através da adicdo de mais issuers. O issuer inicial é designado por source of authority (SoA)
enquanto que as entidades que recebem a permissdo para agir em nome do issuer sdo
designadas por issuers subordinados. Sdo geralmente usados dois mecanismos de delegagdo
de autoridade:

¢ Descendente

A SoA publica uma lista de subordinate issuers aos quais delegou permissdo para
emissdo de credenciais. Esta lista deve ser acessivel a todos os verifiers que confiam na
SoA e pode ser atualizada a qualquer altura. O verifier pode validar qualquer credencial
emitida em nome da SoA verificando se o subordinado que assinou a credencial se

encontra na lista assinada pela SoA e ndo se encontra em qualquer lista de revogagao.
¢ Ascendente

Nao hé necessidade da SoA publicar uma lista de subordinados de confianca. Estes
subordinados efetuam todo o processo de aquisigdo e agregacdo de dados para a
credencial e a SOA assina diretamente essaa credencial. Nesta estratégia o processo de
verificacdo € mais simples pois todas as credenciais sdo emitidas (e revogadas) pela

SoA na qual todos os verifiers confiam.

Por sua vez, a delegacao de autoridade efetuada pelo holder permite que terceiros solicitem
uma credencial para si ou em nome do holder. Por exemplo, um holder pode fornecer um
cartdo de sécio de um clube a um amigo, permitindo-o a entrar no clube. Neste caso a
credencial deverd ser uma credencial de portador, ou seja, pertence a quem a possui. Num
segundo exemplo o holder fornece a outro individuo a autoridade legal de agir em nome do
holder para assinar um formuldrio de prova de autoridade. Em ambos os casos, é possivel
aplicar o conceito de recursividade, onde os novos holders podem nomear novos holders.

Por fim, a delegacdo de autoridade efetuada pelo verifier permite-lhe atribuir a validagdo de
credenciais a outra entidade de modo a que esta possa facultar o servigo ao holder em nome
do verifier. Se o processo de delegacdo nao for visivel ao holder, a entidade delegada pode
agir em nome do verifier sem necessidade de que entidades externas tenham conhecimento,

nomeadamente o holder.

Resolugdo de disputas

A informagdo que um issuer mantém sobre um holder pode estar incorreta ou desatualizada.
Consequentemente todas as credenciais emitidas pelo issuer a esse holder contém dados

incorretos. Se o holder detetar que as suas credenciais apresentam dados incorretos deverd
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informar o issuer para que estes dados sejam atualizados. O issuer deverd permitir que o holder
atualize as suas informacdes sempre que for necessario. Contudo o holder deverd apresentar
evidéncias de que a informagdo estd de facto incorreta, de que quem estd a solicitar a alteracdo
¢ de facto o holder e ndo um impostor, e de que ele ndo esta a tentar inserir informagdo falsa
ou remover informagao verdadeira. Se o issuer detetar alguma anormalidade em algum dos
requisitos apresentados podera recusar-se a atualizar a informacdo. De maneira a respeitar a
vontade do dono da informagdo (holder), o issuer devera publicar procedimentos através dos
quais o holder pode:

¢ Obter o conjunto completo de informagdo mantida pelo issuer sobre si.

* Requisitar a emissdo de uma ou mais verifiable credentials, indicando o subconjunto de

informagdo que deve ser emitido nas mesmas.
* Requisitar a revogagdo de uma verifiable credential.

¢ Requisitar a atualizacdo de informac¢do mantida pelo issuer.

Divulgagio seletiva e atributos negativos

Outra carateristica importante de verifiable credentials é a possibilidade de usar divulgagao
seletiva. Esta técnica permite aos holders incluirem nas verifiable presentations apenas subcon-
juntos dos atributos presentes nas credenciais de forma a melhorar a privacidade dos dados,
ou seja, se o verifier ndo requisitar todos os dados presentes na credencial o issuer pode
selecionar individualmente cada um dos atributos requeridos. Se o issuer optar por permitir
o uso de divulgacao seletiva, devera assinar as claims (atributos) presentes na credencial
individualmente de maneira a que possam ser verificados como atributos singulares.
Apesar desta técnica ser desejavel por aumentar a privacidade do holder, nem sempre € a
mais apropriada. Se o holder poder escolher que informacdes sao emitidas nas credenciais
ird sempre tentar esconder as informagdes negativas (i.e. ocultar os pontos que possui na
carta de conducdo mostrando apenas que esta habilitado a conduzir). Para resolver este

problema podem ser usadas trés estratégias distintas:

¢ Issuers ndo podem isolar informacdo negativa em credenciais separadas. Para tal, a
informacdo deve ser agregada de modo a que ndo seja possivel apresentar partes

isoladas dessa informagao;

* Verifiers podem requisitar que toda a informacdo negativa seja apresentada, contendo
um valor nulo se o sujeito ndo possuir atributos negativos (i.e. credenciais de registo

criminal aquando a aplicagdo para um trabalho de cuidar de criangas);

¢ Verifiers usam outros meios para entrar em contacto com os issuers e requisitar qualquer

informagao negativa que estes possuam sobre o holder.
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Provas de conhecimento zero (ZKP)

"Em criptografia, uma prova de conhecimento zero é um método através do qual uma
entidade (provador) consegue provar a outra entidade (verificador) que conhece um valor,
x, sem fornecer qualquer informagédo sobre esse valor"[36]. No ecossistema SSI o provador
é 0 holder e o verificador é o verifier. Este tipo de provas permite a um holder provar que
possui mais do que uma determinada idade sem revelar a sua idade em concreto ou que
recebe um vencimento acima de um determinado valor sem indicar o valor exato. Citando
Simari [37], "o conceito de prova em ZKP ¢é diferente do conceito matematico tradicional.
Provas matemaéticas sdo rigidas que usam declaragdes auto-evidentes ou obtidas a partir de
provas estabelecidas previamente. Provas de conhecimento zero estdo mais préximas de
um processo dindmico usado por humanos para estabelecer a verdade de uma declaracdo
através de troca de informacado". Traduzindo o conceito apresentado para SSI, esta interagdo
consiste em perguntas complicadas feitas pelo verifier as quais o holder tera de responder de

forma convincente. Uma prova de conhecimento zero deve satisfazer trés parametros:

* completude: se uma afirmagdo é verdadeira, o verifier serd convencido pelo holder;

* solidez: se a afirmagdo é falsa, o holder ndo consegue convencer o verifier, exceto com

uma probabilidade que pode ser desconsiderada;

¢ conhecimento zero: se a afirmacado é verdadeira, o verifier ndo aprende nada além do

facto de que a afirmagdo é verdadeira

Uma ZKP ndo tem como objetivo fornecer total anonimato mais sim melhorar a privaci-
dade da melhor forma possivel. Nao seria possivel a Alice provar que possui mais de 18
anos ao seguranga de uma discoteca se ndo lhe poder revelar qualquer informagdo sobre a
sua idade.

Passemos agora a um exemplo concreto do funcionamento de uma prova de conhecimento
zero. Usando o exemplo da idade [38], vamos assumir que a Alice possui 19 anos. A Alice
consegue provar ao Bob que possui mais de 18 anos através de uma prova de conhecimento
zero baseada em cadeias de Hashs. Para tal, Alice comega por contactar a autoridade
emissora (na qual o Bob confia) e pede-lhe o segredo S. Com este segredo, a autoridade
emissora calcula uma cadeia de hashs de tamanho superior a idade da Alice em uma unidade
(i.e. se a idade da Alice for 19 anos, a autoridade emissora ird computar 20 iteragdes de

calculo de hashs sobre o segredo S).

EncryptedAge=HASHACualAge g

De seguida Alice efetua 0 mesmo processo mas executa apenas 2 iteragdes (diferenca entre

a idade dela e a idade minima com a adi¢do de uma unidade).
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Proof=HASH! ActualAge-AgeToProveg)= i ASH2(S)

Tendo a idade cifrada fornecida pela autoridade emissora, EncryptedAge, e a prova
calculada por si, Proof, Alice fornece estes valores ao Bob. Bob por sua vez computa a cadeia
de hashs com um ntmero de iteragdes igual a idade minima requerida sobre o valor Proof
fornecido pela Alice.

VerifiedAge=HASHASETOProve progf)

Se os valores de EncryptedAge e VerifiedAge coincidirem, Bob pode confirmar que a
idade da Alice estd acima da idade minima. Esta técnica s6 é possivel se o verifier confiar
no issuer. Se o verifier ndo confiar no issuer deverd rejeitar esta prova. De notar que se a
Alice tentar falsificar o valor Proof, o valor de EncryptedAge nunca serd igual ao valor de
VerifiedAge. Por outras palavras, se o comprimento da cadeia de hashs computada pela
Alice néo for o correto, as cadeias computadas pela autoridade emissora e pelo Bob ndo
terdo o mesmo comprimento e a prova ira falhar.

O uso desta técnica ndo estd restrito a criagdo de provas sobre a idade de um individuo.
Pelo contrario, a técnica de ZKP pode ser aplicada em qualquer caso de uso cujo requisito
seja apenas a prova de um predicado como é o caso de um banco requisitar uma prova
que garanta que a Alice possui um vencimento mensal superior a mil euros por forma a
disponibilizar um empréstimo bancério.

E importante referir que a técnica apresentada é apenas um exemplo simples da aplicacdo
de provas de conhecimento zero. Em cendrios reais as técnicas criptogréficas utilizadas
apresentam mais cuidados a nivel da sua seguranca criptogréfica.

O artigo No Paradox Here: ZKPs Deliver Savvy Trust [39|] publicado por Daniel Hardman,
uma das pessoas mais influentes na drea de SSI, refuta de forma clara varios argumentos
utilizados para provar a inseguranca de provas de conhecimento, explicando com detalhe as
vérias razdes destas provas poderem ser usadas com seguranga na construcdo de credenciais
numa arquitetura SSI. Esta técnica pode ainda ser usada fora do contexto dos atributos. O
livro An Accumulator Based on Bilinear Maps and Efficient Revocation for Anonymous Creden-
tials [40] detalha uma abordagem baseada em provas de conhecimento zero para efetuar
revogagdo de credenciais.

2.3.4 Ciclo de vida de uma Verifiable Credential

Efetuada a andlise do ecossistema SSI e das suas vdrias componentes, é também importante
analisar o fluxo de informacdo que circula pelo sistema, isto é, o ciclo de vida das verifiable
credentials desde a sua emissao, pelo issuer, até a sua revogacao, expiragdo ou esquecimento,

passando pela geragdo e apresentagdo de provas baseadas nessas credenciais. Com o auxilio
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do documento Verifiable Credentials Lifecycle do W3C [41] foram extraidos os seguintes

estados para a representacdo da informacao:

1.

2.

O holder obtém um identificador descentralizado (DID) e um par de chaves assimétricas.

O holder contacta o issuer e requisita uma verifiable credential.

. O issuer autentica o holder, valida o DID fornecido e verifica, nos seus registos, se o

holder tem direito a credencial pedida.

O issuer emite a verifiable credential e envia-a ao holder.

5. O holder armazena a verifiable credential no seu repositério (i.e. uma wallet digital).

o holder agrega os atributos das suas verifiable credentials numa verifiable presentation e

apresenta-a a um verifier.

O verifier pode optar por validar parcial ou totalmente uma apresentagado verificavel

de acordo com o modelo de risco adotado e a natureza da sua intera¢do com o holder.

A validagdo de credenciais inclui verificar se os atributos da apresentagdo pertencem
ao holder, se o issuer é credivel para emitir a informagdo presente nas mesmas, se
as credenciais originais ndo foram revogadas pelos respetivos issuers e se ainda se
encontram dentro do periodo de validade, e se outras politicas da credencial sdo

respeitadas (i.e. restricdes no nimero de uso ou nos verifiers permitidos).

O ciclo de vida de uma credencial termina quando o issuer a revoga, a sua validade

expira ou o holder a elimina completamente.

O anexo retrata um exemplo do ciclo de vida de uma verifiable credential comum.

2.3.5 Casos de uso e requisitos

Tendo por base um documento de casos de uso em SSI [42], 0 W3C organizou, no documento

Data Model [34], uma lista de carateristicas que o ecossistema deve apresentar. Esta subseccdo

tem como objetivo agrupar as varias propriedades de um sistema de gestdo de identidades

descentralizado recorrendo ao documento elaborado pelo W3C.

* As verifiable credentials representam declarag¢des feitas por um issuer de maneira a evitar

violagdes de informagdo e respeitar a privacidade.

As verifiable presentations permitem que qualquer verifier valide a autenticidade das
verifiable credentials de multiplos issuers. Estas apresentagdes podem divulgar os
atributos de uma verifiable credential ou satisfazer predicados derivados solicitados pelo
verifier, processo este geralmente designado por provas de conhecimento zero. Os
predicados derivados sdo condi¢des booleanas como "maior que", "menor ou igual

que", entre outros. Tais provas sdo tteis para preservar a privacidade do holder em
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situagdes nas quais este precisa de provar que possui um atributo com um certo valor

sem necessidade de revelar o valor em questao.

Tanto verifiable credentials como verifiable presentations devem suportar a serializacdo da
informacgdo para um ou mais formatos de dados legiveis a mdquina. O processo de

serializagdo e/ou desserializagdo deve ser deterministico, bidirecional e sem perdas.

Os Holders (titulares) podem receber verifiable credentials de qualquer entidade, ar-
mazenar verifiable credentials em qualquer local sem afetar sua verificabilidade e sem
que o issuer consiga inferir algo sobre onde elas estdo armazenadas ou quando sdo
acedidas, agregar atributos de verifiable credentials de diferentes issuers numa tnica
verifiable presentation e compartilhar verifiable presentations, que podem ser verificadas

sem revelar a identidade do verifier ao issuer.

Os issuers podem emitir verifiable credentials sobre qualquer sujeito. Estas credenciais
podem ou ndo suportar revogacdo, divulgagdo seletiva e provas de conhecimento zero
de acordo com a vontade do issuer. Em caso de revogacdo, os issuers podem divulgar o
motivo da revogagdo, devendo distinguir entre revogagado por integridade criptografica
(por exemplo, a chave de assinatura estd comprometida) e revogacdo por alteragdo de
estado (por exemplo, a carta de condugéo esta suspensa). A revogacdo de credenciais
efetuada pelo issuer ndo deve revelar qualquer informacdo de identificagdo sobre o
sujeito, o holder, a verifiable credential ou o verifier. Se a verifiable credential suportar
divulgacdo seletiva, os holders poderdo apresentar provas de claims sem revelar toda a
informacdo da verifiable credential. Os issuers podem ainda fornecer um servigo para a
atualizacdo de verifiable credentials.

O verifier pode verificar as claims presentes na verifiable presentation que o holder lhe
forneceu independentemente do issuer que a emitiu. O processo de verificagdo ndo
deve depender de interagdes diretas entre issuers e verifiers nem revelar a identidade

do verifier ao issuer.

Atuar como issuer, holder ou verifier ndo requer registo nem aprovagdo de nenhuma
autoridade dado que a confianca envolvida é bilateral entre as partes. Qualquer
entidade do sistema pode interagir com outras entidades do sistema através de agentes
do utilizador. Estes agentes sdo nada mais do que software com agdes pré-definidas que
atua e interage com o ecossistema de acordo com a vontade dos seus controladores.
Um agente de utilizador tem como objetivo facilitar a interagdo dos varios utilizadores

com o sistema, efetuando todas as operagdes criptograficas e comunica¢des necessdrias.

O modelo de dados e a serializagdo devem ser facilmente extensiveis. Para tal é reco-

mendado o uso de [SON-LD tal como é explicado na subsecgdo [2.2.3, em [Extensibilidade|

lem documentos de DIDsl|
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Casos de uso offline

Todas as solugdes para construir ecossistemas de self-sovereign identity sdo baseadas em
comunicagdes online entre as diferentes entidades de forma a comprovar a autenticidade
das mesmas. Contudo, esta solu¢do nado é vidvel para muitos paises em desenvolvimento
nos quais ndo existe acesso a internet ou o acesso é muito lento. Adicionalmente, alguns
ambientes de seguranca elevada ndo permitem conexao ao exterior. E necessério encontrar
uma forma de contornar estas situa¢des e possibilitar o uso destes sistemas em ambientes
offline. O documento Use Cases and Proposed Solutions for Verifable Offline Credentials [43]
aborda com mais detalhe este problema e apresenta um vasto conjunto de casos de uso
especificos, bem como algumas possiveis solu¢des. Entre essas solugdes encontra-se a solugao
da Sovrin, que suporta a criagdo de snapshots do registo publico (i.e. blockchain). Estes
snapshots podem ser armazenados em dispositivos offline e atualizados periodicamente. Dito
isto, os dispositivos devem apresentar poder computacional suficiente para efetuar as vérias
operagdes criptogréficas. A transmissdo de informagdo em ambientes offline pode ser feita
através de codigos QR, cédigos de dudio, RF, entre outros.

2.4 TECNOLOGIA DLT

Nos tltimos anos a tecnologia DLT (Distributed Ledger Technology) tem sido fortemente
associada a gestdo de carteiras digitais de criptomoedas, em particular a Bitcoin [44] e o
Ethereum [45]. Contudo, esta tecnologia apresenta um vasto conjunto de casos de uso
além da representacdo de valor monetario digital, entre os quais a implementacdo de
um arquitetura self-sovereign identity. O aparecimento desta tecnologia descentralizada
proporcionou a possibilidade de gerir identidades de forma completamente descentralizada
e de remover a necessidade de autoridades centralizadas ou pontos tinicos de falha.

Centralized Decentralized

l’ f I’ J

Figura 20: BD centralizada vs BD descentralizada (retirada de [46]])
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Com esta tecnologia, qualquer entidade pode criar e gerir a sua propria identidade digital.
Como foi mencionado na sec¢do a tecnologia DLT, em particular a tecnologia blockchain,
serd usada como data registry da implementagdo desenvolvida. Esta sec¢do explica, de um
forma geral, o que é uma blockchain e descreve quais sdo as aplicagdes e as vantagens desta
tecnologia na criagdo de identidades descentralizadas. A Figura [20 mostra uma comparagao
entre uma base de dados centralizada, na qual toda a informagéao estd contida num tnico
ponto que é controlado por um tnico individuo ou organizacdo, e uma base de dados
descentralizada, na qual qualquer utilizador consegue aceder e comprovar a veracidade de
todas as informagdes armazenadas e consultar todo o histérico de alteragdes efetuadas desde
a criacdo da base de dados. Num sistema descentralizado cada membro da rede possui
uma cépia do registo descentralizado, que deve ser atualizado de acordo com o protocolo
de consenso em vigor. Este protocolo é responsavel por indicar aos varios nés da rede
que procedimentos devem seguir para adicionar e atualizar informagdes nos seus registos
e, no caso de blockchains permissioned (publicacdo de novos blocos baseada em permissoes
de utilizador), quem deverd ser o préximo utilizador a publicar blocos na rede. Mais a
frente nesta sec¢do serd feita uma comparacgao entre blockchains permissioned e permissionless
(qualquer utilizador pode publicar novos blocos no registo).

2.4.1 O que é a tecnologia blockchain

Antes de iniciar a andlise da aplicagdo e vantagens de usar uma blockchain num sistema
de gestdo de identidades descentralizado é importante entender o que é uma blockchain
e quais as suas propriedades. Segundo o documento Blockchain Technology Overview [5],
blockchains sdo "registos digitais inviolaveis, implementados de forma distribuida e sem
necessidade de uma autoridade central". Estes registos "permitem que uma comunidade de
utilizadores registe transa¢des num registo ptiblico de tal forma que, assegurado o seu correto
funcionamento, ndo é possivel alterar transa¢des apds a sua publicagdo". Entre as varias
propriedades das blockchains destacam-se a imutabilidade, a integridade e a persisténcia
da informagdo. Como o préprio nome indica, uma blockchain é um registo que se encontra
estruturado numa cadeia de blocos e a informagdo que se pretende armazenar estd contida
nesses blocos. Uma blockchain trata novos blocos como atualizagdes ou modifica¢des dos
blocos mais antigos. Admitindo que nédo é possivel modificar blocos apds estes serem
publicados, a blockchain armazena o registo de todas as alteragdes efetuadas, podendo
ser usada como fonte de verdade. A garantia de imutabilidade deriva diretamente dos
participantes da rede, que devem concordar no estado atual da blockchain, através de
protocolos de consenso. Protocolos de consenso sdo discutidos detalhadamente mais a frente

nesta seccao.
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New block
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Figura 21: Estrutura blockchain (retirada de [47])

De modo a publicar dados na blockchain, os utilizadores submetem transagdes para a rede,
através dos seus nos, sendo estas transa¢des propagadas pelos restantes nés da rede. De
entre todos os nés da rede, apenas alguns sdo capazes de efetuar publicagdes de blocos
para a blockchain. Este nés sdo chamados publishing nodes. Um bloco estd dividido em duas
componentes: o cabegalho e o corpo. No cabegalho estdo representados todos os metadados
associados ao bloco. Por sua vez o corpo contém uma lista de transagdes validas que foram
submetidas para a rede. Uma transagdo s6 é efetivamente adicionada a blockchain ap6s
um bloco, no qual ela esta representada, ser publicado na blockchain. Assim que um bloco
é publicado na blockchain, os restantes nds da rede verificam a validade e autenticidade
de todas as transagdes incluidas no corpo do bloco, podendo rejeitar o bloco caso este
contenha transagdes invélidas. Na sua generalidade, os blocos de uma blockchain apresentam

a seguinte estrutura:
e Cabegalho do bloco
— Ntmero do bloco.
— Valor da hash do cabecalho do bloco anterior.
— Um timestamp.
— O tamanho do bloco.
- Valor da hash do corpo do bloco.

— O valor do nonce, tipicamente usado para resolucdo de hash puzzles em blockchains
permissionless.

¢ Corpo do bloco
— Lista de transagoes

— Outros dados

Como é possivel observar nesta estrutura, cada bloco (exceto o primeiro bloco, genesis
block) contém o hash digest do cabecalho do bloco anterior, que por sua vez possui o hash
digest do seu corpo, com todas as suas transagdes, e o hash digest do cabegalho do bloco
anterior. Devido a esta estrutura, se a informacao de blocos anteriores fosse alterada, seria
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gerada uma hash diferente e, consequentemente, todos os blocos posteriores a alteragao
iriam também derivar hashs diferentes. Esta propriedade permite validar se o novo bloco
que estd a ser publicado respeita todos os dados publicados até a altura através de uma
simples comparacao entre a hash do cabegalho do tltimo bloco da cadeia e a hash que esta
contida no cabegalho do bloco a ser adicionado. A Figura [22]ilustra a estrutura apresentada,

com a informacao separada em cabecalho (Block Header) e corpo (Block Data).

Block Data
(Transaction List, etc.)

Block02 Blocko3

Block Data
{Transaction List, etc.)

Blocko1

Block Data
{Transaction List, etc.)

Figura 22: Cadeia de blocos genérica (adaptada de Blockchain Technology Overview )

Protocolo de consenso

Sendo a blockchain uma estrutura de dados distribuida, é possivel que sejam adicionados
dois blocos validos ao mesmo tempo ou que certos nés contenham informagdo desatualizada
por algum tempo. O fenémeno de publicacdo simultanea de blocos é designado por fork e
ocorre quando dois blocos vélidos, que apontam para o mesmo bloco pai, sdo submetidos
ao mesmo tempo. A figura [23|ilustra a ocorréncia de um fork no qual os blocos A e B sdo

publicados em simultaneo.

Figura 23: Fork (retirada de )

Como consequéncia alguns nés irdo aceitar um dos blocos enquanto que os restantes
irdo aceitar o outro bloco, fazendo com que a blockchain entre temporariamente num estado
inconsistente. Devido a possibilidade dos blocos serem alterados, uma transa¢do nao é aceite

até que sejam criados vérios blocos adicionais por cima do bloco que contém essa transagao.

A aceitacdo de um bloco é normalmente probabilistica, ou seja, quanto mais blocos forem
adicionados por cima desse bloco, mais provavel é que esse bloco nado seja substituido. Para
atingir o consenso todos os nés devem esperar pela submissdo de novos blocos. Se um né

receber duas cadeias de blocos de dois nés diferentes deverd adotar a cadeia de blocos mais
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longa. Tomando como exemplo o caso presente na figura 24, o bloco aceite deverd ser o B,
seguido do novo bloco encadeado no mesmo.

Figura 24: Novo bloco adicionado (retirada de [5])

Assim que a maioria dos nos aceitar a mesma cadeia de blocos a ser publicada na
blockchain todos os nés atingem rapidamente o consenso fazendo com que a blockchain volte
novamente a um estado consistente. Estes conflitos sdo, por norma, resolvidos rapidamente.
As transagdes presentes nos blocos descartados que ndo foram adicionadas pelos blocos
publicados devem ser inseridas na lista de transa¢des pendentes e submetidas novamente.
Cada n6 mantém a sua propria lista de transagdes pendentes.

De maneira a explicar mais detalhadamente o mecanismo de resolugdo de conflitos vamos
assumir que a blockchain se encontra atualmente no bloco #57 e 0s nds 1 e 2 adicionaram
o bloco #58 simultaneamente. O bloco adicionado pelo né 1 contém as transagdes A,
C e D enquanto que o bloco adicionado pelo né 2 é composto pelas transagdes B e C.
Apesar de os blocos conterem transagoes diferentes, nenhum dos nés estd errado. Cada
no responsavel por efetuar publicagdes de blocos recebe informagdes sobre transa¢des que
deverdo ser publicadas na blockchain. Contudo, dado que se trata de um registo distribuido,
as informagdes que cada um dos nés recebe poderdo diferir.

Digamos que o bloco #59, com as transagdes A e E, é adicionado pelo né 3 e encadeado
ao bloco adicionado pelo n6 2. A estratégia utilizada passa pela aceitacdo da cadeia que
apresenta a maior sequéncia de blocos. Assim que um né receba esta nova cadeia de blocos
devera descartar o bloco sobre o qual estava aguardar e aceitar a cadeia mais longa com o
bloco #58, adicionado pelo né 2, e o bloco #59, adicionado pelo n6 3. A nova cadeia contém
as transagdes A, B, C e E, contudo ndo contém a transacgdo D. Esta transacdo devera portanto
ser submetida novamente na adi¢do de um novo bloco. Dado que alguns nés podem nao
conter esta transagdo, ndo ha garantias de que serd inserida imediatamente no bloco #60 mas
serd eventualmente adicionada a blockchain.

Como consequéncia do protocolo de consenso, se algum utilizador mal intencionado
tentar alterar parte ou a totalidade da cadeia de blocos publicados, as suas altera¢des serdo
rejeitadas pelos restantes participantes uma vez que é necessédrio que pelo menos metade
dos nds participantes concordem num estado para que haja uma transi¢do do estado anterior
para o novo estado. Para o atacante conseguir obter sucesso precisa de controlar pelo menos
50% dos nds da rede, o que se torna cada vez mais dificil a medida que novos utilizadores se
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juntam a rede. Eventualmente a rede ird atingir um ntimero de participantes suficientemente

elevado para que ndo seja possivel efetuar este ataque com sucesso.

Modelo de confianga

Sendo o principal objetivo da blockchain garantir a integridade e autenticidade dos dados
armazenados, a principal questdo sobre esta tecnologia gira em torno da sua capacidade de
estabelecer confiancga. Dito isto, a confianca dentro de uma blockchain é garantida por quatro

carateristicas:

¢ Imutabilidade - Todos os novos blocos sdo inseridos no final da cadeia, o que fornece

todo o historial de transagdes efetuadas desde a criagdo do primeiro bloco, genesis block.

¢ Criptografia - Uso de técnicas criptogréficas para impedir a violagdo dos dados arma-

zenados e possibilitar a verificagdo da validade e autenticidade dos mesmos.

¢ Transparéncia - Todos os participantes possuem uma cépia da blockchain, o que garante

total transparéncia entre eles.

e Descentralizagado - Permite escalar o namero de nés da blockchain de forma a adicionar
tantos utilizadores quantos forem necessarios. Como néao existe um ponto tnico de
falha torna-se muito mais dificil (se ndo impossivel) subverter a rede através de ataques

como negacao de servigo ou sabotagem dos dados.

Apesar destas quatro carateristicas permitirem que uma blockchain possa ser usada como
fonte de verdade é necessério garantir que a imutabilidade ndo é violada. Dado que uma
blockchain altera de estado de acordo com o protocolo de consenso, se a maioria dos nds
concordar com a remogdo de determinados nés é possivel remover esses nés. Por esta razdo
é importante garantir que nenhuma entidade ou organizacdo controla mais de 50% da rede.
Assim que a blockchain atinja um ndmero elevado de utilizadores a sua propriedade de
imutabilidade é confidvel.

Modelo de permissoes

Blockchains podem ser categorizadas em duas categorias distintas, com base nos seus modelos
de permissdes: permissionless e permissioned.

Uma blockchain permissionless permite que qualquer utilizador leia blocos existentes e
publique novos blocos na rede sem necessidade de obter permissdo de alguma autoridade.
Como consequéncia, utilizadores mal intencionados podem tentar subverter o sistema e
levar ao seu incorreto funcionamento. Dado que neste tipo de blockchains é extremamente
dificil publicar um novo bloco e verificar um bloco adicionado é facil, um utilizador mal
intencionado nao consegue publicar blocos a um ritmo superior ao ritmo que esses blocos

sdo descartados, ou seja, a tnica forma de um utilizador mal intencionado subverter o
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sistema é conseguindo que mais de 50% dos nds da rede aceitem os blocos publicados por
ele. Garantindo que mais de 50% dos utilizadores apresenta boas intengdes, é impossivel
subverter o sistema. Para promover um bom comportamento, os publishing nodes sao
normalmente recompensados de alguma forma.

Por sua vez, uma blockchain permissioned permite a uma autoridade restringir os utili-
zadores com autorizagdo para ler ou publicar blocos na rede. Ao contrario das blockchains
permissionless, estas blockchains ndo requerem que os utilizadores resolvam puzzles, ou outros
desafios computacionais, para poderem publicar novos blocos uma vez que o utilizador
precisa de fornecer a sua identidade para participar como membro da blockchain. Caso um
utilizador tente subverter o sistema de alguma forma, é possivel revogar a sua autorizagdo e

abrir um processo legal contra esse utilizador.

Smart Contracts

O termo smart contract foi introduzido por Nick Szabo em 1994. Segundo a sua definicao,
um smart contract "é um protocolo de transa¢do informatizado que executa os termos de
um contrato” [48]. Na sua defini¢do, Nick declara que os principais objetivos do smart
contract sdo satisfazer as condi¢gdes contratuais comuns (tais como termos de pagamento,
confidencialidade e até mesmo obrigar ao cumprimento), minimizar condigdes maliciosas
ou acidentais, e minimizar a necessidade de intermediarios de confianca. Por sua vez o
NIST (National Institute of Standards and Technology) define o termo smart contract como
sendo uma colegdo de cédigo e dados, também designados por fungdes e estado, que
é implementado através de transac¢des assinadas criptograficamente na blockchain [5]. A
principal funcionalidade de um smart contract é fornecer servigos aos utilizadores através das
fungdes nele contidas, sendo capaz de efetuar calculos, armazenar informacao, disponibilizar

a informagdo armazenada, entre outras operagdes.

—
contract token {
mapping (addr
public coinBalanceOf
event CoinTran
sender, address rece:

function token (uint
if supply (sup

10000;

coinBalance0f ([

Figura 25: Smart contract (retirada de [49])
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A semelhanca da publicagdo normal de transa¢des na blockchain, todos os nés que exe-
cutarem o contrato devem acordar no estado que é obtido apds esta execugdo, ou seja, a
execugdo do smart contract deve ser deterministica de modo a que para determinados dados
de entrada ele produza sempre os mesmos dados de saida. Para alcangar este objetivo, o
smart contract ndo pode operar com dados externos pelo que todos os dados tém de lhe ser
passados diretamente como argumentos das fung¢des. Para utilizarem o smart contract, os
utilizadores da blockchain podem criar transa¢des que enviam dados para as fungdes publicas
oferecidas pelo mesmo. De entre as muitas vantagens de um smart contract destacam-se a sua
transparéncia (c6digo fonte visivel a qualquer utilizador), a reducado dos custos associados e
a reducdo do tempo para completar uma transacdo. Além disso, um fator importante destes
contratos é que, por estarem na blockchain, sdo também armazenados permanentemente
e ndo podem ser alterados ou apagados, o que faz com que seja possivel usd-los como

intermediarios de confianga.

2.4.2  Aplicagio da tecnologia DLT em self-sovereign identity

Como indicado na subsecc¢ao em 'Modelo de confiancal', a confian¢a dentro de uma

blockchain é garantida por quatro carateristicas: imutabilidade, criptografia, transparéncia
e descentraliza¢do. Estas quatro carateristicas permitem que a blockchain atue como base
de confianca numa arquitetura self-sovereign identity, mais concretamente como data registry
dessa mesma arquitetura.

Na subsecgdo o data registry estd definido como sendo um "sistema que fornece meios
de criacgdo e verificacdo de identificadores, chaves, e outros dados relevantes, tais como
esquemas de verifiable credentials", sendo ainda "responsavel por estabelecer a identificacdo e
autenticacdo do holder". Devido as carateristicas apresentadas anteriormente, a tecnologia

blockchain permite:

e carantir a integridade e autenticidade dos dados registados através de técnicas cripto-

gréficas.

* garantir que todos os nds tém conhecimento de todas as transagdes efetuadas na rede

dado que cada né possui a sua propria copia da blockchain.

* registar dados ptblicos de forma permanente, tais como chaves publicas, esquemas de
verifiable credentials ou até mesmo as proprias verifiable credentias no caso de entidades
publicas que querem provar a todos os utilizadores que possuem certos atributos. Tal
é possivel devido a blockchain atuar como registo no qual apenas é possivel adicionar
novos dados no final da cadeia, ndo sendo possivel alterar dados ja publicados.

¢ garantir que os identificadores gerados sdo tinicos e descentralizados (DIDs), recor-

rendo ao mecanismo de consenso em que todos os nés da rede devem concordar
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no estado da mesma. Qualquer transac¢do, adicionada por um né, que tente inserir

identificadores ja existentes serd rejeitada pelos restantes nés da rede.

¢ estabelecer a relagdo entre o DID e o respetivo holder através de criptografia assimétrica,
ligando o identificador a chave publica do holder. Se o holder demonstrar ter conheci-
mento da chave privada associada a essa chave publica consegue provar que é o titular

da credencial.

E, contudo, importante esclarecer que as carateristicas da tecnologia blockchain nao sao
desejaveis para armazenar todos os tipos de informagdo. Informacao de identificagdo pessoal
(PII) cuja privacidade seja um requisito deve ser armazenada off-chain dado que qualquer
participante da rede tem acesso a todas as informagdes armazenadas na blockchain. Apesar
de ser possivel armazenar esta informacdo na blockchain recorrendo a cifras de maneira a
manter esta informagao privada, tal ndo é uma boa pratica uma vez que ndo é possivel
determinar quando as técnicas criptograficas utilizadas serdo quebradas. Dado que todos
os participantes possuem uma cépia com todos os dados da blockchain e podem efetuar
snapshots da mesma sempre que desejarem, assim que a cifra utilizada for quebrada, todas
as informagdes de identificacdo pessoal serdo divulgadas.

A subseccdo '|Infraestrutura de chave publica centralizadal' explica mais detalhadamente

a utilizagdo de uma infraestrutura de chave ptblica tradicional enquanto que a subseccdo

'Infraestrutura de chave publica descentralizadal' explora a utilizagdo de uma infraestrutura

de chave publica descentralizada como meio de autenticacdo de entidades numa blockchain.

Infraestrutura de chave piiblica centralizada

As primeiras solugdes criptogréficas eram baseadas em esquemas de cifras simétricas
assentes em algoritmos que recebiam uma mensagem e a chave secreta e geravam um
criptograma. Quem possuisse a mesma chave secreta conseguia efetuar o processo inverso
e decifrar o criptograma de forma a obter a mensagem original. Isto obrigava a que todos
os intervenientes na comunicagdo precisassem de conhecer a chave secreta de modo a
conseguirem cifrar e decifrar as mensagens trocadas entre eles. Além disso, dado que todos
os intervenientes utilizavam a mesma chave para cifrar uma mensagem nao era possivel
provar a autoria da mesma, isto é, ndo havia autenticagdo da origem. De modo a satisfazer
estas duas necessidades surgiu a criptografia assimétrica, ou criptografia de chave ptublica,
um esquema baseado em duas chaves: chave publica (para cifrar uma mensagem) e chave
privada (para decifrar essa mesma mensagem). A chave ptblica pode ser partilhada com
qualquer entidade e deve ser usada para cifrar mensagens cujo destinatario seja a entidade
associada a essa chave. Ja a chave privada deve ser de conhecimento exclusivo do seu titular.
Uma mensagem cifrada com a chave ptiblica de uma entidade s6 pode ser decifrada com

a respetiva chave privada associada. Contudo, este tipo de técnicas criptograficas na sua
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forma mais simples esté suscetivel a ataques de man in the middle nos quais o atacante se faz
passar pelas duas entidades que querem comunicar de forma segura, estabelecendo uma
comunicacdo com cada uma dessas entidades. Por exemplo, digamos que a Alice pretende
estabelecer uma ligacdo segura com o Bob. Para tal, tenta adquirir a chave ptblica do Bob e
estabelecer uma conexao com ele, cifrando os dados com a chave ptblica que adquiriu. Um
atacante pode fornecer a sua chave ptblica a Alice fazendo-se passar pelo Bob e estabelecer
uma conexdo com ela. Como a Alice ndo sabe que a chave ptblica que adquiriu pertence ao
atacante ird cifrar todos os dados com essa chave. Do mesmo modo, o atacante estabelece
uma conexdo com o Bob fazendo-se passar pela Alice. Sempre que a Alice tenta enviar
uma mensagem para o Bob ird enviéd-la para o atacante, podendo este apenas intercetar a
mensagem e reencaminhd-la para o Bob ou altera-la de maneira a prejudicar a Alice. Do
mesmo modo o atacante é capaz de intercetar todas as mensagens que o Bob envia a Alice.
O atacante s6 é capaz de fornecer a sua chave publica no lugar das chaves ptblicas corretas
por ndo haver forma de a Alice confirmar que a chave publica que adquiriu é de facto a
chave publica do Bob e vice-versa. Este tipo de ataques introduz a necessidade de garantir a
autenticidade da chave publica, ou seja, garantir que a chave publica pertence realmente ao
destinatario da mensagem. Tal é conseguido através de certificados digitais: documentos
que ligam metadados (i.e. nome da organizacdo, email e nacionalidade do utilizador, chave
publica, etc) a respetiva pessoa ou organizagdo no mundo real.

O esquema de autentica¢do atual é baseado num modelo de confianca centralizado, isto é,
depende unicamente da hierarquia de entidades de certificagdo (ECs), que sdo responséveis
por estabelecer a autenticidade da chave publica e o seu respetivo titular através da emissdo
de certificados digitais. Estes certificados digitais estdo organizados de forma hierarquica
culminando numa raiz de confianga, isto é, um documento auto-assinado. O processo de
validagdo de um certificado digital deve percorrer a cadeia de certificados até atingir o
certificado auto-assinado (de confianga) ou um certificado intermédio no qual j& se confie.
Dado que uma entidade de certificagdo é responsavel por estabelecer a ligacdo entre chaves
publicas e os seus respetivos titulares, se esta for comprometida pode por em causa todo o
sistema. Por esta razdo, uma das vantagens de utilizar blockchains em sistemas de gestao
de identidades descentralizados é precisamente remover a necessidade de recorrer a uma
entidade de certificagdo centralizada, usando a propria blockchain como registo de confianga
para estabelecer a ligacdo entre chaves publicas e os respetivos titulares. Esta estratégia
permite utilizar a infraestrutura de chave publica tradicional num ambiente distribuido,

como sera explicado de seguida.

Infraestrutura de chave piiblica descentralizada

Devido a tecnologia blockchain ser um registo imutdvel, totalmente transparente e descentra-

lizado, é possivel utiliza-la para verificar a autenticidade das associa¢des das chaves publicas
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com os respetivos titulares e eliminar qualquer dependéncia face a hierarquias de entidades
de certificagdo centralizadas. Assim que uma associagdo entre uma chave publica e uma
entidade for publicada na blockchain, essa associagdo fica visivel para todos utilizadores
da rede e nao é possivel alteré-la. E contudo possivel submeter uma nova transagio que
visa substituir essa associagdo, ficando sempre registado o histérico de mudangas. Como
foi explicado na subsecgdo a chave publica é inserida dentro de um documento, o
documento do DID, que por sua vez é indexado através do identificador descentralizado do
holder. Deste modo, qualquer pessoa que saiba o DID do holder consegue facilmente obter o
documento associado a esse DID e as respetivas chaves ptblicas.

Infraestrutura de chave publica descentralizada

Alice e Bob registam os seus identificadores Unicos (DIDs) na
blockchain; Bob envia o seu DID 3 Alice

Public
. [ Blockchain \, F | .
ce o
SK Alice _Ledeer g SK
DID DID -
Alice Alice Bob Bob
PK PK

Alice adguire a chave publica do Bob através do DID que o ele lhe
enviou; Alice envia o seu DID e a mensagem secreta ao Bob depois
de a cifrar com a chave plblica do Bob e de a assinar com a sua

chave privada; h
Secret
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Bob
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Figura 26: Infraestrutura de chave publica descentralizada (adaptada de IBM )

A figura 26| representa 0 mecanismo de autenticacdo da Alice e do Bob através de uma
infraestrutura de chave publica descentralizada. Neste exemplo, ambos geram os seus
identificadores descentralizados (DIDs), associando-lhes uma chave ptblica e registando-os
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na blockchain. Sempre que é necessario obter a chave ptblica de uma entidade basta apenas
consultar a blockchain utilizando o DID dessa entidade.

Além da ajuda no estabelecimento de conexdes seguras entre duas entidades, a infraestru-
tura de chave publica descentralizada permite ao issuer emitir verifiable credential de forma
a que o holder consiga provar a posse das mesmas através da simples inser¢do do DID do
holder nessas credenciais, ou seja, as credenciais incluem o DID do holder sobre o qual estas
foram emitidas. No processo de verificagdo, o verifier usa o DID presente na credencial para
obter a chave publica do holder, através da consulta do documento armazenado na blockchain,
e gera um desafio para autenticar o holder, isto é, para obter a prova de que o holder conhece
a chave privada associada a essa chave publica e, consequentemente, possui os atributos
emitidos na credencial. E importante realgar que o DID presente da credencial é também
assinado pelo issuer.

Contudo, assim como qualquer caso de uso da tecnologia blockchain, também uma infraes-
trutura de chave publica descentralizada estd vulneravel a perda de chaves privadas. Como
nesta arquitetura a autenticacdo depende totalmente do conhecimento da chave privada e
a perda de chaves é algo muito frequente, como é possivel observar nos intimeros casos
de perda de chaves na Bitcoin e outras criptomoedas, é necessario ter um mecanismo de
recuperagdo das mesmas. Em SSI a solugdo passa por separar autenticagdo de autorizagao,
autorizando outros utilizadores a alterar o documento do DID e, em particular, a chave
publica de autenticagdo do holder, como é explicado em Propriedades padrdo em documentos de

DIDs, na subsec¢ao

2.5 CONSIDERAGCOES DE SEGURANGA

Com o objetivo de promover a seguranga a nivel das verifiable credentials, o W3C definiu um
pequeno conjunto de consideragdes [34] que issuers, verifiers e holders devem conhecer. Esta
seccdo apresenta cada uma dessas consideragdes, bem como uma breve explicacdo do que

cada uma delas significa.

Uso de técnicas criptogrdficas

Quando se pensa em aumentar a seguranca de dados digitais a primeira solugdo passa pelo
uso de técnicas criptograficas. Contudo, todas as técnicas criptograficas sdo eventualmente
quebradas por novos ataques e avancos na tecnologia. Por esta razdo devem ser implementa-
dos mecanismos que permitam facilmente atualizar técnicas criptogréaficas ou bibliotecas que
tenham expirado ou que tenham sido quebradas e, consequentemente, invalidar e substituir
as credenciais existentes. Além disso, deve existir uma monitoriza¢do constante de modo a
detetar atempadamente qualquer ameaca de possa comprometer a seguranca de técnicas

criptograficas.
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Protegio da integridade

As verifiable credentials apresentam normalmente URLs para dados externos a prépria cre-
dencial devido ao uso de JSON-LD (i.e. imagens e contextos). Por norma estes dados ndo
estdo protegidos contra adulteragdo uma vez que residem fora da protecdo da prova da
verifiable credential. Para assegurar protecao de integridade devem-se usar esquemas URL
que fornegam integridade do contetido, como por exemplo hashlinks.

Na grande maioria dos casos tal ndo serd necessdrio uma vez que as implementagdes

devem ser iniciadas ja com copias estdticas dos contextos [SON-LD mais importantes.

Roubo de dispositivos e/ou personificagio

Quando as verifiable credentials estdo armazenadas num dos dispositivos do holder e esse
dispositivo é roubado, é possivel que um atacante consiga utilizar essas credenciais. Para
mitigar este problema, a solugdo passa por incluir password, pin ou dados biométricos,
preferencialmente com autenticacdo multi-fator, para desbloquear o dispositivo, obter acesso
ao repositorio das credenciais e obter acesso as chaves criptograficas. Idealmente o utilizador
deverd ter de se autenticar sempre que pretender utilizar/alterar credenciais ou efetuar

qualquer outra operacado de risco.

Especificagdes de métodos dos DIDs

As especificagdes dos métodos tém como objetivo definir claramente as operacdes usadas
para criar, resolver e remover DIDs, bem como criar e alterar os seus respetivos documen-
tos. Consequentemente, estas especificagdes devem incluir as suas proprias sec¢des de

consideragdes de seguranca, devendo estas:

1. Considerar todos os requisitos presentes em Guidelines for Writing RFC Text on Security
Considerations [51].

* Devem ser consideradas pelo menos as seguintes formas de ataques: espionagem,
repeticdo, insergio de mensagens, eliminagdo, modificagdo, man-in-the-middle, e negagdo

de servigo;

* Se o protocolo incorporar mecanismos de protecdo criptograficos, deve também
ser indicado claramente que partes dos dados estdo protegidas e quais sdo
as protecdes utilizadas (i.e. integridade, confidencialidade, autenticacdo dos
endpoints, entre outros). Em adi¢do devem ser indicados os tipos de ataques aos

quais a protegdo criptogréfica estd suscetivel;

¢ Dados que sdo mantidos em segredo (chaves criptograficas, seeds aleatdrias, etc.)

devem ser claramente tabelados;
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* Se a tecnologia envolve autenticacdo, a seguranca do método de autenticagdo

deve ser claramente especificada.

2. Discutir riscos residuais (i.e. riscos de comprometimento num protocolo, riscos de
implementacdo incorreta, ou riscos de cifra) apds a implementa¢do dos mecanismos

de mitigacdo de ameagas;
3. Fornecer protecdo de integridade e autenticagdo a todas as operagdes CRUD;
4. Discutir como ¢é feita a autenticagdo de endpoints;

5. Explicitar o mecanismo pelo qual os DIDs sdo comprovadamente atribuidos de forma

Unica.

Service endpoints de autenticagdo

Se um documento de um DID publica um service endpoint para autenticagdo ou autorizagdo
do sujeito, é responsabilidade do fornecedor desse service endpoint, sujeito, e/ou parte

confidvel cumprir os requisitos do protocolo de autenticagdo suportado nesse service endpoint.

Notificagdo de alteracoes em documentos de DIDs

Se um atacante obtiver acesso a uma chave de autorizagdo incorporada no documento do DID
pode efetuar um conjunto de operagdes sem a permissdo do respetivo dono. Uma possivel
forma de mitigar este problema consiste em monitorizar ativamente o documento e notificar
0 holder sempre que o documento seja alterado. Como néo existe registo intermediario ou

provedor de contas para gerar a notificagdo, é recomendado utilizar:

1. subscrigdes: se o registo no qual o DID esté registado suportar notificagdes de altera-
¢oes, devem ser enviadas notificagdes diretamente para os service endpoints relevantes

registados no DID;

2. auto-monitorizag¢do: o sujeito de um DID pode usar o seu préprio agente para moni-

torizar periodicamente as altera¢gdes num documento DID;

3. monitorizagao por terceiros: o sujeito de um DID pode recorrer a um servigo de moni-

torizagdo de terceiros para monitorizar constantemente altera¢des no seu documento.

2.6 CONSIDERA(;C)ES DE PRIVACIDADE

Quando o ato de se envolver com outra parte é, por si s6, um ato reconhecivel, a privacidade
diminui consideravelmente. Deve-se por isso optar sempre por tecnologias e interfaces
humanas que tenham como padrado preservar o anonimato e o uso de pseudénimos. Para
reduzir as pegadas digitais deve-se usar a menor quantidade possivel de protocolos, recorrer

a camadas criptograficas de transporte e preencher as mensagens com comprimentos padrao.

51



2.6. Consideracdes de privacidade

E também critico que sejam aplicados os principios de privacy by design em todos os aspetos
de uma arquitetura SSI. Nesta sec¢do sdo abordados os varios aspetos que a comunidade
W3C acordou [34] que devem ser tidos em considera¢do durante o desenvolvimento de uma
arquitetura SSI.

Espectro de privacidade

Algumas entidades desejam que os seus identificadores apontem diretamente para as suas
identidades no mundo real, o que torna estes identificadores altamente correlacionaveis
entre si. Outras entidades desejam ocultar qualquer informacdo que possa ser utilizada
para as identificar. Dependendo do caso de uso, uma pessoa pode estar disposta a revelar
mais ou menos informagdes sobre si. Por exemplo, uma entidade governamental utiliza
identificadores globais para que qualquer outra entidade possa associar esses identificadores
ao respetivo governo. No outro extremo do espetro, uma pessoa que deseja comprar tabaco
nao quer revelar qualquer informagéo sobre si, tendo apenas de provar que é maior de idade.
Deste modo, ndo existe um método tinico para lidar com a privacidade que funcione para
todos os casos de uso, ou seja, cada caso de uso possui a sua solugdo para atingir o grau de

privacidade desejado.

Informacgio de identificagdo pessoal (PII)

Informagdes de identificagdo pessoal tais como identificadores emitidos pelo governo, mora-
das ou nomes completos podem ser facilmente usadas para correlacionar os dados de uma
entidade. Até mesmo informagdes pessoais pouco comprometedoras individualmente, como
data de nascimento e c6digo postal, podem-se demonstrar extremamente comprometedoras

quando correlacionadas, como é explicado de seguida, em |Correlacao de identificadores|

Por outro lado, o registo de dados publico armazena publica e permanentemente todos os
dados 14 inseridos (i.e. documentos dos DIDs) ndo sendo possivel apaga-los. Por esta razdo é
altamente recomendado que esses documentos ndo contenham qualquer PII, salvo algumas
excecdes em que entidades publicas querem conscientemente tornar essas informagdes
publicas. Em geral toda a informacao privada deve ser armazenada nos service endpoints, sob
controlo do holder.

Correlagdo de identificadores

Os identificadores usados para identificar o sujeito podem criar elevado risco de correlagao
quando sdo usados por muito tempo ou em vérios dominios. Como foi mencionado na
consideracdo de privacidade anterior, até mesmo atributos de identificagdo pessoal que nado
aparentam possuir qualquer risco de identificacdo pessoal quando usados individualmente,
podem ser extremamente identificadveis quando correlacionados com outros atributos. Por
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exemplo, em todo o mundo existem intimeras pessoas que nasceram em 1990, contudo,
quando se correlaciona esta informacdo com o cédigo postal é muito provavel que seja
possivel mapear diretamente o ano de nascimento para uma pessoa especifica ou para um
pequeno conjunto de pessoas. A medida que o holder fornece mais informagcao, o verifier
pode associa-la a idade e ao cédigo postal que ja lhe haviam sido fornecidos e construir
assim o perfil do holder. De modo a diminuir o risco de correlagdo é recomendado usar
identificadores pessoais 0 menor nliimero de vezes possivel ou, idealmente, ndo os usar de
todo. Contudo, certos casos de uso requerem a utilizacdo de informacdo de identificagdo
pessoal do sujeito da credencial (i.e. enderegos de email, moradas, idade, e nome). Para
mitigar problemas de correlacdo de dados, os issuers devem optar por opcdes de preservagdo
de privacidade sempre que possivel através do uso de técnicas criptograficas que possibi-
litem o uso de divulgacdo seletiva de atributos e provas de conhecimento zero. Apesar
destas técnicas permitirem uma redugdo drastica na correlagdo de dados, a existéncia de
identificadores de longa duracdo e técnicas de browser tracking conseguem superar até as
técnicas criptograficas mais modernas. Por esta razdo ndo se deve utilizar identificadores de
forma descuidada. Adicionalmente, é recomendado utilizar véarios identificadores descentra-
lizados e evitar assim associar informacado de identificacdo pessoal a identificadores de longa
duracgdo, reduzindo o fornecimento dessa informacdo ao minimo necessario. Também os
responséveis pela implementacdo dos sistemas de gestdo de identidades sdo aconselhados
a cifrar tanto os dados em transito como os dados que estdo armazenados. Além disso,
devem ser implementados mecanismos que identifiquem atributos de verifiable credentials
que contenham dados de identificagdo pessoal e alertem o holder sempre que estes dados

forem requeridos por terceiros.

Claims abstratas

Sempre que possivel, o issuer deve optar pelo uso de atributos abstratos para retratar a
informacdo presente nas verifiable credentials. Voltando de novo ao exemplo da idade minima,
as credenciais cujo objetivo é provar que o sujeito possui a idade minima necessdria para
executar alguma agdo devem retratar tal informagdo de forma bindria (tem ou ndo tem)
em vez de fornecer a data de nascimento do sujeito. Em self-sovereign identity tal é possivel

através do uso de provas de conhecimento zero, como foi explicado na subsecgdo

Bearer Credentials

Uma bearer credential é nada mais do que uma verifiable credential capaz de dar acesso a algum
recurso sem divulgar qualquer informagdo privada do holder. Para tal, a estratégia utilizada
passa por ndo especificar o sujeito da credencial. Este tipo de credenciais é mais adequado
para casos de uso nos quais ndo existe um elevado risco associado. Um exemplo de um caso

de uso de bearer credentials seria um bilhete para um concerto.
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Apesar deste tipo de credenciais ndo revelar o sujeito da credencial, o seu uso repetido
em vérias plataformas pode possibilitar a correlacdo. Por este motivo, os issuers de bearer
credentials devem-se assegurar de que estas credenciais sdo de uso tnico (sempre que
possivel) e ndo contém qualquer informacao de identificacdo pessoal. Além disso, o holder
deve ser notificado sempre que o seu software detetar que bearer credentials apresentam
informacdo sensivel ou que a combinacdo de varias bearer credentials apresenta risco de

correlagao.

Minimizagdo dos dados

A quantidade de informacao presente numa verifiable credential deve ser restrita ao minimo
necessario para que os verifiers sejam capazes de fornecerem o servigo. Além disso, os
issuers devem atomizar a informacao presente nas credenciais de modo a possibilitar o uso
de divulgacdo seletiva. Para tal, em vez de emitir uma credencial com todo o conjunto
de atributos do sujeito, o issuer deve optar por assinar cada um dos atributos presentes
individualmente de modo a permitir que estes possam ser verificados individualmente pelo
verifier, o que permite ao holder fornecer apenas os atributos relevantes para a obtencdo do
servico disponibilizado pelo verifier. E importante referir que em alguns casos de uso é

desejavel que certos atributos sejam agregados de forma a impedir o seu uso individual

como esta exemplificado na subseccdo [2.3.3, em 'Divulgacao seletiva e atributos negativos|'.

Fornecedores de armazenamento e mineragio de dados

Entidades que fornecem servigos de armazenamento de credenciais podem estar a minerar
informacgdo pessoal e a vendé-la a organizagdes. Os holders devem estar cientes dos termos de
servico dos seus repositérios de credenciais, nomeadamente no que diz respeito a protegdes
contra correlagio e mineragio de dados. E possivel mitigar a mineracdo dos dados através

do uso de software para cifrar as verifiable credentials antes de as armazenar em servigos.

Verificagoes de validade

Para validar as credenciais, os verifiers realizam uma série de verificagdes. Estas verificacdes
podem desencadear fugas de informacdo que violem a privacidade do holder. Por exemplo,
a verificacdo da lista de revogacdo pode informar o issuer de que o holder estd a usar a
credencial para interagir com um determinado verifier. Deste modo, os issuers ndo devem
utilizar listas de revogagdo tnicas por credencial. O software do holder deve alerta-lo sempre
que detetar informacdo que pode levar a violagdo da sua privacidade durante as verificagdes
de validade.
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2.7 INTEGRA(;AO DO SSI COM ESQUEMAS EXISTENTES

Ap6s serem discutidos os vérios aspetos de um sistema SSI surge uma questdo relevante:
estes sistemas vao substituir completamente os esquemas de identidade existentes ou pode-
rdao ambos coexistir? Para responder a esta pergunta serd usado o exemplo do eIDAS [52],
um regulamento definido pela Unido Europeia sobre a identificacdo eletrénica, autenticagdo
e servicos de confianga para transagdes eletronicas. Este regulamento tem como objetivo
assegurar que pessoas e empresas possam usar as suas identidades digitais para aceder a
servigos publicos disponiveis noutros paises da UE, bem como criar um mercado europeu
interno de servigos de confianga, entre os quais assinaturas eletrénicas e autenticagdo em
websites [53].

Dependendo de como a identidade digital sera utilizada, a framework eIDAS pode declarar
identidades digitais através duas formas distintas [54]:

¢ Autenticagdo através de um esquema de identificagdo eletrénica (elD);

¢ Geragdo de uma assinatura eletronica através de certificados eletrénicos emitidos por
autoridades de certificacdo qualificadas.

A primeira opgdo permite criar uma ligacdo entre um DID e uma pessoa do mundo real.
Se o verifier apenas precisar de validar que o holder é capaz de se autenticar com o elD
(i.e. para provar que é um cidaddo europeu), esta opgdo ¢é vidvel. Contudo, o holder ndo
ird possuir qualquer prova de que possui determinados atributos devido a identificacdo
eletrénica (eID) ser utilizada apenas para autenticar os utilizadores e ndo para fornecer
declara¢des sobre uma entidade que possam ser verificadas por outras entidades, ou seja, o
utilizador ndo serd capaz de utilizar o eID para fornecer provas assinadas pelo eIDAS aos
verifiers, tendo portanto de auto-declarar os atributos, o que por si s6 ndo é o suficiente na
maior parte das ocasides. Deste modo, esta opgao ndo trard valor acrescido na emisséo e
apresentagdo de credenciais.

Por outro lado, a segunda opcao baseia-se na utilizagdo de certificados qualificados
emitidos por autoridades de certificacdo qualificadas. Estes certificados apresentam um par
de chaves associado, uma chave privada para assinar e uma chave publica para verificar
a assinatura. Tal como foi explicado anteriormente, os sistemas de gestdo de identidades
descentralizados recorrem a criptografia de chave publica para efetuar a autenticacdo do
holder face a um determinado DID. Esta ligacdo pode facilmente ser efetuada através da
utilizagdo do par de chaves associado ao certificado qualificado como o par de chaves
associado a um DID, em alternativa a utilizagdo do par de chaves gerado automaticamente
pelo agente do utilizador. Esta estratégia permite criar uma ligagdo criptografica entre o DID
e o certificado e, consequentemente, sempre que o holder assinar algo com a chave privada

associada ao seu DID, essa assinatura terd o mesmo estado que uma assinatura avangada
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produzida por um certificado qualificado, de acordo com o regulamento eIDAS [54]. Estas
assinaturas permitem ao verifier obter uma maior confianca legal relativamente aos dados
assinados pelo holder. Esta ligacdo criptografica entre o DID e o certificado qualificado
é implicitamente garantida pela utilizagdo do mesmo par de chaves, contudo é possivel
estabelecer uma relacdo explicita através da inser¢do do DID no respetivo certificado. Ao
contrario da primeira opgdo, os atributos apresentados pelo holder podem ser validados
por outras entidades através de uma verificacdo de validade do certificado qualificado
criptograficamente ligado a chave publica associada ao DID desse holder. E importante
indicar que apesar da chave publica ser acessivel por qualquer entidade, o certificado
correspondente ndo precisa de o ser, isto €, o holder pode manter o controlo sobre esse
certificado e partilha-lo apenas com entidades que precisem de verificar a sua identidade
real. Apesar de tal ser possivel, esta estratégia pode levar a exposicdo da ligagdo entre o DID
e o respetivo proprietario, razdo pela qual é aconselhado utilizar multiplos DIDs, de modo a
isolar partes da identidade por cada um desses DIDs, e minimizar assim exposicdo de dados
pessoais caso a ligacdo entre um desses DID e o respetivo proprietario seja exposta.

Tendo em consideracdo o que foi abordado nesta sec¢do é possivel afirmar que os esquemas
de identidades utilizados atualmente podem néao s6 coexistir com sistemas baseados numa
arquitetura SSI mas também complementé-los através do estabelecimento de uma relacdo
confidvel entre um DID e uma pessoa do mundo real.
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IMPLEMENTACAO DE UM SISTEMA DE GESTAO DE IDENTIDADES
DESCENTRALIZADO

No capitulo anterior foi apresentado o estado da arte, em particular as componentes
que servem de pilar para uma arquitetura SSI e algumas recomendagdes de seguranga e
privacidade. Este capitulo visa detalhar o processo de implementacdo de um sistema de
gestdo de identidades descentralizado baseado numa arquitetura SSI e que va de encontro
aos vérios aspetos abordados no capitulo anterior.

De modo a explicar a solu¢do desenvolvida, este capitulo comega por ilustrar uma
arquitetura que apresenta uma visdo geral das védrias componentes que constituem o sistema
e como estas se relacionam entre si. De seguida explora detalhadamente cada uma dessas
componentes, descrevendo em que consistem, qual é o seu objetivo num sistema SSI e quais
as suas vantagens. Por conseguinte, o agente do utilizador serd abordado nas sec¢des 3.2 e
sendo a primeira secgdo responsavel por explicar o agente desenvolvido num contexto
individual e a segunda secgdo encarregue de apresentar a forma como o agente desenvolvido
comunica com outros agentes. Posteriormente é abordado o repositério privado do agente do
utilizador (wallet) no qual sdo armazenados todos os dados de carater privado do utilizador,
na secgao O capitulo termina com a explicagdo da componente data registry, na secgao
que consiste numa blockchain desenvolvida pela comunidade Hyperledger.

Dada a complexidade do sistema, a secgao (nos anexos) apresenta um tutorial de
configuracdo do ambiente de modo a ser possivel executar a aplicagdo. Para facilitar a
implementacdo do sistema é também disponibilizado o url para uma mdquina virtual que ja
contém o ambiente todo configurado.

Tal como foi ilustrado na figura |12} a arquitetura de um sistema SSI é constituida por trés

componentes principais:

¢ agente do utilizador;
¢ registo publico descentralizado;

¢ repositdrio de credenciais e outros dados privados.
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Adicionalmente, esta arquitetura engloba trés entidades distintas: o issuer, o holder e o
verifier, cada um deles com um ou mais agentes de utilizador que lhes permitem interagir
com o sistema.

A arquitetura da solugdo desenvolvida segue o mesmo modelo, sendo o repositério
privado substituido por uma wallet e o registo ptblico descentralizado substituido por uma
blockchain. Contudo, ao contrédrio da arquitetura apresentada na figura 12| na qual apenas o
holder possuia um repositério privado, na arquitetura projetada para a solugdo também o
issuer e o verifier possuem repositorios privados, necessarios para armazenar dados privados
tais como chaves criptograficas, defini¢des de credenciais, entre outros. A figura [27]ilustra a
arquitetura da solucdo implementada.

Computador do utilizador
i (Holder / Issuer / Verifier)
Comunica com
outros agentes < — =
através de HTTP | | componen
' Agente do <<use>> >) <<c|cl)1r(111p%rl1:;3|2t>>
7 utilizador [~ """ 77" Y
T
I
<<deploy>> 1 <<use>>
HTTP FETESSE Semsaas \
v AV
<<artifact>> [ <<component>> <<component>> EI
O— Web Frontend Indy Wallet Ursa
(ReactJs) (base de dados) (biblioteca)
Interface do
Utilizador
HTTP
Blockchain
(4 Nos)
<<device>>
Indy Node -
<<device>>
Indy Node
<<component>>
N <<device>> Indy Plenum <<component>> 5|
d Indy Node . Servidor VON O
\‘:/«use>> Estado
<<component>> =]
<<device>> Ursa
Indy Node

Figura 27: Arquitetura da solugdo desenvolvida

Nesta arquitetura podemos distinguir trés componentes principais: o agente do utilizador,
a wallet e a blockchain e ainda duas componentes adicionais: Indy SDK e Ursa. O agente
do utilizador é composto por um servidor backend (Node]S), com toda a l6gica do agente,
e por um servidor frontend (React) com a sua respetiva interface. A divisdo do agente em
duas componentes distintas é explicada na seccdo Podemos também observar que o
agente desenvolvido consegue comunicar com outros agentes através de HTTP. Este agente
utiliza ainda duas componentes adicionais: Indy SDK e Ursa, duas bibliotecas responséveis
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por fornecer vérias operagdes necessdrias ao ecossistema. J& a blockchain implementada
é composta por quatro nés, todos eles constituidos pelas componentes Indy Node, Indy
Plenum e Ursa.

As componentes Indy SDK, Ursa, Indy Node e Indy Plenum sdo projetos que estao
atualmente a ser desenvolvidos pela comunidade Hyperledger. Deste modo, o capitulo
apresenta uma secgao inicial, que visa introduzir esta comunidade e explicar em que

consiste cada um dos projetos indicados.

Wallet

No SSI todas as entidades precisam de armazenar chaves privadas, para assinar documentos
e decifrar mensagens que recebem de outras entidades, bem como armazenar vérias outras
informagdes privadas. Por esta razdo, cada entidade possui uma wallet a qual consegue
aceder, através do seu agente de utilizador, de modo a armazenar segredos e a utiliza-
los sempre que necessdrio. A subseccdo ird explicar mais detalhadamente as varias
carateristicas e funcionalidades da componente wallet, desenvolvida pela comunidade do
Hyperledger [12]. Esta wallet foi desenvolvida tendo em vista o seu uso em sistemas de
self-sovereign identity, o que faz com que apresente fortes medidas de seguranga e privacidade.
Na solugdo desenvolvida a componente wallet estd armazenada no dispositivo que o holder
utiliza para interagir com o sistema, tal como mostra a figura Contudo, de maneira a
aumentar a disponibilidade e a redundancia da informagdo armazenada, é possivel recorrer

alternativa ou complementarmente a wallets armazenadas em servicos de cloud.

Agente do utilizador

O agente do utilizador foi desenvolvido com auxilio a biblioteca disponibilizada pelo
Hyperledger, Indy SDK [55]. Esta biblioteca contém um vasto conjunto de operagdes
necessdrias a um sistema de gestdo de identidades descentralizado tais como criagdo de
esquemas, emissdo e revogacdo de credenciais, e criagdo de apresentagdes verificdveis.
Este agente tem como finalidade ajudar o seu proprietario a interagir com o sistema e com
outros agentes para emitir/obter credenciais verificiveis e apresentar/verificar apresentagdes
verificdveis. Deste modo, o agente do utilizador é responsavel por estabelecer conexdes
seguras com outros agentes de modo a permitir o envio de mensagens protegidas, sendo esta
seguranga garantida pela utilizacdo de uma infraestrutura de chave ptblica descentralizada
(com o suporte da blockchain). Para comunicar com outros agentes, o agente desenvolvido
disponibiliza uma porta através da qual recebe mensagens desses agentes, processando-as
de modo a extrair o tipo da mensagem e agir em conformidade. Este agente suporta apenas
comunica¢des HTTP, dado que sdo as mais comuns, sendo contudo possivel dar suporte a
varios tipos de comunicac¢do para aumentar a capacidade de comunicagdo do agente.
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A secc¢do|3.2]indica o que sdo agentes de utilizadores, que tipos de agentes existem e quais
as estrategias utilizadas para desenvolver o agente incorporado nesta solu¢do, enquanto que

a secgdo [3.3| explica como eles se comunicam entre si através de protocolos e de criptografia.

Blockchain

O papel de registo descentralizado é desempenhado por uma blockchain desenvolvida
pelo Hyperledger Indy [56] especificamente para o caso de uso da identidade digital [57].
Cada n6 desta blockchain, Indy Node [58]), possui uma componente, Indy Plenum [59], que
contém toda a l6gica referente ao funcionamento da blockchain, nomeadamente o protocolo de
consenso. A sec¢do 3.5 explica o funcionamento da blockchain desenvolvida pelo Hyperledger,
nomeadamente a diferenca entre os projetos Indy Node e Indy Plenum, o protocolo de
consenso utilizado pelos nés para acordarem no estado atual da blockchain e as vérias
operagdes de escrita e de consulta disponibilizadas.

A figura [27] mostra a arquitetura da blockchain implementada. Tal como é possivel
observar, esta blockchain é constituida por quatro nds, baseados nos projetos Indy Node
e Indy Plenum. De maneira a facilitar a integracdo dos Indy Nodes com as solugdes de
SSI de vdérias entidades terceiras, a comunidade Hyperledger desenvolveu um pacote para
distribui¢des debian com varias funcionalidades integradas. Este pacote pode ser instalado

através da execugdo sequencial dos comandos apresentados na figura

sudo apt-key adv --keyserver keyserver.ubuntu.com --recv-keys CE7709D068DB5E88

sudo bash -c ’'echo "deb https://repo.sovrin.org/deb xenial stable" >> /etc/apt/sources.list’
sudo apt-get update

sudo apt-get install indy-node

Figura 28: Comandos de instalagdo do pacote Indy Node [60]

Uma das funcionalidades incluidas neste pacote é a criacdo e inicializagdo automaética
de noés através da execugdo de comandos especificos. Aliando este pacote a utilizacdo de
containers, é possivel criar multiplos nés de forma simples e rapida. Para facilitar ainda mais
a integracdo dos nés com solugdes de SSI externas, a comunidade Hyperledger desenvolveu
também um ficheiro de Docker [61] responsavel por configurar o ambiente e inicializar
uma pool de teste com quatro nds capazes de comunicarem entre si, sendo este 0 minimo
necessdario para que a blockchain continue a funcionar corretamente face a falha de um dos
nos.

Como o objetivo desta dissertagdo é efetuar uma prova de conceito, a estratégia adotada
inicialmente passou pelo uso deste ficheiro de Docker, com apenas quatro nds, para imple-
mentar uma pequena blockchain capaz de atuar como data registry do sistema desenvolvido.
Nesta estratégia todos os nés da blockchain sdo executados localmente dentro do mesmo

container. Apesar de ndo ser uma representa¢do ideal de um cendrio real, esta estratégia
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permitiu testar o funcionamento do sistema com uma instancia da blockchain desenvolvida
nos projetos Indy Plenum e Indy Node. Por outro lado, apesar desta implementacdo apenas
possuir quatro noés, tal ndo apresenta qualquer problema uma vez que mais nés apenas iriam
conferir maior seguranca e maior tolerancia a falhas. Além disso poderiam ser facilmente
adicionados vérios outros nés a qualquer momento através da submissdo de transagdes para
0 ledger referente a pool dos nds, ou seja, o ledger que permite gerir todos os nés da blockchain.
A subseccao explora a divisdo da blockchain Indy em multiplos ledgers individuais
(domain, pool e iconfig), cada um com um ambito especifico.

Mais tarde, a estratégia apresentada anteriormente foi substituida por uma implementagao
[62] desenvolvida pela Verifiable Organizations Network (VON) [63], que também se baseia
nos projetos Indy Node e Indy Plenum, também com quatro nés. Em semelhanca a
implementagdo anterior, esta implementacdo recorre ao pacote Indy Node e ao uso do docker
para criar os varios nés da blockchain. Contudo, cada né estd incluido no seu préprio
container, ficando assim individualizado dos restantes, o que faz com que este cendrio esteja
mais proximo da realidade. Adicionalmente, esta implementagdo apresenta um servidor,
desenvolvido pela Verifiable Organizations Network (VON), responsavel por interagir com
os nos da blockchain e disponibilizar informagdes referentes aos mesmos e ao estado dos
vérios ledgers que constituem blockchain (domain, pool e config), permitindo assim que qualquer
individuo consiga consultar essas informagdes através de uma interface gréafica. Este servidor
é independente da blockchain, o que permite que possa ser conectado a qualquer blockchain e
fornecer uma interface grafica para a consulta de dados dessa blockchain. Caso se pretendesse
implementar uma blockchain diferente no futuro, seria possivel e relativamente f4cil conectar
o servidor desenvolvido pela VON a essa blockchain.

3.1 HYPERLEDGER INDY

Dado que a solugdo desenvolvida integra algumas componentes concebidas pela comunidade
Hyperledger, tais como a blockchain (projetos Indy Plenum e Indy Node), a biblioteca
(projeto Indy SDK e implementagdes de técnicas criptogréficas tais como esquemas de
assinaturas (projeto Ursa), esta seccdo ird apresentar uma breve explicacdo dos varios
projetos que estdo atualmente a ser desenvolvidos pela comunidade e em que consiste cada
um deles.

O Hyperledger Indy é um projeto open source que esté a ser desenvolvido pela comunidade
Hyperledger, e apoiado pela Linux Foundation [64]], e implementa os padrdes de identidade
descentralizada definidos pelo W3C. Este projeto tem como base uma blockchain ptblica
e permissioned, na qual qualquer utilizador pode efetuar operagdes de leitura mas apenas
utilizadores com permissdes podem efetuar operagdes de escrita, construida com o propésito
de ser usada para gestdo de identidades descentralizadas. Adicionalmente, este projeto

disponibiliza ferramentas, bibliotecas e componentes reutilizadveis com o objetivo de fornecer
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identidades digitais enraizadas em blockchains (ou outros registos distribuidos) de forma a
que estas sejam interoperaveis.

Os projetos desenvolvidos por esta comunidade apresentaram uma elevada aprovagao
e ja estdo a ser utilizados atualmente por vérias organizagdes. Em particular, a Sovrin
Foundation [65], uma organiza¢do mundial sem fins lucrativos, implementou uma instancia
da blockchain desenvolvida pelo Hyperledger de modo a que esta possa ser utilizada como
data registry em solugdes desenvolvidas pelas varias entidades e organizacdes.

Através das suas vdrias carateristicas e funcionalidades, o Hyperledger Indy é um projeto
que [66] [67]:

¢ Apresenta um registo distribuido construido propositadamente para identidade des-

centralizada;
¢ E resistente a correlagdo por design;

¢ Possui identificadores descentralizados que sdo globalmente tinicos e resoltuveis (atra-

vés de um ledger) sem necessidade de uma autoridade de resolugdo centralizada;

* Permite usar identificadores descentralizados de emparelhamento para criar relagdes
seguras ponto-a-ponto entre quaisquer duas entidades;

* Utiliza declaragdes de atributos (verifiable claims) que seguem o formato interoperacional
para a partilha de atributos entre identidade digitais de acordo com os padrdes
definidos pelo W3C;

¢ Disponibiliza o uso de divulgacédo seletiva e provas de conhecimento zero;
¢ Fornece ao utilizador o controlo sobre as suas credenciais;

* Daé suporte aos dez principios de self-sovereign identity abordados na secgao [2.2.1}

Dada a sua dimenséo, o projeto Hyperledger Indy esta dividido em varias componentes.
Destas componentes, as principais sdo o Indy Plenum [59], o Indy Node [58], o Indy
SDK [55], o Aries Agent [68] (anteriormente designado por Indy Agent) e o Ursa [69]
(anteriormente designado por Indy Crypto). Desde a sua criagdo, o Hyperledger Indy tem
sido desenvolvido como um tnico projeto. Contudo, partes desse projeto foram dividas em
projetos separados por serem genéricas e poderem ser usadas numa grande variedade de
outros projetos [70]. E o caso da biblioteca criptografica, Indy Crypto, que mostrou potencial
para ser usada em varios outros projetos devido ao seu cardter genérico e a relevancia
das técnicas criptogréficas desenvolvidas, individualizando-se assim num novo projeto,
designado por Hyperledger Ursa [69]], no final de 2018. Mais tarde, em margo de 2019,
a componente Indy Agent, cuja finalidade é atuar como agente do utilizador, tornou-se
um projeto separado designado Hyperledger Aries [71], também com o objetivo de poder
ser utilizada noutros projetos, mais concretamente de modo a fornecer suporte a varias

tecnologias descentralizadas.
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As subsecgdes seguintes visam explicar de forma resumida em que consiste cada um dos
projetos indicados.

3.1.1  Indy Plenum e Indy Node

Indy Plenum e Indy Node apresentam vérias sobreposicdes, contudo sdo projetos distintos.
De uma forma geral, o Indy Plenum contém todas as funcionalidades principais ligadas ao
protocolo de consenso, ao ledger, e a outros aspetos relacionados com a parte criptografica
da blockchain. Por sua vez, o Indy Node é uma extensdo ao Indy Plenum, com transag¢des
especificas do ambiente da identidade digital, tais como criacdo de esquemas e defini¢des de
credenciais, gestdo de DIDs (designados por nyms no contexto da blockchain do Hyperledger),
entre outras. Esta divisdo deve-se ao facto de que a componente Indy Plenum amadureceu ao
ponto de poder ser usada por varias blockchains, até mesmo fora do contexto da identidade
descentralizada. A subseccdo detalha o registo distribuido (blockchain) bem como
o protocolo de consenso utilizado e a parte criptografica que déd suporte a blockchain. A
subseccdo explica os varios tipos de transacdes existentes e o sistema de permissdes de

escrita no registo distribuido.

3.1.2 Indy SDK

O Indy SDK consiste numa biblioteca c-callable e num conjunto de wrappers em varias lin-
guagens para essa biblioteca. Uma biblioteca c-callable é uma biblioteca escrita em C que
permite construir APIs para vérias outras linguagens diretamente por cima dessa biblioteca,
0 que elimina a necessidade de criar implementacdes para cada uma dessas linguagens.
Atualmente esta biblioteca apresenta wrappers para Java, Python, iOS, Node]JS, .Net e Rust.
A biblioteca Indy SDK contém varias operacdes afetas a criacdo de esquemas e credenciais,
gestdo de DIDs, entre outros, de acordo com os padrdes propostos pelo W3C. Adicional-
mente, implementa ainda uma wallet criptograficamente protegida, baseada em SQLite, que
é armazenada do lado do utilizador (i.e. computador pessoal ou smartphone) e disponibiliza
mecanismos que permitem substituir o niicleo desta wallet por uma implementacdo externa
[72]. A arquitetura e funcionalidades de uma wallet no ecossistema Indy sdo exploradas em

profundidade na subsecgio [3.4.1}

3.1.3 Aries Agent

O Aries Agent representa todo o software responsavel por interagir com o ecossistema em
nome do utilizador através de comunicagdes ponto-a-ponto e com o auxilio da blockchain. O
software deve ainda ser responséavel por fornecer uma wallet segura ao utilizador e geri-la
de acordo com a vontade do mesmo, criando, armazenando e transmitindo verifiable claims.
Um agente de self-sovereign identity necessita de realizar operagdes tais como criar esquemas,

credenciais ou provas, armazenar ou consultar registos na wallet, entre muitas outras. Estas
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operagdes sdo disponibilizadas pela biblioteca Indy SDK, razado pela qual é comum que um
Aries Agent inclua a biblioteca Indy SDK para realizar tais operacdes.

Apesar desta componente ndo estar a ser utilizada na solugdo desenvolvida, a comunidade
que estd a desenvolver os agentes nas varias linguagens de programacéao discute vérias boas
préticas e padrdes de interoperabilidade de modo a que diferentes agentes sejam capazes de
comunicarem entre si. Vdrias das sugestdes sugeridas por esta comunidade foram seguidas
para a implementacdo de algumas funcionalidades na solugdo desenvolvida tais como os
protocolos de comunicagdo entre agentes, razdo pela qual é importante mencionar este

projeto.

3.1.4 Ursa

Por fim, a biblioteca Ursa contém vérias operagdes criptograficas, entre as quais se destacam o
esquemas de assinaturas Boneh—Lynn—Shacham (BLS), utilizado na blockchain para garantir que
todos 0s nds consentem com o estado atual do registo, o esquemas de assinaturas Camenisch-
Lysyanskaya (CL), um formato de assinatura de provas de conhecimento zero utilizado
pelo issuer para assinar os atributos presentes na credencial do holder, e ainda a técnica de
criptografia simétrica Chacha2o-Poly1305, utilizada para cifrar os dados armazenados na
wallet. Além destas técnicas, o projeto Ursa apresenta implementa¢des de ECDSA, EADSA,
ECDH, AES-CBC, entre vérias outras técnicas criptogréficas que podem ser utilizadas fora
do contexto de identidades digitais, razdo pela qual esta biblioteca se individualizou num

projeto isolado.

3.2 AGENTE DO UTILIZADOR

No Self-sovereign identity, pessoas e organiza¢des ndo sao, por norma, capazes de interagir
diretamente entre si e com o ecossistema, seja para enviar, receber, consultar ou armazenar
informagdo, ou efetuar as varias operagdes criptograficas necessdrias a criagdo de credenciais,
provas, entre outros [73]. Consequentemente, uma arquitetura SSI inclui agentes que atuam
em nome dos utilizadores, efetuando todas as opera¢des necessérias para que os respetivos
utilizadores sejam capazes de interagir com o ecossistema e tendo sempre em consideragado
os seus melhores interesses. Para tal, estes agentes armazenam um conjunto de chaves
criptograficas que o utilizador usa para provar autenticacdo e autorizagdo e recorrem a
protocolos de comunicagdo, que procuram garantir interoperabilidade, para comunicarem
entre si.

Os agentes de SSI sao normalmente divididos em duas categorias, tendo em conta a sua

localizagao:
¢ agente de cloud (cloud agent);

* agente de ponto (edge agent).
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Um agente de cloud, como o préprio nome indica, estd hospedado na cloud, o que
lhe permite estar constantemente disponivel para receber e enviar mensagens bem como
estabelecer conexdes com outros agentes e entidades. Por outro lado, um edge agent é
executado num dispositivo fisico diretamente sob o controlo do seu dono (i.e. servidor
de uma empresa ou telemével de um cidadao). Consequentemente, um agente de ponto
fornece mais seguranca enquanto que um agente de cloud consegue garantir uma maior
disponibilidade uma vez que o agente pode estar constantemente ativo a comunicar com
outros agentes.

Na solugao desenvolvida, o agente implementado é do tipo edge agent, apesar de poder
facilmente ser usado como cloud agent. Para possibilitar esta facil transagdo de agente de
ponto para agente de cloud, a solugdo desenvolvida separa o ntcleo do agente (um servidor
em Node]S) da sua interface (uma aplicagdo em React]S), tal como é mostrado na figura
O servidor é responsével por toda a légica afeta a gestdo de dados, interagdes com outros
agentes, execugdo de protocolos (i.e. protocolo de emissdo de credenciais), entre outras
operagdes. Esta separacdo permite que as duas partes do agente possam ser executadas
diretamente na maquina fisica do utilizador (agente de ponto) ou que apenas a aplicagdo em
React]S seja executada nessa mesma maquina, ficando o servidor com o ntcleo do agente
hospedado em cloud. Outra vantagem de separar o agente em ntcleo (Node]S) e interface
(React]S) é que se mais tarde for necessario desenvolver uma aplicagdo para smartphone serd
apenas necessdrio desenvolver a nova componente da interface e conecta-la ao ntcleo ja
desenvolvido. Neste descrito o agente é classificado como agente de cloud uma vez que o
servidor do nucleo seria hospedado em cloud e a aplicacdo do smartphone iria comunicar
com esse servidor.

Apesar do agente desenvolvido apresentar o servidor (Node]S) e a interface (React]S) na
mesma mdquina, este foi projetado para poder também operar como agente de cloud. Deste
modo, a comunicagdo entre o servidor e a interface é efetuada através de HTTP e recorre a
json web tokens (JWT) [74] para efetuar a autenticagdo do dono do respetivo agente. Durante
a implementacdo da autenticagdo surgiram varias solugdes sobre como usar estes tokens:

¢ Inicialmente a estratégia passou por enviar um foken para a aplicagdo da interface e
armazenar esse token na local storage do navegador. O principal problema desta solugdo
é a possibilidade de atacantes obterem o token através de um ataque de XSS (Cross Site
Scripting) [75], no qual o atacante insere c6digo malicioso na pédgina e o navegador ndo
tem maneira de identificar esse c6digo como sendo malicioso. Ao ser executado, esse
codigo é capaz de aceder as informagdes armazenadas na local storage e envia-las para

o atacante. Apds obter acesso ao token, o atacante consegue personificar o utilizador;

¢ Para remover a vulnerabilidade de XSS, a segunda estratégia recorria as cookies do
navegador para armazenar o token de acesso. Contudo, apesar desta estratégia ser

consideravelmente mais segura, estava por sua vez sujeita a ataques de CSRF (Cross
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Site Request Forgery) [76]. Nestes ataques o atacante consegue enganar o utilizador
de forma a que este envie um pedido ao servidor sem que se aperceba da agdo que
estd realmente a executar. Como a cookie é adicionada automaticamente ao pedido
pelo navegador, o servidor ird validar o acesso do utilizador e executar a agdo. Esta
agdo pode ser apagar a conta, transferir dinheiro ou, neste ecossistema, emitir uma

credencial;

A terceira e ultima estratégia é a mais completa e segura das trés, ndo estando
vulneravel a nenhum dos ataques indicados anteriormente. Esta estratégia baseia-se
no uso de dois tokens, um para o acesso (access token) e outro para a atualizacdo do
primeiro (refresh token). O token de acesso é responsavel por autenticar o utilizador. Por
sua vez, o token de atualizacdo é utilizado sempre que for necessario gerar um novo
token de acesso. Nesta estratégia o servidor envia o access token no corpo da resposta
e o refresh token numa cookie. Ao receber a resposta do servidor, a aplicagdo React]S
armazena o access token na memoéria local recorrendo ao redux [77], uma biblioteca
que permite gerir o estado global da aplicagdo e atuar como fonte tnica de verdade
da aplicacdo. De modo a aumentar a seguranca desta solugdo, cada token de acesso
gerado possui uma validade de quinze minutos, sendo necessario utilizar o token de
atualizacdo sempre que a validade do token expirar. Por outro lado, sempre que o
utilizador tentar efetuar um pedido ao servidor sem fornecer o token de acesso, se
fornecer o token de atualizagdo o servidor ird gerar um novo token de acesso e fornecé-lo
a aplicagdo React]S. Em ambos o0s casos, ap6s a aplicacdo React]S receber o novo token
de acesso ird efetuar o mesmo pedido de forma automatica, adicionando-lhe o foken
de acesso que recebeu do servidor. Se o pedido nédo incluir os tokens de acesso e
de atualizagdo, ou incluir tokens invalidos, o servidor ird responder com um erro de

autenticacgdo.

Como o token de acesso estd armazenado em memdoria (no redux), um atacante ndo
consegue adquiri-lo através de ataques de XSS. Por sua vez, o token de atualizacao esta
armazenado na cookie e, consequentemente, estd sujeito a ataques de CSRF. Contudo,
a tnica agdo do servidor que depende deste token é a agdo responsavel por atualizar
o token de acesso, ou seja, mesmo que um atacante seja capaz de levar o utilizador a
executar esta agdo, apenas ird atualizar o token de acesso desse utilizador sem nunca ter
acesso a0 mesmo uma vez que o novo token de acesso sera enviado para o utilizador.
Deste modo, a estratégia apresentada nao esta sujeita a ataques de XSS ou de CSRF,
sendo portanto a estratégia mais segura para efetuar a autenticagdo do utilizador.
Adicionalmente esta estratégia atualiza o token de acesso de forma automatica e
transparente ao utilizador sempre que for necessario. O artigo Authentication Using
JWT and Refresh Token — Part 1 [78] apresenta informagdes mais detalhadas sobre a

implementacdo desta estratégia no lado do servidor.
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Ainda no segmento da comunicagdo, o aspeto mais importante é a comunicacdo entre
diferentes agentes de utilizadores. Estes agentes podem comunicar entre si através de
HTTP, WebSockets, Bluetooth, entre muitos outros métodos de comunica¢do. Na solucdo
implementada os agentes comunicam sempre através de HTTP uma vez que este é o
transporte mais utilizado a nivel global e um dos objetivos do agente implementado é
fornecer elevada interoperabilidade. E importante referir que todos os tipos de comunicagao
num sistema de self-sovereign identity sdo baseados em mensagens e a seguranga destas
mensagens é garantida por técnicas modernas de criptografia de chave publica aceites pela
comunidade, o que fornece seguranga independente ao transporte usado. Para os agentes
comunicarem entre si de forma a que ambos consigam entender-se, existem protocolos que
servem de padrdo para dar resposta aos casos de uso em questdo. Deste modo, na solugao
desenvolvida foram implementados trés protocolos padrdo definidos pela comunidade

Hyperledger tendo em vista a standardizacdo das interagdes num sistema SSI:

¢ Protocolo de comunicacéo;
¢ Protocolo de emissdo da credencial;

¢ Protocolo de apresentagdo da prova.

A seccdo explica detalhadamente a estratégia utilizada para a comunicacdo entre
agentes, nomeadamente os protocolos que foram implementados no agente desenvolvido e
as técnicas criptogréficas utilizadas a nivel das mensagens trocadas nestes protocolos.

As proximas subsecgdes irdo abordar as estratégias implementadas no agente do utilizador
para gestdo de DIDs, a criacdo de esquemas e defini¢des de credenciais, de registos de
revogagdo e das proprias credenciais e apresentacdes verificdveis, e ainda a verificacdo de

apresentagOes e a revogagdo de credenciais.

3.2.1 Identificadores descentralizados

Os identificadores descentralizados sdo um dos elementos mais importantes de um sistema
de gestdo de identidades descentralizado uma vez que sdo responséveis por identificar os
vérios individuos no ecossistema. Adicionalmente, todos os atributos sdo emitidos sobre
estes identificadores, ou seja, para um individuo provar que possui certos atributos emitidos
sobre um DID tem de provar que esse DID esta sob o seu controlo.

No inicio da escrita deste documento a comunidade do W3C apresentava apenas um
tipo de DIDs: DIDs ptuiblicos. Contudo, durante o desenvolvimento desta dissertagdo a
comunidade do Hyperledger sugeriu a definicdo de um outro tipo de DIDs: DIDs de
emparelhamento (peer DIDs). DIDs de emparelhamento sdo utilizados em conexdes privadas
e armazenados unicamente na wallet dos agentes que interagem nessa conexdo enquanto
que DIDs ptublicos sdo armazenados na blockchain e utilizados para construir a imagem

publica de uma entidade no ecossistema. Apds analisar as vantagens da utilizagdo dos DIDs
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de emparelhamento no estabelecimento de conexdes privadas entre agentes foi decidido
que seria interessante implementar esta estratégia no agente do utilziador. Deste modo, o
agente desenvolvido implementa dois tipos de identificadores descentralizados: DIDs de
emparelhamento e DIDs ptblicos. A subseccdo explica mais detalhadamente cada
um destes dois tipos de DIDs, quais as suas carateristicas e em que situagdes se deve optar
por um ou por outro.

Quanto a sua sintaxe, tanto os DIDs ptblicos como os DIDs de emparelhamento seguem
a sintaxe padrdo definida pelo W3C em Decentralized Identifiers (DIDs) vi.o [27]. As figuras
e |2 apresentadas na secgdo ilustram as regras seguidas para a construcdo dos DIDs
utilizados na solucdo implementada. A figura 29| apresenta um exemplo de um DID ptblico

enquanto que a figura [30|demonstra um exemplo de um DID de emparelhamento.

did:mybc:TuBaNHWIKXtCSnz8w2C4qga did:peer:WEdD5eCyxEUZCHELPiCPod

Figura 29: DID ptblico Figura 30: DID de emparelhamento

Como é possivel observar nas figuras apresentadas, ambos os identificadores indicam o
esquema no qual estdo inseridos ("did"), qual é o seu método, isto é, que driver deve ser
utilizado para obter o documento do DID ("mybc" e "peer"), e qual é a especificacdo desse
método, ou seja, qual é o endere¢o no qual o documento se encontra. Tal como foi explicado
na secgao o resolver universal de DIDs verifica que driver deverd utilizar para obter o
documento do DID através do método do DID. O método "mybc" corresponde a blockchain
implementada nesta solugdo, ou seja, ap6s verificar o método, o servidor ird consultar o
documento com o identificador "TuBaNHW]JKXtCSnz8w2C4qa" na blockchain desenvolvida.
Ja o método "peer" indica que o identificador corresponde a um DID de emparelhamento
e que o respetivo documento estd portanto armazenado localmente, na wallet do agente.
Dado que o agente desenvolvido tem como objetivo efetuar uma prova de conceito, apenas
disponibiliza o uso dos métodos "peer"” e "mybc". Contudo, estd preparado para incluir
outros métodos, tanto de blockchains como de outros registos descentralizados.

Documentos de identificadores descentralizados

Cada identificador descentralizado possui um documento associado que contém véarios dados
referentes ao identificador tais como chaves publicas de autorizagdo e autenticagdo, servicos
disponibilizados e os respetivos endpoints desses servigos, entre outros. A secgdo refere
algumas das propriedades mais usuais destes documentos. Na solugdo implementada
o agente do utilizador cria documentos apenas com as propriedades contexto, sujeito,
chave piblica, autenticacao e servi¢os uma vez que sdo as propriedades mais relevantes a
interacdo com o ecossistema. A figura 31/ demonstra o documento associado ao DID ptblico
apresentado anteriormente, did:mybc:TuBaNHWJKXtCSnz8w2C4qa.
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"@context": "https://w3id.org/did/v1l",

"id": "did:mybc:TuBaNHWJIKXtCSnz8w2C4qga",

"publicKey": [

{

"controller": "did:mybc:TuBaNHWJKXtCSnz8w2C4qa",
"id": "did:mybc:TuBaNHWJIKXtCSnz8w2C4qa#1",
"publicKeyBase58": "FfMSUfKQqUh7dEJIngltEuppXMvrD1Ef6RScR3jgZykwY",
"type": "Ed25519VerificationKey2018"

I,
"authentication": [
"did:mybc:TuBaNHWIKXtCSnz8w2C4qga#1"
1,
"service": [
{
"id": "did:mybc:TuBaNHWIKXtCSnz8w2C4qa#agent",
"recipientKeys": [
"FFfMSUFfKQqUh7dEIng1tEuppXMvrD1EFf6RSCcR3jgZykwY"
1,
"routingKeys": [1,
"serviceEndpoint": "http://localhost:5001",
“type": "agent"

Figura 31: Documento do DID did:mybc:TuBaNHW]JKXtCSnz8w2Cgqa

Nesta figura é possivel observar que o documento segue o esquema definido em
"https://w3id.org/did/v1", tal como esta indicado na propriedade contexto (@context).
A propriedade id indica o identificador descentralizado ao qual o documento pertence. De
seguida estdo apresentadas a propriedade chave publica (publicKey), uma lista de chaves
publicas de autorizagdo, e a propriedade authentication, uma lista de chave publicas de
autenticacdo. Nas chaves ptublicas de autenticacdo esta presente uma referéncia a chave
publica de autorizagdo indicada no mesmo documento. Estas referéncias permitem utilizar
chaves ptblicas presentes na lista de autorizacdo sem ser necessario reescrevé-las. No caso
apresentado, a chave ptublica com o identificador did:mybc:TuBaNHWJKXtCSnz8w2Cgqaz1 é
utilizada tanto para autorizacdo como para autenticacdo. Por fim, a propriedade servigos
(service) descreve todos os servigos disponibilizados pelo DID. Neste exemplo o documento
apenas possui informagdes sobre o servigo do agente do utilizador responsavel por receber
as comunicag¢des destinadas ao dono do respetivo DID, nomeadamente a chave ptblica que
deveré ser utilizada para cifrar as mensagens e o ponto de acesso ao servigo. Este servigo

apresenta ainda uma lista de chaves de reencaminhamento (routingKeys), que é utilizada
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para enviar uma mensagem através de um conjunto de mediadores. Caso esta lista esteja
vazia, a mensagem é enviada diretamente para o destinatério, ou seja, o agente do utilizador.
Apesar desta funcionalidade néo ter sido implementada na solugdo desenvolvida, a sec¢do
explica 0 mecanismo de encaminhamento de mensagens através de mediadores e relays
que seria utilizado para desenvolver esta funcionalidade.

Documentos de identificadores descentralizados sdo armazenados em diferentes locali-
zagdes dependendo da natureza dos respetivos DIDs. Deste modo, documentos de DIDs
publicos sdo armazenados na blockchain enquanto que documentos de DIDs privados sdao

colocados na wallet do seu respetivo proprietario.

3.2.2  Esquemas e definigdes de credenciais verificdveis

Uma credencial verificavel corresponde a um conjunto de atributos e metadados assinados
por um issuer. O issuer pode optar por assinar cada atributo individualmente, permitindo
que o holder possa utilizar esses atributos de forma singular na construcdo das apresentagdes
verificdveis, ou assinar conjuntos de atributos, obrigando assim o holder a apresentar esses
atributos em conjunto de forma a que a prova seja vélida.

Todas as credenciais seguem esquemas de dados que indicam quais os atributos que estas
devem conter. Deste modo nao é possivel criar uma credencial sem fornecer um esquema
valido. Estes esquemas sdo armazenados em registos descentralizados (i.e. blockchain) de
modo a garantir a sua integridade. Na solugdo implementada os esquemas sdo armazenados
na blockchain incluida nesta mesma soluc¢do e apenas podem ser adicionados pelas entidades
mais confidveis do sistema, isto &, trustees, stewards e endorsers. Ap6s serem adicionados, ndo
podem ser editados por nenhuma entidade. A subseccdo explica detalhadamente os
varios papéis que as entidades podem possuir na blockchain utilizada bem como o sistema
de permissdes em vigor. A figura [32|ilustra um esquema simples que representa um cartdo
de identificacdo de uma pessoa com apenas dois atributos, o nome e a idade.

"id": "schema:mybc:did:mybc:Th7MpTaRZVRYnPiabds81Y:2:identification_card:1.0",

"name": "identification_card",
"ver": "1.0",

"version": "1.0",

"attrNames": ["name", "age"l]

Figura 32: Estrutura de um esquema de uma credencial

Qualquer issuer que pretenda emitir credenciais baseadas num dado esquema devera
primeiramente criar a respetiva defini¢do da credencial, que indica o DID do issuer e qual

0 esquema que este ird utilizar para emitir as credenciais, bem como quais as chaves
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criptograficas que serdo usadas para assinar essas credenciais. E também na definicdo da

credencial que os issuers indicam se as credenciais irdo ou ndo suportar revogacdo. Caso

optem por incorporar a possibilidade de revogacdo de credenciais, os issuers devem ainda

gerar um registo de revogacdo apods criarem a defini¢do da credencial. A subsec¢do

explica o mecanismo de revogagdo utilizado.

A figura [33| mostra um exemplo da definicdo de uma credencial baseada no esquema

apresentado acima.

nign

: "creddef:...:c727cf04-fffc-4513-alcf-14255f4edced",

"schemald": "118",

"type": "CL",

"tag": "c727cf04-fffc-4513-alcf-14255f4edced",
"value": {

"primary": {

b

"n": "100228580668651158692914780765. ..",
"s": "196247300449649923814252465523. .. ",
"re f
"master_secret”: "350938093289543103383642483660...",
"name": "823936067762417570855060964959. . .",
"age": "716761440523030981625464059121. . ."
b
"rctxt": "734602727362875873203644824736...",
"z": "497435813598260173410903751485. . ."

"revocation": {

“g": "1 17C05...BE5B5 1 O3BEA...A8270 2 095E4...7A8A8",
"g_dash": "1 1A378...0C155 1 13708...F3606 1 1EOAl...D95FD ...",
"h": "1 0B664...0860A 1 05261...68B79 2 095E4...7A8A8",

"ho": "1 04BF4...C8A06 1 O3AE5...85559 2 095E4...7A8A8",

"hl": "1 08D42...09DA0 1 ODD57...5C865 2 095E4...7A8A8",

"h2": "1 158E3...7033B 1 15B10...C8595 2 095E4...7A8A8",
"htilde": "1 1698C...E627C 1 010AC...FBBF9 2 095E4...7A8A8",
"h_cap": "1 1E27B...59375 1 0C687...8D9BA 1 232C7...6B058 ...",
"u": "1 02D74...30AF1 1 OEA4B...AA8EA 1 OFA78...64F65 ...",
"pk": "1 24A36...B07B8 1 08594...899FD 2 095E4...7A8A8",

"y": "1 O0DB7...6144F 1 OD86F...2B84E 1 18F3F...CD7B8 ..."

Figura 33: Estrutura de uma definicdo de uma credencial que suporta revogacao

Apesar do identificador do esquema incluido nesta estrutura ser diferente do identificador

do esquema apresentado anteriormente, ambos correspondem ao mesmo esquema. O
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identificador utilizado na defini¢do da credencial corresponde ao identificador atribuido ao
esquema pela blockchain no momento da sua adi¢gdo a mesma.

A definigdo da credencial apresentada é do tipo "CL", ou seja, recorre ao esquema de

assinaturas Camenisch-Lysyanskaya para gerar provas sobre os atributos das credenciais.

Esta técnica criptografica permite utilizar provas de conhecimento zero para provar a posse

de um determinado atributo sem fornecer informagdes concretas desse atributo, ou seja, um

holder pode provar que possui mais de dezoito anos sem divulgar a sua idade em concreto.

Os valores presentes no atributo "primary" correspondem a chave publica associada a
chave privada que o issuer utiliza para assinar as credenciais referentes a esta definicao
da credencial. Por sua vez, a chave privada é armazenada na wallet do issuer, dentro da
componente dos segredos, tal como é explicado na secgéo[3.4.1}

Continuando a andlise a esta definicdo da credencial podemos inferir que o issuer optou
por incorporar revogacdo de credenciais na sua defini¢do da credencial devido a presenga
do atributo "revocation”, que contém um conjunto de pontos de curvas elipticas referentes
ao esquema de assinaturas CKS [79], a técnica criptografica baseada em acumuladores
criptograficos utilizada para monitorizar o estado de revogacdo das credenciais verificaveis
e gerar provas de ndo revogacdo. Os atributos "g" e "g_dash" sdo geradores de ntimeros
pseudo-aleatérios criptograficamente seguros. Os restantes atributos constituem a chave
publica do issuer. A chave privada correspondente é armazenada na wallet do issuer, também
dentro da componente dos segredos. Caso o issuer optasse por ndo incorporar revogacao, a
definicdo da credencial seria semelhante a que foi apresentada mas néo iria conter o atributo
"revocation" nem seria utilizada a técnica criptografica de assinaturas CKS.

Utilizando ambas as chaves publicas, os verifiers sdo capazes de validar tanto a prova
de posse dos atributos como a prova de ndo revogacado fornecidas pelo holder através das
apresentagdes verificaveis, que serdo discutidas na subsecc¢do

3.2.3 Revogagio de credenciais

Antes de discutir as estruturas das credenciais e apresentagdes verificdveis, é importante
explicar como funciona o mecanismo de revogacdo de credenciais. Para implementar o
mecanismo de revogacdo de credenciais a comunidade do Hyperledger recorreu ao uso de
acumuladores criptograficos. Um acumulador criptografico pode ser interpretado como o
resultado da multiplicacdo de varios ntiimeros. Na equacdo a *b * ¢ *d = e o acumulador é o
e. Substituindo letras por nmeros, se a=2, b=3, c=5 e d=7, entdo o valor do acumulador
e serd 210. Se pretendermos remover o fator b ao acumulador e basta apenas dividir o
acumulador pelo valor de b, ou seja, 210/3. Consequentemente, o valor do acumulador passa
entdo a ser 70, ou seja, o produto da multiplicagdo dos restantes fatores [80].

Aplicando acumuladores criptograficos ao contexto de credenciais verificaveis, b=3 seria

o valor privado correspondente a uma dada credencial, conhecido apenas pelo dono e
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pelo emissor da credencial. O produto dos restantes fatores (a * ¢ * d) é designado por
witness. Por sua vez, o valor do acumulador corresponde a multiplicacdo de todos os fatores
associados a credenciais que ainda ndo foram revogadas. Esta carateristica é interessante pois
permite que uma entidade seja capaz de provar matematicamente que é capaz de derivar
o valor do acumulador através do valor privado associado a sua credencial (o valor de b)
sem revelar qualquer informacao relativamente a esse valor privado, ou seja, essa entidade
consegue provar que o valor privado associado a sua credencial ainda esta a contribuir para
o valor do acumulador e, consequentemente, que essa credencial ainda ndo foi revogada.
No exemplo apresentado sdo usados apenas quatro fatores, todos eles com valores
reduzidos. Para esta técnica ser ttil e fidvel na revogacdo de credenciais, os acumuladores
ndo podem ser revertiveis, isto é, a tinica maneira de obter o valor do acumulador é
multiplicando os varios fatores. De modo a satisfazer essa condigdo é usada aritmética

modular e os fatores apresentam valores primos extremamente elevados.

Registos de revogagio

Na parte introdutéria desta secgdo é mencionado que cada credencial que suporta revogacao
possui um fator associado, que é usado para determinar o acumulador, e que o processo
de revogar uma credencial se baseia na exclusdo do fator associado a essa credencial no
calculo do acumulador. Apesar de cada credencial (que suporta revogacdo) possuir um
fator associado, o valor inserido na credencial ndo é o fator em si mas um indice que
referencia o fator em questdo. Deste modo é necessario algo que seja capaz de estabelecer a
associagdo entre indices e fatores, o tails file. O tails file é um ficheiro bindrio criado pelo
issuer que contém todos os fatores associados a uma determinada defini¢do de credencial
sendo estes fatores atribuidos as credenciais emitidas sobre essa defini¢do de credencial de
modo a suportarem revogacdo. Todos os fatores presentes no ficheiro fails file sdo gerados

aleatoriamente aquando da sua criagdo e o seu contetido nunca é alterado. Este ficheiro

deve estar disponivel publicamente de modo a que qualquer entidade o possa consultar (i.e.

numa blockchain). Dado que o valor inserido em cada credencial é o indice correspondente a
um determinado fator, a relacdo entre este indice e a credencial deve ser conhecida apenas
pelo issuer que emitiu a credencial e pelo dono da mesma, ou seja, o indice passa entdo a ser
o valor secreto inserido na credencial. A figura [34ilustra a ligacdo entre indices, fatores e o
acumulador, sendo o dltimo a multiplicacdo de todos os fatores com a exclusdo dos fatores

associados as credenciais revogadas.
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Tails File
000000 | 1938472930592938...994 Acumulador
000001 9882472381022479...246 [~_ }—~ > 4928579201096624...103

899999 1038579206241096...492

Indice no tails file

Figura 34: Tails file (Adaptado de [80])

Antes do issuer poder emitir credenciais que suportem revogacdo deve primeiro criar o tails
file, tornando-o publicamente acessivel, e um registo de revogagdo referente a definigao da
credencial, que deverd publicar na blockchain. Este registo de revogagdo indica o identificador
da definigdo da credencial a qual estd associado, a técnica utilizada para a revogacao,
a estratégia que deverd ser utilizada na emissdo de credenciais e qual a capacidade de
credenciais que podem ser associadas ao registo de revogacdo, o URI através do qual é
possivel obter o tails file e a hash do tails file de modo a ser possivel validar a sua integridade,
tal como mostra a figura

"credDefId": "creddef:...:118:c727cf04-fffc-4513-alcf-14255f4edced",
"id": "revreg:...:25bcObd3-4c44-45b5-86ec-32078c4e52a7",
"revocDefType": "CL_ACCUM",
“tag": "25bcObd3-4c44-45b5-86ec-32078c4e52a7",
"value": {
"issuanceType": "ISSUANCE_BY_DEFAULT",
"maxCredNum": 1000,
"publicKeys": {
"accumKey": {
"z": "1 OECFEA4DD3DB0ODC24068496A8F7BD83F86CAD4BA0O8733FD9701C6F5656F3DF16 1
12FE429D466F3B6BD3A3CB747D77E1005FF90AE38A6A7C32066340B7165A6102 ... 1
OF3B6C1791EEOBCB8BCIC45BF571407COAD5805737BA22763E6C02537580BC45"

}

"tailsHash": "CpmRPd1sb5YcN59EGFYHXXc1Z7wEZjaDCWVgplWyikyh",

"tailsLocation": "/tmp/indy_acme_tails/CpmRPd1sb5YcN59EGFYHXXc1Z7wEZjaDCWVgplWyikyh"
I

"ver": "1.0"

Figura 35: Estrutura da defini¢do de um registo de revogacao
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O registo de revogagdo apresentado na figura anterior esta associado a definicdo da
credencial apresentada na figura 33| da subseccao anterior. Cada registo de revogagao possui
um fails file com um conjunto finito de indices. Consequentemente, se o issuer desejar
adicionar mais indices pode simplesmente criar um novo registo de revogagdo, com o
respetivo tails file, e associd-lo a defini¢do da credencial.

Relativamente a estratégia utilizada na emissdo de credenciais, existem duas estratégias:
emissdo por padrao e emissdo por pedido. Na emissdo por padrdo é assumido que todas as
credenciais sdo emitidas aquando a criagdo do registo de revogacao, ou seja, o acumulador
é calculado sobre todos os indices do tails file, 0 que faz com que o registo de revogagao
apenas seja atualizado na execucdo de agdes de revogagao. Por outro lado, na emissao por
pedido nenhum indice contribui para o calculo do acumulador pelo que o seu valor inicial é
1. A primeira estratégia deve ser utilizada quando é expectavel que o namero de operacoes
de revogacao seja inferior ao niimero de operagdes de emissao.

Adicionalmente, o issuer deve ainda publicar no ledger o valor atual do acumulador
criptografico que deve ser utilizado para verificar o estado de revogacdo das credenciais
como é possivel ver na figura

"value": {
"accum": "21 147C7DC231097DDD68B5C76340B2AF56099B91102B9E7276BA45C942360956F2B 21
139A4289C0O7EE745DFC533D13073E22EAC31465DC607F8C2C2828C230B582DO5E ... 4

277B65CCE17341DDF1BAAFF84B67AC9C61CA783033688FA289CE3F2077449634"

Figura 36: Acumulador do registo de revogagdo

Revogagio de credenciais

No processo de revogagdo de uma credencial o fails file permanece inalterado, sendo apenas
calculado o novo valor do acumulador com a exclusdo do fator cujo indice estd associado
a credencial revogada, ou seja, apenas o registo do acumulador publicado na blockchain
é alterado. Do mesmo modo, o issuer pode revogar multiplas credenciais calculando
simplesmente o novo valor do acumulador com a exclusdo de todos os fatores associados
as credencias revogadas. Contudo, esta variagdo do valor do acumulador faz com que o
holder ndo possa usar o valor de witness que o issuer lhe forneceu inicialmente (produto dos
fatores associados a todas as credenciais, incluindo as credenciais ja revogadas) para calcular
diretamente o novo valor do acumulador. Consequentemente, o issuer deve também publicar
o witness delta, que representa a variacdo do valor de witness desde a criagdo do registo de
revogacdo, de modo a que todos os holders sejam capazes de ajustar o valor do witness que o
issuer lhes forneceu inicialmente, tendo em conta as credenciais revogadas, e derivar o valor
correto do acumulador.
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O acumulador e a varia¢do do witness (witness delta) devem ser atualizados periodicamente
ou conforme seja necessario de modo a conter informagao atualizada sobre as credenciais
revogadas. Para tal o issuer pode atualizar o acumulador e o delta sempre que revogar uma
credencial, uma vez por dia (removendo todas as credenciais pretendidas de uma s6 vez),

ou conforme lhe seja mais pratico.

Validagio de credenciais

Se o holder utilizar uma credencial que suporte revogagdo para provar possuir certos atributos
deve apresentar também uma prova de ndo revogacao, isto é, de que a credencial que estd a
utilizar na prova nao foi revogada. Na solucdo desenvolvida todas estas provas sdo efetuadas
automaticamente pelo agente do utilizador pelo que este ndo precisa de se preocupar com
aspetos criptograficos durante a construgdo de apresentagdes verificdveis. Com a técnica
dos acumuladores criptogréficos, o holder prova que a credencial ndo foi revogada se
conseguir provar matematicamente que consegue derivar o valor do acumulador através
da multiplicagdo do fator que conhece com o produto dos restantes fatores ativos, ou seja,
fatores que ndo estdo associados a credenciais revogadas. Uma vez que o holder ndo conhece
os fatores ativos, utiliza o witness que o issuer lhe forneceu inicialmente, que corresponde ao
valor da multiplicacdo de todos os fatores exceto o dele. Contudo, a multiplicagdo do valor
deste witness pelo fator associado a sua credencial resulta no acumulador inicial antes de
qualquer credencial ter sido revogada, ou seja, a sua prova ira falhar uma vez que o valor
do acumulador foi alterado. E portanto fulcral que o issuer atualize a variacdo do witness
(witness delta) sempre que atualizar o acumulador de modo a que os holders consigam ajustar
o valor do witness e conseguirem assim derivar o valor correto do acumulador. Durante esta

prova o holder ndo divulga o valor do seu fator ao verifier.

Consideragoes finais

A técnica de revogagdo baseada em acumuladores permite que os issuers possam associar
multiplos registos de revogacdo a uma tnica defini¢do de credencial, revogar multiplas
credenciais através de uma simples alteragdo de dois ntimeros na blockchain, acumulador
e witness delta, o que torna o processo de revogacao bastante eficiente e ainda reverter
revogacoOes através de simples multiplicagdes do acumulador pelos fatores associados as
credenciais revogadas. Por outro lado, os holders podem demonstrar a prova de ndo
revogagdo sem reduzirem a sua privacidade dado que ndo é possivel correlacionar o holder
através do identificador da credencial ou do indice do fator de revogagdo. Por fim, os verifiers
ndo precisam de contactar os issuers para verificar se certas credenciais foram revogadas, e a
verificagdo das provas de ndo revogacdo geradas pelos holders é extremamente facil, rdpida e

barata.
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3.2.4 Credenciais verificdveis

Ap6s a criagdo da definigdo da credencial e, se necessario, do registo de revogacdo, o issuer
pode finalmente comecar a emitir credenciais verificaveis. A figura [37/mostra a estrutura de

uma credencial verificavel emitida através da defini¢do da credencial ilustrada na figura

schema_id: "schema:mybc:did:mybc:Th7MpTaRZVRYnPiabds81Y:2:identification_card:1.0",
cred_def_id: "creddef:...:c727cf04-fffc-4513-alcf-14255f4edced",

values: {
age: { raw: "23", encoded: "23" },
name: { raw: "Jon", encoded: "4307168083...4218340983"}
},
signature: {
p_credential: {
m_2: "353151046837968621381167058800...",
a: "8256849114372870661900787960279...",
e: "259344723055062059907025491480...",
v: "604348989985369035181261319997..."
1,
r_credential: {
sigma: "1 239EA...2CE3A 1 1E78E...2F12B 2 095E4...7A8A8",
c: "O19EA760AE2CDB59E6BF6CDD1289E3. .. ",
vr_prime_prime: "19FB849DBD650CB6DBD0O22E23A5378...",
witness_signature: [Object],
g-i: "1 09611...5AEE7 1 03COC...3E191 2 095E4...7A8A8",
i: 1,
m2: "07CEC39B815BF65EAED7D17B82C5158. . ."
}
+
signature_correctness _proof: {
se: "201852721081482002435736939227...",
c: "617669126379245590734067334966. . ."
},
rev_reg: {
accum: "21 12BF2...6512F 21 12693...50C67 ... 4 2CA66...214E6"
H
witness: {
omega: "21 1293E...5DF03 21 10F72...E5F66 ... 4 2DD84...DAECD"

Figura 37: Estrutura de uma credencial verificdvel

Nesta figura é possivel observar um conjunto de metadados tais como os identificadores

do esquema e da definicio da credencial utilizados. E também possivel inferir que esta
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credencial suporta revogacdo devido a presenca de metadados como o identificador do
registo de revogacdo, o acumulador e o witness.

E também possivel observar a presenca da assinatura do issuer com os atributos
"p_credential" e "r_credential". O primeiro atributo corresponde a assinatura efetuada
sobre a credencial primadria, ou seja, a credencial que contém as claims atribuidas ao holder.
O segundo atributo corresponde a assinatura efetuada sobre a credencial de nao revogacio,
sendo portanto utilizada para provar que a credencial primdria ainda ndo foi revogada. Ao
gerar uma apresentagao verificavel, o holder ird utilizar estes atributos para a construgdo da
prova.

E importante indicar que as credenciais sdo armazenadas dentro da componente dos
segredos da wallet. Uma vez que os segredos sdo mantidos num local seguro e nunca sao
expostos ao mundo exterior, sdo criados objetos que apenas contém uma pequena parte das
credenciais de modo a permitir que os holders possam consultar as suas credenciais. Estes
objetos encontram-se armazenados na componente dos nado segredos da wallet. A figura

mostra a estrutura destes objetos.

{
"attrs": {
"name": "Jon",
"age": "23"
}
"cred_def_id": "creddef:...:c727cf04-fffc-4513-alcf-14255f4edced",
"cred_rev_id": "2",
"referent": "eld9cf4b-lecf-4f4f-9a82-d097bfe776a5",
"rev_reg_id": "revreg:...:46d5b1b8-5969-4181-99d7-8aec6d7121e2",
"schema_id": "schema:mybc:did:mybc:Th7MpTaRZVRYnPiabds81Y:2:identification_card:1.0"
}

Figura 38: Estrutura da credencial verificdvel armazenada na wallet

3.2.5 Apresentagoes Verificdveis

Apresentagdes verificaveis sdo estruturas de dados capazes de provar que um holder possui
certos atributos e que estes ainda ndo foram revogados. Para tal, o holder pode recorrer
a utilizagdo do mecanismo de divulgacdo seletiva, ou seja, pode agrupar subconjuntos
de atributos de vérias credenciais numa tnica apresentacdo da maneira que achar mais
apropriado, gerando as provas apropriadas para cada um desses atributos. A figura
mostra a estrutura de uma apresentagao verificidvel com as respetivas provas de posse dos
atributos e de nao revogacdo. Dado que esta estrutura apresenta uma dimensao elevada, a

prova primdria (prova de posse dos atributos) e a prova de ndo revogagdo sdo apresentadas
nas figuras[40| e [41] respetivamente.
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"proof": {
"proofs": [
{
"primary_proof": { ... },
"non_revoc_proof": { ... }

b
"requested_proof": {
"revealed_attrs": {
"attributel": {
"sub_proof_index": 0,
“raw": "Jon",
"encoded": "430716808397556384771159808067..."
}

o
"self_attested_attrs": {},

"unrevealed_attrs": {},
"predicates": {
"predicatel": {
"sub_proof_index": 0

}
}
I
"identifiers":[
{
"schema_id": "schema:mybc:did:mybc:Th7MpTaRZVRYnPiabds81Y:2:identification_card:1.0",
"cred_def_id": "creddef:...:c727cf04-fffc-4513-alcf-14255f4edced",
"rev_reg_id": "revreg:...:46d5b1b8-5969-4181-99d7-8aec6d7121e2",
"timestamp": 1607468936
}

Figura 39: Estrutura de uma apresentagao verificavel

Nesta figura é possivel observar os atributos que foram requisitados pelo verifier ("re-
quested_proof") e os identificadores das vérias estruturas de dados utilizadas para gerar as
credenciais verificaveis as quais os atributos presentes na apresentagao verificdvel pertencem.
E através destes identificadores que o verifier ird validar as provas apresentadas pelo holder.

Uma das provas que o holder inclui na apresentagdo verificavel é a prova primdria, ou seja,
a prova que atesta que o holder é detentor os atributos apresentados. A figura |40| mostra

a estrutura de uma prova primdria com os atributos nome e idade. Nesta prova o holder
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estd a declarar que o seu nome é "Jon", através do atributo "eq_proof", e que possui mais de
dezoito anos, através do primeiro elemento do atributo "ge_proofs".

"primary_proof": {
"eqg_proof": {
"revealed_attrs": {
"name": "430716808397556384771159808067..."
+
"a_prime": "368284308455951510765534628793...",
"e": "193318900696657403670256666627...",
"v": "129239511969463291327727801806...",
"m":{
"age": "142652048528955707775310921850...",
"master_secret": "796726123207413788292039893425..."
+
"m2": "137488570520550628603772283640. .."
},
"ge_proofs": [
{
"u": {
"0": "269727644285287929343987538516...", "1": "157071409471924436735198137183...",
"2": "119137670921893890011657455936...", "3": "622587008850034128884692320255..."
+
rt e
"0": "118602951220624397246401554811...", "1": "629614649614589803891832893105...",
"2": "145278787635056442687637415925...", "3": "106703453152164666739626923002...",
"DELTA": "585086736548664812096052347871..."
)
"mj": "142652048528955707775310921850...",
"alpha":"770041470765173884739766649456...",
"t
"0": "832400275584670645478597470190...", "1": "465790111471933280508192088553...",
"2": "143998786310213448397980671440...", "3": "488829997786177528387221611740...",
"DELTA": "31096582569282775961077002..."
},
"predicate":{
"attr_name":"age",
"p_type":"GE"
"value":18

Figura 4o: Prova de posse dos atributos
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Além da prova primaria, o holder precisa também de apresentar uma prova que confirme
que os atributos da prova priméria ndo foram revogados. A figura |41/ apresenta a estrutura
de dados referentes a uma prova de ndo revogagdo sobre as declaracdes efetuadas na prova

primaria.

"non_revoc_proof":{
"x_list":{
"rho":"10304D4B4731214B7603C1AC96CBE7EC8FA6604D61AF6BOB8DF29D2D1A489ACE" ,
"r":"1900F6A9258285152512702EEDA2C14020144604EDFAECBB2D72049C0C64EFFD" ,
"r_prime":"0763729176D2429CC95DFOB2EBAA4D9055A776B2BE1C1C3F93E7D4D7654CODD5",
"r_prime_prime":"0C6501D0497DCF973B9C02C5E53048E7E58ED10DF29C442E590611F48B26A466" ,
"r_prime_prime_prime":"198FD094A738BF43F8EC08315458FE477677C5F47AD018F3932DF7B5334D7B1B",
"0":"079A03917433B9A220COCF8BEBEACO7FBDOF8404152D1D8644BB17FOEC7EF6BO" ,
"o_prime":"0645BF132FB7FAF27712AFA57E1C5F82EOQEAC79DA34A0396135DC630497E14B2",
"m":"0C21D8151657D7BEFAD1C5018B16238764194BC1B2B2DFO9AOC99D9391A3043CE",
"m_prime":"0B2507628A63DDF673FF6708A400B98145DDB59DA3EF59859685F4A036E2F119",
"t":"21D152115EF57874DE9BO1EF7443058015AEEQ07A1BDOF97C8F357FD48F365EFA",
"t_prime":"1AA24784E98B831D900CE1DB2BF51CC7F1678A353C25D2B0ODO216CBAFD4027F9",
"m2":"10DA914DE2DEF54F9DF4BDB8F2A95DD59BC599F333BAF969B4FDBOAG20E3BB5A",
"s":"16054495C221DA96F6E7DB1CAC2CCF775133E4156C2D8A1C0A0484C3D6A95ECS",
"c":"151BBF20A8E840A28673237B3F3B50D80BE708976623873ABC170EF7CBOD918F"
},
"c_list":{
"e":"6 48C8B...5AB35 4 17F49...BF442 4 25DBO...B898B",
"d":"6 5BD1F...D881A 4 397FF...109A9 4 1F40E...0C8E7",
"a":"6 48D14...F4A7B 4 06557...04D02 4 3F21F...9CCB9",
"g":"6 2969A...21E01 4 24979...FE459 4 3039C...707D7",
"w":"21 13080...56E45 21 118F8...55276 6 61A9F...C15F2 4 18E47...EBCC4 6 63983...2E80C 4
2A0D5...C1D3D",
"s":"21 12957...86945 21 122B9...50686 6 5C7AD...9E093 4 2796C...EF7E8 6 7BD28...F41A0 4
26E03...13FFF",
"u":"21 13F6C...8A535 21 1310E...7E586 6 79151...18E78 4 1D31E...13FE9 6 81C6B...5657C 4
34A8D. . .33A29"

Figura 41: Prova de néo revogacdo

Ao receber a apresentacao verificdvel, o verifier ird validar as provas de posse dos atributos
e de ndo revogagdo apresentadas através das chaves ptublicas presentes na defini¢cdo da
credencial criada pelo issuer, cujo identificador estd incluido na apresentacado verificavel.
Para efetuar a verificagdo, o verifier devera obter da blockchain todos os esquemas, defini¢des
de credenciais, registos de revogacdo e acumuladores associados aos atributos presentes na

apresentagdo verificavel.
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3.3 COMUNICAGAO COM DIDS

Num ecossistema descentralizado, os agentes precisam de comunicar uns com os outros de
maneira a atingirem os seus objetivos. Num sistema de gestdo de identidades descentralizado
essa comunicacgdo é feita através de identificadores descentralizados (DIDs) e dos seus
respetivos documentos. A comunicacdo com DIDs procura ser segura, privada, interoperéavel,
independente do transporte e extensivel [81]:

® Seguranca e privacidade implicam que os protocolos sejam descentralizados e tdo

opacos quanto possivel;

* A interoperabilidade procura garantir que a comunicacdo com DIDs funciona de
forma independente a linguagens de programacao, blockchains, fornecedores, sistemas

operativos / plataformas, redes, jurisdigdes, criptografia e hardware;

¢ Independente do transporte significa que deve ser possivel usar comunica¢do por DIDs
através de HTTP, WebSockets, IRC, Bluetooth, AMQP, Signal, email, entre outros;

* Extensibilidade procura possibilitar a inser¢do de novas funcionalidades de forma

simples e natural.

Ao contrario do paradigma de desenvolvimento web, que se baseia em comunicag¢des
duplex com curtos periodos de espera por uma resposta (através do mesmo canal) ap6s se
efetuar uma chamada & API, numa comunica¢do com DIDs o intervalo entre uma mensagem
enviada e uma mensagem recebida em resposta pode ser de horas ou até dias, podendo ser
utilizados canais diferentes para a mesma comunicacdo. Deste modo, uma comunicacdo por
DIDs é uma comunicagdo assincrona, simplex e baseada em mensagens.

Relativamente & seguranga ao nivel da mensagem, os servidores tradicionais dependem de
certificados e sessdes, bem como da seguranga do TLS. Por sua vez, a comunicagdo com DIDs
usa criptografia de chave publica descentralizada, o que fornece seguranga independente do
transporte e remove a necessidade de recorrer a certificados ou sessoes.

Esta seccdo visa explorar as vdrias estratégias utilizadas pelo agente desenvolvido de
modo a que seja capaz de se comunicar com outros agentes. Assim sendo, a seccdo comega
por discutir a primitiva de toda a comunica¢do em SSI: os identificadores descentralizados,
explicando os dois tipos de DIDs implementados no agente desenvolvido e em que situagdes
o agente utiliza cada um deles. Posteriormente sdo apresentados os protocolos implementa-
dos que permitem ao agente comunicar com quaisquer outros agentes que sigam os mesmos
protocolos. Por fim é explicado o mecanismo de comunicacdo orientado as mensagens

utilizado pelo agente e as técnicas criptograficas envolvidas na protegdo dessas mensagens.
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3.3.1 DIDs de emparelhamento vs DIDs piiblicos

No capitulo [2} mais concretamente na subsec¢do foram discutidos varios aspetos dos
identificadores descentralizados, nomeadamente a sua sintaxe e a sintaxe dos seus respetivos
documentos. Na implementacdo da solu¢do a maioria desses aspetos sdo respeitados.
Contudo, é feita uma separacdo de DIDs em duas categorias: DIDs de emparelhamento
(peer DIDs) e DIDs ptblicos.

Os DIDs ptblicos respeitam todas as normas originais de identificadores descentralizados
cujos documentos sdo armazenados na blockchain e podem ser consultados por qualquer
entidade a qualquer momento desde que essa entidade sabia qual é o identificador descen-
tralizado ao qual o documento em questdo corresponde. Apesar desta estratégia ser bem
construida e necessdria em alguns casos, nomeadamente na construgdo de reputacdo por
parte de entidades publicas, nem sempre é necessario recorrer a blockchain para armazenar
estes documentos. Pelo contrério, a maior parte das entidades intervenientes ndo precisam
de associar uma reputagdo publica aos seus identificadores descentralizados e a grande
maioria das relacdes de um sistema de gestdo de identidades descentralizado sdo de caréter
privado pelo que podem (e devem) ser estabelecidas através de trocas diretas de informagao
entre dois agentes, eventualmente partilhando os respetivos documentos dos DIDs de forma
privada. Esta estratégia é conseguida através do uso de DIDs de emparelhamento e tem como
objetivo remover a necessidade de recorrer a uma blockchain para mediar relacionamentos
privados, o que permite manter a blockchain mais rapida (por ndo precisar de armazenar
tanta informacdo) mas também reduzir os custos associados as taxas de transagdes das
blockchains.

O conceito de peer DIDs foi introduzido por Daniel Hardman numa apresentagdo que este
realizou em Novembro de 2019 [82]. Um peer DID segue a mesma especificagdo que um
DID normal. As principais diferencas estdo no local onde este identificador e o respetivo
documento sdo armazenados e no contexto em que sao utilizados. Enquanto que os restantes
DIDs e respetivos documentos sdo armazenados em locais que atuam como fonte de verdade
(i.e. blockchains) e sdo utilizados para que uma entidade possa provar a todas as entidades
do sistema que possui certos atributos, associando-se a um DID, os peer DIDs e os seus
respetivos documentos sdo usados para estabelecer conexdes privadas entre duas entidades
e sdo armazenados na wallet do seu dono e, eventualmente, partilhados com uma segunda
entidade de modo a possibilitarem o estabelecimento de uma comunicacdo segura. Ao
receber o documento associado ao DID que a primeira entidade estd a usar para estabelecer
a conexdo, a segunda entidade armazena-o na sua wallet e consulta-o sempre que necessitar
de informagdes sobre a outra entidade (i.e. chaves publicas). Todo o processo de criagdo e
gestdo de DIDs e dos seus respetivos documentos estd ao cargo do agente do utilizador.

A figura|42| mostra um exemplo do estabelecimento de uma conexao entre duas entidades
através de peer DIDs. Neste exemplo, tanto Acme como Bob pretendem estabelecer uma
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relacdo privada para poderem trocar informacdes. Para tal, geram os DIDs e respetivos
documentos necessdrios para estabelecer a conexao e partilham-os um com o outro. Dado
que as entidades possuem os documentos localmente e ndo existe uma fonte de verdade
que possam usar para atualizar esses documentos, sempre que uma das partes precisar de
atualizar algo no seu documento devera contactar a outra entidade e enviar o documento
atualizado para que essa entidade possa atualizar o documento que armazenou localmente.

()
| —

Acme Bob
pairwise DID: Adid@A:B pairwise DID: B.did@A:B
B.did@B:A ¥ ]— Adid@AB )
2 H/:i
ey Adiddoc@AB
(from Bob) (from Acme)

Figura 42: Relacionamento baseado em peer DIDs (Retirado de [82])

Nesta situagdo ndo ha necessidade de recorrer a um registo que atue como fonte de verdade
dado que entidades externas ao relacionamento ndo precisam de conhecer o contetido destes
dois documentos. Quando tal acontece, os DIDs de emparelhamento sdo a solugdo ideal.

Atualmente a comunidade W3C estéd a desenvolver um documento, Peer DID Method Speci-
fication [83], que procura definir a especificagdo de um peer did - identificador descentralizado
independente de qualquer fonte de verdade - que seja barato, rdpido, escaldvel e seguro.
Este tipo de identificadores procura reduzir a quantidade de relacdes estabelecidas com base
em blockchains. De notar que este documento nédo representa o consenso na comunidade
W3C, estando ainda em fase de andlise. Apesar disso, uma vez que o conceito é muito
interessante, foi implementado no agente solucdo proposta nesta dissertagdo. A utilizagdo
destes dois tipos de DIDs obriga o agente a determinar se os documentos estao situados
numa blockchain ou localmente, na wallet. Esta distingao é feita através do método do DID,
ou seja, se o método for do tipo "peer”, o respetivo documento estd armazenado na wallet.
Caso contrdrio, o agente ird proceder a utilizagdo do resolver universal para determinar a
localizagdo do documento, tal como foi explicado na secgdo

Tendo sido explicado o conceito de peer DIDs, é importante referir as razdes pelas quais o
uso de peer DIDs é desejavel. Segundo Daniel Hardman [82], 99% dos DIDs nédo precisam das

carateristicas que uma blockchain proporciona, isto é, o seu uso é exclusivo ao estabelecimento
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de conexdes privadas entre agentes. Ao retirar todos estes DIDs da blockchain é possivel
evitar as taxas de transacdes, custos de eletricidade, entre outros, mas também aumentar a
seguranca e privacidade dos dados uma vez que nado existe uma blockchain ou né para usar
como vetor de ataque e apenas os intervenientes na comunicagdo tém conhecimento dos DIDs
utilizados nessa comunicagado e respetivas informagdes. Adicionalmente, a performance da
blockchain aumenta consideravelmente com a redugdo da quantidade de transa¢oes que sao
efetuadas. Além disso, a necessidade de individualizar credenciais (e informagdes pessoais)
através do uso de multiplos DIDs de modo a mitigar os varios problemas de correlacdo de
dados faz com que o uso de DIDs de emparelhamento seja ainda mais desejado.

A subsecgao explica o protocolo utilizado para que dois agentes possam partilhar o

seu DID e o respetivo documento - protocolo de conexao.

3.3.2 Protocolos

Para permitir o estabelecimento de uma comunicagdo entre diferentes utilizadores de um
ecossistema descentralizado é necessdrio estabelecer protocolos de comunica¢do universais
de modo a que todos estes agentes sejam capazes de se entenderem mutuamente. A
comunidade do Hyperledger Aries [84] tem vindo a definir varios protocolos visando a sua
utilizagdo como padrao a nivel mundial [85], entre os quais:

¢ Conexdo entre agentes;

Pedido e emissdo de credenciais;

Prova de atributos através de credenciais;

Delegacao de Autoridade (explicado na subseccao [2.3.3);

¢ Promulgagdo e execugdo de contratos;

¢ Comunicagdo de erros.

Estes protocolos sdo descentralizados, o que implica que ndo existe uma autoridade
superior que garanta o fluxo de dados ou imponha certos comportamentos. Deste modo,
todos os intervenientes interagem através de consenso mutuo e conhecimento das regras
e objetivos de um dado protocolo [85]. Protocolos mais simples podem ser incluidos em
protocolos mais complexos. Neste caso, o protocolo interno é designado por sub-protocolo
e o protocolo externo é designado por super-protocolo. Protocolos descentralizados introdu-
zem ainda a nogdo de "papéis" (com responsabilidades e privilégios), nomeadamente holder,
prover, issuer e verifier. Num contexto geral, prover e holder representam a mesma entidade.
Contudo, no contexto de agentes de utilizador, holder é o papel desempenhado pelo ator que
pretende adquirir uma credencial enquanto que prover é o papel desempenhado pelo ator
que pretende provar que possui certos atributos através de verifiable presentations.

Estes protocolos correspondem apenas a fluxos de transi¢cdo de dados entre os intervenien-

tes, ficando ao cargo de cada agente gerir o modo como trata as varias informagdes trocadas,

85



3.3. Comunicac¢dao com DIDs

ou seja, o objetivo destes protocolos é conseguir que todos os agentes do ecossistema sejam
capazes de reconhecer as vdrias informagdes contidas nas mensagens que recebem de outros

agentes e de responder numa linguagem que os esses agentes também consigam entender.

Ao longo desta subsecc¢do serdo abordados os trés principais protocolos implementados na

solugédo desenvolvida:
¢ Protocolo de conexao;
¢ Protocolo de emissdo da credencial;

¢ Protocolo de apresentagdo da prova.

Estes trés protocolos representam o ntcleo de todas as intera¢des dentro de um sistema de

gestdo de identidades descentralizado e sdo indispenséveis a qualquer agente de utilizador.

Contudo, o agente desenvolvido implementa véarios protocolos adicionais tais como o Aries
RFC 0008][86]], o Aries RFC 0011[87], o Aries RFC 0017[88], o Aries RFC 0020[89|], o Aries RFC
0015[90] e o Aries RFC 0035[91]. Alguns destes protocolos ainda ndo foram oficialmente
aceites pela comunidade, contudo apresentam propriedades interessantes, razdo pela qual
foram implementados na solugdo desenvolvida. Dos protocolos adicionais indicados, é
importante dar especial destaque aos protocolos Aries RFC oo15 (ACKSs) e Aries RFC 0035
(Report Problem Protocol 1.0) uma vez que sdo sub-protocolos incluidos nos trés protocolos
principais (indicados acima) e serdo referenciados de seguida, na explicagdo detalhada destes

trés protocolos.

Protocolo de Conexio

Antes de poderem trocar informacgdes sobre credenciais e atributos, ambas as entidades
precisam de estabelecer uma comunicac¢do segura entre elas. O protocolo de conexdo define

todos os passos que devem ser tomados durante o estabelecimento de uma comunicagdo

segura [92] de modo a que os agentes consigam interagir entre si sem qualquer dificuldade.

Neste protocolo existem dois papéis: inviter e invitee. O inviter é a entidade que inicia o

protocolo através da criagdo e partilha de um convite de conexdo. O invitee é a entidade que

vé e aceita o convite através do envio de um pedido de conexdo a entidade que o publicou.

Adicionalmente, este protocolo apresenta varios estados que representam o ponto no qual o

estabelecimento da conexio se encontra:
¢ null: a conexdo ainda nio existe;
¢ invited: o convite foi partilhado com o invitee;
¢ requested: o invitee enviou um pedido de conexdo ao inviter;
¢ responded: o inviter respondeu ao pedido de conexdo do invitee;

* complete: a conexdo estd ativa e pronta a utilizar.
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A figura 43| mostra todo o processo de estabelecimento de uma conexdo através de um

diagrama de coreografia, desde a criacdo do convite até a ativacdo de uma conexao.

Inviter

Dados
corretos?

Cria e publica
Receoe ped‘do Recehe ack

Recebe relatdrio
de prablemas

4| Envia relatorio
de problemas

; i Response A‘;:k
Invite Request |

Rej & ct Reject

Invitee

Recebe relatorio
de problemas

Dados
coretos?

Envia pedido Envia ack
resposta

N&o ‘

Aceita?

Verifica convite

Envia relatorio
de problemas

Figura 43: Protocolo de conexdo

O protocolo inicia-se com uma das partes, o inviter, a partilhar um convite (através de um

objeto JSON, QRCode, URL, etc) que contém informagdes sobre como entrar em contacto

com ela. Todos os convites possuem um DID associado de acordo com o tipo de convite,

podendo este ser um DID ptblico ou um DID de emparelhamento. Por conseguinte, um

convite pode ser:

® Privado - contém um DID de emparelhamento, a chave ptblica que outras partes

devem usar para cifrar os dados destinados a esta entidade, o endpoint de servigo
no qual o agente dessa entidade estard a escutar e ainda um conjunto de chaves
publicas de mediadores pelos quais a mensagem deve ser encaminhada. Caso nao
sejam especificadas chaves publicas de mediadores, a mensagem deve ser enviada
diretamente para o agente da entidade que criou o convite. A subsecgao explica

com mais detalhe o conceito de mediadores;

Piblico - contém um DID ptblico cujo documento pode ser obtido consultando uma
blockchain. Este documento contém todas as informagdes adicionais apresentadas num
convite privado, nomeadamente a chave publica do invitee, o seu endpoint de servigo e
as chaves ptublicas dos mediadores. Qualquer identificador descentralizado publico
atua por si s6 como um convite, isto é, qualquer pessoa que tenha conhecimento
de um DID pode adquirir o respetivo documento através de um resolver universal e,

consequentemente, obter as informagdes necessarias para contactar o dono desse DID.
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Se uma entidade (invitee) pretender estabelecer uma conexdo com o inviter deve primeiro
criar um DID de emparelhamento e um documento associado, que contém as tipicas
informagdes de um documento de um DID, e, de seguida, enviar uma mensagem de pedido,
connection request, ao respetivo inviter, cifrando esta mensagem com a chave publica presente
no convite (se o convite for privado) ou no documento do DID (se o convite for ptublico) e
encaminhando-a pelos vérios mediadores especificados. Neste pedido de conexdo, o invitee
deve enviar o documento referente ao DID de emparelhamento que acabou de criar para
esta conexdo de modo a que o inviter tenha acesso as informacoes desse DID, em particular
do servigo de comunicac¢do do agente do mesmo.

Ao receber o pedido de conexdo, o inviter processa o documento recebido e obtém as
informagdes sobre como contactar o invitee (chaves publicas, endpoint de servigo, chaves
publicas de mediadores, entre outros), armazenando o documento na sua wallet. Apesar de
o inviter poder usar um DID ptblico para criar um convite, deverd também criar um DID
de emparelhamento e um documento associado para esta nova conexdo de modo a isolar a
interacdo com o invitee. Tal é necessario devido a possibilidade de um observador conseguir
correlacionar as mensagens trocadas entre o inviter e o invitee utilizando a chave publica
presente no convite. Ao criar um DID de emparelhamento para cada conexao, o inviter
cria também um par de chaves para cada uma dessas conexdes, o que faz com que cada
comunicagdo possua uma chave publica diferente e, consequentemente, nao seja possivel
correlacionar mensagens através da chave ptublica. Esta estratégia permite que qualquer
invitee seja capaz de confirmar a identidade da entidade ptuiblica associada ao convite e, ao
mesmo tempo, melhorar a seguranga de cada conexdo individual. Apés criar o DID e o
respetivo documento, o inviter envia-os ao invitee através de uma mensagem de resposta,
connection response, cifrando a mensagem com a chave publica presente no documento que
recebeu e encaminhando-a pelos vérios mediadores especificados no mesmo. O campo que
contém a informacg&do sobre o DID e o documento associado deve ser assinado pelo inviter
com a chave privada associada ao convite de forma a autenticar estas informacdes.

Ao receber a resposta de conexdo, o invitee verifica a assinatura efetuada sobre o documento
do DID, recorrendo a chave ptblica contida no convite inicial, de forma a comprovar que
foi o inviter quem lhe enviou esse documento. Se a verificacdo for bem sucedida, o invitee
armazena o documento que recebeu na sua wallet e envia uma mensagem de confirmacao,
designada por connection acknowledgement, utilizando para tal o sub-protocolo ACKs [9o].

Apobs a conexdo estar estabelecida, as duas entidades podem comunicar entre si de forma
segura, recorrendo as chaves publicas contidas nos respetivos documentos recebidos para
cifrar todas as mensagens.

Se durante este protocolo ocorrer algum erro ou desvio face ao fluxo apresentado, tal deve

ser comunicado a outra entidade através do sub-protocolo Report Problem Protocol 1.0 [91].
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Protocolo de emissiio da credencial

A

emissdo de credenciais envolve dois intervenientes: o issuer e o holder. Para que o issuer

emita uma credencial é necessario que ambas as partes estejam de acordo quanto ao tipo de

informagdes que essa credencial devera conter. O protocolo de emissdo da credencial [93]

especifica as mensagens trocadas desde o processo inicial de negociagdo até a mensagem de

confirmagio enviada pelo holder a confirmar que a credencial foi recebida. A semelhanca do

protocolo anterior, este protocolo também apresenta varios estados. Contudo, existe uma

separacdo de estados tendo em conta o papel desempenhado pela entidade como é possivel

observar na tabela apresentada de seguida. A execucdo do protocolo termina assim que

ambas as entidades atingirem o estado "completo".

Holder
Proposta enviada
Oferta recebida

Issuer

Proposta recebida

Oferta enviada

Pedido recebido

Credencial emitida

Completo

Pedido enviado

Credencial recebida

Completo

A figura 44| representa o processo de emissdo de credenciais através de um diagrama de

coreografia.
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Figura 44: Protocolo de emissdo da credencial
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Na solugdo implementada, este protocolo apresenta dois inicios alternativos. A primeira
alternativa implica que seja o holder a iniciar o protocolo através do envio de uma proposta
ao issuer na qual indica que esquema de dados pretende usar e qual o valor que cada um
dos atributos desse esquema deve possuir. Ja a segunda alternativa exclui a fase inicial de
envio e rece¢do de uma proposta, sendo o issuer a iniciar o protocolo através da oferta de
uma credencial. Esta oferta deve conter a credential definition que o issuer pretende usar para
emitir a credencial, uma pré-visualizacdo dos atributos que irdo ser incluidos na credencial e
0s seus respetivos valores, e ainda uma prova de correcdo de chaves de modo a comprometer
o issuer criptograficamente a emissdo de um conjunto especifico de atributos (de acordo com
a credential definition) na credencial final. Esta prova visa prevenir o issuer de inserir dados
ilegitimos ou falsos que vado contra o que foi acordado durante o protocolo. Nesta tultima
alternativa, o issuer deve possuir previamente todos os dados do holder necessarios a emissao
da credencial.

Ao receber a oferta, o holder verifica se todos os atributos apresentados estdo corretos.
Se encontrar algum problema deverd cancelar o processo e notificar o issuer, indicando a
razdo do cancelamento. Para tal é utilizado o sub-protocolo Report Problem Protocol 1.0 [91].
Caso tudo esteja correto, o holder continua o processo através do envio de um pedido que
contém a credential definition que devera ser usada pelo issuer para a emissdo da credencial
bem como um segredo ofuscado, master secret, que o issuer deverd incorporar na credencial
para que o holder possa provar que os atributos da credencial lhe pertencem. Esta técnica
criptogréfica é designada por assinatura Camenisch-Lysyanskaya, um esquema de assinatura
desenvolvido por Jan Camenisch e Anna Lysyanskaya e que apresenta varias carateristicas

desejaveis na emissdo de credenciais anénimas [94]:

* Permite que o controlo de uma credencial verificavel seja vinculado a um master secret
conhecido apenas pelo holder, ou seja, apenas o holder é capaz de provar posse dos
atributos presentes numa credencial dado que é o tinico que possui conhecimento do

master secret;

¢ Fornece ao issuer a capacidade de assinar subconjuntos de atributos de acordo com
a granularidade que pretende atribuir a credencial, isto é, em vez de assinar todos
os atributos com uma tnica assinatura, o issuer pode optar por assinar atributos
individualmente, permitindo que o holder possa apresenta-los aos verifiers de forma
individual, ou em subconjuntos, obrigando o holder a apresentar todos os atributos
desse conjunto em simultdneo. Assinar conjuntos de atributos pode ser necessério

no caso da existéncia de atributos inseparaveis ou atributos negativos, tal como foi

mencionado na subseccdo mais concretamente em |Divulgacio seletiva e atributos|

1negativos;
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* Permite que o holder possa combinar subconjuntos de atributos de diferentes credenciais
numa Unica prova, apresentacao verificdvel, de maneira a que todos os atributos sejam
verificaveis;

* Apresenta a capacidade de emitir credenciais que suportam o uso de provas de

conhecimento zero.

Apos receber o pedido para a emissdo de uma credencial, o issuer verifica se esse pedido
estd em conformidade com a oferta que enviou anteriormente e, caso ndo sejam detetados
problemas, emite uma credencial com os atributos acordados e envia-a ao holder. Se a
credential definition usada pelo issuer suportar revogacdo, a credencial emitida deve ainda
incluir o identificador do registo de revogac¢do usado para todas as credenciais emitidas
através dessa credential definition.

Por fim, ao receber a credencial, o holder devera notificar o issuer que recebeu a credencial
através do sub-protocolo de ACKs [9o], terminando assim o protocolo de emissdo da
credencial.

Uma vez mais, caso ocorra algum problema, deverd ser utilizado o sub-protocolo Report
Problem Protocol 1.0 [91] para comunicar esse problema a outra entidade do protocolo.

Protocolo de apresentagio da prova

Em muitas situagdes, para um holder ter acesso a um servico disponibilizado por uma
entidade precisa de provar a essa entidade que possui certos atributos, seja provar que
possui mais de 18 anos para comprar bebidas alcodlicas, provar que tem licenciatura numa
determinada drea ou até mesmo provar que possui um emprego. Esta prova envolve duas
entidades: o prover (papel desempenhado pelo holder no ato de apresentacao de prova) e
o verifier. O protocolo de apresentacdo da prova [95] procura padronizar as intera¢des que
estas duas entidades tém uma com a outra de forma a que o holder consiga provar ao verifier
que possui certos atributos. Assim como os protocolos anteriores, também este protocolo
apresenta um conjunto de estados possiveis para cada entidade tendo em conta o papel
desempenhado e a sua execugdo termina assim que ambas as entidades atingirem o estado
"completo".

Prover Verifier

Proposta enviada | Proposta recebida
Pedido recebido | Pedido enviado

Prova enviada Prova recebida

Completo Completo

A figura |45/ representa o processo de geragdo e validacdo de uma prova através de um
diagrama de coreografia.
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Figura 45: Protocolo de apresentagdo da prova

O protocolo de apresentacdo da prova pode ser iniciado com a apresentacdo de uma
proposta, por parte do prover, ou com um pedido de prova, por parte do verifier. Se o
prover iniciar o protocolo, devera enviar uma proposta na qual indica os atributos que quer
provar divididos em trés categorias: atributos simples, predicados (i.e. provar maioridade
sem revelar a idade especifica) e auto-atribuidos. Na solugdo implementada, os atributos
auto-atribuidos estdo implementados mas ndo sado utilizados uma vez que nao trazem valor
aos casos de uso explorados.

Ao receber a proposta, o verifier decide se pretende ou nado requisitar essa prova ao prover.
Em alternativa, o verifier pode tomar a iniciativa e iniciar o protocolo, enviando um pedido
de prova ao prover. Este pedido de prova devera conter os nomes dos atributos pretendidos,
divididos nas trés categorias indicadas, um conjunto de restri¢des para cada um destes
atributos (i.e. esquemas, issuers e crendential definitions aceites) e, opcionalmente, um intervalo
de tempo para cada atributo no qual a prova desse atributo deve ser vélida, ou seja, ndo
esteja revogada. Caso este intervalo ndo seja especificado, serd utilizado o momento em que
o pedido de prova for criado. Em geral a segunda alternativa é a mais utilizada.

Ap6s receber o pedido de prova, o prover verifica atributos simples e predicados que
estdo a ser requeridos pelo verifier e escolhe que credenciais deseja utilizar para cada um
desses atributos, assumindo que essas credenciais cumpram todas as restricdes impostas
pelos atributos. Caso ndo concorde em fornecer certos atributos ao verifier ou ndo possua

credenciais validas com os atributos desejados devera rejeitar o pedido e informar o verifier.
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Se o prover possuir todos os atributos necessarios e concordar com a partilha dos mesmos
deverd gerar uma apresentagdo verificavel com esses atributos e envia-la ao verifier.
Recebendo a apresentagdo, o verifier procede a verificagdo da mesma e, se a prova for
vélida, informa o holder de que recebeu e validou a apresentacdo sem detetar problemas,
através do sub-protocolo ACKs [9o], terminado assim o protocolo.
Assim como nos dois protocolos anteriores, também este protocolo recorre ao sub-
protocolo Report Problem Protocol 1.0 [91] para que uma entidade possa comunicar a outra

entidade qualquer problema que ocorra durante a execugdo do protocolo.

3.3.3 Tipo de mensagem

Os agentes de self-sovereign identity determinam qual o protocolo a usar através do campo
"type" presente na mensagem recebida. Este campo deve seguir o formato apresentado na
figura [46]

type = uri + delim + nome-do-protocolo + "/" + dverso-do-protocolo + "/" + tipo-de-mensagem
de'l-im = II?II | II/II | ll&ll | " : n | n ; n | II=II

Figura 46: Exemplo do valor da propriedade authentication [27]

O URI resultante especifica a localizagdo do documento, o protocolo a ser usado e a
respetiva versdo, bem como a interagdo pretendida. Um exemplo de um valor para este
campo é "https://didcomm.org/connections/1.0/request". Neste caso o agente que enviou
a mensagem pretende estabelecer uma comunica¢do com outro agente utilizando a versao
1.0 do protocolo de conexdo definido em https://didcomm.org/.

E importante referir que o agente recetor pode nao suportar um protocolo ou uma versio
especifica desse protocolo. Nesse caso, o agente recetor deve enviar uma mensagem ao
agente emissor, através do protocolo de comunicagdo de problemas, a indicar que ndo suporta
o protocolo ou a versdo pretendida desse protocolo e, possivelmente, que versdes suporta.
O agente emissor pode enviar uma nova mensagem com uma das versdes suportadas ou

terminar o protocolo.

3.3.4 Envelopes criptogrificos

Todos os protocolos de um ecossistema descentralizado sdo baseados em trocas de mensagens
de texto simples, que sdo transmitidas dentro de envelopes criptograficos. Um envelope
criptogréfico é nada mais do que um "embrulho" em torno de uma mensagem, cifrado com a
chave publica do recetor de maneira a permitir a transmissdo segura dessa mensagem entre
os agentes. Contudo, ndo é possivel iniciar uma comunicagdo utilizando imediatamente

envelopes criptograficos. O protocolo de conexao discutido na subsecgdo explica como
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os agentes partilham os DIDs e respetivos documentos (com as chaves ptblicas que devem
ser utilizadas na comunicagdo) de maneira a estabelecerem uma conexdo segura antes de
comegarem a trocar mensagens. Estes envelopes usam um formato padrdo definido no RFC
JSON Web Encryption - RFC 7516 [96]. Este RFC fornece uma solugdo genérica para cifrar,
decifrar e encaminhar mensagens de forma independente ao transporte.

Uma comunicagao entre dois agentes pode envolver nés intermédios que atuam como
encaminhadores de mensagens. Caso estes nds intermédios atuem como relays, a sua fungdo
é apenas reencaminhar as mensagens recebidas sem necessidade de decifrar nada. Por
outro lado, se os nds intermédios atuarem como mediadores, o emissor devera utilizar um
envelope criptografico para cada mediador. Deste modo, se a Alice pretender efetuar uma
comunicagdo com o Bob através de uma rota com dois agentes mediadores deverd criar um
envelope criptografico para o Bob e dois envelopes criptograficos adicionais, um para cada

salto na rota, isto é, um para cada mediador tal como mostra a figura

‘“' ﬁ ‘”' /Bub\

Alice Carl Darla Bob
(Mediador) (Mediador)

Figura 47: Rota com dois mediadores (Adaptada de Aries RFC 0046 [97])

Para enviar uma mensagem dentro dos varios envelopes, o agente da Alice deve primeiro
criar o envelope criptografico destinado ao Bob com a mensagem original que pretende
transmitir e, recursivamente, incluir o envelope criptogrédfico de cada um dos agentes
mediadores no envelope criptogréfico do agente antecessor na cadeia de transmissdo da
mensagem. Deste modo, cada agente consegue decifrar o envelope que recebeu e avaliar se
é efetivamente o destinatdrio da mensagem original ou se deverd encaminhar o resultado
obtido para o préximo agente na cadeia de transmissdo. Caso o agente nao seja o destinatério
da mensagem ndo ird conseguir retirar qualquer informagdo do contetido presente na
mensagem original uma vez que ndo consegue decifrar o envelope destinado ao préximo
agente na cadeia de transmissdo. A subseccdo explica com mais detalhe os dois tipos
de noés intermédios existentes na arquitetura: mediadores e relays.

A técnica criptografica usada em envelopes criptogréaficos designa-se por ChaChazo-
Poly1305 e baseia-se na jungdo da cifra ChaChazo [98] com com autenticador de uso tnico
Poly1305 [99] de modo a criar um algoritmo de cifra autenticada com dados associados
(AEAD). Tanto a ChaChazo como o Poly1305 foram desenhados de forma a fornecer elevada
performance e a reduzir a fuga de informacao através de ataques side-channel. Adicional-
mente, estas implementagdes necessitam de recursos reduzidos e apenas efetuam operagdes

leves, o que permite que sejam usadas numa vasta gama de arquiteturas. [100]
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ChaChazo

O Chacha é uma cifra utilizada para stream de dados e foi desenvolvida por D. ]J. Bernstein
em 2008. A variante da cifra ChaCha utilizada em envelopes criptograficos é designada por
ChaChaz2o, uma cifra baseada em 20 rondas, com um nonce de 96 bits e uma chave de 256 bits,
o que lhe assegura uma seguranga de 256 bits. Esta cifra é uma redefini¢do da famosa cifra
de stream Salsazo, e foi usada como o nicleo da fun¢ido de hash BLAKE, uma das finalistas da

competicdo do NIST de fungdes de hash para integrar o algoritmo SHA-3.

Poly1305

Poly1305 é um autenticador de uso tnico, também desenvolvido por D. J. Bernstein. Este
algoritmo recebe uma chave de 256 bits (de uso tinico) e uma mensagem, e gera uma fag de
16 bytes que autentica a mensagem de modo a que um atacante tenha uma chance negligivel

de produzir uma tag valida para uma mensagem nao autenticada [101].

Consideragoes de seguranga

Sendo a ChaChazo-Poly1305 um algoritmo projetado para ser usado sobretudo em comunica-
¢do, é importante referir os vérios aspetos de seguranga que foram considerados durante a
construcdo do algoritmo. De seguida sdo apresentados alguns desses aspetos [100]:

* O poly1305 foi desenhado com o objetivo de garantir que mensagens adulteradas sao
rejeitadas com uma probabilidade de 1 — 51 para mensagens com 16n bytes mesmo
ap6s o envio de 2% mensagens, o que lhe fornece uma forte seguranca contra ataques
de mensagem escolhida;

¢ O nonce utilizado no algoritmo ChaChazo deve ser tinico a cada mensagem. Se o nonce
for repetido, tanto a chave do algoritmo Poly1305 como a keystream sdo idénticos nessas
mensagens, o que revela o XOR das mensagens originais dado que é igual ao XOR

dos criptogramas;
* A chave do algoritmo Poly1305 deve ser imprevisivel;

® O ChaChazo recorre apenas a adi¢gdes, XORs e rotac¢des fixas, enquanto que o Poly1305
apresenta adi¢des, multiplicagdes e operagdes modulares. Todas estas opera¢des podem
ser feitas em tempo constante, ou seja, ambos os algoritmos podem ser implementados

em tempo constante;

¢ A validagdo da autenticagdo de uma mensagem inclui uma comparacdo bit a bit da
tag calculada com a tag recebida. E recomendado recorrer a fungdes que garantam
a execugdo desta operagdo em tempo constante em alternativa a fung¢des otimizadas
de modo a impedir que um atacante seja capaz de inferir o comprimento do prefixo

idéntico presente em ambas as tags com base no tempo de execugdo da funcdo.
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O relatorio Security Analysis of ChaChazo0-Poly1305 AEAD [102] apresenta uma avaliagdo
de seguranga do algoritmo ChaChazo0-Poly1305. Segundo este relatério ndo é possivel
efetuar (de forma eficiente) andlise diferencial, criptoandlise linear, ataque distintivo, andlise
de adivinhar e determinar ou ataque algébrico no ChaCha. O relatério conclui com a
afirmacdo de que ndo foi possivel encontrar qualquer ponto fraco no ChaChazo-Poly1305
AEAD assumindo que a implementacao do ChaCha foi efetuada com cuidado e seguindo

todas as recomendagoes.

Authcrypt vs Anoncrypt

No ecossistema do Hyperledger, os envelopes criptograficos apresentam dois modos de
uso: anoncrypt e authcrypt. Anoncrypt é usado quando se pretende enviar uma mensagem
sem associar criptograficamente o emissor da mensagem ao contetido da mesma. Por sua
vez, authcrypt é usado quando o emissor pretende associar a sua entidade a autoria da
mensagem, assinando a mensagem com a sua chave privada..

Relativamente ao modo authcrypt, é importante indicar que apesar de assinaturas estarem
fortemente ligadas a autenticacdo, as consequéncias do seu uso nem sempre sao desejaveis,
nomeadamente a redugdo da privacidade. Vejamos o caso em que a Alice pretende enviar
uma mensagem ao Bob. Para tal, pode enviar uma mensagem assinada digitalmente (de
forma a que seja ndo repudidvel) ou através da técnica de cifra autenticada (de forma a
que seja repudidvel). A técnica que Alice deve usar depende do contexto e do objetivo da
mensagem. Se assinar a mensagem digitalmente, Bob ird conseguir provar a qualquer pessoa
que foi, de facto, a Alice que escreveu aquela mensagem uma vez que a mensagem foi
assinada com a chave privada da Alice. Contudo, se ela optar por usar uma cifra autenticada,
0 Bob consegue saber que foi Alice quem escreveu a mensagem, dado que apenas eles os
dois conhecem a chave simétrica utilizada para cifrar e decifrar as mensagens trocadas entre
eles, mas ndo o conseguird provar a mais ninguém. Deste modo, Alice pode contar algo ao
Bob sem lhe dar controlo dessa informacao, isto é, se o Bob tentar divulgar a mensagem que
a Alice lhe enviou, esta podera argumentar que foi o Bob quem escreveu a mensagem dado
que ele também possui conhecimento da chave simétrica.

Num paradigma SSI, o comportamento padrdo do sistema deve assegurar que o dono
de um segredo é sempre capaz de decidir se esse segredo pode ou ndo ser partilhado. Isto
implica que se a Alice possuir um segredo e o partilhar com o Bob, apenas a Alice pode
partilhar esse segredo de forma nao repudidvel com outras pessoas ou entidades, ou seja,
0 Bob ndo pode divulgar uma mensagem que a Alice lhe enviou de modo a danificar a
reputagao dela. Resumindo, a comunicacdo por DIDs suporta tanto assinaturas digitais
como cifras autenticadas, contudo é aconselhado recorrer a mensagens repudidveis por
padrédo e permitir o uso de mensagens ndo repudidveis apenas apés uma escolha deliberada

e consciente.
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3.3.5 Mediadores e Relays

Tendo como objetivo aumentar a privacidade e a disponibilidade dos agentes de self-sovereign
identity foram introduzidas duas primitivas de comunicagdo: mediador e relay.

Um mediador participa ativamente no reencaminhamento de mensagens entre agentes e
possui as suas proprias chaves. Por outras palavras, um mediador é um agente conhecido
pelo emissor que deverd ser incluido na rota de encaminhamento de mensagens para um
recetor, interagindo ativamente com a mensagem que recebe, decifrando-a e reencaminhando
o resultado obtido para o préximo agente da rota. Dado que o agente destinatdrio da
mensagem pode ser um edge agent, ha a possibilidade de que quando a mensagem seja
enviada ele ndo se encontre conectado a rede. Se o ultimo agente mediador da rota nao
conseguir comunicar com o agente destinatdrio, deverd armazenar a mensagem e tentar
efetuar a entrega mais tarde. Como foi referido na subsecgao se a Alice quiser adicionar
um agente mediador a rota devera criar um envelope para esse agente e incluir no envelope o
contetdo que esse agente deverd encaminhar para o préximo mediador da rota. O envelope
criptografico exterior serd cifrado de forma a que apenas este mediador o possa decifrar.
Ao decifrar o envelope, o agente mediador ird deparar-se com uma mensagem do tipo
"Forward" que contém a informacao referente ao préximo né da cadeia de transmissdo e
o respetivo envelope criptografico que lhe devera enviar. De notar que o agente mediador
ndo consegue aceder ao contetido presente no envelope criptografico que deverd enviar ao
préximo agente da rota.

Por sua vez, um relay é uma entidade que também reencaminha mensagens, mas que
ndo decifra nada. Estes relays podem ser usados de modo a alterar o transporte de uma
mensagem.

Estas duas primitivas de comunica¢do permitem suportar vérios transportes diferentes e
fornecem anonimato parcial das rotas tanto para o emissor e recetor como para terceiros, o
que garante anonimato total do emissor e do recetor. Tal como foi referido na subsec¢do
numa arquiterura SSI os agentes envolvidos podem ser agentes de extremidade ou agentes
de cloud. Em geral mediadores e relays sdo agentes de cloud devido a necessidade de estarem
constantemente conectados a rede.

De maneira a entender de forma mais clara a diferenca entre mediador e relay serdo
apresentados dois exemplos do mundo real em que a Alice pretende enviar uma mensagem
ao Bob [97]:

¢ Num primeiro exemplo, o Bob interage com o sistema SSI através de um agente de
ponto (com o seu telemével). Por um lado, Bob ndo quer disponibilizar um endereco
de IP publico. Por outro lado, o seu agente s6 serd capaz de receber mensagens no
periodo de tempo em que ele estiver online. Deste modo, Bob decide recorrer a um
agente mediador que:
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- seja capaz de lhe fornecer herd hosting, ou seja, um agente que atua como host
de agentes de muiltiplas entidades distintas e, consequentemente, aumenta a

privacidade do destinatério;

- seja responsdavel por receber e armazenar todas as mensagens destinadas ao Bob
enquanto o seu agente estd offline e reencaminhd-las assim que o agente ficar
online;

- seja capaz de filtrar todas as mensagens que nado interessam ao Bob.

Neste exemplo, se a Alice pretender enviar uma mensagem ao Bob deverd criar um
envelope para o Bob e inclui-lo dentro de um envelope adicional, destinado ao agente
mediador. Ao abrir o envelope, o agente mediador ird obter os metadados que a Alice
lhe enviou, um segundo envelope e uma indicagdo de que esse envelope deverd ser

entregue ao Bob.

Agentes mediadores podem ainda ser usados como pontos de entrada de um dominio.
Digamos que o Bob possui um dominio com varios agentes de ponto que ndo possuem
um endereco de IP permanente. Neste exemplo, o Bob podera utilizar um agente
de cloud, controlado por si, que seja responsédvel por receber todas as mensagens
destinadas aos varios agentes de ponto do seu dominio. Este agente de cloud ird
atuar como agente mediador e, consequentemente, a Alice devera criar um envelope

adicional para este agente mediador seguindo a estratégia descrita no exemplo anterior.

E importante referir que o Bob deve indicar & Alice que todas as mensagens que lhe
forem destinadas deverdo ser enviadas através do agente mediador indicado, sendo
este agente escolhido pelo Bob.

Num segundo exemplo, o Bob apenas deseja ter algum mecanismo responsével por
armazenar as mensagens que lhe forem enviadas enquanto o seu agente estiver offline.
Deste modo, se a Alice tentar comunicar com o agente do Bob e este estiver offline,
poderé enviar a mensagem através de relays, que irdo armazenar a mensagem até a
conseguirem estabelecer uma conexdo com o agente do Bob. Neste exemplo a Alice
ndo precisa de criar envelopes adicionais para os realys uma vez que estes agentes sdo
usados apenas para reencaminhar mensagens, ndo tendo a necessidade de processar

qualquer informagao.

E importante referir que o fluxo de mensagens ¢ de sentido tinico. Se o Bob quiser enviar
uma mensagem para a Alice, terd de criar uma nova rota. A inclusdo de um agente mediador
ou relay no fluxo de mensagens da Alice para o Bob ndo implica a sua inclusdo no fluxo
contrario. A notagdo utilizada para indicar uma mensagem enviada da Alice, A, para o Bob,
B, é A —> B ou B <— A. Por fim, mediadores e relays podem ser combinados em qualquer

ordem e quantidade.
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3.4 Indy wallet

Uma wallet de identidade é "um recipiente digital para dados que é necessério para controlar
uma identidade auto-soberana" [103]. O SSI adotou o termo wallet do mundo das criptomoe-
das (crypto wallets), como sendo o local no qual toda a informagdo referente a identidade
de um individuo é armazenada. Contudo, uma "crypto wallet" possui apenas um pequeno
subconjunto de funcionalidades que uma wallet de identidade necessita. Enquanto que uma
crypto wallet armazena apenas um pequeno conjunto de chaves, uma wallet de identidade
armazena uma elevada variedade de dados, desde relacionamentos até credenciais verifica-
veis, e, no caso de uma organizacdo de elevada dimensao, é necessario gerir milhares (ou até
milhdes) de relacionamentos, cada relacionamento com um conjunto de dados associados.
Por este motivo na maioria dos casos de uso uma crypto walllet ndo ird funcionar de forma
"out of the box" numa arquitetura SSI, isto é, uma crypto wallet ndo ird conter todas as
funcionalidades requeridas pelo que sera necessario efetuar algumas alteragdes a essa wallet
de modo a torna-la compativel com um sistema SSI. Ao longo desta secgdo o termo wallet
serd utilizado para referenciar uma wallet de identidade.

Como foi mencionado, uma wallet de identidade armazena uma grande variedade de
dados. Alguns exemplos destes dados sdo chaves criptogréficas de cifra e assinatura,
informacao de identificacdo pessoal, credenciais verificaveis, fotografias e videos, receitas
e registos de satide. Nos exemplos apresentados é possivel verificar que possuem ndo s6
diferentes estruturas e tamanhos como também diferentes riscos de seguranga, isto é, perder
uma credencial é algo que ird afetar temporariamente o holder mas um atacante ndo é capaz
de personificar o holder apenas com essa credencial dado que ndo ird conseguir provar que a
credencial lhe pertence sem ter conhecimento da chave privada associada. Por outro lado, se
um atacante tiver acesso a uma chave privada do holder, pode usa-la para provar controlo de
algo e levar a consequéncias mais graves. Isto obriga a necessidade de tratar cada tipo de
dados de forma diferente tendo em conta as suas carateristicas. Alguns dados requerem a
criagdo de backups, outros requerem o seu armazenamento em locais mais seguros, e outros
requerem uma velocidade de acesso mais elevada. E por isso necessario dividir a wallet em
varios setores de modo a separar os dados de acordo com as propriedades desejadas.

E importante referir que uma wallet ndo é uma base de dados de propésito geral para
armazenar todos os tipos de dados. Apesar de permitir armazenar qualquer tipo de dados,

é recomendado que ndo seja utilizada como cache ou para armazenar dados irrelevantes.

3.4.1 Arquitetura de uma Indy wallet

Para lidar com os diferentes tipos de dados que sdo armazenados na wallet, a comunidade
Hyperledger prop0s a arquitetura representada na figura |48, Nesta arquitetura é possivel
distinguir dois componentes principais: "wallet core" e "pluggable storage".
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Figura 48: Arquitetura da wallet (Retirado de [103])

A wallet core é semelhante em todas as implementacdes de wallets no ecossistema de
identidades descentralizadas e inclui a légica afeta a criptografia, pesquisa e cuidados
especiais no manuseamento dos dados armazenados na pluggable storage. A pluggable storage
é uma base de dados que armazena todos os dados necessérios a um sistema de gestdo de
identidades digital, agrupando-os em duas categorias: "segredos” e "ndo segredos". Entre os
segredos estdo as chaves privadas, DIDs, credenciais verificdveis, entre outros. Devido ao
elevado risco de seguranca os segredos constituem, nomeadamente chaves privadas, estes
sdo mantidos num local seguro dentro da wallet durante todo o seu ciclo de vida, isto é, sdo
gerados e preservados dentro de uma "camara isolada" e nunca sdo expostos ao mundo
exterior. Qualquer operagdo que necessite de chaves criptogréficas secretas é efetuada
dentro desse local de modo a maximizar a seguranga das mesmas. Entre os ndo segredos
encontram-se registos afetos aos protocolos de estabelecimento de conexdes e de emissao e
de apresentacio de credenciais. E também nos nio segredos que sao armazenados quaisquer
outros dados privados que o utilizador pretenda armazenar mas que ndo representem
elevado risco de seguranca ou privacidade. Na solugdo implementada sdo armazenados nos
ndo segredos seis tipos principais de registos: convites, conexdes, documentos de DIDs de
emparelhamento, registos de revogagdo, emissdes de credenciais e apresenta¢des de provas.

A principal diferenca entre segredos e ndo segredos estd no modo como estes sdo ar-
mazenados e acedidos na wallet, isto é, enquanto que ndo segredos podem ser acedidos
diretamente pelo seu dono, segredos apenas podem ser acedidos através dos handlers que
lhes estdo associados e ndo é possivel extrair estes segredos para fora da wallet. Por exemplo,
se o holder pretender utilizar a sua chave privada devera indicar a wallet a respetiva chave
publica, ficando a wallet responsével por efetuar as opera¢des desejadas pelo holder sem expor
a chave privada para o exterior. E importante referir que todos os dados séo cifrados antes
de serem armazenados na wallet, sejam eles armazenados na componentes dos segredos ou

na componente dos nado segredos, e que apenas o dono desses dados os pode consultar.
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Uma pluggable storage pode ser constituida por um sistema de ficheiros, uma base de
dados relacional ou néo relacional, ou qualquer outro sistema de armazenamento de dados
que possibilite a execugdo de procuras. O Hyperledger Indy fornece uma base de dados
SQLite, que opera de forma out of the box e que estd conetada ao ntcleo da wallet mas permite
que esta base de dados seja facilmente substituida por uma base de dados externa através
de uma API que permite registar uma nova implementacdo recorrendo a um conjunto de
handlers.

A figura [49] explica a estrutura interna de uma wallet Indy [103]. Como podemos ver,
a wallet apresenta trés APIs: uma para a gestdo da wallet (criar, abrir, fechar, apagar, etc),
outra para o armazenamento de segredos (i.e. DIDs, credenciais, chaves criptograficas,
entre outros), e uma ultima para o armazenamento de ndo segredos (dados especificos da
aplicacdo). Tal como foi referido anteriormente, é possivel observar nesta figura que tanto
segredos como nao segredos sdo cifrados antes de entrarem na base de dados (padrao ou

externa) e decifrados apds serem retirados dessa mesma base de dados.

Indy EDK'& _ .

S An AP that allows ' .
An AP for wallets management '1 ! creation of secrets " An AP that allows.
will be extended to register — d and wallet-style access. — é to store application

custom wallet storage [ § Existing API for creation [ : | specific data
implermentaticn wallet AR of DIDs, CredDefs, Secrets AP Mon-secrets API in & SECUNE way
. | Mastersecrets and etc... v

-

T APl Layer
Genernic key storage imerface

é _ J with a supgport of filtering by

tegs. Consumes unecrypted values
Wallet Service Interface and quernes.

is performed here.

z Default Storage |> z Wallet Service )- = Jl T W
T

Q

Storage Interface

T

L Enterprise Storage

Figura 49: Componentes da wallet (Retirado de [103])
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Na figura [49} a componente "wallet service" representa todos os servigos fornecidos pela
componente "wallet core" apresentada na figura

Esta arquitetura coloca toda a l6gica de criptografia no ntcleo da wallet (wallet core), ou
seja, todos os dados sdo cifrados antes de entrarem no armazém de dados e decifrados
ap0s sairem desse mesmo armazém, com a excecdo de certas tags, que serdo explicadas
na subsecgdo O facto dos dados estarem cifrados durante todo o seu ciclo de vida
dentro do armazém garante um elevado grau de seguranca criptogréfica a qualquer tipo
de armazenamento que seja conectado a este ntcleo. Consequentemente, o sistema de
armazenamento de dados pode ignorar todos os aspetos ligados a prote¢do da seguranga e
privacidade dos dados, e focar-se apenas em garantir escritas e leituras eficientes.

Como foi referido anteriormente, é importante garantir que segredos, tais como chaves
privadas, nunca saem para fora da wallet. Isto implica que todos os acessos a segredos sdo
efetuados através dos seus respetivos handlers ptblicos. Todos os dados que pertencem a
categoria dos ndo segredos podem ser acedidos diretamente. Adicionalmente, os processos
de uma Indy wallet usam listas de controlo de acesso, baseiam-se no principio do privilégio
minimo e todos os segredos gerados apenas permanecem em memdoria por tempo infimo até
ser chamada uma funcédo segura para os apagar.

Por fim, uma das principais preocupagdes com as Indy wallets é que ndo prendam um
cliente a uma agéncia ou dispositivo especificos. Para tal, estas wallets suportam importagao
e exportacdo total de dados. Relativamente a importacdo de dados, uma wallet s6 é capaz de
importar dados de outra wallet se ainda ndo possuir quaisquer dados. Ja o mecanismo de
exportagdo ndo suporta exportacido seletiva dos dados sendo portanto necessario exportar os
dados na sua totalidade. O mecanismo de exportagdo de dados pode também ser usado para
criar backups de forma a mitigar perdas de chaves privadas ou dados importantes. Neste
momento a comunidade do Hyperledger estd a tentar implementar importacdo e exportagdo
seletiva dos dados, bem como importagdo de dados para wallets que ja possuem os seus
proprios dados.

3.4.2  Wallet Query Language (WQL)

De maneira a consultar os dados armazenados, a wallet apresenta uma linguagem de procura
propria [103]. Esta linguagem é baseada em JSON e apresenta uma gramadtica simples e
semelhante a linguagem de procura do MongoDB, que pode ser facilmente mapeada para
SQL ou GraphQL. O excerto de cédigo apresentado na figura [so|mostra expressoes regulares
que definem as queries suportadas pela linguagem de procura da wallet. Neste excerto de
cédigo é possivel observar que todas as queries recorrem aos valores de tags associadas aos
registos armazenados para efetuar procuras robustas através de filtros. Estas tags sdo pares
chave-valor (tagName-tagValue) e cada registo pode possuir zero ou mais tags. Tanto o nome

como o valor destas tags devem ser representado por carateres alfanuméricos.
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subquery = {subquery, ..., subquery} // subquery AND ... AND subquery
subquery = $or: [{subquery},..., {subquery}] // subquery OR ... OR subquery
subquery = $not: {subquery} // NOT (subquery)

subquery = "tagName": tagValue // tagName == tagValue

subquery = "tagName": {$neq: tagValue} // tagName != tagValue

subquery = "tagName": {$gt: tagValue} // tagName > tagValue

subquery = "tagName": {$gte: tagValue} // tagName >= tagValue

subquery = "tagName": {$lt: tagValue} // tagName < tagValue

subquery = "tagName": {$lte: tagValue} // tagName <= tagValue

subquery = "tagName": {$like: tagValue} // tagName LIKE tagValue

subquery = "tagName": {$in: [tagValue, ..., tagValuel} // tagName IN (tagValue, ..., tagValue)

Figura 50: Queries suportadas pela Indy wallet [103]]

Apesar do sistema de fags apresentado permitir uma procura robusta e eficiente, algumas
funcionalidades de um sistema de gestdo de bases de dados relacionais ndo estdo disponiveis,
nomeadamente joins [103]. Uma wallet Indy permite o uso de tags cifradas e tags ndo cifradas.
Tags cifradas permitem efetuar apenas procuras com os operadores "$eq", "$neq" e "$in", ou
seja, apenas é possivel verificar se o valor da tag é igual ou diferente de um determinado
valor ou se estd incluido num array. J4 as tags ndo cifradas permitem efetuar procuras com
todas as operagdes apresentadas anteriormente, isto é, em adigdo as operagdes indicadas
para as tags cifradas permitem ainda efetuar as operagdes "$gt" (maior do que), "$lt" (menor
do que) e "$like". Tags ndo cifradas diminuem a seguranga e a privacidade dos dados mas
permitem aumentar a complexidade das gueries. Como seguranga e privacidade sdo o foco

de um sistema de gestdo de identidades, a wallet usa tags cifradas por padrao.

3.4.3 Criptografia

Atualmente toda a criptografia aplicada aos dados é efetuada através das técnicas ChaChazo-
Poly1305 e HMAC-SHA256. A técnica HMAC-Sha256 é usada mdltiplas vezes para a criagao
de vetores de inicializagdo. Por sua vez, a técnica ChaChazo-Poly1305 é utilizada principal-
mente para a cifragem de dados e para a criagdo de chaves. Uma wallet Indy recorre a
diferentes estratégias para cifrar os dados de acordo com o seu tipo: item, tag cifrada, tag
nao cifrada e chaves criptograficas.

Itens
Cada item é constituido por trés valores:

* type, que indica qual o tipo de dados a que o item pertence;
* name, que atua como um identificador do registo;

* value, um objeto json com a informagdo completa que se pretende armazenar.
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O processo de cifragem de cada um destes valores varia ligeiramente conforme ilustrado

na figura
(€©) tems

@ type: ChaCha20-Poly1305(data=type, key=kl, w=HMAC-SHA256(data=type, key=k4))

@ name: ChaCha20-Poly1305(data=name, key=k2 w=HMAC-SHA256(data=name, key=kd))
@ value: ChaCha20-Poly1305(data=value, key=value_key, iv=rand())

@ value_key: ChaCha20-Poly1305(data=value_key, key=k3, iv=rand())

Figura 51: Cifra aplicada aos itens (Retirada de [103]))

Como podemos observar, é usada a mesma técnica criptografica para cifrar os trés tipos
de valores indicados, contudo a cifragem de cada valor é efetuada individualmente, sendo
usada uma chave especifica para cada valor, isto é, type, name e value sdo cifrados com as
chaves ki, k2 e k3, respetivamente. Adicionalmente as estratégias utilizadas para cifrar cada
um destes campos sdo diferentes. Tanto o type como o name sao cifrados de forma semelhante

utilizando, respetivamente, as chaves k1 e k2 diretamente no algoritmo e recorrendo a uma

quarta chave, kg4, para gerar o vetor de inicializagdo com o auxilio da técnica HMAC-SHA256.

Por sua vez, o campo value ndo utiliza diretamente a chave k3 no algoritmo mas sim uma

chave derivada de k3, value_key, e recorre a um valor aleatério como vetor de inicializacao.

As chaves ki1, k2, k3 e kg4 sdo usadas na cifra de todos os itens armazenados na wallet
enquanto que a chave value_key deve ser gerada de forma aleatdria para cada item.

A razdo de recorrer a estratégias de cifra diferentes para os valores de type e name e para
os valores de value deve-se a necessidade de utilizar o type e o name para efetuar procuras
sobre os dados cifrados e, consequentemente, recorrer a uma estratégia que dado um valor
de entrada produza sempre o mesmo valor de saida. Deste modo ao efetuar procuras é
possivel aplicar a cifra apresentada acima ao valor que se pretende encontrar e compara-lo
diretamente com os valores armazenados na wallet. Por outro lado, o objeto json presente no
value nunca serd acedido diretamente durante a execugdo de procuras na wallet, ou seja, é
possivel recorrer a uma estratégia que produza valores de saida aleatérios para um dado
valor de entrada de modo a aumentar a seguranca dos dados armazenados. Apesar dos
valores de type e name ndo apresentarem uma seguranga tao forte, tal ndo é necessario dado

que estes valores ndo revelam informacado sensivel.

Tags

De maneira a disponibilizar procuras mais complexas com recurso a varios filtros, a wallet
permite associar zero ou mais tags a cada item. Estas tags podem ou nao ser cifradas, tal
como foi explicado na subseccdo A figura [52| expde a estratégia utilizada para tags
cifradas (a) e tags ndo cifradas (b).
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© EncryptedTags

@ tag_name: ChaCha20-Polyl1305(data=tag_name, key=k5, m=HMAC-SHA256(data=tag_name, key=k7))
@ tag_value: ChaCha20-Polyl1305(data=tag_value, key=k6, m=HMAC-SHA256(data=tag_value, key=k7))

(a) Tags cifradas

© UnencryptedTags

@ tag_name: ChaCha20-Poly1305(data=tag_name, key=k5, w=HMAC-SHA256(data=tag_name, key=k7))
@ tag_value: plain(data=tag_value)

(b) Tngs ndo cifradas

Figura 52: Cifra aplicada as tags (Retirada de [103])

Na sub-figura é possivel observar o mecanismo de cifra aplicado a uma tag cifrada.

Para este tipo de tag, tanto o seu nome como o seu valor sdo cifrados através do algoritmo
ChaChazo-Poly1305, com as chaves ks e k6, respetivamente. Adicionalmente é usada uma

terceira chave, k7, para gerar o vetor de inicializagdo através do algoritmo HMAC-SHA256.

Ja na sub-figura é indicado o mecanismo de cifra aplicado a uma tag nao cifrada.

Contrariamente as tags cifradas, em tags ndo cifradas apenas é cifrado o seu nome, utilizando
0 mesmo algoritmo, chave e vetor de inicializagdo que sdo utilizados para o nome de uma

tag cifrada. A necessidade de efetuar operagdes complexas sobre os valores destas tags (i.e.

"maior que" ou "menor ou igual que") impossibilita a cifragem dos mesmos uma vez que
ndo é possivel efetuar comparagdes de superioridade sobre valores cifrados.
Enquanto que cifrar os valores das tags fornece maior privacidade, armazend-los em texto

simples possibilita 0 uso operacdes de pesquisa mais complexas mas diminui a privacidade.

Deste modo é necessério analisar cada caso de uso de forma individual e determinar a
estratégia mais adequada para esse caso de uso.

Chaves

As quatro chaves utilizadas para cifrar os itens (k1, k2, k3 e kg) e as trés chaves usadas para
cifrar as tags (k5, k6 e ky) sdo concatenadas e cifradas com a chave mestra da wallet e o
resultado é armazenado nos metadados da wallet. Isto permite que seja possivel modificar
a chave mestra da wallet sem necessidade de decifrar e cifrar novamente todos os dados
armazenados na base de dados. A figura [53| mostra como é efetuada a cifra destas sete
chaves, recorrendo uma vez mais ao algoritmo ChaChazo-Poly1305.
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@ Metadata

o key: ChaCha20-Poly1305(data=k1k2Ik3k4kSk6Ik7, key=master_key, wv=rand())

Figura 53: Cifra aplicada as chaves (Retirada de [103])

3.4.4 Integragdo da indy wallet com o agente desenvolvido

As secgdes anteriores procuraram descrever todas as carateristicas de uma indy wallet. De
seguida sdo apresentadas as vérias razdes de se ter optado por integrar este tipo de wallet no
agente desenvolvido:

* A primeira razdo deve-se ao facto desta wallet ser uma componente desenvolvida com
a comunidade Hyperledger e que pode, por isso, ser integrada diretamente através do
Indy SDK [55]]. Esta integracdo permite utilizar as funcionalidades do Indy SDK para
armazenar e adquirir varios dados necessarios a um sistema SSI tais como defini¢des
de credenciais e as proprias credenciais, criar chaves criptograficas e utiliza-las para
cifrar ou assinar dados, entre muitas outras operagdes;

¢ A segunda razdo, e sem duivida a mais significativa, deriva do modo como a compo-
nente foi criada, ou seja, desde a fase de desenho o principal foco sempre foi a sua
utilizacdo no ecossistema SSI, o que fez com que a seguranca e a privacidade fossem
uma preocupagdo durante todo o seu desenvolvimento. Tal como podemos ver na
seccdo [3.4.1, a estrutura da wallet desenvolvida pelo Hyperledger protege os dados
de diferentes formas tendo em conta a sua natureza e as estratégias utilizadas foram

pensadas cuidadosamente;

* Por fim, mas ndo menos importante, esta wallet possibilita 0 armazenamento de
qualquer tipo de dados através de uma associagdo de chave-valor. Esta carateristica é
muito importante por permitir que o agente desenvolvido seja capaz de armazenar
os dados associados a execugdo dos trés protocolos apresentados na seccao que
estdo estruturados em formato JSON.

Resumidamente, a wallet desenvolvida pela comunidade Indy apresenta fortes preocupa-
¢des com a seguranga e privacidade, disponibilizada diversas funcionalidades necessérias a
um sistema SSI e possibilita ainda o armazenamento de dados nao estruturados de modo a
que o agente do utilizador ndo precise de recorrer a bases de dados adicionais. Adicional-
mente, apesar do nivel de seguranca associado os vérios dados depender da sua natureza,

todos os dados sdo cifrados antes de serem armazenados.

106



3.5. Blockchain (Indy Plenum + Indy Node)
3.5 BLOCKCHAIN (INDY PLENUM + INDY NODE)

Uma das principais componentes de um sistema de gestdo de identidades descentralizado
é o registo descentralizado, também designado por data registry. Na solugdo desenvolvida
este registo é uma blockchain criada com o auxilio de duas componentes semelhantes mas
distintas: Indy Plenum [59]] e Indy Node [58]. Todos os dispositivos que possuem estas
duas componentes e mantém uma cépia do registo descentralizado sao designados por
nés. Como foi indicado na parte introdutéria da secgdo 3} o Indy Plenum é o coragao
da DLT, sendo responséavel pela implementagdo do protocolo de consenso, enquanto que
o Indy Node é uma extensdo ao Indy Plenum que permite efetuar a gestdo do ledger e
dar suporte a transac¢des especificas de um sistema SSI, atribuindo-lhes um tipo que vai
influenciar a maneira como essas transagdes sdo processadas. A subsecgado aborda a
componente Indy Plenum, nomeadamente os tipos de blockchains que existem e em qual
deles se enquadra a blockchain desenvolvida bem como qual é e em que consiste o protocolo
utilizado pela mesma. J4 a subsecc¢do indica as vdrias operac¢oes disponibilizadas pela
blockchain, assim como o sistema de permissdes em vigor na mesma.

A blockchain implementada possui quatro nds, cada um deles a correr isoladamente dentro
do seu container. Estes quatro nés estdo definidos no ficheiro de génese da blockchain, o
que lhes confere o estatuto de nés de confianca. Através do consenso entre estes nos é
possivel integrar multiplos nés adicionais. Devido a individualizacido de nés da blockchain
em containers, é relativamente facil correr varias instancias através do docker e adicionar os
respetivos nos a blockchain. Dado que esta dissertagdo tem como objetivo mostrar uma prova
de conceito, quatro nds sdo suficientes para suportar o sistema desenvolvido. Num cendrio
real seria necessario ter varios nos a executar o protocolo de consenso, ndo s6 para tornar
a blockchain mais resistente a ataques, falhas e a¢des mal intencionadas mas também para
possibilitar a distribuicdo das transagoes enviadas pelos utilizadores pelos varios nés da

rede de modo a proporcionar uma maior performance.

3.5.1 Indy Plenum

O Indy Plenum [59] é responséavel por gerir o registo de transagdes (ledger), definindo o
protocolo de consenso e as varias operagdes criptograficas da blockchain. Cada né executa
este protocolo de consenso, baseado em Tolerancia Redundante a Falhas Bizantinas (RBFT)
[104], de maneira a atingir consenso sobre o estado dos ledgers, isto é, quais transagdes ja
foram publicadas e qual a ordem e 0 momento da sua publicacéo.

Apesar da blockchain Indy ser muitas vezes mencionada como sendo um tnico ledger,
é na verdade constituida por um conjunto de ledgers, cada um deles com um propésito
distinto. Entre estes ledgers encontram-se o pool ledger, que é utilizado para controlar os

participantes da rede (i.e. adi¢do ou suspensdo de noés, alteracdo de IP/porta ou chaves de
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um no, entre outros), o domain ledger, para controlar as identidades descentralizadas (i.e.
adi¢do de esquemas, alteragdo de chaves em documentos de DIDs, entre outros), e o config
ledger, que é utilizado para autenticacdo e autorizagdo (através de papeis e de regras) [105].
Por questdes de simplicidade todos estes ledgers serdo retratados como sendo um tnico
ledger ao longo deste documento.

Nesta secgdo serdo abordados os aspetos principais do nticleo da blockchain, ou seja, qual

é o seu tipo e que protocolo é usado para atingir o consenso.

Tipo de blockchain

As Blockchains podem ser caraterizadas em duas dimensdes: acesso e validagao [72]. Quanto
ao acesso, as blockchains podem ser ptblicas, nas quais qualquer utilizador pode ler o
contetido da mesma, ou privadas, onde apenas utilizadores autorizados podem efetuar
operagdes de leitura. Quanto a validacado, blockchains podem ser permissioned, isto é, apenas
utilizadores com permissdes podem submeter transagdes, ou permissionless, onde ndo existe
um sistema de permissdes e, consequentemente, qualquer utilizador pode enviar novas
transagdes. A seccdo [2.4| define com maior detalhe a distingdo entre blockchains permissioned e
permissionless.

Como foi referido na secgao o Indy possui uma blockchain publica e permissioned. O
facto de ser ptublica implica que apenas informagdo publica deve ser armazenada. Toda a
informagao de cardter privado, nomeadamente informacado de identificacdo pessoal, deve
ser armazenada fora da blockchain. Por outro lado, o facto de ser permissioned permite-

lhe individualizar varias operagdes de escrita diferentes e fornecer-lhes diferentes niveis

de permissdes. A subsecgdo [Sistema de permissoes da blockchain| aborda os vérios tipos de

operagdes permitidas numa blockchain Indy bem como os niveis de permissdes associados a

cada uma delas.

Protocolo de consenso

Tal como as restantes implementagdes de blockchains, o Hyperledger Indy usa uma imple-
mentacdo de um algoritmo de consenso para decidir o contetido do préximo bloco a ser
adicionado a blockchain. Esta implementagdo é designada por Plenum Byzantine Fault Tolerant
Protocol (PRBFT) [59], uma implementagdo do algoritmo de tolerancia redundante a falhas
bizantinas (RBFT) [104] com algumas melhorias. O RBFT por sua vez é baseado no algoritmo
Byzantine Fault Tolerance (BFT).

Em computacdo, uma falha bizantina é uma falha arbitraria que ocorre durante a execugao
de um algoritmo num sistema distribuido. Estas falhas podem dever-se a interrup¢des devido
a propria execugdo do algoritmo (crash failure), problemas de hardware ou nés maliciosos na
rede. Bizantine Fault Tolerance (BFT) é um algoritmo que procura resolver o problema dos

generais bizantinos, que se baseia na necessidade de assegurar que os generais estabelecem
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consenso num plano de batalha, comunicando entre si através de mensageiros. Contudo, um
ou mais generais podem ser traidores que irdo tentar confundir os restantes. Este problema
é resoltivel se e s6 se mais de dois ter¢os dos generais forem leais. Deste modo, por cada N
generais traidores serdo necessarios 2N+1 generais leais para que seja possivel atingir um
consenso sobre o plano de batalha. O artigo Understanding Blockchain Fundamentals, Part 1:
Byzantine Fault Tolerance [106] explica de uma forma simples e detalhada este conceito.

Como esta descrito no relatério Redundant Byzantine Fault Tolerance [104], os protocolos de
BFT existentes usam um né especial, designado por primary, que indica aos restantes nés
que transagdes devem ser processadas e qual a ordem de processamento. Este né primario
pode ser malicioso e agir contra o sistema sem ser detetado pelos restantes nés. O protocolo
RBFT combate esse problema através da utilizagdo de multiplos nés, um né master e um ou
mais nés de apoio (backups). Todos estes nés emitem os pedidos, mas apenas os pedidos
emitidos pelo n6é master sdo efetivamente executados para serem adicionados a blockchain.
Todos os restantes nds responsaveis por validar as transagdes comparam o desempenho do
né master com o dos nés de apoio, tanto a nivel de performance como de resultados obtidos.
Se o master ndo apresentar um desempenho aceitével é substituido por um dos nés de apoio.
Este n6 também serd substituido se deixar de funcionar ou se atuar de forma maliciosa.
O algoritmo usa a técnica de round robin para selecionar um novo lider. O né selecionado
para atuar como lider comunica o seu estado e adquire o estado dos restantes nés e, se
estiver atrds deles, executa um protocolo para adquirir as transa¢des em falta de forma a
que quando comegar a correr, todos 0s nés apresentem o mesmo estado [105].

O algoritmo do Plenum possui um desempenho semelhante aos restantes algoritmos
Byzantine Fault Tolerance (BFT) em condig¢des ideais, isto é, sem falhas de participantes, mas
apresenta uma degradagdo de desempenho notavelmente inferior a dos restantes algoritmos
quando falhas ocorrem na rede. Representando esta diferenca em valores concretos, a
degradacdo de desempenho no algoritmo do Plenum ronda os 3% enquanto que os restantes
algoritmos BFT apresentam uma degradacdo de até 78% [72].

E importante referir que o nimero de falhas concorrentes de nés numa rede Indy é
um fator crucial no algoritmo do Plenum. Para a rede conseguir sobreviver a F falhas
concorrentes deve conter pelo menos 3F+1 nés. Consequentemente, para uma rede conseguir
sobreviver a perda de um né deve possuir no minimo quatro nés. Do mesmo modo, para
uma rede sobreviver a perda de dez nds deve possuir no minimo trinta e um nés. Quanto
maior for o nimero de nds na rede, mais resistente a falhas esta se torna. Contudo, quanto
mais n6s uma rede possuir, mais tempo serd necessério para atingir um consenso. E portanto
necessdrio ter em conta ambos os fatores e tentar encontrar o melhor equilibrio entre estes
eles. Anteriormente foi indicado que a Sovrin Foundation é uma organizacdo mundial sem
fins lucrativos que implementou uma instancia da blockchain desenvolvida pelo Hyperledger.

A estratégia utilizada pela Sovrin Foundation para combater o dilema apresentado passa por
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ter um ntimero elevado de nés mas apenas um subconjunto destes nds, designados validators,
contribui no processo de validagdo e, consequentemente, no algoritmo de consenso. Os
restantes nos, observers, apenas efetuam leituras a blockchain, podendo ser ativados como
validators quando sdo detetadas falhas de n6s que estavam a atuar como wvalidators [72]. Com
esta estratégia é possivel manter um niimero razoavel de nés a contribuir para o algoritmo
de consenso e ainda retirar bastante carga destes nés através da utilizagdo dos observers para
a execugdo de operagdes de leitura.

Diferencas entre Plenum e RBFT

O protocolo Plenum tenta melhorar alguns aspetos do algoritmo RBFT nomeadamente no
que diz respeito a fatores relacionados com a blockchain. Com base na documentagdo do
Indy Plenum [105] foram extraidas duas diferencas entre estes algoritmos:

* O RBFT executa um commit de trés fases (3 phase commit) para cada pedido (transagdo)
enquanto que o algoritmo do Plenum executa um commit de trés fases sobre um lote
de pedidos. O relatério RBFT [104] contém informag¢des mais detalhadas sobre commits
de trés fases. Esta melhoria demonstra ser consideravelmente significativa uma vez

que cada um destes commits envolve n?

comunicagdes, onde n corresponde ao niimero
de nés. Deste modo é possivel executar um commit para um lote de mil transagdes em

vez de executar mil commits, um para cada transagéo;

¢ O Plenum introduziu um protocolo de agregacdo de assinaturas durante o processo do
commit de trés fases no qual todos os nés submetem a sua assinatura sobre o estado da
ledger. Consequentemente, o cliente ndo é obrigado a depender da resposta de multi-
plos nés sempre que pretender consultar o estado da ledger uma vez que lhe é fornecida
a assinatura agregada. O esquema de assinatura usado é BLS (Boneh-Lynn-Shacham),

uma das técnicas criptogréficas disponibilizadas no projeto Ursa.

O facto desta implementagdo apresentar bons resultados levou a separagdo da blockchain
Indy em dois projetos distintos, Hyperledger Plenum e Hyperledger Node, o que permite
que o Plenum possa nédo s6 ser usado na implementagdo do Hyperledger Indy mas também
em outras implementacdes de blockchains.

3.5.2 Indy Node

O Indy Node [58] é responséavel por fornecer suporte a transagdes relativas a gestdo de
noés (i.e. adicdo e remocdo de nds), adicdo, alteragdo e remogdo de permissdes e ainda
a transagOes especificas de um sistema de gestdo de identidades, sendo responsével por
processar cada transagdo de acordo com o seu tipo. Dado que para uma blockchain todas

as transagdes sdo vistas da mesma forma, o Indy Node adiciona um tipo a cada transagao
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antes de a publicar na blockchain de forma a ser capaz de processar os dados de forma
diferente de acordo com o tipo de transagdo em questdo. Entre os vérios tipos de transagao
destacam-se o0 "0", para a gestdo dos nds, o "1", para a gestdo de permissdes, o "100", para a
publicagao de atributos, o "101", para a publicacdo de esquemas, o "102", para a publicacdo
de defini¢des de credenciais e 0s "113" e "114", para a gestdo dos registos de revogagdo. A
figura |55/ mostra todos os tipos de transagdes suportados pelo Indy Node. Adicionalmente
também apresenta um conjunto de operagdes de leitura da blockchain de maneira a processar
os dados de acordo com o seu tipo tal como mostra a figura De uma forma geral o
Indy Node é uma implementagdo da blockchain definida pelo Plenum sobre um sistema de
identidades descentralizado e implementa os varios métodos necessarios ao funcionamento

desse sistema desde a criagdo de esquemas até a configuragdo dos nds da pool, isto é, a

colecdo de nés que estdo a executar o protocolo de consenso. A subsecgdo [Operaces de escrital
e leitura|indica todas as operagdes de escrita e de leitura disponibilizadas pelo Indy Node e
explica em que consistem algumas das operagdes mais comuns.

Sendo o Indy Node uma blockchain permissioned, apresenta um conjunto de papéis com

permissdes diferentes para lidar com os vérios tipos de utilizadores da rede: trustee, steward,

endorser, network monitor e identity owner. A subseccao |Sistema de permissoes da blockchain|

explora cada um destes cinco papéis e apresenta as vdrias permissdes associadas aos mesmos.

Tal como em qualquer blockchain, também a blockchain Indy precisa de definir um conjunto
de transagdes iniciais que definem quais os nés de confianga que irdo executar o protocolo de
consenso, designadas por transagdes génese da pool. Adicionalmente, por ser uma blockchain
baseada em permissdes, deve também conter um conjunto de transag¢des iniciais que definem
as vérias entidades com as permissdes mais elevadas, ou seja, os trustees e os stewards,
designadas por transac¢des de génese do dominio. Os trustees e os stewards presentes nas
transagdes de génese sdo responsaveis por atribuir permissdes aos restantes utilizadores da

rede.

Operagoes de escrita e leitura

Dado que para uma blockchain todas as transacbes sdo equivalentes, isto é, sdo apenas
conjuntos de dados, o Indy Node diferencia os vérios tipos de transag¢des através da adigdo
de um atributo designado type. Este atributo determina qual o tipo de dados presente numa
transagdo especifica, o que permite efetuar procuras mais eficientes usando o tipo de dados
como filtro. Por esta razdo tanto os pedidos de escrita como os pedidos de leitura seguem
uma estrutura JSON especifica [107] tal como mostra a figura
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"operation": {
"type": <request type>, // tipo de pedido
<request-specific fields> // campos iespecficos do pedido

+

"identifier": <author DID>,

‘endorser‘: <endorser DID>,

"reqId": <req_id unique integer>,

"protocolVersion": 2,

"signature": <signature_value> // valor da assinatura

Figura 54: Estrutura de um pedido a blockchain

Nesta figura é possivel observar que o valor do campo type identifica qual a operagdo
que devera ser executada. Esta operagdo pode ser de escrita ou de leitura dependendo do
cédigo passado. Se o cédigo for "101" a operagdo corresponde a adigdo de um esquema a
blockchain (operagdo de escrita) enquanto que se o coédigo for "107" corresponde a consulta de
um esquema (operagdo de leitura). Entre as vérias operagdes disponiveis, algumas das mais
utilizadas sdo a adigdo e consulta de esquemas, atributos e registos de revogacao, a adigao

de remogdo de nds da blockchain e a alteragdo de permissdes dos utilizadores da blockchain.

As figuras |55/ e |56/ indicam todas as operagdes disponibilizadas pelo Indy Node e quais os
cédigos associados as mesmas. Adicionalmente, com o objetivo de aumentar a flexibilidade
das vérias operagdes, podem ser adicionados atributos adicionais especificos do pedido ao

atributo operation. No final da estrutura JSON é possivel observar ainda o atributo signature.

Este atributo é utilizado para autenticar os autores das transa¢des enviadas para a blockchain

e é obrigatorio em todas as operagdes de escrita.

NODE = "0"

NYM = 1"
TAN_AUTHOR_AGREEMENT = *4"
TXN_AUTHOR_AGREEMENT_AML = “5"
ATTRIB = "100’

SCHEMA = "101"

CLAIM_DEF = "102"
POOL_UPGRADE = “109”
NODE_UPGRADE = “110"
POOL_CONFIG = "111"

REVOC REG_DEF = “113"
REVOC_REG_ENTRY = "114"
AUTH_RULE = “120"
AUTH_RULES = "122"

GET_TXN = "3"
GET_TXN_AUTHOR_AGREEMENT = “&"
GET_TXN_AUTHOR_AGREEMENT_AML = 7"
GET_ATTR = "104"

GET_NYM ="105"

GET_SCHEMA = "107"
GET_CLAIM_DEF = “108"
GET_REVOC_REG_DEF = "115"
GET_REVOC_REG = "116"
GET_REVOC_REG_DELTA ="117"
GET_AUTH_RULE = "121"

Figura 56: Tipos de operagdes de leitura

Figura 55: Tipos de operagdes de escrita

7

Apresentando resumidamente algumas das operagdes, "NODE" é utilizado para adicionar

novos nds ou atualizar nds existentes, "NYM" é usado para adicionar ou alterar permissdes
de utilizadores, "SCHEMA" permite adicionar novos esquemas e "GET_ATTR" permite
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consultar atributos associados a um utilizador, entre os quais se encontra o documento
do DID. O documento Hyperledger Indy Node Documentation [107] detalha cada uma destas
operagdes bem como os atributos adicionais que cada uma delas pode receber. Cada
operagdo apresenta um codigo associado.

As subsecgoes e dos anexos apresentam exemplos de algumas operagoes de
leitura e de escrita, respetivamente.

Sistema de permissoes da blockchain

Nas figuras 55| e 56| foram apresentadas as vdrias operagdes disponibilizadas pelo Indy
Node. A execugdo de operagdes de leitura ndo requer quaisquer permissdes, ou seja, todos
os utilizadores do sistema de gestdo de identidades as podem efetuar. Relativamente as
operagdes de escrita, cada operagdo apresenta um conjunto de papéis/entidades que as pode
executar, isto é, algumas operagdes s6 estdo disponiveis a utilizadores com um determinado
tipo de papel (i.e. apenas trustees podem adicionar outros trustees) enquanto que outras s6
estdo disponiveis a utilizadores especificos (i.e. alterar um atributo dentro de um documento
de um DID apenas pode ser efetuado pelo dono desse DID). Nesta subseccdo apenas serdo
discutidas permissdes relativas as operacgdes de escrita mais comuns: NODE, NYM, ATTRIB
e SCHEMA. O documento Default AUTH_MAP Rules [108] detalha as permissdes associadas
a todas as operagdes apresentadas na figura

Antes de analisar o sistema de permissdes de cada uma das operagdes indicadas anteri-
ormente é necessdrio caracterizar os varios tipos de utilizadores existentes: trustee, steward,

endorser, network monitor e identity owner.

* Trustee representa as entidades mais confidveis e com mais permissdes do sistema e é
principalmente responsavel pela gestdo da pool de nés que estdo a correr o protocolo
de consenso blockchain e pelo estabelecimento das regras de autenticagdo. Exemplos
destas entidades sdo organizagdes relevantes interessadas em garantir que a rede é

bem gerida;

» Steward é o papel desempenhado por entidades ptblicas bem conhecidas que estdo
dispostas a contribuir com dispositivos (n6s) para a execugdo do protocolo de consenso
da blockchain, sendo portanto responsaveis por adicionar, atualizar e remover os nds
ativos (nés que estdo a contribuir para estabelecer o consenso) e inativos (nés que estao

em espera) que estdo sob o seu controlo;

* Endorser é o papel atribuido as entidades que estdo dispostas a assumir a responsabili-
dade legal e o esforco necessdrio para ajudar os autores das transagdes a escrever itens
no ledger. Estas entidades também podem escrever no ledger transac¢des da sua autoria,
sendo esta a razdo de alguns deles quererem ser endorsers. Deste modo, uma grande

parte dos issuers acaba por pertencer a este grupo;
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* Network monitor corresponde ao papel desempenhado por dispositivos ou entidades
cuja fungdo é garantir que os nds e a rede no geral estdo a operar de forma eficiente.
Por este motivo, network monitors possuem acesso a mais informagdes sobre os nés e a

rede do que aquelas que estdo disponiveis aos utilizadores comuns;

* identity owner corresponde a todas as entidades que possuem identidade, geralmente

designados por holders.

As Unicas operagdes de escrita que os identity owners podem executar sdo a adigdo e a
alteragdo de atributos associados ao seu perfil ptblico presente na blockchain, nomeadamente
o documento do DID. Cada um dos papéis apresentados possui um cédigo associado através

do qual é representado na blockchain tal como mostra a tabela seguinte.

Codigo Papel
0 trustee
2 steward
101 endorser
201 network monitor
None | identity owner

Dado que o Indy Node disponibiliza vérias opera¢des ndo é possivel efetuar uma andlise
de permissdes afetas a todas essas operacgdes. Deste modo serdo analisadas apenas algumas
das operagdes mais comuns: NODE, NYM, ATTRIB e SCHEMA. Esta selecdo de operagdes
permite explicar todos os pontos fundamentais da blockchain Indy de forma clara e resumida.

As operagoes do tipo NYM estdo fortemente ligadas a gestdo de permissdes dos utilizado-
res, permitindo registar, promover ou rebaixar utilizadores. Uma transagdo NYM permite
associar um DID a um dos cinco papéis indicados anteriormente, sendo esta transagao
necessdria para que o dono desse DID possa efetuar operagdes de escrita na blockchain.
Utilizadores que ndo estdo registados na blockchain com algum dos papéis indicados apenas
podem efetuar operagdes de leitura. Quanto ao registo e promogado de utilizadores, um
trustee pode atribuir qualquer um dos cinco papéis apresentados a qualquer utilizador e um
steward apenas pode adicionar endorsers, monitors e identity owners e promover utilizadores ja
registados até ao nivel de endorser, ou seja, ndo pode adicionar ou promover utilizadores
para o nivel steward ou trustee. Os restantes tipos de utilizadores ndo possuem permissdes
para alterar o papel de outros utilizadores. Quanto a rebaixar papéis, um trustee pode
rebaixar qualquer outro utilizador, inclusive outros trustees, enquanto que um steward apenas
pode rebaixar utilizadores de monitor para identity owner. Como consequéncia, um trustee
pode alterar o papel de qualquer utilizador para identity owner, impedindo-o de continuar a
tentar sabotar as informagdes da blockchain. E importante referir que as transagdes de adigdo

e alteracdo de permissdes de utilizadores ficam registadas na blockchain com a assinatura
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de quem as efetuou pelo que é facil detetar alguém que estd a tentar prejudicar o correto
funcionamento da mesma e reverter todas as transacdes efetuadas por essa entidade. As
operagdes do tipo NYM permitem ainda que o dono de um DID efetue rotagdo das chaves
associadas ao seu DID. Apenas o dono do DID pode alterar as chaves associadas a esse DID.

Por sua vez, as operagdes do tipo NODE permitem efetuar uma gestdo granular dos
varios nds que estdo a executar a blockchain sendo possivel adicionar nds no estado ativo
ou inativo, promover (ativar) e rebaixar (desativar) nés e alterar atributos desses nos tais
como o endereco de IP e a porta. As operagdes de adicionar, promover e rebaixar um né
podem ser efetuadas por qualquer trustee e pelo steward responsével por esse né enquanto
que as operagdes de alterar atributos desse n6 apenas podem ser efetuadas pelo steward
responsavel.

Outro tipo de operagdes muito usado é o ATTRIB. As operagdes do tipo ATTRIB permitem
adicionar e editar atributos associados a um DID registado na blockchain. O sistema permite
que cada utilizador possa adicionar os atributos que desejar, contudo a maioria dos utiliza-
dores de um sistema de gestdo de identidades interage com esse sistema através de agentes
de utilizadores. E portanto responsabilidade destes agentes disponibilizarem mecanismos
de adigdo e edigdo de atributos. Na grande maioria dos casos de uso, o tinico atributo que
precisa de ser armazenado na blockchain associado ao DID é o seu respetivo documento. Por
este motivo o agente de utilizador desenvolvido apenas disponibiliza operagdes do tipo
ATTRIB afetas ao atributo referente ao documento do DID. Apenas o dono de um DID
presente na blockchain pode adicionar, alterar ou remover atributos associados a esse mesmo
DID.

Por fim as operagdes do tipo SCHEMA permitem criar esquemas. Apenas trustees, stewards
ou endorsers podem adicionar esquemas a blockchain e ninguém pode alterar esquemas. Se
for necessario alterar algum valor num esquema € necessdrio criar um novo esquema.

Os quatro tipos de operagdes apresentados mostram que o sistema de permissdes pode
ser tdo flexivel quanto necessario, permitindo fornecer permissdes de acordo com o papel

dos utilizadores ou com os seus DIDs especificos.
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CASOS DE USO IMPLEMENTADOS

Com o objetivo de analisar o modo de funcionamento do sistema de identidades descen-
tralizado desenvolvido quando aplicado ao mundo real foram desenvolvidos trés casos
de uso distintos. Estes trés casos de uso procuram demonstrar que este sistema pode ser
aplicado em vérios setores totalmente distintos seguindo os mesmos padrdes. A subsecgao
descreve um caso de uso mais simples no qual um cidaddo obtém um atributo (ntimero
de identificagdo civil) do servigo de identificacdo nacional e usa esse mesmo atributo para
exercer o seu direito de voto. Ja a subseccdo|4.2|exemplifica uma aplicagdo prética de sistemas
de identidades descentralizados no combate a um dos problemas com mais impacto social
da atualidade, o virus COVID-19. Este caso de uso visa representar uma forma de controlar
o0 acesso de individuos a espagos de risco, tais como cinemas ou estddios de futebol, através
da validagdo de credenciais que indicam se esses individuos se encontram ou nao infetados
pelo virus. Por fim, a subsecgdo |4.3| descreve um caso de uso um pouco mais complexo no
qual o cidaddo precisa de obter atributos de duas entidades distintas, o servico de finangas e
o seu atual empregador, de modo a apresenté-los ao banco no momento da requisicdo de um
empréstimo bancario. Apesar de nesta sec¢do serem retratados apenas trés casos de uso com
uma complexidade simples/moderada, sistemas de gestdo de identidades descentralizados
podem ser aplicados em diversas dreas e com varios graus de complexidade.

Este documento apresenta ainda uma secgdo nos anexos, na qual é apresentada
uma demonstracdo pratica da aplicagdo do sistema desenvolvido ao caso de uso da eleigdo,
acrescentando-lhe mais alguma complexidade com o objetivo de demonstrar as vérias funci-
onalidades deste sistema, desde o uso de divulgacdo seletiva e de provas de conhecimento
zero até a revogacdo de credenciais.

Antes de iniciar a andlise detalhada dos trés casos de uso apresentados, é importante referir
que qualquer interagdo no sistema de gestdo de identidades descentralizado desenvolvido
requer o pré-estabelecimento de uma conexdo entre as entidades intervenientes. A figura
mostra as varias intera¢des que cada entidade envolvida devera executar antes da emissdo ou
apresentacdo de credenciais ou de qualquer outro tipo de comunicagdo de dados privados.
Nesta figura, a entidade 1 representa a entidade que estd a espera de receber conexdes de

outras entidades, seja para requisitarem credenciais ou para apresentarem provas. Deste
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modo, a entidade 1 deve publicar um convite num local acessivel ao seu ptublico alvo (i.e.
URL, QR Code em espagos fisicos, entre outros).

Entidade 1 Entidade 2

Cria Convite
de Conexéo

Protocolo de
Conexéao

Disponibiliza Convite
Publicamente (1)

Verifica Detalhes
do Convite

<\ [rejeita convite]
/\

(Venﬁca Pedido\ Pedido de

de Conex&o J Conexio

[aceita convite]

Cria Pedido
de Conexé&o

[rejeita pedido]

[aceita pedido]

Cria Resposta Resposta de
de Conex&o Conexao

@ V

Verifica Resposta
de Conexao

Pedido Aceite?

(1) Acéo executada fora da aplicagio
(21 Pode disponibilizar o convite através de QR Code, URL, Objeto JSON, etc.

Figura 57: Diagrama de atividade do protocolo de conexao

Por questdes de simplicidade, o estabelecimento de uma conexdo néo foi representado
nos diagramas das figuras e 6o, apesar de ser algo estritamente necessdrio em todas
as comunicacdes representadas nos vérios casos de uso. E, contudo, possivel reutilizar uma
conexdo ja existente de forma a ndo ser necessario acordar uma nova conexao sempre que
duas entidades especificas pretenderem comunicar entre si.

Por fim, é também importante realgar que os diagramas apresentados representam uma
versdo simplificada dos protocolos apresentados na subsec¢éo Nestes diagramas sao
ignoradas mensagens de confirmagdo (ACKs), mensagens de rejeigdo de propostas e pedidos,
mensagens de comunicac¢do de erros, entre outras.

117



4.1. Eleicdo

4.1 ELEICAO

Como primeiro caso de uso sera analisado o cendrio no qual um cidaddo obtém um atributo
simples e utiliza-o para executar o seu direito de voto. O servigo eleitoral requer que o
cidaddo fornega o NIC (ntimero de identificagdo civil), que o identifica unicamente como
cidaddo daquele pais. Deste modo, caso o cidaddo ndo possua credenciais verificaveis que
contenham o NIC, deverd contactar o servigo de identificagdo para obter uma credencial
com o NIC. Apés a obtencdo dessa credencial, o cidaddo deverd gerar uma apresentagao
verificdvel com o NIC e envid-la ao servigo eleitoral de maneira a poder exercer o seu direito
de voto.

Tendo em conta o caso de uso descrito é possivel destacar 3 entidades intervenientes:
¢ cidaddo (holder) - entidade sobre a qual as credenciais sdo emitidas;

* servico de identificagdo (issuer) - entidade responséavel por emitir a credencial verifica-

vel com o NIC do cidadéo;

* servigo eleitoral (verifier) - entidade responsavel por validar se o cidadao esta apto a

efetuar o seu direito de voto;

A figura 58 mostra o diagrama de atividade referente ao caso de uso descrito. Neste
diagrama podemos ver duas partes distintas: a execugdo do protocolo de emissdo de
credencial e a execugdo do protocolo de apresentagdo da prova.

Como foi referido na parte introdutéria deste capitulo, antes da execugdo de qualquer um
destes dois protocolos é necessario que os intervenientes tenham estabelecido uma conexao
através do protocolo de conexdo, como demonstrado na figura

Ap06s a conexdo estar estabelecida, o cidaddo propde uma proposta para a emissao de uma
credencial ao servigo de identificagdo. Recebendo a proposta, este verifica se os dados estdo
corretos e, em caso afirmativo, apresenta uma oferta ao cidadao. E importante referir que o
servigo pode iniciar o protocolo através do envio direto de uma oferta de uma credencial.
Ao receber a oferta, o cidad&o verifica se os dados que serdo emitidos na credencial sdo os
corretos e procede a efetuagdo de um pedido para emissdo da credencial. Se os dados do
pedido estiverem coerentes com os que foram indicados na oferta, o servico de identificagdo
emite e envia a credencial ao cidaddo, com os atributos digitalmente assinados de modo a
que o cidaddo os possa usar como prova futuramente.

Ao receber a credencial, o holder deverd armazené-la no seu repositorio privado (i.e. wallet)

de modo a poder utiliza-la mais tarde.
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Figura 58: Diagrama de atividade do processo de votacdo

Relativamente a segunda parte do diagrama, o cidaddo dirige-se a uma mesa de voto

e estabelece uma conexdo com o servico eleitoral. Como foi explicado anteriormente, o



4.2. Verifica¢do de resultados de COVID-19

estabelecimento de conexdes ndo é representado no diagrama para simplificar o processo.
Apods a conexdo estar estabelecida, o servigo eleitoral inicia o protocolo através do envio de
um pedido de apresentagdo da prova ao cidaddo, no qual requisita o atributo NIC. Como o
cidaddo adquiriu uma credencial com este atributo anteriormente, seleciona esse atributo
da sua credencial, adiciona-o a prova e envia esta prova ao servigo eleitoral. Apesar de
neste caso a credencial conter apenas um atributo, se esta contiver vdrios atributos e se o
issuer fornecer a credencial a capacidade de divulgagao seletiva, o cidaddo pode adicionar
apenas um desses atributos a prova de tal forma que os restantes atributos ndo seriam
divulgados ao verifier. E obrigatério que o issuer indique explicitamente a permissdo para
o uso de divulgacdo seletiva em certos atributos uma vez que alguns atributos devem ser
apresentados em conjunto, e quando apresentados individualmente ndo deverdo possuir
qualquer valor de prova. Por fim, o servico eleitoral verifica a prova apresentada e, se ndo

detetar nenhum problema, permite ao cidaddo exercer o seu direito de voto.

4.2 VERIFICAQAO DE RESULTADOS DE COVID-19

Um dos principais problemas da atualidade trata-se do combate ao virus designado por
COVID-19. O caso de uso apresentado nesta subsec¢do mostra uma forma de lidar com o
controlo de pessoas infetadas através do uso de um sistema de identidades descentralizado e
com o auxilio de credenciais verificdveis capazes de provar o resultado de um teste efetuado
por um individuo. Tais credenciais sdo tteis para restringir a entrada de pessoas infetadas
em cinemas, complexos desportivos ou quaisquer outros eventos sociais. Neste caso de uso,
um individuo pretende ir ao cinema. Contudo, apenas é permitida a entrada a pessoas
que tenham efetuado o teste nos ultimos 5 dias cujo resultado tenha sido negativo. Para
obter uma credencial verificdvel que comprove que o resultado do teste ao COVID-19 foi
negativo, o individuo deve deslocar-se ao servigo de satide, efetuar o teste e obter a respetiva
credencial verificdvel com o resultado desse teste.
O caso de uso indicado é baseado em duas intera¢des simples, uma para a obtengao da
credencial e outra para a apresentacdo, nas quais intervém:
¢ individuo (holder) - entidade que efetua o teste e apresenta o resultado do mesmo ao

cinema;

¢ servigo de satide (issuer) - entidade responsével por efetuar os testes ao COVID-19 e
emitir credenciais que comprovem o resultado do teste;

cinema (verifier) - entidade que organiza eventos sociais e que verifica se os individuos
. tidad t f divid

estdo ou nao infetados com COVID-19 a entrada desses eventos.

Na figura [59| é possivel observar o diagrama de atividades que representa o processo
de obtencdo de uma credencial verificdvel com a prova do resultado obtido ao teste de
COVID-19 bem como o processo de apresentacdo dessa mesma prova.
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Figura 59: Diagrama de atividade da verificacdo de testes de COVID-19

No diagrama apresentado existem duas interagdes, uma entre o cidadado e o servigo
de satide e outra entre o cidaddo e a rece¢do do cinema. Assim como no caso de uso
anterior, também estas duas interagdes requerem o estabelecimento prévio de conexdes para
efetuar uma comunicacgao segura. Deste modo, as entidades precisam de estabelecer uma
conexdo através do protocolo de conexdo, como exemplificado na figura|43| Por questdes
de simplicidade, o processo de estabelecimento destas conexdes nao esté representado no
diagrama.

Apo6s o estabelecimento da conexdo entre o cidadao e o servigo de satide, o processo de
emissdo da credencial que contém o resultado do teste ao virus é semelhante ao processo
de emissdo da credencial com o NIC do cidaddo descrito na subsecgdo anterior. Dada a

semelhanga entre ambos os diagramas, o diagrama presente na figura |59 oculta os passos



4.3. Empréstimo Bancario

intermédios do protocolo de emissdo da credencial. Possuindo a credencial, o cidaddo pode
entdo estabelecer uma conexdo com a rece¢do do cinema e fornecer o resultado do teste
assim que a rececdo requisitar tal informacdo. Apods receber a apresentacdo da prova por
parte do cidadao, a rececdo do cinema verifica o resultado do teste e a validade da prova (i.e.
se foi emitida nos dltimos cinco dias e se 0 emissor é uma entidade de confianga) e, caso

toda a informacao esteja correta, permite que o cidadado entre no cinema.

4.3 EMPRESTIMO BANCARIO

Como ultimo caso de uso serd analisada uma situacdo do quotidiano um pouco mais
complexa que ird envolver duas entidades emissoras e a possibilidade de recorrer a provas
de conhecimento zero que permitem a um holder provar predicados (i.e. idade superior ou
igual a dezoito anos ou saldrio mensal superior a mil euros) sem revelar o valor em concreto,
bem como a jungdo de atributos de duas credenciais distintas numa tinica apresentagao
verificdvel que serd apresentada ao verifier.

Neste caso de uso, o cidaddo pretende obter um empréstimo bancario. Contudo, o
banco requisita o seu NIF (nimero de identifica¢do fiscal) e uma prova, emitida pelo seu
empregador, que prove que recebe um saldrio mensal superior a mil euros. Para continuar
com o processo, o cidaddo adquire uma credencial do servico de finangas que contém o
seu NIF e outra credencial do seu empregador que contém as informagdes relativas ao seu
emprego. Tendo ambas as credenciais, o cidaddo gera uma prova com os dois atributos
requeridos e apresenta-a ao banco.

Tendo em conta o caso de uso descrito é possivel destacar 4 entidades intervenientes:
¢ cidadao (holder) - entidade sobre a qual as credenciais sdo emitidas;

* servigo de finangas (issuer) - entidade encarregada por emitir a credencial verificdvel
com o NIF do cidadao;

* empresa (issuer) - entidade que emprega atualmente o cidadado, sendo responsavel por

emitir a credencial verificdvel com os atributos de empregado do respetivo cidadao;

* banco (verifier) - entidade que atua como instituicdo financeira e que faculta um

empréstimo ao cidaddo apds validar as informagdes requisitadas.

A figura 6ol demonstra o diagrama de atividade que representa o caso de uso de um
empréstimo bancario. Neste diagrama, o cidadédo requisita credenciais ao servico de financgas
e ao seu empregador, cria uma apresentagdo verificavel com os atributos requeridos pelo
banco e envia-lhe essa apresentagdo verificdvel de maneira a obter o empréstimo bancério. A

requisi¢do das duas credenciais pode ser efetuada em paralelo.
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Figura 60: Diagrama de atividade de um empréstimo bancario

O diagrama apresentado inclui intera¢des do cidaddo com as outras trés entidades indi-
cadas anteriormente: o servigo de finangas, a empresa que emprega o cidadao, e o banco
ao qual o cidadao pretende requisitar um empréstimo bancdrio. Para comunicar com estas
entidades o cidaddo deve estabelecer previamente uma conexdo com cada uma delas recor-
rendo ao protocolo de conexdo, como mostra a figura |43l Uma vez mais, por questdes de
simplicidade, o estabelecimento destas conexdes ndo se encontra representado no diagrama.

A primeira parte do diagrama representa a execucdo dos dois protocolos de emissao de
credenciais, uma que contém o NIF do cidaddo e outra com as informagdes relativas ao seu

emprego. Os passos intermédios destes dois protocolos sdao semelhantes ao protocolo de
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emissdo da credencial com o NIC, representado na figura |58, razdo pela qual sdo omitidos
neste diagrama. Ao emitir a credencial para o seu empregado, o empregador assegura-se de
utilizar a técnica de prova de conhecimento zero no atributo referente ao saldrio mensal do
empregado para que o cidaddo possa provar que recebe mais que um determinado valor
sem revelar o valor concreto.

Relativamente a segunda parte do diagrama, o cidaddo contacta o banco informando-o
de que tem a inten¢do de pedir um empréstimo. A primeira interagdo do protocolo de
apresentacdo da prova pode ser iniciada pelo cidadao, através do envio de uma proposta
de apresentagdo utilizando a aplicagdo, ou pelo banco, através do envio direto de um
pedido de apresentacdo. No caso de uso apresentado é utilizada a segunda opgéo, isto é, o
cidadao contacta o banco através de um telefonema a informar da sua intengdo de obter um
empréstimo e o banco fica assim encarregue de iniciar o protocolo através da requisi¢do do
NIF (nimero de identificagdo fiscal) e de uma prova de que o saldrio mensal do cidadao

é superior a mil euros. Apesar de o cidaddo ter efetuado o telefonema, esta agdo nédo estd

incluida no protocolo de apresentagdo da prova dado que é efetuada fora da aplicagao.

Ap6s o cidaddo obter a credencial do servigo de finangas, com o NIC, e a credencial do
seu empregador, com as informagdes do seu emprego, verifica os atributos requeridos pelo
banco, indicados no pedido de prova que recebeu do mesmo, e seleciona os atributos de
ambas as credencias que correspondem aos atributos requeridos. Entre estes atributos, o
cidad&do repara que um deles corresponde a uma prova de que recebe um saldrio mensal
superior a mil euros. Consequentemente, na criagdo da apresentacdo o cidaddo podera
recorrer a técnica de provas de conhecimento zero para provar que o seu saldrio é superior a
mil euros ser revelar o valor exato. O processo de utilizacdo de provas de conhecimento zero
estd incluido na aplicagdo de forma transparente ao cidaddo, ou seja, este apenas precisa
de indicar que pretende gerar uma prova de que o valor do seu saldrio é superior a mil
euros. E importante reforcar que o issuer esta responsavel por permitir o uso de provas
de conhecimento zero e divulgacédo seletiva de atributos nas credenciais que emite. Para
o cidaddo poder gerar uma prova de conhecimento zero referente ao seu saldrio, o seu
empregador precisa de inserir criptograficamente na credencial que tal operagdo é suportada
para esse atributo em especifico. Ao receber a prova, o banco verifica a validade da mesma
e, se todas as informagdes requeridas estiverem corretas, inicia o processo de empréstimo

bancério ao cidadéo.
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CONCLUSAO

A necessidade de partilhar informagdo no mundo digital tem crescido exponencialmente
e a falta de uma solucdo genérica para armazenar e gerir a informacdo de identificacdo
pessoal obrigou os fornecedores de servicos a desenvolver estratégias para armazenar os
dados pessoais dos seus clientes. Contudo estas estratégias tém-se demonstrado bastante
invidveis devido aos custos de armazenamento e seguranca que estes fornecedores sao
obrigados a despender, aos ataques que as bases de dados sofrem constantemente ou até
mesmo a partilha indevida de dados pessoais de clientes tendo em vista a obtengdo de lucro.
Por outro lado os dados de identificagdo pessoal que constroem a identidade de individuo
devem ser armazenados num local a sua escolha e controlados por si. Sdo vérios os pontos
de falha que os sistemas atuais apresentam no que diz respeito ao armazenamento e gestdo
de dados pessoais, contudo todos eles convergem num tinico problema: a necessidade por
parte dos fornecedores de servigos em armazenar e gerir todas as informacdes afetas aos
seus clientes de forma centralizada. Deste modo é extremamente necessario desenvolver
solugdes baseadas em self-sovereign identity, ou seja, solugdes que colocam os utilizadores
no centro do modelo, sendo cada um deles responsavel por controlar todos os seus dados
de caréter pessoal. As vdrias vantagens de recorrer a uma arquitetura self-sovereign identity,
nomeadamente o aumento de privacidade e seguranga dos dados privados dos utilizadores
e a remogao da responsabilidade e dos custos que uma empresa é obrigada a despender
para manter esses dados fizeram com que este tema ganhasse bastante notoriedade a nivel
mundial e atraisse grandes empresas para o desenvolvimento de solu¢des baseadas em SSI,
entre as quais a Microsoft. Adicionalmente, SSI apresenta varios casos de uso interessantes e
complexos que requerem a aplicagdo de tecnologias descentralizadas como a blockchain, o
que atrai varios entusiastas por este tipo de tecnologias. O elevado crescimento de interesse
de governos e outras grandes organizagdes, bem como da comunidade mundial em geral,
na substitui¢do dos modelos de gestdo de identidades atuais por modelos descentralizados,
isto é, centrados nos utilizadores, e o facto de serem usadas tecnologias inovadoras faz com
que este seja atualmente um dos temas mais interessante para explorar. Devido a velocidade
com que novas solugdes vidveis tém aparecido e ao facto das mesmas poderem ser usadas

em todos os setores da industria é expectdvel que em poucos anos uma grande parte dos

125



cidadaos jd ird recorrer a sistemas baseados em self-sovereign identity no seu dia-a-dia para
executar uma variada pandplia de a¢des, desde interagdes com entidades bancdrias até a
utilizacdo de credenciais verificdveis no acesso a complexos desportivos e cinemas.

Como esta nova forma de lidar com os dados privados é transversal a todos os setores de
negdcio e a todas as idades e pretende substituir todas as formas de identificacdo digital exis-
tentes, é necessario desenvolver agentes intermedidrios capazes de ajudar todos individuos a
interagirem com um sistema complexo de forma fécil e intuitiva, independentemente do seu
nivel de conhecimento tecnolégico. Se a solug¢do ndo obtiver adesdo por parte da populagao
em geral, ndo serd possivel substituir os sistemas de gestdo de identidades tradicionais
por sistemas de gestdo de identidades descentralizados. E portanto fulcral criar aplicacdes
(agentes de utilizadores) que sejam nao s6 faceis de usar mas também apelativas, e que
permitam ao utilizador despender menos esfor¢o na execugdo das suas tarefas do dia-a-dia.

Esta dissertagdo visa ndo s6 explorar o estado da arte referente ao conceito de self-sovereign
identity mas também fornecer uma solugdo que permita efetuar uma prova desse conceito.
Deste modo foi também desenvolvida uma solugdo que oferece uma alternativa, baseada em
self-sovereign identity, com um agente de utilizador que procura ajudar qualquer individuo
a interagir com um sistema de gestdo de identidades descentralizado intuitivamente de
modo a estabelecer conexdes seguras com outras entidades através de técnicas criptograficas
modernas, controlar todas as suas informagdes privadas, requisitar a emissdo de credenciais
verificaveis digitalmente e gerar provas criptograficas que incluem os vérios atributos requisi-
tados pelos fornecedores dos servigos. O sistema desenvolvido integra ainda uma blockchain
(data registry) com quatro nds e uma wallet (repository) criptograficamente segura, ambas
desenvolvidas pelo Hyperledger. Tanto a blockchain como a wallet foram projetadas especifi-
camente para serem utilizadas dentro de sistemas de gestdo de identidades descentralizados,
o que fez com que a seguranca e a privacidade fossem uma preocupagao durante todo o
processo de desenvolvimento destas componentes. Consequentemente, estas componentes
apresentam elevada seguranca e protecao de privacidade em toda a sua arquitetura interna.

Durante o desenvolvimento da solugdo foram tidas em consideragdo as vérias boas praticas
de desenvolvimento de software bem como as boas préticas definidas pelo W3C para a
representagdo das credenciais, comunicagdo entre agentes, geragdo de provas, entre outras.
Adicionalmente a solugdo desenvolvida implementa vérias das sugestdes indicadas pelo
W3C para o desenvolvimento de uma arquitetura baseada em self-sovereign identity. No
geral todas as componentes foram implementadas/integradas com sucesso e os agentes
sdo capazes de estabelecer comunicagdes seguras entre si de modo a realizarem todos
0s processos de troca de informagdo presentes num sistema de gestdo de identidades
descentralizado. Por fim o agente do utilizador desenvolvido apresenta uma interface
intuitiva e com todas as funcionalidades necessarias ao correto funcionamento de um

sistema de gestdo de identidades descentralizado.
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5.1. Problemas encontrados

A quantidade de informagdo privada a circular no mundo digital tem crescido exponenci-
almente e tudo indica que ira continuar a crescer a um ritmo muito elevado. Consequente-
mente, a preocupacdo com a protecdo destes dados fara com que self-sovereign identity se
torne num dos temas mais discutidos no futuro, razdo pela qual recomendo vivamente aos
leitores deste documento que procurem saber mais sobre este tema através de comunidades
abertas ao publico em geral, tais como o W3C [2] e o Hyperledger [12]. Em particular, o
Hyperledger possui vérios projetos open-source em diversas areas distintas, desde implemen-
tagdo de técnicas criptogréficas até ao desenvolvimento de agentes de utilizadores em vdrias
linguagens de programacdo, e a sua comunidade é extremamente recetiva relativamente
a pessoas que pretendam integrar estes projetos e contribuir para o desenvolvimento dos
mesmos. Deste modo, sugiro a todos os leitores com interesse em contribuir em projetos
open-source a explorarem os vérios projetos do Hyperleger Indy [56] e a registarem-se no

chat global [109] desta comunidade.

5.1 PROBLEMAS ENCONTRADOS

Uma das principais dificuldades sentidas na fase inicial de procura de informacao relativa
ao estado da arte foi que, por este ser um tema que ainda estd a ser desenvolvido pelas
vdarias comunidades e a receber contribui¢gdes constantes por parte dessas comunidades, as
melhores estratégias e praticas estdao constantemente a mudar, o que dificultou um pouco
todo o processo de aquisigdo e organizacdo de informagdo. Outra dificuldade sentida
ainda nesta fase de pesquisa deveu-se a este ser um tema que envolve diversas dreas e ser
necessario ter conhecimentos sdlidos em varias dessas areas.

Passando para a fase de desenvolvimento, o objetivo inicial seria implementar o agente
do utilizador através de uma aplicagdo mobile. Contudo, durante a fase inicial do de-
senvolvimento da solugdo percebi que as bibliotecas do Hyperledger Indy ndo possuiam
compatibilidade direta com tecnologias mobile. Apesar da comunidade ser muito atenciosa
e prestdvel, ndo obtive sucesso em nenhuma das solu¢des propostas pela mesma, o que
me levou a envergar por outra estratégia: o desenvolvimento de uma aplicagdo web. Nesta
estratégia o agente do utilizador foi portanto dividido em duas componentes, um servidor
em NodeJS (ntcleo), que contém toda a légica do agente bem como um ponto de servigo
através do qual recebe mensagens de outros agentes, e um servidor React, que contém toda
a interface grafica do mesmo. A principal razdo de se ter optado por esta estratégia deve-se a
possibilidade de utilizar o servidor em Node]S tanto em agentes de ponto como em agentes
de cloud.

Apo6s repensar a estratégia para implementar o agente do utilizador e comegar a desen-
volver esse agente surgiu mais um problema de integracao, desta vez referente a blockchain
desenvolvida pelo Hyperledger. De maneira a disponibilizar o projeto Indy Node para que
outros desenvolvedores o pudessem integrar facilmente nas suas solu¢des, o Hyperledger
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optou por desenvolver um pacote debian responsével pela criagdo dos vérios nés de uma
blockchain através da execugdo de scripts. Contudo, este pacote apresentava varias depen-
déncias, sendo que algumas delas ndo eram compativeis com certas distribui¢des de linux
ou eram extremamente dificeis de integrar. Em particular, a solucdo incluida nesta disser-
tacdo estava a ser desenvolvida na distribuigdo Ubuntu 18.04, o que me levou a enfrentar
véarios destes problemas de dependéncias. Apds comunicar os problemas a comunidade,
eles confirmaram que era expectdvel encontrar estes problemas com as dependéncias e
aconselharam-me a utilizar um ficheiro Docker, desenvolvido por eles, que se baseava na
distribuigdo Ubuntu 16.04 e ja integrava todas as dependéncias necessarias. Além de resolver
0s problemas de dependéncias encontrados, o uso do ficheiro de Docker permitiu ainda
individualizar cada um dos quatro nés no seu respetivo container, o que permitiu aproximar
a solugdo desenvolvida de um cendrio real no qual os nds geralmente sdo executados por
maquinas diferentes.

Mais tarde, ainda na fase de desenvolvimento, deparei-me com um problema no estabele-
cimento de uma comunicagdo segura entre dois agentes. Apds alguma pesquisa encontrei
um conjunto de protocolos elaborados pela comunidade do Hyperledger que indicavam os
vérios passos que deveriam ser seguidos em cada tipo de comunicacdo de modo a permitir
a interoperabilidade do agente que eu estava a desenvolver com outros agentes, desde
estabelecer a conexdo inicial, até emitir credenciais ou apresentar provas. O resultado final
da implementagdo destes protocolos estd detalhadamente explicado na secgdo deste

documento.

5.2 TRABALHO FUTURO

Apesar de o agente do utilizador apresentar uma interface intuitiva e com todas as funciona-
lidades importantes, estas funcionalidade sdo baseadas em preenchimentos de formuldrios,
nomeadamente para oferecer credenciais verificdveis ou criar apresentagdes verificdveis.
Consequentemente, o esfor¢o que um utilizador precisa de despender ainda nao se encon-
tra totalmente otimizado. Como o esfor¢o que um utilizador precisa de despender para
executar uma agdo é um aspeto muito importante para que a solugdo desenvolvida seja
bem recebida pelos varios utilizadores, é necessario garantir que através desta aplicagdo
o utilizador consegue ser mais eficiente que na utilizacdo de métodos tradicionais. Assim
sendo, como trabalho futuro é necessario efetuar testes de usabilidade da aplicagdo para
perceber a opinido dos utilizadores e eventualmente adicionar, remover ou melhorar certas
funcionalidades.

Outro ponto importante prende-se na impossibilidade de implementar certas funciona-
lidades menos importantes devido a restricdo de tempo imposta. Apesar de terem sido
implementadas todas as funcionalidades principais e vérias funcionalidades adicionais rela-
tivamente ao agente do utilizador, nao foi possivel implementar algumas funcionalidades
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interessantes que trariam valor adicional devido a falta de tempo. Entre estas funcionali-
dades destaca-se a implementacdo de mediadores e relays, ou seja, agentes cuja funcdo é
atuar como pontos intermedidrios numa comunicacdo entre dois agentes de utilizadores.
Esta funcionalidade é particularmente importante quando os agentes dos utilizadores estdo
a ser executados localmente e ndo possuem uma ligacdo constante a rede, sendo entdo
responsabilidade dos agentes mediadores armazenar as mensagens até que o agente do
utilizador destinatério se volte a conectar a rede. Outra funcionalidade que poderia trazer
valor adicional a solugdo desenvolvida é a possibilidade do utilizador armazenar a sua wallet
em multiplos locais, diminuindo assim o risco de perder todos seus os dados, ou até mesmo
permitir que o utilizador possa utilizar varias wallets de servicos diferentes.

Apesar da solugdo desenvolvida ter como objetivo efetuar uma prova de conceito, seria
também interessante permitir que o agente do utilizador pudesse consultar informacgao
de mdltiplos registos descentralizados, desenvolvidos por outras entidades, que atuam
como fontes de verdade (i.e. outras blockchains). Deste modo, se uma entidade possuir um
identificador descentralizado externo a solugdo desenvolvida com um conjunto de atributos
associados, o agente do utilizador implementado seria capaz de efetuar pedidos de leitura e
de escrita ao registo no qual o documento desse DID estd armazenado e permitir assim o uso
desses atributos no sistema desenvolvido nesta dissertagdo, ndo sendo necessério replicar
todos os processos ja efetuados no outro sistema desde a criagdo de esquemas até a emissao
das credenciais. Para implementar esta funcionalidade bastaria apenas conectar o agente
do utilizador a um resolver universal responsavel por efetuar a conexdo a outros registos
descentralizados que desenvolveram drivers através das quais o agente se pode conectar, tal
como foi abordado na subsec¢do

Por fim, um dos fatores mais importantes na mudanga para um sistema baseado em SSI
prende-se na possibilidade de integracdo desse sistema com os esquemas de identidades
centralizados utilizados atualmente (i.e. documento de identificacdo tinica do cidadado). Tal
como foi discutido na sec¢do é possivel utilizar certificados qualificados (i.e. emitidos
pelo eIDAS) dentro de um sistema SSI sempre que for necessario estabelecer uma ligacao
forte entre um DID e uma pessoa real, caso este que ndo é diretamente coberto pelo SSI.
Deste modo, esquemas de credenciais existentes podem coexistir com os novos sistemas de
gestdao de identidades descentralizados, tendo como objetivo complementar a fraca ligagao
entre DIDs e pessoas do mundo real. Sendo esta integracdo possivel e até desejavel em
alguns casos de uso, é uma mais valia implementar um mecanismo que permita utilizar

certificados qualificados dentro do sistema desenvolvido.
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MATERIAL DE SUPORTE

A1

EXEMPLO DE UM DOCUMENTO DE UM DID

Na seccdo foram explicados alguns dos atributos mais usuais em documentos de DIDs.

As figuras[61] e [62] apresentam a jungéo de todos esses atributos num tinico documento.

"@context": "https://w3id.org/future-method/v1",
"id": "did:example:123456789abcdefghi",

"publicKey": [{

"id": "did:example:123456789abcdefghi#keys-1",

"type": "RsaVerificationKey2018",

"controller": "did:example:123456789abcdefghi",

"publicKeyPem": "----- BEGIN PUBLIC KEY...END PUBLIC KEY----- \r\n"
{

"id": "did:example:123456789abcdefghi#keys-3",

"type": "Ieee2410VerificationKey2018",

"controller": "did:example:123456789abcdefghi",

"publicKeyPem": "----- BEGIN PUBLIC KEY...END PUBLIC KEY----- \r\n"
.
"authentication": [

// este mecanismo pode ser usado para autenticar como did:...fghi

"did:example:123456789abcdefghi#keys-1",

// este mecanismo pode ser usado para autenticar biometricamente como
"did:example:123456789abcdefghi#keys-3",

// este mecanismo apenas é autorizado para caautenticao, ano pode ser
// utilizado para outro 6propsito de prova, por isso a sua cadescrio

did:...fghi

// completa encontra-se embutida aqui em vez de usar apenas uma éreferncia

Figura 61: Exemplo de um documento de um DID (parte 1) [27]
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]l

"id": "did:example:123456789abcdefghi#keys-2",

"type": "Ed25519VerificationKey2018",

"controller": "did:example:123456789abcdefghi",

"publicKeyBase58": "H3C2AVvLMv6gmMNam3uVAjZpfkcICwDwnZn6z3wXmgPV"
}

"service": [{

3

"id": "did:example:123456789abcdefghi#oidc",

"type": "OpenIdConnectVersionl.0Service",

"serviceEndpoint": "https://openid.example.com/"

{

"id": "did:example:123456789abcdefghi#vcStore",

"type": "CredentialRepositoryService",

"serviceEndpoint": "https://repository.example.com/service/8377464"
{

"id": "did:example:123456789abcdefghi#hub",

"type": "HubService",

"serviceEndpoint": "https://hub.example.com/.identity/did:example:0123456789abcdef/"
{

"id": "did:example:123456789abcdefghi#messaging",

"type": "MessagingService",

"serviceEndpoint": "https://example.com/messages/8377464"

{

"type": "SocialWebInboxService",

"id": "did:example:123456789abcdefghi#inbox",

"serviceEndpoint": "https://social.example.com/83hfh37dj",

"description": "My public social inbox",
"spamCost": {
"amount": "0.50",
"currency": "USD"
}
{

"type": "DidAuthPushModeVersionl",
"id": "did:example:123456789abcdefghi#push",
"serviceEndpoint": "http://auth.example.com/did:example:123456789abcdefghi"

Figura 62: Exemplo de um documento de um DID (parte 2) [27]
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A.2 EXEMPLO CONCRETO DO CICLO DE VIDA DE UMA CREDENCIAL

No exemplo que se segue, Pat recebe uma verifiable credential da universidade e armazena-
a numa wallet digital. Esta credencial tem como objetivo usufruir de um desconto para
ex-alunos da universidade. A figura|63|representa esta credencial.

"@context": [
"https://www.w3.0rg/2018/credentials/v1",
"https://www.w3.0rg/2018/credentials/examples/v1"

U5

// especifica o identificador da credencial

"id": "http://example.edu/credentials/1872",

// os tipos da credencial declaram que dados esperar na mesma

"type": ["VerifiableCredential", "AlumniCredential"],

// a entidade de emitiu a credencial

"issuer": "https://example.edu/issuers/565049",

// quando a credencial foi emitida

"issuanceDate": "2010-01-01T19:73:24Z7",

// claims sobre os sujeitos da credencial

"credentialSubject": {

"id": "did:example:ebfeblf712ebc6flc276el2ec21",

"alumniOf": {
"id": "did:example:c276el2ec2lebfeblf712ebc6fl",
"name": [
{ "value": "Example University", "lang": "en" },
{ "value": "Exemplo de Universidade", "lang": "pt" }
]
}

},
// Prova digital que torna a credencial ainviolvel
"proof": {
// A étcnica de assinaturas acriptogrficas que foi usada para gerar a assinatura
"type": "RsaSignature2018",
// A data em que a assinatura foi criada
"created": "2017-06-18T21:19:10Z2",
// Objetivo desta prova
"proofPurpose": "assertionMethod",
// 0 identificador da chave Upblica que pode verificar esta assinatura
"verificationMethod": "https://example.edu/issuers/keys/1",
// 0 valor da assinatura digital
"jws": "eyJhbGci0iJSUzI1INiIsImI2 ... LtjPAYuNzVBAh4vGHSrQyHUdBBPM"

Figura 63: Exemplo de uma verifiable credential [34]
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O verifier declara que qualquer ex-aluno da "Example University" recebe um desconto nos
bilhetes para eventos desportivos. Consequentemente, apds obter a credencial, o Pat usa-a

para usufruir do desconto de ex-aluno, iniciando o processo através do seu dispositivo mével.

Durante este processo é-lhe requerida uma prova de que ¢, de facto, ex-aluno da Example
University, pelo que ele recorre a credencial que recebeu para gerar uma apresentagao
verificdvel e envia-a ao verifier. As figuras |64] e [o5| mostram a estrutura de uma apresentacdo

verificavel.

"@context": [
"https://www.w3.0rg/2018/credentials/v1",
"https://www.w3.0rg/2018/credentials/examples/v1"
e
"type": "VerifiablePresentation",
// Lista de credenciais com a credential emitida no exemplo anterior
"verifiableCredential": [{

"@context": [
"https://www.w3.0rg/2018/credentials/v1",
"https://www.w3.0rg/2018/credentials/examples/v1"

I

"id": "http://example.edu/credentials/1872",

"type": ["VerifiableCredential", "AlumniCredential"],

"issuer": "https://example.edu/issuers/565049",

"issuanceDate": "2010-01-01T19:73:24Z",

"credentialSubject": {

"id": "did:example:ebfeblf712ebc6flc276el2ec21",

"alumniOf": {
"id": "did:example:c276el2ec2lebfeblf712ebc6fl",
"name": [{
"value": "Example University",
"lang": "en"
oA
"value": "Exemplo de Universidade",
"lang": "pt"
|

Figura 64: Exemplo de uma verifiable presentation (parte 1) [34]
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"proof": {
"type": "RsaSignature2018",
"created": "2017-06-18T21:19:10Z",
"proofPurpose": "assertionMethod",
"verificationMethod": "https://example.edu/issuers/keys/1",
"jws": "eyJhbGci0iJSUzIINiIsImI2 ... LtjPAYuNzVBAh4vGHSrQyHUdBBPM"
}
.
// Assinatura digital do Pat na gaapresentao
"proof": {
"type": "RsaSignature2018",
"created": "2018-09-14T21:19:10Z",
"proofPurpose": "authentication",
"verificationMethod": "did:example:ebfeblf712ebc6flc276el2ec2l#keys-1",
// "challenge" e "domain" protegem contra ataques de carepetio
"challenge": "1f44d55f-f161-4938-a659-f8026467f126",
"domain": "4jt78h47fh47",
"jws": "eyJhbGci0iJSUzIINiIsImI2NC. ..NzVBAh4vGHSrQyHUGlcTwLtjPAnKb78"

Figura 65: Exemplo de uma verifiable presentation (parte 2) [34]

A3 TRANSAQOESDABLOCKCHA[NIMPLEMENTADA

Esta secgdo apresenta a estrutura de algumas das transag¢des mais comuns de um ecossistema
SSI. A subseccao aborda as estruturas de algumas operagdes de leitura enquanto que a
subsegdo explora as estruturas de algumas operagdes de escrita.

A.3.1  Operagdes de leitura na blockchain

Consulta de um Nym

Numa blockchain Indy a palavra "Nym" refere-se aos utilizadores da blockchain cujos dados
estdo armazenados na mesma. Consequentemente, a consulta de um Nym é uma operacado de
leitura que obtém todos os dados ptiblicos associados a um DID especifico (Nym). A figura
[66] mostra um exemplo de uma operagao de consulta de um Nym. O atributo "dest" identifica

o DID que se pretende consultar, que corresponde ao valor "2VkbBskPNNyWrLrZqyDBhk".
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"operation’: {

"type’: '105°’

"dest’: '2VkbBskPNNyWrLrZq7DBhk’
+
"identifier’: 'L5AD5g65TDQr1PPHHR0iGT’,
"reqId’: 1514308188474704,
"protocolVersion’: 2

Figura 66: Exemplo de uma operacdo de consulta de um Nym (Retirado de [107])

Consulta de um esquema

Entre as vérias operagdes de consulta efetuadas a uma blockchain, consulta de esquemas é
uma das mais comuns. A figura [67] demonstra um exemplo de uma operacao de consulta
do esquema "Degree", mais concretamente da versdo 1.0 desse esquema. O atributo "dest"
identifica o DID do issuer que emitiu o esquema.

"operation’: {
"type’: '107’
"dest’: '2VkbBskPNNyWrLrzq7DBhk’,
"data’: {
"name’: 'Degree’,
"version’: '1.0’
1,
},
"identifier’: 'L5AD5g65TDQrl1PPHHRoiGf’,
"reqld’: 1514308188474704,
"protocolVersion’: 2

Figura 67: Exemplo de uma operagdo de consulta de um Nym (Retirado de [107])

A.3.2  Operagdes de escrita na blockchain

Adigdo de um esquema

Operagdes de adicdo de esquemas sao operagdes muito importantes num sistema de gestao
de identidades uma vez que permitem que estes esquemas sejam inseridos na blockchain
de modo a assegurar a sua integridade. A figura [68| mostra um exemplo de uma operacdo
de adi¢do de um esquema. Na operagdo apresentada é possivel observar que se pretende
adicionar a versdo 1.0 do esquema "Degree" com um conjunto de atributos indicados no

campo "attr_names".
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"operation’: {
"type’: '101’,
"data’: {
'version’: '1.0’,
"name’: 'Degree’,
"attr_names’: ['undergrad’, ’'last_name’, ’'first_name’, ’birth_date’, ’postgrad’,
"expiry_date’]
1,
b
"identifier’: 'L5AD5g65TDQr1PPHHRoiGf’,
"endorser’: 'D6HG5965TDQrl1PPHHRoiGT’,
"reqld’: 1514280215504647,
"protocolVersion’: 2,
"signature’: '5ZTp9g4SP6t73rH2s8zgmtqdX ... PXfJue3vJBWjy89bSHvyMSdS'’

Figura 68: Exemplo de uma operacédo de adi¢do de um esquema (Retirado de [107])

Adigdo de um no

Entre as vdrias operagdes de escrita existentes encontram-se algumas afetas a gestdo da
blockchain e dos nds que a compdem, entre as quais a operagdo de adigdo de um né. A figura
apresenta uma operagao de adi¢do de um né a uma blockchain. Neste exemplo podemos
observar o atributo "data" contém todas as informagdes importantes relativas aos né que se
pretende adicionar, nomeadamente o ip, node_ip, e a porta, node_port.

{

"operation’: {
"type’: '0’
'data’: {
"alias’: ’Nodel’,
'client_ip’: '127.0.0.1°,
"client_port’: 7588,
"node_ip’: '127.0.0.1",
"node_port’: 7587,
"blskey’: '00000000000000000000000000000000",
"services’: ['VALIDATOR’]}
+
"dest’: ’'6HoV7DUEfNDiUP4ENnSC4yePja8w7IDQI5uzVgyw4nL8’
},
"identifier’: '21BPzYYrFzbuECcBV3M1FH’,
"reqld’: 1514304094738044,
"protocolVersion’: 2,
"signature’: ’'3YVzDtSxxnowVwAXZmxCG2f ... 9mCqFLa7aBzt4MKXk4MeunVj',

Figura 69: Exemplo de uma operagdo de adi¢do de um né (Retirado de [107])
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A.4 CASO DE USO: ELEIGAO

No capitulo [4] foram descritos trés casos de uso aos quais é possivel aplicar a solugdo
desenvolvida. Esta sec¢do ird apresentar a aplicagdo pratica do sistema desenvolvido ao
primeiro caso de uso, isto €, ao caso de uso da elei¢do. Com o objetivo de demonstrar as
varias funcionalidades do sistema, este caso de uso foi alargado para a emissdo de uma
credencial com trés atributos: o nome, a idade e o NIC (nimero de identificagéo civil). Por
sua vez, o verifier apenas necessita do NIC do cidaddo e de uma prova de que este é maior
de idade. Deste modo, o holder terd a possibilidade de nédo revelar o seu nome (através do
uso de divulgacao seletiva) e de ocultar a sua idade exata, provando apenas ser maior de
idade (através de provas de conhecimento zero). Durante a execugdo deste caso de uso serdo
criados esquemas e defini¢des de credenciais, bem como registos de revogagdo aos quais
as credenciais emitidas serdo associadas, tal como explicado na seccdo No final sera
ainda demonstrada a revogacao, por parte do issuer, da credencial utilizada pelo holder, o

que o ird impedir de continuar a utilizar essa credencial.

A.4.1  Criagdo de utilizadores

Tal como foi referido, este caso de uso envolve trés utilizadores:

¢ Issuer: Instituto dos Registos e Notariado (IRN);
e Holder: Alice;
¢ Verifier: Comissdo Nacional de Elei¢des (CNE).

Cada uma das entidades indicadas possui um agente de utilizador que lhe permite
interagir com o sistema e com outras entidades. Ap6s inicializar a aplicagdo, as entidades
precisam de se registar de modo a proteger os seus dados com um login. Na figura [7o| é

possivel observar os utilizadores criados para a execugdo deste caso de uso.

o o o

Sign up Sign up Sign up

Instituto dos Registos e Notariado Alice Comisséo Nacional de Eleigdes

irm.gov.pt alice cne.gov.pt

serane P P

serane P P

SIGN UP SIGN UP SIGN UP

Already have an account? Sign in Already have an account? Sign in Already have an account? Sign in

Figura 7o: Pagina de Login
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E importante indicar que esta aplicagio corre localmente no dispositivo de cada utilizador

e ndo existe um repositério centralizado que armazena estas informagoes.

A.4.2  Criagdo de identificadores descentralizados

Identificadores descentralizados constituem a base de um sistema de gestdo de identidades
descentralizado sendo necessdrios para efetuar a grande maioria das interagdes com o
sistema, desde estabelecimento de conexdes até a escrita de transa¢des na blockchain. Adicio-
nalmente, tal como ja foi indicado no corpo do relatério, os atributos sdo emitidos nao sobre
0 holder mas sim sobre um DID controlado por esse holder.

No estabelecimento de conexdes privadas sdo utilizados DIDs de emparelhamento, tal
como é explicado na secgdo Estes DIDs sdo automaticamente gerados pelo agente do
utilizador durante o estabelecimento da conexao. O issuer emite os atributos sobre o DID de
emparelhamento que o holder lhe forneceu durante o estabelecimento da conexdo privada
entre ambos. Consequentemente, o holder ndo precisa de possuir DIDs ptblicos.

Por outro lado, tanto o IRN (issuer) como a CNE (verifier) precisam de possuir DIDs
publicos de modo a associarem a sua identidade digital a respetiva entidade fisica. Adicio-
nalmente, o IRN precisa ainda de ser capaz de publicar esquemas, defini¢des de credenciais
e dados de revogacdo de credenciais na blockchain. Para tal, precisa de um DID ptblico que
lhe fornega as permissdes necessdrias. As permissdes de autorizagdo para publicacdo de
transagdes na blockchain estdo descritas na sec¢ao

Apbs estarem autenticadas, as trés entidades poderdo gerir todos os seus DIDs através da
pagina de gestdo de DIDs, apresentada na figura

My Wallet My Decentralized Identifiers

My DIDS
NEW DID
My Verifiable Credentials Q

My Revocation Registries

Alias DID Verkey Role

Rowsperpage: 10~  0-00f0

Figura 71: P4gina de gestdo de DIDs

No sistema implementado, o registo de DIDs publicos requer que uma entidade com

permissdes adequadas, isto é, uma entidade que possua um DID publico com as permissdes
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necessdrias, submeta transagdes de registo desses DIDs a blockchain. Uma vez mais, a sec¢ao
descreve as permissdes necessdrias para a escrita de transagdes na blockchain, indicando
também que papeis sdo necessdrios para criar DIDs com certos papeis. Tendo isso por base,
tanto o IRN como a CNE necessitam de registar DIDs ptiblicos na blockchain, recorrendo
para tal a uma entidade de maior autoridade (i.e. o estado portugués), que desempenhe o
papel de trustee, ou seja, o papel com mais permissdes dentro da blockchain. Por questdes
de simplicidade, esta entidade de maior autoridade ndo é considerada no caso de uso
apresentado, sendo utilizadas seeds que permitem importar DIDs ja registados na blockchain

para a wallet, tal como mostram as figuras [72]e

Create a new DID Create a new DID
Steward Steward
000000000000000000000000Steward1 000000000000000000000000Steward2
CANCEL CREATE CANCEL CREATE
Figura 72: DID ptblico do IRN (steward) Figura 73: DID publico da CNE (steward)

As seeds utilizadas correspondem a DIDs com o papel de steward, ou seja, o segundo papel
com mais permissoes da blockchain. Com este papel, o IRN e a CNE podem criar multiplos
DIDs (com menos privilégios) de modo a construir hierarquias de DIDs. Deste modo, tanto
0 IRN como a CNE decidem criar um DID adicional para expor os servicos que ambos
disponibilizam, ou seja, 0os novos DIDs serdo usados para criar convites ptblicos que visam
o estabelecimento de conexdes. As figuras [74|e |75/ mostram a criacdo de dois DIDs que serdo
posteriormente registados com o papel de trust anchor, sendo este o terceiro papel com mais

permissoes.
Create a new DID Create a new DID
Servigo de Identificagio Servico Eleitoral
CANCEL CREATE CANCEL CREATE
Figura 74: DID ptblico do IRN (trust anchor / Figura 75: DID publico da CNE (trust anchor /
endorser) endorser)

Neste caso ndo é usada uma seed dado que se pretende criar um novo DID. De notar que
os DIDs criados ainda ndo podem ser utilizados como DIDs ptblicos uma vez que ainda
ndo foram adicionados a blockchain. A figura |76/ mostra o estado atual do DID criado pelo
IRN, que se encontra atualmente no estado "ndo utilizado", o que significa que ainda néo foi

registado na blockchain. O mesmo acontece com o DID criado pela CNE.
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My Decentralized Identifiers

DID Verkey Role

My Wallet
My DIDs
Q
My Verifiable Credentials
My Revocation Registries Alias
Senvigo de
Steward

did:mybe:5UXr22NK3BVZIWIhnnJPPY 3STK7MgYMdFHPPIGmzpRoSKDINGWSHKNG2GnWWT Lafwe Not in use

did:mybc: Th7MpTaRZVRYnPiabds81Y FYmoFWS5GeQHTSRFa37dkx1d2dZ3zUF8ckg7wmL7oiNd. Steward user

Rowsperpage: 10 v  120f2

Figura 76: Pagina de gestdo de DIDs

Deste modo, o IRN e a CNE recorrem aos seus DIDs steward para registar os DIDs

acabados de criar na blockchain. DIDs com papel de steward permitem que os seus donos

sejam capazes de registar DIDs com papel de trust anchor ou inferior. A figura [77 mostra

a péagina da aplicacdo que permite submeter transa¢des para a blockchain, em particular

transacdes de criagdo de DIDs ptblicos (Nyms).

Submit Transaction

Write v Nym

Transaction Result

{
"nym"
- "dest": "5UXr22Nk3BVZFWIhnnIPPV",

did:mybc: Th7MpTaRZVRYnPiabds81Y

"identifier": "Th7MpTaRZVRYnPiabdssiY",

"role": "101",
"seqho”: 172,
- "txnTine": 1612385307,

New DID
did:mybe:SUXI22Nk3BVZfwJIhnnJPPV

"verkey": "3STKTMgYMdFHPPtGmzpRoSKDINOWSHKNG2qnWw71arie"
i

"didDocument”: {

3STK7MgYMdFHPPtGmzpRoSKDIN9WsHkn62qnWw71af 1

"@context": "https://w3id.org/did/v1",
"authentication”: [
"did:mybe:5UXr22Nk3BVZTWINNNIPPVEL"

Role Isin
Trust Anchor v Yes

"id": "did:mybc:5UXr22Nk3BVZFWIhnnIPPV",
"publickey": [
{

"controller”: "did:mybc:5UXr22Nk3BVZFWIhnnIPPV",

"id": "did:mybc:5UXr22Nk3BVZFWIhnnIPPVEL",
publicKeyBase58": "3STK7MgYMdFHPPtGMZzpROSKDINGWSHKNE2qnkwT1afkg",

SUBMIT
"type": "Ed25519verificationKey2e18"

Figura 77:

}
1.
"service": [
{
"id": "did:mybc:5UXr22Nk3BVZFWIhnnIPPYEagent”,
"recipientKeys"
" 3STK7MgYMAFHPP tGMZpROSKDINSWSHKNE 2qnin71atWa"
1
"routingkeys": [1,
"serviceEndpoint": "http://localhost:5601",
"type": “"agent"
}
1
T
¥

Registo do DID na blockchain com o papel de trust anchor
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Nesta figura podemos verificar que o IRN utiliza o seu DID steward para registar o seu
outro DID com o papel de trust anchor e a resposta enviada pela blockchain com os detalhes
da transacdo efetuada.

Voltando para a pédgina de gestdo de DIDs, o IRN poderé agora verificar que o seu DID
foi registado na blockchain e que possui o papel de trust anchor, tal como mostra a figura

My Wallet My Decentralized Identifiers

My DIDs

My Verifiable Credenials a

My Revocation Registries

Alias DID Verkey Role
Senvico de Identificagao did:mybc: 5UXr22NKIBVZWInNnIPPY 3STKTMgYMdFHPPIGMZPRoSKDINOWsHKknG2gnWw71aiwe Trust anchor user

Steward did:mybc: Th7MpTaRZVRYnPiabds81Y FYmoFw55GeQH7 SRFa37dkx1d2dZ3zUF8ckg7wmL70fNd Steward user

Rows perpage: 10 v  120f2

Figura 78: P4gina de gestdo de DIDs: DID do servigo registado

Do mesmo modo, a CNE devera executar os passos apresentados para registar o seu novo
DID através do seu DID steward.

Ao longo do caso de uso apresentado, o DID steward serd utilizado para registo de
esquemas, defini¢des de credenciais, entre outras operagdes, na blockchain enquanto que o
DID do servicgo (trust anchor) seréd utilizado apenas para criar convites de conexdo. Contudo,
a utilizacdo dos varios DIDs depende da natureza do caso de uso e das permissdes que esses
DIDs possuem. Por exemplo, apesar de ser utilizado o DID steward para adicionar esquemas
e defini¢des de credenciais a blockchain, DIDs com o papel de trust anchor também podem
efetuar essas operagdes.

A.4.3 Criagdo de esquemas, definicdes de credenciais e registos de revogacio

De modo a poder iniciar o processo de emissdo de credenciais, o IRN (issuer) devera utilizar
um esquema que indique quais atributos as suas credenciais irdo conter. Como ainda nao
existem esquemas na blockchain, o IRN comega por criar um esquema de acordo com as suas
necessidades, isto é, um esquema que contém os atributos "nome", "idade" e "nic" (ntmero
de identificagdo civil). Ao publicar o esquema na blockchain, o IRN decide utilizar o seu
DID steward para submeter a transac¢do, tal como mostra a figura [79, e chama o esquema de

"cartao_de_identificacao".
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SelfSov

Submit Transaction Transaction Result

Write - Schema - Th7mpT. v:2:cartao_de_identificacao:1.0.6",
_identificacao”,
I
did:mybe:Th7MpTaRZVRYnPiabds81Y -
cartao_de_identificacao 100 1
= "seqo”: null
¥

nome /s O

idade V]

nic Vs

ADD

SUBMIT

Figura 79: Submissdao de um esquema para a blockchain

Ap6s a criacdo do esquema, o IRN procede entdo para a criagdo da definicdo da credencial,
que especifica o esquema e as chaves criptograficas que o issuer ird utilizar na emissdo de
credenciais. Na figura [8o|é possivel verificar que o IRN utiliza o identificador do esquema
que acabou de criar e recorre novamente ao DID steward para efetuar a transagéo.

SelfSov

Submit Transaction Transaction Result

{
Type Sperator “ver: 1.6,
Wiite - Credential Definition . "ig": "creddef:mybe:did:mybe:Th7MpTaRZVRYNPiabds81y:3:CL:187:19a53080-b20e - 4bea-Gea7-046c6e3CH4c0",
"schenald": "187",
— "typer: oL,
Senenelo "tag” 7
schema:mybe:did:mybe:Th7MpTaRZVRYnPiabds81Y:2:cart waluen: {
"prinary": {
oiD Revocable 95629941696167409 1 574355747791 105731 6 1141892314242
did:mybe:Th7MpTaRZVRYPia.. - Yes . s": "450855075965404959126432532160817817 1 68027245061218699: 673434910168057463
g
"master_secret": "65150234713106736453561522012301179638433908 42 03
"nict: "491073831673215113772275 4 411041 1431052861185933229878062557991354601427523329
"idade": "675698862542601703817413146341 120586 669185743977585370405042152493061638314802236
"nome": "6247571406450780052228853131673434071651734 961120169 18841999718811581392070838540504
i
"rotxt": "921354824701 177916816220457 4823074140550318011780026564148149438878
"2": "2428939296162438994357646252606106042284772289734362996825125160639897599792611124317783001801274598336494770483556
"revocation": {
gni 1 16612EEC1992511 77509557116637F 1 E71F67AS5AL]
"g_dash": "1 GAF2052A91D7BC2B63SCTTO19 CC398058 1 169A41828B6C 708719646550
"hU: "1 @427C1F1324AC55158D30C0IDIETCIBICT200D57FEEEIBOSAOFIFOACAIB31882 1 0621001COADT688DDEOD41SI607FAGESTECCO49BI5ISFY
"ho": "1 GOBES7EFSE4AS207FDFE5A74702875EBBA0SAFDG253DDF 6BAFB707862246210 1 OODF1ABO468ETEA4AA2000B50314C41AISFFCOECISDEE
" 224C0D38D13613: 1 1F1D902E65 1 1EE6D
"h2": "1 GEO7S3BCE29DASF40962414818CATFCBTIDO03TAFBACO20ECA276F1BF3315684 1 1BF2AFF3081FB07BB4AC534BACIEACDTO5D2475867D9A
"htilde": "1 15DF106BCTE2BDBADEFOSAFDEEB2F168ED721B4445A78330252 D4 481014020031017 3
"h_cap": "1 1AB62B2FDD8AS2T 489D746EQOBDFO7D3340638726E19AAO102E5C 1 OCBTDB7A OF7C4BOOF6C5C7F13D685C3797
"un: "1 161FBY DEBBA4C 79D: 1 23DEGDIBFC22AIF83BI5FE Ec21c
"pk": "1 14EQ3BC9514B3B5451268D0051EBABC 1 62160 C 11B34DE92D6776C84
"y": "1 14166684774FEASCDOEGCSED1BFOACI 1EEQEBTCTT50047853F TBT400ECEEF46E 1 0381370C602FADFFFO388FABBCIDSDLCCICFAFIEFCE08
1
g
"schenald_long": "schema:mybc:did:mybc:Th7MpTaRZVRYNPLabdsB1Y:2:cartao_de_identificacao:1.0.0"
i3
5

Figura 8o: Submissdo da defini¢do de uma credencial para a blockchain

Este formulario apresenta ainda o campo "Revocable"que ird determinar se as credenciais

emitidas através desta defini¢do da credencial serdo ou ndo revogaveis. Caso o issuer opte
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por permitir a revogagdo de credenciais, devera também criar um registo de revogagdo ao
qual ird associar todas as credenciais emitidas para esta defini¢do da credencial. O issuer ndo
poderd emitir credenciais enquanto ndo associar um registo valido a defini¢do da credencial.

Através da figura apresentada é possivel observar que o IRN optou por permitir a
revogacdo de credenciais pelo que terd de proceder a criagdo de um registo de revogagao
antes de comecar a emitir credenciais.

Assim como os DIDs, o IRN pode aceder a todos os seus registos de revogacdo através da
pégina da wallet. A figura |81 mostra a pagina de gestdao de registos de revogagdo na qual é
possivel efetuar toda a gestdo desses registos.

My Wallet My Revocation Registries

My DIDs
NEW REGISTRY
My Verifiable Credentials Q

My Revocation Registries

Name Issuance Occupation State Pending

Rows per page: 10 v 0-00f0

Figura 81: P4gina de gestdo de registos de revogacao

Para adicionar um novo registo de revogacao, o IRN precisa de indicar o identificador da
definicdo da credencial & qual ele quer associar o registo, qual a capacidade desejada para
o registo e qual o modo de emissdo que quer utilizar (emissdao por padrdo ou emissao por
pedido), tal como foi explicado na secgdo A figura 82| mostra os dados introduzidos
pelo IRN na criagao do registo de revogacao.

Create Registry

creddef:mybe:did:mybc:Th7MpTaRZVRYnPiabds81Y:3:CL:187:19a53¢

Servigo de Identificacéo Yes - 100
CANCEL CREATE
Figura 82: Criagdo de um registo de revogacao
Ap0s criar o registo de revogacdo, o IRN podera geri-lo através da pédgina de gestdo dos

registos de revogacdo. A figura 83/ mostra a tabela dos registos de revogagdo com o registo

acabado de criar.
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My Revocation Registries

My Wallet
My DIDs
NEW REGISTRY PUBLISHALL
My Verifiable Credentials ®
L BT RIS Name Issuance Occupation State Pending
By Default 07100 generated 0 ® 7

Servigo de Identificagao

Rowsperpage: 10 v  1-30f3

Figura 83: Tabela de registos de revoga¢do com o registo criado

Nesta tabela o IRN consegue revogar todas as credenciais que emitir, podendo optar
por apenas revogar localmente ou enviar imediatamente a ordem de revogacdo para a
blockchain. Revogar localmente permite que o issuer seja capaz de marcar vérias credenciais
para serem revogadas e revoga-las todas em simultdneo a qualquer momento. A tabela
ilustrada apresenta apenas algumas informagdes do registo de revogacdo. O IRN pode
visualizar mais informacdes sobre o registo clicando na linha da tabela correspondente a

esse registo, tal como é possivel observar na figura

Registry Information

{
"recordId"

“name": "Servigo de Identificagao",
credDefId": "creddef:mybc:did:mybe:Th7MpTaRZVRYnPiabds81Y:3:CL:187:19a53e80-b20e-4bea-9ea7-046c6e3cb4ca",

"revreg:mybc:did:mybe: Th7MpTaRZVRYNP1abds81Y:4:creddef :mybe:did:mybc: Tn7MpTaRZVRYNP1abds81Y:3:CL: 187:19a53e80-b20e-4bea-9eal -

"abeabdbd-0e8b-4e33-a0al- fcdc702b6830",

“revocRegld’
“revocRegDef": {
"ver": "1.",
"id": *revreg:mybc:did:mybc:Th7MpTaRZVRYnPiabds81Y:4:creddef :mybc:did:mybc: Th7MpTaRZVRYnPiabdsB1Y:3:CL:187:19a53e80-b20e - dbea-9ea7 -046c6e
“revocDefType": "CL_ACCUM",

"tag": "abeabdbd-Be8b-4e33-afal-fcdc702b6830",
"credDefId": "creddef:mybe:did:mybe:Th7MpTaRZVRYNPiabds81Y:3:CL:187:19a53e80-b20e-4bea-9ea7-046c6e3c6409",

"value": {
"issuanceType": "ISSUANCE_ BY_DEFAULT",
"maxCredium”: 100,

"publicKeys": {

"accumkey": {
D1

"1 1C3ED2CEEBED41C9662F403F07FCCAIFFB20A9B9567B516F EB581B0D77FAB3FI1E4475F1820A51DDFO146550575662A

"z
i
+
"tailsHash": "3xFERCih2Z8Jw]SHUo6xvvPSCenapBRIRHOTpMxjeT8u™,
"tallsLocatien": "/home/ricarde/.indy_client/talls_files/3xFERC1n2Z9Jwl5HU0GxvvPSCenapBRIRHOTpMx]eT8u"
3

“revocRegEntry": {

10829 21 12602F61B3703EC20FDOOC4B582F6144C623ABF3BEB26108E5CF2

758D80EBB32DF4CD386E11100ES:

": "21 11F6FBBTC)

"issuerDid": "did:mybc:Th7MpTaRZVRYnPiabds81Y",
"state": "generated",

“"tailsHash": "3xFERCih279JwJSHU0BxvvPSCenapBRIRHOTpMxjeTBu",
"tailslecalPath": "/home/ricardo/.indy_client/tails_Tiles/3xFERC1N2Z9JwJ5HU0BXvVPSCenapBRIRHOTpHXJeTBU" ,
“pendingPub”: [],

"hasPendingRevocations": false,

“revocDefType": "CL_ACCUM",

: "ISSUANCE_BY_DEFAULT",
"createdAt”: "2021-02-06 23:58:16Z",
"updatedAt”: "2021-02-06 23:58:16Z"
h -
CLOSE

Figura 84: Informagdes detalhadas do registo de revogacao
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A.4.4 Criagdo de conexoes

Apés a base de todo o sistema estar preparada, resta apenas que as vdrias entidades
comuniquem entre si de modo a partilharem todas as informacdes desejadas. Para que
esta comunicagdo ser possivel, é necessario estabelecer conexdes seguras entre as entidades
intervenientes, tal como é explicado na secgdo Na aplicagdo desenvolvida, a gestdo de
todas as conexdes é feita através da pagina ilustrada na figura
Uma conexdo pode ser iniciada de duas formas:
;Criar um convite: opgao utilizada por quem pretende disponibilizar servicos e aguar-
dar que outras entidades entrem em contacto. Nesta opc¢do serd criada uma conexdo
para cada entidade que aceitar o convite disponibilizado; Utilizar um convite: opgao

utilizada por entidades que visam obter os servigos disponibilizados pelo autor do

convite.
= SelfSov H e
My Connections Connection Exchanges

Select one record to see the details.
Connection Exchanges ONGOING ACTIVE

Invitations

Q

You don't have any connection being
established!

NEW CONNECTION

Figura 85: Pagina de gestdo de conexdes

No caso de uso apresentado, tanto o IRN como a CNE pretendem disponibilizar servigos
que outras entidades (i.e. a Alice) possam utilizar. Deste modo, o IRN e a CNE irdo criar
convites, disponibilizando-os eventualmente em algum local acessivel aos holders (i.e. QR
Code no website ou nos respetivos estabelecimentos fisicos). Por sua vez, a Alice ira aceitar
cada um desses convites de maneira a estabelecer uma conexdo individual com cada um
deles. As figuras 86| e 87/ mostram a criacdo dos convites de conexdo do IRN (Servico de
Identificagdo) e da CNE (Servico Eleitoral), respetivamente.
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Create Invitation

Alias *

Servigo de Identificag@o

Multiuse Public

Yes - Yes -

DD
did:mybc:Th7MpTaRZVRYnPiabds81Y -

CREATE INVITATION

Figura 86: Criagdo do convite (IRN)

A.4. Caso de uso: Eleicao

Create Invitation

Alias*

Servigo Eleitoral

Multiuse Public

Yes - Yes -

DID
did:mybc:DxXqgsyp3zxRhzDGawAg372Z -

CREATE INVITATION

Figura 87: Criacdo do convite (CNE)

Durante a criagdo dos convites, as entidades podem escolher se o convite sera utilizado

apenas para o estabelecimento de uma conexdo ou de multiplas conexdes. Independente-

mente da escolha, estas entidades poderdo a qualquer momento desativar ou eliminar o

convite, rejeitando assim qualquer tentativa de contacto a partir desse momento. Um convite
desativado podera ser ativado novamente a qualquer momento. A figura |88/ mostra a pagina

através da qual o IRN pode gerir todos os convites que criou.

My Connections Invitations

Connection Exchanges
(o}

Invitations
66041c0d-bSel-dee6-bIcd-7ed292dbebTr

Created at:
Updated at: 2

CREATE INVITATION

Servico de Identificagdo

Public:
N;A;Hmse:
;;\;\as Used.
;\cnve
Invitation

“"Gtype": "did:sov:BzChsNYNMTJHIQZDTUASHD; spec/connections/1.0/invitation”,
" 041c00-bSe1- 4ee6-boc4-7cd202dbeb 7",

servigo de Identificagdo”,
"did": "did:mybe:Th7MpTARZVRYNPiabdseiy”

DEACTIVATE INVITATION

Figura 88: Pagina de gestdo de convites de conexdo

Nesta figura podemos observar a presenga do convite criado anteriormente para o servigo
de identificacdo. Do mesmo modo, também a CNE pode gerir todos os convites criados

através da sua respetiva pégina.
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A.4. Caso de uso: Eleicao

O préximo passo serd disponibilizar estes convites de forma a que outras entidades sejam

capazes de os adquirir. Por questdes de simplicidade, este exemplo assume que o convite é

enviado diretamente a Alice em formato JSON, tal como representado na figura acima. Apoés

receber ambos os convites, a Alice procede a importacdo dos mesmos através da péagina

de gestdo de conexdes do seu agente. Para importar estes convites, a Alice deverd clicar

no botdo de criagdo de uma nova conexao e selecionar a opgao de utilizar um convite. De

seguida é apenas necessdrio escolher um nome para essa conexdo e inserir os dados do

convite que lhe foram enviados. As figuras [8g| e [go] mostram a utilizagdo dos convites do

IRN e da CNE, respetivamente.

Receive invitation

Servigo de Identificagédo

{

“@type'™:
"did:sov:BzChsNYhMrjHigZDTUASHg;spec/connect
ons/1.0/invitation",
6041c0d-b5e1-4ee6-b9ca-7cd292dbeb7i",
": "Servigo de Identificagdo”,
"did:mybc:Th7MpTaRZVRYnPiabds81Y"

RECEIVE INVITATION

Figura 89: Utilizagdo do convite do IRN

Receive invitation

Servico Eleitoral

{
@type"
"did:sov:BzChsNYhMrjHigZDTUASHg;spec/connecti
ons/1.0/invitation™,
"@id": "963442dd-a7ed-4d22-a379-258c2f0e413a",
"label": "Servico Eleitoral”,
"did": "did:mybc:DxXgsyp3zxRhzDGawAg37Z"

}

RECEIVE INVITATION

Figura go: Utilizacdo do convite da CNE

Devido a semelhanga no estabelecimento de conexdes, apenas sera demonstrado o processo

de estabelecimento de uma conexdo entre a Alice e o IRN. Contudo, é necessério efetuar o

mesmo processo entre a Alice e a CNE de modo a que ambos possam comunicar entre si.

Apbs utilizar o convite que recebeu do IRN, a Alice poderd optar por o aceitar ou rejeitar.

My Connections Connection Exchanges

Connection Exchanges ONGOING ACTIVE

Invitations

Q

c56b4909-7f2a-4eeb-aa09-21e8086a7a86

Created at: 2/2
Updated at: 2/
Current state: Inv

Servico de Identificacio
C

tion ID:
09-7f2a

Current State.

nvite received

ACCEPT INVITATION REJECT INVITATION ~REMOVE RECORD

Figura 91: Pagina de gestdo de conexdes da Alice com uma nova conexao em progresso

Se optar por aceitar o convite, ird efetuar um pedido de conexdo ao IRN e o estado do

estabelecimento da conexdo ird transitar para "Request Sent" (pedido enviado).
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A.4. Caso de uso: Eleicao

My Connections Connection Exchanges
Connection Exchanges ONGOING ACTIVE
Servigo de Identificagao
Invitations
Q

c56b4309-7f2a-4ee6-aa09-21e8086a7a86

Created at: 2/2
Updated at: 2
Current state: Re

Current State:

REMOVE RECORD

Figura 92: Pdgina de gestdo de conexdes da Alice com um pedido enviado ao IRN

Ao receber o pedido da Alice, o IRN poderd também aceitd-lo ou rejeita-lo, tal como

mostra a figura Se o IRN optar por aceitar o pedido da Alice, o estabelecimento da

conexao sera concluido com sucesso e as duas partes poderdo comegar a comunicar entre si.

My Connections Connection Exchanges
Connection Exchanges ONGOING ACTIVE
Servico de Identificacéo
Invitations
Connection ID:
o‘ 460561 b738-4c63-9874-810fd6
My DID
46056c6e-b738-4¢63-9874-810fd690c2dc did: peer:Ncu91qfSJ3DgHSavhahBhk
Created at: 21- My Verkey:
Updated at CnRES5YydDG8YWeqbQy6Cas UAZQaul C 8
Current state: Reg Current State:

Request Received

ACCEPT REQUEST REJECT REQUEST ~REMOVE RECORD

Figura 93: Pagina de gestdo de conexdes com um novo pedido

A figura [94| mostra novamente a pagina de gestao de conexdes do IRN, na qual o IRN
pode verificar que possui uma nova conexdo com a Alice no estado ativo.

My Connections Connection Exchanges
Connection Exchanges ONGOING ACTIVE N . ~
Servico de Identificacio
Initations o i
46056c6e-b738-4c63-9874-810fd690c2dc 9nBhk
Created at: 2, 21 - 1

Updated at: 2
Current state: Active Current State

OFFER CREDENTIAL REQUEST PRESENTATION REMOVE RECORD

Figura 94: Conexdo ativa entre o IRN e a Alice

Ap6s o estabelecimento das duas conexdes, a Alice tera dois DIDs de emparelhamento
(peer DIDs), um para cada conexdo, enquanto que o IRN e a CNE terdo um novo DID de

emparelhamento, tal como é possivel verificar através das figuras e[o7] respetivamente.
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A.4. Caso de uso: Eleicao

= SelfSov

My Wallet My Decentralized |dentifiers
My DIDs

My Verifiable Credentials S

My Revocation Registries Alias

Gonnection: Servigo Eleitoral

Gonnection: Servico de Identificagao

DID

did:peer:9Xpriy9GmT5xFTADX3QBQH

did: peer:FYmHWcH2kvnJaLeRVVZX55

Figura g95: DIDs da Alice

Verkey

5enQ4w:

NLUBS4MSHUNhzmgKEDB:

Rows per page: 10 ~

Role
Peer did

Peer did

SelfSov

My Wallet My Decentralized Identifiers

My DIDs

My Verifiable Credentials S

My Revocation Registries Alias bID Verkey
Connection: Servico de = did:peer:! SE] CnRE!

Servigo de Identificagao

Steward

did:mybe:5UXr22Nk3BVZIWIRNNIPPY.

did:mybc:Th7MpTaRZVRYnPi

Figura 96: DIDs do IRN

ds8LY

Y6CaS6LnzUAZQauUBDcoeVyCszWS

3STK7MgYMAFHPPIGMZpROSKDONIWSHKNG2qnWw7 1afwe

FYmoFwS5GeQHTSRFa37dkx1d2dZ3zUF8ckg7wmL70iNg

Rows per page: 10 ~

Role

Peer did
Trust anchor user

Steward user

= SelfSov

My Wallet My Decentralized |dentifiers
My DIDs

My Verifiable Credentials a

My Revocation Registries Alias

Connection: Servico Eleitoral

Senvigo Eleitoral

Steward

DID
did:peer:PtkIYWT3vxCUSUUWajqGr
did:mybe:DxX gsypazxRNzDGaWAG3TZ

did:mybe:EbP 42¥NETHLEG385GUVPRY

Figura g7: DIDs da CNE

Verkey

DUfux3USbhb 1L0606XRnJ1PvGLMXdKsnkrEdNa17 Xjbi

84cQFUHKgGEigeK4YxMiesuBINMLAGUyVJ]VANMPFBIX

BQNFxKxyaF slyACyxeYX34dFHBOWayBV1PAHLQCS0eLY

Rows per page: 10

Role
Peer did
Trust anchor user

Steward user

156



A.4. Caso de uso: Eleicao

A.4.5 Emissdo de uma credencial verificdvel

Apo6s a conexao entre a Alice e o IRN estar estabelecida, o IRN podera emitir credenciais
verificdveis sobre o DID de emparelhamento que a Alice estd a utilizar nessa conexdo e que
ele ja conhece. Para iniciar o processo de emissdo da credencial destinada a Alice, o IRN
pode fazé-lo através da conexdo ativa que estabeleceu com a Alice (na pagina de gestdo de
conexdes) ou através da pagina de gestdo de emissdo de credenciais ilustrada na figura

Exchanges Credential Exchanges

Select one record to see the details.
Credential Exchanges ONGOING FINISHED

Presentation Exchanges

Q

You don't have any ongoing exchange!

NEW EXCHANGE

Figura 98: Pagina de gestdo da emissdo de credenciais

Ao clicar no botdo para iniciar o processo de emissdo de uma nova credencial ("New

Exchange"), o agente de utilizador permite iniciar o processo de duas formas:

* O holder pode propor ao issuer a emissdo de uma credencial especifica;

¢ O issuer pode oferecer ao holder uma credencial.

No caso de uso apresentado, serd o IRN a iniciar o processo, come¢ando assim por oferecer
uma credencial a Alice através da conexdo que ambos estabeleceram. Apoés selecionar a
opcao de oferecer uma credencial, o IRN preenche o formulério de acordo com o exemplo
ilustrado nas figuras e Através das figuras apresentadas é possivel observar que
o IRN selecionou a conexdo que estabeleceu com a Alice para enviar a oferta, selecionou o
identificador da definicdo da credencial que criou anteriormente e inseriu o valor de cada

um dos atributos presentes no esquema sob o qual a defini¢do da credencial se baseia.
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Offer Credential

o (2] o

General Recipient Confirm
Information Attributes Information
Connection *
Servigo de Identificagéo -
Credential Definition 1D *

creddef:mybc:did:mybc: Th7MpTaRZVRYnPiabds8... ~

Comment
Oferta de uma credencial verificavel com os atributos
"nome”, "idade” e "nic".

NEXT

Figura 99: Formuldrio de emissdo de uma cre-
dencial (I)

Offer Credential

o 2 ©

General Recipient Confirm
Information Attributes Information

Nome *
Alice Beatriz Carvalho Domingues

dade *

18

Mic *

16746384

BACK NEXT

Figura 100: Formuldrio de emissdo de uma
credencial (II)

A.4. Caso de uso: Eleicao

Offer Credential

General Recipient Confirm
Information Attributes Information
Connection

Servico de Identificacao

Connection ID
46056c6e-h738-4063-0874-810fd690c2dc

Credential Definition 1D
ybe: Th7MpTaRZVRYnPiabds81Y:3:CL
ea-Sea7-046c6e3ct4c9

creddef:mybc:d
187:19a53e80-b20e

Schema ID
Th7MpTaRZVRYnPiabds81Y:2:cartac_de_identificacao:1.0.0

Comment
Oferta de uma credencial verificavel com os atributos
“nome”, "idade” e "nic"

Attributes
Name Value
nome Alice Beatriz Carvalho Domingues
idade 18
nic 16746384

BACK CONFIRM

Figura 101: Formuldrio de emissdo de uma
credencial (III)

Apb6s clicar em "Confirm", a oferta da credencial é enviada ao agente de utilizador da Alice

e ambos poderdo acompanhar o processo de emissdo da credencial através da pagina de

gestdo da emissdo de credenciais dos seus respetivos agentes. As figuras e mostram

o registo gerado para o IRN e para a Alice, respetivamente.
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A.4. Caso de uso: Eleicao 159

SelfSov

Exchanges Credential Exchanges

Credential Exchanges ONGOING FIN

Record ID:
Presentation Exchanges

Q

41290386-6299-41d4-bBA9-bd 1500416021
Created at:
Updated at
Current state: Offer Sen:

Credential Proposal.

"Btype": "did:sov:BzCDSNYRMrIH1qZDTUASHE; spec/issue-credential/l.e/propose-credential®,
"gid": "48f50c6a-1dal- 40c7-ae05-089aACH09900",

4850C6a - 1dal-40C7-ae0s - 020aacag990e”

“comment”: "Oferta de uma credencial verificavel com os atributos \"nome\", \"idade\" e \"nic\".",
"eredential_proposal”: {
"@type”: "did:sov:BZChSNYhMrJHIGZDTUASHG; S,

spec/issue-credential/1.o/credential-previen”,
"attributes”: [

name": "idade”
mime-type”
value "
o
{
"name": "nome",
"mime-type": null,
"value": "alice Beatriz carvalho Domingues"
1

“name": "nic"
pe’s null
"value": "16746384"

L
"schema_id": "Th7MpTaRZVRYnPiabds8iv:2icartao_de_identificacao:i.0.9"

"ered_def_id": "creddefimybc:did:mybe:Th7MpTARZVRYNP1abdsaly:
1

NEW EXCHANGE REMOVE RECORD

CL:187:10253680-b20¢-4bea-0ea7-046C6e3CH4C0"

Figura 102: P4gina de gestdo da emissdo de credenciais do IRN

SelfSov
Exchanges Credential Exchanges
Credential Exchanges ONGOING - o s
- e180¢ -dfde-4218-83ba-ad18c9d 0t
Presentation Exch ges

Q

Connection ID:

Initiator:
external

©180¢10b-afde-4218-83ba-ad18cod0d9ce
Created at: 2/7/2!
Updated at: 2/7/2021 - 12
Current state: Offer Rece

4

Credential Proposal
i

"prype"

"d1d:s0v:BZChSNYNNT JHLGZDTUASH; Spec/issue-credential/1.0/propose-credential”,
67b1ra70-e450-4532- bE50-ag067efe6cad",

"~thread

485006a-10a1-40C7 - a205-0202ACE00000"
"oferta de uma credencial verificavel com os
“credential proposal”: {

type 110 S0V :BZCSNYhMI JH1ZDTUASHY ; spec/ issue-credential/1.6/credential preview”,
attributes”: [

atributos \"nome\", \"idade\" e \'nic\"."

"name": "idade",

"value"

1

“name": "nome",
"mime- type’ 1
"value": "Alice Beatriz Carvalho Domingues”
L

"name": "nic"
"mime-type”: null
"value": "16746384"

¥

1

"schema_id": "schema:mybc:did:mybc:Th7MRTaRZVRYNPiabdsgly:2:cartao_de identificacac:1.e.0",
“cred_def_1d": "creddef:mybc:did:mybc:Tl 1abdse1v:3:CLI187: b20e-4bea-gea7
1

NEW EXCHAN( ACCEPT OFFER REJECT OFFER REMOVE RECORD

Figura 103: Pagina de gestdo da emissdo de credenciais da Alice



A.4. Caso de uso: Eleicao

Ao receber a oferta do IRN para a emissdo da credencial, a Alice podera ver os detalhes
dessa oferta e optar por aceitd-la ou rejeita-la. Caso decida aceitar, serd enviado um pedido

de emissdo de credencial ao IRN baseado na oferta que este enviou inicialmente.

Exchanges Credential Exchanges
Credential Exchanges FINISHED
g ONGOING NISHED Record ID:
41e9b38e-e299-41d4-b8d
Presentation Exchanges
Q Connection ID
Initiator
41e9b38e-e299-4fd4-b8d9-bd150d41cc2f self
Created at: Role:
Updated at ssue
Current state: Req

Thread ID:
48150c6a-1dal-4dcT-ae0

Credential Proposal

"1 "did:sov:BzCDSNYRMriHiQZDTUASHG; spec/issue-credential/1.0/propose-credential”,
8750¢6a-1da1-4dC7 - 3605 - 029330600000,

~thread”: {
"thid": "48750c6a-1dal-4dc7-aees-9e0aaceo099n"
i
“comment”: "Oferta de uma credencial verificavel com os atributos \"mome\”, \'idade\" e \"nie\".",
“eredential proposal®: {
"@type": "did:sov:BzChSNYhMIJH1QZDTUASH; spec/issue-credential/1.0/credential preview”,

"attributes

ivalug": gt

"1 null,

"value": "16746384"
1
1
"schema_id": "Th7MpTaRZVRYNPiabdssly:2:cartao_de_identificacas:1.6.e",
“ered_def_id": "creddef:mybc:did:mybc:Th7MPTaRZVRYNPiabdsa1Y:3:CL: 187 :10a53e80-b20e - dbea-9eaT -04606e3c6400"

1

NEW EXCHANGE ACCEPT REQUEST REJECT REQUEST ~REMOVE RECORD

Figura 104: Pagina de gestdo da emissdo de credenciais do IRN (pedido recebido)

Assim que o IRN aceitar o pedido recebido, este ird emitir uma nova credencial e envié-la
a Alice, terminando assim o processo de emissdo da credencial. Ao receber a credencial, o
agente da Alice ird armazena-la na wallet e a Alice poderd consulté-la a qualquer momento,
tal como mostra a figura [105]

My Wallet My Credentials
My DIDs
My Verifiable Credentials cartao_de_identificacao

My Revocation Registries

« idade: 18

Figura 105: Pdgina de gestdo de credenciais da Alice
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A.4. Caso de uso: Eleicao

O IRN pode também verificar que o registo de revogacdo que criou anteriormente possui
agora uma credencial associada, a credencial que emitiu para a Alice, e o estado do registo
passou de "generated" (gerado) para "active" (ativo), tal como é possivel observar na figura
106)

My Wallet My Revocation Registries

My DIDS
My Verifiable Credentials 2

My Revocation Registries

Name Issuance Occupation State Pending

»

Servigo de Identificagao By Detault 1/100 active 0 ®

Rows per page: 10 ~ 1303

Figura 106: P4gina de gestdo dos registo de revogacdo do IRN

A.4.6 Apresentagio de uma prova

Ap0s obter a credencial, a Alice deseja entdo exercer o seu direito ao voto. Para tal, deverd
indicar a sua intengdo a CNE, que por sua vez lhe ird enviar um pedido com os atributos
necessdarios. Quando receber o pedido, a Alice deverd criar uma apresentacdo verificavel
com os atributos requisitados e fornecer essa apresentacdo a CNE.

A indicagdo dada pela Alice de que pretende exercer o seu direito de voto é uma agao
externa a aplicacdo aplicacdo. Ao verificar que a Alice pretende exercer o seu direito de
voto, a CNE precisa de confirmar que a Alice é uma cidada portuguesa e que possui mais
de dezoito anos. Para iniciar um novo pedido de apresentacdo de prova, a CNE pode aceder
a pagina de gestdo de conexdes e iniciar o processo através da conexdo ativa que possui
com a Alice. A CNE também pode iniciar este processo através da pdgina de gestdo de
apresentagdes de provas, ilustrada na figura
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A.4. Caso de uso: Eleicao

Exchanges Presentation Exchanges

. Select one record to see the details
Credential Exchanges ONGOING FINISHED

Presentation Exchanges

Q

You don't have any ongoing exchange!

NEW EXCHANGE

Figura 107: Pagina de gestdo de apresentacdes de provas

Com o objetivo de validar se a Alice estd autorizada a votar, a CNE cria um pedido de
apresentacdo de prova que visa obter provas criptograficamente vélidas de que a Alice
possui os atributos necessdrios. Consequentemente, no seu pedido, a CNE indica que
pretende obter uma prova com o ntimero de identificagdo civil e outra prova que assegure
que a Alice possui mais de dezoito anos. A figura mostra o formuldrio preenchido pela
CNE para a criagdo de um pedido de prova. Por sua vez, as figuras e mostram os
atributos requisitados pela CNE bem como as restri¢des aplicadas aos mesmos. Através
destas figuras é possivel verificar que a CNE pretende obter uma prova de que todos os
atributos requisitados sejam vélidos e ndo tenham sido revogados até ao momento de criagdo
do pedido de prova. Alternativamente, a CNE poderia estabelecer um intervalo especifico
para a ndo revogagdo dos atributos presentes na apresentagdo da prova. As figuras e
mostram ainda a indicagdo de que a CNE apenas aceita atributos emitidos pelo IRN,
através da insercao do DID que o IRN associou a defini¢do da credencial, e que se baseiem
no esquema criado pelo mesmo no inicio deste caso de uso.

E ainda possivel observar que tanto o pedido geral como cada atributo desse pedido
possuem um intervalo de ndo revogacdo. O intervalo especificado no pedido é usado apenas
sobre os atributos requisitados no pedido que ndo possuirem um intervalo de revogacdo

proéprio, ou seja, o intervalo de revogacao utilizado serd sempre o mais especifico.
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Request Presentation

Servigo Eleitoral -

Proof Request Name
Prova de direito de voto

on Revoked (Fro Mon Revoked (To

02/07/2021 (] 02/07/2021

m)
12:27:26 AM [C] 12:27:26 AM (o]
Comment
Prova necessaria para exercer o direito de voto. Nesta prova sdo
requeridos o NIC e a idade.
B <Hw
nic Va [w]

idade i (m]

ADD ATTRIBUTE ADD PREDICATE

SEND REQUEST

! You can also enter the attributes in a valid JSON format to save time!

Figura 108: Formulério de pedido de prova

A.4. Caso de uso: Eleicao

Add Attribute
Please fill the fields pre the correct attribute
infermation as it w
Attribute
nic
on Revoked (Fro Non Revoked (To
02/07/2021 (m] 02/07/2021 ]
12:27:26 AM ® 12:27:26 AM [e]

Restrictions
["] Schema Issuer Schema Id Issuer DID [ ] Cred Def Id
Schema ID
schema:mybc:did:mybc: Th7MpTaRZVRYnPiabds81Y:2:cartao_de_ide
ssuer DID

did:mybc:Th7MpTaRZVRYnPiabds81Y

CANCEL  ADD ATTRIBUTE

Figura 109: Adigdo do NIC ao pedido de prova

Add Predicate

presented bel with the correct attribute

Please fill the field

information as it will be presented to the verifier

Attribute alue

idade >= - 18

on Revoked (From Non Revoked (To
02/07/2021 (] 02/07/2021 [m]
12:27:26 AM (0] 12:27:26 AM [e]

Restrictions
[ schema Issuer Schema Id Issuer DID  [] Cred Def Id
Schema ID

schema:mybc:did:mybc: Th7MpTaRZVRYnPiabds81Y:2:cartac_de_ide

ssuer DID

did:mybc:Th7MpTaRZVRYnPiabds81Y

CANCEL  ADD ATTRIBUTE

Figura 110: Adi¢do do predicado "idade >= 18" ao

pedido de prova

Em semelhanga a criagdo de uma oferta para a emissdo de uma credencial, apés a CNE

enviar o pedido de apresentacdo da prova serdo criados registos que indicam o estado do
processo tal como mostram as figuras e
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Presentation Exchanges

A.4. Caso de uso: Eleicao

=  selfSov i 0
Exchanges

Credential Exchanges

Presentation Exchanges

Exchanges

ONGOING

Q

Presentatio

ch71911-046e-465¢-be0b-0244583ecc33
Created at: 2
Updated at: 2
Current state:

"date": 1612658250,

NEW EXCHANGE

REMOVE RECORD

107,

n Proposal:

Presentation Request:
€

a0_de_identificacao:1.0.0",
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Figura 111: P4gina de gestdo de apresentacoes de provas do IRN
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"non_revoked": {
"fron”: 1612657648,
"to": 1612657646
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ACCEPT REQUEST REJECT REQUEST ~REMOVE RECORD

Figura 112: P4dgina de gestdo de apresenta¢des de provas da Alice

Ao receber o pedido de apresentacdo de prova da CNE, a Alice pode aceitar ou rejeitar

esse pedido. Caso opte por aceitar, ser-lhe-a apresentado um formuldrio no qual ela poderd

escolher de quais credenciais pretende selecionar os atributos para construir a apresentagao

da prova. Se a Alice desejar, podera agregar atributos de diferentes credenciais numa tinica
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A.4. Caso de uso: Eleicao 165

apresentacdo verificdvel desde que cada atributo individual cumpra as restri¢des impostas
no pedido enviado pela CNE. E também importante referir que o agente do utilizador efetua
todo o processo de filtragem de credenciais invalidas face ao pedido recebido de forma
transparente ao utilizador e apenas apresenta as credenciais que cumprem as restri¢des
indicadas nesse pedido.

Neste caso de uso a Alice possui uma tinica credencial pelo que apenas poderd escolher

os atributos dessa credencial durante a construcdo da prova, tal como ilustra a figura m

Send Presentation

Select the credentials that you want to use for each required
attribute

16746384 - 622b5068-57aa-481d-82ed-082de98f0750 -

18 - 622b5068-57aa-481d-82ed-082de98f0750 -

SEND PRESENTATION

Figura 113: Criagdo da apresentagdo verificavel

Ao receber a apresentacdo criada pela Alice, a CNE poderd verificar a validade da mesma

clicando em "Verify Presentation” (Verificar Apresentacdo), como é possivel observar na

figura [114]

Exchanges Presentation Exchanges
Credential Exchanges ONGOING FINISHED "from': 1612657646,
—— "to": 1612657646
Presentation Exchanges 1
Q "name": "nic",
“restrictions™: [
{
"schema_1d": "schemaznybe:did:mybe: ThNpTARZVRYNPLabdsg1Y: 2:car tao_de_identificaca0:1.0.o",
0Ch71911-046e-465c-be0b-0244583e0c33 "issuer_did": "did:mybe:Th7MpTaRZVRYNPiabdse1v"

Created at: 2.
Updated at: 2
Current state: Complet

1
}

"requested_predicates”: {
"predicace1”: {
“non_revoked": {
"from": 1612657646,
"to": 1612657846
3

name": “idade"

"schema_id": "schema:mybc:did:mybc: Th7MpTaRZVRYnPiabdss1Y: 2:cartao_de_identificaca0:1.0.0",
"issuer_did": "did:mybe:ThTMpTERZVRYNPiabdsely"

"nonce": "24271203603094131875248970947851"

Prova de direito de voto

nic: 16746384
*Valigating between: Sun, 07 Feb 2021 01:27:26 GMT and Sun, 07 Feb 2021 01:27:26 GMT

idade: >= 18
* Validating between: Sun, 07 Feb 2021 01:27:26 GMT and Sun, 07 Feb 2021 01:27:26 GMT

VERIFY PRESENTATION

NEW EXCHANGE REMOVE REGORD

Figura 114: CNE recebe a apresentagdo verificavel
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Ap0s verificar a validade da prova, a CNE ird obter a indicagdo de que a prova é valida
dentro dos parametros estabelecidos, tal como mostra a figura [115]

Exchanges Presentation Exchanges

Credential Exchanges ONGOING FINISHED "from': 1612657646,

e — "to": 1612657646
Presentation Exchanges 1
Q "name": "nic",
“restrictions™: [
{
"schena Schemaznybe: did imybe: Th7MPTARZVRYnPLabdsB1Y: 2:car tao_de_identificacao:1.0.0",
"issuer_did": "did:mybc:Th7MpTaRZvRYnPiabdss1y"

1
Updated a 3

Current state:

"requested_predicates”: {
"predicare1”: {
“non_revoked": {

"p_type"
"p_value"
“restrictio
{
"schema_id": "schema:mybc:did:mybc: Th7MpTaRZVRYnPiabdss1Y: 2:cartao_de_identificaca0:1.0.0",
"issuer_did": "did:mybe:ThTMpTERZVRYNPiabdsely"

"ver: "2.0%,
"date": 1612658258,
"nonce": "24271203603094131875248970947851"

Prova de direito de voto

nic: 16746384
*Valigating between: Sun, 07 Feb 2021 01:27:26 GMT and Sun, 07 Feb 2021 01:27:26 GMT

idade: >= 18
* Validating between: Sun, 07 Feb 2021 01:27:26 GMT and Sun, 07 Feb 2021 01:27:26 GMT

Presentation is valid!

NEW EXCHANGE REMOVE RECORD

Figura 115: CNE verifica a validade da prova

Esta prova serd sempre vélida dado que os parametros de validagdo sdo estaticos, ou seja,
mesmo que a credencial seja revogada, a verificagdo serd sempre efetuada sobre o intervalo
de nédo revogagao indicado no pedido de prova pelo que a prova sera sempre valida. Se
a CNE pretender validar novamente a validade atual dos atributos requisitados a Alice,

devera criar um novo pedido de apresentacdo de uma prova seguindo o0 mesmo processo.

A.4.7 Revogagio de uma credencial

Assumindo que por algum motivo o IRN decide revogar a credencial que emitiu a Alice
anteriormente, pode fazé-lo através da sua pédgina de gestdo de registos de revogacao,
tigura 83} clicando no "x" situado no lado direito da tabela. Ao clicar nesse botado, ser-lhe-a
apresentado um formuldrio no qual deve indicar o identificador que identifica a credencial
que pretende revogar dentro do respetivo registo de revogagédo e se pretende que a revogacao
seja efetuada de imediato ou se deveré ficar pendente para que possa ser revogada mais
tarde junto com outras credenciais. Deste nodo, o IRN passa o identificador da credencial
dentro do registo de revogacao e indica que pretende revoga-la imediatamente, tal como
mostra a figura
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Revoke Credential

Revocation 1D Publish Now

1 Yes

CANCEL  REVOKE

Figura 116: IRN revoga a credencial da Alice

Apés a credencial ser revogada, o registo de revogagdo continuard com um espago
preenchido e, apesar da credencial da Alice ter sido revogada, nenhuma credencial emitida
posteriormente poderé ser associada ao identificador utilizado para a credencial da Alice.

Se a CNE voltar a requisitar a apresentagdo de uma prova de acordo com as restri¢des
indicadas anteriormente, mas com o intervalo de revogacado aplicado a qualquer periodo
posterior a revogagdo da credencial da Alice, esta ndo serd capaz de gerar uma apresentagdo
verificdvel vélida. Na figura é possivel observar que apesar dos atributos respeitarem as
restri¢des do esquema e o issuer, a apresentacdo que serd gerada ndo é vélida.
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localhost:3001 says

The proof you are trying to create is not valid. IF you want
to proceed and send the presentation click "OK".
Otherwise click "Cancel".

Send Presentation
Select the credentials that you want to use for each required
attribute
16746384 - 622b5068-57aa-481d-82ed-082de98f0750

18 - 622b5068-57aa-481d-82ed-0820e9810750

SEND PRESENTATION

Figura 117: Criagdo de uma apresentacao verificavel invélida

Com o objetivo de demonstrar a verificagdo de uma prova invélida por parte da CNE, a
Alice poderd enviar a prova mesmo que esta ndo seja valida.

Ao receber a apresentacdo verificavel, a CNE procede a sua valida¢do seguindo o mesmo
processo. Contudo, desta vez a verificagdo da prova ira resultar na indicagdo de que essa

prova ndo é valida, sendo isso visivel através da figura [118]

Exchanges Presentation Exchanges
Credential Exchanges ONGOING FINISHED "from": 1612768351,

- : 1612700351
Presentation Exchanges L .

Q_ Search by title name": "nic",

“restrictions”: [
"schema_1d": "schema:nybc: did:mybc: ThHpTARZVRYNPLabdse1Y: 2:car tao_de_identificaca0:1.0.6",
85235253-7fb7-43b3-a679-96e2ae330bac "issuer_did": "did:mybc:Th7MpTaRZVRYnPiabdsgiv"

Created at: 2/7/2021 - 2:53:56 PM ]
Updated at: 2/7/2021 - 2:55:27 PM e
Current state: Presentation Received '
“requested_predicares”: {
"predicare1”:

restrictions”: [

"schema_id": "schema:mybe:did:mybe: Th7MpTaRZVRYNPiabdss1y: 2:cartao_de_identificacas:1.0.0",
"issuer_did": "did:mybc:Th7MpTRRZVRYNPiabdss1y"

“nonce”: "2649856703490139500378118995767"

1

Prova de direito de voto - 2

nic: 16746384
* Validating between: Sun, 07 Feb 2021 15:49:11 GMT and Sun, 07 Feb 2021 15:49:11 GMT

idade: >= 18
* Validating between: Sun, 07 Feb 2021 15:49:11 GMT and Sun, 07 Feb 2021 15:49:11 GMT

Presentation is invalid!

REMOVE RECORD

Figura 118: Apresentacdo verificavel invalida
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A.5 CONFIGURAGCAO DA APLICAGAO

Esta seccdo ird apresentar os vérios passos necessarios para efetuar a configuracido do
ambiente linux no qual a aplicagdo desenvolvida ird correr bem como disponibilizar um
link para uma maquina virtual desenvolvida ja com todas as componentes a funcionarem

corretamente.

A.5.1  Configuragio Manual

A configuragdo apresentada nesta subsecgdo visa as distribui¢des de Ubuntu 16.04 e Ubuntu
18.04. Relativamente as restantes distribui¢des, é possivel que ndo suportem algumas das
dependéncias do Indy SDK.

Pré requisitos

Para que seja possivel executar as varias componentes da solugdo desenvolvida é necessario
instalar primeiro o Node]Js [110] e 0 npm, para executar a aplicagdo desenvolvida, ou
seja, o agente do utilizador, o Docker e o0 Docker Compose [111], para implementar os
varios n6s da blockchain, e o Git [112], necessério para efetuar os clones do repositério do
agente desenvolvido nesta dissertagdo e do repositério com a instancia da blockchain [62],
desenvolvido pela Verifiable Organizations Network [63]], para a maquina local. O Node
deverd estar numa das versdes mais recentes (>12) para que ndo ocorram problemas de
compatibilidade em algumas das bibliotecas utilizadas pelos servidores que constituem o
agente do utilizador. Adicionalmente é necessario instalar algumas dependéncias de modo
a que seja possivel utilizar o Indy SDK [55]. A figura apresenta o conjunto de comandos
que deverdo ser executados para instalar essas dependéncias.

sudo apt-key adv --keyserver keyserver.ubuntu.com --recv-keys CE7709D068DB5E88

sudo add-apt-repository "deb https://repo.sovrin.org/sdk/deb (xenial|bionic) stable"
sudo apt-get update

sudo apt-get install -y libindy

Figura 119: Instalacdo das dependéncias do Indy SDK

Se a execugdo do primeiro comando falhar, o comando deveré ser ligeiramente alterado,
tal como mostra a figura Relativamente ao segundo comando, se a distribuigao for o
Ubuntu 16.04 deverd ser utilizado o "xenial" enquanto que para o Ubuntu 18.04 devera ser

utilizado o "bionic".

sudo apt-key adv --keyserver hkp://keyserver.ubuntu.com:80 --recv-keys CE7709D068DB5E88

Figura 120: Comando alternativo para adquirir a chave
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Integragio do sistema

Tendo sido cumpridos todos os pré requisitos, deverd ser criada uma pasta vazia numa
localizagdo a escolha. Dentro desta pasta deverdo ser efetuados clones de dois re-
positérios Git, o repositério do agente do utilizador desenvolvido nesta dissertacdo
(https://github.com/Ricardo1597/SSI-EdgeAgent) e o repositério com a implementacdo de uma
blockchain baseada nos projetos Indy Node [58] e Indy Plenum [59] que foi desenvolvida
pela Verifiable Organizations Network [63] (https://github.com/bcgov/von-network.git).
Ap6s efetuados os clones de ambos os repositrios, a pasta deverd conter os projetos
"SSI-EdgeAgent” e "von-network".

Dentro da pasta "von-network" deverdo ser executados os comandos apresentados na
figura para iniciar a blockchain. O comando "./manage build" é utilizado para construir
uma imagem docker designada por "von-network-base", que sera utilizada na criagdo dos
varios containers necessarios, isto é, os quatro nds da Ibockchain e o servidor que monitoriza
essa mesma blockchain. Apoés a construgdo da imagem deverd ser executado o comando

"./manage start" para inicializar os vdrios containers.

./manage build
./manage start

Figura 121: Inicializacdo da blockchain

rovéavel que seja necessario utilizar "sudo" antes de executar comandos do Docker. Para
E 1 tilizar "sudo" antes d t dos do Docker. P
remover esta necessidade basta apenas criar um grupo para o Docker e adicionar o utilizador

a esse grupo tal como mostra a figura [122]

sudo groupadd docker
sudo usermod -aG docker $USER
newgrp docker

Figura 122: Adigdo do utilizador ao grupo do Docker

Através do comando "docker container Is" podemos confirmar que estdo efetivamente a
correr quatro nés, cada um no seu container ("von_node1_1", "von_node2_1", "von_node3_1"
e "von_node4_1"). Podemos também verificar que é apresentado um container adicional,
"von_webserver_1". Este container é constituido por um servidor que permite consultar o
estado dos nos, as transagdes efetuadas nos vérios ledgers de uma rede Indy (domain, pool e
config) e as transagdes de génese utilizadas para a instancia da rede implementada. Apds a
inicializagdo do container do servidor é possivel consultar as informagdes fornecidas pelo
mesmo através da porta gooo do localhost.

Para remover os containers criados é apenas necessario executar o comando "./manage stop"

dentro da pasta "von-network".
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Depois de os varios nés da blockchain estarem em execugdo, resta apenas executar trés
agentes de utilizador, um para o issuer, outro para o holder e um dltimo para o verifier, que
se irdo conectar a blockchain criada. Para tal, dentro da pasta "SSI-EdgeAgent" deverdo ser
executados os comandos apresentados na figura O primeiro comando ird instalar todos
os pacotes do Node necessarios tanto para o servidor de backend, com toda a légica do
agente do utilizador, como para o servidor React]s, com a interface desse mesmo agente.
Os comandos seguintes irdo apenas inicializar os dois servidores (frontend e backend) que
constituem cada um dos trés agentes.

sudo ./installPackages.sh
./startAgentl.sh
./startAgent2.sh
./startAgent3.sh

Figura 123: Inicializacdo do agente do utilizador

Ap0s a execugdo destes comandos, é possivel aceder aos agentes trés agentes através das
portas 3000, 3001 e 3002 do localhost.

A.5.2  Mdquina virtual

Com o objetivo de facilitar a configuragdo do ambiente no qual a aplicacdo sera inse-
rida, é também fornecido o snapshot de uma méquina virtual que ja apresenta todos os
componentes do sistema corretamente configurados. Este snapshot estd disponivel em
https://drive.google.com/drive/folders/1rw-gHBlg_3GuvLo26TfxyywsbFhmgEL7u?usp=sharing. As
credenciais de acesso a maquina virtual sdo:

¢ Nome do utilizador: ssi-poc
® Senha: SSI-Poc-2021
Relativamente a aplicacdo foram criados trés utilizadores: a Alice, o IRN e a CNE, isto é,

as entidades utilizadas no caso de uso apresentado na secgdo Seguem-se as credenciais
de acesso de cada um destes utilizadores:

e Alice: e JRN:
— Nome do utilizador: Alice — Nome do utilizador: irn.gov.pt
— Senha: 123456 — Senha: 123456

e CNE:
— Nome do utilizador: cne.gov.pt

— Senha: 123456
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