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Resumo

Em todas as organizacdes, publicas ou privadas, as solucbes de desmaterializacdo sdo cada vez mais
usadas, comecando a existir pressao para a assinatura eletronica (em formato PAJES) dos documentos
PDF. Com a introducéo de tecnologias de assinatura qualificada remota, cada vez menos se justifica que
os documentos sejam assinados de forma manuscrita e depois digitalizados para serem integrados no
sistema documental da organizacéo, sendo natural a evolucao para a integracao de servicos de assinatura
no proprio sistema documental da organizacao.

Neste sentido, esta dissertacdo de mestrado tem como objetivo desenvolver uma plataforma (que
designaremos por “PAdES Server Signer”) que permita efetuar uma assinatura eletronica (em formato
PAdES) de documentos PDF, com base nos mecanismos de assinatura eletronica: CMD (Chave Movel
Digital) e CC (Cartdo de Cidadao). A plataforma rege-se pelas rigorosas especificacdes do Regulamento
elDAS da Uniao Europeia para assinaturas eletronicas. Perante o aumento da utilizacdo das assinaturas
realizadas remotamente, visa-se garantir que a plataforma esteja em conformidade com a especificacao
do Cloud Signature Consurtium para a realizacao de assinatura baseadas em chave privada e hardware
criptografico remoto, utilizado sob controlo do titular da mesma. Em paralelo, foi realizada uma Aplicacéo
Web que realize a interacdo com o utilizador, permitindo que este possa assinar um documento PDF,

através do PAdES Server Signer.

Palavras-chave: Assinaturas Digitais, PDF, PAdES.




Abstract

In all public or private organizations, the dematerialization solutions are even more a requisition. Pressure is
beginning to exist for the electronic signatures for PDF documents (in PAJES format). With the introduction
of qualified remote signature technologies, less and less reasons are required for documents to be signed
by hand and then scanned to be integrated into the organization’s document system.

In this master’s thesis was developed a platform (which we will call “PAdES Server Signer”) that allows
the signature of PDF documents (in PAdES format), based on CMD (Chave Mével Digital), CC (Cartao
de cidadao). This signatures must complie with the strict specifications of the European Union’s elDAS
Regulation for electronic signatures. With the increase in the use of remote signatures, this platform is
guided by the Cloud Signature Consurtium standard for the creation of digital signatures where the signing
key is held “in the cloud”. At the same time, was developed a Web Application for the user to sign a PDF

document using the PAdES Server Signer application.

Keywords: Digital Signatures, PDF, PAdES.
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Capitulo

Introducao

1.1 Contextualizacao e Motivacao

Em todas as organizacdes, publicas ou privadas, as solucdes de desmaterializacao séo cada vez mais
usadas. Deste modo, salienta-se a necessidade crescente de recorrer a uma assinatura eletrénica dos
documentos PDF, de modo a garantir a integridade do documento, autenticacao e nao repudio da assi-
natura.

Aintroducéo de tecnologias de assinatura qualificada remota, que se caracterizam por ser muito mais
praticas e eficazes, conduzem ao abandono do procedimento anteriormente utilizado, o qual ndo garante
a integridade nem a autenticidade do documento. Assim, deixa de ser necessario que os documentos
sejam assinados de forma manuscrita e, posteriormente, scanados para serem integrados no sistema
documental da organizacao. Neste sentido, espera-se uma natural evolucao para a integracao de servicos
de assinatura no proéprio sistema documental da organizacédo. A utilizacdo de assinaturas eletronicas
remove a necessidade da utilizacdo do papel,levando a uma maior facilidade de processos, ja que elimina
o tempo, custos e riscos da utilizacao do formato em papel.

Nesse sentido, a Unidao Europeia tem vindo a criar regulamentacao, ferramentas e servicos para a
realizacao de Assinaturas Eletronicas que visam uma maior seguranca e confianca para os cidadaos utili-
zarem estes tipos de assinaturas. Além disso, procuram promover uma maior utilizacdo destes servicos,
ajudando as empresas e as administracdes publicas a acelerar os processos de criacao e verificacdo de
assinaturas, que sao legalmente validas em todos os estados membros da Uniao Europeia.

A utilizacado das assinaturas eletronicas facilita a experiéncia do utilizador, com tempos de aprovacéo
de assinatura mais pequenos e uma realizacdo de assinatura mais rapida, sem necessidade de utilizacao
do formato em papel. Este tipo de assinaturas garante a integridade do documento, reduzindo assim o
risco de duplicacao ou alteracdo do mesmo.

O principal Regulamento da Unido Europeia em relacdo as assinaturas electronicas é o Regulamento
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n.°910/2014 [18] também conhecido como Regulamento elDAS, que visa "...reforcar a confianca nas
transacdes eletrénicas no mercado interno criando uma base comum para a realizacao de interacoes
eletronicas em condicdes seguras entre os cidadaos, as empresas e as autoridades publicas, aumentando
assim a eficacia dos servicos publicos e privados em linha, os negdcios eletronicos e 0 comércio eletronico
na Uniao.”

Nesse seguimento, o European Telecommunication Standards Institute (ETSI), publicou standarts,
para o tipo de assinaturas PAdES [14][19]. Estes sao baseados no conceito de assinatura digital do PDF
[2] e descreve um conjunto de perfis que estdo de acordo com o Regulamento elDAS da Unido Europeia
gue visa uma maior seguranca nas assinatura eletronicas.

Nos ultimos anos, verifica-se que as assinaturas electronicas que eram baseadas em chave privada
e chip criptografico dos tokens e smartcards, tém vindo a ser substituidas substituidas por assinaturas
em Cloud (baseadas em chave privada e hardware criptografico remoto, utilizado sob controlo do titular
da mesma). Atendendo a esta informacao, apresentam-se as seguintes razdes: oferta de uma maior
simplicidade e permissao de uma maior utilizacdo de dispositivos mdveis, os quais nem sempre tém
meios de conectividade para os tokens.

0 aumento da utilizacao da assinatura em Cloud contribuiu para a criacdo do Cloud Signature Con-
surtium (CSC). Este grupo de organizacdes industriais e académicas procura padronizar a arquitetura
das plataformas de assinatura em Cloud, com vista a que todas partilhem os mesmos protocolos na co-
municacao, bem como as mesmas estruturas de dados para diferentes servicos de assinatura digital. A
utilizacao do standard disponibilizado pelo CSC vai de encontro aos os requisitos impostos pelo regula-
mento elDAS da Unido Europeia, responsavel por estabelecer as regras para identificacdo eletrénica na
Uniao Europeia.

Numa perspetiva nacional, existem dois principais mecanismos capazes de assinar eletronicamente

documentos, com valor legal, fornecidos pelo Estado:

e Chave Movel Digital (CMD) - trata-se de um meio seguro de assinatura electrénica qualificada que
permite que um cidadao assine digitalmente, em formato PDF, recorrendo a uma palavra-passe e

um respetivo codigo de seguranca, previamente definidos;
e (artao de Cidadao (CC);

No ambito desta dissertacao, cujo tema foi proposto pela empresa Devise Futures Lda., pretende-se
disponibilizar uma plataforma de assinatura em cloud, de acordo com o standard CSC, e que permita
assinar com o CMD e CC, i.e., uma plataforma que disponibiize um interface CSC a aplicacdes cliente
utilizando o CMD e CC para assinatura,

No ambito desta dissertacao, cujo tema foi proposto pela empresa Devise Futures Lda., pretende-se
disponibilizar uma plataforma de assinatura em Cloud, de acordo com o standard CSC, e que permita
assinar com o CMD e CC, i.e., uma plataforma que disponibilize um interface CSC a aplicacdes cliente

utilizando o glscmd e CC para assinatura, em cloud, utilizando as tecnologias e processos necessarios
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para estar de acordo com as normas da Unido Europeia. O utilizador pode selecionar o tipo de assinatura

PAdES em que pretende assinar, formato e local onde deseja assinar.

1.2 Questao de investigacao

Em primeiro lugar, é necessario realizar uma questao de investigacao que especifique a problematica a
resolver neste projeto.

A dissertacdo pretende responder a seguinte pergunta:”E possivel desenvolver uma plataforma de
assinaturas electrénicas (que designaremos por 'PAdES Server Signer’), e acordo com o standard CSC,
que permita realizar assinaturas electrénicas, nos varios formatos PAdES, através do Cartao de Cidadéo

de da Chave Movel Digital, de acordo com o regulamento elDAS?”

1.3 Objetivos

Perante estas situacdes e pela crescente utilizacao de assinaturas eletrénicas no formato PAdES, esta

dissertacao tera os seguintes objetivos:

1. Desenvolver uma arquitetura capaz de efetuar a assinatura (em formato PAJES) de documentos
PDF no “PAdES Server Signer”, a partir do web browser (assim como de uma aplicacao desktop)
do utilizador, com as seguintes alternativas:

a) assinatura com CMD , CC;
b) com/sem assinatura visivel;

c) com local prévio para assinatura visivel ou com identificacdo de local para assinatura através

do browser.

N

. Garantir a conformidade com a utilizacdo da especificacdo do CSC na arquitetura do ponto anterior;
3. Avaliar a necessidade de plugin para assinatura com CC, na arquitetura do ponto 1;

4. Avaliar tecnologia, componentes/ plataformas e ferramentas open source que possam ser utilizadas

para a implementacao do ponto 1;

o

. Implementar (e integrar) as componentes de software necessarias para a concretizacao da arqui-

tetura idealizada no ponto 1;

6. Utilizar ferramentas que permitam aquilatar da qualidade do cddigo desenvolvido/utilizado, no
que respeita varios factores, como por exemplo: Code Coverage, Abstract Interpretation, Compiler

Warnings, Coding Standards, Code Duplication, Security, Dead Code.
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1.4 Organizacao do documento

A seguinte dissertacdo esta dividida em 6 capitulos. Primeiramente, apresenta-se este capitulo que diz
respeito a contextualizacdo do problema, sendo também relatada a Questao de Investigacdo e os Objetivos
do projeto. O segundo capitulo diz respeito ao Estado de Arte, onde é verificado o conhecimento ja existente
acerca da matéria estudada. O terceiro capitulo contém a descricao de uma solucédo para a realizacéo
do problema apresentado. O quarto capitulo aborda as tecnologias utilizadas que ajudaram a codificacéo
da plataforma de assinatura. Segue-se o capitulo cinco que contém as diversas maneiras que foram
implementadas para testar a aplicacao e aumentar a sua seguranca. Por fim, no ultimo capitulo encontra-
se a conclusao, na qual se compara com os objetivos que foram tracados para este projeto e os trabalhos

futuros.



Capitulo

Estado da arte

O Estado da arte é uma descricdo do conhecimento ja existente sobre uma determinada area ou tema,
tendo como objetivo uma pesquisa exaustiva sobre os trabalhos ja publicados acerca do caso de estudo.

Numa primeira instancia, é efetuada uma investigacao sobre os regulamentos para a assinatura digital
tendo em foco o Regulamento elDAS da Unido Europeia, que tem como um dos objetivos a realizacdo de
assinaturas eletronicas seguras na Unido Europeia. Segui-se uma analise detalhada a estrutura do PDF
para a realizacao de assinaturas eletronicas, assim como, as tecnologias que permitem a realizacao de
assinaturas eletronicas no PDF em conformidade com o elDAS.

Por fim, averiguam-se os documentos relativos aos servicos de assinatura em Portugal, sendo alvo de
caso de estudo o CC e CMD.

2.1 Regulamento elDAS

No ano de 2014, o Parlamento Europeu e o Conselho da Unido Europeia aprovaram o Regulamento
EU n.° 910/2014 [18] relativo a identificacdo eletronica e aos servigos de confianca para as transicoes
eletrénicas no mercado interno. Também conhecido como o regulamento e/DAS "electronic IDentification,
Authentication and trust Services”, este determina uma base europeia para uma interacdo eletronica
segura, como assinaturas e transacdes eletronicas, atribuindo uma maior confianca e seguranca nas
transacdes online na Uniao Europeia. Tais caracteristicas promovem uma maior utilizacao destes servicos
online por parte dos cidadaos, operadores econdmicos e administracao publica.1

0 elDAS estabelece um conjunto alargado de servicos de confianca, como também o reconhecimento
mutuo transfronteirico dos meios de |dentificacao Eletronica (elD). Na data de 29 de setembro de 2018,

ficou definido que um cidadao da UE com um cartao elD (meio de identificacdo eletronica de acordo com

1https://www.gns.gov.pt/assinatura—eletrénica.aspx
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o regulamento elDAS), pode aceder a qualquer servico publico online a partir de um qualquer Estado-
Membro da UE.2

0O Regulamento criou padrdes para assinaturas eletronicas, selos eletronicos, selos temporais, ser-
vicos de envio registado eletronico e autenticacdo de websites e outros mecanismos de autenticacao,
assegurando que estes funcionam além fronteiras, possuindo o mesmo poder legal que os mecanismos

em papel.3

2.1.1 Niveis de assinaturas eletronicas no elDAS

De acordo com o elDAS, uma assinatura eletronica consiste “(...) em dados sob forma eletrénica, ligados
ou logicamente associados a outros dados eletronicos, e que sejam utilizados como método de auten-
ticacao”. Por outro lado, uma assinatura digital, refere-se ao conceito matematico e criptografico que é
amplamente utilizado para realizar instancias praticas da assinatura digital. A ETSI TR 119 100 [7] de-
fine como os dados anexados ou uma transformacao criptografica dos dados que permitem que ao dono
desses, provar a fonte e a integridade dos dados e os proteja contra uma falsificacao [18].

O elDAS definiu trés tipos de assinaturas eletronicas: as 'Simple’ Eletronic Signatures (Assinatura Ele-
trénica), as mais simples, tratam-se de todas as assinaturas que ndo sdo avancadas nem qualificadas; as
Assinatura Eletrénica Avancada (AdES) e as Assinatura Eletronica Qualificada (QES). Os requisitos de cada
nivel de assinatura sao realizados partindo dos requisitos do nivel abaixo dele. A grande diferenca entre as
trés assinaturas encontra-se no nivel de seguranca de cada assinatura e na complexidade do sistema de
verificacdo da identidade do assinante. A medida que o nivel de assinatura progride, os requisitos para a
verificacdo da identidade do assinante e para a autenticidade dos documentos tornam-se mais rigorosos
[18].4

De uma modo global, uma assinatura corresponde a dados em forma eletrénica anexados a um
documento. Nao existe nenhuma lista de requisitos estabelecida pelo regulamento elDAS para este tipo
de assinaturas. Esta assinatura ¢ a mais simples o regulamento elDAS, no artigo 25° [18], indica que,
nao lhe pode ser negado efeitos legais nem admissibilidade enquanto prova em processo judicial pelo
simples facto de se apresentar em formato eletronico.

A Assinatura Eletronica Avancada (AdES) é uma assinatura que tem um maior nivel de seguranca.
Uma assinatura eletrénica é considerada avancada se obdecer aos seguintes requisitos, no artigo 26° do

regulamento elDAS [18].
1. Estar associada de modo Unico ao signatario;
2. Permitir identificar o signatario;

3. Ser criada utilizando dados para a criacdo de uma assinatura eletrénica que o signatario pode,

com um elevado nivel de confianca, utilizar sob o seu controlo exclusivo; e

2https://www.gns.gov.pt/assinatura—eletrénica.aspx
3https://www.gns.gov.pt/assinatura-eletrénica.aspx
4https://www.adobe.com/hk_en/sign/compliance/eidas.html
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4, Estarligada aos dados por ela assinados de tal modo que seja detetavel qualquer alteracdo posterior
dos dados.

Se estes requisitos forem garantidos, entdo a assinatura ira garantir o ndo-repudio do signatario e
integridade dos dados. Esta assinatura fornece uma seguranca completa e de alto nivel dos documentos.
A integridade do produto assinado €&, portanto, a sua principal caracteristica, garante que alteracéo ao
documento é detetada, bem como a identidade do assinante[18].

A Assinatura Eletronica Qualificada (QES) ¢ uma assinatura eletronica avancada criada por um dis-
positivo qualificado de criacdo de assinaturas eletrénicas e que se baseie num certificado qualificado de
assinatura eletronica. Esta é a assinatura eletronica com o maior nivel de seguranca e "tem um efeito
legal equivalente ao de uma assinatura manuscrita”(conforme artigo 25° do regulamento elDAS) [18]. As
suas restricdes de como a identidade do assinante é verificada e de que modo a chave de assinatura
¢ guardada, estdo reguladas. Por fim, sublinha-se que é reconhecida em todos os estados membros da
Uniao Europeia.

Um certificado qualificado de assinatura eletronica tem as seguintes caracteristicas:®

1. uma indicacdo de que é emitido como certificado qualificado;
2. aidentificacao do prestador de servicos de certificacao;
3. 0 nome do signatario;

4. a possibilidade de incluir um elemento adicional especifico de autenticacdo, como a data de nas-

cimento, do signatario (segundo os objetivos visados com a emissao do certificado);

5. os dados de verificacao de assinaturas: estes devem corresponder aos dados de criacéo de assi-

naturas que estejam sob o controlo do signatario;
6. as datas de inicio e de fim do prazo de validade do certificado;
7. 0 codigo de identidade do certificado;
8. a assinatura eletronica avancada do prestador de servicos de certificacdo que o emite.

A emissao do certificado qualificado requer que o assinante utilize um prestador qualificado de servicos
de confianca que esteja identificado na European Union Trusted Lists (EUTL). A este respeito, convém
esclarecer que a EUTL é uma lista publica com mais de duzentos Trust Service Providers (TSPs) ativos
que estao credenciados para fornecer servicos de confianca segundo o regulamento elDAS. Cada Estado
Membro supervisiona os prestadores destes servicos no seu pais. Quando um TSPs ¢é aprovado num pais,
0s seus servicos podem ser utilizados noutro pais da Unido Europeia com o mesmo nivel de conformidade
[1].

5https://eur—lex.europa.eu/legal-content/PT/TXT/?ur'1=LEGISSUM:124118
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De seguida, apresentam-se os servicos qualificados disponibilizados por prestadores qualificados de
servicos de confianca portugueses, a data de escrita desta dissertacao e que tem relevancia para a

mesma:

Prestadores de Certificados Certificados Certificados
Servigos Qualificados para Selos Qualificados
para Temporais para Selos

Assinaturas Eletronicos
Eletrénicas

ACIN iCloud Solutions, v v v

Lda
AMA - AGENCIA PARA v

A MODERNIZAGAO
ADMINISTRATIVAL P.

CEGER - Centro de v v v
Gestao da Rede
Informatica do Governo

DigitalSign - v v v
Certificadora Digital

Instituto dos Registos e v v
do Notariado |.P.

MULTICERT - Servigos v v v
de Certificacao
Electrénica S.A.

Figura 2.1: Lista de TSPs em Portugal Fonte:[23]

2.1.2 Tipos de perfis de assinatura

De acordo com aos requisitos do regulamento elDAS, o ETSI desenvolveu um conjunto de perfis base que
contém um conjunto de padrdes apropriados para realizar assinaturas eletronicas avancadas segundo o

elDAS, que se chamam os "Ades Baseline Profiles"[11]:

1. XML Advanced Electronic Signatures (XAdES) que é um conjunto de extensdes a assinatura no
formato XML[8][9];

2. PDF Advanced Electronic Signatures (PAdES), que é um conjunto de restricoes e extensdes ao
PDF[14][19].

3. CMS Advanced Electronic Signatures (CAdES), sendo este um conjunto de extensdes aos dados

assinados com Cryptographic Message Syntax (CMS)[6][20].
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4. ASiC Baseline Profile[4][5].

5. JSON Web Electronic Signatures (JAJES)[12], que ¢ especificacao para JSON Web Signatures.

2.2 Assinatura no PDF

O PDF é um formato de arquivo desenvolvido pela Adobe Systems e padronizado pela International Or-
ganization of Standardization (ISO) no ISO 3200-1 [2] para exibir e compartilhar documentos com se-
guranca, independentemente de software, hardware ou sistema operativo. Os documentos PDF contém
texto, imagens, links e botdes, campos de formulario, audio, video e logica de negdcios. Existe também a

possibilidade de assinar eletronicamente os PDF, tendo este um estrutura delineada para isso [2].

2.2.1 Estrutura de dados da assinatura PDF

Os documentos PDF sao responsaveis por guardar a assinatura e os dados no seu contetido, depois de
este ser assinado. O ISO 3200-1[2] suporta 3 tipos de atividades: adicionar uma assinatura digital ao
PDF, inserir um campo onde se ira colocar as assinaturas no futuro e verificar a validade das assinaturas
[2, 19].

A assinatura é um objeto binario utilizando CMS[15] ou formatos relacionados(PKCS 7[16] ou CA-
dES)[6][20]. O formato da assinatura depende do perfil PAJES em que esta foi desenvolvida.(ver seccéo
2.3.2)

A estrutura de dados que esta incumbida de guardar as informacdes relativas a assinatura do PDF é
designada por signature dictionary [19]. Como revela a figura 2.2, na sua composicdo constam, princi-

palmente, os seguintes elementos:

1. Byte-Range: Dados para a distincao entre o bloco de dados assinado e 0 nao assinado.

2. Contents:Contém o valor da assinatura do documento. Nas assinaturas no PDF do tipo PAdES,
os dados devem ser guardados no formato binario DER codificado no formato CAdES definido no
ETSI EN 319 122-1[20].

Antes de realizar a assinatura é necessario criar um digest sobre os dados que estdo no PDF. Os bytes
que irao ser assinados correspondem a todos os dados, a excecao do campo onde estdo os dados da
assinatura do PDF. Este esta identificado na figura 2.2 como "PDF Signature”, o qual é correspondente
ao campo Contents. O campo ByteRange esta incluido nos bytes que irdo ser assinados. Por isso, antes
da realizacao da assinatura, é necessario que previamente se tenha alocado o tamanho para o campo
Contents. Este sera preenchido com o valor hexadecimal de 0x00 e, s6 posteriormente, completado com

0 seu valor. Assim, é assegurado que s6 os dados correspondestes a assinatura ndo sao assinados [19].
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PDF document Byte PDF Document
L B oL S
Example: - 0 %PDF
/ByteRange . - (PDF content)
[0,840,960,240] g Digital ID .
‘3 Private key signature dictionary
g
/ o Certificate: /ByteRange {...}
Signature ' + Public key /Contents
hash value /Contents < 840 « Identity info _
computed for PDF ) + Certificate
these bytes signature (stored on computer +Signed message digest PDF Signature
960 or security device) 5
" S *Timestamp
4
)
g %EOF
~

% %EOF - 4
4 1200

Figura 2.2: Estrutura de dados da assinatura no PDF Fonte:[19]

O PDF tem um campo chamado "MDP”, que se trata de um dicionario do PDF que permite que o
documento seja modificado em algumas partes e, mesmo assim, a assinatura do PDF é valida. Este

dicionario pode conter 3 valores [2]:

1. Nenhuma mudanca no documento pode ser realizada. Caso isso aconteca, a assinatura ndo é

valida;

2. Séo permitidas alteracdes no preenchimentos de formularios, na realizacdo de assinaturas e na

modificacdo dos modelos das paginas;

3. E permitido tudo o que foi dito no ponto dois e, além disso, é possivel criar, apagar e modificar

anotacoes.

Enquanto noutras assinaturas digitais baseadas em CMS[15] é possivel, para o mesmo byte range,
conseguir varias assinaturas diferentes, no 1ISO 32000-1 [2] ndo é permitido. Este apenas permite adici-
onar um campo de assinatura de cada vez. A alternativa para realizar varias assinaturas no documento,
consiste no seguinte: depois do primeiro individuo assinar o documento, o segundo individuo que quiser
assinar, deve fazé-lo por cima do primeiro. Na figura 2.3 apresentada, exemplifica-se esta alternativa.
0 novo assinante pode também adicionar dados ao documento. No final, deve assinar os dados que
adicionou, assim como o resto do documento.

No processo de verificacdo das varias assinaturas, cada assinatura é validada individualmente. Deste
modo, no exemplo da figura 2.3, constata-se que se a assinatura um e dois forem validas, entdo o do-
cumento que as contém sera valido. Caso a terceira assinatura ndo seja valida, apenas o bloco que
corresponde as alteracoes desta ultima versao sera invalido. Por fim, embora as assinaturas em paralelo

nao sejam possiveis, existe 0 meio anteriormente referido para se conseguir ultrapassar esse obstaculo.

10
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- signature 1
) g
%PDF applies to
Original these bytes
version
signature 1 signature 2
%%EOF applies to
— - these bytes
Changes for
version 2
signature 2 signature 3
| %%EOF < applies to
' these bytes
Changes for
version 3
signature 3
| %%EOF
_—

Figura 2.3: Estrutura de assinaturas em paralelo no PDF Fonte:[19]

2.3 PAdES

O padrao do PAdES - realizado e publicado pelo ETSI - concretizou-se em conformidade com a regulamento
elDAS - ( Electronic Identification, Authentication and Trust Services) - da Unido Europeia. As assinaturas
PAdES sao baseadas em assinaturas PDF especificadas no ISO 32000-1[2], com uma codificacdo de
assinatura digital diferente para suportar o tipo de assinatura com um formato equivalente ao CAdES
especificado no ETSI EN 319 122-1 [20]. O documento que especifica as assinaturas digitais em formato
PAdES é o ETSI EN 319 142-1[14] de 2016, o qual substitui os formatos dos perfis definidos no ETSI TS
103 172 de 2013 [14]. As assinaturas PAdES especificadas no documento ETSI EN 319 122-1 [20] visam
suportar Assinaturas Eletronicas, Assinaturas Eletronicas Avancadas, Assinaturas Eletronicas Qualificadas,
Selos Eletronicas, Selos Eletrdnicos Avancados e Selos Eletronicos Qualificados em concordancia com o
regulamento elDAS [18].

No ETSI EN 319 142-1[14] sao definidos 4 niveis de de perfis para realizar a assinatura do PDF no
formato PAdES. Estes perfis vdo aumentando a complexidade. Cada perfil implementa o perfil anterior e
incrementa novos requisitos, acrescentando uma maior seguranca a assinatura e providenciando validade

para um periodo de tempo mais longo.

2.3.1 Atributos PAdES

No ETSI EN 319 142-1[14] sao definidos os atributos que vao ser inseridos no documento PDF para criar
uma assinatura PAdES, utilizando os atributos que estao definidos no ISO 32000-1[2] do PDF definidos na

11
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seccao 2.2.1, os atributos CAdES, assim como define novos atributos para criar uma assinatura PAdES.

Primeiramente, como é possivel verificar na figura 2.2 o PDF contém uma estrutura de dados apeli-
dada de Signature Dictionary, que é o local no PDF onde sao guardadas os dados referentes a assinatura
eletronica. Nesta estrutura esta um campo com a chave Contents, que devera ter o valor do objeto Sig-
nedData que é especificado na clausula 5 do ETSI EN 319 122-1 [14](CAdES), tendo de estar codificado
no formato DER[24].

Em relacéo aos restantes campos do Signature Dictionary, estes sao utilizadas como estao definidas
no ISO 32000-1 [2]. A este respeito, os atributos que sao utilizados para realizar a assinatura PAdES séo:
M, Contents, Filter, SubFilter, ByteRange, Location, Name, Contactinfo e Reason.

A assinatura do tipo PAdES permite que as assinaturas mais avancadas sejam validas por um longo
periodo de tempo. Para tal, é necessario inserir no PDF os dados para validacao da assinatura digital que
este contém. Importa especificar que estes dados consistem na cadeia de certificacao até ao Certification
Authority (CA), na lista de certificados revogados (Certificate Revocation List (CRLs)) e no protocolo de

status de certificado online (Online Certificate Status Protocol (OCSP)), conforme seccéo 2.3.2.

2.3.1.1 Dados para a validacao da assinatura

Para colocar estes dados no PDF a ETSI definiu uma extenséo ao ISO 32000-1[2] do PDF, a qual consiste
num dicionario chamado Document Security Store (DSS). Este ira conter os dados necessarios para pro-
ceder a validacao do assinatura. Este campo de dados ira ser inserido na tabela 28 do ISO 32000-1[2]

do PDF [2]. O Document Security Store contém os seguintes campos:

1. VRI: Inclui os dados de validacao para uma assinatura especifica que esta no documento. Sendo
um dicionario e a chave para cada elemento, trata-se do digest da assinatura ao qual os dados cor-
respondem. Para a assinatura especifica, o dicionario VRI vai conter todos os certificados, OCSPs

e CRLs que vao permitir a validacao da assinatura correspondente.

2. Certs: Contém os certificados que vao ser usados para realizar a validacdo de todas as assinaturas

que estao no documento.

3. OCSPs: Contém os OCSP que vao ser usados para realizar a validacdo de todas as assinaturas

que estao no documento.
4. CRLs: Contém os CRLs que vao ser usados para realizar a validacdo de todas as assinaturas que
estdo no documento.
2.3.1.2 Time-stamping

No PAdES é possivel definir trés Time-stamps. Primeiramente sdo definidos o signature-time-stamp que é
um Time-stamp somente sobre a assinatura do documento. De seguida existe o contenttime-stamp que

€ um Time-stamp sobre todos os dados do SignedData do campo Contents antes de este ser assinado.

12
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Estes dois atributos encontram-se no dicionario SignedData definido no ETSI EN 319 122-1 [14], como ja
referido.

Por outro lado, definiu-se que seria possivel realizar um Time-stamp sobre o documento, definido no
ETSI EN 319 142-1[14] como Document Time-stamp e apresentado na figura 2.4. Para tal, foi criado um
dicionario para o Time-stamp do documento, que ¢ igual ao Signature Dictionary do PDF ISO 32000-1,
embora apresente pequenas alteracdes nos campos SubFilter, Contents e V.

0 Time-stamp do documento é adequado para aumentar a longevidade do documento assinado, bem
como para fazer com que o documento seja valido para assinaturas do tipo Long Term Validation (LTV).
Na figura 2.4a que se segue, pode observar-se isso. Como vemos, sobre o Document Security Store da
assinatura é realizado um Time-stamp do documento.

Além disso, o documento pode ver a sua longevidade estendida se for realizado um DSS sobre o
primeiro Time-stamp do documento e realizado um segundo Time-stamp. Isto pode ser feito, sempre
que for necessario, criando-se um Time-stamp 3 , um Time stamp 4, e assim sucessivamente, como €

exemplo a figura 2.4b.

VoY

Rrufin
Rijuy

> rIIDSS (Sig)

J

" == Doc. Time-stamp

TS1 (2009)
Document

Security Store | DSS (TS1) -
Document Doc Time-stamp__|
Time-stamp TS2 (2015)
(a) Assinatura com Time-Satmp (b) Varias assinaturas do documento

Figura 2.4: Demonstracdo da assinatura do PDF com o Document Security Store e Document Time-Stamp
Fonte:[14]

2.3.2 Niveis de assinatura PAdES

A realizacdo de uma assinatura no PDF que esteja no formato PAdES definido pela ETSI, PAdES assenta
nos niveis de assinatura base especificados no ETSI EN 319 142-1[14]. Este implementa 4 niveis, sendo

gue cada um destes extende o anterior. Em relacdo aos 4 niveis, apresenta-se:

13
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1. PAdES-B :¢ o nivel usado para assinaturas a curto prazo, inclui a assinatura do documento e o

certificado.

2. PAdES-T: adionado um time-stamp que prova que a assinatura foi realizado numa certa data e

hora.

3. PAdES-LT: este nivel integra todos os ficheiros necessarios para a validacdo da assinatura do
documento, adicionando um dicionario VRI ao DSS. Por exemplo: os certificados da cadeia de
certificacdo desde o do utilizador até ao do usuario, isto &, todos os certificados utilizados na
validacdo da assinatura, como também os CRLs(Certificate revocation list) e as respostas OCSP.
Este processo permite que o documento seja validado por grandes periodos de tempo, ainda que

o certificado CA ja nao esteja disponivel.

4. PAdES-LTA: AO LT, adiciona ao DSS um time-stamp do documento e os dados VRI para o TSA(Time-
stamp Authority).

0 PAdES, em particular o PAJES-LTA, apresenta como grande vantagem a capacidade de assinar docu-
mentos que permanecerao validos durante muitos anos, preservando-os de futuros avancos tecnolégicos.

O capitulo 2.3.1.2 tem a descricdo do processo para a realizacdo da assinatura com Time-stamp.

2.4 Cloud Signature Consortium

0 CSC é constituido por um grupo de organizacdes académicas e industriais que se comprometeu a criar
standards para assinaturas digitais em cloud, para aplicacoes web e mobile, mediante o cumprimento
dos mais exigentes regulamentos de assinatura do mundo. Procura, como principal objetivo, fornecer uma
especificacdo técnica comum para ser usada no mercado global.

Este projeto do CSC foi produzido de modo a satisfazer aos requisitos complexos e rigorosos pelo qual
se rege 0 Regulamento elDAS para assinaturas digitais seguras. A crescente procura por solucdes digitais
seguras fomenta o desejo de expandir o seu impacto, esperando que este assuma uma escala global e
nao se restrinja, apenas,a Unidao Europeia.

Para esta dissertacao, recorreu-se a versao mais recente 1.0.4.0 (2019-06), do standard proposto
pelo CSC, cujo titulo é: "Architetures and protocols for remote siganture appliations”[3]. Este documento
pretende definir uma arquitetura, as tecnologias a utilizar, os protocolos de comunicacdo, a estrutura
de dados e os requisitos técnicos necessarios para criar uma APl padrdo de assinaturas na Cloud em
concordancia com a Regulamento elDAS, suportando a criacéo de assinaturas avancadas e qualificadas
na Cloud. Esta apenas focado em arquiteturas, nas quais a chave de assinatura esta remota, ou seja, na
Cloud, pelo que ndo aborda situacées em que a chave de assinatura se encontra na posse do assinante

(por exemplo, em smartcards).

14
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Aversao estudada do documento?.4, foca-se na comunicacdo entre uma Aplicacdo de assinatura(Signature

operacOes de assinatura comecarem.

Application na figura 2.5) e um Remote Signing Service Provider (RSSP na figura 2.5). A aplicacdo de assi-
natura é qualquer aplicacao do cliente ou servico que pretenda realizar uma assinatura em cloud através
do RSSP. O Remote Signing Service Provider € um servico que gere as credenciais dos utilizadores e
permite que estes criem assinaturas em cloud. O RSSP tipicamente providencia um RCSD e também um
servico de autenticacao, este servico gere as credenciais do utilizador que pode ser acedido pela Internet.

Neste tipo de servico as chaves de assinatura e o cadeia de certificacdo tem de ser criados antes das

A realizacdo de uma assinatura electronica remota ocorre perante os seguintes cenarios:

* A Aplicacao de Assinatura que recebe o documento do utilizador para assinar, e se for necessario

a cadeia de certificacdo, revocation information e time-stamps do respetivo trust service provider.

Esta faz um pedido ao Remote Signing Service Provider com Hash do documento para este realizar

a assinatura.

¢ 0O servico de autorizacdo pode ser através da Aplicacao de Assinatura, o utilizador passa-lhe as

credenciais, ou pode redirecionar para um servidor externo de autorizacdo OAuth 2.0. Na maior

parte dos servicos o servico de autenticacdo é realizado pelo Remote Signing Service Provider.

CornerA) RFC6960 ( Ao Corner B
Signature Application RFC 3161 : RA/CA/OCSP
) , TSA
J -
1 : —
| Credential Signing key
: binding creation
Web? : . v -
Doc & user I ( orner
credentials : CSC protocol RSSP
1 RSCD
[
: Redirection Credential
_________ authorization
Optional - Corner D\i
OAuth 2.0

Signer Interface

Figura 2.5: Arquitetura genérica do standart do CSC Fonte: [3]
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2.4.1 API Protocolo CSC

As aplicacoes e servicos Web utilizam Application Programming Interfaces (APIs) para falar umas com as
outras. Num contexto Web uma API é um conjunto de instrucdes e padrdes para aceder uma aplicacéo
ou servico através da Web.

A API definida no documento [3] define o protocolo para se realizar a comunicacdo com o RSSP,
permitindo a uma Aplicacao de assinatura comunicar com este servico remoto através da Internet. Este
protocolo esta definido na figura 2.5 como "CSC protocol”, sendo tratado como protocolo CSC neste

documento.

1. Formato e Sintaxe

Os servicos Web utilizam APIs que sado baseadas em padrdes e protocolos como o HTTP e JSON.
As funcoes utilizadas pelo RSSP utilizam o protocolo de comunicacao HTTP RPC, com payload de
pedido e resposta em formato JavaScript Object Notation (JSON), por essa razao todos os pedidos
tém de conter no cabecalho do HTTP o seguinte valor Content-Type: application/json. Todos os
servicos devem utilizar a versao HTTP 1.1 ou superior.

2. URI

Para aceder ao RSSP ¢ utilizado o formato URI com o protocolo HTTP.

O URI deve conter a versdo da implementacao do RSSP, no caso da especificacdo [3], o numero

da versao deve ser v1. De seguida estd um exemplo de como um URI deve estar definido:
https://service.domain.org/csc/vl/.

O service.domain.org no URI anterior ¢ apenas um exemplo, este deve ser substituido pelo
hostname onde o RSSP esta a operar. Todas as operacdes que sao definidas pela APl descrita no
documento[3] devem ser concatenadas a este URI base. Os unicos metddos que ndo devem seguir
este URI padrdo sdo os do OAUTH 2.0 (caso seja utilizado).

3. Integridade e confidencialidade

O RSSP deve garantir sempre a integridade e confidencialidade das comunicacdes. De modo a
assegurar essa condicao, deve implementar-se o Transport Layer Security (TLS) a partir da versao

1.2. Pode, igualmente, recorrer-se a outro tipo de método, a saber: VPN.

4. Parametro clientData

Quase todos os métodos do RSSP contém um parametro extra de entrada designado por clientData,

podendo este conter dados adicionais.

2.4.2 Autenticaciao e Autorizacao

O protocolo CSC permite definir dois tipos de autenticacao e autorizacdo. Primeiramente, temos a auto-

rizacdo e autenticacdo do servico RSSP, que sdo as credenciais para proteger o servico de acesso ndo
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autorizado. De seguida temos a autorizacao das credenciais para a realizacao da assinatura em que o

titular da chave de assinatura tem que dar autorizacao para a assinatura se realizar.

1. Service authorization and authentication

Para aceder a API é obrigatorio estar autenticado. Existem duas maneiras de realizar a autenticacao:

a)

b)

Esta pode ser concretizada pelo "RSSP”, em que a Aplicacao de Assinatura passa as cre-
dencias do utilizador directamente para RSSP, e este autentica o utilizador. A autenticacao

desta maneira deve ser realizada através do tipo: HTTP Basic ou HTTP Digest.

No outro caso, a autenticacdo pode ser realizada pela utilizacdo do OAuth 2.0, em que
a Aplicacado de Assinatura nao vai colecionar os dados de autenticacao do utilizador e vai
redirecionar o utilizador para o servico que o vai autenticar, representado na figura 2.5 como

"Corner D".

Quando o utilizador é autenticado como sucesso num dos dois servicos apresentados anterior-

mente 0 "RSSP”ira enviar um "acess token"para a Aplicacao de Assinatura que ird garantir auto-

rizacao ao utilizador para realizar o pedido a API. A partir deste momento todos os pedidos & API

devem conter o token, no Authorization header do protocolo HTTP.

2. Credential Autorization

Para assinar um documento remotamente é necessario uma autorizacao, por parte do utilizador,

que deve ter um método para controlar a chave privada para realizar a assinatura. Uma autorizacao

de dois fatores controlada pelo utilizador, podera ser um bom exemplo. Para tal, o padrao CSC

definiu trés maneiras para colecionar os dados:

a)

b)

c)

Explicit authorization: neste caso, quem coleciona os dados para enviar para o utiliza-
dor é a Aplicacao de Assinatura, que recebe os dados de autenticacdo do utilizador, como
Pin e One-time password (OTP), e envia para o "RSSP"dar a autorizacdo da assinatura do

documento.

Implicit authorization: neste caso, 0 RSSP coleciona os dados diretamente do utilizador

sem utilizar a Aplicacao de Assinatura como intermediario.

OAuth 2.0 authorization: ¢ umaframework que permite ao utilizador autorizar aplicacoes
a aceder aos seus recursos em seu nome de forma segura, sem ser necessario partilhar os

seus dados de acesso.

2.4.3 Criacao da assinatura remota

Cada vez que é preciso realizar uma assinatura remota, o utilizador necessita de se autenticar. A API CSC

permite realizar uma ou mais assinaturas por sessao de assinatura. Assim, é permitido:
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1. A assinatura remota de uma Hash apenas.

2. A assinatura de varias Hahs na mesma operacao de assinatura.

3. Aassintura de varias Hahs utilizadas em varias operacdes de assinatura, na mesma sessao.

2.4.4 Status Code e Mensagens de erro

A especificacdo define uma lista dos status code do protocolo HTTP que se pode utilizar numa aplicacéo

de assinatura remota, conforme a seguinte tabela:

Standard Status Code Description

200 OK
204 No Content

302 Found
400 Bad Request
401 Unauthorized
429 Too Many Requests
500 Internal Server Error
501 Not Implemented

503 Service Unavailable

Response to a successful API method request.

Response to a successful API method request in case no content is
returned.

Response used to redirect the user to an OAuth 2.0 authorization endpoint.
Returned due to unsupported, invalid or missing required parameters.
Returned when a bad or expired authorization token is used.

Returned when a request is rejected due to rate limiting.

Returned when the server encounters an unexpected condition.

Returned when an unimplemented method is requested.

Returned when the server is currently unable to handle the request due to
temporary overloading or maintenance conditions.

Tabela 2.1: Lista de status code permitidos no protocolo CSC Fonte:2.5

Em relacdo a mensagens de erro, sempre que existe um erro na aplicacao deve recorrer-se a es-

pecificacdo, onde se encontram definidas as mensagens de erro, caso nao seja possivel utilizar estas

mensagens padrao é possivel utilizar outras mensagens que ndo estejam predefinidas na tabela 2.2.

Neste caso, a aplicacao devera devolver um JSON apenas com dois objetos: o "error’com a mensagem

geral de erro e 0 "error_description”, que deve conter uma mensagem mais especifica do erro.

Error Error Description

invalid_request
unauthorized_client
access_denied

unsupported_response_type

invalid_scope
server_error

temporarily_unavailable

expired_token
invalid_token

The request is missing a required parameter, includes an invalid parameter
value, includes a parameter more than once, or is otherwise malformed.
The client is not authorized to use this method.

The user, authorization server or remote service denied the request.

The authorization server does not support obtaining an authorization code
using this method.

The requested scope is invalid, unknown, or malformed.

The authorization server encountered an unexpected condition that prevented
it from fulfilling the request.

The authorization server is currently unable to handle the request due to a
temporary overloading or maintenance of the server.

The access or refresh token is expired or has been revoked.

The token provided is not a valid OAuth access or refresh token.

Tabela 2.2: Lista de mensagens de erro permitidas no protocolo CSC Fonte:2.4
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2.4.5 Métodos da API

Neste ponto, importa referir os métodos que um servico de assinatura deve fornecer, os quais se encon-
tram expostos na seguinte tabela. Destaca-se que o0 método /info é obrigatdrio, enquanto que os restantes

métodos sao opcionais.
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Todos os Métodos que o CSC permite

Método Descricao

info Trata-se de um método obrigatorio, responsavel por concretizar o

retorno da informacao com todos os métodos que a RSSP contem.

auth/login Este método tem a responsabilidade de realizar a autenticacao
no RSSP. A aplicacao de assinatura deve enviar para o RSSP os
dados de autenticacdo do utilizador(userlD e password). A auten-
ticacao pode ser feita através de HTTP Basic Authentication ou
HTTP Digest Authentication. O RSSP tem de retornar uma acess
token, para ser utilizado pelo utilizador em todos os pedidos sub-
sequentes que realizar. O acess token tem de estar sempre no
campo “Authetication Bearer” do cabecalho HTTP. Se a aplicacao
permitir o uso de um refresh token para estender a autenticacao
realizada com sucesso, este permite a sua utilizacdo em sessbes

seguintes sem ter de se autenticar novamente.

auth/revoke Serve para anular o acess token ou o refresh token, que foi obtido.

credentials/list Retorna a lista de credenciais(credentiallD) que o utilizador tem
naquele RSSP. Cada utilizador pode ter uma ou varias credenciais
no RSSP. Isto &, cada credencial corresponde as varias chaves de

assinatura que o utilizador pode utilizar.

credentials/info Neste método, o utilizador envia o credentiallD recebido no creden-
tials/list e recebe a informacéo acerca do modo como a assinatura
vai ser realizada, o certificado de chave publica associado e, ainda,
a sua cadeia de certificacdo. Pode, do mesmo modo, conter infor-
macao sobre o mecanismo de autorizacdo que permite 0 acesso
as credenciais para a assinatura remota. A descricao do PIN ou

OTP, se este for utilizado vem incorporada neste pedido.

credentials/authorize Neste ponto, é autorizado o acesso a realizacado da assinatura. Sdo
também enviados os mecanismos de autorizacao associados (PIN
ou OTP). E enviada a hash para assinar e o nimero de assinaturas.
Este método retorna um Signature Activation Data (SAD), o qual
€ requerido quando é chamado o método signatures/signHash,

descrito posteriormente.

credentials/ extendTran- || Aumenta a validade do periodo de transicdo quando sao retorna-
saction das varias assinaturas através do método signatures/signHash. O

SAD pode perder a sua validade, retornando um SAD novo.

credentials/sendOTP Este método gera um OTP, entregue ao utilizador por um meca-

nismo de comunicacdo seguro.
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signatures/signHash Calcula a assinatura digital remota para uma ou multiplos valores

da hash. Retornando as assinaturas realizadas.

signatures/timestamp Gera um token de time-stamp para o respetivo hash, o qual tem

de ser gerado por uma Time Stamping Authority.

oauth2/authorize Inicia o processo de autenticacao através do OAuth 2.0
oauth2/token Obter o acess token ou refresh token do OAuth 2.0
oauth2/revoke Serve para anular as credenciais do OAuth 2.0.

2.5 Chave Movel Digital

A Chave Movel Digital (CMD)6 & um meio de autenticacdo que permite a associacdo entre um numero
de telemdvel e o nimero de identificacao civil (NIC) para um cidadao portugués. No caso de se tratar
de um cidadao estrangeiro, é possivel recorrer-se ao numero de passaporte ou titulo de residéncia. Para
além disso, possibilita, ainda, a assinatura digital qualificada de documentos, através de uma password

previamente escolhida e o respetivo codigo de seguranca.

2.5.1 Assinatura com Chave Modvel Digital

Para realizar a assinatura com a chave movel digital o utilizador necessita:
1. ter a Chave Mdvel Digital ativada;
2. ter a assinatura digital da CMD ativada;
3. caédigo PIN de assinatura da CMD (que pode ser diferente do cédigo PIN da CMD).

Apds a realizacao dos trés processos enumerados, pode-se, entdo, proceder a assinatura a partir da
CMD. Na realizacao da assinatura, o utilizador tera apenas de concretizar dois passos para autenticacao,
a saber: inserir os dados para autenticacdo, o nimero de telemovel e o PIN e, de seguida, inserir o OTP
gue recebeu no telemovel.

O utilizador que pretenda realizar uma assinatura com a chave movel digital pode realiza-la através do
site da autenticacao.gov, ja que este permite que o utilizador assine documentos com o formato PDF ou
através da aplicacdo Autenticacao.Gov.

A assinatura através do site € um processo simples. Para tal, o utilizador comeca por escolher o
documento PDF que pretende assinar. De seguida, caso queira que a assinatura fique visivel no docu-
mento, devera selecionar o local. Mais tarde, avanca-se para a parte da autenticacdo, como foi descrito
anteriormente.

Se o utilizador preferir realizar a assinatura através da aplicacdo desktop, o processo € similar ao que

¢ efetuado através do website. Contudo, neste caso, & possivel adicionar um selo temporal.

6https://www.autenticacao.gov.pt/a—chave—movel—digital
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Relativamente as assinaturas do tipo PAdES, é importante esclarecer que tanto a assinatura no website
como a assinatura sem selo temporal, concretizada através da aplicacao, nao representam nenhum nivel
do tipo PAdES. Por outro lado, a assinatura realizada através da aplicacéo pode conter selo temporal e
validacao a longo parzo, por isso, € uma assinatura do tipo PAdES com o perfil PAAES-B, PAdES-T ou
PAdES-LTA, referido neste documento na seccao 2.3.2.

Assinado por: FRANCISCO FERNANDO VILELA
ARAUJO

Num. de Identificacao: BI15359719

Data: 2021.05.12 00:35:24 +0100

CHAVE MOVEL
® ® 0 O

Figura 2.6: Assinatura CMD através da aplicacdo Desktop Autenticacdo.Gov

2.5.2 Especificacao

Podem ser realizadas chamadas para uma API da chave movel digital. A este respeito, interessa destacar
que esta especifica as operacdes para a realizacdo da assinatura de uma ou varias hash’s, assim como
para a obtencao da cadeia de certificados. Nesta seccao, serdo especificadas as operacoes que sao dispo-
nibilizadas pelo CMD. Para que os sistemas externos efetuem as assinaturas, os métodos disponibilizados

sS40 0s seguintes:

1. GetCertificate: método no qual se insere o identificador da aplicacédo e do utilizador e se obtém

como retorno o certificado do cidadao em String.

GetCertificateRequest
Parametros Tipo Obrigatorio? Descricao
Applicationld byte[] Sim Identificador da
aplicacao que
efetua o request
Userld String (cifrado) Sim Identificador da

conta do utiliza-
dor (ex.. N° de
Telemovel:  “+351
966666666")
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GetCertificateResponse
Parametros Tipo Obrigatorio? Descricao
certificate string Sim Cadeia de certifica-

cao da chave de as-

sinatura

2. SCMDSign : método que se utiliza sempre que se pretende assinar um documento. Os parame-
tros descritos na tabela, que a seguir se apresenta, correspondem aos de entrada. Esta operacao
tem como parametro de saida o SignStatus, que contém o Processld em String, o qual sera pos-

teriormente utilizado no método ValidateOtp.

SignRequest

Parametros Tipo Obrigatorio? Descricao

Applicationld byte][] Sim Identificador da
aplicacao que
efetua o request

DocName string Nao Nome do Do
cumento ou
identificador  para
permitir ao Cidadao
identificar o ato
que vai originar a
assinatura

Hash byte[] Sim Hash da informa-
¢ao sobre a qual vai
ser gerada a assina-
tura

Pin String(cifrado) Sim Cadigo PIN do utili-
zador

Userld String (cifrado) Sim Identificador da
conta do utiliza-
dor (ex.. N° de
Telemovel:  “+351
966666666")

3. SCMDIMultipleSign: Este método é utilizado sempre que se pretende assinar varios documen-
tos. Apresenta como parametro de entrada duas estruturas: a primeira € composta pelo Applicatio-
nld, Pin e Userld, que correspondem aos parametros expostos na estrutura anterior do SCMDSign;
a segunda corresponde a uma lista da estrutura HashStructure, descrita na tabela a seguir exposta.

Os parametros de resposta sdo os mesmos da SCMDSign.
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HashStructure

Parametros Tipo Obrigatorio? Descricao

Hash byte[] Sim Hash da informa-
cao sobre a qual vai
ser gerada a assina-
tura

Name string Sim Nome do docu-
mento

id String Sim identificador do do-
cumento

4. ValidateOtp:valida o codigo que foi enviado para o utilizador e devolve o hash assinado, quer seja
para um s6 documento ou para uma lista deles. Recebe, além do codigo do utilizador, o processld

e 0 applicationld.

ValidateOptRequest

Parametros Tipo Obrigatorio? Descricao

Code string Sim Otp enviado para o
telemével do utiliza-

dor

processld string Sim processld que foi re-
cebido no SCMD-
Sign ou SCMDIMul-

tipleSign.
applicationld byte[] Sim Identificador dado
pela AMA
ValidateOtpResponse
Parametros Tipo Obrigatorio? Descricao
Signature byte[] Sim Assinatura em caso

do pedido ser rea-
lizado com SCMD-
Sign

ArrayOfHashStructure List<HashStructure>| Sim Resposta em caso
do pedido SCMDI-
MultipleSign
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2.6 Cartao de Cidadao

O Cartédo de Cidadao (CC)7 permite ao titular realizar uma assinatura digital qualificada, que pode ser
verificada através dos meios indicados (CRL e OCSP) no certificado digital pessoal do cidad&o. Para assinar
com o cartao de cidadao, este precisa de estar conectado ao dispositivo que o assinante pretende utilizar.
Além disso, deve ter instalado o plugin do cartao de cidado®. Importa frisar que, ao contrario da CMD,

o CC é um smart card e requer-se que esteja na posse do assinante.

2.6.1 Assinatura Cartao de Cidadao

Para que o utilizador realize a assinatura com o cartao de cidadao sao necessarios 0s seguintes requisitos:
1. ter o certificado de assinatura digital do cartao ativada;
2. leitor de cartdes smartcard;
3. codigo PIN de assinatura.

Para realizar a assinatura com o cartao de cidadao a AMA apenas fornece a aplicacao Autentica-
¢a0.Gov. Por isso, o utilizador tem de conectar o smartcard ao computador e, depois disso, inicia-se 0
processo. Assim, o utilizador pode escolher o ficheiro que pretende assinar. Caso pretenda que a assina-
tura fique visivel, deve definir o local onde esta se deve encontrar no PDF. Apos isso, deve inserir o PIN
da assinatura digital do Cartao de Cidadao e, por fim, assinar.

Em relacao as assinaturas do tipo PAdES no cartéo de cidadao apenas é possivel realizar a assinatura
PAdES-B, PAJES-T e PAJES-LTA a partir da aplicacdo Auntenticacao.gov. Nao é possivel assinar com o

cartdo de cidadao através de Websites.

2.6.2 Plugin

Relativamente a utilizacdo em websites, é fornecido um Plugin para instalar no computador do utilizador,
que permite que se comunigue com o cartao de cidadao através de uma pagina Web. No entanto, apenas
¢ possivel realizar o procedimento de autenticacdo com o Cartdo de Cidadao. A utilizacao deste Plugin ¢
compativel com os seguintes navegadores: Google Chrome, Mozilla Firefox, Safari, Opera, Microsoft Edge
e Internet Explorer.

O Plugin que esta instalado no computador do utilizador funciona como um intermediario entre o

Website e o cartdo e sé funciona com pedidos do localhost.

7https://www.autenticacao.gov.pt/web/guest/o—cartao—de—cidadao
8https://autenticacao.gov.pt/fa/ajuda/autenttcacaogovpt.aspx
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2.6.3 Selo Temporal

O objetivo de um selo temporal é garantir que um documento existia num determinado momento do
tempo.

Para a realizacdo de um selo temporal é necessario fazer um pedido a um Servidor de Validacdo
Cronologica. Deste modo, este ird recebé-lo com os dados que se pretende assinar, gerando um docu-
mento assinado com a data e horas atuais legais. Assim, este selo é a garantia que o documento existia
num determinado momento. Além de certificar a data/hora da assinatura, este selo assegura, ainda, a
integridade e nao repudio do conteudo.

O Instituto dos Registos e do Notariado I.P. fornece o Servico de Validacdo Cronoldgica do Cartdo de
Cidadao.

O URL para realizar o pedido para a elaboracédo do selo temporal é o seguinte:

http://ts.cartaodecidadao.pt/tsa/server.
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Capitulo

Solucao PADES SERVER SIGNER

Neste capitulo é apresentada a solucédo para o servico PAJES Server Signer, que tem como objetivo
padronizar, de acordo com o CSC, o modo de comunicacdo dos servicos de assinatura(CC e CMD) e
da aplicacdo de assinatura do lado do cliente, com a finalidade de realizar uma assinatura digital nestes
servicos. Para além disso, também permite realizar a assinatura de um documento PDF no formato
PAdES. A solucéo desenvolvida também contém uma Aplicacdo Web com uma interface para o utilizador
poder realizar a assinatura no formato PAdES. Neste capitulo, primeiramente é apresentada a arquitetura
geral da do PAdES Server Signer, depois sendo apresentado a proposta de solucdo para a CMD e CC, e

por fim a Aplicacao Web.

3.1 Arquitetura

Atendendo ao esquema da figura 3.1, verifica-se que o PAdES Server Signer se divide, essencialmente,
nos dois servicos de assinatura que sdo o CC e a CMD. Para cada um destes servicos, existem dois tipos
de funcionalidades com finalidades diferentes. Assim, existe um processo que tem como objetivo assinar
uma ou mais Hash's, seguindo o protocolo de comunicacéo definido e padronizado pelo CSC, explicados
na seccao 2.4. Além deste, existe um outro processo onde estdo os métodos que tém como objetivo
assinar o documento PDF no formato PAdES, segundo um dos quatro niveis definidos na seccdo 2.3.2,
métodos esses que extendem a especificacdo CSC.

Em relacao a assinatura através da CMD, esta é realizada em Cloud. Desta forma, o PAdJES Server
Signer necessitara de comunicar com o servidor de assinatura da Chave Movel Digital para realizar as-
sinaturas neste servico, como descrito na figura 3.1. O PAdES Server Signer funciona assim como uma
nterface CSC para o CMD. Os métodos para esta comunicacao estdo definidos na seccédo 2.5.2.

Pelo contrario, o CC esta na posse do assinante, ou seja, esta conectado ao dispositivo do utilizador.

Por esse motivo, para realizar a assinatura através do CC é necessario que o utilizador tenha um Plugin
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instalado no seu dispositivo que permita que uma aplicacao de assinatura do tipo Desktop ou Web consiga
comunicar com o CC. Este Plugin, para além de receber pedidos de aplicacdo de assinatura, também
comunica com o servidor PAJES Server Signer para trocar informacdes sobre a assinatura.

Como existe necessidade de guardar os dados para ter acesso a eles nos diferentes métodos que a
aplicacao permite, foi essencial ter uma Base de Dados para essa finalidade.

Dado que as assinaturas com o nivel PAAES-T, PAJES-LT e PAJES-LTA necessitam de um time-stamp, é
preciso que o servidor comunique com um servidor time-stamp, para realizar estes niveis de assinaturas.

Por ultimo, foi também realizada um Aplicacdo Web com uma interface para o utilizador poder re-
alizar a assinatura no formato PAdES, tanto na CMD, como no CC. Esta aplicacdo visa estabelecer a
comunicacao entre o utilizador e o servidor PAdES Server Signer.

E de notar que no esquema da arquitetura geral esta representado como Aplicacéo de Assinatura, pois
qualquer aplicacao, seja ela Web, Desktop ou Mobile, pode comunicar com o servidor PAJES e realizar a
assinatura, sendo esta nomenclatura mais geral.

E importante destacar que na figura 3.1, a aplicacdo de assinatura sé necessita de comunicar com
Plugin e ter o CC conectado ao dispositivo, para realizar a assinatura através do CC. Nos restantes casos,

¢ realizada a assinatura a partir da CMD no formato PAdES.

PAdES Server Signer

Assinatura CMD

Protocol CSC
cmd/auth/login
cmd/credentials/list
cmd/credentials/info

¢ cmd/credentials/authorize =
*  cmd/signatures/signHash | Servidor de
assinatura da Chave
Assinatura em formato Mével Digital

PAdES do PDF

cmd/dssFiler2Sign
cmd/dssFiler2SendOTP Base de dados

Aplicagdo de
Assinatura
(Interface Web)

Assinatura CC
Servidor

Plugin CC Protocol CSC
0 Timestamp

cc/auth/login
cc/credentials/list

cc/credentials/info
cc/credentials/authorize
cc/signatures/signHash

Assinatura em formato

|

I

|

1 PAdES do PDF
1 *  cc/dssFiler2Sign

| cc/dssFiler2SendOTP

|

I

Figura 3.1: Esquema base da arquitetura do sistema
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3.2 CMD

Neste capitulo, serdo apresentados os métodos da APl necessarios para realizar a assinatura com a CMD.
Este processo pode ser concretizado através de dois caminhos, os quais estao descritos nas figuras 3.2 e
3.3. Nas figuras, pode verificar-se que os dois primeiros métodos sao comuns aos dois processos, sendo
estes as fases para autenticar e pedir as credenciais para os procedimentos que serao realizados. Apos a
concretizacao destes processos, o utilizador pode seguir um dos dois caminhos para efetuar a assinatura.
O utilizador seleciona o caminho pretendido, mediante o seu objetivo: se pretende assinar as hashs ou,
por outro lado, se tenciona enviar o documento PDF, que serd assinado, e recebé-lo no formato PAJES.
De realcar que, enquanto a primeira opcao referida é realizada de acordo com os métodos e parametros
definidos no documento do CSC, a segunda foi idealizada e arquitetada com o proposito de assinar
documentos PDF em formato PAdES. Por essa razao, ja ndo faz parte do padrdo CSC. No Diagrama de
Sequéncia da figura 3.4, esta descrito todo o processo, onde se pode verificar a divisdo entre estes dois
caminhos.

Em relacdo a assinatura que esta formatada segundo o padrao do CSC, na figura 3.2, realca-se
que este processo requer a comunicacdo com o servidor de assinatura da CMD. Como demonstrado
no diagrama de sequéncia da figura 3.4, os métodos /credentials/authorize e /signatures/signHash
comunicam com o servidor da CMD, tendo em conta os métodos designados na seccao 2.5.2. Esta foi a
correspondéncia idealizada entre o CMD e o PAJES Server Signer.

0 método /credentials/authorize recorre ao método da CMD - "CMDSign- para uma assinatura ou ao
- "CMDMultipleSign- para um numero de assinaturas que pode ir de duas a dez. O /signatures/signHash
chama o método validateOtp da CMD.

0 método /credentials/info tem como objetivo retornar a cadeia de certificacdo ou somente o cer-
tificado de assinatura da chave de assinatura. E um método prescindivel, pois a sua utilizacdo ndo é
necessaria para realizar o processo de assinatura. No entanto, € um método existente e pode ser utili-

zado, na ordem descrita na figura 3.2.

1./auth/legin = 2.J/credentials/list Jukibii 5 3./credentials/info GEittiEE ke 4./credentials/authorize = 5./signatures/signHash

Figura 3.2: Caminho do pedidos utilizados pelo PAJES Server Signer

Por outro lado, decidiu-se adaptar a assinatura do documento PDF. Assim, a APl permite que o utili-
zador concretize os dois primeiros métodos do padrdo do CSC e, posteriormente, possa seguir 0 caminho
da assinatura do PDF. Para tal, foram criados dois métodos adicionais: o método 3 -"/dssFiler2Sign- e
4 -"dssFiler2SendOTP- da figura 3.3. Estes métodos foram idealizados para receber o ficheiro PDF e
fazer a sua assinatura no formato PAdES. Estes métodos utilizam os métodos /credentials/authorize e

/signatures/signHash para realizacao da assinatura da hash do documento.
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1./authflogin % 2./credentials/list > 3./dssFiler2Sign = 4.;‘dssFiIer28endOTP}

3.1./credentials/authorize 4.1./signatures/signHash

Figura 3.3: Caminho do pedidos utilizados pelo PAJES Server Signer para assinar o PDF

No diagrama de sequéncia B.2, disponivel em apéndice, estd apresentado o processo a usar para
quando se pretende adquirir apenas as informacdes sobre a assinatura, como a cadeia de certificacdo, por
exemplo. Este diagrama termina no método /credentials/info, que contém toda esta informacéo acerca

da assinatura.
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Figura 3.4: Diagrama de sequéncia do processo de assinatura do CMD no PAdES Server Signer

De seguida, serao apresentados os métodos e os campos que estes contém, tanto os dados do pedido

como os dados da resposta. Para cada método, serao expostas tabelas com os campos que devem ser

feitos, quer no pedido como na resposta do método.
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phoneNumber Sim

3.2.1 Adaptacao ao CSC

1. auth/login

Este método inicial é utilizado para se obter um token de autorizacao. O utilizador recorre a HTTP

Basic Authentication com os dados de autenticacdo do CMD, isto &, o niumero de telemoével e 0 o

pin, servindo-se do access_token para utilizar nos métodos seguintes.

String

pin Sim String

O numero do telemdvel que o utilizador tem
na Chave Mével Digital.

O pin de 4 a 8 digitos da Chave Mével
Digital.

access_token Sim

Tabela 3.1: Pedido auth/login

Atributo Valor

Obrigatoriedade

Descrigao

String

O Token de curta duragdo (15 minutos),
que vai ser utilizado para o utilizador fazer

expirado ira ser enviada uma mensagem de
erro.

pedidos a API, este token deve ser usado
no campo do cabegalho “Authorizarion
Bearer” do HTTP. Caso o token esteja

Tabela 3.2: Resposta auth/login

2. credentials/list

Este método é chamado unicamente com o tfoken retornado no método auth/login, inserido no

cabecalho authorization do pedido HTTP, e retorna a credencial associada ao utilizador para realizar

0s métodos de assinatura.
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Atributo Obrigatoriedade Descrigao

credentiallD Sim String A credencial associada ao utilizador, cuja
fungdo consiste em assegurar que a
assinatura realiza os métodos de
assinatura.

Tabela 3.3: Resposta credentials/list

3. credentials/info

Neste método, as informacdes a respeito da assinatura sao retornadas. Como indicado na tabela,
podem ler-se as principais informacdes sobre a chave de assinatura. O utilizador pode receber a
cadeia de certificacdo ou somente o certificado de assinatura. Para efetivar a sua escolha, tera que
selecionar o campo "certificates”do pedido.

credentiallD Sim String A credentiallD pedida pelo utilizador
no método cmd/credentials/list.

certificates Sim String Especifica quais os certificados da
cadeia de certificagdo que devem ser
“none|single|chain” retornados.

e “none”: Nenhum certificado
retornado.

e “single”: Apenas o certificado
de assinatura.

e “chain”: Toda a cadeia de
certificagao.

Tabela 3.4: Pedido credentials/info
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Atributo

Obrigatoriedade

key/status

key/algo

key/len

cert/status

cert/certificates

authMode

SCAL

multisign

Sim

Sim

Sim

Sim

Sim

Sim

String

“enable|disable”

Array of String

Number

String

“valid”

Array of String

String

“implicit”

String
I‘2H

Number

O estado da chave de
assinatura. Nesta
aplicacdo, ao poder ser
usada para assinar
documentos, esta estara
“enable”.

A lista de OIDs dos
algoritmos de assinatura
que sdo suportados.
Neste caso, vai ser
retornado o OID do
RSA-SHA256.

O comprimento da
chave em bits.

O estado da validade do
certificado de
assinatura.

O certificado de
assinatura ou toda a
cadeia de certificacéo,
consoante o campo que
o utilizador selecionou
no campo “certificates”
do pedido.

Especifica os modos de
autorizagao da
assinatura.

A CMD é gerada de
acordo com o SCAL 2.

Numero de assinaturas
que é possivel realizar
em simultaneo.

Tabela 3.5: Resposta credentials/info

4. credentials/authorize

Neste campo é efetuado o pedido de acesso para realizar a assinatura. O input deste método
consiste nas informacdes a respeito da assinatura, assim como as hashs para serem assinadas pela

Chave Movel Digital. A resposta ira conter um SAD que € o "processld”,ou seja, um identificador do
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processo que o servidor da Chave Movel Digital envia quando é realizado o pedido de assinatura.
0O utilizador, na sequéncia deste processo, ira ainda receber um OTP no seu telemaével, no nimero
que inseriu no "auth/login”. Estes dois cédigos deverdo ser submetidos no ultimo processo, ou
seja, no "signatures/signHash”.

credentiallD Sim String A credentiallD pedida pelo utilizador
no método cmd/credentials/list.

numSignatures Sim Number O numero de assinaturas autorizadas.

hash Sim Array of String Os valores das hashs que vao ser
assinadas em Base64.

clientData Néo String Array com o home dos documentos na
mesma ordem que as respetivas
hashs.

Tabela 3.6: Pedido credentials/authorize

Atributo Obrigatoriedade Valor Descrigao
SAD Sim String A Signiture Activation Data (SAD) que vai
ser usado como input no método
signitures/signHash.
expiresin Nao Number O tempo até expirar o SAD em segundos.
Neste caso € de 300.

Tabela 3.7: Resposta credentials/authorize

5. signatures/signhash

Por fim, depois de inseridas todas as credenciais, como o SAD, credentialD e o cddigo recebido
no telemovel, o utilizador pode escolher os algoritmos de assinatura e de hash. No entanto, para
a CMD, existe apenas uma escolha, uma vez que s6 é dada uma hipotese para cada um destes
campos. Depois de estar tudo correto, as assinaturas sao devolvidas ao utilizador em Base64.
Para adaptar os pedidos ao servidor de assinatura da Chave Mével Digital a arquitetura do CSC foi

necessario que o OTP fosse inserido no campo "clientData”.

35



CAPITULO 3. SOLUCAO PADES SERVER SIGNER

credentiallD Sim String A credentiallD pedida pelo utilizador
no método cmd/credentials/list.

SAD Sim String O SAD retornado no
cmd/credentials/authorize.

hash Sim Array of String Os valores das hashs que vao ser
assinadas em Base64.

hashAlgo Sim String O OID do algoritmo utilizado para
calcular a hash. Neste caso, é o
SHA256.

signAlgo Sim String O OID do algoritmo utilizado para

realizar a assinatura, que € o mesmo
do credentials/info.

clientData Sim String O OTP enviado para o numero de
telemével do utilizador.

Tabela 3.8: Pedido signatures/signhash

Atributo Obrigatoriedade Valor Descrigao

signatures Sim Array of  As assinaturas das hash(s) em Base64.
String

Tabela 3.9: Resposta signatures/signhash

3.2.2 Assinatura do PDF no formato PAdES

1. dssFiler2Sign

Esta situacao verifica-se quando o utilizador opta por assinar um documento PDF a partir da CMD,
selecionando o nivel de assinatura PAJES que pretende. O ficheiro é enviado em Base64, tal como
o0 proprio nome. Deste modo, o utilizador recebera o SAD para inserir no /dssFiler2SendOTP. Assim
que este processo finalizar, o utilizador recebera, ainda, um OTP no seu telemovel para inserir no
passo seguinte. Neste pedido também se podem definir as permissdes para alteracées do PDF.

Existem trés tipos de permissoes:
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a) CHANGES_PERMITTED - Além das que estdo na niimero dois, € permitido criar, apagar e

modificar anotacdes.

b) MINIMAL_CHANGES_PERMITTED - As alteracdes permitidas s&o o preenchimento de for-
muldrios, realizar assinaturas e modificar os modelos das paginas. Qualquer alteracdo, para

além das que foram mencionadas, ira anular a assinatura.

c) NO_CHANGE_PERMITTED - Nao sdo permitidas alteracdes, qualquer alteracdo ira invalidar

a assinatura.

credentiallD [ A credentiallD
pedida pelo
utilizador no
método
cmd/credentials/list.

docName i O nome do
documento.

O motivo para a
realizagao da
assinatura do
documento.

imageParameters Dictionary Dicionario com a
imagem e o local
onde esta vai estar.

Tabela 3.10: Pedido dssFiler2Sign
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Atributo Obrigatoriedade Valor Descrigao
SAD Sim String A Signiture Activation Data (SAD) que vai
ser usado como input no método
signitures/signHash.
expiresin Nao Number O tempo até expirar o SAD em segundos.
Neste caso é de 300.

Tabela 3.11: Resposta dssFiler2Sign

2. dssFiler2SendOTP

Neste local, o utilizador envia o OTP, recebido no seu telemovel, bem como o SAD, recebido no
método anterior. De acordo com as especificacdes e com o tipo de assinatura que delegou no

método anterior /dssFiler2Sign., ira receber o PDF assinado no formato PAdES

otp Sim String O OTP enviado para o utilizador.

credentialld Sim String A credentiallD pedida pelo utilizador
no método cmd/credentials/list.

SAD Sim String O SAD retornado no /dssFiler2Sign.

Tabela 3.12: Pedido dssFiler2SendOTP

Atributo Obrigatoriedade Valor Descrigao

signatures Sim String Documento PDF assinado em Base64.

Tabela 3.13: Resposta dssFiler2SendOTP
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3.2.3 Comunicacao com CMD

Para que a assinatura fosse efetuada pela Chave Mével Digital, a comunicacdo entre a aplicacao e o

servico de assinatura qualificada da Chave Movel Digital, foi indispensavel. Esse servico disponibiliza

quatro operacdes: a operacdo de assinatura de uma hash (SCMDSign); a operacdo de assinatura de

varias hash (SCMDMultipleSign); a operacdo de validacdo de codigo de seguranca OTP (ValidateOtp) e,

por fim, a operacao de obter a cadeia de certificacao (GetCertificate). Note-se que, todas estas operacoes

sao fornecidas no protocolo para troca de informacdes SOAP baseado em XML.

10

11

12

13

14

15

SCMDSign
Sempre que se pretende obter uma assinatura de uma Unica hash, este é o0 método selecionado.

As informacdes enviadas neste pedido consistem na autenticacdo do utilizador, ou seja, o identifi-
cador da conta do utilizador, o nimero de telemével, o pin, a hash para assinar em bytes e 0 nome

do documento. Realca-se que este Ultimo nao é obrigatorio.

Se todo o processo estiver correto, a resposta obtida sera um processld, que servira de identificacéo
no método validateOtp. A isto, acrescenta-se o envio de um OTP para o numero de telemoével do

utilizador.

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/”
xmlns:nsl="http://Ama.Authentication.Service/">
<SOAP-ENV:Header/>
<SOAP-ENV:Body>
<ns1:CCMovelSign>
<nsl:request xmlns:ns2="http://schemas.datacontract.org/2004/07/Ama.Structures.
< CCMovelSignature”>
<ns2:ApplicationId>APPLICATIONID</ns2:ApplicationId>
<ns2:DocName>PADESDSSTESTER</ns2:DocName>
<ns2:Hash>
< MDEwDQYJYIZIAWUDBAIBBQAEIALMe7117zrwD08AaHfVM8BB1hf1D8YpVAyj31PVEj1M
< </ns2:Hash>
<ns2:Pin>1111</ns2:Pin>
<ns2:UserId>+351 966666666</ns2:UserId>
</nsl:request>
</ns1:CCMovelSign>
</SOAP-ENV: Body>
</SOAP-ENV:Envelope>

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Body>
<CCMovelSignResponse xmlns="http://Ama.Authentication.Service/">
<CCMovelSignResult xmlns:a="http://schemas.datacontract.org/2004/07/Ama.Structures
< .CCMovelSignature” xmlns:i="http://www.w3.0rg/2001/XMLSchema-instance”>
<a:Code>200</a:Code>
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10

11

12

13

<a:Field i:nil="true"/>
<a:FieldValue i:nil="true"/>
<a:Message>Success! Next step: invoke ValidateOTP</a:Message>
<a:ProcessId>33aecd2c-7732-4800-b73d-eabead4c58418</a:ProcessId>
</CCMovelSignResult>
</CCMovelSignResponse>
</s:Body>

</s:Envelope>

SCMDMultipleSign

Sempre que urge a necessidade de se assinar, simultaneamente, multiplas hashs, este devera
ser 0 método usado. No SCMDMultipleSign a autenticacdo é concretizada da mesma forma que o
anterior. Contudo, como tém que ser enviadas varias hashs, é criada uma estrutura HashStructure
que contém a Hash em Bytes, o nome do documento e um identificador em String. Assim, é
inserido um array com varias HashStructure, no qual estao contidas as varias hashs para serem

assinadas. A resposta é a mesma que no método anterior.

GetCertificate Nesta operacéo, apenas é necessario inserir o identificador do utilizador e sera

automaticamente retornada a cadeia de certificacao.

4. ValidateOtp

Neste método procede-se ao ao envio do processld, retornado anteriormente, com o OTP que o

utilizador recebeu no seu telemdvel.

A resposta difere em funcao do numero de assinaturas. Se for somente uma assinatura, a assina-
tura estara no campo signature. Em situacées em que o numero de assinaturas € superior a um,
no campo signatures sera possivel encontrar, no seu interior, um array de estruturas. Neste array,
encontraremos as assinaturas relacionados com o seu identificador e 0 nome enviado no método
SCMDMultipleSign.

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/” xmlns:nsl=
— "http://Ama.Authentication.Service/"”><S0AP-ENV:Header/>
<SOAP-ENV:Body>
<nsl:ValidateOtp>
<nsl:code>601237</nsl:code>
<nsl:processId>33aecd2c-7732-4800-b73d-eabead4c58418</nsl:processIld>
<nsl:applicationId>APPLICATIONID</nsl:applicationId>
</nsl:ValidateOtp>
</SOAP-ENV: Body>
</SOAP-ENV:Envelope>

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">

<s:Body>
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11

12

13

14

15

<ValidateOtpResponse xmlns="http://Ama.Authentication.Service/">
<ValidateOtpResult xmlns:a="http://schemas.datacontract.org/2004/07/Ama.Structures
< .CCMovelSignature” xmlns:i="http://www.w3.0rg/2001/XMLSchema-instance”>
<a:ArrayOfHashStructure i:nil="true"”/>
<a:Signature>SIGNATURE</a:Signature>
<a:Status><a:Code>200</a:Code>
<a:Field i:nil="true"/><a:FieldValue i:nil="true"/>
<a:Message>0TP code is valid</a:Message>
<a:ProcessId>33aecd2c-7732-4800-b73d-eabead4c58418</a:ProcessId>
</a:Status><a:certificate i:nil="true"”/>
</ValidateOtpResult>
</ValidateOtpResponse>
</s:Body>

</s:Envelope>
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3.3 Cartao de Cidadao

Nesta capitulo sdo apresentados os métodos da API para realizar a assinatura no CC. Este &€ um meio
mais complexo para fazer a assinatura através de um servidor, uma vez que é um dispositivo que esta na
posse do assinante. Para a realizacao desta parte do projeto, tiveram de ser implementadas duas API's
que devem estar em sintonia.

Em primeiro lugar, foi necessario elaborar os métodos para a Aplicacao de assinatura (Aplicacao Web)
efetuar a comunicacdo com o servidor "PAdES Server Signer”. No documento do CSC, identificado na
seccao 2.4, este nao contém nenhum caso especifico para assinaturas realizadas por smartcards. Por
esse motivo, foi preciso adaptar a assinatura que esta no cartao de cidaddo com os métodos definidos
pelo protocolo estabelecido pelo CSC. Como se pode verificar no diagrama de sequéncia da figura 3.5,
0s métodos na comunicacdo Aplicacdo Web - PAJES Server Signer sao 0s mesmos que os utilizados no
CMD para a assinatura segundo o protocolo definido pelo CSC.

Neste sentido, destaca-se que os métodos sdo 0os mesmos que foram utilizados para a CMD, mas
existe uma diferenca ao nivel das variaveis. Uma nota importante a este respeito € a ndo existéncia
de OTP no caso do CC. Em relacdo a assinatura de um ficheiro PDF no formato PAdES, ocorreu uma
alteracdo significativa no método /dssFiler2Sign. Neste caso, no valor de retorno, a hash do documento
PDF também é retornada para este poder enviar a assinatura para o cartdo de cidadao.

0 servidor PAdES ao invés de comunicar com o servidor da CMD para realizar a assinatura, tera de
realizar a comunicacao desses dados ao CC e vice-versa pelo facto deste estar conetado ao dispositivo
do assinante.

Para comunicar com o cartdo de cidadao existe um Plugin que ¢ disponibilizado pela AMA, permitindo
que qualquer aplicacao, Web ou Desktop, que esteja a correr no computador do utilizador possa comunicar
com o cartao de cidadao. Para isso, implementou-se uma aplicacdo, especificada na seccéo 3.3.1, que
devera estar a correr no computador do utilizador, comunicando com o CC. Sé assim sera possivel realizar
a assinatura de uma Hash a partir deste, caso este esteja conectado ao computador. Além disso, também
permite recolher os certificados digitais que estao guardados no CC

Para além da comunicacao entre a Aplicacao de Assinatura e o PAJES Server Signer, no diagrama de
sequéncia 3.5, também se pode reparar na existéncia da comunicacao Aplicacao de Assinatura-Plugin e
Plugin-PAdES Server Signer. Dado que o Plugin tem dois métodos, isto pode acontecer em dois momentos.

Relativamente a esses métodos, convém explicar que um deles realiza a assinatura de uma hash e o
outro responsabiliza-se pelo pedido da cadeia de certificacdo do CC. A Aplicacdo de assinatura, ao fazer
os pedidos ao Plugin, tem de enviar as credenciais que recebeu anteriormente do “PAdES Server Signer”.
O valor da assinatura e a cadeia de certificacdo sao enviadas diretamente para o “PAdES Server Signer”
do Plugin, como se pode verificar no pedido “/sign” feito ao Plugin no diagrama de sequéncia 3.5. O valor
da assinatura, como da cadeia de certificacdo sao retornados diretamente do Plugin. O servidor PAJES
possui um método para receber esta informacdo do PLugin: o /cc/sendPluginValues. A este respeito,

salienta-se que este método tem de conter a informacéao de autenticacao do utilizador.
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Para exemplificar o processo de elaboracdo de uma assinatura anteriormente descrito, expdem-se, de
seguida, o diagrama de sequéncia 3.5. Importa realcar que o processo do pedido das informacdes acerca
da assinatura, incluindo o certificado de assinatura e a cadeia de certificacdo, se encontra demonstrado

no diagrama de sequéncia B.1.
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3.3.1 Comunicacao com o Plugin

Na comunicacao com o CC, é necessario ter um software instalado no computador do utilizador para
efetuar a comunicacdo com o smartcard. Para esse fim, foi desenvolvido um Plugin (que teve como base
a API poreid, descrita na seccéo 4.5) que tem a funcao de intermediario na comunicacado com o CC. Este
Plugin ira conter dois métodos, um deles - "sign- sera o0 método que ira receber os dados para realizar a
assinatura e retorna-la. O outro ira retornar a cadeia de certificacdo ordenada da chave de assinatura do
CC - "getCertificates”.

O Plugin apenas recebe pedidos de aplicacdes que estdo a correr no computador em que esta insta-
lado, por isso, s6 consegue receber pedidos do localhost. Desta forma, apenas as aplicacoes que estejam
a correr no computador do assinante é que conseguem realizar pedidos as duas funcdes que o Plugin
permite.

Como ¢é possivel observar no diagrama de sequéncia da figura 3.5, os pedidos ao Plugin tém como
parametros as credenciais recebidas do PAJES Server Signer. Estes dados sao utilizados pelo Plugin para
retornar os valores diretamente para o PAAES Server Signer. Com este propdsito, foram realizados dois
métodos no servidor PAJES Server Signer, que recebe os valores do Plugin e os guarda, o que possibilita
que, mais tarde, estes sejam usados. Os métodos no servidor PAdES Server Signer para onde o Plugin
envia os dados sdo o cc/sendSignatureValues e o cc/sendCertificateValues. O primeiro é referente ao
envio da assinatura e o segundo relaciona-se com os certificados.

O Uunico valor de retorno que o Plugin envia para a API de assinatura é uma mensagem de sucesso
ou insucesso, consoante o resultado da operacéao.

De seguida, sdo expostos os dois métodos que o Plugin permite (getCertificates e sign). Por fim, sdo
apresentados os métodos do PAdES Server Signer para onde o Plugin envia os dados da assinatura e da

cadeia de certificacao.

1. plugin/getCertificates

Método do Plugin que envia a cadeia de certificacdo ordenada da chave de assinatura qualificada
do CC diretamente para o PAJES Server Signer. Nao requer nenhum parametro de entrada para

isso, apenas as credenciais de identificacao para o PAAES Server Signer.

credentiallD Sim String A credentiallD pedida pelo utilizador no
método cc/credentials/list.

Figura 3.6: Pedido plugin/certificates

2. cc/sendCertificateValues
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Método do PAJES Server Signer onde o Plugin envia a cadeia de certificacdo de assinatura qualifi-

cada do cartao de cidadao. Este método é chamado na funcao /plugin/certificates do Plugin.

credentiallD Sim String O credentiallD pedido pelo utilizador no
método cc/credentials/list.

certificates Sim Array of A cadeia de certificagcdo ordenada da chave
String de assinatura qualificada do Cartao de
Cidadao.

Figura 3.7: Pedido cc/sendCertificateValues

3. plugin/sign

Método do Plugin que realiza a comunicacdo com o Cartao de Cidad&o para a realizacao da assi-

natura e a retorna para o PAdES Server Signer através do método /cc/sendSignatureValues

pinCode Sim String Pin de assinatura digital do cartdo de
cidadao.
credentiallD Sim String A credentiallD pedida pelo utilizador no

método cmd/credentials/list.

SAD Sim String A Signiture Activation Data (SAD) que vai
ser usado como input no método
signitures/signHash.

hash Sim Array of  Os valores das hashs que vao ser

String assinadas em Base64.

Tabela 3.14: Pdido plugin/sign

4. cc/sendSignatureValues

Método do PAdES Server Signer para onde o Plugin envia as assinaturas das Hash'’s, realizadas no
Cartao de Cidadao.
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credetiallD Sim
SAD Sim
hash Sim
signatures Sim

String

String

Array of
String

Array of
String

O credentiallD pedido pelo utilizador no
método cmd/credentials/list.

A Signiture Activation Data (SAD) que vai
ser usado como input no método
signitures/signHash.

Os valores das hashs que vao ser
assinadas em Base64.

As assinaturas realizadas pelo Cartao de
Cidadao.

Figura 3.8: Pedido cc/sendSignatureValues

Todos os métodos que foram demonstrados anteriormente nesta seccdo tém sempre 0 mesmo

tipo de retorno. Desta forma, existem duas possibilidades: o sucesso ou o0 insucesso. Mesmo num

caso de insucesso, € também enviada uma mensagem de erro.

Valor

Descrigao

Atributo Obrigatoriedade
status Sim
message Nao

String

“sucess|error”

String

Valor do resultado do acontecimento. Se
for bem-sucedido o valor sera sucess,
caso contrario sera error.

Mensagem de erro quando, nao existe
sucesso no método.

Figura 3.9: Pedido cc/sendSignatureValues

3.3.2 Adaptacao ao CSC

Tal como na CMD, foi necessario escolher os métodos do padrao do CSC compativeis com o cartdo de

cidad&do. Deste modo, foram selecionados os mesmos métodos que foram definidos para a CMD. Por

essa razao, as tabelas que estdo descritas na seccao 3.2.1 sao iguais, ja que se procedeu a pequenas

alteracoes. De recordar que o CC esta na méao do assinante. Como os atributos das tabelas que estao na

parte do CMD sdo muito semelhantes aos do CC, ndo vao ser elaboradas novas tabelas para o CC, pelo

que so6 serao apresentadas as diferencas, caso estas existam.
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1. auth/login

Este método é utilizado para receber o token de autenticacdo. O utilizador insere o numero de
telemovel e o pin para realizar a autenticacao na aplicacdo e receber o acess_token para utilizar
nos métodos seguintes. A tabela 3.10 de pedido esta apresentada a baixo, enquanto a de resposta

¢ igual a tabela 3.2.

phoneNumber Sim String O numero do telemével que o utilizador
pretende utilizar.

pin Sim String O pin de 4 a 8 digitos.

Figura 3.10: Pedido auth/login

2. credentials/list

Mesmo valor do retratado na seccao 3.2.1 refentente ao método credentials/list apresentado para
a CMD.

3. credentials/info

Os valores sao exatamente os mesmos que estdo na seccado 3.2.1 credentials/info da CMD. A
diferenca é que este método so ira responder com sucesso se a Aplicacdo de assinatura tiver
chamado o método do Plugin /plugin/certificates para o plugin pedir os certificados ao CC e enviar
para o PAdES Server Signer. Caso contrario, o servidor ndo ira conter os certificados e, por isso,
nao os podera retornar. O diagrama de sequéncia B.1 apresenta o processo de quando o utilizador

quer utilizar este método para receber as informacdes acerca da assinatura.

4. credentials/authorize

Este método apresenta os mesmos valores que na seccao 3.2.1 credentials/authorize da CMD.
Os campos de pedidos e resposta sdo 0s mesmos. Neste caso, ndo ira existir OTP enviada para o
utilizador, porque como o CC esta na mé&o do assinante, tendo ja esse grau de seguranca, ndo é

necessario utilizar OTP.

5. signatures/signhash

Este método tem como objetivo retornar a assinatura da Hash para o utilizador. A assinatura é
realizada no smartcard, como se verifica no diagrama de sequéncia 3.5. Antes deste método ser
chamado, a aplicacao de assinatura que esta no computador do assinante tem de comunicar com
0 Plugin para este realizar a assinatura da hash.
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O Plugin serve como intermediario para comunicar com o smartcard. Para isso, é chamado o
método /plugin/sign que recebe a hash para assinar, bem como os métodos de autenticacéo do
utilizador para o método. Depois de a assinatura ser realizada com sucesso, o Plugin ira envia-la

para o PAdES Server Signer através da comunicacao com o método /cc/sendSignatureValues.

Logo que este processo esteja realizado com sucesso, pode ser chamado o método /cc/signatu-
res/signhash, no qual o servidor PAJES Server Signer ja contém a assinatura e pode retorna-la

para a Aplicacao de Assinatura.

Os campos que estao definidos para este método sao exatamente os mesmos que foram definidos
para o CMD na seccado 3.2.1. Os parametros para a comunicacdo com o Plugin estao definidos na

seccao 3.3.1.

3.3.3 Assinatura do PDF no formato PAdES

Para a realizacdo da assinatura no CC de um documento PDF em formato PAdES os métodos da API

diponibilizados sao o /ccFiler2Sign e o /ccGetPadesSignature.

1. ccFiler2Sign

Este método é imprescindivel porque o CC esta na posse do utilizador. Desta forma, € necessario
realizar a Hash do documento. Para isso, realizou-se este método que recebe todos os parametros
necessarios para a elaboracdo da assinatura no formato PAJES do PDF, assim como o documento
e o credentiallD retornado na /cc/credentials/list. Deste modo, é retornada a hash do documento,
assim como o SAD e o tempo de expiracao. Além da realizacao da hash, este método chama o

método /cc/credentials/authorize.

Depois deste método ser executado, a API de assinatura deve executar o0 método do plugin/sign,

descrito na seccao 3.3.1, com a hash que foi recebida e os dados que esta exige.

Atributo Obrigatoriedade Descrigéo

SAD Sim String A Signiture Activation Data (SAD) que vai
ser usado como input no método
signitures/signHash.

expiresin Sim String O tempo até expirar o SAD em segundos.
Neste caso é de 300.

hash Sim O valor da hash do PDF que vai ser
assinado.

Figura 3.11: Resposta ccFiler2Sign
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2. ccGetPadesSignature

Depois do Plugin ter enviado a assinatura da hash para o PAAES Server Signer, este método pode
ser chamado, retornando a assinatura do PDF no formato desejado pelo utilizador. O método chama
a funcéo cc/signature/signHash para receber a assinatura, depois disso, realiza a assinatura do

documento no fomato PAdES.

3.4 Base de Dados

Foi necessario ter um local para armazenar os dados que sao utilizados em diferentes pedidos ao PAJES
Server Signer. Para isso, foi decidido utilizar uma base de dados relacional para armazenar os dados. Este
tipo de base de dados é uma maneira intuitiva e direta de representar dados em tabelas. As linhas destas
tabelas sé@o um registo de dados. As colunas correspondem a cada atributo que a tabela permite guardar.
Cada linha tem ou n&o valor para cada atributo, podendo este ser ou ndo obrigatorio consoante o que é
definido. Uma das colunas devera ser o identificador que tem que ser diferente em cada linha sendo esta
a chave primaria. Neste tipo de base de dados, para garantir a integridade dos dados nao existem linhas
duplicadas. A linguagem utilizada para criar e consultar os dados nas base de dados é o SQL.

As bases de dados relacionais sao as melhores bases de dados para manter a consisténcia dos
dados, sendo dificil para base de dados nao relacional (NoSQL) manter o mesmo nivel de consisténcia
para grandes quantidades de dados. A este respeito, sublinha-se que este modelo & muito simples e nao
apresenta dificuldades na sua compreensao. De facto, apresenta uma grande precisao de dados e os
mesmos nao sao repetidos desnecessariamente. !

Nestes casos, € possivel dar permissdes sobre as tabelas a que um utilizador tem acesso, podendo
especificar esse mesmo acesso a determinadas tabelas para os utilizadores. A seguranca, neste tipo de
base de dados, é um dos principais destaques, ja que oferecem um maior nivel de seguranca e um maior
nivel de confidencialidade e integridade, relativamente as base de dados nao relacionais. 2

Para os dois servicos de assinatura é necessario guardar os dados de autenticacao do utilizador, os
dados para a realizacao da assinatura e os dados do documento que ira ser assinado, no caso de ser no
formato PAdES. Desta forma, foi definida uma tabela para guardar os dados da assinatura, em ambos
0S servicos, pois os atributos de dados sdo os mesmos. A chave primaria desta tabela é o credentiallD,
0 qual é retornado no método credentials/list. Na tabela 3.15 estao apresentados os campos que a base
de dados contém, tanto para CC como para a CMD.

Como os dados sédo enviados para o servidor em diferentes pedidos, estes tém de ser guardados,
principalmente os dados do documento PDF no pedido /dssFiler2Sign. De facto, é crucial que isso acon-
teca, ja que estes dados sao extremamente importantes para chamar o método /dssFiler2SendOTP, onde
¢ realizada a assinatura depois do envio do OTP, por parte do cliente. Caso o utilizador queira usar uma

imagem para inserir na assinatura, tanto a imagem como o local onde estara localizada serao guardados.

1https://www.ibm.com/cloud/blog/sql—vs—nosql
2https://www.softwaretestinghelp.com/sql—vs—nosql/#SQL_vs_NoSQL_Security
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Base de Dados

Parametro

| Tipo

| Descrigéo

credential_id

VARCHAR (45) -
Chave Primaria

Identificador da aplicacdo que efetua o request

phone_number

VARCHAR (45)

Numero de telefone do utilizador.

num_signatures

int

pin VARCHAR(64) Pin cifrado recebido no auth/login

sad VARCHAR (45) SAD

document blob documento PDF para realizar a assinatura no formato
PAdJES

signing_date VARCHAR (45) Data da assinatura

signing_level VARCHAR (15) Nivel de assinatura PAJES(B,T,LT,LTA)

Numero de assinaturas

signature_reason

VARCHAR (45)

Razao para a assinatura

signature_location VARCHAR (45) Localizacdo da assinatura

permission VARCHAR (45) Tipo de permissao para alteracdes do PDF
image_file blob Imagem para a realizacao de assinatura visivel
image_originx int Local da assinatura - eixo X

image_originy int Local da assinatura visisvel - eixo Y
image_width int Largura da assinatura visivel

image_heigth int Altura da assinatura visivel

Tabela 3.15: Tabela Base de dados

3.5 Aplicacao Web

Dado que o PAdES Server Signer é uma plataforma/interface CSC para realizar assinaturas, surgiu a
necessidade de elaborar uma Aplicacao Web com o intuito de corresponder a uma Aplicacao de Assinatura.
Esta aplicacao fica encarregue de concretizar a interacdo com o utilizador, permitindo que este possa
assinar um documento PDF, através do PAdES Server Signer. Assim, o utilizador consegue realizar a
assinatura de um documento no formato PAdES.

A aplicacao terd uma interface para o utilizador poder escolher as diferentes opcdes para a assinatura.
Esta aplicacao ira permitir a realizacao da assinatura do PDF, com CMD como com o CC. Para realizar
a assinatura com a CMD, apenas tera de comunicar com o servidor PAJES. Por outro lado, em relacéo
ao CC, a comunicacado tera de ser feita tanto com o Plugin, que deve estar instalado no computador
do utilizador, como o servidor PAJES Servder Signer. Para a utilizacdo da aplicacdo num Browser no
telemovel, s6 sera possivel fazer a assinatura através da CMD, pois nao existe possibilidade de comunicar
com um smartcard.

Na interface com utilizador, esta aplicacdo permite-lhe escolher qual o servico de assinatura em que
pretende realizar a assinatura: CMD ou CC. A partir desse momento, a Aplicacdo Web tera um comporta-
mento diferente, de acordo com o servico escolhido.

Em relacdo a assinatura para a CMD, esta aplicacao tem como objetivo realizar a mesma tarefa

da aplicacdo de Assinatura descrita no diagrama de sequéncia 3.4 do CMD. A aplicacdo apenas tem
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de recolher os dados do utilizador e realizar o procedimento para assinar o documento que o utilizador
pretende, comunicando com o servidor PAdES. Assim, esta atua como um intermediario deste servidor.

Para a assinatura com o CC, como esta descrito no diagrama 3.5, enquanto Aplicacao de Assinatura,
esta comunica com 2 elementos. E importante mencionar que o Plugin deve estar instalados no dispositivo
onde esta aplicacao esta a correr. Se o Plugin nao tiver sido instalado no dispositivo ou caso o CC néo
esteja conectado ao dispositivo, este processo nao tera condicdes para se efetuar.

Como esta aplicacao é apenas feita para assinar documentos PDF, para os dois servicos de assinatura
permitidos na API, no momento de selecionar o modo como a assinatura ira ser realizada, a Unica opcao
consiste em assinar o PDF no formato PAdES. Os diagramas de sequéncia 3.4 e 3.5, revelam o que é
efetuado.

Pede para se autenticar

Insere nimero de telemovel e Pin

Pede PDF e tipo de assinatura PAJES

Escolhe entre os 4 tipos PAJES(B, T,LT,LTA)

Upload do PDF

Pergunta se quer Assinatura Visivel

ALT g
retende

assinatura

visivel Pede informagées sobre posicdo da assinatura visivel

Insere local, texto ou imagem para assinatura visivel

Pede OTP

Insere OTP que recebeu no telemovel

Apresenta ficheiro para Downlaod

Faz download do PDF assinado

Figura 3.12: Processo de assinatura

Inicialmente, na pagina inicial da aplicacdo Web, o utilizador podera optar por fazer a assinatura atra-
vés do CMD ou através do CC. Se o utilizador optar pelo segundo, entao a aplicacdo tera de verificar se
o Plugin esta a instalado e ligado no seu computador. Se isso se verificar, prossegue-se para a pagina de
assinatura, representada no diagrama de sequéncia 3.12 e na figura 3.13, que é comum aos dois servicos
de assinatura. Em primeiro lugar, sdo pedidos os dados para a autenticacdo, ou seja, o contacto telefs-

nico e o PIN. De seguida, seleciona-se o tipo de assinatura PAJES (B, T,LT,LTA) que se pretende realizar.
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Apds isso, é feito o upload o ficheiro PDF para assinar, assim como a escolha de algumas definicdes de
assinatura. Por fim, resta ao utilizador decidir se pretende que a assinatura fique visivel no ficheiro. Caso
seja essa a sua vontade, pede-se ao utilizador que insira a imagem e selecione o local onde se localizara
a assinatura. Logo que concluida esta parte, abre-se uma pagina com um local para o utilizador inserir o

OTP. Se esta etapa for bem sucedida, o ficheiro assinado é transferido para o seu computador.

PADES SERVER SIGNER

o Insira os seguintes dados

Contacto telefénico

PIN

NEXT

e Selecione o tipo de assinatura
o Selecione o ficheiro

o Assinatura visivel

Figura 3.13: Interface da Aplicacao Web
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Capitulo

Tecnologias

4.1 RESTful Web Service

Os Restful Web Services ¢ um servico leve, sustentavel e escalavel, que é construido de acordo com a
arquitetura REST(REpresentational State Transfer). Esta trata-se de um estilo de arquitectura propria para
sistemas, tal como descrito por Roy Thomas Fielding no documento "Architectural Styles and the Design
of Network-based Software Architectures”[13].

O REST é uma maneira de aceder a recursos que se encontram num ambiente particular. Um exemplo
de recursos sdo documentos, fotos, dados de utilizadores e funcionalidades. Se um cliente necessitar de
algum recurso tera de fazer um pedido para aceder aos recursos. O REST define o modo como esses recur-
sos devem ser acedidos. Os recursos sdo acedidos por niform Resource Identifiers (URI)1, normalmente
um URL HTTP. Esta arquitetura permite a utilizacao de 4 métodos HTTP:

1. GET - para pedir um recurso do servidor;

2. POST - Para criar um recurso no servidor;

3. DELETE - para apagar um recurso no servidor;
4. PUT- para madificar um recurso no servidor.

O REST foi desenhado para utilizar um protocolo de comunicacéo stateless, isto €, o estado ndo é
mantido pela aplicacao. Esta arquitetura funciona num sistema de pedido-resposta, em que o cliente faz
um pedido e o servidor rejeita o pedido, ou responde ao cliente.

Um RESTful Web Service permite que varias aplicacdes escritas em diferentes linguagens comuniguem
entre si, como também aplicacdes que correm em diferentes sistemas operativos. Além disso, também

facilita a comunicacao através de diferentes dispositivos, como por exemplo smartphones.

1https://www.ietf.org/rfc/rfc2396.txt
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A transferéncia de dados numa APl RESTful pode ser realizada através de JSON (Javascript Object
Notation)z, HTML, XLT, Python, PHP ou texto limpo. O mais popular, neste tipo de servicos, é o JSON
porque é de facil entendimento por parte dos programadores, sendo uma linguagem leve e de rapido
processamento por parte das méquinas.3

O PAdES Server Signer disponibiliza uma APl REST, pois mediante a arquitetura apresentada ante-
riormente e os métodos a que o PAdES Server Signer tem de responder, o REST fornece facilidade de
compreensao e de implementacao porque apenas utiliza 4 métodos do HTTP, que sao facilmente cor-
respondidos aos métodos do PAdES Server Signer. O REST ao permitir a utilizacdo de JSON faz com
que a transferéncia de dados seja mais rapida comparada com o SOAP que utiliza XML, pois o0 JSON ¢
menos complexo e mais leve que o XML, sendo relativamente facil realizar a trancricao de JSON para um
objeto da linguagem de programacao. As variaveis que os pedidos do PAdES Server Signer tem definidos
sao facilmente reproduzidos em JSON, pois € utilizado um formato chave-valor, como demonstrado nas
tabelas da arquitetura do PAJES Server Signer, sendo facil a transcricdo dos métodos para este formato

de transferéncia de dados.*

4.2 Spring Framework

Dado o grande leque de funcionalidades codificadas capazes de ajudar a desenvolver esta aplicacao,
optou-se pela bibloteca Digital Signature Service (DSS) em Java (ver seccao 4.3). Neste sentido, surgiu a
necessidade de selecionar uma linguagem e framework desenvolver com este projeto.

Posto isto, selecionou-se a Framework Spring5. Trata-se de um framework open source que fornece
a estrutura e os padrdes para o desenvolvimento de uma aplicacao Java, abstraindo do programador da
gestao dos objetos, ciclos de vida e dependéncias para os componentes e servigcos no codigo através de
um Application Context e de Dependency Injection (DI).6

De facto, esta é uma das frameworks para Java enterprise edition mais usadas, uma vez que permite
criar diferentes tipos de aplicacdes e apresenta um grande numero de modelos em funcdo do tipo de
aplicacao que se pretende desenvolver.

A propésito da realizacdo de uma API Rest, utilizou-se o0 médulo Spring Web MVC framework” . Este
modulo revelou-se, assim, uma grande ajuda para a execucao desta aplicacao.

Entre os varios motivos considerados para esta selecdo, salienta-se o facto do controlador conseguir
lidar com todos os tipos de método HTTP necessarios.

No caso de uma API Rest, a representacao de dados é extremamente importante. Esta framework

permite transferir, diretamente, os dados dos pedidos a aplicacdo para a classe em que se pretende

2https://www.oracle.com/database/what—is—json/

3https://www.guru99.com/restful—web—services.html

4https://www.freecodecamp.org/news/benefits—of—rest/

5https://spring.io

6https://spring.io/why—spring

7https://docs.spring.io/spring—framework/docs/3.2.x/spring—framework—reference/html/mvc.
html
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utiliza-los, assim como enviar a resposta a um cliente. Realca-se que, os dados de resposta sao automa-
ticamente adicionados ao body da resposta HTTP, no formato pretendido. Com efeito, esta simplificacao

de processos facilita a compreensao dos dados tratados pela aplicacao

4.3 Digital Signature Service

Nesta seccao, dar-se-a destaque ao modo como a realizacdo da assinatura em formato PadES do PDF foi
concretizada para os varios tipos de assinatura PAdES-B, PAJES-T, PAJES-LT, PAdES-LTA.

Para este fim, utilizou-se a biblioteca Digital Signature Service, em Java, disponibilizada pela Uniao
Europeia para a realizacdo de assinaturas digitais, segundo os seus padrdes[10]. Esta biblioteca possui
varias funcionalidades para assinaturas digitais para PDF no formato PAdES, como para outros tipos de
assinatura como o CAdES(CMS Advanced Electronic Signatures) e o XAdES(XML Signature Extension).

4.3.1 Criacao da assinatura PADES

No que ao PAdES diz respeito, esta biblioteca fornece um grande leque de funcionalidades para realizar
as assinaturas do PDF nesse formato. Em primeiro lugar, comecou por se estudar a biblioteca, com vista
a perceber como se podia integra-la na realizacao do projeto. Depois de analisada em detalhe, deu-se
inicio a codificacao de uma assinatura em formato PAdES-B, devido ao facto de ser mais simples e mais
facil de realizar.

Nesse sentido, a biblioteca fornece uma classe com o nome de PAJESService, sendo esta a classe que
tem todas as operacdes necessarias para a realizacdo da assinatura. Esta classe recebe um CertificateVe-
rifier, que tem a sua implementacdo como CommonCertificateVerifier determina como o DSS se conecta
ao0s recursos externos, ndo sendo necessaria nenhuma modificacdo até a realizacdo da assiantura no
formato PAJES-LTA. Esta classe contém varias funcdes. No entanto, neste projeto, foram apenas usadas
a getDataToSign e a funcdo signDocument. Relativamente a getDataToSign, esta trata-se do método que
fornece uma lista de bytes para realizar a assinatura a partir do documento PDF e dos parametros PAdES
que se pretende para realizar a assinatura. Quanto a funcao signDocument, esta assina o PDF a partir do

documento, dos parametros PAdES e da hash assinada do documento.

4.3.2 Parametros para a realizacao da assinatura

Para a realizacdo da assinatura, foi necessario criar a classe PAdJESSignatureParameters, que contém os
parametros PAJES em que a assinatura se vai basear.

Os parametros que sao permitidos na API para a realizacao da assinatura tratam-se de informacdes
pessoais como o contacto, a razao e a localizacao em que se realizou a assinatura.

Depois disso, podem-se definir as permissdes para alteracées do PDF. Existem trés permissoes per-
mitidas: CHANGES_PERMITTED, MINIMAL_CHANGES_PERMITTED e NO_CHANGE_PERMITTED, estas
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trés permissdes estdo definidas na seccao 3.2.2 na descricdo do pedido dssFiler2Sign, e a opcao seleci-
onada nesse pedido ¢ a utilizada pelo PAAES Server Signer.

0 algoritmo selecionado pela nossa API para efetuar a digest do documento PDF para a realizacéo
da assinatura ¢ o SHA256.

0 tamanho para guardar a assinatura tera que ser definido, uma vez que este precisa de ser calculado
tendo em conta os certificados que serdo guardados com a assinatura, que sera posteriormente verificada.
Este tamanho aumentara em funcao do nivel de assinatura. No PADES-B, apenas se guarda a assinatura
e o seu certificado, juntamente com a cadeia de certificacdo. Ja no PADES-LTA, este tera que registar a
assinatura times-stamp, como tera que conter todos os certificados e cadeias de certificacdo, tanto da
assinatura do documento como da assinatura time-stamp.

0 SignatureFieldID é uma string com o id do local onde sera colocada a assinatura visualmente. A DSS
framework permite criar assinaturas visiveis no PDF e produzir esses campos, possibilitando a insercédo

de texto ou imagens, ou dos dois elementos em simultaneo.

public static PAdESSignatureParameters createPAdESSignatureParametersBlevel(String
< signatureField,String signaturelLevel,String contactInfo,String reason,String
— location,String permission){
PAdESSignatureParameters pAdESSignatureParameters = new PAdESSignatureParameters();
pAdESSignatureParameters.setContactInfo(contactInfo);
pAdESSignatureParameters.setReason(reason);
pAdESSignatureParameters.setLocation(location);
pAdESSignatureParameters.setPermission(permission);
pAdESSignatureParameters.setSignatureFieldId(signatureField);
pAdESSignatureParameters.setDigestAlgorithm(DigestAlgorithm.SHA256);
pAdESSignatureParameters.setContentSize(25000);
pAdESSignatureParameters.setSignaturePackaging(SignaturePackaging.ENVELOPED);
switch (signatureLevel){
case ("pades_t"):
pAdESSignatureParameters.setSignatureLevel(SignatureLevel.PAdES_BASELINE_T);
break;
case ("pades_1t"):
pAdESSignatureParameters.setSignatureLevel(SignatureLevel.PAdES_BASELINE_LT);
break;
case ("pades_lta”):
pAdESSignatureParameters.setSignatureLevel(SignatureLevel.PAdES_BASELINE_LTA);
break;
default:
pAdESSignatureParameters.setSignaturelLevel(SignaturelLevel.PAdES_BASELINE_B);

break;

pAdESSignatureParameters.blLevel().setSignaturePolicy(getSignaturePolicy());

return pAdESSignatureParameters;
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}

4.3.3 Assinatura visivel no PDF

A aplicacao permite realizar assinaturas visiveis, como especificado no ETSI EN 319 142-1 [14]. No objeto
SignitureParameters, existe um atributo especial denominado por SignaturelmageParameters, que permite
inserir uma assinatura visivel no PDF, como possibilita a insercao de texto, imagem ou os dois elementos
em simultaneo. A assinatura podera estar em qualquer pagina, ocupando qualquer espaco dentro da
mesma. A framework permite definir o tamanho da assinatura, isto ¢, permite definir o local, o ponto
inicial onde comeca a assinatura, definindo o ponto x e y do comeco. De seguida, permite precisar a
largura e a altura, sendo definida da esquerda para a direita e de cima para baixo. O utilizador pode

inserir o texto e a imagem que pretende nesse espaco.

L, assinado e todas as assinaturas s vaidas.

PADESSERVERS
IGNER TESTER

Figura 4.1: Assinatura de PDF no formato PAdES-T com assinatura visivel através do PAAES Server Signer

4.3.4 Assinatura PAJES-B

Depois de definidos os parametros para a assinatura, procede-se a execucdo da mesma. A assinatura do
documento PDF é necessariamente realizada em dois passos: o primeiro consiste na realizacao do pedido

da hashs do PDF para enviar para o servico de assinatura; o segundo consiste na adicao da assinatura
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do PDF com base na assinatura recebida pelo servico de assinatura. Por esse motivo, foram criadas dois
métodos.

No primeiro método, apos o preenchimento dos parametros, considerando as escolhas do cliente
apresentadas no pedido, procede-se a solicitacao da cadeia de certificacao dos certificados da assinatura
para serem inseridos no PDF em conjunto com a assinatura. Esta cadeia é também inserida na classe
PAdESSignatureParameters, a qual contém os parametros de assinatura. Concluida esta etapa, resta
executar o método getDataToSign que retorna o digest para ser assinado pelo servico de assinatura.

A segunda parte do processo, consiste na insercao da assinatura retornada pelo servico de assina-
tura(CMD e CC), que ¢ introduzida no PDF. A funcao do DSS utilizada, neste caso, é signDocument, que

recebe como parametros o documento a assinar, os parametros da assinatura e a assinatura.

4.3.5 Outras Assinaturas PAdES

Para realizar a assinatura em PAdES-T, PAAES-LT e PAdES-LTA, o processo & similar ao anterior, sendo
necessario especificar-se o tipo de assinatura. Acrescenta-se, igualmente, o tamanho onde se vai guardar
as assinaturas e o URL da Time Stamping Authority (TSA), para a framework DSS adicionar o timestamp

a assinatura.

4.4 MySQL

Para realizar a assinatura no formato pedido era necessario guardar o documento, bem como os dados
da assinatura e os dados de identificacao do utilizador. Para isso, foi criada, em MySQLS, um sistema
para gerir os dados da aplicacao que utiliza a linguagem SQL. Este é um dos mais populares do mundo,
tendo sido desenvolvido pela Oracle. Além disso, € também muito estavel e apresenta uma grande com-

patibilidade com a linguagem JAVA, através da APl JDBC.

4.5 poreid

Abiblioteca poreid é uma biblioteca open-source (disponivelem https://github.com/poreid/poreid)
para JAVA que possibilita a comunicacéo com o CC realizada por Rui Martinho e Antdnio Braz. Esta biblio-
teca apresenta varias funcdes para a realizacao de diferentes processos no CC. Entre as varias funciona-
lidades que permite, destacam-se duas fun¢des muito importantes utilizadas para a realizacao do Plugin,

como especificado na seccao 3.3.1.

1. sign: Esta funcao tem como objetivo realizar a assinatura digital no CC a partir de alguns parame-
tros fornecidos: a hash do que se pretende assinar, que se trata de um codigo pin de assinatura
do CC e o algoritmo que foi utilizado para realizar a hash. E retornada a assinatura elaborada com

a chave privada que esta no CC, em bytes.

8https://www.mysql.com
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2. getQualifiedSignatureCertificateChain: Tem como funcao retornar a cadeia de certificacdo

ordenada da chave de assinatura qualificada do CC, comecando no certificado de assinatura.

Esta biblioteca ¢ muito simples de utilizar e, para este projeto, apenas foi necessario utilizar estes
dois métodos. Contudo, além dos métodos usados, esta biblioteca disponibiliza muitos outros para a
comunicacdo com o CC, que sdo Uteis ndo so para a realizacdo da assinatura, como também para

autenticacao a partir do CC, modificacao e verificacao dos diferentes pins que o CC contém.

4.6 React.js

0 React.j59 ¢ uma das bibliotecas mais utilizadas de front-end para a linguagem Javascript quando se
procura realizar aplicacdes Web, tendo sido a biblioteca utilizada para realizar a aplicacdo Web deste
projeto.

Sendo uma biblioteca open-source de javascipt que & usada para realizar interfaces para o utilizador,
esta é utilizada para realizar as views para aplicacdes Web.

A simplicidade do React.js torna-o muito facil de usar. De facto, a utilizacdo de componentes e 0
uso apenas de javascript facilita muito na criacao de aplicacoes Web. O React usa uma sintaxe especial
chamada JavaScript Syntax Extension (JSX) que permite a mistura de HyperText Markup Language (HTML)
no javascript, o que facilita o trabalho do programador. Posto isto, constata-se que, efetivamente, para
guem tem algum conhecimento de Cascading Style Sheets (CSS) e HTML, nado sera dificil aprender a usar
esta biblioteca.

A par do que referi, esta biblioteca apresenta uma outra vantagem, ja que pode ser usada para criar
aplicacoes mobile, a partir do React Native 10. As aplicacdes escritas em React sédo facilmente testadas.

Além disso, ja foi anteriormente utilizada por quem desenvolveu este projeto.

9https://reactjs.org
10https://reactnative.dev
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Teste e seguranca

5.1 OWASP Sheet Series

O Open Web Application Security Project (OWASP)1 ¢ uma fundacao nao lucrativa que tem como objetivo
melhorar a seguranca do software. O OWASP tem um grande leque de projetos open-source para ajudar
0s programadores a desenvolver aplicacdes Web seguras. Um dos projetos publicados pelo OWASP é o
OWASP Cheat Sheet Series? gue contem informacao especifica sobre varios topicos para a construcao
de aplicacdes Web seguras. Um dos tdpicos utilizados nesta dissertacdo é o REST Security Cheat Sheet3,
sendo este um documento com as melhores praticas de seguranca para o desenvolvimento de uma

aplicacao REST.

1. Validacao do Input

Na aplicacao PAdES Server Signer procedeu-se a validacao do input, tal como esta explicado no
OWASP/CHeatSheetSeries. Esta validacao é realizada para assegurar que apenas os dados que
estao de acordo com o esta especificado entram no sistema, impedindo que os dados que néo es-
tejam no formato correto entrem na base de dados ou causem problemas na aplicacdo. A validacéo
do input deve ser a primeira coisa que ocorre no sistema. Por essa razao, nesta aplicacdo, sempre
gue os dados vém de uma entidade externa que nao é de confianca, estes devem ser validados. A
validacao do input ndo devera ser o método principal para prevenir vulnerabilidades e atagues ao

sistema. No entanto, pode contribuir para os reduzir, se for implementada corretamente.

Para a realizacao da validacao no PAJES Server Signer concretizou-se a validacao do input contra

um JSON Schema - objeto escrito em JSON que define a estrutura e contetdo de objetos JSON.

"https://owasp.org
thtps://cheatsheetseries.owasp.org
3https://cheatsheetseries.owasp.org/cheatsheets/REST_Security_Cheat_Sheet.html
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Além disso, permite criar regras para validar objetos JSON de acordo com o esquema definido,
validando os valores de cada campo JSON e verificando se estdo validos consoante as regras
descritas. A sua funcao passa por validar se a sintaxe € correta; validar os atributos que sao per-
mitidos e obrigatorios, validando semanticamente os dados; validar o tipo de dados recebidos
(string,number,integer,boolean,null,array,object); validar o comprimento; validar a partir de uma

expressao regular.

Para todos os métodos que a APl permite é realizada a validacdo a partir de um JSON Schema.
Um exemplo disso é esquema a seguir apresentado, relativamente ao método credentials/info para
CC e CMD. Tal como se constata, & possivel observar que o atributo credentiallD e certificates sdo
obrigatdrios. O credentiallD trata-se de uma string e tem uma expressao regular a defini-lo. Quanto

ao atributo certificates, este contém apenas trés valores definidos.

{
"$schema”: "http://json-schema.org/draft-04/schema#”,
"type”: "object”,
"properties”: {
"credentialID”: {
"type”: "string”,
"pattern”: "[0-9a-f]{8}-[0-9a-f]{4}-[0-9a-f1{4}-[0-9a-f]1{4}-[0-9a-f1{12}"

3,
"certificates”: {
"enum” : [”chain”,”none”,”single”]
}
},
"required”:["credentialID”,"”certificates”]

. Validacao de Content Types

Uma aplicacdo REST deve conter o formato do corpo dos seus pedidos e respostas, de acordo
como o "content type”que é definido no cabecalho HTTP. Se nao existir essa conformidade pode
acontecer uma compreensao errada por parte do utilizador e também pode dar origem a "code
injection/execution”.

Todos os pedidos que tenham sido realizados sem o cabecalho HTTP "content type”devem ser

rejeitados com os valores "406 Unacceptable”ou "415 Unsupported Media Type”.

Nos controladores do Spring devem estar inseridos no pedido e na resposta o valor do "content
type” que estes utilizam, devendo estar definidos da seguinte forma: @consumes(”application/json”)

e @produces("application/json”), para pedidos e reposta no formato JSON.

3. Autenticacao e autorizacao
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0 método de autenticacao inicial do PAdES Server Signer é o Basic Authetication. A este respeito,
esclarece-se que este € um mecanismo que possibilita 0 acesso a recursos por HTTP. As creden-
ciais para a autenticacdo sao enviadas no cabecalho HTTP do pedido no campo Authorization,
estando estas no formato Base64. Esta autenticacao tem de ser usada com TLS/HTTPS para ser
considerada segura. Deste modo, este deve ser o primeiro método a ser chamado na API, sendo
0 /auth/info. Este método retorna uma token para ser usado com autenticacao para os restantes

métodos.

Nos métodos seguintes, a APl utiliza uma Token Based Authetication, diferente da autenticacao,
na qual se envia o username e a password em cada pedido. Neste caso, um token é enviado em
cada pedido para realizar a autenticacao. Em primeiro lugar, o servidor tem um método que utiliza
uma autenticacdo com credenciais, tal como a Basic Authetication, por exemplo. Este retorna um
token para, mais tarde, utilizar e inserir no campo Authorization em cada pedido que faz a AP,
que fica guardado do lado do cliente para usar quando pretender aceder a API. Sempre que este
pedido acontece, o servidor verifica se o Token € valido. Se este for valido, é possivel realizar-se
aquele método. O token é assinado com uma chave privada que esta no servidor, sendo 0 acesso
ao token exclusivo desse mesmo servidor. Por isso, aquele token pode ser validado pelo servidor.
Sobre o token, é igualmente importante mencionar que este contém uma data de expiracado. No
PAdES Server Signer, por exemplo, é de 15 minutos, desde 0 momento em que foi gerado. Assim

que atinge os 15 minutos, é expirado.

Para a autenticacdo do PAJES Server Signer, selecionou-se o JWT(Json Web Token), que é baseado
no standart (RFC 75194). Sublinha-se que este pode ser usado para a autorizacdo e para trocar
informacao segura através de um objeto. Por ser em JSON, este token é mais simples do que 0s
baseados em XML. De facto, o JSON é muito comum nas linguagens de programacao, fazendo

com que seja facil mapear o JSON diretamente para objetos da linguagem.

0 JWT consiste numa string que pode ser passada no cabecalho, no corpo de um pedido HTTP
ou até no URL, sendo que todo o conteuido do token pode ser visualizado do lado do cliente. O
JWT divide-se em trés partes, que surgem separadas por um ponto: o cabecalho, o payload e a
assinatura, conforme na figura 3. Estes trés pontos devem ser codificados no formato Base64 e

concatenados.

a) No cabecalho encontra-se o algoritmo para a realizacao da hash da assinatura(”alg”) e o tipo
do token("typ").

b) No payload estardo os dados que se pretendem introduzir no token, chamados de claims.
Nesta API, foi inserido o tempo em que o token expira ("exp”), 0 tempo em que ele foi emitido

("iat"), bem como o credentiallD("sub”).

4https://datatracker.ietf.org/doc/html/rfc7519
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c) Na assinatura esta assinada a concatenacao do cabecalho e do payload. A assinatura pode
ser realizada quer com um segredo (usando o algoritmo HMAC), quer com um par de chaves
RSA ou ECDSA. Nesta aplicacéo é usado o HMAC com SHA-256, isto &, utiliza-se uma fun-
cao de hashing com uma chave secreta. Neste caso, a chave secreta é usada para assinar
e validar, uma vez que este processo é realizado na nossa API. Caso contrério, se fosse ne-
cessario verificar fora da aplicacao, seria preciso utilizar uma assinatura RSA com SHA-256,

por exemplo.

XXXXXXXXXX . YYYYYYYYYY . 22222222

header payload signature

{
"alg": "HS256”,
"typ™ jwt”,

}

{"sub": s e S i st [ LSRRI S e [ S

"exp": 1622633209,
"jat": 1622597209
}

Figura 5.1: Estrutura de um JWT

5.2 Spring Security

O Spring Security5 ¢ uma framework que fornece autenticacdo, autorizacao e protecdo contra ataques
informaticos em algumas vulnerabilidades comuns para aplicacdes realizadas em Spring. Destaca-se que
este & muito facil de integrar com o Spring MVC.

Esta framework é baseada em Servlet Filters. Significa isto que o cliente faz um pedido a aplicacao e,
antes do pedido chegar ao controlador, este passa por um conjunto de filtros designado por FilterChain.
Estes filtros sdo utilizados para duas situacées. Em primeiro lugar, pode mencionar-se que este previne
que os filtros que estdo abaixo ou o Servlet sejam invocados. Este filtro escreve, normalmente, para o
HttpServletResponse (resposta do pedido HTTP) e este é terminado. Em segundo lugar, refere-se que o
filtro é utilizado para realizar alteracdes no pedido, quer seja nas resposta HTTP, como no sistema.

No caso do PAdES Server Signer, para a autenticacao criou-se um filtro para verificar o JWT. Se essa
operacao for realizada com sucesso, entao o processo continua, avancando com o pedido. Pelo contrario,
se ndo for bem sucedido, sera elaborada uma resposta com um erro.

A spring security permite a realizacdo de uma configuracdo, onde sao inseridas as funcionalidades

desta biblioteca que serdo, mais tarde, utilizadas pela aplicacao. Nesta configuracao, é necessario apontar

5https://spring.io/projects/spring—security
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quais 0s caminhos na aplicacdo que o user deve estar autenticado ou ndo. Se um determinado caminho
necessitar de autenticacao, primeiro ira passar nos filtros de autenticacao, neste caso, no filtro do JWT.
Depois, proceder-se-a para a continuacédo do pedido. Em alguns casos, pode nao ser preciso que o cami-
nho passe no filtro do JWT. Por esse motivo, deve ser especificado, nessa configuracao, quais os caminhos
permitidos sem autenticacao, como o auth/login, por exemplo. Este é pedido com as credenciais que ira
ter como resposta o token. De realcar que as configuracdes de seguranca para a protecao contra ataques

devem, igualmente, ser ativadas nesta configuracao.

Pedido HTTP

JWT Filter

Filter Chain

Input Validation

Figura 5.2: auth/loginResponse

5.3 Sast

Um Static Application Security Testing (SAST), também conhecido como White Box Testing, ¢ uma meto-
dologia de teste que analisa o codigo fonte para encontrar vulnerabilidades na seguranca de aplicacoes,
aumentando a seguranca contra ataques informaticos. O SAST faz scan ao codigo fonte da aplicacdo sem
necessitar do cddigo compilado. E uma metodologia utilizada durante o desenvolvimento do software,
pois pode identificar vulnerabilidades no cédigo mesmo que este nao esteja acabado. O codigo pode ser
validado pelo SAST sem a necessidade da aplicacé@o executar, ajudando a encontrar vulnerabilidades no
codigo mesmo nas partes iniciais do desenvolvimento [22].

Uma grande qualidade do SAST, esta no facto de este analisar o codigo fonte rapidamente e dar como
resultado as vulnerabilidades e Bugs que estao no codigo, muito mais rapido que se for feita uma review

por um programador, identificando vulnerabilidades criticas como as que estdo no "OWASP Top Ten”.
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Um problema destas ferramentas sao a grande quantidade de Falsos Positivos que estas lancam, sendo
muitas vezes em muita maior percentagem do que os resultados positivos, mas compensando pelo facto
de o programador sé precisar de verificar os resultados que o SAST devolve.

0 SonarQube6 € um SAST que permite realizar scans em varias linguagens de programacao sendo

uma delas a linguagem Java, avaliando e apresentando resultados em trés categorias:
1. Code Smell. Um problema de manutencao que torna o codigo confuso e dificil de manter.

2. Bug: Um erro no cédigo que pode levar a um comportamento inesperado da aplicacdo quando

esta esta a correr.
3. Vulnerability:Um local no cédigo onde esta susceptivel a um ataque.

Estes resultados sao retratadas em 5 categorias de risco, sendo apresentadas de seguida do mais

critico para 0 menos:

1. Blocker: Um Bug que pode ter uma grande impacto no comportamento da aplicacao, neste caso

0 codigo dever ser imediatamente arranjado.

2. Critical:Um Bug com pouca probabilidade de impacto na aplicacdo ou um erro de seguranca. O
codigo deve ser revisto de imediato.

3. MAJOR: Uma falha de qualidade que pode ter um grande impacto na produtividade do progra-

mador.
4. Minor: Uma falha de qualidade que pode ter um algum impacto na produtividade do programador.

5. Info: Resultado que ndo é um Bug ou falha de qualidade.

No dominio das vulnerabilidades de seguranca o SonarQube apresenta dois campos,

1. a Vulnerability, em que, existe um problema de seguranca na aplicacao que tem que ser arran-

jado 0 mais rapido possivel, e

2. o Security Hotspot, em que é realcado um ponto sensivel a nivel de seguranca que o programa-

dor deve rever para verificar se naquele local do cédigo existe uma vulnerabilidade ou nao.

0 SonarQube verifica o codigo contra as vulnerabilidades existentes no OWASP TOP TEN [17], que ¢
um documento na area da seguranca de aplicacdes web, em que apresenta as 10 vulnerabilidades mais
criticas para este tipo de aplicacdes. A verificacdo contra o OWASP TOP TEN é provavelmente o primeiro

passo mais eficaz para produzir codigo com maior seguranca [17].

6https://www.sonarqube.org
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Como se pode verificar na figura 5.3, estas sdo as vulnerabilidades do OWASP TOP TEN de 2017
que sao examinadas pelo SonarQube para a linguagem Java, sendo diferenciadas, umas como Security

Hotspot e outras como Vulnerability.

Java

Injection A1 —

Broken Authentication =~ A2 == m—

Sensitive Data Exposure A3 —

XML External Entities (XXE) A4 —

Broken Access Control A5 —
Security Misconfiguration A6 f— - Vulnerability

Cross-Site Scripting XSS~ A7 —

Insecure Deserialization ~ A8 f—

—

Components with Known Vulnerabilities A9

Insufficient Logging & Monitoring A10

Figura 5.3: OWASP TOP TEN 2017 no SonarQube Fonte:[21]

0 SonarQube também verifica a aplicacdo contra o CWE Top 257 Este top identifica as 25 vulne-
rabilidades mais perigosas para o software. As vulnerabilidades deste top sdo perigosas porque sao por
vezes, faceis de explorar e podem ter um impacto devastador no software como a entrada num sistema,

roubo de dados importantes e confidenciais, ou parar uma aplicacao.

5.3.1 Resultados

Depois de efetuado um scan sobre o cdédigo fonte da aplicacao PAdES Server Signer por parte do so-
narQube, foram identificadas as vulnerabilidades e Bugs que este possui. Os resultados que o sonarQube

apresentou relativamente ao cadigo fonte foram cinco Bugs, uma Vulnerability e cinco Security Hotspots:
1. Bug: No scan foram encontrados 2 tipos de Bugs:

a) Um "NullPointerException”ocorre quando uma variavel é acedida e nao esta a apontar para
nenhum objeto, estando a apontar para null, neste caso antes daquele objeto ser chamado

deve-se verificar se este é Null.

b) As conexdes, ficheiros e classe que utilizam a interface de Java "Closeable”, devem ser

fechadas depois da suar utilizacao, e isto deve ser realizado numa clausula "finally”.

7https://cwe.mitre.org/top25/archive/2021/2021_cwe_top25.html
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@ srcl.../PadesServerSigner/Uti/CmdSoap/SoapClient java

¥¥ Bug v @ Major v O Open v Not assigned v 10min effort Comment

o A "NullPointerException" could be thrown; "soapResponse" is nullable here.

Why is this an issue? last year v 1299 %

¥ cert, cwe v

¥¥ Bug v @ Major v O Open ~ Not assigned v 10min effort Comment

A "NullPointerException” could be thrown; "soapResponse" is nullable here.

¥ Bug ¥ @ Major v O Open v Not assigned v 10min effort Comment

[2 src/.../PadesServerSigner/Util/DSS java

. Why is this an issue? last year v 1321 S

A "NullPointerException" could be thrown; "soapResponse" is nullable here.

© cert, cwe v |

Why is this an issue? last year v L351 S
W cert,cwe v
Why is this an issue? last year v L379 S

W cert, cwe ¥

Use try-with: or close this in a "finally" clause. Why is this an issue? last month v 1254 S

¥¥ Bug v @ Blocker v O Open ¥ Not assigned v 5min effort Comment

@ cert, cwe, denial-of-service, leak v

5 of 5 shown

Figura 5.4: Bugs - Sonarqube

2. Security Hotspots: Em relacao aos Security Hotspots foi necessario realizar uma triagem sobre os

resultados para verificar quais destes eram vulnerabilidades e quais eram falsos-positivos. Depois

de realizada a triagem apenas ficou marcada como confirmada a vulnerabilidade que assenta na

categoria "Insecure Configuration”que é uma severidade de baixo risco. Neste caso, o codigo esta

a dar print de informacao possivelmente sensivel, sendo ma pratica usar o "printStackTrace”nos

servidores de producao.
Category Insecure Configuration

Review priority

Assignee Not assigned ¢

[& src/.../PadesServerSigner/Util/CmdSoap/SoapClient.java

Status: To review

This Security Hotspot needs to be reviewed to assess whether the
code poses a risk.

Change status v

3

282

283 return soapResponse;

284

285 } catch (Exception e) {

286 System.err.println("\nError occurred while sending SOAP Request to Server!\nMake sure you have the
correct endpoint URL and SOAPAction!\n");

287 e.printStackTrace();

288 }

289 return null;

290 }

K01

Figura 5.5: Secutiry Hotspots - Sonarqube

3. Vulnerability: O Scan nao apresentou nenhuma vulnerabilidade deste tipo.

Os resultados apresentados neste capitulo foram corrigidos pois apresentavam falhas de seguranca

que deveriam ser removidos rapidamente da aplicacao.
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Conclusoes e Trabalho Futuro

De acordo com o que foi sido mencionado no documento, verifica-se uma crescente utilizacdo de assi-
naturas eletrdnicas nas organizacdo publicas e privadas. A sua utilizacdo assegura algumas vantagens
como a facilitacdo dos processos para quem necessita de realizar a assinatura. Além disso, trata-se de
um processo mais rapido, relativamente ao realizado na assinatura manuscrita. Neste sentido, a Uniao
Europeia tem vindo a apoiar a sua utilizacdo apresentando regulamentacao, que permite que uma as-
sinatura eletronica seja reconhecida como uma assinatura manuscrita. Do mesmo modo, também tém
sido elaborados diversos projetos que contribuem para a implementacao de aplicacdes que realizem as-
sinaturas eletrénicas. Enquadrando o pais nesta matéria, em Portugal, existem duas formas de realizar
uma assinatura eletrdnica: assinatura através de um smartcard ou token e assinatura realizada em Cloud.
Relativamente a primeira, a chave de assinatura encontra-se na posso do assinante, tal como se verifica
no CC. Ao contrario desta, na segunda assinatura referida, a chave de assinatura ndo esta na posse do
assinante, tal como acontece na CMD.

No que respeita aos objetivos que estavam destinados para este projeto, refletir-se-a sobre os mesmos,
de forma a compreender se estes foram alcancados com sucesso.

Assim, o principal objetivo deste projeto consistia na elaboracdo de uma arquitetura que realizasse
uma assinatura em formato PAJES de documentos PDF, utilizando, para isso, tanto a CMD, como o
CC. Desta forma, procurava-se que esta assinatura permitisse a um utilizador realizar uma assinatura
neste formato a partir do Browser. Através do trabalho desenvolvido, constata-se que este objetivo foi
atingido, uma vez que foi realizada um arquitetura para assinaturas eletronicas, capaz de dar resposta ao
que era inicialmente pretendido. Para isto, foi apresentada uma arquitetura geral da aplicacao e diversos
diagramas, que demonstram a sequéncia do processo de assinatura, bem como todos os pedidos e
respostas apresentados na integra do respetivo processo de assinatura. Além disso, integrou-se, nesta
arquitetura, a possibilidade de apresentar a assinatura visivel e definir o local da mesma.

Em relacdo a utilizacdo da especificacdo do CSC na arquitetura, nomeadamente a especificacdo
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"Architetures and protocols for remote siganture appliations”[3], representada na seccéo 2.4, esta foi in-
tegrada na arquitetura do projeto seguindo as normas que a mesma exige.Com esse proposito, o PAJES
Server Signer fez uma correspondéncia entre os métodos que esta especificacdo exigia com 0s que estdo
idealizados no servidor da CMD. A adaptacdo ao CC foi mais dificil do que a concretizada para CMD,
ja que a APl que a especificacdo do 2.4 apresenta destina-se a assinaturas realizadas na Cloud e nédo
apresenta um caso especifico para o CC.

O terceiro objetivo consistia na verificacao da necessidade de utilizacao de um Plugin para a comu-
nicacao com o CC. Para esse efeito, realizou-se um Plugin para comunicar com o CC. Este tinha como
funcao estabelecer a comunicacao entre uma Aplicacdo de Assinatura que se encontra-se no computador
do utilizador e 0 Smartcard. Nesta fase, decidiu-se que o Plugin iria enviar diretamente os dados que
recebesse do smartcard para o servidor PAJES Server Signer, para que este enviasse estes dados de
seguida para a Aplicacdo de Assinatura.

Posteriormente, procedeu-se a utilizacdo de plataformas que pudessem ajudar a construcdo de assi-

natura eletronicas no formato PAdES. De uma forma breve, explica-se o contributo de cada uma delas.

1. Abiblioteca Digital Signature Service, disponibilizada pela Unido Europeia foi um grande auxilio
na implementacdo da dissertacdo, uma vez que apresenta um grande leque de funcionalidades.
Deste modo, auxiliou a construcdo de uma assinatura PAJES de um documento PDF. De facto, a

Uniao Europeia dispde de um grande leque de opcdes para ajudar a realizar assinaturas eletronicas.

2. O Spring Framework, que é uma framework open source para Java que ajudou a construcao e

gestao da aplicacao.
3. O MySQL foi o servico de Base de Dados utilizado para gerir os dados da aplicacao.

4. O poreid é uma biblioteca para Java que realiza a comunicacdo do Plugin com o CC. Esta foi
responsavel pela definicdo dos métodos que realizam a assinatura através do CC, como também

pelo método que retorna a cadeia de certificacdo da assinatura qualificada do Cartao de Cidadao.

5. O React.js por se tratar de uma biblioteca para JavaScript, auxiliou a construcao da Aplicacao
Web.

Em relacao a implementacao das componentes de software, elaborou-se, com sucesso, a codificacao
da Aplicacdo PAdES Server Signer baseada na arquitetura que tinha sido definida. Para tal, utilizaram-se
as bibliotecas e frameworks referidas anteriormente. Como resultado, a assinatura realiza-se de acordo
com o estipulado na especificacdo do CSC[3] ou de um documento PDF em qualquer um dos 4 formatos
PAdES, para CC ou CMD. Para demonstrar a aplicacao, foi também realizada uma aplicacao Web. Esta

permite comunicar com o PAdES Server Signer e realizar uma assinatura eletronica a partir do Browser.
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0 codigo desta aplicacdo esta disponivel de maneira open-source no github:https://github.com/
franciscoaraujo51/PadesServerSigner. Existe ainda uma maquina virtual disponibilizada pela De-
vise Futures Lda., para testar a aplicacéo: https://vm4.devisefutures.com/PAdESServerSigner.
ova.

O objetivo final direcionou-se para a utilizacdo de ferramentas, com o intuito de verificar a qualidade
do codigo desenvolvido. Neste caso, em primeiro lugar, foram implementadas medidas para aumentar
a seguranca do sistema. Estas medidas encontram-se documentadas no OWASP, mais propriamente no
projeto OWASP Cheat Sheet Seriesl, para REST. Nesta fase, surgiu a necessidade de criar validacdo
de Input e de Content Types, assim como a utilizacdo de tokens JWT para a autenticacdo do PAdES
Server Signer. Além disso, também foi utilizada a framework Spring Security que ajudou a aumentar
a seguranca da aplicacao. A utilizacdo da plataforma Spring Framework facilitou a sua implementacéao.
Para a realizacédo de testes a aplicacéo, foram feitos scans, a partir do SAST SonarQube. No dominio
da seguranca do software, todos os resultados encontrados por esta ferramenta foram resolvidos, o que
contribuiu para uma maior seguranca do PAJES Server Signer. Na categoria Code Smells, o SonarQube
também apresentou resultados para Code Coverage e Code Duplication, bem como pontuacdes para a
capacidade de manutencao e seguranca do codigo.

Quanto ao trabalho futuro, pretende-se fazer alteracdes a Base de Dados. Para que este servico seja
disponibilizado publicamente, devem minimizar-se os dados guardados de acordo com o RGPD, assim
como avaliar os dados a manter e os que devem ser anonimos. Ademais, também devem ser verificados
os resultados de Code Smell fornecidos pelo SonarQube. Posteriormente, deve proceder-se a sua alteracao

do codigo, para que estes sejam corrigidos. Deste modo, melhorar-se-a a leitura e manutencao do codigo.

1https://cheatsheetser'les.owasp.org
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Apéndice

Pedidos para o servidor do CMD

A.1 SMDMultipleSign

Listagem A.1: Pedido SMDMultipleSign

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/” xmlns:nsl="http
< ://Ama.Authentication.Service/">

<SOAP-ENV:Header/>

<SOAP-ENV:Body>

10

11

12

13

14

15

16

17

18

19

20

21

22

<ns1l:CCMovelMultipleSign>
<nsl:request xmlns:ns2="http://schemas.datacontract.org/2004/07/Ama.Structures.
< CCMovelSignature”>
<ns2:ApplicationId>APPLICATIONID</ns2:ApplicationId>
<ns2:Pin>1111</ns2:Pin>
<ns2:UserId>+351 966666666</ns2:UserId>
</nsl:request>
<nsl:documents xmlns:ns2="http://schemas.datacontract.org/2004/07/Ama.Structures.
< CCMovelSignature”>
<ns2:HashStructure>
<ns2:Hash>
MDEwDQYJYIZIAWUDBAIBBQAEIAwt4XYWo4tKQFgCEiCpUgMH2eKtdUsQyAlEx2xr/uYi
</ns2:Hash>
<ns2:Name>Padesdsstesterl</ns2:Name>
<ns2:id>Padesdsstesteril</ns2:id>
</ns2:HashStructure>
<ns2:HashStructure>
<ns2:Hash>
MDEwDQYJYIZIAWUDBAIBBQAEIAwt4XYWo4tKQFgCEiCpUgMH2eKtdUsQyAlEX2xr/uYi
</ns2:Hash>

<ns2:Name>Padesdsstester2</ns2:Name>
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<ns2:id>Padesdsstester2</ns2:1id>
</ns2:HashStructure>
</nsl:documents>
</nsl1l:CCMovelMultipleSign>
</SOAP-ENV: Body>
</SOAP-ENV:Envelope>

Listagem A.2: Resposta SMDMultipleSign

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Body>
<CCMovelMultipleSignResponse xmlns="http://Ama.Authentication.Service/">
<CCMovelMultipleSignResult xmlns:a="http://schemas.datacontract.org/2004/07/Ama.
< Structures.CCMovelSignature” xmlns:i="http://www.w3.0rg/2001/XMLSchema-instance”>
<a:Code>200</a:Code>
<a:Field i:nil="true”/>
<a:Fieldvalue i:nil="true”/>
<a:Message>Success! Next step: invoke ValidateOTP</a:Message>
<a:ProcessId>ba3a2be5-d305-41d3-b59a-bd32e6defb43</a:ProcessId>
</CCMovelMultipleSignResult>
</CCMovelMultipleSignResponse>
</s:Body>

</s:Envelope>

A.2 GetCertificate

Listagem A.3: Pedido GetCertificate

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/” xmlns:nsl="http
< ://Ama.Authentication.Service/"”><SOAP-ENV:Header/>
<SOAP-ENV:Body>
<nsl:GetCertificate>
<nsl:applicationId>APPLICATIONID</ns1:applicationId>
<nsl:userId>+351 966666666</nsl:userId>
</nsl:GetCertificate>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Listagem A.4: Resposta GetCertificate

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">

<s:Body>

<GetCertificateResponse xmlns="http://Ama.Authentication.Service/">
<GetCertificateResult>----- BEGIN CERTIFICATE-----
MIIKBTCCB+2gAwIBAQIIE1GXnjvfrpIwDQYJKoZIhvcNAQELBQAwgekxCzAIBgNVBAYTATBUMUIWSE#xD;
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QAYDVQQKDD IBTUEGLSBBR8OKTKNIQSBQQVIBIEEGTU9ERVIOSVpBWAfDgO8gQURNSU5IULRSQVRI&#XD ;
VKEQSS4gUC4xHDAaBgNVBASMEONhcnTD0289ZGUgQ2 LkYWTD028XFDASBNVBASMC3N1YKVDRXNO&#XD ;
YWRVMWIwYAYDVQQDDF1FQyBkZSBDaGF2ZSBNw7N2ZWwgRGLlnaXRhbCBkZSBBc3NpbmFOAXIhIERpP&#xD;
Z2210YWwgUXVhbGlmaWNhZGEgZG8gQ2FydMO jbyBkZSBDaWRhZMO j by AwMDAWM j Ae Fw@yMDAzMD cw&#xD 5
MzI3MThaFw@yMzAOMTgyMTUSMDBaMIIBGTELMAKGAL1UEBhMCUFQxHDAaBgNVBAOMEONhcnTD028g&#xD;
ZGUgQ21kYWTD028xQzBBBgNVBASMOKNOYXZ1IE3Ds3Z1bCBEaWdpdGFSIGRIIEFzc21luYXR1cmEQ&#xD;
UXVhbGlmaWNhZGEgZG8gQ21kYWTD028XETAPBgNVBASMCENpZGFkw6NVMROWGWYDVQQLDBRSZW1v&#XD
dGVRUONETWFuYWd 1bWVudDEXMBUGA1UEBAWOVKLMRUXBIEFSQc0aSk8xGzAZBgNVBCOMEKZSQUSD&#XD
SVNDTyBGRVJOQU5ETZETMBEGA1UEBRMKQKkXNTM10TcxOTEQMCgGALTUEAWWhRTIBTKNIJUONPIEZF&#XD ;
UK5BTKRPIFZJTEVMQSBBUKHDmkpPMIIBo jANBgkghk iGOwOBAQEFAAOCAYSAMIIB1gKCAYEAtZca&#xD;
mgzMRrbu92n1FN6AGCY1h1760G3SusVOM1fEpOkLX24Y1Dh9mwirKIWrikZ5aeaYDXosf3WPSmCq&#xD;
wQhkt6RWApXwIC80ds6Vy2yS0zhboe/1LQdgQCAIP9z6STPh3yRAPVO145W2GIMIg3U0Xq6D1Cgo&#xD;
Peh8FjzJ5Pnf7QBKE/d1F51K1qLdMc7CHhwSt/3aVoN6eBWDIs8EYRXbEF4/EwhlEFTO2prubCLs&#xD;
rd6QyG/00rTxzdeeHuPiHghIxjK49W7yN/1qVvj2pgiNmp+bcg4MzROOC1FGNG 14 1AKKBCVbN1fO&#xD;
hE4jjhrnWs8ZbLocCKOJ06LTrcddA0e84fDSNPIMNPIX0KsyQIUqlAc9zwzsXyof/syWZILCEzs7&#xD;
JFSWV23mvjyYko33KphOPUZVsFo7V21WBBy01seAzOPTUHmwuN14mTFjX30rs1Ukr5IpCD1Lm+GO&#xD
RC6M31abCZyAYGrV+Db3Z1rtD+KRwiHaVORTmivSn+JYrOPnrTA5AgMBAAGjggP8MIID+DAMBgNVE&#XD ;
HRMBAf8EAjAAMB8GA1UdIwQYMBaAFPVzP1231qTWgD7dz91kCYAgpu+CcMESGCCsGAQUFBWEBBD8w&#XD ;
PTA7BggrBgEFBQcwAYYvaHROcDovL29jc3AuY21kLmNhcnRhb2R1Y21kYWRhby5wdCOwdWI saWNv&#xD ;
L29jc3AwaAYDVROUBGEwWXzBdoFugWYZXaHROcDovL3BraS5jYXJOYWIOkZWNpZGFkYW8ucHQvCcHV 1&#xD
bGljby9scmMvY2Nfc3ViLWVjX2NpZGFKYWIfY21kX2NybDAwWMDJfZGVsdGFfcDAWMDEUY3JsMIIB&#xD
OwYDVROgBIIBMjCCAS4wNgYIYIRSAQEBAgowKjAoBggrBgEFBQCcCARYcaHROcDovL3d3dy5zY2V1&#xD;
Lmdvdi5wdC9wY2VydDAIBgcEAIvsQAECMG4GDGCEDAEBAQIEAWABATBeMFwWGCCsGAQUFBWIBF1Bo&#XD
dHRwO18vcGtpLmNhcnRhb2R1Y21kYWRhby5wdCOwdWIsaWNvL3BvbGlOaWNhcy9wYy9jY19zdWIt&#xD;
ZWNTY21kYWRhb19jbWRfcGMuaHRtbDBvBgtghGwBAQECBAMABzBgMF4GCCsGAQUFBwWIBF1JodHRw&#xD s
018vcGtpLmNhcnRhb2R1Y21kYWRhby5wdCOwdWIsaWNvL3BvbGlOaWNhcy9kcGMvY2NTfc3ViLWV j&#xD;
X2NpZGFkYW9TY21kX2RwYy50dG1sMAgGBGQA j30BA jA0BgNVHQKEITATMBOGCCSGAQUFBwkBMREY&#XD ;
DzE50TcxMDAzMTIwMDAwWWjCCARIGCCSGAQUFBWEDBIIBBDCCAQAWCAYGBACORGEBMAQGBGQAjKYB&#XD
BDBaBgcEAI5GAQYBDE9DZXJ0aWZpY2FOZSBmb3IgZWx1Y3Ryb25pYyBzaWduYXR1cmVzIGFzIGR1&#xXD;
ZmluZWQgawW4gUmVndWxhdGlvb1AoRVUpIE5vIDkxMC8yMDEOMIGNBgYEAISGAQUwQYIwPxY5aHRO&#xD
cHM6LY9wa2kuY2FydGFvZGVjaWRhZGFvLnBOL3B1YmxpY28vcG9saXRpY2FzL2Nwcy50dG1sEwIQ&#xD;
VDA/FjlodHRwczovL3BraS5jYXJ0YWIKkZWNpZGFKYW8ucHQvcHVibGljby9wb2xpdGljYXMvY3Bz&#xD;
LmhObWwTAKVOMGIGA1UdHWRbMFkwV6BYVoFOGUWhOdHAGLY9wa2kuY2FydGFvZGV jaWRhZGFvLnBO&#xD
L3B1YmxpY28vbHIjL2NjX3N1Y111Y19jaWRhZGFVX2NtZF9jcmwwMDAYX3AWMDAXLmNybDAdBGNV&#XD ;
HQ4EFgQUXeCSWShyv911UdFbuCCjy+CukIIwDgYDVROPAQH/BAQDAGZAMABGCSGSIb3DQEBCWUAS#XD ;
A4ICAQBcxGO139XGMdOTPNRZIetZ7CWIWKWZATYyUYOesLWIcfTyJAReo®OhPMMbOBvpcchUPaVUu+&#xD;
JTtXshb1BzarcaoI6t+/wgx5d3brV/9kfqnP3FHrQXX87uTdxe0EjEXuOoM16kg5YKASrP3m230us#xD;
Hrlpv8m2+nsqM371q1lEboyPgVCOsW]ji4axalE8Yo+FI2LW+RNBmEEamsukGb5s7MG306aQ06 jNB&#xXD ;
CN73D4j0osxgegkx/3Ks5WySwcHMInd 17 iMvUMMboTAOHOgvSb1i1yUWTaHOM1BO7kNiRTnnbmf6p&#xD;
fkPnFjZN6n8dZ50TUcRcSzRdAGTgZBb5M/EP2fbx509xEqNFgudNkFAX8vSUPSZzX30eVZ20vRKjuU&#xD ;
dDSNQmCgUBADBMXgU8n9RR5Za06CMhwTCIJImvofUDRKmgS j5u54QNEepCZFuZ9jZuEWLR5qV2LrY&#xD
5TsQBEP9hqQA2cSbt93Cgn5BQLTsIHkO8RrwsAdWGRb+WzK4109q50pPzd2GX0hp9cp/gN/Ymucu&#xD;
mwury+1nu/abdaKtNVjgDUvIvDkLHgaglr107XBD2HIDUAV12 rWAq4MWXzX57 p3uoFxQTFNVMAK j&#xD ;
aasnGOYOB+Ff1MmDg00Zsh9h4B1V5bn/qAYEcZNbr/epMVBbWR2PM8K71+cC6N/elSav/uwKyztp&#xD;
Y6mBOA==&#xD;
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MIIGgzCCBGugAwIBAgIQQbhynRSongpdMfUrdkKb+TANBgkqhkiGO9wOBAQsFADAzMQswCQYDVQQG&#xD;
EwJQVDENMASGA1UECgwEUONFRTEVMBMGA1UEAWWMRUNSYWL6RXNOYWRVMB4XDTESMDCXOTE2NTE1&#xD
NVoXDTMwMDYXOTE2NTE1NVowgYQxCzAJBgNVBAYTALBUMUAWPgYDVQQKDDATQOVFICOgU21zdGVt&#xD;
YSBkZSBDZXJ0aWZpY2HDp80jbyBFbGYjdHLDs25pY2EgZG8gRXNOYWRVMREWDWYDVQQLDAhFQOVZ&#XD ;
dGFkbzEgMB4GA1UEAwwXQ2FydMO jbyBkZSBDaWRhZMO j byAwMDUwggIiMAOGCSqGSIb3DQEBAQUAS#XD ;
A4ICDWAWggIKA0ICAQCNiDybK6ad17PFgNLIWSsy8C667YCRYCiWF64CXKHXUONTwgpc9oxClp IM+&#xD ;
Tn/PpDA6rtIrMu/tq7sZfu/50yLLIAnvbQfg4gQeyjORSmtDRcjzbsoH/1092xz 1IJRFkKjDPuk@G&#xD;
ujLrfbcSOh1D4ep2iPgwhGI8hPiH/c4djiZMw+6hdmIb/7HzwpE04YYgMC7wFK7Yg50W0sogRUN/&#xD
sTngqJHYORIVVplvT/Ldo3WtaNAIpDtOBuwdSSROA1ZRnvkKO8n65D1Sp5BjMcKjyuVdwliXMfDF5&#xD
m1sZColTGvw9uhulp13wsUdooSMquptzrUNOXiQExynuTrMHYZtyjhCBnafNFOTYTKI/yuus1LwO&#xD;
ArWrc@7p7WgDp1W990G9se4PPKsP5tEBgqZvTXvrCOfiPpel67Sq+UB240XYzkk29kXUxXLh8RTu&#xD;
RP6VeeJOHbSRp1/vZSMkjCR/rObvgnTMeyy9Bn7PTyuyUHZRPOOfNs fcpGt603uKysW6 rVgPBpDm&#xD ;
mgc4iHRIXgX+k4mTvQxpj+//zTOroXbAQlOrX7JBEgOWd3121d01gWiwmEEWj X150u4w2FAXuh9j&#xD ;
mPXKn@GphGAwAGybNhVpXRyKDoh5a6V8/UZfqs98bF4dwMZVQjWHKGF j 2bNP551/zMIggK5ULlc/n&#xD ;
WiLfhdptbTk1S/PEIQIDAQAB04IBPzCCATswDwYDVROTAQH/BAUWAWEB/zAdBgNVHQ4EFgQUIsuD&#xD
s08DYFQMZFx9kdFOtT1m4SkwHwYDVRO jBBgwFoAUCX813vV3cWOdEpzhkKS68KMD j4AwDgYDVROPE&#XD ;
AQH/BAQDAgEGMDSsGA1UdIAQOMDIWMAYEVROGADAOMCYGCCsGAQUFBwWIBFhpodHRwO18vd3d3LmVj&#xD;
ZWUuZ292LnBOL2RwYzBkBggrBgEFBQCBAQRYMFYwIwYIKwYBBQUHMAGGF2h@dHAGLYIVY3NwLmV j&#xD
ZWUuZ292LnBOMC8GCCsGAQUFBzAChiNodHRwO18vdHI1c3QuZWN1ZS5nb3YucHQVZWNYYWL6LMNYy&#XD ;
dDA1BgNVHR8EL jAsMCqgKKAmhiRodHRwO18vY3Jscy51Y2V1Lmdvd i5wdC9jcmxzLOFSTCS jcmww&#xD ;
DQYJKoZIhvcNAQELBQADggIBAG2HF jdAAcaCnMX30J4kUKx7VEhIr1SItQEWNKTDwqZ fI04NQwLGSE&#XD
bIezlsxLIq4VAmpBLk4vfoBApDz4HOLgUVYUYSchygp/wGqgLswRwwarvLn5V63+owP7AMY+deQo&#xD;
HJ+cdFE4elpF9rXinkXsDJCotV/+vPkW9qgM/GKIgrtta+9aWvoXPyzGSTfW/Qb70C4I80yAa2+1L&#xD;
GRMsSEcc7VLdybhodbMLKWrZV1gm8XvXzq02cAgq50/ungK9HrUjPtXPojiQt4xFypcekX07Nc4A&#xD;
palBFrX+DbjBn/5WEbckVZ2H1Y4N9ID5T4/M57UryH+Zh5CPhuww+ml+A5SnRZPvVop7VtJrmbMDVI&#xD ;
/4GSygc80xvOktFLIgzusk72NpWTyDBQ4Jj1zICXGbHNENvVV3sj7dTHHN/Ja66W0b460xe8Cgwct&#xD;
tBuArc2mYNb32x2LT5435hBuVvvwLWukArSXvs37N1X2UY6acCb721003Z0n6vhq1iMIEYRpn8rNc&#xD;
CdH7STxHN1rmgcdRgdGUe j cAzy9aS0G2XvX1735ZX6KnzXwiEAD9+4014MI1HA1yMs4Y4kwABRGUS#XD ;
GTsGehHVzv2HXyJ2+ry+E58QPuKfXySTAfxPs4UBB3HDAK]j9/w30c21g9ZpcKg81qr43PpwqQXB/f&#xD;
n4TsFr403wWWdKwbVnjB0eYvré&#xD;

MIIH8TCCBdmgAWIBAGIIQObwUxVebGwwDQYIKoZIhvcNAQELBQAWGYQXCzAIBGNVBAYTATBUMUAWS#XD ;
PgYDVQQKDDATQOVFICOgU212zdGVtYSBkZSBDZXI0aWZpY2HDp80jbyBFbGVjdHLDS25pY2EGZGBg&#XD ;
RXNOYWRVMREWDwWYDVQQLDAhFQOVzdGFkbzEgMBAGA1UEAWWXQ2FydMO j byBkZSBDaWRhZMO j by Aw&#xD ;
MDUwHNhCNMTKwNTI5MTAQODASWhcNMzEWNT I5MTAQODASWj CB6TELMAKGA1UEBhMCUFQXQjBABGNVE&#XD ;
BAOMOUFNQSAtIEFHw4p0QO1BIFBBUKEGQSBNTORFUK5 JWkHDh8ODTYBBRE1J Tk 1TVFIBVE LWQSBI&#XD ;
L1BQL jEcMBoGA1UECwWTQ2FydMO j byBkZSBDaWRhZMO j bzEUMBIGA1UECwwLc3ViRUNFC3RhZG8X&#XD ;
Y jBgBgNVBAMMWUVDIGR1IENOYXZ1IE3Ds3Z 1bCBEaWdpdGFsIGRIIEFzc21uYXR1cmEQRGLnaXRh&#xD;
bCBRAWFsaWZpY2FkYSBkbyBDYXJOw6NvIGR1IENPZGFkw6NvIDAWMDAYMIICT jANBgkqhk iGOWOBS#XD ;
AQEFAAOCAGBAMIICCgKCAgEABOm1x4cU+qtwaBZAbwdsGuKXveXxcpyN/sRKKQPstBaBHo1DNC/9&#xD;
0ghHMEW095HH8UBKMahVbW+T7kG7UomUczr Ty4pj CRWnIWbBQNMgCcSSwK67 1aENEZZWENUGUIBtm&#XD ;
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b27ZUgK8baW3eYN9Y(q8xL3vPGD3WAaD1GcPjxc/3BxyfLHIddzfDNPyX7qOEEy4ZPkNGkaCAObri4&#xD;
XrnBNRQ8sSEQimiLAI821fab/DZBNbCA8WIU2MWOKOgGr0jmzgxIhVt5HDCz2pT6Aqh6bvXWHUQ7 Th&#xXD ;
gcGXusbpU62W9/Rb71bq9QHkGaCIEe/10YNzWOy2dWSzUh81ssulsHKUBa0oyU7 fb10fmnsndKi0&#xD
M7mD9EqFm+3QU4LWOGXe/h1lppgwkmGucRr+qd72hVUf9EmMYkzAPGDs26tp3xN+fzGLczU7/4binW&#xD;
HfEREmHuUVpO6vB47vr1HnMBSUuZgzQKcGz401El/1ti11ICdEVYXn+a6Z4Sz1Vn8ZzpoTOEjwLSa&#xD;
1mLBKy6IeIk0z0df2Tf1lfoaldeb2AUgdaNut2pbXF7tWJcPQgeaRB7DDZ6hLIVvhkcz814AXHY r2&#xD;
IXt58CL6HT/TFIKeMj jEOM1w9oEwiwIkX359/80p+IIKM8g80TNFpF88YxhAKeowZ+jc3hj5I8A0&#xD;
oewd jD7hNXJVgmlSw3vO1G8CAWEAAaOCAT4wggHEMEWGCCSsGAQUFBWEBBEAWP jABBggrBgEFBQCcw&#xXD ;
AYYwaHROcDovL29jc3Aucm9IvdC5jYXIOYWIKZWNPpZGFKYWBucHQvcHVibGljby9vY3NwMBOGA1Ud&#xD s
DgQWBBT1cz4tidakloA+3c/ZZAmAIKbvnDASBgNVHRMBAT8ECDAGAQH/AgGEAMB8GA1UdIwQYMBaA&#xD ;
FPbLg7KPA2BajGRcfZHRTrU5ZuEpMIHsBgNVHSAEgeQwgeEwVQYLYIRSAQEBAGQAAQKWR jBEBGgra&#xD;
BgEFBQcCARY4aHROcHM6LY9wa2kuY2FydGFvZGV jaWRhZGFvLNBOL3B1YmxpY28vcG9saXRpY2Fz&#xD;
L2NwLmh@bWwwVQYKYIRsAQEBAgQABzBHMEUGCCsGAQUFBwWIBF jlodHRwczovL3BraS5jYXJOYWOk&#xD
ZWNpZGFKYW8ucHQVCHVibGljby9wb2xpdGljYXMvY3BzLmhObWwwMQYEVROGADAPMCCGCCSGAQUF&#XD ;
BwIBFhtodHRwczovL3d3dy5zY2V1Lmdvd 15wdC9yZXAwVwYDVROfBFAWT jBMoEqQgSIZGaHROcDov&#xXD
L3BraS5jYXJ0YWIKkZWNpZGFKkYW8ucHQvcHVibGljby9scmMvY2NfZWNTY21kYWRhb19jcmwwMDVf&#xD;
Y3JsLmNybDAOBgNVHQ8BAf8EBAMCAQYwDQYJKoZIhvcNAQELBQADggIBADHCWQNSCcOXXIL8XNOhT&#xD
6GTHhDd5tX6wioULIJ2scxI3qQzEwyGvWNV258AcN/py+e12d6Nf/01SmrPLqrRZ15EQ0TOBEGrM&#xD
06m290FbIgN4VwIdScrzgGIyEndt iAfcGLOKKyzHAFCj1Kz IRfmvdwlr5SHIFx3LeDB/PMnVTF6bm&#xD ;
VV13g14LyV43uVr6qAPP7GIBBq08zTUtF5aYRDIJEaLhsL7wBSImhp4VacXtw57rJg4HkSCyHssh5&#xD;
z1VnWPgXS4LPdkhwcWGUWP6hNeUUNSZ7141mitd3rvVYEHHFpjC8PHNN31g6 jHNNSIYrZSiVGe7 i&#xD;
gbcabU8P6uHNhZT7eYe5D11y3G4ApR6UGF80ATNM7U/xcp2DPa30A7rXgnTo7BqfAAaPOHZ j tQSA&#xXD
WUu8I1N/18190z5n2vzztLCC7BDDF1IYIOrWfbT/EdFCvYfOLYUskfki178IGaWWBNIG5T2F5/XxTp&#xD;
HYkeXQzpB/1B6b/uH7adyQsLz+jqgnvpmSPBWGLims/SLWBTeNnideZuq6eI1604aphQlH+u2Y3Ap&#xD;
dlg/PqUBbT4X/MKPv3S4tfel0ILqg4GXcOcydy/98FHtbxkfTsvelFiypFVdUOTrvOvXy6IrgE/1&#xD;
BLNd/1+kngVmSQBJ4nNelp269YaSWI0e9KRMVZga30RSEIPxSeirmzZ2e&#xD;

</GetCertificateResult>
</GetCertificateResponse>
</s:Body>

</s:Envelope>

A.3 ValidateOtp para SMDMultipleSign

Listagem A.5: Pedido ValidateOtp

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/” xmlns:nsl="http
< ://Ama.Authentication.Service/"”><SOAP-ENV:Header/>
<SOAP-ENV:Body>

<nsl:ValidateOtp>
<nsl:code>054645</ns1:code>
<nsl:processId>ba3a2be5-d305-41d3-b59a-bd32e6defb43</nsl:processlid>
<nsl:applicationId>APPLICATIONID</ns1l:applicationId>

</nsl:ValidateOtp>
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</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Listagem A.6: Resposta ValidateOtp

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/">
<s:Body><ValidateOtpResponse xmlns="http://Ama.Authentication.Service/"”><ValidateOtpResult
< xmlns:a="http://schemas.datacontract.org/2004/07/Ama.Structures.CCMovelSignature” xmlns
— :i="http://www.w3.0rg/2001/XMLSchema-instance”>
<a:ArrayOfHashStructure>
<a:HashStructure>
<a:Hash>SIGNATURE1</a:Hash>
<a:Name>Padesdsstesteri</a:Name>
<a:1d>9030369</a: id>

</a:HashStructure>

<a:HashStructure>
<a:Hash>SIGNATURE2</a:Hash>
<a:Name>Padesdsstester2</a:Name>
<a:1d>9030370</a: id>
</a:HashStructure>
</a:ArrayOfHashStructure>
<a:Signature i:nil="true"/>
<a:Status>
<a:Code>200</a:Code>
<a:Field i:nil="true"/>
<a:FieldValue i:nil="true"/>
<a:Message>0TP code is valid</a:Message>
<a:ProcessId>ba3a2be5-d305-41d3-b59a-bd32e6defb43</a:ProcessId>
</a:Status>
<a:certificate i:nil="true"/
</ValidateOtpResult>
</ValidateOtpResponse>
</s:Body>

</s:Envelope>
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Diagramas

...... >
(uBisnNWi 1y DS ‘9pO Yine‘sajeoliad/e0 snjels e uay/Aay ‘be/hex ‘snyeys/Aoy)

(sareOly S0’ QlenUaPaIONISI/SIEnUBPaID/0]

§S90Ns

(JureypareoyLagaINeUBIgPaENDIeB=:saYeoy a0

(sere01IU90‘ UBY 0} ~SSB0E (| [BIIUSPAI0)SAN[EASIEDILIODPUSS/00/

§$890Nns

(uaxj0)~ssaoe‘q|[enuapalo)sajesyiuaniab/

arenuspai

(1si/sienuspaio/o;

UaX0)” SSa0E

J8ubis Janies SIPYd
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eanjeuisse

ap oe5ed||dy

Figura B.1: Diagrama de Sequéncia do pedido /credentials/list do Cartao de Cidadao
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ajeoyIL8D

(pliesn‘pjuoneosiddde)isanbayaeoyiyanien
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Figura B.2: Diagrama de Sequéncia do pedido /credentials/list do Chave Movel Digital
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Apéndice

Pedidos e Respostas do PAdAES Server Signer

C.1 auth/login

Listagem C.1: Pedido auth/login

{
"phoneNumber”: "+351 913043028”",
"pin”:"1234”
}
Listagem C.2: Resposta auth/login
{
"access_token”: "eyJhbGci0i1JIUzIINiJ9.
— eyJzdWI{0i1I1MmQzNDY5N{11TYT1jLTRINWQtYmR1Z103NDcxNWV1ZD
IzNDgiLCJ1leHA10jE2NDMxOTQwODISImlhdCIGMTYOMzE10DA4MNO .
<— rrgWHcOUEWF2C4vhsPAl1as2BYCCd1BztSyRvImoyo-k”
}

C.2 credentials/list

Listagem C.3: Resposta credentials/list

"credentiallID”: [

"0a629801-4e€16-4d8b-9465-131080ebf19b”
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C.3 credentials/info

Listagem C.4: Pedido credentials/info

{
"credentialID”: "0a629801-4e16-4d8b-9465-131080ebf19b”,
"certificates”:”"single”
}
Listagem C.5: Resposta credentials/info
{
"key": {
"status”: "enable”,
"algo”: "1.2.840.113549.1.1.11",
"len”: "3072"
b
"cert”: {
"status”: "valid”,
"certificates”: "----- BEGIN CERTIFICATE-----

\NMIIKBTCCB+2gAwIBAgIIE1GXnjvfrpIwDQYJKoZIhvcNAQELBQAwgekxCzAJBgNVBAYTATBUMUIW\r\n
QAYDVQQKDD1BTUEQLSBBR80OKTKNJIQSBQQVIBIEEgTU9ERVIOSVpBw4fDg08gQURNSUSIULIRSQVRI\r\n
VKEgSS4gUC4xHDAaBgNVBAsSMEONhcnTD0289ZGUgQ21kYWTD028xFDASBgNVBASMC3N1YKVDRXNO\ r\n
YWRVMWIwYAYDVQQDDF1FQyBkZSBDaGF2ZSBNw7N2ZWwgRGlnaXRhbCBKZSBBc3NpbmFOAXJIhIERp\r\n
Z210YWwgUXVhbGlmaWNhZGEgZG8gQ2FydMO jbyBkZSBDaWRhZMO j by AwMDAWM j AeFw@yMDAzMDcw\ r\n
MzI3MThaFw@yMzAOMTgyMTUSMDBaMIIBGTELMAKGA1UEBhMCUFQxHDAaBgNVBAOME@ONhcnTD028g\r\n
ZGUgQ21kYWTD028xQzBBBgNVBASMOkNoYXZ1IE3Ds3Z1bCBEaWdpdGFsIGRLIIEFzc21luYXR1cmEg\r\n
UXVhbGlmaWNhZGEQZG8gQ2lkYWTD028XETAPBgNVBASMCENpZGFkw6NVMROWGWYDVQQLDBRSZW1v\r\n
dGVRUGONETWFuYWd 1bWVudDEXMBUGA1UEBAWOVKk LMRUXBIEFSQc0aSk8xGzAZBgNVBCoMEKZSQUSD\ r\n
SVNDTyBGRVJOQUSETzZETMBEGA1UEBRMKQkkXNTM10Tcx0TEqQMCgGALUEAWWhRTIBTKNIUONPIEZF\r\n
UK5BTKRPIFZJTEVMQSBBUKHDmkpPMIIBo jANBgkqhk iGOwWOBAQEFAAOCAY8AMIIBi1gKCAYEAtZca\r\n
mgzMRrbu92n1FN6AGCYy1h1760G3SusVIM1fEpOkLX24Y{Dh9mwlrKIWrikZ5aeaYDXosf3WPSmCq\r\n
wQhktB6RWApXwIC8ods6Vy2yS0zhboe/1LQdgQCAIP9z6STPh3yRAPVO145W2GIMIg3U0Xq6D1Cgo\r\n
Peh8FjzJ5Pnf7QBKE/d1F51K1gLdMc7CHhwSt/3aVoN6eBWDIS8EYRXbEF4/Ewh1EFTO2prubCLs\r\n
rd6QyG/00rTxzdeeHuPiHghIxjK49W7yN/1qVvj2pgiNmp+bcg4MzRIOCLFGN6 14 1AKKBCVBN1fO\r\n
hE4jjhrnWs8ZbLocCKOJO6LTrcddA@e84fDSNPIMNPIX0KsyQIUq1Ac9zwzsXyof/syWZILCEzs7\r\n
jFSWV23mv jyYko33KphOPUZVsFo7V21WBBy0lseAzOPTUHmwuUNi4mTFjX30rs1Ukr5IpCD1Lm+GO\r\n
RC6M31abCZyAYGrV+Db3Z1rtD+KRwiHaVORTmivSn+JYrOPnrTA5AgMBAAGjggP8MIID+DAMBgGNV\r\n
HRMBAf8EAjAAMB8GA1UdIwQYMBaAFPVzP1231qTWgD7dz91kCYAgpu+cMESGCCsGAQUFBWEBBD8w\ r\n
PTA7BggrBgEFBQcwAYYvaHROcDovL29jc3AuY21kLmNhcnRhb2R1Y21kYWRhby5wdCO9wdWIsaWNv\r\n
L29jc3AwaAYDVROUBGEwXzBdoFugWYZXaHROcDovL3BraS5jYXJOYWIOkZWNpZGFkYW8ucHQvcHVi\r\n
bGljby9scmMvY2Nfc3ViLWVjX2NpZGFkYWITY21kX2NybDAwWMDI fZGVsdGFfcDAWMDEUY3JsMIIB\r\n
OwYDVROgBIIBMjCCAS4wNgYIYIRsAQEBAgowKjAoBggrBgEFBQcCARYcaHROcDovL3d3dy5zY2V1\r\n
Lmdvdi5wdC9wY2VydDAJIBgcEAIvsQAECMG4GDGCEDAEBAQIEAWABATBeMFWGCCsGAQUFBWIBF1Bo\r\n
dHRwO18vcGtpLmNhcnRhb2R1Y21kYWRhby5wdCOwdWIsaWNvL3BvbGl@aWNhcy9wYy9jY19zdWIt\r\n
ZWNTY21kYWRhb19jbWRfcGMuaHRtbDBvBgtghGwBAQECBAMABZzBgMF4GCCsGAQUFBWIBF1JodHRw\r\n
018vcGtpLmNhcnRhb2R1Y21kYWRhby5wdC9wdWIsaWNvL3BvbGl0aWNhcy9kcGMvY2Nfc3ViLWVj\r\n
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b

X2NpZGFkYW9fY21kX2RwYy50dG1sMAgGBgQAj30BAjA0BgNVHQKEITATMBOGCCSGAQUFBWKBMREY\r\n
DzE50TcxMDAzZMTIwMDAwWWj CCARIGCCSGAQUFBwWEDBIIBBDCCAQAWCAYGBACORGEBMAgGBgQAjKYB\r\n
BDBaBgcEAISGAQYBDE9ODZXJ0aWZpY2F0ZSBmb3IgZWx1Y3Ryb25pYyBzaWduYXR1cmVzIGFzIGRI\r\n
ZmluZWQgaw4gUmVndwWxhdGlvbi1AoRVUpIE5vIDkxMC8yMDEOMIGNBgYEAI5GAQUwgYIwPxY5aHRO\r\n
cHM6LY9wa2kuY2FydGFvZGVjaWRhZGFvLnBOL3B1YmxpY28vcG9saXRpY2FzL2Nwcy50dG1sEwIQ\r\n
VDA/FjlodHRwczovL3BraS5jYXJOYWIKZWNpZGFkYW8ucHQvcHVibGljby9wb2xpdGljYXMvY3Bz\r\n
Lmh@bWwTAkVOMGIGA1UdHWRbMFkwV6BVoFOGUWhOdHAGLY9wa2kuY2FydGFvZGY jaWRhZGFvLnBO\r\n
L3B1YmxpY28vbHIjL2NjX3N1Y111Y19jaWRhZGFvX2NtZF9jcmwwMDAyX3AwMDAXLmNybDAdBgNV\r\n
HQ4EFgQUXeCSWShyv911UdFbuCCjy+CukIIwDgYDVROPAQH/BAQDAgZAMAOGCSqGSIb3DQEBCWUANr\n
A4ICAQBcxGO139XGMdOTPNRZIetZ7CWIWKkWZATYUYOesLWIcfTyJAReoOhPMMbOBvpcchUPaVUu+\r\n
JTtXshbilBzarcaolI6t+/wgx5d3brV/9kfqnP3FHrQXX87uTdxeOEjEXuOoM16kg5YKASrP3m230u\r\n
Hrlpv8m2+nsqM371qlEboyPgVCOsW]ji4axalE8Yo+FI2LW+RNBmEEamsukGb5s7MG306aQ06 jNB\r\n
CN73D4j0osxgegkx/3Ks5WySwcHMInd 17 iMvUMMboTAOHOgvSb1liyUWTaHOM1BO7KkNiRTnnbmf6p\ri\n
fkPnFjZN6n8dZ50TUcRcSzRAGTgZBb5M/EP2fbx50gxEqNFgudNkFAX8vSUPSZzX30eVZ20VRKjuU\r\n
dDSNQmMCgUBADBMXgU8n9RR5Za06CMhwTCIJImvofUDRKmMGS j5u54QNEepCZFuZ9jZuEWLR5qV2LrY\r\n
5TsQBEP9hqQA2cSbt93Cqn5BQLTsIHkO8RrwsAdWGRb+WzK4109q50pPzd2GX0hp9cp/gN/Ymucu\r\n
mwury+1nu/abdaKtNV;jgDUvIvDkLHgaglr1o7XBD2HIDUAvV12rWAq4MWXzX57p3uoFxQTfNVM4Kj\r\n
aasnGOYOB+Ff1MmDg00Zsh9h4B1V5bn/qAYECcZNbr/epMVBbWR2PM8K71+cC6N/elSav/uwKyztp\r\n
Y6mB6A==\r\n

"authMode”: "implicit”,
"SCAL”: "2,

"multisign”: "10”

C.4 credentials/authorize

Listagem C.6: Pedido credentials/authorize

"credentialID”: "0a629801-4e16-4d8b-9465-131080ebf19b”,

"clientData”: [

"Padesdsstesterl”,

"Padesdsstester2”

"hash”: [

”"MDEwDQYJYIZIAWUDBAIBBQAEIO0BVbNGSgp5FqjTOVknAp9SAaiCY31L9IyhHiLAt lwp”,
"MDEwDQYJYIZIAWUDBAIBBQAEIO0BVbNGSgp5FqjTOVknAp9SAaiCY31L9JyhHiLAt lwp”

"numSignatures”: 2

Listagem C.7: Resposta credentials/authorize
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"SAD"”: "166381cd-8a4c-43aa-8eea-ffe59e23a89b”,

"expiresIn”: "300”

C.5 signatures/signhash

Listagem C.8: Pedido signatures/signhash

"credentialID”: "0a629801-4e16-4d8b-9465-131080ebf19b”,

"SAD"”: "166381cd-8a4c-43aa-8eea-ffe59e23a89b”,

"code”: "172067",

"hash”: [
"MDEwDQYJYIZIAWUDBAIBBQAEIO0BVbNGSGp5FqjTOVknAp9SAaiCY31L9IyhHiLAt lwp”,
"MDEwDQYJYIZIAWUDBAIBBQAEIO0BVbNGSgp5FqjTOVKnAp9SAaiCY31L9IyhHiLAt lwp”

Listagem C.9: Resposta signatures/signhash

"signatures”: [
{

"Hash”: "GDEJIW6eIPwJPeXIMpZFGxc0G8skRWAUxRsdbsZnvIdhOxLRIRtE51SGr+Y3wCTv+/
TWi0fWh234gXD1iKIVg4DTG9ewHLR27e00I200P jIMAjRyR4XOYF/Wot5t10yZyRRPSXT/GuCSe
miZxJFkqLJIpWMA5+0z42L247GjSCUhtguh+s+q1tOTEHO7UhWFysY jJQ6wLW8Gea3nt+Safuygi
nFk6KG3u9DvGCcmMkF51E4IWIHtvIQPjEShrqIkrmYESyAhx2qBb9a9UGWn4EmiwInBEyxd2H5zP
EkN9502yHZEt6heICssn9fY3tYMUxPqHu28bjM4ZH5g0gWY8qoTzvAelmzNLy®ovDBs2UX5mGN1
PAC8nu4zW5fZ75IadNuHN+Y4fsI0zSqFNOtGWi2y+2gK2mMvgYfRFRH5Jqpfx 1k9wOUASmow7x0
h6nGIWNIBIItGw+9XPg2+XgkUunQhh10B75FoaqSsdeafBNIq4YOGUVUVTWbF6JjoUzwbnl”,

"name”: "Padesdsstesterl”,

"id": "13564455"

b,
{

"Hash”: "GDEJIW6eIPwJPeXIMpZFGxc0G8skRW4UxRsdbsZnvIdhOxLRIRtE51SGr+Y3wCTv+/
TWi0fWh234gXD1iKIVg4DTG9ewHLR27e00I200P jIMAjRYR4AX0OYF/Wot5t10yZyRRPSXT/GuCSe
miZxJFkqLJIpWMA5+0z42L247GjSCUhtguh+s+q1tOTEHO7UhWFysY jJQ6wLW8Gea3nt+Safuygi
nFk6KG3u9DvGCcmMkF51E4IWOHtVOQPjEShrqIkrmYESyAhx2qBb9a9UGWn4EmiwInBEyxd2H5zP
EkN9502yHZEt6heICssn9fY3tYMUxPqHu28bjM4ZH5g0gWY8qoTzvAelmzNLy@ovDBs2UX5mGN1
PAC8nu4zW5fZ75IadNuHN+Y4fsI0zSqFNOtGWi2y+2gK2mMvgYfRFRH5Jqpfxi1k9wOUASmow7x0
h6nGIWNI8JItGw+9XPg2+XqkUunQhh10B75FoaqSsdeafBNIq4YOGUVUVTWbF6JjoUzwbnl”,

"name”: "Padesdsstester2”,

"id": "13564456"
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C.6 dssFiler2Sign

Listagem C.10: Pedido dssFiler2Sign

"credentiallID”: "28fbb532-e241-46c6-8951-cb6becaff8fd4”,
"signatureLevel”: "pades_t",
"docName"” : "PADESDSSTESTER” ,

"file” : "document”,

"{mageParameters”: {

"image”: "image”,
"xAxis": "200",
"yAxis": "600",
"width”: "400",
"height”: "80"

}s
"permission”: "CHANGES_PERMITTED"”

Listagem C.11: Resposta dssFiler2Sign

"SAD”: "4906dc36-9be5-412b-b8c2-56c4bd653218",

"expiresIn”: "300"

C.7 dssFiler2SendOTP

Listagem C.12: Pedido dssFiler2SendOTP

"credentiallID”: "28fbb532-e241-46c6-8951-cb6becaff8fd4”,
"otp”: "681401",
"SAD"” :"4906dc36-9be5-412b-b8c2-56c4bd6532F8"

Listagem C.13: Pedido dssFiler2SendOTP

"signatures”: "document”
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