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Resumo

Implementacao de servicos Confort@Home

A area de eHealth/Assisted Living tem vindo a crescer com a necessidade de melhorar a qualidade
de vida de pessoas que precisam de acompanhamento médico permanente (e.g., doenca cronica) ou
ocasional (e.g., pos-operatdrio, pandemia), de forma presencial ou a distancia. No entanto, a tendéncia
€ manter as pessoas em casa 0 maximo tempo possivel e ndao nas instituicdes, evitando o perigo de con-
taminacao, precavendo a rutura dos servicos de saude, e garantindo simultaneamente maior conforto e
bem-estar ao utente. Contudo, estas pessoas precisam de ser acompanhadas e ter acesso a servicos de
saude de qualidade, tal como se estivessem nas instituicdes. Os servicos de telemedicina e telemonitori-
zacao servem este proposito, permitindo a cuidadores formais e/ou informais estar em contacto com os
seus doentes, acompanha-los remotamente em tempo real e prevenir situacdes de maior risco, agindo
rapidamente em casos de urgéncia. No ambito especifico da telemonitorizacao, esta pode ser clinica e/ou
nao clinica, mais focada no controlo de sinais vitais ou apenas no acompanhamento da pessoa com base
noutro tipo de informacao pessoal (e.g., atividade, sono, localizacao), respetivamente. No caso particular
desta dissertacao, o objetivo é desenhar, especificar e implementar um servico que ofereca conforto e
seguranca usando essencialmente informacéo nao clinica e assegure o acompanhamento remoto de pes-
soas de idade avancada que vivam ou passem muito tempo sozinhas. A necessidade de criacdo de uma
ferramenta deste tipo deve-se ao facto de, cada vez mais, se pretender apostar na prevencao e seguranca
das pessoas, sobretudo das pessoas de idade que se encontram em situacdes de alguma fragilidade (e.g.,
por doenca, por isolamento), mas simultaneamente tentar passar um sentimento de companhia, mesmo
a distancia, procurando preservar ao maximo a sua autonomia. Neste contexto, o projeto pretende explo-
rar cenarios mistos de telemonitorizacao, através de informacao proveniente de sensores ligados a casa e
dispositivos wearables, criando o conceito de Confort@Home, ou seja, um conceito de satide e bem-estar
centrado na pessoa, na sua casa e no ambiente circundante. A oferta de servicos a considerar incluira in-
formacao de localizacdo dentro e fora de casa, dados adicionais provenientes de dispositivos a selecionar
e notificacées/alertas; na logica da aplicacdo serdo definidas as situacdes e condicdes que espelhem os
possiveis riscos e falta de seguranca do idoso, e enviados alertas para o seu cuidador/familiar, de forma
a facilitar a vida de ambos no dia-a-dia. Como demonstracao do conceito, sera desenvolvida uma das
vertentes do Confort@Home que se materializa numa aplicacdo Web fornecida em ambiente cloud que

permita a cuidadores informais monitorizar os seus familiares/dependentes com base na sua localizacao.
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Abstract

Confort@Home services implementation

The area of eHealth/Assisted Living has been growing with the need to improve the quality of life of
people who need permanent (e.g., chronic disease) or occasional (e.g., post-operative, pandemic) medical
monitoring, in person or remotely. However, the trend is to keep people at home for as long as possible,
rather than in institutions, avoiding the danger of contamination, preventing the breakdown of health
services, and at the same time ensuring greater comfort and well-being for the user. Nevertheless, these
people need to be accompanied and have access to quality health services, just as if they were in the
institutions. Telemedicine and telemonitoring services serve this purpose, allowing formal and/or informal
caregivers to stay in touch with their patients, to monitor them remotely in real time, and to prevent
higher risk situations by acting quickly in cases of emergency. In the specific scope of telemonitoring,
this monitoring may be clinical and/or non-clinical, i.e., more focused on monitoring vital signs or only
on monitoring the person based on other types of personal information (e.g., activity, sleep, location),
respectively. In the particular case of this dissertation, the goal is to design, specify and implement
a service that offers comfort and security using essentially non-clinical information and ensures remote
monitoring of elderly people who live or spend a lot of time alone. The need to create a tool of this type is due
to the fact that, increasingly, we want to focus on the prevention and safety of people, especially the elderly
who are in situations of some fragility (e.g., due to iliness, isolation), but simultaneously trying to pass on
a sense of companionship, even at a distance, trying to preserve their autonomy as much as possible. In
this context, the project aims to explore mixed telemonitoring scenarios, through information from sensors
connected to the house and wearable devices, creating the concept of Confort@Home, that is, a concept
of health and well-being centered on the person, their home and the surrounding environment. The service
offering to be considered will include location information inside and outside the home, additional data
from devices to be selected, and notifications/alerts; in the application logic, situations and conditions that
mirror possible risks and lack of safety of the elderly person will be defined, and alerts will be sent to the
caregiver/family member, in order to facilitate the life of both on a daily basis. As a demonstration of the
concept, one of the aspects of the Confort@Home will be developed, materialized in an web application
provided in an cloud environment that will allow informal caregivers to monitor their relatives/dependents
based on their location.

Keywords: Smart Home, SmartAL, eHealth, Assisted Living, Telemonitoring
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Introducao

Neste capitulo introdutdrio, sera contextualizado o tema da dissertacédo, assim como a metodologia utili-
zada para a sua realizacao, e sera feita uma breve apresentacdo da empresa que lancou o desafio. De
seguida, serdo apresentados os objetivos e resultados esperados e, por fim, um pequeno resumo da
restante estrutura do documento.

1.1 Contexto e Motivacao

A area de eHealth/Assisted Living tem vindo a crescer com a necessidade de melhorar a qualidade de
vida de pessoas. A pandemia catapultou a necessidade de exercer telemedicina e prestar cuidados de
saude a distancia. No entanto, para o fazer é necessario recorrer a tecnologia e as pessoas mais idosas
apresentam ainda dificuldades em lidar com novos terminais e aplicacdes devido a sua natural falta de
literacia digital. Esta realidade realca o papel do cuidador informal, do vizinho ou do familiar que, dada
a proximidade fisica e/ou emocional, possa ajudar e acompanhar mais de perto estas pessoas. E certo
gue a maioria dos idosos, a partir de determinada altura, passa a viver em instituicdes, mas pretende-se
cada vez mais prolongar a sua estadia em casa, assegurando a seguranca e conforto necessarios, pois
esta provado que é essa a preferéncia da maior parte da populacao sénior [17]. No entanto, persiste a
preocupacao do isolamento e da falta de acesso a bons cuidados de saude. Neste sentido, € necessario
assegurar o mais possivel a autonomia dos idosos e garantir o seu bem-estar, implementando ferramen-
tas que permitam acompanhar a distancia esta populacao. O conceito “envelhecer em casa” ganha cada
vez mais tracdo, mas € necessario reforcar a telemonitorizacdo para melhorar a qualidade dos servicos
de saude. Usufruindo do ambiente "casa e area circundante”, pode-se cruzar informacdo proveniente
da telemonitorizacéo clinica (ja recolhida pela aplicacao da Altice Labs SmartAL [18]), com informacéao
adicional ligada a telemonitorizacdo nao clinica (e.g., localizacdo) e a domética (e.g., sensores de detecédo
de quedas, de abertura de portas, de movimento, de qualidade do ar e camaras), criando cenarios inte-
ressantes de "casa inteligente"aplicados especificamente a area da saude e do bem-estar. Em particular,
para os idosos (ou para outras pessoas em situacdes de risco ou que sofram de patologias leves - e.g.,

deméncia ligeira, € importante continuar a garantir a sua autonomia conforme vao perdendo capacidades,
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mas em seguranca, ou seja, criando mecanismos, de preferéncia ndo intrusivos, que permitam o acom-
panhamento remoto por parte de cuidadores informais (i.e., familiares, amigos, outros), assim como,
em casos mais graves, de cuidadores formais (i.e., profissionais de saude). Neste sentido, servicos que
permitam identificar a normalidade dentro das rotinas diarias da pessoa e, por oposicado, prever e identi-
ficar situacdes de risco sdo da maior importancia. Em especifico, através da informacao de localizacéo,
quer dentro de casa quer nas imediacoes, detecao de movimento, assim como outra correlacionada (i.e.,
guedas, "qualidade” dos passos, etc.), sera possivel construir servicos que realmente contribuam para
uma maior tranquilidade e seguranca, tanto do utente como dos que o rodeiam.

1.2 Apresentacao da Empresa

A Altice Labs ¢ uma empresa tecnoldgica de inovacao do grupo Altice, fundada em 1950 como Centro
de Estudos de Telecomunicacdes (CET). Tem como objetivo entregar aos seus clientes servicos e produ-
tos avancados de alta qualidade, personalizados e diferenciados, fatores que a destacam no mercado
altamente competitivo. Para tal, conta com um ecossistema de inovacéo forte e dinamico, com foco na
investigacao, desenvolvimento e inovacdo de novas solucgdes e tecnologias em TIC, essencialmente em 4
areas de negocio: conectividade, sistemas de suporte as operacdes, controlo de rede e plataformas de
servicos e aplicacoes [19].

Como parte da estratégia sustentada de lideranca tecnoldgica, a empresa integra projetos em cola-
boracao com varios tipos de instituicbes, tais como universidades, institutos de Investigacdo e Desen-
volvimento (ID), fornecedores e clientes. Sao diversas as areas de ID em que se envolve, com especial
incidéncia, atualmente, nas de Inteligéncia Artificial (IA) & Machine Learning (ML), Cloud, Smart Living e
Seguranca & Privacidade, por serem atuais e desafiantes e por acreditar que poderdo no imediato criar
diferenciacdo e valor no mercado [19].

Em particular na area da saude e bem-estar, a Altice Labs desenvolveu dois produtos: a) o Medigraf,
uma solucéo de teleconsulta que opera em varios hospitais desde 1998, com capacidade de assegurar,
para além da comunicacao audio-video entre profissionais de salde especializados residentes em hospi-
tais centrais e outros nao especializados de instituicdes mais remotas, a transmissdo remota e em tempo
real de sinais de aparelhos clinicos (e.g., ecografos) e b) o SmartAL, uma solucéo de telemonitorizacao
clinica com capacidade de coletar dados de varios dispositivos clinicos e nao clinicos, assim como de
questionarios e outras fontes de informacéo relevantes para o doente.

1.3 Metodologia de Investigacao

Este trabalho foi realizado segundo a metodologia Design Science Research (DSR), que é bastante utili-
zada para desenvolver solucdes para problemas praticos de engenharia [25]. O principal objetivo desta
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metodologia é desenvolver conhecimento especifico, de forma a conceber a verdadeira solucdo para o

problema em questao.
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Figura 1: Design Science Research Methodology

Como se pode observar pela figura 1, esta metodologia esta divida em seis etapas, sendo que Peffers
et al. afirmam que as pesquisas ndo tém de comecar sempre a partir do primeiro passo (ou seja, a
identificacao), mas que na sua maioria passam por todos 0s passos de uma forma ou outra, deslocando-
se para fora a partir do ponto de entrada da pesquisa [25]. As etapas sao as seguintes:

* Identificacao do Problema e Motivacao - Nesta etapa define-se o problema e justifica-se o
valor de uma solucéo;

* Definicao dos Objetivos da Solucao - Tendo em conta o estado atual do problema e as solucdes
ja existentes para o mesmo, sdo definidos os objetivos para o artefacto a desenvolver;

* Design e Desenvolvimento - Nesta etapa o artefacto comeca a ser construido, definindo a sua
arquitetura, o modelo, métodos etc.;

* Demonstracao - Utiliza-se o artefacto desenvolvido para resolver uma ou mais instancias do

problema, recorrendo a simulacdes, experiéncias, casos de estudo real entre outros;

* Avaliacio - E efetuada a avaliacdo da solucdo, comparando os resultados com os objetivos inici-
almente definidos. Mediante os resultados obtidos pode-se voltar ao Design e Desenvolvimento do
artefacto, ou entdo avancar para o proximo passo e deixar indicacdes para trabalho futuro;

» Comunicacao - Por fim é realizada a comunicac¢ao do problema, do artefacto desenvolvido, assim

como da sua utilidade e eficacia em relacdo a outras solugdes.
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1.4 Objetivos e Resultados Esperados

Seguindo entdo a metodologia indicada no capitulo anterior, e apds identificar na introducao o problema
e a motivacdo, avanca-se para a definicdo dos objetivos.

O projeto pretende explorar cenarios mistos de telemonitorizacao com informacao proveniente de dis-
positivos GPS, dando inicio ao conceito de Confort@Home, um conceito abrangente de oferta de servicos
de saude e bem-estar que pretende acompanhar e facilitar a vida do utilizador no seu dia-a-dia. Por
exemplo, a detecdo de uma queda ou a auséncia de movimento sdo indicadores alarmantes para quem ¢
suposto estar casa em telemonitorizacao clinica, assim como o distanciamento exagerado da casa para
guem tem mobilidade reduzida. Estes sdo apenas alguns exemplos, mas considerar informacéao adicional
a de telemonitorizacéo clinica (ja coletada pela solucao SmartAL da Altice Labs) ajudara com certeza no
futuro a reforcar a prevencao, permitindo sinalizar situacdes anémalas complementares aos profissionais
de saude e familiares. No caso particular desta dissertacdo, o foco estara no desenvolvimento de um
servico denominado Teleloc e na analise de situacdes de potencial risco a volta de casa, tendo em conta

dispositivos (wearables) dotados de localizacao GPS.

1.5 Estrutura do Documento

No primeiro e presente capitulo, foi apresentado o contexto em que a dissertacao foi realizada, as moti-
vacoes para a sua realizacdo, a metodologia utilizada e uma breve apresentacao da Altice Labs, empresa
que propbs o projeto.

No segundo capitulo, serdo apresentados conceitos base relativos a tematica abordada na disserta-
¢ao, comecando pelo enquadramento sobre a populacao mais idosa e como esta vive em Portugal, e
sobre a necessidade de manter a autonomia destas pessoas e, ao mesmo tempo, garantir 0 seu acompa-
nhamento regular para lhes oferecer mais seguranca. Ainda neste contexto, sdao também apresentados
0s conceitos de telemonitorizacéo e servicos de localizacao.

No terceiro capitulo, é feita uma descricdo dos objetivos e requisitos identificados no desenvolvimento
da solucao. Sao também apresentados alguns casos de uso e storyboards, para uma melhor compre-
ensao da solucdo, e por fim, definem-se a arquitetura funcional, o modelo de dados e os diagramas de
sequéncia, de forma a detalhar os servicos a implementar.

No quarto capitulo, é apresentado todo o processo de desenvolvimento da aplicacao, como foi imple-
mentada e as ferramentas utilizadas, assim como os diferentes microsservicos e como estes funcionam
na aplicacdo como um todo. E também feita uma apresentacdo da interface do utilizador e como foi
realizado o deployment da aplicacéo na cloud.

No ultimo e quinto capitulo, sao apresentadas as consideracdes finais, onde se avalia o trabalho efe-
tuado, os desafios que surgiram e como estes foram ultrapassados e também as perspetivas de trabalho
futuro, identificando as melhorias e funcionalidades que poderao ser implementadas.
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Estado da Arte

Este capitulo apresenta os conceitos base inerentes a tematica abordada nesta dissertacdo. Comeca
dando enquadramento sobre o envelhecimento da populacao, como os idosos vivem em Portugal e sobre
a necessidade de os manter nos seus lugares de conforto com acompanhamento regular. Posteriormente
apresentam-se alguns servicos de telemonitorizacéo, e por fim, é feita uma breve analise sobre servigos

de localizacao.

2.1 Enquadramento

Progressivamente tem-se assistido a um envelhecimento da populacdo mundial. De acordo com a Or-
ganizacado das Nacdes Unidas (ONU) o envelhecimento da populacao esta prestes a tornar-se numa das
transformacodes sociais mais significativas do século XXI, estimando-se que o numero de idosos, com 60
ou mais anos, duplique até 2050 e triplique até 2100, passando de 962 milhdes em 2017 para 2,1 mil
milhdes em 2050 e 3,1 mil milhdes em 2100 [24].

Um estudo realizado pelo Gabinete de Estatistica da Unido Europeia — Eurostat, com dados extraidos
em junho de 2021, revela que Portugal é o 4.° pais com a populacao mais envelhecida da Uniao Europeia,
estando apenas a sua frente Grécia, Finlandia e Italia. Em 2010 a percentagem de populacao idosa
fixava-se nos 18,3% e em 10 anos esta percentagem aumentou 3,8%, passando a representar 22,1% da
populacdo nacional (cerca de 2.299 mil idosos), estando este valor acima da média europeia que se
fixava nos 20,6%. De acordo com o mesmo estudo, prevé-se que este valor aumente cerca de 10,7%,
representando as pessoas com 65 anos ou mais, cerca de 31,3% da populacao da Unido Europeia UE.
Em Portugal, estima-se que este valor represente 32,2% da populacdo nacional [7].

Se por um lado, Portugal € um dos paises com a populacdo mais idosa, por outro € o pais com
menor percentagem de populacdo idosa a viver sozinha, com apenas 21,2% [6], o que representa cerca
de 488mil idosos a viverem sozinhos, um valor bem abaixo da média europeia (31,4%). A partir destes
dados, pode-se concluir que, apesar de o pais ter uma das populacdes mais idosas da UE, grande parte
desta faixa etaria nao vive sozinha, o que também nao significa que vivam no seu seio familiar, podendo

apenas ser um indicador de que grande parte vive em hospitais, lares, centros de dia etc. Alias, através
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de dados revelados pelo Servico Nacional de Saude (SNS) [29] em agosto 2020, existem em Portugal
2526 estruturas residenciais para idosos, com capacidade para apenas 99 234 utentes. Portanto, tendo
em conta os valores apresentados e a recente situacdao pandémica, é possivel afirmar que nao existem in-
fraestruturas suficientes para acompanhar convenientemente os idosos em Portugal, nem parecem existir
grandes condicOes para criar muitas mais, para além das que ja prestam apoio a populacao considerada
ativa (entre 15 e 64 anos).

Pode ser necessario acompanhar um paciente idoso por varios motivos, seja por doenca cronica,
doenca ocasional, recuperacao (e.g., pés-operatorio, convalescenca), ou mesmo por prevencao (e.g.,
confinamento profilatico, isolamento). Mediante o seu quadro clinico, 0 acompanhamento necessario ter-
se-a de adaptar ao paciente que tanto pode conseguir autonomamente realizar certas tarefas do dia-a-dia,
como encontrar-se debilitado e muito dependente de terceiros. Perante as estatisticas ja apresentadas,
conclui-se que um paciente que nao padeca de um quadro clinico grave, mas que necessite, no entanto,
de acompanhamento, pode nao conseguir receber 0 apoio necessario, pelo facto de nao existirem in-
fraestruturas/condicdes suficientes para prestar esse apoio. De acordo com um estudo lancado pela
DECO/Proteste (DECO) em 2020 [4], um idoso pode esperar até seis meses para conseguir entrar num
lar e ter o apoio que necessita. Para além de uma demorada lista de espera, o apoio recebido numa
instituicdo onde é admitido pode nao favorecer o seu quadro clinico; para reforcar esta ideia, 0 mesmo
estudo indica que muitos dos lares apenas se limitam a garantir um espaco para viver, refeicées e cuida-
dos basicos de saude, salientando a auséncia de atividades estimulantes, tanto do ponto de vista fisico,
como mental, 0 que tem impacto direto na qualidade de vida do idoso. No entanto, o agravamento do
quadro clinico de uma pessoa num lar pode ndo se dever exclusivamente a falta de condicdes, mas de-
pender também do proprio idoso. De acordo com Laranjeira Tereso et. al [34], @ medida que as pessoas
envelhecem vao-se tornando mais sensiveis ao meio em que vivem, diminuindo as suas capacidades de
adaptacao, e quando sdo deslocadas de sua casa para estas instituicdes, dificilmente se consegue ir de
encontro as suas necessidades e garantir um nivel minimo de felicidade, pelo menos no imediato, devido
as alteracdes profundas nas rotinas a que antes estavam habituadas. Por todas estas razbes, a tendéncia
€ manter os utentes no seu ambiente de conforto 0 maximo tempo possivel; a pandemia so veio fortalecer
esta ideia.

Para além disso, os acontecimentos do Ultimo ano e meio levam a afirmar que & necessario repensar
como é feito o acompanhamento da saude e reforcar a ideia que se deve apostar na prevencao e na
priorizacdo dos meios tecnoldgicos, em substituicdo dos tradicionais. No caso especifico da COVID-
19, verifica-se que, quando ocorre uma infecao, o paciente, ao cumprir quarentena, fica isolado e, por
conseguinte, limitado nas visitas e na monitorizacéo do seu estado de saude. Isto ndo acontece apenas
no domicilio, mas também nas instituicdes onde os pacientes se encontram. A situacao pode ainda
agravar-se quando o utente tem de se deslocar as instituicdes para solucionar algum tipo de problema,
pois corre o risco de contrair outras infecdes, piorando assim o seu quadro clinico. O objetivo € manter os
idosos no seu conforto sempre que possivel, e acompanha-los preventivamente a distancia, em situacoes

de isolamento, doenca, recuperacao ou qualquer outro risco. De qualquer forma, a telemonitorizacédo e o
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acompanhamento remoto podem ser aplicados a qualquer pessoa e em qualquer condicao clinica, mas
de facto os idosos, por todas as razdes ja apresentadas requerem particular atencao.

A par das criancas (-14 anos), a populacao idosa (+65 anos) é naturalmente a faixa etaria mais
vulneravel e menos auténoma na realizacdo das suas atividades diarias, e obviamente a sua falta de
autonomia agrava-se quando padece de algum problema de saude. Olhando para a situacdo mais recente,
e de acordo com um estudo do Barometro Covid-19 da Escola Nacional de Saude Publica [28], a idade
¢ um fator de risco para uma pessoa infetada, estando mais suscetivel a ter doenca grave, necessitar de
internamento, cuidados intensivos ou até mesmo morrer. De acordo com o mesmo estudo, uma pessoa
entre os 70 e 79 anos tem 10,4 vezes mais probabilidade de ser internada nos cuidados intensivos do que
uma pessoa entre 0s 0 e os 50 anos, € no caso de uma pessoa entre os 80 e 0s 89 anos, este risco é de
5,7 vezes maior do que na populacao nao idosa (em situacao idéntica de vacinacao). A idade é também
fator de risco acrescido no aparecimento de doencas do foro neuro-cognitivo que sao, na sua grande
maioria, degenerativas (e.g., Parkinson, Alzheimer). Por exemplo, a associacao Alzheimer Portugal [26],
refere que a doenca é relativamente rara abaixo dos 60 anos, mas a partir dos 65 a sua incidéncia duplica
e a probabilidade de uma pessoa com mais de 80 anos ter algum tipo de deterioracao cognitiva de causa
degenerativa é de 30%.

Estes e outros estudos semelhantes leva-nos a concluir o que ja se sabe por mera experiéncia e ob-
servacdo - que a idade é um fator determinante no agravamento de sintomas e no aparecimento de novas
doencas quer do foro fisico, quer do cognitivo. Assim sendo, pode-se afirmar que o acompanhamento
preventivo remoto € prioritario no caso dos idosos, independentemente do seu quadro clinico, pois apesar
de poderem nao apresentar ainda um estado de salude preocupante, podem encontrar-se numa qualquer
outra condicao ocasional ou permanente (e.g., isolamento) que exija atencao por parte de profissionais
de saude e/ou de familiares. Deste modo, utilizando a monitorizacao remota, o idoso pode viver sozinho,
ou até isolado e sem familiares por perto, e simultaneamente, garantir alguma autonomia e seguranca,
permanecendo na sua residéncia com o conforto necessario para manter o seu equilibrio mental e fisico,
evitando a inconveniéncia de ter de mudar toda a sua rotina para uma instituicdo. A telemonitorizacéo
permite aos cuidadores verificarem o estado de saude e/ou bem-estar do idoso, com a frequéncia que
desejarem, mantendo-se eles proprios mais confiantes sobre a qualidade dos cuidados prestados.

Como ja foi referido, a telemonitorizacdo nao é obviamente aplicavel so aos idosos, apesar de, por
todas as razoes ja apresentadas, constituirem o que se acredita ser o publico-alvo de eleicao para, nos
tempos mais proximos, se generalizar o acompanhamento remoto preventivo. Neste momento, ja muitas
pessoas jovens usam dispositivos que as ajudam a monitorizar o seu estado de saude, estando ou nao
doentes. Portanto, é de esperar que as pessoas idosas (que de qualquer forma serdo os “jovens” de
amanha) venham, de forma generalizada, a usufruir de dispositivos semelhantes ou de carater mais
clinico para o mesmo fim, podendo ser acompanhadas por familiares e/ou profissionais nessa jornada,
para sua propria seguranca e tranquilidade.

Em suma, mediante um publico diversificado, mas que provavelmente ira abranger maioritariamente

idosos e adultos em idades avancadas, ir-se-a com certeza verificar uma crescente adaptacdo de toda a
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sociedade a telessaude, permitindo a reducao da saturacao dos servicos de salide primarios em hospitais,
lares e outras instituicdes e, por conseguinte, concedendo aos profissionais de saude mais tempo de
qualidade para poderem prestar mais apoio aos casos efetivamente criticos. Manter os utentes em casa,
com acompanhamento remoto, beneficiara todas as partes envolvidas, estado, instituicdes, profissionais
de saude e familiares, mas sobretudo os préprios, pois a manutencao num ambiente que lhes ¢ a partida
mais favoravel, psicoldgica e emocionalmente, estimulara a sua mais rapida recuperacéo, ao invés de
agravar o seu quadro clinico, para condicdes eventualmente sem retorno nos casos mais sensiveis.

No entanto, atualmente a implementacao no terreno de um servico de telemonitorizacédo pode nao
ser linear, devido & natural resisténcia a novidade e a baixa literacia digital, por parte dos utentes (so-
bretudo dos mais idosos), mas também de familiares e de alguns profissionais de saude, pelo que é
necessario formar e familiarizar utentes e profissionais com este tipo de acompanhamento e, sobretudo,
com as ferramentas e aplicacdes de suporte, para que a sua utilizacdo passe a ser uma commodity e
a constar das rotinas diarias de ambos. A titulo de exemplo, espera-se que a medicao de sinais vitais
decorrentes da telemonitorizacao ocorra com frequéncia e dentro da maxima normalidade, pois a partir
dela espera-se poder ajudar o doente a prevenir situacdes mais complicadas e a ganhar mais consciéncia
e autonomia para participar mais ativamente na manutencéo da sua salde e nos préprios processos de
tratamento. No entanto, como a telemonitorizacdo nao se aplica apenas a quadros clinicos que necessi-
tam de acompanhamento profissional, pelo menos de forma permanente, pode ser apenas usada como
forma de acompanhamento preventivo, e nestes casos, os cuidadores informais (sobretudo os mais no-
vos) podem ser os principais agentes de mudanca; acredita-se que mais facilmente poderao incentivar
0s idosos a usar a tecnologia e a mostrar as mais-valias do acompanhamento remoto para lhes garantir
mais conforto, seguranca e salvaguardar ocorréncias que resultem em problemas mais graves.

De acordo com um artigo publicado no Journal of Medical Internet Research por Norman e Skinner,
literacia pode definir-se, de forma genérica, pela “capacidade de obter, processar e entender a informacao
€ 0S Servicos necessarios para tomar as decisdées mais adequadas”. No caso da saude digital, ou eHealth,
esta literacia traduz-se na capacidade de uma pessoa obter, processar e entender informacéao basica sobre
salde, através da tecnologia [21]. Um estudo realizado por Cruz Miranda Didia em 2013 [3], onde foram
inquiridas 408 pessoas, verificou-se que pessoas com doencas crénicas, com idade avancada e/ou baixa
escolaridade, possuem naturalmente menor literacia digital em saude. Associa-se a este facto o nivel de
analfabetismo que, segundo os dados dos Censos 2011, ainda abrange cerca de 5,22% da populacéo
portuguesa, o que se traduz em cerca de 551 mil portugueses [16]. Segundo o0 mesmo estudo, a maioria
destas pessoas sao idosas e vivem no interior, consequentemente mais isoladas. Assim, assumindo que
um dos principais objetivos das sociedades evoluidas é garantir apoio e qualidade de saude a todos,
mas sobretudo a estas pessoas mais frageis, enfrenta-se um grande desafio, pois sdo as mesmas que
apresentam maior grau de analfabetismo, e consequentemente baixa ou nenhuma literacia tecnoldgica. E,
portanto, necessaria a contribuicao de todos para formar e apoiar a adaptacao e inclusao destas pessoas
- familiares, amigos, cuidadores, governos, instituicdes e profissionais de saude devem cooperar para que
estas pessoas se integrem o melhor possivel nos novos sistemas de salde, cada vez mais digitalizados. A
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necessidade deste trabalho conjunto, que sera necessariamente gradual, € urgente, pois acredita-se que
a telessaude ajudara as pessoas a preservarem durante mais tempo a sua autonomia e a prolongarem
a sua qualidade de vida nos seus locais de conforto, evitando mudancas prematuras e, muitas vezes,
indesejadas.

No entanto, apesar de as solucdes de telemonitorizacao serem centradas no paciente e no seu bem-
estar, também é necessario ter em conta o envolvimento e as dificuldades de quem faz o acompanha-
mento, ou seja, dos cuidadores formais e informais, onde se enquadram, respetivamente, os profissionais
de saude e os familiares. Estes podem levantar o mesmo problema em termos de literacia digital. N&o
obstante a maior probabilidade de os utentes terem menos conhecimento tecnoldgico do que quem esta
a cuidar deles, também existem casos em que os proprios cuidadores tém dificuldades, pelo que também
¢ necessario formar estas pessoas. Por outro lado, apesar de, naturalmente, os profissionais de saude
apresentarem uma maior literacia em saude, podem nao estar suficientemente “digitalizados”, o que
implica também a necessidade de alguma formacao no sentido de se familiarizarem com as solucdes
mais atuais de telemedicina e telessaude, sendo que neste caso se espera um processo de adaptacao
mais agil.

Em suma, o processo de criacdo de um servico de telemonitorizacao, devera ser inicialmente pensado
e centrado no doente, pois serd ele o principal interessado. Contudo, deve-se considerar com igual
atencao o papel dos cuidadores, sobretudo dos informais, pois serdo eles em muitos casos, e também
no caso particular a desenhar no ambito desta dissertacdo, a dar apoio direto ao doente. E necessario,
portanto, considerar ambos na especificacao e desenvolvimento da solucao, tentando antever as possiveis
dificuldades que possam vir a ter. Em termos de usabilidade, apds criar a solucao para estes dois tipos
de utilizadores, sera mais facil no futuro estendé-la aos cuidadores formais.

Um servico de telemonitorizacao clinica deve conseguir retratar, com a maior precisao possivel, o
estado de saude em que se encontra o paciente, de forma a poder prestar auxilio em caso de necessidade
e evitar o espoletar de condicoes agravadas. Para que isto aconteca, deve-se considerar conectar um
conjunto de dispositivos que permitam recolher a informacao necessaria da pessoa e integra-la de forma
automatica na solucéo de telemonitorizacdo. Os dispositivos podem ser de uso proprio ou instalados no
ambiente circundante. Com o avanco tecnoldgico as pessoas usam cada vez mais dispositivos que Ihes
permitem ter algum controlo sobre a sua vida e a sua saude, e tém cada vez mais dispositivos inteligentes
em casa que lhes possibilitam obter diferentes tipos de informacao sobre o0 que esta a acontecer na casa
e, por consequéncia, ter mais seguranca. Neste contexto, é interessante cruzar informacao proveniente
de todos os dispositivos que rodeiam a pessoa, clinicos e nao clinicos, para se poder ter um retrato mais
holistico da situacao.

A titulo de exemplo, enumeram-se aqui tipos de informacao que se podem extrair de um ambiente
tecnoldgico caseiro, rico em dispositivos inteligentes:

* Estado e atividade do residente: em que divisao se encontra, se esta a dormir ou acordado, se se

encontra em movimento, etc.;
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e Consumos energéticos da casa: total ou por dispositivo; a partir destes desta informacao também

de pode inferir estados de presenca, sobre se a pessoa se encontra ou ndo em casa.

* Informacao de portas e/ou janelas abertas ou fechadas: permitindo detetar invasdes indesejadas

e de forma indireta estados de espirito.

Complementarmente, a partir dispositivos clinicos e/ou usaveis (wearables), é possivel obter informa-
cao sobre 0s sinais vitais e outras atividades diarias, como por exemplo: numero de batimentos cardiacos,
numero de passos, tempo de sono, peso, temperatura, nivel de oxigénio, localizacao, etc.

Individualmente, por dispositivo, a informacao pode ser correta e precisa, mas nunca retrata a situacao
no seu todo. S¢ interpretando e combinando dados provenientes de varias fontes permite construir uma
visao mais alargada da situacao e, por conseguinte, do estado de saude e bem-estar de uma determinada
pessoa; informacao proveniente de varios dispositivos, quando devidamente processada e correlacionada,
acrescenta valor e conhecimento aos dados coletados por cada sensor, permitindo recomendar e sugerir
acdes preventivas e corretivas.

Analisando, por exemplo, os coletes que os jogadores de futebol profissionais atualmente usam que
recolhem informacao GPS e quantificam o esforco desenvolvido durante um jogo ou treino; ao mesmo
tempo, permitem analisar a frequéncia cardiaca, distancia percorrida, sprints, impactos e mudancas de
direcdo. De acordo com José Soares, fisiologista, estes dispositivos, que na sua forma mais simples sdo
um conta-quilémetros e um conta-rotacdes, geram informacao que apos analisada, permite ao treinador e
a sua equipa técnica, perceber se os jogadores estdo bem e a cumprir com as metas estabelecidas [22].
No entanto, estes dados ndo devem ser analisados so na vertente, fisica, técnica ou tatica, devem ser vistos
no seu conjunto, de forma a capitalizar o conhecimento proveniente da informacao recolhida e aplica-lo
no melhoramento da performance dos jogadores. Este é apenas um exemplo, mas na realidade, todos
0s servicos de telemonitorizacdo tém o mesmo objetivo - melhorar processos, tratamentos e condicoes
fisicas e/ou mentais, assim como prevenir e alertar, em caso de agravamento ou emergéncia. Pelo que ao
cruzar informacao proveniente de diferentes dispositivos, sejam estes wearables, pessoais ou instalados
na habitacdo (e.g., sinais vitais, presenca, movimento, localizacdo), é possivel realizar uma analise mais
profunda e detalhada da situacdo e, por conseguinte, tomar decisdes mais informadas e acertadas.

Contudo, como foi referido anteriormente, a populacdo idosa ndo tem, no geral, grandes conhecimen-
tos tecnoldgicos, pode até ndo possuir dispositivos inteligentes na sua habitacdo e a simples utilizacéo de
um smartphone pode ser complicada. Para estes casos, existem dispositivos de facil utilizacdo (e.g., bo-
tao de péanico, cinto, relégio) que permitem recolher alguma informacéo basica, mas que pode melhorar
a seguranca de quem vive sozinho e dar mais tranquilidade a quem cuida. Para além disso, devido a sua
simplicidade permitem também suavizar a curva de aprendizagem e adaptacdo das pessoas as novas
tecnologias.

Por estas razdes, optou-se por criar uma solucao de telemonitorizacdo que permita acompanhar
pessoas a distancia, recolhendo essencialmente informacao de localizacéo e, dependendo do dispositivo,
sinais vitais basicos. Apesar de simples, esta solucado deve abranger uma gama de funcionalidades que
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permita a cuidadores informais (e.g., familiares) acompanhar pessoas idosas ou com alguma fragilidade
fisica ou mental, pouco digitalizadas, que vivam isoladas ou que passem bastante tempo sozinhas. Assim,
este trabalho tem em vista a criacao de servicos focados na detecao de localizacao e na identificacao de
situacdes de risco dai decorrentes. Destinam-se a idosos, sobretudo aos que sofram de doencas fisicas
algo restritivas ou doencas mentais degenerativas leves. Nos casos em que exibam algumas dificuldades
de locomocao ou comportamentos erraticos, é esperado que a solucao a desenvolver possibilite, com base
na informacao recolhida, fazer uma "vigilancia” eficiente, podendo assim minimizar o efeito negativo em

situacdes de risco como quedas, desaparecimentos, desorientacdes, panico, etc.
O conceito Confort@Home abrange cenarios complementares, indoor e outdoor.

No caso indoor, consideraram-se sensores nao invasivos, de simples instalacao na residéncia para
fornecer informacao complementar sobre o idoso. Pretende-se desta forma, monitorizar a sua atividade
para distinguir situacdes que se encontram dentro do normal/habitual, de eventos que correspondem
a desvios ao considerado normal e que podem ser considerados de risco. Os dispositivos a considerar
podem ser: lampadas e/ou tomadas inteligentes que para além de cumprirem a sua funcao e permiti-
rem verificar consumos e frequéncia de utilizacdo, poderao também ser usados para inferir estados de
presenca e auséncia; fechaduras inteligentes poderao ser usadas também para reforcar este tipo de infe-
réncia, para além executarem a funcdo de detecao de intrusdes; detetores de movimento que podem ser
instalados em varias divisdes da casa. Combinando informacado proveniente de todos estes dispositivos
sera possivel ter uma ideia de diferentes situacdes de potencial risco, como por exemplo se nao se detetar
movimento no quarto ao acordar e deitar, se a lampada da mesinha de cabeceira nédo for ligada antes de
dormir, etc. Se se basear esta analise em rotinas, sera ainda mais precisa a inferéncia do risco.

No cenario outdoor, usar-se-do essencialmente dispositivos equipados com GPS para monitorizar a
localizacao do utente no exterior. Entre eles, serdo considerados reldgios, cintos e botdes. O familiar ou o
préprio utente podera adquirir o que for lhe for mais conveniente, pois para além da localizacdo poderdo
dar informacéao adicional, como por exemplo sinais vitais basicos (no caso do relogio). Podem também
ser considerados outros dispositivos, como por exemplo, o de detecdo de quedas, que pode ser usado
quer no interior quer no exterior da casa. Este dispositivo em particular, permite detetar uma queda e
espoletar automaticamente uma chamada para nimeros de emergéncia previamente configurados. Caso
nao aconteca de forma automatica, & possivel manualmente iniciar a chamada pressionando o botao de
que o dispositivo dispde. Dispositivos com GPS permitem distinguir lugares e trajetos de visita comum,
de lugares e trajetos estranhos e, em consequéncia, agir em situacdes de risco. Em casos de utentes, por
exemplo, com deméncia ou outro tipo de patologia do género que perdem a orientacao por varias horas
e por vezes tém dificuldade em encontrar o caminho de regresso a casa, este tipo de dispositivos pode
ser muito Util. Para aumentar a seguranca do utente, ir-se-a criar uma cerca virtual, em que, a partir do
momento em que ¢ detetado que saiu da zona habitual ou da zona definida como permitida/segura para
circular, é ativado um aviso e enviado para o cuidador. Dado o tempo previsto da dissertacao, este sera
o principal foco do trabalho de desenvolvimento a realizar.
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2.2 Servicos de Telemonitorizacao

A telemonitorizacao ajuda os pacientes a sentirem-se mais acompanhados, seguros, e ao mesmo tempo,
mais auténomos e participativos no seu préprio processo de tratamento. Quanto aos cuidadores, ajuda-0s
a prestar melhores cuidados e a sentirem-se mais produtivos e confiantes, pois podem estar remotamente
em qualquer lugar a seguir os seus doentes, sendo notificados s6 nos casos mais urgentes.

No entanto, para obter real entendimento sobre o estado de saude de um paciente, é necessario
selecionar um conjunto relevante de medicdes/indicadores que permitam tirar conclusdes acertadas, as-
sim como criar algoritmos que ajudem a obter conhecimento adicional, criando correlacdes, inferéncias
e recomendacdes adequadas [20]. Para que tal aconteca, existe na base da telemonitorizacao clinica
a recolha de dados, em particular de sinais vitais que, de forma direta ou indireta, avaliam as funcées
basicas do corpo humano e providenciam informacao crucial sobre o bem-estar geral. Estes dados permi-
tem aos profissionais avaliar o estado de saude do paciente e tirar conclusdes sobre algumas disfuncoes
e/ou doencas [20]. Conseguem, deste modo, aconselhar e avancar para a realizacdo de exames, se
necessario, assim como sugerir tratamentos ou alteracdes ao estilo de vida. Os sinais vitais mais comuns
e abrangentes, ou seja, que permitem despistar um maior nimero de situacdes anomalas sdo: a tem-
peratura corporal, a pressao arterial, o ritmo cardiaco e/ou pulsacao, e complementarmente, o peso e a
altura.

Temperatura Corporal

A temperatura normal do corpo humano nao varia muito. Ainda assim, varia conforme o sexo, a
atividade fisica, a comida, os fluidos ingeridos e, no caso das mulheres, com o ciclo menstrual. De
acordo com o SNS, os valores de temperatura corporal sdo considerados normais quando se encontram
entre 36°C e 37,5°C [31].

A temperatura corporal é controlada pela regido do cérebro chamada hipotalamo; quando ha um virus,
por exemplo, o sistema imunitario envia informacao para esta parte do cérebro, com o intuito de aumentar
a temperatura corporal e enfraquecer o virus [31]. A temperatura corporal é considerada anormal quando
se tem febre (alta temperatura), ou seja, acima dos 37,5°C, ou hipotermia (baixa temperatura), abaixo
dos 36°C. A variacdo da temperatura corporal de forma anémala e inesperada, é motivo de preocupacao,
pelo que a medicao regular deste sinal vital € crucial, pois permite tomar acdes preventivas e/ou tratar a

condicao em causa.

Pressdo Arterial

A pressao arterial é a forca que 0 sangue exerce sobre as paredes das artérias durante a sua circulacéo
[32]. Cada vez que o coracao bate, € bombeado sangue para as artérias, resultando num aumento da
pressdo a medida que o coracdo contrai e numa reducdo a medida que relaxa. A pressdo é calculada
em duas medidas, sistolica (ou "maxima”) que se refere a pressao na artéria quando o coracao contrai e
bombeia sangue para o resto do corpo e a diastolica (ou "minima”) que diz respeito a pressado na artéria
qguando o coracao relaxa.
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Genericamente, a pressao arterial pode ser considerada normal quando os valores sistolica/diastolica
se encontram abaixo de 120/80, mas a avaliacdo mais fina depende de outros fatores, como a idade
e condicoes clinicas associadas. De qualquer forma, considera-se hipertensao no Estado 1 quando a
sistolica se encontra entre 130 e 139 e a diastdlica entre 80 e 89, e no Estado 2 quando se encontram
acima de 140/90, respetivamente. A unidade de medida da pressao arterial, tanto na sistélica como
na diastolica, € mmHg (milimetros de mercurio) e corresponde objetivamente a altura de uma coluna de
mercurio de um milimetro num dispositivo chamado mandmetro, que é elevada pela pressao do sangue.

Os valores da pressao arterial podem variar durante o dia devido a esforcos fisicos ou emocionais e
com o avancar da idade tendem a aumentar. De qualquer forma, é necessario monitoriza-los, pois quando
estes atingem valores que mediante um padrao verificado anteriormente sao considerados anémalos, po-
dem indicar algum problema de coracao ou mesmo iminéncia de ataque cardiaco. A monitorizacao
regular da pressao arterial permite avaliar se & necessario fazer ajustes ao estilo de vida e/ou prosseguir
para tratamento médico/medicacao.

Ritmo Cardiaco

O ritmo ou frequéncia cardiaca é a velocidade do ciclo cardiaco, medido pelo numero de contracdes
do coracao por minuto (BPM). O valor pode variar de acordo com as necessidades fisicas do organismo,
incluindo a necessidade de absorcao de oxigénio e de excrecao de diéxido de carbono. E normalmente
igual ou préxima da pulsacédo arterial, medida em qualquer ponto periférico. Pode ser alterada pelo
exercicio fisico, sono, ansiedade, stress, doenca ou ingestao de estupefacientes.

0O valor considerado normal em adultos saudaveis varia entre 60 e 100 batidas por minuto, em re-
pouso. Durante o sono, a frequéncia cardiaca desce para valores entre 40 e 50 batidas por minuto.
Taquicardia corresponde a uma alta frequéncia cardiaca definida como acima de 100 batidas por minuto
e arritmia é quando o coracdo ndo bate a uma frequéncia regular. Anomalias na frequéncia cardiaca
geralmente indicam doenca. A medicao do ritmo cardiaco pode ser efetuada manualmente, recorrendo
a dois dedos no pulso ou pescoco, ou usando dispositivos como oximetros ou relogios que em poucos
segundos indicam o valor recolhido. Deve ser medido regularmente, pois valores fora do normal podem
implicar medidas clinicas para evitar situacées mais sérias de doencas cardiovasculares ou outro tipo de
problemas do foro cardiaco.

Peso e Altura

Apesar de nao serem considerados sinais vitais, como os anteriormente descritos, sdo os indicadores
fisicos que complementarmente permitem avaliar o estado de saude de uma pessoa. Variacoes bruscas
indicam normalmente problemas sérios de saude. Uma variacao na altura pode indicar perda de den-
sidade 6ssea e aumentam o risco de desenvolver osteoporose com o avancar da idade. O aumento ou
diminuicao do peso pode indicar uma vasta gama de problemas médicos subjacentes (como a doenca da
tiroide) a maus habitos de vida. Saber o peso e altura de um paciente, em comparacdo com os valores
normais para a idade, permite calcular outros indicadores (e.g., massa corporal) e ajuda a tomar decisdes
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mais acertadas relativas ao seu bem-estar.

De uma forma geral, pode-se verificar que todos estes valores sao Uteis para indicar se ha alguma
anomalia no estado de saude do paciente. Ao efetuar uma monitorizacao regular destas medidas, pode-se
determinar uma média, dentro da qual os valores para aquele paciente podem ser considerados normais,
e delinear limites para quando estes valores forem ultrapassados. Deste modo, pacientes e cuidadores
serao notificados quando alguma coisa nao estiver bem e podem agir em conformidade de forma a evitar
0 agravamento do quadro clinico. Apesar de um s6 sinal vital poder per si dar bastante informacédo sobre
o0 estado de saude, cruzando e correlacionando varias medicdes obtém-se um quadro mais completo e
preciso, até porque muitos dos sinais acima mencionados estao relacionados entre si, como é o caso da
pressao arterial e do ritmo cardiaco - por exemplo, quando o ritmo cardiaco aumenta a pressao arterial
também tende a aumentar.

O mercado dos servicos de telemonitorizacao esta ainda em fase embrionaria, o que se deve essen-
cialmente a alguma inércia por parte das instituicdes, falta de pessoal especializado e alocacao de tempo
para treino. Com o aparecimento da pandemia e a consequente necessidade de prestar servicos de salde
remotamente, tem-se verificado uma crescente utilizacao da telessaude, nomeadamente de teleconsulta e
da telemonitorizacao. Atualmente, em Portugal, ja existem alguns projetos em curso nesta area, como por
exemplo, o projeto de telemonitorizacdo do Hospital Distrital de Santarém (HDS), o do Centro Hospitalar
Universitario Cova da Beira (CHUCB), o do Servicos Partilhados do Ministério da Saude/Centro Nacional
do TekSaude (SPMS/CNTS) e o da Altice Portugal com o Centro Hospitalar Universitario Lisboa Central
(CHULC). Estes sao alguns dos mencionados publicamente, mas existem muitos mais a iniciar ou ja em

curso.

Projeto do Hospital Distrital de Santarém (HDS)

O projeto do HDS foi iniciado pelo servico de pneumologia e consiste num servico de telemonitori-
zacdo domiciliaria prestado a casos de doenca pulmonar obstrutiva cronica (DPOC) [30].A semelhanca
do que ja foi explicado como sendo a base de um servico de telemonitorizacéo, este consiste no acom-
panhamento remoto de pacientes quando estes se encontram no conforto da sua casa. De acordo com
a noticia divulgada pelo SNS, este projeto esta a ser testado em cinco pacientes, sendo recolhidos para-
metros fisiologicos, designadamente a frequéncia cardiaca, a saturacdo de oxigénio, a temperatura e o
numero de passos que o doente da por dia. Os valores sdo registados pelo paciente e supervisionados
pelos profissionais de satde. Para facilitar, existe um conjunto de limites que geram alertas caso sejam
ultrapassados, e em consequéncia o utente é contactado.

Projeto do Centro Hospitalar Universitario Cova da Beira (CHUCB)
Este projeto, denominado Telemonitorizacao de Doentes em Risco - TERI, € uma solucao focada em
pessoas clinicamente consideradas em situacao de risco, quer se encontrem em regime de urgéncia ou

internamento, ou, em hospitalizacado domiciliaria. Tal é alcancado através da monitorizacao constante de
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sinais vitais e da implementacao de sistemas de alerta em caso de descompensacao, o que permitira
tornar os processos mais eficientes e a atuacado das equipas mais célere, para maior conveniéncia e se-
guranca dos utentes [1].

Servigo da SPMS/CNTS

Esta solucao ja se encontra disponivel no mercado para utilizacao dos utentes. Trata-se de uma so-
lucao de telemonitorizacdo que pretende dar resposta as necessidades de acompanhamento digital dos
utentes do Servico Nacional de Saude, quando estes ndo se encontram nas unidades de saude. Deno-
minada Telemonit SNS 24, a aplicacao moével permite aos utentes aceder ao um plano de monitorizacao
clinica proposto por um profissional de saude, podendo registar sinais vitais ou outras medicoes bio-
métricas, adicionados manualmente ou através de equipamentos ligados ao telemével. E uma solucdo
indicada para situacdes de pds-consulta, alta de internamento, alta de um episodio de urgéncia ou para
qualquer outro tipo de situacao resultante de contacto com um profissional de saude. Neste momento,
esta apenas disponivel para utentes com insuficiéncia cardiaca congestiva, doenca pulmonar obstrutiva
cronica e recuperados pos-COVID-19. Esta aplicacao esta limitada a recomendacdo de um profissional

de saude, pelo que nao é permitida a sua utilizacdo de forma individual ou por cuidadores informais [33].

Smart AL

SmartAL é a solucao desenvolvida pela Altice Labs com vista a telemonitorizar pessoas que necessitem
de acompanhamento remoto por parte de profissionais de saude e/ou cuidadores informais. O servico
visa simplificar a vida de ambos, quer do ponto de vista da satde quer socialmente.

0 SmartAL oferece um conjunto de tecnologias, dispositivos e servicos de apoio, que permitem acom-
panhar, em tempo real, doentes cronicos, idosos e pessoas em convalescenca, hospitalizacao domiciliaria,
confinamento, pods-internamento, etc., pois permite a telemonitorizacdo de sinais vitais, teleconsultas e
suporte de outras atividades relacionadas com a satide, 0 bem-estar e a seguranca. E uma solucéo perso-
nalizavel e adaptavel as necessidades de cada cliente, permitindo ao utilizador final usufruir de uma maior
independéncia, autonomia e dignidade, fazendo-o sentir-se seguro dentro e fora de casa. Para além de
permitir a monitorizacao de diferentes sinais vitais provenientes de dispositivos clinicos e/ou wearables,
torna possivel cruzar estes dados com outros complementares recolhidos através de ficheiros, imagens
ou mesmo dispositivos de loT/domética.

E uma solucao disponivel em diferentes tipos de interfaces (PC, Tablet, Smartphone, TV, etc.). A
aplicacao TV (possivel disponibilizar a clientes MEQO) permite a utentes pouco digitalizados e que néo
disponham de outro tipo de interfaces aceder de forma simples ao servico, recolher medicdes, receber
alertas e lembretes e ter acesso a questionarios e videos. A aplicacdo mével, com funcdes mais evoluidas,
esta disponivel para varios perfis (utente, cuidador formal, informal, administrativo, etc.) e permite reco-
lher dados de varios dispositivos, envia-los para a Cloud para cruzar com limites pré-definidos e disparar
notificacoes e alarmes, sempre que se justificar. Por ultimo, a aplicacao web que é naturalmente a mais

completa esta também disponivel para varios perfis, mas é mais usada essencialmente pelos cuidadores
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formais, administrativos e administradores, pois permite-lhes todo tipo de acdes, como por exemplo: criar
instituicdes, adicionar utilizadores, definir tarefas e planos de medicao, incluir novos questionarios e vi-
deos e, no caso dos profissionais de saude, ter acesso ao mais importante, ou seja a informacao médica
do utente (doencas, alergias, prescricdes, exames) e a monitorizacdo em tempo real de toda a informacéo
recebida.

Em suma, das varias funcionalidades disponiveis no SmartAL destacam-se entdo as seguintes:
¢ (estdo de atividades do dia-a-dia;

¢ Agendamento de tarefas e planos;

* Monitorizacao dos sinais vitais;

e Alertas, notificacdes e lembretes;

¢ Questionarios para avaliacdo social e de salde;

* Teleconsulta, chat e transferéncia de ficheiros;

¢ Tutoriais em video;

¢ Relatorios estatisticos;

¢ Automacao da casa;

* Protecdo de dados pessoais e informacao sensivel.

O SmartAL é um servico dirigido tanto a idosos como a criancas; na realidade a qualquer pessoa
que necessite de cuidados no seu dia-a-dia, seja por motivo de doenca crénica, temporaria ou qualquer
outro que a coloque em situacao de fragilidade (e.g., idade, isolamento, confinamento). E indicado para
instituicdes do tipo lar, hospital, casa de repouso, etc., mas também pode ser usado num contexto mais
abrangente, como por exemplo ao servico de camaras municipais ou no ambito do servico nacional de
saude [18]. O produto disponivel no mercado segue um modelo B2B e B2B2C, ou seja, € vendido as
instituicdes que depois disponibilizam aos seus utentes conforme as suas necessidades.

2.3 Servicos de Localizacao

Os servicos de localizacdo GPS ja estédo estabelecidos no mercado ha varios anos, com permissao para
uso civil desde 1995. Os primeiros telemoveis com GPS surgiram em 1999 e, com este servico permitem
fornecer informacdes sobre a localizacdo exata de pontos de interesse, através do uso de satélites [5].
Desde entao, a tecnologia GPS tem-se tornado cada vez mais barata, passando por um processo
rapido de evolucdo. Comecou com a criacdo de dispositivos GPS em veiculos para orientacdo dos con-
dutores, e a partir dai foi aumentando a sua utilizacdo até a situacao atual, em que a tecnologia é usada
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em praticamente todos os dispositivos eletronicos, pois muitas das aplicacdes comummente utilizadas
necessitam de informacéao da localizacdo para garantirem o seu funcionamento. A evolucéo da tecnologia
GPS resultou numa variedade de utilizacdo em diversas areas: comunicacoes, seguranca, agricultura,
transportes etc. Atualmente, existem inumeros servicos que permitem localizar animais, pessoas ou ob-
jetos, através do uso de dispositivos equipados com GPS. Também na area da saude e do bem-estar
existem dispositivos GPS que permitem localizar pacientes em tempo real e acompanhar a distancia o
seu desempenho, dando-lhes mais seguranca e evitando, se possivel, visitas desnecessarias as institui-
cdes de saude. O objetivo é ajudar a prevenir situacdes de risco e prestar auxilio com a maior brevidade
possivel. Através da utilizacdo de servicos de localizacdo, podem-se desbloguear uma série de problemas
e prever determinadas situacdes desagradaveis, tendo em conta a possibilidade de estabelecer de limites
e regras, assim como analisar as rotinas e os percursos executados que permitam distinguir anomalias
da atividade considerada regular.

Para tornar o acompanhamento mais eficiente, pode-se cruzar a localizacdo com dados complementa-
res obtidos pelos dispositivos GPS, ou por outros quaisquer dispositivos ja instalados em casa ou utilizados
pelo paciente e que fornecam informacao Util, como por exemplo os a atividade e os sinais vitais (obtidos
através de dispositivos clinicos ou wearables); contudo, por constrangimentos temporais nao se ira anali-
sar esse cruzamento de informacao no trabalho de implementacdo. No entanto, quanto mais informacéao
e conhecimento efetivo se obtiver do utilizador, mais rapidamente sera possivel ao familiar/cuidador infor-
mal chegar a uma conclusao sobre o esta a acontecer, em caso de risco. Por exemplo, o paciente utiliza
um smartwatch que fornece periodicamente sinais vitais (batimentos cardiacos, saturacao do oxigénio,
etc.), mas o cuidador constatou que esta ha bastante tempo sem receber este tipo de dados. Ao verificar
a localizacao do seu paciente, percebe que este se encontra a caminhar dentro de uma zona segura e
que tem na aplicacdo uma notificacdo sobre falta de bateria do dispositivo; contacta o paciente que rapi-
damente compra novas baterias, ou pede-lhe para recolher a casa e aguardar pela sua visita. Do ponto
de vista de seguranca e do bem-estar, todo o tipo de informacao pode ser Util para proteger o paciente,
mesmo noutros cenarios mais caseiros. Por exemplo, em situacdes em que o familiar/cuidador saiba
gue o paciente vive sozinho e esta a dormir (por informacao proveniente de um relogio, por exemplo), mas
através dos sensores espalhados pela casa € detetado movimento, e/ou que uma porta ou uma janela
se abriu, pode ligar ao paciente para verificar que esta tudo bem, ou optar por rapidamente contactar a
seguranca do prédio por se poder tratar de uma invasao. Estes sdo apenas alguns exemplos da aplica-
cdo e importancia de recolher informacdo complementar a de salde, e da necessidade de a cruzar com
outros dados para se poder tirar conclusdes mais precisas e salvaguardar a seguranca daqueles que sao

mais vulneraveis.
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3

Modelacao e Arquitetura

0 desenvolvimento da solucao atravessou varias etapas, sendo que, a primeira e a mais importante foi
definir o que se pretendia alcancar, quais objetivos e a quem se destinava. Esta fase é crucial, pois permite
definir bem o propésito do trabalho, balizar o esforco e antecipar alguns problemas. De seguida, foram
identificados os requisitos, com base em casos de uso e storyboards, para uma melhor compreensao
da solucao. Por ultimo, definiu-se a arquitetura funcional e o correspondente modelo de dados, e com a

ajuda de diagramas de sequéncia detalhou-se a logica dos servicos.

3.1 Descricao da Solucao

A solucao desenvolvida, denominada aqui por Teleloc, consiste numa ferramenta de acompanhamento
remoto que explora cenarios de telelocalizacdo, com base em informacao proveniente de dispositivos GPS.
A aplicacao possibilita ao utilizador (neste caso a um cuidador informal) visualizar a localizacdo em tempo
real dos seus dependentes (e.g., pais), criar cercas virtuais e adicionar locais considerados seguros que
se traduzem em locais que o dependente visita com alguma regularidade. Todas estas funcionalidades
devem ser configuraveis pelo utilizador, de modo a tirar o melhor proveito possivel da aplicacao e ajusta-
la ao seu caso especifico. Para usufruir das referidas funcionalidades, os utilizadores tém de efetuar o
registo na plataforma, realizando uma subscricdo e adquirir um dispositivo compativel com a solucao.
Um utilizador nao autenticado apenas tem acesso a opcao de autenticacao ou registo, caso nao possua
ainda uma conta e pretenda telemonitorizar alguém que tenha ao seu cuidado.

Genericamente, uma aplicacdo de telemonitorizacdo serve para monitorizar uma ou varias pessoas
a distancia, utilizando um equipamento de monitorizacao (e.g., telemével, computador) e um dispositivo
que emita informacéao sobre a pessoa a ser monitorizada (e.g., smartwatch, botdo). No caso particular da
aplicacao Teleloc, nao sera a pessoa que detém a conta o “monitorizado”, mas sim o cuidador. Portanto,
a solucao deve permitir ao utilizador/cuidador adicionar "dependentes”, ou seja as pessoas a monitorizar,
assim como informac0Oes consideradas necessarias relativamente a essas mesmas pessoas. Para além
disso, a solucao deve possibilitar o registo de dispositivos e a associacao destes aos seus dependentes,
de forma a identificar univocamente a quem pertence a informacao obtida.
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Como se trata de uma aplicacdo de telelocalizacdo, a mesma deve dar a possibilidade ao utiliza-
dor/cuidador de visualizar a localizacdo dos seus dependentes, a partir da informacao proveniente dos
dispositivos GPS (ou de qualquer outro sistema de localizacao). Esta deve ser fornecida em tempo real
ou num curto intervalo de tempo, de forma a poder analisar a informacao o mais rapidamente possivel e
evitar situacdes mais graves de risco. Para tal, a aplicacdo deve contar com uma funcionalidade que exiba
um mapa e indique a localizacédo dos diferentes dispositivos. Para além da localizacdo em tempo real, a
aplicacao deve permitir ao utilizador definir um intervalo de tempo e verificar o historico das localizacoes
dos dispositivos, para verificar se ocorreu alguma anomalia durante aquele periodo.

Quando um utilizador recorre a este tipo de solucdes pressupde-se que pretende telemonitorizar uma
pessoa com algum tipo de fragilidade fisica e/ou cognitiva. No entanto, ver em tempo real a localizacao
pode nao ser suficiente nem muito pratico, pois o utilizador ndo vai estar constantemente com a aplica-
¢do aberta para poder verificar se o dependente esta em lugares de seguros ou de risco. Como tal, é
importante que a aplicacao disponibilize a criacao de cercas virtuais e lugares seguros. Relativamente as
cercas virtuais, deve ser permitido ao utilizador desenhar no mapa areas de conforto, usando formas geo-
meétricas (e.g., circulos, retangulos, poligonos), e atribuir uma ou mais a cada um dos seus dependentes.
Assim, cada vez que 0 mesmo saia dessa area delimitada, sera espoletado um aviso para o cuidador,
podendo ele mesmo confirmar no mapa a irregularidade detetada. A mesma logica deve ser usada para
a criacao de lugares seguros. No entanto, em vez de ser delimitado a uma area, é assinalada uma lo-
calizacao especifica no mapa. Normalmente assinala-se os locais frequentados pelo dependente com
alguma regularidade (e.g., café, farmacia), e assim o cuidador sera avisado cada vez que o dependente
entre ou saia de um destes locais ou permaneca mais tempo em qualquer outro lugar ndo considerado
de “conforto”. A disponibilizacao deste tipo de funcionalidades traz a vantagem de permitir ao cuidador
ser informado sobre situacdes possivelmente anémalas, sem que tenha de estar permanentemente em

vigilancia na aplicacdo. Em qualquer altura pode apagar ou registar novos lugares seguros.

Para além de notificacbes associadas as cercas e aos locais seguros, existem também alarmes ativa-
dos diretamente pelos dispositivos (i.e., quedas ou pressionando o botao de SOS) e outros complemen-
tares de uso frequente (e.g., falta de bateria). E necessario que a aplicacdo disponibilize notificacées e
alarmes com diferentes niveis de severidade, de forma a informar o cuidador com a maior brevidade pos-
sivel sobre o nivel de seguranca e bem-estar dos seus dependentes. Assim, sempre que um dispositivo
fique sem bateria, seja pressionado o botdo de SOS, seja detetada uma queda, uma saida de uma cerca
virtual ou de um lugar seguro, sera espoletada uma notificacdo no sistema, e o cuidador sera informado do
caso em questao, associando-se uma cor a notificacao que varia consoante a severidade. Deve também
ser possivel ao cuidador verificar o historico de notificacdes de cada dependente.

Para todas estas funcionalidades da aplicacdo funcionarem com a maior eficacia possivel, a informa-
¢ao dos intervenientes deve estar o mais atualizada possivel. Para tal, deve ser permitido ao cuidador a
atualizacdo da sua informacao pessoal, assim como a dos dependentes e a dos dispositivos associados.
Podera também atualizar as condicdes da sua subscricdo e as definicdes de seguranca da sua conta.
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3.2 Casos de Uso e Story Boards

Os casos de uso servem para capturar, modelar e especificar os requisitos de um sistema [2]. Por sua
vez, um requisito € uma funcionalidade ou caracteristica considerada relevante na ¢tica do utilizador e
representa o comportamento esperado do sistema [23]. Os casos de uso sdo normalmente especificados
em texto, onde é descrita a funcédo do caso em questdo. No entanto, por vezes sao também apresentados
sob a forma de diagramas em que estao representados varios casos de uso, conjuntamente com 0s
diferentes atores.

De acordo com a solucao descrita anteriormente, foram criados casos de uso para especificar os
requisitos da aplicacdo. Cada caso de uso possui na sua estrutura um titulo, o publico-alvo/pré-requisitos,
uma breve descricdo onde é dado o contexto da funcionalidade a especificar, e por fim um cenario que
representa uma situacao real.

3.2.1 Especificacao de Casos de Uso

3.2.1.1 Macro Use Case

Tabela 1: Teleloc

Puablico-Alvo | Qualquer pessoa com idosos (ou pessoas com outras limitacdes) ao seu cuidado
Descricao | Em geral, os mais idosos, como qualquer outra pessoa se nao gravemente doente,
gostam de se deslocar, sair para passear e visitar os seus locais preferidos, para
fazer compras, almocar, ou simplesmente conviver com 0s seus vizinhos e amigos.
Normalmente, isto nao é motivo de preocupacdo, mas com o avancar da idade, as
pessoas desenvolvem alguns problemas e enfermidades, tanto fisicas como mentais,
que podem limitar o seu desempenho habitual e pér em risco a sua saude. Nestes
casos, a adesdo a um servico de telemonitorizacao pode ser a solucéo ideal para dar
seguranca e paz de espirito, tanto aos mais velhos como aos seus cuidadores.
Cenario Rute tem 77 anos, & vilva e sofre de Alzheimer. Vive com a filha mais velha Sara,
0 seu marido e os dois filhos. No entanto, passa a maior parte do dia sozinha.
Foi diagnosticada com a doenca ha cerca de 2 anos, e apesar de se lembrar da
maior parte das coisas, comeca a ter episodios cada vez mais frequentes; perde-se
quando vai ao minimercado que fica no final da rua, ou simplesmente esquece-se
do que ia fazer. A Sara, para se sentir mais descansada enquanto esta ausente no
trabalho, decide aderir a um servico de telemonitorizacao que possua funcionalidades
de localizacdo para, durante o dia, poder ocasionalmente verificar o estado da sua

mae.
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3.2.1.2 Micro Use Case - Criacao de conta e Plano de Subscricao

Tabela 2: Criacdo de conta e Plano de Subscricao

Target Cuidadores

Descricao | Qualquer individuo tem a possibilidade de aceder a aplicacao, criando uma conta e pre-
enchendo os dados necessarios. Depois, pode subscrever o servico desejado (neste
caso o Teleloc) e escolher o seu plano. O cuidador escolhe o plano de subscricdo medi-
ante o numero de dependentes que quer monitorizar e compra os dispositivos. A titulo
de exemplo pensou-se em dois planos: o plano Standard que incorpora entre 1 a 2 de-
pendentes e o Plus que oferece a possibilidade de incorporar mais dependentes (3 a b5).
O valor de cada plano podera ser debitado mensalmente ou anualmente.

3.2.1.3 Micro Use Case - Adicionar um dependente

Tabela 3: Adicionar um dependente

Pré-Requisitos

Cuidadores que criaram conta na plataforma

Descricao Apds devidamente autenticado na plataforma o cuidador pode iniciar a configuracao
da sua conta, comecando por adicionar os dependentes que vai querer monitorizar
durante o tempo que subscrever o produto.

Cenario Apds se autenticar na aplicacdo a Sara vai adicionar as informacdes da sua mae,

Rute, de forma a poder iniciar o processo de telemonitorizacao.

3.2.1.4 Micro Use Case - Atribuir um dispositivo a um dependente

Tabela 4: Atribuir um dispositivo a um dependente

Pré-Requisito

Cuidadores que criaram conta na plataforma, subscreveram um plano e compraram
os dispositivos

Descricao Quando um novo dispositivo & adicionado a aplicacao, é possivel atribui-o a um de-
pendente especifico. O cuidador pode posteriormente atribui-lo a outro dependente
ou até elimina-lo da sua conta.

Cenario A Sara compra um dispositivo compativel com a solucdo e adiciona os dados do

mesmo na aplicacdo. Apos isso, atribui o dispositivo a sua mae, de forma a obter
toda a informacao que este recolhe e poder visualiza-la na interface como relativa a
Rute.
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3.2.1.5 Micro Use Case - Monitorizacao da Localizacao em Ambiente Exterior

Tabela 5: Monitorizacado da Localizacdo em Ambiente Exterior

Pré-Requisitos | Cuidadores que criaram conta na plataforma, subscreveram um plano, compraram
os dispositivos, registaram-nos na App e associaram-nos aos dependentes
Descricao O cuidador tem a possibilidade de poder visualizar num mapa os dependentes as-
sociados a sua conta simultaneamente e em tempo real. No entanto, caso pretenda
ver apenas um dependente basta clicar em cima da sua foto e é automaticamente
redirecionado para a sua localizacado. A localizacao exterior pode ser detetada por
qualquer dispositivo com GPS/Wi-fi, de que sdo exemplo smartbands, smartwat-
ches, cintos e botdes. Por exemplo, um cinto com um sensor GPS pode ser muito
util e nao tao intrusivo para localizar um idoso do sexo masculino com alguns pe-
quenos problemas de desorientacao ou outros problemas de mobilidade. Utilizando
GPS e/ou triangulacdo Wi-fi, estes tipos de dispositivos permitem identificar e visu-
alizar com melhor precisdo os percursos e locais que a pessoa costuma visitar.
Cenario Apds configurar a aplicacao (adicionar dependentes e dispositivos associados a es-
ses dependentes) a Sara pode aceder a aplicacao a qualquer hora do dia e verificar
a localizacao dos dispositivos que adicionou. A Sara vai trabalhar todo os dias e
por norma almoca sempre no trabalho. Durante a sua pausa de almoco aproveita
para visitar a aplicacao e verificar se a sua mae se encontra em casa ou se foi dar
uma pequena volta pela vizinhanca.

3.2.1.6 Micro Use Case - Criar e/ou editar Cercas Virtuais

Tabela 6: Criar €/ou editar Cercas Virtuais

Pré-Requisitos | Cuidadores que criaram conta na plataforma, subscreveram um plano, compraram
os dispositivos, registaram-nos na App e associaram-nos aos dependentes
Descricao O cuidador tem a possibilidade de criar varias cercas virtuais para cada dependente.
A cada cerca criada é atribuida a uma localizacdo especifica e sera apresentada
ao utilizador com a forma geométrica pretendida (circulo, quadrado ou poligono).
Apds criada fica automaticamente ativa. Quando ativa, sdo enviadas notificacoes
ao cuidador, sempre que o respetivo dependente sair das imediacdes dessa cerca.
E também possivel editar uma cerca existente (local, nome e forma geométrica) ou
até mesmo elimina-la.

Cenario 0 Sr. Carlos sofre de deméncia leve e passa grande parte do seu tempo sozinho
em casa. Um dia precisou de lencos de papel porque estava com gripe. Por isso,
decidiu ir ao minimercado perto de casa. Assim que deixou a zona designada como
"casa”, o seu filho Rafael recebeu um alerta de saida da sua zona de “conforto”.
Mas antes de entrar em contacto com o pai, monitorizou o seu movimento e per-
cebeu que se dirigia para o minimercado (registado também como lugar seguro).
Assim que comprou o que precisava, o Sr. Carlos voltou para casa. O filho ficou
aliviado porque percebeu que estava a regressar a casa e que tudo estava bem,
tendo posteriormente recebido um alerta a indicar que o pai tinha voltado a entrar
na zona "casa”.
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3.2.1.7 Micro Use Case - Criar e/ou editar Lugares Seguros

Tabela 7: Criar e/ou editar Lugares Seguros

Pré-Requisitos

Cuidadores que criaram conta na plataforma, subscreveram um plano, compraram
os dispositivos, registaram-nos na App e associaram-nos aos dependentes

Descricao

0 cuidador tem a possibilidade de atribuir locais seguros a cada dependente. Cada
local seguro esta designado por uma localizacdo especifica, ficando ativo quando
criado, sendo possivel desativar posteriormente. Quando ativo, sdo enviadas notifi-
cacdes ao utilizador assim que o dependente atribuido se encontrar no local seguro.
Por fim, é possivel editar um local existente ou até mesmo elimina-lo.

Cenario

0 Sr. Carlos sofre de deméncia leve e passa grande parte do seu tempo sozinho
em casa. Um dia, decidiu ir ao café ter com os seus amigos. O seu filho estava
no trabalho e n&o viu imediatamente a notificacdo de saida da cerca virtual que
tinha definida para a casa do pai. Entretanto o Sr. Carlos chegou ao café e esta
localizacao estava definida como lugar seguro, pois costuma ir ao café todas as
tardes encontrar-se com os seus amigos. Nesta altura o filho ja estava com mais
disponibilidade e recebeu a notificacdo que o pai estava num lugar seguro por isso
continuou o seu trabalho normalmente. No final da tarde o Sr. Carlos decidiu
regressar a casa, pelo que o sistema alertou o filho que ele tinha saido do lugar
seguro, passando a poder monitorizar o seu percurso até casa.

3.2.1.8 Micro Use Case - Detecao de Queda/S0S

Tabela 8: Detecao de Queda/SOS

Pré-Requisitos

Cuidadores que criaram conta na plataforma, subscreveram um plano, compraram
os dispositivos, registaram-nos na App e associaram-nos aos dependentes

Descricao

As quedas podem ser detetadas por botdes/sensores. Estes dispositivos, sdo capa-
zes de detetar quando ocorre uma queda e desencadear chamadas de emergéncia
para numeros pré-configurados. Além disso, se, por qualquer alteracao, o equipa-
mento estiver a funcionar mal e ndo conseguir detetar automaticamente a queda,
o utilizador pode sempre enviar um sinal de emergéncia premindo o botao SOS.
Caso nenhum numero esteja configurado, o dispositivo emite um sinal que é envi-
ado diretamente para a aplicacao e apresentado sobre a forma de notificacao, de
forma a informar o seu cuidador da ocorréncia.

Cenarios

1. O Sr. Joaquim gosta de caminhar durante a tarde e normalmente caminha cerca
de 7 km por dia. Um dia, foi dar um passeio e tropecou numa rocha, acabando
por cair. A sua filha Maria logo recebeu um alerta de que o seu pai tinha caido,
e foi a aplicacao para descobrir onde ele estava, utilizando o GPS incorporado no
aparelho. Gracas a isso, ela conseguiu encontra-lo e enviar ajuda para o local.

2. A Sra. Rita, tem 79 anos e decidiu sair para fazer compras no mini-mercado
perto da sua casa. Ao regressar a casa, ela escorregou e acabou por cair no chao.
Por alguma razao, o detetor de queda nao estava a funcionar corretamente, e nao
contactou a sua filha. Assim que se apercebeu do mau funcionamento, a Sra. Rita
premiu o Botdo SOS e contactou a sua filha.
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3.2.1.9 Micro Use Case - Notificacoes

Tabela 9: Notificacoes

Pré-Requisitos

Cuidadores que criaram conta na plataforma, subscreveram um plano, compraram
os dispositivos, registaram-nos na App e associaram-nos aos dependentes

Descricao

As notificacdes serao apresentadas ao cuidador com diferentes niveis de severi-
dade. As de maior gravidade serao representadas a vermelho (e.g., quando houver
uma queda registada), a laranja, as de gravidade média (e.g., quando alguém sai
da cerca virtual), e por fim a verde, as de menor gravidade (e.g., quando alguém
entra na cerca virtual ou se encontra num local seguro).

Cenarios

Durante o dia, a Sara nao esta constantemente no telemdvel ou computador o que
a impede de estar a par de tudo o que se passa com a sua mae que esta com
inicio de deméncia. No entanto, recebe varias notificacdes com informacao que
lhe permite tomar acdes para o bem da sua mae. Ainda ontem, a Sara recebeu
uma notificacdo que o dispositivo que a sua mae usa estava com pouca bateria,
entdo, antes que recebesse uma notificacdao a indicar que o mesmo tinha ficado
sem bateria e desligado, entrou em contacto com a mae e pediu-lhe que pusesse
o dispositivo a carregar.

3.3 Requisitos

Com o intuito de identificar os requisitos necessarios para a elaboracdo do projeto, foram realizadas

reunides com a equipa da empresa Altice Labs, de forma a ter uma perspetiva mais pormenorizada

das funcionalidades desejadas. Desta forma, foi possivel identificar os requisitos chave para serem a

base da implementacao do projeto, assim como os requisitos facultativos, permitindo uma reducdo na

probabilidade de insucesso da aplicacao.

3.3.1 Requisitos Funcionais

Com a analise da solucdo pretendida, e depois de algum trabalho de investigacdo, foram alcancados os

seguintes requisitos funcionais, que devem permitir ao utilizador:

* Registar na aplicacao, fornecendo o seu nome, email, contacto, nimero de identificacao fiscal e a

palavra-passe que lhe ira dar permissao para entrar na plataforma;

¢ Alterar os seus dados pessoais;

Alterar os seus dados de acesso;

¢ Autenticar na aplicacao, indicando o seu email e palavra-passe;

* Subscrever a um plano para uso das funcionalidades da aplicacao;
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» Adicionar dependentes a seu cuidado, fornecendo dados sobre 0s mesmos;
* Alterar dados dos dependentes

» Adicionar dispositivos que serao usados para obter dados;

* Associar dispositivos a dependentes;

¢ Alterar dados dos dispositivos e/ou alterar dependente associado;

* Visualizar localizacédo dos diferentes dependentes no mapa;

* Desenhar cercas virtuais com diferentes formas geométricas(circulo, quadrado e poligono);
* Alterar dados das cercas virtuais;

e Remover cercas virtuais;

 Atribuir cercas virtuais a dependentes;

¢ Assinalar locais seguros no mapa;

¢ Alterar dados de lugares seguros;

* Remover lugares seguros;

e Atribuir lugares seguros a dependentes;

* Receber notificacdes que informem sobre os diferentes eventos espoletados pelos dispositivos (ba-
teria, desconexdo, conexao, entrada e saida de cercas virtuais, entrada e saida de locais seguros
e avisos SOS);

e Obter um histérico de localizacdes de um dependente num determinado intervalo de tempo.

3.3.2 Requisitos Nao Funcionais

¢ Aaplicacao tem de estar disponivel na lingua portuguesa e inglesa;

* Aaplicacdo ndo deve ser ofensiva em termos religiosos, étnicos ou sexuais;
* 0 sistema deve suportar o registo de, pelo menos, 100 utilizadores por ano;
* (O sistema deve estar operacional pelo menos 361 dias por ano (99%)

¢ 0 sistema deve apresentar resposta a qualquer pedido do utilizador em menos de 2 segundos,
desprezando atrasos na rede;
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e (Cada pagina deve ser totalmente carregada em menos de 2 segundos, desprezando atrasos na
rede;

e Qualquer atualizacao na aplicacao deve ser realizada nos periodos de menor utilizacao;
¢ (O sistema deve prevenir a introducdo de dados errados;
¢ (O sistema deve prevenir o acesso indevido aos dados pessoais;

* A aplicacao deve ser suportada pelos browsers: Safari, Mozilla Firefox, Google Chrome, Opera e
Microsoft ;

* A aplicacao deve garantir a privacidade dos dados dos utilizadores;
* A aplicacao deve processar e lancar alertas em menos de 5 segundos;

¢ Deve possuir uma interface intuitiva e responsiva.

3.4 Arquitetura Funcional

A Altice Labs ja possui uma solucdo de telemonitorizacdo, o SmartAL; uma solucdo focada em telemo-
nitorizar pessoas que necessitem de acompanhamento remoto por parte de profissionais de satde e/ou
cuidadores informais. O SmartAL nao possui servicos de localizacao implementados, dai o surgimento
deste trabalho, com vista a desenvolver uma aplicacdao que permita telelocalizar pacientes. No entanto,
0 SmartAL ja é uma solucao com algum avanco do ponto de vista tecnoldgico, pelo que muitos servicos-
base de uma aplicacao web ja se encontravam implementados, sendo apenas necessario alinha-los com
a solucdo descrita na seccao 3.1 e os seus casos de uso e requisitos. Deste modo, foi alcancada a
arquitetura funcional apresentada na figura 2.

Na figura 2 é possivel ver os varios servicos que irdo permitir a implementacao deste servico de
telelocalizacao. Os servicos a azul sdo 0s servicos ja implementados por parte da equipa da Altice Labs;
servicos utilizados pelo SmartAL e que serdo também utilizados pelo Teleloc. A verde estao assinalados os
microsservicos a implementar para ser possivel criar uma aplicacao de telelocalizacdo. De seguida serao
apresentadas as funcionalidades dos servicos presentes nesta arquitetura; no entanto, s6 no capitulo
4.2 serdo detalhadas todas as caracteristicas de implementacao desses servicos, com foco nos micros-
servicos Qutdoor e Geofences.

* API Gateway - Serve de "ponte”entre a interface grafica/clientes externos e os diferentes mi-
crosservicos. Este servico recebe os pedidos dos clientes e da interface e encaminha-os para os
diferentes microsservicos que compdem a aplicacdo. Apos receber a resposta dos microsservicos,
0 gateway devolve a informacdo a quem efetuou o pedido;
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Figura 2: Arquitetura Funcional

* Auth - Utiliza o Keycloak como identity provider! (IdP) e é responsavel pela autenticacao dos utili-

zadores na aplicacao;

» Entities - Servico responsavel por gerir os utilizadores e perfis do sistema. No caso desta solucao
as entidades serao apenas duas, o Cuidador ("Caregiver”) e o Dependente ("Dependent”). Apenas
o Cuidador tem permissdes de autenticacdo, o Dependente é um perfil sem funcionalidades ativas,
servindo apenas para associar os dados de dependentes ao Cuidador. Este perfil, foi implementado
para no futuro ser mais facil de atribuir aos dependentes um uso mais ativo na aplicacao, caso se

deseje;

¢ Payment/Invoices - Servico responsavel por efetuar e gerir todos os pagamentos feitos na solucao
e por fazer a ponte entre a plataforma e uma API de faturacéo externa ;

* Message Bus - Servico para permitir a comunicacao assincrona entre alguns dos servicos da
rede, através de um padrao de publicacdo-subscricéo;

* Notifications - Servico responsavel por gerir as notificacdes do sistema. Os diferentes microsser-
vicos publicam notificacées no Message Bus e o servico de notificacoes esta a escuta nos diferentes
canais de forma a obter e armazenar a informacao do que foi publicado. Sempre que é requisitado,
este servico espoleta push notifications para o browser, e envia SMS e emails;

¢ Geofences - Servico responsavel por gerir a informacao das cercas virtuais e a sua logica de

servico. Dado que as cercas virtuais e as suas verificacdes exigem alguma complexidade, este

ISistema que guarda e gere as informacdes das entidades (utilizadores reais e aplicacionais) de determinado sistema.
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servico foi separado do servico Outdoor de forma a simplificar o sistema. Este armazena a infor-
macao de todas as cercas virtuais da aplicacdo e, mediante as posicdes que recebe dos diferentes
dependentes, verifica as suas posicdes relativas as diferentes cercas;

* Outdoor - Servico responsavel por gerir a informacao relacionada com a localizacdo exterior € a
sua logica de servico. Este servico gere os dispositivos, as localizacoes e os lugares seguros do
sistema. Como o servico de Geofences ¢ um servico frequentemente utilizado pelo Outdoor, os
pedidos entre eles sao efetuados diretamente, sem a necessidade de passar pela APl Gateway.

3.5 Diagramas de Sequéncia

Dado ser uma aplicacao assente em microsservicos, a logica e a informacado passada entre eles deve ser
simples e de facil compreensao para uma boa implementacdo. Para isso foram utilizados diagramas de
sequéncia, que permitiram perceber como a informacao iria navegar desde a execucao de um pedido até
a resposta ao cliente. Os diagramas de sequéncia sao diagramas em UML que representam a sequéncia
de processos num software. Assim, é possivel visualizar de forma simples e légica os diferentes méto-
dos e classes e como estes surgem no sistema e colaboram entre si. Os diagramas de sequéncia sao

representados por
* Linhas de vida: linhas verticais que representam diferentes processos ou objetos;
¢ Linhas horizontais: mensagens ou pedidos trocados entre os diferentes processos;

e Atores: entidades externas que interagem com o sistema e executam pedidos. Normalmente

enviam a primeira mensagem que inicia toda a sequéncia.

De forma a entender o funcionamento do sistema e a comunicacao entre os diferentes servicos, serao
apresentados alguns diagramas de sequéncia, que demonstram a légica das principais funcionalidades
da aplicacao.

3.5.1 Login

Quando um utilizador acede a plataforma, sera apresentada a habitual interface da pagina principal. Aqui
¢ realizada a primeira acdo por parte do utilizador, em que tem de escolher se pretende aceder, caso
tenha conta, ou, caso nao tenha, se se quer registar.

Neste exemplo, representado na figura 3, assume-se que o utilizador ja possui uma conta no sistema
e seleciona a opcao de login, demonstrando a interface a intencao de se autenticar, sendo-lhe apresentado
o formulario para inserir as suas credenciais. Apos preencher e enviar o formulario, o servico de front-end
ira comunicar com a APl Gateway para aceder ao servico de autenticacdo ("Auth”). Este, por sua vez,
valida os dados inseridos com recurso ao Keycloak. Caso estejam corretos, ira realizar a autenticacao,
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Figura 3: Diagrama de Sequéncia: Login

gerar um token e devolvé-lo a APl Gateway para devolver a resposta de "login efetuado”a interface do
utilizador. Caso os dados nao estejam corretos, a sequéncia é semelhante, com a Unica diferenca de que
a autenticacdo nao é efetuada, o token nao é gerado, e a resposta que é apresentada ao utilizador é de

insucesso.

3.5.2 Criar Dependente

%

Cuidador |

1: Inteng@o de Adicionar Dependente |

| |
[ |
| |
| |
[ |
1.1: Formulério de Criagao de Dependente l l
| |
[ [
| |
| |
| [

2: Submeter Formulario | 2.1: Criar Dependente

2.1.1: createDependent()

2.1.1.1: Resposta
2.1.1.1.1: Resposta

A

2.1.1.1.1.1: Confirmagéo de Criagdo de Dependente

Figura 4: Diagrama de Sequéncia: Criar Dependente

Apos autenticado na aplicacao, o cuidador pode realizar varias acdes. Assumindo que esta € a
primeira interacdo com a aplicacao, o utilizador nao tera quaisquer perfis de dependentes adicionados,
pelo que é essencial cria-los para poder posteriormente adicionar um dispositivo e receber posicoes. Para
tal, o utilizador ira indicar a intencao de adicionar um dependente e a interface responsabilizar-se-a por
apresentar o formulario que permite o envio dos dados do dependente.

30



3.5. DIAGRAMAS DE SEQUENCIA

Seguidamente, o utilizador envia o formulario de criacado e o servico de front-end faz um pedido a
API Gateway para a criacdo de um dependente. Este, por sua vez, encaminha o pedido para o microsser-
vico responsavel (neste caso € o Entities), que ira executar a funcao de criacao de dependente e adicionar
a sua base de dados um novo dependente, associado ao cuidador que efetuou o pedido. Consequente-
mente, sera devolvida a resposta de sucesso ao utilizador, fazendo o percurso inverso ao da realizacdo
do pedido. A semelhanca do exemplo anterior, caso haja algum problema na criacdo do dependente,
como dados incorretos ou erro por parte do servico, sera devolvida ao utilizador uma resposta a indicar o
sucedido.

3.5.3 Criar Dispositivo

% ul AP| Gateway Outdoor

Cuidador

1: Intengdo de Adicionar Dispositivo

A 4
A

1.1: Formulério de Criagéo de Dispositivo

]
I
I
|
I
I
|
|
|
|
2: Submeter Formulario |
|

2.1: Adicionar Dispositive 21.1: createDevice()

2.1.1.1: Resposta

g

2.1.2: Resposta

2.1.2.1: Confirmagéo de criagdo de dispositivo

F— -1
A

S S, S
A

Figura 5: Diagrama de Sequéncia: Criar Dispositivo

Para se poder receber e apresentar a localizacao dos dependentes na aplicacao, é necessario que o cui-
dador adicione um dispositivo e atribua 0 mesmo ao dependente. A semelhanca dos exemplos anteriores,
o utilizador ira indicar na interface que quer adicionar um dispositivo e ser-lhe-a mostrado o formulario
para a criacdo do mesmo. Apods o seu envio, o front-end indicard & APl Gateway o pedido de criacdo
de dispositivo e este, por sua vez, encaminhara para o servico Outdoor, onde sera criado e persistido na
base de dados. Por fim, a resposta sera apresentada ao utilizador, caso o pedido tenha sido realizado

com sucesso, ou a mensagem de erro em caso contrario.

3.5.4 \Visualizar Localizacao dos Dependentes

Apds o cuidador criar um dependente e ter associado um dispositivo, 0 sistema comecara a receber
informacdes da localizacdo GPS que o dispositivo equipado pelo dependente emite e a guarda-las na base
de dados. Cada localizacao estara associada a um dispositivo, que estara associado a um dependente.
Tendo um ou varios dependentes, a logica para visualizar a localizacao dos dependentes € a mesma -
o cuidador indicara na interface que quer visualizar o mapa, sera feito um pedido & APl Gateway, que
encaminhara o pedido de obter a localizacdo de todos os dependentes para o servico Outdoor (que é
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e

Cuidador i
|

1: Intengdo Ver Localizagao

|
|
|
. |
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g 1.1: Pedido de Localizagio dos Dependentes ‘q 1.1.1: gelDependentsLocation()

1.1.2 Response

1.3: Mostra Localizagbes 1.2: Response <

Figura 6: Diagrama de Sequéncia: Visualizar Localizacao dos Dependentes

responsavel por gerir a informacéo relacionada com localizagdes outdoor). Este retornara a localizacéo
mais recente de todos os dependentes a APl Gateway e esta sera apresentada no mapa ao utilizador.

3.5.5 Criar Cerca Virtual

X SR

Cuidador i
|
1: Intengdo de Criar Geofence |

1.1: Interface de Criagao
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2.1.1: createGeoFence

2.1.1.1.1.1: Confirmagéo de Criagdo de Geofence 2.1.1.1.1: Resposta 2.1.1.1: Resposta

A

Figura 7: Diagrama de Sequéncia: Criar Cerca Virtual

Para além de visualizar a localizacdo dos dependentes, o cuidador podera também querer criar cercas
virtuais para ser notificado sempre que o dependente sai ou entra de uma determinada area. Para tal,
o utilizador seleciona a opcao de criar cerca virtual, em que lhe é apresentada a interface de criacdo da
cerca. O cuidador desenha a area que pretende ser verificada (circulo, retangulo ou poligono) e envia
o pedido de criacdo. A API Gateway recebe o pedido e encaminha 0 mesmo para o servico Geofences,
servico responsavel pela gestao das cercas virtuais e que ira persistir os dados de criacdo da cerca. Apos
isso, sera retornada pelos diferentes servicos a resposta de confirmacéo de criacdo de sucesso, ou a
resposta com erro de criacao, caso tenha acontecido algum erro.

Para a criacdo de um lugar seguro, a logica da sequéncia é muito semelhante a criacao da cerca
virtual; no entanto, a interface de criacao é diferente, pois neste caso quer-se apenas assinalar uma
posicdo no mapa, ao invés de desenhar uma area. O pedido efetuado pela APl Gateway também sera a
um servico diferente - em vez de ser ao servico Geofences, sera ao servico Outdoor que, para além de ser
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responsavel por gerir os dados e pedidos de dispositivos e localizacdes, também é responsavel por gerir
os lugares seguros. Excetuando estes dois casos, a sequéncia de criacdo de um lugar seguro ¢ igual a

de criacao de uma cerca virtual.

3.5.6 Verificar Localizacao dos Dependentes

API Oudoor Geofences Message Bus Notifications
Gateway

Dispositivo

! I

! |

1: Envia a sua localizagéo GPS ! }
1.4: newLocation () L ‘

1.1.1: checkGeofences()
1.1.2: Resposta }

<

I
|
resposta = saiu de uma geofence ]

2: Cria notficagao para cuidador

e

2.1: newNotffication()

resposta = entrou numa geofence

T
|
|
|
T
|
|
3: Cria notificagao para cuidador 3.1: newNotification ()
I
1
1
|

Figura 8: Diagrama de Sequéncia: Verificar Localizacdo dos Dependentes

Apds o utilizador criar os dependentes, associar dispositivos e desenhar cercas virtuais, como foi descrito
nas seccoes anteriores, o sistema encontra-se capaz de verificar a localizacéo dos dependentes a medida
que vai recebendo as posicdes GPS por parte dos dispositivos. No exemplo apresentado no diagrama da
figura 8, a APl Gateway recebe regularmente a posicao GPS enviada pelos dispositivos e encaminha-a para
o servico Qutdoor. Este servico, por sua vez, regista a localizacdo do dispositivo para ser apresentada ao
utilizador mais tarde, caso pretenda, e comunica diretamente com o servico de Geofences para confrontar
a posicao recebida com as cercas ativas, sem passar pela APl Gateway. O servico Geofences ira fazer a
verificacdo com base na posicao GPS recebida e enviara a resposta de volta para o Outdoor, indicando se
o dependente se encontra dentro de uma cerca virtual, se saiu de uma, ou se entrou numa apos algum
tempo. Caso a informacao recebida seja de que o dependente se encontra dentro de uma cerca virtual,
nao sera espoletado nenhum alerta para o cuidador, pois tudo se encontra dentro da normalidade. No
entanto, caso seja verificado que o dependente se encontrava numa cerca virtual e saiu, o servico Outdoor
vai criar uma mensagem e enviar para o Message Bus, que ira comunicar diretamente com o servico
Notifications, que, por sua vez, ira criar a notificacao a ser enviada para o utilizador. Caso seja verificado
que o dependente esteve algum tempo fora de uma cerca mas entretanto ja retornou a area "autorizada”,
a logica anterior repete-se, com diferenca no contetido da mensagem a apresentar ao utilizador, que indica
gue o dependente retornou a cerca virtual.

A sequéncia descrita na figura 8 também se aplica aos lugares seguros, mas, como foi referido
anteriormente na criacdo de cercas virtuais e lugares seguros, a diferenca encontra-se na comunicacao

entre os servicos Outdoor e Geofences (que nao existe), e na verificacdo que é feita. Neste caso, a
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verificacao é feita no proprio servico Outdoor e, caso se verifique que o dependente saiu de um lugar
seguro, a sequéncia continua para o Message Bus e posteriormente para o Notifications.

3.6 Modelo de Dados

No ambito da modelacao da aplicacao, é necessario desenvolver um modelo de dados, de forma a servir
a logica atras apresentada. Uma aplicacdo que permita ao utilizador a insercéo, edicao ou remocao de
dados, precisa de armazenar os mesmos. Este armazenamento pode ser realizado com recurso a bases
de dados, podendo estas ser relacionais ou nao-relacionais.

Dada a natureza do projeto, do tipo de dados guardados e a forma como sdo processados, uma
base de dados relacional é a mais adequada para a implementacao da solucéo, associando ao facto de
0s servicos ja implementados pela Altice Labs recorrerem também a bases de dados relacionais. Posto
isto, foi necessario desenvolver o modelo Entidade-Relacionamento (ER), caracterizado como um modelo
de dados que permite ter uma visao estruturada da base de dados, identificando as principais partes
envolvidas, os diferentes objetos (entidades), as suas caracteristicas (atributos) e os relacionamentos
entre si.

O primeiro passo na realizacao de um modelo de dados é definir quais as tabelas que serao criadas.
Apds identificar as tabelas, & necessario definir a chave primaria de cada uma, que permite identificar
univocamente cada registo presente em cada tabela. Normalmente as chaves primarias utilizadas sao
ID Unicos gerados ou, no caso de o objeto j& possuir um campo que o permita identificar univocamente,
esse mesmo atributo. De seguida, sdo definidos os atributos, que representam a informacao concreta
dos objetos, as suas caracteristicas, e indicam o seu tipo. Para terminar, é necessario criar os relaci-
onamentos entre as tabelas - tabelas dependentes de outras, em que um ou mais dos seus atributos
sao uma referéncia a atributos de outras tabelas, necessitam da explicitacdo dessas relacdes através das
designadas “chaves estrangeiras”.

Este método para a realizacdo do modelo de dados foi utilizado para a criacdo dos modelos que se
seguem. Visto que esta solucdo recorre a microsservicos, foi criado um modelo de dados para cada
servico, uma vez que cada servico é independente dos outros, pelo que deve ter a sua base de dados
também independente. Para tal serdo descritos os modelos de dados criados, indicando as tabelas a

serem criadas para cada um, os atributos e relacionamentos.

3.6.1 Entities

Na figura 9 pode-se ver o modelo de dados do servico Entities. Este microsservico ja estava implementado
por parte da Altice Labs, gerindo todas as entidades da solucao de telemonitorizacdo SmartAL. Dado
que a presente solucdo serd um complemento ao SmartAL, ficou decidido reutilizar este microsservico,

pois ja tinha toda a logica implementada, tendo sido apenas necessario alterar o modelo de dados para
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acrescentar as tabelas que guardam a informacédo dos dependentes e dos cuidadores e as relacdes entre

Si.

1

id string 1

type str

1

id string - id string
name name ing
email email ing
phone stri phone o(13
address address ing
city City ing
postal_code stri postal_code 2(10)
country country string(2
sex Sex string
birthdate jate birthdate late
additional_info text language g(35)
language time_zone ing
created_at timestamp vat_number 2(20)
updated_at timestamp created_at mestamp
image_id d updated_at mestamp
caregiver_id iid image_id

profile_image

string

Lia
bytes

content_type

string

Figura 9: Modelo de Dados: Entities

¢ Dependent - Armazena os dados dos dependentes. Possui um identificador (id), que consiste
numa string univoca (UUID)?. Tem relacdo com a tabela Caregiver, sendo que um dependente
apenas pode ter um Caregiver, podendo um Caregiver ter varios dependentes. Possui também
relacdo com a tabela Profile_image, sendo esta de 1 para 1; isto é, um dependente s6 tem uma
Profile_image e vice-versa;

e Caregiver - Armazena os dados dos cuidadores. Tem o mesmo tipo de identificador da tabela
Dependent e a mesma relacdo com a tabela Profile_image;

2Universal Unique Identifier
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* Entity_type - Tabela responsavel por identificar o tipo de classe de um utilizador apenas através
do seu ID. Possui referéncia para os ID dos utilizadores, podendo um utilizador ter apenas um tipo;

* Profile_image - Armazena os dados das imagens de perfil das entidades. Possui também um
identificador unico, referenciado pelas tabelas das entidades. A relacao é de 1 para 1, tendo cada
entidade uma s6 imagem de perfil.

3.6.2 Outdoor

0 servico Qutdoor ao contrario do servico Entities, por exemplo, foi criado especificamente para este pro-
jeto, dado que é um servico de funcionalidades que nao estavam implementadas no ambito do SmartAL,

tendo sido necessario criar um modelo que satisfizesse as funcionalidades que se pretendiam.

N ES———
] id

longitude id 1 £ safeplaceld

hpe
name status

date_time

z locationid
ActualSafeplace
type
id

caregiverld

device_id
dependentid

. b safeplaceld
LiveEvent [ ]
id 1 dateTime
flag
name
type

ime! dateTime

hone_number * s
P - device_id

battery level
status
last_connection
caregiver_id
dependent_id

icon

Figura 10: Modelo de Dados: Outdoor

¢ Device - Tabela responsavel por armazenar os dados dos dispositivos de localizacéo;

e Location - Armazena os dados das localizacdes emitidas pelos dispositivos. Sdo de notar dois
atributos, o @ e o type: 0 @ indica a precisao da localizacdo obtida em percentagem, e o type
indica como foi obtida a localizacao (GPS, Wi-fietc.). Uma localizacao também pode ter associado o
ID do dispositivo que a emitiu, no entanto, pode haver situacdes em que se queira criar localizacdes
sem estarem associadas a dispositivos;
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* Safeplace - Armazena os dados dos lugares seguros criados. Estes possuem uma localizacao,
dai o relacionamento com a tabela Location;

¢ ActualSafeplace - Esta tabela é responsavel por manter atualizada a informacao do lugar seguro
em que cada dependente se encontra atualmente; e serve para se poder fazer uma verificacao em
tempo real e espoletar alertas caso o dependente saia de um lugar seguro. O atributo fligtem
como funcao saber se o cuidador ja foi alertado ou nao;

* DependentSafeplace - Tabela que persiste as relacdes entre um lugar seguro e um dependente,
podendo um lugar seguro estar associado a varios dependentes. O atributo status representa se o
lugar seguro se encontra ativo ou nao;

* LiveEvent - Os dispositivos fornecem varios dados, desde informacdes de posicao, bateria, cone-
xao, etc. Posto isto, a tabela LiveEvent armazena os dados de todos os eventos enviados pelos
dispositivos para a aplicacao, sendo também guardado o tipo e o evento recebidos.

3.6.3 Geofences

Outro servico criado especificamente para a solucao apresentada neste documento foi o servico Geofences.
Como foi referido, & o servico responsavel por gerir a informacao das cercas virtuais e persistir a mesma.
Na figura 11 esta representado o modelo de dados deste microsservico.

PolygonalFence

1

GeofencesDependents 1 . o~ id
— id
id points
name
*
geofenceld —
is_circular
created_at 1
status L id
updated_at
latitude
ActualFence caregiver_id
. longitude
id fence_id —t
radius
dependentid
*
geofenceld —

dateTime

flag

Figura 11: Modelo de Dados: Geofences

* Geofence - Armazena os dados informativos das cercas virtuais. O atributo is_circular permite
saber se a cerca € circular ou poligonal, para que a aplicacédo saiba a que tabela tem de ir buscar
os dados de localizacdo. Tem relacionamentos com as tabelas PolygonalFences e CircularFence,
explicadas de seguida;
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* PolygonalFence - Armazena os dados da localizacao dos vértices das cercas poligonais no atri-

buto points;

¢ CircularFence - Armazena os dados da localizacdo de uma cerca circular, como o seu centro e

0 raio;

e ActualFence - Tal como no servico Qutdoor para os lugares seguros, esta tabela armazena a
informacao da cerca virtual em que o dependente atualmente se encontra. O atributo flag tem a
mesma funcado — saber se o cuidador ja foi avisado no caso de o dependente ter saido da cerca;

* GeofencesDependents - Tabela que persiste as relacdes entre uma cerca virtual e um depen-
dente, podendo uma cerca virtual estar associada a varios dependentes. O atributo status indica

se a cerca virtual se encontra ativa ou nao.

3.6.4 Notifications

A figura 12 representa o modelo de dados do servico Notifications, outro servico que foi reaproveitado
do SmartAL. Este servico é utilizado para armazenar os tokens e as notificacdes dos utilizadores. Este
Servico recorre ao servico RabbitMQ, por motivos explicados adiante. Para enviar as push notifications,
utiliza-se o Firebase®, gerando um Token quando um utilizador se autentica na aplicacéo e armazena-lo

para poder depois aceder as notificacdes.

userld id
firebaseToken createdAt
accessedAt userld

escaoe
message
read

templateType

Figura 12: Modelo de Dados: Notifications

* FirebaseTokens - Responsavel por armazenar os Tokens dos utilizadores. Cada entrada possui
o identificador Unico userld, que se refere a um utilizador, o atributo firebaseToken e a timestamp

em que ele foi gerado.

¢ UserNotification - Armazena as notificacdes dos utilizadores. Cada notificacdo contém um ID, a
data de criacao, o ID do utilizador a que se refere, o contetdo da notificacao, a indicacao se ja foi
lida e o atributo templateType, que indica como deve ser apresentada ao utilizador na interface.

3https:/ /firebase.google.com/ ?hl=pt
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Implementacao da Aplicacao

Neste capitulo sera apresentado o desenvolvimento da plataforma, ou seja, como foi implementada a mo-
delacao descrita no capitulo anterior. Inicialmente, na seccao 4.1 sera retratada a arquitetura tecnologica,
isto &, as ferramentas utilizadas, de que forma foram utilizadas, e como se relacionaram. Para comple-
mentar a descricao da implementacao, na seccao 4.2 sao aprofundados os diferentes microsservicos e
como cada um foi desenvolvido, sendo também apresentada a interface do utilizador e as suas caracte-
risticas. Para terminar, é explicado como foi feito o deployment da aplicacéo e a que tipo de validacao foi

Sujeita.

4.1 Arquitetura Tecnoldgica

De modo a proporcionar um melhor entendimento de como a solucao esta dividida, sera exposta nesta
seccao a sua arquitetura tecnoldgica, que consiste em varias ferramentas e tecnologias comunicantes
entre si. Esta ilustracdo pretende explicar o fluxo do sistema, as camadas e ferramentas envolvidas, e a

razao da escolha dessas mesmas ferramentas.

Como foi explicado anteriormente, esta solucdo assenta em microsservicos, pelo que o desenvolvi-
mento de uma arquitetura tecnoldgica nao é tao linear como numa situacao que consiste apenas em
camadas de apresentacao, de modelo de negocios e de dados. Certos servicos ja se encontravam imple-
mentados por parte da Altice Labs, pelo que nao terao as suas tecnologias explicadas, por nao se tratar
de algo realizado no ambito deste trabalho.

Na arquitetura apresentada na figura 13, é possivel ver as varias tecnologias e ferramentas utilizadas
no desenvolvimento desta solucao. Inicialmente serdao apresentadas as tecnologias utilizadas no desen-
volvimento, tais como React! para o front-end, Node.js? para o back-end e PostgreSQL3 para a base de
dados. De seguida, serdo brevemente abordadas as ferramentas de apoio ao desenvolvimento, como

Uhttps://reactjs.org/
Zhttps://nodejs.org
3https://www.postgresql.org/
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Figura 13: Arquitetura Tecnoldgica

Docker* para criacdo e gestdo de containers, o Github® para controlo de versées e o Postman® para fazer
pedidos as API’s e testar as mesmas. Por fim sera explicado o porqué da utilizacdo da Google Cloud’
para fazer o deployment da aplicacéo, assim como as suas vantagens e desvantagens.

4.1.1 React

O React é uma biblioteca JavaScript open-source para criar interfaces para os utilizadores em aplicacdes
web, criado e mantido pela empresa Meta [27]. Dado que o front-end do SmartAL ja se encontrava
desenvolvido em React, e de forma a reutilizar certos componentes e estilos, tirando assim o maximo
proveito das suas funcionalidades, a interface nesta solucao foi também desenvolvida em React. O React
organiza-se em componentes, em que cada um contém pequenos elementos da Ul que, unidos, formam
a pagina final. Esta abordagem permite a atualizacéo e gestdo dos dados de forma independente, sendo
as atualizacdes aos dados feitas estritamente onde estdo colocados, resultado do conceito de "Virtual
DOM”. Esta capacidade permite ao React ter uma excelente performance e ser facil de escalar, uma vez
que o codigo esta todo separado em pedacos que funcionam de forma independente.

*https://www.docker.com/
Shitps:// github.com/
Bhttps://www.postman.com/
"https://cloud.google.com
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Uma das particularidades do React é o facto de usar o JSX para escrever codigo HTML diretamente
com o JavaScript. Esta funcionalidade traz flexibilidade na ligacdo dos dados com a estrutura da pagina
web. Relativamente a esta ligacao, ela é one-way data flow, ou seja, os dados dos componentes nao séo
afetados pelas mudancas nos dados dos descendentes, permitindo um codigo mais estavel e controlavel
em projetos complexos.

Por fim, esta framework é a mais popular dos ultimos anos, tendo crescimentos exponenciais a nivel
de funcionalidades e atualizacdes, e de integracdo em diversos projetos, que resultou numa vasta comu-
nidade que disponibiliza plug-ins e torna a aprendizagem mais facil [9]. De seguida serdo apresentadas
as vantagens e desvantagens do React.

Vantagens

* Facil de aprender e utilizar, qualquer desenvolvedor com background em JavaScript consegue per-
ceber facilmente e comecar a desenvolver utilizando React;

e Virtual DOM - resulta numa performance otimizada, ja que apenas sao atualizados os elementos
necessarios;

* One-way data flow — dados dos componentes nao sdo afetados pela alteracdo dos descendentes;
e Baseado em componentes reutilizaveis que se interligam, mas funcionam independentemente;
¢ (Otimizado para motores de busca;

¢ Diversos plug-ins disponiveis — grande suporte da comunidade, o que também torna a aprendiza-

gem facil;
e Cross-platform — muitas frameworks de desenvolvimento web/mobile utilizam o React;
* Ferramentas de testagem incluidas - Jest.
Desvantagens

» Dada a rapida evolucao do React (o que pode parecer uma vantagem), os desenvolvedores tém de

estar constantemente a atualizar-se com novos processos e mecanicas da biblioteca;
¢ Fraca documentacao — a comunidade sera o melhor meio de obter conhecimento das potenciali-

dades do React.

4.1.2 Node.js

No que diz respeito as API, ambas foram desenvolvidas em Node.js, um ambiente em JavaScript que
permite a execucdo de codigo do lado do servidor [11]. E uma tecnologia com excelente performance
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e baixo consumo de memoria, o que faz com que tenha ganho cada vez mais popularidade. Outra
vantagem que influenciou a escolha do Node.js foi a sua flexibilidade e escalabilidade, gracas ao seu
gestor de pacotes e bibliotecas (Node Package Manager (NPM)), que contém inumeros componentes
reutilizaveis, e também ao facto de ser possivel escalar ndo so horizontalmente, adicionando mais nos,
como verticalmente, adicionando mais recursos. Com estas caracteristicas, o Node é cada vez mais
utilizado, o que resulta num grande apoio da comunidade, sendo partilhado o conhecimento por todos
os utilizadores desta tecnologia. No entanto, a utilizacao do Node tem algumas desvantagens, dado que,
devido a vasta quantidade de bibliotecas, alguns recursos podem néo estar suficientemente preparados
para ambientes de producao, o que muitas vezes impossibilita 0 seu uso.

Apesar de o0 Node.js ser um ambiente em JavaScript, como foi referido, também € possivel utilizar o
mesmo com TypeScript. TypeScript® é uma linguagem de programacéo open-source que é um supercon-
junto de JavaScript, isto é, adiciona funcionalidades proprias as ja existentes do JavaScript, neste caso
static typing. O typing consiste em atribuir tipos a objetos, fazendo com que a aplicacao esteja melhor do-
cumentada e exista um maior controlo sobre o codigo, uma vez que o compilador de TypeScript valida se
as operacoes estao corretas — cada vez que objetos, funcdes, etc. sdo chamados no decorrer do projeto,
0s seus campos tém de estar de acordo com os tipos definidos, sendo detetados os erros mais rapida-
mente. Apesar de inicialmente parecer mais complexo que o JavaScript, tem vindo a ganhar popularidade
entre a comunidade, pelo que se optou por utilizar TypeScript neste projeto ao invés do JavaScript.

4.1.3 Prisma

Para fazer a comunicacao com a base de dados utilizou-se Object-relational mapping (ORM), que & um
mecanismo que encaminha, acede e manipula os dados de forma agndstica em relacdo a base de dados
utilizada, nao sendo necessario executar comandos em SQL, utilizando ao invés uma interface de progra-
macao que faz todo o trabalho de persisténcia dos dados [8]. Por exemplo, com o uso de um ORM com
uma linguagem de programacao orientada a objetos, este mecanismo ira converter as classes em tabelas
na base de dados, incluindo os seus atributos e as relacoes entre si.

Para o desenvolvimento desta solucdo, utilizou-se o Prisma®, um ORM open-source para aplicacoes
com back-end em Node.js e Typescript. Esta dividido em trés camadas:

* Prisma Client - camada em que ¢é gerado um construtor para definir e executar as consultas;
* Prisma Migrate - sistema de migracao responsavel por converter as classes em tabelas;
* Prisma Studio - interface para o utilizador visualizar e editar os dados.

O facto de ser um ORM recente faz com que ndo exista ainda muita documentacdo por parte da
comunidade, o que por vezes pode dificultar a solucionar certos problemas, no entanto, dado a sua
simplicidade e facil utilizacéo, foi o escolhido para a execucao deste trabalho.

8https://www.typescriptlang.org/
%https:/ /www.prisma.io/
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4.1.4 PostgreSQL

O PostgreSQOL ¢ um Sistema de Gestdo de Base de Dados (SGBD) open-source e relacional, que utiliza
Structured Query Language (SQL) para o tratamento dos dados, combinando com muitas outras funci-
onalidades que permitem guardar e escalar dados de variada complexidade, de data types avancados
e com uma excelente performance [14]. Suporta muitos tipos de dados, alguns que sdo mais comuns
noutros SGBD, como string, integer, float, boolean etc., mas também dados documentais como JSON,
XML e até formas geomeétricas. A sua robustez, alta disponibilidade, tolerancia a falhas, ser open-source,
requerer baixa manutencao e ser suportado em todos os sistemas operativos faz com que seja uma ferra-
menta muitas vezes escolhida para o desenvolvimento de solucdes. Para a sua escolha para este projeto,
aliou-se o facto dos microsservicos do SmartAL também utilizarem todos este SGBD, e assim facilitar o

deployment das bases de dados dos diferentes servicos.

4.1.5 RabbitMQ

O RabbitMQ é um software open-source para mensagens, que implementa o protocolo Advanced Message
Queuing Protocol (AMQP), isto &, permite a criacao de queues (canais) nos quais as aplicacdes se conec-
tam e trocam mensagens [15]. Permite lidar com o trafego de mensagens de forma rapida e confiavel e é
compativel com diversas linguagens de programacao. Apds existir um canal definido, é criada uma men-
sagem por uma aplicacdo que se conecta ao canal, mensagem essa que permanece na queue até que
outra aplicacao a receba. Os conceitos mais importantes para perceber o funcionamento do RabbitMQ
Sa0 0s seguintes:

* Producer - aplicacao que envia a mensagem;
* Consumer - aplicacdo que recebe a mensagem;
* Queue - canal que transmite e guarda as mensagens;

¢ Exchange - agente responsavel por encaminhar as mensagens para a queue, dependendo das
regras definidas;

* Routing Key - atributo anexado ao header das mensagens, que indica como a mesma deve ser
tratada pelo exchange.

4.1.6 Docker

Docker é uma plataforma que permite virtualizar sistemas operativos, na forma de containers. E utilizado
para automatizar o desenvolvimento de aplicacoes, pois utiliza containers portateis, isto €, componentes
do Docker que contém toda a informacdo de uma aplicacao ou servico, podendo ser transferido para
outro computador ou cloud e ser executado sem ser necessario configurar toda a aplicacao novamente.
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O Docker tem como objetivo o isolamento, criando multiplos ambientes no mesmo servidor, isolados
dos restantes, no entanto, possibilitando a comunicacao entre eles. Para criar um ambiente Docker é
necessario criar um dockerfile, um ficheiro com as instrucdes para a criacao de imagens, ou seja, 0s
comandos a serem executados, os ficheiros a serem utilizados e as variaveis de ambiente necessarias.
As imagens, por sua vez, sao os ficheiros que tém as instrucdes para criar containers. Enquanto um
dockerfile tem as instrucOes para criacdo de varias imagens, as suas variaveis de ambiente, canais de
comunicacao etc., as imagens sdo como que um snapshot, que, quando executado cria os containers. Os
containers sao os referidos ambientes isolados, que sao varios neste projeto, pois cada servico sera um
container. Mais uma vez, a escolha do Docker neste trabalho recaiu sobre o facto da equipa da Altice Labs
ja usar esta tecnologia no desenvolvimento; assim, ao criar os containers e utiliza-los para desenvolver o
projeto, o processo de deployment foi facilitado, pois apenas foi necessario carregar e executar as imagens
na Google Cloud.

4.1.7 Github

O Github é uma plataforma para controlo de versdes e colaboracao entre desenvolvedores e equipas,
permitindo a varias pessoas trabalharem no mesmo projeto em simultaneo. Consiste na criacdo de
repositdrios, que se traduzem em projetos, que contém todos os ficheiros dos mesmos, permitindo criar
varias versdes do mesmo projeto para varias pessoas poderem contribuir em simultaneo, sendo possivel
fazer um merge (fusdo) dessas versdes para obter um produto mais complexo. A escolha desta plataforma
deveu-se ao facto de ser a plataforma utilizada pela Altice Labs para o controlo de versdes de outros

projetos, como por exemplo o0 SmartAL, com o qual a presente solucdo possui servicos em comum.

4.1.8 Postman

O Postman é um API Client open-source usado para facilitar o desenvolvimento de API. Com esta fer-
ramenta é possivel realizar pedidos HTTP, sendo possivel cataloga-los, facilitando a documentacao da
API. Ao criar um pedido é possivel especificar o seu tipo (GET, POST, PUT, DELETE, etc.), personalizar
a informacao enviada e receber as respostas. Com o Postman ¢ possivel realizar testes as AP/ de forma
simplificada e partilhar os pedidos com outros membros de equipa, melhorando assim a colaboracao e
evolucao do projeto.

4.1.9 Google Cloud

Google Cloud é uma plataforma que fornece recursos de cloud computing, permitindo, entre outras funci-
onalidades, processar e armazenar dados, ajudar no desenvolvimento, correr testes e instalar aplicacoes.
Dada a sua infraestrutura completa e as diversas funcionalidades que fornece, a Google Cloud permite a
empresas gerir os seus dados e aplicacdes de uma forma mais simples, eficaz e com seguranca.
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Este servico foi utilizado no deployment deste projeto, dado que a Altice Labs possui uma conta, ndo
havendo necessidade de subscrever outra ferramenta do género, centralizando assim todos os micros-
servicos. Apesar de esta ser a razao principal da escolha da Google Cloud, o autor salienta as seguintes
caracteristicas, que tornam esta uma escolha acertada para servico de cloud:

» Alta produtividade - consegue gerir varios dados de varios utilizadores ao mesmo tempo sem com-
prometer o servico;

* Facilidade de colaboracédo - multiplos utilizadores podem trabalhar no mesmo projeto ao mesmo
tempo;

¢ Abstracao - dado ser um servico na cloud e ai serem processados todos os dados, os utilizadores
podem trabalhar/contribuir a partir de qualquer lado sem se preocuparem com compatibilidade
de hardware/software;

* Escalavel - é altamente escalavel e usa escalamento automatico para ajustar o uso de maquinas

virtuais conforme a variacao de acessos a aplicacao;

* Fiabilidade - dispde de alta fiabilidade; caso um servico va abaixo o sistema imediatamente utiliza
um secundario, sem que qualquer interrupcao seja notada pelos utilizadores.

4.2 Implementacao de Microsservicos

Nesta seccdo serao apresentados 0s microsservicos e como estes foram implementados. De uma forma

mais detalhada, serdao abordados os microsservicos Outdoor e Geofences, que sao os que foram criados

no ambito deste projeto; no entanto, serdo também abordadas as alteracdes feitas a outros servicos ja
implementados por parte da equipa do SmartAL, como é o caso do servico Notifications. De notar que
nesta seccao apenas serao apresentados 0s microsservicos que constituem a camada de negocio, isto &,
0 back-end, deixando a camada de apresentacao, front-end, para a préxima seccao.

4.2.1 Notifications

O servico de notificacdes & um servico que, como foi dito anteriormente, ja se encontrava implementado
pela equipa da Altice Labs. No entanto, este foi desenhado com vista a ser utilizado exclusivamente pelo
SmartAL, pelo que foram necessarias fazer alteracdes para ser também utilizado pelo Teleloc. Serao essas
as alteracoes descritas nesta seccao, sendo apenas explicadas as funcionalidades que sao necessarias
para a presente solucao.

Na figura 14 é possivel visualizar a estrutura do servico Notifications, e de seguida sera explicado

como este se encontra organizado assim como uma explicacao dos ficheiros mais relevantes.
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~ smartal-b2c-notifications

3 .dockerignore

> prisma Env
~ SIC (gitattributes

> assets .gitignore

> configs Dockerfile

> mappers nodemon.Jsc:n

> middleware openApiBase.yam|

> mgConsumers package-lock.json

> routes package.json
> services README.md
> templates start.sh

> types tsconfig.json
> utils

index.ts

Figura 14: Estrutura do servico Notifications

prisma

Nesta pasta estdo os ficheiros de configuracdo do ORM Prisma, nomeadamente o ficheiro schema.pri-
sma. Este ficheiro contém a conexéo a base de dados, com o URL de ligacdo a ser passado numa variavel
de ambiente, e 0os models que se vao traduzir em tabelas na base de dados.

configs

Nesta pasta estao ficheiros com configuracoes do projeto como varidveis globais, portas de comuni-
cacao, etc.

mappers, middleware

Estas diretorias contém ficheiros com funcdes e ferramentas que auxiliam o restante cddigo. Na pasta

mappers encontra-se o ficheiro DateTimeFormater.ts, que ¢é responsavel por formatar uma data recebida

de acordo com a linguagem e fuso horario que recebe como argumentos quando é chamada. Ja na pasta
middleware esta o ficheiro ExpressAuthTokenValidator.ts, que é responsavel por fazer receber e validar o

token, verificando se se encontra valido ou se ha um erro na autenticacao.

types

Como ¢ utilizado TypeScript, & necessario definir os tipos a serem utilizados. Nesta pasta encontram-
se ficheiros com os tipos necessarios para a escrita do cddigo. Na figura 15 vé-se a estrutura de uma
notificacao (neste caso, de um aviso sobre cercas). A notificacdo é composta pelo ID da cerca, pelo ID do
cuidador a ser notificado, pelo ID do dependente em questdo, pelo tipo da notificacdo (que neste caso ¢
se 0 dependente entrou ou saiu da cerca virtual) e pela severidade da notificacao - alta, média ou baixa.
0 ultimo campo € o texto a ser adicionado posteriormente a notificacao para ser apresentada ao utilizador.
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export interface

geotenceld:

giverId:
dependentId: st
type: string;
severity
severityText?:

Figura 15: Estrutura de uma notificacdo de geofences

mqgConsumers
Como foi mencionado na seccao 4.1.5, utiliza-se o RabbitMQ para fazer a troca das mensagens entre
0s servicos. Para tal é necessario implementar fungdes que consumam as diferentes mensagens recebi-

das. Nesta pasta encontra-se o ficheiro TelelocStatusConsumer.ts, onde estao definidas as funcdes que

recebem as notificacdes e as configuram para serem guardadas na base de dados e enviadas ao utili-
zador. Cada funcao é referente a uma routing key, um elemento analogo a um endereco para o qual a
mensagem € enviada na queue, existindo uma para cada tipo de notificacdo. Apos receber uma men-
sagem a funcao respetiva vai buscar toda a informacao necessaria para construir uma notificacéo para
poder ser apresentada ao utilizador.

routes

Contém os ficheiros com as rotas a serem chamadas pela APl Gateway para obter as notificacdes.

* GET /api/userNotifications/history - retorna todas as notificacdes de um utilizador, sendo
necessario enviar queryParams com o |ID do utilizador;

* GET /api/userNotifications/unread - retorna todas as notificacées nao lidas de um utilizador;

* PUT /api/userNotifications/read/netificationld - atualiza o estado de uma notificacao nao
lida para lida.

services

Nesta pasta encontram-se os ficheiros de servico, isto €, ficheiros que realizam a comunicacao com ou-
tras ferramentas e tecnologias, como é a base de dados e o RabbitMQ. Nesta pasta encontra-se o ficheiro
EntityService.ts, que comunica com o servico das entidades para obter informacéo dos cuidadores e de-
pendentes. O MessageQueueService.ts estabelece a comunicacdao com o servico RabbitMQ, conectando-

se aos diferentes exchanges onde vao ser recebidas as mensagens. O ficheiro UserNotificationService.ts

¢ responsavel por persistir os dados das notificacoes na base de dados, com recurso ao Prisma.

Adicionalmentem, existem ficheiros comuns a uma aplicacao em Node.js:
index.ts - ficheiro com a implementacéo geral da AP!;
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.env - responsavel pelas variaveis de ambiente;

Dockerfile - ficheiro responsavel por gerar a imagem Docker;

package.json - ficheiro com as dependéncias a serem instaladas e respetivas versoes;
tsconfig.json - ficheiro de configuracdo do TypeScript.

4.2.2 OQutdoor

Um dos microsservicos especificamente implementados para este trabalho é o servico Outdoor, que é
responsavel por gerir os dispositivos, as localizacdes e os lugares seguros dos dependentes. O desen-
volvimento deste microsservico que, como referido, foi realizado em Node.js, comecou pela definicdo
do modelo de dados; de seguida, criou-se uma rota e respetiva légica de negocio para satisfazer cada
requisito e, por fim, implementou-se a persisténcia das alteracdes na base de dados. Este processo foi re-
alizado ao longo de todo o desenvolvimento, ciclicamente até se obter o numero de rotas que satisfizesse

0s requisitos definidos na modelacao do projeto.

~ outdoor
, £ny
» node_modules ) i
.gitattributes
¢ prisma »
, .gitignore
schema.prisma ~
Dockerfile
s S5IC i
. i nodemon.json
» config .
) package-lock.json
» controllers

packagejson
README.md
start.sh

tsconfig.json

» middleware

*» models

Figura 16: Estrutura do servico Outdoor

Na figura 16 ¢é possivel observar a estrutura do repositdrio do servico Outdoor, pelo que sera explicado
em detalhe de seguida.

prisma

A semelhanca do servico Notifications, e dado que ambos usam o Prisma ORM, na pasta prisma
encontram-se o ficheiro prisma.schema, que contém a conexdo a base de dados (sendo também o URL
de ligacéo fornecido pela variavel de ambiente) e o diretdrio models, que contém as classes que se vao
traduzir em tabelas na base de dados. Os modelos a serem criados sdo os que foram representados na
figura 10, na seccéo 3.6, sobre 0 modelo de dados da aplicacao.
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configs

A semelhanca do servico anteriormente apresentado, a pasta configs contém ficheiros com configu-
racoes do projeto, como variaveis globais, portas de comunicacéo e a public key do JWTX.

middleware

Esta diretoria contém como o nome indica, ficheiros de middleware, que servem para realizar valida-

¢bes em certos casos, possuindo os ficheiros DeviceValidator.ts, ExpressAuthTokenValidator.ts e LocationV-
alidator.ts.

.withMessage("IMEI Mi
.bail()
.custom(
e.findByImei(imei);

- N

.isEmpty()

.withMessage(“Phone Number F
.bail()
.custom( phone_number
ice await Devi ice.findByPhone(phone_number);

1;

Figura 17: DeviceValidator.ts

Na figura 17 pode-se ver o ficheiro DeviceValidator.ts. Este middleware vai ser chamado aquando da
criacdo de um novo device, para fazer a verificacio de certos campos. Primeiro, verifica se 0 campo IMEI!!

se encontra vazio e, caso nao se encontre, verifica se ja esta registado na base de dados. De seguida,
verifica se 0 nome ou numero de telemdvel estdo em falta €, caso nao estejam, se ja se encontram na
base de dados. Em todos os casos, se for detetado algum erro, é devolvida essa informacao.

10JSON Web Token, um padrao para transmitir credenciais de forma segura — https://jwt.io
|nternational Mobile Equipment Identity — nimero que identifica univocamente um dispositivo movel
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e.findById(locationId);

.withMessage("

IIE

Figura 18: LocationValidator.ts

Na figura 18 é apresentada a funcao que valida a localizacdo. Aquando da criacdo de um lugar
seguro, & necessario este estar associado a uma localizacao existente na base de dados; para isso, este
validador confirma se o ID da localizacdo passada na criacdo do lugar seguro existe na base de dados,

caso contrario espoleta um erro.

~ | if

tatus(403).send("Invalid Token");

;‘eq.decz:-dedTok'en = decoded;
3 alm_acces

Figura 19: ExpressAuthTokenValidator.ts

A validacao do token, apresentada na figura 19, é feita em duas situacoes diferentes. A primeira é
realizada quando a rota pedida é a /newLiveEvent, explicada mais a frente neste documento. Neste caso,
o token que é recebido no header Authorization tem de ser igual a um guardado em variavel de ambiente
para ter acesso a rota. No segundo caso, trata-se da validacao realizada para todas as outras rotas, em
que o token recebido no mesmo header ¢ validado pela funcao jwt.verify de acordo com a public key
definida.

models e types

Como foi referido, foi utilizado TypeScript na realizacdo deste projeto, pelo que é necessario definir os
tipos a serem utilizados nas diferentes situacoes para uma maior eficacia e aproveitamento das funcionali-

dades desta linguagem. Nesta pasta encontra-se o ficheiro outdoorModel.ts, que define os tipos (classes)
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que sao utilizadas ao longo do projeto. Estes tipos vao ser um reflexo do modelo de dados definido, a
semelhanca do que acontece na definicdo dos modelos no schema.prisma. Na figura 20 pode-se verificar
o exemplo de um tipo definido em TypeScript, neste caso da classe Device. Na pasta iyLestambém estao
definidos alguns tipos a serem usados no desenvolvimento do projeto; no entanto, sao referentes a tipos
que ndo sdo especificos do servico Outdoor, como é o caso dos que definem as entidades Dependent e

Caregiver.
name :
imei: st
phone_number: string;
battery lew number | null;
status:
last_connec date | null;
Figura 20: Classe Device em TypeScript
routes

As routes estdo dividas em trés ficheiros: o DeviceRouter.ts, que define as rotas relativas a ges-

tdo dos dispotitivos, o LocationRouter.ts, que define as rotas relativas a gestdo das localizacdes e o

SafePlaceRouter.ts, que define as rotas relativas a gestao dos lugares seguros.

DeviceRouter.ts
e POST /createDevice - criar dispositivo; 0s dados do mesmo sao passados no body do pedido;

e PUT /editDevice/:id - editar o dispositivo, cujo ID é um parametro e os dados a alterar séao
enviados no body;

* DELETE /removeDevice/:id - remover o dispositivo, cujo ID é indicado no parametro;
¢ GET /device/:id - obter toda a informacao de um dispositivo através do seu ID;

¢ GET /dependentDevices/:id - obter uma lista com a informacao dos dispositivos de um depen-
dente, indicando o seu ID;

e GET /devices - obter todos os dispositivos associados ao cuidador que realiza o pedido.

LocationRouter.ts

e POST /setLocation - criar uma localizacdo; a latitude e longitude da mesma sdo passadas no
body do pedido;
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* POST /getLocationHistory/:id - devolver o histdrico de localizacdes de um dependente, cujo

ID é um parametro, num intervalo de tempo enviado no body;

e GET /getLocationinfo/:locationld - devolver a informacao de uma localizacao através do seu
ID;

* GET /getRecentLocation/:id - devolver a localizacao mais recente de um dependente através

do seu ID;

* GET /getDependentsLocation - obter a localizacao mais recente de todos os dependentes as-

sociados ao cuidador que realiza o pedido.

SafePlaceRouter.ts

* POST /createSafeplace - cria um safe place em que os dados sao passados no body;

* POST /setDependentSafeplace - atribui um novo safe place a um dependente, o ID de ambos

€ enviado no body;

¢ PUT /editSafeplace/:id - edita a informac&do de um safe place através do seu ID, 0os campos a
serem alterados s@o enviados no body;

* PUT /changeSafeplaceDependentStatus/:dependentld/safeplace/:safeplaceld - altera
o status de um safe place de um dependente entre ativo e nao-ativo;

* DELETE /removeSafeplace/:id - apaga o safe place com o ID referido;

* DELETE /removeSafeplaceDependent - apaga a relacdo entre o safe place e o dependente,
ambos os |ID s&o enviados no body;

* GET /getDependentSafeplaces/:id - obtém uma lista com a informacao de todos os safe places
de um dependente;

* GET /getSafeplaceDependents/:id - obtém uma lista com a informacéo de todos os depen-

dentes associados a um safe place;
* GET /getSafeplaces - obtém todos os safe places do cuidador que fez o pedido;
* GET /getSafeplace/:id - obtém informacao do safe place com o ID em parametro.

Na figura 21 pode-se ver o exemplo de uma rota implementada, neste caso a rota usada para criar
um dispositivo. Trata-se de um pedido POST com o caminho /createDevice. Esta rota recebe no body os
dados necessarios para a criacao de um dispositivo no sistema, pelo que é necessario fazer uma validacéo
dos campos obrigatdrios. Como foi referido na descricao do ficheiro DeviceValidator.ts, a rota vai validar

junto do creationSchema e do validateRequestSchema se os campos se encontram em conformidade e
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» req.decodedToken.sub)

atus(2081).send(d

${error} );
or.toString());

Figura 21: Rota POST /createDevice

s6 depois proceder a criacao do dispositivo. Quando a rota é chamada e o schema validado, é chamada
a funcao do Controller que vai executar a criacdo do dispositivo e encaminhar os dados para o Service
para serem persistidos na base de dados (estas camadas da aplicacdo serdo explicadas em seguida,
utilizando o mesmo exemplo). Apds criado e persistido o dispositivo, € devolvida uma resposta a funcao
no DeviceRouter.ts, que a verifica e devolve com sucesso (ou com erro, caso ndo tenha sido possivel criar
o dispositivo).

Este fluxo é semelhante nas restantes rotas, variando apenas o tipo de resposta dada, conforme o
gue a rota é suposto devolver, influenciando também assim os erros a apresentar.

Existe também neste servico a rota apresentada na descricdo do ficheiro ExpressAuthTokenValidator.ts.

A rota /newLiveEvent ¢ utilizada pelos dispositivos para enviarem a informacao para a aplicacdo. Nos tes-
tes deste projeto, foram utilizados dispositivos de localizacao de uma empresa, a Neki [10], que forneceu
alguns no ambito de uma parceria com a Altice Labs. Cada vez que o dispositivo emite uma informacéo
(e.g., localizacdo, queda, bateria, conexao), a Neki envia a informacao diretamente para a API. No entanto,
por nao serem um utilizador normal, ja que ndo se encontram autenticados para este efeito, criou-se esta
rota, em que apenas é necessaria uma AP/ key para a utilizar. Cada vez que ¢é enviado um novo liveEvent
¢ feita a verificacdo se a APl key é valida, seguindo depois 0 mesmo processo que as restantes rotas,
passando para a funcao do Controller e deste para o Service.
controllers

Os controllers, tal como as routes, estdo divididos em trés ficheiros: DeviceController.ts, LocationContt-

oller.ts e SafePlaceController.ts, que executam funcdes mais complexas no servico e atuam como inter-

mediarios entre os pedidos (rotas) e as funcoes de persisténcia de dados (service). Como foi dito an-
teriormente, cada vez que uma rota é chamada, esta encaminha para o respetivo controller o pedido
para este ser tratado - as rotas servem apenas para receber e enviar conteudo do utilizador. Ao utilizar
ficheiros separados com as funcdes (Controllers), diminui-se a extensividade do codigo, néo ficando tudo
no mesmo ficheiro e assim sendo mais compreensivel e visualmente mais apelativo. Permite também
reutilizar cédigo, implementando uma funcédo apenas num ficheiro (ao invés de a implementar em di-

versos locais) e invocando-a as vezes que forem necessarias, sendo assim possivel, por exemplo, uma
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funcdo do LocationController.ts chamar diretamente uma funcdo do DeviceController.ts (pois necessita da

informacao de um dispositivo), em vez de passar novamente por uma rota.

createDevice( est, caregiverId: st

new_device: Device
id: wuidva(),
name: req.body.name,
imei: req.body.imei,
phone_numb req.body.phone_number,
status: "
caregiver_id: care
icon: req.body.icon,
battery level:
last connection:
dependent_id:

ice.createDevice(new_device);

err
error( Error c
if (err

Figura 22: Funcéo do Controller createDevice

Na figura 22 pode-se observar o exemplo da funcao do DeviceController.ts, que é chamada pela rota

POST /createDevice e, como o nome indica, & utilizada na criacdo de um dispositivo, recebendo a in-
formacao do request e o ID do cuidador. Primeiramente é utilizado um bloco try/catch, em que uma
excecao/erro na légica executada no bloco try é tratada no bloco catch. No bloco try, vai ser criado
um objeto do tipo Device, e gerado um UUID com recurso a biblioteca uuid. Todos os outros campos
encontram-se no body do request, pelo que sao atribuidos aos respetivos atributos, criando assim o ob-
jeto com a informacéao correta. Como, aquando da criacdo do objeto, ele nado fica logo atribuido a um
dependente, o seu status & inicialmente unpaired e a referéncia para o dependente fica a null. O facto
de ainda nao ter sido recebido nenhum evento por parte do dispositivo implica que o battery_level e
last_connection sejam também null, sendo atualizados no primeiro Live Event. Apos o objeto ser instan-
ciado, vai ser enviado para o DeviceService, que é responsavel por persistir os dados na base de dados,
0 que sera explicado posteriormente. Apos receber a resposta por parte do service, € possivel devolver
a route o objeto criado para ser devolvido ao utilizador. Caso a execucéo do bloco resulte num erro, ¢
espoletado o bloco catch, que é responsavel por registar o erro nos logs e criar uma mensagem de erro
gue sera apresentada ao utilizador.

Uma das funcdes mais importantes neste servico encontra-se no DeviceController.ts, a newLiveEvent,

que trata da légica dos eventos. O request de um live event contém sempre um tipo (e.g., position,
battery_alert, reconnect_alert, disconnection_alert e sos_alert), a hora do evento e o IMEI do dispositivo

a que corresponde, que é denominado aqui por device_id. Inicialmente, nesta funcao é verificado o tipo
de evento recebido. Caso seja do tipo position, ou seja, informacdo de uma nova posicdo do dispositivo,
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¢ criada uma nova location a partir desses dados e atualizada a base de dados. Em seguida, é feita uma
verificacdo dessa posicdo em relacao as cercas virtuais e aos lugares seguros.

No caso das cercas, como sdo geridas por um servico diferente, utiliza-se o axios'? para fazer um
pedido de verificacdo da localizacao do dependente recebida em relacao as cercas que tem associadas.
A figura 23 demonstra esse pedido, em que é enviado o ID do dependente a que o dispositivo esta
associado e a posicao recebida (esta verificacao sera explicada na seccéo 4.2.3, que é dedicada ao servico
Geofences). Se este servico devolver a informacao de que ha um alerta por o dependente ter entrado ou

saido de uma cerca, ¢é criada uma mensagem para o servico RabbitMQ, apresentado anteriormente na
seccao 4.1.5.

method:
url: ° ts.REACT_APP_GEOFENCES_API}/i

data: {
e.dependent_id,

iE) tude; lo latitude,
longitude

aregiverId: de e.caregiver id,
dependentId: .dependent_id,
geofenceld: res.data.geofenceld,
type: res.data.type,
severity: res.data.severity,

]

Figura 24: Envio de alerta sobre cercas-virtuais para o RabbitMQ

Na figura 24 esta demonstrada a criacao dessa mensagem, que é constituida pelo ID do cuidador,
do dependente e da cerca em questdo, o tipo de alerta (i.e., se entrou ou saiu da cerca) e a gravidade
do alerta. Em seguida ¢ feita a mesma verificacdo, mas para o caso dos lugares seguros, seguindo os

mesmos passos, criando no fim também uma mensagem para o RabbitMQ, se for o caso, com 0s campos
adequados.

2https:/ /axios-http.com/
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No caso dos eventos em que é recebida uma atualizacao da bateria, os dispositivos sao atualizados
no campo battery_level e, caso 0 mesmo se encontre abaixo dos 20%, é enviado um alerta ao cuidador a
indicar bateria baixa. Nos restantes tipos de eventos ndo é necessario haver nenhum tipo de verificacao,
sendo apenas necessario enviar os alertas com o aviso correspondente. Na figura 25 é possivel verificar
a criacdo de uma mensagem sobre um alerta SOS que corresponde a uma queda.

.sendSosAlert(

g ice.caregiver id,
dependentId: device.dependent id,
deviceld: i
type:

severity:

status:

-l

Figura 25: Envio de alerta sobre queda para o RabbitMQ

services
Na ultima camada dos microsservicos encontram-se os services, ficheiros responsaveis por fazer a
persisténcia na base de dados, utilizando o Prisma ORM. Os ficheiros nesta diretoria sdo DeviceService.ts,

LocationService.ts e SafePlaceService.ts. Nos services encontram-se as funcdes que sao chamadas pelos

controllers para persistir os dados, pelo que ndo possuem muita légica, apenas recebendo dados ou
campos e realizando operacdes CRUD (create, read, update, delete).

Nas operacdes de criacdo, apenas é necessario indicar a tabela que se pretende criar e os dados a
persistir.

Nas operacdes de leitura, pode-se obter a informacao pretendida de varias maneiras:

¢ findUnique ()- obtém-se apenas uma entrada da tabela, indicando um identificador Unico;
e findMany() - obtém-se varias entradas, que correspondam a um filtro;
 findFirst() - obtém-se a primeira entrada encontrada na tabela que corresponda ao critério indicado.

Nestas operacoes também é possivel selecionar apenas alguns campos a serem devolvidos com a query
select.

As operacdes de atualizacdo sdo semelhantes as de criacdo, com a excecdo de que & necessario
indicar as condicoes que devem ser respeitadas para uma ou mais entradas serem atualizadas com a
respetiva informacao. Por fim, existe a operacao de apagar, em que ¢ possivel apagar um ou mais registos
que respeitem os critérios definidos.

Na figura 26, é apresentado o exemplo da funcéo utilizada para persistir os dados de um novo dis-
positivo em que € recebido um objeto com os dados do mesmo, passados no campo data da operagao
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create do prisma para a tabela device. Neste caso também é utilizado um bloco try/catch, pelo que, se

for espoletado algum erro, este é devolvido ao controller.

createDevice(device: Dev

{device.name} from caregiver ${device.caregiver_ id}"

.last_connection,

giver_id,
dependent_id,

og.error{ Error c ti evice: ${JSON.stringify(e)} );

Figura 26: Funcao do Service createDevice

Neste servico existem também ficheiros que servem de configuracéo do projeto, assim como a sua
configuracdo para um Docker Container.
app.ts - ficheiro com a implementacao geral da AP,
.env - responsavel pelas variaveis de ambiente;
Dockerfile - ficheiro responsavel por gerar a imagem Docker,
package.json - ficheiro com as dependéncias a serem instaladas, assim como as suas versoes;
tsconfig.json - ficheiro de configuracdo do TypeScript.

4.2.3 Geofences

0 segundo e ultimo microsservico implementado especificamente para a aplicacdo Teleloc foi o servico
Geofences, que gere toda a informacao relativa as cercas virtuais, assim como a sua logica de servico. A
semelhanca do servico Outdoor, inicialmente foi implementado o modelo de dados e criadas as classes
e de seguida implementaram-se as rotas, a légica de cada uma e a logica de persisténcia dos dados
tratados por cada rota.

Na figura 27 ¢ possivel observar a estrutura do repositério do servico Geofences. Muitos dos ficheiros
gue se encontram neste repositorio ttm o mesmo propdsito de ficheiros que foram descritos nos servicos
anteriores. As diretorias M, %g, middleware e tyLes possuem ficheiros com as mesmas funcdes
que as suas homdnimas nos outros servicos, servindo respetivamente para fazer a ligacdo com a base

de dados e criar as tabelas, definir varidveis globais e portas de comunicacao, validar dados ao longo da
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aplicacao e definir os tipos (estruturas de dados/interfaces) a serem utilizadas pelo projeto.

LNV

gitattributes

.gitignore
> config Dockerfile

> controllers nodemon,json

> middleware package-lockjson
packagejson
README.md

ctart.sh

*» models
2 routes

> services
> types tsconfig.json

app.ts

Figura 27: Estrutura do servico Geofences

models

Nesta pasta encontra-se o ficheiro geofencesModel.ts, que define os tipos (classes) que sdo utilizados
ao longo do projeto. Estes tipos vao ser um reflexo do modelo de dados definido, a semelhanca do que
acontece na definicdo dos modelos no schema.prisma. Na figura 28 pode-se ver o exemplo de um tipo
definido em TypeScript, neste caso da classe Geofence.

caregiver_ id:
fence id:

Figura 28: Classe Geofence em TypeScript

routes
Dado que este servico é mais pequeno e com menos funcionalidades geridas, em comparacao ao
Outdoor, possui apenas um ficheiro de rotas, o GeofencesRouter.ts, que define todas as rotas necessarias

para a gestao das cercas virtuais.
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GeofencesRouter.ts

POST /createGeofence - criar uma cerca virtual, em que os dados sao recebidos no body do
pedido;

POST /setDependentGeofence - atribuir uma cerca a um dependente, em que os ID séo envi-
ados no body;

POST /removeDependentGeofence - remover a relacao entre uma cerca e um dependente,

em que os ID sao enviados no body do pedido;

PUT /editGeofence/:id - editar uma cerca, com dados enviados no body do pedido e o ID
passado em parametro;

PUT /changeGeofenceDependentStatus/:dependentld/geofence/:geofenceld - alterar
0 estado de uma cerca entre ativa/inativa relativamente a um dependente, em que os ID sao

enviados como parametros;

DELETE /removeGeofence/:id - apagar uma cerca, indicando o seu ID;

GET /getGeofence/:id - obter todos os dados de uma cerca através do seu ID;

GET /geofences - obter todas as cercas associadas ao cuidador que efetua o pedido;

GET /getDependentGeofences/:id - obter todas as cercas de um dependente através do seu
ID;

GET /getDependentActiveGeofences/:id - obter todas as cercas ativas de um dependente
através do seu ID;

GET /getFenceData/:id - obter os dados de localizacdo de uma cerca através do seu ID;

GET /getGeofenceDependents/:id - obter os dependentes de uma cerca através do seu ID.

Na figura 29 pode-se ver a rota para a criacao de uma cerca virtual implementada. Esta rota é um

pedido POST com o caminho /createGeofence; recebe no body os dados necessarios para a criacdo da

cerca, pelo que é necessario fazer uma validacao dos campos obrigatdrios (mais simples do que na criacéo

de um dispositivo, pois apenas é verificado o campo name). A semelhanca do servico Outdoor, a rota

faz esta validacdo através das funcdes creationSchema e validateRequestSchema. Apds tudo validado,

é chamada a funcdo do Controller que vai executar a criacdo da cerca e encaminhar os dados para o

Service para serem persistidos na base de dados. Apos criada a cerca e persistidos os dados, é devolvida

uma resposta a funcdo no GeofencesRouter.ts, que verifica a resposta e devolve a mesma com sucesso

(ou com erro, caso ndo tenha sido possivel criar a cerca).
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d ${geofence.
.send(geofence);
B
.catch((error) I
1 error(” crea g dey 2: ${error}’);
F es.status(48@) .send(error.toString());

Figura 29: Rota POST /createGeofence

Existe também neste ficheiro a rota POST /internal/checkLocationGeofences, uma rota que é utilizada
pelo servico Outdoor para fazer a validacdo das posicoes recebidas relativamente as cercas de cada
dependente. Cada vez que é recebido um novo liveEvent no servico Outdoor, como ja foi verificado, €
feito um pedido por parte desse mesmo servico para esta rota, indicando no body o ID do dependente
cuja posicao verificar e a localizacdo em questao, sendo a verificacao feita no controller.

controllers

O GeofencesController.ts executa as funcoes logicas no servico. Cada vez que uma rota é chamada,
o0 pedido é encaminhado para a respetiva funcao no controller para ser tratado.

e.createGeofence(

- i =8; i < req.body.data.length; i++) {
points.push(req.body.data[i]);

Figura 30: Funcao do Controller createGeofence
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Na figura 30 pode-se observar o exemplo da funcdo do GeofencesController.ts, que é chamada pela

rota POST /createGeofence, utilizada na criacao de uma cerca virtual, recebendo a informacao do pedido
e 0 ID do cuidador. Mais uma vez, ¢ utilizado um bloco try/catch, em que é executada logica no try ou,
caso seja espoletada uma excecao/erro, é tratada no catch. No bloco try, vai ser criado um objeto do
tipo CircularFence ou PolygonalFence. Este objeto possui os dados de localizacdo da cerca e tem uma
estrutura diferente, consoante a cerca for circular ou poligonal (dependendo do atributo is_circular que
¢ recebido no M). Apos verificada se € circular ou nao, atribuem-se os dados ao objeto conforme o
seu tipo, sendo gerado um UUID com recurso a biblioteca uuid em ambos os casos. Caso seja circular,
0 objeto vai conter a latitude e longitude do centro da circunferéncia e o raio da mesma. Se for poligonal,
vai ser criado um atributo points que contem um array com os pontos (latitude e longitude) dos vértices
do poligono. Todos os outros campos encontram-se no body do pedido e sao atribuidos aos respetivos
atributos. Apods isso é criado um objeto do tipo Geofence, em que sdo acrescentados os restantes dados e
a referéncia para o ID do objeto fence que contém os dados da localizacdo. Posteriormente é feito o pedido
ao GeofencesService, para onde é enviado o objeto para os dados serem persistidos. Apds recebida a

resposta por parte do service, € possivel devolver a route o objeto criado para ser devolvido ao utilizador.
Caso a execucao do bloco resulte num erro, é espoletado o bloco catch, que é responsavel por registar o
sucedido nos logs e enviar ao utilizar a mensagem sobre erro em questao.

No GeofencesController.ts existe a funcao checklLocationGeofences, que é chamada pela rota POST

/internal/checklLocationGeofences quando é necessario verificar uma posicdo recebida em relacao as
cercas do dependente. A funcao vai receber o pedido como parametro, para ser possivel aceder ao body
e obter os dados necessarios para a verificacdo, que sdo a localizacdo e o dependente que se encontra
na mesma. Inicialmente vai ser criado um array de objetos que vao indicar a posicao do dependente
em relacao as varias cercas (in ou out) e que serao adicionados a medida que a verificacao é feita para
cada uma das cercas ativas. Em seguida, é verificado se o dependente, na atualizacao anterior a esta
posicdo, se encontrava dentro de uma cerca, sendo feito um pedido ao Service para obter informacdo da
tabela ActualFence (explicada no modelo de dados na seccao 3.6). Finalmente, sao obtidas as cercas do
dependente — caso ndo tenha nenhuma, a funcao termina neste passo, pois nao ha nenhuma verificacao a
fazer; caso contrario continua e sera feita uma verificacdo para cada cerca, sendo diferentes as verificacdes
nas cercas circulares das poligonais.

Na figura 31 ¢é apresentada a funcao que faz a verificacdo da posicado numa cerca circular. Primeira-
mente sdo obtidos os dados de localizacao da cerca (ponto do centro e raio). Para fazer esta verificacao
foi utilizada a formula de haversine, uma férmula utilizada para calcular a distancia entre dois pontos
numa esfera (neste caso no planeta Terra). Para utilizar a formula sdo definidas as seguintes variaveis e
equacoes:

¢ R-raio da Terra em metros;

¢ dx - latitude da localizacdo recebida em radianos;
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e dy - latitude do centro da cerca em radianos;
* rx - diferenca entre a latitude do centro da cerca e a latitude do ponto recebido em radianos;

* ry - diferenca entre a longitude do centro da cerca e a longitude do ponto recebido em radianos.

a = sin(rx/2)% + cos (dx) - cos (dy) + sin(ry/2)* (4.1)
c=2-atan2(a,1—a) (4.2)
d=R-c (4.3)

As equacdes 4.1 e 4.2 sao a formula de haversine dividida para simplificar a sua implementacéo.
Através da resolucao destas duas equacdes obtém-se a variavel ¢, que representa o angulo central, um
arco entre os dois pontos. Apos obtido o angulo central, o mesmo é multiplicado pelo raio da Terra, o
que se vai traduzir na distancia entre os dois pontos, em metros. Posteriormente este valor é comparado
com o raio da cerca e, caso seja menor, significa que o ponto se encontra dentro da cerca, caso contrario
esta fora da cerca.

.latitude - point.latitude) * Math.PI) / 1886;

.longitude - point.longitude) * Math.PI) / 18@;

Math.sin(rx / 2) * Math.sin
Math.cos( Math.co

Figura 31: Verificacdo da Posicdo numa Cerca circular
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checkPolygonal(
point: { latitude: er; longitude: number },

n = points.length,
is_in = B

x = point.latitude,
y = peoint.longitude,

i=08;1<n-1; ++i) {
points[i][e];
points[i + 1][@];
points[i][1];
points[i + 1][1];

eyl 1=y < y2 B& 3 < ((x2 - x1) * (y - y1)) / (y2 - y1) + x1

is in = lis_in;

return is_in;
1
J

Figura 32: Verificacao da Posicao numa Cerca poligonal

A verificacao do ponto relativamente a uma cerca poligonal inicia da mesma forma, sendo obtidos
0s pontos que constituem os vértices do poligono. Apods isso, inicia-se a verificacdo que se pode ver
implementada na figura 32. E criada uma matriz com os valores da longitude e latitude dos vértices e
serao percorridos todos os valores da matriz, sendo a mesma realizada aos pares de forma a ser formada
uma “linha” entre os dois pontos e verificar a localizacado obtida em relacdo a esta “linha”. Apos feita a
verificacao, é devolvida a funcao a variavel is_in, que pode ser verdadeira ou falsa, consoante a localizacéo
do ponto em relacédo ao poligono (dentro ou fora, respetivamente).

Cada vez que uma destas verificacoes é feita, o resultado é devolvido a funcao principal e é adicionado
ao objeto o ID da cerca de que foi feita a verificacao e o resultado, como é possivel verificar na figura 33.

Apds criado este objeto, 0 mesmo é percorrido de forma a verificar se houve uma atualizacao na cerca
em que o dependente se encontra atualmente. Se saiu de uma cerca em que se encontrava, é criada

uma resposta com um alerta para ser enviado ao utilizador como notificacao.
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d = date (current_fence.dateTime);
d.setMinu (d. inutes

. updateCurrentFence(current_fence);

current_fence.id,

oh

Figura 34: Resposta de alerta de saida de uma cerca

Na figura 34 é possivel visualizar a criacdo de uma notificacdo no caso de o dependente nao se
encontrar em nenhuma cerca. Inicialmente ¢é obtida a data em que esta a ser feita a verificacdo e a data
em que o dependente esteve na cerca pela ultima vez. Comparando estes dois tempos, e caso a diferenca
seja superior a 5 minutos e a flag indique (por ter o valor falso) que néo foi ainda enviada uma notificacao
ao cuidador, esta mesma é atualizada para verdadeiro e ¢é criada uma notificacao de severidade alta a
indicar que o dependente saiu da cerca em que se encontrava. Neste caso foi utilizado uma margem
de 5 minutos, para evitar situacdes de erro que por vezes ocorrem na obtencdo das localizacées, pois
um dependente pode-se encontrar no limiar da cerca e assim estariam constantemente a ser enviadas
notificacdes ao utilizador no caso de as localizacbes por vezes sairem um pouco do limite. Caso a flag
esteja a verdadeiro (indicando que o cuidador ja foi avisado) ou ainda nao tenham passados 5 minutos,
nenhuma acao é realizada.

services

Dada a necessidade de persisténcia dos dados relativos as cercas, como a informacéao das suas loca-
lizacOes, a cerca em que o dependente se encontra atualmente, relacoes, etc., é utilizado, a semelhanca

dos servicos anteriores, o ficheiro GeofencesService.ts, que realiza as operacdes CRUD de conexao a base

de dados que foram apresentadas anteriormente.
Na figura 35 ¢é apresentado o exemplo da funcao utilizada para persistir os dados de uma nova cerca
em que sao recebidos dois objetos: um relativo as informacdes da cerca — nome, se € circular, data de

criacao, cuidador e ID da cerca — que guarda os dados de localizacao, e essa mesma cerca com os dados
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de localizacdo. Dado haver uma dependéncia entre a tabela Geofence e Fence, é necessario persistir os

dados nesta primeiro, pois a primeira possui a referéncia para o ID de uma entrada desta tabela. De
seguida, utilizando a operacao Create, s&o persistidos os dados com a informacéo genérica da cerca. A
semelhanca dos exemplos anteriores, esta implementacao encontra-se num bloco try/catch, pelo que,
em caso de sucesso, a informacao da criacao da cerca é devolvida ao utilizador, caso contrario é devolvido

0 erro.

{geofence.caregiver_id}"

caregiv id: geofenc
fence_id: geofence.fence_id,

{ISON.stringify(e)}™);

Figura 35: Funcao do Service createGeofence

Neste servico também se encontram os ficheiros de configuracao de projeto, com as mesmas funcdes

que foram descritas no servico Outdoor (4.2.2), aplicadas a este cenario.

4.3 Interface do Utilizador

Como foi referido anteriormente na apresentacao das tecnologias utilizadas (seccao 4.1), o front-end da
aplicacao Teleloc foi desenvolvido em React. O desenvolvimento utilizando esta tecnologia careceu de
alguma aprendizagem, sendo necessario familiarizar com certos conceitos, como é o caso dos elemen-
tos, componentes, props, eventos, hooks, etc.; no entanto, como esta solucao sera um complemento da
aplicacao ja desenvolvida, SmartAL, foi possivel reutilizar a grande maioria das componentes e estilos
ja desenvolvidos pela equipa da Altice Labs, o que simplificou e agilizou todo o processo de desenvolvi-
mento, sendo apenas necessario aplicar ao presente caso de uso, realizando as adaptacbes necessarias
e construindo as interfaces pretendidas. Em seguida, é realizada uma demonstracéo da aplicacao desen-
volvida, com foco na interface implementada, explicando como podem ser utilizadas as funcionalidades
requeridas.

Na pagina inicial, o utilizador depara-se com o formulario de login, que lhe permite aceder ao contetdo
da plataforma. Para tal o utilizador tem de inserir o seu email e palavra-passe para iniciar sessdo e poder
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utilizar as funcionalidades do sistema, como se pode verificar na figura 36. Ao clicar em entrar, as
credenciais do utilizador sdo verificadas e, caso sejam validas, sera redirecionado para a pagina inicial;

caso contrario sera apresentada uma mensagem de erro.

Teleloc

Uma vida com menos preocugoes!

Esqueceu-se da senha?

Ainda ndo tem conta? Criar Conta

Figura 36: Aplicacao - Pagina de Login

Caso o utilizador ndo possua ainda uma conta, pode criar uma, clicando em “Criar conta”, sendo
redirecionado para o formulario apresentado na figura 37. Aqui, o utilizador deve inserir o email que
pretende utilizar para iniciar sessao, assim como a senha/palavra-passe de acesso. Nesta etapa sera
verificado se o email que pretende registar ja se encontra em uso, avisando assim em caso de conflito;

caso contrario, apos clicar no botao “Criar Conta”, a mesma sera criada com sucesso.

Teleloc

Criar Conta
Preencha os dados de acesso 4 sua conta

J& tem conta? Entrar
Figura 37: Aplicacao - Pagina de Registo
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Ao iniciar sessao pela primeira vez, dado que no registo apenas foi indicado o email e palavra-passe,
sera pedido ao utilizador para completar as suas informacdes registadas, acrescentando alguns dados
necessarios. Na figura 38, é possivel visualizar a mensagem que ¢ apresentada ao utilizador, a informar
da necessidade de completar o registo.

ola!
Obrigado por te tornares membro!

Vamos personalizar alguns campos para termos
a certeza que vamos proporcionar-lhe a melhor
experiéncia na plataformal!

Vamos a isso!

Figura 38: Aplicacao - Primeiro Login

Na figura 39 ¢é apresentado o formulario para completar o perfil do cuidador. Aqui é possivel inserir o
nome, o titulo que deseja ser tratado, a data de nascimento, o0 sexo e o numero de contribuinte para ser
apresentado na fatura. Apos preenchidos estes campos o utilizador pode carregar no botdo “Préximo” e
usufruir da totalidade da aplicacao.

Dados pessoais

s 08 /10 /2004

" 0" Masculino Q Feminino

O Namero de Identificacdo Fiscal vai ajudar na
faturacdo do servico

Préximo

Figura 39: Aplicacéo - Dados Pessoais

Apos iniciar sessao o utilizador deparar-se-a com a pagina inicial apresentada na figura 40. No caso
de ser um utilizador recente nao tera dependentes nem dispositivos associados. Para tal, o cuidador deve
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criar primeiro os dependentes, carregando no botdo "Adicionar Dependente”no canto superior direito (1)
ou entdo no icone apresentado no centro do ecra (2). Apds clicar numa destas opcdes, sera encaminhado

para o formulario de criacdo de dependentes.

®

8 Adicionar Dispositivo

88 Menu Inicial @ Mapa

Dependentes

Figura 40: Aplicacéo - Pagina Principal sem Dependentes

Para a criacao de um dependente o formulario é o que se encontra na figura 41. E possivel adicionar
uma fotografia de perfil para o dependente, assim como os dados de identificacdo como nome, data
de nascimento, sexo, contacto, email, morada, codigo postal, cidade ou pais e deixar algumas notas
como informacao adicional. Apds preenchidos todos os campos, o botao “Adicionar Dependente” fica
disponivel para ser carregado e ser enviado o pedido de criacdo do dependente. A semelhanca dos
casos anteriores, caso haja algum problema na criacao sera apresentada uma mensagem de erro, caso

contrario, o utilizador é encaminhado para a pagina principal.

Adicionar fotografia
08 /10/2004

o Masculino Q reminino

Qv

Figura 41: Aplicacao - Adicionar Dependente
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Apos possuir um ou mais dependentes, o cuidador deve atribuir-lhes dispositivos para poder receber
localizacdes e apresenta-las no mapa para cada um dos dependentes. Na figura 42 é apresentado o
formulario para adicionar um dispositivo, onde é possivel selecionar o tipo (foram criados quatro tipos,
mediante os dispositivos fornecidos pela Neki), o contacto do cartdo SIM inserido no dispositivo (para ser
possivel entrar em contacto caso necessario) e o IMEI do dispositivo e associar a um dependente. Este
ultimo passo nao ¢ obrigatdrio, pelo que é possivel adicionar um dispositivo e este nao ficar emparelhado
a nenhum dependente, sendo isto feito posteriormente.

Tipo de dispositivo

sos 5, &
Botdo SOS Reldgio Chaveiro
Cinto

Q-

Figura 42: Aplicacéo - Adicionar Dispositivo

Apds ter dependentes associados, a pagina inicial de um cuidador sera semelhante a apresentada
na figura 43, podendo ter mais ou menos dependentes a seu cargo. Um cuidador também pode a
qualquer altura aceder as suas definicdes de conta, carregando em “Gerir Conta” no canto superior
direito (1), verificar os dispositivos que tem adicionados (2) ou terminar sessdo (3). As funcionalidades
“Definicdes” e “Ajuda” encontram-se desativadas de momento, pois nao sao funcionalidades essenciais
para o funcionamento da plataforma e serao adicionadas posteriormente, quando forem implementadas
no SmartAL.
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B8 vienu inicial © wapa FoQ
(e
Dependentes (2)

& CT==)

Rute Pereira Pedro Pereira

Figura 43: Aplicacéo - Pagina Principal com Dependentes

Ao selecionar “Gerir Conta”, o utilizador sera encaminhado para um formulario com os seus dados,
que foram adicionados no primeiro login, assim como outros campos que pode adicionar opcionalmente.
Na figura 44 é possivel visualizar o formulario para editar os dados da conta. Caso o utilizador esteja

satisfeito com as alteracdes efetuadas deve clicar no botao “Guardar” para persistir as alteracoes.

Conta @f*‘ Seguranc¢a
Rua Eng.® José Ferreira Pinto Basto
Adicionar fotografia 3810-108
Sara Pereira Aveiro
01/01/1970 Portugal
G wasculino L@ reminino ] —
@ 910000000

W Apagar

Figura 44: Aplicacao - Pagina Conta Cuidador

Outra funcionalidade que é apresentada ao selecionar “Gerir conta”, relacionada com a seguranca
da conta, ¢ alterar a senha de acesso. Para tal, o utilizador deve inserir a senha atual, a nova senha, e

confirmar a mesma, cumprindo os requisitos de seguranca indicados.
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Conta

Alterar senha

Figura 45: Aplicacao - Pagina Alterar password

Na opcao “Dispositivos”, & apresentada uma pagina em que contém a informacéao relativa aos dis-
positivos que o cuidador tem associados. Na figura 46, é possivel verificar os dispositivos emparelhados,
sendo possivel saber que dispositivos existem e a que dependentes estao associados. No caso de ter dis-
positivos nao emparelhados, estes sdo apresentados do lado direito do ecra, com a respetiva informacao.
Em ambos os casos o utilizador pode editar as informacdes dos dispositivos ou elimina-los.

Dispositivos Emparelhados Dispositivos Ndo Emparelhados
i Pedro Pereira CE1D Cinto & Editar T Apagar
@ Relégio Pedro Pereira £ Editar T Apagar
é Rute Pereira

SOS Botio SOS Rute Pereira & Editar T Apagar

Figura 46: Aplicacado - Pagina de Dispositivos do Cuidador

Também é possivel visualizar informacdes relativas a um dependente, clicando na sua imagem na
pagina principal. Apds realizada essa acdo, sera apresentada a interface da figura 47. Aqui o cuidador
pode também editar os dados relativos aos dependentes, persistir as alteracdes com o botdo “Guardar”,
ou entdo eliminar o dependente. Também ¢é possivel selecionar no separador superior (1) outras funcio-
nalidades relativas aos dependentes.
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(1) @ Conta &5 Dpispositivos 40 Histérico )

feang

Selecione a fotografia para editar se ndo concordar.

Rute Pereira Rua Eng.” José Ferreira Pinto Basto

02 /02 /1945 3810-106 Aveiro

& s TS
Qv o9mni1mm

Testes Dependente 1
dependent1@smartal.com

W Apagar

Figura 47: Aplicacdo - Pagina de Dados de um Dependente

Ao selecionar o separador “Dispositivos”, serao apresentados os dispositivos associados ao depen-
dente em questao, com a possibilidade e editar, eliminar ou entao adicionar mais dispositivos, como se

pode verificar na figura 48.

@\\ Conta ﬂ Dispositivos 4% Histérico

SOsS Botdo SOS Rute Pereira & Editar 1 Apagar

&8 Adicionar Dispositivo

Figura 48: Aplicacao - Pagina de Dispositivos de um Dependente

No separador histdrico, & possivel obter um histdrico das notificacdes recebidas relativas a um depen-
dente. A figura 49 mostra esta funcionalidade, com as notificacdes recebidas relativas a um dependente
criado. Estas serao apresentadas ordenadas por dia e hora, sendo possivel pesquisar pelo conteudo de

forma a filtrar as notificacdes exibidas.

No separador historico também ¢ possivel alterar no menu dropdown (1) para o histérico de loca-
lizacdes, onde se pode definir um intervalo de tempo e ver a sua representacao no mapa. Na figura
50 é possivel observar um exemplo, onde se definiu um intervalo de tempo e foi desenhado no mapa o

percurso realizado por um dependente nesse periodo.
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Conta Dispositivos Histérico
& pisp

Notificacdes ~

Hoje

18:06 Rute Pereira saiu de um safeplace.

17:54 Rute Pereira sofreu uma queda.

17:54 Botdo SOS Rute Pereira perdeu a ligacdo.

17:54 Botdo SOS Rute Pereira estd com a bateria baixa.
17:53 Rute Pereira esta num safeplace.

Figura 49: Aplicacao - Pagina de Historico de Notificacdes de um Dependente

(1)
10/10/2022  17:00 - 10/10/2022  18:00 m

. ¢ PN PA
- , A e v
N = - S N 7 et — ) & LA 4

- »

Figura 50: Aplicacao - Pagina de Histdrico de Localizacdes de um Dependente

Uma das opc¢Oes da pagina principal é a visualizacdo de um mapa onde se encontram as posicoes
atuais dos dependentes. Esta interface engloba as principais funcionalidades da aplicacéo, onde é possivel
visualizar a posicao dos dependentes e criar cercas virtuais e lugares seguros.

Na figura 51 ¢ apresentada a interface com o mapa sem qualquer cerca ou lugar seguro definido.
No canto superior esquerdo encontra-se um filtro (1), onde se pode ativar e desativar a visualizacao
de cercas virtuais ou lugares seguros, para simplificar a visualizacao e realizacao de acdes quando o
mapa apresentar demasiados elementos para uma compreensao rapida. Por baixo dos botdes de filtro
encontram-se duas caixas (2) com informacdes sobre cada um dos dependentes; a cada dependente
¢ atribuida uma cor, que se reflete depois na cor dos elementos relativos a cada um (cercas e lugares
seguros). Nesta caixa também ¢ possivel centrar o0 mapa num dos dependentes e adicionar cercas ou
lugares habituais. No canto superior direito (3) encontra-se um menu que serve para a edicdo das cercas
virtuais. Quando selecionado, pode-se selecionar uma cerca e editala ou remové-la. No canto inferior
direito (4) encontram-se os controlos genéricos comuns aos mapas on-line, como zoom in/out e centrar
na localizacao atual.
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83 Menu Inicial © vara + o

Rute Pereira ®
## Adicionar cerca

® Adicionar Lugar Habitual

Pedro Pereira @
&

# Adicionar cerca

® Adicionar Lugar Habitual

Figura 51: Aplicacao - Pagina de Mapa sem Cercas/Lugares seguros

Na figura 52 é possivel observar a mesma pagina, mas com elementos atribuidos aos dependentes.
Como se pode verificar, a dependente criada para esta demonstracdo, Rute Pereira, possui um lugar
habitual denominado “Altice Labs”, cuja localizacao € visivel no mapa com a cor atribuida a dependente.
Ja no caso do segundo dependente criado para o exemplo, Pedro Pereira, é possivel verificar que tem uma
cerca virtual definida, assim como o nome da mesma (“parque”) e que se trata de uma circunferéncia
numa zona de lazer. Ambos os elementos podem ser ativados ou desativados, através do toggle (1) a
frente do nome do elemento. Esta ativacdo/desativacado reflete-se no estado do elemento, para, quando
¢ feita uma verificacdo da posicao relativa aos elementos de um dependente, o sistema saber quais os
elementos que deve verificar e quais ndo o necessitam por estarem desativados.

v

g . = <
8 Cercas Virtuais & Lugares Habituais JH i
Rute Pereira ®

'

¥ Adicionar cerca

Altice Labs (1) @

& Adicionar Lugar Habitual

Pedro Pereira @

) Parque

cccccccccccc

7] s TRV N - ”‘# "y 7 | A 25 / A . A

Figura 52: Aplicacdo - Pagina de Mapa com Cercas/Lugares seguros
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Caso o cuidador queira definir uma nova cerca ou lugar habitual para um dependente, deve clicar nos
botdes indicados para cada uma dessas funcionalidades. No caso dos lugares habituais, apos clicar no
botao “Adicionar Lugar Habitual”, bastara selecionar a posicdo no mapa onde deseja alocar o elemento.
No caso das cercas virtuais, é ativado um menu, que na figura 52 pode ser visualizado no canto superior
direito (2), onde o cuidador podera selecionar a forma que deseja desenhar a cerca. Apds concluidas
ambas as acoes, € ativada uma caixa de dialogo, como a que pode ser observada na figura 53, onde o
cuidador deve inserir o nome que deseja atribuir a cerca ou lugar habitual e clicar no botao “Adicionar”
para confirmar a sua intencdo. Apds isso, o elemento fica disponivel para ser visualizado no mapa, junto
dos restantes.

T T I TAE . ) W .

Figura 53: Aplicacéo - Caixa de Dialogo para criacdo de uma cerca

Para editar ou eliminar um elemento, basta clicar sobre 0 mesmo; é aberto um menu que permite
efetuar alteracoes, como a localizacao ou 0 nome, ou entao proceder a eliminacao. Na figura 54 é possivel

visualizar o0 menu que permite gerir um lugar habitual.

&> Editar

Figura 54: Aplicacao - Caixa de Dialogo para editar um Lugar Habitual

Dado que o cuidador pode ter a seu encargo mais do que um dependente, é possivel aceder na pagina
principal as notificacdes de todos os dependentes (em vez de um a um, como na figura 49), carregando
no icone do sino no canto superior direito, onde ¢ indicado o numero de notificacdes por ler. Aqui serdo
apresentadas as notificacdes de todos os dependentes, indicando o grau de severidade das mesmas, com
a possibilidade de ir para 0 mapa para verificar a situacdo do dependente em questao, como é possivel

observar na figura 55.
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:

Rute Pereira saiu de um

®

safeplace.

Ha 0 minutos Ir para mapa

G2 Alerta Rute Pereira sofreuuma
queda.

®

Ha 12 minutos Ir para mapa »

Botdo SOS Rute Pereira
perdeu a ligagdo.

®

Ha 12 minutos Ir

para mapa »

Botdo SOS Rute Pereira esta coma
bateria baixa.

®

Ha 12 minutos Ir para mapa

Rute Pereira esta num safeplace.

®

Ha 12 minutos Ir para mapa »
Mao tem mais nenhuma notificacdo

Figura 55: Aplicacéo - Pop-up para notificacoes

4.4 Deployment

Para facilitar a gestao de todos os microsservicos referidos acima, num ambiente cloud, foi escolhido o
Kubernetes®3. Esta solucdo de orquestracao de containers controla o lancamento das imagens Docker, o
seu ciclo de vida e, caso necessario, permite escalar servicos para dar resposta a um aumento de carga,
lancando varias instancias da mesma imagem para processamento em paralelo, podendo até fazé-lo
de forma automatica e dinamica. Outra vantagem do uso de Kubernetes é sua adocdo pelas clouds
publicas mais conhecidas, como é o caso da Google Cloud, as quais disponibilizam ambientes geridos
pelas proprias, o que reduz o tempo de inicializacédo e configuracao do cluster Kubernetes [13].

Para escolher qual cloud contratar, a equipa de desenvolvimento do SmartAL fez um estudo com-
parativo sobre os 3 grandes cloud providers: Google Cloud, Amazon Web Services e Microsoft Azure.
Concluiu-se que nao existia um vencedor claro, todos tém um excelente catalogo de servicos de qua-
lidade, com precos competitivos. A escolha final acabou por incidir na Google Cloud, devido a outros
fatores externos, que ja foram referidos na seccao 4.1.9.

Foi instanciado um cluster no Google Kubernetes Engine, composto por 3 maquinas virtuais, num
total de 48 vCPU e 48 GB RAM. Cada microsservico é lancado neste ambiente, com o Kubernetes a fazer

0 balanceamento de carga pelas 3 maquinas, de forma a distribui-la uniformemente.

Bhttps://kubernetes.io/
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As imagens Docker sdo guardadas no GitHub Package Registry, podendo até ser geradas automati-
camente, sempre que se lanca uma versao, através de GitHub Actions.

A configuracao destes servicos no Kubernetes é feita através de ficheiros yaml, que contém o URL
do GitHub Package Registry onde reside a imagem Docker do servico, além de outros parametros de
configuracdo especificos do servico. O Kubernetes age ao detetar mudancas nestes ficheiros yam! — por
exemplo, a0 mudar o URL da imagem, é lancado um “pod”* com a nova imagem, que ira substituir o
existente assim que acabe de iniciar, minimizando desta forma o downtime (0 pod contendo a imagem

antiga permanece ativo até o novo estar pronto).

4Unidade minima que o Kubernetes orquestra; tipicamente um conjunto de um ou mais containers Docker
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Conclusoes e Trabalho Futuro

Neste capitulo sdo apresentadas as conclusdes obtidas na realizacdo desta dissertacdo, os desafios e
dificuldades encontrados e como estes foram ultrapassados, sendo realizada uma analise sobre todo
o projeto. Também serao discutidos aspetos a serem melhorados e funcionalidades que poderiam ser
implementadas num trabalho futuro.

5.1 Conclusoes

Esta dissertacdo teve como objetivo o desenvolvimento de uma aplicacao de telelocalizacao, que permi-
tisse a cuidadores formais ou informais visualizar em tempo real, delinear limites e verificar o estado dos
seus dependentes através do simples uso de uma aplicacao.

Inicialmente foi necessario realizar um estudo sobre as areas de eHealth e Assisted Living, de forma
a entender a situacao atual - social e tecnologica — nestas areas e perceber de que forma seria possivel
a implementacao de uma solucao deste tipo e qual a melhor maneira de o realizar. Foi realizado também
um estudo sobre servicos de telemonitorizacao que se encontram ja disponiveis, assim como sobre dis-
positivos de localizacado, de forma a identificar os requisitos necessarios e desafios que poderiam surgir
no desenvolvimento da solucao.

Dada a metodologia utilizada no desenvolvimento deste projeto DSR, apds o problema identificado
e feito o estudo da area de atuacédo e definidos os objetivos pelo qual se basearia o desenvolvimento,
procedeu-se ao design e desenvolvimento, onde se definiu 0 modelo de dados e a arquitetura a utilizar, e
se pds em pratica a implementacao da aplicacao em si.

Foi na fase inicial da implementacdo que comecaram a surgir as primeiras dificuldades. Inicialmente,
surgiu o problema de como obter a localizacdo de dispositivos, pelo que, durante o processo, varios foram
testados, de forma a perceber qual fornecia melhores informacdes e melhor fiabilidade para o sistema.
No entanto, apos varios testes, varios problemas surgiram, ora na configuracao dos dispositivos, que
nao eram compativeis ou adaptaveis para uma API, ora na informacao que estes forneciam, que nao
era util para o caso em questao. Este desafio foi ultrapassado através da realizacao de uma parceria
entre a Altice Labs e a Neki, que cedeu dispositivos que enviavam eventos com localizacdo para a API
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desenvolvida neste projeto, e assim permitiu realizar o desenvolvimento com a utilizacédo de dados de
localizacao reais obtidos pelos dispositivos de teste.

Ultrapassado o primeiro desafio, surgiu um segundo, que seria a implementacao da aplicacao. O facto
de ser o primeiro projeto realizado em ambiente laboral e a utilizacao de tecnologias novas, nomeadamente
de front-end, criou uma barreira inicial que resultou num arranque mais lento; no entanto, apos a pratica e
apoio por parte da restante equipa, este problema foi facilmente ultrapassado, sendo que posteriormente
0 desenvolvimento foi mais simples e rapido.

Durante o desenvolvimento da aplicacdo, ja numa fase final, a mesma passou pelo processo de
demonstracao e avaliacdo, de forma a aplicar o artefacto desenvolvido a uma simulagéo ou experiéncia e
comparar com os requisitos pretendidos. Esta etapa foi realizada numa apresentacéo ao vivo da aplicacéao
no aniversario da empresa Altice Labs, em que solucdes de telemonitorizacdo e eHealth foram o destaque
do evento [12]. A aplicacdo Teleloc teve um papel de destaque, tendo sido possivel testar o seu uso e
apontar as qualidades e defeitos identificados por uma maior quantidade de utilizadores do que até entao,
com diversos graus de experiéncia, e assim melhorar a solucéo.

Nesta solucao é possivel destacar a interface grafica, que cumpre com principios de usabilidade
que permitem ao utilizador menos experiente realizar facilmente as acdes pretendidas de forma simples
e rapida. De notar também a resposta dada por toda a parte logica, que cumpre com 0s requisitos
delineados, garantindo a execucao de todas as funcdes de forma fiavel e com tempo de resposta baixo.

Por ultimo, é possivel afirmar que a aplicacao desenvolvida & um produto que ira contribuir ativamente
para a protecdo e melhoria da qualidade de vida da populacéao a que se destina, garantido um maior
acompanhamento por parte dos cuidadores e consequentemente uma maior seguranca. Assim, o autor
conclui que a realizacao desta dissertacdo foi positiva, contribuindo para uma evolucédo nas areas de
eHealth e Assisted Living, para a Altice Labs e para a sociedade no geral.

5.2 Trabalho Futuro

Os objetivos tracados para a execucao deste projeto foram alcancados; no entanto, existe a possibilidade
de implementar melhorias ou funcionalidades a acrescentar. De seguida serdo apresentadas algumas
sugestdes para um trabalho futuro na melhoria da aplicacao Teleloc:

¢ Melhoria de responsividade da aplicacao para dispositivos mobile;
e Aprimorar as funcdes de verificacdo de posicionamento em relacao as cercas virtuais;

* |ncluir cenarios de detecao de rotinas, com recurso a algoritmos de machine learning, de forma a

prever eventuais situacdes de perigo para os dependentes;

e |mplementar o perfil de aplicacdo para os dependentes, para que os mesmos também possam

utilizar a aplicacdo em certos cenarios;
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