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Resumo

Devido ao envelhecimento da populacéo, ao avanco tecnoldgico e a pressao para reduzir
0s custos de saude, foi necessario 0 desenvolvimento de novas tecnologias em saude para a
promocao de uma saude pro-ativa e de atendimento aos idosos. A recente e rapida proliferacéo
de dispositivos inteligentes em ambientes residenciais conduziu a uma fraca interoperabilidade
entre 0s mesmos. Paralelamente, a inexisténcia de mecanismos de autoconfiguracdo e de
Interfaces intuitivas nos sistemas atualmente disponiveis obriga os seus utilizadores a possuirem
conhecimento altamente especializado para construir e gerir uma casa inteligente. Com o intuito
de facilitar o acesso do utilizador comum aos sistemas, desenvolveu-se uma plataforma de
middleware orientada a servicos, que permite o acesso as funcionalidades oferecidas por
qualquer dispositivo ou aplicacao existente num ambiente residencial, de forma transparente,

intuitiva e abstraida das tecnologias de comunicacao envolvidas.

Assim, no ambito desta dissertacao foi desenvolvido uma infraestrutura de comunicacdes
para suporte a ambientes inteligentes de apoio a saude com trés caracteristicas fundamentais:
flexibilidade, adaptabilidade e integridade. Na posse destas caracteristicas esta infraestrutura
torna-se vantajosa uma vez que minimiza a necessidade de intervencao de pessoal auxiliar, com
consequente reducao de custos de operacao, potencia uma melhor dinamica em termos de
execucdo de tarefas realmente importantes e ainda faculta a possibilidade de uma expansao
progressiva. A infraestrutura de comunicacao suporta trés protocolos de comunicacao (Ethernet,
Bluetooth e RS-232), permitindo a partilha remota e transparente de dados fisioldgicos dos

pacientes e de eventos/alarmes através do uso do padrao publisher/ susbcriber.

Por fim, faz-se uma avaliacdo de toda a infraestrutura com base em dois cenarios de

teste de dois pacientes com diferentes necessidades e discutem-se o0s resultados.

Palavras-Chave: Ambiente Inteligente, Middleware, Publish/ Subscribe, Bluetooth,

Ethernet, RS-232, /nterfaces.

Pereira, Rui Vii
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Abstract

Due to the aging population, technological development and the pressure to reduce
healthcare costs, new healthcare technologies for proactive health and elder care were needed.
The recent rapid proliferation of smart devices in residential environments led to poor
interoperability between them. In parallel, the lack of mechanisms for auto configuration and
intuitive interfaces on currently available systems requires its users to possess highly specialized
knowledge to build and manage a smart home. With the intention to facilitate the systems access
to the common user, a platform for service-oriented middleware has been developed, which
provides access to the functionality offered by any existing device or application in a residential
setting, in a transparent and intuitive form, and abstracted from the technologies

communications involved.

Thus, within this dissertation was developed a communication infrastructure for
healthcare intelligent environments support with three fundamental features: flexibility, integrity
and adaptability. These features make the infrastructure advantageous since it minimizes the
need of auxiliary personnel intervention, with consequent reduction in operating costs, favoring a
better dynamic in terms of actually implementing important tasks and even provides the
possibility of a gradual expansion. The communication infrastructure provides three
communication protocols (Ethernet, Bluetooth and RS-232) using the publisher/subscriber
standard, enabling remote and transparent sharing of the patients physiological data and

events/alarms.

Finally, a review of the entire infrastructure is made based on two test scenarios and two

patients with different needs and the results are discussed.

Keywords: Smart Environment, Middleware, Publisher/Subscriber, Bluetooth, Ethernet,
RS-232, Interfaces.
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Capitulo 1 - Introducéo

Capitulo 1 - Introducao

O presente capitulo introduz os conceitos teodricos associados a integracao de ambientes
inteligentes na saude. Sdo ainda indicados a motivacdo e os objetivos da dissertacdo bem como

a contribuicdo deste trabalho. Apresenta-se, no final do capitulo, a estrutura deste documento.

1.1 Solucoes e-Health

Os avancos tecnologicos na area da saude tém permitido que as pessoas vivam
uma vida mais longa. As estatisticas demograficas mostram que a proporcdo dos
idosos aumentou nas ultimas décadas e a longevidade também esta a aumentar continuamente
[1]. Prolongar a vida é uma conquista importante, no entanto, o aumento da expetativa de vida
estd a tornar cada vez mais velha a populacdo a nivel mundial [2]. Por sua vez, este
envelhecimento tem como consequéncia 0 aumento do numero de idosos que necessitam de

apoio e de acompanhamento quotidiano.

Do ponto de vista social, € importante que todas as pessoas que tém a necessidade
de serem apoiadas no seu dia-a-dia permanecam, sempre que possivel, integradas no seu grupo
familiar, independentemente da sua idade. Contudo, o envelhecimento tem implicacoes
economicas enormes (sistema de saude, por exemplo) [1]. Como & possivel observar na Figura
1.1, ao longo dos ultimos anos tem-se verificado um aumento generalizado da despesa do
Estado em saude, tendo até ultrapassado largamente o ritmo de crescimento do Produto Interno
Bruto (PIB). Esta situacao cria uma constante preocupacao relativa a sustentabilidade do sistema

de saude atual em Portugal.

Pereira, Rui 1



Figura 1.1 — Despesas do Estado em saiide em % do PIB, de 1972 a 2012
Fonte: [3]

Muito embora as despesas em saude em Portugal sejam relativamente baixas, quando
comparadas com outros paises da Unidao Europeia, nao deixam de constituir um problema
preocupante para a sustentabilidade do Servico Nacional de Saude. A resolucdo deste
problema acarreta grandes desafios para a nossa sociedade, o que motiva a procura de

solucdes eficazes e de baixo custo [2].

Face a esta realidade, é necessario uma mudanca de paradigma, substituindo-se o
modelo de sistemas de saude centralizados e reativos, centrados sobretudo na doenca, para
modelos de sistemas distribuidos (Figura 1.2) e pré-ativos focados essencialmente na gestdo de
bem-estar. Neste contexto, o controlo distribuido e continuo da saude constitui uma tecnologia
chave na transicao para sistemas de cuidados de saude mais pro-ativos e acessiveis. Estes
permitem que um individuo possa acompanhar de perto as alteracdes nos seus sinais vitais e
fornecam feedback para o ajudar a manter um estado de saude desejavel. Além disso, quando
integrados num sistema e-Health, estes permitem ainda alertar o pessoal médico sempre que

ocorram mudancas que requeiram intervencao [4] [5].
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Figura 1.2 — Cenario de um sistema distribuido

Em termos gerais, um sistema distribuido é constituido por um grande numero de

dispositivos, que requerem a satisfacao de alguns requisitos [6] [7]:

Interoperabilidade: é fundamental, uma vez que se pretende interligar um
grande numero de dispositivos com diferentes ambitos de aplicacao, tipos e
marcas. Além disso, é desejavel que ao longo do tempo seja possivel integrar

novos dispositivos, de diferentes fabricantes, com novas funcionalidades.

Facilidade de Gestado: ponto-chave do sucesso deste tipo de sistemas, pois
destinam-se a utilizadores comuns, com poucos ou nenhuns conhecimentos
tecnoldgicos. Estes utilizadores sé aderem, facilmente, a sistemas que possam

ser geridos de forma intuitiva e segura.

Nivel funcional: a grande necessidade atual é a de criar solucdes mais eficientes,
que permitam maximizar a adaptacao dos sistemas ao estilo de vida de cada

utilizador.

Seguranca: caso a transmissao seja feita sem qualquer tipo de encriptacao, é
possivel que uma terceira pessoa aceda mais facilmente a rede, nomeadamente
ter acesso aos dados privados ou, hostilmente, alterar o funcionamento correto

da rede.

Num sistema distribuido, cada processo tem responsabilidades bem definidas e interage

com os outros para atingir uma finalidade comum. Um sistema distribuido pode ser organizado

de varias maneiras, sendo as mais comuns a Publisher/Subscriber e a Peerto Peer (P2P) [6]

[7].

Na arquitetura Publisher/Subscriber, os processos sao divididos em dois grupos:

publishers que implementam servicos especificos e subscribers que requisitam servicos aos
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servidores por meio de requisicdes, aguardando uma resposta em seguida. Os publishers
também podem ser susbcribers de outros publishers. A comunicacao entre publisher e
subscriber pode ser feita de maneira confiavel, utilizando-se protocolos oferecidos pela rede
(Ethernet, Bluetooth). A arquitetura Publisher/Subscriber facilita a centralizacdo das ocorréncias

de eventos num unico ponto e, consequentemente, facilita a composicao de eventos [6] [7].

Client

x)ja

Client

Server

Figura 1.3 — Arquitetura Publisher/Subscriber

No caso da arquitetura P2P, os processos cooperam entre si para realizar uma tarefa em
comum, interagindo como pares. Ao contrario da arquitetura Cliente/Servidor, neste padrao
arquitetural nao existe um elemento da estrutura responsavel por organizar e distribuir
recursos/atividades. Neste tipo de arquitetura sdo encontradas algumas dificuldades como, por
exemplo, a instabilidade na ligacdo entre dois pontos. Esta dificuldade aumenta em sistemas
distribuidos, pois, a entrada e saida na rede faz com que as ligacdes estejam constantemente

em mudanca [6] [7].

Y/
T e

Figura 1.4 - Arquitetura P2P

Os avancos tecnoldgicos da eletronica atual, particularmente ao nivel da miniaturizacao e

do baixo consumo, tém tornado possivel desenvolver sistemas distribuidos capazes de longos
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periodos de monitorizacao, fornecendo até monitorizacbes praticamente continuas do estado de
salide dos pacientes. Ora, a monitorizacado continua é muito Util para a medicina de prevencao,
uma vez que fornece alertas para potenciais riscos de saude do paciente, viabilizando uma

intervencdo médica mais rapida [8].

Assim sendo, a integracao de novas tecnologias em sistemas e-Health na saude tem

revelado diversos e inquestionaveis beneficios nos sistemas de saude europeus [9]:

Em primeiro lugar, minimiza os custos das atividades de saude e melhora os
processos. A necessidade de viagens quer dos pacientes quer dos profissionais
de saude é reduzida, e, consequentemente, reduzem-se os custos para os

pacientes e para o sistema de saude.

il. Em segundo lugar, reduz o tempo necessario para executar tarefas e processos
de saude. A introducdo da tecnologia reduz o tempo que os profissionais de
salide gastam em tarefas de tratamento de dados. Além disso, a maior eficiéncia
de manuseio de dados incita a uma maior rapidez na tomada de decisao e na

acao, o que pode salvar muitas vidas.

ii.  Em terceiro lugar, o profissional de saude pode lidar com um numero maior

de pacientes sem custos associados.

iv.  Por ultimo, a integracao de solucdes tecnoldgicas nas casas dos pacientes, que
verifiqguem continuamente o estado de saude dos doentes cronicos e dos idosos,
permite-lhes viver de forma auténoma e durante mais tempo nas suas casas.
Esta Ambient Assisted Living (AAL) ¢ vista como um protetor para os pacientes
mais débeis uma vez que permite enviar um sinal de aviso ao prestador dos

cuidados de saude [10].

Assim, a integracao das tecnologias de comunicacao - Bluetooth, Ehternet e RS-232 - na
salide, em ambiente privado em rede com os profissionais de saude, possibilita a coordenacao
dos esforcos de modo a otimizar os interesses de todos os envolvidos. Ninguém pode lembrar-se
de todos os medicamentos, todas as doencas ou até mesmo alergias, especialmente numa
situacdo de emergéncia. A existéncia de uma infraestrutura de comunicacdes que retina todos os

registos médicos, computadorizados numa base de dados, de modo a fornecer todas as
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informacdes necessarias aos profissionais de saude, constitui uma excelente resposta na
assisténcia a saude e na monitorizacdo das atividades diarias dos idosos e dos doentes cronicos

nas suas proprias casas [9] [11].

1.2 Motivacao e Objetivos

A infraestrutura de comunicacdes proposta nesta dissertacdo, vem de encontro a
integracao de um sistema distribuido na saude. Esta infraestrutura, sendo um sistema inteligente
de monitorizacao, resulta da necessidade sentida de desenvolver uma solucdo tecnoldgica que
permita acompanhar os sinais vitais dos pacientes num contexto institucional, publico ou
privado, por um numero alargado de utilizadores. A sua vertente automatica e digital permite, por
um lado, eliminar subjetividades inerentes ao paciente, uma vez que nos registos manuais
podem ocorrer, por exemplo, erros na medicao ou registo da data e hora e, por outro lado,

resolver problemas a nivel social e econémico, gerados pelo envelhecimento da populacao.

Além disso, esta infraestrutura assegura também o controlo de todo o processo clinico,
como o envio de alertas nos casos em que 0s parametros ultrapassem os limiares previamente
estabelecidos pelos profissionais de saude. Refira-se ainda que existe sempre a possibilidade de
integracao de novos modulos para recolha de outros sinais bioldgicos relevantes, permitindo

assim a criacao de uma rede flexivel e adaptada a diferentes contextos.

Este projeto tem por objetivo desenvolver uma infraestrutura de comunicacdo que
permita a integracao de um conjunto de tecnologias ja existentes, que possibilite a recolha e

processamento de informacao relacionada com os dados vitais dos seus utilizadores.

1.3 Contribuicoes

Esta infraestrutura de comunicacdes permite que os pacientes, sobretudo os idosos e o0s
doentes cronicos, sejam monitorizados continuamente, tanto em casa como no ambiente

hospitalar.

A maioria dos sistemas descritos no Capitulo 2 - Estado da Arte - demonstram
um funcionamento localizado, dificultando a sua recolha remota. Dada a natureza do mercado,

com muitos fabricantes, e a inexisténcias de normas as solucdes atuais sdo em geral
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independentes, e quando existem solucdes distribuidas estas ndo permitem a integracao de

novos dispositivos que nao foram pensados para serem interligados.

Para aumentar a adaptabilidade deste tipo de sistemas, & necessario ter em conta as
tecnologias de comunicacao existentes para os diferentes tipos de sensores e ainda os diversos
ambientes em que podem ser integrados. Sendo assim, esta nova infraestrutura integra de forma
transparente diversos tipos de comunicacao - Bluetooth, Ethernet, WiFi, RS-232 -, que possibilita

ajustar a plataforma ao ambiente e adequar-se a cada utilizador.
Esta infraestrutura de comunicacdes apresenta algumas caracteristicas importantes:

E possivel a expansao progressiva (integracdo de novos modulos) para aquisicdo de
outros sinais biologicos relevantes.

il. Passa a existir uma uniformizacdo do sistema de leitura, apesar de cada um dos
seus sub-sistemas poder variar de Box para Box, permitindo uma facil criacao de

redes de registo e monitorizacao do estado de saude de um conjunto de individuos;

1.4 Estrutura da Dissertacao

O presente documento encontra-se dividido em seis capitulos. O primeiro capitulo
contextualiza o estudo, indica os objetivos da dissertacdo e mostra a importancia desta
infraestrutura de comunicacdes. No segundo capitulo faz-se uma breve descricao tedrica acerca
das diversas infraestruturas existentes para a criacdo de ambientes inteligentes na saude (Estado
da Arte). No terceiro capitulo é apresentada uma pequena descricao teorica acerca dos conceitos
relacionados com as tecnologias de comunicacdo utilizadas. O capitulo quatro descreve os
detalhes relacionados com a implementacédo da infraestrutura. No capitulo cinco expdem-se 0s
testes experimentais realizados e faz-se a discussdo dos resultados obtidos. Finalmente, no
capitulo seis apresentam-se as principais conclusdes do trabalho realizado e apontam-se as

perspetivas de trabalho futuro.
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Capitulo 2 - Estado da Arte

Neste capitulo, faz-se um levantamento dos sistemas utilizados em e-Health. Na primeira
seccao, sdo apresentados diversos dispositivos médicos comerciais existentes no mercado que
servem para monitorizar sinais fisiologicos; a seguir destacam-se os diferentes projetos de

investigacao e as suas ideias centrais.

2.1 Dipositivos Médicos Comerciais

Os seguintes sistemas para monitorizar dados fisiologicos estdo entre os primeiros
sistemas de AAL. Todavia, os aparelhos existentes sdo limitados pois adquirem os dados e

disponibilizam-nos apenas ao proprio utilizador.

2.1.1 CardioNet

O sistema CardioNet permite monitorar o sinal cardiaco por telemetria. O sistema inclui
um sensor, um aparelho de monitorizacao de saude portatil, em forma de Personal Digital
Assistant (PDA) ou telemdvel, e um servico centralizado que arquiva os dados de varios
utilizadores. Os elétrodos sdo colocados no peito e o dispositivo de aquisicao é colocado em volta
do pescoco ou no cinto. O sistema comunica por wireless com o monitor e depois 0 monitor faz
0 upload dos dados para o servico central, recorrendo as infraestruturas de comunicacao
existentes. O utilizador pode introduzir os sintomas de modo a que o servico centralizado possa
correlacionar os dados. No entanto, o aparelho de monitorizacdo também realiza algum

processamento de sinal e é capaz de sinalizar anormalidades no ritmo cardiaco [12].

Figura 2.1 - CardioLab
Fonte: [12]
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2.1.2 Polar Electro

A Polar Electro tem uma extensa linha de aplicacdes para monitorar o ritmo cardiaco,
condicdo fisica, perda de peso e destina-se sobretudo a treinadores pessoais de atletas. O
sistema tipico inclui uma cinta toracica com elétrodos de electrocardiograma (ECG), um
adaptador Bluetooth e um reldgio ou smariphone como recetor sem fios. O recetor recebe
informacao do ritmo cardiaco e tem funcdes de calculo de médias. A Polar Electro, para além da
aplicacao desportiva também ¢é comercializada para monitorizacdo do ritmo cardiaco de
pacientes em reabilitacdo cardiaca. Apesar de ser importante para um doente em recuperacéo
de um ataque cardiaco, o sistema é limitado, pois nao esta integrado num sistema centralizado

nem permite a partilha dos dados com o médico. [13].

P aAR
# Bluetooth

Figura 2.2 - Polar Electro
Fonte: [13]

2.1.3 BodyMedia

A BodyMedia oferece aparelhos portaveis para monitorizacao de dados fisiologicos. Estes
aparelhos tém uma pequena selecao de bandas de braco com um acelerémetro de eixo simples
para gravar 0 movimento corporal, dois sensores de temperatura para detecao da temperatura
corporal e um sensor galvanico para medir alteracdes na condutividade da pele. A banda de
braco armazena os dados localmente e tem capacidade para monitorizar os dados fisiologicos
durante sete dias continuamente. Faz-se posteriormente o upload dos dados para o servidor web
da BodyMedia. Os portais web permitem aos utilizadores o acesso aos dados de pesos e calorias
despendidas e sao utilizados em duas aplicacées primarias: programas de investigacao clinica e

controlo do peso [14].
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Figura 2.3 — BodyMedia
Fonte: [14]

2.2 Projetos de Investigacao

As solucdes com maior grau de semelhanca com este trabalho surgem de alguns
projetos de investigacdo cientifica nesta area. Seguidamente, faz-se uma breve apresentacédo de

alguns desses projetos relacionados com este trabalho.

2.2.1 Codeblue

O projeto Codeblue (Figura 2.4) visa oferecer uma infraestrutura de comunicacdo sem
fios para varios cenarios de saude, com aplicacdo num ambiente hospitalar. Esta tecnologia,
desenvolvida na Universidade de Harvard, tem como principais funcionalidades a formacao de
redes ad hoc, o roteamento, o controlo de seguranca e de autenticacdo bem como a filtragem e
agregacao dos dados dos sinais vitais. Os pacientes sdo equipados com sensores sem fios que
adquirirem os sinais vitais e, em seguida, através da filtragem dos dados, sao identificados os
pacientes mais necessitados de atencdo médica. O sistema inclui sensores de oximetria de
pulso, sensores de ECG e sensores de movimento baseados num acelerometro triaxial de
vigilancia médica. Esta tecnologia usa placas desenvolvidas e o sistema operativo TinyOS. A

aplicacéo de triagem em tempo real e o /nferface de utilizador encontram-se num PDA [15] [16].
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Figura 2.4 - Infraestrutura CodeBlue
Fonte: [16]

Refira-se ainda que a /0B/ade é uma pesquisa piloto e trabalha em colaboracao com o
Projeto Codeblue. Esta tecnologia promove trés produtos que sdo componentes do projeto
Codeblue: iRevive, ilncise e o sensor VitalDust. O iRevive representa a base de dados do paciente

movel e o ilncise a aplicacao do PDA do utilizador [17].

2.2.2 MiThril

A plataforma MIThril (Figura 2.5) foi desenvolvida por investigadores do Massachusetts
Institute of Technology (MIT). Esta tecnologia utiliza sensores portateis para monitorizar o estado
fisioldgico de um utilizador e do ambiente circundante, a fim de descobrir novas técnicas para
interacdo humano/computador. O sistema MIThril é centrado no "MIThril Real-Time Context
Engine", cujos sensores, colocados no corpo, extraem as caracteristicas relevantes e usa esses
dados para monitorizar o utilizador. Os investigadores da MIThril usam, na sua rede, tanto
sensores desenvolvidos como sensores comerciais. Em 2000, a caracteristica definidora do
sistema MIThril foi a integracao de todos os sensores de forma modular e distribuida em roupas.
Esta integracao permitiu colocar os sensores onde eles eram mais Uteis e adequados. Em 2003,
foi acrescentado um PDA, de baixo custo sem fios, que permitiu redefinir o sistema MIThril como
uma tecnologia sem fios, facultando-lhe uma melhor interacdo. O sistema MIThril inclui ECG,
temperatura da pele, Galvanic Skin Response (GSR), acelerometros de trés eixos, giroscépios,

sensores de pressao, camaras e microfones [18] [19].
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Figura 2.5 — Sistema MIThril
Fonte: [18]

2.2.3 HealthGear

Investigadores Adaptive Systems and Interaction (ASl), do grupo Microsoft, tém
desenvolvido o HealthGear (Figura 2.6). Este é um sistema de rede de sensores sem fios,
conectados via Bluefooth a um telemdvel, que armazena, transmite e analisa os dados
fisioldgicos e apresenta-os ao utilizador. A investigacdao tem sido usada sobretudo para o
reconhecimento de padrdes de comportamento dos individuos face a fatores externos, tais como:

carga de trabalho, stress, exercicio fisico, dieta, sono, etc. [20].

Figura 2.6 — Hardware do HealthGear
Fonte: [20]

2.2.4 Advanced Telemedical Monitor

O projeto Advanced Telemedical Monitor (AMON) é um produto resultante da
colaboracdo de empresas e de universidades europeias, financiado pela Information
Society Technology (IST) da Unido Europeia (UE). O sistema (Figura 2.7) integra uma série de
biossensores num dispositivo de monitorizacdo de pulso, tais como: frequéncia cardiaca, ritmo
cardiaco, ECG, pressao arterial, oximetria, respiracdo da pele e temperatura corporal. O sistema
ndo s6 monitoriza os sinais vitais a partir de cada sensor, mas também faz uma analise
preliminar para determinar, por exemplo, a frequéncia cardiaca e ainda, através de redes
GSM/UMTS, transmite os dados para um sistema de telemedicina remoto para posterior analise

e, Se necessario, possivel atendimento de emergéncia [21].
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Figura 2.7 - Protétipo do AMON
Fonte: [21]

2.2.5 AlarmNet

Desenvolvido na Universidade de Virginia, o AlarmNet (Figura 2.8) é uma rede de
monitorizacdo e de assisténcia a cuidados de saude de residentes ou pacientes com
necessidades diversas. Esse sistema unifica e acomoda dispositivos heterogéneos numa
arquitetura comum. Integra sensores sem fios para dados fisiologicos e para dados do ambiente,
Interfaces com o utilizador, elementos de processamento e armazenamento de dados. Além

disso, permite a integracdo de novos sensores quando elas se tornarem disponiveis [22].

In-Network Body Area Networks:
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m &
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Temp., Dust, Light,
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User Interfaces Da!atl’a%sfk‘—q Lol
Figura 2.8 — Arquitectura do AlarmNet
Fonte: [22]

2.2.6 MobiHealth

O projeto MobiHealth (Figura 2.9), apoiado pela UE, foi desenvolvido como uma
plataforma de servicos moveis de saude para pacientes e profissionais da area. O sistema
fornece uma plataforma completa de monitorizacdo movel de pacientes, através de redes
Universal Mobile Telecommunication System (UMTS) e General Packet Radio Service (GPRS).

Isso é possivel equipando o paciente com diferentes sensores que monitorizam 0s seus Sinais
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vitais de forma continua e que estdo conectados entre si através de uma rede corporal de
sensores sem fios (utilizando tecnologias como o Bluetooth ou ZigBee). Os dados recolhidos
pelos sensores sao concentrados num ponto central da rede. Esse ponto central reune as
informacdes da rede corporal e transmite-as, através das redes UMTS ou GPRS, para o sistema

central remoto do projeto MobiHealth, onde uma equipa médica responsavel faz a monitorizacao

[23].

Figura 2.9 - Sistema MobiHealth
Fonte: [23]

2.2.7 OneCare

O OneCare, desenvolvido pela ISA Intellicare, consiste numa pequena consola que
comunica através de uma rede sem fios, permitindo ao profissional de saude acompanhar o
estado de saude do paciente (tensdo arterial, peso e/ou glicemia, por exemplo) a partir de casa.
Por sua vez, os dados das medicdes sdo disponibilizados aos profissionais de salude através de

um portal web [24] [25].

Figura 2.10 — OneCare
Fonte [24]
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2.3 Sumario

Alguns sistemas tecnologicos, disponiveis no mercado, de monitorizacdo de dados
fisiologicos (CardioNet e Polar Eletro, por exemplo) apresentam um conjunto de limitacdées. No
entanto, existem diversos projetos de investigacdo que permitiram desenvolver sistemas e-

Health, com base em redes, com caracteristicas analogas a este trabalho.

A Tabela 2.1 esquematiza os sistemas e-Health ja desenvolvidos, referindo ainda o tipo
de tecnologia de comunicacao, o ambiente de insercdo, a existéncia ou nao de alertas, de

processamento e de heterogeneidade de cada um deles.

Tabela 2.1 — Resumo dos sistemas e-Heatlh.

Sistema Tecnologias Ambiente Processamento Alertas Heterogeneidade

CodeBlue Wireless

Hospitalar

MIThtil SIM Wireless Domiciliar NAO NAO NAO
HealthGear SIM Bluetooth Domiciliar SIM NAO NAO
AMON NAO GSM/UMTS Domiciliar SIM SIM NAO
AlarmNet SIM Wireless Domiciliar SIM NAO SIM
GPRS/UMTS - _ _
MobiHealth SIM Domiciliar NAO NAO NAO
Bluetooth/Zigbee
OneCare SIM Bluetooth/Ethernet  Domiciliar NAO NAO NAO
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Capitulo 3 - Tecnologias de Comunicacao

Neste capitulo, vamos apresentar diferentes tecnologias de comunicacdo que podem ser
usadas num sistema distribuido para monitorizacdo de pacientes. Nesta parte, fornece-se uma
visdo geral de trés tecnologias de comunicacdo candidatas para a comunicacao em sistemas
distribuidos. Em primeiro lugar, apresenta-se a comunicacdo Transmission Control
Protocol/Internet Protocol (TCP/IP) com uma visdo geral de Wifi, em seguida, apresenta-se o

Bluetooth e, por ultimo, a comunicacdo RS-232.

3.1 TCP/IP

O Transmission Control Protocol/Internet Protocol (TCP/IP) refere-se ao conjunto dos
dois protocolos de Internet que deram origem ao nome - Transmission Control Protocol (TCP) e
Internet Protocol (IP). Esta é a tecnologia de base para a internet e é utilizada para a

comunicacao entre qualquer interligacdo de redes. [26] [27].

A comunicacao TCP/IP é modelada em camadas. A divisdo do protocolo em camadas
permite uma maior facilidade na implementacao, na validacdo dos codigos e na capacidade
de desenvolver e implementar camadas alternativas. Cada camada comunica com as camadas
que se encontram acima ou abaixo, através de /nterfaces concisas. Neste sentido, uma
camada fornece um servico para a camada imediatamente acima dele e faz uso dos
servicos fornecidos pela camada imediatamente abaixo dela. Por exemplo, a camada IP fornece
a capacidade de transferir dados a partir de um hospedeiro para outro, sem qualquer
garantia de entrega. No entanto, a camada TCP faz uso deste servico para fornecer

uma aplicacao confiavel, ou seja, a entrega dos dados [26] [27].

A Figura 3.1 mostra que o protocolo TCP/IP é dividido em quatro camadas

independentes [26] [27] [28]:

e Camada Fisica: inclui a /nterface fisica entre o dispositivo de transmissao de
dados (por exemplo, estacdo de trabalho, computador) e um meio de
transmissao ou de rede. Esta camada esta relacionada com a especificacao das

caracteristicas do meio de transmissao, a natureza dos sinais, a taxa de dados e
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assuntos relacionados.

Camada Network:. refere-se a troca de dados entre um sistema e a rede a qual
esta ligado. O dispositivo transmissor deve fornecer a rede o endereco do
dispositivo de destino, de modo que a rede possa encaminhar os dados para o
destino apropriado. O IP, o protocolo mais importante nesta camada, fornece
uma funcao de roteamento que permite a transmissao de dados entre multiplas

redes.

Camada de Transporte: independentemente da natureza das aplicacdes que
estdo na troca de dados, geralmente ha uma exigéncia de que os dados sejam
trocados com fiabilidade. Isto ¢, os utilizadores querem ter a certeza de que
todos os dados chegam ao destino pedido e chegam na mesma ordem em que
foram enviados. Sendo assim, esta camada garante a confiabilidade da troca de
dados e ainda fornece o controlo do congestionamento e do fluxo dos dados. O

TCP é o protocolo mais comum para fornecer esta funcionalidade.

Camada de Aplicacdo: contém a logica necessaria para suportar as diferentes
aplicacoes do utilizador. A /nferface entre a aplicacdo e a camada de transporte

é definido pelo numero da porta e pelo socket.

Applications || «+-e--- A T Applications
Transport [ ---e--- + + TCP/UDP
1r¢ - ICMP
Intermmetwork [ ------- P
T -—’TARPIRARP
MNetwork Interface * +
and | sresee- MNetwork Interface
Hardware and Hardware

Figura 3.1 — Camadas do protocolo TCP/IP
Fonte: [27]

A Figura 3.2 indica como estes protocolos sao configurados para comunicar. Alguns

tipos de protocolos de acesso a rede sao usados para conectar um computador a uma sub-rede.

Este protocolo permite que o /ost envie os dados através da sub-rede para outra maquina, ou,

no caso do Aost se encontrar noutra sub-rede, envie os dados a um routfer. O IP é implementado

18
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em todos os sistemas de roteamento. Este atua como um retransmissor para mover um bloco de
dados de um /ost, por meio de um ou mais routers, para outro fost. O TCP é implementado
para efetuar o controlo dos blocos de dados para garantir que todos sejam entregues de forma

confiavel [27] [28].

Para uma comunicacdo bem-sucedida, cada entidade no sistema global deve ter um
endereco unico. Na realidade, sdo necessarios dois niveis de enderecamento. Cada Aost numa
sub-rede deve ter um endereco global Unico, o que permite que os dados sejam entregues ao
host adequado. Esse endereco ¢ usado pelo IP para roteamento e entrega. Cada aplicacdo
dentro de um #Aost deve ter um endereco que € Unico dentro deste, o que permite o protocolo
host-to-host (TCP) para fornecer dados para o processo adequado. Estes Gltimos enderecos sao

conhecidos como portas [26] [28].

Hust A Huost B

App Y

AppY
App X

Port or App X

SCrvice acoess point (SARF)

",
h 3

Logical coonnection &
(TCP connection)

ICP Tcp
Global network Link Layer

P " pildress —r— P

Physical ) Logical connection Physical
Subactwork attachment (.0, virtual circuit) :

: wnl address y
" 22 Router J Fd

Ir

Network 1 Metwork 2
< NAP1 | NAP2 =

Figura 3.2 - Conceitos TCP/IP
Fonte: [28]

A interacdo das camadas entre dois dispositivos esta ilustrada na Figura 3.3. Como se
observa na Figura 3.3, a aplicacdo do dispositivo A deseja enviar uma mensagem ao dispositivo
B. A aplicacdo A passa a mensagem até a camada de transporte com instrucdes para envia-la
para o host B. A camada de transporte entrega a mensagem a camada nefwork. Note-se que
esta camada nao necessita da porta de destino. Tudo o que necessita de saber € o destinatario
da mensagem. Em seguida, a camada network transmite os dados para a camada fisica -
Ethernet, por exemplo - com instrucdes para enviar os dados ao roufer (a primeira passagem

para o hostB) [26] [28].
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Figura 3.3 - Interacao das camadas TCP/IP
Fonte: [26]

Cada camada acrescenta um cabecalho com informacdo relevante. A informacao

relevante contida nos cabecalhos € como se segue:
 Cabecalho de transporte: Porta de destino, nimero de ordem e soma de verificacao;
 Cabecalho network. sub-endereco de rede do destino, instalacdes de pedidos.

No router, o cabecalho de transporte é retirado e examinado o cabecalho network. Com
base na informacao do endereco de destino a camada nefwork do router encaminha os dados
para o dispositivo B. Quando os dados sdo recebidos no B, ocorre o processo inverso. Em cada
camada, o cabecalho correspondente ¢ removido e o restante é transferido para préoxima
camada, até que os dados originais do utilizador sdo entregues para a aplicacao de destino [26]

[28].

3.2 Comunicacao Bluetooth

O Bluetooth é um padrao de comunicacdo sem fios de curto alcance, baixo custo e baixo
consumo que utiliza tecnologia radio. Usa a banda de 2,4 GHz, que é globalmente disponivel
para utilizacdo sem licenca e de baixa poténcia. O Bluetooth é destinado a prestar apoio a
inimeros dispositivos wireless entre diferentes perfis, que incluem dados, audio, graficos de

video, etc. [29].
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Os aparelhos Bluetooth estdo classificados em trés diferentes classes dependendo da
poténcia maxima que estao autorizados a transmitir e que também determinam a faixa maxima

de transmissao radio do Bluetooth, como demonstra a Tabela 3.1 [29].

Tabela 3.1 - Classes do Bluetooth

Classe Maxima Poténcia Alcance Radio

Classe 1 100mW (20dDm) ~100m
Classe2  2,5mW (4dBm) ~10m
Classe 3 ImW (0dBm) ~1Im

A arquitetura do Bluetooth oferece servicos e funcionalidades basicas que tornam

possivel a conexao de dispositivos e a troca de dados entre estes dispositivos [29] [30] [31].

A tecnologia Bluetooth esta dividida em trés camadas logicas: protocolos de transportes,

protocolos middleware e a aplicacéo (Figura 3.4).

._Applicaﬁons _ Grupo de aplicagio
C"ﬂ’ilm! RFCOMM i Grupo de protocolos de middlleware

Grupo de protocolos de transporte

Figura 3.4 — Camadas do protocolo Bluetooth
Adaptado de: [30]

O grupo de protocolos de transporte permite aos dispositivos Bluetooth localizar outros
dispositivos e gerir ligacdes fisicas e légicas para as camadas superiores. Neste contexto,
protocolos de transporte nao se equivalem aos protocolos da camada de transporte do modelo
OSI (utilizado na especificacdo de protocolos de rede). Ao invés disso, estes protocolos
correspondem as camadas fisicas e de ligacdo logica do modelo OSIl. As camadas de radio
frequéncia (RF), Baseband, Link Manager, Logical Link Control and Adaptation (L2CAP) estao
incluidas no grupo de protocolos de transporte. Estes protocolos suportam tanto comunicacao
sincrona como assincrona e todos estes sdo indispensaveis para a comunicacdo entre
dispositivos Bluetooth. O grupo de protocolos de middleware incluem protocolos de terceiros e

padrdes industriais. Estes protocolos permitem que aplicacdes ja existentes e novas aplicacoes
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operem sobre ligacdes Bluetooth. Protocolos de padrdes industriais incluem Point-to-Point
Protocol (PPP), TCP/IP, Wireless Application Protocol (WAP), etc.. Outros protocolos
desenvolvidos, como o RFComm, permitem aplicacdes complexas que operaram sobre
protocolos de transporte Bluetooth, protocolo de sinalizacao e controlo de telefonia baseada em
pacotes (TCS), para a gestao de operacdes de telefonia e o Service Discover Protocol (SDP) que
permite aos dispositivos obterem informacdes sobre servicos disponiveis de outros dispositivos.
O grupo de aplicacao consiste nas proprias aplicacdes que utilizam ligacdes Bluetooth. Estas

podem incluir aplicacdes complexas ou aplicacdes orientadas a Bluetooth [30] [31].

Podem-se resumir as caracteristicas das camadas do protocolo Bluetooth da seguinte

maneira [29] [30] [31]:
e (Camada de RF: corresponde essencialmente ao projeto dos #ranceivers.

e (Camada Baseband: define como os dispositivos Bluetooth se localizam e se
conectam a outros dispositivos. Os papeis de servidor e cliente sdo definidos
nesta camada. E nesta camada também que se definem os tipos de pacotes,
processamento de pacotes, estratégias de detecdo de erros, criptografia e

transmissao de pacotes.

e Link Manager: implementa o Link Manager Protocol (LMP), que gere as
propriedades do meio de transmissao (ar) entre os dispositivos. O protocolo LMP
também gere a taxa de transferéncia de dados, autenticacao, niveis de confianca

entre dispositivos, criptografia de dados e controle do gasto de energia.

e Camada L2CAP: serve de /nferface entre os protocolos de camadas superiores e
0s protocolos de transporte de camadas inferiores. Esta camada também é

responsavel pela fragmentacédo e remontagem de pacotes.

Todos os dispositivos que implementam a especificacdo Bluetooth devem possuir

minimamente seis componentes de Aardware, como se mostra na Figura 3.5 [30] [31]:

e Host Controller: responsavel pelo processamento de cddigo de alto nivel, tanto
de aplicacdes como de algumas camadas inferiores das camadas de protocolos

Bluetooth - controle de ligacoes légicas, L2CAP, RFComm.

e Link Control Processor: um microprocessador responsavel pelo processamento
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das camadas mais baixas da pilha de protocolos como Link Manager e Link

Controller.

e Baseband Controller: bloco légico responsavel pelo controlo do transceiver de

RF.

e Transceiver RF: contém o sintetizador de radio frequéncia e detetor de dados.

e RF Front-End: contém o filtro de banda passante da antena e é responsavel pela

troca de estados entre o emissor e o recetor.

e Antena.

Hardware Software

RF transceiver

RF front-end

Antena

Figura 3.5 — Diagrama de blocos de hardware e software do Bluetooth
Adaptado de: [32]

3.3 Comunicacao RS-232

A comunicacdo RS-232 é uma forma de diferentes equipamentos comunicarem com o
outros dispositivos. Este tipo de comunicacao é intitulado de série uma vez que os dados séo
enviados numa Unica linha, ou seja, é enviado um bit de cada vez. Este € um dos meios mais
lentos de transferéncia de dados, porém, ainda é largamente utilizado devido a sua simplicidade
e conveniéncia. Existem alguns protocolos de comunicacdo, mas esta dissertacao abordara,

principalmente, o RS-232 assincrono [33].

Na transmissdo assincrona é permitida a transmissdo dos dados sem ser necessario o

envio do pulso do relégio para o recetor. Em vez disso, bits especiais sdo adicionados a cada

Pereira, Rui 23



dado a fim de sincronizar o envio e rececao dos dados [33] [34] [35].

Sendo assim, o protocolo de transmissdo assincrona € iniciado através de um bit de
start, antes de cada byte de dados e encerrado com um b/t de paridade (opcional) seguido de
um bit de stop. O bit de sfart serve para iniciar o mecanismo de rececao e o sinal de sfop serve
para parar o mecanismo de rececdo. O bit de paridade é usado para detetar erros em

transmissoes. [34] [35].

Na Figura 3.6, um bit de start é enviado, seguido por oito bits de dados, sem bit de
paridade e um sfop bit. O numero de bits de dados, a formatacao, a ordem dos bits de dados,
bem como a velocidade de transmissao devem ser previamente acordados entre as partes que
comunicam. O stop bit é na verdade um periodo de paragem, que pode ter um comprimento
arbitrario. Ele ndo pode ser menor do que um valor especificado, normalmente este periodo tem
1 a 2 bits. No final de cada sequéncia, o recetor para momentaneamente e fica a aguardar pelo
proximo bit de start E esta sequéncia que mantém o transmissor e o recetor em sincronismo

[34] [35].

nark—— G TTRATETEF]T] FREEAEETT]

idle | data bits [ data bits idle
ztart ztop start stop

space

Figura 3.6 — Protocolo RS-232 Assincrono
Fonte: [35]

O controlador da porta série é o Universal Asynchronous Receiver-Transmitter (UART).
Quando se transmitem dados através da porta série, o UART converte os dados em formato
paralelo, provenientes da CPU, em série para estes serem enviados um bit de cada vez. Ao
receber os dados a partir da porta série, 0 UART converte os dados de volta em paralelo para a
Unidade Central de Processamento (CPU) do dispositivo recetor utilizar. Para além da conversao
de dados, o UART também indica o estado do meio de transmissdo de modo a regular o fluxo de
dados. Adicionalmente, o UART contém um buffer para guardar temporariamente os dados da

transmissao até a CPU estiver disponivel para receber novos dados [34] [35].

3.4 Sumario

As trés tecnologias de comunicacao consideradas nesta proposta para monitorizacao e

assisténcia a pacientes sao a TCP/IP, Bluetooth e comunicacdo RS-232. O TCP/IP é a tecnologia
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de base para a internet e é utilizada para a comunicacéo entre qualquer interligacdo de redes. O
Bluetooth ¢ uma tecnologia de comunicacao sem fios de curto alcance, baixo custo e baixo
consumo. A comunicacao série assincrona € uma tecnologia bastante antiga, mas ainda muito

usada na ligacado de dispositivos a um computador pessoal.

Pereira, Rui 25



26

Mestrado Integrado em Engenharia Biomédica



Capitulo 4 - Infraestrutura de Comunicacao

Capitulo 4 - Infraestrutura de Comunicacao

Neste capitulo sdo apresentados e especificados todos os componentes necessarios para
a implementacdo da infraestrutura de comunicacdo tendo em vista as caracteristicas
pretendidas. Para além disso, descrevem-se todas as etapas desde a arquitetura do sistema até

a sua implementacao.

4.1 Arquitetura da Infraestrutura de Comunicacao

Uma infraestrutura que se presume ser muito interessante como sistema e-Health é o
desenvolvimento de uma plataforma que contenha trés caracteristicas: flexibilidade, integridade e
autenticacdo. Neste sentido, este sistema foi desenvolvido de modo a ser utilizado quer em
ambiente privado (em que um ou um pequeno numero de utentes utiliza o sistema para medir,
registar e controlar algumas variaveis associadas a sua condicdo clinica) quer em ambiente
clinico ou de check up, de modo a aumentar a vigilancia e estado de profilaxia. Por ultimo, existe
a possibilidade da sua expansdo progressiva (integracdo de novos sensores) para aquisicdo de

outros sinais biologicos relevantes.

A arquitetura proposta para o sistema foi pensada tendo em conta a sua escalabilidade e

adaptabilidade.

A escolha das tecnologias e a separacao das varias camadas do sistema permite que 0s
seus componentes possam ser testados isoladamente e também ser implementados noutras

tecnologias, caso seja necessario.

4.1.1 Camadas da Infraestrutura de Comunicacao

A infraestrutura de comunicacao foi desenvolvida num soffware multicamadas com base

nas caracteristicas e funcdes de cada camada de rede.

A infraestrutura de comunicacdes utiliza o padrdo de comunicacdo publisher/subscriber
para a transmissao de dados, que permite aos dispositivos publicarem os sinais vitais,
localizacoes e alertas para smartphones ou PCs remotamente por quem subscreva esses dados.

O publisher/subscriber ¢ um paradigma de comunicacao que procura prover o desacoplamento
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e flexibilidade necessarios para aplicacoes distribuidas de larga escala. Nesta infraestrutura foi
utilizada a variacao 7ype-Based publisher/subscriber. Nesta variacao 0s subscribers expressam o

interesse subscrevendo o tipo de dados do evento que lhes interessa.

Nesta infraestrutura foi utilizada a estrutura de enderecamento definida no IPV6. Como
cada tecnologia de comunicacdo tem o seu tipo de enderecamento decidiu-se arranjar uma
forma de tornar esse processo de enderecamento Unico e fidvel. Assim sendo, escolheu-se o
enderecamento do IPV6 como forma de identificar todos os dispositivos da infraestrutura. Cada
no da rede tem que ser enderecado com o seu endereco e nao é permitido haver dois nds

diferentes com 0 mesmo endereco.

Seguidamente, descrevem-se, de forma breve e sucinta, os elementos basicos da

arquitetura.

4.1.1.1 Domain Server

O domain server (DS) é o responsavel pela coordenacao de todas as conexdes dos
dispositivos no sistema, bem como a seguranca, o registo de todos os nos e servicos e a
verificacdo dos enderecos. Além disso, faz a coordenacdo das ligacdes entre nos, nos casos de
subscricdo de dados, e também serve de ponte entre diferentes tecnologias de comunicacéo

(Ethernet e Bluetooth, por exemplo).

Na infraestrutura de comunicacdo s6 existe um DS, que requer Ethernet, Wi-Fi ou
Bluetooth como tecnologias de comunicacdo. Deste modo, o software do DS pode ser executado
numa variedade de plataformas: smariphones, PCs ou plataformas como a pandaboard, por

exemplo.

E ainda importante salientar que o DS evita o congestionamento da rede e a sobrecarga
de informacao nesta infraestrutura. Por exemplo, se um /ocal/ server (LS) quer subscrever um
servico que estd a ser publicado noutro LS, o DS fornece as credenciais e autorizacdes
necessarias para se ligaram mutuamente. Assim, a infraestrutura tera uma auto-organizacao,
uma vez que uma nova ligacao pode ser rapidamente criada e os dados reencaminhados em

conformidade.

4.1.1.2 Local Server

Um /ocal server (LS) é qualquer dispositivo que tenha uma das quatro tecnologias de
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comunicacao implementadas: Bluetooth, Wi-Fi, Ethernet ou RS-232. Sendo assim, o soffware do
LS pode ser executado numa variedade de plataformas como, por exemplo, smariphones, PCs,

sensores e microcontroladores.

Quando se pretende ligar um LS a infraestrutura de comunicacao é necessario regista-lo
no DS. Para o efeito, o LS necessita de se ligar ao DS ou a outro LS pertencente a infraestrutura.
Quando ¢ ligado diretamente ao DS, o LS é intitulado de capable, quando necessita de um LS
capable para se ligar a infraestrutura e transmitir os seus dados é rotulado de /neffective. Um LS
ineffective € um tipo de n6 que necessita de um LS capable para comunicar com o DS. Ou seja,
todo o processo inerente a comunicacao (conexao, registo e subscricdo de servicos) entre um LS

ineffective e o DS é efetuado através deste LS capable.

Os sensores, os dispositivos série, bem como qualquer outro dispositivo (smartphone,
PC) que nao esteja ligado diretamente ao DS sédo exemplos de LS's /neffectives. A Figura 4.1

representa um exemplo da ligacdo de um LS Jneffective a infraestrutura de comunicacao.

7- add_link(ipv8, type) 5: add_link (ipv8, type)

:LocalServer

{capable)

:DomainServer

3 add_link(ipvG)

— :LocalServer 1: sign(ipve)
[l pable)
e <4—— 6 acknowledge

EEEELal

2: sign(ipvB, type)

abpamounoe

Figura 4.1 - Ligacao de um LS /neffective a infraestrutura

Como o LS /neffective ndo esta diretamente ligado ao DS ele propaga ou subscreve
servicos por meio do seu LS capable. A Figura 4.2 representa um exemplo da propagacédo de um

servico do LS jneffective.
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1: add_remote_link(ipvG, service, security_key) 3: add_remole_link(ipvé, service, security_key)

2: add_remote_link(type, ipvB, service, ——» -

:LocalServer security_key) :LocalServer

(Incapable) (capable)

4: add_remote_link
(ipvB, service,

l security_key)

:DomainServer

5. add_remote_link(ipvB, service, security_key)

Figura 4.2 — Transmissao de servicos do LS /neffective a infraestrutura

Um LS s6 tem informacéo dos servicos que o rodeiam. Ou seja, enquanto que o DS tem
informacao de todos os servicos e ligacdes existentes na infraestrutura de comunicacao, o LS so6
tem conhecimento dos servicos proximos (que o rodeiam) e dos LS /neffectives que estéo ligados

diretamente a ele.

Na Figura 4.3 encontram-se representadas algumas das formas de um LS se ligar a
infraestrutura. A comunicacado entre qualquer LS e o DS pode ser feita de um modo direto ou

indireto ou via Ethernet/WiFi ou Bluetooth.

Figura 4.3 - Tipos de Loca/ Server

O processo de desligar um LS é muito semelhante a sua ligacdo. Na Figura 4.4 esta
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representado o caso de uso da desconexdo de um LS /neffective. Como é possivel observar, o LS

ineffective comunica ao seu LS que, por sua vez reencaminha a mensagem ao DS.

2: remove_remote_link(ipv6) 4: remove_remote_link(ipv6)

|l

:LocalServer

(capable)

3:disconnect(ipvg)

5:disconnect(ipvg)

:DomainServer

!

108UU0DS P! |
&:disconnect

)

:LocalServer

(ineffective)

=}
7]
Q
o
3
5
@
o
[=3

Actor

Figura 4.4 — Desconexao de um LS /neffective

Na Figura 4.5 é pode-se observar o processo de desconexao de um LS capable. Como o
LS capable se vai desligar da infraestrutura, ele informa o LS /neffective e obriga-o a encerrar.

Depois disto, o DS ¢ informado da desconexdo dos dois dispositivos.

1: check_remote_links() 5: remove_remote_link{ipvG)

!

:LocalServer

(capable)

Disconnect

4-disconnect(ipvG) >

:DomainServer

6:disconnect(ipv)

Actor

—r

19auUUess|pie
2:disconnect

:LocalServer

(ineffective)

Figura 4.5 — Desconexao de um LS capable

No caso de um LS ndo ser um sensor, este fornece uma J/nferface grafica para os

utilizadores, permitindo efetuar as seguintes operacdes:
e Autenticar utilizadores.
e Subscrever servicos.

e Visualizar dados fisioldgicos.
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e Gerar alertas de emergéncia para médicos e familiares quando sdo detetadas

condicOes anormais.

4.1.2 Nos da Arquitetura

Cada elemento constituinte da infraestrutura pode desempenhar diferentes padrdes de

comunicacao consoante a situacao a que for sujeito.

4.1.2.1 Publisher

O publisher ¢ o LS que tem a funcdo de publicar dados para a infraestrutura de
comunicacao. O publisher compartilha os contetdos da sua autoria com os subscribers de um
determinado servico. Nesta infraestrutura de comunicacdo foram implementados adaptadores
para publicarem os dados dos seguintes dispositivos: sistema de aquisicao de sinais (baseado no
microcontrolador PIC32MX795F512L), monitor A&D Blood Pressure UA-767PBT-C40 e unidade
Shimmer R2.

A Figura 4.6 mostra o caso de uso de um LS com a funcdo de publisher. Quando um
publisher deseja publicar um determinado servico, verifica os seus subscribers e transmite os

dados a cada um deles.

1: check_senices

send(service, data) >

Ac!br

(EjEp ‘2o1Jas)puUas i

-

Figura 4.6 — LS a desempenhar papéis de Publisher e Subscriber

Outro ponto importante no padrao de comunicacdo publisher/ subscriber é a remocao de
servicos. Quando é removido um servico da infraestrutura os seus correspondentes subscribers
tém que ser cancelados. Nas Figura 4.7 e Figura 4.8 é possivel observar o caso de uso da
remocao de um publisher e o consequente cancelamento do seu subscriber. Na Figura 4.7,

quando o publisher é cancelado o LS transmite o sucedido ao DS que por sua vez cancela o
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subscriber.

1

Actor

4: remove_service(ipvG, type. service)

2: remaove service(ipvb, t\fe. service) l

5. check_semwices(senice)

remove_publisher
(senvice)

l 6: remove_remote_link{ipvé. type. service)

(Jasolo 11

D —

:LocalServer
Bl

7: remove_link{ipv6, type, service)

:Publis her 1

:Subs criber 1

n tJasop:g E

Figura 4.7 — Caso de uso de remocao de um publisher e do respetivo subscriber sem ligacao entre LS’s

No caso da Figura 4.8, em que os LS’s se encontram ligados entre si, o LS publisher

informa o LS subscriber da remocao do servico e fecha a ligacdo no caso de ndo haver mais

nenhum servico em comum entre eles. O DS também ¢é informado da remocao do servico.

4: remove_service(ipve, type, service)

2: remove_service(ipve, lgfe‘ service)

<T:
/ remove_publisher

:LocalServer
Actor (service)

3. remove remote link(ipvB, type, service)

:DomainServer

(capable A)

6" y;
.d,sc

Sco,
(wmfnecz

(Jesoo 1|

:Publisher 1
\
4 l&r%{e p
i ~4 4- remove_link(ipv6, type, service)

Sepy,; Ce?pe’

:Subscriber 1

n (Jasolo i5

Figura 4.8 - Caso de uso de remocao de um publ/isher e do respetivo subscriber com ligacao entre LS’s

4.1.2.2 Subscriber
O subscriber ¢ um LS que subscreveu um determinado servico, sendo notificado pelo

publisher com os dados desse servico. O subscriber s pode ser criado apos a autorizacdo do

DS.
A Figura 4.6 mostra também a subscricao de servicos de um publisher. Apos a chegada

de dados, o trabalho do subscriber € mostrar os dados ao utilizador.

No que diz respeito a remocao de subscribers, as Figura 4.9 e Figura 4.10 mostram o
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processo de remocdo. Tal com acontece na remocdo do publisher, o DS é sempre informado
pelo cancelamento do servico. Note-se, porém, a diferenca de neste caso o publisher continuar

ativo apos a remocao dos seus subscribers.

2: remove_senvice(ipvé, type, service) 4: remove_service(ipvB, type, service)

i remove_subscriber

Actor (service)

5: check_senvices(service)

:Domainserver [

3: remove_remote_link(ipvB, type, service)

:LocalServer

(capable A)

6: remove remote link(ipv6, fype, service)

:LocalServer

(capable B)

:Subscriber 1

7: remove_link(ipvé, type, service)

:Publisher 1

Figura 4.9 - Caso de uso de remocao de um subscriber sem ligacao entre LS’s

2: remove_service(ipvG, type, service) 4: remove_service(ipyd, type, service)

ﬁ\»
remove_subscriber

:LocalServer
Actor (service)

3: remove_remote_link(ipv6, type, service)

(capable A)

\5
l’fbugf Necy

(J=s002 1}

:Subscriber 1

o b 4: remove_link(ipvB, type, service)

:Publisher 1

Figura 4.10 - Caso de uso de remocao de um subscriber com ligacao entre LS’s

4.1.2.3 Bridge

Como existem na infraestrutura de comunicacdo LS's com diferentes tecnologias de
comunicacao (Bluetooth e Ethernet) é necessario um noé que os interligue. Assim, a bridge é uma
funcdo desempenhada por um né da infraestrutura, que permite a troca de mensagens entre

LS’s com diferentes tecnologias de comunicacéo.

A Figura 4.11 mostra um caso de uso em que o DS faz a ponte entre dois LS's

incapazes de se ligarem diretamente.
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1: check_services

‘f send(service, data)

: (capable B)
Actor
:Publisher 1

(E]Ep '901Jes)pUes 7

g

4: send(data)

:LocalServer N S —
[capableE] =~ =mEcrhe”

:DomainServer

—
3: check_semices

Figura 4.11 - DS desempenha papel de Bridge

4.1.3 Padroes da Arquitetura

O Routere o Dealer sao os padrdes de comunicacdo utilizados nesta infraestrutura. Cada

um deles tem papéis distintos.

4.1.3.1 Router

O routertem o papel de encaminhar os dados provenientes de um LS e funciona como
frontend de uma ligacdo. O router recolhe as mensagens de um conjunto de publishers e

encaminha-as para o dealer.

4.1.3.2 Dealer

O dealer tem o papel de rececdo de mensagens de dados e respetivo envio para /N nos.
Ele funciona como backend de uma ligacdo. Quando o router lhe reencaminha as mensagens
recebidas pelos publishers, o dealerverifica os subscribers existentes e, de seguida, transmite os

dados.

A Figura 4.12 mostra um caso de uso em que um LS realiza simultaneamente o papel
de router e de dealer. Quando forem publicados dados o router recebe os dados transmitidos e
reencaminha-0s para o dealer. Este verifica os subscribers existentes para aquele servico e

transmite os dados para cada um dos subscribers.
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1. check_services

sendiservice, data)
Ai :Publisher 1

Actor

3: check_services l

4: send(data)
S

5:send(data)
—

:Subscriber 1 :Subscriber 1

:LocalServer
(capable)

:LocalServer
(capable)

:Subscriber 1

:LocalServer
(capable)

Figura 4.12 - LS desempenha papel de Router e Dealer

4.2 Implementacao da Infraestrutura

A implementacédo dos protocolos de comunicacao envolve a criacao e manutencao das
ligaces, a transmissdo de dados para o destino pretendido e ainda a interpretacao dos

comandos trocados por cada né da infraestrutura de comunicacao.

Nesta secao descreve-se a implementacao dos protocolos de comunicacdo. Em primeiro
lugar, apresenta-se o protocolo de comunicacdo entre todos os nés nao sensores da
infraestrutura. Em seguida, descrevem-se todos os protocolos de comunicacao entre os sensores
e 0s seus LS’s. Por ultimo, é discutido o sistema de seguranca dos dados e a inferface para o

utilizador.

4.2.1 Implementacao do protocolo da Infraestrutura

Todas as mensagens da infraestrutura de comunicacao tém um identificador associado

quando sado enviadas quer pelo LS quer pelo DS. Estas mensagens contém o identificador do
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comando a executar e o0 seu conteudo.

De seguida, descrevem-se as mensagens utilizadas pela infraestrutura de comunicacao:

e  Sjign - comando enviado pelo LS para o DS com os dados de autenticacdo. Este
comando pode também ser enviado por um LS /neffective a um LS capable que

encaminha o comando para o DS.

e ACK - comando enviado pelo DS para o LS como resposta positiva a

autenticacao.

e Disconnect — comando utilizado para fechar a ligacdo, que pode ser utilizado
quer pelo DS quer pelo LS. Este comando tem nao sé a funcionalidade de
recusar ligacoes, mas também permitir que o utilizador possa desconectar-se da

infraestrutura.

o Add remote link - comando enviado quando se pretende registar um novo

servico na infraestrutura (publisher ou subscriber). Este comando pode ser

utilizado pelo DS e pelo LS.

o Remove remote link — comando enviado quando se pretende cancelar um

servico na infraestrutura (publisher ou subscriber). Este comando pode ser

utilizado pelo DS e pelo LS.

e Dala - comando utilizado para a publicacao de dados. Este comando pode ser

utilizado pelo DS e pelo LS.

e (Connect — comando enviado pelo DS a um LS que pretende subscrever um
servico noutro LS com capacidades de comunicacdo compativeis. Este comando

também ¢é enviado pelo LS subscriberao LS publisher para efetuar a ligacao.

e Accept- comando enviado pelo DS ao LS publisher para aceitar a ligacdo de um

LS subscriber.

Na Figura 4.13 mostra a estrutura do pacote de dados do protocolo de comunicacao

para cada comando. Cada comando ¢ iniciado pelo identificador seguido dos dados solicitados.
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Command ID Values

Password

Endereco

Disconnect Endereco

IH

Endereco Service Securtty Key

Service

§

Endereco

Acknow Endereco

§

Connect

Security Key

Service

Accept Endereco

E”r —

Figura 4.13 — Estrutura do pacote de dados do protocolo de comunicacao

4.2.2 Sistema de aquisicio com comunicacao série

Na implementacdo do sistema de aquisicdo foi utilizado o microcontrolador
PIC32MX795F512L [36], que envia os dados usando o protocolo série RS-232. Este sistema

permite adquirir um sinal analogico, que depois é enviado para um LS.

Nesta dissertacao definiram-se trés periodos de amostragem diferentes para simular trés
servicos: S1, S2, S3. Para ser possivel 0 envio dos trés servicos em simultaneo para o LS, sem
qualquer perda de dados, foram escolhidas as frequéncias de amostragem apresentadas na
Tabela 4.1. A escolha destas frequéncias de amostragem foi baseada no baudrate (115200bps)

escolhido para o protocolo RS-232.

Tabela 4.1 - Frequéncia de amostragem dos servicos do sistema de aquisicao

Servico Frequéncia da interrupcao (Hz)

Na implementacdo deste sistema de aquisicdo foi desenvolvido um adaptador na
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infraestrutura de comunicacéo responsavel pela ligacao série. Para iniciar o adaptador é
necessario definir a porta a qual o dispositivo se encontra ligado. Apds a inicializacao do
adaptador, o LS envia um comando de inicio (SIGN) para o dispositivo. No caso da rececao
correta do comando, o dispositivo responde também com o comando de inicio (SIGN) com o seu
endereco. Na Figura 4.14 é representado o caso de uso da ligacao entre o sistema de aquisicao

e o LS.

3- add_remote_link(ipv6, type, service, security_key) 5: add_remote_link(ipv8, type, service, security_key)
. - l 4: add_remote_link(ipvB, type, service,
j% Start Serial (COM) o security._key)
_— :DomainServer
(capable) e

Actor

:LocalServer

(sistema de
aquisicio)

Figura 4.14 — Caso de uso da ligacdo do sistema de aquisicdo ao LS

Apods efetuada a ligacao, o sistema de aquisicdo pode encontrar-se em dois diferentes
estados: ligado e streaming. No estado ligado, o sistema encontra-se preparado para receber
qualquer pedido do LS. Quando o comando para adicionar um subscriber é recebido, o sistema
entra no estado de sfreaming e comeca a amostragem de dados do servico requerido. Quando o
comando para remover a subscricao é recebido o sistema volta ao estado ligado. A Figura 4.15

mostra o diagrama de estados do sistema de aquisicao.
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Figura 4.15 - Diagrama de sequéncia da implementacao do sistema de aquisicao

De seguida, exemplica-se a troca de mensagens entre o sistema de aquisicao e o /oca/
server. Neste exemplo, pretende-se publicar fontes de dados cujos valores sao representados por
palavras de 16 bits. Como o A/D do microcontrolador ¢ de 10 bits e de modo a nao perder a sua
maxima resolucao utilizaram-se palavras de 16 bits. Devido ao protocolo de comunicacao série

RS-232, as tramas de dados e de controlo tém que ser partidas e enviadas byte a byte.

De forma a identificar os diferentes tipos de servicos, foi definido um conjunto de

comandos cujo header é apresentado na Tabela 4.2.

Tabela 4.2 - Protocolo de Comunicacao Série

Bits Bits
Comando
Range 15/7 @ 14/6 @ 13/5 @ 12/4 @ 11/3 | 10/2 9/1 8/0
15:8 Endereco
Disconnect
7:0 1 0 0 0 0 0 0 0
Sign 15:8 Endereco
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7:0 1 0 0 0 0 0 0 1
Add 15:8 0 0 0 S2 S1 SO 0 0
Remote 7:0 1 0 0 0 1 0 0 0
Link
Remove 15:8 0 1 0 S2 S1 SO 0 0
Remote ) 1 0 0 0 0 1 1 1
link
15:8 0 DATA
Data
7:0 1 DATA S2 S1 S0 1 1

Na Tabela 4.2, os bits S1, S2 e S3 correspondem aos servicos. Ou seja, quando o
dispositivo de aquisicdo envia um comando Data correspondente ao servico SO para o LS este
coloca 0 S2 e 0 S1 (bits 4 e 3 correspondentes) a O e coloca o SO (bit 2) a 1. Deste modo, o LS
identifica a que servico corresponde os dados recebidos. Os comandos add remote link e remove

remote link funcionam da mesma forma.

4.2.3 Implementacao do Sensor de Pressao Arterial

O monitor A&D Blood Pressure UA-767PBT-C40 (Figura 4.16) pode ser utilizado quer em

Centros de Saude quer em casa do paciente.

Figura 4.16 - Monitor A&D Blood Pressure UA-767PBT-C40
Este sensor conecta-se a um ponto de acesso, que contém o adaptador de ligacéo a
infraestrutura de comunicacao, via Bluetooth Serial Port Profile (SPP). O SPP Bluetooth cria uma

porta de série para comunicacoes de entrada do monitor de pressao arterial.

A Figura 4.17 mostra as camadas da arquitetura do monitor. A camada RFCOMM

oferece o protocolo de transporte para criacdo da porta série. O SDP ¢ responsavel pelo
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protocolo de descoberta de dispositivos Bluetooth. A camada da porta série & responsavel por

emular a porta de ligacado e fornecer uma API para a aplicacao.

Application A

(Serial port
emulation or other
API)

RFCOMM | SDP

LMP | L2CAP

Baseband

Figura 4.17 - Arquitetura em camadas do monitor A&D Blood Pressure UA-767PBT-C40

Como se mostra na Figura 4.18, a fim de ligar o monitor a um LS s&o necessarias as

seguintes etapas:

e O LS esteja com o adaptador ativo para o monitor se ligar.

e Realizar a medicao com o sensor de pressao arterial. No fim da medicao o
sensor tentara estabelecer comunicacdo com o Uultimo LS que estabeleceu
ligacdo. Se esse LS ndo for encontrado o monitor de pressdo arterial inicia a
procura de um novo LS. Se nenhum LS for encontrado o monitor desliga-se e os

dados sao guardados na memodria.

e Quando a comunicacdo ¢ estabelecida pela primeira vez a palavra-passe sera
solicitada, que esta disponivel no Non-Disclosure Document (NDA) do sensor de

pressao arterial.

e Alinstalacao é feita e a comunicacao é possivel entre 0 monitor e o LS.

e Agora que a comunicacdo € iniciada, € necessario criar o protocolo de
comunicacao adequado de modo a receber os dados medidos pelo sensor de

pressao arterial.
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A) B) Monitor de

2: process(data)
Presséo Local Server
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(BP Monitor) ¢
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w
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-
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Figura 4.18 — A) Caso de Uso do monitor de pressao arterial B) Diagrama de sequéncia do monitor de pressio

arterial
4.2.4 Implementacao do Shimmer

A unidade Shimmer R2 consiste num dispositivo constituido por uma gama de sensores.
Esta unidade incorpora: ECG, EMG, acelerémetro de 3 eixos, giroscopio, magnetometro, sensor
de resposta galvanica da pele (GSR) e strain gauge. A Shimmer é programada com firmware
BtStream e pode estar num dos trés estados: desligado, ligado ou sfreaming. Quando a unidade
Shimmer é ligada pela primeira vez, encontra-se no estado desligado e permanece nele até que

uma ligacado Bluetooth seja efetuada, ou seja, através da abertura de uma ligacao série.

No estado ligado, a unidade Shimmer pode processar varios comandos para configurar
0S Seus sensores e parametros de amostragem, calibracao e iniciar a amostragem. Quando o
comando para iniciar a amostragem é recebido, a unidade Shimmer entra no estado de
streaming e comeca a amostragem de dados dos seus sensores e envia os dados através da
ligacdo Bluetooth. Isto continua até que um comando para parar a subscricao é recebido, e
assim a unidade Shimmer retorna ao estado ligado. Quando a ligacdo Bluetooth é fechada a

unidade Shimmer desliga-se. A Figura 4.19 mostra o diagrama de estados da unidade Shimmer.
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Figura 4.19 - Diagrama de estados da unidade Shimmer

Quando a unidade Shimmer esta no estado ligado ou sfreaming, nao pode haver uma
comunicacao ativa entre a unidade Shimmer e o LS. Os pacotes de bytes sdo enviados em

ambas as direcdes e estes podem consistir comandos, respostas ou dados.
A unidade Shimmer tem trés grandes grupos de comandos: sef, gete action.

Os comandos sef sao usados para definir os valores de todos os parametros

configuraveis, tais como:
e Ativar os sensores.

e Escolher a taxa de amostragem.
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e Escolher a gama do acelerdmetro.

e Ligar ou desligar o regulador de 5V.

e Ligar ou desligar o mutiplexer de alimentacao.

e (Calibrar o acelerémetro, giroscopio, magnetometro, EMG e ECG.
e Autorange da gama do GSR.

e Controlar o Light Emitting Diode (LED).

e Escolher o tamanho do buffer.

Controlar o ganho magnetdmetro e a taxa de dados interno.

A troca de dados entre a unidade Shimmer e o /ocal server (LS) para os comandos set
sdo mostrados na Figura 4.20. O primeiro byte de cada pacote recebido pela unidade Shimmer
ou o LS é um identificador, dizendo ao recetor qual a acdo a realizar ou como interpretar os
bytes seguintes. Para todos os pacotes que a unidade recebe, ela envia uma mensagem de

confirmacao (ACK) de volta para o LS, de modo a acusar a rececdo do comando.

.\ Set Command ID + Parameter Value(s)
Y

Figura 4.20 — Pacote para os comandos sef

Os comandos sef requerem que a unidade Shimmer receba dados apds o byte de
identificacao. Por exemplo, quando se pretende alterar a taxa de amostragem, o pacote de dados
vindo do LS deve conter um byte correspondente ao identificador seguido por um byte, que
representa a taxa de amostragem a usar. Outro exemplo, ¢ a calibracdo do acelerometro, em
que o pacote de dados deve ser iniciado com o identificador e seguido pelos parametros de

calibracao do acelerémetro.

Os comandos get sao utilizados para pedir informacéo e exigem que a unidade Shimmer
envie dados de volta para o LS. A troca de dados entre a unidade Shimmer e o LS para os

comandos gef sao mostrados na Figura 4.21.
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Figura 4.21 - Pacote para os comandos get

Apds a rececao de um comando gef, a unidade Shimmer enviarda uma mensagem de
confirmacdo e, em seguida, ira preparar e enviar um pacote que contém o byte identificador,

seguido dos dados que foram solicitados.

Por exemplo, a unidade Shimmer, quando recebe o comando para saber o valor da taxa
de amostragem, envia um pacote de dados que contém dois bytes. O primeiro byte sera o
identificador e o0 segundo byte sera o valor da taxa de amostragem. Do mesmo modo, se a
unidade recebe o comando para saber os parametros de calibracao do acelerémetro, ela ira
enviar um pacote cujo primeiro byte € o identificador, seguido de 21 bytes que representam os

parametros de calibracdo do acelerémetro.

Os comandos action sdo utilizados para o LS pedir a unidade Shimmer que leve a acdo a
cabo. Por exemplo, quando se pede a subscricdo do sensor ECG, a unidade Shimmer prepara o
sensor mas s envia os dados quando recebe o comando de start. Os dados do sensor sdo

transmitidos até a unidade Shimmer receber um comando de sfop.

Quando o start é recebido pela unidade Shimmer, esta ira enviar uma mensagem de
reconhecimento de volta para o LS e inicia a transmissdo dos dados do sensor. O tamanho do
Buffer determina o numero de amostras que sao enviadas juntas num unico pacote de dados.
Na Tabela 4.3 mostra a estrutura do pacote de dados com o tamanho do bufferigual a dois, em

que o TS indica a #imestamp e o Ch indica o canal.

Tabela 4.3 - Estrutura do pacote de dados

Byte 0 121 34 | 56 | .| (x1)x| (x+1)-(x+2) | (x+3)-(x+4) | (x+5)-(x+6) | ... | (2x-1)-2x

Packet
Value TS | Chl | Ch2 | ..| ChX TS Chl Ch2 ChX

Type

Sample 1 Sample 2
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Se o tamanho do buffer for igual a um, entdo o pacote de dados contém apenas um
timestamp e uma amostra de dados para cada um dos canais, ou seja, 0s bytes denotadas
"Sample 1" na Tabela 5-2. Se o tamanho do buffer for superior a dois, entdo no inicio de cada
pacote é adicionado o #imestamp seguido da amostra de dados de cada canal até que o numero

de amostras seja igual ao tamanho do buffer.

Os valores dos parametros de configuracado sdo armazenados pela unidade Shimmer nos
primeiros 90 bytes do Infomem, que é a parte da memdaria da unidade Shimmer que sobrevive a
um reset ou ciclo de energia. O formato dos parametros de configuracdo da unidade Shimmer

Sa0 0s seguintes:
e Byte O: Taxa de amostragem.
e Byte 1: Tamanho do buffer.
e Bytes 2-11: Sensores selecionados.
e Byte 12: Gama acelerémetro.
e Byte 13: Configuracao Magnetometro.
e Bytes 14-17: Bytes de configuracao.
e Bytes 18-38: valores de calibracdo acelerometros.
e Bytes 39-59: valores de calibracdo giroscopios.
e Bytes 60-80: valores de calibracdo magnetometro.
e Byte 81: gama GSR.
e Bytes 82-85: valores de calibracdo de EMG.
e Bytes 86-93: valores de calibracao de ECG.

Os restantes dois bytes do Infomem sdo constituidos pela identificacdo de cada sensor
contido na unidade Shimmer. Cada um destes sensores ¢ identificado por um bit, como se

observa na Tabela 4.4.
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Tabela 4.4 - Bytes identificadores dos sensores da unidade Shimmer

Bits Bits
Range 15/7 14/6 13/5 12/4 1 11/3|10/2 | 9/1 8/0
Ritmo
15:8 | Strain Gauge Nao Atribuido
Cardiaco
ADC ADC
7:0 Acelerometro | Giroscopio | Magnetémetro | ECG | EMG | GSR
CH7 CHO

E ainda importante salientar que determinadas combinacdes de sensores ndo podem ser
utilizadas, em virtude da existéncia de conflitos entre eles. Na Tabela 4.5 sao destacados os
conflitos dos sensores: "OK" significa que ambos o0s sensores podem ser ativados
simultaneamente, ao passo que "NA" significa que eles ndo podem. O adaptador implementado
no LS, verifica a compatibilidade entre os sensores e em caso de incompatibilidade impede o

utilizador de subscrever esse sensor.

Tabela 4.5 - Conflitos entre os sensores da unidade Shimmer

Sensor | Acel | Giro | Mag | ECG | EMG | GSR | ADCCH7 | ADCCHO | Strain | Heart
Acel OK | OK | OK | OK | OK OK OK OK OK
Giro OK OK | NA | NA | NA OK OK NA OK
Mag OK | NA NA | NA | NA OK OK NA OK
ECG OK | NA | NA NA | NA OK OK NA OK
EMG OK | NA | NA | NA NA OK OK NA OK
GSR OK | NA | NA | NA | NA OK OK NA OK

ADCCH7 | OK | OK | OK | OK | OK | OK OK OK OK
ADCCHO| OK | OK | OK | OK | OK | OK OK OK OK

Strain OK | NA | NA | NA NA NA OK OK OK

Heart | OK | OK | OK | OK | OK | OK OK OK OK

4.2.5 Seguranca de dados

Uma vez que os dados recolhidos pelos sensores a partir do corpo de um utilizador
serao enviados por uma rede "publica", a seguranca é importante. Por isso, uma das

caracteristicas relevantes de uma infraestrutura de comunicacdo é fornecer seguranca na
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transmissao de dados, através da encriptacédo de mensagens dos dispositivos, antes de envia-los
através de Bluetooth / Ethernet. A autenticacao também é requerida para que o domain server

Se assegure que comunica com o verdadeiro /ocal server e vice-versa.

Para além da seguranca, uma infraestrutura de comunicacdo deve ter também
integridade e autenticacéo. Integridade significa que é essencial que os dados recebidos sejam
0S mesmos que os enviados e nao tenham sido acidentalmente ou maliciosamente modificados,
alterados ou destruidos. Por sua vez, a autenticacao significa ter a certeza absoluta de que o

remetente é realmente quem diz ser.

0 modelo de seguranca do sistema esta baseado em trés dimensdes, a saber: controlo

de acesso, chaves de seguranca e encriptacao de mensagens.

O controlo de acesso tem a funcionalidade de definir quem pode ligar-se a infraestrutura
de comunicacao. Esta aceita apenas ligacdes de utilizadores fidedignos. Entende-se por utilizador
fidedigno um cliente que se liga ao sistema com uma conta valida. Cada conta possui um nome
de utilizador e uma chave de acesso. O nome de utilizador é publico, mas a chave de acesso é
privada e do conhecimento do utilizador. Este controlo de acesso serve quer para os pacientes
quer para os familiares quer ainda para os profissionais de saude. Na Figura 4.22 esta
representado o caso de uso do controlo de acesso. Quando um utilizador se pretende ligar a
rede, o seu dispositivo (LS) pede os dados da sua conta de acesso e depois do seu
preenchimento, o LS envia o pedido de conexao ao DS. O DS, no caso da conta existir, como se
mostra na Figura 4.22 A), adiciona a nova ligacdo a rede e envia um comando de confirmacao
de volta ao utilizador. No caso da conta nado existir, como se mostra na Figura 4.22 B), o DS

envia um comando para cancelar a ligacao.
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4—1.2: acknowledge
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Start 1: sign(id, security_key, ipv8, capacity)

:LocalServer

/
Actor

1.1: check_login(id, security_key)

:DomainServer -

4+— 1.2: disconnect

Figura 4.22 — Caso de uso do controlo de acesso a infraestrutura. A) Log/n correto B) Login incorreto

A ideia subjacente as chaves de seguranca é garantir que somente pessoas devidamente
autorizadas tenham acesso aos registos de saude e isto é conseguido através do uso de chaves
de seguranca atribuidas a cada servico. Quando um utilizador pretende subscrever um
determinado servico € necessario inserir o nome do servico e a respetiva chave de seguranca. Na
Figura 4.23 esta representado o caso de uso do controlo efetuado para a subscricéo de servicos
por parte de um utilizador. Quando um utilizador pretende subscrever um servico ele necessita
de inserir no seu dispositivo 0 nome do servico que pretende e a sua chave de seguranca.
Depois, 0 seu dispositivo (LS) envia o pedido de subscricdo ao DS. O DS, no caso da chave de
seguranca ser incorreta, responde com um comando de subscricao invalido, impedindo que o
utilizador tenha acesso aos dados. No caso da chave ser a correta, o DS regista o novo

subscriber na rede e responde com o comando de servico criado.
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2b.5: add_link(type, service) 1.1- check_autharization(service, security_key)
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+—_

:Subscriber{new}

Figura 4.23 — Caso de uso do controlo na subscricao de servigos.

No que concerne a encriptacao é importante referir que as trocas de mensagens entre
0s noés da infraestrutura de comunicacdo encontram-se encriptadas com um cédigo de
seguranca. Para realizar a encriptacdo e a posterior desencriptacdo foi utilizado o Advanced
Encryption Standard (AES) do Java. Na implementacdo do AES comeca-se por definir um codigo
de seguranca de 128 bits. Neste padrdao de encriptacao os dados sdo convertidos em palavras
de 16 bytes e colocados numa matriz 4x4. Em seguida, ¢ utilizada a logica XOR para realizar
uma operacao entre o codigo e os dados. Na etapa seguinte realiza-se a troca de bytes nao linear
de acordo com uma tabela de referéncia. Apds esta troca nao linear, procede-se a deslocacéo de
cada fila um determinado numero de posicdes. Por fim, os 4 bytes de cada coluna sao

combinados através de uma transformacao linear.

Na Figura 4.24 ¢é possivel observar que antes do envio dos dados ¢ feita a sua
encriptacdo. Quando os dados chegam ao subscriber encontram-se alterados relativamente a
mensagem enviada. No entanto, apés a desencriptacdo, através da chave de seguranca

apropriada, a mensagem recebida é apresentada corretamente.
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Figura 4.24 - Caso de uso da encriptacdo dos dados

Este sistema de autenticacdo estd também baseado no endereco IPV6 implementado
que identifica o dispositivo. Quando o tipo de tecnologia de comunicacdo do subscriber é
compativel com a tecnologia de comunicacédo do dispositivo que esta a publicar o servico, o DS
envia o endereco IPV6 do subscriber e o servico pretendido ao publisher de modo que este
apenas aceite a ligacdo que coincida com o endereco IPV6 do subscriber. Sendo assim, o
subscriber, para estabelecer a ligacao com o publisher do servico desejado, necessita de
confirmar a sua identidade. Depois de confirmada a identidade, o publisher comeca a
transmissao de dados para o subscriber. A Figura 4.25 representa o caso de uso deste sistema

de autenticacao.

2b.9: add_link(type, service) 1.1: check_authorization(service, security_key)

1: add_remote_link(ipv6, type, service ’

security_key)
«—— 2a [false]
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‘_
2b.1: add_link(ipv6, type, service, security_ticket)

:LocalServer

(capable A)

2b [true]
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Actor 2a.1:service block

-
2b.10:acknowledge

—

2b.2: accepted(ipvb, service)

abpamMowioe (g qz
QNS @leedo 4 'qg

Dans™

:Subscriber{new}
2b.5: add_link(ipv6 out, service)

:Publisher

Figura 4.25 — Caso de uso na subscricao de servicos remotos

Este mecanismo de seguranca serve para que esta infraestrutura possa restringir de
forma segura o acesso a determinados servicos através de ligacdo direta ao LS, uma vez que se

alguém tentar aceder de forma indevida a um servico ndo conseguira estabelecer uma ligacao
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valida ao sistema, pois o mecanismo de confirmacao ira falhar e o utilizador nao autenticado

sera desligado por ordem do publisher.

4.2.6 Interface Grafica

Esta infraestrutura de comunicacao fornece duas interfaces graficas, baseadas em Java
e em Android, que procuram ser de facil utilizacdo quer pelo pessoal médico quer pelos
pacientes. Estas /nterfaces fornecem detalhes sobre o estado do paciente, permitem a
subscricao de diferentes servicos e ainda a interacéo aos diversos sensores implementados na

estrutura.

Como a utilizacao do soffware é restrita apenas a utilizadores autorizados, a janela inicial
possui uma credencial de acesso ao soffware, como mostra a Figura 4.26. O utilizador tera de
preencher os campos /login, password, IPV6, IP/MAC e proceder ao /ogin. No campo IPV6, o
utilizador deve colocar o endereco IPV6 que pretende ser identificado pelo domain server. Este
campo tem que ser unico, uma vez que a repeticdo de IPV6 na mesma infraestrutura provoca a
rejeicao da ligacédo por parte do domain. No campo IP/MAC, o utilizador deve colocar o endereco
do dispositivo a que se pretende ligar. Se algum campo for incorretamente preenchido ou as

credenciais forem mal introduzidas uma mensagem de erro sera dada ao utilizador.

Figura 4.26 — Janela Inicial. A esquerda Java. A direita Android

Apos efetuada a autenticacao, é aberta a janela principal da /nferface. Nesta janela pode-

se executar uma série de tarefas, tais como:
e Visualizar graficamente os sinais adquiridos pelo paciente.

e Visualizar os valores da pressdo arterial (pressao sistolica, pressdo diastdlica,
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pressao arterial média e ritmo cardiaco).
e Ligar e desligar os sensores.
e Subscrever e cancelar servicos.
e Escolher o servico a ser mostrado no gréfico.

Como ¢ mostrado na Figura 4.27, o centro da janela é ocupado com o grafico para se
visualizarem os dados adquiridos pelos sensores. Na /nferface Java, no canto inferior esquerdo, €
possivel observar as caixas de texto onde sao apresentados os valores provenientes da pressao
arterial. Na /nferface Android, estes valores sao representados no fim da janela. Em Java, os
botées sao mostrados na /nferface no canto inferior direito da janela. Em Android, os botdes sao
mostrados quando se pressiona o botdo menu. E importante referir que, quando um LS nao tem
capacidade para comunicar através da tecnologia Bluetooth, os botdes dos sensores Bluetooth
encontram-se desativados. Na /nterface Android, o botdo Série ndo se encontra disponivel uma

vez que os smartphones nao tém capacidade para utilizar esse protocolo de comunicacéo.

Figura 4.27 — Janela Principal. A esquerda Java. A direita Android

Uma janela adicional da /nferface, como se observa na Figura 4.28, funciona como

screensaver. Esta janela é ativada apds dez minutos de inatividade do utilizador.
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Figura 4.28 — Screensaver da Interface Grafica. A esquerda Java. A direita Android

E importante sublinhar que a aplicacdo em Android encontra-se online e pode ser

transferida para qualquer smartohone e instalada [37].

4.3 Sumario

A arquitetura proposta para o sistema foi pensada tendo em conta a sua escalabilidade e
adaptabilidade. Para o efeito, a infraestrutura de comunicacdo foi desenvolvida num sistema

multicamadas, recorrendo-se ao padrao de comunicacao publisher/subscriber

Nesta infraestrutura foi utilizada a variacdo 7ype-Based publisher/subscriber e foram
implementados trés diferentes sensores: sistema de aquisicdo, monitor A&D Blood Pressure UA-
767PBT-C40 e a unidade Shimmer R2. Para a sua implementacdo foram desenvolvidos os

protocolos de comunicacao para a sua integracao na infraestrutura.

0 modelo de seguranca desenvolvido no sistema contempla trés dimensdes: controlo de

acesso, chaves de seguranca e encriptacdo de mensagens.

A infraestrutura de comunicacao fornece duas /nterfaces graficas, implementadas em
Java quer para um PC quer para um Zablet (Android). Estas /nferfaces fornecem detalhes sobre o
estado do paciente, permitem a subscricao de diferentes servicos e ainda a interacao aos

diversos sensores implementados na estrutura.
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Capitulo 5 - Resultados

Neste capitulo sdo apresentados os cenarios de testes efetuados a infraestrutura de
comunicacao desenvolvida, bem como a discussao dos mesmos tendo por base as

caracteristicas inicialmente pretendidas para o sistema.

5.1 Concecao dos cenarios de teste

Normalmente, ha o conceito de manter o foco linear, evidenciando a ideia de se manter
um produto simples e funcional. O problema é que nem todas as pessoas encaixam realmente
nos produtos desenvolvidos. Além disso, uma solucdo linear para todas as pessoas €&
insatisfatoria, pois cada pessoa tem os seus problemas intrinsecos. Por isso, esta infraestrutura
de comunicacdo tem como objetivo ser o mais flexivel possivel de modo a ser uma solucao

individual para cada utilizador e ainda ser adaptavel a qualquer tipo de ambiente.

De modo a testar a flexibilidade do sistema foram criados dois cenarios com pessoas
virtuais que tém caracteristicas transversais a um largo grupo de pessoas. Para o efeito, foram
definidas duas pessoas com incidéncia nos seguintes parametros: historial, informacdo em
salde, conhecimentos tecnoldgicos, medos e frustracdes e motivacdes. Estes parametros podem

definir as necessidades atuais e futuras bem como as restricoes que os utilizadores possam ter.

e José: 64 anos, casado, aposentado, dois filhos

Historico: José é um professor aposentado e vive com a esposa, também aposentada,
numa boa casa em Braga. Atualmente, vivem das suas reformas e nao tém uma vida social
ativa. Todas as vezes que precisa de ajuda chama um dos seus filhos, que também vivem em

Braga.

Informacdo em Saude: As principais preocupacdes sdo 0s problemas cardiacos e a
hipertensdo arterial que o obrigam a tomar medicamentos diariamente. Apresenta alguns

problemas de memdria e tem medo de se esquecer de tomar a medicacao.

Conhecimento tecnoldgico: Tem um computador e um telemdvel que utiliza

regularmente. Esta disposto a aprender a usar a tecnologia, embora ndo confie inteiramente
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nela.

Medos e frustracdes: O seu principal temor é ter algum acidente vascular cerebral (AVC)
ou enfarte do miocardio que o impossibilite de pedir auxilio numa situacao de emergéncia.
Devido aos seus problemas cardiovasculares, receia que o sinal de emergéncia nao seja ativado
numa situacao de ataque cardiaco. Acresce que a esposa, muitas vezes, tem ataques de panico

e numa situacdo de emergéncia receia que nao o possa ajudar.

Motivacdes: Devido aos seus problemas cardiacos e de hipertensao, que o obrigam a
deslocar-se a unidade de saude com frequéncia e que lhe causam muito transtorno, desejaria ter

um meio de contacto inteligente para suporte clinico capaz de usar em sua casa.
e Fatima: 59 anos de idade, vilva, aposentada, sem filhos
Histdrico: Fatima vive sozinha desde que o seu marido morreu.
Informacdes de Saude: foi-lhe diagnosticada um problema neuromuscular degenerativo.

Ela tem dificuldade em mover os membros superiores e, por vezes, também os membros

inferiores.

Conhecimento tecnoldgico: Nunca usou um computador na sua vida e sé tem um

telemovel basico.

Medos e frustracdes: Tem muito medo do futuro porque receia nao saber lidar com o
problema se a doenca se agravar. Além disso, sente-se frustrada porque nao pode desempenhar

as tarefas domésticas.

Motivacdes: Quer estar preparada para o futuro. Sabe que as suas frustracdes e
fragilidades provavelmente vao piorar e ela quer ter a certeza de que pode lidar com isso da

melhor maneira possivel.
Estes cenarios foram criados de modo a concretizar os seguintes objetivos:

e Cenario domiciliar: o paciente fica em casa e verifica continuamente o seu estado de

salde, garantindo-lhe a sua autonomia.

e Cenario Hospitalar: o paciente encontra-se na unidade de salde e os profissionais de

salde fazem o diagndstico médico ou monitorizacao no caso de internamento.
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As pessoas criadas envolvem-se com 0s cenarios da seguinte maneira:

e 0 José corresponde com o cenario domiciliar;
e A Fatima corresponde com o cenario hospitalar.
Na Figura 5.1 e na Figura 5.5 estdo representados 0s cendrios criados nesta
dissertacdo. Cada cenario é especificamente construido sobre o conceito de produtos e servicos.
A chave é ser capaz de fornecer recursos que permitem ter diferentes produtos para o utilizador,

com a maxima compatibilidade entre eles.

5.1.1 Cenario Domiciliar

O cenario domiciliar consiste num sistema distribuido que permite a ligacdo entre a casa
do paciente e a casa do familiar. A casa do paciente possui sensores com a tecnologia de
comunicacao Bluetooth (Shimmer R2 com ECG e o monitor de pressao arterial), dispositivos que
subscrevem os servicos dos sensores e ainda um domain server (DS) que tem como principal
funcdo controlar todos os dispositivos na casa do paciente e encaminhar os dados para casa do
familiar. A casa do familiar contém dispositivos que permitem a visualizacdo dos servicos
subscritos e ainda um /ocal server (LS) que se encontra ligado ao DS na casa do paciente, via

Ethernet.

Casa do Paciente Casa do Familiar

Figura 5.1 — Cenario Domiciliar

Neste cenario, o processo inicia-se com o registo do LS do paciente no seu proprio DS,
através de uma ligacdo WiFi. Este LS é necessario para permitir a difusdo dos dados enviados
pelos sensores para o seu DS uma vez que os sensores sao incapazes de se registarem
diretamente num DS. Como os sensores sdo LS /neffectives, é responsabilidade do LS fazé-lo

sempre que um sensor se conecte a infraestrutura. Assim sendo, o monitor de pressao arterial e
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a Shimmer ligam-se ao LS do paciente através de uma ligacdo Bluetooth. A /nferface grafica
fornecida pelo LS permite a visualizacdo dos dados recolhidos pelos sensores, o controlo do

funcionamento dos sensores e ainda possibilita a sinalizacao de alertas.

Sempre que um familiar pretende subscrever algum servico de acompanhamento (Figura
5.2), o dispositivo, que funciona como LS /neffective em sua casa, envia um pedido ao seu LS
através da comunicacdo WiFi que, por sua vez, subscreve o servico requerido ao DS em casa do
paciente através de uma ligacdo Ethernet. Como ja foi dito anteriormente, este servico so6 pode
ser requisitado através de autenticacdo, por razdes de seguranca de dados. Se a autentificacao
for incorrecta, o DS responde com uma mensagem de remocdo do subscriber. Ao receber esta
mensagem, o LS do familiar reencaminhada esta mensagem para o PC do familiar. Desta forma,
os dados ndo serao enviados para o PC do familiar. Se a autentificacdo for aceite, o DS envia um

comando de subscricdo ao LS do paciente, permitindo-lhe o envio dos dados de presséo arterial.

3 add_remaote link(ipve, security profile, senvica)
5. check_suthonzation{serice, secunly_prolie)

4: add_remate_link(ipv, type, senvice,
secunly_profik)

:Domain Server

Caea do Famillar 4— FBa [false]
declinad +—

fa: remove_remole_link{ipve, securly_profile, semvice) 6b [true] add_remate_link(ipve. security_profile. senvica)

Th add_remole_link{ipvG, senice, fype

2. add_remote_link{ipve, lype, security_profile)

sanvica, security profile)
8a: remove_remote_link{ipve,
secunty_profik, serace)

:LocalServer
capabie
PC Pacients

8b. add_remote_hink(ipvd, secunly_profile, serice)

9a: remove_remate_link(ipvl, security_profile, senvice)
:LocalServer
(ineffective)

A — PC famillar
Actor 10a.service block =

:LocalServer
(ineffective)
1 add _remote link{ipvG, security profila, sarvica) monitor BP

Figura 5.2 — Caso de uso para a subscricao do monitor de pressao arterial pelo familiar

create_susberiber
(semice) ——-

Quando o José se monitoriza (Figura 5.3), o monitor de pressao arterial funciona como
publisher, isto é, envia os dados para o LS de sua casa (PC do paciente). Consequentemente, o
LS, desempenhando o padrao de router e dealer, envia para o seu DS, que neste caso funciona
como bridge, e reencaminha os dados para o LS dos subscritores do servico. Neste caso, o LS
na casa do paciente funciona também como bridge, enviando os dados recolhidos para o

dispositivo subscritor visualizar (PC do familiar).

No caso da unidade Shimmer, o processo de subscricdo e posterior envio dos dados €

praticamente idéntico ao monitor de pressao arterial. A Unica diferenca reside no envio dos
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dados. No caso da Shimmer, o envio dos dados ¢ continuo e com uma determinada frequéncia
de amostragem. No monitor de pressao arterial sao enviados somente quatro dados: pressao

sistélica, pressao diastdlica, ritmo cardiaco e pressao arterial média.

T: check_senvices(senvice) 5 chack SANICEs(sanica)

| |

:LocalServer
able
Bridge

ca) e
Cana tio Famila G send{senvice, data)

-—
Bri

—

4 send{service, data)

(ElEp 'B0WUes jpuss (g

3 send{senice, data)

e epmm—

_b 9

:Dealer :Subscriber 1

: . 2 chack_sanices(sanice) A\
ubanrber :LocalServer Jose

- J :LocalServer {capabls)
e ey (Incffective) PC Paciente 1: send{service, data)
e Fr— PC familiar -

Familiar 9: send(service, :Router :Publishsr

dala)

:LocalServer

[ineffective)
monitor BP

Figura 5.3 — Caso de uso no envio dos resultados dos sensores da casa do paciente para a casa do familiar

Este cenario é o ideal para o José uma vez que lhe permite controlar os seus proprios
dados fisiologicos sem necessidade de se dirigir a uma unidade de saude. Numa situacao de
emergéncia, o sistema emite um sinal de alerta para o seu filho que, através de aconselhamento

meédico, lhe presta rapida assisténcia ou o encaminha para uma unidade de saude.

A Figura 5.4 mostra a visualizacdo dos sinais fisiologicos do José - ECG e pressao arterial

-no seu PC e no PC do seu filho.

Figura 5.4 — Apresentacio dos sinais biolégicos do José. A direita no seu dispositivo e 2 esquerda no dispositivo
do seu filho
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5.1.2 Cenario Hospitalar

O cenario hospitalar ¢ constituido por um DS, pelos dispositivos LS's (que servem para
visualizar/encaminhar os dados ou gerir sensores) e pelos sensores existentes no hospital, que
sao administrados pelos LS’s, dado que eles sdo incapazes de se registarem autonomamente no

DS.

. (] * =

Sala do Exame Sala do Servidor l l

Consultério
Médico

= =< /R

Figura 5.5 — Cenario Hospitalar

/

Quando é criado um novo nd na rede, este é registado no DS, via WiFi. Este nd pode ser

um sensor médico ou um qualquer outro dispositivo. Tal como no cenario domiciliar, os sensores

sao geridos pelos LS's, através de uma ligacdo Bluetooth.

A partir do LS no consultério, o0 médico pode aceder diretamente aos sensores la
presentes assim como aos sensores presentes nas salas de exames, através do DS ou de outro
LS. Esta ligacdo pode ser efetuada através de Ethernet ou Bluetooth dependendo da capacidade
do LS. As salas de exames estdo equipadas com dispositivos médicos ligados ao LS da respetiva
sala por meio de Bluetooth. E também possivel aceder a qualquer exame a partir de um
dispositivo movel (smartphone, PDA) em qualquer zona da unidade de salde a partir de ligacoes
WiFi e Bluetooth. Para o efeito, é necessario apenas a autenticacdo do servico requerido. O DS é
0 responsavel por fornecer o acesso ao servico dando autorizacdo para proceder a ligacéo entre
os LS's, no caso de tecnologias de comunicacdo idénticas (Ethernet/Ethernet ou
Bluetooth/Bluetooth). No caso de tecnologias de comunicacéo diferentes (Ethernet/Bluetooth), o
DS funciona como uma bridge, registando o servico subscrito e fazendo o pedido ao LS, que

publica os dados para os reencaminhar.
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Este cenario é o ideal para a Fatima, uma vez que permite uma facil manipulacdo dos
dados por parte dos profissionais de saude, proporcionando um diagndéstico precoce ou um

ajuste da terapéutica de forma rapida e eficaz.

Neste cenario, a Fatima dirige-se ao consultério médico e realiza um exame de rotina
para monitorizar a pressao arterial. O médico liga o monitor de pressao arterial e, apos executar
a medicao, liga-se, via Bluetooth, ao seu dispositivo (PandaBoard ES) e envia os dados medidos.
A Figura 5.6 mostra a apresentacao do resultado da pressao arterial da Fatima no dispositivo

médico que se encontra no seu consultorio.

Figura 5.6 — Monitorizacio da Pressio Arterial. A direita apresentacio do resultado no dispositivo do médico. A
esquerda apresentacao do resultado no sensor do médico

Quando o médico prescreve um novo exame de neurologia a Fatima esta desloca-se a
sala de exames. O técnico ao executar o exame requerido coloca a unidade Shimmer na paciente
e, através do seu PC, liga-se a unidade através de uma conexdo Bluetooth que subscreve os
dados do sensor EMG e do acelerometro. Depois disto, a unidade Shimmer entra no estado
streaming e inicia o envio de dados para o PC do técnico para futura visualizacdo. A discussdo
dos resultados obtidos entre o técnico e o0 médico pode ser efetuada através do auxilio do seu
smariphone. |sto &, o técnico, através do seu smartphone, pode subscrever os dados da unidade
Shimmer por meio do DS. Quando o DS recebe o pedido de subscricdo do smartphone este
avalia a compatibilidade das tecnologias de comunicacdo dos dispositivos (WiFi-WiFi). Neste
caso, em que existe compatibilidade, o DS envia uma mensagem para smartphone e outra para
o PC com os enderecos IPV6's de cada um de modo a realizar uma ligacdo segura. A Figura 5.7
representa o caso de uso da subscricao do smartohone do técnico ao exame de neurologia da

Fatima.
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Figura 5.7 — Caso de uso para a subscricao remota do smariphone do técnico ao servico EMG na

unidade Shimmer

Apds a conexdo entre o PC e o smariphone, o PC reencaminha dos dados da unidade
Shimmer para o smartphone. Deste modo, o técnico pode discutir os resultados obtidos com o
meédico em qualquer ponto do centro hospitalar. Neste caso, o PC desempenha o padrdo de
router e de dealer. A Figura 5.8 representa o caso de uso do envio dos dados da unidade

Shimmer para os seus subscritores.

:DomainServer

4: send(senvice, data)
-~

2: check_services(service)
:Dealer
Técnico
Q

i e :Subscriber
[ 5

Médico = EEI"IdE;(l:?F\ice,
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Figura 5.8 — Caso de uso para o envio dos dados da Shimmer para os subscribers da infraestrutura
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O meédico, no seu consultorio, tem ainda a possibilidade de visualizar os resultados
obtidos. Tal como no smartphone do técnico, o DS é o n6 fundamental para orientar a ligacao

entre o dipositivo do médico e o PC na sala de exames.

A Figura 5.9 mostra o exame de EMG/acelerdmetro realizado a Fatima. Na Figura 5.9 B)
encontra-se representado o sinal do acelerometro no PC do técnico, na sala de exames. Na

Figura 5.9 C) ¢ representado o sinal do acelerometro no smartohone do técnico. Na Figura 5.9

D) é representado o sinal do acelerémetro no dispositivo do consultério médico.

[V 2

Figura 5.9 — Apresentacio do resultado do acelerometro. A) montagem do sensor na Fatima B) apresentacao do
resultado no PC do técnico C) apresentacao dos resultados no smariphone do técnico D) apresentacao do
resultado no dispositivo do médico

5.2 Discussao dos resultados

Com a validacdo destes cendrios pode-se afirmar que esta infraestrutura de
comunicacao ¢ flexivel e adapta-se a diferentes circunstancias. Todos os esforcos de
desenvolvimentos tecnologicos atuais em direcdo a uma arquitetura uniforme nao foram bem-
sucedidos, mas esta infraestrutura de comunicacao parece ter potencial para adquirir esta

uniformidade.

A infraestrutura de comunicacdo desenvolvida, devido a sua flexibilidade e
adaptabilidade, é adequada para ser implementada como uma solucao de e-Health que pode
contribuir para proporcionar uma melhoria da qualidade de vida aos idosos e pessoas
deficientes. Todavia, é importante salientar que, para uma melhor validacdo desta infraestrutura,

deviam ter sido realizados testes relativos aos tempos de resposta e usabilidade.

Nos cenarios AAL apresentados, os servicos e produtos para prestacdo de cuidados em

casa dos pacientes e na unidade de saude estdo mais perto de satisfazer as necessidades dos
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utilizadores. Todos os cenarios criados para a validacao da infraestrutura de comunicacao
tiveram respostas positivas como era esperado. No entanto, estes cenarios nao foram testados
em ambientes reais, ou seja, os testes foram realizados em ambientes de teste controlado.
Sendo assim, para uma melhor validacdo do sistema seria necessario integra-lo em algumas

casas de pacientes e em hospitais de modo a obter resultados mais fidedignos e consistentes.

Esta infraestrutura de comunicacao contém procedimentos de seguranca que protegem
0s dados sensiveis que fluem no sistema. Estes recursos sao muito importantes porque a
maioria dos dispositivos transmite informacdo muito sensivel, que, de outra forma, qualquer
pessoa podia ser capaz de captura-los. As mensagens trocadas entre os diversos dispositivos
estdo encriptadas e s6 um dispositivo com o codigo de desencriptacdo é que recebe

corretamente as mensagens.

No que diz respeito as tecnologias de comunicacdo desenvolvidas, verifica-se que todos
0s protocolos de comunicacao foram bem implementados. Todos os comandos sdo executados
corretamente e os sinais adquiridos pelos sensores sao representados com boa qualidade. No
entanto, o protocolo de comunicacao com o sensor de pressao arterial pode vir a ser otimizado,
uma vez que quando os dados enviados por ele nao sao corretamente recebidos, o sensor
desliga-se e guarda o valor na sua memoria. O ideal seria que este enviasse os dados novamente

para 0 mesmo dispositivo até ter a indicacao de que os dados foram recebidos corretamente.

Através de testes efetuados, acredita-se que a camada cliente/servidor é suficiente para
a maioria dos casos de interesse. Geralmente, a aquisicdo de dados de varios pacientes nao é
util (um meédico ndo quer saber a pressao arterial de todos os pacientes na unidade de saude e
um paciente, em sua casa, ndo necessita de obter o sinal em todos os seus dispositivos). A
estrutura permite a rececao de dados de dois sensores e também o envio para trés dispositivos

sem qualquer problema no sistema.

Sublinhe-se que os diferentes projetos abordados no Capitulo 2 — Estado da Arte, até
agora sao encaminhados para resolver os problemas de grupos orientados para certos objetivos.
Mas esta infraestrutura de comunicacado foi desenhada para obter uma grande flexibilidade e
adaptabilidade a diferentes ambientes e pacientes. Porém, ndo ha ainda um prototipo que

satisfaca inteiramente o conceito de um ambiente inteligente, seguro e flexivel.

Ha, porém, alguns aspetos que podem otimizar esta infraestrutura de comunicacao. Nos
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paragrafos seguintes referem-se alguns desenvolvimentos que poderao melhora-la.

A implementacao desta infraestrutura de comunicacdo € muito simplificada pelo uso da
camada publish/susbscribe. No entanto, esta camada resulta em alguma ineficiéncia uma vez
gue com o0 aumento do numero de clientes para um servidor podera provocar um grande atraso
na entrega dos dados e até, por vezes, o servidor entrar em overflow e desligar-se. Uma possivel
otimizacao seria 0 envio de dados através de broadcasting, que consiste na transmissao do fluxo
de dados para muitos recetores ao mesmo tempo e que garantisse que a informacao seria aceite

unicamente pelo dispositivo pré-enderecado nessa informacao.

A infraestrutura de comunicacao desenvolvida tem o inconveniente de ndo ter um modo
de procura de nos na rede. Ou seja, o utilizador necessita de saber o numero de IP ou o
endereco MAC (Media Access Control) do dispositivo que se pretende ligar. Ora, para pacientes
idosos ou com problemas de memdria ou até para os profissionais de saude, isto é grave,
porque estes podem-se esquecer do endereco do dispositivo a que se pretendem ligar e, assim
sendo, a infraestrutura fica inutilizada. Uma forma de resolver este inconveniente seria a criacao
de um algoritmo de pesquisa de dispositivos na rede, que permitisse oferecer ao utilizador uma
lista dos dispositivos disponiveis sem que este necessitasse de ter o conhecimento dos

enderecos dos nos da rede.

Muito embora todos os protocolos de comunicacao tenham sido bem implementados, a
integracado da tecnologia de comunicacdo USB seria uma maisvalia para tornar esta
infraestrutura ainda mais completa. Para o efeito, seria necessario criar um adaptador no

software que implementasse o seu protocolo.

Um outro ponto importante a referir tem a ver com o codigo de autenticacao do servico.
Para a subscricao de um servico é necessario enviar para o0 domain server a password correta.
Neste aspeto torna-se necessario aumentar a seguranca na ligacdo entre o sensor e o seu /ocal
server. Para isto seria necessario desenvolver o protocolo de comunicacao dos sensores de
modo a encriptar as mensagens. Outra solucdo de seguranca a ser implementada seria realizar
um controlo baseado em funcdes (médicos, enfermeiras, farmacéutico, familiar). Assim, seria

possivel definir permissdes de leitura e/ou escrita na rede.

Por ultimo, a expetativa desta infraestrutura de comunicacao € apresentar uma solucao

integrada duradoura, de baixo custo e viavel. Com isto pretende-se dizer que a solucdo deve ser
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facilmente adotada pelos utilizadores e qualquer empresa de desenvolvimento possa construir
dispositivos e servicos que cumpram os padrdes utilizados. Aqui apresentam-se os padrdes e
arquiteturas atuais que o projeto usa, no entanto, ha espaco para a expansao deste projeto a
uma utilizacdo global, através de um servico integrado numa plataforma tecnoldgica mais

alargada tal como os servicos digitais de televisao, internet e telefone.

5.3 Sumario

Para testar a flexibilidade do sistema foram criados dois cenarios com pessoas virtuais
com incidéncia nos seguintes parametros: historial de salude e conhecimentos tecnolégicos. A
validacdo destes cenarios permite concluir que esta infraestrutura de comunicacao é flexivel e
adapta-se a diferentes circunstancias, podendo ser implementada como uma solucdo de e-
Health. No entanto, para uma melhor validacdo desta infraestrutura, deviam ter sido realizados

testes relativos aos tempos de resposta e usabilidade.

Esta infraestrutura de comunicacao contém procedimentos de seguranca que protegem
os dados sensiveis que fluem no sistema, porque as mensagens trocadas entre os diversos
dispositivos estdo encriptadas. Os testes mostram também que todos os protocolos de
comunicacao foram bem implementados, uma vez que todos os comandos sao executados

corretamente e os sinais adquiridos pelos sensores sao representados com boa qualidade.
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Capitulo 6 - Conclusoes

Este capitulo sintetiza as conclusdes desta dissertacédo e simultaneamente apresenta o

potencial futuro relacionado com os AAL.

6.1 Conclusao

A investigacdo e o desenvolvimento de AAL sado importantes porque podem contribuir de
forma decisiva para ajudar a aliviar as consequéncias socioeconémicas e 0S encargos
financeiros, que resultam do crescente envelhecimento da populacdo em Portugal e em paises

mais desenvolvidos.

Dada a importancia de abordar maneiras de fornecer cuidados de saude inteligentes
para 0s idosos e doentes cronicos, os investigadores comecaram a explorar solucdes
tecnoldgicas para melhorar a satde e a prestacao de cuidados de saude de forma complementar
aos servicos existentes. Atualmente, existe um vasto nimero de projetos de investigacdo nesta
area. No entanto, estes apresentam algumas limitacbes que devem ser resolvidas,
nomeadamente a falta de seguranca e a limitacdo da sua adaptabilidade a heterogeneidade dos
meios de transmissao, bem como incorporar dispositivos que nao foram projetados para fazerem

parte de um sistema distribuido integrado.

O objetivo desta dissertacdo foi o desenvolvimento de uma infraestrutura de
comunicacao que permitisse a integracao de tecnologias ja existentes ao nivel da recolha e
processamento de informacao relacionada com os dados vitais dos seus utilizadores. Além disso,
uma ideia que norteou este projeto foi o desenvolvimento de uma infraestrutura de comunicacao

que reunisse simultaneamente trés caracteristicas:

- Flexibilidade — poder ser integrada e ajustada a diferentes ambientes (institucional,

publico ou privado).

- Integridade — que os dados recebidos sejam 0s mesmos que 0s enviados e nao sejam

acidentalmente ou maliciosamente modificados, alterados ou destruidos.

- Autenticacdo - ter a certeza de que o remetente é realmente quem diz ser.
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Relativamente a implementacao da infraestrutura, esta envolveu o desenvolvimento do
software orientado a objetos, implementacdo de uma Jnferface grafica para o utilizador, em Java
para um computador pessoal e para o sistema operativo Android, tendo-se cumprido os objetivos

inicialmente propostos.

Se é verdade que a prestacao de servicos de saude envolve a interacao direta e intima
entre pacientes e 0s seus prestadores de servico, que nao pode ser substituido por tecnologia, €
também verdade que os cuidados centrados no paciente sé@o cada vez mais melhorados apds a
introducao de novas tecnologias na industria dos cuidados de saude. Além disso, as constantes

inovacdes tecnologias nesta area parecem aumentar esta tendéncia.

6.2 Trabalhos Futuros

Nesta dissertacao, desenvolveu-se uma infraestrutura de comunicacdo que podera
contribuir para melhorar a qualidade de vida das pessoas idosas e doentes cronicos, sem sairem
das suas casas, através do recurso as tecnologias de comunicacado (Bluetooth, Ethernet, RS-
232), bem como a qualidade de servico nos centros de saude e hospitais. No entanto, ainda é

possivel a sua melhoria.

Uma insuficiéncia importante da atual infraestrutura de comunicacao € a incapacidade
da procura de dispositivos da rede. A integracao de um sistema de procura de dispositivos seria
uma mais-valia para esta infraestrutura, uma vez que o utilizador ndo necessitaria de saber o
endereco do dispositivo a que se pretende ligar. Através deste sistema de procura seria dado ao
utilizador uma lista dos dispositivos ao qual ele se podia ligar, facilitando ainda mais utilizacao do

sistema.

Ainda na perspetiva de trabalho futuro, a integracdo de uma base de dados seria
também uma mais-valia para o projeto, uma vez que permitiria guardar toda a informacéo do
paciente, criando assim um historico de saude. Além disso, a base de dados permitiria também
um controlo de acesso a rede baseado em funcdes (médicos, enfermeiras, farmacéutico,

familiar). Assim, seria possivel definir permissdes de leitura e/ou escrita na rede.
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Anexos

Anexos

Esta seccao encontra-se dividida em trés setores. No anexo A faz-se uma descricao de
todas as funcdes e procedimentos contidos no soffware desenvolvido para esta infraestrutura de
comunicacoes. O anexo B contém o diagrama de classe do soffware implementado. Por ultimo, o

anexo C apresenta a Pandaboard ES.

Anexo A. API do Software

Neste anexo sao apresentadas e explicadas todas as classes do software da

infraestrutura de comunicacdes bem como todos os seus métodos.

Classe BPManager — Classe que gera a ligacdo entre um /ocal server (LS) capable e o

monitor de pressdo arterial. Implementa a classe IProcessCommand e estende a classe Thread,

oferecida pelo Java.

Construtor Descricao

Constroi um BPManager que recebe o adaptador da
BPManager (IAdapter iadapter)

ligacao.
Tipo Método e Descricao ‘
process (Command command, String ip)
boolean
Processa os comandos recebidos.
run()
synchronized void Responsavel por aceitar a ligacdo com o

monitor de pressao arterial e receber os dados

Classe BTAdapter — Classe responsavel por realizar a ligacao Bluetooth com um LS ou

um domain server (DS) em Android. Implementa a classe IAdapter.

Construtor Descricao

BTAdapter (String endereco, Constroi o adaptador Bluetooth. Recebe como
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String uuid, String ipv6) parametros do endereco e UUID do dispositivo que é

necessario ligar-se e o proprio ipv6.

Tipo Método e Descricao

accept ()
String
Método Nao Suportado
close()
void
Encerra a ligacao.
destroy ()
void
Método Nao Suportado
getBylnetAddress ()
String
Retorna o préprio ipv6.
getinputStream ()
InputStream Responsavel por construir o fluxo de dados de
entrada
getLocalAddress ()
String
Retorna o seu proprio endereco.
getOutputStream ()
OutputStream Responsavel por construir o fluxo de dados de
saida
getRemoteAddress ()
String Retorna o endereco do dispositivo ao qual se
encontra ligado.
isClosed()
boolean
Verifica se a ligacao se encontra fechada.

Classe Capable - Responsavel pela construcdo dos adaptadores de cada nd da

infraestrutura de comunicacées.

Construtor Descricao

Capable (String ip, int port, Constroi os adaptadores de Ethernet e Bluetooth para
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String uuid, String endereco, int Java.

port_bt, String ipv6)

Capable (String ip, int port,
Constréi os adaptadores de Ethernet e Bluetooth para
String uuid, String endereco,

Android.
String ipv6)
Capable (String uuid, int port) Constréi os adaptadores do DS para Java.
Capable (int port, String uuid) Constroi os adaptadores do DS para Android.
Tipo Método e Descricao ‘
compare_capable (String sub, String
pub)
static int

Responsavel por comparar a capacidade de

diferentes LS’s

Classe ClientManager — Classe responsavel por gerir as ligacdes do LS na circunstancia

de cliente. Implementa a classe IProcessCommand e estende a classe Thread, oferecida pelo

Java.
Construtor Descricao
ClientManager (lIAdapter Constroi um ClientManager que recebe o adaptador da
iadapter, Command command, ligacdo, o comando de inicio da ligacao e a classe para
IDataSink idatasink) a visualizacao dos resultados.
Tipo Método e Descricao ‘

create_publisher (String security_profile,
String service)
static boolean
Cria um novo servico para publicacdo de dados

do servico escolhido.

create_subscriber (String
static boolean
security_profile, String service)
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Cria um novo subscriber do servico escolhido.

disconnect ()
static boolean

Desliga o LS.

insert_accept_links()
void Guarda os IP’s das ligacdes que pode aceitar

para efetuar ligacéo.

process (Command command, String ip)

boolean
Processa os comandos recebidos.
Run ()
synchronized void Constroi o fluxo de dados de saida e do
LinkBuilder ().
Send (String service, List<Double> data)
static boolean Envia a lista de dados do determinado servico

para 0s subscriber’s correspondentes.

unpublisher (String service)
static boolean

Remove o publisher do servico escolhido.

unsubscribe (String service)
static boolean

Remove o subscriber do servico escolhido.

Classe Command - Responsavel pela construcdo de comandos para a troca de

mensagens entre os diversos dispositivos.

Construtor Descricao

Command (int type, List<byte[]> listdata, Envia dados para dipositivos série. Recebe o tipo, a lista

string service) de dados e o servico como parametros.

Command (int type, List<Double>data, = Comando para enviar os dados. Recebe o tipo, a lista de

String service) dados e o servico como parametros.

Construcdo do comando dos dados recebidos do
Command (int type, String ipv6,

monitor de pressao arterial. Recebe o tipo, o ipv6 do
List<Double> data, String service)

monitor, a lista de dados e o servico.

Command (int type, byte[] ack) Mensagem de acknowledge para o monitor de pressao
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arterial. Recebe o tipo e os bytes de acknowledge.

Construcédo do comando para adicionar ou remover
Command (int type, String service, String
ligacoes. Recebe o tipo, o servico, a password do
security_profile, String ipv6, int
servico, 0 ipv6 e o tipo de ligacdo (subscribe ou

publisher).

estrutura)

Comando para remover o subscribe. Recebe o tipo, 0
Command (int type, String ipv6, String
servico, 0 ipv6 e o tipo de ligacdo (subscribe ou

publisher).

service, int estrutura)

Comando para desligar o dispositivo. Recebe o tipo e 0
Command (int type, String ipv6)
ipv6.

Command (int type, String ipv6, int
Comando de acknowledge do DS para os LS.
capable)

Comando para iniciar a ligacdo. Recebe como
Command (int type, String security_key,
parametros o tipo, o id do utilizador e a respetiva
String id, int capable, String ipv6)
password, a capacidade do LS e o ipv6.

Comando para permitir a ligacdo entre LS. Recebe o
Command (int type, String ipv6, String
tipo, o ipv6 remoto, o ip remoto, o servico para
ip, String service, String security_profile)

subscricdo e a respetiva password.

Classe DomainServer — Classe responsavel por iniciar o DomainServerManager.

Construtor Descricao

DomainServer (Capable Constroi um DomainServer que recebe os diversos

adapteres) adaptadores que suporta.

Tipo Método e Descricao

disconnect ()

static boolean Requisita ao DomainServerManager para

desligar o DS.

Classe _DomainServerManager — Classe responsavel por gerir as ligacdes do DS.
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Implementa a classe IProcessCommand e estende a classe Thread oferecida pelo Java.

Construtor Descricao
DomainServerManager (IAdapter Constroi um DomainServerManager que recebe o
iadapter) adaptador da ligacao.
Tipo Método e Descricao ‘
process_capable (String sub, String pub,
String service, String security_profile, int
compatibility)
void
Processa a compatibilidade de capacidades
entre dois LS. Envia as mensagens a cada LS
de acordo com a compatibilidade.
process (Command command, String ip)
boolean
Processa os comandos recebidos
run()
synchronized void Aceita as ligacdes. Constroi o fluxo de dados de
saida e o LinkBuilder().

Classe |Adapter — /nterface de todos os adaptadores de comunicacao.

Construtor Descricao
IAdapter () Interface dos adaptadores.
Tipo Método e Descricao ‘
accept ()
String Aceita novas ligacdes e retorna o IP do

dispositivo remoto.

close()
void
Encerra a ligacao.
void destroy ()
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Destréi o adaptador.

getBylnetAddress ()
String
Retorna o préprio ipv6.

getinputStream ()
InputStream Responsavel por construir o fluxo de dados de

entrada

getLocalAddress ()
String
Retorna o seu proprio endereco.

getOutputStream ()
OutputStream Responsavel por construir o fluxo de dados de

saida

getRemoteAddress ()
String Retorna o endereco do dispositivo ao qual se
encontra ligado.

isClosed ()

boolean y _
Verifica se a ligacao se encontra fechada.

Classe IDataSink — /nterface para a classe de visualizacdo dos resultados.

Construtor Descricao

IDataSink () Interface dos adaptadores

Método e Descricao

sink (List<Double> data, String service)
void
Recebe o servico e a respetiva data.

Classe IProcessCommand - /nferface para o processamento dos comandos

Construtor Descricao

IProcessCommand () Inferface para processar 0s comandos
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Tipo Método e Descricao

sink (Command cmd, String ip)

boolean Recebe o comando para processar e o IP do

dispositivo que enviou o comando.

Classe Link — Classe responsavel pela ligacao entre dois dispositivos

Construtor Descricao

Link(TOutput out, String ip, int Constroi um novo Link registando o fluxo de dados de

capable) saida, o IP e a capacidade do dispositivo remoto.

Tipo Método e Descricao

crashinput (String ipv6)
void Desliga a ligacao onde o fluxo de dados de

entrada entrou em overflow.

Create (IAdapter iadapter, Command
cmd)
static TOutput Cria o fluxo de dados de saida do adaptador
colocado como parametro e envia o comando

para iniciar a comunicacao.

downDomainServer (String ipv6)

void
Desliga o LS e todos os servicos.
downLocalServer ()
double Desliga a ligacdo com o LS que encerrou
inesperadamente.
GetIPV6 ()
static String
Retorna o endereco IPV6 do dispositivo.
getcapable_ipv6 (String ip)
static String Retorna o IPV6 do LS capable no caso de o LS
ser ineffective.
boolean has_remote_address (String ip)
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Verifica se o IP do parametro é o IP do Link.

static void

insert_waiting_links (String ip, TOutput
out)
Insere as ligacdes em espera até a rececdo do

comando SIGN.

void

receiver(lAdapter, iadapter,
IProcessCommand iprocesscommand)
Classe responsavel pela rececao dos
comandos. Tem como parametros o adaptador
para criar o fluxo de dados de entrada e a
classe onde os comandos tém que ser

processados.

static void

remove_remote_address (String ipv6)
Remove a ligacao com o dispositivo com o

IPV6 inserido como parametro.

void

Send (Command cmd)

Responsavel pelo envio do comando

static void

Send (String ipv6, Command command)
Envia o comando para o dispositivo com o IPV6

inserido como parametro.

Classe LinkBuilder — Classe responsavel pela construcdo da classe Link. Estende a

classe Thread do Java.

Construtor
LinkBuilder (TOutput out, String
ip, |IAdapter iadapter, int
capable, IProcessCommand

iprocesscommand)

Descricao ‘

Constréi um novo Link.

Tipo

Método e Descricao ‘
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run ()
void Constréi o Link e inicia a sua funcdo de receber

dados.

Classe Links — Classe responsavel por guardar todos os Links do dispositivo. Implementa

a Inferface lterable do Java.

Tipo Método e Descricao ‘
add_link (Link link)
void
Adiciona um novo link a lista.
get_link ()
Link
Retorna o primeiro link da lista.
n_links ()
int
Retorna o numero de links da lista.
remove_link (Link link)
void

Remove um link a lista.

Classe LocalServer — Classe que interage diretamente com a J/nferface do utilizador.

Responsavel por iniciar o ClientManager e o ServerManager.

Construtor Descricao

LocalServer (String id, String Constroi um Local Server que recebe os dados da

secury_key, Capable adapteres autenticacdo do utilizador, a classe para visualizar os

IDataSink idatasink) resultados e os diversos adaptadores que suporta.
Tipo Método e Descricao ‘
Close ()
static void Fecha todas as classes do LS para o seu
encerramento.

create_publisher (String security_profile,
static boolean

String service)
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Requisita ao ClientManager um novo publisher

do servico escolhido.

static boolean

create_subscriber (String
security_profile, String service)
Requisita ao ClientManager um novo

subscriber do servico escolhido.

static boolean

disconnect ()

Requisita ao ClientManager para desligar o LS.

static void

Disconnectserial ()

Fechar a ligacdo Série

static void

Disconnectshimmer ()

Fechar a ligacdo com a Shimmer

void

iniatialize_BP (String uuid)
Estabelece a ligacao com o monitor de pressao

arterial. E recebido o uuid da ligacao Bluetooth.

void

iniatialize_BP (String uuid)
Estabelece a ligacao com o monitor de pressao

arterial. E recebido o uuid da ligacao Bluetooth.

static void

iniatialize_serial (int baudrate, String
port)
Estabelece a ligacao com o dipositivo de
comunicacao série. E recebido o baudrate e a

porta da ligacao.

void

initialize_shimmer (String uuid, String
address)
Estabelece a ligacdo com a unidade Shimmer.
E inserido o uuid da ligacao Bluetooth e o

endereco da Shimmer.

static boolean

send (String service, List<Double> data)
Requista ao ClientManager para enviar os

novos dados inseridos pelo utilizador.
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shimmer_getSamplingRate()
double Requisita a unidade Shimmer a frequéncia de

amostragem.

start_shimmer()
static void Envia o comando de start a unidade Shimmer

para iniciar a transmissao de dados.

stop_shimmer()
static void Envia o comando de sfop a unidade Shimmer

para parar a transmissao de dados.

unpublisher (String service)
static boolean Requisita ao ClientManager a remocao do

publisher do servico escolhido.

unsubscribe (String service)
static boolean Requisita ao ClientManager a remocao do

subscriber do servico escolhido.

Classe SCBTAdapter — Classe responsavel por realizar a ligacdo Bluetooth com um LS ou

um DS em Java. Implementa a classe |Adapter.

Construtor Descricao

SCBTAdapter (String endereco, Constroi o adaptador Bluetooth. Recebe como

String uuid, String port, String parametros o endereco, a porta e UUID do dispositivo

ipv6) gue é necessario ligar-se e 0 proprio ipvé.

Tipo Método e Descricao ‘

accept ()
String

Método Nao Suportado
close()
void
Encerra a ligacao.

destroy ()

void

Método Nao Suportado
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getBylnetAddress ()
String
Retorna o préprio ipv6.

getinputStream ()
InputStream Responsavel por construir o fluxo de dados de

entrada

getLocalAddress ()
String
Retorna o seu proprio endereco.

getOutputStream ()
OutputStream Responsavel por construir o fluxo de dados de

saida

getRemoteAddress ()
String Retorna o endereco do dispositivo ao qual se
encontra ligado.

isClosed()

boolean y .
Verifica se a ligacao se encontra fechada.

Classe Security — Classe responsavel pela seguranca dos dados.

Tipo Método e Descricao ‘

encrypt (byte [] toEncrypt)
static byte[]
Responsavel pela encriptacdo dos dados

decrypt (byte [] toDecrypt)

Responsavel pela desencriptacdo dos dados

static byte []

Classe SerialAdapter — Classe responsavel por realizar a ligacdo Série. Implementa a

classe |Adapter.

Construtor Descricao

SerialAdapter (int baudrate, Constroi o adaptador Série. Recebe como parametros o

String port) baudrate e a porta.

Pereira, Rui 13



Tipo Método e Descricao

accept ()
String
Método Nao Suportado
close()
void
Encerra a ligacao.
destroy ()
void
Método Nao Suportado
getBylnetAddress ()
String
Retorna o préprio ipv6
getinputStream ()
InputStream Responsavel por construir o fluxo de dados de
entrada
getLocalAddress ()
String
Retorna o seu proprio endereco.
getOutputStream ()
OutputStream Responsavel por construir o fluxo de dados de
saida
getRemoteAddress ()
String Retorna o endereco do dispositivo ao qual se
encontra ligado.
isClosed()
boolean
Verifica se a ligacao se encontra fechada.

Classe SerialManager — Classe que gera a ligacao entre um LS capable e o dispostivo de

aquisicdo. Implementa a classe IProcessCommand e estende a classe Thread oferecida pelo

Java.
Construtor Descricao
SerialManager (IAdapter Constroi um SerialManager que recebe o adaptador da
iadapter) ligacao.
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Tipo Método e Descricao

addservice (int sernsorview)

static void
Regista um novo subscriber.

disconnect ()
static void
Desliga o dispositivo de aquisicao.

process (Command command, String ip)
boolean
Processa os comandos recebidos.

run()
synchronized void Responsavel por aceitar a ligacdo com o

monitor de pressao arterial e receber os dados

verifyservice (int sernsorview)

static boolean Verifica se existe algum subscriber para o

determinado servico.

Classe ServerBT - Classe responsavel por aceitar ligacdes Bluetooth em Android.

Implementa a classe |Adapter.

Construtor Descricao

Constréi o adaptador Bluetooth. Recebe como
ServerBT (String uuid, String
parametros o uuid e 0 nome para os outros dispositivos
name)
se ligarem.

Tipo Método e Descricao

accept ()
String Aceita novas ligacdes e retorna o IP do

dispositivo remoto.

close()
void
Encerra a ligacao.
destroy ()
void
Destroi o adaptador.
String getBylnetAddress ()
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Retorna o préprio ipv6.

getinputStream ()

InputStream Responsavel por construir o fluxo de dados de
entrada
getLocalAddress ()
String

Retorna o seu proprio endereco.

getOutputStream ()
OutputStream Responsavel por construir o fluxo de dados de

saida

getRemoteAddress ()
String Retorna o endereco do dispositivo ao qual se
encontra ligado.

isClosed()

boolean 3 .
Verifica se a ligacao se encontra fechada.

Classe ServerManager — Classe responsavel por gerir as ligacdes do LS na funcdo de

server. Implementa a classe IProcessCommand e estende a classe Thread oferecida pelo Java.

Construtor Descricao

ServerManager (IAdapter Constréi um ServerManager que recebe o adaptador da
iadapter, int capable, IDataSink  ligacao, a capacidade do LS e a classe de visualizacdo

idatasink) dos dados.

Tipo Método e Descricao

process (Command command, String ip)

boolean
Processa os comandos recebidos.
run()
synchronized void Aceita as ligacdes. Constroi o fluxo de dados de

saida e o LinkBuilder().

Classe ServerSCBT - Classe responsavel por aceitar ligacoes Bluetooth em Java.
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Implementa a classe |Adapter.

Construtor Descricao

Constroi o adaptador Bluetooth. Recebe como
ServerSCBT (String uuid, String
parametros o uuid e 0 nome para os outros dispositivos
name)
se ligarem.

Tipo Método e Descricao

accept ()
String Aceita novas ligacdes e retorna o IP do

dispositivo remoto.

close()
void
Encerra a ligacao.

destroy ()
void
Destroi o adaptador.

getBylnetAddress ()
String
Retorna o préprio ipv6.

getinputStream ()
InputStream Responsavel por construir o fluxo de dados de

entrada

getLocalAddress ()
String
Retorna o seu proprio endereco.

getOutputStream ()
OutputStream Responsavel por construir o fluxo de dados de

saida

getRemoteAddress ()
String Retorna o endereco do dispositivo ao qual se
encontra ligado.

isClosed()

boolean y .
Verifica se a ligacao se encontra fechada.
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Classe ServerWifi — Classe responsavel por aceitar ligacdes Ethernet. Implementa a

classe |Adapter.

Construtor Descricao

Constréi o adaptador Ethernet. Recebe como
ServerWifi (int port, String ipv6)  parametros a porta para os dispositivos se ligarem e o

ipv6 local.

Tipo Método e Descricao

accept ()
String Aceita novas ligacdes e retorna o IP do

dispositivo remoto.

close()
void
Encerra a ligacao.

destroy ()
void
Destroi o adaptador.

getBylnetAddress ()
String
Retorna o préprio ipv6

getinputStream ()
InputStream Responsavel por construir o fluxo de dados de

entrada

getLocalAddress ()
String
Retorna o seu proprio endereco.

getOutputStream ()
OutputStream Responsavel por construir o fluxo de dados de

saida

getRemoteAddress ()
String Retorna o endereco do dispositivo ao qual se
encontra ligado.

isClosed()

boolean

Verifica se a ligacao se encontra fechada.
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Classe Service — Classe responsavel pela criacao e controlo dos servigos

Construtor Descricao

Cria um novo servico associado ao IPV6 com a chave de
Service (String ipv6, int type,
seguranca. O fype do servico pode ser publisher ou
String security_key)
subscriber.

Tipo Método e Descricao

check_ipv6_services (ipv6)
boolean Verifica a existéncia do servico para aquele

determinado IPV6.

listactiveservices()
List<String>
Retorna os servicos ativos.

remove_remote_service(String ipv6 ,
string service, int type)
static void
Remove o tipo do servico indicado nos

parametros.

verify_type (String service, int type)
List<String> Retorna todos os servicos do tipo escolhido no

parametro.

Classe Services — Classe responsavel por guardar todos os servicos do dispositivo.

Implementa a /nterface Iterable do Java.

Tipo Método e Descricao ‘
add_service (Service service)
void
Adiciona um novo servico a lista.
n_links ()
int
Retorna o numero de servicos da lista.
remove_link(Service service)
void
Remove um servico a lista

Pereira, Rui 19



Classe ShimmerManager — Classe responsavel por gerir as ligacdes com a unidade

Shimmer. Estende a classe Thread oferecida pelo Java.

Construtor Descricao
ShimmerManager (IAdapter Constréi um ShimmerManager que recebe o adaptador
iadapter, IDataSink idatasink) da ligacao e a classe de visualizacdo dos dados.

Tipo Método e Descricao

disconnectshimmer()
static void
Desliga a comunicacdo com a Shimmer.

inscribe_shimmer()
static void
Iniciacdo da comunicacdo com o Shimmer

removeservice(int sensorview)
static void . _
Remove o0 servico subscrito.

run()
synchronized void Responsavel pela troca de mensagens com a

unidade Shimmer

sink()
void Responsavel pela formatacédo dos dados para

0s reencaminhar para a classe de visualizacao

verifyservice (int sernsorview)
static boolean Verifica se existe algum subscriber para o

determinado servico.

Classe TInput — Classe responsavel pela rececéo e formatacao das mensagens recebidas

pelo dispositivo.

Construtor Descricao

Constrai a classe de rececao de dados. Recebe como

Tinput (ObjectinputStream input)
parametro o fluxo de entrada de dados.
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Método e Descricao

readCommand ()
command Recebe todas as mensagens e procede a

formatacao.

Classe TQutput — Classe responsavel pela formatacao e envio das mensagens recebidas

pelo dispositivo.

Construtor Descricao
TOutput (ObjectOutputStream Constroi a classe de envio de dados. Recebe como
output) parametro o fluxo de saida de dados.

Método e Descricao

sendCommand (Command cmd)
void
Formata o comando e procede ao seu envio.

Classe WifiAdapter — Classe responsavel por realizar a ligacdo Ethernet. Implementa a

classe |Adapter.

Construtor Descricao

String ipv6) ip e a porta do dispositivo remoto e o seu proprio ipvé.

Tipo Método e Descricao ‘

accept ()
String

Método Nao Suportado
close()
void
Encerra a ligacao.

destroy ()

void

Método Nao Suportado
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getBylnetAddress ()

String
Retorna o préprio ipv6.
getinputStream ()
InputStream Responsavel por construir o fluxo de dados de
entrada
getLocalAddress ()
String
Retorna o seu proprio endereco.
getOutputStream ()
OutputStream Responsavel por construir o fluxo de dados de
saida
getRemoteAddress ()
String Retorna o endereco do dispositivo ao qual se
encontra ligado.
isClosed()
boolean

Verifica se a ligacao se encontra fechada.

Anexo B. Diagrama de Classe do Software

Na Figura B.1 mostra-se o diagrama UML de classes, que exibe os diferentes

componentes que compdem a infraestrutura de comunicacoes.
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Figura B.1 — Diagrama de classe do software

Os principais componentes sdo: o DomainServerManager, responsavel por gerir as
ligacoes; o Capable, responsavel por fornecer os adaptadores a cada dispositivo; o
[ProcessCommand, responsavel por processar todas as mensagens da infraestrutura de
comunicacoes; o Service, onde estdo registados todos os servicos; o Link, onde estdo registadas
as varias ligacdes existentes e que sdo usadas pelo ServerManager e pelo ClientManager quando

¢ criada uma nova ligacao.

Anexo C. Pandaboard ES

Na Figura C.1 exibe a PandaBoard ES. Esta ¢ uma plataforma de baixo custo e baixo
consumo de energia, que se destina ao desenvolvimento de software mével. E equipada com um
chip Multimedia Application Platform Open de quarta geracdo (OMAP4). O nome da marca OMAP
¢ da familia da System on Chips (SoC) para aplicagdes multimédia moveis, desenvolvidas e

fabricadas pela Texas Instruments (empresa norte-americana de semicondutores e informatica).

A PandaBoard ES é equipada com o OMAP4430 SoC, que possui um processador dual-
core ARM Cortex- A9 com cada nucleo a correr a 1 GHz, um SGX540 PowerVR Graphics
Processing Unit (GPU) e um acelerador de imagem video de alta definicdo (IVA- HD). A familia
OMAP4 é uma das primeiras arquiteturas, lancadas no mercado, baseadas em Cortex- A9 dual-

core.
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A PandaBoard ES suporta a reproducéo de conteudo de video de alta definicdo em HDTV
1080p. O suporte de video de alta performance da PandaBoard é possivel gracas ao seu

hardware dedicado - o Sub-Sistema Ducati.

Overvoltage LED LED

B8 Liﬂ SYSBOOTI Switch

SOMMC Card Cage (J14)

DSI Expansion Connec for
(J7) — Back side of PCB

RS5-232 UARTZ (P4)

Camera
Expansion (J1T)

Generic Expansion (J3/J6)

(FITTIE a.

OMAP4460
HDMI (P2)

Ethernet +
2X USB Host (J3)

Paralfel DSS +
oviI (P1)

DC Input
Jack (P3)

Dual Audio
Jack (J16)

Figura C.1 - PandaBoard ES

Pandroid é um sistema operativo da Texas Instruments com base no sistema Android de
suporte para a PandaBoard ES. O Android é um sistema operativo para dispositivos moveis,
desenvolvido e mantido pelo Google. Trata-se de um sistema completo baseado no kernel do
Linux de codigo aberto, ou seja, bibliotecas de middleware, que podem ser utilizadas por
aplicacoes e pessoas que desenvolvem programas. As aplicacdes sdo 0s programas reais que o
utilizador v& numa tela e com o qual interage. Para a implementacdo da infraestrutura de

comunicacoes foi usado o Android 4.0.

A diferenca entre Pandroid e Android ¢ o numero de fragmentos que permite o suporte
para o hardware encontrado na PandaBoard ES (hardware especifico da Texas Instruments ainda
nado incluiu o kernel do Linux). Como o Android é projetado para utilizacdo em ecra tactil e ndo
tem suporte de rato USB, agregou-se um ecra tactil a PandaBoard ES. Esta expansao, como se

observa na Figura C.2, adiciona a PandaBoard ES novos periféricos, tais como: LCD de sete
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polegadas, tela de toque capacitivo, bussola, giroscopio, cinco botdes para o utilizador e suporte

de cartdo SIM.

Figura C.2 -Expansao da PandaBoard ES
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