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ABSTRACT

Given the growth of video traffic volume in the Internet, the effective monitoring of vi-
deo services is presented as a major challenge for the management of current and next-
generation networks, where multiple services, protocols and access technologies coexist
and compete for resources.

The efficient monitoring of network services involves, not only accurate measurement of
parameters of interest, but also the lowest possible impact on the normal network operation.
In this way, traffic sampling techniques aim to obtain information about all traffic, only
considering a subset of packets traversing the network, presents itself as a scalable solution
to face the challenges posed by monitoring video services. In this context, this master work
has as main objective to analyze the performance of sampling-based network monitoring

in the correct classification and characterization of video services.
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RESUMO

Face ao crescimento do volume de trdfego de video na Internet, a monitorizagao eficiente
de servigos de video apresenta-se como um desafio de grande importancia para a gestdo
das redes atuais e de préxima geracdo, onde multiplos servigos, protocolos e tecnologias
de acesso coexistem e competem por recursos.

A monitorizagao eficiente de servigos envolvem a medicdo precisa de pardmetros de inte-
resse e 0 menor impacto possivel na operacdo normal da rede. Neste sentido as técnicas de
amostragem de trafego procuram obter informagdes sobre todo o trafego considerando ape-
nas um subconjunto dos pacotes em transito na rede, apresentando-se como uma solugéo es-
caldvel para os desafios impostos pela monitorizacdo de servicos de video. Neste contexto,
o presente trabalho de mestrado tem como principal objetivo analisar o desempenho da
monitorizagdo baseada em amostragem de trafego na correta classificagdo e caracterizagao
de servigos de video.
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INTRODUCAO

1.1 CONTEXTUALIZAGAO

De acordo com os tltimos resultados publicados pela Cisco Visual Networking Index [3], nos
dltimos 5 anos o tradfego de Internet global quintuplicou e avalia-se que nos préximos 5
anos deverd ainda aumentar 3 vezes mais. Com isso, estima-se que em 2016 ultrapassara
1 zettabyte (1x10?! Bytes) de dados a circular na rede de Internet em todo o mundo. Para
se atingir e aumentar estes ntimeros elevados, muito tém contribuido o tradfego proveniente
de tecnologias moéveis (como telemoéveis, smartphones, tablets, computadores portéteis, etc.),
tecnologias baseadas em P2P (Peer-to-Peer) ou tecnologias de VoD (Video on Demand), que
tiveram nos tltimos anos uma evolugdo e aumento de popularidade muito elevado, levando
a que o aumento do trdfego proveniente de servicos de video se tornasse muito dificil de
monitorizar. “Serdo necessarios 5 milhdes de anos para que uma pessoa possa visualizar
toda a quantidade de video que ird atravessar as redes IP (Internet Protocol) por més, em
2019”[3], logo resume a importancia que os servigos de video obtiveram na sociedade e no
mundo em geral, prevendo-se que em 2019 o tradfego de video serd entre 80-90% do trafego
global.

Video Streaming e os seus servicos de distribuigdo tém requisitos especificos no que toca as
caracteristicas da rede, especificamente em termos da laténcia, jitter, bem como o perfil de
banda larga disponivel para fluxos de dados individuais. Estes tipos de requisitos precisam
de novos protocolos de transporte de dados orientados para o transporte de fluxos de dados
de grandes dimensdes. Estes tipos de protocolos estdo em constante desenvolvimento e de-
pendem dos contetidos distribuidos, da capacidade de memoria existente nos dispositivos,
da localizacdo dos dados mais préximos da ligagdo e do utilizador final, e da capacidade
de transporte em redes de longa distancia. Isto também coloca certas responsabilidades
nos operadores de rede, pois agora ndo tém apenas que lidar com o rdpido aumento do
volume de trédfego nas suas redes, como também com novos requisitos de qualidade de
servigo (QoS - Quality of Service). Os operadores precisam de mecanismos eficientes capa-
zes de monitorizar fluxos de trafego através das suas redes, permitindo controlar ligagdes

individuais, diversificacdo de pardmetros de qualidade associados a fluxos de dados distin-
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tos (por exemplo em video, primeiramente laténcia e jitter), e o ajuste dindmico de recursos
para permitir uma melhor qualidade de experiéncia ao utilizador final (QoE - Quality of
Experience). Portanto, o desafio advém do overhead existente nos métodos de monitorizagdo,
devido a ndo estarem adaptados para lidar com o stibito aumento da quantidade de fluxos
de trafego individuais. Dai que os métodos baseados em amostragem de trafego, que criam
estatisticamente uma imagem real da rede e do trafego que a atravessa, sdo cada vez mais
de uma importancia critica. Por isso, a ado¢do de mecanismos de monitorizacdo de trafego,
conjugados com mecanismos de amostragem de trafego estabelecem um meio de resolugao

do problema da monitoriza¢do de grandes volumes de dados.

1.2 MOTIVAQAO E OBJETIVOS

A classificagdo e a caracterizagdo do trafego de rede sdo tarefas essenciais para o correto
planeamento e gestdo das atuais redes de comunica¢des. No entanto, face ao elevado vo-
lume de tréfego envolvido, essas tarefas podem beneficiar largamente do recurso a trafego
amostrado, desde que este permita obter uma visdo da rede realista através de pequenas
porcdes de trafego.

A evolugdo tecnolégica ao nivel das redes IP levou a que a quantidade de dados dos
servigos multimédia tenha aumentado de forma abrupta nos dltimos tempos (por exem-
plo, o streaming de video). Sendo esses dados, geralmente, pesados em termos de quan-
tidade e de processamento, é primordial que se apliquem métodos e procedimentos de
monitorizagdo do trdfego proveniente de servicos de video de forma a reduzir o overhead
e o0 peso computacional na coleta e tratamento do trafego sem comprometer a acurdcia na
estimacdo dos parametros de interesse. Embora existam alguns estudos que comparam o
impacto da utilizagdo de técnicas de amostragem em contextos diversos, a classificagdo e
caracterizagdo de servigos de video com base em amostragem é um tema pouco focado,
principalmente considerando a utilizacdo de um leque variado de técnicas de amostragem
classicas e recentes na comparagéo.

Portanto, o principal objetivo na realizacdo deste trabalho de mestrado consiste em ana-
lisar estratégias eficientes de monitorizacdo de servigos de video, através de técnicas de

amostragem de trafego, sendo para isso necessario ter em conta os seguintes aspetos:

e classificar os diferentes tipos de servigos de video e identificar o conjunto de

parametros de interesse para a sua monitorizagao;

e estudar as diferentes abordagens de amostragem de trdfego, suas caracteristicas e

implicagdes na monitorizagdo de servigos;
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e efetuar um estudo comparativo da aplicagdo das principais técnicas de amostragem
de trafego na monitorizagdo de servigos de video, considerando a relagdo entre a

redugdo do uso de recursos e a acurdcia na estimagdo dos parametros de interesse;

e propor eventuais métodos de ajuste de erros de estimagdo causados pela amostragem
de tréfego.

Para se atingir os objetivos definidos anteriormente, devem ser utilizadas coletas de

trafego provenientes de ambientes ou cendrios de redes reais.

1.3 ESTRUTURA DA DISSERTA@AO

Em adigdo a este capitulo introdutério, esta dissertagdo contém mais quatro capitulos es-
senciais para reflexdo sobre o trabalho desenvolvido, face aos objetivos propostos anterior-
mente.

No Capitulo 2 é apresentado o estado da arte, isto é, sdo abordados os principais desen-
volvimentos nas areas presentes no dominio desta dissertacdo, expondo as principais ideias
e trabalhos ja realizados na drea em estudo.

No Capitulo 3 sdo apresentados os diferentes componentes definidos com vista a imple-
mentacdo da metodologia de testes utilizada nesta dissertagdo. Sdo também discutidas as
diferentes fases de processamento das ferramentas utilizadas e as suas respetivas técnicas
implementadas.

No Capitulo 4 sdo apresentados os resultados obtidos apds a aplicagdo da metodologia
de testes utilizada. Inicialmente, sdo apresentados resultados globais da classificagdo do
tréfego de rede da UM (Universidade do Minho), e sdo ainda caracterizados os fluxos de
video encontrados nesse trafego. Seguidamente, sdo apresentados e discutidos os resulta-
dos referentes a aplicacdo de diferentes técnicas de amostragem de trafego.

Finalmente, no Capitulo 5 sdo apresentadas as conclusdes deste trabalho de mestrado
com uma avaliagdo e reflexdo de acordo com os resultados obtidos e os objetivos inici-
almente determinados. Sdo também abordadas possiveis vertentes para trabalho futuro

associado ao tema desenvolvido.



ESTADO DA ARTE

Neste capitulo serdo apresentados alguns dos principais desenvolvimentos e estudos rela-
cionados com o tema abordado nesta dissertacdo. Na pesquisa realizada foram levantados
quatro temas principais capazes de contextualizar o leitor com o trabalho desenvolvido. Ini-
cialmente, sdo apresentados os temas da classificacdo e amostragem de trafego, bem como
os seus diversos métodos que permitem realizar uma classificagdo e amostragem de trafego
diferenciada e diversificada. O estado da arte referente ao tema dos servicos de video dis-
poniveis atualmente é bastante variado, por isso, este tema é dividido em duas secgdes,
em que a primeira aborda os desenvolvimentos nas tecnologias de servigos de streaming de
video através da Internet, e a segunda complementa o estudo dos servigos de video, apre-
sentando outras vertentes além da enunciada anteriormente. Numa tltima abordagem,
sdo tratados diversos parametros de interesse que permitem estimar a QoS ou QoE de um

determinado servico de video.

2.1 CLASSIFICA(;AO DE TRAFEGO

A drea da medicdo e monitorizagdo de trafego de rede tem tido grandes avangos nos tltimos
anos, quer seja em desenvolvimento de novos métodos de monitorizagdo ou em melhora-
mentos dos métodos mais tradicionais de forma a adapta-los as novas necessidades dos
servigos que geram trafego de rede.

E neste ponto que surge a classificacdo de trdfego, uma importante tarefa associada
a monitorizacdo que permite identificar e diferenciar o trafego de rede de acordo com
varios atributos dos pacotes de comunicagdo (por exemplo, tipo de protocolo da camada
de transporte, nimero de portas, enderecos de IP, etc.). Contudo, devido ao desenvolvi-
mento tecnolégico das redes e dos protocolos de comunicagdo, a vertente da classificagdo
de trafego enfrenta atualmente vérios desafios que tendem a dificultar uma correta e astuta
classificacdo do trafego. Alguns desses desafios sdo: o encapsulamento de aplicagdes em
protocolos conotados com servigos diferentes; o aumento do ntiimero de aplicagdes que alo-
cam dinamicamente portas de comunicagdo (é muito comum vérias aplica¢des utilizarem

a mesma porta de comunicagdo da camada de transporte); a utilizacdo de protocolos de
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seguranca na cifragem dos dados, dificultando a interpretacdo dos mesmos. Todos os desa-
tios enunciados sdo provocados acima de tudo pela cada vez maior diversidade e volume
de dados das aplicagdes e servigos que fazem uso das atuais redes de comunicagao.

Neste sentido, existem vérios métodos de classificagdo de trafego que sdo enumerados e

brevemente explicados de seguida:

¢ Classificacdo ao nivel das portas de comunicacao (port-based): método de classifica-
¢do mais habitualmente aplicado e popular. Consiste na analise da informagéao acerca
das portas de origem/destino da camada de transporte. Com base nesse aspeto, este
método faz a associacdo das portas de comunicagdo com determinadas aplicagdes.
Isto considerando que cada aplicagdo opera com um protocolo especifico, ao qual se
encontra associado um nimero de porta. Atualmente, é a técnica de classificagdo mais
rdpida e que menos recursos consome, porém muito imprecisa devido aos problemas

acima mencionados.

e Classificacdo ao nivel do payload (payload-based): é um método mais avancado que
o anterior, e baseia-se na andlise do payload dos pacotes utilizando técnicas de DPI
(Deep Packet Inspection), como pattern matching [4] e andlise numérica [5]. De facto,
é um método bastante eficiente na taxa de acerto, mas bastante pesado em termos
computacionais e ndo aconselhdvel para trafego encriptado, pois além de ser dificil

de processar, podera também implicar em problemas legais de privacidade de dados

[6].

e Classifica¢do ao nivel dos sistemas terminais (host-behavior): os métodos de classifi-
cacdo de trafego anteriores utilizam heuristicas assentes nos atributos dos pacotes
de rede, ja este método utiliza uma abordagem distinta, baseada no comportamento
dos sistemas recetores dos fluxos de trafego, ou seja, dos sistemas terminais [2]. Por
exemplo, para determinar se um determinado sistema é um prestador de servicos,
faz-se uma andlise ao nivel da observacdo da quantidade de fluxos que o sistema
possui. Assim, este género de classificagdo requer bastante tempo de processamento,

por isso ndo é o método de classificagdo ideal para cendrios em tempo real.

e Classificacdo ao nivel de fluxos (flow-behavior): este método utiliza duas dreas dis-
tintas da computacdo, a drea das Redes de Computadores e a area da Inteligéncia
Artificial. Para caracterizar uma aplica¢do, assume-se que cada aplicagdo tem as suas
proprias propriedades estatisticas, dai que se pode realizar a classificagdo analisando
apenas caracteristicas dos fluxos de trafego. Contudo, a desvantagem da utilizagdo

deste método é a necessidade de computagado especifica, o que o torna pouco acessivel

[2].
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Num ponto de vista comparativo, o método de classificacdo através das portas de comuni-
cacdo permite uma classificagdo simples e rapida, utilizando poucos recursos computacio-
nais, porém para aplicacdes que tenham a capacidade de alocar dinamicamente as portas
de comunicac¢do, tem uma taxa de fiabilidade muito baixa, colocando este método num
patamar de fiabilidade abaixo dos restantes métodos classificativos. O método baseado em
DPI apresenta problemas ao nivel da classificagdo de trafego cifrado, pois dificilmente terd
acesso a chaves e assinaturas do processo de cifragem dos dados, para que dessa forma,
ndo tenha problemas ao nivel da privacidade dos dados. Para contornar esse problema
existem os métodos de andlise dos sistemas terminais e de andlise de fluxos, contudo nao
sdo adequados para uma classificagdo em tempo real, devido aos seus elevados custos com-
putacionais.

Para garantir a qualidade e o bom funcionamento dos servicos de rede, é necessario
que as ferramentas de andlise e classificagdo de trdfego implementem, de forma escalavel e
fidvel, as técnicas de classificacdo de trafego. Assim, a selecdo do método de classificagdo a
utilizar deverd ter em conta o cendrio de rede em que este serd aplicado.

Porém, devido ao crescimento do volume de trafego é cada vez mais dificil fazer uma
andlise ao trafego como um todo, por isso, a adogdo de mecanismos de classificagdo de
trdfego conjugados com mecanismos de amostragem de tradfego constituem um cendrio

cada vez mais util e necessério.

2.2 TECNICAS DE AMOSTRAGEM DE TRAFEGO

Através da implementagdo da amostragem de trafego, pretende-se obter informagéo a partir
da captura parcial do trdfego, de forma que a partir desta seja possivel inferir dados repre-
sentativos da totalidade do tradfego, ao mesmo tempo que se reduz o impacto no normal
funcionamento da rede [7].

Essa informagdo é proveniente de um processo de captura anteriormente realizada ou
feita em tempo real, que pode ser analisada e armazenada em diferentes granularidades:
ao nivel do pacote e ao nivel do fluxo. Uma monitorizagcdo ao nivel do pacote permite
obter uma andlise com grande detalhe dos eventos que ocorreram na rede. No caso de uma
monitorizagdo ao nivel do fluxo, o nivel de detalhe da rede néo é tdo abrangente como ao
nivel do pacote, porém os dados sdo dispostos num formato mais leve e flexivel que se
adapta a cendrios de redes com alto débito [8].

Para estudo do impacto da amostragem na caracterizagdo e classificagdo de trafego, foram
propostas diferentes técnicas de amostragem para a selecao de pacotes. Estas sdo de seguida

apresentadas bem como seus principios de funcionamento.
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2.2.1  Amostragem Sistemdtica

A técnica de amostragem sistemadtica envolve a selegdo individual de pacotes segundo uma
funcdo deterministica. Essa selegdo de pacotes pode ser count-based (selecdo feita consoante
uma fung¢do deterministica baseada na posi¢do dos pacotes), time-based (selecdo feita con-
soante uma fung¢do deterministica baseada no tempo de chegada dos pacotes ao ponto de
medicdo), ou event-based (selecdo feita aquando da ocorréncia de determinados eventos nos
contetidos que atravessam a rede). A Figura 2.1 a) e a Figura 2.1 b) representam, respetiva-
mente, a amostragem sistemadtica count-based [9] e a amostragem sistemadtica time-based [9].
No primeiro caso, cada quinto pacote é selecionado e capturado pelo processo de amostra-
gem. No segundo caso, todos os pacotes que chegam ao ponto de medigdo ao longo de um
periodo de 100 milissegundos sdo selecionados para uma amostra, considerando que todos

o0s pacotes de entrada ao longo de 200 milissegundos sdo ignorados para fins de medicéo.
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Figura 2.1.: Selecdo de pacotes pelas técnicas count-based e time-based [1]

As técnicas sistematicas acabam por ser bastante simples em termos de implementagdo,
mas requerem um esforco computacional bastante grande ao nivel da sua execucdo [10],
especialmente quando é necessaria a utilizacdo de uma abordagem baseada em eventos
especificos do trafego de rede na qual os pacotes necessitam de ser processados para identi-
ficar o evento definido, que pode ser simplesmente um campo do cabegalho desses pacotes.

2.2.2  Amostragem Aleatéria

A amostragem aleatéria tem uma abordagem bastante diferenciada em comparagdo com
a amostragem sistemdtica, derivado de que a amostragem aleatéria tem como objetivo
reduzir o risco de amostras tendenciosas. Esta técnica implementa uma funcdo aleatéria
a um determinado conjunto de pacotes, conseguindo assim tomar a decisdo referente a
selecdo do pacote.

Dentro da amostragem aleatdria existe diferentes técnicas implementadas, desde técnicas

que usam probabilidades predefinidas [9], a técnicas que combinam a aleatoriadade com
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a amostragem sistemdtica. Um desses casos é a técnica aleatéria n-Out-of-N, que combina
o intervalo fixo entre amostras da técnica de amostragem sistemética, com a amostragem
aleatdria ao selecionar n pacotes para amostra, dentro de cada intervalo N. Na Figura 2.2
pode-se visualizar como se processa a selecdo de pacotes dessa técnica, neste caso estd a ser

selecionado aleatoriamente um pacote a cada 5 pacotes.
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Figura 2.2.: Selecdo de pacotes pela técnica n-Out-of-N [1]

Apesar de tudo, estas técnicas tém as suas limitagdes devido a aleatoriedade, por exem-
plo, ndo é possivel garantir que o mesmo pacote seja capturado em distintas operagdes de
monitorizagdo. Por isso, é dificil garantir uma monitorizacdo da rede fidvel ao nivel dos
varios pardmetros de QoS como o jitter, delay ou perda de pacotes. Simplesmente, ndo existe
garantia de que os mesmos pacotes serdo capturados em dois pontos da rede distintos, isto
porque, ambos tém uma forma aleatéria de sele¢do de pacotes. Assim, este tipo de técnica

é mais desejdvel para ambientes simples de monitorizagdo.

2.2.3 Amostragem Adaptativa

A amostragem adaptativa foi desenvolvida com o objetivo de eliminar algumas limita¢des
das técnicas apresentadas anteriormente, porém tirando proveito de alguns pontos des-
sas técnicas, as técnicas adaptativas permitem a observagdo otimizada de um pardmetro
especifico do trafego de rede.

As técnicas de medicdo adaptativas geralmente sdo desenvolvidas para a estimacdo de
um parametro especifico, como o delay, jitter [10] ou a perda de pacotes [11]. Assim sendo,
as atuais técnicas de amostragem adaptativa tém apresentado grandes evolugdes na capaci-
dade de representar o comportamento estatistico do trafego de rede.

As propostas mais comuns baseiam-se em dois tipos, na légica Fuzzy e em Predigdo
Linear. As técnicas de amostragem baseadas na légica Fuzzy [12], ajustam automaticamente
a taxa de amostragem, consoante dados de situagdes semelhantes passadas, determinando
a agdo mais adequada para uma determinada condicdo de trafego [13]. Como é percetivel,
este tipo de abordagem ¢ bastante dispendioso computacionalmente ao nivel da capacidade
de memodria, pois é necessdrio manter constantemente uma base de dados histérica para se

calcular o ajuste da taxa de amostragem.
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As técnicas baseadas em Predigdo Linear [14] [15] tentam prever o comportamento da
rede ou dos padrdes de trafego com base num pardmetro observado em amostras recen-
tes. Dessa forma, se uma previsdo se confirma, a taxa de amostragem pode ser reduzida,
enquanto que previsdes incorretas indicam uma mudanga no comportamento da rede e
requerem um aumento na taxa de amostragem para determinar o novo padrao [13].

Estas técnicas de amostragem adaptativa sdo muito tteis e conseguem de forma segura e
tidvel representar o comportamento total do trdfego de rede. Porém, estas técnicas trazem

problemas ao nivel do overhead do volume de dados envolvido nos processos de medigéo.

2.2.4 Amostragem Multi-Adaptativa

A técnica de amostragem Multi-Adaptativa [16] € uma técnica adaptativa, em que o termo
‘multi” estd relacionado com a forma de adaptagdo da técnica. Utiliza predigdo linear
para reduzir o overhead associado aos processos de monitorizagdo mantendo a acurdcia
na estimag¢do do comportamento da rede. Esta redugdo é obtida considerando o tamanho
da amostra como um segundo fator adaptativo, além do intervalo entre amostras. Para
isso, durante o processo de selecdo é considerado o nivel de atividade na rede, ou seja,
caso o nivel de atividade na rede aumente, a frequéncia de amostragem tende a aumentar
também, mas para evitar uma sobrecarga no momento da medigdo, reduz-se o tamanho das
amostras a coletar. Por outro lado, se o nivel de atividade na rede diminuir a frequéncia de
amostragem também diminui, mas aumenta o tamanho das amostras.

Com esta abordagem, é possivel obter uma diminuigao significativa no overhead associado
ao volume de dados presentes no processo de monitorizacdo. Mesmo com essa reducdo a

técnica é capaz de manter a acurdcia das estimativas [1].

2.3 streaming DE VIDEO

Em [17] é apresentado um estudo sobre os principais desenvolvimentos e protocolos de-
senvolvidos na drea do streaming de video nas duas tltimas décadas. Existem trés etapas
fundamentais na histéria do streaming de video, sendo: Streaming de video pelo modelo
Cliente-Servidor, Streaming de video por P2P e Streaming de video por HTTP.

2.3.1 Streaming de video pelo modelo Cliente-Servidor

Nos primeiros anos de desenvolvimento de tecnologias de streaming, foram dados os pri-
meiros passos na construgdo de protocolos de comunica¢do orientados, exclusivamente,
para o transporte de grandes quantidades de dados. Dai a necessidade de serem desen-
volvidas solugdes orientadas exclusivamente para streaming, em que sejam considerados e



2.3. Streaming de Video

tratados de forma diferenciada alguns parametros importantes nos servigos de video, como
o delay ou jitter. Por conseguinte, foram desenvolvidos protocolos como o RTP (Real-time
Transport Protocol) [18], especificamente para entrega de dados em tempo real, tais como o
dudio e video interativos. Tendo por base uma ideologia assente essencialmente no modelo
cliente-servidor, inicialmente este protocolo era incorporado nas aplicagdes responsaveis
por receber e reproduzir streams de video enviados pelos servidores de streaming através da
Internet.

O protocolo RTP usa o protocolo UDP (User Datagram Protocol) ao nivel da camada de
transporte e implementa dois tipos de canais no momento da comunicagdo, um canal para
o envio dos dados, e um outro para o envio exclusivamente de mensagens de controlo do
protocolo RTCP (Real-time Transport Control Protocol) [18], que sdo tteis para monitorizar
estatisticas da rede para controlo da QoS ou para se conseguir sincronizacdo quando se
transporta multiplas streams.

Neste ponto, as tecnologias de comunica¢do por streaming em modelos cliente-servidor
obtiveram grandes avangos, por isso, o aparecimento de novas solugdes foi uma consequén-
cia natural, como o desenvolvimento do protocolo SIP (Session Initiation Protocol) [19]. Este
protocolo de sinalizagdo foi concebido com o intuito de auxiliar as aplicagdes a lidar com
sessdes de multiplos participantes, pois permite criar, modificar e terminar sessdes com
um ou mais participantes. Essas sessdes incluem chamadas de telefone através da Internet,

distribuicdo de dados multimédia e conferéncias multimédia.

2.3.2 Streaming de video por P2P

No paradigma apresentado anteriormente, o consumo de recursos (por exemplo, largura de
banda) do cliente e servidor sdo sempre dissociados, contudo num modelo P2P streaming
cada n6 é ao mesmo tempo um consumidor e fornecedor de servicos. A filosofia P2P tira
vantagem do facto de cada host ou n6 final participar num grupo multicast [17] para, dessa
forma, contribuirem com as suas capacidades de upload para o envio dados que os outros
nds ainda ndo tenham recebido. Assim, cada né nédo estd apenas a fazer download de streams
de video, estd também a fornecer a outros nds, que estejam a visualizar o mesmo contetido,
estes streams. Esta filosofia ndo requer suporte das infraestruturas de rede, por isso, tem
baixos custos de utilizagdo e implementagéo.

Esta abordagem de P2P é ainda hoje muito usada por aplicagdes famosas de distribuigao
de todo o tipo de contetido, como o BitTorrent, porém uma nova geragdo de protocolos
de P2P video streaming emergiu, como CoolStreaming [20]. Neste protocolo, os nés trocam,
periodicamente, informagdes com o0s seus vizinhos sobre que segmentos de video cada um
tem nos seus buffers, e se algum faltar terd de ser explicitamente pedido e transferido de

algum dos vizinhos que o tenha. Este tipo de abordagem é muito mais orientada para
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as necessidades do mundo real, porém quando existe elevada diferenga temporal entre o
tempo de pedido de segmentos e a chegada desses segmentos ao né6 final, pode originar
casos de delay extremo.

2.3.3 Streaming de video por HTTP

Apesar das solucdes P2P terem provado ser bastante eficientes na transferéncia de dados
de video, para utilizadores regulares ndo sdo muito convenientes. Devido a necessidade
de satisfazer os processos de P2P descritos anteriormente, os utilizadores terdo que instalar
aplicagdes externas e manter portas TCP (Transport Control Protocol) ou UDP abertas em
firewalls e outros sistemas de prote¢do. Dai a necessidade de passar para o desenvolvimento
de outros paradigmas de streaming.

A visualizagdo de contetidos em tempo real na Internet tornou-se uma préatica corrente
nos dias atuais com o desenvolvimento de Web browsers cada vez mais evoluidos. Dynamic
Adaptive Streaming over HTTP (DASH) [21] e as Content Distribution Networks (CDN) tiveram
grande impacto, para que o HITP streaming se tornasse num dos modelos de visualiza¢do
de video mais utilizados nos dias de hoje.

O DASH utiliza streaming adaptativo, isto é, a qualidade do video transmitido adapta-
se, automaticamente, a capacidade da ligagdo de rede. As CDNs disponibilizam mdltiplos
servidores em vdrias localizagdes geograficas, distribuidas em diversos ISPs (Internet Ser-
vice Providers), permitindo assim que os utilizadores usem streams de videos provenientes
de servidores perto da sua localizagdo. Portanto, o HTTP video streaming pode ser con-
siderado como o download progressivo de segmentos de video dos servidores através do
protocolo HTTP (Hypertext Transfer Protocol), por isso, as aplica¢des que suportem HTTP
podem procurar posigdes arbitrarias no fluxo do video através da realizacdo de solicitagdes
de determinados intervalos de bytes ao servidor.

Com o aparecimento de servigos como Netflix e YouTube, que sdo cada vez mais populares
e abrangem milhdes de utilizadores todos os dias, fica demonstrado que este género de

abordagens foram extensivamente adotadas pela inddustria.

2.4 OUTROS SERVICOS DE VIDEO

As aplicagbes que utilizam video streaming via HTTP serdo os principais alvos de estudo
neste trabalho, porém néo se deve deixar de notar que ndo sdo as tnicas responsaveis pelo
trafego de video presente nas redes atuais. Dai que neste ponto serdo introduzidos outros

servicos de video que utilizam, maioritariamente, redes IP para suportar a comunicagao.

11



2.4. Outros Servicos de Video

2.4.1  Video Conferéncia

E um servico que permite o contacto visual e sonoro entre individuos que se encontram em
pontos ou locais distintos. Pode ser uma comunicagdo ponto a ponto ou multiponto em que
abrange vérios tipos de dados como texto, dudio e video, num ambiente de comunicagao
em tempo real.

As necessidades de comunicacdo tornaram-se, nos dias de hoje, uma parte fundamental
no dia a dia de qualquer pessoa ou organizagdo. Por causa disso, as tecnologias de video
conferéncia tiveram um grande aumento de popularidade, o que levou a que as redes IP,
que suportam o transporte entre varios pontos deste tipo de comunicagdes, viessem a passar

por alguns problemas, tais como [22]:

e Enderecamento e conectividade: a espontinea escassez de enderegos de rede provo-
cou desafios ao nivel do enderecamento e conectividade, levando a uma utilizagdo
generalizada de enderecos privados e de NAT (Network Address Translation);

e Condigdes heterogéneas da rede: as condigdes de rede, atualmente, diferem de utiliza-
dor para utilizador. Devido a diferenciacdo de SLAs (Service Level Agreements) que os
ISPs fazem de cliente para cliente e de contrato para contrato, as condi¢des de banda
larga ou de laténcia de comunicagdo, normalmente, sdo heterogéneas entre os utili-
zadores da comunicacdo por video conferéncia. Por isso, é um grande desafio criar
condi¢des para reunir vérios tipos de utilizadores dentro da mesma video conferéncia;

e Requisitos de tempo real: como referido anteriormente, a comunicagdo por video con-
feréncia é, maioritariamente, feita em tempo real, por isso, necessita de um rigoroso
controlo do tempo de laténcia da comunica¢do. Em casos de periodos de laténcia
elevados, a experiéncia do utilizador numa chamada por video conferéncia pode se
tornar impraticavel. Este requisito de laténcia pode ser aplicado tanto a componente

de voz/4udio como de video.

O valor da comunicacédo e das formas de comunicagao é incalculavel e, hoje em dia, é tdo
natural utilizar-se esta tecnologia tanto a nivel pessoal como empresarial que os servigos
que disponibilizam estes tipos de tecnologias sdo intimeros e variados. Esses servigos po-
dem ser pagos ou gratuitos, consoante o género de utilizagdo que o utilizador tenha com
€sses Servigos.

No mesmo estudo [22], sdo investigados vdrios tipos de servigos que disponibilizam
video conferéncia. Mas a principal conclusdo é que nenhum desses servigos consegue ter
o maior proveito das redes dos utilizadores. Os servigos baseados em P2P sdo aqueles
que conseguem obter uma melhor relacdo entre QoS e QoE do utilizador, por exemplo
quando um determinado ponto ndo tem uma taxa de transferéncia que consiga supor-

tar a comunicagdo entre todos os outros pontos finais, ele pode solicitar a outros pontos
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proximos, sejam ou ndo pertencentes a mesma sessdo de video conferéncia, que auxiliem
na funcao de entrega dos dados. Contudo, os problemas anteriormente enunciados néo sdo
totalmente resolvidos com esta abordagem tecnolégica, porém os servigos P2P (por exem-
plo, Skype) estdao a ser os de utilizagdo mais comum nos dias de hoje e conseguem obter

novos aperfeicoamentos e estudos constantes.

2.4.2 Camara IP (Video vigildncia)

Os sistemas de video vigilancia sdo sistemas muito importantes e eficazes na administragdo
de seguranca. Combinando as vérias caimaras de seguranca com tecnologias de video em
rede, estes sistemas podem comprimir e enviar imagens em tempo real, permitindo assim
que remotamente se visualize as dreas de atividades protegidas que estdo a ser alvo de
vigilancia. Assim, as caAmaras IP tornaram-se num dispositivo chave nos sistemas de video
vigilancia.

Existem dois tipos de camaras IP, as centralizadas e as descentralizadas. Um sistema
de vigilancia de camaras IP centralizado é uma rede de vdrias cdmaras ligadas. Contudo,
essas cdmaras sdo apenas os olhos do sistema de seguranga, porque existe um servidor de
gravacao, ao qual as cdmaras estdo ligadas por rede, que tem a responsabilidade de receber
e guardar as imagens que as cdmaras fornecem. Este tipo de sistemas asseguram que caso
alguma cdmara seja alvo de algum tipo de vandalismo, os dados por ela gravados estejam
seguros e previamente guardados. Um sistema de vigilancia de cdmaras IP descentralizado
é um sistema completamente auto suficiente. Nao necessita de qualquer servidor ou outro
tipo de sistema computacional auxiliar, devido a ser capaz de fazer a gravacdo em tempo
real no préprio sistema da camara IP, armazenando os dados localmente. Este tipo de
sistemas asseguram que existem muito poucas hip6teses de se perder todos os dados da
vigilancia de uma vez sé.

Uma arquitetura base para este tipo de sistemas é apresentada em [23], onde ¢ utilizada
uma cadmara de filmar comum para a captura de imagens em tempo real. O sinal de
video capturado é transmitido pelos sistemas NTSC (National Television System Committee)
ou PAL (Phase Alternating Line) através de servigos de Internet, unicast ou multicast. Ao nivel
da camada de transporte, os protocolos utilizados podem ser TCP ou UDP, dependendo
do tipo de protocolo de nivel superior utilizado, tais como HTTP ou RTP/RTCP. Assim,
permite-se ao utilizador que visualize o video capturado em web browsers ou através de

programas de visualizacdo de media.
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2.4.3 IPTV (Internet Protocol Television)

O IPTV fornece servigos de televisdo digital, através do protocolo de comunicagao IP, para
utilizadores pessoais ou comerciais.

O funcionamento do IPTV é bastante simples, em vez da rece¢do dos programas de TV
(Televisdo) dos sinais analégicos/digitais tradicionais que utilizam antenas de satélite para
receber os respetivos sinais, a recegdo € feita através de streaming (carregamento e visuali-
zagdo do video em simultdneo) através da conexdo com a Internet. Permite a entrega de
dudio e video com alta qualidade e depende de uma conexdo de rede de 4 Mbps, pelo
menos.

Apesar de utilizar funcionalidades streaming, o IPTV ndo pode ser considerado um
servigo de streaming, pois ao contrédrio dos tipos de streaming apresentados anteriormente,
em IPTV existe garantia da qualidade no momento da entrega e visualizagdo dos dados
(garantia de QoE do utilizador).

O modo de visualizagdo dos contetidos pode ser muito variado, dependendo do disposi-
tivo final que ird permitir a visualizagdo. Um computador ou um dispositivo mével pode
ser um desses dispositivos, porém é possivel visualizar estes conteiidos numa TV conven-
cional, mas para isso é necessdrio hardware adicional capaz de interpretar o sinal recebido
através da rede e convertendo-o num formato compativel com a TV. Este tipo de hardware
é denominado de set-top box ou powerbox.

Em [24], sdo abordados alguns dos principais servigos que o IPTV fornece, tais como
a difusdo do sinal em alta qualidade das televisdes comerciais, video on demand, servigos
triple play (pacotes onde os ISPs fornecem video, voz e dados em simultaneo), Voz sobre IP
(VoIP), acesso Web/email, etc.

Dos varios servicos apresentados, existem trés que se destacam pela sua popularidade e

elevada taxa de utilizacdo, sendo eles:

e Video on Demand (VoD): é um servigo que permite visualizar dudio ou video que
seja concretamente selecionado pelo utilizador. Com isto, o utilizador pode visua-
lizar filmes ou programas de TV que estejam disponiveis a uma determinada taxa

monetaria;

o Time-shifted IPTV: este servico permite ao utilizador ver programas que ja tenham sido
difundidos anteriormente. Assim, ndo é estritamente necessario que o programa que
inicia em determinado momento tenha de ser visto nesse exato momento, podendo ser

visualizado posteriormente numa altura que seja mais conveniente para o utilizador.

o Simulcast IPTV: permite fazer envio dos mesmos sinais de video e dudio através da
internet para vérios tipos de servigos ao mesmo tempo. Assim, o utilizador pode

usufruir de vdrios servicos simultaneamente utilizando o mesmo dispositivo. Por
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exemplo, pode visualizar um determinado evento num canal televisivo e ouvir o som

de um canal de radio ao mesmo tempo, tudo num mesmo computador ou set-top box.

Com todas estas aplicagdes, o IPTV tornou-se numa grande e emergente solugdo da web
com potencial para aumentar de forma exponencial o acesso a Internet e, consequentemente,

a quantidade de novo trafego que os ISP’s terdo de controlar.

2.5 PARAMETROS DE SERVICOS DE VIDEO

Por defini¢do, o trafego de rede é caracterizado por um determinado ntimero de fluxos
associados pela transferéncia de pacotes entre dois pontos finais, tipicamente separados
geograficamente [25]. Contudo, existem vdrios parametros de interesse que podem estar
relacionados com uma determinada transferéncia de ficheiros, por exemplo, ndo s6 a taxa
de transferéncia é o tinico parametro de interesse numa sessado de transferéncia de ficheiros,
também é importante perceber que existem determinados parametros que podem provocar
alteracdes na entrega dos dados. Delay, jitter, perda de pacotes, tamanho da sessdo, sdo
alguns dos varios parametros que possibilitam analisar a qualidade de uma determinada
sessdo de transferéncia de ficheiros. De seguida serdo apresentadas as principais métricas

de trafego de rede e o seu relacionamento com os servigos de video.

2.5.1 Taxa de transferéncia

Este parametro descreve a taxa efetiva de dados que sdo transferidos na rede entre dois
sistemas terminais [26]. A taxa de transferéncia pode também ser observada através do tipo
de servico (por exemplo, servigos de video), através dos streams de dados (por exemplo,
download de video), ou até de uma sequéncia especifica do video, assumindo-se que os

dados ndo estdo encriptados e é possivel serem examinados os detalhes dos mesmos.

2.5.2  Ocupagio da ligagio

Este pardmetro descreve a ocupagdo de uma determinada ligagado (Link Ocupation) de trans-
feréncia de dados em determinada altura do tempo [25], isto é, indica a percentagem de
toda a capacidade de ligacdo que estd a ser ocupada, em determinado momento, por de-
terminado tipo de servigo (por exemplo, servicos de video), ou por um fluxo de dados
(por exemplo, download de video). Tipicamente, os servigos de video tém limites para este
parametro, sendo que a partir de determinada percentagem de utilizagdo da ligagdo a QoE

fica comprometida.
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2.5.3 Atraso

Este pardmetro expressa o atraso observado na transmissdo de pacotes entre o ponto inicial
e o ponto de destino [27]. Isto é, indica a diferenga de tempo entre 0 momento em que
o primeiro bit do pacote sai do ponto inicial e 0 momento em que o ultimo bit do mesmo
pacote chega ao ponto de destino (delay). Efetivamente, este parametro descreve a laténcia
de uma ligacdo de dados até que a troca de pacotes, entre a fonte e o destino para um
determinado tipo de servigo, esteja concluida.

Por vezes, o atraso ndo é observado pelo utilizador final, em casos de sessdes de VoD
onde o contetido é enviado através do protocolo UDP e é feito um pré-armazenamento
dos dados, isto para casos em que a ligacdo se mantenha estdvel durante toda a sessdo.
Todavia, é possivel que se perceba um pequeno delay entre 0 momento em que o contetido
é selecionado e 0 momento em que comega a visualizagéo.

Porém, em casos de video conferéncias o atraso é um parametro critico, ja que se houver
um atraso excessivo sdo introduzidas quebras na conversacdo. Isto implica que os partici-
pantes tenham que esperar um certo tempo para que os pacotes de dados gerados pelos
outros participantes na conversagdo cheguem até si.

2.5.4 Variagdo do atraso

A variagdo do atraso (jitter) descreve a variagdo do atraso observado para um determinado
stream de dados ou entre dois pacotes consecutivos [28]. Isto é frequentemente causado
pela variacdo da carga na liga¢do de dados ou pelo recalculo de novas rotas. O jitter pode
ser causado também pela topologia da rede, ou seja, a rede pode permitir que existam
multiplos caminhos entre a fonte e o destino, cada um com diferentes taxas de delay. Por-
tanto, uma solugdo desse género pode-se tornar indesejavel para sistemas de distribuicdo
de contetidos de video, pois tendencialmente haverd uma maior variacdo dos delays da

ligacdo entre o servidor e o cliente.

2.5.5 Perda de pacotes

A perda de pacotes é traduzida pela ocorréncia de um ou mais pacotes de dados, que
navegam através de uma rede de comunica¢des ndo atingirem o seu destino [29]. Existem
vérias razdes para a ocorréncia deste tipo de problema, entre as quais a congestdo da ligagdo
de rede. Isto significa que quando a ligacdo de dados tem uma elevada congestdo (ou que
as condigdes fisicas da ligagdo sejam desfavordveis), pode ocorrer perda de pacotes levando

a que a qualidade de servico seja severamente comprometida.

16



2.5. Pardmetros de Servicos de Video

Este parametro afeta maioritariamente servicos com base em transferéncias através do
protocolo UDP. No caso dos servigos de video, este problema é sentido quando existe uma
perda de qualidade na visualizagdo da imagem ou até quando o ndo é possivel visualizar-se
o video, devido a uma perda total de pacotes. Isto provoca sérios problemas na QoE no
momento de utilizacdo do servigo de video.

2.5.6 Tamanho da sessdo

Este parametro descreve a duragdo total de uma sessdo de video, expresso em unidades
de tempo [25]. O tamanho da sessdo de video é varidvel e ndo existem dados referente a
média de duragdo de uma sessdo de video. Contudo, em pratica, é possivel observar que o
tamanho da sessdo afeta varios aspetos dos servigos de video, tais como a perda de pacotes
(quanto maior a sessdo, maior a probabilidade de haver perda de pacotes) e delay (quanto

maior a sessdo, maior a probabilidade de haver congestionamento da rede).

2.5.7 Relagdo entre pardmetros e servigos

Qualquer um dos pardmetros abordados anteriormente tem um grau de importancia dife-
rente para cada um dos vérios servicos de video. Na Tabela 2.1 estdo associados a trés tipos
de servigo de video (video conferéncia, VoD e video streaming), os pardmetros de interesse
segundo uma ordem de importancia. Essa ordem é de cima para baixo, correspondente ao
mais importante para o menos importante [30].

No caso da video conferéncia, sendo este um servigo bidirecional e com grande impacto
em tempo real o delay e jitter tomam um importante papel em relagdo a perda de pacotes,
pois numa video conferéncia, para os utilizadores é preferivel perder alguma qualidade de
imagem, do que estar a ter quebras e falhas durante a ligagdo.

Numa experiéncia de ndo tempo real, como VoD, a importancia do delay ou jitter deixa
de ser tdo relevante, devido ao facto de numa sessdo de VoD, os utilizadores esperam que
os contetidos pretendidos cheguem com o maximo de qualidade possivel no menor tempo
possivel. Portanto, a taxa de transferéncia, a perda de pacotes ou o tamanho da sessdo tém
maior relevo para este tipo de servico.

De volta a servigos em tempo real, desta vez existe uma maior relevancia para a perda de
pacotes, devido aos utilizadores tipicamente esperarem streams de video de boa qualidade
e uma sincronizagdo perfeita entre o som e a imagem. Por isso, a perda de pacotes ser mais
importante que o delay do servigo, pois o utilizador prefere esperar que o video demore
algum tempo a ser carregado e visualizar esse video de forma corrente, do que ter de
esperar constantemente que o video seja carregado para os buffers da sua aplicagdo.
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Tabela 2.1.: Servigos de video e pardmetros de trafego

| Servigos de Video | Parametros de Tréfego |

Delay

Jitter

Perda de pacotes
Taxa de transferéncia
Ocupagdo da ligagdo
Tamanho da sessido

Video conferéncia

Taxa de Transferéncia
Perda de pacotes
Tamanho da sessdo
Ocupagao da ligagdo
Delay

Jitter

Jitter

Perda de pacotes
Delay

Taxa de transferéncia
Ocupagao da ligagdo
Tamanho da sessao

VoD

Video streaming

2.6 SUMARIO

Neste capitulo foram apresentados varios temas que sdo relevantes para a concretizagdo
deste trabalho de mestrado. Com a informacdo apresentada pretende-se facilitar a compre-
ensdo da solugdo proposta e apresentada nos capitulos seguintes. Dois dos temas aborda-
dos foram a classificagdo e amostragem do trafego de rede, bem com os diferentes métodos
e técnicas de classificacdo e amostragem.

De seguida, é abordado o tema do Streaming de video onde é demonstrado um estudo
sobre diferentes abordagens de streaming. Contudo, nem todos os servigos de video que
utilizam internet sdo baseados em streaming. Por isso, é importante apresentar algumas
consideragdes sobre esses mesmos servigos.

Por fim, foram apresentados diferentes parametros de interesse de servicos de video e a

relacdo entre eles.
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COLETA E PROCESSAMENTO DOS DADOS

Neste capitulo serdo documentados os passos para a construgdo do sistema de testes que
serd a base de producdo de dados, que ap6s analisados, servirdo de ponte para se atingir
0s objetivos definidos neste trabalho de mestrado.

Um dos principais pontos de arranque deste trabalho passa pela identificacio de um
meio ou método de classificacdo de trafego que consiga fazer uma diferenciacdo clara entre
o trafego de video e o restante trafego de rede. Um cendrio idealista seria realizar o estudo
sobre uma rede que contivesse exclusivamente trafego de video a circular nos seus termi-
nais, contudo seria um estudo completamente desfasado da realidade, porque redes com
essa caracterfstica sdo incomuns no mundo real.

Sendo o passo da classificacdo de trafego fundamental, ndo deixa de ser menos impor-
tante, identificar uma forma de auxiliar a monitoriza¢do das redes que suportam servigos
deste tipo. Para isso, serd abordado o tema da amostragem de trafego, através de uma
ferramenta identificada para o efeito.

Com esses dois conceitos, a classificagdo e amostragem de trafego, a serem aplicados
a trédfego de rede real, poderdo ser obtidas conclusdes que permitem atingir os objetivos
propostos para este trabalho.

3.1 FERRAMENTAS DE CLASSIFICACAO DE TRAFEGO DE VIDEO

Nesta seccdo serdo apresentadas as ferramentas de classificacdo de trafego utilizadas no
ambito deste trabalho.

3.1.1  TSTAT (TCP STatistic and Analysis Tool)

Um dos passos fundamentais na realizacdo deste trabalho passa por encontrar uma forma
de identificar o trafego de video. Para isso, recorreu-se a ferramenta TSTAT [31] que foi
construida com o objetivo de caracterizar o comportamento de conexdes TCP/IP. Porém,

foi sendo evoluida e atualizada para uma ferramenta capaz de realizar uma monitorizagdo
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e andlise de qualquer tipo de trafego proveniente de qualquer tipo de rede IP. O TSTAT é
capaz de interpretar traces de tradfego capturado em tempo real, utilizando o hardware da
maquina em que a ferramenta se encontra a correr, ou pode analisar traces de trafego cap-
turado previamente, que estejam em determinados formatos de ficheiros. No ambito deste
trabalho, foi feita uma andlise de traces capturados previamente que utilizam o formato
suportado pelo libpcap (i.e., .pcap).

O resultado do processamento pelo TSTAT resulta num conjunto de ficheiros de texto
txt (logs). Cada um desses ficheiros contém estatisticas importantes que caracterizam os
fluxos de rede IP. Cada linha presente no ficheiro representa um fluxo e cada coluna repre-
senta uma varidvel que desse fluxo. Em [32] é possivel encontrar uma lista dos vérios logs
retornados e quais as varidveis associadas.

Os ficheiros estdo divididos por categorias, tais como chat, tcp, udp, video, etc. Contudo,
no ambito deste trabalho, o ficheiro principal analisado é o ficheiro da categoria de video,

que indica quais os fluxos de video foram identificados como tal.

TSTAT log_video_complete
I

.pcap ;

Figura 3.1.: Diagrama de processamento de fluxos pelo TSTAT

Como representado na Figura 3.1, o TSTAT comeca por receber como input um ficheiro
.pcap que contém os pacotes do trafego de rede que foram capturados. Apés esse passo,
o TSTAT divide os pacotes por fluxos de trdfego e identifica esses fluxos dividindo-os em
diferentes categorias (diferentes logs). Como referido anteriormente, para este trabalho é
importante analisar os dados presentes no ficheiro log_video_complete que indica cada fluxo
de video que o TSTAT conseguiu detetar.

Em [33] é explicado como esse processo de detecdo ou classificagdo é feito. Portanto,
é dito que sdo registadas todas as conexdes TCP, que sdo detetados como video. Assim,
na situagdo de estar perante conexdes de video RTMP (Real Time Messaging Protocol) ou
conexdes TLS (Transport Layer Security) associadas ao Youtube, a classificagdo é feita direta-
mente sobre o handshake dessas conexdes. Porém, no caso mais comum de conexdes via
HTTP, o TSTAT tem duas abordagens distintas:

1. Correspondéncia do URL do pedido HTTP — O TSTAT classifica conexdes de servigos
mais conhecidos através da correspondéncia do URL do endereco desse servigo;
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3.1. Ferramentas de Classificacdo de Trifego de Video

2. Operacao do TSTAT de classificagdo de Streaming — este processo consiste em dois
tipos de classificacdo diferentes:

e pelo valor do Content-Type presente no cabegalho do protocolo HTTP;

e pela identificacdo da assinatura no payload dos dados que permite identificar o
servidor dos dados de video.

Portanto, com esta ferramenta consegue-se fazer a diferenciagdo entre o trafego de video
e o restante trafego de rede e realizar a sua classificagdo consoante diferentes parametros.
Todos os parametros presentes no ficheiro de log referente a video podem ser consultados
em [32].
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Figura 3.2.: Exemplo de um fluxo processado pelo TSTAT

Cada fluxo de video identificado pelo TSTAT (ver exemplo na Figura 3.2) é caracterizado
através de um total de 183 parametros, no entanto, apenas alguns destes sdo relevantes
para a geracdo de resultados no &mbito deste trabalho. Os valores numéricos apresentados
dentro de paréntesis que seguem o nome do pardmetro correspondem a entrada (coluna)
da tabela dos logs do TSTAT [32]. Os parametros selecionados séo:

e Numero de pacotes processados: quantidade total de pacotes processados pelo
TSTAT;

e Numero de fluxos identificados: quantidade de fluxos total processados pelo TSTAT;

e Numero de pacotes [C25'](3): ntimero de pacotes enviados pelo cliente para o servi-
dor;

e Numero de pacotes [S2C?[(17): ntamero de pacotes enviados pelo servidor para o
cliente;

e Server Name (169): identifica o nome do servidor indicado pelo cliente durante a

extensdo das mensagens de Hello [34], no caso de fluxos TLS.

No caso dos dois primeiros parametros, o TSTAT fornece essa informagdo na shell de
execugdo do comando, apds a execugdo do mesmo.
Os dois parametros que indicam o nimero de pacotes, permitem fazer uma andlise con-

soante a dire¢do da comunicag¢édo entre o servidor e o cliente. Contudo, em determinados

1 Client to Server
2 Server to Client
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pontos deste trabalho, a quantidade de pacotes serd analisada como um fluxo bidirecional,
ou seja, a soma entre estes dois parametros.

O parametro server name é processado no momento de handshake inicial do estabeleci-
mento da comunicagdo entre o cliente e o servidor de video. No estudo realizado em [2]
é explicado o processo de extracdo da assinatura do servidor e é nesse momento que o
TSTAT retira o valor do pardmetro server name, que permitird identificar os prestadores de
servi¢o, no ambito deste trabalho. A Figura 3.3 apresenta as diferentes fases do handshake
pelo protocolo TLS/SSL.

SSL Cliente SSL Servidor

1 “Cli

ent Hellg" + Info Cn’ptogréﬁca

do Servidor

i rtifica
- 3 “Sel’\i’er Hello” + Ce =
verifica o Request "(opcional)

certificado + “Certificado do Client

“Client K,

ey" + Certificado CJj
se OK liente (op) 7

“Client Finish” verifica

certificado
S (op)

“gerver Finish”

'

Comunicagéao
segura

Figura 3.3.: Fases do estabelecimento de uma comunicagdo TLS/SSL [2]

Devido a cifragem dos dados requerida pelo protocolo SSL (Secure Sockets Layer), o pro-
cesso de handshake contém varias fases de comunicagdo, em que o servidor e o cliente
trocam mensagens com informagdes criptograficas sobre certificados de cliente e servidor.
Numa das extensdes dos certificados trocados estd presente o parametro server name, mais
concretamente na mensagem client hello, fase 1 da Figura 3.3. Nesta fase o cliente solicita o

estabelecimento de uma comunicagdo segura enviando uma mensagem client hello conjun-
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tamente com a informagéo criptografica. Assim, neste ponto o TSTAT consegue retirar o

valor do parametro server name nas extensdes da mensagem.

3.1.2 TIE (Traffic Identification Engine)

O TIE [35] é um projeto de software aberto desenvolvido por uma equipa de investigadores
da Universidade de Népoles com o intuito de realizar classificagdo de trdfego de rede. Esta
ferramenta fornece uma plataforma de facil desenvolvimento e integracdo de técnicas de
classificacdo de trafego. Na Secgdo 2.1 foram apresentadas algumas dessas técnicas de
classificacdo, implementadas e disponibilizadas pelo TIE, nomeadamente as técnicas de
classificagdo ao nivel das portas de comunicagdo e ao nivel da andlise do payload (DPI).

Esta ferramenta consegue correr dinamicamente varios plugins, que consistem na imple-
mentagdo das vdrias técnicas de classificagdo de trafego (pode correr um ou mais plugins,
simultaneamente). Permite também dois modos de execugdo distintos, o modo online e o
modo offline. O modo online 1& em tempo real os fluxos de trafego que passam pela interface
de rede do dispositivo, enquanto que o modo offline consiste na leitura e processamento de
traces de trafego de rede previamente coletados.

No artigo de apresentacdo da ferramenta [35], é apresentada a arquitetura da prépria,

que esta ilustrada na Figura 3.4.

Packet Filter [~ Session Builder [~ Feature Extractor [~ DecisionCombiner —{ Output

VA N

Classification Classification

Plugin #1 Plugin #2

Figura 3.4.: Arquitetura da ferramenta TIE

Cada um dos componentes da Figura 3.4 tem as suas préprias fungdes. O Packet Filter
tem a funcdo de aplicar os modos de execugdo ja referenciados, ou seja, faz a captura de
trafego em tempo real ou 1é traces que foram capturados previamente. Apods este input na
ferramenta, os pacotes sdo agregados em sessdes separadas do tipo flow, biflow, etc. Pelo
Session Builder, consoante o 5-tuple de cada fluxo (enderecos IP de origem e destino, portas
de origem e destino e tipo de protocolo em uso). O Feature Extractor realiza a extragdo dos
campos dos pacotes que sdo necessdrios para a classificagdo. O tipo de classifica¢do ¢é feita

pelo Decision Combiner que gere a execugdo dos diferentes plugins ativos. O Output gera o
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resultado final num formato em que é possivel verificar a classificagdo do trafego de forma
estatistica, que permite a comparacdo em diferentes abordagens.

O output final é composto por varios pardmetros informativos dos fluxos identificados.
Assim, cada fluxo é caracterizado por um total de 15 pardmetros, que sdo apresentados na
Tabela 3.1.

Tabela 3.1.: TIE - Pardmetros resultantes do processamento

| Parametro | Descrigdo

|
| id | Identificador do fluxo |
| 5-tuple | Enderegos IP fonte/destino, Portas fonte/destino e protocolo |
| timestart | Momento de inicio da sess&o |
‘ timeend ‘ Momento de fim da sessdo ‘
‘ pkt-up ‘ Quantidade de pacotes enviados ‘
| pkt-dw | Quantidade de pacotes recebidos |
‘ bytes-up ‘ Quantidade de dados enviados (em Bytes) ‘
| bytes-dw | Quantidade de dados recebidos (em Bytes) |
| app_id ID da aplicacdo identificada |

|

|

‘ appsubid ‘ Subld da aplicagdo identificada

| confidence | Nivel de confianga do processo de classificagdo

O TIE realiza uma classificagdo dos fluxos consoante o 5-tuple dos fluxos, agrupando os
fluxos que tenham essa caracteristica idéntica. Depois, consoante os métodos de classifica-
cdo de trafego ativos, consegue realizar a classificacdo pelas heuristicas desses métodos e
apresentar os valores dos pardmetros representados na Tabela 3.1. Dos pardmetros apresen-
tados, os mais utilizados para andlise neste trabalho sdo os ID’s da aplicagdo identificada.
Serd maioritariamente sobre eles que as andlises feitas neste trabalho se centrardo. Com es-
ses parametros estima-se que se consiga realizar uma classificacao de trafego que possibilite
fazer a diferenciacdo entre o trdfego de video e o restante trafego.

A Figura 3.5 apresenta um fluxograma que representa o modo de funcionamento do pro-
cesso do TIE neste trabalho. Assim, a ferramenta comega por receber como input um trace de
trafego previamente coletado no formato .pcap, realizando o processamento e classificagdo
desse trafego conforme os plugins de classificacdo ativos. Os plugins de classificagdo aborda-
dos neste trabalho serdo o port-based e Ly, classificacdo ao nivel das portas de comunicagao
e ao nivel da andlise do payload (DPI), respetivamente. Assim, serdo feitas trés tipos de
classificacdo de trafego distintas em que cada uma terd os seus préprios resultados pre-

sentes num ficheiro de texto class.txt. De reparar que o terceiro tipo de classificagdo é a
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jungdo dos dois métodos de classificagdo de trafego abordados, que o TIE permite realizar

Class.txt

Class.tut
Class.txt

simultaneamente.

_ | TE

/é\

Figura 3.5.: Diagrama de processamento dos fluxos pelo TIE

3.2 FERRAMENTAS DE AMOSTRAGEM DE TRAFEGO

Na Secgdo 2.2 desta dissertagdo foi introduzido o tema da amostragem de trafego, apresen-

tando-se as principais técnicas de amostragem de trafego de rede existentes.

3.2.1  Framework de amostragem de trifego

Consoante os objetivos propostos para este trabalho, a amostragem de trafego e aplicagdo
das técnicas de amostragem a tradfego de rede real sdo o principal foco de estudo neste traba-
lho, portanto foi necessério encontrar uma forma simples e prética de aplicar essas técnicas
de amostragem ao tréfego de rede coletado. Para isso, foi selecionada uma framework de
amostragem de trafego de rede apresentada em [36].

O funcionamento desta framework é bastante simples, com uma interface bastante intuitiva
(ver Figura 3.6), em que o utilizador seleciona a técnica de amostragem que pretende utilizar
e aplica ao ficheiro alvo essa mesma técnica de amostragem. De seguida, serd solicitada a
frequéncia de amostragem que a técnica de amostragem aplicard aos pacotes de trafego
presentes no ficheiro selecionado.

O desenvolvimento desta framework estd assente numa arquitetura de varias camadas,
em que cada camada inferior fornece servigos a camada superior, escondendo os detalhes
de funcionamento desses servicos. De forma a ser uma framework multiplataforma, foi
implementada usando libpcap que fornece os métodos necessarios de captura ou leitura dos
pacotes de rede a processar [36].

Com esta framework, consegue-se atingir um dos principais objetivos do trabalho, que
é aplicar vérias técnicas de amostragem de trafego a cendrios de trafego real e perceber

0 seu impacto em vdrias métricas de interesse. Com isso, é possivel fazer a avaliacdo de
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Network Traffic Sampler vi.1
Techniques currently available
(PRESS THE RESPECTIVE NUMBER)

ONLINE application.
[e] ONLINE Capture all traffic.

[1] ONLINE / Packet-level Systematic count-based.

[2] ONLINE / Packet-level Systematic time-based.

[3] ONLINE / Packet-level Systematic event-based.

[4] ONLINE / Packet-level Uniform random count-based.

[5] ONLINE / Packet-level Multiadaptive sampling.

[6] ONLINE / Packet-level Adaptive linear prediction sampling.

[71 ONLINE / Flow-level Systematic count-based.
[8] ONLINE / Flow-level Systematic time-based.
2] ONLINE / Flow-level Systematic event-based.
[10] ONLINE / Flow-level Uniform random count-based.

[11] ONLINE / Flow-level Multiadaptive sampling.
[12] ONLINE / Flow-level Adaptive linear prediction sampling.

OFFLINE application,

[13] OFFLINE / Packet-level Systematic count-based.

[14] OFFLINE / Packet-level Systematic time-based.

[15] OFFLINE / Packet-level Systematic event-based.

[16] OFFLINE / Packet-level Uniform random count-based.

[17] OFFLINE / Packet-level Multiadaptive sampling.

[18] OFFLINE / Packet-level Adaptive linear prediction sampling.

[19] OFFLINE / Flow-level Systematic count-based.

[20] OFFLINE / Flow-level Systematic time-based.

[21] OFFLINE / Flow-level Systematic event-based.

[22] OFFLINE / Flow-level Uniform random count-based.

[23] OFFLINE / Flow-level Multiadaptive sampling.

[24] OFFLINE / Flow-level Adaptive linear prediction sampling.

Figura 3.6.: Interface com as técnicas de amostragem disponiveis

diferentes técnicas de amostragem e comparar todos os resultados com o tréfego total, de
forma a perceber quais as técnicas que sdo mais aconselhdveis para amostragem de trafego
de video.

3.2.2  Técnicas de amostragem abordadas

Neste ponto, é importante ressaltar que a utilizacdo de diferentes técnicas e parametros de
frequéncia levam a resultados distintos em diferentes atividades de monitorizagdo. Identifi-
car técnicas que melhor se aplicam ao contexto da classificagdo e caracterizacdo de trafego
de video é parte fundamental deste trabalho. Assim, é necessdrio criar um ambiente
que permita comparar o desempenho de vérias técnicas e suas frequéncias de amostra-
gem. Tendo em conta que as diferentes formas de amostragem, podem correr a diferentes

frequéncias de amostragem, tomou-se como base as técnicas e frequéncias avaliadas em
[37].
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Assim, serdo abordadas trés técnicas de amostragem mais populares presentes em varios
estudos, tais como: Systematic Count-based, Uniform Random Count-based e Systematic Time-
based. Em adigdo, serdo analisadas duas técnicas mais complexas que as anteriores, conhe-
cidas como técnicas adaptativas: Adaptive Linear Prediction e Multiadaptive sampling.

A apreciacdo dos resultados das técnicas de amostragem estard divida consoante o tipo
de técnica. Inicialmente serdo analisadas as técnicas Systematic Count-based no sentido de
identificar o impacto que diferentes frequéncias de amostragem terdo na estimacdo de
pardmetros; posteriormente serd aplicado o mesmo estudo do primeiro caso, porém desta
vez a técnicas Systematic Time-based; por fim, serd feita uma comparacdo global das diferen-
tes técnicas de amostragem.

A forma de funcionamento destas técnicas foi apresentada na Sec¢do 2.2, porém, de
seguida, serd efetuada uma breve explicagdo do funcionamento das diferentes técnicas con-

soante as frequéncias selecionadas.

o Systematic count-based (SystC): a selecdo de pacotes é feita através de uma funcdo
deterministica e invaridvel baseada na posi¢do dos pacotes, usando contadores. Utili-
zando a frequéncia 1 em cada 100 pacotes (SystC 1/100), assumindo x como a posigdo
do dltimo pacote selecionado, o préximo pacote a ser selecionado ocorrerad na posigédo
x+99. Esta configuracdo de frequéncia é a que sera utilizada para comparagdo com
outra técnicas de amostragem, como sugerido em [38]. As restantes frequéncias
(ver Tabela 3.2) permitem uma comparagdo do impacto da frequéncia na acurdcia

da estimacéo.

Serd de esperar que, devido a esta técnica ter um custo de esfor¢o computacional
diretamente proporcional a frequéncia de amostragem utilizada, os resultados obtidos

dependam também da frequéncia de amostragem.

o Systematic time-based (SystT): neste caso a selecdo de pacotes segue uma funcao
deterministica baseada no tempo. Os pardmetros, que sdo inicialmente recebidos por
esta técnica, ndo tém qualquer alteracdo durante todo o processo de amostragem, tal

como na técnica SystC.

Como a técnica de amostragem SystC, esta técnica é analisada em duas vertentes di-
ferentes, comparando a técnica consoante diferentes frequéncias, de forma a perceber
o impacto que a frequéncia terd na estimagdo, e com outras técnicas de amostragem
(ver Tabela 3.2). Nessa tltima vertente os parametros definidos para essa comparagao
sd0 100 ms para o tamanho da amostra e 1000 ms para o intervalo de tempo entre
amostras (SystT 100/1000), como sugerido em [37]. O seu funcionamento é baseado
num determinado ponto de medigdo, em que todos os pacotes durante 100 ms sdo
selecionados para a amostra e os pacotes seguintes durante goo ms sdo descartados.
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e Random count-based (Rand(C): esta técnica funciona a base de uma funcéo aleatoria,
que seleciona um determinado nimero de pacotes dentro de um conjunto dos mes-
mos. Esta técnica serd comparada com as restantes técnicas e os pardmetros que
recebe sdo 1 pacote dentro de um conjunto de 100 pacotes (RandC 1/100), como pro-

posto em [38].

o Adaptive linear prediction (LP): baseada na técnica SystT, esta técnica usa fungdes
de predigdo linear para prever altera¢des na atividade da rede conseguindo ajustar a

frequéncia de amostragem, enquanto o tamanho da amostra se mantém inalterado.

Neste trabalho, esta técnica serd alvo de comparagdo com outras técnicas de amostra-
gem para se tentar perceber se ajustar a amostragem com o nivel de atividade da rede
(através do débito instantaneo), terd impacto significativo na estimagdo de pardmetros
de interesse. As frequéncias de amostragem utilizadas foram 100 ms para o tamanho
fixo da amostra e 200 ms para o intervalo de tempo inicial entre as amostras (LP
100/200) [13].

o Multiadaptive (MuST): tendo em conta o processo explicado na técnica anterior, a
técnica MuST acrescenta a variagdo do tamanho da amostra, ou seja, numa fase de
pico de trafego esta técnica aumenta a frequéncia de amostragem, mas diminui o tama-
nho da amostra. Em periodos de menor atividade da rede, é diminuida a frequéncia,
mas aumentado o tamanho da amostra. Tudo isto, para impedir que em momen-
tos de acdo critica ndo exista sobrecarga computacional, que possa levar a perdas de
informagdo ou que o processo de monitorizacdo ndo interfira com o funcionamento
normal da rede. Para a comparacdo entre técnicas, o valor dos parametros usado foi
de 200 ms para o tamanho da amostra inicial e 500 ms para o intervalo de tempo

inicial entre amostras (MuST 200/500), como sugerido em [37].

A Tabela 3.2 apresenta um resumo das técnicas estudadas neste trabalho e suas respetivas
frequéncias de amostragem.

De forma a aplicar e a relacionar os conceitos descritos anteriormente, foi utilizado no
ambito deste trabalho um processo de testes que permite aplicar diferentes técnicas de
amostragem a cendrios de trafego real e assim permitir, posteriormente, comparar resulta-
dos entre o trafego amostrado e o trafego ndo amostrado. Esse processo estd representado
na Figura 3.7. Inicialmente, é processado um ficheiro .pcap, pela framework de amostragem
de tradfego anteriormente referenciada na Seccdo 3.2.1, que ira aplicar as diferentes técnicas
e, por conseguinte, resultard em varios ficheiros .pcap referentes ao trdfego amostrado con-
soante as técnicas e suas frequéncias de amostragem. Esses ficheiros serdo, posteriormente,
aplicados as ferramentas de classificagdo para efeito de comparagdo dos seus desempenhos
quanto a identificacdo de fluxos de video, como sera explicado no capitulo referente a me-

todologia de testes.
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Tabela 3.2.: Técnicas de amostragem avaliadas e suas frequéncias

Tamanho fixo da amostra: 10oms

LP 100/200 Adaptive linear prediction L
Intervalo inicial entre amostras: 20oms

. ) T: ho inicial d tra: 200
MuST 200/500 | Multiadaptive amaniio icla’ da amosta ms
Intervalo inicial entre amostras: 500ms

| Nome | Tipo de técnica | Frequéncia de amostragem |
| SystC 1/100 | Systematic count-based | 1a cada 100 pacotes |
| SystC 1/8 | Systematic count-based | 1a cada 8 pacotes |
‘ SystC 1/16 ‘ Systematic count-based ‘ 1 a cada 16 pacotes ‘
| SystC 1/32 | Systematic count-based | 1a cada 32 pacotes |
| SystC 1/64 | Systematic count-based | 1a cada 64 pacotes |
‘ SystC 1/128 ‘ Systematic count-based ‘ 1 a cada 128 pacotes ‘
| SystC 1/256 | Systematic count-based | 1a cada 256 pacotes |
‘ SystT 100/1000 ‘ Systematic time-based ‘ 100ms a cada 1000ms ‘
‘ SystT 100/500 ‘ Systematic time-based ‘ 100ms a cada 500ms ‘
| SystT 200/500 | Systematic time-based | 200ms a cada 500ms |
‘ SystT 200/1000 ‘ Systematic time-based ‘ 200ms a cada 1000ms ‘
‘ SystT 500/1500 ‘ Systematic time-based ‘ 500ms a cada 1500ms ‘
| SystT 500/2500 | Systematic time-based | 500ms a cada 2500ms |
‘ SystT 500/3500 ‘ Systematic time-based ‘ 500ms a cada 3500ms ‘
| RandC 1/100 | Uniform random count-based | 1 entre cada 100 pacotes |

SystC

A SystT
Sampling |——»
pcap | RandC ocap
Framework __pr .

—_—p
e B MusST

v

Figura 3.7.: Fluxograma do processo de amostragem de trafego de rede
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3.3 COLETA DE FLUXOS DE TRAFEGO

De forma a testar as ferramentas de classificacdo de trafego, anteriormente referenciada,
inicialmente foram realizadas pequenas recolhas de trafego que contivessem concretamente
fluxos de trafego de video. Contudo, para se atingir os objetivos desta dissertacdo eram
necessarios traces mais abrangentes da realidade atual das redes de comunicagdes, algo que
com uma coleta simples de trdfego ndo se consegue satisfazer.

Ap6s uma breve pesquisa por traces, foram encontrados alguns datasets disponibilizados
no website da CAIDA (Center for Applied Internet Data Analysis) [39], que sdo uma colegdo
de dados provenientes de diversos pontos geograficamente e topologicamente diferentes.
Estes dados sdo coletados em diferentes periodos de tempo, sendo a coleta disponibilizada
referente a um més de coleta de 4 em 4 meses. Durante esse més os dados coletados referem-
se a 1 minuto de coleta de 5 em 5 minutos. Contudo, devido ao processo de remogdo do
payload dos pacotes tornou impossivel a utilizagdo desses traces no ambito deste trabalho.
Assim, foi decidido solicitar aos SCOM (Servicos de Comunica¢do da Universidade do
Minho) uma recolha de trafego mais refinada, do trafego de rede de todo o campus da UM.

A recolha dos fluxos, efetuada pelos SCOM, foi realizada entre os dias 28 e 29 de julho
de 2016, em diferentes horas do dia consoante o cendrio de pico de utilizagdo da rede
nesses dias. Estes periodos ocorreram durante as 10, 11 e 15 horas desses dias. Devido a
elevada quantidade de trafego gerado durante esses periodos de pico, seria dificil e moroso
processar traces com tdo elevada quantidade de dados. Assim, a coleta é feita em espagos
curtos de tempo, ou seja, durante a hora de pico sdo coletados 30 segundos de tréfego a
cada 5 minutos. A Figura 3.8 demonstra os periodos de coleta de trdfego em cada um dos
dias. Assinalado a verde sdo os periodos em que a coleta é feita, e no restante tempo até ao
préoximo ponto de coleta, ndo foram coletados quaisquer dados. A vermelho encontra-se os
30 segundos imediatamente a seguir ao periodo de coleta, que sdo o inicio do periodo de
trafego ndo coletado.

Da recolha de trafego foram gerados varios ficheiros no formato pcap. Cada um dos fi-
cheiros corresponde ao trafego capturado em cada um dos periodos de coleta de tréfego.
Devido a elevada quantidade de trafego e tamanho dos ficheiros capturados, todo o pro-
cessamento dos dados, no ambiente de testes, serd feito ficheiro a ficheiro. Na Tabela 3.3
sdo apresentados os numeros referentes aos ficheiros recolhidos, sendo esses ntimeros a
quantidade de ficheiros coletados e a soma do tamanho desses ficheiros, em cada hora. As-
sim, verifica-se que foram gerados um total de 72 ficheiros com 100,2 GBytes, resultantes da
coleta de trafego realizada.

A Figura 3.9 ajuda a perceber o estado de utilizagdo da rede no momento em que houve a
captura dos dados e a interpretar mais facilmente os dados da Tabela 3.3. No geral, verifica-
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Horas| Minutos| Segundos| Horas| Minutos| Segundos| Horas| Minutos| Segundos

10 11

Figura 3.8.: Ilustracdo dos periodos de coleta de trafego

Tabela 3.3.: Dados recolhidos por dia e horas
‘ Dia ‘ Horério (em horas) ‘ Quantidade de ficheiros ‘ Tamanho (Gbytes) ‘

10 12 16,0
28 Jul | 11 12 17,1
15 12 16,4
10 12 17,1
29 Jul | 11 12 17,8
15 12 15,8

‘ Total ‘ ‘ 72 ‘ 100,2 ‘

se que o periodo das 11 horas obtém uma maior quantidade de dados coletados, em ambos
os dias.

Contudo, é de notar que estes dados foram coletados fora do periodo letivo de atividades
da UM, o que pode ter impacto nos resultados obtidos neste estudo, nomeadamente no
volume de trafego de video identificado. Assim, posteriormente, tomou-se a decisdo de
se realizar uma nova coleta de dados, numa época em que o periodo letivo de atividades
da UM decorra com normalidade. Assim, foi realizada uma coleta adicional de trafego de
rede no dia 10 de outubro de 2016, com exatamente as mesmas caracteristicas da coleta
anteriormente realizada.

Na Tabela 3.4 pode-se verificar os ntimeros referentes aos dados desta nova coleta, sendo
que a quantidade de ficheiros recolhidos se manteve inalterada nos 12 ficheiros por cada
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Figura 3.9.: Gréfico sobre a quantidade de dados por dia e hora

hora (provenientes da coleta de trafego de 5 em 5 minutos), dando um total de 36 ficheiros
de trafego recolhidos. Por conseguinte, esta nova coleta originou 48,56 GBytes de dados.

Tabela 3.4.: Dados adicionais recolhidos por dia e horas

| Dia | Horério (em horas) | Quantidade de ficheiros | Tamanho (Gbytes) |

10 12 17,35
10 Out | 11 12 16,74
15 12 14,47

| Total | | 36 | 48,56 |

A Figura 3.10 permite fazer uma comparacdo mais intuitiva das vérias recolhas. Como se
pode verificar, ndo existe uma grande diferenca entre as vdrias coletas realizadas. Contudo,
a coleta de trafego adicional obtém uma maior quantidade de trafego no periodo das 10
horas, comparativamente com as outras coletas. Nas restantes horas teve resultados ligeira-

mente inferiores.
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Figura 3.10.: Grafico sobre a quantidade de dados por dia e hora - coleta adicional

3.4 METODOLOGIA DE TESTES E PARAMETROS COMPARATIVOS

No contexto da monitorizacdo escalavel de servicos de video e de forma a atingir os objeti-
vos propostos para este trabalho de mestrado, a metodologia de testes consiste em recolher
varias amostras de tradfego de rede, previamente coletado, recorrendo a vérias técnicas de
amostragem. Através de uma framework que aplica essas técnicas de amostragem, consegue-
se obter o trdfego amostrado que serd alvo de métodos de classificagdo, para assim ser
possivel avaliar, em que medida se pode extrapolar e generalizar a monitorizagdo da rede
no suporte a servicos de video. Devido a isso, foi necessario produzir um ambiente de
testes capaz de suportar os objetivos tragados.

Para isso, a metodologia foi agilizada com o desenvolvimento de varios scripts que
permitem auxiliar a interpretagdo dos resultados obtidos. A sua utilizagdo, bem como a
disponibilizagdo de todas as ferramentas e scripts utilizadas na metodologia de testes deste
trabalho, encontram-se no Anexo A.

Durante este capitulo tém vindo a ser apresentados vérios componentes que irdo fazer
parte do ambiente de testes deste trabalho. Neste ponto, ird ser explicado como se inter-
ligam todos estes componentes e como é feita a interpretacdo dos seus outputs de forma
a obter-se os resultados finais que serdo apresentados e analisados posteriormente nesta

dissertacao.

3.4.1 Processamento com TSTAT

Tendo em conta que se estd a lidar com diferentes propésitos de processamento de dados
e que sdo sequencialmente dependentes entre si, 0 ambiente de testes terd que ser dividido
em varias fases. Portanto, na Figura 3.11 estad representado um fluxograma composto por

todos os componentes j4 referenciados e a respetiva interpretagdo final dos resultados.
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Figura 3.11.: Fluxograma do ambiente de testes pelo TSTAT

Inicialmente, é feito um processamento de amostragem do trafego, como ja explicado na
Seccdo 3.2, em que através de uma ferramenta de aplicacdo de técnicas de amostragem a
trdfego de rede, se obtém parcelas mais pequenas desse trafego que serdo alvo de andlise e
interpretacdo neste trabalho. Neste ponto é necessario salientar que esta fase da metodolo-
gia de testes ndo foi necessaria para o processamento das estatisticas referentes ao trafego
total, sendo o processo iniciado na fase seguinte.

Numa segunda fase, os dados sdo processados ao nivel da classificagdo de trafego de
video, de forma a diferenciar o trdfego proveniente de servigos de video do restante trafego
de rede. Para isso, foi utilizada uma ferramenta capaz de fazer essa diferenciagdo, neste
caso o TSTAT, contudo todos os pormenores e detalhes desta fase de processamento sado
explicados na Secgdo 3.1.1.

Por dltimo, na terceira fase de processamento dos dados, desenvolveu-se um programa
utilizando a linguagem de programacdo C para auxiliar na interpretacdo e producdo dos
resultados. Esses resultados estdo presentes no ficheiro log_video_complete que é dado como
output do TSTAT. Este programa é capaz de, através do ficheiro de output do TSTAT, identi-
ficar a quantidade de fluxos processados, quantidade de pacotes de cada fluxo consoante a
direcdo de comunicagdo, calculo de fluxos Heavy Hitters (HH), etc.

De forma a tornar a interpretagdo e comparagdo dos resultados mais intuitiva, foi utili-
zado um programa de visualizagdo estatistica capaz de produzir graficos estatisticos conso-
ante os resultados interpretados pelo programa de interpretacdo de dados.

Pardmetros comparativos

Para se proceder a comparagdo das vdrias técnicas de amostragem e perceber qual o im-
pacto das mesmas no trafego de rede, foram considerados diferentes pardmetros de fluxos
(parametros resultantes do processamento pelo TSTAT), nomeadamente: a quantidade de
fluxos de video identificada; a quantidade de pacotes presente nos fluxos de video; a per-
centagem de fluxos de video no trafego total; a percentagem de pacotes de video nas amos-
tras; a percentagem de fluxos de video nas amostras; a percentagem de fluxos heavy-hitters,

34



3.4. Metodologia de Testes e Parimetros Comparativos

onde a nogdo de heavy-hitter se refere a 20% dos fluxos de video identificados como mais
significativos, em termos de da quantidade de pacotes de cada fluxo [37].

A identificagdo de fluxos de video é a principal componente a ser analisada neste trabalho,
contudo analisar as técnicas de amostragem, apenas pela quantidade de fluxos identificados
ndo permite ter uma ideia real do trafego de video, porque os fluxos em si podem ser
diferentes. Ou seja, basta um pacote de trafego pertencente a um determinado fluxo de
video ndo ser selecionado para amostra, considera-se a classificagdo desse fluxo diferente
da classificagdo feita no trafego total. Por isso, é interessante estimar a similaridade entre
os fluxos identificados no trafego amostrado e os fluxos identificados no trafego total, para
perceber a capacidade do trdfego amostrado obter os mesmos dados do trafego total, em
termos de fluxos de tréfego.

Com a classificagdo de fluxos feita pelo TSTAT e utilizando o pardmetro server name, serd
estimada a capacidade de fornecer dados suficientes para a identificagdo dos servidores de
video dos fluxos identificados.

Na comparacdo de técnicas de amostragem, os parametros comparativos apresentados
estardo sempre presentes nos resultados, podendo na presenga de resultados pouco ex-

pectdveis se recorrer a outros parametros de analise.

3.4.2 Processamento com TIE

O ambiente de testes do processamento do trafego pelo TIE é idéntico ao ambiente apresen-
tado para o caso do TSTAT. Inicialmente, na fase do processo de amostragem, o processo
é exatamente idéntico ao apresentado anteriormente. Posteriormente, os traces de trafego
amostrados sdo processados pelo TIE, num processo também ja explicado anteriormente
na Seccdo 3.1.2. A Figura 3.12 representa o fluxograma do ambiente de testes, com os

processos referenciados interligados entre si.

SystC
@ Classtxt
SystT /

Sampling | ———»

.pcap . RandC . TIE
Framework |—™—_—* -pcap

LP

o

Figura 3.12.: Fluxograma do ambiente de testes pelo TIE

No fim deste processamento, é necessario analisar o output gerado. Para isso, foi desen-
volvido um programa na linguagem de programacao Java, capaz de interpretar e apresentar
os resultados presentes no output do TIE. Esse programa, ao processar o ficheiro, retira para

cada fluxo o valor do parametro app_id, para combinar com a lista de aplicagdes reconhecida
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e fornecida pelo TIE. Com isso, o programa gera gréficos estatisticos com as percentagens
de aplicag¢des identificadas.

3.5 SUMARIO

Neste capitulo encontram-se documentados os passos e as decisdes que foram tomadas
para a realizacdo com sucesso dos objetivos definidos para este projeto de mestrado. Em pri-
meiro lugar houve a necessidade de identificar uma metodologia de classificagdo de trafego
de video, ou seja, foi realizada uma pesquisa e anélise de ferramentas de classificacdo de
trafego que se mostrassem potencialmente capazes de fazer a diferenciacdo de trafego de
video com o restante trafego.

Um segundo ponto passa pela explicacdo de um outro processo importante, a amostra-
gem de trafego. Foram abordadas questdes como a ferramenta utilizada nesse processo,
as técnicas de amostragem abordadas e a metodologia utilizada para a conclusdo deste
processo.

Identificadas as ferramentas, foi necessdrio proceder a coleta de trafego de rede signi-
ficativo. Assim, foram documentados os passos e pormenores de relevancia sobre este
processo.

Por fim, foi feita a jungdo de todos os componentes explicados, de forma a se obter uma
metodologia de testes geral, que servird de base para os resultados apresentados posteri-
ormente nesta dissertagdo, consoante determinados pardmetros comparativos explicados
nesta secgao.
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ANALISE DE RESULTADOS

Neste capitulo serdo apresentados os resultados relativamente a comparagao entre as dife-
rentes técnicas de amostragem e o seu impacto na classificagdo de trafego de video, utili-
zando a metodologia de testes e todos os seus componentes apresentados no capitulo an-
terior. Essa metodologia serd utilizada com o intuito de, com os pardmetros comparativos
definidos, realizar uma comparacgao entre o trafego obtido com as técnicas de amostragem
e o trafego total, para assim diferenciar a acurécia das técnicas na estimagdo dos parametros
de interesse.

Inicialmente, serdo apresentados resultados gerais de todo o trafego capturado ndo amos-
trado, consoante a ferramenta de classificagdo de trafego utilizada. De seguida, serdo apre-
sentados os resultados referentes ao trafego amostrado, consoante as diferentes perspetivas
de anélise baseadas nas diferentes técnicas de amostragem.

Contudo, tendo em conta que o principal objetivo deste trabalho é realizar um estudo
referente a trafego de video, os resultados serdo ainda assentes na andlise de parametros

de interesse desse tipo de tréfego.

4.1 ANALISE DO TRAFEGO TOTAL E METODOS DE CLASSIFICAGCAO DE TRAFEGO
4.1.1  Andlise do trdfego total com TSTAT

Para ser possivel realizar o estudo comparativo entre o trafego amostrado e o trdfego nao
amostrado, é necessdrio ter em consideracdo os valores referentes ao trafego total. Por isso,
neste ponto inicial sdo apresentadas algumas estatisticas referentes ao trafego total que
servirdo como base de comparagdo para a andlise das técnicas de amostragem abordadas.
Nesta fase, sera efetuada uma andlise mais representativa do estado da rede e do trafego
de video nos periodos de coleta de trafego apresentados na Seccado 3.3. Por intermédio da
heuristica de classificacdo de tradfego do TSTAT, em termos gerais, a proporcao de trafego
de video estimada, presente no trafego coletado, é de 2%. Este valor reduzido pode ser
justificavel, pelo facto da coleta de trafego ter sido realizada num ambiente académico

como a UM e num periodo fora do pico de atividades curriculares. A veracidade desta
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afirmagdo foi investigada recorrendo a traces adicionais coletados em periodos de aulas,
consoante discutido na Seccdo 4.1.3.

Uma outra razdo, tem a ver com o relacionamento de dois fatores: a metodologia de
classificacdo de trafego de video implementada pelo TSTAT (ver Secgdo 3.1.1); e o tempo da
coleta de trafego. Ou seja, a metodologia de classificagdo de trafego realizada pelo TSTAT
assenta, essencialmente, sobre o momento de handshake inicial das ligagcdes dos fluxos de
video. Portanto, os pacotes trocados entre o cliente e o servidor nesse momento sdo fun-
damentais para a ferramenta conseguir realizar a classificagdo de trafego de video. Assim,
tendo em conta que o periodo da coleta de trafego realizada é de 30 segundos, estima-se
que apenas as sessoes de trafego de video iniciadas dentro desse periodo sdo classifica-
das e caracterizadas pelo TSTAT como fluxos de trafego de video. Note-se, no entanto, que
periodos de coleta da ordem de grandeza utilizada sdo usuais em cendrios de monitorizagao
de redes operacionais, como é o caso da CAIDA [39].
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Figura 4.1.: Quantidade de trafego de video por dia e hora

Atendendo a que a coleta de trafego foi realizada em periodos distintos, a Figura 4.1
ilustra através de um grafico de barras a percentagem de tridfego de video identificado
em cada um dos dias e hordrios da coleta realizada. Analisando a figura, conclui-se, na
generalidade, aquilo que ja se referenciou anteriormente, a pouca quantidade de trafego
de video identificada. De uma forma geral, os valores percentuais de trafego de video
identificado estdo entre 1% e 3,8% e, consequentemente, o restante trafego entre 96% e 99%.
De referir que estes dados sdo baseados na quantidade de pacotes de rede coletada.

38



4.1. Andlise do Trafego Total e Métodos de Classificacdo de Trafego

Fluxos de video identificados e Heavy Hitters

Um fluxo de dados é uma agregacdo compacta de dados, que consiste numa colegao incre-
mental de estatisticas sobre um determinado grupo de pacotes de rede, que tém determi-
nadas caracteristicas comuns [40]. Essas estatisticas podem ser relacionadas com valores
pertencentes aos cabecalhos dos pacotes, tais como os enderecos de IP de fonte e destino
[41], ou com distribui¢des temporais, por exemplo todos os pacotes que atravessem um
determinado ponto de medicdo a determinado instante de tempo. Assim, os fluxos iden-
tificados por ferramentas de classificagdo permitem perceber, com base num determinado
conjunto de pacotes, determinadas caracteristicas ou acontecimentos que se passam numa
determinada rede de comunicacao.

Sendo o principal foco no trédfego de video, na Tabela 4.1 sdo apresentados valores es-
tatisticas retirados da classificacdo feita pelo TSTAT. De todo o trafego coletado, foram
identificados 4989 fluxos de trafego de video distintos que contém um total de 2863092

pacotes de trafego.

Dia|Hora|Total Pacotes | Numero Fluxos Video | Pacotes video | Média pacotes/fluxo
10 15717144 983 521558 531
28| 11 21631888 723 404916 560
15 17403832 1064 511266 4381
10 20875760 1006 786006 781
290 11 21780840 831 459260 553
15 19463396 3a2 180046 471
Total 120873360 4939 2863092

Tabela 4.1.: Quantidade de pacotes e fluxos de video

A Figura 4.2 demonstra a relagdo entre a quantidade de fluxos de video identificados e a
média de pacotes por fluxo de video. Ajuda também a visualizar os valores apresentados
na Tabela 4.1 e as suas variagdes ao longo do tempo.

Através destes resultados observa-se que um maior ntimero de pacotes de video nao
implica que haja um maior ntimero de fluxos. Por exemplo, no periodo das 15 horas do dia
28, é o periodo com menor quantidade de trafego coletado, em termos da quantidade de
pacotes, porém é o periodo onde existe a maior quantidade de fluxos de trafego de video
identificados, cerca de 1064 fluxos. Em termos da quantidade de pacotes de video ndo é
também o que tem a maior quantidade. De destacar que o periodo das 15 horas do dia 29
é 0 que contém uma menor quantidade de fluxos de video identificados, com 382 fluxos.

Com a Figura 4.2 verifica-se a média entre o ntimero de pacotes de video e o nimero
fluxos de video identificados. De salientar que o periodo das 10 horas do dia 29 tem a
maior média de cerca de 781 pacotes por fluxo. De referir também, no periodo das 15 horas
do dia 29 a média de pacotes por fluxo ultrapassa a quantidade total de fluxos de video
identificados.
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Figura 4.2.: Relacdo entre a quantidade de fluxos de video e a média de pacotes por fluxo de video

O facto de ndo haver uma relagdo direta de proporcionalidade entre o ntimero de pacotes
e o nimero de fluxos é justificado, pelo facto de, um fluxo de dados ndo ter uma quantidade
de pacotes fixa, ou seja, é igualmente possivel um fluxo ter apenas um pacote, como é
possivel ser composto por todos os pacotes presentes no trafego analisado. Por isso, a
estimacdo dos fluxos HH ser um importante método comparativo, porque permite perceber
a relevancia que um pequeno conjunto dos fluxos mais significativos tem na totalidade do
trafego, consoante a sua quantidade de pacotes. A nogdo de HH esta explicada na Secgdo

3.4.1.

96, 0%
94,0%
04, 0% 93,0%
a2,0%
92,0% 41,0%
00, 0% Sl
88,0%
B6,4%
86, 0%
84, 0%
82,05
10h ith 15h 10h 11h 15h
Dia 28 Dia 29

m Heavy Hitters (%)

Figura 4.3.: Heavy-Hitters por periodo de coleta
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A Figura 4.3 demonstra a percentagem de HH identificada por cada um dos periodos da
coleta de trafego. O periodo de coleta de tradfego das 10 horas do dia 29 é o que consegue
obter uma maior percentagem de fluxos HH, cerca de 94%, que equivale ao periodo em
que existe um maior volume de trafego de video, como referenciado anteriormente. Este
valor significa que com apenas 20% dos fluxos de video identificados consegue-se obter
o equivalente a 94% do trafego de video nesse periodo. No periodo das 11 horas do dia
29 é visivel o pico mais baixo em termos da percentagem de HH (86,4%), isto significa
que, neste periodo, existe uma distribui¢do mais equitativa dos pacotes do trafego de video
pelos varios fluxos, comparativamente com os restantes periodos de coleta. De destacar
também, o valor do periodo das 15 horas do dia 29. Visto que este é o periodo com menor
quantidade de trafego e de fluxos de video identificados, tem o segundo maior valor de
fluxos HH (93%). Em média, entre todos os periodos de coleta de trafego, existe 91% de
fluxos HH.

Andlise por sentido dos fluxos de video

Como referido anteriormente, a nogdo de fluxo de trafego diz que um fluxo é composto
por um conjunto de pacotes de trdfego. A forma como esses pacotes sdo agrupados em
fluxos pode provocar ligeiras alteragdes na classificacdo, porque cada ferramenta usa as
suas proprias metodologias de classificacdo de trdfego. Por exemplo, uma forma de di-
ferenciar essas metodologias tem a ver com a forma como é tratada a direcionalidade da
comunicagdo, isto é, os fluxos de trafego podem ser bidirecionais ou unidirecionais. No
primeiro caso os pacotes sdo agrupados como se a comunicagao fosse de apenas um sé sen-
tido, sem haver diferenciacdo do sentido de comunicag¢éo; no caso dos fluxos unidirecionais
a diferenciacdo do sentido da comunicagdo (S2C ou C2S) é fundamental.

Posto isto, o TSTAT trata e classifica os fluxos como bidirecionais, porém dentro dos
parametros que se obtém do output, existem alguns que fazem a diferenciacdo da direcao
de comunicagdo, tal como a quantidade de pacotes, que é dada consoante a diregdo C2S e
S2C. Por isso, na Figura 4.4 sdo apresentadas estatisticas referentes a quantidade de pacotes
e HH, consoante a dire¢ao S2C ou C2S.

Uma caracteristica dos servigos de video é que, tipicamente, a maior parte das suas
implementacdes assentam sobre modelos cliente-servidor. Por essa razdo, o trafego, em
quantidade de pacotes, com origem nos clientes serd menor que o trafego no sentido com
origem no servidor. Isso é consequéncia do cliente realizar pedidos de dados ao servidor,
que por sua vez, envia os dados pretendidos pelo cliente que sdo, naturalmente, em muito
maior quantidade. E o que se verifica na analise a Figura 4.4, em cada um dos periodos de
coleta de trafego, a quantidade de pacotes no sentido S2C é sempre superior a 70% do total
de pacotes de dados.
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Figura 4.4.: Estatisticas segundo a dire¢do de comunicagdo

Contudo, em termos de HH evidencia-se que a diferenga entre os dois sentidos é minima,
isto porque os HH ndo sdo uma estatistica diretamente relacionada com a caracteristica de

trafego explicada anteriormente.

Identificagdo de prestador de servigo

Neste ponto sera feita uma andlise do trafego classificado como video por prestador de
servico. A identificacdo do prestador de servigo é efetuada com base no parametro server
name, ja explicado na Sec¢do 3.1.1. O objetivo de agregar os fluxos pelos diferentes presta-
dores de servigos, permite que seja efetuada uma anélise comparativa entre eles. Tendo em
conta que o tradfego de video é o principal objeto de estudo deste trabalho, a andlise sera
referente a prestadores de servigo desse tipo de trafego.

A Figura 4.5 permite verificar quais os servidores de video mais utilizados, pelos utili-
zadores da UM, no momento da coleta de trdfego. Cerca de 55% do trafego identificado
pertence a servidores da Googlevideo, mais de metade de todo o trafego identificado. Em 2°
lugar encontram-se os servidores do Youtube com 26% do trafego identificado, se considerar-
mos que estes dois servidores pertencem ao mesmo prestador de servico, a Google, ficari-
amos com um trafego agregado de 81% da totalidade do trafego identificado. Contudo, o
TSTAT ndo conseguiu identificar os servidores de alguns dos fluxos, significando cerca de
16% do trafego. Por ultimo, o servidor identificado como Got1.com corresponde ao restante
trdfego, cerca de 3%.

Todas as andlises feitas nesta Secg¢do 4.1.1, referem-se a estatisticas sobre todo o trafego
coletado. Estas estatisticas servirdo agora de base para os processos comparativos, entre as
varias técnicas de amostragem.
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Figura 4.5.: Servidores de trafego de video identificados

4.1.2  Anilise do trifego total com TIE

Anteriormente, na Secc¢do 3.1.2, apresentou-se a ferramenta TIE, que realiza uma classifica-
¢do aplicando diferentes métodos de classificagdo de trafego.

Os métodos de classificagdo de trdfego que serdo abordados neste ponto, sdo o método
de classificagdo ao nivel das portas de comunicacdo utilizadas pelo trafego (port-based) e o
métodos de andlise de payload, DPI (payload-based).

Estes métodos de classificacio permitem ao TIE inferir determinados pardmetros que
caracterizam os fluxos de rede presentes no trafego analisado. Dentro desses parametros
(ver Tabela 3.1), existe o pardmetro que permite identificar, a nivel aplicacional, o tipo de
trafego desse fluxo.

De forma a interpretar mais intuitivamente os resultados, foi desenvolvido um programa
que interpreta esses resultados e os demonstra graficamente, como as figuras apresenta-
das a seguir. Essas figuras ilustram os dados do pardmetro App_id para cada método de
classificagao.

A Figura 4.6 apresenta as percentagens das principais aplicagdes identificadas com a
técnica port-based. Existe uma grande percentagem de trdfego em que a ferramenta nao
conseguiu identificar qualquer aplicagdo, cerca de 58%, contudo, os fluxos baseados no
protocolo HTTP tém uma grande margem de aplicagdes identificadas, com o HTTP com 9%
e o HTTPS (Hypertext Transfer Protocol Secure) com 24%. Por fim, 8% trafego é proveniente
do servigo DNS (Domain Name System) e 2% de trafego pertence a uma quantidade de
aplica¢des com fluxos de menor taxa.
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Figura 4.6.: Classificagdo do tréfego por port-based

A Figura 4.7 apresenta as percentagens das principais aplica¢des identificadas com a
técnica payload-based. Neste caso, a percentagem de trdfego desconhecido é ainda maior,
cerca de 71%. Com 11% do trdfego identificado como SSL, 10% como DNS e 6% como
HTTP, estas aplicagdes sdo as que tém uma maior taxa de trafego identificado. Novamente,
com 2% estdo identificadas outras aplicagdes que tém uma taxa mais residual.

Neste método de classificacdo, que tem por base a andlise dos de dados dos fluxos, é
obtida uma maior taxa de trafego desconhecido. Isto acaba por ser uma consequéncia
natural, devido a haver cada vez mais trafego encriptado ao nivel do payload, o que torna os
dados mais dificeis de analisar para este tipo de métodos de classificagdo. Por exemplo, de
notar que ndo houve qualquer percentagem de trafego HTTPS identificado, a razdo prende-
se por esse protocolo utilizar encriptagdo nos seus dados. Contudo, sendo essa encriptagado
realizada pelo protocolo SSL/TLS, existe uma parte do trdfego que é identificado como tal.

A Figura 4.8 apresenta as percentagens das principais aplicagdes identificadas com as
técnicas port-based e payload-based. Com a combinacdo destas técnicas obtém-se uma menor
taxa de trafego desconhecido, 48%. Com isso, nota-se o aparecimento novamente do proto-
colo HTTPS, com os mesmos 24% de trafego identificado, anteriormente vistos no método
port-based. Os protocolos aplicacionais HTTP e DNS aparecem nesta classificagdo com a
mesma percentagem, 11% para cada um. O protocolo SSL tem uma taxa de 3%. Por fim, a
taxa de outras aplicagdes tem um aumento para 3%, comparativamente com a anélise dos

métodos anteriores.
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Figura 4.7.: Classificagdo do trafego por payload-based

Como se pode verificar, consoante cada tipo de classificagdo utilizada, variam os dife-
rentes valores de trafego aplicacional identificado. Juntando a isto, o facto de ndo haver
uma diferenciacdo exata do trafego de video, os resultados e anélises realizadas ao nivel da
utilizagdo de técnicas de amostragem, ou seja, a andlise abordada nesta dissertagdo a partir
da Seccdo 4.2, serdo realizadas recorrendo a ferramenta TSTAT.

Como referido anteriormente, o TSTAT regista todas as conexdes TCP, que sdo detetadas
como conexdes de video. Assim, tendo em conta que existe uma proporg¢do bastante consi-
deravel de trafego HTTP, consequentemente TCP, a limitagdo da ferramenta, em classificar
trdfego de video que ndo seja TCP, ndo interfere gravemente com este estudo, devido a que
a proporgdo desse trafego é muito pequena.

4.1.3 Andlise do trdfego de coleta adicional

Como referido anteriormente, foi realizada uma coleta adicional de tradfego de rede nos
SCOM. Pelos resultados da primeira coleta, verificou-se que a quantidade de trafego de
video identificada era relativamente baixa, apenas 2%. Uma das razdes que se poderia
apontar para esse facto, tem a ver com a altura em que a coleta de trafego foi realizada.

A primeira coleta foi realizada em dois dias, dias 28 e 29 de julho de 2016, por isso, devido
a ser uma época de baixa atividade na UM, poderia ser uma razdo que contribuisse para
a baixa quantidade de trafego de video detetada. Assim, decidiu-se proceder a uma nova
coleta de tradfego para se investigar se os resultados da primeira coleta estariam desfasados

45



4.1. Andlise do Trafego Total e Métodos de Classificacdo de Trafego

HTTP (11%)

\

\

UNKNOWN (48%)

Figura 4.8.: Classificagdo do tréfego por port-based e payload-based

da realidade. Dai, essa coleta adicional foi realizada no dia 10 de outubro de 2016 nas
mesmas condi¢des da primeira coleta.

Relembrando os resultados sobre o volume de dados coletados, a nova coleta de trafego
teve, de uma forma geral, resultados idénticos aos obtidos na coleta anteriormente reali-
zada. No caso da percentagem de tradfego de video presente na nova coleta, verifica-se
uma diminui¢do comparativamente com a coleta anterior, muito perto dos 0% de trafego
de video identificado, enquanto que nas primeiras coletas o tradfego de video rondava os
2%.

De referir que estes resultados sdo referentes a trafego proveniente da rede da UM, onde
existe um ambiente puramente académico. Por isso, existem interesses dos utilizadores
ligeiramente diferentes, comparativamente com uma rede mais genérica. Adicionalmente,
por causa da metodologia de classificagdo utilizada pelo TSTAT, apenas se consideram
fluxos de video que tenham inicio durante os 30 segundos em que a coleta de trafego é
realizada.

Assim, com estes resultados obtidos, conclui-se que a primeira coleta de trafego obtém
resultados representativos, em relagdo ao trafego de rede da UM. Portanto, serd conveniente
utilizar a primeira coleta nos préximos estudos realizados, devido a obter-se uma maior
quantidade de trafego de video nessa coleta e, com isso, resultados mais interessantes no

ambito deste trabalho.
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4.2 ANALISE DA TECNICA systematic count-based

Nesta secgdo serd abordada a técnica de amostragem de trafego SystC, de forma a avaliar o
seu impacto na classificacdo de trafego de rede proveniente de servigos de video. Com a co-
leta de trafego realizada na UM, o processo de amostragem (a primeira fase da metodologia
de testes apresentada na Secgdo 3.4) para esta técnica é realizado a diferentes frequéncias,
para, dessa forma, se comparar o impacto das frequéncias de amostragem na classificacdo
de trafego de video.

O método de amostragem desta técnica é baseado na posicdo dos pacotes, que sdo sele-
cionados consoante os parametros do tamanho da amostra e do intervalo entre amostras
indicados no inicio do processo de amostragem. Na Tabela 3.2 foram apresentadas as
frequéncias de amostragem que serdo avaliadas para esta técnica. Assim, apds serem apli-
cadas as frequéncias de amostragem referidas, foram determinados os resultados que sdo
apresentados na Tabela 4.2, em termos do tamanho dos dados amostrados (em GBytes), do
numero total de fluxos identificados, do nimero total de pacotes presentes nos fluxos e do

nimero médio de pacotes por cada fluxo.

Tabela 4.2.: Estatisticas gerais - SystC

| Técnica e frequéncia | Tamanho (GBytes) | Total Fluxos | Total pacotes | Pacotes/fluxo

| |
| SystC 1/8 | 13,15 | 289769 | 15109172 | 52 |
| SystC 1/16 | 6,67 | 161899 | 7669304 | 47 |
‘ SystC 1/32 ‘ 3,32 ‘ 89306 ‘ 3813289 ‘ 43 ‘
| SystC 1/64 | 1,64 | 49502 | 1885699 | 38 |
| SystC 1/128 | 0,82 | 28562 | 948174 | 33 |
| SystC 1/256 | 0,41 | 16844 | 474069 | 28 |

Intuitivamente, a frequéncia de amostragem é diretamente proporcional a quantidade de
dados, de fluxos ou de pacotes. Isto é, quanto maior for a frequéncia utilizada, maiores
serdo os pardmetros enunciados. Essencialmente, a Tabela 4.2 confirma essa relacdo para
todos os casos analisados. A frequéncia 1/8 é a maior de todas as analisadas, pegando 1
pacote a cada 8, com um total de dados de mais de 13 GBytes, com 289769 fluxos de dados
distintos identificados, um total de pacotes 15109172 e em média cerca de 52 pacotes por
fluxo. Nas restantes frequéncias nota-se que todos os pardmetros vao decrescendo, a cada
diminuicdo da frequéncia. Em alguns casos, para cerca de metade do valor anterior.

Essa tltima caracteristica é mais percetivel na Figura 4.9, onde estdo representadas as
percentagens de trafego amostrado para as diferentes frequéncias, sendo essas percentagens

baseadas nos dados do trafego total. Os pardmetros que representam essa percentagem
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referem-se ao volume de dados do trafego e a quantidade de pacotes selecionados para
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Figura 4.9.: Percentagem do trafego amostrado no trafego total

Genericamente, verifica-se que na frequéncia de amostragem 1/8 obtem a maior percen-
tagem, isto é, a frequéncia de amostragem 1/8 consegue obter cerca de 13% do trafego
total coletado. Por conseguinte, os valores vdo decrescendo gradualmente sempre que se

diminui a frequéncia de amostragem.

4.2.1  Fluxos de video identificados

Apo6s apresentadas e interpretadas as estatisticas referentes a amostragem do trafego, deve-
se apresentar as estatisticas referentes a identificagdo do trafego de video no trafego amos-
trado. O principal objetivo consiste em perceber o impacto que a técnica de amostragem
SystC tem na identificacdo de trafego de video. Assim, serd feita uma andlise sobre esse
impacto.

Por conseguinte, na fase de obtengdo dos resultados verificou-se um facto diferente em
relacdo a esta técnica de amostragem, como se pode verificar na Tabela 4.3. Considerando o
valor n/N presente na figura, relacionado com cada frequéncia da técnica SystC e com cada
um dos periodos da coleta de trafego, n é o niimero de fluxos de video identificados e N a
quantidade de pacotes presentes nos n fluxos.

Como se pode verificar, em praticamente todos os periodos de coleta e todas as frequénci-
as de amostragem, ndo sdo identificados quaisquer fluxos de video e, consequentemente,
pacotes de trafego de video. Excecionalmente, no periodo do dia 28 das 11 horas, para a
frequéncia 1/8, foi identificado 1 fluxo de video com 8 pacotes.
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Dia 28 - 10 horas |Dia 28 - 11 horas |Dia 28 - 15 horas |Dia 29 - 10 horas |Dia 29 - 11 horas Dia 29 - 15 horas
SystC 1/8 o/o 1/8 o/o 0/o 0/o o/o
SystC 1/16 0/0 0/0 0/0 0/0 0/0 0/0
SystC 1/32 o/o 0/0 0/0 0/0 0/o o/o
SystC 1/64 o/o o/o o/o 0/o o/o o/o
SystC 1/128 o/o o/o 0/o 0/o 0/o o/o
SystC 1/256 0/o 0/0 0/0 0/0 0/0 0/o

Tabela 4.3.: Quantidade de fluxos e pacotes de video identificados por frequéncia de amostragem e
periodo de coleta - SystC

De forma a tentar perceber a razdo da ndo identificagdo de trédfego de video, utilizando
esta técnica de amostragem, foi necessdrio isolar e estudar o tinico fluxo que foi identifi-
cado. Para isso, foi utilizada uma aplicacdo de andlise de trafego de rede, o Wireshark [42].
Dessa forma, foi possivel isolar o fluxo de video em questdo, com ajuda dos parametros
identificados pelo TSTAT (tais como: ip origem/destino ou portas origem/destino).

A Figura 4.10 confirma os 8 pacotes que pertencem a esse fluxo, mostrando a visdo na

aplicacdo de andlise escolhida.

No Time Source Destination Protocol  Length  Info
32107 3.960198 81.157.111.81 85.187.75.213 e 66 612933380 [SYN] Seq=0 Win-8192 Len=0 MSS-1460 WS=256 SACK PERM-1
32119 3.870045 85.187.75.213 51.157.111.51 TR 66 3389+61293 [SYN, ACK] Seq=d Ack=1 Win=16384 Len=p MSS=1460 WS=1 SACK_PERM=1
36951 3.422479 81.157.111.51 85.187.75.213 ROP 85 Cookie: mstshash-A

Figura 4.10.: Pacotes presentes no fluxo de video identificado na técnica SystC

Através dos dados ilustrados na Figura 4.10 verifica-se que este fluxo advém da utilizagado
da aplicagdo de controlo remoto Windows Remote Desktop. Isto conclui-se devido a presenca
do protocolo RDP (Remote Desktop Protocol) [43] no fluxo. Este protocolo foi proposita-
damente produzido pela Microsoft para satisfazer servicos de controlo remoto dos seus
sistemas operativos. Este tipo de servigos faz o transporte de dados multimédia entre dois
pontos, por isso faz sentido que o TSTAT classifique este fluxo como video.

Para proceder a essa classificagdo, o TSTAT faz uso dos pacotes de handshake TCP presen-
tes no fluxo, os pacotes [SYN] e [SYN, ACK]. Estes dois pacotes em conjunto com o pacote
RDP, permitem ao TSTAT identificar este fluxo como video.

Chegou-se a essa conclusdo devido a alguns testes realizados, que consistiram em veri-
ficar se o TSTAT conseguiria identificar o fluxo se algum dos 3 pacotes em questdo fosse
retirado da andlise. Para isso, foram produzidos traces em que os pacotes em questdo ndo
estavam presentes. Deste modo, verificou-se que o fluxo era identificado, apenas quando os
3 pacotes estavam simultaneamente presentes no trace. Por conseguinte, tendo em conta o
processo de classificagdo de trafego de video utilizado pelo TSTAT (ver Seccao 3.1.1), estima-
se que a presenca de pacotes responsdveis pelo estabelecimento da ligacdo inicial, sejam

fundamentais para a ferramenta conseguir identificar os fluxos como trafego de video.

49



4.3. Andlise da Técnica Systematic Time-based

Por isso, considerando as frequéncias utilizadas e a percentagem de trafego de video
presente no trafego global, cerca de 2%, estima-se que a probabilidade de ser selecionado
um pacote de video é reduzida. Portanto, considerando-se que sdo necessérios vérios pa-
cotes para se proceder a classificagdo de fluxos de video, a probabilidade de um fluxo ser
identificado como video é ainda menor. Dessa forma, sdo justificaveis os resultados da
classificacdo do trafego amostrado nas frequéncias de amostragem avaliadas.

Este tipo de resultados ndo sdo expectdveis de acontecer em técnicas que facam uma
selecdo de pacotes sequencial (por exemplo, técnicas Time-based), porque dessa forma au-
menta a probabilidade de se selecionar pacotes que sejam dependentes entre si para o
processo de classificagdo de trafego, porque, geralmente, o espagamento entre esses pacotes
é bastante curto em termos temporais e posicionais.

Similarmente, deve-se ponderar a utilizagdo de técnicas de amostragem baseadas em
eventos especificos, que selecionam pacotes aquando da ocorréncia de determinados even-
tos nos contetildos que atravessam a rede. Assim, seria possivel selecionar os pacotes mais
importantes para a classificagdo de trdfego de video do TSTAT. Por outro lado, implicaria
a necessidade de processar todos os pacotes em busca do evento em questdo, o que terd
impacto direto no custo computacional, principalmente em redes de alto débito, como a

rede em que foram feitas as capturas para andlise.

4.3 ANALISE DA TECNICA systematic time-based

Nesta secgdo serd abordada a técnica de amostragem de trafego Systematic Time-based, de
forma a avaliar o seu impacto na classificagdo de trafego de rede proveniente de servigos de
video. Mais uma vez, serdo comparadas diferentes frequéncias de amostragem e, consoante
determinados parametros, avaliado o desempenho desta técnica quando é executada nessas
frequéncias. A definicdo e selecdo das frequéncias que serdo alvo deste estudo, encontram-
se na Tabela 3.2.

Por conseguinte, a estratégia de selecdo de pacotes desta técnica, baseia-se no tempo em
que os pacotes chegam ao ponto de amostragem, ou seja, apés receber como parametros
o tamanho da amostra e o intervalo entre amostras, numa certa unidade de tempo, esta
técnica faz a coleta de trafego no tempo especificado como tamanho da amostra e exclui
0s pacotes sequentes, durante o intervalo de tempo seguinte que é indicado como segundo
pardmetro. Mais detalhes sobre esta técnica ja foram apresentados na Secgdo 3.2.

Sendo assim, foram aplicadas todas essas frequéncias ao trafego coletado nos SCOM que
serve como base de estudo neste trabalho. Na Tabela 4.4 estdo apresentadas as estatisticas
gerais sobre a quantidade de dados (em GBytes), o namero total de fluxos identificados, o
numero total de pacotes presentes nesses fluxos e a quantidade média de pacotes por fluxo,

para cada frequéncia.
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Tabela 4.4.: Estatisticas gerais - SystT

| Técnica e frequéncia | Tamanho (GBytes) | Total Fluxos | Total pacotes | Pacotes/fluxo

|
| SystT 100/500 | 20,81 | 371723 | 23922536 | 64 |
‘ SystT 100/1000 ‘ 10,21 ‘ 193618 ‘ 11773204 ‘ 61 ‘
‘ SystT 200/500 ‘ 41,95 ‘ 675718 ‘ 48228817 ‘ 71 ‘
| SystT 200/1000 | 20,77 | 352495 | 23893716 | 68 |
| SystT 500/1500 | 34,46 | 536536 | 39604351 | 74 |
‘ SystT 500/2500 ‘ 20,5 ‘ 341928 ‘ 23516439 ‘ 69 ‘
| SystT 500/3500 | 14,16 | 240198 | 16273960 | 68 |

Analisando a Tabela 4.4, a técnica SystT 200/500 é a que contém uma maior quantidade
de dados, cerca de 42 GBytes de dados. A ordem de forma decrescente das frequéncias re-
feridas, em termos do tamanho total dos dados, é a seguinte: SystT 200/500; SystT 500/1500;
SystT 100/500; SystT 200/1000; SystT 500/2500; SystT 500/3500; SystT 100/1000.

Considerando os fluxos identificados, obtemos exatamente a mesma ordem entre as
frequéncias, anteriormente enunciada para o caso do tamanho dos dados. Ao contrario
das técnicas Count-based, neste caso a selecdo de pacotes segue, até um determinado li-
mite, uma ordem sequencial. Assim, é possivel aumentar a probabilidade de selecionar os
pacotes do handshake TCP necessérios para a identificacdo de fluxos de video.

Contudo, se olharmos para a média de pacotes por fluxo, denota-se que ndo existe a
mesma caracteristica. Por exemplo, a frequéncia que detém uma maior quantidade de

pacotes por fluxo é a SystT 500/1500, com cerca de 74 pacotes por fluxo.
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Figura 4.11.: Percentagem de trafego amostrado - SystT
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A Figura 4.11 auxilia a interpretacdo dos dados da Tabela 4.4. A frequéncia SystT 200/500
consegue obter mais de 40% dos dados de trafego total e obtém os mesmos 40%, se ana-
lisarmos em termos da quantidade de pacotes de dados. Como anteriormente referido, é
expectdvel que com o aumento da frequéncia de amostragem haja um aumento da quanti-
dade de dados amostrados. No entanto, essa caracteristica ndo é tao linear para esta técnica
como na técnica SystC, porque o estado de utilizacdo da rede ndo é linear e isso influencia

o volume de dados amostrados por periodos de tempo.

4.3.1  Fluxos de video identificados e Heavy Hitters

Ap6s uma introducdo sobre a técnica de amostragem SystT e ilustragdo dos seus efeitos
sobre o trafego capturado, deve-se fazer uma andlise ao trafego de video e as implicagdes
que esta técnica de amostragem provoca sobre este tipo de trafego.

Tendo em conta que o processo de coleta do trafego foi realizado em diferentes periodos,
em dois dias distintos, os resultados apresentados sdo baseados em todos esses momentos,
contudo para ndo se verificar uma andlise demasiado extensa, os resultados de todos os
periodos sdo agregados num s¢6 gréafico estatistico. Como verificado na Secgdo 4.1.1, a quan-
tidade de trafego e de fluxos identificados é diferenciada para todos os periodos da coleta.
No entanto, ndo se deve deixar de reparar que os parametros comparativos utilizados para
andlise sdo baseados nos valores identificados na estatistica do trafego total.

A Figura 4.12 ilustra os resultados estatisticos consoante 3 parametros comparativos dis-
tintos, sendo eles: a percentagem de pacotes de video selecionados para amostra; a percen-
tagem de fluxos de video identificados no trdfego amostrado; e a percentagem dos fluxos
heavy-hitters.

Analisando a Figura 4.12 verifica-se que existe uma tendéncia para que quanto maior
a frequéncia de amostragem, em quantidade de dados amostrados, maior a quantidade
de fluxos e de pacotes serdo identificados como video. Por exemplo, a frequéncia 200/500
apresenta os maiores resultados em termos de percentagem de pacotes e de fluxos de video
identificados, 13,1% e 28,4% respetivamente. Como visto anteriormente, tem cerca de 42
GBytes de dados amostrados, sendo a frequéncia de amostragem com maior quantidade
de dados. Préximo destes valores encontra-se a frequéncia 500/1500, com 8% de pacotes e
25,7% de fluxos de video identificados. Confirma-se também a anélise feita anteriormente,
em como esta frequéncia é a segunda com maior quantidade de dados, por isso é também
a segunda com maior quantidade de pacotes e fluxos de video identificados.

De destacar que, na andlise feita ao trafego total, verificou-se em certos pontos que uma
maior quantidade de pacotes ndo significa uma maior quantidade de fluxos de video iden-
tificados. Essa caracteristica é, também, verificada nesta técnica de amostragem, mais con-

cretamente entre as frequéncias 500/2500 e 500/3500. Obviamente, a frequéncia 500/2500 é
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Figura 4.12.: Identificacdo de trafego de video - SystT

maior que a frequéncia 500/3500, por isso, na Figura 4.11 confirma-se que o primeiro caso
tem maior quantidade de dados que o segundo. Ainda assim, isso ndo quer dizer que serdo
identificados mais dados como video, como demonstra a Figura 4.12, em que no primeiro
caso temos 3,1% de pacotes de video identificados e 3,2% de pacotes de video no segundo
caso. Porém, em termos de fluxos de video sdo identificados 15,5% e 11,1% no primeiro e
segundo casos, respetivamente. Assim, identifica-se a mesma caracteristica ja identificada
e explicada na Secgdo 4.1.1.

Em termos da percentagem de HH confirma-se a mesma tendéncia, embora as diferengas
entre as frequéncias sejam minimas. Excetuando, a frequéncia 100/1000 que com 79,6% de
HH obtém uma diferenca de cerca de 8% para as restantes frequéncias. Comparativamente
com o trafego total, que teve em média 91% de fluxos HH, apesar das diferencas serem

minimas, a frequéncia 200/500 foi a que mais se aproximou desse valor.

Fluxos de video distintos

Como abordado anteriormente, devido a serem aplicadas técnicas de amostragem ao nivel
da selegdo de pacotes de tréfego, é evidente que haverdo fluxos de trafego distintos, entre
os fluxos identificados no trafego amostrado e os fluxos identificados no trafego total.

Neste ponto, serdo abordadas as estatisticas referentes a essa diferenciagdo entre fluxos,
contudo os fluxos estudados neste caso referem-se aos fluxos de video, sendo os seus valo-
res apresentados na Tabela 4.5.

Os nimeros na tabela sdo calculados com base nos fluxos de video identificados para
cada uma das diferentes frequéncias de amostragem. A técnica que conseguiu obter um

maior nimero de fluxos iguais foi a técnica SystT 500/1500 com 49 fluxos iguais e 1274 flu-
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Tabela 4.5.: Fluxos de video distintos - SystT

Técnica e frequéncia | Fluxos distintos | Fluxos Iguais

| |
| SystT 100/500 | 554 | 4 |
‘ SystT 100/1000 ‘ 241 ‘ 1 ‘
| SystT 200/500 | 1372 | 45 |
| SystT 200/1000 | 646 | 15 |
| SystT 500/1500 | 1234 | 49 |
| SystT 500/2500 | 733 | 40 |
| SystT 500/3500 | 536 | 20 |

xos distintos. Isto significa que, 49 dos fluxos de video identificados no trafego amostrado
pela técnica SystT 500/1500 tém exatamente as mesmas caracteristicas (por exemplo, quan-
tidade de pacotes do fluxo) que as que foram identificadas na classifica¢do do tréfego total.
Em segundo lugar, ficou a frequéncia 200/500 com 1372 fluxos diferentes e 45 fluxos iguais.
De notar que, a frequéncia 500/1500, que tem uma menor quantidade de dados amostrados
que a frequéncia 200/500, com menos fluxos de video identificados, conseguiu obter um
maior ntimero de fluxos iguais, comparativamente com o trafego total. Assim, analisando
os valores da tabela, é possivel verificar um padrédo referente ao tamanho da amostra co-
letada, verificando-se que quanto maior o tamanho da amostra, maior é a taxa de fluxos
iguais identificados. Tendo em conta que se estd a quantificar diretamente a informagao
recolhida, é natural que quanto mais informacdo houver, mais préximo se fica dos valores

totais.

4.3.2  Anilise por sentido dos fluxos de video

Quando se estd a avaliar trafego de determinadas caracteristicas, é natural que alguns re-
sultados sejam, em condi¢Ges normais, expectdveis. Quando é abordado trafego de video
é expectavel que, na andlise de fluxos unidirecionais haja um maior volume de dados no
sentido da rececdo do cliente. Isto acontece devido a estes servigos serem assentes, maiori-
tariamente, em metodologias Cliente-Servidor.

A Figura 4.13 apresenta resultados que demonstram essa conclusdo, em termos da quan-
tidade de pacotes. Apesar de se estar a lidar com tradfego amostrado, essa caracteristica
mantém-se inalterada. Analisando a figura, conclui-se que para todas as frequéncias de
amostragem a taxa de pacotes de video é muito maior no sentido S2C, do que no sentido
contrario. Essa caracteristica verifica-se, também, ao nivel dos HH, contudo as diferencas
ndo sdo tdo acentuadas como no primeiro caso.
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Figura 4.13.: Estatisticas segundo a direcdo de comunicagdo - SystT

A frequéncia 500/3500 tem uma maior diferenga, em termos da percentagem de pacotes
de video, entre os dois sentidos, com 20,1% no sentido C2S e 79,9% no sentido S2C. A
frequéncia 100/1000 obtém valores de 33,6% no sentido C25 e 66,4% no sentido contrario,
sendo a frequéncia com uma menor diferenca entre os dois sentidos.

De destacar a frequéncia 100/1000, que tem uma maior percentagem de pacotes no sen-
tido S2C e obtém a menor taxa de fluxos HH, cerca de 68,7% no sentido C2S e 85,7% no
sentido S2C.

4.3.3 Identificagio do servigo

Devido a classificagdo do trafego pelo TSTAT, é possivel, através de um parametro especifico
(o parametro server_name), estimar a quantidade de fluxos de video consoante o prestador
de servigo identificado. Para isso, é apresentada a Figura 4.14.

Através da andlise da Figura 4.14, entende-se que para todas as frequéncias, os servidores
da googlevideo.com sdo os que tém um maior nimero de fluxos identificados, sendo mais de
50% do trafego de video identificado em todas as frequéncias. Sendo a frequéncia 100/ 1000
a que tem uma maior percentagem deste tipo de servidor, 61,8%.

O segundo servidor com maior percentagem de fluxos é o youtube.com, com valores entre
0s 27% e 0s 33%. E, por ultimo, o servidor gvt1.com com valores entre os 2% e 0s 3%.

Contudo, existe uma parte significativa deste trdfego que é tratado como desconhecido,
sendo os valores entre os 6% e 0s 18%.

Em relagdo aos fluxos de servidores desconhecidos, deve-se destacar que se verifica um
grande aumento desses fluxos, quando sdo utilizadas frequéncias de amostragem em que o
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Figura 4.14.: Servidores de trafego de video identificados - SystT

pardmetro tamanho da amostra é mais elevado. De facto, esse género de frequéncias sdo as
que conseguem obter um resultado mais préximo dos resultados obtidos na classificagdo
do trafego total. A razdo para a ocorréncia disso, deve-se ao facto dos pacotes selecionados
serem escolhidos com uma maior sequéncia temporal, logo maior a probabilidade de seleci-
onar pacotes que dependam uns dos outros para realizar uma classificagdo mais eficaz dos
fluxos de video.

4.4 COMPARAGCAO ENTRE DIFERENTES TECNICAS DE AMOSTRAGEM

Essencialmente, existem duas formas de amostragem de trafego de rede distintas, amostra-
gem baseada na posigdo dos pacotes de trafego de rede, e amostragem baseada em pontos
temporais de selecdo de pacotes. Nas sec¢Oes anteriores foram estudadas essas abordagens,
através de vdrias frequéncias, e discutidos os resultados do seu impacto na estimagdo de
parametros de interesse no trafego de video.

Nesta seccdo sera efetuado um estudo comparativo entre as diferentes técnicas de amos-
tragem. Cada técnica implementa de forma diferente as abordagens referidas anterior-
mente. Assim, as técnicas e suas respetivas frequéncias que serdo estudadas nesta secgdo,
sdo: SystC 1/100 e RandC 1/100, técnicas baseadas na selecdo de pacotes segundo a sua
posicdo; SystT 100/1000, LP 100/200 € MuST 200/500, técnicas em que a selecdo de paco-
tes é baseada em fungdes temporais. Na Secc¢do 3.2 encontram-se explicadas as diferentes
técnicas de amostragem estudadas, bem como as razdes da sele¢do, para andlise, das respe-
tivas frequéncias de amostragem.

Tomada a decisdo em relagdo aos métodos de amostragem a serem avaliados e suas
respetivas frequéncias, deve-se avaliar os resultados gerais da aplicacdo dessas técnicas na
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metodologia de testes deste trabalho. Na Tabela 4.6 sdo apresentadas as estatisticas gerais
sobre a quantidade de dados (em GBytes), o nimero total de fluxos identificados, o niimero
total de pacotes presentes nesses fluxos e a quantidade média de pacotes por fluxo, para
cada técnica.

Tabela 4.6.: Estatisticas gerais - diferentes técnicas

| Técnica e frequéncia | Tamanho (GBytes) | Total Fluxos | Total pacotes | Pacotes/fluxo

|
| SystC 1/100 | 1,05 | 34551 | 1208009 | 35 |
| SystT 100/1000 | 10,21 | 193618 | 11773204 | 61 |
‘ RandC 1/100 ‘ 1,07 ‘ 35111 ‘ 1227091 ‘ 35 ‘
| LP 100/200 | 7,6 | 146615 | 8759711 | 60 |
| MuST 200/500 | 9,59 | 168308 | 11790769 | 70 |

Avaliando os resultados presentes na Tabela 4.6 conclui-se que, em termos da quantidade
de dados amostrados, a técnica SystT contém a maior quantidade com mais de 10 GBytes
de dados amostrados, seguida pelas técnicas adaptativas MuST e LP com cerca de 9,5 e 7,6
GBytes, respetivamente.

A relagdo entre a média do ntimero total de pacotes e o niimero total de fluxos identi-
ficados indica que a técnica MuST tem a maior média com 7o pacotes/fluxo, seguido das
técnicas SystT e LP com 61 e 60 pacotes/fluxo, respetivamente. Estes nimeros demonstram
que a técnica SystT, apesar de ser a que tem maior quantidade de dados, ndo tem a melhor
relagdo entre esses dados e o nimero de fluxos identificados, ao contrario das técnicas adap-
tativas, que com menos quantidade de dados obtém uma maior taxa de fluxos identificados.
Nas técnicas RandC e SystC verifica-se que ambas tém a mesma média de pacotes por fluxo,
isto é justificado pelo facto de terem a mesma frequéncia de amostragem. Contudo, os seus
nuameros de fluxos identificados sdo diferentes.

A Figura 4.15 faz uma comparagdo, visualmente mais intuitiva, do volume de dados
de tréfego selecionado para andlise. Os resultados estdo em forma de percentagem que

relaciona o trdfego amostrado com o trafego total.

4.4.1  Fluxos de video identificados e Heavy Hitters

Relativamente aos resultados referentes ao trafego de video, espera-se que o impacto que a
amostragem tem neste tipo de trafego esteja sempre dependente da quantidade de dados
coletados. Apesar de neste trabalho se estar a comparar diretamente diferentes abordagens
de amostragem de pacotes de rede, nunca se deve deixar de refletir no facto de quanto mais

dados se estiver a analisar, tendencialmente, melhores resultados se irdo obter. Posto isto,
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Figura 4.15.: Percentagem de trafego amostrado - diferentes técnicas

é normal que a amostragem de trafego tenha resultados mais préximos do trafego total,
quanto maior seja o trafego amostrado.

Assim, a Figura 4.16 demonstra os resultado do impacto de diferentes técnicas de amos-
tragem na classificagdo de trafego de video, segundo trés parametros comparativos. Esses
pardmetros comparativos fazem a relacdo percentual entre determinadas caracteristicas do
trafego de video total e o trdfego de video amostrado, tais como: a quantidade de pacotes;

a quantidade de fluxos identificados; e a quantidade média de HH.
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Figura 4.16.: Identificagdo de trafego de video - diferentes técnicas

Através da Figura 4.16, confirma-se aquilo que ja foi estudado na Secgao 4.2, para técnicas
que baseiam a selegdo de pacotes na sua posigdo, ndo se obtém qualquer identificagdo de
fluxos provenientes de trafego de video.
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Contudo, nas restantes técnicas, com 1% de pacotes e 6,8% de fluxos identificados, a
técnica MuST consegue obter os melhores resultados no que diz respeito a percentagem de
pacotes e fluxos. Consegue atingir os 84,6% de fluxos HH, sendo também a técnica com
melhor resultado nesse aspeto. Em segundo lugar, encontra-se a técnica SystT com 0,5% de
pacotes de video do trafego total, 4,9% de fluxos video identificados e 79,6% de fluxos HH.
Por fim, a técnica LP que obtém 0,3% de pacotes, 2,5% de fluxos e 78,8% de fluxos HH.

No inicio desta subseccdo referiu-se o facto de que, tendencialmente, a quanto maior
a quantidade de dados para andlise, mais proximo se estard dos valores do trafego total.
Porém, os resultados enunciados demonstram que o método de amostragem é também
importante nessa andlise. Anteriormente, verificou-se que a técnica SystT era a que, em
termos brutos, tinha uma maior quantidade de dados, contudo neste ponto, concluiu-se
que essa técnica ndo é a que atinge um melhor resultado em termos de pacotes e fluxos
de video identificados. Inclusivamente, a técnica LP, que tem menos 2,6 GBytes de dados
brutos, consegue obter resultados muito préximos da técnica SystT.

Concluindo, a forma como sdo amostrados os dados é importante para a estimacdo de
pardmetros de trafego de video, constatando-se que as técnicas adaptativas conseguem
obter resultados similares ou superiores a outras técnicas que tém uma maior quantidade
de dados. Isso advém do facto de, no caso da técnica MuST, adaptar os seus pardmetros
consoante o nivel de atividade da rede em determinado instante de tempo. Assim, sendo os
servicos de video, tendencialmente, geradores de picos de trafego de rede, os seus pacotes
tém uma maior probabilidade de ser selecionados para amostra com técnicas adaptativas
do que com as restantes técnicas.

Fluxos de video distintos

Quando se estd a analisar trafego amostrado, é expectdvel que os fluxos identificados sejam
diferentes, em termos dos diversos parametros do output do TSTAT. Contudo, esta anélise
permite perceber se mesmo com amostragem, é possivel obter a classificacdo de fluxos de
video exatamente igual a classificacdo dos fluxos de video identificados no trafego total.

Na Tabela 4.7 verifica-se que algumas técnicas conseguiram obter alguns fluxos iguais.

Tabela 4.7.: Fluxos de video distintos - diferentes técnicas

| Técnica e frequéncia | Fluxos distintos | Fluxos Iguais

|
‘ SystC 1/100 ‘ 0 ‘ 0 ‘
| SystT 100/1000 | 241 |1 |
| RandC 1/100 | o | o |
| LP 100/200 | 125 | o |
‘ MuST 200/500 ‘ 330 ‘ 7 ‘
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A técnica SystT conseguiu identificar 1 fluxo, enquanto que a técnica MuST conseguiu
identificar 7 fluxos iguais.

Esta andlise permite demonstrar que mesmo com trdfego amostrado, é possivel obter
classificacdo do trafego de video, exatamente com as mesmas caracteristicas que os fluxos
identificados no trafego total. Por exemplo, basta no processo de amostragem nao sele-
cionar um pacote pertencente a esse fluxo, que no dmbito desta andlise esse fluxo sera
caracterizado como sendo diferente. Por isso, devido a grande probabilidade de algum
pacote nao ser selecionado, é significativo que se consiga obter fluxos exatamente iguais no

trdfego amostrado, em termos da classificagdo dos mesmos.

4.4.2  Anilise por sentido dos fluxos de video

No contexto dos servigos de video assentes em modelos Cliente-Servidor, a anélise conso-
ante a direcionalidade dos fluxos de trafego é bastante significativa. Por isso, para verificar
se as diferencgas entre upload e download se mantém quando estamos a lidar com trafego
de rede amostrado, foi projetada a Figura 4.17. Ela apresenta, para as diferentes técnicas

de amostragem, a percentagem de pacotes e de fluxos HH consoante os dois sentidos de

comunicacgao.
100,0%
. BE,8%
90,0% B5,7% -
B0,0% 72,6% W e
70,0% 66,587
40,0% 33,6%
28,6%
30,0%
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10,0%
0.0%
Sy 17100 SystT100/1000  RandC 1/100 LP100/200  MuST 200/500

m Pacotes video [C25) m Pacotes Video [S2C) m Heavy Hitters [C25) (%) m Heawy Hitters (S2C) (3:)

Figura 4.17.: Estatisticas segundo a dire¢do de comunicagdo - diferentes técnicas

A figura demonstra que a caracteristica acima descrita é verdadeira, independentemente
da técnica de amostragem utilizada. A percentagem de pacotes de video no sentido C2S tem
um valor mais baixo nas técnicas adaptativas, com 27,4% na técnica LP e 28,6% na técnica
MuST, enquanto que a técnica SystT apresenta um valor de 33,6%. No sentido contrério,
S2C, os valores sdo de 72,6% para a técnica LP, 71,4% para a técnica MuST e 66,4% para
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a técnica SystT. As técnicas adaptativas conseguem obter uma aproximagdo mais real dos
resultados obtidos no trafego total. Relativamente aos ntimero obtidos sobre os fluxos HH,
a técnica MuST é a que consegue obter uma maior percentagem de fluxos HH.

4.4.3 Identificagio do servigo

Nesta situacdo é importante estimar os servidores de video presentes no trafego analisado
e perceber se a amostragem implica alteracdes nesse tipo de classificagdo. Como referen-
ciado anteriormente, este tipo de andlise é possivel através de um parametro especifico
proveniente dos resultados do processamento do TSTAT.

Por isso, a Figura 4.18 apresenta os servidores identificados e a sua percentagem no
trdfego amostrado em anadlise.

0,0% i 6 B%
61,8% 60,2%
50,0%
50,0%
40,0%

; 43,3% a8,2%
30,0% 94 8% d
20,0%

B3%
0,0% £, 0% ; :
& .59 >/5% 8% 3%
0,0% L e B
SystC 17100  Sy=tT 1001000 RandC 1/100 LP 100/ 200 MuST 200/500
m Desconhecido  mgvtl.com googlevideo.com  myoutube.com

Figura 4.18.: Servidores de trafego de video identificados - diferentes técnicas

Relembrando da andlise efetuada ao trafego total, o servidor googlevideo.com detinha
55% do tradfego de video, em segundo lugar o servidor youtube.com equivalia a 26% do
trdfego, em 16% do trafego o servidor era tratado como desconhecido para a ferramenta
de classificagdo e o servidor gvti.com representava os restantes 3%. Estes resultados estdo
representados na Figura 4.5.

Com esses resultados e os resultados da Figura 4.18, verifica-se que para o servidor
googlevideo.com a técnica MuST é a que mais se aproxima dos resultados totais, com uma
representatividade de 60,2% no trdfego amostrado. Seguida pela técnica SystT, 61,8%, e
por ultimo a técnica LP com 64,8%. Assim, verifica-se que para valores mais elevados a
amostragem tende a sobrestimar esses valores.
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O servidor youtube.com tem uma melhor aproximagao na técnica LP com 24,8%, enquanto
que na técnica MuST representa 28,2% do trafego de video e 29,3% na técnica SystT.

Para o servidor govti.com os resultados sdo bastante aproximados da realidade em qual-
quer das técnicas, embora a técnica LP fique mais afastada do cendrio total, com 4,8%,
enquanto que as técnicas SystT e MuST conseguem uma representacdo de 2,8% e 3,3%,
respetivamente.

Quanto ao trafego desconhecido nota-se uma diferenga maior comparando com o cendrio
do tréfego total. Tendo em conta que a percentagem de tradfego desconhecido, em termos
do servidor de video, no trafego total é de 16%, as técnicas de amostragem obtém uma
representatividade de 8,3%, 6% e 5,6%, respetivamente as técnicas MuST, SystT e LP. Estes
valores acabam por estar relacionados com a sobrestimagdo acima referenciada.

Estes resultados demonstram que ndo existe um grande impacto das técnicas de amos-
tragem, baseadas em fungdes temporais, na classificagdo de trafego de video consoante os

diferentes servidores.

4.5 SINTESE DOS RESULTADOS

Esta secgdo salienta os principais resultados da andlise do trafego de rede coletado. Inici-
almente, analisou-se o trafego total consoante duas perspetivas de processamento, ou seja,
através das duas ferramentas de classificacdo de trafego abordadas, o TSTAT e o TIE.

Através do TSTAT verificou-se que durante os dois dias de coleta se obteve 2% de trafego
de video, com picos entre o 1% e os 3,8% nos diferentes periodos da coleta. Essa per-
centagem de trdfego de video deu origem a um ndmero total de 4989 fluxos de video
identificados, verificando-se que ndo existe uma relacdo de proporcionalidade direta entre
o namero de fluxos identificados e a quantidade de pacotes coletados. Em termos de HH,
foi identificada uma média de 91% de fluxos HH. Foram identificados 3 prestadores de
servicos de video distintos com diferentes representatividades, o googlevideo.com com 55%,
o youtube.com com 26% e guti.com com 3%, nos restantes 16% do trafego de video os seus
servidores sdo desconhecidos.

Através do TIE, foram realizadas 3 classifica¢des de trafego de video distintas em que na
sua globalidade se verificou uma percentagem considerédvel de trafego HTTP, consequente-
mente TCP. Assim, tendo em conta esses resultados e a dificuldade em diferenciar o trafego
de video do restante trafego, foi decidido utilizar apenas a ferramenta TSTAT.

Na anadlise da coleta de trdfego adicional verificou-se que existiu ainda uma menor taxa
de trafego de video identificado.

Na andlise da técnica de amostragem SystC verificou-se a incapacidade de classificagdo
de fluxos de video, nas frequéncias abordadas, identificando apenas 1 fluxo de video com

8 pacotes. Percebeu-se que a heuristica de classificagdo de trafego de video utilizada pelo
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TSTAT necessitava de véarios pacotes do momento do estabelecimento da ligagdo de da-
dos, para conseguir realizar a classificagdo de trafego de video. Por conseguinte, a pro-
babilidade desta técnica selecionar esses pacotes simultaneamente é relativamente baixa.
Portanto, técnicas que realizem uma selecdo sequencial de pacotes ou que selecionem con-
soante eventos especificos da rede, serdo mais indicadas para se proceder a classificagdo de
trdfego de video em trafego amostrado.

Através da andlise a técnica SystT verificou-se, ao contrdrio da técnica SystC, a identificagdo
de valores razoaveis de fluxos de trafego de video. Nesta técnica existe a tendéncia de
quanto mais dados amostrados, mais fluxos de trdfego de video sdo identificados. Por
exemplo a frequéncia 200/500 tem mais de 40% de todo o trédfego coletado e obtém os
melhores resultados em termos da classificagdo de trafego de video. De notar que existe
a capacidade de identificar integralmente os mesmos fluxos que se identificou no trafego
total. Verificou-se também que nos resultados da identificagdo do prestador de servigo, as
frequéncias que utilizam um maior valor de tamanho da amostra, conseguem obter um
resultado mais aproximado dos resultados do trafego total.

Na anélise comparativa entre diferentes técnicas de amostragem, para técnicas que ba-
seiam a selegdo de pacotes segundo a sua posigdo (SystC e RandC), verificou-se, novamente,
a incapacidade de classificar os fluxos de trafego de video. Contudo, essas técnicas agre-
gam apenas 1% do trafego total. As restantes técnicas apresentam valores a rondar os 7,5%
e 0s 10% de trafego, sendo a técnica MuST a que melhores resultados consegue obter em
percentagem de pacotes e fluxos de video identificados. Verificou-se uma tendéncia para
se obter melhores resultados, em termos da classificacdo de fluxos de trafego de video,
com técnicas adaptativas, pois conseguem ter resultados similares ou superiores a outras

técnicas que tém uma maior quantidade de dados.

4.6 SUMARIO

Neste capitulo foram apresentados os resultados da investigacdo e metodologia de trabalho
exposta no capitulo 3.

Antes de ser abordado o tema da amostragem de trafego, foram expostos os resultados
globais do trafego coletado, ap6s o seu processamento pelas ferramentas de classificagdo
de trédfego abordadas. Assim, com base nestes resultados, foi possivel realizar o estudo
comparativo proposto como objetivo neste trabalho.

De seguida, apresentam-se os resultados do trdfego amostrado, consoante as diferentes
perspetivas de amostragem abordadas. Inicialmente, os resultados sdo interpretados relati-
vamente a técnica SystC e de seguida a técnica SystT. Também, sdo comparadas diferentes

técnicas de amostragem e interpretados os resultados dessa comparagao.
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Por ultimo sdo sintetizados os principais resultados e conclusdes obtidos no estudo reali-

zado.
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CONCLUSOES E TRABALHO FUTURO

Neste capitulo é efetuada uma sintese do trabalho desenvolvido e apresentado, demons-
trando a sua relagdo para com os objetivos propostos para este trabalho de mestrado. Sao

também referidos alguns possiveis tépicos para trabalho futuro.

5.1 RESUMO DO TRABALHO DESENVOLVIDO

O tréfego de rede possui indmeras caracteristicas de acordo com 0s servigos que se preten-
dam classificar. Desta forma, para se obter uma classificagdo correta e fidvel é necessario
o levantamento das particularidades relativas ao trafego de rede. Assim, tendo em conta
que o principal objetivo deste trabalho foi estudar uma forma fidvel e escaldvel de medir
o estado da rede no suporte a servigos de video, utilizando amostragem de trafego, foi
necessdrio fazer um levantamento das caracteristicas dos fluxos de video.

Relativamente ao método de captura e andlise de trafego de video, utilizou-se medigao
passiva do tradfego de rede com andlise off-line, recorrendo, numa instancia inicial, a duas
ferramentas de classificagdo de trafego, TSTAT e TIE.

Neste ponto, deve-se referir que um objetivo interrelacionado deste trabalho passou pelo
estudo de diferentes abordagens de amostragem de trafego, identificando as caracteristicas
e implica-¢des de cada uma delas na classificagdo de servigos de video. Para isso, recorreu-
se a uma ferramenta de amostragem de trdfego que aplica, ao trafego alvo, diferentes
técnicas de amostragem do mesmo.

Apo6s a identificagdo das ferramentas a utilizar para ajudarem a cumprir os objetivos
tracados para esta dissertacdo, chegou o momento de se proceder ao estudo comparativo
da aplicagdo das diferentes técnicas de amostragem de trafego na monitorizagdo de servigos
de video. Porém, antes foi necessério fazer uma andlise ao trafego de uma forma geral, para
dessa forma se obter um ponto de partida no estudo comparativo.

Desde logo, verificou-se uma taxa de trafego de video identificada, relativamente baixa.
Por isso, decidiu-se proceder a uma nova coleta de trafego para se inferir, se haveria
implicagdes do momento da coleta de trafego na quantidade de trdfego de video identi-

ficada.
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5.2. Trabalho Futuro

A grande maioria dos estudos comparativos foram realizados com base na ferramenta
TSTAT, isto porque, se veio a verificar que a outra ferramenta de classificacdo de trafego
ndo era a mais aconselhdvel para este estudo, devido a dificuldade de identificagdo do
trafego de video, na classificagdo feita pelo TIE.

Por conseguinte, entrou-se na fase de conciliar os resultados globais com os resultados
do trafego amostrado. Foi necessdrio definir alguns parametros comparativos, nomeada-
mente perceber a quantidade de fluxos de video identificados, fluxos HH, implicagdo da
direcionalidade dos fluxos de video ou identificagdo do prestador de servigo. Dessa forma,
foram abordados trés estudos comparativos distintos baseados nas diferentes técnicas de
amostragem de trafego. Primeiramente, abordaram-se as técnicas SystC e SystT individu-
almente, comparando as suas frequéncias de amostragem e o impacto que elas teriam na
estimagdo dos pardmetros definidos. Por fim, comparou-se vdrias técnicas de amostragem
distintas.

Verificou-se que a aplicacdo de diferentes abordagens de amostragem de trafego teve,
naturalmente, implica¢des na estimacdo de caracteristicas de trdfego de servigos de video.
Técnicas count-based que tenham um tamanho de amostra relativamente pequeno nao sao
as ideais para se tratar trafego de video. Porém, a técnica MuST apresentou na globalidade
os melhores resultados na estimacdo de trafego de video. Contudo, prevé-se que uma
abordagem event-based seja a melhor solucdo para tratar este tipo de trafego.

O tema desenvolvido nesta dissertagdo permitiu obter um estudo comparativo entre di-
ferentes técnicas de amostragem e perceber o seu impacto na estimacdo de parametros
de interesse referentes a servicos de video. Os estudos desenvolvidos neste contexto de
servicos de video sdo praticamente inexistentes e, apesar de existirem alguns estudos re-
lativamente & amostragem de trafego, sdo também muito poucos aqueles que fazem um

estudo comparativo tdo abrangente de técnicas de amostragem.

5.2 TRABALHO FUTURO

Relativamente ao trabalho futuro, sugere-se a utilizacdo de formas de classificagdo de
trafego distintas, como a utilizacdo de ferramentas de classificagdo de trafego que sejam
capazes de realizar a identificagdo de pardmetros de video com abordagens complementa-
res as utilizadas pelo TSTAT.

Sugere-se a utilizagdo de traces de trafego de rede provenientes de redes mais representa-
tivas, ndo apenas referentes a um determinado contexto como o da UM. Mas também, que
se recorra a uma coleta de trafego mais extensiva, em termos de periodos de tempo.

Também, se sugere a aplicagdo deste tipo de estudo para outros tipos de servigos de rede,

nomeadamente, servicos de Cloud ou de chamadas em tempo real.
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Finalmente, sugere-se um estudo mais detalhado sobre a aplicacdo de técnicas de amos-
tragem event-based, de forma a que esses eventos sejam relativos a selecao de pacotes prove-

niente de trafego de video.
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CONFIGURACAO DA METODOLOGIA DE TESTES

No enderego: http://drive.google.com/file/d/0B_ahawKfekTQNXAxY3hCTGO2RDQ, estdo
disponiveis todas as ferramentas e scripts de interpretagdo utilizados na metodologia de

testes deste trabalho. Toda a metodologia de testes é composta por 3 ferramentas de
classificagdo ou amostragem de trafego de rede, que sao:

e TSTAT - informagdes de utilizagdo e ligacdo para download em [31];
e TIE - informagdes de utilizacdo e ligagdo para download em [44];

o Sampling Framework - informacdes de utilizagdo e ligacdo para download em [36].

Para agilizar o processo de interpretacdo dos resultados fornecidos pelas ferramentas de
classificacdo, foram criados dois scripts que sdo capazes de realizar esse processo e, assim,
serdo apresentados de seguida:

e Interpretador de resultados TSTAT - escrito na linguagem de programagdo C, este
script 1é e processa os ficheiros de resultados originados pelo TSTAT. Demonstra,
através da linha de comandos, dados sobre esse ficheiro. Os dados que indica sdo:
quantidade total de fluxos; quantidade total de pacotes; HH; quantidade total de pa-
cotes C2S; HH C2S; quantidade total de pacotes S2C; HH S2C; quantidade de fluxos
por servidor. O método de utilizacdo deste script realiza-se através da linha de coman-
dos e no momento da sua execugdo deve ser passado como argumento o ficheiro que

sera alvo de anélise;

e Interpretador de resultados TIE - escrito na linguagem de programacdo JAVA, per-
mite ser executado em diferentes sistemas operativos. O seu propésito € ler e inter-
pretar os ficheiros de resultados originados pelo TIE. Demonstra informacao relativa
a classificacdo por aplica¢des que o TIE gera, apresentando esses dados num formato
grafico. O ficheiro a processar deve ser colocado na pasta de execugdo do projeto.
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