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Resumo

O mercado e a propria aplicabilidade de sistemas embebidos tém-se expandido
exponencialmente nos ultimos anos, levando a uma crescente complexidade e
sofisticacdo dos mesmos. A estes é agora cada vez mais exigido que integrem
caracteristicas préprias de diferentes classes de sistemas operativos — o cariz de
tempo-real dos sistemas operativos de Tempo-Real (RTOS) e as interfaces grafi-
cas dos sistemas operativos de Proposito Geral (GPOS). Uma das solugoes que
permite a coexisténcia de ambientes heterogéneos numa mesma plataforma de
hardware e que garante, ao mesmo tempo, o isolamento dos requisitos de tempo-
real face as interferéncias introduzidas pelas caracteristicas de propésito geral é
a utilizacao da tecnologia de virtualizacao. Existe um interesse generalizado por
parte da industria e academia em investigar solu¢oes de virtualizacao assistidas
por hardware uma vez que estas apresentam vantagens ao nivel de desempenho e
esforco de engenharia quando comparadas com as técnicas e solugoes tradicionais.

A crescente necessidade de integracao de um maior nimero de funcionalidades
e complexidade nos sistemas embebidos atuais tem sido acompanhada por mel-
horias, na sua quase totalidade correspondentes, de performance por parte das
plataformas single-core. No entanto esse crescimento estd a tornar-se gradual-
mente insuficiente, levando em muitos casos a consumos energéticos exagerados
por parte destas plataformas devido ao aumento insustentavel da performance. A
unica solugao viavel para aumentar a performance sem comprometer o consumo €
a migragao para plataformas multicore.

Neste contexto a presente dissertacdo propde a expansao de uma framework
de virtualizacao assistida por hardware numa configuragao single-core para uma
configuracao multicore. A tecnologia ARM TrustZone é explorada e utilizada
pela framework ja existente como uma extensao de virtualizacao do proprio pro-
cessador, garantindo a execucao simultanea de um GPOS e de um RTOS. Esta
dissertacao tem por objetivo implementar uma configuragao Asymetric MultiPro-
cessing (AMP) numa abordagem direta: dual guest, dual core. Serd também
explorada a implementagao de um mecanismo de comunicacao inter-particao por
forma a potencializar as caracteristicas das parti¢oes integrantes na framework.

Palavras Chave: Sistemas Embebidos, Virtualizacao, Multicore, Comuni-
cacao e ARM TrustZone.
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Abstract

The embedded systems’ market and its own applicability has expanded expo-
nentially these last few years, leading to a growth in their complexity and sophis-
tication. They have been increasingly demanded to integrate features of different
operating systems classes — the real-time requirements of Real Time Operating
Systems (RTOS) and the graphical interfaces of General Purpose Operating Sys-
tems (GPOS). One of the solutions which allows the coexistence of heterogenous
environments in a same hardware platform and at the same time enforces the
isolation of the real-time requirements against the interferences introduced by the
general-purpose features is the use of virtualization technology. There is a general
interest by both the industry and the scientific community to explore the hardware
assisted virtualization solutions, since they present a better performance level and
engineering effort when compared with traditional solutions.

The growing need for integration of a multiple number of features as well as
complexity levels in embedded systems has been followed by improvements in per-
formance rates, almost correspondently, by single-core platforms. Nevertheless,
these improvements are becoming gradually insufficient, leading in many cases to
an exaggerated energy consumption by those platforms due to the unsustainable
need for performance levels. The only viable solution to the aforementioned prob-
lem without compromising the energy consumption is the migration to multicore
platforms.

In this context, the present dissertation purposes the expansion of a single-
core hardware assisted virtualization framework to a multicore configuration. The
existent framework explores the use of the technology ARM TrustZone as virtu-
alization extensions of the processor, thus granting the simultaneous execution of
a RTOS and a GPOS. This dissertation has as its main goal the implementation
of an Asymmetric MultiProcessing configuration in a straightforward approach:
dual guest, dual core. Additionally the implementation of inter-partition commu-
nication mechanisms will be explored in order to potentiate the capabilities of the
integrating parts of the framework.

Keywords: Embedded Systems, Virtualization, Multicore, Communication

and ARM TrustZone.
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Introducao

1.1 Contextualizacao

Os sistemas embebidos tém vindo a tornar-se parte integrante do quotidi-
ano das sociedades modernas, tendo agora uma maior abrangéncia em termos de
mercado do que ha uns anos atras, nomeadamente mercados como sistemas de
transporte, area medicinal e até mesmo dispositivos eletrénicos de consumo. Este
aumento da area de aplicabilidade de sistemas embebidos levou consequentemente
a um aumento de desafios criados pelas exigéncias por parte do mercado, havendo
uma necessidade de integracao de diferentes funcionalidades num mesmo sistema
de recursos limitados concluindo num aumento de complexidade dos mesmos.

De uma forma geral, todos os sistemas embebidos apresentam as seguintes
métricas: performance, tamanho e peso, time-to-market, consumo energético e
lista de materiais (BOM — bills of materials). Além destas métricas, que eventual-
mente se transformarao em requisitos, existem também certas restrigoes das quais
se destacam o cariz de tempo-real, a fiabilidade e/ou a seguranga em relagao a re-
sisténcia a ataques externos, que necessitam de ser considerados pelos projetistas
dos sistemas embebidos.

Existe um amplo niimero de solugoes capazes de mitigar os problemas acima
referidos e até mesmo de auxiliar o cumprimento dos requisitos impostos. Solugoes
como a utilizacdo de FPGAs, utilizacao de tecnologia multicore e técnicas de
virtualizacdo estao entre as tecnologias state-of-the-art atualmente utilizadas na
area de sistemas embebidos.

De entre as solugoes supracitadas a utilizagao de técnicas de virtualizagao estéa
entre as solucoes que mais se tem destacado ultimamente. Apesar de ja ser uti-
lizada recorrentemente em sistemas de proposito geral, esta solucao apenas mais
recentemente tem sido utilizada em sistemas embebidos [4]. Recorrer a técnicas
de virtualizagdo assistidas por software, ou em alguns casos assistidas por hard-
ware, tem sido uma constante para implementagao de multiplas classes de sistemas
operativos num mesmo dispositivo hardware, permitindo assim otimizar o BOM,
sendo que muitas vezes pode afetar métricas como a performance e time-to-market,

especialmente quando implementada em software.



2 INTRODUCAO

Recorrendo ao suporte oferecido por extensoes em hardware do préprio proces-
sador, estas solugoes de virtualizacao conseguem mitigar as limitagoes de quebra
de performance e time-to-marker acima referidas. Comparativamente as suas van-
tagens inerentes este género de solugdo tem tido uma aderéncia relativamente es-
cassa. Esta escassez de solugoes de virtualizacao assistidas por hardware justifica-
se pelo preco, sendo que os processadores nas quais se encontram este tipo de
extensoes de hardware sdo tipicamente processadores de gama alta e até de cariz
nao deterministico e por vezes pouco apreciados.

E nesta conjuntura, de processadores de gama média-baixa para os quais
existe uma necessidade de técnicas de virtualizacdo e onde nao existe um su-
porte proprio em hardware para a sua implementacao, que surge a tecnologia
ARM® TrustZone®). Desenvolvida em 2003 pela ARM, este conjunto de ex-
tensoes de seguranca em hardware tem o propoésito de isolar partes criticas do
sistema de possiveis fontes de vulnerabilidade nos sistemas operativos. Apesar
desta concegao original, a tecnologia tem sido explorada para a implementacao
de solugoes de virtualizacao assistidas por hardware, aparecendo diversos projetos
como [5, 6, 7, 8, 9, 10, 11, 12, 13].

Dos projetos supracitados destaca-se a framework desenvolvida in-house pelo
ESRG [5]. A framework explora as extensoes de seguran¢a em hardware ARM
TrustZone para implementar um hypervisor assistido por hardware. A framework
apresenta uma arquitetura de virtualizagdo que possibilita a integragdo de um
RTOS (Real Time Operating System) e de um GPOS (General Purpose Operating

System) numa mesma plataforma.

1.2 Motivacao e Objetivos

As tradicionais técnicas de virtualizacdo, isto é, as técnicas de virtualizacao
assistidas exclusivamente por software, apesar do seu recente impeto e crescente
popularidade em sistemas embebidos [4], representam sempre um trade-off entre
a flexibilidade e a performance. A virtualizacdo por emulacdo tem um custo no
desempenho do sistema, enquanto que a para-virtualizacao representa um grande
esforco de engenharia. Neste contexto, varias entidades introduziram no hardware
dos seus SoCs extensoes de virtualizagao.

A tecnologia ARM TrustZone tem ganho particular importancia pela sua pre-
dominancia em processadores do dominio embebido quando comparada com as
extensoes de virtualizagao, sendo inclusivamente vistas como a tnica solugao para
processadores ARM privados das ARM Virtualization Extension (VE). Apesar de
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se tratarem de extensdes de hardware direcionadas para seguranga, as mesmas
tém sido exploradas para a implementacao de hypervisores dual-OS assistidos por
hardware, como é exemplo a framework em expansao [5].

Contudo, a solugao [5], por prioritizar as caracteristicas de tempo-real do sis-
tema, apresenta uma limitagao, destacada por Ngabonziza et al. em [14]. Quando
o RTOS tem um fator de carga demasiado elevado, pode, como consequéncia,
nunca ceder o controlo do processador. Nesse caso o GPOS incorre no fenémeno
de starvation, nao tendo tempo de execug¢ao no processador.

A migragao da framework para uma configuracao multicore é vista como a
solugao para o fenémeno supracitado. A paralelizacao do processamento da frame-
work permitiria solucionar a influéncia temporal do RTOS sobre o GPOS, elimi-
nando por completo a sua limitagao conhecida.

Neste sentido surge a presente dissertacao que tem como objetivo expandir
a framework para uma configuracao multicore. Adicionalmente, esta dissertacao
pretende munir a framework de mecanismos de comunicacao, tornando-a no geral,
numa solucao robusta e flexivel, obtendo assim a versatilidade para ser utilizada
numa ampla gama de problemas existentes no dominio embebido.

Abaixo estdo sumarizados os objetivos individuais que esta dissertagao pre-

tende cumprir:

e Expansao da framework para uma configuracao multicore AMP, dual-core,
dual-OS;

e Implementagdo de um mecanismo de comunicagao versatil e escalavel, su-

portado em ambas as configuragoes single-core e multicore;

e Avaliacao da configuragao multicore implementada comparativamente com a
framework original. Avaliacao realizada em termos de footprint de meméria,

métricas real-time e desempenho global dos guests inclusos;

e Caracterizacao do mecanismo de comunicacao implementado. Este devera
ser avaliado em termos de laténcia, throughput e impacto geral no sistema

para ambas as configuragoes.

1.3 Organizacao da Dissertacao

A presente dissertacao esta dividida em 6 capitulos diferentes. No presente

capitulo pretendeu-se contextualizar o problema abordado assim como revelar as
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motivacoes para a implementacao do mesmo, tendo sido posteriormente revelados
os objetivos propostos na realizacao da dissertagao.

No capitulo 2 serao abordadas as tecnologias utilizadas no decorrer da realiza-
¢ao da dissertacao, com destaque para as tecnologias de virtualizacao, multicore
e OpenAMP. Estas sao reveladas como a solugdo para as tendéncias e desafios
dos sistemas embebidos. Sera feita uma analise comparativa entre as tecnologias
supramencionadas e as demais analisadas como solucao dos diferentes problemas
com que se deparam os sistemas embebidos.

O capitulo 3 é responsavel por descrever detalhadamente a arquitetura ARM,
com um foco na arquitetura do processador presente na plataforma utilizada no de-
senvolvimento da dissertacao, o processador Cortex-A9. Sera abordada em detalhe
a tecnologia ARM TrustZone e como a mesma se correlaciona com a framework
de virtualizacao. Posteriormente serao referenciadas as ferramentas utilizadas no
desenvolvimento da dissertacao. Por tultimo é descrita a arquitetura inicial da
framework de desenvolvimento, bem como a arquitetura especificada pelo Ope-
nAMP.

O capitulo 4 foca-se nos detalhes de implementacao da expansao da framework
para uma configuragado multicore e ainda no suporte integrado para mecanismos
de comunicacdo inter-particdo. Inicialmente sera feita uma andlise meticulosa
estrutural da configuracao inicial da framework para que seja mais facil para o
leitor entender as alteragoes realizadas e respetivos impactos na mesma.

Os resultados obtidos da avaliacao global das solugoes propostas sdo apresen-
tados no capitulo 5. Os resultados debrucar-se-ao sobre o impacto das diferentes
configuragoes do LTZVisor nos sistemas operativos guests e nas suas principais car-
acteristicas comparativamente com as suas versoes nativas. Serd ainda realizada
uma caracterizagao da solugao de comunicagao implementada.

Finalmente, o capitulo 6 apresentara as conclusoes retiradas do trabalho ex-
posto, as melhorias e limitagoes introduzidas na framework. Serao feitas recomen-
dacoes de possiveis melhorias ou adigoes de funcionalidades ao sistema como tra-

balho futuro a esta dissertacao.
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2.1 Sistemas Embebidos

Os sistemas embebidos estao omnipresentes, estando neste momento altamente
disseminados pela sociedade moderna. Os dominios dos sistemas embebidos sdao
realmente extensos: desde sistemas de entretenimento nos quais ¢é exigido cada
vez mais uma melhor performance, como nos dispositivos eletrénicos de consumo
(e.g. telemdveis, televisdes, etc.), a sistemas de suporte vital nos quais é exigida a
méaxima fiabilidade, sendo estes bastante comuns em sistemas de transporte (e.g.,
aviacdo, automovel, espago, etc.) ou na area da satde.

A sua evolucgao tecnoldgica e consequentemente a constante mudancga de fun-
cionalidades e de hardware incluso, assim como a mudanca das caracteristicas
requeridas nos mesmos, tornam dificil encontrar uma definicdo que retina con-
senso. No entanto, apesar desta mudanca de paradigma constante, existe algo
comum a todas as geragoes de sistemas embebidos. A sua especificidade e re-
spetiva utilizagao. Estes sao sistemas de proposito especifico incorporados num
sistema maior (geralmente incluindo hardware adicional e/ou partes mecénicas)
com a finalidade de o controlar, monitorar ou acrescentar-lhe funcionalidades [15].

Os sistemas embebidos possuem geralmente limitacdes ao nivel de recursos
presentes no seu hardware, realgando-se a escassez de memoria e a performance.
Aliado a estas limitagoes ou mesmo pela propria aplicabilidade/finalidade dos
sistemas, existem determinados requisitos que tém ditado a tendéncia na sua con-
ce¢do e no seu aprimoramento: a) melhor performance, b) baixo consumo en-
ergético, ¢) tamanho e peso reduzido, d) rapido time-to-market e e) baixo bills of
materials (BOM). Simultaneamente existem outros requisitos préprios de sistemas
embebidos de tempo-real ou de finalidades especificas dos proprios sistemas que
necessitam também de ser levados em consideracao pelos projetistas de sistemas
embebidos. Entre eles destacam-se as caracteristicas de tempo-real, a fiabilidade e
a seguranca. Estes requisitos tém ganho particular importancia devido ao advento
da interconectividade em sistemas embebidos, proporcionada pela era da Internet
of Things, bem como a juncao de diferentes classes de sistemas operativos numa

mesma plataforma.
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Para combater este conjunto de desafios ambas a comunidade cientifica e in-
dustria tém-se virado para solugoes baseadas em tecnologias state-of-the-art: Mul-
ticore, FPGA e técnicas de virtualizacdo. Vanderleest et al. em [16], refere estas
solugdes como a base para o futuro da tecnologia avionica onde a maioria dos
requisitos supramencionados se aplicam. A presente dissertacdo invoca o uso da
tecnologia Multicore e extensoes de hardware para utilizacao de técnicas de virtu-
alizagao de forma a expandir a framework [5] no sentido de combater os requisitos

impostos frequentemente a designers de sistemas embebidos.

2.2 Virtualizacao

A definicao de virtualizacdo em termos computacionais é a criacdo de uma
abstracao integral ou parcial em software do sistema computacional hardware. A
forma mais comum de virtualizacao é a de criagdo de uma abstragao do processador
inteiro, criando assim um ntimero variavel de processadores virtuais (VCPU). O
principal objetivo desta abstracao é a possibilidade de alojar simultaneamente num
mesmo processador fisico (de forma time-sliced) mais do que um sistema opera-
tivo (SO), isto é, permitindo que miltiplos sistemas operativos isolados espacial e
temporalmente co-habitem a mesma plataforma.

A camada de software que possibilita a abstracdo dos recursos do hardware e
que é responsavel pelo cumprimento do isolamento temporal e espacial é normal-
mente denominada de hypervisor ou Virtual Machine Monitor (VMM). Para que
o isolamento seja garantido, esta camada devera ser executada num modo com um
nivel de privilégio acima dos sistemas operativos virtualizados, também denomi-
nados de Virtual Machines (VM) [12]. Usualmente ao modo de privilégio superior
do sistema esta associado o controlo exclusivo de certos periféricos que sao uti-
lizados para a aplicagdo do isolamento temporal e espacial, como temporizadores
e controladores de meméria (e.g. MMU, MPU, entre outros). A atribuigao exclu-
siva do modo superior de privilégio ao hypervisor é considerado um dos maiores
desafios na implementacao de técnicas de virtualizacao em sistemas embebidos,
nos quais os processadores possuem tipicamente apenas dois modos de privilégio.

O hypervisor devera ser responsavel na maioria dos casos, a semelhanca de um
sistema operativo, por realizar o escalonamento dos sistemas operativos. Assim
como um sistema operativo devera também realizar o context switch e alteragoes
necessarias, se o sistema em que o hypervisor estd inserido assim o exigir, como
mudancgas de estados em recursos partilhados. O hypervisor devera ainda fortale-

cer e aplicar o isolamento espacial e temporal entre as diferentes parti¢oes. Os
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hypervisores podem ser divididos em dois tipos, de acordo com a metodologia de

como sao implementados:

e Tipo 1: O hypervisor, como observado na Figura 2.1 (denominado de Ca-
mada de Virtualiza¢io), é executado de forma nativa/baremetal, isto é, di-
retamente no hardware. Este tipo de hypervisor é o mais comum na area de

sistemas embebidos;

e Tipo 2: O hypervisor executa dentro do contexto de um sistema operativo,
sendo tratado pelo SO host como um processo normal. Estes hypervisores
sao frequentemente denominados de hosted hypervisors. Dentro deste tipo de

hypervisores destacam-se as distribui¢oes comerciais Virtualbox e VM Ware.

Partigdo 1 Partigdo 2 Particdo x-1
(0] : -
0 Linux A
4= g ans2w01>
Vcpu O Vcpu 1 Vcpu 2 o 0 Vcpu p-1
Camada de Virtualizagdo
Plataforma
a I N J// [ N o [ )
Core 0 \ Core 1 L \ Core n-1 |
4 K . » ,/" Q _ . 4

Figura 2.1: Virtualizacdo multicore de uma plataforma fisica

A Figura 2.1 retrata uma solugao de virtualizacao bastante usual em sistemas
embebidos onde ¢ utilizado um hypervisor de tipo 1, uma solugao existente em
frameworks como a presente no projecto MultiPARTES [17] ou Xen [18]. A
Figura 2.1 representa uma técnica de virtualizacao aplicavel a uma plataforma
fisica com ntimero variavel de cores. A virtualizacdo neste caso cria um numero
variavel de VCPUs, uma representacao virtual de um core do processador. A
cada core pode estar associado varios VCPUs, sendo nesse caso cada VCPU uma
representacao virtual de um time-slice desse mesmo core. Na figura pode-se ver
representado varias particoes, podendo cada uma delas conter um ou mais VCPUs
e estar associada um guest/SO. Esses VCPUs podem pertencer a cores diferentes e
correr em simultaneo observando-se uma particao multicore, como podem ser rep-

resentagoes de um mesmo core e correr em alternancia originando uma particao
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single-core com uma frequéncia de execuc¢ao mais elevada no core representado
pelos VCPUs pertencentes.

Existem varias solugoes de virtualizagao normalmente divididas em dois tipos
de acordo com o suporte usado para a sua implementacao: as solugoes assistidas
unicamente por software e as solucoes que utilizam suporte em hardware. Neste
subcapitulo serao expostas algumas das vantagens e desvantagens dos dois tipos

de solugoes sendo feita uma comparacao entre ambas.

2.2.1 Virtualizacao Assistida por Software

A virtualizacao assistida por software apresenta iniimeros desafios bem con-
hecidos, cujas solugoes apresentam sempre vantagens e desvantagens obrigando
sempre a um trade-off das caracteristicas inerentes aos sistemas embebidos.

O principal desafio consiste no isolamento espacial e temporal das VMs par-
ticipantes na virtualizagdo. A chave para a resolucao deste problema é, como
supramencionado, a de executar o VMM de forma exclusiva nos modos de exe-
cucao do processador de maior nivel de privilégio, tendo assim acesso exclusivo aos
componentes que aplicam o isolamento, levando a que qualquer possivel quebra
ou ataque ao isolamento por parte das VMs seja filtrada obrigatoriamente pelo
hypervisor. Nao obstante, esta solugao apresenta uma 6bvia desvantagem: as par-
tigoes perdem um ou mais modos de execugao (os que sejam definidos como de
maior privilégio) para o hypervisor, acrescentando por si s6 um novo desafio.

Tabela 2.1: Modos de processamento e respetivo privilégio em proces-
sadores ARM
Privilégio
User Kernel
User X
System
Abort Exception
Undefined Exception
IRQ)
FIQ

Supervisor

Modo de Execucao

R R AR e

Tipicamente um processador opera em varios modos (e.g.irg, user, supervisor,
system, entre outros), no entanto estes podem ser divididos em dois niveis de
privilégio como observado na Tabela 2.1: user e kernel, também denominados de
modo user e modo kernel. O modo user é caracterizado por conter as aplicagoes

de utilizador, apresentando bastantes restricoes de maneira a que uma falha de
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uma destas aplicagoes nao comprometa o sistema inteiro. Por outro lado, o modo

kernel, que como indica o nome, é onde é executado o kernel do sistema operativo,

usualmente garante ao codigo nele executado um nivel de privilégio superior sem

restrigoes, no qual é possivel realizar as tarefas de maior importancia e de maior

impacto no sistema.

Concluindo, a impossibilidade de execugao do sistema operativo guest no modo

de execucgao de maior nivel de privilégio do processador resume-se num desafio para

o funcionamento correto do mesmo, que assim fica impedido de executar instrugoes

exclusivas ao modo kernel. Das solugoes encontradas para este desafio destacam-se

a para-virtualizagdo e a virtualizacdo completa (full-virtualization):

(i)

Full Virtualization. Neste tipo de virtualizacao os sistemas operativos
guests sao integrados sem qualquer tipo de alteragdao, consequentemente
traduzindo-se num rapido time-to-market. O facto de o guest nado neces-
sitar de qualquer alteracao deve-se a uma tarefa executada pelo hypervisor
denominada de trap and emulate. Esta tarefa tem como objetivo capturar
qualquer instrucao exclusiva ao modo privilégio no qual o hypervisor se en-
contra e posteriormente emula-la, pois ao guest nao lhe é permitido executar
nesses mesmos modos. Todavia, apesar de apresentar vantagens ao nivel do
time-to-market esta solucao tem uma desvantagem muitas vezes indesejada
ou até insustentavel: uma degradacao da performance devido ao overhead
introduzido no sistema [12] levando muitas vezes a ter de se recorrer a um

tipo diferente de virtualizacao.

Paravirtualizagdo. Para além da full-virtualization outro género de vir-
tualizacdo comum assistida por software é a paravirtualizacao, também de-
nominada de “paravirtualization”. Neste tipo de virtualizagdo, contraria-
mente a full-virtualization, os sistemas operativos guests sao modificados
de maneira a suportarem hypercalls — de maneira semelhante a uma sys-
tem call, — isto é, o guest faz um pedido explicito ao hypervisor para que
este execute a instrugao exclusiva ao modo de privilégio no qual o préprio
hypervisor se encontra. Estas alteracoes eliminam o overhead introduzido
pela full-virtualization na captura deste género de instrugoes. No entanto,
o esfor¢o de engenharia e mesmo de manutencao relacionado com estas al-
teragoes aos sistemas operativos guests levam a um aumento do custo de
engenharia do produto e a atrasos consideraveis no time-to-market. FEstas
desvantagens tornam a solugao de virtualizagao pouco atrativa para projetos

que requeiram um rapido time-to-market e uma solucao ready to use.
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Uma outra desvantagem comum a virtualizacdo em software é a de tipica-
mente existirem periféricos que possuem a capacidade de ultrapassar o isolamento
garantido pelo hypervisor, tais como o DMA (direct memory access) ou o GPU
(graphical processing unit) [19]. Dal que seja necessario que estes periféricos sejam
controlados pelo hypervisor. Essa necessidade traduz-se, para além de um esforgo

extra de engenharia, numa degradacao da performance.

2.2.2 Virtualizacao Assistida por Hardware

Face ao gradual crescimento da sua popularidade mesmo com as conhecidas
desvantagens adjacentes as solugoes de virtualizacao assistidas por software, o de-
senvolvimento e utilizacao de técnicas de virtualizacao assistida por hardware gan-
hou um novo foco. Estas técnicas fazem uso de extensdes em hardware integradas
na propria arquitetura do processador para implementar solugoes de virtualizagao
sem a totalidade ou parte das desvantagens supracitadas.

As extensoes caracterizam-se usualmente por adicionarem ao processador um
novo nivel de privilégio, superior aos existentes e conhecidos modo user e modo
kernel, no qual sera executado o hypervisor. Ao novo nivel de privilégio adicionam-
se outras primitivas em hardware capazes de mitigar um dos maiores desafios da
virtualizacao: o isolamento espacial e temporal. Dependendo da prépria extensao,
estas primitivas podem incluir adi¢oes ou alteragoes aos componentes do préprio
processador de maneira a produzir auténticos CPUs virtuais em hardware. Entre
eles destacam-se os periféricos da plataforma, registos de propoésito geral ou de
coprocessadores, MMU, caches e a prépria memoria ou controlador de memoria.

Dentro das extensoes de hardware para a utilizacao de virtualizacao no dominio
de sistemas embebidos destacam-se as ARM Virtualization Extensions (ARM VE)
e as Intel Virtualization Technology (Intel VT).

2.2.2.1 Intel Virtualization Technology

Criada em 2005, a Intel Virtualization Technology (Intel VT) também denom-
inada de Vanderpool numa fase inicial do seu desenvolvimento, é uma extensao de
virtualizacao em hardware presente numa vasta gama de processadores da Intel.
A tecnologia VT introduz nos processadores da Intel um novo modo de privilégio
denominado "root mode" (mesma propéstio do modo "hypervisor mode" da figura
Figura 2.2.b)), possibilitando assim que a virtualizacao seja implementada sem
perdas significativas de performance ou sem que existam alteragoes obrigatorias

aos sistemas operativos guests.
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Figura 2.2: Modos de privilégio vistos em varios tipos de processadores
ARM

Em relagdo a versoes anteriores da mesma tecnologia, a versao x (VT-x) per-
mite, para além de uma migracao facil de ambientes nao virtualizados e até de
geragoes da mesma tecnologia anterior, a virtualizacao da page table em hardware
(e respetivo context switch) assim como atribuigdes de periféricos especificos a um

determinado sistema operativo guest.!

2.2.2.2 ARM Virtualization Extensions

Criadas em 2010 pela ARM, as extensoes de virtualizacgaio ARM VE tiveram
como objetivo adicionar o suporte para a implementagao de técnicas de virtu-
alizagdo nas arquiteturas mais avangadas dos processadores ARM, uma vez que
estas, devido a limitagoes do préprio design, apresentavam falhas que dificultavam
a implementacdo de solucdes de virtualizacio assitida por software.?

Estas extensoes surgem depois da criacao das extensoes de seguranca ARM
TrustZone, estando por isso intrinsecamente ligadas as mesmas. A tecnologia
ARM VE adiciona um modo de privilégio superior ao hypervisor denominado de
hypervisor mode. De maneira idéntica a Intel VT-x a tecnologia ARM VE permite
também a virtualizacdo de periféricos em hardware assim como mecanismos para

a virtualizacdo da memoria.

https://www-ssl.intel.com/content /www /us/en/virtualization /virtualization-
technology /intel-virtualization-technology.html
Zhttps://genode.org/documentation/articles/arm__ virtualization
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2.2.2.3 ARM TrustZone Security Extensions

A tecnologia ARM TrustZone foi desenvolvida com o propdsito de acrescentar
caracteristicas de seguranca ao processador adicionando-lhe hardware adicional.
Com esse objetivo o hardware adicionado divide o processador e alguns dos seus
recursos em dois mundos virtuais conceptualmente chamados de mundo seguro e
mundo nao-seguro. O objetivo principal é o de criar um ambiente de execugao
seguro para o mundo virtual seguro, tendo por isso o primeiro mundo niveis de
privilégio e acessos superiores ou unicos em relagdo ao outro mundo. A tecnologia
TrustZone adiciona também ao processador um modo de execucao de privilégio su-
perior aos modos de privilégio kernel. Neste modo o processador consegue realizar
exclusivamente a comutacao de mundos virtuais em execucdo. Este modo possui
a caracteristica unica de poder controlar os periféricos privilegiados e primitivas
adicionadas pela tecnologia TrustZone independentemente do mundo em que se
encontra, nao necessitando de executar no mundo seguro para controlar e aplicar
o isolamento entre os dois mundos virtuais.

Estas caracteristicas adicionadas pelas extensoes de seguranca ARM TrustZone
sao bastante semelhantes a extensoes de virtualizacao em certos aspetos, podendo
por isso mesmo ser utilizada para esse efeito com um esfor¢o minimizado quando
comparado a solugoes de virtualizagao assistidas por software. A utilizacao do
modo monitor incluido pelas extensoes para a implementagao do hypervisor per-
mite que os sistemas operativos guests possam executar no modo de privilégio
“kernel mode”. Os guests podem assim usufruir das instrugoes exclusivas ao modo
kernel sem que o isolamento seja comprometido (por parte do mundo nao-seguro)
e sem que sejam necessarias alteracoes aos mesmos (excetuando o caso de aces-
sos a periféricos partilhados). Desta forma retira-se um dos maiores problemas
intrinsecamente ligados a implementacao de virtualizacao assistida por software,
que seria a eliminag¢ao do modo kernel do ponto de vista dos guests.

Para além da vantagem supramencionada, a divisdo do processador em dois
mundos virtuais, torna propicia a implementac¢ao de uma configuragao de virtual-
izacao denominada de Dual-OS. Nesta configuragao, a cada mundo virtual estara
associado um sistema operativo guest, estando o isolamento espacial e temporal
garantido pelo hardware incluso pela tecnologia TrustZone e pelo proprio hyper-
visor. No entanto, para que esta premissa seja valida, o guest incluido no mundo
virtual seguro tera de fazer parte da Trusted Computing Base (TCB), isto é, devera
ser considerado seguro e capaz de nao interferir com os recursos do mundo nao-
seguro, uma vez que este é capaz de ultrapassar facilmente o isolamento imposto

pelo hardware [12].
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Assim como em extensdes em hardware préprias para a implementacao de
virtualizacao, a divisao do processador criada pela tecnologia TrustZone insere
também o banqueamento de grande parte dos registos do coprocessador 15 — esses
registos nao necessitam de ser salvaguardados — e permite também ainda a coex-
isténcia de dados separadamente de ambos os mundos/guests na cache — deixa de
ser necessaria a limpeza ou invalidacao da mesma — possibilitando assim um con-
text switch entre guests batante mais rapido do que o realizado numa arquitetura
de virtualizagdo assistida por software [19, 12, 9].

As extensoes TrustZone permitem ainda o encaminhamento das diversas ex-
cegoes (abort exception, IRQ, FIQ) para o modo monitor, podendo assim ser
tratadas pelo hypervisor. Uma das vantagens associadas a esta caracteristica
da tecnologia ¢ a possibilidade de garantir as caracteristicas de tempo-real de um
dos sistemas operativos guests fazendo o encaminhamento das interrupg¢oes FIQ
diretamente para o mundo onde o mesmo se encontra [5].

Face aos avancos das extensoes de virtualizacao, as solugoes de virtualizagao
sofreram enormes progressos, porém a sua empregabilidade ainda é escassa devido
ao limitado nimero de processadores capazes de suportar estas extensoes, quer
pelo custo adicional, quer pela forma como foram originalmente desenhados ou
até mesmo pelas suas caracteristicas de recursos escassos. No entanto com o
anuncio da ARM de estender a tecnologia ARM TrustZone a todos processadores
da série Cortex-A e com planos para expandir o seu uso aos processadores da
gama Cortex-M3, a exploracao desta tecnologia como extensao de virtualizacio
ganhou destaque, tendo surgido projetos como o SafeG criado pela TOPPERS
[13], o ViMoExpress [9], o SierraTEE criado pela Sierraware?, o projeto SASP
[20], assim como prépria framework em expansdo nesta dissertacao [5] ou até

projetos como [12; 11].

2.3 Multicore

A crescente necessidade de integracao de um maior niimero de funcionalidades
e complexidade nos sistemas embebidos atuais tem sido acompanhada por mel-
horias, na sua quase totalidade correspondentes, de performance por parte das
plataformas single-core. No entanto esse crescimento esta a tornar-se gradual-

mente insuficiente ou até incomportavel, levando em muitos casos a consumos

3https: //www.arm.com /products/security-on-arm /trustzone
4http:/ /www.sierraware.com
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energéticos exagerados por parte destas plataformas devido ao aumento insusten-
tavel da performance. A tunica solucao viavel para aumentar a performance sem

comprometer o consumo de energia é a migracao para plataformas multicore.
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Figura 2.3: Compromisso entre performance e consumo energético

Power Consumption

Através da Figura 2.3 é possivel observar uma ilustracao do compromisso entre
performance e consumo energético. Tipicamente, num sistema single-core a forma
de obter uma performance superior é através de um aumento da frequéncia de
relogio do processador, o qual se traduzirda num aumento de consumo de energia
e de poténcia dissipada pelo processador. Esse aumento de energia consumida e
poténcia dissipada pode muitas vezes ser insustentavel ou até mesmo prejudicial
no mundo de sistemas embebidos. Por essa razao, recorre-se a migracao para um
sistema multicore, no qual o aumento de performance é realizado recorrendo ao
processamento paralelizado através da utilizacao de mais de um core. Existindo
um aumento da frequéncia de relégio dos processadores pertencentes ao sistema,
este sera repartido pelos CPUs existentes evitando assim os problemas supra-
mencionados. A migracdo para sistemas multicore é vista na area de sistemas
embebidos como inevitavel.

Para além do problema do consumo energético associado ao aumento da fre-
quéncia do processador surge ainda o problema da propria frequéncia de relogio
do processador que pode muitas vezes ser prejudicial no sistema embebidos em
que se insere. Um exemplo concreto desta situacao sera no dominio espacial onde
a frequéncia do processador ¢ limitada devido a presenca de radiagao, levando por
isso a que exista uma maior necessidade de migragao para plataformas multicore
[17].
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Esta tecnologia apesar de relativamente recente tem sido amplamente adoptada
pela industria, produtores e comunidade cientifica. E uma tecnologia que permite
adicionar flexibilidade e escalabilidade ao design de um sistema embebido. Permite
que a performance seja aumentada pelo aumento de cores participantes no sistema
como permite a0 mesmo tempo diferentes configuragdes (confinando diferentes
camadas de software a diferentes cores).

A tecnologia multicore, também usualmente designada de processamento par-
alelo, apenas pode ser executada em plataformas que o permitam (plataformas
multicore). Estas plataformas contém mais de um core no seu System-on-Chip
(SoC). O processamento executado em cada core ¢é feito independentemente, sendo
que os cores processam literalmente em simultaneo, levando muitas vezes a prob-
lemas de concorréncia.

Os cores revelam-se normalmente independentes uns dos outros, excetuando a
partilha de certos recursos, como a memoria RAM principal e certos periféricos de
I/O. Existe ainda um nivel de cache (tipicamente L2) que é também partilhado
entre os cores incluidos na plataforma, sendo que as caches mais importantes
(L1) s@o particulares a cada core. Nestes niveis de cache associados a cada core
pode usualmente ocorrer um problema de coeréncia: as caches de diferentes cores
podem conter valores diferentes de um mesmo endereco da meméria principal.
Nesta situacao recorre-se usualmente a solu¢oes de hardware como a SCU nos
processadores da ARM ou recorrendo a solugoes baseadas em software responsaveis
por manter a coeréncia transversalmente entre as caches de cada core.

As plataformas multicore podem-se dividir em dois grupos: i) plataformas
homogéneas e ii) plataformas heterogéneas. O primeiro grupo caracteriza-se por
todos os cores pertencentes a plataforma serem idénticos, enquanto que no segundo
grupo os cores poderem ser diferentes e até mesmo de diferentes familias de proces-
sadores. O SoC Zyng-7000 é um exemplo das plataformas homogéneas contendo
dois processadores idénticos ARM Cortex-A9. Por sua vez o SoC Zynq UltraScale,
um exemplo de plataformas heterogéneas, contém até quatro processadores ARM
Cortex-Ab3 e dois processadores ARM Cortex-R5.

O processamento paralelo e recursos partilhados sao desafios importantes na
configuracao de um sistema embebido que utilize uma plataforma multicore e sao
muitas vezes as fontes de problemas de migracao de aplicagoes single-core. Estes
problemas sao geralmente mitigados recorrendo a mecanismos de sincronizagao e
comunicagao, por vias da implementacao de um sistema virtualizado ou recorrendo
a certas caracteristicas do hardware incluso na plataforma multicore. Existem

diferentes tipos de configuracao multicore sendo que cada um contém os seus
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proprios desafios, revelados em parte neste subcapitulo.

2.3.1 Symetric Multiprocessing

A configuragao SMP (Symetric Multiprocessing) é apenas vista em plataformas
homogéneas e caracteriza-se pelo papel de cada core ser determinado dinamica-
mente por um mesmo sistema operativo, isto é, existe apenas um sistema operativo
que comanda os cores da plataforma pertencentes a configuragao SMP.

Qualquer aplicagao, processo ou tarefa, que nao possua afinidade a um dos
cores, pode ser executado em qualquer core, sendo o trabalho do scheduler do
sistema operativo de migrar essas mesmas tarefas para os diferentes cores. O
objetivo principal serd o de atingir uma carga de trabalho 6tima transversalmente
a todos os cores, através da migracao das diferentes tarefas. Essa migracao, no
entanto, ndo devera ser muito frequente pois a mudanca de tarefas entre cores,
podera afetar a performance da Cache.

Na Figura 2.4 observa-se a arquitetura de um processador multicore com uma
configuracao SMP, na qual um sistema operativo comanda a totalidade de proces-
sadores presentes na plataforma. Esta configuracdo multicore é a que apresenta o
menor footprint de memoria pois os diferentes cores correm a mesma imagem do
sistema operativo. Todos os cores tém a mesma visao da memoria e do hardware
partilhado. Usualmente a um dos cores sera atribuida a responsabilidade por re-
alizar o boot do sistema operativo assim como garantir o arranque dos restantes
cores e ainda eventualmente deverd ‘comandar’ o acesso a periféricos I/0 partil-
hados.

Num sistema operativo single-core é necessario recorrer a mecanismos de sin-
cronismo para o correto funcionamento das tarefas que partilham os mesmos re-
cursos, pois as mesmas executam em paralelo, 7.e., podem ser escalonadas interval-
adamente. Num sistema operativo multicore SMP a situacao é agravada pelo facto
de a execucao ser verdadeiramente paralela, sendo necessario a implementagao de
mecanismos de sincronismo préprios para multicore (por exemplo, spinlock) de
maneira a evitar problemas de concorréncia de tarefas.

Nesta configuracdo em que os cores tém acesso a mesma memoria (i.e., a
memoria principal serd um partilhada entre os cores) é necessario recorrer a hard-
ware proprio para manter a coeréncia entre os dados em Cache e na memoria

principal.
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Figura 2.4: Symetric multiprocessing (SMP) num processador quadcore

2.3.2 Asymetric Multiprocessing

A configuragio AMP (Asymetric Multiprocessing) define-se por tratar cada
core de forma individual, isto é, cada core executa independente dos outros cores,
correndo em cada uma sua versao individual de um SO. A configuragao AMP pode
ser considerada homogénea se cada um dos cores correr uma coéopia individual do
mesmo sistema operativo ou heterogénea se cada core tiver um sistema operativo
diferente dos executados nos restantes cores.

Na Figura 2.5 pode-se observar a arquitetura de um processador multicore
com configuracdo AMP. Esta configuracao é caracterizada por aumentar bastante
o footprint de memoria, pois cada core tera uma cépia propria da sua versao do
sistema operativo que executa.

Cada core pode ter uma visao diferente da memoria disponivel e do hardware
partilhado. Nao necessitam de mecanismos de coeréncia de dados, pois cada core
teria a sua propria memoria, Cache e MMU, salvo claro nas situacoes de recur-
sos partilhados onde teriam de ser implementados mecanismos de sincronismo ou
comunicacao.

Tipicamente, os sistemas operativos nao podem equilibrar a carga de tra-
balho efetuada por cada core (através de por exemplo migracao de tarefas entre
cores), pois tratam-se de cores independentes e com sistemas operativos diferentes,
levando em certos casos a niveis de carga de trabalho bastante diferentes e por
vezes comprometedoras da estratégia de multicore escolhida. Esta situagao é facil-

mente ultrapassada recorrendo a mecanismos de comunicacdo RPC como vistos
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Figura 2.5: Asymetric multiprocessing (AMP) num processador quad-
core

na arquitetura multicore em [2], referidos na Subseccao 2.4.

Do ponto de vista de cada core, 0 mesmo corre como se estivesse numa config-
uracao single-core. Isto é, devido & natureza da configuracao (cada core tem o seu
OS), nenhum core sabe da existéncia dos outros (& excep¢ao dos mecanismos de
sincroniza¢do e comunicacao). Esta particularidade permite ter um ambiente de
execucao idéntico ao de uma configuracao single-core facilitando assim a migracao

de aplicagbes legacy.

2.3.2.1 AMP Supervisionado

Similarmente a tecnologia de virtualizagdo, a configuraggo AMP multicore é
uma outra forma de obter diferentes classes de sistemas operativos dentro de uma
mesma plataforma fisica. Encontra-se, no entanto, limitado a utilizacao de um
numero de sistemas operativos igual ao nimero de nicleos existentes na plataforma
multicore.

Comparativamente a técnica de virtualizacao dual-guest, a utilizagao da con-
figuracao AMP permite niveis de desempenho melhorados uma vez que o tempo
de processamento nao é partilhado, mas sim paralelizado. Esta paralelizacao con-
tribui para a mitigagdo de problemas de starvation. Atribuindo a cada core um
diferente sistema operativo garante-se um isolamento temporal suficiente para im-

pedir o problema supracitado. Este problema reflete-se em sistemas virtualizados,
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quando um dos sistemas operativos, pelo tipo de escalonamento utilizado, nao
dispoe de tempo necessario para cumprir prazos de tempo-real ou em ultimo caso
de tempo necessario para sequer executar.

A atribuicdo de um sistema operativo a um determinado core pode ocorrer
de forma estatica em design time ou de forma dindmica, recorrendo a mecanis-
mos de comunicacao inter-core. Apesar do isolamento temporal fornecido pela
configuragao assimétrica, esta carece de um isolamento espacial. Este isolamento,
como supracitado, é imposto de forma estatica ou através de mecanismos de co-
municacao inter-core. No entanto, ambas as solugoes carecem de um isolamento
proprio, uma vez que em casos de funcionamento defeituoso de uma das partes
integrantes, o isolamento é quebrado.

A solucao encontrada para esta falta de isolamento é a virtualizacao do sistema
multicore. Esta solugdo pode também ser vista como uma migracao de um sistema
virtualizado para uma arquitetura multicore. Esta solugdao, também designada
de AMP supervisionado, é uma integracao da tecnologia multicore (AMP) e das
técnicas de virtualizagao, como observado na Figura 2.6. Esta técnica permite
obter os niveis de desempenho atribuidos as plataformas multicore e ao mesmo

tempo um isolamento seguro entre os guests imposto pelo hypervisor.

Tradicional Virtualifagéo
oS SO
Q9
253 SO Hypervisor
B (@)
CPU
AMP Supervisionado
(O] [
§ SO SO
§ SO SO Hypervisor
Core 0 Core 1 Core 0 Core 1 Core 0 Core 1

Figura 2.6: Configuragoes de virtualizagao e técnicas multicore platafor-
mas single-core e multicore

Do ponto de vista de um sistema AMP nativo, para além do isolamento a nivel
de seguranca e requisitos de tempo-real, a virtualizacao do mesmo vem reduzir a
complexidade dos préprios sistemas operativos habitantes. Esta redugao deve-se
a partilha dos diferentes recursos entre os diferentes cores passar a ser gerida pelo
hypervisor.

Apesar de ser uma tecnologia relativamente jovem e de ainda haver multiplos

desafios a implementagao da virtualizagdo multicore em sistemas embebidos, esta,



20 LITERATURA E ESTADO DA ARTE

pelas suas garantias, flexibilidade e acima de tudo escalabilidade tem sido uma das
tecnologias mais procuradas. De entre os trabalhos realizados na area destacam-se
a presenca de hypervisores comerciais como o Mentor Embedded Hypervisor, Wind
River Hypervisor ou Xen e ainda hypervisores provindos do ambito académico
como o Xtratum [17] e o SASP [20] que procuram obter o méximo proveito das

capacidades oferecidas pela plataforma multicore.

2.4 Comunicacao Inter-Particao

Em sistemas virtualizados a comunica¢ao é um dos componentes vitais para o
aproveitamento das potencialidades do préprio sistema. Apesar de nao ser obri-
gatoria, a sua presenca em sistemas virtualizados é uma constante dado as diversas
vantagens inerentes a capacidade de comunicagao das particdes. A comunicacao
pode ser realizada entre as proprias particoes do sistema, como pode ser realizada
entre as parti¢gdes e o préprio hypervisor, tendo ambas funcionalidades distintas.

Quando realizada entre particdo e hypervisor, a comunicagao tem como obje-
tivo garantir a particao o acesso a um qualquer dispositivo presente no sistema.
Esta comunicagao deverd ser realizada através do hypervisor de forma a que o
mesmo possa controlar os acessos ao dispositivo e inviabilizar aqueles que possam
comprometer o isolamento do sistema. Em casos especificos como no hypervi-
sor Xen, a gestao de dispositivos é migrada para a particdo de maior prioridade,
"dom0", sendo requerido as restantes parti¢coes a comunicacao com o "dom0" e nao
com o hypervisor. Também frequentemente denominada de para-virtualizacao de
dispositivos, esta forma de comunicagao é implementada usualmente através de
uma abordagem propria ao autor, como observado nas para-drivers desenvolvidas
pela XenProject, com uso exclusivo no seu hypervisor Xen. No entanto, surgiu
uma tecnologia que tem vindo a ser considerada como “de-facto” standard na vir-
tualizacao de dispositivos [21], utilizada em hypervisores como o lguest [22], kvm
[23] e ainda outros projectos [24].

A comunicacao inter-parti¢ao ocorre entre particdes de um sistema virtualizado
seja ele single-core ou multicore, ou entre particoes de um sistema multicore nao
supervisionado. Este tipo de comunicacao tem um espectro de funcionalidades

mais amplo:

i) Nivelacdo da carga de trabalho: Esta situacdo é vista em sistemas

multicore assimétricos virtualizados e nao virtualizados, onde a cada core é
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ii)

atribuido um sistema operativo préprio. Se um sistema operativo estiver so-
brecarregado e o nivel de carga de trabalho dos restantes for diminuto, pode-
se utilizar a comunicacao inter-particao para que os restantes executem parte
do seu trabalho, se houver essa compatibilidade. Esta aplicacao da comuni-
cagao permite criar uma nivelagao de cargas de trabalho transversalmente
aos cores da plataforma, permitindo potencializar o subaproveitamento de

um ou mais cores.

Cooperacgao entre partigoes: Esta cooperacao serd definida pela apli-
cagdo, tendo consequentemente uma abrangéncia mais ampla. A motivacao
mais usual para esta cooperacao é o aproveitamento de caracteristicas tni-
cas dos guests integrados nas diferentes particdes. Nestes casos, existindo
sistemas operativos heterogéneos de classes distintas, os mesmos através da
comunicagdo podem usufruir das capacidades uns dos outros. Isto é, um sis-
tema operativo de tempo-real podera fazer uso das propriedades graficas do
sistema através da cooperagao com o sistema operativo de proposito geral,
como observado na Figura 2.7. Esta cooperacao pode ser motivada em ca-
sos esporadicos pela atribuicao exclusiva de um recurso a uma particdo por
parte do hypervisor, sendo necessaria a comunicacao inter-particao para a

utilizacao desse recurso por parte de parti¢coes nao autorizadas.

| Communication Mechanism

Hypervisor

Processador

Figura 2.7: Exemplo de cooperacio entre diferentes particoes

Em sistemas virtualizados, a comunicacao inter-particio pode ser realizada

de diversas maneiras. Pode ser dividida de acordo com o seu sincronismo e de

acordo com a existéncia ou nao de memoria partilhada assim como o seu nivel de

privilégio.

Quanto ao seu sincronismo, existem duas opgoes possiveis:

e Comunicagao Sincrona: Também denominada de comunicacao com blo-

queio, é caracterizada por cada particdo necessitar de esperar pela resposta
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da outra parte integrante na comunicagao. Este tipo de comunicacao devido
a sua ineficiéncia é menos comum em sistemas virtualizados, principalmente
em sistemas de tempo-real em que o bloqueio causado pela comunicagao
podera ter como ultima consequéncia o incumprimento de prazos de tempo-
real. Por outro lado, esta é também o tipo de comunicacao considerado mais
seguro e usado inclusivamente nas especificagoes de comunicacao de TEEs
(Global Platform’s TEE Client API Specifications).

Comunicagao Assincrona: Também denominada de comunicagdo por
eventos, € caracterizada por utilizar eventos para notificar as partes inte-
grantes de que existe uma rece¢ao de mensagem. Esta abordagem é consid-
erada a mais eficiente pois permite as particdbes que continuem a executar
enquanto que esperam por uma resposta/mensagem. Isto é possivel sepa-
rando o canal de dados do canal de eventos e recorrendo ao uso de callbacks
para servirem as mensagens recebidas fora do tempo esperado. No entanto,
se nao for corretamente implementada, esta abordagem pode ser alvo de di-
verso ataques, entre os quais o DoS ( “Denial-of-Service”) onde uma partigdo
impede o funcionamento normal de outra através do envio sucessivo/exces-

sivo de notificagoes.

Do ponto de vista do canal de dados existem também duas opgoes, sendo que

cada abordagem representa um trade-off entre performance e seguranca. O canal

de dados é implementado com recurso a:

e Memoéria partilhada: Esta primeira abordagem representa uma comuni-

cagao mais rapida e de menor seguranca, sendo o seu principal alvo de ataque
a préopria meméria partilhada. Esta pode ter um controlo de acesso (real-
izado pela MMU) ao nivel de privilégio de execugdo, podendo ser apenas
acedida em modo kernel ou em modo user (implementacao da comunicacao
no SafeG ainda que com certos requisitos impostos [25]). Apesar de ter con-
trolo de acesso, se contornado significa uma porta aberta para a quebra do
isolamento entre partigoes. A gestao da memoria partilhada neste tipo de
comunicag¢ao é usualmente feito a partir de uma abordagem proépria, porém
existe uma tendéncia em criar um standard centrado na tecnologia VirtIO,

como demonstram os trabalhos [2, 26, 24].

Coépia de memoria, realizada pelo hypervisor: Esta abordagem pro-
porciona uma maior seguranga em comparacao com a primeira abordagem,
em detrimento da performance. A diminuicao de performance deve-se sobre-

tudo a um excessivo numero de copia de dados assim como um aumento do
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niumero de trocas de contexto (“context-switch”) [27, 28]. No entanto, esta

abordagem permite evitar ataques a comunicacao relacionados com falhas

de memoria causadas pela remogao de paginas partilhadas ou corrupgao da
propria memoéria.

Nas proximas subsecgoes serao discutidas algumas das diferentes comunicagoes

inter-particao implementadas em diversos hypervisores ou sistemas supervisiona-

dos. Sera dado um enfase extra a especificaggo OpenAMP e correspondente imple-

mentacao open-source desenvolvida em conjunto pela Xilinx e Mentor Graphics.

2.4.1 Xen

O Hypervisor Xen [18] é um hypervisor com suporte multicore e multiquest, per-
mitindo a conjugacao de diferentes sistemas operativos numa mesma plataforma.
O mecanismo de comunicagao implementado no hypervisor é utilizado para comu-
nicagao inter-particao per se, assim como para a para-virtualizagao de dispositivos

realizada através da particao de maior privilégio denominada de “dom0”.

Frontend Driver Frontend Driver

Sampling Ports
| Read |

Sampling Ports

Ring Buffers

Receive  Transmit

Ring Buffers

fransmit Receive

Sampling
Port
Memory

Backend Driver

Hardware i

Figura 2.8: Exemplo de comunicacao no hypervisor Xen direcionado
para a industria aviénica [1]

A Figura 2.8 representa uma implementagao da comunicacao direcionada para
a industria aviénica [1]. A utilizagao de buffers circulares unidirecionais e de por-

tas de amostragem é implementada fazendo uso de memoria partilhada ao nivel
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do modo kernel. Como supramencionado, apenas a particao de maior privilégio
possui acesso aos dispositivos da plataforma através de para-virtualizacao, sendo
a comunicacao necessaria para que as restantes particoes facam uso desses dispos-
itivos.

A comunicacao possibilita ainda a comunicacao inter-particdo entre qualquer
uma das parti¢oes, nao sendo necessariamente exclusiva com o "dom0". O mecan-
ismo de comunicagao é suportado pelo "Xen bus", implementado especificamente

para a arquitetura de hypervisores Xen.

2.4.2 OpenAMP e Linux Drivers

A Texas Instruments (TI) desenvolveu duas tecnologias denominadas de Re-
moteproc e RPMsg. O Remoteproc permite a um sistema operativo fazer a gestao
de ciclo de execucao dos diferentes cores integrantes na plataforma, enquanto que o
RPMsg define um protocolo para comunicagao entre cores. Estas duas tecnologias
em conjunto permitem a interagao entre diferentes sistemas operativos hospedados
em diferentes cores.

Essas tecnologias foram desenvolvidas para o sistema operativo Linux (versao
open-source) e para sistemas operativos pertencentes a TI (versdo comercial), es-
tando portanto limitadas ao software pertencente a TT assim como o proprio hard-
ware. Visto com grande potencialidade para uso em plataformas heterogéneas e
homogéneas, a tecnologia desenvolvida pela TI para o SO Linux foi complementada
pela especificacio OpenAMP, criada pela Multicore Association®. Orientado para
sistemas operativos de recursos limitados como RTOS e sistemas baremetal (sis-
temas nativos), esta especificagdo tem como principal objetivo criar um standard
ao nivel de comunicacao inter-core e gestao de ciclo de execugao de cores. Esta
tecnologia tem ainda a vantagem de ser compativel com outra especificagdo criada
pela Multicore Association, MCAPI (Multicore Communications API), provando
por isso ser um método de comunicacao eficaz e escalavel.

Para reforcar a importancia dada a potencialidade da especificacao, a mesma
obteve uma implementacao em formato open-source desenvolvida em conjunto
pela Multicore Association, Mentor Graphics e Xilinx. A implementacao desta
especificagao garante ainda facilidade de portabilidade quer entre SOs, quer entre
diferentes classes de processadores, como se pode ver na Figura 2.9 através das
camadas “Environment” e “HIL” respetivamente. As partes integrantes desta

especificacao serdo posteriormente analisadas na Subseccao 3.3.2.3.

Shttp://www.multicore-association.org/workgroup /oamp.php
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Figura 2.9: Arquitetura da Implementagdo OpenAMP

2.4.3 Mentor Embedded Multicore Framework (MEMF)

Para além da implementacao open-source, a especificaggo OpenAMP obteve
ainda uma implementacao comercial por parte da Mentor Graphics. Essa imple-
mentagao encontra-se inserida na sua framework denominada Mentor Embedded
Multicore Framework (MEMF) [2], cujo objetivo é facilitar e providenciar ferra-
mentas para a implementacao e migracao para plataformas heterogéneas. Entre
estas ferramentas, contam-se a inclusao de uma implementacao comercial do Ope-
nAMP e ainda ferramentas de ajuda no desenvolvimento e depuracao de tecnolo-

gias multicore em plataformas heterogéneas.
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Figura 2.10: Arquitetura do MEMF na plataforma Zynq UltraScale [2]

A ferramenta OpenAMP conta com uma implementacao open-source por parte
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da Xilinx e Mentor Graphics, no entanto, esta ainda se encontra num estagio de
desenvolvimento inicial. A implementagao open-source inclui unicamente o modo
slave da comunicac¢ao. Adversativamente o SO Linux implementa apenas o modo
master da comunicagao Remoteproc/RPMsg, pois foi assumido implicitamente
que esse seria o design mais frequente, especialmente ao nivel do Remoteproc.

Apesar de fazer parte do grupo de desenvolvimento da implementacao open-
source, a Mentor Graphics quis incluir na sua framework MEMF todas as car-
acteristicas explicitas na especificacao OpenAMP através de uma implementacao
comercial propria e adaptada, concedendo a utilizacao a todos os guests de todos
os modos de comunicagao/interacao inter-core. Esta inclusao engloba a adigdo do
modo slave a sua versdo do Linux (Mentor Linux) e do modo master a versao
baremetal /RTOS, possibilitando uma maior diversidade de designs, dotando a sua
framework de uma maior versatilidade.

Esta implementagao comercial do OpenAMP conta ainda com a utilizagao
das funcionalidades da especificacago OpenAMP entre os diferentes guests de um
sistema virtualizado, nomeadamente através do hypervisor Mentor Embedded Hy-
pervisor 9. Através da Figura 2.10 podemos observar a arquitetura do MEMF
numa plataforma heterogénea Zynq UltraScale. Como referido, é possivel o uso
da framework OpenAMP num ambiente multicore virtualizado (Mentor Embed-
ded Hypervisor) assim como num ambiente multicore supervisionado (MEMF),

provando a escalabilidade da tecnologia OpenAMP.

Shttps://www.mentor.com/embedded-software/hypervisor/
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3.1 Arquitetura ARM

Para a realizacao da presente dissertacao foi escolhida a utilizacao de tecnolo-
gias presentes em processadores ARM, nomeadamente a tecnologia ARM Trust-
Zone. Esta escolha deve-se a proliferacao dos processadores ARM no ambiente
de sistemas embebidos, obtendo um crescimento exponencial especialmente nos
ultimos anos. Este crescimento revela um impacto ainda maior quando se fala
particularmente do mundo da tecnologia mével, em que a presenca de proces-
sadores ARM contabiliza uns impressionantes 95% da quota de mercado.!

Os processadores ARM seguem uma arquitetura RISC (Reduced Instruction
Set Computer), tal como indica o seu préprio nome (ARM - Advanced RISC Ma-
chine). Contrariamente & arquitetura CISC (Complex Instruction Set Computer),
a filosofia da arquitetura RISC traduz-se numa reducao da complexidade das in-
strucoes realizadas em hardware, migrando muita da capacidade de execucao para
o nivel do software, providenciando assim uma maior flexibilidade. Esta carac-
teristica permite reduzir a complexidade e tamanho do hardware, reduzindo o
consumo de energia assim como a area de silicio drasticamente em detrimento da
performance. A redugao do consumo energético e do préprio prego (drea de silicio
reduzida) sdo caracteristicas apreciadas no mundo dos sistemas embebidos como
referido na Secgao 2.1.

A reducao da complexidade do hardware e consequente reduzida capacidade
de execucao pode traduzir-se numa reducao de performance. Para combater esta
desvantagem as arquiteturas RISC utilizam técnicas como o pipeline, registos e in-
strucoes separadas para acessos a meméria. A primeira técnica consiste na divisao
do processamento das instrugoes em pequenas partes, para que estas possam ser
executadas simultaneamente, garantindo assim um melhor rendimento. A segunda
e terceira técnica consistem em realizar operagoes sobre registos de proposito geral,
cujo acesso ¢ bastante rapido e de utilizagao genérica. Efetuando o armazenamento
destes registos na meméria principal em diferentes alturas permite uma eficiéncia

maior no processamento.

Thttps://www.arm.com/markets/mobile
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3.1.1 Arquitetura ARM - Conceitos Basicos

Dentro dos processadores ARM, existem varias arquiteturas disponiveis, ar-
quiteturas com propésitos diferentes. Em termos de evolugao das mesmas pode-
mos observar as varias versoes das arquiteturas ARM: ARMv1 a ARMvS8. Devido
a evolugao da tecnologia envolvida nos processadores ARM surgiu a necessidade
de dividir o desenvolvimento dos mesmos de acordo com os seus propositos. Esta
divisdo consiste em trés diferentes propésitos: geral, baixo consumo energético e
determinismo. Na Tabela 3.1 pode-se observar os diferentes propoésitos e finali-
dades das diferentes arquiteturas dentro da versao ARMv7, também denominada

de processadores Cortex-X (em que X representa a indicagao dos seus propésitos).

Tabela 3.1: Diferentes processadores dentro da arquitetura ARMv7

Arquiteturas
ARMv7

Exemplos de

Propésitos Finalidade Utilizacio

L. Performance em . ,
Cortex-A Proposito Geral Sistemas Embebidos Industria Mdével

Sistemas de

Cortex-R Determinismo Sensores e Céalculos
Tempo Real
Bai i ist
Cortex-M axo CO,H.S 1o Microcontroladores Sis emgs
Energético Autosuficientes

O trabalho realizado na presente dissertacao foi desenvolvido sobre um proces-
sador Cortex-A9, o qual incorpora uma arquitetura ARMv7-A. Esta arquitetura,
bem como o processador Cortex-A9, esta preparada para ser utilizada em platafor-
mas multicore homogéneas. Uma plataforma multicore que utilize processadores
Cortex-A9 pode possuir até 4 cores no seu SoC, podendo existir as diferentes
topologias: single-core, dual-core e quadcore. No caso especifico da plataforma
utilizada, a plataforma contém dois cores Cortex-A9, conforme sera explicado na
Secgao 3.2.

Os processadores pertencentes a arquitetura ARMv7-A, a semelhanca de pro-
cessadores em sistemas embebidos direcionados para a performance (propdsito
geral), sao acompanhados de alguns periféricos com um alto impacto e influéncia
no seu comportamento geral: i) caches, ii) controladores de meméria e ainda iii) a
existéncia de coprocessadores. As caches, blocos de memoria de rapido acesso in-
seridas entre o processador e a memoria principal, contribuem para uma melhoria
de performance pois permitem o armazenamento temporario de dados perten-
centes a memoria principal. Os controladores de memoria, nomeadamente a MPU
(Memory Processing Unit) e a MMU (Memory Management Unit) oferecem uma

ajuda na organizacao e protecao de zonas de memoria usadas pelas aplicagoes,
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sendo que grande parte dos sistemas operativos de proposito geral requerem a sua
existéncia para que possam executar. Os coprocessadores podem ter uma var-
iedade de fungoes enormes, usualmente aumentando o conjunto de instrugoes do
processador. Podem aumentar o nimero de funcionalidades de um processador
como lhe proporcionar uma interface de controlo de certos periféricos (e.g., ¢p 15).

Processadores com a arquitetura ARMvT7-A possuem tipicamente dezasseis reg-
istos de proposito geral, que, como supramencionado, sao de mais rapido acesso
em comparacao com a memoria principal. Apesar do seu propésito geral e acesso
indiscriminado, existem trés registos que contém particularidades em relagao aos
outros: os registos r13, r14 e r15. Estes registos tém uma funcionalidade especi-
fica, nomeadamente: (i) r13 — stack pointer, armazena o endereco do topo da
stack do modo de execugao actual; (ii) r14 — linker register, contém o enderego de
retorno do programa actual; (iii) r15 — program counter, atualizado a cada ciclo
de relogio com o valor do endereco da instrucao a ser executada. Para além destes
dezasseis registos de propoésito geral, os processadores Cortex-A possuem ainda
dois registos especificos denominados de cpsr — current program status register e
spsr — saved program status register. Estes registos contém informagoes acerca
do modo de execuc¢ao do processador atual e guardado pela tltima vez, respeti-
vamente. Estes ultimos registos contém ainda informagoes sobre o resultado de
operagoes que alterem o valor das flags condicionantes (Zero, oVerflow, Carry e

Negative, assim como informagoes sobre o estado dos bits de interrupgao (FIQ e

IRQ).

Tabela 3.2: Modos de execucgdo de um processador ARM e respetivos
niveis de privilégio

Processor Mode | Exception Level
User PLO
System PL1
Supervisor PL1
Abort PL1
Undefined PL1
FIQ PL1
IRQ PL1
Monitor PL1
Hypervisor PL2

Os processadores com a arquitetura ARMv7-A contemplam atualmente até
9 modos de operagao distintos (dependendo se tém implementadas as extensoes
opcionais). Na Tabela 3.2 estdo sumarizados a totalidade desses modos, sendo que

o ultimo, hypervisor mode, nao se encontra presente no processador Cortex-A9. O
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modo atual do processador é dado pelos primeiros 4 bits (definidos como Mode
Field) do registo Current Program Status Register (CPSR).

Cada modo tem um nivel de privilégio diferente. Cada nivel de privilégio con-
fere ao modo em execucao diferentes permissoes: desde acessos a determinados
periféricos a execugoes de diferentes instrugoes. Na Tabela 3.2 observa-se a re-
lacao entre o nivel de privilegio (Priviledge Level — PL) e o modo de execugao do
processador.

O processador entra nos diferentes modos mediante a ocorréncia de excegoes
especificas ou através da escrita direta no registo CPSR. O processador entra em
abort mode quando ocorre uma falha num acesso a memoria, em undefined mode
quando tenta executar uma instrucao que nao lhe é permitida ou nao existe, e
em interrupt mode (FIQ ou IR()) quando ocorre uma interrupgao do nivel cor-
respondente. Modos como supervisor, system, user e monitor sao ativados por
instrucoes especificas ou através da escrita direta no CPSR.

As aplicagoes executam geralmente em modo user (PL0). Neste modo a
memoria encontra-se protegida pela MPU ou MMU, se as mesmas existirem. Para
o processador comutar de modo, sera necessaria a utilizagdao explicita de uma in-
strucao denominada SVC ou através da ocorréncia de uma das excecoes supraci-
tadas. Os restantes modos sao normalmente denominados de modos privilegiados.
O processador, apds reset, encontra-se em modo supervisor, sendo este o modo em

que tipicamente operam os sistemas operativos.

Tabela 3.3: Mapa de registos do processador Cortex-A9

User/System  Supervisor Abort Undefined FIQ TIRQ Monitor
Mode Mode Mode Mode Mode Mode Mode
rl
r2
rs
4
ry
r6
r7
r8 r8_fiq
r9 r9_fiq
r10 r10_fiq
ril ril_fiq
ri2 ri2_fiq
r18 (sp) sp__svc sp__abt sp_und sp_fiq sp__irq Sp_mon
r14 (Ir) Ir_sve Ir_abt Ir_und Ir_fiq Ir_irg Ir_mon
r15 (pc)
CPSR

- SPSR_svc SPSR__abt SPSR_und SPSR_fiq SPSR_irq SPSR_mon
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De forma idéntica, cada modo de execugao garante ao processador acesso a reg-
istos proprios também denominados de registos banqueados (definidos com a cor
cinzenta na Tabela 3.3). Isto é, cada registo banqueado é acedido de maneira idén-
tica, no entanto existe uma cépia do mesmo que apenas é passivel de ser acedida
no modo respetivo, sendo as copias respetivas dos outros modos salvaguardadas
e inacessiveis. Na Tabela 3.3 pode-se verificar os registos proprios a cada modo
de execucao. O modo system apesar de ser um modo privilegiado, tem acesso aos
mesmos registos de um modo nao priveligiado (user), no entanto contém permis-
soes extras em relagdo a este tultimo. Esta caracteristica foi implementada pela
ARM para que o modo fosse utilizado nas rotinas de servigo a interrupgoes que
possibilitem reentrancia de interrupgoes ou até de chamadas SVC, evitando assim
a corroboracao de registos como o Ir.

Na Tabela 3.2 estd também representado um modo denominado de monitor
mode. Este modo é introduzido pelas extensoes de seguranca TrustZone, ja aqui
referenciadas como opcionalmente exploradas para a implementacao de solucgoes
de virtualizacdo (subsecgao 2.2.2.3). Nao obstante o nivel de privilégio, este modo
¢é diferente dos restantes por s estar disponivel no estado seguro do processador,
definido pelas extensoes ARM TrustZone. O modo hypervisor, introduzido pelas
extensoes ARM VE, apresenta um nivel de privilégio superior, no entanto, o
mesmo s0 esta disponivel no estado nao-seguro do processador, sendo teoricamente
um modo menos privilegiado do que o modo monitor. Na proxima sec¢ao pretende-

se explorar o hardware e funcionalidades adicionadas pela tecnologia TrustZone.

3.1.2 ARM TrustZone

A arquitetura ARMv7-A possui extensdes em hardware no préprio processador
direcionadas para a seguranca, denominadas de ARM TrustZone. As extensoes
de seguranca pretendem munir o processador de mecanismos capazes de ajudar
a combater os problemas de seguranca que tém vindo a assolar o mundo dos
sistemas embebidos, particularmente em areas de grande interconectividade. Uma
das utilizagoes mais populares deste tipo de extensoes de seguranga verifica-se na
tecnologia "Touch ID" dos Iphones, uma das bases da integridade do smartphone?,

que usa um sistema personalizado baseado na tecnologia ARM TrustZone.

Zhttp://support.apple.com/kb/ht5949
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3.1.2.1 Processador

Esta tecnologia divide o processador em dois ambientes de execucao, focando a
seguranga num dos ambientes. Esses ambientes de execucao, pelo isolamento con-
ferido pela ARM TrustZone sao designados de auténticos processadores virtuais,
designados de mundo seguro e mundo nao-seguro. Com a adi¢ao de dois mundos
virtuais o nivel de privilégio dos modos de execugao deixa de ser linear, passando
a existir um modo ortogonal. Os modos de execug¢ao do mundo seguro irdo ter de

forma parcial um privilégio superior aos modos inseridos no mundo nao-seguro.

Secure World

Maonitor Mode

anr ARM TrustZone-based 5oC

Figura 3.1: Divisao entre cores virtuais no mesmo core fisico

Através da Figura 3.1 pode-se observar a divisao do processador assim como
a adicao de um novo modo de execucao denominado de monitor mode. Este
modo, a semelhanca de outros modos privilegiados, possui registos banqueados,
nomeadamente o SPSR, r14 (Ir) e r13 (sp). O modo monitor tem privilégios
idénticos aos dos modos de execucao de nivel PL1 que executem no mundo seguro,

no entanto este modo possui trés particularidades em relacao aos restantes:

¢ O modo monitor executa sempre no mundo seguro independentemente do
valor da variavel SCR-NS. Este pode aceder a valores de registos ou memoria

de acordo com o valor atribuido a essa mesma variavel;

e A adicdo de uma nova instrugao para entrada em modo monitor ao ISA do
ARMVT-A — Secure Monitor Call (SMC). Esta instrucao permite a qualquer
mundo, desde que execute em modo privilegiado, entrar em modo monitor,

de forma idéntica a uma supervisor call (svc);
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e O monitor é capaz de fazer o trap de qualquer excecao que ocorra num
dos mundos. Esta particularidade permite realizar o redireccionamento de
interrupgoes para os mundos adequados. Isto é, se o monitor for programado
para realizar o trap de FIQs no mundo normal, poderd, mesmo que a mesma
ocorra fora do ambiente de execugao segura, permitir ao mundo seguro servir

essa mesma interrupgao com um tempo de laténcia reduzido.

3.1.2.2 Membdria

Para garantir o isolamento entre mundos o processador baseia-se no valor de um
bit chamado NS (non-secure) bit que terd o valor de 1 se o ambiente de execugao
for pertencente ao mundo nao-seguro e 0 se pertencente ao mundo seguro. Este bit
¢é propagado em todos os barramentos do processador, possibilitando a protecao
de todos os recursos do processador. Este bit, nas arquiteturas de 32-bit da ARM
¢ muitas vezes denominado de 33° bit [19].

Recorrendo a este bit, o processador banqueia alguns registos importantes do
coprocessador 15, sendo o acesso aos registos nao banqueados, considerados criti-
cos, negado ao mundo nao-seguro, assegurando o isolamento entre mundos. Entre
estes periféricos encontram-se a MMU, as Caches, o barramento AXI, entre outros,
sendo que existe ainda a possibilidade de configurar em run-time a seguranca de
outros periféricos.

A meméria principal encontra-se protegida pelo TrustZone Address Space Con-
troller (TZASC) acedido apenas por software em execugdo no mundo seguro.
Este controlador possui a capacidade de atribuir niveis de seguranca a blocos de
memoria predefinidos. A dimensao dos blocos de memoria é definida pelo vende-
dor da plataforma. Isto permite que cada regiao de memoria possa ser configurada
como segura ou nao-segura, possibilitando o particionamento da memoria. Este
isolamento apenas é realizado para o mundo nao-seguro, uma vez que o mundo
seguro possui permissao para aceder a memoria nao-segura. O controlador Trust-
Zone Memory Adapter (TZMA) proporciona as mesmas funcionalidades, mas para
a memoria on-chip (OCM). A granularidade deste controlador é usualmente mais
fina, limitando-se no entanto a atribuigoes estaticas.

A MMU, um dos periférico mais importante no controlo de acessos a memoria
do ponto de vista de cada sistema operativo, possui extensoes préprias que a divi-
dem a sua interface virtualmente em duas, uma para cada processador virtual. Isto
permite que cada mundo possua a sua prépria tabela de mapeamentos de paginas
virtuais da memoria. Os descritores de cada tabela conterao o bit identificador

do estado de seguranca da memoria, negando o acesso a dados seguros ao mundo
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nao-seguro. As tabelas sdo proprias a cada mundo e trocadas assim que acontece
uma comutagao de mundos. O conjunto de TLBs ( Translation Lookaside Buffers)
permite a coexisténcia de resultados da MMU de ambos os mundos, sendo o seu
acesso coerente com o estado de seguranca. Isto ird permitir uma aceleragao no
processo de troca de contextos dos mundos.

As Caches foram extendidas de modo a suportarem o armazenamento do 33°
bit nas suas “lines”. Esta modificacao permite a coexisténcia de dados do mundo
seguro e do mundo nao-seguro numa mesma cache, sendo que o seu acesso ¢
sempre controlado: o mundo nao-seguro apenas pode aceder a “Cache lines” com
o bit nao-seguro ativo vice-versa. Esta coexisténcia permite acelerar mais uma
vez os context-switches entre os mundos virtuais, pois o isolamento é imposto por
hardware ao nivel das caches.

Como referido anteriormente existem periféricos cuja seguranca pode ser di-
namicamente modificada. Usualmente estes periféricos contém interfaces proprias
no processador que permitem realizar esta modificagao ou entao ela é realizada pelo
periférico em si (no caso de periféricos inteligentes programados na FPGA). De
qualquer forma, esta modificagao apenas pode ser respeitada devido a propagacao
e respetivo suporte dentro do barramento AXI que realiza a interface com a maio-
ria dos periféricos num processador ARM Cortex-A9. O controlador TrustZone
Protection Controller (TZPC) pode ser colocado no barramento APB (compativel
com AXI) para realizar o controlo de acessos de outros componentes no SoC.
Qualquer acesso nao autorizado a estes dispositivos, protegido pelos mecanismos
das extensoes TrustZone, resulta no desencadeamento de uma excecao Undefined
Ezception.

Nao obstante existem certos periféricos cuja seguranca nao pode ser modifi-
cada, por serem considerados demasiado influentes no funcionamento do sistema
e poderem facilmente quebrar o isolamento entre mundos. Ou ainda, por uma
questao de design, serem considerados apenas e unicamente seguros, tendo que ser
feita uma espécie de para-virtualizacdo dos mesmos se necessaria e autorizada a

sua utilizacao por parte do mundo nao-seguro.

3.2 Ambiente de Desenvolvimento

Neste subcapitulo irdo ser realizadas as andlises das diversas ferramentas uti-

lizadas ao longo do desenvolvimento da parte pratica da dissertacgao.
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3.2.1 Zynqg-7000

Para a implementagao da parte pratica da dissertacao foi escolhida a plataforma
Zedboard, vendida pela Digilent, Inc e Avnet. Esta board satisfaz na totalidade
as condicoes para a realizacao do trabalho proposto, visto conter no seu interior
o SoC Zyng-7000, um chip que integra dois cores Cortex-A9 e uma FPGA (Field
Programable Gate Array). Aliado & tecnologia multicore o chip garante ainda a
capacidade de uso da tecnologia ARM TrustZone, muitas vezes nao implemen-
tado em plataformas com diferentes SoCs mas incluindo o mesmo processador
(Cortex-A9), produzido por outros vendedores.

Este chip, Zyng-7000 All Programable SoC, esta disponivel noutras platafor-
mas, nomeadamente nas plataformas ZC706 e ZC702, e ainda na Zybo, platafor-
mas produzidas pela propria Xilinx e Digilent, Inc. respetivamente. A framework
em desenvolvimento [5] foi implementada na board ZC702. Nesta dissertacao,
devido as semelhancas de arquitetura, foi efetuado facilmente o porting para a
plataforma Zedboard.

A Xilinx, produtora do SoC Zyng-7000, disponibiliza ainda diversos programas
e materiais de suporte a realizagdo de projetos nas suas plataformas (incluindo a
Zedboard), tornando-se também este um aspecto favoravel na escolha da board.
Entre eles, destacam-se as ferramentas de desenvolvimento Xilinx SDK e Xilinx
Vivado e ainda documentacao técnica de suporte [3, 29]. Estes manuais foram
fundamentais na compreensao da tecnologia TrustZone na plataforma assim como
da propria plataforma.

Na Figura 3.2 esta representada a arquitetura do hardware presente no SoC
Zynqg-7000. Durante a realizacao da dissertacdo foi dado maior destaque a PS
(Processing System) do que a PL (Programmable Logic), pois esta tltima ndo
servia os propoésitos do trabalho realizado na dissertagao. Pode-se observar na
figura a constituicao da PS, formada pelo bloco APU (Application Processor Unit)
e pelos restantes periféricos. O bloco da APU integra dois cores ARM Cortex-A9,
sendo que cada um tem os sues proprios periféricos integrados: MMU, Cache L1,
FPU e NEON. Adicionalmente encontram-se os periféricos partilhados pelos cores,
os periféricos 1/0, Caches L2, DMA, a memoria OCM e meméria principal, assim
como as interfaces para a PL. De destacar a presenca dominante do barramento
AXI entre os diferentes periféricos e a APU, sendo que este barramento como
referido anteriormente é TrustZone-aware, i.e., suporta as extensoes de seguranca

TrustZone.
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Figura 3.2: Arquitetura do Zyng-7000 AP SoC [3]

3.2.2 Xilinx Vivado e XSDK

Como supramencionado, a Xilinx disponibiliza, devido a sua complexidade, fer-
ramentas préprias para a depuracao e programacao das plataformas que integram
o seu SoC (Zyng-7000). Essas ferramentas sdo o Xilinx Vivado assim como Xil-
inx SDK, usualmente referido como XSDK. Na realizacao desta dissertacao foram
utilizadas as versoes 2015.4.1 das ferramentas por serem as mais recentes aquando
a iniciacdo do trabalho. Apesar de haver atualizacoes durante a realizacao do
mesmo, optou-se por se fixar com as versoes 2015.4.1 por serem mais maduras e
nao apresentarem erros influentes no projeto (algo que poderia acontecer numa

versao recente — a versao 2015.4.1 é antecedida pela versao 2016.1).

3.2.2.1 Xilinx Vivado

A ferramenta de desenvolvimento Xilinx Vivado, formalmente conhecida como
Xilinx Vivado Design Suite, direciona-se para o desenvolvimento e depuracao de
programas em hardware, nomeadamente nas suas FPGAs. Devido a natureza da
dissertacao, esta vertente das ferramentas nao foi explorada excetuando a config-
uracdo do hardware da PS através da mesma (frequéncia do préprio processador

e dos clocks de certos periféricos).
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3.2.2.2 Xilinx SDK

O ambiente de desenvolvimento Xilinx SDK (Software Development Kit) é
baseado no ambiente de desenvolvimento open-source Eclipse. E um IDE bas-
tante completo possibilitando a realizagdo de design, depuragao (através da inte-
gragdo do JTAG debug) e andlise de performance de aplicagbes em plataformas
multicore homogéneas e heterogéneas. Engloba ainda uma interface com o Vivado
Design Suite, proporcionando uma integracao e configuracao completa de ambos
os componentes hardware e software das plataformas Xilinx.

Para além do ambiente de desenvolvimento IDE fornecido pelo Xilinx SDK,
este integra ainda a sua propria toolchain. A toolchain integrada neste subsis-
tema foi utilizada para a compilagdo completa das partes integrantes e da prépria
framework LTZVisor. Esta toolchain inclui duas componentes importantes de-
nominadas com o prefixo de arm-zilinz-linuz-gnueabi- e arm-zilinx-eabi-, cada uma
responsavel respetivamente pela compilacdo do préprio sistema operativo Linux e
programas integrantes, e ainda de programas baremetal como o RTOS e hypervi-
sores.

Como referido anteriormente a produtora dos SoC e distribuidora do software
XSDK, Xilinx, teve uma participa¢do muito ativa na promocgao do seu chip, in-
cluindo uma documentagao diversificada assim como exemplos de uso de diferentes
tecnologias presentes no mesmo. Entre esses exemplos destaca-se a implementacao
da especificagio OpenAMP realizada em conjunto com a Mentor Graphics e a
Multicore Association. Devido a sua participacao nesse projeto, as plataformas
que integravam os seus SoCs obtiveram um porting dessa mesma implementacao,
sendo as plataformas oficiais de testes do projeto. Apesar de ser um projeto open-
source e de estar numa fase inicial, podendo observar-se algumas incoeréncias e
partes incompletas, foi uma grande vantagem e considerado o ponto de partida
para implementacao da comunicacao inter-particao, explicado na Sec¢ao 4.3.

De realcar ainda o port e a manutencao de um sistema operativo de proposito
geral muito apreciado em sistemas embebidos, o Linux, acompanhando e atual-
izando as varias versoes do mesmo. Desde a versao 3.3, utilizada na framework em
desenvolvimento, a versao atual 4.10. Ademais, inclui ainda nos seus portefélios o

porte do sistema operativo de Tempo Real FreeRTOS em vérias versoes.

3.2.3 ARM Fast Models

Foram analisadas diversas ferramentas de simulacao de plataformas contendo

processadores ARM para a depuragao e desenvolvimento do trabalho pratico da
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dissertacdo. A escolha recaiu sobre o ARM Fast Models, uma ferramenta de de-
senvolvimento poderosa, capaz de simular até quatro processadores ARM, tendo a
possibilidade de simular os processadores presentes na plataforma fisica, os proces-
sadores Cortex-A9. Além disso, uma das principais motivagoes para a sua escolha
foi a de suportar a tecnologia de extensoes de seguranga ARM TrustZone, a tinica
de entre as diversas analisadas.

A ferramenta ARM Fast Models permite para além da depuracao, ainda o trace
e a realizacao do profiling, integrando APIs proprias e sistemas de visualizacao
proprios, resultando numa ferramenta bastante completa e crucial no desenvolvi-

mento de tecnologia multicore com aplicacao sobre a tecnologia TrustZone.

3.3 Arquitetura do Sistema

Sera descrita neste subcapitulo a arquitetura do sistema, nomeadamente a ar-
quitetura inicial da framework LTZVisor [5] numa plataforma contendo o SoC
Zyng-7000. Sera ainda descrita a arquitetura da comunicagdo especificada pelo
OpenAMP, na qual a dissertacao se ira basear para a implementacdo da comuni-

cacao inter-particao na framework LTZVisor.

3.3.1 LTZVisor

O LTZVisor (Ligthweight TrustZone-assisted hyperVisor) foi um projeto desen-
volvido na Universidade do Minho com o propésito de demonstrar as funcionali-
dades das extensoes de seguranca, ARM TrustZone, nomeadamente na sua explo-
racao para implementacao de solucoes de virtualizacdo. A framework faz parte
de um projeto maior cuja finalidade é a exploracao e compreensao da tecnologia
TrustZone nos variados ambitos de projetos de virtualizagao, sendo o LTZVisor,
como o nome indica, uma versao lightweight.

A Figura 3.3 demonstra a arquitetura inicial do LTZVisor anterior ao tra-
balho desenvolvido sobre o mesmo. Sendo uma versao reduzida e embrionaria,
este hypervisor apenas incorpora uma topologia dual-OS, com a inclusao de dois
sistemas operativos de classes diferentes, GPOS e RTOS. Os sistemas operativos
escolhidos foram o Linux 3.3 e o FreeRTOS 7.0.2 para desempenhar os papéis de
GPOS e RTOS respetivamente. Como referido anteriormente o LTZVisor faz uso
da tecnologia TrustZone para garantir o suporte de virtualizacdo. A framework
aproveita os mundos virtuais criados pela tecnologia para particionar o sistema

em dois, colocando cada SO guest numa dessas particoes.
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Figura 3.3: Arquitetura single-core do LTZVisor

3.3.1.1 Monitor

O LTZVisor aproveita o novo modo introduzido pela tecnologia TrustZone
para a implementagao da camada de abstracao da virtualizacao, a qual tera visao
e controlo sobre a totalidade do sistema. Como representado na Figura 3.3 a
camada do hypervisor sera uma camada mais ‘ligth’, denominada de monitor, isto
porque as capacidades do hypervisor na framework LTZVisor sao reduzidas.

Esta é uma framework de virtualizagdo para sistemas de tempo-real, dando
prioridade de execucao ao RTOS que executa no mundo seguro, salvaguardando

as caracteristicas de tempo-real do sistema.

Hypervisor Tempo Real

As razoes para a reducdo de funcionalidades devem-se a sua configuracao
“lightweight” assim como a politica de escalonamento incorporada, denominada
de idle-scheduler, que visa proteger as caracteristicas de tempo-real do RTOS.
Esta politica assenta na ideia de que o hypervisor terd uma prioridade mais baixa
de execucao do que a do RTOS, prevendo uma maior facilidade do cumprimento
dos prazos de tempo-real do mesmo. Nesta configuragao, o monitor e consequente-
mente o context-switch para o GPOS apenas sera autorizado a executar pela tarefa
de idle do RTOS, através do uso da instrugao sme.

A tecnologia TrustZone possibilita o “trap” de interrupgoes, sejam elas FIQ
ou IRQ. Em concordancia com a politica de escalonamento que visa proteger
o RTOS, parte da TCB, o monitor atribui as interrupg¢oes IRQ ao GPOS e as
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interrupgoes FIQ ao RTOS. Fazendo esta atribuicao e realizando o “trap” das
FIQ enquanto o processador executa no ambiente nao-seguro, permite realizar
o redireccionamento das interrupcoes diretamente para o mundo seguro com a
menor laténcia possivel, salvaguardando as caracteristicas de tempo-real do RTOS.
Estas duas funcionalidades (politica de escalonamento e o trap) podem ter como
consequéncia o “starving” do GPOS. Isto ocorrera se a carga de trabalho do RTOS
for demasiada, de maneira a que o GPOS nao possua tempo de execucao suficiente,

sendo uma das limitagoes visiveis da framework de virtualizacao.

Context-Switch

O context-switch efetuado pelo monitor é bastante reduzido comparando com
técnicas de virtualizagao baseadas em emulagao, isto uma vez que a propria tec-
nologia cria cépias diferentes de diversos registos e estados do processador para
os diferentes mundos (incluindo do coprocessador 15). No entanto é necessario
realizar a troca de alguns registos, salvaguardando-os na VMCB (“ Virtual Ma-
chine Control Block”). Esta é composta por 27 registos dos bancos de registos dos
diferentes modos de execugao do processador e por 20 registos do coprocessador
15, dos quais se destacam o SCTLR, ACTLR e VBAR, assim como das TTB.

O monitor, aproveitando as caracteristicas do sistema, implementa uma politica
de troca de mundos denominada de lazy context-switch. Esta politica permite re-
duzir ainda mais o tempo de context-switch no geral e consequentemente reduzir o
tempo de laténcia no servico das interrupgoes FIQ por parte do RTOS. O monitor
aproveita o caso de o RTOS incluido nao utilizar grande parte dos modos de exe-
cucao do processador realizando apenas a troca dos modos comuns aos dois SOs.
Por exemplo, o monitor nao salvaguarda os registos dos modos IR() e FIQ de
ambos os mundos, uma vez que estes sao mutualmente exclusivos a cada particao
(atribuido a cada mundo um tipo de interrupgao diferente, mundo seguro -RTOS,
mundo normal - GPOS).

Durante a execugao do context-switch de mundos é realizado a mudanca de
estado do bit NS do registo SCR (Secure Control Register). Este bit define o
ambiente de execugao do processador, se ¢ um ambiente seguro ou se ¢ nao-seguro,
i.e., se o processador se encontra a executar no mundo virtual seguro ou nao-
seguro. Ainda no mesmo registo é modificado o estado do bit FIQ, que define
se o surgimento de uma interrupcao FIQ desencadeia uma mudanga do modo de

execucao do processador para o modo monitor.



ESPECIFICACAO DO SISTEMA 41

Memoéria

Para se poder ter um sistema virtualizado, o isolamento entre as diferentes
particoes necessita de ser completo: isolamento temporal e isolamento espacial. O
isolamento temporal, como descrito acima, é realizado recorrendo a uma politica
de escalonamento idle ou assimétrica. O isolamento espacial, isto é, o isolamento
do espaco de memoéria utilizada pelas diferentes partigoes é aplicado recorrendo
a uma das propriedades da TrustZone, a configuracao do estado de seguranca
de diferentes blocos de memoéria. A designacao da seguranga de cada bloco de
memoria é realizada pelo periférico TZASC. Na Figura 3.4 observa-se o particiona-
mento da meméria para cada componente do sistema (0 espago vazio encontra-se
reservado para futura utilizagdo — e.g., comunicagao inter-particdo). No caso de
o guest habitante no mundo normal tentar aceder a meméria atribuida ao mundo
seguro (configurada como memoria seguro através do TZASC) ird despoletar uma

excegao Undefined.

0x0000_0000

GPOS

Memoria
Normal < (Particdo Nao Segura)

0x1000_0000

Memoria
Segura <

0x2000_0000

Figura 3.4: Divisao da memoria em termos de seguranga e partigdoes

Nas plataformas SoC Zyng-7000, a granularidade dos blocos de memoria é de
64 Mb, isto é, num espaco de memoria de 1 Gb como a Zedboard é possivel definir

o estado de seguranca de 16 blocos predefinidos de meméria contigua.

Dispositivos

A tecnologia TrustZone permite que os dispositivos tenham o seu estado de

seguranca configurados de forma estatica ou dinamica, podendo ser considerados
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seguros ou nao-seguros. Desta forma, é possivel realizar o particionamento dos
periféricos da plataforma por hardware.

O LTZVisor implementa a virtualizacao de dispositivos utilizando uma politica
de passthrough. Isto significa que os dispositivos sao geridos diretamente pelos
proprios guests. A adocao desta politica apenas é possivel pelas caracteristicas
dos guests inclusos no LTZVisor, por nao partilharem nenhum dos dispositivos
do sistema. O particionamento dos dispositivos é entao feito de forma direta, os
dispositivos atribuidos ao RTOS sao configurados como seguros e os dispositivos
atribuidos ao GPOS configurados como nao seguros.

Este particionamento é realizado também ao nivel do GIC, sendo necessaria
a configuracao da seguranca das interrupgoes originarias dos dispositivos previ-
amente particionados. O estado de segurancga destas interrupg¢oes define a dis-
tribuicao das mesmas para os diferentes mundos, isto é, uma interrupgao configu-
rada como segura sera apenas desencadeada quando o processador se encontrar no
mundo seguro e vice-versa. O monitor, como referido anteriormente, pode ainda

ser configurado para fazer o “trap” destas interrupgoes.
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Figura 3.5: Exemplo de acesso a um dispositivo seguro no LTZVisor
por parte do GPOS utilizando a técnica para-TrustZone
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No entanto, a utilizagdo da politica passthrough nao é exclusiva a todos os
dispositivos. Devido a importancia atribuida a certos dispositivos por parte da
tecnologia TrustZone, estes nao possuem um estado de segurancga configuravel.
Dispositivos como o TTCO e as PLLs sao considerados demasiado influentes no
sistema global, capazes de quebrar o isolamento do mundo seguro, e por isso sao
sempre considerados como dispositivos seguros.

Para que o guest da particdo nao-segura possa aceder a estes dispositivos,
foi implementada uma técnica de acessos a dispositivos denominada de para-
TrustZone. Esta técnica é uma juncao da politica passthrough com a técnica
de para-virtualizagao, encontrando-se ilustrada na Figura 3.5.

O dispositivo é de igual forma gerido exclusivamente pelo GPOS, no entanto
a configuragdo e acessos ao mesmo sao realizados através do monitor. Através da
utilizagao da instrucao “smc”, o GPOS faz um pedido ao monitor para que este
aceda ao dispositivo diretamente. O monitor restringe a utilizacao desta técnica
a acessos a dispositivos nao partilhados com o RTOS e que estejam incluidos na

VMCB do guest nao-seguro.

3.3.1.2 Mundo Seguro

O guest em execucao no mundo seguro na arquitetura do sistema LTZVisor
devera ser preferencialmente um RTOS. Devido a complexidade e funcionalidades
reduzidas inerentes aos RTOS, trata-se de um SO usualmente mais seguro e de
relativa facilidade em ser certificado. Esta caracteristica torna-se necessaria nas
arquiteturas dual-OS baseadas na tecnologia ARM TrustZone, pois este guest
deverd ser parte da TCB (Trusted Computing Base), uma vez que o mesmo tem
controlo sobre todo o sistema. Para além desta necessidade, as caracteristicas
do LTZVisor, desde a politica de escalonamento até ao trap de interrupcoes FIQ
favorecem a integragdo de um RTOS no mundo seguro, contrariamente ao mundo
nao-seguro.

Qualquer SO integrado no mundo seguro devera conter uma tarefa de menor
prioridade, usualmente denominada de idle task. Esta tarefa sera responsavel por
“escalonar” o hypervisor, que consequentemente ira realizar o context-switch para
o mundo nao-seguro, onde o outro SO ird executar. Qualquer tarefa devera ter uma
prioridade superior a da tarefa idle, caso contrario a mesma nao sera escalonada
pelo sistema operativo. A idle task apenas deverda executar quando nao restar
nenhuma tarefa em estado ready.

Devido as caracteristicas da framework LTZVisor, as tarefas de tempo-real do

RTOS tém os seus requisitos de tempo-real protegidos em relacao a interferéncias
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do sistema virtualizado. O tempo que uma rotina de servico a uma interrupcao
terd de esperar até ser executada serd definido pelo seu WCET (worst case exe-
cution time). Essa laténcia serd de 2 vezes o tempo de um context-switch entre
mundos, como demonstrado pela Figura 3.6. Este caso ocorrera quando uma in-
terrupcao ocorrer imediatamente a uma chamada do monitor por parte da idle
tasks. Excetuando o caso de estar a executar no seu proprio ambiente de execucao
(mundo seguro) onde essa laténcia é dada pelos préprios mecanismos e politicas

de escalonamento do préprio RTOS.

Mundo

oy Mundo Seguro

LTZVisor

X/ Idle_task

context_switch
S->NS

WCET

context_switch
NS->S

Servigo FIQ

Figura 3.6: Worst Case Estimated Time (WCET) da laténcia de servigo
a uma FIQ

Na implementagao do LTZVisor, foi escolhido o sistema operativo de Tempo
Real FreeRTOS para executar no mundo seguro, tendo sido realizado o porting da
sua versao 7.0.2. Trata-se de um RTOS desenhado para plataformas de recursos
escassos, escrito maioritariamente em C, sendo por isso consequentemente um SO
de alta portabilidade (o seu Kernel minimo é composto por 3 ficheiros, task.c,
list.c e port.c). Este RTOS aplica uma politica de escalonamento baseada em

prioridades (com reentrdncia), sendo que em casos de prioridades iguais o RTOS
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segue um modelo de escalonamento round-robin. A popularidade deste SO deve-se
sobretudo a sua vertente open-source e desenvolvimento ativo, assim como a sua

compactacao, fiabilidade, e facil portabilidade.

3.3.1.3 Mundo Nao-Seguro

No mundo néo-seguro podera executar qualquer um SO de qualquer classe
(GPOS ou RTOS). No entanto, de maneira a aproveitar as funcionalidades do
sistema e da prépria plataforma aconselha-se o uso de um GPOS, um SO capaz
de tirar proveito das funcionalidades oferecidas por plataformas de proposito geral
(contendo processadores de performance — Cortex-A9). Para além da potencial-
izacao da plataforma, o GPOS é, por norma, um sistema operativo que lida bem
com a perda de interrupg¢oes e com o nao cumprimento de prazos de tempo-real,
algo crucial, dadas as caracteristicas acima referidas da framework LTZVisor.

Um GPOS caracteriza-se pela sua capacidade em aproveitar todas as fun-
cionalidades de uma plataforma com vista a facultar ao utilizador a habilitacao de
executar qualquer tipo de programa. A utilizacao inata de propriedades graficas e
correspondente interface grafica com o utilizador é uma das particularidades mais
apelativas dos GPOS. Outra peculiaridade dos GPOS, que os torna imensamente
populares, é a sua capacidade em executar programas transferidos de outras fontes,
quer devido a sua enorme camada de abstracao como a sua facilidade em conexao
ao mundo exterior (habilitando a descarga destes programas).

A framework LTZVisor integra na sua implementacao a versao 3.3 do SO Linux.
O Linux é um dos mais influentes sistemas operativos no mundo de hoje, obtendo
um impacto ainda maior na area de sistemas embebidos. Um SO baseado em
Unix maioritariamente escrito em C, excetuando os ficheiros de dependentes da
arquitetura onde se observa um misto de linguagem C com Assembly. O seu con-
ceito de free open-source assim como as iniimeras contribuicoes, tanto por parte de
grandes empresas como simples utilizadores, destacaram a sua popularidade entre
os sistemas operativos de propésito geral. Em relagao ao guest do mundo seguro
destaca-se a sua gestao de memoria avangada (através do uso do periférico MMU),
a utilizacao de device drivers, o uso de contas de utilizador e a sua conetividade.

Devido ao ambiente de execugao em que se encontra inserido, o mundo nao-
seguro, o Linux encontra-se de certa forma limitado, tanto no uso de periféricos ex-
ternos como no uso da propria meméria. Devido a agdo do TZASC, que configura
parte da memoria como segura, e ao particionamento de dispositivos, o Linux deve
ter a sua acao restringida aos recursos atribuidos ao mundo nao-seguro, para que

nao incorra em excegoes Undefined em acessos nao autorizados. Deve-se ter esta
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restricado em conta na compilagdo do Linux para as zonas de memoria atribuidas
e na compilacao da respetiva Device Tree, que contém os dispositivos atribuidos

ao sistema operativo Linux.

3.3.2 Comunicacao OpenAMP

A implementacao futura da framework prevé o uso de uma configuragao multi-
core ou single-core. A implementagao de um mecanismo de comunicacao entre os
guests incorporados na framework devera suportar ambas as configuragoes referi-
das e ainda antever um certo nivel de seguranga coerente com o género de frame-
work na qual estd inserida. Aparte destes requisitos funcionais devera ter-se em
conta o suporte para uma possivel futura configuracao da framework envolvendo
multiguest, isto é, mais de dois guests.

Na Secgao 2.4 foram analisadas algumas abordagens de comunicacao inter-
particdo standardizadas no dominio embebido. Entre os mecanismos analisados,
a comunicacao inter-core inter-guest providenciada na framework do MEMF, uma
implementagao comercial da especificagao OpenAMP; foi a que mais se assemelhou

a comunicacgao requerida, destacando-se as seguintes caracteristicas:

e Comunicagdao multicore. Um dos requisitos do mecanismo de comuni-
cagdo a implementar é a de compatibilidade com a configuragdo multicore
implementada, recaindo por isso a escolha numa comunicacao nativamente

inter-core.

e Escalabilidade. A presenca das funcionalidades da especificacdo do Ope-
nAMP em guests em ambientes virtualizados ou ambientes multicore super-
visionados, demonstram que a tecnologia pode ser adaptada para o sistema
virtualizado LTZVisor. Adicionalmente, a possibilidade de comunicagao en-
tre mais de um par de guests provam que uma implementagao similar seria

escaldvel para uma futura configuracao multiguest do LTZVisor;

e Suporte para os guests integrados na atual configuracao do LTZVi-
sor, Linux e FreeRTOS. Apesar de possuirem funcionalidades reduzidas
comparativamente com as apresentadas no MEMF', as implementacoes open-
source disponiveis do OpenAMP para o FreeRTOS e das proprias drivers
do Linux foram um ponto de partida avancado para a implementacao de
mecanismos de comunicagao inter-particao. Esta tultima caracteristica per-
mite otimizar o tempo de implementacdo dos mecanismos de comunicagao
através da utilizacdo de COTS (commercial off the shelf).
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e Suporte para uma arquitetura supervisionada. O suporte para uma
arquitetura virtualizada pode ser observada na implementacao da comuni-

cagao no hypervisor da Mentor Graphics.

Nos proximos subcapitulos serdao descritas as varias componentes integradas na
comunicacgao especificada pelo OpenAMP, utilizada na framework MEMF e com

vista a serem implementadas na comunicacao inter-core do sistema LTZVisor.

3.3.2.1 Remoteproc

A tecnologia Remoteproc tem dois modos de execuc¢ao: modo master e modo
slave. No modo master o Remoteproc permite que um sistema operativo tenha a
capacidade de gerir o ciclo de execugdo de um core pertencente a plataforma na
qual se insere. O SO ganha ainda a capacidade de descarregar o firmware que sera
executado nesse mesmo core.

No modo slave assim como no modo master o Remoteproc tem como funcio a
configuracao e inicializacao das restantes partes integrantes do sistema de comu-
nicagdo inter-core, nomeadamente o RPMsg e o dispositivo virtual VirtIO.

Para que qualquer destas tarefas seja corretamente executada, o Remoteproc,
a executar em modo master, recorre a uma estrutura estatica, denominada de
resource__table, presente no firmware que ira ser descarregado no core slave. Esta
estrutura devera ser retirada do firmware e usada para obter informacoes impor-
tantes para a configuracdo do mecanisms de comunicacdo RPMsg assim como
para a descarga do proprio firmware. Na Listagem 3.1 abaixo estdo alguns dos

componentes presentes nessa estrutura.

Listagem 3.1: Estrutura resource_ table

/* Resource table for the given remote */
struct remote_resource_table {

unsigned int version;

unsigned int num;

unsigned int reserved[2];

unsigned int offset [8];

/* rpmsg vdev entry */

© 00 N O Ot = W N

struct fw_rsc_vdev rpmsg_vdev;

10 struct fw_rsc_vdev_vring rpmsg_vringO;
11 struct fw_rsc_vdev_vring rpmsg_vringl;
12 };

13

14 /* rpmsg VirtIO device x*/
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15 struct fw_rsc_vdev {

16 unsigned int type;

17 unsigned int id; //VirtI0 device id

18 unsigned int notifyid; //notification id

19 unsigned int dfeatures; //device features

20 unsigned int gfeatures; //place holder

2] unsigned int config_len;

22 unsigned char status;

23 unsigned char num_of_vrings; //number of vrings

24 unsigned char reserved[2];

25 struct fw_rsc_vdev_vring vring[0]; //array of vrings

26 } __attribute__ ((__packed__));

27

28 /* VirtIO vring */

29 struct fw_rsc_vdev_vring {

30 unsigned int da; //device address

31 unsigned int align; //alignment between consumer and
producer parts

32 unsigned int num; //number of buffers supported

33 unsigned int notifyid; //id of the notification

34 unsigned int reserved;

35} __attribute__ ((__packed__));

No sistema operativo Linux, o componente Remoteproc é o tinico com con-
hecimento da plataforma em que esta inserido, necessario para que seja realizada
a gestdo dos cores da plataforma. Aproveitando este fator, o Remoteproc sera
ainda responsavel por configurar as especificidades da plataforma nos restantes
componentes (RPMsg e VirtlO), como o método de notificagoes usado no canal

de eventos da comunicagao.

3.3.2.2 VirtlO

O componente VirtlO é uma abstracdo da camada de transporte usado em
comunicagao. O VirtlO faz a gestao da memoria partilhada, ao nivel dos dados
de controlo assim como ao nivel da utilizacdo dos buffers para partilha de dados.
Foi originalmente criado para comunicagao inter-VM (hypervisor e guest) com o
propoésito de servir para-drivers, no entanto o seu ambito foi amplamente ultra-
passado, sendo inclusivamente usado em comunicacao inter-core por componentes
como RPMsg ou comunicagao inter-guests [24].

Atualmente existem pelo menos oito hypervisores do tipo 2 suportados pelo
sistema operativo Linux, isto é, oito sistemas de virtualizacao diferentes que ex-

ecutam dentro do contexto de um processo do Linux. Cada um desses sistemas
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providencia a sua prépria implementacao de drivers para para-virtualizacao das
diversas variantes de dispositivos (e.g., consola, bloco, network, etc.). O VirtIO
foi criado para se tornar um standard no mundo da para-virtualizacao dentro do
SO Linux, criando uma unificagdo de drivers que pudessem providenciar uma ABI
(“Application Binary Interface”) comum para a utilizagdo das para-drivers. Isto
é, utilizando a camada de abstracao VirtlO, poder-se-ia utilizar as mesmas para-
drivers em qualquer hypervisor. As para-drivers estao divididas em duas partes:
back-end drivers, pertencentes ao hypervisor e responsaveis por emular o disposi-
tivo e aceder ao mesmo. E front-end drivers, pertencentes ao guest, responsaveis
por comunicar com o hypervisor para a realizacdo das tarefas pretendidas sobre
o dispositivo em questdao. A Figura 3.7 demonstra a hierarquia das drivers de

para-virtualizagao utilizando o VirtlO.

User driver
a~
b 4
virtlO layer ‘ ’
»~ T’
| Front-end
| Back-end
A 4
virtlO layer ‘ ’ ’
. 4
User driver

Figura 3.7: Hierarquia de drivers de para-virtualizacao utilizando o
VirtIO

O VirtIO proporciona duas abstracoes chave para a implementacao das para-
drivers: i) abstragdo do dispositivo e ii) abstracdo da camada de transporte de-
nominada de virtqueue.

A abstragao do dispositivo, chamado de VirtIO__ device, surge através da cri-
acao de um dos dispositivos virtuais genéricos a disposi¢ao (entre network, block,
pci, consola, rpmsg, etc.). Este dispositivo virtual tem a formagao base de um dis-
positivo real, sendo posteriormente necessario as user front-end drivers informar
as back-end drivers das configuragoes requeridas (e.g., configurar uma porta-séria
com bit de paridade, etc.) [30].
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A abstracao da camada de transporte é realizada através do uso de buffers cir-
culares em meméria partilhada (vrings), sendo esta uma abordagem normalizada
entre os diferentes hypervisores criando uma menor resisténcia a sua aderéncia. O
VirtIO providencia as front-end e back-end drivers uma API para o uso da camada
de transporte denominada de wvirtqueue, assim como para o uso de notificagoes a
ambas as partes. Como pode ser observado na Figura 3.7, a virtqueues ligam

conceptualmente as front-end drivers as back-end drivers.

Figura 3.8: Arrays circulares da camada de transporte virtqueue do
VirtIO

A camada de transporte do VirtIO pode ser descrita como uma série de aponta-
dores e arrays descritores em memoaria partilhada. Simplificando o funcionamento
da camada de transporte, pode-se resumir o mecanismo de passagem de dados
a trés arrays circulares. Os arrays sao denominados de: descriptors, available e
used (respetivamente descritores, disponiveis e usados). A Figura 3.8 demonstra
o relacionamento entre os trés arrays, em que o descritor esta representado como
um buffer circular contendo a informagdo chave. Os restantes arrays (também
circulares) sao arrays auxiliares da comunicacdo. Para os diferentes utilizadores
do VirtIO (o guest - o master da comunicacao - e o hypervisor - correspondente

slave da comunicagdo), os arrays tém um significado diferente:

e Descriptor Array — apenas pode ser escrito pelo master da comunicacao.
Contém a descrigao dos buffers: a) o endere¢o do buffer na memoria par-
tilhada, b) o tamanho do buffer, e ainda ¢) flags que descrevem algumas
das caracteristicas do proprio buffer (leitura ou escrita, endereco direto ou

indireto, e se faz parte de uma cadeia de buffers ou nao);

e Awailable Array — apenas pode ser escrito pelo master. Contém infor-

magcao sobre os buffers considerados disponiveis. Isto é, contém o id da
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posicao onde esses buffers se encontram no array descritor. Do ponto de
vista do master, os buffers sdo considerados disponiveis se ja foram usados
por ele mesmo (escritos ou limpos) e estao agora prontos para serem usados
pelo slave. Do ponto de vista do slave, contrariamente, os buffers sao con-
siderados disponiveis se os mesmos contiverem dados prontos a ser lidos ou

se encontram prontos a serem utilizados para a escrita de dados;

e Used Array — apenas pode ser escrito pelo slave. De forma idéntica ao array
de buffers disponiveis, este irda ser um array mas de ids dos buffers usados
no array descritor. Os buffers sao considerados usados se foram usados em
ultimo lugar pelo slave, isto é, se 0 mesmo ja leu os dados ou se neles escreveu
alguma coisa, estando agora prontos a serem reciclados pelo master (ap6s a

leitura, se requerido).

O VirtIO permite uma comunicacao bidirecional sobre o mesmo trio de arrays
descritores (vring). No entanto, o fluxo é sempre idéntico ao supramencionado.
O master podera disponibilizar o buffer vazio (para receber uma mensagem) ou
colocar o buffer preenchido ja com os dados a enviar, preenchendo as flags de
acordo (escrita ou leitura).

A Figura 3.9 ilustra o fluxo da comunicagao na camada de transporte VirtlO.
O master da comunicagao, obtém os buffers diretamente da meméria partilhada,
colocando-os no array de descritores apds uso. O array de buffers disponiveis
serd atualizado com o “id” desse buffer no array descritor (“id” 2 na Figura 3.9).
Apés a atualizagdo dos buffers é realizada uma barreira de memoria (para que
o hypervisor leia o valor atualizado nos arrays) e é enviado uma notificagao. A
notificacao ira despoletar uma leitura do “id” ao array dos buffers disponiveis por
parte do hypervisor. Esse id revelara a posi¢ao das informagoes do buffer no array
de descritores. O hypervisor ira, de seguida, realizar as agoes pretendidas, sejam
elas ler o buffer recebido ou escrever nele. Posteriormente, o “id” desse buffer sera
passado para o array de usados. Numa fase posterior, o guest/master ira buscar
os buffers ao array de buffers usados, para leitura ou simplesmente para fazer a
sua reciclagem.

Por se tratarem de arrays circulares, o seu tamanho, isto é, o nimero de buffers
que conseguem descrever deve ser uma poténcia de 2. Isto nao significa, no entanto,
que a zona de memoria partilhada deva conter esse niimero de buffers, uma vez que
os buffers sao inseridos explicitamente pelo master na forma de descritores. Esta
particularidade prevé também a possibilidade de alocacao dinamica do espaco de

memoria partilhada ou até que a mesma nao seja contigua.
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enderego
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Figura 3.9: Fluxo de uma transferéncia de dados numa Virtqueue

De ressalvar que a estrutura do VirtIO permite a comunicagdo inter-core sem
a necessidade de mecanismos de sincronismo inter-dominio. Esta caracteristica
deve-se ao uso de barreiras de memoria e ao uso de buffers circulares single-writer-
single-reader, em que a cada array apenas sdo dadas permissoes de escrita (por
parte do driver, ndo do hardware em si) a um dos participantes na comunicacao
permite. A necessidade de integracao de mecanismos de sincronizagao ou exclusao
mutua representariam um desafio enorme, tanto a implementacao como a eficiéncia
da comunicacao em si. As barreiras de memoéria, no caso especifico do processador
em uso (ARM Cortex-A series), permitem que qualquer acesso a memoria real-
izado antes da barreira seja finalizado, impedindo leituras (posteriores a barreira)
dessa memoria com valores inalterados e errados. No caso dos arrays circulares, o
slave da comunicagao (hypervisor numa comunicacao inter-VM) terd acesso ape-
nas ao array de buffers usados, sendo os restantes “propriedade” do master. O
uso de variaveis internas para a atualizagao do estado do array por parte do par-
ticipante sem permissao de escrita é um dos fatores que ajuda nesta caracteristica
importante da comunicacao.

Como descrito o VirtlO é um mecanismo muito atrativo a implementagao
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de comunicagao, seja ela inter-VM, inter-guest ou inter-core, devido as suas pro-
priedades genéricas, a sua eficiéncia e ainda pela diversidade de op¢oes disponiveis,
tornando-se o mecanismo perfeito para a “standardizacio” da abstracao da camada

de transporte.

3.3.2.3 RPMsg

A implementacao original do VirtIO apenas contemplava a utilizacdo deste
mecanismo de abstragdo para providenciar comunicacao entre as drivers back-
end e as drivers front-end. No entanto, devido as suas propriedades genéricas
e a sua eficiéncia, o VirtlO foi utilizado pelo RPMsg para servir de camada de
transporte a sua comunicacao inter-core. Estando a implementacao do VirtIO
dividida em hypervisor e guest, o RPMsg dividiu o seu protocolo de comunicacao
em modo master e slave, sendo atribuido ao modo master o mesmo papel que seria
atribuido a um guest, e ao modo slave o papel que seria atribuido a um guest na
comunicagao original inter-VM. Foi criada na interface VirtlO um Virt/O _device
do tipo rpmsg__device cuja configuragao ficard a cargo do Remoteproc (driver com
informagao especifica sobre o hardware).

Apesar de o VirtlO contemplar uma comunicacao bidirecional num s6 con-
junto de arrays e apontadores (vring), o RPMsg instancia dois wvrings para re-
alizar uma comunicac¢ao unidirecional em cada um deles (bidirecional no total).
Esta caracteristica permite uma melhor divisao entre o significado das notificacoes.
Tratando-se de um wvring bidirecional, a notificacao despoletada pelo master pode
representar no slave a recente disponibilizacdo de um buffer para escrita como
de uma mensagem recebida. Tornando o vring unidirecional, cada notificagao ira
ter apenas um significado, usualmente o de mensagem recebida, podendo-se in-
clusivamente “desligar” as notificagdes de buffer disponivel (apenas necessaria em
casos especificos). Esta divisdo permite que a comunicagao surja a qualquer altura
por qualquer uma das partes, sendo apenas necessario ao master disponibilizar a

totalidade dos buffers para o vring do slave na fase de inicializacao.

| Default Ept ‘ ‘

Default Ept
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Figura 3.10: Canal RPMsg e respetivos endpoints
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O RPMsg representa um protocolo de comunicagdo nao persistente ponto-a-
ponto. Isto é, a comunicagao é feita entre dois pontos, cada um com funcionali-
dades diferentes (apenas ao nivel da camada VirtlO e handshake). Cada ligagao
ponto-a-ponto é denominada de RPMsg Channel (canal). Cada canal tem varios
pontos de ligacao, denominados de endpoints. Tratando-se de uma comunicac¢ao
assincrona, esta divisao de cada ponto em varios endpoints ird4 permitir que cada
um contenha o seu proéprio callback, possibilitando assim a comunicagao entre
diversas aplicagoes num mesmo canal. Estes dois conceitos introduzidos pela tec-

nologia RPMsg encontram-se visiveis na Figura 3.10 e definidos abaixo:

e Canal RPMsg - Uma comunicacao bidirecional entre duas partes no mundo
RPMsg é chamada de canal. O canal é caracterizado pelo seu nome e pelo
endereco atribuido a cada um dos pontos da comunicacao. Um canal pode
conter um ou mais endpoints. Usualmente um canal contém sempre dois
endpoints: o endpoint por defeito, para que a comunicagdo possa comecar
imediatamente, e o endpoint de Name Service announcement (NS) usado
pelo mecanismo de handshake. A Figura 3.10 demonstra a representacao

grafica de um canal e respetivos endpoints.

¢ RPMsg Endpoint - Um endpoint é uma abstracao légica em cada canal
que proporciona a infraestrutura para o envio e rececao de mensagens. Cada
endpoint terd o seu préprio endereco, normalmente relacionado com o en-
dereco do canal em que esta inserido. O endpoint contém também o seu
proprio callback, permitindo que varias aplicagoes dentro do mesmo canal

possam realizar comunicagoes diferentes.

A comunicacao RPMsg, como referido anteriormente, trata-se de uma comuni-
cagao assincrona, apresentando um canal de dados separado do canal de eventos.
Para o canal de dados é utilizada a camada de abstracao VirtlO, enquanto que
para os eventos sdo utilizadas interrupgoes inter-core (no caso do processador
ARM em uso serao as Inter Processor Interrupts, IPIs, também denominadas de
Software Generated Interrupts, SGIs). O protocolo RPMsg define a utilizagao de
duas interrupgdes por vring (por dire¢do de comunicagao), uma para aviso de re-
cecao de mensagem e outra para aviso de leitura completa ou buffer disponivel
para reciclagem.

Visto o protocolo de comunicacao estar intrinsecamente ligado ao Remoteproc,
existe uma necessidade de sincronismo entre os canais devido a gestao de ciclo dos
cores slave. O sincronismo ¢ realizado as custas de uma espécie de handshake. O

handshake permite ainda que as partes tenham conhecimento do endereco uma
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Figura 3.11: Handshake numa comunicacdo Remoteproc/RPMsg

das outras. O handshake pode ser observado na Figura 3.11, ndo se tratando de
mais do que uma interrupgao inter-core seguido de (se o core estiver ‘acordado’)
um servigo de anunciagao de nome (NS). Este servi¢o permite que ambos os cores
participantes tomem conhecimento do endereco de cada um, habilitando a criacao
de endpoints através do callback associado a criacao do canal.

Uma comunicagao nao persistente tem a vantagem de poder realizar transferén-
cias de dados de forma nao ordenada e para diferentes endpoints ao mesmo tempo,
nao sendo necessario ocupar o canal com uma conexao entre dois endpoints. No
entanto, para que isto seja possivel é necessaria a insercao de um header em cada
mensagem enviada. A Listagem 3.2 apresenta os integrantes num header de uma
mensagem enviada numa comunicacao RPMsg. O header introduz algum ovehead
na comunicacao, ao nivel de memoria (o espago que ocupa no buffer) e ao nivel de

tempo na sua criagdo na origem e descodificacdo no destino.

Listagem 3.2: Estrutura do header de uma mensagem RPMsg

unsigned char data[0]; //len bytes of message payload

1 struct rpmsg_hdr {

2 unsigned long src; //addr of the source

3 unsigned long dst; //addr of the destination
4 unsigned long reserved;

5 unsigned short 1len; //length of the payload
6 unsigned short flags; //message flags

7

8

} __attribute__((packed));
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Figura 3.12: Relagao entre drivers e devices no OpenAMP

Na Figura 3.12 ¢ possivel observar a relagdo entre as partes integrantes da es-
pecificacao OpenAMP do ponto de vista da comunicacao. O Remoteproc é respon-
savel pela configuragdo do dispositivo virtual VirtIO (rpmsg_device) pois obtém
da resource_table os valores da memoria partilhada para a sua implementacao,
assim como das opgoes da plataforma para a implementagao das notificagdes. Do
ponto de vista do RPMsg, cada canal serd um dispositivo virtual diferente, pois
trata-se de um ponto de comunicacao diferente, existindo uma necessidade de um
tratamento diferente, recorre-se por isso a drivers especificas desses mesmos canais.
O RPMsg cria a driver responsavel pela interface com o VirtlO que ira fornecer

as APIs de acesso a comunicacao as drivers especificas de cada canal.
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Figura 3.13: Arquitetura de dois SOs utilizando OpenAMP

A figura Figura 3.13 representa a arquitetura de dois SOs utilizando a total-
idade das ferramentas providenciadas pelo OpenAMP. O GPOS Linux, inicial-

mente em configuracao SMP, passa para uma configuracao single-core abdicando
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da execucao no core 1, realizando posteriormente a descarga do RTOS para esse
mesmo core apés ler a sua resource__table. Subsequentemente, apés a inicializacao
do core 1, os cores estarao possibilitados de comunicar entre si assincronamente.
A qualquer momento, o modo master do Remoteproc, o Linux, é capaz de parar
a execucao do core 1 por parte do firmware slave para voltar a utiliza-lo para
execuc¢ao propria. A comunicagdo como referido anteriormente utiliza memoria
partilhada gerida pelo VirtIO e um canal de eventos imposto pelo RPMsg.

A especificacdo OpenAMP trata-se de uma ferramenta bastante interessante
para a implementacao de interagao e comunicacao inter-core entre guests de vari-
adas classes de sistemas operativos. A sua eficiéncia e capacidade de escalabilidade
cimentam a sua posicdo no mundo da tecnologia embebida multicore. Esta tec-
nologia foi ja adotada para arquiteturas diferentes da originalmente concebida

como demonstrado na framework MEMF.






LTZVisor

Neste capitulo serd apresentado o trabalho realizado sobre a framework LTZVi-
sor, nomeadamente a expansao da framework para uma configuragao multicore e
a adicao do suporte para uma comunicacao inter-particao. Inicialmente serd feita
uma analise estrutural da propria framework assim como de algumas alteracoes
estruturais necessarias para a conclusao da dissertacao. Posteriormente serao anal-

isados os detalhes de implementacao do trabalho proposto.

4.1 LTZVisor - Single-core

A framework LTZVisor, como referido anteriormente, assume uma arquitetura
dual-OS, com duas parti¢oes situadas em cada mundo virtual proporcionado pela
tecnologia TrustZone num mesmo core. Neste subcapitulo sera feita a andlise
estrutural da framework assim como a andlise as alteracoes realizadas a sua con-
figuracao standard. Isto é, alteracdes promovidas para atualizar a framework
tendo em vista uma futura adigdo de configuragoes & mesma (nomeadamente a

configuragao multicore com suporte para a comunicagao inter-particao).

4.1.1 Analise Estrutural

Estruturalmente a framework do LTZVisor encontra-se dividida em 6 partes,
estando cada uma dessas partes associada a uma pasta no diretério principal do

projeto, abaixo apresentadas:

e arch — A portabilidade do LTZVisor é garantida através da manutengao dos
ficheiros deste subdiretério. Nela encontrar-se-a o codigo machine-dependent
(cédigo low-level), i.e., o codigo dependente da arquitetura do processador
no qual sera executada a framework. O LTZVisor, como se vé através da
Figura 4.1, tem suporte para a arquitetura ARMv7, especificamente para os
processadores Cortex-A9 (Zyng-7000) e Cortex-A15 (utilizado na VExpress,
simulada pelo Fast Models, devido a erros conhecidos do processador A9
no mesmo modelo de simulagdo). Este cddigo inclui as inicializagoes da

plataforma, incluindo a inicializagdo das stacks, MMU e caches, e ainda o

29
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c6digo do context-switch entre mundos. Na Listagem 4.1 o demonstra-se a
inicializagdo do GIC (controlador de interrupgoes) assim como a configuragao
da seguranca de algumas das interrupgoes utilizadas por ambos os guests do
sistema, dependo do processador escolhido;

Listagem 4.1: Inicializagdo do GIC
1 ret = interrupt_distributor_init ();
2 if ('ret)
3 goto cpu_init_ret;
4 interrupt_interface_init ();
5
6 #ifdef CONFIG_CORTEX_ A15 /* Cortex A15%/
7 interrupt_security_config (UART_1_INTERRUPT, Int_NS);
8 interrupt_security_config (TIMER_O_INTERRUPT, Int_NS);
9 interrupt_security_config (UART_2_INTERRUPT,Int_S);
10 interrupt_security_config (TIMER_1_INTERRUPT, Int_S);
11 #else /* Cortex A9%*/
12 interrupt_security_config (UART_1_INTERRUPT, Int_NS);
13 interrupt_security_config (GLOBAL_TMR_INTERRUPT, Int_NS);
14 interrupt_security_config(TTC1_TTCx_2_INTERRUPT,Int_S);
15 #endif

armv’

— cortex-A15

L— platform.c
— cortex-As

— platform.c
L— private_timer.c
cpu_cache.5
cpu_cpl5_switch.5
cpu_entry.s
cpu_helper.c
cpu_init.c
cpu_monitor.5s
cpu_stack.c

|

|

}_
}_
}_
}_
}_
}_
—

Figura 4.1: Arvore da Subpasta Arch

e core — Neste directorio esta incluido o coédigo pertencente ao monitor que nao
¢é dependente da plataforma em que esta inserido. Nesta divisao encontra-se
a API de gestao de guests, nomeadamente da copia da imagem do guest nao-
seguro, e da passagem de controlo do processador para o guest do mundo

seguro;
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drivers — Apesar de pertencer ao cdédigo de portabilidade do sistema, as
drivers dos diferentes periféricos sao incluidas nesta pasta, uma vez que difer-
entes plataformas usam o mesmo periférico, assim como processadores idén-
ticos (de diferentes plataformas) utilizam periféricos diferentes. A separacao
entre cédigo machine-dependent e platform-dependent é necesséaria para evi-
tar a duplicacao de codigo e possiveis erros de portabilidade. Existem sub-
pastas dedicadas as drivers de cada plataforma (na Figura 4.2 observa-se o
suporte para a plataforma VExpress (VE) e para as plataformas contendo o
SoC Zyng-7000, nomeadamente a plataforma Zedboard e ZC702), existindo
no entanto uma subpasta de drivers de periféricos comuns as plataformas
suportadas na implementacao do LTZVisor (e.g., GIC - Generic Interrupt
Controller, periférico partilhado pelas plataformas acima referidas). Nesta
pasta é ainda incluida a inicializacdo da seguranca da board, uma vez que
apesar de ser comum a todos os processadores, muitas das caracteristicas da
tecnologia TrustZone sao implementation-defined pelo fabricante da propria
board. No excerto de codigo abaixo verifica-se algumas das inicializa¢oes
de seguranca, como a configuracado do TZASC, uma configuracao definida
pelo produtor do SoC (nomeadamente a sua granularidade — na Zyng-7000
esta é de 64Mb) assim como pela prépria plataforma (através da meméria
disponivel na plataforma — na plataforma Zedboard é de 2Gb). Este diretorio

inclui ainda o [inker script também pela tultima razao referenciada;

Listagem 4.2: Configurac¢oes de segurancga iniciais

© 00 = O U k= W N =

—
o

write32((void *)SLCR_UNLOCK, SLCR_UNLOCK_KEY);

/*Base Filter Addressx*/
write32 ((voidx*)0xF8F00040, 0);

/* Configure all memory non-secure for this trialx*/
write32 ((void *)TZ_DDR_RAM, OxFFFFFFFF);
write32((void *)TZ_DDR_RAM-0x30, OxFFFFFFFF);

lib — De forma a manter o cddigo da framework relativamente curto (torna
a sua verificagdo e consequentemente certificagdo mais facil), foi evitado o
uso das bibliotecas standard ANSI C (libc). Em vez da sua inclusao foram
replicadas unicamente as funcionalidades utilizadas pelo proprio LTZVisor

e pelo guest do mundo seguro (parte da TCB). A Figura 4.3 demonstra
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Figura 4.2: Arvore da Subpasta Drivers

algumas da bibliotecas replicadas, mas com uma implementacao propria

(e.g., mem.c, stdlib.c e stdio.c);

Xpqueue.c

Figura 4.3: Arvore da Subpasta Lib

e guests — Nesta diretoria sera incluido a imagem do guest a executar no
mundo nao-seguro. Encontra-se o codigo de inclusao do seu binario no
binario do LTZVisor, assim como da configuracao do posicionamento do

proprio guest no espaco de meméria que lhe é dedicado;

e secure_ guest — O guest do mundo seguro é considerado parte do sistema
(parte da TCB) em vez de considerado um simples guest. Esta consideragao
permite que o mesmo seja integrado no sistema LTZVisor da forma apresen-
tada na Figura 4.4. Entre os ficheiros estao incluidos os ficheiros de porting,
neste caso para a arquitetura ARMv7, compativel com as plataformas alvo
contendo Zyng-7000 assim como da plataforma simulada pelo Fast Models,

Versatile Express.

De referir ainda a localizacao do ficheiro Makefile no diretério “mae”. E através

da modificacao deste ficheiro que se determina as configuracoes bases da propria
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— apps
L— application.c
— croutine.c
list.c
portable
— acc
— port.c

— portHandlers.s
L— portIsR.c
MemMang

— heap_2.c

L— stdlib.c

queue.c
task.c
L— timers.c

Figura 4.4: Arvore da subpasta Secure_ Guest

framework incluindo a arquitetura e processador alvo, assim como futuras config-
uragoes implementadas como o suporte para uma configuracao multicore ou até
o suporte para comunicacao. Na Listagem 4.3 verifica-se um exemplo simples de
atribuicao da plataforma Zynq no Makefile, e consequentemente mudanca de flags

de compilagao.

Listagem 4.3: Selecao de Plataforma no Makefile

1 PLATFORM=zynq
2 ifeq ($(PLATFORM), zynq)

3 CC_FLAGS += -DCONFIG_ZYNQ=1
4 ASM_FLAGS += -DCONFIG_ZYNQ=1
5 ARM_A = Cortex-A9

6 endif

4.1.2 Fluxo de Execucao

Nesta subseccgao sera retratada a inicializacao do sistema LTZVisor, maioritari-
amente na implementacao do suporte para a arquitetura do processador Cortex-A9
presente na plataforma de desenvolvimento Zedboard. O fluxo inicial é observado
de forma superficial na Figura 4.5 e detalhado a seguir no decorrer desta seccao.

Apébs os processos de verificagdo e copia do bindrio do cartao de memoria SD
para a meméria principal por parte do FSBL (First Stage Boot Loader), o mesmo
ird realizar o handoff da execugao do core 0 do processador para a entrada do
LTZVisor. A entrada do sistema é definida pela label indicada no linkerscript

através do comando ENTRY (label), neste caso o reset_handler.
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Figura 4.5: Fluxo da Inicializagdo do Sistema

A primeira parte do cdédigo a executar, presente na page 64, determina a val-
idade do core para correr o c6digo, i.e., apenas o core 0 poderd executar aquele
c6digo, sendo que os restantes cores ficardo em loop. Esta verificagao impede que,
no caso de o c6digo ser simulado na plataforma Fast Models, os cores secundarios
o executem, uma vez que todos eles partem do reset handler ao mesmo tempo.
No caso das plataformas fisicas contendo o SoC Zyng-7000, os cores secundarios
esperam por instrugoes extras antes de “executarem” qualquer cédigo, retratado

em detalhe mais a frente na secc¢ao 4.2.

Listagem 4.4: Algoritmo de verificagdo de core

1 bl get_cpu_id @r0 = core_id
2 cmp r0, #1 @if core_id == 1,
3 bleq . Q@loop

De seguida o LTZVisor trata da inicializagao do SoC, nomeadamente desabili-
tando e limpando qualquer periférico capaz de causar problemas numa fase inicial,
especificamente a MMU e as Caches. E realizado entdo a configuracio das stacks
de todos os modos de execugao assim como das wvector table do monitor e do guest
do mundo seguro, através dos registos VBAR e MVBAR acedidos pela interface
do coprocessador 15, observado na page 65. Sao inicializados diversos registos
com o seu valor de reset (SCTRL, NSACR e ACTRL) sendo que no registo SCR
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¢é desabilitada a op¢ao de encaminhamento das FIQs para o modo monitor, uma

vez que o sistema estd em fase de inicializacao e se encontra no mundo seguro.

Listagem 4.5: Instanciacdo das vector table no CP15

1 ldr r0, =_secure_vector_table

2 mcr pl5, 0, r0, c12, cO, 0O @Write to VBAR register
3

4 ldr rO0, =_monitor_vector_table

5 mcr pli5, 0, r0, c12, c0O, 1 @Write to MVBAR register

A seguir a inicializa¢do da sec¢ao BSS (zona de meméria onde se encontram
as stacks e variaveis alocadas estaticamente) o LTZVisor procede a inicializagdo
do sistema dual-OS. Nesta fase serd realizada a configuracdo de seguranca da
plataforma, através da atribuicao de certos periféricos, blocos de memoria e in-
terrupgoes aos respetivos guests de acordo com o nivel de seguranca que lhes é
conferido.

Finalmente, o LTZVisor copia a imagem do guest do mundo normal para a
respetiva zona de memoria e conclui-se o processo de inicializacdo do sistema
procedendo-se ao handoff da execucao do processador para o guest do mundo
seguro.

A execuc¢ado normal do sistema foi ja escrutinada na subseccao 3.3, sendo que
a politica de escalonamento do sistema de virtualizacao, idle scheduling, define o
comportamento geral do sistema. Isto é, o guest do mundo normal é tratado como
um processo de menor prioridade do guest do mundo seguro. Esta caracteristica
juntamente com o encaminhamento de interrupgoes FIQQ do mundo normal para
o monitor (e consequentemente mundo seguro) refor¢a o cumprimento das carac-
teristicas de tempo-real do mundo seguro, demonstrando as tinicas possibilidades

de entrada e saida dos diferentes guests.

4.1.3 Para-TrustZone

Durante a fase de design da dissertagao foi considerada a implementagao de co-
municacao inter-particao utilizando como base a tecnologia open-source OpenAMP
(Subseccao 2.4). Esta tecnologia, como referido anteriormente, estd disponivel
para as plataformas contendo o SoC Zyng-7000, posteriormente modificada e uti-
lizada no LTZVisor. Esta tecnologia surgiu como uma resposta as drivers de Linux
denominadas de Remoteproc e RPMsg, drivers essas disponiveis a partir da versao
3.4. Este requisito nao era compativel com a versao atual da framework LTZVisor,

uma vez que a mesma apenas incluia a versao 3.3 do Linux. Tendo em conta este
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impedimento, foi decidido realizar a atualizagdo do guest do mundo normal para
a versao 4.0 (uma versdo mais madura e com resultados previamente obtidos para
a versao do OpenAMP posteriormente modificada e utilizada neste projeto).
Como referido previamente na Subseccao 3.3, a versao em desenvolvimento do
LTZVisor permite aos seus guests acesso aos dispositivos partilhados do sistema
utilizando a técnica de para-TrustZone com uma politica de acesso denominada
passthrough. Este tipo de para-virtualizagao apenas acontece nos dispositivos que
por serem considerados pela tecnologia TrustZone como demasiado influentes no
sistema, nao oferecem uma configuragdo de seguranca modificivel, nao podendo

por isso ser acedidos diretamente pelo ambiente de execug¢ao do mundo normal.

4.1.3.1 Linux 3.3

Na versao 3.3 do Linux apenas o Triple Timer Counter 0 (TTCO) entra no
rol de dispositivos considerados essenciais para uma versao minimalista, mas fun-
cional do SO Linux e também como contendo uma configuracao, neste caso nao
modificavel, de seguranca. Uma vez que este dispositivo nao era utilizado pelo
mundo seguro, nomeadamente pelo guest seguro FreeRTOS, nao surgiu qualquer
problema na sua para-virtualizacao, através da técnica para-TrustZone. De referir
que dispositivos como a porta-série por nao serem considerados influentes no iso-
lamento dos mundos virtuais ndo possuem configuragoes de seguranga podendo
ser acedidos por ambos os mundos, no entanto a interrup¢ao associada a mesma,
podendo pertencer apenas a um mundo virtual, foi atribuida ao ambiente de exe-

cucao do mundo normal.

4.1.3.2 Linux 4.0

A versao 3.3 foi a primeira versao do Linux a ser portada para as plataformas
com o SoC Zyng-7000, sendo que se verificaram bastantes melhorias no cédigo
machine-dependent do Linux desde essa primeira versao até a 4.0, versao atual-
izada no LTZVisor. Entre as modifica¢oes, contemplam-se as mudancas da uti-
lizagao de diferentes dispositivos para o funcionamento normal do SO. Para que a
nova versao executasse normalmente no sistema LTZVisor, os dispositivos essenci-
ais para o funcionamento de uma versao minimalista do Linux tiveram de ser iden-
tificados e posteriormente para-virtualizados através da técnica para-TrustZone,
ou simplesmente configurados como nao-seguros para poderem ser acedidos dire-
tamente pelo SO.

De entre as modificagoes no codigo machine-dependent denota-se a introducao

do suporte para a utilizacdo do modo FIQ dos processadores ARM. Apesar de o
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suporte apenas requerer a inicializagdo do modo (stack e FIQ/IRQ bits), este teve
de ser removido. A remocao deve-se a politica de context-switch implementada no
sistema (lazy context-switch), visto que esta nao contempla a troca de contextos
dos modos FIQ e IRQ entre os diferentes mundos. Esta remocao nao causou
impacto no sistema ou no préprio guest, uma vez que lhe era requerida tnica e
exclusivamente a utilizagdo do modo IRQ no servigo das interrupgoes.

Na versao 4.0, os seguintes dispositivos foram identificados como cruciais para
o funcionamento correto de uma versao minimalista do Linux: i) o Global Timer
da ARM, ii) as PLLs (Phase Locked Loop) da plataforma Zyng-7000 e ainda iii) o
acesso ao registo de controlo de energia através do coprocessador 15. Nenhum
dos dispositivos acima referidos influenciam o funcionamento do guest do mundo
seguro sendo possivel mais uma vez a aplicacao da técnica de para-TrustZone.

A atualizacdo do Linux envolveu a atualizacdo do seu temporizador para a
realizacdo de scheduling do SO, passando a utilizar o Global Timer da ARM
em vez do TTCO. Esta modificacao foi benéfica para o sistema, uma vez que
o Global Timer possui uma interface nos registos da SCU (Snoop Control Unit)
capaz de modificar a sua configuragao de seguranca dinamicamente, podendo assim
ser acedido diretamente pelo guest do mundo normal. Na Listagem 4.6 pode-se
observar o excerto de codigo referente as modificagOes necessarias na inicializacao
do sistema para que o Global Timer pudesse ser configurado pelo mundo normal

no core 0.

Listagem 4.6: Mudanca de estado de seguranca do Global Timer

1 //enables the CPUs to access SCU_NSACR

2 write32 ((void*) SCU_ACR, 0x3);

3 //enables core 0 to access GT in NS state
4 write32((void*) SCU_NSACR, 0x100);

O Linux 4.0, comparativamente a sua versao 3.3 utiliza as PLLs para obter e
configurar o valor do rating do clock de alguns periféricos que utiliza, nomeada-
mente da UART e do temporizador Global Timer. Anteriormente este valor era
obtido através do Device Tree Blob (DTB), algo considerado desacertado uma vez
que estes podiam ser obtidos diretamente do hardware. Estes periféricos sdo con-
siderados sempre seguros no SoC Zyng-7000, tendo de ser utilizada a técnica de
acesso para-TrustZone. No entanto, dado os acessos as PLLs apenas se verificarem
na inicializacao do guest, o overhead na execucao normal do Linux ou do préprio

sistema global ¢é nulo.
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De forma idéntica aos acessos as PLLs do sistema, o registo de controlo de
energia apenas é acedido na altura de boot do Linux, nao causando overhead na
execucao normal do Linux. Este registo apenas é acessivel em modo seguro e
permite fazer uma gestao do gasto de energia relacionado com a utilizacao das
Caches. Isto é, permite o controlo dindmico do relégio da Cache. Uma vez que
esta se encontra inativa na particao do mundo seguro, esta configuragao nao tera
influéncia negativa no ambiente de execucao seguro.

No geral, a atualizacao do guest do mundo normal verificou-se positiva, uma
vez que a utilizacdo da técnica para-TrustZone para a virtualizagao de certos
dispositivos apenas ¢ utilizada durante o boot do Linux. Além de se observar
uma atualizacdo geral das drivers disponiveis para o sistema operativo, esta ver-
sao garante o suporte para a implementacao dos mecanismos comunicacao inter-
particao baseados nas drivers Remoteproc e RPMsg. Esta versao tem ainda a
vantagem indireta de ser uma versao mais madura e com eliminacao de possiveis
bugs/erros, inclusivamente no cédigo machine-dependent visto ja ndo se tratar de

uma primeira versao (versao alfa).

4.2 LTZVisor - Multicore

As seguintes sec¢Oes definem as principais modificagoes ao sistema de vir-
tualizagdo LTZVisor para suportar uma configuracao multicore. Primeiramente
demonstrar-se-a o design escolhido para a arquitetura do sistema quando execu-
tando na configuracao multicore. Por fim, serao explicados os detalhes de imple-

mentagao da expansao das configuracoes da framework.

4.2.1 Design

A tecnologia TrustZone insere no SoC um isolamento dos diferentes recursos
da plataforma, criando dois mundos virtuais. Os recursos sao particionados ao
nivel da plataforma e nao ao nivel do core, ou seja, numa plataforma multicore
existirao apenas dois mundos virtuais. Isto significa que a tecnologia TrustZone
nao tem influéncia no isolamento inter-core. Este apenas existird no contexto
da tecnologia TrustZone e apenas em arquiteturas dual-core, se a cada core for
atribuido um ambiente de execucao diferente, seguro ou nao-seguro.

Devido a este particionamento, a virtualizacao implementada na framework
LTZVisor, que impde um isolamento de forma exclusiva através da atribuicao de

um ambiente de execu¢do num mundo diferente a cada particdo, apenas suportara
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a inclusdo de duas particoes independentemente do niimero de cores disponiveis
na plataforma.

Todavia a expansao da framework para uma configuracao multicore significa
um acréscimo ao nivel de cores de processamento utilizados, o que no panorama
global corresponderda a uma melhoria do desempenho da framework. A configu-
racao multicore, devido a limitacao supramencionada prevé a utilizacdo do mesmo
numero de guests continuando com uma arquitetura dual-OS.

A plataforma de desenvolvimento utilizada contém apenas dois cores no seu
SoC. Por essa razao foi escolhida uma arquitetura dual-OS dual-core, em que
em cada core se encontra hospedado exclusivamente por um guest. Esta arquite-
tura é também comummente denominada de AMP supervisionada. A arquitetura
escolhida implica também, que a cada core seja conferida uma configuracao de
seguranca unica correspondente ao guest que nele executa, i.e., o core definido
como seguro ira hospedar o guest do mundo seguro e vice-versa.

GPOS RTOS
(Mundo Néo-Seguro) (Mundo Seguro)

Modo
User

Modo
Kernel

(Linux)

LTZVisor (core)

ARM TrustZone-enabled SoC

Modo
Monitor

Figura 4.6: Arquitetura do LTZVisor em configuragio AMP

A Figura 4.6 representa a arquitetura do LTZVisor em configuracaio AMP. O
guest do mundo nao-seguro encontra-se hospedado no core 0 e o guest do mundo
seguro hospedado no core 1. Mantendo a coeréncia em relacao a seguranga con-
ferida a cada core, a componente principal do monitor ird executar no core 1,
determinado como core seguro. O core 0 ird conter uma pequena camada de soft-
ware a executar no modo monitor, denominada de “service layer” (camada de
servigo), responsavel pela inicializacdo do core e pela para-virtualizagdo dos dis-

positivos utilizados pelo guest desse core através da técnica para- TrustZone. Esta
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camada sera ainda responsavel por dar ao guest nao-seguro suporte a comunicacao
inter-core, através da virtualizacao das notificagoes, explicado na Seccao 4.3.

A atribuicao da seguranca a cada core nao foi aleatéria. Em virtude da
maior complexidade e quantidade de cédigo presente no guest nao-seguro (SO
de propésito geral), a tarefa de o portar para executar num core diferente do
predestinado (core 0), através da modificacao do seu GIC e cédigo machine-
depending, seria demorada e complexa. FEssa tarefa traduzir-se-ia num time-to-
market mais lento, algo indesejavel no mundo de sistemas embebidos. Por esta
razao foi atribuido ao core 1 o estado seguro, em que o port do guest seguro se
mostrou relativamente simples.

O layout de memoria da configuracao AMP do LTZVisor é o mesmo da configu-
ragao single-core, visto que a memoria utilizada pelos guests é idéntica, excetuando

a camada de servico adicionada, inclusa na zona de memoria do monitor.

4.2.2 Implementacao

Core 0 Core 1

Inicializagdo do
Core — MMU,

Cache, TLB, etc.

Acorda Core 1
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Handoff para Linux
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Inicializ¢do do
Distribuidor e
Interface do GIC

Configuragdo

Seguranga (Memodria,

Periféricos e
Interrupgdes)

Copia da Imagem
do Linux

Release Pen

v

Figura 4.7: Fluxo da inicializagdo do sistema em configuragio AMP
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Nesta subsec¢ao serao revelados alguns dos detalhes de implementagao da con-
figuracao multicore assim como detalhes do fluxo de inicializacdo da plataforma.
Esta implementacdo teve como objetivo manter a configuracao single-core inal-
terada ao minimo em termos de comportamento. Através da ativacao da flag de
compilagao “-DCONFIG _AMP” no Makefile, a compilacao do cédigo do LTZVi-
sor passa de uma configuragiao single-core para uma multicore.

Através da Figura 4.7 é possivel observar o panorama geral do fluxo de inicial-
izacao da plataforma. Como constatado, o core 0 tem poucas responsabilidades
na inicializagao do sistema, estando maioritariamente em “idle” até que o core 1

conclua as suas tarefas.

4.2.2.1 Arranque do Nucleo Secundario

O core designado como core nao-seguro, arranca inicialmente num estado se-
guro por forma a realizar as inicializagoes do préprio core. No entanto, este ne-
cessita de esperar pelas inicializagoes conferidas ao core seguro, uma vez que este
possui as componentes principais do hypervisor para que seja mantida a coeréncia
de seguranca. Assim, a primeira tarefa do core primario é a de arrancar o core
secundario, sendo necessaria a realizagao das inicializa¢des base que o permitam

fazer de forma correta.

Core 1l

Evento

Leitura da Posigdo
OXFFFF_FFFO

Salto para a
Posigdo Lida

Figura 4.8: Fluxo do Arranque do Core 1

Os cores secundarios, devido as caracteristicas do SoC Zyng-7000 encontram-
se num estado Wait For Event (WFE). Neste estado particular de inicializacao,
como demonstrado na Figura 4.8, o core secundario sempre que recebe um evento

(através da instrucdo SEV (Send EVent)) iréd ler o valor presente no enderego de
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memoéria OxFFFF_FFF(0. O valor por defeito indicado nessa posicao de memoria
ird apontar para a instrucao anterior WFE, evitando que o core secundario acorde
desnecessariamente desencadeado por qualquer evento.

O arranque do core secundario é realizado através da escrita do enderego da
primeira instrucao do codigo destinado ao core 1 na posicao OzFFFF _FFFO,
seguido da instrugao SEV. Através da Listagem 4.7, observa-se ainda a colocagao
de uma barreira (DSB — Data Synchronization Barrier) entre a escrita e o desen-
cadeamento do evento, certificando-se que os valores lidos pelo c6digo secundario

estao devidamente atualizados, evitando o envio repetido de eventos.

Listagem 4.7: Acordar do core secundario

1 1ldr r0, =0xFFFFFFFO @ Wake up Core 1 by writting
2 1ldr rl, =_reset_handler @ the start address to

3 str ri, [r0] @ the position OxFFFFFFFO

4 dsb @ Barriers so the other cores will see the changes

5 sev @ Send the event to wake

4.2.2.2 Inicializacao da Plataforma

O core priméario, que inicia em modo seguro (modo monitor), encarrega-se de
realizar as inicializagoes especificas ao core, similarmente as realizadas em configu-
ragao single-core, incluindo: i) a inicializagao das stacks, ii) dos periféricos proprios
(MMU, Caches e TLBs) e iii) colocar o valor de reset nos registos SCTLR, ACTLR,
NSACR e SCR.

Este core, por uma decisao de design justificada anteriormente, nao sera re-
sponsavel pela inicializagao dos recursos da plataforma como o distribuidor do GIC
nem pelo particionamento dos recursos globais, ficando essa tarefa a cabo do core
secundario. No entanto, aparte das inicializagoes do core acima descritas, devera
realizar as configuragoes de seguranca ao nivel do core, como a configuragdo das
interrupgoes utilizadas pelo GPOS e o particionamento de recursos especificos ao
core. Posteriormente a estas configuracoes e inicializagoes, o core primario entra
no mundo nao-seguro, libertando o processador para o guest nao-seguro, Linux. A
partir deste momento, o core primario nao voltara a entrar no mundo seguro, dai a
designacao do core, como nao-seguro. O core apenas entra em modo monitor para
a realizacdo da para-virtualizacdo para-TrustZone e para o envio de notificacoes

na comunicacao inter-particao.



LTZVISOR 73

Antes das inicializagbes supracitadas, o core primario, apds arrancar o core
1, deverd ficar em estado WFE até que o core 1 finalize a inicializagao global da
plataforma. Este estado é caracterizado na subseccao 4.2.2.3.

O core secundario executard sensivelmente as mesmas instrugdes destinadas
ao core 0 na configuracao single-core. Isto é, serd responsavel pelas inicializacoes
especificas do core assim como das globais a plataforma. Esta migragao das funcgoes
principais do LTZVisor para o core 1, incluindo a coépia da imagem do guest do
mundo normal, correspondem a coeréncia em atribuir o nivel de seguranca a esse
mesmo core. As poucas alteragoes visiveis sao a nao configuragao da seguranca das
interrupgoes (realizado pelo core onde executa o guest ndo-seguro) e a introdugao
de um mecanismo de sincronizacao para o recomecar de tarefas do core primario
revelado na subseccao 4.2.2.3.

Na configuracao multicore AMP a troca entre mundos nao ¢é efetuada, uma vez
que cada core é utilizado de forma mutualmente exclusiva pelos mundos virtuais
disponiveis. Nao obstante é necessario realizar a inicializacao do contexto do

mundo normal, visto que o core por ele habitado ¢ inicializado no mundo seguro.

4.2.2.3 Sincronizacao — Holding Pen

Como referido previamente, o core primério necessita de esperar por certas
configuragoes do core seguro, como a inicializacdo do distribuidor do GIC e até
a copia da imagem do guest ndao-seguro. Para que o core primério ndo execute
inicializagoes antecipada e erroneamente serd necessaria a implementacao de uma
forma de sincronismo inter-core. O mecanismo de sincronizagao escolhido foi o de
holding pen, conceptualmente idéntico ao mecanismo utilizado pelo SoC Zyng-7000
para evitar o arranque incorreto dos nicleos secundarios.

O mecanismo holding pen implementado na configuragao multicore do LTZVi-
sor nao é mais do que uma varidvel numa posicao de memoria especifica inicial-
izada pelo nicleo nao-seguro com um determinado valor e reescrita mais tarde
pelo niicleo seguro. Durante o desfasamento temporal entre as duas escritas, o
core nao-seguro, assim que chegar ao “ponto de sincronizagao”, ird repetidamente
testar a variavel, até que a mesma obtenha o valor esperado. De forma a nao sobre-
carregar o barramento de memoria com leituras dispenséaveis, o processador entra
no estado WFE apés a primeira leitura indesejada, similarmente ao estado inicial
do ntcleo secundario, até que o niicleo seguro atualize a variavel e desencadeie um
evento (SEV).

A Listagem 4.8 representa as iteragdes do core 0 em “espera” até que receba

o valor desejado na variavel, neste caso o valor 0. Faz-se uso das caracteristicas
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condicionantes adicionadas as instrugoes especificas do ISA do ARMv7, sendo que
neste caso (uso do sufixo “-eq”) apenas executam se a flag de condigao de igualdade

(zero no resultado da comparagao) estiver ativa.

Listagem 4.8: Mecanismo de sincronismo Holding Pen

11:

2 ldr rl, =pholding_pen
3 add rl, rli, rO, 1lsl #2
4 1dr ri, [ri]

5 cmp rl, #0

6 wfeeq

7 beq 1b

4.2.2.4 Guest do Mundo Seguro

O porting do guest do mundo seguro manifestou-se relativamente simples, ape-
nas sendo necessario alterar a configuracao das interrupgoes dos temporizadores
para utilizarem o processador no qual o FreeRTOS executa. Demonstrado na
Listagem 4.9 abaixo apresentada, esta modificacao representa uma mudanca em
ambas as configuragoes do LTZVisor, uma vez que agora o guest é obrigado a
obter a identificacdo do core no qual se encontra através de um registo presente

no coprocessador 15.

Listagem 4.9: Exemplo de utilizacao de identificacdo do nucleo

1 interrupt_target_set (TTC1_TTCx_2_INTERRUPT,get_cpu_id () ,1);

1 .global get_cpu_id
2 .func get_cpu_id
3 get_cpu_id:

4 mrc pls, 0, r0, cO, cO, 5
5 and rO0, r0O, #0x03
6 bx 1r

7 .endfunc

4.3 LTZVisor - Comunicacao Inter-Particao

A decisao de implementacao de mecanismos de comunicacao na framework
do LTZVisor deveu-se as caracteristicas referidas na Subseccao 3.3.2.3, sendo

utilizadas as implementacoes existentes no Linux e open-source do OpenAMP
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como base. Foram utilizadas as versoes das drivers Remoteproc, RPMsg e VirtIO
presentes na versao 4.0 do Linux e utilizou-se a biblioteca OpenAMP disponibi-
lizada pela ferramenta de desenvolvimento SDK da Xilinx (2015.4.1). Esta tltima
identifica-se como uma versao da implementacao open-source das especificagoes
OpenAMP (versdao 04.15) portada pela propria Xilinx para as plataformas con-
tendo o SoC Zyng-7000.

No entanto, as ferramentas utilizadas providenciam nativamente mais do que
comunicagao (interacdo inter-partigdo) e encontram-se desprovidas de mecanis-
mos de inser¢cao em ambientes virtualizados. Nas seguintes subsecgoes serao anal-
isadas e justificadas algumas das modifica¢oes realizadas tanto as implementacoes
nos préprios guests como na framework em si para suportar um mecanismo de

comunicagao inter-particao baseado nas tecnologias presentes no OpenAMP.

4.3.1 Design

Existem alguns requisitos e premissas que o mecanismo de comunicacao deve

respeitar, de modo a poder ser inserido na framework LTZVisor:

e Isolamento de Memoéria — Para que o GPOS possa utilizar a memoria
partilhada, a mesma nao pode ser configurada pelo TZASC como seguro.
No entanto, devem ser garantidas algumas premissas para que a memoria
nao seja suscetivel a ser atacada. O guest seguro deve ter acesso total e in-
discriminado a essa memoria. Por outro lado, o guest do mundo nao-seguro
apenas deve poder aceder a memoéria em modo privilegiado e preferencial-
mente de forma exclusiva pela driver VirtlO/RPMsg. Estas tltimas sao
conseguidas através da driver cma (contiguous memory allocator) perten-
cente ao Linux, que permite alocar grandes zonas de memoria para um sé

dispositivo, no caso, o rpmsg_ device, dono do VirtIO__device;

e Caracteristicas de Tempo Real — As caracteristicas de tempo-real do
RTOS devem ser respeitadas e mantidas. Esta premissa apenas é garan-
tida se o canal de eventos for controlado pelo hypervisor. Deste modo, um
possivel ataque do GPOS através do uso inadequado das interrupgoes é de-
vidamente protegido pelo hypervisor através de um controlo das proprias
interrupgoes. Do lado do RTOS, as tarefas de comunicacao devem, quando

possivel, ter uma prioridade inferior em relagao as tarefas de tempo-real;

e Falha de Memdria — Utilizando uma alocagao estatica da memoria partil-

hada, na altura da configuracao do sistema, permite que a memoria esteja
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sempre presente e devidamente alocada por parte do RTOS, nao existindo
possiveis falhas de alocacao de memoria se a mesma fosse realizada de forma

dindmica.

e Bloqueio Indeterminado — De modo a garantir o cumprimento das dead-
lines de tempo-real do RTOS a comunicacao nao deve apresentar bloqueios
interminaveis ou indevidos. O mecanismo de comunicagao, por se tratar de
uma comunicagao assincrona, tem como unico ponto de bloqueio o fetch de
buffers por parte do VirtlO. Nao existindo buffers disponiveis na memoria
partilhada o programa bloquearia por um tempo fixo. Para que este seja
inexistente, a funcdo deve retornar um erro especifico. A préxima sequén-
cia de acoes é aplication-defined, usualmente definida pela espera associada a
notificagao de disponibilizagao de buffer (uma das notificagbes inter-parti¢ao

disponiveis na comunicagao);

Para além das premissas e dos requisitos impostos ao mecanismo de comuni-
cagao serao necessarias realizar algumas alteragoes a especificagio OpenAMP de
modo a que a mesma possa ser suportada pelo LTZVisor e respeitar o isolamento
temporal e espacial imposto pelo mecanismo de virtualizacao.

Primeiramente deve ser retirado o componente Remoteproc do sistema, uma
vez que o mesmo pela sua natureza quebra o isolamento temporal e espacial assim
como permissoes dos proprios guests. Nao obstante, esta remocao nao repre-
senta uma perda de funcionalidades pois estas estao ja integradas no monitor do
LTZVisor, nomeadamente a gestao de ciclo de execugdo dos guests do sistema.
Obviamente as especificacoes da plataforma associadas ao Remoteproc e as ini-
cializacoes dos restantes componentes nao deixam de ser utilizadas, no entanto a
sua utilizacao serd migrada para o RPMsg.

Em segundo lugar, a utilizagao das interrupgoes devera ser gerida pelo hyper-
visor. Apesar de ser uma fonte de overhead, esta gestao representa um trade-off
entre performance e seguranca. Esta modificacdo permite, como referido anteri-
ormente, a protecao de ambos os guests através do controlo de acessos as inter-
rupgoes quando estas forem realizadas de forma comprometedora. Permite ainda
que as interrupgoes possam ser utilizadas de forma idéntica independentemente
da configuracao atual da framework, isto é, permite a utilizagdo do mesmo canal
de eventos (interrupgoes inter-core) mesmo estando em configuragao single-core.

Finalmente, serdo realizadas alteragbes nas implementagoes dos drivers/Ope-
nAMP para que a comunicagao siga o design apresentado na Figura 4.9. A alo-

cagao estatica da resource__table incluida em cada guest em vez de apenas no slave
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GPOS RTOS
(Normal World) (Secure World)

User
mode

Rpmsg

(Master/Slave)

Kernel
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Data Path

| Events Path (SGI)

LTZVisor

ARM TrustZone-enabled SoC

Monitor
mode

Figura 4.9: Arquitetura da comunicacdo inter-particao

da comunicacao e criacao de uma API de acesso a gestao de interrupg¢oes do mon-
itor, assim como as implementagoes nao presentes das configuracoes master/slave
da comunicagao.

De referir que devido a virtualizacao do canal de eventos, nao havera diferenga
entre a arquitetura do sistema com suporte para comunicagao independentemente
da configuracao do LTZVisor. Na Figura 4.9 as parti¢oes representadas podem
estar em cores diferentes ou no mesmo core, nao se revelando diferengas no mecan-
ismo de comunicacao, uma vez que a camada de servigo pertencente ao monitor

permite a virtualizacdo do canal de eventos no core nao-seguro.

4.3.2 LTZVisor

A cada canal estao associados dois buffers unidirecionais, isto é, dois wvrings.
Cada um desses canais serd utilizado unidireccionalmente por um guest, no entanto
apenas um deles serd responsavel pela inicializacao dos buffers (fetch de buffer a
memoria principal e colocagdo no array “descritor” e “disponivel”). A cada vring

estao associadas duas interrup¢oes, quatro por canal:

e Vring 0, IPI 1 - Interrupgao do master do canal para avisar o slave de que

enviou uma mensagem/buffer;
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e Vring 0, IPI 2 — Interrupc¢ao que avisa o slave de que o master recebeu
e leu o buffer e que o mesmo se encontra agora disponivel no array de

“disponiveis”;

e Vring 1, IPI 3 — Interrupc¢ao que avisa o master de rececdo de mensagem

(disponivel no array de “usados”);

e Vring 1, IPI 4 — Aviso direcionado ao master de disponibilizacao de buffer

apoés leitura do mesmo;

Como supramencionado, as interrupgoes da comunicacao inter-particao devem
ser virtualizadas. Esta virtualizagao ocorre por vias de pedidos de interrupgoes
que serao posteriormente despoletadas a seu devido tempo. O pedido devera ser
feito através da instrugao “smc” com o id 0 e argumento (arg0) 34 como observado
Listagem 4.10 onde estd representado a macro para a solicitacao de interrupcoes
por parte do RTOS.

Listagem 4.10: Requisito de IPI ao monitor - mundo seguro

1 #define REQUEST_IPI(ipinr,guest_id) __asm__(\

2 \
3 \
4 \
5 \

6 ((ipinr)), ((guest_id)))

O desencadeamento das interrupcoes serd realizado de forma diferenciada de
acordo com a configuracao atual do LTZVisor. Numa configuragao single-core o
desencadeamento imediato de uma SGI, resultaria numa interrupgdo ao proprio
guest. Por esta razao, o pedido deve ser armazenado pelo hypervisor e a inter-
rupg¢ao deve ser posteriormente desencadeada, na altura de execucao do devido
guest. O momento apropriado foi definido como a altura de context-switch entre
mundos. Deste modo a interrupc¢ao sera desencadeada de forma automatica, nao
sendo necessario qualquer tipo de mecanismo para que o hypervisor desencadeie
a interrupcao no timing certo. Este timing permite que a mesma seja servida
o quanto antes, assim que esta seja a de maior prioridade. Na Listagem 4.11
podemos ver a macro a executar na troca de mundos que ira chamar a fungao de

desencadeamento de uma interrupcao.

Listagem 4.11: Envio de IPI em altura de context-switch
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1 .macro send_ipi_to_ns

2 push {r0-r12, 1r}

3 bl send_monitor_ipi_to_ns
4 pop {r0-r12, 1r}

5 .endm

O mecanismo de armazenamento de pedidos de interrupc¢ao escolhido foi o
buffer circular. Este mecanismo tem uma politica de first in, first out, isto é,
permite que as interrupgdes sejam despoletadas pela ordem correta (ordem de
chegada). Cada bloco de controlo de cada guest (VMCB) ird conter o seu préprio
buffer, sendo que os pedidos sao realizados pelo guest oposto como observado na
Figura 4.10.

Monitor

Figura 4.10: Pedido e Desencadeamento de IPI através do Monitor

Ainda nesta configuracdo devido a natureza das interrupcgoes, serd utilizada
uma politica de apenas uma interrupcao numerada por buffer, isto é, cada in-
terrupcao podera aparecer apenas uma vez no buffer. Esta politica é possivel
e necessaria pois uma tUnica notificacdo faz com que o guest leia todas as men-
sagens disponiveis, e, enviando uma interrup¢ao por mensagem em alturas de
context-switch diferentes resultaria em leituras vazias. Isto otimiza a utilizacao de
interrupgoes e evita o uso inapropriado das mesmas, mesmo em cenarios de mal
funcionamento do GPOS.

Na Listagem 4.12 esta apresentada a estrutura de controlo de armazenamento e
desencadeamento de interrupgoes, parte da VMCB de cada guest. A variavel de 16
bits permite informar através da leitura de cada bit se alguma das 16 interrupcoes
disponiveis no processador ARM se encontra no buffer. As duas primeiras variaveis
definem o uso da interrupcao que necessita de saber o nimero do core e o estado

de seguranca do mesmo para ser corretamente desencadeada.

Listagem 4.12: Estrutura de gestdo de IPI presente nas VMCB

1 struct ipi_guest_state
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2 {

3 uint32_t state; //TrustZone Security

4 uint32_t cpu_id; //Cpu ID

5 uint32_t idx; //1Id of next element to be consumed

6 uint32_t tail; //Id of the last inserted element

7 uint32_t ipinr [SIZE]; //circular buffer of SIZE 16

8 uint16_t on_buffer; //if ipinr is already on buffer

93};

Na configuragao multicore a interrupgao nao necessita de ser armazenada visto
que os guests encontram-se sempre ativos e disponiveis para receber as notificacoes.
No entanto sao utilizadas as informagoes supracitadas na estrutura do armazena-
mento de IPIs presentes na VMCB, como o estado e nimero do core do guest alvo,
uma vez que estas sao inicializadas pelo monitor em boot-time.

Adicionalmente foi inserido um mecanismo extra de seguranca na estrutura de
gestao de interrupgoes presentes na VMCB: ativacao e desativagao de interrupgoes
especificas na sua VMCB. Isto permite que o guest nao seja incomodado com avi-
sos de disponibilidade de buffers ou outra notificagao até que o requisite novamente
através da ativagao dessa interrupc¢ao no buffer circular. Esta funcionalidade ape-
nas esta disponivel ao RTOS uma vez que este tipo de sensibilidade temporal é
caracteristica dele. A implementacao passou pela adicdo de uma variavel de 16
bits (cada bit corresponde a uma interrupgao numerada) a estrutura de controlo de
interrupgoes do VMCB do guest do mundo seguro, assim como uma API acedida
através da instrucao “smc”.

De referir ainda que em ambas as configuragoes da comunicagao, cada uma das
interrupgoes utilizadas foi configurada com a seguranca respetiva da particao que
as recebe. Isto é, as interrup¢oes que pretendem notificar o mundo seguro devem
ser configuradas como seguras: Esta é uma razao adicional para a necessidade de
virtualizagao destas interrupgoes, uma vez que o mundo nao-seguro nao dispoe de

permissoes para desencadear uma interrupc¢ao considerada segura.

4.3.3 Implementacao

Nesta subseccao serao discutidos os detalhes de implementagao no sistema
global, nomeadamente o layout de memoria e a remocao do componente Re-
moteproc. Posteriormente a esta seccao serao descritas as implementagoes proprias

a cada guest.
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4.3.3.1 Memoria

Na Figura 4.11 estd representado o layout da meméria do LTZVisor com su-
porte para comunicacao incluido na plataforma Zedboard. A zona de memoria
partilhada encontrava-se livre, tendo sido previamente reservada para implemen-
tagoes futuras. Este espacgo, de momento, encontra-se sobredimensionado com o

propoésito de servir uma futura expansao da comunicagao.

0x0000_0000

GPOS

Memoria
Normal < (Particdo Nao Segura)

0x1000_0000

Memoria
Segura <

0x2000_0000
Figura 4.11: Layout da memoria do LTZVisor com Comunicagao

A memoéria partilhada é constituida pelas estruturas de controlo da comuni-
cagdo, denominadas de vrings e pela zona de buffers a serem utilizados para a par-
tilha de mensagens através da sua adi¢ao aos vrings. Os buffers podem pertencer
a zonas de memoria nao contigua e dinamica, e podem ser dinamicamente inseri-
dos em qualquer um dos vrings (apenas movidos pelo master da comunicacao),
todavia, nesta implementagao, os buffers encontram-se em zonas de memoria con-
tigua e estatica, e sao também estaticamente atribuidos a um wring.

Os parametros de configuracao da memoria partilhada seguem as linhas das
implementagoes atuais do OpenAMP e das drivers existentes no Linux. Cada um
dos wrings foi configurado para suportar 256 buffers. Este valor deve ser sempre
uma poténcia de 2, visto tratar-se de estruturas formadas por arrays circulares,
nao sendo, no entanto, obrigatério que o vring contenha os 256 buffers, podendo
inclusive conter apenas 1. O tamanho de cada buffer foi definido com o valor
méaximo de 512 bytes, sendo o valor real de dados enviados de 496 bytes devido a
insercao do header em cada mensagem.

Com os parametros definidos podemos obter o valor de overhead de memoria
provocado exclusivamente pela inser¢cao de memoria partilhada na framework. A

zona de memoria destinada a alocacao de buffers ird ter a dimensao de 262kb
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(0x40000). Este valor é obtido através da multiplicacdo do niimero de buffers pelo
niumero de vrings (512), tendo cada buffer o tamanho de 512 bytes, o valor total
serd de 512*512. As estruturas de controlo para o suporte de 256 buffers ocupam
cerca de 5kb cada.

Estes valores podem parecer demasiado altos para o tipo de comunicagao pre-
tendida, no entanto, os mesmos foram escolhidos para que pudessem suportar
qualquer tipo de comunicacao futura, uma vez que é mais facil o redimensiona-
mento da memoria partilhada para valores mais baixos do que para valores mais
altos, nao sendo necessario realocar as memorias atribuidas aos diferentes guests.
Esta escolha justifica-se também para que a caracterizacao da comunicacao, de-

talhada na Seccao 5.2, pudesse ser mais completa.

4.3.3.2 Remocao Remoteproc

Como referido anteriormente foram realizadas alteragoes estruturais aos com-
ponentes da especificagaio OpenAMP, nomeadamente a remocao do Remoteproc e
migracao de algumas das suas funcionalidades de forma estatica para o RPMsg.
De forma a serem mantidas intactas as drivers originais, este novo componente foi
designado de RPMsgSuper (RPMsg Supervisionado) numa alusdo a arquitetura
virtualizada no qual se insere. Para além da remocao da descarga do ficheiro .elf
para o core secundario e da gestao de execucao desse mesmo core, foram realizadas
outras alteracoes a essa mesma componente integrada no RPMsg.

A obtencao de informagoes especificas da configuragao do VirtIO _device e do
rpmsqg__device, anteriormente obtida da resource_table do firmware a descarregar
no core secundario, foi modificada para ser uma estrutura estatica em cada guest.
Esta estrutura nao é modificada de canal para canal, uma vez que a configuracao
dos dispositivos virtuais de comunicacao é sempre igual, excetuando claro a sua
posicao na memoria partilhada. Este posicionamento devera ser efetuado através
da obtengao dos valores corretos da DTB (Device Tree Blob) e de uma estrutura
estatica especifica, no GPOS e RTOS respetivamente. De salientar que estes
valores devem ser coerentes nas suas versoes dos diferentes guests.

Finalmente foi necessaria a modificacdo da conexao inicial entre os partici-
pantes da comunicacao. O handshake numa arquitetura nao supervisionada era
sincronizado pelo descarregamento e ativagao do ntcleo secundario, no entanto este
sincronismo desapareceu devido a remocao destas funcionalidades. Na Figura 4.12
esta representada a reformulagao do handshake de forma a respeitar o design da

comunicagdo na arquitetura virtualizada. A interrupcao inicial do handshake sera
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reproduzida indefinidamente (com intervalos de tempo definidos) até que seja re-
cebida a confirmacgao do lado do guest slave com a informagao NS (Name Service).

O guest slave devera esperar pela interrupcao inicial para enviar o antincio NS.
Guest 0 Guest 1
—
D Init VirtlO & Init Virtlo &
RPMsg RPMsg

D Criagdo de device VirtlO e Vring (Virtqueues)
D Criagdo de Ept para Antncio NS (

Handshake (IPI)

Handshake (IPI)

Envio de Info do Canal Slave (Anuncio NS)

Envio de Info do Canal Master

(Aplicagbes de Comunicagdo)

~——— ~—

Figura 4.12: Reformulagdo do Handshake

Na Figura 4.12 é possivel observar ainda que em resposta a chegada de uma
mensagem NS é enviada o NS respetivo do guest master. Esta alteracao permite a
inclusao de varios canais num s6 guest, sendo que os mesmo sao caracterizados pelo
nome e endereco. Anteriormente o envio de um simples “Ack” era suficiente pois o
handshake dependia do sincronismo fornecido pelo Remoteproc. Esta modificacao
esta relacionada com a escalabilidade do sistema assim como com a inclusdo do
modo slave do componenete RPMsg no Linux, sendo considerada uma alteracao
necessaria e coerente com o protocolo de comunicagao.

Na arquitetura inicial ndo supervisionada a agao que despoletaria o load do
firmware e inicializacao dos dispositivos era realizada pelo utilizador. Por uma
decisao de design, a inicializacao dos dispositivos virtuais devera ser automética
e comecar em boot-time, podendo assim o handshake ser realizado de seguida.
A inicializagdo automatica originou uma necessidade de reestruturacao de algu-
mas partes da camada de software dos guests, maioritariamente no GPOS. Esta
reestruturacao sera analisada pormenorizadamente nas subsecgoes abaixo, pois

cada sistema operativo terd as suas proprias propriedades.

4.3.4 RTOS

As alteracoes realizadas a implementacao da especificacio OpenAMP prove-

niente do XSDK 2015.4.1 foram menos profundas comparativamente as alteracoes
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realizadas ao guest do mundo nao-seguro.

A stack de software da comunicacao foi incluida no préprio sistema LTZVi-
sor, uma vez que fara parte da TCB e podera ser utilizada posteriormente por
qualquer sistema operativo guest do mundo seguro, desde que respeite a classe
SO (baremetal ou RTOS). Os elementos respeitantes a classe de SO e ao préprio
SO encontram-se localizadas na diretoria do proprio guest. As alteracoes, para
além da remocao faseada do Remoteproc, foram realizadas em 4 partes distintas

da camada de software da biblioteca de comunicacao:

e Notificagoes por eventos — As notificagoes, como referido anteriormente,
foram substituidas por pedidos de interrupc¢ao em vez do uso direto das
mesmas. Os pedidos de interrupgao assim como os pedidos de ativacao/de-

sativacao de notificacdo sao realizadas através da instrugao “smc”;

e NS callback — de modo a permitir uma inclusao de varios canais num sé
guest, o callback associado a chegada de um Name Service Announcement
ird4 verificar o nome do canal recebido com o canal associado a esse callback
de forma a verificar a sua compatibilidade. Posteriormente sera enviado o
NS do préprio canal para que o canal seja verificado e finalizado em ambos

0S guests;

e Resource table — visto tratar-se de uma implementacao com resultados
obtidos na sua versao slave, esta incluia ja a estrutura resource table. A
alteragcdo passou pela remoc¢ao do analisador de tabelas associado ao Re-

moteproc master e pela inclusao da estrutura estaticamente;

e Modo master no VirtlO — apesar de ja fornecer a configuragdo do modo
master da comunicacdo, a implementacao da especificagao do OpenAMP
utilizado carecia de pequenas corre¢oes devido a falta de testes pelo grupo
que desenvolveu a solucao. De referir que estas corregoes foram aplicadas

numa versao mais recente desta mesma implementacao.

4.3.5 GPOS

As alteragoes realizadas as drivers do Linux que protagonizam a comunicacao
especificada pelo OpenAMP foram relativamente mais profundas, quer pela com-
plexidade inerente a classe do SO em causa, quer pela inexisténcia de suporte a

configuragao slave da comunicacao.



LTZVISOR 85

4.3.5.1 Interrupgoes Inter-Core

Como seria de esperar a utilizagao de SGIs (Software Generated Interrupts) no
modo single-core do Linux encontram-se inacessiveis. Esta particularidade deve-se
a possibilidade de um uso inadequado das mesmas para envio de sinais entre as
drivers do Linux (intra-core) e ainda devido a utilizacdo destas interrupgoes em
modo SMP para comunicacdo entre o scheduler do core principal e o scheduler
dos cores secundarios.

Apesar do mecanismo de comunicagao implementado nao prever o uso direto
das interrupcoes inter-core, mas antes a realizacao de pedidos, o acesso a API das
mesmas ¢ imprescindivel para a invocagao das rotinas de servigo e para providen-
ciar uma implementagao genérica da driver RPMsgSuper.

O codigo responsavel pela incorporacao da API de gestao de interrupgoes inter-
core encontra-se no diretoério machine-dependent do Linux e é compilado apenas
se a flag CONFIG__SMP, definida em tempo de compilacdo, estiver ativa. Este
c6digo foi reproduzido num ficheiro apenas compilavel dependendo do estado da
flag CONFIG_RPMSG_SUPER (inversa & CONFIG_SMP e se escolhida pelo
utilizador).

No excerto de codigo abaixo pode-se ver o pedido de interrupgao inter-particao
ao monitor através da instrugao “smc”. Esta funcao substituiu a prépria invocacao

na API das interrupcoes inter-core supracitadas.

Listagem 4.13: Requisito de IPI ao monitor - mundo nao-seguro

1 ENTRY (secure_ipi_request)

2 mov r2, ri /*guest idx*/

3 mov rli, ro0 /*ipi nr*/

4 ldr r0, =-33 /% smc call id - request ipi */
5 smc #0

6 bx 1r

7 ENDPROC (secure_ipi_request)

4.3.5.2 RPMsgSuper

Como referido no inicio da seccao, uma das partes fulcrais da adaptacao do
mecanismo de comunicacao a arquitetura virtualizada foi a remocao parcial do
componente Remoteproc. Esta passou maioritariamente pela remocao da gestao
de ciclo de execucao dos cores secundarios e pela remocao dos elementos respon-

saveis pelo load do firmware nesses mesmos niicleos. Esta remocgao suprimiu a
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necessidade de criar um componente novo ou até mesmo um com uma configu-
ragao master/slave.
As funcionalidades restantes do Remoteproc foram migradas para o compo-

nente RPMsgSuper. Separados em dois elementos, estes tém propoésitos diferentes:

e Arquitetura — Este elemento pertence exclusivamente a parte machine-
dependent do componente RPMsgSuper. Isto é, ird conter as especificidades
da plataforma como a configuracao das interrupgoes e serda também respon-
savel pela obtencao dos parametros da comunicagao variaveis de acordo com
a arquitetura do processador. Esta aquisicao é realizada através da leitura
da DTB que devera ter o aspeto descrito pelo excerto de cdédigo abaixo ap-
resentado. Entre os parametros destacam-se a zona de memoria partilhada,
o ntmero das interrup¢oes a utilizar e o modo da comunicacao definido pela
variavel role;

Listagem 4.14: Exemplo de configuragdo do RPMsgSuper na
DTS

rpmsgsuperO: rpmsgsuper@0 {

[N

compatible = ; //driver of this
virtual dev

reg = < 0x08000000 0x000C0000 >; //shared mem

chnnl_name = 5

role = <0>; //role 0 = slave

guest_id = <0>; //rsvd for future use

vring0 = <15>;

vringl = <14>;

int_buf = <13>;

10 rcv_buf = <12>;

11 };

© 00 N O Ot o= W

e VirtlO Device — A inicializacao do dispositivo virtual VirtIO manteve-se
inalterada pois os seus parametros e ambito de funcionalidade mantiveram-
se inalterados. A tunica alteracao digna de destaque foi a substituicdo do
callback de notificacdo de mensagem do modo slave, que teve de ser alterado
para que o buffer a inspecionar na procura preliminar de mensagens fosse o
correto. Como referido anteriormente também o método de armazenamento
de parametros do dispositivo VirtIO foi alterado, para uma estrutura estatica

(resource__table).

O componente RPMsgSuper engloba ainda o antigo RPMsg, adaptado a am-

bos os modos configuraveis da comunicacao e a arquitetura virtualizada. Esta
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adaptagao foi relativamente simples, havendo, no entanto, a necessidade de acres-
centar o nome do canal nos processos de reconhecimento e ativacdo do canal. A
criagao do dispositivo rpmsg _channel teve de ser adiada no modo slave sendo
apenas invocada no callback do NS, para que a driver associada ao canal pudesse

ser sondada como se tratasse do callback de criagao do canal.

( RPMsg Bus 0 ( VirtIO Bus 0
Driver Device Driver Device
RPMsg Proxy RPMsg Channel VirtlO IPC VirtlO Device

Driver Driver

RPMsg User Device RPMsgSuper

Driver

Figura 4.13: Overview da arquitetura da comunicagao no Linux

Resumindo, o componente RPMsgSuper ¢ responsavel pela criacdo da maior
parte do mecanismo da comunicagao. Na Figura 4.13 é possivel verificar o impacto
no sistema global. O RPMsgSuper cria o bus para a criacdo de multiplos canais
e das respetivas drivers responsaveis pela interface com as aplica¢oes utilizadores
desse mesmo canal. Este componente também cria e gere os principais elementos
(driver e dispositivo) inseridos no bus do VirtIO associados a cada um dos canais

instanciados.

4.3.5.3 VirtlIO — Slave

O VirtlO, como abstragao de transporte direcionada para a para-virtualizagao
de dispositivos em hypervisores baseados em Linux possui uma API para o modo
slave /hypervisor dessa comunicagdo. Esta implementagao da para-driver é denom-
inada de vhost, sendo que a para-driver complementéria tem o nome da tecnologia
Virt1O.

Apesar de existir uma implementacao do modo slave da abstracao do trans-
porte da comunicacdo, o mesmo nao foi utilizado. As razoes que levaram a essa
decisdo prenderam-se com a dificuldade de integracao deste conjunto de APIs nos
modulos existentes do RPMsgSuper, o que levaria a reformulacao e até mesmo a
recriacao de um novo médulo RPMsgSuper compativel com as mesmas.

O vhost, comparativamente & versao utilizada do virtio (slave) utilizado no
RTOS, oferece um conjunto de funcionalidades extras, como o uso do scatter gather
(forma de utilizar um conjunto de memoria ndo contigua como se tratasse de
memoria contigua). Estas funcionalidades ndo sao utilizadas neste tipo de dispos-
itivo VirtIO (rpmsg_ device), visto que o mesmo utiliza o método “uma mensagem

— um evento” traduzindo-se na inser¢do de um buffer no VirtlO de cada vez.
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Concluindo, a utilizagao do vhost traduzir-se-ia num trade-off entre um time-
to-market excessivo por um conjunto de funcionalidades que nao seriam utilizadas.
Foi, portanto, adicionado o suporte do modo slave ao componente VirtIO.

Conforme analisado na Subseccao 3.3.2.2 a tnica diferenca ao nivel da camada
de transporte entre o modo slave e o modo master da comunicagao centra-se na
utilizagao dos arrays dos wvrings. Isto é, o master tem permissao de escrita no
array principal “descritor” e no array de buffers “disponiveis”, contrariamente o
slave apenas escreve no array de “usados”.

O suporte para utilizacdo do VirtlO em modo slave passou pela adi¢ao das
funcoes “virtqueue get available__buf” e “virtqueue__add__consumed_buf”. Estes
sao responsaveis respetivamente pelo fetch de buffers ao array “disponivel” e pela
insercao de buffers no array de “usados”. Este suporte apenas ficou completo com
a atualizagao da estrutura interna de controlo de posicao nos arrays com o suporte

para o array de “usados”.

4.3.6 Escalabilidade

Dutante a fase de concecao, design e implementacao do mecanismo comuni-
cacao foi sempre tido em conta a possibilidade de escalabilidade dos mesmos.
Nesta subseccao serao analisadas algumas das decisoes feitas assim como da pos-
sivel expansao destes mesmos mecanismos.

A cada canal de comunicacao estao associadas 4 interrupgoes, sendo que cada
guest apenas pode receber 2, as restantes serao as de envio. Na arquitetura atual
dual-OS, existindo apenas dois guests, estes podem ser unidos por um tnico canal,
principalmente devido a possibilidade de comunicagoes diferenciadas pelo enderego
do endpoint respetivo dentro do mesmo canal (através do header da mensagem).
A existéncia de um tnico canal na arquitetura e o facto de o mesmo usualmente
apenas necessitar do desencadeamento de uma interrupgao por context-switch (em
multicore ndo ha necessidade de armazenamento), faz com que a utilizagdo de um
buffer circular para o armazenamento de interrupgoes se torne obsoleto.

Nao obstante, este foi o método escolhido, uma vez que permite a escalabilidade
do mecanismo de comunicacao para uma futura expansao para uma arquitetura
multiguest. A Figura 4.14 demonstra como esta estrutura de armazenamento
permite a alocagdo de IPIs de diferentes proveniéncias duma forma organizada
sequencial e temporalmente. A descodificacao da origem da interrupcao é realizada
pela numeracao dessa mesma interrupgao ao nivel de cada guest.

Ainda no campo das interrupgoes inter-particdo, sao necessarias algumas mod-

ificagbes para que o monitor consiga fazer o encaminhamento das mesmas para a
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Monitor

Id 10

Figura 4.14: Buffer Circular de Armazenamento de IPIs numa Arquite-
tura Multiguest

particao correspondente. Para que este encaminhamento seja possivel é necessario
que o monitor introduza no bloco de contexto de cada guest uma identificacao
(guest_id). Este id serd introduzido nas estruturas dos parametros de cada canal
de cada guest e posteriormente propagado juntamente com a requisicao de in-
terrupcgoes inter-core. Estas requisicoes ja preveem a propagacao do “guest id”
como observado no excerto de coédigo retirado do smc handler de alto nivel abaixo
apresentado, faltando, no entanto, os mecanismos internos do monitor para o de-

scodificar.

Listagem 4.15: Utilizacdo do guest_id reservada para futura utilizacao

1 switch(arg0) {

2 C...)

3 case (-34):

4 #ifdef CONFIG_COMM

5 request_monitor_ipi (argl, arg2); //argl = ipinr; arg2 =
guest_id;

6 #endif

7 break;

8 (...)

93

Os mecanismos implementados preveem ainda a possibilidade de reutilizagao
de IPIs, visto que as mesmas se encontram em nimero limitado nos processadores
ARM. Devido ao envio do “guest_id” juntamente com o niimero de IPI, um mesmo
guest pode utilizar a mesma IPI numerada para notificar diferentes guests. Do
ponto de vista da rececao de IPIs, um guest identifica a notificacao pela numeragao
da IPI, nao sendo possivel que esta seja reutilizada, no entanto um segundo guest

podera receber uma IPI com a mesma numeracao. A reutilizagdo de IPIs apenas
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se pode dar dentro do mesmo core, se as mesmas tiverem o mesmo estado de
seguranca associado, visto que a configuragdo dindmica é relativamente lenta.

De uma forma geral, o mecanismo de comunicagao estd preparado para uma
futura expansao multiguest. Para provar este conceito foram instanciados multip-
los canais entre o mesmo par de guests disponiveis no LTZVisor, como observado
na Figura 4.15. Devido a abstragao fornecida pelo proprio canal de comunicagao,
para cada guest, cada canal representa um caminho de comunica¢ao com um guest
diferente. Esta prova de conceito permite-nos garantir a escalabilidade do mecan-
ismo, sendo apenas necessario, como referido anteriormente, a alteracao condizente
da VMCB de cada guest.

”ngS 1” | |
| Default Ept ) ! Default Ept
RPMSG

NS Ept
b - Channel

\ Eptn

Linux

“gpos 2" | |

| Default Ept - “ Default Ept
RPMSG
Channel

NS Ept

| Eptn

Figura 4.15: Instanciacdo de dois canais RPMsg num mesmo par de
SOs, simulando um sistema multiguest

A comunicacao especificada pelo OpenAMP tem ainda uma caracteristica apre-
ciada no mundo de sistemas embebidos que é a de suportar a utilizacdo de comu-
nicagdo RPC (Remote Procedure Calls). Esta técnica permite a um dos pontos da
comunicagao invocar uma fungao presente no outro ponto da comunicagao através
de comandos simples como open, close, read, write e rpc. Existem ja aplicacoes
proxy presentes na versao 2015.4.1 do XSDK prontas a serem utilizadas, elevando

o nivel de abstracao da comunicacao inter-particao implementada.
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Neste capitulo serao apresentados os resultados obtidos para as diferentes fun-
cionalidades implementadas no LTZVisor, nomeadamente da configuracao multi-
core e da comunicagao agora suportada pela framework. A caracterizacao do sis-
tema LTZVisor é realizada apenas com foco nas alteragoes implementadas, uma
vez que a caracterizacao inicial (pré-alteragoes) do mesmo pode ser consultada em
5].

A avaliagao global do sistema foi obtida com recurso a plataforma de hardware
Xilinx Zyng-7000 SoC Zedboard. Referida na Subseccao 3.2, esta plataforma
contém dois processadores Cortex-A9 com suporte TrustZone, coerente com as
necessidades da dissertagao. De entre os recursos disponibilizados, foram utilizados
os timers TTCO e Global Timer, assim como a ferramenta PMU (Performance

Monitoring Unit) para a obtengao dos diferentes resultados.

5.1 Multicore

Os resultados analisados nesta Seccao englobam todas as configuracoes da
framework, assim como dos respetivos guests. Inicialmente é analisado o im-
pacto das diferentes configuragoes no sistema LTZVisor em termos de overhead de
memoria.

De seguida serao retirados os resultados de desempenho dos dois guests inclusos
nas seguintes configuragoes: i) nativamente, i.e., sem qualquer tipo de virtualiza-
¢ao; ii) inseridos na configuragao single-core do LTZVisor, sendo que o guest nao
alvo da caracterizagao estard em estado idle; iii) inseridos na configuracao multi-
core do LTZVisor de forma idéntica ao teste anterior.

Por fim, de forma a demonstrar o potencial da configuracao multicore, serao
repetidos os testes acima referidos em (ii) e (iii), no entanto, o guest ndo envolvido
nos benchmarks serd alvo de um nivel de carga de trabalho ajustavel. Este teste
sera apenas repetido para o GPOS, uma vez que o RTOS possui prioridade em

relacao ao GPOS, nao existindo modificagdes no desempenho deste tltimo.

91
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5.1.1 Footprint de Memoria

Para a obtencao dos valores de overhead de memoria, foi utilizada a ferramenta
SIZE da toolchain ARM GNU. Esta ferramenta revela o tamanho do executavel
analisado e dos seus diferentes segmentos (.text, .bss e .data). As secgdes dos

executaveis possuem significados diferentes:

e text — Esta seccao contém o codigo executavel, isto é, as instrugoes e fungoes
a executar. Contém também o valor das varidaveis constantes e as wvector
tables;

e data — Nesta seccao encontram-se as variaveis inicializadas do sistema;

-

e bss — As variaveis nao inicializadas serdao colocadas nesta seccao. E aqui
também que serao incluidas as stacks dos diferentes modos de execucao,

assim como a zona de variaveis dinamicas denominada de heap.

Na Tabela 5.1 estao registados os valores obtidos de footprint de memoria
para as configuragoes single-core e multicore da framework LTZVisor. De forma a
evidenciar o impacto destas configuragoes, os valores obtidos nao contém o guest
Linux, uma vez que este, devido a sua complexidade, apresenta valores demasiado
grandes comparativamente com os do sistema, o que resultaria numa camuflagem
do verdadeiro impacto. Os valores englobam o cédigo correspondente ao boot da
plataforma Zynqg-7000, as drivers da respetiva plataforma, as vector table do modo
monitor em ambos os cores se aplicavel, a implementacao propria das bibliotecas
standard e ainda o guest seguro FreeRTOS. O footprint de memoria encontra-
se na Tabela 5.1 em formato decimal e em formato normalizado (em relagao a

configuragao single-core) para que a comparagao possa ser facilmente interpretada.

Tabela 5.1: Footprint de Memoria do Sistema LTZVisor + FreeRTOS -

multicore
Ficheir Seccgoes ‘ Tamanho Total
chetros text data bss dec hexa
[T7Visor sinele-core 46488 284 423984 470756 T2eed
S 1,0000 1,0000 1,0000 1,0000
) ) 52868 284 452656 505808 7b7d0
LTZVisor_multicore |} 1520 1 5000 1.0676 1,0745

Verifica-se, através de uma rapida andlise, que a introducao da nova config-
uracao tem um impacto mediano no sistema geral, nomeadamente de 7,45% no

valor total. Este aumento, no entanto, por se verificar apenas nas secgoes .text e
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.bss, significa um aumento consideravel de cédigo. O aumento de cddigo, justifi-
cado pela inclusao de uma segunda wvector table e a inicializacao adicional do core
secundario, apresenta ainda um aumento consideravel, na ordem dos 13,72

Os resultados foram retirados da tltima versao atualizada do LTZVisor, con-
tendo a versao 4.0 do Linux, recorrendo ao uso de uma variavel no Makefile denom-
inada de “MP_AMP”. Esta variavel ativa/desativa a flag de compilacao referida
em secgoes anteriores como “CONFIG _AMP”. Permite também que o Makefile
nao compile certos ficheiros especificos da configuracao multicore, presentes na
Listagem 5.1 abaixo inclusos pela variavel “SRC__ARCH _ARMV7_AMP”.

Listagem 5.1: Compilacdo dependente da variavel MP__AMP

1 ifeq ($(MP_AMP), y)

2 ${cc} ${CC_FLAGS} ${INCLUDES} -c ${SRC_ARCH_ARMV7}/%.S

3 else

4 ${cC} ${CC_FLAGS} ${INCLUDES} -c $(filter-out ${
SRC_ARCH_ARMV7 _AMP}, $(wildcard ${SRC_ARCH_ARMVT7}/*.S))

5 endif

5.1.2 RTOS

Uma das caracteristicas mais apreciadas em sistemas operativos de tempo-
real é, como o nome indica, a sua capacidade de garantir as deadlines temporais.
Esta caracteristica pode ser medida em termos de desempenho para cada uma das
funcionalidades que tenham influéncia no comportamento do RTOS, e influenciem
consequentemente o cumprimento das ditas deadlines.

Para a medi¢do do nivel de performance do FreeRTOS foram realizados os
micro-benchmarks pertencentes a “Suite” Thread-Metric disponibilizados de forma
“open-source” pela Express Logicl. Este conjunto de micro-benchmarks é facil-
mente adaptado e portado para diferentes RTOS em diferentes arquiteturas de
processadores. Estes micro-benchmarks permitem avaliar o desempenho de um
determinado RTOS para um determinado servigo, usualmente caracterizado como
influente no cumprimento das deadlines de tempo-real.

Os benchmarks escolhidos pela “Suite” sao usualmente observados em apli-
cagoes proprias de RT'OS. Abaixo encontram-se listadas as respetivas tarefas, bem

como a sua denominagao no decorrer da demonstracao dos respetivos resultados:

e Cooperative Contex-Switch (TM__Coop_CS) — avalia a troca coopera-

tiva de contextos entre tarefas, isto é, o tempo despendido pelo FreeRTOS

http:/ /rtos.com/PDFs/MeasuringRT OSPerformance.pdf
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na comutacao de tarefas, que voluntariamente libertam o controlo do pro-

cessador;

e Preemptive Context-Switch (TM_Preemp CS) — avalia a capacidade
de troca de contextos do RTOS num contexto de sobreposicao de tarefas de
diferentes prioridades, isto é, avalia a capacidade do RTOS em interromper

tarefas para o escalonamento de tarefas de maior prioridade;

e Interrupt Handling (TM_FIQ Hand) — avalia a capacidade do sistema
operativo no atendimento a interrupgoes e posterior escalonamento de tare-

fas;

e Interrupt Preemption (TM_FIQ_ Preemp) — avalia a capacidade do
RTOS em escalonar tarefas ativadas pela prépria rotina de servico a in-
terrupcao, com uma prioridade menor da tarefa que despoletou a dita inter-

rupgao;

e Memory Allocation (TM_Mem_Alloc) — avaliacdo do sistema de alo-
cacao de memoria através da alocacao e libertagao sistemética de um mesmo

bloco de memoéria de 128 bytes;

e Message Processing (TM_Msg_ Proc) — apreciagdo da performance dos

sistemas de queues de mensagens implementados pelo RTOS a avaliar;

e Synchronization Processing (TM_Sync_ Proc) — avalia a performance

dos semaforos implementados no RTOS.

A avaliacao do FreeRTOS foi feita nas seguintes configuragoes: nativo, single-
core e multicore, esta ultima com a particularidade de ser num core diferente. Os
resultados obtidos da versao nativa do FreeRTOS permitirao, comparativamente,
avaliar o overhead introduzido pelo sistema de virtualizacao LTZVisor. Os tempos
retirados para as diferentes configuragoes permitirao tirar ilagoes sobre o efeito da
mudancga de core no SO FreeRTOS.

A Figura 5.1 demonstra os resultados obtidos para os micro-benchmarks efetu-
ados. Cada resultado de um micro-benchmark consistiu na realizagdo consecutiva
de 500 testes (cada um com a duragao de 30 segundos), sendo posteriormente obti-
dos os valores de média e variancia respetivos. Os valores médios representados no
grafico sao os valores dos contadores dos diferentes testes. Estes sdo responsaveis
pela contabilizagao de passagens do cdédigo por uma situacao definida pelo proprio
teste, e pretendem quantificar assim o desempenho do sistema para o determinado

servigco em avaliacao.
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Figura 5.1: Comparacdo entre o FreeRTOS Nativo e inserido no LTZVi-
sor single-core e multicore

Através da observacao do gréafico presente na Figura 5.1, conclui-se que a pre-
senga do sistema de virtualizagdo LTZVisor induz no FreeRTOS um overhead
insignificante, em média menor de 0,25%. Estes valores justificam-se pela politica
de escalonamento escolhida para o LTZVisor, assim como pela arquitetura de vir-
tualizagao assistida pelo hardware proporcionado pela tecnologia ARM TrustZone,
em que a cada system tick o controlo da execucao do processador é roteada para
o FreeRTOS (se ndo o for no instante anterior). Esta abordagem permite que o
FreeRTOS evite, a nao ser que por vontade prépria, a perda do controlo do pro-
cessador, originando assim niveis de performance concorrentes com os observados
na sua versao nativa.

Os resultados obtidos para a configuragao multicore do LTZVisor denotam um
acréscimo de overhead do sistema operativo de forma geral, situando-se entre os
4% e os 2,75%. Os valores obtidos na configuracao single-core levam a crer que o
overhead introduzido nao ¢ respeitante ao sistema responsavel pela virtualizacgao,
mas sim a fatores externos. Entre os fatores externos com possivel interferéncia

nos resultados destacam-se:

i) A concorréncia aos recursos da plataforma (principalmente o barramento de
memoria e instrugoes) resultante da simultaneidade de execugao dos dois sis-
temas operativos. Esta caracteristica é demonstrada nos valores de variancia
representados e reforcada pelos valores de performance obtidos nos primeiros
30 segundos iniciais, revelados bastante mais baixos (5 a 10%), coincidente
com a altura de boot do Linux. Esta situacao é inerente ao design multicore,
uma vez que na configuragao single-core o Linux sofre de “starvation”, nao
sendo executado durante a execugao dos micro-benchmarks (o nivel de carga
do FreeRTOS é de 100% nao chegando a executar a tarefa idle, o ponto de

escalonamento do sistema). Testes extras realizados descartam esta hipdtese
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como fator exclusivo de perda de performance, uma vez que em testes efet-
uados sem a presenca do Linux (FreeRTOS continua no core 1), o overhead

ainda persiste situando-se entre os 1,75% e 3%;

ii) Possivel caracteristica do préprio hardware da plataforma, em que a laténcia
dos proprios recursos pode ser maior quando executado no core secundario
(core 1). Este fator esta presente exclusivamente nos resultados do FreeR-
TOS inserido na arquitetura multicore, pois, por uma questdao de design
(justificado na Subsec¢ao 3.3), o mesmo foi migrado para o core secundario

da plataforma.

5.1.3 GPOS

Para a caracterizacao dos niveis de performance do Linux foi utilizada a fer-
ramenta LMBench [31]. O LMBench é um conjunto de micro-benchmarks ampla-
mente utilizado que permite realizar as medigoes de uma variedade de aspetos de
performance do sistema, como a laténcia e largura de banda. Este conjunto tem
como alvo os sistemas UNIX, tendo sido escrito na linguagem portavel ANSI-C uti-
lizando as interfaces POSIX. O LMBench 3.0 inclui mais de 40 micro-benchmarks
categorizados em laténcia, largura de banda e “outros”.

Na avaliacao realizada, recorreu-se aos micro-benchmarks lat__ops, que, como
o nome indica, permitem avaliar a laténcia das operagoes aritméticas realizadas
pelo CPU. As operacoes englobam a multiplicacao, adicao, divisao e bitwise para
diferentes tipos de varidveis. Este teste permite fazer uma avaliagdo geral da
performance do CPU habitado pelo Linux.

Nas configuragoes single-core e multicore, o guest seguro, o FreeRTOS, foi man-
tido em estado idle. A tnica interferéncia realizada pelo FreeRTOS consiste no
system tick, responsavel pela atualizacao do scheduler do RTOS. Este foi configu-
rado com um intervalo de tempo de 1 milissegundo.

Os resultados encontram-se apresentados na Figura 5.2 sob a forma de perfor-
mance relativa (normalizada) com acréscimo da respetiva varidncia dos resultados
obtidos. Sao ainda apresentados os valores absolutos para a configuracao nativa
do Linux. Para cada teste foram executadas 100 experiéncias consecutivas, sendo
que cada micro-benchmark foi configurado para realizar 10 aquecimentos e 1000
repetigoes (-W 10 -N 1000), englobando um total de 100.000 amostras por barra.
As amostras correspondem ao tempo (normalizado) que o processador demorou a

executar cada uma das 18 tarefas atribuidas pelo “lat_ops”.
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Figura 5.2: Resultados do Lat_Ops para as diferentes configuracdes do
Linux

Através de uma observagao minuciosa do grafico presente na Figura 5.2, repara-
se que a performance apenas apresenta redugoes na configuracao single-core. Esta
reducdo, apesar de tudo, fixa-se apenas nos 2% e estd relacionada com a inter-
feréncia introduzida pelo tick do sistema operativo FreeRTOS. Os valores das
operagoes “int add” e “int64 add”, pelo seu valor reduzido (~0,03) e a incerteza
correspondente (2 algarismos significativos) devido a resolugao do timer nao per-
mitem acompanhar a tendéncia dos restantes valores.

Contrariamente ao modo single-core, a Figura 5.2 permite concluir que a in-
terferéncia do sistema global no Linux em modo multicore é praticamente nula
em comparacao com os resultados nativos, podendo desde ja prever a vantagem

inerente a migracao para uma arquitetura multicore.

5.1.4 RTOS em Carga

Os resultados obtidos na sec¢do anterior permitem ter uma ideia da vantagem
de utilizacao de uma arquitetura multicore, no entanto os valores obtidos nao
demonstram as potencialidades da mesma. Para que estas pudessem ser reveladas,
recorreu-se a medicao dos mesmos testes de performance da seccdo anterior em
ambientes de carga diferentes do sistema, i.e., foi variado o nivel de carga do
FreeRTOS.

Para além do valor do nivel de carga do FreeRTOS, foi ainda variado o inter-
valo de tempo do tick do FreeRTOS. Este intervalo de tempo, em RTOS, fixa-se
usualmente entre os 500 microssegundos e os 20 milissegundos. Para a realizacao
do teste, foram utilizados os intervalos de tempo 500 us, 1 ms, 2 ms, 5 ms, 10 ms
e 20 ms como ticks do FreeRTOS.

Para a variagao do nivel de carga, foi configurado um segundo timer com um

valor menor em relagdo ao tick do FreeRTOS. Como observado na Figura 5.3,
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o tick do FreeRTOS ativa uma tarefa responsavel pelo nivel de carga (na reali-
dade serd um loop infinito para que o acesso ao barramento nao seja concorrido),
ativando também o timer responsavel por desativar essa mesma tarefa. O timer
foi programado para ter um quarto, dois quartos e trés quartos do valor do tick,
variando assim o nivel de carga do FreeRTOS entre os 25%, 50% e 75%.

Tick ond Ti Tick
FreeRTOS netmer FreeRTOS
1 A H
L] L] .

" [} .
Tarefa em .

Carga

Figura 5.3: Nivel de Carga do FreeRTOS dado por um segundo timer

O grafico apresentado na subseccdo anterior representava os valores médios
normalizados para cada acao do lat_ops. O grafico da Figura 5.4 apresenta a média
total desses valores normalizados para cada nivel de carga, tick do FreeRTOS
(escala logaritmica) e configuragoes diferentes. Isto é, cada valor (representado
por um marcador diferente na Figura 5.4) é uma média da performance global do
Linux para o benchmark lat ops inserido em ambientes de execuc¢ao diferentes,
totalizando 180.000 amostras por marca (18 operagoes * 100.000 amostras — cada
“lat_ops” consiste em 18 operagoes aritméticas) e 8.640.000 amostras no global
(180.000 amostras * 6 “ticks” * 4 niveis de carga * 2 configuragoes).

Os valores globais de performance do Linux, quando inseridos no sistema
LTZVisor single-core, sao inversamente proporcionais aos valores de carga do
FreeRTOS. Isto é, para um valor de carga do FreeRTOS de 75%, o Linux apresenta
valores de desempenho préximos dos 25%. Este fenémeno estd relacionado com
a politica de prioridade de tempo-real do sistema virtualizado, em que o Linux é
interrompido pelo FreeRTOS quando este necessita de tempo de processamento,
podendo mesmo chegar a sofrer do fenémeno denominado “starvation” (sem tempo
de execugao algum ou suficiente).

Ademais, quanto menor o intervalo de tempo do system tick do FreeRTOS,
maior sera o niumero de vezes que o Linux serd interrompido, originando uma queda
acrescida na performance do mesmo. Este fenémeno é visivel através dos diferentes
niveis de carga, sendo que no nivel de carga 0% a interferéncia na performance é
exclusiva do system tick do FreeRTOS. Apesar de exclusiva nesse nivel de carga,
¢ também onde apresenta os valores de overhead menos acentuados (abaixo dos
2%). Para o nivel de carga de 75% o overhead do tick do FreeRTOS representa até
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Figura 5.4: Resultados do Lat Ops para as diferentes configuracdes do
Linux, variando a carga e tick do FreeRTOS

10% do overhead total (para um tick de 500 us), uma vez que neste nivel de carga
o tempo de execuc¢do aumenta, aumentando também o ntimero de interrupgoes.

A tendéncia sera a dos resultados do desempenho das operagoes fixarem-se no
valor inverso & carga do FreeRTOS (100%-nivel de carga), assim que o valor do tick
do FreeRTOS deixe de ter influéncia (para 20 milissegundos a sua influéncia nunca
ultrapassa os 0,2%, para 10 os 0,5% e para os 5 millisegundos, o valor maximo
situa-se nos 1%).

Como esperado, os resultados do Linux em configuracao multicore mostram-se
independentes, quer do nivel de carga, quer do tick do FreeRTOS, apresentando
valores a rondar os 100%. Estes niveis de performance sao apenas condizentes
com a utilizagdo de plataformas multicore em que o nivel de carga de um sistema
operativo em nada influencia o outro em designs assimétricos (excetuando possiveis
concorréncias ao barramento). Esta vantagem é amplamente observavel para o
nivel de carga de 75%, em que o overhead observado no Linux se encontra entre
os 84,76% e 74,88% na arquitetura single-core, passando para 0% na arquitetura
multicore. Esta diferenca sera tanto maior quanto o aumento dos valores de carga
e frequéncia do tick do FreeRTOS.
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5.2 Comunicacao

Os resultados expostos nesta seccao foram retirados utilizando a ferramenta
PMU (Performance Monitoring Unit), excetuando para o footprint de memoria.
Esta ferramenta, arquiteturalmente tightly-coupled no processador do SoC Zyng-
7000, providencia 6 timers de modo a adquirir estatisticas sobre as operagoes do
processador e eventos do sistema. Cada contador permite a contabilizacao de 58
eventos disponiveis no processador Cortex-A9.

Aparte dos contadores fornecidos, a PMU disponibiliza ainda um contador
especial denominado de Cycle Counter (CC). Este contador especifico possibilita
a contagem de ciclos de relogio entre pontos determinados no codigo a executar,
isto é, a partir da sua utilizacdo é possivel medir o tempo de execucao de um
determinado ntimero de instrugoes ou operagoes.

Na Zedboard, o relégio do processador foi programado para uma frequéncia de
667 MHz, cada ciclo ocorrendo a cada ~1,49 nanossegundos, sendo que uma in-
strucao que demore um ciclo de relégio, demorara aproximadamente 1,49 nanosse-

gundos a executar (a componente CC do PMU ird revelar o valor 1).

5.2.1 Footprint de Memoria

De forma semelhante a Subseccao 5.1.1, os resultados do footprint de memoria
do suporte de comunicacao foram retirados com recurso a ferramenta SIZE pre-
sente na toolchain utilizada. A Tabela 5.2 mostra os valores obtidos. Estes
encontram-se no seu formato original e em formato normalizado em relacao as

respetivas configuragoes sem o suporte da comunicacao inter-particao.

Tabela 5.2: Footprint de Memoéria do Sistema LTZVisor + FreeRTOS

— comunicacao

Ficheiros Secgoes ‘ Tamanho Total

text data bss dec hexa
LTZVisor _single-core 52868 284 452656 505808 7b7d0
- 1,0000 1,0000 1,0000 1,0000
LTZVisor_single-core | 80548 752 453316 534616 82858
com comunicacao 1,5246 2,6479 11,0015 1,0570
. . 46488 284 423984 470756 T2eed
LTZVisor_multicore |y 35001 3000 1,0000 1,0000
LTZVisor multicore | 80312 752 424644 505708 Tb76¢
com comunicagao 1,7276  2,6479 1,0016 1,0742
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Existe a necessidade de dividir a comparacao dos resultados por configuragoes,
uma vez que a propria implementagao dos mecanismos de comunicagao muda de
acordo com a configuragao inserida, ainda que superficialmente.

Pelos resultados obtidos, revelados na Tabela 5.2, pode-se concluir que a in-
sercao de mecanismos de comunicagao teve um impacto global mediano no sistema
situando-se nos 5,7 % e 7,42%, para as diferentes configuracoes single-core e mul-
ticore, respetivamente. A maior alteracao observa-se na seccao da .data, chegando
a ultrapassar um aumento de 160%. Este aumento substancial deriva da utiliza-
¢ao de estruturas estaticas para o armazenamento dos parametros dos disposi-
tivos virtuais VirtIO (resource table) e o armazenamento das especificidades da
plataforma integradas na camada de abstragao do processador e utilizadas pelo
componente RPMsg Super.

Verifica-se ainda um aumento de 52,46% e 72,75% na seccao .text em relagao as
configuragoes single-core e multicore respetivamente. Isto representa um aumento
consideravel de c6digo no sistema. A explicacdo centra-se na inclusao total ou
parcial dos componentes Remoteproc, RPMsg e VirtlO, sendo que aos dois tltimos
foi adicionado o suporte para ambos os modos de comunicagao (master e slave).
Na secgao de dados dindmicos (.bss), a alteracdo é insignificante ndo chegando a
0,2%.

Contrariamente aos designs de arquitetura suportados pelo LTZVisor, o su-
porte para mecanismos de comunicacao envolveu alteracoes no guest Linux. A

Tabela 5.3 representa o footprint de memoria dessas alteracgoes.

Tabela 5.3: Footprint de Memoria do Linux— comunicagao

Ficheiro Seccoes Tamanho Total
texto data bss decimal hexadecimal
vmlinx 6898491 253388 181876 7333755 6fe77b
1,0000 1,0000 1,0000 1,0000
vmlinn comm 6931536 254364 182004 7367904 706ce0
- 1,0048 1,0039 1,0007 1,0047

Similarmente aos resultados obtidos no footprint de memoria do sistema LTZVi-
sor e FreeRTOS, os resultados para o guest Linux tornam visivel o aumento do
c6digo, bem como da memoria estatica no executavel com a inclusao dos com-
ponentes de suporte de comunicacdo. Os valores situam-se em 0,48% e 0,39%
respetivamente. Estes valores podem parecer insignificantes pela sua ordem de
grandeza, no entanto devido a complexidade do sistema operativo em analise e re-
spetiva dimensao pode-se concluir que sao valores com alguma influéncia na seccao

das drivers do mesmo.
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5.2.2 Desempenho do Context-Switch

Excetuando o uso esporadico das instrugoes smc para a execucao de algo pre-
tendido pelos SOs guests, a unica fonte de overhead do sistema LTZVisor centra-
se na comutacao de mundos, isto é, na troca de contextos destes. Esta troca
acontece mediante duas agoes distintas ji reveladas anteriormente: i) ponto de
escalonamento forgado para o mundo nao-seguro pela tarefa idle do guest RTOS e
ii) através do trigger de uma interrupgao FIQ enquanto o processador se encontra
no estado de execugdo do mundo nao-seguro, despoletando uma comutagao para
o mundo seguro.

O overhead da troca de contextos, apesar de ji avaliados em [5], encontram-
se entre as métricas mais importantes da caracterizacao da solucao e devido a
introducao de overhead extra por parte da comunicagao deverao ser reavaliados.
A implementacao do suporte de comunicac¢ao introduziu um certo nimero de in-
strugoes responsaveis pelo desencadeamento das interrupcoes inter-particao du-
rante a altura de comutacao de contextos dos guests. Esta adigdo necessita de
ser avaliada, de modo a podermos ter uma caracterizagao total dos mecanismos
implementados.

Recorreu-se a trés testes distintos para cada tipo de comutagao (mundo seguro
para mundo nao-seguro (1) e o oposto (2)): com a comunicagdo inter-parti¢ao
desativada (1.1 e 2.1), com a comunicagao inter-parti¢ao ativa, em que o buffer
de armazenamento de interrupgoes se encontra vazio (1.2 e 2.2), e ainda outro
teste no qual este ultimo se encontra preenchido (1.3 e 2.3). O primeiro teste
permite-nos obter um termo de comparacao prévio as alteragoes dos mecanismos
de comunicac¢do implementados, sendo que os restantes perfazem o melhor e pior
caso possivel, sendo o ultimo a fornecer o WCET (Worst Case Estimated Time)
do tempo de comutacgao para os dois mundos.

Tabela 5.4: Valores de ciclos de relogio para comutacdo de mundos em
diferentes cendrios

Cenario Estado H 0

Buffer (ciclos de relégio) | (ciclos de reldgio)

N 1675 30,52

Mundo Sill\g‘mdo NS o (1.2) 2150 52,79

preenchido (1.3) 3885 48,74

20) 3411 15,74

Mundo N(z')M“ndo S azio (2.2) 3990 49,13

preenchido (2.3) 5610 54,68

A Tabela 5.4 expoe os valores obtidos diretamente da ferramenta PMU na
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medicao das trocas de contexto nos 3 cenarios supracitados. Os valores represen-
tam a média (i) e a varidncia () para 20 repetigoes. Para a obtencao dos valores
em unidades de tempo, sera necessario a multiplicagdo dos valores obtidos pelo
tempo de cada ciclo de relogio da plataforma em testes. Na Zedboard esse valor
¢é de ~1,49 ns.

A comutacao para o mundo nao-seguro (1.1) revela-se bastante mais rapida,
demorando cerca de 2,51 pus. No cendrio oposto (2.1), este tempo evolui para 5,12
us. A adigdo do mecanismo de comunicacao incrementa o overhead da comutacao,
obtendo valores diferentes segundo a necessidade de realmente enviar uma inter-
rupgao inter-particao (1.3 e 2.3) ou de nao ter essa necessidade (1.2 e 2.2). Neste
ultimo caso durante a comutagao é apenas feita uma rapida leitura dos valores de
indice do buffer, reiniciando de seguida a comutagao. Para estes casos, o aumento
de overhead ficou-se pelos 28,36% e 16,97% para os casos 1.2 e 2.2 respetivamente.

Para os casos 1.3 e 2.3, estes valores sao bastante agravados. O envio da inter-
rupc¢ao inter-particao e respetiva reconfiguracao do bloco de controlo dos diferentes
guests tem uma interferéncia significativa na comutagao de mundos, representando
um aumento de 132% e 64,4% respetivamente. O aumento da varidncia e conse-
quentemente a deterioracao do determinismo tém também um impacto negativo
no desempenho global do sistema.

Pelos valores de overhead obtidos, pode-se concluir que a adicdo da virtu-
alizagdo de interrupgoes inter-particao, como ja esperado na altura do design,
contribui negativamente no desempenho da prépria comunicacao, assim como do
desempenho global do sistema. Esta decisao, além de necessaria na configuracao
single-core, representou um trade-off entre performance e seguranga no sistema,
sendo que esta virtualizagdo evita uma vulnerabilidade que representa também
um dos maiores focos de ataque em comunicacoes inter-particdo, as notificacoes
inter-guest.

Esta utilizagdo segura das interrupgoes inter-particio na comunicagao vem
destacar a importancia de migracdo para plataformas multicore, onde a virtu-
alizagdo das interrupgoes apenas tem um impacto negativo na performance da
prépria comunicagao (quase nulo), nao afetando as métricas restantes do sistema

global.

5.2.3 Caracterizacao da Comunicagao

A caracterizacao da comunicacao seguiu um formato best case estimated time.
Esta decisao foi influenciada pelos fatores externos capazes de interferir no desem-

penho global da comunicacao, que pela sua quantidade e diversidade impediriam
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uma caracterizagao adequada dos mesmos. Desta forma, a caracterizagao sig-
nificard o best case scenario da comunicagao, sendo que a utilizagdo em cenarios

normais tera a sua performance degradada pelos multiplos fatores abaixo descritos:

e Niumero de tarefas no FreeRTOS — qualquer variacao neste nimero in-
fluenciard a prépria comunicagdo, independentemente da prioridade dessas
tarefas em relagdo as de comunicacao. Tarefas com uma prioridade inferior
serao escalonadas a seguir as tarefas de comunicacgao, provocando um atraso
entre o envio da mensagem e o envio da notificagdo. Uma tarefa de maior pri-
oridade provocara um atraso no escalonamento das tarefas de comunicagao

e respetivo suporte;

e Niumero de aplicagoes no Linux — de igual forma, no GPOS, um ntimero
variavel de aplicacoes tera influéncia nos tempos medidos, uma vez que po-
dem ser escalonadas antes ou até durante o processamento das mensagens
de comunicacao. Qualquer aplicacdo com uma interrup¢ao IRQ associada,

provocard o mesmo efeito no desempenho da comunicagao;

e Interrupcoes FIQ — uma interrupc¢ao FIQ no decorrer do processamento de
uma mensagem por parte do Linux ird criar um atraso nesse mesmo proces-

samento, resultando em leituras alternaveis da performance da comunicagao;

o Tick FreeRTOS — para além de ser incluida na interferéncia acima referida
por ser uma interrupcao FIQ, o proprio tick do FreeRTOS podera indicar
a frequéncia com que uma notificagdo inter-particdo podera ser despoletada
(diregao Linux->FreeRTOS). Se esta for a tnica interrupgao ativa no FreeR-
TOS, sera também a Unica a despoletar a comutacao de mundos e conse-
quentemente do envio da notificacdo. A sua frequéncia tera influéncia no
desempenho da comunicagao, assim como no tempo entre a solicitacao de

envio de notificagao e o envio real.

A caracterizagdo da comunicagao seguird o mesmo padrao em ambas as config-
uracoes da framework, independentemente das alteragoes realizadas para a min-
imizacao de interferéncias num determinado design. Os mecanismos de comuni-
cagao multicore podem ser influenciados pelos dois primeiros fatores supramen-
cionados, isto é, pela prioridade atribuida as tarefas responsaveis pela comuni-
cagao e respetivo suporte. No entanto, a interferéncia inter-guest, principalmente
vista no GPOS, é completamente anulada pelo design de virtualizacao assimétrico

multicore.
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Para diminuir ao maximo o nimero de interferéncias nos tempos medidos na
caracterizagdo da comunicagao, o FreeRTOS encontra-se desprovido das suas tare-
fas de tempo-real, excetuando as tarefas de comunicacao necessarias. Estas apenas
se encontram ativas enquanto é enviado um determinado niimero de mensagens ou
aquando da rececao de interrupgoes inter-particdo (quer de mensagem recebida,
quer de buffer disponibilizado).

Com igual propoésito, a caracterizacao foi realizada do lado do FreeRTOS (di-
recdo da comunicagdo FreeRTOS->Linux) pois, desta forma, pode-se adequar o
envio da notificagdo a altura exata do envio da mensagem. Isto deve-se ao facto de
na arquitetura single-core a notificagdo ser apenas enviada na altura do context-
switch. Estando o FreeRTOS com uma tnica tarefa ativa (comunicagio), o envio
da mensagem serd procedido pela tarefa idle e consequentemente, a comutacao de
mundos. O tick do FreeRTOS foi ainda alterado para 150 us, para que o mesmo
nao interrompesse o processamento de mensagens do Linux e nao interferisse assim
nos tempos medidos.

Todos os resultados expostos neste capitulo foram retirados com o mundo
seguro configurado como master da comunicacdao. Esta configuracao ¢ a mais
adequada a arquitetura do sistema, uma vez que o mundo seguro é realmente a
particdo com maior prioridade no sistema, fazendo inclusivamente parte da TCB.
Naturalmente, sera apropriado oferecer ao FreeRTOS o controlo sobre a gestao
dos buffers e memoria.

O throughput da comunicacao para as diferentes configuracoes multicore e
single-core foi obtido variando diferentes pardmetros:i) o tamanho da mensagem
enviada e ii) o nimero de mensagens enviadas. Foram realizados multiplos testes
de laténcia, desde o envio de uma mensagem até a rececao da mesma pelo call-
back associado a mensagem na particdo oposta. Os valores de laténcia obtidos
permitirdo concluir o throughput da comunicacao para diferentes parametros. O

throughput é apresentado em bits por segundo (bps).

5.2.3.1 Variacao de Bytes Enviados numa Mensagem

Nesta seccao da caracterizagdo da comunicacao foi enviada uma tinica men-
sagem de cada vez, sendo o seu tamanho variado entre os valores minimo (1 byte)
e maximo (512 bytes) possiveis suportados pelo buffer de uma mensagem na co-
municacdo RPMsg. O valor minimo e maximos sao na verdade 17 e 528 bytes,
devido ao header obrigatério neste tipo de comunicacao connectionless, no entanto

este header nao sera contabilizado na caracterizacao da comunicacao.
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Figura 5.5: Comunicagao Singlecore — Laténcia de envio de uma men-
sagem de diferentes tamanhos

A laténcia e taxa de transferéncia de uma mensagem de diversas dimensoes
encontram-se representadas na Figura 5.5. Através destas, podemos observar um
crescimento quase exponencial de velocidade da comunicacao mediante o aumento
de dados enviados dentro da mesma mensagem. FEste crescimento deve-se ao
facto de que, para uma tnica mensagem, o overhead associado é independente
do tamanho, a excecao da cépia de dados no inicio do envio da mensagem. Na
verdade, o aumento da laténcia deve-se inica e exclusivamente a acdo do memcpy.

Os valores de laténcia variam entre 126 ns e 584 ns, para 1 e 512 bytes enviados

respetivamente. Estes valores traduzem-se numa taxa de transferéncia de 63 kbps
(kbps) e TMbps.
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Figura 5.6: Comunicagdo Multicore — Laténcia de envio de uma men-
sagem de diferentes tamanhos
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O grafico da Figura 5.6 representa as mesmas propriedades medidas no teste
anterior, mas para a comunicacao baseada numa arquitetura assimétrica multi-
core. Os valores para a laténcia e taxa de transferéncia sao similares formando
um padrdao semelhante. Estes valores sao, no entanto, ligeiramente superiores

situando-se entre os 74,79 kbps e os 7,09 Mbps.
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Figura 5.7: Comunicacao — Laténcia de envio de uma mensagem de
diferentes tamanhos

O aumento da velocidade pode ser observado na Figura 5.7. Contra intuiti-
vamente ao observado, o aumento percentual mantém-se aproximadamente con-
stante nos primeiros valores (até aos 16 Bytes exisste um aumento de 17% de taxa
de transferéncia na arquitetura multicore), diminuindo progressivamente até ao
valor final de 512 Bytes, onde o aumento é inferior a 1% (valores observados na
Tabela 5.5). A diferenca sublime entre os valores obtidos nas distintas configu-
racgoes da framework LTZVisor explicam-se pela virtualizacao das interrupgoes e

pela propria arquitetura multicore.

Tabela 5.5: Diferenca entre taxa de transferéncia da comunicacao single-
core e multicore

Bytes 1 2 4 8 16 32 64 128 256 512
enviados

Throughput
(Mbps) 0,06 0,13 0,25 0,50 0,95 1,72 2,86 4,32 582 7,02
single-core
Throughput
(Mbps) 0,07 0,15 0,30 0,58 1,11 1,96 3,18 4,67 6,03 7,09
multicore
Aumento
Percentual

17,87 17,13 18,01 17,11 16,49 14,10 11,19 8,11 3,65 1,00
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Quando a comunicacao ¢é realizada sobre a arquitetura multicore, as inter-
rupgoes sao roteadas diretamente para a particao oposta. Na versao single-core,
as interrupgoes sao armazenadas e necessitam de esperar pela comutacao de mun-
dos para serem desencadeadas. Esta espera e respetiva comutagao (onde é incluida
o trigger da interrupgao) desempenham a fonte de overhead extra nao existente
na configuracao multicore. A medida que a laténcia aumenta, este overhead vai-se
diluindo no valor total, sendo quase impercetivel para o envio de uma mensagem

com dimensao maxima.

5.2.3.2 Variacao do Nimero de Mensagens Enviadas

Na realizagao deste teste, foi medido o tempo de envio de diferentes niimeros
de mensagens enviadas. Este parametro foi variado entre o niimero minimo de
mensagens enviadas, 1, e o nimero maximo de buffers disponiveis. Na implemen-
tagao atual esse valor fixa-se nas 256 mensagens. Cada mensagem enviada utiliza
o tamanho méximo de buffer disponivel, 512 bytes (nao contabilizando o valor do
header).

O fluxo dos processos pelos quais o Linux passa desde o atendimento a in-
terrupcao até ao processamento propriamente dito da mensagem recebida é um
fluxo com uma certa variacdo temporal, devido a falta de determinismo associ-
ada a GPOS’s. A rotina de servigo a interrupcao seria demasiado extensa e nao
aconselhavel pelas normas do Linux, sendo as suas funcionalidades migradas por
uma workqueue iniciada pela propria rotina. Esta workqueue, pela sua menor pri-
oridade comparativamente a um servigo a uma interrupcao, pode ser escalonada
pelo GPOS num momento posterior e pode até ser interrompida. Esta falta de de-
terminismo tem como consequéncia uma certa variagao nos valores medidos nesta
caracterizacao. Por esta razao, os testes foram repetidos cerca de 1000 vezes para
cada parametro variado.

O grafico da Figura 5.8 representa os valores obtidos para a laténcia e taxa
de transferéncia consoante a totalidade de dados enviados. Para descriminar o
numero de mensagens enviadas deve-se dividir o total de dados pelo valor de 512
bytes por mensagem. O grafico apresenta um padrao logaritmico inicial, estag-
nando em valores préximos de 8 Mbps.

Devido ao design especificado e, de certa forma, imposto pela arquitetura
single-core, cada grupo de mensagens enviado é processado através de uma tnica
notificacao. Esta possibilidade prevista na comunicacao RPMsg é benéfica para
a comunicacao baseada na arquitetura single-core, uma vez que nao necessita de

realizar intimeros context-switches para desencadear as notificacoes referentes a
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Figura 5.8: Comunicagao Singlecore — Laténcia de envio de varias men-
sagens de 512 bytes cada (1 a 256 mensagens — 512 a 128k Bytes)

mensagens previamente inseridas no vring. Esta caracteristica permite ao Linux o
processamento sucessivo das mensagens recebidas de uma sé vez, concluindo num
aumento ligeiro de performance.

O gréafico presente na Figura 5.9 permite observar os valores de laténcia e
throughput obtidos para a comunicacao multicore, representando um padrao idén-
tico ao da comunicacao baseada na arquitetura single-core. No entanto, os valores
e racio de crescimento face ao niimero de mensagens enviadas é bastante superior.
A taxa de transferéncia passa de uma velocidade de 7,1 Mbps para estabilizar
em valores em volta dos 14,5 Mbps, tendo como valor maximo nas 256 mensagens
(128kBytes) 14,72 Mbps. Este valor representa um acréscimo de 85% face ao valor

maximo obtido na comunicac¢ao inter-particao single-core.
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Figura 5.9: Comunicag¢do Multicore — Laténcia de envio de varias men-
sagens de 512 bytes cada (1 a 256 mensagens — 512 a 128k Bytes)
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A particularidade de uma notificagao por diversas mensagens apenas é benéfica
na configuracao single-core. Apesar do overhead acrescido do envio de multiplas
notificagoes, na configuragado multicore, devido a paralelizacdo do processamento,
o envio de uma notificagdo por mensagem é claramente superior. Enquanto que o
FreeRTOS realiza a copia dos dados a enviar para o buffer, o Linux pode processar
mensagens anteriormente enviadas e devidamente notificadas, estando ambos os
guests em processamento da comunicagao (em fases distintas) ao mesmo tempo.

Para reiterar esta suposicao, foram realizados alguns testes na comunicagao
multicore, nos quais foram retiradas as notificacoes inerentes ao envio de uma
mensagem, tendo a mesma de ser explicitamente realizada no final do envio das
mensagens. Esta alteracao torna a comunicacao multicore com um comportamento
sequencial (ndo paralelizado), idéntico ao observado na arquitetura single-core.

Tabela 5.6: Taxa de Transferéncia para diferentes métodos aplicados na
comunicagao multicore comparativamente com comunicagao single-core

Bytes 512 1024 2048 4096 8192 32k
enviados
Throughput Not
(Mbps) 6,99 739 765 7,78 781 7,90
. X Msg
single-core
Not/
Throughput 7,10 747 768 782 786 T.97
X Msg
(Mbps) Not/
multicore 1 Msg 7,10 946 11,45 12,83 13,73 14,49

Os valores obtidos, apresentados na Tabela 5.6 para os testes supramenciona-
dos, revelam que o método de uma notificagdo por grupo de mensagens é substan-
cialmente mais lento do que o teste de uma notificacdo por mensagem. Apesar
de este ser o método mais eficiente em comunicacao single-core, 0 mesmo nao se
aplica na sua versao multicore. Através do desempenho observado (pelos valores
da taxa de transferéncia) verifica-se que a diferenga de valores entre a comuni-
cacao baseada na arquitetura single-core e a baseada na arquitetura multicore
com o mesmo método de notificacao, centra-se apenas no tempo extra induzido

pela comutagdo de mundos.

5.2.3.3 Conclusao

A comunicacao RPMsgSuper, baseada na comunicagdo RPMsg, trata-se de
uma comunicagao nativamente multicore. Pelos seus mecanismos internos e capaci-
dade de processamento paralelizado, o seu verdadeiro potencial revela-se quando

baseada na arquitetura multicore, como observado na Figura 5.10.
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Figura 5.10: Comunicacdo — Laténcia de envio de mensagens entre 1
Byte até 128 kBytes

Ambas as configuragoes da comunicagao tém um desempenho idéntico no pro-
cessamento de uma mensagem com uma quantidade de dados variavel, notando-
se uma convexao de valores no ponto 512 Bytes, valor maximo suportado pelos
mecanismos de comunicagao atualmente implementados. Para uma tnica men-
sagem o desempenho da comunicacao multicore é superior a vista na comunicacao
single-core, nao acima dos 17%, fixando-se nos 1% para uma mensagem de dimen-
sa0 maxima.

No entanto, apds o aumento do niimero de mensagens trocado entre as par-
tigoes, denota-se o favorecimento da comunicacao multicore. Esta faz uso da sua
capacidade de processamento paralelo para impor uma velocidade de transferéncia
mais alta, quando comparada com a arquitetura single-core, chegando a valores

acima dos 75% a partir do envio de 16 mensagens de forma sucessiva.






Conclusoes

Neste ultimo capitulo sao apresentadas as conclusoes extraidas do trabalho
realizado, através das limitacoes e vantagens encontradas durante a fase de imple-

mentacao, como através dos resultados obtidos e expostos no Capitulo 5.

6.1 Discussao

Em relagao a implementacao das mudancas impostas ao LTZVisor, o autor
acredita que esta dissertacao se tratou de um trabalho extenso e com uma area
de abrangéncia dentro da area de sistemas embebidos enorme, englobando uma
grande diversidade de tematicas: desde a compreensao da arquitetura de proces-
sadores com a arquitetura ARMv7 até a assimilacdo de conceitos inovadores na
area de seguranca e virtualizagdo, nomeadamente a tecnologia hardware ARM
TrustZone. Foram ainda aprofundados os conceitos nas areas de sistemas opera-
tivos de tempo-real, bem como no sistema operativo Linux. A area de comunicagao
inter-particao e multicore enderecando de uma forma preferencial a performance
(sem descuidar a seguranga) foi uma revelacao das potencialidades dos préprios
sistemas embebidos adquiridas pelo autor.

O conjunto de resultados apresentados na sec¢do 5.1 e 5.2 comprovam a neces-
sidade de suporte da configuracdo multicore por parte da framework LTZVisor.
Esta, a parte de uma possivel ligeira reducao de desempenho por parte do FreeR-
TOS, produziu resultados altamente vantajosos globalmente, tornando assim o
sistema LLTZVisor uma solugao versatil e compativel com diversos problemas as-
sociados a sistemas embebidos.

No geral, o mecanismo de comunicagao implementado satisfaz as necessidades
do sistema LTZVisor, providenciando um modo claro e transparente de envio de
dados inter-particao. Os mesmos, por respeitarem ambas as primitivas de se-
guranga e de tempo-real inerentes ao sistema sofrem um pouco com qualquer
alteracao realizada ao sistema ou as préprias partigoes. Estes mecanismos, pela
forma como foram adaptados ao sistema virtualizado (single-core), prejudicam o
desempenho da comutacao de mundos, sendo uma limitagdo conhecida dos mes-

mos. Estes mecanismos permitem uma comunicac¢ao transversal as configuracoes
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implementadas no sistema, sendo que a configuragao multicore tem uma vantagem

no seu desempenho pela sua utilizacao propria dos recursos da plataforma.

6.2 Trabalho Futuro

Os objetivos propostos na presente dissertagao (Subsecc¢ao 1.2) foram conclui-
dos com enorme sucesso. No entanto existem algumas limitagoes que necessitam
de ser ultrapassadas, bem como funcionalidades que poderiam ser incluidas na
framework LTZVisor de forma a expandir ainda mais a versatilidade do sistema
virtualizado como solugao aos problemas inerentes em sistemas embebidos.

Primeiramente, seria necessario aprofundar o conhecimento sobre as limitagoes
encontradas pelos resultados obtidos do FreeRTOS habitando o core 1. Apesar de
a perda de performance poder ser considerada parca, esta existe, e, tratando-se
da particao de maior prioridade na qual os niveis de performance sao considerados
essenciais, justificar-se-ia um estudo aprofundado sobre as alteracdes. A parte
do estudo proposto, poder-se-ia realizar ainda o “porting” do GPOS Linux para
o core 1 possibilitando uma maior flexibilidade da framework na disposicao dos
guests habitantes na sua arquitetura assimétrica multicore.

Uma outra sugestao partiria pela adaptagdo do mecanismo de comunicagao
implementado a sistemas virtualizados multiguest. Dentro do mesmo ambito de
virtualizacdo assistida pela tecnologia ARM TrustZone surgiram in-house, pelo
mesmo autor da framework em expansao, diversas outras frameworks de virtu-
alizagdo com propositos diferentes seguindo, no entanto, uma arquitetura semel-
hante. Estas frameworks tém em comum a utilizacao de mais de um par de guests.
A flexibilidade e versatilidade projetada na altura de design teve como designio
uma possivel escalagao de utilizacdo dos mecanismos de comunicacao o que per-
mitiria uma rapida adaptagdo dos mesmos as frameworks multiguest RodosVisor
[7] e RTZVisor [§].

Finalmente, ainda no ambito da comunicagao inter-particao, seria interessante
a adi¢do de funcionalidades extras ao mecanismo de comunicagao implementado.
O proprio grupo de desenvolvimento da especificacao e implementagao OpenAMP
tem-se debrucado sobre estas funcionalidades. Entre as discutidas, destacam-se o
suporte para comunicacao zero-copy e envio de mensagens sampling. Ambas as
funcionalidades sao essenciais para sistemas operativos de Tempo Real e até pro-
cessadores de recursos escassos comparativamente aos Cortex-A. Estas funcional-

idades preveem fornecer um nivel de versatilidade extra ao LTZVisor, facilitando
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um possivel porting para uma plataforma Cortex-M e invocando a prioridade iner-

ente de tempo-real do mesmo.
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