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Resumo

Por via de uma andlise interpretativa e compreensiva do Regulamento Geral da Protecdo de Dados
2016/679 e da Diretiva 2016/680, complementada por uma analise de discursos da Comissdo Europeia
gue enquadram esta legislacdo, este texto reflete sobre o “Imaginario Europeu” em torno de Bijg Dala,
tecnologias e protecdo de dados no contexto da investigacdo criminal. Analisamos 0 modo como séo
retratados os riscos e os beneficios das novas tecnologias nestes contextos e as controvérsias fluidas que
surgem em torno de, por um lado, definir padrdes de seguranca e, por outro lado, gerir os impactos das
tecnologias. Concluimos que as visdes politicas expressam imaginarios europeus de que a incorporacdo do
Big Data e das tecnologias no combate ao crime auxiliara a investigacao criminal. Esta analise permitiu
mapear tendéncias europeias de “processos de governanca” e identificar os imaginarios sociotécnicos
subjacentes que projetam e constroem simbolicamente “necessidades europeias” de riscos e beneficios
em contextos de sociedades securitarias. Por fim, face aos dilemas ético-legais, sociais e politicos

analisados, equacionamos pistas para o futuro da regulamentacéo de Bjg Data na investigacao criminal.
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Introducao

Nos ultimos anos constata-se um desenvolvimento das novas tecnologias ao servico do
policiamento e da investigacdo criminal, na procura de novas estratégias de combate ao crime. Neste

contexto, a tecnologia de Big Data tem assumido crescente visibilidade sobretudo em termos de projecao

« Neste texto o Bjg Data é concebido enquanto “tecnologia” ao invés de “técnica”, na medida em que, tratando-se de uma reflexado inspirada nos
Estudos Sociais da Ciéncia e Tecnologia perceciona o Bjg Data nao apenas como uma técnica (um sistema objetivo, por exemplo, um software de
informatica que cumpre determinada finalidade num contexto particular), mas como uma tecnologia que reflete o conjunto de conhecimentos em
torno das técnicas que engloba, as suas praticas de manuseamento e as interpretacdes, expectativas e sentidos que lhe séo conferidos (Chan &
Moses, 2017).
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do futuro do policiamento (Babuta, 2017; Neiva, 2020). Big Data caracteriza-se como um conjunto de
técnicas que, através do cruzamento de informacdes policiais e outras bases de dados, calcula indicadores
numeéricos, visando definir estratégias de prevencdo e combate criminal (Brayne, 2017). Atualmente
verifica-se a sua crescente proliferacdo em varias esferas do sistema de justica criminal, dado que a sua
utilidade tem vindo a ser socialmente construida e projetada enquanto ferramenta que pode apoiar decisdes
sobre rumos e estratégias de investigacdo criminal (Drewer & Miladinova, 2017). Sao prementes expetativas
relativamente ao seu potencial para previsdes criminais (Joh, 2014; Miro-Llinares, 2020; Moses & Chan,
2018; Shapiro, 2019), alocacdo eficiente de recursos policiais (Hu, 2019; Joh, 2016; Kubler, 2017;
Ridgeway, 2018) e tomada de decisdes de justica mais céleres (Brayne, 2017; Hu, 2019; Joh, 2014,
2016). No entanto, constata-se o surgimento crescente de literatura académica que acentua que a
tecnologia de Big Data pode potenciar a expansao da vigilancia massiva (Coll, 2014; Lyon, 2014) e, deste
modo, contribuir para ameacar direitos civis, liberdades e garantias fundamentais (Babuta, 2017; Lei,
2019).

Partindo do conceito de “imaginarios sociotécnicos” proposto por Jasanoff e Kim (2009) entendido
como “formas coletivamente imaginadas da vida e ordem social que se refletem na concecdo e na
realizacdo de projetos tecnologicos ou de inovacdo cientifica” (Jasanoff & Kim, 2009, p. 120), visamos
explorar os valores, sentidos e expectativas em torno de Bjg Data na investigacao criminal no contexto da
regulacdo da Unido Europeia. Concretamente, procedemos a uma andlise do Regulamento Geral da
Protecdo de Dados da Unido Europeia 2016/679 (RGPD) e da Diretiva Europeia 2016/680 sobre o
tratamento de dados pessoais na prevencao, investigacado, detecao ou repressao de infracoes penais ou
execucao de sancoes. Esta analise é enquadrada e complementada com uma abordagem de discursos da
Comissao Europeia. A recolha dos documentos foi on/ine, dado o seu acesso publico nos sifes do Conselho
Europevue.

Concebemos os textos regulatorios e os discursos politicos como intrinsecamente implicados em
visdes coletivas reveladoras de interconexdes entre tecnologia, cultura e politica (Jasanoff & Kim, 2009). O
objetivo é compreender como os dados e 0 Big Data sao retratados nestes discursos e documentos, o modo
como sao projetados os compromissos politicos, sociais e éticos em relacao ao Bjg Data, novas tecnologias
e protecao de dados na legislacao e discursos europeus sobre a investigacao criminal, que nocoes de bem
publico e de cidadania emergem e como se conjugam principios aparentemente contraditorios, como o da

garantia da seguranca e o da promocao da cidadania. Através da “andlise dos argumentos” (Crawford,

s Os documentos podem ser acedidos por via dos /inks seguintes: http://data.europa.eu/eli/reg/2016/679/0j,
http://data.europa.eu/eli/dir/2016/680/0j,
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjBxMnD 1bL vVAhNXKNcAKHQZBD-
MQFjAAegQIARAD&url=http%3A%2F%2Fec.europa.eu%2Fnewsroom%2Fjust%2Fdocument.cfm%3Fdoc_id%3D41689&usg=A0wWaw3I1vzt355KPbe
P61JTITLw
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjMuvOD1rLvARXMiVWKHSONDysQFiAAeg
QIAXAD&url=http%3A%2F%2Fpublications.europa.eu%2Fresource%2Fgenpub%2FPUB_DS0216739PTN.1.1&usg=A0wWaw3nYjWxHv5eAWAIYsPFG
9zK
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http://data.europa.eu/eli/reg/2016/679/oj
http://data.europa.eu/eli/dir/2016/680/oj
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjBxMnD1bLvAhXKNcAKHQZBD-MQFjAAegQIARAD&url=http%3A%2F%2Fec.europa.eu%2Fnewsroom%2Fjust%2Fdocument.cfm%3Fdoc_id%3D41689&usg=AOvVaw3I1vzt355KPbeP61JT9TLw
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjBxMnD1bLvAhXKNcAKHQZBD-MQFjAAegQIARAD&url=http%3A%2F%2Fec.europa.eu%2Fnewsroom%2Fjust%2Fdocument.cfm%3Fdoc_id%3D41689&usg=AOvVaw3I1vzt355KPbeP61JT9TLw
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&ved=2ahUKEwjBxMnD1bLvAhXKNcAKHQZBD-MQFjAAegQIARAD&url=http%3A%2F%2Fec.europa.eu%2Fnewsroom%2Fjust%2Fdocument.cfm%3Fdoc_id%3D41689&usg=AOvVaw3I1vzt355KPbeP61JT9TLw
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjMuvOD1rLvAhXMiVwKHSONDysQFjAAegQIAxAD&url=http%3A%2F%2Fpublications.europa.eu%2Fresource%2Fgenpub%2FPUB_DS0216739PTN.1.1&usg=AOvVaw3nYjWxHv5eAWA9YsPFG9zK
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjMuvOD1rLvAhXMiVwKHSONDysQFjAAegQIAxAD&url=http%3A%2F%2Fpublications.europa.eu%2Fresource%2Fgenpub%2FPUB_DS0216739PTN.1.1&usg=AOvVaw3nYjWxHv5eAWA9YsPFG9zK
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=&cad=rja&uact=8&ved=2ahUKEwjMuvOD1rLvAhXMiVwKHSONDysQFjAAegQIAxAD&url=http%3A%2F%2Fpublications.europa.eu%2Fresource%2Fgenpub%2FPUB_DS0216739PTN.1.1&usg=AOvVaw3nYjWxHv5eAWA9YsPFG9zK

2004, p. 23) almejou-se compreender o modo como a cultura politica democratica na Diretiva 2016/680,
no RGPD e nos discursos da Comissao Europeia enquadram os objetivos, riscos e beneficios da inovacédo
tecnologica no contexto da investigacao criminal. Esta escolha metodologica (Crawford, 2004) possibilitou
compreender as crencas, os fatores politicos e o poder de persuasao dos argumentos legais. Esta analise
debrucou-se sobre os conceitos (nao) presentes nos documentos, os apelos feitos em torno do novo arsenal
legal e as crencas normativas. Este método permitiu a andlise do desenvolvimento e evolucao de
argumentos legais, do modo como se (re)configuram, como produzem efeitos sociais e o progresso dos
recursos em torno do fenomeno-tema em estudo (Crawford, 2004).

Pretendemos responder as seguintes questdes de investigacao: i) De que modo os dados e 0 Big
Data sao retratados na legislacao?; ii) Que compromissos politicos, sociais e éticos em relacao ao Big Data,
novas tecnologias e protecdo de dados sao revelados na legislacao europeia sobre a investigacdo criminal?
iii) Que nocdes de bem publico e de cidadania emergem neste contexto? e iv) Como se conjugam, na
legislacao, principios potencialmente contraditérios entre seguranca (protecdo contra o crime) e cidadania
(respeito pela dignidade humana e privacidade)? Esta analise é o ponto de partida para mapear tendéncias
europeias de “processos de governanca” e de negociacdo de criacdo, e de fluxos de dados como
procedimentos formalmente determinados em politicas e procedimentos que controlam como os dados
sao geridos e acedidos, por quem, como, e com que finalidades (Mourby ef a/, 2018, p. 232). Por outro
lado, a um nivel interpretativo e compreensivo, identificamos os imaginarios sociotécnicos subjacentes que
projetam e constroem simbolicamente “necessidades europeias” de riscos e beneficios em contextos de
sociedades securitarias (Jasanoff & Kim, 2009). Por fim, face a estes dilemas ético-legais, sociais e

politicos, equacionamos pistas para o futuro da regulamentacao de Big Data na investigacdo criminal.

Enquadramento do Big Data na investigacao criminal

Com a crescente producdo de dados digitais, o Bjg Data possibilita a extracdo de conhecimento
destas informacdes. Caracteriza-se por ser uma tecnologia que, através da recolha, analise e
processamento de informacdo diversas, calcula indices para aferir de relagdes entre variaveis, com o
objetivo de auxiliar tomadas de decisdo. O Bjg Data tem-se tornado parte integrante de um ecossistema de
dados que oferece, cada vez mais, possibilidades para integrar novos e diferentes dados.
Consequentemente, instiga novas questdes acerca da forma como a sociedade, as instituicdes e cidadaos
processam estes dados e estas informacdes (Cukier & Mayer-Schoenberger, 2013). Estas reflexdes
estendem-se ao campo da justica criminal que, nos ultimos anos, tem projetado a aplicacdo do Bjg Data,
sustentando-se na construcao social de que a tecnologia possibilita tomadas de decisdes de justica mais
céleres, eficazes e eficientes. Discursos governamentais, a um nivel global, enfatizam a utilidade da
tecnologia, com argumentos centrados nas suas capacidades para desenvolver estratégias eficazes para

garantir a seguranca (Chan & Moses, 2017; Cukier & Mayer-Schoenberger, 2013).
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Simultaneamente, Departamentos Policiais em contexto internacional (Brayne, 2017; Joh, 2014,
Lei, 2019) e europeu (Drewer & Miladinova, 2017; Kubler, 2017; Pereira, 2019) tém aplicado o Bjg Data
por via da agregacdo de sistemas e bases de dados policiais, pela possibilidade de combinacao de dados
diferentes (Brayne, 2018), da digitalizacdo de informacdes criminais e a crescente partilha de informacdes
entre Departamentos (Brayne, 2017; Joh, 2014). Paralelamente a esta expansao futurista do Bjg Data no
policiamento (Babuta, 2017; Brayne, 2017; Joh, 2014) e das crencas politicas mitoldgicas generalizadas
(Boyd & Crawford, 2012; Cukier & Mayer-Schoenberger, 2013) em torno da utilidade da técnica, assiste-se
a uma consciencializacdo publica da proliferacao crescente de bases de dados e informacdes pessoais
disponiveis em varias plataformas como internet e dispositivos moéveis, acoplada com a percecédo de que
estes desenvolvimentos possibilitam a utilizacdo destas informacdes para fins nado previstos ou néo
consentidos pelos seus dadores a um nivel global (Gongalves, 2017), desafiando os pressupostos
democraticos europeus e dos Estados-nacao. Esta concecao publica denota a necessidade de desenvolver
modelos de governanca responsaveis em torno da tecnologia (Mourby et a/., 2018), esclarecedores quanto
a0 modo como se processa, desde o acesso aos dados, aos resultados que produz e as interpretacdes que
lhe sdo conferidas. A securitizacdo crescente das sociedades contemporéneas e as atuais tendéncias
abusivas de vigilancia dos cidaddos (Coll, 2014; Lyon, 2014), através de, por exemplo, recentes
possibilidades das autoridades policiais terem acesso a metadados telefénicos, tém suscitado receios de
que o Bjg Data potencie a fragilizacao de principios fundamentais das sociedades democraticas, como 0s
de transparéncia e prestacao publica de contas, que exigem a (re)formulacao de regras éticas, legais e
sociais.

Face a estas ansiedades publicas, constata-se a construcao de um discurso politico, a um nivel
geral, centrado na protecao de direitos, garantias e liberdades dos cidaddos (Cukier & Mayer-Schoenberger,
2013; Mann & Matzner, 2019; Mantelero, 2017; McDermott, 2017; Goncalves, 2017), por via da criacao
de documentos legais que reforcem as garantias protetivas dos direitos humanos (Goncalves, 2017;
Mantelero, 2017), como o RGPD (2016/679) e a Diretiva (2016/680). Simultaneamente, verifica-se a
proliferacdo de discursos (Comissdo Europeia, 2016a, 2016b) que enquadram, sustentando, esta
legislacdo como uma garantia que deve reforcar a confianca coletiva nas tecnologias e nas instituicdes de
controlo. Estes documentos e discursos sao concebidos como recursos culturais poderosos que moldam
as respostas sociais a inovacao, revelando os interesses politicos dos autores, concebidos como
autoridades integrantes do governo com “monopolio efetivo sobre os regimes dos dados” (Ruppert ef al,
2017, p. 3). Como analisaremos, estas visdes politicas expressam imaginarios de que a incorporacao do
Big Data e das tecnologias no combate ao crime produzira efeitos positivos na sua resolucéo, auxiliando a
investigacao criminal.

O Bjg Data ndo é uma realidade nova, o que é inovador e foco de analise neste texto ¢ o modo

COmMO a Sua expansao na investigacao criminal se processa e € projetada do ponto de vista dos discursos
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politicos e da legislacao, bem como, os limites da sua aplicacdo. Pretendemos analisar estes dois ultimos
aspetos dado que, face as atuais controvérsias em torno das suas fragilidades na investigacao criminal,
nomeadamente, ao nivel dos falsos positivos (Ferguson, 2015), correlagdes erradas (Hu, 2018; Joh, 2016)
e ma qualidade dos dados (Lei, 2019), ¢é crucial compreender o modo como a politica e os legisladores

projetam o Big Data e regulamentam a sua utilizac&o.

“Imaginario Europeu”

0O modo como os imaginarios europeus emergem na Diretiva 2016/680, no RGPD 2016/679 e
nos discursos da Comissao Europeia (2016a, 2016b) em torno das novas tecnologias e da protecéo de
dados na investigacado criminal, a forma como descrevem e anteveem 0s seus riscos, ajuda a compreender
as perspetivas futuras da sua governanca. Tendo como foco o0s riscos e beneficios apresentados nestes
discursos politicos € 0 modo como estas tecnologias tém vindo a ser adotadas, é possivel compreender a
sua relevancia politica publica. Ambos os documentos e discursos foram enquadrados como uma resposta
necessaria face a inevitabilidade do progresso tecnolégico, objetivando responder a necessidade de
inovacdo dos meios securitarios, para dar resposta as insegurancas, medos e riscos contemporaneos na

Europa.

Os discursos da Comissao Europeia

A Comissao Europeia, aquando da publicacdo da Diretiva 2016/680 e do Regulamento Geral da
Protecao de Dados 2016/679, pronunciou-se, esclarecendo o novo arsenal legislativo face a expansao da
partilha de dados num contexto de desenvolvimento tecnolégico sem precedentes nas diversas areas. No
ambito da investigacao criminal, visou-se reforcar a importancia de assegurar as garantias protetivas dos
direitos humanos, face a imersao do policiamento e repressdo criminal num mundo tecnolégico e mediado
digitalmente. Consequentemente, face & publicacdo dos dois documentos legais, a Comissdo Europeia
(20164a, 2016b) referiu que dado o progresso das tecnologias digitais e considerando os seus beneficios
na investigacdo criminal, elaborou recomendacdes que visam proteger as garantias fundamentais
potencialmente lesadas nestes contextos.

Assim, descreve ambos os documentos legais como soberanos guanto ao regime de protecao de
dados pessoais que preveem, projetando-os como elementos cruciais para a construcdo de uma Europa
com um panorama protetivo de direitos humanos sélido e coerente (Comissao Europeia, 2016b). Referindo
que os dispositivos tecnologicos e 0 Big Data se afiguram como essenciais para a execuc¢ao da investigacao
criminal, devem ser utilizados por garantirem a seguranca transfronteiras, projetando uma imagem social
das tecnologias como promotoras da seguranca (Comissao Europeia, 2016a). Face aos riscos inerentes e
emergentes destas tecnologias, a Comissao Europeia vem reforcar a concecdo de que foram criadas regras

explicitas e concretas que procuram administrar estes impactos, minimizando-os. Nomeadamente, refere
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que o RGPD (2016/679) e a Diretiva (2016/680) “permitirdo partilhar tais dados de forma mais eficaz
tanto a nivel da Unido Europeia como a nivel internacional, (...) [e] reforcardo a confianca e garantirdo a
seguranca juridica transfronteiras” (Comissao Europeia, 2016b).

Desta forma, este enquadramento e sustentacdes discursivas face a implementacdo de um novo
regime legal de protecao de dados no contexto da investigacao criminal possibilita compreender o modo
como a fluidez das controvérsias em torno da projecdo das novas tecnologias como recursos Uteis na
manutencao da ordem social, mas, simultaneamente, como possivelmente impactantes na esfera dos
direitos humanos, emergem e sdo comunicadas. Os discursos da Comissdo Europeia (2016a, 2016b)
salientam o modo como as entidades politicas concebem os riscos e os beneficios da tecnologia
enquadrados no contexto securitario europeu, exacerbando a percecao politica das vantagens do Bjg Data
na investigacao criminal, face a neutralizacdo dos seus impactos, projetando expectativas promissoras
quanto a sua aplicacao.

De uma forma geral, esta previsao legal é enquadrada sob argumentos semelhantes de outras
tecnologias de combate ao crime, projetando fundamentos da sua aplicacéo para a contribuicao de um
espaco europeu que promova e defenda a liberdade, seguranca e justica (Bigo, 2008). Consequentemente,
¢ possivel compreender o modo como as politicas europeias apoiam e preveem o desenvolvimento do Big
Data, que exigira a mobilizacdo de recursos materiais e organizacionais estatais, mas também, recursos
do imaginario que permitem relacionar este tipo de politicas ao bem comum dos cidadaos (Jasanoff & Kim,
2009, p. 141). Por exemplo, neste caso, garantir a seguranca nacional e a reducdo das taxas de crime,

socorrendo-se do progresso tecnoldgico para aprimorar a investigacao criminal.

A Diretiva 2016/680 e o Regulamento Geral da Protecao de Dados 2016/679
Varios estudos tém apontado de que a Diretiva 2016/680 e o RGPD (2016/679) n&o dao respostas as
atuais preocupacdes em torno do Bjg Data no geral (Goncalves, 2017; Mann & Matzner, 2019; Mantelero,
2017; McDermott, 2017) e na investigacao criminal (Babuta, 2017; Neiva, 2020), desde logo porque nao
se referem & técnica. Embora utilizem conceitos como “tratamento automatizado”, “meios automatizados”
e “decisdes automatizadas” (a titulo de exemplo, artigo 2.°, n.°2, Diretiva 2016/680), nao preveem
especificamente o Big Data. No entanto, a definicdo de Big Data estad implicitamente incluida na previsdo
de “tratamento” e “definicao de perfis” do artigo 3.°, n.°2 e 4 da Diretiva 2016/680 e artigo 4.°, n.°2 e 4
do RGPD como “uma operacdo ou um conjunto de operacdes efetuadas sobre [conjuntos de] dados
pessoais, por meios [ndo] automatizados, tais como a recolha, o registo, a organizacao, a estruturacao, a
conservacao, a adaptacao ou alteracao, a recuperacdo, a consulta, a utilizacdo, a divulgacao por
transmissao, por difusdo ou por qualquer outra forma de disponibilizacdo, a comparacao ou interconexao

(...)" e “tratamento automatizado de dados pessoais que consista em utilizar esses dados pessoais para

avaliar certos aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou prever aspetos
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relacionados com o seu desempenho profissional, a sua situacao econdmica, saude, preferéncias pessoais,
interesses, fiabilidade, comportamento, localizacdo ou deslocacdes”. Os “dados pessoais” versam sobre a
informacdo que é manuseada pelo Bjg Datfa (artigo 3.°, n. °1 Diretiva 2016/680 e artigo 4.°, n. °1 do
RGPD): “(...) um nome, um numero de identificacao, dados de localizacdo, identificadores em linha ou um
ou mais elementos especificos da identidade fisica, fisiolégica, genética, mental, econdmica, cultural ou

social (...)".

O Bijg Data deve ser entendido, para efeitos da Diretiva 2016/680 e do RGPD (2016/679), como
um conjunto de técnicas que possibilita o cruzamento entre (conjuntos de) dados pessoais, por meios
automatizados de recolha, acesso, manuseamento e partilha de informacdes. Dada a inexisténcia de outros
documentos regulatorios em torno do tema, estes séo considerados como norteadores da aplicacao do Big
Data. No entanto, o RGPD (2016/679) refere ndo se aplicar ao processamento de dados para fins de
aplicacéo da lei¢, excluindo do seu ambito de aplicacdo a protecao de dados nas atividades de seguranca
nacional (Samuel et al, 2018, p. e20). Para esse fim, foi criada a Diretiva 2016/680 que prevé a protecéo
dos dados na investigacao criminal.

A “rapida evolucdo tecnologica” referida pela Diretiva (2016/680) como mola propulsora para a
sua criacdo permite compreender o0 modo como a expansao das bases de dados e tecnologias no
policiamento materializam a aplicacdo da ciéncia e da tecnologia nos objetivos securitarios (Jasanoff & Kim,
2009), denotando a necessidade de modernizacéo e adaptacao aos novos desenvolvimentos que sustenta
0 apoio as novas tecnologias. Numa primeira fase, através da construcao de instrumentos legais europeus,
referindo que é necessario o seu desenvolvimento, sustentados em argumentos que enfatizam o bem
publico, a ordem social e a seguranca (Levenda et a/, 2018). Neste contexto, a Diretiva 2016/680 vem
facilitar a adocao do Bjg Datana Europa, na medida em que visa reforcar a confianca publica e cidada nas
tecnologias (Goncalves, 2017), projetando o interesse em permeabilizar estas tecnologias a investigacao
criminal, reforcando a protecdo e minimizacao dos seus riscos, através do estabelecimento de regras legais
para a sua execucao. Em segundo lugar, os objetivos da Diretiva 2016/680 projetam a concecao de uma
“cultura politica sociotécnica unica” (Kim, 2018, p. 177), na medida em que promovem ideais de
seguranca e justica no contexto atual inevitavel de partilha de dados. Este tipo de discurso politico constroi
imaginarios acerca do potencial das novas tecnologias, apresenta normas legais e regulatdrias que as
aprovam, tendo consequéncias na sua expansao (Ruppert et al, 2017). Simultaneamente, tem
repercussdes ao nivel das percecdes sociais coletivas acerca das tecnologias, do seu investimento
econémico e da adesdo comunitaria (Jasanoff & Kim, 2009). Nas suas consideracoes introdutérias, a

Diretiva 2016/680 refere que a utilizacao de tecnologias “permite o tratamento de dados pessoais para o

¢ “O presente Regulamento ndo se aplica ao tratamento de dados pessoais efetuado pelas autoridades competentes para efeitos de prevencao,
investigacdo, detecéo e represséo de infracdes penais ou da execucdo de san¢des penais, incluindo a salvaguarda e a prevencao de ameacas a
seguranca publica” (RGPD, artigo 2.°, n.°2, alinea d).
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exercicio de funcdes como a prevencao, investigacdo, detecao ou repressao de infracdes penais e execucao
de sancdes penais”, projetando a crenca mitoldgica generalizada (Boyd & Crawford, 2012) em torno das
tecnologias como ferramentas que agilizam a investigacédo criminal.

Outra caracteristica da imaginacdo sociotécnica europeia em torno do Bjg Data é que as suas
potencialidades sdo descritas como ilimitadas, enquanto que os seus riscos sdo retratados como limitados.
Os seus beneficios sdo construidos como promotores da seguranca e possibilitadores de tratamento de
dados pessoais numa escala sem precedentes para a investigacdo criminal (Diretiva 2016/680). Por sua
vez, 0S Seus riscos sdo enquadrados como administraveis. Por exemplo, a referéncia na Diretiva
(2016/680) da raca como um dado sensivel, a proibicdo expressa da criacdo de perfis automatizados
(artigo 11.°) que possam ser discriminatorios e a obrigatoriedade de proceder a uma avaliacao de impacto
sobre a protecéo de dados (artigo 27.°) caso um tipo de tratamento se afigure de “(...) elevado risco para
os direitos e liberdades (...)” com recurso a autoridades de controlo, sdo argumentos que procuram
salvaguardar as ja conhecidas fragilidades do sistema de justica (Brayne, 2017; Lyon, 2014; Skinner, 2013,
2018a, 2018b), almejando reforcar a confianca coletiva nas instituicdes de controlo para responder a estas
questdes emergentes. A Diretiva (2016/680) refere que as suas normas legais contribuem “para a
realizacao de um espaco de liberdade, seguranca e justica” regulamentando a protecao de dados no ambito
da partilha de informacdes através da tecnologia que “permite o tratamento [destes dados] numa escala
sem precedentes para o exercicio de funcdes como a prevencao, investigacao, detecao ou repressao de
infracoes penais (...)". E possivel analisar como é que estas controvérsias fluidas que surgem em torno de,
por um lado, definir padrdes de seguranca e, por outro lado, gerir os riscos associados as tecnologias sao
temporariamente resolvidas. Além disso, 0 modo como sa@o percecionados 0s riscos e 0s beneficios das
novas tecnologias nestes contextos.

Portanto, ainda que se edifiquem pensamentos coletivos (Jasanoff & Kim, 2009, p. 123) que
defendem que ha uma ameaca aos direitos humanos e riscos para a ética nestes contextos (Babuta, 2017;
Ferguson, 2015; Joh, 2014, 2016; Lei, 2019; Neiva, 2020), as respostas legais, na figura da Diretiva
2016/680, constroem uma paisagem argumentativa de que estes danos para os direitos humanos nao
foram ignorados. Mas foram interpretados e compreendidos através das lentes da aspiracéo europeia
(Jasanoff ef al.,, 2007) em torno da percecao tecnoldgica como util na investigacéo criminal e apoiado pela
aplicacao rigorosa das suas regras (Diretiva 2016/680). A Diretiva 2016/680 agrega modos de responder
aos potenciais riscos que as tecnologias apresentam (Jasanoff & Kim, 2009), tornando-se uma forma de
garantir o futuro técnico da seguranca europeia. A analise do modo como os potenciais riscos da
permeabilizacao das novas tecnologias no contexto da investigacao criminal podem ser administraveis
permite compreender como € que 0s imaginarios sociotécnicos sdao um meio pelo qual o discurso legal
antecipatorio e as praticas sdo estruturados e, portanto, um mecanismo através do qual os futuros séo

projetados (Pickersgill, 2011). Estes imaginarios sociotécnicos europeus em torno do Big Data na

35



investigacao criminal estdo a incorporar-se em praticas institucionais. Alguns Departamentos Policiais na
Europa ja comecaram a adotar o Bjg Data, por exemplo em Franca (Kubler, 2017), em Portugal (Pereira,

2019) e a um nivel macro, a Europol (Drewer & Miladinova, 2017).

Orientacoes para o futuro

Embora estes imaginarios sociotécnicos tenham estas repercussdes praticas, ha pontos
especificos em que a Diretiva (2016/680) instiga debates e desafios atuais. Nomeadamente, quanto ao
acesso aos dados por parte do titular, a Diretiva segue as regras dos processos judiciais, podendo este
direito ser negado caso se afigure necessaria a preservacao confidencial dos dados (artigo 15.°), nao
havendo regras claras sobre a preservacao deste direito. Também no que diz respeito a transferéncia de
dados sobre infracdes graves, é concedida uma maior flexibilidade de acesso aos dados por outros paises,
nao sendo claras as restricdes de acesso e tendo repercussdes ao nivel do principio do consentimento e
dos limites das bases de dados.

Relativamente ao consentimento, a Diretiva 2016/680 nao prevé normas para 0 SEU exercicio,
referindo que o “consentimento do titular dos dados {(...) ndo devera constituir a fundamento juridico do
tratamento de dados pessoais pelas autoridades competentes. Caso haja uma obrigacdo legal, o titular dos
dados néo tem verdadeira liberdade de escolha (...)", ndo prevendo a aplicacdo deste direito. Por sua vez,
também nao considera a possibilidade de acesso policial a outros tipos de informacdes como, por exemplo,
dados de entidades comerciais, e isso levanta desafios éticos, ao nivel da privacidade e da transparéncia
que nao estdo enquadradas neste documento legal. Também no que diz respeito aos impactos negativos
do Big Data ao nivel da discriminacao, por se basear em dados que podem estar sobre representados nas
bases de dados’ que pode perpetuar a criminalizacdo de comunidades suspeitas sob escopo do sistema
de justica criminal (Brayne, 2017; Skinner, 2013, 2018a, 2018b), ndo sao apresentadas respostas claras.
As fragilidades técnicas do Bjg Data como a obtencao de correlacoes erradas fruto da analise de grandes
volumes de dados diversos que podem perturbar as investigacdes criminais (Hu, 2018; Joh, 2016), por
gerarem falsos positivos (Ferguson, 2015) e por se basear em dados potencialmente enviesados (Lei, 2019)
também nao estdo previstas nestes documentos. Portanto, a Diretiva 2016/680 para a investigacao
criminal, & semelhanca da reflexdo de Gongalves (2017, p. 107) sobre o RGPD (2016/679) a um nivel
geral, “ndo fornece os cuidados que seriam esperados de uma lei destinada a proteger um direito

fundamental” (Goncalves, 2017, pp. 114-115).

Atendendo a que habitualmente as Diretrizes t€m um pendor geral e, posteriormente, sao
complementadas com outras orientacdes, concluimos que a Diretiva serve o propdsito de construir um

espaco legal que regulamente a protecdo de dados no setor especifico da investigacdo criminal. Esta

» Como minorias étnicas e grupos vulneraveis do ponto de vista social e econémico.
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previsao legal vem facilitar o desenvolvimento das tecnologias na investigacdo criminal na Europa,
liberalizando situacdes impactantes nos direitos humanos, delegando competéncias para serem avaliadas
e minimizadas. No entanto, nao considera as instigacdes emergentes. O contexto atual requer uma analise
peculiar que tome em consideracdo os diferentes desafios que o Bjg Data instiga neste campo. O Comité
(artigo 51.° Diretiva 2016/680) responsavel pela avaliacdo dos impactos das tecnologias na protecao de
dados, deve identificar e prever valores éticos especificos a serem salvaguardados no uso e tratamento dos
dados, fornecendo orientacdes que sejam claras e detalhadas a cada contexto, para minimizacao destes
riscos. Estas entidades devem supervisionar as atividades de Big Data na investigacdo criminal de forma a

assegurar de que se processam de acordo com limites legais.

Notas conclusivas

A presente abordagem compreensiva e interpretativa em torno da regulamentacao legal do Bjg
Data no contexto da partilha de dados para investigacdo criminal permitiu explorar de que forma foram
projetadas as bases da cooperacado e governanca neste campo. Além disso, compreender 0s recursos
concetuais utilizados na projecdo destas tecnologias que podem melhorar a sua analise e implementacéo

ao nivel da avaliacdo dos seus riscos e beneficios.

O discurso europeu enquadrou o Bjg Data como desenvolvimento tecnologico inevitavel no
contexto da investigacdo criminal, caracterizando-o como Util na prevencéo, investigacao e repressao do
crime. Consequentemente, projeta-o como ferramenta que melhora a seguranca europeia. Um exemplo da
ambicdo politica europeia para o desenvolvimento deste projeto tecnocientifico (Jasanoff ef a/, 2007)
nestes contextos é a criacdo da Diretiva analisada no presente texto. A sua criacao resulta da vontade
politica de garantir a protecao de dados pessoais na investigacao criminal, face ao uso destas tecnologias
neste setor. Esta vontade politica reflete o poder que as entidades governamentais tém sobre os dados e a
influéncia para definir o seu valor (Ruppert et a/,, 2017). Por outras palavras, reforcando a protecao dos
dados pessoais dos cidadaos e de outros direitos, liberdades e garantias, a Diretiva vem facilitar a expansao
destas tecnologias na investigacao criminal, assemelhando-se a uma salvaguarda geral que permite a sua
aplicacao, ao mesmo tempo que minimiza os potenciais danos da sua implementacao, projetando as visoes
futuristas coletivamente partilhadas onde o poder da tecnologia se mobiliza para manter a seguranca
publica.

Neste texto foi possivel compreender de que forma é que estes discursos legais antecipatérios sao
estruturados por imaginarios sociotécnicos. No entanto, o empreendimento em torno do Big Data envolve-
se em discussdes controversas de importancia social que precisam de ser informadas pelas visdes de

stakeholders® mas também dos sujeitos, para abordar os possiveis impactos negativos do Bjg Data (Micheli

¢ Consideramos a definicdo de Micheli ef al. (2020, p. 5) de stakeholders como “individuos, instituicdes, organizacdes ou grupos que séo afetados,
ou tém efeito no modo como os dados séo governados e no valor que lhes é conferido”.
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et al, 2020). Os documentos e discursos legais concentram-se na seguranca e na qualidade dos dados,
nao se focando diretamente nas questdes sociais e éticas do uso desses dados. Ou seja, ndo existe um
modelo que avalie os resultados negativos desses processos que afetam os cidadaos e a sociedade.

Os potenciais danos do uso do Bjg Data nao se limitam apenas a privacidade, ao consentimento
e a protecao de dados, mas estendem-se a outros preconceitos sociais, como a discriminacdo, o viés
algoritmico e a vigilancia total (Brayne, 2017; Ferguson, 2015; Joh, 2016; Lyon, 2014). Portanto, os riscos
abrangidos pelos documentos legais devem estender-se a uma avaliacdo mais complexa do processamento
dos dados que abarque estes impactos. A auséncia desta perspetiva ética no RGPD 2016/679 e na Diretiva
2016/680 levanta questdes sobre que valores norteiam a futura sociedade algoritmica. Seria importante
que, com foco numa dimensao coletiva, a formulacdo de documentos legais englobasse diferentes atores
sociais que podem desempenhar um papel importante na avaliacdo destes impactos. Este conjunto de
atores pode auxiliar a democratizacao da governanca dos dados do Big Data e reavaliar o valor que é
produzido em torno das informacdes que agrega (Micheli ef a/., 2020). Sugerimos, portanto, que haja um
maior envolvimento publico no debate acerca da tematica, que definam controlos externos para a
supervisao da sua aplicacdo, que permitam que os riscos do Big Data sejam compreendidos e se produzam
meétodos e praticas transparentes para os minimizar. Consideramos que estes impactos negativos podem
ser minimizados através da elaboracao de recomendacdes que resultem de deliberacdes com diferentes
stakeholders e que se orientem por principios de transparéncia e envolvimento dos cidaddos (Chan &
Moses, 2017; Goncalves, 2017; Mantelero, 2017).

A rapida evolucdo tecnolégica exige novas formas de refletir as instituicdes, a sociedade, a
democracia e os seus valores fundamentais. Por mais sedutora que possa ser a imagem social e politica
do Bjg Data na previsao e repressao do crime, esta mitologia nao deve cegar as politicas quanto as suas
imperfeicdes inerentes, os seus riscos e viés. Portanto, estas ultimas, nas suas formulacdes devem incluir
nao so consideracoes acerca das suas potencialidades, mas também das suas limitacdes, ameacas e novos
desafios éticos que emergem para construir modelos de governanca de minimizacdo dos seus erros e
imprecisdes. Além disso, a Diretiva 2016/680 prevé recomendacdes para que os Estados-Membros
elaborem garantias de protecdo de direitos e liberdades. E um encorajamento para que, por exemplo, na
investigacao criminal se criem regulamentos com normas internas e institucionais que assegurem uma

maior protecao dos dados pessoais recolhidos.
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