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RESUMO

Os smartphones cada vez mais desempenham um papel importante no quotidiano, seja para
apenas comunicar ou realizar tarefas que exijam mais poder computacional. Este tornou-
se um objeto indispensdvel na vida de muitas pessoas pelo que a sua utilizagdo cada vez
cresce mais. A este crescimento estd associado um aumento de trafego de rede devido as
aplicagdes e servicos de Internet atualmente existentes.

Este aumento de trafego, deve-se também ao desenvolvimento e crescimento das redes
moéveis do tipo 3G e 4G, que permitem o acesso a Internet quando se estd fora de alcance
de redes Wi-fi. Para tal acesso é necessdrio um plano de dados méveis que normalmente
estd limitado até um certo patamar. Esgotando este plano, o acesso a Internet a partir de
redes moveis fica interdito ou é limitado a um certo débito muitas vezes bastante diminuto
para as exigéncias das aplicagdes utilizadas.

Esta perturbacdo estd associada ao consumo de largura de banda a fim de reproduzir
contetidos que venham da rede. Estes contetidos muitas vezes estdo associados ao funciona-
mento das aplicagdes, ou seja, tratam-se de contetido desejavel, contudo, existem contetidos
aos quais ndo foram solicitados ao utilizador acabando por consumir o plano de dados.

Surge daqui o pretexto para a necessidade de um estudo e compreensao de todo o trafego
envolvido entre o dispositivo do utilizador e a rede que, vise mostrar ao utilizador final a
identificar quantos dados consumiu e distinguir por tipo de trafego envolvido. Em resposta
a esta necessidade, uma metodologia sistematica sera desenvolvida e proposta no decorrer
deste trabalho considerando como objetos de estudo aplica¢des populares - YouTube, Face-
book e Instagram - com potencial impacto no plano de dados do usufruidor. Assim sendo,
a presente dissertacdo é uma contribuicdo para o campo de andlise e caracterizacdo de
trafego, abrindo caminhos no processo de identificagdo e medicdo de trafego nao solicitado
pelo utilizador.

Palavras-chave: Trafego de Rede, Dispositivos Méveis, Caracterizacdo de Trafego, Servicos
de Internet, Aplicagdes Méveis, Andlise de Dados.
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ABSTRACT

Smartphones increasingly play an important role in everyday life, whether to communicate
or perform tasks that require more computing power. This has become an indispensable
object in the lives of many people so their use increases more and more. This growth is
associated with an increase in network traffic due to the existing applications and Internet
services.

This increase in traffic is also due to the development and growth of 3G and 4G mobile
networks, which allow Internet access when out of Wi-Fi networks. Such access requires
a mobile data plan that is normally limited to a certain level. Expiring this plan, access to
the Internet from mobile networks is prohibited or limited to a certain rate which is often
inadequate for the requirements of the applications used.

This disturbance is commonly associated with the consumption of bandwidth in order
to reproduce contents downloaded from the network. These contents are often associated
with the normal operation of the applications, i.e., expected contents, however, there are
contents that were not requested by the user, for instance advertisements contributing to
data plan exhaustion.

This justifies the need for studying and understanding the traffic involved between the
user device and the network in order to assist the end user in identifying how much data
has been consumed and distinguishing by the type of traffic involved. To answer this need,
a systematic methodology is developed and proposed in this work considering as inputs
popular user applications - YouTube, Facebook and Instagram - with potencial impact on
the user data plan. Therefore, the present dissertation is a contribution in the field of traffic
analysis and characterization, shedding light in the process of identifying and measuring

traffic not requested by the user.

Keywords: Network Traffic, Mobile Devices, Traffic Characterization, Internet Services,
Mobile Applications, Data Analysis.
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INTRODUCAO

1.1 ENQUADRAMENTO

Os dispositivos de comunicacdo moveis tém evoluido de forma acentuada e continua quer
em termos de capacidade de computagdo e interagdo com o utilizador, quer em termos de
recursos e formas de comunicagdo. Esta evolugédo reflete-se também ao nivel dos sistemas
operativos e aplicagdes desenvolvidas para as mais diversas dreas de atividade e interesse.
Neste sentido o trafego de dados moéveis continuard a aumentar [7]. Com o ntiimero de uti-
lizadores a crescer, as operadoras de redes méveis ou fornecedores de servigos de Internet
(ISPs) oferecem planos de subscrigdo de acesso a Internet. Daqui surge uma necessidade
de haver uma gestdo por parte do utilizador no consumo do seu plano de dados méveis,
pois muitas vezes esta sujeito a encontrar trafego nao solicitado contribuindo para que este
se esgote. Este esgotamento estd relacionado com a necessidade de haver consumo largura
de banda provocando por vezes uma laténcia na reprodugdo de contetido desejavel. Este
trafego indesejado surge muitas vezes ligado a elementos de publicidade, mas pode ainda
estar relacionado a atividades com finalidades maliciosas.

Atualmente muitos smartphones, independentemente do sistema operativo instalado, pos-
suem aplicacOes ja de origem que contabilizam o consumo de dados moéveis. Essas opgdes
sdo bastante tteis na medida em que indicam ao utilizador quanto consumiu no total e
por aplicagdo. Contudo encontram-se limitadas em dizer ao utilizador o que de verdade
aconteceu para que houvesse aquele consumo. Existem também aplicacdes de terceiros que
contabilizam picos de consumo de dados méveis, mas s6 indicam quando este ocorreu con-
tabilizando o que foi gasto. Pode-se constatar que aplicagdes multimédia envolvendo video
e voz serdo mais custosas do que aplicagdes de “instant messaging”. Nesse sentido, é con-
veniente observar se esses tipos de aplica¢des contém tréfego indesejado, ou seja, trafego
que ndo esteja envolvido na sua finalidade e que envolvam um custo acrescentado ao seu
normal funcionamento. Além do consumo no plano de dados, sdo observados outros in-
convenientes nomeadamente a utilizagdo de bateria a fim de reproduzir este tipo de trafego
e a ocupacgao de espago no dispositivo levando a mdltiplas transferéncias a fim de atualizar

alguns contetidos publicitarios [30].



1.2. Motivacdo e Objetivos

A caracterizacdo de trdfego é bastante relevante neste contexto, pois permite realizar
um estudo detalhado do tridfego envolvido e obter conhecimento sobre propriedades e
comportamento de aplicagdes e servicos que fluem na rede. A partir deste conhecimento
é possivel tragar perfis de utilizagdo e retirar caracteristicas que possibilitam melhorar a
Qualidade de Servigo (QoS) e Qualidade de Experiéncia (QoE) em produtos e servigos
disponibilizados por aplicagdes instaladas nos dispositivos dos utilizadores.

1.2 MOTIVACAO E OBJETIVOS

Observando um ntimero crescente de pessoas com acesso a Internet através de dispositivos
moveis, a caracteriza¢do de trdfego em redes méveis permite que existam diversas aborda-
gens em como poder melhorar a interagdo e usabilidade da rede. Serve entdo de motivagao,
melhorar a qualidade de experiéncia do utilizador com o seu dispositivo mével indicando
e explicando a este, qual o trdfego envolvido durante a interagdo com as aplicagdes que
utiliza e desfruta regularmente. Outra motivagdo é compreender como trafego ndo solici-
tado (e.g. antncios) chega aos utilizadores a partir das aplicacdes utilizadas e estudar a
possibilidade de este querer evitar publicidade assim o possa fazer.

Neste contexto, o objetivo principal deste trabalho foca-se sobretudo na identificacdo e
caracterizagdo do trafego ndo solicitado gerado pelo utilizador em dispositivos méveis a
partir de aplicacoes. A partir deste, identificam-se como objetivos parciais:

e estudo detalhado dos vérios tipos de trafego envolvidos em aplicagdes moveis e de-

monstrar aspetos que estes possuam;
e estudo de mecanismos de obtengdo e de andlise de trafego;
e caracterizagdo de tradfego obtido dentro de um ambiente realista;

e concretizar um processo que permita indicar a um utilizador mais detalhes acerca dos

dados moéveis utilizados gastos nesta questao;

e analisar os resultados obtidos e retirar conclusdes a partir do processo criado anteri-

ormente.



1.3. Estrutura da dissertacio

1.3 ESTRUTURA DA DISSERTAQAO

No presente Capitulo 1 é apresentado o contexto em que o trabalho se encontra. E neste
capitulo que é exposta a motivagdo e delineagdo de objetivos a atingir para o desenvolvi-
mento e concretizagdo do projeto.

No Capitulo 2 é apresentada uma abordagem ao estado da arte de caracterizacdo de
trafego e trafego ndo solicitado. Aqui serdo expostos conceitos e fundamentos necessérios
ao desenvolvimento da solugdo tal como uma exposi¢do de trabalhos relacionados com a
tematica ao longo da descrigéo.

O Capitulo 3 apresenta o problema e os seus desafios a ultrapassar. No fundo, pretende
explicar as dificuldades encontradas e indicar a estratégia adotada para a resolugdo do
problema que levara a fase de desenvolvimento da solugéo.

Quanto ao Capitulo 4, este contém o desenvolvimento da solugdo do problema, expli-
cando com detalhe decisdes feitas, bem como o que foi feito e obtido.

De seguida, o Capitulo 5 apresenta e reflete os resultados obtidos perante a solugao rea-
lizada no capitulo anterior, de onde serdo expostos varios pontos de vista para o trabalho.

Por fim, o Capitulo 6 conclui esta dissertagdo fazendo uma avaliacdo tendo em conta os
resultados obtidos e o trabalho desenvolvido. Daqui sairdo possiveis proje¢des de futuros
trabalhos que poderdo partir deste tema.






ESTADO DE ARTE

Neste capitulo serdo descritos conceitos relacionados com a temadtica de trafego ndo soli-
citado, funcionamento de trafego comercial e caracterizacdo e andlise de trafego de redes.
Estes conceitos servem de contextualizacdo e aquisicdo de conhecimento e sensibilidade
para a realizacdo do trabalho.

2.1 TRAFEGO NAO SOLICITADO
2.1.1 Definigio

A defini¢do mais comum de trafego indesejado é todo o tipo de trafego ndo necessério para
o bom funcionamento das aplicagdes ou servigos de rede. Como o nome indica, trafego ndo
solicitado, pode ainda ser trafego ndo pedido pelo utilizador, cujo intuito final é consumir
recursos computacionais da rede para beneficio de terceiros que o colocaram [11]. Este tipo
de trafego é considerado por muitos um grande problema, pois a eficiéncia e utilidade da
rede, bem como dos equipamentos finais dos utilizadores baixam.

Existem outras defini¢des [23, 31] que se focam sobretudo no tradfego malicioso no seu
sentido restrito, ou seja, estd sempre associado a atividades criminosas com fim de realizar
ataques de intrusdo e sustentar uma economia paralela. Contudo uma evolugdo das tecno-
logias, permite criar formas de distin¢cdo em varios tipos de tradfego nao solicitado. Além
disso, existem situagdes onde o trdfego é demasiado e pode ser classificado como indese-
jado ainda que tenha intengdes benignas tais como ataques de Flash Crowds numa linha de
atendimento de urgéncias.

Neste tipo de trafego em algumas redes, os operadores das mesmas expandem esta
definicdo a trafego VoIP ndo local (Skype), aplicagdes peer-to-peer(P2P) e ainda a servigos
de streaming por forma a proteger os servigos locais do mesmo tipo (e.g. Netflix). Estas
restrigdes, muitas vezes, sdo estabelecidas por governos por forma a integrar meios de con-
trolo a certos servigos e paginas por forma a defender interesses de cardter econémico e

social. Além de governos, existem empresas as quais os direitos de autor sdo violados e dai
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que aplicagdes de partilha de ficheiros por peer-to-peer sejam muitas vezes bloqueadas a fim
de os preservar.

2.1.2  Tipos de Trifego Indesejado

O trafego indesejado, segundo o RFC 4948 [34], distingue-se sobretudo em trés tipos distin-
tos: Incémodo, Malicioso e Desconhecido.

Comecando pelo tradfego Incémodo, aqui é possivel encontrar as vulgares mensagens
denominadas de spam. O spam surge muitas vezes associado a fins maliciosos contudo, a
sua origem remonta a trafego comercial pelo que, na sua maioria, tratam-se de antincios
publicitdrios ndo solicitados a produtos e servigos com os quais ndo se estd relacionado.
Estes antincios tornam-se incomodativos quando se falam em redes empresariais pelo que
existem medidas preventivas para tal. Focando num ambiente fora do empresarial, es-
tes antncios, por vezes, sdo evasivos e perturbam a experiéncia do utilizador com uma
aplicagdo, surgindo muitas vezes sob forma de pop-up. Outras vezes, aparecem no meio da
pédgina num processo de consulta e ainda a meio da visualizagdo de contetido multimédia,
onde se pode observar videos publicitdrios. Estes antncios tém bastante relevancia neste
tema pois, dependendo do seu tipo, isto é, se se trata de uma imagem ou de um video, a
sua apresentagdo requer um gasto de largura de banda e de outros recursos que pode vir a
ser superior ao do normal funcionamento da pagina ou aplicacdo em questdo.

O trafego Malicioso trata-se de trdfego que normalmente causa mau funcionamento de
certas aplica¢des e servicos, que podem comprometer dados de utilizadores explorando
vulnerabilidades destas ou, até mesmo, a partir de virus, worms, spyware, entre outros
cédigos maliciosos. Aqui também se encaixam os ataques por Denial of Service (DoS) e
Distributed Denial of Service (DDoS) devido ao seu elevado potencial de bloquear servigos
desperdigando recursos e, consequentemente, aumentar o trafego da rede. Normalmente
este tipo de trafego estd ligado a atividades criminosas e por isso, do ponto de vista de
segurancga, possui um impacto inimaginével levando a que a sua recuperagao seja custosa e
frequentemente com pouco sucesso. Contudo, numa perspetiva do seu impacto num plano
de dados moveis, esta torna-se dificil de avaliar pois apesar de as vezes a exposigdo a este
tipo de trafego seja extensa, a probabilidade de ocorréncia de ataque depende de multiplos
fatores e ndo se consegue ter uma nogao do que se trata ao certo, pois depende do ataque.

Por fim, existe o trafego Desconhecido. Trata-se de trafego que apesar de poder ser
enquadrado nas categorias anteriores, ndo se sabe o seu propésito ou a sua origem. Tal
classificagdo ndo pode ser levada a cabo, pois muitas vezes o trafego é cifrado e por isso ndo
se sabe se se trata de trafego legitimo (ainda que possa incluir spam) ou de trafego malicioso.

Este tipo é importante pois pode conter dados sensiveis pelo que ndo é conveniente poder
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ser inspecionado e classificado. Ao invés de dados sensiveis, torna-se indesejado quando
se trata de um ataque “camuflado” e ndo existe forma de o poder combater.

Destes trés tipos e fazendo uma andlise abrangente, pode-se concluir que o trdfego com
mais impacto potencial no consumo num plano de dados méveis e mais exposto ao publico
é o trafego Incémodo gerado pelas aplicagdes instaladas no smartphone, pelos motivos acima
descritos. Outra justificagdo que leva a esta escolha, é que normalmente o utilizador con-
segue ter maior percecdo a trafego incomodo do que por exemplo a trafego malicioso.
Pode-se comprovar que mdltiplas paginas na Internet contém publicidade relacionada com
comércio de produtos e de aplicagdes. O mesmo pode ser dito das aplicagdes que se podem
encontrar instaladas em qualquer smartphone e nas lojas de aplicagdes. Daqui se justifica o
foco principal para trdfego incomodo, mais concretamente trafego de caréter publicitdrio
ou comercial.

2.2 TRAFEGO COMERCIAL
2.2.1  Origem

O trafego comercial é uma estratégia de marketing necessaria para a promocao de ideias,
produtos e servigos. Nos dispositivos méveis comecou com a necessidade dos criadores
de aplicagdes poderem obter proveito a partir de aplica¢des gratuitas, colocando publici-
dade para divulgagdo de produtos. A fim de obter rendimentos, recorre-se normalmente
a uma rede de distribuicdo de antncios por ser mais facil de implementar e incorporar na
aplicacdo, tal ndo impede os préprios de criarem a sua metodologia de entrega de antincios.

Uma rede de distribuicdo de antincios trata-se de uma ou véarias empresas que fazem de
intermediario entre publicitarios e os websites ou aplicagdes que servirdo de host para pu-
blicitar os antincios criados. O objetivo principal de tais empresas é obter proveito através
de empresas que necessitam de meios e estratégias de marketing, e que pretendam divulgar
produtos que correspondam as preferéncias dos utilizadores com base em produtos com-
prados ou por pdaginas visitadas por estes. Por outro lado, quem contrata um servigo deste
tipo, possui varios modelos de negécio por forma a obter receita:

e custo por clique - funciona mediante o ntimero de cliques num antncio dividido pelo
nimero de vezes que este é mostrado;

e custo por milha - trata-se de um objetivo a atingir para que ganhe receita a partir
daquela divulgagdo, neste caso até mil (dai o nome de milha);

e custo por acdo - funciona mediante uma agdo requerida ao utilizador podendo ser do
género de subscricdo e/ou preenchimento de inquéritos;

e custo por visualizagdo - por cada visualiza¢do recebe uma percentagem, dai que esteja
mais focado para campanhas de video;
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e custo por instalagdo - pelo ntiimero de vezes que o produto em divulgacédo foi insta-

lado, o contratante recebe uma percentagem.

Para otimizar e melhorar a entrega, recorre-se normalmente a servigcos de mediagdo para
preencher o seu espago com antncios de forma estratégica e otimizada.

Contratar uma empresa deste género tem as suas vantagens e desvantagens. Das vanta-
gens pode-se dizer que o dono de um website ndo necessita de criar e gerir servidores para a
divulgagdo de antincios. Além disso, como os antincios comegam a ficar mais direcionados
e pessoais para os utilizadores, ndo necessita também de investir em software de tracking
por forma a obter dados e estatisticas sobre os utilizadores. Contudo, a subscri¢do da este
servigo no seu website obriga a uma perda de controlo sobre os antincios publicados com o

fim de obter o maximo de receita possivel.

2.2.2  Formatos de Apresentagio

Estas redes de distribuicdo, por norma, disponibilizam Software Development Kits (SDK) para
que seja possivel desenvolver aplicagdes que incluam antncios. As redes de antincios dao
a opcdo aos programadores de integrar o formato de antincio, como sdo entregues aos
utilizadores e ainda a sua frequéncia de atualizagdo. O formato é uma peca importante
nos anuncios, pois é aquele que permite o envolvimento entre o utilizador e anunciante

encontrando-se bastante formalizado. Destes, os mais comuns sdo os abaixo descritos.

e Faixas (Banners) - Este é o formato que mais facilmente é encontrado em mdltiplas
aplicagdes e websites. Consiste em mostrar faixas com imagens estdticas ou imagens
animadas de produtos em qualquer local da interface, com maior incidéncia no fundo
ou no topo desta. Muitas vezes ao ser clicado, este abre uma pagina que redireciona
para a pagina do produto ou servigo em questdo. A Figura 2.1 representa um antincio

neste formato de onde se observa o antincio no fundo da interface.
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2 Ll il 100% = 15:1

AdMob Banner Example

Hello world!

Nice job! This a 320x50 test ad. c.

< O O

Figura 2.1.: Exemplo de antincio em formato de Faixa.

e Intersticial - Leva o formato anterior mais longe pois, ao contrédrio de aparecer no
topo ou no fim do ecrd este ocupa o ecrd na totalidade. E mais frequente encontrar
este tipo de formato na transicdo de ecrds dentro de uma aplicagdo. Estes possuem
uma elevada taxa de cliques pois muitas vezes requerem que sejam clicados para que
sejam fechados. Além disso, por serem apresentados em ecrd inteiro, acabam por ser
mais cativantes e mais eficazes para divulgar o produto em questdo. A sua eficicia
diminui quando se torna demasiado incomodativo levando a utilizadores a evitar
aquela aplicacdo por causa do formato usado. A Figura 2.2 indica a representacdo do

formato Intersticial numa interface de uma aplicagéo.

This an interstitial
test ad.

(. Google AdMob

Figura 2.2.: Exemplo de antincio em formato Intersticial.
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e Nativos - Deriva do formato de faixas e intersticial, apresentando imagens ou video,
contudo apresenta contetido relacionado com a aplicagdo que estd a utilizar, desde
aplicacbes do mesmo tipo até aplicacdes do mesmo criador. Pretende ser menos
intrusivo que outros formatos pois tenta encaixar na tematica da aplicagdo. Este torna-
se bastante competente pois a maioria dos utilizadores ndo o consegue identificar
porque mistura-se com a pagina ou aplicacdo em questdo com recurso aos mesmos
formatos e diretrizes que esta utiliza. A Figura 2.3 real¢a o formato mais recorrente
de um antincio nativo que se mistura com o contetido da aplicacao.

= all il 100% w8 15:1

AdMob Native Advanced Example

@ Managed Kubernetes eBook
CodeShip

The New Stack Identifies 100 Project & Vendor
Offerings Used to Deploy & Manage Kubernetes

VISIT SITE

Start video ads muted

REFRESH AD

Video status: Ad does not contain a
video asset.

Figura 2.3.: Exemplo de antincio em formato Nativo.

e Videos - Antincios que se baseiam em video- ddo a conhecer produtos e servigos,
sendo facilmente encontrados em aplicacdes de multimédia, jogos e de noticias. Estes
videos normalmente ndo vdo além de 60 segundos e pode haver dois tipos: in-stream e
out-stream. No in-stream, o video é apresentado antes, durante ou depois do contetido
da aplicagdo em que estd; um exemplo disso sdo os antincios durante um video na pla-
taforma YouTube. Ja no out-stream, o video é apresentado em ambientes que ndo sdo
de video, por exemplo feed de aplicagdes de redes sociais, e que a medida que o utiliza-
dor faz scroll, um video é reproduzido sem que tenha indicado a sua reprodugdo. Na
Figura 2.4 é possivel observar na imagem mais a esquerda uma opgao “Watch Video
for 10 Additional Coins” que ao ser carregado mostra o video demonstrado na imagem
a sua direita para dar a recompensa de 10 moedas no jogo. Este tipo de antncios
também é comum aparecer em aplicagdes obrigando utilizadores a visualizar publici-

dade em troca de algo na aplicacéo.
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[ i) e

Impossible Game

You Lose!

WATCH VIDEO FOR 10 ADDITIONAL COINS

Flood-It!
RO 42 % (13364)

Flood-It!

Congratulations!

You ully displayed a R
Video test ad.

B Google Play

INSTALAR

O

Coins: 3

Figura 2.4.: Exemplo de aplicagdo com antincio em formato de Video que devolve recompensas.

o Offerwall - Trata-se de um espago dedicado dentro das aplicagdes que pretende ofe-
recer multiplas ofertas, dentro ou fora da aplicacdo, em troca de alguma agédo reali-
zada pelo utilizador, como por exemplo descarregar uma aplicacdo ou visualizar um
antncio em formato de video. Além de ofertas, ddo a divulgar aplicagdes proveni-
entes dos mesmos programadores da aplicacdo ou relacionadas com esta de outros
criadores. Na Figura 2.5 pode ser visto que ao instalar aquelas aplicagdes, recebe-se
moedas no jogo.

OFFER WALL

Download any 1 App and get free coins
Appremo 135
R s Ho Cric

™) nimbuzz Messenger

Loakup: Chat with local 360

Figura 2.5.: Exemplo de antncio em formato Offerwall.
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2.2.3 Ad Serving

No final do desenvolvimento da aplicagdo, e depois de uma fase de testes, a aplicagdo é
colocada no mercado. Uma vez disponibilizada no mercado, os utilizadores podem des-
carrega-la e utiliza-la. Este trata-se do primeiro passo para o Ad Serving, que se trata do
conceito de entregar antincios aos utilizadores finais de uma pégina web ou aplicacdo a par-
tir de tecnologia desenhada com este propésito. No fundo sdo alguns passos essenciais que
tornam a entrega de antincios eficaz, podendo existir algumas diferencas. Esta diferengas
refletem-se sobretudo sobre o facto se ¢ uma empresa contratada ou se é o préprio a im-
plementar a publicidade, ou ainda a plataforma na qual se visualiza, pois a partir de um
computador, este possui muito mais espago que um smartphone para colocar antncios. Ou-
tro aspeto a ter conta é a laténcia numa plataforma moével devido as redes moéveis ndo
podendo ser demasiado “pesado” para esta [33, 21].

Conforme o diagrama de sequéncia na Figura 2.6, abaixo apresentada, a aplicagdo trata
de se ligar ao seu servidor préprio (primitiva 1) e este de seguida liga-se a servidores
de entrega de antincios, Ad Servers, (primitiva 2) por forma a transmitir contetidos publi-
citdrios perante a interagdo com os utilizadores. Para a ligacdo, os protocolos usados pelos
servidores para obter antincios sdo baseados em pedidos HTTP através de APIs REST, uti-
lizando sobretudo HTTP GET para outros servidores que possuam o conteudo (ligacdo ao
servidor do anunciante na primitiva 3). Estes servidores de antncios possuem software
de armazenamento de dados sobre contetido publicitario que procura a melhor forma de
entregar andncios aos websites e aplicagdes que os requisitem, recolhendo estatisticas sobre
0os mesmos (transagdes 4, 5 e 6). Uma vez feita a recolha de dados, a aplicagdo solicita
diretamente ao servidor do anunciante antncios atualizando-os numa frequéncia ja esta-
belecida (representado por 7 e 8). Muitas vezes, os antincios encontram-se integrados em
redes distribuidoras de contetido (Content Delivery Networks) por forma a entregar contetido
do mesmo local geografico que o utilizador se encontre (transagdes 9 e 10). A utilizagdo
de CDNs adiciona efic4dcia na entrega de antincios mais personalizados aos utilizadores,
rapidez de resposta mediante o tipo de ligacdo (3G ou LTE) e operador. Além disso, coloca
a possibilidade de entregar antincios com maior resolu¢do e mais elaborados.

12
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] RS RS Y

Utilizador Servidor da Aplicagao Ad Server Servidor do anunciante CDN
| | |
; | |
1: i I
|

3
4

ad By Wisual Paradigm Community Edition @

I
|
|
|
|
|
T
|
|
|
|
|
|
| |
| |
| i |
| |
| |
I I
| |
| [
| |
| [
| |
| |
| |
| I
| I

Figura 2.6.: Diagrama de sequéncia que demonstra o funcionamento de Ad serving em plataformas
moveis.

2.2.4 Principais Distribuidores

O sistema operativo Android possui uma grande quota de mercado e pertence a Google,
dai que é natural observar esta ser a principal distribuidora com a sua prépria rede de
distribuicdo designada de AdMob. Esta rede caracteriza-se por dar a oportunidade aos
criadores de aplicagdes de obter receitas a partir das suas criagdes que sejam publicadas no
mercado de aplicagdes da Google, o Google Play. Por outro lado, no que toca ao sistema
operativo iOS também temos a Google como principal distribuidora.

Segundo [1], em ambos os sistemas operativos temos a rede pertencente ao Facebook,
Facebook Ads, que pelo niimero de utilizadores das redes sociais pertencentes a este grupo
(Facebook e Instagram), consegue ter bastante peso no mercado das redes distribuidoras de
anuncios. Dentro das redes sociais, além do Facebook, temos os antincios proprietarios ou
ainda antncios que sdo divulgados dentro das mesmas utilizando protocolos proprietdrios
da mesmas (Twitter).

Além de redes sociais, as redes distribuidoras podem também ser dedicadas a aplica¢des
de jogos como é o caso da Unity, que ao fornecer o seu pacote de ferramentas de desenvol-
vimento de jogos para dispositivos méveis (game engine), permite colocar antincios dando

assim a possibilidade de retirar receita nos jogos.

13
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2.3 CARACTERIZAQAO DE TRAFEGO

A caracterizagdo de trafego da a possibilidade de ter uma visdo sobre uma rede e a sua usa-
bilidade. Pretende oferecer formas para que se possa entender melhor as necessidades do
trafego a fim de melhorar a qualidade de servico e experiéncia. Através da caracterizagdo
podem obter-se estatisticas sobre o trafego da rede por forma a ter um melhor entendi-
mento sobre a rede e o tipo de trafego que nela circula. Para tal é necesséria a sua captura

e anélise.

2.3.1  Captura de Trifego

A captura de trafego trata-se de uma técnica bastante utilizada no ambito das redes de
computadores. Consiste em intercetar pacotes de dados que se deslocam entre um ponto
de origem e um ponto de destino numa rede. Quando um pacote é intercetado este é
armazenado temporariamente para que depois seja analisado. Esta captura pode ocorrer

de multiplas formas e com multiplos propésitos, tal como [4] refere.

Meétodos de Captura

Numa rede, a captura pode ser feita sobretudo com recurso a trés métodos distintos:

o Switched Port Analyzer (SPAN) - As portas SPAN, também designadas de portas de
monitorizagdo, sdo desenhadas para equipamentos de rede de nivel empresarial cuja
funcdo é espelhar trafego recebido nas outras portas desse mesmo equipamento. Sao
vulgarmente utilizadas para captura de trafego porque preservam ligacdes do tipo full-
duplex. A principal desvantagem deste método é a necessidade de ocupar uma porta
no switch/router no qual se esté a fazer a captura. E existe outra desvantagem associada
que € na sua configuracdo, nomeadamente pode levar a erros que sdo transportados
pela rede e ainda a alteragdo do timing dos pacotes. Esta situagdo torna-se indesejavel
quando se quer recolher dados sobre o uso normal da rede ou detetar anomalias

desta;

o Terminal Access Points (Taps) - Tratam-se de dispositivos de rede desenhados especi-
ficamente para aplicagdes de monitorizagdo, sendo classificados como equipamentos
de monitorizagdo passiva. Ficam ligados em linha entre dois dispositivos de rede,
entre um router e firewall ou ainda entre um host da rede e um switch, e preservam
todo o tipo de ligagdes full-duplex atuais. Ao contrdrio do anterior método, efetuam a
copia exata do trafego encaminhado pelo switch, armazenando-o externamente noutro

equipamento com esse fim;

14
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e Dispositivos em linha (Inline devices) - Como o nome inline indica significa que sdo
dispositivos colocados “em linha” na rede tendo um comportamento bastante similar
as Taps. A diferenca entre estes e as Taps reside em possuirem uma maior complexi-
dade e flexibilidade pois permitem manipulagdo e modelacado de trafego na rede. Este
método é utilizado numa perspetiva dedicada a segurancga pois permite investigar to-
lerancia a falhas de seguranca tornando-se bastante critico numa rede empresarial.
Além disso, o deployment destes na rede pode ser efetuado por um servidor ou outro
tipo de hardware com esta funcionalidade instalada, em vez de ser um equipamento

com esse proposito.

De notar que existe uma quarta opgdo que € a utiliza¢do de Hubs. Os hubs sdo equipamentos
que repetem o trafego para todas as interfaces de saida deste exceto aquela que o enviou.
Isto significa que todos os equipamentos ligados a este conseguem observar todo o trafego
que circula. Esta técnica caiu em desuso pois apenas suportam half-duplex ndo sendo os
mais apropriados para as redes atuais, enfrentando o problema de colisdes. Outro problema
relacionado a esta, a fiabilidade destes equipamentos fica reduzida quando ligado a uma

rede de maiores dimensdes cujos uptimes sdo bastante longos.

Abordagens de Captura

Os métodos anteriormente discutidos referem-se a recolha de trafego de dados sem ter
em consideragdo algumas estratégias de captura. De seguida sdo apresentadas algumas

abordagens a ter em conta quando se faz uma captura de trafego.

e Centralizado - Numa abordagem centralizada todo o trafego recai apenas num dis-
positivo de captura. Como tal, torna-se vulnerével a ataques pois todo o trafego recai

num so6 local, contudo torna-se bastante simples de configurar.

e Descentralizado - Ao contrério da centralizada, esta abordagem assenta em multiplos
equipamentos que sdo distribuidos a realizar captura sobre a rede, sendo mais es-
caldvel que a anterior opgdo. Torna-se mais segura pois sdo multiplos dispositivos
a fazer captura sendo dificil de abranger a rede na totalidade. Como desvantagem

exige um maior esfor¢o de configuragdo e manutencao.

e Aplicagao de filtros - Os filtros servem para obter uma visdo confinada do trafego re-
colhidos. Os filtros sdo bastante titeis quando se quer visualizar apenas, por exemplo,

pacotes TCP que passaram por um router X.

o Full-packet capture - Em oposto a aplicagdo de filtros, uma captura pode ser sim-
plesmente coligir todos os pacotes que passam na rede para posterior andlise. Deste

modo, pode-se filtrar no fim da captura e estudar as caracteristicas pretendidas. De
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notar que esta abordagem requere mais espago em disco que a anterior, contudo é

mais simples de implementar.

o Participacdao Ativa - uma participagdo ativa numa captura significa que, existe inter-
feréncia por parte de quem estd a realizar a captura. Este método consiste sobretudo
em injetar pacotes na rede designadas por probes, normalmente por pedidos Address
Resolution Protocol (ARP), para que seja redirecionado para o local da captura ou ainda
calcular atrasos e ntiimero de pacotes na rede. Tende a ser um método um pouco irrea-
lista, pois forca o trafego a ser redirecionado ainda que possa ser configurado para ser

0 menos intrusivo possivel e possa fornecer bastantes informacdes sobre as ligacdes.

o Participacdo Passiva - sendo passivo, significa que ndo participa no trafego envolvido.
Isto é bastante 1til e vantajoso pois visualiza todo o trafego que passa na rede. Con-
tudo, existem algumas preocupagdes acerca do volume de dados armazenados que
pode tornar dificil uma anédlise mais focada e ainda a cifragem dos dados que pode
ser ndo tratdvel. Por vezes, sdo também usadas técnicas complementares de amostra-
gem para reduzir o volume de trafego capturado. Este método recorre a ferramentas

muitas vezes denominadas de “sniffers” por “farejarem” a rede.

2.3.2  Meétodos de Caracterizagio de Trifego

Ap6s a realizagdo de uma captura sobre a rede a trabalhar, resta entdo classificar e caracte-
rizar o trafego. Com os métodos a seguir referenciados, serd possivel obter caracteristicas
do tipo de aplicagdo que o originou, se se trata de publicidade ou ndo, entre outros. O in-
tuito final serd identificar, descrever e representar como esse tipo de trafego influencia num
plano de dados méveis. De acordo com [20, 28] as principais técnicas de caracterizagdo sdo
descritas seguidamente, podendo existir variantes destes. Alguns trabalhos relacionados
com esta temdtica sdo encontrados em [8, 27] e ao longo da descrigdo serdo enunciados

alguns projetos que envolvam a técnica descrita.

Andlise a Porta (Port-Based Technique)

Este método consiste em verificar o cabegalho de um pacote gerado por uma aplicagdo e
fazer corresponder a porta de transporte em uso (maioritariamente TCP e UDP) com base
nos registos da Internet Assigned Numbers Authority (IANA). Segundo a IANA, quando se
faz uma ligagdo por SSH a porta pelo qual o servidor se encontra a escuta é a 22 do TCP,
por outro lado para aplicacdes web a porta utilizada é a 80 do TCP.

A sua implementagdo é bastante rdpida e consome poucos recursos, pois basta captar
o primeiro pacote de um fluxo, para fazer a identificacdo. Contudo, estd dependente que

todas as aplicagdes utilizem restritamente aquelas portas. Um exemplo onde esta técnica
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falha - é em aplicagdes Peer-to-Peer (P2P), pois utiliza portas aleatdrias e dindmicas levando
a que hajam muitos falsos positivos (aplicagdo ndo legitima a correr em portas conhecidas)
e negativos (aplicagdo legitima a correr em portas ndo conhecidas) na sua classificagdo.
Outra situagdo que a torna vulnerdvel é em situa¢des em que o tréfego se esconde através
de cifra sobre a camada IP sendo impossivel identificar com protocolo de transporte e a
porta usada.

Andlise a Carga (Payload-Based Technique)

Esta andlise é baseada na visualizagdo do campo payload de um datagrama IP. Utiliza
métodos conhecidos como Deep Packet Inspection (DPI) e dai ser conhecida vulgarmente
por esta denominagdo. De acordo com [6], este método utiliza sobretudo uma andlise de
assinaturas para determinar e verificar diferentes aplicacdes. As assinaturas sdo umas tags,
vulgarmente em formato de string, tnicas e funcionam como um padrdo que depois é
associado a determinadas aplicagdes. De seguida, sdo comparadas numa base de dados e
se existir, significa que pertence a um fluxo ja conhecido. Dai poder ser classificado com
aquela categoria, sendo sdo referenciadas e armazenadas. Quer isto dizer que esta base de
dados necessita de estar sempre atualizada com novas aplica¢des e novos desenvolvimentos
de protocolos, pelo que se torna num inconveniente. Daqui decorre outra desvantagem.
Quando ndo existe referéncia para a assinatura é necessdrio colocar na base de dados e
para tal existe um peso computacional acrescido.

Os métodos DPI conseguem observar as Camadas 2 (Camada de Dados) e 3 (Camada de
Rede) da pilha 0SI e alguns conseguem ainda observar até a 7 (Camada Aplicacional) de
tal modo que potenciam a existéncia de ataques por parte de terceiros. Para tal, existem
medidas que tornam este método inatil utilizando métodos de cifra e técnicas de ofuscagao

nos pontos terminais.

Andlise Estatistica de Fluxos (Flow-Based Technique)

Esta metodologia baseia-se em explorar caracteristicas estatisticas de fluxos de trafego de
rede. A partir de técnicas de medicdo de fluxos é possivel obter, por exemplo, duragdo
de pacotes e qual o seu tamanho. As aplica¢gdes possuem diferengas entre elas além da
sua funcionalidade, pelo que estas caracteristicas tornam-se distintas de aplicacdo para
aplicacdo.

Para obter estas estatisticas, muitas vezes sdo conciliados conceitos de Inteligéncia Arti-
ficial, nomeadamente algoritmos de mineragdo de dados e algoritmos de machine-learning
tornando-se num método que requer um conhecimento mais especifico desta drea que os
anteriores. Além disso, existe uma componente de treino dos algoritmos que deve ser to-
mada com bastante importancia e relevancia para que a sua validacdo seja a mais precisa

possivel por forma a obter informacado verdadeira. Dai que ndo existam ferramentas comer-
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ciais que utilizem esta técnica, pois a sua precisdo é mais baixa que DPIL. Contudo, torna-se
mais leve computacionalmente que DPI, na medida em que nado necessita de verificar carga
para obter uma assinatura, pois apenas necessita de fazer uma andlise a nivel de fluxo. Ou-
tra vantagem é, como o trafego é classificado a nivel de fluxo, esta técnica consegue lidar
sem qualquer dificuldade quando se depara com trafego cifrado.

Andlise de Comportamentos (Behavior Analysis)

A andlise de comportamentos observa o trdfego num patamar acima da rede, ou seja,
olha para o trafego nos sistemas terminais, sendo uma abordagem diferente dos anterio-
res métodos. A ideia principal centra-se na possibilidade de observar padroes de trafego
associados as aplicagdes que estdo a correr num sistema terminal. O padrdo aqui implica
que todas as aplica¢des possuam um comportamento distinto de outras, como por exem-
plo, uma aplicacdo P2P pode ser identificada pela quantidade de peers que esta contacta a
partir de uma tnica porta [17], enquanto uma aplicacdo servidor web serd contactada por
diferentes clientes a partir de multiplas ligagdes paralelas [19].

Esta técnica possui as mesmas vantagens que a andlise de fluxos, ou seja, é imune a
trafego cifrado e é leve no seu processamento, atingindo uma precisdo semelhante a DPI
com menos informagdo. Esta técnica torna-se um excelente método em redes mais restrin-
gidas e, por isso, é muito adotada em conjunto com estratégias de andlise de fluxo. As
sua desvantagens passam pela dificil escalabilidade pois necessita de ter garantias de que
o fluxo corre nos dois sentidos (falhando em redes assimétricas) e que ndo hajam instabi-
lidades na rede (balanceamento de carga, alteracdo de caminhos). Como o seu foco é em

sistemas terminais ou hosts terminais ndo tem perce¢do da rede a sua volta.

2.3.3 Reflexdo sobre as técnicas

Todos os métodos referidos possuem as suas vantagens e desvantagens. Devido a hetero-
geneidade existente de tradfego de rede, umas sdo mais indicadas para certas situagdes que
outras. Complementar umas com outras ndo esta fora de questdo havendo j4 trabalhos que
demonstraram resultados bastante favordveis a temdtica de caracterizagdo de trafego.

A tabela 2.1 salienta os aspetos mais relevantes das técnicas estudadas apresentando

vantagens e desvantagens do seu uso.
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Estratégia Vantagens Desvantagens
Baseada em Facil e rdpida Naéo deteta aplicacdes de
Portas implementacao porta dindmica

Poucos recursos  Falha com cifra aplicada
computacionais ~ sobre camada IP
Falha com trafego cifrado

Baseada em Elevada taxa de Necessidade de BD com
Carga sucesso assinaturas atualizadas
Levanta questdes legais e de
privacidade
Baseada em Poucos recursos .
. . ) Baixa taxa de sucesso
Estatisticas de computacionais
Analisa trafego
Fluxo . &
cifrado
Baseada em Poucos recursos

o Escalabilidade
Comportamento  computacionais

Analisa trafego

) Naéo tolera falhas de rede
cifrado

Tabela 2.1.: Vantagens e Desvantagens dos Métodos de Classificagdo

2.3.4 Ferramentas de Classificagio

As ferramentas de classificacdo devem ter em conta as abordagens e estratégias mencio-
nadas anteriormente. Estas ferramentas devem permitir a identificagdo da aplicacdo ou
servico que originou o trdfego em andlise mediante fluxos ou caracteristicas que estes pos-
suam. O seu funcionamento pode ser em tempo real ou offline. Em tempo real, significa
que a medida que captura ou monitoriza determina caracteristicas do trafego. Isto é muito
atil em sistemas de detegdo de intrusdo onde uma agdo rapida deve ser tomada. Ja numa
ferramenta de analise offline, esta permite que ao fim de uma captura se possa analisar o
trafego ao detalhe e retirar estatisticas sobre este.

Segunda a lista disponibilizada em [29] existem imensas ferramentas de andlise e cap-
tura de trafego com diferentes perspetivas e plataformas. Nao sendo possivel inumeré-las
todas, vao ser destacadas algumas que utilizem estratégias de classificagdo acima descritas
e algumas que irdo ajudar a realizar este projeto.

As ferramentas baseadas em SNMP, Netflow e RMON sdo ferramentas pensadas para que uti-
lizem propriedades dos routers, switchs e equipamentos terminais para retirar informagdes
sobre a rede. Sdo utilizadas sobretudo para monitoriza¢do da rede podendo vir a ser utili-
zadas para caracterizagdo de trafego.

Ferramentas como Wireshark, Tcpdump e Tstat sdo vulgarmente denominados de sniffers

pelo facto de ndo interagirem com a rede na captura de trdfego e permitem uma anélise
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mais abrangente para caracterizagdo da rede. Existe também o TIE (Traffic Identification
Engine) que permite multiplas estratégias de classificagdo e caracterizagdo da rede.

Olhando para as estratégias, para uma andlise de portas existe a Nmap que permite desco-
berta de hosts, andlise de portas em hosts e redes especificas e ainda detegdo de aplicacdes a
correr. Ainda dentro de anélise de portas existe também o CoralReef, uma ferramenta da
CAIDA que nasceu em ambiente académico.

Para uma analise a carga, existem ferramentas como L7-filter, que recorrem a ex-
pressdes regulares para fazer corresponder aos padrdes de trafego ja conhecido [12]. Tal
como referido anteriormente, esta técnica é muito usada para detecdo de intrusdo e para tal
existem o POCAD e o McPAD que possuem esse foco.

Numa anélise baseada em estatisticas, ndo existem ferramentas especificas, mas sim al-
goritmos de machine-learning que se encontram na biblioteca open-source WEKA e muitas
outras. Existem alguns projetos que utilizam esta estratégia nomeadamente [24, 13].

Por fim, quanto a andlise de comportamentos, existe o BLINC [18] que cria perfis de um
host mediante uma captura em termos de destinos e portas pelo qual comunica, pode ainda
identificar a aplicagdo que corre nesse mesmo host. Existem ainda trabalhos como [5] que

utilizam esta estratégia para dete¢do de malware.

2.4 SUMARIO

Neste capitulo foi discutida matéria relativa ao tema da dissertagdo. Este capitulo enuncia
o foco do projeto para trafego comercial e é a partir deste que serdo identificados todos os
problemas e desafios do projeto.

Foi estudada a origem e funcionamento de como trafego ndo solicitado chega ao uti-
lizador final. De seguida, foram introduzidos conceitos acerca a caracterizacdo de trafego
referentes aos métodos de captura e de caracterizacdo de trafego realgando pontos positivos
e negativos das técnicas usadas. Daqui parte-se para a descoberta do problema e desafios

associados, descritos no Capitulo 3.
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PROBLEMA E DESAFIOS

3.1 METODOLOGIAS DE ANALISE

Neste capitulo sdo apresentados os desafios em relagdo ao problema de caracterizar trafego
ndo solicitado em dispositivos méveis num ambiente o mais fidedigno possivel. Serd ainda

delineada uma arquitetura da metodologia adotada para a caracterizacao.

3.1.1 Casos de Estudo

Para a realizagdo do projeto, é necessdria uma nogdo de quais as aplica¢des e servigos que
possuem bastante utilizacdo e que lidem com quantidades favoraveis de dados a fim de
verificar se existe trafego ndo solicitado e o poder caracterizar. Para tal, foi necessario
recorrer a vdrias estatisticas observadas no mercado de aplica¢oes, Play Store, que refletem
sobretudo o nimero de instalagdes e crescimento ao longo do tempo, com a finalidade de
verificar se possuem boa utilizagdo em ambiente Android.

Em [2], enunciado pela Figura 3.1, é possivel observar uma tabela referente ao ranking de
aplicacdes ordenado pelo ntimero de instala¢des feitas até a data de consulta deste. Desta
tabela, é possivel verificar que a maioria das aplicagdes sdo disponibilizadas gratuitamente
e daf que possuam uma maior adesdo. Além de instalagdes, mostra também o crescimento
que obteve em periodos de um més e de dois meses (30 e 60 dias respetivamente) e indica

a média de classificagdo dada pelos utilizadores.
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Market Average Growth (30 Growth (60
rank Title icon Total ratings  |Installs rating days) days) Price
1. YouTube D 44,735968 5000 M 437 1.8% 79% Free
2. Google Play services - { 22,768,720 5000 M 4.08 1.8% 55%  Free
3. Google ) 11,317,663 5000 M 4.41 1.4% 55%  Free
4. Maps - Navigate & Explore a’ 10,212,830 5000 M 4.34 0.4% 1.6%  Free
5 WhatsApp Messenger ] 89,067,734 1000 M 442 1.3% 4.0%  Free
6. Facebook H 87,171,800 1000 M 4.09 0.6% 20% Free
7. Instagram @J 81,887,806 1000 M 452 0.9% 3.4%  Free
8. Messenger — Text and Video Chat for Free Q 66,373,258 1000 M 4.09 0.4% 1.8%  Free
9. Clean Master - Antivirus, Applock & * 44,285,250 1000 M 4.66 0.1% 0.3%  Free
Cleaner
10.  Subway Surfers [ 30,159,797 1000 M 4.50 0.3% 1.4%  Free

Figura 3.1.: Top 10 de aplicagdes mais utilizadas.

Estes aspetos anteriormente referidos, indicam se existe utilizagdo ou nédo, pois segundo
[3], enunciado na Figura 3.2, existem aplicagdes que possuem ntmeros bastante altos de
instalagdes mas que possuem fraca utilizagdo por haver outras alternativas. Outra carac-
teristica a retirar, é a tendéncia de ferramentas disponibilizadas pela Google que muitas
vezes acabam por ndo serem usadas (por exemplo, o Google+ que foi recentemente descon-
tinuado) apesar de, ja virem embebidas no Android e daqui resultarem elevadas taxas de
instalagdes. Outra observacdo daqui retirada é que muitas destas aplicagdes ndo possuem
publicidade, até & data de consulta destas estatisticas. Exemplo disso sdo os Google Play
Services, WhatsApp Messenger, Google Photos e Android Accessibility Suite que apesar
de constituirem uma grande parte de utilizadores ndo serdo considerados para o estudo. A
retirar daqui também, é a utilizagdo do browser da Google, o0 Google Chrome. Apesar de
ser um condutor destes servicos ndo serd considerado para o estudo porque os antincios
estdo dependentes das pédginas web que este exibe e ndo da aplicagdo browser em si. Este

facto ndo retira a hipétese de poder ser utilizado para estudar algum servigo.

22



3.1. Metodologias de andlise

Market Achieved
icon  Title Category Installs on
- 4 Google Play services Tools 5000 million  2047-11-02
[ -] YouTube Video Players 5000 million  2018-12-16
g Maps - Navigate & Explore Travel and Local 5000 million  2019-03-21
e Google Tools 5000 million  2019-03-22
™ Gmail Communication 1000 million  2014-03-10
ﬂ Facebook Social 1000 million  2014-08-28
@ Google+ for G Suite Social 1000 million  2014-12-27
B Google Text-to-Speech Tools 1000 million  2015-03-11
® WhatsApp Messenger Communication 1000 million  2015-03-12
B Google Play Books - Ebooks, Audiobooks, and Comics Books and Reference 1000 million  2015-06-01

Figura 3.2.: Top 10 de aplica¢des mais instaladas.

Destes rankings é possivel retirar também uma nogdo de quais os tipos de aplica¢des que
devem ser tidos em conta para o estudo. Pode-se observar que, das diversas categorias de
aplicagdes existentes, os tipos Ferramentas, Redes Sociais, Comunicagdo, Video e Jogos sdo
os mais utilizados em ambiente Android a nivel mundial.

Daqui retiram-se que as escolhas mais acertadas serdo Facebook e Instagram devido a
sua forte adesdo de utilizadores e de criacdo de dados. Estas plataformas sdo as formas
mais utilizadas na categoria de redes sociais e comunicagdo e dai terem um peso bastante
relevante para este estudo. Pois, em aplicagdes deste cardter, a criagdo de dados parte ndo
s6 dos utilizadores destas, mas também de empresas que pretendam crescer e serem divul-
gadas. Deste interesse, verifica-se um aumento no que toca a trafego comercial resultante
de divulgagdo de produto que se tornam bons casos de estudo.

Por fim, outro servico importante é o YouTube, a plataforma de video mais utilizada a
data. Este caracteriza-se por distribuir contetidos que os utilizadores desejam consumir
explorando os diversos gostos que estes possuam e assim fazer corresponder antincios
personalizados. Aqui os antncios também partem de empresas que pretendem divulgar
produtos e servigos, e que indicam a Google a sua intengdo. De notar que, estas empresas
possuem muitas vezes a versdo web, apenas acessivel por browser, e que mais a frente poder-
se-a observar a importancia que esta observacdo trara para o projeto.

3.1.2  Metodologia e Desafios

A partir de breves sessoes de captura de trafego utilizando as aplica¢des discutidas anteri-
ormente, foram observadas algumas dificuldades que terdo de ser ultrapassadas. Para tal,

serdo definidas algumas estratégias e ideias de como o método final ird recorrer.
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Cifragem de trifego

A principal dificuldade encontrada na caracterizacdo de trdfego ndo solicitado prende-
se com a cifragem do trafego. Desta surgem outros pontos também importantes para
apresentacdo de resultados, que serdo expostos de seguida e que estdo diretamente liga-
dos a esta questao.

Desde a sua origem que a cifra serve fundamentalmente para proteger mensagens que
possam ser intercetadas por terceiros. Neste caso é aplicada com a intencdo de proteger
os dados, quer de utilizadores, quer de servidores, aquando a comunica¢do entre ambos.
Este componente é bastante importante pois cria uma camada de prote¢do que previne que
informacoes ndo sejam expostas a terceiros e possivelmente roubadas. A estratégia de cifra
mais comum de observar em ambiente Android é o uso de Transport Layer Security (TLS),
que se trata de um standard da Internet Engineering Task Force (IETF) que providencia uma
comunicagdo fidvel e segura entre dois sistemas terminais sobre uma rede ndo confidvel[25].
O TLS é um protocolo de duas camadas principais TLS Handshake e TLS Record. O TLS
Handshake é a camada encarregue de estabelecer contacto e criar autenticagdo entre cliente
e servidor negociando chaves de seguranca e/ou algoritmos de cifra antes de transmitir
quaisquer dados. Ja o TLS Record é a camada responsavel por assegurar que a comunicagao
é segura por TCP. O TLS possui vdrias versdes desde o seu desenvolvimento, algumas
encontrando-se com previsdo de descontinuagdo (1.0 e 1.1), onde atualmente conta com a
versao 1.3.

Relativamente a cifra, outro aspeto relevante, sdo dispositivos cuja versdo do Android
é superior a versdo Nougat (Android 7.0) onde as politicas de certificados autorizados e
verificados mudaram e estratégias do tipo Man-in-The-Middle (MITM) (descrita na pagina
seguinte) nem sempre resultam para resolver a cifra. Assim comega a surgir a expansdo da
utilizagdo da técnica denominada de Certificate Pinning ou Public Key Pinning que se certifica
de que o certificado trocado entre ambas as partes (cliente e servidor) é fidedigno e ndo se

trata de um certificado forjado.

Captura de Trifego

Do ponto anterior, consegue-se ainda identificar outro desafio, a estratégia de captura e
andlise de trafego. Existem essencialmente duas estratégias de captura podendo ser no
préprio dispositivo mével (e.g. smartphone) ou tomada por um dispositivo com um sniffer
tipo Wireshark instalado e ligado & mesma rede que o smartphone.

Para a primeira opgado, existem aplicagdes como Packet Capture[14] e tPacketCapture[15]
que coletam todo o trdfego envolvido estabelecendo uma ligagdo VPN para determinar que
servico realizou aquele pedido, tal como a Fig. 3.3 enuncia. Apesar de ser uma aborda-
gem centralizada e isso tornar-se uma vantagem respetivamente a configuragdo, torna-se

ineficaz quando exposta a aplicagdes que geram dados de maior volume (por exemplo:
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YouTube e Facebook). O motivo que leva a esta falha é a dependéncia da ligagdo VPN
com o servidor destas aplicacdes que ndo consegue lidar com tais pedidos. Além do vo-
lume, algumas aplica¢cdes implementam Cifragem de Dados, anteriormente explicado, que
traz problemas na utilizacdo desta estratégia. A esta abordagem existe o contratempo de a
sua andlise necessitar de ser exportada para outro dispositivo, ou se feita localmente seria
necessdria a criagdo de um servigo para tal. Outra desvantagem saida da maioria destas
aplicacdes é, a necessidade de permissoes de root a fim de desbloquear funcionalidades ou
ainda ter permissdes para realizar outro tipo de operagdes. Fazer root tem as suas vanta-
gens pois permite ter um maior controlo como superuser e permite tirar partido de outras
funcionalidades que possam ser bloqueadas de fdbrica. Em contrapartida, ao ter novas
funcionalidades desbloqueadas existem aplicagdes que se bloqueiam perante esta situagdo.
Além disso, fazer root ndo é muito comum e exige um certo conhecimento para o utilizador

normal que utiliza redes sociais e usa o seu smartphone para comunicagao.

G ¢ N
.JI |\
- | JIITIT o
~ R

Smartphone com SSL Capture . _,/ Servidor de Captura

Figura 3.3.: Diagrama de captura por smartphone.

Assim sendo, a segunda solugdo parece ser a mais vidvel para capturar trafego, pois
ndo limita o volume de dados e ndo ha necessidade de fazer root. Como representada
pela Fig. 3.4, esta solugdo, passa por estabelecer uma rede local, a partir de um disposi-
tivo que funciona como um Access Point (AP) desta rede. Este dispositivo possui instalado
software de captura tipo Wireshark ou Tstat, encaixando-se num perfil de captura den-
tro dos inline devices. A partir daqui é possivel obter todo o trdfego de um smartphone a
partir de uma utilizacdo normal deste. Esta técnica é muitas vezes denominada como Man-
in-The-Middle (MITM) porque interceta todo o trafego envolvido na comunica¢do e dai a
referéncia de se encontrar no meio da ligagdo. De certa forma pode parecer similar a opgdo
anterior na medida em que a captura é feita por um servico externo e depois enviado para
o smartphone, contudo agora a captura fica no lado do AP, o que facilita a posterior anélise

e caracterizagdo.
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* * 4l L.
) -

Internet

PC afazer de AP a carrer aniffer

Smartphone

Figura 3.4.: Diagrama de captura por PC.

Andlise Protocolar

A questdo da cifra ndo esta completamente resolvida com esta adogdo de estratégia e por
isso, surge a necessidade de estudar os protocolos de comunica¢do nos servicos em es-
tudo. A maioria das aplicagdes utilizam protocolos HTTP para obter contetidos publi-
citarios. Contudo, apés um breve contacto com as aplicagdes em estudo, observa-se que
algumas apresentam outro tipo de protocolos além do HTTP, podendo dizer-se que ndo
existe uniformizagdo na entrega de antincios, devido as diferentes redes distribuidoras e
implementacdes destas.

Servem de exemplo as aplicagdes Facebook e YouTube. Para a aplicagdo Facebook é
possivel observar a obten¢do de contetido, segundo a documentagado deste[10], com recurso
a HTTP/1.1 nas transferéncias de dados e HTTPS nos sistemas terminais. Sendo o HTTPS
um protocolo aplicacional, num sniffer como o Wireshark este dltimo é identificado como
TLSv1.2 ou TLSv1.3 por TCP, na porta 443, dai que muitas vezes este seja denominado
como HTTP sobre TLS. De seguida, a aplicacdo quando necessita de obter contetidos fora
do servidor ao qual esté ligado, realiza pedidos DNS para descobrir onde estes se situam.
Estes pedidos DNS sdo na maioria para os servidores ligados as CDNs que o Facebook
possui, a titulo de exemplo a Fig.3.5, abaixo representada, mostra a obtengdo de contetido
apresentado na pégina ou feed inicial da aplicagdo. De destacar que o papel das CDNs é
bastante relevante pois permite uma componente de personalizacdo de contetidos entregues
ao utilizador final mediante a sua consulta de pdginas, bem como uma personaliza¢do de

antncios mediante a localizacgdo.

192.168.137.1 192.168.137.65 DNS 118 Standard query response @x3fe2 A z-m-scontent.fopol-1.fna.fbcdn.net A 195.8.13.222
192.168.137.65 195.8.13.222 TCP 66 33783 » 443 [ACK] 5eq=1272 Ack=21838 Win=125824 Len=8 TSval=621526@ TSecr=41848@8958
195.8.13.222 192.168.137.65 TP 1414 443 » 33783 [ACK] 5eq=372086 Ack=1272 Win=38728 Len=1348 TSval=4184889596 TSecr=6215
195.8.13.222 192.168.137.65 TLSv1.3 1414 Application Data [TCP segment of a reassembled PDU]

195.8.13.222 192.168.137.65 TLSv1.3 1414 Application Data [TCP segment of a reassembled PDU]

195.8.13.222 192.168.137.65 EE 1414 443 + 33783 [ACK] Seq=4125@8 Ack=1272 Win=38728 Len=1348 TSval=4184889596 TSecr=6215
195.8.13.222 192.168.137.65 EE 1414 443 » 33783 [ACK] Seq=42598 Ack=1272 Win=38728 Len=1348 TSwal=4184889596 TSecr=6215

Figura 3.5.: Resposta de pedido DNS.

A presenga de estes pedidos DNS seguidos de transmissdo de dados indicia que a mai-
oria dos contetidos apresentados no ecrd do utilizador sdo assim entregues e consequente-

mente todos os antincios publicitdrios. Ap6s a observacdo de trafego cifrado e apds serem
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clarificados alguns processos envolvidos neste, a sua quebra torna-se um caso dificil de con-
tornar. Contudo, para o caso do Facebook, verificou-se que este possui 0 mesmo servigo
para browser. A entrega de contetidos em browser é idéntica a da entrega por uma aplicagéo,
observando-se apenas diferengas no que toca a funcionamento dos servigos internos des-
tas (contetido estatico é mais vezes transferido em browser do que em aplicagdo devido a
existéncia de cache e espago em memoria dedicado para esta, necessitando de atualizar ape-
nas quando for estritamente necessario). Esta decisdo foi tomada para dar a possibilidade
de trazer dados relevantes ao antncios e ainda permitir a utilizagdo de outras ferramentas
tais como, Chrome Dev Tools.

Considerando agora o YouTube, sendo uma plataforma de video on demand segue uma
filosofia de ser dependente do estado da ligagdo e como tal deveria reger-se pelo TCP.
Contudo, o TCP néo é observado ao longo de miltiplas capturas de teste porque o TCP
provoca atrasos na negociagdo de qualidade de servigo fim-a-fim. Entdo para dar resposta a
esta situagdo, a Google comegou a desenvolver o protocolo Quick UDP Internet Connections
(QUIC). Como demonstra a Fig. 3.6, na ferramenta Wireshark pode-se observar a utilizagdo
deste mesmo protocolo sob a forma de GQUIC (Google Quick UDP Internet Connections),
uma vez que a Google é o maior impulsionador de desenvolvimento e uso deste protocolo.
O QUIC baseia-se no conceito de realizar uma entrega de contetidos baseada no estado da
ligacdo, ou seja, usar o conceito do protocolo TCP e aplica-lo ao protocolo UDP a partir de
multiplas ligacdes (multiplexagem), melhorando assim o desempenho em aplicagdes que
utilizem TCP na camada de transporte.

Deste ponto é possivel retirar a ideia de que quando o video é interrompido para visuali-
zar um anuncio basta intercetar o fluxo relativo a reproducdo deste. Mas, observando com
mais detalhe conclui-se que ndo é possivel verificar de imediato qual a stream relativa a este

pois, mais uma vez, tem-se a cifra aplicada durante a sessao.

192.168.137.113 216.58.201.138 aQuIC 1392 Client Hello, PKN: 1, CID: 1@115327876596181821
192.168.137.113 195.8.11.224 GQUIC 1392 Client Hello, PKN: 1, CID: 376@853582839878643
195.8.11.224 192.168.137.113 GQUIC 1392 Rejection, PKN: 1, CID: 376@8535828300873643
195.8.11.224 192.168.137.113 GQUIC 1392 Payload (Encrypted), PKN: 2, CID: 376@853582B839078643
192.168.137.113 195.8.11.224 GQUIC 78 Payload (Encrypted), PKN: 2, CID: 376B8853582839878643
195.8.11.224 192.168.137.113 GQUIC 72 Payload (Encrypted), PKN: 3, CID: 376@853582839878643
192.168.137.113 195.8.11.224 TCP 74 51993 » 443 [SYN] Seq=8 Win=65535 Len=@ MS5=1368 SACK_P|
216.58.2081.138 192.168.137.113 GQUIC 1392 Rejection, PKN: 1, CID: 18115327@76596181821
216.58.201.138 192.168.137.113 GQUIC 1392 Payload (Encrypted), PKN: 2, CID: 18115327876596181821

Figura 3.6.: Protocolo QUIC.

Neste contexto, a utilizagdo da ferramenta Tstat [26] revela-se bastante ttil pois, perante
o problema da cifra, consegue extrair a assinatura do servidor a partir da fase de handshake
do TLS entre servidor e cliente, revelando o campo server_name envolvido. Esta ferramenta
possibilita realizar andlise durante uma captura em tempo real ou mediante uma captura
ja feita realizar uma andlise posterior. Desta andlise, sdo gerados logs acerca dos protocolos
observados durante a captura e que podem ser ajustados mediante os parametros definidos
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no ficheiro de configuracdo, runtime.conf. Obtida a assinatura, a andlise passa agora
por estabelecer uma caracterizacdo de quais os videos vistos, tipos e tamanho de carga
que possuam (videos de maior duragdo e resolucdo terdo uma carga superior) e por fim a
quantidade de vezes que os antncios foram apresentados. Apesar da ferramenta Wireshark
também possuir esta funcionalidade de extracdo de assinatura, a leitura posterior de fluxos

e respetiva extracdo de informagdo torna-se um pouco mais dificultada que a do Tstat.

3.2 PROCESSAMENTO DOS DADOS

Ap6s o levantamento de desafios, resta delinear uma arquitetura para processamento de
dados. Todos os dados passardo por multiplas fases desde a sua captura a obtengdo de re-
sultados finais. Passos como a obtencdo de logs do Tstat, filtragem de antincios e finalmente
geracdo de estatisticas serdo explicados no decorrer deste secgdo.

Os dados recolhidos partem de ficheiros .pcap ou .pcapng resultantes de sessdes de
captura na ferramenta Wireshark. Estes ficheiros estdo associados as aplicagdes e servicos
relevantes ao estudo e que serdo sujeitos a varias etapas de tratamento.

Conforme dito anteriormente, o Tstat vai ser uma ferramenta complementar ao Wireshark
utilizada para a obtengdo de estatisticas e consequente caracterizagdo do trafego. Este de-
volve ficheiros . txt associados a um ficheiro de captura, .pcap, contendo informagao acerca
de um tipo de protocolo ou assunto. A titulo de exemplo, para tudo o que diz respeito a
trafego TCP, o Tstat devolve um ficheiro denominado log_tcp_complete, cujos pardmetros
observados (IP cliente, IP Servidor, Porta utilizada, TTL, RTT, entre outros) encontram-se na
primeira linha deste ficheiro e os fluxos e respetivas medi¢des obtidas encontram-se nas res-
tantes linhas. Estes ficheiros podem estar associados a trafego TCP, UDP, HTTP, video, mes-
saging e ainda multimédia. Dentro destes logs gerados pelo Tstat os que mais se destacam
sd0 0 log_tcp_complete, log udp_complete, log_tcp_nocomplete e log http_complete, por
serem os protocolos mais utilizados para distribuicdo de contetido. De notar que, o ficheiro
log_tcp-nocomplete, refere-se a trafego TCP que terminou a ligagdo sem indicar as flags
FIN e ACK ou que o processo de TLS Handshake tenha sido interrompido indevidamente.

De seguida, ap6s a obtengado destes logs, é necessdrio verificar se possuem trdfego ndo so-
licitado. Para tal, foi necessdrio recorrer a listas que contém expressdes regulares associadas
a trafego de antncios, para poder identifica-los a partir de um URL ou nome de servidor
retirado do handshake do TLS. Estas listas sdo vulgarmente disponibilizadas por aplica¢oes e
extensoes de browsers que bloqueiem antincios, como AdBlock Plus e uBlockOrigin. Daqui
obtém-se um ficheiro que resulta de uma compilagdo de vdrias listas utilizadas por essas
aplicacdes, denominado de adlist.txt. Este ficheiro contera todas as expressdes utilizadas

para descobrir se um fluxo corresponde a obtengdo de contetido nédo solicitado.
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Para os servigos Facebook e Instagram, serdo acrescentadas algumas etapas a este pro-
cesso, nomeadamente, a utilizagdo da ferramenta Chrome Dev Tools. Esta ferramenta sera
utilizada para facilitar a correspondéncia entre fluxo e contetido distribuido. Note-se que,
dos fluxos retirados dos logs do Tstat apenas se retiram a quantidades de pacotes e de bytes
transferidos, ndo havendo forma possivel de distinguir trafego nao solicitado do solicitado.
Esta ferramenta incorpora o browser da Google, o Google Chrome, que permite obter todos
os pedidos realizados durante uma sessdo de captura, funcionando de forma igual as fer-
ramentas de programador em browser de PC mas, aplicado ao sistema operativo Android.
Esta ferramenta dd como output, um ficheiro har (HTTP Archive) onde se retiram todos os
pedidos HTTPS realizados. Contornando assim, a questdo da cifra e permitir obter com
precisdo qual a percentagem do tréfego total se trata de trafego ndo solicitado.

A 1dltima fase da-se a partir de um programa desenvolvido em Kotlin. Este programa
serd discutido com mais detalhe no capitulo seguinte e é responsavel pela classificacdo de
trafego e geragdo de respetivos resultados. Todos os resultados do Tstat sdo analisados e
processados, resultando apenas os fluxos relativos a trafego ndo solicitado. Para o caso
do Facebook e Instagram, o ficheiro .har resultante da captura no Chrome Dev Tools sera
acrescentado a diretoria de output do Tstat para posterior processamento de dados. No
ficheiro .har serdo verificados todos os urls presentes e criado o ficheiro denominado
outputHAR.txt que conterd todos os pedidos classificados como antincios. Todo o processo
de tratamento de dados discutido, encontra-se representado pelo diagrama de fluxo na

Figura 3.7.
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Figura 3.7.: Diagrama de processamento de dados.

3.3 PARAMETROS DE CLASSIFICAGAO

De acordo com [30], foram estabelecidas métricas a fim de classificar o trafego que foi obser-
vado. Dai que neste trabalho, surge a oportunidade de adotar e adaptar algumas métricas
desse estudo a fim de obter resultados relevantes para o estudo de trafego néo solicitado e
os poder expor de forma apelativa e intuitiva. Estes pardmetros tém em consideracdo do

que serd possivel obter a partir dos resultados Tstat anteriormente divulgados.
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3.3.1 Volume

O volume, representa o gasto de largura de banda num plano de dados méveis, sendo
expresso em Megabytes (MB) ou Gigabytes (GB) dependendo da quantidade. Esta métrica,
relaciona-se com a acumulacdo do tamanho de cada imagem ou video que sdo apresentados
na sua totalidade ao utilizador. A sua escolha justifica-se pelo motivo do impacto que tem
para um utilizador, pois indica quanto de facto gastou no seu plano de dados méveis em

trafego que este ndo solicitou.

3.3.2 Distribuidor

O distribuidor do antincio serve para ter uma nogdo da entidade que envia o trafego e
saber qual possui maior divulgagdo no mercado. Na sua maioria serdo os servidores des-
tinados a responder ao servigo, contudo serd feito um balan¢o da origem deste antincio,
nomeadamente a companhia que representa e a sua relagdo ao servigo em estudo. De um
outro ponto de vista, permite obter outros indicadores que possam ter relevancia para o
utilizador e criar estatisticas sobre que aplicagdes utilizam certos distribuidores, ajudando
a entender como funcionam as redes distribuidoras perante o utilizador.

3.3.3 Formato/Tipo de contetido

Tal como enunciado na secgdo 2.2.2, existem vdrias escolhas de formato de antincio. Ter
uma nogdo de quais os que sdo mais utilizados é bastante relevante numa perspetiva de
quem gere o seu plano de dados méveis, pois existem formatos que gastam mais largura
de banda que outros. Aqui, serdo retratados sobretudo os formatos de imagens estaticas,
se, por exemplo, estio num determinado aspect ratio ou quantidade de pixeis, ou se no caso
de video determinar, por exemplo, o tipo de qualidade de imagem. No caso de video, a

resolucdo com que este é apresentado e duracdo sao aspetos a serem considerados.

3.3.4 Frequéncia

Esta métrica estd relacionada com a frequéncia com que os antincios aparecem e sdo requi-
sitados. Aqui serdo exploradas formas de contabilizar antncios que aparecem mediante
uma acdo na aplicagdo ou simplesmente contar as vezes com que sdo atualizados. Por con-
sequéncia, acaba também por contribuir na contabilizacdo de volume gasto no plano de

dados moéveis.
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3.3.5 Padroes observados

Esta métrica diz respeito a regularidade com que sdo apresentados os antincios, ou seja, se
existem padrdes de apresentacdo que permitam identificar se um antncio aparece numa

determinada posi¢do sempre que a aplicagdo é aberta.

3.3.6  Aplicacoes Gananciosas

As aplicagdes gananciosas ou aplicagdes greedy, sdo aquelas que necessitam de um con-
sumo elevado de largura de banda devido a se atualizarem com elevada frequéncia, descar-
regando multiplas vezes antincios. Pode-se dizer que, este indicador reflete a totalizagdo
de todas métricas referidas anteriormente e que no fundo indica a um utilizador quais as

aplicagoes a evitar por forma a economizar dados méveis.

3.3.7 Precisdo de resultados

A utilizacdo de cifra impede dar garantia de certeza absoluta sobre a classificagdo dos
servigos em estudo. Desta forma, este componente dd uma visdo geral sobre o que passa
no classificador de trdfego desenvolvido e se os resultados obtidos podem assegurar uma
boa medicdo dos aspetos retirados. Considerando os valores previstos e verificando os
resultados obtidos consegue-se avaliar a exatiddo do processo de classificagao.

3.4 SUMARIO

Neste capitulo foi discutida a abordagem ao problema observando as suas dificuldades e
delineacdo de estratégias para as ultrapassar. Foram analisadas as aplicacdes e servigos
com maior presenga no mercado e maior utilizacdo a fim de criar um conjunto restrito e
representativo para investigar o impacto do trafego ndo solicitado.

Neste capitulo foram também identificados pardmetros relevantes para apresentacdo de
resultados, e que serdo desenvolvidos e refinados na fase de implementacdo apresentada

no capitulo seguinte.



DESENVOLVIMENTO

Neste capitulo é apresentada a solugdo para o problema e desafios analisados no capitulo
anterior. Em concreto, serd possivel observar com mais detalhe as aplicagdes Facebook, Ins-
tagram e YouTube, selecionadas para o estudo e as suas exigéncias a fim de obter resultados

relevantes a caracterizagdo de trafego ndo solicitado.

4.1 DECISOES

Ainda que os padrdes de antincios sejam praticamente idénticos, tal como os exemplos
anteriormente vistos, ndo existe uniformizagdo de protocolos que asseguram a sua entrega
ao utilizador final. Para tal, foram necessdrias criar regras de classificagdo aplicadas a
cada aplicacdo ou servico em estudo. Nesta seccdo, serdo demonstradas caracteristicas de

anuncios apresentados durante capturas de teste.

4.1.1 YouTube

A caracterizagdo inicial da aplicacdo do YouTube passa por estudar o comportamento tem-
poral, isto é, saber quando o antincio foi apresentado. Esta ideia temporal ndo é tao facil de
concretizar ainda que, a nivel conceptual, o pareca. Na realidade, existem diversos fluxos
a ocorrer durante o tempo que supostamente foi apresentado apenas um video antincio, fa-
zendo com que ndo seja possivel realizar uma caracterizac¢do tdo direta e facilitada. Para tal,
o Wireshark serd um complemento no processo de criar uma linha temporal de contetidos
que foram entregues.

A partir das estatisticas geradas em tempo real pelo Wireshark, mais especificamente as
op¢des ”Statistics ->Conversations”, é possivel observar o crescimento dos fluxos em relagao
ao numero de bytes transmitidos entre servidor cliente. Deste indicador, consegue-se fa-
zer corresponder o conteido em reprodugdo. Tendo uma correspondéncia fluxo-video, é

possivel determinar qual destes pares correspondem aos antincios em formato de video.
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Aplicando esta estratégia, foi possivel observar a utilizagdo de varias gamas de enderecos
IP para a entrega de diferentes contetidos. Uma rdpida comparacgao entre browser e aplicacao,
permitiu concluir que enderecos IP que se encontrem na gama 195.8.0.0-195.8.255.255
correspondem na maioria a entrega de video, na gama 172.217.0.0-172.217.255.255
serdo de entrega de imagens e ainda na gama 216.58.0.0-216.58.255.255 serdo de gestdo
de eventos (javascript, json) e apresentagdo de comentérios abaixo dos videos visualiza-
dos. Claro estd, que estas gamas apenas sdo referentes a Portugal onde, por exemplo, os
IP de 195.8.0.0 a 195.8.255.255 pertencem a rede distribuidora de contetido do fornece-
dor de servicos de Internet MEO e, como tal, também ndo poderdo ser excluidas eventuais
excecOes onde servidores externos a Portugal possam atuar na entrega de video. A tabela

4.1 resume todas as gamas encontradas ao longo das sessoes de teste.

Gama de Enderecos IP Fungao

195.8.0.0 a 195.8.255.255 Entrega de Video
172.217.0.0a 172.217.255.255 Entrega de Imagens
216.58.0.0 a 216.58.255.255 Gestao de Eventos

Tabela 4.1.: Gamas de Enderecos IP encontradas.

Organizados os fluxos obtidos por gama e por inferéncia de contetido entregue, resta
agora retirar a sua duracdo. E a partir da duragdo que se confirma se a stream corresponde
a um video em particular. Desta andlise, é natural retirar que a duragdo do fluxo serd
diferente da duragdo do video pois um estd dependente da taxa de transmissdo e o outro
apenas serd afetado caso esta seja baixa e leve a pausas indesejadas. Na eventualidade de
se verificar correspondéncia é realizada a sua documentagao retirando aspetos como titulo,
url, resolucdo e sua duragdo. J4 para a situacdo de se tratar de um video de publicidade,
este serd acrescentado a todas as estatisticas resultantes da caracterizacdo de trafego nao
solicitado.

Por fim, para a classificacdo de imagens publicitdrias, apresentadas na pédgina de des-
taques ou inicial do YouTube, tal como a Figura 4.1 demonstra, foi decidido que serdo
considerados todos os fluxos quer do protocolo TCP, quer do UDP que contenham indicios
de comunicacdo entre cliente e servidor de antincios. A justificacdo de tal decisdo deve-se
ao facto de serem entregues com recurso a cifra onde ndo é possivel determinar com certeza
absoluta de que um fluxo tenha correspondéncia a uma e uma sé imagem. Estes poderdo

conter multiplas imagens que ndo sejam o antncio observado.
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Figura 4.1.: Exemplo de Antincio no YouTube.

4.1.2  Facebook

No capitulo 3, foram discutidos alguns pormenores que esta plataforma possui, desde a
utilizagdo de cifra até a adogdo do seu servigo web. Considerando essa reflexdo prévia, é
investigado o funcionamento do servigo relativamente a trafego nao solicitado.

Numa primeira fase, foi necessario estudar a apresentacdo de antincios no Facebook. Esta
apresentacdo envolve mdltiplos formatos desde imagens a videos que se enquadram nas
publicagdes presentes no feed inicial. Visualmente estes antincios encaixam-se num formato
de antdncio nativo pelo facto de aparecerem com o mesmo formato de uma publicagdo
normal. Dentro das imagens, existem diversos formatos que vdo desde imagens quadra-
das ou retangulares até a imagens lado a lado, que serd necessario caracterizar. No caso
deste servigo, os antincios sao identificados por uma pequena descrigdo abaixo do nome da

pégina que publicou aquele antincio, conforme indica a Fig. 4.2.
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Figura 4.2.: Exemplo de Antncio no Facebook.

Nesta descri¢do observa-se escrito “Patrocinado”ou ”Sponsored”(conforme a lingua pré-
definida no servigo). Isto é um indicativo de que a publicacdo se trata de um antncio
publicado pelo Facebook. Daqui, foi iniciado o procedimento de descoberta para esta par-
ticularidade. A partir do ficheiro .har obtido durante o processo de captura, foi possivel
concluir que se trata de um pormenor da pédgina e acaba por estar embebido no método
javascript que origina o evento de publicar o antincio. De notar que, existem publica¢des
com anuncios feitos a partir de paginas as quais existe relagdo de amizade ou de seguidor no
Facebook, que ndo estdo marcadas com essa descricdo. Estas ndo serdo consideradas para
o estudo por trazerem uma componente subjetiva de interpretagdo, porque antincios reali-
zados por paginas com relacdo de amizade ou de seguidor podem ser considerados como
contetido desejado (uma vez que possui relagdo com essa pédgina) tanto como, contetido
ndo desejado (por publicarem demasiados antincios).

Foi iniciada uma nova fase de descoberta pelo contetido agora centrada no contetido que
foi publicado. Mais uma vez recorrendo ao .har, foi possivel retirar o contetido observado
durante a captura. Deste estudo concluiu-se que a classificagdo mais imediata de antincios
assenta na resolugado e proporgao da tela (aspect ratio) das imagens apresentadas. Para o caso
de videos, estes apresentam uma imagem em miniatura (thumbnail) de uma frame do video,
podendo também ser caracterizados comparando todas as frames a procura da miniatura.
Na procura da imagem em todas as frames do video foi decidido criar uma pequena script
em Python que é chamada durante o processo de caracterizacdo por parte do programa
em Kotlin, que recebe como input todas a imagens classificadas como antincio e todos os
videos encontrados durante a captura. De seguida, a script divide os videos em multiplas
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frames e faz a comparagdo entre imagens com recurso a biblioteca OpenCV em Python, que
possui a funcionalidade de poder comparar imagens e verificar se sdo iguais. No caso de
sucesso, o tamanho do video é acrescentado a todo o payload classificado como antincio e
serd acrescentado aos formatos encontrados aquando a captura.

Ao longo desta fase, é de realgar uma particularidade encontrada aquando a anélise do
ticheiro .har. Os urls identificados utilizam com muita regularidade HTTPS, quer isto dizer
que de vez em quando estas ligagdes expiram caso ndo sejam ativas com frequéncia. Isto
serve para demonstrar que o processo de classificagdo ndo pode ser muito moroso para que

ndo expirem as ligacOes e ndo se poderem retirar conclusdes validas para o estudo.

4.1.3 Instagram

O Instagram é um servigo pertencente ao Facebook, o que sugere que a estratégia de
caracterizagdo serd a mesma. Contudo, observando o servigo web, constata-se que este
ndo possui as mesmas funcionalidades que a sua prépria aplicagdo.

Fazendo comparacdo entre servico web e aplicacdo, os espacos onde existem antincios na
aplicacdo, mais especificamente publica¢des com a indica¢do de “"Patrocinado”ou entre dife-
rentes pessoas que publicaram ”Instagram Stories”, ndo estdo presentes em web, concluindo
que, de facto, ndo existe trafego nado solicitado no servigo web do Instagram.

Pela observagdo da versdo web, apenas sdo apresentados publica¢des de paginas e pessoas
as quais existe ligacdo (Seguidores). Ainda que estes possam conter publicidade por meio
de publicacdo de fotografias ou videos, a sua caracterizagdo estd sempre dependente do
fator subjetivo discutido anteriormente para o Facebook. Ao contrario do que acontece na
aplicagdo, tal como a Figura 4.3 representa, ndo existe qualquer publicacdo que possua a
indicacao de “Patrocinado”.
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Figura 4.3.: Exemplo de Antincio no Instagram.

Tal facto deve-se ao alvo de utilizadores, ou seja, o Instagram é um servigo cujo alvo
de utilizadores prefere aplicacdo dedicada e ndo um servigo web que seja utilizado num
browser e seja necessdrio fazer login sempre que deseja consultar este servico. Além disso,
as funcionalidades de publicagdo no Instagram ficam mais facilmente acessiveis quando
¢ utilizada uma aplicacdo do que usando um browser onde podem surgir problemas de
permissdes de utilizagdo de cAmara ou de seguranca.

Perante este comportamento identificado, a caracterizagdo de trafego nao solicitado sera
mais dificultada e ndo conterd os pormenores que sdo possiveis de obter no Facebook.
Assim a anélise serd realizada através de observar diferengas entre Facebook e Instagram
no que toca a trafego ndo solicitado.

Por fim, numa fase de testes, foi observado que a aplicagdo Instagram utiliza cifra na
camada de transporte. Destes fluxos é possivel deduzir quantos fluxos correspondem a en-
trega de contetidos, obtendo as gamas dos enderecos IP e nomes de servidores responsaveis
por esta funcdo. Destes indicadores, sdo conseguidos todos os resultados para comparar o
processo de entrega de contetidos com o Facebook. Como serd ilustrado, apesar de serem

muito similares na entrega de contetidos, possuem claramente as suas diferengas.
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4.2 IMPLEMENTACAO

Toda as decisdes discutidas na secgdo anterior foram implementadas no programa desen-
volvido em Kotlin referido em 3.2. Ao longo desta seccao serdo explicados os processos de
andlise a cada output por parte do Tstat.

O processo de caracterizagdo é desencadeado por um processo principal, main, que
comega por verificar que ficheiros foram gerados pelo Tstat e fazé-los distribuir por tarefas
(threads) responsaveis pela andlise desses mesmos ficheiros.

Segundo o ficheiro de configuracdo runtime.conf do Tstat, existem varias métricas que
se podem retirar a partir dos fluxos. Muitas destas métricas ndo sdo utilizadas por ndo
trazerem relevancia para o estudo, mas que sdo importantes para obter outras com maior
grau de importancia. Desta filtragdo, pode-se encontrar uma defini¢do de fluxo para cada
protocolo analisado.

4.2.1  Andlise TCP

O Tstat realiza uma operacao de distingdo entre um fluxo TCP completo e um fluxo TCP
incompleto. Apesar de ndo existir uma defini¢do de TCP incompleto, a sua documentagdo
identifica este protocolo como sendo TCP cujo processo de Handshake do TLS foi interrom-
pido ou que o fluxo ndo tenha sido devidamente terminado com FIN/ACK. Daqui, surgem
entdo duas aproximagdes possiveis de caracterizacdo ao protocolo TCP, resultando em dois
processos distintos de caracterizacdo.

TCP

O processo responsdvel por analisar o ficheiro log_tcp_complete.txt comeca pela leitura
deste, colocando em memdria o que foi lido.

Do ficheiro sdo retirados o endereco IP e porta do cliente e do servidor para que seja
possivel saber a quem o fluxo foi enderecado. Ao mesmo tempo é gerada uma tag de
identificacdo (id) para facilitar a leitura posterior dos dados, que é incrementada segundo
o numero de linhas lidas. De seguida, sdo retirados os todos os bytes tinicos transferidos
entre cliente-servidor e servidor-cliente. Contabilizar os bytes tinicos, ao contrdrio do total
de bytes transferidos entre ambos, serve para dar uma aproximagdo ao tamanho real do
contetido, tendo em consideracdo que as retransmissdes efetuadas que ndo sdo somadas a
estes valores. A acrescentar a estas métricas, first e last correspondem a data de entrega
do primeiro e do tltimo pacote do fluxo, e servem para identificar temporalmente quando
ocorreu.

O Tstat associa 0 nome do servidor ao fluxo estabelecido com o cliente. Daqui resultam
o client_TLS_SNI, ou seja, o client TLS Server Name Identification (SNI) obtido a partir das
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mensagens de Hello, e ainda o server_TLS_SCN, server TLS Subject Common Name (SCN) que
é o nome do sujeito indicado no certificado. E possivel ainda acrescentar o FQDN, ou seja,
Fully Qualified Domain Name que se trata do nome de dominio que especifica a localizagdo
exata na arvore hierarquica do DNS. Este é obtido por DNSHunter na execugdo do Tstat,
identificando assim a aplicagdo ou servigo a que o fluxo corresponde. Deste modo, um
fluxo TCP é identificado tal como a expressdo (1) indica.

frep = (id, Cips Cports Chytes_uniqr Sips Sports Sbytes_uniqs first, last, cys_sn1, Sus_scn, fqdn) (1)

Tendo os fluxos em memdria, resta agora a sua andlise e caracterizagdo. Para tal, é inici-
ado um processo que verifica o client_TLS_SNI, server_TLS_SCN e FQDN e tenta fazer corres-
ponder a alguma expressdo regular presente na lista que retine todo o tipo de expressdes

indicadoras de trafego publicitdrio. Este processo encontra-se descrito pelo Algoritmo 1.

Algoritmo 1: Heuristica de Procura de Trafego nado Solicitado em TCP

1 for i € Lista de Expressoes Indicadoras de Aniincios do

2 if i C (stream.c_tls_SNI ou stream.s_tls_SCN ou stream.fqgdn) then
3 ‘ True;

4 else

5 ‘ continua;

6 end

7 end

Deste processo de andlise surgird um ficheiro outputTCP.txt que conterd todos os dados
relativos ao tradfego envolvido com especial atenc¢do ao trafego ndo solicitado. Nele estdo
presentes a contagem de todos fluxos lidos, quantos destes sdo relativos a trdfego HTTP
e HTTPS (verificagdo de presenca das portas 8o e 443 no campo s_port), a quantidade de
fluxos de antincios dizendo quais sdo e qual a quantidade de bytes transferidos deste tipo de
trdfego e ainda dois contadores de bytes trocados entre servidor-cliente e cliente-servidor.

Com o ficheiro output terminado e escrito em disco, a fase de andlise a trafego TCP
completo da-se por terminada, imprimindo em terminal que assim o fez.

TCP incompleto

O processo de andlise de trafego TCP incompleto comeca da mesma forma que o de TCP
completo, i.e., pela leitura do ficheiro log_tcp_nocomplete.txt e colocagdo em memoria de
tudo o que foi lido.

Um objeto em memoria que contenha informacéo sobre trafego TCP incompleto, contera
os seguintes campos: tag de identificacdo (id), endereco IP do cliente, porta do cliente e
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quantidade de bytes tnicos transferidos entre cliente-servidor. Quanto ao servidor, sdo
retirados o seu endereco IP, porta e bytes tinicos transmitidos entre servidor-cliente. A
acrescentar a estas métricas e tal como no trafego TCP, também sédo retiradas as datas do
primeiro e ultimo pacote do fluxo trocado entre ambos, sendo assim first e last. Assim,
uma estrutura que contenha informacao de trafego TCP incompleto é representada como a
expressdo (2) demonstra.

fLInTCP = (id/ Cips Cportr Coytes_uniqr Sivs Sports Shytes_uni /firSt/ laSt) (2)
pr=p Y qs2ipr=2p Y q

Nao tendo as métricas client_TLS_SNI, server_TLS_SCN e FQDN, a fase de comparagdo por
expressoes regulares ndo é tomada por ndo haver forma direta de classificar como trafego
ndo solicitado.

Contudo, a andlise deste tipo de trafego serve como forma de debug, na tentativa de
classificar trafego pelo endereco IP do servidor e tentar fazer corresponder que tipo de
contetdo foi entregue. Esta classificagdo baseia-se na aprendizagem realizada em testes
a partir do trafego TCP completo, onde se verificou a consisténcia de alguns enderecos
IP associados sempre ao mesmo FQDN. Desta anélise, resulta a associacdo de enderecos
IP presentes em outras capturas, das quais é possivel deduzir qual o servidor em atuagdo
num determinado fluxo.

Ver-se-a mais a frente que, esta andlise apenas tem peso para Facebook e Instagram. Esta
particularidade foi encontrada em capturas de teste do Facebook, verificando-se que estas
possuem bastante trdfego deste género. Considerando também o que foi capturado no
.har, verifica-se uma relacdo entre os enderecos IP e tamanhos de contetidos, indicando
que em browser os fluxos ficam em aberto. Isto revela que, em web as paginas estdo sempre
em constante atualizagdo e requisi¢do de contetidos. Como estdo sempre em aberto, estes
fluxos ndo possuem previsao de final de vida e por isso acabam por ser interrompidos no

momento de terminar a captura.

4.2.2  Andlise UDP

Como todos os processos de andlise anteriormente descritos, a andlise a trafego UDP
comeca pela leitura e colocac¢do do ficheiro log udp_complete.txt em memoria.

De um fluxo UDP gerado pelo Tstat, sdo retirados os seguintes campos: enderego IP,
porta, tempo absoluto do primeiro pacote, duragdo do fluxo e quantidade de bytes enviados.
Estas métricas sdo retiradas e devidamente associadas tanto do lado do servidor como do
cliente. O Tstat possui ainda um campo que identifica o tipo de conversa que servidor e
cliente estdo a ter, c_type e s_type. No caso de, por exemplo, estes contiverem valores iguais

a 19 serd uma conversa do tipo pedido DNS. Existe ainda o valor 0 que indica tratar-se de
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trafego desconhecido para o Tstat. Por fim é ainda acrescentado o FQDN obtido durante a

captura. Desta forma um fluxo UDP é identificado como a expressdo (3) demonstra.

fUDP = (ld/ Cips Cport,s Cfirst_abss Cdurats Chytess Ctypes Sips Sports S first_abss Sdurats Sbytess Stypes fqd”) (3)

No processo de caracterizagdo, é feita uma comparacdo do FQDN com as expressoes
presentes na lista que retine todos os indicios de expressdes que identifiquem como sendo

trafego ndo solicitado, como o Algoritmo 2, refere.

Algoritmo 2: Heuristica de Procura de Trafego nado Solicitado em UDP

1 for i € Lista de Expressoes Indicadoras de Aniincios do

2 if i C (stream.fqgdn) then
3 ‘ True;

4 else

5 ‘ continua;

6 end

7 end

Sendo trafego UDP, significa que existem diversos protocolos que fazem recurso deste
protocolo como por exemplo o QUIC e DNS. Para tal, é necessario filtrar estes protoco-
los e realizar uma distingdo entre todos os protocolos que utilizam UDP como camada de
transporte. O Tstat ao classificar o tipo de conversa com a métrica c_type e s_type ajuda
a facilitar este processo. Contudo, devido ao uso de cifra nem todo o trafego é classifi-
cado devidamente resultando em ser classificado como trafego desconhecido, ou seja, com
o valor zero nesse campo. Em resposta, quando é apresentado valor zero, é dito tratar-
se de contetido. A este contetido é feita uma verificagdo da porta que o servidor utiliza
comparando com aquelas que se encontram registadas na IANA e verificar os servigos e
protocolos a estas associadas. Os que sdo encontrados com maior frequéncia sao TLS (porta
443), Network Basic Input/Output System (NetBIOS) (portas 137 e 138), Web Services Dy-
namic Discovery (WSDiscovery) (portas 139, 445, 1124, 3702), Multicast DNS (porta 5353) e
ainda Simple Service Discovery Protocol (SSDP) que se baseia em Universal Plug and Play
(UnPnP) (porta 1900). Para além destes protocolos mais comuns, existem ainda outros que
devida a baixa utilizagdo ndo chegam a ter uma classificagdo de protocolo com base em
porta.

A acrescentar a este processo, é ainda feita uma andlise em detalhe do trafego face a
aplicagdo ou servigo a caracterizar. Como visto anteriormente, a aplicagdo do YouTube uti-
liza gamas diversas de enderecos IP que correspondem a determinados tipos de contetido.

Para este caso em concreto, foi criada uma funcionalidade que verifica os enderegos IP dos
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servidores e separa os fluxos mediante a gama pertencente colocando-os numa estrutura
que possui todos os fluxos relativos a esse propodsito. A decisdo de colocacdo em respe-
tivas estruturas de memoria é ilustrada pelo Algoritmo 3, onde se verifica que as gamas

identificadas sdo: video, imagens e eventos.

Algoritmo 3: Heuristica de Distribui¢do em Gamas IP

1 switch IP do

2 case [P € Gama de Video do
3 ‘ Coloca na estrutura de Video;

4 end

5 case [P € Gama de Imagens do

6 ‘ Coloca na estrutura de Imagens;
end

case IP € Gama de Eventos do

9 ‘ Coloca na estrutura de Eventos;
10 end
11 end

Daqui, é possivel saber com maior detalhe se um fluxo retrata um video, imagem ou
evento provocado pela aplicagdo. Para os restantes servicos, este processo ndo é realizado
por haver pouca informagdo relativamente ao protocolo de transporte UDP. Além disso,
esses servicos possuem outro tipo de informacdo no .har, ficheiro que este ndo possui.

A distribuicdo em gamas de enderecos IP ndo serd a mais eficaz quanto a identificar
os videos visualizados ao longo da sessdes de captura. Surge entdo, a necessidade de
haver uma filtracdo mais refinada destes fluxos anteriormente classificados como video. O
classificador retoma estes fluxos de video e considera os campos duracdo e quantidade
de bytes transferidos do servidor para o cliente e tenta encaixd-los dentro de um intervalo
aceitdvel desta categoria. Este intervalo supde que, qualquer video tem de possuir tamanho
e duragdo maior que zero e que necessitam de possuir tamanho maior que 15kB. Estes
15kB referem-se ao tamanho minimo que um video pode ter, ou seja, no caso de um video
muito curto, ou até mesmo um formato .gif, o tamanho deste serd sempre maior que
15kB. A questdo da duracdo minima estd dependente do débito de transmissdo da rede
pelo que a duragdo minima de contetido em formato de video serd considerada igual a
10 segundos. Estes valores permitem excluir quaisquer comunicag¢des servidor-cliente que
apenas envolvam acordos de entrega de contetido e outros contetidos que nao video. E
de realcar que algumas conversas relativas a trdfego ndo solicitado serdo excluidas nesta
refinacdo mas encontram-se presentes na perspetiva geral de trafego de rede. Todo este

procedimento de apurar resultados obtidos encontra-se enunciada pelo Algoritmo 4.
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Algoritmo 4: Heuristica de Refinagdo de Procura de Videos Visualizados em UDP
1 for i € Estrutura de Video do

2 if i.bytes > o kB e i.duration > o s then

3 if i.bytes > 15 kB e i.duration > 10 s then

4 ‘ Coloca na Estrutura de Video Refinados;
5 else

6 ‘ continua;

end

8 else

9 ‘ continua;
10 end
11 end

Por fim, do processo de andlise UDP resulta o ficheiro outputUDP. txt. Nele estdo conti-
das as seguintes informagdes: contagem total de fluxos lidos, contagem de pedidos DNS,
contagem de fluxos que possuam contetido (tipo de conversa diferente de pedidos de DNS),
contagem fluxos que fagam recurso do protocolo QUIC e contagem de fluxos que foram
classificados como trafego desconhecido pelo Tstat distinguindo pelo protocolo em uso me-
diante a porta. Estdo também presentes os fluxos que correspondem a eventuais contetidos
distinguidos pelas categorias de eventos, video, imagens e desconhecidos que ndo possuam
o seu devido filtro. No final deste ficheiro, sdo totalizados: o volume de trafego em kBytes
transferido entre servidor-cliente, cliente-servidor, quantos fluxos foram classificados como
antincios e o seu payload total. E ainda realizada uma contagem de todos os fluxos TLS
sobre UDP e o seu payload total.

Para fluxos que foram classificados sendo trafego nao solicitado, sdo realgados detalhes
como o tamanho e duragdo deste para que seja possivel verificar se o payload é diferente de
zero e duragdo maior que zero segundos.

4.2.3 Andlise HAR

A andlise HAR destaca-se por ndo ser um resultado do Tstat, mas um resultado das ferra-
mentas de programador do Google Chrome. Um ficheiro .har, trata-se de um ficheiro em
formato . json mas aplicado a web browsers, que possui toda a interagdo de uma pagina web
na rede. Para a leitura do ficheiro har, o classificador conta com uma biblioteca externa,
harReader, que efetua toda a leitura e coloca em memoria. Depois, apenas é necessdria a

sua consulta e realizar a classificagdo.



4.2. Implementacao

Para cada entrada presente no .har sdo vistos os campos url, data, tamanho do pedido e
endereco IP do servidor. Ao contrdrio dos outros processos, esta andlise cria dois ficheiros,
um denominado de URLRequests.txt e outro de outputHAR. txt.

No primeiro, estdo impressos os campos retirados e respetivos resultados. Estes resulta-
dos sdo apenas de confirmagdo se o contetido presente foi transferido com sucesso. Para
o caso de sucesso, classifica a ligagdo em uma de trés categorias principais de contetdo:
gestdo de pégina (.js, .json, .zip, ...), imagens e video. Este primeiro ficheiro, surge
como debug para verificar se houve problemas na obtencdo de contetido. Constatando que
a andlise estd mais orientada para as aplicagdes Facebook e Instagram, existe o problema
de transferir contetidos que ndo sdo relevantes para o estudo. Deste modo, foi criado um
filtro que impede transferir fotografias de perfis de outras pessoas e paginas. Este filtro
baseia-se em verificar a resolucdo da imagem a ser transferida e excluir qualquer imagem
desta categoria. Esta exclusdo apenas é possivel tendo verificado que a resolugdo de ima-
gens de perfil é fixa e que se possuem valores iguais a 100x100, 120x120 e 150X150. Este
procedimento preserva a privacidade, sendo eficiente em questdes de espaco e rapidez de
obtencdo dos contetidos, visto que os pedidos podem expirar.

Durante esta primeira fase, existe um processo que caracteriza as imagens que sdo ob-
tidas. Este processo trata de fazer match com as resolucdes e aspect ratio de antncios en-
contrados na documentacdo do Facebook e Instagram. Da documentagdo disponivel e tes-
tes realizados, concluiu-se que as imagens possuem resolugdes diferentes das publicagdes
feitas por paginas as quais o utilizador possui relagdo (amizade e seguidor), o que signi-
fica que ndo se enquadram com resolugdes de fotografias publicadas por outras pessoas.
As resolugdes mais vulgarmente encontradas foram 230x230, 370x370, 480x251, 800x926,
1024x1280, 1080X1350, 1137%x640 e 1279x1919. Assim sendo, o classificador ao transferir
um contetido compara a resolugdo desse com a lista de resolugdes descobertas, tal como

enuncia o Algoritmo 5.

Algoritmo 5: Heuristica de Comparagao de Resolugoes

1 res = Imagem.width x Imagem.height;
if res € [230x230, 370x370, 480x251, 800x926, 1024x1280, 1080x1350, 1137Xx640,

N

1279x1919] then
‘ True;
else

‘ False;

N U1 s W

end

E mediante estas imagens que vai ser possivel identificar se um video é um antncio.
Estes servicos utilizam uma frame do video para que possa aparecer na eventualidade do

utilizador restringir a reprodugdo deste. Esta frame é apresentada ao utilizador e no caso de
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este clicar nesta imagem um video serd reproduzido. A classificagdo de video é feita com
recurso a uma script criada em Python que é invocada como co-rotina do classificador. Para
cada video encontrado e transferido, esta script tem como funcado dividir em varias frames
e percorrer todas imagens classificadas como antncio, verificando se existe alguma igual.
No caso de serem iguais, serd registado o video que fez correspondéncia com uma imagem
especifica, sendo adicionado ao ficheiro outputHAR. txt. De notar que, este processo neces-
sita de algum tempo para poder comparar imagem e frame. Ainda que seja acionado logo
ap0s a transferéncia de todos os contetidos estar completa, demora sempre mais tempo do
que a andlise do restante trafego e, por isso, é colocado a correr em plano de fundo até que
complete.

Relativamente ao ficheiro outputHAR.txt, este conterd todos os resultados relevantes
para o estudo. Aqui serdo registados todos os enderecos e nomes de servidores presentes
no ficheiro har. Esta informagdo servird futuramente para verificar quais os servidores
mais participativos no trafego de antincios. De seguida, o ficheiro possui um apanhado de
quantos pedidos foram lidos e destes quantos foram transferidos. Dos contetidos transfe-
ridos, é ainda feita a contagem de quantos destes estdo distribuidos pelas trés categorias
encontradas. A seguir, sdo registadas todas as liga¢oes referentes a video e feita a contagem
de quantas vezes aparecem ao longo dos fluxos. Esta contagem é realizada porque ligagdes
relativas a video necessitam de ser repartidas por varias partes devido ao seu tamanho ser
maior que outros contetidos. Por fim, consideram-se todas as estatisticas relativas a trafego
ndo solicitado. Nestas, sdo apresentados a quantidade de antincios apresentados e respe-
tivo tamanho total em kBytes. Sdo também indicadas percentagens de antncios em relagdo
a contetido total encontrado e contetido total transferido para futura apresentacdo de resul-
tados. Os contetidos publicitdrios identificados, sdo de seguida listados e é imprimido o
respetivo output da script Python.

4.2.4 Andlise HTTP

A andlise de trafego HTTP surge como complemento para o caso de algum dos servigos
apresente trdfego deste tipo. Serve, sobretudo, para testar a funcionalidade de obtengdo
de contetido por HTTP e aprendizagem com outros servigos. O seu estudo é importante
ainda que possa ndo ter impacto por nao existir trafego HTTP que ndo recorra a métodos
criptograficos.

O ficheiro output log http_complete.txt possui uma abordagem aos fluxos diferente
dos outros protocolos. Tratando-se de trafego HTTP o cliente faz pedidos (GET, POST) e o
servidor responde a esses pedidos com uma string de resposta e respetivo cédigo. Aqui o
Tstat diferencia em fluxo cliente e servidor precisamente pela forma como o HTTP funciona.

Um fluxo cliente-servidor possui campos diferentes a um fluxo servidor-cliente. Quer isto
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dizer que é necessaria uma distingdo entre fluxos HTTP por cada uma das partes partici-
pantes. A forma encontrada foi criar duas estruturas distintas para suportar a leitura do
ficheiro para memoria.

A primeira foi denominada de HTTPs, HTTP por parte do servidor (diferente de HTTPS).
Conta com um campo de identificacdo do fluxo, endereco IP e porta do cliente, tempo ab-
soluto (epoch) do primeiro pacote, identificador de resposta (neste caso serd sempre HTTP)
e alguns campos presentes no cabecgalho de resposta do pedido HTTP tais como: cédigo de
resposta HTTP (2xx/3xx/4xx/5xx), comprimento e tipo de contetido, o nome do servidor,
alcance de contetido (contetido parcial - cédigo 206), localizacdo (contetido encontrado -
c6digo 302) e o campo set cookie que mostra o cookie enviado. Um fluxo HTTPs fica caracte-

rizado como a expressdo (4) indica.

frurTes = (id, Cip, Cport, Sip, Sport, timegps, HTTP, response,

4)

contenty,,, contentyyy,, server, range, location, set_cookie)

Quanto a segunda estrutura, foi denominada de HTTPc, HTTP por parte do cliente. Pos-
sui um campo de identificacdo do fluxo, endereco IP e porta do cliente, tempo absoluto
(epoch) do primeiro pacote, método do pedido HTTP (GET, POST, HEAD), valor do campo
Host de um pedido HTTP, FQDN retirado a partir de DNSHunter, path da ligacao url e os va-
lores presentes nos campos Referer, User-Agent, Cookie e Do Not Track no cabegalho
do pedido HTTP. Um fluxo HTTPc é caracterizado como a expressdo (5) demonstra.

fHTTPc = (Zd/ Cips Cports Sips Sports timeabsr method, ( )
5

hostname, fqdn, path, referer, useragent, cookie, dnt)

Tendo ambas as estruturas ja completas com todos os fluxos presentes no ficheiro, o
proéximo passo serd a obtencdo dos contetidos transferidos. Por todos os fluxos cliente que
contenham o método GET no campo method, é acionado um processo que tenta obter o
contetido que foi transferido. Podendo ter varios tipos de contetidos, verifica-se se o campo

7,

path contém indicios de conter tipos de ficheiro, i.e., no caso da expressdo ”.jpg”estar
presente no path, o processo saberd que o contetdo a transferir serd uma imagem, podendo
distinguir entre .html, .json, .js, .css, .png e .db. Todos os contetidos possiveis sdo
armazenados em disco para futura andlise.

Numa fase final, é realizada uma comparacdo entre todos os elementos da lista que
contém expressdes acerca trafego ndo solicitado, adList.txt, e 0s campos content_type,

server, set_cookie de um fluxo HTTPs e os campos hostname, fqdn, path, referer,
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cookie e dnt de um fluxo HTTPc. Esta procura de trdfego ndo solicitado encontra-se
descrita pelo Algoritmo 6.

Algoritmo 6: Heuristica de Procura de Trafego nado Solicitado em HTTP
1 switch stream do
2 case HTTPs do
3 for i € Lista de Expressoes Indicadoras de Aniincios do
4 if i C (stream.content_type ou stream.server ou stream.set_cookie) then
5 ‘ True;
6 else
7 ‘ continua;
end
9 end
10 end
11 case HTTPc do
12 for i € Lista de Expressoes Indicadoras de Aniincios do
13 if i C (stream.hostname ou stream.fqdn ou stream.path ou stream.referer ou
stream.cookie ou stream.dnt) then
14 ‘ True;
15 else
16 ‘ continua;
17 end
18 end
19 end
20 end

Por fim, a andlise a tradfego HTTP termina com a criagdo do ficheiro outputHTTP.txt que
contém todos os fluxos que apresentam indicios de andncios que resultam da comparagdo
de expressdes. O ficheiro contém também a contagem total de fluxos HTTP distinguida por

HTTPs e HTTPc, a totalizagdo de antincios encontrados e o seu payload total.

4.3 RESULTADOS

Nesta secgdo sdo apresentados os resultados num estado mais elementar, ou seja, refletindo
exatamente como os ficheiros output de cada protocolo sdo gerados. Os resultados aqui
indicados, servem para provar o funcionamento do classificador nos bastidores e como os
dados sdo gerados na sua forma mais crua. No capitulo 5, os resultados obtidos passam

primeiro por esta fase e s6 depois sera feito o seu devido tratamento.
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4.3.1  Andlise TCP

A anélise ao protocolo TCP acontece de duas formas como enunciado anteriormente. Como
tal, existem dois ficheiros relativos a ambos os paradigmas do protocolo TCP aqui mostra-
dos.

TCP

Um ficheiro output que contenha estatisticas relativas ao protocolo TCP terd o formato

abaixo representado.

AD: StreamTCP(id=2, c_ip=192.168.137.239, c_port=60865, c_bytes_unig=
1.1142578 KB, s_ip=216.58.201.162, s_port=443, s_bytes_uniq=3.9990234 KB,
first=09/08/2019 11:21:46.034, last=09/08/2019 11:25:46.583, c_tls_SNI=www.
googleadservices.com, s_tls_SCN=-, fqdn=www.googleadservices.com)

AD: StreamTCP(id=4, c_ip=192.168.137.239, c_port=51175, c_bytes_uniqg=
1.2441406 KB, s_ip=172.217.17.2, s_port=443, s_bytes_uniq=3.9111328 KB,
first=09/08/2019 11:23:26.514, last=09/08/2019 11:27:26.921, c_tls_SNI=
securepubads.g.doubleclick.net, s_tls_SCN=-, fqgdn=securepubads.g.
doubleclick.net)

Total Counted Streams: 33

Total HTTP Streams: 7, On which O are ads
Total HTTPS Streams: 20, On which 2 are ads
Total Ads Found: 2

Total Ads Payload: 7.9 kB

Total KBytes downloaded C2S: 61.5 kB

Total KBytes downloaded S2C: 234.8 kB

Inicialmente sdo apresentados os fluxos relativos a trafego ndo solicitado e, neste caso,
apresenta dois fluxos que foram classificados como sendo antincios e, como tal, aparecem
como prioridade no ficheiro. Existe uma marca que permite fazer a distingdo de outros
fluxos. Para tal, é colocada a flag ”AD: ”antes do fluxo.

De seguida, apresenta o total de fluxos lidos e quais destes correspondem a trafego HTTP
e HTTPS por, comparacgdo de portas. Para o exemplo acima apontado, foram encontrados
7 fluxos do tipo HTTP, dos quais nenhum corresponde a trafego ndo solicitado e 20 do tipo
HTTPS em que foram identificados 2 como sendo antincios. A contagem de antincios é
apresentada imediatamente a seguir. Para este caso, é possivel visualizar que os 2 antincios
encontrados possuem uma carga total (payload) igual a 7.9 kB. Por fim, sdo apresentados o

total de bytes trocados entre servidor-cliente (61.5 kB) e entre cliente-servidor (234.8 kB).
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TCP incompleto

Passando a tradfego TCP incompleto, o ficheiro correspondente ndo terd mais detalhes que
o ficheiro TCP completo. Uma vez que o processo responsdvel pela caracterizagdo ndo
compara expressdes para detegdo de trdfego ndo solicitado por ndo possuir campos para

tal, serdo imprimidos todos os fluxos em meméria na sua devida estrutura.

(Video) StreamUnTCP(id=0, c_ip=192.168.137.228, c_port=51090, c_bytes
_unig=9.75293 KB, s_ip=195.8.13.210, s_port=443, s_bytes_uniq=4205.7734 KB,
first=25/06/2019 11:15:45.392, last=25/06/2019 11:16:18.508)

StreamUnTCP(id=1, c_ip=192.168.137.228, c_port=33914, c_bytes_unig=
2.7314453 KB, s_ip=172.217.168.163, s_port=443, s_bytes_uniq=5.8710938 KB,
first=25/06/2019 11:15:49.397, last=25/06/2019 11:15:49.631)

(ImageScontent)StreamUnTCP(id=2, c_ip=192.168.137.228, c_port=45948,
c_bytes_uniq=1.6103516 KB, s_ip=195.8.13.209, s_port=443, s_bytes_unig=
147.76855 KB, first=25/06/2019 11:16:10.404, last=25/06/2019 11:16:10.475)

Como foi dito na seccdo de implementagdo, o processo tenta fazer corresponder os
enderecos IP dos servidores a gamas de servidores conhecidas. No exemplo acima enun-
ciado, é possivel verificar que antes dos dados de alguns fluxos, estdo presentes strings
que indicam o tipo de fluxo identificado. Podem estar presentes os valores de Video,
ImageScontent, ImageZMScontent e External que sdo nomes abreviados de servidores

conhecidos durante captura de teste no caso do Facebook e Instagram.

Total Counted Streams: 5

Total Ads Found: O

Total HTTP Streams: O

Total HTTPS Streams: 5

Total Bytes downloaded C2S: 17.9 kB
Total Bytes downloaded S2C: 4595.8 kB

No final sdo disponibilizadas estatisticas generalizadas sobre quantos fluxos de TCP in-
completo foram lidos, quantos antincios foram encontrados e quantos dos fluxos lidos sdo
HTTP e HTTPS. A quantidade de bytes trocados entre servidor-cliente e cliente-servidor
sdo totalizados e mostrados como estatistica. Os valores 5, o, 0, 5, 17.9 kB e 4595.8 kB,
enunciados no exemplo acima, correspondem as estatisticas descritas pela ordem respetiva.

4.3.2 Andlise UDP

O ficheiro resultante da andlise ao trdfego UDP varia consoante o servigo caracterizado.

O exemplo abaixo enuncia o que foi registado do YouTube. Daqui observa-se a distin¢dao
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de fluxos por gamas de enderego IP discutida na sec¢do de Implementa¢do e como estdo
organizadas em formato de lista. E de notar que para os restantes servigos, este passo ndo

é realizado, avancando para a fase de obtengdo de estatisticas gerais.

Streams to be considered as videos:

StreamUDP(id=10, c_ip=192.168.137.239, c_port=57570, c_first_abs=09/08/
2019 11:21:48.805, c_durat=0.163378, c_bytes=3.4345703 KB, c_type=27, s_ip=
172.217.168.174, s_port=443, s_first_abs=09/08/2019 11:21:48.845, s_durat=
0.165940, s_bytes=6.461914 KB, s_type=27, fqdn=redirector.googlevideo.com)
(QUIC)

Streams to be considered as images(thumbnails, profile pics, ...):

StreamUDP(id=6, c_ip=192.168.137.239, c_port=60757, c_first_abs=09/08/
2019 11:21:45.735, c_durat=5.496762, c_bytes=5.6845703 KB, c_type=0, s_ip=
172.217.16.246, s_port=443, s_first_abs=09/08/2019 11:21:45.776, s_durat=
5.474362, s_bytes=223.81836 KB, s_type=0, fqdn=i.ytimg.com) (Unknown)

Streams to be considered as event handling(json, js, ...):

StreamUDP(id=60, c_ip=192.168.137.239, c_port=57818, c_first_abs=09/08/
2019 11:25:15.934, c_durat=14.780792, c_bytes=5.260742 KB, c_type=0, s_ip=
216.58.201.170,s_port=443, s_first_abs=09/08/2019 11:25:15.976, s_durat=
14.659973, s_bytes=19.766602 KB, s_type=0, fqdn=youtubei.googleapis.com)

(Unknown)

Para os fluxos anteriormente indicados, mais concretamente os de video, a identificacdo
obtida é apenas indicativa pois como explicado, mais a frente pode ser deduzido que nao
sejam desse tipo. Para tal, e apenas para o caso do YouTube, é feita uma selecdo mais
refinada dos fluxos do que a enunciada e descrita na fase de implementacdo. E também
feito um célculo da suposta duracdo do video e ainda um calculo de débito de transmissao

em Mbps.

Refined Video Selection

StreamUDP (id=27, c_ip=192.168.137.239, c_port=42025, c_first_abs=09/08/
2019 11:21:49.848, c_durat=79.356144, c_bytes=49.166016 KB, c_type=27, s_ip
=195.8.11.206, s_port=443, s_first_abs=09/08/2019 11:21:49.855, s_durat=
79.344644, s_bytes=10186.776 KB, s_type=27, fqdn=r3---sn-2vguObbauxaxjvh-
v2ve.googlevideo.com) (QUIC)
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Calculated Video Duration: 1.32 m
Calculated Download Rate: 1.05 Mbps

Para os restantes servigos sdo apenas indicados quais os fluxos que contenham antncios,

fazendo realgar aspetos como a duragdo de fluxo e o total de bytes transferidos.

Total Counted Streams: 481
Total DNS Requests: 110;
Total Content Streams: 371;
Total QUIC protocol Streams: 55;
Total Unknown Streams: 316;
(UnPnP: 229, NetBIOS: 4, TLS: 68, WSDiscovery: 14, Multicast DNS: 1)
Total TLS Streams: 123; -> On which, 4 are Ads

Total Ads Found: 4 -> Total Ads Payload: 18.3 kB
Total C2S KBytes with QUIC protocol: 2488.7 kB
Total S2C KBytes with QUIC protocol: 993636.4 kB
Total C2S KBytes TLS Unknown: 875.2 kB
Total S2C KBytes TLS Unknown: 4749.7 kB
Total C2S Bytes Excluding DNS Requests: 3363.9 kB
Total S2C Bytes Excluding DNS Requests: 998386.0 kB

No final de cada ficheiro, e para todos os servigos em estudo, sdo mostrados todos os da-
dos retirados no seu geral. Esta generalizacdo permite a contagem de todos os fluxos lidos
(481), pedidos DNS (110), pedidos considerados contetido (371), pedidos QUIC (55) e pedi-
dos desconhecidos (316) identificados, logo a seguir, pelo seu tipo (Universal Plug and Play
(UnPnP) - 229, Network Basic Input/Output System (NetBIOS) - 4, TLS - 68, Web Services
Dynamic Discovery (WSDiscovery) - 14, MulticastDNS - 1). Depois sdo indicados quantos
fluxos utilizam TLS (123) em UDP e quantos fluxos possuem indicios de serem antincios
(4). As estatisticas totais de antincios encontrados sdo disponibilizadas logo de seguida (4
fluxos de trafego ndo solicitado e 18.3 kB transferidos resultantes deste). Posteriormente, é
realizada a totalizacdo de kbytes transferidos de fluxos QUIC e fluxos desconhecidos entre

cliente-servidor e servidor-cliente, tal como o exemplo acima demonstra.

4.3.3 Anidlise HAR

A andlise a trafego HTTP por meio do ficheiro .har resulta num ficheiro que contém dados
relativos a captura, apenas totalizando em categorias a quantidade de pedidos HTTP encon-
trados. E inicializado por uma contagem de quantos pedidos HTTP foram lidos, quantos
foram transferidos, quantos correspondem a contetido, quantos sdo contetidos estéticos e

quantos correspondem a imagens de perfil.
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A seguir, sdo contabilizados quantos videos apareceram durante a captura. E feita
uma contabilizacdo de videos apresentados apresentado e quantos fluxos correspondem
a video. Devido ao tamanho que os videos apresentam, necessitam de ser fragmentados

em multiplas ligagdes e pedidos e dai surge uma contagem de fluxos de video.

Total URL Requests: 252

Total URL Requests Payload: 43244 kB
Total Downloaded Requests: 66

Total Downloaded Requests Payload: 37781 kB
Total Content Requests: 79

Total Content Requests Payload: 37790 kB
Total Static Content Requests: 103

Total Static Content Payload: 5454 kB
Total Profile Pics Found: 25

Total Videos Found: 14

Total Video Streams Found: 70

Quanto ao trédfego ndo solicitado, as estatisticas respetivas sdo apresentadas no fim do
ficheiro. Aqui, sdo totalizadas todas as imagens classificadas como antncio e respetivo ta-
manho em kbytes. A seguir, sdo calculadas percentagens em relagdo ao trafego obtido. Para
o exemplo abaixo enunciado, os antincios encontrados foram 7, correspondendo a 2.78%
(7/252 = 0.0278) de pedidos encontrados no .har com um total de kBytes transferidos cerca
de 0.27% (116/43244 = 0.00268). Posteriormente, é feita a relacdo entre contetido realmente
transferido pelo classificador resultando em 10.61% (7/66 = 0.10606) de fluxos de antincios
face a fluxos de contetddo transferido. De seguida, é calculada a por¢do de volume total
gasto de fluxos de antincios em volume total de todos os fluxos transferidos com sucesso
pelo classificador em kbytes, correspondendo aos 0.31% (116/37781 = 0.00307) indicados
abaixo. A justificacdo destas duas ultimas percentagens deve-se ao facto do contetido ser
tratado como tudo o que aparece no feed inicial da pagina Facebook ou Instagram. Sendo
as imagens ou videos publicadas por outras pessoas consideradas contetido desejdvel, es-
tes calculos tornam-se relevantes para indicar que percentagem das publicagdes vistas é

publicidade, mostrando o impacto dos antincios.

Total Ads: 7 -> Total Ads Payload: 116 KB
Percentage of Ads found in General:

(quantity / size): 2.78% / 0.27%

Percentage of Ads found in Downloaded Content:
(quantity / size): 10.61% / 0.31%
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Conforme a descri¢do da andlise HAR, as imagens transferidas correspondentes a antincios
sdo registadas sob o formato de lista. Esta lista contém o nome de cada imagem que foi

gerado aquando a sua transferéncia.

Images corresponding to adverts:
[image_19.png, image_24.jpg, image_45.png, image_55.png, image_56.png,
image_b7.png, image_63. jpg]

Por fim, o processo para andlise de videos publicitdrios em Python escreve para o fi-
cheiro outputHAR.txt quais as imagens que estdo presentes em frames de um dos videos
considerados. No caso de haver imagens presentes, tal como o exemplo abaixo demons-
tra, o tamanho do video terd de ser acrescentado manualmente as estatisticas relativas a

anuncios.

Ad images corresponding to video adverts:
[I: image_63.jpg, V: video_66.mp4, S: 1808.3 kB]

4.3.4 Andlise HTTP

O ficheiro resultante da andlise HTTP comega por indicar quais os fluxos do lado do
servidor que contém trafego ndo solicitado e, de seguida, os do lado do cliente. De se-
guida, exemplificam-se dois fluxos considerados antincio, sendo um do tipo HTTPs e outro
HTTPc.

StreamHTTPs(id=19, c_ip=192.168.137.56, c_port=37936, s_ip=216.58.201
.166, s_port=80, time_abs=17/05/2019 15:47:51.244, HTTP=HTTP, response=302,
content_len=0, content_type=text/html; charset=IS0-8859-1, server=cafe,
range=-, location=https://adservice.google.com/ddm/fls/z/src=4904904;cat=
932ddwl8; type=invmedia;dc_muid=%;0rd=1716477479, set_cookie=-)

StreamHTTPc(id=51, c_ip=192.168.137.56, c_port=34917, s_ip=13.249.11.93,
s_port=80, time_abs=17/05/2019 15:48:50.017, method=GET, hostname=dl.cm
.ksmobile.com, fqdn=dl.cm.ksmobile.com, path=/static/res/e9/19/notification
cleaner_header_image_social.png, referer=-, user_agent=Dalvik/2.1.0
(Linux; U; Android 7.0; NEM-L51 Build/HONORNEM-L51), cookie=-, dnt=-)

No fim, sdo apresentadas as estatisticas gerais acerca da analise ao trafego. Sdo contabili-
zadas linhas lidas e linhas avaliadas. Depois, sdo contados pedidos do lado do cliente (27) e
servidor (28). Por fim, sdo totalizados os antincios encontrados (3),indicando se se referem

a cliente ou a servidor e mostrando a sua carga total.
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Total
Total
Total
Total
Total
Total
Total
Total
Total

4.4. Sumdrio

Lines Counted: 55

Lines Evaluated: 55

Client Side Requests: 27

Server Side Requests: 28

Ads Found: 3

Ads Found in C2S(quantity): 2

Ads Found in C2S(size): 8187 Bytes
Ads Found in S2C(quantity): 1

Ads Found in S2C(size): 0.0 Bytes

4.4 SUMARIO

Ao longo deste capitulo, foi efetuada uma reflexdo sobre as decisdes necessarias para a

fase de implementagdo. Desta fase de implementacdo, foi possivel visualizar como os ti-

pos de tecnologias utilizadas se complementam entre si no projeto, tecnologias essas que

incluem o Wireshark, Tstat, Kotlin, Python e Chrome Dev Tools. Foram discutidos todos

0s processos envolvidos na andlise de todos os tipos de trafego presentes nas capturas para

posteriormente serem gerados resultados relevantes ao estudo.

Este capitulo da por terminada a parte mais prética do trabalho. Inicia-se uma fase de

apreciagdo e reflexdao detalhada dos resultados obtidos.
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RESULTADOS

Serd ao longo deste capitulo que serdo apresentados e consolidados todos os resultados ob-
tidos ao longo do projeto, utilizando o método de classificagdo de trdfego desenvolvido no
Capitulo 4. A apresentagdo serd tomada por servigo a caracterizar e para cada servigo serad

feita uma generalizagdo do trédfego capturado, dando depois énfase a trafego nao solicitado.

5.1 CONFIGURA(:‘AO EXPERIMENTAL

A caracterizacdo de trafego tem como foco os dispositivos méveis e, como tal, foi necessario
recorrer a um smartphone Huawei Honor 5C com sistema operativo Android 7.0 (Nougat).
De seguida, foi necessario criar a rede que sustenta tanto o smartphone como um PC equi-
pado com um analisador de trafego (sniffer). Para tal, foi utilizada uma funcionalidade do
sistema operativo Windows 10, denominada Windows Mobile Hotspot, que permite que
um PC se torne num Access Point, desde que possua uma antena WiFi.

Para cada servigo foram realizadas multiplas capturas de teste pelo que, ndo podendo
ser todas apresentadas, serdo apresentadas apenas as tdltimas trés de cada tipo, resultado
do conhecimento adquirido ao longo da fase de testes. Estas trés sessdes possuem varieda-
des distintas de publicidade presente nas plataformas em estudo. Refere-se ainda que, os
parametros de caracterizagdo resultam da média combinada destas capturas.

Mediante o servigo, sdo especificados um conjunto de caracteristicas que vao desde a sua
duracdo a quantidade de antincios visualizados. Para o YouTube, sdo descritas algumas
circunstancias das sessdes explicando o ambiente simulado. Por sua vez, no Facebook e
no Instagram as capturas pretendem demonstrar a diversidade de formatos de publicidade
existentes apenas na pagina inicial respetiva (sem contar com outras pédginas de publica¢des
que estas plataformas possuam). Em anexo, sdo disponibilizados detalhes mais especificos
como total de bytes transferidos e pacotes, horario de captura e videos visualizados, se for
0 caso.

De seguida, descrevem-se resumidamente os varios datasets capturados para os servicos

YouTube, Facebook e Instagram considerados no estudo.
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e YouTube 1 - Esta captura representa a situacdo de um video relativamente curto em
relacdo ao tempo normal despendido nesta plataforma, que normalmente se situa
nos 40 minutos [16]. Desta sessdo resultou 1 video e 2 antincios, sendo estes também
formato de video. O video em questdo possufa uma duragdo de 7min e 20s e foi visto
na totalidade.

YouTube 2 - Esta captura corresponde a uma situagdo onde sdo visualizados multiplos
videos. Sendo a mais longa de todas, foram visualizados 3 videos e ainda uma pré-
visualizagdo de um video nas “Sugestdes”iniciado pela prépria aplicagdo YouTube.
O primeiro video possuia uma duragdo de 21min e 48s, tendo sido avancado com o
intuito de forgar publicidade. O segundo video contava com uma duragdo de 11min
e 12s e foi visto na totalidade. Por fim, o tltimo video possuia uma duracdo de 12min
e 50s e também foi visto na integra. Desta captura, resultaram 2 antincios em formato
de video.

YouTube 3 - Esta dltima captura contou apenas com um video visualizado, descre-
vendo uma situagdo de visualizagdo de um video mais longo. Este video tinha uma
duragdo de 27min e 115 e foi visto para mostrar os espacos que o YouTube cria de pu-
blicidade durante a visualizagdo. Daqui, resultaram 4 contetidos publicitdrios todos
eles em formato de video.

Facebook 1 - A primeira captura referente ao Facebook resultou da visualizagdo de
40 publicagdes das quais 7 correspondiam a publica¢des do tipo “Patrocinado”. Dos
7 antncios, um era em formato de video e os restantes eram imagens singulares.
Facebook 2 - Quanto a segunda captura, foram visualizadas 45 publica¢des no total.
Destas 8 eram publicidade. Estes 8 antincios caracterizam-se por um ter sido em
formato de video e os restantes 7 imagens singulares.

Facebook 3 - Esta ultima captura possui uma duragdo maior que as anteriores, na
qual, foram visualizadas 50 publica¢des. Daqui, 13 eram relativas a antincios. Ao
longo desta sessdo ndo ocorreu publicidade em formato de video, contudo 3 das
publica¢des de antincio vistas eram imagens agregadas em formato Cole¢do, aumen-

tando o volume de contetido transferido em trafego ndo solicitado.

Instagram 1 - Para o Instagram, a primeira captura é diferente das seguintes por ser
dedicada ao servigo web correspondente, com o intuito de analisar as particularidades
e diferengas relativamente a aplicagdo. Contou com 36 publica¢des visualizadas e
nenhumas delas correspondentes a antincios.

Instagram 2 - Para esta captura foi utilizada a aplicagdo para testar as funcionalidades
de descoberta de contetido através do endereco IP e assinatura. Foram visualizadas
38 publicacdes das quais 6 eram antncios e 6 "Instastories”’em que 3 eram publici-
dade em formato de video. As 6 publicagdes publicitdrias possuiam a indicagdo de
"Patrocinado”sendo que 2 eram video e as restantes imagem.
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e Instagram 3 - Tal como a anterior, esta captura também se baseia na aplicagdo. E mais
extensa que as anteriores e conta com 47 publica¢des vistas e 54 "Instastories”. Das
publicagdes, identificou-se que 10 eram antncios, sendo que 3 eram em formato de
video e os restantes em imagem. Por fim, das “Instastories”retiraram-se 3 antincios

visualizados também representados em video.

Por fim, a Tabela 5.1 faz uma sintese dos datasets em estudo. De notar que uma duragdo
inferior a 10 minutos serd considerada como curta, entre 10 e 30 minutos média e acima de

30 minutos longa.

Sessdo Duracao Tipo de Quantidade Quantidade Formatos
Contetido de Contetido de Antncios de Antncio
YouTube 1 Curta Video 1 2 Video
YouTube 2 Longa Video 4 2 Video
YouTube 3 Média Video 1 4 Video
Facebook 1 Curta Imagem 40 8 Imagem
e Video e Video
Facebook 2 Curta Imagem 45 8 Imagem
e Video e Video
Facebook 3 Curta Imagem 50 13 Imagem
e Video e Video
Instagram 1~ Curta Imagem 36 0 -
e Video
Instagram 2 Curta Imagem 44 9 Imagem
e Video e Video
Instagram 3 Curta Imagem 101 13 Imagem
e Video e Video

Tabela 5.1.: Resumo de Capturas.

5.2 RESULTADOS

Ao longo desta secgdo serdo apresentados e explicados todos os resultados obtidos durante
a fase de captura de trafego. Desta discussdo resulta, toda a informacdo obtida e consoli-

dada para a secgdo de reflexdo de resultados.

5.2.1  YouTube

TCP

Comecando pela andlise ao protocolo TCP, o YouTube, numa visdo geral, ndo possui fluxos
fora do normal funcionamento, ou seja, a constante utilizagdo de cifra demonstra a boa

implementacdo para o propésito da cifra. Claro estd que, destes fluxos HTTPS é possivel
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observar a intervengdo de servidores de antincios. Para cada uma das trés capturas reali-
zadas, foram determinadas estatisticas gerais acerca do trafego no seu geral, realgando as
percentagens obtidas de trdfego ndo solicitado tanto em frequéncia como em quantidade
de bytes transferidos.

A Tabela 5.2, abaixo ilustrada, demonstra as percentagens de fluxos obtidos relativos
a trafego ndo solicitado face ao trafego total. De relembrar que, a definicdo de trafego
ndo solicitado decorre da comparac¢do dos FQDN dos servidores com a lista de expressoes
indicadoras de antincio. Observando a tabela, verifica-se que as percentagens baixam de
sessdo para sessdo, demonstrando que a duracdo da captura desempenha aqui um papel
importante. Tal facto, deve-se ao aumento da quantidade de fluxos TCP no seu total e a
quantidade de fluxos ndo solicitados ndo aumentar significativamente em relacdo a este
valor. Outro pormenor retirado da tabela terd sido, na segunda sessdo, a inexisténcia de
relacdo direta entre duragdo de visualizagdo e quantidade de videos visualizados pois, esta
é a que possui maior diversidade de videos e maior duracdo. Resultando daqui a existéncia
de outras varidveis que influenciam o comportamento do surgimento de publicidade.

Por dltimo, na ultima sessdo, apenas um video foi visto no qual o YouTube, nestas
situagdes de videos mais longos, tende a criar espagos de publicidade durante o video,
interrompendo a sua visualizagdo. Apesar de terem sido observados antincios no decorrer
da transmissdo, os fluxos correspondentes ndo foram observados em protocolo TCP, tal

como a Tabela 5.2 reforga.

Sessdo Total Total de Fluxos Trafego
de Fluxos | Nao Solicitados | Nao Solicitado (%)
YouTube 1 10 2 20%
YouTube 2 33 2 6.1%
YouTube 3 32 2 6.3%

Tabela 5.2.: Fluxos TCP Obtidos nas Sesstes YouTube.

Por sua vez, a Tabela 5.3, ilustra o volume total transferido em trafego néo solicitado face
ao volume total transferido. Aqui, destaca-se o facto do volume transferido em trafego ndo
solicitado ndo variar mais do que 1kB entre sessdes. Isto significa que os fluxos de trafego
ndo solicitado possuem 0 mesmo contetido no corpo da mensagem, indo ao encontro de se

tratarem de acordos acerca de entrega de antincios.

Sessdo Total Total Transferido em Trafego Nao
Transferido (kB) | Trafego Nao Solicitado (kB) | Solicitado (%)
YouTube 1 40.6kB 7.8kB 19.2%
YouTube 2 234.8kB 7.9kB 3.4%
YouTube 3 187kB 6.9kB 3.7%

Tabela 5.3.: Volume em kBytes transferidos nas Sessdes YouTube.
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Nao sendo possivel decifrar os fluxos TCP, pela extracdo das assinaturas do FQDN dos
servidores, é possivel demonstrar de onde provieram os fluxos e, consequentemente, obter
caracteristicas do distribuidor. Essa representacdo esta assente nos grafos nas Figuras 5.1,
5.2 e 5.3, onde a quantidade de pedidos é denotada pelo tamanho do nodo e respetivos
nomes dos servidores (em legenda).

Do grafo representado na Fig. 5.1, retira-se que o servidor com maior afluéncia é s08.
O seu nome redirector.googlevideo.com é referente ao redirecionamento de localizagdes
de contetido, quer seja ele de video ou de imagem. Os restantes servidores sdo relativos
a entrega de contetido ou de gestdo do servico, a exce¢do de s02 e s03. Estes dois, s02 e
s03, sdo respetivos a entrega de antincios. Ambos mantiveram apenas um fluxo, cada um
com 3.9 kB de tamanho. E possivel observar que, pelo nome, estes entregam contetido nao
solicitado por possuirem a expressdo “ad”, algo que é consistente com as restantes capturas.

Uma caracteristica verificada foi o sufixo 1e100.net estar presente no nome do servidor
em s04. Todos os servidores envolvidos em trafego YouTube pertencem a este dominio.
Mesmo com assinaturas de fluxo diferentes, o seu nome de dominio na arvore hierdrquica
de DNS corresponde a uma iteracdo deste sufixo. Este corresponde ao nome do dominio
da Google referente a notagdo cientifica de um googol, que se trata de uma unidade sem
valor matemadtico mais préximo do infinito, dando a ideia de quédo grande é algo (10'°).

User -> User
. s01 -> www.googleadservices.com

. s02 -> suggestqueries.google.com

s03 -> securepubads.g.doubleclick.net

s04 -> mad07s10-in-f4.1e100.net

s05 -> www.google.pt

H_,—J—J‘". s06 -> www.googleapis.com
s07 -> i.ytimg.com
s08 -> redirector.googlevideo.com

Figura 5.1.: Servidores TCP envolvidos durante a sessdo YouTube 1.

Passando a segunda captura, o servidor com mais realce da Figura 5.2, é s21 que obteve
a maioria de pedidos realizados. Estes pedidos referem-se ao trafego HTTP encontrado
no ficheiro output de TCP. A sua intervencdo de 21% no trafego TCP encontrado, deve-
se na totalidade a aplicagdo de meteorologia a correr de fundo que, ndo sendo possivel
interrompé-la, apareceu ao longo da sessao.

Seguidamente, os servidores com maior afluéncia sdo: s11, visto também na primeira cap-
tura, s02, responsdvel por criar e enviar dados analiticos relativos aos videos em visualiza¢do

e, finalmente s04, responsavel por criar sugestdes de visualizagdo de outros videos. Os res-
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tantes servidores intervenientes apesar do seu papel, ndo possuem relevancia ao estudo de
trafego ndo solicitado. Por fim, os dois fluxos de trafego nao solicitado tiveram origem nos
servidores s03 e s05.

User -» User

501 == i.ytimg.com

502 -» www.googleapis.com

503 -» www.googleadsenices.com

s04 -» suggestqueries.google.com

505 -» securepubads.g.doubleclick net

506 -» play.googleapis.com

s07 -= www.google.com

508 -» android.clients.google.com

509 -» www.googleapis.com

510 -» connectivitycheck.gstatic.com

511 -» redirector.googlevideo.com

512 -» pod51014_outlook.com

513 -» inbox.google.com

514 = www.google.com

515 -= www._google_pt

516 -» pod51014_outlook.com

517 -» inbox.google.com

518 -» s.ytimg.com

519 -» android.clients.google.com
520 -» inbox.google.com

. 521 -» api.accuweather.com

522 -> www.google.com

@
-

®

Figura 5.2.: Servidores TCP envolvidos durante a sessdo YouTube 2.

Por fim, na terceira sessdo os servidores intervenientes acabaram por ser semelhantes aos
da segunda sessdo, tal como a Figura 5.3 indica. Em acréscimo a tais servidores, foram

identificados trés cujos nomes estdo ligados a entrega de contetido relativo a video. Esses

servidores sdo s02, s03 e s04 cujo sufixo googlevideo.com é indicativo a entrega de video.

No prefixo, estd presente a localizagdo exata do contetido em questdo. Com a ajuda do
Wireshark foi possivel observar que estes possuem mais relevancia para o protocolo UDP
do que com TCP, ou seja, observando o campo do tamanho dos fluxos verifica-se que estes
encontram-se no intervalo [3,5] kB. Estes valores sdo baixos mediante os conteddos que
foram visualizados, no entanto, em TCP ndo existem certezas acerca do tipo de contetido
transmitido por este tipo de servidores [22]. Mais a frente, na andlise UDP, vai-se poder
observar estes mesmos servidores a responder a pedidos relacionados com entrega de video
mas em portas diferentes.

Recorrendo ao grafo representado na Fig. 5.3, os servidores s14 e s16 foram os mais
intervenientes durante a captura. Tendo visto na primeira captura a fun¢do de si16, o
servidor s14 trata-se de um servidor da Google responsavel por albergar contetidos no
Google quer sejam imagens ou videos e os entregar ao utilizados final. De notar que, s19 é
o nome do servidor de mail Outlook que atualiza o correio eletrénico. Este ird aparecer em

multiplas sessdes tanto YouTube como nos restantes servigos.
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Para esta ultima sessdo, todos os fluxos ndo solicitados provieram dos servidores s10 e

s12 e possufam um tamanho igual a 3.3kB e 3.6kB, respetivamente.

. User ->» User

501 -= pod51014.outlook.com

502 -= r@-—sn-2vguObbauxaxjh-v2vl.googlevideo.com
503 -> r2—sn-2vgulbbauxaxjvh-v2vz.googlevideo.com
s04 -= r6—sn-2vgulbSauxaxjvh-v2vl_googlevideo.com
505 -> android.googleapis.com

s06 -= play_googleapis.com

s07 -> i.ytimg.com

. 508 -= |h4_googleusercontent.com
509 -= s_youtube.com
510 -» securepubads.g.doubleclick.net
511 -> suggestqueries.google.com

- . 512 -> www.googleadsenices.com
513 -= www.googleapis.com
514 -> yt3 ggpht.com

. 515 -» android_clients google.com
516 -= redirector.googlevideo.com
517 -= www.youtube.com
518 -= www.gstatic.com
519 == pod51014.outlook.com

' 520 -= inbox.google.com

521 == www.google_com
522 -> pod51014.outlook.com

Figura 5.3.: Servidores TCP envolvidos durante a sessdo YouTube 3.

Na questdo de caracterizar trafego ndo solicitado, o YouTube mantém fluxos TCP com
servidores de entrega de antincios cujo intuito serd o acordo entre ambos para entregar
publicidade via UDP. Constatando que ndo apareceram imagens de carater publicitario,
ndo foi possivel indicar se ocorre transferéncia de tais contetidos via TCP.

ubpp

Passando agora ao protocolo UDP, sendo o YouTube uma plataforma de entrega de video
que faz recurso ao protocolo QUIC, serd normal observar-se uma maior quantidade de
informacao retirada durante as capturas. Primeiro serd visto o trdfego no seu geral, mos-
trando caracteristicas ndo muito detalhadas, para que depois seja feita uma andlise mais
especifica ao trafego nao solicitado.

Comecando por uma vista geral do trafego UDP, na Tabela 5.4 observa-se a quantidade
de fluxos classificados como contetido face a quantidade de fluxos total. De notar que, nesta
primeira tabela todos os fluxos ndo DNS sdo considerados como transporte de contetido.
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Sessdo Total de | Total de Fluxos Total de Fluxos
Fluxos DNS Considerados Contetudo
YouTube 1 164 61 103
YouTube 2 481 110 371
YouTube 3 439 102 337

Tabela 5.4.: Fluxos UDP Obtidos nas Sessdes YouTube.

Conforme dito na subsecgdo 4.2.2, os fluxos de trafego UDP passam por uma andlise de
tipo, de portas e, por fim, uma andlise de gama de enderecos IP. Comegando pela andlise
de tipo, a Tabela 5.5 reflete quanto do trafego anteriormente classificado como contetido, é
classificado como desconhecido ou como trafego QUIC pelo Tstat.

Sessdo Fluxos do Fluxos do Fluxos do tipo | Fluxos do tipo | Outros
tipo QUIC | tipo QUIC (%) | Desconhecido | Desconhecido (%)
YouTube 1 14 13.6% 89 86.4% 0
YouTube 2 55 14.8% 316 85.2% 0
YouTube 3 43 12.8% 294 87.2% 0

Tabela 5.5.: Tipos de Fluxos UDP Obtidos nas Sessdes YouTube.

Na primeira captura, do tréfego classificado como desconhecido, o gréfico na Fig. 5.4
indica que, da andlise as portas, 66% dos fluxos foram relativos a Universal Plug and
Play, 1% a Web Services Dynamic Discovery, 1% a MulticastDNS, 1% de NetBIOS, 1% a
outros protocolos sem filtro adequado e finalmente 26% de fluxos TLS. Sdo estes fluxos TLS
que despertam maior interesse pois nem todos os videos sdo demarcados pelo Tstat como
usando QUIC e que resultam em serem classificados como desconhecido.

B UnPnP
M NetBios
TLS
WSDiscovery
B mDNS
m Outros

Figura 5.4.: Fluxos UDP Obtidos na sessdo YouTube1.

Assimilando o trdfego TLS e QUIC encontrado no output UDP, parte-se a anélise das
gamas de enderecos IP. Mediante o que foi dito na Sec¢do 4.1.1, o trdfego é distinguido

em trés gamas principais: Gestdo de Eventos, Imagens e Video. Para esta primeira sessdo,
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resultaram 13 fluxos classificados como video, 12 como imagem, 8 como eventos e 5 sem
filtro. Resultando assim, em 37 fluxos efetivos de contetido transferido. O gréfico na Figura

5.5, identifica a porcdo de fluxos de contetido encontrados correspondentes a sua gama.

B Video

W Imagens
Eventos
Sem Filtro

Figura 5.5.: Outros Protocolos Encontrados na sessdo YouTube 1.

Os 13 fluxos de videos passaram de seguida pela fase de refinacdo e dai resultaram 4
videos. A partir da relagdo video-fluxo realizada ao longo da captura em Wireshark, verifica-
se que 3 destes 4 videos sdo de facto os videos visualizados durante a sessdo, revelando
uma precisdo de 75% na procura de videos no trafego UDP resultante. Resta dizer que, o
fluxo sobrante corresponde a sugestdo de outros videos iniciado pela aplicagdo, ou seja, este
fluxo manteve-se vivo ao longo da transmissdo e visualizagdo do video com a diferenca de
que a quantidade de bytes transferidos era muito menor quando comparado com um video.

Sabendo-se que foram encontrados dois videos publicitdrios nesta primeira sessdo, a
estes correspondem dois fluxos relativos a trafego ndo solicitado identificado a partir da

verificagdo de assinaturas. Estes contribuem com uma carga total igual a 9.4kB e correspon-

dem a conversas entre os servidores cuja assinatura é igual a googleads.g.doubleclick.net.

Somando tudo, resultam 2 MB gastos em trafego ndo solicitado o que corresponde a uma
percentagem de 0.7% em relagdo a todo o trafego considerado contetido. Significando que,
o seu peso face a trafego solicitado é reduzido.

Passando as conversas observadas durante a sessdo, enunciado na Figura 5.6, s0O1 cor-
responde ao servidor onde estdo alojados parte das funcionalidades do YouTube e é o que
possuiu maior afluéncia. Os servidores correspondentes a entrega de video sdo s10, si1,
s12, s17 e s19 por causa do sufixo googlevideo.com. Quando é dito que sdo de entrega
de video, ndo estd 100% correto pois durante esta sessdo foi possivel observar que s10, s11
e s19 correspondem as listas de videos a sugerir ou a videos por visualizar. Os restantes
(s12 e s17) sdo os que de facto participaram ativamente na entrega de video propriamente
dita. Destaca-se que, s12 foi responsavel pela entrega de video e publicidade em fluxos
distintos para portas distintas. Do grafo retira-se ainda que, os servidores de video acabam

64



5.2. Resultados 65

por ser chamados apenas uma vez por prestarem apenas um servico como, por exemplo,
o de distribuir video, onde o fluxo acaba por ser tnico se ndo houver retransmissdes ou
interrupgdes que o fagam retomar de seguida. Por este motivo, verifica-se que outros servi-
dores possuem maior afluéncia em pedidos por estarem em constante atualizagdo.

Os restantes servidores representados possuem ligagdes para assegurar o servigo e retirar
estatisticas acerca da sessdo. Concluiu-se ainda que, a partir do endereco IP, s08 e s16
foram classificados como sendo relacionados a eventos e que, ao possuirem assinaturas
semelhantes, estdo ligados a servigos de mediagdo que retiram informagdes acerca de niveis
de QoS e QoE.

User -» User

501 -» redirector googlevideo comMww_ youtube_ com
502 -= i.ytimg.com

s03 -= yt3.ggpht.com

s04 -» googleads.g.doubleclick_net

505 -= www_googleapis.comfyoutubei googleapis.com
s06 -= www.youtube.com

s07 -> s.youtube.com

s08 -> youtubei_googleapis.com

s09 -> mDNS

510 -> r2——sn-2vguObSauxaxjvh-v2vz. googlevideo.com
511 -> r6—sn-2vgulbSauxaxjvh-v2ve.googlevideo.com
512 -> r3—sn-2vguObSauxaxjvh-v2vz. googlevideo.com
513 - s.youtube.com

514 -= redirector googlevideo comMww youtube com
515 -= i.ytimg.com

516 -= yi3.ggpht.com

517 -» r2—sn-2vgulbSauxaxjvh-v2ve googlevideo.com
518 -= www_gstatic.com

519 -» r2—sn-apn7en7e.googlevideo.com

520 -> googleads.g.doubleclick.net

Figura 5.6.: Servidores UDP envolvidos durante YouTube 1.

Para a segunda sessdo, a andlise as portas revelou que UnPnP foi o protocolo dominante
ao longo da sessdo, tendo registado 22% de fluxos TLS visto serem os de maior importancia
nesta situagdo. A Fig. 5.7 indica a distribui¢do dos fluxos UDP classificados como trafego
desconhecido pelo Tstat por protocolo encontrado.
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B UnPnP

M NetBios

HTLS
WSDiscovery

= mDNS

Figura 5.7.: Outros Protocolos Encontrados durante YouTube 2.

Mais uma vez assimilando todo o trafego QUIC e TLS, a distribui¢do por gamas de
enderecos IP demonstra que foram encontrados 47 fluxos relacionados a video, 37 de ima-
gens, 26 de eventos e 13 sem filtro adequado. O grafico na Figura 5.8 indica qual a sua
proporgdo relativamente a juncdo de fluxos QUIC e TLS. Uma particularidade observada
foi terem sido visualizados 6 videos no total, contando com a pré-visualizagdo e andncios, e
o classificador ter apresentado um ntimero excessivo igual a 47. Este valor justifica-se pelo
facto do filtro ter em conta apenas o protocolo identificado ainda que estes possam ndo ser
de video. E aqui que se comeca a observar algumas falhas do processo de filtragem e daf se
justificar haver uma andlise mais refinada destes fluxos. Dessa andlise, resultaram apenas 5
fluxos, valor bastante mais baixo que o anterior. Destes 5 fluxos resultantes, apenas 3 pos-
suem a relacdo direta com video visualizado e os outros 2 serem de controlo de sugestdo

de videos.

H Video
M Imagens
W Eventos

Sem Filtro

Figura 5.8.: Fluxos Distinguidos pela Gama IP na sessdo YouTube 2.

Esta sessdo foi escolhida por possuir algumas particularidades que ndo foram observa-
das anteriormente. A primeira, foi a observagdo de servidores de entrega de video fora
das gamas identificadas anteriormente. O primeiro video foi entregue por um servidor
cujo endereco IP era igual a 173.194.187.71 e tinha poucas visualiza¢des na data em que

66



5.2. Resultados

foi feita a captura. Embora pertencente a Google, o classificador ndo possuia forma de
identificar este pormenor pelo que, ndo foi devidamente caracterizado. Isto comprova que,
o YouTube para videos que ndo tenham muita popularidade, ndo transfere os contetidos
para as CDNs da localizacdo do utilizador, demonstrando que a popularidade do video
é uma varidvel que faz depender ndo s6 a publicidade como a caracterizagdo desta plata-
forma. Esta questdo levanta também a variavel da localizacdo do utilizador, que influencia
na publicidade que vai aparecer ao longo da sessdo do video.

A segunda particularidade observada foi um dos antincios néo ter sido encontrado, ou
seja, ndo foi possivel concretizar a associa¢do fluxo-video para o segundo video publicitario.
Aqui concluiu-se que a classificagdo de trafego nado solicitado ndo foi tomada na sua totali-
dade visto ndo haver padrdes definidos para entrega de tais contetdos.

Assim, em todo o trdfego UDP, foram encontrados 4 fluxos associados a entrega de
anuncios que juntando ao tinico fluxo de video encontrado e correspondente a publicidade,
perfaz 0.002% da quantidade de trafego total tranferida. Esta sessdo serve para comprovar
que a classificagdo de tradfego ndo é exata e que estd sujeita a falhas.

Olhando para as conversas servidor cliente na segunda sessdo, enunciado pela Figura
5.9, é possivel verificar que os servidores com maior afluéncia sdo s03, s04, s22 e s23
realcando que, pelo seu FQDN sdo relativos a outras funcionalidades que ndo entrega
de video. Mais especificamente s04 foi classificado por pertencer a gama de entrega de
imagens, s22 na gama de eventos e por fim s03 e s23 pertencentes a gama de suposta
entrega de video por possuirem registo de protocolo QUIC, indo ao encontro das falhas
anteriormente enunciadas.

Efetuando uma anélise mais profunda e verificando os resultados da refinacdo, os res-
ponsaveis pela entrega de video foram s07, s09, s25, s32 e s47 respetivamente, de onde se
retira que s25 é o servidor cujo IP é externo a Portugal e os restantes pertencerem a CDN

do provedor de servigos de Internet MEO.
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User = User

&0 -» iytimg.com

=03 -= redirector.googlevideo.com

=04 = youtubei.googleapis.com

=05 -» yt3.ggpht.com

506 = www . youtube.com

207 -» r3—sn-2vgulbSauxaxjvh-v2ve. googlevideo.com
=508 -= r2—szn-apn7envl.googlevideo.com

509 -» r2—sn-2vgulbSauxaxjvh-v2vz.googlevideo.com
=10 -= . youtube.com

=11 -= youtubei googleapis.com

&12 - i.ytimg.com

=15 -= yt3.qgpht.com

=16 -» . youtube.com

817 -» r5—s&n-h5g7dnez.goeglevideo.com

518 = rZ—szn-apnvenve.googlevideo.com

821 -» youtubei.googleapis.com

822 -» redirector.gocglevideo.com

523 -» www. youtube.com

824 -» s youtube.com

825 - r2—szn-4g5ebnzk.googlevideo.com

52§ -» securepubads.g.doubleclick.net

827 -» securepubads.g doubleclick.net

£28 -» youtubei.googleapis.com

529 -» g youtube.com

=30 -= i.ytimg.com

£31 -» yt3.ggpht.com

832 -» rd—sn-2vgulbSauxaxjvh-v2vz. googlevideo.com
£33 -= |h3.googleusercontent.com

&34 -» |h5.googleusercontent.com

&35 -= |hG.googleusercontent.com

835 - rd—szn-2vgulbSauxaxjvh-vZve googlevideo.com
837 -» www gstatic.com

238 -= www youtube. com

2309 = iytimg.com

=40 -» googleads. g.doubleclick.net

=41 = 5 youtube.com

842 -» r2—sn-2vgulbSauxaxjvh-v2vl.googlevideo.com
843 -» ri—sn-2vgulbSauxaxjvh-vZvl.googlevideo.com
gd4 > rl—sn-2vgulbSauxaxjvh-v2vz.googlevideo.com
845 -» 5 youtube.com

&47 -» rf—sn-2vgulbSauxaxjvh-v2ve.googlevideo.com
548 -» rf—sn-2vgulbSauxaxjvh-v2vl.googlevideo.com
245 = rl—szn-2vgulbSauxaxjvh-vZve googlevideo.com
£50 -» s.youtube.com

Figura 5.9.: Servidores UDP envolvidos durante YouTube 2.

Passando a dltima sessdo, quanto ao tradfego desconhecido a maior parte corresponde,
mais uma vez, a trafego UnPnP, com 71%, e 21% a trafego TLS, como refere o grafico da
Fig. 5.10. Relativamente ao protocolo UnPnP, é natural observar-se bastante presenga (visto
também em outras capturas) deste em trafego desconhecido, porque trata-se do protocolo
que multiplos dispositivos fazem uso para descoberta entre os dispositivos na rede.

B UnPnP

 NetBios

B TLS
WSDiscovery

® mDNS

Figura 5.10.: Outros Protocolos Encontrados na sessdo YouTube 3.
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Analisando o trafego TLS e QUIC, através da distribuigdo de gamas de enderegos IP, foi
possivel verificar que ocorreram 23 fluxos relativos a gama de video, 52 da gama de imagem,
23 de gestdo de eventos e por fim 6 fluxos sem filtro adequado. Estes fluxos representam
a proporgdo enunciada no gréafico da Figura 5.11. Tal como levantado anteriormente, aqui
ndo foi excecdo, o classificador observa apenas o protocolo em uso e, deste modo, faz a

correspondéncia direta para video, mesmo que ndo o seja.

M Video

W Imagens
Eventos
Sem Filtro

Figura 5.11.: Fluxos Distinguidos pela Gama IP na sessdo YouTube 3.

Ap6s refinagdo, resultaram 7 fluxos relativos a video. Tendo sido visualizados 5 videos
(publicidade e contetido a visualizar) a correspondéncia video-fluxo revelou que o classi-
ficador conseguiu coligir todos os fluxos relativos a sessdo. Aqui, estdo incluidos fluxos
correspondentes a fragmentacdo do video visualizado para dar lugar ao espago de publi-
cidade. Nestes 7 fluxos, falta o antncio inicial, que foi adicionado manualmente para pos-
terior andlise de trdfego nao solicitado. Do ficheiro outputUDP.txt desta sessdo, além dos
videos de antincio, foram encontrados 10 fluxos indiciados como fluxos de trafego nao soli-
citado. Estes 10 fluxos prefazem um volume de 36kB num total de 19.2MB, correspondendo
a 5% do trafego de contetido em UDP.

Por ultimo, na terceira captura, pelo grafo na Fig. 5.12, observa-se que o servidor de
video s17 comeca a ter mais pedidos do que nas anteriormente sessdes. O servidor s17
foi responsével pela entrega do tnico video desejavel e foi interrompido para apresentar
publicidade. Daqui resultou em ser 6 vezes solicitado, o que faz com que esteja incluido no
grupo de servidores com maior ntiimero de fluxos. Quanto aos que entregaram os antncios,
s09, s32 e s39 sdo 0s responsaveis e que tendo, algum peso no que toca a nimero de fluxos
gerados, ndo correspondem a maioria de servidores. Outro aspeto a realgar ao longo da
apresentacgdo de resultados UDP para o YouTube é que servidores que ndo sdo de entrega de
video e que estdo ligados a funcionalidades que necessitem constante atualizacdo, acabam

por ser os que geram mais quantidade de fluxos, tal como s06, s22 e s23 demonstram.
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User -= User

505 -= S50P

506 - www youtube.com

807 -» Ih4.googleusercontent.com

508 -» people-pa. googleapis.com

509 -» rf—sn-2vgulbSauxaxjvh-vZve googlevideo.com
510 -= googleads. g .doubleclick.net

511 -= i.ytimg.com

812 -» yt3.ggpht.com

513 -» securepubads. g doubleclick net

514 -» suggestgueries.google.com

515 -= 5. youtube. com

517 -» rd—sn-2vgulbSauxaxjvh-v2ve. googlevideo.com
518 -» youtubei.googleapis.com

519 -» googleads. g doubleclick net

820 - www youtube.com

521 -= 5. youtube.com

522 -» youtubei googleapis.com

823 -» redirector.googlevideo.com

524 -= 5 youtube.com

825 -» youtubeigoogleapis.com

526 -= 5. youtube.com

827 -» youtubei googleapis.com

828 -» s.youtube.com

529 -= yt3.ggpht.com

530 -= ré—sn-2vgulbSauxaxjvh-v2vl.googlevides. com
831 -» ré—sn-2vgulbSauxaxjvh-vZvl.googlevideo.com
532 -» r2—sn-2vgulbSauxaxjvh-v2vz googlevideo.com
833 = mDNS

534 -= rT—=sn-2vgulbSauxaxjvh-vZve googlevideo.com
535 -» r2—sn-2vgulbSauxaxjvh-v2ve. googlevideo.com
536 -» s.youtube.com

837 - i.ytimg.com

838 -» www youtube.com

538 -= rS—sn-2vgulbSauxaxjvh-vZve googlevideo.com
540 -» googleads. g doubleclick.net

Figura 5.12.: Servidores UDP envolvidos durante YouTube 3.

Da analise UDP, pode-se retirar que o YouTube é uma aplicacdo pensada sobretudo para
entrega de contetido via este protocolo. Foram observadas maiores cargas e mais conversas
mantidas ao longo desta plataforma por este mesmo motivo. Muitas destas servem para
manter QoS e QoE para que seja possivel entregar sempre o contetido da melhor forma de
acordo com as circunstancias da rede.

Quanto ao trafego ndo solicitado, foi observado que videos publicitdrios sdo entregues
por fluxos ndo identificados como tréfego nado solicitado, sendo semelhantes aquando com-
parados com fluxos de entrega de contetido desejavel. A sua caracterizacdo tornar-se-ia
dificultada se ndo existisse uma relagdo video-fluxo inicialmente realizada, por ndo haver

padrao definido para contetidos publicitérios.

TCP incompleto e HI'TP

Relativamente ao trafego HTTP que foi encontrado nas capturas 2 e 3, este ndo possui qual-
quer informacao relevante para o estudo por serem muito poucos fluxos comparativamente
ao total de trafego TCP e UDP encontrado para esta aplicacdo em concreto. Além disso, foi
demonstrado que o trdfego HTTP foi provocado por outros servigos que ndo a aplicagdo
YouTube.

Por fim, o trafego TCP incompleto acaba por ser também desprezado por ter sido nulo
ou quase nulo ao longo das sessdes. Outro motivo, para o que foi gerado, foi o facto de
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ndo revelar informacao relevante e ndo demonstrar aspetos que ajudem a caracterizagdo da

aplicacdo em si.

5.2.2  Facebook

TCP

O trafego TCP obtido ao longo das trés sessdes demonstra que a utilizagdo de cifra, mais
especificamente o uso de HTTPS, néo traz resultados concretos a caracterizagdo de trafego
ndo solicitado.

A Tabela 5.6 enuncia a quantidade de fluxos TCP do tipo nao solicitado face aos fluxos
TCP encontrados no decorrer das trés sessdes. Daqui retira-se que, a comunicagdo entre
servidor de anuincio e cliente inclui fluxos que negociam quais os antncios que podera
eventualmente apresentar. Em mais detalhe, os fluxos aqui observados foram, na sua mai-
oria, estabelecidos com o servidor cujo FQDN é www.googleadservices.com. A partir da
caracterizagdo da aplicagdo YouTube, significa que o servidor pertence a Google e nada tem
a ver com a caracterizagdo do servigo Facebook. Contudo, ndo é excluido da analise pois
trata-se de trafego ndo solicitado e que apesar de nédo estar diretamente ligado ao servico,
estd ligado ao funcionamento da aplicagdo em browser ou a outra aplicagdo a correr em
segundo plano que naquele instante decidiu intervir. Da tabela destaca-se que, na segunda
captura néo foi possivel obter quaisquer indicios de trafego nao solicitado pelo que resultou
em 100% do tradfego TCP a ser classificado como desejavel, devido a cifra.

Sessao Total de | Fluxos de Tréfego Tréfego
Fluxos TCP Nao Solicitado Nao Solicitado (%)
Facebook 1 7 1 14%
Facebook 2 11 0 0%
Facebook 3 20 3 15%

Tabela 5.6.: Fluxos TCP Obtidos nas Sessées Facebook.

A Tabela 5.7, abaixo ilustrada, demonstra as percentagens obtidas de trafego ndo solici-
tado em relagdo aos fluxos gerados. Observa-se que, o volume de trafego ndo solicitado
é similar ao encontrado na aplicacdo YouTube pois, como indicado acima, os servidores
envolvidos sdo os mesmos a intervir nestas sessdes.

Um aspeto relevante foi o aumento de trafego total transferido face a primeira sessdo. Na
segunda sessdo a maioria do trafego transferido (680kB) tem origem em apenas um fluxo
para um servidor de entrega de video cuja assinatura é video.fopol.1.fna.fbcdn.net e
endereco IP é 195.8.13.210. Para a terceira sessdo, este aumento também se verifica, mas a
maioria do tréfego tem origem (1094kB) num servidor de entrega de contetido generalizado
com assinatura igual a scontent.fopol-1.fna.fbcdn.net. Isto deve-se a contetido que foi
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transferido na sua totalidade por fluxos TCP completo onde ndo ocorreram interrupgdes

no decorrer destas conversas.

Sessdo Total Total Transferido em Trafego
Transferido (kB) | Trafego Nao Solicitado (kB) | Nao Solicitado (%)
Facebook 1 34.9 3.5 10%
Facebook 2 722.5 0 0%
Facebook 3 1396.4 12.5 0.9%

Tabela 5.7.: Volume em kBytes transferidos nas Sessdes Facebook.

Conforme o grafo na Figura 5.13, na primeira sessdo todos os servidores possuem o
mesmo numero de fluxos, destacando que a maioria é referente a servigos da Google com
especial atencdo a s03 que se trata de um servidor destinado a entrega de trafego nao solici-
tado. O tnico servidor afeto ao Facebook é s05, cuja assinatura é edge-chat.facebook.com
e a sua funcao é fazer chegar e entregar mensagens enviadas através do Facebook Messen-
ger, servigo que esta diretamente ligado a este servigo.

. User -> User
s01 ->i.ytimg.com
. s02 -> www.googleapis.com
s03 -> www.googleadservices.com
s04 -> pod51014.outlook.com
s05 -> edge-chat.facebook.com
-

Figura 5.13.: Servidores TCP envolvidos durante Facebook 1.

Para a segunda captura, no grafo da Figura 5.14, observa-se que a maioria dos fluxos
sdo provenientes do servidor de video que obteve maioria de trafego transferido (s01).
Os restantes servidores TCP representados no grafo sao relativos a outras funcionalidades
enunciadas na primeira sessao.
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@

User -= User

501 -= video.fopo1-1.fna.fbcdn.net
502 -» m.facebook.com

s03 -= edge-chat facebook.com
s04 -= pod51014.outlook.com

H.ﬁf—*l

®

Figura 5.14.: Servidores TCP envolvidos durante Facebook 2.

Quanto a terceira captura, as conversas servidor de antincios e cliente foram sobretudo
para servidores Google com os nomes www.googleadservices.com, ad.doubleclick.net e
googleads.g.doubleclick.net, todos sem relacdo com o Facebook. Recorrendo ao grafo
na Figura 5.15 é possivel constatar mais uma vez que o servidor com maior nimero de
fluxos TCP é o de video, indo de encontro com a questdo da fragmentagdo do video em
partes para que seja possivel chegar ao utilizador. De destacar também, os dois servidores
s01 e s02 por também possuirem mais pedidos que os restantes, estando relacionados com
o funcionamento do sistema operativo Android.

Por fim, foi nesta captura onde melhor se observa os nomes dos servidores de distribuigdo
de contetdo do Facebook. Os servidores s03, s05, s06 e s12 sdo do Facebook. A indica¢do
que os distingue sdo as expressdes fbcdn e facebook presentes na assinatura, das quais, se

retira que fbcdn corresponde a Facebook CDN.
®
. s01 -» connectivitycheck.gstatic.com
. 502 -» api-swype.swypeconnect.com

503 -» video fopo1-1.fna.focdn.net
504 -= api-swype.swypeconnect.com

505 -» static.xx fbcdn.net

&\P ~— 506 -» scontent.fopo1-1.fna.focdn.net
s07 -= www.googleadsernices.com
508 -» googleads.g.doubleclick.net
. 509 -> ad.doubleclick net
510 == www_google.com

511 == www._google_pt

Figura 5.15.: Servidores TCP envolvidos durante Facebook 3.

User -» User

512 -» edge-chat.facebook.com
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Em suma, a andlise TCP revela dificuldades em retirar conclusdes acerca de trafego ndo
solicitado. A utilizacdo de HTTPS impede os resultados de irem mais longe que o esperado.
A andlise ndo estd inteiramente concluida porque ainda existe a componente de trafego TCP

incompleto onde se retiram informagdes que complementam estas aqui obtidas.

TCP incompleto

Passando agora a trafego TCP Incompleto, a associa¢do de trafego nado solicitado mediante o
trafego observado nado existe. No entanto, ndo havendo trafego nao solicitado, esta andlise
a trafego TCP incompleto é realizada para tentativa de dedugdo de contetido entregue
por TCP. Como enunciado na Secgdo 4.2.1 existe uma associa¢do realizada entre nomes e
enderecos IP conhecidos por meio da anélise a TCP completo.

A Tabela 5.8 demonstra os resultados obtidos para cada uma das categorias possiveis de
conhecer. Refor¢a também que houve um aumento de volume transferido face ao trafego
TCP completo. Este aumento justifica-se pelas transferéncias dos contetidos registados no
ficheiro .har, terem sido, na sua maioria, entregues por via TCP. Isto remete a que, ao
contrério do que acontece em aplicagdo, a ligacdo fica em aberto sendo terminada abrupta-
mente sem que depois se possa deduzir qual o nome do servidor. Além disso, o facto de a
ligacdo estar em aberto permite a chegada de mais contetidos ao utilizador a medida que
este desce na pagina.

Na tabela é refletida, também, o volume de trafego calculado referente a entrega de video,

imagem e desconhecidos.

Sessao Total Transferido | Total Transferido | Total Transferido | Desconhecidos
(kB) em Video (kB) | em Imagem (kB) (kB)
Facebook 1 9448.1 7509.8 1923.5 14.8
Facebook 2 6551.2 0 5329.3 1221.9
Facebook 3 258.2 0 10.6 247.6

Tabela 5.8.: Volume em kBytes transferidos nas Sessdes Facebook.

Para as trés sessdes, os servidores responsdveis por entregar video e imagem possuem
FQDN igual a video.fopol-1.fna.fbcdn.net e scontent.fopol-1.fna.fbcdn.net respe-
tivamente. Em acréscimo, na segunda e terceira capturas ndo foram observadas trans-
feréncias por parte do servidor de entrega de video, video.fopol-1.fna.fbcdn.net. Pelo
que, os videos visualizados terdo sido transferidos na totalidade e registados em TCP com-
pleto pelo Tstat ou entregues pelo mesmo servidor de imagens. Este segundo servidor de
entrega de contetido denominado scontent.fopol-1.fna.fbcdn.net, tanto pode entregar
imagens como video, mas na maioria entrega imagens, e consequentemente foi definido

que o classificador iria indicar como sendo entrega de imagens.
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Em conclusdo, a andlise TCP incompleto, todo o trdfego observado recai sobre o que
foi observado na pagina inicial do Facebook e que deverd ter associagdo com a anélise ao
ficheiro .har. Quanto ao trafego TCP classificado na categoria “Outros”, foi constatado que
a maioria correspondia a servidores do Facebook responséaveis por entrega de contetido de
manutengdo da pégina, contetido estédtico e ainda outros servicos relacionadas com a rede

de distribuicdo do Facebook.

ubp

Para a andlise UDP, comeca-se por ver qual a porgdo de trdfego DNS face ao trafego clas-
sificado como sendo referente a contetido. Assim a Tabela 5.9 demonstra a quantidade de
fluxos referentes a DNS e quantidade de fluxos tomados como contetido. Esta tabela reforca
que o Facebook utiliza o protocolo UDP para resolu¢do de nomes e marginalmente para
transferir contetiido. Observando os valores obtidos de contetido transferido, o seu volume

é baixo quando comparado com fluxos TCP no Facebook.

Sessao Total de Total de Total de Fluxos Total de kBytes
Fluxos | Fluxos DNS | Considerados Contetido | Transferidos em Contetido
Facebook 1 24 16 8 13.9kB
Facebook 2 37 31 6 4.9kB
Facebook 3 49 38 11 13.8kB

Tabela 5.9.: Fluxos UDP nas Sessdes Facebook.

Da tabela de fluxos UDP encontrados, passa-se a andlise de protocolos encontrados em
UDP. A Tabela 5.10, abaixo ilustrada reflete a quantidade de fluxos encontrados para cada
um dos protocolos enunciados na subsecgdo 4.2.2. Aqui, os fluxos com maior interesse sao

os de TLS porque sdo os podem transportar trafego nao solicitado.

Sessdo UnPnP | NetBIOS | TLS | WSDiscovery | mDNS

Facebook 1 1 2 3 2 0
Facebook 2 3 2 1 0 0
Facebook 3 3 2 4 2 0

Tabela 5.10.: Tipos de Fluxos UDP nas Sessoes Facebook.

Da primeira sessdo retira-se o facto de ter sido observado apenas um fluxo que continha
indicios de trafego ndo solicitado. Este fluxo equivale a uma largura de banda gasta igual a
4.3 kB perfazendo 31.1% face ao total de 13.9 kB. Além disso, este fluxo foi proveniente do
servidor cujo FQDN é googleads.g.doubleclick.net que, mais uma vez, nada tem a ver

com o servigo em questdo, mas que é contabilizado.
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Por sua vez, na segunda captura, ndo foi observada qualquer ocorréncia de fluxos de
trdfego ndo solicitado, podendo-se dizer que 100% do trdfego UDP tratava-se de trafego
solicitado.

Por fim, na terceira captura foi também possivel obter trafego ndo solicitado em UDP. Um
fluxo com carga igual a 4.7 kB foi detetado nos 4 fluxos referentes ao TLS. A percentagem de
trafego ndo solicitado face ao total transferido (em kBytes) foi de 33.9%, excluindo pedidos
DNS.

Esta andlise ao trafego UDP pretende demonstrar o qudo o Facebook foi desenvolvido
para utilizar o protocolo TCP. O UDP neste servi¢o tem como funcionalidade principal des-
cobrir localizagoes de servidores através do DNS. Tal observagao, foi também confirmada
na versdo aplicagdo pois, de uma breve andlise, verificou-se que os fluxos sobre UDP, na
sua totalidade apenas sdo utilizados para DNS e outros protocolos de descoberta de dispo-
sitivos na rede (UnPnP, NetBIOS e WSDiscovery) aqui analisados.

HAR

Chegando a andlise dos ficheiros .har, comega-se por ver que contetidos sdo encontrados
ao longo da captura. Considerando nas trés sessdes do Facebook, a Tabela 5.11 reflete a
quantidade de liga¢des encontradas para cada uma das categorias encontradas: contetido
estdtico, contetido na pdagina inicial (feed), fotografias de perfil e outros contetidos. Aqui o
contetdo classificado como "Outros”ndo possui qualquer tipo de filtro adequado por ndo
se saber em que gama se encontra.

Numa visdo geral, o contetido estdtico é o que obtém a maioria de liga¢des ao longo das
sessoes. Nas fotografias de perfis, note-se que ndo foram transferidas por motivos de priva-
cidade. Para a andlise HAR, os contetidos mais relevantes sdo os contetidos apresentados
na pagina inicial do Facebook.

Sessdo Total Contetido | Contetiddo | Fotografias Outros
de ligacbes | Estatico | Pagina Inicial | de Perfil | Contetidos
Facebook 1 380 136 94 39 111
Facebook 2 357 207 107 43 0
Facebook 3 402 206 134 53 9

Tabela 5.11.: Contetido Encontrado nas Sessdes Facebook.

Avangando para a classificagdo de trafego ndo solicitado, como explicado na subsecgdo
4.2.3, a andlise assimila os contetidos da pédgina inicial e verifica quais destes sdo referentes a
anuncios. Para isso a Tabela 5.12 possui como dados a quantidade de liga¢des de contetidos
da pagina inicial e seu volume em MB. Inclui ainda, a quantidade de liga¢Ges relativas a

trafego ndo solicitado e respetivo volume em MB.
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Sessdo Contetido Conteddo Ligagcdes Nao | Ligacdes Nao
Pégina Inicial | Transferido (MB) | Solicitadas | Solicitadas (MB)
Facebook 1 94 13.7 MB 8 4.3 MB
Facebook 2 107 5.7 MB 24 2.0 MB
Facebook 3 134 7.3 MB 19 1.7 MB

Tabela 5.12.: Total de Ligagdes Ndo Solicitadas nas Sessdes Facebook.

Para a primeira sessdo sabe-se que foram encontradas 7 imagens relativas a antncios e
que uma destas se tratava de um thumbnail de video que, por sua vez, fora classificado
também como antincio. Ficando com um total de 8 contetidos publicitarios. Juntando o
que apresentado na Tabela 5.11 com o que foi apresentado na Tabela 5.12, retira-se que 15%
da largura de banda disponivel foi gasta em trafego ndo solicitado, correspondendo a 2%
das ligagOes retiradas do ficheiro .har.

No entanto, consegue-se ir mais longe com esta questdo. Para saber se uma aplicagdo é
gananciosa ou ndo (pardmetro divulgado na Secgdo 3.3) é necessério saber se uma aplicagdo
apresenta demasiados antincios. O classificador, ao possuir todo o contetido transferido e
o distinguir em vérias categorias consegue saber qual a percentagem da pagina inicial que
corresponde a antincios. Entdo, desta primeira captura, verificou-se que 9% do que foi visto
eram antincios e que a sua carga total ocupava 31% do total transferido para esta pagina
em especifico.

Seguidamente, da segunda captura, retiram-se 23 ligagOes referentes a imagens publi-
citarias. O niimero 23 pode ser excessivo quando visto no total de publicag¢des (8 publica¢des
com a indica¢do "Patrocinado”), contudo, estas ligagdes correspondem de facto a 23 ima-
gens de antincios que resultam de publica¢des com miltiplas imagens numa s6 publicagdo.
Normalmente sdo publicadas em conjuntos de 4 a 6 imagens e, como neste caso apareceram
3 publicagdes publicitarias deste tipo, surgiram 17 imagens deste género de publicagdes,
ao qual o Facebook os denomina de Carrossel e Colegdo[10]. Juntando a estas imagens
um video de cardter publicitdrio também encontrado, resultam 24 contetidos nédo solicita-
dos. Da perspetiva geral de trafego observado no .har, 7% das ligacdes eram relativas a
anuncios, prefazendo um total de 15% do trafego transferido.

Mais uma vez focando apenas no tréfego transferido para a pagina inicial, a quantidade
de pedidos de antincios aumenta para 22%, ou seja, 24 em 107 pedidos de contetido sdo
anuncios. Desta feita, 2.0 MB em 5.7 MB, corresponde a um total de 36% gasto em largura
de banda exclusivamente para esta pagina. Aqui é notério que o Facebook torna-se invasivo
ao preencher alguns espagos com publicidade, revelando alguns comportamentos que se
tornam padrao.

Por fim, na ultima sessdo, quanto ao comportamento do trafego ndo solicitado, foi ve-
rificado que 5% eram antncios, correspondendo a 18 imagens e um video. A partir da
carga total transferida de todas as ligacdes, este contetido corresponde a 11%, o que mostra
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que ndo é muito significativo em termos de impacto num plano de dados méveis quando
comparado com as outras sessoes.

Contudo, olhando apenas para o trafego considerado contetdo, as ligagdes obtidas cor-
respondem a 14%, onde este aumento se justifica devido a restricdo do trafego (geral para
pégina inicial). Assim sendo, as liga¢des de antincios correspondem a 23%, o que por si s6
indica que na pagina inicial 23 publica¢des em 100 sdo antncios.

Em suma, a andlise HAR consegue entrar em mais detalhe que os restantes protocolos
vistos para o Facebook. Tal nivel de detalhe, deve-se a posse de todo o contetido visualizado
no decorrer das sessdes em estudo. Esta andlise revela alguns comportamentos do Facebook

em relagdo ao trdfego ndo solicitado que serdo interpretados na discussdo de resultados.

5.2.3 Instagram

TCP

Ao contrario do que foi feito para as anteriores plataformas, o Instagram funciona de ma-
neira um pouco diferente no que diz respeito a entrega de trafego nao solicitado. Como dito
anteriormente, esta primeira captura foi retirada da componente web deste e as restantes
servirdo de reflexdo sobre a aplicagdo correspondente.

Na primeira sessdo resultaram 5.6 MB de trdfego TCP transferido, nos quais a totalidade
de fluxos (19) eram referentes a HTTPS. Ndo sendo nenhum identificado como antincio,
avanga-se para as conversas servidor cliente observadas em TCP. O grafo na Figura 5.16
mostra que os servidores s02, s03 e s05 foram 0s que mais vezes foram solicitados. Destes,
apenas s02 é responsavel por entregar contetido para a pdgina do servico. Focando ape-
nas no servidor s03, este respondeu com dois nomes onde se retiram as expressdes chat e
graph indicando que s03 é responsével por gerir tanto o servigo de mensagens Instagram
como o servigo dos grupos e sugestdes de paginas. De destacar também, a intervencdo
de servidores pertencentes a plataforma Facebook que, ao contrdrio do que aconteceu no
YouTube onde servigos externos ndo tinham qualquer destaque. Aqui s05 e s06 respetiva-
mente sdo responsaveis por servigos Facebook aos quais o Instagram acede para obter e
mostrar o contetido. Desta forma, verifica-se que ambos o0s servicos, apesar de distintos,

estdo relacionados.
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User -= User

501 = instagram fopo1-1.fna_fbcdn.net

502 -= www.instagram.com

503 -= edge-chat.instagram.com/graph.instagram.com
504 -= edge-star-mini-shv-01-Iht6 facebook.com

505 = m.facebook.com

506 -= scontent fopo1-1.fna_fbcdn. net

507 -= static.x fbcdn.net

504

Figura 5.16.: Servidores TCP envolvidos durante Instagram 1.

Para a segunda sessdo, foi utilizada a aplicacdo Instagram da qual resultaram 21 fluxos
TCP e nenhum deles foi classificado como ndo solicitado. Todos eles utilizam as portas
443 e 993 pelo que, recorrem a HTTPS. Observando o grafo na Figura 5.17, o servidor com
mais pedidos realizados foi o de entrega de contetido na pédgina inicial da aplica¢do (s02).
Tratando-se de multiplos fluxos, significa que, os contetidos sdo entregues em conjuntos.
Para esses conjuntos ndo existe método que consiga isolar imagens, videos e antncios
pelo que, é aqui que se revela mais dificil a caracterizacdo deste servico. Um aspeto a
ser referido é, a quantidade de bytes ter aumentado para 41.5 MB o que demonstra que a
reproducdo automdtica de videos faz aumentar significativamente o trafego. Comparando
com a anterior sessdo, para que um video fosse reproduzido ter-se-ia de dar a indicagdo de
reproducdo. Por este motivo, o servidor s02 consegue ter fluxos com cargas altas quando
comparadas com os restantes.

Para esta segunda sessdo, consegue-se, mais uma vez, observar a intervencao de servido-
res do Facebook, s03, s06 e s08. Quanto ao primeiro, é responsdvel por gestdo de grupos e
pessoas as quais possuem Facebook e Instagram. O segundo é responsavel por entrega de
contetidos externos ao Facebook, ou seja, quando uma noticia é publicada no Facebook ou
Instagram a imagem que aparece na publicagdo é muitas vezes a imagem que aparece no
artigo na pagina da noticia. Desta forma, a plataforma importa o contetido dessa imagem e
coloca num servidor denominado external.fopol-1.fna.fbcdn.net referenciando que o
contetido ndo foi publicado pela plataforma, tratando-se de um recurso externo a esta. Por
fim, s08 caracteriza-se por ser um servidor de gestdo de mensagens do qual se destaca a
expressdo mqtt no nome de s08. A expressdo refere-se a um protocolo desenvolvido para
messaging (MQTT - Message Queuing Telemetry Transport).
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User -= User

501 -= pod51014_outlook.com

502 -= instagram fopo1-1_fna focdn.net

503 -= graph.facebook.com

504 -= connectivitycheck gstatic.com

505 -= graph.instagram.com/i.instagram.com

506 -= external fopo1-1.fna.focdn.net

507 -= edge-mqgtt-mini-shv-01-mad1 facebook com
508 -= edge-maqtt facebook.com

s

Figura 5.17.: Servidores TCP envolvidos durante Instagram 2.

Por ultimo, a terceira sessdo serve como complemento ao que foi observado na segunda
captura, acrescentando mais nomes aos quais os servidores podem estar associados. Ob-
servando o grafo na Figura 5.18, s02 foi o servidor mais vezes chamado e a sua respon-
sabilidade é fazer chegar contetido Instagram ao utilizador, quer seja desejado ou néo.
Outro servidor com a mesma responsabilidade é s03, que foi correspondido a dois nomes,
external.fopol-1.fna.fbcdn.net anteriormente visto e ainda scontent.fopol-1.fna.-
fbcdn.net. Este segundo nome é importante aparecer nesta aplicagdo, pois trata-se do
servidor que faz entregas de contetidos no Facebook, no qual recaem a maioria dos pedi-
dos. Isto reforga a ideia de aplicagdes diferentes pertencentes a mesma entidade, estarem
relacionadas de alguma forma.

User -= User

501 -= graph.facebook com

s02 -= instagram_fopo1-1 fna fbcdn.net

s03 -= scontent. fopo1-1.fna.focdn.net/external fopo1-1.fna focdn.net

/. s04 —= i.instagram.com/graph.instagram.com

s05 -» edge-mqtt facebook.com
s06 -= cdn.fbsbx.com
s07 -= edge-mgqtt-mini-shv-01-Iht6 facebook com

£

Figura 5.18.: Servidores TCP envolvidos durante Instagram 3.

A anélise do protocolo TCP no Instagram revela poucos detalhes referentes ao tema da

caracterizagdo de trafego ndo solicitado. O Instagram, ao incluir os antncios nos servidores
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de entrega de contetido desejavel, torna qualquer método de caracterizagdo de antincios

um pouco inatil devido a implementagdo da cifra na camada de transporte.

TCP incompleto

Avangando para trafego TCP incompleto, quanto a primeira sessdo do Instagram, é possivel
deduzir 29kB transferidos. O grafo ilustrado na Figura 5.19 indica as conversas que existi-
ram ao longo da sessdo. Nao sendo possivel demonstrar o valor da assinatura, os nomes
indicados sdo referentes ao valor resultado do comando nslookup ao endereco IP destes.
Na legenda, verificam-se outros nomes que ndo os anteriormente observados porque o
nslookup mostra o nome no estado mais cru, dando o nome verdadeiro do servidor e ndo
da assinatura obtida em TCP.

Pela aprendizagem resultante da andlise tomada em TCP, sO1 e s02 correspondem aos
enderecos IP de graph.instagram.com pelo que iria ao encontro a essa funcionalidade em
especifico. Por sua vez, s03 corresponde a facebook.com e s04 a static.xx.fbcdn.net,

ambos pertencentes a plataforma Facebook.

. User -> User

s01 -= instagram-p3-shv-01-mad1 focdn.net

502 -= instagram-p42-shv-01-mad1 fbcdn.net

s03 -= edge-star-mini-shv-01-mad1 facebook.com
504 -= xx-focdn-shv-01-mad1 fbcdn.net

Figura 5.19.: Servidores TCP interrompidos durante Instagram 1.

Para as outras duas sessdes foram observados apenas 2 e 1 fluxos referentes a TCP incom-
pleto. Por serem de baixa carga, ndo trazem relevancia para o estudo pois ndo acrescentam

informagdo a anteriormente retirada.

ubpp

Conforme observado no Facebook, o UDP é utilizado, sobretudo, para resolucdo de nomes.
Para o caso do Instagram, em todas as capturas realizadas resultou na maioria do trafego
UDP ser relativo a DNS. Isto perfez uma média total igual a 80% no trédfego observado para
as trés captura. Podendo adiantar que, ndo ocorreram fluxos que continham contetido, ou

seja, os restantes tratam-se dos protocolos refletidos em outras aplicacdes.
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Para os restantes protocolos observados, ndo existe contetido a ser transferido usando
UDP. Néo existem particularidades observadas neste protocolo e retira-se a mesma con-
clusdo que para o Facebook, ja que estes servigos tém por base o TCP na sua camada de
transporte com recurso ao HTTPS.

HAR

A diferenca principal entre Instagram e Facebook, pelo menos na versdo web, é a ndo
existéncia de quaisquer campos de antdncios. Quer isto dizer que ndo conta com trafego
ndo solicitado de cariz publicitdrio em toda a experiéncia de interagdo com esta rede social.

O gréfico apresentado na Fig. 5.20 enuncia os tipos principais de contetidos encontrados
ao longo da sessdo. Sendo 40% correspondente a contetidos estaticos, 42% contetido de-
sejavel, 18% a fotos de perfil e ainda 0% na categoria "Outros”. Neste contetido desejavel,
todo correspondia a imagens estdticas e ndo publicitarias. A justificagdo para apenas ter
aparecido trafego do tipo imagem e ndo video foi por nado se ter forcado a reprodugdo

deste.

B Conteddo no feed
inicial
M Fotos de perfil

Contetdo estatico

Outros

Figura 5.20.: Contetido Encontrado na Sessdo Instagram 1.

Relativamente as outras sessdes, ndo existe andlise a este ficheiro em particular por terem
sido refletidas na interacdo aplicagdo-rede. Nao havendo nada a acrescentar a esta sessdo
pela falta de presenca de publicidade e ndo havendo mais outputs de HITP Archive, da-se
por terminada a fase de apresentacdo de resultados referentes ao Instagram.
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5.3 DISCUSSAO

Nesta seccao é feita a discussdo dos resultados apresentados na sec¢do anterior de forma a
determinar os pardmetros estabelecidos em 3.3 e dar o estudo por terminado.

5.3.1 Resultados YouTube

Conforme os grafos de conversas servidor cliente ilustrados anteriormente, no YouTube os
servidores de antincios acabam por ser poucas vezes solicitados em TCP e UDP, ndo sendo
contactados a maioria das vezes. Ainda que com nomes e propoésitos diferentes, foi possivel
observar que muitas vezes existem servidores em que acabam fluxos estabelecido nada tém
a ver com trafego ndo solicitado.

Para o protocolo TCP, observando estes fluxos ndo solicitados mais detalhadamente, os
seus tamanhos variam entre 3 e 5 kBytes. Isto significa que, podendo ser contetidos com
alta compressdo (imagens), na realidade correspondem a simples interagdo entre servidor
de antincios e cliente, que permite chegar a acordos sobre qual o contetido a entregar a
partir de dados enviados pelo cliente. Tal conclusdo, foi possivel por se tratarem de fluxos
de curta duragdo, ndo mais que 1 segundo, e que possuem poucos bytes a ser entregues
tanto ao servidor como ao cliente.

O gréfico na Fig. 5.21a refor¢a que o tamanho médio total dos fluxos é igual a 3.8 kB
e o gréfico na Fig. 5.21b indica a sua duracdo média que é de 0.32 segundos. Estes valo-
res caso correspondessem a imagens publicitdrias necessitariam de ser de baixa resolugdo
ou estarem altamente comprimidas para depois serem descomprimidas e mostradas. Uma
imagem com tais tamanhos teria de ter uma resolucdo até 100x100 (caso fosse quadrada),
o que corresponde aos tamanhos de icones e imagens de perfis. Além disso, sendo tama-
nhos pequenos, é natural observar duragdes de fluxo reduzidas, na ordem das décimas de

segundo.
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Figura 5.21.: Tamanho e Duragdo Média ao longo das Sessoes YouTube em TCP.
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Por sua vez, em UDP, pelo grafico na Fig. 5.22a, verifica-se que a média de MBytes
transferidos anda na ordem dos 7.2 MB, indicando que os contetidos publicitarios apesar
de curtos, num plano de dados moéveis seriam gastos para algo ndo desejavel durante
a experiéncia de visualizacdo. Em comparacdo com o total de largura de banda gasto
ao longo das sessOes, este valor é bastante reduzido. Isto deve-se a qualidade de video
entregue. As resolugdes observadas para este tipo de contetido sdo iguais a 480x360 (360p),
858x480 (480p) e apenas uma vez 1280x720 (720p), querendo dizer que, para este tipo de
contetido, a qualidade de video ndo ¢é a prioridade mas sim a mensagem. Resolugdes baixas
conduzem a tamanhos baixos e consequentemente faz com que a laténcia de entrega deste
contetido seja baixa, permitindo uma entrega mais rapida ao utilizador sem haver tempo
de espera (buffering). Outra observagdo foi que a duragdo média deste tipo de video foi
de 27 segundos, ver Figura 5.22b, demonstrando que é acrescentado cerca de meio minuto
ao tempo de visualizacdo. Além disso, este valor pode-se repetir multiplas vezes, o que

acrescenta um overhead ao tempo disponivel para visualizar os videos desejados.
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Figura 5.22.: Tamanho e Duracdo Média dos Videos ao longo das Sessées YouTube em UDP.

A média obtida estd de acordo com a documentacdo do YouTube [32], onde videos os
publicitdrios vistos se encaixavam no perfil de Skippable video ads e Non-Skippable video ads.
Para o primeiro, ndo existe limite de tempo pois passados 5 segundos podem ser avancados.
Para o segundo, um video ndo deve ter mais do que 20 segundos e ndo pode ser avangado.
Contando que para o primeiro género de video as dura¢des mais comuns sdo de 30 a 45
segundos, a média de 27 segundos estd quase dentro dos valores esperados.

Ao longo destas sessdes verificou-se que, videos de antincios estdo diretamente ligados
a localizagdo do utilizador, ou seja, para o pais de Portugal a linguagem e legendas esta-
vam em portugués, e que sdo entregues por servidores de video normais sem quaisquer
indicacoes de que se tratam de publicidade. Quanto aos que sdo explicitamente indicativos
de trafego ndo solicitado, os nomes dos servidores intervenientes sdo os mesmos durante to-
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das capturas da aplicagdo YouTube, mais especificamente, googleads.g.doubleclick.net
e securepubads.g.doubleclick.net. Estes nomes estdo a associados a questdo de decisdao
de contetido publicitdrio a ser mostrado e aparecem com enderegos IP diferentes associa-
dos, assegurando, assim, a entrega de antincios ao utilizador. E aqui que a componente de
personalizacdo é desencadeada. Dentro das subscri¢cdes do utilizador, videos visualizados
e até mesmo pdginas visitadas fora do servigo possuem diversos pardmetros guardados em
cookies destinados a este proposito.

Outro detalhe observado na segunda sessdo foi a varidvel da popularidade do video.
Esta indica que, se um video estd dentro das tendéncias atuais terd um maior alcance no
publico alvo, pelo que obterd melhores resultados no que toca a remuneragdo dos antincios
mostrados aos utilizadores. Ora se um video foi publicado com a monetizagdo como ob-
jetivo, a publicidade atuard conforme o alcance que este terd. Nesta segunda sessdo, o
primeiro video tinha sido publicado, a data, com 1 dia de antecedéncia pelo que as suas
visualiza¢Oes ainda estavam a crescer. A acrescentar a este ponto, este primeiro video, ndo
possuia tantos espetadores como os videos a seguir visualizados, pelo que provocou um
impacto na restante sessdo, uma vez que a publicidade comegou a intervir no fim deste e
no inicio do terceiro video, e dai ser a que menos trafego deste género possui.

De uma forma geral, na perspectiva de trafego de rede, foi possivel classificar todos os
videos que apareceram ao longo das sessdes, ainda que com intervengdo manual. Desta
combinagdo surge necessidade de calcular a precisdo dos resultados obtidos. Para tal, sdo
contados todos os videos vistos, incluindo todos os antncios, e contados todos os videos
resultantes da andlise refinada efetuada na fase de classificacdo. Por fim, é deduzido a sua
acuidade. Para esta plataforma foram obtidos 75%, 83% e 71% para cada uma das sessoes,
resultando numa média de 76% de sucesso em dete¢do de video em fluxos UDP registados.

Focando agora no trafego nao solicitado, foram contados todos os antincios vistos, video
e imagem, e todos os antncios classificados. De seguida as percentagens 100%, 33% e 80%
respetivamente foram obtidas, considerando o valor de visto e o valor obtido. No final
perfaz uma média final de 71%. Este valor demonstra que existiram alguns fluxos que nao
se conseguiu interpretar o fluxo correspondente.

Assim, da aplicacdo YouTube pode-se concluir que os formatos mais vistos sdo video
(antes, durante e no final de um video em visualizacdo) e ainda imagens estdticas na
pagina de sugestdes inicial. O volume de trafego nao solicitado corresponde a uma média
total de 7.2MB, ou seja, cerca de 2% do trafego em andlise. Conforme salientado ante-
riormente, estes valores estdo dependentes da quantidade de videos, duragdo dos mes-
mos e popularidade associada. O distribuidor destes antincios trata-se da prépria Google.
A distribuigdo efetua-se a partir de servidores locais pertencentes a operadores Internet
também locais, tendo origem em canais YouTube de empresas que pretendem divulgar
produtos ou servigos. Ndo foram encontrados padrdes porque, como foi visto, um video
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de curta duracgdo possuia quase a mesma quantidade de publicidade apresentada que um
video mais longo. Além disso, também foi observado que multiplos videos seguidos podem
trazer ou ndo mais tempo de publicidade.

Para concluir, considerando todas as métricas retiradas, pode-se dizer que a aplicagdo
YouTube trata-se de uma aplicagdo gananciosa mesmo que ndo apresente muito contetido
publicitario. Isto significa que, os servicos sobre TCP estdo sempre ativos para chegar a
acordos de entrega de publicidade ainda que esta ndo seja entregue. Este comportamento
embora diminuto é algo que foi sempre observado nas 3 sessdes apresentadas. Complemen-
tando a andlise com a entrega por UDP, o YouTube acrescenta um overhead desnecessario

de tréfego nao solicitado, tendo impacto no plano de dados.

5.3.2 Resultados Facebook

Dos protocolos de transporte TCP e UDP, ndo se retiram dados concretos em relagdo ao
trafego ndo solicitado. E necessaria uma observagio na camada protocolar acima para que
a classificacdo deste trafego possa ser realizdvel. Contudo, observou-se que o protocolo es-
colhido para transporte é TCP por ser orientado a ligagdo e assim facilitar a implementacdo
de HTTPS.

Considerando o resultado obtido nas trés capturas dos resultados .har, os contetidos
ndo solicitados perfazem uma percentagem média de 29% ao longo da pégina inicial do
Facebook. Em termos médios, estes contetidos totalizam cerca de 2.7MB e correspondem
na maioria a imagens e, pelo menos uma vez, a video, para sessoes cuja duracao ronda os 3
minutos. Claro estd que, ao ser repetido este processo de consulta, comeca-se a evidenciar
um impacto maior e esta percentagem aumenta. O gréfico ilustrado na Fig. 5.23a reflete

as percentagens obtidas de antincios, enquanto a Figura 5.23b ilustra o volume de dados

correspondente.
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Figura 5.23.: Quantidade de Fluxos e Tamanho ao longo das Sessdes do Facebook.
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Das capturas pode-se retirar que o contetido ndo desejado é entregue da mesma forma
que contetido desejado. Ndo existem padrdes definidos na camada de transporte para que
se possa constatar que um fluxo corresponde a entrega de um antncio. Contudo, por
observacdo da pagina foi possivel observar alguns padrdes visuais em como se estruturam
as publica¢des. O primeiro padrdo encontrado é dado o seguinte: 1 publicagdo por parte
de pessoas ou pégina seguida, 1 antncio, 4 publica¢des semelhantes a inicial, 1 antincio,
repetindo-se até uma percentagem de pagina percorrida. Daqui também se destaca ou-
tro padrdo observado: 1 publicagdo por parte de pessoas ou pagina seguida, 1 antincio, 3
publicacdes semelhantes a inicial, 1 antincio, repetindo-se igualmente tal como o primeiro.
Destes padrdes, o primeiro foi mais vezes encontrado por ser identificado também na com-
ponente aplicagdo deste servico. Estes padrdes apenas se quebram quando é feito um refresh
a pagina dando a origem a uma ordem aleatéria onde nédo é possivel identificar padrao.

Tal como aconteceu para o YouTube, a localizagdo desempenha um papel muito impor-
tante. Ao conseguir obter a localizacdo, consegue-se personalizar o contetido para um
publico abrangente de uma zona em especifico. Contudo este pardmetro, por si, ndo é sufi-
ciente. Por isso partir de cookies retirados de paginas recentemente consultadas, o Facebook
consegue saber qual o contetido que o utilizador estd mais interessado em receber. Esta
personalizacdo justifica-se por se tratar de uma rede social onde interesses multiplos sdo
divulgados, tornando o alvo mais pessoal que o YouTube. Os cookies retirados incluem:
localizacdo, plataforma pela qual é visitado, paginas recentemente visualizadas, interesses
da pessoa em questdo (politicos, sociais, econémicos) e ainda estatisticas que vao desde
medi¢do de desempenho de certas campanhas publicitarias até medicdo de tempo gasto no
Facebook por utilizador. Estes interesses sdo estudados intensivamente pelas redes sociais,
chegando ao ponto de se poder tornar invasivo em termos de privacidade.

Em relagdo a precisdo do resultados obtidos, o classificador consegue indicar quantos
contetidos correspondem a antncios, 0 que requere a existéncia de conhecimento adqui-
rido ao longo da fase de testes para que o possa fazer. Desta forma, considerando todos
os contetidos obtidos, verificou-se que nem todos os antincios sdo devidamente caracteriza-
dos. Assim sendo, para a primeira captura foi obtida uma precisdo igual a 100%, para a
segunda 92% e, finalmente, 72% para a terceira. De notar que os valores sdo referentes ape-
nas a anuncios presentes em publicagdes com a indicagdo de ”Patrocinado”, significando
que pdaginas que ndo possuam tal indicagdo ndo foram contadas. Quer isto dizer que o
classificador é eficaz em 88% dos casos apresentados.

Em conclusdo, o volume médio total retirado foi de 2.7 MB o que equiparando com
0 que aconteceu na pégina inicial, corresponde a 29% do que foi visualizado. Esta corres-
pondéncia apenas é possivel por terem sido transferidos todos os contetidos nas paginas das
trés sessoes. Tendo em conta que 29 imagens em 100 sdo publicidade, este servigo torna-se

ganancioso em obter o maximo de rentabiliza¢do por visualizagdo e por clique, aumentando
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trafego deste tipo. Os formatos mais recorrentes sdo as imagens por melhor atrairem os uti-
lizadores e conseguir melhor sucesso na divulgagdo [9]. A ocorréncia de video estd quase
sempre presente, contudo, apareceu apenas uma vez por sessdo. A distribuicdo é toda ela
da responsabilidade do préprio Facebook e ao contrdrio do YouTube, os servidores que
respondem a maioria dos pedidos localizam-se fora do territério portugués, mas préximos
deste. Destaca-se o facto de terem existido algumas excecdes em videos e imagens que che-
garam por servidores locais para um melhor desempenho de correspondéncia, e cujas assi-
naturas correspondiam aos nomes scontent.fopol-1.fna.fbcdn.net e video.fopol-1.-
fna.fbcdn.net.

5.3.3 Resultados Instagram

Chegando a tdltima componente de estudo, e a que menos sucesso teve no processo de
caracterizagdo, o Instagram possui muitas semelhangas com o Facebook desde padroes
visuais de publicidade até aos servidores de entrega. Claro estd que as assinaturas de ser-
vidores sdo diferentes das do Facebook, mas os nomes nido diferem muito entre ambos. Al-
gumas dessas parecengas sdo os servidores graph.instagram.com e graph.facebook.com
cuja fungdo é a gestdo de ligagdes envolvidas, nomeadamente grupos e rea¢des a certas
publicagdes bem como servigos de mediagdo destes. Outro servidor também similar em
nome e funcdo é edge-chat.instagram.com e edge-mqtt.facebook.com cuja fungdo é atu-
alizar e gerir a funcionalidade de messaging, onde no Facebook se trata de um servigo
separado (Facebook Messenger). Este aspeto demonstra uma certa consisténcia no critério
de nomeagdo usado para os servidores de ambos os servigos.

Ao longo das sessdes foram estudadas todas as formas de interacdo com o servigo.
Comecando com a questdo das ”Instastories”, trata-se de um conceito iniciado pelo Snapchat
e que foi adaptado ao Instagram, obtendo bastante sucesso tal que o Facebook implementa
também uma funcionalidade de Histérias. O Facebook apenas consegue ter tantos utili-
zadores nesta funcionalidade como o Instagram devido a aplicagdo associada Facebook
Messenger. No entanto, esta aplicagdo nao é tao utilizada porque o Facebook possui outras
funcionalidades que a podem tornar um pormenor da pédgina. Focando no Instagram, a
funcionalidade ”Instastories”trata-se de um dos alvos para criar publicidade em formato de
video curto e que estd muito presente em transagdes entres historias. Das trés sessoes, este
comportamento apenas foi visto nas duas dltimas por haver mais facilidade na reprodugao.

Outro tipo de interagdo, mais tradicional, é trazer publicidade em formato nativo contida
nas publica¢des de paginas e pessoas as quais se segue. Aqui os tipos de antincios nao
variam muito do Facebook, sendo imagens tanto singulares como em cole¢do e videos
também eles singulares ou em cole¢do. Daqui conclui-se que nédo foi encontrado qualquer
padrdo na apresentacdo de publicidade.
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Por um processo de inferéncia e tendo em conta que o trdfego ndo solicitado foi transfe-
rido por TCP, pode-se calcular o total médio de largura de banda gasta. Comegando por
visualizagdo, verifica-se que 0% do trafego corresponde a publicidade devido a questdo
de ndo haver espagos dedicados a este em plataforma web. Para a segunda sessdo, tendo
em conta que foram visualizadas 38 publicacdes, incluindo 6 antincios, 6 “Instatories”, das
quais 3 publicidade, estima-se um consumo de largura de banda de 20%. Por tltimo, para
a terceira sessdo, 10 publica¢des do total de publicacdes observadas na pagina inicial eram
anuncios, e que 3 das 54 “Instatories”eram também publicidades, resultando uma estima-
tiva de 13% para trdfego ndo solicitado. Considerando apenas as 2 tltimas sessdes, porque
a primeira foi inconclusiva em relagdo a antncios, obtém-se uma percentagem de 16% do
contetdo visualizado no Instagram foi publicidade. Equiparando estes resultados ao total
de bytes transferido, equivale a cerca de 8.7 MB para a segunda captura e 8.5 MB para
a terceira. Tendo em conta que a primeira sessdo a percentagem foi nula, é retirada da
média final de largura de banda. Assim no final, perfaz uma média de 8.6 MB gastos em
publicidade no Instagram.

A precisdo de resultados obtidos para este servico é indefinida devido a inexisténcia de
publicidade na versdo web e pela incapacidade de ultrapassar a questdo da cifra. Apesar
disto, foram estudados pontos alvo para que uma boa caracterizacdo pudesse ter lugar.
Em acréscimo, foi possivel concluir que o Instagram é dependente de servigos Facebook,
realcando que qualquer entrega de contetiido nédo solicitado ocorre da mesma forma para
ambos, tornando-se num servigo ganancioso. Ao possuirem os mesmos padrdes de for-
matos, e até mesmo, de colocagdo de publicidade, os servigos de mediagdo estdo sempre
ativos para, assim que possivel antincios sejam entregues tal como acontece com o servigo

anteriormente caracterizado.

5.3.4 Pardmetros de Classificagio

De acordo com o objetivo de identificagdo e caracterizacdo de trdfego ndo solicitado em
dispositivos méveis, as métricas delineadas na Secgdo 3.3 encontram-se descritas de forma
breve e explicita na Tabela 5.13 com a avaliagdo realizada ao longo do estudo.
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Parametro YouTube Facebook Instagram
Volume 7.2MB ou 2% do 2.7MB ou 29% do 8.7MB ou 16% do
trafego total trafego total trafego total
O YouTube na
maioria dos casos O Instagram entrega
entreea por CDNs O Facebook realiza contetido com origem
locaisgaopu tilizador entrega por servidores em CDNs locais ao
todo o contetido em CDNs pertencentes utilizador, contando
ublicitario. sendo ao ISP local ao com agdo de servidores
Distribuidor pue estas Ci)Ns utilizador. Todo o pertencentes ao
qer tencem ao ISP. O contetido publicitdrio =~ Facebook. Todos os
Eontefl do parte d'e parte de entidades anuncios no Instagram
entida desp interessadas em partem de entidades
interessadas em publicitar. interessadas em
publicitar. publicitar.
Video e Imagem Video e Imagem
Formatos Video e Imagem (Colecao, Carrossel, (Colecao, Carrossel,
Singulares) Singulares)
Depende de fatores
como a popularidade, Varia consoante a
duragdo e quantidade . ~ Depende também da
) . Interacdao com este . ~
de videos vistos ao servico. O seu Interacdo com esta
longo da sessao. 60 aplicagdo. Fatores
Outro fator é a forma  °8™Mento depende semelhantes ao
Frequéncia . de outros fatores como
como a entidade ‘. Facebook possuem
blicadora do vid péginas consultadas, . ¢ A
publicadora do video Soinas seouidas e impacto na frequéncia
pretende rentabilizar pogulari dagde de de antincios nesta
o seu video por forma P I‘;l' N plataforma.
a obter maior publicasoes.
remuneracao.
O padrao mais
recorrente ao longo
Os padres mais das sessodes foi: 1
confuns resultam na publicacdo de pagina O padrao mais vezes
colocacio de andincios seguida, 1 publicacdo ~ encontrado ao longo
antes Eiuran te e de antincio, 4 das capturas foi a
Padres de oi’s de um video publicagdes de paginas ocorréncia de antincios
Observados Olﬁro adrio. foi o " seguidas, 1 publicacdo  entre transagdes de
sur imzn to dé de antincio, mantendo- ”“Instastories”. Todos os
imag ons ou video -se assim até uma parte anuncios identificados
a c’)sg abertura da da pagina percorrida. ~ com o indicativo
aplica 50 deste Todos os antincios ”Patrocinado”.
phicas ' identificados com o
indicativo
”Patrocinado”.
Aplicagao . . .
prcace Sim Sim Sim
Gananciosa
Precisdo de .
Resultados 76% 88% Néo atribuido

Tabela 5.13.: Resumo da avaliagdo de trafego ndo solicitado (antincios) para os servi¢os em estudo
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5.4 SUMARIO

Ao longo deste capitulo foram analisadas vérias estatisticas retiradas dos ficheiros .txt
resultantes da caracterizacdo efetuada pelo classificador desenvolvido. Para cada servigo
em estudo, foram mostrados os principais resultados obtidos de cada uma das estratégias
adotadas e cada protocolo identificado.

Da consolidagdo da anélise efetuada aos trés servigos, foram comparados os pardmetros
de classificagdo que traduzem os aspetos mais relevantes para a caracterizagdo de trafego

nao solicitado.
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CONCLUSAO E TRABALHO FUTURO

O estudo realizado foca-se na caracterizagdo de trdfego nao solicitado para perceber o im-
pacto que aplicacoes de uso globalizado tais como, YouTube, Facebook e Instagram podem
causar num plano de dados méveis. Neste capitulo final é efetuado um sumario das prin-
cipais conclusodes retiradas no decorrer do estudo. Por fim, efetua-se uma reflexdo sobre
trabalho futuro.

6.1 CONCLUSOES

A caracterizagdo de trafego possui um papel muito importante no desenvolvimento e gestdo
das redes, mostrando ser uma técnica recorrente a vdrios niveis protocolares que vai pro-
gredindo ao longo da evolugdo das tecnologias.

Para a concretizacdo do estudo, inicialmente foram estabelecidos os objetivos a atingir,
bem como dada énfase a aquisi¢do de conhecimento de suporte. Entdo, numa primeira
etapa, foi feito um levantamento de conceitos relevantes para a temdtica de caracterizagdo
de trafego, estabelecendo o foco do estudo para trafego comercial. Dos conceitos, foram
vistos aspetos tais como o funcionamento e formatos mais divulgados de antincios obser-
vados em aplicagdes e servigos recorrentes. Daqui, decorre a explicagdo de Ad Serving e
que se trata do conceito mais refletido ao longo do trabalho. Seguidamente, partiu-se para
a descoberta de técnicas associadas a caracterizagdo de trafego no seu ambito geral. Com
o conhecimento adquirido, foi delineada uma estratégia para selecionar aplicacdes no mer-
cado com maior afluéncia de utilizadores e dados gerados. Como aplica¢des ou servigos
representativos considerou-se o YouTube, Facebook e Instagram. Foi também efetuado
um levantamento de problemas encontrados face aos objetivos tracado. Daqui realca-se a
questdo da cifra como maior adversidade na caracterizagdo do tipo de trdfego em estudo.
Para cada servico em questdo, foram estudadas formas de contornar esta problemaética ana-
lisando a metodologia de entrega de contetido e interagdo na rede entre cliente e servidores.

Prosseguindo para a etapa seguinte, foi definida uma metodologia de caracterizacdo de

trafego nao solicitado focado em publicidade, objeto principal do estudo. Dos problemas
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levantados na fase anterior, foram implementadas todas as ideias para a concretizagdo do
trabalho, devidamente enquadradas nos objetivos definidos inicialmente. Daqui resultaram
multiplos processos de andlise para cada um dos protocolos de transporte associados a cada
servigo.

De acordo com os objetivos, foram estabelecidos pardmetros de classificacdo e caracteriza-
¢do deste tipo de trafego nao solicitado do tipo antncio. Destes parametros, conclui-se que
sendo servicos diferentes possuem formas de apresentar publicidade diferentes, refletindo
uma ndo uniformiza¢do no que diz respeito a entrega e apresentacdo de contetido publi-
citdrio. Verificou-se que, para o YouTube, a base de antincios é feita sobretudo com recurso
a video cujo aparecimento estd dependente de multiplas varidveis e que as imagens nem
sempre estdo presentes. Para o Facebook, viu-se que a base de antncios é feita recorrendo
maioritariamente a imagens por ser mais apelativo e facil leitura a fim de néo retirar tempo
ao utilizador, embora o video possa aparecer mas com menos regularidade. Finalmente,
para o Instagram observa-se um misto de regras entre Facebook e algumas caracteristicas
do YouTube, nomeadamente ao recurso a video entre histérias publicadas. Fazendo uma
apreciagdo global aos resultados obtidos, verificou-se que a nivel protocolar na camada de
transporte, TCP e UDP, néo foi possivel ter uma ideia exata do contetido que era mostrado
no ecra do utilizador e dai ter-se estendido a camada aplicacional para os casos do Facebook
e do Instagram.

Em conclusao, todos os objetivos foram alcan¢ados no decorrer do projeto, realcando que
este estudo ndo s6 ajuda a perceber o processo de entrega de contetido néo solicitado, como
também permite obter mais dados acerca de comportamentos e estatisticas de aplicagdes e

servicos no que toca a entrega de contetido no seu geral.

6.2 RESUMO DAS PRINCIPAIS CONTRIBUI(;G)ES

Como principal contribuicdo, destaca-se a proposta e implementacdo de uma metodologia
para caracterizagdo de trafego de ndo solicitado do tipo antncio publicitario em disposi-
tivos moveis. Para tal, foi delineado um método de andlise que permite reunir métricas
associadas a parametros de classificagdo. Estes parametros sdo: Volume, Distribuidor, For-
matos, Frequéncia, Padroes Observados, Aplicagdo Gananciosa e Precisdao de Resultados.
De certa forma, o pardmetro Aplicacdo Gananciosa retine tudo o foi escrito para os restan-
tes parametros em avaliagdo, tendo-se verificado que todas as aplicagdes foram conotadas
como sendo aplicagdes gananciosas. A sua medida, cada uma contribui para o esgotamento
do plano de dados de forma mais rdpida. Para o YouTube, o aparecimento de antincios esta
sujeito a fatores como popularidade e duracdo de um determinado video, concluindo-se
que o esgotamento do plano de dados em antncios serd significativo quando estes fato-
res estiverem em crescimento. Para o Facebook e Instagram, o cendrio altera-se, pois os
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6.3. Trabalho futuro

anuncios apesar de terem uma componente também de popularidade, o esgotamento do
plano de dados nao é influenciado por este fator mas, sim da interacdo com a rede social
em si. Isto significa que quantas mais vezes se interage com redes sociais, maior serd a
exposicdo a trafego ndo solicitado em forma de antncio.

E de refletir que a metodologia de classificagio proposta recorre ao processo de compara-
¢do de assinaturas dos servidores intervenientes no transporte de dados das aplicagdes
com expressdes regulares indicadoras de ocorréncias de trafego nado solicitado. Este pro-
cesso, quando complementado com uma andlise comportamental do servigo, demonstrou
ter satisfeito os objetivos estabelecidos. Consequentemente, a metodologia delineada é uma
mais-valia para a temética de caracterizagdo de trafego.

Uma contribui¢do adicional do trabalho foi a caracterizagdo do processo de Ad Serving.
Apesar do processo de cifragem, é na camada de transporte que melhor se observa o fun-
cionamento de Ad Serving tornando-se mais eficaz a revelar como chegam os antincios até
ao utilizador. Sendo exce¢do o YouTube, onde foi realizada associacdo entre fluxos UDP
e videos observados, as restantes aplica¢gdes, Facebook e Instagram, necessitaram de uma
andlise na camada aplicacional de modo a obter um grdo mais fino de resultados. Daqui
retira-se que, complementando a camada aplicacional e a camada de transporte, é possivel
retirar multiplas conclusdes no que diz respeito ao tipo, distribuigdo e localizagdo de servi-

dores de trafego ndo solicitado do tipo antincio.

6.3 TRABALHO FUTURO

A metodologia desenvolvida poderia ter conduzido a um maior detalhe de resultados com
o uso de ferramentas de andlise de trafego adicionais. Sendo um trabalho limitado em
tempo de realizagdo, este nivel de complexidade néo foi concretizado.

Ap6s a conclusdo do estudo referente a trafego ndo solicitado, como trabalho futuro a
andlise pode ser alargada a outros servigos e aplica¢des existentes no mercado, no sentido
de obter uma maior diversidade de informagédo acerca do tipo de trafego em estudo.

Além de uma abertura a outros servicos, sugere-se a adaptacdo a novas metodologias
capazes de contornar o maior problema observado no decorrer do estudo, a cifra. Apesar
de ser um segredo de negécio das aplicagdes para melhorar a seguranga perante ataques
realizados por terceiros, podem existir comportamentos que conduzam a informagdes rele-
vantes para este estudo em concreto.

Finalmente, abre-se a sugestdo de uma possivel expansao abrangente a todo o restante
trdfego ndo solicitado, dando lugar a um estudo que inclui a seguranga de servigos e
aplica¢des mais utilizados globalmente.
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DETALHES CAPTURAS

YouTube1.pcap YouTubez.pcap YouTube3s.pcap
Duracgéo gmin 13s 37min 26s 34min 8s
Horario de 20 de setembro de
Captura 2019 9 de agosto de 2019 27 de agosto de 2019
Antncios Vistos 2 2 4
Videos . L
Visualizados 3
Pré-visualizagdo
de video ~suge- 27min 115 (video
7min  20s (visto rido durante 3o0s; vi7 to na totalidad
Duragao na sua totalidade Video 1 - 21min 48s rsol(z) nea doo ara g
Individual dos cuja prolongacdo de (avangando algumas p & P
. . . ~ tempo de captura
Videos tempo foi provocada partes do video); referido devido
Visualizados pela publicidade Video 2 - 11min 12s

que apareceu)

(visto até ao fim);

a publicidade e

Video 3 - 12min 50s anotacoes)
(visto até ao fim
Total de MBytes
transferidos 292.42 MB 1011.67 MB 400.01 MB
Total de Pacotes ) 82402 58
transferidos 49357 4023 342857
Preview- https:
//tinyurl.com/ Video L-https:
y2583wpq; Video 1- //tinyurl . com/
. i _ https://tinyurl. o
Video 1- https: yxspxn9g;, Anuncio
. com/y68hrbsa;
//tinyurl.com/ gy 1 e 2-  Thttps:
3 ) L. Antncio 1- https: .
y3sm77ek; Anuncio //tinyurl . con/ //tinyurl.com/
Videos Em 1- https://tinyurl. Y . y4u3fudf(encurtado
- ] yyTaaqba; Video 2- ) ,
Questdo com/y53gnp3q; https://tinyurl para 45s); Antncio
Antncio 2- ps: y‘ ’ 3-https://tinyurl.
https://ti com/y4m4bmby; ]
ps://tinyurl. Lo - com/yy7aaqba;
Antincio 2- Naéo L.
com/y4o0090gx . . Antncio 4-
foi possivel encon- i _
; 1 Vid _ https://tinyurl.
rar urL, - Video 3 com/y2sro3kt

https://tinyurl.
com/y4vst9h3;

Tabela A.1.: Detalhes relativos as capturas do YouTube
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Facebooki.pcap Facebookz2.pcap Facebook3.pcap
Duracéo 2min 20s 3min 32s 4min 18s
Horario de 20 de Agosto de 21 de Agosto de 27 de Agosto de
Captura 2019 2019 2019
Publica¢des do
Tipo 7 8 13
”Patrocinado”
Publicag¢des
Visualizadas 40 45 50
EZ?; fcelficli\il)ls?»ytes 13.37 MB 8.62 MB 11.01 MB
Total de Pacotes 14754 10286 13455

Tabela A.2.: Detalhes relativos as capturas do Facebook

Instagrami.pcap

Instagramz.pcap

Instagram3s.pcap

Duracao 3min 2s

Horério de 13 de setembro de 13 de setembro de 17 de setembro de
Captura 2019 2019 2019
Publicagoes do

Tipo 0 6 10
”Patrocinado”

Publicag¢des

Visualizadas 39 38 47
Instastories do

Tipo 0 3 3
”Patrocinado”

Instastories 6

Visualizadas 9 >4

E‘c;?i fcelficli\il)ls?»ytes 6.58 MB 45.02 MB 70.5 MB
Total de Pacotes 7860 46200 72193

Tabela A.3.: Detalhes relativos as capturas do Instagram
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