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Resumo

As tecnologias de Big Data sao descritas como objetivas e com capacidades de eficacia quase absoluta na
previsdo de crimes e na identificacdo criminal. A sua expansao é promovida por discursos tecno-otimistas
que refletem as sucessivas esperancas depositadas nas tecnologias para combater o crime. Tomando como
inspiracdo os estudos sociais da ciéncia e tecnologia e por via da analise de discursos politicos, legislacdo
e literatura cientifica no campo das TIC, exploro as representacdes sociotécnicas de Big Data. Em particular,
demonstro como esta tecnologia tem sido enquadrada por imaginarios que lhe atribuem uma “identidade
tecnoldgica” de inovacao e eficacia, obliterando os contextos sociais e historicos em que as tecnologias se
aplicam. Considerando a performatividade de pendor futuristico das expectativas que rodeiam o Big Data
no campo criminal, argumento a necessidade de abrir a “caixa negra” desta tecnologia e o0 mito da
objetividade que Ihe esta associado. O tecno-otimismo futuristico em torno das potencialidades de Big Data
dificulta o debate em torno das praticas de criminalizacao historicamente associadas ao desenvolvimento
tecnologico aplicado ao campo policial e de justica criminal, designadamente: (i) o potencial para a

discriminacéo e racismo; e (ii) a ampliacdo da vigilancia de comunidades vulneraveis.
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Introducao

Em termos gerais, “Big Data” é definido como uma tecnologia com capacidades de recolha e analise
de grandes conjuntos de dados com o objetivo de encontrar padrdes em volumes de informacéo distinta
(A. G. Ferguson, 2017). No campo criminal, estas tecnologias sao descritas como capazes de aceder, para
andlise, a informacdes sobre movimentos bancarios suspeitos, padrdes geograficos e comportamentos
desviantes na via publica que permitam uma antecipacao do crime, potenciando uma gestao mais eficaz e
eficiente dos recursos policiais e criminais (Pramanik et a/,, 2017). Estes argumentos sao prementes nas

narrativas politicas, nos documentos legislativos e na literatura académica do campo das Tecnologias da
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Informacao e da Comunicacdo (TIC). Deste modo, esta tecnologia tem beneficiado de uma imagem de
objetividade e eficacia na previsdo de crimes e identificacao criminal que lhe tem concebido usos no campo
securitario (A. G. Ferguson, 2017).

No entanto, a par da sua expansao, tem emergido um corpo significativo de literatura académica,
maioritariamente das ciéncias sociais, que tem vindo a criar descontinuidades nas concecdes generalizadas
sobre as (alegadas) potencialidades da tecnologia de Big Data, interrogando os vieses que lhe estdo
associados (A. Ferguson, 2018b; Halford & Savage, 2017). Nomeadamente, no calculo de correlacoes
erradas que podem conduzir a acusacdes criminais falsas (A. G. Ferguson, 2018b) e no seu potencial para
exacerbar as desigualdades sociais, por via do aumento da suspeita policial sobre determinadas camadas
populacionais, como minorias étnicas e de raca negra (Brayne, 2017; Neiva, 2021).

Perante estas narrativas, aparentemente contraditérias, entre os estudos das ciéncias sociais e os
argumentos politicos, legislativos e das TIC dominantes, este texto pretende analisar, sob uma perspetiva
compreensiva e interpretativa, o0 modo como as tecnologias de Big Data tém vindo a ser promovidas e
enquadradas por imaginarios que lhes atribuem uma identidade tecnoldgica (Gardner ef af/, 2017) de
inovacdo e eficacia. Em simultaneo, estas narrativas politicas, da legislacdo e dos estudos académicos da
area das TIC tém influenciado as trajetorias da implementacdo das tecnologias de Big Data no campo
policial e de justica criminal, a0 mesmo tempo que silenciam o debate em torno dos seus impactos
acoplados a praticas de criminalizacao historicamente associados ao desenvolvimento tecnolégico aplicado
no campo do combate ao crime. Em particular, (i) o seu potencial para a discriminacédo e racismo e (ii) a
ampliacao da vigilancia de comunidades vulneraveis. Uma abordagem sociologica deste tipo possibilita(ra)
uma aproximacao a compreensao atual das dinamicas culturais, sociais, legais e éticas das tecnologias de

Big Data nas sociedades contemporaneas.

As tecnologias de Big Data no combate ao crime: emergéncias e (des)continuidades

A maioria das concetualizacdes de Big Data no campo policial e de justica criminal que emergem dos
estudos da area das TIC e dos documentos politicos e legislativos enfatizam as suas capacidades no acesso,
cruzamento e processamento de dados volumosos, a uma velocidade incomparavel (Executive Office of the
President, & Podesta, 2015). Por exemplo, na combinacao de imagens de videovigilancia do local do crime
com algoritmos de reconhecimento facial, dados de redes sociais e informacdes de registos criminais que
permitam calcular correlacdes que auxiliem as atividades de investigacao criminal e de policiamento (lii et
al., 2014; Machina & Songjiang, 2020; Miré-Llinares, 2020; Pramanik ef al., 2017; Tyagi & Sharma, 2020).
A sua implementacdo em departamentos policiais tem emergido de justificativas de inovacdo face as
necessidades de identificacao, entre conjuntos de dados distintos, de informacdes que possibilitem: (i)
identificar perpetradores criminais e incidentes desviantes; (ii) quantificar niveis de risco e de perigosidade

individuais para o cometimento de crimes; e (iii) mapear zonas geograficas mediante a probabilidade futura
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de virem a ocorrer crimes (Brayne, 2017; Ferguson, 2017). Consequentemente, assiste-se a um
desenvolvimento exponencial das tecnologias de Big Data no campo policial e de justica criminal (Ferguson,
2017).

Esta expansdao pode ser potencialmente compreendida sob tendéncias generalizadas de um
“capitalismo da vigilancia” (Lyon, 2017, 2019; Zuboff, 2019) que se caracteriza pela “reivindicacdo da
experiéncia humana como matéria-prima gratuita para traducdo em dados comportamentais. (...) esses
produtos sdo negociados para previsdes (...)"* (Zuboff, 2019, p. 4). Face ao crescente interesse globalizado
nas informacdes individuais para exploracdo, verifica-se 0 aumento da recolha e acesso a dados (Lyon,
2019, p. 66). O desenvolvimento das tecnologias de Big Data ilustra 0 modo como o “capitalismo de
vigilancia” (Lyon, 2017, 2019; Zuboff, 2019) se materializa, por possibilitarem explorar conjuntos de
informacdes volumosos, despertando o interesse dos cidaddos na cedéncia de dados, assentes em
promessas de beneficios e melhorias de servicos e produtos (Lyon, 2019). No entanto, tal como Shoshana
Zuboff (2019, p. 4), uma autora que explora o capitalismo da vigilancia, refere, “embora alguns desses
dados sejam aplicados a melhoria de produtos ou servicos, o restante é fabricado em produtos de previsao
que antecipam o que fazemos agora, em breve, e depois”.

A relevancia sociotécnica revolucionadora do “capitalismo da vigilancia” (Lyon, 2017, 2019; Zuboff,
2019) na compreensdo da expansao das tecnologias de Big Data no campo do combate ao crime deve-se
a um “ethos particular orientado para o futuro” (Jabloner, 2019, p. 4) que reflete a ambicdo contemporanea
de combater a criminalidade por via de técnicas automatizadas que permitam prever riscos, crimes e
suspeitos. Este efhos tem legitimado e fornecido impulsos para departamentos policiais implementarem,
de modo crescente, ferramentas analiticas preditivas (Ferguson, 2017). O desejo de antecipar o futuro,
através da analise de informacdes em massa, subjacente ao “capitalismo de vigilancia” (Lyon, 2017, 2019;
Zuboff, 2019) possibilita compreender o0 modo como as tecnologias de Big Data se tém expandido,
figurando o epicentro das sociedades pré-crime e legitimando acessos a informacdes, baseadas em
imperativos de securitizacdo, ameacas e controlo (Arrigo ef al., 2021, p. XX). As tecnologias de Big Data
tém vindo a ser promovidas em discursos politicos, documentos legislativos e literatura cientifica da area
das TIC como Uuteis para garantia da seguranca, contribuindo para o crescimento de uma cultura de pré-
crime, dado o seu poder de “hiper-securitizacdo” (Ugwudike, 2021, p. 483) por serem consideradas como
(alegadamente) capazes de controlar a criminalidade e erradicar o desvio.

Contudo, nestes contextos culturais e historicos do “capitalismo de vigilancia” (Lyon, 2017, 2019;
Zuboff, 2019), os riscos decorrentes do uso destas tecnologias sdo obliterados, e os novos perfis de risco
e de perigo que de Big Data emergem para combater o crime (re)criam desigualdades passadas e presentes
obscuras. Como analisarei, as narrativas futuristicas em torno de Big Data tém vindo a descontextualiza-la

face a estes contextos sociais e historicos em que as tecnologias se aplicam, (re)produzindo impactos na

1> Todos os excertos incluidos no texto foram traduzidos de inglés para portugués. Esta traducao é da total responsabilidade da autora.
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sua aplicacao, como o0 potencial para a discriminacao e racismo e a ampliacdo da vigilancia de

comunidades vulneraveis.

Notas metodoldgicas e olhares analiticos

Neste texto, mobilizando ferramentas concetuais do campo dos estudos sociais da ciéncia e tecnologia,
exploro, de modo interpretativo e compreensivo, 0 modo como as tecnologias de Big Data refletem praticas
de criminalizacao historicamente associadas ao desenvolvimento tecnolégico aplicado ao campo policial e
de justica criminal, a0 mesmo tempo que sao promovidas como objetivas, neutras e imparciais. Para
concretizar esta analise, baseio-me em literatura académica publicada no campo das TIC, documentos
legislativos e discursos politicos, para compreender os enquadramentos sociotécnicos sob os quais as
tecnologias de Big Data sdo disseminadas.

Os estudos sociais da ciéncia e tecnologia materializam-se num campo de saber que almeja
compreender e interpretar as dindmicas sociais na producao de ciéncia, debrucando-se no modo como a
sociedade, a politica e a cultura afetam a investigacao cientifica e a inovacao tecnoldgica e como, por sua
vez, estas afetam a sociedade, a cultura e a politica (Jasanoff ef a/, 1995). Neste sentido, possibilitam a
compreensao do modo como as tecnologias, que tendem a ser descritas sob argumentos de neutralidade,
objetividade e precisao, se interconectam com a sociedade, normas, ideologias e praticas sociais (Castells,
1996). Deste campo de estudos, apresenta-se como relevante o conceito de “imaginarios sociotécnicos”
entendido como “formas coletivamente imaginadas da vida e ordem social que se refletem na concecéo e
na realizacdo de projetos tecnologicos ou de inovacao cientifica” (Jasanoff & Kim, 2009, p. 120). Este
conceito € particularmente util na analise do modo como sao disseminados argumentos politicos,
legislativos e do campo das TIC com potencial para mobilizar visdes coletivas que influenciam a
concretizacdo de arsenais tecnolédgicos na sociedade (Pfotenhauer & Jasanoff, 2017, p. 783). A mobilizacédo
desta perspetiva possibilita interpretar as visdes mais amplas de ordem social e seguranca que decorrem
de Big Data e se interconectam com o “tecno-otimismo” em torno desta tecnologia. O conceito de “tecno-
otimismo” foi recentemente utilizado num estudo sobre a aplicacao de Aits forenses — “ferramentas de
recolha de vestigios para exame forense” — na resolucédo de crimes sexuais e emerge, segundo Andrea
Quinlan (2020, p. 6), de “uma fé mais ampla na tecnologia para corrigir as injusticas do policiamento
discriminatorio, trazer justica as vitimas e prevenir crimes futuros, bem como, promover a confianca nas
instituicoes de justica criminal para resolver problemas sociais” (Quinlan, 2020, p. 6). Neste texto, este
conceito afigura-se como relevante para analisar o modo como as visdes otimistas em torno das tecnologias
de Big Data sao coletivamente disseminadas pelos estudos do campo das TIC, discursos politicos e
documentos legislativos.

Por sua vez, também o conceito de “identidade tecnoldgica”, definido por Gardner e colegas (2017, p.

71) como “uma presenca narrativa ou discursiva da tecnologia que lhe atribui um conjunto particular de
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caracteristicas como representativas do seu valor”, permite compreender como Big Data é promovido e
como estes enquadramentos moldam os caminhos da inovacao, influenciando as suas trajetorias futuras
(Gardner et al, 2017). Considerando o poder performativo destes imaginarios coletivos no futuro das
tecnologias de Big Data no campo policial e de justica criminal, o conceito de “entidades promissoras”
(Fortun, 2005) foi mobilizado para interpretar o0 modo como, embora Big Data se encontre numa fase
precoce de aplicacdo, a maioria dos estudos das TIC, dos discursos politicos e documentos legislativos

enquadram-no em expectativas que o promovem como o futuro da justica criminal.

0 tecno-otimismo futuristico em torno de Big Data no combate ao crime

A literatura académica do campo das Tecnologias da Informacao e da Comunicacao

Na literatura cientifica do campo das TIC, as tecnologias de Big Data sao caracterizadas como capazes
de realizar analises preditivas, extrair informacdes relevantes, classificar os dados em termos da sua
importancia para a investigacdo em curso, planear atividades de intervencédo e otimizar os recursos de
justica criminal (Brady ef a/., 2015; Pramanik ef a/, 2017). As definicdes apresentadas tendem a enfatizar
as suas potencialidades na identificacdo de semelhancas entre fendmenos criminais e visualizacao de
padrdes com o propdsito de construir modelos que detetem crimes, suspeitos e perfis comportamentais
desviantes (Ates, 2021; Barbosa, 2020; Pramanik et a/., 2017). Estes estudos referem que Big Data tem
valéncias para cruzar automaticamente dados diversos com informacdes previamente inseridas em bases
de dados policiais e noutras fontes de informacao, calculando correlacdes (lii ef a/, 2014; Machina &
Songjiang, 2020; Pramanik ef al, 2017). Por exemplo, o reconhecimento automatico de impressdes
digitais, quando analisadas a partir de bases de dados com informacao ja inserida, que possa, de forma
célere, conectar a impressao digital ao individuo que lhe corresponde (Mahmudova, 2016).

Deste modo, & possivel compreender como os estudos cientificos das TIC atribuem a Big Data uma
“identidade tecnoldgica” de eficacia e inovacdo, dado definirem esta tecnologia através de “um conjunto
particular de caracteristicas como representativas do seu valor” (Gardner et a/., 2017, p. 71): enfatizam as
suas capacidades na analise e armazenamento de grandes volumes de informacdes distintas, recuperacédo
de evidéncias criminais digitais e detecao de padrdes criminais que analises humanas nao seriam capazes
de identificar (Hartle ef a/, 2014).

O carater promissor de Big Data premente nestas narrativas esta relacionado com expectativas de que
estas tecnologias possibilitardo a analise célere e eficiente de conjuntos de dados, produzindo indices
criminais que nao eram possiveis até ao momento. A literatura académica das TIC convoca o poder destas
tecnologias para aceder, cruzar, analisar e processar informacdes e, deste modo, combater o crime. Assim,

antevé-se 0 modo como as tecnologias de Big Data sao percecionadas como uma “revolu¢do” no campo
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do combate ao crime, sendo compreendidas como entidades promissoras (Fortun, 2005) dado serem

promovidas sob expectativas auspiciosas que as enquadram como o futuro da justica criminal.

Os discursos politicos e os documentos legislativos

Simultaneamente, os discursos politicos e a legislacdo tém promovido estes argumentos sobre o
potencial de Big Data, mobilizando a atencao publica e econdmico-financeira no sentido do desenvolvimento
destas ferramentas assentes em ideais de justica e seguranca. Na Diretiva 2016/680, o documento legal
que regulamenta a partilha de dados para fins de seguranca (Parlamento Europeu, 2016), pode ler-se que
a tecnologia “permite o tratamento de dados pessoais para o exercicio de funcdes como a prevencao,
investigacao, detecdo ou repressao de infracdes penais e execucdo de sanc¢des penais”, contribuindo “para
a realizacdo de um espaco de liberdade, seguranca e justica” dado que “permite o tratamento [destes
dados] numa escala sem precedentes (...)". Também a Comissao Europeia (2016b) refere que os
dispositivos tecnoldgicos se afiguram como essenciais para a investigacdo criminal, projetando uma
imagem social das tecnologias como promotoras da seguranca (Comissao Europeia, 2016a), enfatizando
que a Diretiva 2016/680 “permitira partilhar tais dados de forma mais eficaz tanto a nivel da Unido
Europeia como a nivel internacional, (...) [e] reforcard a confianca e garantira a seguranca juridica
transfronteiras”.

Este tipo de discursos tem sido promovido para mobilizar uma imaginacao cultural de que a tecnologia
é util no combate ao crime, expressando um “tecno-otimismo” que se caracteriza por um imaginario
partilhado que reflete “uma fé mais ampla na tecnologia” (Quinlan, 2020, p. 6). Estes argumentos
permitem interpretar o modo como os imaginarios sociotécnicos (Jasanoff & Kim, 2009, p. 120) em torno
das tecnologias estdo enquadrados em expectativas promissoras acerca das suas capacidades para auxiliar
a justica criminal. A promocé&o destes discursos laudatorios sobre o papel das tecnologias na garantia da
seguranca foi, gradualmente, construindo visdes coletivas — “formas coletivamente imaginadas” (Jasanoff
& Kim, 2009, p. 120) - onde o poder das tecnologias dos dados é mobilizado para cumprir fins securitarios.

Os argumentos avancados pelos estudos académicos na area das TIC, bem como as narrativas politicas
presentes nos discursos da Comissao Europeia e os subsequentes documentos legislativos criados para a
regulamentacdo das tecnologias no campo de justica criminal e policiamento, tém vindo a (re)produzir
consequéncias na expansao de Big Data (Ruppert et a/., 2017). Por via da analise do seu desenvolvimento
¢é possivel compreender como estes imaginarios geram efeitos nos processos de inovacado, desencadeando
acdes que lhe conceberam usos no campo securitario. O “repositério social” (Konrad, 2006; Quinlan, 2020)
dos estudos das TIC, dos discursos politicos e da legislacéo sobre as tecnologias de Big Data pode produzir
efeitos futuros reais e mobilizar recursos que poderdo concretizar realidades. Considera-se, portanto, a sua
indole performativa, dado orientarem atividades, atraindo interesses e promovendo investimentos (Borup

et al., 2006; Brown & Michael, 2003; Konrad, 2006). Por exemplo, o desenvolvimento e implementacao
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de softwares de Big Data — como ¢é o caso do PredPols e do Crime Antecipation Systen?” — materializam a

colonizacao (Brown & Michael, 2003, p. 5) do futuro de Big Data no combate ao crime.

Abordagem sociolégica ao mito da objetividade — os problemas de “caixa negra”

Considerando que estes imaginarios tm poder na “concecéo e na realizacao de projetos tecnoldgicos”
(Jasanoff & Kim, 2009, p. 120) com potencial para influenciar os novos rumos que Big Data esta a assumir
no campo policial e de justica criminal, enfatizo a EASST 2022 - Politics of technoscientific futures,
necessidade de “desmistificar” (Amorim, 2012, p. 259) esta tecnologia como capaz de produzir resultados
objetivos, neutros e irrefutaveis no combate ao crime. Por via da abertura dos problemas de caixa negra
(A. Ferguson, 2018a) ¢ possivel compreender o modo como todos os processos automatizados estao
imbuidos de erros e vieses. Este conceito ¢ utilizado nos estudos sociais da ciéncia e tecnologia como uma
metafora para estudar o modo como a producado social da ciéncia e da tecnologia esta invisibilizada,
possibilitando a analise dos processos que comumente conferem opacidade ao modo como os sistemas
sociotécnicos funcionam (Benjamim, 2019, pp. 26-27).

As tecnologias de Big Data no campo policial e de justica criminal podem contribuir para a “caixa negra”
na medida em que os resultados obtidos de técnicas automatizadas tendem a ser percecionados como
objetivos, precisos e imparciais (Christin, 2020; Lefévre, 2018). Este tipo de concecdes projeta, nas
palavras de Ruha Benjamim (2019, p. 44), uma autora que questiona 0 modo como as questdes raciais e
desigualitarias se interconectam com a tecnologia de modo invisivel para a sociedade, um “fascinio da
objetividade”, dado que os indices criminais obtidos de dispositivos tecnoldgicos automatizados sao
concebidos como irrefutaveis (Boyd & Crawford, 2012).

Tal como foi possivel compreender, este “fascinio da objetividade” esta presente nos discursos politicos,
na legislacéo e na literatura cientifica do campo das TIC dado que nestas narrativas as tecnologias de Big
Data sdo descritas como automatizadas e infaliveis, possibilitando armazenar e recuperar informacoes
criminais (Parlamento Europeu, 2016), identificando correlacdes, que superam as capacidades humanas
(lii et al, 2014; Pramanik et al, 2017). Estas crencas generalizadas levantam questdes sociologicas que
devem ser exploradas, pois a assuncao de que estas tecnologias se baseiam na transparéncia, guiando
decisdes neutras e objetivas (Smith ef a/, 2017), tem repercussdes no modo como 0s seus resultados,
sujeitos a erros, sdo considerados para informar decisdes de natureza criminal.

Varios académicos das ciéncias sociais tém questionado a neutralidade, objetividade e imparcialidade

que estdo associadas as tecnologias de Big Data (Moses & Chan, 2014; Smith et a/,, 2017). Alguns estudos

% Um software que, baseado em dados criminais passados, calcula previsdes de crimes em trés varidveis: o qué, quando, e onde, delineando
mapas de frequéncia criminal (Hardyns & Rummens, 2018).

7 Um software desenvolvido para prever crimes como assaltos, furtos e outros crimes violentos, com base em dados historicos demograficos,
socioeconomicos e de areas geograficas de alto risco criminal conotadas pela policia (Hardyns & Rummens, 2018).
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tedricos e empiricos que se debrucaram sobre a aplicacao de tecnologias de Big Data na investigacao
criminal e no policiamento demonstram (ver, por exemplo, Browning & Arrigo, 2021; Minocher & Randall,
2020; Sanders & Sheptycki, 2017) que estas narrativas sao falaciosas, dado que estas ferramentas néo
sa0 neutras, nem em termos de género (ver, por exemplo, Hamilton, 2019), nem em termos de raca (Ba
et al, 2021; A. Ferguson, 2018b; Minocher & Randall, 2020; Ugwudike, 2020). Os algoritmos das
tecnologias de Big Data codificam vieses (Ferguson, 2017) com impactos nas desigualdades sociais, com
potencial para a discriminacdo e racismo e a ampliacdo da vigilancia de comunidades consideradas
vulneraveis por pertencerem a franjas populacionais fragilizadas do ponto de vista socioeconémico

(Ugwudike, 2021).

0 potencial para a discriminacao e racismo

Embora a literatura cientifica do campo das TIC enfatize o potencial de Big Data para reconhecer
automaticamente impressdes digitais, quando analisadas a partir de bases de dados com informacéo ja
inserida, varios estudos das ciéncias sociais ttm demonstrado que estas tecnologias tém gradualmente
colocado grupos populacionais sob um risco acrescido de vigilancia e discriminacado, dado serem
desproporcionalmente mais atraidos pelo sistema de justica (A. Ferguson, 2018b; Hannah-Moffat, 2019;
Keenan, 2021; Minocher & Randall, 2020). Por exemplo, um estudo nos Estados Unidos da América
demonstra que as tecnologias que dependem de dados para previsdes criminais tendem a identificar areas
urbanas densamente povoadas por negros como locais de maior risco (Lum & Isaac, 2016).

A analise destes problemas de “caixa negra” permite compreender o modo como o tecno-otimismo em
torno das tecnologias, que lhes atribui uma identidade auspiciosa, promovendo-as como “entidades
promissoras” oblitera reflexdes em torno da (re)producdo da discriminacdo, do racismo e da vigilancia
(Brayne, 2017; Christin, 2020). Consequentemente, a expansao das tecnologias de Big Data, fomenta(ra)
uma racializacdo e discriminacao tecnologica potenciando a probabilidade de determinadas franjas
populacionais, como minorias étnicas e grupos raciais, serem conotadas com alto risco criminal dada a
sua pertenca a determinada zona de residéncia (Ugwudike, 2021).

Concludentemente, é possivel compreender como as mencgdes na Diretiva 2016/680 da raca como
um dado sensivel e na Lei 59/2019 (Assembleia da Republica, 2019) como uma “categoria especial de
dados pessoais” (artigo 6.°) sdo argumentos que ambicionam acautelar o potencial para a discriminacédo
e racismo subjacente ao uso de tecnologias no sistema de justica, ilustrando a preocupacao iminente das
instituicdes de controlo em responder a estes desafios emergentes. No entanto, “o racismo torna-se
duplicado — ampliado e enterrado sob camadas de negacao digital” (Benjamim, 2019, p. 8) dado que os
argumentos da neutralidade, imparcialidade e precisao inerentes ao desenvolvimento tecnologico e
presentes nas narrativas politicas, legislativas e dos estudos da area das TIC, contribuem para a

exacerbacao destas praticas discriminatorias.
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A ampliacao da vigilancia de comunidades vulneraveis

Finalmente, as tecnologias de Big Data também sao descritas pelos estudos da area das TIC como
capazes de identificar relacdes entre individuos de redes criminosas através da sinalizacdo dos membros
centrais e na detecao de subgrupos por via da analise automatica de dados de redes sociais online (Ates,
2021; Pramanik et al., 2017). Também os discursos politicos e a legislacao referem que estas tecnologias
possibilitarao “partilhar tais dados de forma mais eficaz tanto a nivel da Unido Europeia como a nivel
internacional” (Comissao Europeia, 2016b).

No entanto, este amplo espetro discursivo negligencia o impacto que as tecnologias de Big Data podem
desencadear na ampliacdo massiva da vigilancia em contextos nao controlados, e além do proposito para
o qual foram projetadas (Andrejevic et a/., 2020; Fussey & Sandhu, 2020). Este processo € definido como
“function creep” e refere-se a utilizacao de dados recolhidos para uma dada finalidade com outros objetivos
inicialmente nao previstos (Tsianos & Kuster, 2016, p. 240), movendo a vigilancia para outros individuos e
criando novas suspeitas. Tal como Andrew Ferguson (2017, p. 92) refere, “a informacdo nao ¢
individualizada, mas conecta diferentes dados de diferentes individuos e locais, podendo interligar muitas
pessoas a grupos envolvidos em crimes”.

0 modo como as tecnologias de Big Data possibilitam a analise de ligacdes entre conjuntos de dados
pode potenciar um “processo de expansdo da vigilancia” (Haggerty & Ericson, 2000, p. 206), em que
grupos de individuos que nao estavam sob controlo tornam-se gradualmente alvos destes sistemas
vigilantes dadas as suas ligacdes aos suspeitos (Neiva, 2021). O uso de tecnologias de Big Data nas
atividades de policiamento cria um conglomerado de dados sobre individuos, conectando-os a redes de

outros suspeitos e alargando a malha do controlo social (Kubler, 2017).

Reflexao final

Os discursos politicos, os documentos legislativos e os estudos cientificos da area das TIC refletem um
amplo tecno-otimismo em torno das capacidades das tecnologias para prevenir e reduzir o crime (Quinlan,
2020). Tal como analisei, este otimismo tecnoldgico em torno de Big Data como uma ferramenta capaz de
melhorar as respostas da justica ao crime tem construido um imaginario sociotécnico (Jasanoff & Kim,
2009, p. 120) de uma sociedade segura por via da aplicacdo destas tecnologias e que podem,
potencialmente, (re)produzir consequéncias no futuro da justica criminal. Dado que os discursos
promissores sobre Big Data, que lhe atribuem uma identidade tecnoldgica de inovacdo e eficacia,
neutralizam e conferem opacidade as questdes de controlo e discriminacdo (Quinlan, 2020; Tutton, 2020),
explorei 0s problemas de “caixa negra” desta tecnologia. Por via desmistificacdo dos vieses e erros que
lhe estdo associados, com potencial para (re)produzir determinismos tecnoldgicos e identitarios que
perpetuam no tempo e persistem em (de)marcar individuos como “de risco” ou “perigosos” dadas as suas

caracteristicas fisicas e individuais, de residéncia e de histdrico criminal, analisei o modo como as narrativas
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politicas, legislativas e do campo das TIC dominantes, tém gradualmente silenciado as questdes acopladas
ao modo como as tecnologias de Big Data (re)criam perfis de risco e de perigosidade a partir de
desigualdades perpetuadas no passado e no presente, ancoradas em preconceitos de racismo e etnicidade
(Jabloner, 2019).

As profecias tecnoldgicas em torno das potencialidades de Big Data no combate ao crime obliteram
debates em torno das tendéncias histdricas de controlo das populacdes, por via do enfoque na necessidade
da vigilancia e da sua sofisticacdo, em detrimento das suas consequéncias sociais. A ambicao de combater
a criminalidade por via das tecnologias de Big Data pode ser potencialmente compreendida sob tendéncias
macro generalizadas de um “capitalismo da vigilancia” (Lyon, 2017, 2019; Zuboff, 2019) que se materializa
num crescente interesse globalizado na recolha e analise de dados pessoais e tem justificado um acesso
em massa a informacdes individuais, contribuindo para o desenvolvimento de Big Data (Lyon, 2019, p. 66).

No entanto, estes contextos sociais, culturais e histéricos mitigam o debate em torno das praticas de
criminalizacao historicamente associadas ao desenvolvimento tecnologico aplicado ao campo policial e de
justica criminal, designadamente, o potencial para a discriminacao e racismo e a ampliacdo da vigilancia
de comunidades vulneraveis. Parafraseando Ruha Benjamim (2019, p. 7), “esses avancos tecnoldgicos
sao vendidos como moralmente superiores por pretenderem superar o0 preconceito humano, embora nao
possam existir sem dados produzidos em histérias de exclusao e discriminacao”.

Para concluir, argumento que o tecno-otimismo em torno de Big Data tem, gradualmente, dificultado
condicOes para um debate em torno de outros modos de combate ao crime, restringindo reflexdes criticas
e outros modos de imaginar o futuro da justica criminal. Este otimismo contribui para a manutencao de
uma justica refém da tecnociéncia, obliterando dialogos sobre as raizes sociais e culturais do racismo, da
discriminacdo e da amplificacdo da vigilancia sobre comunidades vulneraveis (ver, também, Quinlan,

2020).
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