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Resumo

Automatizacao de Processos Operacionais em E-commerce: Uma
Solucao Web de Backoffice

O comércio eletrénico moderno exige operacoes rapidas, simples e fiaveis. Muitos negocios ainda
enfrentam dificuldades por dependerem de processos manuais e ferramentas dispersas, o que conduz
a erros, atrasos e perda de controlo operacional. Este projeto apresenta o desenvolvimento de uma
plataforma backoffice concebida para centralizar a gestao diaria de uma loja online, reunindo num unico
sistema o controlo de inventario, o processamento de encomendas, a faturacao e a criacdo de envios.

A solucao foi implementada com uma arquitetura headless, composta por uma Application Program-
ming Interface (API) Representational State Transfer (REST) desenvolvida em Node.js/Express e uma
base de dados PostgreSQL gerida através do Prisma ORM. O frontend é uma Single Page Application
(SPA) em React com Material Ul, assegurando uma experiéncia de utilizacao fluida. A autenticacao é
realizada por JSON Web Token (JWT), suportando diferentes perfis de acesso — Super-Admin, Admin e
Operador. Entre as funcionalidades destacam-se a importacao e atualizacdo em massa de produtos via
ficheiro Comma-Separated Values (CSV) e a integracéo direta com plataformas de e-commerce, como o
WooCommerce.

O sistema é servido num ambiente Droplet com o Nginx a atuar como reverse proxy (com Transport
Layer Security (TLS)) e 0 pmZ2 a gerir o processo da aplicacao Node.js. A avaliacdo técnica automatizada
(Google Lighthouse) evidenciou bom desempenho e praticas sélidas de acessibilidade e seguranca. Em
conjunto, estes resultados validam a abordagem adotada, demonstrando que é possivel combinar leveza
tecnoldgica com robustez funcional, oferecendo as pequenas e médias empresas uma ferramenta fiavel,
acessivel e preparada para evolucoes futuras.

Palavras-chave: Operacoes de E-commerce, Plataforma de Backoffice, Gestdo de Inventario, Proces-
samento de Encomendas, CMS Headless Dedicado



Abstract

Automation of Operational Processes in E-commerce: A Web-
Based Backoffice Solution

Modern e-commerce demands fast, simple, and reliable operations. Many businesses still face chal-
lenges due to manual processes and fragmented tools, leading to errors, delays, and limited operational
control. This project presents the development of a backoffice platform designed to centralise the daily
management of an online store, combining in a single system inventory control, order processing, invoic-
ing, and shipment creation.

The solution was implemented using a headless architecture, composed of a Representational State
Transfer (REST) Application Programming Interface (API) built with Node.js/ Express and a PostgreSQL
database managed through the Prisma ORM. The frontend is a Single Page Application (SPA) developed
in React with Material Ul, ensuring a smooth and responsive user experience. Authentication relies on
JSON Web Token (JWT), supporting multiple access profiles — Super-Admin, Admin, and Operator. Key
features include bulk product updates via Comma-Separated Values (CSV) files and direct integration with
e-commerce platforms such as WooCommerce.

The system is hosted on a Droplet environment, with Nginx acting as a reverse proxy (secured with
Transport Layer Security (TLS)) and pm2 managing the Node.js process. Automated technical evaluation
using Google Lighthouse demonstrated strong performance and solid accessibility and security practices.
Overall, the results validate the adopted approach, showing that it is possible to combine lightweight
technology with functional robustness, providing small and medium-sized enterprises with a reliable, ac-
cessible, and future-ready management tool.

Keywords: E-commerce Operations, Backoffice Platform, Inventory Management, Order Processing,
Dedicated Headless CMS
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Introducao

Nos ultimos anos, o comércio eletronico deixou de ser uma alternativa e passou a ser, para muitos,
o canal principal de venda. Com o crescimento das lojas online e a evolucao constante das plataformas
digitais, o comportamento dos consumidores tem acompanhado este ritmo acelerado. No meio desta
transformacao, ha uma questdo que continua a preocupar quem vende: como gerir, de forma pratica e
eficaz, tudo aquilo que acontece nos bastidores, desde o controlo do stock até ao momento em que a
encomenda sai pela porta, pronta a ser entregue.

Apesar da tecnologia disponivel, a verdade é que muitos vendedores continuam a depender de proces-
sos lentos, desorganizados ou, em alguns casos, quase artesanais. A gestdo de encomendas e produtos,
qguando nao é centralizada ou automatizada, pode rapidamente tornar-se um verdadeiro pesadelo. Er-
ros na faturacao, falhas de stock, etiquetas mal geradas, tudo isto ndo s6 compromete a experiéncia do
cliente, como desgasta quem esta por tras do processo.

E precisamente para responder a estes desafios que surge a proposta desta dissertacdo: a criacéo
de uma plataforma de backoffice que facilite, de forma intuitiva e eficiente, a gestao operacional de lojas
de e-commerce. A ideia é simples, mas poderosa: permitir dar entrada de stock, processar e finalizar
encomendas, gerar faturas, criar etiquetas de envio e, ainda, gerir precos e quantidades de produtos
em diferentes sites através de um ficheiro Comma-Separated Values (CSV). Tudo isto num Utnico espaco,
pensado para quem quer ter controlo total sem perder tempo com tarefas repetitivas e demoradas.

Esta proposta &, assim, dirigida a todos os que gerem lojas de e-commerce, desde pequenos em-
preendedores a negocios em expansao, que procuram uma solucao pratica, escalavel e desenhada com
base nas dificuldades reais que enfrentam no dia a dia.

1.1 Motivacao

Vender online, a primeira vista, pode parecer simples: coloca-se o produto numa plataforma, define-
Se um preco, e espera-se que os pedidos comecem a entrar. No entanto, para quem esta diariamente
a gerir uma loja de e-commerce, a realidade é bem mais complexa. Por trds de cada venda existe um
conjunto de processos, desde a atualizacdo do stock até a emissao da fatura, que exigem tempo, atencéo



CAPITULO 1. INTRODUCAO

ao detalhe e ferramentas adequadas. E é precisamente na gestdo dessas operacdes que muitos negocios
enfrentam dificuldades significativas.

Apesar da evolucéo das plataformas digitais, grande parte das pequenas e médias lojas online con-
tinua a recorrer a sistemas dispersos, folhas de calculo, ou até mesmo processos manuais para gerir
as encomendas e os produtos. Esta abordagem nao s6 consome muito tempo como também aumenta
0 risco de erros: precos desatualizados, ruturas de stock ndo detetadas, encomendas por processar ou
etiquetas de envio mal geradas sao apenas alguns dos problemas mais comuns.

Estes entraves ndo afetam apenas a eficiéncia interna, mas refletem-se também na experiéncia do
cliente. Um estudo da Shopify [2] destaca que falhas logisticas e atrasos na entrega estdo entre os
principais motivos de insatisfacdo entre consumidores. Outros dados, como os apresentados pela Metrobi
[3], reforcam esta ideia ao demonstrar que a gestao logistica ¢ um dos fatores mais determinantes na
percecao do servico por parte do cliente final. Ja segundo a HulkApps [4], a ineficiéncia nos processos de
expedicao e preparacdo de encomendas pode ter impactos diretos na retencao de clientes e na reputacéo
da marca.

Neste contexto, torna-se evidente a necessidade de uma solucdo que centralize e simplifique os
processos operacionais de uma loja de e-commerce. A presente dissertacao parte da necessidade pratica
e real: oferecer uma plataforma que reduza o peso da gestao diaria e permita uma operacao mais agil,
controlada e escalavel. Ao automatizar tarefas rotineiras e permitir maior visibilidade sobre o negocio,
espera-se nao sé melhorar a eficiéncia do sistema, mas também libertar tempo e energia para aquilo que
realmente importa, fazer crescer o negbcio.

1.2 Objetivos

As operacoes de uma loja de e-commerce exigem uma articulacao eficiente entre a gestao de stock,
0 processamento de encomendas, a faturacao e a expedicao dos produtos. A presente dissertacéo tem
como objetivo conceber e implementar uma arquitetura de sistema que facilite essa coordenacao interna,
permitindo aos responsaveis de loja gerir de forma centralizada e eficiente os fluxos de trabalho.

A plataforma proposta visa automatizar e integrar as etapas mais criticas do backoffice, contribuindo
para a reducao de erros, maior controlo operacional e melhor experiéncia do cliente. Entre as principais
funcionalidades a desenvolver, destacam-se:

¢ Painel de gestao de produtos;

¢ Entrada de stock e gestao de inventario;

¢ Processamento e finalizacdo de encomendas com emissao de faturas;
* Geracao de etiquetas de envio personalizadas;

¢ Importacao e atualizacao de precos e quantidades via ficheiro CSV.



1.3. ESTRUTURA DO DOCUMENTO

Com este sistema, pretende-se criar uma solucdo pratica, escalavel e adaptavel a realidade das lojas
online, oferecendo aos utilizadores maior autonomia e controlo sobre os seus processos logisticos e
comerciais.

1.3 Estrutura do Documento

Este documento esta organizado em seis capitulos distintos: Introducao, Estado da Arte, Analise e
Concecao, Implementacao, Testes e Analise, e Conclusdo. Cada um deles aborda aspetos especificos
da investigacao e desenvolvimento da plataforma proposta.

O capitulo Estado da Arte apresenta uma revisao da literatura existente, explorando conceitos chave,
tecnologias relevantes e trabalhos relacionados com tema da dissertacdo. Segue-se o capitulo Analise e
Concecao, onde é estabelecida a base tedrica da solucédo proposta. Aqui sdo apresentados os esquemas
arquitetdnicos, as tecnologias selecionadas para a implementacéo e os modelos de dados a utilizar.

No capitulo de Implementacao, descreve-se a concretizacao pratica da solucdo. Sao discutidas as
decisdes tomadas ao longo do desenvolvimento e explicada, de forma pormenorizada, a forma como
foram aplicadas, com base nos fundamentos do capitulo anterior.

O capitulo de Testes e Analise centra-se na avaliacdo do sistema desenvolvido. Esta avaliacdo é
realizada tanto a nivel funcional, como a nivel técnico, utilizando ferramentas de medicao de desempenho
para aferir a eficacia do sistema.

Por fim, o capitulo de Conclusao resume os resultados alcancados ao longo do trabalho, refletindo
sobre o0s objetivos inicialmente definidos e sobre o contributo global desta investigacao.
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Estado da Arte

A rapida evolucao tecnologica tem levado o setor de e-commerce a adotar, de forma crescente, solu-
¢oes inovadoras para otimizar as operacdes internas e melhorar a experiéncia do cliente. Este capitulo
analisa e revé as tecnologias emergentes e consolidadas que tém moldado a gestao de lojas online. Desde
sistemas automatizados de gestdo de encomendas a solucdes avancadas de controlo de inventario, este
estudo destaca os métodos e ferramentas mais eficazes para aumentar a eficiéncia operacional, melhorar
a precisao na execucao das tarefas e potenciar os resultados de negocios digitais, mesmo em estruturas
com recursos limitados [5, 6].

Muitas lojas de e-commerce comecaram a abandonar métodos manuais ou dispersos para adotar
plataformas integradas que permitem a automatizacao de tarefas essenciais, como atualizacao de precos,
sincronizacao de stock e emissao de faturas. Com o objetivo de reduzir custos operacionais e proporcionar
uma experiéncia de compra mais fluida, tem-se assistido a uma adocéo crescente de sistemas digitais
que permitem aos gestores centralizar e controlar as operacdes com maior rapidez e eficacia [7, 8.

2.1 Tecnologias de Suporte a Gestao no E-commerce

O crescimento acelerado do comércio eletronico nas ultimas décadas esta intrinsecamente ligado
ao desenvolvimento das tecnologias digitais que o suportam [9]. A medida que os consumidores se
tornaram mais exigentes e os mercados mais competitivos, tornou-se essencial para os negocios nao
s apresentarem produtos de forma atrativa, mas também assegurarem operacdes internas robustas,
escalaveis e eficientes [10].

Neste contexto, os sistemas de gestdo em e-commerce evoluiram de solucbes rudimentares para
plataformas altamente especializadas, capazes de integrar funcdes criticas como o controlo de stock,
gestao de encomendas, faturacao, relatorios em tempo real e integracéo com canais de venda externos.
A complexidade crescente das operacoes e a pressao por tempos de resposta mais rapidos tornaram a
separacao entre o site de vendas (frontoffice) e o sistema de gestao (backoffice) uma necessidade técnica
e estratégica [11].

Esta seccao explora, assim, a estrutura técnica do e-commerce moderno, distinguindo as funcoes e
tecnologias aplicadas no frontoffice e no backoffice, evidenciando as vantagens de manter essas duas
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camadas de forma independente [12].

2.1.1 Frontoffice no E-commerce: A Vitrine Digital

O frontoffice de uma loja online representa a camada visual e funcional com a qual o utilizador
interage diretamente. Este representa o ponto de contacto entre o cliente e 0 negocio digital, a vitrine
onde produtos sdo apresentados, descricdes consultadas, filtros aplicados e onde o processo de compra
acontece. Esta interface deve ser atrativa, rapida, responsiva e intuitiva, ja que qualquer atrito ou atraso
pode resultar na perda imediata de uma venda [13].

2.1.1.1 Tecnologias e Abordagens Modernas

Nos ultimos anos, ferramentas de desenvolvimento como React.js, Vue.js e Next.js tornaram-se
fundamentais na criacdo de interfaces ricas e dinamicas. Estas tecnologias permitem desenvolver Single
Page Application (SPA) que otimizam o carregamento de contetudos, proporcionando uma navegacao
fluida e continua [14]. O Next.js, em particular, oferece renderizacao do lado do servidor (Server-Side
Rendering (SSR)) e geracéo de sites estaticos (Static Site Generation (SSG)), caracteristicas que melhoram
o desempenho e a indexacdo em motores de busca (Search Engine Optimization (SEQ)) [15].

Além da parte técnica, praticas como design centrado no utilizador, carregamento progressivo de con-
tetdos e otimizacao para dispositivos moveis sdo essenciais para garantir compatibilidade com multiplos
dispositivos e condicdes de rede diversas. Tais cuidados tém impacto direto nas métricas de conversao
e satisfacao do utilizador [13].

2.1.1.2 Arquitetura Headless e Beneficios Operacionais

A separacao entre o frontend e o backend, através de uma arquitetura headless, veio transformar a
forma como os sistemas de e-commerce sao pensados. Com este modelo, o frontend comunica com o
backend exclusivamente através de Application Programming Interface (API), o que permite um desenvol-
vimento modular, flexivel e adaptavel a diferentes canais (loja online, redes sociais, marketplaces, etc.)
[16].

Esta independéncia entre camadas significa que atualizacdes ou alteracdes no frontoffice ndo afetam
o funcionamento interno da loja e vice-versa. Equipas distintas podem trabalhar em paralelo, aumentando
a eficiéncia e reduzindo o tempo de lancamento de novas funcionalidades, facilitando testes, o que reduz
o risco de falhas em producdo. Por outro lado, a arquitetura headless melhora o desempenho geral e a
escalabilidade, visto que cada componente pode ser otimizado de forma independente [17].

2.1.1.3 Impacto Estratégico

A adocao de uma abordagem centrada na experiéncia do utilizador, aliada a uma infraestrutura téc-
nica moderna, conseguem melhorar substancialmente os seus indicadores de sucesso, como taxas de
conversao, retencao de clientes e valor médio por encomenda. O frontoffice, sendo o primeiro ponto
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de contacto digital com a marca, € um elemento central na construcao da credibilidade, usabilidade e
competitividade de qualquer loja online.

2.1.2 Backoffice no E-commerce: 0 Motor Invisivel da Operacao Digital

O backoffice de uma loja online é o centro nevralgico que garante que tudo o que acontece no
frontoffice funcione corretamente. E responsavel por processar encomendas, gerir stock, emitir faturas,
comunicar com as transportadoras e manter a sincronizacéo entre os varios canais de venda. Sem esta
estrutura, a operacao digital colapsaria, por mais bonito e funcional que fosse o site, como se pode
observar na Figura 1 [18].

Importancia de um Backoffice

Otimizagdo de Redugdo de erros Andlise de
processos de comunicacdio dados

Figura 1: Importancia estratégica de um sistema de backoffice no e-commerce: otimizacao de processos,
reducao de erros e apoio a analise de dados.

2.1.2.1 Integracao com Sistemas ERP e Gestao Modular

A integracdo com sistemas de Enterprise Resource Planning (ERP) é uma das grandes evolucoes
no backoffice de e-commerce. Plataformas como o SAP, Odoo ou NetSuite permitem gerir de forma
centralizada e automatizada operacées como inventario, faturacao, clientes e fornecedores. A ligacéo
direta entre ERP e a loja online reduz erros manuais, melhora o controlo financeiro e permite uma tomada
de decisdes baseada em dados em tempo real [19].

A integracao eficaz permite:
¢ Controlo de inventario em tempo real, evitando ruturas ou excesso de stock;
* Automatizacao do processamento de encomendas, com reducao de erro humano;

* Sincronizacao multicanal, mantendo os dados consistentes entre a loja online, marketplaces e

pontos de venda fisicos;

Consolidacao de dados financeiros, simplificando obrigacdes fiscais e relatorios estratégicos
[20].
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2.1.2.2 Arquitetura Headless: Separacao Estratégica

A separacao entre o frontend e o backend através de uma arquitetura headless oferece uma flexi-
bilidade fundamental para negocios em crescimento. Esta abordagem permite que ambas as camadas
sejam escaladas, atualizadas e adaptadas de forma independente, sem comprometer a estabilidade do
sistema [11].

Segundo especialistas, esta separacao possibilita:

* Desenvolvimento paralelo entre equipas de User Interface (Ul)/User Experience (UX) e equipas de
infraestrutura;

¢ Maior agilidade na implementacdo de novas funcionalidades;

¢ Integracoes mais faceis com servicos externos através de APl ou GraphQL [21].

2.1.2.3 Automacao para Eficiéncia e Escalabilidade

A utilizacdo de sistemas automatizados no backoffice permite reduzir significativamente a carga ope-
racional e aumentar a precisdo dos processos. Softwares de gestao de inventario e faturacéo, por exem-
plo, tornam as operacdes mais ageis e menos propensas a falhas, o que permite a equipa focar-se na
expansao do negocio e nao na resolucao de problemas diarios [22].

Além disso, essa automacao:

* Melhora a satisfacao do cliente com entregas mais rapidas e menos erros;
* Reduz custos operacionais ao eliminar tarefas manuais repetitivas;

* Facilita adaptacdes rapidas a alteracdes de mercado ou comportamentos de consumo.

2.2 Trabalhos Relacionados

Com o crescimento do e-commerce e a constante evolucdo tecnologica, surgiram diversas solucdes
digitais para otimizar a gestao operacional de lojas online. Esta seccao explora algumas das abordagens
e ferramentas ja implementadas no setor, com foco especial em plataformas de backoffice e na forma
como estas contribuem para a eficiéncia, automacao e escalabilidade dos negocios digitais. Através da
analise de casos reais e solucdes amplamente utilizadas, pretende-se contextualizar e justificar a proposta
desenvolvida nesta dissertacao.

2.2.1 Backoffice para E-commerce: Plataformas Existentes

0 backoffice é o motor invisivel das operacées de uma loja online. E neste sistema que se processam
tarefas criticas como entrada de stock, faturacao, criacao de etiquetas de envio e gestao de encomendas.
A centralizacao e automacao destas funcdes sao essenciais para manter a eficiéncia num mercado cada
vez mais competitivo.
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Separar o backoffice do frontoffice (a loja visivel para o cliente) traz multiplas vantagens: permite
modularidade técnica, facilita atualizacées sem impacto direto na experiéncia do utilizador e melhora
a seguranca dos dados sensiveis [23]. Além disso, esta separacdo permite escalar operacdes sem
comprometer a estabilidade do site de vendas [24].

Plataformas como WooCommerce oferecem extensdes para transformar uma simples loja em sis-
temas de gestdo completos. Um exemplo é o plugin Shelf Planner, que integra previsdo de vendas e
gestao automatica de inventario [25].

Solucdes externas como o Zoho Inventory disponibilizam funcionalidades avancadas, gestao de
multiplos armazéns, sincroniza¢cdo com varios canais de venda e geracdo automatica de etiquetas [26].
Ja o Fishbowl Inventory destaca-se pela integracdo com ERP como SAP e QuickBooks, sendo ideal para
operacOes com cadeias de producao ou logistica complexas [27]. A necessidade de integrar o inventario
com sistemas de contabilidade é também sublinhada por solucées ERP como o BlueLink ERP [2?2].

Por fim, o caso da loja Cabin Street mostra os beneficios praticos da integracdo: com o WooCom-
merce e 0 WooPayments, eliminaram pausas nas vendas online provocadas por operacdes de conciliacao
financeira, garantindo stock sincronizado entre loja fisica e digital [28].

2.2.2 Integracao via CSV e API

A integracao de ficheiros Comma-Separated Values (CSV) e o uso de API sdo estratégias amplamente
adotadas para sincronizar precos e stock entre diferentes plataformas e sistemas de backoffice. Essas
praticas oferecem flexibilidade e automacéo eficientes, especialmente para lojas que operam em multiplos
canais.

No caso da integracao via CSV, o WooCommerce disponibiliza ferramentas nativas de importacéo e
exportacao de ficheiros, permitindo atualizar atributos, precos e stock em massa — uma funcionalidade
bastante util para lojas com grandes volumes de produtos [29]. Para necessidades mais avancadas,
a extensao premium Product CSV Import Suite suporta o carregamento de grandes volumes de dados,
incluindo variacdes e campos personalizados, além de permitir o agendamento de tarefas automaticas
[30]. Outra alternativa focada exclusivamente em precos e stock é o Price and Stock Import, que possibilita
a pré-visualizacdo das alteracdes antes de aplica-las e oferece gestao por Identifier (ID) ou Stock Keeping
Unit (SKU) [31]. Estas solucdes contribuem para a reducédo de erros manuais e promovem consisténcia
operacional entre varias lojas online.

Quanto a integracao via API, destaca-se o plugin WooCommerce Product Sync da miniOrange, que fa-
cilita a sincronizacao automatica de produtos através de APl em formato JavaScript Object Notation (JSON)
ou eXtensible Markup Language (XML). Esta solucao permite importar imagens, categorias, atributos e
niveis de stock, além de oferecer suporte para operacdes programadas e integracao com sistemas ex-
ternos como Customer Relationship Management (CRM), fornecedores, dropshippers e plataformas ERP
[32]. Outra opcéao relevante € o sistema Stok.ly, que funciona como um centro de gestao centralizada no
modelo "hub-and-spoke”, permitindo que alteracdes feitas no backoffice (inclusive via CSV) sejam refleti-
das automaticamente em todos os canais de venda — incluindo lojas de e-commerce, pontos de venda
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fisicos (Point of Sale (POS)) e marketplaces — tudo em tempo real [33]. A Tabela 1 sintetiza de forma
comparativa as principais diferencas entre a integracdo via CSV e via API, em termos de automacéo,

complexidade técnica, frequéncia de atualizacdo, flexibilidade e risco de erro.

Tabela 1: Comparacao entre integracdo via CSV e via API

Critério

Integracao via CSV

Integracao via API

Automacio

Requer acao manual ou agen-
dada

Totalmente automatizada em
tempo real

Complexidade técnica

Facil de implementar e gerir

Requer configuracao técnica ini-
cial

Frequéncia de atualizacao

Periodica, definida pelo utilizador

Continua, sempre que ha altera-
coes

Flexibilidade

Menos flexivel para multiplos ca-
nais

Alta flexibilidade e integracao
com multiplos sistemas

Risco de erro

Elevado se o ficheiro estiver mal
formatado

Reduzido, depende da estabili-
dade da API

A escolha entre estas abordagens depende do grau de automacao, volume de atualizacdes e com-
plexidade do ecossistema tecnologico da loja.

2.2.3 Automacao de Envio e Etiquetagem

A automacao dos processos de envio e etiquetagem é crucial para lojas de e-commerce com volumes
de encomendas medianos a elevados. Além de reduzir o trabalho manual, diminui erros e agiliza prazos,
melhorando a experiéncia do cliente, conforme ilustrado no fluxo apresentado na Figura 2.

Entre as solucées mais utilizadas, destaca-se o ShipStation, integrado ao WooCommerce através de
um plugin dedicado. Esta ferramenta sincroniza automaticamente encomendas, permite a geracao de
etiquetas em lote, aplica regras logisticas personalizadas e atualiza o estado dos envios com codigos de
tracking diretamente na plataforma [34].

Outra opcao relevante é o WooCommerce Shipping, uma solucao nativa da plataforma que possibilita
a criacao imediata de etiquetas para transportadoras como UPS, USPS e DHL. Esta integracao facilita o
processo de envio ao oferecer descontos em tarifas e impressao direta a partir do painel de administracao
[35].

O Sendcloud é uma alternativa robusta para quem procura maior flexibilidade, permitindo a ligacao
com mais de 100 transportadoras. Entre as suas funcionalidades incluem-se a criacdo em massa de
etiquetas, automacao baseada em regras predefinidas, um portal dedicado ao tracking e ainda a gestéo
simplificada de devolucdes [36]. A Tabela 2 apresenta uma comparacao entre processos manuais e
solucdes automatizadas de envio e etiquetagem, evidenciando o impacto da automacao em termos de
tempo, erros e integracao com transportadoras.
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Por fim, solucdes como Easyship, Packlink PRO e Shippo sao especialmente indicadas para envios

internacionais. Estas plataformas oferecem cotacdées em tempo real, integracdo direta com WooCom-
merce, seguros opcionais e funcionalidades avancadas de tracking [37, 38]. As diferencas funcionais
entre as principais plataformas especializadas encontram-se sintetizadas na Tabela 3, permitindo avaliar

qual a solucado mais adequada ao contexto e as necessidades especificas de cada loja.

Encomenda Plataforma de Envio —_— . .
(WooCommerce) (Sendeloud, Shipsta‘tion) Gera etiqueta + trackmg
. . Transportad
Ewail com o ‘t\‘ackmsr - r?;TE;E:rD?{L‘;ra

Figura 2: Fluxo de automacdo do envio e etiqguetagem em plataformas integradas com sistemas de e-

commerce

Tabela 2: Comparacéo entre solucdes de envio e etiquetagem

Critério

Solucoes Manuais

Solucdes Automatizadas

Geracao de etiquetas

Manual, em plataformas dos

transportadores

Automatica, integrada com sis-
tema de gestao

Tempo necessario

Elevado, exige login em multiplos
sistemas

Reduzido, processo centralizado
e automatico

Erros humanos

Frequentes (moradas mal copia-
das, formatos errados)

Minimos, devido a automatiza-
cao

Integracao com transporta-
doras

Manual, por exportacdo/impor-
tacao de dados

Direta via APl com CTT, DHL,
UPS, etc.

Seguimento de encomendas

Requer input manual do tracking

Envio automatico do tracking por
email ou SMS
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Tabela 3: Comparacéo de plataformas de envio

Funcionalidade ShipStation | WooCommerce | Sendcloud Easyship /
Shipping Shippo
Etiquetas em lote Sim Sim Sim Sim
Suporte a multiplas Sim Limitado Sim Sim
transportadoras
Tracking e notificacdes Sim Parcial Sim Sim
automaticas
Regras automaticas de Sim Nao Sim Sim
envio
Gestao de devolugoes Nao’ Nao Sim Varia por
transportadora

"Requer plugin adicional.

2.2.4 Gestao de Encomendas (Picking, Packing e Shipping)

A gestao eficaz de encomendas, desde a selecdo (picking), embalagem (packing) até ao envio (ship-
ping), é essencial para a eficiéncia operacional em lojas de e-commerce. Automatizar estes passos reduz

erros, acelera prazos e melhora a experiéncia do cliente, conforme ilustrado no workflow apresentado na
Figura 3.

Encomenda . 1. 5 Recolha com scanner
(WooCowmmerce) E Lista de plckmg (QRcode/ctdigo de barras)
g
Estado da encomenda e — Embalamento com < Validagdo de produtos
atualizado no sistema

etiqueta de envio

Figura 3: Workflow automatizado do processo de picking e packing com validacao por cédigo de barras

No contexto do WooCommerce, existem plugins focados especificamente em tarefas de picking, como
o Order Picking For WooCommerce e o Picking List for WooCommerce, que permitem gerar listas de re-
colha detalhadas e gerir diferentes estados de encomenda, como "parcialmente processada”ou "proces-
sada”. Estas ferramentas incluem suporte a scanning de QRCodes ou cédigos de barras para validacéo
dos produtos durante a recolha [39, 40]. Além disso, integram funcionalidades de packing, como a
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impressao de etiquetas, listas de embalagem e atualizacdo automatica do estado da encomenda na
plataforma [41].

Em operacdes com maior volume, solucdes mais avancadas como o Veego, SkuVault ou TradShipBo-
beGecko permitem gerir ondas de picking, criar rotas otimizadas dentro do armazém, priorizar encomen-
das e integrar-se com sistemas de gestdo de armazéns (Warehouse Management System (WMS)). Estas
ferramentas oferecem também relatdrios em tempo real e aumentam significativamente o controlo sobre
o inventario [42, 43].

Entre as principais vantagens destas solucdes, destaca-se a precisao operacional resultante do uso
de scanning, que praticamente elimina erros durante o processo de picking e packing. A organizacéo
em workflows otimizados por zonas e ondas de recolha acelera o tempo de processamento, enquanto
a atualizacéo automatica de stock e do estado das encomendas garante maior consisténcia entre os
sistemas. Finalmente, estas abordagens sa@o altamente escalaveis, sendo particularmente adequadas
para operacdes com volumes elevados e multiplos armazéns [42]. As funcionalidades mais relevantes
destas solucoes encontram-se sintetizadas de forma comparativa na Tabela 4.

Tabela 4: Comparacéo de funcionalidades em solucdes de gestdo de encomendas

Funcionalidade Order Pick List (Woo) Pick &
Picking Pack
(Woo) Software
(G2)
Listas de picking Sim Sim Sim
detalhadas
Scanner por codigo Nao Sim Sim
Estado de encomenda Sim Sim Sim
integrado
Workflow Nao Nao Sim
ondas/prioridade
Relatorios em tempo Nao Nao Sim
real

2.2.5 Sincronizacao Multi-Canal

A sincronizacao de inventario e precos em multiplos canais — como lojas online, marketplaces, redes
sociais e pontos de venda fisicos — é essencial para evitar situacdes de "overselling” e garantir uma expe-
riéncia de compra consistente em todos os ambientes. Recorrer a uma plataforma centralizada permite
ajustar automaticamente o stock em tempo real: por exemplo, quando ocorre uma venda num market-
place como a Amazon, eBay ou Google Shopping, o registo é automaticamente refletido nos restantes
canais, prevenindo ruturas, conforme ilustrado no modelo apresentado na Figura 4 [44].
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Lo:]a\

WooCommerce

Marketp[a\ces

Plotaforma
de

Sincronizagdo

Loja\ Fisica
(POS)

Figura 4: Modelo de sincronizacao de inventario e precos com multiplos canais de venda através de uma
plataforma central

Além disso, estas plataformas oferecem visibilidade unificada sobre o inventario disponivel, o que
facilita decisdes mais fundamentadas ao nivel de compras, logistica e campanhas de marketing [45]. A
escalabilidade e resiliéncia sdo igualmente reforcadas por solucdes como o miniOrange WooCommerce
Product Sync, que permite replicar precos, stock e variacdes entre diferentes lojas WooCommerce, com
suporte a atualizacdes via APl ou Representational State Transfer (REST) em tempo real [46].

Outro aspeto diferenciador é a automacao através de arquiteturas orientadas a eventos. Ferramentas
como o Feedonomics utilizam esse modelo para garantir que alteracdes criticas, como modificacoes de
precos ou niveis de stock, sejam propagadas imediatamente entre os canais envolvidos [45].

Entre os exemplos mais eficazes destaca-se o proprio miniOrange WooCommerce Product Sync, que
sincroniza nao apenas stock e variacdes, mas também imagens, categorias e precos, suportando mul-
tiplos formatos como JSON, XML e CSV [46]. Por outro lado, o Feedonomics centraliza a gestdo de
inventario e feeds, distribuindo-os de forma inteligente por varios canais de venda e publicidade, e garan-
tindo sincronizacao em tempo real com mecanismos que previnem a sobre-venda [44, 45].
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2.2.6 Casos de Estudo

Para ilustrar na pratica os beneficios da integracao entre plataformas de e-commerce e sistemas de
gestdo empresarial, esta seccao apresenta exemplos reais de empresas que adotaram solucdes auto-
matizadas para otimizar os seus processos internos. Através destes casos, é possivel compreender 0s
desafios enfrentados, as tecnologias escolhidas e os resultados obticos com a transformacao digital das
operacoes.

2.2.6.1 Caso 1: Zippo

A Zippo, conhecida globalmente pelos seus iconicos isqueiros, enfrentava dificuldades em escalar
o canal Shopify Plus devido a gestdo manual entre a loja online e o sistema ERP interno. A Figura 5
apresenta a pagina principal da loja online, que funciona como ponto de entrada para o canal digital da
marca. Para resolver os obstaculos de integracéo, foi implementada uma solucao robusta baseada na
conetividade entre o Shopify Plus e o ERP da empresa, usando a plataforma VL OMNI, especializada
em conetividade omnicanal [47].

A solucdo contemplou a sincronizacao bidirecional de produtos, stock, encomendas e dados de cli-
entes, assegurando que toda a informacdo circulasse com consisténcia entre os sistemas. Também foi
incluida a gestao de encomendas personalizadas com aprovacoes prévias antes do processamento, bem
como o0 mapeamento automatico de ordens para centros de distribuicdo especificos — assegurando que
cada encomenda fosse corretamente encaminhada conforme a sua origem ou destino. Além disso, fo-
ram integrados mecanismos de monitorizacao e relatorios de erro alinhados com as politicas internas de
Information Technology (IT).

Os resultados desta transformacao foram expressivos: registou-se uma reducao significativa de ta-
refas manuais e de erros de processamento, acompanhada por uma maior agilidade no ciclo de enco-
mendas. Os tempos de resposta a falhas também diminuiram, gracas aos relatorios automaticos que
permitiam a equipa técnica atuar rapidamente. Por fim, a estrutura omnicanal da Zippo foi reforcada,
permitindo expandir com confianca para novos mercados e plataformas.

»ZIPPO aeas

Figura 5: Pagina principal da loja online da Zippo
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2.2.6.2 Caso 2: 3DXTECH

A 3DXTECH, especializada em consumiveis para impressdo 3D, enfrentava limitacdes operacionais
provocadas pela existéncia de multiplos sites WooCommerce desconectados, pela gestdo manual de
faturacao e pela segmentacao ineficaz entre clientes Business to Business (B2B) e Business to Consumer
(B2C). A Figura 6 apresenta a pagina principal da loja online, que serve como ponto central de interacao
com estes diferentes segmentos de clientes. Para ultrapassar esses entraves, a empresa optou por migrar
para o Shopify Plus, integrado com o ERP Acumatica, com apoio da consultora Kensium [48].

A nova solucdo permitiu suportar jornadas diferenciadas para clientes B2B e B2C, com precos per-
sonalizados e gestao de contas dedicada. Foi ainda implementada sincronizacao bidirecional de dados —
incluindo produtos, stock, encomendas e perfis de cliente — através da integracao nativa do Acumatica.
Para otimizar a experiéncia de navegacao, foi desenvolvido um Progressive Web App (PWA), tornando a
plataforma mais rapida e responsiva. Por fim, a ligacdo entre loja e ERP assegurou um processamento
fiavel de encomendas e uma atualizacéo precisa do inventario em tempo real.

Os beneficios foram claros: o desempenho do site aumentou 54%, reduzindo o tempo de carrega-
mento de mais de 40 segundos para menos de 4. A sincronizacdo automatica reduziu drasticamente
os erros humanos, melhorando o fluxo operacional. O processamento das encomendas tornou-se mais
eficiente, refletindo-se em prazos de envio mais curtos e previsiveis. Consequentemente, a satisfacao do
cliente aumentou, impulsionada por uma experiéncia de compra mais fluida e fiavel.

Obsidian CF - ONLY $99!

o il O E O

Figura 6: Pagina principal da loja online da 3DXTECH

2.3 Tecnologias e Arquiteturas

A escolha das tecnologias de desenvolvimento representa um dos determinantes do sucesso de pro-
jetos digitais, especialmente em ambientes de e-commerce, onde a necessidade de escalar, integrar
multiplos canais e responder com agilidade ao mercado é constante. Nesta seccao, faremos primeiro
uma analise a selecédo das linguagens de programacéao, e depois exploramos, as principais arquiteturas
de software adequadas ao contexto da solucao em estudo.
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2.3.1 Linguagens e Frameworks

No frontend, JavaScript (e o seu superconjunto TypeScript) continua a dominar, sustentado por
frameworks como React.js ou Next.js que possibilitam interfaces dindmicas, responsivas e altamente
interativas, essenciais para experiéncias de compras fluidas [49, 50]. No backend, a adocao de Node.js
oferece uma stack unificada, reduzindo as barreiras entre equipas e acelerando ciclos de desenvolvi-
mento [51]. Para servicos interligados e scripts de suporte, Python destaca-se pela sua clareza e vasto
ecossistema, especialmente util em integracdes com APl e automacéo [52]. Ainda que menos moderno,
0 PHP permanece relevante em plataformas como WooCommerce, onde a sua integracao nativa acelera
customizacdes [53]. No dominio mobile linguagens nativas como Swift (i0OS) e Kotlin (Android) ofe-
recem um o6timo desempenho, mas frameworks multiplataforma como React Native ¢ Flutter (Dar)
tém ganho terreno, permitindo criar aplicacdes moveis para Android e iOS a partir de uma Unica base de
codigo comum, o que reduz custos sem sacrificar a qualidade do produto [54, 55].

2.3.2 Arquiteturas Web

A arquitetura de software define como varios componentes de uma aplicacao interagem entre si,
sendo decisiva para garantir escalabilidade, desempenho e facilidade de manutencao. A seguir sao
apresentados um conjunto de arquiteturas relevantes no contexto de solucbes para e-commerce.

Arquitetura Monolitica

Neste modelo, toda a logica da aplicacao reside num tnico bloco de cddigo, que engloba interface,
logica de negocios e acesso a dados. A sua principal vantagem é a simplicidade: implementacéao, tes-
tes e deployment podem ser feitos de forma direta e centralizada. Contudo, a medida que o sistema
cresce, a sua escalabilidade e manutencao tornam-se mais complexas, comprometendo a eficiéncia do
desenvolvimento (ver Figura 7) [56, 57].

& E-Commerce
S|aop ur
User

Load Order Service
é ——— Balancer : /
User W
% Stock Service Data Base
User
Data Access

Figura 7: Diagrama de uma arquitetura monolitica
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Arquitetura em Camadas

A arquitetura em camadas (Layered Architecture) divide o sistema em niveis com responsabilidades
distintas, interface, légica de negdcios, persisténcia e dados. Cada camada comunica apenas com a
camada imediatamente adjacente, promovendo modularidade e facilitando testes, manutencéo e futuras
expansdes (Figura 8) [56].

Presentation Lou/e.r

User Interface, Views, Inputs

v

Business Layer
Appl?cation[ Qontro"ers, Event Listners

v

Presistence (_oufer

Repositoﬁes, Query Ol:je.cts

v

Data Layer
Database server, other APT

Figura 8: Diagrama de uma arquitetura em camadas

Arquitetura Space-Based

A arquitetura space-based distribui o processamento e armazenamento de dados entre unidades in-
dependentes (processing units), usando uma "tuple space” ou grid de memoéria partilhada. Esta aborda-
gem permite escalabilidade linear e alto desempenho em sistemas com forte carga concorrente, evitando
pontos de estrangulamento em bases de dados centralizadas (Figura 9) [58, 59].

Processing Processing Processin
Unit - Unit < > Unit I
Virtualize Middleware
Me.ssajing Processing Depfoyme.n‘t Data
Gri Grid Grid Grid

Figura 9: Diagrama de uma arquitetura space-based

17



CAPITULO 2. ESTADO DA ARTE

Arquitetura de Microservicos
A arquitetura de microservicos fragmenta a aplicacdo em servicos independentes, cada um dedicado

a uma funcao especifica, comunicando entre si através de APl ou mensagens. Este modelo promove
resiliéncia, isolamento de falhas, deploys rapidos e escalabilidade seletiva, ideal para sistemas complexos
e dinamicos como os de e-commerce, com modulos de pagamento, gestao de inventario e processamento
de encomendas (Figura 10), embora exija solucdes avancadas de orquestracdo e monitorizacdo [60, 61].

&S

Users
APT
Gateways
Microservice Microservice Microservice Microservice
32
£ >
)
)
)
Database Database Database

Database

Figura 10: Diagrama de uma arquitetura de microservicos

Arquitetura Orientada a Servicos
A Service-Oriented Architecture (SOA) baseia-se em componentes de negocio, servicos autdnomos

acessiveis pela rede, o que permite reutilizacao, interoperabilidade e integracdo com sistemas hetero-
géneos. Em e-commerce, é Util para organizar servicos como pagamento, inventario ou envios (ver
Figura 11), mas requer gestdo adequada de contratos e protocolos de comunicacédo [62, 63].
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User Cloud Consumer

i |

Enterprise Service Bus (ESB)
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Order
Service

Provider Layer

Database Secured System
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Figura 11: Diagrama de uma arquitetura orientada a servigos (SOA)
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Arquitetura Orientada a Eventos

Nesta arquitetura, os componentes interagem através de eventos produzidos e consumidos de forma
assincrona. ldeal para sistemas que precisam de reagir em tempo real (p.ex. atualizacdes de inventario,
notificacdes de encomendas), assegura baixo acoplamento e alta escalabilidade. Muitas plataformas de
e-commerce modernas combinam este padrdo com microservicos (Figura 12) [64-66].

o o o

User User User
Producer
Consumer Consumer Consumer

Figura 12: Diagrama de uma arquitetura orientada a eventos (Event-Driven)

Arquitetura Headless

A arquitetura headless separa o frontend do backend, estabelecendo comunicacao entre ambas as
camadas exclusivamente através de API. Esta abordagem permite que o0 mesmo backend sirva diferentes
interfaces, como websites, aplicacdes maéveis ou smart devices, oferecendo assim uma experiéncia omni-
canal coerente e flexivel. No contexto de e-commerce, a arquitetura headless facilita atualizacoes rapidas
no frontend sem impacto direto na logica de negocio, reduzindo o tempo de desenvolvimento e o risco de
erros em producao (Figura 13). Esta independéncia entre camadas torna possivel escalar e adaptar cada
componente de forma auténoma, otimizando o desempenho e a manutencao da infraestrutura [67, 68].
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Figura 13: Diagrama de uma arquitetura headless

Em sintese, as arquiteturas apresentadas oferecem diferentes abordagens para responder a requi-
sitos de escalabilidade, desempenho, integracao e flexibilidade em solucdes de e-commerce. Modelos
mais tradicionais, como a arquitetura monolitica ou em camadas, podem ser adequados para cenarios de
menor complexidade ou em fases iniciais de um projeto, enquanto arquiteturas baseadas em microservi-
¢os, eventos ou headless se revelam mais indicadas para ambientes dinamicos, com multiplos canais e
elevada exigéncia de integracdo com sistemas externos. A escolha da arquitetura mais apropriada deve,
por isso, ser guiada pelos objetivos de negocio, pelas caracteristicas operacionais da organizacao e pelo
nivel de maturidade tecnologica existente.
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3

Analise e Concecao

Este capitulo faz a ponte entre a motivacao pratica identificada na introducao e as solucdes propostas
para o desenvolvimento da plataforma. S&do apresentados os requisitos que orientam o projeto, os prin-
cipais casos de utilizacao para cada tipo de utilizador e a arquitetura escolhida, sempre com o objetivo
de garantir uma gestao mais eficiente e centralizada das operacdes numa loja online. Termina-se com o
planeamento visual da interface, pensado para simplificar o uso diario do sistema.

3.1 Requisitos do Sistema

O processo de analise de requisitos serve de ponte entre a visao inicial do projeto e a sua concretizacao
pratica, orientando o desenvolvimento para uma compreensao clara do que deve ser alcancado. Tal como
foi referido na seccao dos objetivos, é essencial identificar os requisitos funcionais e nao funcionais que
garantem que a plataforma cumpre o seu proposito.

Importa sublinhar que, tratando-se de uma aplicacdo conceptual, alguns destes requisitos poderao
divergir dos que seriam definidos num projeto real para um cliente especifico. Ainda assim, estes requi-
sitos estabelecem uma base solida e abrangente para o desenvolvimento, servindo de referéncia para as
decisdes técnicas tomadas ao longo do trabalho.

3.1.1 Requisitos Funcionais

A definicao dos requisitos funcionais permite garantir que a plataforma responde as necessidades
essenciais da gestdo de uma loja online. Estes requisitos resultam de uma analise pratica dos desafios
diarios enfrentados por quem gere o negocio, servindo de base para o desenvolvimento de uma solucéo
eficaz, simples e adaptada a realidade do comércio digital.

Assim, a plataforma contempla as seguintes funcionalidades principais:

* Gestao de Inventario: A plataforma permite registar a entrada de novos produtos em stock, bem
como atualizar quantidades existentes de forma agil e transparente. O coworker pode visualizar, em
tempo real, o inventario disponivel, facilitando a identificacdo de ruturas ou excesso de produtos, e
planeando atempadamente reabastecimentos.
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* Processamento de Encomendas: Todas as encomendas recebidas sao centralizadas num
unico painel, onde podem ser acompanhadas desde a sua rececdo até a expedicdo. E possivel
consultar o historico e estado de cada pedido, alterar o seu progresso (ex: "em preparacdo”, "ex-

non

pedida”, "concluida”) e garantir o rastreio eficaz de todas as etapas do processo.

¢ Emissao de Faturas: Apos a finalizacao de cada encomenda, o sistema gera automaticamente a
respetiva fatura, assegurando a conformidade legal e a organizacdo documental. As faturas podem
ser consultadas e exportadas facilitando também a comunicacdo com o cliente.

* Geracao de Etiquetas de Envio: Para cada encomenda pronta a ser expedida, a plataforma
cria etiquetas de envio personalizadas, contendo as informacdes essenciais para a transportadora
e para o cliente. Este processo automatizado reduz erros e acelera significativamente a preparacao
das expedicoes.

* Atualizacao via CSV: O sistema possibilita a importacdo em massa de dados, permitindo atu-
alizar precos e quantidades de varios produtos simultaneamente através de ficheiros Comma-
Separated Values (CSV). Esta funcionalidade é especialmente Util para lojas com grandes catalogos,
tornando as operacdes mais eficientes e menos sujeitas a erro humano.

¢ Gestao de Utilizadores: Existem diferentes perfis de utilizador (por exemplo, administrador e
operador), cada um com niveis de acesso e permissdes distintos. Esta diferenciacdo garante que
cada colaborador s6 pode aceder as funcionalidades relevantes para o seu papel, aumentando a
seguranca e a organizacao interna.

* Integracao Multi-Canal: A plataforma foi pensada para consolidar produtos e encomendas
provenientes de varios canais de venda, como diferentes lojas online, marketplaces ou lojas fisicas,
permitindo sincronizar o stock e acompanhar pedidos em tempo real, evitando erros e duplicacéo
de tarefas.

3.1.2 Requisitos Nao Funcionais

Os requisitos ndo funcionais definem as caracteristicas de qualidade essenciais para o funcionamento
estavel e eficiente da plataforma. Estes aspetos garantem que a solucdo responde com fiabilidade as
necessidades das operacdes diarias numa loja online.

Assim, foram definidos os seguintes requisitos nao funcionais:

¢ Usabilidade: O interface é desenhado para ser intuitivo, com menus claros e fluxos de trabalho
simples, permitindo que qualquer utilizador, mesmo sem experiéncia técnica avancada, consiga
utilizar o sistema de forma eficaz e autonoma no ambiente de embalamento.

¢ Desempenho: A plataforma assegura tempos de resposta rapidos, mesmo quando utilizada por
varios operadores em simultaneo ou durante picos de atividade, garantindo que as operacdes do
dia a dia ndo sao prejudicadas por atrasos ou lentidao.
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¢ Escalabilidade: O sistema esta preparado para crescer juntamente com o negdcio, acomodando
um numero crescente de encomendas, produtos e utilizadores, sem comprometer o desempenho
ou a estabilidade.

* Seguranca: Foram implementados mecanismos de autenticacao e gestado de permissdes para
proteger os dados criticos da loja e dos clientes, garantindo o cumprimento das melhores praticas
de seguranca digital.

* Manutencao: O cddigo e a estrutura do sistema facilitam intervencdes futuras, seja para corrigir
problemas, implementar melhorias ou adicionar novas funcionalidades, promovendo uma manu-
tencao rapida e eficaz.

¢ Fiabilidade: A plataforma foi desenhada para garantir uma elevada disponibilidade, minimizando
riscos de falha e interrupcao, para que o funcionamento das operacdes nunca seja comprometido,
mesmo em situacdes imprevistas.

3.2 Visao Geral dos Casos de Utilizacao

O funcionamento diario da plataforma é marcado por rotinas simples e diretas, pensadas para res-
ponder as necessidades concretas de uma loja online que faz toda a gestao operacional numa bancada
de embalamento. O sistema foi desenhado para que os utilizadores possam executar as principais tarefas
do dia a dia sem perder tempo com processos desnecessarios ou dispersos.

No inicio do turno, o operador acede ao sistema e verifica o inventario disponivel, podendo de ime-
diato registar a entrada de novos produtos ou atualizar as quantidades de stock conforme a chegada
de mercadoria ao armazém. Este processo garante que o inventario esta sempre atualizado e pronto a
responder aos pedidos dos clientes.

A medida que as encomendas véo sendo recebidas de diferentes canais de venda, estas aparecem
centralizadas no painel principal da plataforma. O operador pode consultar o detalhe de cada pedido, alte-
rar o seu estado a medida que progride no processo (por exemplo, de "em preparacdo”para "expedida”)
e gerar, de forma automatica, tanto a fatura como a etiqueta de envio para cada encomenda.

Sempre que for necessario atualizar precos ou quantidades de varios produtos ao mesmo tempo,
o administrador pode importar ficheiros CSV, agilizando operacdes de grande volume. Além disso, é o
administrador que gere os acessos dos diferentes utilizadores, atribuindo permissdes de acordo com o
papel de cada um na operacao.

A integracdo multi-canal assegura que produtos e encomendas provenientes de varios sites, market-
places ou pontos fisicos sao sempre sincronizados, evitando erros de stock e simplificando a preparacao
dos envios.

No fundo, cada caso de utilizacao traduz um fluxo natural e direto: desde a entrada de produtos, pas-
sando pelo tratamento das encomendas, até a expedicao final, tudo centralizado numa unica plataforma,
sem necessidade de recorrer a sistemas externos ou processos manuais complexos.
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3.3 Concecao

Esta seccdo apresenta as principais decisdes tomadas durante a fase de desenho do sistema, tendo
como base os requisitos funcionais e nao funcionais definidos anteriormente. Inicialmente, sdo explicadas
as opcoes arquitetonicas fundamentais, seguidas pela estruturacdo do modelo de dados que serve de
base a gestdo operacional. Por fim, descrevem-se as escolhas tecnoldgicas para o backend e frontend,
bem como a visdo geral da arquitetura final da plataforma.

3.3.1 Arquitetura

A arquitetura proposta resulta diretamente das necessidades identificadas nos requisitos funcionais
e ndo funcionais mencionados em 3.1, nomeadamente a necessidade de centralizacao, facilidade de
manutencao, escalabilidade e integracdo multi-canal. Todo o sistema foi desenhado para garantir que
operacdes como a gestdo de inventario, o processamento de encomendas, a emissdo de faturas, a
geracdo de etiquetas de envio, a importacdo via ficheiro CSV e a gestdo de utilizadores possam ser
realizadas de forma eficiente e sem redundancias.

Neste sentido, toda a informacao operacional, desde os registos de produtos e utilizadores, passando
pelo acompanhamento das encomendas e atualizacao do stock, esta organizada numa Unica base de
dados central. Esta decis@o assegura que existe uma unica fonte de verdade para todos os intervenientes,
prevenindo discrepancias e facilitando a automatizacao dos processos do dia a dia.

Para garantir a separacao entre a logica de negocio e a camada de apresentacédo, a comunicacao
entre o frontend e o backend é efetuada através de uma Representational State Transfer Application
Programming Interface (REST API). Esta abordagem permite, por um lado, manter o sistema modular
e facilmente extensivel, e por outro, criar condicdes para futuras integracdes com outros sistemas ou
plataformas externas.

A escolha de uma arquitetura headless, com recurso a um Content Management System (CMS) dedi-
cado a gestao dos conteudos e entidades, esta diretamente relacionada com a necessidade de compati-
bilidade e integracdo com diferentes plataformas de venda, como referenciado nos objetivos e requisitos
do sistema. Esta estratégia permite que a plataforma centralize e sincronize informacao proveniente de
varios canais (por exemplo, diferentes lojas online ou marketplaces), garantindo sempre a atualizacdo em
tempo real de dados criticos como o stock e o estado das encomendas.

A centralizacao da informacao, associada a utilizacao de uma Application Programming Interface (API)
e de um backend headless, permite responder eficazmente aos desafios de usabilidade, desempenho,
escalabilidade, seguranca e fiabilidade destacados nos requisitos nao funcionais, assegurando que a
plataforma consegue crescer e adaptar-se as exigéncias do negdcio sem comprometer a integridade ou
a eficiéncia operacional, conforme ilustrado na Figura 14.
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Figura 14: Esquema da arquitetura

3.3.2 Modelo de Dados

0 modelo de dados da plataforma foi desenvolvido para suportar de forma eficaz todas as operacdes
criticas de gestao, integrando de forma centralizada informacao sobre utilizadores, produtos, encomen-
das, faturacéo e integracao multi-canal. A estrutura foi desenhada para garantir robustez, flexibilidade e
facilidade de manutencao, assegurando a consisténcia dos dados ao longo de todo o processo operacio-
nal.

A Figura 15 apresenta o diagrama entidade-relacionamento (Entity-Relationship (ER)) simplificado
da base de dados implementada. Nesta representacdo sao exibidas apenas as chaves primarias e es-
trangeiras de cada tabela, com o objetivo de realcar as relacdes estruturais entre entidades e melhorar
a legibilidade do modelo. Os restantes atributos encontram-se documentados no dicionario de dados
incluido em anexo.

No centro do modelo encontra-se a tabela user, responsavel pelo registo e autenticacao dos utilizado-
res da plataforma, bem como pela associacdo aos respetivos perfis de permissdes (Super-Admin, Admin
e Coworker). A tabela site representa os diferentes canais de venda e estabelece ligacdes diretas as
principais entidades operacionais, incluindo order, productSite e wooCommerceCredentials, esta
ultima dedicada ao armazenamento das credenciais necessarias a integracdo com plataformas externas.

As encomendas sao geridas através da tabela order, que relaciona cada pedido com o cliente, o
endereco de entrega e o canal de origem. As tabelas orderTransaction e orderShippinginfo com-
plementam o mddulo de encomendas, registando respetivamente os artigos incluidos e as informacdes
de envio. As entidades client e address garantem o registo estruturado dos dados dos clientes e das
suas moradas.

A gestdo de produtos é centralizada na tabela product, & qual se associam diferentes configura-
¢oes por canal através da tabela productSite. A rastreabilidade e o controlo do stock sao assegurados
pela tabela productTransactions, que mantém o histérico completo de entradas, saidas e ajustes de
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inventario, permitindo auditoria e atualizacao continua dos niveis de produtos.

0O modulo de faturacao é composto pelas tabelas invoice e invoiceTransactions, que registam as
faturas de compra e os respetivos produtos adquiridos a fornecedores, identificados na tabela supplier.
Este conjunto de relacdes possibilita a atualizacdo automatica do inventario e 0 acompanhamento das
operacgoes de abastecimento. Adicionalmente, a tabela fedExCurrency mapeia os codigos de moeda
utilizados pela FedEx, garantindo compatibilidade nas transacdes internacionais.

A estrutura apresentada promove uma arquitetura de dados coesa e escalavel, que suporta a automa-
tizacao de tarefas criticas, simplifica o processamento das encomendas e assegura que toda a informacéo
relevante permanece acessivel e atualizada, sustentando de forma fiavel a operacdo do backoffice.
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Figura 15: Diagrama entidade-relacionamento simplificado (chaves primarias e estrangeiras).

3.4 Arquitetura Final

Esta seccao apresenta a versao final da arquitetura da plataforma, consolidando as decisdes tomadas
ao longo do processo de analise e desenho descritas anteriormente. Sao aqui detalhadas as principais
escolhas tecnoldgicas que suportam a solucao, assim como os motivos da sua adocdo. A arquitetura final
integra todas as componentes essenciais do sistema, garantindo o cumprimento dos requisitos funcionais
e nao funcionais previamente identificados.

A Figura 16 ilustra a visdo global da arquitetura implementada, destacando as ligacoes entre fron-
tend, backend, base de dados central e as integracdes externas necessarias. A selecao das tecnologias
recaiu sobre critérios como desempenho, escalabilidade, seguranca, facilidade de integracao e custo,
assegurando que a plataforma se mantém robusta e preparada para responder a futuras necessidades

de crescimento ou adaptacao.
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Figura 16: Arquitetura geral do sistema e integracao entre componentes.

3.4.1 Backend

O backend da plataforma foi integralmente desenvolvido de raiz, recorrendo a Node.js [69] e Express
[70] para garantir maxima flexibilidade e total controlo sobre a légica de negocio, o modelo de dados e as
integracoes externas. Esta abordagem permitiu construir uma solucao totalmente ajustada aos requisitos
especificos do projeto, sem restricdes impostas por frameworks ou sistemas pré-existentes.

Toda a arquitetura backend segue o principio headless, disponibilizando uma API que serve tanto
0 backoffice como os dois sites de e-commerce implementados em WooCommerce. Assim, é possivel
centralizar a gestao dos dados e garantir a sincronizacao de informacdes criticas, como inventario e
encomendas, entre multiplos canais de venda.

0 modelo de dados foi desenhado de raiz para responder as necessidades reais do negocio, nao
havendo dependéncia de modelos predefinidos ou limitacdes tipicas de CMS. A camada de persisténcia
¢ assegurada por uma base de dados PostgreSQL [71], cuja comunicacdo é gerida através do Object-
Relational Mapping (ORM) Prisma [72], facilitando operacdes transacionais seguras e eficientes.

No que respeita a autenticacao de utilizadores, foi implementado um sistema proprio, recorrendo
a hashing seguro das palavras-passe e armazenamento de tokens, de modo a garantir a protecao dos
dados de acesso. Adicionalmente, todas as credenciais sensiveis — nomeadamente as chaves e tokens
de acesso as API externas (WooCommerce, CTT Expresso, FedEx) — sdo encriptadas e armazenadas de
forma segura, com utilizacdo de variaveis de ambiente (. env) para evitar exposicdo de informacao critica
no codigo-fonte.

As integracOes externas com as plataformas de e-commerce (WooCommerce), operadores logisticos
(FedEx, CTT Expresso) e mecanismos de tracking sao geridas diretamente no backend, permitindo au-
tomatizar tarefas como a sincronizacao de encomendas, atualizacéo de stock e gestao de envios. Este
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desenho reduz a dependéncia de servicos terceiros e simplifica a manutencdo evolutiva do sistema.

Aimplementacao focou-se na robustez e simplicidade, sem recurso a funcionalidades extra como web-
sockets, sistemas de permissdes complexos (Role-Based Access Control (RBAC)) ou plugins. O objetivo
foi assegurar uma base solida, facil de manter e expandir, preparada para integrar novas funcionalidades
no futuro caso seja necessario.

A opcédo por um backend desenvolvido de raiz permitiu também uma abordagem personalizada a
seguranca, desempenho e gestdo de dados, garantindo a conformidade com as melhores praticas sem
comprometer a autonomia do projeto.

3.4.2 Frontend

O desenvolvimento do frontend da plataforma foi realizado com Reaet, uma das bibliotecas mais
populares e robustas para aplicacdes web modernas [73]. A escolha do React deve-se a sua flexibili-
dade, grande comunidade e capacidade de construir interfaces modulares, baseadas em componentes
reutilizaveis.

A gestao do estado da aplicacao foi feita através da passagem de props entre componentes pai e filho,
evitando dependéncias externas complexas. Para a navegacao entre as diferentes paginas da plataforma
foi utilizado o React Router, o que permitiu implementar uma abordagem de Single Page Application
(SPA), onde cada funcionalidade principal (como encomendas, produtos ou gestao de expedicao) tem a
sua propria rota dedicada [74]. Desta forma, o fluxo de navegacao é intuitivo e direto, sem recarregamen-
tos completos de pagina.

Ao nivel do design visual, recorreu-se principalmente a biblioteca Material Ul, que oferece um con-
junto abrangente de componentes prontos a usar, com um aspeto moderno e responsivo [75]. Sempre
que necessario, foram feitos pequenos ajustes com CSS puro, especialmente em elementos especifi-
cos que exigiam personalizacdo adicional. Esta combinacado permitiu garantir uma interface consistente,
rapida e facil de manter.

A comunicacao entre o frontend e o backend foi implementada com a biblioteca Axios, que simplifica
0 processo de realizar chamadas Hypertext Transfer Protocol (HTTP) (REST API) e gerir respostas e erros
de forma assincrona [76]. Todas as interacdes com dados — como criacao de encomendas, atualizacéo
de produtos ou consulta de stock — sao feitas diretamente a partir dos componentes, através de chamadas
Axios ao backend Node.js/ Express.

0 sistema nao contempla internacionalizacdo nem preocupacdes especificas de acessibilidade, visto
que o publico-alvo é restrito e a aplicacao esta totalmente em inglés. Da mesma forma, nao foi dada
prioridade a responsividade, ja que a plataforma esta pensada para uso exclusivo em ambiente desktop,
numa bancada de embalamento.

As notificacdes e feedback visual ao utilizador sao assegurados através dos componentes Snackbar
e Alert do Material Ul, garantindo uma experiéncia clara e sem ruido visual excessivo. Nao existem
animacdes complexas ou estilos pesados, privilegiando sempre o desempenho e a rapidez de interacao.
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No geral, as decisdes tecnoldgicas privilegiaram a simplicidade, a robustez e a eficiéncia, sem de-
pendéncias excessivas nem camadas desnecessarias.
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4

Implementacao

Este capitulo descreve a implementacdo do projeto, organizada em duas seccdes: backend e fron-
tend. No backend, detalham-se a configuracao inicial do servico, o modelo de controlo de acesso e
papéis, a gestdo da base de dados e o desenvolvimento de métodos funcionais personalizados que vao
além do Create, Read, Update, Delete (CRUD). Na seccdo do frontend, apresenta-se a configuracdo da
aplicacao React, a organizacao do mapa de navegacao e a estrutura geral, com énfase na reutilizacao de
componentes e funcdes para construir uma interface efeciente e facil de manter, seguida de uma visao
geral das principais funcionalidades.

4.1 Backend

Nesta seccado apresentam-se os detalhes da implementacéo do backend. A discussao inicia-se com a
configuracao e arranque do servico. De seguida, descrevem-se 0s papéis e as permissdes definidos para
reforcar a robustez e a seguranca do sistema, garantindo que apenas utilizadores autorizados acedem
a determinadas funcionalidades. E também caracterizada a estrutura das tabelas criadas na base de
dados, salientando de que modo suportam as funcionalidades do sistema. Adicionalmente, explicam-se
0s métodos personalizados implementados no projeto, evidenciando como respondem a necessidades
especificas e melhoram a eficiéncia do sistema. Por fim, apresenta-se o backoffice, com destaque para
as suas principais funcionalidades de administracdo e monitorizacdo das operacoes.

4.1.1 Setup do Backend

Nesta subsecao descreve-se o setup e a configuracao do servico backend, desenvolvido em Node.js
22 com Express ("4.18.2) e PostgreSQL 14.18 como sistema de gestdo de base de dados. O
mapeamento objeto-relacional é assegurado pelo Prisma (6.14.0), adotando-se PostgreSQL em todos
0s ambientes para garantir consisténcia entre desenvolvimento e producao.

O projeto foi inicializado via Command Line Interface (CLI) (Node Package Manager (NPM)), com
a instalacao das dependéncias e a configuracao do Prisma (npx prisma init). Os parametros sensiveis
residem no ficheiro .env, incluindo DATABASE_URL, JWT_SECRET_KEY, JWT_EXPIRES_IN (definida para
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7d) e ENCRYPTION_KEY. A autenticacdo de utilizadores recorre a JSON Web Token (JWT) em esquema
bearer, enquanto as palavras-passe sdo protegidas com berypt. Credenciais e dados externos sensiveis
sao encriptados em repouso utilizando a ENCRYPTION_KEY.

Logo no arranque, a aplicacdo aplica middlewares de seguranca e robustez: helmet (cabecalhos
Hypertext Transfer Protocol (HTTP)), Cross-Origin Resource Sharing (CORS) com lista explicita de origens
permitidas e detecao dinamica de localhost, express-rate-limit (100 pedidos/hora por IP no prefixo /api),
parsers de corpo (JavaScript Object Notation (JSON) e urlencoded) com limite de 10 KB, cookie-parser,
sanitizacao contra Cross-Site Scripting (XSS) e compression. Em desenvolvimento ativa-se morgan para
registo de pedidos.

A configuracao central destes middlewares encontra-se resumida na Listagem 4.1, enquanto o
respetivo fluxo de execucao é apresentado na Figura 17, que distingue os middlewares globais — aplicados
no arranque da aplicacao — dos middlewares de seguranca protect e restrictTo, aplicados a nivel
de rota.

HTTP Reguest

Middlewares Globais - I Middlewares de Seguranga
(a[ahcau:lcs no nrramque. da aPln‘:agao Expre.ss.) (qphchos a "\IV(:‘.l ole, roto.)

Parsers (JSON, .
| Helmet ]_;.[ CORS J—>{Rate me'b] ' URLencoded) :
Cookue Parser % XSS Clean —)—( Compression J—a— Morgan (dev) :
. . restrietTo .

...............................................................................

Routes / Controllers
API

Figura 17: Fluxo de execucéo dos middlewares globais e de seguranca no servidor Express.

const allowedOrigins = new Set ([
1;
const corsOptions = {
origin(origin, cb) {
if (lorigin) return cb(null, true);
const isLocalhost = /~https?:\/\/(localhost|127\.0\.0\.1) (:\d+)7?$/i.test(origin)
cb(null, allowedOrigins.has(origin) || isLocalhost);
}’
credentials: true,
3

app.use(cors(corsOptions));
app.use (helmet () ;
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if (process.env.NODE_ENV === ) app.use(morgan ( ));
app-use (
rateLimit ({
max: 100,
windowMs: 60 *x 60 * 1000,
message: ,
b
);
app.use (express.json({ limit: )
app.use (express.urlencoded ({ extended: true, limit: s

app.use (cookieParser ());
app.use(xss());
app.use (compression());

Listagem 4.1: Configuracao de middlewares globais do servidor

Toda a administracao e operacéo do backoffice é exposta via Representational State Transfer Applica-
tion Programming Interface (REST API), sem recurso a Content Management System (CMS) de terceiros;
a Figura 18 apresenta a estrutura de pastas do servico. Existem, também, integracdes externas especi-
ficas (ver Fig. 16): (i) geracao de etiquetas com CTT Expresso e FedEx e (ii) sincronizacdo com as lojas
de e-commerce (WooCommerce) para criacao e atualizacao de produtos e encomendas provenientes do
site, mantendo a base de dados central como fonte Unica de verdade.

Figura 18: Estrutura de pastas do backend.

4.1.2 Autenticacao e Papéis

Nesta seccao analisam-se o fluxo de autenticacao e a configuracao de Role-Based Access Control
(RBAC) do backend, implementados de forma nativa em Node.js/ Express. A autenticacao é baseada
em JWT, emitidos apos validacao de credenciais e transmitidos no cabecalho Authorization: Bearer.
Os tokens tém uma validade de 7d e, nesta versdo, nao existem refresh tokens. O controlo de acesso
¢ aplicado por middleware a nivel de rota, garantindo que apenas utilizadores com o papel adequado
executam operacOes sensiveis. As contas podem ser marcadas como inativas (isActive), impedindo o
acesso a endpoints protegidos mesmo que as credenciais estejam corretas.
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4.1.2.1 Autenticacao

O fluxo de autenticacdo é exposto sob o prefixo /api/auth e assenta em JWT enviado no cabecalho
Authorization: Bearer {token}. O login (POST /api/auth/login) valida credenciais e, em caso de sucesso,
emite um token com validade de 7d, cujo payload inclui apenas o identificador do utilizador. A determi-
nacao do papel e das permissdes é efetuada no servidor a cada pedido subsequente, apés validacao do
token e leitura do utilizador em base de dados.

A criacao de contas nao é publica. O signup (POST /api/auth/signup) é um endpoint reservado ao
contexto administrativo: em operacéo normal, apenas perfis administrativos o utilizam para criar novas
contas; na fase de instalacdo, o mesmo endpoint aceita a chave ADMIN_KEY para permitir o bootstrap
do primeiro utilizador com papel super_admin. Fora desse cenario inicial, a ADMIN_KEY nao é utilizada
nem exposta ao frontend.

Foram implementados os fluxos de recuperacao e redefinicdo de palavra-passe: POST /api/auth/for-
gotPassword emite um token temporario (valido por 10 minutos) enviado por e-mail; PATCH /api/auth/-
resetPassword/ :token valida o token e aplica a nova palavra-passe. As palavras-passe sao protegidas com
berypt (12 rounds); a data de alteracdo (passwordChangedAt) é registada, e o middleware de protecao
invalida tokens emitidos antes dessa alteracao. Nao existe logout dedicado nem refresh tokens nesta
versao — a sessao termina por expiracao do JWT ou por bloqueio de conta.

O middleware protect extrai e verifica o token, carrega o utilizador corrente e impede o acesso quando
a conta nao existe, se encontra inativa (active = false) ou se a palavra-passe foi alterada apos a emisséo
do token. Conforme ilustrado na Figura 17, este middleware é executado apos os middlewares globais do
servidor, atuando como camada de seguranca que valida o contexto de autenticacao antes da execucao
das rotas protegidas. As rotas do proprio utilizador em /api/v1/users (por exemplo, GET /me, PATCH
/updateMe, PATCH /updateMyPassword e DELETE /deleteMe) exigem autenticacdo. Por ndo serem usa-
dos cookies de sessao, nao se aplica protecao Cross-Site Request Forgery (CSRF); rate limiting especifico
para as rotas de autenticacdo nao foi introduzido nesta versao.

4.1.2.2 Papéis e Permissoes

O controlo de acesso ¢ implementado segundo um modelo RBAC aplicado por middleware a nivel de
rota, combinando protect (validacao do JWT e carregamento do utilizador) com restrictTo (verificacao do
papel). Como ilustrado na Figura 17, o restrictTo é aplicado posteriormente ao protect, assegurando que
apenas utilizadores autenticados e com o papel apropriado acedem a cada rota. Adotam-se trés papéis
globais — super_admin, admin e coworker (doravante, Operador) — sem scoping por loja: as permissoes
sao globais a plataforma.

Super-Admin e Admin. Estes dois perfis sao equivalentes em termos de privilégios. Tém acesso
total ao backoffice e a todas as rotas administrativas, incluindo: gestao de utilizadores (/api/v1/admin),
gestdo de sites e respetivas credenciais de integracdes (/api/v1/sites, com criacao/atualizacao de cre-
denciais WooCommerce), operacoes de sincronizacao e consulta por site (/api/vl/woocommerce), e
atualizacao em massa do catalogo por Comma-Separated Values (CSV) (/api/v1/sites/:siteld/updater).
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Para além disso, podem executar todas as operacdes operacionais (encomendas, faturacao, expedicao,
clientes e stock) tal como o Operador. Em sintese, super_admin e admin podem “fazer tudo”, incluindo
alterar credenciais externas e atualizar produtos dos sites via CSV.

Operador (coworker). Foca-se nas tarefas didrias de operacdo. Tem acesso autenticado as ro-
tas de encomendas (/api/v1/orders, incluindo consulta, pesquisa, listagem por estado e picking, bem
como atualizacao de estado e cancelamento quando aplicavel), faturacao operacional (/api/v1/invoices
e /api/v1/invoice-client), clientes e moradas (/api/v1/clients), e expedicao através das integracoes com
transportadoras (/api/v1/carrier— FedEx e CTT Expresso). Os fluxos de expedicao encadeiam a emissao
de fatura, a atualizacao de stock e a criacao do envio, garantindo que a transicao de estado da encomenda
ocorre de forma transacional. No catalogo, o Operador pode consultar e pesquisar produtos (incluindo
operacdes de picking) e realizar ajustes de stock quando previstos pelos fluxos operacionais; a criacao/e-
dicao estrutural em massa e a gestao de credenciais permanecem reservadas a perfis administrativos.

Esta configuracdo — refletida nas rotas com restrictTo(’admin’,'super_admin’) para modulos adminis-
trativos (utilizadores, sites, credenciais e CSV updater) e restrictTo(’coworker’,’admin’,'super_admin’) para
maodulos operacionais (encomendas, faturacao, clientes, expedicdes) — separa claramente responsabili-
dade administrativa da operacao diaria, mantendo a superficie de ataque reduzida e o ciclo de trabalho
objetivo para quem esta na bancada.

4.1.3 Base de Dados

A base de dados do projeto assenta em PostgreSQL, com modelacdo declarativa em Prisma e
migracoes versionadas que asseguram a evolucdo controlada do esquema entre ambientes. O objetivo
foi garantir integridade referencial, rastreabilidade e simplicidade de operacao: as entidades nucleares
incluem campos de auditoria (created_at e updated_at com @updatedAt) e as relacdes sao expressas
por chaves estrangeiras explicitas, evitando ambiguidade nos fluxos de escrita.

As Figuras 19 e 20 apresentam a colecdo de tabelas que compdem a base de dados implementada.
Por razdes de legibilidade, o diagrama foi dividido em duas partes: a primeira ilustra as entidades asso-
ciadas a gestao de utilizadores, canais de venda, clientes e encomendas, enquanto a segunda apresenta
as entidades relacionadas com a gestao de fornecimentos, faturas, fornecedores e movimentos de stock.
O diagrama Entity-Relationship (ER) completo foi apresentado no capitulo anterior (Figura 15) e serve de
referéncia estrutural para a descricdo que se segue.

No nucleo do sistema esta a tabela user, responsavel pela gestdo de contas e perfis de acesso.
Cada utilizador possui email Unico, palavra-passe protegida com hash, indicadores de seguranca como
passwordChangedAt e campos de recuperacao, bem como o papel (Role) que determina as permissdes
efetivas no backoffice. Em paralelo, a tabela site representa cada canal de venda operado pela plataforma
e estabelece o contexto para sincronizacao de catalogos e encomendas. A integracao com WooCommerce
€ modelada por uma relacao 1:1 entre site e wooCommerceCredentials (chave primaria siteld), onde
sao armazenados Uniform Resource Locator (URL), consumer_key e consumer_secret; estes valores sao
encriptados em repouso pela aplicacao, mantendo os segredos fora do codigo e do payload das respostas.
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wooCommerceCredentials site client address
siteld id id id
created_at created_at created_at clientld
pdated_at pdated_at updated_at street
e first_name City
consumer_key last_name state
consumer_secret order email country
id phone Zip_code
user siteld ni
- created_at orderTransaction
created_at ipdated_at orderShippinginfo arderid
email siteOrderld orderld productid
password charid shippnginfo created_at
vordChangedAt addressld created_at undated at
vordReselToken status updated_at name
vordResetExpires payment shipping_date Sku
Irst_name shipping_site tracking quantity
_name date_site carrier qty_allocated
ne total weight -
- coin width taxe
clive nvoice height otal
priarity length

label

delivered

Figura 19: Colecao de tabelas — Parte 1 (Utilizadores, canais de venda, clientes e encomendas).

O catalogo de produtos é mantido em product, que agrega atributos logisticos e fiscais (peso, hscode,
pais de origem, taxa de imposto e validade) e o estado do stock através do enumerado Stock_status.
Para acomodar variacoes e referéncias multiplas, os identificadores Stock Keeping Unit (SKU) e European
Article Number (EAN) séo armazenados como arrays, permitindo mapear codigos distintos por fornecedor
ou por canal. A parametrizacao especifica por loja é tratada em productSite, que liga cada product a
um site e concentra campos como price, salePrice, precos automaticos, stock por canal e o identificador
externo siteProductld. A identidade composta (siteld, productld) garante consisténcia entre catalogos e
impede duplicacdes.

A gestao de clientes e moradas é feita pelas tabelas client e address. Os clientes possuem email
unico e, quando existentes, phone e nif também Unicos; as moradas ficam normalizadas e podem ser
reutilizadas por varias encomendas do mesmo cliente. As encomendas sao registadas em order, que
referencia o site de origem, o cliente e a morada de envio, e apresenta unicidade composta (siteld, si-
teOrderld) para evitar duplicados provenientes das integracbes. Cada encomenda evolui por estados
definidos no enumerado OrderStatus (processing, picking, packing, completed, cancelled) e incorpora
ainda uma prioridade de tratamento. As linhas da encomenda sao mantidas em orderTransaction —
uma relacao por produto com identidade (orderld, productld) — onde se registam quantidades, precos,
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supplier product invoice productSite

productTransactions invoiceTransactions

id . id

rd fedExCurrency juantity

rea country

Figura 20: Colecdo de tabelas — Parte 2 (Aprovisionamento, faturas, fornecedores e movimentos de
stock).

impostos, totais e a quantidade alocada para efeitos de reserva e abatimento de stock. A componente
logistica fica concentrada em orderShippinginfo, uma relacéo 1:1 com order que guarda metadados
de expedicao (transportadora, servico, tracking, pesos e dimensdes), a etiqueta gerada e o indicador de
entrega, permitindo sincronizar o ciclo operacional com o estado fisico do envio. Para compatibilizar ex-
pedicbes internacionais com os formatos exigidos pela transportadora, a tabela auxiliar fedExCurrency
mapeia paises para codigos de moeda.

O circuito de aprovisionamento e o controlo de stock sao suportados por supplier, invoice e invoi-
ceTransactions, que registam faturas de compra a fornecedores com decomposicao por linha (produto,
quantidades, pesos e precos), assegurando rastreabilidade nas entradas de inventario. Sobre este nucleo
incide productTransactions, o livro de movimentos de stock que centraliza entradas (in) e saidas (out)
e referencia, quando aplicavel, a fatura (invoiceld) ou a encomenda (orderld); o campo reason permite
qualificar ajustes manuais e auditorias subsequentes. Este desenho facilita reconciliacées e mantém um
histérico completo das alteracoes de inventario ao longo do tempo.

Em termos de integridade e desempenho, o modelo combina chaves primarias simples com iden-
tidades compostas nos pontos em que a semantica do negbcio assim o exige — casos de productSite
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e orderTransaction — e unicidades funcionais como (siteld, siteOrderld) em order. A aplicacdo executa
operacdes encadeadas (por exemplo, faturar, lancar movimentos de stock, gerar etiqueta e transitar o es-
tado da encomenda) em transacdes atémicas, prevenindo inconsisténcias em situacdes de falha parcial.
Para as consultas mais frequentes foram definidos indices nas colunas de maior seletividade, nomeada-
mente datas e estados de encomendas e pesquisas por identificadores de produto, mantendo o equilibrio
entre rapidez de leitura e custos de escrita. No conjunto, a estrutura garante consisténcia, simplifica o
processamento das encomendas e sustenta, de forma fidvel, a operacdo diaria do backoffice.

Para complementar a Figura 20, inclui-se a Listagem 4.2 com trechos do schema.prisma que expli-
citam identidades compostas e unicidades.

model productSite {
siteld Int
productId Int
//
@@id ([siteId, productId])
}
model order {
siteld Int
siteOrderId String
/...
@Qunique ([siteId, siteOrderId])
}
model orderTransaction {
orderId Int
productId Int
//
©0id ([orderId, productId])

Listagem 4.2: Trechos essenciais do schema.prisma com chaves compostas e unicidades

Por fim, a Figura 21 complementa a analise estrutural da base de dados, apresentando o mape-
amento entre os controladores e os respetivos modulos de dados. Esta representacao evidencia a se-
paracao logica entre camadas, onde cada controller atua sobre um conjunto especifico de entidades,
assegurando coeréncia, modularidade e baixo acoplamento. As setas tracejadas identificam interacoes
indiretas, nomeadamente sincronizacdes executadas pelo wooCommerceController, enquanto a ta-
bela orderShippinginfo é atualizada exclusivamente pelos controladores das transportadoras.
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Figura 21: Relacao entre controladores e entidades da base de dados.

4.1.4 Metodos Personalizados

A aplicacdo expde métodos que vao além do CRUD simples, encadeando regras de negdcio e inte-
gracoes externas. A autenticacdo por JWT e o middleware de autorizacao (protect + restrictTo) travam
0 acesso antes de qualquer logica de dominio, o que garante que sé perfis validos executam operacdes
sensiveis.

4.1.4.1 Endpoints Personalizados

Cada rota é definida no médulo routes, delega a légica no respetivo controller e esta protegida por
middlewares de autenticacao e autorizacdo. Nao existem endpoints publicos: todo o acesso requer JWT
valido. ATabela b sumariza os endpoints personalizados implementados, detalhando o contexto funcional,
a URL e o método HTTP associado.

O coworker usa os médulos operacionais (encomendas, expedicdes, faturacdo de cliente, clientes e
produtos). admin e super_admin tém acesso total, incluindo administracao de utilizadores, gestao de
sites e integracdes WooCommerce.

Nos Carriers, a criacdo de envios encadeia controladores numa Unica chamada: generatelnvoice
— updateProductsStock — createShipment (CTT Expresso ou FedEx) — updateOrderStatus. A emissao
de fatura é idempotente: se a encomenda ja tiver fatura associada, o middleware deteta a condicao e
salta essa etapa, prosseguindo para a atualizacdo de stock e restante cadeia. O fluxo produz etiqueta
e tracking, persiste metadados em orderShippinglnfo e promove o estado da order. Apenas entram
encomendas em packing; a saida ficam prontas a fecho. Em caso de falha em qualquer passo, o operador
pode repetir a chamada em seguranca: a idempoténcia na faturacao e as unicidades do modelo evitam
duplicacoes e regularizam estados, garantindo consisténcia operacional.
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Contexto URL HTTP
Carriers — FedEx (criar envio) /api/vl/carriers/fedex/createShipment POST
Carriers — FedEx (agendar recolha) /api/vl/carriers/fedex/schedulePickup POST
Carriers — CTT Expresso (PA/PT) /api/vl/carriers/ctt/createShipment/PA/PT POST
Carriers — CTT Expresso /api/vl/carriers/ctt/createShipment/ POST
(internacional) international
Orders — pesquisa /api/vl/orders/search POST
Orders — por estado /api/v1l/orders/status POST
Orders — picking (alocacdo de stock)  /api/v1/orders/picking GET
Orders — alterar estado /api/vl/orders/:id PATCH
Orders — cancelar /api/vl/orders/:id DELETE
Products — validacao (pick) /api/vl/products/pick POST
Products — ajuste de stock /api/v1/products/:id/adjust-stock PATCH
Sites — atualizacdo em massa (CSV) /api/v1/sites/:siteld/updater POST
WooCommerce — encomendas por /api/vl/woocommerce/:siteld/orders GET
site
WooCommerce — produtos por site /api/vl/woocommerce/:siteld/products GET
InvoiceClients — emitir fatura /api/v1l/invoiceClients/ GET

Tabela 5: Endpoints aplicacionais adicionais para além do CRUD.

Em Orders, /search aceita filtros compostos, /status devolve listagens por estado e /picking faz

a alocacdo de stock com base na disponibilidade atual. A rota PATCH /:id promove a encomenda de
picking para packing (pronta para embalamento/fecho). O DELETE /:id permite cancelar sempre que a
encomenda nao esteja concluida.

No mddulo Products, /pick valida leituras de cddigo de barras e devolve os dados minimos para
confirmar se o artigo pertence a encomenda em preparacdo. /:id/adjust-stock realiza acertos diretos
(defeitos, correcdes de contagem) sem regras extra; cada ajuste origina um movimento em productTran-
sactions, o que garante histdrico de inventario.

Em Sites, /:siteld/updater processa ficheiros CSV com base num template do frontend. Depois de
iniciado, o processo corre até terminar, atualizando precos e quantidades por canal (productSite) sem
passos intermédios, o que garante alinhamento rapido de catalogos extensos.

As rotas WooCommerce /:siteld/orders e /:siteld/products sincronizam dados do site para o bac-
koffice (novas encomendas e novos produtos). A unicidade (siteld, siteOrderld) torna a operacéo idem-
potente e evita duplicados, mantendo a base de dados como fonte Uinica de verdade.

4.1.4.2 Lifecycles

Sem recorrer a lifecycles de um CMS, a aplicacao implementa ganchos de negocio através de servicos
e encadeamentos de controladores, acionados em pontos previsiveis do fluxo. A ideia é simples: cada
operacao “critica” valida pré-condicdes, executa acOes atomicas sobre as entidades relevantes e aplica
pos-condicdes consistentes, sempre por tras de Application Programming Interface (APl)s autenticadas.
Onde faz sentido, recorre-se a Prisma.$transaction para assegurar atomicidade; nos restantes casos, a
idempoténcia pratica e a reexecucao controlada fazem a correcao por sobreposicao de informacéo nova
— 0 que garante um estado coerente mesmo apds falhas externas.
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No ciclo de expedicao (/api/vl/carriers), a criacao de envios (CTT Expresso e FedEx) é um lifecycle
composto: apenas encomendas elegiveis (ja promovidas para packing) podem avancar; a chamada enca-
deia a emissao da fatura de cliente, a atualizacdo do stock de saida, a criacdo do envio na transportadora
— com geracdo de etiqueta e tracking — e, por fim, a transicdo do estado da order. O operador s6 tem
esta acdo disponivel quando tudo se encontra confirmado a montante; se a criacdo da label falhar, o
erro é devolvido de forma explicita para que seja corrigido e a chamada possa ser repetida sem efeitos
colaterais indevidos, o que garante consisténcia entre dados comerciais e logisticos.

As transicdes de estado da encomenda (PATCH /api/v1/orders/:id) implementam o lifecycle opera-
tivo do armazém. Quando existe stock suficiente, a aplicacao aloca quantidades a encomenda e promove
0 estado: de processing para picking quando a preparacao se inicia e, posteriormente, para packing
guando esta pronta a ser fechada e a avancar para expedicdo. Esta promocao verifica as pré-condicdes
(alocacao concluida, inexisténcia de bloqueios) e impede regressdes invalidas. A criacdo do envio sé
ocorre a partir de packing; a saida bem-sucedida da cadeia deixa a encomenda pronta a fecho.

O cancelamento (DELETE /api/v1/orders/:id) é possivel enquanto a encomenda nao estiver conclu-
ida. O lifecycle aplica as regras de negdcio minimas (proibicdo de cancelar completed) e desfaz apenas
reservas internas que ainda nao implicaram movimentos efetivos de stock para fora. Como o abatimento
real ocorre no fluxo de expedicdo, cancelar antes desse passo ndo exige compensacdes pesadas; se,
por algum motivo, for necessario corrigir estados, a estratégia mantida é reexecutar a operacao com os
dados certos, sobrepondo o anterior — 0 que garante recuperacao simples sem rollbacks complexos.

Os acertos de inventario (PATCH /api/v1/products/:id/adjust-stock) constituem um lifecycle direto:
a aplicacao regista o ajuste e cria, sempre, um movimento em productTransactions identificando a origem
(ajuste) e a quantidade. Nao existem validacdes adicionais além das de integridade basica; o objetivo é
refletir rapidamente danos, quebras ou correcées de contagem, ficando o histdrico completo para auditoria
futura — o que garante rastreabilidade sobre todas as variacoes de stock.

O updater por CSV (POST /api/v1/sites/:siteld/updater) processa ficheiros segundo um template
do frontend e propaga alteracdes diretamente para o WooCommerce via API. Trata-se de um processo
sequencial que, depois de iniciado, corre até terminar sem intervencao adicional, atualizando precos e
quantidades por canal segundo as instrucdes do ficheiro. Nao ha efeitos no esquema interno durante
este fluxo; em caso de falhas por linha, o erro é reportado e o operador pode corrigir e repetir, com
detecao natural de duplicados no lado remoto — 0 que garante alinhamento rapido do catalogo do site
sem comprometer a base de dados central.

Por fim, a sincronizacdo com WooCommerce (GET /api/v1l/woocommerce/ siteld/orders e /pro-
ducts) atua como lifecycle de ingestdo: os dados recebidos sé@o normalizados e cada registo é criado
ou atualizado conforme exista ja correspondéncia. A unicidade (siteld, siteOrderld) impede duplicacoes
de encomendas e 0s mapeamentos de produto (productSite) evitam entradas redundantes; repetir a
chamada nao replica informacao, limitando-se a aplicar diferencas — o que garante idempoténcia na
integracao e mantém a base de dados como fonte Unica de verdade.

Em operacdes financeiras — nomeadamente criacédo e atualizacao de faturas de compra — a aplica-
cao recorre a Prisma.$transaction para agrupar a escrita da fatura, as linhas em invoiceTransactions, a
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atualizacao do stock e o lancamento dos respetivos movimentos, tudo no mesmo contexto transacional.
Se algum passo falhar, nada é persistido; quando a execucdo termina, o estado resultante ja é o definitivo,
0 que garante atomicidade e evita inconsisténcias intermédias.

4.1.4.3 Consideracoes Adicionais no Backend

Algumas opcdes de implementacédo sao relevantes para compreender a operacao diaria do sistema:

¢ Etiquetas e faturas em Base64. As etiquetas de envio e as faturas sao persistidas diretamente
na base de dados em Base64. Esta decisao simplifica o backend (sem gestdo de armazenamento
externo) e mantém o acesso transacional. Como contrapartida, a codificacdo aumenta o volume
armazenado e 0 tamanho das respostas.

* Download de documentos. O backend devolve o contetdo em Base64 na propria resposta;
cabe ao frontend criar o Binary Large Object (BLOB) e disponibilizar o ficheiro ao utilizador. Nao
existem endpoints publicos de ficheiros nem URLs assinadas.

e CSVtemporarios. Os ficheiros CSV para importacdes sdo processados em memodria (validacdo/preé-
visualizacao/aplicacao) e nao sao guardados.

* Integracoes sincronas. As chamadas a CTT Expresso e FedEx sao sincronas e sem retries; erros
indicam condi¢des que requerem intervencao do operador. Na sincronizacdo com WooCommerce,
um retry faria sentido, mas nao foi implementado.

* Consisténcia de stock. O picking previne o fecho de encomendas sem stock alocado, reduzindo
o risco de stock negativo. Situacdes negativas apenas poderdo resultar de acertos manuais (erro
humano).

* indices e unicidades. Estdo definidos os constraints essenciais: product.sku unico; product
Site(productld, siteld) unico; order(orderNumber, siteld) unico; e indices em orders(status, create-
dAt) e productTransactions(productld, createdAt).

* Controlo e seguranca adicionais. Nao foram aplicados HTTP Strict Transport Security (HSTS)
dedicados, Vary: Origin no CORS nem rate limit especifico para auth, para além do limitador geral
configurado.

Embora nao diretamente relacionadas com a operacao diaria do sistema, areas como contratos de API
(OpenAPI/ Swagger), observabilidade (healthz, readyz, métricas) e trilhos de auditoria foram identificadas

como potenciais melhorias a considerar em iteracdes futuras.

Exemplo de consulta unificada. O endpoint GET /api/v1/orders/:id agrega, numa Unica chamada,
a informacao da encomenda e 0s seus relacionamentos operacionais, conforme a Listagem 4.3.
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exports.getOrder = catchAsync(async (req, res, next) => {
const id = req.params.id;
const order = await prisma.order.findUnique ({
where: {
id: parselInt(id)
},
include: {
client: {
select: {first_name: true, last_name: true, email: true, phone: true, nif:
truel}
1,
address: {
select: {street: true, city: true, state: true, zip_code: true, country:
true’}
},
site: {
select: {name: truel}
},
shipping: true,
orderTransaction: {
select: {
productId: true, name: true,
sku: true, quantity: true, qty_allocated: true,
taxes: true, price: true, total: true, total_taxes: true,
product: {
select: {ean: true, weight: true, country: true, hscode: true
LI I S 3 S O I
if (lorder) {
return next(new AppError ( , 404));
}
res.status (200) . json({
status: s
data: {order}
b
b

Listagem 4.3: Endpoint de consulta de encomenda com dados operacionais

4.2 Frontend

A camada frontend concentra o desenvolvimento da interface de utilizador, funcionando como a ponte
entre os operadores e a aplicacao. Enquanto o backend processa dados e légica de negocio, o frontend
apresenta a informacao de forma clara e responsiva ao contexto de trabalho. A aplicacao foi construida
como uma Single Page Application (SPA) em React, com React Router para navegacao, Material Ul como
base de componentes e Axios para comunicacdo com a API. A autenticacao recorre a JWT armazenado
em localStorage, com rotas protegidas (guard) que regulam o acesso conforme o papel do utilizador.

A interface esta em inglés, orientada a uso em desktop e sem requisitos de internacionalizacao,
adotando o tema default do Material Ul. Esta seccao descreve o backoffice e a organizacao do sitemap,

42




4.2. FRONTEND

bem como as funcionalidades implementadas e as praticas de reutilizacdo de componentes e funcdes
que suportam uma interface eficiente e facil de manter.

4.2.1 Setup do Frontend (React)

De acordo com as opcdes técnicas definidas para a interface, o frontend foi iniciado com Create Re-
act App (npx create-react-app), resultando numa SPA em React com navegacao assegurada por React
Router. A estrutura do projeto organiza-se em src/ e public/. Em src/ encontram-se as pastas compo-
nents/, pages/, images/ e utils/. A pasta pages/ contém as vistas de dominio utilizadas pelo backoffice
(Home, Login, Orders, OrderPage, Products, ProductPage, Clients, ClientPage, Invoices, InvoiceCreate-
Page, InvoiceUpdatePage, SuppliersPage, Sites, UsersManagement, AdminPage, ProfilePage, Forbidden-
Page), enquanto components/ agrega componentes reutilizaveis como Layout, Navbar, ProtectedRoute
e os formularios/labels especificos dos carriers (CTTExpressoForm, CTTExpressoLabel, FedExForm, Fe-
dExLabel, OrderDetails, ProductList, ShippingCompanySelect). Em public/ residem os recursos estaticos
(index.html, favicon, icones e manifest). A biblioteca Material Ul fornece a base de componentes e é
usada com o tema default; estilos pontuais sdo aplicados com styled do préprio Material Ul (por exemplo,
contentores e cartbes com espacamentos do tema).

> Bl build
> B ]
> @ public

v (@B src
> IR components

Figura 22: Estrutura de pastas do frontend.

43



CAPITULO 4. IMPLEMENTACAQ

[ /login ]
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J \ Le[ Jadmin/users J

Perfis: verde — acesso publico (Usen); laranja — acesso autenticado (Coworker, Admin, Super-Admin); azul —
acesso restrito a Admin e Super-Admin.

Figura 23: Mapa de rotas do frontend e distribuicao de acessos.

App (Root)

Figura 24: Arquitetura funcional do frontend com fluxo de componentes, rotas e elementos reutilizaveis.

A definicao das rotas é feita de forma declarativa, combinando caminhos estaticos e dinamicos,
conforme ilustrado nas Figuras 23 e 24. As rotas principais incluem / (pagina inicial autenticada) e
/login (publica), bem como as paginas operacionais e administrativas: /orders e /orders/:orderld, /pro-
ducts e /products/:productld, /clients e /clients/:clientld, /invoices, /invoicesCreate, /invoicesUpda-
te/:invoiceld, /suppliers, /profile, /admin, /admin/sites, /admin/users e /forbidden. O projeto utiliza
React Router v6 com camada de compatibilidade (react-router-dom-vb-compat). As rotas dinamicas re-
cebem o identificador via URL e usam-no para obter, através da API, os dados especificos do registo a
apresentar no detalhe.

A autenticacado é baseada em JWT armazenado em localStorage. No arranque da aplicacéo € lido o
token e o objeto de utilizador (userData, contendo id, email, name e role); quando presentes, é estabele-
cida a sessao local. Um interceptor global do Axios injeta o cabecalho Authorization: Bearer com o JWT
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em todas as chamadas a API. A base de URL ¢ definida em src/config.js (por omissao, /api/, com alter-
nativa comentada para desenvolvimento). O componente ProtectedRoute valida a existéncia de sessdo
e, quando aplicavel, o conjunto de papéis exigido (por exemplo, roles = [admin, super_admin]); acessos
ndo autorizados sdo encaminhados para /forbidden. O Layout comum envolve as paginas autenticadas
e fornece navegacdo, cabecalho e feedback com Snackbar/Alert do Material Ul.

Ainterface é desktop-only, em inglés, e ndo contempla internacionalizacdo nem responsividade movel
nesta versao. A combinacédo de React, React Router, Material Ul e Axios, aliada a organizacao modular
em pages e components e a centralizacdo da configuracdo em config.js, resulta numa User Interface (Ul)
previsivel, eficiente e facil de manter, adequada ao contexto operacional do backoffice.

4.2.2 Frontend Sitemap

O frontend é a camada onde os diferentes perfis interagem com o sistema. As Figuras 23 e 24
sintetizam, respetivamente, 0 mapeamento das rotas da SPA e a arquitetura funcional do frontend, evi-
denciando a organizacdo das rotas, o layout persistente e a ligacdo aos componentes reutilizaveis. O
ponto de entrada ¢ /login; ap6s autenticacdo, o utilizador é encaminhado para / (Home) e, a partir dai,
navega pelas areas operacionais e administrativas de acordo com o seu papel. As rotas dinamicas (por
exemplo, /orders/:orderld ou /products/:productld) sao habitualmente acedidas a partir das respetivas
listagens, garantindo uma transicao natural entre consulta e detalhe na Ul. A distribuicdo de acessos entre
perfis — User (publico), Coworker (operador), Admin e Super-Admin — encontra-se também representada
graficamente, permitindo uma leitura imediata das restricdes de navegacao e da hierarquia funcional das
rotas.

4.2.3 Estrutura Base da Interface

A estrutura base da aplicacao & implementada por um componente Layout (src/pages/layout/-
Layout.js), que atua como shell principal da Ul para todas as paginas autenticadas. A Figura 25 ilustra
esta estrutura, composta pela Navbar no topo e pela zona de contetido ({children}) onde sao injetadas as
paginas do backoffice. O Layout assegura uma moldura visual consistente em toda a interface e envolve
0 conjunto de paginas autenticadas, conforme representado na Figura 24.

A Navbar (src/pages/layout/Navbar.js) € construida com componentes do Material Ul (AppBar e
Toolbar) e apresenta a marca da aplicacdo a esquerda e o menu de conta a direita, com saudacéo e
opcdes de Profile e Logout. O Layout recebe as props userData ({ id, email, name, role}) e logoutHandler,
propagando-as a Navbar para centralizar o comportamento de sessao. A pagina publica /login encontra-
se fora do Layout, enquanto /forbidden reutiliza 0 mesmo esqueleto visual, garantindo consisténcia entre
as vistas autenticadas e as de erro.

O controlo de acesso é aplicado ao nivel das rotas através do componente ProtectedRoute, que valida
a existéncia do JWT em localStorage e, quando exigido, o papel do utilizador (por exemplo, admin ou su-
per_admin); acessos nao autorizados sao redirecionados para /forbidden. A Navbar nao filtra elementos
por papel, ficando a responsabilidade de autorizacao concentrada no guard de rota. O tema do Material
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Ul ¢é aplicado globalmente e herdado pelo Layout; estilos pontuais sdo definidos com styled (por exem-
plo, ajuste de zindex no AppBar) para garantir sobreposicao correta e espacamentos coerentes. Por se
tratar de uma SPA criada com Create React App, todo o render do Layout ocorre no cliente, enquanto
metadados e recursos estaticos (icones e manifest) residem em public/. Esta abordagem centraliza a
navegacao, o shell visual e o ciclo de sessao num Unico ponto, reduzindo a complexidade e promovendo
uma experiéncia consistente ao longo das diferentes paginas.

BACKOFFICE {val:ar} Welcome, Tiago Lobéo B
____________________________________________________ 1| Profile
Logout

{children} 9

[ Orders ] [ Products } [ Clients ]

| Receptions I [ Suppiiers } [ Adwministration J

Figura 25: Esquema simplificado do componente Layout e da sua integracdo com a Navbar e as paginas
autenticadas.

4.2.4 Componentes Reutilizaveis

A aplicacao recorre extensivamente a reutilizacao de componentes para acelerar o desenvolvimento
e manter a interface (Ul) coesa. A abordagem privilegia a composicdo com Material Ul — Card, Table,
Dialog, TextField, Select, Snackbar/Alert, entre outros — e pequenas extensdes com styled do proprio
Material Ul. Este padrao permite centralizar comportamentos e estilos, reduzir cddigo duplicado e aplicar
correcdes de forma transversal.

4.2.4.1 Cartoes (Cards)

Os cards sao utilizados como unidades visuais reutilizaveis para apresentar acdes e resumos nas
paginas principais (por exemplo, a “grelha” do menu inicial do backoffice). Cada cartdo agrega icone,
titulo e breve descricéo, encaminhando o utilizador para areas como Orders, Products, Clients ou Invoices.
Construidos com Card, CardContent e Typography, partilham espacamentos do tema e um wrapper
estilizado, garantindo consisténcia entre paginas e facilitando a adicdo de novas entradas sem esforco.

4.2.4.2 Tabelas e Listas

As listagens de dados reutilizam um conjunto de elementos do Material Ul — Table, TableHead,
TableRow, TableCell, TableBody e TableContainer — com cabecalhos uniformes, formatacédo de colunas
e células de acdo. O mesmo esqueleto é aplicado em Orders, Products, Clients e Invoices, alterando
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apenas as colunas e os carregadores de dados. Este reaproveitamento torna as paginas previsiveis para
o utilizador e simplifica a manutencéo.

4.2.4.3 Dialogos e Confirmacoes

A confirmacao de acoes sensiveis (por exemplo, emissao de fatura, geracédo de etiqueta, alteracoes
de estado) é feita com um Dialog padrao (Dialog, DialogTitle, DialogContent, DialogActions), recebendo
por props o texto, as acdes e o estado de carregamento. O mesmo padrao de dialogo é reutilizado em
multiplas paginas, evitando implementacdes ad hoc e mantendo a experiéncia homogénea.

4.2.4.4 Formularios e Controlos

Os formularios baseiam-se nos controlos do Material Ul — TextField, Select, FormControl, InputLabel,
Menultem, FormHelperText, Tooltip, Chip — aplicando validacdes simples e mensagens de erro consisten-
tes. O mesmo conjunto de entradas é reutilizado em Products, Invoices (criacdo e atualizacao) e fluxos
de expedicdo (por exemplo, selecdo de transportadora), o que reduz a curva de aprendizagem e facilita
a evolucao do esquema de dados exposto pela API.

4.2.4.5 Notificacoes e Feedback

O feedback de operacao é padronizado com Snackbar e Alert, utilizados de forma uniforme em
todas as paginas para reportar sucesso, aviso e erro. A decisdo de reutilizar os componentes nativos
do Material Ul evita dependéncias adicionais e garante acessibilidade e comportamentos consistentes
(tempo de exibicado, cores e icones).

4.2.4.6 Componentes Operacionais Especificos

Alguns componentes encapsulam interacoes frequentes com o dominio do sistema, mas continuam
a ser compostos apenas com Material Ul. Entre eles destacam-se OrderDetails (resumo de encomenda),
ProductList (listagem reutilizada em diferentes ecras) e ShippingCompanySelect (selecdo de transporta-
dora para criacao de envio). Ao concentrar logica de apresentacdo nestes componentes, o codigo das
paginas permanece focado no fluxo e na orquestracao de chamadas a API.

Em conjunto, estes padrdes de reutilizacdo — baseados exclusivamente em componentes do Material
Ul e pequenas extensoes estilisticas — permitem escalar a Ul com menor esforco, manter uma experiéncia
previsivel entre ecras e aplicar alterac6es de forma transversal e controlada.

4.2.5 Funcoes e Métodos

As funcoes e métodos do frontend organizam a légica de comunicacao com a API e a transformacéao
dos dados antes de chegarem a Ul, promovendo modularidade e reutilizacdo. A comunicacao é centrali-
zada em utilitarios de Axios, com a base URL definida em src/config.js (por omissao, /api/). No arranque
da aplicacao, é registado um interceptor de pedidos que injeta o cabecalho Authorization: Bearer com o
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JWT persistido em localStorage; desta forma, todas as paginas e componentes que consomem Servicos
passam a autenticar-se de forma consistente, sem duplicar codigo.

Para leitura de dados (GET), as funcdes de servico recebem os parametros de rota (por exemplo, or-
derld em /orders/:orderld) e devolvem objetos JavaScript prontos a renderizar nos componentes (tabelas,
cartdes, formularios). Como o projeto nao utiliza TypeScript, a validacdo leve é feita no proprio compo-
nente (existéncia de campos obrigatérios, formatos basicos) e os erros sdo comunicados ao utilizador via
Snackbar/Alert. Para operacdes de escrita (POST/PATCH/ DELETE), as funcdes estruturam o payload de
acordo com o modelo exposto pela APl do backend (por exemplo, alteracdo de estado da encomenda,
criacdo/atualizacdo de invoice de compra, geracdo de etiqueta), mantendo o JWT no cabecalho para
verificacdo de permissdes no servidor.

A figura dedicada as sequéncias de interacdo (consultas e operacdes) ilustra estes dois fluxos tipicos:
(i) obtencéo de dados, em que a pagina solicita a informacéo ao servico, que por sua vez chama a API
e devolve o resultado normalizado para a Ul; e (ii) criacdo/atualizacdo, em que o componente prepara o
payload, chama o servico e apresenta o feedback de sucesso/erro. Quando os dados recebidos incluem
contelidos em Base64 (por exemplo, etiquetas de envio ou faturas), o frontend trata-os no componente
de destino, criando o BLOB para pré-visualizacdo ou download, sem depender de ficheiros estaticos.

A Listagem 4.4 mostra o registo do interceptor global de Axios responsavel por anexar o JWT em todas
as chamadas a API, garantindo um ponto Unico de aplicacao da politica de autenticacdo no frontend.

componentDidMount () {
const hasToken = localStorage.getItem( )
const userData = JSON.parse(localStorage.getItem( ))s

if (hasToken && userData) {
this.setState({ isLoggedIn: true, token: hasToken, userData, isCheckingAuth:
false });
} else {
this.setState({ isCheckingAuth: false 1});
}

axios.interceptors.request.use((config) => {
const token = localStorage.getItem( )
if (token) config.headers.Authorization = “Bearer ${tokenl}";
return config;

B

Listagem 4.4: Interceptador global do Axios com inclusao do JWT

Em sintese, a combinacdo de servicos finos para acesso a API, o interceptor de autenticacao por
JWT e a apresentacdo com componentes do Material Ul permite manter o codigo limpo e previsivel: as
paginas focam-se no fluxo e no feedback ao utilizador, enquanto a légica de comunicacao e tratamento
de dados fica centralizada e reutilizavel.
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4.3 Deploy e Operacao

Esta seccdo descreve a implementacdo em producéo do sistema, incluindo infraestrutura, topologia
de rede e dominio, reverse proxy/Transport Layer Security (TLS), backend e frontend, base de dados e
rotinas operacionais.

4.3.1 Infraestrutura e Sistema Operativo

A plataforma corre num Droplet da DigitalOcean (VPS) com 25 GB de disco e 1 GB de RAM, sobre
Ubuntu 22.04. A configuracao de timezone do servidor nao foi alterada explicitamente, mantendo-se a
predefinicao do sistema.

4.3.2 Topologia e Dominio

O dominio de producéao é lobao-backoffice.pt, com registos Domain Name System (DNS) geridos via
Cloudflare e apontados para o IP publico do servidor. O CORS do backend utiliza uma allowlist que inclui o
dominio de producao e origens de desenvolvimento (localhost/127.0.0.1 nas portas usadas), garantindo
que apenas estas origens podem invocar a API.

4.3.3 Backend em Producao

O backend (Node.js/ Express) corre sob pm2 na porta interna 3000. As variaveis de ambiente residem
num ficheiro .env com permissoes restritas (600). No momento de deploy, sdo aplicadas as migracdes
com Prisma (npx prisma migrate deploy). As etiquetas e faturas sdo armazenadas em Base64 na base
de dados (nao ha dependéncia de filesystem para binarios), mantendo a aplicacdo sem estado no disco.

4.3.4 Frontend em Producao

O frontend (React, SPA) é compilado com npm run build e servido como contetido estatico pelo
Nginx. O root do site aponta para o diretdrio do build (p.ex., /var/www/html/react). O fallback para
SPA encontra-se ativo através de try_files, garantindo que rotas internas (p. ex., /orders/:orderld) séo
corretamente resolvidas pelo index.htmi.

4.3.5 Reverse Proxy e TLS

O Nginx atua como reverse proxy, terminando TLS (certificados Let’s Encrypt/ certbot com renovacao
automatica) e encaminhando: (i) pedidos ao frontend estatico e (ii) pedidos /api/ para o backend em
localhost:3000. O redirecionamento de HTTP—Hypertext Transfer Protocol Secure (HTTPS) esta ativo.
Nao foram adicionados cabecalhos de endurecimento especificos (p. ex., HSTS) nesta versao, conforme
demonstrado na Listagem 4.5.

1|# Redirecionamento HTTP para HTTPS
2| server {
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listen 80;
server_name lobao-backoffice.pt www.lobao-backoffice.pt;

# Redirecionar todo o trafego HTTP para HTTPS
return 301 https://$host$request_uri;

# Servindo contetido com HTTPS
server {
listen 443 ssl;
server_name lobao-backoffice.pt www.lobao-backoffice.pt;

# Certificados SSL

ssl_certificate /etc/letsencrypt/live/lobao-backoffice.pt/fullchain.pem;
ssl_certificate_key /etc/letsencrypt/live/lobao-backoffice.pt/privkey.pem;
include /etc/letsencrypt/options-ssl-nginx.conf;

ssl_dhparam /etc/letsencrypt/ssl-dhparams.pem;

# Configurag8o do Backoffice (React)
location / {
root /var/www/html/react; # Caminho onde estd o build do React
index index.html;
try_files $uri $uri/ /index.html; # Garante que todas as requisigdes v&o
para index.html

# Configurag8o da API (Node.js no localhost:3000)
location /api/ {
rewrite “/api(/.*)$ $1 break; # Remove o primeiro /api da

proxy_pass http://localhost:3000;
proxy_http_version 1.1;
proxy_set_header Upgrade $http_upgrade;
proxy_set_header Connection ;
proxy_set_header Host $host;
proxy_cache_bypass $http_upgrade;

Listagem 4.5: Bloco Nginx de producao (frontend estatico e proxy da API)

4.3.6 Base de Dados

O PostgreSQL corre no mesmo servidor (porta 5432, acesso local). Nao existem backups automati-

zados configurados; este ponto é assumido como trabalho futuro.

4.3.7 Operacao

A gestao de processos é feita com pm2 (pmZ2 status, pm2 reload). A observabilidade é minima nesta
fase: os logs sao consultados via pm2 logs. O deploy ¢ manual (ligacdo Secure Shell Protocol (SSH),

atualizacao de cadigo, build do frontend, migracoes e reload do backend com pm?2).
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4.3.8 Seguranca

A firewall expde apenas as portas necessarias (22/80/443). O SSH utiliza chave publica (com pas-
sphrase). Os servicos correm sob utilizador nao-root. Nao foi configurado fail2ban nem cabecalhos HSTS
dedicados nesta versao.

4.3.9 Notas e Melhorias Futuras

Entre as melhorias planeadas destacam-se: backups regulares da base de dados (p. ex., pg_dump
agendado), cabecalhos de seguranca adicionais no Nginx (HSTS), monitorizacdo basica (estado do pro-
cesso, consumo de recursos) e Continuous Integration/Continuous Deployment (CI/CD) simples para
reduzir passos manuais no deploy.
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Analise e Testes

Este capitulo apresenta uma avaliacao global das principais funcionalidades do backoffice. Combina
a leitura funcional das paginas e fluxos com analise técnica automatizada (desempenho, acessibilidade
e boas praticas), oferecendo uma visao equilibrada do comportamento e qualidade do sistema.

5.1 Analise de Funcionalidades

Esta seccdo apresenta uma visao geral das principais funcionalidades do backoffice, descrevendo
como cada ecra suporta os fluxos operacionais do dia a dia. O foco recai nos ecras Login (ponto de
entrada), Home (menu), Encomendas (listagem, detalhe e a¢des de negdcio), Produtos, Inventario/Com-
pras, Clientes, Fornecedores, Admin e Perfil. As funcionalidades interligam-se através da Representa-
tional State Transfer Application Programming Interface (REST API) do backend, com autenticacdo por
JSON Web Token (JWT), o que garante uma experiéncia consistente em Single Page Application (SPA)
desktop-only baseada em Material Ul. Destaca-se, em particular, que a expedicao (CTT Expresso/ FedEXx)
¢ executada a partir do detalhe da encomenda, concentrando contexto e reduzindo passos manuais.

5.1.1 Login

A pagina de login é o primeiro ponto de contacto com o sistema e funciona também como landing
page. O ecra foi desenhado com foco na simplicidade, para que o acesso as areas protegidas seja rapido
e claro: o utilizador introduz o e-mail e a palavra-passe e recebe uma indicacao imediata de sucesso ou
erro.

No arranque, a aplicacao verifica se existe sessdo previamente guardada; quando ha dados vali-
dos, o utilizador é encaminhado automaticamente para a Home, evitando passos desnecessarios. Caso
contrario, permanece na pagina de login.

Apds a submissao do formulario, as credenciais sao validadas no backend. Em caso de sucesso, a
sessao é guardada localmente para manter o acesso entre visitas; em caso de falha, é apresentada uma
mensagem simples e objetiva. Nao existe pagina publica de registo: a criacao de contas é realizada pelos

52



5.1. ANALISE DE FUNCIONALIDADES

administradores. A Figura 26 apresenta o ecra de login, destacando o formulario simples e o fluxo direto
de autenticacéo do utilizador.

Login
Email Address
Password ®©

FORGQOT PASSWORD?

Figura 26: Ecra de ogin

5.1.2 Home

A Home funciona como o menu principal do backoffice. Em grelha simples, cada cartdo apresenta
imagem, titulo e um botao de acao, encaminhando rapidamente para as areas de trabalho. Estao visiveis:
Orders, Products, Clients, Receptions, Suppliers e Administration. A pagina privilegia a leitura imediata e
reduz cliques desnecessarios, servindo de ponto de partida para as tarefas diarias. A Figura 27 mostra
a organizacao visual desta pagina, com os cartdes que dao acesso as principais seccoes.

® Backoffice Welcome, Tiago Lobdo €3 ~

Backoffice Control Center

Optimize daily operations with full visibility and control

4 -‘;H:- W

Orders Products Clients
Track and manage customer orders efficiently Manage catalog items, stock levels and pricing Access client details
V\EW PRODUCTS VIEW CLIENTS

Receptions Suppliers Administration
Register and control incoming goods and invoices. Manage supplier information Manage users, roles and system configurations.

Figura 27: Home do backoffice com cartdes de acesso: Orders, Products, Clients, Receptions, Suppliers
e Administration.
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5.1.3 Encomendas

A pagina de Encomendas é o centro do trabalho diario. A listagem apresenta as encomendas em
tabela, com pesquisa rapida e filtros por estado e data, permitindo localizar de imediato o pedido certo
e avancar para a acado. A leitura é direta (nimero da encomenda, cliente, origem, estado e data), e a
navegacdo para o detalhe é feita num Unico clique. A Figura 28 apresenta a listagem de encomendas,
evidenciando as opcdes de pesquisa e filtros que simplificam a localizacao de pedidos especificos.

No detalhe, toda a informacéao relevante esta reunida no mesmo ecra: dados do cliente e morada,
artigos da encomenda (com referéncias e quantidades). Neste ecra executam-se também as acdes prin-
cipais: emitir fatura, criar o envio (CTT Expresso ou FedEx) e atualizar o estado. Apos a expedicao, a
etiqueta e o codigo de tracking ficam disponiveis para consulta e download. Apenas as encomendas
elegiveis apresentam as acoes ativas (por exemplo, quando o stock ja foi alocado). Em caso de falha,
0 operador pode repetir a acdo; o sistema evita duplicacdes e mantém a informacao consistente. A Fi-
gura 29 ilustra o ecra de detalhe da encomenda, reunindo toda a informacao relevante e as acdes de
negodcio, como faturacao e expedicao.

® Backoffice Welcome, Tiago Lobio €3 ~

PROCESSING PICKING PACKING COMPLETED CANCELLED Q SEARCH
CANCEL ORDER
Order ID Client Total Price Status Articles Actions
Tiago Lobdo 4599 EUR completed No tracking available

Rows perpage: 5~ 1-lof1

Figura 28: Lista de encomendas com pesquisa e filtros.

5.1.4 Produtos

A pagina de Produtos reune o catalogo da loja num formato simples de tabela, com pesquisa por nome
ou Stock Keeping Unit (SKU) e filtros que ajudam a localizar rapidamente o artigo certo. A partir da lista
¢ possivel abrir o detalhe de cada produto para consultar e editar a informacao principal — identificacao,
precos, impostos e stock. A Figura 30 ilustra esta listagem e 0 modo como os produtos sdo organizados
e geridos no sistema.

No detalhe, os campos sa@o apresentados de forma organizada para facilitar pequenas corre¢des do
dia a dia (por exemplo, ajustar preco ou ativar/desativar um artigo). As alteracdes guardadas ficam imedi-
atamente disponiveis para as restantes areas do backoffice. As operacoes de atualizacdo em massa sao
tratadas separadamente na funcionalidade de importacao Comma-Separated Values (CSV). A Figura 31
ilustra o ecra de detalhe do produto.
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® gackoffice Welcome, Tiago Lobsio €3 ~

Order Details

Order Status: Name:

packing Miguel Fonseca

Payment Method: Email:

Credit / Debit Card miguelcfonseca2008@gmail.com
Phone:
962859363

Shipping Info

Address: Rua Rebelo de Carvalho, n°252, Santao
City: Lixa, Zip Code: 4615-469
Country: PT

Products

Scan SKU or EAN

Figura 29: Detalhe da encomenda: informacao consolidada e acdes (fatura, expedicdo, estado).

® gackoffice Welcome, Tiago Lobsio €3 ~

Search Products Q,

]

Name Price Description

SYL - White Tee - Size: L

SYL - White Tee - Size: XL

Crochet Bucket Hat - Color: Purple

Crochet Bucket Hat - Color: Blue

Crochet Bucket Hat - Color: Multicolor

SYL - Black Tee With Purple Detail - Size: S

SYL - Black Tee With Purple Detail - Size: M

SYL - Black Tee With Purple Detail - Size: L

SYL - Black Tee With Purple Detail - Size: XL

o o o - - o
w - =] © @ ©

SYL - Black Tee With Blue Detail - Size: S

Figura 30: Lista de produtos com pesquisa e filtros.
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® Backoffice Welcome, Tiago Lobsio €3 ~

€ BACK TO PRODUCTS

SYL - White Tee - Size: L

Product Details

EAN:
SKU:

sylwtee-!

Price: €

Stock: 0 | ADJUST
Weight: 0 g

Tax: 23%

Validity: N/A

Stock Status: instock
HS Code: N/A
Country: N/A

EDIT

Site Information

Site Price Sale Price Stock

‘Gramhery 40 € A0 € 3

Figura 31: Detalhe do produto com edicao dos campos principais.

5.1.5 Fornecedores

A area de Fornecedores é simples e direta: apresenta apenas uma tabela com os registos € um
popup para edicdo. A listagem mostra as colunas essenciais (identificacao e contactos) e, ao selecionar
um fornecedor, abre-se um didlogo com os campos principais para ajustar dados e guardar as alteracdes.

A Figura 32 apresenta a tabela de fornecedores com a informacéo essencial organizada de forma
compacta. Ja a Figura 33 ilustra o popup de edicao, que permite alterar rapidamente os dados sem sair
da pagina principal.

Este formato evita navegacéo adicional e acelera pequenas correcdes do dia a dia.

® Backoffice Welcome, Tiago Lobso €3 ~

Suppliers
D Mame Email Phone Actions.
1 Camisolas teste @teste.com 910000000 rd
2 Chapéus Lda. chapeu@chapeu.com 910000001 ra

Figura 32: Tabela de fornecedores.
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Edit Supplier

Supplier Name

|-Cam isolas

Email

teste@teste.com

Phane

910000000

CANCEL SAVE

Figura 33: Popup de edicao de fornecedor.

5.1.6 Rececoes (Inventario/Compras)

A area de Rececdes regista as entradas de mercadoria e as respetivas faturas de fornecedor. A lista
apresenta os documentos ja registados — fornecedor, nimero, data e total — com pesquisa simples e
filtro por periodo, facilitando a consulta do histérico. A Figura 34 mostra a vista de lista em desktop, onde
se apresentam as faturas de fornecedor com opcdes de pesquisa.

Na criacao/edicao, o fluxo ¢ direto: escolhe-se o fornecedor, introduz-se o nimero e a data da fatura
e acrescentam-se linhas com os artigos recebidos (procura por nome ou SKU), quantidades e preco de
compra. Ao confirmar, o stock dos produtos é atualizado e a rececao fica registada para referéncia futura.
O objetivo é tornar a reposicdo rapida e rastreavel, mantendo a informacado organizada num so ecra. A
Figura 35 ilustra o formulario de rececdo, destacando o fluxo de introducédo de dados do fornecedor e das
linhas de artigos recebidos.

™ Backoffice

CREATE INVOICE GO TO SUPPLIERS

D Invoice 1D Supplier Total Total Paid

MB_547 Chapéus Lda_ 150 € 150 €

Rows per page: 10 = 1-lofl

Figura 34: Lista de rececdes (faturas de fornecedor) com pesquisa e filtros.
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® gackoffice Welcome, Tiago Lobsio € ~

Invoice Update Product Information

Total Paid

150

Search Product (EAN/SKL)

cbhh-purple Q
Product SKU Price Quantity Total Validity

Crochet Bucket Hat - Color: Purple chh-purple 10 5 S50€ mm/dd/yyyy [m]
Crochet Bucket Hat - Color: Elue cbh-blue 10 5 SDE mm/dd/yyyy [m]
Crochet Bucket Hat - Color: Multicolor chh-multi 10 5 SDE mm/dd/yyyy [m]
Total: 150 €

Figura 35: Criacdo/edicao de rececdo: selecdo de fornecedor e linhas de artigos.

5.1.7 Clientes

A area de Clientes retine os registos de clientes numa tabela simples, com pesquisa por nome ou
e-mail para chegar rapidamente ao contacto certo. A partir da lista abre-se o detalhe, onde estdo os
dados principais € um resumo do histérico (encomendas e moradas), facilitando a navegacao direta para
cada encomenda quando & preciso esclarecer alguma questao. A Figura 36 mostra a vista de lista em
desktop, apresentando os clientes registados e permitindo pesquisa rapida por nome ou e-mail.

No detalhe, a informacao é apresentada de forma limpa para apoiar tarefas do dia a dia: confirmar
contactos, rever moradas e abrir encomendas recentes num clique. O objetivo é reduzir passos quando é
necessario responder ao cliente ou conferir informacao antes de avancar com uma acao na encomenda.
A Figura 37 ilustra o ecra de detalhe do cliente, reunindo contactos e moradas.

™ packoffice Welcome, Tiago Lobdo € ~

Search Clients Q
First Name Last Name Email Phone NIF
Tiago Lob4o tioban44@teste com 321456789

Tiago Ferreita tiago.babo@teste com 123456987

Miguel Fonseca miguelcfonseca@tests com 325641789

5]
- e

Rows per page: 10 1-30f3

Figura 36: Lista de clientes com pesquisa.
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® Backoffice Welcome, Tiago Lobdio € ~

€ BACK TO CLIENTS

Tiago Lobé&o

Client Details

First Name: Tiago

NIF:

EDIT

Client Addresses

+ ADD ADDRESS

Street City State ZIP Code Country Actions
Rua do Lobdo 665 Barrosas, ldies 4516-874 PT Fan |

Rows perpage: 5 - 1-lofl

Figura 37: Detalhe do cliente com contactos e moradas

5.1.8 Administracao

A area de Administracao é reservada a Admin e Super-Admin e concentra duas paginas: Utilizadores
e Gestdo de Sites. O objetivo &€ manter num so lugar as operacdes de governacao — controlo de acesso
e atualizacdo em massa de catalogo por CSV — sem expor funcionalidades administrativas aos restantes
perfis.

5.1.8.1 Utilizadores

A pagina de Utilizadores apresenta uma tabela simples com pesquisa por nome ou e-mail. A edicéo
faz-se num popup compacto, onde é possivel ajustar os campos essenciais: nome, e-mail, papel (Super-
Admin, Admin, Operador) e estado (ativo/inativo). A criacdo de contas é responsabilidade exclusiva dos
administradores; nao existe registo publico.

A Figura 38 apresenta a interface de gestdo de utilizadores, mostrando a tabela principal e o popup
de edicao utilizado para pequenas alteracdes de dados. Este desenho reduz cliques e acelera pequenas
alteracdes do dia a dia, mantendo a gestao de acessos sob controlo.

5.1.8.2 Gestao de Sites e Importacao CSV

Em Gestao de Sites, o administrador vé a lista de sites configurados e abre o detalhe para operacoes
especificas. A Figura 39 mostra a listagem de sites disponiveis, onde cada linha da acesso as opcdes de
edicao e atualizacdo de dados.
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Edit User

Email

tlobao44@gmail.com

First Name

Tiago

Last Name
Lobéo

Phone

CANCEL SAVE

Figura 38: Admin — gestdo de utilizadores (tabela e popup de edicao).

A funcionalidade de importacdo CSV vive nesta area: o ficheiro é carregado, validado e processado
em memoria, aplicando atualizacdes de precos e quantidades ao catalogo do site selecionado. O mapea-
mento faz-se por SKU, e no final é apresentado um resumo com linhas aplicadas e rejeitadas. A Figura 40
ilustra o ecra de importacao, destacando o fluxo de carregamento e validacao de ficheiros.

0O ficheiro nao é guardado no servidor e as alteracdes ficam imediatamente refletidas no backoffice e
no site publico, garantindo alinhamento entre sistemas. O acesso é restrito a Admin/ Super-Admin para
evitar alteracdes massivas por perfis operacionais.

5.1.9 Perfil

A pagina de Perfil retine a informacao basica do utilizador autenticado e permite pequenas atualiza-
¢oes do dia a dia, como ajustar o nome e rever os contactos. A apresentacao € simples e direta, com
campos claros e feedback imediato ao guardar alteracdes, sem expor op¢des administrativas. O obje-
tivo é que cada utilizador mantenha os seus dados em ordem, sem sair do fluxo normal de trabalho. A
Figura 41 ilustra o ecra de Perfil.

60



5.1. ANALISE DE FUNCIONALIDADES

Add/Update WooCommerce Credentials

WosCommenze URL

hittps:/igramhery. pt/

Consumer Key

ck_2f93c3a9194d3a7530b37 26ccae3bdsdsdsddssd

Consumer Secret

cs_edad86al763dBba3d1472ab11468036adf32cal2

CANCEL SAVE

Figura 39: Admin — gestao de sites.

Upload CSV for Site

Please select a CSV file ta upload products for this site.

| choose File | No file chasen

CANCEL

Figura 40: Importacao CSV por site: atualizacdo em massa de precos e quantidades.
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® Backoffice Welcome, Tiago Lobdo €@ ~

& BACK

Tiago Lobao

D:1

# EDIT

m/]

Figura 41: Pagina de Perfil — consulta e edicao de dados basicos do utilizador.

5.2 Analise Técnica Automatizada

A qualidade técnica do frontend foi aferida com o Google Lighthouse (perfil Desktop) sobre o build de
producao servido por Nginx. Para auditar paginas autenticadas, manteve-se a sessao ativa (sem limpar
storage) e mediu-se a Home (menu). A Tabela 6 resume os resultados do relatério de referéncia.

Tabela 6: Resultados Lighthouse (desktop) — relatdrio de referéncia da Home.

Pagina (desktop) Desempenho (%) Acessibilidade Boas praticas (%) SEO (%)
(%)
Home (menu) 99 88 100 100

Leitura dos resultados.

* Desempenho 99% — renderizacao muito rapida em desktop; a entrega estatica via Nginx e a
SPA ajudam a reduzir laténcia percebida.

* Accessibility 88% — valor bom, com margem para melhorias simples.

¢ Best Practices 100% — conformidade elevada com recomendacdes modernas (Hypertext Trans-
fer Protocol Secure (HTTPS), uso de APIs seguras, etc.).

e SEO 100% — embora nao seja central num backoffice, confirma configuracao técnica correta
(metadados basicos, servir via HTTPS).

Melhorias rapidas (acessibilidade).
¢ Garantir rétulos visiveis ou aria-label em campos e IconButtons (ex.: acdes dos cartdes).

¢ Rever contraste de cores em texto sobre imagens dos cartdes para cumprir Web Content Acces-
sibility Guidelines (WCAG) (= 4,5:1); no Material Ul pode ajustar-se a paleta ou usar overlays.
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5.3. TESTES DE USABILIDADE (PLANO E CRITERIOS)

¢ Definir alt adequado nas imagens dos cartdes (ou alt= se forem meramente decorativas).
* Confirmar 1lang no <html> e foco visivel em links/ buttons para navegacao por teclado.

Estes ajustamentos costumam elevar a Accessibility para valores acima de 95% sem impacto negativo no
desempenho.

5.3 Testes de Usabilidade (plano e critérios)

Nao foram realizados testes formais de usabilidade com utilizadores finais por auséncia de uma
entidade parceira que acolhesse o ensaio. Para colmatar esta limitacao, define-se abaixo um plano de
testes e os critérios de aceitacdo que permitiriam concluir sobre a qualidade da User Interface (Ul); caso
os limiares nao fossem cumpridos, indicam-se ajustes ou reestruturacao.

5.3.1 Amostra e Ambiente

A caracterizacao dos participantes e do ambiente de teste € essencial para assegurar condicoes
controladas e resultados comparaveis entre sessoes.

* Participantes: 4-6 (trés Operadores, um a dois Admins e um Super-Admin).
¢ Ambiente: build de producao da SPA servido por Nginx; sessao autenticada; dados nao sensiveis.

* Procedimento: instrucoes breves, execucao das tarefas, registo de tempos/erros e questionario
final (escala 1-5).

5.3.2 Tarefas (Cenarios)

As tarefas seguintes simulam acdes reais no sistema e permitem observar a eficacia, eficiéncia e
clareza da interface durante o uso normal da aplicacao.

¢ T1 — Iniciar sessao e chegar a Home.
¢ T2 — Localizar uma encomenda por numero/cliente e abrir o detalhe.

¢ T3 — Encadeado: emitir fatura — criar envio (CTT Expresso/FedEx) — obter etiqueta/ tracking.
Nota: a fatura é emitida antes do envio para garantir consisténcia dos dados entre faturacéo e
expedicao.

e T4 — Pesquisar um produto e ajustar um campo simples (por exemplo, preco).
* T5 — Registar uma rececao (fornecedor, linhas, quantidades) e confirmar stock.
¢ T6 — (Admin) Importar CSV por site (atualizacao de precos/quantidades).

e T7 — Rever/atualizar dados no Perfil.
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5.3.3 Meétricas a Recolher

As métricas apresentadas a seguir permitem quantificar o desempenho e a satisfacao dos utilizadores,
servindo de base para avaliar a qualidade da experiéncia global.

* Taxa de sucesso por tarefa (concluida sem ajuda).
¢ Tempo de conclusao por tarefa (segundos).
* Erros e bloqueios observados (menores/criticos).

» Satisfacao (questionario de 1 a 5: facilidade, clareza visual, rapidez percebida, confianca/robus-
tez, satisfacao global, recomendacao).

¢ Comentarios abertos (o que gostou / 0 que melhorava).

5.3.4 Orcamentos de Tempo (Referéncia)

Os tempos de referéncia abaixo estabelecem limites de conclusao aceitaveis para cada tarefa, per-
mitindo identificar eventuais dificuldades de utilizacao.

T1: < 30s; T2: < 45s; T3 (faturacdo+expedicao): < 180s; T4: < 60s; T5: < 120s; T6: < 90s; T7:
< 45s,

5.3.5 Critérios de decisao

Os critérios seguintes definem os limiares de sucesso e as condicdes que determinam se a interface
¢ satisfatoria, requer ajustes ou necessita de reestruturacao.

e Bom: sucesso > 80% em todas as tarefas; médias > 4,0 no questionario; tempos dentro dos
orcamentos; O erros criticos e < 1 erro menor por participante.

* Ajustes necessarios: sucesso entre 70-79% ou médias entre 3,5-3,9 ou tempos até +20% dos
orcamentos ou 1 erro critico isolado.

* Reestruturacao: sucesso 70% ou médias 3,5 ou tempos > +20% dos orcamentos em tarefas
nucleares (T2, T3, T5) ou mais de um erro critico recorrente.

Este plano estabelece um método objetivo para validar a usabilidade do backoffice e decidir, com
base em evidéncia, entre aprovacao, ajustes pontuais ou redesenho de fluxo/ layout.
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6

Conclusao

Esta dissertacao apresentou a concecéo e a implementacao de uma plataforma backoffice leve para a
gestdo diaria de uma loja online, centralizando operacdes como controlo de inventario, processamento de
encomendas, faturacao e criacao de envios em multiplos canais. A solucao adota uma arquitetura desaco-
plada: Representational State Transfer Application Programming Interface (REST API) em Node.js/Express
com PostgreSQL/ Prisma no backend e uma Single Page Application (SPA) em React (com Material Ul) no
frontend. A autenticacdo baseia-se em JSON Web Token (JWT), com perfis Super-Admin, Admin e Ope-
rador. Integracoes com WooCommerce (produtos/encomendas) e com transportadoras (CTT Expresso e
FedEx) fecham o ciclo operacional, permitindo trabalhar num tnico ponto de controlo.

0O modelo de dados suporta de forma explicita os fluxos do comércio: utilizadores e papéis, sites
(canais de venda), produtos e parametrizacdo por loja, encomendas e suas transacdes, entradas de
stock (faturas de fornecedor), clientes, moradas e historico de movimentos (productTransactions). No
backend, as operacdes de negdcio encadeiam passos criticos de forma previsivel — generatelnvoice —
updateProductsStock — createShipment — updateOrderStatus — garantindo consisténcia. Etiquetas de
envio e faturas sdo persistidas em Base64 para simplificar a operacao (servico stateless). No frontend, a
navegacao em desktop € direta, com paginas de lista e detalhe, cartdes de acesso rapido e reutilizacao
de componentes do Material Ul. Em producao, a aplicacdo corre num Droplet (Nginx como reverse proxy,
Transport Layer Security (TLS) via Let's Encrypt, pm2 para o processo Node). A analise técnica automa-
tizada (Lighthouse) em desktop mostrou indicadores solidos na Home (por exemplo, Desempenho 99%,
Boas praticas 100%), com margem conhecida para pequenas melhorias de Acessibilidade.

6.1 Conquistas

A solucao desenvolvida atingiu os objetivos propostos, consolidando num unico sistema as operacoes
essenciais para a gestao eficiente de uma loja online. Desde a autenticacao segmentada por perfis até a
integracao com plataformas externas e mecanismos automatizados de expedicao, o sistema cobre com
solidez os principais fluxos operacionais. Para além da componente técnica, privilegiou-se uma arquitetura
extensivel e um desenho orientado a experiéncia do utilizador. De seguida, apresentam-se as principais
funcionalidades implementadas:
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CAPITULO 6. CONCLUSAO

Aplicacao fullstack pronta a operar: REST API (Express) sobre PostgreSQL/ Prisma; SPA em
React com Material Ul; entrega estatica via Nginx.

* Fluxo operacional de ponta a ponta: da encomenda a fatura e expedicdo, num Unico ecra
de detalhe, com encadeamento idempotente e prevencao de duplicacdes (deteta fatura existente e
avanca no fluxo).

¢ Gestao de stock robusta: picking antes do fecho evita stock negativo; unicidades e indices
asseguram integridade (por exemplo, Stock Keeping Unit (SKU) unico).

* Integracoes essenciais: WooCommerce (produtos/encomendas), CTT Expresso e FedEx (eti-
quetas e tracking); atualizacdes em massa por Comma-Separated Values (CSV) disponiveis apenas
na area de Administracao.

* Seguranca pratica: JWT e bcrypt, allowlist de origins (Cross-Origin Resource Sharing (CORS)),
variaveis de ambiente para segredos; protecao basica por rate limit na API.

* Desempenho e manutencao: resultados Lighthouse elevados em desktop; codigo organizado
por servicos no frontend e camadas claras no backend, facilitando evolucdo incremental.

6.2 Trabalho futuro

Embora o sistema esteja funcional e pronto para operar em contexto real, ha espaco para evolucdes
que podem torna-lo mais robusto, automatizado e adaptavel a diferentes contextos de negocio. Algumas
dessas melhorias visam reforcar a rastreabilidade, reduzir a intervencao manual e aumentar a inteligéncia
operacional. Apresentam-se abaixo propostas de desenvolvimento futuro, com potencial para alargar o
alcance e a fiabilidade da plataforma.

* Auditoria e logs de acao: introduzir um trilho de auditoria ao nivel do backend, registando quem,
quando e o qué (antes/depois) em operacdes sensiveis (encomendas, stock, precos, utilizadores).
Disponibilizar um painel reservado a Admin/ Super-Admin com filtros por entidade, utilizador, inter-
valo temporal e tipo de evento, para controlo e diagnéstico rapido.

* Sincronizacao automatica de stock: substituir a importacdo por CSV por um processo auto-
matizado que atualize o stock do(s) site(s) com base no inventario local. Opcionalmente, incorporar
consulta de stock dos fornecedores (quando disponivel), com salvaguardas: buffer minimo, limites
de frequéncia, fallback para valores locais e bloqueio de backorders abaixo de minimos. O objetivo
¢ reduzir ruturas e eliminar passos manuais.

¢ Calculo automatico de precos: parametrizar regras de preco a partir do custo (margem por
categoria/marca, arredondamentos comerciais, inclusao de IVA), com simulacdes antes de aplicar
e registo de alteracdes para auditoria. As regras devem suportar excecdes (produtos «fixados») e
campanhas temporarias.
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6.2. TRABALHO FUTURO

* Faturacao certificada: integrar um sistema de faturacéo real (por exemplo, Moloni) via Appli-
cation Programming Interface (API) para emissdo/numeracao legal de documentos, comunicacao
fiscal, gestdo de séries e Standard Audit File for Tax (SAFT). A plataforma passaria a delegar a
emissao oficial, mantendo apenas metadados e reconciliacdo entre encomendas e documentos
fiscais.

Em sintese, foi construida uma base pragmatica, no sentido de orientada a resultados praticos, de
baixo custo operacional e sem vendor lock-in, que cobre o essencial do dia a dia de uma loja online. A ar-
quitetura do sistema e a respetiva base de cédigo permitem evolucdes incrementais — desde melhorias de
User Interface (Ul) e Developer Experience (DX) até reforcos de seguranca e fiabilidade — acompanhando
o crescimento do negbcio e a integracao com novos canais e operadores.
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