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Resumo

Injecao de faltas reprodutivel em sistemas de armazenamento
local

A era digital trouxe a incorporacao dos computadores em varios setores do nosso quotidiano. Tem-se
verificado, ao longo dos anos, uma crescente dependéncia na tecnologia, o que se traduz na necessidade
de sistemas cada vez mais resilientes, rapidos, seguros e disponiveis.

Consequentemente, a complexidade dos sistemas tem vindo a crescer, o que leva a implementacao
de mecanismos de persisténcia e atualizacdo de dados mais dificeis de testar. Para elevar o nivel de
dificuldade, os diversos sistemas de ficheiros possuem particularidades que afetam de forma significativa
estes mecanismos e a consisténcia das aplicacdes apos a ocorréncia de falhas de energia e dos sistemas
operativos.

Evitar a perda total ou parcial dos dados deve ser um ponto fulcral para sistemas de armazenamento
com fortes garantias de durabilidade e coeréncia. Na literatura, os sistemas capazes de voltar a um estado
coerente apos uma falha de energia sao chamados de crash-consistent. Muito do trabalho relacionado
foca-se na crash consistency dos sistemas de ficheiros e, quando se foca nas aplicacdes, verifica-se a
falta de ferramentas para reproducdo de bugs. Quando um utilizador reporta problemas encontrados
numa dada aplicacao, é util para as equipas de desenvolvimento terem uma ferramenta que rapidamente
reproduz o bug e ajude na sua correcao.

Esta dissertacao propde o LazyFS+, um sistema de ficheiros que simula a perda total e parcial de
dados através da injecdo de faltas baseada em software. A nossa solucdo possui uma cache interna, o
que permite uma gestao deterministica dos dados das aplicacdes e a injecédo de faltas reprodutivel. Um
dos seus pontos fortes é o facto de imitar comportamentos que alguns sistemas de ficheiros apresentam,
como a reordenacao de escritas, sem se prender a uma implementacao especifica. Para além disso,
facilita a analise das operacoes executadas pela aplicacao e permite obter informacao sobre os dados
nao sincronizados.

O LazyFS+ provou-se util através da reproducédo de bugs ja conhecidos e da identificacdo desses
mesmos bugs em versdes antigas das aplicacdes, nunca antes reportados. Para além disso, foi possivel
encontrar novos bugs, quer em versdes antigas, quer em versdes mais recentes das aplicacoes. Estes
ultimos foram reportados com todos os passos de reproducao realizados com o LazyFS+. Como resultado,

atualmente este esta a ser integrado nos testes do sistema de armazenamento chave-valor etcd.

Palavras-chave: Crash consistency, Injecédo de faltas, Reprodutibilidade
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Abstract

Reproducible fault injection in local storage systems

The digital era has brought the incorporation of computers into various sectors of our daily lives. Over
the years, there has been an increasing dependence on technology, which translates into the need for
increasingly resilient, fast, secure and available systems.

Consequently, the complexity of systems has been growing, which leads to the implementation of data
persistence and update mechanisms that are more difficult to test. To increase the level of difficulty, the
different file systems have particularities that significantly affect these mechanisms and the consistency
of applications after power and operating system failures.

Avoiding total or partial loss of data must be a key point for storage systems with strong guarantees
of durability and consistency. In the literature, systems capable of returning to a consistent state after a
power failure are called crash consistent. Much of the related work focuses on the crash consistency of
file systems, and when it focuses on applications, there is a lack of tools for reproducing bugs. When a
user reports issues encountered in a particular application, it is useful for development teams to have a
tool that quickly reproduces the bug and helps with its fix.

This dissertation proposes LazyFS+, a file system that simulates total and partial data loss through
software-based fault injection. Our solution has an internal cache, which allows deterministic management
of application data and reproducible fault injection. One of its strengths is the fact that it imitates beha-
viors that some file systems present, such as the reordering of writings, without being tied to a specific
implementation. Furthermore, it facilitates the analysis of the operations carried out by the application
and allows to obtain information about unsynchronized data.

LazyFS+ proved useful by reproducing already known bugs and identifying these same bugs in older
versions of applications, never before reported. Furthermore, it was possible to find new bugs, both in old
and newer versions of the applications. The latter were reported with all reproduction steps performed

with LazyFS+. As a result, this is currently being integrated into testing of the etcd key-value store.

Keywords: Crash consistency, Fault Injection, Reproducibility
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Capitulo 1
Introducao

Muitas aplicacoes, como bases de dados, sistemas de armazenamento chave-valor, servicos de coorde-
nacao, entre outros, requerem a durabilidade e consisténcia dos seus dados na presenca de faltas como
falhas de energia ou falhas do Sistema Operativo (SO). Todos os dados que se encontravam apenas em
memoria volatil, até ao momento da ocorréncia destas falhas, sdo perdidos. Em ambos os casos menci-
onados, as aplicacdes nao tém a oportunidade de terminar corretamente todos os processos e persistir
os dados que se encontravam temporariamente armazenados em memodria.

Apesar do papel importante desempenhado pelos dados, ha varios casos em que os sistemas nao
foram capazes de tolerar faltas, que, consequentemente, resultaram na indisponibilidade ou perda de
dados. Em 2009, uma falha no servidor do Microsoft Sidekick levou a perda de uma grande quantidade
de dados como contactos e fotos de cerca de 800 mil utilizadores [28]. Jaem 2015, um relampago levou a
indisponibilidade dos servicos disponibilizados pela Google Cloud durante quatro dias consecutivos [98].
Foi estimado que cerca de 5% dos discos da zona afetada apresentaram erros de leitura e escrita e
uma pequena percentagem destes permaneceram afetados, sem possibilidade de recuperacao. Estes
problemas podem afetar a longo prazo uma empresa, visto que podem resultar na perda de confianca
por parte dos utilizadores.

Alguns centros de dados possuem geradores e/ou sistemas conhecidos como Uninterruptible Power
Supply (UPS), que funcionam como reservas de energia em caso da ocorréncia de falhas de energia,
de forma a evitar ou minimizar a ocorréncia de faltas. Porém, nem todas as organizacdes sdo capazes
de suportar os custos iniciais e de manutencéo deste tipo de tecnologias [43, 96], para além de outras
desvantagens, tais como a pegada ambiental, no caso de geradores e, no caso dos sistemas UPS, o facto
de ndo serem destinados a grandes aplicacdes [64].

Numa pilha de armazenamento tradicional baseada em Portable Operating System Interface (POSIX),
é possivel tornar os dados duraveis através da chamada ao sistema £sync. Esta operacao é utilizada para
fazer sincronizacao explicita dos dados em memaéria em diferentes camadas da pilha de armazenamento

(e.g., Sistema de Ficheiros (SF), block device) para o dispositivo de armazenamento (e.g., Hard Drive Disk



(HDD), Solid-state Storage Device (SSD)).

O fsync € crucial para a prevencao da perda de dados dos utilizadores, mas também para garantir
a consisténcia das aplicacdes em caso de falhas de energia ou dos sistemas. O problema de crash
consistency tem sido exposto em alguns estudos [33, 39, 54, 56, 60], onde é demonstrado que muitas
aplicacdes e SFs podem perder ou corromper dados na sequéncia de falhas de energia ou dos sistemas,
resultando em funcionamento incorreto ou até indisponibilidade. ldealmente, os dados das aplicacdes
seriam sincronizados com a maxima frequéncia possivel, no entanto, o £sync introduz uma laténcia
significativa as aplicacdes. Esta é a principal razao para a sua utilizacdo ser evitada ao maximo.

Verifica-se que, por vezes, os proprios programadores fazem suposicdes erradas de como os SOs,
SFs e block devices persistem os dados. Para evitar realizar um fsync a cada escrita, as aplicacoes
realizam-no apds um conjunto de escritas, ou, num unico write, incluem uma maior quantidade de
dados. Quando uma falha ocorre, os dados podem ser perdidos na totalidade ou parcialmente e fora de
ordem. Isto ocorre porque as camadas na pilha de armazenamento podem reordenar e persistir escritas
[39, 42]. Quando as aplicacdes ndo estdo desenhadas para lidar com estes cenarios, podem perder
dados importantes e ficar corrompidas, muitas vezes até num estado irrecuperavel (e.g., os metadados
de uma base de dados, necessarios para a inicializacao, corrompidos e irrecuperaveis devido a uma
escrita parcial).

As aplicacdes devem, portanto, desenhar protocolos de atualizacdo de dados cuidadosamente, de
modo a garantir a durabilidade e consisténcia dos dados, mas sem afetar de forma dramatica o desem-
penho. Perante este cenario, torna-se relevante desenvolver técnicas capazes de verificar se as aplicacoes
estdo a fazer o suficiente. Estudos recentes [55, 56] evidenciam que muitos sistemas ndo submetem
0s seus mecanismos de tolerancia a faltas a testes rigorosos, indicando assim a necessidade urgente
de consciencializacdo sobre a importancia destes testes, bem como da disponibilidade de ferramentas

suficientemente robustas para esse proposito.

1.1 Problema

Dada a relevancia da preservacao dos dados, torna-se importante testar os mecanismos de persisténcia
de dados implementados pelas aplicacdes. Para a simulacao de falhas de energia, muitas vezes é su-
gerido realizar algum tipo de operacao e, passado um determinado periodo de tempo, desligar a ligacao

de energia do computador'. No entanto, para além de nao ser pratico, esta forma de simular a falha de

L possible bug: Missing a fsync() on the ".log”file before compaction - https://github.com/Lendfating/leveld
b/issues/187


https://github.com/Lendfating/leveldb/issues/187
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energia nao ¢ suficiente para casos em que a janela temporal para a injecdo da falta é pequena. Adicio-
nalmente, esta forma de injetar faltas possui um nivel muito baixo de reprodutibilidade, ja que dificilmente
Se consegue cortar a energia sempre no mesmo instante temporal.

Por vezes, para reproduzir certos problemas, é necessario, para além de cortar a fonte de alimentacéo
do computador, utilizar SFs especificos e fazer alteracdes ao codigo fonte das aplicacdes para introduzir
atrasos em certas operacdes. Todo este processo é temporalmente dispendioso e bastante propenso a
erros. Se, por exemplo, um bug ocorre por determinadas escritas serem reordenadas, pode ser que num
segundo teste, essas escritas sejam persistidas por ordem. E necessario que as varias condicoes de teste
se mantenham as mesmas e basta um processo ter sido executado, por exemplo, em segundo plano,
sem o utilizador se aperceber, que a memoria ja nao tera a mesma composicao do que no teste anterior.

A reprodutibilidade de um teste é importante para compreender as potenciais causas de um dado
problema e a forma como este se manifesta. A correcdo de um bug pode ndo ser simples, portanto a
possibilidade de o reproduzir ajuda nesta tarefa.

Varias das ferramentas existentes para encontrar vulnerabilidades nos sistemas focam-se bastante na
parte exploratdria, ou seja, em encontrar problemas desconhecidos. Poucas sao aquelas que, dado um
problema conhecido, permitem a sua reproducdo em pouco tempo, o que muitas vezes é util no caso de,
por exemplo, um utilizador reportar um dado problema. Em varios repositérios de aplicacdes, as equipas
de desenvolvimento das aplicacdes solicitam aos utilizadores para darem todos os detalhes possiveis de
como é possivel reproduzir o bug ocorrido e, por vezes, 0s problemas nado sao corrigidos pela falta de
meios de reproducao °.

Em suma, verifica-se que existe a necessidade de desenvolver uma ferramenta que seja agnostica
as aplicacdes e as varias especificacdes de SFs existentes. Por um lado, ndo deve exigir a alteracdo ou
compreensao do codigo fonte das aplicacdes e, por outro, deve permitir testar as aplicaces tendo em
conta propriedades nao intuitivas dos SFs, sem necessitar de executar a aplicacdo sobre os sistemas que
apresentam essas propriedades. Esta ferramenta deve também permitir o controlo total sobre os dados
gue sdo ou hao persistidos, controlo sobre os comportamentos dos SFs e a simulacédo de falhas sempre

no mesmo ponto do programa, de modo a permitir a reproducao de problemas.

2ETCD data gets corrupted with error "read wal error (walpb: crc mismatch)” - https://github.com/etcd-io/et
cd/issues/6191#issuecomment-240268979
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1.2 Objetivos e Contribuicoes

Um dos objetivos desta dissertacao é disponibilizar uma forma deterministica de simular a perda total
dos dados das aplicacdes, bem como a perda parcial, que resulta do comportamentos dos SFs. Deste
modo, esta dissertacdo apresenta o LazyFS+, um SF que permite simular falhas de energia, através da
perda total e parcial de dados que nao foram explicitamente fsynced pelas aplicacoes.

Esta dissertacao tem também como objetivo reproduzir bugs encontrados em sistemas de armaze-
namento. Existe alguma variedade de ferramentas que testam exaustivamente os sistemas em busca de
problemas, mas verifica-se que existe falta de ferramentas que permitam reproduzir bugs encontrados
por utilizadores e que permitam entender a sua causa e a sua correcdo. O LazyFS+, por possuir uma
cache propria, é capaz de controlar os dados das aplicacoes e, disponibilizando faltas que podem ser
injetadas sempre no mesmo ponto do programa, permite reproduzir 0s mesmos cenarios. Para além
disso, o LazyFS+ ¢é genérico, pois permite testar diferentes aplicacdes, tendo como unico requisito que
estas sejam compativeis com a interface POSIX.

Em adicao a reprodutibilidade, é importante disponibilizar informacao que ajude na tarefa de correcao
dos bugs. Deste modo, para além de o LazyFS+ indicar os blocos de dados em risco de serem perdidos,
foi desenvolvido, no ambito desta dissertacdo, um parser que transforma os logs produzidos pelo LazyFS+.
Estes logs sao tornados mais legiveis e ainda é possivel identificar escritas de tamanho superior a paginas
da cache. Isto contribui para perceber melhor o fluxo de dados das aplicacdes, as causas dos problemas
encontrados e, ainda, identificar pontos de vulnerabilidade.

Por fim, o LazyFS+ pretende contribuir para a procura de novos bugs em sistemas de armazena-
mento. Com o LazyFS+ foi possivel encontrar bugs desconhecidos, quer em versoes antigas de certas
aplicacoes, quer em versdes mais recentes. Um dos problemas encontrados foi ao nivel do etcd, um
sistema de armazenamento chave-valor, e, atualmente, o LazyFS+ esta ser integrado nos testes internos

desta aplicacao °.
1.2.1 Resultados
0 trabalhado realizado nesta dissertacao teve como resultados:

* Disponibilizacdo do LazyFS+ num repositdrio publico .

3 Eted robustness tests utilize new LazyFS feature to simulate power failure - https://github.com/etcd-io/etcd

/issues/16597
#Repositorio do GitHub - https://github.com/dsrhaslab/lazyfs
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¢ Reproducao de multiplos bugs identificados por utilizadores e reportados em artigos do trabalho
relacionado. Além disso, foram encontrados 9 novos problemas. Destes, 7 pertencem a versoes
recentes de diversos sistemas de armazenamento (ZooKeeper, PebblesDB e etcd) e foram repor-

tados as equipas de desenvolvimento.

¢ Integracdo do LazyFS+ em testes no etcd, quer com objetivo de encontrar problemas, quer para

perceber estudar solucées dos mesmos.

1.3 Estrutura do Documento

No Capitulo 2 sdo abordados alguns conceitos relacionados com faltas e é analisado o fluxo de dados
numa pilha de armazenamento tradicional. O capitulo termina com uma analise do trabalho relacionado,
que se direciona ao estudo da durabilidade e da consisténcia dos dados. De seguida, no Capitulo 3,
sao apresentados alguns casos de estudo motivadores do desenvolvimento da solucao apresentada, o
LazyFS+. No Capitulo 4 é apresentado o desenho, arquitetura e implementacao do LazyFS+. Ja no
Capitulo 5 é apresentado um conjunto de problemas reproduzidos com a solucdo desenvolvida, bem
como alguns casos de validacao. Por fim, o Capitulo 6 conclui a dissertacdo com o resumo do trabalho

realizado e aborda topicos que podem ser explorados no futuro.



Capitulo 2
Estado da Arte

Neste capitulo serdo exploradas e consolidadas algumas nocdo basicas relacionadas com faltas, com o
intuito de enquadrar e contextualizar o problema. Sera também aprofundada a forma como ocorre o fluxo
de dados num sistema, de forma a elucidar sobre o funcionamento e a necessidade de mecanismos de
persisténcia de dados.

Para além disso, sera conduzido um estudo sobre o tipo de ferramentas de injecao de faltas que exis-
tem na atualidade. Deste modo, sera possivel compreender melhor as necessidades atuais na avaliacao

da confiabilidade dos sistemas.

2.1 Faltas

A funcdo de um sistema define-se como aquilo que o sistema é suposto fazer. O seu comportamento é
descrito por um conjunto de estados e corresponde aquilo que este faz para implementar a sua funcao.
Ja o servico disponibilizado por um sistema corresponde ao conjunto de funcionalidades que este propor-
ciona aos seus utilizadores. Um servico é disponibilizado através de uma interface e a parte do estado
de um sistema (computacéao, informacao armazenada, condicao fisica, etc.) percetivel na sua interface é
definido como o seu estado externo [17].

A falha de um sistema pode ser definida como a transicdo do servico correto para um servico in-
correto. Um sistema exibe servico correto quando cumpre a sua funcao, definida pela sua especificacao
funcional, que inclui, quer as funcionalidades que o sistema deve disponibilizar, quer padrdes de desem-
penho que deve cumprir. Isto significa que uma falha ndo implica necessariamente a existéncia de um
bug. um atraso na entrega do servico pode ser considerado uma falha. O desvio do servico correto do
sistema para o servico errado é definido como erro e os erros sao causados por faltas. O erro é o
mecanismo através do qual uma falta se torna aparente. Uma falta encontra-se ativa quando causa um
erro, caso contrario é dormente. Além disso, uma falta pode permanecer dormente durante um longo

periodo de tempo até se manifestar como um erro. Um exemplo disso é uma funcéo de divisdo que nao



verifica o valor do dividendo, ja que este é um problema que passa despercebido para os casos em que
o dividendo é diferente de 0. A ativacao de uma falta € o processo através do qual uma falta dormente
¢ ativada e resulta da aplicacdo de um determinado input (no caso da divisao por O, sera fornecer 0 O
como dividendo) ao componente faltoso.

Como um sistema pode ser composto por um ou mais componentes, a falha de um componente néo
equivale, necessariamente, a falha do sistema. A falha de um sistema nao ocorre desde que o estado
externo do componente nao faca parte do estado externo do sistema. No entanto, é possivel que o erro
num componente se propague para outros componentes. Isto acontece quando o erro atinge a interface
do servico do componente e outro componente utiliza esse servico. Assim, a falha de um componente
causa uma falta no sistema e esta falta podera levar a falha do mesmo caso nao seja tratada e contida

adequadamente.

2.1.1 Classificacao

As faltas podem ser classificadas de acordo com varios critérios: fase de origem, limites do sistema,
dimensao, objetivo, intencao, persisténcia, causa fenomenologica e capacidade [18].

As faltas podem também ser classificadas de acordo com a reprodutibilidade da sua ativacéo, cri-
tério que possui especial interesse para esta dissertacao. Assim, faltas cuja ativacao é reprodutivel sao
classificadas como sélidas, caso contrario, sdo classificadas como elusivas. As faltas elusivas sdo as
mais comuns em sistemas de software complexos [17], pois as suas condicdes de ativacdo normalmente
dependem de combinacdes complexas de estado interno e pedidos externos.

A persisténcia das faltas relaciona-se fortemente com a reprodutibilidade da sua ativacdo. Tendo

como critério de classificacao a sua persisténcia, podemos classificar as faltas como:

¢ Permanentes: Faltas que ocorrem uma vez e persistem até serem tratadas. No caso de faltas
de hardware, estao relacionadas com danos em componentes de hardware. Por outro lado, a
existéncia de, por exemplo, um ciclo infinito num programa é uma falta permanente de software.

Em ambos os casos, o estado erroneo do sistema permanece até que alguém o conserte.

¢ Transientes: Faltas que ocorrem uma vez e desaparecem. Causadas por determinadas condi-
¢bes ambientais, como radiacao e interferéncia eletromagnética, ou um timeout na troca de uma

mensagem entre nodos devido a congestao da rede.

¢ |ntermitentes: Faltas que ocorrem periodicamente, mas de forma irregular. Podem ser causadas

por, por exemplo, degradacdo de componentes de conexao eletronica. Sao dificilmente reproduzi-



veis e é tipicamente dificil descobrir a sua causa.

2.1.2 Confiabilidade

Um sistema confiavel é um sistema capaz de disponibilizar servicos que operam segundo as expectativas
do utilizador e ndo falham na sua normal utilizacdo [17]. A confiabilidade é um conceito que engloba

varios outros, tais como:
* Disponibilidade: Probabilidade do sistema estar operacional num determinado momento.

¢ Fiabilidade: Probabilidade de garantir determinados padrdes de desempenho e servicos corretos

durante um determinado periodo de tempo.

Apesar de parecidos, os conceitos de disponibilidade e fiabilidade s&o distintos: a disponibilidade de
um sistema € medida através da prontidao (estar operacional se necessario) do sistema, enquanto que a
fiabilidade ¢ medida através da frequéncia e impacto das falhas [113].

As principais ameacas a confiabilidade de um sistema sao as faltas, erros e falhas. Uma questao que
se levanta é de que modo, perante estas ameacas, podemos desenvolver software confiavel. Segundo
Wilfredo [12] e Avizienis et al. [18] é possivel fazé-lo através da prevencao, previsao, tolerancia e
remocao de faltas.

Para prevenir a introducdo de faltas no desenho de software e hardware, podem ser utilizadas de-
terminadas metodologias e técnicas, tais como modularidade, utilizacao de linguagens de programacao
fortemente tipadas, entre outras.

Ja a previsdo de faltas relaciona-se com a realizacdo de estimativas do numero presente, futuras
incidéncias e consequéncias das faltas num dado sistema.

Apesar da existéncia de metodologias de prevencao de faltas, é imprudente supor que os sistemas
de software estao desprovidos de faltas, nomeadamente em sistemas cuja complexidade é maior. Assim
sendo, é necessaria a implementacdo de mecanismos de tolerancia a faltas que permitam minimizar
ou impedir falhas no sistema.

O processo de remocao de faltas realiza-se através da verificacao, diagndstico e correcdo da imple-
mentacdo. Existem dois tipos essenciais de técnicas para verificacdo de software, que se distinguem com
base na execucao, ou nao, de um sistema. Na verificacdo estatica, o sistema nao é executado e quando

0 &, a verificacédo diz-se dinamica.



2.1.3 Tolerancia a faltas

Um sistema é tolerante a faltas se for capaz de impedir que faltas levem a falhas. Tal é possivel através
da integracdo de mecanismos de detecao de erros e recuperacdo. Segundo Koren e Mani Krishna [26], a
tolerancia a faltas € um exercicio de exploracao de redundéancia. Esta é utilizada para compensar falhas
de componentes ou tentar corrigir faltas e erros, permitindo que um sistema continue a entrega de servico

correto. Existem, essencialmente, quatro tipos de redundancia:

¢ Redundancia de hardware: Incorporacao de hardware suplementar, quer para detetar, quer para
mascarar os efeitos de um componente faltoso. Por exemplo, em vez de ter um processador, ter

dois a executar a mesma funcao.

¢ Redundancia de informacédo: Uma forma comummente utilizada de redundancia de informacao
consiste na utilizacao de codigo de detecao e correcao de erros. Nomeadamente, podem ser
adicionados bits extra aos dados originais para que, caso um erro seja introduzido nesses dados,
0 erro possa ser detetado ou até corrigido. Um exemplo deste tipo de redundancia que é utilizado,
por exemplo, em protocolos de trocas de mensagens [/ 1], ou até pelos SFs para consisténcia de

dados [87], sao os checksums.

Outra forma comum de redundancia de informacéo ¢ a replicacao de dados, que é frequentemente
utilizada em sistemas distribuidos. Neste tipo de sistemas, os mesmos dados podem encontrar-se
em diferentes nodos, o que nao contribui apenas para a tolerancia a faltas, mas também para o

desempenho (distribuicdo de carga, por exemplo) [26].

¢ Redundancia de tempo: Timeouts e retransmissdes em comunicacdes fiaveis ponto-a-ponto sao
exemplos de redundancia de tempo. Esta forma de redundancia é particularmente Util na presenca

de faltas transientes ou intermitentes [26].

¢ Redundancia de software: Uma técnica de redundancia de software é a programacao de N-versdes,
em gque 0 mesmo programa é executado N vezes e a resposta da maioria ¢ a utilizada. Outra forma
deste tipo de redundancia ¢é o software self-checking, em que erros sdo detetados através de, por

exemplo, assercoes para verificacao de resultados [37].

2.1.4 Injecao de faltas

A injecao de faltas € uma técnica de validacao da confiabilidade dos mecanismos de tolerancia a faltas de

um sistema. Esta técnica consiste na realizacdo de experiéncias onde sao introduzidas faltas no sistema



alvo e na analise da sua respposta a presenca destas faltas [19].

Sistema de injecao de faltas

Controlador P
Bibliotecade . Bibliotecade
faltas  cargas de trabalho | Coletor de dados
) Gerador de cargas .
Injetor de faltas de trabalho Monitor
Sistema alvo

Figura 1: Arquitetura geral de um sistema de injecéo de faltas.

Um ambiente de injecao de faltas tipicamente consiste em [10]:

¢ sistema a ser testado;

¢ biblioteca de faltas, que armazena diferentes faltas e semanticas de hardware, ou estruturas de

software;

¢ gerador de cargas de trabalho, que gera cargas de trabalho para o sistema sob teste;

¢ biblioteca de cargas de trabalho, responsavel por armazenar as diferentes cargas de trabalho;

¢ controlador, que controla a experiéncia;

¢ injetor de faltas, que tem o papel de injetar faltas a medida que invoca comandos do gerador de

cargas de trabalho;

e monitor, responsavel por rastrear a execucao dos cargas de trabalho e iniciar a colecéo de dados;

e coletor de dados;

¢ analisador de dados, que processa e analisa os dados.
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As faltas injetadas podem ser de diferentes tipos e podem ser injetadas em locais e momentos dife-
rentes. A altura em que um falta é injetada, a sua duracao, o tipo de falta e o local dentro do sistema

onde ¢ injetada definem o modelo de faltas [13, 52].

Classificacao

As duas principais técnicas de injecao de faltas sado a injecao baseada em hardware e injecao baseada
em software. A escolha do tipo de técnica mais adequada depende de varios fatores como o custo, o
nivel de perturbacéo, a acessibilidade a pontos de injecao, a controlabilidade, a reprodutibilidade e a
portabilidade.

A injecdo baseada em hardware [1, 2, 3, 36] é realizada através da introducéo de disturbios ao nivel
do hardware. Duas das desvantagens deste tipo de injecéo é o facto de ser necessario hardware adicional,
gue é responsavel por desencadear as faltas e monitorizar o seu impacto, e a possibilidade de danificar
0 hardware com as experiéncias.

A injecao baseada em software [4, 8, 9, 14] nado necessita de hardware adicional, o que é vantajoso
a nivel de custos, e pode ser direcionada as aplicacdes e SOs alvo, o que ¢ dificil de fazer com a injecéo
de faltas baseada em hardware. Para além disso, esta técnica ultrapassa problemas relacionados com
a controlabilidade e repetibilidade das experiéncias, que existiam com a técnica de injecao baseada em
hardware.

Varios tipos de faltas podem ser injetadas através desta técnica, desde faltas de registos e de memoria,
a perda ou duplicacdo de pacotes de rede. E de realcar que é possivel injetar faltas ao nivel dos dados
de um programa (através da modificacdo dos dados na heap, na stack e nos registos), no codigo do
programa e nas suas interfaces (e.g. chamadas ao sistema, /nterprocess Communication (IPC), Remote
Procedure Call (RPC)) [53]. Isto significa que existe a possibilidade de efetivamente causar faltas no
software, fazendo alteracdes ao codigo, mas também de emular apenas os efeitos das faltas de software,
como forcar o lancamento de um erro, sem que tenham existido efetivamente condicdes para este ser
lancado.

Existem duas abordagens dentro da injecdo de faltas baseadas em software: injecdo em tempo de
compilacao ou em tempo de execucao.

Na injecdo de faltas em tempo de compilacéo, as faltas sdo injetadas através da modificacdo do cddigo
fonte ou do codigo assembly de um programa, sendo, portanto, uma técnica com baixa portabilidade. A
falta é ativada quando o sistema é executado, ndo existindo nenhum mecanismo especifico necessario

para ativacdo de faltas, ao contrario da injecao de faltas em tempo de execucdo, em que tipicamente sédo
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utilizados os seguintes mecanismos de ativacao de faltas:

e Timeout. A expiracdo de um temporizador de software ou hardware desencadeia a injecao de

uma falta.

* Excecdo/trap: As faltas sao injetadas segundo a ocorréncia de determinados eventos, como ex-
cecdes de hardware ou software traps. No caso das excecoes de hardware, a injecao ocorre devido
a observacao de um evento de hardware, tal como 0 acesso a um dado endereco de memoria.
Ja no segundo caso, a insercao de uma instrucao de software trap num programa, por exemplo,
resultara na invocacao do injetor quando o programa executar uma dada instrucao. A injecédo de
faltas segundo esta técnica é mais previsivel do que a anterior, pois nao existem dependéncias

temporais.

* Insercao de codigo: Adicao de instrucdes ao programa a ser testado (as instrugdes originais

ndo sdo modificadas).

2.1.5 Reprodutibilidade

Um dos principais problemas com as estratégias de injecdo de faltas baseadas em hardware é a difi-
culdade de reproducao dos testes. Mesmo em estratégias baseadas em software, € comum utilizar-se
a aleatoriedade, um inimigo da reprodutibilidade, na tentativa de encontrar o maior numero possivel de
vulnerabilidades nos sistemas. Algumas das ferramentas de injecao de faltas em sistemas de armazena-
mento mais conhecidas, como o Jepsen [100] e o Chaos Monkey [85], injetam faltas e geram cargas de
trabalho de forma aleatoria.

A reprodutibilidade & um dos pilares das pesquisas cientificas, contribuindo para a garantia de que
os resultados sdo confiaveis e a compreensao da causa de um determinado fenémeno. Segundo Vitek
e Kalibera [31], muitos estudos recentes carecem deste tipo de caracteristicas: repetibilidade e reprodu-
tibilidade. Ja Hunt et al. [35] mencionam que sem a capacidade de reproduzir de forma precisa uma
execucao que possui bugs, a tarefa de descobrir a causa do problema € dificultada. Um teste de injecao
de faltas ser reprodutivel significa, por exemplo, uma falta ser introduzida sempre que uma dada condicéo
é verificada e sempre no mesmo estado do sistema alvo.

Ainstrumentacao de sistemas através de testes aleatdrios nem sempre é a mais adequada. Por vezes,
& necessario um nivel superior de controlo para forcar a execucao segundo um determinado caminho e
repetir esse caminho varias vezes para a falta ser devidamente identificada e corrigida. Para isso, €&

necessario conhecer bem a carga de trabalho utilizada, a falta injetada, o ponto de injecdo e a reacao do
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sistema a essa falta. Existem outras ferramentas de ambito exploratério que nao recorrem a aleatoriedade,
mas sim a estratégias bem definidas de exploracéo de estados de falha dos sistemas, como o ALICE [39].
No entanto, no caso desta ferramenta, ndo existe, aparentemente, uma forma simplificada de reproduzir
um determinado problema.

E inegavel que ferramentas de exploracdo ajudam na construcdo de confianca sobre os sistemas
testados, pois permitem encontrar problemas que passaram despercebidos. Mas a realidade é que
muitas aplicacdes dependem dos problemas reportadas pelos utilizadores para a sua correcdo. E comum
0s releases corrigirem uma grande parte de problemas que s6 os utilizadores foram capazes de detetar.
Quando um utilizador expde um problema que detetou num dado sistema, seria de interesse ser possivel
reproduzir esse problema em particular e, eventualmente, reproduzi-lo de forma automatica em cadeias

de teste.

2.2 Sistemas de armazenamento

Esta dissertacao foca-se na injecao de faltas baseada em software em sistemas de armazenamento locais.
Apenas serao consideradas faltas que causam perda de dados em memoria volatil, ou seja, faltas como
falhas de energia. E de realcar que existem varios tipos de faltas que podem ser injetadas ao nivel da pilha
de armazenamento, tais como corrupcao de dados, erros de Entrada/Saida (E/S), atrasos de operacoes
de leitura ou escrita, entre outros, que sao ortogonais a este estudo [55, 83].

Nesta seccao sera explorado o fluxo dos dados num SO tradicional. Este estudo é essencial dado
que, para compreender o impacto da perda dos dados nas aplicacdes, é necessario perceber quais dados

podem ser perdidos e exatamente em que camadas da pilha de armazenamento tal pode acontecer.

Dispositivos de armazenamento

Quando uma falha de energia ocorre, as aplicacées apenas podem contar com os dados que foram
guardados nos dispositivos que permitem armazenar dados de forma persistente. Atualmente, existem
varios tipos destes dispositivos [104], mas nesta dissertacao apenas iremos considerar os tradicionais
dispositivos de armazenamento como os HDDs e SSDs. Tanto os HDDs como os SSDs fazem parte de
uma classe de dispositivos de armazenamento chamados block devices, em que os dados sao transferidos
em blocos. Um bloco é um segmento contiguo de bytes de tamanho fixo. O bloco possui um tamanho
fisico, que corresponde ao minimo que pode ler lido ou escrito para um dispositivo de armazenamento.
0 tamanho de um bloco varia conforme o tipo € 0 modelo do dispositivo de armazenamento. Os HDDs

tradicionais, por exemplo, possuem blocos (também denominados setores) de 512 bytes. Isto significa
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Aplicacao

API POSIX

Cache de Paginas | - Sistema de Ficheiros

Camada Genérica de Blocos

escrita/leitura especifica a um protocolo

Device Driver (SCSI, ATA, etc.)

instrucdes do block device

Block Device (HDD, SSD, etc.)

Figura 2: Pilha de armazenamento tradicional.

que 512 bytes sdo escritos atomicamente, isto ¢, ou a totalidade dos 512 bytes sera escrita, ou nenhum

byte sera escrito, nao existindo estados intermédios.

Sistemas de ficheiros

Os SFs representam uma abstracéo para o hardware responsavel pelo armazenamento de blocos de
dados. Usualmente, o tamanho de um bloco de dados de um SF é um multiplo do tamanho do bloco
fisico (o usual é 4096 bytes). Num SF existem duas entidades principais: os ficheiros e as diretorias. O
ficheiro € um array linear de bytes, que pode ser lido e escrito. Para além dos dados, um ficheiro tem
também associado a si metadados, tais como o nome, identificador (nimero do inode), tipo, tamanho,
as permissdes de acesso, entre outros. A estrutura de dados do SF que guarda os metadados de um
ficheiro é denominada inode. Por sua vez, uma diretoria € uma entidade que “contém”ficheiros, isto &, é
uma lista de pares com os nomes dos ficheiros e os seus identificadores unicos.

Os SFs estdao usualmente organizados nas seguintes estruturas de dados em disco: inodes, blocos
de dados, estrutura de alocacéo (bitmap, por exemplo) e superbloco.

As estruturas de alocacao permitem gerir quais inodes e blocos de dados estao alocados ou livres.
Ja o superbloco mantém informacdes gerais sobre o SF em questao, tal como quantos inodes e blocos

de dados existem no sistema.
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2.2.1 Fluxo de dados

Os SFs disponibilizam uma interface para a manipulacao de ficheiros, que inclui métodos de atualizacéo
de dados e metadados. Nesta dissertacdo iremos apenas considerar interfaces compativeis com POSIX.

As operacdes de leitura e escrita de ficheiros solicitadas pelas aplicacbes sdo traduzidas em opera-
coes sobre blocos pelo SF. Em sistemas Linux, estas operacdes sao reencaminhadas, por uma camada
genérica de blocos, para o respetivo device driver, visto que o SF ¢é alheio as especificacoes dos dispositi-
vos. Sao os device drivers os responsaveis por efetivamente transferir os dados de e para os dispositivos
periféricos (como um HDD). Estas operacdes de transferéncia de dados entre o computador e dispositivos
de E/S (dispositivos que permitem leitura e escrita de dados) sao tipicamente denominadas de operacoes
de E/S [15].

As operacdes de leitura e escrita de/para um ficheiro sdo custosas devido aos acessos a disco serem
lentos [24]. Para além disso, varias operacdes de E/S sdo executadas no seu fluxo de execucdo. Uma
escrita para um ficheiro nao envolve apenas a escrita em disco dos blocos de dados, mas também a
atualizacdo das estruturas necessarias para a gestdo dos ficheiros. Assim, uma escrita divide-se em trés
operacdes de £/S: uma para ler a estrutura de alocacao, outra para atualiza-la e outra para escrever
efetivamente os blocos de dados [58].

De modo a colmatar este problema de desempenho, a maior parte dos sistemas utiliza a memoria
volatil para guardar dados, ja que o tempo de acesso a Random Access Memory (RAM) é muito menor.
Este processo de guardar em memoria dados que potencialmente podem ser acedidos novamente num
curto espaco de tempo é denominado caching. O kernel do Linux possui uma cache de disco denominada
Cache de Paginas [23].

As paginas da cache dos sistemas Linux sdo blocos de dados de tamanho fixo, normalmente de 4096
bytes, e podem ser de diferentes tipos, tendo em conta o tipo de dados que possuem, dado que podem
possuir dados de ficheiros regulares, de diretorias, ou dados diretamente lidos de ficheiros dos block
devices, entre outros [22].

Quando, por exemplo, uma aplicacdo solicita uma escrita para um ficheiro, primeiro estes dados séo
guardados em paginas na cache e, so posteriormente, & que passam pelas restantes camadas da pilha de
armazenamento. Estas paginas sao marcadas como sujas de modo a identificar os dados nelas presentes
como ainda nao persistidos em disco. As escritas realizadas para a cache de paginas sao chamadas de
assincronas, ja que as aplicacdes recebem a confirmacao de execucdo de uma escrita quando esta é
realizada para a memoria e, s6 posteriormente, sera efetivamente persistida.

Quando sao realizadas leituras, sdo também criadas paginas com dados e que, ao contrario das
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paginas criadas pelas escritas, ndo sdo marcadas como sujas, ja que os dados foram lidos diretamente
do disco. Assim, por exemplo, se forem solicitadas duas leituras consecutivas da mesma porcao de
um ficheiro, na segunda leitura, os respetivos blocos de dados encontrar-se-d0 em cache, nao existindo
necessidade de realizar um acesso a disco.

Em geral, existem varios beneficios, para além de evitar acessos a disco, dos quais os SOs tiram

partido através do caching de escritas [58]:

¢ (Os SFs podem agrupar as atualizacdes em conjuntos mais pequenos de forma a realizar menos
pedidos de E/S: se, por exemplo, ¢ realizada uma escrita para um ficheiro seguida de outra, ao

agrupar ambas basta atualizar apenas uma vez o inode do respetivo ficheiro.

¢ (Os pedidos de E/S podem ser agendados por um disk scheduler do SO de modo a aumentar o
desempenho. Os pedidos sao analisados e ordenados utilizando diferentes politicas (Shortest Seek

Time First, SCAN, etc.).

¢ Algumas operacdes de E/S podem ser completamente evitadas, como no caso de um ficheiro ser

criado e logo depois eliminado.

Existem também camadas abaixo do SF, como a camada de blocos, os device drivers e os controladores
de disco, que fazem as suas proprias otimizacdes através do caching, batching e reordenacéo de escritas

de blocos de dados [46].

2.2.2 Persisténcia de dados

De modo a impedir que os dados fiquem indefinidamente em memadria volatil, os SOs possuem mecanis-
mos para fazer flush das paginas sujas da cache de paginas para disco. No caso dos sistemas Linux, por
exemplo, existe um conjunto de kernel threads (pdf lush) responsaveis por sincronizar periodicamente,
normalmente a cada 30 segundos, os dados em memoria persistente com os dados em memodria vola-
til [94]. Apenas escrevendo dados em disco € que se previne a sua perda na sequéncia de uma falha de
energia ou de falha do sistema.

Algumas aplicacoes, tais como bases de dados, possuem politicas restritas relativas a ordenacéo e
persisténcia de dados. De modo a evitar perdas, as escritas necessitam de ser forcadas para disco. Uma
opcao para forcar essa sincronizacao € a utilizacao da interface do raw disk, que permite o acesso direto
a um dispositivo secundario de armazenamento, evitando por completo o SF e, consequentemente, o

caching. Esta era uma técnica antigamente utilizada por algumas bases de dados, quer por razoes de
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fiabilidade, quer por eficiéncia e desempenho. No entanto, com a evolucado dos SF e o surgimento do
E/S direto, deixou de ser tao utilizado [80]. O E/S direto permite contornar algumas funcionalidades do
SF, como a cache de paginas, sem a necessidade de o evitar completamente, ou seja, é possivel operar
sobre ficheiros, ao contrario da opcao do raw disk, em que se opera diretamente sobre blocos.

Para além de os SFs disponibilizarem flags na chamada ao sistema open () para permitir que as
escritas num ficheiros sejam sincronas [103], existem também algumas chamadas ao sistema POSIX

gue permitem que um processo solicite o flushing dos blocos sujos do kernel do SO para disco:
* sync(): flush dos blocos sujos de todos os ficheiros.
* fsync(): flush de todos os blocos sujos (de dados e metadados) de um dado ficheiro.

» fdatasync(): muito parecida ao £sync (), mas néo faz flush da informacao relativa ao inode,

ou seja, apenas os dados (e nao os metadados) sao flushed.

Sao estas as funcdes normalmente utilizadas pelas aplicacdes para forcar as escritas criticas. Sao
uma boa alternativa a flags como 0_SYNC (em que todas as escritas de um dado ficheiro séo sincronas),
visto que, para algumas aplicacdes, ndo ¢ fundamental para a sua resiliéncia que todas as escritas sejam

persistidas de imediato.

2.2.3 Crash consistency

Um sistema ou uma aplicacao é crash-consistent se € capaz de recuperar para um estado valido apos
a ocorréncia de uma falha de energia ou do SO (situacbes em que os dados em memoria volatil sao
perdidos), sem que os dados essenciais tenham sido perdidos ou corrompidos [42].

O problema de crash consistency advém, essencialmente, da utilizacdo da cache, pois as escritas
sao dadas como concluidas quando sao realizadas para a cache. Assim, na perspetiva do utilizador,
nao existem estados intermédios, apesar de uma escrita poder estar apenas parcialmente persistida em
disco. No entanto, estes estados intermédios ficam visiveis quando ocorrem falhas.

Ao nivel do SF e cache de paginas, estas atualizacbes parciais do disco podem ocorrer quando:

¢ A cache de paginas fica sem espaco. Quando tal acontece, sdo aplicadas diferentes politicas de
substituicao da cache, que podem levar a que algumas paginas sujas de um ficheiro tenham sido

escritas depois de outras, mas por serem menos usadas, por exemplo, sejam persistidas antes.

¢ (Os dados em cache estdo a ser flushed. A ordem em que as paginas sado persistidas pode ser

diferente da ordem em que foram escritas.
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A utilizacdo da cache surge de um compromisso entre desempenho e fiabilidade: as escritas para disco
sdo adiadas, de modo a que o desempenho seja melhorado, ao custo da possibilidade de os dados serem

perdidos na eventualidade de uma falha de energia ou falha do sistema.

Sistemas de ficheiros

Os SFs, que estao encarregues da gestdao dos dados guardados nos dispositivos de armazenamento,
possuem estruturas de dados cruciais, cuja integridade deve ser garantida na eventualidade de uma
falha de energia. E possivel que o SF fique corrompido, caso estas estruturas fiquem apenas parcialmente
atualizadas. Por exemplo, pode acontecer que apenas o inode seja escrito para disco. Nesta situacao,
0 inode aponta para um bloco em disco que contém lixo (i.e., dados antigos) e a estrutura de alocacéo
contém informacao de que o bloco n&o foi alocado.

Os primeiros SFs ndo possuiam meios de prevenir a ocorréncia de problemas de crash consistency,
apenas formas generalizadas de reparar os estragos. Assim, apos a ocorréncia de uma falha de energia,
ou de qualquer outro problema com o SF, era utilizada a ferramenta fsck [120] (para o caso de sistemas
UNIX, mas para outros sistemas existem ferramentas semelhantes), que deteta e repara inconsisténcias.
Um dos principais problemas com esta ferramenta é o tempo necessario para analisar o disco, 0 que,
com 0 aumento do tamanho do armazenamento, se tornou cada vez mais impraticavel.

Atualmente, ja existem técnicas [7, 16] e SFs mais sofisticados [34, 75] que permitem a prevencao
destas inconsisténcias. Um exemplo dessas técnicas, que é disponibilizada por SFs comummente utili-
zados (ext3, ext4, NFTS, APFS, etc.), é o journaling [58]. Com journaling, em vez de as estruturas de
dados serem diretamente alteradas, estas alteracées sao primeiramente escritas num ficheiro a parte
(o journal ou log) como uma transacao, isto &, um conjunto de operacdes que é aplicado na totalidade,
nunca parcialmente. S6 depois de uma transacao estar devidamente persistida em disco, o que também
¢, em si, um desafio, & que as alteracdes sdo aplicadas as estruturas de dados do SF. Se uma falha de
energia ocorrer durante a atualizacdo das estruturas do SF, basta refazer ou fazer rollback da transacéo
escrita no log.

E também possivel que ocorra uma falha de energia durante a atualizacdo do proprio log, podendo
deixa-lo num estado inconsistente. As write barriers podem ser utilizadas para garantir a ordem e dura-
bilidade das escritas destas transacdes no log [27, 86]. Para além disso, uma forma de detetar incon-
sisténcias no log passa pela utilizacdo de checksums nas transacoes no log [20]. Assim, no processo
de recuperacao do SF, se houver uma incompatibilidade entre o checksum calculado e o presente, esta

transacao é descartada.
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Aplicacdes

Também as aplicacdes estao suscetiveis a estados inconsistentes apds a ocorréncia de falhas de energia
ou do SO. A maioria das aplicacdes ndo especifica o tipo de SF ou o tipo de configuracdes que este deve
ter para que a aplicacdo execute sem que ocorram problemas de consisténcia. Existem varias possiveis
raz0es para isso.

Por um lado, ¢é desejavel que as aplicacdes sejam portaveis, de modo a que possam ser utilizadas
sobre diferentes SFs. Por defeito, a maior parte dos SFs apenas realiza journaling de metadados, o que
pode levar a corrupcao dos ficheiros de dados da aplicacao.

Por outro lado, mesmo com journaling de dados, os SFs nao garantem a crash consistency da apli-
cacao, pois a aplicacao pode possuir as suas proprias transacées. Para aplicar estas transacdes, as
aplicacdes necessitam de propriedades especificas dos SFs. No entanto, as garantias dos SFs relativa-
mente a ordenacao e atomicidade das escritas sao subespecificadas e, frequentemente, nao intuitivas [39,
42, 46, 67].

Existem varios artigos cientificos a expor o problema de crash consistency das aplicacdes e a apresen-
tar solucdes cada vez mais eficientes, que passam até por desenvolver novos SFs, para este problema [57,
62, 69, 73]. Uma das estratégias mais comuns adotadas pelas aplicacdes para tolerar inconsisténcias
é o Write-Ahead Logging (WAL), que é semelhante ao journaling. E comum as aplicacdes escreverem as
alteracdes para o log e, apos algum tempo, executarem um checkpoint [108] onde as transacoes do log
sao realmente aplicadas nos ficheiros da aplicacéao.

As aplicacdes tipicamente possuem outros ficheiros para além daqueles que contém dados e, nor-
malmente, o WAL ¢é utilizado apenas para dados. Para garantir que ndo ocorram escritas parciais, € tipico
utilizar-se uma sequéncia tipica de chamadas ao sistema POSIX [42]: write para um ficheiro tempora-
rio, fsync, rename do ficheiro temporario para o nome do ficheiro final e £sync da diretoria. Dado que
0 rename ¢ atémico [114], o ficheiro final tera todo o contetdo, ou nenhum.

E de realcar, no entanto, que em alguns sistemas operativos, a execucdo de comandos de sincro-
nizacao, como o £sync, pode ndo ser suficiente para evitar problemas de crash consistency [27]. Isto
acontece porque o fsync é dado como concluido quando os dados s&o transferidos para a cache volatil
do disco.

Apesar do problema de crash consistency ser bem conhecido, ha inimeros bugs reportados, quer
em sistems de ficheiros [56], quer em aplicacdes [39, 92, 119]. Construir sistemas crah-consistent é
uma tarefa dificil, pois, devido a complexidade crescente das aplicacdes, os protocolos de atualizacdo dos

dados tornam-se, também eles, mais complexos e minuciosos. Consequentemente, o trabalho de garantir
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a consisténcia desses dados é também mais complicado. Pequenos erros podem levar a corrupcao ou
perda de dados silenciosa, o que torna indispensavel testar a crash consistency dos sistemas [56].

Os problemas de crash consistency das aplicacdes nao sao faceis de reproduzir, pois é necessario
imitar comportamentos muito especificos do SF. Assim, surge a necessidade de desenvolver ferramentas

gue possibilitem a simulacao destes comportamentos e a reproducao de problemas que advém destes.

2.3 Trabalho relacionado

Até ao momento, foram desenvolvidas varias ferramentas para testar a crash consistency das aplicacoes
e SFs. Pretende-se, com este capitulo, mencionar algumas dessas ferramentas, especificando os seus
objetivo e funcionamento. Deste modo, sera possivel perceber os aspetos que a solucdo desenvolvida

pode abordar e que nao foram totalmente cobertos por outras ferramentas.

2.3.1 Crash consistency em sistemas de ficheiros

Um conjunto de trabalhos foca-se em perceber quais as vulnerabilidades dos SFs face a ocorréncia de
falhas de energia, com o proposito de oferecer uma visao mais clara do que as aplicacoes e os utilizadores

podem esperar.

O trabalho realizado por Martinez e Chidambaram [56] consiste em testar SFs de forma ndo intru-
siva, utilizando a técnica de testes caixa negra. Esta técnica consiste em perturbar e observar o sistema
alvo sem conhecimento do seu estado interno, focando-se no output do sistema, em vez dos seus atri-
butos internos. Daqui resultaram duas ferramentas distintas, o ACE para gerar cargas de trabalho e o
CrashMonkey para injetar as faltas no sistema alvo e verificar o seu estado apos as faltas.

O CrashMonkey recebe as cargas de trabalho geradas pelo ACE e gera um conjunto de estados de
falha. Depois, um checker compara os ficheiros persistidos em cada estado com o esperado e reporta
um problema caso haja uma incompatibilidade. As cargas de trabalho sao testadas pelo CrashMonkey
através da simulacao de uma falha apds pontos de persisténcia, como a chamada ao sistema fsync.
Para simular uma falha, é utilizada uma técnica denominada record-and-replay. Esta técnica, tal como o
préprio nome indica, consiste em duas fases distintas: na primeira é aplicada uma carga de trabalho ao
sistema e sao recolhidas informacoes, como operacdes do SF e pedidos de E/S, e na segunda os pedidos
de E/S sao repetidos até um determinado ponto de persisténcia. O CrashMonkey depois monta o SF no
estado de falha gerado, permitindo que o SF recupere. De modo a comparar o estado recuperado do SF

com um estado correto, o CrashMonkey também captura uma imagem do SF ap6s o ponto de persisténcia,
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realizando um unmount seguro para permitir que quaisquer operacdes pendentes sejam executadas.

0 trabalho realizado por Bornholt et al. [46] consiste na definicdo de modelos de crash consistency,
isto €, modelos que descrevem o estado dos SF apds a ocorréncia de uma falha. E realizada uma

especificacdo de modelos de crash consistency dos SF através de:

¢ Testes litmus: Pequenos programas que demonstram os comportamentos permitidos e nao per-

mitidos dos SF na sequéncia de uma falha.

¢ Especificacoes formais: Descricdes axiomaticas e operacionais do comportamento de crash con-

sistency.

O Ferrite ¢ um toolkit para testar os modelos de crash consistency desenvolvidos contra SFs reais,
recorrendo a execucao de testes /itmus. Este explora todos os comportamentos possiveis de falha de um
dado teste litmus, através de enumeracao (execucao de testes em implementacdes de SFs) e verificacdo
de modelos (execucao de testes em especificacdes formais). Os estados de falha abordam o problema
de atomicidade e reordenacao, pois transformam um conjunto de chamadas ao sistema em operacoes
atomicas (um write em escritas para varios blocos) e permitem a sua reordenacéo.

Um dos objetivos deste trabalho é mostrar a utilidade dos modelos de crash consistency para os
programadores de aplicacdes. Para isso, foram desenvolvidas duas aplicacdes distintas: um verificador
gue prova se um programa fornece determinadas garantias relativamente a um dado modelo de crash
consistency e um sintetizador que insere o minimo de invocacoes da chamada fsync para que o pro-
grama satisfaca determinadas garantias respetivamente a um modelo. No estudo realizado nao existem

evidéncias destas ferramentas terem sido aplicadas em sistemas de armazenamento reais.

2.3.2 Exploracao de estados de falha em aplicacoes

Uma grande parte das ferramentas para testar sistemas de armazenamento tem como objetivo auto-
matizar o processo de encontrar vulnerabilidades. Deste modo, implementam estratégias para gerar e
explorar diversos estados de falha. Tanto o Ferrite, como o CrashMonkey e ACE, mencionados acima, o

fazem, mas ao nivel do SF.

A ferramenta desenvolvida por Zheng et al. [40] permite verificar as propriedades Atomicidade, Con-
sisténcia, Isolamento e Durabilidade (ACID) de bases de dados. As falhas de energia sdo modeladas como
a perda de quaisquer operacdes ao nivel dos blocos que ndo foram confirmadas como persistidas em

armazenamento persistente. Se uma operacao é perdida, todas aquelas que dependam explicitamente
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dela também serdo perdidas. Os pontos de injecao sao escolhidos segundo duas politicas: uma é exaus-
tiva e a outra baseia-se em padroes observados em duas bases de dados testadas que levaram a violacao
de propriedades ACID.

A ferramenta é constituida por trés componentes principais: o worker, o checker e record-and-
replayer. O worker exercita a base de dados, sobre uma imagem de disco bem conhecida, com cargas
de trabalho que foram desenhadas especificamente com o propoésito de exercitar as garantias ACID. O
record coleta os traces de operacdes sobre blocos intersetando a camada iSCSI. O replayer depois simula
uma falha de energia reproduzindo parcialmente as operacdes sobre blocos, criando uma nova imagem
de disco. Posteriormente, o checker acede a base de dados, sobre a nova imagem de disco produzida, e

as propriedades ACID sao verificadas.

Pillai et al. [39] realizou um estudo das propriedades de persisténcia de diferentes SFs e desenvolveu
uma ferramenta, o ALICE (Application-Level Intelligent Crash Explorer), para analisar os protocolos de
atualizacdo das aplicacdes e encontrar determinados requisitos de persisténcia que estas necessitam
para funcionar corretamente, apesar de os SFs tipicamente nao os garantirem.

0 ALICE constroi os diferentes estados em que um ficheiro se pode encontrar em disco depois de uma
falha e testa a correcéo da aplicacao perante cada um desses estados. Os estados de falha dependem do
SF, por isso o ALICE usa Abstract Persistence Models (ANMPs), que definem os estados de falha possiveis
num dado SF. As chamadas ao sistema das aplicacoes sao transformadas em micro-operacdes que, por
sua vez, sao “anotadas” com restricdes do ANMP, que definem quais micro-operacées podem chegar ao
disco antes de outras. Para simular os estados de falha e testar as aplicacoes, o ALICE utiliza a estratégia

de record-and-replay, ja mencionada anteriormente.

Com o objetivo de verificar se os protocolos de atualizacao de dados funcionam corretamente na
presenca de correlated crashes, foi desenvolvida a ferramenta PACE (Protocol-Aware Crash Explorer)
[44]. Estas falhas sao caracterizadas pela ocorréncia simultanea da falha de todas as réplicas de um
data shard em particular e podem ocorrer, por exemplo, devido a uma falha de energia a nivel de um
centro de dados inteiro. O PACE pretende analisar de que forma os protocolos globais de recuperacao
interagem como os protocolos locais de armazenamento na presenca destas faltas. Estes protocolos
locais dependem do modo como as operacdes sao persistidas pelos SFs.

O PACE explora os varios estados persistentes possiveis apds a ocorréncia de uma correlated crash.
O PACE baseia-se no ALICE, sendo o seu funcionamento muito semelhante. No entanto, o ALICE tem
como alvo de estudo vulnerabilidades de falha num sistema de armazenamento local, ndo tendo em

consideracdo dependéncias entre nodos, que sdo caracteristicas dos sistemas distribuidos.
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Ainda no ambito dos sistemas distribuidos, Gunawi et al. [30] conduziram um estudo para testar o
funcionamento dos sistemas de nuvem face a diferentes cenarios de falha: falha do nodo, falha perma-
nente de disco, corrupcao de disco, particdo de rede ao nivel do nodo ou rack e falha transiente. Neste
sentido, foi desenvolvido o FATE (Failure Testing Service) que exercita de forma sistematica os sistemas
de nuvem através da sua submissdo a diversos cenarios de falha. Um dos seus principais objetivos é
testar quantas combinacdes de falhas forem possiveis, mas, em oposicao a abordagens aleatdrias, é
utilizada uma técnica de reducao do numero de cenarios a ser testados, de modo a que a testagem de
diferentes cenarios seja priorizada. Para a implementacao desta técnica sdo utilizados identificadores
para os estados explorados, denominados por IDs de falha. O FATE, por possuir estes mecanismos de
identificacao, permite a injecdo de apenas um conjunto de faltas como, por exemplo, falhas em pontos
de E/S especificos, apenas faltas de crash do nodo, etc. As faltas sdo injetadas através duma camada,
entre a biblioteca do SO e o sistema sob teste. Esta camada é responsavel por gerar os ID de £E/S e
verificar se uma falha permanente ja afetou esse ponto de E£/S.

Para validar o comportamentos dos sistemas de nuvem no processo de recuperacao, € especificado
o comportamento expectavel através do DESTINI (Declarative Testing Specifications), que se baseia na
linguagem Datalog. Assim, por um lado, temos o FATE que causa falhas no sistema e, por outro, o

DESTINI, que permite analisar se os protocolos de recuperacao atuam como o esperado.

O EXPLODE [25] é uma ferramenta que tem como objetivo verificar sistemas de armazenamento
como SFs, aplicacdes, maquinas virtuais, etc., na sequéncia de falhas.

Os utilizadores devem fornecer trés componentes especificos ao sistema a ser testado. O primeiro
componente & um checker, que realiza operacdes do sistema de armazenamento, e onde o utilizador
deve especificar pontos em que existem diferentes caminhos de execucao, para que o EXPLODE os gere
e teste. O segundo componente serve para configurar o sistema, e o ultimo permite combinar diferentes
checkers num Unico, permitindo testar uma pilha inteira de armazenamento.

Os estados de falha sdo gerados através da construcdo de um conjunto de blocos de dados e da
escrita para disco de qualquer subconjunto deste. Para além das falhas em que a memoria volatil é
perdida, o EXPLODE também estuda o impacto de falhas menos graves, como a situacdo em que a

aplicacao falha, mas o SO nao.

O trabalho desenvolvido por Koskinen e Yang [50] especifica a recuperacao de falhas. Apos uma
falha, o programa deve alcancar um estado equivalente a um estado que foi visitado antes da ocorréncia
dessa falha. O principal foco do trabalho é apresentar e aplicar uma técnica que permite, de forma

automatica, apresentar provas de recuperabilidade. O método utilizado analisa programas que podem
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ser traduzidos em automatos de controlo de fluxo e reduz a recuperabilidade de uma falha ao problema
de alcancabilidade, ou seja, se o fluxo de controlo nao alcanca um estado de erro, é correto. Para tal,
foi desenvolvida a ferramenta ELEVEN82, que prova a recuperabilidade de programas, escritos em
C e C++, que implementam protocolos complexos de atualizacdo de dados como WAL. O facto de os
sistemas testados necessitarem de ser escritos numa dada linguagem constitui uma grande limitacéao

desta ferramenta.

O ALICE também inspirou a criacdo da ferramenta €3 [49]. As aplicacdes estudadas por esta fer-
ramenta sdo menos complexas do que sistemas de armazenamento (e.g., editores de texto). O método
utilizado para gerar estados de falha é semelhante ao ALICE, no entanto, contrariamente a este, foca-se na
necessidade de reduzir o trabalho do utilizador. Por um lado, evita escrita de checkers para os sistemas

e, por outro, faz uma amplificacao dos testes.

2.3.3 Injetores de faltas

O CORDS [55] possibilitou a descoberta de varios problemas com os mecanismos de tolerancia a faltas
de SFs em sistemas de armazenamento distribuidos. Foi constatado que a ocorréncia de uma falta num
unico nodo do sistema poderia causar problemas como perda de dados, corrupcao e indisponibilidade a
nivel global.

O CORDS é constituido por dois componentes: o errfs, um sistema de ficheiros File System in User
Space (FUSE), responsavel por injetar faltas, e o errbench, que corresponde a um conjunto de cargas de
trabalho e scripts de inferéncia de comportamento para cada sistema testado.

As faltas que podem ser injetadas com o CORDS s&o a corrupcao ou erro (de E/S ou de espaco)
de blocos do SF e a corrupcao de bits. Estas faltas sao injetadas em estruturas de dados ao nivel da
aplicacdo e ndo em estruturas de dados do SF, como os metadados. Para as corrupcdes, o errfs altera o
contetido de um bloco antes de o retornar para a aplicacao. Para simular erros, o errfs apenas retorna o
respetivo codigo de erro, ou seja, nao simula exatamente o erro.

Em cada momento, apenas uma falta é injetada, em apenas um bloco e apenas num nodo, de modo
a dar mais margem de recuperacao para as aplicacdes. Mesmo com esta simplificacao, foi demonstrado
que varias aplicacdes falham na tarefa de recuperacéo e, em alguns casos, o erro é propagado a outras
instancias do conjunto de nodos.

Existem, atualmente, alguns injetores de faltas [48, 63, 84, 101, 105] que, tal como o CORDS, se
baseiam em SFs em espaco de utilizador, ja que é possivel intersetar todas as operacdes importantes

relacionadas com a manipulacao de dados de ficheiros, sendo possivel, por exemplo, corromper alguns
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desses dados, atrasar escritas e leituras, etc.

Um exemplo desses injetores de faltas é o UnreliableF$S [84], um sistema de ficheiros FUSE de

simples configuracdo, que permite a injecao das seguintes faltas:

¢ retorno de valores de erro;
e envio de SIGKILL ao processo que invoca a operacao;
¢ substituicao de uma operacao por outra que nao faz nada;

* atraso na execucdo da operacao invocada.

Para cada tipo de falta é especificada uma probabilidade para a sua ocorréncia e para o caso da falta de

atraso de uma operacao, a duracao desse atraso deve ser especificado.

Outros dois sistemas de ficheiros FUSE para injecao de faltas sao o CharydbeFS$S [48] e o Pe-
tardFS [105]. Ambos simulam a ocorréncia de erros. No caso do PetardFS, um ficheiro XML é fornecido
com as configuraces necessarias, incluindo as faltas a injetar. E possivel definir o ficheiro e os respeti-
vos bytes em que ocorrera um determinado erro. Ja o CharydbeFS foi desenvolvido para testar a base
de dados distribuida ScyllaDB [116] e, contrariamente ao PetardFS, permite a progrmacao de faltas en-
quanto a aplicacdo esta a ser executada. E possivel, por exemplo, terminar a execucéo de uma base de
dados quando uma dada operacao € executada, injetar erros segundo determinadas condicoes, atrasar

operacoes e definir probabilidades para a ocorréncia de qualquer uma destas faltas.

0 estudo desenvolvido por Rebello et al. [63] tem como objetivo estudar o comportamento dos SFs
e das aplicagdes na sequéncia das falhas de £fsync, nomeadamente o erro de EIO0, que ocorre apos o
SF comecar a sincronizar as paginas sujas para o disco. Este erro é mais dificil de lidar, porque algum
estado ja pode ter sido alterado e pode ou nao ser possivel reverté-lo.

A primeira parte do estudo foca-se na analise de SFs. Verificou-se que, quando um fsync falha, o
SF pode marcar paginas como sujas ou limpas, manter o contetido antigo ou reverter o ficheiro para um
estado anterior e que a indicacao do erro pode ser imediata ou apenas pode ocorrer na proxima chamada
ao fsync.

Para avaliar a resposta das aplicacoes as falhas de £sync, dado o comportamento verificado dos
SF, foi desenvolvido o CuttleFS, um sistema de ficheiros FUSE.

O CuttleFS possui a sua propria cache de paginas em espaco de utilizador. Quando a aplicacéo
solicita um f£sync, os dados da cache do CuttleFS sao sincronizadas com o ficheiro de sistemas situado

na camada abaixo. Este possui dois modos de operacao:

25



¢ Modo de rastreio: rastreia as escritas e quais blocos sao eventualmente escritos para disco.

¢ Modo de falta: pode ser configurado para falhar o n-ésimo write de um setor ou bloco para
um ficheiro em particular. Imita os comportamentos dos SF estudados. Adicionalmente, pode

substituir todas ou algumas paginas limpas da cache.

Para cada aplicacao, foi desenvolvido uma carga de trabalho simples (insercao ou atualizacdo de dados)
e o CuttleFS foi usado no modo de rastreio. Analisando manualmente os fraces das aplicacoes, foram
geradas sequéncias de falhas e definida a reacdo do SF (sendo que é obrigatorio fornecer uma das
combinacdes definidas).

Algumas conclusoes retiradas do estudo sao que as aplicacoes sao destinadas a executar sobre SFs
especificos; que apesar de aplicarem um conjunto de estratégias para lidar com falhas de fsync, estas

sao insuficientes; e que a légica de recuperacao das aplicacdes acede a dados incorretos da cache.

Um dos sistemas de ficheiros FUSE para injecdo de faltas que tem especial interesse para esta disser-
tacdo é o LazyFS [101]. O LazyFS permite a simulacéo de falhas de energia através da limpeza dos dados
em cache, ja que essa é uma consequéncia direta deste tipo de falhas. Para isto ser possivel, o LazyFS
possui uma cache prépria. Assim, as chamadas ao sistema sao programadas de modo a que os dados
sejam guardados e obtidos da sua cache interna. Ao contrario da cache do SO, os dados nela contidos
apenas sao flushed com pedidos explicitos da aplicacéo, tais como o fsync() e o fdatasync().

As faltas sao injetadas através da comunicacdo com um processo dedicado a escuta de comandos
de injecdo de faltas. Estes comandos sdo de dois tipos. Um deles é um pedido simples de limpeza de
cache, sem qualquer condicdo associada. Ja o outro, permite a especificacao da limpeza de cache depois
ou antes da ocorréncia de uma dada chamada ao sistema para um dado ficheiro (ou ficheiros, em caso
de chamadas como o rename e 1ink). Neste Gltimo caso, a cache é limpa como consequéncia da
interrupcao da execucao do LazyFS, de modo a impedir que a aplicacdo execute as operacdes que iria
executar a seguir.

O LazyFS é um injetor de faltas que possui varios pontos positivos, sendo um deles a capacidade de
reproduzir testes, ja que a cache é mantida pelo proprio, sendo a sua gestao € deterministica. Para além
disso, é possivel especificar pontos concretos de injecdo de faltas, que nao dependem de tempo, mas
sim de eventos.

Uma outra vantagem do LazyFS é o facto de disponibilizar informacéo acerca dos dados que estao
em risco, dando a conhecer ao utilizador os blocos de dados dos ficheiros, com as respetivas posicoes,

gue nao foram sincronizados. Tais informacoes facilitam bastante na tarefa de debugging.
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2.3.4 Discussao

Os sistemas de ficheiros FUSE desenvolvidos para injecao de faltas, mencionados anteriormente, cons-
tituem uma abordagem caixa negra, ja que sao independentes da aplicacao alvo. O Unico requisito é
que as aplicacdes sejam compativeis com a interface POSIX. Isto contribui nao s para a portabilidade
do injetor de faltas, como torna a tarefa de testar o sistema mais facil para utilizador, ja que este néo
necessita de anotar o sistema, como acontece com o EXPLODE, em que é necessario definir pontos em
gue a execucao pode ser diferente.

Como mencionado na Seccdo 2.3.2, existem algumas ferramentas que procuram encontrar automa-
ticamente os varios estados de falhas. Esta estratégia opde-se a dos injetores de faltas que injetam uma
falta de cada vez. O ALICE, por exemplo, explora as vulnerabilidades e verifica se as mesmas levam a
falha do sistema. Esta procura extensiva é vantajosa para alguns propositos, como, por exemplo, na ten-
tativa de encontrar problemas nunca antes reportados. Contudo, existe interesse em disponibilizar uma
ferramenta capaz de reproduzir problemas ja conhecidos. Este tipo de ferramenta até pode ser com-
plementar a ferramentas exploratdrias. E util ter uma ferramenta que possa reproduzir bugs reportados
por utilizadores, por exemplo, e que possa ser utilizada em cadeias de testes automaticos. O LazyFS,
por exemplo, esta integrado com o Jepsen, sendo que o Jepsen explora, de forma aleatoria, os varios
cenarios de falta e o LazyFS é utilizado para injetar faltas. E de notar, no entanto, que nem todos os
injetores de faltas permitem reproduzir testes realizados, como, por exemplo, o UnreliableFS, visto que as
faltas, nesta ferramenta, sao injetadas com uma dada probabilidade, ou seja, ndo sdo definidos pontos
especificos da execucao onde a falta sera injetada.

O CuttleFS, tal como o LazyFS, possui uma cache interna, de modo a ter um controlo deterministico
dos dados que sdo persistidos. O foco destas duas ferramentas €, no entanto, bastante diferente. O
CuttleFS verifica de que forma as aplicacdes reagem a falha do fsync, ou seja, ndo estuda a correta
utilizacdo do £sync. O LazyFS, por sua vez, assume que as camadas abaixo da camada aplicacional
funcionam corretamente e estuda o problema das aplicagdes nao persistirem explicitamente os seus
dados.

Pretende-se expandir o tipo de faltas suportadas em ferramentas como o LazyFS, para permitir a
reproducao de problemas que tipicamente séo dificeis de reproduzir, como é o caso da reordenacao e
atomicidade de escritas. Como é possivel verificar na Tabela 1, todas as ferramentas que abordam estes
dois problemas sdo de ambito exploratorio.

A ferramenta desenvolvida avancara o estado da arte da validacdo da confiabilidade de sistemas

de armazenamento, principalmente no que diz respeito a reprodutibilidade dos testes, mas também

27



Tabela 1: Resumo do trabalho relacionado. A coluna "sistemas testados”indica em que tipo de sistemas

as ferramentas foram efetivamente testadas. As ferramentas em que ndo foram encontrados dados acerca

de sistemas reais testados tém uma indicacao de "nao aplicavel”. Uma injecdo ser simulada indica que
as faltas ndo séo injetadas em tempo de execucao, mas os sistemas sao executados, enquanto que a
injecao ser estatica significa que os sistemas ndo sdo executados.

Alvo de | Sistemas . L
Ferramenta Modelo de faltas | Propésito | Injecao
estudo testados
<5 (e} (<5}
isER S ES]
S| S8 8
&) =
£/ 8|8 S
S8 S
< | & |4
CrashMonkey [56] F F X| X | X E S
Ferrite [46] A - X| X | X E S
Zheng et al. A L X E S
ALICE [39] A LD X E S
PACE [44] A D X E S
FATE e DESTINI [30] A D X E T
EXPLODE [25] FA F X | X X E S
ELEVEN82 [50] A LD X | X E E
C3 [49] A 0 X| X | X E S
CORDS [55] A X RI T
UnreliableFS [84] A — X I T
CharydbeFS [48] A D X I T
PetardFS [105] A u X RI T
CuttleFS [63] A L X RI T
LazyFS [101] A LD X RI T
Alvo de estudo  Sistemas testados Modelo de faltas Propésito  Injecao
A - Aplicacéo F - Sistemas de ficheiros X - Falta abrangida pela ferramenta  E - Exploracao $ - Simulada
F - Sistema de Ficheiros L - Armazenamento local I-Injecdo Unica  T- Tempo de execucéo
— Nao aplicavel D - Armazenamento Distribuido R - Reproducéo E - Estatica

0 - Outro



relativamente a aspetos como portabilidade e facilidade de utilizacdo. Excluindo o ALICE, que é capaz
de indicar as linhas de origem das vulnerabilidades, e o LazyFS, que fornece relatérios acerca dos dados
em risco em risco de serem perdidos, nenhuma das ferramentas mencionadas se preocupa na questao
de fornecer output informativo ao utilizador, de modo a que este possa perceber melhor a causa dos
comportamentos incorretos da aplicacdo. A nossa solucao tem como objetivo ajudar o programador na

tarefa de debugging.
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Capitulo 3
Motivacao

Este estudo pretende motivar uma melhor compreensao do impacto da perda total ou parcial dos dados
e de que modo é que 0s responsaveis pelas aplicacoes conseguem dar resposta a estes problemas, ja
que podem resultar de comportamentos dificeis de reproduzir dos SFs.

O primeiro passo desta dissertacdo consistiu na analise de um conjunto de erros ou incorrecoes
conhecidos em aplicacdes amplamente utilizadas. Estes bugs foram encontrados quer nos repositorios

das aplicacdes, tendo sido reportados por utilizadores, quer em artigos cientificos [39, 44].

3.1 Metodologia

0 objetivo deste estudo é analisar bugs reportados nos repositorios das aplicacdes e responder ao seguinte

conjunto de questoes:

¢ Como é que estes bugs foram encontrados e reportados?

Qual ¢é a sua causa?

Qual é o seu impacto na aplicacao?
e Como é que os bugs foram reproduzidos e corrigidos?

Aintencéo deste estudo € mostrar que existem problemas decorrentes da falta de £syncs e da falta
de estratégias mais complexas para impedir escritas parciais. Pretende também mostrar que em alguns
casos, é dificil corrigir estes problemas devido a falta de meios para reproduzi-los. O objetivo é colecionar
alguns casos de estudos e analisa-los ao pormenor. Logo, a realizacao de um estudo compreensivo € a
exploracao de outro tipo de faltas é ortogonal ao proposito deste estudo.

As aplicacOes consideradas neste estudo foram as seguintes:

LevelDB. O LevelDB é uma biblioteca que disponibiliza um sistema de armazenamento chave-valor

persistente. O LevelDB possui ficheiros de log que guardam o conjunto de atualizacdes recentes. Quando
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0 log atinge um determinado tamanho (por omissdo, 4MB), é convertido numa tabela ordenada (segundo
as chaves) e um novo log é criado. As tabelas ordenadas sdo organizadas em varios niveis e sdo conti-
nuamente agrupadas em niveis superiores através de um processo de compactacao.

O LevelDB possui também um ficheiro MANIFEST com metadados importantes, tais como dados
sobre as tabelas ordenadas, e um ficheiro CURRENT que contém o nome do ficheiro MANIFEST mais
recente.

As escritas dos pares chave-valor podem ser realizadas de forma sincrona ou assincrona. Por omis-
sa0, as escritas sao assincronas, ou seja, a base de dados da como concluida uma escrita quando esta
¢ realizada apenas para cache.

etcd. O etcd é uma key-value store distribuida com coeréncia forte. O algoritmo de acordo distribuido
utilizado pelo etcd é o Raft [118]. Este algoritmo permite que multiplos servidores estabelecam entre si
um acordo distribuido, mesmo perante problemas como particdes de rede, falhas de servidores, entre
outros. Uma operacéo no Raft e, consequentemente, no etcd, é dada como concluida quando houver um
acordo entre os servidos no sistema distribuido, o que implica que foi aplicada e persistida no sistema.

O etcd utiliza WAL e snapshotting para coordenar operacdes entre os membros do sistema e para
recuperar apés uma falha. Cada ficheiro de WAL é um conjunto de entradas e cada entrada contém um
checksum, um tipo e um payload de dados. Quando o log atinge um determinado tamanho (64 MB), um
novo log é criado.

PebblesDB. O PebblesDB ¢ um sistema de armazenamento chave-valor que tem por base da sua
implementacao uma variante do LevelDB, o HyperlLevelDB. O HyperLevelDB possui melhor paralelismo e
taxa de transferéncia de escritas durante a fase de compactacao do que o LevelDB. Ja o PebblesDB resulta,
essencialmente, da alteracao da estrutura de dados que ¢é utilizada no HyperlLevelDB. A estrutura utilizada,
denominada Fragmented Log-Structured Merge Tree (FLSM), permite atingir um taxa de transferéncia de
escritas superior e uma menor amplificacdo de escritas sem comprometer o taxa de transferéncia de

leituras.

3.2 Falta de fsync

O primeiro e mais simples cenario de bugé quando falta um £sync, que é necessario para a persisténcia
explicita os dados. Apesar de existirem mecanismos para impedir que os dados figuem eternamente em
memoria, como a existéncia de threads que em segundo plano realizam fsync (como mencionado na
Seccao 2.2.2), é crucial que as aplicacoes nao dependam de terceiros para persistir os seus dados, pois,

por exemplo, a frequéncia com que esta persisténcia é realizada pode nao ser suficiente para garantir a
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crash consistency da aplicacao.

Um exemplo deste problema foi encontrado no LevelDB v1.12 ' e sera descrito de seguida. O pro-
blema reportado pode ser ou ndo um bug, pois nao se compreende exatamente quais as garantias dadas
pelo LevelDB e se o comportamento descrito é esperado. No entanto, nao deixa de ser um caso interes-
sante de ser estudado.

O utilizador refere a possibilidade de faltar um £sync antes da compactagdo de um ficheiro de log.
No LevelDB, quando um log atinge um determinado tamanho, um novo ficheiro de log é criado e é nesse
novo log que os novos pares chave-valor serao escritos. Um aspeto importante acerca das escritas no
LevelDB é que, no modo assincrono, as escritas nao sao seguidas de £sync, ao contrario do que acontece
nas escritas sincronas.

Assim, se uma falha de energia ocorrer no momento certo, é possivel que o contetido do log antigo
nao tenha sido persistido, mas o contetdo do novo log tenha sido. Para este cenario acontecer basta que
tenha ocorrido uma escrita sincrona para o novo ficheiro de log. Deste modo, as escritas assincronas
para o novo ficheiro de log serao persistidas, enquanto que as escritas assincronas para o ficheiro de log
anterior foram perdidas e sao irrecuperaveis. Este comportamento pode ser surpreendente para varios
utilizadores, embora possa nao constituir exatamente um bug.

Os passos para reproducéo deste comportamento do LevelDB, segundo o utilizador, consistem em:

1. Alterar o cadigo do LevelDB, introduzindo um sleep () na thread em segundo plano responsavel

por realizar a compactacao.

2. Criar uma base de dados e executar uma carga de trabalho em que séo realizadas escritas assin-

cronas até ser criado um novo log e depois é realizada uma escrita sincrona no novo ficheiro de

log.

3. Apds a execucao da carga de trabalho, nos 5 segundos seguintes, desligar cabo de alimentacao

do computador. Apos reiniciar o computador, ler todos os pares chave-valor da base de dados.

Constata-se, portanto, que de modo a reproduzir este bug, é necessario ndo so6 alterar o cédigo fonte da
aplicacao, como provocar a nivel do hardware uma falha de energia.

Este problema ainda se encontra assinalado como por resolver no repositério do GitHub do LevelDB.

Lpossible bug: Missing a fsync() on the “.log” file before compaction - https://github.com/google/leveldb/

issues/193
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3.3 Reordenacao de escritas

0 segundo cenario de falta € um pouco mais complexo, pois implica uma maior preocupacdo no momento
em que o £sync € invocado. E importante ter em consideracao que as escritas podem ser reordenadas,
isto &, blocos de dados atualizados mais tarde do que outros podem ser escritos para disco primeiro.
Quando se pretende impor que uma escrita A seja realizada antes de uma escrita B, é necessario invocar
um fsync apos escrever A. Como € possivel observar na Figura 3, se néo for realizado um f£sync apos

a escrita A, é possivel que a escrita B seja realizada para disco primeiro.

A write(fd,datal,size);
B write(fd,data2,size); |

Cache de paginas

Pagina 1

Pagina 2

Disco

Figura 3: Reordenacao de escritas.

Um dos bugs encontrados que cai nesta categoria de faltas ocorreu no LevelDB v1.15 “. Segundo
o que foi relatado no problema reportado, é possivel que o LevelDB contenha valores parciais nas bases
de dados apds a ocorréncia de uma falha de energia. Tal acontece apenas quando a base de dados é
configurada com o parametro de paranoid_checks definido para o valor true. Na documentacéo é
referido que este parametro tem, por omissao, o valor false, mas que pode ser atribuido o valor true
caso se pretenda que um erro seja retornado quando é detetada corrupcdo na base de dados. Quando
uma corrupcao ocorre, € sugerida a utilizacdo de uma funcdo denominada RepairDB, para recuperar,
passando a citar, “o maximo de dados possivel”. Nao é claro o que esta frase significa, mas & expectavel
gue nao signifique recuperar valores parciais.

Os efeitos deste bug sao graves: a corrupcao silenciosa dos dados. A utilizacdo dos mecanismos

fornecidos pela aplicacao para recuperar de corrupcdes acaba por trazer consequéncias mais nefastas.

2 Possible bug: After a power-loss, LevelDB does not discard partially-flushed transactions - https://github.com/g
oogle/leveldb/issues/251
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E possivel que este problema ocorra devido & reordenacéo de escritas. O ficheiro de log pode nao
ser persistido de forma contigua, levando a que, na sequéncia de uma falha de energia, o ficheiro possa
conter dados aleatorios ou anteriores intercalados com dados corretos. O que o0 RepairDB faz €, essen-
cialmente, descartar os dados incorretos e ficar com o resto do valor.

O problema ainda se encontra aberto no repositdrio do LevelDB e alguns comentarios apontam para
a recorréncia do problema em versoes posteriores, ndo existindo uma indicacao clara de resolucao.

Possivelmente, este problema foi esquecido devido a dificuldade de reproducao do mesmo. Estes

foram os passos enumerados pelo utilizador para reproduzir o bug:

1. Utilizar uma particdo com o ext3 no modo writeback para que nenhum outro processo interfira

com 0 momento exato em que o bug ocorre.
2. Adicionar um fdatasync numa determinada zona do cddigo do LevelDB.
3. Inserir um par chave-valor com um valor com uns milhares de carateres e fazer um ciclo infinito.
4. Esperar b segundos e cortar a energia antes de passarem 25 segundos.
5. Verificar o erro de corrupcao e correr o RepairDB.

Como ¢ possivel perceber, o bug ocorre num intervalo temporal muito especifico, tornando a tarefa de
manualmente provocar uma falha de energia complexa e extremamente propensa a erros. Se 0 mo-
mento do corte de energia nao for conseguido, todo o processo de repetir a experiéncia é temporalmente
dispendioso.

Outra grande desvantagem deste processo é a necessidade da parte do utilizador de perceber o codigo
da aplicacao e altera-lo de modo a conseguir reproduzir o bug. ldealmente, esse nivel de compreensao
do funcionamento interno do sistema nao seria necessario.

Com este exemplo ¢ possivel perceber em termos praticos uma das potenciais causas da reordenacéo
de paginas em aplicacdes, que resulta do desconhecimento, por parte dos programadores, deste tipo de
comportamentos do sistema de ficheiros. E também possivel assistir a dificuldade de reproducao deste

tipo de problemas, ja que é necessario um conjunto de artimanhas manuais para o fazer.

3.4 Tamanho das escritas

E comum agrupar multiplos writes num Unico, na tentativa de melhorar o desempenho, ja que isso

implica a execucao de menos chamadas ao sistema. Erroneamente, pode pensar-se que esta estratégia
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€ uma possivel solucao para o problema anterior. No entanto, ao agrupar varias escritas, continua-se a
incorrer no problema anterior, pois a escrita sera dividida em blocos e esses blocos podem ser persistidos
fora de ordem pela cache de paginas.

Um bug no etcd resultante deste tipo de faltas foi identificado e reportado no artigo “Correlated
Crash vulnerabilities” de Alagappan et al. [44], previamente mencionado na Seccdo 2.3. Este bugtem
como consequéncia a indisponibilidade do servidor onde ocorre, pois 0 etcd é capaz de detetar que
houve corrupcao de dados, ja que utiliza checksums, no entanto nao adota estratégias de recuperacao.
Segundo o artigo, o etcd realiza escritas para o ficheiro de WAL, que sao seguidas de £sync. No entanto,
a atomicidade com que as escritas sao realizadas para disco tem impacto na aplicacdo. Assim, embora
nao existam escritas consecutivas para um ficheiro, uma Unica escrita pode dar origem a problemas.

Foi possivel encontrar no repositério do etcd um problema reportado por um utilizador que pode
corresponder a esta vulnerabilidade detetada pelo PACE®. Analisando a resposta dada pelos responsaveis
do etcd”, verifica-se que o problema ficou por resolver devido & falta de meios de reproducdo. Constata-se,
portanto, que existe uma necessidade real de meios para reproduzir estes problemas reportados pelos

utilizadores para uma resolucéo efetiva dos mesmos.

3.5 Discussao

Os problemas encontrados anteriormente conduziram a algumas conclusdes preliminares e a algumas

questdes que esta dissertacao pretende responder:

* Questao 1. A utilizacdo de fsync nao é trivial, nomeadamente quando se quer evitar a sua
utilizacdo com o propoésito de obter melhor desempenho. Sera um padrdo comum entre aplicacoes

evitar ou desconhecer a necessidade da sua utilizacao?

* Questao 2. Nao é correto assumir que os dados que nao foram sincronizados com fsync serao
perdidos na totalidade, porque o sistema de ficheiros pode fazer flush de paginas da cache. Existem
sistemas que apesar de utilizarem um log transacional (e.g., Apache Zookeeper) ndo realizam
fsync a cada escrita para o log, o que pode conduzir a situagdes de reordenacao de escritas, tal
como descrito no estudo efetuado com o ALICE [39]. Sera que existem aplicacdes cientes deste

problema?

3ETCD data gets corrupted with error “alpb: crc mismatch” - https://github.com/etcd-io/etcd/issues/11
488
*https://github.com/etcd-io/etcd/issues/11488#issuecomment-570241825
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¢ Questao 3. Nos casos apresentados nao foi possivel, por parte dos responsaveis pelas aplicacoes
e dos utilizadores, reproduzir os bugs e, quando o foi, 0 método de reproducao exigia a compre-
ensao e modificacdo do cddigo fonte. Nao existe uma forma melhor de assistir na reproducao e

correcao destes bugs?

* Questdo 4. Apesar de ndo implementarem mecanismos de prevencdo de escritas parciais, as
aplicacdes podem, no entanto, implementar estratégias para a correcdo das mesmas (e.g., ndo
realizam escritas atomicas, mas utilizam checksums para detetar escritas parciais para as poderem

descartar). Serao as aplicacdes capazes de recuperar destas escritas?

* Questao 5. Quais sdo as estratégias para corrigir cada um dos diferentes tipos de bugs?

Para responder a estas questdes, desenvolvemos a ferramenta LazyFS+, que permite a reproducéo dos
varios problemas relatados previamente. Os préximos capitulos destinam-se a apresentacao desta ferra-

menta e descricao da sua aplicacao em sistemas reais.
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Capitulo 4
LazyFS+

0 LazyFS+ é uma ferramenta de injecdo de faltas que parte da implementacao e desenho do LazyFS.
O LazyFS, apresentado na Seccéo 2.3, € um SF que permite a simulacdo de falhas de energia através
da perda de dados em cache. A aplicacdo a ser testada realiza pedidos a este SF e os seus dados
sao persistidos apenas se esta realizar uma sincronizacao explicita dos dados da memoria com o disco,
invocando um fsync.

O LazyFS+ adiciona novos tipos de faltas, que correspondem a diferentes comportamentos que o SF
pode ter. Mais concretamente, a solucao desenvolvida nesta dissertacdo permite a reordenacao de escri-
tas e a configuracao da sua atomicidade. Como foi exposto na Seccdo anterior, existem aplicacdes que
nao se protegem contra estas particularidades dos SFs o que, por conseguinte, se traduz em problemas
para os utilizadores.

Os principios de desenho do LazyFS+ séao:

* Abordagem caixa-negra. O utilizador do LazyFS+ nao necessita de conhecer os detalhes de
implementacdo da aplicacdo alvo. O Unico requisito & que a aplicacdo seja compativel com a

interface POSIX.

¢ Perda de dados reproduzivel. O LazyFS+ possui uma cache interna, o que Ihe confere controlo
total sobre os dados, incluindo 0 momento em que sao persistidos e como tal é feito. Sem que
haja um pedido explicito por parte da aplicacao, ou de uma falta introduzida pelo utilizador, para
persistir os dados, o LazyFS+ mantém-nos unicamente em cache. Para uma mesma carga de
trabalho da aplicacao, i.e., conjunto de operacdes de escritas deterministico, o LazyFS+ apresenta

sempre 0 mesmo comportamento de falha.

* Ajudar os programadores. O LazyFS+ tem como objetivo ajudar os programadores a localizar e
analisar as consequéncias da interacao incorreta da aplicacdo com o SF. Assim, o output fornecido
deve ser informativo e relevante, indicando os dados em risco e permitindo analisar e compreender

o fluxo de operacdes realizadas pela aplicacao.
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* Simulacao de comportamentos de SFs. O LazyFS+ baseia-se no comportamento de SFs reais.
No entanto, relativamente ao trabalho relacionado, como o ALICE e o PACE, ndo necessita de
construir um modelo para representar um determinado SF ou um SF genérico com determinadas
propriedades de atomicidade e reordenacdo. O LazyFS+ reordena e configura a atomicidade das

escritas através da injecao de faltas.

* Integracao com outras ferramentas. O LazyFS+ pode facilmente ser utilizado em comple-
mentaridade com outras ferramentas, nomeadamente ferramentas exploratorias, pois expde uma
forma reprodutivel e agnostica a aplicacdo para injecao de faltas. Assim, o LazyFS+ pode servir
como o modulo de injecao, enquanto que outra ferramenta solicita os pedidos de injecao conforme

detete vulnerabilidades ou conforme realize testes aleatérios.

O facto do LazyFS+ seguir uma abordagem caixa-negra e permitir que a perda de dados seja reprodu-
zivel, permite oferecer resposta a terceira questao imposta no Capitulo anterior, que exprimia a dificuldade

em testar e corrigir as aplicacdes.

4.1 Modelo de faltas

Esta dissertacao foca-se no problema de crash consistency, tipicamente causado por falhas de energia.
Estas falhas podem originar faltas tanto ao nivel dos dados como dos metadados. No entanto, o foco sera
exclusivamente nos dados. Nao serao consideradas situacdes em que, por exemplo, o tamanho de um
ficheiro (metadados), apdés uma falha de energia, € maior do que os dados que ele contém. Para além
disso, apesar das falhas de energia poderem ter repercussdes a varios niveis da pilha armazenamento,
como nos dispositivos de armazenamento ou nos SFs, consideramos que estes funcionam corretamente,
uma vez que o objeto de estudo séo as aplicacoes. Existem varios estudos ortogonais a este que se
concentram noutras camadas da pilha de armazenamento [36, 54, 56].

As falhas de energia podem levar as seguintes situacoes:
* Perda total de dados, no caso de escritas ainda em cache nao serem explicitamente persistidas.

¢ Perda parcial dos dados, nos casos em que existem escritas que nao foram explicitamente persis-

tidas, mas que o SF persistiu parcialmente.

A ultima situacdo decorre da atomicidade e reordenacédo das escritas. Se é realizada uma escrita de
tamanho superior a um bloco de dados, essa escrita sera dividida em escritas menores, pelo que nao

é suficiente executar um fsync. Além disso, quando existem multiplos blocos de dados para serem
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escritos em disco, a ordem em que serdo persistidos é potencialmente diferente da ordem em que foram
escritos para cache.

O LazyFS+ foca-se nas trés falhas mencionadas:

* Perda total de dados
As faltas que desencadeiam esta falha fazem parte do predecessor do LazyFS+, o LazyFS. Existem

duas faltas deste tipo, descritas na Seccdo 4.2.4.

¢ Perda de dados devido a falta de atomicidade
A falta que permite simular este comportamento é uma novidade introduzida pelo LazyFS+. Na

Seccao 4.2.5 é realizada uma descricao desta falta.

* Perda de dados devido a reordenacao
A falta que permite simular este comportamento, tal como a anterior, € uma novidade introduzida

pelo LazyFS+. Também é na Seccéo 4.2.5 que é realizada uma descricao desta falta.

Importa salientar que o problema de reordenacao e atomicidade pode manifestar-se noutras operacdes

de ficheiros para além das escritas [46], mas estas nao serdo abordadas neste estudo.

4.2 Fluxo de operacoes

O LazyFS+ & um SF que expde um conjunto de operacdes de manipulacao de dados e metadados para
as aplicacoes. Na pilha de armazenamento, este situa-se entre a aplicacdo e um Backend de Armazena-
mento (Seccdo 4.3.2), a camada onde os dados sdo escritos quando persistidos.

Todas as operacdes de manipulacéo de ficheiros sdo intersetadas pelo LazyFS+. Os pedidos realiza-
dos pela aplicacao para criacao ou alteracdo de dados e metadados vao refletir-se na Cache de Paginas
interna do LazyFS+ (Seccao 4.3.1). Ao contrario do que acontece em sistemas Linux, nao existem me-
canismos para persistir de forma periédica os dados que se encontram em cache. Assim, os dados
apenas sao persistidos com pedidos explicitos da aplicacao, ou seja, através da invocagdo do £sync ou
fdatasync, ou através das faltas que podem ser injetadas.

As principais operacdes do LazyFS+ resumems-se a leituras, escritas, operacdes de sincronizacéo e
a operacdes relacionadas com a injecdo de faltas. Nesta Seccéo sera descrita de forma pormenorizada

qual seu o fluxo.
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Figura 4: Arquitetura do LazyFS+ e fluxo de operacdes. Os componentes a violeta foram modificados
e/ou adicionados a arquitetura base do LazyFS.
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4.2.1 Leitura

Quando o LazyFS+ recebe um read (), divide o pedido em blocos, conforme o tamanho configurado. Tal
como acontece na cache de paginas do Linux, estes blocos podem ser encontrados, ou nao, na cache do
LazyFS+ e, neste ultimo caso, os blocos tém que ser lidos do disco. Assim, no caso da cache de paginas
do LazyFS+, sera verificado se o bloco existe ou ndo em cache ( ). Caso ndo exista, sera solicitada a
sua leitura ao Backend de Armazenamento ( ® ). No entanto, ao contrario da cache de pagina do Linux,
este bloco lido diretamente do armazenamento nao sera guardado em cache. Esta decisdo de desenho
resulta do propésito do LazyFS+, pois o objetivo é estudar dados que estdo em risco de ser perdidos, ou

seja, 0s blocos sujos da cache e nado os blocos limpos.

4.2.2 Escrita

Quando o LazyFS+ recebe um write (), divide o pedido em blocos, conforme o tamanho configurado,
tal como acontece no caso de leitura. Os blocos podem ja encontrar-se em cache e, nesse caso, estes
serdo reescritos ( @ ). No caso em que o bloco néo se encontre em cache, sera escrito e marcado
como sujo, se a cache nao estiver completamente ocupada ou, caso esteja, se existir uma politica de
substituicdo de cache. Se nenhuma dessas condicdes se verificar, o bloco sera diretamente escrito no
Backend de Armazenamento ( © ).

Além disso, as escritas, ou uma porcdo destas, podem ter de ser persistidas devido a existéncia de
faltas de reordenacdo ou atomicidade (mais pormenores acerca de como este mecanismo funciona sdo
dados na Seccdo 4.3.4) ( @ ). O Gestor de Escritas ¢ responsavel por persistir dados de escritas, caso

Seja necessario.

4.2.3 Sincronizacao

Quando o LazyFS+ recebe um fsync (), os metadados e os dados da cache interna séo sincronizados
com os metadados e dados do Backend de Armazenamento ( (B ). As paginas da cache relativas ao
inode que foi sincronizado sdo limpas, pois pretende-se que na cache do LazyFS+ apenas existam dados
que ainda nao foram persistidos. No caso do fdatasync (), apenas os dados séo sincronizados com o
Backend de Armazenamento.

A execucao do fsync também tem efeitos ao nivel do Gestor de Escritas, pois algumas variaveis
necessarias as faltas de reordenacdo e atomicidade sdo atualizadas (sera dada uma explicacdo mais

detalhada na Seccao 4.3.4).
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4.2.4 Faltas injetadas na Interface de Controlo

As faltas injetadas na Interface de Controlo sdo aquelas que sdo solicitadas ao LazyFS+ em tempo de

execucao. Estas faltas sao de dois tipos:

¢ Esvaziar a cache. Quando a Interface de Controlo recebe esta falta, liberta todos as paginas
da cache ( (B ). Esta falta ndo afeta a execucdo do LazyFS+ nem da aplicacdo. O utilizador
pode decidir reiniciar a aplicacdo para permitir que esta recupere. Este comportamento é Util
para integrar com outro tipo de ferramentas, como o Jepsen. O LazyFS foi integrado com esta

ferramenta, sendo que é o préprio Jepsen o responsavel por terminar a execucao da aplicacao.

* Falhano LazyFS+. Quando a Interface de Controlo recebe esta falta, armazena-a numa estrutura
interna de faltas para que uma falha seja desencadeada na altura especificada ( @ ). A cada
chamada ao sistema, antes e depois de esta ser executada, é verificado se existe uma falta nessa
estrutura que corresponda a falha do LazyFS+ nesse momento, para o ficheiro recebido como

argumento. Se a falta for encontrada, o LazyFS+ termina a sua execucao de imediato.

4.2.5 Faltas configuradas

As faltas configuradas sdo faltas que sao especificadas no ficheiro de configuracdo do LazyFS+ e que,
portanto, séo conhecidas no inicio da sua execucdo. Estas faltas sdo guardadas na estrutura interna de

faltas do LazyFS+ (a mesma falada no ponto anterior) e podem ser de dois tipos:

Reordenacao de escritas. Reordenar escritas significa que, perante um conjunto de escritas nao
intercaladas por £sync, algumas delas serao persistidas e outras néo, levando a que, na perspetiva do
Backend de Armazenamento, as escritas solicitadas pela aplicacdo sejam reordenadas. De modo a tornar

esta situacao mais clara, vamos considerar o exemplo do Listing 4.1.

write(fd,...);
fsync(fd,...);
write(fd,...);
read(fd,...);

write(fd,...);
write(fd,...);
fsync(fd,...);

Listing 4.1: Conjunto de chamadas ao sistema realizadas por uma aplicacdo onde, por questdes de
simplicidade, sao omitidos todos os argumentos e apenas é indicada uma variavel com o descritor de
ficheiro.
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Neste exemplo, a primeira escrita que € realizada é logo persistida. Logo apos o primeiro £sync, séo
realizadas trés escritas consecutivas, no sentido em que nao sao intercaladas com fsync. Este conjunto
corresponde ao primeiro grupo de escritas consecutivas, para o ficheiro £d, desta execucédo. Reordenar
escritas neste conjunto significa, por exemplo, persistir apenas as escritas da linha 3 e da linha 6 e forcar

o término da execucdo do LazyFS+ apds a escrita da linha 6 ser persistida.

Atomicidade de escritas. As faltas de atomicidade permitem dividir um write() em varios, de
tamanhos configuraveis, e persistir alguns destes. Esta falta permite simular situacdes em que a aplicacao
realiza uma escrita e, devido ao tamanho da pagina da cache, os dados que sdo escritos nao podem ser
persistidos de uma sé vez, ou seja, de forma atémica. Além de os dados nado poderem ser persistidos
atomicamente, estes podem ser reordenados, por isso esta falta permite dividir a escrita em varias e

persistir um qualquer subconjunto desta.

4.3 Arquitetura

Na Seccao anterior foram mencionados os varios componentes do LazyFS+. Nesta Seccéo serdo forneci-

dos mais detalhes acerca da arquitetura do LazyFS+.

4.3.1 Cache de Paginas

A Cache de Paginas do LazyFS+ baseia-se na cache de paginas dos sistemas Linux [29]. Cada inode é
composto por multiplos blocos de dados e estes blocos compdem paginas na cache de paginas. Tipica-
mente, o tamanho do bloco é semelhante ao tamanho de uma pagina da cache, no entanto estes valores

podem ser configurados no LazyFS+.
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Figura 5: Estrutura da Cache de Paginas. Neste exemplo, o inode possui quatro blocos de dados e cada
pagina € composta por dois desses blocos.

Cada inode tem a si associado metadados e dados. Os metadados contém informacdes como o ta-
manho do ficheiro, tempo de acesso, tempo de modificacao e tempo de mudanca de estado e caminhos
para o inode (diferentes nomes de ficheiros que estao ligados ao mesmo inode). Ja os dados correspon-
dem aos blocos sujos que se encontram na cache. Tanto os dados como os metadados sao alterados na
sequéncia da invocacdo de chamadas como write (), read (), rename (), entre outras.

Existe a possibilidade de a cache de paginas ficar sem paginas disponiveis. O LazyFS+ disponibiliza o
Least Recently Used (LRU) como politica de substituicao de cache, embora a implementacédo desta poli-
tica seja dispensavel para este estudo. Ao introduzir a possibilidade da cache realizar uma sincronizacao
das suas paginas através de alguma politica, passam a existir dados que nao foram sincronizados expli-
citamente pela aplicacdo que sao persistidos, o que se desvia do proposito deste estudo: os dados que
sa0 essenciais a aplicacdo devem ser da sua responsabilidade e ndo se deve confiar noutros mecanismos
externos para a sua persisténcia. Configurando o tamanho da cache do LazyFS+, é possivel evitar este
problema, pois as aplicacdes podem escolher um tamanho suficientemente grande para que os dados

sejam guardados na sua totalidade em cache.

4.3.2 Backend de Armazenamento

O LazyFS+ situa-se acima de um sistema de armazenamento, que € o local onde os dados sao guardados
de forma persistente. Quando um fsync ou fdatasync é invocado, os blocos sujos da cache de
paginas sao escritos para esta camada de armazenamento, que pode, inclusive, ser outro SF. Neste
caso, embora os dados ndo tenham efetivamente sido escritos em disco, caso o LazyFS+ falhe, os dados

existirdo na cache do SO. S no caso de o préprio sistema falhar é que os dados serao perdidos, mas o
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LazyFS+ assume que as camadas abaixo funcionam corretamente, ja que o seu propoésito é estudar as

aplicacoes.

4.3.3 Interface de Controlo

O LazyFS+ possui uma interface que expde um conjunto de métodos que permitem a injecdo de faltas
e a obtencdo de informacdo sobre a cache. A Interface de Controlo € um componente que possui um
listener, que fica a escuta de pedidos dos utilizadores, ou de outros programas, que utilizem estes métodos
disponibilizados.

Este listener recebe e processa diferentes tipos de pedidos:

* Eliminacao dos dados em cache. O utilizador pode solicitar o esvaziamento da cache. Assim,
todos os blocos de todos os inodes sao eliminados. Este pedido ndo tem qualquer efeito no

LazyFS+, apenas na cache.

¢ Persistir os dados em cache. O utilizador também pode ter interesse em fazer uma sincroni-
zacao de todos os blocos sujos que se encontram em cache. Este pedido apenas tem impacto ao

nivel da cache e do Backend de Armazenamento.

 Obtencao de informacao sobre os dados. E possivel solicitar a consulta do nivel de ocupacao
da cache, que é util para as aplicacdes perceberem o tamanho de cache que devem configurar
para determinados testes. Também é possivel obter relatorios acerca dos blocos que se encontram

sujos na cache.

¢ Falha do SF. Existem varios problemas de crash consistency que apenas sao expostos em janelas
temporais muito pequenas. Um desses exemplos é o bug do LevelDB ' reproduzido pelo LazyFS.
Neste caso, um problema ocorre caso uma falha de energia impeca a execucao das subsequentes
operacdes solicitadas pela aplicacdo. Esta situacdo é substancialmente diferente do caso em que
apenas se esta a perder os dados em cache. Impedir que a aplicacéo realize mais chamadas ao
SF & uma representacéo mais fiel de uma falha de energia, ja que na sua sequéncia efetivamente

tudo falha: o sistema operativo, o SF e a aplicacéo.

De modo a possibilitar a reproducao deste tipo de problemas, um dos pedidos que pode ser
realizado ao LazyFS+ é que este falhe em determinadas circunstancias. Estas circunstancias s&o,

na pratica, a ocorréncia de determinadas operacoes, isto &, é possivel pedir ao LazyFS+ para falhar

LPossible bug: Missing a fsync() or msync() call after creating MANIFEST-000001 - https://github.com/google/
leveldb/issues/189
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apds ou antes a ocorréncia de de uma dada chamada ao sistema para um determinado ficheiro.
O LazyFS+ é terminado abruptamente, mas o backend permanece intacto, de modo a ndo afetar

os dados ja persistidos.

4.3.4 Gestor de Escritas

O Gestor de Escritas é o componente responsavel pelas faltas de reordenacéo e atomicidade de escritas
e € uma das adicoes do LazyFS+ ao LazyFS.

No final do processamento de uma escrita, o LazyFS+ verifica se é necessario persisti-la ou dividi-a
e persistir algumas porcdes. O primeiro critério para uma escrita ser persistida ou dividida é existir uma
falta de reordenacéo ou atomicidade para esse ficheiro. Logo, sera verificado na estrutura de faltas se
existe uma falta de reordenacao ou atomicidade para o ficheiro onde a escrita foi realizada.

No caso de existir uma falta reordenacdo, podem ser atualizados dois contadores distintos:

 Contador de grupo - contador para grupos de escritas consecutivas para um dado ficheiro. E

reiniciado quando € invocado um fsync ou fdatasync.

¢ Contador de escritas dentro de um grupo - quando ¢ detetado um grupo de escritas consecutivas,
existe um contador para cada escrita dentro do grupo. No exemplo do Listing 4.1, a escrita da

sexta linha ¢ a terceira escrita dentro do grupo.

Assim, uma escrita so é persistida se a falta for definida para o grupo em que esta se insere e, assumindo
que ela ocupa a posicdo n no grupo, se a falta for definida para persistir a n-ésima escrita.

Ja para as faltas de atomicidade, é necessario apenas um contador de escritas. O utilizador especifica
a posicao da escrita na execucao do LazyFS+ onde ocorrera a falta de atomicidade e, quando o contador
atinge esse valor, o Gestor de Escritas ira dividir a escrita no numero de porgdes especificado e persistir
as porcdes que estdo configuradas para ser persistidas.

Nestes dois tipos de faltas, apos as escritas que estao configuradas para ser persistidas o sao, o
Gestor de Escritas forca a falha do LazyFS+, terminando o seu processo.

Em suma, as funcdes deste componente incluem:
» Verificacao da existéncia de faltas de escrita para os ficheiros.

¢ Divisao de escritas em porcdes mais pequenas e desencadeamento da persisténcia de algumas

dessas partes.

* Contagem e reordenacéo de escritas consecutivas (ndo intercaladas por £syncs).

46



¢ Desencadeamento de falhas no LazyFS+.

4.4 Implementacao

0 LazyFS+ foi implementado adicionando cerca de 400 linhas de cddigo C++ ao LazyFS. A solucdo é um
SF em espaco de utilizador desenvolvido com o FUSE.

O FUSE ¢é uma ferramenta para sistemas operativos UNIX (e semelhantes), que permite a implemen-
tacao de SFs em espaco de utilizador, como alternativa a programacao do kernel, que possui um grau
elevado de complexidade. Esta ferramenta possui dois componentes principais, sendo que um se encon-
tra em espaco de utilizador, a biblioteca 1ibfuse, e outro componente situa-se no kernel. A biblioteca
disponibiliza uma interface de comunicacdo com o componente do kernel. Um sistema de ficheiros FUSE
& uma aplicacao que utiliza a biblioteca 1ibfuse para implementar as chamadas ao sistema. Quando
uma aplicacao invoca uma chamada ao sistema para um ficheiro, 0 modulo do kernel ira invocar a cha-
mada do sistema implementada pelo sistema de ficheiros FUSE. Assim, o modulo do kernel funciona
como uma ponte entre as aplicacoes e o SF implementado em espaco de utilizador.

O LazyFS+ implementa as operacdes que a maior parte dos sistemas de armazenamento compa-
tiveis com a interface POSIX utilizam. Estas chamadas incluem métodos para gestdo dos dados como
write(), read(), truncate(), fsync() e fdatasync () e métodos para gestao dos metadados
como open (), create(), getattr(), rename (), 1ink() e unlink ().

Por omissao, o FUSE usa multithreading, de modo a permitir gue multiplos pedidos sejam servidos ao
mesmo tempo. O LazyFS+ faz controlo de concorréncia da atualizacdo de metadados e procedimentos de
alocacéo na cache utilizando locks de leitores-escritor, em que podem existir leituras concorrentes, mas
as escritas sao protegidas. Para além disso, os contadores necessarios para as faltas de reordenacéo e
atomicidade sado atomicos [117], de modo a impedir que ocorram corridas.

Outro aspeto relevante de implementacao é a forma como as faltas de limpeza da cache e falha do
LazyFS+ sao injetadas. Como ja foi mencionado, o LazyFS+ possui um listener, que possui uma thread
responsavel por escutar esses pedidos, que sdo comunicados através de um pipe com nome (um ficheiro
FIFO) [66]. Este tipo de faltas sdo assincronas, ja que ¢ indefinido o momento em que o LazyFS+ ira
receber o pedido de falta. No caso da falha do sistema, é possivel perceber 0 momento em que o sistema
injeta a falta, pois a sua consequéncia é o LazyFS+ falhar. No entanto, no caso da limpeza da cache, so6
consultando o log é que se torna possivel verificar se a falta foi ou ndo injetada com sucesso.

Assim, para além do Gestor de Escritas, o LazyFS+ também adiciona ao LazyFS uma forma de notificar

o utilizador quando uma falta de limpeza de cache é concluida, através da escrita noutro FIFO de uma
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indicacao da finalizacao da injecéo da falta.

4.5 Configuracao

O LazyFS+ é configuravel através de um ficheiro TOML. Esta linguagem oferece um formato de texto

legivel, simples e claro, que permite, com facilidade, mapear as configuracdes para estruturas de dados.

E possivel configurar parametros como o tamanho das paginas e dos blocos da cache de paginas, o

caminho onde sao injetadas as faltas em tempo de execucao e o caminho do log produzido. Os parametros

gue permitem estas configuracoes sao:

[faults]

Esta seccdo permite configurar os caminhos dos FIFOs. Um dos parametros necessarios é o
fifo_path que define o FIFO que comunica com a Interface de Controlo. Um parametro opcional
éofifo_path_completed, que define o FIFO onde sao escritas as mensagens de conclusao

de injecdo das faltas de limpeza de cache.

[cache]

Esta seccao permite definir as caracteristicas da cache. Existem dois tipos de configuracao: a
simples (cache.simple), em que apenas é necessario configurar o tamanho total da cache, e
a manual (cache.manual), que permite uma maior personalizacdo. Na configuracao simples, o

tamanho do bloco é de 4 KiB e cada pagina possui um bloco apenas.

[filesystem]

Esta seccéo permite configurar o log do LazyFS+. Informacdes como a rececdo de um pedido
de injecdo de falta e desencadeamento da injecao de faltas sdo sempre imprimidas no ecra. No
entanto, é possivel também fazer log das chamadas ao sistema processadas pelo LazyFS+. Para
isso, € necessario definir o valor true para o parametro log_all_operations. Opcionalmente

também é possivel definir o caminho para um ficheiro de log.

O LazyFS+ acrescenta outro tipo de configuracdes, que se destinam a caracterizacdo das faltas de

reordenacao e atomicidade. A decisao de definir estas faltas no inicio da execucao do LazyFS+, em vez

de as injetar em tempo de execucao, tal como acontece com as faltas do LazyFS, relaciona-se com a

especificidade deste tipo de faltas e a necessidade de sincronizacdo. As faltas do LazyFS levam a perda

total dos dados que se encontram em cache, ao contrario das faltas de reordenacao e atomicidade. Existe

interesse em injetar as faltas do LazyFS em diversos momentos da execucao da aplicacao, ja que existe
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a possibilidade de em multiplos pontos de execucao existirem dados importantes em cache. No entanto,
os pedidos realizados a Interface de Controlo sdo assincronos, o que significa que o momento exato em
que o LazyFS reconhece a existéncia desta falta é indefinido.

As faltas de atomicidade, por exemplo, embora sejam altamente configuraveis e permitam testar
atomicidade de escritas de 1 byte, para serem utilizadas de forma realista, convém configura-las para
dividirum write em porcoes de 4 KiB, pois este é o tamanho tipico de uma pagina da cache. Afrequéncia
com que existem escritas de tamanho superior a este valor pode ser baixa. O mesmo se aplica as faltas
de reordenacdo (nas aplicacdes testadas, foi possivel verificar isto). Assim, existe interesse em que
estas faltas sejam sincronas, ja que ocorrem a momentos mais especificos da execucao das aplicacoes.
Caso fossem assincronas, 0 momento da execucdo em que o LazyFS+ tomaria conhecimento da falta é
indefinido, sendo possivel que o ponto em que a falta deveria ter sido injetada ja tenha passado.

A configuracéo do LazyFS+ relativo a estas faltas é denominado injection e é opcional. O para-
metro comum as faltas de reordenacéo e atomicidade € o type, que permite definir o tipo da falta a ser

injetada. O tipo pode ser reorder ou split_write.

e reorder: Este tipo de falta é injetada quando uma sequéncia de chamadas ao sistema, destinada
a um dado ficheiro, é executa consecutivamente sem a intervencéo de um £sync (). Existem qua-
tro parametros necessarios para a definicao deste tipo de falta. E necessario definir o ficheiro alvo
da falta e que a operacéo a ser reordenada é uma escrita. Para além disso, através do parametro
occurrence identificamos o grupo de escritas consecutivas em que a falta sera injetada (a defini-
¢ado do que ¢ este grupo foi dada na Seccao 4.2). Por fim, é necessario definir quais escritas serao
persistidos, para isso existe o parametro persist, que é um vetor que contém a numeracao das

escritas que serao persistidas.

Na configuracéo do Listing 4.2 sera injetada uma falta de reordenacao no segundo grupo de escritas

consecutivas para o ficheiro 1og1 e a primeira e quarta escritas serao persistidas.

e split_write: Esta falta permite a divisdo de um write () em escritas mais pequenas e per-
sistir algumas dessas. Tal como no caso anterior, existem 4 parametros necessarios a definicdo
deste tipo de falta. Um dos parametros é o ficheiro alvo da falta, definido no campo file. O
parametro occurrence deve ser definido para indicar a escrita onde a falta sera injetada. Tal
como na falta de reordenacéo, € necessario definir o vetor persist para indicar as por¢oes da
escrita que serao persistidas. Para uma escrita ser dividida, é necessario indicar como a divisao
sera realizada. Existem dois parametros que permitem fazer isso, no entanto, sdo mutuamente ex-

clusivos. Uma possibilidade é definir esta divisao através do pardametro parts, em que é indicado
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0 numero de partes, com tamanho semelhante, em que a escrita sera dividida. Alternativamente,
é possivel definir o vetor parts_bytes em que cada indice do vetor corresponde ao tamanho de

uma porcao da escrita.

Na configuracao do Listing 4.2 sera injetada uma falta de divisdo de escritas no quinto write ()
para o ficheiro 1og2. Se o parametro de divisdo for o parts, a escrita sera dividida em 3 partes de
tamanho semelhante e se for o parametro parts_bytes definido, a escrita sera dividida numa
escrita de 4096 bytes, outra de 3600 bytes e, por ultimo, uma de 1260 bytes. A primeira e a
terceira porcoes da escrita serao persistidas. Se, por acaso, a soma das partes do parts_bytes
ndo for igual ao tamanho da escrita, uma mensagem de erro sera imprimida a indicar que ¢

necessario retificar os valores e nenhuma falta sera injetada.

[faults]
fifo_path="/tmp/faults.fifo" #necessario
fifo_path_completed="/tmp/faults_completed.fifo" #opcional

[cachel

apply_eviction=false #opcional

[cache.simple] #opcional

custom_size="0.5GB" #necessario (se [cache.simple])

blocks_per_page=1 #opcional

[file system] #opcional

log_all_operations=false #opcional

logfile="/tmp/lazyfs.log" #opcional

[[injection]] #opcional

type="reorder" #necessario (se [[injection]])

op="write" #necessario (se [[injection]] e type="reorder")
file="1logl" #necessario (se [[injection]] e type="reorder")
persist=[1,4] #necessario (se [[injection]] e type="reorder")
ocurrence=2 #necessario (se [[injection]] e type="reorder")
[[injection]] #opcional

type="split_write" #necessario (se [[injection]])

file="log2" #necessario (se [[injection]] e type="split_write")
ocurrence=5 #necessario (se [[injection]] e type="split_write")
parts=3 #necessario (se [[injection]] e type="split_write")
#parts_bytes=[4096,3600,1260]

persist=[1,3] #necessario (se [[injection]] e type="split_write")

Listing 4.2: Exemplo de configuracédo do LazyFS+.
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4.6 Comandos da Interface de Controlo

Como foi dito anteriormente, o LazyFS+ possui uma interface que permite a comunicacao, em tempo de
execucao, entre o LazyFS+ e o utilizador. Esta comunicacdo é realizada através de um FIFO e os pedidos

realizados podem ser:

* Limpeza da cache. Para injetar esta falta é necessario escrever no FIFO lazyfs::clear-

cache.

* Falha no LazyFS+. A stringpara injecao desta falta tem o formato lazyfs: :crash: :timing
=I::0p=0::from_rgx=F::to_rgx=T, sendo que o momento de injecdo I pode ser antes
(before) ou depois (after) uma dada chamada ao sistema 0. Adicionalmente, quando a cha-
mada ao sistema 0 envolve dois caminhos, como no caso de um rename, define-se o valor desses
caminhos como expressoes regulares em from_rgx e to_rgx. Ja no caso em que s um cami-

nho é necessario, define-se esse valor em from_rgx.

¢ Persistir dados em cache. Para que os blocos de dados em cache sejam persistidos pode

escrever-se no FIFO 1lazyfs: : cache-checkpoint.

* Ocupacao da cache. Para obter a informacéo da percentagem de paginas da cache ocupadas

pode usar-se o comando lazyfs: :display-cache-usage.

* Blocos sujos. O comando lazyfs: :unsynced-data-report itera sobre os blocos da cache
e imprime no ecra informacao sobre o ficheiro a que pertencem, bem como as posicdes nao

persistidas.

4.7 Output

O output produzido por uma ferramenta de debugging é crucial para a compreensao e correcao dos erros
do sistema alvo de teste. Um dos principios de desenho do LazyFS+ consiste em ajudar os programadores
e utilizadores nestas tarefas.

Nos Listings 4.3, 4.4, 4.5, 4.6, 4.7 e 4.8 podemos ver o tipo de informacao reportada pelo LazyFS+.

[2023-10-24 16:32:30.463] [global] [info] [lazyfs.faults.worker]: received
'lazyfs::display-cache-usage'

[2023-10-24 16:32:30.463] [globall [ ] [lazyfs.cmds]: cache usage (%
pages) is 0.002288818359375Y

Listing 4.3: Informacao reportada quando é enviado um pedido para consulta da ocupacao da cache.
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[2023-10-24 16:32:59.341] [globall
'lazyfs::unsynced-data-report'

[info]l [lazyfs.faults.worker]: received

[2023-10-24 16:32:59.341] [globall [ ] [lazyfs.cmds]: report request
submitted. ..

[2023-10-24 16:32:59.342] [globall [ ] [lazyfs.cmds]: report
generated.

[2023-10-24 16:32:59.342] [global] [info] [lazyfs.cmds]: report: [inode
6296299] is not fully synced, info:
[2023-10-24 16:32:59.342] [global] [info] [lazyfs.cmds]: report: [inode
6296299] info: (block 0) to (block 2) [byte index O to index 8963]
[2023-10-24 16:32:59.342] [global] [info] [lazyfs.cmds]: report: [inode
6296299] files mapped to this inode:

[2023-10-24 16:32:59.342] [global] [info] [lazyfs.cmds]: report: [inode
6296299] => file: '/home/gsd/test-r/file2.txt'

[2023-10-24 16:32:59.342] [global] [info] [lazyfs.cmds]: report: total
number of bytes un-fsynced: 8964 bytes.

[2023-10-24 16:32:59.342] [global] [info] [lazyfs.cmds]: report: [inode
6291537] is not fully synced, info:
[2023-10-24 16:32:59.342] [global] [info] [lazyfs.cmds]: report: [inode
6291537] info: (block 2) to (block 2) [byte index O to index 781]
[2023-10-24 16:32:59.342] [global] [info] [lazyfs.cmds]: report: [inode
6291537] files mapped to this inode:

[2023-10-24 16:32:59.342] [global] [info] [lazyfs.cmds]: report: [inode
6291537] => file: '/home/gsd/test-r/filel.txt'

[2023-10-24 16:32:59.342] [global] [info] [lazyfs.cmds]: report: total

number of bytes un-fsynced:

9746 bytes.

Listing 4.4: Relatério fornecido pelo LazyFS+ sobre os dados em cache.

[2023-10-24
'lazyfs:
[2023-10-24

16:33:50.061]

:clear-cache'

16:33:50.061]1 [globall [

request submitted...

[2023-10-24

cleared.

16:33:50.062] [globall [

[global] [info] [lazyfs.faults.worker]: received

] [lazyfs.cmds]: clear cache

] [lazyfs.cmds]: cache is

Listing 4.5: Informacéo imprimida quando é recebida uma falta para limpar os dados em cache.

[2023-10-24

16:36:10.074] [globall

=write,timing=before)

[2023-10-24

16:36:10.074] [globall [

submitted...

[2023-10-24

16:36:10.074] [globall [

generated.

[2023-10-24
6291537]
[2023-10-24
6291537]
[2023-10-24
6291537]

16:36:10.074] [globall
is not fully synced,
16:36:10.074] [globall

info:
info:

16:36:10.074]
files mapped to this inode:
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[info] [lazyfs.cmds]: report:

[info] [lazyfs.cmds]:
(block 0) to (block 2) [byte index O to index 8953]
[globall [info] [lazyfs.cmds]: report:

[critical] Triggered fault condition (op

] [lazyfs.cmds]: report request

] [lazyfs.cmds]: report
[inode
[inode

report:

[inode




[2023-10-24 16:36:10.074] [global] [info] [lazyfs.cmds]: report: [inode
6291537] => file: '/home/gsd/test-r/filel.txt'

[2023-10-24 16:36:10.074] [global] [info] [lazyfs.cmds]: report: total
number of bytes un-fsynced: 8954 bytes.

[2023-10-24 16:36:10.074] [globall [criticall Killing LazyFS pid 16637!

Listing 4.6: Informacao imprimida quando é desencadeada uma falta de falha do LazyFS+ segundo uma
dada condicao. E indicada a falta e ¢ fornecido um relatdrio sobre os dados que néo estavam persisistidos.

[2023-10-24 16:45:13.336] [globall [ ] [lazyfs.faults]: Write to path
/home/gsd/test-r/filel.txt: will persist 4477 bytes from offset 4477

Listing 4.7: Sempre que uma falta de reordenacao é ativada, o LazyFS+ da informacao sobre os dados
gue persiste.

[2023-10-24 16:48:22.457] [globall [ ] [lazyfs.faults]: Going to
persist the write 2 for the path /home/gsd/test-r/file2.txt

Listing 4.8: Sempre que uma falta de atomicidade ¢é ativada, o LazyFS+ da informacao sobre os dados
que persiste.

O log produzido pelo LazyFS+ regista as chamadas ao sistema invocadas pela aplicacao, indicando
0s seus argumentos, e 0 momento em que sao injetadas faltas. Analisar a sequéncia de operacdes que
as aplicacoes executam facilita a detecdo de potenciais problemas. Deste modo, para além do LazyFS+,
desenvolvemos um parser para filtrar este log, tornando-o mais legivel e ajudando na tarefa de encontrar

vulnerabilidades. Este parser permite:

¢ Filtrar chamadas ao sistema especificas.
¢ Filtrar chamadas ao sistema para um ficheiro em especifico.
¢ Criar um grafo que permite visualizar a sequéncia de chamadas ao sistema filtradas.

¢ Agrupar chamadas ao sistema, isto &, se as mesmas chamadas ao sistema forem chamadas
sequencialmente, o parser identifica este padrao e simplifica o output. Isto facilita a detecdo de

grupos de escritas consecutivas, por exemplo.

* Obter informacao acerca da localizacao de escritas maiores que uma pagina, sendo que o valor

da pagina é configuravel.

Na Figura 6 é apresentado um exemplo de um grafo produzido pelo parser. Algumas chamadas ao
sistema foram filtradas e é possivel ver que alguns grupos foram formados, pois cada retangulo corres-

ponde a um grupo de chamadas ao sistema e o valor em reps indica quantas vezes o padréo se repetiu.
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Assim, por exemplo, o primeiro retangulo com o valor de reps a 2 traduz-se na sequéncia de chamadas

ao sistema especificadas no Listing 4.9.

fsync("/home/gsd/test-r/filel.txt")
write("/home/gsd/test-r/filel.txt")
fsync("/home/gsd/test-r/filel.txt")
write("/home/gsd/test-r/filel.txt")

Listing 4.9: Sequéncia de chamadas ao sistema.

Quando uma escrita pertence a um grupo, valores como o seu tamanho e posicdo sdo omitidos, mas
é possivel desativar esta opcao de agrupamento para visualizar tal informacao.

E também possivel solicitar que a informacao da Figura 6 seja dada em formato textual.

create path=/home/gsd/test-r/filel.txt mode=0_TRUNC
reps 1

create path=/home/gsd/test-r/file2.txt mode=0 TRUNC
reps 1

write path=/home/gsd/test-r/filel.txt size=8954 off=0
reps 1

write path=/home/gsd/test-r/file2.txt size=10 off=0
reps 1

fsync path=/home/gsd/test-r/filel.txt
write path=/home/gsd/test-r/filel .txt

reps 2

write path=/home/gsd/test-r/file2.txt

reps 3

fsync path=/home/gsd/test-r/file2. txt
reps 1

release path=/home/gsd/testr/filel.txt
reps 1

release path=/home/gsd/testr/file2.txt
reps 1

Figura 6: Exemplo de grafo produzido pelo parser a partir de um log do LazyFS+.

Adicionalmente, como foi mencionado, é possivel solicitar ao parser que este identifique escritas mai-
ores que uma pagina. Esta funcionalidade é util para identificar potenciais vulnerabilidades da aplicacao.
0O Listing 4.10 mostra um exemplo de output. Caso existam este tipo de escritas, a informacéo fornecida

pelo parser é adequada para a aplicacado ser testada sobre o LazyFS+, configurando-o com uma falta de
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atomicidade de escritas. O valor occurrence indicado pode ser diretamente utilizado na configuracéo
de uma falta de atomicidade, pois corresponde a posicdo da escrita na execucdo do LazyFS+. Iniciando
a aplicacdo com o mesmo estado, configurando a falta de divisdo da escrita indicada pelo parser e apli-
cando a mesma carga de trabalho, é possivel verificar se a escrita &, ou nao, problematica. No préximo

Capitulo torna-se evidente a utilidade deste tipo de informacao.

> /home/gsd/test-r/filel.txt
- size: 8954 , off: 0 , occurrence: 1
> /home/gsd/test-r/file2.txt
- size: 4868 , off: 4096 , occurrence: 3

Listing 4.10: Output produzido pelo parser que indica escritas maiores do que o tamanho tipico de uma
pagina (4 KiB).
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Capitulo 5
Avaliacao

Neste Capitulo, apresentamos o estudo experimental conduzido com o LazyFS+ para responder as ques-
tdes propostas na Seccdo 3.5 e demonstrar que a nossa ferramenta de injecdo de faltas é fundamental
para a conducao deste estudo. Para tal, o LazyFS+ sera utilizado para reproduzir bugs de multiplas apli-
cacdes em versdes em que se sabia da existéncia de bugs, verificar a sua existéncia noutras versoes e

ainda, descobrir novos bugs.

5.1 Metodologia

Ambiente de teste. Todos os testes foram executados no mesmo tipo de maquinas, com o Ubuntu
20.04.5 LTS (Focal Fossa) como SO, arquitetura x86_64 e versao 5.4.0-164-generic do kernel.
Em termos de hardware, as maquinas possuem 16 GiB de RAM, um Samsung SSD 860 de 250 GiB e
o modelo Intel(R) Core(TM) i3-4170 de Unidade Central de Processamento (UCP).

Aplicacdes. As aplicacdes testadas com o propdsito de reproduzir bugs e encontrar novos problemas
com o LazyFS+ foram o LevelDB, o PebblesDB, o etcd, que ja foram descritas na Seccédo 3.1, e o ZooKe-
eper. Adicionalmente, também foram realizados alguns testes com o Redis [112] e PostgreSQL [107], ja
que sao aplicacdes que possuem estratégias para impedir que as faltas de reordenacéo e atomicidade

resultem em corrupcao permanente dos dados.

ZooKeeper. O ZooKeeper [79] é um servico de coordenacao distribuido para aplicacoes distribuidas.
0 ZooKeeper ajuda na coordenacao entre processos distribuidos disponibilizando uma arvore hierarquica
de dados partilhada, que esta organizada numa forma semelhante a um SF. Esta arvore é constituida por
registos de dados, denominados znodes, que sdo semelhantes a ficheiros e diretorias num SF.

A diretoria de dados do ZooKeeper contém ficheiros com copias dos znodes. Todas as alteracdes que
sao realizadas aos znodes sao adicionadas a um log transacional e, ocasionalmente, quando o log cresce

para além de um determinado limite, é criado um snapshot do estado atual dos znodes. Todos os logs
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existentes precedem o snapshot acabado de criar.
0 ZooKeeper afirma ter garantias de durabilidade fortes, o que significa que garante a persisténcia
dos dados num log antes de permitir que a operacédo seja dada como concluida. Em suma, este é o

conjunto de garantias de coeréncia fornecidas [122]:

¢ Coeréncia sequencial - As atualizacdes dos clientes sao aplicadas na ordem em que foram envia-

das.
¢ Atomicidade - As atualizacdes nunca sdo parciais.

¢ |magem unica do sistema - O cliente tera a mesma visao do sistema, independentemente do

servidor a que se conecta.
¢ Fiabilidade - Uma atualizacao persistira até ser reescrita por um utilizador.

¢ Atualidade - A visdo do cliente do sistema ¢ a atual dentro de um determinado espaco de tempo.

Redis. O Redis [112] é uma data structure store que pode ser usada como uma base de dados,
cache, message broker e streaming engine. Para melhorar o seu desempenho, o Redis trabalha com um
dataset em memoria. No entanto, este disponibiliza diferentes mecanismos de persisténcia para casos

em que é necessario garantir a durabilidade dos dados. As opcdes de persisténcia incluem:

¢ RDB (Redis Database): Cria snapshots do dataset em intervalos especificos.

e AOF (Append Only File): Todas as escritas sao registadas neste ficheiro e podem ser executadas

na inicializacao do servidor de modo a reconstruir o dataset original.
¢ RDB e AOF: Criacdo de snapshots e escritas para o AOF.

e Sem persisténcia: A persisténcia é completamente desativada.

PostgreSQL. O PostgreSQL [107] é uma base de dados relacional que disponibiliza propriedades
ACID para as transacdes. Os dados e os indices associados (indices sdo uma forma comum de melhorar
o desempenho de uma base de dados, pois permitem que o servidor encontre linhas especificas mais
rapidamente) estdo organizados em ficheiros distintos: um ficheiro por tabela e um ficheiro por indice.

Os ficheiros estdo divididos em blocos de 8 KiB.

Configuracdes. As configuracoes utilizadas foram as indicadas nos relatérios dos bugs e, nos casos em

que foram descobertos novos bugs, foi utilizada a configuracao padrdo. No caso do Redis, foi utilizada a
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opcao de persisténcia RDB e AOF (por omissdo € apenas RDB) e no caso do PostgreSQL, num dos testes
foi desativada uma opcéo de protecao de escritas parciais.

As aplicacoes foram executadas tendo o LazyFS+ como o SF nas suas diretorias de dados. Como
gueremos que o comportamento seja deterministico, configuramos a cache com tamanho de 1 GiB, ja
gue as cargas de trabalho utilizadas nao ocupam mais espaco do que isso, e a politica de substituicao de

cache foi desativada. O tamanho dos blocos e das paginas sao de 4 .

Cargas de trabalho e injecao de faltas. Para a maioria das aplicacdes nao foi necessario utilizar
cargas de trabalho sofisticadas, nem ferramentas de avaliacéo para as gerar. Tirando o PostgreSQL, em
todas as aplicacdes foram aplicadas cargas de trabalho com uma ou mais insercdes ou atualizacdes de
dados. No caso mencionado, foi utilizada uma carga de trabalho gerada por uma ferramenta de avaliacao
desenvolvida pela propria aplicacao.

De modo a garantir a reprodutibilidade dos testes, as aplicacdes foram sempre iniciadas com o

mesmo estado.

5.2 Estudo

0 estudo realizado analisou 6 aplicacdes. A tabela 2 sintetiza o resultado do estudo conduzido com o
LazyFS+ para cada aplicacdo e para cada tipo de falta. Os testes realizados com o LazyFS+ demoraram,

em média, 6 segundos.

5.2.1 Falta de perda total de dados em cache

0 conjunto de casos apresentados a seguir resultou da injecao das faltas que levam a perda total dos

dados em cache (i.e. as faltas clear-cache e crash, apresentadas na Seccao 4.2.4).

Perda de pares chave-valor no LevelDB e PebblesDB @

O primeiro caso estudado ¢é o relatado na Seccdo 3.2. Como foi descrito, a inexisténcia de um
fsync no ficheiro com as tabelas de dados do LevelDB leva a que dados sejam perdidos. O processo
de reproducéo deste comportamento, realizado pelo utilizador, envolveu alterar o codigo da aplicacao e
causar uma falha de energia cortando de forma abrupta a ligacao de energia do servidor.

Este caso de estudo foi reproduzido com o LazyFS+. Na versao indicada pelo utilizador, obtivemos
um erro diferente do reportado. Procedemos a testar a versdo mais recente do LevelDB e obtivemos

a perda de multiplos pares chave-valor indicada pelo utilizador. Também testamos o PebblesDB, uma
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Tabela 2: Sumario dos testes realizados com o LazyFS+. Cada teste possui uma etiqueta que tem uma
correspondéncia com o texto da Seccao 5. As linhas a cor de laranja referem-se a testes de validacéo, ao
contrarios dos outros, que constituem problemas encontrados nas aplicacoes.

Falta Sistema Etiqueta Versao Reproducao Resultado
Setup Impacto Erro
® 1.12 O S U F
1.23 L)) S S —
LevelDB
1.12 O S u C
Perda total 1.23 ) S U C
de dados SebblesDR D — o S S —
ebbles
— [ S u C
© 3.4.8 D) C u |
ZooKeeper 3.7.1 ) C U F
® 3.4.8 o C | —
eted D 2.3.0 o S U F
® 3.4.8,3.7.1 o C U M
ZooKeeper @ 3.4.8 O C u K
order 3.7.1 ) C U K
etcd H 2.3.0 O S U K
1.15 O S S C
LevelDB
Y @ 1.12 () S S C
Redis @ 7.2.3 — S U C
@) 2.3.0 O S U K
. 3.4.25, 3.5, 3.6 o SC U |
etc
- K 3.4.25,3.5, 3.6 o sC U 0
it wri
P 3.4.25 35,36 ® sC U F
PebblesDB 0 — ® S S C
PostgreSQL N) 15.2 — S S C
Reproducao Setup Impacto Erro
O Conhecido C - Cluster U - Indisponibilidade C - Corrupgéo em ficheiro
O S - Single Node I- Inconsisténcia M - Incompatibilidade de nimero magico
Conhecido noutra versao S - Perda de dados silenciosa K - Incompatibilidade de checksum
. Novo I - Base de dados invalida
— Né&o aplicavel F - Ficheiro em falta ou formatagéo incorreta
0 - Outro
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vez que tem como base de implementacdo o LevelDB, e verificamos que este comportamento de perda

também ocorre.

Estratégia de injecao. Tal como foi sugerido pelo utilizador que relatou este comportamento do Le-
velDB, foi criada uma carga de trabalho que faz escritas assincronas até atingir o tamanho limite de
mudanca de log e que, posteriormente, faz algumas escritas assincronas, seguidas de uma sincrona,
no novo log. De seguida, montou-se o LazyFS+ na diretoria onde os dados do LevelDB sdo guardados e
aplicou-se a carga de trabalho. Apds a finalizacdo da mesma, solicitou-se a limpeza da cache através do
comando lazyfs: :clear-cache. Apds receber a confirmacdo de que a falta foi injetada, tentou-se

ler os valores presentes na base de dados do LevelDB.

Observacoes e causa. O utilizador que descreveu este problema indica que ocorreu uma perda parcial
dos dados na versdo 1.12 do LevelDB. Esta foi a primeira versao testada com o LazyFS+. Constatou-se, no
entanto, que apds aplicar os passos descritos no paragrafo anterior, o LevelDB v1.12 reporta o seguinte
erro “Corruption: CURRENT file does not end with newline”, em vez de apresentar a corrupcao indicada
pelo utilizador. Esta mensagem de erro induz a pensar que algum contetido do ficheiro CURRENT nao foi
persistido. No entanto, ao solicitar um pedido ao LazyFS+ para este mostrar um relatério dos dados néo

sincronizados, apos a carga de trabalho ter sido aplicada, obtemos a informacao apresentada no Listing

5.1

[2023-10-29 15:35:36.237] [global] [info] [lazyfs.cmds]: report: [inode
3671901] is not fully synced, info:

[2023-10-29 15:35:36.237] [global] [info] [lazyfs.cmds]: report: [inode
3671901] info: (block 0) to (block 15) [byte index O to index 65535]

[2023-10-29 15:35:36.237] [global] [info] [lazyfs.cmds]: report: [inode
3671901] files mapped to this inode:

[2023-10-29 15:35:36.237] [global] [info] [lazyfs.cmds]: report: [inode
3671901] => file: '/home/gsd/leveldbl_12_test/test-r/000005.sst'
[2023-10-29 15:35:36.237] [global] [info] [lazyfs.cmds]: report: total

number of bytes un-fsynced: 65536 bytes.

[2023-10-29 15:35:36.237] [global] [info] [lazyfs.cmds]: report: [inode
3671903] is not fully synced, info:

[2023-10-29 15:35:36.238] [global] [info] [lazyfs.cmds]: report: [inode
3671903] info: (block 0) to (block 1007) [byte index O to index 4128767]

[2023-10-29 15:35:36.238] [global] [info] [lazyfs.cmds]: report: [inode
3671903] files mapped to this inode:

[2023-10-29 15:35:36.238] [global] [info] [lazyfs.cmds]: report: [inode
3671903] => file: '/home/gsd/leveldbl_12_test/test-r/000003.1log'

[2023-10-29 15:35:36.238] [global] [info] [lazyfs.cmds]: report: total
number of bytes un-fsynced: 4194304 bytes.
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[2023-10-29 15:35:36.238] [global] [info] [lazyfs.cmds]: report: [inode
3671898] is not fully synced, info:

[2023-10-29 15:35:36.238] [global] [info] [lazyfs.cmds]: report: [inode
3671898] info: (block 0) to (block 0) [byte index O to index 122]
[2023-10-29 15:35:36.238] [global] [info] [lazyfs.cmds]: report: [inode

3671898] files mapped to this inode:
[2023-10-29 15:35:36.238] [global] [info] [lazyfs.cmds]: report: [inode
3671898] => file: '/home/gsd/leveldbl_12_ test/test-r/LOG'
[2023-10-29 15:35:36.238] [global] [info] [lazyfs.cmds]: report: total
number of bytes un-fsynced: 4194427 bytes.

Listing 5.1: Relatério do LazyFS+ relativo aos dados em cache em risco de serem perdidos do LevelDB
vl.12.

E possivel verificar que os ficheiros com dados néo sincronizados s&o o LOG, 00003 . log e 000005
.sst. O ficheiro com a extenséo log corresponde ao log antigo e o ficheiro com a extensao sst corres-
ponde a tabela ordenada criada a partir desse log. Apesar do LevelDB indicar um problema ao nivel do
ficheiro CURRENT, nenhum contetdo deste ficheiro se encontra em risco de ser perdido. Com o intuito
de confirmar que a causa do problema na leitura da base de dados era efetivamente a ndo persisténcia
dos dados em cache, realizou-se um segundo teste em que se solicitou ao LazyFS+ que persistisse todos
os dados em cache. Quando todos os dados séo persistidos, nenhuma mensagem de erro é reportada e
todos os pares chave-valor se encontram na base de dados.

Conseguimos encontrar um outro utilizador que se deparou exatamente com o mesmo erro '. Em
comentarios ao relatorio do utilizador, ¢ indicado que o bug foi corrigido.

Como o resultado na versao 1.12 nao correspondeu ao resultado reportado pelo utilizador, tentamos
reproduzir o problema na versdo mais recente do LevelDB, a versao 1.23. Nesta versdo, obteve-se o
resultado mencionado: os pares chave-valor que foram escritos no log que foi compactado para uma
tabela foram todos perdidos, enquanto que os pares que foram escritos de forma assincrona no novo

ficheiro, devido ao facto de serem seguidos de uma escrita sincrona, foram persistidos.

Possivel resolucao. A nossa sugestdo para evitar este problema, que foi confirmada com o LazyFS+,

passa por fazer £sync dos ficheiros sst e log, que contém as escritas assincronas que foram perdidas.

Perda de metadados no LevelDB e no PebblesDB

Um utilizador do LevelDB reportou que a sua base de dados ficou corrompida, sendo que ¢ fornecida

a seguinte mensagem de erro “Corruption: no meta-nextfile entry in descriptor’”. O relatorio deste bug

Ll evelDBError: Corruption: CURRENT file does not end with newline”database recovery was not possible - https:
//github.com/google/leveldb/issues/75
% feature request: repair leveldb databases - https://github.com/omniscale/imposm3/issues/118
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carece de informacdes detalhadas sobre a forma como o problema foi causado. No entanto, é possivel
gue resulte de escritas incompletas nos ficheiros de metadados do LevelDB, pois a mensagem de erro
indica a falta de informac&o ao nivel dos metadados.

Como foi mencionado na Seccédo 3.1, o ficheiro MANIFEST do LevelDB é responsavel por guardar
metadados. Neste sentido, este foi o ficheiro alvo da falta injetada. O mesmo teste foi realizado no

PebblesDB, ja que esta aplicacdo tem como base de implementacéo o LevelDB.

Estratégia de injecao. Depois de iniciar o LazyFS+, injetou-te uma falta de limpeza da cache para
ocorrer imediatamente ap6s a escrita para o ficheiro MANIFEST. Posteriormente, executou-se uma carga

de trabalho com a escrita de alguns pares chave-valor.

Observacoes e causa. Apos a falta programada ser injetada, o LevelDB e o PebblesDB falham ao
reiniciar, com a mensagem de erro que foi indicada pelo utilizador. Uma das informacdes que o ficheiro
de metadados contém é o numero do préximo ficheiro sst. Como o ficheiro MANIFEST nao contém

essa informacéo, ja que a escrita nao foi persistida, o erro é reportado.

Possivel resolucao. Neste caso, é sugerido executar a funcdo RepairDB do LevelDB, que deve ser

utilizada em casos de corrupcédo. Confirmamos que a sua utilizacao corrige com sucesso o erro.

Ficheiro de log vazio no Zookeeper ©

Este bug ° indica que o ZooKeeper falha ao reiniciar devido a um ficheiro de log vazio e foi detetado,
pela primeira vez, na versao 3.4.6 do ZooKeeper.

A aplicacao foi testada na versado 3.4.8, ja que esta é uma versado onde existem outros bugs que
foram reproduzidos neste estudo. Adicionalmente, foi verificado numa das versées mais recentes e ainda
ativamente suportada pelo ZooKeeper, a versao 3.7.1, se era possivel encontrar o problema, ja que este
se encontrado assinalado como por resolver. Confirmou-se, com o LazyFS+, que este € um bug ainda

existente atualmente.

Estratégia de injecdo. Para reproduzir esta falta foi criado um cluster com 3 nodos. Apds iniciar o
LazyFS+ e o ZooKeeper, foi programada uma falta a ser injetada antes da proxima operagéao de fsync
do ficheiro de log. Posteriormente, estabeleceu-se uma conexao entre um cliente e o servidor onde a falta

foi injetada.

3 Zookeeper failed to start for empty txn log- https://issues.apache.org/jira/browse/Z00KEEPER-23327
jql=project’20%3D%20Z00KEEPERY20AND?,20resolution%20%3D%20Unresolved’,20AND%20text%20~%
20%22empty%20snapshot’22%200RDER),20BY?,20priority%20DESCY2C%20updated20DESC
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Observacoes e causa. Apos a falta ser injetada e o LazyFS+ ser montado novamente, tentou-se iniciar
o0 servidor do ZooKeeper alvo da falta. Este falhou em reiniciar. Na versao 3.4.8, a mensagem de erro
imprimida é “Unable to load database on disk”, ja na versao 3.7.1 o erro é “No snapshot found, but there
are log entries”. Apesar de na segunda mensagem de erro aparentemente termos mais informacéo sobre
0 problema que ocorreu, este é enganador, ja que, na realidade, existem dois ficheiros de snapshot, um
com O bytes e outro com 604 bytes e um ficheiro de log vazio. Isto é possivel verificar, quer através da
analise da diretoria de ficheiros, quer através do log do LazyFS+.

0 servidor do ZooKeeper falhou depois de ter sido criado o ficheiro de log, mas antes de o seu cabeca-
Iho ter sido escrito para disco. Consequentemente, o ficheiro de log ficou sem um cabecalho valido, o que
subsequentemente levou a falha do servidor na sua reinicializacdo. A origem deste problema consiste na
existéncia deste ficheiro de log invalido. De modo a confirmar esta hipotese, antes de reiniciar o servidor
do ZooKeeper, experimentou-se remover manualmente o ficheiro de log, o que resultou, posteriormente,

numa reinicializacao com sucesso do servidor.

Possivel resolucao. Um dos comentarios no relatorio reportado pelo utilizador aponta para a necessi-
dade de existirem garantias de atomicidade na atualizacao deste log e sugere a seguinte sequéncia de

passos para resolver este problema:

1. Criar o ficheiro 1log.<zxid>.new (0 nome dos logs do ZooKeeper sao sempre log.<zxid>,

sendo zxid um identificador de transacao, utilizado para expor ordem total).
2. Escrever o cabecalho e persistir o ficheiro.

3. Fazer um rename atdomico de log.<zxid>.new para log.<zxid>.

Esta estratégia é tipicamente utilizada para evitar estados intermédios na escrita de ficheiros.

Ficheiro de WAL vazio noeted (D)

Tendo em conta o problema @ do ZooKeeper, verificou-se se 0 mesmo nao ocorreria no ectd. Na
versao 2.3.0 do etcd, testamos a capacidade do sistema de tolerar a ocorréncia de uma falha na primeira
escrita realizada para o ficheiro de WAL. Optamos por testar essa versao mais antiga devido a reproducao

de outros bugs encontrados nessa versao, 0s quais serao mencionados posteriormente.

Estratégia de injecao. Este bug foi encontrado ao correr uma instancia do etcd. Depois de iniciar o
LazyFS+, é necessario programar uma falta a ser injetada apos a proxima escrita no ficheiro de WAL (como

0 etcd so é iniciado apos recebermos a confirmacao de que o LazyFS+ recebeu esta falta, significa que
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reps 1

release path=/home/gsd/etcd-v2.3.0-linux-amd64/data-r/data.etcd/.touch ‘
reps 1

create path=/home/gsd/etcd-v2.3.0-linux-amd64/data-r/data.etcd/.touch mode=0_TRUNC ‘

reps 1

create path=/home/gsd/etcd-v2.3.0-linux-amd64/data-r/data.etcd/member/wal/0000000000000000-0000000000000000.wal mode=0 WRONLY |

open path=/home/gsd/etcd-v2.3.0-linux-amd64/data-r/data.etcd/member/wal/0000000000000000-0000000000000000.wal mode=0_RDONLY ‘
reps 1

‘ write path=/home/gsd/etcd-v2.3.0-linux-amd64/data-r/data.etcd/member/wal/0000000000000000-0000000000000000.wal size=73 off=0 ‘

reps 1

|

‘ fsync path=/home/gsd/etcd-v2.3.0-linux-amd64/data-r/data.etcd/member/wal/0000000000000000-0000000000000000.wal |
reps 1

|

create path=/home/gsd/etcd-v2.3.0-linux-amd64/data-r/data.etcd/member/.touch mode=0_TRUNC |
reps 1

release path=/home/gsd/etcd-v2.3.0-linux-amd64/data-r/data.etcd/member/.touch ‘

reps 1

|

write path=/home/gsd/etcd-v2.3.0-linux-amd64/datar/data.etcd/member/wal/0000000000000000-0000000000000000.wal
fsync path=/home/gsd/etcd-v2.3.0-linux-amd64/data-r/data.etcd/member/wal/0000000000000000-0000000000000000.wal

reps 34

write path=/home/gsd/etcd-v2.3.0-linux-amd64/datar/data.etcd/member/wal/0000000000000000-0000000000000000.wal

reps 2

|

fsync path=/home/gsd/etcd-v2.3.0-linux-amd64/data-r/data.etcd/member/wal/0000000000000000-0000000000000000.wal
write path=/home/gsd/etcd-v2.3.0-linux-amd64/data-r/data.etcd/member/wal/0000000000000000-0000000000000000.wal

reps 6

Figura 7: Sequéncia de chamadas ao sistema do v2.3.0 etcd no momento de inicializacdo, onde nenhuma
falta foi aplicada. Imagem produzida pelo parser do LazyFS+.
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esta é injetada apos a primeira escrita e antes de qualquer £sync). Depois de receber a confirmacao
de que a falta foi processada pelo LazyFS+, iniciar o etcd com a diretoria de dados sobre o LazyFS+.
Passado pouco tempo, o0 etcd e o LazyFS+ irdo falhar, ja que a falta sera injetada no arranque do etcd.

Como ¢é possivel ver na Figura 7, o ficheiro alvo da falta é criado e escrito logo no inicio da execucao.

Observacoes e causa. Apos a injecdo da falta, o etcd falha a reiniciar com a mensagem de erro
“etcdserver: read wal error (wal: snapshot not found) and cannot be repaired”. Tal como no caso do
ZooKeeper, a mensagem de erro reportada é enganadora, pois o problema nao é o facto de nao existir
snapshot, mas sim existir um ficheiro de WAL vazio. Efetivamente, o ficheiro de snapshot nao é criado,
no entanto, caso uma falha semelhante seja injetada ja depois de algum conteudo do ficheiro de WAL
ter sido persistido, nenhum erro é reportado, mesmo que nao exista qualquer ficheiro de snapshot. A
causa deste problema é semelhante ao erro do ZooKeeper: a primeira escrita para o ficheiro de WAL

corresponde ao seu cabecalho e o etcd necessita de um cabecalho valido para ser capaz de reiniciar.

Possivel resolucao. Numa das versdes mais atuais do etcd (v3.4.25), este problema ja ndo acontece.
Na Figura 8 é possivel ver a sequéncia de chamadas ao sistema executadas pelo etcd v3.4.25. Verifica-se
que, em vez de se escrever diretamente no ficheiro de WAL, o etcd escreve para um ficheiro numa diretoria
temporaria (wal.tmp), faz £sync do ficheiro de WAL nessa diretoria e, posteriormente, renomeia a

diretoria de wal. tmp para wal.

Inconsisténcia de dados no ZooKeeper @

0 segundo bugidentificado na versdo 3.4.8 do ZooKeeper é notavelmente mais complexo de reprodu-
zir e acarreta consequéncias mais graves. Este problema surgiu durante a tentativa de reproduzir o bug
@ e tem como consequéncia a inconsisténcia de dados num cluster do ZooKeeper. Foi verificado,
com o LazyFS+, se o bug ocorria numa das versdes mais recentes e confirmou-se que este foi corrigido.
Uma data de problemas reportados relatam inconsisténcias de dados a ocorrer no ZooKeeper [90,
109, 110, 123], no entanto, as informacdes disponiveis ndo sdo suficientemente claras para estabelecer

uma conexao definitiva entre a causa deste bug com o relatado nesses problemas.

Estratégia de injecao. Para reproduzir esta falta foi utilizado um cluster de 3 nodos, sendo que apenas
num dos nodos foi usado o LazyFS+ como SF. Vamos considerar que os nodos sdo identificados por
nodol, nodo2 e nodo3 e que no nodo2 o ZooKeeper possui 0s seus ficheiros numa diretoria do LazyFS+.

Os seguintes passos foram executados:

1. Apos iniciar o ZooKeeper em todos os nodos, conectar um cliente ao nodol.

65



fsync path=/home/gsd/etcd-v3.4.25-linux-amd64/data-r/data.etcd/member/snap/db
reps 1

read path=/home/gsd/fetcd-v3.4.25-linux-amd64/data-r/data.etcd/member/snap/db size=16384 off=0 ‘
reps 1

create path=/home/gsd/etcd-v3.4.25-linux-amd64/data-r/data.etcd/member/wal.tmp/.touch mode=0_TRUNC |
reps 1

reps 1

release path=/home/gsd/etcd-v3.4.25-linux-amd64/data-r/data.etcd/member/wal.tmp/.touch ‘

create path=/home/gsd/etcd-v3.4.25-linux-amd64/data-r/data.etcd/member/wal.tmp/0000000000000000-0000000000000000.wal mode=0_WRONLY
reps 1

|

write path=/home/gsd/etcd-v3.4.25-linux-amd64/data-r/data.etcd/member/wal.tmp/0000000000000000-0000000000000000.wal

reps 2

|

fsync path=/home/gsd/etcd-v3.4.25-linux-amd64/data-r/data.etcd/member/wal .tmp/0000000000000000-0000000000000000.wal
reps

|

write path=/home/gsd/fetcd-v3.4.25-linux-amd64/data-r/data.etcd/member/snap/db
fsync path=/home/gsd/fetcd-v3.4.25-linux-amd64/data-r/data.etcd/member/snap/db

reps 3

read path=/home/gsdfetcd-v3.4.25-linux-amd64/data-r/data.etcd/member/snap/db size=4096 off=4096 ‘
reps 1

rename from=/home/gsd/etcd-v3.4.25-linux-amd64/data-r/data.etcd/member/wal.tmp to=/home/gsd/etcd-v3.4.25-linux-amd64/data-r/data.etcd/member/wal
reps 1

reps 1

create path=/home/gsd/etcd-v3.4.25-linux-amd64/data-r/data.etcd/member/wal/0.tmp mode=0_WRONLY |

write path=/home/gsdfetcd-v3.4.25-linux-amd64/data-r/data.etcd/member/wal/0.tmp size=64000000 off=0 ‘
reps 1

create path=/home/gsd/etcd-v3.4.25-linux-amd64/data-r/data.etcd/member/.touch mode=0_TRUNC ‘
reps 1

release path=/home/gsd/etcd-v3.4.25-linux-amd64/data-r/data.etcd/member/.touch ‘
reps

|

write path=/home/gsdfetcd-v3.4.25-linux-amd64/data-r/data.etcd/member/snap/db
fsync path=/home/gsd/etcd-v3.4.25-linux-amd64/data-r/data.etcd/member/snap/db

reps 8

Figura 8: Sequéncia de chamadas ao sistema executadas pelo etcd v3.4.25 no momento de inicializacéo,
sem que nenhuma falta seja aplicada. Imagem produzida pelo parser do LazyFS+.
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2. Criar 0 znode /a com uma string com poucos caracteres como os dados desse znode. Esta

operacéo traduz-se na execucao do comando create /a my_data.
3. Injetar uma falta de falha para acontecer antes do préximo write no log do nodo2.

4. Apos o LazyFS+ imprimir no log que a falta foi programada com sucesso, criar 0 znode /b. Esta

operacao tera como consequéncia a falha do nodo2.
5. Criar 0 znode /c no nodol, desconectar o cliente e reiniciar o nodo2.

6. Conectar o cliente ao nodoZ e verificar que os trés znodes previamente inseridos estdo presentes.

Injetar a mesma falta do ponto 3.

7. Com o cliente conectado ao nodo2 e apos receber a confirmacao de que a falta foi programada,

criar o znode /d. Novamente, o nodo?2 ira falhar.

8. Reiniciar o nodo?2 e verificar que este nodo apenas possui 0s znodes /a e /d, ao passo que 0S

restantes servidores possuem todos os znodes criados: /a, /b, /c e /d.

Observacoes e causa. No Listing 5.2 é possivel verificar que no nodo2, o znode /b nao existe, mas

ao tentar cria-lo, o cliente é informado do contrario, porque esta presente noutros servidores.

[zk: 192.168.112.88:2181(CONNECTED) 0] create /b aba
Node already exists: /Db
[zk: 192.168.112.88:2181(CONNECTED) 1] get /b

Node does not exist: /b

Listing 5.2: Interacao de um cliente com o servidor do ZooKeeper onde foram injetadas as faltas.

Se o valor do znode /b fosse alterado no nodo2, o cliente nunca recebia resposta, os outros nodos
eram atualizados, e o servidor do nodo2 reportava o erro apresentado no Listing 5.3. O mesmo ocorre

para o znode /c.

2023-02-03 17:22:14,866 [myid:1] - WARN [CommitProcessor:1

:NIOServerCnxn@1097] - Unexpected exception. Destruction averted.

java.lang.NullPointerException

at org.apache. jute.BinaryOutputArchive.writeRecord(BinaryOutputArchive. java
:123)

at org.apache.zookeeper.proto.SetDataResponse.serialize(SetDataResponse.
java:39)

at org.apache. jute.BinaryOutputArchive.writeRecord(BinaryOutputArchive. java
:123)

at org.apache.zookeeper.server.NIOServerCnxn.sendResponse (NIOServerCnxn.
java:1073)
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at org.apache.zookeeper.server.FinalRequestProcessor.processRequest(
FinalRequestProcessor. java:404)

at org.apache.zookeeper.server.quorum.CommitProcessor.run(CommitProcessor.
java:77)

Listing 5.3: Interacao de um cliente com o servidor do ZooKeeper onde foram injetadas as faltas. Resposta
dada pelo servidor quando o cliente realiza um set para os znodes /b e /c.

Resumidamente, o nodo onde as faltas foram injetadas tem uma visao diferente dos dados do que
os restantes nodos do cluster. Enquanto que os outros nodos conhecem os znodes /a, /b, /ce /4, 0
nodo?2 apenas conhece /a e /d, apesar de que, apos a primeira falta, conhecia também os znodes /b
e/c.

Este problema de inconsisténcia resulta da ndo sincronizacao do ficheiro de snapshot. Apds as faltas
serem injetadas, o LazyFS+ reporta que existem blocos de dados do ficheiro de snapshot que ndo tinham

sido persistidos 5.4.

[2023-09-05 15:40:24.889] [global] [info] [lazyfs.cmds]: report: [inode
3802475] is not fully synced, info:

[2023-09-05 15:40:24.889] [global] [info] [lazyfs.cmds]: report: [inode
3802475] info: (block 0) to (block 0) [byte index O to index 295]
[2023-09-05 15:40:24.889] [global] [info] [lazyfs.cmds]: report: [inode

3802475] files mapped to this inode:

[2023-09-05 15:40:24.889] [global] [info] [lazyfs.cmds]: report: [inode
3802475] => file: '/home/gsd/data/zookeeper-root/version-2/snapshot
.100000000"'

[2023-09-05 15:40:24.889] [global] [info] [lazyfs.cmds]: report: total
number of bytes un-fsynced: 296 bytes.

Listing 5.4: Relatério do LazyFS+ do ZooKeeper v3.4.8 na injecao das faltas levam a inconsisténcia.

Possivel resolucao. Tendo em conta que o ficheiro de snapshotnéo € sincronizado, repetimos o0 mesmo
teste, sendo que solicitamos ao LazyFS+ que este realizasse uma sincronizacao de todos os dados em
cache, utilizando o comando lazyfs::cache-checkpoint, antes de as duas faltas mencionadas
serem injetadas. Como resultado, no fim da experiéncia, nenhuma inconsisténcia surgiu.

Tentamos reproduzir este bug numa das versdes mais recentes do ZooKeeper, no entanto, esta
inconsisténcia ja nao acontece na versao 3.7.1. Verificou-se que, apds a injecao de cada falta, o LazyFS+

deixa de reportar a existéncia de blocos de dados do ficheiro de snapshot por persistir.

5.2.2 Faltas de reordenacao

Areordenacao de escritas nas aplicacOes testadas teve como principais consequéncias a indisponibilidade

e a perda silenciosa de dados. Para cada aplicacao onde foram encontrados problemas, sera feita uma
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descricao de cada bug.

Incompatibilidade do niimero magico no ZooKeeper @

Com a reproducao do bug @ , que ocorreu no ZooKeeper, foi possivel estudar parte do fluxo de
operacoes realizado por esta aplicacdo. Verificou-se que, quando um cliente se conecta a um servidor, sdo
realizadas varias escritas consecutivas para o ficheiro de log. A Figura 9 mostra parte do grafo produzido
pelo LazyFS+ onde é explicita a chamada consecutiva de writes. Como estas escritas podem constituir
uma vulnerabilidade, pois podem ser reordenadas, experimentou-se na versdo 3.4.8 e numa versao mais
recente, a 3.7.1, injetar a falta de reordenacao.

|
create path=/home/gsd/data/zk37-root/version-2/log.100000001 mode=0 TRUNC

reps 1

write path=/home/gsd/data/zk37-root/version-2/log.100000001

reps 4

fsync path=/home/gsd/data/zk37-root/version-2/log.100000001
reps 1

Figura 9: Sequéncia de chamadas ao sistema executadas pelo ZooKeeper v3.7.1 quando o cliente se
conecta a um servidor, sem que nenhuma falta tenha sido injetada. Imagem produzida pelo parser do
LazyFS+.

Estratégia de injecao. Para esta falta, apenas foi necessario iniciar um cluster composto por 3 nodos e
usar LazyFS+ como SF num dos nodos. No ficheiro de configuracao do LazyFS+ foi adicionada uma falta
de reordenacdo para o primeiro grupo de escritas consecutivas para o ficheiro de log, sendo que apenas
o terceiro write () serd persistido. Apds o cluster estar disponivel, conecta-se o cliente ao servidor com

0 LazyFS+.

Observacoes e causa. Apos a injecao de falta, tentou-se reiniciar o servidor onde esta foi injetada.
O servidor falha ao iniciar com o erro“ Transaction log has invalid magic number 0 = 1514884167".
Quando o cliente se conecta, sdo realizados quatro writes consecutivos para o ficheiro de log. O pri-
meiro write () é responsavel pela escrita de um nimero magico. Os niumeros magicos sao utilizados,
por exemplo, para verificar o formato do ficheiro, compatibilidade de versoes, integridade de dados, segu-
ranca, entre outros. Ao reiniciar o servidor, o log ird conter dados resultantes da persisténcia da terceira
escrita, mas o numero magico nao ira corresponder aquele que esta escrito no ficheiro de log, porque a

primeira escrita nao foi persistida.

69



Apds obter o erro reportado pelo ZooKeeper, foi possivel encontrar online um utilizador que se deparou
com este problema “. Este n&o foi capaz de fornecer informacées acerca da potencial causa do bug ou
se quer de como reproduzi-lo, 0 que nao é surpreendente, pois, muitas vezes, os utilizadores nao tém

acesso a ferramentas como o LazyFS+ para perceber as causas deste tipo de corrupcoes.

Possivel resolucao. Uma possivel resolucao é garantir a persisténcia do numero magico (criticos para
o sistema) e que, neste caso, se traduz na persisténcia da primeira escrita. E possivel, com o LazyFS+,
confirmar esta solucao, pois basta configurar uma falta de reordenacdo em que apenas o primeiro write

é persistido. Neste cenario de injecao, o servidor, apos a falta, conseguiu reiniciar com sucesso.

Incompatibilidade de checksums no ZooKeeper @

0 segundo bug encontrado no ZooKeeper foi aquele que inspirou a introducdo das faltas de reorde-
nacao no LazyFS+. Este resulta na indisponibilidade do servidor do ZooKeeper onde ocorre a falha devido
a uma incompatibilidade de checksums.

O bug foi encontrado pelo PACE, sendo que o autor do artigo referente a esta ferramenta também
reportou o problema online °. Este foi originalmente encontrado na versao 3.4.8 e, com o LazyFS+, foi

possivel confirmar que o bug ainda ocorre numa das versoes recentes, a versao 3.7.1.

Estratégia de injecdo. Para reproduzir este bug é necessario iniciar um cluster com 3 nodos, sendo
que apenas em deles utiliza o LazyFS+ como SF na diretoria de dados do ZooKeeper. O LazyFS+ deve
ser configurado para injetar uma falta de reordenacao no ficheiro de log, em que algumas escritas sao
persistidas (a 12, 4%, 72 e 82, mais concretamente), pois, como é possivel ver na Figura 10, varias escritas
consecutivas sao realizadas. Apds os servidores estarem iniciados, executa-se uma carga de trabalho com

varias escritas.

Observacoes e causa. Apos a falta ser injetada e o LazyFS+ ser montado novamente, tentou-se iniciar
o servidor do ZooKeeper alvo da falta. Este falhou em reiniciar como erro "CRC check failed”, como era
esperado.

0 ZooKeeper ¢é capaz de identificar com sucesso que o ficheiro de log foi incorretamente atualizado,
pois utiliza checksums para a verificacdo da sua integridade. Ja que existem outros nodos no cluster,
0 nodo onde a falta foi injetada poderia recorrer a outros nodos para corrigir a corrupcao detetada, no

entanto, ndo o faz. Para além disso, existe, na versdo 3.7.1, um script do proprio ZooKeeper que permite

4Transaction log: /logs/jhe/nc/apps/zookeeper/version-2/log. 1400470027 has invalid magic number O != 1514884167
-https://lists.apache.org/thread/dlhrd5t2xyjr425178xofqs7r3v4s486
®Possible Cluster Unavailability - https://issues.apache.org/jira/browse/Z00KEEPER-2560

70


https://lists.apache.org/thread/dlhrd5t2xyjr425l78xofqs7r3v4s486
https://issues.apache.org/jira/browse/ZOOKEEPER-2560

|
create path=/home/gsd/data/zk37-root/version-2/log.100000001 mode=0 TRUNC
reps 1

write path=/home/gsd/data/zk37-root/version-2/log.100000001

reps 23

fsync path=/home/gsd/data/zk37-root/version-2{log.100000001
reps 1

|

write path=/home/gsd/data/zk37-root/version-2/1og.100000001

reps 19

fsync path=/home/gsd/data/zk37-root/version-2/log.100000001
write path=/home/gsd/data/zk37-root/version-2/log.100000001
write path=/home/gsd/data/zk37-root/version-2/log.100000001

reps 2

Figura 10: Parte da sequéncia de chamadas ao sistema realizadas pelo ZooKeeper v3.7.1 quando a carga
de trabalho é executada, sem a injecao de faltas. Imagem produzida pelo parser do LazyFS+.

recuperar entradas do log que estao corrompidas [/6]. No entanto, quando se tentou correr este script,

obteve-se o erro " Unsupported Txn with type=%d0".

Possivel resolucao. Uma solugado simples (mas custosa) para este problema é fazer fsync apds cada
escrita. A falha do servidor ocorre porgue a 2%, 3%, 5% e 67 escritas ndo foram persistidas. Simulou-se,
com o LazyFS+, injetar uma falta apos a 8° escrita, sendo que todas as anteriores foram persistidas
antes da falha. Neste cenario, em que todas as escritas foram persistidas e ndo ocorreu reordenacao, o

ZooKeeper reinicia com sucesso.

Incompatibilidade de checksums no etcd H

Este bug foi encontrado na versao 2.3.0 do etcd pelo PACE [44]. Na Figura 8 é possivel constatar

gue existem duas escritas consecutivas. A reordenacao destas leva a falha do etcd.

Estratégia de injecao. No ficheiro de configuracdo do LazyFS+ foi programada uma falta de reorde-
nacao para o primeiro grupo de escritas consecutivas para o ficheiro de WAL, sendo que s6 a segunda
escrita é persistida. Nao foi necessario executar qualquer carga de trabalho, porque nesta versédo do etcd,
sao realizadas escritas periodicamente para o ficheiro de WAL.

Observacoes e causa. O etcd falha ao reiniciar reportando a mensagem de erro “(walpb: crc mismatch)
and cannot be repaired’. Tal como no caso anterior, a aplicacdo é capaz de detetar a ocorréncia de
problemas, pois utiliza checksums, porém, ndo possui mecanismos automaticos para recuperar destes

problemas.
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Possivel resolucdo. Uma solucdo para este problema resume-se a fazer fsync apos a primeira
escrita. De modo a validar esta solucdo, foi simulada uma falha apds persistir a primeira escrita e
verificou-se que, neste cenario, 0 etcd consegue corrigir o problema com o ficheiro de WAL. No log
do etcd é reportado “wal: repairing data/data.etcd/member/wal/0000000000000000-
0000000000000000.wal"”. O mesmo se aplica quando ja existem pares chave-valor guardados, sendo

que o etcd é capaz de corrigir o ficheiro de WAL sem os descartar.

Corrupciao de dados no LevelDB O

Este bugfoi mencionado na Seccédo 3.3 e é um dos problemas encontrados que traz consequéncias
mais graves para os utilizadores. Resumidamente, verificou-se que apos a ocorréncia de uma falha
de energia, alguns valores de uma base de dados do LevelDB ficaram corrompidos. A execucdo da
funcao recomendada para a correcdo da corrupcao leva a que, em vez dos valores corrompidos serem
descartados ou completamente recuperados, estes sejam parcialmente recuperados.

A estratégia de reproducdo do bug sugerida pelo utilizador que o encontrou inclui alterar o cédigo

fonte do LevelDB e cortar de forma abrupta a fonte de energia do servidor.

Fase de preparacao. Para reproduzir este problema com o LazyFS+, foi necessario perceber os pontos
em que poderiam ser injetadas faltas. Deste modo, desenvolveu-se uma carga de trabalho que adiciona
varios pares chave-valor, em que alguns dos valores tém um tamanho superior a 4 KiB. Depois analisou-
se as chamadas ao sistema realizadas pela aplicacéo, executando a carga de trabalho e analisando o log
produzido pelo LazyFS+. Visto que o bug tem como consequéncia a perda parcial de um valor, a causa
do problema €&, potencialmente, a reordenacao e diviséo de escritas.

Na Figura 11 é possivel identificar um conjunto de escritas que séo realizadas consecutivamente.
Experimentou-se, portanto, reordenar esse conjunto de escritas e conseguiu-se, com sucesso, reproduzir
0 bug.

Estratégia de injecao. O LazyFS+ foi configurado para persistira 1%, 3% e 57 escritas, do primeiro grupo
de escritas consecutivas, no ficheiro 000003 .1og. De seguida, o LazyFS+ foi montado na diretoria de
dados do LevelDB e executou-se a carga de trabalho. De realcar que o LevelDB foi configurado para
reportar erro em caso de corrupc¢ao. Para corrigir os dados corrigidos, aplicou-se a funcéo recomendada.
Observacoes e causa. A escrita de um valor com tamanho superior a uma pagina foi divida em varias
escritas. A reordenacdo destas escritas levou a que o valor ficasse incompleto. A execucao da funcéo
RepairDB levou a que a parte do valor em falta (que estava preenchida com o carater NULL) fosse

eliminada e, consequentemente, o valor fosse restaurado incorretamente.
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1
release path=/home/gsd/leveldb-testes/data-r/MANIFEST-000001 ‘
reps 1

create path=/home/gsd/leveldb-testes/data-r/000003.log mode=0_TRUNC |
reps 1

reps 1

create path=/home/gsd/leveldb-testes/data-r/MANIFEST-000002 mode=0_TRUNC |

write path=/home/gsd/leveldb-testes/data-r/MANIFEST-000002

reps 2

reps 1

create path=/home/gsd/leveldb-testes/data-r/000002.dbtmp mode=0_TRUNC |
reps 1

fsync path=/home/gsd/leveldb-testes/data-r/MANIFEST-000002 ‘

reps 1

|

fsync path=/home/gsd/leveldb-testes/data-r/000002.dbtmp |
reps 1

release path=/home/gsd/leveldb-testes/data-r/000002.dbtmp ‘
reps 1

write path=/home/gsd/leveldb-testes/data-r/000002.dbtmp size=16 off=0 ‘

rename from=/home/gsd/leveldb-testes/data-r/000002.dbtmp to=/home/gsd/leveldb-testes/data-r/CURRENT
reps 1

‘ write path=/home/gsd/leveldb-testes/data-r/LOG size=57 off=0 ‘
reps 1

write path=/home/gsd/leveldb-testes/data-r/000003.log
fsync path=/home/gsd/leveldb-testes/data-r/000003.log

reps 2

write path=/home/gsd/leveldb-testes/data-r/000003.log

reps 5
I

Figura 11: Conjunto de chamadas ao sistema invocadas na execucdo de uma carga de trabalho no
LevelDB 1.15, sem a injecao de faltas. Imagem produzida pelo parser do LazyFS+.
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No caso em que nao é acionada a opc¢ao de o LevelDB reportar corrupcao, este simplesmente descarta

0 par chave-valor corrompido.

Possivel resolugcao. Tal como nos casos anteriores, uma possibilidade ¢ tornar esta escrita atémica
recorrendo a um ficheiro temporario e ao rename.

Este problema ainda se encontra assinalado como por resolver no repositério do LevelDB e alguns
utilizadores queixam-se de se terem deparado com ele em versdes posteriores. Com o LazyFS+ ¢ possivel
verificar rapidamente que na versao mais recente, a versao 1.23, o problema ja nao ocorre. Constatou-se
que, apesar de existir um grupo de duas escritas consecutivas e uma escrita de tamanho superior a 4 ,
nenhum problema ocorre quando se injetam faltas de reordenacdo e atomicidade. Qualquer escrita que

potencialmente tenha sido corrompida é descartada.

5.2.3 Faltas de atomicidade

Os seguintes bugs resultam a da injecao de faltas de atomicidade, isto &, faltas que dividem escritas em

escritas menores.

Incompatibilidade de checksums no etcd @D

Este bug foi encontrado na versdo 2.3.2 por um utilizador do etcd ° e foi reproduzido no LazyFS+
com a versao 2.3.0. O erro fornecido pelo etcd indica uma incompatibilidade de checksums. No relatorio
fornecido pelo utilizador, ¢ indicada a possibilidade do problema resultar de um torn write, isto &, da
divisdo da escrita de um conjunto de dados em varias escritas de porcdes desse conjunto. Outro problema
reportado com o mesmo erro /, numa versao mais recente do etcd, ndo foi considerado pela equipa da

aplicacao devido a falta de meios para reproduzir °.

Fase de preparacao. Dada a falta de informacéo de como reproduzir este bug, foi necessario analisar
o fluxo de operacdes executadas pelo etcd. Como a causa deste problema sao escritas grandes, foi
desenvolvida uma carga de trabalho com a insercao de varios valores, sendo que alguns destes possuem
acima de 4 (o tamanho de uma pagina da cache). Apds executar esta carga de trabalho com o LazyFS+
como SF na diretoria de dados do etcd, utilizou-se o parser do log para localizar escritas maiores que uma
pagina. Obteve-se a informacao de que a 357 escrita para o ficheiro de WAL tem tamanho superior ao de

uma pagina.

®ETCD data gets corrupted with error “read wal error (walpb: crc mismatch)” - https://github.com/etcd-io/et
cd/issues/6191#issuecomment-240268979

TETCD data gets corrupted with error “walpb: crc mismatch” - https://github.com/etcd-io/etcd/issues/
11488

®https://github.com/etcd-io/etcd/issues/11488#issuecomment-570241825
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Estratégia de injecao. Este bug foi encontrado ao correr uma instancia do etcd. No ficheiro de
configuracdo do LazyFS+ foi programada uma falta de atomicidade em que a 35? escrita ficheiro de
WAL é dividida em duas escritas. Foram realizados dois testes distintos: um em que a primeira escrita é
persistida e outro onde ¢ a segunda. Depois de iniciar o LazyFS+ e o etcd, executa-se a carga de trabalho

desenvolvida. Nos dois casos, obteve-se 0 mesmo resultado.

Observacoes e causa. O resultado ¢ o mesmo que o do bug causado pela reordenacao de escritas
@ . Neste caso, verificou-se que, independentemente da porcao da escrita persistida, o etcd falha, o
que indica a necessidade da escrita ser atomica e que dividir a escrita em duas e persistir separadamente

cada uma dessas escritas nao € uma solucao possivel.

Possivel resolucao. Uma possivel solucao para este problema passa por realizar esta escrita critica
para um ficheiro temporario, fazer £sync do mesmo e fazer um rename do ficheiro temporario para o

nome final do ficheiro.

Falha no arranque do etcd @

Visto que foram encontrados bugs na versao 2.3.0 do etcd, verificou-se se existiam vulnerabilidades
numa versao mais recente do etcd, a versao 3.4.25. Ao iniciar o etcd sem executar qualquer tipo de
carga de trabalho, o parser do LazyFS+ identificou algumas escritas maiores que o tamanho tipico de
uma pagina, tal como é possivel observar no Listing 5.5. Deste modo, injetamos faltas com o LazyFS+
nos diferentes ficheiros e verificamos a ocorréncia de falhas no arranque do etcd quando se injetam faltas
no ficheiro member/snap/db. Estas falhas foram reportadas no GitHub, com uma especificagéo de

como utilizar o LazyFS+ para as reproduzir, e encontram-se atualmente em analise pelo etcd” '%:'! .

> /home/gsd/etcd-v3.4.25-1inux-amd64/data-r/data.etcd/member/snap/db
- size: 16384 , off: 0 , occurrence: 1
- size: 16785408 , off: 16384 , occurrence: 2

> /home/gsd/etcd-v3.4.25-1linux-amd64/data-r/data.etcd/member/wal. tmp
/0000000000000000-0000000000000000. wal
- size: 64000000 , off: O , occurrence: 1

> /home/gsd/etcd-v3.4.25-1inux-amd64/data-r/data.etcd/member/wal/0. tmp
- size: 64000000 , off: O , occurrence: 1

Listing 5.5: Escritas com tamanho superior a 4 realizadas pelo etcd v3.4.25 e reportadas pelo LazyFS+.

detcd fails to start after power failure - https://github.com/etcd-io/etcd/issues/16596

1Oﬁau/tinjectionShouldhonorpagesizes-https://github.com/dsrhaslab/lazyfs/issues/4

1 Update doc that db might be corrupted when power failure during initialization - https://github.com/etcd-io/
bbolt/issues/567
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Estratégia de injecao. Este bug foi verificado tanto num cluster constituido por 3 nodos, como num
composto por 1 nodo apenas. No primeiro caso, sé num dos servidores é que o LazyFS+ foi montado na
diretoria de dados do etcd. No ficheiro de configuracao, foi programada uma falta de atomicidade para a
primeira escrita no ficheiro member/snap/db. Foram realizadas trés experiéncias distintas que levaram

a erros:
1. aescrita é dividida em duas escritas de 8 e apenas a primeira é persistida;
2. aescrita é dividida em duas escritas de 8 e apenas a segunda é persistida;

3. aescrita é dividida em quatro escritas de 4 e apenas a primeira € persistida.

Nenhuma carga de trabalho foi aplicada nos testes realizados, ou seja, estes erros manifestam-se no

arranque do sistema.

Observacoes e causa. As mensagens de erro reportadas pelo etcd nas diferentes situacoes foram as

seguintes:
1. “mvcc/backend: cannot open database at data/data.etcd/member/snap/db (invalid database)’
2. “fatal error: fault [signal SIGBUS: bus error code=0x2 addr=0x7f1a63138008 pc=0x8b3606]"
3. “mvec/backend: cannot open database at data/data.etcd/member/snap/db (file size too small)”

Estes bugs eram desconhecidos pelo etcd e a propria equipa do etcd reproduziu-os, com o LazyFS+,
noutras versoes, a 3.5 e 3.6. Aparentemente, estes problemas ocorrem devido ao facto de a escrita em
questao ser de metadados do etcd. A equipa do etcd também verificou se 0 mesmo problema ocorria
guando ja existiam dados guardados e chegaram a conclusao que o problema so6 ocorre quando nao exis-
tem dados. Apesar deste problema nao colocar em causa os dados dos utilizadores, traz inconveniéncias,

como afetar a redundancia do cluster. Neste momento, estao a ser consideradas solucdes.

Possivel resolucado. O terceiro teste foi realizado devido a proposta, por parte de um programador do
etcd, de uma resolucéo para o problema '“. Esta sob consideracéo dividir a escrita critica em quatro
escritas, cada uma com tamanho de uma pagina e, apos cada uma delas, ser realizado um fsync.
Esta estratégia, no entanto, ndo funciona, porque o que esta em causa é a necessidade de a totalidade
da escrita ser realizada ou n&o, ou seja, nao podem existir porcoes desta escrita persistidas. Mesmo que
nao exista reordenacao destas porcdes, que nao ocorreria no caso de realizar um £sync a cada escrita,

existem problemas. Isto foi confirmado com dois testes muitos simples:

12 avoid torn init writes - https://github.com/etcd-1io/bbolt/pull/570
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¢ Dividiu-se a escrita de 16384 bytes em quatro escritas de tamanho semelhante, ou seja, de 4 , e
persistiu-se apenas a primeira parte, de modo a simular uma falha de energia ap6s a escrita e o
fsync da mesma. Tal como foi dito anteriormente, este teste levou a um erro que indica que o

tamanho do ficheiro é demasiado pequeno.

¢ Visto que a persisténcia da primeira parte da escrita critica causa também erros, experimentou-se
injetar uma falha no LazyFS+ antes da primeira escrita para o ficheiro member/snap/db, de
modo a verificar se o etcd se queixa do facto do ficheiro estar vazio. Constatou-se que, quando
o ficheiro tem O bytes de comprimento, a situacdo em que, apos a criacao do ficheiro, a energia

falha, o etcd consegue reiniciar com sucesso.

Em sistemas Linux, & possivel escrever atomicamente utilizando a estratégia, ja mencionada, de escrita

para ficheiro temporario, fsync do mesmo e rename desse ficheiro.

Corrupcao de dados no PebblesDB ®)

O PebblesDB, como ja foi mencionado, tem como base de implementacéo uma versao do LevelDB
com o problema da escrita parcial. Por conseguinte, testou-se o PebblesDB para verificar se 0 mesmo
bug existia.

A estratégia para encontrar o bug foi semelhante a do LevelDB: aplicou-se a mesma carga de trabalho
e analisou-se o fluxo de chamadas ao sistema executadas. No caso do LevelDB, existiam cinco escritas
consecutivas para o mesmo ficheiro (Figura 11), mas o PebblesDB ndo faz o mesmo. Verificou-se, no

entanto, que este realiza algumas escritas com tamanho superior a uma pagina, tal como & possivel ver

no Listing 5.6.

> /home/gsd/pebblesDB-test/data-r/MANIFEST-000001
- size: 262144 , off: O , occurrence: 1

> /home/gsd/pebblesDB-test/data-r/MANIFEST-000002
- size: 262144 , off: 0 , occurrence: 1

> /home/gsd/pebblesDB-test/data-r/000003. log
- size: 262144 , off: O , occurrence: 1
- size: 12288 , off: 0 , occurrence: 4

Listing 5.6: Escritas de tamanho maior que uma pagina reportadas pelo parser do log do LazyFS+ no
PebblesDB.

Procedeu-se a injecao de duas faltas distintas em que se dividiu as duas escritas para o ficheiro de log
indicadas pelo parser do LazyFS+. A segunda escrita, de 12288 bytes, deu origem ao mesmo problema

do LevelDB.
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Estratégia de injecao. O LazyFS+ foi configurado para dividir a quarta escrita no ficheiro de log em 3
partes de tamanho semelhante e as 1% e 3% partes. De seguida, o LazyFS+ foi montado na diretoria de
dados do PebblesDB e executou-se a carga de trabalho. De realcar que o PebblesDB foi configurado para
reportar erro em caso de corrupcao, tal como no caso do LevelDB, e foi utilizada a funcédo recomendada

para a correcao deste problema (RepairDB).

Observacoes e causa. Tal como no caso do LevelDB, apos a reparagao da corrupgao, o valor de uma

determinada chave estava presente, mas incompleto, ndo correspondendo ao valor que foi inserido.

Possivel resolucao. Uma possivel solucao para evitar dados invélidos é descartar valores parciais,

solucao ja adotada pela versao mais recente do LevelDB.

5.2.4 Validacao e mecanismos de recuperacao

O LazyFS+, para além de possibilitar a reproducdo de bugs, permite também a validacdo do funcio-
namento dos mecanismos de recuperacao das aplicacées. Tanto o Redis como PostgreSQL aplicam
estratégias que permitem recuperar de falhas de energia. Para ambos os casos, foram injetadas faltas

de atomicidade e de reordenacao de escritas.

Recuperacao de dados corrompidos no Redis @

De forma a conhecer o fluxo de operacoes executadas pelo Redis (versdo 7.2.3), aplicou-se uma carga
de trabalho muito simples, que consiste na insercao e atualizacdo de uma chave. Na Figura 12 é possivel
ver as chamadas ao sistema resultantes desta execucao.

Existem duas escritas que sao realizadas consecutivamente, como € possivel ver na Figura 12, e
existem duas escritas realizadas para o ficheiro AOF que sdo de tamanho superior a uma pagina da
cache. Procedeu-se, portanto, a injecdo de uma falta de reordenacéo e a uma falta de atomicidade,
separadamente.

Quando as faltas sao injetadas, o Redis reporta imediatamente que ocorreu um erro na escrita do
ficheiro e que, como esta configurado para fazer £sync a cada escrita, é possivel que o ficheiro de AOF
nao seja aceite quando o servidor for reiniciado. Apos tentar reiniciar o servidor, dois cenarios distintos

surgiram:

* Nos dois tipos de faltas, no caso em que a primeira escrita é persistida, o Redis reinicia com sucesso
e imprime a seguinte mensagem “Short read while loading the AOF file appendonly.aof. 1.incr.aof.
Truncating the AOF appendonly.aof.1.incr.aof at offset 4141”. Ou seja, o Redis identifica a ocor-

réncia de algum problema com o ficheiro e resolve-o imediatamente, eliminando os dados a partir
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create path=/home/gsd/test-redis/data-r/temp-rewriteaof-180218.aof mode=0 TRUNC |
reps 1

reps 1

|

fsync path=/home/gsd/test-redis/data-r/temp-rewriteaof-180218.aof
reps 1

|

release path=/home/gsd/test-redis/data-r/temp-rewriteaof-180218.aof
reps 1

rename from=/home/gsd/test-redis/data-r/temp-rewriteaof-180218.aof to=/home/gsd/test-redis/data-r/appendonlydir/appendonly.aof.1.base.rdb
reps 1

|

create path=/home/gsd/test-redis/data-r/appendonlydir/appendonly.aof.1.incr.aof mode=0 WRONLY ‘
reps 1

|

create path=/home/gsd/test-redis/data-r/appendonlydir/temp-appendonly.aof. manifest mode=0_TRUNC ‘
reps 1

write path=/home/gsd/test-redis/data-r/appendonlydir/temp-appendonly.aof.manifest size=88 off=0 |

‘ write path=/home/gsd/test-redis/data-r/temp-rewriteaof-180218.aof size=94 off=0

reps 1

fsync path=/home/gsd/test-redis/data-r/appendonlydir/temp-appendonly.aof. manifest
reps 1

|

rename from=/home/gsd/test-redis/data-r/appendonlydir/temp-appendonly aof. manifest to=/home/gsd/test-redis/data-r/appendonlydir/appendonly.aof. manifest
reps 1

release path=/home/gsd/test-redis/data-r/appendonlydir/fappendonly.aof.manifest
reps 1

|

’ write path=/home/gsd/test-redis/data-r/appendonlydir/appendonly.aof.1.incr.aof size=4141 off=0 ‘
reps 1

fsync path=/home/gsd/test-redis/data-r/appendonlydir/appendonlyaof.1.incr.aof
reps 1

write path=/home/gsd/test-redis/data-r/fappendonlydir/appendonly.aof.1.incr.aof

reps 2

Figura 12: Chamadas ao sistemas executadas pelo Redis v7.2.3 quando é executada uma carga de
trabalho, sem a injecéo de faltas. Imagem produzida pelo parser do LazyFS+.
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da posicao 4141 do ficheiro AOF.

¢ Nos outros casos, em que a escrita persistida ndo é a primeira, o Redis falha ao iniciar e recomenda
a utilizacdo de um comando para reparar o ficheiro de AOF. Este comando identifica as posicdes
validas do ficheiro e pergunta ao utilizador se o pode truncar numa dada posicao, que ele considere
valido. Ao permiti-lo, quando é lido o valor da chave inserido, & lido o valor inicial, ou seja, como

as faltas ocorreram na atualizacdo do valor, essa operacao foi descartada.

O primeiro caso descrito & o ideal, pois ndo é necessario a intervencado do utilizador para a reparacéo
do servidor, no entanto, o segundo caso & uma solucao melhor do que alguns casos analisados, em que

o servidor falha e ndo existe forma de corrigir o problema.

Protecao contra escritas parciais no PostgreSQL N

As tabelas e os indices do PostgreSQL sdo guardados em paginas de tamanho fixo, 8192 bytes,
que devem ser escritos de forma atémica. O PostgreSQL utiliza um ficheiro de WAL para guardar todas
as atualizacOes realizadas pelas transacoes em disco. Assim, a recuperacao torna-se possivel com a
repeticao das operacdes do ficheiro de WAL. Embora este ficheiro de log permita a recuperacao de falhas
comuns, nao permite recuperar em casos de escritas parciais. A razao para isso relaciona-se com o facto
de utilizar logging “fisico-ldgico”, em que as entradas do log de transacdes indicam a pagina fisica a ser
modificada e descrevem essa mudanca em termos logicos. Por exemplo, em vez de indicar a necessidade
de reescrever dos bytes 10 a 20, este indica para eliminar o tuplo 7 e, para saber o que ¢ este tuplo, é
necessario consultar uma tabela de tuplos na pagina. Ou seja, para recuperar de corrupcoes do log, é
necessario consultar o log [95].

Para remediar esta situacao, o PostgreSQL periodicamente (nos chamados “checkpoints”) escreve
paginas inteiras para o ficheiro de WAL antes de modificar efetivamente a pagina em disco. A ideia
& mudar para logging fisico na primeira modificacdo realizada para uma pagina apés um checkpoint,
assim, em vez de ser indicado como modificar a pagina em termos logicos, a totalidade da pagina é
escrita no WAL.

Quando os dados sao escritos, primeiro sao persistido no ficheiro de WAL. Assim, se a energia falhar e
causar uma escrita parcial da pagina, basta consultar o WAL. Se a energia falhar durante a escrita no WAL,
como este possui checksums para cada entrada, a transacao sera descartada e a pagina permanecera
intacta.

O PostgreSQL permite desativar este comportamento através do parametro full_page_writes

no ficheiro de configuracdo. Com o LazyFS+, foram realizados dois testes distintos, um em que esta
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protecao contra escritas parciais esta ativa e outro em que esta desativada. Foi possivel, com a nossa
solucdo, corromper uma base de dados quando o PostgreSQL néo se protege contra este problema.

Para testar esta aplicacao, foi utilizado o pgbench [106], um pequeno programa para correr testes
no PostgreSQL. Numa primeira fase, executou-se o pgbench no PostgreSQL, sendo que a sua diretoria
de dados estava numa diretoria onde o LazyFS+ estava montado. Esta fase de preparacdo é necessaria
para localizar escritas maiores que 4 KiB. O ficheiro alvo de faltas nao deve ser o ficheiro de WAL, uma
vez que este possui checksums e caso seja detetada alguma corrupcéo, esta sera facilmente corrigida
pelo PostgreSQL, pois as paginas em disco ainda ndo foram modificadas. Assim, 0 nosso alvo de estudo
sao os ficheiros que correspondem a paginas. Foi possivel, com o parser do LazyFS+, detetar que a 100°
escrita numa pagina do PostgreSQL possui tamanho superior a 4 KiB. Deste modo, programou-se uma
falta de atomicidade de escritas para um ficheiro que corresponde a uma pagina do PostgreSQL, para
dividir essa escrita e persistir apenas a segunda porcao.

Apds a injecao da falta, aparentemente nenhum problema existe com a base de dados criada pelo
pgbench. No entanto, para validar a existéncia, ou ndo, de erros/corrup¢ao, utilizamos o amcheck, um
madulo do PostgreSQL que disponibiliza funcdes que permitem verificar a coeréncia logica da estrutura
das relacoes, através da verificacao de invariantes. A falha de um invariante pode levar a respostas erradas
em interrogacoes SQL. O amcheck reporta o seguinte erro “ERROR: heap tuple (27986,48) from table

m

“pgbench_accounts”lacks matching index tuple within index “pgbench_accounts_pke™. Isto significa
que a falta injetada resulta numa corrupcao silenciosa na base de dados.
Realizando a mesma experiéncia, mas com o comportamento de protecdo contra escritas parciais de

paginas ativado, o mesmo problema néo acontece.

5.3 Discussao

O LazyFS+ permite testar sistemas de armazenamento relativamente a durabilidade dos dados e a sua
crash consistency. De modo a ajudar os programadores na correcao das aplicacdes, permite a reproducao
de bugs e facilita a analise do fluxo de dados da aplicacao (i.e., as chamadas ao sistema executadas, os
ficheiros manipulados, os dados que guardados em cache, entre outros).

No Capitulo 3 foram propostas um conjunto de questdes as quais nos propusemos a responder. De

seguida apresentamos uma resposta para cada uma delas.

* Questao 1. A maioria das aplicacOes analisadas utiliza £sync em determinados pontos da exe-
cucao. No entanto, verifica-se que, em algumas situacdes, a sua utilizacao é evitada quando nao

o0 deveria ser. Dois dos casos mais preocupantes que foram descritos séo o da inconsisténcia de
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dados no ZooKeeper @ e 0 da perda de multiplos pares chave-valor no LevelDB @ .

Questao 2. O PostgreSQL é um exemplo de aplicacdo que se protege de forma rigorosa contra
escritas parciais. Alias, é das poucas aplicacdes que se preocupa em informar os utilizadores do

nivel de atomicidade que necessita para correto funcionamento.

Questido 3. O LazyFS+ é a primeira ferramenta de injecao de faltas de reordenacao e atomicidade
de escritas que ajuda na tarefa de reproducdo de bugs reportados pelos utilizadores. Assim, ja
nao € necessario recorrer a alteracdes de codigo ou cortes da fonte de energia dos servidores
para simular as falhas descritas. Com o LazyFS+ ¢ inclusive possivel identificar a causa de
varios problemas, através da analise dos ficheiros com dados apenas em cache e da analise dos
diagramas de operacdes das aplicacdes produzidos pelo parser. E também possivel confirmar a

resolucao destes problemas.

Este ultimo ponto constitui um dos mais fortes para defender a utilidade do LazyFS+ e a necessi-
dade de uma ferramenta para injecéo de faltas e ndo apenas exploratoria. Se a equipa de uma
aplicacao desejar verificar se um determinado bug foi corrigido, com o LazyFS+, basta reproduzir
o teste que o desencadeia e, em alguns segundos, sabe se o problema foi ou nao resolvido. Com
uma ferramenta exploratdria, seria necessario executa-la novamente sobre a aplicacao para esta

verificar se o numero de vulnerabilidades diminuiu.

Questido 4. Verifica-se que, frequentemente, as aplicacdes utilizam checksums para detecao de
corrupcdes, mas sao incapazes de as corrigir. Uma das conclusdes retiradas deste estudo, e que,
inclusive, ja foi mencionada no trabalho de Ganesan et al.[55] é que 0 comportamento mais
comum perante a detecao de corrupcoes é falhar. Obtém-se este mesmo resultado em
clusters compostos por varios nodos e em situacdes em que sé um deles falha, ou seja, mesmo

existindo redundancia, é possivel que um nodo se torne indisponivel devido a corrupcao local.

Questao 5. Nos casos de reordenacéo de escritas e escritas atémicas, a correcdo é mais com-
plexa do que apenas a introducao de fsyncs. No caso da reordenacao, por exemplo, verificou-se
que o bug descoberto com a ajuda do LazyFS+ nas versdes mais recentes do etcd nao se resolve
com fsync apds cada escrita, como sugerido pela equipa do etcd. Ja no caso @ , esta solucao

¢ suficiente.

Para escrever atomicamente, pode utilizar-se a estratégia do ficheiro temporario e utilizacdo do

rename. Uma curiosidade é o facto de o ZooKeeper utilizar esta estratégia para o ficheiro que
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indica a época atual do cluster, mas nao a utilizar para o ficheiro de log, apesar de precisar que
a primeira escrita para o ficheiro de log seja atémica. Por sua vez, o etcd possuia um problema
de atomicidade numa versao antiga e utilizou esta mesma estratégia para o corrigir numa versao

mais recente.

Como o problema de escritas parciais tem ganho maior notoriedade, as aplicacdes tém-se prepa-
rado de outras formas para tal. O Redis deteta os dados corrompidos e é capaz de os descartar,

ja o PostgreSQL implementa a técnica de escrever paginas completas apds checkpoints.

Outro resultado interessante do estudo, que nédo foi abordado em estudos prévios, € o facto de que
algumas aplicacoes fornecem mensagens de erro enganadoras. No caso do LevelDB, é repor-
tada corrupcdo ao nivel de um ficheiro que nao estd em nada relacionado com a causa do problema.
No caso do ZooKeeper e do etcd, alguns bugs sdo causados pela existéncia de logs vazios, mas os erros
apontam para o facto de ficheiros de snapshot nao existirem, quando, na realidade, existem. O LazyFS+
¢ fundamental para identificar estes erros enganadores e apontar para as reais causas dos problemas.

Verificou-se também que varias aplicacdes utilizam logs transacionais de modo a permitir a recupe-
racao apos falhas, pois as operacdes sao escritas para o log antes de serem aplicadas. No entanto,
constatou-se que algumas aplicacoes nao se protegem contra corrupcdes nos logs. O etcd,
por exemplo, exige uma intervencdo manual tediosa [88], enquanto que a solucao mais automatica do

Zookeper nao funciona em determinadas situacdes.
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Capitulo 6
Conclusao

Acontecimentos como falhas de energia ou dos SOs ocorrem de forma inesperada e podem trazer con-
sequéncias graves como indisponibilidade, inconsisténcia, perda e corrupcao de dados. Estes problemas
resultam, essencialmente, da necessidade de adotar estratégias para obter maior desempenho. A cache,
por exemplo, embora contribue para uma melhoria de desempenho, traz desafios ao nivel da durabi-
lidade e ordenacédo dos dados. Nomeadamente, enquanto estiverem unicamente em cache, os dados
estdo suscetiveis a serem perdidos, e, para além disso, a ordem em que os dados sdo persistidos é po-
tencialmente diferente da ordem em que foram atualizados. As aplicacées devem, deste modo, assumir
a responsabilidade de garantir a persisténcia e consisténcia dos seus dados. Contudo, isto ndo é uma
tarefa trivial. Por um lado, nem sempre € intuitivo perceber em que situacdes a utilizacao do £sync (para
persistir explicitamente os dados) é critica e, por outro, nem sempre o £sync é suficiente, pois por vezes
€ necessario que certas escritas sejam realizadas atomicamente.

Muitas vezes os utilizadores deparam-se com situacdes decorrentes da falta ou incorreta aplicacao
de mecanismos de durabilidade e consisténcia dos dados por parte das aplicacées. E comum estes
problemas serem reportados nos respetivos repositdrios ou foruns. No entanto, verifica-se uma caréncia
de meios para reproduzir estes problemas causados por falhas de energia. Multiplos utilizadores sugerem
alteracéo do cadigo fonte da aplicacéo e o corte da fonte de energia do computador, de modo a reproduzir
0 problema com que se depararam. QOutros utilizadores s@o incapazes de fornecer indicacdes de como
reproduzir os bugs. Os préprios programadores das aplicacdes, por vezes, desconsideram os problemas
reportados pelos utilizadores pela falta de meios de reproducéo.

Esta dissertacao propde o LazyFS+, um SF que permite simular falhas de energia através da perda
de dados em cache. A solucdo apresentada é capaz de simular a perda total de dados e adiciona uma
camada de complexidade, permitindo simular a perda parcial. Assim o LazyFS+ permite, através da
injecao de faltas baseada em software, simular falhas de energia e simular comportamentos dos SF, que
levam a perda de uma parte dos dados. A solucédo proposta permite reproduzir de forma sistematica

problemas encontrados em sistemas de armazenamento, pois possui uma cache interna que permite o
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controlo total sobre os dados. Além disso, fornece output valioso para a sua compreensao.

Através de um estudo que inclui multiplos bugs de quatro aplicacoes diferentes, reportados por utiliza-
dores ou em artigos do trabalho relacionado, demonstramos como o LazyFS+ ajuda e facilita a reproducéo
e analise de problemas conhecidos. Com base neste estudo demonstramos também a capacidade da
nossa solucdo de reproduzir bugs conhecidos em aplicacdes diferentes ou versdes diferentes de uma apli-
cacao. Analisando padrdes de falhas e recorrendo as informacdes fornecidas por um parser dos logs do
LazyFS+, também desenvolvido no ambito desta dissertacao, foi ainda possivel encontrar com o LazyFS+
problemas desconhecidos em algumas aplicacoes.

Para além de reproduzir e ajudar a encontrar problemas, o LazyFS+ também pode ser utilizado na
validacao de mecanismos de recuperacdo ou protecao contra a perda parcial de dados. Deste modo,
foram analisadas duas aplicacoes, o Redis e o PostgreSQL, de modo a verificar o correto funcionamento

destes mecanismos.

6.1 Trabalho futuro

0 LazyFS+ é uma ferramenta de injecao de faltas altamente extensivel, pois, sendo um sistema de ficheiros
gue possui uma cache interna, permite o controlo total dos dados, possibilitando a introducao de um
conjunto vasto de faltas relativas a dados (e.g. corrupcao). Atualmente, o LazyFS+ esta a ser utilizado
pela equipa do etcd e os proprios tém sugerido adicdes para poderem integrar a nossa solucéao nas suas
cadeias de testes. Uma das solicitacdes consiste em possibilitar a injecao de faltas de atomicidade e
reordenacao através de um FIFO ' e outra consiste em proporcionar um novo tipo de injecdo em que,
durante um determinado periodo de tempo, as escritas para um dado ficheiro séo descartadas °.

Para além das adicdes para o etcd, existem outras possibilidades a estudar:

¢ Faltas ao nivel dos metadados. O foco desta dissertacdo é a perda total ou parcial de dados,
no entanto, a atualizacdo dos metadados dos ficheiros € um processo que também pode ser
vulneravel a falhas de energia. Por exemplo, existem SF cujos metadados podem ser atualizados
antes dos dados, assim, apos a falha de energia, o tamanho de um ficheiro pode ser superior a
guantidade de dados que foi efetivamente escrita. Consequentemente, o ficheiro pode ficar com
dados incorretos. Assim, seria interessante estender o LazyFS+ de modo a considerar também

estes faltas ao nivel dos metadados.

* Injecao de faltas distribuida. Alguns dos sistemas de armazenamento estudados sao distri-

LAllow injecting faults via a unix socket - https : //github.com/dsrhaslab/lazyfs/issues/3
2drop_writes- https://github.com/dsrhaslab/lazyfs/issues/3#issuecomment-1817471329
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buidos, no entanto, com o LazyFS+ apenas foi possivel injetar faltas locais. Os bugs encontrados
durante o estudo tinham impacto apenas no nodo onde a falta é injetada. Seria interessante

estudar casos em que a injecdo de uma falta num nodo tivesse um impacto global.
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