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APRESENTACAO

Alessandra Silveira’

A Comissao Europeia publica anualmente um Relatério sobre o Estado de
direito — que apresenta uma sintese da situagdo do Estado de direito na UE, bem
como uma avaliacio individualizada da situacio em cada Estado-Membro. Com o
referido Relatério anual a Comissio Europeia pretende detetar e prevenir desafios
emergentes, bem como apoiar reformas relacionadas com o Estado de direito, sempre
baseadas num continuo didlogo com as autoridades publicas nacionais, e mediante
uma ampla consulta a sociedade civil dos distintos Estados-Membros (entidades
representativas, ordens profissionais, etc.).

No Relatério anual da Comissio Europeia sio apreciados os desenvolvimentos
do Estado de direito em quatro dimensdes: 7) funcionamento do sistema de justica
(focalizando a sua independéncia, qualidade e eficiéncia); 77) enquadramento
anticorrup¢do (focalizando a efetividade das politicas nacionais de combate i
corrupgdo); #72) pluralismo e liberdade dos media (focalizando a independéncia das
entidades que regulam o setor, a transparéncia e a concentragio da propriedade dos
media, a seguranca dos jornalistas e o acesso a informacdo, etc.), e iz) controlos e
equilibrios institucionais (focalizando a qualidade e abrangéncia do processo legislativo
nacional, o papel do Tribunal Constitucional e das autoridades independentes como
o Provedor de Justica, o papel da sociedade civil nas organizagdes de salvaguarda de
Estado de direito, etc.).

A luz desses Relatorios anuais da Comissio, no II Congresso Ibero-Americano
sobre Direito e Tecnologias Digitais — organizado por CitDig (Centro de Exceléncia
Jean Monnet em Cidadania Digital e Sustentabilidade Tecnolégica) e JusGov (Centro
de Investigagdo em Justica e Governag¢do), ambos da Escola de Direito da Universidade
do Minho — foram abordados os desafios do Estado de direito diante da transi¢ao
digital, a partir dos quatro critérios utilizados pela Comissdo Europeia para avaliar a
situacdo do Estado de direito nos distintos Estados-Membros.

Os oradores convidados a intervir representam as mais variadas perspetivas
sobre o tema — dos advogados, dos governantes, da magistratura judicial nacional,
da magistratura do Tribunal de Justi¢a, da Comissio Europeia, da Procuradoria
Europeia. Mas foi contemplada também a perspetiva académica a partir de distintas
mundividéncias (Brasil, Espanha, Portugal), de resto, verbalizada por individuos
de distintas idades e formagido de base (juristas, comunicadores, engenheiros
informaticos).

Os textos dos oradores dos quatro painéis do Congresso sdo agora publicados
neste e-book, antecedidos de uma apresentagio da lavra de jovens investigadores
associados ao Centro de Exceléncia CitDig (#Juniors2Seniors), que se encarregaram
de fomentar o debate nos dois dias de trabalho, e agora reproduzem as inquieta¢des
verbalizadas e as pistas de reflexdo recolhidas, designadamente nos seguintes painéis:
Painel I — Pluralismo e liberdade dos media — desafios ao Estado de direito diante da

* Coordenadora Cientifica do Centro de Exceléncia Jean Monnet CitDig (Cidadania Digital e
Sustentabilidade Tecnolodgica) da Escola de Direito da Universidade do Minho (Portugal).



transigao digital; Painel II — Enquadramento e mecanismos de combate & corrupgao —
desafios ao Estado de direito diante da transi¢io digital; Painel III — Funcionamento
do sistema de justi¢a e independéncia judicial — desafios ao Estado de direito diante
da transi¢io digital; Painel IV — Controlos e equilibrios institucionais (checks and
balances) — desafios ao Estado de direito diante da transigio digital.

O texto que inaugura este e¢-book corresponde a comunicagido de abertura dos
trabalhos do Congresso, da autoria de Sara Vassalo Amorim (DG Just, Comissio
Europeia), licenciada pela Escola de Direito da Universidade do Minho, que integra
atualmente a equipa responsavel pela elaboracio do Relatério anual da Comissio
Europeia sobre o Estado de direito. Para além da dimensdo simbélica que a presenca
de uma ex-aluna encerra, o apoio da Comissio Europeia na abertura do Congresso
— e agora nesta publicagio — bem ilustra a interagdo proficua que deve existir entre o
exercicio do poder ptblico e a liberdade de pensamento critico forjado pela academia.

Na Unido Europeia os académicos sio financiados, precisamente, para identificar
as fragilidades decisérias do poder publico, e assim criticar construtivamente os
desvios indesejaveis — uma licdo para outras latitudes onde a liberdade académica
esta ameagada, e com ela um dos pilares do controlo do poder numa sociedade
democratica.



SESSAO DE ABERTURA

Sara Vassalo Amorim’

Ex.mos e exmas. coordenadores e coordenadoras do Congresso,

Exmos. e exmas. oradores e oradoras,

Exmas. e exmos. participantes,

E um enorme prazer poder participar neste Congresso em representacio da
Direc¢io-Geral da Justica da Comissio Europeia, neste que é um regresso, ainda que
virtual, & Escola de Direito da Universidade do Minho, onde iniciei o meu percurso
académico.

Este Congresso surge oportunamente nesta fase em que se inicia um novo ciclo
politico na Unido Europeia, sendo portanto o momento de refletir sobre o papel dos
direitos fundamentais e do Estado de Direito no contexto das orientagdes politicas e
do programa da nova Comissdo, e de como tal se refletird nos Estados-Membros e
no dia-a-dia de milhdes de cidadaos Europeus. O Estado de Direito, além de ser um
dos valores fundamentais da Unido Europeia consagrados no artigo 2.° do Tratado da
Unido Europeia, desempenha um papel especial, ao garantir a protegio dos restantes
valores fundamentais — um topico que tera particular destaque durante este congresso.

O Estado de Direito éa “garantia das garantias”, ao assegurar o bom funcionamento
das nossas democracias, da protecio dos direitos individuais e, por conseguinte, da
vitalidade e da prosperidade das nossas sociedades e economias. Como afirmou o
proprio Tribunal de Justica da Unido Europeia, “O walor do Estado de Direito faz parte
da identidade da Unido em si mesma.”

No entanto, nio podemos ignorar as ameagas que pdem a prova permanentemente
a resiliéncia das sociedades e das instituicdes democraticas europeias. Perante grandes
mudancas — sejam as crises provocadas pela COVID-19 ou pela guerra de agressio
da Russia contra a Ucrania, ou a dupla transi¢io ecoldgica e digital — os valores da
Unido Europeia, e especialmente o Estado de Direito, permanecem fundamentais
para a confianga dos cidadios.

Ciente de que uma ameaga ao Estado de Direito num dos Estados-Membros tem
o potencial de afetar o ordenamento legal e o funcionamento da Unido enquanto um
todo, a Comissdo Europeia estabeleceu como prioridade a criagio de uma verdadeira
politica sobre o Estado de Direito a nivel europeu. Assim, a Comissio tem vindo a
criar varios instrumentos que lhe permitem detetar e corrigir problemas que ameacem
o Estado de Direito. Por outro lado, a Comissio Europeia tem vindo a reconhecer
cada vez mais a importancia de uma abordagem proativa para promover e defender
com éxito o Estado de Direito.

Foi neste contexto que, em 2020, surgiu um novo instrumento preventivo — o
Relatério Anual sobre o Estado de Direito. Desde 2020, o relatério sobre o Estado de
Direito debruga-se sobre quatro areas chave para funcionamento do Estado de Direito
— o sistema de justica — incluindo a independéncia, qualidade e eficiéncia; o quadro
de luta contra a corrupgio; a liberdade e o pluralismo dos meios de comunicagio; e

“ Responsavel pela gestio de politicas, Direcio-Geral da Justica e dos Consumidores, Comissio
Europeia.
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ainda as questdes institucionais relacionadas com o equilibrio de poderes. Estas serio
também, de forma geral, as areas sobre as quais as vossas discussdes incidirio durante
este Congresso.

O Relatorio analisa anualmente de forma sistematica e objetiva, com base numa
metodologia transparente, a evolu¢io do Estado de Direito em todos os Estados-
Membros, em pé de igualdade, demonstrando que o mesmo é importante para os
cidadaos e para as empresas de toda a Unido Europeia. O Relatorio permite detetar
e prevenir desafios emergentes, apoiar reformas benéficas para o Estado de Direito,
mas também fomentar o debate, contribuindo assim para uma cultura de respeito
e promogao do Estado de Direito. Foi com este espirito construtivo que, em 2022,
a Comissio decidiu incluir no Relatério recomendacdes aos Estados-Membros,
destinadas a apoia-los nos seus esfor¢os para fazerem avangar as reformas e identificar
dominios em que poderdo ser necessarias melhorias ou medidas de seguimento.
Tendo em conta o tépico deste Congresso, gostaria de salientar que varias dessas
recomendagdes incidem sobre a digitalizacio do sistema de justica, vista como um
elemento essencial para a qualidade e eficiéncia destes sistemas, e deste modo para
garantir o direito fundamental de acesso a justica.

Em 24 de julho deste ano, a Comissao adotou o Relatorio de 2024 sobre o
Estado de Direito. Agora na sua quinta edi¢io, o Relatério Anual tem vindo a
consolidar-se como um instrumento essencial para a realizacio da politica de Estado
de Direito da Comissao, revelando-se ainda determinante na promogao de reformas
a nivel nacional.

Apbs a introdugio de recomendagdes em 2022, como referido, o Relatério
tem acompanhado a resposta dada pelos Estados-Membros a essas recomendagdes.
Embora os desafios que persistem nio possam ser ignorados, e ainda que haja também
situacOes de retrocesso e de agravamento das ameagas ao Estado de Direito, os dados
mostram uma clara determinacio dos Estados-Membros em refleti-las nas suas
politicas publicas. Assim, em 2023, observamos que cerca de 65% das recomendag¢des
do ano anterior tinham sido implementadas, no todo ou em parte; em 2024, este
nimero aumentou para 68%, revelando assim uma tendéncia positiva. A Comissio
continuard a monitorizar o progresso na implementagio das recomendagdes nas
proximas edi¢des do Relatério. Por outro lado, a Comissio permanece em contacto
com os Estados-Membros, tanto a nivel politico como técnico, com o intuito de
apoia-los no processo de implementacio das recomendagdes, sendo que os Estados-
Membros podem também recorrer a instrumentos de apoio técnico e financeiro
disponibilizados pela Comissdo para proceder a sua implementagao.

E positivo observar que varios Estados-Membros também se alicercaram nas
apreciagdes contidas nos relatorios anuais para definirem as reformas a incluir nos
seus Planos Nacionais de Recuperacio e Resiliéncia, reconhecendo assim o papel
essencial do Estado de Direito para o bom funcionamento das suas economias. Este
foi, por exemplo, o caso de Portugal, que incluiu a eficiéncia do sistema de justica
como uma das areas prioritarias do seu Plano Nacional de Recuperacio e Resiliéncia.
Varios outros Estados-Membros aproveitaram este financiamento extraordinario
para investir na digitalizagdo dos seus sistemas judiciais e de luta contra a corrupgio.
Outros tipos de financiamento da Unido Europeia também ajudam a refor¢ar nio
s0 a capacidade do sistema de justica, mas também dos meios de comunicagio social
e da sociedade civil para defender o Estado de Direito, juntamente com o apoio
técnico e os conhecimentos especializados para reformas especificas. Estas sdo areas
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em que a transi¢ao digital suscita desafios particularmente pertinentes, como terdo a
oportunidade de debater j& na vossa primeira sessio.

Cinco anos depois da primeira edi¢io do Relatorio, a Comissdo encontra-se
assim mais preparada para detetar, prevenir e corrigir desenvolvimentos que possam
constituir uma ameaga para o Estado de Direito na Unido. Em razio da avalia¢io
positiva desta abordagem preventiva baseada nas avaliagdes do Relatorio Anual sobre
o Estado de Direito, e da influéncia que este tem na determinagdo de politicas
publicas ao nivel dos Estados-Membros, a Comissio tem vindo a explorar o seu
potencial. Assim, em 2024, pela primeira vez, o Relatério incluiu também capitulos
nacionais relativos a quatro paises que se encontram em processo de adesdo a Unido
Europeia — Albania, Maced6nia do Norte, Montenegro e Sérvia.

O potencial do Relatorio sobre o Estado de Direito é também reconhecido
nas Orientacdes Politicas 20242029 da Presidente Ursula von der Leyen, em que
se prevé que o Relatério passe a debrugar-se também sobre questdes relativas ao
Estado de Direito suscetiveis de afetar o mercado interno, nomeadamente questdes
que afetem empresas, em particular PMEs, com operag¢des transfronteirigas. Outra
novidade incluida nas Orientagdes Politicas prende-se com uma maior ligagio
entre as recomendacdes do Relatério sobre o Estado de Direito e o acesso a fundos
europeus. Assim, potencia-se a utilizagio de fundos europeus para reformas que
promovam e reforcem o Estado de Direito, a0 mesmo tempo que regime geral de
condicionalidade para a protecio do orcamento da Unido — que visa proteger a
boa gestio financeira do orcamento da Unido e os interesses financeiros da UE
contra violagdes do principio do Estado de direito — continuara a ser aplicado. As
orientagdes politicas preveem ainda a possibilidade de o Relatorio vir a abranger
outros paises candidatos, conforme a sua evoluc¢io no processo de adesio.

Permitam-me ainda salientar outro elemento essencial do Relatério: o facto de
conter uma analise e recomendacdes concretas sobre a situacao a nivel nacional, faz
com que o Relatério seja também um excelente ponto de partida para um dialogo
alargado. A Comissdo tem também tomado a iniciativa de facilitar este dilogo.
Em cooperac¢io com as Representagdes da Comissio nos Estados-Membros e com a
Agéncia dos Direitos Fundamentais, a Comissio tem realizado Dialogos Nacionais
sobre o Estado de Direito, em que, com base nas conclusdes e recomendagdes do
Relatorio, partes interessadas provenientes de diversos quadrantes da sociedade, tém a
oportunidade de dialogar entre si e com a Comissdo. Portugal foi um dos primeiros
Estados-Membros a receber um destes dialogos, em novembro de 2023.

Mas a promocio e a protegio do Estado de Direito ndo pertencem apenas as
institui¢des europeias e autoridades nacionais — exigem um trabalho de todos nos,
enquanto cidaddos. A academia desempenha um papel importante na promogio e
na protecio dos valores e direitos consagrados nos Tratados da Unido Europeia e
na Carta dos Direitos Fundamentais, ajudando a promover o Estado de direito no
terreno. Iniciativas como este Congresso sao também essenciais para promover o
Estado de Direito, e fomentar o debate.

Mais uma vez, muito obrigada por esta iniciativa, e muito obrigada pela vossa
atencgao.
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PAINEL I

Pluralismo e liberdade dos media — desafios ao Estado de
direito diante da transicdo digital

Bruno Saraiva”
Natdlia Gomes ™

A organiza¢io do poder politico na Unido Europeia (UE) assegura a protegio
dos direitos fundamentais e salvaguarda os valores democraticos, permeando todas as
dindmicas politicas, sociais e econémicas internas aos Estados-Membros. Este modelo
de governacio multinivel assegura o desenvolvimento e a implementacio de politicas
comuns que promovam um equilibrio entre a soberania nacional e a cooperagio leal,
de modo a garantir o bom e correto funcionamento institucional e uma governacio
eficaz. Entretanto, desafios surgem no contexto da transi¢io digital — que afetam,
de entre tantos, a forma como o pluralismo e a liberdade dos media sio exercidos e
protegidos. Novas dindmicas democraticas sio introduzidas nas sociedades, seja na
difusdo de informagdes ou na fiscalizacio do exercicio do poder politico — e, com
elas, uma necessidade de reequilibrio de poder no ecossistema digital.

Da mesma forma que a invenc¢io da prensa de Gutenberg facilitou a reforma
— religiosa e depois politica —, subsequentes inovagdes tecnoldgicas permitiram a
disseminagio de palavras e ideias, influenciando os processos politicos e culminando
em conceitos como soberania popular e Estado de direito. Estes sucessos apenas foram
possiveis pela sucessiva diminui¢io dos custos de transagio de ideias, disseminando
conhecimento e pensamentos 4 medida que as sociedades foram reivindicando por
democratizacio politica! Nao é entdo surpreendente que a transicio digital esteja a
acarretar uma profunda alteracdo nos media — que, por sua vez, altera os paradigmas,
solugdes e equilibrios politico-sociais que ajudaram a conceber.

A realizagio deste potencial transformador é fundamental para preservar
o principio do Estado de direito, baluarte do funcionamento de uma sociedade
democratica. Este principio-ferramenta foi o leztmotif dos debates do Congresso que da
origem ao presente e-book, sendo consagrado nas Constitui¢des de todos os oradores
do I painel que ora apresentamos,” e aqui balizado pelos critérios identificados no
Relatério do Estado de direito da Comissio Europeia (em particular a sua versio

" Estudante de Mestrado em Direito da Unido Europeia e Bolseiro CitDig (Centro de Exceléncia
Jean Monnet em Cidadania Digital e Sustentabilidade Tecnolégica), Escola de Direito, Universidade
do Minho.

" Mestre em Direito da Unido Europeia e Mestre em Direitos Humanos, Escola de Direito, Universidade
do Minho.

' Cf. Jeremy D. Popkin, ed., Media and revolution: comparative perspectives (Lexington: The University
Press of Kentucky, 2015).

2 O Estado de direito esta patente no artigo 1.° da Constitui¢ao da Republica Federativa do Brasil
e Constitui¢io Espanhola e no artigo 2.° da Constitui¢io da Reptblica Portuguesa e Tratado da
Unido Europeia.



Painel I - Pluralismo e liberdade dos media — desafios ao Estado de direito diante da transicio digital

de 2024).* Este principio exige a sujeicio do poder a normas juridicas, criando os
equilibrios que permitam o seu controlo e escrutinio pelos cidadaos, servindo como
garante constitucional ao risco de captura da polis.

Apesar de a evolugio dos media estar historicamente associada a redugao de
custos de transacio de comunicagdo, algo sobejamente compativel com eficiéncia
digital, ha determinadas conquistas civilizacionais que nio podem ser obliteradas
sob esse pretexto. A disseminag¢io de ideias pode ser extraordinariamente poderosa
— mas a monopolizagio dos meios através dos quais ela ocorre pode ter efeitos
nefastos. Em vez de assistir na constru¢io de sociedades democraticas, pode servir
a interesses obscuros. E por isso que um esforco continuo de dialogo, adaptacio
e regulamentacio que coloque o ser humano — e os seus direitos — no centro da
transi¢ao digital é essencial.

Nesta senda, a UE tem desenvolvido um arcabouco normativo tendente a
proteger o pluralismo e a liberdade dos media — o que reflete o compromisso europeu
com os valores democraticos e com o Estado de direito. De entre os principais
instrumentos normativos destacam-se a Carta dos Direitos Fundamentais da Unido
Europeia, o Regulamento sobre a Liberdade dos Meios de Comunica¢io Social,* a
Diretiva Servigos de Comunicagio Social Audiovisual® — instrumentos que foram
abordados pelos oradores do I painel que ora apresentamos.

As intervencdes dos oradores revelaram uma interconexio tematica evidente,
ainda que com diferentes abordagens e mundividéncias. De todo modo, destacaram
a protegio enquanto o cerne do debate sobre o pluralismo e a liberdade dos media,
de modo a assegurar um ambiente democratico no qual a diversidade de vozes e
perspectivas possa prosperar.® O interesse publico na esfera piblica e na participagio
democrdtica constitui um alicerce essencial para a garantia da pluralidade e para a
salvaguarda das liberdades fundamentais. Ademais, esses principios contribuem para
a equidade, calcada na existéncia de um espago de debate fortalecido por mecanismos
sociais de supervisio e monitoramento da comunicagio, uma vez que 0 COmMpromisso
com a verdade permanece como um imperativo na constru¢io de uma sociedade
bem-informada.

A disseminacio de desinformacio em larga escala, a concentracio excessiva
de poder digital em determinadas organizagdes, bem como a manipulagio com
fins eleitorais representam ameacgas a integridade dos processos democraticos e
a protecio do Estado de direito na UE e no mundo. A comunicagio imparcial
desempenha um papel fundamental na preservagio das informagdes que podem
facilitar o didlogo e fomentar a cooperacio de diferentes grupos. Nesta medida, a
confianga nas institui¢des democraticas e a visibilidade das a¢des ptiblicas podem ser

3 Quanto ao relatério que serviu de base para este Congresso, vide Comissio Europeia, “Relatério
de 2024 sobre o Estado de direito” (Bruxelas, Servico das Publica¢des da Unido Europeia, 2024),
https://commission.europa.eu/document/download/27db4143-58b4-4b61-2021-a215940e19d0 _
ptrfilename=COM_2024_800_1_PT_ACT_partl_vl.pdf.

* Regulamento (UE) 2024/1083 do Parlamento e do Conselho, de 11 de abril de 2024, que cria um
regime comum para os servicos de comunica¢io social no mercado interno e que altera a Diretiva
2010/13/UE (Regulamento Europeu relativo & Liberdade dos Meios de Comunicagio Social).

5 Diretiva 2010/13/UE do Parlamento Europeu e do Conselho, de 10 de mar¢o de 2010, relativa
a coordenacgio de certas disposi¢des legislativas, regulamentares e administrativas dos Estados-
Membros respeitantes a oferta de servicos de comunicac¢io social audiovisual (Diretiva Servigos de
Comunicagio Social Audiovisual).

¢ Cf. Danielle Raeijmaekers e Pieter Maeseele, “Media, pluralism and democracy: what’s in a name?”,
Media, Culture & Society 37, no. 7 (2015): 1042-59, doi:10.1177/0163443715591670.
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alcangadas com uma comunicagio social imparcial — eis a relevincia da prote¢ao da
neutralidade e do pluralismo.”

Entretanto, a comunica¢io imparcial nio é suficiente, por si sO, para garantir
um ambiente verdadeiramente democratico. E essencial que seja inclusiva. A clareza,
a acessibilidade e o entendimento de todo contetido transmitido revelam-se basilares
para o alcance e a preservagio de um espaco publico democratico. Outrossim, a
literacia digital e o acesso digital tornam-se decisivos para esse processo.

Importa destacar que o acesso digital deve ser pensado em conexido com a
coesio territorial, de modo a evitar a influéncia de apenas parte da sociedade em
determinadas decisdes politicas. Portanto, os meios de comunica¢io social devem
ser articulados e abrangentes, alcangado o maior ntimero de pessoas possiveis e em
vasta extensdo territorial, de modo a fortalecer o servigo publico e a democracia. E,
se necessario for, devem ser consideradas mudangas organizacionais para controlar e
vigiar a polarizagio da comunicagio — também no que tange as plataformas digitais.?
Isto porque é direito de todos o acesso a informagdo verdadeira.’

Assim, a consolidacio do Estado de direito na UE e o fortalecimento da resiliéncia
democratica exigem tanto a aplicacio de mecanismos institucionais, quanto uma
cidadania critica e capacitada para lidar com os desafios impostos a comunicacio social
pela transicio digital. A negligéncia na garantia da veracidade das informagdes, o défice
na educacio digital, bem como a ineficiéncia das entidades de verificagio resultam em
situagdes que afetam a cidadania critica e o constitucionalismo — aqui perspetivado
enquanto moderagao do exercicio do poder em defesa dos direitos fundamentais.

Por isso a gestio de riscos sistémicos no dmbito da moderag¢io de contetidos
revela-se essencial para equilibrar a protecio da integridade das informagdes — sendo
desejavel fazé-lo sem comprometer a inovagao ou desestabilizar os modelos de negdcios
ja estabelecidos. Como destacado por alguns oradores do I painel, o Regulamento
dos Mercados Digitais (RMD)" desempenha papel crucial na mitigagio desses
riscos, pois visa garantir a concorréncia justa, evitando a concentra¢io excessiva de
poder nas maos de poucas e grandes plataformas digitais, as quais exercem praticas
anticoncorrenciais que limitam a diversidade de atores no setor da comunicagio, por
exemplo. Ja o Regulamento dos Servigos Digitais (RSD)" estabelece diretrizes para
a moderagio de contetidos de forma a evitar a propagagio de desinformagio — e
assim assegurar uma comunicacio transparente e responsavel. Portanto, ambos os
regulamentos atuam de modo a evitar que um grupo restrito controle a narrativa
politica e a opinido publica iniciada no espago digital.”?

7 Felisbela Lopes et al., Servico Piblico de Média Livro Branco (Lisboa: Ministério da Cultura, 2023),
25, 62, 139-142 e 165-170.

8 Para uma anélise empirica do papel que plataformas digitais tém na polarizagdo politica e social,
cf. Emily Kubin e Christian von Sikorski, “The role of (social) media in political polarization:
a systematic review”, Annals of the International Communication Association, vol. 45, no. 3 (2021):
188-206, doi:10.1080/23808985.2021.1976070.

° Para uma analise mais ampla do direito a verdade num contexto internacional, c.f. James Sweeney,
“The elusive right to truth in transitional human rights jurisprudence”, International & Comparative
Law Quarierly, v. 67, no. 2 (2018): 353 - 387, doi: 10.1017/50020589317000586.

1 Regulamento (UE) 2022/1925 do Parlamento Europeu e do Conselho, de 14 de setembro de 2022,
relativo a disputabilidade e equidade dos mercados no setor digital e que altera as Diretivas (UE)
2019/1937 e (UE) 2020/1828 (Regulamento dos Mercados Digitais).

' Regulamento (UE) 2022/2065 do Parlamento Europeu e do Conselho, de 19 de outubro de
2022, relativo a um mercado Gnico para os servigos digitais e que altera a Diretiva 2000/31/CE
(Regulamento dos Servicos Digitais).

12 Perspectivando a ligacdo entre os objetivos da UE, a base legal dos Tratados usada para implementar
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Esse pacote legislativo serve ndo apenas para regular a atividade de gigantes
tecnologicos, mas também como forma de categorizagio e qualificagio dos
mesmos e dos seus processos, servindo como base conceptual para outras formas de
regulamentagio e operacio administrativa. O atraso na transi¢io digital da UE em
comparac¢io com os Estados Unidos ou a China, por exemplo — como assinalado
pelo relatério Draghi sobre o futuro de competitividade europeia®® — exige que a
Unido desenvolva uma infraestrutura conceptual capaz de enfrentar aquele desafio.

Neste diapasio, ha como prever possiveis novos e futuros desafios digitais
e reguld-los de forma antecipada? A chamada regulagio antecipada surge como um
modelo inovador no campo das politicas regulatérias, que busca antecipar os desafios
e impactos das transformagdes tecnoldgicas — e fazélo antes que se consolidem
como problemas sistémicos. Este modelo é abordado no curso sobre novos modelos
regulatorios da Universidade de Brasilia (UnB) em parceria com a Unido Internacional
de Telecomunicagdes (UIT)," tendo sido explorado por Alexandre Veronese no debate
que se seguiu ao I painel deste Congresso. Em contraposi¢do a uma regulamentacio
reativa, essa abordagem visa garantir um desenvolvimento tecnoldgico equilibrado
— que nio comprometa a protecio dos direitos fundamentais diante dos desafios
advindos da transi¢do digital atual e futura.

Todavia, necessario se faz a verificacio de capacidades institucionais para tal,
considerando a necessidade do desenvolvimento e implementagio de medidas de
monitoramento continuo capazes de identificar tendéncias emergentes e avaliar
potenciais impactos das inovagdes tecnologicas. Ainda assim, relevantes sio os
riscos associados a regulagio antecipada, como a restricdio a inovagio diante da
imprevisibilidade de impactos futuros; a existéncia de lacunas contrapondo com
excessos regulatorios; a concentragio do poder regulatério, etc. De todo modo, ha
quem entenda que a regulagdo antecipada se consolida como um instrumento essencial
para a preservagio do Estado de direito democratico na era digital.

Contudo, a regulamentagio do digital por parte da UE, por mais sofisticada
e antecipada que porventura seja, nido garante a sua ado¢io uniforme nem eficaz
noutras latitudes, ou seja, em distintos contextos politicos, juridicos e econdémicos.
Na senda de Gomes Canotilho,” talvez seja a hora de superar o modelo hierarquico
tradicional do direito, de forma a prezar pela adogiao de um sistema de governagio
juridica mais flexivel e adaptavel as dindmicas transnacionais — ou seja, a adogao de
um sistema juridico, de uma democracia e de um constitucionalismo multinivel.®

o Regulamento dos Servicos Digitais e o combate a desinformacdo, c.f. Judit Bayer, “The EU
policy on disinformation: aims and legal basis,” Journal of Media Law 16, no. 1 (2024): 18-27, doi:
10.1080/17577632.2024.2362478.

B Comissio Europeia, “The future of European competitiveness: Report by Mario Draghi”, 9 de
setembro de 2024, https;//commission.europa.eu/document/download/97e481fd-2dc3-412d-bedc-
£152a8232961 _en?filename=The%20future%200f%20European%20competitiveness%20_%20A%20
competitiveness%20strategy%20for%20Europe.pdf&prefLang=pt.

4 €22.° Ciclo de Palestras sobre Novos Espacos Regulatérios,” Nucleo de Direito Setorial e
Regulatério da Faculdade de Direito da Universidade de Brasilia, https://sites.google.com/ccom.
unb.br/ndsr/activities.

5 José Joaquim Gomes Canotilho, Direito constitucional e teoria da constituicdo, 7. ed. (Coimbra:
Almedina, 2003), 1372-1373.

7. J. Gomes Canotilho, “Incomensurabilidade dos discursos ou hierarquias entrelacadas nos
sistemas juridicos multinivel,” Catélica Law Review, vol. 1, no. 1 (2017): 35-54, doi: 10.34632/
CATOLICALAWREVIEW.2017.1974.
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Os desafios do pluralismo e da liberdade dos média diante
da transi¢ao digital: o caso do Servigo Publico de Média

Felisbela Lopes

1. Introdugao

A transigdo digital, marcada pelo desenvolvimento das plataformas tecnologicas
e pela crescente digitalizagio dos meios de comunicagio social, transporta consigo
um conjunto de desafios que envolvem diretamente o pluralismo e a liberdade dos
média. A procura de um equilibrio entre liberdade, regulamentagio e defesa do bem
publico dos média, sobretudo na sua vertente jornalistica, ¢ um trabalho de uma
gigantesca complexidade. O poder crescente das plataformas digitais, as desordens
informativas, as desigualdades no acesso digital e a crise do jornalismo sio questdes
que se entrelacam nesse contexto, criando um cenario no qual o Servigo Publico de
Média (SPM) se torna um ator crucial para a manuten¢io da pluralidade informativa
e da liberdade de imprensa.

O poder das grandes plataformas digitais, como Facebook, X ou YouTube, tem
moldado significativamente a esfera piiblica, com algoritmos e politicas de moderac¢io
de contetido que condicionam a visibilidade de determinadas informagdes, podendo
até desenvolver sofisticadas formas de censura de modo completamente arbitrario.
Tal tendéncia pode moldar uma esfera publica asfixiada num namero restrito de
temas e de atores sociais, dominada por discursos polarizadores e sensacionalistas,
silenciando analises aprofundadas e plurais. Esta conjuntura apresenta sérios riscos
para a consolidagio das nossas democracias, uma vez que a confianga nas institui¢oes
democraticas e a participagdo civica estio intimamente ligadas a qualidade da
informagio que circula no espago publico (mediatizado).

Neste contexto, 0 SPM, como espago de bem publico por exceléncia, desempenha
um papel fundamental. A sua missdo é fornecer informagdes rigorosas, diversas e
acessiveis a todos, promovendo a coesdo social e territorial, além de servir como
contraponto as pressdes do mercado e aos interesses privados. O SPM deve ser um
pilar da democracia, garantindo a todos os cidaddos acesso a uma informagio que
permita fortalecer uma opiniio ptblica bem informada.

Este artigo analisa os desafios que a transi¢io digital impde & liberdade de
imprensa e ao pluralismo, enaltecendo a importincia do SPM como um vetor de
defesa desses valores fundamentais. A partir da ponderagio dos principais desafios
da digitalizag¢io, propde-se uma reflexdo sobre as politicas publicas necessarias para
assegurar a pluralidade de vozes e a diversidade de temas num cenario cada vez mais
globalizado.

" Professora do Instituto de Ciéncias Sociais da Universidade do Minho.
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2. Pluralismo e liberdade na transi¢do digital: riscos e
oportunidades

Sio multiplos os desafios que a transi¢ao digital coloca ao pluralismo e a
liberdade dos média. Enunciamos quatro desafios que nos parecem significativos: o
poder crescente das plataformas digitais,' 0 aumento das desordens informativas,” a
desigualdade no acesso ao digital® e a crise do Jornalismo.* Em contraponto, existem
também oportunidades: maior acesso a informacio, mais possibilidade de escrutinio/
monitorizagio das institui¢des, maior transparéncia dos poderes, abertura a projetos
jornalisticos independentes e mais inovadores.’

Hoje as grandes empresas tecnologicas chamam a si uma imbativel capacidade
de producio e distribui¢io de contetidos. Plataformas digitais como Facebook, X/
Twitter, YouTube sio espagos centrais do debate publico, controlando, nessa construcio,
algoritmos que determinam os contetidos mais visiveis, aplicando regras proprias
para moderagao daquilo que distribuem, podendo dai resultar censuras arbitrarias ou
permissdes que colocam em causa o bem publico.®

Ora, esse dominio excessivo da informagio difundida a escala global tem o
colossal risco de asfixiar a esfera publica num redutor ntimero de temas e de vozes
que podem ser milimetricamente controlados e dobrados a discursos sensacionalistas
ou polarizadores em detrimento de analises mais profundas e plurais.” Neste novo
ecossistema informativo, os Estados devem motivar uma regulagao eficaz, promotora
do respeito dos direitos fundamentais.

Por esses caudais de comunicacio, a informacio verdadeira mistura-se com
regularidade com informacio impressiva, muitas vezes falsa. E sio precisamente
esses contetidos que minam a confianga nas institui¢des democraticas, influenciam
decisdes politicas e polarizam a sociedade. Nao é simples equilibrar o combate as
desordens informativas com a garantia da liberdade dos média. Mas é essa espécie
de quadratura do circulo que os Estados sio chamados a elaborar com urgéncia.
No entanto, nem sempre se revelam capazes para tal. No discurso de despedida, o
Presidente dos EUA Joe Biden disse isto: “as redes sociais estdo a desistir da verificagio

' N. Srnicek, Platform Capitalism (Cambridge, UK/Malden, MA: Polity, 2016); J. Meese, Digital
platforms and the press (Intellect, 2023).

2 S. Guarino, et al., “Information disorders during the COVID-19 infodemic: the case of Italian
Facebook”, Online Social Networks Media (2021); F. Pira, “Disinformation, emotivism and fake news:
Polarising impulses and the breakdown of social bonds. Why the true-to-life can seem true”, in
Information disorder: Learning to recognize fake news, ed. F. Biondo, G. La Rocca, V. Viviana Trapani
(Peter Lang International Academic Publishers, 2022), 82-86.

* 1. Alvarez-Icaza Longoria, ¢t al., “Systematic mapping of digital gap and gender, age, ethnicity, or
disability”, Sustainability, 14, 3 (2022): 1-20, https://doi.org/10.3390/su14031297.

* J. Budarick, “Media, democracy and pluralism: exploring a radical response to the crisis of
journalism”, Journalism Studies 24, 5 (2023): 594-611. DOI: 10.1080/1461670X.2023.2173959; E.
Lopes, Jornalista: profissdo ameacada (Alétheia, 2015).

> C. Lopezosa, ¢t al., “Journalistic innovation: How new formats of digital journalism are perceived in the
academic literature”, Journalism, 24, 4 (2023): 821-838, https;//doi.org/10.1177/14648849211033434.

® B. Garcia-Orosa, et al, “Algorithms and communication: A systematized literature review
[Algoritmos y comunicacion: Revision sistematizada de la literatura]”, Comunicar (2023): 74, https://
doi.org/10.3916/C74-2023-01.

7 N. Garnham, “The media and the public sphere”, in Habermas and the public sphere, ed. Craig
Calhoun (Cambridge: MIT Press, 1992), 359-377; M. Kischinhevsky, L. Chagas, “Diversidade nio é
igual a pluralidade — Proposta de categorizag¢do das fontes no radiojornalismo”, Galdxia 1, 36 (2017):
11-124. DOI: 10.1590/1982-2554233396; P. Staab, T. Thiel, “Social media and the digital structural
transformation of the public sphere” Theory, Culture & Society, 39(4), (2022): 129-143, https://doi.
org/10.1177/02632764221103527.
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dos factos. A verdade ¢ sufocada por medidas contadas pelo poder e pelo lucro” (2025). E a
regulamentagdo tem se revelado impotente para travar a fundo essa tendéncia.

No entanto, nem todos tém o mesmo acesso ao universo digital e essa
desigualdade provoca sérias cissuras na liberdade e no pluralismo. Sendo um dos
principais espacos de debate ptblico, de troca de informagdes, de construgio de
narrativas sociais, a Internet nio constitui uma agora aberta a todos os cidaddos e
a todas as tematicas, ao contrario daquilo que postulava Jirgen Habermas para um
espaco publico ideal. Em Strukturwandel der Offentlichkeit, obra escrita nos anos 60
do século passado, Habermas reabilitava o tipo de vida burguesa, construindo, a
partir dele, um modelo de espago piblico assente na “comunicagio ilimitada” (aberta
a todas as tematicas), na “forma piblica de debate” (nao-restrigio de pessoas) e na
“racionalidade” das discussdes, tragos que estio muito longe daqueles que estruturam
atualmente o universo digital. Constatamos hoje que o acesso ao espago publico esta
limitado por multiplos constrangimentos: de acesso, de possibilidades praticas de
agdo, de disseminacio... E isso cria divisdes entre aqueles que expressam livremente
as suas opinides e aqueles que ndo tém essa possibilidade, sendo, assim, atirados
para espirais silenciosas e marginais. Dependendo da diversidade de vozes que tém
oportunidade de se exprimir livremente, o pluralismo fica assim comprometido. Tal
situacdo facilmente conduz a hegemonia de narrativas dominantes e a invisibilidade
de grupos menos favorecidos.

Sem acesso ao universo digital, os cidaddos restringem a sua capacidade
para formar opinides informadas, fortalecendo, assim, bolhas informativas. Essa
exclusdo digital pode funcionar como uma espécie de censura, podendo limitar a
participagio civica. Ora, o Estado deve impulsionar politicas publicas capazes de
combater eficazmente a desigualdade digital, garantindo também infraestruturas e
uma alfabetizacio digital acessiveis a todos.

Todavia, é um facto que hoje o acesso & informagio é mais facil e grande
parte de nés ganhou o habito de consumir conteddos sem nada pagar por isso.
Essa situa¢io tem tido enormes repercussdes nos média jornalisticos, sobretudo
impressos. A isso acresce o facto de as empresas jornalisticas nio terem conseguido
alcangar uma recuperagio econémica desde a crise financeira de 2008, dificuldades
que se acentuaram depois da pandemia da COVID-19, ainda que se procurem
permanentemente modos de sobrevivéncia.® Tal conjuntura tem impactos diretos e
preocupantes na liberdade e no pluralismo, com implicagdes varias, nomeadamente
7) concentragao da propriedade (grandes grupos dominam o setor e isso pode levar
a coberturas jornalisticas alinhadas com certos interesses); 77) menos meios para
desenvolver um jornalismo de qualidade, principalmente de investigagdo; ii7) mais
dependéncia de fontes organizadas e de clickbait (fontes sofisticadas revelam mais
poder de agendamento noticioso e conteudos sensacionalistas atraem mais audiéncia
e, por consequéncia, geram mais receitas); 7zz) menos diversidade de vozes e de temas
(visdes homogéneas e comercialmente viaveis sobrepdem-se a agendas alternativas).
Enfraquecendo os meios para fiscalizagio dos poderes e limitando a diversidade de
fontes de informacio, a qualidade do jornalismo reduzse e isso constitui-se como
uma ameaga a democracia. Para mitigar esses efeitos, é fundamental apoiar modelos
alternativos de financiamento e instituir novas formas de regulacio.

8 M. Sweet, et al. “The pandemic and public interest journalism: crisis, survival — and rebirth?”,
in Communicating COVID-19, ed. M. Lewis, E. Govender, K. Holland (Palgrave Macmillan, 2021),
https;//doi.org/10.1007/978-3-030-79735-5_2.
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Seria, no entanto, redutor perspetivar a transi¢io digital enquanto um tempo
asfixiado por constrangimentos. Estamos no limiar de uma era que se enche
também de oportunidades. Desde logo, temos incontestavelmente um maior acesso
a informacio. As plataformas digitais alargam a dissemina¢io de informacio e, por
consequéncia, as possibilidades de conhecimento, podendo fortalecer a participa¢io
civica. Quanto mais pessoas tiverem acesso a informagio, mais se reduzem barreiras
de todo o tipo: geograficas, sociais, econémicas... Em caso de crise, de agitagiao de
movimentos sociais ou de ocorréncia de desastres naturais, tal possibilidade assume-
se como um elemento primordial pela velocidade e pela abrangéncia de alcance.
Ha também mais possibilidade de escrutinio/monitorizacio das institui¢des, por
um lado, e mais transparéncia dos poderes, por outro. Através de plataformas
digitais, muitas institui¢des divulgam agdes/partilham dados/anunciam decisdes,
aumentando a confianca e o envolvimento dos cidadaos. Tendo custos mais baixos,
o digital pode igualmente ajudar o jornalismo a desafiar o monopo6lio de grandes
grupos, fortalecendo um jornalismo independente através de projetos que exigem
estruturas mais pequenas e edi¢des continuas.

3. O papel do Servigo Publico de Média na defesa do pluralismo
e da liberdade

Constituindo um elemento central das sociedades democraticas e,
consequentemente, um dos pontos fulcrais para a estruturagio do espago publico, o
SPM deve ser um referente de qualidade nos ecossistemas mediaticos nacionais e isso
sO acontece se se apresentar como um lugar de independéncia e de confianca, um
meio de coesdo social, um garante da diversidade, um laboratério de inovagio e de
experimentalismo e um eixo de responsabilidade centrado no interesse publico. Em
suma, se se estruturar como um exemplo de liberdade e de defesa do pluralismo.’

Em contextos em que um ntmero reduzido de grupos econémicos domina
a atividade mediatica, particularmente o jornalismo, o SPM surge em modo de
contraponto as preocupacdes de rentabilidade. A um jornalismo concebido como
industria ou mercadoria vendido a um mercado cada vez mais saturado de produtos
concorrentes, 0 SPM emerge como bem putblico, independente de interesses diversos
que possam comprometer a imparcialidade e o rigor daquilo que se transmite. Esse
lugar de independéncia e de confianca que qualquer operador publico deve procurar
erguer pressupde uma independéncia editorial e a constru¢io de um jornalismo
alicercado em valores fundacionais e noutros que vao emergindo enquanto agregadores
de um valor publico daquilo que importa reter.”

Um operador ptblico de média deve também preocupar-se em promover a
coesdo social e, por extensdo, territorial. Mais do que procurar audiéncias ou
publicos estratificados, um SPM deve estar vocacionado para servir os cidadios que
é, na verdade, o fundamento da sua existéncia. Esse servico pressupde preocupagdes
varias. Na obra Servigo Piblico de Média - Livro Branco que coordenamos, defendemos
que esse recentramento nos cidaddos pressupde, entre outros cuidados, o seguinte:
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conhecer e servir todos os publicos, concedendo-lhes valor estratégico; definir novas
métricas de medi¢io do impacto da atividade do operador publico; desenvolver
praticas de literacia mediatica e promover a democracia e a coesio social." Tendo a
igualdade como principio estruturante, um operador ptblico de média deve cultivar
a proximidade com as pessoas, procurando desenvolver lagos e referéncias comuns.
Essa preocupacio deve manifestar-se em relagio aqueles que habitam o territorio
nacional, mas também, no caso de Portugal, em relagio a comunidade luséfona
espalhada pelo mundo. Dai a existéncia de canais internacionais que operam na
radio, na televisio e no digital, fomentando, assim, dncoras em todas as comunidades
portuguesas. Para além de funcionar como uma espécie de cola do mundo, para
retomar uma expressdo cara a Michel Maffesoli,? os canais publicos devem ser uma
espécie de elos sociais, de que tanto falam Anthony Giddens, Roger Silverstone,
Jean Cazeneuve, Daniel Dayan, Elihu Katz, Dominique Wolton e Dominique Mehl,
atendendo, de modo especial, as novas fraturas e ao crescimento de antagonismos
que marcam hoje as nossas sociedades.

Ligado intrinsecamente ao principio da igualdade estd o valor da diversidade:
a igualdade serd tanto maior quanto maior for a diversidade das emissdes. Numa
obra com mais de trés décadas, Wolfgang Hoffmann-Riem" identifica diferentes
dimensdes da diversidade: 7) uma diversidade orientada para o individuo ou grupo,
proporcionando-lhes oportunidades de expressio; 77) uma diversidade que se reflete
nos temas; 7z) uma diversidade atenta a realidades de diferentes areas territoriais; )
uma diversidade que integre numa grelha diferentes formatos. Também nos anos
90, Denis McQuail" considerava este valor algo essencial a um operador publico,
separando dois niveis: o externo, fixado pelo espectro hertziano que cria diferentes
canais para publicos diversos (diversidade estrutural); o interno, refletido na grelha
que integra diferentes programas (diversidade organizacional).

Hoje, num ecossistema mediatico em transformagio continua, qualquer SPM
deve ser um espaco inovador e experimental, fomentando debates publicos diversos,
impulsionando novas narrativas e formatos inovadores de artistas, criadores e
jornalistas, acompanhando e absorvendo transformagdes de diferentes campos, sem
depender da aceitagio comercial ou da anuéncia de grandes audiéncias massivas.
A inteligéncia artificial, a realidade aumentada, o jornalismo imersivo sio meros
exemplos de areas a que um operador publico deve prestar atencio, procurando
sempre um equilibrio entre experimentalismo e responsabilidade. Fomentar a
inovacio nio é algo contraditério com a credibilidade e a qualidade daquilo que
se produz. Pelo contrario. Implica estar na vanguarda das tendéncias assumindo a
responsabilidade de abrir caminhos para novas formas de comunicagio. O carater
experimental dos contetidos produzidos deve estar sempre ao servico do interesse
publico que é o chio onde assenta toda a atividade de qualquer operador publico.

Diferentemente dos média de natureza privada que priorizam o lucro e a
rentabiliza¢io das audiéncias, um SPM deve assumir-se como um pilar da democracia e
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como um lugar que, em cada momento, faz a apologia do bem ptblico. A sua atividade
deve guiar-se pelo compromisso de servir a sociedade e ndo interesses especificos. No
que a informagio jornalistica diz respeito, o trabalho desenvolvido deve ser rigoroso
e imparcial, procurando combater desordens informativas de vario tipo e neutralizar
exclusdes de varia ordem, criando, para isso, espagos plurais e participativos de debate,
permitindo que a sociedade discuta temas relevantes de forma informada e equilibrada.
A programagcio de entretenimento deve ser variada e valorizadora de expressdes culturais
nacionais, mas também locais; integradora de produtores conceituados, mas também
de produgdes independentes menos conhecidas. Tudo isso impulsiona os cidadaos a
participarem numa sociedade livre e aberta.””

4. As propostas de um Livro Branco para o Servigo Publico de
Média

Redigindo este artigo numa altura em que esta em discussdo um novo contrato
de concessio para o SPM, salientamos neste ponto algumas das propostas de um
Livro Branco para o SPM escrito em 2023 por uma equipa que coordenei cujas
propostas tiveram acolhimento no documento elaborado no final do ano seguinte
pelo Governo. Dividido em quatro partes, a obra apresenta elementos centrais para
pensar de forma mais minuciosa o pluralismo e a liberdade de um operador ptblico
no contexto da transi¢io digital.

Logo a abrir enunciam-se as missdes, os principios e os valores de um SPM.'
Nas primeiras, integram-se, por exemplo, as seguintes missdes: 7) “informar e dar a
conhecer, de modo rigoroso, com isengdo, independéncia e pluralismo, o que ¢é relevante para a
sociedade portuguesa”; ii) “divertir os diferentes pithlicos, através de conteddos diferenciados e de
qualidade”; i1i) “promover a coesio territorial e a cidadania, contribuindo para a construgio
da identidade nacional aberta ao mundo, ao gosto pela diferenca, ¢ pelo debate de ideias sem
preconceitos”; iv) “servir todos(as) os(as) cidaddos(ds) e ser responsdvel perante eles(as)”; v) “ser
motor de inovagdo e de transformagio digital” Continuidade, igualdade, neutralidade
e adaptagdo sio os principios fixados como base para valores estruturantes, como
qualidade, universalidade, independéncia, pluralismo, diversidade, inovagio,
acessibilidade, prestacio de contas e confianga; e novos valores, como sustentabilidade,
cidadania, solidariedade e proximidade.

Na ultima parte, apresentam-se 75 recomendacdes que se agrupam em cinco
blocos: transformacio digital, concessionaria, informacio e jornalismo, conteudos
e distribui¢io e cidadios. Para este artigo, interessa-nos sobretudo o primeiro, o
terceiro e o quinto blocos.

O primeiro bloco é o mais sucinto, e também o mais denso, na medida em
que a transformacio digital nio é, como afirmamos, uma op¢ao, mas uma realidade
transversal a toda a atividade de um operador, exigindo um pensamento digital
permanente a diversos niveis, promovendo uma mudanga radical na forma como se
trabalha em todas as dimensdes da produgio e com implicacdes varias, também no
pluralismo e na liberdade dos média, valores criticos, quando se pensa a informagio
e o jornalismo. Em contextos de desordens informativas, como aquele em que

5 UNESCO, “O jornalismo é um bem publico: tendéncias mundiais em matéria de liberdade de
expressio e desenvolvimento da comunicagio social, relatorio global 2021/2022”, 2021, https://
unesdoc.unesco.org/ark:/48223/pf0000379826_por.
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vivemos, e propenso a formagio de bolhas de informacio, esta dimensio adquire
particular importincia, sobretudo num SPM, mais vocacionado para uma atividade
jornalistica que deve ser de rigor e de exigentes padrdes.

O terceiro bloco destaca a importincia da informagio. Diante das desordens
informativas, da polarizagio e das mudancas no consumo de noticias, reforca-se a
necessidade de um jornalismo livre, plural, ético e analitico. O SPM deve combinar
rapidez com qualidade, mediatizando variados acontecimentos e dando voz a pessoas
diversas em multiplas plataformas e inovando na forma de construir narrativas. As
recomenda¢des apontam para que a informacio seja a maior prioridade do SPM,
garantindo-se independéncia editorial, descentralizando-se a produgio para além dos
grandes centros urbanos e promovendo-se a liberdade e o pluralismo. Também se
alerta para o facto de ser imperioso um investimento grande no digital, criando-se
editorias tematicas e tendo sempre a preocupacio do combate a desinformagio.

O ultimo bloco destaca a missdo de servir os cidadios de forma abrangente e
inclusiva, argumentando que o conceito tradicional de piblico deve ser substituido por
uma visio mais pluralista, reconhecendo os cidadios na sua globalidade e as respetivas
necessidades. Entre as principais recomendagdes, inclui-se a necessidade de conhecer
melhor quem consome os diferentes contetidos, adaptar a programacio as diferentes
faixas etarias, valorizar a diversidade social e cultural e promover a literacia mediatica.
O SPM deve ainda fortalecer a relagio com a sociedade civil, colaborar com instituicoes
académicas, desenvolver parcerias estratégicas e criar mecanismos de dialogo com escolas
dos diferentes ciclos de ensino. A transparéncia e a participagdo cidadi sdo enfatizadas,
assim como a necessidade de métricas que avaliem o impacto da atividade do operador
pubico, apreciando de modo especifico o seu compromisso social e democratico.

5. Notas finais

A transi¢io digital apresenta desafios significativos para o pluralismo e a
liberdade dos média, nomeadamente o dominio das grandes plataformas digitais, a
propagacio das desordens informativas, as desigualdades no acesso ao digital e a crise
do jornalismo. Estes fatores podem comprometer o pluralismo e, consequentemente,
a qualidade da informagdo que circula na esfera publica, fragilizando a democracia
e a participagio civica.

Neste contexto, o SPM assume um papel essencial na defesa do pluralismo e
da liberdade, garantindo acesso equitativo a contetdos informativos diversificados,
imparciais e de interesse publico. A sua independéncia editorial, o compromisso
com a qualidade jornalistica e a capacidade de inovagio sio tragos distintivos que o
posicionam como um pilar democratico num ecossistema mediatico cada vez mais
controlado por interesses privados. No entanto, para que o SPM cumpra efetivamente
sua missao, é necessario que os Estados desenvolvam politicas piblicas que assegurem
sua sustentabilidade e relevincia. Isso inclui o reforco do financiamento e a
implementacio de novas formas de regulagio para garantir um ambiente mediatico
mais transparente e plural.

Se bem regulamentada, a digitalizacio nao deve ser encarada como uma ameaca,
mas como uma oportunidade para fortalecer o jornalismo independente, expandir o
acesso a informagdo e aumentar o escrutinio publico sobre as institui¢des. O desafio
reside em equilibrar inovagio e responsabilidade, garantindo que a liberdade e o
pluralismo continuem a ser valores centrais em qualquer ecossistema mediatico.

22



Desinformacién como problema para las democracias
Ana Aba Catoira’

1. Planteamiento de un problema

La irrupcion de las nuevas tecnologias asociadas al entorno digital, y en particular
el uso masivo de Internet, ha revolucionado los procesos de comunicacion que ya nada
se parecen a aquellos otros en los que desde los medios de comunicacion de masas
se ejercia el periodismo entendido como un flujo de informacién unidireccional y
controlado.

El sistema de comunicaciéon democratico es fundamental en democracia por
lo que su preservacion se convierte en un objetivo prioritario que, en la actualidad,
estd amenazado. El Derecho internacional de los derechos humanos, el Derecho de
la Unién Europea y el Constitucionalismo comparado, afirman el valor de estas
libertades ligadas al significado de la democracia, pues su dimensién institucional
garantiza la formacién y existencia de una opinién publica libre. Esta opinién
publica reviste una especial trascendencia porque se erige como una condicion previa
y necesaria para el ejercicio de otros derechos inherentes al funcionamiento de un
sistema democratico.

En el ecosistema digital el modelo de comunicacién (creacion, distribucion
y consumo), donde los medios de comunicacién tradicionales estan debilitados
y puestos en entredicho, no permite garantizar el ejercicio de estas libertades de
expresion e informacion, lo que parece entrar en contradiccion con las posibilidades
que ofrecen las tecnologias tanto en lo que se refiere a la produccién de contenidos
como en el acceso a la informacién. Los desafios digitales como la viralizacion
de las informaciones, el anonimato que proporciona Internet, la segmentacion
de la informacién, las camaras de eco, las carencias en formacién y capacitacion
digital y la falta de regulacién adecuada y suficiente, favorecen la propagacion de la
desinformacion.

Dicho lo anterior, aparece ante nosotros el gran problema, desaparece la calidad
informativa y se dificulta la exigencia de responsabilidades. En efecto, mientras
que el modelo anterior se caracterizaba por un proceso comunicativo vertical y
mayoritariamente profesional, el avance tecnolégico ha democratizado el acceso y la
participacién en la comunicacion, permitiendo que cualquier individuo con acceso
a Internet forme parte activa del proceso (prosumidor), sin necesidad de someterse
a estandares éticos, editoriales y técnicos que tradicionalmente regian la practica
periodistica. Como se dice en el Informe sobre el Estado de Derecho de 2024 es
esencial para el Estado de Derecho garantizar un entorno mediatico libre y plural
porque unos medios de comunicacion libres e independientes desempefian un papel
importante como guardianes de la democracia y hacen que el poder rinda cuentas. La

" Professora de Derecho Constitucional en la Facultad de Derecho de la Universidad de Corufa.
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presion politica sobre los medios no solo pone en peligro su libertad sino también
la libertad de las personas para buscar, recibir y transmitir informacién, lo que se
agrava con la concentraciéon del mercado. En este sentido, es necesario aumentar
la transparencia de la propiedad de los medios de comunicaciébn como garantia
de la libertad y el pluralismo de los medios de comunicacién porque permite a las
personas usuarias formarse opiniones mejor fundamentadas, pues los propietarios
de los medios pueden controlar o influir directa o indirectamente en las decisiones
editoriales y los contenidos informativos.

Asi pues, el mayor riesgo que enfrenta la democracia en la actualidad es, en
palabras de Hasen, que el publico no puede determinar lo que es verdad o decidir
su voto en base a informacidn precisa, por lo que es susceptible de manipulacion
politica a través de contenidos de relevancia electoral que pueden ser falsos o sesgados
y que se viralizan utilizando la segmentacién de datos y los perfiles de los usuarios.

Asi pues, entre los riesgos de la desinformacion podemos establecer los siguientes:

- Conduce a tomar decisiones equivocadas basadas en informacién falsa o

engafiosa con los consiguientes efectos negativos.

- Disminucién de la confianza ciudadana en las instituciones y en los medios

de comunicacién tradicionales con su consiguiente impacto negativo en el

funcionamiento del sistema.

- Aumento de la discriminacién y del odio hacia determinados grupos sociales.

- Divisiéon y segmentacion de la sociedad cada vez mas polarizada.

Segtin datos de la Comision Europea de 2023 se ha reducido mucho la
credibilidad de la ciudadania hacia los diferentes canales de informaciéon. Menos de
la mitad de la poblacién europea confia en las televisiones y radios publicas siendo
todavia mas baja cuando se trata de prensa escrita (38%) o cuando los medios son
privados (29%).

Si atendemos a las cuentas de grupos o amistades que se sigue en redes sociales
desciende a un 16%, Youtube o plataformas de video a un 14% alcanzando un 9%
en el caso de influencers. La preocupacién por la desinformaciéon es una realidad
siendo considerada un problema nacional por un 83% de los espafioles y para un
86% un problema para la democracia en general. El 68% de la ciudadania europea
reconoce que ha sido expuesta a desinformacion y fake news en los tltimos 7 dias: el
33% a veces, el 22% a menudo y el 13% muy a menudo. Este dato alcanza el 83% en
Espafia: un 29% a veces, un 31% a menudo y un 23% muy a menudo.

La probabilidad de consumir noticias falsas es mas elevada en las redes sociales
(64%) mientras que en los demas medios bastante menos probable: television (36%)
periddicos y revistas online (22%), webs de videos (21%), plataformas de mensajeria
(17%), periddicos y revistas en papel (14%) y radio (10%). En Espaiia las redes sociales
son el medio donde se percibe el mayor riesgo de consumir desinformacién (57%)
seguidas de la television (44%), periddicos y revistas digitales (28%), plataformas de
mensajeria (21%), prensa escrita (17%) y radio (12%).

En definitiva, la profunda transformaciéon de los procesos comunicativos
impulsada por la era digital ha supuesto avances significativos en términos de acceso
y participaciéon ciudadana, pero también ha planteado retos complejos para la
preservacion de los estandares de calidad informativa. Este cambio estructural exige
reflexionar sobre como equilibrar los beneficios de un sistema mas inclusivo y plural
con la necesidad de garantizar una informacion fiable y responsable.
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2. La proteccion de las libertades de expresion y su esencialidad
democratica: la lucha contra la desinformacion

En el analisis de la calidad de los procesos de comunicacién es una cuestion
poco menos que delicada. En efecto, se trata de analizar el alcance del ejercicio de
libertades basicas para el funcionamiento de la democracia en cuanto que garantizan
la participacion ciudadana, el pluralismo y el control del poder y, al mismo tiempo,
determinar qué medidas se pueden establecer para frenar el avance imparable de
las campafias de intoxicaciéon informativa que ponen en serio riesgo los sistemas
democraticos.

La magnitud del problema es preocupante porque la desinformacién ya es una
amenaza estructural que se dirige directamente contra la estabilidad de las democracias
y la libertad y seguridad de la ciudadania. En la Unién Europea este problema esta
presente en la agenda politica desde hace ya tiempo y no son pocos los esfuerzos de
prevencién y lucha contra las campafias de manipulacion informativas dirigidas no
solo a influir en la opinién publica sino a debilitar a la institucionalidad e incitar
al odio y la violencia.

No obstante, el aflo 2016 estd marcado en la historia de la desinformacién,
no solo por su influencia en las elecciones presidenciales de Estados Unidos, sino
también porque a partir de ese momento aumentaron exponencialmente los casos de
manipulacién e influencia politica a través de campafias montadas sobre mentiras
intencionadas viralizadas en redes sociales y el consiguiente socavamiento de las
instituciones.

La digitalizacién sirve para esta finalidad e impacta directa e intensamente en
el ejercicio de las libertades de expresion e informaciéon. Como hemos indicado en
el ecosistema digital, las redes sociales son las infraestructuras comunicativas de la
actualidad, que se rigen por unas normas de organizacién y funcionamiento propias y
sobre las que el control de los Estados no es eficaz ademas de tener diferente intensidad
en el contexto europeo y en el norteamericano. El monopolio de las redes sociales, que
se sirven de los algoritmos para su funcionamiento, ha impactado negativamente en
los procesos de comunicacién democraticos que han dejado de ser libres y plurales,
introduciendo una serie de amenazas para las democracias a través de la manipulacion
del discurso publico para satisfacer el interés econémico y no el interés general.

Sin embargo, en este escenario, los Estados y las empresas multinacionales no
tienen poderes equilibrados estando los primeros debilitados y diluidos frente a los
gigantes tecnoldgicos que no solo poseen las infraestructuras sino también los datos
personales. En esta situacién de desequilibrio los poderes privados determinan el
ejercicio de las libertades dictando sus propias normas.

En este contexto, la respuesta europea dista mucho de la norteamericana, en
l6gica con su historia juridico-politica, y ello impacta de forma distinta en el sistema
constitucional. En Europa se aplica una perspectiva pro derechos fundamentales a
través de una regulacién y limitacion de las libertades mientras que en los Estados
Unidos rige una perspectiva a favor del mercado de las ideas que convierte a la
libertad de expresion en una libertad absoluta. Logicamente ambas concepciones se
proyectan de forma distinta en la realidad digital y asi el marco regulatorio europeo
es profuso como también lo son los marcos nacionales que siguen la estela europea,
en un escenario de confrontaciéon entre el poder estatal y el poder de las tecnolédgicas
que se proyecta en el abordaje de la desinformacién a través de obligaciones y
responsabilidades impuestas a las empresas en un marco de colaboraciéon publico-
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privada. Podriamos decir que la respuesta adecuadas reside en el equilibrio regulatorio
que permita garantizar los valores y principios democraticos, pero sin caer en el
intervencionismo “censor” que supondria el fin de las libertades.

En Estados Unidos, estos riesgos se enfrentan de forma peculiar debido
a la arraigada tradicién de libertad de expresion en internet, un contexto que se
intensific6) bajo el Gobierno de Trump y que, en general, favorece soluciones de
mercado o autorregulaciéon por encima de intervenciones normativas. La Primera
Enmienda, interpretada de manera amplia, limita significativamente la capacidad de
las autoridades para regular plataformas y contenidos, lo que supone dejar en manos
de las empresas la lucha contra la desinformacién y la manipulaciéon informativa.
Las reglas del mercado poco contribuyen a garantizar los procesos democraticos
y el ejercicio de los derechos fundamentales si la rentabilidad econémica se sigue
incrementando gracias a los algoritmos.

En el analisis de la desinformacion hay que establecer una clara delimitacién
de las libertades en juego. Como bien es sabido podemos hablar de una libertad de
comunicacién genérica que se desdobla en la libre expresion de pensamientos e ideas
y en una libertad de informacién que recae sobre hechos noticiables, dos libertades
con un contenido y alcance diferentes.

Asi pues, la libre expresion nos permite manifestar cualquier concepcién
intelectiva, creencias, juicios de valor, opiniones o pensamientos, a través de cualquier
medio. Sin duda una libertad amplisima, pero no absoluta. Esta amplitud engloba
las ideas que pueden chocar o generar repulsa a parte de la sociedad' y que si se
refieren a personas o personajes publicos todavia disfrute de unos contornos mas
amplios. Ademas, hemos de recordar que en los sistemas que no son democracias
militantes estin amparadas opiniones contrarias al sistema constitucional.?

Por tanto, en el ambito de la libertad de expresién cabe mentir, es decir, expresar
opiniones que en si mismas sean falsedades.

La libertad de informacién es otra cosa porque ya no se trata de difundir
opiniédn sino un relato de la realidad de los hechos que tienen interés ptiblico y que,
en este sentido, su comunicacién cumple un papel fundamental para mantener a
la ciudadania informada. La libertad informativa que tiene amparo constitucional
es aquella que cumple con el requisito de la veracidad, no verdad, pero si un
minimo de diligencia informativa que asegura que no se difunden contenidos
falsos o manipulados intencionadamente. La exigencia de veracidad es indiscutible
y supone una garantia frente a la desinformacién en el sentido de excluir las fakes o
informaciones construidas desde la falsedad.

Resulta interesante que en el Derecho internacional la libertad de informaciéon
se presenta como derivada de la libertad de expresién que integra el derecho a
buscar, recibir y difundir informaciones e ideas de toda indole, sin consideracion
de fronteras, ya sea oralmente, por escrito o en forma impresa o artistica, o por
cualquier otro procedimiento de su eleccion (articulo 19 del Pacto Internacional de
Derechos Civiles y Politico).

El derecho a informar es una libertad y el derecho a recibir informacién (veraz)
y, por tanto, a estar informado, se proyecta en la posibilidad de elegir entre los
contenidos publicados en ejercicio del primero. Este derecho a recibir informacion
veraz se ve amenazado en el entorno digital por varias razones como la dificultad de

! Sentencia STEDH Handyside v. Reino Unido, 7 diciembre 1976, 5493/72.
2 Sentencia STC 235/2007, 7 noviembre 2007.
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distinguir entre libre expresion e informacién y por el incremento exponencial de
contenidos no verificados. Por tanto, disminuye la garantia de estas libertades.

La proteccion de las libertades de expresion e informacion es un derecho también
en los entornos digitales. Por ello, como bien ha declarado el Tribunal Constitucional
espafiol, la configuracion de estas libertades debe ser revisada ante la irrupcién de
nuevos actores en este contexto digital porque la doctrina constitucional, elaborada
en torno a estas libertades, es de aplicaciéon también cuando la comunicacion se
realiza a través de Internet. Ahora bien, teniendo en cuenta que concurren unas
caracteristicas especificas cuando la comunicacion se realiza a través de estos medios
y, muy concretamente, a través de las redes sociales.’

La doctrina constitucional establece los elementos que determinan si estamos
ante un ejercicio legitimo del derecho a informar. En un primer orden de cosas, el
requisito de la veracidad que funciona como un criterio delimitador del derecho,
limite inmanente, y, en segundo orden, los limites que derivan de la existencia de
otros derechos y valores garantizados en el sistema constitucional con los que esta
libertad puede colisionar en un caso concreto.

El primero de los elementos o requisitos, siguiendo al Tribunal Europeo de
Derechos Humanos, implica que los hechos hayan sido contrastados con la debida
diligencia profesional.* Por lo que ahora nos interesa, recordaremos que la veracidad
no se entiende como total exactitud ni es equivalente a verdad, por lo que estan
protegidas aquellas informaciones que puedan resultar inexactas o erréneas si han
sido contrastadas. Por el contrario, esta proteccién no le corresponde a quienes a
sabiendas defraudan el derecho a recibir informacién veraz difundiendo engafios o
falsedades bajo la apariencia de veracidad.

Se ha indicado la creciente preocupacion de los gobiernos ante esta grave
amenaza. Es cierto que el legislador espafiol se ha preocupado por regular el
funcionamiento de los medios de comunicacién y el ejercicio profesional del
periodismo. En este sentido, la Ley 13/2022 general de comunicacién audiovisual
establece expresamente el requisito de la veracidad en su articulo 9.1° cuando dice que
los noticiarios y programas de contenido informativo se elaboraran de acuerdo con
el derecho ciudadano a recibir informacién veraz y el deber de diligencia profesional
en la comprobaciéon de los hechos. En este orden de cosas, seran respetuosos con
los principios de veracidad, calidad de la informacion, objetividad e imparcialidad,
diferenciando de forma clara y comprensible entre informacién y opiniodn, respetando
el pluralismo y fomentando la libre formaciéon de opinioén del publico.

En este sentido, el articulo 15 de la Carta de Derechos Digitales dedicado
al derecho a recibir informacion veraz se refiere a los prestadores de servicios
intermediarios, a través de los que se ejercen estas libertades, que deben contar con
protocolos para garantizar a los usuarios dicho derecho. Estos protocolos deben
asegurar la transparencia de la informacién y las opiniones dando a conocer si
han sido elaboradas sin intervencién humana, si han sido clasificadas o priorizadas
por el proveedor con técnicas de perfilado y si tienen caracter publicitario o han
sido patrocinadas por un tercero. En la Carta se afirma el papel esencial de las
plataformas en las campafias de intoxicacion informativa siendo necesario que asuman
responsabilidades y obligaciones para evitar convertirse en un medio de difusion
viral de este tipo de contenidos y garantizar la transparencia en todo momento.

* Sentencia STC 8/2022, 27 enero 2022.
* Sentencia STC 6/1988, 21 enero 1988.
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En consonancia con lo anterior y con el objetivo de crear un entorno digital
libre y seguro en términos de acceso a informaciones veraces que contribuyan a el
mantenimiento del sistema democratico con una sociedad informada, en la Carta de
Derechos Digitales se recogen los derechos de rectificacion, de oposicion a técnicas de
analisis de usuarios que puedan afectar a las libertades ideoldgicas y el derecho de la
persona a solicitar la inclusion de un aviso de actualizacion junto a las noticias que le
conciernan. La redefinicion de los derechos fundamentales en los entornos digitales,
a la que nos referiamos anteriormente, se proyecta en estos derechos digitales que,
realmente, constituyen actualizaciones o concreciones del derecho de rectificacion
tradicional ahora aplicado a un nuevo ecosistema.

Estos derechos ya se recogian en la Ley Organica 3/2018 de Protecciéon de Datos
y Garantia de Derechos Digitales. La regulacion del derecho de rectificacion en
Internet, contenida en el articulo 85, establece que los responsables de redes sociales
y servicios equivalentes adoptaran protocolos adecuados para posibilitar el ejercicio
de rectificacién ante los usuarios que difundan contenidos que atenten contra los
derechos de la personalidad en Internet y el derecho a comunicar o recibir libremente
informacion veraz.

Entendemos que este derecho sirve para reaccionar frente a informaciones falsas
dolosamente o negligentemente, pero, el ejercicio de este derecho de rectificacién
frente a las informaciones inexactas que perjudican a la persona interesada (no todas
las noticias falsas son inexactas pueden ser engafiosas o sesgadas) solo cabe frente a
los medios de comunicacién no frente a personas o entidades.

En su articulo 86 recoge el derecho a la actualizacion de informaciones en
medios digitales que no parece adecuado para frenar la desinformaciéon porque se
piensa en noticias que son correctas, pero que se quedan anticuadas con el paso del
tiempo perjudicando a alguna persona (decision judicial que revoca otra anterior).

En definitiva, sucede que estos derechos no son exigibles frente a esta suerte
de periodismo ciudadano que nos asola, entendido como las noticias que producen
y divulgan personas que no son profesionales de la informacién en ejercicio de su
derecho a comunicar recogido en el articulo 20.1°, d) de la norma constitucional,
pero sin sujecion a los coddigos deontolodgicos del periodismo tradicional. En efecto,
resulta complicado exigir algin tipo de responsabilidad por no cumplir con la
veracidad de la informacién. Y tampoco, como se ha dicho, cabe ejercitar el derecho
de rectificacién configurado como proteccion frente a la divulgacién de noticias a
través de los medios de comunicacion social.

Por tanto, aqui encontramos un elemento a favor de la diseminacién de noticias
falsas.

En este contexto de desérdenes informativos concurre otro elemento que
favorece la desinformacién: los intereses geopoliticos. Desde paises poco o nada
democraticos se recurre frecuentemente a las estrategias de desinformaciéon para
influir en la sociedad, la politica y la economia, e incidir notablemente en la opinién
publica. Los procesos electorales, los conflictos bélicos o una pandemia, han estado
y estan determinados por las campafias de manipulacion intencionadas que se sirven
de una industria a su servicio. Los datos que proporciona el Servicio Europeo de
Accion Exterior en su informe sobre interferencia y manipulacién extranjera son
esclarecedores.

En materia de desinformacion consideramos que los gobiernos mantienen dos
tipos de respuestas que obedecen a diferentes perspectivas o formas de abordar este
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problema. Por una parte, aquella que aborda la manipulaciéon informativa desde un
enfoque de derechos fundamentales y que apuesta por garantizar su ejercicio efectivo
y no regular excesivamente para no caer en restricciones injustificadas; y, por otra,
desde una perspectiva de seguridad, que responde a las interferencias extranjeras.

Estamos convencidas de que los retos juridicos que plantea la digitalizacion de
la comunicacién no deben ser respondidos con medidas restrictivas de derechos sino
con la aplicacion de las reglas ya existentes al entorno digital. La desinformacion,
ya catalogada como grave problema estructural, requiere de soluciones para proteger
los valores y principios sobre los que se asienta nuestra convivencia, pero, en ningin
caso, estas soluciones deben conllevar mas problemas en forma de vulneracién de
derechos fundamentales, restringiendo el acceso a contenidos digitales a través de
bloqueos o de supresion. Tampoco la opcidn de establecer una verdad oficial parece
adecuada en democracia sobre todo en democracias no militantes.

Ya los Relatores internacionales para la libertad de expresién afirmaron que las
prohibiciones generales de difusion de informacién basadas en conceptos imprecisos
y ambiguos, incluidos noticias falsas o informacién no objetiva, son incompatibles
con los estindares internacionales sobre restricciones a la libertad de expresion y
deberian ser derogadas.’

Asi nos encontramos ante un obsticulo, es decir, cémo definimos la
desinformacion, cémo se determina qué es desinformaciéon y qué no lo es, para
no restringir injustificadamente el ejercicio de la libertad a través del control de
contenidos.

La institucionalizacién de la lucha europea contra la desinformacion se
formaliz6 en 2015 a partir de la campafa rusa para desestabilizar Ucrania y la
ocupacion de Crimea. A partir de este momento se adoptan diferentes medidas desde
la afirmacion por el Consejo Europeo de la necesidad de contrarrestar las campanas
de desinformacion procedentes de Rusia. Ese afio se cred el Grupo de Trabajo East
StratCom, adjunto al Servicio Europeo de Accion Exterior, para la comunicacion de
las politicas y actividades de la Unién Europea en Rusia y que se enmarca proyecto
denominado EU vs Disinformation.

A partir de 2015 se aprobaron diferentes medidas y ya, en 2018, en el seno de
la Comisién Europea, se constituyd un grupo de expertos de alto nivel (HLEG) para
asesorar sobre las acciones a realizar para luchar contra la desinformacién. En este
marco de trabajo se alcanzan algunas conclusiones respecto a las lineas de actuacion:
aumentar la transparencia de las publicaciones garantizando la privacidad de los
datos; fomentar la alfabetizacion mediatica e informacional para generar entornos
seguros; capacitacion digital contra la desinformacién; fomentar la investigacion
sobre el impacto de la desinformacién en Europa, evaluando las medidas para
establecer las respuestas adecuadas.

Este mismo afio se aprobaron dos comunicaciones de la Comision Europea
siendo una de ellas la Comunicacion sobre la lucha contra la desinformaciéon en
linea. En el marco del Plan Europeo contra la Desinformacion se aprobé el Codigo
de Buenas Practicas de la Unioén en materia de desinformaciéon que entrd en vigor
ese 2018.

* Organizacién de los Estados Americanos, “Declaracién conjunta sobre libertad de expresion y
noticias falsas, desinformacion y propaganda”, 2017, consultado en febrero 24, 2024, https://www.oas.
org/es/cidh/expresion/showarticle.asp?artID=1056&I1D=2.
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El afio 2020 fue el afio del COVID-19, una pandemia que protagonizoé infinidad
de informaciones falsas que intoxicaron a una sociedad mundial vulnerable. La
Comision Europea adopt6 la Comunicacion titulada “La lucha contra la desinformacion
acerca de la COVID-19, y puesta en marcha del programa de vigilancia de la desinformacion
relativa a la COVID-19” como primera medida de reaccion frente a la intoxicacion
informativa que fue calificada como “infodemia” desde la OMS. La creacién ese mismo
afio del Observatorio Europeo de Medios Digitales (EDMO) integrado por agencias
de verificacién, academia y universidad, ademas de otros grupos de interés relevantes,
persigue promover investigaciones sobre el fendmeno de la desinformacion.

El Plan de Accién para la Democracia Europea busca reforzar las democracias
europeas frente a los desafios que plantea la desinformacién durante los procesos
electorales y en la garantia de las libertades de expresiéon e informacién con
instrumentos adecuados contra las interferencias extranjeras. A finales del 2020 el
Parlamento Europeo aprobo una resolucion “sobre el refuerzo de la libertad de los medios
de comunicacion: proteccion de los periodistas en Europa, discurso del odio, desinformacion y
papel de las plataformas” donde se recalca la necesidad de proteger a los medios de
comunicacion y la seguridad de los profesionales.

Frente al papel de las plataformas como propagadoras de desinformacioén
se insiste en la necesidad de adoptar medidas legislativas en ordena a aumentar
la transparencia y la responsabilidad de las plataformas, asi como programas con
medidas que fomenten el periodismo de calidad independiente. La importancia de la
alfabetizacion mediatica y la educacion digital de la ciudadania como herramientas
para protegerse frente a la desinformacion.

Ya en junio de 2022 se aprob6 una actualizaciéon mejorada del Codigo de buenas
practicas en materia de desinformacién, el Codigo de Practicas Reforzado, con 18 firmas
mas que la version de 2018. Sus firmantes, las plataformas, empresas de publicidad,
verificadores, sociedad civil y organizaciones especializadas en desinformacion; y
entre sus medidas reforzadas: el incremento de la participacion de plataformas y
verificadores, la reducciéon de incentivos econémicos como ingresos publicitarios
para difundir desinformacién, atender a nuevas formas de manipulacién como son
las cuentas falsas, bots o ultrafalsificaciones, reforzar la alfabetizacién mediatica de
las personas usuarias, garantizar la transparencia de la publicidad politica ademas de
la creacién de un grupo de trabajo y un centro de transparencia. El consejo asesor
de contenido de Facebook-Meta actia a modo de tribunal que revisa las decisiones
de la empresa cuando se alegue afectacion de derechos individuales o colectivos de
las personas usuarias.

La posicién europea es mas intervencionista que la norteamericana, por lo que
la autorregulacion, los codigos de conducta, los mecanismos internos de resolucion
de conflictos, las politicas de uso, etc., se complementan con las medidas legislativas
como el Reglamento Europeo de Servicios Digitales (DSA) que busca la supervision
de las actividades de las plataformas para proteger los intereses publicos y los derechos
fundamentales de las personas. Con el fin de preservar la integridad de los procesos
democraticos y de proteger derechos fundamentales, las normas europeas buscan
la supervision algoritmica, es decir, poder someter a un escrutinio los algoritmos y
sistemas de IA que incidan de manera significativa en la formaciéon de la opinion
publica. Para alcanzar este objetivo, la DSA introduce obligaciones especificas de
transparencia y responsabilidad para grandes plataformas (VLOPs), exigiéndoles
la implementacion de mecanismos de gestion de riesgos sistémicos y auditorias
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perioddicas. Este enfoque pretende atajar la manipulacién politica y la difusion de
desinformacion a gran escala, garantizando un acceso plural a la informacion.

Pero, en el cumplimiento de las reglas de moderacién de contenidos pesan
mucho lo intereses propios de las empresas. Tras los atentados de Hamas del 7 de
octubre de 2023, con la difusion de terribles imagenes y videos en redes sociales, la
Comision insto a las empresas a llevar a cabo un mayor control y vigilancia sobre las
notificas falsas publicadas. Sin embargo, acogiéndose a la libertad de expresion y al
principio de neutralidad, defienden la politica empresarial y deciden libremente sobre
los contenidos que publican. En esta linea, el duefio de X defiende su modelo de
negocio que se sirve de la mentira y la desinformacién, argumentando la utilizacion
de c6digo abierto y transparente.

En 2023 se aprob6 la Resolucion del Parlamento Europeo “sobre las injerencias
extranjeras en todos los procesos democrdticos de la Union Europea, en particular la
desinformacion”, donde se aborda como, a través de la desinformacién, se producen
injerencias de terceros en los procesos democraticos. En 2024 el Parlamento aprobé la
European Media Freedom Act (EMFA), que la Comisioén aprob6 en 2022, que contiene
un conjunto de normas para garantizar la libertad, el pluralismo y la independencia
editorial en los medios de comunicacion en el entorno digital.

La desinformacién ha aumentado de forma exponencial gracias a la digitalizacion
y a la inteligencia artificial especificamente. Por ello, aunque no se trate de una
medida especifica dirigida a la lucha contra este fendmeno, es interesante conocer
las regulaciones contenidas en el Reglamento Europeo de Inteligencia Artificial
relacionadas con la desinformacién. La norma europea contempla la generacion
de imagenes o videos falsos muy realistas y deepvoice o voz humana sintética que
son herramientas que favorecen la manipulacion. El Reglamento sigue un enfoque
basado en los riesgos de los sistemas que se clasifican como de riesgo inaceptable,
riesgo alto y riesgo bajo o minimo.

Entre los sistemas prohibidos se engloban aquellos que utilizan técnicas
subliminales que alteran el comportamiento provocando o siendo probable que
provoquen dafios fisicos o psicologicos o los sistemas que aprovechen vulnerabilidades
de un grupo especifico por para alterar su comportamiento y provocar dafios.

La norma establece requisitos y obligaciones especificas de transparencia
para los sistemas de alto riesgo que pueden resultar muy lesivos para los derechos
fundamentales y la seguridad como son aquellos que generan o manipulan contenidos
(ultra falsificaciones) que tendran que proporcionar informacién suficiente para
identificar que contenidos estan creados artificialmente.

Dentro de esta bateria normativa se sitia el Reglamento Europeo sobre
Transparencia y Segmentacién de la Publicidad Politica, que dispone requisitos muy
estrictos en la publicidad segmentada. En este sentido, prohibe la utilizaciéon de
datos sensibles para fines de microsegmentacion politica y exige la trazabilidad de la
publicidad en repositorios ptblicos.

Siguiendo el Informe de Naciones Unidas para contrarrestar la desinformacién
podemos hacer dos grupos de propuestas, unas dirigidas a los Estados y otras a las
empresas que son las principales difusoras de desinformacién dado su modelo de
negocio.

Los Estados deben:

- Proteger y garantizar la libertad de expresion, el acceso a la informacién y el

pluralismo de los medios de comunicacion;
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- Evitar las regulaciones basadas en definiciones vagas, imponer sanciones

desproporcionadas y no criminalizar nunca los contenidos legitimos;

- Abstenerse de los cierres/bloqueos de Internet de sitios web y puntos de venta;

- Asegurarse de que desde las instituciones se comparte informacion veraz y

exigir responsabilidades a las autoridades que difundan informacion falsa;

- Involucrar a la sociedad civil en el disefio de politicas y otros esfuerzos

destinados a contrarrestar la desinformaciéon como son los verificadores de

noticias.

Las empresas tecnologicas deben:

- Evitar que sus actividades provoquen o contribuyan a provocar consecuencias

negativas sobre los derechos humanos y que hagan frente a esas consecuencias

cuando se produzcan;

- Divulgar politicas y practicas pertinentes para contrarrestar la desinformacion;

- Revisar sus modelos de negocio para asegurarse que respetan los principios de

los derechos humanos;

- Garantizar una mayor transparencia y facilitar el acceso a los datos y la

informacion pertinentes;

- Velar para que sus practicas de moderacioén de contenidos sean coherentes y

cuenten con recursos suficientes en todos los lugares en los que operan y en

todos los idiomas pertinentes.

En definitiva, contamos con abundante regulacion, pero su eficacia practica se
ve dificultada por la dimension transnacional de las plataformas cuyo alcance no se
limita a la Unién Europea siendo necesario establecer estandares globales y acuerdos
basados en la cooperacion publico-privada. A modo de cierre, solo nos queda insistir
en que la desinformacion es ya un grave problema estructural que afecta a todas las
sociedades tanto desde dentro como desde fuera. Las medidas para luchar contra ella
deben ser variadas y aplicarse de forma coordinada en un abordaje integral de este
fenémeno.

En todo caso, como ya hemos sefialado, consideramos que, en lugar de imponer
restricciones, se debe optar por otro tipo de medidas positivas que fomenten la
comunicacion de calidad que genera la confianza de la ciudadania en el funcionamiento
de nuestro sistema y deben implementarse desde tres ambitos fundamentales: las
empresas tecnolégicas, la sociedad civil y las instituciones académicas.

En definitiva, queda mucho por hacer, pero sin concienciacién y compromiso
publico y privado no sera posible.
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Hibridismo cultural e juridico: em busca de uma nova teoria
do direito para regulagao dos fenémenos informacionais?

Alexandre Veronese

1. Introdugao

As ciéncias sociais, na atualidade, ja possuem, cada vez mais, uma visio clara de
que o mundo social ndo deveria ser separado das interagdes comunicacionais existentes
por meios das novas tecnologias da informagdo e da comunicacio. Essa ¢ a visio de
Lee Rainie e Barry Wellman para a sociologia, por exemplo.! As pesquisas da area de
comunica¢do, também, ja possuem uma literatura que aponta para essa conclusio.?
As vidas humanas sio digitais e, a0 mesmo tempo, ndo-digitais. Nos primoérdios
do fenémeno, ainda havia autores das ciéncias sociais que identificavam
esse aparecimento como uma novidade. A nocio filosofica de wvirtual ou
de inteligéncia coletiva, tdo bem descritas por Pierre Lévy, evidenciam isso.’
Porém, com o passar dos anos, ficou evidente, em especial com a obra de Manuel
Castells, que a visdo reticular da vida social iria impor desafios novos aos pesquisadores,
apesar das criticas que sdo dirigidas aos excessos no uso desse conceito.* Porém, o
mundo juridico continuou a trabalhar com a perspectiva tebrica de sistemas juridicos
logicamente perfeitos, apesar de suas imperfei¢des para aplicacio de meios regulatérios.
A frase mais comum ainda é “o direito sempre estard atrasado em relagio aos avangos
tecnoldgicos.” Para lidar com esse dilema, a teoria contemporinea da regulacio — que
sempre foi mais ampla do que a teoria juridica classica — comegou a produzir solugdes.’

" Professor de Teoria Social e do Direito da Universidade de Brasilia. Membro do Centro de Exceléncia
Jean Monnet em Cidadania Digital e Sustentabilidade Tecnolégica da Universidade do Minho
(Portugal).

E necessario agradecer aos meus alunos e minhas alunas das disciplinas de Direito, Internet e
Sociedade, bem como de Sociologia do Direito, lecionadas ao longo dos anos, na graduagio e na
pos-graduacio da Universidade de Brasilia. Sem as suas observagdes, eu jamais teria me debrucado
sobre esse tema de pesquisa da mesma forma. Igualmente, agradeco a Universidade de Brasilia
pelo periodo outorgado de licenga para capacitagio que permitiu essa pesquisa. Ainda, agradeco
a recep¢io na Universidade do Minho (Portugal) e na Viije Universiteit Brussel (Bélgica). Por fim, é
necessario agradecer ao meu anfitrido, na licenga, Professor Fernando de Castro Fontainha, o qual
me recebeu no Instituto de Estudos Sociais e Politicos da Universidade do Estado do Rio de Janeiro,
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A ideia de governanca transnacional e multissetorial foi uma delas. Ela deu azo
para a construgio de estruturas globais de gestio, assim como ja havia normas
técnicas para lidar com problemas que nio conhecem fronteiras. Um veiculo que
se pretenda global precisa ser apto a transitar em estradas de diversos paises com os
mesmos niveis de seguranga. Os padrdes de qualidade para farmacos ou insumos
médicos fornecem outro exemplo. Eles precisam ser seguros para uso por diversas
pessoas diferentes em escala global. Logo, existem sistemas de certificacdo para tanto.
Todavia, os sistemas juridicos sempre estiveram definidos por alguns elementos que os
relacionam com os Estados-nagio, apesar de sabermos que existem normas privadas que
possuem uso social ao largo dos Estados. E evidente que os Estados nio desapareceram.
Porém, os meios de responder aos fendmenos sociais trazidos pelas novas tecnologias da
informagio e da comunicagao mostrou os seus limites. A pretensio do presente estudo
é grande. Ele visa propor um novo conceito de Estado de Direito (Rule of Law), que possa
lidar com esses fendmenos. A conclusio pode ser adiantada. A proposta é uma mescla
do conceito de Estado-em-Rede, de Manuel Castells® com o conceito de hibridismo
cultural de Néstor Garcia Canclini’ e de Peter Burke.® A postula¢io conclusiva é clara:
as sociedades somente conseguirdo produzir regulagio em dois cenarios possiveis.
Os dois cenarios exigem alguma concessio de soberania. O primeiro cenario seria
marcado pela abertura internacional, de cunho global dos sistemas juridicos nacionais.
Ela seria definida pela adesdo e integragio de quase duas centenas de Estados-nagio
em tratados internacionais, com plena efetividade. Essa solugio preservaria o carater
tradicional do conceito de Estado de Direito, tal como vem ocorrendo ha alguns
séculos. Porém, existe uma crise no sistema de governanca global. O segundo cenario
seria a reformulagio do conceito de Estado de Direito para abranger o conceito de
hibrido cultural e juridico, que é uma forma reelaborada de pluralismo juridico. Esse
Estado de Direito, aberto aos influxos normativos de outras fontes, teria que aceitar e
incorporar varias normas externas, mesmo que fossem conflitantes com estipulacoes
de direito nacional. Inclusive normas técnicas, normas sociais e praticas econdmicas,
entendidas como for¢as normativas. Um caminho para amenizar esses processos de
“Interferéncia” de outras “Soberamias” sem anuéncia prévia em relagdes sociais seria o
conceito de hibridismo cultural e juridico, que é a proposigao dessa pesquisa. O texto
possui a seguinte estrutura. Na parte subsequente, sera analisado o dilema da regulagio
atual de fendmenos novos. Essa parte tratara, também, da parte central da pesquisa,
que é a demonstra¢io do problema. Esse problema é o conceito de sistema juridico
nacional e de ordem juridica internacional, com seus reflexos regulatérios. Depois,
serao indicados os limites juridicos dos meios tradicionais de resolucio de conflitos,
seja por meio do direito internacional pblico (decisdes de 6rgaos multilaterais, por
exemplo), seja por meio do direito internacional privado (a aceitagio de normas
estrangeiras para a solu¢io de problemas especificos, por exemplo).

2. Regulagao? Nacional, internacional ou transnacional?

Os conceitos de regulacio nacional, internacional e transnacional nio sio
novidades, mesmo no mundo da Internet” Os dois primeiros sio mais novos do

¢ Manuel Castells, Communication power, 2.* ed. (Oxford: Oxford University Press, 2009).

7 Néstor Garcia Canclini, Hybrid cultures: strategies for entering and leaving modernity (Minneapolis, University
of Minnesota Press, 2006).

8 Peter Burke, Cultural hybridity (Cambridge: Polity Press, 2009).

* Christopher T. Marsden, ed., Regulating the global information society (London, Routledge, 2000).
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que o ultimo. A diferenca do terceiro conceito é a sua amplitude para incluir atores
privados como entes reguladores. Assim, é possivel imaginar produtores de padrdes
técnicos, como a ISO, o IEEE, o W3C, dentre outros, como fontes normativas. Note
que sera necessario trabalhar com o conceito de normatividade para além do Estado,
em uma chave analitica, derivada de Max Weber."” Essa chave analitica é a base para
debates comportamentais, que serdio o eixo. Assim, a primeira pressuposi¢cio é que
ndo apenas o direito nacional ou o direito internacional — incluido o direito regional,
como o direito da Unido Europeia — sdo fontes de justificativas para agdes e relagdes
sociais. Ainda, essa pressuposi¢io se desdobra no fato de que o direito (nacional ou
internacional) nio é, necessariamente, a fonte normativa mais forte para influenciar
e justificar acdes. Normas sociais e padrdes técnicos fixos e normalizados podem
ter mais for¢a normativa do que o direito, do que um Estado-nac¢io, ou mesmo do
que o direito internacional. A anélise da for¢a normativa em questio dependera de
avaliagbes empiricas especificas. O contexto sera absolutamente relevante. Nem todo
direito nacional é igual, assim como o direito internacional nao é rececionado pelos
Estados-nagao de forma idéntica. Logo, a pluralidade de fontes normativas varia pelo
eixo de rece¢io. Por fim, o ponto central para avaliagio empirica estd no resultado
relacional, ou seja, na recegio ou na aplicacio. De modo simplificado, a figura
abaixo demonstra esses dois eixos:

Figura 1. Simplificagido dos eixos

Eixo de origem da Eixo de rece¢io da
norma ou regra norma ou regra
(Fonte) (Destinatario)

e ——————————

Aceitagio ou aplicagio

da norma ou regra
(Relagio)

Fonte: elaboragio propria

Cabe notar que esse modelo é uma simplificagdo, uma vez que é considerada
a existéncia de uma pluralidade de fontes e destinatarios, bem como variagoes de
grau de rece¢io ou aplicagio. No caso da rece¢do, o que se esta a tratar é do fato de
que determinadas normas ou regras podem ser seguidas pelos destinatarios, sem a
necessidade de coer¢io. Para Max Weber, esse seria o grau maximo de legitimidade
de uma ordem normativa. O usual seria a aplicagdo, que se baseia no fato de que
existe algum aparato de coer¢do para garantir a validade das normas ou regras,
mesmo em casos nos quais os destinatarios as considerem ilegitimas. A outra
simplificagdo é o fato de que as normas ou regras nio podem ser entendidas sem
o contexto mais amplo. O exemplo mais simples é a ordem juridica nacional.
Posteriormente, serdo discutidos os limites das teorias tradicionais do direito para
lidar com os fendmenos reticulares. Alguns desses limites ja existiam no contexto

1 Max Weber, Economy and society: a new translation (Cambridge, MA: Harvard University Press, 2019).
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nio-reticular. Mas, a radicalizacio da conexio e da digitalizagio tornaram esse
quadro mais complexo. A tabela a seguir busca colocar dois eixos em ordem. Nao
sera usado um grafico, pois, como indicado, a pluralidade de situagbes empiricas

é grande.
Tabela 1. Fontes normativas, aplicagdo e recepgao
Eixo das Eixo da aplicagio (necessidade | Eixo da recepgao (aceitagiao por
fontes de coercao) legitimidade)
Direito Nulo. O Estado-nagao possui Nulo. As normas juridicas existem.
nacional normas juridicas, mas nio as Mas, nio sio seguidas, de forma
consegue aplicar. geral, pois os individuos ou grupos
nio as consideram legitimas.
Minimo. Poucos individuos ou Minimo. Uma parte bem pequena
grupos seguem as regras juridicas, | dos individuos ou grupos considera
sob coercio. as normas juridicas legitimas e as
seguem.
Meédio. As regras sio — em boa Meédio. As regras juridicas sio
parte — aplicadas e seguidas, com seguidas por uma média razoavel
coer¢ao. das pessoas ou grupos, que as
consideram legitimas.
Maximo. Ha alta efetividade Maximo. Alta adesao social as
coercitiva e as regras sio seguidas regras juridicas em razio da sua
pela grande maioria das pessoas e | ampla legitimidade.
grupos.
Direito Nulo. O Estado-nacio aderiu Nulo. A adesio do Estado-
internacional | aos tratados e aceitou suas nagdo aos tratados nio garante a

ou regional

regras. Mas, o direito nacional
e transnacional, bem como as
outras fontes normativas, induzem
a inaplicabilidade das normas
juridicas, mesmo com risco de
sangdes internacionais ao pais.

legitimidade das normas juridicas
internacionais ou regionais, seja
nos aparatos estatais, seja na vida
social.

Minimo. As normas juridicas
derivadas de tratados estio
acolhidas no Estado-nacio. Porém,
sua aplica¢io é baixa, em razdo

de varias questdes faticas. Ha
possibilidade de coercio. Mas, ela
nio alcanca efetividade.

Minimo. Uma parte bem pequena
dos individuos ou grupos considera
as normas juridicas legitimas e as
seguem.

Médio. As regras sio, em boa
medida, aplicadas e seguidas, com
coergao.

Meédio. As regras juridicas sio
seguidas por uma média razoavel
das pessoas ou grupos, as quais
consideram-nas legitimas.

Maximo. Ha alta efetividade
coercitiva e as regras sio seguidas
pela grande maioria das pessoas e
grupos.

Maximo. Alta adesdo social as
regras juridicas em razido da sua
ampla legitimidade.
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regras sociais

Direito Nulo. As regras para formar Nulo. A aceitacio de relacdes
transnacional | acordos entre partes privadas, juridicas com base em fontes
(privado) como contratos arbitraveis existem. | normativas transnacionais nao se
Mas, mesmo aderindo aos acordos, | traduz — necessartamente — na sua
as partes nio os cumprem, dando | legitimidade. Logo, o cumprimento
preferéncia para outras fontes esperado nio ocorre. Ou, ainda,
normativas. Isso ocorre a despeito | as regras sdo consideradas tdo
de haver meios coercitivos privados | ilegitimas, que sequer permitem a
(exclusdo do grupo) ou estatais formacio de relagdes.
(sangdes).
Minimo. Uma pequena parte dos | Minimo. Ha uma pequena adesio
convenentes aceita participar de s normas e regras privadas,
relagdes privadas, com base em com base no consentimento,
normas e regras privadas. Essa em razdo da legitimidade. Pode
situagdo ocorre mesmo que haja haver até preferéncias por elas,
sangdes sociais (como a exclusio em detrimento de outras fontes
das relacbes econdmicas ou maior | normativas, como o direito estatal
custo por alternativas) ou sangdes | e internacional.
técnicas (produtos e servicos mais
complexos ou menos eficientes).
Médio. As normas e regras privadas | Médio. Uma parte das pessoas e
sao usadas por parte das pessoas dos grupos considera que essas
e grupos em razdo dos riscos normas e regras sio legitimas.
de sancdes sociais econOmicas Pode ser em razio da eficiéncia,
ou técnicas. Outra parte pode em comparacdo com outras fontes
contornar essas normas e regras; normativas ou por aversao as
ou mesmo usar outras fontes normas juridicas.
normativas.
Maximo. O uso dessas normas e Maximo. As normas e regras
regras é generalizado entre pessoas | de direito transnacional gozam
e grupos. Isso ocorre em razdo do | de legitimidade superior em
objetivo de contornar o direito comparagao com as demais fontes
local ou internacional publico, normativas. Esse juizo de pessoas
em compara¢io com outras e de grupos ¢ amparado por
vantagens potenciais. Ainda, o uso | comparagio em relagio s demais
dessas normas e regras pode ser fontes normativas.
imperativo para a existéncia da
relacio.
Normas e Nulo. Existem normas e regras Nulo. As normas e regras sociais

sociais de conduta que nao

sao seguidas pela maior parte
das pessoas e grupos. Elas
podem aderir as outras fontes
normativas por diversos motivos,
independentemente da existéncia
de potenciais represalias.

— apesar de existirem e serem
reconhecidas — nao fruem de
legitimidade social, em comparagio
com as outras fontes normativas.
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Minimo. As normas e regras sociais
possuem sangdes sociais. Porém,
elas sio seguidas por uma minoria
dos individuos e grupos, os quais
preferem outras fontes normativas.

Minimo. As regras e normas
sociais possuem legitimidade
reconhecida apenas por poucos
individuos e poucos grupos. A
maioria considera que outras
fontes normativas possuem maior
legitimidade.

Médio. Pode ser que haja multiplas
normas e regras sociais, o que
induz seu cumprimento nao
majoritario, nem minoritario. O
fato é que uma parte sensivel dos
individuos e grupos as seguem,
independentemente das sangdes.

Meédio. De modo similar a
efetividade por sangio social, pode
existir pluralidade de normas e
regras sociais. Isso induz uma
legitimidade parcial. Parte dos
individuos e grupos reconhece e
legitimidade das normas e das regras
sociais. Outra parte, nio o faz.

Maximo. A maioria dos individuos
e dos grupos segue as normas e
regras sociais. As sangdes sociais
contribuem para sua efetividade,
mesmo que uma minoria divirja.

Maximo. A legitimidade das
normas e das regras sociais é ampla.
Uma minoria pode delas discordar
e ndo as seguir. Todavia, a maioria
nelas acredita.

Normas
e padrées
técnicos

Nulo. Os padrdes técnicos existem,
mas nio sao seguidos pelos
individuos ou grupos. Eles podem
usar padrdes alternativos. Em grau
radical, a negativa de uso pode
dificultar ou inviabilizar relacdes; o
que, por si, ja € uma sangio técnica.

Nulo. Independentemente do uso,
a legitimidade dos padrdes e das
normas técnicas nao é reconhecida.
Pode haver uso generalizado. Mas,
nao havera anuéncia. Se possivel
for, grupos e individuos procurario
alternativas.

Minimo. As normas técnicas

e os padrdes sdo seguidos por

uma quantidade pequena de
individuos e de grupos. Pode haver
alternativas, mesmo que sejam
menos eficientes (ou até perigosas),
0 que ja é uma sangio técnica.

Minimo. Apenas uma quantidade
pequena de pessoas ou grupos
reconhece que os padrdes e normas
técnicas gozam de legitimidade. A
maioria ndo acredita nelas.

Meédio. Pode haver padrdes e regras
em concorréncia, como ocorre

com as normas e regras sociais. A
maior sangio é o risco de menor
interoperabilidade entre sistemas ou
dispositivos.

Médio. As crengas sobre a
legitimidade dos padrdes e
normas técnicas é dividida. Alguns
individuos ou grupos podem

ndo crer na sua legitimidade e
negar o seu uso. Outra parte pode
buscar padrdes e regras técnicas
concorrentes.

Maximo. As normas e regras
técnicas gozam de ampla
efetividade, em razao do seu uso
generalizado. Isso decorre da
sangido de exclusio (ou, maior
risco; ou, menos eficiéncia), a qual
¢ muito eficaz.

Maximo. A maior parte dos
individuos e grupos acredita na
legitimidade técnica, tornando os
padrdes e as regras generalizados.
Um pequeno grupo pode discordar
da sua legitimidade e até prover
alternativas.

Fonte: elaboragio propria
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Cabe notar que os interesses econdmicos (objetivos) e religiosos, morais ou
sociais (subjetivos) podem ser elementos para o descumprimento. Essas motivacdes
podem ocorrer tanto em contextos nos quais ha coer¢io forte e eficiente (uma
manifestacio contra o governo mesmo sob forte repressio), quanto noutros, nos
quais ha baixa legitimidade (descontentamento geral com as normas ou regras).
Os 1interesses econdmicos, usualmente, sio entendidos como escolhas racionais de
cumprimento. Todavia, mesmo esses interesses racionais podem nao ser suficientes
para aceitagdo de regras consideradas ilegitimas, por exemplo.

Para quem conhece o debate sobre direito e ciberespago, nio sera surpreendente
ver que a tabela reflete uma complexificacio do modelo de Lawrence Lessig, que
define quatro forgas “regulatorias.” A diferenga desse texto é que os interesses
econdmicos e parte dos interesses sociais (que ele consideraria “normas sociais”) foram
retirados da analise, em prol de um alinhamento a teoria sociologica de Max Weber
sobre a¢des e relagdes sociais. Outro ponto é que o mesmo poderia ser feito com as
normas e padrdes técnicos. Elas ndo sio, assim como as normas juridicas, um bloco
monolitico. Existem normas e padrdes técnicos com diferentes graus de efetividade
de coerc¢ao e de legitimidade social. O modelo de Lawrence Lessig possui diversas
criticas.”” Porém, ele certamente abriu um debate que estava truncado. Na década
de 1990, a questdo central era a possibilidade, ou nio, de regular o ciberespago. A
postulagio de Lawrence Lessig era que o ciberespago seria passivel de “regulacio”,
com a combinagdo eficiente das quatro forgas: direito; normas sociais, incentivos e
desincentivos econdmicos; normas e padrdes técnicos. A sua maior contribui¢io ao
debate foi jogar luz nas normas e nos padrdes técnicos como uma forca “regulatoria.”
Isso permitiu que varios autores identificassem os desenvolvedores de hardware,
software e firmware, como atores centrais na fixagdio dos comportamentos dos
usuarios. Mas, &€ importante repassar essas criticas.

2.1. As fronteiras fisicas tém relevincia

E certo que David Johnson e David Post sio os autores mais conhecidos no
debate sobre a questdo das fronteiras nacionais como um empecilho para aplicagio
dos direitos nacionais as aplicagdes de Internet.” O argumento central deles é que os
usuarios estariam num local fisico e, 20 mesmo tempo, num local virtual, como um
ciberespaco. A solugio deles ¢ algo que vai retornar na obra de Andrew D. Murray, de
uma forma sofisticada: os usuarios podem escolher usar normas e regras nao estatais,
por varios modos.” Alias, se um conjunto amplo de usuarios assim o fizer, as normas
e regras juridicas perdem forca normativas, em razio da baixa efetividade. Existem
diversos modos de contornar o direito estatal por meios técnicos (criptografia forte,
por exemplo). Ainda, o Estado-nag¢io pode nio possuir um aparato de vigilincia
e puni¢do que faca valer suas regras em detrimento das outras fontes normativas.
Ou, mesmo elas podem ser tio fortes (normas e padrdes técnicos), que seria
contraproducente tentar fazer isso (como nio usar protocolos TCP/IP e sistemas de

" Lawrence Lessig, Code: and other laws of cyberspace, version 2.0, 2.* ed. (New York: Basic Books, 2006).
12 Viktor Mayer-Schonberger, “Demystifying Lessig”, Wisconsin Law Review, v. 4 (2008): 713-746.
Andrew D. Murray, The regulation of cyberspace: control in the online environment (Abington: Routledge-
Cavendish, 2007).

¥ David R. Johnson and David G. Post, “Law and borders: The rise of Law in cyberspace”, Stanford
Law Review, v. 48, no. 5 (1996): 1367-1402. David G. Post, “What Larry doesn’t get: code, Law, and
liberty in cyberspace”, Stanford Law Review, v. 52, no. 5, (1999): 1439-1459.

¥ Andrew D. Murray, The regulation of cyberspace: control in the online environment (Abington: Routledge-
Cavendish, 2007).
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DNS da ICANN). Apesar das criticas de Lawrence Lessig contra essa perspectiva, que
visualiza a possibilidade de o direito nacional controlar normas e padrdes técnicos, o
argumento deles ainda tém relevincia, especialmente ao se considerar que nem todos
os Estados-nagio possuem as mesmas capacidades institucionais.

2.2. As normas e os padroes técnicos sdo burldveis

A segunda critica A teoria de Lawrence Lessig é a forca que ele impde ao
conceito de Codigo como forga “regulatéria.” Em diversas passagens do seu livro mais
importante sobre o tema, fica claro que ele possui uma proposi¢io de que é possivel
conjugar o direito e o0 Coddigo como meio reforcaveis para obrigar o comportamento
dos individuos.”® E claro que, tanto ele, quanto Joel R. Reidenberg, tém ciéncia de
que ¢é possivel mudar o Cédigo. Todavia, o elemento normativo da solu¢io de usar
o Cbdigo em prol da conformagio de potencial acio de individuos faz com que
parte da literatura considere seu modelo determinista do ponto de vista tecnoldgico,
segundo Viktor Mayer-Schoenberg. Outros autores seguem esse caminho, como
Jonathan Zittrain'® e, também, Primavera De Fillippi e Aaron Wright.” Um outro
elemento do tecno-determinismo é a pressuposi¢do de que a tecnologia — de forma
usual — é imbuida de valores sociais. Nenhum dos dois argumentos é completo e
absoluto. A teoria de Lawrence Lessig nao é simpléria. Ela nio chega a abragar o
determinismo tecnologico. Mas, é certo que ela acata algum grau de autonomia
majorada da tecnologia em detrimento dos usos sociais alternativos. Um exemplo
seria a producio de um sistema que, por si mesmo, quase obriga um comportamento
social. Ainda, que uma situagio dessas possa ocorrer, existem varios exemplos de uso
social de tecnologias criadas para uma finalidade, cujo uso social modifica.

2.3. O direito (nacional, internacional, regional ou internacional) ndo possui

tanta forca normativa

E possivel entender que a grande solucio de Lawrence Lessig — e, também, de
Joel R. Reidenberg — seria a combinagio do direito com o Cédigo. O ultimo autor
ndo indica uma prevaléncia do direito; ao contrario, ele alertava para o fato de que as
normas e regras dos sistemas criariam uma ‘“Lex Informatica.”® Mas, Lawrence Lessig
estava num cenario no qual postula um modelo em que o direito pode controlar a
tecnologia. A questio central, tratada em tdpico anterior é que o direito nio possui
essa for¢ca normativa, em varios graus. Um Estado-nacio pode ter leis e ndo possuir
0 aparato para as aplicar. Os destinatarios das normas e regras juridicas podem nio
as considerar legitimas e ndo as seguirem, a despeito dos riscos.

3. O que ¢ um sistema juridico? Um conceito a ser revisto

A conceg¢do mais classica de norma juridica positiva é derivada de John Austin.”
Esse autor define a normas juridica como um comando derivado de uma autoridade

15 Lawrence Lessig, Code: and other laws of cyberspace, version 2.0, 2.* ed. (New York: Basic Books, 2006).
' Jonathan Zittrain, The future of the internet - and how to stop it (New Haven: Yale University Press,
2008).

17 Primavera de Filippi and Aaron Wright, Blockchain and the Law: the rule of the code (Cambridge,
MA: Harvard University Press, 2019).

8 Joel R. Reidenberg, “Lex informatica: The formulation of information policy rules through
technology”, Texas Law Review, v. 76, no. 3 (1998): 553-598.

¥ David Campbell e Philip A. Thomas, eds., The province of jurisprudence determined by John Austin
(London: Routledge, 2019).
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soberana. Ele ndo produz um debate muito amplo sobre legitimidade e pluralidade
de normas. No seu ponto de vista, hi uma relagio entre um stidito e um soberano. O
soberano determina normas juridicas e os stditos as cumprem. O descumprimento
atrai uma sanc¢io. O debate sobre legitimidade — ou fundamentacio — do sistema
juridico sera feito posteriormente, por autores como Hans Kelsen, Herbert L. A. Hart,
John Finnis e Joseph Raz. Isso sera feito com base na busca de um reconhecimento
social (Herbert L. A. Hart), ou um fundamento estritamente juridico (Hans Kelsen),
ou na natureza do direito (John Finnis e Lon. L. Fuller), ou na autoridade do
direito e nio do soberano (Joseph Raz). O que une todos esses autores modernos é
a identificacio de que as normas juridicas nio podem ser compreendidas sem um
conceito de sistema juridico, independentemente das muitas divergéncias sobre a
fonte da legitimidade.

O foco de exame precisa ser limitado a contraposi¢io entre normas e regras
ndo juridicas e normas e regras juridicas. As contraposi¢des classicas, na teoria do
direito, estio na existéncia de duas ou mais normas e regras juridicas aplicaveis
para situacdes similares (antinomia). Ainda, na inexisténcia de uma norma ou regra
juridica, a qual precisa ser suprida (lacuna). Existem varios modos para buscar essas
solugdes. No caso das lacunas, é possivel recorrer as analogias, aos principios, sejam
eles juridicamente fixados ou derivados como “gerais de direito.” A questio central
para a analise das ciéncias sociais (sociologia, antropologia, economia, dentre outras)
sobre o direito é a afericio de efetividade e de legitimidade. Essa sera a chave de
interpretagao.

3.1. Comando e controle pelo soberano

O primeiro autor a ser examinado precisa ser John Austin. Seria possivel recuar
para Edward Coke, por exemplo, para manter a analise no mundo anglo-americano.
Ou, ainda, autores longevos do direito natural. Contudo, é notédrio que John Austin
buscou uma teoria para fundamentar a validade das normas, sem recorrer diretamente
a busca de elementos universais, religiosos ou laicos, em varios graus. E razoavel
coloci-lo no inicio do positivismo juridico. A sua solugio é muito proxima de
Thomas Hobbes, no qual o conceito de autoridade esta baseado na sintese do mundo
social. O soberano seria o corporificar da pluralidade social. A visio de John Austin
pode ser considerada simplificadora. Haveria um soberano — grupo ou individuo —
que deteria o poder para emitir comandos, os quais seriam seguidos pelas pessoas sob
o risco de sancio. E possivel considerar sua visio pragmatica, ja que o autor escreve
no 1inicio do século XIX, sob forte influéncia do modelo utilitarista. A necessidade de
afirmar o conceito de Estado-nagio e de soberania esta impregnado em seu modelo.

3.2. Norma juridica e sistema juridico como derivados de fundamentacdo

propria

O autor mais importante para essa postulacio é Hans Kelsen. Além da teoria
pura do direito, ele produziu uma obra em estagio mais avan¢ado da vida, quando
ja estava exilado nos Estados Unidos da América.® Essa obra mais tardia possui a
relevancia de ter sido objeto de maior reflexdo temporal, assim como de dialogos
criticos, havidos ao longo de décadas. O conceito de norma juridica de Hans Kelsen
busca uma legitimidade no sistema juridico, o qual, por conseguinte, é legitimado por
uma norma fundamental. O seu objetivo é apartar da analise do direito (nacional ou

®Hans Kelsen, General theory of Law and State (New York: Routledge, 2005).
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internacional), seja para fins praticos, seja para metas cientificas, a moral, costumes
e outros elementos nao-juridicos.

Uma diferenciagio importante que Hans Kelsen faz é separar o conceito de norma
juridica daqueles de normas moral, social e técnica. Assim, ele busca um conceito de
norma juridica como “deverser”, em contraposi¢ao as condutas humanas, as quais sio
relacionadas ao “ser.” Pode haver varios tipos de “deverser” (moral, social ou técnico).
Mas, a diferenga crucial para Hans Kelsen reside na sua fundamentacio de validade.
Ele nio usa o conceito de legitimidade, ja que isso poderia induzir a introdu¢io de
elementos extrajuridicos na aprecia¢io de validade normativa. A fundamentagio de
uma norma juridica é o proprio ordenamento juridico, o qual se baseia em escalas
de validade, cujo cume é uma norma abstrata: a norma fundamental. Ele ndo nega
o papel da san¢io e da coergio. Mas, reduzir o conceito de norma juridica apenas
a possibilidade de san¢io seria introduzir um elemento de factualidade, o qual nio
permitiria ao jurista entender e aplicar a norma juridica como uma derivagio de um
ordenamento sem recorrer a vida social, as questdes morais e politicas; ou, ainda,
as consideragdes técnicas. Ha exemplos classicos de normas e regras nao-juridicas
que possuem san¢des, como uma puni¢ao pelo desvio da conduta social esperada.
Isso vale também para normas técnicas. Ndo seguir uma norma técnica pode ter
consequéncias, como a impossibilidade de autorizagio para licenciar um produto ou
mesmo danos efetivos. Logo, tal conceitua¢io nio permitiria uma separagio clara
entre o nao-juridico e o juridico.

Essa diferenciagdo clara entre o naojuridico e o juridico tem pontos positivos
e negativos. O ponto positivo é tentar afastar o consequencialismo — e outros
elementos — da avaliacio de validade da criacio e aplicacio das normas juridicas.
O lado intermediario é a teoria ser separada de consideragdes morais de toda e
qualquer ordem, que é um risco em determinados casos, como indicam as teorias de
Ronald Dworkin? e de Robert Alexy.? Por fim, o lado negativo é negar a pluralidade
normativa do direito. Esse é um objetivo da teoria de Hans Kelsen. Mas, o uso
estrito dessa negacio € a limitagio da compreensio de que existem normas juridicas —
igualmente fundamentadas — a0 mesmo tempo. E essa compreensio que exigiria um
esfor¢o tedrico dos juristas para ampliar seus horizontes de analise para entender a
realidade. E nesse ponto que ele seguird um caminho — sem divergir — de Max Weber.
Para esse autor, as outras ordens normativas podem ser mais efetivas do que uma
ordem juridica. Hans Kelsen nio diverge disso. Porém, ele nio focaliza atengio nessa
tematica, considerando-a fora da teoria do direito. Por fim, tanto Hans Kelsen, quanto
Herbert L. A. Hart, estario preocupados com o conceito de Rule of Law. Para ambos,
o direito s6 pode ser entendido como apartado da moral e das normas e regras sociais,
bem como possui a fungio de ordenar a sociedade. A conclusio mais interessante
desse ponto de vista é que a forca (san¢io) serve ao direito, ao invés de o fundamentar.

3.3. Herbert L. A. Hart

O modelo de Herbert Hart é construido para nio buscar solu¢des metafisicas
ao problema da legitimidade e da fundamentagio. Ele avanga muito em comparagio
com o modelo de John Austin, pois esta ciente da necessidade de construir uma

2! Ronald Dworkin, Taking rights seriously: with a new appendix, a response to critics (Cambridge, MA:
Harvard University Press, 1978. Ronald Dworkin, Law’s Empire (Cambridge, MA: Belknap Press of
Harvard University Press, 1986).

22 Mathias Klatt, ed., Institutionalized reason: the jurisprudence of Robert Alexy (Oxford: Oxford University
Press, 2012).
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teoria do ordenamento juridico para tratar do conceito de norma juridica.”? O seu
conceito de direito nio foge da relagio entre stditos e o poder soberano. Contudo,
a sua fundamentagdo para o conceito de sistema juridico é complexa. Ela é baseada
na regra de reconhecimento. Diferentemente do conceito de norma fundamental,
de Hans Kelsen, as normas de reconhecimento pressupdem a analise da existéncia
de pessoas (sociedade), as quais aceitam a legitimidade do sistema. Além disso,
ele cria dois tipos de normas juridicas. As primeiras sio normas de estrutura e
reconhecimento. Elas s3o normas para a construgiao de outras normas, bem como
para organizar as mudancas no sistema e para adjudicar. As segundas normas juridicas
sa0 os comandos normativos (obrigacdes). Em sua obra, hi uma preocupagio muito
efetiva em diferenciar as normas juridicas das normas sociais e das normas morais.

3.4. Joseph Raz

Esse autor esta mais proximo da contemporaneidade. Ele identifica a necessidade
de um sistema juridico como pressuposto para o Direito (Rule of Law).** Porém, ele
ndo vai lidar — assim como os demais autores resenhados — com o problema da
pluralidade normativa do mundo atual. O seu conceito ainda estd relacionado
com o Estado-nacio, o qual produz um sistema juridico, cuja base se encontra
na autoridade. Mas, a autoridade para Joseph Raz nio é apenas um grupo de
pessoas ou um lider. E a autoridade do préprio direito, que lhe é intrinseca. Uma
critica que pode ser feita ao conceito de Joseph Raz — para além dos demais,
acerca da pluralidade — é o fato de se dificultar a diferenciag¢io da legitimidade da
norma ou da regra da autoridade. Tanto ele, quanto John Finnis e Lon L. Fuller
vao construir modelos tedricos nos quais existe uma legitimagio moral ou social
da autoridade do direito. Igualmente, os trés autores vio partir de pressupostos
liberais para essa legitimagdao. A diferenca de Joseph Raz para os demais é que
ele nio postula a constru¢io de formas minimas para basear a legitimagio da
autoridade. Outra diferenciagdo notavel entre eles é que Raz aceita a moralidade
social como um elemento de legitimagido dessa autoridade. Assim, ele consegue
produzir um argumento relevante sobre a obediéncia ao direito, sem a necessidade
de coergdo. Esse ponto de vista auxilia a entender os motivos da adesao em normas
e regras morais, sociais e técnicas. Todavia, ele nio se dedicou a explorar essas
contraposi¢des, mantendo-se no ambito da teoria do direito.

3.5. Jobn Finnis e Lon L. Fuller

Tanto John Finnis, quanto Lon L. Fuller, sio mais céticos do que Joseph Raz, ao
desenhar modelos nos quais a moralidade possui um papel no conceito de Direito.”
Ambos nio rompem com a perspectiva de subjugar a normatividade juridica em
elementos externos, como a vida social, as regras e normas morais e técnicas. Porém,
eles definem critérios para que o sistema juridico possa assim ser considerado.

Uma sintese dos varios autores resenhados pode ser elucidativa. Ja deve estar
claro que a compreensio dos dilemas normativos do mundo atual exige uma
teorizacio realista ou sociologica do direito. Essa posi¢io é desconfortavel para o
campo da teoria do direito, ja que ela se fundou em contraposigio a essa premissa.

2 Herbert L. A. Hart, The concept of Law, 3.* ed. (Oxford University Press, 2012).

# Joseph Raz, The authority of Law, 2.* ed. (Oxford University Press, 2009).

% John Finnis, Natural Law & natural rights, 2.* ed. (Oxford: Oxford University Press, 2011). Lon L.
Fuller, The Law in quest of itself (New York: The Lawbook Exchange, 2006). Lon L. Fuller, The morality
of Law (New Haven: Yale University Press, 1969).
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. Os limites dos meios tradicionais de contato entre os sistemas
4. Os limites dos meios tradicionais d ntato entr istem
juridicos e as demais fontes normativas

Ja foi escrito por outros autores que o Direito ndo pode ser entendido apenas em
seu aspecto nacional. Todavia, essa visdo tedrica esbarra com a realidade. A primeira
é que a teoria do direito estd muito assentada na propria visio social dos juristas e
mesmo das pessoas. O direito é visto como um sistema imperativo, externo as pessoas
e dotado de notavel simbologia. Nio é por outro motivo que sociélogos desde Emile
Durkheim até Talcott Parsons vao considerar que a vida social é a base do Direito.
Para o primeiro, a propria compreensio da sociedade exigiria a analise da moralidade
social, a qual somente poderia ser apreendida pela sua concretizagao no Direito. Para
o segundo, o conceito de cultura é normalizado em juridicidade. Nenhum dos dois
consegue produzir modelos para entender a pluralidade normativa, como fazia Max
Weber.

Porém, mesmo a sociologia compreensiva de Max Weber tera limitagdes, pois
estara restrita a sistemas sociais nacionais. A teoria do direito atual entende o direito
internacional privado como ponto de contato normativo entre sistemas juridicos.
Ela também acolhe a cooperagio internacional, privada ou ptblica. Mas, a malha
juridica — ou mescla normativa — s6 pode ser desembaragcada por uma teoria que
aceita o pluralismo normativo como fonte. HA um paradoxo, contudo. Quando
se aceita que ha outras fontes “Juridicas” no mesmo sistema juridico, isso corrdi
o proprio conceito de ordenamento. Isso ocorre pelo fato do conceito de sistema
juridico nao tolerar antinomias ou lacunas. A solugao mais simples seria recorrer aos
meios tradicionais de incorporagao do direito externo. Ou, ainda, possuir um direito
que reconhece regras e normas social, morais e técnicas sem o poder de submissio
ao sistema juridico. Porém, essa solucio coloca em risco o conceito de Rule of Law.

As solugdes possiveis para esse dilema tedrico exigem imagina¢io. Em alguma
medida, sera entendido que ela ja ocorre, no caso das trés primeiras. A quarta solu¢io
é a inovacao desse estudo.

4.1 Sistemas juridicos abertos e mutuamente influencidveis

Nio é novidade que haja abertura nos sistemas juridicos nacionais ou regionais
para a incorporagao de influéncias. Elas podem vir pelo direito comparado. Elas
vinham pelo que, no mundo juridico luso-brasileiro, se denominou de “lei da boa
razdo.” Ha exemplos histéricos de normas juridicas estrangeiras que sdo aplicadas
em detrimento de normas nacionais, pois elas resolveriam com mais acuidade
casos concretos. Ainda, hd exemplos atuais da influéncia do direito estrangeiro na
produgio de normas juridicas nacionais e exemplos claros de incorporagio do direito
internacional no direito interno. Ou, também, de modificagao do direito interno, em
razao da adesdo de tratados internacionais. O mesmo ocorre com normas privadas.
A arbitragem internacional é uma realidade conhecida e normalizada pelos varios
sistemas juridicos nacionais.

A questdo seria o grau de abertura e o grau de influéncia. Um bom exemplo
é o conceito de extraterritorialidade juridica.?® Para que haja regramento conforme,
esse grau precisaria aumentar de forma ampla. Todavia, é sabido que existe uma
resisténcia — consciente, ou nio — a abertura e a influéncia. Ela pode estar baseada

% Nuno Cunha Rodrigues, ed., Extraterritoriality of EU economic law: the application of EU economic law
outside the territory of the EU (Cham: Springer Nature, 2021).
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em duas premissas. A primeira é a soberania do Estado-nagio. O risco de perda
desse conceito aumenta, na medida em que o direito externo nao passa por filtros
nacionais. A segunda é o conceito social de direito. Mesmo que se esteja a tratar de
Estados ditos plurinacionais, a abertura e a influéncia majorada poderia ser um risco
tebrico para a autodeterminagio dos povos.

O fato é que essa abertura e influéncia ja existem. A aceitagio dessa situagdo é
que merece clarifica¢io. O direito da Unido Europeia é um bom exemplo. O papel do
Tribunal de Justica da Unido Europeia é crucial para efetivar a abertura e a influéncia,
sem corroer a soberania dos Estados-Membros. O direito internacional apresenta
exemplos contraditérios. Alguns organismos internacionais possuem bastante ou
razoavel forca normativa em suas decisdes, como o Conselho da Europa e o Tribunal
Europeu de Direitos Humanos. No caso de outros, esse poder ¢ menos acentuado.

A vantagem do caminho da abertura e da influéncia é que ele pode ser previsto
normativamente nos sistemas juridicos nacionais. A desvantagem é que alguns
Estados-nagio com menos poder na seara internacional poderio caminhar para uma
situacdo de se transformar em “satélites juridicos” de Estados-nacio fortes. Todavia,
essa situagdo ja é uma realidade econémica. Ha varios paises, cujas economias sio
“dolarizadas”, por exemplo. Os fatos se impdem as teorias. O conceito juridico e
politico de soberania poderia ser unissono. Contudo, a realidade do exercicio das
soberanias nacionais é muito diversa, como sera tratado no préoximo topico.

4.2. Globalizacdo e direito: harmonizacdo

A expressio “harmonizagio” também nio é nova. O exemplo mais evidente
dela é a UNCITRAL, um 6rgio da Organizagao das Nagoes Unidas que se dedica a
produgio de textos-modelo para incorporagio pelos diversos paises.”” As motivacoes
da UNCITRAL sio econdmicas. O objetivo é que os paises possuam maior grau de
compatibilidade em seus direitos nacionais para que isso facilite as trocas comerciais.
Porém, o fendmeno da globalizagdo é social e cultural. A adesio das sociedades para
padrdes de consumo e de interagdo é evidente, ainda que isso — paradoxalmente —
reforce as lutas locais em defesa das especificidades. Alguns autores denominam esse
fenémeno como o Global-Local ?®

4.3. Pluralismo juridico e sua versdo internacional

O pluralismo é uma base para debater fendbmenos culturais e juridicos.”’ Ela
envolve desde estudos classicos, que identificam a existéncia de ordens normativas
concorrentes e paralelas, até debates contemporineos sobre a globalizagio e seus
efeitos juridicos. O melhor exemplo juridico para um pluralismo com a inteng¢do de
compreender fendmenos tecnologicos € a existéncia de regras privadas estrangeiras e
seu uso generalizado em outras sociedades, mesmo quando o Estado-nagio as negam
juridicidade. Chris Reed e Andrew D. Murray avancam nessa seara ampliando os
conceitos de comunitarismo de rede.”® O primeiro autor também explora o tema com

? Rishi Gulati, Thomas John, e Ben Kohler, eds., The Elgar Companion to UNCITRAL (Chettenham:
Edward Elgar Publishing, 2023).

2 Victor Roudometof, “The glocal and global studies”, Globalizations, v. 12, no. 5, (2015): 774-787.
# David Nelken and Johannes Feest, eds., Adapting legal cultures (Oxford: Hart Pub., 2001). Paul
Schiff-Berman, Global legal pluralism (Cambridge: Cambridge University Press, 2012).

30 Chris Reed and Andrew D. Murray, Rethinking the jurisprudence of cyberspace (Chettenham: Edward
Elgar Pub., 2018).
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aplicabilidade, ao propor o modelo de regulacio simbidtica.’ Ainda, existem diversos
exemplos de aplicagdes de Internet com regras violadoras de direitos nacionais e que
sao usadas diariamente. O outro exemplo juridico é a globalizagio da jurisdi¢io.
Uma parte pode escolher litigar em outro pais em prol de uma jurisdi¢io mais
favoravel. Ou, ainda, pode haver uma litigdncia transnacional, na qual a empresa

sofre acdes similares em diversas jurisdi¢des, com resultados contraditérios.

4.4. Hibridos culturais e juridicos

O ultimo conceito é derivado de Néstor Garcia Canclini e Peter Burke: hibrido
cultural ou hibridismo cultural. Ele foi construido pelos dois autores em obras
diferentes. Mas, a sua origem é similar: a América Latina. Um exemplo é o sincretismo
religioso — catolicismo e religides afro-brasileiras. A postulagiao dessa pesquisa segue
Néstor Garcia Canclini, que esta preocupado com as novas tecnologias da informagio
e da comunicacio. Mas, antes, cabe um alerta. O conceito de hibridismo pode ser
criticado, em razao de derivar da biologia. Nesse sentido, para Néstor Garcia Canclini,
é importante ter uma definigdo: “processos sociais e culturais com estruturas e priticas
distintas, previamente em formas apartadas, combinadas para gerar novas estruturas, objetos
¢ prdticas.”** Os exemplos podem alcangar produtos culturais usuais como a musica
e a arquitetura. Para reconhecer a possibilidade de hibridos juridicos, é imperativo
reconhecer o pluralismo dos direitos, bem como das demais normas e regras (sociais,
técnicas e morais). Assim, é necessario entender que os sistemas juridicos dos Estados-
nagio possuem limitagdes — que variardo de acordo com sua forga, claro — em
fazer valer suas regras. A solucio de reconhecer legitimidade e uso em outras fontes
normativas é um risco. Porém, ela também apresenta uma virtude: a potencialidade
de mudanga dos sistemas juridicos em prol da sua maior adequagio em relagio a
legitimidade social das normas e das regras que organizam as sociedades. Ainda, ela
permite — se instrumentos houver — aferir o grau de adesdo social as normas e regras
juridicas, por contraste.

5. Discussao e conclusoes

Esse estudo apresenta uma solucio tedrica para lidar com a pluralidade de
normas e de regras que sdo aplicaveis ds novas tecnologias da informacio e da
comunicagdo. Nio obstante, ¢ importante discutir seus riscos, antes de produzir a
conclusio de que os hibridos culturais e juridicos sao a melhor soluc¢io para tratar
da regulagao do mundo de conexio radical.

O primeiro risco envolve um conceito importante para a teoria do direito: Rule
of Law. Ao aceitar a validade de normas e regras nio filtradas por um sistema juridico,
isso pode induzir a erosio de varios postulados liberais. Nao é por outro motivo
que os filésofos do direito da atualidade sdo céticos ou preocupados. Mesmo aqueles
que aceitam a existéncia de normatividades naojuridicas, como a moral, estario
preocupados com a manutengao de valores, como a democracia, a liberdade e outros.

O segundo risco envolve um problema tipico da sociologia, como disciplina
que tem origens na modernidade: a fragmentagdo social. Ao aceitar a pluralidade
normativa, ha um risco de fragmentacio do Estado-nagio em multiplos grupos com

' Andrew D. Murray, “Symbiotic regulation”, John Marshall Journal of Computer and Information Law,
v. 26, no. 2 (2009): 207-228.

32 Néstor Garcia Canclini, Hybrid cultures: strategies for entering and leaving modernity (Minneapolis:
University of Minnesota Press, 2006).
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diversas ordens normativas. Em Gltima instancia, a dissolug¢do do proprio conceito
de sociedade se coloca em risco. A fragmentagio social pode ocasionar a disfun¢io
politica em alto grau, em especial nos paises democraticos.

O terceiro risco é um problema de filosofia politica. A perda ou corrosio
de um consenso minimo — no Estado-na¢io — sobre as normas e regras aplicaveis
pode abrir espago para a normatividade prevalente ser derivada de um processo
de um novo tipo de “colonizagio.” Essa nova “colonizagio” pode advir de grandes
empresas transnacionais, por exemplo; ndo somente de outros Estados-na¢io, como
no passado. As decisdes sobre a vida social sio trazidas de outro local, sem que haja
interveniéncia de uma associagio politica com for¢a para definir seu proprio destino.

Os trés riscos precisam de salvaguardas para evitar a corrosao da vida social. Eles
precisam ser colocados em conta, para imaginar modelos tedricos que os mitiguem.
Mas, tendo ciéncia das limitagdes atuais do conceito de Estado-nacao.

Apesar dos riscos, do ponto de vista cultural, a criagdo de hibridos juridicos ja
é um processo em curso. Evidentemente, normas e regras juridicas transitam pelo
mundo e pelos Estados-nagdo, tendo origens diferentes. Porém, os Estados-nac¢io
ainda atuam com a forga possivel — alguns com mais; outros com menos — para
reinterpretar, nulificar ou adaptar essas normas e regras exdgenas. Um bom exemplo
¢ a influéncia da Unido Europeia na area de protecio de dados pessoais®™ e nos
campos social e econdmico.** O processo de hibridizac¢io juridica deriva exatamente
desse processo de tradugio cultural, como ja foi aferido em pesquisas de campo.
Normas e regras juridicas podem possuir um significado que, em principio, remete
a identidade. Seria a mesma regra, transplantada. Porém, o fato da norma ou regra
advir de um contexto social e juridico diverso faz com que haja uma tradu¢io. A
“letra da ler” pode ser igual. O significado dela pode ser diferente. O grau de diferenca
s6 pode ser aferido empiricamente, ou seja, a partir do exame de praticas e objetos.

33 Alexandre Veronese ¢t al, “The influence of European Union personal data protection standards
in Latin America from the perspective of social actors and Latin American authorities”, UNIO - EU
Law Journal, v. 9, no. 2 (2023): 118-138.

3 Elaine Fahey, The global reach of EU Law (Abington: Routledge, 2017). Anu Bradford, The Brussels
effect: how the European Union rules the world (Oxford: Oxford University Press, 2010).
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A regulacgiao dos servigos intermediarios como garantia da
liberdade e pluralismo dos meios de comunicacdo social
numa sociedade digital plataformizada

Inés Neves

1. Introducao

No seu ultimo Relatério anual sobre o Estado de Direito na Unido Europeia, a
Comissio Europeia recorda que um “ambiente medidtico livre e pluralista ¢ essencial para
o Estado de direito, com meios de comunicagio social livres e independentes a desempenbarem
um papel importante enquanto guardioes da democracia e responsabilizadores do poder.”' Por
outras palavras, a protecio da liberdade e do pluralismo dos meios de comunicagio
social, na Internet e fora dela, é, e continua sendo, padrio, critério e pilar essencial
do Estado de Direito.

A compreensio do Estado de Direito, como Estado de democracia e como
Estado de direitos fundamentais, remonta-nos para uma caracterizacio basica da
liberdade e do pluralismo dos meios de comunica¢io social como mais do que uma
questio de interesse ptblico. Além de relevarem como tal, esta-se, também, num
dominio de jusfundamentalidade, que se reflete a varios niveis.

Em primeiro lugar, no plano da titularidade, ndo restam davidas de que os
meios de comunicacio social, seja os jornalistas individualmente considerados, seja
os prestadores de servicos de comunicagio social — pessoas singulares ou coletivas —
sdo titulares de direitos subjetivos cuja jusfundamentalidade é reconhecida, quer nas
Constituigdes e catalogos de direitos nacionais, quer em instrumentos de protecio
regionais e supranacionais, com o particular relevo, entre outros, da Carta dos
Direitos Fundamentais da Unido Europeia (‘CDF’), da Convenc¢io Europeia dos
Direitos Humanos (‘CEDH’) e da Declaragio Universal dos Direitos Humanos
(‘DUDH’). Repare-se que, inclusive admitindo a existéncia de querelas quanto ao
fundamento e alcance da titularidade de direitos fundamentais por pessoas coletivas,
ninguém arriscara negar aos media a titularidade das liberdades de opinido, expressio
e informacio, seja como faculdades da liberdade de expressio em geral, seja como
dimensdes da liberdade de imprensa como species.

Em segundo lugar, importa ndo esquecer que, além da titularidade de direitos
fundamentais proprios, os meios de comunicagio social sio, também, veiculos da
garantia e efetivacao de direitos alheios, nomeadamente, das liberdades de procura,
acesso, transmissdo e divulgagio de informagdes, surgindo, pois, como instrumentos

" Professora da Faculdade de Direito da Universidade do Porto. Investigadora Integrada do CIJ -
Centro de Investigacio Interdisciplinar em Justica.

! Comissio Europeia, “Comunicag¢io da Comissdo ao Parlamento Europeu, ao Conselho, a0 Comité
Econémico e Social e a0 Comité das Regides. Relatorio de 2024 sobre o Estado de Direito - Situacio
na Unido Europeia”, (COM(2024) 800 draft, Bruxelas, 24 de julho, 2024), 28.
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essenciais para a realizacdo dos direitos dos varios sujeitos da comunidade politico-
juridica.

Finalmente, e por ineréncia, a garantia da liberdade, da independéncia e do
pluralismo dos media surge, também, como condi¢io de efetivagio da democracia,
como regime e como ideia. Isto porque, e recordando o Relatério supra, os meios
de comunicagio social surgem — enquanto veiculos do livre fluxo de informagoes —
como verdadeiros contrapoderes e responsabilizadores do poder.

A ligacio umbilical e incindivel entre os meios de comunicagio social e os
direitos fundamentais, refor¢ada e continuada pela recondugio destes tltimos a triade
simbiotica Estado de Direito, democracia e direitos fundamentais, justifica repensar os
desafios e, em particular, as ameacas a respetiva independéncia, liberdade e pluralismo,
no contexto digital, e, em particular, num momento em que a centralidade, o poder e
a disrupgao provocada pela entrada em cena de prestadores de servigos intermediarios,
com particular destaque para as (grandes) plataformas em linha,? nio oferece ja
davidas. Recorde-se, com a doutrina, que os grandes prestadores de servigos digitais
“have transcended their roles as mere content hosts to become active shapers of public disconrse
and gatekeepers of in-formation access. This transformation has significant implications for
the democratic process and the exercise of fundamental rights, particularly in the realms of free
speech and privacy).”® Sem prejuizo da ubiquidade do seu impacto, ndo deixa de ser
verdade a particular refragio nos meios de comunicagio social e, por consequéncia,
na constelacio de direitos fundamentais e interesses publicos em si personificados.

Com efeito, é hoje inegavel a particular vulnerabilidade dos meios de
comunicagao social no ambiente em linha. As causas saio multiplas. Por um lado, estio
as interfaces e a arquitetura digital das plataformas, a automatizagio e, enfim, toda a
légica propria de atuagdo dos prestadores de servigos intermediarios — privilegiando
os contetidos sensacionalistas ou virais sobre os demais, e optando pelas respostas e
abordagens mais eficazes, com os inerentes riscos de silenciamento e overblocking. Por
outro lado, estd a propria mutagio social, que redunda numa sociedade polarizada, e
pouco recetiva a aceitacio dos opostos. Este cenario depressa evolui para a profusio
de cenarios de assédio e perseguicio em linha (afetando, sobretudo, jornalistas
mulheres), frequentemente espoletados por dentncias e notificagdes infundadas,

2 As plataformas em linha, ou, mais precisamente, os fornecedores de plataformas em linha sio apenas
uma categoria de entre os varios servicos da sociedade da informacio qualificaveis como servigos
intermediarios. No Regulamento (UE) 2022/2065 do Parlamento Europeu e do Conselho de 19 de
outubro de 2022 relativo a um mercado tnico para os servigos digitais, de que se tratard em texto, as
plataformas em linha sio definidas como “um servico de alojamento virtual que, a pedido de um destinatdrio do
servigo, armazene e difunda informagoes ao piblico, a menos que essa atividade seja um elemento menor e meramente
acessorio de outro servigo ou uma funcionalidade menor do servio principal e que, por razoes objetrvas e técnicas, nao
possa ser utilizado sem esse outro servigo, e que a integragio desse elemento ou dessa_funcionalidade no outro servigo
ndo constitna uma forma de contornar a aplicabilidade do presente regulamento”, cf. artigo 3.°, 1) do referido
Regulamento. Atenta a sua centralidade para o tema em apreco, conexa com a atual preméncia das
redes sociais para a atuagio dos meios de comunicagio social, o texto dirigir-se-a, sobretudo, as (grandes)
plataformas em linha, sem prejuizo de as consideragdes aqui tecidas, ora poderem valer para outros
prestadores de servicos intermediarios, ora se poderem cingir as plataformas em linha de muito grande
dimensdo. Nos termos do artigo 33.° do referido Regulamento, estas Gltimas incluem as plataformas
com um ntmero médio mensal de destinatarios ativos do servico na Unido igual ou superior a 45
milhdes, e que sdo objeto de uma decisio de designacio pela Comissio Europeia.

3 Cf. Cristophe Geiger e Giancarlo Frosio, “Towards a digital constitution. How the Digital Services
Act shapes the future of online governance”, in From the DMCA to the DSA: A transatlantic dialogue
on online platform regulation and copyright, ed. Joao Pedro Quintais (Berlim: Verfassungsbooks, 2024), e
SSRN Electronic Journal, 17 de junho, 2024, 46, https://ssrn.com/abstract=4860225 ou http://dx.doi.
org/10.2139/ssrn.4860225.
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na origem de limitagOes-restri¢des a visibilidade de contetidos disponibilizados por
jornalistas, que poderio ir a ponto de incluir a remogio de contetido editorial e a
suspensdo de contas empresariais.

A complexidade da realidade factual acrescem os desafios de um contexto
normativo-regulatério em constante construgio e evolucio, e que, ainda quando
nio visando os media em particular, ndo deixa de (poder) impactar, positiva e
negativamente, na sua independéncia, liberdade e pluralismo.

Bebendo de todas estas preocupag¢des, procura-se, com esta comunicagio, tratar
de uma questdo de estudo particular: aferir se e de que forma a regulagio dos servigos
intermediarios e, em particular, das (grandes) plataformas em linha, através de atos
normativos como o Regulamento Servigos Digitais* contribui ou podera também
contribuir para garantir a liberdade e o pluralismo dos meios de comunicagio social
no ambiente em linha.

Como se cuidara aqui de assinalar, a disrup¢ao provocada pelo digital
confere as plataformas em linha um poder infraestrutural que afeta os meios de
comunicagdo social, e, em particular, a sua liberdade, independéncia e pluralismo,
direta e indiretamente. Diretamente, por for¢a da sua dependéncia e particular
vulnerabilidade em relagio as primeiras, que emergem em sociedade como verdadeiras
gatekeepers de informacio e titulares de infraestruturas essenciais de cujo acesso os
media dependem para chegar 4 sociedade. Indiretamente, em razio da forma como
aquelas (plataformas) desenham as respetivas interfaces, aplicam os respetivos termos
e condigdes e procedem a moderagio de contedos, atuagio que, atentos os padrdes
atuais do consumo de informacio, se repercute, naturalmente, nio s6 na diversidade
de vozes e na pluralidade informativa, como, e bem assim, na forma como os media
e os produtos do jornalismo sdo perspetivados.

E perante e por causa desta transformacio que se considera importante
compreender de que forma a regulagio das plataformas em linha, pese embora
horizontal e com uma intencio de prote¢ao nao dirigida, em particular, aos meios de
comunicagio social, podera contribuir para assegurar e preservar o papel primordial
dos media no ambiente em linha. Aproveitando o mote, e sem prejuizo das valias
inegaveis do Regulamento Servigos Digitais como garantia indireta, nos termos adiante
explanados, concluir-se-d no sentido da necessidade de articulacio entre diferentes
atos normativos — ora dirigidos a regulacio dos servicos e dos mercados digitais, ora
especificamente orientados para os meios de comunicagio social — todos eles, pecas
do puzzle heterogéneo e crescente que caracteriza a legislacio digital.

Apontar-se-do, a final, alguns dos desafios futuros. Retomando, é certo, questdes
e davidas transversais, que ha muito alimentam tensdes conhecidas — entre a regulacio
e a inovagio, e entre a protegdo e a censura — esta-se perante desafios que nio deixam
de surgir particularmente adensados, iz casu, pelas idiossincrasias e transformagio
na atividade, na cadeia de valor e no modelo de negécio dos meios de comunicagao
social, no contexto digital.

Independentemente deste singelo contributo, e retomando o principio, dir-se-a
que aos Estados e a Unido Europeia cabera garantir que o futuro da liberdade, da
independéncia e do pluralismo dos media na era digital continue sendo gizado,

* Regulamento (UE) 2022/2065 do Parlamento Europeu e do Conselho de 19 de outubro de
2022 relativo a um mercado Unico para os servigos digitais e que altera a Diretiva 2000/31/CE
(Regulamento dos Servicos Digitais) JO L 277 de 27.10.2022, 1-102. ELL: http://data.europa.eu/eli/
reg/2022/2065/ 0j.
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norteado, e balizado pela mesma ideia justificativa da sua importincia — o Estado de
Direito, como Estado democratico, e como Estado de direitos fundamentais.

2. Repensar a cadeia de valor e as situacdes de perigo para
os meios de comunicagdo social no contexto digital: em
particular, do impacto das plataformas em linha no pluralismo
e independéncia dos media

Entre os diferentes setores, segmentos e esferas da sociedade particularmente
afetados pela transi¢io digital e, em particular, mais recentemente, pela Inteligéncia
Artificial (‘TA’) generativa, descobrem-se, sem dificuldade, a recolha, a producio, a
distribui¢ao e o consumo de noticias. Em suma, as diferentes faces do modus vivendi
e da essentia dos meios de comunicacio social.

Sendo certo que as primeiras ameacas aos modelos tradicionais de organizac¢io
e atuagdo dos media surgem logo aquando do surgimento e do desenvolvimento da
Internet e das redes descentralizadas de agregacio e distribui¢io de informagio, hoje,
os atores da sociedade algoritmica ndo se resumem ja ao simples armazenamento e
distribuicao de informacio. Pelo contrario, além da intensificagio do controlo dos
conteudos e, por conseguinte, do inegavel papel e influéncia que desempenham na
formagdo da opinido publica, as (grandes) plataformas em linha surgem, também e
Ja, a criar informagdo, a direcionar essa e outra informagao, e a financiar projetos de
inovacio e jornalismo.” Tudo isto no plano da oferta. No plano da procura, e nio em
contra-harmonia, assiste-se, por seu turno, a uma mudanga disruptiva dos habitos de
consumo da informacio, que deixa de se fazer através dos canais de media tradicionais,
para se deslocar para a sociedade digital e, em particular, para as plataformas em
linha e os motores de pesquisa em linha.® O fenémeno justifica as referéncias a uma
“attention-based economy.”

E neste particular contexto que importa repensar os riscos especificos deste
ambiente em linha e das novas sociedades plataformizadas para os media. Sem
prejuizo do mérito relativo das classificagdes, parece-nos ttil aludir a presenca de
riscos com uma dimensio absoluta e riscos de indole relativa.

Comecando pelos absolutos, é inegavel o surgimento de novos contextos de
perigo,® que independem da identificagio de uma relagio intersubjetiva entre uma
plataforma em linha e um ator dos media, e que se afiguram justificativos da

5 Seguimos de perto Theresa Josephine Seipp, Natali Helberger, Claes de Vreese, e Jef Ausloos,
“Between the cracks: blind spots in regulating media concentration and platform dependence in
the EU”, Internet Policy Review 13, no. 4 (2014): 11. DOI: 10.14763/2024.4.1813, https://policyreview.
info/articles/analysis/regulating-media-concentration-and-platform-dependence.

¢ Sobre a substitui¢io do jornalismo profissional como decorréncia da plataformizacio da esfera
publica, cf. Matteo Monti, “Why online public discourse needs a media privilege: in defence of
Article 18 of the EMFA”, EUI Centre for Media Pluralism and Media Freedom, 1 de novembro, 2024,
https://cmpf.eui.eu/in-defence-of-article-18-of-the-emfa/. Sobre a disrup¢io dos habitos e consumo,
cf. Elda Brogi ez al. - study requested by the Committee on Civil Liberties, Justice and Home Affairs
(European Parliament), “The European Media Freedom Act: media freedom, freedom of expression
and pluralism” (Bruxelas, julho 2023), 9, https://www.curoparl.europa.eu/thinktank/en/document/
IPOL_STU(2023)747930.

7 Sobre o termo, cf. Marta Cantero Gamito, “Consistent regulatory and self-regulatory mechanisms
for media freedom in the Digital Single Market. The European Media Freedom Act (EMFA) as meta-
regulation”, RSC Working Paper 2022/42 Robert Schuman Centre for Advanced Studies Centre for Media Pluralism
and Media Freedom, e SSRN Electronic Journal, 1 de janeiro, 2022, 1, https://do1.org/10.2139/ssrn.4148474.
8 A prevaléncia do assédio em linha, em particular contra jornalistas mulheres, é exemplo patente
da necessidade de protecio acrescida.
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atuacio de deveres de prote¢ao por parte do Estado e — hoje também ou talvez mais
— pela Unido Europeia.” A ambos — Estados e Unido Europeia —, e dependendo da
concreta reparti¢io de competéncias, cabera adotar medidas suscetiveis de assegurar
um ambiente em linha favoravel e seguro, no qual todos e todas — e, em particular,
os media — possam participar sem medo.

Numa dimensio relativa, surgem os perigos associados, em particular, a forte
dependéncia dos meios de comunicagdo social em relagio a novos protagonistas
e atores principais da cena digital, entre os quais se destacam as plataformas em
linha. Estas — titulares de poderes sistémicos que, em resultado do seu particular
posicionamento econémico, algoritmico, tecnoldgico, relacional e infraestrutural,
se refor¢am reciprocamente'® — depressa relegam os media para figurantes sem voz,
num enredo heteronomamente ditado.

Sem prejuizo do relevo de ambas as dimensdes, a presente comunica¢io
interessa, sobretudo, esta segunda dimensio de perigo, dita relativa. Porque assim
é, importa compreendé-la em maior detalhe. Em que medida as plataformas em
linha e a respetiva atuagio no espago digital constituem um perigo para os meios
de comunicacio social tradicionais?

A titulo prévio, cumpre salientar a natureza das plataformas em linha como
pathfinders essenciais, ou, noutros termos, como gatekeepers ou controladoras do
acesso a informagao. Em particular, as (grandes) plataformas em linha surgem, hoje,
a exercer um papel editorial de facto, intermediando os fluxos informacionais, e
participando ou influindo, expressa ou silenciosamente, nos processos de formagio
da vontade e da opinido, individual e publica!’ As plataformas adquirem, em
suma, a titularidade do ja designado “opinion power.”"

Em particular, pese embora nio sendo ja novas, realidades como as filter bubbles,
que nos colocam em contacto com contetdos restritos e limitados de informagao;
as echo chambers, que nos sujeitam a um dialogo em circuito fechado e homogéneo
(reduzindo, pois, a “exposure diversity”), e os proprios algoritmos de recomendagio
e personalizagdo," atestam o poder decisorio das plataformas e respetivos modelos
de negbcio. Todas estas realidades desvelam como as plataformas surgem hoje a
decidir sobre o “se” (se um conteddo particular de informagio é visivel), o “como” (como
¢ com que alcance esse conteido se torna visivel ou até mesmo viral), e o “a/com quem”
(a/com quem é que esse conteiido é partilhado ou disponibilizado). Todas estas realidades
provam, pois, o inegavel potencial das plataformas para influenciar e distorcer o
fluxo informativo, e para marginalizar e inclusive censurar particulares contetidos
e vozes. Enfim, o seu inegavel potencial para enfraquecer o pluralismo e minar a
democracia.

? Sobre as obrigacdes positivas que fluem da Convencio Europeia dos Direitos Humanos a este
proposito, cf., inter alia, “Report on workshop — Online journalism: Digital Services Act and
European Media Freedom Act, 23 February 2023”, DSA Observatory, 13 de abril, 2023, https://dsa-
observatory.eu/2023/04/13/report-on-workshop-onlinejournalism-digital-services-act-and-european-
media-freedom-act-23-february-0/.

1 Sobre este, cf. Seipp, Helberger, de Vreese, e Ausloos, “Between the cracks: blind spots in regulating
media concentration and platform dependence in the EU”, 3 e ss.

' Neste sentido, cf. Oreste Pollicino, e Federica Paolucci, “Unveiling the digital side of journalism:
exploring the European Media Freedom Act’s opportunities and challenges”, La Revue des Juristes de Sciences
Po, no. 1 (2024) e SSRN Electronic Journal, 13 de marco, 2024, https://ssrn.com/abstract=4760025, 1.

12 Sobre este, cf. Seipp, Helberger, de Vreese, e Ausloos, “Between the cracks: blind spots in regulating
media concentration and platform dependence in the EU”, 4.

B Sobre estas realidades, em particular, Brogi es al., “The European Media Freedom Act: media
freedom, freedom of expression and pluralism”, 11 e ss.
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As mesmas realidades atestam outras dimensdes de poder, porém. Entre
elas, descobre-se um poder relacional ou mediador,” que se compreende como
produto da natureza das plataformas como intermedidrias. Com efeito, entre os
meios de comunicagdo social e as audiéncias, as plataformas em linha assumem
hoje uma intervengio que é fonte de perigos particulares, quer para os contetidos
em circulagdo, quer para os polos da comunicagio (emissor e destinatario da
informacio) que daquelas dependem para comunicar. Em resultado, antes dos
perigos conexos com o contetdo da informagio em circula¢io e, em particular,
com o risco da interferéncia de um terceiro numa particular cadeia comunicacional,
assumem preponderancia as situagdes de perigo relativas ao proprio acesso, com o
particular risco de bloqueios, de restri¢des e de recusas de acesso, por exemplo, de
particulares jornalistas ou meios de comunicagio social a plataformas em linha —
as novas dgoras digitais.

Aos poderes decisorio e relacional-mediador acabados de descrever soma-se,
por fim, um poder por muitos ja apelidado de politico. Politico, nio apenas por
se sobrepor aos Estados, através de uma atuagdo e influéncia transnacional que
escapa as respetivas fronteiras fisicas. Politico, nio apenas por mimetizar os poderes
estaduais, com faculdades prototipicas suas, como as de elaborar e ditar as proprias
leis (termos e condigdes), executa-las e adjudica-las direitos. Politico, também em
razdo do seu impacto nos processos democraticos e de formagao da vontade.

Com efeito, se nos seus primoérdios as plataformas em linha eram aplaudidas
como veiculos promotores da democracia, garantes da disseminag¢ao da informagao,
da democratizagio da comunicagio e da amplificagio do pluralismo,” essa
imagem idilica depressa se transformaria no seu oposto. Sem aderir, em termos
fechados, a qualquer dos descritivos — pois que fazé-lo sempre corresponderia a
enveredar na falacia da polarizacio, devendo a qualificagio manter-se uma questio
de concreto(s) e de contexto(s) —, certo é que as plataformas em linha sio hoje
sobretudo perspetivadas como ameagas a democracia. Ora enquanto palcos de
disseminagiao de desinformacio, misinformation'® e malinformation,"” discurso de
6dio e conteados ilegais, ora em razio do seu poder para determinar o (des)
favorecimento de contetdos, a consequente marginalizacio e até censura (nio
raras vezes automatizada) de vozes dissidentes ou minoritarias, a atuagio das
plataformas em linha da origem a dimensdes de perigo, com repercussdes (in)
diretas nos media. Particularmente exemplificativa é a crescente desconfiancga na
comunidade epistémica, e as evidentes ameagas a uma cidadania informada.’®

Recentemente, somam-se, ainda, os riscos particulares da IA generativa,
que, nomeadamente com o desenvolvimento de servicos de noticias assentes em

1 Sobre este, cf. Seipp, Helberger, de Vreese, e Ausloos, “Between the cracks: blind spots in regulating
media concentration and platform dependence in the EU”, 6 e ss.

15 Cf. Mateo Monti, “The missing piece in the DSA puzzle? Article 18 of the EMFA and the media
privilege”, Rivista ltaliana Di Informatica E Diritto 6, no. 2 (2024): 197, https://doi.org/10.32091/RIID0173.
1 Definida como informacio que ndo é verdadeira, mas que nio é disseminada com a inteng¢io de
causar dano.

7 Entendida como informagdo que é factualmente verdadeira, mas que é partilhada com a inteng¢do
de causar dano. Sobre as nogdes, com referéncias, cf. Brogi e al., “The European Media Freedom
Act: media freedom, freedom of expression and pluralism”, 29.

18 Sobre esta desconfianga, e a necessidade de ter em conta a perspetiva do utilizador (publico e
cidaddos) na garantia do pluralismo dos media, também para efeitos da sua reabilitacdo perante
os cidadios, cf. Ivana Stamenkovi¢, e Tatjana Duki¢ Zivadinovi¢, “Media pluralism in the digital
environment from the users’ point of view”, Media Studies and Applied Ethics 4, no. 1 (2023), https://
msae.rs/index.php/home/article/view/68.
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inteligéncia artificial, desloca a fonte jurisgena dos problemas do plano da circulagio
e intermedia¢io da informagio para o proprio estadio da producio de informagao,”
no qual as plataformas em linha evidenciam vantagens inegaveis decorrentes do acesso
privilegiado a #mputs essenciais e estratégicos, como dados, poder computacional e
trabalhadores especializados.

Todas estas dimensdes de perigo contribuem e adensam evidentes assimetrias de
poder, desestabilizam os modelos de negocio tradicionais de jornalistas e meios de
comunicagio social,”” e impactam inarredavelmente no pluralismo e na independéncia
dos media em linha. Fala-se hoje, e por isso, numa infrastructural capture, que se soma
ao velho problema da regulatory capture®

A captura infraestrutural a que se faz referéncia decorre da situagio de dependéncia
dos meios de comunicagio social wisd-vis as plataformas em linha, que atuam
como controladoras de acesso, organizadoras e curadoras de contetidos em linha.
Pese embora a existéncia de canais alternativos de disseminacio da informacio,
as plataformas em linha emergem, de facto, como pontos de acesso critico para
os meios de comunicagdo social, convertendo-se, por isso, em verdadeiros servigos
essenciais para a distribui¢io de contetidos. Em resultado do status de dependéncia
em que os meios de comunica¢io social tradicionais, sobretudo locais ou regionais
se encontram em relagdo as plataformas em linha, cobra, em nosso ver, particular
sentido a convocag¢io da ideia de vulnerabilidade e de sujeitos vulnerduveis.

Esta relagio de dependéncia relativa assume uma outra dimensio, porém.
Com efeito, importa ndo negligenciar a circunstancia de as plataformas em linha
serem também, e agora em relacio de concorréncia, causas do esgotamento das
fontes de rendimento e das estratégias de monetizagio de que os media tradicionais
durante muito tempo dependeram para operar de forma sustentavel.”> Em particular,
a presenca das plataformas em linha nos mercados publicitarios e a apropriagio
de lucros decorrentes da distribui¢io de contetdo jornalistico — sem compensac¢io
equitativa e sem o reconhecimento do papel do jornalismo de qualidade — sio fatores
que afetam ndo apenas a igualdade de oportunidades de comunicacio (“kommunikative
Chancengleichheit”)” em razao do favorecimento dos conteidos maioritarios e
do consequente risco de manipulagio e censura, como, e bem assim, a prépria
sustentabilidade e viabilidade dos meios de comunicac¢io tradicionais no mercado.

Compreendidas, em sintese, as principais dimensdes de perigo com as quais
os meios de comunicagio social se deparam no ambiente em linha, é agora tempo
de questionar se a sua liberdade, independéncia e pluralismo poderio entio, como
objetivos de interesse publico que sdo, ser assegurados pela regulagio das plataformas
em linha. Desta questdo trata o préximo ponto.

¥ Neste sentido, com referéncias, cf. Seipp, Helberger, de Vreese, e Ausloos, “Between the cracks:
blind spots in regulating media concentration and platform dependence in the EU”, 19-20.

2 Neste sentido, Iva Nenadi¢, “Policy in practice: The interplay of the Digital Services Act and the
European Media Freedom Act”, EUI Centre for Media Pluralism and Media Freedom, 18 de outubro,
2024, https://cmpf.eui.eu/digital-services-act-and-european-media-freedom-act/.

2L Cf. Seipp, Helberger, de Vreese, e Ausloos, “Between the cracks: blind spots in regulating media
concentration and platform dependence in the EU”, 6.

22 Sobre a questdo, cf. Seipp, Helberger, de Vreese, e Ausloos, “Between the cracks: blind spots in
regulating media concentration and platform dependence in the EU”, 10-11.

3 Cf. Wolfgang Schulz, Gewdbhrieisiung kommunikativer Chancengleichbeit als Freiheitsverwirklichung
(Nomos, 1998).
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3. A resposta normativa da Unido Europeia a um ambiente
digital em transformacao

A resposta normativo-regulatoria europeia aos desafios da transi¢io digital
caracteriza-se por uma pluralidade e heterogeneidade que somente como conjunto
se compreende e revela eficaz. Para essa tessitura contribuem tensdes varias, na
origem de compromissos nem sempre faceis de estabelecer e, acima de tudo, de
firmar-positivar em lei geral e abstrata. Em primeiro lugar — e numa dialética
muito simplificada que ndo pretende ignorar a presenca de outros direitos e
interesses constitucionalmente protegidos — esta a tensio entre o combate a difusio
de contetdos ilegais e ofensivos em linha, por um lado, e a garantia da liberdade de
expressdo e de informacio, por outro. Um segundo plano, mais abstrato, aponta,
por seu turno, para a tensao entre os diferentes direitos fundamentais e objetivos
de interesse publico justificativos da atuagdo dos Estados e da Unido Europeia,
nomeadamente na concretizagio de deveres de prote¢io (através da lei), por um
lado, e a inovagdo e liberdade de empresa, por outro, esta tltima uma liberdade
jusfundamental particularmente fragilizada, seja pela responsabilizagio dos
privados por fungdes tipicamente publicas, seja pela imposicio de um conjunto
de deveres e de obrigagdes que mimetizam, de igual modo, fung¢des paraestaduais.

Independentemente da complexidade das tensdes e da forma como resolvidas
pelo legislador, certo é que, no ordenamento juridico da Unido Europeia, é hoje
possivel descobrir varios lacos de comunicagio entre os diferentes atos normativos
e os objetivos de garantia e efetivacio da liberdade, independéncia e pluralismo
dos media.

Adere-se, quanto ao guomodo, a uma distingdo-categorizagio essencial.* Em
primeiro lugar, surgem os atos normativos dirigidos, direta e especificamente, aos
meios de comunicacio social e respetiva atuacio-organizacio. E o caso da Diretiva
Servigos de Comunicagao Social Audiovisual.”® Em segundo lugar, aqui chamados
de garantes indiretos, estio os atos que impactam na liberdade e no pluralismo
dos media, nio ja diretamente, mas por forca da regulacio, seja de atores da cena
digital, como as plataformas em linha, seja de aspetos especificos da atividade e
da prestagio de servicos em linha. A titulo meramente exemplificativo, cumpre
mencionar a Diretiva sobre o comércio eletrénico;*® o Regulamento Servigos
Digitais; a Diretiva (UE) 2019/790 relativa aos direitos de autor e direitos conexos
no mercado Unico digital;”” o Regulamento (UE) 2019/1150 também conhecido

2 Seguimos de perto, Brogi et al., “The European Media Freedom Act: media freedom, freedom of
expression and pluralism”, 32 e ss.

% Diretiva 2010/13/UE do Parlamento Europeu e do Conselho, de 10 de marco de 2010, relativa
a coordenacgio de certas disposi¢des legislativas, regulamentares e administrativas dos Estados-
Membros respeitantes a oferta de servicos de comunicac¢ido social audiovisual (Diretiva Servigos de
Comunicagio Social Audiovisual) JO L 95 de 15.04.2010, 1-24 (versdo codificada), ELI: http://data.
europa.eu/eli/dir/2010/13/2018-12-18.

2 Diretiva 2000/31/CE do Parlamento Europeu e do Conselho, de 8 de junho de 2000, relativa a
certos aspetos legais dos servigos da sociedade de informagao, em especial do comércio eletrénico, no
mercado interno (Diretiva sobre comércio eletronico) JO L 178 de 17.7.2000, 1-16 (versio codificada)
*, ELL http://data.europa.eu/eli/dir/2000/31/2024-02-17.

7 Diretiva (UE) 2019/790 do Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativa
aos direitos de autor e direitos conexos no mercado tnico digital e que altera as Diretivas 96/9/CE e
2001/29/CE, JO L 130 de 17.5.2019, 92-125, ELL http://data.europa.eu/eli/dir/2019/790/ oj.
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como Regulamento P2B - Platform 2 Business;?® o Regulamento Mercados Digitais;?
ou, ainda, o Regulamento (UE) 2024/900 sobre a transparéncia e o direcionamento
da propaganda politica, entre outros. Finalmente, importa nao esquecer, também,
o contributo de regras horizontais (tradicionais), de que sio exemplo a politica da
concorréncia, que, ora através do controlo de operagdes de concentragdo,” ora pelo
regime dos auxilios de Estado,* desvela, também, o seu potencial para contribuir
para o pluralismo e a independéncia dos media.

3.1. O Regulamento Servicos Digitais como garante indireto de liberdade

e pluralismo dos media: oportunidades, riscos e insuficiéncias

O Regulamento Servigos Digitais (‘DSA’) é um ato normativo da Uniio
Europeia, diretamente aplicavel em todos os seus Estados-Membros (sem prejuizo da
necessidade de legislagio nacional de execu¢io-implementa¢io).” Este Regulamento
atualiza a Diretiva sobre o comércio eletronico a uma evolucio entretanto sofrida
no espago digital, e que deita por terra a crenga na suficiéncia do paradigma do
free marketplace of ideas.’* Em sua substituicdo, emerge a era do constitucionalismo
digital.®

Além da atualizagio do regime de isenc¢des condicionais de responsabilidade
ja consagradas na referida Diretiva, o DSA introduz um conjunto de obrigacoes de
devida diligéncia que vinculam — de forma escalonada e, portanto, proporcional
ao respetivo tipo e dimensio — os diferentes prestadores de servigos intermediarios

2 Regulamento (UE) 2019/1150 do Parlamento Europeu e do Conselho, de 20 de junho de 2019,
relativo 2 promocgio da equidade e da transparéncia para os utilizadores profissionais de servigos de
intermediac¢do em linha JO L 186 de 11.7.2019, 57-79, ELL http://data.europa.eu/eli/reg/2019/1150/0j.
# Regulamento (UE) 2022/1925 do Parlamento Europeu e do Conselho de 14 de setembro de 2022
relativo a disputabilidade e equidade dos mercados no setor digital e que altera as Diretivas (UE)
2019/1937 e (UE) 2020/1828 (Regulamento dos Mercados Digitais) JO L 265 de 12.10.2022, 1-66,
ELIL http://data.europa.eu/eli/reg/2022/1925/ 0j.

% Regulamento (UE) 2024/900 do Parlamento Europeu e do Conselho, de 13 de marco de 2024,
sobre a transparéncia e o direcionamento da propaganda politica JO L, 2024/900, 20.3.2024, ELL
http://data.europa.eu/eli/reg/2024/900/ 0.

31 Para uma relagdo entre o pluralismo dos media e o controlo de concentracdes, vd., inter alia,
Valeria Caforio, “Media pluralism and competition in the media sector: the Italian experience”,
in (eds.) Malgorzata Kozak, e Marta Sznajder, Yearbook of Antitrust and Regulatory Studies 17, no. 30
(2024), https://press.wz.uw.edu.pl/yars/.

32 Para uma nova abordagem da questdo, cf., em particular, Dionysios Pelekis, e Matgorzata Kozak,
“Public value and the compatibility of state aid to public service broadcasters — the hot potato for
the European Commission”, in Malgorzata Kozak, e Marta Sznajder (eds.), Yearbook of Antitrust and
Regulatory Studies 17, no. 30 (2024), https://press.wz.uw.edu.pl/yars/.

%3 Sobre o DSA, vd., em particular, Martin Husovec, Principles of the Digital Services Act (Oxford University
Press, 2024). Para uma caracterizagio, vd., também, Inés Neves, “A reading of the digital markets act in
the Light of Fundamental Rights”, in (eds.) Annegret Engel, Xavier Groussot, e Gunnar Thor Petursson,
New directions in digitalisation. Perspectives from EU Competition Law and the Charter of Fundamental Rights
(European Union and its Neighbours in a Globalized World, vol 13. Springer, Cham, 2025), https://
doi.org/10.1007/978-3-031-65381-0_8, e, bem assim, Inés Neves, “From the Digital Services package to
the Digital Markets Act: the road to a (more) secure, open, and fundamental rights-friendly digital
space”, UNIO - EU Law Journal, Official Blog (blog), 4 de maio, 2023, https://officialblogofunio.
com/2023/05/04/from-the-digital-services-package-to-the-digital-markets-act-the-road-to-a-more-secure-
open-and-fundamental-rights-friendly-digital-space/.

3 Sobre a evolugio do paradigma, cf. Pollicino, e Paolucci, “Unveiling the digital side of journalism”,
4 ess.

% Neste sentido, Giancarlo Frosio, “From the E-Commerce Directive to the Digital Services Act”,
in Digital Services Act Commentary, eds. Christian Twigg-Flesner, e Lorna Woods (Edward Elgar,
forthcoming 2025), SSRN Electronic Journal, 19 de agosto, 2024, https://ssrn.com/abstract=4914816 ou
http://dx.doi.org/10.2139/ssrn.4914816.
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abrangidos (desde redes sociais a motores de pesquisa em linha, mercados em linha
e outras plataformas de distribui¢io de contetidos e prestacio de servigos em linha).

Da conjugagio destas duas dimensdes principais do DSA resulta possivel
descobrir a sua proximidade e potencial contributo para acomodar os riscos e os
perigos enfrentados pelos meios de comunicagdo social no ambiente em linha,
nomeadamente através das normas dirigidas a remog¢io de conteudos ilegais e
a garantia de transparéncia (em matéria de recomendagio e publicidade) e, bem
assim, a consagracio de direitos processuais. Isso mesmo ficou particularmente
evidenciado aquando da adogido e da entrada em vigor do Regulamento Servigos
Digitais, que varias associagOes representativas do setor e da atividade dos media
entdo aplaudiram e acolheram como um marco essencial na prote¢io da liberdade
de imprensa e na garantia da seguranca dos jornalistas em linha.*

Antes de desenvolver em maior medida um tal contributo, importa, porém,
abrir um breve paréntese para aludir a uma outra dimensao relacional entre 0 DSA e
os media. Com efeito, pese embora o cerne desta comunicagio se dirija & questdo de
saber de que forma a regula¢do das plataformas em linha — como sujeitos diferentes
ou oponiveis aos media — contribui ou é garantia (ainda que indireta) da liberdade,
independéncia e pluralismo dos segundos, importa nao ignorar a possibilidade de
prestadores de servigos de comunicagio social se verem, também eles, sujeitos as
obrigacdes e ao regime do DSA, enquanto prestadores de servigos intermediarios
abrangidos. Efetivamente, e apesar de nem sempre os meios de comunicagio social
apresentarem um modelo de negdcio plataformizado, a sua qualificagio como
prestadores de servigos intermediarios nao resulta determinantemente afastada, antes
sendo perfeitamente possivel, desde logo por referéncia a meios de comunicagio
social que se apresentem titulares de uma pagina web prépria, na qual haja lugar
a circula¢io de contetido de terceiros (os leitores, por exemplo), o que se afigura
possivel, ora em razio da presen¢a de uma sec¢io de comentarios, de classificagdes
(reviews), ou, ainda, de chats.”’

Em resultado, se é certo que o DSA reserva a nogao de plataformas em linbha para
os cenarios em que ha disseminacio de informagio ao publico, afastando, portanto,
e em particular, elementos menores e ancilares como a sec¢do de comentarios de um
jornal em linha,*® esta exclusio nio afasta a eventual qualificagio de media como
servi¢o(s) intermediarios de outra natureza, por exemplo, de simples alojamento
virtual ou hosting.” O paréntese — que nao se justifica pela centralidade que assume
nesta comunicag¢io — serve, porém, para assinalar que a perspetivacio dos meios

3 “Press freedom in the digital age: the impact of the Digital Services Act”, Free Press Unlimited (blog),
25 de agosto, 2023, https:;//www.freepressunlimited.org/en/current/press-freedom-digital-age-impact-
digital-services-act.

7 Sobre a questio, Philipp Koehler e Thomas Walter, “A snapshot of the DSA’s impact on media
companies”, Taylor Wessing, 12 de junho, 2023, https://www.taylorwessing.com/en/interface/2023/
media-update-2023/a-snapshot-of-the-dsas-impact-on-media-companies.

38 Cf. artigo 3.°, i), e, em particular, considerando 13, DSA.

% Nos termos do artigo 3.°, g), um servico intermediario é “um dos seguintes servigos da sociedade da
informagao: i) um servigo de «simples transporte», que consiste na transmissao, através de uma rede de comunicagoes,
de informagoes prestadas por um destinatdrio do servigo ou na concessdo de acesso a uma rede de comunicagoes,
11) um servigo de «armazenagem tempordria» que consiste na transmissao, através de uma rede de comunicagoes,
de informagoes prestadas por um destinatdrio do servigo, que envolve a armazenagem automdtica, intermédia
e lempordria dessas informagoes efetuada apenas com o objetivo de tornar mais eficaz a transmissao posterior
das informagoes a outros destinatdrios, a pedido destes, 111) um servigo de «alojamento virtal> que consiste na
armazenagem de informagoes prestadas por um destinatdrio do servigo e a pedido do mesmo”, sendo as plataformas
em linha um tipo especifico de servico de alojamento virtual.
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de comunicagio social que doravante se assumird — como beneficiarios eventuais
das obriga¢des impostas pelo DSA a (grandes) plataformas em linha —, nio afasta,
por confusio, a sua eventual sujei¢do, também, a obriga¢des impostas pelo proprio
DSA (ainda que mais leves). Esta mesma ideia resulta, alias, de forma clara, do
European Media Freedom Act,”® cujo considerando 11 expressamente reconhece que:
“Injo mercado digital dos meios de comunicagio social, os fornecedores de plataformas de
partilha de videos ou os fornecedores de plataformas em linha de muito grande dimensio
poderio ser abrangidos pela definicio de prestador de servigos de comunicagio social. |...]
sempre que exercam controlo editorial sobre wuma ou vdrias seccoes dos seus servigos, esses
fornecedores poderdo ser considerados tanto fornecedores de plataformas de partilba de videos
como fornecedores de plataformas em linha de muito grande dimensio e prestadores de
servigos de comunicagio social.”

Com este esclarecimento em mente, importa agora retomar a questao de estudo
— aferir de que forma as obrigagdes impostas as (grandes) plataformas em linha
pelo DSA contribuem para assegurar a independéncia e o pluralismo dos meios de
comunicagio social — e, com ela, concretizar como podera o Regulamento Servigos
Digitais atuar como garantia indireta dos media no espago digital.

3.1.1. Os meios de comunicagio social como beneficidrios do Regulamento Servigos

Digitais

Seja através da promogio da seguranca e da protegio dos jornalistas
individualmente considerados, seja através da efetivacio e garantia da liberdade de
expressio e da liberdade de imprensa em linha, considera-se que o DSA é ou pode
atuar, de facto, como garantia indireta dos media.

Comegando pelas evidéncias textuais, resulta desde logo do n.° 4 do artigo 14.°
do DSA que “/ojs prestadores de servigos intermedidrios agem de forma diligente, objetiva
¢ proporcionada na aplicagio e execugdo das restrigoes referidas no n.’ 1, tendo devidamente
em conta os direitos e interesses legitimos de todas as partes envolvidas, incluindo os direitos
Sfundamentais dos destinatdrios do servigo, como a liberdade de expressio, a liberdade e o
pluralismo dos meios de comunicagio social e outros direitos e liberdades fundamentais,
tal como consagrados na Carta.” Com esta nota, reiterada no considerando 47 por
referéncia aos fornecedores de plataformas em linha de muito grande dimensio,
o legislador europeu assinala a necessidade de as plataformas em linha prestarem
particular atenc¢io ao impacto que eventuais restri¢des a utilizagio dos seus servigos*
poderio ter em direitos e em interesses publicos particularmente relevantes para os
meios de comunicacio social.

Ja no conjunto de obrigagdes impostas (apenas) aos fornecedores de plataformas
em linha de muito grande dimensio e aos motores de pesquisa em linha de muito
grande dimensdo, descobre-se, na alinea b) do n.° 1 do artigo 34.° do DSA, uma
segunda referéncia a liberdade e ao pluralismo dos meios de comunicagio social, a
par da liberdade de expressio e de informagdo consagradas no artigo 11.° da CDF,
desta feita a propésito da avaliagido (e consequente dever de atenuacio) de riscos

% Regulamento (UE) 2024/1083 do Parlamento Europeu e do Conselho, de 11 de abril de 2024, que
cria um regime comum para os servicos de comunicag¢io social no mercado interno e que altera
a Diretiva 2010/13/UE (Regulamento Europeu relativo a Liberdade dos Meios de Comunicag¢io
Social) JO L, 2024/1083, 17.4.2024, ELL: http://data.europa.eu/eli/reg/2024/1083/0j.

1 Sdo exemplos dessas restrigdes, a supressio, a desativacdo do acesso, a despromogio de contetidos,
e, ainda, a suspensdo ou a cessacio (total ou parcial) da prestacido do servico e/ou o encerramento
da conta dos destinatarios.
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sisttmicos. Os referidos direitos e interesses publicos surgem aqui reconduzidos
a uma das categorias de risco sistémico cuja avaliagio aprofundada é exigida aos
fornecedores de plataformas em linha, e que, como o legislador europeu assinala
no considerando 81, podem decorrer “da concegio dos sistemas algoritmicos utilizados
[...] o da utilizagio abusiva do seu servigo através da apresentagio de notificagoes abusivas
ou de outros métodos para silenciar o discurso ou dificultar a concorréncia.”

As referéncias expressas em texto ndo fazem jus ao potencial do DSA a este
proposito, que se estende a outros dominios.”” Comegando pela moderacio de
conteldos — considerada o verdadeiro coracio do DSA — nio restario duavidas
sobre o impacto positivo da procedimentalizagio e da introdugio de garantias
de due process na efetivagio dos direitos fundamentais dos media no ambiente em
linha. Em particular, além de uma aplicagio transparente e nio discriminatéria
dos respetivos termos e condigdes, as plataformas em linha ficam obrigadas a
dedicar particular atenc¢io aos direitos fundamentais dos jornalistas e dos meios
de comunicagio social, aten¢io que podera contribuir para evitar ou mitigar o
impacto de notificagdes abusivas,” estratégias de perseguicao e de assédio em linha,
e, bem assim, (tentativas de) silenciamento, intimidac¢io e censura de jornalistas
(de que o doxxing é exemplo),* e que afetam desproporcionalmente as mulheres.*

Segue-se o inegavel contributo do crescendo de obrigacoes de transparéncia,
materializadas na elaboracio de relatérios anuais e na sujeicio a auditorias
independentes,* as quais se somam deveres de transparéncia especificos quanto
a publicidade em linha” e aos sistemas de recomendagio.®® A disponibiliza¢io
de informagdo sobre as a¢bes tomadas para o combate & desinformagio, e, bem
assim, sobre um conjunto de elementos e parametros decisivos para a promogao da
autonomia e da (liberdade de) escolha do utilizador,” contribui, de forma inegavel,
para reequilibrar os polos de poder nas plataformas em linha, contribuindo para
que os media se logrem destacar pela prestagio de informagio fiavel e confiavel no
ambiente em linha.

Retomando e périplo, e ja a propésito das plataformas em linha de muito
grande dimensio, adquirem particular importincia, como se antecipou, as obrigacoes
conexas com a avaliagdo periddica e a gestao-mitigagao de riscos sistémicos (atuais

2 Sobre a relagdo entre 0 DSA e a garantia do pluralismo e da liberdade dos media, cf. Nenadi¢,
“Policy in Practice: The interplay of the Digital Services Act and the European Media Freedom Act”.
# Cf. artigo 14.°, n.° 4, DSA.

# Para uma abordagem global da seguranca e das diferentes formas de violéncia contra os jornalistas,
cf. Vera Slavtcheva-Petkova et al., “Conceptualizing journalists’ safety around the globe”, in Journalism
and Safety, ed. Oscar Westlund, Roy Krevel, e Kristin Skare Orgeret (Routledge, 2024).

* “Press freedom in the digital age: the impact of the Digital Services Act”. Sobre a questio, cf.
“Safeguarding women journalists in the digital age”, Enropean Centre for Press & Media Freedom, 8 de
margo, 2024, https://www.ecpmf.eu/safeguarding-women-journalists-in-the-digital-age/.

16 Cf. artigos 15.°, 24.°, 37.° ¢ 42.° do DSA e, em particular, Regulamento Delegado (UE) 2024/436 da
Comissio, de 20 de outubro de 2023, que completa o Regulamento (UE) 2022/2065 do Parlamento
Europeu e do Conselho estabelecendo regras relativas a realizacdo de auditorias das plataformas em
linha de muito grande dimensao e dos motores de pesquisa em linha de muito grande dimensio
C/2023/6807, JO L, 2024/436, 2.2.2024, ELL: http://data.curopa.eu/eli/reg_del/2024/436/0j.

7 Cf. artigo 26.°, DSA.

% Cf. artigo 27.°, DSA. Sobre as limitagdes do preceito, cf. Paddy Leerssen, “An end to shadow banning?
Transparency rights in the Digital Services Act between content moderation and curation”, Computer
Law & Security Review 48, 105790, 2023, 10-11, https://doi.org/10.1016/j.clsr.2023.105790.

¥ Sobre as diferentes vias e, em particular, a diferenga entre abordagens mais paternalistas e liberais, na
garantia da autonomia dos utilizadores em relacdo a contetidos recomendados, cf., Judith Vermeulen,
“To nudge or not to nudge: news recommendation as a tool to achieve online media pluralism”,
Digital Journalism 10, no. 10 (2022), https://doi.org/10.1080/21670811.2022.2026796.

59


https://www.ecpmf.eu/safeguarding-women-journalists-in-the-digital-age/
http://data.europa.eu/eli/reg_del/2024/436/oj
https://doi.org/10.1016/j.clsr.2023.105790
https://doi.org/10.1080/21670811.2022.2026796

Inés Neves

ou potenciais) decorrentes do design, operagio e uso dos respetivos servigos.® Perante
tais riscos sistémicos, os fornecedores de plataformas em linha de muito grande
dimensdo ficam obrigados a adotar medidas de atenuagio razodveis, proporcionadas e
¢ficazes, e que poderdo incluir a adaptacio das respetivas interfaces em linha, dos
processos de moderagio de contetidos e, bem assim, dos sistemas de recomendagao.

Conjugando o texto do Regulamento com os considerandos 94 e 95, logra-se
extrair uma preocupagio particular para com a desinformagio. Com efeito, esta
surge reconduzida a uma categoria de risco sistémico que exige dos fornecedores
especial aten¢do, nomeadamente quando a “a amplificagio algoritmica das informagoes
contribua para os riscos sistémicos” ou, ainda, quando tal risco decorra, em particular,
da “utilizagio ndo auténtica do servigo, como a criagio de contas falsas, a utilizagao de robos
digitais ou a utilizagio enganosa de um servigo, e de outros comportamentos automatizados
ou parcialmente automatizados.” Ora, sendo o combate a desinformagio uma das
vias garantes do acesso a informagao fidedigna e de qualidade, também por aqui se
descobre o potencial positivo da imposi¢io de medidas de gestio de risco, como a
rapidez do tratamento de notificagdes e da supressio de contetidos notificados,” a
sensibilizacdo dos destinatarios do servigo e a prestacio de mais informagio,” em
particular no que se refere a deep fakes.™*

Finalmente, importa também salientar a preocupacio do legislador europeu para
com a introdugio de garantias (desde logo, de fundamentacio e contradit6rio)” e de
vias de reclamacio, resolugio extrajudicial de litigios, recurso (judicial) e reparagao,™
que de igual modo contribuem para um ambiente em linha mais seguro, também em
favor dos meios de comunicacio social.

O breve périplo serve para atestar como o Regulamento Servigos Digitais — pese
embora desprovido de uma inten¢io de prote¢do talhada e especialmente dirigida aos
meios de comunicagdo social — se apresenta, ainda assim, como um garante indireto
do respetivo pluralismo e independéncia. Visando as plataformas em linha como
suas destinatarias, e reconhecendo-as como entidades com um poder infraestrutural
impactante na esfera publica,” o legislador europeu adota um enquadramento
normativo que beneficia, de igual modo, os meios de comunicagio social, como
destinatarios especiais e prototipicos dos servigos daquelas.

0 Cf. artigos 34.° e 35.°, DSA. Acresce, ainda como relevante, o mecanismo de resposta em caso de crise,
consagrado no artigo 36.° do DSA. Sobre este, cf., Baskaran Balasingham, e Sofia Minichovain, “The
DSA’s crisis response mechanism and the indispensability of social media networks”, in Yearbook of
Antitrust and Regulatory Studies, ed. Malgorzata Koza e Marta Sznajder, 17, no. 30 (2024), https://
press.wz.uw.edu.pl/yars/.

1 Cf. considerandos 84 e 85, DSA.

52 Cf. artigo 35.%, n.° 1, al. ¢), DSA.

33 Cf. artigo 35.% n.° 1, al. 1), DSA.

>4 As deep fakes podem ser definidas como elementos de informacio “guer se trate de wma imagem, de dudio
ou de um video gerados on manipulados que se assemelbam sensivelmente a pessoas, objetos, lugares ou a outras
entidades ou acontecimentos existenles e que parecam falsamente a uma pessoa serem auténticos ou verdadeiros”.
O DSA impde a sua distinguibilidade “através de marcagoes visiveis” e, bem assim, a disponibiliza¢io de
uma funcionalidade que permita a sua sinalizacdo pelos destinatarios do servigo - cf. artigo 35.%, n.°
1, al. &), DSA.

5 Cf. artigo 17.°, DSA.

% Cf. artigos 20.°, 21.°, 23.° e 54.°, DSA.

7 Cf. Seipp, Helberger, de Vreese, e Ausloos, “Between the cracks: blind spots in regulating media
concentration and platform dependence in the EU”, 9.
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3.1.2. Dos riscos as insuficiéncias do DSA na garantia dos meios de comunicagio social

em linha

Nio obstante o potencial do Regulamento Servigos Digitais como garante
indireto dos meios de comunicag¢io social em linha, importa nao ignorar alguns dos
riscos que lhe vdo associados.

Ab initio, estio os perigos e as incertezas associadas ao papel de intermedidrio
regulatorio reconhecido a operadores privados.”® Com efeito, pese embora o inegavel
contributo que o DSA vem aportar para a procedimentaliza¢o e a introdugdo de
balizas no que antes se poderia considerar um Velho Oeste, nio deixa de ser verdade que
as suas regras carecem de uma implementacio pratica, atuada por operadores privados
cujo modelo de negbcio e logica de atuagio se norteiam por objetivos, interesses e
valores que, pese embora igualmente dignos de tutela, sio em muito distantes ou
dissonantes dos objetivos de interesse publico que nortelam o Regulamento. Em
particular, e naturalmente sem que se lhes possa condenar, ndo suscitard surpresa
0 recurso, por tais operadores, a principios e a mecanismos de automatiza¢io, que
permitam a operacionalizacio eficaz das respetivas interfaces, também e sobretudo
no que a moderagdo de contetidos se refere.”’

Nio sendo per se problematica, 4 automatizagio somam-se elementos que a
assoclam a um risco particular de censura.

Em primeiro lugar, o enquadramento normativo aplicavel que, pese embora
refletindo velhos safe harbours,®® nio deixa de responsabilizar as plataformas pelo
conhecimento (presumido), na sequéncia de uma notificagio de informagio por um
destinatario do servigo.” Repare-se que, ndo obstante ciente do risco (da frequéncia) de
notifica¢des ou reclamagdes manifestamente infundadas,® o legislador europeu nio
deixar de aceitar e verdadeiramente chancelar a delegacio da gestio destes conflitos
em privados, numa confianga que ignora a complexidade e as dificuldades dos juizos
de ponderagido concretos.

Em segundo lugar, a crescente pressao, vigilancia (“civic vigilantism™), e sujei¢io
a agles coletivas, nao raramente ilegitimas, infundadas, e empregues como estratégias
de ameaca (“reverse strategic litigations”). Ambos os fatores promovem uma leitura e
aplicagio particularmente cautelosas das obrigagdes de devida diligéncia do DSA. Em
suma, uma atitude precaucionista que, uma vez conjugada com eventuais erros no
processo de moderagio de contetidos, podera facilmente redundar na remogio por
defeito (overblocking) e, a final, na “deplafiormization”® de meios de comunicagido social,

58 Sobre este, cf. Gamito, “Consistent regulatory and self-regulatory mechanisms for media freedom
in the digital single market”, 2.

% No sentido de que “algorithmic moderation has become necessary to manage growing public expectations
Jfor increased platform responsibility, safety and security on the global stage”, e procedendo a uma analise dos
respetivos riscos, cf. Robert Gorwa, Reuben Binns, e Christian Katzenbach, “Algorithmic content
moderation: Technical and political challenges in the automation of platform governance”, Big
Data&Society 7, no. 1 (2020), https://doi.org/10.1177/2053951719897945.

80 Referimo-nos as iseng¢des de responsabilidade dos artigos 4.%, 5.° e 6.°, a que se somam 0s artigos
7.° ¢ 8.° do DSA.

¢ Nos termos do artigo 16.°, n.° 3 do DSA, “Considera-se que as notificagoes referidas no presente artigo
déo Iugar a um conbecimento efetivo on a um alerta para efeitos do artigo 6.0 relativamente ao elemento
especifico de informagdo em causa quando permitem a um prestador diligente de alojamento virtual identificar
a ilegalidade da atividade ou das informagoes em causa sem um exame juridico pormenorizado.”

62 Cf. artigo 23.°, DSA, em particular n.° 2.

8 Sobre a capacidade de as plataformas procederem a esta ‘deplatformization’, vd., “The Digital Services
Act (DSA): could it impact public media?”, Public Media Aliance, 28 de janeiro, 2022, https://www.
publicmediaalliance.org/the-digitalservices-act-dsa-could-itimpact-publicmedia/. Considerando que, pese
embora a auséncia de dados, sio inegaveis as interferéncias das plataformas em meios de comunicag¢io
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7) seja pela incompatibilidade fundamental entre a automatizagio e a analise exigida
por nuances da linguagem, diferentes intengdes (dos autores), e contextos culturais e
sociopoliticos heterogéneos,* 7z) seja pela maior sujeicio dos conteudos jornalisticos
— sobretudo criticos, minoritarios ou controversos — a notificagio por destinatarios
do servico. Tudo isto, sem que as garantias de recurso e de eventual reparacio se
apresentem remédios eficazes, atenta a presenga de contetdos cuja relevincia temporal
é limitada ou circunscrita. Afinal, nio havera exemplo mais evidente de bem perecivel.

Além de riscos, o DSA apresenta, também, insuficiéncias nido despiciendas.
Seguindo de perto a doutrina, trés merecem particular destaque. Em primeiro lugar,
e sem prejuizo dos beneficios indiretos da regulagio das plataformas em linha para
os meios de comunicagio tradicionais, nio deixa de ser certo que o Regulamento
nio visa os media diretamente, nem sequer cuida de aspetos relevantes da sua
independéncia e pluralismo (inclusive, em relagdo as proprias plataformas em linha).®
A segunda insuficiéncia foi ja tratada a proposito dos riscos. Referimo-nos a margem
de conformagio reconhecida as plataformas que — uma vez conjugada com um
ambiente de incerteza regulatoria, e com as particularidades e dificuldades insitas
a ponderacio de direitos e interesses conflituantes e colidentes na era digital — se
podera sobrepor as vantagens da procedimentaliza¢io e das garantias tentativamente
introduzidas no DSA. E com isto se chega a terceira insuficiéncia, contendente com o
grau de determinagio logrado pelo DSA. Com efeito, apesar da introdugio de balizas
procedimentais antes inexistentes no que se refere aos mecanismos de notificacio e
agao, descobrem-se solu¢des que, podendo satisfazer os direitos e interesses dos demais
destinatarios dos servigos intermediarios, poderdo, na pratica, nao alcangar idéntico
grau de suficiéncia em relagio aos meios de comunicagio social e tipo de atividade em
linha. A titulo meramente exemplificativo, se é certo que o artigo 17.° do DSA impde
uma exposi¢io de motivos subsequente a ado¢io de uma medida de restricio (ex.: a
remogao de um contetido especifico de informagao), as plataformas em linha nio se
veem obrigadas a um qualquer dever de informagio a ser exercido em momento prévio
a essa atuagdo. Por seu turno, se é também verdade que o artigo 16.° do DSA exige
que as plataformas atuem “sems demora injustificada” na sequéncia de uma notificagio
por um destinatario do servigo, o preceito ndo prevé um prazo especifico de atuacio,
imprecisao que, pese embora compreensivel pelo casuismo insito a apreciagao, podera
aportar consequéncias muito danosas para os meios de comunicagio social e, em
particular, para os jornalistas individualmente considerados, em razio do potencial de
disseminacio de um conteildo ou comentario lesivo ou danoso.*

social e os casos de recusa de acesso de jornalistas a plataformas em linha, cf. “Report on workshop
- Online journalism: Digital Services Act and European Media Freedom Act, 23 February 20237,
DSA Observatory, 13 de abril, 2023, https://dsa-observatory.eu/2023/04/13/report-on-workshop-
onlinejournalism-digital-services-act-and-european-media-freedom-act-23-february-0/.

¢ Sobre os problemas da moderag¢io de contetidos decorrentes da presenca de juizos de valor
complexos, cf. Elizabeth Stewart, “Detecting fake news: two problems for content moderation”,
Philosophy & Technology 34 (2021), https://doi.org/10.1007/s13347-021-00442-x.

% Neste sentido, cf. Seipp, Helberger, de Vreese, e Ausloos, “Between the cracks: blind spots in regulating
media concentration and platform dependence in the EU”, 9-10. De idéntica insuficiéncia padece o
Regulamento Mercados Digitais, que, contribuindo, é certo, para a liberdade de entrada no mercado de
utilizadores profissionais, ignora as idiossincrasias dos meios de comunicagao social como utilizadores
“diferentes.” O que se acaba de assinalar é sobremaneira relevante, dado apontar para uma idiossincrasia
dos media nos mercados digitais. Em particular, considera-se que os meios de comunicag¢io social nem
sdo utilizadores profissionais comuns, do tipo empresas, prestadoras de um servico como qualquer
outro, nem sio, por seu turno, consumidores ou utilizadores finais comuns.

8 Cf. “Press freedom in the digital age: the impact of the Digital Services Act.”
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Estes riscos e insuficiéncias atestam a necessidade de valorar o Regulamento
Servigos Digitais por aquilo que ele é — garante indireto e parcial dos media —, e que
importa conjugar com outros atos normativos. Em particular, dar-se-a nota de como
o Ambito e o regime da moderagio de conteddos do Regulamento Servicos Digitais
se veem hoje particularmente exauridos, na sequéncia da adoc¢io Regulamento
Europeu relativo a Liberdade dos Meios de Comunicagio Social. Desse ato, e da
controversa questio do tratamento a votar aos meios de comunicagio social vis-a-vis
as plataformas em linha, se tratara agora.

4. Do DSA ao European Media Freedom Act: diferentes caminhos
para a protecio da liberdade e pluralismo dos media no ambiente
em linha

Como se assinalou, o Regulamento Servigos Digitais é apenas uma pega num
puzzle normativo-regulatorio maior, e que inclui outros atos normativos, todos eles
podendo aportar contributos nio despiciendos para acomodar as insuficiéncias
assinaladas ao primeiro. A titulo meramente exemplificativo, importa assinalar o
disposto no artigo 4.° do Regulamento (UE) 2019/1150 do Parlamento Europeu
e do Conselho, de 20 de junho de 2019, relativo & promocio da equidade e da
transparéncia para os utilizadores profissionais de servicos de intermedia¢io em
linha, nos termos do qual se exige aos prestadores de servicos de intermediacio em
linha um dever de fundamenta¢io, que, em contraste com o previsto no artigo 17.°
do DSA, devera ser transmitida “antes on no momento em que a restricio ou suspensio
produza efeitos, a fundamentagio da sua decisdo num suporte duradouro”, e, inclusive, pelo
menos no caso de cessagio da prestacio de todos os servigos de intermediagio em
linha a um determinado utilizador profissional, “pelo menos trinta dias antes da cessagio
produzir efeitos.”

Mais recentemente, o legislador europeu viria a adotar o Regulamento Europeu
relativo & Liberdade dos Meios de Comunicagio Social (European Media Freedom
Act ou ‘EMFA’ como mais comumente conhecido) que, pese embora preservando a
aplicabilidade do DSA como lex generalis supletiva, nao deixa — pelo menos no que as
plataformas em linha de muito grande dimensao se refere — de lhe retirar centralidade
no dominio da moderacio de contetidos, respeitante a meios de comunicagio social.

Em causa estd uma meta-regulagio que, ao contrario do DSA, visa diretamente
os meios de comunicag¢io social, e que tem por objetivos ) proteger a independéncia
editorial, nomeadamente evitando a interferéncia indevida de Estados e grupos
privados na producio de contetido jornalistico; 77) combater a concentragio excessiva
dos media; 1ii) assegurar a transparéncia da respetiva estrutura de propriedade e, com
tudo isto, 7v) salvaguardar o funcionamento independente dos meios de comunicagio
social.*

Em particular no que se refere a atuagio dos media em linha, reconhece o
legislador, nos considerandos do EMFA, que 7) “/o/s prestadores de servigos de comunicagio

¢ Apesar da sua adogdo recente, a preocupacio da Unido Europeia para com a garantia de liberdade,
independéncia e pluralismo dos media nio deve ser encarada como novidade. Querelas quanto a
divisio de competéncias e, em particular, quanto a possibilidade de a Unido Europeia adotar legislacio
vinculativa na matéria obstaram, segundo se afirma, a uma posi¢ao anterior. Neste sentido, Elda Brogi
et al., “The European Media Freedom Act: media freedom, freedom of expression and pluralism”, 9 e
ss. No mesmo sentido, Christina Holtz-Bacha, “Freedom of the media, pluralism, and transparency.
European media policy on new paths?”, European Journal of Communication 39, no. 1 (2024), https://
doi.org/10.1177/02673231231176966.
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social que exercem a responsabilidade editorial pelos seus conteiidos desempenham um papel
essencial na distribuigio de informagoes e no exercicio do direito de receber e transmitir
informagdo em linha”, e que ii) “[afs plataformas em linha de muito grande dimensio
Sfuncionam, para muitos utilizadores, como uma porta de acesso a conteiidos medidticos e a
servigos de comunicagio social” Partindo de ambas as assungdes, e ciente do impacto
positivo de uma protegao particular dos media na liberdade de prestagao de servigos,
na liberdade de expressdo, e no direito dos utilizadores de receberem e transmitirem
informacio, o legislador europeu considera importante garantir que “os prestadores
de servigos de comunicagio social atuem com diligéncia e fornecam informagoes fidveis e
respeitadoras dos direitos fundamentais, em consondncia com os requisitos regulamentares ou os
mecanismos de corregulagdo ou de autorregulagio a que estdo sujeitos nos Estados-Membros.”*®

Laborando sobre estes pressupostos, o legislador europeu introduz, no
European Media Freedom Act, um verdadeiro regime especial em favor dos servigos de
comunicagio social que se autodeclarem como tal,*” e que preencham determinados
requisitos de independéncia editorial (face a Estados-Membros, partidos politicos,
paises terceiros e entidades por estes controladas ou financiadas) e sujei¢ao a requisitos
regulamentares, e ou a mecanismos de corregulacio ou de autorregulagio, impondo
obrigagdes de transparéncia e regras profissionais e éticas.”

Vinculados a este regime e ao conjunto de deveres de devida diligéncia especiais
constantes do texto do Regulamento” ficam os fornecedores de plataformas em

88 Cf. considerando 50, EMFA, também para as citagdes anteriores.

% Nos termos do considerando 53 do EMFA, “os fornecedores de plataformas em linha de muito grande
dimensdo que facultam acesso a contesidos medidticos deverdo disponibilizar uma funcionalidade nas suas interfaces
em linha que permita aos prestadores de servigos de comunicagio social declarar que cumprem determinados requisitos,
mantendo simultaneamente a possibilidade de rejeitarem essa autodeclaragio, caso considerem que as referidas
condigoes ndo sio cumpridas. Quando um prestador de servigos de comunicagio social declarar que cumpre os
requisitos regulamentares ou que aplica um mecanismo de corregulagido on antorregulagdo, deverd poder facultar os
dados de contacto da autoridade ou entidade reguladora nacional competente ou dos representantes do mecanismo de
corregulagdo on auntorregulagdo, incluindo os dados de contacto fornecidos por associagoes profissionais amplamente
reconbecidas que representem um determinado subsetor e operem a nivel da Unido ou a nivel nacional. Em caso de
dividas razodveis, essa informagdo permitird ao fornecedor de uma plataforma em linha de muito grande dimensio
confirmar junto dessas autoridades ou entidades se o prestador de servigos de comunicagio social estd sujeito a lais
requisitos on mecanismos. Se for caso disso, os _fornecedores de plataformas em linha de muito grande dimensio
deverdo recorrer a informagoes relativas ao cumprimento destes requisitos, como a norma de leitura por mdquina
da Journalism Trust Initiative (Iniciativa Jornalismo de Confianga), desenvolvida sob a égide do Comité Europen
de Normalizagio, on outros codigos de conduta pertinentes. As organizagoes da sociedade civil reconbecidas, as
organizagoes de verificagio de factos e outras organizagoes profissionais pertinentes que reconbegam a integridade das
fontes dos meios de comunicagio social com base em normas acordadas com o setor dos meios de comunicagio social
deverdio também ter a possibilidade de assinalar aos fornecedores de plataformas em linha de muito grande dimensio
qualguer potencial problema relativo ao incumprimento, por parte dos prestadores de servigos de comunicagdo social,
dos requisitos pertinentes para a autodeclaragio. As orientagoes emitidas pela Comissdo serdo fundamentais para
Jacilitar uma aplicagio eficaz dessa_funcionalidade. Essas orientagoes deverdo contribuir para minimizar o risco
de potencial abuso da funcionalidade, em especial por parte dos prestadores de servigos de comunicagio social que se
dedicam sistematicamente d desinformagio, a manipulagio da informagio e a ingeréncia, incluindo os controlados
por determinados paises terceiros, lendo em conta os critérios a desenvolver pelo Comité relativamente aos prestadores de
servigos de comunicagdo social fora da Unido. Para o efeito, essas orientagoes poderdo abranger disposigoes relacionadas
com a participagao de organizagoes da sociedade civil reconbecidas, incluindo organizagbes de verificagio de factos,
na andlise das declaragoes, on com a consulta a antoridades ou entidades reguladoras nacionais ou a organismos de
corregulagdo on autorregnlagio.” Sobre o 4mbito de aplicagio subjetivo do “media privilege”, cf. Monti, “The
missing piece in the DSA puzzle?”, 197 e ss.

0 Cf. artigo 18.° e considerando 50 e ss., EMFA. Além disso, o artigo 18.%, n.° 1, ¢), EMFA exige,
ainda, que o potencial prestador de servicos de comunicacio social declare que nio fornece
contetidos gerados por sistemas de inteligéncia artificial sem os submeter a analise humana ou a
um controlo editorial.

1O texto do EMFA revela-se, na sua verso final, um tanto distante da proposta original, entdo sujeita
a criticas varias. Neste sentido, cf. Monti, “The missing piece in the DSA puzzle?”, 197.
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linha de muito grande dimensio” que, além da aten¢do ao impacto da moderagio
de contetidos na liberdade e pluralismo dos meios de comunicagio social, e em
acréscimo aos deveres de fundamentacio ja resultantes do DSA e do Regulamento
(UE) 2019/1150, atos normativos que em nada ficam prejudicados, ficam agora
cumulativamente vinculados as obriga¢des resultantes do EMFA.

Em particular, o European Media Freedom Act impde as plataformas em linha
de muito grande dimensio 7) a disponibiliza¢io e gestio de uma funcionalidade
de autodeclaracio; i) a apresentagio de uma fundamentagio prévia a produgao de
efeitos de uma suspensdo ou restri¢io da visibilidade (com o consequente atraso na
moderagio de contetidos);” 777) a garantia de contraditério (resposta a fundamentagio)
ao prestador de servicos de comunicagio social afetado, no prazo de 24 horas (ou
mais curto, em caso de crise); e, na sequéncia dessa resposta ou auséncia dela, 77) o
subsequente dever de informacio ao prestador de servicos de comunicag¢io social
afetado, da intengdo de proceder a suspensdo do servi¢o ou a restri¢io da visibilidade
do contetdo. Ja em contexto de reclamagio, o Regulamento impde, ainda, /) o
tratamento prioritario e sem demora injustificada das reclamacdes apresentadas por
prestadores de servigos de comunicagio social.

Em paralelo, o legislador europeu prevé, ainda, a organizacio, pelo Comité
Europeu dos Servigos de Comunicagio Social,” de pelo menos um dialogo estruturado
por ano, “entre fornecedores de plataformas em linha de muito grande dimensio, representantes
de prestadores de servigos de comunicagio social e representantes da sociedade civil, a fim de
promover o acesso a ofertas diversificadas de meios de comunicagio social independentes em
plataformas em linha de muito grande dimensao, debater experiéncias e boas prdticas relacionadas
com a aplicagio das disposices pertinentes do presente regulamento, nomeadamente no que diz
respeito aos processos de moderagdo por parte das plataformas em linha de muito grande dimensdo,
¢ acompanbar a adesio a iniciativas de autorregulagio que visem proteger os utilizadores contra
conteddos nocivos, incluindo as destinadas a combater a desinformagio.”” Com esta figura,
o Regulamento preceitua a obrigatoriedade de os fornecedores de plataformas em
linha de muito grande dimensio participarem em didlogos com os prestadores de
servicos de comunicagio social que respeitem normas de credibilidade e transparéncia,
nomeadamente quando estes considerem que os referidos fornecedores aplicam e
impdem repetidamente restri¢des ou suspensdes injustificadas.”

Finalmente, e pese embora se nao refira, ja, a uma garantia em favor dos media,
importa nio ignorar o direito de personaliza¢do da oferta reconhecido, no artigo 20.°
do EMFA, aos destinatarios de servicos de comunicagio social, e que lhes permite
escolher efetivamente os contetdos que pretendem ver ou ouvir, de acordo com os
seus interesses ou preferéncias, nos limites do Direito aplicavel.””

2 A defini¢do de fornecedor de plataforma em linha de muito grande dimensio resulta, por remissio,
do DSA — cf. artigo 2.°, 10), EMFA.

73 Saliente-se que, tal como consagrado no seu artigo 17.°, 0 DSA nio exige um dever de fundamentagio
prévio a atuagio da plataforma, sem prejuizo das garantias de reclamacio, resolucio extrajudicial de
litigios e demais vias de recurso.

O Comité Europeu dos Servicos de Comunicagio Social (European Board for Media Services) é
criado na qualidade-condi¢io de organismo consultivo independente a nivel da Unido que retine as
autoridades ou entidades reguladoras nacionais e coordena as suas a¢des, sucedendo ao Grupo de
Reguladores Europeus dos Servicos de Comunicac¢ao Social Audiovisual (European Regulators Group
Jfor Audiovisual Media Services, ERGA).

7> Cf. considerando 56, EMFA.

76 Cf. artigo 19.°, EMFA.

7 Vd., também, considerando 57, EMFA.
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Nio obstante a sua importancia e significado inegaveis, o Regulamento Europeu
relativo a Liberdade dos Meios de Comunicagio Social afigura-se suscetivel de criticas
a varios niveis. Se parte delas sio comuns e transversais a outros atos normativos
europeus no dominio do digital,”® outras respeitam, em particular, a insuficiéncias
e a problemas suscitados pelo EMFA em particular. Entre estas Gltimas, contam-
se questdes de articulagdo institucional (entre diferentes autoridades competentes) e
normativa (entre enquadramentos normativos nacionais-estaduais e o ordenamento
juridico da Unido Europeia e, dentro deste, entre o EMFA como lex specialis” e as
solugdes consagradas noutros diplomas, cujas disposi¢des se poderio afirmar de
igual modo pertinentes para a compreensao do regime da moderagio de contetidos
implicando os media.*® Ambas as dimensdes problematicas suscitam, por seu turno,
desafios a efetividade do Regulamento e respetiva implementagdo pratica.

A estes desafios somam-se as criticas em torno do respetivo alcance subjetivo e
substantivo. Em primeiro lugar, o enfoque nos meios de comunicagio tradicionais
podera esquecer a importancia crescente de jornalistas independentes e de freelancers,
a que acrescem outras figuras porventura recondutiveis a uma nogao lata de media,
e cuja precariza¢do podera justificar idéntica ou até maior prote¢ao.®’ Em segundo
lugar, a auséncia de mecanismos especificos de prote¢io dos jornalistas perante
os riscos de violéncia em linha e fora de linha, e, bem assim, em relacio a acdes
estratégicas, justifica repensar os objetivos do EMFA sob o prisma do principio da
proibi¢io da insuficiéncia.®* Em terceiro lugar, nio podera deixar de se assinalar
que, pese embora o enquadramento particularmente garantistico ora introduzido em
matéria de moderagio de contetidos pelas grandes plataformas em linha, este apenas
se aplica a contetidos violadores dos termos e condi¢des da plataforma, nio afetando,
pois, a moderagio e, por conseguinte, a adogao de medidas restritivas em rela¢io a
contetdos ilegais ou cujo tratamento seja exigido pelo DSA ou pela Diretiva Servigos
de Comunicacao Social Audiovisual.®®

8 A atuacio da Unido Europeia em dominios em relagio aos quais a sua competéncia é contestada
vem assentando no artigo 114.° do Tratado sobre o Funcionamento da Unido Europeia como corredor
normativo, e, em particular, no objetivo de assegurar o bom funcionamento do mercado interno. A
favor da particular necessidade de intervencio europeia nesta matéria podera avancgarse o contexto de
democratic backsliding em alguns Estados-Membros, como a Polonia e a Hungria, porventura configurando
uma atuagio em estado de necessidade, justificativo da flexibilizagio das regras de competéncia (questao
orginica). Sobre esta dimensio em particular, cf. Gamito, “Consistent regulatory and self-regulatory
mechanisms for media freedom in the digital single market”, 10 e ss.

7 Cf. Seipp, Helberger, de Vreese, e Ausloos, “Between the cracks: blind spots in regulating media
concentration and platform dependence in the EU”, 3.

8 Destacam-se, em particular, o DSA e o Regulamento n.® 2019/1150. Sobre a articulagio deste tltimo
com o EMFA, cf. Doris Buijs, “Article 17 Media Freedom Act & the Digital Services Act: aligned or
alienated?”, DSA Observatory, https://dsa-observatory.eu/2022/11/25/article-17-media-freedom-act-the-
digital-services-act-aligned-or-alienated,/.

81 Com particulares objecbes a defini¢io tradicional acolhida pelo EMFA, cf., inter alia, Theresa
Seipp, Ronan O Fathaigh, e Max van Drunen, “Defining the ‘media’ in Europe: pitfalls of the
proposed European Media Freedom Act”, Journal of Media Law 15, no. 1 (2023), https://doi.org/1
0.1080/17577632.2023.2240998.

82 Sobre as Strategic Lawsuits against public participation (‘SLAPPS’), cf. Brogi et al., “The European
Media Freedom Act: media freedom, freedom of expression and pluralism”, 30.

8 Nos termos do n.° 4 do artigo 18.°, EMFA, a obrigagio de comunicagio prévia e garantia de
contraditorio nio se aplicam “se os fornecedores de plataformas em linha de muito grande dimensio suspenderem
a prestagdo dos seus servigos em relagdo aos contesidos disponibilizados por um prestador de servigos de comunicagio
soctal ou restringirem a visibilidade desses conteitdos em conformidade com as obrigagoes que lhes incumbem por
Jfor¢a dos artigos 28.0, 34.0 ¢ 35.0 do Regulamento (UE) 2022/2065 ¢ do artigo 28.0-B da Diretiva 2010/13/
UE ou com as obrigagoes relacionadas com contedidos ilegais nos termos do direito da Unido.”
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As criticas que se podem dirigir a este Regulamento, a par das insuficiéncias ja
apontadas ao DSA, no que se refere & garantia e efetivagio da liberdade, independéncia
e pluralismo dos meios de comunicagao social em linha, nio sio de molde a privar
estes atos normativos do respetivo mérito. Pelo contrario, cada um deles desvela, no
respetivo Ambito e contexto aplicativo, um potencial inegavel de protecio dos media,
e que, portanto, nio podera deixar de ser mobilizado neste e com este sentido. Ainda
assim, e sem prejuizo, esta-se perante insuficiéncias a que importa votar particular
atengao, sendo muitos os desafios futuros, e grande, portanto, a responsabilidade do
intérprete, dos enforcers e de toda a comunidade de stakeholders. O capitulo subsequente
visa, apenas e tao-somente, ilustrar alguns desses desafios, atestando a necessidade de
uma leitura e aplicagio devidamente articuladas do conjunto de atos normativos
relevantes para assegurar a liberdade, a independéncia e o pluralismo dos meios de
comunicagio social numa sociedade digital plataformizada.

5. Desafios futuros para a liberdade, a independéncia e o
pluralismo dos meios de comunicagao social numa sociedade
digital plataformizada

A questio de saber como devera o legislador (europeu) efetivar os deveres de
protecio que para si decorrem da liberdade de expressdo e da liberdade de imprensa
é interrogacao que extravasa o objeto desta comunicacio, e que se reconduz ainda, as
diferentes teorias da democracia.

Duas principais vias logram, porém, identificar-se, e 4 mesmas subjazem posi¢oes
de principio de certo modo antagonisticas quanto a melhor forma de assegurar e
promover a liberdade, a independéncia e o pluralismo dos media. Por um lado, é
possivel defender a ado¢io de um enquadramento normativo especial, adequado
as particularidades e as idiossincrasias dos meios de comunicagdo social como
destinatarios especiais dos servicos de plataforma, e talhado com respostas especificas
ds ameacas que os afetam. Por outro lado, e em contraste, & também sustentavel
um enquadramento normativo geral, que, assumindo como objetivo o combate i
desinformacdo, permita aos media reconquistar(em) a sua posi¢ao na nova sociedade da
informagio, destacando-se pela prestacio de informagdes sérias e confiaveis.*!

O binémio ora apresentado animou, em verdade, a particular discussio em
torno da “media exemption”, que esteve em cima da mesa aquando da elaboragio e
da negociagio do texto final do Regulamento Servi¢os Digitais.** Em particular, na
sequéncia de propostas apresentadas por um conjunto de deputados do Parlamento
Europeu, discutiu-se se seria de prever, no texto do DSA, salvaguardas especiais (como
a previsao de uma notifica¢io e do direito ao contraditério, prévios a adogio de uma
medida restritiva) em favor dos media, ou se se deveria, inclusive, excluir, ou até
mesmo proibir a realizacdo de qualquer tipo de modera¢io de contetidos em relagio
aos meios de comunicag¢io social (impedindo, pois, a remog¢io e/ou suspensio de
acesso aos respetivos conteudos ou contas).

A favor da protegao-diferenciacio positiva, posicionaram-se, sobretudo, as
editoras, apelando ao papel fundamental dos meios de comunicacio social tradicionais
na disponibilizacio de noticias e de analises verificadas e ao respetivo contributo

8 Sobre a questdo, “The Digital Services Act (DSA): could it impact public media?”, Public Media
Aliance, 28 de janeiro, 2022, https://www.publicmediaalliance.org/the-digital-services-act-dsa-could-
it-impact-public-media/.

8 Sobre a questio, cf. Monti, “The missing piece in the DSA puzzle?”, 202 e ss.
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para a formagio da opiniio publica e a educagio politica dos cidadios. Em suma,
recordando os media como guardides principais da democracia. Laborando sobre
o principio de priorizagio de informagdes pertinentes, auténticas e fidedignas,
tal como propugnado no Cédigo de Conduta sobre Desinformagio de 2018% e
respetiva versdo reforcada de 2022,* e sublinhando a maior responsabilidade ética
e juridica, e, bem assim, a sujei¢io a requisitos varios, no que se refere a verificagio
de factos, a imparcialidade e a transparéncia, os militantes deste enquadramento
especial defendiam, assim, a necessidade de um regime especial, nomeadamente mais
protetor dos meios de comunicagio social tradicionais, os quais particularmente
vulneraveis as plataformas e as preferéncias da respetiva gestdo algoritmica, em favor
de contetido sensacionalista, polarizado e, portanto, mais monetizavel. Como se
viu, seria este regime especial e de favor dos media, aquele que, falhando no DSA,
viria a ser introduzido no Regulamento Europeu relativo & Liberdade dos Meios de
Comunicagdo Social, ato normativo que, segundo alguns autores, codifica assim o
privilégio dos media, alinhando com o Cédigo de Praticas de 2018 e a respetiva versio
reforcada de 2022.%8

Contra a diferencia¢io, posi¢ao que acabou por encontrar respaldo no regime
do DSA, posicionaram-se, desde logo, comunidades envolvidas na verificagio de
factos (os sinalizadores de confianca)® e, bem assim, entidades dedicadas ao estudo
da desinformacio em linha. Em particular, eram por estas sinalizados os riscos de
um tratamento especial dos media, no contexto de uma sociedade sensacionalista, na
qual também aqueles surgem a concorrer pela atencio, e, portanto, como potenciais
canais de desinformacio.” O tratamento mais favoravel dos meios de comunicacio
tradicionais era, ainda, qualificado de ilegitimo, atenta a crescente producio de
contetdos por pessoas singulares que, pese embora nio preenchendo a totalidade
dos critérios e indicadores qualificativos dos media tradicionais, nio deixam de,
materialmente, se aproximar daqueles, merecendo, portanto, igual tratamento. Isto,
seja por forga do principio da igualdade e da proibigio da discriminagdo, seja, e
sobretudo, em linha com a abordagem gradual defendida pelo Conselho da Europa,”
relativamente 4 no¢ido de meios de comunicac¢io social.

Reconhecendo o mérito de ambas as posi¢des, considera-se, para os presentes
efeitos, que a complexidade do desafio s6 logrard devida resposta através de uma
abordagem integrada e multidimensional,” que, além da inclusio de enquadramentos

86 “Cédigo de Conduta da UE sobre Desinformagao” (Bruxelas, setembro 2018), tltimo acesso em 30 de
dezembro de 2024, https://digital-strategy.ec.europa.eu/pt/library/2018-code-practice-disinformation.

87 “Cédigo de Conduta da UE sobre Desinformacio reforgado” (Bruxelas, junho 2022), altimo acesso
em 30 de dezembro de 2024, https://digital-strategy.ec.europa.eu/en/library/2022-strengthened-code-
practice-disinformation.

8 Neste sentido, Monti, “The missing piece in the DSA puzzle?”, 196 e 202.

% Nos termos dos considerandos 61 e 62 e do artigo 22.° do DSA, os fornecedores de plataformas
em linha devem adotar medidas para priorizar as notificacdes apresentadas por sinalizadores de
confianga, estatuto concedido a entidades “que tenbam demonstrado, nomeadamente, que possuem
conhecimentos especializados e competéncias especificas para combater os contesidos ilegais e que trabalbam de uma
forma diligente, rigorosa e objetiva.”

% No mesmo sentido, Gamito, “Consistent regulatory and self-regulatory mechanisms for media
freedom in the digital single market”, 10.

' Cf. Conselho da Europa, Recommendation CM/Rec(2011)7 of the Committee of Ministers to member
States on a new notion of media (21 September, 2011), Gltimo acesso em 30 de dezembro de 2024,
https://edoc.coe.int/en/media/8019-recommendation-cmrec20117-on-a-new-notion-of-media.html.

2 Neste sentido, também, Pier Luigi Parcu, “New digital threats to media pluralism in the
information age. Competition and Regulation”, Network Industries 21, no. 2 (2020), https://doi.
org/10.1177/1783591719886101.
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com uma intengao de prote¢io particular e especial para com os meios de comunica¢io
tradicionais e a sua particular vulnerabilidade no espago digital, ndo podera deixar
de buscar, também, a adogio de medidas de apoio ao jornalismo independente e de
qualidade e, bem assim, iniciativas de promogio da literacia e de sensibilizagio da
sociedade para os riscos da desinformagio, estas tltimas em favor de todos aqueles
que se possam qualificar como #ovos media.

Repare-se que, nio obstante a presencga de atos normativos refletindo as diferentes
posi¢des do referido bindmio, a garantia da liberdade, independéncia e pluralismo
dos meios de comunicagio social deparar-se-a, no futuro, e independentemente da
evolugdo da sociedade e do Direito, nacional e europeu, com desafios a varios niveis

Num primeiro plano, situam-se os desafios concetuais, contendentes com a
propria nogio e/ou alcance dos meios de comunicagio social, que se consideram
justificativos ou merecedores de um tratamento especial ou dedicado.” A este
propoésito, adere-se a uma constatagio dilematica essencial: se o principio da
igualdade podera, em alguns casos, exigir a equiparacio e o alargamento da prote¢io
a individuos, organizacbes nio governamentais e a nova realidade do jornalismo
cidaddo,” a seguranca juridica aconselhara, na maioria deles, a manutencio de
critérios precisos e determinados, por forma a evitar situacoes de abuso e de prote¢io
injustificada. Esta tensio, que caracteriza o Direito como ciéncia, nunca obstou a sua
aplicagdo e atuacio praticas. Se o Direito com ela conviveu até aqui, confia-se que
ndo encontrara, aqui, (nova) causa de autodestruicio. Nio se interprete, porém, a
mensagem como um qualquer atestado de sossego.

Pelo contrario, considera-se que os riscos de fragmentagao concetual que, como
aqui exposto, contendem, logo, com a definigdo mesma de sujeito ou objeto protegido,
exigem repensar o fundamento constitucional justificativo de uma protecio diferenciada
dos meios de comunicagio social tradicionais. Esta-se perante questio que, como se
sabe, ndo logra ser tratada em agnosticismo para com a matriz constitucional relevante.

Com efeito, se na familia norteamericana vigora um principio de igualdade
epistémica, subjacente a equiparacio entre a Press Clause e a Speech Clause,”® no contexto
europeu, e sem que a realidade da moderagio de contetidos em linha parega nega-la,
continuara sendo inegavel a especial valoragio, seja dos meios de comunicagio social
como mais do que simples prestadores de um servi¢o no mercado, seja dos produtos
do jornalismo como mais do que bens ou servigos consumiveis. Como se comegou
por assinalar, & atuacio dos media estio subjacentes valores jusconstitucionalmente
protegidos que sinalizam o seu duplo papel e, portanto, uma matriz axiologica
particularmente densa e pronunciada. Além de titulares de liberdades fundamentais,
no exercicio das quais exercem a respetiva atividade, os meios de comunica¢io
social devem ser valorados e protegidos, também pela sua importancia funcional ou
instrumental, isto &, como veiculos garantes da efetivacio e do exercicio de direitos
fundamentais, pelos sujeitos da comunidade politico-juridica, contribuindo, também,
desde logo pela sua qualidade-condi¢io de contrapoderes ativos no escrutinio do
poder, para a realizagio da democracia, como regime e como ideal de participacio
civica e politica.”®

% Sobre a fragmentagdo concetual, cf. Gamito, “Consistent regulatory and self-regulatory mechanisms
for media freedom in the digital single market”, 4 e ss.

* Neste sentido, Monti, “Why online public discourse needs a media privilege: in defence of Article
18 of the EMFA”.

% Neste sentido, Monti, “The missing piece in the DSA puzzle?”, 196.

% Erguendo o pluralismo dos media a caracteristica e pilar essencial das sociedades democraticas
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O que se acaba de referir a proposito da existéncia de fundamento
constitucional para um tratamento positivo dos meios de comunicagio social visd-
vis outros destinatarios de servicos de plataforma e, portanto, como uma categoria
de utilizadores especiais, diferentes dos comuns utilizadores finais e/ou profissionais,
é questdo (e resposta) que importa nido confundir com uma outra, subsequente, ja
contendente, por seu turno, com o alcance desse tratamento ou regime favoravel.
Por outras palavras, a questio de saber que entidades devem poder beneficiar desse
enquadramento especial.

E sobretudo neste segundo plano que o crescente fosso entre o alcance dos
enquadramentos especiais e dedicados, e a evolugio da nogao de meios de comunicagio
social suscita questdes mais complexas. E é sobretudo em relagio a estas que os
particulares riscos de protegio por defeito e por excesso surgem mais adensados.
Comegando pela primeira — protegio por defeito — é comum a alusdo, por alguns
Autores, a um paradoxo do privilégio.”” Consideram estes que a adog¢do e perpetuagio
de uma nogdo estrita de media podera deixar desprotegidos novos atores, como
individuos, nfluencers e bloggers,”™ quando sido precisamente estes que carecem de
maior protecdo. Em contraste, a protecio por excesso decorreria, segundo outras
vozes, da inclusido, nas referidas solugdes especiais (o caso do artigo 18.° do EMFA) de
meios de comunicagio social (tradicionais) cuja sujei¢io a supervisio de autoridades
reguladoras ou a obediéncia a requisitos e standards determinados pelos Estados-
Membros podera — sobretudo em contextos de democratic backsliding, de parca ou
inexistente independéncia e credibilidade das autoridades reguladoras — ocultar
verdadeiros megafones de propaganda politica, veiculos e agentes e desinformacio e
de teorias da conspira¢io populistas,” cujo tratamento preferencial configurara, pois,
um privilégio injustificado e lesivo de principios fundamentais dos ordenamentos
juridicos nacionais e europeu. A problematica é, em nosso ver, particularmente
adensada pela circunstancia de os cenarios acabados de descrever — de insuficiéncia
por excesso e por defeito — ndo lograrem ser definitivamente resolvidos pelo
legislador. Pelo contrario, é precisamente a adogio de solugdes gerais e abstratas
a causa do problema. E porque assim é, considera-se que a questio s6 lograra ser
devidamente ultrapassada com uma discussio renovada sobre a nogio relevante de
meios de comunica¢io social, procurando um consenso que, podendo nio fundar,
ainda, uma certeza suscetivel de positivagio em norma geral e abstrata, dever, ainda
assim, permitir ao intérprete e aplicador da lei, proceder — sem usurpagio de poderes
— a uma aplica¢do teleologicamente fundada das normas, assente, nomeadamente, em
resultados interpretativos decorrentes de uma interpretagao restritiva e/ou extensiva
da le1, consoante os casos.

Também subsequente a questido primeira, relativa ao eventual fundamento para
um tratamento diferente dos media, e & qual ja se respondeu positivamente, estio
importantes questdes de politica publica, desde logo contendentes com o se e o

contemporaneas, cf. Brogi e al., “The European Media Freedom Act: media freedom, freedom of
expression and pluralism”, 11. Anteriormente, também, Elda Brogi, “The Media Pluralism Monitor:
Conceptualizing Media Pluralism for the Online Environment”, Profesional De La informacién 29,
no. 5 (2020), https://doi.org/10.3145/epi.2020.sep.29.

°7 Sobre a questio, com referéncias, cf. Seipp, Helberger, de Vreese, e Ausloos, “Between the cracks:
blind spots in regulating media concentration and platform dependence in the EU”, 16.

% Recomendando a inclusio de novas formas de jornalismo profissional na defini¢io de prestador
de servicos de comunicagdo social, e respetiva protegdo, cf. Brogi e al., “The European Media
Freedom Act: media freedom, freedom of expression and pluralism”, 74.

% Neste sentido, Monti, “The missing piece in the DSA puzzle?”, 208 e 209.
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como da protecdo, e entre as quais se podera avangar, como relevante, a op¢ao entre
7) uma abordagem tecnologicamente neutra — inclusiva dos meios de comunica¢io
tradicionais e de novos atores que atuam em linha e através das plataformas —, e 7z)
um regime diferenciado. Seguems-se as davidas atinentes a concreta forma de assegurar
os objetivos de interesse publico em presenca, e que surge particularmente relevante
no contexto da querela em torno da melhor forma de garantir o financiamento
e a sustentabilidade dos media tradicionais e do jornalismo local, nomeadamente,
através 7) da imposi¢io de pagamentos as plataformas, através 7z) da concessio de
subsidios, ou, ainda, 77) da criagio de um fundo financiado através de contribui¢des
decorrentes de um imposto digital,'” a que se soma a questio subsequente quanto a
forma de garantir a respetiva canalizagdo e aplicagio em termos consonantes com 0s
objetivos de interesse publico subjacentes.

Um desafio subsequente logo surge como decorréncia automatica desta primeira
dimensio concetual. Com efeito, ndo devera merecer espanto a circunstancia de toda
a incerteza e divergéncia concetual assinalada se refletirem ou poderem refletir em
fragmentacgdo regulatoria,'™ esta por seu turno adensada por dificuldades insitas a
articulagdo 7) horizontal — entre diferentes atos normativos potencialmente pertinentes
para a compreensio da atividade dos meios de comunicagio social (em linha) — e 7z)
vertical — entre o ordenamento juridico da Unido Europeia e as legislagdes nacionais,
estas Gltimas produto de contextos politicojuridicos marcados pela diversidade.'” A
sobreposi¢ao de objetivos e a interagdo multinivel entre estes atos normativos suscitario
inegaveis desafios, ndo apenas ao intérprete, mas, e sobretudo, aos vinculados e aos
beneficiarios da legislagdo, circunstincia que votara particular relevo e importincia a
mecanismos de cooperagio (desde logo, entre diferentes autoridades competentes) e
de dialogo interinstitucional (de que é exemplo o reenvio prejudicial,'™ no contexto
da Unido Europeia).

A todos estes desafios, somam-se, sem que possam ser esquecidos, os desafios
de aplicagao e implementagio de um Direito que, pese embora pautado pela maior
procedimentaliza¢io'® e 0 abandono do laissezfaire tipico dos primoérdios da regulagio
do digital, nio logra abandonar, antes reforca, a delegacio de fungdes paraestaduais
em privados, ou, noutras palavras, o outsourcing de deveres de protecio de direitos
fundamentais em agentes econ6micos.' Trata-se de uma problematica particularmente

190 Sobre o impacto de um imposto digital nos incentivos das plataformas em contexto de moderagio de
contetdos, cf. Leonardo Madio, e Martin Quinn, “Content moderation and advertising in social media
platforms”, Journal of Economics & Management Strategy (2024), https://doi.org/10.1111/jems.12602.

11 Sobre a questao com referéncias, cf. Theresa ]osephlne Seipp, Natali Helberger Claes de Vreese,
e Jef Ausloos, “Between the cracks: blind spots in regulating media concentration and platform
dependence in the EU”, Interner Policy Review 13, no. 4 (2014), DOI: 10.14763/2024.4.1813, https://
policyreview.info/articles/analysis/regulating-media-concentration-and-platform-dependence, 16-17.

192 Sobre esta, Gamito, “Consistent regulatory and self-regulatory mechanisms for media freedom in
the digital single market”, 5 e ss.

13 Sobre a fragmentagio decorrente de diferentes enquadramentos normativos domésticos e a
necessidade de articulacio horizontal e vertical, cf. Gamito, “Consistent Regulatory and Self-Regulatory
Mechanisms for Media Freedom in the Digital Single Market”, 2-3.

14 Cf. artigo 267.°, Tratado sobre o Funcionamento da Unido Europeia.

195 Sobre a dimensdo processual-procedimental do constitucionalismo digital, cf. Oreste Pollicino,
“The quadrangular shape of the geometry of digital power(s) and the move towards a procedural
digital constitutionalism”, European Law Journal 29, no. 1-2 (2023), https://doi.org/10.1111/eulj.12472.
1% Neste sentido, Martin Senftleben, “Human rights outsourcing and reliance on user activism
in the DSA”, in (ed.) Jodo Pedro Quintais, From the DMCA to the DSA: A Transatlantic Dialogue on
Online Platform Regulation and Copyright (Verfassungsbooks, 2024), e SSRN Electronic Journal, 17 de
junho, 2024, https://ssrn.com/abstract=4860225 ou http://dx.doi.org/10.2139/ssrn.4860225.
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agravada pelo incremento da responsabilidade das plataformas num contexto em
que uma diversidade de fatores — entre os quais, o incremento dos contetdos sujeitos
a moderagio, a consequente e inevitavel necessidade de automatizagio, a incerteza
regulatoria, e a sujei¢do a vigilancia constante — se conjuga num resultado porventura
inimigo das liberdades. Assume centralidade a remogio por default e, no caso dos meios
de comunicagio social, podera vir a assumi-la o paradigma contrario da manutengio
por excesso, nomeadamente pleo receio da responsabilizagio pela moderagio de
conteudos “protegidos.” Coloca-se, em suma, o problema da delegacio, em privados,
de juizos de concordincia e da resolugio de tensdes que nem o legislador soberano
logra resolver. Afinal, e na descri¢io expressive da doutrina, “/cfontent moderation of
online speech is a moral minefield, especially when two key values come into conflict: upholding
freedom of expression and preventing harm caused by misinformation.”""’

Todos estes desafios exigem solugdes que se nio poderdo encontrar em logicas
como aquela que pontua a sociedade polarizada em que vivemos. Pelo contrario, e
em contraste, as diferentes dimensdes de perigo e as variadas e heterogéneas frentes
de ameaca que se erguem a sustentabilidade do jornalismo tradicional (e a propésito
das quais importara, também, distinguir a hipervulnerabilidade do jornalismo local)
justificam uma atengdo refor¢ada para com a necessidade de articular e coordenar as
diferentes pecas de um puzzle normativo de complexidade inultrapassavel, e de cuja
globalidade depende a busca de solugdes para a crescente fragilizagio dos meios de
comunicagdo social visa-vis os poderes politico, econémico, tecnolédgico e, enfim,
infraestrutural, das (grandes) plataformas em linha.

A variabilidade dos desafios e das interrogaches exige que, em conjugagio
com 0s novos atos, se aproveite o potencial dos velhos instrumentos, atuando-os, se
necessario, a luz de uma interpretagio conforme com a mudanca de paradigma e
com as novas questdes. Novos e velhos instrumentos deverao ser articulados, nenhum
podendo ser lido em isolamento, mas, e antes, como peca de um puzzle que dele
depende, mas que com ele se ndo basta.'”® Eis o caminho para assegurar a liberdade,
a independéncia, e o pluralismo dos media, também online, e também em relagio a
novos poderes.

7 Cf. Anastasia Kozyreva ef al., “Resolving content moderation dilemmas between free speech and

harmful misinformation”, Proceedings of the National Academy of Sciences (PNAS) USA 120, no. 7
(2023): 1, https://doi.org/10.1073/pnas.2210666120.
198 Referindo-se em particular ao EMFA, cf. Brogi et al., “The European Media Freedom Act: media
freedom, freedom of expression and pluralism”, 7.
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No seu relatorio de 24 de julho de 2024 sobre o Estado de direito, a Comissao
Europeia reiterou o compromisso da Unido Europeia (UE) no combate i corrupgio,
através do apoio a reformas de ordem juridica e politica para a criacio de institui¢des
que atuem nesse sentido, de organismos de supervisio e do refor¢o da vigilincia
desempenhada por uma série de atores relevantes,' seguindo a logica do investimento
tanto em medidas de preven¢ido como de repressio para uma agio mais eficaz.” De
facto, o estabelecimento de quadros anticorrupgdo constitui um dos quatro pilares do
relatério em causa, na medida em que as praticas corruptivas — de que sdo exemplo
os subornos, fluxos financeiros ilicitos, branqueamento de capitais, nepotismo,
clientelismo, abuso de fungdes e trafico de influéncias’ — apresentam um conjunto
de consequéncias corrosivas em diferentes ambitos das democracias modernas: tanto
as impacta a nivel econémico, como no que tange a propria legitimacio do Estado
de direito.

Como sublinha Maria Teresa Santos et al, a corrup¢io é um “fenémeno critico
para a sustentagio dos Estados, para a confianga das democracias constitucionais, para a
credibilidade e legitimagio dos regimes politicos, para o desenvolvimento econdmico e para
a justica social, para a igualdade e para a defesa dos direitos fundamentais.”* Serve esta
pertinente observagio para frisar a importincia do estabelecimento de uma cultura
anticorruptiva, objetivo a que a UE atribui enorme relevincia, com o desenvolvimento
uma série de instrumentos e boas praticas para esse fim, assim como na elaborac¢io de
recomendacgdes para os Estados-Membros nesse dmbito de atuagio. Neste contexto,
cumpre salientar, tal como indicado pela Comissio Europeia, que as areas que
tendem a demonstrar alto risco de ocorréncia de corrupgio sio as de gestio de
fundos publicos significativos, como os contratos publicos, ou o acesso a servigos

“ Bolseiro da Fundagio para a Ciéncia e Tecnologia (FCT), com referéncia Ul/BD/152801/2022,
https://doi.org/10.54499/U1/BD/152801/2022, e estudante de doutoramento em Ciéncias Juridicas
Puablicas na Escola de Direito da Universidade do Minho.

" Bolseira da Fundagio para a Ciéncia e Tecnologia (FCT), com referéncia UI/BD/154522/2023, https://
dot.org/10.54499/U1/BD/154522/2023, e estudante de doutoramento em Ciéncias Juridicas Pablicas na
Escola de Direito da Universidade do Minho.

' Comunicagio da Comissio ao Parlamento Europeu, ao Conselho, a0 Comité Econémico e Social
Europeu e ao Comité das Regides, Relatério de 2024 sobre o Estado de direito — situagio na Unido Europeia,
Bruxelas, 24.7.2024 COM(2024) 800 draft, 10. Disponivel em 27db4143-58b4-4b61-a021-a215940e19d0_pt.
2 Comunicac¢io da Comissio, Relatério de 2024 sobre o Estado de direito — situagio na Unido Europeia, 19.
* United Nations (UN) Development Programme, New technologies for sustainable development: perspectives
on integrity, trust and anti-corruption, 2021, 11. Disponivel em UNDP-New-Technologies-for-Sustainable-
Development-Perspectives-on-integrity-Trust-and-Anti-Corruption.pdf.

* Maria Teresa Santos, Nuno Coelho e José Mouraz Lopes, “Corrup¢io, Estado de direito e cooperagio:
a experiéncia de um instrumento de cooperagio internacional (PACED)”, Julgar, no. 39 (2019): 80.


https://commission.europa.eu/document/download/27db4143-58b4-4b61-a021-a215940e19d0_pt?filename=COM_2024_800_1_PT_ACT_part1_v1.pdf
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https://www.undp.org/sites/g/files/zskgke326/files/2021-10/UNDP-New-Technologies-for-Sustainable-Development-Perspectives-on-integrity-Trust-and-Anti-Corruption.pdf
https://doi.org/10.54499/UI/BD/152801/2022
https://doi.org/10.54499/UI/BD/154522/2023
https://doi.org/10.54499/UI/BD/154522/2023

PAINEL II - Enguadramento e mecanismos de combate a corrupgio — desafios ao Estado de direito diante da
transigio digital

essenciais — nessa medida, os setores da saude, da energia, do planeamento urbano e
da administracdo regional e local foram identificados como vulneraveis.’

Releva ainda ter presente que a urgéncia deste repto de mitigagao da corrup¢io
se acentua perante a mudanca de paradigma introduzida pelo desenvolvimento e
utilizagio das novas tecnologias que, a uma velocidade avassaladora, potenciam
o fenémeno corruptivo e respetivas consequéncias numa escala sem precedentes.
Simultaneamente, as solu¢bes que apresentam maior capacidade para garantir
transparéncia e integridade e, nessa medida, para fazer face a corrup¢io no século
XXI, integram tecnologias emergentes, de que sio exemplo a Inteligéncia Artificial
(IA), a tecnologia de blockchain e big data analytics.® Atualmente, tanto os desafios
como as solugdes em torno do fendémeno corruptivo apresentam uma dimensio
tecnologica emergente que nio pode ser descurada.

Considerando as reflexdes anteriormente delineadas, o Congresso cujo segundo
painel agora apresentamos, procurou debater problemas e solugdes praticas no
combate a corrupg¢io, tendo em conta tanto a legislagio europeia como a realidade
concretamente vivida nos tribunais e institui¢des publicas. Visando a obtengio de
uma perspetiva privilegiada sobre 0 modo como os varios intervenientes encaram
a aplicagio das normas, o papel das novas tecnologias, bem como as implica¢des
culturais que atravessam o fenémeno da corrupg¢io, foram formuladas questdes e
produzidas reflexdes que se apresentam e contextualizam a seguir.

Assim, a primeira vaga de questdes dirigidas aos oradores sublinhou questdes
fundamentais: a prote¢io de denunciantes (whistleblowers) e a relevincia dos canais
de dentncia eletronicos, que ainda enfrentam desafios de confidencialidade e
seguranca.” Foi ainda feita referéncia ao Mecanismo Anticorrup¢io (MENAC),?
em Portugal, cuja operacionalizacio depende de um canal eletrénico — “MENACH
Transparente” — que, na pratica, enfrentou uma série de dificuldades aquando da sua
criagdo.”™ Tal canal, 4 luz da diretiva europeia relativa & protegio de denunciantes
de infragdes [Diretiva (UE) 2019/1937, vulgo “Diretiva do Denunciante”],"! deveria
assegurar mecanismos claros e eficientes de confidencialidade para encorajar
dentincias. O “Relatério Ciberseguranga em Portugal”, produzido pelo Centro Nacional
de Ciberseguranga (CNCS) no ano de 2024, revela que o principio de informagio

> Comunicacio da Comissao, Relatério de 2024 sobre o Estado de direito — situagdo na Unido Europeia, 24.
¢ United Nations (UN) Development Programme, New technologies for susiainable development:
perspectives on integrity, trust and anti-corruption, 2021, 13.

"Ver Relatério da Comissio ao Parlamento Europeu e ao Conselho sobre a transposicio e a aplicagio da Diretiva
(UE) 2019/1937 do Parlamento Europeu ¢ do Conselho de 23 de outubro de 2019 relativa a protegio das pessoas
que denunciam violagoes do direito da Unido, Bruxelas, 3.7.2024, COM(2024) 269 final, 6-7: {(...) O artigo
11.° estabelece a obrigagio de criar canais de dentincia externa e de dar seguimento ds densincias. Algumas destas
obrigagoes foram transpostas incorretamente. Um Estado-Membro exclui o seguimento de deniincias de violagoes
cometidas hd mais de dois anos, uma limitagio temporal que compromete a eficdcia da diretiva em termos de
reforgo do controlo da 6 aplicagio do direito da UE. Alguns Estados-Membros ndo garantem a seguranga juridica
necessdria quanto ds autoridades competentes designadas. O artigo 11.° n.° 6, estabelece obrigagoes especificas para
as autoridades que recebem dendincias, mas ndo tém competéncia para resolvé-las. Cerca de metade dos Estados-
Membros transpuseram-nas incorretamente. E o que acontece, por exemplo, quando impoem estas obrigagies apenas
a determinadas autoridades, quando omitem a obrigagio de transmitir as densincias ds autoridades competentes
num prazo razodvel e de forma segura ou omitem a obrigagio de informar prontamente o denunciante (...).”

8 Para mais informacdes, visitar https:;//mec-anticorrupcao.pt/.

* Ptblico, “Anticorrup¢io: novo organismo ainda nio tem plataforma para dentincias nem quadro
de pessoal completo”, 8 de setembro de 2023, https://www.publico.pt/2023/09/08/politica/noticia/
anticorrupcao-novo-organismo-nao-plataforma-denuncias-quadro-pessoal-completo-2062639.

1 Transparéncia Internacional Portugal, “MENAC sem motor de arranque”, 14 de setembro de 2023,
https://transparencia.pt/ menac-sem-motor-de-arranque/.

' Transporta para o regime juridico portugués pela Lei n.° 93/2021, de 20 de dezembro.
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com mais comprometimentos notificados & Comissio Nacional de Protecio de
Dados (CNPD) foi o da confidencialidade,'” levantando davidas sobre a seguranca
digital daqueles sistemas.

Ainda neste ambito, foram dirigidas ao painel um conjunto de interrogagdes
sobre a interoperabilidade entre diferentes agéncias e bases de dados no contexto da
UE, que releva brevemente situar. De acordo com Relatério sobre o Estado de direito,
alguns Estados-Membros, como a Malta, Croacia e Grécia, continuam a enfrentar
desafios de longa data no que respeita a eficacia dos sistemas de justiga, sendo que em
Portugal se observa um padrio semelhante, agravado pela inadequacio da legislacio
processual penal para lidar eficazmente com processos penais intrincados.” Em
Portugal, “apesar de a corrupgio ser o crime principal que surge associado ao maior nitmero
de procedimentos criminais”, na sua maioria, tais procedimentos acabam arquivados.*
Perante estes dados que espelham uma tendéncia preocupante, ganha uma importincia
acrescida a linha de ac¢io prevista na Agenda Anticorrup¢io:® a de tornar mais
agil “a obtengio de informagio processualmente relevante junto de outras entidades pitblicas,
através da interoperabilidade entre autoridades judicidrias, orgdos de policia criminal e outras
entidades pitblicas, para potenciar a ¢ficdcia e a celeridade da investigagio.”™ Por outro
lado, a interoperabilidade acarreta desafios ao nivel da protecio de dados, podendo
colidir com os direitos fundamentais dos cidadios, sobretudo se implementada sem
salvaguardas robustas. Neste dmbito, foi também referida a utilizagio de IA e o
receio de vigilincia excessiva, exemplificada por episdédios como o uso do spyware
“Pegasus”"”/*® em determinados Estados-Membros. Impera, assim, a questdo: como se
garante um dialogo eficaz entre especialistas em ciberseguranga, legisladores e o ramo
judiciario para garantir solugdes integradas, atualizadas e que protejam as liberdades,
direitos e garantias?

Ainda no dmbito das questdes formuladas, relevamos a seguinte: apesar de haver
cada vez mais normas contra a corrup¢do, estaremos, de facto, a prestar a atencio
devida as lacunas (loopholes) ja existentes na regulamentacio atual que, porventura,
facilitam praticas corruptas, sobretudo na interagio entre grupos de interesse e
o poder legislativo? A davida gira, portanto, em torno da pegada legislativa: nio
estaremos a criar mais legislagio em vez de rever eficazmente o que ja existe? Como
alerta a literatura juridica critica, a sobreprodu¢io normativa pode ter o efeito
paradoxal de obscurecer responsabilidades e criar zonas cinzentas de atuacio. De
acordo com especialistas como Alina Mungiu-Pippidi, o excesso de normas nio eleva
necessariamente o combate a corrupgio, podendo mesmo ser instrumentalizado

12 Centro Nacional de Ciberseguranca, Relatério Ciberseguranga em Portugal — riscos & conflitos, julho
de 2024, 16. Disponivel em rel-riscosconflitos2024-obcibercncs.pdf.

B Comunicac¢io da Comissio, Relatdrio de 2024 sobre o Estado de direito - situagio na Unido Europeia, 16.
" Mecanismo Nacional Anticorrup¢io (MENAC), Relatério anual 2023, Lisboa, 2024, 42. Disponivel
em: https://mec-anticorrupcao.pt/wp-content/uploads/2024/05/relatorio-menac-2023.pdf.

15 XXIV Governo portugués, Agenda Anticorrup¢io aprovada no Conselho de Ministros e apresentada
pelo Primeiro-Ministro e pela Ministra da Justi¢a. Disponivel em https:;//www.portugal.gov.pt/download-
ficheiros/ficheiro.aspx?v=03d%3dBQAAABY%2bLCAAAAAAABAAZNDEyNwcAGD1%2fKgUAAAA%3d.
1 XXIV Governo portugués, Agenda Anticorrup¢io (sumario executivo), ponto 23. Disponivel em:
https://www.portugal.gov.pt/download-ficheiros/ficheiro.aspx?v=03d%3dBQAAAB%2bLCAAAA
AAABAAZNDEyNwMAjgl14XQUAAAA%3d.

7 Drumbava Costica, “Investigation of the use of Pegasus and equivalent surveillance spyware”,
European Parliament — Think Thank, At a Glance, EPRS | European Parliamentary Research Service,
7 June 2023. Disponivel em: https://www.europarl.europa.eu/thinktank/en/document/EPRS
ATA(2023)747923.

18 Comunicacio da Comissio, Relatério de 2024 sobre o Estado de direito — situagio na Unido Europeia, 34.
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por atores maliciosos para legitimar praticas desviantes sob a capa da legalidade.”
Assim, torna-se urgente mapear e rever normas contraditérias, pouco fiscalizadas ou
desatualizadas, promovendo uma racionaliza¢io legislativa que privilegie a clareza, a
aplicabilidade e a coeréncia sistémica.

Adicionalmente, foi debatida a questio sobre a possivel dimensio cultural
do fenébmeno da corrupgio. Estudos recentes, como os promovidos pelo GRECO
(Grupo de Estados contra a Corrupgao), reforcam a tese de que sistemas judiciais
eficazes, liberdade de imprensa, e participagio cidada ativa sio mais determinantes
na prevencio da corrupgio do que fatores culturais per se. A cultura, neste sentido,
deve ser entendida nio como uma predisposi¢io estatica dos povos, mas como
um reflexo institucional dindmico, moldado por incentivos legais, mecanismos de
responsabilizacdo e praticas quotidianas de transparéncia.’® Embora alguns indices
internacionais apontem para niveis diferentes de corrup¢io nos Estados do norte
e do sul da Europa,” varios especialistas na conferéncia refutaram a ideia de que a
corrupgao seja inata a determinada cultura, sublinhando antes a importancia de fatores
como transparéncia, tradi¢io juridica e aplicagdo real das medidas anticorrupgao.

Em resposta as questdes formuladas, Susana Figueiredo, Procuradora Europeia
Delegada, ilustrou o desfasamento entre o discurso politico e as condi¢des reais
em tribunais e procuradorias. Apesar das varias “agendas anticorrupgio”, na pratica
faltam meios e laboratérios tecnoldgicos para analisar prova digital, ferramentas de
cooperagio e até equipamentos basicos. Além disso, a oradora sublinha que o canal
de denuncias do MENAC nio esta efetivamente funcional. Isso reflete a realidade de
muitos Estados-Membros, onde, apesar de estarem dotados de programas ambiciosos,
ha barreiras logisticas, tecnolégicas e orcamentais.

Varios oradores, como Valentina Faggiani e Pedro Jacob Morais, assinalaram
que o sucesso das diretivas europeias (por exemplo, a do “Denunciante”’) depende da
consciencializa¢do civica. Em muitos paises, uma boa lei ndo surte efeito se o cidaddo
ndo sabe que tem direitos ou, por receio de represalias, evita denunciar. Este ponto
relaciona-se diretamente com a cultura de transparéncia, que vai além de formalismos
legais e requer educa¢io e mudanca de mentalidades.

No que respeita as solugdes tecnoldgicas, Valentina Faggiani destacou a
agéncia eu-LISA, criada para gerir sistemas informaticos de grande escala no Espago
de Liberdade, Seguranca e Justica da UE, como exemplo de interoperabilidade.
Todavia, ha riscos de violacio de direitos, dada a circulacio transfronteirica de
dados sensiveis. O desafio, de acordo com o painel, é encontrar um equilibrio entre
eficacia na investigagio criminal e protegio dos direitos fundamentais, consagrado em
instrumentos como o Regulamento Geral de Protecio de Dados (RGPD) e a Carta dos
Direitos Fundamentais da UE.

De facto, a conferéncia evidenciou a existéncia de “dois mundos”: o mundo das
“boas intengoes legislativas” e o mundo pratico, onde persistem caréncias e burocracias

1 Alina Mungiu-Pippidi, “Anti-corruption policies revisited. Global trends and European responses
to the challenge of corruption”, Title of deliverable: “D3.4.1 the good, the bad and the ugly:
controlling corruption in the European Union”, EU Grant Agreement number: 290529, Project
acronym: ANTICORRP, Hertie School of Governance, 2016. Disponivel em: https://anticorrp.eu/
wp-content/uploads/2016/04/D3.4.1-The-Good-The-Bad-The-Ugly.pdf.

2 Grupo de Estados contra a Corrupg¢io (GRECO), 24.° Relatério Geral de Atividades (2023), Conselho
da Europa, Estrasburgo, 2024. Disponivel em: https://rm.coe.int/general-activity-report-2023-greco-
060424-gbr-web,/ 1680afd7£2.

2 Transparency International, Corruption Perceptions Index 2024, relatério anual, 2024. Disponivel em:
https://www.transparency.org/en/cpi/2024

77


https://anticorrp.eu/wp-content/uploads/2016/04/D3.4.1-The-Good-The-Bad-The-Ugly.pdf
https://anticorrp.eu/wp-content/uploads/2016/04/D3.4.1-The-Good-The-Bad-The-Ugly.pdf
https://rm.coe.int/general-activity-report-2023-greco-060424-gbr-web/1680afd7f2
https://rm.coe.int/general-activity-report-2023-greco-060424-gbr-web/1680afd7f2
https://www.transparency.org/en/cpi/2024

Manuel Protasio & Maria Inés Costa

que atrasam a efetividade do combate a corrupgio. A nivel europeu, a harmonizag¢io
de normas e a digitalizagio de processos surgem como solugdes promissoras, mas
que ainda enfrentam resisténcia cultural e administrativa. A proposta de um canal
de dentncias fiavel e anénimo, prevista na “Diretiva do Denunciante”’, aponta para
um caminho de maior responsabiliza¢io e participacio cidada, mas a sua eficacia
depende de infraestruturas tecnologicas adequadas, formagio dos profissionais e
cultura de transparéncia.

Em suma, a conferéncia deixou claro que o combate & corrup¢io nio se esgota
em leis ou ferramentas tecnolégicas avancadas. Exige-se uma mudanga holistica, que
inclua o didlogo constante entre o meio juridico, os especialistas em ciberseguranca,
as institui¢des publicas e a sociedade civil. S6 assim se podera caminhar para uma
aplicagdo real das normas europeias e para a consolida¢do de uma cultura de integridade,
onde os mecanismos de dentncia, de interoperabilidade e de responsabiliza¢io sejam
efetivamente funcionais e respeitem, em simultineo, os direitos fundamentais de
todos os cidadaos.
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F j4 um lugar-comum afirmar que a luta contra a corrupcio é uma das traves-
mestras da constru¢io do Estado de Direito. Tal luta, enquanto houver Estado de
Direito Democratico, constituira, a nosso ver, um trabalho continuo, uma tarefa i
fieri, um perpétuo “work in progress”, pois é conatural ao exercicio dos poderes e munus
publicos a sua potencial desvirtuagio ou instrumentalizagio para atingir fins outros
que nio o do interesse piblico, devendo tal tarefa ser humildemente encarada como
um contrapeso rotineiro e necessario, uma repetida e domeéstica tarefa de Sisifo, um
ato de quotidiana higiene democratica.

Com efeito, ndo obstante uma leitura simplista dos factos que atente na mera
percecao publica da corrup¢io (CPI)! nos poder fazer crer que existem sociedades
(por regra as mais econdémica e socialmente evoluidas) onde o fenémeno corruptivo
se encontra quase erradicado, uma leitura mais fina como aquela potenciada por
um alternativo “/ndice desagregado da corrupgio” (UCPI)? permitir-nos-a concluir que a
corrupgao que, para efeitos de distingdo da baixa-corrup¢io (corrupgio para acesso
a servigos ou para agilizacio dos mesmos), designaremos de topo ou de alto perfil é
transversal aos diversos Estados independentemente do seu grau relativo de evolugao
socioeconomica. Estados que, por defini¢io, levam sempre acopladas estruturas
de poder (ainda que democraticas) e, por ineréncia, a potencialidade da respetiva
instrumentalizacio. Sem qualquer pendor catastrofista, sempre se afirmara aquilo
que nos parece um truismo: la4 onde houver poder sempre havera potencialmente
corrupgdo. Com efeito, e no que respeita as possiveis leituras enviesadas potenciadas
pelos chamados indices de perce¢io de corrupgio, basta atentar que nao raro, nos
paises de menor pendor democratico, onde a pratica corruptiva (apesar de endémica)
se centraliza num grupo de elite mais restrito, sio obviamente menores os indices
de percecio pubica da corrupgio, desde logo porque inexistem contrapoderes
(nomeadamente poder judicial independente e imprensa livre) que permitam revelar e
dar a conhecer a populagio os casos corruptivos.

" Procuradora Europeia Delegada.

! Ver Transparéncia Internacional, https://transparencia.pt/indice-de-percecao-da-corrupcao-2023/.
O Indice de Perce¢io da Corrupgio (CPI) foi criado pela “Transparency International” em 1995
e ¢ desde entdo, uma referéncia na analise do fenémeno da corrupg¢io, a partir da percegio de
especialistas e executivos de negdcios sobre os niveis de corrupgio no setor publico. E um indice
composto, ou seja, resulta da combinagio de fontes de anilise de corrup¢io desenvolvidas por
outras organizacdes independentes, e classifica de 0 (percecionado como muito corrupto) a 100
(muito transparente) 180 paises e territorios.

2 Yuen Yuen Ang, China’s gilded age: the paradox of economic boom and vast corruption (United States:
Cambridge University Press, 2020); Yuen Yuen Ang, “Unbundling corruption: why it matters and
how to do it”, OECD — Development matters, 25 June 2020, https://oecd-development-matters.
org/2020/06/25/unbundling-corruption-why-it-matters-and-how-to-do-it/.
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Esta afirmacio, aparentemente encerrando em si mesma uma platitude,
¢ hoje, num contexto histérico de acelerado recrudescimento de populismos
demagogicos, um credo a recitar diariamente por parte daqueles que, muitas vezes
em estado de desinimo, protagonizam, nas suas fun¢des profissionais, tarefas de
luta contra o fenémeno corruptivo. Vé-lo como uma praga anémala suscetivel de
ser definitivamente exterminada ou alvo de panaceia miraculosa convocara apetites
por solugdes e protagonistas providenciais para o debelar. Ora, ap6ds quase duas
décadas a trabalhar nesta area, alimentamos a convicgio pessoal de que lidar com
o fendmeno corruptivo sera sempre, em estado de normalidade democratica, uma
tarefa a revisitar quotidiana e rotineiramente, a qual convoca uma continua ac¢io de
vigilancia preventiva, investigatoria e repressiva por forma a reinstalar a convicgao
da comunidade na integridade e realidade dos valores democraticos formalmente
consagrados nas constitui¢des nacionais.

Com efeito, o fendbmeno corruptivo® acarreta uma conjunto de efeitos nefastos
para as sociedades democraticas e para o Estado do Direito em que assentam,
nomeadamente: 7) a distor¢ao das politicas publicas, seja na fase da sua adogio,
seja na fase da sua execu¢io e implementagdo; 7Z) a promog¢io da desigualdade
social e econdémica, na medida em que favorecendo os agentes corruptores ou os
grupos de interesses e pessoas por estes indicados, exacerba as desigualdades sociais
e econdmicas, desviando muitos dos recursos que deveriam destinar-se a prestagao de
bens e servigos publicos essenciais (como satude e educac¢io) com prejuizo dos cidadaos
mais vulneraveis ou de dados grupos econémicos; i) a reducio da qualidade dos
servicos publicos e a elimina¢io da equanimidade no acesso aos mesmos uma vez
que, por um lado, quando os recursos sio desviados, a qualidade dos servigos publicos
diminui, e, por outro, passam a ser afetados ou usufruidos, preferencialmente, por
quem tenha capacidade corruptiva ou, ao invés, por quem no tenha acesso a servigos
privados de qualidade, e ndo por todos os cidadios de forma igualitaria; 7v) aumento
da pobreza, na medida em que constitui um entrave 3 mobilidade social a0 impedir
que os recursos publicos cheguem igualmente a todos os cidadaos, potencialmente
afastando aqueles com maior capacidade pessoal para os rentabilizar individual e
coletivamente, perpetuando, assim, ciclos de pobreza e impactando negativamente
no desenvolvimento econémico e social; ) afetagio da livre concorréncia e da
iniciativa privada ao favorecer determinados operadores econdémicos em detrimento
de outros sem qualquer critério de razoabilidade econémica com prejuizo nio s6 da
propriedade privada como do setor ptiblico que contrata a prestacio de servigos ou
a aquisi¢ao de bens ao sector privado.

Tais efeitos indesejaveis, por sua vez, e na medida em que nao sejam eficazmente
combatidos, constituem fatores de erosio da confianca colectiva nas instituicdes
publicas e no sistema politico, na medida em que uma perce¢io de corrupg¢io
generalizada mina a confianga da populagdo no sistema democratico e nas institui¢oes
em que assenta.

A resiliéncia das nossas democracias, incluindo o grau de confianca no
Estado de Direito, depende, pois, da capacidade do sistema de justi¢a de responder
adequadamente as necessidades dos cidadaos, entre as quais aquelas que radicam na

3 Salientado que, quando aqui usamos o termo corrup¢do, o estamos a fazer num sentido lato,
de pendor criminoldgico, que abarca a multitude de praticas criminosas em torno dos exercicios
dos poderes publicos e politicos, assim como a pratica corruptiva no setor privado e no comércio
internacional, conceito lato que integra tipos de crime distintos, ainda que adjacentes, ao tipo legal
de crime de corrupgio em sentido estrito.
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necessaria crenga de que o Estado de Direito Democratico, assente em ideais matriciais
de respeito pela pessoa humana e de igualdade e liberdade, bem como nos direitos
fundamentais, ¢é, ainda, o meio ambiente cultural e politico no qual o ser humano,
em condicdes de igualdade, encontrara a melhor base para o desenvolvimento
comunitario de todo o seu potencial existencial. Tal cren¢a fundadora encontrara,
todavia, obstaculos onde a prossecugio do interesse ptiblico — que sempre devera
nortear a agdo publica — seja substituida pela prossecucio desigualitaria e ilegitima
de interesses particulares ou de determinados grupos econdémicos ou sociais em
detrimento de outros.

A concretizacio dos valores do Estado de Direito Democratico e a sua reafirmacio
perante a comunidade encontram-se, na pratica, associadas a uma pletora de ideias-
satélite que orbitardo em torno da prossecugio do interesse publico, quais sejam as de
celeridade, eficacia, eficiéncia, proximidade, acessibilidade, facilidade, transparéncia e
sindicabilidade da agdo publica.

Tais ideias ou metas-ideais encontram nas ferramentas das Tecnologias
de Informa¢io e Comunicagio (TIC) um poderoso aliado e catalisador. Sendo
a transi¢do digital, que hoje aqui nos ocupa, precisamente, uma das ferramentas
cruciais, e atualmente, indispensaveis para empreender tal tarefa.

Existe, ao dia de hoje, um reconhecimento politico unanime e consensual da
relevancia das TIC para o exercicio da Justiga, em geral, reconhecida nos chavoes
da “E-justice” e no principio do “digital por defeito”, bem como, em particular, no
combate* & corrupgio, abrangendo as suas diversas etapas: prevencio, investigagao e
julgamento, falando-se hoje de uma tecnologia da integridade (integrity tech).

Tal reconhecimento foi consabidamente acelerado e potenciado pela experiéncia
— limite proporcionado pela pandemia de COVID-19, a qual destacou as fragilidades
dos sistemas menos desenvolvidos tecnologicamente, sublinhando a necessidade de
os Estados investirem em TIC.

Viarios sio os documentos, programas e agdes politicas, a nivel nacional e
internacional, que atestam tal aguda e hodierna consciencializagio. Assim, e a mero
titulo de exemplo:

- A Estratégia da Justica Electronica para 2019-2023, Conselho Europeu;’

- O Compéndio Sobre Boas Praticas na Publica¢io e Utilizacio de Dados

Abertos para o Combate a Corrup¢io (OCDE, 2017);¢

- A Agenda Digital 2022-2025. Protecting human rights, democracy and the rule of law

in the digital environment (2022), do Conselho da Europa;’

- Indice de Transformacio Digital e Integridade, da Transparéncia Internacional,

Brasil;®

* Jargdo este, 4 custa de tanta repeticio, dificil de abandonar —apesar de preferirmos uma ideia de higiene
diaria democrética s tarefas epopeicas associadas a atos heroicos de “luta” ou “combate.”

> Estratégia de justica eletronica para 2019-2023, (2019/C 96/04), 13.3.2019, https://eur-lex.europa.
eu/legal-content/PT/TXT/PDF/?uri=CELEX:52019XG0313(01)&from=EN.

¢ OCDE, “OCDE: Compendium of good practices on the publication and reuse of open data for Anti-
corruption across G20 countries”, 2017, https:;//www.alldintegrity.org/tech4integrity/knowledge-center/
relatorio-compendium-of-good-practices-on-the-publication-and-reuse-of-open-data-for-anti-corruption-
across-g20-countries/.

7 Conselho da Europa, “Digital Agenda 2022-2025 — Accompanying digital transition”, https://www.
coe.int/en/web/digital-governance/strategy.

$ Ver Transparéncia Internacional — Brasil, “Indice de Transformagio Digital e Integridade®, dezembro
de 2021, https;//transparenciainternacional.org.br/publicacoes/indice-de-transformacao-digital-eintegridade/.
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- Relatério de 2024 sobre o Estado de Direito, Unido Europeia;’

- Conferéncia de Alto Nivel Para uma Justica Eletronica Centrada nas Pessoas

(E-Justice) (Ministério da Justica, 2021, XXII Governo Constitucional);™

- Estratégia Nacional Anticorrupg¢io 2020-2024, XXII Governo Constitucional;"

- Agenda Anticorrupgao, XXIV Governo Constitucional;™

- Plano de Recuperacgio e Resiliéncia (PRR) e a Transi¢do Digital (componentes

18 e 19).1

Vejamos, de seguida, com mais pormenor, em que medida as TIC poderio
contribuir, nas diversas fases (prevengao, investigagio, julgamento), para o tratamento
do fendémeno corruptivo, assim como os desafios e obstaculos que as mesmas convocam
e que podem constituir outros tantos Obices ao cabal desempenho de tal tarefa.

Com efeito, da mesma forma que nio somos portadores de uma visio
catastrofista do fendbmeno corruptivo, também, ez pour caunse, nao nos deixamos iludir
com qualquer visio cindida acerca da existéncia de uma qualquer panaceia — no
caso as TIC — para “acabar de vez com a corrupgio™, como se seguida se procurara
demonstrar.

Assim, no plano preventivo, destacamos, de forma esquematica, alguns aspetos
nos quais as TIC podem contribuir de forma significativa. Assim:

- O uso de TIC pode contribuir para a promogio da desburocratizagio através do

refor¢o da “e-Governanga”, desmaterializando e automatizando os procedimentos

e eliminando contextos humanos que potenciem a corrupgio, promovendo a

agilidade da administragdo, eliminando aquilo que pode integrar a mercadoria

transacionada pelo funcionario corrupto no seio de sistemas pesadamente
burocratizados (“criar dificuldades para vender facilidades™, speed money para “olear

o sistema’”, a “gasosa” para o fazer funcionar, etc);

- O uso de tecnologias como Distributed Ledger Technologies (DLTs) e blockchain

para a promogio de registos integros, imutaveis e sindicaveis.” Comporta

um grande potencial na prevenc¢do, designadamente dadas as suas especias
caracteristicas de:
o Transparéncia e Imutabilidade: os registos num /ledger distribuido sio
transparentes e imutaveis. Isso significa que uma vez que uma transagao
é registada, ela ndo pode ser alterada ou apagada, tornando dificil para
qualquer pessoa manipular dados;
o Desintermediag¢do: DLT elimina a necessidade de intermediarios em
muitas transagdes, fator de redu¢io das oportunidades corruptivas;
o Auditabilidade: todas as transacdes registadas por via da tecnologia
blockchain sio auditaveis, facilitando a rastreabilidade e a verificacio

* Comissdo Europeia, Relatério de 2024 sobre o Estado de direito — Comunicagio e capitulos
sobre cada pais, https://commission.europa.eu/publications/2024-rule-law-report-communication-
and-country-chapters_pt?prefLang=pt.

1 Ministério da Justica, Conferéncia de Alto Nivel — Para uma justica eletronica centrada nas pessoas —
E-justice, https;//eu2021 justica.gov.pt/Portals/0/Ficheiros/Organismos/JUSTICA/eBook%20Conferencia%20
eJustice%202021-PT.pdfver=nzVGIQa2B83cfM9ej5wImA%3d%25.

! Estratégia Nacional Anticorrupgao 2020-2024, https;//justicagovpt/EstrategialNacionakAnticorrupcao-2020-2024.
12 Agenda Anticorrupgio aprovada no Conselho de Ministros e apresentada pelo Primeiro-Ministro e pela
Ministra da Justica, https:;//www.portugal.gov.pt/pt/gc24/comunicacao/documento?i=agenda-anticorrupcao.
B RECUPERARPORTUGAL, Transi¢io digital — Investimento na capacitagio digital, https://
recuperarportugal.gov.pt/transicao-digital/.

¥ OCDE, Recommendation of the Council on Blockchain and Other Distributed Ledger Technologies,
OECD/LEGAL/0470, 2024, https://legalinstruments.oecd.org/en/instruments/ OECD-LEGAL-0470.
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de transa¢des, permitindo que auditores e reguladores identifiquem
rapidamente quaisquer atividades suspeitas;

o Seguranga: a natureza descentralizada e criptografada do blockchain
torna-o altamente seguro contra fraudes e ataques cibernéticos, protegendo
os dados contra adulteracdes e acessos nao autorizados;

o Eficiéncia: as DLT podem automatizar muitos processos através, por
exemplo, de contratos inteligentes que sio programas autoexecutaveis
com os termos do acordo diretamente escritos no c6digo, o que nio s6
aumenta a eficiéncia como cria desintermediacio humana;

o Administragio e Governo Abertos: TIC revelam-se instrumentos da
promogao da transparéncia da governagao e da participagio publica dos
cidadios.

- O exemplo nacional do Portal + Transparéncia;®

- A organizagio “Open Data Charter™ e a identificagio de 30 conjuntos de
dados tidos como essenciais em termos de acesso publico para efeitos de luta
anticorrupgao;

- O registo e acesso, por via de TIC, da “pegada legislativa”, como fatores de
incremento da sindicabilidade e da responsabilizagio no exercicio do poder
legislativo;

- A divulgacio publica de planos de cumprimento normativo, coédigos de conduta
e planos de prevengio de riscos (vide legislagio que instituiu o Mecanismo
Nacional Anticorrupgio (MENAC) e o Regime Geral de Prevencio da Corrupgio
aprovado pelo DL 109-E/2021 de 09-12);"

- A criagio de plataformas eletronicas para declaragao de interesses de determinadas
categorias de agentes publicos com maior exposi¢ao ao risco corruptivo;™®

- A criagio de plataformas eletronicas para registos das contas e dos financiamentos
dos partidos politicos;”

- A criagio de plataformas informaticas de registo obrigatério e publico de
interesses legitimos (regulamentacio da atividade de 16bi):

o registo da identidade dos representantes e representados;

o codigo de conduta para lobistas e entidades ptblicas que com os mesmos
interajam;

o registo de agenda publica de interagdes.

- A criagio de plataformas digitais completas de aquisi¢des publicas de bens
e servigos (contratagio publica) (por exemplo, Portal Base) e a utilizagio de
smart contracts,

15 Ver Portal “Mais transparéncia”, https://transparencia.gov.pt/pt/.

1 Ver “Open Data Charter”, https://opendatacharter.org/who-we-are/.

7 Ver Mecanismo Nacional Anticorrupgao, https://mec-anticorrupcao.pt/.

18 Entre nos, o caso das plataformas da Entidade para a Transparéncia, criada em 2019, e em funcionamento
desde 6 de mar¢o de 2024, na qual foi criticamente assinalada a falta de interoperabilidade com o Banco
de Portugal e a necessidade de verificagio manual das informagdes ai introduzidas. Foi recomendada uma
ampliacio dos seus contetidos e um aumento da sua interconexio com outros sistemas informaticos de
entidades pubicas, como a AR e o IRN, com reconhecimento de que tal implica um especial equilibrio
entre o principio da administragio aberta e a prote¢io de dados (v. IIL, IV, V Recomendagio do Relatorio
GRECO 2024 e Agenda Anticorrup¢io do XXIV Governo).

¥ O caso da plataforma nacional da Entidade das Contas e Financiamentos Politicos, https://www.
tribunalconstitucional.pt/tc/contas_portal_recomendacoes.html.

2 Ver Portal “Base”, https://www.base.gov.pt/base4.
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- Plataformas digitais de leildes publicos nas vendas em processos executivos e

processos de insolvéncia (por exemplo, e-Leiles);*

- Cria¢io de bases de dados compreensivas das decisdes judiciais através de

instrumentos TI de anonimizag¢do (v. Recomendacio X do Relatério GRECO

2024 ante a lacuna existente entre nds quanto a 1* instancia);*

- IA e data analytics: utilizagio de instrumentos de inteligéncia artificial (IA)

por atores de integridade dentro e fora do Estado para identificagiao de padrdes

suspeitos, anomalias e sinais de alerta em grandes conjuntos de dados (big data)
auxiliando na dete¢io de condutas ilicitas enquanto método ancilar de estudos

e auditorias (INTEGRITY-TECH);

- Promogio de formagio em linha e plataformas eletronicas de formagio em

matéria de corrupgdo para operadores judiciarios e cidadaos (por exemplo,

cursos HELP do Conselho da Europa);

- Plataformas para distribuicio automatica de processos nas fases judiciais

(garantia do juiz natural).”

Também na fase de investigagdo muitas sdo as ferramentas de TIC
suscetiveis de contribuir para o aumento da qualidade da investigagdo e da
celeridade da mesma. Assim, e sem pretensio de exaustividade:

- A criagdo de canais informaticos internos e externos de dentincia (cf. Regime

Geral de Protecio dos Denunciantes, Lei n.° 93/2021,** de 20/12 e Diretiva

(UE) 2019-1937, Regime Geral de Prote¢io de Denunciantes; DCIAP-PGR,”

PJ,** EPPO);*

- A utilizagio de sistemas informaticos de tramitagdo e gestio de processos na

fase de inquérito;*®

- A criagio de canais eletronicos seguros de comunicagio entre autoridades

judiciarias e outras institui¢des com funcdes no dominio da investigagio ou na

sua coadjuvacio;

- A utilizagio de ferramentas TI para desencriptacio de comunicagdes eletronicas;

- A utilizagdo de soffware para a realizagio de pesquisas informaticas on/ine ou

remotas;

- Ferramentas de reconhecimento e conversio de voz em texto (especial relevo

para a reducio a auto dos depoimentos produzidos com a recolha de prova oral);

- Ferramentas de indexagio, pesquisa e gestao da prova;

2 Ver “E-Leiloes”, https://www.e-leiloes.pt/index.aspx.

22 Conselho da Europa, Quinto ciclo de avaliagdo - Prevenir a corrupgio e promover a integridade em
governos centrais (funcdes executivas de topo) e forcas e servicos de seguranca, Relatorio de avaliagio
- Portugal, GrecoEval5Rep(2022)3, https://rm.coe.int/grecoeval5rep-2022-3-final-pt-evaluation-report-
portugal-public-2780-0/1680ae2293.

% Diario da Republica, Portaria n.° 86/2023, de 27 de marco — procede a alteracio das regras relativas a
distribui¢do, por meios eletronicos, dos processos nos tribunais judiciais e nos tribunais administrativos
e fiscais, https://diariodarepublica.pt/dr/detalhe/portaria/86-2023-210982935.

# Diario da Republica, Lei n.° 93/2021, de 20 de dezembro - estabelece o regime geral de protegio
de denunciantes de infracdes, transpondo a Diretiva (UE) 2019/1937 do Parlamento Europeu e do
Conselho, de 23 de outubro de 2019, relativa a protecio das pessoas que denunciam violagdes do
direito da Unido, https://diariodarepublica.pt/dr/detalhe/lei/93-2021-176147929.

% Ministério Ptblico (Portugal), Dentincia de actos de corrupcio e fraudes, https://simp.pgr.pt/
dciap/denuncias/index2.php.

26 Policia Judiciaria, Dentincia an6nima, https://www.policiajudiciaria.pt/denuncia-anonima/.

7 The independent public prosecution office of the EU, “Comunicar um crime a Procuradoria
Europeia”, https://www.eppo.europa.eu/pt/comunicar-um-crime-procuradoria-europeia.

2 Justica.gov, “Plataformas tecnoldgicas Magistratus e MP Codex avancam nos tribunais”, 4 de fevereiro de
2022, https;//justica.gov.pt/Noticias/Plataformas-tecnologicas- Magistratus-eMP-Codex-avancam-nos-tribunais.
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- Comunicacdes eletronicas e videoconferéncia com sujeitos e intervenientes

processuais (arguidos, assistentes, testemunhas, peritos);

- Ferramentas TI de desencriptagdo de comunicag¢des eletronicas;

- Utilizagdo de IA na pesquisa e analise de prova digital ou digitalizada (ex. analise

de fluxos bancarios entre elevado niimero e contas bancarias identificadas);

- Transmissao eletrénica segura de instrumentos de cooperagdo judiciaria e de

prova (a questio da interoperabilidade de sistemas entre os Estados Membros e

Agéncias Europeias como a Eurojust e a Europol; Projeto eeCODEX?* e as DEI,

EPPO Case Manager System; projeto E-EDES* para a transmissio da prova

digital).

Também na fase de julgamento, a utilizagdo de ferramentas TIC podera
contribuir para agilizar e facilitar, conferindo maior eficacia, o processo de
produgiao de prova, assim como o processo decisorio. Assim:

- Sistemas de tramitagdo eletronica de processos (projeto Magistratus);

- Sistema de digitalizagido, gestio, organizagio, associagio e produc¢io de prova

em julgamento (por exemplo, a aplicagio SIIP);*

- O uso de IA no processo judicial pode promover a igualdade e harmonizagio

na aplicagio da pena. Com efeito, se certamente ninguém quer ser julgado

por algoritmos, nao sera de descartar o contributo que a IA pode ter para o

processo decisério e na propria preparacio das estratégias de acusagdo e defesa,

nomeadamente através do uso de tecnologia preditiva de decisdes judiciais a

partir de bases compreensivas de dados a partir de casos historicos anteriores

para situacdes similares;

- O uso de TA também podera facilitar o processo decisério ao nivel de tarefas

que se reconduzam a operagdes de calculo, pesquisa de fontes, despiste de

contradi¢des logicas na fundamentagio de facto e de direito e na procura de
precedentes;

- Utilizagao de IA para prever probabilidades de reincidéncia e de aplicagio de

penas (por exemplo, software norte-americano COMPAS: Correctional Offender

Management Profiling For Alternative Sanctions).”

A transigdo digital, todavia, como o préprio mundo digital, integra uma realidade
binaria, podendo ser percecionada nio apenas como um instrumento de luta contra a
corrup¢io, mas também como autora da corrupgao, ou seja, uma nova oportunidade
para as velhas praticas corruptivas, ou seja, um ndo tao admirdvel mundo novo.

Programas como o Europa Digital (€7.5 bilides), Horizon Europe (€95.5 bilides),
Fundos Estruturais (€21.4 bilides) e o PRR alocaram fundos europeus a digitalizagio
(2021-2027) em montantes sem precedentes.

# Ver “EVIDENCE2e-CODEX”, https://evidence2e-codex.eu/.

% European e-Justice, “e-Evidence Digital Exchange System”, https://ejustice.europa.eu/37138/EN/
eevidence_digital_exchange_system.

31 Justica.gov, “Plataformas tecnoldgicas Magistratus e MP Codex avan¢am nos tribunais”, 4 de
fevereiro de 2022, https://justica.gov.pt/Noticias/Plataformas-tecnologicas-Magistratus-e-MP-Codex-
avancam-nos-tribunais.

32 Ministério Publico (Portugal), Protocolo de cedéncia gratuita da aplicagao SIIP, protocolo_aplicacao_
siip_0.pdf; Conselho Superior da Magistratura, “Protocolo para a utilizacio do Servico Integrado de
Informacio Processual foi assinado, entre o CSM e os autores da aplicagio”, https://csm.org.pt/
protocolo-para-a-utilizacao-do-servico-integrado-de-informacao-processual-foi-assinado-ontem-entre-o-
csm-e-os-autores-da-aplicacao/.

3 Dominique Ferreira, “A utiliza¢do e os efeitos do software COMPAS”, Jusbrasil, https://www.
jusbrasil.com.br/artigos/a-utilizacao-e-os-efeitos-do-software-compas/837747472.
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Uma percentagem significativa dos casos alocados a EPPO e relativos a
Expenditure Frand (fraude na despesa) encontra-se relacionada com a politica europeia
de transformacio e transi¢io digital.

Esforcos tem vindo a ser realizados com vista a padronizar condutas e identificar
sinais de alerta no ambito da fraude na contratagio para aquisi¢io de bens e servigos,
como sejam os casos de aquisi¢io de equipamentos e soffware ja em uso, de conflito
de interesses, de inflacionamento de precos, de consultoria ficticia, de sobrefaturagio
e ocultacio do real fornecedor.

Por outro lado, a transi¢ao digital na justica, para além de convocadora de
negodcios avultados e de novas oportunidades corruptivas, convoca ainda, e de arrasto,
um conjunto complexo de novos riscos e desafios.

De entre tais tiscos avulta a matéria da protecio dos dados. Preocupagio que
sempre havera de acompanhar qualquer politica inovadora em matéria de digitalizagio
da justica e que se depara, a nivel nacional, com a lacuna verificada em matéria
do tratamento de dados nos processos criminais ante a nao cabal transposicio, até
a presente data, da Diretiva (EU) 2016/680 [cf. considerando 19 do Regulamento
Geral da Prote¢io de Dados (RGPD), Lei 58/2029, de 08/08, a Lei 59/2029, de
08/08 (tratamento de dados e OPCs); Proposta Lei 126/X111/3, visando alterar a Lei
34/2009, de 14/07 e veto presidencial].

Também a matéria da propriedade, dominio, gestio e manutencio das
plataformas e aplicagdes digitais levanta sensiveis questdes sobre a separacio de
poderes, independéncia judicial e acesso pelo executivo aos dados judiciais, mormente
na fase de inquérito coberto por segredo de justica.

Outro perigo real podera consistir naquilo que cunharemos de deslumbre pela
tecnologia que podera conduzir a descartar, de forma incauta, meios tradicionais de
investigacdo ou o risco da “inibicio da arte de pensar’,** especialmente na investigagio,
onde a eficiéncia pode ser priorizada em detrimento da qualidade. Um dos principais
resultados da digitalizagdo é a eficiéncia, ndo necessariamente a qualidade.

O uso de instrumentos de indexagdo de prova e motores de pesquisa na produgio
de prova em julgamento pode, ainda, levar a incompletude da sua apreensio global,
desvalorizando a necessaria compreensio humana.

Também o uso de algoritmos na investigacio pode levar a discriminagio,
privilegiando-se uma dada tese ou hip6tese em detrimento de outra igualmente valida,
substituindo-se hipoteses metodoldgicas por um viés tecnoldgico na apreensio da
matéria de facto assim fazendo perigar os deveres de objetividade e legalidade que
nortelam a a¢io do Ministério Pablico o qual, estatutaria e constitucionalmente, se
encontra vinculado a um dever de investigar “a charge ef 4 décharge” (ou seja, quer
contra, quer a favor do arguido).

Perigos de intrusdo e sabotagem assomam, outrossim, como perigos reais a nio
descurar, aumentando as exigéncias em ética digital, ciberseguranca e identidade
digital.

A possibilidade de rapida obsolescéncia das TI pode comportar, ainda, um risco
de contaminagio da prova, levantando especiais cautelas na preservagio e na custodia
da mesma.

% Cunha Rodrigues, “Transi¢io digital da justica: ganhos e perdas”, 14, https://justica.gov.pt/
Portals/0/Ficheiros/Organismos/JUSTICA/eBook%20Conferencia%20eJustice%202021-PT.pdf?ver
=nzVG9Qa2B83cfM9ej5wImA3d%3d.
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Também a matéria conexa da preserva¢io da prova armazenada na cloud e a
protecio de dados quando dispersos por jurisdigdes diversas se revelam matéria
crucial e a demandar redobrada atencao.

Podera ainda, ante o elevado custo e/ou dificuldade de acesso a determinadas
TIC, ser colocado um especial desafio ao principio da igualdade de armas entre a
“acusacdo” e a defesa, criando-se disparidades no acesso a tais tecnologias (v.g. TI
de pesquisa de prova digital ou digitalizada usada na investiga¢io a que poderio
pretender aceder, em condi¢bes de igualdade, as diversas defesas) e hipotética
afetacdo do direito a um processo equitativo e das garantias de defesa.

Riscos previsiveis se podem ainda divisar no uso da jurimetria e da tecnologia
preditiva de decisdes judiciais, que podem violar a separagio de poderes e
a independéncia judiciaria (questio de propriedade e responsabilidade pela
organizagao e sele¢do das decisdes que integram as bases de dados usada), perpetuar
erros e sobrevalorizar precedentes em detrimento da avaliacio do caso concreto.
Tais riscos podem conduzir a violag¢io de direitos fundamentais na medida em que
promovam a discriminagdo e atentem contra garantias de defesa e ao direito a um
processo justo e equitativo.

Ciente dos riscos em tal matéria, a Carta Europeia de Etica sobre o Uso da
Inteligéncia Artificial em Sistemas Judiciais e seu ambiente (CoE, 2018)* estabeleceu
um conjunto de principios que regem o seu uso, designadamente os principios de
respeito dos direitos fundamentais, de ndo discriminagio, da qualidade e seguranca,
da transparéncia, da imparcialidade e equidade.

Também o Regulamento (UE) 2024/1689* classifica os sistemas de IA na
administracio da justica como sendo de risco elevado.

Também os custos das tecnologias usadas e os seus impactos ambientais (o
caso das DLTs) serdo desafios nio despiciendos colocados na fase de avaliagio,
adog¢io e implementacio de ferramentas TIC no seio da justica.

Em suma, encontramo-nos num momento histérico no qual o uso de TIC
se revela uma realidade inescapavel, designadamente em matéria do exercicio
da atividade judicial e, em especial, em matéria de execu¢do da justiga criminal.
Tais tecnologias, sendo, em simultineo, uma necessidade e uma inevitabilidade,
encerram em si mesmas grandes potencialidades e mais-valias que nio podem
deixar de ser aproveitadas a fim de conferir maior celeridade, eficacia e eficiéncia ao
sistema judicial, designadamente na investigagio de realidades criminais complexas
e organizadas como o sio, via de regra, aquelas associadas & comissio dos crimes
de corrupgio. Eficiéncia, eficacia e celeridade — estas que, por sua vez, contribuirio
para o refor¢o da confianca comunitaria no Estado de Direito Democratico.

Todavia, a sua adog¢io, implementacio, execugdo e resultados nao se revelam
neutros ou isentos de riscos e de especiais desafios que urge de antemio encarar.
Cientes de tais riscos importa, quanto antes, sedimentar na pratica judiciaria
um conjunto de principios, regras e metodologias no uso das referidas TIC,

% Carta Europeia de Etica sobre o Uso da Inteligéncia Artificial em Sistemas Judiciais e seu
ambiente, adoptada pela CEPEJ na sua 31.* reunido plenaria (Estrasburgo, 3 e 4 de dezembro de
2018), https://rm.coe.int/carta-etica-traduzida-para-portugues-revista/168093b7e0.

3¢ Regulamento (UE) 2024/1689 do Parlamento Europeu e do Conselho, de 13 de junho de 2024, que
cria regras harmonizadas em matéria de inteligéncia artificial e que altera os Regulamentos (CE) n.°
300/2008, (UE) n.° 167/2013, (UE) n.° 168/2013, (UE) 2018/858, (UE) 2018/1139 ¢ (UE) 2019/2144 ¢
as Diretivas 2014/90/UE, (UE) 2016/797 e (UE) 2020/1828 (Regulamento da Inteligéncia Artificial),
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32024R1689.

87


https://rm.coe.int/carta-etica-traduzida-para-portugues-revista/168093b7e0
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32024R1689

Susana Figueiredo

designadamente através da tipificagio de tais riscos e dos respetivos meios de
os prevenir, com vista & criagio de instrumentos que norteiem juridica, pratica e
eticamente O respetivo uso.
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Consideraciones sobre la aplicacion de las nuevas tecnologias
ala lucha contra el crimen organizado

Francisco Javier Garrido Carillo”

1. Introduccion

La globalizacion de nuestra sociedad y de la economia ha supuesto, de
forma paralela, la globalizacién del crimen, y, por lo tanto, la lucha contra las
redes criminales y otras formas graves de delincuencia requiere y exige de los
Estados una respuesta penal comtn. Por consiguiente, es preciso poner en marcha
instrumentos y sistemas verdaderamente eficaces.! En esta globalizacién ha sido
clave el desarrollo de las nuevas tecnologias, y la digitalizacion de todos los sectores
de nuestra civilizacion.

En este marco, el fendmeno de la corrupcidn se puede entender como estructural
en el crecimiento y expansion de la criminalidad organizada transfronteriza, por
lo que ha tenido su correspondiente reflejo en la adopcién de medidas esenciales
adoptadas en instrumentos internacionales.? Muestra de ello, entre otras,® tenemos
la Convencién de las Naciones Unidas contra la corrupciéon de 31 de octubre de
2003, que ya en su prefacio sefiala que “La corrupcion es una plaga insidiosa que tiene
un amplio espectro de consecuencias corrosivas para la sociedad. Socava la democracia y el
Estado de Derecho, da pie a violaciones de los derechos humanos, distorsiona los mercados,

" Professor de Derecho Procesal en la Facultad de Derecho de la Universidad de Granada.

Este trabajo ha sido realizado en el ambito de los Proyectos: Médulo Jean Monnet “Challenges and
strategic profiles of the EU in the fight against organised crime” Erasmus-Jean Monnet 2023-2026
Module. (Ref. 101127315): Médulo Jean Monnet, «Challenges to justice in the EU: perspectives
for reform», Erasmus-Jean Monnet 2022-2025 Module, (Ref. 101085462); Proyecto de investigacién
[+D+ 1 “Proceso Penal y Espacio de Libertad, Seguridad y Justicia: Garantias, Cooperacién
Transfronteriza y Digitalizacion”, PID2023-152074NB-100; y Red de Cooperacién internacional y
de excelencia cientifica de estudio y analisis “Justicia, Derecho, Constitucién y Proceso.”

! Sobre este tema, cf. Francisco Javier Garrido Carillo, lnstrumentos contra el crimen organizado.
Cuestiones pendientes para que el delito no resulte provechoso (Madrid: Aranzadi, 2024).

2 Como sefiala Nicolas Rodriguez Garcia, El decomiso de activos ilicitos (Navarra: Aranzadi, 2017), 28,
Ante un escenario de globalizacion de la economia se ha favorecido indirectamente una globalizacion de la
delincuencia, que exige de los Estados una globalizacion de la respuesta penal”; Sobre la misma cuestion, cf.
Michael Levi, “Crimes of globalization: some measurement issues”, in New types of crime. Proceedings
of the International Seminar held in connection With HEUNTI s thirtieth anniversary, ed. Matti Joutsen,
(Helsinki: European Institute for Crime Prevention and Control, 2011), 107 y ss.

* Entre la multiplicidad de medidas e instrumentos internacionales existentes podemos mencionar las
siguientes; el articulo 5 del Convenio de Naciones Unidas firmado en Viena de 1988, contra el trafico
ilicito de estupefacientes y sustancias sicotrdpicas, y junto a esta medida en la lucha contra la criminalidad
organizada destacamos también el Convenio de las Naciones Unidas de 1961 sobre estupefacientes (articulo
37); el Convenio de Viena de 21 de febrero de 1971, sobre psicotropicos (articulo 22.3); el Convenio
para la represion de la financiacion del Terrorismo hecho en Nueva York el 9 de diciembre de 1999; la
Convencién de la ONU sobre Delincuencia organizada transnacional de 15 de noviembre de 2000; y la
Convencién de las Naciones Unidas contra la corrupcién de Nueva York, de 31 de octubre de 2003.
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menoscaba la calidad de vida y permite el florecimiento de la delincuencia organizada, el
terrorismo y otras amenazas a la seguridad humana.”*

Y es que la corrupcién, privada y publica, camuflandose, adaptandose
y mimetizandose con estructuras legales, se imbrica en los Estados, ocupando y
parasitando sus instituciones, debilitando las sociedades democraticas, devaluando y
vaciando de contenidos los derechos basicos y los sistemas normativos, dando lugar
a crisis irreversibles y a estados fallidos.

Ante esta realidad, y como cuestiéon previa, hemos de ser conscientes de la
dimension del problema, por cuanto que el Crimen Organizado y la Delincuencia
Grave avanza y se desarrolla hacia nuevas perspectivas mas sofisticadas y dificiles de
perseguir, que se caracterizan por la diversificacion de sus estructuras y métodos, y
por la proliferacion de grupos itinerantes.’

Asi mismo, en esta tipologia criminal destacan cuestiones emergentes, y factores
externos, como: el imparable uso de las nuevas tecnologias; las vinculaciones entre
crimen organizado y terrorismo; los nuevos modelos de negocio criminal; las
amenazas hibridas; o los cambios demograficos. Por lo tanto, podemos concluir que
el crimen organizado es una amenaza de naturaleza transnacional, flexible y opaca,
“con una enorme capacidad desestabilizadora, que contribuye a debilitar el Estado y mina la
buena gobernanza econdomica.”®

2. Petfiles estratégicos en la lucha contra el crimen organizado

La dimension del problema, junto a su globalizacién y su transversalidad exige
el disefio de perfiles estratégicos (que no tacticos), con el objeto de articular esta
lucha contra el Crimen Organizado. Perfiles que, deben concretarse en una respuesta
institucional y normativa, a la vez que coherente, eficaz.”

Ahora bien, la btsqueda de esta eficacia no puede convertirse en una excusa
para tensionar la arquitectura juridica basica de nuestros sistemas de justicia penal,
poniendo en riesgo o excepcionando los derechos y garantias basicas de las partes,
pues estos mecanismos de garantias no so6lo son respuesta a la necesidad de dotarse
de sistemas jurisdiccionales propios de un Estado de Derecho, respetuoso con los
derechos humanos, sino que legitiman, a su vez, la accién de dicho Estado en la
persecucion del delito y en el ejercicio del ius puniend.

Por otro lado, la bsqueda de la eficacia en la respuesta institucional y normativa
de los distintos Estados debe permitir coordinar las politicas criminales sobre una
base juridica integrada, completa, transversal y eficiente, que facilite a los operadores
juridicos actuar con seguridad y dinamismo.?

* Dedicando dicha Convencion internacional, su capitulo V (Articulos 51-59), a la recuperacion de activos.
5 En este sentido, cf. la Estrategia Nacional contra el Crimen Organizado y la Delincuencia Grave
para 2019-2023 (actualmente en renovacion). Estrategia Nacional contra el Crimen Organizado y la
Delincuencia Grave 2019-2023. La seguridad es un proyecto comsin, Madrid, junio, 2019, 26.

¢ Estrategia de Seguridad Nacional 2017, BOE 309, 21 diciembre de 2017, 125983.

7 Obsérvese que no es lo mismo eficacia que eficiencia, por cuanto la eficacia es “la capacidad de
lograr el efecto o deseo que se espera”, mientras que la eficiencia es “la capacidad de lograr los resultados
deseados con el minimo posible de recursos.” Por eso aqui hablo de eficacia que no de eficiencia.

8 Ante la situacion del crimen organizado en la UE, hemos de tratar la respuesta institucional del
sistema de derecho penal de la UE, y sus limites, deteniéndonos especialmente en la Fiscalia Europea
y Eurojust, y apostando, para la profundizaciéon en el ELSJ, por una ampliaciéon de competencias de la
mencionada Fiscalia, o por una mayor evoluciéon de Eurojust. En mi opinién si la UE quiere dar una
respuesta eficiente a los desafios planteados por el crimen organizado y transfronterizo, se enfrenta a
un dilema; o bien se encamina a un sistema federal, y amplia las competencias de la Fiscalia Europea;
o bien opta por mejorar los mecanismos de coordinacién existentes, ampliando las prerrogativas
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Entre los posibles perfiles estratégicos, es oportuno detenerse en cuatro: en
el analisis de la relacion “Globalizacion y Crimen organizado™, en los instrumentos y
6rganos especializados en la lucha contra la delincuencia organizada; en el decomiso,
y en las experiencias en la recuperacion y gestion de activos derivados del crimen; y
por tltimo en el impacto de las nuevas tecnologias.

2.1. La relacion “globalizacion y crimen y organizado™

La criminalidad organizada es hoy “un sistema” que ha evolucionado con los
tiempos y ha alcanzado una dimensién supranacional, como ponen de relieve,
entre otros informes, el “Global Risk Report” promovido por el World Economic
Forum, en el que se sefiala que las redes criminales generan un negocio de mas de 3
billones de euros,” sin que se alcance en la UE el 1 % en la confiscacién de estos
bienes."

Y en concreto, atendiendo a los datos del Museo Nacional de Crimen
Organizado y Cumplimiento de la Ley de Las Vegas, (Nevada)' en 2021 los ingresos
totales de los grupos de delincuencia organizada transnacional se acercaron a los
2 billones de doélares al afio. Y, podemos comprobar el impacto de las tecnologias,
destacando, que el cibercrimen mueve casi el doble de dinero que el trafico de
drogas, armas y trata de personas juntos, alcanzando su valor casi el 1,5% del PIB
mundial.”?

de Eurojust de acuerdo con las posibilidades que ofrece el articulo 85 del TFUE, y mejorando el
proceso de armonizacién a nuevos ambitos del derecho penal. Estas cuestiones, sin duda, se habran
de dilucidar en los proximos afios y marcaran la proyeccion de futuro de la Unién Europea.

° Este analisis, nos permite disponer de un marco de actuacién y de una perspectiva de trabajo. En el disefio
de una estrategia adecuada, el punto de partida es poner en relacion, en el dmbito sustantivo y procesal,
el concepto de “globalizacion”™ y “delincuencia organizada.” Tener una medida real de esta simbiosis y una
conciencia clara de su impacto y de sus efectos negativos sobre las respuestas nacionales e internacionales,
nos permite concretar, y reclamar con urgencia, la necesidad de un marco juridico sélido, que sea apoyo
firme y abierto a las diferentes coyunturas que muestra este tipo de delincuencia, y no s6lo desde la variable
de su internacionalizacién, sino desde los derechos sustantivos nacionales. Y es que, el crimen organizado
transciende las fronteras de los Estados, ya no caben tnicamente respuestas nacionales, aunque se planteen
de forma coordinada, pues esto en definitiva es trasladar los problemas de un pais a otro. Lo que hay
que hacer es plantear una respuesta internacional y global ante este conflicto, y este camino ya lo inicid
Naciones Unidas en torno al concepto de “grupo delictivo organizado”, y no en torno a comportamiento
delictivos definidos o intereses separados a proteger. El concepto de “grupo delictivo organizado”, que se recoge
en el articulo 2 de la Convencién de Palermo, ha ido amplidndose y matizando sucesivamente, tanto en
instrumentos normativos, como por la doctrina, y ha puesto de relieve la dificultad y la confusién que
existe al intentar acotar un concepto univoco de crimen organizado tanto en el orden internacional como
en el dmbito nacional. Partiendo de esta situacion tenemos que incorporar al concepto de delincuencia
organizada la dimensién globalizadora pues, aprovechando esta globalizacion, las organizaciones
criminales, cada vez mas, utilizan métodos sofisticados tanto para ocultar sus actividades delictivas como
el producto de sus delitos. Y, si bien esta inter-relacion entre globalizacion y delincuencia organizada genera
nuevos espacios para esta Gltima, también debe proyectarse sobre la necesaria adecuacion de la respuesta del
derecho penal a este fenémeno criminal.

1 Para una mejor comprension de estas cifras hemos de tener en cuenta que el PIB mundial en 2023,
alcanz6 los 96°5 billones de euros, conforme a las proyecciones del Fondo Monetario Internacional
(FMI) en su Informe sobre Perspectivas de la Economia Mundial de octubre de 2023.Y por su parte
el PIB de la UE, en 2021 ascendi6 a 14.5 billones de Euros.

I Asimismo, los informas SOCTA de Europol constatan la amenaza del Crimen organizado en la
Unioén (European Organised Crime Threat Assessment), siendo posible trazar un mapa de la “mala-Europa”
y de su economia paralela. Consultar: https://www.europol.europa.eu/publication-events/main-reports/
european-union-serious-and-organised-crime-threat-assessment-socta-2021 (ltimo acceso 10/10/2024).

12 National Museum of Organized Crime and Law Enforcement, de Las Vegas, Nevada. Consultar https://
www.themobmuseum.org (Gltimo acceso 11/09/2024).

B Consultar https;//www.itdigitalsecurity.es/actualidad/2023/06/el-valor-del-cibercrimen-se-aproxima-al-
15-del-pib-mundial (Gltimo acceso 10/02/2024).
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Por otro lado, en la actualidad, Europol ha identificado 821 redes criminales"
(con mas de 25.000 integrantes, que estan activas en areas delictivas como el trafico
de drogas, el trafico ilicito de personas migrantes y delitos contra la Propiedad),”
dedicandose mas del 70% de las mismas a la corrupcién para facilitar la actividad
delictiva o impedir la aplicacién de la ley.

En definitiva, estamos en un nuevo mundo y hemos llegado a un punto de
“no retorno”, en el que se ha superado el binomio tradicional “crimen organizado-
transnacional”, para concretarse un trinomio de extraordinaria gravedad “crimen
organizado-transnacional-digital.” Y es que los grupos delictivos en la UE se caracterizan
por tener una alta capacidad de adaptacion; por la posibilidad de actualizar
constantemente sus habilidades tecnolégicas; y por tener multiples “obyetos sociales”

4 Estos datos se recogen en el informe publicado por Europol con el titulo “Decodificando las redes
criminales mds amenazantes de la UE” (2024), donde se analizan las principales redes criminales a nivel
europeo. En su elaboracion han participado todos los Estados miembros de la UE y 17 paises socios
de Europol. Y en el mismo se ha visto que las redes dirigidas por espafioles se dedican principalmente
al trafico de drogas. Para elaborar el listado de redes criminales se tuvieron en cuenta cuatro criterios:
agilidad, operaciones transfronterizas, control de estas redes y capacidad de destruccion. Y Europol ha
llegado a la conclusion de que “la amenaza que plantean estas redes es generalizada y compleja», por lo que
«es necesaria -subrayan- una respuesta coordinada, sostenida, multilateral y conjunta.”
1% El informe de Europol constata que, a dia de hoy, estas redes criminales son multidisciplinares, y se
dedican a mas de un tipo de delito. Por ello Europol, con la contribucién de los Estados miembros ha
creado “mapas de calor” para identificar zonas y el tipo de actividad mas agresiva. Lo que ha revelado la
concentracion de estos grupos criminales en la zona de los puertos. El informe, considera que las 821
redes criminales identificadas como amenazantes y de alto riesgo, lo son porque tienen en comun cuatro
caracteristicas principales: a) En primer lugar, su agilidad o facilidad para ir adaptando sus operaciones
delictivas a los nuevos desafios que les plantean las fuerzas y cuerpos de seguridad. De hecho, en el informe
se hace constar que estas redes tienen capacidad para infiltrarse hasta tal punto que se aprovechan de
las estructuras comerciales que operan legalmente. Eso les permite que su entramado criminal prospere,
porque son capaces de blanquear sus beneficios y evitar su deteccion por parte de las fuerzas policiales.
El 86% de las redes criminales identificadas recurren a este tipo de estructuras empresariales legales
(la mayoria de las cuales estan dentro de la UE); b) En segundo lugar, son organizaciones criminales
transfronterizas, es decir, que operan simultineamente en diferentes paises y su estructura organizativa
es internacional, con miembros que actGian tanto dentro como desde fuera de Europa. De hecho, en el
informe se han identificado un total de 112 nacionalidades y se ha llegado a la conclusién de que un
68 % de estas redes estan integradas por criminales de ml’lltiples nacionalidades. Sin embargo, también
se observa que la mayoria de las redes mantiene un mismo entorno geograﬁco ¢) En tercer lugar, hay
que referirse al Control. Las redes criminales de mayor riesgo ejercen, segin recoge el informe, un
fuerte control sobre sus operaciones criminales. Es decir, que cada una tiende a especializarse en un
negocio criminal concreto. De hecho, se hace constar que las redes ‘poli-criminales’ son la excepcion,
y no la norma. Por otra parte, también se refleja que los lideres del 82% de estas redes se encuentra en
el pais principal objeto de su actividad criminal, o en el pais de origen de esos miembros clave para la
organizacion; d) Y, en cuarto lugar, hay que hablar de la Capacidad destructiva. En el informe se asevera
que las actividades delictivas y las practicas corruptas de las redes delictivas mas amenazantes estin
infligiendo un dafio significativo a la seguridad interior, al estado de derecho y a la economia de la UE.
La mitad de estas redes estan involucradas en el trafico de drogas como principal actividad delictiva.
Mas del 70% de las redes se dedican a la corrupcién para facilitar la actividad delictiva u obstruir la
aplicaciéon de la ley o los procedimientos judiciales. Y el 68% de las redes utilizan la violencia y la
intimidacién como una caracteristica inherente a su modus operandi. Por lo que se refiere a las redes con
lideres espafoles, la mayoria se dedican al trafico de drogas y operan en casi 50 paises (principalmente
en Bélgica, China, Colombia, Francia, Alemania, Italia, Marruecos, Paises Bajos, Portugal y Espana).
En el informe se detallan tanto la procedencia de los miembros de estas organizaciones criminales,
como las principales actividades delictivas que desarrollan. Y, en el caso de Espafia, las redes criminales
cuyos lideres principales son espafioles estin integradas por miembros de multiples nacionalidades, que
cooperan y establecen contactos con redes de 48 nacionalidades diferentes. Estas redes criminales se
dedican principalmente al trafico de drogas (cocaina y cannabis), a la delincuencia medioambiental, al
fraude contra los intereses publicos de la UE y al blanqueo de capitales. Y por afadir algin dato mas a
este marco del crimen organizado en Espaiia, sefialar que, a dia de hoy, el CITCO (Centro de Inteligencia
contra el Terrorismo y el Crimen Organizado) mantiene abiertas 12.000 investigaciones en el dmbito del
crimen organizado y alrededor de 1.300 estan relacionadas con el terrorismo.
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(mas del 45% de estos grupos estan implicados en mas de una actividad ilegal);
contando, ademas, con el uso de factores “facilitadores”, y asi, por ejemplo, casi el 70%
de los grupos criminales denunciados participan, en actividades de corrupcién, y el
86% utilizan estructuras empresariales legales.

2.2. Instrumentos y o6rganos especializados en la lucha contra el crimen

organizado

El segundo perfil estratégico se centra en los instrumentos y 6rganos especializados
en la lucha contra la delincuencia organizada, poniendo en valor los avances y
profunda transformacién, que ha sufrido la fiscalia y otros 6rganos en el desarrollo
de sus capacidades para enfrentarse a este fendémeno criminal. Y es que, como ha
dejado escrito, y de forma muy acertada, Jiménez-Villarejo: “cualguier estrategia eficaz de
lucha contra el crimen organizado, necesita, junto con la imprescindible arquitectura normativa
sustantiva_y procesal, que prevea tipos penales adecuados y nos proporcione herramientas eficaces de
investigaciom en un entorno cambiante, de la creacion y permanente remodelacion, reforzamiento
¢ impulso de estructuras institucionales, oficinas o unidades multidisciplinares, desde las que
se pueda asegurar la aplicacion de los instrumentos legales existentes contra la delincuencia
organizada de la manera mds eficaz.”*

Actualmente, las politicas criminales y las estrategias de seguridad vienen
poniendo el foco de atencién en las autoridades policiales, en un claro desequilibrio
con las autoridades judiciales y con la denominada dimensién judicial en la lucha
contra la criminalidad organizada.

Por otro lado, no hay que olvidar que un enfoque integral de la lucha contra
la corrupcién y el crimen organizado"” debe sustentarse en una combinaciéon de
medidas preventivas y represivas, lo que exige sistemas judiciales independientes
(y un Ministerio Publico también independiente), que garanticen con eficacia el
cumplimiento de la legislaciobn mediante investigaciones y juicios imparciales, con
sanciones efectivas, proporcionadas y disuasorias, y con la recuperacion de activos.

Hoy en dia, sin duda alguna, el Fiscal tiene un protagonismo destacado,
en concreto en dos de los cuatro ejes de actuacién senalados por la COM en su
comunicacion sobre la estrategia de la UE frente al Crimen organizado 2021-2025,"
tanto en la recuperaciéon de activos, como en la cooperacién judicial internacional,
razon por la cual esta Institucion estd llamada a desempefiar un papel central como
oficina judicial especializada en la respuesta penal ante la criminalidad organizada.
En este sentido, la Fiscalia Europea es ya un referente, aunque limita su ambito de
actuacién a la investigacion y acusacion sélo por delitos que afecten a los intereses
financieros de la Uniédn. Y es que, su estructura institucional integrada y sus procesos
de toma de decisiones colegiados son sin duda una importante ventaja en la lucha
contra el crimen organizado. En este sentido, se debe valorar y avanzar en la via que
abre el articulo 86.4 del TFUE, con la perspectiva de ampliar las competencias de
la Fiscalia Europea con el objeto de incluir “delitos graves que tengan una dimension
transfronteriza.”

16 Cf. Francisco Jiménez-Villarejo Ferndndez, “La Fiscalia ante el crimen organizado. Referencias a
la fiscalia especial contra la corrupcion y la criminalidad organizada”, in Respuesta institucional y
normativa al crimen organizado. Perfiles estratégicos para una lucha eficaz, ed. Francisco Javier Garrido
Carillo (Pamplona: Aranzadi, 2022), 169, 171.

7 Documento COM(2020) 580 final.

8 Documento de 14 de abril de 2021 COM(2021) 170 final.
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2.3. Decomiso y experiencias en la recuperacion y gestion de activos derivados

del crimen

Un tercer perfil estratégico seria el dedicado al decomiso,” y a las experiencias
en la recuperacion y gestion de activos derivados del crimen. No es necesario insistir
en que éste es el “talon de Aquiles” de las estructuras criminales: actuar sobre su
capacidad econémica y sus beneficios. Por lo tanto, las experiencias de recuperacion
de activos derivados del delito, que supongan un avance en “gue el delito no resulte
provechoso” *° son un elemento central en el disefio y articulacion de cualquier politica-
criminal contra el crimen organizado. En definitiva, las actuaciones dirigidas al
decomiso, a la recuperacion de activos del delito, al control de los flujos financieros
y al reforzamiento de las medidas de investigacion, se enmarcan en la creacion y
desarrollo de una politica criminal de la UE dirigida a asfixiar econ6micamente a las
organizaciones criminales mediante la expropiacién de las ganancias proporcionadas
por sus actividades delictivas. Y a todo ello hemos de sumar el valor afiadido que
supone la posibilidad de poner los recursos y activos decomisados a las redes
criminales, al servicio del Estado de Derecho aumentando sus medios para combatir
a esta delincuencia organizada y transfronteriza.

Las medidas e instrumentos adoptados hasta la fecha han supuestos grandes
avances en la direccién correcta, pero hay que reconocer, como hace la Comision
Europea, que siguen siendo insuficientes e ineficientes. Por lo tanto, hay que
trabajar y profundizar en los marcos juridicos disponibles y en la conformaciéon de
mecanismos y sistemas de cooperacion, coordinacion e intervencidn en la recuperacion
y gestiéon de activos derivados del delito. En este ambito se hacen esenciales las
politicas e instrumentos de decomiso y embargo, las medidas de control de los flujos
financieros de los colectivos criminales,” la adopcion de medios de investigacion y
analisis tecnologicos, la adaptacion de otros medios clasicos, y la adecuada actuacion
y coordinacién de instituciones como la Fiscalia Europea, Europol, Eurojust y la
Oficina Europea de Lucha contra el Fraude (OLAF). Todo ello exige el disefio y
adaptacion de instrumentos e instituciones penales y procesales, que han de operar
en el marco de nuestro proceso penal, respetando los derechos y garantias basicas del
mismo.

Dos instrumentos hay que destacar en este apartado, por un lado la Directiva
(UE) 2024/1260 del Parlamento Europeo y del Consejo sobre recuperacién y
decomiso de activos de 24 de abril de 2024 , que intenta dar respuesta a la necesidad
de reforma de la institucion, de la que era consciente las distintas instituciones
europeas desde hace tiempo, pues era y sigue siendo necesario complementar un
conjunto de instrumentos legislativos que armonizan la definicion de los delitos y
las sanciones de las actividades delictivas, asi como otros instrumentos destinados a
prevenir o combatir actividades ilicitas relacionadas con aquellos.

¥ Sobre el decomiso cf. Francisco Javier Garrido Carillo, El decomiso. Innovaciones, deficiencias y
limitaciones en su regulacion sustantiva y procesal (Madrid: Dykinson, 2019).

? Comunicado de la Comisioén al Parlamento Europeo y al Consejo, de 20 de noviembre de 2008,
Productos de la delincuencia organizada: garantizar que “el delito no resulte provechoso”, COM (2008)
766 final — no publicado en el Diario oficial.

21 Sobre el control de los flujos economicos y financiero cf. Maria Angeles Pérez Marin, “El control
de las vias financieras frente a la delincuencia organizada en el Espacio de libertad, seguridad y
justicia: los avances hacia la persecucién de nuevas amenazas”, in Retos en la lucha contra la delincuencia
organizada: Un estudio multidisciplinar: garantias, instrumentos y control de los beneficios econdmicos, ed.
Francisco Javier Garrido Carillo (Aranzadi, 2021), 85.
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La directiva va en la buena direccién, solventa muchas de las deficiencias de
la regulacion anterior de 2014% y establece unas normas minimas sobre las distintas
medidas y las correspondientes garantias, con el objeto de que haya una interpretacion
comun y unas bases homogéneas para el seguimiento e identificaciéon y para el
embargo, decomiso y gestion de activos en los distintos Estados miembros. Por otro
lado, la adopcién de estas normas minimas no impide a los Estados miembros,
otorgar competencias mas amplias a los organismos de recuperacioén de activos, o a
los organismos de gestion de activos, ni establecer garantias adicionales a través de la
legislacion nacional, siempre y cuando dichas medidas y disposiciones nacionales no
vayan en detrimento del objetivo de la propuesta de Directiva. Sin duda alguna, la actual
Directiva (UE) 2024/1260 va a dar respuesta y solucion a muchas de las deficiencias
ya detectadas, ahora bien, también incorpora innovaciones y modificaciones que
suponen transformaciones en profundidad en la materia, y que pueden dar lugar a
los mismos problemas que se pretenden solventar y a nuevas dificultades, por lo que
habra que estar muy atentos al desarrollo de esta norma por los distintos Estados
miembros, y a su impacto en la practica diaria.

Y, en segundo lugar, en relacién a los instrumentos en la lucha contra el crimen
organizado, es ineludible ocuparse de las Oficinas de Recuperacion y Gestion de
Activos (ORGA’s),” que en Espaifia se ha conformado como un 6rgano instrumental,
centralizado y especializado, que, en relaciéon principalmente con procedimientos e
investigaciones de delincuencia organizada, auxilia a las Fiscalias y 6rganos judiciales
en la localizacién, administracion, gestion y realizacion de activos derivados del
delito. Estas oficinas, como elemento central en la realizacion de efectos judiciales,
exigen un analisis de su deficiente regulacion, pues los problemas practicos que la
misma ha planteado desde el primer momento han querido ser solventados por el
legislador con la reforma operada lo la LO 1/2015 de 30 de mayo de modificacion de
la Ley Organica 10/1995 del Cédigo Penal, que ha supuesto una transformaciéon en
profundidad de la regulacién vigente, que ha sido desarrollada reglamentariamente en
el Real Decreto 948/2015 de 23 de octubre por el que se regula la mencionada Oficina
de Recuperacion y Gestion de Activos.?* Por tltimo, este Real Decreto 948/2015% fue
modificado posteriormente por el Real Decreto 93/2018, de 2 de marzo.*

22 Sobre esta cuestion, cf. Francisco Javier Garrido Carillo, “Cuestiones pendientes sobre el decomiso
ocho afios después. La propuesta de Directiva del Parlamento Europeo y del Consejo sobre
recuperacion y decomiso de activos”, Revista de Estudios Europeos, n.° extraordinario monogréafico 1
(2023), 311.

2 Directiva 2014/42/UE del Parlamento Europeo y del Consejo de 3 de abril sobre el embargo y el
decomiso de instrumentos y del producto del delito en la Unién Europea.

2 Cf. Francisco Javier Garrido Carillo, “Instrumentos en la lucha contra el crimen organizado. La
Oficina de Recuperacion y Gestion de Activos en Espafia”, Revista Pernana de Ciencias Penales, no.
34 (2020), 107.

% El Real Decreto 948/2015 fue modificado posteriormente por el Real Decreto niimero 93/2018 de 2 de
marzo, y a este desarrollo Reglamentario hay que afiadir el Plan de Accion aprobado el 10 de febrero de
2016, que ha sido complementado con la Orden JUS/188/2016 de 18 de febrero del Ministerio de Justicia
por la que se determina el ambito de actuacion y la entrada en funcionamiento operativo de la oficina
de Recuperacion y Gestion de Activos y la apertura de su cuenta de depésitos y consignaciones (BOE
nam. 44 de 20 de febrero de 2016), asi como por la Resolucion de la Secretaria de Estado de Justicia, de
16 de septiembre de 2016, por la que se desarrolla el procedimiento de gestion de activos por la Oficina
de Recuperacion y Gestion de Activos y su régimen econémico, y por tltimo la Resolucion de 5 de abril
de 2018 de la Secretaria de Estado de Justicia por la que se publica el Convenio con el Consejo General
del Poder Judicial en materia de colaboracién y apoyo al funcionamiento de la Oficina de Recuperacién
y Gestion de Activos.

26 Publicado en el BOE de 13 de marzo de 2018, y que afect6 a los articulos 1, 3, 5, 6, 9 y 11 a 13, se
afiadi6 el capitulo VI y la disposiciéon Adicional tercera. El objetivo de reforma es “configurar el marco
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2.4. El impacto de las nuevas tecnologias

Y el cuarto perfil estratégico que exige nuestra atencidn, no es otro que el impacto
de las nuevas tecnologias en la lucha contra el crimen organizado. Con especial
referencia a la realidad de la inteligencia artificial (IA) y la necesaria protecciéon de
datos. Pues, en esta batalla desigual, el crimen organizado se adapta en tiempo real
a los avances tecnoldgicos, modificando sus pautas de actuacién y ocupando los
espacios de impunidad que la falta de regulacion y de agilidad del legislador, le
permite.

La irrupcién de las nuevas tecnologias en nuestro ‘“ecosistema judicial”,
normativamente hablando, tiene ya una trayectoria de mas de veinticinco afos, y
a veces parece una cinta de moebius, pues da la impresiéon que, avanzando, siempre
estamos en el mismo punto de partida. Y es que, llevamos mas de dos décadas,
con la informatizaciéon de la oficina judicial, la incorporacién de la tecnologia a
la justicia, y con la digitalizacion judicial, es decir, se ha traslado a la sociedad en
general y a los operadores juridicos en especial. Esto va a tener lugar un antes y un
después, estando inmersos en una nueva dindmica, que supone una transformacion
estructural, profunda y constante, que afecta transversalmente a nuestra sociedad y
a la forma, que hemos tenido hasta ahora, de relacionarnos. En el fondo, es una
auténtica “revolucion”, pues, las nuevas tecnologias, suponen un cambio en nuestra
ctvilizacion, poniendo en discusion la centralidad del ser humano.

La aplicacién de la IA — de la que no existe una definicién tnica y pacifica?
— en la justicia penal, pone de relieve los riesgos para un adecuado respeto de los
derechos fundamentales, y es que el algoritmo puede constituir un instrumento de
prevencion y lucha contra el crimen organizado, pero al mismo tiempo ser un arma
al servicio de la criminalidad.

Y es que, el caracter polifacético de la IA da lugar no solo a ventajas sino
también a graves riesgos, en especial para los sectores mas sensibles de la seguridad y
la estabilidad de la democracia, por lo que, como ya afirmaba la Comisién Europea
en el Libro Blanco de 2020, es necesario adoptar un enfoque antropocéntrico, ético,
sostenible, y respetuoso de los derechos y valores fundamentales. Es por ello, que, el
uso de la IA en la fase de investigacién penal ha de llevase a cabo desde el maximo
respeto a los derechos fundamentales de sospechosos, acusados y victimas, evitando
sesgos, discriminaciones y desviaciones indeseables o intrusivas en la vida privada y
en la intimidad personal, y evitando, asimismo, poner en riesgo la presuncién de
inocencia.

normativo de la actuacion de la oficina adecudndolo a los principios de seguridad juridica, transparencia, eficacia
y eficiencia”, pues al tratarse la Oficina de un 6rgano de la administracién General del Estado de
nueva creaciéon y con la peculiaridad de ser auxiliar de la administracién de justicia, surge la necesidad
de desarrollar su régimen de funcionamiento regulando los procedimientos que seguird la Oficina
para el desarrollo de la funcién de gestion de los bienes encomendados por la autoridad judicial
(Paragrafo II del preimbulo de RD 93/2018 de 2 de marzo), puesto que no existia una regulacion de
los procedimientos de gestion de activos por la Oficina con el rango normativo adecuado para surtir
efectos juridicos frente a terceros.

? La inteligencia artificial no seria una sola cosa, sino un conjunto de tecnologias conexas,
desarrolladas para igualar o sustituir la inteligencia humana. Sobre el tema, cf. Yanging Duan,
John S. Edwards y Yogesh K., Dwivedi, “Artificial intelligence for decision making in the era of Big
Data — evolution, challenges and research agenda”, International Journal of Information Management,
v. 48 (2019), 63. Disponible en https://doi.org/10.1016/}.1jjinfomgt.2019.01.021; Toby Walsh ez al,
Closer to the Machine: Technical, Social, and Legal Aspects of AI (Office of the Victorian Information
Commissioner, 2019). Disponible en https://ovic.vic.gov.au/wp-content/uploads/2019/08/closer-to-
themachine-web.pdf.
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A esto hay que anadir que los sistemas de IA son capaces, a través de “juicios
de la mdquina” (la artificializacién) de adquirir y aplicar soluciones a los problemas,
y paralelamente, de aprender de la experiencia, pudiendo desarrollar, hasta cierto
punto, algunas funciones cognitivas relacionadas con la memoria, el lenguaje
y la planificaciéon,® se trata de un fendémeno de “desresponsabilizacion del hombre”
y “responsabilizacion de la mdquina.”® En definitiva, la TA avanza y evoluciona,
integrando artificialmente funciones cognitivas, especialmente en el ambito militar y
de seguridad, siendo su uso cada vez mas creciente en nuestra sociedad, bajo la idea
de una supuesta neutralidad, eficiencia, exactitud y precisiéon absoluta.

Ahora bien, la IA ha venido para quedarse en todos los ambitos de la sociedad
actual y también en el judicial, por lo que es necesario afrontar este reto, desde el
maximo respeto de los derechos y libertades fundamentales que se consagran en los
Estados democraticos, y esto hace necesario intervenir desde la ley, promoviendo
una regulacion armonizada entre los distintos Estados miembros, con unos minimos
indiscutibles, haciendo de la IA un recurso y una herramienta para una mejor respuesta
judicial, pero sin que ello suponga la sustitucion del juez ni la implementacion de
sistemas de riesgo para los derechos de los ciudadanos.

Para evitar los riesgos que los sistemas de IA puede conllevar para la democracia,”
y para proteger los derechos fundamentales de los afectados, es necesario establecer
una serie de exigencias a los sistemas de [A que, ademas de modos de consentimiento
nuevos, mas seguros y legitimos, también cumplan con una serie de requisitos entre los
que podemos destacar: la explicabilidad (XAI);* la inteligibilidad; la interpretabilidad;
la auditabilidad (que se pueda conocer una traza de todas las acciones que permitan
averiguar lo que ocurrid); la transparencia;* la reversibilidad; la imputabilidad; la
responsabilidad; y la proteccion de los datos personales, especialmente los llamados
sensibles.

2.4.1. Situacion normativa actual

Ahora bien, la situacién normativa existente hasta ahora la podriamos definir
como un “compost” normativo, una amalgama de normas de soft law,” que ha
cambiado radicalmente en este afio 2024, con la aprobaciéon del Convenio Marco del

2 Eduardo Magrani, A internet das coisas (Rio de Janeiro: FGV Editora, 2018), 42-43.

# Sobre esta cuestion cf. Fabio Basile, “Intelligenza artificiale e diritto penale: quattro possibili
percorsi di indagine”, Diritto Penale ¢ Uomo (2019), 1, pp. 28-29 y Adam Liptak, “Sent to prison by
a software program’s secret algorithms”, The New York Times, May 1 2017.

% Valentina Faggiani, “El derecho a un proceso con todas las garantias ante los cambios de paradigma
de la IA”, Teoria y Realidad Constitucional (TRC), no. 50 (2022): 518.

1 Es decir, que los resultados de la explicacién puedan ser entendidos por humanos expertos.

2 [El efecto Black Box (caja negra) impide conocer, por la opacidad de estos sistemas, los codigos
desde los que se deduce el algoritmo y sus efectos en la decision, violando el derecho de la persona
afectada a ser informado de forma clara e inteligible].

3 Podemos sefialar entre otras normas las siguientes: El Establecimiento de la Oficina Europea
de TIA (European AI Office) por Decision de la Comisiéon Europea de 24 de enero [C(2024) 390
final]; Comunicacién de la Comision “Artificial Intelligence in the European Commission (AI@
EC)” [C(2024)380 final], por la que establece su vision estratégica para impulsar el desarrollo legal,
seguro y confiable de los sistemas de IA; La Declaracién Europea sobre los Derechos y principios
Digitales para la era Digital (2023/C 23/01) adoptada el 15 de diciembre de 2022; la Resolucién
del Parlamento Europeo, de 3 de mayo de 2022, sobre la Inteligencia Artificial en la era digital
[2020/2266(INI)]; La Comunicacién de la Comisidn, Una estrategia europea para los datos, (Bruselas,
19.2.2020, COM/2020/66 final); Comunicacién de la Comisidn, “Crear confianza en la inteligencia
artificial antropocéntrica®, 8.4.2019, (COM (2019) 168 final); Carta Europea de Etica sobre el Uso
de la Inteligencia Artificial en 2018; la Comunicacion de la Comisioén de 6 de abril de 2016 titulada
“Sistemas de informacién mas sélidos e inteligentes para la gestion de las fronteras y la seguridad.”
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Consejo de Europa sobre Inteligencia Artificial y derechos humanos, democracia y
Estado de derecho, que es el primer tratado internacional juridicamente vinculante
destinado a garantizar el respeto de estos derechos, de los propios Estados de derecho
y de las normas juridicas democraticas en el uso de los sistemas de IA,* y con la
aprobacion del Reglamento (UE) 2024/1689 de Inteligencia Artificial el pasado 13
de junio de 2024,% por el que se establecen normas armonizadas en materia de
inteligencia artificial y por el que se modifican distintos instrumentos normativos
de la UE. Este Reglamento, esta llamado a tener, desde la perspectiva procesal, una
repercusion indiscutible en la efectividad de la cooperacion transfronteriza en el
Espacio de Libertad, Seguridad y Justicia (ELS]) de la UE.

El Reglamento, que cuenta con 113 articulos, y 180 considerandos, precisa de
un analisis exhaustivo y profundo, aunque solo fuera de las 68 definiciones que
incorpora en su articulo 3, pero dicha labor supera los objetivos de este trabajo. No
obstante, dejemos dicho, que el considerando n.° 61 clasifica como de alto riesgo /los
“... sistemas de 1A destinados a la administracion de justicia y los procesos democrdticos, dado
que pueden tener efectos potencialmente importantes para la democracia, el Estado de Derecho,
las libertades individuales y el derecho a la tutela judicial efectiva y a un juez imparcial.

En particular, a fin de hacer frente al riesgo de posibles sesgos, errores y opacidades,
procede clasificar como de alto riesgo aquellos sistemas de LA destinados a ser utilizados por
una autoridad judicial o en su nombre para ayudar a las antoridades judiciales a investigar e
interpretar los hechos y el Derecho y a aplicar la ley a unos bechos concretos (...).”

Y, en el mismo Considerando sefiala que “La wtilizacion de herramientas de 1A
puede apoyar el poder de decision de los jueces o la independencia judicial, pero no debe
sustituirlas: la toma de decisiones finales debe seguir siendo una actividad humana.”

Y es que, entre otras cuestiones, “los sistemas de LA pueden constituir una fuente de
prueba y, eventualmente, ser aportados al proceso como medios de prueba”, y, asimismo toda
esa ingente cantidad de informacién y datos sobre un gran ntimero de individuos, y
sobre usuarios concretos permite “comstruir perfiles, segmentando por comportamientos y
Sfinalmente por individuos, de tal manera que, después de hacer un seguimiento acerca de cémo
cada uno de ellos interactiia con esos dispositivos, es capaz de determinar, y por tanto de predecir,
pauntas de conducta o necesidades de una persona concreta.”

Por consiguiente, el problema se encuentra en la utilizacion en el proceso penal
de estos elementos cognoscitivos de gran impacto de tal manera que la denominada
“Eficiencia tecnologica”, “acabe siendo un criterio antosuficiente sobre la fiabilidad de la prueba,
reemplazando asi el juicio humano y dejando pricticamente sin efecto la presuncion de inocencia”,
a lo que habria que afiadir que la “jgnaldad de armas” también se veria afectada.

Ante esta situacion, hay que mantener con contundencia que el uso de sistemas
de IA en la fase de valoracién de los medios de prueba no podra reemplazar al juez-
persona, por cuanto esta tarea de valoracion libre, conjunta y racional de toda la
prueba licita practicada en la causa por el juez competente para el enjuiciamiento,
es un funcién estrictamente jurisdiccional e indelegable.*® De la misma forma hay

3 CM (2024)52-addfinal Mayo 17 2024, Estrasburgo, Council of Europe Treaty Series — no. 225.

3 Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de junio de 2024, por el
que se establecen normas armonizadas en materia de inteligencia artificial y por el que se modifican
los Reglamentos (CE) n.° 300/2008, (UE) n.° 167/2013, (UE) n.° 168/2013, (UE) 2018/858, (UE)
2018/1139 y (UE) 2019/2144 y las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020,/1828.

% Sobre esta cuestion, cf. la referencia del articulo 14 de la LO 7/2021 de 26 de mayo de protecciéon
de datos personales tratados para fines de prevencion, deteccion, investigacion y enjuiciamiento de
infracciones penales y de ejecucion de sanciones penales.
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que mantener que en el marco del proceso penal, los informes, herramientas o
instrumentos que tengan incidencia sobre los derechos del sospechoso o acusado,
han de ser evaluados y asumidos por el juez, sin que quepa la automatizaciéon de los
mismos.

2.4.2. El compromiso y responsabilidad de la UE en la buena gobernanza de los sistemas

de 1A

Ante esta situacion, la Unién Europea ha intentado avanzar en su compromiso
con la buena gobernanza de los sistemas de IA, en dos lineas de actuacién: en los
sistemas de gestion de riesgos y en la gobernanza de datos.

Con respecto al sistema de gestion de riesgos, la referencia basica o el elemento
central que encontramos en el Reglamento de Inteligencia Artificial (RIA), exige que
“los sistemas de 1A sean precisos, no discriminatorios y transparentes, a fin de garantizar que
se respeten los derechos fundamentales de las personas afectadas y, en particular, sus derechos a
la libre circulacion, la no discriminacion, la intimidad personal y la proteccion de los datos
personales, la proteccion internacional y la buena administracién” (considerando n.° 60).
Esta referencia esta en la linea de perseguir una deseada “neutralidad tecnolégica.”

Este “sistema de gestion de riesgos” para el uso de tecnologia de IA, consistira en
un “proceso iterativo continuo que se llevard a cabo durante todo ¢l ciclo de vida de un sistema
de 1A de alto riesgo”, y requerira de actualizaciones sistematicas periddicas (articulo 9
RIA).*®

Junto al “Sistema de gestion de riesgos”, el Reglamento se ocupa de la Gobernanza
de datos en su articulo 10, que seria la segunda linea de actuacion de la UE, exigiendo,
que el conjunto de datos de entrenamiento, validacién y prueba, cumplan con unos
criterios de calidad (recogidos en los apartados 2 a 5 del precepto), con lo que
se quiere examinar la existencia de “posibles sesgos”, y/o detectar “posibles lagunas o
deficiencias en los datos y la forma de subsanarlas” |articulo 10.2 f) y g) Reglamento IA].¥

7 Ademas, estos sistemas, se consideraran de “Alto riesgo” cuando los utilicen en determinados supuestos,
por lo que, ahora que estd aprobado el Reglamento de IA, estin condicionados al cumplimiento de los
requisitos y garantias previstos para este tipo de productos, que deberan ser evaluados, para comprobar
esta conformidad (articulo 43 RIA). Como sefiala el Considerando n.° 61 del RIA los sistemas de
IA de estas caracteristicas pueden tener efectos “potencialmente importantes para la democracia, el Estado
de Derecho, las libertades individuales..”, por lo que deben aplicarse a estos sistemas, como sefiala el
considerando n.° 66 del mencionado RIA, requisitos que afectan; a la calidad de los conjuntos de
datos utilizados, a la documentacién técnica y el registro, a la transparencia y la comunicacion de
informacién a los usuarios, a la vigilancia humana, a la solidez, la precision y la ciberseguridad, pues
de esta manera se mitigan los riesgos para la salud, la seguridad y los derechos fundamentales.

38 Este proceso iterativo, constara de cuatro etapas; a) en la primera se identificara y analizaran los riesgos
conocidos y previsibles vinculados a cada sistema de IA de alto riesgo; b) en la segunda se estimaran
y evaluaran los riesgos que podrian surgir cuando el sistema de IA de alto riesgo en cuestién se utilice
conforme a su finalidad prevista y cuando se le dé un uso indebido razonablemente previsible; ¢) en
la tercera se evaluaran otros riesgos que podran surgir a partir del analisis de los datos recogidos con el
sistema de seguimiento posterior a la comercializacién; d) y en la cuarta etapa se adoptaran las medidas
oportunas de gestion de riesgos con arreglo a lo dispuestas en las etapas anteriores.

¥ En esta linea marcada por la UE, y normativizada en el RIA, podemos encuadrar la referencia que
el legislador espanol ha incorporado en el articulo 23 de la Ley Integral de Igualdad de Trato y no
discriminacion (Ley 15/2022 de 12 de julio) sobre “inteligencia arifficial y sistemas antomatizados de toma
de decisiones”, con la que persigue que las Administraciones que usen estos sistemas tengan en cuenta
criterios de minimizacién de sesgos, transparencia y responsabilidad. En concreto la disposicién
espafiola establece que:

- Las administraciones ptblicas favoreceran la implantacion de mecanismos que permitan que los
algoritmos utilizados en dichas administraciones tengan en cuenta criterios de minimizaciéon de
sesgos, transparencia y responsabilidad, siempre que sea técnicamente posible.

- La ley también exige que en estos mecanismos se incluyan su disefio y datos de entrenamiento, y
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En definitiva, el Reglamento establece un conjunto de garantias y salvaguardas
que, de cumplirse escrupulosamente, permitirian que los dispositivos de IA, y los
algoritmos de ultima generacién desarrollen su funcién con eficacia, puesto que se
respetarian y protegerian de forma efectiva los derechos de los afectados, que es lo
que legitimaria el uso de estos dispositivos.

3. Aplicaciones de las nuevas tecnologias en el proceso penal:
potencialidades y limites

3.1. Las nuevas tecnologias como herramienta de auxilio a la decision

Jjudicial

Llegados a este punto, y antes de abordar algunas aplicaciones de las nuevas
tecnologias en el proceso penal, tanto en el ambito de la investigacion como de
la decision jurisdiccional, es oportuno que nos detengamos en algunos aspectos
conceptuales.

En primer lugar, en relaciéon a la denominada “justicia predictiva, es decir a
la posibilidad de predecir la actividad jurisdiccional, y en definitiva la decision de
6rganos jurisdiccionales y tribunales (utilizando para ello la estadistica) mediante
el desarrollo de algoritmos especificos, que permite analizar ingentes cantidades de
datos con una extraordinaria eficacia y supuesta neutralidad, es algo que merece
una reflexiéon profunda y que pone en crisis el concepto de justicia que hasta
ahora se ha manejado. Un primer problema seria la eliminacién de la innovacion
jurisprudencial, y con ello la evolucién del sistema legal.*

Parte de la doctrina mantiene que la aplicacién de algoritmos de prediccion,
para auxiliar y/o complementar las decisiones jurisdiccionales, supone una mejora

abordaran su potencial impacto discriminatorio que pueda surgir de su uso.

- Por otro lado, prevé la activacién de evaluaciones de impacto para identificar posibles sesgos
discriminatorios.

-Y por altimo recoge, el deber de las administraciones ptblicas de priorizar la garantia de transparencia
en el disefio e implantacion de los dispositivos de toma de decisiones automatizadas, asi como la
capacidad de interpretar las decisiones adoptadas por los mismos (articulo 23, parrafo. 2° Ley 15/2022
de 12 de julio).

Asimismo, hay que tener en cuenta la incidencia, en la cooperacion penal internacional, de la Ley
Organica 7/2021 de proteccion de datos personales en el proceso penal. Esta LO transpone -tarde- la
Directiva 2016/680 relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales por parte de las autoridades competentes para fines de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucidén de sanciones penales, y a la libre
circulacién de dichos datos. En este ambito, recordemos que la peticion y la prestacion de cualquier
auxilio judicial internacional penal por parte de las autoridades judiciales lleva consigo la cesion y el
tratamiento de datos personales recabados con ocasion del proceso penal que requiere tal asistencia
internacional, y, por lo tanto, la nueva regulacién europea sobre la proteccién minima, de datos
personales en el proceso penal, incide de manera decisiva en esta materia, desde dos frentes; por
un lado, favoreciendo la libre circulacion del dato dentro de la UE; y por otro lado, concretando
unas limitaciones y exigencias para que la transmision de ese dato personal a un tercer Estado sea
conforme a Derecho. En definitiva, por una parte, se regula un alto nivel de proteccién nacional
de los datos de caracter personal, y por otra, se facilita la libre circulacién de esos datos entre las
autoridades de la UE. En este marco son multiples las dudas y cuestiones que surgen para el operador
juridico nacional que necesite solicitar o prestar una asistencia judicial internacional con ocasiéon de
un proceso penal. Y estas dudas no sélo surgen respecto de terceros paises que no han adecuado su
legislacion a los dispuesto por la UE, o porque el Estado Miembro tenga un nivel de proteccién mas
alto y garantista del dato personal que el fijado en la Directiva, sino también de aquellos otros con los
que Espafia tiene convenios vigentes, pero dichos convenios no contengan clausulas de proteccion de
datos personales que respeten el minimo fijado en la normativa de la UE.

90 Ale§ Zavr$nik, “Algorithmic justice: algorithms and big data in criminal justice settings”, European
Jonrnal of Criminology (2019): 623, DOI: https://doi.org/10.1177/1477370819876762.
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en la referida actividad jurisdiccional, lo que no deja de causar asombro, por
cuanto que la “eficacia”, la rapidez, la capacidad en el manejo de ingente de datos,
no supone “a priori” una mejora de la actividad jurisdiccional. La capacidad de
trabajo o de desarrollar mas trabajo, o de ser mas rapido, no conlleva la mejora de
los resultados de dicho trabajo. Por otro lado, la eficacia no supone neutralidad, y
asi mismo, en la actividad de juzgar y ejecutar lo juzgado, la tecnologia no puede
sustituir al ser humano, sino que ha de ser un instrumento de dicho ser humano.

En este marco, cuando se habla de “justicia predictiva” en un sentido amplio,
se refiere tanto a herramientas de auxilio a la decisién, asi como a tecnologias
de revisién y sistemas de gestion administrativa y procesal, pero esto ha de tener
una limitacion en lo que se refiere a las actividades propiamente jurisdiccionales,
es decir de decisiones del 6rgano jurisdiccional, o de la administracion ptblica
correspondiente que afecten a derechos y garantias basicas del afectado, pues a
modo de ejemplo, una cosa es la ordenacién, acceso, y visualizacion de expedientes,
informes periciales, resoluciones judiciales, incorporando criterios de interés para
esta actuacion y otra muy distintas adoptar decisiones que afecten a la persona.*

Por otro lado, hemos de sefalar que la “justicia predictiva”, no se puede confundir
con lo que se conoce como “Jurimetria.”* Sobre esta cuestion, y con caracter previo,
hay de recordar que, a dia de hoy, el valor de la jurisprudencia en los distintos
ordenamientos, asi como la distincién tradicional entre los sistemas de precedentes
y los fundamentados en la ley escrita, no tiene ningan valor descriptivo.* Dicha
situacion, sumada a la expansion del Legaltech entendida como la tecnologia que
se incorpora a los operadores juridicos” y en el entorno judicial, nos lleva a que la
jurimetria, entendida como el analisis estadistico de la jurisprudencia, se confunda
con la “Justicia predictiva.”*

1 Jean-Pierre Buyle y Adrien Van Den Branden, “La robotisation de la justice”, in Lintelligence
artificielle et le droit, ed. Hervé Jacquemin y Alexandre de Streel (Bruselas: Larcier, 2017), 270.

* Dicho de otra manera, una cosa es la administracion judicial, y otra muy distinta la administracién
de justicia, por cuanto que la primera es la actividad administrativa que sirve y se organiza para
permitir que se pueda desarrollar la segunda, que es la actividad puramente jurisdiccional.

# Un concepto que no incorpora la Real Academia de la Lengua (RAE), pero al que se refieren
las grandes plataformas juridicas como La ley que la define como “la herramienta de analitica
Jurisprudencial mds innovadora del mercado que permite definir la estrategia procesal mds idonea para el éxito
del caso, a través de indicadores grdficos interactivos, basados en el andlisis cognitivo de millones de decisiones
Judiciales.” C.f. https://jurimetria.laleynext.es/content/Inicio.aspx.

# Como senala Taruffo “ex los sistemas de civil law se hace verdaderamente un amplio uso de la jurisprudencia,
mientras que en los sistemas de common law se hace un amplio uso de la ley escrita, y dreas enteras de estos
ordenamientos -desde el derecho comercial al derecho procesal- son en realidad ‘codificadas™. Cf. Michele Taruffo,
“Precedente y jurisprudencia”, Precedente Revista Juridica (2007): 86, DOL: https://doi.org/10.18046/
prec.v0.1434. https://www.icesi.edu.co/revistas/index.php/precedente/article/view/1434/1831.

% Mas en concreto, legaltech, no se centra en las tecnologias en si mismas, sino en como dichas
tecnologias se incorporan en la prestacion de los servicios. No se trata de blockchain, inteligencia artificial,
0 automatizacion robética de procesos (RPAs), sino de analizar cobmo se aplican esas tecnologias para
aumentar la productividad de los profesionales y para sistematizar y productivizar lo servicios legales. En
definitiva, se refiere al conjunto de tecnologias y soluciones digitales que se utilizan para transformar y
mejorar la prestacion de servicios legales y la gestion de asuntos juridicos.

% La jurimetria no tiene que tener como objetivo hacer predicciones de sentencias futuras, es mas en
sus inicios tenia un fin distinto y mucho mas teérico, pues lo que se pretendia es articular un sistema
para realizar andlisis. Cf. David Robertson, “Judicial ideology in the House of Lords: A jurimetric
analysis”, British Journal of Political Science, v. 12, no. 1 (1982): 1. La jurimetria como modelo de analisis
estadistico, puede ser de utilidad para la prevision de sentencias judiciales futuras, pero esto no significa
que se trate de “usticia predictiva” pues son conceptos autdbnomos e independientes. En relacion a su
carcter de conceptos autdbnomos e independientes. Cf. Morris H. DeGroot, Optimal statistical decisions
(Wiley: Interscience, 2005). Por Gltimo, hemos de distinguir entre previsiéon y prediccion, pues, siguiendo
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Por lo tanto, y a la vista de lo expuesto podriamos definir la justicia predictiva
como la herramienta en la que el algoritmo, tras valorar distintos factores facilita
informacién a un juez de un riesgo que se puede dar en un futuro, como que un
individuo se sustraiga a la acciéon de la justicia, sea un riesgo para la sociedad, o
cometa hechos delictivos.

Y, en el marco de la justicia predictiva, hemos de distinguir la justicia predictiva
de riesgos,” del analisis predictivo del impacto de normas,*” de la anticipacion del
contenido de sentencias por programas generado por IA,” y por Gltimo de aquellas
actuaciones de policia predictiva que no se someten a la valoracion del juez.™

Y es que no podemos incluir dentro del concepto de “Justicia predictiva”, aquellos
informes, que, aunque basados en sistemas de automatizacién y mecanismos de
prediccion de riesgos, no son judiciales hasta que un 6rgano jurisdiccional los
acepta. Tampoco, han de ser entendidos como mecanismos de apoyo a la decision
de los jueces y magistrados, si son empleados por peritos y expertos del entorno
judicial pero no por el juez. Tampoco, se pueden incluir en el ambito de la “Justicia
predictiva”, las actuaciones policiales que se dan en el ambito policial, aunque
ofrezcan usos de sus resultados en el ambito de la instrucciéon penal. Y asi mismo,
tampoco cabria incorporar a la justicia predictiva, técnicas o herramientas, que
aun aplicandose al entorno judicial tiene en cuenta factores no juridicos como los
sociales o los factores del entorno.

Como vemos se hace necesario un mecanismo, una transicioén, una incorporaciéon
de estos informes, herramientas o resultados al ambito jurisdiccional, pues el juzgador
los ha de hacer suyos en el desarrollo de su actividad jurisdiccional, y en este “viaje
de transformacion”, dichos informes, herramientas o resultados, han de salvar todas las
exigencias que el sistema de derechos y garantias procesales de nuestro proceso penal
dispone.” De tal manera que, si no pasa dicha criba, queda fuera del ambito judicial,
se trata en definitiva de una “transfiguracion para la legitimacion.”

3.2. Algunas herramientas de prediccion de riesgos

Entre los sistemas de prediccion de riesgos, mal llamados “sistemas de justicia
predictiva”, hemos de mencionar en Espana el sistema VioGen, y el sistema RisCanvi.
El primero de ellos (sistema VioGen) consiste en un algoritmo desarrollado para

a Battelli, la justicia predictiva, no se trata, de la adquisicion preventiva del resultado (de una justicia
anticipada), sino de la expectativa razonable de alcanzarlo, es decir, del resultado razonable de un
proceso. Cf. Ettore Battelli, “La decisién robotica: Algoritmos, interpretacién y justicia predictiva”,
Revista de Derecho Privado, no. 38 (2020): 74-75. Este autor define la justicia predictiva como la posibilidad
de utilizar los métodos de la ciencia exacta en el ambito juridico para predecir eventos futuros.

7 Como dice Humeric, la justicia predictiva de riesgos utiliza “probabilidades estadisticas basadas en
Jfactores como la edad, el historial laboral y los antecedentes penales”, para predecir la probabilidad de
reincidencia de un acusado. Cf. Jacob Humeric, “Reprogramming fairness: Affirmative action in
algorithmic criminal sentencing”, Columbia Human Right Law Review (2020): 219.

% Que supone valorar como se va a interpretar una norma. Cf. Eugene Volokh, “Chief justice
robots”, Duke Law Journal, no. 68 (2019): 1182.

¥ Sobre esta cuestion ver entre otros a Juan Gustavo Corvalan, “La primera inteligencia artificial
predictiva al servicio de la justicia: Prometea”, La Ley. Revista Juridica Argentina, (2017), online, y a
Nuria Belloso Martin, “Inteligencia artificial en la resolucion de asuntos judiciales. Reflexiones desde
el paradigma de la justicia predictiva®, Cuadernos Digitales de Formacion, CGPJ, no. 3 (2021): 4-5.

%0 Se trataria de programas predictivos que disefian mapas de calor que delimitan zonas y espacios
geograficos, en los que tienen lugar mas delitos o un tipo de delito concreto y que por la tanto
exigen que se envien mas efectivos policiales.

! Comenzando por el principio de legalidad y continuando con el respecto de la independencia
judicial, el derecho de defensa, el derecho al recurso, a la transparencia, etcétera.
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evaluar los riesgos de las mujeres victimas de violencia de género.”? Esta plataforma
retine toda la informacién de un caso o de una victima, lo que incluye declaraciones
de victimas y de testigos, de registros oficiales, de antecedentes policiales y registros
accesibles para la policia, y asi mismo incorpora los propios hechos objeto de la
investigacion, y todo ello con el objetivo final de determinar o valorar el nivel de
riesgo de sufrir nuevas agresiones, o de determinar la gravedad o la frecuencia de
las mismas. El algoritmo trabaja con los datos que se le incorporan, puntuando
cada uno de los riesgos, y concreta una valoracion en una escala de cinco niveles
“No Apreciado™, “Bajo™, “Medio™, “Alto” y “Extremo”, que se comunica al Juzgado de
Violencia sobre la Mujer y a la Fiscalia.”

Los resultados de este algoritmo se incorporan al debate juridico, por ejemplo, a
la hora de confirmar o revocar medidas de alejamiento o dispositivos de control,* 1o
que no quita que sea objeto de severas criticas, por ser un sistema automatizado con
minima intervencién humana, o por su insuficiencia para comprender correctamente
la situacion de la mujer victima de violencia.”

Otra herramienta de prediccion de riesgos es el sistema RisCanvi,’® que se aplica
a personas adultas solo en Catalufia, y que predice un riesgo asociado a la peligrosidad

32 El AAP de Madrid, secc. 27.%, 145/2024 de 25 de enero senala que es un sistema de seguimiento integral
en los casos de violencia de género. La base normativa de VioGen es el articulo 282 LECrim, a través del
“Protocolo para la valoracién de riesgos de violencia de género” (LO 1/2004 de 28 de diciembre), y “de gestion de
la seguridad de las victimas™, aprobado mediante la Instruccion n.° 7/2016 de la Secretaria de Seguridad.
53 Se parte de un primer cuestionario denominado VPR (Valoracion Policial del Riesgo) y tiene la
funcién de cuantificar el grado de probabilidad de que la persona pueda seguir siendo objeto de
acoso. El formulario incluye 39 indicadores de riesgo de reincidencia, agrupados en cuatro areas
tematicas (relacionadas con la gravedad del incidente denunciado, los datos del presunto agresor, las
caracteristicas de la victima y la percepcion de la situacién por parte del agresor), y permite clasificar
el peligro como inexistente, bajo, medio, alto o extremo. Esta clasificacion va seguida de la adopcion
de medidas de proteccién que, en los supuestos mas graves, pueden suponer la elaboracion de un
plan de seguridad personalizado, sugerido por el propio VioGén. Y existe un segundo formulario,
VPER (Valoraciéon Policial de Evolucién del Riesgo) que se realiza de forma general un afio después
del primero, una vez celebrado el juicio e independientemente de la sentencia que se dicte. Este
segundo formulario consta de 34 indicadores de riesgo de reincidencia y 9 factores de proteccién. Y
lo que persigue es reevaluar la peligrosidad estimada inicialmente, y, por lo tanto, permite ajustar las
medidas adoptadas, reforzandolas o flexibilizandolas. Cf. Jordi Gimeno Bevia, “Instrumentos actuales
de Policia y justicia predictiva en el proceso penal espafol: Analisis critico y reflexiones de lege ferenda
ante aplicaciones futuras”, Estudios penales y criminoldgicos, no. 44 (2023): 2-3.

> E incluso se ha valorado como un elemento indiciario para acreditar un delito de abuso sexual,
cf. la SAP de Salamanca, secc. 1%, n® 200/2023 de 29 de noviembre, que une al reconocimiento de
los hechos por el acusado, el informe de VioGen.

55 En este sentido la Fundacién Eticas, en un informe de auditoria externa al Sistema VioGen, sefiald
que en la practica “es un sistema automatizado con una supervision humana minima e inconsciente...”,
Informe Fundacion Eticas, 2022, 35-36. Accesible en https://eticasfoundation.org/es/la-fundacion-
eticas-realiza-una-auditoria-externa-e-independiente-del-sistema-viogen/. Asi mismo, la Sentencia de la
Audiencia Nacional de 30 de septiembre de 2020, cuestion6 la efectividad de VioGén. Esta resolucion
judicial condené al Ministerio del Interior espafiol por falta de proteccion a una victima de violencia
de género con resultado de muerte, pues la herramienta VioGén estimé el riesgo de la victima como
bajo y el Juzgado correspondiente denegd la orden de proteccion, y todo ello parece derivarse,
atendiendo a la resolucion judicial, de la insuficiencia de la respuesta del sistema de VioGén para una
correcta comprension de la situacion de la mujer victima de violencia.

3¢ Sobre RisCanvi, cf. Lorena Aleman Aréstegui, “El uso de RISCANVI en la toma de decisiones
penitenciarias”, Estudios penales y criminolégicos XXXI, no. 44 (2023), on-line; Antonio Madrid Pérez,
“El uso de sistemas predictivos automatizables en la actividad decisional de las autoridades publicas:
aportaciones para un analisis iusfilosofico sobre la digitalizacion del proceso decisional”, Anuario de
Filosofia del Derecho, no. 40 (2024): 226; Maria Arranz e al,, “Factores de riesgo de quebrantamiento de
medidas privativas de libertad en jovenes infractores”, Rewista Espariola de Investigacion Criminoldgica,
no. 21 (2023), on-line.
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del individuo una vez que es condenado.”” Lo importante aqui, no es solo la funciéon
predictiva de la herramienta, sino que la misma se inserta en el proceso que lleva
a la toma de una decision juridicamente vinculante, puesto que la herramienta se
dirige a prever cuatro posibilidades: el quebrantamiento de condena, la violencia
dentro de la prisién, la reincidencia violenta y la violencia autodirigida (suicidio,
intento de suicidio, autolesiones), y puede influir en la decisiones que determinan la
clasificacion inicial del interno, la progresion de grado, la concesion de permisos y
la libertad condicional.

Pero esta herramienta tampoco esta exenta de critica, pues por un lado es
limitada y no alcanza a valorar la compleja conducta humana, no es incuestionable,”®
da lugar a falsos negativos, y sus resultados son inferiores al 50 %, y por otro lado
no es una herramienta neutra, puesto que emplea factores como la nacionalidad o la
etnia de pertenencia del sujeto, que sirven como predictores del riesgo y esto puede
tener efectos discriminatorios.

Ya, fuera de nuestro pais, es inevitable citar el caso de EEUU en donde
los sistemas de prediccion de riesgos, son muy utilizados, en especial antes del
juicio como alternativa a la prision provisional, o como guia para la supervisiéon
penitenciaria y también, de forma excepcional, para el incremento de la pena.®
El programa mas conocido es COMPAS (Correctional Offender Management Profiling
Sor Alternative Sanction),”" que se trata de una herramienta algoritmica de caracter
privado de evaluacion de riesgos que se presenta en forma de grafico de barras, con
un abanico de puntaciones del uno al diez que determina el riesgo de reincidencia
antes del juicio, el riesgo de reincidencia general y el riesgo de reincidencia violenta.®?

Recordemos que la herramienta COMPAS pertenece a una entidad privada, y
que su falta de transparencia ya fue objeto de debate, resolviéndose, por el Tribunal
Supremo de Wisconsin en State v. Loomis del ano 2016, la validez del sistema de
COMPAS,* permitiendo que los Tribunales sentenciadores puedan utilizar el sistema
COMPAS para la determinacion de la pena, pero impidiendo que puedan utilizar
las puntuaciones de riesgo de las mismas para determinar si un delincuente debe ser
encarcelado.

57 Este sistema no aplica IA en sentido estricto, y funciona en base a dos protocolos. El primero, el
RisCanvi screening, se aplica a la entrada del penado al centro penitenciario, consta de 10 iems distintos y
puede concretar un riesgo bajo o alto de violencia. El segundo protocolo, el RisCanvi complet, dispone de
43 variables que concreta una puntacién de riesgo bajo, medio o alto. Estos protocolos tienen un caracter
meramente orientador, como sefiala el AAP de Barcelona, secc. 21.* n.° 938/2019 de 30 de mayo.

Y asi lo constata la AAP Girona secc. 3.%, 17/2024 de 10 de enero.

% Lucia Martinez Garay, “Errores conceptuales en la estimacion del riesgo de reincidencia”, Revista
Espariola de Investigacion Criminolégica, no. 14 (2016): 9.

0 Cf., entre otros, a Michael Brenner er al, “Constitutional Dimensions of Predictive Algorithms
in Criminal Justice”, Harvard Civil Rights-Civil Liberties Law Reviews, no. 55 (2020), 270; Vincent M.
Southerland, “The intersection of race and algorithmic tools, in the criminal legal system”, Maryland
Law Review, no. 80 (2021), 497.

SUEl Compas se utiliza en Florida, Wisconsin, Indiana, Michigan, en la mayoria de los condados de
Nueva York, en los de mayor poblaciéon de Nuevo México, California usa el Static Risk Assessment
Instrument (CSRAI), Connecticut el Salient Factor Score (SFS), Montana el Montana Offender and
Reentry Risk Assessment Tool (MORRA) y Texas el Risk Assessment System (TRAS).

62 Las puntuaciones del COMPAS se fundamentan en los antecedentes penales y en una entrevista que
se hace al individuo. Se utilizan 137 parametros. El sujeto responde a un cuestionario (que incluye
preguntas como cuantos de sus amigos han sido arrestados alguna vez; cuantas veces ha cambiado
de residencia en el tltimo afo, con qué frecuencia esta sin dinero o se siente desmotivado, etcétera).
Este cuestionario se envia a la empresa propietaria del programa, que devuelve una puntaciéon de
riesgo y una puntacién de necesidades.

83 State v. Loomis, 881 N.W.2d 749 (Wis. 2016).
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Esta resolucion judicial fue objeto de duras criticas puesto que no sélo el acusado
y el abogado no podian conocer las razones y fundamentos del COMPAS para emitir
su evaluacion de riesgos, sino que tampoco el proprio juez podia conocer si el
algoritmo de propiedad privada utilizaba variables legalmente aceptadas, y carentes
de sesgos para responder al propésito legitimo que se le supone.** Y, por otro lado,
como acreditd la organizacién de periodismo de investigacion sin animo de lucro
ProPublica,® el algoritmo de COMPAS tenia un sesgo racial contra los acusados
negros, pues tras el analisis de mas de 10.000 datos de presos, se comprobd que,
dichos acusados negros, tenian casi el doble de probabilidades de ser clasificados por
el algoritmo como de alto riesgo en comparacién con los acusados blancos en sus
mismas condiciones.

Como se puede comprobar estas herramientas de prediccion de riesgos presentan
graves deficiencias, en especial cuando sus resultados se encuentren entre los factores
que conforman decisiones judiciales que se proyectan sobre situacién personales
de sospechosos, acusados o penados, como podrian ser por ejemplo a la hora de
adoptar medidas cautelares de proteccion de la victima.®® Pues una cosa es contar
con un elemento mas a la hora de valorar y evaluar riesgos relativos a la presencia
del sospechoso o acusado en el juicio, o a la posibilidad de su reincidencia; y otra
muy distinta adoptar decisiones que pueden afectar y lesionar derechos basicos del
justiciable como su presuncién de inocencia, o su derecho de defensa.”

3.3. Otros sistemas inteligentes: el sistema de ‘frontera inteligente” Entry/Exit

(EES)

Otros sistemas inteligentes a tener en cuenta en la lucha contra el Crimen
organizado, y al margen de lo que podriamos llamar propiamente actividad
jurisdiccional, salvo cuando sus informes y resultados se incorporen a la actividad
investigadora del juez de instruccién, con ocasion, por ejemplo, de la investigacion
de delitos de terrorismo, son por ejemplo los disefiados para el control de fronteras.®®

En este ambito un ultimo sistema que merece ser analizado es el sistema
inteligente de la compania THALES® que se estd implantando en la frontera de

¢ Cf. Andrea Nishi, “Privatizing sentencing: a delegation framework for recidivism risk assessment”,
Columbia Law Review, no. 6 (2019): 1704; Carolyn McKay, “Predicting risk in criminal procedure:
actuarial tools algorithms Al and judicial decision-making”, Legal Research Studies Paper Series, no. 67
(2019), on-line; Willem Gravett, «Jailed by a “black box?” The impact of opaque algorithms on the
right to a fair trial in the United States of America», University of Pretoria (2021): 305-312; Caoimhe
Anderson, “The impact of algorithms in criminal sentencing on due process rights”, (PhD diss.,
Queen’s University, 2019), 103-105.

8 https://www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing (https://
perma.cc/”G”Y-DJRX).

% Lo que sin duda genera graves problemas. Sobre esta cuestion, cf. Fernando Gascén Inchausti,
“Desafios para el proceso penal en la era digital: externalizacion, sumisidn pericial e inteligencia
artificial”, in La justicia digital en Espasia y la Unién Europea: situacién actual y perspectivas de futuro, ed.
Jests Conde Fuentes ez al. (Atelier, 2019).

7 En este sentido, y como ya advertia De Hoyos Sancho, aunque las herramientas de justicia predictiva
pueden ser de ayuda y apoyo a la decision de judicial, por cuanto disponen de muchisimos mas datos que
el propio juzgador, han de contar con la debida transparencia, evitando actuaciones discriminatorias.
Cf. Montserrat de Hoyos Sancho, “El uso jurisdiccional de los sistemas de inteligencia artificial y la
necesidad de su armonizacion en el contexto de la Unidn Europea”, Revista General de Derecho Procesal,
no. 55 (2021).

68 Sobre esta cuestion ya me ocupé en otro trabajo titulado “La Inteligencia Artificial en el control de los
flujos migratorios en la Unién Europea. La necesidad de un marco normativo garantista de los derechos
fundamentales”, publicado en la Revista General de Derecho Europeo (RGDE) no. 60 (2023): 1-39.

% La Compaiiia Thales desarrolla tecnologias biométricas y sistemas de control de fronteras desde
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El Tarajal y en otros paises europeos. Se trata del sistema de “fromtera inteligente”
denominado “Entry/Exit” (EES) para agilizar las entradas y salidas de personas y
vehiculos. Se trata de un sistema de informacién unificado que gestiona los datos de
entrada y salida de los nacionales de terceros paises que viajan a la zona Shengen para
estancias cortas (no mas de 90 dias en cualquier periodo de 180 dias),” y, que esta
basado en sistemas biométricos” (reconocimiento facial, huellas dactilares, o el iris),
que a buen seguro traera problemas tanto por la cantidad como por las caracteristicas
de los datos personales recolectados y almacenados, asi como por el uso que se haga
de ellos.”

En este sentido va a ser de interés, en relacion al uso de estos sistemas biométricos,”
por un lado, como se va a desarrollar la arquitectura centralizada gestionada por la
agencia eu-LISA (que es la encargada del desarrollo y la implementacion del sistema
central y de las interfaces nacionales en cada estado miembro); y, por otro lado, como
cada pais miembro de la UE implementa su propia Interfaz Nacional Uniforme
(NUI) para conectar sus sistemas nacionales con el sistema inteligente “Entry/Exit”
(EES) central.

Consciente de la cantidad de datos personales recolectados y almacenados, asi
como de la importancia de los mismos, el sistema incluye en su disefio medidas
avanzadas de seguridad cibernética o ciberseguridad para asegurar la privacidad y
seguridad de los mismos. Y es que no podemos olvidar que el estudio de los rasgos
fisicos o de conducta que permiten identificar de forma exclusiva y excluyente a una
determinada persona puede conllevar restricciones de sus derechos fundamentales,
lo que se puede agravar, si incorporamos el uso de la IA al tratamiento de estos datos
biométricos, lo que puede dar lugar a algin sesgo o error.”

hace mas de 30 afos. El desarrollo especifico del sistema EES comienza en 2013, cuando la Comision
Europea introduce el concepto de Fronteras Inteligentes. Consultar https://eur-lex.europa.eu/ES/
legal-content/glossary/border-checks.html.

70 Este sistema reemplaza el método manual de estampado de pasaportes con un registro electronico
centralizado que incluye informacién biométrica como huellas dactilares y fotografias faciales.
El Sistema EES automatiza los controles en las fronteras exteriores, y pretende la mejora de la
seguridad y eficiencia de los controles migratorios, facilitando con ello la lucha contra la migracién
irregular y el terrorismo. El sistema en cuestion se estd implantando en todos los paises que forman
parte del espacio Schengen, que incluye 26 Estados miembros.

' Las tecnologias utilizadas en el sistema estan basadas en sistemas biométricos, que utilizan el
reconocimiento facial y toma de huellas dactilares (mediante escaneres biométricos y cimaras de
alta resolucién) para verificar la identidad de los viajeros. Cada uno de los atributos o caracteristicas
fisicas (reconocimiento facial, huella dactilar o el iris) que identifica o autentifica a la persona en
cuestion, se utiliza para servicios especificos. La biometria ofrece confianza, transparencia y agiliza
los procesos de verificacion.

72 Recordemos que en Espafia ya funciona el sistema de reconocimiento facial ABIS (Automated
Biometric ldentification Systems) cuyo objeto exclusivo es la identificacion de culpables y sospechosos de
delitos. El sistema permite identificar en segundos, a una persona que aparezca en una grabacion de
camara, ya sea publica y privada, facilitando su identidad, si esta en las bases de datos de la Policia y la
Guardia Civil. El ministerio del Interior mantiene que el sistema ABIS opera en el marco del fichero
namero 15 SAID (Sistema Automatico de Identificacién Dactilar) autorizado por la Agencia Espafiola
de Proteccion de Datos, cumpliendo con la Ley Organica de Proteccion de datos personas para fines
de prevencion, deteccion, investigacion y enjuiciamiento de infracciones penales.

73 Sobre esta cuestion, cf. Mercedes Llorente Sanchez-Arjona, “Datos biométricos y su aplicacion
al proceso penal”, in Next Generation Justice: Digitalizacion e Inteligencia Artificial, ed. Sonia Calaza
Lopez y Ixusko Odefiana Gezuraga (Madrid: La ley, 2024), 1307-1385.

™ Cf. José Francisco Etxeberria Guridi, “Sistemas biométricos (el reconocimiento facial en particular)
y sus aplicaciones”, in Inteligencia artificial legal y administracion de justicia, ed. Sonia Calaza Lopez,
Mercedes Llorente Sanchez-Arjona (Aranzadi, 2022), 152.
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Consideraciones sobre la aplicacion de las nuevas tecnologias a la lucha contra el crimen organizado

Los objetivos del sistema son: a) la automatizacion de los controles de entrada y
salida, reemplazando los sellos manuales en los pasaportes por registros electronicos;
b) la creacién de una base de datos centralizada que registra todos los movimientos
transfronterizos de los visitantes, permitiendo un seguimiento preciso y eficiente; c)
el refuerzo de la seguridad nacional y la lucha contra el terrorismo y el crimen grave,
facilitando la identificacién de individuos que exceden su estancia permitida; d) y el
aumento de la eficiencia de los controles fronterizos, reduciendo tiempos de espera
y mejorando la experiencia del viajero, al tiempo que mantiene altos estandares de
seguridad.

Por otro lado, este sistema, como todos aquellos de sus caracteristicas, adopta
tecnologias avanzadas que facilitan controles mas rapidos y precisos, ayuda a prevenir
y detectar el fraude de identidad y otros delitos, facilita la detecciébn temprana de
actividades ilegales y la vigilancia de individuos con antecedentes criminales, y
permite a los funcionarios (a los agentes de frontera) centrarse mas en casos de
sospechosos, optimizando el uso de recursos y mejorando la gestiéon de fronteras. A
todo ello habria que afiadir que el sistema esta disefiado para ser flexible y escalable,
permitiendo la incorporaciéon de nuevas tecnologias en el futuro, lo que significa que
puede incorporar mejoras en los sistemas de biometria (avances en tecnologias de
reconocimiento facial y huellas dactilares, como algoritmos mas precisos y rapidos);
puede incorporar e integrar soluciones de automatizacion avanzada y sistemas de
control mas inteligentes (como robots y kioscos de auto-registro); desarrollar nuevas
medidas de ciberseguridad para proteger la integridad y la privacidad de los datos,
y por ultimo integrar tecnologias emergentes como A, big data y anilisis predictivo
para mejorar la eficiencia y la efectividad del sistema.

Pero estas supuestas ventajas o avances pueden suponer a la vez involucién, pues,
en muchas ocasiones, dan lugar a violaciones de derechos fundamentales™ y actuaciones
discriminatorias. La falta de transparencia y la presencia de sesgos en los algoritmos
y sistemas de IA justifican una preocupacién generalizada en todos los ambitos, y en
especial en el judicial. Pues no s6lo pueden codificar las discriminaciones humanas,
sino que ademas pueden amplificarlas y esto podria conducir a la institucionalizacién
y sistematizacion de las mismas y, a la larga, a la exclusion de personas sobre la base de
caracteristicas protegidas, como la raza y la etnia.

Por otro lado, el uso generalizado y sistematico de dispositivos basados en la IA
exige preparar un marco normativo adecuado, en el que su uso alcance un equilibrio
entre la eficiencia perseguida y la eficacia en la proteccioén de los derechos y garantias
de los ciudadanos. El camino para lograr este objetivo es la convivencia, integracion
e inter-relacion, por un lado, de normas especificas que regulan usos y espacios
concretos de estas tecnologias, y por otro lado, de normativas organicas y generales
(Reglamentos en el caso de la UE), que disefien un marco de estandares, principios,
requisitos y garantias de obligado cumplimiento para todas las administraciones,
autoridades competentes e instituciones privadas que opten por esta tecnologia
basada en la TA.

Las tecnologias, y entre ellas también las que se basan en sistemas de IA, han de
ser un instrumento al servicio de la sociedad, y no un fin en si mismas, por lo que
deben ayudar a dar respuesta a los problemas del ser humano, pero no sustituirlo.

7> Como por ejemplo la proteccion de datos de caracter personal, la privacidad, el honor, la intimidad
y la propria imagen. Sobre esta cuestion, cf. Francisco Pérez de los Cobos Orihuel, E/ Derecho al respeto
de la vida privada: los retos digitales, una perspectiva de derecho comparado (Consejo de Europa, 2018).
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Por tltimo, hemos de ser conscientes que la denominada tecnologia “inteligente”
puede ser utilizada para intereses politicos y econémicos particulares, sin que
existan sobre este uso sistemas de control y de respeto a unos minimos estandares de
proteccion de los derechos humanos reconocidos en las normas internacionales sobre
la materia, esto, no es solo una posibilidad, sino que se trata de una realidad que hay
que prevenir y revertir. Los sistemas de IA con sesgos que proyectan sobre decisiones
automatizadas en los distintos ambitos afectan a los derechos fundamentales de los
ciudadanos, y también de los migrantes, y es contrario al avance tecnoldgico guiado
por la ética y la defensa de los derechos humanos, en el sentido que concreté la Carta
ética europea sobre el uso de la inteligencia artificial en 2018 en Estrasburgo,” que es
el primer texto en el que se enuncian los “principios sustanciales y metodologicos””” que
estan llamados a convertirse en el centro de la ciber-justicia europea.

76 Carta ética europea sobre el uso de la inteligencia artificial en los sistemas judiciales y su entorno
adoptado por el CEPEJ (Comision Europea para la Eficiencia de la Justicia), durante su 31.* Reunién
Plenaria en Estrasburgo, 3-4 de diciembre de 2018. CEPEJ]J (2018), 14. Accesible en https://rm.coe.int/
ethical-charter-en-for-publication-4-december-2018/16808{699¢ (ultimo acceso 30.10.2022). En linea
con la Carta ética europea, en diciembre de 2020, el CAHAI, el Comité ad hoc sobre la IA del Consejo
de Europa, adoptd por unanimidad el estudio de viabilidad de un marco normativo sobre el disefio,
el desarrollo y la aplicacion de la IA, con un enfoque basado en los derechos humanos, centrando la
atencién en los riesgos para la democracia y el Estado de Derecho.

7 Clementina Barbaro, “Uso dell’intelligenza artificiale nei sistemi giudiziari: verso la definizione
di principi etici condivisi a livello europeo?”, Quiestione Giustizia, no. 4 (2018): 189. Accesible en
www.questionegiustizia.it y Serena Quattrocolo, “Intelligenza artificiale e giustizia: nella cornice
della carta etica europea, gli spunti per un’urgente discussione tra scienze penali e informatiche”,
La Legislazione Penale, 18 diciembre, 2018, www.lalegislazionepenale.eu.
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La estrategia europea de lucha contra la corrupcion: entre
cooperacion judicial y digitalizacion

Valentina Faggiani’

1. Multidimensionalidad y caracter transnacional de la corrupcion

La corrupcién es un fendbmeno delictivo tan antiguo como el ser humano, siendo
inherente a su naturaleza. Con eso, no se pretende justificar estos comportamientos,
normalizandolos; todo lo contrario, se quiere mas bien entender como funcionan para
intentar limitarlos — pues erradicarlos es imposible — y elaborar una respuesta eficaz.
Por todo ello, el objetivo de esta contribucion es elaborar un cuadro de la estrategia de
lucha de la Uni6én Europea (UE), la cual se basa en el refuerzo y la digitalizacion de la
cooperacion judicial en materia penal y de la cooperacion policial, y en la adopcion por
parte de las autoridades nacionales de law enforcement y de la administracion ptblica de
sistemas para luchar contra este crimen y sus principales manifestaciones.

El trabajo se estructurara en tres partes: en la primera parte, de caracter mas bien
introductorio, se analizaran las caracteristicas y dimensiones, que la corrupcion ha
asumido en la sociedad actual y su impacto en nuestros sistemas, haciendo hincapié
en su afectacion al Estado de derecho, a la economia y a la seguridad. Esto es muy
importante para luchar contra esta forma de criminalidad organizada.

La segunda parte tendra por objeto las medidas en materia de cooperacion
judicial para favorecer la elaboracién de una respuesta comtn a través tanto de la
armonizacién normativa [articulo 83 del Tratado de Funcionamiento de la Unidén
Europea (TFUE)] asi como, en general, de la actuacion de las autoridades involucradas
en este ambito. Y, por tltimo, la tercera parte se centrara en la digitalizaciéon de la
respuesta a este crimen en la UE y en algunos de los Estados miembros, a fin de
conocer el estado de la cuestién, para deducir los avances, pero también los limites
persistentes y 1o que se podria hacer para mejorar.

En la doctrina se han formulado muchas definiciones de corrupciéon. Parece
acertado concebirla como una desviacion de la gestion del poder delegado por la
sociedad en las autoridades publicas' para conseguir intereses particulares de caracter

" Professora de Derecho Constitucional en la Facultad de Derecho de la Universidad de Granada.
Este trabajo se enmarca en los siguientes proyectos: Modulo Jean Monnet, “Challenges to justice in
the EU: perspectives for reform”, 2022-2025, ref. 101085462; Médulo Jean Monnet: “Desafios y perfiles
estratégicos de la UE en la lucha contra el crimen organizado” (RUECO) 2023-2026, ref. 101127315;
y Proyecto de investigaciéon I+D+ i “Proceso Penal y Espacio de Libertad, Seguridad y Justicia:
Garantias, Cooperacién Transfronteriza y Digitalizacién”, P1D2023-152074NB-100.

! Cf. V. Musacchio, “Corruzione politica e criminalitd organizzata: le connivenze pericolose”,
Rivista giuridica del Mezzogiorno, a. XXVII (2013): 1-2, 187-193. Segin Musacchio, “La corruzione
politica attualmente rappresenta lo strumento pin efficace e potente che i criminali possono utilizzare, in quanto,
permette di influenzare la burocrazia, le forze dell’ordine, la magistratura nonché, in alcuni casi, 'economia
e le forze sociali” (p. 187).
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econémico en perjuicio de la res piblica.* Esta extralimitacién en el uso del poder
’ entre un sujeto publico y un actor privado, que produce
una disfuncion en la gestion del interés publico, que se ve instrumentalizado para la
persecucion de finalidades personales.

Dicha nocién podria ser a su vez integrada, reenviando a Vannucci, segiin
quien la corrupcion es el “pacto de hierro entre corruptos y corruptores, que a ninguno de los
participantes conviene denunciar”,* porque nos permite entender cobmo este fendbmeno-
delictivo se mueve y su peligrosidad. Se trata de un crimen muy insidioso porque en
muchas ocasiones no se consigue percibirlo, pues no se manifiesta de forma evidente,
quedandose escondido. Ademas, es un crimen sin victimas, puesto que las partes no
suelen denunciarlo, pues no les interesa. Tampoco, suelen denunciar las personas,
que llegan a tener conocimiento de ese crimen, por miedo a las repercusiones.

Esta caracteristica contribuye a rodearlo de un halo de impunidad. De hecho,
el que no se denuncie es solo un reflejo de las demas dificultades, que la corrupcion
plantea. En general es muy dificil recabar pruebas y por lo tanto llevar a cabo las
investigaciones, poner en marcha los juicios y que estos terminen con una sentencia
de condena. Todo ello contribuye a desarrollar una sensacién de impotencia en
la ciudadania, que acaba perjudicando de forma inevitable la confianza en las
instituciones.

Ademas, en la sociedad actual globalizada, la corrupcién no es solo un
fenbmeno universal muy complejo con un caracter sistémico,” pues siempre ha
habido corrupcién en todos los paises, ninguno ha estado exento; en las Gltimas
décadas sus manifestaciones y el modus operandi han adquirido un plus de gravedad,
por su caracter multidimensional y transnacional. De hecho, se puede facilmente
observar que esta lacra afecta a todos los niveles de gobierno y por lo tanto a la
sociedad en su conjunto, pues ya no existe corrupciéon solo a nivel local, sino que
también se han destapado casos muy graves en las instituciones europeas y también
en las organizaciones internacionales. Ademas, este crimen suele interrelacionarse con
las demas formas de criminalidad organizada (terrorismo, trafico de seres humanos,
cibercrimen), que se caracterizan por la presencia de elementos de extraterritorialidad.®
Todo ello proyecta la corrupcion mas alla del Estado, puesto que estos esquemas
criminales suelen involucrar a mas Estados juntos. Y, por tltimo, no se puede soslayar
la digitalizacion, que permite romper las barreras espacio-temporales, favoreciendo la
comision de crimenes a gran escala.

deriva de un “contrato”

2 J. M Terradillos Basoco, “Corrupciéon politica: Consideraciones politico-criminales”, Revista
Electrénica de Estudios Penales y de la Seguridad: REEPS, no. 1 (2017).

* R. Cantone, E. Catloni, Corruzione e anticorruzione: Dieci lezioni (Milano: Feltrinelli, 2018).

* A. Vannucci, “Un nuovo paradigma contro la corruzione”, il Mulino, Fasc. 3, maggio-giugno
(2012): 422-430, sobre el punto cf. p. 425.

> D. Della Porta, A. Vannucci, La corruzione come sistema. Meccanismi, dinamiche, attori (Bologna: 11
Mulino, 2021), 240, segtin quienes: “E evidente la somiglianza tra il liguido gelatinoso in cui sono immersi
gli attori coinvolti nel reticolo corruttivo e la cosiddetta area grigia — in guesto specifico caso priva di una
connotazione mafiosa — da intendersi come metafora utile a descrive lo spazio opaco in cui «prendono forma
relazioni di collusione e complicita», che coinvolgono «un’ampia varieta di attori, diversi per compelenze,
risorse, interessi e ruoli sociali», in un contesto nel guale «sono diventati molto pin opachi e porosi i confini
tra mercati legali ed illegali: non si tratta di una mera estensione dell area dell’illecito nel lecito quanto di una
commistione tra le due aree”

¢ L. Zaiiiga Rodriguez, “Redes internacionales y criminalidad: a propésito del modelo de participacién
en organizacion criminal”, in El derecho penal ante la globalizacién, coord. L. Zafiga Rodriguez, C.
Méndez Rodriguez, M* Rosario Diego Diaz-Santos (Barcelona: Colex, 2002), 51-72.
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2. El impacto de la corrupcion en el Estado de derecho, la
economia y la seguridad

La corrupcién, como ha quedado dicho, es muy peligrosa, y lo es no solo por
co6mo se desenvuelve sino también por su afectacion de forma simultanea a elementos
esenciales para el mantenimiento de los sistemas democraticos y el bienestar de los
ciudadanos: al Estado de derecho, tal y como lo entendemos ex 27 articulo 2 Tratado
de la Unidn Europea (TUE), a la economia y a la seguridad.

Desde el primer punto de vista, la corrupciébn menoscaba la esencia del Rule
of Law (ROL), penetrando en sus instituciones y también en las empresas privadas,
capturandolas. Por ello, la doctrina politica ha definido a la corrupcién en los
sistemas democraticos como “microgolpes de Estado™ o “criminalidad del poder.”® En
cuanto a su incidencia en la economia, es suficiente confrontar los datos.” Todo
ello contribuye a dejar las democracias mas vulnerables y favorece el desarrollo de
espacios de impunidad y de formas de delincuencia grave, sin dejar a un lado las
influencias desde fuera procedentes de terceros paises no precisamente democraticos.

Si bien los resultados del Indice de Percepcion de la Corrupcion (IPC) muestran
que mas de la mitad de los 20 paises mejor clasificados a escala internacional, es
decir mas virtuosos, son Estados miembros de la UE, segin el Gltimo informe de
transparencia internacional, la corrupcion en la UE esta empeorando, y es la primera
vez que empeora en mas de una década.® Por otra parte, también se constata que
existen fuertes diferencias entre los Estados, que han articulado politicas diferentes
para responder a este fenomeno. Al respecto, se considera que los paises menos
corruptos del mundo son Dinamarca, Finlandia y Noruega, mientras que los peor
clasificados son Hungria, Rumania y Bulgaria, los paises centro-orientales de la UE,
los cuales siguen caracterizandose por importantes deficiencias. También los paises
de los Balcanes occidentales, los candidatos para el ingreso en la UE, se sitGan por
debajo de la media, pudiéndose definir todavia como “hot countries.”"

Ahora bien, la lucha contra la corrupcién representa un elemento de salvaguarda
del Estado de derecho. De hecho, ha inspirado el conjunto de medidas adoptadas

7 M. Alcaraz Ramos, “Corrupcion politica, derechos fundamentales y opinién publica”, in A
Corrupcion piblica, prueba y delito: cuestiones de libertad ¢ intimidad, dir. A. Jarefio Leal, A. Doval Pais
(Cizur menor: Aranzadi, 2015), 20 s.

8 L. Ferrajoli, “Criminalidad y globalizacién”, Boletin Mexicano de Derecho Comparado, no. 115 (2006):
301-316, segin quien “La criminalidad que hoy en dia atenta contra los derechos y los bienes fundamentales
no es ya la vieja criminalidad de subsistencia, ejecutada por sujetos individuales, prevalentemente marginados.
La criminalidad que amenaza mds gravemente los derechos, la democracia, la paz y el futuro mismo de
nuestro planeta es seguramente la criminalidad del poder: un fendmeno no marginal ni excepcional como la
criminalidad tradicional, sino inserto en el funcionamiento normal de nuestras sociedades.”, 303.

° Transparency International Italia, “L’Unione europea aumenterd i suoi standard anticorruzione?
Will the EU act decisively and raise its anti-corruption standards?, https://www.transparency.it/
informati/blog/unione-europea-standard-direttiva-anticorruzione; Rand, Press Room, News Releases,
The Cost of Corruption in Europe — Up to €990 Billion (£781.64 Billion) Lost Annually, For Release,
Tuesday, March 22, 2016. The Cost of Corruption in Europe — Up to €990 Billion (£781.64 Billion)
Lost Annually | RAND. Al respecto, vid. también European Commission, Communication from
the Commission to the European Parliament, the Council, the European Economic and Social
Committee and the Committee of the Regions, 2024, Rule of Law Report, The rule of law situation
in the European Union, Brussels, 24.7.2024, COM(2024) 800 final, 17 ss.

1 Transparency International, 2023 Corruption Perceptions Index: Weak checks & balances
undermining anti-corruption efforts in Western Europe & EU, Region’s first CPI score drop in almost
a decade, 30 January 2024, https://www.transparency.org/en/press/2023-corruption-perceptions-index-
weak-checks-balances-undermining-anti-corruption-efforts-in-western-europe-eu.

" Transparency International, 2023 Corruption Perceptions Index: Weak checks & balances undermining
anti-corruption efforts in Western Europe & EU.
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por la UE para la defensa del ROL" En efecto, lucha contra la corrupcién e
independencia judicial estan estrictamente conectadas, siendo uno de los principales
indicadores del “estado de salud” de nuestras democracias.” Esto significa que la conditio
sine qua non para que la estrategia en materia de lucha contra la corrupciéon pueda
funcionar es la existencia de un marco institucional sélido y robusto, que permita
llevar a cabo investigaciones y juicios efectivos e impulse una politica clara, que
contribuya a educar a la ciudadania, siendo necesario contar con sistemas de justicia
independientes, imparciales y eficientes, dotados de medios financieros suficientes y
de recursos humanos adecuados.

Sin embargo, también es cierto que, si bien la existencia de un proceso de
involuciéon democratica o de transicion constitucional sean terrenos feértiles, que
facilitan el desarrollo de la criminalidad, la corrupcién es un fenébmeno mucho mas
complejo, endémico, que constituye parte integrante del sistema, puesto que tampoco
los demas Estados ni las mismas instituciones de la UE estin exentos. Por lo tanto,
independientemente de la existencia de una situaciéon de involucién, la investigacion
y el procesamiento de los casos de corrupcion son de por si complicados también
en los Estados “democrdticamente mds fuertes”, puesto que a menudo involucran a altos
cargos o personas que revisten roles destacados en la sociedad.

Es suficiente pensar al respecto en el asunto del Qatargate. Este caso ha sido
muy impactante por varias razones: en primer lugar, por su caracter simbolico,
puesto que ha mostrado la existencia de una “crisis del Estado de derecho de la UE y en la
UE”, al afectar a la institucion de la Unidn por definicion mas democratica, es decir
el Parlamento Europeo, la casa de los pueblos de Europa. En segundo lugar, se trata
de un caso de criminalidad “capilar y reticulado”,"* de extrema gravedad, pues no es un
simple supuesto de corrupcién y soborno de caracter local y “bajo nivel”, sino que
se ha manejado mucho dinero, integrando un caso de “corrupcion de elite” Ademas,
podria constituir la ocasion para destapar otros asuntos, que involucran también a
otras instituciones de la UE con la colaboracion de los grupos de interés (lobbies). Y,
por ultimo, ha mostrado cémo las injerencias de Terceros Estados pueden perjudicar
la estructura democratica de la UE, interfiriendo en sus procesos decisorios, que se
ven determinados desde fuera.

12 Una confirmacién en este sentido se puede encontrar en las medidas adoptadas por la UE para
la defensa del ROL, pues todas se basan en el binomio lucha contra la corrupcién/independencia
judicial, como bases para el mantenimiento de los sistemas democraticos: desde el mecanismo
de cooperacion y verificaciéon (MCV), instituido en 2006 para supervisar el cumplimiento de las
reformas requeridas a Rumania y Bulgaria para adaptarse a los estindares europeos, facilitando
el proceso de integracion (Decisiéon 2006/929/CE, DO L 354 de 14.12.2006), a la solicitud de
aplicaciéon del articulo 7, par. 1, TUE a Hungria y Polonia, que en este ultimo caso se cerrd en
junio de 2024, tras el cambio de gobierno, a la adopcién del Reglamento de condicionalidad
horizontal, 2020/2092 para la proteccién del presupuesto de la UE (DO L 4331 de 22.12.2020).
Este Gltimo es muy interesante porque supedita el acceso a la financiacién de la UE al respeto
del Estado de derecho, siendo la existencia de sistemas de justicia corruptos, como ocurri6 en el
caso de Hungria, unos de los supuestos que legitimaria su aplicacién. Ademas, este contexto de
deterioro democratico, fomentado por la existencia de élites de poder corruptas, ha sido criticado
duramente en los Gltimos anos también por el TEDH y el TJUE. Ambos han mostrado el nexo
entre la presencia de déficits sistémicos en los sistemas judiciales y administrativos de estos paises
y su mayor exposicién a fenémenos de corrupcion y en general de delincuencia organizada porque
facilitan la creacion de espacios de impunidad.

V. Faggiani, “La lucha contra la criminalidad organizada como cuestion de Estado de derecho”,
in Planificacion, estrategias y medios en la lucha contra el crimen organizado y en la recuperacion de activos,
dir. FJ. Garrido Carrillo, coord. V. Faggiani (Cizur Menor: Aranzadi, 2023), 27-52.

¥ E. Vasques, “I possibili effetti devastanti del Qatargate sull’'Ue”, www.rivistailmulino.it/a/i-
possibili-effetti-devastanti-del-qatargate-sull-unione-europea, 19.12.2022.
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Las distintas manifestaciones de la corrupciéon se suelen interrelacionar con
otras formas de criminalidad, incluso organizada, agravando su impacto. De esta
forma, los ordenamientos devienen mas vulnerables. Por ello, la lucha contra este
género de delitos se ha convertido en una prioridad para la EU Security Union Strategy
(2020-2025)," en coordinacion con la EU Strategy to tackle Organised Crime' en la
que se proponen medidas especificas, para combatir la corrupciéon como motor de
la delincuencia organizada. La vinculaciéon con las principales manifestaciones de
esta forma de criminalidad grave, como el trafico de droga (EU Roadmap to step up
the fight against drug trafficking),” la trata de personas o los delitos contra el medio
ambiente, la dotan de un caracter transnacional, convirtiéndola en una amenaza para
el mantenimiento de la seguridad y del orden publico en la UE (EU SOCTA 2021)*
y, en definitiva, la supervivencia del Estado de derecho.

La conexiéon entre redes delictivas y corrupcion ha sido puesta de relieve
también por Europol en el Gltimo informe de 5 de abril de 2024 “Decoding the EU’s
most threatening criminal networks in the EU”, segun el cual alrededor del 71% de las
redes criminales recurren a alguna forma de corrupcion, y alrededor del 28% lo hace
de forma proactiva y sistematica, tanto en el sector publico como en el privado.” Por
todo ello, habida cuenta de la dimensién transnacional de este crimen, se considera
necesario desarrollar una estrategia coherente, que cuente con un marco comun. Esta
estrategia, que requiere de una actuacién tanto desde los Estados miembros como
desde la UE, debera basarse en dos pilares: el refuerzo de la cooperacion judicial en
materia penal y de la cooperacion policial y la digitalizacién de estos ambitos.

3. La necesidad de un marco normativo comuin

La adquirida dimensién transnacional de la corrupcién impone instituir un
marco comun. Para ello, la cooperacion judicial en materia penal y la cooperacion
policial pueden jugar un rol determinante. Dicha cooperacién se desarrolla tanto
en el plano normativo, a través de la armonizacién, como en el plano procesal y
operativo, mediante la actividad de los jueces, de los fiscales y de las autoridades de
policia de los Estados miembros, y de la colaboracién con las agencias involucradas
en estos ambitos.

Lamentablemente, en la UE falta una estrategia coherente: las normas
anticorrupcién no son completas ni capaces de prevenir y contrarrestar de forma
eficaz este crimen y no existe un marco comun en lo que se refiere a los delitos
de corrupcién y cOmo perseguirlos. En este sentido, es necesario ir mas alla de la
Convencién de las Naciones Unidas contra la corrupcion (UNCAC, 2003),% el Gnico
instrumento juridicamente vinculante a nivel internacional del que es parte también
la UE, que ofrece definiciones sobre las diferentes manifestaciones de la corrupcion.

5 Comunicacion, de 24 de julio de 2020, sobre la Estrategia de la UE para una Union de la
Seguridad [COM(2020) 605 final].

1 Comunicacion, de 14 de abril de 2021, sobre la Estrategia de la UE contra la Delincuencia
Organizada 2021-2025 [COM(2021) 170 final].

7 European Commission, Communication to the European Parliament and the Council on the EU
roadmap to fight drug trafficking and organised crime, COM/2023/641 final.

18 Europol, SOCTA 2021, Serious and organised crimes threat assessment. A corrupting influence: the infiltration
and undermining of Europe’s economy and society by organised crime.

¥ Europol, Decoding the EU’s most threatening criminal networks, Publications Office of the
European Union, Luxembourg, 2024.

% Convencién de las Naciones Unidas contra la corrupcidn, hecha en Nueva York el 31 de octubre
de 2003.
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Por ello, precisamente a raiz del Qatargate, la UE, para intentar recuperar la
confianza de los ciudadanos, ha elaborado un paquete de medidas, entre las que
destaca la propuesta de Directiva sobre la corrupcion, que estd pendiente de ser
adoptada.® Aunque es muy dificil atacar estas redes criminales, la medida es sin
duda oportuna, puesto que no existe una nocién tnica de corrupcion, que puede
abarcar todas sus distintas manifestaciones (cohecho y soborno, la malversacion
y la apropiacién indebida, el trafico de influencias, la revelacion de informacion
privilegiada, el abuso en el ejercicio de funciones y el enriquecimiento ilicito).

Ademas, la corrupciéon es un tipo penal, que se interrelaciona de forma
inevitable con las otras actividades propias de la delincuencia organizada, como la
trata de seres humanos, el contrabando y el terrorismo, siendo parte integrante de
su modus operandi. Esto conlleva la necesidad de indagar los nexos con otros tipos de
delincuencia.

La propuesta de Directiva sobre la lucha contra la corrupcion,? cuyas bases
juridicas se encuentran en los articulos 325, 82 y 83 TFUE, representa un importante
paso adelante en la lucha contra esta forma de criminalidad tanto en el sector
publico como privado, obligando a los Estados de la UE a tipificar como delitos
los mismos actos de corrupcion y a definirlos de la misma manera y a imponer
sanciones proporcionadas, efectivas y disuasorias.

Ademas, la armonizacién normativa tendria efectos positivos en el desarrollo
de una cultura comtn. En efecto, como es sabido, la percepcion del desvalor de la
corrupcion en los distintos paises de la UE vy, especialmente, en los paises terceros
difiere mucho de un Estado al otro. La adopcién de normas minimas incentivaria
la formacion de los operadores juridicos, de los funcionarios publicos, de los
cuerpos y fuerzas de seguridad. Asimismo, dicha normativa contribuiria a mejorar
la colaboraciéon y cooperacién de todos los actores llamados a la lucha contra la
corrupcion (OLAF, Europol, Eurojust, Fiscalia Europea).

Y, por tltimo, no se puede soslayar la importancia de la aplicaciéon conjunta de
la Directiva sobre corrupciéon con el corpus normativo en materia de lucha contra
la criminalidad transnacional grave y cooperacion judicial, en el intento de crear un
marco legal de respuesta. Piénsese, por ejemplo, en la importancia de la Directiva
(UE) 2024/1640, de 31 de mayo de 2024, relativa a los mecanismos que deben
establecer los Estados miembros a efectos de la prevencion de la utilizacion del
sistema financiero para el blanqueo de capitales o la financiaciéon del terrorismo, y
la nueva Directiva (UE) 2024/1260 sobre recuperacién y decomiso de activos,” pues
esta Ultima “equiparia a las autoridades con mejores herramientas para privar a los grupos

2

2 Vid. también la Propuesta del Alto representante de la Unién Europea para Asuntos Exteriores
y Politica de Seguridad al Consejo de Decisién del Consejo relativa a la adopciéon de medidas
restrictivas contra los actos graves de corrupcion [HR(2023)108] para evitar las interferencias
extranjeras.

22 Propuesta de Directiva del Parlamento Europeo y del Consejo sobre la lucha contra la corrupcion,
por la que se sustituyen la Decision Marco 2003/568/JAI del Consejo y el Convenio relativo a la
lucha contra los actos de corrupcidn en los que estén implicados funcionarios de las Comunidades
Europeas o de los Estados miembros de la Unién Europea, y por la que se modifica la Directiva
(UE) 2017/1371 del Parlamento Europeo y del Consejo. Propuesta de 3.05.2023 COM (2023) 234
final. Al respecto, cf. L. Salazar y F. Clementucci, “Per una nuova anti corruzione europea: EU-RBI
et orbi”, Sistema penale, 7-8 (2023); M. Gambardella, “La “proposta di direttiva in materia di lotta
alla corruzione” al vaglio del parlamento: qualche riflessione sui reati di abuso d’ufficio e traffico
di influenze”, Sistema penale, 27.7.2023.

2 DO L 2024/1640, 19.6.2024.

2 DO L 2024/1260, 2.5.2024.
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de delincuencia organizada de los medios financieros necesarios para seguir delinguiendo y
cometiendo actos de corrupcion.””

Y finalmente, en este marco, no se puede soslayar la importancia de la
correcta aplicacion de la Directiva (UE) 2019/1937,% que regula la posicion de los
denunciantes (whistleblowers), es decir de las personas que informen sobre infracciones
del derecho de la UE, y del Reglamento (UE) 2024/1083,% por el que se establece un
marco comun para los servicios de medios de comunicacién en el mercado interior
(Reglamento Europeo sobre la Libertad de los Medios de Comunicacién) para
proteger a periodistas y medios de comunicacién europeos de interferencias politicas
o econémicas y la Directiva (UE) 2024/1069, relativa a la proteccion de las personas
que se implican en la participacién ptblica frente a pretensiones manifiestamente
infundadas o acciones judiciales abusivas (“demandas estratégicas contra la participacion
piblica”, SLAPP) y su chilling effect, permitiéndoles defenderse.

La aplicacion conjunta de todas estas medidas por las que se pretende crear un
marco legal para “la nueva governance” de la corrupcién podria representar un avance
importante. En efecto, es necesario alcanzar la “progresiva osmosis™ entre la lucha
contra la criminalidad organizada y la corrupcién,” para estudiar a medio plazo la
eficiencia y la efectividad de las medidas represivas y preventivas existentes.’® Estos
actos a su vez tienen que ser leidos juntos a todas las medidas adoptadas por la UE
en el marco del sistema de cooperacion judicial y de cooperacion policial.

4. La digitalizaciéon de la cooperacion judicial en materia penal
y de la cooperacion policial

A la digitalizacion del crimen es necesario responder a través de la digitalizacion
de los instrumentos de law enforcement, de la cooperacion judicial y, en general, de
la justicia.® Desde este punto de vista, es importante considerar que la tecnologia
y especialmente los mecanismos de Inteligencia artificial (IA) tienen un caracter
bifronte, puesto que pueden constituir no solo un arma contra el crimen sino
también un instrumento de la criminalidad.

En la UE se estd desarrollando una estrategia en este sentido para luchar
contra las formas de criminalidad grave transnacional (articulo 83 TFUE). El centro
neuralgico de la gestion operativa de los sistemas informaticos de gran magnitud en
el Espacio Europeo de Libertad, Seguridad y Justicia (EELSJ) — tanto en materia de
inmigracién y asilo como de cooperacion judicial y policial — se encuentra en EU-
LISA.*? Dicha Agencia es competente para llevar a cabo “todas las funciones necesarias

2 Ibidem, exposicién de motivos. E. J. Garrido Carrillo, “Cuestiones pendientes sobre el decomiso ocho
afios después. La Propuesta de Directiva del Parlamento Europeo y del Consejo sobre recuperacién
y decomiso de activos”, Revista de Estudios Europeos, Extra 1 (2023): 311-348 (Ejemplar dedicado a:
Consolidaciéon del Espacio Europeo de Libertad, Seguridad y Justicia en materia penal).

2 DO L 305 de 26.11.2019.

27 DO L 2024/1083 de 17.4.2024.

2V. Mongillo, “La legge ‘spazzacorrotti’: ultimo approdo del diritto penale emergenziale nel cantiere
permanente dell’anticorruzione”, Diritto Penale Contemporaneo, no. 5 (2019): 231-311, sobre el punto p.
247 ss.

» A. La Spina, F. Roberti, “Il contrasto alla mafia e alla corruzione: una panoramica sugli sviluppi
recenti”, Rivista economica del Mezzogiorno, Fasc. 3/settembre (2018): 441-470.

30 R. Cantone, E. Carloni, Corruzione e anticorruzione: Dieci lezioni, cit.

U V. Faggiani, “La Estrategia europea sobre la justicia penal en Red: avances en la aplicacién de la
Inteligencia Artificial”, Derecho Digital e Innovacion. Digital Law and Innovation Review, no. 19 (2024).
2 DO L 2024/1069, 16.4.2024. Sobre Eu-LISA, cf. V. Faggiani, “La cooperaciéon de EU-LISA con
Eurojust y Europol: entre extraordinarias potencialidades y persistente opacidad en la digitalizacién
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para el mantenimiento del funcionamiento de estos sistemas informdticos”, con la inclusion
de la responsabilidad de las infraestructuras de comunicacién, que utilicen,” con el
objetivo de asegurar la interoperabilidad,* es decir un mejor acceso a la informaciéon
almacenada en distintos sistemas de informacion de la UE y la gestion de la identidad
a escala de la UE.

Entre 2023 y 2024 se han adoptado interesantes medidas al respecto, que ven
a EU-LISA de protagonista y suponen un avance en la lucha contra la delincuencia
organizada transnacional. Piénsese, por ejemplo, en el Reglamento (UE) 2023/969
por el que se ha instituido la plataforma informatica de colaboracién para los equipos
conjuntos de investigacion (ECI),” cuyo fin es facilitar el intercambio de datos e
informacién estructurada y realizar la comunicacién, indicando el modus procedendi,
la cual estara alojada en EU-LISA. Los miembros de los ECI, Eurojust, Europol, la
OLAF y otros 6rganos y organismos competentes de la Unién o representantes de
una autoridad judicial internacional, que participe en un ECI, podran acceder a
dicha plataforma de colaboracion como “usuarios.”*

Y por lo que se refiere a la cooperaciéon policial, ademas de potenciar el rol de
Europol, en marzo de 2024, se ha adoptado el Reglamento de Priim [Reglamento (UE)
2024/982],” cuyo objetivo es responder a la circulacién de los delincuentes mediante
la circulacién de los datos. De esta forma, por un lado, los Estados miembros podran
comprobar automaticamente los datos biométricos procedentes de terceros paises
conservados por Europol y ponerlos a disposicion de las autoridades policiales. Por
otro, Europol, que sera parte integrante del marco de Priim, podra cotejar los datos
procedentes de terceros paises sobre delincuentes y terroristas, con la inclusion de
los que se encuentran en las bases de datos nacionales de los Estados miembros,
estableciendo vinculos.?®

de la justicia penal en la UE”, in Avances en el desarrollo de la Inteligencia Artificial. Principios éticos y
democrdticos, concreciones normativas en la Union Europea, y limites para las Administraciones piblicas, dir.
V. Faggiani y F. J. Garrido Carrillo (Cizur Menor: Aranzadi 2025), 147-174; M. Illamola Dausa, “EU-
LISA, el nuevo modelo de gestién operativa de las distintas bases de datos de la UE”, Revista CIDOB
dafers internacionals, no. 111 (2015): 105-126; E. Tassinari, “La institucionalizacién de la competencia
operativa de la Unién Europea para la gestion y la interoperabilidad de los sistemas informaticos de
gran magnitud del Espacio de Libertad, Seguridad y Justicia: eu-LISA”, La Ley Unién Europea, no. 111
(2023).

33 Tales sistemas son: SIS II, el Sistema de Informacién de Schengen de segunda generacion;
VIS, Sistema de Informacion de Visados; EURODAC, el Sistema Europeo de Comparaciéon de
Impresiones Dactilares de los solicitantes de asilo; EES, el Sistema de Entrada/Salida; DubliNet,
para la transmision de las solicitudes de asilo en la UE; ETIAS, el Sistema Europeo de Autorizacién
de Viajes; ECRIS-TCN vy la aplicaciéon de referencia ECRIS, el Sistema Europeo de Informaciéon de
Antecedentes Penales - Nacionales de Terceros Paises; e-CODEX, el sistema informatizado para el
intercambio electrénico transfronterizo de datos en el dmbito de la cooperacién judicial en materia
civil y penal; la plataforma de colaboracién de los equipos conjuntos de investigacion (ECI); y el
enrutador Prim IL

3 F. Tassinari, “La interoperabilidad de los sistemas de informacién de gran magnitud de la Union
Europea y la deteccion de identidades multiples: garantias y responsabilidades”, in Lucha contra la
criminalidad organizada y cooperacion judicial en la UE: instrumentos, limites y perspectivas en la era digital,
dir. FJ. Garrido Carrillo, coord. V. Faggiani (Thomson Reuters Aranzadi, 2022), 291-338.

3% OJ L 132, 17.5.2023.

* Articulo 3.5 del Reglamento (UE) 2023/969.

7 DO L 2024/982, 5.4.2024. EDPS, Opinion on the Commission’s Proposal for the Regulation
on automated data exchange for police cooperation (“Prim II”), www.edps.europa.eu/system/
files/2022-03/22-03-07_opinion-4-2022_prum_en.pdf, 2.3.2022. EDRI, “Automated data exchange in
Priim II: The EU’s securitisation mindset keeps encroaching on our fundamental rights”, 6.2.2024.
¥ Considerando n.° 8 del Reglamento (UE) 2024/982.
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Mas en concreto, se regulan los “procedimientos de bisqueda auntomatizada de
perfiles de ADN, datos dactiloscpicos, determinados datos de matriculacion de wvebiculos,
imdgenes faciales y antecedentes policiales”” para permitir el intercambio de informacion
entre las autoridades de law enforcement sobre personas involucradas en el proceso
penal en cuanto sospechosas y acusadas y o incluso desaparecidas en el contexto
de investigaciones penales o por motivos humanitarios y la identificacién de restos
humanos.

En este sentido, la cooperaciéon entre Europol y las autoridades nacionales es
basica. Recientemente, por ejemplo, en el ambito de una operacion llevada a cabo
por Albania, Bélgica, Francia e Italia, con la ayuda de Europol, el 25 de noviembre
de 2024, se desmantel6 una red de corrupciéon integrada entre otros por un exjuez,
un abogado, un agente de policia y dos periodistas de investigacion, relacionada con
una organizacion delictiva violenta, que opera en torno a un clan familiar, que se
dedicaba a importar cocaina de Sudamérica a Europa.

La operacion se puso en marcha gracias a los resultados de las comunicaciones
cifradas de la plataforma SKY ECC, que mostraron pruebas de practicas de
corrupcion. El producto de estas actividades delictivas se blanqueaba en Albania. El
exjuez y el exabogado estan acusados de manipular procedimientos judiciales para
favorecer la organizaciéon delictiva, mientras que el agente de policia es sospechoso
de filtrar informacién operativa sensible. Se cree que dos periodistas aprovecharon
su posicion para difundir desinformacién, influir en la opinién publica y socavar las
investigaciones sobre la red delictiva.®

El asunto de que se trata muestra algunos aspectos fundamentales tanto del
modus operandi de los criminales como de la estrategia de la UE. Con respecto a la
forma de actuacion de la delincuencia organizada, se observa la existencia de una
red, con estructura jerarquica, que cuenta con el apoyo de autoridades publicas,
que han sido corrompidas, para obstaculizar las investigaciones y el desarrollo
de los procedimientos judiciales. Y desde el segundo perfil, reafirma la necesidad
de responder a las redes criminales a través de mas cooperacion, potenciando el
desarrollo de networks entre los actores de law enforcement, y la importancia de los
instrumentos digitales en la lucha contra la criminalidad organizada.

5. Intentos de los Estados miembros de aplicacion de herramientas
basadas en mecanismos automatizados para luchar contra la
corrupcion

A diferencia de la UE, cuya actuaciéon esta siendo incisiva, puesto que se han
movilizado importantes recursos para el desarrollo de proyectos muy ambiciosos,
sobre todo en el ambito de la cooperacion judicial en materia penal y de la cooperaciéon

L . - 9 . s
policial, en los Estados miembros se pueden observar algunos “tutentos” de aplicacion
de las nuevas tecnologias tanto a la fase preventiva como represiva para responder a
la corrupcién, y las demas formas de criminalidad a esta conectadas, especialmente
en el ambito de la publica administracion.

¥ Considerando n.° 8 del Reglamento (UE) 2024/982.

% Europol, Media & Press, Violent Albanian criminal group linked to corruption disrupted via
SKY ECC analysis, www.curopol.europa.eu/media-press/newsroom/news/violent-albanian-criminal-
group-linked-to-corruption-disrupted-sky-ecc-analysis, 26.11.2024.
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La digitalizaci6bn de los mecanismos de control y deteccion del riesgo y de
la comision del delito” es sin duda necesaria para dotar a las fuerzas del orden
y a las autoridades competentes de los instrumentos para descubrir esquemas de
corrupcion por su capacidad de procesar ingentes cantidades de datos e identificar
patrones ocultos. Esto puede contribuir sin duda a transformar la estrategia de lucha.
No obstante, ademas de ser limitada, su implementacién no estd exenta de riesgos
y dificultades desde el respeto de los principios fundamentales del ordenamiento,
especialmente desde el punto de vista del respeto al derecho a la proteccién de datos
personales, del derecho a un proceso equitativo y del principio de igualdad.

El desarrollo de una actuacidon preventiva, a través de la identificacién de
indicadores de riesgo, “anomalias” o “anormalidades”,”* permite medir la corrupcion,
configurandose como “pardmetros de referencia para estrategias descentralizadas”, que
requieren una respuesta diferenciada, mas especifica y, por lo tanto, adaptada al
contexto territorial de referencia.”® En este sentido, medir la corrupcién tiene que
permitir comprender de dénde viene, supervisar como evoluciona y facilitar la
adopcién de acciones de respuestas, que permitan contrastar el fenémeno.

Sin embargo, tenemos que ser conscientes de que, como afirma Sbicca, si bien
la corrupcién representa uno de los principales obstaculos al desarrollo econémico,
politico y social, es un fenémeno latente y por lo tanto dificil de medir.* Por ello,
en su opinién, se puede comparar a un “ieberg”, del que solo es visible la punta,
es decir los asuntos sobre los que los tribunales han llegado a pronunciarse con
sentencia judicial. La parte sumergida, de la que no tenemos conocimiento porque
no conseguimos percibir, es mucho mayor de lo que parece. Esto evidentemente
dificulta la lucha contra el crimen.

En cuanto a las distintas experiencias nacionales, por ejemplo, en los Paises
Bajos, en términos generales, la corrupcion se considera, en gran medida, vinculada
a los intereses de la “delincuencia organizada subversiva por su efecto disruptivo
dirigido a “subvertir” la integridad del Gobierno y de los sectores publico y privado,
menoscabando los valores y las normas.

En el marco de la prevencién y lucha contra el fraude fiscal y la seguridad social,
hace algunos afos en los Paises Bajos se adopté el sistema SyRi (Systeemz Risico Indicatie
(SYRI o SyRI 7). Syri se basaba en el uso masivo de datos personales interrelacionados

% Pone de relieve la necesidad de centrarse en la estrategia de contraste y respuesta: E. Carloni,
“Misurare la corruzione? Indicatori di corruzione e politiche di prevenzione”, Politica del diritto, no.
3 (2018): 445-466.

2 R. Cantone, E. Carloni, “Corruzione e anticorruzione: dieci lezioni, Milano, Feltrinelli”, Misurare
la corruzione? Indicatori di corruzione e politiche di prevenzione” Ibidem, 456.

# R. Cantone, E. Carloni, “Corruzione e anticorruzione: dieci lezioni, Milano, Feltrinelli”, Misurare
la corruzione? Indicatori di corruzione e politiche di prevenzione” Ibidem, 450.

# F. Sbicca, “Artificial Intelligence and Anti-Corruption”, https://ceur-ws.org/Vol-3762/481.pdf.

# Cf. European Commission, 2024 Rule of Law Report, Country Chapter on the rule of law
situation in the Netherlands, Brussels, 24.7.2024, SWD(2024) 819 final, 12. En el informe se
considera que «“Subuversive crime” links to all forms of severe organised crime that include meddling in the
bona fide structures of society. It refers to forms of crime that subvert the integrity of Government, public and
private sector and have a degrading effect on values and norms.”>

% Rechthank Den Haag, sent. del 5 de febrero 2020, SyRI, ECLI:NL:RBDHA:2020:865 (https://uits-
praken.rechtspraak.nl/inziendocument?id=ECLIENL:RBDHA:2020:1878). Vid. J. Gesley, “Netherlands:
court prohibits government’s use of Al software to detect welfare fraud”, Global Legal Monitor, 13.5.2020;
Y. E. Ng, M. O’Sullivan, M. Paterson y N. Witzleb, “Revitalising public law in a technological era:
rights, transparency and administrative justice”, University of New South Wales Law Journal, vol. 43,
no. 3 (2020): 1-37; L. Cotino Hueso, “Hacia la transparencia 4.0: el uso de la inteligencia artificial y
big data para la lucha contra el fraude y la corrupcién y las (muchas) exigencias constitucionales”,
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entre ellos. La Hague District Court, en la sentencia de 5 de febrero de 2020, considerd
que este mecanismo vulnera el respeto de la vida privada [articulo 8, par. 2, Convencién
Europea de Derechos Humanos (CEDH))], constituyendo un sistema desproporcionado,
no necesario en una sociedad democratica, opaco y no verificable.”

El Tribunal de la Haya, sirviéndose de un enfoque multinivel, estim6é que
el Estado no hizo putblicos, ni revel6 a los interesados el modelo de riesgo y los
indicadores de los que se compone o puede estar compuesto, en definitiva, cbmo
funciona, y el procedimiento decisorio, y que no proporcioné al tribunal informacién
objetivamente verificable para evitar que los ciudadanos encuentren la manera para
eludir este programa.*®

Un sistema de este tipo, ademas de ser contrario al articulo 22 del Reglamento
(UE) 2016/679 de proteccion de datos personales (RGPD), que establece con caracter
general y salvo determinadas excepciones la prohibicion de adoptar decisiones
individuales de forma automatizada, incluida la elaboracion de perfiles, viola el
principio de transparencia y con esto las garantias procesales mas elementales. El
particular no puede verificar ni cobmo se genera el arbol de decision, ni como se
ha llegado a una determinada decisién, ni como la persona interesada, cuyos datos
fueron procesados en SyRI, pero que no dieron como resultado un informe de riesgo,
puede ser consciente de que sus datos fueron procesados por motivos correctos.

En esta linea, en Letonia, se ha adoptado un sistema electrénico de declaracién
de bienes. Se trata de una herramienta de procesamiento automatizado, que identifica
posibles riesgos de infraccion de la Ley de Prevencion de Conflictos de Intereses en las
Actividades de los Funcionarios Pablicos, a partir de la informacion facilitada en las
bases de datos disponibles.” Un mecanismo parecido para verificar las declaraciones
de bienes deberia estar operativo en 2025 en Estonia.”

Por su parte, Italia, para enfrentarse también a los Gltimos escandalos derivados
de la gestion de fondos del Piano Nazionale di Ripresa e Resilienza (PNRR) y en
de los contratos para la transicion verde,” ha procedido a la digitalizacién del
procedimiento para la adjudicacién de los contratos publicos, para que pueda aportar
mas transparencia. El procedimiento digital, que ha entrado en vigor desde el 1°
de enero de 2024 (nuevo Coddigo de los contratos publicos, atendiendo al decreto
legislativo n.® 36/2023),%* ha previsto la puesta en marcha de ANAC,” la plataforma
de los contratos publicos (PCP), que en virtud del principio de interoperabilidad
interacttia con las demas plataformas digitales de contratacion. La plataforma permite

in Repensando la Administracion digital y la innovacién piblica, coord. C. Ramié (Instituto Nacional de
Administracién Pablica, 2021), 169-196.

7 El Tribunal de Distrito de la Haya declara en esta sentencia que el articulo 65 de la Ley SUWI y el
Capitulo 5a del Decreto SUWI no tienen efecto vinculante, siendo contrarios al articulo 8.2 del CEDH.
* Tribunal de Distrito de la Haya, asunto SyRI, ap. 6.49.

¥ European Commission, Commission Staff Working Document 2024, Rule of Law Report, Country
Chapter on the rule of law situation in Latvia, Brussels, SWD (2024) 814 final, 24.7.2024, 13 y 14.

% European Commission, 2024 Rule of Law Report, Country Chapter on the rule of law situation
in Estonia, Brussels, 24.7.2024, SWD (2024) 806 final, 11.

! Commissione Europea, Relazione sullo Stato di diritto 2024, Capitolo sulla situazione dello Stato
di diritto in Italia, Bruxelles, 24.7.2024, SWD (2024) 812 final, La EPPO y la “Guardia di Finanza”
estan llevando la investigacion “Resilient Crime”, 19-20.

52 Decreto legislativo 31 marzo 2023, n. 36, Codice dei contratti pubblici in attuazione dell’articolo
1 della legge 21 giugno 2022, n. 78, recante delega al Governo in materia di contratti pubblici, G.U.
n.° 77 del 31 marzo 2023 - S.O. no. 12.

53 El Data base Nacional de los Contratos Pablicos, gestionado por ANAC, recoge datos de distintas
bases de datos y permite un enfoque unificado sobre el proceso de licitacion.
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la publicidad de las bases de las licitaciones en un tnico portal digital, que puede ser
consultado por todos de forma unificada y conectada a nivel europeo con la oficina
de publicaciones de la UE. A través del fasciculo virtual del operador econémico se
puede acceder a los documentos que permiten constatar los requisitos para que se
pueda ser destinatarios de los contratos publicos.

El articulo 30 del Cédigo de los contratos publicos promueve no solo la
automatizacion de los procedimientos de concesion de los contratos mediante la
adopcién de soluciones tecnolodgicas, con la inclusion de la IA,* sino que en su
tercer apartado establece los requisitos, que tienen que reunir las decisiones asumidas
mediante automatizacion. Tales decisiones tienen que respetar los principios de:
cognoscibilidad y comprensibilidad, en virtud de los que los operadores econémicos
tienen derecho a conocer la existencia de procesos automatizados de toma de decisiones
que les conciernan vy, en caso afirmativo, a recibir informacién significativa sobre la
l6gica utilizada; no exclusividad de la decision algoritmica, atendiendo al que tiene
que haber una aportacién humana en el proceso decisorio capaz de controlar, validar
o refutar la decisién automatizada; y no discriminacién algoritmica, por la el que el
responsable del tratamiento aplica medidas técnicas y organizativas adecuadas para
evitar efectos discriminatorios contra los operadores sesgos.

Asimismo, se reconoce el derecho a que las entidades adjudicadoras adopten
todo tipo de medida técnica y organizativa para asegurar que se rectifiquen los
factores que comportan inexactitudes de los datos y minimicen el riesgo de errores,
y a impedir los efectos discriminatorios por razones de nacionalidad, origen ético,
opiniones politicas, religiéon, convicciones personales, afiliaciébn a un sindicato,
caracteres somaticos, status genético, estado de salud, género y orientacién sexual.

Si bien tanto la recepciéon de la dimension digital-algoritmica como el
reconocimiento de un conjunto de principios fundamentales, que tienen que regir la
actuacion de la administracién publica, sean sin duda interesantes para proteger al
ctudadano de posibles injerencias indebidas en sus derechos fundamentales, adaptando
asi mismo la administracion publica a los nuevos desafios, que esta dimension
plantea, no podemos no fijarnos en que la automatizacién de estas actividades,
mediante el recurso a “soluciones tecnoldgicas, con la inclusion de la inteligencia artificial
y de las tecnologias de registracion distribuidas, tiene que respetar las especificas disposiciones
en materia ‘ove possibile’, es decir en la medida de lo posible (apartado primero). En
otros términos, no estamos ante una imposiciéon, como afirma Buoso “absoluta”,
sino que se podria definir meramente relativa,” lo cual contribuye sin duda a limitar
su eficacia y también a incrementar las posibilidades de intrusiones excesivas en los
derechos fundamentales.

Y, por tltimo, resulta interesante también la experiencia de Francia. El Consejo
Constitucional,® en 2019, se pronunci6 sobre el recurso, que tenia por objeto la Ley de

> Atendiendo al articulo 30.2 del Codigo de los contratos publicos: “Nell‘acquisto o sviluppo delle soluzioni
di cui al comma 1 le stazioni appaltanti e gli enti concedenti: a. assicurano la disponibilita del codice sorgente,
della relativa documentazione, nonché di ogni altro elemento utile a comprenderne le logiche di funzionamento; b.
introducono negli atti di indizione delle gare clausole volte ad assicurare le prestazioni di assistenza e manutenzione
necessarie alla correzione degli errori e degli effeiti indesiderati derivanti dall’ antomazione.”

55 Al respecto, cf. E. Buoso, “Disruptive technologies and public administration: rethinking administrative
law for the brave new world?”, in Avances en el desarrollo de la Inteligencia Artificial. Principios éticos
y democraticos, concreciones normativas en la Unién Europea, y limites para las Administraciones
publicas, dir. Valentina Faggiani Francisco, Javier Garrido Carrillo (Aranzadi, 2025), cit., 225-241.

5 Cf. apartados 84 y 85 de la sentencia del Conseil Constitutionnel n.° 2019-796 DC, 27.12.2019.
En https://www.conseil-constitutionnel.fr/decision/2019/2019796DC.htm.
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presupuestos para 2020,”” declarando la conformidad de la herramienta, que permite
a las autoridades tributarias y aduaneras recopilar y utilizar de forma automatizada,
durante un plazo de tres afos, los contenidos de acceso publico, que encuentren en
redes sociales y sitios de internet de usuarios de plataformas web.

De tal forma, se pretendia facilitar la investigacion y deteccién de infracciones
y delitos fiscales y aduaneros, permitiendo revisar perfiles, publicaciones y fotos
accesibles online para encontrar pruebas de ingresos no declarados o de inconsistencias
en sus declaraciones de aduanas o de impuestos. Los demandantes lamentaban que
dicha normativa, en concreto el articulo 154, ademas de exceder las competencias
de la ley de presupuestos, establecia un dispositivo de vigilancia informatica, que
violaba el derecho a la vida privada y la proteccién de datos personales y, en el caso
de autocensura de los usuarios de internet, a la libertad de expresion.

El Consejo Constitucional, si bien declaré la conformidad de este mecanismo,
estableci6 algunos limites. En su opinion, le corresponde al legislador alcanzar
el equilibrio entre el objetivo de la lucha contra el fraude, que tiene un valor
constitucional, y la evasiéon fiscal, por un lado, y el derecho al respeto de la vida
privada, a la comunicacién libre y la libertad de hablar, escribir y publicar, por
otro, estableciendo las garantias para que el ciudadano pueda ejercer tales derechos.
En todo ello, no obstante, no hay que perder de vista que la libertad de expresion
representa una condicién indispensable de la democracia y la garantia del respeto
de otros derechos y libertades. Las limitaciones al ejercicio de esta libertad deben ser
necesarias, apropiadas y proporcionales con el objetivo perseguido.

Ahora bien, aunque es cierto que la normativa en cuestion incidia en el derecho
a la proteccion de datos personales y también en la libertad de expresion, desalentando
el uso de servicios de comunicacién en linea o, en todo caso, limitindolo, en el
supuesto de que se trata se constatd que se habian adoptado las garantias oportunas,
puesto que el objetivo era razonable, pues el contenido de la informacién tenia que
ser de libre acceso en un servicio de comunicacién en linea abierto al publico. No
se pueden difundir contenidos que revelen datos especialmente sensibles. Ademas de
haber aceptado divulgar las informaciones que les conciernen, los usuarios tienen
derecho al acceso, rectificacion y eliminacion de los datos, asi como a la limitacion
del procesamiento de la informacién. Para que la medida fuera proporcional, era
necesario asegurar, y el juez tenia que comprobar que los algoritmos empleados solo
permitieran la recopilacion y el almacenamiento de los datos estrictamente necesarios.

El Consejo Constitucional llegd, por lo tanto, a la conclusion de que la
medida impugnada era constitucional, puesto que establecia las garantias oportunas
para asegurar una conciliacion equilibrada entre el derecho al respeto de la vida
privada y el objetivo de valor constitucional de combatir el fraude y la evasién
fiscal. Por consiguiente, la limitacién de la libertad de expresion y del derecho a la
comunicacion era necesaria, apropiada y proporcional con los objetivos perseguidos.
Esta estrategia ha sido reforzada por la Ley de finanzas para 2024, que autoriza a
los funcionarios de Hacienda a crear cuentas falsas e intercambiar informacién en
las redes sociales, utilizando seudénimos, lo cual potencia considerablemente los
poderes de investigacion de la administracion fiscal en Internet.”®

57 Article 154 de la loi n.° 2019-1 479 du 28 décembre 2019 de finances pour 2020.

58 J. Briot-Hadar — V. Drezet, “Le recours a I'Intelligence artificielle pour lutter contre la fraude
fiscale”, https://institut-rousseau.fr/intelligence-artificielle-fraude-fiscale/, 11.10.2024. Cf. Article
112 de la loi n.° 2023-1 322 du 29 décembre 2023 de finances pour 2024.
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6. Conclusiones

Si bien somos conscientes de que la corrupcidon no se puede erradicar, siendo
parte integrante de la gestion de los esquemas de poder, pues cuanto mas poder
haya en juego, mas el hombre, sobre todo si débil, es corruptible, se considera que
precisamente por ello, tanto los Estados como la UE tienen el deber de intervenir
para intentar limitar este fenémeno delictivo y su adquirida dimensién transnacional
en la medida de lo posible.

Al respecto, hay que reconocer que la UE en los Gltimos afios ha apostado por la
digitalizacién de la cooperaciéon judicial y de la cooperacion policial para enfrentarse
a las formas de criminalidad grave transnacional, las cuales acaban conectandose
inevitablemente con las distintas manifestaciones de la corrupcion. En cambio, los
Estados miembros se han centrado en la digitalizacién de la administracién pablica para
reforzar las distintas areas en las que pueden producirse fendémenos de esta tipologia.

En este sentido, la IA puede ser utilizada en las diferentes areas de la
administracién publica, como en la contratacidén, para controlar los concursos
publicos, detectando patrones andémalos, en las auditorias publicas para examinar
los gastos, para controlar subvenciones y ayudas ptblicas en la gestiéon de recursos
humanos y servicios publicos, para detectar irregularidades en procesos selectivos,
como promociones internas y bolsas, y para proteger datos sensibles, alertando sobre
accesos no autorizados o manipulaciones en bases de datos por parte de los mismos
funcionarios y para facilitar las investigaciones de posibles casos de fraude. No
obstante, la sensacion es que dichos instrumentos parecen capaces solo de detectar
“los peces mds pequerios”, careciendo de real eficacia para descubrir las tramas criminales
mas complejas y articuladas.

En definitiva, la estrategia de lucha tiene que basarse en el refuerzo de la
digitalizacién de la cooperacion judicial en materia penal® y de la cooperacion policial
y en la adopcidn por parte de las autoridades nacionales de law enforcement y de la
administracién publica de sistemas para luchar contra este crimen y sus principales
manifestaciones. El fortalecimiento de estos ambitos puede contribuir a desarrollar
una conciencia y percepciéon comun de la gravedad de este crimen. En todo esto, no
obstante, es muy importante tener en cuenta los aspectos positivos y negativos de
las nuevas tecnologias, en particular su impacto en los derechos fundamentales. A
tal fin, se identifican cuatro necesidades en las que es necesario conveniente trabajar.

En primer lugar, hace falta adoptar un enfoque ético y transparente, con una
perspectiva antropocéntrica, que conciba la IA como un complemento y no como un
sustituto. Al respecto, es fundamental la supervision humana, puesto que la maquina
no puede sustituir al hombre, especialmente en los mecanismos automatizados, que
inciden en el Ambito procesal penal y sancionador administrativo.*

En segundo lugar, hay que promover la formacién, incentivando programas de
training y capacitacion para los profesionales y los funcionarios de las administraciones
publicas, no solo para que adquieran conciencia de las dimensiones de la corrupcion
y de sus distintas manifestaciones, sino también para que aprendan a conocer y
manejar los mecanismos digitales, con la inclusién de los sistemas automatizados.

% Council, Strategy 2019-2023 on European e-Justice (2019/C 96/04).

V. Faggiani, “El derecho a un proceso con todas las garantias ante los cambios de paradigma de
la inteligencia artificial”, Teoria y realidad constitucional, no. 50 (2022): 517-546 (ejemplar dedicado a:
Poder Judicial).
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En tercer lugar, para gestionar las nuevas tecnologias y hacer un buen uso de ellas,
es imprescindible conocer sus potencialidades y el impacto disruptivo que pueden
tener en los derechos fundamentales, en particular en la privacidad del individuo,
en la proteccion de sus datos personales y en el principio de igualdad por lo sesgos,
que suelen caracterizar las configuraciones algoritmicas, siendo al respecto necesaria
la adopcidn de protocolos para la correccion rapida de errores. Y, finalmente, como
cuarta necesidad de trabajo, no se puede dejar a un lado la importancia, tanto para
las autoridades de law enforcement como para la administracion ptblica, de dotarse de
las necesarias infraestructuras tecnologicas, lo cual evidentemente requiere ingentes
inversiones.
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1. Digitalizagao

O termo ‘digitalizacio” remete-nos imediatamente para o ciberespaco ou,
melhor, remete-nos para a representacio fisica do ciberespaco, para o ecrd ou monitor
que nos permite aceder ao binarismo autorreferencial do sistema operativo. No
entanto, observado com atencio, o signo “digital” desvela-se polissémico ao indicar
simultaneamente algarismos inteiros ou decimais e dados. Encontra-se igualmente
ligado com estreiteza a escrita, ao ato de digitar, redigir ou datilografar.

A digitalizagio possui uma clara dimensdo construtivista, como demonstrou
historica e semiologicamente a transi¢io do tempo analdgico para o tempo digital. O
tempo analégico referia-se & mensuragdo horaria anterior ao surgimento dos rel6gios
mecanicos e coetidnea aos relogios solares, as ampulhetas, as clepsidras, ao incenso
e restantes equivalentes funcionais. Aquele tempo firmava a relagio do ser humano
com o ambiente, uma relacio de imediagdo a firmar a sobreposi¢io entre 0 mundo
natural e o mundo social e humano. Em certa medida, o tempo analdgico surgia
ainda como um produto da natureza ainda distante da intervenc¢io ordenadora
humana. Dito com clareza, o ser humano servia-se dos elementos naturais nessa
agrimensura pretérita do tempo.

Foi com o advento dos relégios mecanicos que assistimos ao dealbar do
tempo digital. Submetido ao império dos digitos, o tempo deixava de ser relativo e
relacional, passando a ser intelectualizado numa configuragio sistémica, ou seja, em
horas precisas, meias horas, minutos e segundos. O tempo reconfigurava-se enquanto
obra humana, obra auténoma em relacio ao ambiente circunstancial. Dito de modo
diverso, sob o ascendente dos digitos, o tempo afastou-se do sincronismo do ambiente
em favor do diacronismo,' da possibilidade de ser perspetivado como produto e
referente do sistema social, fechado ao ambiente no curto-circuito das rodas dentadas,
massas oscilantes e escapes da maquina-rel6gio.”

Um segundo momento essencial & digitalizagio ocorreu com a invencio da
imprensa ou tipografia mecanica. Uma vez mais, o signo, desta feita a palavra,
reconfigurou-se e adquiriu uma dimensao sistémica, ou seja, a imprensa autonomizou
a palavra, libertando-a ou deixando-a livre para interferir, para alterar o mundo. A
prensa tipografica inscreveu a palavra no mundo, alterando-o. Para nos servirmos da

* Professor da Escola de Direito da Universidade do Minho.

! Sobre a precipitagio do tempo digital no presente, cf. Byung-Chul Han, O aroma do tempo (Lisboa:
Relogio D’agua, 2016), 9 e ss.

2 A proposito das vicissitudes da mensuragio do tempo, cf. David S. Landes, A revolugio no tempo
(Lisboa: Gradiva, 2009), 87 e ss.
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expressio de Heidegger,’ a digitalizagio apresenta-se como “formadora de mundo” ou,
pelo menos, compreende um sério desafio as estruturas sociais.

Como terceiro e decisivo momento do processo de digitalizagdo, encontramos
o surgimento dos computadores e respetivos sistemas de interacdo computacional,
momento que vem conhecendo o seu zénite no expansionismo totalizante das redes
sociais e com o desenvolvimento das performances algoritmicas e da inteligéncia
artificial. Notemos que semelhante e recente estadio do fatum digital apenas se
afigurou possivel pela miniaturizagio tecnoldgica vertida na multiplicagio dos
pontos de acesso as redes cibernéticas. E neste terceiro momento da digitalizagio
que pensamos quotidianamente e que subsumimos semiologicamente ao inescapavel
fosso dos ecras.

2. Conspiragdes

Vejamos agora um curioso, funesto e tristemente atual exemplo dos desafios
da digitalizagdao. No final do séc. XIX, comegou a circular pelo leste e centro da
Europa um panfleto intitulado “Os Protocolos dos Sdbios do Sido”, que talvez tenha
constituido a primeira teoria da conspira¢do pés-moderna. Panfleto que assegurava
que uma elite judaica se preparava para dominar o espago geopolitico europeu,
depondo as fronteiras, a independéncia bancaria, as moedas nacionais, entre outros
condimentos do requiem antissemita. Esta teoria da conspira¢io viria a reforcar
Estados autocraticos e totalitarios, a multiplicar o 6dio e a respetiva perseguigao
aos judeus.® Serviria igualmente de inspiracio a diversas teorias conspirativas
que continuam a crescer e a recrudescer. Ora, como elemento comum a diversas
teorias da conspiracio encontramos a ideia de que o Estado é permeavel a pressoes
externas, a inflagio de determinados grupos de interesses. A ideia de que o Estado
pode ser feito refém por determinados agentes.

3. Corrupciao

As teorias da conspiragio fantasiam preconceituosamente um problema real.
Tratase do problema da corrupgio ou, se quisermos referir o bem juridico mais
amplamente indicado pela doutrina, do problema da perda da autonomia intencional
do Estado.” A corrupgio coloca em causa as atribui¢des do sistema estatal e dos seus
diversos subsistemas. Neste sentido, degrada e deixa por cumprir as finalidades dos
sistemas de satide, de educagdo, da seguranga social, dos sistemas judiciais, entre
outros. E se quisermos recorrer a uma expressio dotada de maior plasticidade, o
fenébmeno corruptivo degrada os Estados de direito em sentido material ou, melhor,
degrada a dimensio social do Estado. A ser assim, a preven¢io da corrupgio e dos
crimes conexos® surge particularmente desafiante em duas dimensdes fulcrais, a saber:

’ De acordo com Giorgio Agamben, O aberto: 0 homem e o animal (Lisboa: Edi¢des 70, 2013), 72, o
«fio condutor da exposicio de Heidegger ¢ constituido pela tripla tese: “a pedra ndo tem mundo [weltlos], o
animal é pobre de mundo [weltarm], o homem é formador de mundo [welthildend]”»

* Como refere Hannah Arendt, As origens do totalitarismo (Amadora: 2008), 8 e ss.

5 Para uma compreensio aprofundada das diversas possibilidades de declina¢io do bem juridico protegido
pelo tipo legal da corrupgio, cf. Anténio Manuel Costa, Sobre o crime de corrupgio: breve retrospectiva bistérica.
Corrupgio e concussio. Autonomia “tipica™ das corrugoes “activa” e “passiva”. Andlise dogmadiica destes dois delitos:
Separata do nitmero especial do Boletim da Faculdade de Direito da Universidade de Coimbra - “Estudos em
Homenagem ao Prof. Doutor Edunardo Correia” — 1984 (Coimbra: Universidade de Coimbra, 1987), 81 e ss.

¢ Num enquadramento preciso das dimensdes europeia e internacional da corrup¢io e respetiva
criminalidade conexa, cf. Albuquerque, Paulo Pinto Albuquerque, Comentdrio do cédigo penal: a luz da
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na estabilizacio normativa ou reforco da confianca da comunidade no ordenamento
juridico, que podera ser igualmente designada como preven¢io geral positiva ou
de integracio; na dimensio da ressocializacio do agente, também designada como
prevencio especial positiva. Esta segunda dimensao apresenta-se como um dominio
que ainda permanece profundamente marcada por uma viso classista e que demanda
alternativas de ressocializagdo para os agentes da corrupgio, seja ativa ou passiva.
Notemos que a corrup¢dao vem marcando presenca entre os crimes de preven¢io
prioritaria e entre os crimes de investigagio prioritaria em todas as leis de politica
criminal promulgadas no ordenamento juridico portugués e que tiveram inicio no
biénio 2007-2009,” bem como nos diversos Relatorios Anuais de Seguranca Interna.

4. Prevencao da corrupgao

No que a prevencdo da corrupg¢ao em sentido amplo diz respeito — entenda-se,
a prevenc¢ao pré (ex ante facto) e pos-delitiva (ex post facto) —, Portugal tem registado
avancos dignos de nota, maxime, o aumento de inquéritos por crimes de corrupgao
e crimes conexos,® bem como o aperfeicoamento da estrutura normativa penal
e processual penal. Ademais, tem sido avaliado positivamente por organismos
internacionais como o Grupo de Acio Financeira Internacional (GAFI) e pelo
Grupo de Estados Contra a Corrupg¢io do Conselho da Europa (GRECO).

Em termos politico-criminais, encontra-se atualmente a ser implementado — e
quase a atingir o seu periodo de vida ttil — a Estratégia Nacional Anticorrupg¢io
(2020-2024),> documento orientador que definiu sete prioridades operativas:

7) Melhorar o conhecimento, a formacio e as praticas institucionais em

matéria de transparéncia e integridade;

i1) Prevenir e detetar os riscos de corrup¢ao na agao publica;

iii) Comprometer o setor privado na prevencio, detecio e repressio da

COIrupgao;

iv) Reforgar a articulagdo entre institui¢cdes publicas e privadas;

v) Garantir uma aplicacio mais eficaz e uniforme dos mecanismos legais em

matéria de repressao da corrupgio, melhorar os tempos de resposta do sistema

judicial e assegurar a adequacio e efetividade da punicio;

v1) Produzir e divulgar periodicamente informacio fiavel sobre o fen6meno

da corrupgio;

vii) Cooperar no plano internacional no combate a corrupgao.

A Estratégia encontra-se em linha com o Plano de Ag¢do para a Transi¢io
Digital, aprovado pela Resolug¢io n.° 30/2020, de 21 de abril. De facto, a ideia de
transi¢do digital encontra arraigo no Plano, a varios niveis:

7) No reconhecimento de que a digitalizagdo aumenta os desafios relacionados

com a corrupgao, maxime, no que tange as oportunidades delitivas;

Constituigdo da Repitblica e da Convengao Europeia dos Direitos do Homem (Lisboa: Universidade Catolica
Editora, 2009), 968 e ss.

7 A saber: Lei n.° 51/2007, de 31 de agosto; Lei n.° 38/2009, de 20 de julho; Lei n.° 72/2015, de 20 de
julho; Lei n.° 96/2017, de 23 de agosto; Lei n.° 55/2020, de 27 de agosto; e Lei n.° 51/2023, de 28 de
agosto.

8 Como indicado no Relatério Anual de Seguranca Interna (RASI) de 2023, 69.

* Numa aproximagao a dimensao pré e p6s delitiva da Estratégia, cf. Pedro Jacob Morais, “Estratégia
nacional de combate a corrup¢io. Breves notas sobre o Regime Geral e o Mecanismo de Prevenc¢io
da Corrup¢ao”, in Corrupgio em Portugal: avaliagio legislativa e proposta de reforma, org. Paulo Pinto
Albuquerque, Rui Cardoso e Sénia Moura (Lisboa: Universidade Catélica Editora, 2021), 97 e ss.
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i7) Mas que também pode ser um mecanismo ao servi¢o da preven¢io das

condutas corruptivas;

217) Os instrumentos digitais podem ser utilizados nos diversos servicos do

Estado de modo a reduzir a sua permeabilidade a condutas corruptivas,

a disponibilizar informacio junto dos cidaddos e a contribuir para a sua

formacio para a cidadania, sem esquecer a importancia de dotar o Ministério

Publico dos instrumentos necessarios para a investigacio em contexto digital.’’

Na planificagio da Estratégia notamos a presenga recorrente da area governativa
da economia e transicio digital, area fundamental para a implementacio de
medidas anticorrup¢do no contexto da transi¢io digital. Refira-se ainda que da
Estratégia resulta:

7) A criacio do Mecanismo Nacional Anticorrup¢io (MENAC), entidade

administrativa independente que apresenta como escopo a garantia da

efetividade das politicas de prevengido da corrupgio e dos crimes conexos.

Refira-se que o MENAC publicou um guia de apoio aos instrumentos do

Regime Geral de Prevencdo da Corrupgio (Guia n.° 1/2023), e ainda um Plano

de Formagdo para a integridade, a transparéncia e a preven¢io da corrupgio

(2024-2025), documento que aposta na dimensdo digital da prevengio do

fenébmeno em estudo.

i1) A aprovagio do Regime Geral da Prevencio da Corrupg¢io (DL n.° 109-

E/2021, de 9 de dezembro), diploma aplicavel a entidades publicas e a pessoas

coletivas de direito privado e que prevé diversas medidas de prevencio da

corrupgio.”? Refira-se, a titulo de exemplo, os programas de cumprimento
normativo;” os planos de prevengio de riscos; os codigos de conduta; os
canais de dentincia; e a importincia na aposta em formagao e comunicagao.

Como é bom de observar, a preven¢io do fenémeno corruptivo que surge
como finalidade do Regime Geral apresenta-se suscetivel de ser otimizado através
do recurso a instrumentos digitais. Basta pensarmos na efetivagio dos canais de
dentincia ou na divulgacio e disponibilizagio de codigos de conduta, medidas que
dependem, em grande medida, de instrumentos digitais.

Antecipando a Estratégia Nacional Anticorrupg¢ao para o periodo 2025-2028,
que se encontra em desenvolvimento, o XXIV Governo da Republica Portuguesa
publicou a Agenda Anticorrup¢io desenvolvida sobre os eixos da prevenc¢io, da
punicdo, da celeridade processual e da protecio do setor ptblico. Vejamos cada

1 Como recolha testemunhal das dificuldades técnicas sentidas pela magistratura do Ministério
Puablico nos inquéritos relativos a corrupgao, cf. Luis Rosa, 45 anos de combate a corrupgao (Lisboa:
Fundagdo Francisco Manuel dos Santos, 2021), especialmente a pagina 65 e ss.

' As entidades administrativas independentes surgem “como resposta a necessidade de neutralizar certos
setores de intervengio piblica. (...).” Para maiores desenvolvimentos, consultar Rita Ribeiro de Barros,
“As agéncias europeias no Direito Administrativo Europeu” (Tese de mestrado, Universidade do
Minho, 2014), 24 e ss.

2 A enquadrar o Mecanismo, cf. Inés Ferreira Leite, “O Regime Geral de Preven¢io da Corrupcio na
Estratégia Nacional Anticorrupg¢ao (2020-2024)”, in Corrupgio em Portugal: avaliagio legislativa e proposta de
reforma, org., Paulo Pinto de Albuquerque, Rui Cardoso e Sénia Moura (Lisboa: Universidade Catdlica
Editora, 2021), 79 e ss.

1 Para uma reconstitui¢io sumaria da historia dos programas de cumprimento normativo, ainda que
debrugada sobre a sua dimensao empresarial, cf. Anabela Miranda Rodrigues, Direito penal econémico: uma
politica na era do compliance (Coimbra: Almedina, 2020), 83 e ss. E sobre os programas de cumprimento
normativo no setor publico, cf. Flavia Noversa Loureiro, “Programas de cumprimento normativo no
sector publico”, in Corrupgio em Portugal: avaliagio legislativa e proposta de reforma, org. Paulo Pinto de
Albuquerque, Rui Cardoso e Sénia Moura (Lisboa: Universidade Catolica Editora, 2021), 130 e ss.
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um destes eixos com maior detalhe. No d4mbito da prevenc¢io, merecem énfase as
seguintes medidas: a intensificacio da discussdo respeitante a regula¢io do 16bi;
o registo da “pegada legislativa”; a importincia de potenciar a assessoria juridica
do Estado; a consulta publica dos processos legislativos e regulamentares; o
principio do governo aberto vertido na disponibiliza¢io de documentos e dados
administrativos; o aperfeicoamento do portal de contratagio ptblica BASE; e a
inten¢io de generalizar a venda judicial em leildo eletrénico.

A manifestagao da transi¢ao digital apresenta-se clara nas medidas enunciadas,
com particular incidéncia na transparéncia do processo legislativo. Em bom rigor, o
registo da “pegada legislativa”, ou seja, uma maior transparéncia dos diversos passos
da génese normativa, incluindo os agentes consultados e os pareceres colhidos,
ndo se perspetiva exequivel sem o envolvimento da sociedade através da consulta
publica dos diplomas. Sem esquecer a disponibilizagio de documentos e dados
administrativos, devendo apostar-se numa apresentagio dos documentos simples
e intuitiva, num “site” que seja percetivel para o cidadio médio. O mesmo se
diga relativamente aos instrumentos digitais utilizados por profissionais, como os
relativos a contratagio ptblica, que devem ser orientados em razio da eficacia e da
simplicidade de utilizacio. Outro elemento digno de nota serd a maximizacio da
assessoria juridica por parte de servicos do Estado, por duas ordens de razio. Em
primeiro lugar, pela eficiéncia econémica vertida na desnecessidade de contratar
especialistas externos, alocando recursos adicionais aos pareceres juridicos. Em
segundo lugar, pelo reforco da transparéncia que o recurso a juristas proprios
convoca ou, dito de modo diverso, pela redugio do sentimento de opacidade da
comunidade em relacio ao recurso a juristas extranei. Serdo igualmente razdes de
celeridade, eficiéncia econémica e eventual transparéncia ou maior possibilidade
de escrutinio que presidirdo ao alargamento da venda em leildo eletrénico.

No eixo da puni¢io merecem igualmente destaque, enquanto manifestacio
da transi¢io digital, as seguintes medidas: a efetivacio do mecanismo de perda
alargada de bens; a dinamizagio dos Gabinetes de Recuperagio de Ativos e
Administra¢io de Bens; a criacio de uma “/ista negra” de fornecedores do Estado,
proposta sempre questionavel pelo seu potencial estigmatizador ou, quando muito,
intimidatoério; e a operacionalizagio de um canal de denuncia comum a todo o
Governo. Este tltimo aspeto releva-se de particular importancia, quer pela redu¢io
da complexidade insita na multiplicagio de canais de dentncia, quer porque o
melhor modo de o concretizar serd por via da digitalizagio.

Relativamente & celeridade processual, destaque-se que as novas tecnologias
poderio ser um importante aliado na promog¢io da celeridade processual,
nomeadamente através da aposta em meios digitais para o inquérito. E nio resistimos
em acrescentar que os tio propalados e mediaticos algoritmos, que mais nio sio de
que formas de concatenagdo e resolug¢io problematica ou, dito de modo diverso,
performances sistémicas orientadas a resolu¢io de problemas, apresentar-se-do, num
futuro préximo, capazes de auxiliar o julgador em tarefas marcadas pela repeti¢io
e pelo pendor burocratico. Nesta oOtica, a implementacio de tecnologia algoritmica
marcara certamente o panorama processual futuro, contribuindo para a celeridade
judicial.

Por fim, o eixo da prote¢io do setor publico reforca a necessidade da
transparéncia nos concursos publicos e nio esquece a aposta na formagio dos
diversos ciclos ou niveis de ensino. O investimento na educa¢io, longe de
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constituir um truismo pedagogista, compreende um dos mais importantes ativos
da prevengio pré-delitiva, contribuindo para a sedimentagio da consciéncia
axiolégica comunitaria, desde os niveis de ensino basico, em torno da coisa ptblica
e, como corolario necessario, para uma compreensio mais aprofundada do Estado
de direito por parte do cidadio médio. Num sistema de justica verdadeiramente
integrado e comprometido com os direitos, liberdades e garantias dos cidadaos, a
agulheta da prevencio delitiva deve ser redirecionada para 0 momento anterior ao
facto.”

5. O Relatorio da Comissao Europeia sobre o Estado de direito

A Comissdo Europeia publica anualmente um Relatério sobre o Estado de
direito na Unido Europeia, rectius, nos seus Estados-Membros. O Relatério apresenta-
se tripartido nas seguintes areas de analise: sistema judicial; quadro de luta contra a
corrup¢ao; pluralismo e a liberdade dos meios de comunicagio social. Compreende
entdo trés niveis de corte que podemos designar simplisticamente como judicativo,
normativo e comunicacional. Partindo da estrutura do Relatério, apercebemo-nos
de que a Comissio coloca a corrupgio como uma das principais forcas degradantes
do Estado de direito em sentido material e prescreve como antidoto a prevengao
normativa, o bom funcionamento do sistema judicial, sem esquecer o papel dos
meios de comunicacio social, habitualmente designados como quarto poder, na
afirmacio ou infirmacio das perce¢des a propésito da corrupgao.

Curiosamente, o capitulo do Relatério referente a Portugal parte da perce¢io
dos especialistas e quadros empresariais “de gue os niveis de corrupedao no setor piblico
permanecem relativamente baixos.” Claro que as perce¢des dos cidaddos constituem
um dado volatil — ainda que possa ser objetivado, dependendo o grupo questionado
— e que deve ser devidamente apartado da real incidéncia da corrupgio. [lustremos
a variabilidade das percecdes sobre a corrup¢io com dois exemplos. De acordo
com o Indice de Percecio da Corrupgio da associacio Transparéncia Internacional,
Portugal obteve a classificacio de 61 pontos em 100, ocupando a 12.* posi¢io da
UE e a 34.* mundial. Por sua vez, o Eurobarémetro Especial sobre a Corrupgio
de 2024 atesta que 96% dos inquiridos consideram que a corrup¢io constitui uma
pratica generalizada em Portugal, contra os 68% da média da UE. Ademais, refere
que 61% dos inquiridos se sentem pessoalmente afetados pela corrup¢io no seu
quotidiano, contra 27% da média das perce¢oes na UE.

De volta ao Relatério sobre Estado de direito, a Comissio sublinha os
seguintes elementos:

7) A falta de relatérios periddicos da Estratégia Nacional Anticorrupgio 2020-

2024, auséncia anquilosante para um diploma que se quer operativo e nio

meramente tedrico;

iz) O MENAGC, apesar de ter assumido a maior parte das suas fung¢des — mais

especificamente no dmbito da fiscalizacdo da aplicacio do Regime Geral de

Prevengio da Corrupgao —, ainda ndo as exerce em determinados dominios,

como os estudos setoriais e as recomendacdes especificas;

11i) Os casos de corrupgio estdo a ser investigados com carater prioritario;

A refletit sobre os conttibutos do diteito penal e da ctiminologia no hotizonte da justica penal,
ver Mario Ferreira Monte, “Relacdo entre criminologia e justica penal nas ciéncias criminais”, in s
palavras necessarias: estudos em comemoragao dos 30 anos da Escola de Direito por ocasiao do centendrio de Francisco
Salgado Zenha, vol. 11. (Braga: UMinho Editora, 2023), 133 ¢ ss.
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1v) A legislagio referente as “portas giratérias” agravou as penas aplicaveis;"

v) A criagio um c6ddigo de conduta aplicavel aos membros do Governo e a

altos funcionarios;

vi) A verificagio eficaz das declara¢des de patriménio de altos funcionarios

publicos e politicos por parte da Entidade para a Transparéncia;

viz) O escrutinio do enquadramento juridico do financiamento dos partidos;

vii7) O debate em torno da atividade de 16bi.

Como principais recomendagbes da Comissdo, registamos a necessidade
de melhorar os recursos de prevencio, investigagdo e prossecu¢iao da corrupgio;
melhorar o controlo das declaragdes de patrimoénio por parte da Entidade para a
Transparéncia; e implementar reformas que aumentem a transparéncia do processo
legislativo.

6. A importincia de uma abordagem complexiva

Aqui chegados, devemos notar que a prevengdo da corrup¢io nio se reduz a
uma dimensdo normativa, tal como o Relatério da Comissdo nio prescreve uma
visao unidimensional do Estado de direito. Assim sendo, uma visio da corrupgio
excessivamente atida 3 norma ou a perfetibilidade da sua génese ignoraria a dimensao
social-comunitaria do fenémeno. Mais especificamente, ignoraria que as perce¢des
comunitarias, podendo residir em concretos défices normativos, nio deixam de
render homenagem a um conjunto de preconceitos ou, melhor, a um conjunto
de ideias pré-estabelecidas. Ideias que residem na desconfian¢a comunitaria em
relagdo aos sistemas de justica, mais especificamente, a celeridade processual,’® a
efetividade das vias de recurso, a transparéncia da distribui¢do dos processos ou a
formagao dos magistrados.

Podemos assacar s considera¢des anteriores dois corolarios. Em primeiro
lugar, a norma deve ser sempre pensada como um moédulo de vigéncia politico-
criminal, ou seja, carece de realizagio pratica por via do sistema judicial. Para
nos servirmos da estrutura do Relatério da Comissio, a prevengio da corrupgao
nio se subsume a um normativismo puro, i génese normativa desgarrada da
realidade. Antes pelo contrario, a norma demanda a eficacia da aplicacio, rectius, da
estabilizagdo contrafatica das expectativas comunitarias, razio pela qual a norma
bem redigida necessita de um sistema de justica robusto, capaz de a receber e
efetivar. Em segundo lugar, e para além das normas bem redigidas e dos sistemas
de justica capazes de as efetivar, a prevenc¢do da corrup¢io nio dispensa o Estado
de uma agio comunicativa dirigida aos cidaddos. Uma agio comunicativa capaz
de esclarecer, ao nivel do cidadio médio, os instrumentos normativos existentes
e o funcionamento transparente do sistema de justica. Uma a¢do comunicativa,
verdadeira comunicagio em ciéncia, que forme os estudantes, nos diversos niveis

5 Sem nos adentrarmos na ingente questio de saber se o neopunitivismo representa o caminho
adequado a prevencdo criminal, mas dando nota da perspetiva critica de Fernando Conde Monteiro,
“Os crimes de recebimento indevido de vantagem, de corrup¢io passiva e ativa no dmbito da Lei n.°
34/87, de 16 de julho, Lei da Responsabilidade dos Titulares de Cargos Politicos: reflexdes juridico-
criminais A luz do ideologismo critico”, in Corrupgio em Portugal: avaliacio legislativa e proposta de
reforma, org. Paulo Pinto de Albuquerque, Rui Cardoso e Sonia Moura (Lisboa: Universidade Catélica
Editora, 2021), 394.

16 Sobre os desafios convocados pelos processos de elevada complexidade, ver Joana Marques Vidal,
«Gestdo de “megaprocessos”™: reflexdes», in Corrupgao em Portugal: avaliagio legislativa e proposia de
reforma, org. Paulo Pinto de Albuquerque, Rui Cardoso e Sonia Moura (Lisboa: Universidade Catolica
Editora, 2021), 441 e ss.
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ou ciclos de ensino, e que informe a comunidade, de modo a desmontar ideias
pré-estabelecidas e a aplacar os sentimentos de inseguranca que eventualmente
surjam. Outro elemento apresentado no Relatério como essencial ao Estado de
direito e, acrescentamos, a preven¢io da corrupgio, sera o pluralismo e a liberdade
dos meios de comunicac¢io. De facto, a veiculacio da informacio, numa sociedade
aberta' e pluralista, ndo deve residir apenas na agio estatal, exigindo a interveng¢io
dos meios de comunicagio social, meios estes que, dependendo do modelo
editorial escolhido, poderio exponenciar ou desmontar os diversos preconceitos
comunitarios suprarreferidos. Melhor serd que o denominado quarto poder atue
como um agente ativo na informag¢io da comunidade, contribuindo para uma
cidadania mais esclarecida e conaturalmente mais exigente.

O Relatério que nos ocupa deve entdo ser analisado no conjunto dos seus
elementos, na medida em que o Estado de direito constitui um conceito tdo
complexivo como agregador. Um conceito que demanda a consideragio de um
sistema de justi¢a que ndo seja preenchido apenas pelo direito penal, mas por todas
as areas normativo-juridicas que contribuam para uma sociedade plural e aberta.

De volta a relagio entre a digitalizagio e o tempo, as novas tecnologias nio
serdo aceites enquanto fechamento sistémico ou curto-circuito informacional
que nos afaste das linhas orientadoras do Estado de direito. Dito com clareza, as
tecnologias digitais devem ser perspetivadas como um convite & constitui¢io de
um Jlocus ausente de Estado, uma sede refratiria ao Estado de direito em sentido
material. Pelo contrario — e mesmo que, por vezes, sirvam de veiculo a erosio da
dimensio pluralista a que nos referimos, através da disseminacio de desinformagio,
maxime, através das teorias da conspiracio com que 1niciAmos O presente excurso
— as novas tecnologias constituirdo certamente um instrumento imprescindivel na
prevengdo da corrupgio e, como corolario, na manuten¢io do Estado de direito.

7 A distinguir os conceitos de sociedade aberta e fechada, cf. Karl Popper, A sociedade aberia e os seus
inimigos. Primeiro volume: o sortilégio de Platio (Lisboa: Edig¢des 70, 2015), 218 e ss.
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1. A corrupgio é um fator de risco para a democracia. Desacredita-a e, de alguma
forma, desacreditando-a, atinge os alicerces da legitimidade do poder democratico.
Desde logo, o exercicio do poder ptblico que tolere ou mesmo, no limite, seja
exercido com a corrupg¢do, ndo serd materialmente e por defini¢do, integralmente
democratico.

No entanto, a corrup¢io nio é um facto apenas existente e identificavel no
funcionamento das democracias. Regimes nio democraticos sio tio ou mais corruptos
do que os democraticos. Muitas vezes, a corrupgao é intrinseca ao funcionamento
de ditaduras; por vezes, as ditaduras tém um impulso genético, assente na corrupgio.
O que sucede frequentemente é que ha mais visibilidade e escrutinio (imprensa livre,
liberdade de informagio, liberdade de expressio) em regimes democraticos do que
em ditaduras. E, sobretudo, ha uma cultura anticorrup¢io que mais facilmente se
difunde e é debatida em liberdade. E o respetivo impacto social da corrupgio é,
inevitavelmente, mais bem percecionado em sociedades livres e “abertas.”

Como é referido por Luis de Sousa, a corrup¢io ataca a “esséncia da democracia e
os seus valores fundamentais (de ignaldade, transparéncia, livre concorréncia, imparcialidade,
legalidade, integridade), valores que ndo tém o mesmo significado num regime autoritdrio.”
Por isso, ha uma relagio quase dialética entre corrup¢io e democracia. Se aquela
fragiliza a democracia, esta, sendo materialmente efetiva, é sempre um antidoto (mais
ou menos eficaz) da corrupgao. Fatores como a transparéncia do exercicio do poder
e a propria participacio cidada impedem sempre a disseminacio ou a banalizagio de
praticas corruptivas e reforcam uma cultura anticorrupgio.

Luis de Sousa, identificando duas vertentes do problema da corrup¢io® — a saber,
a vertente legal e a vertente ética — ensaia uma nogio ampla: a corrupgio é geralmente
entendida como “o abuso de fungies por parte de eleito, de funciondrios pitblicos on agentes
privados, mediante promessa ou aceitagio de vantagem patrimonial ou ndo patrimonial
indevida, para si on para terceiros, para pritica de qualquer ato ou omissdo contrdrios aos
deveres, principios e expectativas que regem o exercicio do cargo que ocupam, com o objetivo de
transferir rendimentos e bens de natureza decisoria, piblica ou privada, para um determinado
individuo ou grupos de individuos ligados por quaisquer lagos de interesse comum.”® Ou seja,
sob o prisma relacional, a corrup¢io é um pacto normalmente oculto, implicando

" Professor da Escola de Direito da Universidade do Minho. Membro do Centro de Exceléncia
Jean Monnet CitDig (Cidadania Digital e Sustentabilidade Tecnoldgica) da Escola de Direito da
Universidade do Minho (Portugal).

! Luis de Sousa, Corrup¢io (Lisboa: Fundagio Francisco Manuel dos Santos, 2011), 12.

* Desde logo, sublinhe-se, a corrup¢io é entendida e sentida assumidamente como um problema,
em regimes democréticos.

’ Luis de Sousa, Corrupgio, 17.
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uma troca da qual podera resultar quer um favorecimento /lato sensu (a que se tem
ou nio direito) e, por outro lado, um qualquer beneficio impréprio ou indevido e
intencional, pecuniario ou nio pecuniario, atual ou futuro, para as proprias partes
contratantes e/ou para terceiros.

2. No ordenamento juridico portugués, os artigos 372.° a 374.°-A da versio
atual do Codigo Penal consagram o tipo legal de crime de corrupg¢io no exercicio
de fungdes publicas, especificando duas modalidades desse tipo de comportamento
desviante, no exercicio de fung¢des ptiblicas e/ou com estas conexionados: corrup¢io
ativa (artigo 374.° do Cédigo Penal) e corrupgio passiva (artigo 373.° do Coddigo
Penal). Esses normativos e respetiva tipificagio criminal visam a corrupgio (ativa
ou passiva) no Setor Publico. Porém, a corrup¢io, no enfoque dado pelo Coédigo
Penal portugués, poderd, igualmente, correr no Setor Privado: artigos 379.° e 380.°
do mesmo diploma legal. O legislador portugués pensou esta tipificagio tendo em
conta e assumindo predominantemente o contexto das relagdes negociais/comerciais
privadas. Em principio, a agdo corruptiva devera estar relacionada com o exercicio de
fun¢des que poderio atentar contra a equidade, a lealdade, a s concorrencial, o justo
equilibrio negocial (equilibrio contratual) nas relagdes empresariais.

Em ultima linha, direta ou indiretamente, estara sempre em causa a repercussio
negativa desses comportamentos, no bom funcionamento do mercado, para além de
tonalidades éticojuridicas serem atingidas com tais condutas (ou serem, no minimo,
distorcidas ou enfraquecidas). Também nesse universo do Setor Privado, o legislador,
nos termos consagrados no Codigo Penal, distingue entre corrupg¢io ativa (artigo
380.° do Cbdigo Penal) e corrupgio passiva (artigo 379.° do Coddigo Penal). A Lei
20/2008, de 21 de abril, acaba por concretizar, nomeadamente, nos respetivos artigos
8.2 € 9.° (com a redagdo que lhes foi introduzida pela Lei 30/2015, de 22 de abril), os
termos da corrup¢io passiva e ativa no Setor Privado, respetivamente.

Remetemos — compreendendo-se a ratio fundamental da tutela e do combate
criminal (também) a corrup¢io no Setor Privado — para o Acoérdao do Tribunal da
Relag¢io do Porto, de 6 de margo de 2013, proferido no Processo 269/10.2TAMTS.P1
(Relator Castela Rio) e, especialmente, para o seu sumario, onde se 1&: “O bem juridico
tutelado pelos crimes de Corrupgao ativa no setor privado e de Corrupgdo passiva no sector
privado, dos artigos 8.° ¢ 9.° da Lei n.’ 20/2008, de 21 de abril, ¢ a lealdade e a confianga
imprescindiveis para as relagoes privadas, jd que o niicleo do injusto reside na violagio dos
deveres_funcionais por parte do trabalbador do sector privado.” No fundo, estio em causa
comportamentos que se traduzem numa violagio de deveres funcionais assumidos
ou, no minimo, objetivamente expetaveis para quem desempenhe uma determinada
funcio que “afetem a lealdade ¢ a confianca imprescindiveis para as relagoes privadas.”

3. O combate a corrupgio requer uma abordagem holistica, convocando
uma dimensio, desde logo, politica (vontade politica), com um foco, igualmente,
pedagodgico e cultural. Mais do que agdes que incidam imediatamente sobre o
fenbmeno e/ou fendémenos corruptivos, importa combater todo um ecossistema
da corrupgio. Ecossistema esse que, com a digitalizacio acentuada da vida
hodierna e com o desenvolvimento intenso dos quadros de vida da sociedade
técnica da informacio, tem vindo a expandirse e, de certo modo, a fortalecer-se.
A digitalizacio e a massificagio do uso de tecnologias da informacio facilitam a

4 Disponivel em “Acérddos do Tribunal da Relagio do Porto”: Instituto de Gestio Financeira e
Equipamentos da Justica, I.P.,, acedido em 24 de fevereiro de 2025, https://www.dgsi.pt/jtrp.nsf/
Por+Ano?OpenView.
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difusio de comportamentos desviantes, em termos de agido e de decisio politicas.
Num Estado de direito democratico, preservando-se, efetivamente, a liberdade de
informacio (liberdade de obter informagdo, de informar e de se ser informado),
os meios tecnoldgicos e a vida digital proporcionam, por um lado, mais vias de
conhecimento e de debate (escrutinio), relativamente a comportamentos de corrupg¢io
e/ou relativamente a praticas politicas de risco corruptivo.

No entanto, por outro lado, a vida corrente digitalizada e a expansio intensa
e rapida do modo de vida caracteristico das sociedades técnicas (ultra técnicas e
ultra especializadas) da informacgio, também acentua a inevitavel rapidez da tomada
de decisdes. Ha cada vez mais informagao especializada, pois a complexidade dos
problemas requer, igualmente, uma especializagio e um conhecimento técnico
mais aprofundados. A pressio mediatica, nomeadamente em termos de atividade
politica, implica cada vez menos tempo de reflexdo e, necessariamente, de decisdo.
A complexidade dos processos de decisio raramente se casa bem com a falta de
tempo. O excesso de informagdo (relevante e irrelevante) que circula, por exemplo,
pela Internet, sobretudo quando ha significativas falhas de literacia digital, pode
dificultar a apreensio da ocorréncia de fendmenos de corrupgio. A aparente criagio
de condi¢des para que haja mais transparéncia podera, ao invés e sob a aparéncia de
muita informacgio, gerar menos transparéncia ou uma mera ilusio de transparéncia.
O modo como se entende a transparéncia e a garantia da sua efetividade devem,
necessariamente, equacionar esse emergente e cada vez mais intenso, contexto digital.

Tudo isso, simultaneamente, impulsiona também uma espécie de transformagao
da vida e da atividade politicas, reduzindo-as, por vezes, quase exclusivamente,
a confrontos de narrativas. Ou seja, uma cada vez mais evidente “psicopolitica” —
servindo-nos, aqui, da expressio de Byung-Chul-Han® — que se esgota nas narrativas,
independentemente da realidade. Rectius: a realidade politica é, sobretudo, uma
narrativa. O papel da comunicagio social (pelo menos, da comunica¢io social
editada) pode ser, nessa perspetiva, decisivo. Podera nio ser apenas a de quem informa
e elucida e passar a ser, também, a do “fazedor” de politicas (narrativas). Ha o risco
de a imprensa ser também um ator/interveniente politico. A falta de tempo para
o tratamento noticioso de processos de decisio — eventualmente, sob a pressio do
tempo e das narrativas dominantes — podera resvalar, cada vez mais, para o critério
do senso comum. Senso comum que, desde logo, é um estado de conhecimento
frequentemente erréneo, sobretudo em dominios de alguma complexidade técnica.
Nesse contexto, caracterizado também pela politica — “psicopolitica” —, o combate a
corrupgao passara, no fundo, pela referida abordagem holistica que significa criar-se
e fortalecer-se um ecossistema anticorrup¢io.’

Inevitavelmente, o impacto que a digitalizacio tem no que se entenda por
transparéncia, e no modo como tal transparéncia é operacionalizada e efetivada,
repercute-se na preservacio do Estado de direito. A redugio da atividade politica
democratica a um predominio crescente de narrativas faceis e imediatas, bem como
o crescimento do que atras denominamos “politica-psicopolitica”, sio potenciados pela
nossa cada vez mais intensa e dependente relacio com o mundo digital. E a prépria
formagaolivre e consciente das nossas cosmovisdes e opgdes politicas, enquanto eleitores,
é mais facilmente prejudicada e distorcida através da massificagio da comunicag¢io
“em rede”, via Internet — mesmo sem disso nos apercebermos. A mensagem e o debate
politicos, desenvolvendo-se, cada vez mais, através de “chats”, “redes sociais” fechadas,

5 Byung-Chul-Han, Psicopolitica (Lisboa: Relégio d’Agua, 2015).
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plataformas digitais de comunicagio, etc., apelam intensamente a uma comunica¢io
quase instantdnea, através da qual se procura alcancar uma adesio quase epidérmica
e sensitiva (ndo racional) do destinatario (eleitor). A politica transforma-se, muitas
vezes, quase exclusivamente numa narrativa (independentemente da verificagio da
realidade), sendo que tal narrativa é, também ela e em grande medida, construida
em torno de uma linguagem (“highlights”) imediatista e publicitaria. A redu¢io da
mensagem politica e da explicagio do que seja, por exemplo, o exercicio de fun¢des
de Estado, a uma narrativa simples, imediatista e necessariamente incompleta ou
errbnea, acaba por afetar a transparéncia — e, por conseguinte, o correto escrutinio da
decisio publica! Afeta a democracia e, materialmente, a vigéncia do Estado de direito.
Por outro lado, o reverso dessa medalha — ou seja, um mais facil escrutinio de certos
atos e exercicio de fung¢des — sera, também, uma vantagem potencial daquele estado
de coisas, daquela vertiginosa e intensa digitalizacio da vida quotidiana — e, por
conseguinte, também de parte da decisio e da atividade politicas. Os instrumentos
juridicos disponiveis — nomeadamente, os regimes vigentes que pretendem garantir
a transparéncia, como uma componente do direito fundamental a uma “boa
administragdo”® — deverdo ser repensados e, por vezes, ajustados a este tipo de nova e
crescente “politica-psicopolitica”, de narrativas cada vez mais digitais.

O combate a corrup¢io passa, também, por tal exercicio de ajustamento
de tais instrumentos a essa realidade, moldada pelos efeitos da digitalizacio e da
mediatizacio.

4. A literatura identifica, habitualmente, varios fatores determinantes da
corrupgao. Causas incentivadoras de comportamentos de corrupgio, por via de regra,
no setor publico. De um modo sintético, podemos enunciar as seguintes grandes
quatro causas ou grupos de causas determinantes de atos de corrupgdo: teoria das
escolhas ptblicas, teoria do “saldrio ¢/ou da remuneragio de eficiéncia”, teoria da agéncia,
e a teoria organica e contextual.”

As causas determinantes e/ou motivacionais da pratica de atos de corrupgio,
insitas nestes quatro grupos ou teorias, podem ser de natureza predominantemente
institucional, politica, social/subjetiva ou econdémica.® Naturalmente, analisando
de per se cada uma das possiveis causas determinantes do fenémeno, muitas vezes
encontramos, simultaneamente, motivacdes de natureza diversa, incentivando o
mesmo comportamento COrruptivo em causa.

A teoria das escolhas publicas incide sobretudo na dimensio subjetiva/pessoal
do agente que pratica o ato de corrupgio. Trata-se de uma analise que se foca numa
perspetiva egoistica e de oportunidade do agente. Este pretende (e é motivado pela
oportunidade para praticar o respetivo ato) pela maximizagio dos seus interesses
pessoais, a custa de um dano do interesse coletivo ou interesse publico. O agente,
nesta perspetiva, desenvolve racionalmente uma analise “custo-beneficio” e avanga para
a pratica do ato de corrupgio quando entende que as vantagens, para si, resultantes
dessa pratica, serdo superiores aos eventuais inconvenientes (possibilidade de tal ato
ser detetado, possiveis san¢des e/ou outras consequéncias penalizadoras). Pressupde-
se, portanto, nesta teoria, um comportamento racional e volitivo do agente.

¢ Como é o caso, no ordenamento portugués, da Lei 26/2016, de 22 de agosto - LADA (Lei de
Acesso aos Documentos Administrativos e 4 Informacio Ambiental).

7 Jean Oda Cesar e Nadia Smaili, “Ecosystéme de la lutte contre la corruption: une approche
intégrative”, E[/aique Publique - Révue internationale d ’Elique Sociétale et Gouvernementale”, v. 23, no. 1
(2021), acedido em 7 de margo de 2025, https://doi.org/10.4000/ethiquepublique.5735.

8 Jean Oda Cesar e Nadia Smaili, “Ecosystéme de la lutte”, 2.
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A teoria do “saldrio ¢/ou da remuneragio de eficiéncia” assenta num pressuposto
ainda econémico e também, por conseguinte, racional. Melhores salarios conduzem
a maior produtividade e a menor incentivo a pratica de atos de corrupg¢do. Assim,
e no que respeita a pratica desses atos, na perspetiva desta teoria, quanto melhor
for a remuneragio do agente, menos predisposi¢io mental havera, da parte desse
mesmo agente, para a pratica de condutas corruptivas. Ao invés, menores salarios ou
remunerag¢des insuficientes produzirio menos produtividade e maior incentivo para
a pratica de atos de corrupgao. Esta teoria também é utilizada por alguns Autores
para explicarem a questao (macroeconémica) do desemprego involuntario. A partir
desse foco macroeconémico, segundo alguns, essa teoria do “Saldrio de eficiéncia”
estender-se-ia, igualmente com prestabilidade, para a questao da corrupgio.’

No entanto, a relacio direta entre salario e corrupgao, sugerida por esta teoria,
é rebatida por alguns estudos. Na verdade, tal relagio desvalorizaria a importancia,
mesmo numa Otica de empenho pessoal, da prossecu¢io do interesse ptblico e do
cumprimento das obrigagdes. O brio profissional nio seria, de resto, considerado como
um elemento motivacional dos comportamentos dos agentes publicos. Por exemplo,
de acordo com um estudo publicado ja4 em 2003, sobre os efeitos de uma agao de
combate & corrupg¢io, realizada nos hospitais publicos da cidade de Buenos Aires,
entre 1996 e 1997 (estudo esse de Rafael Di Tella e Ernesto Schargrodsky), sugere-se
que o aumento do salario dos agentes ptblicos nio tera nenhum impacto no nivel
de corrupgio existente, se ndo se verificar, igualmente, um acréscimo de medidas de
controlo.! Assim, uma remuneracio dita “eficiente” s6 o sera realmente se, porventura,
existirem medidas de detecio e de controle da corrup¢io adequadas. Em sintese, a
critica que se podera fazer a esta teoria, aparentemente, sera a seguinte: provavelmente,
um salario e/ou uma remuneracio significativa e aparentemente “eficiente” s6 poderio
dissuadir a pratica ou a tentativa de pratica de atos de corrupgio, se forem (salario e/
ou remunerac¢io) acompanhados de medidas adequadas de controle, sem as quais o
agente publico podera sempre ter a tentagao de aproveitar a sua informacio privilegiada
(assimetria de informagio) para beneficio (enriquecimento) proprio.

A referida assimetria de informagio (a informagio privilegiada de que dispde
o funcionario ou agente publico) é um dos pressupostos da teoria da agéncia.
Com efeito, a informagio de que dispde o agente publico, o seu conhecimento
técnico, especializado — ou, simplesmente, a sua familiaridade com circunstancias
que envolvem a sua atividade/missio — dotam-no de uma vantagem operativa em
relacio ao seu “mandante” ou “principal.” Esta teoria que assenta nas especificidades
ou caracteristicas dessa relagio “principal/mandante-agente” nota que o conjunto dos
beneficios e dos custos da relagdo (dessa relagio “principal-agente”) esta, habitualmente,
sob controle operativo do agente. O agente dispde, normalmente, de um relativo
poder discricionario que, aliado a assimetria de informagao de que beneficia (desde
logo, em relagio ao seu “principal”) pode criar oportunidades para que o agente
publico possa retirar, para si, beneficios, praticando atos de corrupgio.

? Jean Oda Cesar e Nadia Smaili, “Ecosystéme de la lutte”, 4.

10 Rafael di Tella e Ernesto Schargrodsky, “The role of wages and auditing during a crackdown on
corruption in the city of Buenos Aires”, The Journal of Law & Economics, v. 46, no. 1 (2003): 269-292,
acedido em 7 de marco de 2025), https://doi.org/10.1086/345578. Em sintese, e na conclusio do
estudo referido, pode ler-se: “Theory predicts no correlation between wages and corruption when the probability
of audit is very low or very high. Including observations with these characteristics will bias the results toward
finding no significant effects of wages on corruption.”

I Jean Oda Cesar e Nadia Smaili, “Ecosystéme de la lutte”, 4.
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Além disso, essa situagdo facilitadora da corrupgio poderd ser potenciada
quando hi uma divergéncia de interesses entre os interesses individuais do agente e
os interesses do “principal” (novamente, retornando, em parte, a teoria do “saldrio de
¢ficiéncia”, o caso de o agente percecionar a sua retribui¢io como sendo insuficiente,
relativamente aos sacrificios que devera suportar para prosseguir a sua fun¢io ou,
simplesmente, o agente nao se rever nos fins prosseguidos pelo seu “principal” ou
mandante). Uma das criticas mais recorrentes que esta perspetiva da “teoria da agéncia”
suscita, prende-se com situag¢oes em que todo o sistema funciona, generalizadamente,
com atos de corrupgao. Na literatura esta critica é sobretudo direcionada para muitos
paises em vias de desenvolvimento, nos quais a corrup¢io nio corresponde a um
desvio individual em relacio ao funcionamento do sistema de decisdo e de trabalho,
mas em que a corrupgio é generalizada e faz parte integrante, ordinariamente, do
proprio sistema. Ou seja, a corrupgdo é que € o sistema e quase todos os agentes e
decisores incorrem (em maior ou menor escala) na pratica atos de corrupgio.

5. Servindo-nos da categorizacio de Cesar e de Smaili,”* podemos distinguir
entre atos de corrup¢io de um nivel “micro”, atos de corrupgao que se determinam a
um nivel intermédio, entre os niveis “micro” e “macro” (“méso”, segundo a expressio
em lingua francesa) e a corrup¢io determinada a um nivel “macro.”

“Micro” pretende significar que as causas determinantes (entre as quais, as causas
motivacionais) da corrup¢io podem reconduzir-se, sobretudo, a esfera individual,
subjetiva, do agente. Por outro lado, neste contexto, “macro” significa que tais causas
determinantes se encontram principalmente a um nivel supra individual, organizativo,
institucional e/ou mesmo cultural.

A perspetiva que nos é dada nido s6 pela teoria da agéncia — mas também pela
teoria das escolhas publicas e dos “saldrios de eficiéncia” — € uma perspetiva de causas
determinantes da corrupg¢io a um nivel “micro” e, de certo modo, também a um nivel
intermédio (“méso”).

Numa perspetiva “macro”, podemos dar nota de uma teoria “orgdnica” ou
contextual que identifica, principalmente, causas determinantes da corrup¢ao em
aspetos do funcionamento e da organizagio institucional dos sistemas publicos e
também em caracteristicas culturais. Podemos enunciar, como ilustracdes dessas
causas determinantes da corrupgio, fatores como, nomeadamente: alguns aspetos
formais e organizacionais do funcionamento institucional, como sejam, por exemplo,
a auséncia de controles internos, dissuasores da pratica de atos de corrupgio, a
complexidade de organigramas de servigos publicos, o centralismo decisério que
introduz nio s6 ineficiéncia nos processos de decisao, como ajuda a disseminar uma
cultura de desresponsabilizacio, frequentemente manifestada pelos servigos e agentes
fora do perimetro central ou centralizado desses servigos, a propria desvalorizagao do
interesse publico (e correspetiva priorizagio dos interesses estritamente pessoais, por
parte dos agentes publicos) e, como foi assinalado a proposito das criticas & “teoria
da agéncia”, uma cultura e uma habituagdo a pratica de atos de corrupgio, inerentes
ao funcionamento de certos servigos publicos (a corrup¢io sera o proprio sistema).

6. As visdes sobre as causas determinantes da corrupg¢io descritas, decorrentes
das teorias atras identificadas, dio-nos pistas parciais nio s6 sobre tais causas
determinantes, como também nos permitem avangar com hipdteses de medidas a
adotar para combater a corrupgao — no fundo, para se ir construindo um ecossistema
anticorrupgao. Uma nota salientada por Cesar e Smaili é a da existéncia de uma

12 Jean Oda Cesar e Nadia Smaili, “Ecosystéme de la lutte”.
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espécie de “tridngulo” das determinantes da corrupgdo: um agente ptblico podera
envolver-se na pratica de atos de corrupgio (ativa ou passiva), se z) verifica existir essa
possibilidade/oportunidade, 7z) encontra justificacdes para a pratica desses atos (se
racionaliza a corrupgio), e 77z) o agente sente pressdes e/ou encontra uma motivacio
pessoal para a pratica desses atos de corrupgdo. Para se construir um ecossistema
anticorrupgao, dever-se-a atingir, anulando-o, esse “tridngulo” de determinantes da
corrupgao.

Ora, é possivel — partindo de uma analise global das causas determinantes
salientadas por cada uma daquelas teorias — equacionar medidas anticorrup¢io quer
no plano interno do funcionamento dos servigos publicos, quer no plano externo
(ou seja, tendencialmente, medidas do contexto envolvente e condicionantes do
funcionamento desses servigos). A existéncia de organigramas dos servigos publicos
que sejam simples ou facilmente percetiveis pelos funcionarios e pelos cidadios é
um dos exemplos dessas medidas internas. De igual modo, torna-se fundamental
a existéncia, por via de regra, de mecanismos de auditoria e de controlo internos,
adequados e eficazes. Um cuidado na formagio e na disseminagio de uma
cultura anticorrupg¢io, propria de cada servigo e que seja assimilada pelos agentes/
funcionarios, serd outra medida interna necessaria. Por outro lado, a existéncia de
uma cultura geral (no plano das relagdes econdémicas) de concorréncia e de elucidacio
das vantagens (econ6émicas e de justica e de igualdade de oportunidades) inerentes a
concorréncia sera um elemento determinante da tomada de consciéncia coletiva dos
danos que a corrupgio provoca.

A falta de concorréncia ou uma concorréncia falseada afetam diretamente o
interesse publico. Esse ambiente “amigo” da concorréncia sera uma medida externa
que integrard, necessariamente, um ecossistema anticorrup¢io. O proprio sistema
legal vigente e as respetivas politicas legislativas prosseguidas formam o contexto
externo, nio s6 dos servicos em consideracio, como da comunidade. E impensavel
a criagdio de um ecossistema anticorrupg¢io, no qual se integre um sistema legal
(elemento externo) que nio tenha em consideragio, explicita ou implicitamente, esse
desiderato anticorrupgio.

7. Ha, contudo, dois fatores que, numa perspetiva holistica, sdo estruturantes,
relativamente a edificagio de um ecossistema anticorrupg¢io. Sio elementos de
caracter simultaneamente interno e externo a organiza¢io e funcionamento dos
servicos — sendo, além do mais, catalisadores da disseminacio de uma cultura de
responsabilidade (sentida individual e coletivamente). Cultura de responsabilidade e
dissuasdo da corrupg¢io sio indissociaveis. Referimo-nos, quanto aqueles dois fatores,
A transparéncia e a prestacdo de contas. Estes dois fatores acabam por estar, implicita
ou explicitamente, subjacentes a todas as medidas parciais, decorrentes e propostas por
cada uma das quatro teorias sobre as determinantes da corrup¢io, atras enunciadas.

No que respeita aos servicos publicos, a prestacio de contas incide,
simultaneamente, na respetiva organizagio interna e no respetivo contexto global
(no plano externo). A criagio de 6rgios e de servigos internos de auditoria — e, por
consequéncia, de justificagao e de responsabilizagio pelo bom ou mau funcionamento
dos servicos —é uma medida interna necessaria. A discussiao sobre modelos de avaliacio
do desempenho dos agentes e dos proprios servicos insere-se, também, neste item da
prestacio de contas. Igualmente, numa perspetiva externa, a cultura anticorrup¢ao
integra, igualmente, uma aceitagio generalizada da justificagio e explicitacio dos

13 “Le triangle de la fraude (corruption)”, Jean Oda Cesar e Nadia Smaili, “Ecosystéme de la lutte”, 18.
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atos praticados — seja individual, seja coletivamente e/ou institucionalmente. Uma
sociedade aberta ndo pode deixar de considerar necessaria uma efetiva cultura de
prestagao de contas — o mesmo ¢é dizer-se, de responsabilidade. Num plano interno, é
necessario, em contrapartida, que tais mecanismos de responsabilizacio e de prestacio
de contas sejam, também, minimamente eficazes, équos e incentivadores de boas
praticas. Naturalmente, quando a organizagio socioprofissional de uma determinada
comunidade é, tendencialmente, pouco recetiva a concorréncia — e assenta em logicas
excessivamente corporativas e/ou de grupos de interesse — ha mais dificuldade em se
encarar como pressuposto de tal organizagio quer a prestagio de contas, quer, por
consequéncia, a vigéncia de uma cultura de responsabilidade.

A transparéncia, por outro lado, é um elemento fundamental da boa governagio
publica, sendo, igualmente, uma forma indireta de abertura a participagio cidada
— na medida em que permite um escrutinio amplo e generalizado relativamente as
decisdes tomadas pelos poderes ptblicos. Em termos de governagio publica, refere-
se, desde logo, a abertura e a possibilidade de acesso s informagdes respeitantes ao
governo de todas as entidades publicas, por parte dos cidaddos. Existem, contudo,
outras dimensdes da transparéncia que concorrem para um governo justo e eficiente,
num contexto democratico. A responsabilidade e a prestagao de contas que referiamos
antecedentemente pressupdem a transparéncia. Quando as informacdes relevantes
sdo de facil acesso, isso promove, facilitando, a prestagio de contas. E também um
pressuposto da participagao cidadi e é entendida como sendo um instrumento
necessario para o combate & corrupgao. Nao é possivel conceber-se um ecossistema
anticorrupgdo, sem transparéncia.

Em Portugal — como, de resto, na Unido Europeia — existem instrumentos
normativos que positivam um regime de acesso aos documentos administrativos,
densificando, no que respeita a governacio publica, a transparéncia. A prépria
Constitui¢io da Republica Portuguesa, no artigo 268.°, n.° 2, estabelece “o direito
de acesso aos arquivos e registos administrativos, sem prejuizo do disposto na lei em matéria
relativa a seguranga interna e externa, a investigagdo criminal e a intimidade das pessoas.”
Como ¢ salientado por J.J. Canotilho e Vital Moreira, “o artigo 268.° (da Constituicio
da Repitblica Portuguesa) ndo deve lerse de forma isolada, mas antes em articulagio com o
catdlogo de direitos, liberdades e garantias de participagio politica (Parte II, Capitulo I111).”"

Atualmente, a Lei 26/2016, de 22 de agosto — LADA (Lei de Acesso aos
Documentos Administrativos e a Informagio Ambiental) — consagra o regime
vigente em matéria de acesso aos documentos administrativos e a informagio
administrativa (e sua reutilizagio) incluindo em matéria ambiental, transpondo
para a ordem juridica interna a Diretiva 2003/4/CE, do Parlamento Europeu e do
Conselho, de 28 de janeiro de 2003, relativa ao acesso do publico as informagdes
sobre ambiente, e a Diretiva 2003/98/CE, do Parlamento Europeu e do Conselho, de
17 de novembro de 2003, relativa a reutilizagio de informagdes do setor ptblico. A
propria LADA, no artigo 2.° invoca a transparéncia, impondo as entidades pablicas
um comportamento proativo e de iniciativa propria, promovendo-a, através da
divulgagio da informacio publica relevante.

Assim, nos termos do referido n.° 2, do artigo 2.°, da LADA, “(a) informagio
piitblica relevante para garantir a transparéncia da atividade administrativa, designadamente
a relacionada com o funcionamento e controlo da atividade pitblica, ¢ divulgada ativamente,

7J. Canotilho e Vital Moreira, “Comentario ao artigo 268.°”, in Constituicio da Repitblica Portuguesa
anotada, volume II (Coimbra: Wolter Kluwer Portugal, Coimbra Editora, 2010), 820.
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de forma periddica e atualizada, pelos respetivos orgdos e entidades.” Por seu turno, o n.°
3, da mesma regra, explicita que: “Na divulgacio de informagio e na disponibilizagio de
informagdo para reutilizagio através da Internet deve assegurarse a sua compreensibilidade,
0 acesso livre e universal, bem como a acessibilidade, a interoperabilidade, a qualidade, a
integridade e a autenticidade dos dados publicados e ainda a sua identificacio e localizagio.”
Trata-se de uma decorréncia necessaria do préprio principio geral, enunciado naquele
artigo 2.° da LADA, ou seja, o principio da “administragio aberta.”™ Notese que
apesar do regime em causa, consagrado na LADA, nio visar unicamente documentos
administrativos gerados e utilizados através da Internet, é, sobretudo, com o advento
desta e com a digitalizagio da atividade administrativa que mais facilmente se efetiva
correntemente a “administragio aberta.” Neste ponto, a crescente digitalizagio da
tomada de decisdes administrativas (da propria atuagio da administragio publica)
facilita a transparéncia e a efetividade do principio da “administracio aberta.”

Esse regime consagrado na LADA, com efeito, concretiza a transparéncia através
da disponibilizacio e da garantia de acesso a informacio publica. Tal significa —
utilizando a terminologia legal — que aquele acesso tem por objeto os denominados
“documentos administrativos.” Ora, por “documento administrativo” [cf. artigo 3.°, n.° 1,
alinea @) da LADA] entende-se “(..) qualquer conteiido, oun parte desse conteitdo, que esteja
na posse ou seja detido em nome dos 6rgdos e entidades referidas (no artigo 4 da LADA), seja
o suporte de informagio sob forma escrita, visual, sonora, eletronica on outra forma material”,
neles se incluindo, designadamente, aqueles relativos a:

) Procedimentos de emissio de atos e regulamentos administrativos; 7z)

Procedimentos de contratagio publica, incluindo os contratos celebrados; 1)

Gestao orcamental e financeira dos 6rgios e entidades; iz) Gestao de recursos

humanos, nomeadamente os dos procedimentos de recrutamento, avaliagio,

exercicio do poder disciplinar e quaisquer modificagdes das respetivas relacoes
juridicas.

As entidades que detém informacio publica relevante — ou seja, documentos
administrativos — e, estdo, portanto, sujeitas a aplicacio do regime em causa, sio
elencadas no n.° 1, do artigo 4.° da LADA. Esta norma, definindo o ambito subjetivo
de aplicagio do regime em consideracio, ¢ bastante extensiva, incluindo 6rgaos quer da
administra¢io central, quer da administragio publica autarquica, institutos publicos,
empresas publicas municipais, intermunicipais, regionais ou locais, associacdes e
fundagdes ptblicas, mas igualmente privadas, na medida em que a enunciacio abrange,
nomeadamente, “associacoes ou fundagoes de direito privado nas quais orgdos ou entidades
pitblicas (os demais orgdos previstos nesse mesmo niimero 1, do artigo 4) exercam poderes de
controlo, de gestdo ou designem, direta ou indiretamente, a maioria dos titulares dos orgdos de
administragio, de direcio ou de fiscalizagio” [cf. alinea g) do n.° 1, do artigo 4 da LADA].

Ha uma consideragio material do que seja a atividade administrativa para, a
partir de tal atividade, qualificar como informagio publica relevante aquela que
estiver na posse do 6rgdo que prossiga tal atividade. Nesse sentido, compreende-se

5 Tal como enunciado pelo Tribunal Constitucional (portugués), o artigo 268.° da Constituicdo,
“veio consagrar, no plano constitucional, o principio da administragio aberta on do arquivo aberio, que permite
a qualquer cidaddo o acesso a arquivos e registos administrativos. Na raiz do principio estd a pretensio de
substituir e superar o principio da arcana praxis ou o principio do segredo, caracteristico de um modelo de
Administragio Piblica antoritdria, burocrdtica, fechada sobre si mesmo, que decide em segredo, pelo principio geral
da publicidade ou da transparéncia, proprio de uma Administragio aberta, participada, que age em comunicagio
com os administrados.” Cf. Acoérdio do Tribunal Constitucional n.° 117/2015, 12 de fevereiro de 2015,
Processo 686/12, n.° 11 da respetiva “Fundamentacio”, acedido em 19 de marco de 2025, https://files.
diariodarepublica.pt/2s/2015/04/067000000/0840308415.pdf.
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a alinea z) do n.° 1, do artigo 4.° da LADA, elencando, ainda, no ambito subjetivo
de aplicagio do regime de acesso a informagio publica (acesso aos “documentos
administrativos”), a informacio detida por “outras entidades no exercicio de fungoes
materialmente administrativas ou de poderes pitblicos, nomeadamente as que sdo titulares de
concessoes ou de delegagoes de servigos piblicos.”

8. Estas notas nio pretendem analisar o regime instituido pela LADA.* No
entanto, sem empreender, por agora, essa analise, importa sublinhar a transparéncia
(nomeadamente, a sua concretizagio através da densificacio normativa do “principio
da administragio aberta”) como fator estruturante da construcio e da vigéncia de um
ecossistema anticorrupg¢ao, sendo, na perspetiva assinalada, indissociavel (no fundo,
“duas faces da mesma moeda”) da cultura e da pratica ordinaria de prestagio de contas
e da responsabilidade, individual e institucional. Fatores externos, cuja respetiva
consideragdo é determinante quer para a conce¢ao, quer para a implementagao de
uma politica publica de combate & corrupgio.

A crescente digitalizacio da atividade administrativa tem, pelo menos, a
virtude de permitir um escrutinio mais facil dessa atividade — nomeadamente, pela
via do acesso aos documentos administrativos (aplicacio da LADA e de regimes
similares aquele que a LADA consagra). Nessa perspetiva, a digitalizagio pode
favorecer a criagio do mencionado ecossistema anticorrupgao e fortalecer o Estado
de direito.

1 Cf. Texto de apresentagio de Alberto Oliveira, 1993/94 - 2023/24: Trés décadas de Lei de Acesso aos Documentos
Administrativos (LADA) 30 anos de Comissio de Acesso aos Documentos Administrativos (CADA), CADA
— Comissdo de Acesso aos Documentos Administrativos, acedido em 19 de marco de 2025, https://
www.cada.pt/noticias/1993-94-2023-24-tres-decadas-de-lei-de-acesso-aos-documentos-ad ministrativos-lada-
30-anos-de-comissao-de-acesso-aos-documentos-administrativos-cada. Cf., ainda, José Renato Gongalves,
Acesso a informagio das entidades piiblicas (Coimbra: Almedina, 2002).
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PAINEL III
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— desafios ao Estado de direito diante da transicio digital

Ana Cardoso )
Diogo Morgado Rebelo™

O principio do Estado de direito — decorrente do artigo 2.° da Constituigio
da Republica Portuguesa (CRP) e do artigo 2.° do Tratado da Unido Europeia
(TUE) — implica que os cidadios estejam protegidos contra qualquer poder (do
Estado ou de outras “constelagoes politicas”)' e serve como garante da democracia e
dos direitos e liberdades dos cidadios.? O Estado de direito legitima, controla e
modera o exercicio do poder ptblico, submetendo-o a normas e procedimentos que
permitem ao cidaddo perscrutar — e, porventura, impugnar — as decisdes tomadas
pelas autoridades publicas.’

Com a designada transi¢io digital, os sistemas de justica sio chamados a
responder consistentemente as alteragdes substanciais da sociedade — que se vé a
bragos com desafios tecnologicos cujas consequéncias ainda sio inescrutaveis. O
Direito tem um tempo de reagio e adaptacio lento — que nio se compadece com
as exigéncias de uma sociedade eminentemente digitalizada. Mas, a0 mesmo tempo,
nio se pode escusar de a regular.*

A introdugio de tecnologias digitais na pratica diaria dos sistemas judiciais
tem reconhecidas vantagens identificadas pela doutrina. Estas prendem-se sobretudo
com o aumento da eficiéncia, reduzindo o peso processual e financeiro para o
contribuinte. Prendem-se ainda com o acesso a justica, através dos sistemas
de “ejustice”, através de plataformas para a mediagio de litigios que facilitem os
procedimentos de citagio e notificagio, assim como a recolha de provas que
simplifique a cooperacio entre Estados, autoridades judiciais e cidaddos nos litigios
transfronteiricos. Designadamente, a doutrina ainda refere que a introdu¢io de
algoritmos de Inteligéncia Artificial (IA) poderia incrementar a imparcialidade nas
decisbes judiciais, assim como assistir na administragio da justica — por exemplo,

" Estudante de doutoramento em Ciéncias Juridicas Publicas na Escola de Direito da Universidade
do Minho. Mestre em Direito da Unido Europeia.

" Bolseiro da Fundagio para a Ciéncia e Tecnologia (FCT), com a referéncia 2023.01496.BD e estudante
de doutoramento em Ciéncias Juridicas Privatisticas na Escola de Direito da Universidade do Minho.

! Alessandra Silveira, Fundamentos juridico-politicos da integracio europeia (Coimbra: Coimbra Editora,
2024), 110.

2 Diirio da Reptblica, “Estado de direito democratico”, Lexiondrio. Disponivel em https://
diariodarepublica.pt/dr/lexionario/termo/estado-direito-democratico. Comissio Europeia, “O que
¢ o Estado de direito?”. Disponivel em https://commission.europa.eu/strategy-and-policy/policies/
justice-and-fundamental-rights/upholding-rule-law/rule-law/what-rule-law_pt.

> Diario da Republica, “Estado de direito democratico”, Lexiondrio. Disponivel em https://
diariodarepublica.pt/dr/lexionario/termo/estado-direito-democratico.

* Nuno Coelho (coord.), Agenda da Reforma da Justica — uma reflexio aberta e alargada do judicidrio
(Coimbra: Almedina, 2023), 266-269.
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intervindo nos procedimentos de alocagio de casos. Tudo isto conduziria a uma
maior abertura e, consequentemente, maior democratizagao da justica.’

No que toca a IA, especificamente, ja é reconhecida como uma ferramenta
capaz de organizar e processar informagio, reconhecendo padrdes em documentos;
mas também capaz de aconselhar, podendo ser til para as partes comporem uma
solugdo que previna disputas em tribunal; é ainda capaz de fazer previsdes, o que
pode ser perspetivado como uma forma de reduzir o risco e a incerteza.’

Contudo, como foi reconhecido na “Agenda da Reforma da Justica” — apresentada
em 2023 pela Associagio Sindical dos Juizes Portugueses (ASJP) —, a digitaliza¢io
levanta necessidades de normagio que regulem esta nova realidade, uma vez que
as categorias juridicas existentes ndo sdo suficientes para lhe fazer face.” Ademais, a
crescente utilizacio de sistemas de IA em atividades judiciais — enquanto ferramentas
de apoio a decisio — tem levantado debates profundos sobre a preservagio da
independéncia judicial e os riscos associados a potenciais interferéncias externas.

Diante deste cenario, colocam-se algumas questdes. Como se pode conciliar
o controlo sobre os sistemas de IA no Ambito judicial, caso sejam desenvolvidos
por entidades privadas contratadas pelo Estado, com a necessidade de preservar
a independéncia judicial e evitar a suspeita de interferéncias do poder executivo
e legislativo? A atual regulamentacio de IA na UE é suficiente para proteger a
independéncia judicial?® Como se pode garantir que os diversos 6rgios de controlo
— como sejam, a autoridade notificadora e as autoridades nacionais competentes —
operem de forma totalmente independente e livre de influéncias governamentais ou
legislativas em finalidades previstas como a utilizagio da IA no sistema judiciario?

Uma outra questido relevante neste dmbito prende-se com o enquadramento
pratico da implementacio dos sistemas de IA no sistema de justica. O Tribunal
de Justica da Unido Europeia (TJUE) afirmou a independéncia judicial — uma
manifestacgio do principio do Estado de direito (artigo 2.° do TUE) e, mais
concretamente, do principio da tutela jurisdicional efetiva (artigo 19.°, n.° 1, segundo
paragrafo do TUE) — como uma dimensao essencial para o funcionamento da Unido
Europeia (UE) enquanto Unido de direito. Sistemas judiciais que nio cumpram a
independéncia judicial (segundo os critérios definidos pelo TJUE) violam o principio
do Estado de direito.”

A intervengao de juizes independentes para resolver disputas judiciais é essencial
para a justica processual — e contribui para a confianga ptblica e para a legitimidade
dos tribunais e das suas decisdes. Os juizes, pela natureza da sua posi¢do, estio
particularmente dotados de legitimidade democratica necessaria para decidir. Assim,

5 Andrii Shabalin e al., “Use of digital technologies in judicial proceedings in some countries of
Europe and USA”, Petita 9, no. 1 (2024): 3.

¢ A. D. Reiling, “Courts and artificial intelligence,” International Journal for Court Administration 11,
no. 2 (2020): 3-5. Disponivel em https://doi.org/10.36745/1jca.343.

7 Coelho, Agenda da Reforma da Justica, 271.

8 Regulamento (UE) 2024/1689 do Parlamento Europeu e do Conselho, de 13 de junho de 2024, que
cria regras harmonizadas em matéria de inteligéncia artificial e que altera diversos regulamentos e
diretivas, Jornal Oficial da Unido Europeia, L, 13 de junho de 2024 (Regulamento Inteligéncia Artificial).
? Acordio A. K. contra Krajowa Rada Sadownictwa ¢ CP e DO contra Sqd Najwysiszy, 19 de novembro
de 2019, C-585/18, C-624/18 e C-625/18, EU:C:2019:982, 118; Acodrdio Associagio Sindical dos
Juizes Portugueses contra Tribunal de Contas, 27 de fevereiro de 2018, C-64/16, EU:C:2018:117, 41-44.
Cf. Alessandra Silveira, Pedro Froufe, Sophie Perez, Joana Abreu, “Unido de direito para além do
direito da Unido — as garantias de independéncia judicial no acoérdio Associagio Sindical dos Juizes
Portugueses”, Julgar (2018): 7-8. Disponivel em https://julgar.pt/uniao-de-direito-para-alem-do-direito-
da-uniao-as-garantias-de-independencia-judicial-no-acordao-associacao-sindical-dos-juizes-portugueses/.
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os juizes nio podem delegar noutrem o julgamento dos casos que tém em maos — e
tém de assegurar sempre o controlo funcional e a comunicacio entre eles e os seus
assistentes, independentemente de a assisténcia ser prestada por um ser humano ou
por um sistema de [A." O uso de centros de dados para digitalizar decisdes judiciais,
o processo de selecao de dados de treino para sistemas de IA, e o proprio desenho do
algoritmo podem suscitar davidas sobre a independéncia dos tribunais."

Assim, é importante perscrutar de que modo as reformas judiciais que envolvem
IA devem ser implementadas, a fim de evitar a criagio de regimes de responsabilidade
que possam influenciar negativamente a independéncia dos juizes. Sobretudo no
que toca A sentenca que pde termo ao processo, apesar das alegadas vantagens da
introdugido de ferramentas algoritmicas, questiona-se se seria uma decisio suscetivel de
ser influenciada por “machine learning.” O fendbmeno “garbage in, garbage out” — ou seja,
a introdugdo de conceitos discriminatérios e problematicos resultantes da informagio
histérica utilizada para programar estes algoritmos'? — conduz a resultados que sio
inaceitaveis num ordenamento juridico baseado no Estado de direito.”®

Adicionalmente, a complexidade técnica da IA acarreta a necessidade de
conhecimento especializado nos tribunais para supervisionar o funcionamento
destes sistemas e identificar problemas potenciais. Identificam-se aqui trés cenarios
ou solugdes possiveis: 7) especializagio dos juizes: o que impde determinar quais
conhecimentos e competéncias sio necessarios para lidar com questdes de IA; 77)
suporte técnico especializado: o que torna crucial a garantia de independéncia para
técnicos que operem no campo judicial; ou 77z) regime de responsabilidade conjunta:
o que parece apropriado, dado o papel compartilhado entre juiz e técnico, mas
sempre salvaguardando a independéncia da fungio judicial.*

A crescente integracio da IA nos sistemas judiciais desafia nio apenas os
modelos tradicionais de tomada de decisio, mas também as competéncias exigidas
dos magistrados. A utilizacio de sistemas avancados de IA como ferramentas de
apoio a decisio — ou como elementos integrados ao processo judicial — exige que
os juizes desenvolvam novos conhecimentos técnicos, especialmente para lidar com
os desafios éticos, juridicos e praticos impostos pela tecnologia. Deverd passar a
ser exigida a formagio técnica dos juizes? Em caso afirmativo, que conhecimentos
deverdo ser adquiridos e que competéncias, em termos de know-how, sio consideradas
suficientes para lidar com os “pecados capitais” da 1A sem dependerem exclusivamente
de peritos?®

Adicionalmente, tendo em conta as assimetrias internas e externas dentro
do espago da UE, sobretudo entre as capacidades tecnolégicas e financeiras dos
judiciarios dos Estados-Membros, como pode garantir-se a igualdade dos cidadaos

1 Thomas Julius Buocz, “Artificial intelligence in court - legitimacy problems of Al assistance in
the judiciary”, Retskraft — Copenbagen Journal of Legal Studies 2, no. 1 (2018): 47.

' Giulia Gentile, Al in the conrtroom and judicial independence: an EU perspective (CIVICA Research,
2022), 2. Disponivel em https://ssrn.com/abstract=4198145.

12 Neste sentido, refira-se o emprego do Correctional Offender Management Profiling for Alternative Sanctions
(COMPAS) nos Estados Unidos da América, uma ferramenta usada para prever a probabilidade de
reincidéncia em casos criminais. Ao utilizar dados do passado, o COMPAS sobrestima sistematicamente
a reincidéncia entre arguidos afro-americanos em compara¢io com americanos caucasianos. Cf. D.
Reiling, “Courts and artificial intelligence”, 2-5.

B Jasper Ryberg, “Criminal justice and artificial intelligence: how should we assess the performance
of sentencing algorithms?”, Philosophy & Technology, 37, no. 9 (2024): 2-3.

1 Gentile, “Al in the courtroom”, 2-3.

5 Gentile, “Al in the courtroom”, 2.
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no acesso a justica e, consequentemente, de garantia dos seus direitos fundamentais?
(especialmente numa perspetiva de solidariedade e de coesio necessarias ao
funcionamento do projeto europeu, e tendo em conta o principio de base da transi¢io
digital, qual seja, “leave no one behind”).

Tendo em conta a natureza especifica da UE — que se baseia num dialogo entre
todos os ordenamentos juridicos dos Estados-Membros, havendo uma exigéncia
de que que norma europeia, nomeadamente no que toca a protecao de direitos
fundamentais, seja aplicada da mesma forma em todo o espaco europeu’® —, importa
questionar se a existéncia de varios produtos de IA a funcionar em ordenamentos
juridicos que se pretendem harmonizados seria uma boa opgio.

A UE afirma querer prosseguir uma transi¢io digital sustentavel e centrada no
ser humano, onde ninguém é deixado para tras, todos gozam de liberdade, prote¢io
e equidade.” Para isso foi assinada pelos presidentes da Comissio, do Parlamento
Europeu e do Conselho a “Declaragio Europeia sobre os Direitos ¢ Principios Digitais”,
cujos principios se articulam em torno de seis eixos: 7) colocar as pessoas e 0s seus
direitos no centro da transformacio digital; 7z) apoiar a solidariedade e a inclusio;
i1i) garantir a liberdade de escolha em linha; 7) promover a participagido no espago
publico digital; ») aumentar a seguranga, a protecio e a capacitacio das pessoas
(especialmente dos jovens); vz) promover a sustentabilidade do futuro digital.”®

Reconhece-se que a introdugao da IA nos tribunais é inevitavel, mas as reformas
devem respeitar o principio da independéncia judicial e, de forma mais alargada, o
principio do Estado de direito — pedra de toque dos ordenamentos juridicos da UE
e dos seus Estados-Membros. A cooperagio leal entre as institui¢des da UE e seus
Estados-Membros neste dominio é essencial para preservar os valores constitucionais
europeus, incluindo um judiciario independente.

O referido Regulamento IA adota uma abordagem baseada no risco e
estabelece regras harmonizadas, proporcionando aos criadores e implementadores
de IA requisitos e obrigagdes quanto as utilizacoes especificas da IA.” Neste dmbito,
pode perspetivar-se o surgimento de questdes ao nivel da sua interpretagdo e efetiva
aplicagdo - que, eventualmente, o TJUE tera que resolver.

Das respostas orais as inquietagdes colocadas aos intervenientes no painel III
— cujos textos sao publicados de seguida —, depreende-se que partilham de algumas
das preocupacdes de que demos conta supra. Por exemplo, da resposta do Juiz
Conselheiro Luis Mendes no que toca a implementagio e controle da utilizagio da
IA, fica a ideia de que deve ser regulamentada, em termos confiaveis sem intromissio
do executivo — pois tendo em conta a disponibilizacio muito alargada de fundos
do Plano de Recuperagio e Resiliéncia (PRR) para a transi¢do digital, podera haver
um excessivo entusiasmo que conduzira a implementacio de ferramentas erradas.
E importante que esta implementacio seja supervisionada pelos profissionais da
area — nomeadamente por juizes — que sabem realmente como melhor proteger
os direitos fundamentais dos cidaddos perante as necessidades de eficiéncia do
sistema. Adicionalmente, é necessaria uma vigilincia continua dessas ferramentas,

1 Miguel Poiares Maduro, A Constituicio plural (Sio Joio do Estoril: Principia, 1.* ed., 2006), 9-10.
7 Comissdo Europeia, “Década digital da Europa.” Disponivel em https://digital-strategy.ec.europa.
eu/pt/policies/europes-digital-decade.

18 Comissdo Europeia, “Direitos e principios digitais europeus.” Disponivel em https://digital-strategy.
ec.europa.eu/pt/policies/digital-principles.

¥ Comissdo Europeia, “Regulamento Inteligéncia Artificial.” Disponivel em https://digital-strategy.
ec.europa.eu/pt/policies/regulatory-framework-ai.
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nomeadamente através de procedimentos de certificagdo e fiscalizagio.

Na mesma senda, Joana Covelo Abreu defende que a coordenagio entre os
sistemas judiciarios, a luz dos novos desenvolvimentos de implementagio da
justica eletronica no dmbito da cooperagdo judiciaria, tem beneficiado de grandes
investimentos europeus — de fundos profundamente vocacionados dquilo que é a
digitalizagio —, a fim de transpor as assimetrias territoriais e tornar os sistemas
comunicaveis. No fundo, agora é que vai comegar a ser visivel aquilo que foi a aposta
da UE na digitalizagio do sistema, pois ha uma motiva¢io também econémica, de
apoio significativo aos diversos Estados-Membros, e auxiliada por uma dimensio
tecnologica da interoperabilidade. Assim promovese uma interoperabilidade
semantica, organizacional e legal. A oradora explicou ainda que, nos termos do n.” 8
do artigo 74.° do Regulamento IA, as responsabilidades de supervisio podem caber
a Comissdo Nacional de Prote¢io de Dados (CNPD) ou a entidades administrativas
semelhantes. Sublinhou que as decisdes dessas autoridades continuam a estar sujeitas
a controlo judicial, garantindo a independéncia institucional.

Tiago Sérgio Cabral manifestou a sua preocupag¢io com a confianga europeia
na autoavaliacio da conformidade, alertando para a falta de independéncia
genuina. Criticou as sugestdes que tém vindo a ser propaladas quanto a possivel
atribui¢io de fungdes de supervisio 8 ANACOM em Portugal, questionando a sua
capacidade de supervisionar a IA em ambientes judiciais complexos. Apelou, em
contrapartida, a aprovagdo de quadros nacionais de supervisio especificos — logo,
adaptados ao ecossistema juridico-tecnologico.

Nuno Coelho refor¢ou as preocupagdes expostas, sublinhando a necessidade
de distinguir entre a utilizacio da IA em tarefas administrativas e a sua potencial
influéncia nas decisoes judiciais, sendo que esta tltima coloca riscos significativos
para a autonomia. Abordando o desenvolvimento endégeno de ferramentas como
o Magistratus e MP Codex em Portugal, cotejou o “estado da arte” nacional com
modelos controversos como o COMPAS nos EUA e os quadros disciplinares
chineses — que considerou antitéticos a luz dos padrdes democraticos.

Finalmente, Paulo Novais abordou a questio da transparéncia da IA na tomada
de decisdes judiciais e na atribui¢io de processos, fazendo uso de uma metafora em
que comparou as ferramentas de IA a telescopios ou raios X — extensdes ou ferramentas
que melhoram a percegio, mas nio substituem o julgamento humano. Alertou para
o facto de nio se dever sobrevalorizar excessivamente a explicabilidade como {nica
salvaguarda — e insistiu que os juizes devem manter a responsabilidade final.

Embora reconhecendo o seu potencial para aumentar a eficiéncia judicial,
os oradores convergiram na necessidade de serem aprovadas e implementadas
salvaguardas solidas para defender o Estado de direito, a transparéncia e,
especialmente, a independéncia judicial na transi¢ao digital na UE. Nos textos que
se seguem, os oradores vao explorar, numa abordagem critica e interdisciplinar, os
desafios emergentes da transi¢io digital nos sistemas de justica. Através das suas
intervencgdes, irio abordar questdes fundamentais sobre regulamentacio, supervisao,
transparéncia e igualdade no acesso a justica na UE, num momento em que a IA se
afirma como vetor de transformacio profunda do exercicio jurisdicional.
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Satido este Congresso e os seus organizadores pela aten¢io dada ao importante
tema, tio malcuidado, do Estado de direito e transigio digital. Tao malcuidado em
especial na dimensio que toca o desempenho do poder judicial e, também, o
desempenho dos sistemas de justica conexos que o alimentam (como é o caso do
Ministério Pablico, das policias e dos 6rgios estatais de fiscalizagio ou supervisio).

1. A transi¢do digital como uma questdo de governagiao e
separacgido de poderes

No nosso pais, Portugal, no discurso que faz caminho desde ha vinte anos, com
expressividade maior nas leis de organizacio judiciaria de 2008 e 2013, os tribunais e os
seus sistemas de governagdo privativos sio projetados como organizagdes autbnomas
e competentes para a rigorosa utilizagio dos recursos afetos a sua missao, nos limites
da separagio e da independéncia do poder judicial. E nesse contexto, ninguém
negara que a operagio tecnologica digital se transforma cada vez mais num recurso
imprescindivel para a jurisdi¢do, uma vez estabelecida no judiciario a utilizagio
intensiva e extensiva das modernas ferramentas tecnologicas e a desmaterializagao
dos processos, alojados e comunicaveis em rede.

Transicio digital nos tribunais é, por conseguinte, matéria de organizagio
judiciaria, matéria respeitante a sua governagao.

Organizagdo judiciaria é, por sua vez, matéria adjetiva com incidéncia
constitucional, justamente porque é necessaria para o funcionamento do Estado
de direito em cuja arquitetura o poder judicial é, tem de ser, independente nos
principios e separado por instrumento.

E se assim &, no respeito devido a separagdo de poderes, € imperativa a autonomia
do poder judicial quanto a governagio, desenvolvimento e também seguranca das
suas redes informaticas e plataformas tecnolégicas.

Ha muito que o Conselho Superior da Magistratura (CSM) portugués luta por
ela e a defende nas solugdes que preconiza no dia-a-dia pratico para as pequenas e
grande crises de funcionamento do sistema. Ha4 muito, contudo, que infelizmente o
legislador nacional e o governo da Reptblica a tendem ignorar, por via da distracio
ou pela via da incapacidade de mudar.

Ha muito, também, que na Europa em que nos integramos essa é a abordagem
para as boas praticas-padrio quanto ao respeito do Estado de direito. E quando

“ Juiz Conselheiro, Vice-presidente do Conselho Superior da Magistratura (Portugal).
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essa abordagem é desrespeitada tém ocorrido “crises relacionais” de consequéncias
sistémicas desqualificadoras.

2. Ligoes da crise na Roménia: riscos para a independéncia do
poder judicial

Nio ha melhor para ilustrar o que digo do que a observagio sobre a recentissima
crise na Roménia que opde o Conselho Superior da Magistratura romeno ao governo
do seu pais e que suscitou uma assertiva declaragio de principios por parte do
Conselho Executivo da Rede Europeia dos Conselhos de Justica,' de 15 de novembro
de 2024, sobre o envolvimento dos conselhos do judiciario na governac¢io das
tecnologias de informagido no judiciario.

O estado de crise iniciou-se em agosto de 2024 quando o ministério da
justica romeno iniciou um processo de instalagio dos equipamentos informaticos
dos tribunais — entio alojados e geridos ao nivel de cada tribunal — num sistema
centralizado alojado e gerido pelo ministério, sem que tenha havido debate e
consentimento informado por parte do Conselho romeno. Segundo este, a medida
conduzia a apropriagio de todos os computadores dos juizes e funcionarios, bem
como de toda a base de dados do judiciario e de todos os dados relativos aos processos
dos tribunais, num servidor do ministério, gerido e a disposi¢io de entidade do
poder executivo, levantando sérias preocupagdes quanto a independéncia do poder
judicial pelo risco de acesso nao autorizado a dados de arquivos e informagdes
confidenciais tratadas pelos tribunais.

Por tudo isso, o Conselho Superior da Magistratura romeno considerou que
a centralizagdio comprometia o principio da separagio de poderes e o principio
da independéncia judicial e, para a proteger, decidiu suspender o processo de
centralizacio e emitiu recomendagdes para a reconfiguracio do sistema de modo que
o controle fosse mantido no judiciario.

Essencialmente, o Conselho acentuou que estava em causa a seguranca dos
dados, uma vez que com a qualidade de gestor e administrador do sistema, a0 menos
teoricamente, os dados processuais poderiam ser facilmente alterados pelo ministério
da justica sem possibilidade de oposi¢io ou conhecimento dessas mudangas e até as
auditorias de controlo seriam feitas pelo ministério, nio deixando ao Conselho, em
caso de suspeita de acesso nio autorizado, meios para auditar diretamente a suspeita.
Por outro lado, sendo o Conselho a autoridade responsavel pelos dados pessoais
tratados, ser-lhe-ia praticamente impossivel cumprir as atribui¢des correspondentes,
uma vez que deixaria de ser o titular fisico dos dados e ndo teria acesso direto aos
mesmos, mas apenas um acesso intermediado.

A data deste Congresso em que participo o impasse romeno ainda nio foi
superado, mas o Conselho Executivo da Rede Europeia dos Conselhos de Justica,
como ja disse, emitiu uma forte declaragio na qual reafirmou posi¢io ja antes
expressa e sublinhou que os Conselhos do Judiciario, sujeitos ao seu mandato, devem
ter poder de decisio tanto em termos da gestaio dos dados do judiciario (também
tendo presentes as suas fungdes relativas a prote¢io de dados pessoais), como sobre as

' Rede (ENC]J) que integra o nosso pais, a Bélgica, Bulgaria, Croacia, Dinamarca, Eslovaquia, Eslovénia,
Espanha, Grécia, Hungria, Irlanda, Italia, Letonia, Litudnia, Malta, Holanda, Pol6nia, Reino Unido e
Roménia; e tem como observadores: Albinia, Alemanha, Austria, Chipre, Reptiblica Checa, Estonia,
Finlindia, Luxemburgo, Macedénia, Montenegro, Noruega, Sérvia, Suécia, Turquia e, também, o
Tribunal de Justica da Unido Europeia.
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aplicagdes que sio usadas no judiciario. Por conseguinte, afirmou que os processos
de reforma quanto as tecnologias de informagio no judiciario devem apenas ser
realizados com o consentimento dos conselhos judiciarios, em linha com seu papel
de garantes da independéncia do poder judicial.
E a este respeito, lembrou as seguintes referéncias relevantes:
- de acordo com o § 24 do Parecer n.° 24/2021 do Conselho Consultivo dos
Juizes Europeus,” o CCJE observou a crescente importincia das tecnologias
de informagio para o futuro do judiciario e recomendou que, onde existam,
os conselhos do judiciario devem ter um papel nesse campo para proteger
adequadamente a independéncia judicial e garantir a qualidade do trabalho dos
juizes;
- de acordo com o § 57 do Parecer n.° 26/2023 do CCJE,’ as medidas eficazes
de seguranca e protecio de dados exigem uma supervisio eficaz e independente
da tecnologia usada pelo judiciario. Tal supervisio pode representar um risco
significativo para a independéncia do poder judicial se for feita pelo executivo
ou por um 6rgao regulador, como um Supervisor Nacional de Protecio de
Dados, em vez de por 6rgio dentro do judiciario;
- de acordo com o § 9 da Declaracio de Roma de 14 de junho de 2024 da Rede
Europeia de Conselhos de Justica,’ os conselhos judiciarios devem desempenhar
um papel ativo e de lideran¢a na avaliagio de solu¢des de inteligéncia artificial
(IA) propostas para uso do judiciario e devem também definir os padrdes para
o uso de tecnologias digitais, incluindo aquelas tecnologias de IA.

3. A realidade portuguesa: desafios tecnolégicos e
constrangimentos

Feita esta breve ilustragio de atualidade europeia, ndo exagerarei se disser que
a realidade portuguesa no que toca as plataformas tecnolégicas dos tribunais nio é
melhor do que a da Roménia.

Na realidade, no nosso pais o poder executivo detém desde sempre a propriedade
e o dominio total dos sistemas. Sem que haja qualquer consulta ou discussio sobre
essa titularidade com os 6rgaos e governo do poder judicial, designadamente com o
CSM.

O resultado vai de um desconforto ruidoso até a uma tensa conversa de surdos.
O IGFE]J (Instituto de Gestdo Financeira e das Estruturas da Justica), o organismo do
ministério da justiga responsavel por esse dominio inapropriado, representa hoje uma
“hated brand” para todo o judiciario [e falo dos sentimentos que vou colhendo no
CSM, no CSTAF (Conselho Superior dos Tribunais Administrativos e Fiscais) e na
PGR (Procuradoria-Geral da Republica), designadamente], acabando por traduzir-se
num peso morto, sem dinidmica de progresso. Porqué? Em razio da sua ilegitimidade
no plano dos principios, como a primeira das respostas, e depois em razio da sua
falta de empatia funcional, porque nio se assume como mero prestador institucional
de servigos como, quando muito, seria esperado que fosse. Por consequéncia, como

2 Conselho Consultivo dos Juizes Europeus, Parecer n.° 24/2021, de 5 de novembro de 2021,
https://rm.coe.int/opinion-no-24-2021-of-the-ccje/ 1680a47604.

> Conselho Consultivo dos Juizes Europeus, Parecer n.° 26/2023, de 1 de dezembro de 2023,
https://rm.coe.int/ccje-opinion-no-26-2023-final/1680adade7.

* Rede Europeia de Conselhos de Justica, Declaragio de Roma “Acesso a Justica”, de 14 de junho
de 2024, https://pgwrk-websitemedia.s3.eu-west-1.amazonaws.com/production/pwk-web-encj2017-p/
Adopted_Final%20TEXT%20.pdf.
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terceira das respostas, em razio da incapacidade de perceber as necessidades dos
tribunais, jaA que estes porque nao sio ouvidos como clientes, nao lhe reconhecem
autoridade de pertenga e nio aceitam uma cadeia hierdrquica externa que é a da
administracio publica & qual ndo pertencem e da qual sio constitucionalmente
separados.

Este &€ um, portanto, um constrangimento de delito na transi¢io digital do
estado de direito que é necessario identificar, enfrentar e superar.

Demasiadas vezes se sucedem efetivas ou possiveis intrusdes e fugas de dados
informativos nos processos judiciais, algumas conhecidas, outras desconhecidas, sem
qualquer possibilidade de controlo por sistema de auditoria a cargo do judiciario,
como tal previsto na lei.

Mais do que a seguranca relativa aos dados, o judiciario nido tem qualquer
conhecimento, controlo ou clara competéncia para a auditar, incluindo a auditoria
sobre a infraestrutura critica que suporta os servidores que operam a plataforma
informatica de tramitacio processual. Em 2023, essa plataforma parou durante
quase trés dias porque uma retroescavadora em obra danificou cabos de fibra 6tica
em zona publica. Foi revelada a inexisténcia ou insuficiéncia de redundancias que
recuperassem a pronta normalidade. A governag¢io do poder judicial, o CSM, mostrou
séria inquietacio, solicitou informagio que durante meses nio lhe foi fornecida e
quando o foi tal aconteceu a contragosto.

Quando se fala em intrusdes ou fugas, pensa-se quase s6 na questiao do segredo
de justi¢a processual penal. Mas uma outra dimensio do segredo é especialmente
tutelada pelo moderno sistema de protegio de dados pessoais.

E é também por ele que se torna mais urgente eliminar as zonas de penumbra,
concorréncia e sobreposicio na responsabilidade sobre a gestio das plataformas
tecnolégicas no judiciario. Nio é apenas uma questdo de bandeira — a da separacio
de poderes —, é também a questio da adulteracio maliciosa dos procedimentos.

E é também a questdo de acautelar a transi¢io digital de que falamos, garantindo
a correta defini¢do dos padrdes para o uso de tecnologias digitais, incluindo as novas
tecnologias de inteligéncia artificial de rapida evolugio e com rapida possibilidade
de adesio por parte de um enorme conjunto de operadores judiciais.

4. Dados do sistema judicial, revisao legislativa e a proposta do
CSM

Ha 15 anos, a Lei n.° 34/2009 estabeleceu o chamado “regime juridico aplicivel ao
tratamento de dados referentes ao sistema judicial.” Instituiu uma Comissdo para a Coordenagio
da Gestdo dos Dados Referentes ao Sistema Judicial, integrada pelo CSM, CSTAF e PGR,
entre outras entidades alheias ao judiciario. O CSM apareceu como responsavel de
gestdo de dados nos processos dos tribunais judiciais, mas com competéncias quase
irrelevantes. Tal comissdo podia promover auditorias de seguranca e definir algumas
orientacdes. Porém, todo o sistema de recolha e tratamento automatizado de dados
ficava no ministério da justica: a concecio, o desenvolvimento e a manutencao das
aplicaces para a tramitagio dos processos e gestdo do sistema, incluindo a analise,
implementagio, suporte e seguranca.

Essa lei, ainda em vigor, mas tdo desajeitada, foi ignorada por todos, conselhos,
ministério da justica e Assembleia da Republica. A Comissio de Coordenacio
instituida chegou a ser nomeada, tomou posse em 2010, reuniu por uma vez no
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dia da posse, ndo mais reunindo, e ao fim do periodo de quatro anos do mandato
previsto nio foi renovada. Nao houve empenhamento politico sério para isso...

Entretanto, o Regulamento Geral sobre a Protegio de Dados Pessoais (RGPD),
aplicavel desde 2018, introduziu uma nova realidade normativa e uma nova pressao.
Sendo de aplicagio direta, toda a sua matéria regulatoria prevalece sobre a Lei n.°
67/98 e, também, sobre a Lei n.° 34/2009. Na nova normacio, as competéncias da
autoridade de controlo nacional, no nosso caso a Comissio Nacional de Protecio de
Dados, ndo abrangem o tratamento de dados pessoais na funcio jurisdicional, mas
é afirmado que este deve ser confiavel e de acordo com os padroes do Regulamento.

O que veio abrir a necessidade de rever a lei de tratamento de dados referentes
ao sistema judicial. Em 2019, nesse processo de revisiao, a Assembleia da Republica
aprovou a Proposta de Lei n.° 126/XI11/3.% origem do Decreto n.° 333/XIII que veio
a ser objeto de veto por parte do Presidente da Reptiblica, depois duma tomada de
posi¢ao conjunta do CSM e da PGR que alertaram para a existéncia de desconformidade
com os imperativos da separacio de poderes e do Estado de direito, existindo um
manifesto risco de desconformidade e de desrespeito pelo primado do direito da
Unido. O diploma previa designadamente a criagio de uma Comissdo para Gestao da
Informagio do Sistema Judicidrio presidido pelo ministro da justica, envolvendo sérios
riscos de uma indevida ingeréncia de entidade administrativa e/ou governamental
no tratamento dos dados judiciais, perigando a defesa da independéncia judicial, no
sentido amplo da interpretacio fixada pela jurisprudéncia do Tribunal de Justica da
Unido Europeia. No diploma nio era criado o organismo independente no dmbito
do sistema judicial para fiscalizagio e controlo do tratamento dos dados pelos
tribunais, como imposto pelo RGPD.

Falta rever a lei, ap6s o veto presidencial. No tardar da iniciativa legislativa, pelo
governo ou pelo parlamento, o CSM construiu uma proposta finalizada em 2024
que conjuga todos os 6rgaos jurisdicionais visados, ndo s6 o CSM, mas também os
tribunais administrativos e fiscais, o Tribunal Constitucional, o Ministério Pablico e
o Tribunal de Contas. Esta proposta colheu os seus contributos e ja foi apresentada
ao parlamento, ao governo e ao Presidente da Republica. A proposta prevé uma alta
Autoridade da Protegio de Dados Judiciais como organismo especifico de supervisio das
operagdes de tratamento efetuadas pelos tribunais no exercicio da fungao jurisdicional
e pelo Ministério Pablico no dmbito das suas competéncias, integrado por juizes
designados pelo CSM, pelo CSTAF, pelo Tribunal Constitucional e pelo Tribunal de
Contas, para além de um procurador designado pela PGR.

Esta proposta contém j4, assim, um enquadramento para uma nova autonomia
do judiciario na concegdo, desenvolvimento e manutenc¢io das aplicagdes para a
tramitagao dos processos e gestao do sistema, incluindo na implementagio e seguranca
e abre caminho para uma transi¢ao judicial na justi¢a do Estado de direito de acordo
com os modelos europeus de elevada fiabilidade.

5. Caminho para a autonomia tecnoldgica nos tribunais
portugueses

Em Portugal, no futuro da administragdo e gestio das plataformas tecnologicas
do poder judicial, o IGFE] e o ministério da justica ndo podem deter mais do que o
dominio sobre os servidores de rede, os quais de resto servem também as aplica¢des
e os dados dos organismos do ministério da justica e ndo apenas os dos tribunais.
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O dominio e as demais competéncias e atributos necessarios para a governagao
tecnoldgica do suporte automatizado da atividade jurisdicional, devem separadamente
pertencer a cada um dos conselhos judiciarios do poder judicial. O que significa que
tém de ter o dominio proprietario das respetivas plataformas, ou seja, dos servidores
de aplicagdes e dos servidores de bases de dados, devendo caber a eles a analise e
desenvolvimento dos seus conteudos operativos, porque s6 eles saberdo construir ou
adotar o que melhor serve o seu trabalho.

A autonomia sustentada nessas novas atribui¢des induzira maior conhecimento
e mais competéncias técnicas em todas as areas, sobretudo nas novas areas que a
evolugdo tecnoldgica abre cada vez mais rapidamente. E é toda uma nova capacidade
proprietaria e autbnoma que servira para identificar as novas solu¢des para as velhas
e novas dificuldades. No caso do CSM, este esta ja a desenvolver essa capacitagio
autébnoma de forma muito esclarecida.

Por exemplo, visualizando a atual agenda, foi a coragem em desenvolver uma
nova capacitagio tecnoldgica propria que permite agora a gestdo digital rapida da
informagio nos chamados megaprocessos, um dos novos desafios que teve resposta
utilissima, perante a forte percecio de que a respetiva morosidade afeta intensamente
a confianca social nos tribunais e, consequentemente, no Estado de direito.

Para responder a novissimos desafios, importa absorver a transi¢io para o que
se pode chamar de “Justica digital” que prepara a perspetiva futura de uma “justica
inteligente” A implementagio de novas tecnologias, especialmente sistemas de IA,
desponta como solugdo para otimizar o processamento e a analise de dados judiciais.
A chamada “justica inteligente” propde o uso de IA nio apenas para automatizar
tarefas, mas também para auxiliar juizes a identificar e avaliar rapidamente as
informagdes mais relevantes, contribuindo para julgamentos mais rapidos e mais
bem informados.

O uso de IA na justica levanta, porém, preocupacdes que vao além da eficiéncia.
Sem uma regulamentacio adequada, a IA pode comprometer direitos fundamentais,
como a privacidade. O conceito de “open justice”, por exemplo, promove a
transparéncia, mas sem os devidos cuidados na protecio de dados pessoais, pode
violar a privacidade das partes e terceiros envolvidos. Outro risco € a criagio de perfis
de juizes com base nas suas sentencas, o que pode limitar a independéncia ou, pelo
menos, comprometer a imparcialidade. Além disso, ha o risco de consolida¢io de
padrdes conservadores a partir de decisdes passadas, limitando a adaptabilidade da
justica.

A TA deve permitir que os juizes percebam e avaliem os processos por ela
geridos, assegurando o direito ao contraditério em todas as fases judiciais. Para
tanto, as ferramentas de [A tém de permitir a sua “leitura”, deixando de ser caixas
indecifraveis ao utilizador. Os juizes precisam de formagio continua para que possam
compreender tais ferramentas e possam utiliza-las de maneira eficaz, preservando a
sua funcio de garante dos direitos fundamentais.

Com esse objetivo, o0 CSM em Portugal adotou uma posi¢io firme quanto
ao desenvolvimento da IA na justiga, defendendo que o envolvimento de juizes no
processo é fundamental. O CSM acredita que os juizes devem participar da conce¢io
e implementagio de sistemas de IA, para que eles traduzam valores alinhados as
expectativas sociais e & democracia. A aposta no caminho da inovagio e da gestio
tornou-se a mais forte aposta.
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6. O ALTEC-CSM como exemplo de solugio pratica na transigao
digital ao servigo do Estado de direito

Para tanto, o CSM, com competéncias na gestio dos tribunais e no seu bom
funcionamento, criou em 2023 a estrutura ALTEC (Apoio Logistico para a Tramitagao
de Elevada Complexidade) que se constitui como uma equipa multidisciplinar
formada por juizes e cerca de 24 pessoas com conhecimentos muito distintos (juristas,
psicologos, oficiais de justiga, economistas e programadores com conhecimentos em
inteligéncia artificial).

A atuagio desta equipa, centra-se nos trés seguintes planos distintos, mas
complementares:

- o plano “apoio logistico aos processos de elevada complexidade”, no qual o ALTEC

funciona como uma equipa de suporte que vai trabalhar o processo na

perspetiva apenas de tratamento de informag¢io. Num primeiro momento, ha
uma reuniio com o juiz titular do processo, para empreender as dificuldades

e necessidades do processo. E o juiz do processo que determina as concretas

acdes da intervengio do ALTEC, as quais podem passar pelo tratamento da

prova (agregagio da prova, criagio de “mindmaps”, sumarizagio da informacio
mais importante para o juiz, etc.), apresentacio da prova em julgamento através
do SEGIP (Sistema Eletronico de Gestdo da Informagio Processual, uma ferramenta
desenvolvida internamente), tradu¢io de documentos, formatagio de texto,

adequacio dos equipamentos informaticos, etc. Em todas estas situacdes o

ALTEC aplica as melhores tecnologias ao seu dispor, permitindo que o juiz

nio se preocupe com esses problemas (focando-se apenas em decidir o caso),

tornando o processo mais célere. Para o efeito, é sempre criado um plano

personalizado de atuacio, que respeita sempre as necessidades do juiz do caso e

que visa apenas potenciar o seu trabalho, para que o mesmo se foque na decisio

e nio em todos os demais aspetos secundarios que consomem muito do tempo

e energia do juiz nos processos judiciais mais complexos. O ALTEC funciona

como uma interface entre os problemas existentes nos casos volumosos e

complexos e o juiz que tem de decidir estes casos. Tenta-se digerir os problemas

e apresentar ao juiz as melhores solugdes. E o “backoffice” do juiz/tribunal para

0s casos mais complexos;

- 0 plano “desenvolvimento de aplicacio informdticas e sua introdugao nos tribunais”,

quando os avangos tecnologicos se sucedem a um ritmo vertiginoso e nio

é possivel aplicar todo esse avan¢o nos tribunais sem que haja uma triagem

dos mesmos. Triagem que assenta essencialmente no critério da tecnologia

ser Util para a pratica diaria dos tribunais e como pode ser implementada de
forma que os utilizadores tirem dela o maior proveito. Para tanto, os juizes
que integram o ALTEC participam em varios grupos de desenvolvimento de
aplicagdes informaticas para os tribunais da responsabilidade do ministério
da justica, o que permite que tais aplicacdes sejam desenvolvidas, desde o seu
inicio, com uma preocupagio pratica, assegurando o respeito pelos principios
constitucionais que conformam a atuagio dos tribunais. Por outro lado, esse
grupo estd em permanente contacto com universidades portuguesas e respetivos
departamentos informaticos, tentando antecipar as aplicagdes que nos proximos
anos serdo Uteis nos tribunais, com especial enfoque no uso de ferramentas de
inteligéncia artificial. Por fim, mesmo internamente o grupo tem a capacidade
de criar micro aplicacdes que permitem resolver concretos problemas dos
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juizes no seu dia a dia nos tribunais. Isto permite gerar um fluxo constante

de inovagdo nos tribunais, antecipando-se sempre o valor da aplicagio para o

trabalho concreto dos juizes. Deste modo, é construido um interface humano

que torna mais gerivel a introdugio de novas tecnologias nos tribunais e a sua
real adogido pelos juizes;

- 0 plano “formagao continua dos juizes’, quando a formacio dos juizes nas novas

tecnologias existentes é atualmente um dos fatores mais estruturais e impactantes

na adogio das novas tecnologias nos tribunais e um dos mais desprezados

nos modelos de introducio de novas tecnologias nos tribunais. Neste plano, o

ALTEC cria planos de formagio dos utilizadores nas novas tecnologias antes da

sua colocagdo nos tribunais. Nenhuma tecnologia é introduzida por esta equipa

nos tribunais, sem que haja previamente a formagio dos seus utilizadores e depois

o devido acompanhamento da sua utilizagio. Este é um facto absolutamente

decisivo para alcangar o objetivo pretendido de uso eficiente das novas tecnologias

nos tribunais. Por outro lado, esta formagao tem contornos distintos das tipicas
formagdes uma vez que é sempre dada por juizes a juizes, um fator decisivo
na adesio as novas tecnologias, jA que assegura uma compreensio mutua dos
problemas e limitagdes existentes e um muito importante respeito interpessoal.

E também uma vez que as formagdes sdo praticas e personalizadas ao utilizador,

com caracteristicas e tempos de aprendizagem distintos - seja quanto ao tempo

da formacio, o modo de transmitir a informacdo ou o volume de informacio a

transmitir, tudo é adaptado para melhor satisfazer as necessidades do utilizador

e otimizar os resultados da formacio.

E nesta abordagem vertical dos problemas que reside a mais-valia deste grupo
do CSM enquanto dinamizador da introdugio das novas tecnologias nos tribunais
em Portugal. S6 assim é possivel resolver ou mitigar os problemas presentes e criar as
bases para que a adocio de novas tecnologias cada vez mais complexas no futuro se
possa fazer de uma forma operacional.

7. Conclusao

O ALTEC/CSM tornou-se uma solu¢io humana para problemas e desafios
tecnolégicos colocados A justiga nos tribunais e o exemplo do que a governacio
autébnoma do poder judicial pode alcangar de substancialmente novo e til e que de
outra forma nao seria conseguido.

Nesta casuistica operacional se pode ilustrar, assim e em a¢do, o melhor das
respostas disponiveis aos desafios dos tribunais diante da transi¢io digital, desafios
que sdo angulares no progresso e futuro do Estado de direito.
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1. Contexto e pressupostos epistemologicos. Estadios de
desenvolvimento: sistemas de informagdo, digitalizagdo e
automacao (inteligéncia artificial)

Imaginem-se a entrar numa catedral gotica. Adicionem a essa imagem um
envelope sonoro de um 6rgio de tubos nos seus matizes mais sensiveis e envolventes.
O organista pode ser Juan de la Rubia a interpretar uma transcri¢io do ato 1, cena 4,
da 6pera Ouro do Reno de Wagner, a célebre entrada dos deuses em Valhala.

Nio nos critiquem, desde ja, pelo aparente lirismo desta imagem. A imagem em
causa (6rgio de tubos e organista) e aquilo que representa enquanto simbolismo ou
metafora sdo, no seu conjunto, o resultado de uma reflexio mais lata que procura
desbravar os pressupostos sistémicos da realiza¢io do direito pelo juiz (jurisdigao), nas
suas plirimas dimensdes, abordagens, escalas e disciplinas, tudo isto com vista a obter
uma defini¢io mais nitida do espaco de interpretacio, de aplicacio ou de criagio do
direito pelo juiz (ou pelos juizes, quando o tribunal funciona em coletivo), que pode
e deve ser encarado, também, enquanto espago de liberdade operacional e funcional.

A verdade é que depois de ouvirmos Juan de la Rubia na catedral de Santo Estevio,
em Viena, a metafora do 6rgio de tubos — o 6rgao de uma catedral feita de pilares e de
simbolismo, na interpretacio criativa, mas sempre canonizada, adaptada aos timbres e
as dindmicas do local e do tempo' — ndo tem deixado de nos acompanhar.

Segundo esta analogia, a estrutura em que assenta a prontncia do direito, pelo
juiz, € a propria organizagio dos tribunais, com toda a sua amplitude descritiva,
incluindo a tecnoldgica (a maquina); a sua pior ou melhor defini¢io, construcio
e integragio no edificio que é, também, catedral, faz toda a diferenga e constitui
a nogio de espaco e de tempo na qual o humano pode ganhar o sentido da sua
plenitude na relagio com a realidade que o rodeia.

Neste texto pretende-se refletir, na linha de abordagem sobre os desafios colocados
pela transicio digital ao Estado de direito (funcionamento da justica e independéncia

“ Juiz Conselheiro, Tribunal de Contas (Portugal).

' O organista, para além da normal interpretacdo da peca musical inscrita em partitura, ainda assim
com todas as suas op¢des de dindmica interpretativa, tera de escolher e ajustar os seus registos, timbres,
volumes, intensidades, opc¢des de utilizagio, técnicas de dedilhado, além de outros pormenores
relativos ao desempenho do proprio mecanismo (ou sistema) sonoro ali em presenca (organum),
de acordo com os aspetos oferecidos pela propria estrutura do 6rgio em presenca (mais ou menos
imponente, sofisticado ou apetrechado, de acordo com a sua maior ou menor modernidade e
tecnologia correspondente), que é sempre diferenciada pela sua adaptacio e integragio ao local em
presenca, também este composto dos seus proprios condicionamentos acusticos.
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judicial), sobre o tema da Justica Digital no pressuposto de uma sistematica alargada,
tal como explica o nosso livro Organizagio do Sistema Judicial e Jurisdicio.*

A partir da assungio do contexto atual e dos pressupostos considerados
pertinentes, enquanto dados prévios, iremos, depois, abordar o mesmo tema nas
escalas da governag¢io (macro), da administragao dos tribunais (meso) e da prépria
decisio jurisdicional (micro), naqueles que se podem chamar como niveis ou espacos
diversos de realizacio jurisdicional.

Numa prévia abordagem contextual sabemos que as Gltimas duas décadas nos
oferecem uma sucessao inesgotavel de alteragdes a varios niveis, a par de acontecimentos
e de fenémenos de diversa ordem, uns mais esperados do que outros, os quais,
necessariamente, terao de ser analisados e refletidos mais aprofundadamente.

Na area da justiga, as mudangas econdmicas, climaticas, politicas, organizativas
e tecnolégicas, projetam-se, de forma difusa, nos diversos eixos da estrutura da
jurisdi¢do, entre os quais se conta, precisamente, o da digitalizacio da justica.

A atualidade estd muito marcada pela dimensdo tecnologica, potenciada
que ela foi pelo mais vasto contexto critico econémico, pandémico, climatico e
bélico (polycrisis)® que caracteriza os ltimos tempos da nossa vida comum. Nessa
medida, nenhuma institui¢do publica é imune e pode ser indiferente as alteracdes
significativas a que estamos a assistir, a diversos niveis, e que reivindicam um novo
olhar sobre o seu modo de atuacio e a sua adaptagio ao novo ambiente criado,
necessariamente mais complexo, acrescidamente mutavel e mais exigente com a
qualidade e a sustentabilidade das correspondentes respostas politicas, econémicas e
culturais, mas também legislativas, administrativas e jurisdicionais.

O mundo atual, a sua forma de organiza¢io, a sua economia e politica, o
desenvolvimento, o ambiente e a indtstria, o Estado e a administragdo ptblica, todos
se condicionam a disrupgao tecnoldgica, nas suas varias dimensdes de mudanga. Nos
seus agentes ou atores, nos seus diversos dispositivos, na inovagio tecnologica, na
internet das coisas, nas mutacdes dos modelos de negocios e dos fluxos financeiros,
na exploracio da informa¢io e dos dados, na inteligéncia artificial (IA) e na
robotica, em todos estes dominios, vamos encontrar os quatro ingredientes principais
dessa transformagdo (digital): dispositivos, conectividade, desmaterializagio e
disponibilidade emocional.*

A revolucio digital® abrange todos os sectores da vida, a uma escala global,
exigindo um esforco de adaptacio de todas as organizagdes, na sua gestio e nos
seus procedimentos, ao ambiente digital e ao funcionamento dos dispositivos que

2 Nuno Coelho, Organizagio do sistema judicial e jurisdicdo. Para uma sistemdtica alargada da realizagio
do direito pelo juiz (Coimbra: Almedina, 2024). Salienta-se que muito do que aqui tratamos desta
forma mais sintetizada se encontra desenvolvida nesta obra, numa articulagio e estrutura mais
densa e justificada, que aqui acompanhamos de perto.

3 Uma crise multipla global (pluricrise) enquanto fator de instabilidade multi-sistémica que, nio
obstante se evidenciar como um “emaranbado” causal, ndo deixa de poder ser enquadrada teoricamente
nas suas sincronias proprias. Michael Lawrence e al, “Global polycrisis: the causal mechanisms of
crisis entanglement”, Global Sustainability, v. 7, no. 6 (2024):1-16, doi: 10.1017/sus.2024.1.

* Rogério Carapuga, Revolugio digital: quando quase tudo ¢ possivel (Lisboa: Glaciar/Funda¢io Luso-
Americana para o Desenvolvimento, 2018), 91-107.

5 Para muitos qualificavel, na linha evolutiva dos sistemas de informacio, da digitalizagio e da
inteligéncia artificial, como a 4.* revolugdo industrial e assim assinalada, sintomaticamente, por
exemplo, pela plataforma do Férum Econdémico Mundial em https://www.weforum.org/centre-for-the-
fourth-industrial-revolution/. Numa alusdo aos varios elementos definitorios desta 4.* revolucio e de
como ela conforma a realidade humana. Luciano Floridi, The 4th Revolution. How the infosphere is
reshaping human reality (Oxford: Oxford University Press, 2014).
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o proporcionam. O funcionamento em rede da sociedade e a utilizagio das
plataformas eletrénicas é uma evidéncia a que nenhuma sociedade escapa e as
quais as institui¢des judiciarias nacionais e internacionais se tém de adaptar ou
mesmo reconfigurar nos seus diversos niveis de amplitude (do macro ao micro).®

Ao abordar este tema, necessariamente amplo na sua propria latitude de
abordagem, pretende-se, em primeiro lugar, desenhar o horizonte da relacio entre
o sistema tecnoldgico conexo com aquilo que vulgarmente se denomina como
ciberespago constituido pelos estadios sucessivos de evolucio tecnoldgica — i)
sistemas de informacgao 7z) digitalizagio e i77) automagio e [A” —, com as institui¢des
publicas segundo uma perspetiva politico-juridica.®

Os estadios e as preocupagdes, assim delineados e distinguidos, escondem,
no entanto, um campo de complexidades, de dispersio e de fragmentagio, todas
caracterizadoras daquilo que tem sido designada como a regulacgao digital global
ou integrada. Tanto dos diversos pontos de vista de amplitude de aplicagio
(local, internacional, regional, transnacional, global, multinivel), como da
natureza, abrangéncia ou intensidade normativa do direito (soft law/hard law),
dos seus sujeitos (entidades publicas, privadas, mistas ou hibridas) e dos espagos
organizativos e tecnoldgicos onde o proprio direito é produzido, realizado e
aplicado.’

Dai que s6 possa fazer sentido partir dos proprios pressupostos do
conhecimento da realidade do direito e dos seus espagos de concretizagio, onde
o tecnoldgico interage com os seus condicionalismos especificos.

Teremos de dar relevo, aqui, aos contributos da teoria sistémica, numa
ponderacio da realizagio com o direito, entre o fechamento, a abertura e a
moldura (jurisprudencial do direito). Onde necessariamente sera importante
proceder ao cruzamento dindmico de perspetivas que nio podem deixar de

¢ Em vez de se falar de revolugio fard mais sentido, numa melhor ponderagio, compreender a transformacio
muito acelerada com que nos vimos a deparar no seio de um processo social de mudanca que pode e
deve ser analisado no longo prazo. Trata-se, na verdade, de um processo complexo e heterogéneo e que
nao pode ser reduzido a uma uniformidade explicativa ou consequencial (v.g. disrup¢io v. continuidade)
e que deve ser integrado em analises temporais, organizativas, culturais e multimensionais (micro,
meso e macro). Stefanie Biichner, Jannis Hergesell, Jannis Kallinikos, “Digital transformation(s): on
the entanglement of longterm processes and digital social change. An Introduction”, Historical Social
Research, v. 47, no. 3, (2022): 7-39, doi: https://doi.org/10.12759/hsr.47.2022.25.

7 Ao falar de estadios de desenvolvimento nio pretendemos fazer uma cronologia estanque destas
varias etapas nem sequer fazer entender que as tecnologias nio tiveram percursos paralelos de
génese, de evolucdo e até de interpenetragdo. Apenas estamos a aludir a etapas da sua profusio
e utilizagio mais corrente e que dessa forma passaram a influenciar de forma determinante as
organizacdes e, desse modo, a vida social e institucional.

8 E conhecida a razio justificativa desta evolucio e sera dificil encontrar uma melhor sintese do que
esta para caracterizar a atual situagdo tecnolédgica dos diversificados (em termos evolutivos) sistemas
judiciais em agdo - assim, para uma caraterizacio mais detalhada, remete-se para a nossa referéncia:
Coelho, Organizagio do sistema, 339-370.

* Num plurinormativismo em que se denota uma indefini¢io na prépria génese e tipologia das
normas, muitas vezes impulsionadas pelo direito reflexivo ou autorregulatério das organizagdes
tecnolégicas (v.g. plataformas tecnoldgicas). Um direito que apresenta, ele proprio, varios niveis
de intensidade (do soft ao hard law) e a presenca necessariamente hibrida da norma técnica ou do
algoritmo. Segundo refere Raquel Brizida de Castro, as relagdes entre os sistemas tecnoldgico e
digital e o sistema juridico configuram auténticos paradoxos no contexto de uma (des)regulacio
global digital e tecnoldgica de cariz hibrido e plural, fator de erosdo juridico-constitucional. Raquel
Brizida de Castro, Direito Constitucional: ciberespago e tecnologia. Declinio do constitucionalismo na UE?
(Coimbra: Almedina, 2023), 168-186 e 212-217.
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ser historicas (nas abordagens estruturais e de longo prazo), epistemoldgicas,
biograficas, ecolédgico-sociais (Urie Brofenbreenner),”” multi-dimensionais (no
cruzamento entre ambiente e sistema nas suas diversas escalas e magnitudes (micro,
meso e macro) — e adequadas a um tempo de “modernidade liguida” (Zygmunt
Bauman),” da “Giopolitica” (Roberto Esposito),"* da “Sociedade em rede” (Manuel
Castells),”” da “sociedade do risco ¢ da emergéncia” ou da “sociedade em metamorfose”
Ulrich Beck.'

Pensamos que as consideragdes de cariz epistemoldgico possibilitam uma
referéncia mais detalhada.

Assim, considera-se que o sistema cognitivo esta imerso no mundo social
e tecnoldgico,” com ele interage e com ele se potencia, sendo que as alteragdes
paradigmaticas na organizagio social causadas pelas mutagdes nas redes de
comunicacio e interacOes inerentes a revolucgio tecnoldgica em curso nio deixam

' Nio € a toa que historiadores como Yuval Noah Harari tém vindo a ganhar um crescente espago
de divulga¢do para as suas especulagdes, tanto quanto ao que se passa no presente como ao que se
vai passar no futuro, do Sapiens ao Nexus.

' Consideragdes em torno da epistemologia historica e social, desde logo nas ponderagdes cognitivas
mais aptas a explicar a virtualidade dos contextos sociais, organizativos e tecnologicos para uma
defini¢do mais sustentada da atividade jurisdicional. Assim, segundo a epistemologia histérica e
social o conhecimento serd altamente dependente de habilidades praticas e aptiddes pessoais. Sobre o
conhecimento tacito ou implicito, consulte-se: Michael Polaniy, “Planning and spontaneous order”, in
The Manchester School, Volume 16, Issue 3 (1948): 237-301. Michael Polaniy, The tacit dimension (Chicago/
London: The University of Chicago Press, 2009), 3-25. O proprio direito, nesta abordagem, sem
esquecer a sua articulagdo essencialmente sistémica (ou sistematica), assenta numa contextualizagio
de praticas instituidas e, por essa via, é objeto de transformagdes sucessivas e disruptivas causadas
pelo funcionamento em rede que é proprio da atual sociedade informativa e tecnolégica. Karl-Heinz
Ladeur, “The role of contracts and networks in public governance: the importance of the ‘social
epistemology’ of decision making”, Indiana Journal of Global Legal Studies, v. 14, no. 2 (2007): 329-351.
Thomas Vesting, “Modern law and the crisis of common knowledge”, Revista de Informagio Legislativa,
Brasilia, v. 54, no. 214 (2017): 11-29. Thomas Vesting, Legal theory and the media of Law (Cheltenham/
Northampton: Edward Elgar Publishing, 2018), 5-28.

2 Urie Bronfenbrenner, 1979, The ecology of human development: experiments by nature and design,
(Cambridge/London: Harvard University Press, 1979). Urie Bronfenbrenner, Pamela A. Morris, “The
Bioecological Model of Human Development”, in Handbook of Child Psychology, Volume I, Theoretical
Models of Human Development, Wiley Online Library (2007): 793-828, doi: 10.1002/9780470147658.
chpsy0114.

13 Se, no contexto da modernidade sé6lida, era ao Estado que cabia a regulagio do medo de origem
social a que Freud se referia em Civilization and its discontents, agora, no quadro da modernidade
liquida, “a dissolugio da solidariedade assinalou o final da luta contra o medo adoptada pela modernidade
s6lida.” Zygmunt Bauman, Confianca ¢ medo na cidade (Lisboa: Relogio D’Agua Editores, 2006).
Consulte-se, também, do mesmo autor, na senda da modernidade liquida: Zygmunt Bauman,
Liguid modernity (Malden: Polity Press, 2000).

1 Roberto Esposito, Bios: Biopolitica e filosofia (Torino: Giulio Einaudi editore, 2004), 101-138.

5 A proposito do conceito de tempo e da mutagio operada pelo paradigma das tecnologias da
informacio, pelas praticas sociais que lhe estio inerentes e pelo surgimento do espaco de fluxos.
“O tempo como repeticio da rotina didria (...)” que se encontrava “no dmago do capitalismo industrial e do
estadismo (...)” esse “tempo linear, irreversivel, mensurdvel e previsivel estd a ser fragmentado na sociedade em
rede, num movimento de extraordindria importdncia historica.” Manuel Castells, A sociedade em rede - a era
da informagdo, Volume 1 (Lisboa: Fundagao Calouste Gulbenkian, 2002), 561.

1 Ulrich Beck, Sociedade de risco mundial: em busca da seguranca perdida (Lisboa: Edi¢oes 70, 2016).
Ulrich Beck, A metamorfose do mundo: como as alteracoes climdticas estdo a transformar a sociedade
(Lisboa: Edig¢des 70, 2017).

7 Andy Clark, David Chalmers, “The extended mind”, Anralysis, v. 58, no. 1 (January 1998): 7-19.
Paul Smart, “Extended cognition and the Internet. A review of current issues and controversies”,
Philosophy & Technology, v. 30 (2017): 357-390, https://link.springer.com/article/10.1007/513347-016-0250-2.
Giulio Ongaro, Doug Hardman, Ivan Deschenaux, “Why the extended mind is nothing special but
is central”, in Phenomenology and the Cognitive Sciences (2022), doi: 10.1007/s11097-022-09827-5.
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de afetar o proprio direito,”® o qual, para além da sua articulagio sistémica, nido
deixa de assentar numa contextualizagio de praticas instituidas.”

No sentido de que a tecnologia nio pode ser considerada apenas enquanto
ferramenta, na sua dimensao instrumental, pois a mesma se integra com o direito no
conjunto das intera¢des humanas no triplo ponto de vista organizativo, procedimental
e institucional,”’ como podemos salientar a proposito, por exemplo, de defini¢oes
concetuais como as de organizacao, de sistema e de decisio e da sua relevancia dentro
do mais vasto universo jurisdicional.?! As sobreposi¢des institucionais® que resultam
das mutagdes acima identificadas podem ser caracterizadas com recurso s nog¢des de
ator, de rede e de agéncia, pois nelas ocorrem processos de transferéncia das regulacoes
normativas (e dos respetivos comandos) para os codigos informaticos. Por via deste
fendbmeno de agéncia (ou delegacio), os componentes processuais definidos pela lei
sa0 inscritos na tecnologia. A delegagdo ou agéncia para as maquinas é dupla, pois as
maquinas realizam ag¢des anteriormente desempenhadas por humanos (automagio),
a0 mesmo tempo que orientam os humanos na execu¢io das suas tarefas.”?

18 Sendo que a operacionalidade do direito é questionada pela proliferacio dos padrdes em rede e pela
intervenc¢io dos inerentes quasi-atores (mals ou menos complexos e multi-nivel) e das plataformas -
onde as figuras das conexdes e das parcerias contratuais assumem a maior relevincia, na fronteira
entre a regulacdo privada e publica, ao lado dos individuos e das organiza¢des, que ultrapassam as
inerentes fronteiras organizativas, cognitivas e semanticas. Ladeur, “The role”, 329-351. Karl-Heinz
Ladeur, “The transformation of legal semantics in postmodern society. From the ‘subsumption’ of cases
to ‘balancing’ and a semantics of networks”, Revista de Informagio Legislativa, Brasilia, v. 54, no. 215
(2017): 13-26. Gunther Teubner, Gunther, “The anonymous matrix: human rights violations by ‘private’
transnational actors”, in Modern Law Review, v. 69, no. 3 (2006): 338-342. Gunther Teubner, Hugh
Collins, Networks as connected contracts, (Oxford/Portland: Hart Publishing, 2011), 113-178. Thomas
Vesting, “The autonomy of Law and the formation of network standards”, German Law Journal, v. 05,
no. 06 (2004): 639-668. Francois Ost, Michel van de Kerchove, De la pyramide an résean? Pour une théorie
dialectique du droit, (Bruxelles: Publications des Facultés universitaires Saint-Louis, 2002), 23-32.

¥ Nas referéncias ja anteriormente citadas de Karl-Heinz Ladeur (2007), e Thomas Vesting (2017) e
(2018), paginas 5-28, com alusio a epistemologia historica e social e ao contexto pratico-institucional,
onde o conhecimento dos fenémenos coletivos e da rede redundaram num novo paradigma da
cultura juridica e cientifica.

? Dindmica organizacional que se desdobra nas componentes institucional, estrutural e tecnolégica, para
que aponta Bruno Maggi. — assim, Bruno Maggi, “Teoria dell’organizzazione e sociologia del diritto”,
in Societa, norme e valori. Studi in onore di Renato Treves, eds. Uberto Scarpelli e Vincenzo Tomeo (Milano:
Giuffré, 1984), 289294, ou num ajustamento (acoplamento) estrutural entre as realizacdes técnicas e o
sistema social com recurso a redugio da complexidade por via da simplificagio funcional e do fechamento
operacional inerentes 4 programacio e codificagio tecnologicas, tal como defendido por Luhmann —
assim, Niklas Luhmann, Risk: a sociological theory, tradugio do original alemdo Soziologie des Risikos do
mesmo ano, (Berlin/New York: Walter de Gruyter, 1993), 76-100. Neste mesmo sentido, consulte-se: Jannis
Kallinikos, “The order of technology: complexity and control in a connected world”, LSE Research Online,
available november 2005, https://eprints.lse.ac.uk/457/, e Jannis Kallinikos, Governing through technology.
Information artefacts and social practice (Hampshire/New York: Palgrave Macmillan, 2011), 12-33.

2 Num estudo a que poderiamos apelidar de fenomenologia da jurisdi¢io inerente a uma sistemética
alargada da realizacio do direito pelo juiz que corresponde a nossa proposta de base na Organizagio
do sistema judicial e jurisdicio. Coelho, Organizagio do sistema, 865-870.

22 A expressio utilizada por Giovan Lanzara é de “assemblages”, no sentido que lhe é dado nas artes
enquanto montagem ou colagem, numa estética de sobreposi¢des e acumulacio de materiais —
assim, Giovan Francesco Lanzara, “Building digital institutions: ICT and the rise of assemblages in
government”, in ICT and Innovation in the Public Sector. European Studies in the Making of E-Governement,
eds. Francesco Contini e Giovan Francesco Lanzara (New York: Palgrave MacMillan, 2009), 9-48.

% Sendo que quanto mais a justica eletronica é difundida mais a autoridade da lei (entenda-se processual) é
delegada para os codigos de soffware - cfr. Lanzara, “Building digital institutions”, 9-13, e Giovani Francesco
Lanzara, “The circulation of agency in judicial proceedings: designing for 1nteroperab1hty and complexity”,
in The creulation of agency in E-justice. Interoperability and infrastructures for Euroepan transborder judicial
proceedings, eds. Francesco Contini e Giovan Francesco Lanzara (Dordrecht/Heidelberg/New York/London:
Springer, 2014). 4-6; e Francesco Contini, “Artificial Intelligence and the transformation of humans, law
and technology interactions in judicial proceedings”, in Lam Technology and Humans, v. 2, no. 1, (2020): 4-7.
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A medida que a digitalizacio remodela cada vez mais as organizacdes empresariais
e as entidades publicas, incluindo aqui o sistema judicial, passaram-se a destacar
duas perspetivas nesta interse¢do entre a tecnologia e o direito, coincidentes com a
dualidade “Code as Law” vs. “Law as Code”, conceitos que terdo como base a defini¢io
inicial de Lawrence Lessig? mas que passaram a refletir a diferenciacio de abordagem
no que respeita a incorporagio de sistemas baseados em c6digos no dominio juridico,
cada uma com implicacdes distintas para as estruturas regulamentares, a tomada de
decisdes e a supervisio humana.®

E este pano de fundo que melhor pode servir as ambigdes tedricas e metodologicas
que melhor explicam a melhor forma com que os juristas podem vir a assimilar
as componentes desta revolucio tecnoldgica e perceber da real dimensio do seu
impacto na estrutura da jurisdi¢io. Podemos vir a falar de uma artificial judicial
decision making? Sera que o fator humano vira a estar em risco no momento de julgar,
podendo o juizo decisério do juiz, com a sua face humana, ser substituido por
uma maquina inteligente? Qual a capacidade de didlogo e de parceria metodologica
do campo juridico e judicial com o saber cientifico e tecnoldgico associado a essa
revolugio tecnoldgica? Que papel para a verdade na sociedade, no direito e na justica
digital? Quais sdo os limites da justica preditiva na teoria e na pratica juridica?

Todas estas interrogagdes congregam diferentes preocupagdes sobre o descrito
ambiente politico, social e econémico, as quais podem, depois, ser devidamente
trabalhadas ou analisadas, em metodologia necessariamente pluridisciplinar, nos
diversos niveis de abordagem,”® e que é sempre fundamentada numa reflexdo
tebrica e filosofica.

Essas mesmas abordagens, passam pelo nivel politico-constitucional, pelas
respostas normativas e legais, pelas solu¢des governativas e gestionarias, pela analise

# Code as Law & um conceito introduzido por Lawrence Lessig mediante o qual se entende que no
ciberespaco o codigo (sofiware e hardware) atua como uma forma de regulacio, semelhante s leis no
mundo fisico. O codigo define as regras e limitagdes do que é possivel fazer online, influenciando
a privacidade, a liberdade de expressdo e o acesso a informacgdo. Assim, em Lawrence Lessig, Code
and other laws of cyberspace (New York: Basic Books, 1999).

% Stefan Eder, «“Code as Law” vs. “Law as Code”: shaping public administration, judiciary, and
corporate compliance in the digital age», Legal Informatics Newsletter, 10 de novembro de 2024, Linkedin.
% O que passa, como se viu, ndo s6 pela assuncio dos tribunais enquanto espagos organizacionais e
estruturas organizativas, nos seus diversos componentes (institucionais, procedimentais, metodolédgicos,
tecnologicos e estruturais) mas, também, pela abordagem que se possa fazer sobre o impacto no direito
(e no direito realizado nos tribunais) das incisivas mutagdes sociais, econbémicas e culturais trazidas pela
revolucdo tecnologica e pela sociedade digital, assentes nas tecnologias de informagio e na globalizacio.
Este fenémeno veio trazer uma nova articulagio, de alguma forma inesperada, entre reflexdes sobre
o juridico que A partida se encontravam algo distanciadas entre si: semioticas, discursivas, sistémicas,
organizativas, tecnologicas, comunicativas, economicas e institucionalistas, entre outras, como se pode
concluir das leituras, para além dos autores ja citados no texto, de Alfred Biillesbach, “Saber juridico
e ciéncias sociais”, in Inirodugio a filosofia do direito ¢ a teoria do direito contempordneas, A. Kaufmann
e W. Hassemer (Lisboa: Fundagio Calouste Gulbenkian, 2002), 491; Oliver Williamson, “Why Law,
economics, and organization?”, Annual Review of Law and Social Science, (December 2005): 369-396, doi:
10.1146/annurev.lawsocsci.1.031805.111122; Walter W. Powell, “Fields of practice: connections between
Law and organizations”, Law and Social Inquiry, v. 21, no. 4 (1996): 954-966; Pierre Guibentif, Teorias
socioldgicas comparadas e aplicadas. Bourdien, Foucanlt, Habermas ¢ Lubmann face ao Direito, Ligio sintese
apresentada no dmbito das provas de agregacio (Janeiro 2006), Lisboa: ISCTE (mimeo), também em
Cidades — comunidades e territérios, no. 14, (Lisboa: CET — Centro de Estudos Territoriais, 2007), 89-104;
Niklas Luhmann, Law as a social system, eds. Fatima Kastner, Richard Nobles, David Schiff e Rosamund
Ziegert, tradugio do titulo original Das Recht der Gesellschafi de 1993 (New York: Oxford University Press,
2004), 298-301; Gunther Teubner, “Altera pars audiatur: le droit dans la collision des discours”, iz Droit et
Société, v. 35 (1997): 99-123; e Ricardo Campos, Metamorfoses do Direito global. Sobre a interagio entre Direito,
tempo e tecnologia (Sao Paulo: Contracorrente, 2022), 264-340.
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econ6émica do digital e da IA (aplicados a justiga), pela vertente tecnologica em
si (design e inovagdo), e, sem descurar a sua importancia central, pelo tratamento
processual e procedimental ligado com a gestiao tecnoldgica e com aquilo que se
pode designar pelo processo tecnolédgico, culminando pela propria decisio judicial
(nas suas varias expressoes e formas).

Neste texto pretendemos dar conta, desta forma mais sintética, dessas
diferentes visdes sobre aqueles mesmos problemas essenciais, dando conta de algo
aparentemente evidente, mas que nio é assumido como pressuposto central. O
direito realizado pelos tribunais acontece e nao deixa também de ser efetivamente
moldado nos espagos organizativos, tecnologicos e de governagio que sdo inerentes
a instituicao judicial.

2. Ambiente tecnoldgico, Estado de direito e governagao do
sistema judicial

A analise de contexto antecedente visou criar a sustenta¢io para uma analise
mais consistente e coerente sobre a relagdo que pode ser estabelecida entre o Estado
de direito e o digital numa perspetiva jurisdicional.

Na verdade, a jurisdicio obedece a uma estruturacdo constitucionalmente
determinada e que, partindo na sua contextualizac¢io politica, social e econdémica,
passa para a sua defini¢io institucional e procedimental, passando por temas mais
especificos como, por exemplo, a independéncia judicial e as suas garantias, a
governagdo da justiga e a sua autonomia, a reforma judiciaria e as politicas publicas
da justica, os estatutos das profissdes forenses, a ética e a deontologia, e, até, a
gestdo dos tribunais e a gestio processual.

A nogio de Estado de direito reflete o essencial do enquadramento valorativo e
principiolégico a que deve obedecer essa estrutura jurisdicional. E nossa afirmagio
corrente que “a ideia de Estado de direito constitui, para além de todas as controvérsias,
uma pedra de toque de todas as ordens juridicas em democracia e um referencial para apurar
do grau da consisténcia e da integridade dos regimes politicos nacionais e das instituicoes que
os suportam.” *’

Esta afirmacio, contudo, precisa de ser justificada com algum desenvolvimento,
partindo-se da sua nogio e dos seus quadros referenciais, pois esse conceito politico
fundamental tem evoluido e beneficiado a ideia primacial da determinacio e
limitagdo pelo direito dos poderes estatais e da separacio de poderes, com sucessivos
sedimentos fundados nas ideias da democracia, da defesa dos direitos humanos, do
desenvolvimento e da paz, da justica social e da igualdade e da protecio ambiental.

Estes critérios também se estabelecem em torno de determinados mecanismos
de avaliagio. Por exemplo, em 2016 o Comité dos Ministros do Conselho da
Europa recomendou a utilizagio por todos os Estados europeus da lista de
critérios elaborada pela Comissdo de Veneza,”® difundindo-a em larga escala. Mais

77 Assim, em Coelho, Organizacio do sistema, 239.

% Consultavel em Rule of Law Checklist, adoptada pela Comissdo de Veneza na 106.* Sessio Plenaria
(11-12 Margo de 2016), Veneza: Comissio de Veneza/Conselho da Europa, 2016, http://www.venice.
coe.int/webforms/documents/?pdf=CDL-AD(2016)007-e. Comissao de Veneza essa que, em 2011, tinha
adotado um outro relatorio justamente sobre este tema e em que procura reconciliar os conceitos
diversos e similares dos paises de influéncia do Conselho da Europa em torno de elementos comuns,
como um processo legislativo transparente, responsavel e democratico, a certeza e a seguranca juridicas,
a proibi¢io da arbitrariedade, o acesso 4 justica administrada por tribunais independentes e imparciais,
o respeito pelos direitos humanos e a igualdade e a nio discriminagio na aplicagio do direitos.
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recentemente, desde 2020, a Comissdo Europeia tem produzido relatorios anuais
a apresentar as demais institui¢des europeias, sobre a situagio nos seus Estados
membros reportada a determinadas matérias de referéncia, como os sistemas
judiciais, a estrutura anticorrupgio, a liberdade e o pluralismo da imprensa e o
desempenho dos respetivos esquemas constitucionais de checks and balances, com
vista a acompanhar as diversas situagdes criticas e com vista a reforgar a cooperagao
interinstitucional em torno do Estado de direito.?”’

Essa listagem passa em revista os tOpicos mais recorrentes do Estado de
direito, como a legalidade, a seguranca juridica, a prevencio do abuso de poder,
a igualdade perante a lei e a nio-discriminagdo, o acesso a justi¢a, para além de
salientar dois dos maiores desafios colocados ao Estado de direito: de um lado,
a corrupgdo e o conflito de interesses, e, do outro, a fiscalizacio da recolha e
utilizagio de dados pessoais.

Uma realidade que decorre, do mesmo modo, do processo de refor¢o do Estado
de direito que, em primeira linha se centrou em programas de desenvolvimento, e,
agora, ap0s o inicio desta fase de regressdo e de erosao em que nos encontramos, em
programas de resiliéncia e garantia do mesmo principio, tal como se pode encontrar
no avivamento da jurisprudéncia mais recente do Tribunal Europeu dos Direitos
Humanos e do Tribunal de Justi¢a da Unido Europeia sobre este tema (tanto por
via dos reenvios prejudiciais como das chamadas a¢des de incumprimento).*

O contexto do digital, com toda a densidade de conteddo afirmada
anteriormente, nio deixa de influenciar determinantemente a dindmica institucional
e de concretizagio dos principios do Estado de direito, entre os quais se inclui
a independéncia judicial. Este principio tem vindo a ser reconceptualizado nio
s6 a luz da sua relagio com o outro principio da accountability (transparéncia e
responsabilidade)’ mas também com as novas exigéncias sistémicas derivadas das
descritas transformacdes no ambiente tecnologico (onde se inclui a automagio e
a IA).

Neste contexto ja nao se trata de complementar a realidade fisica dos processos
com ferramentas de agiliza¢io e mobilizacio das tarefas e dos procedimentos. A
transi¢ao digital tem por incumbéncia a migragido para um ambiente integralmente

» Assim, neste ano de 2024, consultese Relatério sobre o Estado de direito, em https;//
commission.europa.eu/publications/2024-rule-law-report-communication-and-country-chapters_
ptrprefLang=pt&etrans=pt, que se conjugam numa iniciativa da Comissio Europeia de abril de 2019
para o fortalecimento do Estado de direito na Europa, com a assuncio de agdes concretas para
reforgar a capacidade da Unido Europeia neste dominio através da promoc¢io de uma cultura do
Estado de direito, a preven¢do dos seus problemas e uma efetiva resposta a estes Gltimos, tal como
relatado num comunicado da Comissio Europeia ao Parlamento Europeu, ao Conselho Europeu e
ao Conselho de 3/4/2019. Estabelece-se, aqui, um quadro de resposta s ameagas contra o Estado de
direito, com vista a prevenir as ameagas emergentes ao Estado de direito que possam vir a desencadear
os mecanismos previstos no artigo 7.° do Tratado da Unido Europeia — cf. Unido Europeia, Prosseguir
o reforgo do Estado de direito na Unido: ponto da situagio ¢ eventuais medidas futuras, COM (2019) 163,
Comunica¢io da Comissio ao Parlamento Europeu e ao Conselho, https://eur-lex.europa.cu/legal-
content/PT/TXT/PDF/?uri=CELEX:52019DC0163&{rom=EM.

39 Veja-se, sobre este tema, a analise recente do Ceeli Institute, 2024, Navigating the jurisdiction and landmark
rulings of the European Court of Human Rights and the Court of Justice of the EU. A guide to protecting the rule of
law in european courts amid democratic backsliding (Prague: Ceeli Institute, 2024), https://ceeliinstitute.org/
assets/resources/ceeli_guide_protecting_rule_of_law_interactive.pdf, e, também, a analise jurisprudencial
a proposito do tema da independéncia judicial em Coelho, Organizagio do Sistema, 391-410.

! Confronte-se esta visao pluridimensional em torno da relacio da independéncia e da accountability,
também em Coelho, Organizagio do sistema, 412-425.
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digital, assumido como regra,*” passando as plataformas digitais a assumir o suporte
tecnologico de todas as atividades inerentes aos tribunais e a justica.

Para além das questdes de direito probatorio que suscitam a realidade digital e
a utilizacao mais ou menos massiva dos dados, na selecio e valoracio do material
probatério relevante, nas tarefas processuais de recolha da informagio juridica ou
da prépria argumentagio suscitada nos casos, discute-se a utilizagao das ferramentas
digitais e de automagio, bem como a IA, nas proprias tarefas decisorias, tanto
do ponto de vista auxiliar ou instrumental, como para a geragio automatica de
decisdes judiciais (diferenciando ai os niveis de intervenc¢io do juiz humano).*

A digitalizagio da justica tem uma dimensio inequivoca de impacto no
funcionamento do sistema judicial, em diversos niveis de abordagem e de topicos,
como a independéncia e a accountability judiciais, a sua transparéncia e acessibilidade,
pois o tratamento em linha dos casos e das disputas judiciais tem como pressuposto
a implementagdo de um sistema de justi¢a digital verdadeiramente holistico — um
sistema integrado de servicos de aconselhamento online, servicos online de resolucao
extrajudicial de litigios publicos e privados (portais de mediagio e arbitragem,
servigos de provedoria) e tribunais online — podera tornar este futuro uma realidade.*

Assim, nido é indiferente a forma como se encontra estruturado e organizado o
sistema judicial, assim como nao se pode prescindir de uma analise institucional de
grande latitude (profunda e rigorosa) sobre o Estado e o Estado de direito, de uma
aten¢do ponderada sobre a relagio destes pressupostos com o seu contexto social,

32 Dai se entenda a estratégia europeia de articulagao dos principios da justica eletronica e da administracio
em linha, em que se assume o principio do “digital por definicio”™ na Estratégia de justica eletronica para
20192023 - assim, Unido Europeia, Estratégia de justica eletrénica para 2019-2023 (2019/C 96/04), elaborada
pelo Conselho Europeu, 2019, https://eur-lex.europa.eu/legal-content/PT/TXT/PDFE/?uri=CELEX:52019
XG0313(01)&from=EM. Sobre a estratégia da Uniio Europeia para 2024-2028, recentemente aprovada
pelo Conselho Europeu, numa preocupacio do desenvolvimento de varios principios operacionais para
além do digital por defeito, para além da garantia dos direitos fundamentais, do acesso a justica, da
centralidade nas pessoas, da equidade digital, do refor¢o da posi¢io dos utilizadores e na sustentabilidade,
vejase  https://data.consilium.europa.eu/doc/document/ST-15509-2023-INIT/en/pdf. Esta transi¢io
para o digital e para a Ciberjustica assenta, também, por exemplo, em diversa documentagio suportada
ao nivel do Conselho da Europa pela Comissio Europeia para a Eficiéncia da Justica, em varias
ferramentas técnicas, de boas praticas e de politicas pblicas — assim, no grupo de trabalho Cyberjustice
and artificial intelligence used in the field of justice, https://www.coe.int/en/web/cepej/cepej-working-group-
cyber-just, e Marco Fabri, “From court automation to ejustice and beyond in Europe”, International
Journal for Court Administration, no. 7 (2024), doi: 10.36745/ijca.640. Assinale-se, do mesmo modo, a
recente assinatura em 5/9/2024 da Convencio Quadro do Conselho da Europa sobre Inteligéncia
Artificial e os direitos humanos, a democracia e o Estado de direito, aprovada na 133.* Sessio do
Comité de Ministros da Justica - https://rm.coe.int/1680afae3d.

3 Assim, em Jordi Nieva Fennol, Inteligencia artificial y proceso judicial (Madrid: Marcial Pons, 2018), 23-
41 e 79-125; José Ignacio Solar Cay6n, “Inteligencia artificial y justicia digital”, in Inteligencia artificial
y filosofia del derecho, dir. Fernando H. Llano Alonso (Murcia: Laborum Ediciones, 2022), 386-415;
David Freeman Engstrom, “The new judicial governance: courts, data, and the future of civil justice”,
DePaul Law Review, v. 72, no. 2 (Spring 2023): 171-238; Elisa Alfaia Sampaio e Paulo Jorge Gomes,
“A Inteligéncia artificial como auxiliar das decisdes judiciais”, in Direito ¢ inteligéncia artificial, coords.
Maria Raquel Guimaries e Rute Teixeira Pedro (Coimbra: Almedina, 2023), 203-227; e Erik Longo,
Giustizia digitale e Costituzione. Riflessioni sulla trasformazione tecnica della funzione giurisdizionale (Milio:
FrancoAngeli, 2023), 255-323. Na proposta que ficou conhecida em Portugal como “Agenda da reforma
da justica” sio apresentadas determinadas propostas, devidamente fundamentadas, ao nivel da justica
digital e inteligéncia artificial, mas também no que respeita a transi¢ao digital da atividade processual
e de gestio dos tribunais, nio esquecendo a formagdo nesta area tecnoldgica e digital - assim, em
Nuno Coelho et al., Agenda da reforma da justica. Uma reflexio aberta e alargada do judicidrio (Coimbra:
Almedina, 2023), 569-589.

3 Assim, na realidade britinica, consulte-se Andrii Koshman, “Judicial accountability in the digital
justice system of tomorrow”, U.K. Const. L. Blog, 3 outubro 2024, https://ukconstitutionallaw.org/.
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econémico e tecnoldgico, e, do mesmo modo, com as garantias procedimentais e
da independéncia judicial, de uma visio sobre a reforma do sistema judicial e das
politicas publicas da sua governagio e de adequada abordagem sobre o processo (nas
suas plurimas incidéncias), o modelo profissional dos juizes e a gestio dos tribunais.

Sabendo que, neste Ambito, o proprio direito se pode demarcar (ou especializar)
em varias perspetivas, preocupa¢des ou sensibilidades (de funcionalidade ou de
objetivos regulagdo), que se podem tomar como os eixos da 7) ciberseguranga, da 7z)
ciberdemocracia e da i) cibergovernagio.

Sendo que na 7) ciberseguranca se atende a defesa, garantia ou robustez do
sistema tecnologico face a intervengdes agressivas ou malévolas provindas do exterior
ou de pontos externos da rede a que se encontra ligados estes sistemas tecnologicos.

Que na 77) ciberdemocracia se pode compreender a defesa ou garantia dos
direitos fundamentais dos utilizadores ou de terceiros abrangidos ou implicados pela
atividade do sistema (z.g. na prote¢io dos dados pessoais), do Estado de direito ou
da autonomia de governagdo dos varios poderes separados (z.g 6rgios de soberania)
relativamente a0 mesmo sistema tecnologico, segundo os parimetros comparados do
constitucionalismo digital.

E, por Gltimo, que na 777) cibergovernagao teremos a regulagao do proprio sistema
tecnologico que se pretende organizado, regulado, seguro, inteligente e integrado
com a ciberdemocracia (e com o direito constitucional) e procedimentalizado, de
forma a garantir a integridade politica e juridica das institui¢des ptblicas em causa
(legislativo, executivo, tribunais, administragio publica em geral).

A questio da governagio entronca, desta forma, com a questio latente da
democracia preocupada com o espaco digital ou tecnolégico do sistema judicial.

Neste ponto a atualidade foi capturada pela discussio em torno dos aspetos
éticos e sociais da IA e é dada cada vez maior atencio as politicas da mesma IA e a
ciéncia de dados. Por exemplo, tem sido dada atencio as violagdes da privacidade e dos
direitos fundamentais em geral, aos perigos da desinformagio e da desinformagio, ao
preconceito e a discriminagdo, 2 manipulagio de elei¢des, ds assimetrias significativas
do poder, ao enfraquecimento da confianca social, aos custos ambientais e & criagio
de bolhas epistémicas e, por tltimo, a polariza¢io social e politica.”

Mas a questio é também um problema econémico intrinseco a evolucio
tecnologica e presumivelmente da reinven¢io da economia através dos dados
(ambiente de dados abertos v. ambiente circunscrito de dados).*®

Depois, no que respeita a0 dominio da seguranga, ha que referir que os
ciberataques se encontram potenciados por via da infe¢io, contaminag¢io ou intrusio
nos sistemas de IA que ndo deixam de conter vulnerabilidades especificas (z.g

3 Sobre este ponto, para um apuramento do contexto politico, social e econdmico com que se
tem confrontado o principio do Estado de direito, consultese Coelho, Organizacio do sistema,
291-337.  Salienta-se, ainda, a metodologia de avaliagio do risco do impacto dos sistemas de
inteligéncia artificial no dominio dos direitos humanos, da democracia e do Estado de direito
(Huderia) recentemente proposta pelo Comité sobre Inteligéncia Artificial do Conselho da Europa
— assim, em https:;//rm.coe.int/cai-2024-16rev2-methodology-for-the-risk-and-impact-assessment-of-
arti/1680b2a09f.

% Assim, por todos, Cristina Alaimo e Jannis Kallinikos, Data rules. Reinventing the market economy
(Cambridge/London: The MIT Press, 2024). Este também é um assunto inerente aos sistemas
judiciais, numa governa¢ao dos dados naqueles trabalhados e nos quais se pode e deve ponderar,
por exemplo, a utilizagio de sistemas de inteligéncia artificial — assim, Natalie Byrom, Mariane
Piccinin-Barbieri e Peter Wells, “Towards effective governance of justice data”, OECD Working
Papers on Public Governance, no. 74 (2024): https://www.oecd.org/en/publications/towards-effective-
governance-ofjustice-data_d2950e02-en.html.
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adversarial machine learning data poisoning backdoors embedded)” e uma potenciagio
preocupante dos danos que lhes estara inerente.

Tal como acontece com o sistema governativo em geral também a transformacio
informacional e digital, bem como a automagido e a IA, terdo de implicar notaveis
alteragdes na governacio do sistema judicial e no desenho das politicas puablicas
correspondentes.

A tecnologia introduziu mecanismos transformativos da realidade organizacional
e procedimental da justi¢a e a sua abordagem nio se pode limitar, por isso, & mera
preocupagido de introduzir eficiéncia ou agilidade (qualidade/exceléncia) no sistema
respetivo.

Assim, o funcionamento em rede e o recurso ao modelo informativo e de
comunicagio da plataforma, ponto de encontro do sistema informativo e externo,
para além da introdugido de ferramentas de trabalho eletronicas em rede e em linha,
e do registo em memoria digital em nuvem, reforca a necessidade de adaptagio e
reconfigura¢io das organizacdes que sio os tribunais e também as estruturas que os
pretendem organizar e gerir, como sido os Conselhos Judiciais, para além das proprias
estruturas de governo do executivo para a area da justica.

O funcionamento em rede também ird permitir uma nova configuragio do
papel e do lugar do sistema de justica publica em face do mais global sistema de
resolucgio de litigios (incluindo ADR e ODR’s*® ao lado ou em conexdo com a
justica publica e a arbitragem), em disponibilidade multiportas, que ficard assim
mais integrado e com possibilidade de um maior entrosamento e sincronizagio.

Num plano gradativo, a automagio e a introdugio de ferramentas de A exigem
das estruturas de governagio da justica um acréscimo no esforco de regulacio, de
organizagio e de gestdo, de forma a instituir robustos mecanismos de avaliagio que
acompanhem nido s6 a adogdo dessas solugdes tecnolégicas de grande impacto e de
assinalavel risco, com uma preocupacio essencial da sua certificagio, mas também
na sua implementa¢io e operacionalidade. Assinalese, como se referiu atras, que
a adogio destas ferramentas implica agéncia ou processos de transferéncia das
regulagdes normativas (e dos respetivos comandos) para as proprias maquinas e para
os codigos informaticos. A certificagio dos sistemas exige um sistema de coordenacio
de todos os subsistemas da justica, num plano de regulacio que devera atender aos
niveis de coordenagio considerados necessarios para a institui¢io dos mecanismos de
avaliagdo (prévios, concomitantes e posteriores) dos sistemas tecnoldgicos a utilizar
com vista a sua ponderar da sua compatibilidade com os critérios mais ou menos
exigentes a delinear para o sistema judicial.

Tudo este contexto salienta a necessidade de um maior nivel de programagio
e coordenagio — também ao nivel politico-constitucional — dos varios niveis de
governacao e gestio do sistema judicial.

Os sistemas de automagio e de IA aplicados a atividade dos tribunais terdo de ser
condicionados a um principio geral de avaliacio, desde logo pelos condicionamentos,
impactos e riscos envolvidos, atras descritos de forma desenvolvida. Este enquadramento
normativo e ético, para a utilizagao destas tecnologias no dominio da justica, traca bem
os desafios que se levantam, tanto do ponto de vista substantivo como de governagio.

37 Verificar em Micah Goldblum e al, “Dataset security for machine learning: data poisoning, backdoor
attacks, and defenses”, IEEE Transactions on Pattern Analysis and Machine Intelligence, v. 45, no. 2 (2023): 1563-
1580, https://ieeexplore.ieee.org/abstract/document/9743317.

3% Como se sabe, acronimos para Alternative Dispute Resolution (ADR) e Online Dispute Resolution

(ODR).
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Recorde-se que a consideragdo destes sistemas como de alto risco [cf. artigos 6.°
a 27.° do Regulamento (UE) 2024/1689 do Parlamento Europeu e do Conselho de
13/6/2024 sobre IA no seio da Unido Europeia] exige o preenchimento de requisitos
apertados, para além da precisdo, robustez e seguranca e do principio de supervisio
humana (restrigio dos sistemas em que o humano se possa encontrar totalmente fora
do circuito).”’

Esta avaliagio, no campo da justica, deve ser apurada em ambiente
necessariamente multidisciplinar e interinstitucional, pois terd de reportar valéncias
de cariz diverso e ser capaz de fazer uma analise de prevenc¢io, de acompanhamento e
de inventaria¢do dos efeitos e das consequéncias da adogio dos sistemas tecnoldgicos
em causa (avaliagdo ex ante e ex post).

Do ponto de vista nacional, exigese uma coordenagio dos niveis de
governacgdo das varias ordens judiciais ou de tribunais (Tribunais Judiciais, Tribunais
Administrativos e Fiscais, Tribunal Constitucional, Tribunal de Contas) para tal
tarefa regulativa, avaliativa e até certificativa.

Tal mecanismo avaliativo tera de ponderar entre, por um lado, eficiéncia, eficacia
e celeridade, e, pelo outro, qualidade, equidade e justeza, para além de ser capaz de
realizar uma analise de impacto destes sistemas de [A para os direitos fundamentais
(2.g acesso a justiga e dados pessoais), para os principios fundamentais do processo
jurisdicional, para as garantias essenciais do Estado de direito (como a independéncia
e a imparcialidade do juiz), para outras garantias inerentes a atividade jurisdicional (z.g
a fundamentacio das decisdes) e, ainda, outras consideracdes respeitantes a dimensio
simbolica e cultural inerente ao processo judicial e a atividade dos tribunais.

Os padroes normativos suscitados apelam sempre a consideragio do direito ao
tribunal e a um julgamento justo e equitativo e também a consisténcia do sistema
em causa com o direito a privacidade e a protecio dos dados pessoais (cf. artigos 6.°
e 8.°, ambos da Convengio Europeia dos Direitos Humanos, e 8.° e 47.° da Carta dos
Direitos Fundamentais da Unido Europeia).

Este assunto merece, também, uma ponderacio ao nivel da indispensavel
autonomia tecnologica do sistema judicial.

Para a justiga, esses mecanismos devem envolver tanto a legislagio processual
como de organizac¢io judiciaria, e, do mesmo modo, a legislagdo atinente a seguranca
e robustez dos sistemas tecnolégicos instalados.

Primeiro, no dominio processual, entrando agora na situagio portuguesa,
pensamos que a previsio genérica de tramitagio eletronica, enquanto modelo de
habilitacio normativa, com remissdo para instrumento legal de menor forca legal,
e com um acentuado cariz regulamentador e administrativo como a Portaria, ndo
assegura de forma satisfatéria, em profundidade, latitude e legitimidade politica, a
resolucio dos problemas que sio agora colocados pela tecnologia (aplicada a justiga)
ao processo jurisdicional, em todos os focos de irradiagio devidamente acentuados
no texto.

% Podemos dar conta, por exemplo, do relatorio produzido pelo Centro de Pesquisa de Ciéncia
e Conhecimento da Comissio Europeia, que aponta para um conjunto de requisitos de
ciberseguranca a que devem obedecer os sistemas de inteligéncia artificial de alto risco, nos padrdes
deste Regulamento sobre Inteligéncia Artificial — H. Junklewitzet et al, Cybersecurity of artificial
intelligence in the Al Act. Guiding principles to address the cybersecurity requirement for high-risk Al systems
(Luxembourg: Publications Office of the European Union, 2023), https://publications.jrc.ec.europa.
eu/repository/handle/JRC134461.
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Depois, no que respeita a organiza¢io judiciaria, denota-se a auséncia de previsio
e tratamento legal especifico e integrado, nas proprias lei orginicas dos Tribunais
ou nos estatutos legais que tratam dos Conselhos Judiciais, das matérias atinentes ao
dominio, a competéncia e a gestio dos sistemas de informagio e tecnologias, para
além do sector especifico da protecio dos dados referentes ao sistema judicial, através
da Lei n.° 34/2009 de 14 de julho. A gestao das infraestruturas e recursos tecnologicos,
assim como a concegao, execu¢ao e avaliagio dos planos e projetos de informatizagio,
encontram-se entregues ao Instituto de Gestao Financeira e Equipamentos da Justica,
um instituto publico inserido na orginica do Ministério da Justica, partilhando com
a Diregao-geral da Politica da Justica e com Diregao-geral da Administragio da Justica
a defini¢io da planificacio e desenvolvimento das politicas ptblicas definidas pelo
Governo e o Ministério da Justi¢a [cf. artigos 10.°, n.° 2, alinea f), 11.°, n.° 2, alinea
g), e 14.°, todos do Decreto-lei n.° 123/2011 de 29/12].

Do mesmo modo e na decorréncia do que se acabou de descrever, a questio
da ciberseguranca dos tribunais sera um assunto indefinido entanto estas diferencas
legais e institucionais, acima assinaladas, até do ponto de vista da almejada autonomia
tecnologica de todo o sistema judicial, ndo forem esclarecidas em face daquele que
deve ser o lugar do sistema de informacio e tecnologia do sistema judicial, até em face
da administracio publica e das estruturas governamentais, no esquema mais vasto
e integrado de seguranga do Ciberespaco na Reptblica Portuguesa. Sabendo que o
desejavel incremento da utilizacio das tecnologias aludidas (sistemas de informagio,
plataformas e redes digitais, automagio e [A) tem como contrapartida uma maior
exposi¢ao e potencia¢io do grau de intrusio e dos danos que podem ser provocados
pelo cibercrime ou mesmo ao nivel dos padrdes da guerra tecnologica.*

3. Administracao dos tribunais e processo tecnolégico

A dimensio tecnoldgica passou a influenciar, como vimos, as varias dimensdes
do sistema de justica, incluindo na sua vertente de organizacio e procedimentalizagio.
O processo tecnologico tem uma relevancia crescente na administragao dos tribunais
e na gestao dos processos ali tramitados e apreciados.

A administracio dos tribunais, naquele que serd o segmento meso ou mediano
de funcionamento do sistema judicial, impde-se pela dimensio da sua importancia
reticular, nos pontos de interce¢do entre a governagio do sistema no seu todo (assim,
por exemplo, Parlamento, Governo/Ministério da Justica e Conselhos Judiciais) com as
dimensdes de gestao dos tribunais, da sua gestao, presidéncia, relacio com os Conselhos
Judiciais, gestao de recursos humanos, tecnologia, e, também, gestao processual.

Na analise desta dimensdo processual que se torna, no fundo, na propria
elucidagio do percurso, tramitagao, fluxo e regulagio dos atos inerentes a atividade
dos tribunais, sabese que se ndo pode descurar a preservagao de um justo equilibrio
entre os diversos compromissos aqui em presenca. Designadamente, percebendo se as
solugdes encontradas, mais ou menos gestionarias, mais ou menos racionais em termos
econémicos ou eficientes, aptas a resolver as disfuncgdes do sistema, podem e devem

0 Sobre este ponto, especificamente, Coelho et al, Agenda da reforma da justica, 310-318.

' Compreendendo o processo tecnoldgico como uma evolugdo natural das preocupagdes gestionarias
na dimensdo processual (processo gestionario) e da vontade de introduzir a dimensio digital e de
automacao no tratamento e resolucao dos processos, o que pode ser explicado pelas etapas sucessivas
atrds mencionadas dos sistemas de informacio, da digitalizacio e da automacio e inteligéncia artificial.
Sobre esta evolugio na dimensio processual, consulte-se Coelho, Organizagio do sistema, 664-690.
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ser conciliadas com o respeito das garantias procedimentais e, fundamentalmente, do
direito a um processo justo e equitativo.*

A questio da gestio processual conectou-se com a utilizagio dos meios
informaticos e das demais tecnologias de informagio no tratamento dos processos —
o que inclui a digitalizagio dos processos e a desmaterializa¢do dos atos processuais
—, na circula¢do da informagio e dos dados referentes a realidade processual e dos
tribunais, sem se descurar a elaboragio de pegas processuais ou oficios tipificados,
em linha com os circuitos telematicos de informacio.

Nesse sentido, o sistema judicial pode e deve ser analisado enquanto sistema
complexo de processamento da informagido, que se consubstancia nos varios atos
praticados em tribunal, tenham eles um contetdo dispositivo, enunciativo ou
constitutivo, mas sempre de cariz comunicacional e relacional. Num processamento
informativo e comunicacional que se dinamiza e articula para culminar no
proferimento de uma Gltima decisdo jurisdicional, a qual tera de sair refor¢ada na sua
fundamentacio e credibilidade pela gestio de informagio potenciada pela utilizagio
das ferramentas tecnoldgicas e pelo conhecimento alargado e apurado que lhe é
apanagio.”

Nos tempos que correm e em pleno processo de transi¢ao digital das organizacoes
publicas e na introdugdo de mecanismos de automagio e IA, passam-se a encarar
alternativas como o tratamento em linha (on/ine) de todos os processos, a gestio
eletronica dos processos pelos varios tipos de utilizadores registados na rede, tanto
internos como externos, a criacio de um ambiente de trabalho digital e eletronico
em que o principio do digital sera tomado como defeito, a realizagio de diligéncias
e audiéncias através de video conferéncia e/ou de plataformas eletroénicas de reuniio
e trabalho remoto, o processamento eletronico em rede, a comunicagio eletrénica
do/e com o tribunal, a desmaterializagio acentuada ou mesmo total dos servigos
prestados por um tribunal com a disponibiliza¢io de plataformas on/ine de resolugio
de litigios (ODR’s), onde os tribunais online, como dissemos atras, se podem
articular com outros meios de resolucio de litigios (em sistema de multiportas).*

2 Um processo digital que tera de ser marcado pelas componentes de garantia jurisdicional inerentes
ao Estado de direito adaptadas as suas novas caracteristicas (desmaterializagdo, virtualizacio e
inteligéncia artificial) — assim, Erik Longo, Giustizia digitale, 325-355; Giovanni De Gregorio e
Simona Demkové, “The constitutional right to an effective remedy in the digital age: a perspective
from Europe”, in European Yearbook of Constitutional Law 2023, eds. C. van Oirsouw et al. (Berlim:
Springer, 2024), 223-254; e Marcin Gorski, “Why a human court? on the right to a human judge in
the context of the fair trial principle”, excrim, v. 1 (2023): 83-87.

# Na consideragio dos tribunais enquanto organizacdes de conhecimento e aprendizagem, neste
dominio tecnolégico e informativo caracterizado por uma grande especificidade. Uma diferenciagao
organizativa que se manifesta tanto no dominio estrutural como ambiental, gerando os fluxos
processuais de acordo com as caracteristicas tecnoldgicas e informativas adequadas, mormente na gestio
dos processos e da dindmica dos seus fluxos, na utilizagao da internet, no controlo da informacio,
na governacio eletronica, mas também na utilizacdo de ferramentas (plataforma eletronica de acesso
e comunicacio, gestio processual e de ficheiros e suporte digital e tecnologico) e na supervisio do
acesso aos sistemas (seguranca, autentica¢io, confidencialidade, sigilo, regras processuais, diretivas e
legislagao) — assim, Dougal McKechnie, The use of the internet by courts and the judiciary: findings from
a study trip and supplementary research (Wellington, New Zealand: Department for Courts/The Law
Foundation, 2002), 10-31.

# Coligir em A. Dory Reiling, “Courts and artificial intelligence”, International Journal for Court
Administration, v. ell, no. 2 (2020), doi: 10.36745/1jca.343; Cayon, “Inteligencia artificial”, 381-427;
Albert H. Yoon, “Technological challenges facing the judiciary”, in Legal tech and the future of civil
justice, ed. David Freeman Engstrom (Cambridge: Cambridge University Press, 2023), 349-367; e
David Freeman Engstrom e R. J. Vogt, “The new judicial governance: courts, data, and the future
of civil justice”, DePaul Law Review, v. 72, no. 2 (Spring 2023): 171-238.
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O que suscita algumas dificuldades acrescidas, como vimos, em face da natureza
procedimental, ritual e simbélica que foi sempre atribuida a justiga enquanto sistema
historico sedimentado e publico (portanto, com publicidade) de dirimi¢io de
conflitos e de reintegracio da ordem juridica violada.

Trata-se, afinal, de um debate que se veio a tornar mais vivo ou pertinente,
nestes tltimos anos, em torno da cibernitizacio da justica, em torno das dimensoes
do numérico, do digital, da justica on/ine e do humano na realizagio da justica.”
Suscitam-se, assim, determinadas objecbes a este fenémeno e que nio deixam de
ter Obvia pertinéncia, s quais os mais otimistas pretendem responder através de
argumentos mais ou menos convincentes: — desaparecimento do espaco do tribunal
e da cena judiciaria, que passam a estar integralmente virtualizados e desenquadrados
do seu simbolismo, com a absolutizacio da dimensido de servico do tribunal; —
uma justica, assim, desumanizada, sistémica e sem alma, com empobrecimento da
experiéncia do processo; — perda da natureza sincrénica do processo com tudo o
que isso implica de deterioragio da natureza e da garantia do direito processual; — os
tribunais online e a justica digital dependem do acesso a tecnologia e um nivel de
literacia computacional que muitos cidadios ainda ndo possuem; — a independéncia
judicial e a separacio de poderes nio é compativel com um tribunal on/ine que possa
guiar as partes e os intervenientes do ponto de vista do direito e do processo; e —
perda progressiva (do parcial ao total) da interven¢io humana e do juizo que lhe
corresponde no ato de julgar e nos seus procedimentos.

Sendo certo que as ferramentas digitais e de automagio, mesmo de inteligéncia
(artificial), podem assumir diversa indole e alcance, desde aspetos que terdo a ver
com a gestio dos tribunais e dos procedimentos de gestio (de cariz considerado
instrumental ou complementar em face da funcio jurisdicional, como vimos),
atinentes a assim designada administracio judiciaria, até a verdadeira tramitacdo
processual e proferimento de decisdes.

No caso da IA as suas possiveis aplicacoes podem também passar pela classificagio
automatica de informagio, pela analise previsional de grandes quantidades de
dados e correlagio de diferentes naturezas e fontes de informacio (data mining),
pela detegao de padrdes e correlagio de eventos e pela produgio de conhecimento,
por exemplo, para analisar cada processo judicial (na sua argumentagio juridica
intrinseca — argument mining) e identificar outros que possam estar relacionados,
incluindo jurisprudéncia nacional ou internacional, propondo aos juizes um sumario
do processo ou sugerindo sentidos de decisdes.*

% Um debate que se adensa nas perspetivas mais ou menos pessimistas ou otimistas sobre o futuro
da justica tecnologica, e que perpassam, com aqueles questionamentos, nas leituras das referéncias
Antoine Garapon Jean Lasségue, Justice digitale. Révolution graphique et rupture anthropologique (Paris:
Presses Universitaires de Franc, 2018); e Richard Susskind, 2019, Online courts and the future of justice
(Oxford: Oxford Universiy Press, 2019); e também no debate ocorrido, por exemplo, nos diversos
painéis da conferéncia de alto nivel realizada pelo Ministério da Justica portugués aquando da
presidéncia da Unido Europeia — assim, em Ministério da Justica, Conferéncia de Alto Nivel. Para uma
Justiga eletronica centrada nas pessoas. E-Justice (Lisboa: Ministério da Justica, 2021): https://justica.gov.pt/
Portals/0/Ficheiros/Organismos/JUSTICA/eBook®%20Conferencia%20eJustice%202021-PT.pdf>ver=nzVG9Qa2B
83cfM9ej5wImA%3d%3d. Certo que se tera de atender, sempre, que o direito (produzido pelas fontes
formais) corre o risco de perder influéncia sobre os cidadios ao ndo reconhecer o quanto o ambiente
digital precisa de novos modelos de realizagio da justica — Ethan Katsh e Orna Rabinovich-Einy,
Digital justice: technology and the internet as disputes (New York: Oxford Universiy Press, 2017), 174.

% Nesta diversidade de aplicagdes tecnologicas merece ponderacio uma distingdo introduzida
pela cientista Cassie Kozyrkov nas suas palestras, ao diferenciar na atividade cognitiva em geral os
processos automaticos e subconscientes em que nos envolvemos constantemente (repetitivos), assim
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A medida que se vai avangando para mais perto da decisio jurisdicional,
passando do mero plano do assistente judicial para a substitui¢io efetiva do juiz
humano,” como vimos noutros pontos, as escolhas ficam mais sensiveis (nas opgdes
de ponderagio politicas, governativas e constitucionais), pois a salvaguarda da
integridade do juizo humano na justica, entendida como radicalidade (desde logo na
sua dimensio ética), pode ficar em causa.

Importa aqui atender a importincia de refletir este tema a luz da diferenciacio
processual, & luz dos valores e da matéria em questio (z.g criminal ou civil), bem
como da natureza do processo e da sua complexidade.

De assinalar aqui que apés a pandemia e a disseminagio generalizada dos
sistemas de IA de inegavel potencial ja referidos de inicio muitos dos judiciarios
sentiram necessidade de acompanhar esta evolugio tecnologica de grande repercussio
social, econémica e politica, com informagio e formagio também disponibilizada aos
juizes e a quem trabalha nos tribunais. Pensamos que essa sera uma inevitabilidade
e uma agdo necessaria a par da urgente certificacio destas ferramentas para uso nas
funcoes judiciarias e jurisdicionais, de forma consistente, regulada e de acordo com
as boas praticas entretanto desenvolvidas, também na maior parte dos féruns de
discussio destes temas a nivel internacional.

4.Decisdo judicial. O espago, também tecnologico, de realizagao
jurisdicional

As consideragdes tedricas e epistemologicas iniciais e também o desenvolvimento
antecedente das diferencas escalas em que se pode dimensionar o sistema judicial
fazem apurar estas consideragdes a propoésito do espaco mais intimo de realizacio
jurisdicional.

Qual o impacto na estrutura e no sentido da jurisdicio que nos trouxeram
as fortes mutagdes operadas no ambiente social, politico e tecnolodgico que acima
ficaram descritas?

Como vimos, a tecnologia nao pode ser considerada apenas como uma ferramenta
pois a mesma integra-se com o direito no conjunto das intera¢des humanas no triplo
ponto de vista organizativo, procedimental e institucional. Uma ace¢io que faz todo
o sentido repetir, dada a sua repercussdo sistémica.

Atendendo ao nexo relevante que pode ser estabelecido entre decisio e organizagio,
teremos de decifrar na dindmica da tomada de decisdo judicial, o lugar que a tecnologia

designados na giria da computacio como “thunking”, dos demais processos cognitivos ativos e de
maior envolvimento (e satisfagio intelectual), que implicam criatividade, inspiracio e assungio critica
e ética, e que se devem estar associados ao verdadeiro pensamento — “thinking.” Para este nivel, as
respetivas competéncias, capacidades ou virtudes devem estar de alguma forma associadas a presenca
do fator humano no circuito de processamento (z.g decisio, design, criatividade, comunicacio,
resolu¢do de problemas, engenharia, relagdes interpessoais, colaboragao, confianca e adaptabilidade).
Sobre este ponto, consulte-se Cassie Kozyrkov, “Thunking vs thinking: whose job does Al automate?
Which tasks are on AT’s chopping block?”, Medium, 2023, disponivel em https://kozyrkov.medium.
com/thunking-vs-thinking-whose-job-does-ai-automate-959¢3585877b.

7 Ainda aqui podemos encontrar os classicos niveis de interven¢io humana no circuito de inteligéncia
artificial: human in-theloop (o sistema autébnomo foi projetado para trabalhar cooperativamente
com o humano para concluir as suas tarefas, podendo em regra ser estabelecido que a tomada de
decisdo fica dependente da intervencio humana nos casos de ponderacio moral ou ética), human
on-theloop (o sistema autbnomo foi projetado para a supervisio humana, em que o humano pode
intervir facilmente se as decisées da inteligéncia artificial estiverem erradas, representarem um perigo
significativo ou comprometerem a ética), e human out-of-the-loop (o sistema € integralmente autbnomo
pois foi projetado para operar sem supervisao ou envolvimento humano).
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assume nos demais fatores organizativos e as condi¢cOes organizativas na jurisdicio,
com especial relevancia para a independéncia jurisdicional, a governacio da justica, a
gestio dos tribunais, a gestdo processual e o ato jurisdicional enquanto tal.

A este nivel decisional sabemos que o principio da independéncia jurisdicional
deve ter uma maior amplitude de aplicagio e de garantias, pois estamos no nivel
maximo de aproximac¢io com o nucleo do decisor jurisdicional (juiz ou juizes,
conforme o pendor singular ou coletivo do tribunal).

A orientagio mais alargada de que se partiu sobre a propria jurisdicio nio
descura nem pretende menorizar o0 momento essencialmente juridico da aplicagio
ou realizagdo do direito, mas que nio pode deixar de estar incluido — sob pena de
1solamento sistémico — num horizonte ou estrutura mais vasta, inerente as suas
condicdes estruturais de concretizacao.

As consideracdes tedricas e epistemoldgicas iniciais e também o desenvolvimento
antecedente das diferencas escalas em que se pode dimensionar o sistema judicial fazem
apurar estas consideracdes a proposito do espago mais intimo de realizagio jurisdicional.

A medida que se vai avancando para mais perto da decisio jurisdicional,
passando do mero plano do assistente judicial para a substitui¢io efetiva do juiz
humano, como veremos noutros pontos, as escolhas ficam mais sensiveis (nas
opgdes de ponderagio politicas, governativas e constitucionais), pois a salvaguarda
da integridade do juizo humano na justi¢a, entendida como radicalidade (desde logo
na sua dimensio ética e filosofica), pode ficar em causa.

As linhas demarcadoras desta reserva do humano no ciclo de tomada de decisio
judicial podem e devem admitir alguma ponderagio concreta, admitindo-se, nesta
reflexdo, uma diferenciagio que tenha como pressuposto, por exemplo, a distin¢io
de qual a matéria jurisdicional em que nos encontramos (z.g jurisdi¢io civil e
administrativa ou jurisdi¢do criminal ou constitucional), a natureza probatbria ou
juridica da informacio trabalhada, ou, do mesmo modo, a complexidade ou o valor
dos interesses colocados pela agdo judicial em curso.”®

Mas, sendo certo que o grau de introdugao destes automatismos poder ter lugar
numa logica de diferencia¢io, a verdade é que o tratamento das decisdes judiciais,
que podem assumir diferentes matrizes e ajustamentos em fun¢io do estilo ou das
especificidades de cada uma dessas jurisdigdes, nio pode omitir uma dimensio
unitaria na metodologia de abordagem gestionaria da decisio. Com a otimizac¢io do
trabalho judicial no seu nticleo mais essencial que é a decisio, quer do ponto de vista
das decisdes interlocutorias, quer sobretudo do ponto de vista da sentenga, impde a
adogao de estratégias ou mecanismos de racionaliza¢io normativa ou juridica (com a
convocacio da gramatica propria dos juristas)®” que sio comuns a qualquer que seja
o sistema ou a jurisdi¢ao onde se proferem decisdes, nomeadamente no modo como
se decide, na forma como a decisio é elaborada ou nos mecanismos tecnoldgicos e
de comunicagio que a envolvem.”

% Numa diferenciagio que é marcada pela intensidade social das situa¢des em presenca e pelos
valores normativos ou bens juridicos em questao.

¥ O que é diferenciador na acio do direito e da realizacdo da justica passa pela imparcialidade assente
na legitimacio conferida pela norma juridica enquanto compromisso social e ético que supera a
controvérsia ali em presenca, com todos os seus inerentes interesses — assim, Ralf Poscher, “The
common error in theories of adjudication: An inferentialist argument for a doctrinal conception”, in
The pragmatic turn in Law. Inference and interpretation in legal discourse, eds. Janet Giltrow e Dieter Stein
(Boston/Berlin: De Gruyter Mouton, 2019), 328-329.

%0 Sendo certo que a introdugio de ferramentas ou automatismos inteligentes como auxiliares a
decisdo, de grande alcance de contetido e assertividade estatistica, trara alteragdes nitidas na operagio
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Os exemplos extraidos das experiéncias em torno da justi¢a preditiva nos Estados
Unidos da América e na Inglaterra (sistemas Compas e Hart) e da esmagadora reforma
tecnologica da justica na China (“tribunal inteligente” e “julgamentos semelbantes para
casos semelhantes”) podem tragar os limites da adogdo de mecanismos de automagio
e de IA na gestao dos procedimentos judiciais e no proprio processo de tomada da
decisio judicial.

Estas mutagbes — e nomeadamente aquelas provocadas pela tecnologia na
atividade judicial — fazem agudizar a necessidade de alteragdes no paradigma decisorio
ainda prevalecente e um reforgo da ética judicial na atividade judicial, de forma mais
marcante no dominio decisério.””

Trata-se de um trabalho de extrema sensibilidade, como o do ourives ou do
joalheiro, em que as referéncias sistémicas, o sentido de apuramento da diferencia¢io
processual e a importancia que terd 0 humano no apuramento das melhores solu¢des
metodolédgicas e procedimentais, terio de ser equacionadas numa pondera¢io
finalistica — na obten¢do de um sentido mais enriquecido de jurisdi¢gio — mas com
componentes também tecnoldgicas e pluridisciplinares.

Essa definic¢io de jurisdi¢do deve, pois, ser aprofundada e densificada nos seus
diversos niveis de apreciacio, também no que respeita a capacidade do sistema de
realizagio do direito, a cargo dos juizes, de se abrir ou fechar aos componentes
externos a disciplina normativa do direito, de se legitimar e fortalecer no seu proprio
contexto de realiza¢do (enquanto espago organizativo, institucional ou tecnoldgico),
mas, também, na virtualidade de reponderacio dessa mesma atividade judicativa
(apta a justificar a decisdo jurisdicional) de acordo com a moldura® que é delineada
pelas exigéncias metodoldgicas, principiolégicas e, do mesmo modo, institucionais,
que marcam a identidade do direito.”

de composicio e elaboragio dos proprios textos decisorios, suscitando um maior apuramento nas
capacidades de edi¢do e de confirmacio dos enunciados propostos pelos automatismos (de vigildncia)
com a veracidade factual, normativa, jurisprudencial e normativa, sem perdas do caracter de inovagao
nas solug¢des juridicas encontradas em face do risco de padronizacio e de sobrevalorizagio das possiveis
analogias — para alguns destes aspetos, Damien Charlotin, “Les Large Language Models et le future
du droit” in Lintelligence artificielle face a I’Etat de droit, dir. Charly Derave, Benoit Frydman e Nathan
Genicot (Bruxelas: Bruylant, 2024), 121-136. Sera, aqui, que se demonstra mais necessario recompor o
ciclo renovado do paradigma decisério e de reforgo da ética judicial, tudo acompanhado da necessaria
capacitacdo dos juizes neste dominio de intercessdo entre a atividade judicial e a tecnologia.

3t Sobre estes exemplos de aplicacdo de sistemas de inteligéncia artificial no dominio decisorio,
consulte-se descritiva e criticamente em Coelho, Organizagio do sistema, 360-363.

52 E, tal como se afirmou anteriormente, também ao nivel da capacitagio dos juizes nestes dominios,
o que tem sido salientado pela experiéncia internacional que nos tem oferecido varias referéncias de
manuais neste dominio — assim, Consultive Council of European Judges, 2023, Opinion No. 26 (2023):
Moving forward: the use of assistive technology in the judiciary; Courts and Tribunals Judiciary, 2023, Artificial
Intelligence (Al). Guidance for judicial office holders, 12 December 2023, London: Judicial Office, https;//
www.judiciary.uk/wp-content/uploads/2023/12/AlJudicial-Guidance.pdf; Federal Judicial Center, 2023, An
Introduction to Artificial Intelligence for federal judges, Washington: Federal Judicial Center; e UNESCO -
United Nations Educational, Scientific and Cultural Organization, Global toolkit on Al and the rule of law
Jfor the judiciary (Paris: UNESCO, 2023).

>3 A representa¢io da moldura aplicada ao contexto juridico e judicial, pode assumir uma diversidade
de sentidos, desde a amplitude da tarefa interpretativa ou aplicativa do direito (realizacio do direito),
até ao papel do direito na organizagio social, passando pela ideia de equilibrio e justica na ponderagio
de valores e interesses contrapostos. Neste tltimo sentido, aviva-se o pensamento de Ronald Dworkin,
ao estabelecer a moldura como modelo da relagio entre os principios juridicos e a decisdes judiciais,
em que aqueles desempenham um papel delimitador da a¢do do intérprete, imprimindo coeréncia
e significado a estas ultimas, e, por ultimo, concedendo ao sistema a pretendida integridade — cfr.
Ronald Dworkin, Taking rights seriously (Cambridge: Harvard University Press, 1978), 28-80.

3 O direito, e, assim, a jurisdi¢io, manifestam-se segundo a metafora da moldura, entre a abertura e
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A liberdade e autonomia (até criativa) de interpretacio e de realizagio do direito
tem como pressuposto uma autonomia e independéncia nas condig¢des estruturais,
organizativas e tecnologicas. As garantias constitucionais e procedimentais do direito
terdo de zelar por esse espago autbnomo da pratica jurisdicional.

Dai se compreende o cuidado tomado pelo direito publico e constitucional
sobre essa dimensdo organizativa, como se depreende dos esfor¢os em torno da
defesa e garantia do Estado de direito, tanto na compreensio material ou substantiva
do direito organizatério® e da teoria da direcio do assim designado Novo Direito
Administrativo® como no desenvolvimento jurisprudencial e recomendatério a nivel
internacional e nacional como ficou assinalado.

Também comprova esta alusdo, a defini¢io dos estados sucessivos de apreciagio
e controlo da jurisdi¢io advogados por Benoit Frydman,” que desde a apreciacio
da legalidade (nomofilaquia), desembocam numa sindicincia sobre a qualidade ou a
exceléncia da administragdo da justica, ou a superagao para um modelo recursivo que
incremente o desenvolvimento criativo do direito, tal como salientado por Michele
Taruffo.”®

A linha de base jurisprudencial pode ser revigorada caso as suas condicdes de
exercicio e de estruturacio sejam bem pensadas, otimizadas e adequadas s novas

o fechamento, na latente oposicio entre os discursos juridicistas e os discursos de area aberta, numa
dialética entre problema e sistema. A aludida metifora da moldura entre a pluralidade de sentidos
possiveis, admitida por Kelsen quanto a tarefa do intérprete e o seu ato interpretativo — Hans Kelsen, Pure
Theory of Law (Clark: The Lawbook Exchange, 2005), 350-352, é aqui assumida como uma caracteristica
propria do sistema. Por seu turno, a op¢ao jurisprudencialista assenta nessa conce¢io do sistema juridico
e em diversas contraposi¢des que marcam a validade comunitaria e os contextos de realizagdo do direito
— assim, em José M. Aroso Linhares “Jurisdi¢ao, diferendo e 4rea aberta: a caminho de uma teoria do
Direito como moldura?”, in Ars lvdicandi - Estudos em homenagem ao Prof- Doutor Jorge de Figueiredo Dias,
Volume IV, Boletim da Faculdade de Direito da Universidade de Coimbra, (Coimbra: Coimbra Editora,
2010), 443477, e José M. Aroso Linhares, “Validade comunitaria e contextos de realizacio: anotagdes em
espelho sobre a concepcio jurisprudencialista do sistema”, Revista da Faculdade de Direito da Universidade
Luséfona do Porto, v. 1, no. 1 (2012): 142, e José M. Aroso Linhares, “The rehabilitation of pratical
reasoning and the persistence of deductivism: an impossible challenge”, International Journal for the
Semiotics of Law, v. 33, no. 1 (2020): 155-174, com alusio a esta imagem da moldura e aos contrapontos
pluralidade/unidade, dogmatica/reflexdo critica, sociedade/comunidade e legalidade/moralidade. Trata-
se de uma abordagem que parte do pensamento fundamental de Castanheira Neves e que também pode
ser revisitada em Coelho, Organizagio do sistema, 190-193 e 831-842.

% Assim, Gomes Canotilho, Direito Constitucional e teoria da constituicio, 7.* edigao (Coimbra: Almedina,
2003) 542.

¢ Um novo direito administrativo salientado, entre outros, por José Carlos Vieira de Andrade, Ligoes
de Direito Administrativo (Coimbra: Imprensa da Universidade de Coimbra, 2010), 25-26, resultado das
transformacdes do direito administrativo classico operadas pela sua socializacio, pelo novo contexto
institucional de poder e pelas transformagdes do juridico (soff law, policentralidade, economicizagio
do direito, conectividade multi-nivel, desmaterializagio e digitalizacio). Com maior evidéncia na linha
de reforma do direito administrativo encetada, entre outros, por Eberhard Schmidt-Affman e pelo ja
identificado Andreas Voflkuhle — cf. Andreas Voflkuhle, “Sobre el método del Derecho Administrativo”,
in Innovacion y Reforma en el Derecho Administrativo, ed. Javier Barnes, 2. edi¢do (Sevilha: Global Law
Press — Editorial Derecho Global, 2012), 185-188; Eberhard Schmidt-Afdman, La Teoria general del Derecho
Administrativo como sistema. Objeto y fundamentos de la construccion sistemdtica (Madrid: Marcial Pons, 2003),
3-26, e Ricardo Alexandre Sousa da Cunha, Constituigio ¢ legalidade administrativa cosmopolita: O Direito
Administrativo global entre a constitucionalizagio e a _fragmentagio (Coimbra: Almedina, 2016), 434-445.

57 Fazendo realcar a evolugio dos critérios e os meios de controlo da qualidade das decisdes judiciais
— assim, Benoit Frydman, “L’évolution des critéres et des modes de controle de la qualité des
décisions de justice”, in La gualité des décisions de justice, CEPE] Studies no. 4, Actes du colloque de
Poitiers, 8-9 marco 2007, 18-29.

%8 Assim, em Michele Taruffo, “Las Funciones de las Cortes Supremas”, in La misién de los tribunales
supremos, coords. Michele Taruffo, Luiz Guilherme Marinoni e Daniel Mitidiero (Madrid/Barcelona/
Buenos Aires/Sio Paulo: Marcial Pons, 2016), 231-251.
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e radicais exigéncias sociais, econdémicas, tecnoldgicas e ambientais, e devidamente
integradas, num comprometimento com a incondicionalidade da concretizagio do
Estado de direito e com a democracia. A afirmacio do direito enquanto sintese
tridimensional: social, institucional e ética.

As dimensdes do Estado de direito sio convocadas de forma a perceber como
a sua estrutura, a sua fortaleza ou a sua debilidade podem colocar em causa o
papel do juiz e da justica, como se pode salientar bem a proposito da reflexdo
do judiciario alemio do periodo nazi (por exemplo nas conclusdes aludidas na
investigacio liderada por Hans Petter Graver, Judges Under Stress),”” ou da experiéncia
mais recente das alteracdes introduzidas na governacio e na organizagio da justica
nos regimes populistas ou autocraticos europeus.

S6 a consciéncia desse sistema, dos seus condicionalismos pode fazer libertar e
reforcar a agio do direito realizado pelos juizes de forma a ele se apresentar da forma
mais eficiente, efetiva, qualificada, mas também comunicativa, atrativa, transparente,
treinada, agil, tecnicamente rigoroso, de molde a reintegrar o dano, o prejuizo,
os valores em crise, a ilicitude, a violacio dos direitos fundamentais ou mesmo a
transgressao de principios prudenciais conexos com a natureza animal ou ambiental.

Também aqui, tal como no desempenho do organista, para além do dominio
da técnica e da condicionante mais ou menos rica da tecnologia (literalmente), existe
um limite sempre insuperavel: hd que interpretar o direito até aos limites quase
transcendentes da realidade espessa e desafiante do contexto interpretativo (da vida),
mas sem o prostituir. Sendo inevitavel, tal como para Juan de la Rubia,® o retorno a
Wagner, isto é, no caso da jurisdigdo, o retorno a moldura jurisprudencial do direito.

Terminamos como comecamos. O que é que Wagner e um 6rgdo de tubos de
uma catedral tem a ver com o tema do direito e tecnologia e como a dedicagio a um
horizonte mais alargado sobre a func¢io do juiz e da justi¢a enquanto organiza¢io
pode desembocar no retorno ao que mais intimo e mais expansivo pode ter a ideia
de justo e a realizacio da justica?

Na verdade, neste espaco intimo da decisdo jurisdicional, individual ou coletiva,
acontece a concretizagao vivencial do direito, qualquer que seja a sua via, integrada de
mais ou menos algoritmos, mas necessariamente treinada, qualificada, tecnicamente
e esteticamente apurada, pacificadora, humana. A ligagio com a tecnologia é feita
por este apuramento da nossa relacio com o mundo exterior, mais ou menos poten-
ciada pela maquina. Porém ha sempre que retornar ao essencial, a essa moldura onde
reencontramos o outro e a possibilidade de resolvermos os seus dilemas. A moldura
jurisprudencial do direito. Mas o caminho ¢é integrativo e aberto ao conhecimento
da nossa propria condigio e dos nossos condicionamentos, também tecnologicos.

% Mais genericamente sobre a adesio dos juizes ao direito autoritario e injusto, resultado das
experiéncias nazis, fascistas, do apartheid ou das ditaduras dos paises latinos, em Hans Petter
Graver, Judges against justice: on judges when the rule of law is under attack (Heidelberg/New York/
Dordrecht/London: Springer 2014).

% Seguir os passos de uma entrevista notavel que é também o retrato de um organista primoroso,
https://www.youtube.com/watch?v=cVrzrSwIGtE&t=9s.
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Sustentabilidade tecnoldgica e justica eletronica europeia
numa Unido de direito: a interoperabilidade judiciaria e o

papel da inteligéncia artificial no dominio da justi¢a
Joana Covelo de Abren”

1. Introducgao

A Uniio tem um objetivo especifico de proporcionar “aos seus cidaddos um espago
de liberdade, seguranga e justica sem fronteiras internas”, proclamado no artigo 3.°, n.° 2
do Tratado da Unido Europeia (doravante, TUE), e devidamente concretizado a luz
do disposto nos artigos 67.° e seguintes do Tratado sobre o Funcionamento da Uniio
Europeia (TFUE). Assim, empenhou-se na criagio de um espago onde os direitos
fundamentais fossem protegidos e respeitados, tendo em conta os “diferentes sistemas
¢ tradigoes juridicos dos Estados-Membros” (artigo 67.°, n.° 1 do TFUE). Caraterizado
como um espago de justica, “o acesso a justica é um direito fundamental basilar da Unido
Europeia™! na medida em que, no seu contexto, a Unido tem a missio de “facilitafr]
0 acesso a justia, nomeadamente através do principio do reconhecimento miituo das decisoes
Judiciais e extrajudiciais em matéria civil” — artigo 67.°, n.° 4 do TFUE.

Ora, “[a] utilizaciao de meios e instrumentos tecnoldgicos aumentou nas nossas sociedades
nos #ltimos anos, tendo sido particularmente acelerada pela pandemia da COVID-19, dando
origem a expectativas crescentes no que diz respeito aos servigos digitais.”” Neste contexto, e na
senda de anteriores solucdes confluentes, em janeiro de 2025, o Conselho da Uniio
Europeia adotou a estratégia e o plano de agdo para a justica eletronica relativos ao
periodo de 2024 a 2028, visando equacionar solu¢des que, continuando a afirmar a
Unido como um espago de liberdade, seguranca e justica, pudessem contemporaneizar
os desafios que a digitalizagio levanta 2 justica europeia e incorporar as suas vantagens
na promogio da tutela jurisdicional efetiva.

Na realidade, qualquer profissio juridica estd a ser submetida a uma
transformacio desafiante, sobretudo causada por alguns fatores que, por si so, ja
eram suficientemente impactantes mas que, cada vez mais, devem ser perspetivados
de forma confluente: a par da globalizagio, a liberalizagio dos servigos juridicos
(seguindo a tendéncia verificada no dmbito da prestagio de outros servigos) veio
acompanhada pelo uso de novas e inteligentes tecnologias que passaram a desempenhar
funcdes que, até muito recentemente, eram confiadas aos operadores judiciarios

“ Professora na Escola de Direito da Universidade do Minho. Membro do Centro de Exceléncia
Jean Monnet CitDig (Cidadania Digital e Sustentabilidade Tecnoldgica) da Escola de Direito da
Universidade do Minho (Portugal).

! Cfr. Conselho da Unido Europeia, Estratégia europeia para a justica eletronica 2024-2028,
C/2025/437, de 16.01.2025, paragrafo 2

? Cfr. Conselho da Unido Eutropeia, Estratégia europeia para a justica eletronica 2024-2028,
C/2025/437, de 16.01.2025, paragrafo 3.
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como advogados, funcionarios judiciais e juizes. Tal teve um impacto significativo
na propria perce¢ao do que € a justiga eletronica europeia nos dias de hoje, cabendo
compreender o sedimento juridico-constitucional que lhe pode dar consubstancia¢io
para, num segundo momento, analisarmos o caminho que a presente estratégia visa
percorrer. Num terceiro momento, a atencio incidira sobre duas das suas principais
apostas: a sedimentacio das solugdes de interoperabilidade judiciaria e a exploracio
da inteligéncia artificial ao servico da justica.

2. Sustentabilidade como fundamento juridico-constitucional
para a Unido Europeia

Atendendo aos novos desafios que a sociedade enfrenta, o principio da
sustentabilidade tem sido discutido como um “elemento estrutural tipico™ de um
ordenamento juridico que tem uma base juridico-constitucional: a partir da perce¢io
de que o conceito de sustentabilidade pode emergir como um interesse publico
primario a ser prosseguido e concretizado, ja que ‘@ sustentabilidade configura-se como
uma dimensdo autocompreensiva de uma constituigio que levfal a sério a salvaguarda da
comunidade politica em que se insere”, ele tem a suscetibilidade de atuar como um novo
paradigma secular.*

No entanto, para que possa operar enquanto tal, o principio da sustentabilidade
tem de ser suficientemente integrativo e “aberto” para além de contemplar as
dimensdes (ou pilares) que tradicionalmente lhe estio associadas — aquelas relativas a
sustentabilidade econémica, social e ambiental® — cabe-lhe ainda assumir uma nova
dimensio tecnolégica que, a luz da revolugio agora vivenciada, pode ser capaz de
atuar como o elemento de articulacio entre as trés dimensdes tradicionais.”

Através da Decisio 2022/2481,% a Unido Europeia proclamou esta década como
digital’ e chamou a aten¢do para a instrumentalidade das ferramentas tecnolégicas
e digitais ao principio da sustentabilidade, transformando — sem impor limita¢oes
— a natureza do crescimento econdmico, o sentido da inclusio social e o desafio
da protecio ambiental. Nesta Decisdo, sublinhou-se que “fa] via da Unido para a
transformagio digital da economia e da sociedade [abrange] a soberania digital de forma
aberta”, respeitando os diversos principios e valores identitarios europeus, onde se
destaca também a sustentabilidade.® E também reconhecido que “fa] Unido precisa
de um setor digital que cologue a sustentabilidade no seu centro.”" Nos termos do artigo

3 Cfr. Peter Hiberle, “Nachhaltigkeit und Gemeineuropaisches Verfassungrecht”, in Nachbaltigkeit als
Verbundbegriff, org. Wolgang Kahl (Ttbingen, 2008), 8 (tradugio livre).

* Cfr. José Joaquim Gomes Canotilho, “O principio da sustentabilidade como principio estruturante
do Direito Constitucional”, Revista de Estudos Politécnicos, Vol. VIII, no. 13 (2010): 7-18, 8.

5 Cfr. José Joaquim Gomes Canotilho, “O principio da sustentabilidade”, 8.

¢ Cfr., para maiores desenvolvimentos, Wolfgang Kahl, “Einleitung: Nachhaltigkeit als Verbundbegriff”,
in Nachhaltigkeit als Verbundbegriff, org. Wolfgang Kahl (Tiibingen, 2008), 12 e seguintes.

7 Aderimos a posi¢io professada por Alessandra Silveira. Cfr., para maiores desenvolvimentos, Alessandra
Silveira, “Apresentacdo”, in Sustentabilidade tecnoldgica: o papel das tecnologias digitais na promogio do
desenvolvimento sustentdvel, coord. cientifica Alessandra Silveira et al (Universidade do Minho, Escola de
Direito, 2020), 4-5.

8 Cfr. Decisdo (UE) 2022/2481 do Parlamento Europeu e do Conselho, de 14 de dezembro de 2022,
que estabelece o programa Década Digital para 2023.

° Cfr. Comissiao Europeia, Comunicagio ao Parlamento Europen, ao Conselbo, ao Comité Econémico ¢
Social Europen ¢ ao Comité das Regioes “Orientagies para a Digitalizagio até 2030: a via enropeia para a
Década Digital”, Bruxelas, 9.3.2021, COM(2021) 118 final.

1 Cfr. Decisao (UE) 2022/2481, considerando 1.

' Cfr. Decisdo (UE) 2022/2481, considerando 6.
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3., n.° 1, ¢) da Decisio, é objetivo geral da Década digital “/d]esenvolver um ecossistema
abrangente e sustentduvel de infraestruturas digitais interoperdveis”, em que [...] a inteligéncia
artificial, entre outras solu¢des tecnolégicas inovadoras “funcionem em convergéncia,
para promover a sua aceitagio pelas empresas da Unido e para criar oportunidades de
crescimento e emprego através da investigagdo, do desenvolvimento e da inovagio.”

No mesmo sentido, a Declara¢io Europeia sobre os direitos e principios digitais
para a década digital assume a sustentabilidade como um arquétipo que funciona
como fundamento e teleologia para uma compreensio juridico-constitucional de
que a comunidade politicamente organizada da Unido Europeia estd empenhada na
dimensio digital e tecnoldgica: considerando que “Ja] transformagio digital afeta todos
os aspetos da vida das pessoas”, a promogao da sustentabilidade surge como objetivo
a ser prosseguido quer pela Unido, quer através das orientacdes que sio dadas aos
decisores politicos tendentes a sua reflexdo sobre a transformacio digital.” Assim,
sob o seu capitulo VI, dedicado & “Sustentabilidade”, a Declaragio em causa avanga, a
partir da perspetiva tecnolégica e digital (= da sustentabilidade tecnologica), solugdes
que se comprometem com a promog¢io da sustentabilidade ambiental, econdémica e
social: por um lado, sublinhando que “os produtos e servigos digitais devem ser concebidos,
produzidos, utilizados, reparados, reciclados e eliminados de forma a atenuar o seuw impacto
negativo no ambiente ¢ na sociedade e a evitar a obsolescéncia prematura’* por outro,
asseverando gue “[tJodas as pessoas devem ter acesso a informagoes exatas e de fdcil compreensio
sobre o impacto ambiental e o consumo de energia dos produtos e servigos digitais, bem como
sobre a sua reparabilidade e durabilidade, permitindo-lhes fazer escolbas responsdveis.”

Posto isto, os objetivos delineados para esta década digital (aqueles que reputam
essencial que a Unido se afirme soberana digitalmente, conseguindo garantir os
seus valores essenciais, onde se inclui a sustentabilidade, designadamente através
da implementagio e sedimentacio de solu¢des interoperaveis e da criagio de um
ambiente favoravel a criagio e ao recurso a tecnologias disruptivas, como a IA)
tém observado seguimento institucional, equacionando o “Estado da Década Digital”™:
através da Comunicagio “Estado da Década Digital 20247 a Comissio Europeia
faz um segundo balango sobre a década digital que atravessamos, na sequéncia do
relatério anteriormente apresentado, em setembro de 2023.”

Assim, se, por um lado, o quadro juridico criado é unico no mundo,
continuando a permitir uma influéncia internacional, verifica-se a “uecessidade
critica de agdo e investimento a nivel nacional e da UE” em varios dominios como,
por exemplo, as competéncias digitais, os especialistas de TIC, a conectividade de
elevada qualidade e a disseminagio da Inteligéncia Artificial e da analise de dados,

2 Cfr. Parlamento Europeu, Conselho e Comissio Europeia, Declaragio Europeia sobre os direitos e
principios digitais para a década digital, Bruxelas, 23.1.2023, 2023/C 23/01.

B Cfr. Parlamento Europeu, Conselho e Comissio Europeia, Declaragio Europeia sobre os direitos e
principios digitais para a década digital, Bruxelas, 23.1.2023, 2023/C 23/01, considerandos 2 e 7.

¥ Cfr. Parlamento Europeu, Conselho e Comissio Europeia, Declaragio Europeia sobre os direitos e
principios digitais para a década digital, Bruxelas, 23.1.2023, 2023/C 23/01, declaracio n.® 23.

15 Cfr. Parlamento Europeu, Conselho e Comissao Europeia, Declaragio Europeia sobre os direitos e
principios digitais para a década digital, Bruxelas, 23.1.2023, 2023/C 23/01, declaracio n.° 24.

16 Cfr. Comissio Europeia, Comunicagio ao Parlamento Europeu, ao Conselho, ao Comité Econémico e Social
Europeu e ao Comité das Regives “Estado da Década Digital 20247, Bruxelas, 2.7.2024, COM(2024) 260 final.
7O primeiro relatorio foi apresentado em setembro de 2023, substituindo o anteriormente conhecido
Indice de Digitalidade da Economia e da Sociedade - IDES. Cfr. Comissio Europeia, Comunicagio ao
Parlamento Europeu, ao Conselho, ao Comité Econdmico e Social Europeu e ao Comité das Regides “Relatério

sobre o estado da Década Digital 2023, Bruxelas, 27.9.2023, COM(2023) 570 final.
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entre outros.”® Cabe, assim, 3 Unido e aos seus Estados-Membros uma a¢io mais
coordenada e coesa de forma a dar cumprimento ao quadro regulatério entretanto
adotado. Do mesmo modo, a reducio dos encargos administrativos é essencial,
“tanto na aplicagio como na execugio dos atos legislativos em wvigor”, designadamente
criando “sinergias”, evitando “duplicacies” e adotando “uma abordagem coordenada
para a gestdo das estruturas de governagdo existentes, com coeréncia entre a politica digital
¢ a politica de ciberseguran¢a.” Esta abordagem releva especificamente em matéria de
interoperabilidade, ja que visa permitir “uma partilha harmoniosa de dados e informagoes
entre os [...] sistemas” ja existentes nos Estados-Membros, no 4mbito das suas respetivas
entidades competentes, enquanto impde que a Unido esteja preparada “para assegurar
a disponibilidade de redes de conetividade e informdticas colaborativas fidveis, rapidas e seguras
[-..}, promovendo a digitalizagio das empresas e dos servigos piblicos em prol dos utilizadores
nacionais e transfronteiricos.”” Simultaneamente, a continua aposta na criagio de um
ambiente convidativo a criagio e ao desenvolvimento de tecnologias disruptivas
no contexto europeu, onde a inteligéncia artificial pode ter um papel relevante, é
um ponto estratégico para, por um lado, aumentar a competitividade da Uniio®
enquanto se promove uma “transigio ecoldgica inteligente”*

Posto isto, o conceito de sustentabilidade — quer na sua dimensdo analitica
(descritiva) mas, sobretudo, na sua dimensido normativa (prescritiva) — é chamado a
compreender a forma como os continuos desenvolvimentos tecnologicos impactam
e interagem na economia (mundial), na sociedade (global) e no ambiente (sem
fronteiras) do planeta, conduzindo a um crescimento econdémico socialmente
inclusivo, ambientalmente sadio e tecnologicamente equitativo.

Assim, enquanto complexo sinérgico das dindmicas econdmicas, sociais,
ambientais e tecnologicas que interagem e revolucionam o processo de
desenvolvimento, a sustentabilidade tem a potencialidade de atuar como um conceito
essencial A era digital que agora vivemos, definindo as condig¢des e os pressupostos
para a regulacdo juridica e a tomada de decisdes politicas e administrativas, num
contexto em constante evoluc¢io.?

3. A interoperabilidade judiciaria e a inteligéncia artificial a luz
da estratégia da justiga eletrénica europeia de 2024 a 2028

A nova estratégia da justica eletronica europeia parte da premissa de que o
sistema judiciario “adere a digitalizagio e aos desafios que lhe estao associados”, movimento

8 Cfr. Comissio Europeia, Comunicagio ao Parlamento Europen, ao Conselho, ao Comité Econémico e
Social Europen ¢ ao Comité das Regioes “Estado da Década Digital 20247, Bruxelas, 2.7.2024, COM(2024)
260 final, 18.

¥ Cfr. Comissio Europeia, Comunicagio ao Parlamento Europen, ao Conselho, ao Comité Econémico e Social
Europen e ao Comité das Regives “Estado da Década Digital 2024”, Bruxelas, 2.7.2024, COM(2024) 260
final, 18 e 19.

2 Cfr. Comissdo Europeia, Comunicagio ao Parlamento Europeu, ao Conselho, ao Comité Econdmico ¢
Social Europen ¢ ao Comité das Regioes “Estado da Década Digital 20247, Bruxelas, 2.7.2024, COM(2024)
260 final, 18.

2! Cfr. Comissio Europeia, Comunicagio ao Parlamento Europen, ao Conselho, ao Comité Econémico e Social
Europen e ao Comité das Regives “Estado da Década Digital 2024”, Bruxelas, 2.7.2024, COM(2024) 260
final, 19.

22 Cfr., para maiores concretizagdes, Alessandra Silveira, Joana Abreu ez al., “Sustentabilidade tecnologica
e discriminacdo algoritmica: o problema da regulamentacio de algoritmos de aprendizagem”, in IV
Semindrio Internacional Hispano-Luso-Brasileiro sobre direitos fundamentais e politicas piblicas, ed. Rogério
Gesta Leal ef al. (Bubok Publishing, 2018), 143-154, 154.
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este que “visa facilitar e melhorar o acesso a justica, aumentar a eficdcia e eficiéncia do sistema
Judicidrio, [...] oferecendo assim melhores servigos de justica a todos.”*

A estratégia perceciona que o periodo antecedente (de 2019 a 2023) foi marcado
por uma extensa producao legislativa empenhada em “acelerar o processo de digitalizagio
¢ promover a utilizagio dos servigos digitais na justica eletronica™ desde a adogio do
Regulamento e-CODEX* e a sua articulagio com os renovados Regulamentos sobre
citacio ou notificagio de atos® e de obtengio de prova, a viabilizacio do Pacote
Digitaliza¢do — que inclui o Regulamento” e a Diretiva®® relativos a digitalizagio da
cooperac¢do judiciaria transfronteiriga e do acesso a justica — cabendo verificar, a sua
luz, de que forma estas solugdes sio objeto de operacionalizagio.

Posto isto, “a justica eletrénica nos proximos anos” sera marcada pela aplicacio
do Pacote Digitalizagio, sobretudo no que diz respeito ao sistema informatico
descentralizado “que terd de ser estabelecido através de pontos de acesso nacionais, ligando o
contendo da aplicagio informdtica de referéncia ¢/ou das solucoes nacionais” enquanto “os
principios da comunicagdo eletronica e o ponto de acesso eletronico enropeu estabelecidos |[...]
deverdo ser considerados uma base para qualquer nova iniciativa legislativa no dominio da
Justica eletronica europeia.”” Afinal, as solugdes de interoperabilidade que o Pacote
de Digitalizagio implementa e a consolida¢io do uso e do desenvolvimento do
sistema e<CODEX demandam uma articulagio reflexiva entre a Unido Europeia e os
Estados-Membros: “[i[gualmente importante serd o papel dos Estados-Membros, uma vez que
a ligagio ao e CODEX continua a ser uma prerrogativa nacional.”*

A estratégia também destaca uma mudanca de atitude face a digitalizagio
da justiga: se inicialmente o impulso dado a justia eletrénica resultava de uma
“abordagem baseada na participagio voluntdria em iniciativas de digitalizagio”, agora
verifica-se “uma abordagem obrigatéria baseada em atos legislativos que proporcionem maior
seguranga juridica.”

2 Cfr. Conselho da Unido Europeia, Estratégia europeia para a justica eletronica 2024-2028, C/2025/437,
de 16.01.2025, paragrafo 4.

2 Cfr. Regulamento (UE) 2022/850, do Parlamento Europeu e do Conselho, de 30 de maio de
2022, relativo a um sistema informatizado de intercAimbio eletrénico transfronteirico de dados
no dominio da cooperagio judiciaria em matéria civil e penal (sistema e<CODEX) e que altera o
Regulamento (UE) 2018/1726.

2 Cfr. Regulamento (UE) 2020/1784, do Parlamento Europeu e do Conselho, de 25 de novembro
de 2020, relativo & citagio ou notificagio de atos judiciais e extrajudiciais em matérias civil e
comercial nos Estados-Membros (citagio ou notificagio de atos).

% Cfr. Regulamento (UE) 2020/1783, do Parlamento Europeu e do Conselho, de 25 de novembro
de 2020, relativo & cooperagio entre os tribunais dos Estados-Membros no dominio da obteng¢io de
prova em matéria civil ou comercial (obtencio de prova).

7 Cfr. Regulamento (UE) 2023/2844, do Parlamento Europeu e do Conselho, de 13 de dezembro
de 2023, relativo a digitalizacio da cooperagio judiciria e do acesso & justica em matéria civil,
comercial e penal com incidéncia transfronteirica, e que altera determinados atos no dominio da
cooperagio judiciaria.

2 Cfr. Diretiva (UE) 2023/2843, do Parlamento Europeu e do Conselho, de 13 de dezembro de
2023, que altera as Diretivas 2011/99/EU e 2014/41/EU do Parlamento Europeu e do Conselho, a
Diretiva 2003/8/CE do Conselho e as Decisdes-Quadro 2002/584/JAl, 2003/577/]JAl, 2005/214/
JAL 2006/783/JAL 2008/947/JAI, 2009/829/JAI e 2009/948/JAI do Conselho no que diz respeito a
digitalizagio da cooperacio judiciaria.

» Cfr. Conselho da Unido Europeia, Estratégia europeia para a justica eletrénica 2024-2028, C/2025/437,
de 16.01.2025, paragrafo 11.

30 Cfr. Conselho da Unido Europeia, Estratégia europeia para a justica eletronica 2024-2028, C/2025/437,
de 16.01.2025, paragrafo 14.

31 Cfr. Conselho da Unido Europeia, Estratégia enropeia para a justica eletrénica 2024-2028, C/2025/437,
de 16.01.2025, paragrafo 15.
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Do mesmo modo, a estratégia convida & ponderagao de “novas agoes em resposta
aos desafios e oportunidades criadas por tecnologias emergentes, como a inteligéncia artificial
(IA).”3* A partir da proclamacio de alguns “principios de funcionamento”, a estratégia
desenha os principios de uma “ustica dindmica” e de uma “Justica baseada em dados™; no
seu Ambito explora-se a ideia do uso responsavel, de confianca e centrado nas pessoas
da inteligéncia artificial no dominio da justi¢a: como a justica tem de ser capaz de
acompanhar as mudancas e responder “ds necessidades da sociedade”, os operadores
judiciarios encontram-se numa situa¢io Unica no contexto do poder judiciario atual
pois “as suas capacidades e competéncias” estdo a ser desafiadas por “circunstincias sinicas”
ditadas pelo novo contexto digital.* Posto isto, uma justica dindmica é essencial ja
que “a andlise de dados e a IA” tém de ser solugdes tecnologicas integradas nos servigos
da justiga. Para o efeito, “a recolba e a andlise de dados [...] sdo fundamentais para orientar
adequadamente a agio” enquanto se continuam a abordar “eventuais riscos associados,
como os enviesamentos tecnoligicos ou dos dados.”>*

A estratégia vai desenhando algumas dimensdes em que a inteligéncia artificial
pode acarretar um contributo positivo. Desde logo, “a interpretacio digital em tempo
real com recurso a I4” € um exemplo concreto que pode auxiliar as autoridades judiciais
nas audiéncias, evitando custos, atrasos e dificuldades associadas a designacio de
intérpretes.” No entanto, em termos de boa administragio da justica — com ganhos
efetivos em termos de celeridade processual — ha outros exemplos que vio sendo
alinhados: “a anonimizacio das decisoes judiciais” com recurso a ferramentas digitais, ‘@
distribuicdo automdtica de processos, os instrumentos de transcrigio para o registo de processos
¢ das provas recolbidas pelo tribunal, [e] a automatizagio robotizada de processos.”* Aqui, o
Regulamento da Inteligéncia Artificial”’ — e as suas normas relativas a administragao
da justica — e as Conclusdes do Conselho sobre a utilizagio de inteligéncia artificial
no setor da justi¢a® assumem particular relevancia, ja que combinam as solu¢des
juridicas existentes em matéria de utilizagio de inteligéncia artificial no dominio da
justica e a tomada de decisdo politica europeia quanto a sua utilizagao especificamente
ponderada a luz do exercicio do poder judicial.

A partir do principio substantivo da tutela jurisdicional efetiva — especialmente,
sob o prisma da sua dimensio concretizadora do acesso a justica — a estratégia
reconhece que “Ja] maior digitalizacio dos sistemas judicidrios dos Estados-Membros, bem
como a utilizagio da LA nos sistemas judicidrios, tem um enorme potencial para continuar a
Sacilitar e a melborar o acesso a justica para todos em toda a Unido Europeia”, destacando

32 Cfr. Conselho da Unido Europeia, Estratégia europeia para a justica eletrénica 2024-2028, C/2025/437,
de 16.01.2025, paragrafo 21.

33 Cfr. Conselho da Unido Europeia, Estratégia europeia para a justica eletrénica 2024-2028, C/2025/437,
de 16.01.2025, paragrafo 36.

3 Cfr. Conselho da Unido Europeia, Estratégia europeia para a justica eletrénica 2024-2028, C/2025/437,
de 16.01.2025, paragrafo 38.

35 Cfr. Conselho da Unido Europeia, Estratégia europeia para a justica eletronica 2024-2028, C/2025/437,
de 16.01.2025, paragrafo 60.

3¢ Cfr. Conselho da Unido Europeia, Estratégia europeia para a justica eletrénica 2024-2028, C/2025/437,
de 16.01.2025, paragrafo 63.

7 Cfr. Regulamento (UE) 2024/1689, do Parlamento Europeu e do Conselho, de 13 de junho de 2024,
que cria regras harmonizadas em matéria de inteligéncia artificial e que altera os Regulamentos (CE)
n.° 300/2008, (UE) n.° 167/2013, (UE) n.° 168/2013, (UE) 2018/858, (UE) 2018/1139 e (UE) 2019/2144
e as Diretivas 2014/90/UE, (UE) 2016/797 e (UE) 2020/1828 (Regulamento da Inteligéncia Artificial).
% Cfr. Conselho da Uniao Europeia, Conclusoes do Conselho sobre a utilizagio de inteligéncia artificial
no setor da justica, Bruxelas, 16.12.2024, 16933/24.
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existirem casos ‘em que a LA pode ser utilizada para finalidades de baixo risco e ser muito
util para os cidaddos como para as autoridades judicidrias.”

Cabe agora tentar compreender como as solugdes de interoperabilidade judiciaria
— intrinsecamente associada as dindmicas de digitalizagio da justica europeia — e a
perspetiva de uso da IA em prol da tutela jurisdicional efetiva tém sido desenvolvidas
na Unido Europeia.

3.1. A interoperabilidade judiciaria a partir do Pacote “Digitalizagdo” e a

experiéncia do e-CODEX

A Unido Europeia, na senda da anterior estratégia e plano de a¢io para a
justica eletronica europeia, continua a prosseguir alguns objetivos que, para além
de estratégicos, mantém a sua atualidade; na realidade, a Unido visa promover “as
comunicagoes eletronicas entre as autoridades judicidrias, os cidaddos e os profissionais da justica
¢ a interoperabilidade entre as aplicagies e os dominios judicidrios.”*® Neste contexto, estes
dois objetivos passam a estar interligados na medida em que os sistemas interoperaveis
visam também permitir que os tribunais, os cidadidos e os profissionais da justica
possam comunicar, melhorando a tutela jurisdicional efetiva (desde o acesso a justica
e ao exercicio dos direitos de defesa, com o caso a ser conhecido em prazo razoavel,
por uma institui¢ao independente e imparcial).

Neste cerne, houve dois momentos decisivos para que estes esforgos se
tornassem palpaveis e pudessem, a luz da atual estratégia, ser devidamente adensados
e prosseguidos: por um lado, a adogio do Regulamento 2022/850, relativo ao
sistema eeCODEX;" por outro, a concretizagio do impeto da digitalizagio da justica
— e, especificamente, da cooperacio judiciaria — através do Pacote Digitalizacio,
ie., Regulamento 2023/2844* e Diretiva 2023/2843,% relativos a digitalizagio da
coopera¢io judiciaria e do acesso A justica em matéria civil, comercial e penal com
incidéncia transfronteirica.

O Regulamento e-CODEX visa, 4 luz do seu considerando 1, “[gfarantir o acesso
¢ficaz dos cidaddos e das empresas a justica e facilitar a cooperagio judicidria em matéria
civil, inclusive comercial, e penal entre os Estados-Membros.” O sistema e-CODEX (sistema
e-Justice Communication via Online Data Exchange) define-se, tecnologicamente, como
um “Sistema descentralizado e interoperdvel de comunicagio transfronteirica destinado a
Sacilitar o intercimbio eletronico de dados, que inclui qualquer contesido transmissivel em
Sformato eletronico, de forma rdpida, segura e fidvel no dominio da cooperagio judicidria em

¥ Cfr. Conselho da Unido Europeia, Estratégia europeia para a justica eletrénica 2024-2028, C/2025/437,
de 16.01.2025, paragrafo 26.

% Cfr. Conselho da Unido Europeia, Estratégia europeia para a justica eletronica 2024-2028, C/2025/437,
de 16.01.2025, paragrafo 5.

% Cfr. Regulamento (UE) 2022/850, do Parlamento Europeu e do Conselho, de 30 de maio de
2022, relativo a um sistema informatizado de intercAimbio eletrénico transfronteirico de dados
no dominio da cooperagio judiciaria em matéria civil e penal (sistema e<CODEX) e que altera o
Regulamento (UE) 2018/1726.

2 Cfr. Regulamento (UE) 2023/2844, do Parlamento Europeu e do Conselho, de 13 de dezembro
de 2023, relativo a digitalizacio da cooperacgao judicidria e do acesso a justica em matéria civil,
comercial e penal com incidéncia transfronteirica, e que altera determinados atos no dominio da
cooperagio judiciaria.

# Cfr. Diretiva (UE) 2023/2843, do Parlamento Europeu e do Conselho, de 13 de dezembro de
2023, que altera as Diretivas 2011/99/UE e 2014/41/UE do Parlamento Europeu e do Conselho, a
Diretiva 2003/8/CE do Conselho e as Decisdes-Quadro 2002/584/JAl, 2003/577/]JAl, 2005/214/
JAL 2006/783/JAL 2008/909/JAL, 2008/947/JAL 2009/829/JAI e 2009/948/JAI do Conselho no
que diz respeito a digitalizacio da cooperagio judiciaria.
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matéria civil e penal” — artigo 3.°, n.° 1. De forma simplificada, permite a conectividade
entre os sistemas judiciarios nacionais dos diversos Estados-Membros.

Assim, os seus utilizadores — as autoridades judiciarias competentes, os
profissionais da justica e os particulares — podem enviar e receber eletronicamente
documentos, formularios, provas ou outras informacdes, o que passa a ocorrer
de forma mais rapida, simples e expectavelmente cumprindo elevados padrdes de
seguranca: ‘fo/ sistema eCODEX proporciona uma solugio interoperdvel que permite ao
sector da justica conectar os sistemas informdticos das autoridades nacionais competentes, lais
como as antoridades judicidrias, ou outras organizagoes”, devendo ser encarado “como a
solugdo privilegiada para uma rede de comunicagio interoperdvel, segura ¢ descentralizada
entre sistemas informdticos nacionais no dominio da cooperagio judicidria em matéria civil e
penal” — considerando 8.

Deste modo, o sistema e<CODEX é composto por dois elementos de soffware:
uma porta de ligacio para o intercAimbio de mensagens com outras portas de
ligacdo; e um conector que apresenta diversas funcionalidades relacionadas com o
intercimbio de mensagens entre os sistemas informaticos nacionais — considerando
11. Nos termos do artigo 5.°, n.° 1 do Regulamento, o sistema e-CODEX assenta,
entdo, na existéncia de ) um ponto de acesso e-CODEX, /i) normas processuais
digitais (Ze., as especificagdes técnicas para os modelos dos processos operacionais e
esquemas de dados que determinam a estrutura eletrénica dos dados trocados através
do sistema e<CODEX com base no vocabulario de base da justica eletrénica da
Unido, nos termos do artigo 3.°, n.° 9) e zi) produtos de soffware, a documentagao e
outros recursos de apoio. Os referidos “pontos de acesso e CODEX” sio compostos por
uma porta de ligacio que permite o intercAimbio seguro de informagdes numa rede
de telecomunicagdes com outras portas de ligagio que utilizam o mesmo conjunto
comum de protocolos e um conector, que torna possivel estabelecer a ligagio dos
sistemas conectados a porta de ligacio, assente num conjunto comum de protocolos
abertos (artigo 5.° n.° 2 do Regulamento).

A eu-LISA (Agéncia da Unido Europeia para a Gestio Operacional de Sistemas
Informaticos de Grande Escala no Espaco de Liberdade, Seguranca e Justiga) gere e
controla atualmente o sistema e-CODEX, nos termos do artigo 7.° do Regulamento,
cujo Conselho de Administragio é aconselhado pelo Conselho de Gestio do
Programa do eeCODEX — nos termos do artigo 13.° — e acompanhado pelo Grupo
Consultivo eCODEX — nos termos do artigo 12.°.

Nos termos do artigo 14.° do Regulamento, todas as entidades envolvidas estio
obrigadas a respeitar o principio da independéncia do poder judicial, atendendo a
separa¢do de poderes, designadamente cabendo a eu-LISA assegurar a participagao de
representantes da justi¢a na gestao do sistema e-CODEX, designadamente integrando
o Grupo Consultivo e o Conselho de Gestao do Programa e-CODEX.

Apesar de a operacionalizagio do e-CODEX ja estar em marcha ha varios anos
— pelo menos, desde a atribuigio de um financiamento a um projeto-piloto para
esta finalidade —, a realidade é que a adoc¢io de um ato juridico era necessaria.
Independentemente das suas disposi¢des eminentemente técnicas e organizativas, o
regulamento reconhece o e-CODEX como “um pacote de sofiware que liga sistemas
nacionats, permitindo que os utilizadores, como as autoridades judiciais, os operadores legais
¢ os membros do pitblico, enviem e recebam documentos, formuldrios legais, provas e outras

13
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nacionalmente: este apenas harmoniza os pontos centrais de entrada, de forma a permitir
comunicagoes transfronteirigas.”**

Mais recentemente, o Pacote Digitalizagio — adotado em dezembro de 2023 e
aplicavel a partir de 1 de maio de 2025 — veio recuperar o sistema e-CODEX como
um instrumento tendente a uma mais estreita integragio judiciaria transfronteiri¢a no
contexto do Espaco de Liberdade, Seguranga e Justiga. Na realidade, o Regulamento
sobre a digitalizagio da cooperagio judiciaria “procura melhorar a eficiéncia e a eficdcia
dos processos judiciais e facilitar o acesso a justica mediante a digitalizagio dos canais de
comunicagdo existentes, o que deverd conduzir a economias de custos e de tempo, a redugio
de encargos administrativos e a uma maior resiliéncia em circunstincias de forca maior para
todas as autoridades que participam na cooperagio judicidria transfronteirica.” A utilizagio
de solucdes digitais nas articulacdes entre as autoridades judiciais dos Estados-
Membros pode reduzir atrasos no tratamento de processos, refor¢ar a confianga nos
sistemas judiciais, e promover o papel da Uniio no combate contra a criminalidade —
considerando 4. Posto isto, a abordagem que lhe subjaz é fundamentalmente baseada
na eficiéncia.”

Posto isto, o Regulamento, para além de estender o uso do e-CODEX, adensando
o recurso a canais digitais de comunicacio entre autoridades judiciais que aplicam
diversos instrumentos no dmbito da cooperagdo judiciaria civil, comercial e penal,
também determina a criacio de um sistema de comunicacio eletronica entre as
pessoas singulares e coletivas e as autoridades competentes em processos judiciais
em matéria civil e comercial. No entanto, o regime juridico criado ainda estabelece
um conjunto de regras em matéria de videoconferéncia e & aplicagdo de assinaturas
e selos eletronicos, fixa os efeitos juridicos dos documentos eletrénicos e regula o
pagamento eletrénico de custas (artigo 1.° do Regulamento).

Visa, deste modo, dar cumprimento ao principio geral do digital por defini¢io
no cerne da atividade processual em matéria de cooperagio judiciaria em matéria
civil, comercial e penal. Tal fito tem limites materiais: desde logo, o Regulamento
ndo visa a digitalizacdo de todas as solucdes processuais dos Estados-Membros, pois
nio compromete o principio da autonomia processual dos Estados-Membros (artigo
19.° do TUE); por outro lado, nio visa “digitalizar os processos de cooperagio judicidria em
matéria civil, comercial e penal como um todo.” Na realidade, “o s#nico objetivo do legislador
europen ¢ o de alargar o principio do digital por definigdo a atividade de comunicagio em
sentido estrito entre entidades judiciais e o resto das autoridades e agéncias potencialmente
envolvidas nos vdrios instrumentos regulatorios através dos quais a cooperagio judicidria na
Unido Europeia é desenvolvida.”*

Esta op¢ao de digitalizagio teve em consideragdo quais os aspetos da coopera¢io
judiciaria e da litigdncia transfronteirica que com ela mais beneficiariam: os canais
de comunicacio digitais, se seguros e interoperaveis, poupam tempo que pode ser
crucial para efetivar a salvaguarda jurisdicional de direitos, a prossecucio criminal e
a defesa juridica.”

# Cfr., Fernando Gascon Inchausti, “The new regulation on the digitalisation of judicial cooperation
in the European Union: something old, something new, something borrowed and something blue”,
ERA Forum, 24 (2023): 535-552, https://doi.org/10.1007/s12027-024-00782-z.

% Cfr, para maiores consideracdes, Fernando Gascon Inchausti, “The new regulation on the
digitalisation of judicial cooperation...”.

% Cfr., Fernando Gascén Inchausti, Fernando Gascon Inchausti, “The new regulation on the
digitalisation of judicial cooperation...”.

7 Cfr., Fernando Gascén Inchausti, “The new regulation on the digitalisation of judicial cooperation...”.
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Afinal, no que diz respeito ds comunicag¢des entre autoridades dos Estados-
Membros, 0 e<CODEX passa a ser a ferramenta essencial para as comunicagdes
transfronteiricas — considerando 20. Apesar de nio ser formalmente mencionado
no artigo 3.° este ja se reputa como um “sistema informdtico descentralizado, seguro,
¢ficaz e fidvel” e, partir de um argumento sistematico, no que diz respeito aos custos
do sistema informatico descentralizado, o artigo 13.° expressamente menciona este
sistema interoperavel.

No entanto, o grande contributo do Regulamento é a criagio de um ponto de
acesso eletronico europeu. Nos termos do artigo 2.°, n.° 4, define-se como “um portal
acessivel a pessoas singulares e coletivas ou aos seus representantes, em toda a Unido, que estd
ligado a um ponto de acesso interoperdvel no contexto do sistema informadtico descentralizado™ e,
atendendo ao disposto no artigo 4.°, n.° 2, estara acessivel a partir do Portal Europeu
de Justiga. Trata-se, assim, de uma forma de ligagio de qualquer pessoa singular ou
coletiva, a0 e-CODEX, disponivel a partir do Portal Europeu da Justiga — plataforma
de informagcio juridica, ao lado do eur-lex, relevante no seio das varias estratégias de
justica eletronica europeia —, visando permitir-lhe a interagdo jurisdicional de forma
mais simples, facil e acessivel. A luz do artigo 4.°, n.° 4 do Regulamento, ainda que
o seu escopo principal inicial sejam o de fornecer, ds pessoas singulares e coletivas,
informagdes sobre o seu direito a apoio judiciario, inclusivamente em processos
transfronteirios, também é equacionada para permitir, aos mandatarios, agir em
nome dos representados como, ainda, intentar a¢des, apresentar pedidos, transmitir
ou receber informagdes pertinentes do ponto de vista processual, comunicar com as
autoridades competentes ou ser citadas ou notificadas de atos judiciais e extrajudiciais,
podendo este ponto de acesso ser usado com base no consentimento prestados para
o efeito, nos termos do artigo 4.°, n.° 6. Por for¢a do disposto no artigo 4.°, n.° 2, o
ponto de acesso eletronico europeu sera, pelo menos inicialmente, apenas usado para
instrumentos juridicos adotados no seio da cooperagio judiciaria em matéria civil e
comercial.

Por altimo, o Regulamento tem ainda um escopo que extravasa as ferramentas
de comunicagio: este também integra normas relativas a videoconferéncias, a servigos
de confianga, aos efeitos juridicos dos documentos eletrénicos e ao pagamento
eletronico de custas.

Em matéria de videoconferéncia, o artigo 5.° estabelece o regime no ambito da
cooperacio em matéria civil e comercial, visando que se generalize a sua utilizagio
pelas partes e pelos seus representantes. Se a videoconferéncia tiver o objetivo de
recolher prova, o regime aplicavel é o que resulta do disposto no Regulamento
relativo a obtengio transfronteirica de provas.®® O Regulamento privilegia o uso de
videoconferéncia para a participacio das partes e representantes na audiéncia mas
nio como elemento de promocio de audiéncias de julgamento sincronas. Ja no
que diz respeito a cooperagio judicidria em matéria penal, o artigo 6.° estabelece
um regime mais restritivo: desde logo, o suspeito, arguido ou condenado tem de
consentir o recurso a videoconferéncia, podendo ser devidamente aconselhado
por advogado a proposito desse consentimento, tendo este de ser dado de forma
voluntaria e inequivoca. Para além disso, o regime juridico da videoconferéncia nao
devera aplicar-se as audi¢des ou audiéncias tendentes a obter provas ou a realizar um

% Cfr. Regulamento (UE) 2020/1783, do Parlamento Europeu e do Conselho, relativo a cooperagao
entre os tribunais dos Estados-Membros no dominio da obten¢do de prova em matéria civil e
comercial (obtencio de prova).
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julgamento que possa resultar numa decisio sobre a culpa ou a inocéncia de um
suspeito ou de um arguido. Um regime protetivo é incluido no que diz respeito a
audigdo de criangas (artigo 6.% n.° 6).

Seguidamente, o Regulamento articula o regime juridico proclamado com o
que resulta do Regulamento 910/2014 (Regulamento eIDAS),” no que diz respeito
as assinaturas eletronicas e aos selos eletronicos: a luz do artigo 7.°, os documentos
transmitidos através dos canais de comunicagio digitais (incluindo o ponto de acesso
eletronico europeu) deverdo conter um selo eletronico qualificado ou uma assinatura
eletronica qualificada.

Por seu lado, o artigo 8.° inclui uma obriga¢io de reconhecer os efeitos juridicos
e de admitir os documentos transmitidos numa comunicacao eletrénica. A sua recusa
ndo é admissivel pelo simples facto de se encontrarem em formato eletrénico. Neste
contexto, o legislador europeu adota uma postura que ja devia ser consensual em
todos os seus Estados-Membros, mesmo perante litigios puramente internos.*

Por fim, o artigo 9.° estabelece uma concretizagao do principio da acessibilidade —
e uma demanda de varios anos diretamente relacionada com os litigios transfronteiricos,
designadamente as a¢des de pequeno montante:® a possibilidade de proceder ao
pagamento das custas através de meios eletronicos.

Por tudo o que se sublinhou, ha um designio que se pode adivinhar: o
Regulamento em causa “convida os EstadosMembros, internamente e em contexto
transfronteirico, a_fazer o que ele prevé: usar canais digitais de comunicagdo, padronizar o uso
de videoconferéncia e de servigos eletronicos de confianga, reconbecer eficdcia legal plena aos
documentos eletrénicos e permitir o pagamento eletrénico de custas processuais.”>* Verifica-se,
assim, uma clara afirmag¢io do padrio europeu.

3.2. A inteligéncia artificial no dominio da justica: o Regulamento da

inteligéncia artificial e as Conclusdes do Conselho de dezembro de 2024

O Regulamento da Inteligéncia Artificial surgiu, no contexto mundial e
globalizado, como o primeiro instrumento legislativo abrangente a nivel mundial
para regular a inteligéncia artificial, “optando por uma abordagem centrada no risco,
adaptando as obrigagoes dele resultantes de acordo com o risco que diferentes sistemas/modelos
de 1A representam para os direitos fundamentais.”™

Posto isto, a abordagem centrada no risco tem particulares repercussdes no
dominio da justi¢a e na utilizagio de sistemas de inteligéncia artificial neste contexto.
A partir da leitura combinada do disposto no artigo 6.°, n.° 2 do Regulamento e o
paragrafo 8, @) do seu Anexo 111, “os sistemas de 1A a que se refere 0 anexo Il sio também
considerados de risco elevado.” Assim, sio considerados de risco elevado os “Sistemas de
LA concebidos para serem utilizados por uma autoridade judicidria, on em sew nome, para
auxiliar uma autoridade judicidria na investigagio ou na interpretagio de factos e do direito,
bem como na aplicagio da lei a um conjunto especifico de factos, ou para serem utilizados de
Sforma similar na resolugio alternativa de litigios.”

¥ Cfr. Regulamento (UE) 910/2014, do Parlamento Europeu e do Conselho, de 23 de julho de 2014,
relativo a identificacio eletrdnica e aos servicos de confianca para as transagdes eletronicas no
mercado interno e que revoga a Diretiva 1999/93/CE.

30 Cfr. Fernando Gascon Inchausti, “The new regulation on the digitalisation of judicial cooperation...”.
51 Cfr. Joana Covelo de Abreu, Tribunais nacionais e tutela jurisdicional efetiva. Da cooperagdo a integragio
Judicidria no Contencioso da Unido Europeia (Almedina, 2019), 316-329.

52 Cfr. Fernando Gascon Inchausti, “The new regulation on the digitalisation of judicial cooperation...”.
33 Cfr. Tiago Sérgio Cabral, “Rethinking the list-based approach to high-risk systems under the Al
Act”, Nordic Journal of European Law, 8(1) (2025): 32-48, 32.
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O regime agora adotado, no entanto, incorpora uma exce¢io, sob a forma
de norma derrogatoria, a regra de classificacgio como risco elevado dos sistemas
de inteligéncia artificial vocacionados a ser usados no dominio da administragio
da justiga: para o efeito, se o sistema de inteligéncia artificial ndo representar “um
risco significativo de danos para a saide, a seguranga ou os direitos fundamentais das pessoas
singulares, nomeadamente se ndao influenciarem de forma significativa o resultado da tomada
de decisio”, o sistema ndo sera qualificado como sendo de risco elevado — artigo 6.°,
n.° 3, 1.° paragrafo.

Para concretizar este regime derrogatério, o legislador europeu adiantou
algumas situagdes que, verificadas, permitem concluir que o sistema de inteligéncia
artificial ndo acarreta risco elevado: i) se o sistema se destinar “a desempenhar uma
tarefa processual restrita” [artigo 6.°, n.° 3, 2.° paragrafo, a)]; ii) se o sistema se destinar
“a melhorar o resultado de uma atividade humana previamente concluida™ |artigo 6.°, n.°
3, 2.° paragrafo, b)]; iii) se o sistema se destinar “a detetar padries de tomada de decisoes
ou desvios em relagdo a padroes de tomada de decisoes anteriores e ndo se destina a substituir
nem influenciar uma avaliagio humana previamente concluida, sem que se proceda a uma
verificagdo adequada por um ser humano” [artigo 6.°, n.° 3, 2.° paragrafo, ¢)]; e iv) se
o sistema se destina “@ executar uma tarefa preparatéria no contexto de uma avaliagio
pertinente para efeitos dos casos de utilizagdo enumerados no anexo II” [artigo 6.°, n.° 3, 2.°
paragrafo, d)].

Quando o prestador do servigo considere que o sistema de inteligéncia artificial
em causa cabe na derrogacio a regra geral de classificacio do sistema como sendo de
risco elevado, deve observar as exigéncias decorrentes do artigo 6.°, n.° 4, e., incumbe
ao prestador o dever de “documentar a sua avaliagio antes de esse sistema ser colocado no
mercado ou colocado em servigo” para além de cumprir a obrigagio de registo, a luz do
artigo 49.°, n.° 2 do Regulamento, na base de dados da Unido Europeia relativa a
sistemas de inteligéncia artificial de risco elevado (artigo 71.°, n.° 1 do Regulamento).

No entanto, o 3.° paragrafo do artigo 6.°, n.° 3 contempla um afastamento da
possibilidade de derrogacio da classificacio como risco elevado: quando os sistemas
de inteligéncia artificial em causa executarem a definicio de perfis de pessoas
singulares, sempre terdo de ser considerados de risco elevado.

A abordagem baseada no risco, justificada por alguns como assegurando maior
certeza juridica — sobretudo numa perspetiva econémica de tornar a Unido atrativa
ao desenvolvimento de know-how especifico e ao desenvolvimento de sistemas de
inteligéncia artificial no seu seio, estimulando a inovagio —, conduziu a adogio
de listas tendentes a esta classificacdo, designadamente recorrendo aos anexos I e
III. No entanto, ha vozes que recordam que esta solugio pode impedir a maior
maleabilidade e adaptabilidade do texto juridico a (rapida) evolugio tecnoldgica,
podendo representar “um risco acrescido para os direitos fundamentais dos individuos
(particularmente num campo inovativo como é o da 1A).”**

No entanto, o artigo 7.°, n.° 1 prevé a possibilidade de a Comissdo, através
de atos delegados, estar habilitada a promover a alteragio do anexo III, “aditando
ou modificando casos de utilizagio de sistemas de LA de risco elevado” nos casos em que,
cumulativamente, as seguintes condigdes sejam observadas: 7) os sistemas se destinam
a ser utilizados em qualquer um dos dominios enumerados no referido anexo [artigo
7°, n.° 1, a)]; e iz) representam um risco de danos para a salide e a seguranca ou

’ .

de repercussdes negativas nos direitos fundamentais, e esse risco é equivalente ou

34 Cfr. Tiago Sérgio Cabral, “Rethinking the list-based approach to high-risk systems under the AT Act.”
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superior ao risco de danos ou repercussOes negativas representado pelos sistemas
de IA de risco elevado ja referidos no anexo III [artigo 7.°, n.° 1, 4)]. Daqui resulta,
portanto, que, quanto a segunda condi¢io cumulativa, se exija, como fundamento a
alteragao do anexo III por ato delegado da Comissao, que:

- para além de se preencher o requisito do artigo 7.°, n.° 1, a), o sistema

representar um risco de dano para a satide e a seguranga e esse risco ¢ equivalente

ou superior ao risco de danos ou repercussdes negativas representado pelos

sistemas de IA de risco elevado ja contemplados no anexo III;

- o sistema representar um risco de repercussdes negativas nos direitos

fundamentais e esse risco é equivalente ou superior ao risco de danos ou

repercussdes negativas representado pelos sistemas de IA de risco elevado ja

contemplados no anexo IIL

Na realidade, o segundo requisito cumulativo encerra, na sua literalidade,
uma alternatividade de situagdes — ou um dano para a satde e a seguranca ou um
risco de repercussdes negativas nos direitos fundamentais — nao se exigindo a sua
observincia concomitante. A concretizagdo de qualquer uma destas eventualidades
do artigo 7.°, n.° 1, 4) opera-se a luz dos critérios taxativos do artigo 7.°, n.° 2,
atendendo, entre outros, a finalidade prevista do sistema; ao grau de utiliza¢io
ou & probabilidade de utilizagdo; 4 natureza e a quantidade de dados tratados
e utilizados pelo sistema, especificamente, ao facto de serem tratadas categorias
especiais de dados pessoais; se atua (e em que medida) de forma autbnoma e se um
humano tem a suscetibilidade de anular decisdes ou recomendag¢des que possam
causar danos; 3 medida em que ja se verificaram danos ou repercussdes negativas ou
ha uma forte convicgdo que tal possa vir a ocorrer, designadamente pela existéncia
de relatorios ou alegacdes documentadas; ou a potencial dimensio desses danos ou
repercussdes negativas (por ter a intensidade e a capacidade de afetar varias pessoas
ou de afetar desproporcionadamente um determinado grupo).

Do mesmo modo, a Comissio pode adotar atos delegados para suprimir
sistemas de inteligéncia artificial de risco elevado se preencher as seguintes condi¢des
cumulativas: 7) o sistema deixa de representar risco significativo para os direitos
fundamentais, a saide ou a seguranca (o que é avaliado a partir dos critérios do
disposto no artigo 7.°, n.° 2) e se a supressao nao diminui o nivel geral de prote¢io
da satde, da seguranca e dos direitos fundamentais ao abrigo da Unido — artigo
7.°, n.° 3 do Regulamento.

Deste modo, o Regulamento da Inteligéncia Artificial representa ainda um
ato legislativo com alguma capacidade de se adaptar a evolugio tecnoldgica e, no
dominio da justica, permitindo distinguir, através de diferentes classificagdes de
risco, sistemas de inteligéncia artificial 7) de organiza¢io da informacio, 7z) de
mobiliza¢io de jurisprudéncia atil pré-existente e ziz) de previsio de tendéncias
decisorias. Afinal, como ja anteriormente defendemos, se os dois primeiros se
configuram sistemas instrumentais de inteligéncia artificial ao servigo da justica —
sobretudo vocacionados a diminuir a exigéncia burocratica associada ao exercicio
da funcio jurisdicional, enquanto podem evitar trabalho repetitivo ainda confiado
a juizes — e a sua classificagio de sistemas como sendo de risco elevado pode
ndo se justificar, a realidade é que os terceiros sio sistemas que, por defini¢do,
configuram um risco elevado e podem, se assentes na criagio de perfis, subsumir-

N

se A impossibilidade de recurso ao regime derrogatério, por forg¢a do artigo 6.°,
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n.° 3. Assim, os sistemas de organiza¢io da informacio judicial e de mobilizagio
de jurisprudéncia sio sistemas usados no ambito da administragio da justica e,
portanto, em regra classificaveis como sendo de risco elevado mas podem congregar,
em concreto, as condigdes para se enquadrarem no regime derrogatorio do artigo
6., n.° 2 do Regulamento. Neste caso, a obrigacio de documentagio e de registo
na base de dados da Unido podem assegurar a salvaguardar da tutela jurisdicional
efetiva mas sem ataviar o desenvolvimento tecnoldgico e a sua rapida repercussio
no dominio da justiga. Ja, por sua vez, os sistemas com caracteristicas de previsio de
tendéncias decisorias — pela sua natureza mais intrusiva na esfera deciséria do juiz,
pela experiéncia antecedente e pela possibilidade de, mais facilmente, determinarem
a constru¢io de qualquer técnica de perfilagem — continuam a ser classificados
como sendo de risco elevado, a luz da regra geral e, em casos de criacio de perfis,
esta consolida-se, inviabilizando-se a possibilidade de os prestadores recorrerem a sua
derrogacio.

Do mesmo modo, a 16 de dezembro de 2024, o Conselho da Uniio Europeia
adotou umas Conclusdes sobre a utilizacio de inteligéncia artificial no setor da
justica, atendendo ao facto de a inteligéncia artificial ter evoluido consideravelmente
e a sua utilizagio se ter generalizado enquanto se caminha para uma integragio mais
aprofundada no “acesso a justica em matéria civil, comercial e penal transfronteiras.” Afinal,
a integracio bem-sucedida de sistemas de inteligéncia artificial no sistema judiciario
europeu “¢ particularmente importante a fim de garantir o acesso equitativo a justica em
toda a UE”>*

Assim, as Conclusdes apresentadas seguem-se a um longo caminho previamente
percorrido no dmbito institucional da Unido Europeia: desde a ja analisada Estratégia
Europeia para a justiga eletronica de 2024 a 2028, do Conselho, aos Relatérios da
Agéncia dos Direitos Fundamentais da Unido Europeia subordinados aos temas
“Preparar o futuro - Inteligéncia artificial e direitos fundamentais”, de 2021, e “Bias in
algorithms — Artificial intelligence and discrimination™, de 2022.®

Afinal, reconhecendo o potencial da inteligéncia artificial em “facilitar o
acesso d justica e melhorar a pontualidade, a eficiéncia e a eficdcia dos processos judiciais™,
sublinha exemplos concretos para a sua utilizagio com menores riscos associados,
desde “programar audiéncias”, “reservar salas de audiéncias”, “impedir a reidentificagio
das pessoas em causa através da anonimizagio e psewdonimizagio das decisoes judiciais”,
sempre observando o padrio da protecio de dados pessoais.”” No entanto, e apesar de
reconhecer o envolvimento de mais riscos, o conselho sublinha o papel relevante da
utilizagdo de inteligéncia artificial em algumas atividades de apoio a fun¢io judicial,
“nomeadamente, no resumo dos contesidos judiciais, na andlise de jurisprudéncia, na proposta

% Cfr., para maior reflexio, Joana Covelo de Abreu, «The “Artificial Intelligence Act” proposal on
European eJustice domains through the lens of user-focused, userfriendly and effective judicial
protection principles», Multidisciplinary perspectives on artificial intelligence and the law, ed. H. Sousa
Antunes et al., Law, Governance and Technology Series, vol. 58 (Cham: Springer, 2024), 397-414.

% Cfr. Conselho da Unido Europeia, Conclusdes do Conselho sobre a utilizacio de inteligéncia
artificial no setor da justiga, 16933/24, Bruxelas, 16.12.2024, 2.

7 Cfr. Agéncia Europeia dos Direitos Fundamentais, “Preparar o futuro - Inteligéncia artificial e
direitos fundamentais”, Relatorio, 29.01.2021, https://fra.europa.eu/sites/default/files/fra_uploads/
fra-2021-artificial-intelligence-summary_pt.pdf [acesso: 23.5.2025].

38 Cfr. Agéncia Europeia dos Direitos Fundamentais, “Bias in algorithms - artificial intelligence and
discrimination”, Report, 8.12.2022, in https://fra.europa.eu/sites/default/files/fra_uploads/fra-2022-
bias-in-algorithms_en.pdf [acesso: 23.5.2025].

%% Cfr. Conselho da Unido Europeia, Conclusies do Conselho sobre a utilizagio de inteligéncia ariificial no
setor da justica, 16933/24, Bruxelas, 16.12.2024, paragrafo 9, 6.
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de textos, na interpretagio em tempo real, no tratamento de litigios em massa ou no apoio d
tomada de decisoes.”®

No entanto, para que tais solugdes possam ser equacionadas, é necessario
desenvolver sistemas de inteligéncia artificial especialmente vocacionados ao
sistema de justica, ajustados a sua realidade e particulares especificidades, onde
“la] colaboragio entre o meio académico, a indistria, as autoridades judicidrias ou outras
autoridades pitblicas e os profissionais da justica ¢ fundamental para impulsionar a inovagio
¢ promover o progresso neste dominio”, enquanto os operadores judiciarios (juizes,
advogados, funcionarios judiciais) sio dotados das competéncias técnicas e digitais
adequadas.®!

Assim, alinhando-se com o padrio normativo mobilizavel — designadamente, o
Regulamento da Inteligéncia Artificial e os instrumentos legais existentes em matéria
de protecio de dados pessoais — sublinha a necessidade de “orientagies ¢ normas priticas
e de fdcil utilizagio para o desenvolvimento e a utilizagio da 1A na justica de forma ética e
responsdvel”, partindo da estreita cooperagao entre a Comissio Europeia, os Estados-
Membros e as partes interessadas, sempre afirmando o principio da centralidade
humana®* A existéncia de “decisoes judiciais anonimizadas ou pseudonimizadas” é
fundamental para o desenvolvimento de sistemas de inteligéncia artificial no dmbito
da justica, sobretudo para assegurar um treino assente em dados atuais e fiaveis dos
algoritmos.*

4. Conclusoes

O valor do Estado de direito — expressamente acautelado no catilogo de
valores da Unido Europeia, consagrado no artigo 2.° do TUE — significa que o
exercicio do poder ptblico na sua ordem juridica se submete ao direito, da mesma
maneira que, nos respetivos Estados-Membros, enquanto tradi¢do constitucional
comum, o poder ptblico também encontra o seu fundamento, limite e finalidade
no direito.

Como ordem juridica autébnoma, a Unido Europeia tem, no seu direito
originario (Tratados e, por forca do artigo 6.°, n.° 1, in fine do TUE, a Carta dos
Direitos Fundamentais da Unido Europeia — CDFUE), uma base eminentemente
juridico-constitucional, onde as varias dimensdes concretizadoras de uma ordem
juridico-politica submetida ao direito encontram a sua concretizagao: ai encontramos
a indicagio dos valores e objetivos para essa comunidade politicamente organizada;
encontramos um arranjo institucional proprio, que se explica através de principios
especificos, entre os quais se destaca o principio do equilibrio institucional;*
tem um sistema de normas juridicas proprias, estabelecendo os procedimentos
tendentes a sua ado¢ido assim como os mecanismos adequados para promover a
sua interpretagdo e a sua aplica¢io; e, por fim, ai encontramos um arranjo judicial

8 Cfr. Conselho da Unido Europeia, Conclusoes do Conselho sobre a utilizagio de inteligéncia artificial no
setor da justica, 16933/24, Bruxelas, 16.12.2024, paragrafo 10, 6.

¢ Cfr. Conselho da Unido Europeia, Conclusoes do Conselho sobre a utilizagio de inteligéncia artificial no
setor da justica, 16933/24, Bruxelas, 16.12.2024, paragrafos 11 e 12, 6.

62 Cfr. Conselho da Unido Europeia, Conclusoes do Conselho sobre a utilizagio de inteligéncia artificial
no setor da justica, 16933/24, Bruxelas, 16.12.2024, paragrafos 15 e 16, 8.

8 Cfr. Conselho da Unido Europeia, Conclusoes do Conselho sobre a utilizagio de inteligéncia artificial
no setor da justica, 16933/24, Bruxelas, 16.12.2024, paragrafo 18, 8.

¢ Cfr. Joana Covelo de Abreu e Liliana Reis, “Introducao — Institui¢cdes, 6rgaos e organismos
da Unido Europeia: um quadro institucional Gnico?”, in Instituicoes, rgdos e organismos da Unido
Europeia, coords. Joana Covelo de Abreu e Liliana Reis (Almedina, 2020), 7-25.

190
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tipico, que visa assegurar a tutela jurisdicional efetiva dos direitos conferidos por
esta ordem juridica autbnoma.®

Neste contexto, verificam-se alguns desafios ao valor do Estado de direito —
quer enquanto valor essencial aos Estados-Membros, quer afetando a perce¢io da
Unido como uma Unido de direito — cabendo assegurar a sua sustentabilidade.
Afinal, sustentabilidade significa “modelo de sistema que tem condigoes para se manter
ou conservar’® ou, em termos mais cientificos, procura “satisfazer as necessidades das
geragoes existentes sem compromeler as necessidades das geragoes futuras.”®’

De forma a dar resposta a esta crise do valor do estado de direito, a Comissio
Europeia adotou algumas medidas estruturais, algumas vocacionadas ao dominio
da justica e, especificamente, pensadas para assegurar que as dimensdes da tutela
jurisdicional efetiva nio saem perturbadas. Como afirmou a Comissdo Europeia,
“0 estado de direito é um dos valores fundamentais sobre o qual a Unido Europeia é
construida”, significando que “todos, incluindo os membros do parlamento e do executivo
estdo igualmente submetidos a lei e sob o controlo de tribunais independentes e imparciais”,
refor¢ando o papel que a justica tem na afirmacio do valor do estado de direito e
da construcio continua da Unido como uma Unido de direito.*®

Ora, a sustentabilidade do estado de direito determina que a justiga europeia
seja adaptada as exigéncias atuais: nio s6 reformas tendentes 4 maior eficiéncia dos
sistemas de justica, mas também algumas de carater mais estrutural vocacionadas
a fortalecer a independéncia judiciaria, a reduzir a duragio dos processos e a
melhorar a qualidade da justiga.

Neste sentido, a justica eletrénica europeia serve como uma ferramenta,
equacionando o uso de tecnologias de informagio e de comunicag¢io para melhorar
o sistema judiciario dos Estados-Membros e da Uniio mas, simultaneamente,
para afirmar o poder judiciario e as suas prerrogativas de independéncia e
de imparcialidade. Afinal, atendendo ao caminho trilhado em matéria de
interoperabilidade judiciaria e da equagio do uso de inteligéncia artificial no
dominio da justica, verifica-se que as solu¢des pensadas visam melhorar o acesso a
justiga, imprimir uma percecao de proximidade da justi¢a (tornando-a “tdo aberta
quanto possivel e ao nivel mais proximo possivel dos cidaddos” — artigo 1.° do TUE)
até no ambito dos litigios com configuragio transfronteiras e continuando a
afirmar a centralidade do homem — e do juiz — no processo decisério, o que, no
contexto jurisdicional, determina que o recurso as tecnologias de informagio e
de comunicagio nio podem beliscar a independéncia do poder judiciario nem as
garantias conferidas as partes envolvidas no processo.

Afinal, se a justica cumprir o seu papel com a suficiente plasticidade que
os tempos exigem, designadamente acompanhando a evolugio tecnoldgica e
digital — através do paradigma da justica eletronica europeia, agora desenvolvido
a partir do fundamento da sustentabilidade tecnolégica —, é capaz de conduzir a

 Cfr., para maiores desenvolvimentos a proposito da percecio da Unido Europeia como uma
Unido de direito, Alessandra Silveira, Principios de direito da Unido Europeia. Doutrina e jurisprudéncia,
2. edi¢ao (Quid Juris, 2011).

% Cfr. Priberam — Dicionario online, “Sustentabilidade”, https://dicionario.priberam.org/sustentabilidade
[acesso: 26.5.2025].

7 Cfr. Infopédia - Dicinarios Porto Editora online, “Sustentabilidade”, https://www.infopedia.pt/
dicionarios/lingua-portuguesa/sustentabilidade [acesso: 26.5.2025].

8 Cfr. Comissao Europeia, “The EU’s rule of law toolbox”, 2023, in https://commission.europa.
eu/document/download/3aea3989-972b-4ec0-8d7a-8b88495d497b_en?filename=125_1_58129_rol_
toolbox_factesheet_en.pdf&preflLang=pt [acesso: 26.5.2025].
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uma sustentabilidade do conceito de Estado de direito, proactivamente alimentando
a sua consubstanciacio hodierna, nio comprometendo as geracdes futuras, antes
contribuindo para uma percecio dindmica do direito e de como uma comunidade
politicamente organizada a ele se submete e exige que o exercicio de poder publico no
seu seio busque no direito a sua conformagao.
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O conforto do velbo e a arrogincia do novo: os desafios de
um mundo com pressal

Paulo Novais”

A histéria da humanidade estd marcada por uma ciclica tensio entre o “mundo
velho” e o “mundo novo.” Desde, pelo menos, o momento da inven¢io da roda
até a revolugio industrial, em cada avango tecnoldgico tivemos promessas de um
progresso transformador, mas também receios e resisténcias. A Inteligéncia Artificial
(IA) é o mais recente capitulo de uma histéria sem fim, mas com uma diferenca
fundamental, a velocidade desta mudanca.

Neste nosso tempo, estamos a viver com uma peculiar e estranha sensa¢io de
que o tempo esta a andar depressa (cada vez mais célere). Um tempo em que queremos
(nos é exigido) fazer cada vez mais em menos tempo. A tecnologia apresenta-se
simultaneamente como a causa e a solu¢do para esta pressio. Um pouco a imagem
do que Paul Virilio' expressou que a modernizagdo se caracteriza pela compressio
do tempo e do espago com o advento das novas formas de telecomunicacées e dos
meios de transporte (rapidos), criando uma sensagio de acelera¢io constante na vida
contemporanea (Dromologia).

O nosso mundo acelerou (e muito!), e a IA esta a redefinir a forma como vivemos,
trabalhamos e nos relacionamos. Esta aceleracio esta a amplificar o confronto entre
o mundo “velho” e 0 “novo”, criando um paradoxo complexo, em que por um lado,
queremos a inovagdo e as promessas do novo, mas por outro, receamos perder o
conforto e fundamentalmente o controlo? que o velho nos proporciona.

Afinal, este novo mundo com IA estard a desenvolver um futuro melhor ou
apenas mais célere?

Reinhart Koselleck, em Futuro passado,’ analisava os efeitos da modernidade
como uma perce¢ao de um tempo que acelera e que se separa do velho (o espago da
experiéncia) de um novo (o horizonte de expectativa).

Neste contexto, coloca-se uma questio “Como podemos garantir que o mundo novo
seja ndo apenas inevitdvel, mas também desejdvel?”

Se por um lado, a transformacio operada pela IA é feita numa velocidade sem
precedente, distinguindo-se tanto pelo potencial que carrega como pelos desafios que
transporta, por outro lado, nio se trata (somente) de uma tecnologia voltada para o
futuro, mas de uma realidade concreta. A titulo de exemplo, tivemos recentemente

" Professor na Escola de Engenharia da Universidade do Minho, ALGORITMI Research Centre/
LASI, Braga. Membro do Centro de Exceléncia Jean Monnet CitDig (Cidadania Digital e
Sustentabilidade Tecnolodgica) da Escola de Direito da Universidade do Minho (Portugal).

! Paul Virilio, Vitesse et Politique (Galilee, 1977).

2 Stuart Russell, Human compatible: artificial intelligence and the problem of control (Viking, 2019).

3 Reinhart Koselleck, Futuro passado: contribuicio a semdntica dos tempos histéricos, trad. Wilma Mas e
Carlos Pereira (Rio de Janeiro: Contraponto, 1979).
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um sistema de geragio de texto a atingir os 100 milhdes de utilizadores em apenas
dois meses.

Esta apropriagio tecnolégica, sem paralelo na histéria, manifesta-se em
multiplas e diversificadas areas de atuagao. Em atividades do quotidiano com os
robos aspiradores, na satide com os sistemas de analise de imagens que detetam
atualmente alguns tipos de cancro com uma precisao equiparavel a de radiologistas
especialistas, e na induastria com sistemas de previsio de falhas em maquinas, que
reduzem significativamente os custos de manutengao.

Provoca, de algum modo, um efeito de extensio da cogni¢io humana, ao
permitir automatizar tarefas que abrangem desde a criagio de apresentacdes e a
geracio de conteudos visuais até & producio de videos.* Estas ferramentas de criagio
assistida estdo a tornar estas atividades mais acessiveis, permitindo que pessoas sem
competéncias técnicas possam materializar as suas ideias. Além disto, estdo a alterar
significativamente a forma como podemos procurar e organizar informagio, com
recurso a assistentes digitais e sistemas de procura inteligente que tornam a pesquisa
de conhecimento mais rapida, intuitiva e eficiente.

Contudo, ndo ha bela sem sendo (como nunca ha!), a [A traz também consigo
desafios significativos. A automagio de empregos manuais ou cognitivos esta a
suscitar preocupagdes sobre o futuro do trabalho e o aumento das desigualdades
economicas. Questdes como a dependéncia excessiva da tecnologia, os preconceitos
eventualmente existentes nos dados e nos algoritmos, precisam de ser analisadas para
assegurar que a sua utilizacio seja de facto feita de uma forma justa, responsavel e
ética.

Uma nota prévia, que considero ser necessario esclarecer é que a IA nio é
inteligente, consciente ou criativa no sentido humano, porque, entre outras razdes,
nio compreende nem vé o mundo como noés o fazemos. Trata-se de uma tecnologia
muito poderosa, mas que, pelo menos por enquanto, nao substitui a complexidade e
a profundidade da inteligéncia humana.

A TA esta, de facto, a reforcar a criatividade humana, com o aumento da
produtividade e com a democratizagio do acesso a areas que outrora eram da
exclusividade de especialistas. Um caso ilustrativo desta realidade sio os sistemas
de geragio de contetido, que estio a permitir que artistas possam ampliar a sua
capacidade de trabalho e a automatizar tarefas repetitivas, o que lhes liberta tempo
para a realizacio de atividades mais complexas e imaginativas, dando a possibilidade
de explorar novos caminhos criativos. No entanto, esta democratizagio também
esta a perturbar os modelos tradicionais, colocando em causa o valor do trabalho
humano e criando (novas) dindmicas de mercado.

Estes sistemas trazem consigo desafios éticos e regulatorios significativos,
em particular no que diz respeito & privacidade dos dados e aos direitos de autor,
mas também sobre o rigor da informagio gerada. Ademais, levanta questdes sobre
a equidade e o acesso, uma vez que nem todos dispdem das mesmas oportunidades
para beneficiar destas tecnologias. Em particular, uma excessiva dependéncia tem
o efeito de poder diminuir a quantidade e qualidade das intera¢oes humanas, bem
como a exposi¢io a perspetivas diversas, criando a ilusio de um saber ficticio e
alimentando bolhas de opinido inibidoras de um pensamento critico.

Assumindo como adquirido que a IA estd a assumir um papel central nas
nossas vidas, é imprescindivel desenvolver uma compreensio sélida sobre os seus

* Ethan Mollick, Co-Intelligence: living and working with Al (Penguin USA, 2024).
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fundamentos, do seu funcionamento, das suas capacidades e, naturalmente, das suas
limitacdes.

Neste enquadramento, o pensamento critico e a criatividade sio competéncias
fundamentais, pese embora “ela” seja capaz de realizar inimeras tarefas. A capacidade
de identificar problemas, formular hipdteses e de conceber solugdes inovadoras
continuam e continuario a ser exclusivas do Homem.

Num mundo em constante aceleragdo, apreender ao longo da vida é uma aptidio
crucial. Ter a capacidade de se manter atualizado sobre os mais recentes avangos é
uma condigio essencial para se adaptar a um mercado de trabalho em permanente
evolugdo. Eu diria, ainda, que temos de ser capazes de desenvolver um pensamento
ético, que permita dar respostas a questoes complexas relacionadas com questdes
como a privacidade, os preconceitos e a responsabilidade. Uma outra competéncia,
preciosa num mundo onde a tecnologia € omnipresente, é ter uma consciéncia ética.
Esta, para além de nos ajudar a discernir entre o certo e o errado, deve ter em conta
os valores morais e o impacto das acdes sobre os outros e 0 meio ambiente, bem
como a capacidade de tomar decisdes informadas e conscientes.

Perante este cenario em que a tecnologia tem um papel preponderante, ter uma
abordagem multidisciplinar é uma capacidade critica para a sobrevivéncia. De algum
modo, ser capaz de ver o mundo por diferentes janelas, integrando o conhecimento
de varias areas na resolugio de problemas de uma forma eficaz. Nio podemos
esquecer que a adaptabilidade e a flexibilidade sdo, neste contexto, importantes. De
igual forma, a capacidade de colaborar e a empatia sio também elas essenciais, uma
vez que a capacidade de trabalhar em equipa e de compreender as necessidades dos
outros nao podem ser, por enquanto, replicadas.

O futuro tem em si uma carateristica imutavel, ninguém o para. Assim,
inevitavelmente, a tecnologia (seja a IA ou outra) continuara a avancgar e a modelar
a nossa sociedade’ (e a nossa vida), de formas que ainda nio conseguimos sequer
integralmente imaginar. Podemos tentar parar o vento com as maos, resistindo
a mudanca, mas serd, no entanto, mais inteligente “@bracd-la” com consciéncia e
responsabilidade.® Para mim, é muito claro que temos de seguir um caminho de
convergéncia, em que a tecnologia esta ao servigo das pessoas, € nio o seu contrario.

Um processo gradual, mas assertivo, de transformagio digital e de uso da
IA tém o poder de transformar o sistema judicial, com beneficios consideraveis
como uma maior eficiéncia, acessibilidade e transparéncia. Através deste processo de
digitaliza¢do, os processos judiciais passam para um formato eletrénico, permitindo
0 seu acesso remoto, a utilizacio de assinaturas digitais e a realizacio de julgamentos
online.”’

A TA desempenha, aqui, um papel fundamental ao automatizar tarefas
repetitivas, como a organiza¢gio de documentos, a gestio de prazos processuais, a
possibilidade de analise de grandes volumes de dados para a previsio (recomendacio)
de sentencas e a identificagio de eventuais padrdes em jurisprudéncia. Novas
ferramentas avangadas estio a ser introduzidas (com recurso a processamento de
linguagem natural), fornecendo a possibilidade de pesquisas juridicas complexas e a

5 Stuart Russell, Human Compatible.

¢ Gary Marcus and Ernest Davis, Rebooting Al: building artificial intelligence we can trust (Pantheon
Books, 2019).

7" Richard Susskind, Online courts and the future of justice (Oxford: Oxford University Press, 2019).

8 Ethan Katsh and Orna Rabinovich-Einy, Digital justice: technology and the internet of disputes (Oxford:
Oxford University Press, 2017).
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extragdo de informagdes relevantes de documentos judiciais (e.g., contratos), enquanto
assistentes virtuais assistem os cidadaos, respondendo a davidas e orientando-os nos
procedimentos legais.

Este processo de transformagao tem como alicerce um conjunto de requisitos,
tais como a existéncia de dados fiaveis, precisos e atualizados, a garantia de
interoperabilidade entre sistemas e um rigoroso controlo na protecio de dados e
privacidade. Em concreto, o Regulamento Geral sobre a Prote¢io de Dados - UE
2016/679 (RGPD) que determina o uso de recomendagdes/regras estritas para a
recolha e uso de dados pessoais, incentivando tecnologias seguras como o recurso a
encriptagdo, entre outras.

Ao nivel regulatério, o Regulamento sobre Inteligéncia Artificial [UE 2024/1689
(Al Act)] procura, ainda, harmonizar o uso da IA, proibindo praticas arriscadas,
definindo requisitos para sistemas de alto risco e promovendo transparéncia, com o
objetivo de garantir uma IA (mais) confiavel.

A interac¢io entre humanos e IA no contexto judicial vai muito além da simples
automagido. A IA pode atuar como uma extensio das nossas capacidades cognitivas,
estendendo o raciocinio humano, e como uma parceira em processos colaborativos
de resolugio de problemas. Este novo tempo da justi¢a abre caminhos para uma
justica mais agil e acessivel, mas exige um compromisso continuo com a qualidade
dos dados, a seguranca e uma colaboracio “harmoniosa” entre tecnologia e intervengao
humana.

A TA pode ser uma aliada poderosa, mas o sucesso da sua aplicagio dependera
da forma como seremos capazes de a integrar de uma forma ética e critica (e porque
ndo criatival) no nosso quotidiano.

Para concluir, o futuro estd (ainda) nas nossas maos, mas a arrogancia do
“mundo novo” necessita de ser temperada com a sabedoria existente no “mundo velho.”

Lewis Carroll, em Alice no Pais das Maravilhas, escrevia que “Se ndo sabes para
onde vais, qualquer caminho serve.” Neste tempo de disrupgio tecnoldgica, é crucial
definir um rumo claro, incorporando a IA com responsabilidade,” para garantir que
o caminho que trilharmos nos leve a um futuro que seja sedutor e desejavel para
todos, e nao apenas acelerado.

° Virginia Dignum, Responsible Ariificial Intelligence - how to develop and use Al in a responsible way
(Springer Nature, 2019).

196



PAINEL IV

CONTROLOS E EQUILIBRIOS INSTITUCIONAIS
(CHECKS AND BALANCES) - DESAFIOS AO ESTADO
DE DIREITO DIANTE DA TRANSICAO DIGITAL



PAINEL IV

Controlos e equilibrios institucionais (checks and balances) —
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Larissa Araitjo Coelho™

O tema deste II Congresso Ibero-Americano sobre “Direito e tecnologias digitais”,
qual seja, “Estado de direito e transicio digital’, convoca uma gama muito ampla de
reflexdes sobre os temas propostos. Com base no Relatério de 2024 sobre o Estado de
direito da Comissdo Europeia,' as reflexdes repartem-se por quatro eixos principais,
correspondentes aos quatro pilares de analise do mesmo Relatério. As questdes que
nos concernem prendem-se com o quarto pilar, relativo ao capitulo dos controlos e
equilibrios institucionais (checks and balances). A presente reflexio serve de introducio
e enquadramento para as observacdes dos ilustres oradores que compuseram o painel
sobre os controlos e equilibrios institucionais.

Neste contexto, para uma compreensdo introdutdria e sistematica, os controlos
e equilibrios institucionais integram a matéria do Estado de direito, que por sua vez
pode ser apreciada sob dois planos.? Em primeiro lugar, no plano das ideias, prepondera
uma percegdo sob a otica da Filosofia Politica e Historia das Idetas Politicas, que fez
escola desde os tempos aristotélicos, através de diversos questionamentos que podem
ser resumidos na seguinte interrogagio: a gestdo dos interesses ¢ bens comuns deveria ser
realizada pelo governo das leis ou pelo governo dos homens? Numa exposi¢io mais ampla
do pensamento, questiona-se 0 qué ou quem sio os gestores do poder. A resposta
defendida em termos doutrinarios foi no sentido de que a lei deveria governar os
homens e para tal estar isenta de interesses privados,’ embora a realidade politica em
diversas latitudes nem sempre tenha caminhado de acordo com essa interpretagio.

No segundo patamar, encontramos o plano orginico-funcional, também
designado de plano da institucionalizagdo ou ainda de principio da governanga.*

" Estudante de doutoramento em Ciéncias Juridicas Publicas na Escola de Direito da Universidade
do Minho. Mestre em Direito Judiciario.

" Bolseira da Fundagio para a Ciéncia e Tecnologia (FCT), com referéncia SFRH/BD/140897/2018, e
estudante de doutoramento em Ciéncias Juridicas Pablicas na Escola de Direito da Universidade do Minho.
! Comissio Europeia, Comunicagio da Comissio ao Parlamento Europeu, ao Conselho, a0 Comité
Econémico e Social Europeu e ao Comité das Regides, Relatério de 2024 sobre o Estado de direito -
situagio na Unido Europeia, COM(2024) 800 Bruxelas, 24.7.2024.

2 Nuno Picarra, A separagio de poderes como doutrina e principio constitucional: um contributo para o estudo
das suas origens e evolu¢do (Coimbra: Coimbra Editora, 1989), 11-15.

3 Aleardo Zanghellini, “The foundations of the rule of law”, Yale Journal of Law and the Humanities,
v. 28, no. 2 (2017): 213-240, https://centaur.reading.ac.uk/54870/. Norberto Bobbio, O futuro da
democracia: wma defesa das regras do jogo (Rio de Janeiro: Paz e Terra, 1986). Marc Hertog, “Your rule of
law is not mine: rethink empirical approaches to EU rule of law promotion”, Asia Europe Journal, v. 14
(2016): 43-59, https://link.springer.com/article/10.1007/s10308-015-0434-x e Gopal Prasad Dahal, “The
rule of law as political philosophy”, NUTA Journal, v. 5, no. 1-2 (2018): 95, https://doi.org/10.3126/
nutaj.v5i1-2.23465.

* Nuno Picarra, A separagio de poderes como doutrina e principio constitucional, 11-15.


https://centaur.reading.ac.uk/54870/
https://link.springer.com/article/10.1007/s10308-015-0434-x
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Esta vertente também buscou na Antiguidade Classica o seu fundamento, baseado
na premissa de que entre os homens e o poder politico deveria existir a #nstitui¢do,
ou seja, entidade(s) independente(s) da identidade dos individuos, regida pelo
principio da moderagdo e racionalizagdo, cuja atuagio decorreria da lei,” uma vez
que “¢ a lei que promove o bem comum.”®

E essencialmente neste segundo pilar que o conceito de Estado de direito e seus
corolarios se desenvolvem nas ciéncias juridicas, fruto do modelo de organizacio
do poder politico estadual de matriz liberal, cultura que se inicia em Inglaterra
no século XVII, mas cujo expoente decorre no século seguinte nos Estados Unidos
da América. E este modelo que reflete a explicagio conceitual a seguir — e que se
encontra no citado Relatério da Comissio Europeia.

O conceito de Estado de direito reconduz-se a uma ideia essencial: a nocao
de que o exercicio do poder publico deve estar sempre sujeito ao Direito, que atua
como limite desse exercicio de poder, em ordem a protecio, garantia e realiza¢io
efetiva dos direitos fundamentais dos individuos. Apesar de o Estado de direito se
materializar numa panoéplia de principios que o concretizam, dada a circunscrigio
da tematica que nos serve de mote, vamos focar-nos no principio da separagio de
poderes e no principio da legalidade.

Corolario fundamental do principio do Estado de direito, o principio da
separagio de poderes divide o poder publico por entidades a quem compete o
seu exercicio, de modo a evitar que o poder se concentre nas maos de um wnico
individuo. Para além desta dimensdo negativa, o principio da separagdo de poderes
apresenta uma dimensio positiva, de interdependéncia de poderes, estabelecendo-
se meios de controlo reciproco entre eles numa légica de esquema relacional de
competéncias, fun¢des e responsabilidades pelo exercicio desses poderes. Estas
dimensdes apenas sio possiveis gracas aos controlos e aos equilibrios que as
materializam — portanto, os checks and balances.

Outro corolario fundamental do Estado de direito é o principio da legalidade,
talvez o controlo mais relevante no que toca ao exercicio do poder ptblico, uma
vez que desempenha um papel fundamental na limita¢io da arbitrariedade desse
exercicio. Porque parte da ideia seminal do rule of law, pressupde necessariamente
que as estruturas do poder ptiblico e a organiza¢io da sociedade sejam conformadas
segundo a medida do direito, estabelecendo para isso regras e medidas, prescrevendo
formas e procedimentos e criando institui¢des, numa logica de hierarquia e de
mutua responsabilizagio.

Dois principais corolarios que resultam dos dois principios fundamentais
do Estado de direito acabados de analisar sio o principio da seguranca juridica
e o principio da transparéncia. O principio da seguranga juridica implica que a
atuagdo dos poderes ptblicos ha de ser (desejavelmente) mensuravel, traduzindo-se
na garantia de um minimo de previsibilidade em relagio aos atos do poder publico.
O principio da transparéncia implica que todos os procedimentos relacionados
com o exercicio do poder publico devem ser tendencialmente ptblicos e acessiveis
pelos cidadaos.

Embora seja dificil resumir em férmulas simples a complexidade conceitual
de principios estruturantes’ (como é o principio do Estado de direito), ndo se trata

> Nuno Picarra, A separagio de poderes como doutrina e principio constitucional, 26-32
¢ Jeremy Waldron, “The concept and the rule of law”, Georgia Law Review, v. 43 (2008-2009): 33.
7 Jorge Reis Novais, Principios estruturantes de Estado de direito (Coimbra: Almedina, 2019), 11.
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de uma realidade iz abstrato. A sua conformidade por parte de todos — entidades
publicas, mas também privadas — serve a garantir a integridade de valores,
como seja o respeito pela dignidade humana, e a permitir aos cidadios a maior
liberdade de todas, qual seja, a de planearem as suas proprias vidas.® Por isso, é o
mecanismo que, democraticamente e por via pacifica, permite o tratamento das
desigualdades e problemas resultantes da convivéncia em sociedade, das debilidades
e instrumentalizagdo das institui¢des, da corrupg¢io, da violéncia, da discriminagio
e vulnerabilidades dos direitos fundamentais.’

A partir de uma leitura atenta e transversal aos quatro Relat6érios sobre o Estado
de direito publicados entre os anos de 2020 e 2024 pela Comissio Europeia,”® podemos
identificar que no pilar “questoes institucionais relacionadas com o equilibrio de poderes”
foram destacados os seguinte assuntos: z) inclusividade, qualidade e transparéncia do
processo legislativo; ) reforma constitucional e fiscalizagio da constitucionalidade;
ii) criagio de institui¢des nacionais de defesa dos direitos humanos; e i) participagio
das organizacdes da sociedade civil.

Em termos sucintos, no primeiro ponto —inclusividade, qualidade e transparéncia
do processo legislativo —, podemos notar um posicionamento critico da Comissio
Europeia quanto & morosidade nos procedimentos legislativos dos Estados-Membros,
bem como a instigagdo para que exista uma maior participagio da sociedade civil
nos processos decisorios. No dmbito das reformas constitucionais e da fiscalizacio
da constitucionalidade, diversos Estados-Membros ponderam a criagio de Tribunais
Constitucionais e de institui¢des para defesa dos direitos humanos, com destaque ao
papel do Provedor de Justiga. Por fim, em relagdo a participagio das organizacdes da
sociedade civil, os Relatérios revelam preocupagio com restrigdes ao funcionamento
e financiamento de organiza¢des (especialmente organiza¢des nio governamentais)
que sdo criticas as politicas de governo em alguns Estados-Membros.

Embora os Relatérios abordem questdes institucionais relevantes sobre
o equilibrio de poderes nos Estados-Membros da Unido Europeia, nota-se uma
lacuna significativa quanto ao impacto das tecnologias digitais nesse equilibrio.
O tema da transi¢ao digital — que é alvo deste Congresso — é apenas tangenciado
com mengdes esparsas & adog¢do de plataformas eletronicas para consulta ptblica
no dominio do processo legislativo e a utilizagio de soffware de vigilancia intrusivo
(comumente conhecido por software espiao) mas de forma ainda muito timida.

O poder sistémico — designagao introduzida pela literatura das ciéncias sociais
e econdémicas para identificar um novo tipo de poder com capacidade e meios para
se imiscuir no equilibrio de poderes publicos — ndo foi ainda alvo de reflexdo nos
citados Relatérios. Esse poder é atribuivel aos ditos “gigantes da tecnologia” — que
tém sido considerados “uma ameaga existencial para as democracias”, por exercerem
uma influéncia passivel de “substituir ou oporse aos Estados.”"

Com a digitaliza¢io da sociedade e o surgimento de plataformas digitais — que
s30, na pratica, espacos publicos digitais —, as empresas tecnoldgicas granjearam

8 Joseph Raz, “The rule of law and its virtue”, Law Quarierly Review, v. 93 (1977): 219-222.

? United Nations, Secretary General, New wision of Secretary-General for the rule of lawwo (New York: OHCHR,
2023), 24, https://www.ohchr.org/sites/default/files/2023-08/230511-new-vision-for-rule-of-law.pdf.

1 Comissao Europeia, Comunica¢io da Comissio ao Parlamento Europeu, ao Conselho, a0 Comité
Econémico e Social Europeu e ao Comité das Regides, Relatério de 2020 sobre o Estado de direito -
sitnagdo na Unido Europeia, COM(2020) 580 final de 30.9.2020; COM(2022) 500 final de 13.7.2022;
COM(2023) 800 final, de 5.7.2023 e COM (2024) 800 final de 24.7.2024.

I Cristine Kerdellant, Mais poderosos do que os Estados (Coimbra: Edi¢bes 70, 2025).
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um imenso poder — que se caracteriza cada vez mais como “guase” publico. E
se as plataformas digitais exercem poderes materialmente publicos, talvez seja de
equacionar a qualificacio da inteligéncia artificial como uma manifesta¢io de um
poder publico, algo aflorado em algumas das reflexdes que se seguem.

Porque as dimensdes do Estado de direito acima referidas se integram nas estruturas
fundamentais do constitucionalismo, tem-se usado o termo “constitucionalizacio do
digital” ou “constitucionalismo digital” para definir a regulamentagio das plataformas
digitais no que toca a esfera publica digital — porque procura criar, efetivamente,
controlos ao poder publico digital e equilibrios ao exercicio desse mesmo poder.
Também se tem recorrido & expressio “comstitucionalizagio da autorregulagio”, que acaba
por expressar a mesma ideia ou intengdo, mas com pormenores diferenciadores.
Isto conflui para a ideia de que o poder publico das plataformas digitais carece
de se reger por padrdes constitucionais — que se concretizam necessariamente
nos controlos e equilibrios que os principios densificadores do Estado de direito
implicam. Legalidade, transparéncia, (czber)seguranga sio aspetos relevantes a ter em
conta quando refletimos sobre o Estado de direito e a transigio digital.

Serve este breve enquadramento para apoiar a leitura dos interessantes estudos
que se seguem — e para fornecer algumas bases de interpretacio. Mas também serve
para colocar algumas reflexdes prévias, que serviram precisamente para promover
o debate das questdes suscitadas iz loco, no dmbito da iniciativa #Juniors2Seniors.

A primeira, reportando-se precisamente ao enquadramento acabado de fazer,
materializou-se da seguinte forma: quanto as atuagdes materialmente publicas das
plataformas digitais, bastara a exigéncia de transparéncia, enquanto controlo do
exercicio do poder publico, ou sera mais apropriado sujeitar as plataformas digitais
as exigéncias que advém da efetiva separacio de poderes, carreando a legalidade e,
principalmente, a interdependéncia dos poderes que materialmente exerce?

A segunda questio parte de uma perspectiva holistica e foi pensada a partir
dos seguintes termos: vivemos numa era classificada por muitos pensadores como
distopica, pés-moderna, “metamoderna”, etc., mas quanto ao exercicio do poder,
acabamos por retornar a questdo aristotélica: quem tem o poder de gerir o espago
publico? Com a ténica cada vez maior entre a interagio dos espacos fisico e digital,
o poder de decisio passa a ser pensado de forma “7ivalizada” entre o humano e
o algoritmo. Esse ser humano encontrase sujeito a manipulacdes e reféem do
crescimento de uma hiperindividualizagio, de um sentimento de desconfianca,
descrédito e desinteresse pelas institui¢des publicas classicas — o que é aproveitado
por movimentos autocraticos e populistas com discursos simplistas, que buscam o
controlo enquanto “representam o papel de democratas.”'* Neste cenario, como pode o
principio do Estado de direito prevalecer (ou sobreviver)?

Para finalizar — e retornando aos Relatérios da Comissio Europeia que
conclamam uma “cultura do Estado de direitoe” no quadro institucional — como
podem as entidades dedicadas ao ensino desempenharem um papel mais efetivo
no sentido de “educar para o Estado de direito™ E através da educagio que se pode
fornecer aos individuos conhecimento e valores adequados para exigir transparéncia
e responsabilidade das instituicdes publicas, ou seja, prover o cidadio de meios
para decidir de forma ética e responsavel e contribuir de forma continua na

12 Serguei Guriev e Daniel Treisman, A ditadura adaptada ao século XXI: como os novos tiranos se
reinventaram (Estoril: Desassossego, 2024), 27.
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sociedade, bem como fomentar uma cultura de legalidade.” E, nesta medida, o
Estado de direito — e o equilibrio institucional que implica — sdo indispensaveis ao
funcionamento do ecossistema digital.

3 Marlova Jovchelovitch Noleto e Maria Rebeca Otero Gomes (coords.), Fortalecimento do Estado
de direito por meio da educagio: um guia para formuladores de politicas (Brasilia: Escritério de Ligacgio e
Parcerias do UNODC Brasil; Representagio da UNESCO Brasil, 2019), 16-23.
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funcgio jurisdicional da Unido Europeia

Nuno Picarra’

Esta interven¢do centra-se na analise dos checks and balances (expressio
habitualmente traduzida por freios e contrapesos) que, por imposi¢io do principio
fundamental do Estado de Direito, plasmado, antes de mais, no artigo 2.° do
Tratado da Unido Europeia (TUE), enquadram a titularidade e o exercicio da
funcio legislativa e da fungio jurisdicional na Unido Europeia (“UE” ou “Uniio”),
enquanto quadro institucional e decisério autbnomo em relagio aos Estados-
Membros, com vista a identificar desafios especificos com que a “transicdo digital” a

confronta. Mas antes parece-me oportuna uma breve nota sobre o proprio conceito
de checks and balances.

I

1. Como o nome indica, este conceito é de origem anglo-saxénica e foi
objeto de desenvolvimentos importantes na discussdo politica muito viva travada
no século XVII em Inglaterra, onde nasceu também o conceito de rule of law ou
Estado de Direito. Os dois conceitos ficaram indissociavelmente ligados desde
entdo, tendo como pano de fundo uma concegio essencialmente liberal e nio
absolutista do poder politico, que atende a necessidade de limitar sempre o seu
exercicio, independentemente da sua titularidade. Isto porque “o poder corrompe e o
poder absoluto corrompe absolutamente.”

Enquanto meio ao servi¢o da limitac¢io e da racionaliza¢io do poder politico,
o conceito de checks and balances constitui uma das ace¢des do conceito polissémico
de separagio de poderes.'

2. Nesta acec¢do, tal conceito encontrou a sua primeira e mais conhecida
expressio juridica, enquanto principio fundamental de organizagio do poder
politico-estadual, na constituigio federal norte-americana de 17 de setembro de 1787,
com todo o aprofundado debate politico que a antecedeu, refletido nos Federalist
Papers (sobretudo cartas n.° 47 a n.° 51), e a influéncia decisiva de James Madison.

Madison, por sua vez, inspirou-se antes de mais em Montesquieu e na sua
ideia, essencialmente liberal, de que o poder, independentemente da legitimidade

" Juiz no Tribunal de Justica da Unido Europeia. As opinides expressas neste texto sio estritamente
pessoais. Agradeco a leitura atenta da Doutora Sophie Perez Fernandes, referendaria no meu
gabinete, que nio me exime da responsabilidade exclusiva por qualquer deficiéncia.

! Sobre o tema ver o estudo fundamental de William B. Gwyn, The meaning of the separation of powers:
an analysis of the doctrine from its origin to the adoption of the United States Constitution (Haia: Martinus
Nijhoff, 1965), especialmente 28-82. Em lingua portuguesa, ver recentemente Paulo Rangel, As raizes
do parlamentarismo e a revolugio conservadora, 2021, ISBN 978-989-331391, especialmente 61-81.
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em que se funda, deve ser limitado, através da sua distribui¢do por varios pélos, de
maneira a que, na formulagio famosa, “le pouvoir arréte le pouvoir.” Para este efeito,
numa estrutura institucional caracterizada pelos checks and balances, isto é, pela
separagdo de poderes, nesta sua ace¢io, devem existir duas categorias essenciais de
poder: o de decisido (ponwoir de statuer) e o de controlo (pouvoir d’empécher), isto é,
“de tornar nula uma decisio tomada por qualquer outro.” Estas duas categorias podem
e devem coexistir inclusive dentro do mesmo pélo de poder.

Neste contexto, consolidou-se também a dualidade fundamental entre gubernatio
e jurisdictio, ou seja, de um lado, o poder de dire¢io e decisio politicas enquadrado
por um Aigher law plasmado na constitui¢ao e, de outro lado, um poder jurisdicional
encarregado nomeadamente de controlar os poderes legislativo e executivo
pelo parimetro de validade material, e nio meramente formal e procedimental,
constituido por esse higher law.*

Na perspetiva de James Madison, os checks and balances tinham também um
objetivo muito preciso: uma vez que a constituicao de 1787 excluia a monarquia e a
legitimidade monarquica, para se basear unicamente na legitimidade democratico-
representativa — assente, de resto, em colégios eleitorais restritos —, importava, antes
de mais, impedir a formacio de “maiorias tirinicas” que, a partir de um dos polos
de poder politico criados pela constitui¢do, designadamente o poder legislativo,
pudesse assenhorear-se de todo o poder e exercé-lo sem freios nem contrapesos em
detrimento das minorias.’

3. O que Madison nio podia prever é que “maiorias tirdnicas”, claramente iliberais,
se formariam no século XXI e na era da “transigio digital” da maneira como se formam
em regimes democraticos. Na realidade, tal “tanmsigio” também faculta a politicos e
governantes assim como aos seus potenciais eleitores meios antes desconhecidos para
combaterem eficazmente os valores que se encontram plasmados no artigo 2.° do TUE,
também enquanto valores comuns aos Estados-Membros. Como que por ironia, o
exemplo da patria de Madison é o mais recente e inquietante.

Estudos recentes tém chegado a conclusio de que “os meios de comunicagio social
digital baixam a confianga nas instituicoes democrdticas e nos meios de comunicagio social
cldssicos, fomentando o populismo e a polarizagio [...] pelo menos em democracias consolidadas.”

Tratase de um tema capital que ji foi objeto de amplos e estimulantes
desenvolvimentos ao longo deste congresso bracarense, para os quais me limito a
remeter, salientando que uma das questdes mais prementes que se coloca a UE é a de
determinar em que medida esta e as suas institui¢cdes dispdem de meios para evitar
derrapagens a nivel dos Estados-Membros na garantia dos valores comuns em causa,
sem prejuizo da questio autbnoma de saber em que medida a propria Unido se pode
considerar, por reflexo, imune a tais derrapagens.

2 Ver Alain Laquiéze, “Séparation des pouvoirs et balance des pouvoirs au XVIIle siécle: Montesquieu
et la Constitution des Etats-Unis”, L’Europe des Lumiéres et la Constitution américaine, dir. Jean-Pierre
Machelon e Charles-Philippe de Vergennes (Editions mare & martin, 2017), 31-55, salientando que
a separacio/balanca dos poderes & americana s6 pode compreender-se no quadro federal, o qual
pretende reforca-la (52-53).

3 Ver Gwyn, The meaning of the separation of powers..., 100-130; Nuno Picarra, A separagio dos poderes como
doutrina e principio constitucional. Um contributo para as suas origens e evolugio (Coimbra Editora, 1989),
especialmente 89-124.

* Ver, por exemplo, Thomas Thiel, “Die Demokratisierung der Netze. Soziale Netzwerke gefihrden
laut einer Metastudie die Demokratie: Welche Massnahmen sind zu ergreifen?”, Frankfurter Allgemeine
Zeitung, 9 de abril de 2025 (tradugio livre), com referéncia a um estudo citado.
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4. A UE, entidade politica indubitavelmente muito diferente de um Estado
federal, mas com certos tracos federais,” é tributaria, estrutural e funcionalmente,
do tandem ckecs and balances/rule of law, como o testemunha o ja referido artigo 2.°
do TUE, nos termos do qual “/a] Unido funda-se nos valores do respeito pela dignidade
humana, da liberdade, da democracia, da igualdade, do Estado de Direito ¢ do respeito pelos
direitos fundamentais, incluindo os direitos das pessoas pertencentes a minorias. Estes valores
s@o comuns aos EstadosMembros, numa sociedade caracterizada pelo pluralismo, a ndio
discriminagdo, a tolerdncia, a justica, a solidariedade e a igualdade entre homens e mulberes.”®

Resulta deste artigo que o principio do Estado de Direito engloba os checks and
balances, uma das diversas ace¢des do principio da separagio de poderes, enquanto
elemento estruturante do quadro institucional da UE — onde assume a denominagio
de principio do equilibrio institucional.” O artigo 13.° do TUE, depois de enumerar
taxativamente, no n.° 1, segundo paragrafo, as institui¢des da Unido — o Parlamento
Europeu, o Conselho Europeu, o Conselho, a Comissao Europeia, o Tribunal de
Justica da Unido Europeia, o Banco Central Europeu e o Tribunal de Contas —
determina, no n.° 2, que cada uma delas “atua dentro dos limites das atribuicoes que Ihe
sdo conferidas pelos Tratados, de acordo com os procedimentos, condigoes e finalidades que estes
estabelecem”, todas devendo “mante[r] entre si uma cooperagio leal.”

5. Pela grande atualidade de que se reveste, parece-me importante salientar, em
breve excurso, que a alegada violagio do artigo 2.° do TUE constitui o fundamento
de uma agio por incumprimento pendente no Tribunal de Justica (T])? e intentada
nos termos do artigo 258.° do Tratado sobre o Funcionamento da Unido Europeia
(TFUE) pela Comissido Europeia contra a Hungria (processo C-769/22), por causa de
uma lei de 2021, que alterou, entre outras, a lei sobre protecio das criancas.

Esta Gltima lei, na versio que lhe foi dada pela primeira, proibe que sejam
colocados a disposi¢do das pessoas de menos de dezoito anos conteudos que, entre
outros, “promovam a divergéncia em relagio a identidade pessoal correspondente ao sexo d
nascenga, a mudanga de sexo e a homossexualidade.” A mesma proibi¢io foi também
incluida na lei sobre a publicidade comercial. Por seu lado, a lei sobre os meios
de comunicagio social passou a proibir a qualificagio como “anincio de interesse
piblico ou mensagem de sensibilizagio” de qualquer contetido que tenha tal “promogio”
ou “apresentagio” como “elemento determinante.” Além disso, a lei sobre a educacgio
publica, na versio que lhe foi dada pela lei de 2021, proibe a “organizacio de atividades
sobre cultura sexual, vida sexual, orientacdo sexual e desenvolvimento sexual destinadas a
alunos”, que “visem promover a divergéncia em relagio a identidade pessoal correspondente ao
sexo d nascenga, a mudanga de sexo e a homossexualidade.”

Na audiéncia publica deste processo, realizada em novembro de 2024, alegou-
se contra a justiciabilidade do artigo 2.° do TUE o facto de incluir conceitos
polissémicos como, por exemplo, o de “liberdade” e o de “democracia” A isto pode

5 Sobre o tema, ver recentemente Francisco Pereira Coutinho, Ensinar Direito Constitucional da Unido
Europeia (Lisboa: Petrony, 2023), 19-123.

¢ Para um conspecto, ver Alessandra Silveira, Fundamentos juridico-politicos da integracio enropeia (Lisboa:
Quid Juris, 2024), 119-123.

7 Como observa Koen Lenaerts, “On checks and balances: the rule of law within the EU”, Columbia
Law Review (Special Issue) (2024): 7: “the Court of Justice has interpreted the rule of law within the EU in
keeping with the checks and balances laid down in the Treaties.”

8 Para a distingdo entre Tribunal de Justica da Unido Europeia e Tribunal de Justica, ver infra n.° 9.
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responder-se que o elemento sistematico ou contextual de interpretagio deste artigo
reduz substancialmente a polissemia do conceito de “liberdade.” Na realidade, este
coexiste, entre outros, com o de “Igualdade” e de “Solidariedade.” Fica assim excluido,
parece-me, um conceito de liberdade suscetivel de o reduzir a liberdade econémica e
ao direito do mais forte a enriquecer em detrimento do mais fraco. No que respeita
ao conceito de “democracia”, o facto de ele coexistir, designadamente, com o conceito
de Estado de Direito, que engloba o de checks and balances/separagio de poderes,
exclui manifestamente que possa englobar democracias iliberais, assentes no poder de
uma maioria determinada em reduzir ou aniquilar “os direitos das pessoas pertencentes a
minorias”, a comegar pelas minorias politicas e as minorias sexuais.’

II1

6. Passando a analise da funcio legislativa da UE a luz do conceito de checks
and balances plasmado também no artigo 13.°, n.° 2, do TUE, parece-me de salientar
liminarmente que a propria UE se centra na titularidade e no exercicio desta fungio,
a qual, 4 luz da dicotomia recordada no n.° 2 deste texto, releva do gubernatio. Para
utilizar a sugestiva expressio anglo-saxonica, a UE é “legislation centered”’, dada a
op¢ao estruturante dos Tratados constitutivos por um sistema descentralizado de
execugdo desta legislacdo pelas administragdes dos Estados-Membros e, portanto, da
limitada competéncia executiva propria de que a Unido foi dotada, como o confirma
o artigo 291.° do TFUE.

Este artigo, incumbindo os Estados-Membros de tomarem “todas as medidas de
direito interno necessdrias d execugdo dos atos juridicamente vinculativos da Unido” (n.° 1),
precisa que, quando forem “wecessdrias condigoes uniformes de execugio” destes atos,
os mesmos conferirio “competéncias de execugio” 3 Comissio ou, “em casos especificos
devidamente justificados”, ao Conselho (n.° 2). As regras e principios gerais relativos
aos mecanismos de controlo pelos Estados-Membros do exercicio das competéncias
de execu¢do da Comissdo sdo previamente definidas por ato legislativo da UE (n.° 3),
atualmente o Regulamento n.® 182/2011 do Parlamento Europeu e do Conselho, de
16 de fevereiro de 2011.

Como ser vera adiante (n.° 11), o sistema de execucio descentralizado da
legislacio da Unido encontra o seu lugar paralelo no sistema descentralizado de
aplicagao jurisdicional da mesma legislagdo.

7. Dos artigos 13.° a 18.° do TUE resulta que, se a titularidade e o exercicio da
fungio legislativa da UE revelam tragos federais, esta constatacio nio pde de todo em
causa que, mesmo neste dominio, o contraste da UE com um Estado federal é nitido.

Na realidade, enquanto que num Estado federal, para efeitos da respetiva
fungio legislativa, os Estados federados estio representados numa das cimaras do
Parlamento, representando a outra cimara os cidaddos, no quadro institucional da
UE, os Estados-Membros estio representados no Conselho através de membros dos
respetivos governos no ativo, em funcio das suas competéncias ministeriais.

Sobre o Conselho Europeu, a outra instituicio de representagio dos Estados-
Membros no quadro institucional da Unido, através dos Chefes de Estado e de

* Ver Conclusdes da Advogada-Geral Tamara Capeta apresentadas em 5 de junho de 2025,
processo C-769/22, ECLI:EU:C:2025:408 (edi¢do provisoria). Sobre o tema ver Lucia Serena Rossi,
«“Concretised”, “Flanked” or “Standalone”? Some reflections on the application of Article 2 TEU»,
European Papers 1 (2025): 1-24.
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Governo em exercicio — testemunhando o peso dos Estados-Membros no quadro
institucional da UE, sem paralelo em Estados federais —, o artigo 15.°, n.° 1, segunda
frase, do TUE dispde expressamente que tal institui¢do “ndo exerce a fungio legislativa.”
A esta delimitagio negativa de competéncia nio terd sido estranha uma logica de
checks and balances, que se oporia & acumulacio desta fun¢io numa institui¢io dotada
da competéncia para “dfar] a Unido os impulsos necessdrios ao seu desenvolvimento e
definfir] as orientagoes e prioridades politicas gerais da Unido.”

Por seu lado, os cidadios da Unido, definidos pelo artigo 20.°, n.° 1, do TFUE
como “gqualguer pessoa que tenba a nacionalidade de um Estado-Membro”, estao diretamente
representados no Parlamento Europeu unicameral.

Finalmente, a propria Unido esta representada pela Comissio Europeia, que
tem por atribui¢do primeira a de promover o interesse geral da Unido e de tomar
as iniciativas adequadas para esse efeito, tal como determina o artigo 17.°, n.° 1, do
TUE.X

A funcio legislativa (e também a fun¢io or¢amental) da UE s3o assim exercidas,
nos termos do artigo 14.°, n.° 1, e 16.°, n.° 1, do TUE, pelo Parlamento Europeu
e pelo Conselho. O artigo 17.°, n.° 2, deste tratado, sem coatribuir a Comissio o
exercicio da funcio legislativa, prevé expressamente que “os atos legislativos da Unido
56 podem ser adotados sob proposta da Comissdo, salvo disposicio em contrdrio dos Tratados.”

Esta ltima disposi¢io deve ser lida em conjuga¢io com o artigo 293.°, n.° 1,
do TFUE, nos termos do qual “/sfempre que, por forca dos Tratados, delibere sob proposta
da Comissio, o Conselho s6 pode alterar a proposta deliberando por unanimidade.” Daqui
resulta a vontade dos autores do Tratados de garantir o peso da Comissio no exercicio
da fungio legislativa, impedindo, de acordo com uma logica de checks and balances,
que o Conselho, deliberando de acordo com a regra da maioria qualificada, tal
como definida no artigo 16.°, n.° 4, do TUE, descaracterize as propostas legislativas
da Comissiao em detrimento do interesse geral da Unido que cabe a esta institui¢io
promover.

Das exce¢des que o artigo 293.%, n.° 1, do TFUE abre em relagio a deliberagio
por unanimidade no Conselho, para efeitos da alteragiao de propostas da Comissao, s6
uma diz respeito a propostas legislativas apresentadas no quadro do chamado processo
legislativo ordinario, contemplado pelo artigo 294.° do TFUE e em larga medida
inspirado pelo processo legislativo federal alemio. A deliberacio por unanimidade no
Conselho, para efeitos da alteragio das propostas legislativas da Comissao, s6 é assim
dispensada, nos termos dos n.** 10 e 13 deste artigo, na chamada fase do Comité de
Conciliagio, o qual retine os membros do Conselho ou os seus representantes e igual
ntmero de membros representando o Parlamento Europeu, com a missio de chegar a
acordo sobre um projeto comum, por maioria qualificada dos membros do Conselho
ou dos seus representantes e por maioria dos membros que representam o Parlamento
Europeu, no prazo de seis semanas a contar da sua convocagio.

De tudo isto resulta claro que a funcio legislativa, fungio central da UE, é
exercida de acordo com uma logica positiva de checks and balances, que também
comporta correlagdes e comparticipagdes entre o Parlamento Europeu, o Conselho
e a Comissio.

1% Para maiores desenvolvimentos, ver, por exemplo, S. Roland, Le triangle décisionnel communantaire a
Paune de la théorie de la séparation des pouvoirs. Recherches sur la distribution des pouvoirs législatif et exécutif
dans la Communauté (Bruxelas: Bruylant, 2008).
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8. A interpretacio e aplicagio do artigo 293.°, n.° 1, do TFUE, ja originou
litigios interinstitucionais dirimidos pelo TJ, no tipico exercicio da fungio de tribunal
constitucional, tomando como pano de fundo o principio do equilibrio institucional
consagrado pelo artigo 13.%, n.° 2, do TUE — definido como “caracteristico da estrutura
institucional da Unido, que implica que cada uma das instituigoes exer¢a as suas competéncias
com respeito pelas das outras” — e a luz do qual a primeira disposi¢ao deve ser lida.

No recurso de anulagio na origem do acoérdio de 22 de novembro de 2022,
Comissio contra Conselho (Adesio ao Ato de Genebra) (C-24/20, EU:C:2022:911), a
Comissio alegou a violagdo do artigo 293.°, n.° 1, do TFUE na medida em que, ao
abrigo desta disposi¢io — deliberando, portanto, por unanimidade —, o Conselho
tinha introduzido na proposta legislativa uma disposi¢io que obstaria & realiza¢io
do objetivo por ela prosseguido, a saber permitir 2 Unido exercer corretamente a sua
competéncia exclusiva nos dominios abrangidos pelo ato em processo de aprovagio.

O TJ comegou por recordar que o artigo 293.°, n.° 1, do TUE assegura o
respeito do principio do equilibrio institucional, ponderando, nomeadamente, as
competéncias da Comissio, ao abrigo do artigo 17.°, n.° 2, do TUE, e as do Conselho,
previstas no artigo 16.°, n.° 1, do TUE, e que o poder de alteragiao assim conferido
ao Conselho “ndo pode estenderse a ponto de lbe permitir desvirtuar a proposta da Comissio
num sentido que obsta a realizagio dos objetivos prosseguidos por esta e que, assim, a priva
da sua razdo de ser”, sob pena de viola¢io do equilibrio institucional cujo respeito a
primeira disposi¢do visa assegurar (n.* 92, 93 e 112).

No caso em aprego, o T] constatou que a alteragio introduzida pelo Conselho,
por unanimidade, na proposta da Comissio desvirtuava a finalidade da proposta, na
medida em que habilitava os Estados-Membros a exercer uma competéncia exclusiva
da UE e julgou, portanto, a decisio impugnada contraria ao artigo 293.°, n.° 1, do
TFUE, em conjugacio como o artigo 13.%, n.° 2, do TUE (n.** 105 e 113).

Em acoérdio de 14 de abril de 2015, Conselho contra Comissao (C-409/13,
EU:C:2015:217, n.* 70 e 74), o T] tinha declarado que, nio se resumindo o poder de
iniciativa da Comissdao contemplado pelo artigo 17.°, n.° 1, do TUE a apresentacio
de propostas, esta instituicao esta habilitada a retirar a sua proposta em casos como o
que deu origem ao acérdio de 22 de novembro de 2022, embora nenhuma disposi¢io
dos Tratados o preveja expressamente.

IV

9. Tratando-se da fungio jurisdicional, parece-me de realcar liminarmente que a
UE, nio obstante as suas origens inequivocamente jus-internacionais, € estruturalmente
marcada pela dualidade gubernatio/jurisdictio, enquanto refragao da dualidade poxvoir
de statuer/pouvoir d'empécher. Isto resulta nao s6 implicitamente do proprio artigo 2.°
do TUE, mas expressamente do artigo 19.° n.° 1, primeiro paragrafo, segunda frase,
deste tratado, nos termos do qual, em formulagio feliz, o “Tribunal de Justica da
Unido Europeia garante o respeito do direito na interpretagio e aplicagio dos Tratados” que,
juntamente com a Carta dos Direitos Fundamentais da Unido Europeia (Carta),
conformam a constitui¢io material da UE.

Em acérdio de 20 de abril de 2021, Repubblika (C-896/19, EU:C:2021:311,
n.° 63), o TJ teve ocasido de precisar que o valor “Estado de Direito”, enunciado no
artigo 2.° do TUE, é concretizado nomeadamente por este artigo 19.°.

Como o indica a primeira frase do artigo 19.°, n.° 1, do TUE, a designac¢io
“Tribunal de Justica da Unido Europeia” engloba atualmente dois 6rgaos jurisdicionais
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4

organicamente pertencentes a UE: o TJ e o Tribunal Geral (TG). O primeiro é
simultaneamente o tribunal constitucional e o tribunal supremo da UE, cabendo-lhe
a Gltima palavra sobre a interpretagio de todo direito desta e sobre a validade do
direito derivado ou infraconstitucional da mesma, a comegar pelos atos legislativos,
tal como os define o artigo 289.%, n.° 3, do TFUE. E o que resulta, no essencial,
das disposi¢des conjugadas do artigo 256.° deste tltimo tratado e do artigo 51.° do
Estatuto do Tribunal de Justi¢a da Unido Europeia (Estatuto), constante do Protocolo
n.° 3, anexo ao TUE e ao TFUE.

O TG é no essencial um tribunal administrativo, destinado a dirimir, também
em segunda instincia, o contencioso gerado pelos atos da administragio propria da
Unido. As decisdes deste tribunal “podem ser objeto de recurso para o [T]] limitado as
questoes de direito, nas condicoes e limites previstos no Estatuto.”

10. As exigéncias quanto ao perfil dos juizes dos dois 6rgios jurisdicionais nio
s30 exatamente as mesmas, embora todos eles devam, nos termos do artigo 19.°,
n.° 2, terceiro paragrafo, do TUE e dos artigos 253.° e 254.° do TFUE, ser “nomeados
de comum acordo, por seis anos, pelos governos dos Estados-Membros, apos consulta ao comité
previsto no artigo 255.7, e “escolbidos de entre personalidades que oferecam todas as garantias
de independéncia.”

Os juizes do TJ devem, nos termos do artigo 253.°, primeiro paragrafo, do
TFUE, reunir “as condigoes exigidas, nos respetivos paises, para o exercicio das mais altas
Sfungoes jurisdicionais”, ou ser “Jurisconsultos de reconbecida competéncia”, enquanto que,
nos termos do artigo 254.°, segundo paragrafo, do TFUE, os juizes do TG “erio
escolbidos de entre pessoas que [...] possuam a capacidade requerida para o exercicio de altas
fungoes jurisdicionais.”

As diferencas quanto a competéncia destes dois tribunais e ao perfil dos
respetivos juizes, assim resultantes do TFUE, tém duas consequéncias de peso. Por
um lado, o TJ nio deve ser visto como um mero tribunal (administrativo) de ultima
instincia em relagio ao TG, que devesse ser composto progressivamente por juizes
que ja exerceram o seu mandato no TG. De resto, os acérdaos ou despachos do TJ
proferidos em recurso de decisdes do TG nio representam normalmente mais do que
um quarto do total da atividade jurisdicional anual do primeiro 6rgao jurisdicional.

Por outro lado, a natureza de tribunal constitucional do TJ implica que pelo
menos uma parte dos seus juizes e advogados-gerais deva ser escolhida em funcio
da familiaridade, seja a que titulo for (juiz, jurisconsulto, académico, advogado),
com a “administragio especifica da justica em matérias de natureza juridico-constitucional”,
para empregar a expressao constante do artigo 221.° da Constitui¢do da Republica
Portuguesa de 1976.

Como esclareceu, em termos sempre atuais, o antigo presidente do Tribunal
Constitucional portugués, Conselheiro Luis Nunes de Almeida, a qualifica¢io de
um o6rgao jurisdicional como tribunal constitucional depende decisivamente da
existéncia no seu interior de um equilibrio entre blocos politico-culturais, isto é,
“concegoes de vida, pré-compreensoes, opgoes sobre a organizagio da sociedade.” Para citar as
palavras eloquentes do autor, é fundamental que exista no colégio de juizes formado
por esse 6rgao jurisdicional — a titulo de “separagio de poderes dentro dos poderes™™
de “checks and balances intraorgdnicos ou intrainstitucionais” — “um equilibrio entre

ou

11 Sobre este conceito, ver, por exemplo, Walter Leisner, “Gewaltenteilung innerhalb der Gewalten”,
Festgabe fiir Theodor Maunz (Berlim, 1971).
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os que defendem, sobretudo, a liberdade e os que propendem mais para a autoridade; entre
os que acentuam mais a necessidade de garantir os direitos do cidaddo e os que atribuem
maior importdncia a salvaguarda das instituigoes; entre os que pendem para as prerrogativas
do Parlamento e os que simpatizam mais com o refor¢o dos poderes do Executivo; entre os
que veem a realizagio da justica social através do reconbecimento de direitos e aqueles que
a veem sobretudo realizada através de formas assistenciais; entre os que se preocupam com a
redistribuigdo da rigueza e os que ddo maior énfase a produgdo; entre os que tém uma formagdo
laica e os que tém uma formagio confessional.”*

11. De acordo com a opg¢io estruturante dos Tratados por um sistema
descentralizado de aplicagio jurisdicional do direito da UE pelos tribunais dos
Estados-Membros, que faz destes os tribunais de direito comum da Unido, o TJ
e o TG sdo oOrgios jurisdicionais especializados. A articulagio dos tribunais dos
Estados-Membros com o TJ, de modo a viabilizar o exercicio da competéncia deste
tltimo, enquanto tribunal supremo e tribunal constitucional da UE, responsavel
final pela interpretacio e aplicacio uniformes do direito da UE, faz-se através do
reenvio prejudicial tal como o configuram o artigo 19.°, n.° 3, alinea 4), do TUE e
sobretudo o artigo 267.° do TFUE — e ndo, em absoluto, através de um sistema de
recursos jurisdicionais para o TJ] das decisdes dos tribunais dos Estados-Membros
que aplicam o direito da UE."” Esta caracteristica constitui, de resto, uma notoria
singularidade da UE em relagdo a uma federagio de natureza estadual.

O facto de, desde 1 de outubro de 2024, o TG também dispor de competéncia
prejudicial designadamente no dmbito de determinados direitos administrativos
especiais da Unido, como o direito tributario e o direito aduaneiro, ndo retirou ao
TJ o essencial daquela competéncia de Gltima instincia, como o atesta desde logo o
artigo 256.°, n.° 3, terceiro paragrafo, do TFUE. Com efeito, segundo esta disposi¢io,
“la]s decisoes proferidas pelo [TG] sobre questes prejudiciais podem ser reapreciadas a titulo
excecional pelo [T]], nas condigoes e limites previstos no Estatuto, caso exista risco grave de lesdo
da unidade e da coeréncia do direito da Unido.”™

\"

12. Para terminar, gostaria de fazer uma brevissima referéncia a interagio entre o
legislador da Unido e o TJ, enquanto tribunal constitucional, no 4mbito da legislacio
em matéria de protecio de dados, tao essencial na “era da transicio digital”, como é
sabido.

O leading case na matéria, continua a ser o acdérdio de 8 de abril de 2014,
Digital Rights Ireland e o. (C-293/12 e C-594/12, EU:C:2014:238), em que o TJ
anulou a diretiva 2006/24, de 15 de marco de 2004 — relativa & conservagao de dados
gerados ou tratados no contexto da oferta de servicos de comunicagdes eletronicas
publicamente disponiveis ou de redes publicas de comunicagdes — essencialmente
com o fundamento de que, & luz dos direitos fundamentais & protecio de dados
pessoais e ao respeito pela vida privada garantidos pelos artigos 7.° e 8.° da Carta,

12 Ver Luis Nunes de Almeida, “Da politiza¢io a independéncia (algumas reflexdes sobre o Tribunal
Constitucional)”, in Legitimidade ¢ legitimagcio da justica constitucional. Coléquio no 10.° Aniversdrio do
Tribunal Constitucional (Coimbra, 1995), 252-253.

B Para uma exposi¢ao recente, ver Koen Lenaerts, “On checks and balances: the rule of law within
the EU”, 8 e seguintes.

¥ Para maiores desenvolvimentos, ver José Martin y Pérez de Nanclares, “La reforma del Tribunal de
Justicia de la Unién Europea: La ruptura de un taba”, Revista Espariola de Derecho Enropeo, 90 (2024): 21-63.
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a margem de apreciagio do legislador é reduzida e o controlo jurisdicional dessa
margem de apreciagdo deve ser estrito, s6 sendo admissiveis limitaces a estes direitos
na medida em que se comprovem como estritamente necessarias.

Estajurisprudéncia foi retomada no ambito da chamada mass surveillance. Significa
isto que a retengdo generalizada de dados pessoais e o acesso a esses dados constituem
ingeréncias distintas nos direitos fundamentais consagrados pelos artigos 7.° e 8.° da
Carta e, portanto, que cada uma dessas ingeréncias exige uma justificagio autbnoma,
em conformidade com o artigo 52.°, n.° 1, desta. Mesmo quando se trata apenas da
reten¢do indiscriminada de enderecos IP, o T] nio abandonou a exigéncia de que a
importincia do objetivo prosseguido pela medida deve ser proporcional a gravidade
da ingeréncia que implica nos direitos fundamentais em causa. Atesta-o, por ultimo,
o ac6rdao de 30 de abril de 2024, La Quadrature du Net e o. (Dados pessoais e combate d
contrafagao) (C470/21, EU:C:2024:370).

Pode dizer-se que esta jurisprudéncia do T], de resto, em larga sintonia com a do
Tribunal Europeu dos Direitos Humanos, garante aos direitos fundamentais em causa
um nivel de protegdo elevado perante os poderes crescentes que os Estados-Membros
assumem em matéria de mass surveillance na “era da digitalizagio.” Tal jurisprudéncia
constitui certamente um desincentivo para o legislador da Unido e os legisladores
dos Estados-Membros fazerem novas tentativas de introducio de regimes gerais de
reten¢do preventiva de dados de comunicagio.

Isto mesmo foi dito recentemente pelo vice-presidente do TJ.® Subscrevo
plenamente as suas afirma¢des. Mas pergunto: e se se chegar a uma situagio em que
o T] — com renovada composicio, suscetivel de por em causa o equilibrio referido
no n.° 10 do presente texto, e perante a insisténcia restritiva de legisladores dispostos
a fazer prevalecer nesta matéria a seguranga sobre a liberdade, valores em permanente
tensdo, no contexto dos riscos e perigos para a democracia e o Estado de Direito
supra-assinalados (n.° 3) — opte por revogar esta jurisprudéncia?

Podemos excluir semelhante hipotese na “era da digitalizagio™

15 Ver Thomas von Danwitz, Mass surveillance and personal data protection - common methodical principles
and distinctive characteristics, conferéncia proferida em 18 de novembro de 2024 no dmbito da visita
oficial de uma delegacio do TJ ao Tribunal Europeu dos Direitos Humanos.
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Inteligencia Artificial y Constitucion: un analisis desde la
perspectiva de los controles y equilibrios institucionales

Ana Carmona Contreras

1. Aproximacion preliminar a la cuestion

Con la finalidad de situar la cuestion propuesta en su preciso ambito de
referencia resulta necesario aludir a una serie de cuestiones basicas que, no por su
obviedad, resulta imprescindible tomar en consideraciéon. Contextualizar y enmarcar
el debate de los retos que la Inteligencia Artificial proyecta sobre la comprensiéon de
la normatividad constitucional, asi como su impacto sobre esenciales componentes
del Estado de Derecho se muestran, pues, como referentes insoslayables.

A este respecto, en primer lugar, se presenta como un lugar comtn afirmar
la trascendente magnitud de la revolucién tecnolodgica, la cual ha traido consigo
la denominada Inteligencia Artificial predictiva o generativa. El vertiginoso avance
experimentado en este campo nos enfrenta a lo que no cabe calificar sino como
un auténtico “fsunami digital” En efecto, la expansion irrefrenable de la referida
modalidad de Inteligencia Artificial, también denominada “machine learning”, abre
campos ingentes de actuacién, tanto en términos cuantitativos como cualitativos,
a esos sistemas en los que los correspondientes algoritmos desarrollan estrategias
de “aprendizaje” progresivo de cara a la adopcion de decisiones y a la resolucion de
conflictos.

Por otra parte, no cabe desconocer el punto de inflexion, el indudable salto
cualitativo que trae aparejado el avance de este tipo de Inteligencia Artificial,
superponiéndose y sobrepasando ampliamente los efectos anudados a la existencia
de Internet y de las redes sociales. Desde esta perspectiva, la dimensién planetaria,
esto es, el ambito universal en el que se desarrollan estas herramientas tecnolédgicas
produce un impacto frontal tanto sobre el Estado de Derecho como en relaciéon con
los derechos fundamentales.

Comenzando por el Estado de Derecho, ha de recordarse que el mismo se rige
por un principio esencial, a saber, el ejercicio del poder aparece sometido al imperio
de la ley y a las prescripciones normativas establecidas. Inmediata manifestacion
expresa de la inescindible vinculacion entre Poder y Derecho es la disposicion
contenida en el articulo 9.1 de la Constituciéon espafola, en donde se establece
lo siguiente: “Los cindadanos y los poderes piblicos estdn sometidos a la Constitucion y al
resto del ordenamiento juridico.” Tan esencial axioma, auténtico eje articulador de la
comprension del ejercicio del poder en el seno estatal, experimenta una quiebra
mayuscula en relacion con los prestadores de los servicios de Inteligencia Artificial.
En efecto, al tratarse de grandes plataformas privadas que operan a escala planetaria,
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éstas tienden a eludir el sometimiento a las regulaciones juridicas vigentes en aquellos
Estados en donde desarrollan su actividad. Actuando de este modo, no cabe duda
alguna de que la capacidad para mantener inc6lume el Estado de Derecho sufre una
sustancial erosion.
Asi se constata atendiendo a la considerable desvirtuacién que experimentan
buena parte de sus principios fundamentadores:
7) Es el caso del principio de legalidad, puesto que las dinamicas decisionales
que determinan el modus operandi de las referidas plataformas digitales se
rige por normas y decisiones establecidas por dichos sujetos, prescindiendo
de los procedimientos de creacién juridica previstos por las Constituciones
de los Estados donde actian y, asimismo, ignorando el sistema de fuentes
operativos en los mismos. De este modo, surge un circuito rector propio que
no se cohonesta con el determinado a escala constitucional y que discurre al
margen del mismo. Las fricciones entre ambos, lejos de ser la excepcidn, se
afirman como una tendencia arraigada en la practica.
i) En una situacion igualmente desfavorable queda el respeto del principio de
publicidad normativa, que se prevé para las normas aprobada en sede estatal,
pero no asi para las que son fruto de la decision de las empresas prestadoras
de servicios de Inteligencia Artificial. En relacion con estas, el principio
dominante es justamente el contrario, puesto que lo que caracteriza al conjunto
de regulaciones adoptadas por estos sujetos privados es su opacidad.
2i) A una conclusion similar se llega en relacion con otro de los principios
basilares del Estado de Derecho, el de seguridad juridica. En virtud del
mismo, como es sabido, se garantiza el conocimiento de las normas que operan
en el ordenamiento juridico (vertiente objetiva). Pero no solo, puesto que
adicionalmente, la seguridad juridica trae consigo, como otro de sus rasgos
consustanciales, la predictibilidad, esto es, la posibilidad de que la ciudadania
conozca las consecuencias que se derivan de la inobservancia de las referidas
previsiones y pueda ajustar su conducta a las mismas (vertiente subjetiva). Algo
que no concurre en el caso de las decisiones adoptadas por los proveedores de
servicios digitales.
v) Directamente conectado con el desconocimiento del principio anterior
se muestra el de interdiccion de la arbitrariedad, que limita la capacidad
decisoria de los poderes publicos dentro de unos margenes trazados por la
ley. Esta, desde una perspectiva sustantiva, debe esquivar la introduccién en su
texto de previsiones desprovistas de razonabilidad y justificacion, tanto objetiva
como subjetiva. Lo contrario, esto es, su desconocimiento conduce al terreno
de lo arbitrario, algo que choca frontalmente con el Estado de Derecho. En la
légica privada rectora de las dinamicas operativas de las grandes compafiias, por
su parte, el espacio vetado a la arbitrariedad tiende a reducirse sustancialmente,
cediendo ante la légica del intercambio econémico y comercial entre partes
(proveedores y ciudadania) que se relacionan en términos dominados por la
idea de verticalidad y jerarquia.
) Atendiendo a lo expuesto hasta ahora no resulta extrafio que la idea de control,
esa dinamica institucional propia de los sistemas politicos democraticos que
incorporan mecanismos de frenos, contrapesos y rendiciéon de cuentas, tienda
a diluirse hasta desaparecer cuando fijamos nuestra atencién en el circuito
decisional y operativo de las plataformas digitales.
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Por su parte, la situacion en la que se encuentran los derechos fundamentales
ante los avances de la Inteligencia Artificial generativa no resulta menos preocupante.
A este respecto resulta pertinente recordar que en sus origenes el Estado constitucional
surge precisamente para garantizarlos. Concebidos como derechos vinculados a la
dignidad humana y, por tanto, preexistentes al Estado, éste justifica su existencia como
instancia llamada a prestarles la imprescindible tutela que permita su efectividad en la
practica (en la teoria contractualista asi sucede en el transito del estado naturaleza al
estado social). Asi pues, los derechos y sus mecanismos de garantia permean de forma
inmediata e insoslayable la actividad de los poderes ptiblicos. Por su parte, los sujetos
privados no quedan exentos de mantener, cumpliendo determinados requisitos, una
actitud de respeto y no agresion frente a los mismos (Drittwirkung).

Es en este contexto general de referencia en el que se insertan las grandes
plataformas prestadoras de servicios de Inteligencia Artificial a escala supraestatal,
suponiendo una amenaza seria y cierta para el mantenimiento de determinados
derechos fundamentales en el seno de los Estados en los que actiian. La perspectiva
relacional en clave vertical que dichas plataformas imponen a las dindmicas
iusfundamentales resultan determinantes es este sentido, poniendo en evidencia
la preeminencia de una logica contractual de derecho privado en la que aquellas
ocupan una posiciéon dominante frente a sus destinatarios (ciudadania), constrefiidos
al desarrollo de un rol eminentemente pasivo.

En funcién de las ideas esbozadas una atenta mirada a la incidencia de la
Inteligencia Artificial sobre los derechos fundamentales arroja el siguiente diagnéstico:

z) El primero de los afectados en sentido negativo es, sin lugar a dudas, el
que afirma la igualdad de los individuos, asi como su légica contrapartida,
la prohibicién de la discriminaciéon. La existencia de sesgos discriminatorios
desarrollados por los algoritmos es un hecho contrastado y, por lo demas,
extraordinariamente extendido en la practica. De hecho, se han dictado
importantes sentencias judiciales en distintos paises (es el caso de Holanda, pero
también de los Estados Unidos, por citar dos ejemplos dotados de indudable
relevancia) en las que constatados tales sesgos, el uso de las correspondientes
herramientas digitales ha quedado proscrito.
77) A un resultado igualmente insatisfactorio se llega en relacion con el derecho ala
intimidad o privacidad, emergiendo la necesidad inesquivable de implementar
mecanismos que garanticen efectivamente la necesaria anonimizacién de las
personas afectadas por la inteligencia predictiva.
2ii) En los supuestos en que se han producido conflictos que han llegado al
ambito jurisdiccional y cuya causa se encuentra en el uso de estas herramientas,
un idéneo ejercicio del derecho fundamental de defensa exige situar en
primer término la necesidad de explicabilidad, esto es, de que los prestadores
del servicio controvertido proporcionen una completa informacién sobre los
procesos algoritimicos. Solo de esta forma sera posible configurar un juicio
adecuado de cara a la resolucion de la controversia generada.

2. Los retos constitucionales de la regulacién en materia de
Inteligencia Artificial generativa: algunas propuestas

A la luz de lo hasta aqui expuesto resulta evidente que el contexto concurrente
no se muestra precisamente halagiiefio ni por lo que a la vigencia del Estado de
Derecho se refiere ni tampoco en términos de preservacion de la efectividad integral
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de los derechos aludidos. No obstante, es preciso afiadir, a modo de contrapunto,
que, a dia de hoy, no puede afirmarse la existencia de un contexto presidido por la
anomia o la desregulacion. De hecho, se constatan significativas regulaciones a escala
supranacional, entre las que brilla con luz propia el Reglamento de Inteligencia
Artificial aprobado recientemente en el ambito de la Unién Europea. La finalidad que
alumbra tales normas no es otra que la de erigir diques de contencién a la actividad
desarrollada por las referidas plataformas, estableciendo disposiciones orientadas a
garantizar el respeto de los derechos fundamentales afectados por aquella. Asimismo,
antes de explorar posibles vias de superaciéon — o al menos, de amortiguacion — de
los déficits sefialados, es preciso poner en valor la extraordinaria oportunidad que
trae aparejada la implantacién y consiguiente expansion de la Inteligencia Artificial
generativa de cara a promover la renovacion de las dinamicas operativas de los
poderes publicas, adaptandolas a las exigencias de lo que podriamos denominar un
Estado democratico y digital de derecho.

2.1 Empezando por el principio: disesio y planificacion de las herramientas

A la hora de eliminar flancos juridicamente problematicos en el uso de esta
modalidad de Inteligencia Artificial es imprescindible que, ya desde su planteamiento
inicial y en primer lugar, esta se refiera y venga a establecer objetivos legitimos.
En este sentido, debe exigirse la activaciéon de un proceso deliberativo de caracter
publico, presidido por la debida atencion a las exigencias genéricas que se derivan de
la Constitucién y que, en clave especifica, lleve a cabo una evaluacién del impacto
que la herramienta en cuestion proyecta sobre los derechos fundamentales afectados.

Establecidas las bases previas que circunscriben los objetivos de la accion
promovida, inmediatamente a continuacion, se pasa a una segunda fase en la que lo
que corresponde es recabar los correspondientes datos. A este respecto, ha de requerirse
activamente que dichos datos sean de calidad y, asimismo, se muestren suficientemente
representativos. De la conjunciéon de ambas exigencias (que, no se olvide, pivotan
sobre la definicion de unos objetivos legitimos previamente establecidos) se derivara
la existencia de un contexto de trabajo idéneo que hara posible neutralizar los sesgos
discriminatorios derivados de la activacion de la herramienta algoritmica.

Es claro que para lograr efectivamente unos datos con las caracteristicas apuntadas
resulta insoslayable desarrollar una atenta tarea no solo de cribado sino también de
analisis de los mismos. De modo mas preciso, esa imprescindible labor de indole
analitica debe valorar si el proceso de captacién de los datos en cuestion ha estado
presidido por la aplicacién de un juicio de proporcionalidad. En la constataciéon de
tal requerimiento sera preciso verificar que se han cumplido las tres exigencias que
son propias del mismo, a saber, respeto de los principios de (2) idoneidad, puesto
que los datos son adecuados y se corresponden con la finalidad individualizada por
la operaciéon desplegada; (4) necesidad, determinandose que los datos son precisos
e indispensables para el desarrollo de la herramienta; y (¢) proporcionalidad en
sentido estricto, esto es, siendo id6neos y necesarios, los datos recabados guardan una
relacion de equilibrio arménico con los objetivos legitimos establecidos. Unicamente
si se superan todas las exigencias marcadas por el test referido, se habra superado con
éxito — entendido en términos juridico-constitucionales — esta primera y decisiva fase.
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2.2 Fase intermedia: el desarrollo efectivo de la herramienta

A continuacién, una vez establecidos los cimientos de la operacion, lo que
corresponde es proceder a su activacion. No obstante, con caracter previo, es preciso
llamar la atencion sobre la necesidad de realizar pruebas preliminares, esto es, poner
en marcha previamente la herramienta con la finalidad de constatar en la practica sus
funcionalidades. De lo que se trata es de activar un periodo de prueba que da lugar a
un proceso, el cual consta de las etapas que a continuacién se enumeran: en primer
lugar, llevar a cabo el procesamiento de los datos previamente obtenidos, dejando
expedita la via para una necesaria y fundamental fase de entrenamiento/aprendizaje
del algoritmo. Una vez concluida esta, a continuacién, lo que corresponde es dar
paso a una labor no menos esencial, puesto que es preciso determinar si se ha
verificado o no la hipoétesis de partida establecida. En caso de no ser asi, esto es,
cuando se constate la existencia de desviaciones, no cabe sino abrir un proceso de
redefinicién y puesta a punto.

En todo caso, es imprescindible llamar la atencién sobre la inesquivable
necesidad de que el sector publico cuente con recursos humanos preparados para
afrontar el reto que plantean las tareas aludidas. Que estas se desarrollen de forma
adecuada y cumplan la finalidad que las inspira depende necesariamente de que
el personal al servicio de las instancias publicas cuenten no solo con una sélida
cultura algoritmica sino también con el asesoramiento técnico correspondiente.
Asesoramiento que, debido es subrayarlo, no se limita a la recepcién de orientaciéon
desde un punto de vista juridico, incluyendo, asimismo, imprescindibles pautas
orientadoras de naturaleza ética. La articulacién de estructuras publicas en las que
tales exigencias lejos de configurarse como un mero desideratum se afirmen como
una realidad efectiva, se muestra como una asignatura fundamental para que el
Estado de Derecho incorpore a su arsenal de principios basilares esa dimension
algoritmica requerida por los avances de la Inteligencia Artificial generativa.

2.3 El momento de la verdad: la implementacion y el desarrollo de la
berramienta predictiva

Superados con éxito los estadios precedentes, ahora ya si, se da paso a la efectiva
puesta en marcha de la herramienta disefiada y previamente verificada segin las
exigencias del Estado de Derecho. Como es 16gico, dichos requerimientos también
haran acto de presencia en esta Gltima etapa, asumiendo, como no puede ser de otra
forma, un rol determinante.

Sentada tal premisa, el primero de los requisitos que deben cumplir las plataformas
prestadoras de servicios de Inteligencia Artificial es el de la transparencia técnica.
En efecto, los proveedores quedan constrefiidos por el deber de proporcionar toda
la serie de elementos fundamentales que han confluido en la configuraciéon de la
herramienta, a saber, el codigo fuente, los datos recabados, el proceso de obtencion,
asi como el concreto modelo elegido. La magnitud de las exigencias previstas es
incuestionable, pero la necesidad de respetar los margenes del Estado de Derecho y
los derechos fundamentales asi lo imponen. Precisamente, desde este punto de vista,
las plataformas deberian estar obligadas a realizar evaluaciones internas cuyo objeto
no seria otro que determinar cual es el efectivo rendimiento de la herramienta. En tal
sentido, considero muy pertinente la existencia de mecanismos de autocontrol, asi
como el establecimiento de protocolos éticos que sean producto de la voluntad de los
proveedores. Ese caracter autoimpuesto, sin lugar a dudas, es un signo de saludable de
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la existencia de una voluntad de control endbgeno. No obstante, siendo condicién
necesaria tales c6digos de conducta pueden resultar insuficientes si no cumplen con
las pautas de transparencia aludidas. Asi pues, sin minusvalorar la importancia de la
implicacion activa de las plataformas, los poderes ptblicos no pueden renunciar a su
funciéon de garantes tltimos del cumplimiento de dichas exigencias.

Por otra parte, las plataformas también estan vinculadas por el requisito de
la explicabilidad, esto es, por la obligacién no solo de poner de manifiesto los
elementos clave que han servido como pautas de referencia al algoritmo en el proceso
que ha conducido a la adopciéon de sus decisiones sino también de manifestar la
motivacién que ha regido tal proceso. He aqui que nos topamos con una exigencia
que se identifica con una obligacion de naturaleza compleja o bifronte que adquiere
una importancia capital no solo para los proveedores sino también para los usuarios.
Es gracias al cumplimiento del deber de motivacion que es posible y se hace realidad
la exigencia de responsabilidad y la efectiva rendicién de cuentas.

A este respecto, nuevamente es preciso apelar a las dinidmicas enddgenas
articuladas por las plataformas y mas concretamente a su disposicion a llevar a cabo
auditorias internas, cuyos resultados estén disponibles para los receptores de los
servicios prestados. Ahora bien, la exigencia de responsabilidad no puede en modo
alguno limitarse a dicho ambito interno, reduciendo sus efectos exclusivamente al
mismo. En tal sentido, resulta incuestionable el recurso, llegado el caso, a la via
jurisdiccional, puesto que de constatarse un conflicto no resuelto en via extrajudicial,
aquella debe quedar expedita. Y concurriendo tal hipétesis, contar con un completo
conocimiento de los elementos configuradores de la herramienta algoritmica y del
proceso de implementacién y desarrollo llevado a cabo, se erige como factor clave
a la hora de que el juez esté en condiciones de determinar si se ha producido el
quebrantamiento de las obligaciones que vinculan a los proveedores y en tal caso,
exigir las correspondientes responsabilidades e imponer las sanciones pertinentes.

3. Algunas reflexiones finales en clave conclusiva

Una vez expuestos los razonamientos genéricos que podrian conducir a una
situacion de mejor acople entre las exigencias inherentes al Estado de Derecho y
la tutela de los derechos fundamentales con la realidad indiscutible de los avances
de la Inteligencia Artificial predictiva, considero imprescindible formular algunas
reflexiones de indole conclusiva. Movida por tal intencidn, es preciso insistir en
la idea de que abandonar el terreno del mero desideratum tedrico para alcanzar la
efectividad practica de las propuestas realizadas requiere indudablemente impulsar
mecanismos que contribuyan a la generacioén y desarrollo de una cultura algoritmica
en sintonia con los principios que fundamentan el Estado de Derecho en su
comprension constitucional.

La tarea propuesta no es facil ni tampoco arrojard resultados inmediatos,
pero tal constatacion en modo alguno puede ser un obstaculo para reivindicar
la necesidad insoslayable de que desde las instancias publicas, nacionales y
supranacionales, se activen y desarrollen sinergias cooperativas entre los actores
concernidos. Estas contaran con los actores publicos y los operadores tecnolédgicos
como sujetos protagonistas, ya que no es posible crear dinimicas respetuosas de
las exigencias juridicas de espaldas a la colaboracién e implicacion activa de los
expertos en Inteligencia Artificial. Considero indudable que el auxilio de los técnicos
se perfila como referente imprescindible para los operadores juridicos, los cuales
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estan llamados a tomarlos en consideracion en la esencial tarea de definir el marco
juridico rector de las prestaciones realizadas por las herramientas algoritmicas.
Desde tal perspectiva, los procedimientos normativos han de contar con el apoyo
de especialistas en la materia que pongan de manifiesto los riesgos inherentes a los
algoritmos cuya regulacion se pretende. La creacién de grupos de expertos, que bien
podrian asumir la condicién formal de agencias independientes, se torna de esta
manera un imperativo de cumplimiento obligado. Todo ello sin perder de vista
la necesidad de implicar activamente a representantes de las empresas tecnolédgicas
en estas dinamicas institucionales, teniendo un conocimiento inmediato de sus
percepciones, inquietudes y observaciones. Resulta, de este modo, que los procesos
decisionales se gestan en el ambito publico, pero han de mostrar un perfil abierto
y participativo, implicando en su desarrollo no solo a los representantes populares
(quienes discutiran y aprobaran las correspondientes leyes) y a los responsables
administrativos (habilitados para la trascendental misién de ejecutar y desarrollar
las previsiones legales) sino también a sujetos procedentes del ambito cientifico (los
expertos en Inteligencia Artificial) y a las plataformas digitales prestadoras de los
servicios en cuestion. Es en este complejo caleidoscopio cooperativo que la idea
de equilibrios y controles que tiene lugar en la esfera institucional experimenta un
indudable salto cualitativo, una profunda transformacién como consecuencia de la
incorporacion al proceso creativo de actores y sujetos no institucionales

Planteada la cuestion en los términos expuestos resulta que, en la fase de la
definicién de las normas rectoras, deberia concurrir una dindmica de naturaleza
multilateral, en la que han de converger las perspectivas de los diversos sujetos
concernidos por la aplicacion de la Inteligencia Artificial. Una indole igualmente
compleja se afirma, asimismo, como elemento imprescindible en relacién con la
resolucién de los conflictos que puedan generarse en la practica. En efecto, si la
decision final sobre el litigio planteado corresponde a la autoridad competente (sic un
juez o a un arbitro) basandose en la regulacion aplicable al caso, lo cierto es que para
poder emitir una resolucién idénea, dicha autoridad debera contar necesariamente en
el curso del procedimiento con el asesoramiento y el auxilio de peritos informaticos,
esto es, de personas con formacién en el campo de la Inteligencia Artificial.

Para terminar se impone un ejercicio de realidad que conduce a admitir que
queda todavia un largo camino por recorrer. Aun asi, es deber de quienes defendemos
la Constitucién, el Estado de Derecho que la misma establece y los derechos
fundamentales que esta garantiza contribuir a la creaciéon de un estado de opinion,
de una conciencia activa mediante la que se pongan de manifiesto no solo los
problemas (muchos) generados por la Inteligencia Artificial predictiva sino también,
y sobre todo, la necesidad de abrir espacios que permitan que esta encuentre un cauce
de desarrollo acorde con el Derecho, esto es, la afirmacién de un Estado democratico
y algoritmico de Derecho.
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A Lei dos Metadados: cronica de um fim (ha muito)
anunciado

Francisco Pereira Coutinho”

1. Introdugao

Em meados de abril de 2022, as habitualmente placidas dguas da ordem juridica
portuguesa foram abaladas por decisio do Tribunal Constitucional que desencadeou
um maremoto na investigacao da criminalidade grave.! Normas da chamada “Les dos

1)

Metadados™? adotada com o propésito de transpor a “Diretiva Conservagio de Dados”,

" Professor da NOVA School of Law (Faculdade de Direito da Universidade NOVA de Lisboa). Membro
do Centro de Exceléncia Jean Monnet CitDig (Cidadania Digital e Sustentabilidade Tecnolédgica) da
Escola de Direito da Universidade do Minho (Portugal).

Este artigo baseia-se em textos do autor sobre o tema (Francisco Pereira Coutinho, “Better late than never:
blanket data retention struck down at last by the Portuguese Constitutional court”, Diritti Comparati
(2022) e Francisco Pereira Coutinho, “The Charter of Fundamental Rights of the European Union at
the Portuguese Constitutional court: the data retention cases”, in On the relation between the EU Charter
of Fundamental Rights and national fundamental rights, ed. Moritz Malkmus e Alexander Heger (Springer,
2024), 155. Sdo devidos agradecimentos & Barbara Sacramento pela sua leitura critica, que muito o
valorizou. Eventuais incorre¢des que nele se encontrem sio da minha responsabilidade exclusiva.

! Carla Caixinha, “Preso por pornografia de menores libertado ao abrigo dos metadados”, Rddio
Renascenga, 10 de junho de 2022, https://rr.sapo.pt/noticia/pais/2022/06/10/preso-por-pornografia-
de-menores-%20libertado-ao-abrigo-dos-metadados/287941/.

2 Lei n.° 32/2008, de 17 de julho. Metadados sdo “dados sobre dados.” Sio dados gerados por pessoas
singulares (“titulares de dados”) através da utilizagio de telefones fixos, fax, telemoéveis e internet. Podem
tomar a forma de dados de trafego — “dados tratados para efeitos do envio de uma comunicagio através de
uma rede de comunicagoes eletrénicas ou para efeitos da faturagio da mesma” — e dados de localizagao — “dados
tratados numa rede de comunicagoes eletronicas que indiquem a posigio geogrdfica do equipamento terminal de
um utilizador de um servigo de comunicagoes eletronicas publicamente disponivel” [artigo 2.°, alinea b) e ¢),
da Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao
tratamento de dados pessoais e a protecio da privacidade no sector das comunicagdes eletronicas
(“Diretiva ePrivacy”)). Incluem, designadamente, ntimeros de telefone de origem, chamadas telefonicas,
enderecos web (URL), enderecos de protocolo IP e emails. Os metadados sao dados pessoais sempre
que possam ser utilizados para rastrear e identificar pessoas envolvidas nas comunica¢des eletronicas.
Sempre que tal suceda, podem apenas ser recolhidos para finalidades determinadas, explicitas e
legitimas (principio da finalidade) [artigo 5.% n.° 1, alinea %), do Regulamento Geral sobre a Protecio
de Dados (“RGPD”)] [(Regulamento (UE) 2016/679], e ser conservados de modo a permitir a
identificacdo dos titulares dos dados apenas durante o periodo necessario para as finalidades para
as quais sio tratados (principio da limitagio da conservagio) [artigo 5.°, n.° 1, alinea ¢), RGPD].
Exceto quando tecnicamente necessario para a transmissao de comunicagio ou quando consentido
pelo titular dos dados, ¢ proibido o seu armazenamento e acesso por operadores de servigos de
comunicagdes eletronicas acessiveis a0 publico ou de redes publicas de comunicacdes (“operadores
de servigos”) (principio da confidencialidade das comunicacdes) (artigo 5.° da Diretiva ePrivacy). A
conservagio de dados de trafego é permitida exclusivamente para efeitos de faturagio dos assinantes
(em beneficio do titular de dados/consumidor) ou de marketing (com consentimento do titular dos
dados) (artigo 6.° da Diretiva ePrivacy). Ja os dados de localizagio “sé podem ser tratados se forem tornados
andnimos ou com o consentimento dos utilizadores on assinantes (de sistemas de comunicagdo eletronicas), na
medida do necessdrio e pelo tempo necessdrio para a presiagio de um servigo de valor acrescentado” (artigo 9.° da
Diretiva ePrivacy). Por outras palavras, salvo se o consentimento for prestado pelo titular dos dados,


https://rr.sapo.pt/noticia/pais/2022/06/10/preso-por-pornografia-de-menores-%20libertado-ao-abrigo-dos-metadados/287941/
https://rr.sapo.pt/noticia/pais/2022/06/10/preso-por-pornografia-de-menores-%20libertado-ao-abrigo-dos-metadados/287941/
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foram declaradas inconstitucionais pelo Tribunal Constitucional, por violarem o
direito a privacidade, a protecio de dados e a uma tutela jurisdicional efetiva.’

A decisio judicial teve repercussdes politicas imediatas, desencadeado uma
(putativa) crise constitucional, que levou o Presidente da Reptblica’ e o Primeiro-
Ministro® a sugerir a necessidade de uma (inttil) revisdo constitucional num dominio
objeto de preemp¢io pelo direito da Unido Europeia. A crise adquiriria dimensio
tragicomica quando a Procuradora-Geral da Republica requereu a nulidade do
acodrdio constitucional,” uma iniciativa inédita, prontamente rejeitada pelo Tribunal
Constitucional.®

Volvida perto de uma década sobre a decisio do Tribunal de Justica que anulou
a Diretiva Conservacio de Dados no processo Digital Rights Ireland,’ proponho-me
analisar os motivos que explicam a eliminagdo tardia do regime juridico emergente
do que foi descrito como o “iustrumento mais atentatorio para a privacidade alguma vez
adotado pela Unido Europeia, em termos de escala e niimero de pessoas afetadas.”™ Para o
efeito, abordarei o processo de implementagio da Diretiva Conservagio de Dados na
ordem juridica portuguesa, focando-me no comportamento dos principais atores do
plano legislativo, administrativo e judicial.

os metadados devem ser apagados ou tornados anonimos pelos operadores de servigos apos deixarem
de ser necessarios para fins de interconexao ou de faturacio (7ele2 Sverige, acrdio de 21 dezembro de
2016, C-203/15 e C-698/15, ECLI:EU:C:2016:970, §86). De forma a auxiliar a investigacdo, detegdo e
repressio de crimes graves, especialmente quando a descoberta da verdade ou a obtencio de prova seja,
de outra forma, impossivel ou muito dificil, os artigos 4.° e 6.° da Lei dos Metadados (Lei 32/2008, de
17 de junho) transpuseram a Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de
marco de 2006, relativa a conservagio de dados gerados ou tratados no contexto da oferta de servigos
de comunicagdes eletronicas publicamente disponiveis ou de redes ptblicas de comunicagdes, e que
altera a Diretiva 2002/58/CE (“Diretiva Conservagio de dados”), adotada na sequéncia dos atentados
terroristas de Madrid (2004) e de Londres (2005) [Conselho Europeu, Declaration on Combating
Terrorism (Bruxelas, 25 de marc¢o de 2004)], obrigando os operadores de servicos de comunicagdes a
recolher e a conservar, por um periodo de um ano, dados necessarios ao rastreamento e identificacio
da origem e destino da comunicacio, a identificagio da data, hora, duragio e tipo de comunicagio, a
identificacdo do equipamento de comunicagio dos titulares dos dados e a determinagao da localizagio
do equipamento de comunicagio mével.

* Acordio do Tribunal Constitucional n.® 268/2022, 19 de abril, processo n.® 828/19.

* Miguel Mota Delgado, “The EU law of a Portuguese institutional crisis: the data retention ruling
of the Portuguese Constitutional court”, EU Law Live, 23 de maio de 2022, https://eulawlive.com/
the-eu-law-of-a-portuguese-institutional-crisis-the-data-retention-ruling-of-the-portuguese-constitutional-
court-by-miguel-mota-delgado/ e Teresa Violante, “How the data retention legislation led to a national
constitutional crisis in Portugal”, Verfassungsblog, 9 de junho de 2022, https://verfassungsblog.de/how-
the-data-retention-legislation-led-to-a-national-constitutional-crisis-in-portugal/.

5 Catia Carmo, “Marcelo admite alteragdes a Constituigio por causa da lei dos metadados: «O
problema é que nio ha revisdes pontuais»”, TSF, 11 de maio de 2022, https://www.tsf.pt/portugal/
politica/o-problema-e-que-nao-ha-revisoes-pontuais-%20marcelo-admite-alterar-constituicao-por-
causa-da-lei-dos-metadados-14847184.html/.

¢ Catia Carmo, “Costa admite revisio constitucional, mas que pode ser «cirrgica» por causa dos
metadados”, TSF, 11 de maio de 2022, https://www.tsf.pt/portugal/politica/costa-admite-revisao-
constitucional-mas-que-%20pode-ser-cirurgica-por-causa-dos-metadados-14847812.html./.

’ Rui Gustavo, “Procuradoria pede anula¢io do acoérdio do Constitucional sobre os metadados. E
apresentou dois motivos para o fazer”, Expresso, 9 de maio de 2022, https://expresso.pt/sociedade/2022-
05-09-Procuradoria-pede-anulacao-do-acordao-do-Constitucional-sobre-os-metadados.-E-apresentou-
dois-motivos-para-o-fazer-f37¢2671.

8 Acordio do Tribunal Constitucional n.® 382/2022, de 13 de maio, processo n.® 828/19.

° Acordio do TJUE Digital Rights Ireland, 8 de abril de 2014, C-293/12 e C-594/12.

1 Autoridade Europeia para a Protecao de Dados, The “moment of truth” for the Data Retention Directive:
EDPS demands clear evidence of necessity, Bruxelas, 3 de dezembro de 2010.
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2. Cronica de um fim anunciado

Os Tratados que regem a Unido Europeia “iustituiram wma ordem juridica
propria que estd integrada no sistema juridico dos Estados-Membros (...) e que se impoe
aos seus orgdos jurisdicionais nacionais.”"' Esta fébrmula judicial é a mais importante
na histéria da integragio juridica europeia. Determina que, ao contrario do que
sucede com o direto internacional publico, o direito da Uniio Europeia tem
aplicabilidade direta.

A “Justictabilidade” decorrente do efeito direto das normas de direito da Unido
abre a possibilidade de conflitos normativos com o direito nacional. Mas como
devem os 6rgaos jurisdicionais e administrativos nacionais resolver conflitos numa
estrutura federativa como a Unido Europeia? Segundo o principio do primado do
direito europeu, as normas da Unido prevalecem sobre as normas nacionais:

“[OJrgdos encarregados de aplicar, no dmbito das respetivas competéncias, o direito da
Unido tém a obrigacdo de tomar todas as medidas necessdrias para garantir a plena eficicia
desse direito, ndo aplicando, se necessdrio, qualquer disposigio ou jurisprudéncia nacionais
contrdrias ao referido direito. Isso implica que esses o1gdos, para garantir a plena eficdcia do
direito da Unido, ndo devem pedir nem aguardar pela eliminagio prévia dessa disposigio
ou jurisprudéncia por via legislativa ou por qualquer outro procedimento constitucional.”"

O estatuto juridico da Lei dos Metadados nio suscitava dGvida apos as
decisdes do Tribunal de Justi¢a nos processos Digital Rights Ireland e Tele2 Sverige.
Na sequéncia da anulagio da Diretiva Conservac¢ao de Dados, a legislagio nacional
de transposi¢io caiu automaticamente no dmbito de aplicagio do artigo 15.°, n.° 1,
da Diretiva ePrivacy, que autoriza os Estados-Membros a “adotar medidas legislativas
prevendo que os dados sejam conservados durante um periodo limitado.” Daqui decorre a
conclusio de que a Lei dos Metadados consubstanciava medida de implementagio
do direito da Unido, sujeita a aplicacio da Carta dos Direitos Fundamentais da
Unido Europeia (CDFUE)." O regime de conservagio geral e indiferenciada de
dados nele previsto era, portanto, inaplicavel, por violar os artigos 7.° e 8.° da
CDFUE."

O principio da cooperagio leal, previsto no artigo 4.°, n.° 3, segundo paragrafo,
do Tratado da Unido Europeia (TUE), exigia intervencgdo corretiva adequada do
Estado portugués. A persisténcia da aplicagio da Lei dos Metadados, na ordem
juridica portuguesa, até meados de 2022, é o reflexo de um legislador relapso, de
uma autoridade de controlo ausente e de um Tribunal Constitucional erratico.

! Acérdio do TJUE Costa v. ENEL, 15 de julho de 1964, processo 6/64.

12 Acordao do TJUE Minister for Justice and Equality, 4 de dezembro de 2018, C-378/17, considerando 50.
B Acordio do TJUE Tele2 Sverige, 21 de dezembro de 2016, C-203/15 e C-698/15, considerandos 65-81.
¥ Acérdio do TJUE Fransson, 26 de fevereiro de 2013, C-617/10, considerandos 20-21.

15 Clara Guerra e Filipa Galvao, “Anotagio ao Acordio do Tribunal de Justica (Grande Sec¢io) de 8
de abril de 2014”, Férum de protegio de dados, n.° 1 (2015), 79-80, David Silva Ramalho e José Duarte
Coimbra, “A declaracio de invalidade da Diretiva 2006/24/CE: presente e future da regulacio sobre
conservagio de dados de trafego para fins de investigagio, detecio e repressio de crimes graves”, O
Direito, n.° 147, vol. IV (2015), 1038-1039, Alessandra Silveira e Pedro Miguel Freitas, “The recent
jurisprudence of the CJEU on personal data retention: implications for criminal investigation in
Portugal”, UNIO - EU Law Jowrnal, n.° 3, vol. 2 (2017), 52-53, Francisco Pereira Coutinho e Nuno
Pigarra, “Portugal: the impact of european integration and the economic crisis on the identity of the
constitution”, in National constitutions in European and global governance: democracy, rights, the rule of lazw,
ed. Anneli Albi e Samo Bardutzki (Haia: Asser Press, 2019), 616.
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3. Um legislador relapso

O Estado portugués adotou, inicialmente, posi¢io ambivalente a respeito da
adogio de regime de conservagio preventiva de dados para fins de investigacio
criminal. Se no plano europeu se manifestava favoravel,’® internamente postergou
a implementagdo de obrigacdes internacionais relativas a preservagio expedita de
dados (“guickfreeze”),” um instrumento juridico menos problematico no dominio
jusfundamental.

O Governo votou favoravelmente a Diretiva Conservagio de Dados' e aprovou
proposta de lei relativa a sua implementacio, ainda que a menos de duas semanas
do final do prazo de transposi¢iao.” Mas as davidas sobre a proporcionalidade da
medida nunca desapareceriam por completo. Nas observagdes escritas apresentadas
no processo Digital Rights Ireland, foi questionada a respetiva adequagio ao objetivo
professo de combate a criminalidade grave, na medida em que nio se permitia a
conservacio de dados de comunica¢des anénimas e nao estavam abrangidos dados
gerados por outras modalidades de comunicagdes eletronicas.”

A proposta de lei seria aprovada, por larga maioria, pela Assembleia da
Republica. Apenas o Partido Comunista Portugués e o Bloco de Esquerda suscitaram
objecdes, caracterizando enfaticamente a iniciativa como um ataque sem precedentes
as liberdades civis decorrente de uma deriva securitaria descontrolada.> O Governo
retorquiu, garantindo que o regime juridico continha “especzais cautelas para salvaguardar
integralmente os direitos fundamentais dos cidaddos, em especial o direito a privacidade.”*

A alegada robustez das cautelas levou, inclusivamente, alguns autores a descrever
a lei portuguesa como um “caso particular” e um “exemplo” a seguir nas demais ordens
juridicas europeias.”? Lamentavelmente, o Governo acreditou nesta mistificagio
juridica. Depois de ter notificado o Conselho do entendimento de que a decisio do
Tribunal de Justica no acordao Tele2 Sverige nao exigia qualquer alteragao legislativa,?
ignorou ostensivamente pareceres em sentido contrario da Comissdo Nacional de

16 Conselho da Unido Europeia, “Answer to questionnaire on traffic data retention”, 14107/02
(Bruxelas, 20 de novembro 2002,), Statewatch, vol. 12, no. 6 (2002), 20-22.

7 Nos termos do artigo 12.°, n.° 1, da Lei do Cibercrime (Lei n.° 109/2009, de 15 de setembro), que
transpde o artigo 16.° da Convencio sobre o Cibercrime do Conselho da Europa, ETS 105 (assinada a
23 de novembro de 2001; entrada em vigor a 1 de julho de 2004), “Se o decurso do processo for necessdrio
a produgdo de prova, tendo em vista a descoberta da verdade, obter dados informdticos especificos armazenados
num sistema informdtico, incluindo dados de trdfego, em relagio aos quais haja receio de que possam perderse,
alterarse on deixar de estar disponiveis, a autoridade judicidria competente ordena a quem tenha disponibilidade
ou controlo desses dados, designadamente a _fornecedor de servio, que preserve os dados em causa.”

18 Conselho da Unido Europeia, 2709.* reunido do Conselho da Unido Europeia, 6598/06 ADD 1,
Bruxelas, 27 de fevereiro de 2006, 4.

¥ Projeto de Lei 161/X/3, aprovado pelo Conselho de Ministros, a 6 de setembro de 2007.

2 Acérdao Digital Rights Ireland, considerando 50.

2! Deputado Antoénio Filipe (PCP), Didrio da Assembleia da Repiblica, Série 1, no. 31 (2008), 22: “Esta
proposta de lei e a diretiva comunitdria que ela se propée transpor sdo mais dois exemplos da paranoia securitdria
que anda d solta por essa Europa fora.”

2 Jodo Tiago Silveira (Secretario de Estado da Justica), Didrio da Assembleia da Repiiblica, Série 1, no. 31
(2008), p. 19.

23 Trene Maria Portela e Maria Manuela Cruz-Cunha, “What about the balance between law enforcement
and data protection?”, in Information Communication Technology Law, protection and access rights: global
approaches and issues, ed. Irene Maria Portela e Maria Manuela Cruz-Cunha (Nova York: IGI Global,
New York, 2010), p. 3 e 10.

% Conselho da Uniao Europeia, Retention of electronic communication data, 6726/1/17 REV 1, Bruxelas,
7 de marco de 2017.
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Protegdo de Dados® e da Provedora de Justica,® promovendo o alargamento do acesso
a dados conservados, ao abrigo da Lei dos Metadados, aos crimes de contrafagao de
cartdes ou outros dispositivos de pagamento e de uso e aquisi¢io de cartdes ou
outros dispositivos de pagamento contrafeitos.?”’

A ilusio governamental carecia, em absoluto, de fundamento. O acérdio
Tele2 Sverige nio deixa margem para davidas quanto ad inconstitucionalidade da
obrigagio imposta aos fornecedores de servicos de conservar fodos os dados (de
trafego e localizagio) de todos os utilizadores e assinantes registados relativamente
a fodos os meios de comunicagio eletronica, para fins de investigacio, detecio e
repressio de crimes graves.”® Legislagio, como a portuguesa, que postulava a
conservagio generalizada e indiferenciada de dados, ultrapassava, por defeito, os
limites do estritamente necessario.”” A proporcionalidade estava, designadamente,
comprometida, ao fixar-se um periodo Gnico de conserva¢io de um ano, sem se
operar qualquer distingdo entre as categorias de dados conservados, seja em fungio
da sua eventual utilidade para a investigagio da criminalidade grave, seja em funcio
das pessoas em causa.”

A natureza das salvaguardas incluidas na regulamentac¢io nacional no dominio
da seguranca e da transmissio dos dados conservados seria sempre irrelevante para
justificar uma ingeréncia tao intensa nos direitos fundamentais dos titulares dos
dados.™ Acresce que as “cautelas especiais” introduzidas pelo legislador portugués, como
a necessidade de autorizagio judicial para a transmissio de dados as autoridades de
investigacdo criminal,’? estavam muito aquém do necessario para proteger os titulares
dos dados contra riscos de abuso e de utilizagdo ilicita dos seus dados pessoais. Em
primeiro lugar, os fornecedores de servi¢os nao estavam obrigados a conservar dados
no territério da Unido Europeia, pelo que nio estava garantida a fiscalizacio, pelas
autoridades nacionais de protecio de dados, do respeito pelas exigéncias de prote¢io
e seguranca de dados pessoais.”® Em segundo lugar, a auséncia de obrigatoriedade
de notificagio dos titulares dos dados do acesso a dados conservados, a partir
do momento em que essa comunicagio nio fosse suscetivel de comprometer as
investigacoes levadas a cabo pelas autoridades de investigagdo criminal, prejudicava
o exercicio do respetivo direito de recurso.*® Em terceiro lugar, os operadores de

2> Comissao Nacional de Prote¢io de Dados, Deliberagio 641/2017, de 9 de maio de 2017.

% Provedora de Justica, Recomendagio 1/B/2019, de 22 de janeiro de 2019.

7 Através da Proposta de Lei n.> 98/XIV/2, que deu origem a aprovacio do artigo 4.° da Lei n.°
79/2021, de 24 de novembro, que altera o artigo 2.°, alinea g), da Lei 32/2008, de 17 de julho.

2 Acordao Tele? Sverige, considerando 112.

2 Idem, considerando 107.

% Acordio Digital Rights Ireland, considerando 63.

31O Tribunal de Justica pronunciou-se sobre esta questdo no processo Commissioner of An Garda Stochdna,
acordao de 5 de abril de 2020, C-140/20, considerando 47: “[U}ma legislagio nacional que assegura o pleno
respeito das condigoes que resultam da jurisprudéncia que interpreton a Diretiva 2002/58 em matéria de acesso aos
dados conservados ndo pode, por natureza, ser suscetivel de restringir nem sequer de corrigir a ingeréncia grave, que
resultaria da conservagio generalizada desses dados prevista por esta legislagio nacional, nos direitos garantidos nos
artigos 6.0 ¢ 5.0 desta diretiva e pelos direitos fundamentais de que esses artigos constituem a concretizagio.”

32 Artigos 3.% n.° 2, e 9.° da Lei 32/2008, de 17 de julho.

33 Acoérdao Digital Rights Ireland, considerando 68 e Acordao Tele2 Severige, considerandos 122-123. Esta
nio é uma questio “menor” (Ramalho e Coimbra, “A declaragio de invalidade da Diretiva 2006/24/
CE”, 1038), na medida em que abria, designadamente, a possibilidade de dados serem transferidos para
Estado terceiro (os Estados Unidos da Ameérica), cuja legislagio concedia, as respetivas autoridades
publicas, acesso generalizado a dados pessoais, ndo prevendo nenhuma possibilidade de o titular dos
dados recorrer a vias de direito para exercer os seus direitos (Acérdio do TJUE Schrems I, 6 de outubro
de 2015, C-362/14, considerandos 93-95).

3 Acordio Tele2 Severige, considerando 121.
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servicos de telecomunica¢des nido estavam obrigados a adotar medidas de ordem
técnica que garantissem a destruigio definitiva dos dados no termo do respetivo periodo
de conserva¢io.* Em quarto lugar, nio foram estabelecidos critérios objetivos que
permitam limitar o niimero de pessoas autorizadas a aceder e a utilizar os dados
conservados.*® Em quinto lugar, a protecio dos dados contra riscos de abuso na
transmissdo as autoridades de investigacio criminal dos dados conservados estava
prejudicada pela natureza nio vinculativa da aplicagio informatica criada para esse
fim pela Portaria n.° 469/2009, de 6 de maio.”

O principio da cooperagio leal impunha a adogio das medidas legislativas
necessarias para assegurar o cumprimento das obrigagdes decorrentes dos Tratados
(artigo 4.°, n.° 3, do TUE). Tal implicava harmonizar o regime juridico da conservacio
preventiva de dados com a CDFUE, como interpretada pelo Tribunal de Justi¢a. Ao
alargar o acesso das autoridades de investigacio criminal a dados conservados, o
legislador apenas agravou o incumprimento das obrigacdes do Estado portugués a
luz do direito constitucional da Unido Europeia.

4. Uma autoridade de controlo ausente

A Comissio Nacional de Protegio de Dados é a entidade administrativa independente
fiscalizadora do cumprimento do direito da Unido, em matéria de prote¢io de dados,
na ordem juridica portuguesa.’® Trata-se de uma missio explicitamente exigida
pelo artigo 8.°, n.° 3, da CDFUE, que constitui um elemento essencial do direito
fundamental a prote¢io de dados.”

As autoridades nacionais de controlo da protecio de dados diferem dos demais
6rgdos administrativos, em virtude de a sua instituicdo resultar diretamente do
direito primario da Unido e de as respetivas atribui¢gdes e competéncias estarem
previstas no direito secundario da Uniio.” Fazem parte da “administracio europeia
compésita”, integrando o Comité Europeu para a Protecio de Dados e participando em
procedimentos administrativos complexos, como os de cooperagio e de consisténcia.”
Possuem, portanto, uma natureza hibrida: se, por um lado, sdo entidades criadas ao
abrigo do direito interno; por outro lado, desempenham fungdes caracteristicas de
uma agéncia europeia.”? Por esta razdo, devem agir com “lotal independéncia”, nio
podendo estar sujeitas, direta ou indiretamente, a influéncias externas, nem solicitar
ou receber instrucdes de outrem.®

Chamada a pronunciar-se sobre o projeto de proposta de lei que daria origem
a Lei dos Metadados, a CNPD sugeriu a redu¢io do periodo de conservagio de
dois anos para um, de modo a seguirse o padrio maioritario vigente nos Estados-

3 Acodrdio Digital Rights Ireland, considerando 67, e Acordao Tele2 Severige, considerando 122.

3 Acordio Digital Rights Ireland, considerando 62.

7 Acérdao do TJUE Privacy International, 6 de outubro de 2020, C-623/17, considerando 68. Em
2017, a aplicagdo informagdo permanecia em desuso (Comissao Nacional de Protecio de Dados
Deliberagio 641/2017, 9).

3 Artigos 3.° e 4.° da Lei n.° 58/2019, de 8 de agosto.

3 Acodrdio Tele2 Severige, considerando 123.

% Artigo 8.°, n.° 3, da CDFUE e artigos 55.° a 59.° RGPD.

U Artigos 60.° a 62.°, 63.° a 67.°, e 68.°, n.° 3, RGPD.

2 Hielke Hijmans, “The European Union as a constitutional guardian of internet privacy and data
protection” (diss. Doutoramento, Universidade de Amsterddo, 2016), 309-311; Francisco Pereira Coutinho,
“A independéncia da Comissio Nacional de Protecio de Dados”, Anudrio da Protegio de Dados (2020), 16-17.
# Artigo 52.°, n.° 1 e 2, RGPD.
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Membros, alguns dos quais tinham sofrido ataques terroristas.** A harmoniza¢io nio
constituia, no entanto, critério objetivo para a defini¢io de periodo de conservacio
preventiva de dados limitado ao estritamente necessario.” Portugal nunca foi alvo de
ameagas securitarias graves, pelo que a conservagio deveria ter-se cingido ao periodo
“mais curto possivel’,** que seria, no caso da transposi¢do da diretiva, de seis meses.

Outro contributo relevante foi a adverténcia para a necessidade de defini¢io
da finalidade da conservagio de dados. A CNPD enfatizou a importincia “crucial”
do principio da finalidade, “dada a natureza dos dados a conservar e o facto da sua
conservagdo implicar restrigoes a direitos fundamentais dos titulares dos dados.”"

Resta entdo saber por que razdo nunca recorreu aos poderes corretivos, previstos
no artigo 58.°, n.° 2, do RGPD, para fiscalizar e sancionar o acesso ilicito, por parte
das autoridades de investigagio criminal, a dados conservados pelos operadores de
servigos para fins de faturagdo, ao abrigo do artigo 6.° da Lei n.° 41/2004, de 18 de
agosto. Esta constituia pratica adotada com o proposito deliberado de contornar a
limitagdo de acesso a dados conservados a investigagdes relacionadas com a lista de
crimes graves elencados no artigo 2.° n.° 1, alinea g), da Lei dos Metadados. Este
catalogo foi considerado excessivamente restritivo, ao nao incluir alguns dos crimes
previstos no artigo 187.°, n.° 1, do Cédigo de Processo Penal e no artigo 11.° da
Lei do Cibercrime, nomeadamente crimes de caltinia, contrabando ou cibercrimes.®
Uma vez que os metadados eram tidos como “prova essencial” para a investigagio
criminal,” foi entdo aberta uma via dual para a transmissdo as autoridades de dados
conservados pelos operadores de servi¢os para fins de faturagio: 7) dados de trafego
e de localizacio, mediante autorizac¢io judicial, nos termos do artigo 189.°, n.° 2,
do Cédigo de Processo Penal, em investigagdes relacionadas com os crimes previsos
no artigo 187.°, n.° 1, do Codigo de Processo Penal; 77) enderecos de protocolo IP e
dados de identificacio civil, sem necessidade de autorizacio judicial, em investigacoes
relacionadas com qualguer crime previsto nos artigos 11.° e 14.° da Lei do Cibercrime.”

A pratica descrita constitui uma violagio flagrante do principio da finalidade,
na medida em que o artigo 6.° n.° 7, da Lei n.° 41/2004, de 12 de julho, limita o
acesso das autoridades a dados pessoais armazenados a questdes relacionadas com
litigios relativos a interligaces e a faturagio de servicos de comunicagdes eletronicas.
Outras excegdes ao principio da confidencialidade poderiam apenas ser admitidas,
ao abrigo do artigo 15.°, n.° 1, da Diretiva ePrivacy, quando previstas em normas
claras e precisas, que devem também proteger eficazmente os dados pessoais contra
os riscos de abuso.”

# Comissao Nacional de Protecio de Dados, Parecer 47/07, de 29 de agosto de 2007, 3; Joio Tiago
Silveira (Secretario de Estado da Justica), Didrio da Assembleia da Repitblica, 20-21.

» Acordao Digital Rights Ireland, considerando 64.

% Grupo de Trabalho do Artigo 29.°, Parecer 4/2005, de 21 de setembro de 2005, 6.

7 Comissdo Nacional de Protecio de Dados, Parecer 38/07, de 16 de julho de 2007, 3-4.

® Carlos Pinho, “Lei de reten¢io de dados de comunicag¢des eletronicas: aposentar ou reformar?”,
Revista do Ministério Piblico, no. 154 (2018), 169-170.

9 Idem, 169.

5 Gabinete de Cibercrime (Ministério Publico), Nota Pratica n.° 8, de 18 de fevereiro de 2016, 7.
No processo Prokuratuur, acordio de 2 de margo de 2021, C-746/18, considerando 57, o Tribunal de
Justica considerou que o Ministério Pablico estéonio nio podia ser reconhecido como “autoridade
independente” responsavel pela fiscalizagio prévia da licitude do acesso de uma autoridade nacional
a dados conservados preventivamente para fins de investigagdao criminal.

U Acérdao do TJUE Quadrature du Net, 6 de outubro de 2020, C-511/18, C-512/18 e C-520/18,
considerando 132. A este proposito, Carlos Pinho notou que a circunstincia de o armazenamento de
dados para efeito de faturagio, ao abrigo da Lei n.° 41/2004, de 12 de julho, ndo ser realizado para
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De acordo com a jurisprudéncia constante do Tribunal de Justi¢a,’ a conservac¢io
generalizada e indiferenciada de metadados é admissivel em circunstincias muito
especificas (ameacas graves a seguranca nacional) ou para determinadas categorias de
dados (enderecos de protocolo IP e dados de identidade civil dos titulares de dados), e
apenas para fins de investiga¢do criminal e/ou de salvaguarda da seguranga nacional.
Mas nada disto impediu o Ministério Ptblico de referir, em maio de 2022, que iria
persistir na violagao do direito constitucional da Unido, solicitando a transmissio
de enderecos de protocolo IP aos operadores de servigos, ao abrigo do artigo 14.°,
n.° 1 e 4, da Lei do Cibercrime.”” Uma interveng¢io publica absurda, na medida em
que, nio sendo os enderecos de protocolo IP dados de trafego necessarios para fins
de faturagdo, ndo podem ser conservados pelos operadores de servicos, ao abrigo do
artigo 6.° da Lei n.° 41/2004, de 12 de julho.”

A “Saga dos metadados” revelou uma CNPD inoperante. Apds a decisio
do Tribunal de Justica no acoérdao Digital Rights, de 8 de abril de 2014, manteve
um siléncio sepulcral durante catorze meses, interrompido apenas para declarar,
elipticamente, que a “Jegitimidade” da conservagio preventiva de dados na ordem
juridica portuguesa, ao abrigo da Lei n.° 32/2008, de 17 de julho, necessitava de
clarificacdo.” Posteriormente, na sequéncia do acérdio 7ele2 Sverige, a CNPD veio
afirmar que a falta de proporcionalidade na conservagio generalizada e indiferenciada
de dados “faz(ia) perigar” a “validade” da lei que transp6s a Diretiva e, portanto, a sua
conformidade 4 Constitui¢io, antecipando mesmo a inevitabilidade de decisio do
Tribunal Constitucional sobre esta matéria.® Volvidas algumas semanas, solicitou ao
parlamento a alteracio da Lei dos Metadados.”

A passividade do legislador levou a que a CNPD invocasse o principio do
primado para declarar que iria deixar de exercer poderes sancionatérios ao abrigo da
Lei dos Metadados.™® O efeito pratico deste entendimento foi, todavia, a dilui¢do dos
incentivos dos operadores de servigos de telecomunicagdes para cumprir as exigéncias
de garantia de “um nivel particularmente elevado de protegio ¢ seguranga™ dos dados
conservados.” O problema ficaria apenas resolvido a 7 de junho de 2022, depois de
a CNPD decidir, finalmente, utilizar o poder previsto no artigo 58.%, n.° 2, alinea
d), do RGPD, para obrigar os operadores de servicos de comunicag¢des a apagar, no
prazo de 72 horas, todos os dados conservados ao abrigo da Lei dos Metadados.®® Na

fins de detecio, investigacdo e repressao criminal, determina que ndo esteja “abrangido pelas especiais
garantias que devem ser aplicdveis para esta finalidade especifica” (Pinho, “Lei de retengio de dados de
comunicagdes eletronicas”, 171).

52 Acordao Quadrature du Net.

3 Gabinete de Cibercrime (Ministério Ptblico), Nota Informativa: Retengdo de Dados de Trifego -
Acérdio do Tribunal Constitucional, de 17 de maio de 2022, 2-3.

3 Pinho, “Lei de reten¢io de dados de comunicagdes eletrénicas”, 171 e Acdrdio Quadrature du Net,
considerandos 134-168.

5> Comissdo Nacional de Protecio de Dados, Parecer 51/2015, de 16 de junho de 2015, 10.

¢ Comissdo Nacional de Protecio de Dados, Parecer 24/2017, de 18 de abril de 2017, 20-21.

7 Comissdao Nacional de Prote¢io de Dados, Deliberagio 641/2017.

8 Comissdo Nacional de Protecio de Dados, Deliberagio 1008/2017, de 18 de julho de 2017.

%9 Provedora de Justica, Recomendac¢io 1/B/2019, 18.

% Comissao Nacional de Protecio de Dados, “CNPD ordena eliminacio dos dados das comunicacdes
conservados ao abrigo de norma declarada inconstitucional”, Noticias, 9 de junho de 2022, https://
www.cnpd.pt/comunicacao-publica/noticias/cnpd-ordena-eliminacao-dos-dados-das-comunicacoes-
conservados-ao-abrigo-de-norma-declarada-inconstitucional/#: ™ :text=CNPD%200ORDENA%20
ELIMINA%C3%87%C3%830%20D0OS%20DADOS,a%201inconstitucionalidade®%20de%20
algumas%20normas.
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semana seguinte, e com um chocante atraso de 2933 dias,” os operadores de servigos
anunciaram publicamente a destrui¢io dos dados.*

A injungio administrativa escudou-se na implementagio do Acérdio n.°
268/2022, de 19 de abril, do Tribunal Constitucional, que, tendo declarado, com
forca obrigatoria geral, a inconstitucionalidade de diversas normas da Lei dos
Metadados, determinou a impossibilidade da respetiva aplicacio na ordem juridica
portuguesa ap6s a publica¢io do aresto no Diario da Republica, ocorrida a 3 de junho
de 2022.* Acontece, porém, que a inaplicabilidade normativa ja resultava, como
reconhecido expressamente pela CNPD, em julho de 2017, da incompatibilidade com
a CDFUE, tal como interpretada pelo Tribunal de Justica nos acérdaos Digital Rights
Ireland e Tele2 Sverige. Se assim era, entdo por que nio foi ordenado o apagamento
imediato dos dados conservados pelas operadoras de servicos de comunicagdes? O
fim da conservacio preventiva, generalizada e indiferenciada, de dados resolveria
automaticamente o problema da sua transmissao ilicita s autoridades de investigacio
criminal. Sem conservagdo nio pode haver acesso.

A CNPD falhou redondamente, permanecendo inerte e observando passivamente,
durante mais de oito anos, violagdes massivas dos direitos fundamentais que tem
como missao primordial proteger.

5. Um Tribunal Constitucional erratico

Os tribunais nacionais devem aplicar, integralmente, o direito da Unido e proteger
os direitos que este confere aos particulares, afastando, se necessario, disposi¢des
conflituantes de direito interno.” Apods os Acérdios Digital Rights Ireland e Tele2
Swverige, da obriga¢io de os tribunais portugueses respeitarem a CDFUE decorria, de
forma evidente, o dever de recusa de utilizacio, como meio probatério, de dados
pessoais conservados preventivamente ao abrigo do regime juridico dos metadados
previsto na Lei n.° 32/2008, de 17 de julho.

O “mandato Simmenthal” foi, todavia, incorretamente cumprido, a 16 de outubro
de 2016, por magistrado do tribunal de instrugdo criminal de Lisboa, que invocou
a constituicio portuguesa (e nio o direito constitucional da Unido) para recusar
pedido de acesso do Ministério Publico a dados que permitissem a identificacio de

' Os operadores de servicos de comunicacdes ja se encontravam obrigados, desde os acordios Digital
Righis e Tele2 Sverige, a destruir a base de dados criada ao abrigo da Lei dos Metadados, na medida em
que o tratamento destes dados ndo era necessario para o cumprimento de obrigacio juridica aplicavel
a que estivessem sujeitos enquanto responsaveis pelo tratamento [artigo 6.°, n.° 1, alinea ¢), do RGPD].
Na auséncia de qualquer outro fundamento juridico para o tratamento de dados, a conserva¢io de
dados em violagio do principio da licitude seria passivel de ser sancionada. Contra, Silva Ramalho e
Duarte Coimbra (Ramalho e Coimbra, “A declara¢io de invalidade da Diretiva 2006/24/CE”, 1040),
rejeitaram tal possibilidade, alegando que os operadores de servicos “ndo tém obrigagio” de desaplicar
lei nacional que violasse o direito da Unido Europeia, podendo, deste modo, continuar a cumprir
norma que os proprios autores consideraram estar num estado de “verdadeira laténcia” (Ramalho e
Coimbra, “A declarac¢io de invalidade da Diretiva 2006/24/CE”, 1042).

62 Filipa Ambrosio de Sousa, “Nos, Vodafone e Altice garantem cumprimento da lei de metadados”, Eco,
12 de junho de 2022, https://eco.sapo.pt/2022/06/12/vodafone-e-altice-garantem-cumprimento-da-lei-de-
metadados/.

% Comissao Nacional de Protecio de Dados, “CNPD ordena elimina¢io dos dados.”

# Comissdo Nacional de Protecio de Dados, Deliberagio 1008/2017.

% Monica Claes, The national courts’ mandate in the European Constitution (Oxford: Hart, 2006), 108;
Robert Schiitze, European Constitutional Law, 2.* ed. (Cambridge: Cambridge University Press, 2012),
125-126; Acordio do TJUE Simmenthal, 9 de marco de 1978, 106/77, considerando 21; Ac6rdio do
TJUE Elchinov, 5 de outubro de 2010, C-173/09, considerando 31.
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utilizador registado de sistema de comunica¢io eletronica associado a endereco de
protocolo IP relacionado com a pratica do crime de pornografia de menores.

No lugar de rejeitar o recurso de constitucionalidade apresentado pelo Ministério
Puablico, considerando que a questao sub judice se enquadrava no ambito de aplica¢io
do direito da Unido e que, portanto, deveria ser apreciada exclusivamente pelos
tribunais ordinarios com o (eventual) auxilio do Tribunal de Justi¢a,*® o Tribunal
Constitucional caucionou o acesso a dados pessoais conservados preventivamente ao
abrigo da Lei dos Metadados.”

Negligenciando o facto de que qualquer legislagio nacional que obrigasse a
conservagao preventiva de metadados por fornecedores de servigos de comunicagdes
eletronicas se encontrar necessariamente abrangida pelo artigo 15.° n.° 1, da Diretiva
ePrivacy e, portanto, sujeita a aplicagio da CDFUE, o Tribunal Constitucional
considerou no estar 7z casu sujeito a jurisprudéncia do Tribunal de Justica. Optou, em
consequéncia, por um caminho hermenéutico autébnomo, fundado na qualifica¢io
dos dados de identificagdo civil associados a enderecos de protocolo IP como “dados
de base” e, portanto, ndo abrangidos pelo escopo do acérdio Digital Rights.*® Acontece
que estes metadados sdo, de acordo com a jurisprudéncia constante do Tribunal de
Justica, dados de trafego.®” No que configura uma violagio flagrante da obrigagio de
submeter uma questdo prejudicial ao abrigo do artigo 267.°, n.° 3, do Tratado sobre
o Funcionamento da Unido Europeia (TFUE), o Tribunal Constitucional admitiu a
sua conservagio preventiva, relevando a “natureza relativamente pouco invasiva” para
a privacidade e o exiguo tempo de preservacio de um ano,” questdes que apenas
viriam a ser discutidas pelo Tribunal de Justica, em termos radicalmente distintos,
nos acordios La Quadrature du Net e Space Net."

% O Tribunal Constitucional recusou sempre qualificar a compatibilidade entre a legislacio portuguesa
e o direito da Unido como uma questio constitucional sujeita a apreciacio dos juizes do Palacio
Ratton (cft., entre outros, o Acordio n.° 466/2003, de 14 de outubro, processo n.° 125/02, o Acordio
n.° 46/04, de 19 de janeiro, processo n.° 885/03, o Acérdio n.° 598/04, de 12 de outubro, processo
n.° 685/03 ou o Acérdio n.° 569/2016, de 19 de outubro, processo n.° 238/16). Como explicou José
Manuel Cardoso da Costa (José Manuel Cardoso da Costa, “O Tribunal Constitucional portugués e
o Tribunal de Justica das Comunidades Europeias”, in Ab uno ad omnes, AA.VV. (Coimbra: Coimbra
Editora, 1998), 1371), nio deve “reconduzirse a contrariedade de uma norma interna com outra de direito (da
Unido) a uma categoria ou a um conceito dogmaltico cuja utilizagio ou aplicagio na hipotese (embora possivel
num certo entendimento dele) implicaria retirar aos tribunais internos comuns a decisdo definitiva daquela
questdo, na correspondente esfera.” O Acoérdio n.° 198/2023, de 18 de abril, veio também, recentemente,
esclarecer que o direito da Unido Europeia nio configura uma convengio internacional para efeitos da
aplicagido da alinea 7) do n.° 1 do artigo 70.°, da Lei do Tribunal Constitucional, pelo que o Tribunal
Constitucional nao pode ser chamado a intervir, enquanto 6rgao de recurso, relativamente a decisio
judicial que se tenha pronunciado sobre a contrariedade entre norma interna e norma de direito
primario da Unido.

7 Acordio do Tribunal Constitucional n.° 420/17, de 13 de julho, processo n.® 452/17.

8 Acordio n.° 420/17, considerando 10.

¢ Acordao do TJUE Ministerio Fiscal, 2 de outubro de 2018, C-207/16, considerando 42: “/R]esulta do
considerando 15 da Diretiva 2002/58 (ePrivacy) que os dados de trdfego podem, nomeadamente, incluir o nome
¢ 0 enderego do remetente de uma comunicagio (...). Os dados relativos a identidade (...) podem, além disso, ser
necessdrios para a_faturagdo dos servigos de comunicagoes eletrénicas fornecidos e fazem, por conseguinte, parte dos
dados de trdfego, conforme definidos no artigo 2.0, segundo pardgrafo, alinea b), desta diretiva. Consequentemente,
esses dados estdo abrangidos pelo dmbito de aplicagio da Diretiva 2002/58”, e Acordiao Quadrature du Net,
considerando 152.

" Acordio n.° 420/17, considerando 13.

"t Acérddo Quadrature du Net, considerandos 153-155, e Acérdio do TJUE Space Net, 20 de setembro
de 2022, C-793/19 e C-794/19, considerandos 85-90.
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O acordio Tele2 Sverige, ainda que citado, foi ostensivamente ignorado. O
Tribunal Constitucional baseou-se, em contrapartida, em doutrina’ e em diretrizes
nio vinculativas do Gabinete de Cibercrime do Ministério Publico,” em que se
assevera a robustez das salvaguardas legislativas contra os riscos de abuso e de acesso
ilicito a dados conservados preventivamente. Concluiu que tanto a conservacio
como o acesso aos metadados solicitados pelo Ministério Ptblico consubstanciavam
restricdes proporcionais ao direito a privacidade.”

A decisao do Tribunal Constitucional funcionou como luz verde para a aplicagio
judicial de regime juridico flagrantemente violador do direito constitucional da
Unido. Por exemplo, a 28 de novembro de 2018, o Tribunal da Relagio de Lisboa
alcandorou-se no acoérdao constitucional de 13 de julho de 2017, para revogar decisio
de tribunal de primeira instdncia que, aplicando a jurisprudéncia Digital Rights, tinha
recusado dar acesso a metadados, conservados para fins de faturacio, ao abrigo dos
artigos 14.°, n.° 1 e n.° 4, da Lei do Cibercrime.”

Inconformada com a perpetuagio de regime juridico gravemente atentatorio
dos direitos de milhdes de titulares de dados, uma associacio de defesa dos direitos
digitais recorreu, em dezembro de 2017, & Provedora de Justica.” A defensora dos
cidadios resolveu — ainda que, lamentavelmente, apenas mais de um ano e meio
depois, a 26 de agosto de 2019 — solicitar ao Tribunal Constitucional a fiscalizagio
abstrata da constitucionalidade de varias disposi¢des da Lei dos Metadados.”

A provedora colocou o Tribunal Constitucional perante um dilema cuja
resolugio implicava seguir um de dois caminhos. O mais facil seria ndo se pronunciar
sobre a substincia do pedido de fiscalizagio, declarando nio ter competéncia para
apreciar a constitucionalidade de disposi¢des que, por serem contrarias a CDFUE,
eram manifestamente inaplicaveis na ordem juridica portuguesa. A fiscalizagio
constitucional poderia ser considerada, neste contexto, hipotética, semelhante a
levada a cabo perante disposi¢des normativas revogadas antes de entrarem em vigor.

Os juizes do Palacio Ratton optaram, acertadamente, por seguir caminho
distinto, ainda que mais complexo, o que, todavia, nio justifica terem demorado 966
(") dias para se pronunciar sobre a constitucionalidade de normas responsaveis por
restricdes muito amplas de direitos fundamentais da quase totalidade da populac¢io
residente em Portugal.

As disposi¢des da Lei dos Metadados contrarias 8 CDFUE, apesar de inaplicavets,
derivavam de fonte de direito nacional. A sua vigéncia formal nio foi, por isso,
afetada pelas decisdes do tribunal do Luxemburgo nos processos Digital Rights
ou Tele2 Swerige. Recorrendo & Declaragio n.° 1/2004 do Tribunal Constitucional
Espanhol sobre o Tratado que estabelece uma Constitui¢io para a Europa, de 13

2 Ramalho e Coimbra, “A declaracio de invalidade da Diretiva 2006/24/CE”.

3 Gabinete de Cibercrime (Ministério Pablico), Nota Pratica n.° 7, de 30 de dezembro de 2015.

™ Acédrdio n.° 420/17, considerandos 12-14. V. também Teresa Violante, “Data retention in Portugal”,
in European constitutional courts towards data retention law, ed. Marek Zubik, Jan Podkowik e Robert
Rybski (Berlim: Springer, 2021), 183-184.

> Acordao do Tribunal da Relagio de Lisboa, de 28 novembro de 2018, processo n.° 8617/17.8T9LSB-A.
L1-3, considerandos 3.3 e 3.4.

7 D3, “D3 pede a Provedora de Justica que leve metadados ao Constitucional”, Nota de Imprensa de
27 de dezembro de 2017, https://direitosdigitais.pt/comunicacao/comunicados/38-d3-pede-a-provedora-
de-%20justica-que-leve-metadados-ao-constitucional.

77 Provedora de Justica, “Provedora de Justica requer ao Tribunal Constitucional a fiscalizagio abstrata
da constitucionalidade do diploma que estabelece uma obrigacio geral de conservacio de dados
relativos as telecomunicagdes”, 26 de agosto de 2019, https://www.provedor-jus.pt/documentos/2019 _
08_26_Q_7746_2017_Tribunal_Constitucional.pdf.
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de dezembro de 2004, o Tribunal Constitucional esclareceu que o direito da Unido
tem primazia, mas nio supremacia sobre o direito nacional — ze., prevalece, mas nio
derroga direito interno.”® Ora, tal implicava que as disposi¢des contestadas da Lei
dos Metadados, relativas & conservagdo e acesso a dados pessoais, apenas poderiam
ser formalmente afastadas da ordem juridica através de revogacio expressa pelo
legislador competente em razio da matéria, a Assembleia da Republica, ou por via
de declaracio de inconstitucionalidade do Tribunal Constitucional, no dmbito de
processo de fiscalizacdo abstrata da constitucionalidade.

Uma vez que o regime juridico dos metadados continuava a ser profusamente
aplicado na ordem juridica portuguesa, inclusivamente pelo proprio Tribunal
Constitucional, a questdo relativa & sua fiscalizacio constitucional ndo podia ser
tida como meramente hipotética. Em causa estava, para além do mais, a violagio
de disposicoes da CDFU que encontram igualmente respaldo na Constitui¢io
portuguesa. De acordo com principio da cooperagio leal previsto no artigo 4.°, n.°
3, do TUE, o Tribunal Constitucional estava, portanto, obrigado a adotar todas as
medidas ao seu alcance para assegurar a aplicagio uniforme do direito da Unido na
ordem juridica portuguesa.”” Por outras palavras, tinha o dever de intervir.

O Tribunal Constitucional cumpriu exemplarmente o dever de cooperacio leal,
declarando a inconstitucionalidade, com forca obrigatoria geral, de varias normas da
Lei dos Metadados, por violagio de disposi¢des constitucionais relativas a direitos
fundamentais, que interpretou a luz do padrio de protegio definido pelo Tribunal
de Justica relativamente a disposi¢des analogas da CDFUE.

Mas nio deveria o Tribunal Constitucional, enquanto “érgdo jurisdicional de
direito comum do direito da Unigo”* ter aplicado diretamente a CDFUE? Foi esta
a posic¢do, exarada em declaragio de voto, por seis juizes conselheiros.® A critica,
contudo, nao procede.

O Tribunal Constitucional foi chamado, no ambito de processo de fiscalizagio
abstrata, a apreciar a compatibilidade de normas nacionais com a constitui¢io
portuguesa. Uma vez que nos encontrdvamos num dominio normativo objeto de
preempgao pelo direito da Unido, sujeito ao dmbito de aplicacio da Carta dos
Direitos Fundamentais da Unido Europeia, os juizes do Palacio Ratton incorporaram
o padrio jusfundamental europeu, tal como definido pelo Tribunal de Justi¢a, na
interpretagdo das normas constitucionais aplicaveis, de modo a chegar ao resultado que
lhes era exigido a luz do principio da cooperagio leal.® Este percurso hermenéutico
replica o adotado por outros tribunais constitucionais,®” e encontra-se perfeitamente

78 Acordao n.° 268/2022. Cfr., também, Acérdio do TJUE IN. CO. GE., 22 de outubro de 1998,
C-10/97 a C-22/97, considerando 21, e Acoérdao do TJUE Filipiak, 19 de novembro de 2009, C-314/08,
considerando 83.

7 Davide Paris [Davide Paris, “Constitutional courts as European Union courts: the current and
potential use of EU law as a yardstick for constitutional review”, Maastricht Journal of European and
Comparative Law, vol. 24, no. 6 (2018), 24-25] argumenta, a este respeito, que, em cumprimento do
“mandato Simmenthal”, os tribunais constitucionais devem contribuir para reduzir a incerteza juridica,
utilizando o processo de fiscalizagio abstrata da constitucionalidade para eliminar da ordem juridica
normas que sejam suscetiveis de comprometer a efetividade do direito da Unido.

8 Francisco Pereira Coutinho, Os tribunais nacionais na ordem juridica da Unidgo Enropeia: o caso
portugués (Coimbra: Coimbra Editora, 2013), 14.

81 Acordao n.° 268/2022 (declaragio de voto apresentada conjuntamente pelos Conselheiros José
Antonio Teles Pereira, Maria Benedita Urbano, Pedro Machete, Joana Fernandes Costa, Gongalo de
Almeida Ribeiro e Jodo Pedro Caupers).

82 Acordiao n.° 268/2022, considerando 8.2.

8 Foi o caso do Tribunal Constitucional belga (Patritia Popelier e Catherine Van de Heyning,
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alinhado com a obrigagao de aplicar o direito europeu nos termos previstos na ordem
juridica da Unido,* a qual se baseia na premissa constitucional pluralista (federal)
da existéncia de uma harmonia sistémica entre a prote¢io de direitos fundamentais
nas ordens constitucionais portuguesa e europeia.” Este caminho inviabilizava, por
outro lado, a adogio de decisio que modelasse os efeitos temporais da declaragio de
inconstitucionalidade, nos termos do artigo 282.° da Constitui¢io, nomeadamente os
relativos a salvaguarda de casos julgados, o que foi explicitamente reconhecido, pelo
Tribunal Constitucional, ao invocar, na resposta ao pedido de nulidade remetido
pela Procuradora-Geral da Reptblica,® a decisio do Tribunal de Justica no processo
Commissioner of An Garda Siochdna® Em suma, o Tribunal Constitucional limitou-
se a certificar o obituario de normas nacionais de fonte europeia que, hd muito, se
encontravam desvitalizadas por acio do Tribunal de Justiga.

O Acérdao n.° 268/2022, de 19 de abril, sera, porventura, o mais relevante
da historia do Tribunal Constitucional no que concerne a relagio entre o direito
constitucional da Unido e o direito constitucional portugués. Adotado com apenas
um voto desfavoravel, resolveu definitivamente um problema decorrente da resiliéncia
de regime juridico de fonte europeia manifestamente inconstitucional.

O Tribunal Constitucional veio reconhecer que a Lei dos Metadados tinha,
afinal, problemas estruturais, que foram completamente ignorados pelo Acédrdio
n.° 420/17, de 13 de julho. Em primeiro lugar, ao nio exigir que os dados fossem
armazenados no territério da Unido Europeia, comprometia a efetividade dos direitos
dos titulares de dados, permitindo a conservagio de dados em Estados terceiros
ndo sujeitos aos poderes de fiscalizacio das autoridades administrativas nacionais
de protecio de dados.®® Em segundo lugar, ao nido exigir a notificacio dos visados
sempre que os seus dados pessoais fossem acedidos pelas autoridades de investigagio
criminal, limitava o controlo jurisdicional contra arbitrariedades ou abusos.*

Embora estas inconstitucionalidades fossem suficientes para invalidar o regime
juridico dos metadados iz fotum, o Tribunal Constitucional entendeu aplicar o
teste da proporcionalidade a conservagdo preventiva de determinadas categorias de
dados, admitindo expressamente, em linha com a jurisprudéncia do tribunal do
Luxemburgo, a constitucionalidade da conservagio generalizada e indiferenciada de
dados de identificacdo civil de utilizadores de servicos de comunicacdes eletronicas
e, em casos de criminalidade grave como a pornografia de menores, dos enderegos
de protocolo IP que identificam a fonte de comunicagdes.”

“The Belgian constitution: the efficacy approach to European and global governance”, in National
constitutions in European and global governance, ed. Albi e Bardutzki, 1249), do Tribunal Constitucional
eslovaco (Zuzana Vikarska e Michal Bobek, “Slovakia: Between Euro-Optimism and Euro-Concerns”,
in National Constitutions in European and Global Governance, ed. Albi e Bardutzki, 868), e do Tribunal
Constitucional esloveno (Samo Bardutzki, “the future mandate of the constitution of Slovenia: a
potent tradition under strain”, in National constitutions in European and global governance, ed. Albi e
Bardutzki, 714).

8 Artigo 8.°, n.° 4, da Constitui¢ao da Reptiblica Portuguesa.

% Como salientado por Teresa Violante (Teresa Violante, “How the data retention legislation”, 5), o
principio da interpretagio conforme permitiu ao Tribunal Constitucional “vincular o padrio nacional de
protecio aos pardmetros europeus, permitindo o estabelecimento de um quadro de protecio de direitos fundamentais
Plenamente harmonizado e congruente através da aplicagdo de disposices constitucionais nacionais.”

8 Acodrdio n.° 382/2022, considerando 4.

8 Acordio Commissioner of An Garda Siochdna, considerando 128.

8 Acordio n.° 268/2022, considerando 16.

8 Idem, considerando 19.

% Idem, considerandos 17.1-17.4.
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O Tribunal Constitucional procurou evitar o ‘elefante na sala” — a
constitucionalidade da conservagio generalizada e indiferenciada de metadados de
quase toda a populacio residente em Portugal —, preferindo centrar inicialmente a
fiscalizagdo nas salvaguardas legislativas relativas ao acesso, protecio e seguranga dos
dados, argumentando que, em abstrato, a sua robustez possibilitaria restricdes mais
amplas a direitos fundamentais no plano do regime da conservagio de dados.” Esta
ideia, que esta na base do Acérdio n.° 420/17, de 13 de julho, nio encontra, todavia,
respaldo na jurisprudéncia europeia, da qual resulta evidente a conclusio de que um
regime de conservagio preventiva de metadados, como aquele que estava previsto na
lei portuguesa, representava, por si s6, uma ingeréncia “muito ampla” e “particularmente
grave” nos direitos dos titulares dos dados.”” A transmissio e acesso aos dados
conservados constitui ingeréncia distinta nos direitos fundamentais dos titulares dos
dados cuja admissibilidade requer justificagio autobnoma.” Em todo o caso, ainda
que existissem salvaguardas que garantissem a protecio efetiva contra o risco de
abuso e acesso ilicito a dados pessoais, o regime juridico previsto na Lei n.° 32/2008,
de 17 de julho, seria sempre inconstitucional, em razido de prever uma conservagio
preventiva, generalizada e indiferenciada, de dados de localizagio e de trafego.

O Tribunal Constitucional fez um esforgo titinico para tentar harmonizar a
decisdo com a sua jurisprudéncia constante. S6 assim se explica a conclusio de que
a conservagio preventiva de enderecos de protocolo IP dindmicos que identificam
a fonte de comunicagdes — os quais agora parece admitir que se podem, afinal,
inserir conceptualmente na categoria dos dados de trafego — por um periodo de
um ano, nio seria inconstitucional, caso o legislador tivesse exigido o respetivo
armazenamento na Unido Europeia.™ A ponderagio de proporcionalidade levada
a cabo no Acérdio n.° 420/17, de 13 de julho, assegura o Tribunal Constitucional,
alinha-se perfeitamente com a do Tribunal de Justica.” Alids, esta é uma posi¢io
incompativel com o facto de o periodo de conservagido ter excedido o estritamente
necessario a luz do objetivo pretendido,” nao tendo, para além do mais, sido
estabelecidos requisitos e garantias legislativas estritas quanto ao tratamento desta
categoria de dados, nomeadamente no que diz respeito ao rastreio das comunicagdes
e atividades efetuadas em linha pelos titulares dos dados.”

Nio fiquei também convencido pelo juizo de constitucionalidade levado
a cabo pelo Tribunal Constitucional relativamente & conservagio generalizada e
indiferenciada de dados de trafego e de localiza¢io prevista na Lei dos Metadados.
Falhando no teste de proporcionalidade, esta medida foi declarada inconstitucional
por violar os direitos a privacidade e & protecio de dados.”

' Idem, considerando 14.

%2 Acordio Tele2 Sverige, considerando 100, Acoérdao Quadrature du Net, considerando 118.

% Acordao Quadrature du Net, considerandos 115-119, Acoérdao Commissioner of An Garda Siochdna,
considerando 47.

* Acordio 268/2022, considerando 17.4.

% Idem, considerando 17.3.

% Em termos comparativos, o artigo 113b.°, da Lei Alema relativa as Telecomunicagdes, objeto de
discussdo no processo Space Net, considerando 39, estabelecia um periodo méaximo de conservagio
de 10 semanas.

°7 Acordao Quadrature du Net, considerando 156. De acordo com o Tribunal de Justiga, os enderecos
de protocolo IP “podem ser utilizados para efetnar, nomeadamente, o rastreio exaustivo da navegacio de
um internauta e, por conseguinte, da sua atividade em linha”, pelo que permitem estabelecer o perfil
pormenorizado do titular dos dados (idem, considerando 153).

% Acodrdio n.° 268/2022, considerando 18.
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E verdade que tanto o direito a privacidade como o direito & protecio de
dados nio consubstanciam prerrogativas absolutas. Devem, por conseguinte, ser
lidos de acordo com a sua funcio na sociedade.” No entanto, a natureza sensivel
das informacdes fornecidas pelos dados de trafego e, especialmente, pelos dados
de localizacio, determina que a sua confidencialidade seja essencial para garantir
o direito ao respeito pela vida privada.® Nio seria, entdo, logico inferir que a
conservacdo generalizada e indiferenciada de dados de trafego e de localizacao
compromete o nucleo essencial do direito a privacidade?

No processo Tele2 Swerige, o Tribunal de Justica entendeu que nio. Embora
tenha qualificado a ingeréncia, nos direitos fundamentais, de legislacio nacional
similar a Lei dos Metadados, como “muito ampla”™ e “particularmente grave”, afastou
a viola¢io do ntcleo essencial do direito a privacidade, na auséncia de obrigagio
de conservacio do contetdo das comunicac¢des.'”! Paradoxalmente, veio, contudo,
reconhecer que os dados conservados podiam fornecer meios para determinar o
perfil das pessoas em causa, consubstanciando, portanto, “informagio tio sensivel,
a luz do direito ao respeito da privacidade, como o contesido das proprias comunicagies.” "

A ideia de que a conservacio generalizada e indiferenciada de dados de
trafego e de localizagio é necessariamente menos invasiva do que a resultante da
conservagio do contetido das comunicagdes foi também rejeitada, pelo Tribunal
Europeu dos Direitos Humanos, no acérdido Big Brother Watch.”> Como afirmou
Stewart Baker, antigo dirigente da National Security Agency dos Estados Unidos da
América, “os metadados fornecem todas as informagées sobre a vida de uma pessoa”, o
que significa que, se as autoridades de seguranga e de investigacio criminal tiverem
acesso a metadados em numero suficiente, “ndo necessitam, de facto, do conteiido (das
comunicagoes).”

Nio parecem, por isso, subsistir razdes de monta para distinguir a conservagio
generalizada e indiferenciada de metadados, de conservacio similar do contetido
das comunicag¢des, no que diz respeito a natureza da ingeréncia sobre o nucleo
essencial do direito & privacidade. O tribunal de Luxemburgo — e, por extensio,
o Tribunal Constitucional — deveria, assim, ter seguido o caminho hermenéutico
adotado no acodrdio Schrems I, relativamente a legislagio norte-americana que
concedia as autoridades publicas acesso generalizado ao conteddo de comunicagdes
eletronicas.'”

6. Consideragdes finais

Nos Acérdios n.° 403/2015, de 27 de agosto, e n.> 464/2019, de 18 de setembro,
o Tribunal Constitucional bloqueou tentativas sucessivas para conceder, aos
servicos de informacdes da Reptblica (SIS e SIED), acesso a metadados conservados

% Acoérdao Schrems I, considerando 172.

10 Acordao Quadrature du Net, considerando 142.

0 Acordio Tele2 Swerige considerandos 100-101.

12 Idem, considerando 99.

19 Acordio Big Brother Watch and Others v. United Kingdom, 25 de maio de 2021, 58170/13, 62322/14
e 24960/15, considerando 363.

1% David Cole, “We kill people based on metadata”, New York Review of Books, 10 de maio de 2014,
https://www.nybooks.com/online/2014/05/10/we-kill-people-based-metadata/.

105 Acérdao Schrems I, considerando 94.
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preventivamente pelos fornecedores de servigos ao abrigo da Lei dos Metadados.'

Mas sera razoavel acreditar que os servicos de informagdes, pela natureza das suas
fung¢des, nao acederam #licitamente aqueles metadados? Nao ha davidas de que foi esse
o caso das autoridades de investiga¢io criminal, no que concerne a dados conservados
ao abrigo da Lei n.° 41/2004, de 12 de julho, e da Lei n.° 32/2008, de 17 de julho,
desde a prolagio, pelo Tribunal de Justica, dos acordaos Digital Rights e Tele2 Sverige.

A passividade da Comissio Europeia, que ignorou pedidos para iniciar processos
por infracio contra os Estados-Membros que nio revogaram legislacio nacional
de implementagio da diretiva relativa a conservagio de dados,”” conjugada com
uma falha sistémica de todos os atores nacionais relevantes no plano administrativo,
legislativo e judicial (incluindo o préprio Tribunal Constitucional), permitiu a
perpetuagido, na ordem juridica portuguesa, da conservacio preventiva, generalizada
e indiferenciada, de metadados até meados de 2022.

Ainda a poeira da historica decisio do Tribunal Constitucional ndo tinha
assentado quando o Governo apresentou proposta de alteragio a Lei n.° 41/2004,
de 12 de julho, em que, por um lado, atribuia acesso as autoridades de investigacio
criminal a dados conservados para fins de faturagdo e, por outro lado, exigia que
os fornecedores de servicos de comunicagdes conservassem dados desnecessarios (eg
enderecos de protocolo IP) para esse proposito especifico.'”® Esta foi uma va tentativa
de fazer a quadratura do circulo, redefinindo, de forma encapotada, a finalidade de
uma base de dados criada com o proposito de proteger direitos dos consumidores.'”
Se aprovada, nio teria, com elevada certeza, sobrevivido a fiscaliza¢do preventiva da
constitucionalidade entretanto prometida pelo Presidente da Reptiblica.'*’

Em ultima instdncia, com efeito, caberd sempre ao Tribunal Constitucional
conter derivas securitarias, contrarias ao direito constitucional da Uniio Europeia,
que ameagam o direito fundamental dos titulares dos dados a esperar que as suas
comunicagdes e os dados a elas relativos permanecam anénimos."!

196 Acordao do Tribunal Constitucional n.® 403/2015, de 27 de agosto, processo n.° 773/15, e Acérdio
do Tribunal Constitucional n.® 464/2019, de 18 de setembro, processo n.° 26/18.

17 Parlamento Europeu, Relatorio sobre a situagio dos direitos fundamentais na Unido Europeia —
Relatorio anual para os anos 2018-2019, 2019/2199(INT), 19 de novembro de 2020, considerando 32.
1% Proposta de Lei n.° 11/XV/1, aprovada pelo Conselho de Ministros a 26 de maio de 2022.

19 Comissio Nacional de Protecio de Dados, Parecer 50/2022, 21 de junho de 2022.

0 Joana Morais Fonseca, “Marcelo vai pedir fiscalizagio preventiva da nova lei dos metadados ao
Tribunal Constitucional”, Eco, 18 de maio de 2022.

A tentativa parlamentar de reintroduzir a conservagio generalizada e indiferenciada de dados através
da inclusio de algumas alteracdes & Lei dos Metadados foi considerada inconstitucional no Acérdao
do Tribunal Constitucional n.° 800/2023, de 4 de dezembro, processo n.° 1130/2023. Uma subsequente
iniciativa parlamentar levou a ado¢io da Lei n.° 18/2024, de 5 de fevereiro, ainda nio objeto de
fiscalizacio pelo Tribunal Constitucional.
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Desafios de ciberseguranga no fenémeno da transi¢ido
digital na Europa

Henrique Santos”

1. Sobre a ciberseguranga

Os anos recentes tém revelado a ciberseguranca como um pilar essencial
do desenvolvimento tecnologico.! Mas também tem revelado alguns paradoxos
relacionados, como fica evidente em alguns estudos sobre o mercado de trabalho na
area.? Primeiro, todos acham que ¢é indispensavel, mas o investimento (sobretudo em
termos de educagio e treino) é praticamente residual. A razdo nio é estranha ao facto
de nio existir um retorno de investimento, porque na verdade a ciberseguranca nio da
lucro (exceto, evidentemente, para as empresas que prestam servigos de ciberseguranca).
Em boa verdade, porque a ciberseguranca, por definigdo, obriga a impor algum tipo
de restri¢do na funcionalidade, tem impacto negativo na atratividade de um produto
de TIC e, consequentemente, no lucro.

Outro facto interessante é a evidéncia do foco de investimento em ciberseguranca,
para as organizagdes que o fazem (por op¢io, ou por via regulamentar).

Nestes casos, como revelam alguns estudos, aplicam cerca de oitenta por
cento do seu or¢amento de ciberseguranca na detecio de incidentes. Isto apesar de
a grande parte dos profissionais afirmarem que a aposta deveria ser na prevencio
e na resiliéncia, sempre com a consciéncia que iremos aprender a conviver com
estes incidentes, como, alids, tem acontecido com muitos outros desenvolvimentos
tecnoldgicos.®

Um ultimo paradoxo resulta da evidéncia que o melhor profissional de
ciberseguranca é impercetivel. Com efeito, se esse profissional for bastante
competente, serd capaz de detetar a larga maioria dos incidentes e/ou reduzir o
impacto daqueles que nio é possivel impedir. Uma consequéncia deste paradoxo é
uma menor atratividade de profissionais para estas fungdes. Numa realidade em que
a procura de profissionais para as TIC, em geral, ¢ enorme, dadas as restri¢des desta
area especifica essas limitagdes sio ainda maiores.’

" Professor na Escola de Engenharia da Universidade do Minho, ALGORITMI Research Centre/
LASI, Braga.

! Saqib Saeed, er al., “Digital transformation and cybersecurity challenges for businesses resilience:
issues and recommendations”, Sensors, vol. 23, no. 15 (2023): 6666.

2 ISC2, “2024 1SC2 Cybersecurity workforce study”, 31 de outubro de 2024, https://www.isc2.org/
Insights/2024/10/1SC2-2024-Cybersecurity-Workforce-Study.

’ Agné Srebaliute, “Best practices on cybersecurity budget allocation: a research-based guide”, NordLayer
30 de agosto de 2024, https://nordlayer.com/blog/best-practices-cybersecurity-budget-research-guide.

* Digital Guardian, “Cyber Security investments: experts discuss detection vs. prevention”, 26 de
setembro de 2016, https://www.digitalguardian.com/blog/cyber-security-investments-experts-discuss-
detection-vs-prevention.
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2. Sobre a evolugao das TIC

Nesta sec¢do sera apresentado um breve resumo da evolugio tecnoldgica do
que hoje designamos por TIC. O objetivo é realgar a logica dessa evolugio e
justificar os impactos no contexto da ciberseguranca e do Estado de Direito. Ha
pouco mais de meio século, com os primeiros computadores construidos, havia
poucos centros de computagio no mundo, sendo operados e usados por poucos
profissionais e para resolver alguns problemas muito especificos. Nao obstante o
potencial desta tecnologia, as limita¢des inerentes a sua capacidade de utilizacio
eram limitadas e inibidoras do negocio.

A partir daqui temos uma série de tecnologias que foram emergindo, sempre
com vista a uma massificagio da sua utilizagio: a comegar pelo time-share, que era
uma forma de utilizar remotamente, mas dentro do mesmo edificio, aqueles mesmos
sistemas informaticos; depois, rapidamente vieram as redes de computadores
e os sistemas distribuidos, que permitiram utilizar os mesmos sistemas mas ja
fora dos edificios; e, finalmente, os computadores e dispositivos pessoais que,
basicamente, repartiram a informagio colocando-a em dispositivos no local de
trabalho de cada um dos utilizadores, ou mesmo dispositivos méveis. Em paralelo
desenvolveram-se conceitos como o de Computagio Ubiqua, que procuraram
vulgarizar esta tecnologia, introduzindo-a em todos os setores de atividade, fazendo
crescer este mercado que hoje tem um peso na economia mundial. Por isso mesmo,
reconhece-se que hoje este é um fenémeno imparavel. Finalmente, a convergéncia
das tecnologias, sobretudo as tecnologias de comunicagido sem fios, permite que
hoje ja quase ninguém se preocupe com que tecnologia de dados esta a utilizar. O
mundo esta interligado, com acesso a servicos de base digital, em qualquer lugar e
a qualquer hora.®

Nesta linha de evolugio emergiu um outro conceito com um potencial
impacto consideravel: a Internet of Things (10T).* Criado numa perspetiva muito
tecnologica, este paradigma é, frequentemente, ligado aos “peguenos™ dispositivos
que passaram a poder ser integrados no ciberespaco. Esses dispositivos tém uma
capacidade limitada e, por isso, nio sio habitualmente considerados como muito
relevantes. No entanto, ha alguns desenvolvimentos paralelos e que mudam
radicalmente a forma como interagimos com estas tecnologias: por um lado, a
criagdo de protocolos Machine-to-Machine (M2M), que basicamente permitem que
as maquinas comuniquem entre si implementando servigos digitais dedicados;’
por outro lado, o crescimento exponencial do niimero de maquinas presentes no
ciberespago e que ultrapassou, ja em 2018, o niimero de seres humanos, como se
evidencia na Figura 1.2

> Henrique M. Santos, Cybersecurity: a practical engineering approach (Boca Raton: CRC Press, 2022).

¢ Fadele Ayotunde Alaba, et al, “Internet of Things security: a survey”, Journal of Network and
Computer Applications, vol. 88 (2017): 10-28. https://doi.org/10.1016/j.jnca.2017.04.002.

7 Ala Al-Fuqgaha er al., “Internet of Things: a survey on enabling technologies, protocols, and
applications”, [EEE Communications Surveys & Tutorials, vol. 17, no. 4 (2015): 2347-2376. doi:
10.1109/COMST.2015.2444095.

8 Lionel Sujay Vailshery, “IoT and non-IoT connections worldwide 2010-2025”, Statista 6 de setembro
de 2022, https://www.statista.com/statistics/1101442/iot-number-of-connected-devices-worldwide/.
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Figura 1. Evolugao do niimero de dispositivos interligados no ciberespago
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Fonte: https;//wwwistatista.com/statistics/ 1101442/iotnumberofconnected-devicesworldwide/, ver nota de rodapé 8.

No contexto do crescimento deste fenémeno 10T, entre diversas evolugdes, registou-
se a capacidade para explorar os Ambientes Inteligentes que, nas duas Gltimas décadas,
tém vindo a estudar e experimentar solugdes de redes de sensores com algoritmos de
gestdo inteligente de operagdes, sobretudo para o apoio a decisio e previsao.” A IBM
cunhou este mundo novo como sendo instrumentalizado, interligado e inteligente.”

Podemos (e devemos) encarar o futuro admitindo a existéncia de bilides
de dispositivos, interligados e a interoperar. A ciberseguranga desse ciberespaco é
fundamental para garantir a “correta” operagao desses dispositivos que, cada vez mais,
se vai imiscuir no nosso espago fisico tradicional. Até aqui tinhamos privacidade em
casa com redes chamadas privadas. Tinhamos uma série de beneficios na utilizagio
diaria que, através de tecnologias como as Virtual Private Networks (VPNs), ou outras sob
controlo direto do ser humano, permitia proteger-nos minimamente, nomeadamente
no que respeita a privacidade."

A Unido Europeia, na sua estratégia de transi¢ao digital, vem apontar alguns
principios fundamentais. A ciberseguranga e a protecdo pessoal (ou safety) aparecem,
naturalmente, como pilares desejaveis. A questio fundamental é tentar perceber se
esses pilares estio efetivamente a ser construidos, ou se apenas existem na concegao.'?

3. O papel das normas e da regulamentacio

Admitindo que existe esta nova realidade digital, vamos ainda admitir que
existe, também, uma identidade digital (efetivamente existe ou, pelo menos, pode
ser caracterizada) e que, muitas vezes, corresponde a uma identidade de um ser
humano, muito embora essa independéncia seja quase radicalmente defendida

° Diane J. Cook, ez al., “Ambient intelligence: technologies, applications, and opportunities”, Pervasive
and Mobile Computing, vol. 5, issue 4 (2009): 277-298. https://doi.org/10.1016/j.pmcj.2009.04.001.

1 Sam Palmisano, “A smarter planet: the next leadership agenda”, 6 novembro de 2008, https://
www.ilbm.com/ibm/ideasfromibm/za/en/smarterplanet/20081106/sjp_speech.shtml.

' Henrique M. Santos, Cybersecurity: a practical engineering approach.

2 Louis Brun, “The role of the European Union Agency for Network and Information Security
(ENISA) in the governance strategies of European cybersecurity” (Diss. Mestrado, UCLouvain, 2018).
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através da promocio de técnicas de anonimizagio, procurando promover a
privacidade. Seja como for, seria desejavel que essa identidade digital pudesse ser
imputada da responsabilidade da sua operagio no ciberespago. A nio o ser, a
responsabilidade e consequéncia de atos maliciosos desencadeados por identidades
digitais e que ndo possam ser factualmente ligadas a qualquer identidade humana, nio
podera ser atribuida.® Adicionalmente, o crescimento exponencial da [oT, aliado ao
desenvolvimento de tecnologias de IA, comega a configurar um cenario complexo e
com intmeras vulnerabilidades e ameacas a ciberseguranca e a seguranca na utilizacio,
acabando por aumentar, também exponencialmente, os incidentes de ciberseguranga."

A questio fundamental é saber se este segundo mundo que esta a crescer debaixo
dos nossos utensilios diarios é ou niao devidamente regulado. Mais ainda, estaremos
a educar e treinar devidamente os seres humanos para conviver de forma racional,
consciente e ética com este mundo e todos os desafios e perigos que encerra? Nio
sera esta uma expectativa mais que legitima num Estado de Direito?

Em Portugal, o Centro Nacional de Ciberseguranca (CNCS), que depende do
Gabinete Nacional de Seguranga (GNS), é a entidade designada para se ocupar da
ciberseguranca. Para ja, o seu maior esfor¢o reside na procura de formas de adaptar
e criar os recursos essenciais para aplicar a regulamentacio europeia sobre o assunto
e que, claramente, ndo cobre todas as vertentes das ciberameacas. Em suma,
efetivamente estamos perante uma ameaca consideravel, que ¢ o mundo digital, e
que ndo estamos a controlar devidamente, revelando um défice consideravel. Mas
esta linha de resposta revela ainda uma limita¢io importante, a0 nio conseguir
acompanhar a velocidade com que o préprio desenvolvimento tecnolédgico acontece
e, por conseguinte, das ameacas inerentes.

Uma alternativa para preparar a resposta reside numa utilizacio mais atenta
de normas, ou standards.” Uma norma, basicamente, é um documento que define
um patamar minimo de qualidade que é aceite por especialistas de diversos players.
A International Standardization Organization (ISO) integra a larga maioria dos paises
e, através de uma rede de comissdes técnicas nacionais, procura de alguma forma
normalizar o bom uso das tecnologias (entre outras dimensdes de atividade).

A ciberseguranca foi ja alvo de um consideravel esfor¢o de normalizacio. A ISO
desenvolveu um conjunto alargado de normas, globalmente designado por familia de
normas ISO/IEC 27000. Os Estados Unidos tém também uma familia de normas,
a SP 800. A Europa tem ainda duas organizagdes especificas de normalizacio —
European Committee for Standardization (CEN) e European Committee for Electrotechnical
Standardization (CENLEC) — que, embora estejam bastante coladas a ISO, desenvolvem
algumas normas especificas, sobretudo de natureza setorial. Alguns paises, como o
Reino Unido, também tém o seu articulado normativo.”®

B Nikhil Ghadge, “Digital identity in the age of cybersecurity: Challenges and solutions”, London
Journal of Research In Computer Science And Technology, vol. 24, no. 1 (2024): 1-10.

¥ Masike Malatji and Alaa Tolah, “Artificial intelligence (AI) cybersecurity dimensions: a comprehensive
framework for understanding adversarial and offensive Al”, AI and Ethics (2024). https://doi.org/10.1007/
s43681-024-004274.

15 Suzana Kralji¢, “The right to education in a digital era”, in Digital technologies and distributed registries
Jor sustainable development: legal challenges, ed. Larisa V. Sannikova (Springer, 2024), 135-153.

1 Damjan Fujs and Igor Bernik, “Analyzing cybersecurity strategies of the European Union: challenges
and opportunities for public administration”, Elektrotehniski Vestnik, vol. 91, nos. 1-2 (2024): 8-20.

7 Adebola Folorunso, e al., “Security compliance and its implication for cybersecurity”, World Journal
of Advanced Research and Reviews, vol. 24, no. 1 (2024): 2105-2121.

18 Wenjia Wang, ef al., “A survey of major cybersecurity compliance frameworks”, 2024 IEEE 10th Conference
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Apesar de todo esse esforco, o niimero de certificagdes em todo o mundo é
muito reduzido. Muito particularmente em Portugal, o nimero de organizacdes que
solicitaram certificacdes em ciberseguranca é extremamente baixo, infelizmente.” O
grafico apresentado na Figura 2 ilustra a distribuigdo das certificagio da norma ISO/
IEC 27001 — Gestao da Seguranca da Informacio —, uma das mais conceituadas nesta
area, apenas incluindo os paises com um namero de certifica¢des superior a 200 (do
total dos 189 paises sobre os quais existem dados, Portugal encontra-se na 37* posi¢io;
no entanto, e mesmo a escala da dimensio do pais, percebe-se que a preocupagio é
muito menor a partir dos cinco primeiro paises, que apenas incluem a Italia, no que
respeita @ UE). Ainda no contexto da normalizagio, deve-se assinalar que o proprio
uso da IA esta a ser alvo de um esforco de normalizacio.

Falta, claramente, a vontade politica de fazer utilizar estas normas, por exemplo,
obrigando a que pelo menos os concursos publicos relacionados com tecnologias
obrigassem a que os concorrentes demonstrem que os seus produtos ou servigos estao
alinhados com estas normas. Apesar de parecer simples, esta solugao tem limita¢oes
sobretudo relacionadas com o custo da certificagio e que iria necessariamente afetar
os precos. Por outro lado, ndo é de esperar que o setor privado seja pioneiro nesta
matéria, j4 que nao sendo obrigatéria, a certificagio é objetivamente vista como
um custo — nao esquecer que a ciberseguranca, tal como anteriormente realgado, é
considerada como um custo.”

O custo do alinhamento com normas tem ainda um impacto adicional no
Estado de Direito. Grandes empresas podem facilmente suportar esses custos, mas as
pequenas nio, gerando uma assimetria assinalavel e facilmente reconhecida.

E ainda pertinente olhar aqui para a estratégia que a Unido Europeia tem
vindo a assumir para responder a estes desafios. Primeiro, tivemos o Cibersecurity Act
europeu, onde foi criada a ENISA, a Agéncia Europeia para a Ciberseguranca. Esta
agéncia suporta um modelo de certificagio europeu, que ja esta aprovado. Procura
aumentar a cooperacio entre todos os Estados-Membros com mecanismos de resposta
a incidentes, os chamados Computer Security Incident Response Team (CSIRT), ou Security
Operations Centre (SOC), para os quais produziu documentagio de suporte, tais como
guias. Cada pais na Europa tera um CSIRT (a medida ja estd implementada em
todos os paises, mesmo nio existindo um mecanismo de fiscaliza¢io efetivo). Mais
recentemente, a produgio da diretiva NIS2 vem permitir a autoridade que controla
cada CSIRT (no nosso caso ¢ o CNCS) definir coimas, aplicadas a quem ndo cumpre
com o que estd preconizado — um mecanismo muito semelhante ao que foi criado
com o RGPD.*

on Big Data Security on Cloud (BigDataSecurity) (2024): 23-34. 10.1109/BigDataSecurity62737.2024.00013.
¥ 1SO, “The iso survey 20237, 2023, https://www.iso.org/the-iso-survey.html.

2 Geir Horthe, “The importance of cyber security requirements: what you need to know”, Nemko, 25
de maio de 2021, https://www.nemko.com/blog/is-cyber-security-mandatory. See also Phil Robinson,
“Why aren’t more businesses adopting security standards?”, Cybersecurity Magazine, 19 de maio 2023,
https://cybersecurity-magazine.com/why-arent-more-businesses-adopting-security-standards/.

2 Adejoke T. Odebade and Elhadj Benkhelifa, “A comparative study of national cyber security
strategies of ten nations”, March 2023, arXiv preprint arXiv:2303.13938. http://dx.doi.org/10.48550/
arXiv.2303.13938.
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Figura 2. Certificagdes da norma ISO/IEC 27001, extraidas dos dados
fornecidos pela ISO
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Fonte: elaboragio propria, com base nos dados estatisticos fornecidos pela ISO.

Nio obstante estes esforgos, ha ainda questdes em aberto: sera pertinente
a criagio de um novo direito fundamental relacionado com o ciberespago? Este
mundo digital, que vai muito para além da IA, precisa ou ndo de ter mais articulados
regulamentares e, sobretudo, como se podera avaliar o seu impacto, sobretudo quando
e se comegar a ser um impedimento a competitividade das empresas? Se olharmos
para o direito fundamental a seguranga, que esta contemplado no artigo 6.° do Carta
dos Direitos Fundamentais da UE, a seguranca atual no ciberespago responde a
estas exigéncias de uma vida digital?®? A seguranca nesta area do digital é a mesma
coisa? Na verdade, estamos a falar aqui de trés coisas diferentes: seguranga, enquanto
a integridade e a disponibilidade da infraestrutura digital, focada em garantir que
a “ferramenta” e a informagio nio é comprometida; isso inclui a confidencialidade
da informagio, que contribui para a privacidade, mas ndo é a mesma coisa, pois
a privacidade é um direito de quem disponibiliza os dados; finalmente, temos a
seguran¢a na otica de quem utiliza, relacionada com os eventuais danos resultantes
para o utilizador — safety. Uma estrutura de resposta a incidentes como os CSIRTs
que a Europa esta a fazer é suficiente? Talvez ajude na resposta, mas e a prevengao?
A prevengio assenta sobretudo na educacio. Esta tem sido o parente pobre de todo
o processo de transformagao digital e, consequentemente, da ciberseguranca. Se uma
empresa vender um equipamento que tem defeitos, se a devida indica¢io, o que é
muito frequente, no dia em que esse defeito for explorado e o equipamento for usado
com impactos negativos em terceiros, a empresa vai ser responsabilizada?

22 Pier Giorgio Chiara, “Towards a right to cybersecurity in EU law? The challenges ahead”, Computer
Law & Security Review, vol. 53, 105961 (2024).

240



Desafios de ciberseguranca no fenémeno da transicio digital na Europa

4. Conclusoes

O fenémeno habitualmente referido por transi¢io digital revela uma dinimica
imparavel. Segundo algumas estimativas, um terco do volume de negécios de todo
o mundo ja depende, direta ou indiretamente, desse fendmeno. Associado a essa
evolucdo, as ciber ameacas e em particular o cibercrime, revelam-se como barreiras
relevantes e que podem limitar substancialmente o potencial impacto daquele
fenbmeno.

A resposta dos Estados a estes problemas tem sido muito limitada. Os mecanismos
que tém vindo a ser implementados focam-se maioritariamente na resposta, sobretudo
baseada também em tecnologias, e muito pouco na prevengio. Mas o Estado atual
revela assimetrias sociais assinalaveis, colocando em causa o chamado Estado de
Direito. Os membros desta sociedade tecnologicamente transformada nio todos
iguais e se a capacidade para lidar com a tecnologia evidencia vulnerabilidades,
também a capacidade para lidar com as tecnologias de ciberseguranca revelam
a mesma limitacio. Na Europa, em particular, ttm sido dados importantes nos
dominios organizacional e da educagdo, que sio importantes pilares na prevencio,
em conjunto com os esfor¢os de normalizagdo, também acarinhados pelas agéncias
europeias. No entanto, ha ainda um longo caminho a percorrer.
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