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A prova digital no processo judicial

RESUMO

Sem prova no processo, por muita eloquéncia, retdrica e argumentacao que existam, sera muito
dificil a procedéncia do direito alegado, quando na veste de titular do énus da prova. A prova, no
seu sentido genérico, naturalmente considerada em sentido abstrato, apresenta-se perante o
processo — seja ele qual for — como um dogma essencial para a sua orbitra, regendo-se, no caso
do processo civil, sob um pilar de atendibilidade de todas as provas produzidas: desde que,
claramente, validas, licitamente obtidas e relevantes para a descoberta da verdade e boa decisao
da causa.

E ao julgador que cumprira a ardua tarefa de se guiar pela prova, de a apreciar e de a valorar. A
prova €&, assim, um elemento determinante no processo e, atualmente ultrapassamos,
claramente, o conceito de prova tradicional e das concecdes ideoldgicas daquilo que seria a dita
prova ideal.

Com o incremento tecnoldgico e a integracdo numa sociedade da informacao, também o préprio
Direito e, umbilicalmente — e também naturalmente —, o processo viu a brutal influéncia da
evolucao tecnologica desafiar e questionar as suas limitacdes e imposicoes legislativas. Cada
vez mais se tem vindo a falar da “Era Digital” e mesmo do “Processo Digital”, o que,
concretamente, veio também a originar a realidade da “Prova Digital”. Perante novos desafios,
somos confrontados com prova de varias indoles, em varios meios, com varios formatos.

E esta prova, timida, ousada, vai surgindo no processo. A legalidade discute-se, mas,
principalmente, a questao da sua fiabilidade, conexa com a influéncia na conviccao do julgador
e nas decisdes. A prova digital &, assim, um novo desafio no Direito e, principalmente, para o
processo: muitas vezes, o ilicito é produzido, o ilegal propagado e o indevido escondido. Como
lidar com as limitacdes a producéo de prova? Como se garante a fidedignidade da prova e a sua
isencao de intervencoes terceiras? Estaremos aptos a discutir, finalmente, uma teoria geral da

prova, neste caso, digital?

PALAVRAS-CHAVE: Blockchain; Meios de prova a distancia; Processo Civil; Prova; Prova Digital.
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Digital evidence in the judicial process

ABSTRACT

Without proof in the process, however much eloguence, rhetoric and argumentation that exist, it
will be very difficult to proceed or, in some cases, to attempt to challenge the case. The proof, in
its generic sense, abstract thinking, appears before the process - whatever it is - as a dogma
essential for its orbit.

It is the judge who will carry out the arduous task of being guided by the test, of appreciating it.
Proof is thus a determining factor in the process, and today we are no longer faced with traditional
proofs and ideological conceptions of what would be the ideal proof.

With the technological increase and integration in an information society also the law itself, and
umbilically - and also naturally - the process, saw the brutal influence of technological evolution
to challenge and question its limitations and legislative impositions.

More and more people have been talking about the "Digital Age" and even the "Digital Process",
which, in fact, also originated the reality of "Digital Proof". Faced with new challenges we are
confronted with various kinds of evidence, in various media, in various formats.

And this evidence, timid, daring, is emerging in the process. The legality is discussed but, mainly,
the question of its reliability, related to the influence in the conviction of the judge and in the
decisions. The digital proof is thus a new challenge in law and, especially, in the process: often
the illicit is produced, the illegal propagated and the undue hidden. How to deal with the
limitations of proof production? How is the reliability of the evidence and its exemption from third-
party interventions guaranteed? Will we be able to discuss, finally, a general theory of proof, in

this case, digital?

KEYWORDS: Blockchain; Means of evidence at a distance; Civil Process; Test; Digital Proof.
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INTRODUCAO

A presente Tese de Doutoramento visa avancar para o contributo doutrinal da resolucdo de um
dos atuais desafios do Direito: a influéncia do mundo digital no processo judicial, em particular
civil, no que respeita, ainda, a matéria especifica da tutela do direito do consumidor.

O processo, na sua esséncia, gravita, seja ele qual for, perante a prova. Mas, se alguns, teimam
em indicar que a prova conduz a verdades absolutas, outros, onde de imediato somos tentados
a ser integrados, entendem que a prova €, mormente, a possibilidade de criacdo “[no] espirito

”1

do julgador um estado de convic¢ado, assente na certeza relativa do facto™.

Partiremos, assim, da premissa cabal de que, no processo, assente em provas (ou decidido
perante auséncia, ou pela existéncia, delas) ndo se pretende, seja ele que tipo de processo for,
com a prova o lograr da verdade absoluta, mas antes, sim, o contributo para a descoberta desta.
Conforme se escreveu nas Ordenacdes Filipinas “[a] prova é o farol que deve guiar o juiz nas

suas decisdes”=.

Estamos, assim, no campo da influéncia de estados de conviccao, sobre a matéria do julgador
que, sendo um ente naturalmente externo a causa, tem que nela entrar e, sob juizos de

imparcialidade, principios norteadores de cada processo, decidir.

Mas como decide alguém que nao presenceia os factos? Como se forma a conviccao do juiz? E
a probabilidade esta suficientemente assente? Nao se basta, para a justica, a mera imprecisao,

o intimo inconsciente que se funda em meras palavras vertidas em articulados.

1 VARELA, JOAO DE MATOS ANTUNES, “Manual de Processo Civil”, Coimbra Editora, 1984, pp. 419 e 420.
2Ordenacoes Filipinas, Livro I, titulo 63, disponivel para consulta em

www]1.ci.uc.pt/ihti/proj/filipinas/I3p661.htm, consultado em 20.03.2019.
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O processo, queremos assim dizer, esta assente na prova. A este respeito, ALESSANDRO GIULIANI
defende que “[toda] a ciéncia juridica se reduz a uma ciéncia das provas e que o proprio direito

nao existe independentemente de sua prova.

Dispde o artigo 341.° do CC que, no que se refere a utilidade e a necessidade das provas, estas

“tém por funcao a demonstracado da realidade dos factos”.

A redacao e a elaboracao da presente Tese subordinada a um tema muitissimo atual visa nao
s6 o estudo da prova, em abstrato, como também partir da existéncia e tipicidade de prova para
0 apuramento dos novos desafios do Direito e alertar — avancando com solucdes — que, muitas
das vezes, a prova (no nosso caso de estudo a digital) é facilmente corrompida, fragil e, muitas
vezes, obtida sem respeito pelos mais elementares principios da legalidade. Estaremos, assim,
no campo da Prova Digital e de entender qual devera ser o seu tratamento especifico no processo
civil, contribuindo para o granjear de principios processuais, mas, também permitir que esta

prova seja muito mais convincente.

Sucede que, ainda que perante tudo isto e a prova existente - ilicita, ilegal ou impossivel de
producao de qualquer efeito — nao seja valorada e/ou atendida pelo julgador, se esta é produzida
perante si, ainda que desentranhada no futuro, como fica a sua conviccao? Naturalmente que
afetada ou, se nao quisermos extremismos, nitidamente beliscada. E, por outro lado, como se
trata a prova digital? Quais sao, afinal, os moldes para a sua aplicabilidade e necessidade? Com

que forca? E de onde emerge a prova?

Naturalmente que este estudo, e o que dele se pretende extrair, termina e acaba no direito
privado, designadamente no direito civil comum, sendo este que, ainda que em ultima ratio,
podera conter as respostas aos problemas praticos suscitados: dai que, naturalmente, o presente

projeto se insira na nossa area de investigacao das ciéncias privadas, ainda que conscientes de

> GIULIANI, ALESSANDRO, “Il Conceito di prova”, Milano: Giuffré (reedicao inalterada), 1971., p. 233.
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que as ciéncias privadas, gerais e mesmo publicas estardo, sempre, interligadas, ainda que

distantes.

Ao escolher-se um tema como 0 aqui presente, sentimos, naturalmente, um desafio acrescido.
Em primeiro lugar, porque a escolha do direito processual civil € evidente, como sabemos o
recurso (como ponto de chegada e de partida) ao direito civil comum €, muitas vezes, um
caminho sem saida: porque nem todas as solucdes estdo tipificadas, porque nem todos os
principios se interligam e porque nenhuma realidade que se traduza no Direito é estanque. Em
segundo lugar, porque falar e tratar a prova nunca sera uma tarefa facil. Por fim, porque falar do
mundo digital envolve um sem numero de problemas que, muitas vezes, sao suscitados em torno

de discordia: principalmente acerca do paradeiro, origem, obtencao e formato da prova.

O que nos propomos tratar desencadeia-se com o meio termo entre a paixao que sentimos pelo
processo, pela prova, pelo mundo digital e pela investigacao. Investigaremos, assim, a prova
extraida e contraida em formato digital no ambito do processo civil, em particular com o farol de

conducao a matéria da tutela do consumidor e ao tao nosso direito do consumo.

Como ja tem vindo a ser alvo de pronuncia pelos tribunais, designada e exemplificativamente
pelo Tribunal da Relacao de Coimbra“ “[a] apreciacdo das provas resolve-se na formacao de
juizos, em elaboracao de raciocinios, juizos e raciocinios estes que surgem no espirito do
julgador, segundo as aquisicdes que a experiéncia tenha acumulado na mentalidade do juiz
segundo 0s processos psicologicos que presidem ao exercicio da actividade intelectual e,

portanto, segundo as maximas de experiéncia e as regras da logica”.

FERNANDO PEREIRA RODRIGUES® atrai-nos com uma premissa que faz com que, facilmente, se

entenda que a prova, simplificadamente, é essencial para qualquer tramitacdo, mas que, € pela

+ Acordao datado de 12 de outubro de 2010, cujo rel. é o Desembargador FALCAO MAGALHAES, com 0 n.° de
processo 155/2002.C1, disponivel para consulta em www.dgsi.pt.

> RODRIGUES, FERNANDO PEREIRA, “Os meios de prova em direito civil”, Coimbra Editora, 2011.
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existéncia da prova — que aparenta ser simples — que se desalinha a complexidade que dela
deriva. Veja-se que o mesmo diz que “[o] simples peregrinar terreno carece muitas vezes de ser

provado™e.

A prova sera, entdo, entendida como um mecanismo de descoberta, por aproximacao ou
distanciamento, daquilo que é a verdade. Mas, conforme Pilatos perguntou a Cristo: quid est

veritas?

Conforme o avanca ANTUNES VARELA, a prova sera isso mesmo: a probabilidade da existéncia de

determinado facto.

A prova, seja em que Direito especial for, apresenta-se perante nds como dotada de diversas
modalidades e, apesar da evolucdo que o Direito naturalmente vai sentindo, a verdade é que ja
se conclui que “[os] meios de prova sao escassos, para alcancar a verdade, que é o grande
problema com que se debate qualquer juiz para fazer justica, aquela justica que repara o dano

e compde a situacao lesada™.

Se, por um lado, os direitos processuais regulam, efetivamente, os modos de producéo da prova,
os direitos substantivos regulam as provas e o seu valor, sendo crucial partirmos da apreciacao
da prova para o seu modo de producao, encontrando, em ambos 0s momentos, problemas que

exigem tutela juridica.

Naturalmente que nao podemos considerar que toda a prova produzida nos processos
configurara uma prova tipica. Alias, em muitos casos, € o julgador agora confrontado com a
producao de prova atipica da qual, desde ja, salientamos a analise computorizada de dados

pessoais designada de Rasterfahndung®.

s/demp. 9.
ldem p. 14.

¢ O significado pratico prende-se, assim, com a “procura do rasto”.

4



A grande limitacao a prova nao € a sua atipicidade, mas, ao invés, a sua ilegalidade por proibicao.

Mas, afinal, em abstrato, o que sera um meio de obtencao de prova que € proibido e, por isso,
ilegal? E qual é, em concreto, a producdo do efeito cominatério da utilizacao dessa prova no
processo? E se a prova, ainda que obtida de forma ilegal e, naturalmente, proibida, for a Unica
capaz de revelar que, por exemplo, determinado facto ilicito se verificou, que determinado crime
foi cometido, que determinado trabalhador foi despedido ilicitamente? E se essa prova, ainda que
ilegal, for a unica capaz de demonstrar que a prova produzida no julgamento e que,
naturalmente, sera tida em consideracao pelo julgador, ao abrigo da sua livre conviccao, como

veremos, € errada e encontra-se inquinada?

Antes de conhecermos a realidade de cada uma das areas do direito no que a proibicdo de
provas respeita, veja-se que € a propria CRP que avanca, sem medos, acerca da existéncia de
provas que sao proibidas. Como ponto de partida teremos, assim, os artigos 24.°, 25.°, 34.° e
32.° n.° 8 da CRP que, em alguns dos casos, ttm como consequéncia expressa a nulidade da

prova que seja produzida em violacao destes direitos constitucionalmente consagrados.

Ora, teremos que ter assente, desde logo, que existe uma limitacao legal — proibicao — da prova
que viole a vida humana, obtida mediante tortura, maus-tratos, tratamentos degradantes ou
desumanos, aquela que viole a integridade moral, ofenda a integridade fisica ou, ainda, aquela
que resulte de uma intromissao abusiva na vida privada, no domicilio, na correspondéncia ou

nas telecomunicacoes.

Teremos, no entanto, que apreciar as excepcOes, designadamente, n0 que a estes ultimos
exemplos respeita, de que a prova que resulte de uma intromissao abusiva na vida privada, no

domicilio, na correspondéncia ou nas telecomunicacdes, podera ser admitida se:

(i) se tratar de uma das situacdes admissiveis em direito processual penal.

(ii) com o consentimento do visado.



Mas o que implica este consentimento? Pode ser tacito? Tem que ser expresso? Em que moldes

pode ser obtido? Ha admissibilidade de revogacao?

Mas vamos mais longe. Toda a prova pode ser considerada como prova digital, preenchendo o
conceito de se encontrar inserida, ter sido extraida ou obtida de um instrumento digital, com

conexdes informaticas. Esta era digital vai-nos trazer, naturalmente, diversos desafios.

E preciso apurar qual a forca probatdria desta prova que se extrai do mundo digital e, além disso,
como se encontra o equilibrio necessario — e nada ténue - entre o que aparenta ser real e 0 que

efetivamente ¢ a realidade.

A prova digital apresenta perigos por, muitas vezes, estar associada a uma cloud nao
concretamente determinada, num local ndo concretamente acessivel e, mais do que isso,
implica, em termos praticos, oficios a entidades responsaveis pelo tratamento de dados, com
vista a dissipacao de duvidas, que se traduzem numa onerosidade e morosidade no fornecimento

de respostas.

Também teremos que apreciar a protecao de dados pessoais e, ainda, a gestao das bases de

dados.

E se achamos que o tratamento da prova digital nas suas diversas vertentes nao € essencial,
relembremos que, muitas vezes, nos nossos mais densos siléncios, estamos a ser vigiados: por
uma webcam do computador; por um servico de localizacao do telemovel; por um histérico nao

apagado e por um direito que conhecemos, mas que poucos temos: o direito a ser esquecido.



Em todo o estudo, teremos que perceber como atingir aquilo que, que a luz do levantamento da
questdo por MARIA CLARA CUNHA CALHEIROS “[uma] apreciacao isenta e segura da prova?”, foi

ponderado.

Queremos, com este estudo, aprofundar o debate, mas, mais do que isso, avancar com solucoes
para as situacoes limites: aquelas em que falamos da verdade, mas que a verdade s6 podera
ser garantida com uma prova, ainda, atipica e produzida de modo digital. E queremos, também,
perceber e clarificar a forca probatoria desta prova, os seus modos de ilacdo e o que ela
verdadeiramente implica: todos sabemos que, conforme ja evidenciamos, nem tudo o que

parece, €.

Atendendo todo o supra exposto e, ademais, tudo o que temos vindo a referir, o objeto da nossa
investigacao centrar-se-a na afericdo da admissibilidade, legalidade, limitacdes e o seu valor
probatorio (numa apreciacao da sua fiabilidade) relativamente a visao da prova digital numa

realidade do processo judicial, neste caso o Civil.

Nessa medida, o presente estudo tera cerca de quatro capitulos de modo a que a matéria em

meérito tenha um raciocinio légico e conclusivo.

Apesar do recurso a doutrina, quer nacional, quer internacional, 0 nosso estudo nao podera —
nem seria equacionavel — ficar alheio as questoes suscitadas ao nivel da jurisprudéncia, na visao

pratica do direito.

Trataremos a legislacao existente. No entanto, também estamos cientes de que a ponderacéo e
indagacao do estado da arte legislativa nos levara a uma conclusao que ha muito tomamaos: o
direito evolui e, essa evolucdo, muitas das vezes, nao ¢ acompanhada da (necessaria) previsao

legislativa.

* CALHEIROS, MARIA CLARA CUNHA, “Para uma teoria da Prova”, Colecédo Estudos CEJUR, Coimbra Editora, 2015,
p. 92.



No decurso do presente estudo teremos presente, sempre que possivel, jurisprudéncia, quer
nacional, quer estrangeira, que se debruce sobre as tematicas que iremos abordar ao longo da
nossa investigacao e, sobretudo, que equacione solucdes praticas para os problemas que vao

assolando os pleitos dos tribunais.

Estamos cientes de que uma visao processual é caraterizada por um desafio e um esforco
acrescidos. No entanto, os projetos aliciantes sdo aqueles que nos levam a responsabilizar pelas

nossas tomadas de posicao e interesses juridicos.

Queremos, com esta investigacdo, descortinar, numa perspetiva de utilidade pratica, qual o
entendimento dos tribunais acerca de algumas das principais problematicas associadas a uma
prova que pode mesmo ser considerada, em algumas situacdes, atipica, audaz e fragil: a prova

digital.

A final, em jeito de tomada de posicao, propomo-nos alcancar um conjunto de conclusdes, que
permitam expor, de modo sintético e direto, uma solucao de /ure condendo que, no nosso
entendimento, podera vir a facilitar a compreensao da realidade adstrita a prova digital, numa
conjugacao com a apreciacao da prova pelo julgador e, quica, conseguirmos alcancar as solucoes
que nos levem a cristalizar aquilo que &, para a prova digital, a sua legalidade, admissibilidade,

limitacdes e fiabilidade da mesma.

Temos em vista o inicio da presente investigacdo com a ponderacao e estudo da prova em
abstrato. Entendemos que, para compreendermos as derivacoes e evolucdes de qualquer figura
juridica, temos de encontrar a sua génese, aquilo que levou ao seu surgimento, a sua
necessidade e as derivacdes que origina. Vamos, assim, a raiz da prova digital: a semente da
prova. Mas, com todo o devido respeito, nao podemos, nem queremos, agarrar-nos ao passado:

queremos evoluir preparando o futuro.



Num primeiro focar-nos-emos na compreensao daquilo a que muitos denominam de “teoria geral
da prova”, percebendo a sua origem e funcédo da prova, em abstrato. Ora, se a prova tem uma
funcao, queremos, assim, comecar a contrapor a mesma ao processo e compreender,
detalhadamente, qual a importancia efetiva da prova para o processo e a sua

(im)prescindibilidade.

Como ja viemos a levantar o véu, naturalmente que quando falamos de prova, vamos encontrar
diversas acecdes de conceitos teoricos e doutrinarios de como a prova se apresenta. Nesta fase,

queremos compreender e distinguir alguns tipos de prova.

Falar de prova implicara, também, compreender o onus da prova, qual a regra geral e 0s casos
especiais, no sentido de compreendermos e interligarmos a necessidade da prova ao nivel do
processo e as implicacdes da sua insuficiéncia, falta ou impugnacao ao nivel pratico. Ainda neste
segmento, queremos, naturalmente, deixar uma palavra acerca da existéncia de presuncoes,

sejam elas legais ou judiciais, aferindo-se, ainda, a importancia destas presuncdes para a prova.

Ao falar das modalidades de prova, ndo poderemos olvidar a tipologia da prova e como ela se
vai apresentar em qualquer realidade juridica. E € aqui que vamos compreender, certamente,
que qualquer um destes tipos de prova podera, a partida, ser produzido, apresentado ou extraido
de modo digital. O que se impora compreender € o que &, afinal, a prova digital. Nesse sentido,
ao falar da diviséo e subdivisao da prova por confissdo, prova documental, prova pericial e prova
testemunhal, teremos bases para nos questionarmos do que € e de como se apresenta,

efetivamente, a prova digital.

Ora, em seguida, teremos que perceber, em abstrato, qual a forca probatoria e quais sdo as
carateristicas. Afinal, queremos aferir da forca probatdria da prova digital e de quais as suas
especificidades. O que leva a que, naturalmente, também em abstrato, tenhamos que apurar

como se pode, e em que moldes, impugnar a prova.



Por fim, e tendo em vista fechar este inicio capitulo, queremos fazer uma sumula das disposicdes
tipificadas na legislacao relativamente a prova e, em abstrato, avancar os principios que norteiam
a prova genérica: aqueles sobre 0s quais a prova que é produzida, independentemente do

processo em que se insira, tera que respeitar.

E, em conclusdo, com a producdo de prova que poderemos ter aqui o ponto de partida para a
introducao, também, da producéo, captacao e existéncia efetiva de uma prova num suporte

digital e avancarmos para a concecao daquela que é a nossa tematica: a prova digital.

Chegados aqui, estaremos aptos a compreender a nova concecao de prova e a tratar aquilo a
que se chama de “prova digital”. Claro que, iniciando este segundo capitulo, teremos que
compreender de onde surge a “era digital” e qual a nocao da justica na sociedade digital,

aferindo-se, em concreto, 0s novos desafios para o direito.

Ao interligamos os novos desafios para o direito e a prova digital, chegaremos a necessidade de

tratar alguns conceitos, designadamente qual sera, efetivamente, o conceito de prova digital.

Como tivemos oportunidade de ver supra, a prova, ainda que em termos genéricos, é guiada por
principios. No entanto, na realidade da prova digital, cumprira indagar a existéncia de principios

préprios associados as dificuldades na natureza da propria prova.

Tendo em vista contextualizar o surgimento de diversos tipos de prova que, ainda que muitas
vezes em suporte documental, sdao enquadraveis no conceito de “prova digital”, teremos de
promover um estudo acerca da realidade do Skype, do correio eletrdnico, do ficheiro informatico,
do print screen, das plataformas digitais, dos Aangouts, do whatsapp, da fotografia, da gravacao

video e da gravacao audio — naturalmente que em moldes digitais.

Claro que, ao falarmos de novas realidades, ndo poderemos ficar indiferentes a nova legislacao,

que acabou por pesar na formulacdo deste estudo.
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Mas, mais do que as limitacdes, temos que apurar as dificuldades na propria obtencao desta

prova.

Cientes das dificuldades da obtencao de prova teremos que, assim, compreender a sua producao
na medida da apreciacao da sua forca probatdria, da possibilidade de adulterar as provas digitais

e 0s mecanismos e formas de impugnacao.

Ao chegarmos a este estado do estudo, teremos que apreciar as insuficiéncias da legislacao
relativas a esta prova e, contrapondo com a visao realista, suscitar problemas praticos relativos
a esta problematica, designadamente a (i)licitude da prova digital em contraponto com a

conviccao do julgador.

Concluiremos este momento com as eventuais lacunas e omissoes legislativas e os problemas
praticos que, devido a essas insuficiéncias, se suscitam, apelando a uma regulacdo e

uniformizacao concetual.

Iniciando o préximo capitulo, cumpre, de facto, olhar nao sé o presente, mas também o futuro,
e é aqui que esperamos que 0 nosso contributo seja, também, inovador. Neste capitulo,

ambicionamos problematizar a prova digital.

Partiremos da necessaria compreensao do direito substantivo e processual, mas, contudo, o que
pretendemos neste capitulo é a afericdo concreta de como se apresenta, perante este processo,
a prova digital e quais os desafios que sao sendo suscitados, na visao pratica, aliando-se ao
estudo jurisprudencial, no que se relaciona em especifico com a prova ilicita e do uso de ma/ware,

aproveitando para ponderar acerca da colisédo desta prova com direitos fundamentais.
E neste capitulo que ambicionamos responder, concretamente, as questdes praticas que se

suscitam. Com o estudo antecedente, estaremos realmente aptos a, no seguimento do capitulo

anterior, a contribuir para solucoes.

11



Contudo, nao pretendemos, jamais, descurar os imprescindiveis contributos que resultam da
realizacao de uma analise de direito comparado que tenha por base outros ordenamentos
juridicos que, a data, se encontram num estado de desenvolvimento mais avancado que o
nacional, mas, queremos, com este estudo, privilegiar o que € nosso, a nossa realidade e

solucionar a mesma de acordo com 0 nosso ordenamento juridico.

Efetivamente, considerando a escassez de tratamento, em Portugal, das diversas tematicas que
nos propomos a desenvolver, é certo que o nosso estudo se dificulta, mas, por outro lado, aliado
a nossa experiéncia pratica, deixa-nos uma porta de inovacao aberta: nunca seremos unicos,

mas podemos ser especiais.

Assim, avancamos para aguele que esperamos ser um contributo nao sé doutrinal como pratico,
chegando a realidade dos Tribunais e ecoando solucdes juridicas para as dificuldades, ora mais

simplistas, ora mais complexas, que este mundo em que vivemos nos coloca.

A nossa Tese, pese embora conexa com o direito processual civil €, também direcionada para o

consumo enquanto matéria judicial e, por isso mesmo, cumprira em todo o estado da arte, saber-

se que podera ser a blockchain, efetivamente, a solucionar algumas questoes.
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CAPITULO |
DA PROVA

§ Nota Introdutoéria ao Capitulo I. 1. Breve origem historica da prova. 2.
A funcao da prova. 3. A importancia da prova no ambito do processo. 4.
Classificacdo metodoldgica da prova. 4.1. Prova pré-constituida. 4.2.
Prova constituenda. 4.3. Prova pessoal. 4.4. Prova real. 4.5. Prova
direta. 4.6. Prova indireta. 4.7. Prova representativa. 4.8. Prova
indiciaria. 5. O 6nus da prova. 5.1. Regra geral. 5.2. Excecoes. 5.3. A

distribuicao do onus da prova.
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§ Nota Introdutdria ao Capitulo |
A prova é dos resultados mais bonitos que podemos almejar: o poder do transporte do julgador
a uma realidade que nao vivenciou, nem, sequer, presenciou. A importancia da prova €

indiscutivel: compreender a mesma e atualiza-la &, sim, uma tarefa dura.

1. Breve origem histérica da prova

Quando, a meio de um julgamento, o autor de determinada acao se arroga titular de um direito,
saber-se-a que, feito o saneamento, & neste momento que, na mente do julgador, se “tera que
provar”, os factos alegados. A ardua tarefa de o transportar a realidade alegada nos articulados,
que resultara em factos provados e ndo provados, inicia-se neste processo de absoluta

transformacao.

ALESSANDRO GIULIANI indica uma verdade que ja comegamos por avancar e, pese embora nao
absoluta, teremos que acompanhar: “toda a ciéncia juridica se reduz a uma ciéncia das provas

e que o proprio direito nao existe independentemente de sua prova”.

Este estudo visa ser processual, uma solucdo dogmatica para a lide contenciosa, onde,
naturalmente, que o julgador, se vai socorrer das provas. Mas afinal de contas, a prova servira
para qué? Conforme nos diz ALBERTO AUGUSTO VICENTE RUCO"“[as]provas respeitam a realidade
historica que é alegada no processo e é controvertida. Servem, por isso, para a reconstituicao
dessa realidade, pois a mesma ja nao existe, pelo menos na sua totalidade, no momento em que

0 juiz a declara como tendo existido (provada) na sentenca®”.

1© GIULIANI, ALESSANDRO, 0b. cit., p. 233.
1 RUCO, ALBERTO AUGUSTO VICENTE, “Prova e Formacao da Conviccédo do Juiz”, Almedina, 2017.

2 RUCO, ALBERTO AUGUSTO VICENTE, /idemn, p. 208.
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Assim, a prova sera a verdadeira tentativa de reconstituicdo da realidade ou, melhor, um dos

meios de tentativa de reconstituicao da realidade a par, também, dos factos®.

MARIA CLARA CALHEIROS* defende e indaga, de forma a que acompanhamos, que a ldade Média
é caraterizada por um dominio do teocentrismo, que se alargava, notoriamente, aos processos
judiciais®™. Claro que o que acontecia na Idade Média teve, também, inspiracdo no que o Cédigo
de Hammurabi, a legislacao mais antiga da qual se tem conhecimento, talhava a este respeito

dos ordalios, que mais nao eram do que a prova final do juizo de Deus.

O certo é que “[no] decorrer da histéria da humanidade foram diversos os meios adotados na
procura da verdade para a realizacdo da Justica, mas esses procedimentos (ordalios, tortura,
ameacas, julgamentos de Deus, etc.) ndo sdo aceitaveis no nosso tempo quando lesivos da
dignidade da pessoa suspeita ou obtidos com violacao da legalidade processual (art. 32.°, n.° 8,
da CrP e art. 126.° do CPP)"*, portanto, se comecamos o estudo da prova a perceber que a
mesma, na historia, se iniciou com base no juizo divino, hoje, naturalmente, que tal se afasta da

nossa aplicabilidade contenciosa e do método probatdrio a seguir.

1 “Icomo ja se referiu] ha duas formas de reconstituir a realidade passada. () uma através de prova representativa,
como ¢ o caso do testemunho de quem percecionou os factos; (Il) outra a partir de factos conjugados com as
regras de experiéncia, esta operando com base em relacdes de causalidade ou teleologia, de modo a poder
concluir-se que os factos controvertidos existiram”, cfr. RUCO, ALBERTO AUGUSTO VICENTE, /dem ibidem.
“CALHEIROS, MARIA CLARA CUNHA, ob. cit.

BCALHEIROS, MARIA CLARA CUNHA, ob. cit., p. 33, onde se indica que “[os] processos judiciais ndo eram uma
excepcdo. Num tempo histérico em que a humanidade considerava a revelacdo um meio privilegiado de acesso a
verdade &, sem surpresa, que vemos instituir-se como meios de prova os ordalios e o duelo judicial”.

S|LVA, GERMANO MARQUES DA, “Etica e Estética no Processo Penal”, in Revista da Ordem dos Advogados, Ano 80,

Lisboa, Jul. / Dez. 2020, p. 489 -520, p. 491.
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Em 1215, no ambito da convocatéria do IV Concilio de Latrao”, temos, ao nivel da evolucéo da
prova, o marco da abolicao do recurso ao sistema dos ordalios, como meio de prova, mas, antes,
a admissao do testemunho direto por pessoas crediveis (num numero de dois) e o depoimento

por confissao.

E aqui que queremos chegar, quer com a evolucdo do Direito Romano e o seu contributo para a
criacdo da prova, fomos caminhando para aquilo que se encontra patente nos nossos dias.
Partimos do juizo de Deus para, em 1966, com a implementacdo do Codigo Civil, nos
aproximarmos, sem mais, com o contributo da Lei Constitucional em 1974, a um sistema de
prova proximo do que temos atualmente mas que, com toda a certeza, ainda com muito para

evoluir como este estudo pretende desvendar.

0O juizo divino nao &, mais, o meio de prova nem a prova, mas, para percebermos a importancia
da evolucado, temos que saber que partimos do impensavel para, hoje, termos dos maiores
desafios a enfrentar. Provar deriva do latim probare, que nao significa mais do que “[demonstrar]

com provas; testemunha; [tornar] evidente; mostrar; patentear; [justificar]”=.

7 0 Quarto Concilio de Latrdo (também conhecido como Quarto Concilio Laterano) foi convocado pelo Papa
Inocéncio Il por meio da bula VineamdominiSabaoth, de 19 de abril de 1213, para ser celebrado, em novembro
de 1215, na Basilica de Sao Joao de Latrao, em Roma.

1 https://www.infopedia.pt/dicionarios/lingua-portuguesa/ provar revisao da consulta em 02.10.2021.
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2. A funcéo da prova
Em primeiro lugar, temos que perceber que prova e meio de prova nao sao sinonimos. A prova

obtém-se através de meios de obtencao, que € o resultado destes, mas nao a sua origem.

Defende JOAO DE CASTRO MENDES que “[0] jurista tem trés funcdes a desempenhar: /in praeteritum,
uma funcéo de apreensao e uma funcao de precisdao, ambas meramente descritivas; /i futurum,
uma funcao de orientacao, ja valorativa”*. Por sua vez, ALBERTO RUCO», defende que as provas,
essas, “[respeitam] a realidade historica que é alegada no processo e € controvertida”. O
julgador, entidade terceira a realidade que se visa provar, vai ter que sentir as emocdes
probatdrias como se as vivenciasse na primeira pessoa, € nao ¢ essa, de facto, das tarefas mais

dificeis do direito?

E claro, e evidente, que “[o] juiz ndo perceciona diretamente os factos afirmados em tribunal
pelas partes ou sujeitos processuais, salvo nos casos em que eles possam ser, ainda, objeto de
inspecao judicial”». Mas, por sua vez, também é inegavel que “[como] nao é possivel transportar
a realidade, tal qual ela se nos apresenta, para dentro de um processo, a alternativa consiste em
importar para o processo uma representacao sua e a forma de o fazer consiste em utilizar
conceitos e frases com sentido e outras representacdes auxiliares que permitam, tanto quanto
possivel, gerar nos outros, /maxime no juiz, uma imagem, o mais fiel possivel, da afirmacéo de

facto que se pretende provar”z.

A mesma coisa seria imaginar uma crianca que, apds a escola, relata aos pais o0s
acontecimentos. Os pais, cientes da educacdo da crianca, mas plasmados, sempre, com o
obstaculo da possibilidade da mentira, vdao percecionar os factos pelo depoimento da crianca

que podera ser corroborado, ou nao, através de outras situacdes apuradas (quer por fotografias,

*MENDES, JoAo DE CASTRO, Do Conceito de Prova em Processo Civil, Lisboa, Ed. Atica, 1961, p. 23.
2 RUCO, ALBERTO AUGUSTO VICENTE, ob.cit, p. 208.
2 RUCO, ALBERTO AUGUSTO VICENTE, /idem, p. 209.

2 RUCO, ALBERTO AUGUSTO VICENTE, /dem ibidem.
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quer por outros relatos, quer por decisdes da diretora de turma). A tarefa do julgador é dificil
exatamente por isto: nem sempre, senao a maior parte das vezes, 0 mesmo esta em contacto
com a realidade. E a prova que lhe vai permitir formar uma conviccdo — que é a tarefa mais

ardua a tomar.

KARL LARENZ? indica algo extremamente curioso que, de facto, provar algo, significa que o jurista
tera que “[proporcionar] ao tribunal a conviccao da veracidade de uma afirmacao”=.
Claro que é conclusivo que a funcdo da prova nao mais é do que “[oferecer] ao julgador

informacao confiavel acerca da verdade dos factos em litigio"».

Desta sorte, se a funcdo da prova é ser o cordao umbilical entre a conviccao e a realidade factica,
numa luta constante pela descoberta da verdade®, temos que entender, sobre ela, a sua real

importancia ao nivel do contencioso.

Se um cliente procurar um advogado no sentido de reclamar, por exemplo, um defeito de um
veiculo automovel, bem movel, que adquiriu a um stand explorado por uma sociedade comercial,
a primeira pergunta que o advogado lhe tera que fazer sera: qual a prova? A que o cliente

retorquira: prova de qué!

= ARENZ, KARL, Metodologia da Ciéncia do Direito, 3.* Edicdo, Fundacao Calouste Gulbenkian, 1969.

2 | ARENZ, KARL, /dem, 1969.

=TARUFFO, MICHELE, A Prova, traducdo de Jodo Gabriel Couto, 1.? edicdo, Sao Paulo, Marcial Pons, 2014, p. 129.
% Nao ignorando, pese embora a referéncia futura, que “[por] decorréncia do principio geral da descoberta da
verdade material, que sobressai do dispostos nos artigos 411° e 436°, do CPC, é permitido ao Juiz realizar ou
ordenar, mesmo oficiosamente, todas as diligéncias necessarias ao apuramento da verdade e a justa composicao
do litigio, quanto aos factos de que lhe ¢ licito conhecer, e designadamente, ordenar a juncéo de documentos ao
processo, que repute de relevante utilidade para esse efeito”, cfr. Ac. do Tribunal da Relacao de Guimaraes (TRG),
datado de 19.03.2020, cujo rel. é o Desembargador Jorge Teixeira, com o n.° de processo 20175/19.0T8VNF-

E.G1, ultima revisao de consulta em 03-10-2021, disponivel em www.dgsi.pt.
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Compreendendo, por ora, a natureza da funcao da prova (no sentido de comprovar a realidade,
ou, melhor, de tentar levar o julgador a viajar para 0 momento em que os factos se deram)
teremos que a qualificar no ambito contencioso e perceber, de facto, qual a importancia, o que
¢ a alegacao, a quem incumbe a prova dos factos alegados e como se podera impugnara prova
existente. E que o processo civil, um processo de partes, tem assente em si, como mais adiante

debrucaremos, o contraditorio”.

A prova sera, assim, a concretizacao mater do direito substantivo, mas, também, o catalisador

da conviccao do julgador e o alerta para os desafios que nela mesmo se apresentam.

O certo é que, de facto, a luz do direito substantivo encontramos, prima facie, a funcao da prova,
especificamente regulada no artigo 341.° do CC, onde se indica que “[as] provas tém por funcao

a demonstracao da realidade dos factos”.

Assim, tendo como funcéo a producéo da realidade dos factos, o que ¢ afinal a prova? E, aqui,
que teremos que nos socorrer de uma classificacdo metodolégica no seu ambito conceptual a

que chegaremos /nfra.

“Nunca olvidando que “[0] principio do contraditério é hoje entendido um direito de participacao efectiva das partes
no desenvolvimento de todo litigio, mediante a possibilidade de influirem em todos os elementos que se encontrem
em ligacdo com o objecto da causa e que em qualquer fase do processo aparecam como potencialmente
relevantes para a decisdo”, cfr. Ac. do Tribunal da Relacao de Guimaraes (TRG), datado de 19.03.2020, cuijo rel.
¢ o Desembargador Jorge Teixeira, com 0 n.° de processo 20175/19.0T8VNF-E.G1, ultima revisdo de consulta

em 03-10-2021, disponivel em www.dgsi.pt.
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3. Aimportancia da prova no ambito do processo

Como comecamos por indicar, este estudo esta circunscrito ao processo civil, mas com a
ramificacdo do direito do consumo. E indiscutivel que a prova tem uma importancia brutal ao
nivel processual, porquanto “[em] direito processual, sendo a prova o acto ou série de actos
processuais através dos quais ha que convencer o juiz da existéncia ou inexisténcia dos dados
logicos que tem que se ter em conta na causa, o énus da provaz (342° Codigo Civil), é a obrigacao
que recai sobre o0s sujeitos processuais da realidade de tais actos. A traduzir-se - havera de dizer-
se, agora e sempre -, para a parte a quem compete, no encargo de fornecer a prova do facto
visado, incorrendo nas desvantajosas consequéncias de se ter como liquido o facto contrario,

quando omitiu ou nao logrou realizar essa prova”=.

Em diversos ordenamentos juridicos, reconhece-se a importancia da prova no ambito do
processo civil. Colhendo alguma inspiracdo em ltalia, € certo que “[l'istruzione] del processo
civileviene a scindersi in uma c.d. fase istruttoria in senso lato ed in uma c.d. fase istruttoria in
senso stretto. La prima € propriamente la fase finalizzataall'introduzionenel processo
stessodielementi “rappresentativi” giaformatisifuori da esso, allapreliminarededuzione dei
mezziistruttori da raccogliersi sucessivamente nel Corso del processo,
allaammissionediquestiultimi da parte delfiudice®”, sendo que tudo orbita em funcéo da verdade,
considerando-se que “[se] la veritadel tema di prova A implica la veritadelprobans E, da cid non
segue che la vertitadi E implichi la veritadi A: infatti, anche se A fa parte dell’explicansdi uma
spiegazione deterministica di E, da cid non segue logicamente che tale spigazione deterministica

sai | inicapossible ™.

= A este respeito MURIAS, PEDRO FERREIRA, Por Uma Distribuicdo Fundamentada do Onus da Prova, Lex, Lisboa,
2000.

»Ac. do TRC, datado de 05.11.2019, cujo rel. & o Desembargador Antonio Carvalho Martins, com o n.° de processo
2012/15.0T8CBR.C1, consulta revista a 04.11.2021, disponivel em www.dgsi.pt.

» | EUZZI, SALVO, | mezzidi prova nel processo civile — Formazione, acquisizione, integrazione, Giufrré Editore,
2012, p. 95.

s GARBOLINO, PAoLO, “Probabilita e logica della prova”, Epistemologia Giudiziaria, Collana direta da GiulioUbertis,
Giufrré Editore, 2014, p. 67.

20



Ao analisarmos o nosso Codigo de Processo Civil atual®, temos que entender, em primeira linha,
por forma a compreender a importancia da prova no ambito contencioso, que o processo civil se

norteia por principios orientadores.

JOAO DE CASTRO MENDES* defendeu a existéncia de cinco grandes principios norteadores, sendo o
principio do dispositivo, o principio do contraditdrio, o principio da legalidade, o principio da tutela
provisoria da aparéncia e, por fim, o principio da submissao aos limites/ guidelines substantivos.
A estes, MANUEL A. DOMINGUES DE ANDRADE*, acrescenta o principio da autorresponsabilizacao das
partes, o principio da igualdade de armas/igualdade das partes, o principio da livre apreciacao
das provas, o principio da aquisicao processual, o principio da imediacao, o principio da oralidade
e identidade do julgador, o principio da economia processual e o principio da celeridade

processual.

Lidos e relidos, num todo, sao, estes, os principios norteadores do processo civil.

Claro que nao poderiamos deixar de fazer referéncia, numa visao mais pratica, ao entendimento
de EDGAR VALLES®,aos imprescindiveis principios que, serao eles, o do dispositivo, o do
contraditorio, o do inquisitorio, o da adequacao formal, o da gestao processual, o da imediacao,

o da cooperacao, o da boa fé processual e o dever de reciproca correcao.

Ora, numa leitura pelo todo, teremos que chegar a parte: o que importa a prova num processo,

afinal, ainda para mais civil?

2 |ein.°41/2013, de 26 de Junho, com a Ultima alteracdo da Lei n.° 55/2021, de 13 de agosto.

*MENDES, JOAO DE CASTRO, Direito Processual Civil, | Volume, ed. Associacdo Académica da Faculdade de Lisboa,
Lisboa, 2012.

*ANDRADE, MANUEL A. DOMINGUES DE, Nocdes Elementares de Processo Civil, Coimbra Editora, Coimbra, 1979.
*VALLES, EDGAR, “Pratica Processual Civil com o novo CPC”, 7.7 Edicdo, Almedina, Coimbra, 2013.
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O processo comeca, naturalmente, com um ato de uma das partes, aquele que sera o nosso
autor ou requerente na demanda. E distinguimos a figura do autor e do requerente porque, como
nao podia deixar de ser, 0 processo civil ndo tem um unico tipo de acao. Como o artigo 2.°* do
CPC indica, todos tém o direito de aceder aos tribunais, corolario ja emanado pela nossa
Constituicao da Republica Portuguesa. As accoes possiveis, previstas no artigo 10.° do CPC,
dividem-se, em primeira monta, em dois grandes grupos i) as accoes declarativas e ii) as accoes
executivas. No ambito das acoes declarativas, podemos ter varias finalidades, designadamente,
e como 0 n.°3 do referido artigo assim indica: “a) as de simples apreciacao, obter unicamente a
declaracdo da existéncia ou inexisténcia de um direito ou de um facto; b) As de condenacéo,
exigir a prestacdo de uma coisa ou de um facto, pressupondo ou prevendo a violacdo de um
direito; c) As constitutivas, autorizar uma mudanca na ordem juridica existente”. O processo em

si mesmo pode, ainda, ser comum ou especial, com tutela urgente”, ou nao.

Em toda a realidade processual, seja ela qual for, ha que haver prova: a prova da existéncia de
um facto. Claro que o processo civil ¢, também ele, um processo de fases e é claro que, como
nao podia deixar de ser, a referéncia a prova esta mais do que visivel na fase da instrucéo do
processo, que se inicia, no que na legislacao respeita, a previsao disposta nos artigos 410.° e

ss. do CPC.

Como EDGAR VALLES® traduz, o processo civil plasma em si a fase i) dos articulados (onde as

partes ddo o impulso processual); ii) do saneamento ou da condensacao (onde o julgador peneira

* Sob a epigrafe garantia de acesso aos tribunais indica-se que “ 1 - A protecéo juridica através dos tribunais
implica o direito de obter, em prazo razoavel, uma decisao judicial que aprecie, com forca de caso julgado, a
pretensao regularmente deduzida em juizo, bem como a possibilidade de a fazer executar. 2 - A todo o direito,
exceto quando a lei determine o contrario, corresponde a acao adequada a fazé-lo reconhecer em juizo, a prevenir
ou reparar a violacdo dele e a realiza-lo coercivamente, bem como os procedimentos necessarios para acautelar
o efeito util da acao”.

¥ Aqui referimo-nos, naturalmente, aos procedimentos cautelares.

= \VALLES, EDGAR, ob.cit
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os factos controvertidos e confessados); iii) a fase da instrucao; iv) a fase do julgamento e, por

fim, v) a fase da sentenca.

Claro que nao basta vermos uma construcao demolida, para sabermos qual a /egis artis da forca
de alguns materiais empenhados; da mesma forma que nao ¢ partindo um relégio suico que
vamos perceber a sua composicao ou que, provando um doce conventual, desvendemos o
segredo da receita de familia. Da mesma forma que o endlogo estuda o vinho e sabera quais os
procedimentos concretos para que a epifania se dé, no processo temos que estudar as suas

fases para perceber o que esta na legalidade, ou fora dela.

No ambito destas fases vamos poder ver que a prova vai surgindo e sendo tratada com uma
devida atencao, sendo tendo como base que, primeiro, em algumas confecbes culinarias,
existem regras de prioridade na disposicao dos condimentos e, no processo, para chegarmos a

prova, temos que perceber os meios de prova que sao admitidos processualmente.

E o meio de prova que nos vai levar a prova e a sua apresentacéo perante o julgador. Para provar
um estado subjetivo perante o julgador, nao basta alegar que somos detentor do mesmo, temos
que carrear, através de meios de prova, de modo a levar a sua producao ao julgador que, podera,

ou nao, fazer uso da sua livre apreciacdo da prova consoante a forca probatéria da mesma.

Por isso, a prova nao é uma estrela: é todo o céu, composto por um conjunto de estrelas e

constelacoes.

No que se reputa aos meios de prova admissiveis a producado da demonstracao de uma

realidade, no nosso processo civil temos, atualmente, a prova testemunhal, a prova documental,

“VALLES, EDGAR, idem, p. 73.
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a prova por confissdo, a prova por declaracoes de parte, a prova pericial, a prova por inspecao

judicial e a prova por verificacao nao judicial qualificada®.

Em momento algum, vemos uma referéncia ao digital: o que é curioso, porque evoluimos
digitalmente no direito, na tramitacdo processual, mas olvidamos a tarefa mais fundamental que

é a de provar.

Assim, é evidente que “[a] probabilidade de o resultado do processo decisorio corresponder a
situacao factual real sera tanto maior quanto maior for o valor probatério de um meio de prova
e de um raciocinio légico e quanto maior for a forca que uma rede de proposicoes der a uma
conclusao inferencial. § Estas trés vertentes do valor probatorio — a dos meios de prova, a do
raciocinio logico e a da rede proposicional — sao conciliaveis e até complementares entre si: a
prova justifica uma decisdo nao sé pelo seu valor probatdrio intrinseco e concreto, mas também
porque suporta, num caso concreto, uma rede de proposicdes que dao forca a uma hipotese
factual, rede essa que podera implicar um maior ou menor nimero de inferéncias entre os meios
de prova e a conclusao inferencial. O valor probatorio dos meios de prova condiciona a forca das
premissas probatérias e a formacao do conjunto proposicional com base no qual se vai

estabelecer a verdade de uma conclusao inferencial”*.

A prova &, para o processo civil, a justificacdo da decisao. E tao verdade ¢ esta afirmacao que,
de facto, observando o disposto no artigo 615.° do CPC, sera nula a sentenca que nao
especifique a razao de facto e de direito que justifica a decisdo, o que implicara, sempre, uma

analise das provas.

© Analise-se, a este respeito, com a devida exaustao, a obra CANOTILHO, J. J. GOMES, “Direito Constitucional e
Teoria da Constituicao”, 7.% edicao revista, Livraria Almedina, Coimbra, 2003 e -“As verificacdes judiciais nao
qualificadas: reforco ou desvirtuamento da prova por inspecao judicial?”, /n Revista de Legislacdo e de
Jurisprudéncia, Ano 144, n.° 3992, Coimbra Editora, Coimbra, Mai/Jun 2015, p. 330 e ss.

“TRINDADE, CLAUDIA SOFIA ALVES, A prova dos estados subjetivos no processo civil, Aimedina, Coimbra, 2016, pp.
310-311.
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Por isso, teremos sempre que conectar a prova no processo civil ao dever de fundamentacao
essencial das decisdes (sejam meros despachos ou decisoes finais). Alias, no Ac. do STJ de
26.02.2019%, conclui-se, e muito bem, que “[a] fundamentacao da matéria de facto provada e
nao provada, com a indicacao dos meios de prova que levaram a decisao, assim como a
fundamentacao da conviccdo do julgador, devem ser feitas com clareza, objectividade e
discriminadamente, de modo a que as partes, destinatarias imediatas da decisao, saibam o que
o Tribunal considerou provado e nao provado e qual a fundamentacao dessa decisao reportada

a prova fornecida pelas partes e adquirida pelo Tribunal”=.

Também da leitura do artigo 607.° n.°4 do CPC ¢é pacifico extrair que os meios de prova que
sustentam determinada decisdo, no sentido de condenacao ou absolvicdo, tém que ser
especificados na decisao, o que, tudo em conjunto, nos é claro indicar que a prova €, sem duvida,
a alma do processo, permitindo justificar o sentido do raciocinio, a conclusao a proferir mas,
sobretudo, a permitir que todos sigam a logica — ou a falta dela — do raciocinio do julgador e a
ponderacao concreta da forca probatéria de cada meio de prova e como é que ele foi aplicado e

interpretado no processo.

Sem a prova, como ja o aqui escrevemos, ndo poderemos ter uma decisao perfeita: seja ela qual

for.

Mas é claro que tratar da prova com esta evidente essencialidade leva a que, como veremos,
também ela tenha obstaculos a sua producao. Isto porque se extrai do direito ao processo justo
e ao corolario emanado pelo artigo 20.° da CRP vai impedir alguns meios de prova, tidos como

ilicitos.

2 Ac. do STJ, datado de 26.02.2019, cujo rel. é o Conselheiro FONSECA RAMOS, com o nimero de processo
1316/14.4TBVNG-A.P1.S2, ultima revisdo em 15.11.2021, disponivel em www.dgsi.pt.

“ Ac. do STJ citado em nota de rodapé anterior.
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E todo este peneirar vai ocorrer, também, na fase da instrucdo que, como vimos supra, € onde
se insere a regulacao da atividade probatdria: o que se vai levar a juizo e, também, o modo que
se vai levar a juizo. Dividindo-se, assim, num o qué, como e quando que sao num unico ato a

atividade de fazer prova.

E, de facto, na fase da instrucdo que, havendo temas de prova, se vao indicar quais sdo e sera
sobre estes que incidira a prova ou, nao existindo, quais os factos que sa@o carentes de prova a

produzir, conforme dispde o artigo 410.° do CPC.

Antes desta producao de prova, tera que se ter ciente que, como veremos, pese embora existirem
timings para que as partes levem a prova ao julgador, em particular cristalizados com a Audiéncia
Prévia (ou no prazo concedido caso a mesma nao tenha lugar), por forma a producéo do
despacho saneador previsto no artigo 595.° do CPC, existira, sempre, a possibilidade de o
julgador determinar, por si, oficiosamente, qualquer diligéncia que repute como essencial a
descoberta da verdade e a justa composicao do litigio, desde que nao ultrapasse nem extravase

0 que é o objeto do litigio e os temas da prova.

Nesta fase, onde nos termos do artigo 596.° do CPC, se traduz na prolacdo do despacho
saneador, poderao ficar desde ja assentes determinados factos, ou, caso nao fiquem, podera
desde logo ficar ciente que existirao matérias que nao carecerao de qualquer alegacéo ou prova,

nos termos do artigo 412.° do CPC.

Também nesta fase, as provas requeridas pelas partes devem ficar plasmadas no despacho
saneador, como admitidas ou nao, sempre respeitando a atendibilidade probatoria prevista no
artigo 413.° do CPC e, naturalmente, o contraditério das partes, em qualquer fase processual

em caso de admissao ou producdo probatdria, estando acautelado no artigo 415.° do CPC.

E também nesta fase de instrucdo possivel, por respeito & descoberta da verdade e justa
composicao do litigio que se acautele a producéo antecipada de prova que se pode perder, nao

produzir ou destruir antes da fase do julgamento, onde, naturalmente, que através da imediacao
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o julgador contacta, o mais direto possivel com as provas, o que fica acautelado com os artigos

419.° e 420.° do CPC*.

“ A producao antecipada de prova esta legalmente prevista, bem como o seu modo de producéo. Assim, dispde o
artigo 419.° do Codigo de Processo Civil que “[h]avendo justo receio de vir a tornar-se impossivel ou muito dificil
o depoimento de certas pessoas ou a verificacdo de certos factos por meio de pericia ou inspecédo, pode o
depoimento, a pericia ou a inspecao realizar-se antecipadamente e até antes de ser proposta a acao, e, ainda, no
420.° do mesmo Codigo que, no que respeita ao modo de producao, “[1] - O requerente da prova antecipada
justifica sumariamente a necessidade da antecipacao, menciona com precisdo os factos sobre que ha de recair e
identifica as pessoas que hao de ser ouvidas, quando se trate de depoimento de parte ou de testemunhas. 2 -
Quando se requeira a diligéncia antes de a acao ser proposta, indica-se sucintamente o pedido e os fundamentos
da demanda e identifica-se a pessoa contra quem se pretende fazer uso da prova, a fim de ela ser notificada
pessoalmente para os efeitos do artigo 415.°; se esta ndo puder ser notificada, é notificado o Ministério Publico,
quando se trate de incertos ou de ausentes, ou um advogado nomeado pelo juiz, quando se trate de ausentes em

parte certa”.
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4. Classificacdo metodoldgica da prova

A evolucao da doutrina na classificacao da prova, num estudo cientifico da mesma, ¢é evidente.
Se outrora as distincdes se focavam na prova como pré-constituida e constituenda; pessoal e
real; direta e indireta; representativa e indiciaria, € certo que esta classificacao e distincao, pese

embora de muitissima utilidade no estudo concreto da prova, esta, também, algo ultrapassada.

Teremos que partir, hoje, do pressuposto que, metodologicamente, o conceito de prova, a prova

em si mesmo, pode ser conhecida como atividade, meio ou, ainda, resultado®.

Entender a prova como atividade prende-se com o facto de as partes processuais desenvolverem
uma série de démarches no sentido de suportar a conviccao do julgador sobre aquilo que o
proprio artigo 341.° do CC prevé: a demonstracao da realidade dos factos. Mas, naturalmente,
que esta atividade esta condicionada e dependente de formalismos e, naturalmente, daquilo a

que trataremos doravante como sendo o énus da prova®.

Por sua vez, o entender da prova como um meio relaciona-se, naturalmente, com o conjunto de
meios de prova, elementos constitutivos da realidade, de que a parte se vai munir para

demonstrar efetivamente aquilo que entende ser a verdade da causa.

% A este respeito, veja-se o entendimento sufragado por JOSE MIGUEL BEZERRA, SAMPAIO E NORA e JOAO DE MATOS
ANTUNES VARELA /77 Manual de Processo Civil, 2.7 Edicao (Reimpressao), Coimbra Editora, Coimbra, 2004, pp. 434-
436.

“ |mportante dirimir a duvida de que, de facto, “[0] significado essencial do 6nus da prova nao esta tanto em saber
a quem incumbe fazer a prova do facto como em determinar o sentido em que deve o tribunal decidir no caso de
se ndo fazer essa prova, 0 que permite concluir que segundo os critérios de reparticdo dos énus da prova, nos
termos do art. 342° do C.Civil, o pleito sera decidido contra a parte que ndo cumpriu esse onus relativamente a
factos indispensaveis a sua pretensao”, cfr. Ac. do Supremo Tribunal de Justica (STJ), datado de 05.04.2004,
cujo rel. é Araujo Barros, com o nimero de processo 03B4375, com a ultima consulta a 03.07.2021, disponivel

para consulta em www.dgsi.pt.
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Ora, por ultimo, ver a prova como um resultado significa o almejar do éden, o amadurecimento
concreto, o concretizar do sonho, que é a transmutacdo do desejo a realidade, ou seja, o
conseguir que, efetivamente, no espirito do julgador, esteja assente a conviccao subjetiva quanto
a ocorréncia dos factos, o suficiente para decidir no sentido alegado, ainda que nao a certeza
absoluta (utopica) mas o suficiente para que na sua conviccao a duvida seja insuficiente para

abalar a conviccao formada. Assim, teremos, o grau razoavel para a prolacdo de sentenca.

CARNELUTTI”, defende, claramente, que, no ambito do processo, se espera que as partes
integradas no caso e acicatadas pelo interesse ou pela paixao, tragam ao debate elementos de
apreciacao - raz0es e provas - que 0 juiz, mais sereno mas mais distante dos factos e menos

activo, dificilmente seria capaz de descobrir por si®.

No acérddo do TC com o n.° 86/88 (publicado no DR, Il Série, n° 93, de 22 de Agosto de 1988),
definiu-se o direito de acesso ao direito e aos tribunais, plasmado no artigo 20.° da nossa CRP
como "[entre] o mais, um direito a uma solucao juridica dos conflitos, a que se deve chegar em
prazo razoavel e com observancia das garantias de imparcialidade e independéncia,
possibilitando-se, designadamente, um correcto funcionamento das regras do contraditorio, em
termos de cada uma das partes poder «deduzir as suas razdes (de facto e de direito), oferecer
as suas provas, controlar as provas do adversario e discretear sobre o valor e resultado de umas

e outras»"#-%,

“CARNELUTTI, FRANCESCO, Sistema deldirittoprocessualecivile - Funzione e composizionedel processo, Volume |,
numero 151, CEDAM, 1936-1939.

* |Interpretacdo da citacéo existente no Acérdao do Tribunal Constitucional (TC) datado de 20.11.2996, cujo rel.
& ALVES CORREIA, com o n.° de acordao 1185/96, com o n.° de processo n.° 294/95, disponivel para consulta em
https://www.blook.pt/caselaw/PT/TC/466853/, com ultima revisdo de consulta a 01.06.2021.

© Ac. do Tribunal Constitucional (TC), datado de 13.04.1988, com o niimero do processo n.° 235/86, referenciado
no artigo SOUSA, MARIA BEATRIZ SEIXAS, “O problema do principio da imparcialidade na tentativa de concifiacdo”in
Revista JULGAR, Marco de 2020, disponivel para consulta online http://julgar.pt/o-problema-do-principio-da-
imparcialidade-na-tentativa-de-conciliacao/#_ftn1, com ultima consulta em 01.09.2021.

© A este respeito, ver, também, ANDRADE, MANUEL A. DOMINGUES DE, ob. cit. p. 364.
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Assim, nos dois grandes ambitos de analise, a prova sera um direito que, usufruido através dos
meios de prova admitidos por lei, permitira i) ao autor a demonstracédo dos factos que alega e
que suportam a sua causa de pedir e o pedido, sempre respeitando as regras e excepcdes do
onus da prova e, por sua vez, ii) ao réu, provar a inexisténcia dos factos ou, ainda, provar ele
mesmo a verificacao de excecdes (dilatdrias ou peremptorias) ou, ainda, fazer valer um pedido,

em si mesmo, reconvencional, sempre respeitando as regras e excepcoes do onus da prova.

E assim que sera entendida, sobretudo, a prova, como um corolario manifestado do direito a
acao e ao direito de defesa, que se subentendem do artigo 20.° da CRP, com o principio do
acesso ao direito e a tutela jurisdicional efetiva que, também ele, teve consagracao no Cédigo de

Processo Civil, em particular no artigo 3.° do mesmo.

Sucede que, naturalmente, também nao podemos ficar indiferentes a posicao sufragada por
JORGE MIRANDA e Rul MEDEIROS™ de que este direito de provar nao significa um livre arbitrio de
todos os meios de prova, devendo, antes, acautelar-se que as mesmas nao sao ilegais, nem
arbitrarias ou mesmo desproporcionadas, pelo que existem limitacdes quantitativas e qualitativas

na producao de determinados meios de prova, mas ja la chegaremos.

Feito este introito e compreendendo a prova como atividade, meio e resultado, assente em
critérios e limites quantitativos e qualitativos, sera prudente compreendermos a sua outrora
divisao metodologica que, também nesta sede, nos permitira compreender algumas das suas

necessidades e desafios atuais.

4.1. Prova pré-constituida

*MIRANDA, JORGE, MEDEIROQS, Rul, Constituicdo Portuguesa Anotada, | volume, Tomo |, Coimbra, Coimbra Editora,
2005, 323-324.
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A prova pré-constituida €, ela mesma, uma realidade nos nossos dias. Desde logo porque,
observando a fase processual dos articulados, existirao provas que sao imediatamente juntas
pelas partes e, mesmo estas, ndo serao necessariamente produzidas no julgamento perante o
julgador, a luz do principio da imediacao, mas, antes, num momento anterior. Assim, 0 momento
da criacao probatdria, da sua apresentacdo ao processo®, € ja anterior ao seu surgimento,

servindo, antes, para 0 avango com a acao.

Falar de prova pré-constituida é indagar sobre a natureza quer material, quer documental, quer,
em alguns casos mesmo pericial, de prova que sendo obtida previamente ao processo, se
incorpora nos autos e sé em alguns casos serao produzidas em sede de julgamento, partindo-se

do pressuposto do natural respeito pelo principio do contraditorio.

A respeito do principio do contraditorio e da sua necessidade de acautelar quando se fala em
prova pré-constituida veja-se o entendimento da jurisprudéncia® ao plasmar-se que “[0] exercicio
do contraditério em relacao as provas pré-constituidas, como é o caso do documento que
consubstancia um exame hematologico, concretiza-se por via da facultacdo a parte a quem

devam ser opostas da impugnacao da sua admissao e da respectiva forca probatéria”.

Ha ainda quem entenda que a prova pré-constituida sera aquela que, mesmo ja no decurso do
processo, nao é produzida perante o julgador. Discordamos de tal classificacao, porquanto, uma
prova produzida no processo, como 0 &, por exemplo, a carta rogatoria ou precatoria, a pericia
judicialmente requerida ou a verificacdo nao judicial qualificada, surgem ja no ambito de um

processo judicial.

4.2. Prova constituenda

2 Sem prejuizo de, posteriormente, poder haver, ou ndo, producao desta prova em sede de julgamento.
» Ac. do STJ, datado de 27.04.2005, cujo rel. € SALVADOR DA COSTA, com o n.° de processo 05B1238, consulta

revista em 10.08.2021, disponivel em www.dgsi.pt.
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Diferente da prova pré-constituida sera, de facto, a prova constituenda, ou seja aquela prova que,
ao abrigo do processo civil, sera aquela que &, naturalmente, apreendida no decurso do processo
e, em alguns casos, produzida, mesmo, pelo e perante julgador (mas, naturalmente, que implica

a acao das partes ou a démarche oficiosa do julgador).

Veja-se que, para qualquer distincdo desta monta, é absolutamente indiferente quem tenha
apresentado o meio de prova. O que importa para a diferenciacao entre prova pré-constituida e

prova constituenda ¢ o momento da sua formacao.

Assim, a prova constituenda é a que se forma no processo e a prova pré-constituida sera a que

foi formada antes do processo, utilizando-se no decurso do mesmo.

A distincao nao poderia ser de outra forma, até mesmo pela consideracédo evidente de que é
“[claro] que o juiz pode julgar desnecessaria a producao de meios de prova constituenda
propostos pelas partes, ja que apenas quando necessario € que se procede a producao das

provas que elas propdem (na peticao e na oposicao: art. 303-1)"=.

4.3. Prova pessoal
Aqui chegados, a prova também podera ter uma classificacdo quanto ao modo que lhe subjaz,

isto €, se é conexa com um ser-humano ou se esta patente numa coisa.

Quando falamos de prova pessoal, é evidente que a conectamos a uma pessoa, e 0s exemplos
desta classificacao ao nivel da interpretacao e aplicacao do direito substantivo e processual sao

evidentes.

“FREITAS, JoSE LEBRE DE, MACHADOQ, ANTONIO MONTALVAO E PINTO, Rul, Codigo de Processo Civil - Anotado -
Volume 2° Artigos 381.° a 675.° (2° Edicao), Coimbra Editora, 2001, p. 30.
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No ambito do direito substantivo as provas encontram-se reguladas nos artigos 341.° e ss. do

CC.

Temos, assim, a confissao, prevista no artigo 352.° do CC, que naturalmente implica uma
pessoa, ou seja, € um exemplo classico da prova pessoal; a prova pericial é dubia pois tera em
si tanto de real como de pessoal, mas, no que concerne com a prova ao nivel pessoal € o exemplo
dos esclarecimentos prestados pelos peritos em sede de julgamento, porquanto foram eles que
produziram um meio de prova, respondendo a quesitos, regulada no artigo 388.° e ss. do CC; A
prova por inspecao, prevista no artigo 390.° do CC ¢, também ela, prova pessoal, porquanto
percecionada diretamente pelo julgador; A prova testemunhal, prevista no artigo 392.° do CC ¢
a materda prova pessoal, pois é produzida por terceiros as partes que querem contribuir para a

formacao da conviccao do julgador.

4.4, Prova real
Por sua vez, a prova real € tudo aquilo que nao seja constituido por pessoas, mas antes por
coisas. Estamos, perante o suporte, o local, de onde se vai extrair a prova. Claro que aqui se
consubstancia a problematica da prova documental, porque, regra geral, esta prova esta, em si
mesma, vertida em documentos — pensemos nos printscreens, nas fotografias, nas certidoes —
e, naturalmente, que substantivamente é uma prova admitida prevista no artigo 362.° e ss. do

CC.

Sucede que, quanto a prova real, ha quem discorde da insercao dos documentos enquanto prova
real, mas distinta, separando os documentos das coisas®, mas o que é um documento senao

uma coisa?

* FREITAS, JOSE LEBRE DE, “A acao Declarativa Comum - A luz do Cédigo de Processo Civil de 2013”, 3.% edicao,
Coimbra Editora, Coimbra, 2013, p. 202.
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Assim, para nos, e de acordo com aquilo que temos que perceber, é que a prova pode estar
inserida em varios suportes, sendo um deles o documental, mas o seu modo de apresentacao
(através de documento) nao significa que possamos — ou devamos — afastar sem uma analise

casuistica os documentos da nocao de prova real.

Pensemos, por exemplo, na prestacao de prova testemunhal por escrito. Temos, naturalmente,
0 artigo 518.° do CPC que admite o depoimento escrito, designadamente quando “[se] verificar
impossibilidade ou grave dificuldade de comparéncia no tribunal”, no qual “[pode] o juiz
autorizar, havendo acordo das partes, que o depoimento da testemunha seja prestado através
de documento escrito, datado e assinado pelo seu autor, do qual conste relacdo discriminada
dos factos a que assistiu ou que verificou pessoalmente e das razdes de ciéncia invocadas”. Esta
prova testemunhal, prestada por escrito, nao é uma prova, como veremos, direta, porquanto nao
esta a ser produzida a luz da imediacao, perante o julgador. Mas esta num suporte documental.
A prova é pessoal, porque tem o depoimento de uma pessoa, mas, €, também em si, real, porque
€ uma excecao ao principio da imediacao e nao podera ser tratada, sem mais, como mera prova

pessoal.

E obvio que este modo de prestar depoimento ndo poderd assemelhar-se ao depoimento
presencial, mitigando, sim, o principio da imediacdo (mas esta excecdo ¢ admissivel, como
veremos, com o Webex, Whatsapp, Skype e videoconferéncia). Mas ndo podemos segregar a

prova sem mais. Tendo, sim, uma conjugacao de duas classificacoes.

4.5. Prova direta
Além das distincbes supra, a prova podera, ainda, quanto ao seu modo de apresentacao. “Probar
una intenciénes una tarea complicada, porque las intenciones non sonhechos externamente

observables”=,

%L AGIER, DANIEL GONZALEZ, La Prueba de la intencién y el principio de racionalidad minima, Jueces para la
democracia, n.°50, 2004, pp. 41-51, disponivel em
http://dialnet.unirioja.es/servlet/dcfichero_articulo?codigo=964175, ultima consulta em 07.03.2020.
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A tendéncia da classificacao distintiva entre prova direta e indireta € comum ser associada ao
processo penal, mas é evidente que no processo civil esta distincao se reputa como essencial e

a sua classificacdo, mesmo para efeitos de graduacao da prova.

Se, por um lado, a prova direta € vista, em alguns casos, como tendo uma incidéncia direta sobre
o facto a provar, a indireta é entendida, em alguns casos, como tendo uma ramificacao sobre
factos que se extrapolam ao nivel dos temas da prova que, a luz do bonus pater familiae, das

regras de experiéncia comum, permitirdo ao julgador a formacao de uma conclusao.

Este entendimento, colhido e acolhido na propria jurisprudéncia®, a nosso ver, sera,
efetivamente, pegando na veste do julgador, perceber se as provas, perante si, na sua esfera,
serao diretas ou indiretas. Isto é, se ente o julgador e o facto a provar existe um contacto imediato
ou mediato. Seguindo a linha de raciocinio de CARNELUTTI®, de que, o0 que importara a distincao
¢ apurar o que € que afetou a conviccao do julgador ou como € que se formou a sua convicgao:
se, em modo espacial, a conviccao se formou de modo direto, isto €, um contacto concreto,
imediato e percecionado pelos proprios olhos do julgador /7 /oco ou, antes, um contacto através

de um outro meio.

Diferente sera ver um local com defeitos através de fotografias e ir ao local e percecionar, com a
sua propria veste, os defeitos (numa, por exemplo, que é a indireta, nao é possivel ao julgador
aplicar todos os seus sentidos, na outra, a direta, até o olfato é trabalhado na producao

probatoria).

7 A titulo exemplificativo veja-se o Ac. do Tribunal da Relacéo do Porto (TRP), datado de 28.02.2018, cujo rel. é
MARIA ERMELINDA CARNEIRO, com o n.° de processo 156/16.0PIVNG.P1, ultima revisdo e consulta a 07.10.2019,
disponivel para consulta em www.dgsi.pt.

» CARNELUTTI, FRANCESCO, La prova Civile, Milao, Giuffré, 1992, pp. 54-56.
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A prova direta € aquela que o julgador tem uma apreensao imediata, por isso mesmo, da

realidade dos factos em que vai formar a sua conviccao.
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4.6. Prova indireta
Seguindo-se 0 supra exposto, a prova sera indireta quando, efetivamente, existe um mecanismo
entre o julgador e a producao probatoria que, pese embora a levarem ao conhecimento deste,
nao € uma apreensao imediata. O contacto do julgador com a prova nao é direto, existindo quase
que uma relacao triangular na producao da prova, um mensageiro, um homem da palha, que

mais nao é do que o obstaculo a percecao direta (muitas vezes, € certo, impossivel).

No ambito desta prova indireta, que dificultam a tarefa do julgador na analise da prova, porque,
ja se dizia “ver, para crer”, podemos ter uma subdivisao da prova indireta em representativa e

indiciaria.

E certo que o "[0] raciocinio juridico é diverso do que acontece em outros campos cientificos.
Enquanto o médico, por exemplo, apds investigar exaustivamente os sintomas que o seu paciente
apresenta, pode, em razao das suas fundadas duvidas, reconhecer, com honestidade, a auséncia
de um diagndstico preciso, 0 juiz tem que julgar se a pretensao deduzida pelo autor deve ser

acolhida ou rejeitada”.

4.7. Prova representativa
Como se viu, na prova indireta, pese embora o objeto ser o facto a provar, a obtencdo da mesma
nao tem uma percepcao direta, um contacto imediato do julgador, mas, antes, chega ao julgador

por outros meios de prova, o que a distingue, sem mais, da prova direta.

Como o préprio nome indica, a prova representativa esta em representacao na sua chegada ao
conhecimento do julgador: que é o exemplo classico da prova documental e da prova pericial.
Nao foi o julgador que viu aqueles documentos serem criados, nem viu a prova pericial ser
realizada, a mesma é produzida perante si num suporte, ou seja, ha um meio de prova que

interfere no conhecimento direto, e, ai, temos, sim, o0 meio de representacao da realidade, a que

»CALAMANDREI, PIERO, Processo e democrazia, Padova, CEDAM, 1954, p. 24.
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0 julgador ira dedicar tempo a sua analise e ponderacao, quer segundo critérios legais, quer,

ainda, sobre critérios da sua livre conviccao e regras da experiéncia comum.

4 8. Prova indiciaria
Por sua vez, a prova pode, também, ser indiciaria. Trata-se, assim, de meras dicas, indicios,
manifestacoes, que vao levar a que haja uma contaminacao e influéncia na formacao da vontade

do julgador.

O exemplo paradigmatico e vertido no nosso direito substantivo & a existéncia das presuncoes
previstas no artigo 349.° do CC na medida em que se caracterizam como sendo “[ilacdes] que

a lei ou o julgador tira de um facto conhecido para firmar um facto desconhecido”.

Na avaliacao da prova indiciaria tera, sempre, que se analisar, devidamente, o respeito pela:
i) Causalidade, ou seja, todo e qualquer efeito tem como precedente uma causa
determinada, a dita normalidade com que concluiremos.
ii) Oportunidade, no sentido de que o facto tera uma analise concreta e casuistica.
iii) Normalidade, no sentido de que é necessario concretizar o abstrato, analisando-se a
prova como um todo e, valorando em conjunto, permitira, um conhecimento, numa

certeza concreta (ainda que nao absoluta).
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5. 0 6nus da prova

Ja temos a convicgdo de que a prova nao significa a traducéo de uma certeza absoluta, mas,
sim, o almejar de um grau de probabilidade suficiente para a tomada de decisdo. “A prova nao
visa obter a certeza absoluta da verificacao do facto, antes se baseia numa certeza subjectiva
assente na livre conviccao do julgador”, sendo que “[n]ao se exige, pois, uma certeza absoluta

de caracter cientifico, mas um elevado grau de probabilidade”.

Portanto, para que a prova seja devidamente valorada, tera em si mesmo que ver respeitado o
onus da prova, previsto no artigo 342.° do CC. Assim, é no direito substantivo que se encontram

as regras da distribuicao do 6nus da prova, essencial a aplicacao da lei pelo proprio julgador.

Claro que, esta logica de aplicacdo e valoracao da prova consoante o respeito pelos réus
pressupostos, se extrai da doutrina do processualista alemao LEO ROSENBERG, no sentido de que

0 julgador esta obrigado a verificar toda a producao de prova e os seus limites.

PEDRO FERREIRA MURIAS, defende que “[nenhuma] norma pode ser aplicada sem que o juiz se
convenca da verificacao de todos os seus pressupostos [, extraindo-se] dai que a recusa de
aplicacao sucedera tanto quando o juiz se convenca da nao verificacdo de um ou mais dos
elementos da factispecies (Tatbestand) da norma a aplicar, quanto quando o juiz ndo se
convenca quanto a sua nao verificacao. Quer isso dizer, entdo, que «a parte cuja pretensao
processual nao pode ter sucesso sem a aplicacao de determinada norma juridica suporta o 6nus
da alegacédo e da prova de que os elementos da facti species dessa norma se verificaram de

facto na situacdo»"=.

= Ac. do Tribunal da Relacao de Evora (TRE), datado de 27.04.2017, cujo rel. ¢ MARIO COELHO, com o nUmero de
processo 338/10.9TBRMR-A.E1, consultado em 03.10.2018, disponivel em www.dgsi.pt.

o Ac. citado idem.

2MURIAS, PEDRO FERREIRA, Por Uma Distribuicdo Fundamentada do Onus da Prova, Lex, Lisboa, 2000, pp. 18 e
43-44.
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Quando falamos de regras de decisao, € evidente, nem poderia ser de outra forma, que se trata
da regulacao do 6nus da prova em funcao ron liguet probatorio, que, bem se sabe, verificando-

se significa que nao foi feita qualquer prova quanto aos factos a provar.

Assim vejamos, prova, sim, mas a quem incumbe a prova e qual o énus da prova? E que, de

facto, sdo questoes distintas.

5.1. Regra geral
Em primeiro lugar, € preciso clarificar que o 6nus da prova é um instituto de direito material e
nao um dever de prova. Esta regulado, concretamente, nos artigos 342.° e ss. do CC, “[que]
pode ser definido como a regra de julgamento da causa segundo a qual, num contexto processual
onde sobressaem os principios do inquisitorio (artigo 411° do CPC) e da aquisicao processual
(artigo 413° do CPC), a parte (autor ou réu) que invoque a seu favor uma situacao juridica tem
contra si o risco de nao serem adquiridos no processo os factos positivos ou negativos que,
segundo a lei material, sao idéneos a fazer nascer a situacao juridica favoravel invocada, ficando,
assim, essa parte processual sujeita a improcedéncia da sua pretensao no caso de insuficiéncia

da aquisicao processual dos factos fundamentadores da situacéo juridica invocada”®.

A distribuicdo do 6nus da prova, a semelhanca dos ensinamentos alemaes, esta implicita na

regulacao substantiva e, por isso, evita a inseguranca juridica.

O artigo 342.° do CC plasma a regra geral, de que “[aquele] que invocar um direito cabe fazer a
prova dos factos constitutivos do direito alegado”. Nao pode haver confusao entre a disposicao

substantiva (342.° do CC) da disposicao processual (414.° do CPC).0O primeiro tem relacdo com

s Ac. do TCAS, datado de 10.03.2016, cujo rel. € PAULO PEREIRA GOUVEIA, consulta revista a 15.03.2019, disponivel

para consulta em www.dgsi.pt.
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0 non liguet de mérito, ja o segundo tem relacdo com o non liquet factico. Provar, também nao

é alegar~.

Assim, regra geral, quem € autor ou requerente de uma acao tera, em si mesmo, o encargo de
realizar a prova dos factos suscetiveis de tornar verdadeiro o direito de que se invoca/arroga

titular. Mas nem sempre sera assim.

5.2. Excecdes
Ao nivel de excecdes, desde logo no direito civil, em particular no n.° 2 do artigo 342.° do CC,
sempre constara que “[a] prova dos factos impeditivos, modificativos ou extintivos do direito
invocado compete aquele contra quem a invocacao ¢ feita”, ou seja, a primeira grande excecao
tem a ver com a natureza dos factos e como eles podem afectar o onus, invertendo-o para a

parte contra quem a invocacao é feita.

Sabemos, nods, que falar de onus probandi, nos conecta, de imediato, aos factos da causa, ou
seja, aos factos controvertidos, em discussao, e, naturalmente, que quem se arroga titular desses

factos que permitem um direito, tera, em regra, o 6nus da prova.

Claro que incumprido o 6nus da prova, ndo se conseguindo lograr provar por auséncia total de
respeito de prova, e nao por valoracao probatdrias, as consequéncias da omissao ou nao

realizacdo sao, de facto, a liquidacao do facto como contrario ao pretendido®.

Mas afinal de contas, o que sdo estes factos impeditivos, modificativos ou extintivos do direito,
sabendo-se que, ressalvando duvida, os factos devem ser considerados como constitutivos do

direito?

“CASTRO, ARTUR ANSELMO, Direito Processual Civil Declaratorio, Vol. Ill, Coimbra, Aimedina, 1982, p. 355, defende
que “[o] 6nus de alegacdo é determinado pelo 6nus da prova, e nao este pelo primeiro”.

> ANDRADE, MANUEL A. DOMINGUES DE, ob.cit., p. 196.

41



Segundo JOSE ALBERTO DOS REIS*, teremos, primeiro, 0 que € o direito constituido, ou seja, 0s
factos que o constituem, que, serao os “[idéneos], segundo a lei substantiva, para fazer nascer
o direito que o autor se arroga contra o réu, isto é os factos de que depende o éxito da pretensao
que o autor se propde fazer valer, ou, por outras palavras, de que depende a procedéncia da

accao”?.

Os factos impeditivos sao os que obstam a que o direito seja exercido; os modificativos, séo que
0 alteram, criando mutacbes na sua exigibilidade; e, os extintivos, sdo os que destroem a sua

possibilidade.

A importancia destes factos €, também, crucial, ao nivel das excecdes peremptorias do processo.

Nos termos do artigo 576.° do CPC, em particular no n.° 3, prevé-se que “[as] excecdes
perentdrias importam a absolvicao total ou parcial do pedido e consistem na invocacéo de factos

que impedem, modificam ou extinguem o efeito juridico dos factos articulados pelo autor”.

Claro que o réu, por exemplo, que se defenda por excecao em contestacdo, por uma prescricao
presuntiva, vai-se socorrer de um facto (a prescricao) que nao extingue o direito (do pagamento)
e 0 6nus da prova de que, neste caso, ndo esta prescrito, ¢ realizado na esfera do autor, pois a
alegacao do facto extintivo situa-se contra este. Sucede que, no caso da alegacao, esta nao fica
prescindida, alias, no exemplo dado, & importante realcar que “[o] efeito da prescricao presuntiva
nao &, propriamente, a extincao da obrigacao, mas antes a inversao do onus da prova que deixa
de onerar o devedor que, por isso, nao tem de provar o pagamento, para ficar a cargo do credor,
que tera de demonstrar o nao pagamento”, e, ainda, que, “[a] inversdo do onus da prova nao
dispensa o devedor de alegar o pagamento, juntamente com a alegacao da prescricao presuntiva,

para dela se poder prevalecer”, tudo conforme Ac. do TRL, datado de 20.12.2017, cujo rel. é

«REIS, JOSE ALBERTO DOS, Codigo de Processo Civil Anotado, vol. lll, 3.7 ed., Coimbra Editora, Coimbra, 2012.
& REIS, JOSE ALBERTO DOS, /idem, p. 282.
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ONDINA CARMO ALVES, com o n.° de processo 43/15.0T8MFR.L1-2, revista a sua consulta a

20.07.2020, disponivel para consulta em www.dgsi.pt.

Além do supra mencionado, no préprio artigo 343.° do CC dispde-se, especificamente, acerca

das regras de distribuicao do onus da prova.

Nas accoes de simples apreciacao ou declaracao negativa, este 6nus da prova esta atribuido ao

réu, que tera que fazer prova dos factos constitutivos do direito que se arroga titular.

Por sua vez, nas acdes que devam ser propostas dentro de certo prazo a contar da data em que
o0 autor teve conhecimento de determinado facto, cabe ao réu a prova de o prazo ter ja decorrido,
salvo se outra for a solucdo especialmente consignada na lei, onde se extrai o exemplo das acoes
de denuncia de defeitos e desconformidades do direito de consumo. Estaremos perante a
caducidade da acao, sendo certo que, também esta, sendo uma excecao perentéria, a mesma
s6 sera conhecida de modo oficioso pelo julgador quando versar sobre matéria excluida da
disponibilidade das partes, conforme o indica o artigo 333.° do CC, pelo que nos restantes casos,

a distribuicao efetiva do 6nus probatdrio prevalece.

E, ainda, quando ao Autor, a quem incumbe fazer prova do direito que se arroga, vir o seu direito
sujeito a condicao suspensiva ou a termo inicial, cabe, ao proprio Autor, ainda, a prova de que a
condicao se verificou ou que o préoprio termo se venceu, bem se sabendo que se o direito estiver
sujeito a condicao resolutiva ou a termo final, cabera, sim, destarte, ao Réu provar a condicao

ou o vencimento do prazo.

5.3. A distribuicdo do 6nus da prova
Como vimos supra, 0 6nus da prova nao é estatico, mas, antes, dinamico consoante a realidade
concreta de cada processo. Mas além da regra geral e das excecbes em que trabalhamos,
teremos, ademais, que nos debrucar sobre a inversdo do o6nus e, ainda, da verificacdo de

presuncoes que o alteram.
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O onus da prova nao é tarefa facil e indubitavel sendo, antes, uma composicao de factores

dependentes, sempre, de uma realidade concreta.

Assim, havera uma inversao automatica do énus da prova (quer quanto as excecoes, quer quanto
a regra geral), no momento em que exista uma presuncao legal, dispensa ou liberacao do énus,
bem como no momento em que exista uma convencao valida a luz da autonomia da vontade e

liberdade contratual ou sempre que a lei o permita.

O onus também se invertera quando a parte contraria tiver culposamente tornado impossivel a

sua execucao, sem prejuizo de outras cominacdes, o que & exemplo o artigo 429.° do CPC.

Assim, vejamos.

As presuncoes, previstas e tratadas em sentido lato nos artigos 349.° e ss. do CC, podem ser
legais ou judiciais, sendo que se traduzem em singelas “[ilacoes] que a lei ou o julgador tira de
um facto conhecido para firmar um facto desconhecido”. Para a inversao do onus da prova
operar, € exigivel que se trate de uma presuncao legal, praesumptio juris. 1sto porque,

efetivamente, as presuncdes podem ser de uma dupla natureza.

Atencao especial merece o facto de que a presuncdo nao ser uma garantia efetiva da existéncia
do direito, mas, antes, uma facilidade ao nivel da prova quanto a quem beneficia da presuncao.
Dispde o artigo supra que “[quem] tem a seu favor a presuncao legal escusa de provar o facto a
que ela conduz”, sendo certo que “[as] presuncdes legais podem, todavia, ser ilididas mediante

prova em contrario, excepto nos casos em que a lei o proibir”.

Além de todo o supra exposto, estas presuncdes legais poderao ser juris et de jure, no momento
em que bloqueiam qualquer possibilidade de prova em contrario ou, ainda, /uris tantum, quando
podem ser afastadas por prova. Enquanto no caso das presuncdes juris et de jure, 0 que acontece

é que fica impossibilitada a prova do contrario, no segundo caso, das /uris tantum, inverte-se o
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onus da prova. Assim, havera inversao do 6nus da prova quando estejamos perante uma

presuncao legal /uris tantum, sendo que, se existir duvida, a presuncao sera /uris tantunr.

s A este respeito, cfr. SERRA, ADRIANO PAES DA SILVA VAZ, “Provas (direito probatdrio material)” /7 Estudo

preparatério para o Codigo Civil. - Sep. Boletim do Ministério da Justica n.°s 110 a 112, Lishoa, 1962, p. 35.
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CAPITULO Il
DOS MEIOS DE PROVA

* %

§ Nota introdutoria ao Capitulo II. 1. Dos meios de prova. 1.1. Prova por
confissao e por declaracdes de parte. 1.1.1. A confissao. 1.1.2. Dos
depoimentos de parte. 1.1.3. Das declaracées de parte. 1.2. Prova
documental. 1.3. Prova pericial. 1.4. Prova testemunhal. 1.5. Prova por
inspecao. 2. Da livre apreciacao da prova pelo tribunal e do dever de
fundamentacao: um ponto de partida 3. Da impugnacéo da prova apos

a producao por meios de prova.
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§ Nota introdutéria ao Capitulo I
Os meios de obtencéo de prova séo, digamos, o instrumento que se utiliza no apuramento da

prova em si mesma. Tém, em si, uma relacao umbilical.

Pensemos na prova de uma relacao juridica de consumo, onde, para apurar esta prova,
precisamos de analisar documentos (prova documental). Os documentos-funcionam como meio

de prova idéneo a constatacao, ou nao, da relacao juridica.

1. Dos meios de prova

Conforme ja fomos desvendando, o Direito Processual Civil, vulgarmente também acarinhado de
Contencioso Civil, surge associado ao dogma da importancia da leitura da prova, prova esta
colhida e prevista, naturalmente, em modos substantivos. E, de facto, sé assim faz sentido. A
boa decisao da causa, a busca e a descoberta da verdade (seja ela qual for), acabam por surgir
guiadas por principios norteadores do processo, dos quais temos que destacar a oralidade e a

imediacao, pese embora /nfra nos dediqguemos, em exaustao, aos mesmos.

A prova surge para o julgador com a sua necessidade de a interpretar, indagar sobre ela e
observar, como quando estamos a dar os primeiros passos, huma logica de aprendizagem de
tentativa-erro até almejarmos um resultado. A consagracao do principio da imediacao &, em si,
isso mesmo, o contacto direto, palpavel, do juiz com a prova em julgamento e da sua analise:

dos gestos, tom de voz, postura, firmeza e convicgao.

A prova produzida em Audiéncia de Discussao e Julgamento grava-se, & certo, mas apenas o
audio, nao sendo captado por este todo o universo de sensacdes que acontecem naquela sala
de julgamento e que contribuem, ativamente, para a formacao da conviccao do julgador, que,
mais recatado, num momento posterior, elaborando as suas decisdes, a relembra, num universo

de situacdes que teve, no imediato, possibilidade de captar e analisar.

47



Nao podemos, de facto, comparar a prova produzida numa sala de audiéncia de discussao e
julgamento, despida de mascaras, que acontece a o/ho nu, analisada sem artificios ou
distanciamentos tecnoldgicos com a realidade que, agora, em pleno século XXI e apos Marco de

2020, tem vindo a ganhar significado premente na gestao da Justica.

Se é verdade que ja ha muito que se vem a discutir a importancia do advento tecnolégico no
direito, o que ganha forca com a implementacéo de novos meios tecnologicos de producéo de
prova (e, neste caso, ndo falamos de meios de captacao), vimo-nos deparados com a sua
obrigatoriedade de implementacao para que se assegurasse aquilo que impera como bem

superior: a saude publica.

O que é certo é que a propria savde da justica acaba inquinada porque o recurso ao Cisco Webex
como meio tecnolégico mater de producao de prova vem lancar desafios, ndo solucionados,
indagados ou planeados previamente, e colocar o julgador em confronto com algo que nao

consegue captar.

Sejamos francos: a influéncia psicologica de alguém ter que se deslocar a Tribunal para prestar
depoimento ou declaracdes perante um orgao de soberania, onde se sente visceralmente as
emocoes, ainda que jure em qualquer lugar, ndo € a mesma de estar a prestar depoimento ou
declaracdes, na sua zona de conforto, acompanhado quer de documentos, quer de resumos no

ecra, quer de pessoas, afastado de toda a realidade processual.

E esta diferenca, que muito poderia ser aplaudida por uma questdo, mesmo, de agilizacédo
tecnoldgica vem, antes, trazer uma nova questao: poderemos, sem mais, tratar o Processo Civil
da mesma forma, com a mesma interpretacdo dos seus principios base? Ou, por outro lado, sera
que também se alterou o Processo que o conhecemos e as necessidades de tutela da boa
decisdo da causa e descoberta da verdade ganham, também, agora, uma nova conviccao: a de
possibilitarmos a maior fiabilidade e seguranca na producao da prova, seja ela qual for, com

recurso a estes meios tecnologicos.
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E que, atrds de um ecra, todos sdo aquilo que querem ser, demonstram aquilo que querem
demonstrar e esta distancia virtual, que nos agiliza, mas afasta, leva a que o proprio processo

seja influenciado.

Que verdade é esta?

0 nosso Codigo Processual Civil tem vindo a colher em si diversos afloramentos do principio da
imediacao e da oralidade, ou seja, da proximidade que se tem que salvaguardar de existir entre
0 julgador e a prova a produzir. Nao se vislumbra uma prova produzida num alheamento virtual,
mas, antes, sempre que possivel, assegurar o contacto direto, pleno, entre o julgador e a prova
a produzir, produzida perante si, permitindo-lhe, aquele, extrair da mesma os juizos de

sensibilidade necessarios para a valorar (ao abrigo, claro esta, da livre conviccao do julgador).

0 artigo 500.° do CPC sob a epigrafe lugar e momento da inquiricao veio a contribuir, em muito,
para o levantar do véu do afloramento do que se pretende considerar o principio da imediacao e
da oralidade. Isto porque, de facto, no que respeita a prova testemunhal, esta podera ser
produzida, como dispde no numero 1 do referido artigo, presencialmente ou através de

teleconferéncia.

Sucede que, de facto, a possibilidade da inquiricdo por teleconferéncia, ou se quisermos, por
meio tecnoldgico (que o &), encontra-se especificada no artigo 502.° do CPC onde se estipulam

0S €asos em que esta inquiricao &, assim, possivel.

Se ha identidade comum entre as excecdes ¢ a de que, de facto, tem que existir um
distanciamento entre a prova a produzir (neste caso as testemunhas) e o local onde se encontra
sediado o tribunal onde corre o processo, incluindo-se, aqui, naturalmente, as questdes que

envolvam o estrangeiro.
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Claro que neste artigo 502.° do CPC esta inquiricao vai ocorrer, como o artigo o prevé, “[por]
meio visual e sonoro, em tempo real, sempre que no local da sua residéncia existam os meios

tecnologicos necessarios”.

Ora, estamos, entdo, perante um conceito indeterminado onde, pela abertura do dispositivo,
cabem diversos meios tecnologicos, tais como aplicacoes e plataformas de gravacao, desde que

se assegure 0 meio visual e sonoro, em tempo real.

O legislador, com a reforma processual que operou, quis, de facto, contribuir ativamente para a
agilizacdo da producao probatoria, no caso especifico da producao de prova testemunhal, pelo
que, ao atribuir uma indeterminacdo no que seria 0 meio idoneo e apto a producao da prova,
leva a que surgissem diversas duvidas e dificuldades quanto a sua idoneidade. Sucede que, pese
embora todas as questdes que se suscitam, o que € certo é que nos termos do artigo 6.° do CPC
0 julgador tera, sempre, na sua alcada, o poder de agilizar a justica o que, preenchidos os

requisitos, podera ser através dos mecanismos de agilizacao processual.

Uma breve nota de que, pese embora o poder de as partes se oporem a este recurso, a oposicao
deve ser fundamentada e so podera ser procedente se algum dos seus direitos, enquanto partes

processuais, fique coartado, o que, em muitos casos, nao se verifica.

Isto porque, se as partes, pese embora a producao por meios tecnologicos, continuam a poder
formular, na instancia, qualquer contraditorio perante a producao probatéria em causa, bem
como a deduzir todos os incidentes que reputem como pertinentes, auxiliadores da boa decisao
e descoberta da verdade, consubstanciando a defesa dos seus interesses, nao existira

fundamento para a oposicao a celeridade e agilizacao da justica.

Coisa diferente verifica-se, quando, de facto, ndo estejamos perante uma situacdo de
distanciamento fisico, impulsionado por questoes territoriais, e, ainda assim, o julgador queira
aplicar, quer a prova testemunhal, quer a outra realidade probatdria, a inquiricdo e producao

probatdria por meios técnicos e a distancia.
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Por um lado, bem se sabe que os principios da oralidade e da imediacao nao sao estanques na
realidade processual, desde logo porque, se fortemente contribuidores para a boa decisao da
causa e descoberta da verdade, por outro lado terao, também, que ser aplicados em bloco e
analisados numa leitura e aplicacao com uniao a todos os principios processuais que existem,

em particular o da gestao processual.

E através, também, destes principios que o julgador, o analista e érgao decisor dos factos e do
processo, vai contactar com a realidade que lhe é demonstrada, num juizo de sensibilidade,
sempre que tenha que recorrer a sua livre convic¢cao e a sua experiéncia comum, analisando a

verdade que lhe é demonstrada.

Ora, claro que se é facil mentir, corrompendo a verdade, o legislador quis, de facto, garantir que,
pelo menos, s6 em casos muito excecionais se permitia que o distanciamento entre o julgador e
a prova acontecesse de facto. Isto porque se garante a busca da verdade, bem sabendo das

fragilidades das versdes faticas e da dificuldade da prova.

Naturalmente que estes principios devem prevalecer, e permanecer, em todo e qualquer
processo, em particular no momento chave, onde todos tém que ter laivos de iluminacao: os
advogados, para desempenharem a sua funcao; as partes, na prova que tém que respeitar
cumprindo o seu onus e, por ultimo, mas nao menos importante, o julgador, que tem que rastrear
o que lhe foi produzido e conceder a conviccao daquilo que aparentou, em si e perante si, como

a verdade prima facie.

Sabemos, assim, de forma absolutamente concludente que o principio da imediacao se traduz
no contacto pessoal entre o julgador e a prova, seja ela qual for. Assim, ha uma garantia deste
contacto direto: quer entre o julgador e a prova produzida, por exemplo, por pessoas (seja
testemunhal, declaracdes ou depoimentos de parte) cujas declaracdes irdo ser valoradas, como
ainda, com os documentos que servirdo para fundamentar a decisao da matéria de facto, sejam

eles digitais ou nao.
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Assim, impde-se que o julgador contacte com o processo de modo tado proximo que nao seja

perante ele um estranho.

Por sua vez, o principio da oralidade constitui, também, uma pedra basilar do processo civil,
aqui, mais, no modo de producao da prova, ou seja como ela, sempre dependente do contacto
direto, imediato, vai chegar ao julgador. Em regra, perante si, ou seja, a prova que seja possivel

(e assim se exija), sera, de facto, realizada oralmente.

E evidente, de facto, que ndo ha regra sem excecdo e que do mesmo modo que ja fomos
avancando, também no que ao principio da oralidade respeita, e em parte, quanto ao principio

da imediacao, existem excecoes.

As legais, ou seja, as que ja fomos levantando o véu, fruto de uma necessidade de agilizacéo e
do espirito legislativo, no sentido de celeridade processual, respeitando as distancias

transfronteiricas e garantindo que estas nao invalidam a producao de prova.

Mas repare-se, que esta informatizacao do direito, em particular da producao probatéria, tem na
legislacdo um espirito de excecado, porquanto se anseia, e muito, salvaguardar, de facto, a

oralidade e a facilitacao do respeito pelo principio da imediacao ao julgador.

Naturalmente que esta utilizacado dos meios tecnologicos, nestes casos, vem, em muito, facilitar
a realizacao da audiéncia de discussao e julgamento e, por isso mesmo, contribui para a

celeridade, economia processual e producao de prova.

Mas nem tudo € isento de riscos. E essa noc¢ao, consciéncia, de que as provas, principalmente
a que envolve testemunha, é apreciada segundo critérios de livre conviccao do julgador, ou seja,
no fundo, a sua sensibilidade, leva a que ndo seja a regra o recurso a informatizacao e

digitalizacao.

52



Relembremos, apenas, 0os ensinamentos de MIGUEL TEIXEIRA DE SOUSA, ao indicar que esta
conviccao do julgador g do tribunal se forma segundo “[r]egras de experiéncia social, cientifica
ou técnica e por afirmacdes genéricas de probabilidade causal”®, contribuindo-se, assim, de

facto, para a busca e a descoberta da verdade material.

Claro que os meios tecnologicos muitas vezes permitem a possibilidade da prova. Pensemos
numa testemunha que se encontra fora do pais e s6 dessa forma podera ser inquirida, de forma
mais célere. Mas, esta facilidade, admissivel excecionalmente, tem riscos, riscos que vao ferir,

também, a leitura que o julgador fara ao abrigo da livre apreciacao.

No entanto, vivemos tempos de desafios. Até porque o facto de estarmos isolados nos torna,
também a nos, mais atentos, mais criticos, mais intolerantes e, de um ou outro modo, mais
espectadores criticos, tal e qual treinadores de bancada, mas que entram por dentro do campo,

da vida que atualmente vivemos.

Também nos, independentemente da posicao que desempenhamos na justica vemos, nesta era,
a oportunidade de resolver questdes iminentes, de suscitar problemas e de os estudarmos, por
entre os livros, ora com chuva, ora com sol, que nos faz sermos reclusos da nossa propria

historia.

A realidade da pandemia Covid-19 tem trazido desafios nas mais diversas areas, e também nas
do direito, pelo que, nestas que nos chamam a responsabilizacao, basta vermos a evolucao do

consumo online e os desafios ao nivel, num exemplo muito modesto, do direito do consumo.

Claro que, desde 2020, que a justica também sofreu com a pandemia. Em primeiro lugar, pela

diminuicao da velocidade com que os tribunais conseguem trabalhar, quer pela instituicao do

© SOUSA, MIGUEL TEIXEIRA DE, “A livre apreciacdo da prova em processo civil” /7 “Scientia Ivridica”, Tomo XXXIII,

1984 p. 134.
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regime de teletrabalho obrigatorio, quer pela alteracao a realizacao de diligéncias processuais

quer, ainda, pelas suspensodes dos prazos.

Assim, atualmente, ja no ano de 2021, pela Lei n.° 4-B/2021, publicada no DR n.° 21/2021,
1.° Suplemento, Série | de 2021-02-01, voltamos a aferir da suspensao dos prazos, bem como
uma dicotomia entre processos urgentes e nao urgentes. Estes ultimos, apenas com diligéncias
e atos processuais realizados, conforme dispde o artigo 6.°-B n.° b, alinea c), com a questao de
que “[todas] as partes o aceitem e declarem expressamente ter condic6es para assegurar a sua
pratica através das plataformas informaticas que possibilitam a sua realizacao por via eletronica
ou através de meios de comunicacao a distancia adequados, designadamente teleconferéncia,
videochamada ou outro equivalente”. Por sua vez, ainda no que concerne com o referido artigo
mas, desta vez, no seu numero 7/, relativo a processos urgentes, cuja tramitacao ocorre em

meandros da normalidade possivel, ha que fazer a destrinca.

Se, por sua vez, quando se trate de “diligéncias que requeiram a presenca fisica das partes, dos
seus mandatarios ou de outros intervenientes processuais, a pratica de quaisquer atos
processuais e procedimentais realiza-se, se nao causar prejuizo aos fins da realizacdo da justica,
através de meios de comunicacdo a distancia adequados, designadamente teleconferéncia,
videochamada ou outro equivalente”, o que significa que para que se recorra a estes meios de
comunicacao a distancia, adequados, tem que existir uma garantia de que nao ha prejuizo aos

fins da realizacao da justica.

Por sua vez, “[qJuando nao for possivel a realizacdao das diligéncias que requeiram a presenca
fisica das partes, dos seus mandatarios ou de outros intervenientes processuais, nos termos da
alinea anterior, pode realizar-se presencialmente a diligéncia, nomeadamente nos termos do n.°
2 do artigo 82.° da Lei n.° 62/2013, de 26 de agosto, competindo ao tribunal assegurar a
realizacao da mesma em local que nao implique a presenca de um numero de pessoas superior
ao previsto pelas recomendacdes das autoridades de saude e de acordo com as orientacdes

fixadas pelos conselhos superiores competentes”.
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Também, naturalmente, que quer ao nivel das vidas profissionais, da readaptacao, a pandemia
que assola o pais e 0 mundo influencia, agora, e muito, a realizacao da justica, desafiando-a a
uma comunhao de entendimentos para se tornar a excecao uma possivel regra: que nunca o ha-
de ser, apenas porque todos estamos adeptos da digitalizacdo, mas conscientes da fragilidade

que a mesma apresenta, principalmente no que a prova respeita.

Comecamos por ter que esclarecer que, a semelhanca das diversas plataformas digitais que vém
quebrar distancias, surge, também, um meio tecnologico designado Cisco Webex no sentido de

permitir a realizacao de diligéncias e a pratica de atos processuais, a distancia.

Nao poderiamos comecar de outra forma, acrescentando-se, neste real introito, que a presenca
fisica diverge, em muito, da realidade virtual onde o que nos separa € um computador, um fablet
ou um telemdvel, que nos esconde, naturalmente, as fragilidades, os auxiliares de memoria e a

presenca de outrem no mesmo espaco por nos (que ninguém vé, a nao sermos nods).

Claro que todas as plataformas digitais que se traduzem em meios tecnolégicos de facilitacao da
comunicacao a distancia, idoneos, aparentemente, preencherdao o conceito de adequado. Mas
este, diga-se, € um conceito totalmente indeterminado, onde ja cabe o Zoom, o Cisco Webex, o
Shype, 0 Whatsapp, e que, em vias comparativas, comeca a abrir portas ao Messenger. O que
importa € que transmita video e audio a pessoa que ira ser prova a produzir. Sucede que, claro,

esta adequacao exigida pelo legislador, por indeterminada, levanta também elas questdes.

Se, por um lado, o meio tecnoldgico, tal como o Cisco Webex, pode ser adequado e apto a
producao da prova, ndo nos parece é que, per se, torne possivel que o sujeito que se encontre
na utilizacao deste meio para ser prova a produzir, seja adequado: e é este raciocinio que temos

que fazer.

A utilizacao destes meios desafia-nos. Como saberemos que a pessoa que vai ser ouvida nao

estd acompanhada? Como saberemos que nao tem auxiliares de memodria? E, claro, ha o risco
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da descontracao porque uma coisa € estar num tribunal, outra coisa, € estar no conforto de sua

Casa.

A indeterminacao legislativa de permitir, com o acordo das partes claro estd, a producao
probatdria desta monta, levanta em nos desafios sérios, ponderaveis e que, em nome da
imediacdo e oralidade, deveremos, sempre, ponderar pela descoberta (contributiva

naturalmente) para a verdade material e ndo formal.

Se aquela producédo probatoria, por uma questdao de distanciamento fisico, ja poderia ser
realizada por aquela via, e, alias, ja iria ser requerida, entao, parece-nos coerente admitirmos,

por acordo, claro, que a mesma assim o seja.

Se nao, nesta perspetiva de protecao da prova, da justica e de evitar falhas e contaminacdes,
entdo, porque o legislador assim abriu a porta, e porque em sede recursoria bem se sabe como
é a impugnacao da prova que € julgada ao abrigo da livre conviccao, somos da opiniao de que
devera haver oposicao: no caso dos processos urgentes, manter-se-a a prestacao fisica, perante
0 julgador e o tribunal, consciencializando-se todas as partes e sujeitos de que existe a seriedade
necessaria com a qual devem ser tratados todos 0s processos; no caso de um processo nao
urgente, ainda que a celeridade deva ser granjeada, nao podera sobrepor-se, a nosso ver, a

descoberta da verdade

No decurso da evolucédo processualista que, também, influenciou naturalmente o processo civil

tivemos um contributo claro da evolucao da informatica.

Pese embora atualmente haja a possibilidade de recurso a meios tecnolégicos, fora dos tribunais
(e ndo a inquiricao num tribunal diverso, por exemplo, por sistema tecnologico), esta figura entre
nos como excecao, em casos muito especificos, e no sentido de contribuir para o andamento do

processo de modo célere.
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Nao podiamos falar da regra do incremento tecnolégico na producao probatoria. Alias, esta é
excecional exatamente pelos riscos de afastar quer as partes, quer as testemunhas, da otica do
julgador, pese embora se garantir, qualquer que seja o meio tecnoldgico utilizado, que os

incidentes sao possiveis e sempre seriam.

Com a pandemia Covid-19 e um abrandamento da atividade judicial, em razao do Estado de
Emergéncia, houve, também, um desmaterializar mais possivel da realizacao da justica. Cabendo
as partes, no caso do processo civil, a decisao sobre a adocao destes meios tecnologicos para a

producao probatoria, nao cabendo aqui nenhuma imposicao.

Conforme indicamos supra e que teremos, necessariamente, de reproduzir, os riscos desta
adocao, sem mais, existem. Mas a possibilidade de gestdo processual, de garantia da
fidedignidade probatdria e de sabermos, de antemao, que no futuro aquela prova sera valorada
livremente (sem prejuizo de todos os incidentes realizados na sua producao), ndo nos podemos
esquecer que a influéncia psicologica de comparecer perante o Tribunal é diferente da influéncia
de estar no conforto, na sua zona do conforto, a dizer o que bem |he apetece, sobre o que bem

Ihe apetece, com e com quem |he apetece.

Ao admitir a producao probatdria por estes meios, colocamos de parte a impugnacao (ja muito

dificil) em sede eventualmente de recurso, da livre conviccéo do julgador que analisou a prova.

O processo judicial € um processo sério e a apresentacao perante o julgador influencia a prova
e permite uma observacao, em tempo real, da propria linguagem corporal e espontaneidade que

toda a analise com vista a decisdo impde: tudo fala e tudo contribui.

Ao conhecermos e relembrarmos os tipos de prova admissiveis ao nivel substantivo temos, por
ora, que ter assente desde ja estes desafios, tratados mais adiante, no sentido de que tudo esta,
hoje, diferente e ndo vivemos mais na era de que a compra defeituosa de um bem se da na
lojinha de rua, é tudo muito mais complexo, digitalizado, e todas as relacdes estdo num mundo

digital...
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Assim, vejamos, os meios de prova tipificados no nosso direito substantivo e processual.

1.1. Prova por confissdo e por declaracdes de parte
No nosso Cadigo Civil, direito substantivo per se, encontramos a referéncia a diversas provas.
De entre as quais, prova pessoal por ineréncia, destacamos a confissdo prevista nos artigos
352.° do CC. Claro que, ao nivel do direito processual, a confissdao vai estar separada,
naturalmente, das declaracoes de parte, sendo admissivel prova por confissao e prova por

declaracdes das partes, conforme previsto nos artigos 452.° e ss. do CPC.

1.1.1. A confissado
A confissdo ¢ uma prova substancialmente pessoal. Envolve alguém com personalidade e

capacidade juridica e, no caso processual, alguém com capacidade e personalidade judiciaria.

Nos termos do artigo 352.° do CC, a definicdo de confissao é relativamente simples,
especificamente que “[esta] é o reconhecimento que a parte faz da realidade de um facto que

lhe é desfavoravel e favorece a parte contraria”.

Claro que, para a parte confessar, nao basta este reconhecimento, temos que perceber se a
parte tem capacidade e legitimacao para que o que indica possa valer, efetivamente, como uma

confissao.

Assim, para a confissdo ser valida, a mesma so sera eficaz quando feita por pessoa com
capacidade e poder para dispor do direito a que o facto confessado se refira. Portanto, tem que
estar na esfera da parte, mas, também, tem que existir capacidade juridica da parte para que tal
seja valido. Também ao nivel da pluralidade de sujeitos processuais, a confissao sofrera algumas

consideracoes.
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Primeiro, em caso de litisconsoércio, a confisséo sera valida quando realizada pelo litisconsorte
se o litisconsorcio seja voluntario (mas com um efeito naturalmente restrito ao interesse do
confitente), por sua vez, se for um caso de litisconsorcio necessario, a confissdao nao tera

qualquer eficacia, ou seja, pode ocorrer, mas nao resulta dela qualquer eficacia.

Segundo, caso exista um caso de substituto processual, a confissdo nao sera eficaz contra o

substituido.

Além destes preciosismos, a confissao nao fara prova contra o confitente quando, nos termos do
artigo 354.° do CC, i) for declarada insuficiente por lei; ii) recair sobre facto cujo reconhecimento
ou investigacao a lei proiba; iii) recair sobre factos relativos a direitos indisponiveis; e iv) se o

facto confessado for impossivel ou notoriamente inexistente.

E quais os moldes da confissao? Ou, melhor, as suas modalidades? Aqui, socorridos pelo artigo
355.° do CC, pode ser judicial ou extrajudicial. No primeiro caso, temos uma confissao que
ocorre num processo, ainda que seja arbitral ou de jurisdicdo voluntaria. Se a confissao for
judicial, ela s¢ tera o valor judicial nesse processo, ou seja, externamente tera forca de confissao

extrajudicial. Por sua vez, a confissao extrajudicial é toda aquela que nao ocorre no processo.

Nos termos processuais, € claro que a confissdo judicial podera ocorrer nos articulados,
seguindo-se, aqui, o principio do 6nus de impugnacao, quer pela parte diretamente, quer por
quem legitimamente a represente, o que é o caso do mandatario forense com poderes para o
ato confessorio. Além da fase dos articulados, a confissdo podera ser realizada em depoimento
de parte, ou, ainda, em prestacao de informacdes ou esclarecimentos ao tribunal, portanto, no

decurso da fase do julgamento.

E claro que, para a confissdo valer como tal, fora os casos em que a lei disponha concretamente
num outro sentido, devera ter uma declaracdo absolutamente inequivoca. Se, dentro desta
confissdo, estejamos perante o depoimento de parte ou a prestacdo de informacdes ou

esclarecimentos, e, a parte, sem qualquer justificacao valida (como o é o justo impedimento) se
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recusar ou se limitar a ecoar o classico “nao me lembro” ou “nao sei”, ai, a prova extraida €

segundo a livre conviccao do julgador.

Chegados aqui, cumprira perceber qual o grau probatério que a confisséo, dependendo do seu
tipo/modalidade, apresenta. Sabemos que, da interpretacéo do artigo 358.° do CC, a confissao

judicial que seja escrita apresenta, no processo, uma forca probatéria plena.

Um breve introito para perceber, sem prejuizo de nos dedicarmos mais detalhadamente a tal,
que a prova pode conter uma forca probatéria plenissima, plena e bastante”. A prova plenissima
nao admite prova em contrario, admitindo, apenas, per se, a impugnacao dos pressupostos
dessa mesma prova, ou seja, ataca-se a base, nao o resultado. Por sua vez, a prova plena é a
que exige a apresentacao de prova no sentido contrario. Por fim, a prova bastante exige, apenas,

uma singela contraprova para abalar a credibilidade na conviccao formada do julgador.

Ora, portanto, diziamos, a confissdo judicial escrita apresenta uma forca probatdria plena, ou
seja, tera que existir prova no sentido contrario para ser abalada™. Por sua vez, a confissao
extrajudicial aposta em documento auténtico ou particular tera, em si mesma, a mesma forca
destes documentos e, ainda, se for feita a parte contraria tera ela mesma forca probatoria plena.
Quanto aos documentos auténticos, é pacifico que os mesmos gozam de forca probatoria plena,
ja os documentos particulares, se nao forem as confissdes a parte contraria, tém apenas forca

probatoria bastante.

© MENDES, JoAo DE CASTRO, ob.cit., p 413.

7 Um exemplo comum de prova com forca probatoria plena é o dos documentos auténticos que, conforme vem
sendo a ser entendimento, “[em] resultado dessa forca probatoria plena, o facto confessado ter-se-ia, em principio,
de considerar como provado, sem poderem ser admitidas outras provas para isso contrariar (designadamente, a
prova testemunhal - art® 393°, n° 2 - e, consequentemente, o funcionamento das presuncdes judiciais - art® 351°,
n° 1, do CCiv), sem prejuizo, porém, de se poder demonstrar a falsidade do aludido documento auténtico ou fazer
prova da falta ou vicios da vontade que inquinaram a declaracao “confesséria” (art®s 372°, n° 1 e 359° do CCiv.)",
cfr. Ac. TRC, datado de 09.01.2018, cujo rel. é FALCAO DE MAGALHAES, com o numero de processo

8470/15.6T8CBR.C1, revisto a 04.11.2019, disponivel para consulta em www.dgsi.pt.
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O artigo 358.° n.°3 do CC indica, ainda, no caso especifico da confissdao extrajudicial nao
constante de documento que, esta, nao admite prova testemunhal nos casos em que esta nao é
admissivel e, por sua vez, nos casos em que haja admissibilidade desta prova, a forca probatoria

da confissao sera de livre apreciacao pelo tribunal.

Por fim, caso estejamos perante uma confiss@o realizada a terceiro (que seja extrajudicial) ou

contida em testamento, também aqui imperara a livre apreciacao do julgador.

Claro que, na confissao, teremos com mais preméncia o encontro com a forca probatéria plena
e, esta, conforme o entendimento de JOSE MARIA GONCALVES SAMPAIO?, é de que hao existe, no
facto, a necessidade de qualquer outra prova, tendo que se considerar, a priori, verdadeiro™.
Sendo que se defende, e bem, que “[é] dbvio que se a parte contraria, confrontada com a
apresentacdo de um documento, expressamente reconhece a assinatura do documento como
verdadeira, ou ndo a impugna, esta aceitacdo (expressa ou tacita) do facto afirmado tem todos

os efeitos da confirmacao ou da admissao processual’”.

Mas a confissao, esclareca-se, nao ¢ inabalavel. A confissao pode, ela mesmo, ter a cominacao
da nulidade ou anulabilidade nos termos do artigo 359.° do CC, nos termos gerais do direito civil,
pela verificacao de falta ou vicios da vontade, mesmo apos o transito julgado da decisao, se ainda
nao houver caducidade do direito.

Por fim, caso exista um depoimento que, ainda que pudesse ser entendido, abstratamente, como
confissdo, concretamente nao preenche os requisitos, pese embora haver reconhecimento de
factos desfavoraveis, a forca probatéria deste reconhecimento sera liviemente apreciado pelo

julgador.

2SAMPAIO, JOSE MARIA GONCALVES, A prova por documentos particulares - Na doutrina, na Lei e na Jurisprudéncia,
3.% ed. atualizada e ampliada, Almedina, Coimbra, janeiro 2010.

» SAMPAIO, JOSE MARIA GONGALVES, /idem., p. 115.

 SAMPAIO, JOSE MARIA GONGALVES, ob.cit, p. 219.

61



Conhecida a confissao, apreciaremos, agora, destarte, os meios de prova processuais que a

plasmam, ou que com ela se podem confundir ou, melhor, para ela contribuir.

1.1.2. Dos depoimentos de parte
Como bem se sabe, em regra, as provas sao oferecidas com os articulados. Isto para que, findo
0 saneamento com a prolacao do despacho saneador, nos termos do artigo 595.° e ss. do CPC,

0s meios de prova admitidos sejam, |a, conhecidos (através da sua admissao ou nao).

Na audiéncia prévia, prevista no artigo 591.° do CPC, que pode ser dispensada a sua realizacao
nos termos do artigo 593.° do CPC, em regra, as partes, no seu articulado respetivo, ja indicaram

quais seriam 0s meios de prova, podendo ser neste momento renovados ou retificados.

No que concerne especificamente ao depoimento de parte, este quando indicado por alguma
das partes, na fase respetiva, a saber, a primordial como sendo dos articulados, impde, a parte
requerente deste meio de prova que especifique, de imediato, os factos sobre os quais o

depoimento ha-de recair.

Mas é evidente que este depoimento de parte, também em despacho-saneador, podera ser
recusado ou julgado inadmissivel nos autos pelo julgador. Estes casos sao os de violacdo dos
pressupostos para o requerimento do depoimento e, ainda, quando a prova se revele
absolutamente dilatéria na medida em que os factos indicados pela parte requerente estejam,

ja, plenamente provados por documentos ou por outro meio de prova com forca obrigatéria plena.

Além do requerimento pela parte contraria da prestacao de prova por depoimento de parte,
também o julgador, numa manifestacao inequivoca dos seus poderes e da ode ao principio do
inquisitorio plasmado no artigo 411.° do CPC, podera, em qualquer estado do processo,
determinar a comparéncia pessoal das partes para a prestacdo de depoimento, informacoes ou
esclarecimento sobre a matéria factual que contribua, ativamente, para a descoberta da verdade

e boa decisao da causa.
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No campo da legitimidade passiva na prestacao do depoimento teremos, sempre, que ter ciente
0 pressuposto da capacidade judiciaria. ARTUR ANSELMO DE CASTRO™defende que “[a] capacidade
judiciaria, como pressuposto processual, consiste na suscetibilidade de estar, por si em juizo”,
sendo que, esta é uma “[qualidade] intrinseca, natural da pessoa que se traduz no plano juridico
processual na possibilidade de exercitar validamente por si proprio os direitos processuais

respetivos”’=".

Assim, cumprira distinguir que, também nos casos de acompanhamento, audicées de
acompanhantes, de representantes em caso de menoridade, de pessoas coletivas e de orgaos
de administracao das sociedades (sejam civis, civis sob forma comercial ou comerciais), este
depoimento & admissivel, mas, a confissao, a ocorrer, tera que ser filtrada no ambito de se

compreender se esta dentro dos poderes dos seus representados.

No que concerne com o tipo de factos admissiveis, este depoimento, suscetivel de gerar
confissao, s6 podera incidir sobre factos pessoais ou de que a pessoa visada tenha, naturalmente
conhecimento. Havendo uma preocupacao do julgador, e bem, em afastar qualquer possibilidade
de se misturar responsabilidades criminais, afastando-se da esfera do depoimento a ponderacao

sobre factos criminosos ou obscenos.

»CASTRO, ARTUR ANSELMO, Direjto Processual Civil Declaratdrio, Vol. Ill, Coimbra, Almedina, 1982.

» CASTRO, ARTUR ANSELMO, idem, p.111.

7Importante, ainda, nao olvidar que “[a] distincdo entre capacidade processual e legitimidade patenteia-se
claramente nos casos em que a parte carece de capacidade processual: o exercicio dos seus direitos processuais
¢ entdo conferido pela lei a terceiros, os quais, por virtude dessa investidura legal, passam a ter legitimidade formal
e atuam no processo, mas praticando todos os atos processuais em nome e em beneficio da parte que eles
representam”, cfr. LIEBMAN, ENRICO TULLIO, Manual de Direito Processual Civil |, traducao e notas de Candido R.
Dinamarco, Companhia Editora Forense, Sao Paulo, Malheiros, 2005, citado em CASTRO, ARTUR ANSELMO, idern,

p. 136.
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O depoimento podera ter lugar na audiéncia prévia de modo antecipado, em qualquer fase do
processo se i) for urgente ou ii) o depoente estiver impossibilitado de comparecer no tribunal e,
ainda, na audiéncia final. O modo de prestacdo, e aqui com uma clara ponderacao digital da
situacao, podera este depoimento ser prestado em casos de teleconferéncia™.

E se a parte ndo comparecer em tribunal? Ou se estiver impossibilitada de comparecer? Se, no
ambito da audiéncia prévia a falta da parte ou do seu mandatario ndo constitui motivo de
adiamento da diligéncia nos termos do artigo 591.° n.°3 do CPC, no ambito da audiéncia final,

assim ja nao se processa.

Nos termos do artigo 603.° do CPC a audiéncia final nao se realiza se faltar um dos advogados,

ou, naturalmente, existindo justo impedimento comprovado ou impedimento do tribunal. No

7 Qs casos de prestacao de depoimento por teleconferéncia, uma excecao notoria ao principio da imediacéo e da
oralidade, sdo plasmados e regulados nos termos do 502.° do Codigo de Processo Civil que prevé que: “1 - As
testemunhas residentes fora do concelho onde se encontra sediado o tribunal ou juizo sdo apresentadas pelas
partes, nos termos do n.° 2 do artigo 507.°, quando estas assim o tenham declarado aquando do seu oferecimento,
ou ouvidas por meio de equipamento tecnologico que permita a comunicacéo, por meio visual e sonoro, em tempo
real, a partir do tribunal, do juizo, de instalacdo do municipio ou da freguesia, quando protocolado, ou de outro
edificio publico da area da sua residéncia. 2 - As instalacbes do municipio ou da freguesia onde seja possivel a
realizacdo da inquiricao por meio tecnoldgico sao definidas em protocolo celebrado entre o Ministério da Justica e
a autarquia local em causa. 3 - O tribunal da causa designa a data da audiéncia, depois de ouvido o tribunal, juizo
ou entidade responsavel pelo edificio publico onde a testemunha deve prestar depoimento, e notifica-a para
comparecer. 4 - No dia da inquiricao, a testemunha identifica-se perante o funcionario judicial do tribunal ou do
juizo ou perante o funcionario do servico publico onde o depoimento é prestado, mas a partir desse momento a
inquiricdo é efetuada perante o juiz da causa e os mandatarios das partes, através de equipamento tecnologico
que permita a comunicacéo, por meio visual e sonoro, em tempo real, sem necessidade de intervencao do juiz do
local onde o depoimento é prestado. 5 - Sem prejuizo do disposto em instrumentos internacionais ou europeus,
as testemunhas residentes no estrangeiro sdo inquiridas através de equipamento tecnoldgico que permita a
comunicacado, por meio visual e sonoro, em tempo real, sempre que no local da sua residéncia existam os meios
tecnoldgicos necessarios. 6 - Nas causas pendentes em tribunais ou juizos sediados nas Areas Metropolitanas de
Lisboa e do Porto ndo ha lugar a inquiricdo por meio de equipamento tecnoldgico que permita a comunicacao, por
meio visual e sonoro, em tempo real, quando a testemunha a inquirir resida na respetiva area metropolitana,

ressalvando-se 0s casos previstos no artigo 520.°".
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entanto, quanto as partes, regularmente convocadas e com obrigatoriedade de comparéncia,
levara a uma falta que podera ser justificada ou nao justificada, a ndo ser que seja prescindida

a sua inquiricdo nos termos do n.° 3 do referido artigo.

Mas e se nao se prescindir? A audiéncia de discussao e julgamento sera adiada e, notoriamente,
a parte faltosa, em caso de falta néo justificada, sera condenada em multa. Da mesma forma
que previsto para 0 508.° n.°4 do CPC, se a parte ndo comparecer, tendo que comparecer, nao
se prescindindo, a essencialidade nao é diferente de uma parte e testemunha, e, por isso, quando
nao justifique, o julgador podera ordenar a parte que “[sem] justificacdo tenha faltado compareca

sob custddia, sem prejuizo da multa aplicavel, que é logo fixada em ata”.

Coisa diferente é quando existe uma verdadeira impossibilidade de comparéncia no tribunal, por
motivo de doenca. Neste caso, previsto no artigo 457.° do CPC, “[o] juiz pode fazer verificar por
medico de sua confianca a veracidade da alegacao e, em caso afirmativo, a possibilidade de a
parte depor”, e, ainda, “[havendo] impossibilidade de comparéncia, mas nao de prestacao de
depoimento, este realiza-se no dia, hora e local que o juiz designar, ouvido o0 médico assistente,
se for necessario, sempre que nao seja possivel a sua prestacao ao abrigo do disposto nos artigos

518.° e 520.°".

A ordem dos depoimentos, como da producao probatoria, podera sempre ser alterada, mediante
acordo lavrado em Ata. Sucede que, inexistindo qualquer acordo, valera a regra, sendo que “[se]
ambas as partes tiverem de depor perante o tribunal da causa, depde em primeiro lugar o réu e
depois o autor”, além de que “[se] tiverem de depor mais de um autor ou de um réu, nao podem
assistir ao depoimento de qualquer deles os compartes que ainda nao tenham deposto e, quando
houverem de depor no mesmo dia, sao recolhidos a uma sala, donde saem segundo a ordem
por que devem depor”, conforme consta do artigo 458.° do CPC, sempre, em qualquer caso,

prestando o juramento.

O Cddigo de Processo Civil regula, nos artigos 460.° a 462.°, o0 modo do interrogatério, das

respostas e das intervencoes, sendo que &, efetivamente, o resultado deste depoimento de parte
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que vai ser uma manifestacao, ou nao, da prova por confissao produzida através, ndo do meio

de prova documental, mas sim do meio de prova do depoimento de parte.

Assim, finda a producéo do depoimento, este sera reduzido a escrito, nos termos do artigo 463.°
do CPC, na parte em que houver confissao do depoente ou, ainda, quando sejam narrados factos

ou circunstancias que impliqguem indivisibilidade da declaracao confessoria.

Esta reducéao a escrito designa-se a assentada e é suscetivel de reclamacoes, no mais amplo
respeito pelo principio do contraditorio, sendo que, as confissdes que resultem deste depoimento,
sao irretrataveis. A unica possibilidade de uma confissao judicial ser retratavel & quando, tendo
a mesma sido realizada no articulado, nao seja aceite especificamente pela parte contraria e, a

parte que confessou, nos articulados, a retire.

Também aqui, nesta sede judicial, teremos a possibilidade de ver a declaracao de nulidade ou

anulacao da confissao nos termos do artigo 464.° do CPC.

1.1.3. Das declarac¢des de parte
As declaracdes de parte sao a intervencao pedida pela propria parte para prestar declaracoes
sobre os factos de que tenha conhecimento direto ou, ainda, nos quais tenha intervindo
diretamente. A participacao ativa das partes no processo resulta patente da criacao da
possibilidade de as partes requererem, sobre si mesmas, a prestacao destas declaracoes, o que

poderao fazer, sempre, até ao inicio da fase das alegacoes orais em primeira instancia.
Como a regulacdo destas €, certamente, uma novidade, prevista no artigo 466.° do CPC, o
legislador optou por remeter para as disposicoes do artigo 417.° do mesmo Codigo e, ainda,

para a secao que regula o depoimento de parte.

A forca probatéria deste meio de prova €, em regra, livremente conhecido pelo julgador salvo,

porém, se resultar confissao e, ai, a forca probatdria € plena.
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1.2. Prova documental
Nos termos do artigo 341.° do CC, as provas servem para provar factos. Conforme indica Carlos
Castelo Branco®, o dito direito a prova €, sem duvida, a “expressdo do processo justo e
equitativo*”, sendo que, no ambito o processo civil “[tem] também uma outra vertente
fundamental: a faculdade de as partes solicitarem medidas de instrucdo, tendo em vista a

obtencao das provas de que ainda nao dispdem”®.

A prova documental E aquela que E mecanicamente reproduzida num suporte. Conforme o prevé
0 artigo 362.° do CC, “[diz-se] documento qualquer objecto elaborado pelo homem com o fim

de reproduzir ou representar uma pessoa, coisa ou facto”.

Claro que, se documento é qualquer objeto elaborado pelo homem, teremos que ter nocdo de
que nao nos referimos, nem poderiamos, somente a documentos fisicos. Esta definicao, ampla,
deixa o critério aberto: qualquer objeto que seja elaborado pelo homem, mas, na interpretacao
que teremos que fazer e que nos permitira, com seguranca, chegar a uma conclusao é de que

ainda que com a intervencao de uma maquina.

Existem diversas classificacoes de documentos. Em particular, os escritos ou nao escritos.

Quanto aos documentos escritos, estes apresentam as modalidades que legalmente constam no
artigo 363.° do CC, em particular, auténticos ou particulares. Sendo que, dentro dos documentos

particulares, temos os simplesmente particulares e, ainda, os autenticados.

Claro que aqui cumprira, desde logo, saber-se que os documentos auténticos sdo o0s
“[documentos] exarados, com formalidades legais, pelas autoridades publicas nos limites da sua

competéncia, ou, dentro do circulo de atividade que lhe ¢ atribuido, pelo notario ou outro oficial

“BRANCO, CARLOS CASTELO, “A Prova llicita - Verdade ou Lealdade?”, Almedina, 2018.
2 BRANCO, CARLOS CASTELO, /demn, p. 29.
& BRANCO, CARLOS CASTELO, /dem ibidem.
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publico provido de fé publica”. Tudo o que ndo se insira nesta modalidade, sera havido como

documento particular.

No que concerne aos documentos particulares, estes poderao ser, simplesmente particulares ou
autenticados. Os ultimos sao aqueles que sao confirmados pelas partes, ou perante notario, ou
perante quem de direito, nos termos prescritos nas leis notariais. Todos os documentos escritos
particulares que ndo tenham confirmacao perante este requisito, serao havidos como

particulares, somente.

Além dos documentos escritos temos, naturalmente, que saber perfeitamente que também existe
prova documental nao escrita. Ou seja, ha uma elaboracao por parte do homem, mas nao escrita.
Exemplo destes documentos sao, efetivamente, as reproducdes mecanicas, onde se inserem as
reproducdes fotograficas ou cinematograficas, os registos fonograficos ou, ainda, “[quaisquer]
outras reproducdes mecanicas de factos ou de coisas fazem prova plena dos factos e das coisas
que representam, se a parte contra quem 0s documentos sao apresentados nao impugnar a sua

=4 n

exactidao”, tudo conforme artigo 368.° do CC.

Assim, compreendida a natureza substancial do documento, teremos, ainda, que aferir de que
poderao existir exigéncias de forma nas declaracdes negociais, conforme dispde o artigo 364.°
do CC, o que naturalmente vai influenciar na forca probatoria que se extraira da prova a produzir,
ou seja, em ultimo recurso, faltando qualquer requisito ou sendo invalidada a prova, a sua forca

probatdria sera, somente, a livre apreciacao pelo tribunal, nos termos do artigo 366.° do CC.
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O meio de prova por documentos, previsto no artigo 423.° do CPC, &, naturalmente, dos meios
de prova mais utilizados®. Nao podemos olvidar que o proprio processo, como veremos adiante,

€ um processo documental®.

Em primeiro lugar, teremos que ter ciente que também a utilizacao do meio de prova documental
tem #imings processuais. Assim, como baluarte, é na fase dos articulados que os documentos
devem ser apresentados. Mas, também no n.° 2 e no n.° 3 do art. 423.° do CPC, existem
excecOes. Assim, se nao forem juntos com o articulado respetivo, os documentos podem ser
apresentados até 20 dias antes da data em que se realize a audiéncia final, mas a parte é

condenada em multa, exceto se provar que os nao pdde oferecer com o articulado.

Findo este prazo, ou seja, apds 20 dias antes da data da audiéncia final, sé serao admitidos os
documentos cuja apresentacao nao tenha sido possivel até aguele momento, bem como aqueles
cuja apresentacao se tenha tornado necessaria em virtude de ocorréncia posterior. Além disso,
se a apresentacao nao tiver sido possivel, de modo justificado, até esse momento sera possivel
apenas no encerramento da discussao e, em alguns casos, poderao ser juntos em sede de

recurso.

= Até a prépria distincdo entre os documentos escritos valera ao nivel do processo civil executivo e da sua
possibilidade de valerem como titulos executivos, a este respeito veja-se GONCALVES, MARCO CARVALHO, "Notas
sobre o regime transitorio de aplicacéo do novo Cadigo de Processo Civil", in Cadernos de Direito Privado, n.° 44,
Outubro-Dezembro de 2013; "As alteragdes no processo executivo: reforma ou contrareforma?", in Cadernos de
Direito Privado, n.° 40, Outubro-Dezembro de 2012; "Embargos de terceiro e terceiros para efeitos de registo", in
Estudos em Homenagem ao Professor Doutor Heinrich EwaldHorster, Aimedina, 2012, pp. 345-367;Dicionario
Jurisprudencial de Processo Civil, 6 Volumes, Coimbra Editora - grupo WoltersKluwer, 2012 e GONCALVES, MARCO
CARVALHO E FERNANDEZ, ELIZABETH, Codigo de Processo Civil e Legislacdo Complementar, 1.% ed., AEDUM, 2013;
Legislacao Processual Civil, vol. |, 3.* Edicdo, Coimbra Editora, 2011; Legislacdo Processual Civil, 2.% Edicéao,
Coimbra Editora, 2008; Direito Processual Civil Declarativo - A pratica da teoria, Aimedina, 2008".

= Documental e digital, como veremos adiante, na evolucao da tramitacado eletronica de dados.
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Nunca olvidando que, ao abrigo do principio do inquisitorio, estas juncées podem ser ordenadas,

oficiosamente e em qualquer altura, pelo julgador.

Em todo e qualquer caso, seja qual for o estado, a contraparte que seja confrontada com o
documento tera, sobre 0 mesmo, o prazo de vista por forma a ser notificada do mesmo e exercer

o contraditorio.

E quanto aos meios de prova, mais concretos, admissiveis na visao processual? Ora, nos termos
do artigo 426.° do CPC, poderdo ser juntos, em qualquer estado do processo. Se a parte
pretender exibir registos fonograficos ou reproducdes cinematograficas, juntara nos articulados,
OU NOS prazos excecionais*supra, mas, a sua reproducao, ficara a seu cargo no sentido de
“[facultar] ao tribunal os meios técnicos de o exibir, sempre que seja necessario, sem prejuizo

do disposto no artigo 411.°".

Sucede que, em alguns casos, a parte quer fazer uso do meio processual, mas nao o tem na
sua esfera juridica e, por isso mesmo, ao abrigo do artigo 429.° e artigo 431.° do CPC, podera
requerer que i) se for a parte contraria a ter os documentos, requerer que a mesma os junte e;
ii) se for um terceiro a ter os documentos, requerer que seja esse terceiro notificado para vir

trazer 0s mesmos aos autos.

Ora, na situacao de serem documentos em poder da parte contraria, nos termos do artigo 429.°,

430.° e 431.° do CPC, admitidos pelo julgador em despacho-saneador, ou, noutro despacho

* Nunca se olvidando a tramitacao eletronica dos processos, regulada pela Portaria n.° 280/2013, de 26 de
Agosto, em particular no artigo 8.°, indica-se que “[os] ficheiros e documentos referidos no n.° 1 do artigo 6.°
devem ter os seguintes formatos: a) Portabledocumentformat (.pdf), preferencialmente na versdo PDF/A e com
conteudo pesquisavel, quando se trate de documento escrito; b) MovingPictures Expert Group 4 Part 14 (MP4)
com codificacao video H.264 AVC e codificacao audio MPEG-2 Audiolayer Il (MP3) ou AdvancedAudioCoding
(AAC), quando se trate de documento video; c) Portable Network Graphics (PNG) ou JointPhotographic Experts
Group (JPEG), quando o documento seja exclusivamente uma imagem; d) MPEG-2 AudioLayer Il (MP3) ou

OggEncapsulationFormatVersion 0 (OGG) com codificacdo audio Vorbis |, quando se trate de documento audio”.
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decisorio, importante realcar a inversao do onus da prova no caso da nao juncao do documento,
0 que acontece por aplicacdo do artigo 430.° e 417.° n.°2 do CPC. A unica forma de obstar a
aplicacao do efeito cominatério previsto no artigo 344.° n.°2 do CC &, efetivamente, a prova de

que o documento desapareceu ou foi destruido, sem culpa sua.

No caso de terceiros 0s mesmos serao regidos pelo artigo 432.° do CPC, com o caso das recusas

regulado no artigo 433 e 434.° do CPC.

Todavia, uma vez apresentados os documentos, aqueles que contenham assinaturas® poderao
ser alvo de impugnacéo. A impugnacao configura um verdadeiro incidente processual®, sendo
que é processado juntamente com a acao, quer de modo auténomo. No entanto, o prazo para
arguicao quer da impugnacao da letra, quer da assinatura, quer, ainda, da exatidao da
reproducdo mecanica ¢ de 10 dias contados desde a notificacdo do documento. Esta
impugnacao, prevista nos artigos 444.° e 445.°, exigindo prova, nao se confunde, em momento

algum, com a ilisdo da autenticidade do documento prevista nos artigos 446.° do CPC.

Conforme defende ANDRE MARQUES RODRIGUES, “Também o C. Proc. Civ. distingue a impugnacao
da genuinidade (art.° 444.°) e a ilisdo da autenticidade ou forca probatoria (art.® 446.°) dos
documentos. A impugnacao da genuinidade consegue-se através da impugnacao da letra ou
assinatura, da impugnacao da exatidao da reproducao mecanica, da prova do nao cumprimento
das instrucoes a que se refere n.° 1 do art.® 381.° C. Civ., ou através de declaracao da
contraparte que afirme nao saber se a letra ou assinatura do documento particular é verdadeira
e deve ser feita no prazo de dez dias a contar desde a apresentacao ou notificacdo da juncao do
documento (art.® 444.°/1 in fine). A arguicao de falsidade do documento ¢ feita nos articulados,

sendo a parte contraria notificada para responder nos casos em que a arguicao € feita no ultimo

& Curiosidade se levantara no caso das assinaturas digitais, mas a seu tempo la chegaremos.

= A respeito da falsidade no direito probatorio veja-se FREITAS, JOSE LEBRE DE, “A accao Declarativa Comum — A
luz do Cdédigo de Processo Civil de 2013", 3.7 edicao, Coimbra Editora, Coimbra, 2013; “A falsidade no Direito
Probatorio”, 2.7 Edicdo, Almedina, 2013.
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articulado admissivel, caso contrario, responde no seguinte (art.® 448.° C. Proc. Civ.), as partes
podem, com a arguicado e resposta, oferecer prova (art.° 449.°/1 C. Proc. Civ.) e a causa segue
a sua tramitacao normal, sendo a questao da falsidade decidida a final. Apenas havera lugar a
processamento como incidente nos casos previstos no art.® 450.° C. Proc. Civ. A falsidade pode

ser, também, declarada oficiosamente nos casos previstos no art.” 372.°/3 C. Civ"?.

Assim, o artigo 446.° do CPC regula a ilisao da autenticidade do documento ou da sua forca
probatoria, sendo que “[no] prazo estabelecido no artigo 444.°, devem também ser arguidas a
falta de autenticidade de documento presumido por lei como auténtico, a falsidade do
documento, a subscricdo de documento particular por pessoa que nao sabia ou nao podia ler
sem a intervencdo notarial a que se refere o artigo 373.° do CC, a subtracdo de documento
particular assinado em branco e a insercao nele de declaracoes divergentes do ajustado com o

signatario”.

E no final, admitido o meio de prova, estara apto a realizar a prova a que se promete? Com que

grau probatorio?

1.3. Prova pericial
Nos termos do artigo 388.° do CC, regula-se a prova pericial, ou seja, aquela prova que €, nao
mais, do que um juizo técnico que “[tem] por fim a percepcao ou apreciacao de factos por meio
de peritos, quando sejam necessarios conhecimentos especiais que o0s julgadores nao possuem,
ou quando os factos, relativos a pessoas, ndo devam ser objecto de inspeccao judicial”. Esta

prova tem, em si, uma sujeicao a livre conviccao do julgador nos termos do artigo 389.° do CC.

“RODRIGUES, ANDRE MARQUES, “A Valoracdo Da Prova Em Processo Civil: Prova Legal E Livre Apreciacdo Da
Prova”, Relatério de Estagio realizado no Juizo Central Civel de Lishoa, com vista a obtencdo do grau de Mestre
em Direito Forense e Arbitragem, Faculdade de Direito da Universidade Nova de Lisboa, Marco de 2020, disponivel

para consulta em https://run.unl.pt/, p. 55.
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Neste tipo de prova, nao se basta, nem poderia, um mero parecer técnico. Exige-se que nao se
fale de mera perspetiva, mas sim de uma concreta indagacao®. Mas € uma prova sujeita a livre
conviccao, que, nao pode ser uma liberdade absoluta, mas mais restrita. Afinal de contas, o

julgador nao é técnico da arte alvo de peritagem.

Processualmente, nos artigos 467.° e ss. do CPC, regula-se 0 modo de prova pericial. A pericia
podera ser singular ou colegial, a requerimento das partes ou determinada oficiosamente pelo
julgador ou, ainda, em casos de imposicao em razao do valor da causa, nos termos do artigo
468.° do CPC. Quando ¢ singular, e independentemente, o autor da mesma vera, sempre, na
esfera das partes, a possibilidade de contraditorio quer na sua nomeacao, nos termos do artigo

467.° do CPC, quer em toda a démarche da producéo probatéria.

O desempenho da funcao de perito € sério e esta escrupulosa e minuciosamente regulado nos

artigos 469.°, 470.°, 471.°, 472.° e 473.°, todos do CPC.

Para a realizacdo da pericia, € necessaria a fixacdo do respetivo objeto, os vulgarmente
designados quesitos, sendo certo que, conforme dispde o artigo 475.°, 476.° e 477.° do CPC,

se trata da fixacdo do objeto da pericia.

De toda a criacdo metodologica da pericia, prevista nos artigos 478.° a 483.°, todos do CPC,
surgira o relatério pericial que &, sempre, notificado as partes nos termos do artigo 484.° do
mesmo Caddigo, por forma a ser exercido o contraditério, podendo dele ser apresentadas
reclamacdes (artigo 485.° do CPC), ou requerida a comparéncia dos peritos na audiéncia final a
fim de prestar esclarecimentos (artigo 486.° do CPC), ou, ainda, requerida a realizacdo de

segunda pericia (artigo 487.° do CPC).

No caso da segunda pericia, esta nao invalida a primeira, tendo, ambas, o mesmo valor

probatorio.

# VARELA, ANTUNES, BEZERRA, J. Miguel e NORA, SAMPAIO E., ob.cit, p.376.
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1.4. Prova testemunhal
A prova testemunhal é uma prova, como ja vimos, pessoal, sendo admitida salvo se direta ou
indiretamente afastada. Regulada no direito substantivo no artigo 392.° e ss. do CC, consagra
em si mesmo, também, uma livre conviccao ao nivel da sua valoracao. Claro que esta prova é
extremamente delicada, pois, ainda que perante um julgador, a mentira pode ser facilmente
tornada numa verdade, através de mecanismos trabalhados (corporais, metodoldgicos). O perigo
da prova testemunhal esta nesta possibilidade. Dai que o julgador, quase que um deus do olimpo,
tenha que levantar os véus de artificios aplicados para tentar perceber se o que a testemunha
diz, sera, ou nao, verdade. E muitas vezes, pode mesmo nao ser, mas formou-se a conviccao de

ser. Mas é o que se vem a perguntar: o que &, afinal, a verdade?

Este meio de prova sera inadmissivel se a prova exigida para os factos for necessariamente
escrita ou, ainda, quando o facto ja estiver plenamente provado (evitando-se a pratica de atos
inuteis) ou, ainda, em casos de haver prova plena para o facto, tudo nos termos do artigo 393.°

do CC, e, ainda, nos casos previstos no 394.° do mesmo Codigo.

Ao nivel processual, o meio de prova testemunhal impde que seja aferida e verificada a aptidao
mental para depor, sendo este o critério de capacidade para depor como testemunha nos termos
do artigo 495.° do CPC. Naturalmente que quem for parte na acao, esta impedido e depor como

testemunha, porquanto a sua inquiricao, a ocorrer, sera com outro meio de prova ja aqui vincado.
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A producao de prova testemunhal nado significa a sua producao automatica, porquanto poderao
existir recusas legitimas ao depoimento®, além de que, quem indicou a testemunha, podera

desistir da inquiricao da mesma, salvo se a mesma for indicada oficiosamente pelo julgador.

O lugar e 0 momento da inquiricdo, com uma notoria influéncia, por ora, da era digital, sera, em
regra, na audiéncia final, preferencialmente presencial (em razao do principio da imediacao e da

oralidade), mas com possibilidade de, em alguns casos, ser utilizada a teleconferéncia*-.

A producao da testemunha podera ser alvo de impugnacao, sempre com alegacao e prova, nos

termos do artigo 514.° e 515.° do CPC, tratando-se, tal, de um incidente.

O principio da imediacao e da oralidade tém, também, ao nivel deste meio de prova diversas
excecoes, desde logo a inquiricao possivel no domicilio dos mandatarios, por acordo entre as

partes, em respeito da igualdade, nos termos do 517.° do CPC; prestado por escrito, com acordo

® Nos termos do artigo 497.° do Cadigo de Processo Civil, “1 - Podem recusar-se a depor como testemunhas,
salvo nas acbes que tenham como objeto verificar o nascimento ou o dbito dos filhos: a) Os ascendentes nas
causas dos descendentes e os adotantes nas dos adotados, e vice-versa; b) O sogro ou a sogra nas causas do
genro ou da nora, e vice-versa; c) Qualquer dos conjuges, ou ex-conjuges, nas causas em que seja parte o outro
codnjuge ou ex-conjuge; d) Quem conviver, ou tiver convivido, em unido de facto em condicdes analogas as dos
codnjuges com alguma das partes na causa. 2 - Incumbe ao juiz advertir as pessoas referidas no numero anterior
da faculdade que lhes assiste de se recusarem a depor. 3 - Devem escusar-se a depor 0s que estejam adstritos
ao segredo profissional, ao segredo de funcionarios publicos e ao segredo de Estado, relativamente aos factos
abrangidos pelo sigilo, aplicando-se neste caso o disposto no n.° 4 do artigo 417.°".

* Qutros casos que alteram o momento da inquiricdo: “a) Inquiricdo antecipada, nos termos do artigo 419.°; b)
Inquiricdo por carta rogatoria, ou por carta precatoria expedida para consulado portugués que nao disponha de
meios técnicos para a inquiricdo por teleconferéncia; c) Inquiricdo na residéncia ou na sede dos servicos, nos
termos do artigo 503.°; d) Impossibilidade de comparéncia no tribunal; e) Inquiricdo reduzida a escrito, nos termos
do artigo 517.°; f) Depoimento prestado por escrito, nos termos do artigo 518.°; g) Esclarecimentos prestados nos

on

termos do artigo 520.°".

* A inquiricao por meio tecnoldgico encontra-se prevista no artigo 502.° do Cédigo de Processo Civil.
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das partes, mediante assinatura, datada e autorizacao pelo julgador, nos termos do artigo 518.°

do CPC, salvaguardando-se requisitos de forma especificos nos termos do 519.° do CPC.

Ao abrigo do principio do inquisitério, plasmado concretamente no artigo 526.° do CPC, também
o julgador pode, oficiosamente, determinar a comparéncia de quem se repute essencial a boa

decisao e descoberta da verdade.

Como esta prova é liviemente apreciada e fragil, em caso de haver circunstancias que abalem a
credibilidade do depoimento da testemunha, a parte contra quem a testemunha for produzida

podera contradita-la nos termos do artigo 521.° e 522.° do CPC.

Claro que se for a testemunha desfavoravel a parte que a arrolou, ainda que existam
circunstancias que abalem este depoimento, a legislacao nao permite que a acareacao aconteca.
O que acaba por, a nosso ver, ser algo criticavel, porque as testemunhas ndao se podem
influenciar e podera mesmo, a juncao de determinadas testemunhas, abrir uma caixa de

pandora...

Se a testemunha estiver em contradicao entre outras testemunhas ou com os depoimentos de
parte (e ndo com as declaracoes de parte, o que nos causa, também, diga-se, muitissima
estranheza), sera possivel requerer o confronto entre os contraditérios, através do mecanismo
chamado acareacao, previsto no artigo 523.° do CPC, com o modo de processar previsto no

524.° do CPC=.

2 Sobre este assunto veja-se SOUSA, LUIS FILIPE PIRES DE, “Prova por presuncéo no Direito Civil”, Almedina, 2017

e “Prova Testemunhal”, Almedina, 2017.
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1.5. Prova por inspecéo
Nos termos do artigo 390.° do CC “[a] prova por inspeccao tem por fim a percepcaodirecta de
factos pelo tribunal”, tendo, também, a forca probatéria de ser livremente apreciado pelo

julgador.

A inspecao, ao nivel processual, judicialmente falando, € uma prova real e direta, porque é o

contacto direto do julgador com a prova a ser produzida.

Esta inspecao judicial pode ocorrer por livre vontade do julgador, oficiosamente, ou, ainda, a
requerimento das partes, salvaguardando-se, sempre, 0s principios constitucionais e estando
talhada nos artigos 490.° e ss. do CPC. Em toda a inspecao judicial ha, sempre, o assegurar da
participacao das partes e, também, do acompanhamento ao julgador de um técnico

especializado, sendo, sempre, lavrado auto de inspecao.

Caso o julgador entenda que a sua deslocacao nao é justificada, podera, antes, incumbir um

técnico ou pessoa qualificada para proceder a inspecédo, sendo que toda esta prova sera

livremente apreciada pelo julgador, tudo nos termos do artigo 494.° do CPC.
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2. Da livre apreciacao da prova pelo tribunal e do dever de fundamentacdo: um ponto de partida

E no préprio artigo 607.°, n.° 5, do CPC que se extrai a livre conviccao do julgador e o seu poder
ao nivel da livre apreciacao de provas. Ora, o sobredito artigo dispde que “[o] juiz aprecia
livremente as provas segundo a sua prudente conviccao acerca de cada facto; a livre apreciacéo
nao abrange os factos para cuja prova a lei exija formalidade especial, nem aqueles que s6
possam ser provados por documentos ou que estejam plenamente provados, quer por

documentos, quer por acordo ou confisséo das partes”.

A livre conviccao do julgador, na ratio da livre apreciacao das provas, esta limitada pela prova

que o préprio meio de prova exige, ou seja, da propria forca probatoria.

PIERO CALAMANDREI* indicou, e bem, que, de facto, “[o] magistrado ou o advogado que se
preocupa com o facto -o factista — ¢ um homem corajoso, modesto mas honesto, a quem
interessa mais encontrar uma solucao justa que melhor se adapte a realidade, do que fazer boa
figura como colaborador de revistas juridicas e que pensando mais no bem dos que vém a juizo
do que no seu bem préprio, por eles se atira ao longo estudo das circunstancias, o que requer

abnegacao e nao da gloria”.

A verdade que se pretende extrair com as provas, de modo a prolacao da decisao, mais nao é
do que a verdade material, aquela que esta de fora do processo, mas que nele se tenta recriar.
Tipificado no nosso Codigo de Processo Civil, com varios corolarios* , temos o principio da
descoberta da verdade material. A verdade material mais ndo é do que “[aquela] que se procura
alcancar no processo através de uma representacdo que reflita a realidade histérica com o
maximo de fidelidade possivel, embora com algumas limitacdes destinadas a tutelar outros

valores protegidos pelo ordenamento juridico”*.

“CALAMANDREI, PIERO, Eles, os Juizes, Vistos por nos os advogados, Editora Pillares.
* Como 0 sao, sem sombra para duvida, os artigos 411.° e 436.° do CPC.

% RUCO, ALBERTO AUGUSTO VICENTE, ob.cit p. 115.
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Claro que as provas, assim, serao o maior contributo para a formacao da conviccédo do julgador:
que, socorrendo-se de provas, também utilizara as regras de experiéncia ou os ditos sintormas

da verdade, para atingir a reconstituicdo da realidade que €, nao mais, do que histérica*.

Assim, “[a] conviccao do juiz procurara estabelecer, auxiliado pelos advogados das partes ou
sujeitos processuais e outros intervenientes acidentais (testemunhas, peritos...) qual delas

coincide com a realidade que efetivamente ocorreu”.

E importante clarificar que, esta livre conviccdo da prova pelo julgador, nunca podera atribuir a
este um poder arbitrario, €, sim, uma “conscienciosa ponderacao desses elementos e das

circunstancias que os envolvem”,

Ha que, obrigatoriamente, distinguir o sistema de prova legal do sistema da livre apreciacao de
forma. Enquanto que, no primeiro, ha uma fixacdo da conclusdo probatoria pela legislacdo, no
segundo®- & atribuido ao julgador o poder de, com liberdade, formar a sua conviccao sobre 0s

factos assente em critérios que nao sao, nem poderiam ser, discricionarios.

* \ide, a este respeito, RUCO, ALBERTO AUGUSTO VICENTE, /idem ibidem.

7 Vide, a este respeito, RUCO, ALBERTO AUGUSTO VICENTE, /idem ibidem.

% Ac. do Tribunal da Relacdo de Coimbra (TRC), datado de 05.11.2019, cujo rel. € ANTONIO CARVALHO MARTINS,
com o n.° de processo 2012/15.0T8CBR.C1, consultado pela ultima vez em 04.07.2020, disponivel em
www.dgsi.pt.

» “[os] fundamentos suficientes para que, através das regras da ciéncia, da logica e da experiéncia, se possa
controlar a razoabilidade daquela sobre o julgamento do facto como provado ou nao provado. A exigéncia de
motivacao da decisao nao se destina a obter a exteriorizacao das razdes psicoldgicas do juiz, mas a permitir que
0 juiz convenca os terceiros da correccdo da sua decisdo”, SOUSA, MIGUEL TEIXEIRA DE, Estudos sobre o Novo
Processo Civil, Lex, 1997, p. 348.

1w “Inrova) apreciada pelo julgador segundo a sua experiéncia e a sua prudéncia, sem subordinacédo a regras ou
critérios formais pré-estabelecidos, isto ¢, ditados pela lei”, cfr. REIS, JOSE ALBERTO DOS, Cddigo de Processo Civil
Anotado, vol. IV, 1.7 ed., 3.? reimpressao, Coimbra Editora, Coimbra, 2012, p. 569.

lmportante atender ao artigo 607.°, n.° 4, do Codigo de Processo Civil.
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Assim, tendo o julgador optado por uma solucdo que se afigure respeitadora de juizos de
plausibilidade, cumprindo regras quer da légica, da ciéncia ou da experiéncia, a priori, a mesma
nao vera possibilidade de ser atacada, porque respeita a lei, desde que fundamentada

devidamente.

Ora, portanto, ao falarmos de sistema de prova livre, jamais poderiamos desvirtuar o dever de
fundamentacao adstrito as sentencas judiciais e importara, sempre, ter em mente os principios

da livre apreciacao aliados a imediacao e oralidade.

Sabemos, claramente, que a fundamentacéo é um dos principios norteadores do processo civil

e, também, em particular, das prdprias decisoes.
Nos termos do artigo 615.° do CPC, plasmam-se os vicios determinantes da nulidade da

sentenca, entre os quais a falta de fundamentacao, onde se extrai uma imposicao, natural, de

que o julgador deve discriminar como chegou as conclusdes, subsumindo os factos ao direito.
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3. Daimpugnacao da prova
Conhecendo os graus probatorios possiveis e as distingcdes realizadas no direito processual
quanto as impugnacdes probatorias, a questao prende-se quando estamos na rafio de uma

impugnacao impossivel que, &, de facto, o problema pratico que se levanta.

Sabemos que, agora, nao s6 a propria prova, como 0 processo onde a mesma € junta ou
produzida, tém ramificacdes digitais assentes. Nessa medida, incumbe-nos distinguir trés
momentos:
i) O da prova ja existente que esta, por exemplo, num documento (meio de prova).
ii) O da juncao probatoria aos autos, através da plataforma eletronica CITIUS, por
exemplo, ao abrigo da tramitacao eletronica dos processos (modo de juncdo da prova
e dos meios de prova).

iii) O da producéo probatdria nos autos (através de diversos meios de prova).

E que estes trés momentos, nao necessariamente diferentes, levantam questoes particulares de
impugnacao da prova, do meio de prova e, ainda, de como € que podemos garantir a sua
fidedignidade. Como podemos proteger a prova, também, no decurso do processo? Impedindo
pirataria, violacao e contaminacao? E a prova que existe — na sua criacao e surgimento — antes

do processo, como é que é ela, a luz dos atuais dias?
E aqui que teremos que fazer um interregno e gravitar a era digital onde vivemos, para retomar

a nossa preocupacao e perceber qual o caminho que deveriamos seguir (mas que ainda nao

seguimos).
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CAPITULO Il
DA PROVA DIGITAL

* %

§ Nota Introdutoria ao Capitulo lll 1. O Conceito de “Era digital” 2. A
justica na Sociedade Digital 3. A prova digital e os novos desafios para o
Direito 3.1. Conceito de prova digital 3.2. Principios subjacentes a prova
digital 3.3. Das dificuldades na natureza da prova digital 4. O surgimento
da prova digital e as suas derivacdes 4.1. Da prova documental, visual
ou sonora, produzida pelo Skype 4.2. A mensagem de correio eletronico
4.3. O ficheiro informatico 4.4. O print screen 4.5. Da prova documental,
visual ou sonora, produzida pelas redes sociais, plataformas digitais,
hangouts e Whatsapp 4.9. A fotografia digital, a gravacao video digital e
a gravacao audio digital 5. A contratacao eletronica e a assinatura digital.
6. O caso concreto dos contratos celebrados a distancia e fora do
estabelecimento comercial: a necessidade de um novo conceito de
consumidor trazido pela prova digital. 6.1. O conceito de consumidor
6.2. A legislacao do consumo 6.3. Os pressupostos do conceito de
consumidor no ambito do Decreto-Lei n.® 24/2014, de 14 de Fevereiro,
dos contratos celebrados a distancia e fora do estabelecimento comercial
6.3.1. A importancia da informacao pré-contratual. 6.4. Os mercados
digitais e a influéncia na realidade do consumo. 6.4.1. As redes sociais
no sentido lato. 6.4.2. As plataformas digitais, em particular: as
plataformas de divulgacdo de alojamento. 6.4.3. O caso especifico do
facebook como uma rede social que conjuga diversos tipos de
consumidores e vendedores. 7. Protecao de dados pessoais vs. protecao
do consumidor: que direitos devem prevalecer? 8. A prova digital na

compra de bens e servicos digitais.
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§ Nota Introdutéria ao Capitulo 11l
Vivemos num mundo dominados pela eletrénica, pela informatica e pelo ambiente digital.
Funcionamos em rede, contratamos em rede, trabalhamos em rede e simplificamos, através do
digital, as relacdes: sejam juridicas ou nao. Esta simplificacao acarreta, em si mesmo, problemas

do dominio do imaterial.

1. O Conceito de “Era digital”

Vivemos, atualmente, na Era da Informacdo, na dita Sociedade de Informacao, digital. A
sociedade da Informacao comecou a ter extrema relevancia no século XX, mas, o que é certo, é
que ja ALVIN TOFFLER, um futurista, visionario em assuntos contemporaneos, desenhou as suas

Perspectivas de Evolucao.

lamos comecar, segundo o mesmo, numa sociedade agricola, com familias multigeracionais,
para uma sociedade industrial, com familias pequenas e massificacao e, por fim, familias ainda
mais pequenas, uma sociedade pos-industrial com o grande advento das TIC — Tecnologias de

Informacao e do Conhecimento.

Ora, quando chegados a esta Sociedade da Informacado e do Conhecimento, que € onde, quer
segundo as previsoes, quer segundo a realidade, nos inserimos, seriamos, e somos, motivados
pela informacao que nos domina, aumentando a complexidade das questdes (muitas vezes
associada a uma simplicidade perigosa, como ja veremos), a globalizacao, a competitividade, as
mudancas crescentes e fugazes e ao desenvolvimento de novas tecnologias, cada vez maiores e
mais inovadoras, quer a internet, multimédia, hipermédia, sistemas de conversacao a distancia,

entre outras.
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A sociedade Digital> em que vivemos, a dita era digital, afeta todas as ciéncias e todas as
realidades, afetando, em particular, a vida social e humana, tornando-nos dependentes da
internet, dos gadgets e dos aparelhos informaticos, sem os quais ndo conseguimos viver: veja-
se que este proprio estudo ndo é escrito em manuscrito, mas, sim, escrito num computador,
conectado a internet e com um c/ick indevidamente realizado podera ser revelado antes da sua
apresentacao: que perigos e que vantagens? Além de que, onde o guardamos, na dita c/loud, nao
temos a morada, o domicilio ou a possibilidade de saber qual o seu efetivo paradeiro: esta no

disco.

BETTENCOURT DA CAMARA indicou que "[poucos] fendmenos sao tao subtis (...) como as grandes
transformacdes socio-econodmicas. Entram sem se anunciarem, instalam-se sem que lhes
pecam, espalham-se sem que as convidem (...) e nao se fazem - vao-se fazendo, variando (...)
na cadéncia do passo e na velocidade de implantacao: milénios para a Revolucao Agricola,

séculos para a Revolucao industrial”«.

2 A aste respeito, veja-se VALENTE, MANUEL MONTEIRO GUEDES, Os desafios do direito do século XXI: violéncia,
criminalizacao, consenso, tutela digital e laboral, Coimbra, Almedina, 2019, VERDELHO, Pedro, "Cibercrime",
Direito da Sociedade da Informacao, Vol. IV, Coimbra Editora, 2003; “A obtencao de prova no ambiente digital”,
Revista do Ministério Publico, Ano 25.°, n°® 99 Julho-Setembro 2004 pp. 117-136; 75, BARROS, JULIANA ISABEL
FREITAS, "O Novo Processo Penal: Os Meios de Obtencédo de Prova Digital consagrados na Lei 109/2009, de 15
de Setembro", Dissertacdo apresentada no ambito do 2.° ciclo de Estudos em Direito da Faculdade de Direito da
Universidade de Coimbra, com especializacdo em 69 Ciéncias Juridico-Forenses, sob orientacdo da Professora
Doutora Helena Moniz, Coimbra, 2012; CASEY, EOGHAN, '"Digital EvidenceandComputer Crime,
ForensicScienceComputersandthe Internet" AcademicPress, 2000; CORREIA, JOA0 CONDE, "Qual o significado de
abusiva intromissdo na vida privada, no domicilio, na correspondéncia e nas telecomunicacdes (art. 32.°, n.° 8,
2% parte da CRP)?", Revista do Ministério Publico, n.°79, 1999; “Prova digital: as leis que temos e a lei que
deviamos ter”, Revista do Ministério Publico, Ano 35, n.° 139, Julho-Setembro 2014 e NEGRAPONTE, NICHOLAS
“A vida Digital”, 2.% ed, Sdo Paulo: Companhia das Letras, 1995, p.157.

s CAMARA, BETTENCOURT DA, “A IIl Revolucdo Industrial e o Caso Portugués”, in Impacto das Novas Tecnologias

na Sociedade Portuguesa, MIE, 1986, Lisboa.
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Tom CHATFIELD, tece uma reflexdo muitissimo curiosa acerca desta evolucao “[d]igitalmente, ha
recompensas mais faceis de encontrar do que outras. Arranjar o que queremos online €
frequentemente muito diferente de arranjar o que necessitamos, embora ambas as coisas
tendam a acontecer mais rapidamente. Ao atravessar imaterialmente o espaco online,
encontramos mais facilidades do que quando partilhamos um espaco fisico. Conseguimos mais
facilmente ser altruistas e abertos, e também enganar e causar sofrimento com maior facilidade.
Ignorar as realidades humanas que estdo por detras de cada ecra torna as nossas vidas mais
faceis. §Neste sentido, a tecnologia € uma espécie de amplificador aplicado as nossas naturezas,
um universo de possibilidades que, no pior dos casos, acarreta o risco de reduzir as outras
pessoas ao nivel de objetos, como presencas que ligamos ou desligamos a nosso bel-prazer e
que nos merecem pouco respeito ou honestidade. Ocultados por detras de possibilidades ainda
maiores, arriscamos distanciarmo-nos permanentemente de relacdes profundamente
empenhadas com os outros e de relacbes profundamente introspetivas com nés mesmos.
Porém, as ultimas trés décadas de atividade online nado atestam apenas fendmenos de
objetificacdo ou hedonismo facil. Olhando para a paisagem digital em 2011, vejo uma arena
desejosa de extrair maior profundidade dos seus espacos publicos, de personalizar e humanizar
a todo custo. § Se assim nao fosse, como explicar a nossa vontade de tornar os aspetos digitais

das nossas vidas cada vez mais complexos e confusamente humanos?”.

wCHATFIELD, Tom, Como aproveitar ao maximo a era digital, trad. Jodo Henrique, Alfragide, Lua de Papel, 2019,
disponivel para consulta em https://static.fnac-static.com/multimedia/PT/pdf/9789892322278.pdf, consultado

pela ultima vez em 10.03.2021.
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2. Ajustica na Sociedade Digital

A sociedade digital influencia, atualmente, diversos ramos da vida quotidiana e, como nao
poderia deixar de ser, a justica foi, realmente, uma delas. A Portaria n.° 280/2013, de 26 de
Agosto, que regulou e aprovou o sistema CITIUS™, impondo que, em regra, a “[apresentacao]
de pecas processuais e documentos por transmissao eletronica de dados por mandatarios
judiciais ¢ efetuada através do sistema informatico de suporte a atividade dos tribunais”,

conforme dispde o artigo 5.° da referida portaria.

Sucede que, no que respeita concretamente ao processo civil, ndo podemos olhar a justica (e
afinal o que é a justica?) como, somente, o modo de tramitacdo dos processos porque essa, pese
embora evolucao ao nivel da sociedade digital, nao s6 nao é a unica como, cada dia, aumentam

os desafios e os afloramentos.

O processo tradicional, com provas com faturas, contratos, documentos no sentido tradicional
da palavra (pese embora como meio de prova, no sentido de serem submetidos numa
plataforma, acabam por ter cunho de digital, mas, se requerida a juncao do original, este nao é

per se um documento digital), ndo sao hoje somente a realidade da justica.

A justica hoje depara-se com a era tecnologica em que vivemos e com a rapidez com que nos
conectamos, com que contratamos (on/ine, desprovidos de presencas simultaneas) e com a

desmaterializacao da propria comunidade.

O surgimento da pandemia COVID-19, as obrigatoriedades de teletrabalho vieram colocar a nu

aquilo que ja tinha vindo a ser revelado pela robdtica, que vinha demonstrando que o ser-humano

v Sendo que ndo podemos deixar de referir a plataforma inventarios, o SITAF para a tramitacao eletrénica de
processos administrativos e fiscais e todas as plataformas existentes de tramitacdo extrajudicial de diversas

tematicas, tais como o registo automével e o registo comercial.
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estava a ser facilmente substituido em algumas tarefas pelas maquinas, pelos robots®:
pensemos na simples passagem numa autoestrada com portagem onde, antigamente, tinhamos
nos porticos um ser-humano e, atualmente, ja nao s6 nao existem porticos com seres-humanos,

como temos uma dita facilidade de apenas liquidar a uma maquina e seguir viagem.

A justica esta influenciada pela sociedade digital ndo s6 no seu acesso, como na sua tramitacéo,
mas, sobretudo, como o proprio caminho para a desburocratizacao e desmaterializacao. A justica
sentiu o /nput com a admissibilidade da producao de prova a distancia mas, mais do que isso,
com a propria realizacao de julgamentos a distancia” e, agora, mais recentemente, com o
Decreto-Lei n.° 126/2021 de 30 de dezembro, a possibilidade de realizacao, através de
videoconferéncia, de atos auténticos, termos de autenticacdo de documentos particulares e
reconhecimentos que requeiram a presenca dos intervenientes perante conservadores de
registos, oficiais de registos, notarios, agentes consulares portugueses, advogados ou

solicitadores.

e Também o surgimento dos robots veio a trazer desafios para o mundo juridico, veja-se a Resolucao do
Parlamento Europeu, de 16 de fevereiro de 2017, que contém recomendacdes @ Comissao sobre disposicdes de
Direito Civil sobre Robdtica.

1w A este respeito veja-se a Lei n.° 1-A/2020 de 19 de marco.
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3. A prova digital e os novos desafios para o Direito
O Direito tem vindo a sofrer desafios, com o advento da prova digital, nas suas mais diversas

areas, e mundialmente®. Nao poderiamos ficar alheios a este mundo em que vivemos onde uma

e A este respeito veja-se ABRANTES, JOSE JOAO, “Prova ilicita (Da sua relevancia no processo civil)”, Revista
Juridica, n.° 7 , nova série, AAFDL, Lisboa, Jul/Set de 1986; “Contrato de Trabalho e Meios de Vigilancia da
Atividade do Trabalhador” /n Estudos de Homenagem ao Prof. Raul Ventura, vol. I, 2003, pp. 809 a 818;
ARZAMENDI, JOSE LUIS DE LA CUESTA, "Derecho Penal Informatico", Primeraedicion, Editorial Aranzadi, SA. 2010;
ASCENCAO, JosE DE OLIVEIRA, "Criminalidade Informatica”, Estudos sobre Direito da Internet e da Sociedade da
Informacao, Almedina, 2001; AVOLIO, Luiz FRANCISCO TORQUATO, “Provas llicitas, interceptacfes telefonicas,
ambientais e gravacdes clandestinas”, 5.% edicao, Editora Revista dos tribunais, Sao Paulo, 2012; BOLDT, MARTIN,
“Privacy-Invasive Software”, BlekingelnstituteofTechnology, 2010; BRAVO, JORGE DOS REIS, “Prova Genética -
Implicacdes em Processo Penal”; BRAVO, ROGERIO, "Equiparacao do correio electrénico ao conceito tradicional de
correspondéncia por carta", Policia e Justica - Revista do Instituto Superior de Policia Judiciaria e Ciéncias
Criminais, Il Série, n.° 7, Janeiro-Junho 2006, Coimbra Editora; -"As Tecnologias de informacédo e a Compressao
dos Direitos, Liberdades e Garantias - os efeitos das regras 10/10 e 1/1", Lisboa, 2012; COSTA, JOSE DE FARIA,
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simples encomenda de vestuario se passa, por exemplo, online e onde a despessoalizacao tem
vindo a ser, em larga escala, quer tratada, quer uma evidéncia™. A vida digital, ou seja, aquilo
que existe na internet e que se passa na internet tem vindo a influenciar o direito, nas suas mais
diversas areas, mas nao sO. A propria vida digital, como vimos, no conceito de tramitacao

processual, adquire influéncia nefasta no direito.

Pensemos, em termos abstratos, numa situacao de encomenda online, no ambito de uma
relacdo de compra e venda para consumo, que vem a resultar numa compra e venda defeituosa.
E pensemos, neste caso em concreto, nos casos em que o perfil & eliminado. A relacao passou-
se online, € uma questdo, inequivoca, de prova digital, com um dos maiores desafios: a

identificacao idonea do vendedor, digital e a (im)possibilidade de prova™.

Ora, também no caso da formacdo da vontade™, quando esta é gerada online, através de
conversas digitais — porque agora a realidade de convergéncia e confraternizacao também
alterou — se levantam problemas. Indaguemos acerca dos chats como Messenger, whatsapp,
instagram, telegram, signal, pese embora a existéncia de outros, sao estes que nos suscitam
importante interesse: é que, diferindo, & certo, em cada um, temos a possibilidade de as
mensagens serem destruidas, eliminadas (com ou sem rasto) e a possibilidade de prova, caso

nao exista um print screen, como sera possivel?

1 A este respeito veja-se 0 DL n.° 24/2014, de 14 de Fevereiro relativo as relacdes de consumo, em particular
aos contratos celebrados fora do estabelecimento e a distancia, onde o online ganha especial cuidado.

1w Fstes casos nao sao os Unicos, também ao nivel do alojamento e da realidade imobiliaria lancaram, no direito,
um desafio acrescido.

A este respeito, veja-se, HORSTER, HEINRICH EWALD, A Parte Geral Do Cédigo Civil Portugués, Teoria Geral do
Direito Civil, 2% Edicao totalmente revista e aumentada, Reimpressdo 2021, Almedina, 2019; ANDRADE, MANUEL
AUGUSTO DOMINGUES, Teoria Geral da Relacao Juridica, Il Volume, Aimedina; PINTO, CARLOS ALBERTO DA, Teoria
Geral do Direito Civil, 3.% edicao, Coimbra Editora, 2012 e VASCONCELQS, PEDRO PAIS, Teoria Geral do Direito
Civil, 7.7 edicdo, Almedina, 2019.
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Além disso, temos a possibilidade, facil, da falsificacao destas conversacdes quer através da
utilizacao de sistemas que permitem a adulteracao da imagem e do nome numa conversa em
direto, quer através da falsificacdo através da utilizacdo de sistemas de tratamento de

documentos.

A prova digital, assim, nao podera ser confundida com uma simples prova nao digital: e como

tal é “tao pacifico”, também mereceria, a nosso ver, um tratamento especial.

Por sua vez, teremos sempre, novamente, que nao confundir a prova, como meio de prova e,
ainda, o processo digital. A prova é o que realmente se quer demonstrar; por sua vez, 0 meio
(que pode ser digital) € o instrumento utilizado para a prova daquilo que se quer demonstrar,
que, neste caso, pode ou nao ser digital e, por sua vez, o processo, na ratio digital, é entendido

como a tramitacao eletronica.

Mas como poderemos definir, afinal, prova digital?

3.1. Conceito de prova digital
Nao é, efetivamente, no ambito do processo civil que encontraremos a definicao da prova digital.
Mas, o conceito de prova digital per se nao teria que ser restrito a uma realidade contenciosa.
Mas encontramos uma definicdo em algum processo? E certo que ndo, pese embora ser no

Processo Penal que a mesma colhe mais tratamento.

BENJAMIM DA SILVA RODRIGUES™ avancou um conceito do que seria prova digital, considerando a
mesma como, em primeiro lugar “prova eletronico-digital” e, em segundo, como qualquer tipo
de informacao que contenha valor probatorio e que seja armazenada ou transmitida sob a forma

binaria ou digital.

wRODRIGUES, BENJAMIM DA, Direito Penal Especial, Direito  Penal Informatico-Digital, Coimbra, Coimbra

Editora, 2009, p. 39.
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Claro que esta definicdo ndo é a Unica avancada e vai divergindo, porquanto enquanto uns a
designam de prova digital, outros a designam de prova eletronica* e, outros, de prova eletronico-
digital. Também ha quem conecte, intrinseca e extrinsecamente, dados e prova, o que é algo
perigoso de se adotar e, por essa medida, teremos que nos afastar daquilo que é defendido por

exemplo por EOGHAN CASEY*, STEPHEN MASON"* & DANIEL SENG.

Tomamos, assim, conhecimento pleno de que a prova digital €, naturalmente, utilizada como
forte instrumento de prova, ou seja, meio de prova, mas, também, como prova per se e, ainda,

como a propria tramitacao do processo.

A grande preocupacao, diga-se, legislativa, com a valoracao da prova digital foi efetivamente
granjeada pelo Regulamento elDAS"™, que plasmou como sendo crucial objetivo a eliminacao
“[dos] obstaculos existentes a utilizacdo transnacional dos meios de identificacao eletronica
utilizados nos Estados-Membros para a autenticacédo para, pelo menos, os servicos publicos. O
presente regulamento nao visa intervir em matéria de sistemas de gestao da identidade eletronica
e infraestruturas conexas existentes nos Estados-Membros. O seu objetivo € garantir que, para
aceder aos servicos em linha transfronteiricos oferecidos pelos Estados-Membros, seja possivel

utilizar com seguranca a identificacdo e autenticacéo eletronicas”.

us | AINZ, JOSE LUIS RODRIGUEZ, “Sobre el valor probatorio de conversacionesmantenidas a través de programas de
mensajeriainstantanea (A proposito de la STS, Sala 2.2, 300/2015, de 19 de mayo)” in Diario La Ley, N.° 8569,
SecciénDoctrina, 25 de Junio de 2015, Ref. D-256, LA LEY.

1+ CASEY, EOGHAN, "Digital Evidence and Computer Crime, Forensic Science Computers and the Internet" 3-.
edition, Academic Press, 2011.

15 MASON, STEPHEN & SENG, DANIEL, Eletronic Evidence, 4.7 edicdo, Intitute of Advanced Legal Studies for the SAS
Humanities Digital Library, University of London, Londres, 2017.

e MASON, STEPHEN & SENG, DANIEL, idem.

7 REGULAMENTO (UE) N.° 910/2014 DO PARLAMENTO EUROPEU E DO CONSELHO de 23 de julho de 2014,
relativo a identificacao eletrdnica e aos servicos de confianca para as transacdes eletrénicas no mercado interno

e que revoga a Diretiva 1999/93/CE.
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A identificacao eletronica é entendida como uma possibilidade de prova digital, mas nao ¢é a
unica, e, naturalmente, que associaremos prova digital a documentos eletrénicos ou, melhor, a
prova documental digital (mas nao é estanque neste tipo probatorio). Assim, no Regulamento
elDAS num brevissimo capitulo, em especifico o IV, manifestou-se, assim, a preocupacao de
conferir efeitos legais a prova documental digital, defendendo-se que nao poderiam ser negados
“[efeitos] legais nem admissibilidade enquanto prova em processo judicial a um documento
eletronico pelo simples facto de se apresentar em formato eletronico”, abrindo, assim, mao a
uma aproximacao de uma livre conviccao do julgador na apreciacdo da prova documental

eletrdnica.

O proprio Regulamento elDAS no que a identificacao e autenticacdo eletronica se refere esta,
também ele, ultrapassado naquilo que é a grandiosa e brutal evolucao digital: assinamos
contratos por reconhecimentos faciais e assinamos documentos sem cartdes de cidadao ou
chaves-moveis. Bagatelarmente, negociamos digitalmente sem qualquer seguranca na

transacao: simplificamos, e aproximamo-nos de um abismo.

A prova digital é toda a informacao, independentemente do suporte em que se apresente, que
tenha sido criada ou obtida através de dispositivos (dispositivos de computacdo, smartphones,
tablets, rastreadores de condicionamento, mediadores de energia inteligentes, sistemas de
aquecimento central automatizados™) ou, através de dispositivos ou nao, integradas em, redes

digitais.

Teremos que perceber que os dispositivos digitais armazenam, ou criam, a prova digital. Sendo

que esta podera estar integrada em imagens (nos mais diversos formatos), ficheiros, histdricos

us Seguindo-se o entendimento perfilhado por ANDRADE, FRANCISCO PACHECO “Comunicacdes Eletronicas e direitos
humanos: o perigo do homo connectus” /7 MONTE, MARIO FERREIRA & TARSO, BRANDAOQ, Direitos Humanos e a sua

efeitvacdo na Era da Transnacionalidade, 1.7 ed., Curitiba, Jurua Editora, 2012, p. 209.
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de registo(sendo que, neste caso, temos que realcar o IP, dados de login, ou outros dados),
cache, ficheiros eliminados possiveis de recuperar do disco, antenas celulares, sistemas de

localizacdo GPS ou WIFI, dados sobre dados, aplicacoes, entre outros.

Além disso, também nos dispositivos de computacao, sejam computadores, smartphones,
tablets, ou outros integrados, € possivel armazenar ou criar prova digital através do uso das redes

sociais, sistemas de intranet e sistemas de internet.

Como veremos /nfra, teremos que apurar quais as preocupacdes da prova digital e como € que

as podemos nortear na pratica forense.

3.2. Principios subjacentes a prova digital
Sabendo que a doutrina os designa de requisitos, n6s nao poderemos considera-los como tal,
pois em momento algum a nossa legislacao cria entraves especificos a producao e prova digital.
Temos as limitacoes probatorias constantes da legislacdo e que sdao amplificadas a todo o tipo
de prova, em particular através da prioritaria leitura da Constituicdo da Republica Portuguesa e,
no que ao contencioso civil respeita, através da analise do direito substantivo e material, em

particular no que a ilicitude das provas respeita®. Assim, o nosso entendimento é que aquilo

mEm alguns casos designados de logs, que é um processo de registo de eventos relevantes num sistema de
computacéo.

= A este respeito, veja-se BRANCO, CARLOS CASTELO, ob. cit; PENADES, RAFAEL BELLIDO, “La prueba ilicita y
sucontrolen el proceso civil” /7 Revista Espafiola de Derecho Constitucional, Madrid, a.30 n.89, mayo-agosto 2010,
p.77-114; CAMPOS, SARA RAQUEL RODRIGUES, ob.cit.; CASANOVA, J. F. SALAZAR, “Provas ilicitas em processo civil :
sobre a admissibilidade e valoracao de meios de prova obtidos pelos particulares” /7 Separata de Direito e Justica
- Revista da Faculdade de Direito da Universidade Catdlica Portuguesa Vol. XVIII, tomo 1, 2004; ECHANDIA,
HENANDODEVIS, “Pruebas ilicitas” /7 Revista del Instituto Colombiano de DerechoProcesal, vol. n° |, Bogota, 1984,
p. 15-29 e, ainda, MORGADO, PEDRO TRIGO “Admissibilidade da prova ilicita em processo civil”, 1% ed. - Lisboa,
Petrony, 2016.
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que, para uns?, sao requisitos de admissibilidade, para nos, e conforme a aplicacdo no nosso

ordenamento juridico, sao principios orientadores da propria prova digital.

Teremos que aliar os principios as efetivas dificuldades da prova digital. Assim, indagando sobre
0s principios, daquilo que sera, para nos, talvez o caminho para a criacao de uma teoria geral
da prova digital, conseguiremos conhecer das dificuldades e ver como as mesmas colhem

resposta com a aplicacao dos principios.

Quando falamos em prova digital, das grandes questdes que a assombram é a certeza de se
saber que estamos perante o autor do facto. Isto porque, na internet, ha a particularidade de
nem tudo ser o que realmente parece e ha uma possibilidade de alterabilidade da realidade, quer

através de sistemas, quer através de aplicacdes, 0 que nos leva a uma inseguranca.

Assim, a prova digital, no ambito do contencioso, tem que exigir que respeite e se assegure 0s
principios, com certeza, da autenticidade e da identificabilidade da autoria. O julgador tem que
ter em si o cumprimento deste principio, na medida em que, no momento da sua producao
perante si, 0 mesmo tenha que ter todas as ferramentas capazes de assegurar o cumprimento

deste principio. Como? Veremos adiante.

A prova digital ndo pode exigir-se sem mais e, claro, sempre em respeito da Constituicdo da
Republica Portuguesa, do direito substantivo e do direito processual, e, como tal, tem que ser
justificada para questdes de justica — nos casos limite — mas, sobretudo, apta a contribuir, no
caso em concreto do direito processual civil, para a descoberta da verdade e boa decisao da
causa. Assim, o julgador, na fase do julgamento, tera que responder ao principio da relevancia
factual e, em caso de duvida acerca da necessidade da mesma, devera assegurar, sempre, 0

contraditorio ao abrigo do disposto no artigo 3.° do CPC.

21MASON, STEPHEN & SENG, DANIEL, Eletronic Evidence, 4.% edicéo, Intitute of Advanced Legal Studies for the SAS
Humanities Digital Library, University of London, Londres, 2017.
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Por fim, mas de todos 0 menos importante, na prova digital, seja prova per se ou meio de prova,
ha que assegurar, em qualquer fase do processo mas, sobretudo, na inicial, evitando-se a pratica
de atos que se venham a revelar inuteis, a integridade, confiabilidade e imutabilidade da prova
em duas circunstancias: i) no momento da sua criacao (aqui, mais dificil, mas acompanhado
das solucdes do principio da autenticidade) e ii) no momento da sua producao processual, que
se inicia com a sua juncao aos autos, assim, nesse momento, devera existir a garantia que a
mesma se torna imutavel, respeitando-se o principio da integridade, confiabilidade e

imutabilidade.

3.3. Das dificuldades na natureza da prova digital
Quando olhamos para o documento, que €, maioritariamente, o local onde a prova digital esta
(ou pode) apresentar-se, teremos que partir da consideracao, evidente, de que este “[predispde]
uma representacao permanente do facto, cristaliza um facto transeunte, projetando-o no
futuro”=, ora, naturalmente, que o legislador “[reserve] uma posicdo proeminente a prova
documental na medida em que esta é mais objetiva, perene e dissuasora da eclosdo do proprio

litigio entre as partes”=.

Conforme o defende MARIA ENZA LA TORRE™, através da criacdo da teoria da complexidade
documental, teremos que olhar o documento como representacao e veiculo, na medida em que

é criado pelo homem mas fonte do conhecimento do ato (muitas vezes a Unica).

Ao olhar para a prova, em particular para este exemplo, temos sempre que analisar em dois
ambitos: o material e o intelectual. Enquanto que no primeiro existe sempre o corpus e a forma

de representacao, no segundo teremos pensamento, conteudo e autoria®.

12 SOUSA, LUIS FILIPE PIRES DE, O valor probatério do documento eletrénico no Processo Civil”, 2.2 Edicao, Almedina,
2017, p. 10.

12 SOUSA, LUIS FILIPE PIRES DE, /idem ibidem.

2 TORRE, MARIA ENzA LA, Contributo all Teoria Giuridicadel Documento, Giuffre, 1 dicembre 2004, p. 36.

12 SOUSA, LUIS FILIPE PIRES DE, 0b. cit. p. 13.
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Arrastando-se este pensamento para a realidade da prova digital, temos que perceber que no
seu conteudo esta prova tera uma representacao de vontade ou de conhecimento. Assim, essa

representacao &, também, a manifestacao do seu autor numa forma propria.

Teremos que perceber que o documento, em causa, digital, extrai pode nao ser a vontade do
autor que o junta ao processo, mas sim este, captando a prova através de um meio de prova. E,
claro que, no ponto de vista intelectual, onde existe 0 pensamento, o conteudo e o autor, existem,

também, dos maiores desafios a luz do direito.

Imaginemos uma conversa tecida numa rede social como o /nstagram, que se suporta na nossa
definicao de prova digital. No decurso desta conversa, entre dois sujeitos, A e B, B confessa que
violou o direito de propriedade de A. A, para guardar a prova da confissao, realiza um printscreen
a conversa. B, minutos apos enviar a mensagem confessoria, elimina a mesma, anulando o envio
e nao deixando rasto aparente. No decurso de uma acao judicial onde o printscreen de A é junto,
B realiza contra-prova juntando, também ele, um printscreen da conversa onde nao consta o
envio da mensagem (porque a mesma foi anulada, mas a aplicacdo em concreto ndo deixa esse

rasto, ao contrario do que acontece no whatsapp).

Outra situacao que podemos refletir € a juncao aos autos de um documento criado em pdf. e

alterado.

Claro que poderiamos pensar que se se exigisse, em tudo, uma assinatura eletronica

qualificada™, a situacéo nao se verificaria. Mas estariamos, obviamente, a confundir as matérias.

= Para um estudo detalhado destas questées de assinatura eletronica e ficheiros eletronicos veja-se VENANCIO,
PEDRO DIAS, A Tutela Juridica do Formato de Ficheiro Electréonico, Tese de doutoramento em Ciéncias Juridicas
(ramo de conhecimento em Ciéncias Juridico Privatisticas), Julho de 2013,
http://repositorium.sdum.uminho.pt/bitstream/1822/35678/1/Pedro%20Dias%20Ven%c3%a2ncio.pdf, ultima
consulta em 21.10.2021.
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Uma coisa € a identidade, ou seja, a prova da autoria de acesso (que em alguns casos nem pela
assinatura eletronica qualificada podera ser comprovado), outra é a autoria das manifestacoes

de vontade realizadas.

Como é que poderemos aproximar-nos de uma autenticidade e integridade probatorias, a luz
daquilo que sao os principios orientadores e distintivos da prova digital, caminhando para uma
aproximacao da busca e descoberta da verdade, mas respeitando, sempre, uma necessidade

inalterabilidade da efetiva realidade.

O julgador ndo presenciou aquilo que se traduz em suporte digital e, por isso, teremos que
garantir que a contaminacao anterior e a construcao, através do homem, numa ratio de

alterabilidade da realidade que se pretende demonstrar.

Além das questdes relacionadas com a autoria, integridade e autenticidade teremos,
naturalmente, que olhar para a propria dificuldade probatoria que esta associada a prova digital.
A prova digital € de natureza dificil, mas &, sem margem para grandes duvidas, a prova com

mais importancia nos dias atuais: porque vivemos na digitalmente.

Pensemos que se celebram contratos a distancia, a maior parte sem agentes fiscalizadores
suficientes e com um efeito fantasma associado. O efeito fantasma ¢é o efeito existente nas
relacbes em estabelecimentos online” (seja de alojamento, reservas, prestacdo de servicos,
fornecimento de bens ou vendas), onde, apds a celebracdo do contrato e o cumprimento do
pagamento do preco pelo consumidor, o estabelecimento desaparece sem deixar rasto. Como

se prova com quem se contratou? Quem somos nos na internet?

A este respeito, relembre-se o nosso estudo, MEIRELES, IsA, “O alojamento local e plataformas digitais: Dos
perigos na desprotecdo do consumidor”, /n Direito na lusofonia - Direitos e novas tecnologias, 5.° Congresso
Internacional de Direito na Lusofonia - Universidade do Minho, Escola de Direito, 2018.

s CARVALHO, JORGE MORAIS e outros, “Producdo de Prova” in Justica Econdmica em Portugal, caderno 3/6,

Fundacéo Francisco Manuel dos Santos, 2012.
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Ademais, na propria realidade do consumo existe, sempre, a importante classificacdo e
consagracao do conceito de consumidor®. E sabemos, alias, que a luz da nova legislacao dos
contratos de consumo, em particular da venda de bens e garantias na otica dos defeitos e
desconformidades, “consumidor sera uma pessoa singular que, no que respeita aos contratos
abrangidos pelo presente decreto-lei, atue com fins que nao se incluam no ambito da sua
atividade comercial, industrial, artesanal ou profissional” que tera uma relacdo de consumo,
protegida no caso pelo Decreto-Lei n.° 84/2021, se estiver perante “uma pessoa singular ou
coletiva, publica ou privada, que atue, inclusivamente através de qualquer outra pessoa em seu
nome ou por sua conta, para fins relacionados com a sua atividade comercial, industrial,

artesanal ou profissional, no que respeita aos contratos abrangidos pelo presente decreto-lei”.

Naturalmente que, a luz do consumo, ha uma inversao do onus da prova, bastando ao
consumidor a alegacao da qualidade de consumidor (em alguns casos a prova & do consumidor,
dependendo do que o mesmo quer fazer valer na sua pretensao), mas se a contraparte vier
indicar que o uso é pessoal, como podera o consumidor fazer gizar a sua qualidade? Ou, melhor,
pensemos ainda nos stands de automoveis, por exemplo, que camuflam a sua intencao lucrativa
e a sua atividade através de plataformas digitais como o ok, standvirtual, marketplace do
facebook, entre outras. A realidade é de uma prova extremamente dificil: a insercao de um nome
singular, o numero de telefone pessoal, como podera ser suficiente para que o consumidor,
porque ai tera que lograr provar, imputar uma visido comercial & contraparte? E a chamada prova
diabdlica, porque, neste caso, o uso de plataformas digitais no consumo nao esta devidamente
acautelado e, possivelmente, dever-se-iam estabelecer presuncdes: as vendas de garagem eram
faceis de percecionar, pessoalmente, se as pessoas em causa seriam profissionais ou nao; nas

vendas online, nds nao sabemos, sequer, a verdadeira realidade de quem esta do outro lado...

» \lgja-se, a este respeito, CARVALHO, JORGE MORAIS, Manual de Direito do Consumo, 7.? edicao, Almedina, 2021.
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E isto, € uma prova dificil*.

4. 0O surgimento da prova digital e as suas derivacdes

A prova digital ndo €, agora, uma novidade, mas, sim, uma evolucao do dominio informatico.
Vivemos na Era do Digital. Pagamos, Amamos, Vivemos, Encomendamos e Contratamos, por via
digital. Hoje, mais do que nunca, Trabalhamos digitalmente, num sistema remoto e caminhamos

para uma evolucao de afastamento onde todos os nossos principios vao alterando.

Falamos, hoje, em smart contracts* e e-commerce® que, entre outros conceitos, nos alertam
para esta forte dependéncia da prova digital no direito. Mas afinal de contas que tipos de provas

digitais nos importam, concretamente, no nosso estudo?

4.1. Da prova documental, visual ou sonora, produzida pelo Skype
O Skype surge associado a um software de voz e video e, hoje, aplicacado, podendo ser utilizado
em computador, tablet ou smartphone. A sua criacao permitiu uma facilidade ao nivel da
comunicacao e encurtamento de distancias. Permite chamadas telefénicas ou nao telefénicas,
mundialmente, bem como a existéncia de um chat pessoal e realizacao de troca de imagens

video. No Shype temos, também, a possibilidade de envio de ficheiros.

1 Sobre esta tematica, “[ha] assim um evidente remédio para as provas que se tornaram dificeis ao longo de um
processo, mercé do comportamento da parte ndo onerada, mas ja ndo para aquelas que sao objectivamente
dificeis ou apenas naturalmente dificeis para o sujeito onerado? Independenemente de admitirmos que de
furecondendoa facilidade da prova de um dado facto deveria poder influenciar a distribuicdo das cargas probatérias
do mesmo, independentemente da funcdo pelo mesmo exercida na norma invocada pela parte, estamos em crer
que nao”, cfr. FERNANDEZ, ELIZABETH, “A prova dificil ou impossivel (a tutela judicial efetiva no dilema entre a
previsibilidade e a proporcionalidade)”, /7 Separata de Estudos em Homenagem ao Prof. Doutor José Lebre
Freitas, Coimbra Editora, p. 831.

11 Qs chamados contratos inteligentes.

1=z O comércio eletronico, ou seja, qualquer contratacdo que envolva a utilizacéo da internet.
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A prova que é produzida pelo Skype pode ser de gravacao (quer o audio, quer o video), quer

documental ao nivel do exportar da conversacao de texto ou de printscreen.

A questao que nos assalta a curiosidade € que o registo nesta plataforma nao impde nenhuma
autenticidade inequivoca: os e-mails podem nao estar verificados, os numeros de telefone podem
nao estar registados e nao existe nenhuma assinatura eletronica. Ao falar-se em audio e video
ficariamos tentados a aproximar esta prova de uma prova mais cristalina, na medida em que
teria pouca contaminacao, mas o que é certo € que, hoje, os sistemas de audio e de video
também podem ser fraudulentos: a informatica evoluiu de tal monta que, hoje, pouco é o que

realmente controlamos e quase nada é o que realmente podemos acreditar.

Na nossa visao, que € juridica, teremos que acautelar as preocupacoes.

4.2. A mensagem de correio eletronico
O correio eletrénico &, e sempre foi, dos sistemas de comunicacdo mais utilizados quer
profissional, quer pessoalmente. Enviam-se mensagens instantaneas, através da internet,
designando-se esse sistema de e-mail ou correio eletrénico. No ambito do correio eletronico
existem diversos servidores, nem todos com as mesmas condicoes de acesso, sendo que,
enquanto uns, exigem numero de telefone, outros, do qual é o exemplo do Yahoo, ndo exige

qualquer numero de telefone.

Também os critérios de acesso a realidade da prova digital, no caso de onde a mesma se extrai,

terdo que ser critérios ponderadores do seu tratamento juridico e de forca probatoria.

O correio eletronico permite a juncdo de documentos, em diversos tipos de ficheiro. Além das
questdes inerentes ao printscreen, vejamos o exemplo do A que junta com a sua peticao inicial
dois ficheiros pdf. um que se traduz no corpo do e-mail e, outro, no alegado anexo que foi junto
com o e-mail. Como podera o julgador comprovar, com plausibilidade, que aquele anexo

corresponde, efetivamente, ao contetdo enviado? Se o e-mail nao for produzido em tempo real,
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ou seja, produzida a prova com a abertura do servidor e anexo, podera haver a conclusao de que

o e-mail foi enviado nos termos que o A indicou?

4.3. O ficheiro informatico
O ficheiro informatico traduz-se em qualquer arquivo utilizado para guardar informacao, que
podera ter diversos derivados. Outrora, um arquivo fisico de uma biblioteca continha um diverso
acervo: tinhamos objetos de antiquario, livros, capas de arquivo, cassetes, rolos de fotografia e
colecdes. Hoje, tudo isso, esta armazenado em ficheiros informaticos (seja documental, audio,
fotografia ou video), em locais possiveis de identificar: o computador, o disco externo, a perr,

mas, também, em locais de paradeiro incerto: na cloud.

O ficheiro informatico pode ser corrompido. E esta possibilidade é o que assusta a construcao
da prova: enquanto que, quando o queremos juntar ao processo temos que preservar qualquer
contaminacao, nesse momento, temos que garantir que o ficheiro esta autentico e que nao foi
adulterado por obra humana para criar uma verdade fatica que, mais nao €, do que a falsidade

escondida.

4.4. O printscreen
O printscreen mais nao € do que capturar a tela, podera ser entendido como prova, mas, a nosso

ver, a sua melhor caraterizacao sera como meio de prova. Facamos um exemplo.

Ficheiro 1) — Printscreen meramente ilustrativo do pretendido, capturado pela autora do presente

estudo e unica e exclusivamente utilizado para o mesmo:
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também, em locais de paradeiro incerto: na cloud.

0 ficheiro informatico pode ser corrompido. E esta possibilidade é o que assusta & construgéo
da prova: enquanto que, quando o queremos juntar ao processo temos que preservar qualquer
contaminacéo, nesse momento, temos que garantir que o ficheiro esta autentico e que nao foi
adulterado por obra humana para criar uma verdade fética que, mais néo ¢, do que a falsidade

escondida.

4.4. O printscreen

O printscreen mais nao € do que capturar a tela. Fagamos um exemplo.

4.5. Da prova documental, visual ou sonora, produzida pelas redes sociais

4.6. Da prova documental, visual ou sonora, produzida pelas plataformas digitais
Pé4gina 101de 143 42660 palavras X  Portugués (Portugal) 3 Concentragdo

Ficheiro 2) — Printscreen meramente ilustrativo do pretendido, capturado pela autora do presente

estudo e unica e exclusivamente utilizado para o mesmo:
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0 ficheiro informatico pode ser corrompido. E esta possibilidade € o que assusta & construcéo
da prova: enquanto que, quando o queremos juntar ao processo temos que preservar qualquer
contaminacéo, nesse momento, temos que garantir que o ficheiro estd autentico e que néo foi
adulterado por obra humana para criar uma verdade fatica que, mais ndo ¢, do que a falsidade

escondida.

Pégina101de 143 42660 palavias X Portugués (Portugal) O3 Concentraggo =N &

a

i

1]
1

104



Como podemos verificar do confronto entre os dois ficheiros (1 e 2) temos duas realidades que,
visivelmente, nos parecem ambas reais. A questao é que o ficheiro 2) se encontra adulterado e

o ficheiro 1) se encontra a plasmar a efetiva realidade.

Ao realizar o printscreen, adulterando o seu conteudo, se imprimirmos o ficheiro e o voltarmos a
digitalizar para submeter ao processo judicial, a sua garantia de autenticidade sera possivel de
colocar em causa? Por sua vez, se ao realizar o printscreen, adulterando o seu conteudo,
realizarmos o “guardar em pdf”, para submeter ao processo judicial, neste caso, a sua garantia

de autenticidade sera possivel de colocar em causa?

4.5. Da prova documental, visual ou sonora, produzida pelas redes sociais, plataformas
digitais, hangouts e Whatsapp
Sabemos que as mais diversas plataformas digitais, redes sociais (facebook, instagram, twitter),
hangouts e whatsapp sao utilizados com grande preméncia nos dias atuais. Mas também
sabemos que 0s perigos associados a utilizacao da conversacao digital sao, também eles,

crescente.

A consola de qualquer browser permite a alterabilidade de imagens, nomes e perfis. O que
significa que alguém que queira construir prova possa alterar, através da consola do seu browser,
0 nome da conversa e indicar que, por exemplo, o sujeito X lhe enviou uma mensagem

instantanea indicando que lhe reconhece o defeito do veiculo.

A verdade é que nao foi o sujeito X que enviou aquela mensagem, mas sim o autor da accao,
que ¢, também, o autor da prova digital, que criou, através da sua consola (cmd+option+j) e
alterou o texto da conversa real. Ao realizar um printscreen com a consola alterada voltaremos
ao problema que referimos supra. como se garante a autenticidade desta comunicacao?

Vejamos, na pratica, aquilo que realmente acontece:

4.6. A fotografia digital, a gravacao video digital e a gravacao audio digital
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Se achamos que ha prova digital que ndo pode ser contaminada estamos, naturalmente,
enganados. O advento da tecnologia veio, também, consigo e por si, alterar toda a realidade.
Hoje em dia é facilmente obtido um programa de software ou edicao (quer imagem, audio ou
video) capaz de adulterar, de forma extremamente profissional, todos os documentos

processados nesta realidade eletronica.
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5. A contratacdo eletronica e a assinatura digital
Em instancias supra referimos o advento do e-commerce como, de facto, um plasmar da

realidade da evolucao digital na influéncia juridica e no tratamento juridico das questoes.

O DL n.° 7/2004, de 07 de Janeiro que regula o comércio eletronico, em particular nos seus
artigos 24.° e ss. veio a dispor, concretamente, acerca de contratos celebrados por via eletronica

ou informatica, sejam ou nao qualificaveis como comerciais.

No ambito do comércio eletronico, onde também temos que destacar as relacées de consumo,
principalmente as pautadas pelos contratos celebrados a distancia e fora do estabelecimento
comercial, temos que analisar que o DL que regula especificamente o comércio eletronico exclui
deste tipo de contratacdo os contratos que tenham por objeto a familia e as sucessoes, 0s que
exijam a intervencao de tribunais, entres publicos ou entes que exercam poderes publicos, 0s
que tenham por objeto direitos reais imobiliarios (com a excecao do arrendamento) e os de
caucao e de garantia, quando nao se integrarem na atividade profissional de quem as presta,

tudo conforme o artigo 25.° do referido DL, no seu nimero 2.

Assim, ao abrigo da liberdade contratual, corolario da autonomia da vontade, principio do direito
civil substantivo, em particular regulado no artigo 405.° do CC, vigorara a liberdade das partes
sujeita, todavia, a uma exigibilidade formal, em razdo da seguranca juridica e por forma a garantir

a fidedignidade, inteligibilidade e conservacao.

Sucede que, no ambito desta contratacao eletronica, o documento eletronico, seja ele prova ou
meio de prova, apenas valera como documento assinado (sujeito a esse mesmo regime
probatdrio) quando tiver cumprido, em si mesmo, os requisitos da legislacdo sobre a assinatura

eletronica e certificacao, sendo uma excecao do artigo 219.° do nosso CC.

Os contratos digitais que celebramos por reconhecimento facil, assinatura com leitura de
impressao digital nos smartphones, password de login, ou com um simples “li e confirmo o teor

das clausulas contratuais gerais” serao aptos a respeitar os requisitos da legislacéo sobre a
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assinatura eletronica e certificacdo ou, ao invés, serdo os que merecerao especial cuidado nisto

que é o tratamento da prova digital?

Este requisito de forma € um requisito ad probationem. E preciso distinguir reducao a escrito de
qualquer suporte que permita convergir vontades. Assim, o contrato nao precisa de estar
totalmente redigido a escrito, numa exaustao de clausulas como a contratacédo mais tradicional,
bastara, como o proprio artigo 26.° indica, que estejam os termos e as condicoes contidas em

suporte que ofereca as mesmas garantias de fidedignidade, inteligibilidade e conservacao.

No entendimento perfilhado e consagrado pelo DL n.° 12/2021, de 09 de Fevereiro, “[0]
documento eletronico satisfaz o requisito legal de forma escrita quando o seu contetdo seja
suscetivel de representacdo como declaracao escrita”, conforme artigo 3.°, n.° 1. Quer o

printscreen, quer um e-mail, sao suscetiveis de integrar o conceito de documento eletronico.

O facto divergente na classificacao e ponderacdo do documento eletronico tera a ver com o modo
de assinatura aposta no mesmo. Caso a assinatura aposta seja eletronica qualificada, este
documento, naturalmente, tera equivaléncia a assinatura autografa dos documentos com forma
escrita sobre suporte de papel e cria presuncoes. As presuncdes, previstas no artigo 3.° n.° 2,

do referido diploma legal, séo de que:

a) A pessoa que apds a assinatura eletronica qualificada é o titular desta ou é
representante, com poderes bastantes, da pessoa coletiva em causa;

b) A assinatura eletronica qualificada foi aposta com a intencao de assinar o documento
eletronico;

c) O documento eletronico ndo sofreu alteracao desde que lhe foi aposta a assinatura

eletronica qualificada.

Esta aposicao de assinatura eletronica qualificada conferira ao documento a mesa forca
probatdria que se extrai da leitura do artigo 376.°do CC. Nos restantes casos aplicar-se-a a livre

apreciacao do julgador.
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E estes documentos, como poderao ser impugnados? Naturalmente que teremos que aplicar o

disposto no artigo 444.° e 446.° do CPC.

Mas é claro que a livre apreciacao do julgador a que a prova esta sujeita nao afasta, mas antes
até deveria impor em razao da possibilidade de fraude e dos perigos no que a idoneidade e
autenticidade respeitam, de realizacao de prova pericial ao documento eletrénico e, ainda, de
inspecao judicial. No caso de inspecao so obstara o facto de se terem eliminado os documentos
idéneos, ou no caso de e-mails, 0s e-mails mas, ainda, assim, os servidores poderao ser oficiados

para trazer os registos.

A prova da autoria sera sempre acompanhada da localizacao do /nternet Profocol (designado
vulgarmente como IP), mas, também assim, é possivel identificar a rede ou o computador, com
margem de falha, mas ndo com eficacia quem foi a pessoa que utilizou aquele computador ou

aquela rede (salvo em caso de compilacao probatdria, através de videovigilancia por exemplo).

Como ja viemos a indicar a internet € um mundo cada vez mais novo, esta era digital é de facil
acesso a qualquer sujeito: ha fontes de acesso publico e é essa facilidade que pode permitir — e

facilitar — o anonimato digital e, muitas vezes, a impossibilidade de se provar o concreto autor.

Assim, caso nao exista uma assinatura eletronica qualificada, a tarefa probatoria pode reputar-
se nos meandros da impossibilidade. E que a assinatura eletrénica qualificada apresenta em si
dados de criacao e verificacdo que permitem o atingir da autenticidade e integridade: mas a

autoria nao é tao facil assim.
Pensemos no caso da aposicao de assinatura eletrénica qualificada pela leitura do cartdo de

cidadao, realizada por alguém que ilicitamente acedeu aos dados. Estas situacdes, naturalmente

limite, terdo que ter uma disposicao probatoria propria.
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Isto porque, de facto, a assinatura eletrénica qualificada vai deslindar que quem ¢ o titular da
mesma, foi a pessoa que a realizou (ou com autorizacao), traduzindo uma inequivoca intencéo

em assinar o documento e, ainda, que o documento nao estava contaminado até ser assinado.

Mas pode um documento com assinatura eletronica qualificada ser alterado? E se este

documento tiver a aposicao de selos temporais?

Ficheiro 3) Printscreen de um contrato com a assinatura eletronica qualificada da autora do

presente trabalho

Clausula 32

Tudo o que n&o estiver expressamente previsto no contrato inicial, que se considera como Unico contrato, é regido pelo disposto
no Estatuto da Carreira do Pessoal Docente do Ensino Superior, no Regulamento Relativo ao Pessoal Docente Especialmente
Contratado da Universidade do Minho, na LTFP, aprovada pela Lei n.° 35/2014, de 20 de junho, e no Cédigo do Trabalho.

FEITO E ASSINADO em duplicado, na data e local acima mencionados, ficando cada parte com um exemplar.

A Universidade do Minho 0 Trabalhador

Rui Manuel Costa Vieira de Castro Ana Isa Dias Meireles
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Ficheiro 4) — Printscreen de um contrato com a assinatura eletrénica qualificada da autora do

presente trabalho, alterado

Clausula 3*

Portanto, também os documentos eletronicos com assinaturas eletronicas qualificadas foram
adulteradas. E este é o risco... Em que acreditar? Como trazer uma maior seguranca ao

processo?

Pior sera, ainda, equacionar que quer na construcao probatoria pode haver esta contaminacao,

como, ainda, no decurso do proprio processo pode ser contaminado.

E que, neste caso, mesmo com aposicdo de selo temporal, que seria passivel de oferecer

garantias de seguranca, fiabilidade e vinculacéo, a situacao tem uma fenda de abertura.

E se estivessemos todos obrigados a viver dominados pela blockchain? E se na nossa vida, 0s

nossos sistemas operativos, as redes e plataformas sociais, fossem obrigatoriamente geridas
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pela blockchain? E se nas relacdes contratuais nao existissem so dropbox, sistemas de partilha
conjunta, clouds, mas, antes, um sistema de insercao de documentos em blockchain onde, com
a aposicao de selos temporais, guardassemos num cofre 0 que somos, o que fazemos, o que
assinamos? E se a nossa pegada digital fosse, nada mais nada menos, do que obrigatoriamente

guardada em blockchain? Qual a certeza, ou, melhor, restaria espaco para a duvida probatéria?
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6. O caso concreto dos contratos celebrados a distancia e fora do estabelecimento comercial:
a necessidade de um novo conceito de consumidor trazido pela prova digital e os perigos da

prova diabdlica na esfera do consumo

6.1. O conceito de consumidor
O conceito de consumidor® tem variado ao longo dos anos, sendo subjetiva a sua definicao,

dependendo da legislacdo que objetivamente se aplique ao caso em apreco.

Segundo JORGE MORAIS CARVALHO™, “[o] conceito de consumidor tem como funcao principal
delimitar o ambito de aplicacao (subjetivo) de varios regimes juridicos. Como nao existe um
conceito unico, a nivel nacional e internacional, é necessario perceber em cada caso qual o

ambito subjetivo do diploma em causa”*.

A verdade é que nem todos os diplomas que tratam da matéria do consumo contém, em si
mesmos, uma definicao daquilo que deve ser entendido como consumidor. No entanto, nesses
casos, existe a necessidade de se recorrer a definicao constante na Lei da Defesa do Consumidor,
sendo que, nesta Lei n.° 24/96, de 31 de Julho, no seu artigo 2.°*, é-nos dada a seguinte
definicao de consumidor: “[todo] aquele a quem sejam fornecidos bens, prestados servicos ou
transmitidos quaisquer direitos, destinados a uso nao profissional, por pessoa que exerca com

caracter profissional uma atividade econémica que vise a obtencéo de beneficios”.

A interpretacao deste conceito vai ser, de facto, o ponto de partida para a matéria que nos

propusemos a tratar.

1 Para uma analise mais detalhada sobre o conceito de consumidor veja-se BAPTISTA DE OLIVEIRA, FERNANDO, O
Conceito de Consumidor — prespectivas Nacional e Comunitaria, Coimbra, Almedina, Novembro de 2009.

1 CARVALHO, JORGE MORAIS, Manual de Direito do Consumo. 3.2 Edicdo, Lisboa, Almedina, Janeiro de 2016.

15 CARVALHO, JORGE MORAIS, /idemp. 17.

1 Veja-se, mais exaustivamente, CALVAO DA SILVA, JOAO, Venda de bens de consumo - Revista, Aumentada e

Atualizada. 4.% Edicdo, Coimbra, Almedina, Maio de 2010.
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Assim, é claro que o conceito de consumidor e a realidade subjacente as relacdes de consumo
apresentam, ha alguns anos a esta parte, uma associacao ao “[maior] grupo econdmico a atuar
no mercado, sendo influenciados por (e influenciando) todas as decisdes tomadas a este nivel”
A protecao dos consumidores e a associacao desta relacdo de consumo a um fomento inequivoco
do mercado te vindo a assumir crucial relevancia em razao do “[desequilibrio] que esta na base

da relacao de consumo™*,

Assim, parece-nos, salvo melhor opiniado, crucial informar que o consumidor sera (a partida)
havido como a parte mais fraca da cadeia contratual. A este respeito, quer doutrinal, quer
jurisprudencialmente ja tém sido diversas as pronuncias que, apos uma apreciacao naturalmente
casuistica, concluem que nas relacdes de consumo se parte da consideracao de que o

consumidor &, de facto, a parte mais fraca da cadeia contratual™-».

1 CARVALHO, JORGE MORAIS, ob.cit. p. 13.

$CARVALHO, JORGE MORAIS, Os contratos de consumo - Reflexdo sobre a autonomia privada no Direito do
Consumo, Dissertacao para doutoramento em direito privado na Faculdade de Direito da Universidade Nova de
Lisboa, Lishoa, Marco de 2011, p. 11.

= A titulo meramente exemplificativo, e a propdsito do crédito ao consumo, veja-se o Acordao do Tribunal da
Relacao de Lisboa, datado de 09 de Julho de 2015, cujo relator ¢ Maria do Rosario Morgado, onde consta que
“[é] patente a desigualdade de meios neste tipo de contrato de crédito ao consumo, revelando-se os consumidores
a parte mais fraca”.

w A respeito da questao dos créditos ao consumidor veja-se que também doutrinalmente a tutela da protecao da
parte mais fraca — como sendo o consumidor — surge com bastante preponderancia entre nés. Luis de Lima
Pinheiro afirma que “[e]ntende-se por “contratos celebrados por consumidores” aqueles que tenham por objecto
o fornecimento de bens moveis corpdreos ou de servicos a uma pessoa para uma finalidade que possa considerar-
se estranha a sua actividade profissional, bem como os contratos destinados ao financiamento desse

fornecimento. Esta definicdo corresponde a empregue no art. 13.° da Convencao de Bruxelas Relativa a
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Claro que a visdo que o consumidor tinha no surgimento da sua tutela nao pode ser a mesma
com a qual nos deparamos nos dias correntes. Repare-se que o comércio, no antigamente, era
0 comércio tradicional associado a vendedores e consumidores que Se cruzavam
presencialmente e que negociavam e tramitavam os seus contratos com este cunho pessoal, de

um contacto direto entre os sujeitos contratuais.

Com a evolucao tecnoldgica e o advento de novos tipos de comércio sentiu-se a necessidade de,

na propria legislacao, existir esta evolucao ao nivel da protecao do consumidor.

A verdade é que, a evolucao tem ocorrido com tamanha velocidade que, muitas das vezes, urge
levantar a questao: estara, efetivamente, o consumidor tutelado a luz das intencdes do legislador

em garantir que a parte mais fraca desta cadeia contratual nao ficara sem protecao?

Competéncia Judiciaria e Execucdo de Decisdes em Matéria Civil e Comercial, e deve ser interpretada do mesmo
modo, a luz da finalidade de proteccdo da parte mais fraca”, PINHEIRO, Luis de Lima, “Direito aplicavel as
operacdes bancarias internacionais”, consultado na internet através do URL
https://www.oa.pt/conteudos/artigos/detalhe_artigo.aspx?idc=30777&idsc=64444&ida=64482, a 20 de Abril
de 2018.
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6.2. A legislacdo do consumo
A legislacao que tutela o direito do consumo € diversa, sendo que, entre nds, optaremos por
destacar a Lei da Defesa do Consumidor (Lei n.° 24/96 de 31 de Julho), Contratos celebrados
a distancia e fora do estabelecimento comercial (Decreto-Lei n.° 24/2014 de 14 de Fevereiro),
Clausulas Contratuais Gerais (Decreto-Lei n.° 446/85 de 25 de outubro), Decreto-Lei n.°
84/2021, de 18 de Outubro, que regula os direitos do consumidor na compra e venda de bens,
conteudos e servicos digitais, transpondo as Diretivas (UE) 2019/771 e (UE) 2019/770 e

Contratos de crédito aos consumidores (Decreto-Lei n.° 133/2009 de 2 de junho).

Cumpre de imediato mencao que a tutela primordial dos direitos dos consumidores surge, desde
logo, na nossa Constituicao da Republica Portuguesa, designadamente no artigo 60.° da mesma

sob a epigrafe “[direitos] dos consumidores”.

A verdade é que o conceito de consumidor, apesar de tendencialmente uniformizador, vai tendo

algumas variacdes dependendo da legislacao que se aplique a relacao de consumo a tutelar.

No que respeita a Lei da Defesa do Consumidor (Lei n.° 24/96 de 31 de Julho), o conceito de
consumidor, sempre preenchido por quatro ambitos cumulativos, apresenta-se como um
conceito amplo. Veja-se que no artigo 2.° da referida Lei consumidor sera considerado “todo
aquele a quem sejam fornecidos bens, prestados servicos ou transmitidos quaisquer direitos,
destinados a uso nao profissional, por pessoa que exerca com caracter profissional uma atividade

econdmica que vise a obtencao de beneficios”.

Por sua vez, no que concerne com os contratos celebrados a distancia e fora do estabelecimento
comercial (Decreto-Lei n.° 24/2014 de 14 de Fevereiro), o ambito subjetivo da nocdo de
consumidor ja tem oscilacdes. Se na Lei da Defesa do Consumidor esta definicao se pautava por
uma ampla abrangéncia de todo e qualquer sujeito — fosse ele pessoa singular ou pessoa coletiva
- no que respeita a este Decreto-Lei n.° 24/2014 de 14 de Fevereiro, desighadamente no artigo
3.° alinea c), é considerado consumidor “[a] pessoa singular que atue com fins que ndo se

integrem no ambito da sua atividade comercial, industrial, artesanal ou profissional”.
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Assim, e continuando, apreciando a legislacao relativa as Clausulas Contratuais Gerais (Decreto-
Lein.° 446/85 de 25 de outubro) apercebemo-nos de que este Decreto-Lei ndo contém nenhuma
definicao de consumidor. Sendo que, quando exista a situacéo de duvida na aplicacado do mesmo,
e existindo um preenchimento do conceito de consumidor a luz da Lei da Defesa do Consumidor,

desde logo, nao nos causara estranheza a sua aplicacao.

No que concerne com a legislacao que regula Venda de bens de consumo e das garantias a ela
relativas (Decreto-Lei n.° 67/2003 de 8 de abril), agora ja revogada pelo Decreto-Lei n.°
84/2021, de 18 de Outubro, que regula os direitos do consumidor na compra e venda de bens,
conteudos e servicos digitais, transpondo as Diretivas (UE) 2019/771 e (UE) 2019/770, o
conceito de consumidor encontra-se consagrado no seu artigo 2.°, g), com uma visao mais
restrita, de que sera “[uma] pessoa singular que, no que respeita aos contratos abrangidos pelo
presente decreto-lei, atue com fins que ndo se incluam no ambito da sua atividade comercial,

industrial, artesanal ou profissional”.

Por fim, no relativo aos contratos de crédito aos consumidores (Decreto-Lei n.° 133/2009 de 2
de junho), o artigo 4.° deste Decreto-Lei indica, no seu n.°1 alinea a), que sera tido como
consumidor “a pessoa singular que, nos negocios juridicos abrangidos pelo presente decreto-lei,

actua com objectivos alheios a sua actividade comercial ou profissional”.

Apesar da existéncia de uma variacao no conceito de consumidor o que € certo € que os quatro
ambitos*, com maiores ou menores diferencas, acabam por ser todos tutelados: (i) o ambito

subjetivo; (i) o ambito objetivo; (iii) o ambito teleoldgico e, por fim, (iv) o ambito relacional.

No entanto, cumprira desde ja fazer a breve referéncia a que o comércio eletrdnico, mais

propriamente 0 comeércio que se origina por via do 7acebook é subsumivel ao conceito de

u Para aprofundamento desta matéria ver CARVALHO, JORGE MORAIS, Manual de Direifo do Consumo, ob.cit., pp.
18 a 23.
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consumidor que deriva do DL n.° 24/2014, de 14 de Fevereiro, onde ¢é tratada a matéria dos
contratos celebrados a distancia e fora do estabelecimento comercial, dado que estamos a falar

da contratacao na internet.

Claramente que a intencao legislativa plasmada em cada uma das legislacdes referidas se pauta
com a protecao da parte mais fraca de tipos contratuais que convergem num ponto em comum:

sao passiveis de configurar e de preencher o conceito de contrato de consumo.

O modo da formacdo destes contratos e a especial carateristica no lado do
comprador/adquirente/beneficiario, ou, vulgo, consumidor leva a que tenha que existir uma
ponderacao mais vertida na logica da protecao de quem, na cadeia contratual, sera, ainda que

aparentemente e com possibilidade de ilidir essa presuncao, a parte mais fraca.
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6.3. Os pressupostos do conceito de consumidor no ambito do Decreto-Lei n.° 24/2014, de

14 de Fevereiro, dos contratos celebrados a distancia e fora do estabelecimento
comercial

Analisando-se o Decreto-Lei n.° 24/2014 de 14 de Fevereiro vemos que, no seu artigo 3.° alinea

b), nos sao fornecidas diversas definicdes relevantes que nos vao permitir excluir ou aplicar o

regime juridico que deriva desta legislacao.

No que concerne com o conceito de consumidor vemos que, de facto, para a aplicacao subjetiva
deste Decreto-Lei, teremos que nos encontrar perante um consumidor que seja (i) pessoa
singular; (ii) que atue com fins que ndo se integrem no ambito da sua atividade comercial,
industrial, artesanal ou profissional. Ndo obstante os ambitos deste conceito serem subsumiveis
a apenas dois requisitos, nunca podera ser olvidado o recurso a definicdo da contraparte do
contrato celebrado, ou seja, do vendedor. assim, nos termos da alinea f) do artigo em analise,

refira-se, o “fornecedor de bens ou prestador de servicos”.

Nao importa se estamos perante o preenchimento dos elementos da alinea b) se este consumidor
nao se encontrar perante (iii) pessoa singular ou coletiva, publica ou privada, (iv) que, num
contrato com um consumidor, (v) atue no ambito da sua atividade profissional ou através de

outro profissional, que atue em seu nome ou por sua conta.

A analise deste conceito é absolutamente relevante porquanto a matéria sob a qual nos
propomos debrucar apresenta “[problemas] juridicos especificos mais relevantes, em especial

no que respeita a possivel deslocalizacao dos contraentes” .

Atento o exposto, assume-se crucial indicar que a relacao que se crie derivada da internet, mais
propriamente das redes sociais, sera enquadravel, salvo excecdes, no ambito dos contratos

celebrados a distancia.

1“2 CARVALHO, JORGE MORAIS, /dem, p. 159.
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O artigo 3.° alinea f) do DL em analise diz-nos que € subsumivel e enquadravel no conceito de
contrato celebrado a distancia aquele que é “[celebrado] entre o consumidor e o fornecedor de
bens ou o prestador de servicos sem presenca fisica simultdnea de ambos, e integrado num
sistema de venda ou prestacao de servicos organizado para o comércio a distancia mediante a
utilizacao exclusiva de uma ou mais técnicas de comunicacao a distancia até a celebracao do

contrato, incluindo a propria celebracao”.

6.3.1. A importancia da informacéo pré-contratual
Situando-nos no ambito dos contratos celebrados a distancia destaca-se como absolutamente
crucial o fornecimento de informacao pré-contratual adequada e informativa, conforme dispde o

artigo 4.° do Decreto-Lei 24/2014 de 14 de Fevereiro.

Sucede, porém, que a evolucado da contratacao eletronica tem vindo a fazer-nos perder de vista
a importancia desta informacao pré-contratual*, surgindo uma certa contratacdo camuflada que
visa, tdo so, afastar o preenchimento do conceito de consumidor e, consequentemente, da
aplicacao do Decreto-lei em analise, o que tem como consequéncia a desprotecao do consumidor

na contratacao a distancia.

Ainformacéao pré-contratual que surge com obrigatoriedade neste tipo contratual deve ser sempre

prestada “em tempo util e de forma clara e compreensivel”.

A verdade é que, apesar do elenco de informacdo pré-contratual que é exigivel a qualquer
fornecedor de bens ou prestador de servicos, esta aplicacdo €, a nosso ver, facilmente
contornavel, porquanto o desconhecimento de quem se encontra do outro lado do ecra, a
despersonalizacao e falta de elementos de prova, levam a que, de forma facilitada, seja afastado

0 conceito de fornecedor de bens.

3 \/gja-se a respeito da analise da matéria dos contratos celebrados a distancia CARVALHO, JORGE MORAIS E PINTO
FERREIRA, JOAO PEDRO, “Contratos Celebrados a distancia e fora do estabelecimento comercial”, /7| Congresso

do Direito do Consumo, Lisboa, Aimedina, 2016, p.95.
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Pensemos, facilmente, no caso de uma pessoa* que exercendo pacificamente a sua atividade
profissional se regista na rede social facebook a titulo singular, e se inscreve no marketplace para

vender os mesmos produtos que fazem parte da sua atividade profissional.

A verdade é que o consumidor, como desconhece quem €, de facto, o vendedor do bem, vendo
um 7facebook pessoal, sem qualquer atividade profissional, mas apenas lazer, estara formalmente

a contratar com um mero sujeito desprovido de qualquer ambito de atividade profissional.

Materialmente, e a nosso ver, a contratacao que subjaz é uma contratacao cuja prova tera que
ser ilidida. No entanto, parece-nos absolutamente desproporcional exigir ao consumidor que,
caso queira, prove que a pessoa que lhe é desconhecida possa ser enquadravel no conceito de

fornecedor de bens avancado pelo DL n.° 24/2014 de 14 de fevereiro.

Relembremos que esta contratacao a distancia, realizada através de redes sociais, leva a que a
figura do consumidor fique ainda mais desprotegida, porquanto o exercicio dos respetivos direitos
estara sempre sujeito a informacao (que podera nao ser verdadeira) disponibilizada numa pagina

pessoal. E, ademais, estara sempre sujeito a manutencao do registo ativo na rede social.

Perante tudo isto, cremos que a obrigacao de prestacdo de informacao pré-contratual, a que o
consumidor tera, sempre, direito, deveria abranger, no caso das redes sociais, e com as
necessarias adaptacoes, a identificacdo de todos aqueles que quisessem adotar qualquer
atividade no ambito deste tipo de comércio. De facto, a linha que separa o uso profissional da

figura que se encontra a fornecer um bem pode nao ser facilmente ultrapassavel.

6.4. Os mercados digitais e a influéncia na realidade do consumo

“ Seja ela singular ou coletiva.
u A proposito da protecdo do consumidor no comércio eletronico veja-se BARBIERI, DIOVANA. A Protecdo do

consumidor no comércio eletronico, Lisboa, Editorial Jurua, 2013.
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A contratacao e o modo de contratacao evoluiu: e isto tera, naturalmente, que ser ponto assente
no nosso estudo. Os mercados nado sdo o vulgar mercado tradicional e, atualmente, existe
efetivamente um incremento de novos mercados digitais e influéncias para o contributo de um

novo conceito de consumidor.

Veja-se que todos os conceitos que referimos sao conceitos cuja alteracao legislativa nao afetou
nenhum dos moldes da sua redacao. A questdo que desde ja se levanta é a que se relaciona
com a evolucao do modo de contratar, a propria criacao de novos mercados e, em contrapartida,

a inexisténcia de qualquer alteracao no conceito da parte mais fraca dessas mesmas relacoes.

Destaque-se ainda que os mercados digitais, pelos proprios perigos conexos a internet, acabam
por ser mais propiciadores de uma desprotecao do consumidor — que, a nosso ver, e salvo

melhor opiniao, nao mais pode ser entendido na sua vertente tradicional.

Sabemos que um dos meios de formacdo de um contrato a distancia* ¢ o contrato que é

celebrado através da internet e que, naturalmente, se associa ao comércio eletronico* e,

foquemos agora o ambito do nosso estudo.

6.4.1. As redes sociais no sentido lato

“ Que € “[um] contrato celebrado entre o consumidor e o fornecedor de bens ou o prestador de servicos sem
presenca fisica simultdnea de ambos, e integrado num sistema de venda ou prestacao de servicos organizado
para o comeércio a distancia mediante a utilizacao exclusiva de uma ou mais técnicas de comunicacao a distancia
até a celebracédo do contrato, incluindo a prépria celebracao” conforme definicao vertida no artigo 3.° alinea f) do
DL n.° 24/2014, de 14 de Fevereiro.

w A este respeito ver CARVALHO, JORGE MORAIS, Os contratos de consumo - Reflexdo sobre a autonomia privada
no Direifo do Consumo, Dissertacdo para doutoramento em direito privado na Faculdade de Direito da Universidade

Nova de Lisboa, Lisboa, Marco de 2011, pp. 141 e ss.
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A contratacao eletrénica implica, naturalmente, a abertura de novos mercados digitais onde
existe a propensao para a pratica de contratos de consumo. Um destes mercados, e a nosso ver

muitissimo pertinente, € 0 mercado que se cria com as redes sociais.

As redes sociais sao muitas vezes manipuladas por /nfluencers que, através do seu numero de
seguidores, conseguem atingir um determinado numero de potenciais consumidores,
vocacionando-0s para a atracao da publicidade que demandam. E, por outro lado, as proprias
redes sociais, através dos seus algoritmos, conseguem perceber quais as propensdes do

consumidor para a contratacao.

Além disso, sdo inumeras as ferramentas e a facilidade na contratacao eletrénica associada a
mercados sociais, mais concretamente as redes sociais. Em muitos casos € permitido criar perfis
profissionais onde ha, efetivamente, a divulgacdo de uma marca. Mas, noutros casos, existe a
possibilidade de através do seu perfil individual publicitar vendas. A questdo colocar-se-a,
predominantemente, neste modelo de contratacao: perfis particulares cuja identidade nado é
minimamente controlada anunciam, seja na sua propria pagina de facebook, seja em grupos,

seja no marketplace, vendas online. Que tutela para o consumidor?

Sabemos que, por estarmos perante o comércio eletronico, teremos que aplicar e que interpretar
o Decreto-Lei n.° 7/2004, de 07 de janeiro. No entanto, ndo poderemos olvidar que o ambito de
aplicacéo do Decreto-Lei n.° 24/2014 de 14 de fevereiros, relativo aos contratos celebrados a
distancia, também podera estar preenchido nos casos em que se envolvem contratos celebrados

na internet.

Claro que, conforme ja mencionado supra o ambito subjetivo de aplicacdo do diploma,
relacionado com o conceito de consumidor, tera sempre que ser respeitado. Mas a par disso,
teremos sempre que apreciar o efetivo conceito de contrato celebrado a distancia que é o
contrato “[celebrado] entre o consumidor e o fornecedor de bens ou o prestador de servicos
sem presenca fisica simultanea de ambos, e integrado num sistema de venda ou prestacao de

servicos organizado para o comércio a distancia mediante a utilizacao exclusiva de uma ou mais
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técnicas de comunicacao a distancia até a celebracdo do contrato, incluindo a propria

celebracao”, conforme artigo 3.° alinea f) do Decreto-Lei em analise.

Se um qualquer contrato a distancia ja é pautado pela vulnerabilidade e fragilidade na protecao
do consumidor que desconhece efetivamente a realidade subjacente quer a identidade do
vendedor quer a efetiva qualidade e carateristicas dos produtos, repare-se, agora que o fomento
de mercados digitais que nao garantem a real e efetiva identidade dos seus utilizadores leva a

que, naturalmente, o consumidor fiqgue a mercé destas redes.

A par do problema da identidade, que a nosso ver é de dificil ultrapassagem, mas colmatavel, a
verdade € que a aplicacdo do Decreto-Lei n.° 24/2014 de 14 de fevereiro fica muito aquém
quando confrontada nas redes sociais. Desde logo porque uma das garantias que visam tutelar
a protecéo da parte mais fraca** € a informacao pré-contratual a ser prestada pelo vendedor ao

consumidor nos termos do artigo 4.° do referido diploma legal.

Se a informacao pré-contratual foi consagrada como um mecanismo de tutela pelo legislador, no
ambito do comércio tradicional, em funcdo do consumidor, a verdade é que atualmente com o
surgimento de novos mercados (principalmente os digitais) a importancia desta informacao pré-

contratual acaba por ser relegada para segundo plano®.

0O artigo 4.° do Decreto-Lei, a nosso ver, nos moldes circunstanciais apreciados sob a analise do
comeércio eletrénico é de muito dificil controlo de aplicacao, porquanto no comércio através de
redes sociais existe, desde logo, o dito desconhecimento da identidade real das pessoas, bem
como, além disso, o conceito de fornecedor de bens como alguém que se dedique

profissionalmente a esse comércio podera ser afastado propositadamente.

us Qu seja, do consumidor.
1w \lgja-se a respeito da analise da matéria dos contratos celebrados a distancia CARVALHO, JORGE MORAIS e PINTO
FERREIRA, JOAo PEDRO, Contrafos Celebrados a distancia e fora do estabelecimento comercial, in | Congresso do

Direito do Consumo, Lisboa, Almedina, 2016, p.95.
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Foquemo-nos, agora, na apreciacao do rmarketplace® que € uma possibilidade de adesao
facilitada fornecida pelo Facebook aos seus utilizadores. E coloquemo-nos na veste de
consumidor que, em face da impossibilidade de conhecimento efetivo da titularidade e identidade
dos utilizadores que aderem a rede social poderao nunca conseguir saber que a proposta
contratual emitida por um utilizador esta a sé-lo no ambito da sua atividade profissional ou se,
por sua vez, & um utilizador a nivel nao profissional. E repare-se que esta linha é, de facto, muito
ténue e, em funcao do modo como o conceito de consumidor esta construido, muito facil podera

ser afastado o preenchimento do elemento relacional.

Se esta desprotecao é verificavel, ou seja, ha a possibilidade de se afastar o preenchimento da
nocao de consumidor pela simples manipulacao da inscricao de utilizadores na rede, € certo que
a evolucao do comércio eletronico veio, entdo, colocar o consumidor numa posicao mais

vulneravel.

O que é certo é que esta posicao mais vulneravel ndo se justifica apenas pelo facto de existir
meios de manipulacao da inscricao dos utilizadores, como também pela possibilidade de falta
de veracidade na identidade dos mesmos. O problema consegue ultrapassar estas questoes
quando se alia a politica de algoritmos subjacentes a procura da vontade do consumidor,
manipulando as sugestdes que aparecem no facebook e, assim, contendendo com a vontade em

contratar.

Claramente que, perante todas as questdes suscitadas, urge suscitar a questdo: e que
responsabilidade incumbira a rede social na protecao do consumidor? Afinal de contas estamos

a falar de uma rede social que lucra com os utilizadores nela inscritos e que, através dos seus

% O marketplace é apresentado pelo facebook como um atalho que permite que os utilizadores descubram,
comprem e vendam artigos na sua comunidade, alias, o seu modo de apresentacédo é “Descobre, compra e vende

artigos na tua comunidade”.
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préprios meios, consegue ser influenciador da vontade em contratar do consumidor (lidando com

as suas buscas recentes e seguindo a sua pegada digital).

Em face do exposto, nao sera despiciendo afirmar que, de facto, estes contratos celebrados a
distancia, mais concretamente através de redes sociais, se encontram desprovidos de uma tutela
efetiva do consumidor. Se, por um lado, a facilidade do mercado digital na contratacdo ¢ um
admiravel mundo novo, a verdade é que, ao invés, a tutela conferida ao consumidor pela rede
social ndo € nenhuma e, muitas vezes, podera nem conseguir preencher o elemento relacional,
relativo a posicao de intervencao do vendedor, vendo afastadas as suas garantias enquanto

putativo consumidor.

6.4.2. As plataformas digitais, em particular: as plataformas de divulgacdo de
alojamento

Ja temos vindo a debater a tematica do alojamento local na perspetiva da desprotecao do

consumidor®, isto porque, as plataformas digitais de incremento de divulgacéo de habitacoes

acabam por ser pautadas pela existéncia de clausulas contratuais gerais onde, muitas vezes, a

propria plataforma deixa clausulado (e clarificado) a sua irresponsabilidade perante algumas

situacdes que sejam desvantajosas para o consumidor.

Conforme pacificamente se compreendera o fornecimento de alojamento, seja em que moldes
for, implicara sempre uma correspondéncia entre duas obrigacdes: por um lado, a prestacao de
um servico (seja de fornecimento de bens com, ou nao, prestacdo de servicos por exemplo de
limpeza) e, por outro lado, existe a contraprestacao do pagamento de uma remuneracao, a dita
contrapartida patrimonial para o efeito. A verdade é que existindo este sinalagma entre as
obrigacoes, que ja por si é integrante de uma relacdo complexa, apresenta complicacées quando,

por sua vez, é integrada num comércio digital.

SMEIRELES, ISA, ob.cit. pp. 167 e ss.
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Na realidade do alojamento, ainda que além das redes sociais, 0s problemas suscitados na
apreciacao daquelas serao similares aos ja suscitados, apenas com alguns contornos muito

propicios da matéria do alojamento.

A questdo que sempre se vai suscitar € que 0s meios de divulgacao e de contratacao - as ditas
plataformas digitais — nao apresentam, hoje, nenhuma tutela idonea para o consumidor que
recorre as mesmas para a celebracao dos contratos que entender. E é exatamente por esta
incongruéncia que deturpa — seriamente - a vontade do legislador em tutelar a parte mais fraca
da relacao contratual que entendemos que o caminho passara: a responsabilizacao, direta, dos
préprios mercados digitais, ou melhor, das plataformas digitais que nao sdo simplesmente o
meio de contratacdo mas, por outro lado, sdo também sustentados financeiramente pelo
incremento de visualizacdes e negociacdes que nelas opera. Assim, existindo uma vantagem pela
utilizacdo das mesmas, nao podera ser despiciendo afirmar que terdo que assumir uma tutela

mais efetiva dos direitos dos consumidores.

6.4.3. O caso especifico do facebook como uma rede social que conjuga diversos tipos

de consumidores e vendedores

As opcdes para registo no Facebook sao inumeras, efetivando-se 0 mesmo, regra geral, através
do fornecimento de um e-mail, contacto telefonico e preenchimento dos respetivos dados. A
verdade é que ndo existe qualquer garantia que os referidos dados sao verdadeiros e, por sua
vez, poderemos estar perante uma consecutiva prestacao de informacao falsa e utilizada apenas
para um “registo online”. Claramente que estamos a falar de atuacdes suscetiveis de

desencadear uma responsabilidade criminal. No entanto, € muito dificil perseguir-se esta pegada.

Nessa medida, a figura que padece e fica @ mercé da veracidade de uma informacao que

encontra num ecra, €, naturalmente, o consumidor.
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No 7facebook podemos encontrar paginas pessoais, paginas tendentes ao fomento de um negdcio
(sem, necessariamente, termos acesso a quem €, de facto, o seu administrador) e, ainda, grupos

destinados a venda de artigos, a que qualquer perfil (falso ou ndo) podera aderir.

Mais recentemente, vimos que o facebook disponibilizou a chamada figura do marketplace em
que qualquer utilizador pode, sem qualquer informacao adicional, disponibilizar bens para venda

que, através de um simples click, sao disponibilizados para todos os membros do 7acebook.

Enquanto o objetivo da criacao do marketpalce é a facilitacado e chamamento de mais utilizadores
no facebook, a verdade é que, a nosso ver, com a criacao deste tipo de comercializacédo

“facilitada”, existe uma dificultacdo da protecdo que deve ser granjeada ao consumidor.

O simples facto de qualquer perfil, falso ou verdadeiro, poder lancar mdo de um convite a
contratar, sem mais, através do simples up/oad de uma fotografia do bem, sem existéncia de um
escrutinio que afira se o uso do fornecedor de bem é um uso profissional ou verdadeiramente
pessoal, coloca em risco a tutela do consumidor que temos vindo a batalhar no decurso dos

tempos.

A simplicidade do regime da contratacao a distancia pode ser brutalmente afastada com estes
perfis e este tipo de comércio nado verificado, nem tao pouco escrutinado. As politicas de venda

tém de acompanhar o conceito do consumidor e tutelar o mesmo.

Se a legislacao em vigor leva a que o conceito de consumidor se preencha num duplo sentido
(os elementos integrantes da propria pessoa compradora e, por sua vez, os elementos
integrantes da contraparte — fornecedor de bens), impde-se, no minimo, que a rede social em
questdo assuma uma maior dificuldade no acesso a venda onfine, através da previsao da
obrigatoriedade de um maior preenchimento de dados pessoais dos utilizadores, com
necessidade de exposicao da profissao de cada um, e com um regime de prova associado. Além
disso, a nosso ver, existe a necessidade de alcancar que a permanéncia na rede social nao se

frustre com um simples “cancelar conta” ou “eliminar conta”, que levam a que qualquer direito
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de arrependimento ou reclamacao fiquem impossibilitados perante a eliminacao do rasto do

sujeito do sujeito contratual.
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7. Protecao de dados pessoais vs. protecdo do consumidor: que direitos devem prevalecer?
Perante todo o exposto, existe, inegavelmente, a importante necessidade de tutelar o consumidor
no sentido de evitar que os facilitismos contratuais sejam tabua rasa da desprotecdo do

consumidor.

Percebemos a importancia da tutela e preservacao de dados pessoais por parte de, por exemplo,
0 facebook. No entanto, ndo conseguimos aceitar que o acesso a rede social possa ser realizado
através de falsa informacao, criada Unica e exclusivamente com o intuito de passar despercebido

online.

O Regulamento (Unido Europeia) 2016/679 Do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, é relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE
(Regulamento Geral sobre a Protecdo de Dados), tendo assegurado a sua execucao no

ordenamento juridico nacional através da Lei n.° 58/2019 de 8 de agosto.

O que é certo é que nos termos do artigo 35.° da Constituicdo da Republica Portuguesa, sob a
epigrafe utilizacdo da informatica, dispde-se, de imediato, que “[todos] os cidadaos tém o direito
de acesso aos dados informatizados que lhes digam respeito, podendo exigir a sua retificacdo e
atualizacao, e o direito de conhecer a finalidade a que se destinam, nos termos da lei” e, ainda,
que, “[a] informatica ndo pode ser utilizada para tratamento de dados referentes a conviccoes
filosoficas ou politicas, filiacao partidaria ou sindical, fé religiosa, vida privada e origem étnica,
salvo mediante consentimento expresso do titular, autorizacao prevista por lei com garantias de
nao discriminacdo ou para processamento de dados estatisticos nao individualmente
identificaveis”, sendo que “[é]proibido 0 acesso a dados pessoais de terceiros, salvo em casos
excecionais previstos na lei”, porquanto “[a] todos é garantido livre acesso as redes informaticas
de uso publico, definindo a lei o regime aplicavel aos fluxos de dados transfronteiras e as formas
adequadas de protecdo de dados pessoais e de outros cuja salvaguarda se justifique por razoes

de interesse nacional”.

130



No artigo 4.° do Regulamento 2016/679 define-se dado pessoal como sendo “[informacao]
relativa @ uma pessoa singular identificada ou identificavel («titular dos dados»); é considerada
identificavel uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial
por referéncia a um identificador, como por exemplo um nome, um numero de identificacao,
dados de localizacéo, identificadores por via eletronica ou a um ou mais elementos especificos
da identidade fisica, fisiolégica, genética, mental, econémica, cultural ou social dessa pessoa

singular”, sendo que as limitacdes ao seu tratamento estao avancadas por este Regulamento.

Figuras como o marketplace permitem, sem mais, afastar a protecao do consumidor atribuida
pela tutela da contratacao a distancia o que leva a que a ratio normativa e as preocupacdes do

legislador saiam absolutamente frustradas.

As redes sociais que permitam o comércio eletronico devem ter uma preocupacao mais ativa na
tutela do consumidor e na sua protecao. Por sua vez, as entidades reguladoras deveriam ter uma
preocupacao mais ativa e uma maior presenca a nivel digital: € importante fornecer informacao
fidedigna e atual, é importante dar ao consumidor a informacao da legislacao existente; é

importante educar para prevenir.

Assim, quer por questdes probatorias, quer pela evolucdo social é facil concluir que a legislacao
que regula atualmente o direito do consumo, enquanto meio de tutela do consumidor, nao se

encontra enquadravel na evolucdo do comércio eletronico.

As plataformas digitais criam desafios que, atualmente, o direito do consumo nao esta a
conseguir tutelar. Veja-se, desde logo, que o conceito de consumidor — ambito subjetivo de
aplicacao das diversas legislacdes, contém quatro elementos cumulativos que podem ser

facilmente afastados pelo simples facto de se aceder ao comércio eletrénico.

Repare-se que a dificuldade na certeza da veracidade da identidade dos utilizadores nas redes
sociais acaba por ser, so per se, desprotetora do consumidor. Ademais, a possibilidade de um

fornecedor de bens que se dedique efetivamente com intuito profissional a venda de
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determinados bens de consumo ter a possibilidade de deturpar o preenchimento desse elemento
relacional se, anonimamente ou sob outra identidade, vender como se fosse a titulo pessoal bens
de consumo (pense-se, por exemplo, na venda de bens usados na internet), estamos a deixar

uma porta aberta a que o consumidor fique a mercé do fornecedor de bens.

Por outro lado, o consumidor — ou putativo consumidor — que se veja perante uma situacao de
invocacao da sua tutela — constitucionalmente garantida — pode nao ter meios de conseguir
identificar quem foi o sujeito que lhe causou danos na sua esfera juridica. Relembremos que os
perfis podem ser apagados com facilidade e que o acesso a identidade (sem garantias de uma
real identidade) sdo muito morosos. Posto isto, estes mercados digitais, ou se lhes quisermos
chamar plataformas digitais, nao teriam de, finalmente, ter uma responsabilizacao direta perante
0 consumidor? E essa responsabilizacao teria que levantar o véu no tratamento de dados
pessoais, na medida em que os aderentes a plataformas digitais consentissem no seu tratamento
e soubessem que os dados poderiam ser revelados em casos de finalidade de justica e protecao,
de antemao. Na colisao de direitos, em casos em que a prova se revelaria muito dificil teriamos,

sempre, a possibilidade de ter uma rapida resposta das plataformas na tutela do consumidor.

A nossa resposta tende a ser da responsabilizacdo, direcionando-nos para uma necessaria (e

urgente) alteracao legislativa: o consumidor como parte mais fraca afinal € quem tera que fazer

toda a prova?
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8. A prova digital na compra de bens e servicos digitais
Nao poderiamos falar de prova digital, de consumo eletronico, de dificuldades e olvidar a
novissima legislacao de tramitacdo do consumo, em particular dos bens defeituosos, em

particular o Decreto-Lei n.® 84/2021.

No preambulo deste diploma legal, temos a preocupacao daquilo que, inegavel e evidentemente,
temos vindo a tratar. E que, de facto, foi com o “[crescimento] do comércio eletrénico registado
na ultima década e a necessidade de potenciar as suas vantagens para o mercado interno
levaram a Comissao Europeia a apresentar a Estratégia do Mercado Unico Digital que, entre
outros objetivos, visa impulsionar a economia digital, nomeadamente garantindo um melhor
acesso dos consumidores aos contetdos e servicos digitais e facilitando o seu fornecimento pelas

empresas”.

Esta evolucéo, no sentido de facilitacdo, leva-nos a conclusdo que sera evidente da existéncia de
um vazio legal em questdes de prova: que sao preocupantes, quer na sua criacao, quer na sua

juncdo ao processo, quer na sua producao enquanto meio de prova.

Como se explora no seu preambulo, onde mais nao temos do que a manifestacdo da vontade do
legislador, é certo que “[estao] em causa, por exemplo, a compra de um livro digital (ebook), a
subscricado de publicacoes periodicas e a subscricao de um servico de streaming,

respetivamente”.

Durante alguns anos, em particular desde 2003 até agora, vigorou o DL n.° 67/2003, de 08 de
abril, que foi, sem sombra de duvida, o mote de protecdo do consumo em caso de defeitos e
desconformidades, regulando bens mdveis corporeos ou imoveis. Claro que a natureza digital
nao estava protegida, mas o que é certo é que também neste DL as lacunas probatérias, muito

potenciadas pelas questdes que suscitamos supra ja eram existentes.

Agora, atualmente, demos um salto na tutela concreta da protecédo do consumidor no que ao

conteudo digital respeita, mas esquecemo-nos sempre da prova e continuamos a trata-la como

133



se ela fosse uma prova comum: como se mantivéssemos o comércio bagatelar na mercearia,
como Se nao vivéssemos no online, como se hoje em dia ndo comprassemos a maioria dos

nossos bens de forma eletronica.

Assim, neste DL, no que concerne com a regulacao, além do tradicional da tutela da compra e
venda de bens defeituosos, temos, também, a tutela da responsabilidade direta do produtor em
caso de falta de conformidade dos bens, contetdos ou servicos digitais. No que concerne com a
falta de conformidade dos bens, contetdos ou servicos digitais, ndo temos uma protecéo no que
ao vendedor direto respeita, mas, antes, a uma responsabilizacdo direta do produtor dos

mesmos.

No artigo 2.° alinea b) do referido DL é-nos fornecida a definicao do que é um ambiente digital,
que ¢ este mundo digital em que nos temos vindo a debrucar e é definido como “[0] equipamento
informatico, o software e qualquer ligacdo a rede utilizada pelo consumidor para aceder a
contetidos ou servicos digitais ou para os utilizar”. Que mais nao &, também, do que similar a

prova digital. S6 que o ambiente é onde a mesma circula.

No ambito deste diploma legal, é acautelada a preocupacao de que, naturalmente, com a
evolucao da desmaterializacdo, da falta de proximidade, da facilidade das contratacdes, nao
possamos tratar da mesma forma um bem que é adquirido presencialmente no estabelecimento
comercial, de um bem que é adquirido digitalmente: onde o consumidor nao tem contacto, direto,
sensitivo, com as suas carateristicas e qualidades. Assim, presumiu-se a entrega do bem com
elementos digitais quando o consumidor veja assegurada a entrega da componente fisica dos
bens acompanhada da realizacdo de um ato Unico de fornecimento ou, ainda, quando a
componente fisica dos bens seja entregue e o fornecimento continuo do conteudo ou servico

digital seja iniciado.

Posto isto, cumpre especial destaque a interpretacao e aplicacao do artigo 13.° e 14.° do diploma
em analise, desde logo porque, quanto a prova consagra presuncoes. Assim, se a falta de

conformidade se manifestar dentro do prazo de dois anos a contar da entrega, ha uma presuncao
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de desconformidade (a nao ser que haja incompatibilidade em razdo da natureza ou
carateristicas do bem). Esta presuncao vai ver uma diminuicao do prazo para que a presuncao
opere em caso de bens mdveis usados, nos quais tenha existido acordo de reducao da garantia

(legal).

Findo estes prazos, o énus da prova esta na esfera do consumidor.

Por sua vez, no que concerne com elementos digitais de fornecimento continuo, o énus da prova
relativo a determinacao da conformidade do contetdo ou servico digital, durante o periodo
referido na parte final da alinea a) e na alinea b) do n.° 2 do artigo 12.°, incumbe ao profissional
relativamente a qualquer falta de conformidade que se manifeste no estipulado nas referidas

alineas.

Mas estaremos, ou nao, perante prova impossivel (diabdlica), dificil ou razoavel? Em funcao de
tudo o que fomos desvendando, sera que a prova, independentemente de como se atinja, € uma
prova segura, isto €, contribui, ou ndo, ativamente para a descoberta da verdade e boa decisao

da causa?
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CAPITULO IV
TEORIA GERAL DA PROVA DIGITAL NO PROCESSO JUDICIAL
§ Nota Introdutoria ao Capitulo IV. 1. A tutela do direito pelo direito
processual civil e a importancia da prova digital na atualidade. 2. Do
direito substantivo e processual civil aplicados, concretamente, a prova
digital. 2.1. Dos principios norteadores do processo civil em matéria
probatoria, em concreto, do digital. 2.2. Da prova e modos de prova
digital a tipificar no processo civil. 2.3. Disposicoes que indiciam a
(in)admissibilidade ou limitacao da prova digital. 2.4. Da tramitacdo do
processo judicial civil como uma necessaria evolucao digital: a
preocupacao na seguranca da prova digital e o acautelar do seu
desaparecimento. 2.5. Da producao de prova digital. 2.6. A forca
probatdria, a livre conviccdo do julgador e a sua relacdo com o fim do
processo. 3. Das questdes da prova digital no processo civil na otica
jurisprudencial. 4. Da influéncia do processo civil nos restantes ramos
do direito, em particular, o direito do consumo. 4.1. Os problemas
subjacentes a prova digital no ambito do direito de consumo. 4.1.1. A
legislacao ao nivel do direito do consumo. 5. Da inseguranca da prova
digital e modos de criacao de uma teoria geral da prova digital que a
permita mais proxima da seguranca, fiabilidade e vinculacéo: discusséo
e indagacao. 5.1. Dos problemas suscitados. 5.2. A interpretacao
extensiva e a analogia. 5.3. A blockchain como meio de prova e como
via de tramitacao eletronica de atos processuais. 5.4. A inversao do énus
da prova. 5.5. A exigibilidade de inspecao judicial. 5.6. A criacao da
obrigatoriedade de introducao da prova digital, em fase de saneamento,
em sistemas de decomposicdo informatica da prova. 6. Solucoes
indagadas. 6.1. Solucdes ao nivel da tramitacao eletronica dos processos
judiciais. 6.2. Solucdes ao nivel da gestdo da vida eletronico-digital nas

livres relacdes comereciais, laborais e de consumo. 6.3. Solucdes ao nivel
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da prova, extrajudicial, na visédo e na otica da alteracdo da sua forca
probatoria. 6.4. Da tramitacao concreta do processo e da producao dos
meios de prova. 6.4.1. Da seguranca da juncao de prova aos autos.
6.4.2. Da seguranca ao nivel da producao de prova nos autos: o caso
especifico dos meios de prova digitais. 6.5. Da criacdo de uma teoria
geral da prova digital: do énus da prova, as exigéncias para um melhor,

e mais fiavel, tratamento da prova digital.
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§ Nota Introdutéria ao Capitulo IV
Afirmamos, sem qualquer tipo de duvida, que nao somos informaticos. Pese embora se exigir
que se toquem em todas as areas, a verdade é que “a César o que é de César” e nao podemos
ultrapassar as limitacdes informaticas. Da mesma forma que, em alguns casos, o julgador e os
advogados®™ tém a faculdade de se socorrer por apoio técnico, em momentos da existéncia da
duvida razoavel, em prol da justica, obviamente que € natural que seja possivel o recurso a
técnicos de informatica que, melhor do que os juristas, saberao ler a prova intrinsecamente - e

nao apenas na sua natureza extrinseca.

A prova digital tem uma importancia, brutal, no processo civil, mas, também conta com uma

inseguranca que, para nos, tem que ser ultrapassada ou diminuida.

Remeter o tratamento da prova digital para a prova civil substantiva é tratar a evolucao nao
evoluindo. Analisados os riscos, cientes da busilis do tema, pesadas as duvidas, € tempo de olhar
para o processo e desbravar caminho no sentido de o tratar com o que dele se pretende atingir:

a boa decisao da causa e a descoberta da verdade.

1. Atutela do direito pelo direito processual civil e a importancia da prova digital na atualidade

2 No ambito da prova por inspecdo, no artigo 480.° do CPC, em concreto, & possivel ao julgador a assisténcia
técnica, nos termos do n.° 3 do referido artigo.

153 Também nos termos do artigo 50.° do CPC: “1 - Quando no processo se suscitem questdes de natureza técnica
para as quais ndo tenha a necessaria preparacao, pode o advogado fazer-se assistir, durante a producao da prova
e a discussdo da causa, de pessoa dotada de competéncia especial para se ocupar das questdes suscitadas. 2 -
Até 10 dias antes da audiéncia final, o advogado indica no processo a pessoa que escolheu e as questdes para
que reputa conveniente a sua assisténcia, dando-se logo conhecimento do facto ao advogado da parte contraria,
que pode usar de igual direito. 3 - A intervencdo pode ser recusada quando se julgue desnecessaria. 4 - Em relacao
as questdes para que tenha sido designado, o técnico tem os mesmos direitos e deveres que o advogado, mas

deve prestar o seu concurso sob a direcdo deste e nao pode produzir alegacdes orais”.
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A realidade da prova digital e a utilizacdo dos meios eletrénicos, distanciados, para quebrar
barreiras, agilizar negociacdes, facilitar comunicacdes, ja ha alguns tempos que vinha a ser ndo
s6 preocupacao, mas regulacao. Claro que, com a pandemia COVID-19, a realidade foi sendo
colocada a nu, a descoberta, e tiveram que se minimizar os danos, angariando solucdes praticas

para que a justica nao fosse desafiada (ainda mais) com sucessivos adiamentos.

A realidade é que nao foi para os periodos de decretacédo de estado de emergéncia ou calamidade
que as medidas foram surgindo. Nesses periodos, mediante concordancias e contraditorios
assegurados, sempre tendo em vista assegurar a realizacao da justica, podiam ser utilizados os
meios de comunicacdo a distancia, nomeadamente teleconferéncia, videochamada ou outro
equivalente. Aqui, abriu-se a possibilidade ndo s6 da comum teleconferéncia, mas, sim, a
videochamada através de diversos mecanismos: facetime, whatsapp, messenger, Skype ou

mesmo o /nstagram.

O certo é que a pandemia veio desmistificar a evolucao que ha muito ja acontecia, camuflando,
antes, as duvidas, os problemas e as lacunas probatorias: porque nao havia tempo para pensar.
Legislou-se, muito, iniciando com a Lei n.° 1-A/2020 de 19 de marco, sobre a questdo, nao
havendo ponderacao suficiente para os riscos. Assegurou-se, sempre, a possibilidade de as
partes ndo aceitarem a utilizacao destes meios, em nome quer da imediacao, quer da oralidade.
O que sucede é que depois da pandemia, que ainda hoje nos assola, ja se iniciando antes, a
verdade é que surgiram novos servicos publicos eletrénicos e mais do que nunca este é o

momento de legislacao digital e preocupacao digital.

Entra em breve em vigor o Decreto-Lei n.° 126/2021 de 30 de dezembro, que estabelece o
regime juridico temporario aplicavel a realizacao, através de videoconferéncia, de atos auténticos,
termos de autenticacdo de documentos particulares e reconhecimentos. A prova sera hibrida e
com natureza digital; o seu meio de producao probatéria sera digital e a possibilidade de

corrupcao sera, também ela, possivel.
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Legislou-se com emergéncia, mas esqueceu-se de pesar 0s riscos e tentar acautelar essas

situacdes.

Veja-se que, em particular nesta evolucao, vai ser possivel, mediante a vontade das partes, a
realizacdo de videoconferéncia para a pratica de atos notariais, entre outros, designadamente o
que tenha que ver com procedimento especial de transmissao, oneracao e registo imediato de
prédios em atendimento presencial unico, criado pelo Decreto-Lei n.° 263-A/2007, de 23 de
julho, na sua redacao atual; o processo de separacao ou divércio por mutuo consentimento,
regulado pelo Decreto -Lei n.° 272/2001, de 13 de outubro, na sua redacao atual e, ainda, o
procedimento de habilitacdo de herdeiros com ou sem registos, previsto no artigo 210.°-G do
Cadigo do Registo Civil, aprovado pelo Decreto -Lei n.° 131/95, de 6 de junho, na sua redacao

atual.

Além disso, podera nao ser realizado presencialmente qualquer ato da competéncia dos notarios,
agentes consulares portugueses, advogados ou solicitadores, afastando-se, somente,
testamentos e atos a estes relativos; atos relativos a factos sujeitos a registo predial que nao
respeitem factos juridicos que determinem a constituicdo, o reconhecimento, a aquisicao, a
modificacao, ou a extincao dos direitos de propriedade, usufruto, uso e habitacéo, superficie ou
servidao, ou factos juridicos que determinem a constituicdo ou a modificacdo da propriedade
horizontal ou promessa de alienacdo ou oneracao de imdveis, se lhe tiver sido atribuida eficacia
real, ou a cessdo da posicao contratual emergente desse facto, ou hipoteca, sua cessao,
modificacado ou extincado, a cessao do grau de prioridade do respetivo registo e a consignacao de

rendimentos.

Portanto a presenca fisica — que hoje nos parece nao essencial — deixara de estar em causa.
Como se atesta, no online, as capacidades plenas de gozo e exercicio do sujeito? Claro que, nao
poderia deixar de ser, nos termos do artigo 3.° este acesso, pelos visados, sera realizado através
de “[c]artao de cidaddo ou Chave Mdvel Digital, com possibilidade de validacao da respetiva
qualidade profissional através do recurso ao Sistema de Certificacdo de Atributos Profissionais

(SCAP), no caso dos intervenientes, dos conservadores de registos ou oficiais de registos e dos
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agentes consulares portugueses; § Cartao de cidadao, Chave Mével Digital, com validacao da
respetiva qualidade profissional através do recurso ao SCAP, ou certificado profissional, no caso
dos notarios e dos advogados ou solicitadores; § Chave Movel Digital ou outros meios de
identificacéo eletronica emitidos noutros Estados-Membros, reconhecidos para o efeito nos
termos do artigo 6.° do Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho,
de 23 de julho de 2014, e com um nivel de garantia elevado nos termos do artigo 8.° do mesmo
regulamento, no caso de intervenientes de outros Estados-Membros da Unido Europeia”. Sendo
que também nao poderiamos olvidar que na redacao legislativa se tentou, naturalmente,
acautelar que houvesse o respeito pelo DL n.° 12/2021, de 9 de fevereiro, voltando-se a garantia

da aposicao da assinatura eletrénica qualificada.

Com todo o devido respeito, somos crentes na utilizacdo desta assinatura eletronica qualificada,
pensando nas pessoas mais idosas que, sem saber ler e escrever, observam a ativacao desta
assinatura e sao manipuladas atras de um ecra para atos tao simples: se 0s mesmos acontecem
presencialmente, com todos os cuidados, como poderemos achar que, atras de um ecra, nao
presenciais, 0s mesmos vao ser evitados? Muito pelo contrario, e com todo o devido respeito por
opiniao diversa, atras de um computador, de uma webcam, a realidade é destorcida: existem
sistemas de controlo de voz e imagem:; existe impossibilidade de controlar todo o cenario e, pior,
existe impossibilidade de garantia da autenticidade totalmente com uma legislacao a exigir que,
para estes atos tao importantes e afastados, se baste, somente, uma assinatura eletronica

qualificada: ainda que com selos temporais e que, naturalmente, ja se viu que é fragil.

Quem garante a autenticidade no momento da realizacao do ato? Mas, também, quem garante

a autenticidade no momento posterior a sua consagracao?

Teria sido neste momento chave que, sem mais, o legislador, audaz, devesse ter pensado na

blockchain como meio de auxilio a garantia de fidedignidade e producéo probatoéria, somos

humanos e nao robots.
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A tecnologia blockchain mais nao é do que um aglomerado de dados, os blocos de dados,
ledgers, compode a blockchain. Em cada banco de dados, por exemplo, em cada Processo (que
vai, em conjunto, traduzir a blockchain do tribunal), comporta informacéo registada em si

mesma, e que, garantindo-se a autenticidade, esta codificada na propria blockchain.

Todos os utilizadores deste banco de dados tém conhecimento da entrada dos mesmos, e a
informacao, ao entrar, é confirmada (na sua origem e autenticidade) e criptografada, contendo,
sempre, um selo temporal que permite seguir um rasto da insercao do dado. Todos os dados
que sao confirmados e criptografados tém, em si mesmo, uma relacao logica: por isso € que nos
antecipamos a sugeri-la, e ja explicaremos, como o melhor local possivel para o0 armanezamento

dos dados processuais, do processo em si, garantindo que 0 mesmo nao é corrompido.

Em todo o processo da blockchain* temos assinaturas criptograficas (/ash).

Para alguns® a preocupacao da blockchain nos tribunais seria, também, pelos dados pessoais®.

Sucede que, para nos, a ponderacao (nao preocupacao) da blockchain seria, e €, para uma

\/eja-se que a Blockchain é entendida como “[a] set of technologies that creates an encrypted, distributed ledger.
Probably the best-known application of Blockchain is the digital currency Bitcoin. Consider your own bank account:
How do you know your balance? You trust (the word is one translation of the Latin word for “credit”) a central
authority (your bank) to maintain a ledger of all your transactions and provide an up-to-date account status. As
many recent security breaches demonstrate, central data repositories are big, lucrative targets for cybercriminals”,
cfr. GRASKI, D1 & EMBLEY, PAUL, “When Might Blockchain Appear in Your Court?”, in Trends in State Courts 2018,
p. 28.

w5 [dem ibidem.

seWith the proliferation of electronic court case records, courts are justifiably concerned about third-party
replication of judgments without a mechanism for ensuring that postjudgment updates are also reflected. Parties
who have successfully expunged criminal convictions, reopened civil default judgments, or secured other post-
judgment relief can suffer harm in employment, housing, and their personal finances when outdated court case
records persist. With Blockchain, court updates of judgments would be reflected beyond the walls of the courthouse:
No matter how many third-party data aggregators possessed a Blockchain-based order, the record would reflect

the most current information”, /dem, p. 29.
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garantia de execucao da prova digital e do processo com maior seguranca (recorrendo-se, a
prova digital). Assim, a blockchain seria nao s6 prova, como meio de prova, mas também como

tramitacao, tudo digital, de dados.

Esta solucao ja tem vindo a ser avancada em outros ordenamentos juridicos, como & exemplo
da China, sendo que se superou, com sucesso, a ideia de necessidade de provas periciais para
este tipo de meio de prova digital que &, também, a blockchairn. a vantagem da blockchain €, de
facto, a impossibilidade de alteracéo dos dados inseridos e, isso, afasta a necessidade de peritos
para a prova da veridicidade dos dados introduzidos, isto €, do momento da sua introducao até
ao momento final. Claro que a validade dos dados inseridos, ou seja, se eles sdo verdadeiros ou
falsos ai jamais poderiamos partir do pressuposto que se tornavam auténticos com a insercao
em blockchain, o que nao acontece. Os dados mantém-se auténticos, sem alterabilidade, desde
o momento da sua insercao. O processo anterior, em caso de duvida, merecera, sempre, a

indagacao probatoria de tal.

Conforme defende SyLVIA POLYDOR® “[data] recorded on a blockchain is in essence a
chronological chain of digitally signed transactions. Thus, admissibility of blockchain evidence is
highly correlated to acceptance of electronic signatures in a legal setting. Not all electronic
signatures provide the same level of assurance. However, relevance and reliability of evidence
are usually key factors for admissibility of evidence in court. Theoretically, a priori, there is no
objection to presenting blockchain evidence (as any electronic evidence) in court in most legal
systems as long as its reliability can be shown, e.g. through an expert witness. However, doing
so would cost time and money, diminishing the advantages of the technology. To avoid such loss,
a jurisdiction can support the admissibility of blockchain and electronic evidence in two ways:

one, by explicitly accepting the evidence in legislation, and second, by implicitly using the

wPOLYDOR, syLviA, “Blockchain Evidence in Court Proceedings in China — A Comparative Study of Admissible
Evidence in the Digital Age (as of June 4, 2019)", disponivel para consulta emhttps://stanford-
jblp.pubpub.org/pub/blockchain-evidence-courts-china/release/ 1, ultima consulta em 10.12.2021.
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technology itself in government. This section addresses the current state of acceptance of

blockchain and electronic evidence in China and in other jurisdictions”=.

Tradicionalmente a solucao trazida pela blockchain para os tribunais €, mesmo, a associacao a
preservacao de dados e ao evitar que esta preservacao de dados influencie a vida quotidiana™,
Ou seja, preservar-se-ia a seguranca nos dados e evitava-se que terceiros acedessem a esses
dados. Mas, também, no sentido de agilizacao da justica, quer, por exemplo, no caso de cartas
rogatorias ou precatorias, ou para as citacdes, no sentido de, no aglomerado de dados, puder

existir um conjunto de informacdes, de dados, que possibilitam uma justica mais célere.

% [dem ibidem.

1w A este respeito veja-se o entendimentoperfilhadopelassolu¢cdesdoutrinaiscolombianas, namedidaem que
“[tlechnology advancements in the courtroom have led to an increase in court case records being electronically
stored.232 This leads courts to become worried about third parties being able to replicate judgments without a
system that guarantees that postjudgment updates are reflected.233 When a party expunges a criminal conviction,
reopens a civil default judgment, or is granted other postjudgment relief, the party may continue to suffer harm
because of dated court records.234 A party may face harm in employment, housing, or personal finances because
dated case records that are still in place.235 Blockchain technology can be used as a solution for this issue because
blockchain would allow updates of a case record to be reflected outside the courthouse”, cfr. BERGQUIST,
CHANTELL, "Virtual Hearings and Blockchain Technology Solutions in Criminal Law" in Mitchell Hamline Law Review,
Volume 47, Issue 3, Article 10, 2021, p. 1273.

w0 /derm, p. 1274, onde se defende que “[a]nother current concern that blockchain technology can provide a
solution for is management of warrants.239 Frequently, courts obtain requests for search and arrest warrants.240
These requests come from many sources, including law enforcement, prosecutors, and probation and parole
officers.241 Courts themselves issue bench warrants when parties fail to appear for their scheduled hearing or
when they fail to follow a court’s orders.242 When a warrant is issued by the court, many sources need access to
read and edit the warrant.243 This applies especially when law enforcement agencies are mandated to contact the
issuing court to make sure the warrant is valid before it is executed.244 Also, law enforcement agents can “pack”
a warrant with supplementary information regarding the defendant, as is exemplified in the Warrant Blockchain

Flow Graphic below”.
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Por ultimo, aplicavel a qualquer processo, € vista a blockchain como uma garantia de acesso a

informacao plena, de monotorizacdo de registos e de organizacédo processual®.

Temos tendéncia a ver a blockchain, em razao dos problemas suscitados, com muita maior
utilidade para o processo e dai que tendamos a falar de uma teoria da prova digital onde, também

a blockchain, necessariamente, constasse como meio de prova.

Hoje em dia, o processo judicial civil comeca de modo digital: a tramitacao eletronica de dados
é a realidade que nos assiste. Mas os proprios litigios podem ter, em si mesmos, uma realidade

digital como ja temos vindo a desmistificar.

Claro que ainda que por mais conservadores sejam os litigios ha, sempre, o cunho digital (quer
pela tramitacao eletronica), quer, ainda, pela producdo dos meios de prova que, muitas das
vezes, acontece digitalmente: veja-se que até se gravam as audiéncias num sistema digital que

pode, muito bem, ter intervencao terceira e ser eliminado.

Nos temos que olhar para a blockchain num prisma de cofre protetor, camada protetora,
aplicavel dentro do proprio processo, com um inicio, um meio e um fim (as fases processuais)
mas, também, como um prisma de regulacao governamental e, ai, uma regulacao ao nivel do
mundo eletrénico que o legislador, desfasadamente, tem vindo a regular: a exigéncia da adocao
da blockchain, quer em smart contrats, quer nas mais diversas realidades da vida comum,

eletronica ou digital, seria, ou ndo, uma mais valia?

16t “Blockchain systems may also provide many benefits if cases are logged into a blockchain system. These benefits
include: 1) giving the public greater access to information; 2) providing permission to view records at various levels;
3) memorializing an auditable trail of amendments to the documents; 4) instantaneously updating interested
parties; b) greatly enhanceing recordkeeping; and 6) as more data is available to the public, creating a “glass

government”, idem, p. 12.

145



Inicialmente falava-se da assinatura digital autenticada como mecanismo de garantia, mas
depois, percebeu-se que pese embora nao ser confundida selos temporais, carimbos, marcas ou
outros sinais distintivos, quanto mais completa a mesma estivesse, mais proxima da verdade

poderia estar, afastando-se a realidade da falsidade.

Assim, é preciso olhar para as mais diversas realidades digitais e probatorias, sendo que temos
que caminhar, sem sombra para duvidas, para uma adesao as inovacoes tecnoldgicas, é certo,
mas, garantir a justica, assegurar a boa decisdao da causa, contribuir para a descoberta da

verdade e otimizar os processos.

Como JOSE LEBRE FREITAS* nos ensina, teremos que acompanhar descobrir se a prova tem uma
falsidade, se essa falsidade é originaria ou se surge por alteracdo de um documento ja
anteriormente falso. Claro que o que importara, em qualquer caso, é o apurar da declaracao real
e os factos atestados na prova em questao e, ai, resulta que “[se] ocorrer falsidade ideoldgica e
depois a falsidade material que a corrija, se verifica conformidade no segundo plano, mas
desconformidade no primeiro, e o documento é falso; mas se ocorrerem duas falsidades
materiais sucessivas que se anulem, nao ha desconformidade em qualquer dos planos e, no

campo estritamente civil, 0 documento ter-se por verdadeiro” .

E o que pode suscitar & que esta prova, o por exemplo documento digital, possa ser falso, para
provar factos efetivamente verdadeiros: e aqui, que verdade importara, ou seja, prevalece a
falsidade documental, que € suscetivel de determinar um juizo falso, ou a verdade dos factos,

que € assente num documento falso?

wFREITAS, JOSE LEBRE DE, “A falsidade no Direito Probatdrio”, 2.* Edicao, Almedina, 2013.
153 FREITAS, JOSE LEBRE DE, /dem, p. 146.
1w A este respeito veja-se CARNELUTTI, FRANCESCO, Teoria del Falso, Padova, 1935.
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2. Do direito substantivo e processual civil aplicados, concretamente, a prova digital

Nao vamos repetir-nos no que a introducao ao tema probatdrio diz respeito, porque ja nos ocupou
este estudo. No entanto, é evidente que, chegados a este momento, a conclusao da insuficiéncia
legislativa para o tratamento concreto das necessidades da prova digital se torna uma

preocupacao.

2.1. Dos principios norteadores do processo civil em matéria probatdria, em concreto, do
digital

A realidade processual nao pode ser estatica nem conservadora, quando em contacto com a
maior evolucdo de todos os tempos: a tecnoldgica. E caricato como se torna o digital uma
realidade cada vez mais intrinseca ao processo (quer na prova, quer na tramitacdo) mas nao se
concretizam principios que a possam melhorar e mediar. Vimos, supra, que ao falar de prova
digital, para nos, era evidente a disposicao de trés principios concretamente direcionados ao
tratamento desta, que eram o principio da autenticidade e da identificabilidade da autoria; o

principio da relevancia fatual e, ainda, o principio da integridade, confiabilidade e imutabilidade.

Estes trés principios, em nome da simplicidade processual, seriam, sempre, ramificacdes daquilo
que seria o principio da fiabilidade da prova digital. E é evidente que este principio, para
estabelecer limites e caminhos, teria que ser tipificado na legislacdo, numa regulacdo que se
aproxima de uma teoria geral da prova digital e que permitira uma peneira da prova em si

mesmo.

Assim, seria importante para tentar ultrapassar a dificuldade inerente a esta realidade probatoria
que, exemplificativamente, como VO DE ALMEIDA'™ avanca, “[existem] varias situacdes onde é
incontestavel dizer-se, que a prova digital é, ainda, uma prova fragil, onde a fiabilidade &

pertinentemente colocada em causa®” e, continua “[especialmente] no que menciona a

s ALMEIDA, Ivo DE, A Prova Digital, Librum Editora, 2018.
s ALMEIDA, VO DE, /idem, p.44.
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identificacao do agente que acede a rede e pode porventura provocar o crime, e, assim, torna-se
dificil, sendao muitas vezes impossivel, determinar a pessoa que utilizou da tecnologia de
informacao (computador, telemovel, jpad, etc) pois na realidade, esta identidade nao pode ser
asseverada visualmente”. Naturalmente que, processualmente, teriam que se esgotar todos os
mecanismos possiveis para garantir esta fiabilidade probatoria, ou, pelo menos, aproximar-se o

mais possivel dela*.

Mas nao podemos ficar-nos por aqui. Também no que tange com a propria legalidade da prova
digital, o legislador deveria, efetivamente, tipificar na legislacao, evitando lacunas interpretativas
e recurso a analogia, classificar as provas digitais possiveis, para que, pelo menos em linha de

orientacao, existisse um caminho a seguir.

No que concerne com a prova digital esta &, se calhar com mais énfase, a que pode colidir com
direitos, liberdades e garantias e direitos fundamentais. Ora, por essa ordem de ideias, devera
ser consagrado, para a aplicacao da prova digital, o respeito do principio pelos direitos, liberdades
e garantias, em particular o artigo 26.° e 34.° da CRP como norteadores, e, ainda, o assegurar,

sempre, da dignidade da pessoa humana.

Apos esta peneira, a prova digital tera, naturalmente, que obedecer aos principios processuais,
aplicados, ainda, analogicamente, mas adaptados a realidade digital. Assim, nenhum obstaculo
na prova digital e nos meios de prova digitais que se obste ao respeito do principio da oralidade
processualmente aclamado. Por sua vez, a propria prova digital, quando bem definida (e aqui

realcamos aquilo que revisitaremos, do contributo da Blockchain), contribuira, naturalmente,

& ALMEIDA, IVO DE, idem ibidem.

1 Como ja se avangou, o proprio /nternet Protocol, designado por IP, é uma falsa demonstracao de fidelidade,
porquanto apenas se alcanca a informacéo e localizacao do dispositivo utilizado, mas nao o seu autor e, ainda,
que a utilizacdo seja com password ou assinatura digital ou qualquer outra forma de credenciacao: como se
garante que foi o proprio se nem sempre, para nao dizer praticamente em nenhuma circunstancia, ha uma

exigibilidade de impressao digital?

148



para o principio da celeridade e facilitacdo processual, vendo-se como exemplo o que tem
acontecido na atualidade em razdo da pandemia. Claro que nao podemos, no que tange com o
meio de prova produzido a distancia, equipara-lo a uma presenca fisica: as sensacdes nao sao
idénticas, nem a pressao psicoldgica de estar perante um julgador, pessoalmente, € a mesma
da de estar a distancia, espacialmente ligados pela rede. Ora, também a economia processual
fica acautelada na prova digital, através de uma simplicidade técnica e uma maior facilidade de
acesso a propria informacdo. Também a prova digital assegura a boa fé e o contraditério,
principios norteadores, bem como, principalmente através das sugestdes a que nos propomos,

0 proprio principio da publicidade fica acautelado™.

Todos estes principios, quer os gerais, quer 0s que se querem especificamente ligados a prova

digital, terdo, ainda, que obedecer aos naturais e conexos com a realidade probatéria.

1% Sobre 0s principios processuais e matéria do foro processual civil, revisitou-se CREDIDIO, GEORGE LUIS ARGENTINI
PRINCIPE, “Regras de experiéhcia e motivacio das decisées no processo civil”, Editora LTR, S&o Paulo, 2012;
DENTI, VITTORIO, “Francesco Carnelutti e leriformedel processo Civile”, in Rivista Trimestra le didiritto e procedura
civile, Anno 50, n. ° 2, Giuffré Editore, Milano, 1996, p.407- 418; FREITAS, JOSE LEBRE DE, MACHADO, ANTONIO
MONTALVAO E PINTO, Rul, Codigo de Processo Civil - Anotado - Volume 2° Artigos 381.° a 675.° (2% Edicdo), Coimbra
Editora, 2001; GRAZIOSI, ANDREA, Usi e abusidi prove illecite e prove atipichenel processo civile / Andrea Graziosi,
Rivista Trimestra le di Diritto e ProceduraCivile, Milano, a.65 n.3 (settembre 2011), p.693-726; GOMES, MANUEL
TOME SOARES, Um olhar sobre a prova em demanda da verdade no processo civil [, in Revista do CEJ, 2.° semestre,
n.° 3, Lisboa, 2005, p. 127-168; LEUZZI, SALVO, | mezzidi prova nel processo civile — Formazione, acquisizione,
integrazione, Giufrré Editore, 2012;LIMA, PIRES DE E VARELA, ANTUNES, “Codigo Civil Anotado”, Vol. |, 4.% edicéo
revista e actualizada - com a colaboracio de M. Henrique Mesquita, Coimbra editora, Coimbra, 2011; LEITAO,
Luis MANUEL TELES DE MENEZES, —Notas breves sobre o Codigo de Processo Civil de 2013, in Revista da Ordem
dos Advogados, ano 73, Lisboa, 2013, p. 423-434 PALOP BELLOCH, MELANIA, “Las medidas de investigacion
tecnologica” Justicia. Revista de DerechoProcesal, Madrid, n.2 (2017), p.443-490; PICO | JUNOY, JoAN, El derecho
a la pruebaen el proceso civil, 1.ed. — Barcelona, Bosch, 1996; TRINDADE, CLAUDIA SOFIA ALVES, A prova dos
estados subjetivos no processo civil, Aimedina, Coimbra, 2016; VARELA, ANTUNES, “Manuel de Andrade e o ensino
do processo Civil”, /n Boletim da Faculdade de Direito de Coimbra, Vol.35, Coimbra, 1959, p. 41-60 e “Manual
de Processo Civil”, Coimbra Editora, 1984, e VALLES, EDGAR, Pratica Processual Civil com o novo CPC, 7.% Ed.,
Almedina, Coimbra, 2013.
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0 artigo 20.° da Constituicao da Republica Portuguesa garante o acesso aos tribunais, o direito
de acao, sendo que granjeia 0 mesmo que ndo possam existir restricdes injustificadas do direito
a prova, pelo que, naturalmente, as provas terao que ser admissiveis no que ao seu meio de
prova respeita. ISABEL ALEXANDRE™ intitula, e bem, este principio como principio da livre
admissibilidade dos meios de prova™. Claro que no que concerne com a livre admissibilidade
teremos que ter nocdo que toda a prova tera restricdes, quer quanto ao procedimento e forma
de processo™; quer por motivos fiscais, com especial afinco nas questdes do sigilo fiscal; por
razdes de credibilidade, onde esta inserida a questao da pessoalidade entre os depoimentos a
serem prestados e as partes, os segredos profissionais e o segredo de estado e, ainda, por

questdes relacionadas com incapacidades de gozo ou de exercicio.

2.2. Da prova e modos de prova digital a tipificar no processo civil
A prova sera, sempre, o resultado do meio de prova que se produziu. Por isso € que nas
sentencas existe a exigibilidade de se consagrar os factos dados como provados e como nao

provados que sao, nada mais hada mesmo, que o resultado da producao probatoria. Portanto,

ALEXANDRE, ISABEL, “A fase de instrucdo no processo declarativo comum”, in Aspectos do Novo Processo Civil,
Lex, Lisboa, 1997, pp. 273-314.

7 /dem, p. 291.

2 Pensemos, por exemplo, na Acdo Especial para o Cumprimento de Obrigacdes Pecuniarias Emergentes de
Contratos (AECOP) e o Procedimento de Injuncao.

13 Nos termos do artigo 607.° do Codigo de Processo Civil, sob a epigrafe sentenca, dispde que “1 - Encerrada a
audiéncia final, o processo é concluso ao juiz, para ser proferida sentenca no prazo de 30 dias; se nao se julgar
suficientemente esclarecido, o juiz pode ordenar a reabertura da audiéncia, ouvindo as pessoas que entender e
ordenando as demais diligéncias necessarias. 2 - A sentenca comeca por identificar as partes e o objeto do litigio,

enunciando, de seguida, as questdes que ao tribunal cumpre solucionar. 3 - Seguem-se os fundamentos, devendo
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claramente, que é no meio de prova, enquanto modo de prova, e, sobretudo, enquanto
mecanismo para tentar a formacao da conviccao do julgador que nos teremos que sobressair no

nosso estudo.

Pese embora ser tentador ndo iremos partir do processo penal™ para tentar tipificar, no direito

processual civil ou no direto substantivo, qualquer meio de prova digital.

Estaria, naturalmente, na vanguarda da necessidade de regulacao probatdria a aposicao de uma
disposicao especifica para a tutela dos documentos eletronicos e dos documentos digitais. Assim,

seria necessario o tratamento da prova documental eletronico-digital.

o juiz discriminar os factos que considera provados e indicar, interpretar e aplicar as normas juridicas
correspondentes, concluindo pela deciséo final. 4 - Na fundamentacdo da sentenca, o juiz declara quais os factos
que julga provados e quais 0s que julga nao provados, analisando criticamente as provas, indicando as ilacdes
tiradas dos factos instrumentais e especificando os demais fundamentos que foram decisivos para a sua convic¢ao;
0 juiz toma ainda em consideracéo os factos que estdo admitidos por acordo, provados por documentos ou por
confissdo reduzida a escrito, compatibilizando toda a matéria de facto adquirida e extraindo dos factos apurados
as presuncdes impostas pela lei ou por regras de experiéncia. 5 - O juiz aprecia livremente as provas segundo a
sua prudente conviccao acerca de cada facto; a livre apreciacdo nao abrange os factos para cuja prova a lei exija
formalidade especial, nem aqueles que s6 possam ser provados por documentos ou que estejam plenamente
provados, quer por documentos, quer por acordo ou confissdo das partes. 6 - No final da sentenca, deve o juiz
condenar os responsaveis pelas custas processuais, indicando a proporcao da respetiva responsabilidade”.

7 Sobre a prova digital no processo penal veja-se, em especifico, SALT, MARCOS, “Obtencion de pruebas
informaticas enextrafiajurisdiccion : los "conflictos” del principio de territorialidadenun mundo virtual sinfronteras”
in Cibercrimen : aspectos de derecho penal y procesal penal : cooperacion internacional : recoleccion de evidencia
digital : responsabilidad de los proveedores de servicios de internet, 1.2 ed., 2016; PINTO, LARA SOFIA, "Privilégio
contra a auto-incriminacdo versus colaboracdo do arguido”, in Prova Criminal e Direito de Defesa, estudos sobre
teoria da prova e garantias de defesa em processo penal, Reimpressao, coord. Teresa Pizarro Beleza e Frederico
de Lacerda da Costa Pinto, Coimbra, Aimedina, 2011; RAMALHO, DAvID SILVA, “A investigacdo criminal na Dark
Web"”, Revista de Concorréncia e Regulacao, Ano IV, n.° 14/15, Abril-Setembro, 2013 e, da mesma autora, “O
uso de malware como melo de obtencdo de prova em processo penal”in Revista de Concorréncia e Regulacéo,

Ano IV, N.° 16, Outubro-Dezembro 2013.
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DIoGo BRANDAO™ defende, e bem, que o documento digital sera o “[conjunto] selecionado e
organizado de objetos materiais digitais (documentos eletronicos) em conjunto com os meta
dados que os descrevem e com a interface ou conjunto de interfaces que facilitam o seu acesso,
acessiveis por meio de equipamentos computacionais adequados, por estarem codificados de

forma analogica ou digitos binarios”.

Nesta regulacao teriamos uma situacao de especificacao da regulacao do documento eletrénico-
digital. Mas este documento podera ser estatico ou dinamico. E, como tal, a sua regulacao teria,

também, que se preocupar com as ramificacdes que o mesmo pode ter.

O documento eletronico-digital estatico sera aquele que nao tem qualquer componente video ou
audio, onde se insere o documento mais bagatelar, em exemplo um ficheiro pdf., como um
printscreen. Por sua vez, o documento eletronico-digital dinamico sera, antes, aquele que contem

em si uma disposicao audio ou video.

Quando nos debrucamos sobre o Regulamento da Unido Europeia, de 23 de julho de 2014,
relativo a identificacéo eletronica e aos servicos de confianca para as transacoes eletronicas no
mercado interno e que revoga a Diretiva 1999/93/CE, percebemos, no considerando 63 que
“[os] documentos eletronicos sao importantes para o futuro desenvolvimento das transacoes
eletronicas transfronteiricas no mercado interno. O presente regulamento devera estabelecer o
principio segundo o qual nao podem ser recusados efeitos legais a um documento eletronico
pelo facto de se apresentar em formato eletronico garantindo que que nenhuma transacéo
eletronica é rejeitada pelo facto de o documento se apresentar em formato eletronico” e,
naturalmente, definindo-o no seu artigo 3.°, 35) que, sera, o “[documento eletronico] qualquer
conteudo armazenado em formato eletrénico, nomeadamente texto ou gravacao sonora, visual

ou audiovisual”.

BRANDAO, DI0GO, “A prova digital no processo civil: repensar o sistema”, Nova Causa Edicées Juridicas, 2020.
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Pese embora um documento digital ser, sempre, um documento eletronico e, por sua vez, um
documento eletronico nao ser, sempre, um documento digital, ndo nos parece ser necessario,
numa tipificacéo da prova digital, uma outra mencao que nao a de eletronico-digital, em razéo
de uma preocupacao, global, quer no respeito dos principios que subjazem a prova digital quer,

ainda, com uma natural ponderacao acerca do 6nus da prova e modos de elisdo do mesmo.

Assim, entendemos que seria premente a tipificacado dos meios de prova digital, em particular
fazendo-se uma regulacao do documento eletronico-digital, porque os ficheiros, sejam ele de que
formato forem, apresentardo, sempre, no processo, um modo eletronico-digital e, por essa razao,

deverao merecer a concreta tutela e preocupacao.

Ora, mas o meio de prova ndo se podera bastar com a previsao, no direito substantivo, a par da
prova documental, criando-se um subcapitulo do documento eletronico-digital mas, antes,
também acautelando especificidades de remissao para os meios de prova existentes: a nosso
ver é impossivel nao remeter para a prova pericial, quer no direito substantivo, quer no direito
processual, mas, também, para a prova por inspecao, concretamente adaptada, na medida de
se produzir, o tanto quanto possivel, a prova em si, com o fim de provar substancialmente os

factos que lhe estao subjacentes.

Mas mais do que isso, e € aqui que nos debrucaremos, sera necessario, também na prova digital,
pensar em meios de prova que a possam suportar e tornar idénea e a blockchain surge numa

otica de resposta a todas as questdes que gravitam em funcao da prova.

O processo civil ndo € arcaico, ¢ evoluido mediante as possibilidades atuais, sendo que,
naturalmente, ha uma necessidade de o adaptar a realidade digital que pondera nos dias de

hoje.

2.3. Disposicdes que indiciam a (in)admissibilidade ou limitagao da prova digital
Como ja se foi indicando no decurso deste concreto estudo, a prova digital € uma prova dificil e

extremamente perigosa. Em razao da facilidade e desburocratizacao da contratacao acabamos,
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por hoje em dia, ter prova digital que é produzida, e capaz de sustentar relacoes juridicas efetivas,
sem qualquer assinatura digital eletronica qualificada. Ora, a grande diferenca de tratamento
sera a eficacia probatoria: teremos que nos deparar com prova sujeita a livre conviccdo do
julgador, sempre que nao tenha a aposicao da assinatura digital eletrénica que, sejamos francos,

€ a maioria.

A livre conviccao do julgador é extremamente dubia e, diga-se, com total respeito por opiniao em
sentido contrario, o julgador & um ser-humano nao robotico” e o seu conhecimento técnico é
inexistente para apurar a idoneidade, fidedignidade e autenticidade de um documento digital.
Sera, sempre, preciso apor no processo algo mais, algo que permita que exista, sim, um
contributo para a descoberta da verdade e boa decisao da causa sem um risco exacerbado de

nao se conseguir lograr atingir coisa nenhuma.

Se podemos equiparar alguma coisa a prova digital sera a natureza: incerta e imprevisivel, em

constante mutacao.

A prova digital apresenta um problema ao nivel da intangibilidade, do caracter incorporeo, da

privacidade e armazenamento dos dados, bem como, ainda, a constante evolucao tecnologica.

A possibilidade de adulteracao das provas digitais, em razdo da sua fragilidade, leva a que, nao
s6 no nivel informatico, mas, no que a nds respeita, no campo do juridico, seja 0 mote para que
se exija mais deste tipo de prova, porque nao a poderemos, jamais, equiparar a uma singela

prova documental.

A propésito de todas as fragilidades da prova, ha quem avance solucoes, através do recurso a
entidades credenciadas que atestassem e registassem todas as mutacdes da prova, de modo a

se cristalizar a mesma, nao se permitindo qualquer volatilidade ou alteracdo, sendo uma

7 Possivelmente no futuro seremos, mesmo, dominados por juizes robots.
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preocupacao assumida por JOSE MARIA ILLAN FERNANDEZ”. Que, naturalmente, acaba por, sem
querer chegar ao tema, toca-lo de forma muito subtil, através de uma solucdo que, naturalmente,

acaba por ser lancada pela tecnologia blockchain.

MICHELE TARUFFO™, indica que a prova, por si designada de informatica, apresenta problemas
importantes quando “[os] dados e arquivos informaticos sédo usados no lugar dos documentos
escritos ordinarios”™, sendo que, neste caso, os problemas, para este autos, tem a ver com o
armanezamento de dados e, ainda, que a assinatura nao é idonea a ter a forca de um documento
comum, assinado manuscrito, ou €, simplesmente, inexistente, sendo que neste caso “[0] perigo
de falsificacao, erros e uso indevido ou abuso sao especialmente frequentes e relevantes e, em

certa medida, ainda desconhecido”*.

Portanto o que temos que apurar ¢, efetivamente, que a prova digital, admitida sempre com o
escrutinio de principios gerais e especificos, como poderemos tornar esta prova mais credivel e
menos susceptivel de falsificacdes, sendo que, efetivamente, nas palavras daquele autor, a
solucao de subjugar as provas digitais ou eletronicas a livre conviccao do julgador é “[evadir-se]

do problema, e nao soluciona-lo™*, o que temos que concordar.

Remeter a solucao para que, na margem decisoria, esta sujeito a livre conviccao do julgador é
indicar, concretamente, reconhecendo, que o julgador, porque limitado nestas matérias, nao
conseguira dissipar e realizar a verdade como ela se pretende num processo judicial. E que,

fazendo jus, “nem tudo o que parece é” e a prova digital € um mundo extremamente delicado.

7FERNANDEZ, JoSE MARIAILLAN, La pruebaelectrénica, eficacia y valoracionen el proceso civil Nueva oficina judicial,
comunicaciones telematicas (LEXNET) y el expediente judicial electronico. Analisis comparado legislativo y
jurisprudencial, 1.7 Edicdo, Madrid, Thomson Reuters, 2009, pp. 286-288.

TARUFFO, MICHELE, A Prova, ob.cit, p.83.

" ldemn, pp. 83-85.

®/dem, pp. 83-85.

s Jdemn, pp. 83-85.

155



2.4.Da tramitacdo do processo judicial civil como uma necessaria evolucdo digital: a
preocupacao na seguranca da prova digital e o acautelar do seu desaparecimento

Em concreto, falando-se da realidade digital ao nivel do processo civil teremos que ter como

ponto de partida a tramitacdo eletronica de processos, que é dominante a utilizacao do Portal

Citius, regulado pela Portaria n.® 280/2013, de 26 de Agosto.

Este sistema CITIUS, foi criado no ambito da desburocratizacdo processual e da celeridade,
sendo que, com ele, também desafios surgiram porque, falhando a rede, falhando o sistema,

todo o acesso a tramitacdo dos processos, ao cumprimento de prazos, falha com ela.

O portal CITIUS veio permitir que se tramitasse, consultasse e movimentasse os processos de
modo online, sem necessidade de juncao de duplicados, originais ou papel em formato fisico,

permitindo as notificacdes eletronicas online.

Claro que com este portal se vieram a tentar acautelar e prevenir situacdes: a entrada é realizada
por uma palavra-passe e a assinatura de pecas processuais mediante certificado digital com
assinatura eletronica auténtica. Claro que mesmo assim existem riscos, de acesso ilegitimo, de

pirataria, que sao realidades atuais.

Naturalmente que a distincao tera que ser realizada através do apuramento sobre se se é um
magistrado ou um advogado ou solicitador. Enquanto que, estes ultimos, acedem com a palavra-
passe e assinam, através da aplicacdo SIGNIUS, com o certificado digital, os primeiros tém uma
maior protecao dado que é necessario a introducéo de um cartao de identificacao num leitor de
cartdes, onde ¢é realizada a leitura do chip e, so ai, se aplicam codigos pin.

Se calhar o caminho da modernizacao implicaria que o CITIUS nao distinguisse profissoes e
tratasse todos por igual, na ética da protecéo e seguranca. Claro que poderiam existir sempre
problemas de pirataria, de acesso ilegitimo aos dados, de furto, alias, do cartdo e dados de
acesso, mas a margem de risco seria, sempre, menor. Onde estdo realmente guardados os

dados num computador? Quem acede a eles? Enquanto que o cartao, fisico, anda com o seu
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utilizador, os certificados digitais sdo virtuais e alojados em locais incertos, frageis e de acesso

(i)legitimo muito tentador.

Em toda e qualquer realidade virtual a preocupacao é a de esconder e assegurar informacoes,
ou seja, a utilizacao da criptografia enquanto ferramenta idonea a assegurar a finalidade visada

€ 0 caminho.

Exemplo notorio na realidade jurisprudencial ¢ o MBEWAY, o Homebaking e a gestao de contas
bancarias, a distancia, de modo digital e com riscos notdrios associados. E que nestas realidades,
digitais, existem situacoes absolutamente patoldgicas na medida em que os clientes bancarios

se deparam com o seu dinheiro ser retirado, indevidamente, da sua conta bancaria.

Veja-se o relato jurisprudencial do Supremo Tribunal de Justica® onde se alia a criptografia a
uma realidade digital: “[o] progresso tecnologico dos ultimos anos, veio revolucionar todo o
comércio juridico, nomeadamente a nivel das relacbes bancarias, pois comecamos com a
emissao de cartdes, de crédito e de débito, sendo que com estes se podem realizar uma
infinidade de operacdes utilizando-se para o efeito os terminais de caixa automatica, vulgo ATM
e podemos agora, através dos sistemas de fomebanking, aceder a uma variedade de operacoes
bancarias, online, utilizando para o efeito um computador pessoal. § Para o efeito os bancos
fornecem aos seus clientes senhas de acesso pessoais, bem como cartdes matriz constituidos
por uma infinidade de composicdes numéricas, que normalmente sao solicitadas no final de
cada operacao efectuada por meios telematicos e por forma a autentica-la, ja que esse cartao
matriz devera apenas ser do conhecimento do cliente, unico a poder utiliza-lo, nao lhe sendo
permitido fornecer nenhum dos dados nele insertos a terceiros, uma vez que, quer o protocolo
da pagina bancaria, quer o trafego de toda a informacao nela processada, o que inclui as
sobreditas senhas de acesso, sao encriptadas, tornando quase impossivel um terceiro obter ou

alterar a informacéao depois de enviada. § Todavia a criptografia, apanagio deste sistema, por si

w2 Acdrdao do STJ, cuja rel. é a Conselheira ANA PAULA BOULAROT, datado de 18/12/2013, com o n.° de processo
6479/09.8TBBRG.G1.S1, disponivel em www.dgsi.pt.
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s6, nao elimina a possibilidade de ataques informaticos por hackers e a intercepcao das senhas
enquanto estdo a ser digitadas, vulgo keylogging. § Embora os sites bancarios sejam de uma
maneira geral fiaveis, nao nos podemos esquecer que a internet constitui uma fonte inesgotavel
de conhecimento e informacdo o que gera, concomitantemente e necessariamente uma
apeténcia por banda dos aficionados na busca de quebras dos sistemas, sendo que estas
actuacdes maliciosas sdo facilitadas pela circunstancia de tudo na rede é tendencialmente
anonimo, podendo-se tomar como certas determinadas actuacdes que na vida real nunca seriam
admissiveis. § Os ataques cibernautas tornaram-se comuns, tendo surgido novas modalidades
de actuacdes ilicitas como o phishing e o pharming, que visam essencialmente as instituicoes
de crédito. § O phishing (do inglés fishing «pesca») pressupde uma fraude electronica
caracterizada por tentativas de adquirir dados pessoais, através do envio de e-mails com uma
pretensa proveniéncia da entidade bancaria do receptor, por exemplo, a pedir determinados
elementos confidenciais (numero de conta, numero de contrato, niumero de cartdo de
contribuinte ou qualquer outra informacao pessoal), por forma a que este ao abri-los e ao fornecer
as informacdes solicitadas e/ou ao clicar em links para outras paginas ou imagens, ou ao
descarregar eventuais arquivos ali contidos, podera estar a proporcionar o furto de informacoes
bancarias e a sua utilizacdo subsequente, cfr Pedro Verdelho, in Phishing e outras formas de
defraudacao nas redes de comunicacao, in Direito da Sociedade De Informacao, Volume VII,
407/419: Maria Raquel Guimaréaes, in Cadernos de Direito Privado, n°41, Janeiro/Marco de
2013; Mark A Fox, Phishing, PharmingandldentityTheft in TheBankinglndustry, in
Journalofinternationalbankinglawandregulation, editado por SweetandMaxwel (2006), Issue 9,
548/552; Roberto Flor, Phishing, IdentityTheft e |dentity Abuse.
LeProspecttiveApplicativeDelDirittoPenale Vigente, in Revista Italiana diDiritto e ProceduraPenale,
Fasc 2/3-Aprile-Settembre 2007, 899/9446. § A outra modalidade de fraude online é o
pharming a qual consiste em suplantar o sistema de resolucado dos nomes de dominio para
conduzir o usuario a uma pagina Web falsa, clonada da pagina real, cfr ibidem. § O processo
baseia-se, sumariamente, em alterar o IP numérico de uma direccdo no proprio navegador,
através de programas que captam os cddigos de pulsacao do teclado (os ditos keyloggers), o que
pode ser feito através da difusdo de virus via spam, o que leva o usuario a pensar que esta a

aceder a um determinado site — por exemplo o do seu banco - e esta a entrar no IP de uma
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pagina Web falsa, sendo que ao indicar as suas chaves de acesso, estas serao depois utilizadas
pelos crackers, para acederem a verdadeira pagina da instituicao bancaria e ai poderem efectuar
as operacOes que entenderem, cfr ibidem. § Qualquer uma destas técnicas visam a obtencao
fraudulenta de fundos, obrigando os usuarios a ter de usar das maiores precaucdes no uso destes
meios informaticos, sendo usual os conselhos no sentido de verificar sempre os remetentes de
e-mails e nunca abrir nenhum e-mail cujo remetente seja desconhecido; nao abrir nem executar
ficheiros que nao tenham sido solicitados; ter sempre um antivirus actualizado no computador;
ter sempre o Windows actualizado; e possuir um firewall habilitado. § Estas s@o as actuacoes
pertinentes com vista a evitar qualquer ataque fraudulento ao sistema, sem embargo de, apesar
de tais indicacdes serem seguidas a risca, o sistema nao ser infalivel, podendo mesmo com a

observancia de todos os cuidados adequados, ser alvo de brechas”.

E é aqui que chegamos: nao ha solucoes perfeitas. Mas tem que existir, pelo menos, uma solucao
que seja 0 mais préxima da protecao da possibilidade de ataques informaticos por hackers e a
intercecao das senhas enquanto estao a ser digitadas, que &, naturalmente, uma preocupacao

do digital.

A rede blockchain, por combinar a criptografia, podera ser uma solucdo idonea, mas também

ela, naturalmente, nao sera perfeita.

Assim, como acontece com as mais diversas areas do direito, também na utilizacao do sistema
onde se tramita o processo judicial existem dilemas e desafios. Sendo que, desde logo, € preciso
apurar a possibilidade de ataques informaticos ao sistema (quer para alteracdo, quer para
destruicao da tramitacao de cada processo), a propria incerteza de onde estao, efetivamente, os
dados gravados (o que envolve questdes de fiabilidade e seguranca) e, ainda, a possibilidade de
falsificacdo de assinaturas na juncédo de pecas processuais e de prolacéo de qualquer decisao,

seja despachos, sejam sentencas.

Assim, igualando o acesso as mais diversas areas, obrigando a que todos acedam por um cartao

com palavra-passe e através de um leitor de cartdes, acautela-se o acesso e a tramitacao, no
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sentido da juncao de atividade. Riscos existirdo sempre mas sera sempre mais facil gerir os
mesmos através de uma maior seguranca nos acessos e assinaturas. Claro que podera ser mais

moroso ter sempre o leitor de cartdes ativo, mas, também, mais fiavel.

Claro que, essa solucao, na 6tica do utilizador é plausivel. Mas tera que se apreciar, também, a
otica da gestao do processo e da garantia que os documentos que sao inseridos no sistema nao
sao alterados, nao sao suscetiveis de facil alteracao: pensando num hacker que acede ao portal
e elimina, dos processos, documentos, ou submete outros; ou, ainda, retira dados e divulga.
Estas preocupacdes tornam que o portal CITIUS, pese embora de uma notdria evolucao

informatica no tratamento judicial, esteja sempre em constante necessidade de aperfeicoamento.

O processo judicial, porque tramitado digitalmente, tera, também ele, que beneficiar do mais alto

padrao de tecnologia de criptografia digital, por forma a evoluir conjuntamente com a evolucéo

tecnoldgica.
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2.5. Da producéo de prova digital
Conforme vimos anteriormente as inquiricbes a distancia, em detrimento do principio da
imediacao, estao previstas no Codigo de Processo Civil como uma possibilidade em casos
especificos, ja aqui tratados. Também indagamos e realcamos, efetivamente, as questoes
relacionadas com o surgimento da pandemia COVID-19 e a sua importancia ao nivel da
desconexao das partes e demais sujeitos dos tribunais, com uma facilidade de realizacao de

julgamentos, de inquiricdes a distancia.

Naturalmente que se exige que o julgador esteja mais atento e seja ainda mais audaz, mas a
realidade captada por uma camara de computador, por um smartphone ou por um tablet nao é,

nem poderia ser assim tratada, como a realidade de comparecer presencialmente no tribunal.

Mas serao estes meios totalmente idoneos? Como atesta o julgador a idoneidade quando as
inquiricdes nao sao num tribunal diverso, confirmada a identidade por oficial de justica?

Atualmente vé-se a simplificacdo processual ganhar mote. As testemunhas ligam os seus
whatsapp’s, 0s skypes, 0S messengers, 0s proprios facetimes do telemovel, o webex ou 0 zoom
e, através de um login nao atestado, comparece alguém perante um julgador e produz prova que

apenas e somente vai ficar gravada no sistema Habilus®.

s Sistema de gestdo processual onde, nas Audiéncias de Discussao e Julgamento, ou Audiéncias Prévias e
Preliminares em que nao haja a dispensa de gravacao, fica gravada a intervencao das partes e dos sujeitos

processuais.
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2.6. A forca probatdria, a livre convic¢ao do julgador e a sua relagcdo com o fim do processo
E claro que chegados aqui é evidente a conclusdo de que qualquer prova digital que nao
apresente garantias de autenticidade, através da aposicdo de uma assinatura digital certificada
num documento eletronico, sera tratada segundo a livre conviccao do julgador, assim sera

livremente apreciada.

Claro que esta livre apreciacao da prova, segundo a livre conviccdo do julgador, tem também
plasmado que “[de] acordo com o principio da livre apreciacao da prova, o tribunal, orientado
pela descoberta da verdade material, aprecia livvemente a prova e nao esta inibido de socorrer-
se da chamada prova indiciaria ou indirecta, dependendo os respectivos funcionamento e
creditacao da conviccao do julgador, a qual, sendo pessoal, devera ser sempre objectivavel e
motivavel: a sua valoracao suscita, num primeiro nivel, a credibilidade que merecem ao julgador
0s meios de prova, que depende substancialmente da imediacao e nela intervém elementos nao
racionais explicaveis, e, num segundo nivel, as deducdes e inducdes que o julgador realiza a
partir dos factos probatorios, sendo que, agora, estas inferéncias ja nao dependem
substancialmente da imediacao, uma vez que se baseiam na correccao do raciocinio, que ha-de
fundamentar-se nas regras da logica, principio da experiéncia e conhecimentos cientificos, tudo

se podendo englobar na expressao regras da experiéncia”.

Sucede que o julgador ndo é informatico e as questdes relacionadas com a alterabilidade da
prova digital ndo sédo passiveis de verificacao, em muitos casos, a olho nu. Se sempre que existir
duvidas, ao abrigo do inquisitorio, o julgador oficiar, ele mesmo, complementos através de meio
de prova idoneos a dissipar a duvida: sejam pericias, seja a producao dinamica da prova através
de uma inspecéo judicial, a questao nem se levanta. O problema sdo nos casos em que a duivida
nao se levanta pela aparéncia ser forte ao nivel da credibilidade: mas as falsificacdes digitais

podem ser extremamente perfeitas e ilusorias.

1w Acordao do TRG, cuja rel. é a Desembargadora AUSENDA GONGALVES, datado de 25/02/2019, com o n.° de

processo 483/14.1IDBRG.G1, disponivel para consulta em www.dgsi.pt.
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E é neste campo que a situacao nos preocupa com mais gravidade. Isto porque, naturalmente,
que tentamos tornar o processo judicial, no sentido da realizacao martir da justica, o mais
perfeccionista possivel, dotando-o de mecanismos e ferramentas, informaticas, suficientes para

cristalizar a prova e peneirar as ilegalidades.

Na fase do saneamento os tribunais deveriam, sim, estar dotados de sistemas operativos onde
se carregasse o ficheiro e fosse possivel ver a sua origem: e ndo seria admissivel a juncdo de
ficheiros criados digitalmente serem impressos, digitalizados e s6 depois juntos aos autos (apos
a digitalizacao). Além de que, uma vez junto aos autos, 0 mesmo deveria tornar-se o mais proximo

possivel da imutabilidade e inalterabilidade.

A livre apreciacao da prova segundo a conviccao do julgador, pese embora toda a credibilidade
que os julgadores nos merecem, € arriscada. A prova digital é especifica e merece, no que ao
contencioso respeita, um tratamento respeitador e com filtros possiveis ao alarme: da mesma
forma que se detetam os plagios, sera preciso desconstruir os documentos e ler os mesmos, na

sua raiz de criacao e percurso informatico.

Mas como?
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3. Das questdes da prova digital no processo civil na ética jurisprudencial
Para nés, pese embora o devido respeito pela doutrina, os problemas e desafios enfrentam-se,

nada mais, do que através do confronto com a vida pratica.

No ambito do direito processual civil, em razao da publicidade atribuida a jurisprudéncia, temos

vindo a debater-nos com diversas questdes relacionadas com a prova digital.

Tivemos a oportunidade de analisar supra que, efetivamente, a prova digital tem que obedecer

a ditames, muitos deles constitucionais, sob pena de termos, mesmo, uma prova ilicita.

Nos termos do artigo 32.° n.° 8, da CRP, “[s]ao nulas todas as provas obtidas mediante tortura,
coaccao, ofensa da integridade fisica ou moral da pessoa, abusiva intromissao na vida privada,
no domicilio, na correspondéncia ou nas telecomunicacdes”, claro que teremos que ver,

também, as excecdes a este principio, dos quais o consentimento e as questdes de justica™®.

No Tribunal da Relacao de Lisboa® em primeira instancia foi considerada a juncao de prova
digital pela Autora, em particular uma gravacao “[a] qual contém uma voz feminina e uma voz
masculina, que foi agora ouvida pelo Tribunal, sem mencao da autorizacdo dos intervenientes
da gravacao”. O Tribunal a guo, neste processo, entendeu que “[o] art. 417.°, n.° 3 CPC, que
regula os fundamentos de recusa de cooperacao, apesar de se dirigir directamente as partes,
nao deixa de se dirigir indirectamente ao juiz, como que impondo uma bitola de nao valoracao
de provas que tém na sua génese, uma forma ilicita de obtencdo da prova, ai se incluindo a

intromissao abusiva na intimidade da vida privada e familiar, no domicilio pessoal e profissional,

15 Veja-se CANOTILHO, GOMES J.J.; MOREIRA, VITAL, "Fundamentos da Constituicao", 2.% ed., Coimbra, Coimbra
Editora, 1991 e, dos mesmos autores, “Constituicdo da Republica Portuguesa Anotada, Volume 1”, Coimbra
Editora, 2007.

1w A este respeito o Ac. do TRL, datado de 15/04/2021, cujo rel. é o Desembargador CARLOS CASTELO BRANCO,
com o n.° de processo 705/18.0T8CSC-A.L1-2, disponivel para consulta em www.dgsi.pt, com revisdo de consulta

a 10/10/2021.
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na correspondéncia ou nas telecomunicacoes. § Nesta medida, e em ponderacao perante o
direito constitucional a accao e a prova, é de interpretar-se o art. 417.°, n.° 3 do CPC, no sentido
de que nao deverao ser admitidos no processo para efeitos de valoracdo como prova,
documentos ou suportes de gravacdo obtidos de forma ilicita, isto €, sem o consentimento
expresso dos intervenientes, ou autorizacao prévia da respectiva autoridade judiciaria para o
efeito, sob pena de violacao do art. 32.°, n.° 8 da Constituicdo da Republica Portuguesa, aplicavel
analogicamente ao processo civil. Pelo supra exposto, a gravacao em questao, efectuada sem
mencao do consentimento das partes neles intervenientes, ou sem autorizacao de autoridade
judiciaria, denota uma intromissao abusiva no domicilio profissional dos Réus, com gravacéo da
sua voz sem autorizacdo, pelo que a mesma se afigura ter sido obtida de forma ilicita, estando
nessa medida ferida de nulidade para efeitos civis, por violacao do art. 32.°, n.° 8 da CRP, pelo
que e cumpre, nessa medida declarar a inadmissibilidade da sua valoracéo. Pelo supra exposto,
declaro ilicita a gravacdo apresentada e nessa medida julgo verificada a sua nulidade,

considerando inadmissivel a sua valoracdo em sede de apreciacdo da matéria de facto”.

E evidente que a consideracéo ¢ “[da] possivel existéncia de uma prova ilicita, que, conforme o
entendeu o Tribunal ad quem, sera toda aquela que seja obtida ou produzida, mediante a
violacao de normas de direito material, que tutelam direitos fundamentais dos cidadaos, ou

aquela cuja formacao ou producao em si mesma consubstancie um ilicito”.

Obviamente que, conforme consta da fundamentacao do Ac. supra referido“[a] lei processual
civil — muito embora estabeleca diversas regras limitativas da producao de prova ou de certos
meios de prova, por exemplo, nos arts. 433.° e 607.° n.° 2 do CPC ou nos arts. 364.°, n.° 1,
393.° e 394.° do CC - é omissa quanto a questdao da inadmissibilidade da prova ilicita,

contrariamente ao que sucede no processo penal (cfr. art. 125° do CPP)".

E é certo que a prova é ilicita na apreciacao restrita do artigo da Constituicado da Republica
Portuguesa, mas temos uma colisédo de direitos evidente, ao abrigo do artigo 335.° do CC, e,
nestes casos, conforme, e bem, a jurisprudéncia avancou “[impde-se] proceder a uma

ponderacao concreta dos interesses em jogo (cfr. artigo 335.° do CC), ponderando se o meio de
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prova ilicitamente obtido €, ndo obstante, relevante, imprescindivel, justificado, adequado e
proporcionado para prova dos factos em presenca, que, em concreto, sobrelevam sobre outros
direitos fundamentais em presenca, justificando a sua compressao em detrimento de tal direito

a prova, ou se, tal compressao, nao se mostra justificada”.

E é aqui que a questao se torna caricata: a prova pode ser ilicita, nula nos termos mencionados
constitucionalmente, mas, ainda assim, poderao haver interesses que justificam a sua producao:
e é esta a efetiva beleza do direito, em particular do processo civil, a busca insaciavel pela

descoberta da verdade e pela decisao da causa.

Tem sido, também, preocupacao jurisprudencial aquilo que temos vindo a realcar como sendo
a prova equiparada ou a prova contendo assinaturas digitais ndo qualificadas. Conforme foi
perfilhado pelo Tribunal da Relacdo do Porto®“[as] mensagens curtas de texto, vulgarmente
designadas como SMS, correspondem a um documento eletrénico, ou seja, a um “documento
elaborado mediante processamento eletronico de dados”, estando, por isso e enquanto prova
documental, sujeitas ao Regime Juridico dos Documentos Eletronicos e de Assinatura (RJDEA)
(Decreto-Lei n.° 290-D/99, de 02/ago, sucessivamente alterado) bem como pelo Regulamento
(UE) n.° 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014, relativo a
identificacao eletronica e aos servicos de confianca para as transacoes eletronicas no mercado
interno”. Portanto, esta prova, designadamente a de SMS, sera “[apreciado] nos termos gerais
de direito, designadamente de acordo com as regras gerais da prova documental”,
acrescentando-se que “[sendo] o SMS proveniente do telemovel da parte, que se limitou a
impugnar a autoria do correspondente texto, imputando-o a outrem, incumbe a mesma
demonstrar que esse SMS nao foi por si realizado, existindo, por isso, uma prova indiciaria de
ter sido essa parte a feitora desse texto”. Portanto, € preocupacao jurisprudencial a evidente

valoracao probatoria.

w Ac. do TRP, datado de 24/09/2020, cujo rel. € o Desembargador Joaquim Correia Gomes, com o n.° de

processo 122/19.4T8MLD.P1, disponivel para consulta em www.dgsi.pt, com revisdo de consultaa 10/10/2021.
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Claro também sera que a evolucao probatoria se deu em diversas indoles e as comparacdes —

por interpretacdes extensivas — acabou por imperar no que a prova respeita.

Veja-se que a jurisprudéncia acaba por, e bem, equiparar os meios digitais as rececoes
documentais fisicas (em razdo, quica, da inexisténcia de um regime especifico). A titulo
exemplificativo, o Tribunal da Relacdo do Porto®, veio a considerar que “[uma] mensagem
telefonica, vulgo SMS, uma vez aberta, recebida e lida tera a mesma proteccao da carta em
papel que tenha sido recebida pelo correio e que foi aberta e guardada em arquivo pessoal. §
Em tese geral, o destinatario de um SMS pode fazer uso do mesmo em sede probatdria uma vez
descartada a confidencialidade da mensagem enviada ou algum dever especial de sigilo que
possa impender, quer pela natureza da mensagem quer pela qualidade dos intervenientes nessa
comunicacao electronica”, aplicando-lhe o regime, com as necessarias adaptacoes, das missivas

confidenciais e nao-confidenciais, vertido no artigo 75.° e 76.° do CC.

Mas atualmente, nao s6 a nivel jurisprudencial, mas a nivel pratico, pré-contencioso ou
contencioso, se levantam questdes problematicas de estarmos a contribuir para um sistema
inseguro ao nivel da prova que, adaptando-se JOSEPH GOEBBELS, de que “[uma] mentira contada
mil vezes, torna-se uma verdade”, uma prova produzida numa mentira, junta sem qualquer filtro,
tornar-se-a uma verdade: e isto é perigoso no processo, que € o risco atual, nas matérias mais
simples, mas, ainda mais, nas matérias do foro digital (cada vez mais prementes, como a atual
desburocratizacdo de atos que, a breve trecho, nos dominara, distanciara e fara com que, cada

vez mais, nos perguntemos se o que se passa no online é real, ou nao).

1w Ac, do TRP, datado de 03/12/2013, cujo rel. € o Desembargador JOSE IGREJA MATOS, com o n.° de processo

37/12.7TBALJ-A.P1, disponivel para consulta em www.dgsi.pt, com revisdo de consulta a 10/10/2021.
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4. Da influéncia do processo civil nos restantes ramos do direito, em particular, o direito do
consumo

Temos que partir do pressuposto que, naturalmente, o direito processual civil € um direito base

e subsidiario a diversas areas do direito, do qual nao é excecao o direito do consumo. Nessa

otica, quer no direito civil substantivo, quer na sua otica processual, as matérias reguladas, nao

tendo regulacdo especifica nas restantes legislacdes, serao aplicaveis (com necessarias

adaptacoes).

Ao nivel da prova, em particular do direito do consumo, sem prejuizo das questdes relativas as

especificidades do 6nus da prova, serao alvo de recurso para a tramitacdo do processo.

Tudo ficaria facilitado, o que nos parece uma conclusao obvia, se também a prova digital
colhesse, no nosso ordenamento juridico civil, uma ponderacao concreta do legislador, mas,
enquanto isso ndo acontece (o0 que esperamos ser o futuro), ha que perceber as lacunas para,
aquando de uma reforma, podermos dar uma solucdo visionaria e ampla para a solucéo dos

problemas.

Nao podemos olvidar, contudo, que os problemas de hoje nao sao os problemas de amanha:
amanha haverao outros e, hoje, sera urgente resolver 0s que nos assombram, sob pena de um
ciclo vicioso sem fim onde nada se soluciona e, simplesmente, se resolve com disposicoes

ultrapassadas.
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4.1. Os problemas subjacentes a prova digital no ambito do direito de consumo
Conforme comecamos por ver supra, a prova no direito do consumo €&, hoje, uma realidade
extremamente relevante. O crescimento econémico tem como estimulo a protecdo do
consumidor que é tido como parte mais fraca® das relacdes. No direito do consumo existem
dois temas importantes no que a prova respeita: a prova do conceito de consumidor (e dos seus

elementos) e, ainda, a prova do proprio objeto no caso de desconformidade do bem contratado.

O direito do consumo tem, ao nivel processual, uma pretensdo mais complexa, sendo que a
prova dos elementos constitutivos da nocao de consumidor, em particular o subjetivo, objetivo,
teleologico e relacional que vao variando, naturalmente, na aplicacao casuistica no que a cada

legislacao respeita.

E claro que ndo bastara prova sem alegacdo. Temos que verificar sempre a alegacdo e prova
dos factos base da demanda: se temos uma relacdo de consumo, € claro que a alegacdo dos

factos™ & absolutamente essencial.

1 A propria natureza fragil do conceito de consumidor revela-se noutras matérias que colidem com o consumo,
sendo o caso da tutela do direito de retencdo nos contratos-promessa de compra e venda, “[onde] importa, no
entanto, ter presente que a questao que o AUJ veio resolver se reportava ao ambito de aplicacao do artigo 755.°
n.° 1 alinea f) do Cédigo Civil, com a redaccéo que lhe foi dada pelo Decreto-Lei n.° 379/86 de 11 de Novembro,
nao estando em jogo a implementacéo ou aplicacéo do direito da Unido. Se a concessao do direito de retencéo ao
promitente comprador de um imovel se insere também em uma logica de protec¢éo da parte mais fraca, o conceito
de consumidor empregue pelo AUJ n.°4/2014 bem pode ser outro, como j& decidiu o Acorddo (JOAO
BERNARDOQ)", cfr. Ac. do Supremo Tribunal de Justica (STJ), datado de 03.10.2017, cujo rel. & o Conselheiro
JULIO GOMES, com o n.° de processo 212/11.1T2AVR-B.P1.S1.

©*Como o é em qualquer demanda processual civil, onde, evidentemente, “[s]bre as partes incumbe o énus de
alegacdo e prova dos factos essenciais (art.° 5.° do CPC) nos quais 0 autor suporta a sua pretenséo e o réu o
pedido reconvencional ou a defesa por excecdo, ndo sendo licito ao réu, que ndo alegou os factos integradores de
uma excecao, vir alega-los em sede de recurso, tanto mais que a apreciacao pelo Tribunal de uma questao que
nunca foi invocada nem debatida nos autos (questdo nova) se traduziria na nulidade por excesso de pronuncia
prevista na 2.? parte do artigo 615.°, n.° 1, alinea d), do CPC", cfr. Ac. do TRP, datado de 05.02.2018, cujo rel. é

CARLOS QUERIDO, com o n.° de processo 1118/15.0T8VLG.P1, disponivel para consulta em www.dgsi.pt.
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Claro que quando nao se alegam, nem demonstra provar todos os factos que constituem a
relacao material controvertida, o julgador, ao abrigo da cooperacao enquanto principio, ou
convida ao aperfeicoamento do articulado, ou convida a juncdo de documentos essenciais, em
nome do principio do inquisitério, mesmo numa fase inicial do processo, tendo, sempre, a

possibilidade de adequar formalmente o litigio.

Mas a grande questao que se coloca no que ao direito do consumo se refere, em particular na
distribuicao do 6nus da prova da situacao juridica de base é a de saber a quem incumbe, efetiva

e concretamente, este onus.

Se, por um lado, temos o critério da distribuicdo dinamica, excecional e extremamente
debatida*'. O elemento subjetivo, objetivo e teleoldgico, na medida da identidade do sujeito
comprador, do objeto ou servico contratado e o fim da venda, sao, naturalmente, prova possivel
na esfera do consumidor porque a este respeitam. Sucede que duvidas se levantam quanto ao
elemento relacional, ou seja, o intuito do sujeito com quem se realiza a venda, se este se dedica,
ou nao, profissionalmente a venda do bem ou a prestacao de servico. Os quatro elementos sao

cumulativos e, por isso, a prova é tao importante. No que concerne com o elemento relacional,

o \er, a este respeito RANGEL, RUI MANUEL DE FREITAS, O 6nus da prova no processo civil, Coimbra, Almedina,
2000; RODRIGUES, FERNANDO PEREIRA, A prova em direito civil, 1. edicao, Coimbra Editora, 2011;ROSENBERG,
LEO, La carga de la prueba. Trad. Ernesto Krotoschin, 2.% edicdo, Buenos Aires, Julio César Faria Editor, 200;
SANTOS, HUGO LUz DOS, “Plaidoyer por uma “distribuicdo dindmica do onus da prova” e pela “feoria das esferas
de risco” a luz do recente acdrddo do Supremo Tribunal de Justica, de 18/12/2013: o (admirdvel) “mundo novo”
no homebanking" in Revista Eletronica de Direito, 2014 e SOUSA, MIGUEL TEIXEIRA DE, “Algumas questdes sobre
0 onus de alegacao e de impugnacao em processo civil” /7 Scientia Ivridica, Tomo LXII, n.° 332, Escola de Direito

da Universidade do Minho, Maio/Agosto, 2013.
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por questoes de evitar prova impossivel ou diabolica, é ao vendedor ou fornecedor que incumbe

0 onus de fazer prova deste elemento.

4.1.1. Alegislacédo ao nivel do direito do consumo
A nossa Constituicdo da Republica Portuguesa, no seu artigo 60.°, consagra, especificamente, a
preocupacao com o direito dos consumidores. Sendo, naturalmente, o ponto de partida para a

sua regulacao.

JOHN F. KENNEDY, a 15/03/1962, num congresso, indicou que “[c]lonsumidores, por

definicao, somos todos”.

Ao nivel do consumo temos uma legislacdo extremamente rica e variada, estando dispersa por
diversa legislacdo — quica, um dia, também indaguemos acerca da necessidade da criacao de
um Cadigo do Consumidor. Para este estudo, e para o problema que queremos complementar,
focar-nos-emos na legislacao do comércio (as relacdes contratuais de consumo) e, ainda, a parte

geral.

A Lei da Defesa do Consumidor consagra, em si, os direitos gerais dos consumidores, regulada
Decreto-Lei n.° 24/2014, de 14 de fevereiro, atualizada pela Lei n.° 47/2014 de 28 de Julho
e, por sua vez, o Decreto-Lei n.° 446/85 de 25 de Outubro, que institui o regime juridico das

clausulas contratuais gerais, apresentam-se como legislacao geral.

Conforme aqui também ja fomos levantando o véu, atualmente, no que concerne com as relacoes
de comércio (com otica de consumo) temos:
i) Decreto-Lei n.® 84/2021, de 18 de outubro, que regula os direitos do consumidor

na compra e venda de bens, conteudos e servicos digitais, que revogou o Decreto-

2 A este respeito, veja-se FERNANDEZ, ELIZABETH, “A prova dificil ou impossivel (a tutela judicial efetiva no dilema
entre a previsibilidade e a proporcionalidade)”, /7 Separata de Estudos em Homenagem ao Prof. Doutor JOSE LEBRE

FREITAS, Coimbra Editora.
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Lei n.° 67/2003 de 8 de Abril Regime da venda de bens de consumo e das
garantias a ela relativas.

ii) Decreto-Lei n.° 24/2014 de 14 de Fevereiro, que regula o regime dos contratos
celebrados a distancia e dos contratos celebrados fora do estabelecimento

comercial;

Ao nivel do consumo, como vimos, vamos ter quatro grandes problemas ao nivel da prova digital.

Em primeiro lugar, a prova do conceito de consumidor, nas relacoes online, e das situacdes que
aqui revelamos. Atualmente contrata-se em qualquer plataforma, a prova é extremamente volatil

e alteravel, tal como os regimes de acesso a plataforma ndo sao idéneos.

Simplificamos demasiado, talvez a exigéncia de um registo idoneo fosse o caminho para facilitar
a resposta ao “quem esta a contratar?”. Mas, além disso, 0 caminho para a certeza de que
existiria um paradeiro, dado que os dados de acesso seriam credenciais validas, idoneas, como

a assinatura digital ou a chave movel digital o apresentam.

Em segundo lugar, temos um problema ao nivel da seguranca da fiabilidade do contratado (a
protecdo dos dados e o suporte). Pese embora a legislacao, no que respeita aos contratos a
distancia e fora do estabelecimento comercial, exigir um suporte duradouro para confirmacao da
celebracao do contrato, muitas vezes este suporte duradouro esta numa pagina interna da

entidade fornecedora (pensemos no caso das telecomunicacdes), nao estando assinado

13 \lgja-se 0 Artigo 6.° onde se indica que “[c]onfirmacdo da celebracdo do contrato celebrado a distancia 1 - O
fornecedor de bens ou prestador de servicos deve confirmar a celebracdo do contrato a distancia, em suporte
duradouro, no prazo de cinco dias contados dessa celebracédo e, o mais tardar, no momento da entrega do bem
ou antes do inicio da prestacao do servico. 2 - A confirmacao do contrato a que se refere o nimero anterior realiza-
se com a entrega ao consumidor das informacdes pré-contratuais previstas no n.° 1 do artigo 4.°, salvo se o

profissional ja tiver prestado essa informacao, em suporte duradouro, antes da celebracdo do contrato”.
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efetivamente e apenas com a aposicdo do “eu aceito”, através de um click no rato, altamente

volatil e suscetivel de alteracao.

Em terceiro lugar, a prova da contratacdo, a inalterabilidade documental, a eficacia do
contratado. Pese embora as clausulas contratuais gerais, como € o caso que ocorre nos contratos
de adeséao, regularem as nulidades, ineficacia e exclusao das clausulas, também aqui ha uma

total desatualizacao quanto ao digital.

Veja-se que no artigo 8.° do DL n.° 446/85, de 25 de outubro, se dispde que: “a) As clausulas
que nado tenham sido comunicadas nos termos do artigo 5.°; b) As clausulas comunicadas com
violacdo do dever de informacao, de molde que nao seja de esperar o seu conhecimento efectivo;
c) As clausulas que, pelo contexto em que surjam, pela epigrafe que as precede ou pela sua
apresentacao grafica, passem despercebidas a um contratante normal, colocado na posicao do
contratante real; d) As clausulas inseridas em formularios, depois da assinatura de algum dos

contratantes”.

Portanto, a realidade online nao esta efetivamente acautelada neste tipo de contratacao™ - que

é 0 quotidiano atual.

Em quarto lugar, mas nao o menos importante, o comércio eletronico como uma realidade atual,
leva-nos a novos desafios ao nivel dos meios de prova. As situacoes que se passam no online,
seja através de paginas web, seja através de aplicacdes em smartphones ou tablets, lancam-nos
desafios acrescidos ao nivel do valor probatdrio deste meio de prova. Isto porque teremos prova
com sons, imagens e/ou texto. Sabemos, e bem, que a autenticidade e genuinidade ¢é conferida
através de certificados de autenticacdo idéneos, porém, de facto, nem todos o exigem. E tao facil
contratar, realizar uma encomenda, pelas mais diversas vias que, infelizmente, poderemos cair

no descrédito de um mundo sem fim.

=MONTEIRO, ANTONIO PINTO, “ O Novo Regime Juridico dos Contratos de Adesao/Clausulas Contratuais Gerais’ in
Revista da Ordem dos Advogados, Ano 62, vol. |, 2002, p. 2.
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5. Dainseguranca da prova digital e modos de criacdo de uma teoria geral da prova digital que
a permita mais proxima da seguranca, fiabilidade e vinculacdo: discussédo e indagacdo

0 nosso Ordenamento juridico encontra-se débil ao nivel da consagracdo substantiva da prova

digital, sendo, apenas, com o recurso a legislacao da Uniao Europeia que conseguimos uma

consagracao, especifica, da prova digital (na dtica das assinaturas, é certo). Quanto aos meios

de prova, no processo civil, temos uma breve referéncia a producdo a distancia da prova

testemunhal ou por confissdo, sendo que € uma regulacdo algo antiga em razdo da constante

informalizacao que sofremos e evolucao digital.

Associam Franca ao pais do amor, mas, neste estudo, teremos que associar o ordenamento
juridico francés a uma inspiracdao ao nivel da consagracao, em direito substantivo, do qual é
exemplo o Cédigo Civil Francés (sem prejuizo, também, da aplicabilidade dos Regulamentos da
Unido Europeia), onde se regulou, literalmente, o documento eletronico da seguinte forma:“Art.
1316-1.-  L’écritsous  forme  électroniqueestadmisenpreuve  au  mémetitre  que
I'écritsursupportpapier, sousréserve que puisseétredimentidentifiée la
personnedontilémaneetqu’ilsoitétablietconservédansdesconditions de nature a em garantir
I'intégrité”, e, ainda, “Art. 1316-3.- L'écrit sur support électronique a la méme force probante

que I'écrit sur support papier”.

Além dos artigos supra, relativos a forma eletronica dos documentos escritos, o Codigo Civil
Francés apresentou, na sua construcao, uma preocupacao acrescida com a autenticacao e

assinatura, a saber: “Art. 1317.- L’acteauthentiqueestcelui qui a étérecu par

officierspublicsayantledroit d’instrumenterdanslelieuoul’acte a étérédige,
etaveclessolennitésrequises. 8§
lIpeutétredressésursupportélectroniques’ilestétablietconservédansdesconditionsfixées par

décretenConseil d’Etat”, e, ainda, “Art. 1317-1.- L'acterecuen la forme authentique par
unnotaireest,  saufdispositiondérogeantexpressément au  présentarticleispensesé¢  de

toutementionmanuscriteexigée par la loi”.
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Curiosamente, sem prejuizo do supra regulado, também na seccao 4 do Codigo Civil Francés se
dispds, com exaustao e minucia, sobre a contratacao, mas, em particular, sobre a conclusao das

negociacdes por via eletronica™.

A preocupacao francesa, muito além do amor, foi na regulacdo da evolucéo digital, sendo de

louvar o caminho concedido, fazendo uma clara distin¢cdo entre o digital e o nao digital.

Na nossa vizinha Espanha, em particular no seu n.° 2 e n.° 3 do “articulo 299 da Ley 1/2000,
de 7 de Enero, de Enjuiciamiento Civil"*, prevé-se uma admissao ampla de meios de prova™

diversos dos tradicionais, nao tendo, com detalhe, referéncia ao mundo digital.

Por sua vez, na Italia, encontramos uma consagracao de uma prova completamente atipica no
que ao digital respeita, sendo curioso que a prova seja tratada sem distincao de onde ocorre (se
é no digital, ou no nao digital; se & corpdrea ou incorporea), socobrando, apenas, principios
gerais que se aplicam, sem qualquer especificidade, a qualquer prova (eficacia, validade e

existéncia, aplicados a qualquer processo).

Portanto, pese embora os indicios do caminho ser, efetivamente, a regulamentacao da prova ser

realizada através do direito substantivo, num cunho europeu muito diverso, teremos que realizar

v Sob a epigrage “[d]ispositionspropres au contratconclu par voieélectronique”.

1 Disponivel para consulta em https://www.supercontable.com/informacion/ley_gestion/Indice._ley_1-2000-
_de_7_de_enero-_de_Enjuiciamiento_Civil.html.

197 No referido artigo consta que: “1. Los medios de prueba de que se podra hacer uso enjuicioson: 1.°
Interrogatorio de las partes. 2.° Documentos publicos. 3.° Documentos privados. 4.° Dictamen de peritos. 5.°
Reconocimiento judicial. 6.° Interrogatorio de testigos. 2. También se admitiran, conforme a lo dispuestoen esta
Ley, los medios de reproduccion de la palabra, el sonido y la imagen, asi como los instrumentos que
permitenarchivar y conocer o reproducirpalabras, datos, cifras y operaciones matematicas llevadas a cabo con
fines contables o de otraclase, relevantes para el proceso. 3. Cuando por cualquierotro medio no expresamente
previsto en los apartados anteriores de este articulo pudieraobtenerse certeza sobre hechos relevantes, el tribunal,

a instancia de parte, lo admitira como prueba, adoptando las medidas que en cada caso resulten necessarias”.
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uma especial atencéo a um dos paises mais desenvolvidos economicamente da América do Sul

onde a prova digital é tratada de uma maneira que nos atrai.

A Ley 18600 do Urugai, sob a epigrafe nominativa Documento Electronico Y Firma Electronica.
Admisibilidad, Validez Y Eficacia, publicada a 05/11/2009, regulamentada pelo decreto n.°
276/013 de 03/09/2013, n.° 36/012 de 08/02/2012 e, ainda, n.” 436/011 de 08/12/2011,
veio regular especificamente a questao da admissibilidade, validez e eficacia quer do documento
eletronico, quer da firma eletrénica, sendo que, ja antes, na Ley 16737 de 5/01/1996, nos
artigos 490 e 491, se destaca o ordenamento em causa com uma preocupacao na melhoria do
servico digital eletronico, no artigo 697.° com a consagracao dos meios de prova eletronicos e a

sua equiparacao.

No ambito do Codigo de Procedimiento Civil do Urugai, na atualizacéo concedida pela Ley n.°
13355, que dispde sobre “abreviacion de juicios”, dispde-se, no seu artigo 26, numa alteracao
ao artigo 349 do Codigo de Procedimiento Civil que
"[t]lambiénpodranutilizarseotrosmediosprobatorios no prohibidos por la ley, aplicando
analdgicamente las normas que disciplinan a los expresamente previstos por la ley. Para

suvaloracion se estara a las reglas de la sana critica”.

Assim, regula-se especificamente a prova digital, remetendo-se para uma previsao analogica da
norma substantiva, sujeitando-se, conduto, a mesma a questdes de admissibilidade, validez e

eficacia e, valora-se a mesma, em funcao das regras de experiéncia comum.

No mundo fala-se de validez, eficacia e admissibilidade; fala-se em assinaturas; fala-se em prova
equiparada e remissao analogica.

Ndés, neste momento, lidamos com a légica do nem tudo o que parece, €, sendo que € preciso
tornar a realidade mais nitida, ultrapassando a analogia e a interpretacdo extensiva, partindo do
caminho trilhado pela influéncia da uniao e, internamente, regular as realidades, ainda que de

modo lato, por forma a comecar a sanar problemas.
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5.1. Dos problemas suscitados
No decurso deste estudo detetamos alguns problemas a solucionar:

i) O da tramitacao eletronica de dados, em particular da concessao de maior seguranca
e fiabilidade aos dados submetidos, dos quais constam dados pessoais e meios de
prova (em particular documentais) via CITIUS.

ii) Das fases processuais e da necessidade de peneirar os meios de prova digitais
submetidos no processo, na otica de conferir maior seguranca e fiabilidade a sua
analise.

iii) Da regulacao dos meios de prova digital, em particular das disposicdes do 6nus da
prova e da forca probatdria.

iv) Da producao dos meios de prova digital, em particular da fidedignidade dos mesmos

e do conteudo e suporte de armazenamento.

Portanto, temos problemas ao nivel da seguranca e da credibilidade, por ora, para resolver,
nunca olvidando as conclusdes a que ja fomos chegando, na ética dos principios a gravitar na

prova digital (e na sua producao).

5.2. A interpretacao extensiva e a analogia
No ambito da prova digital & notorio que estamos, efetivamente, perante matéria de interpretacao

e integracdo de lacunas, regulada no artigo 9.° do CC Portugués.

O artigo 9.° do CC Portugués indica que, no que tange com a interpretacao e integracao de
lacunas “[a] interpretacao nao deve cingir-se a letra da lei, mas reconstituir a partir dos textos o
pensamento legislativo, tendo sobretudo em conta a unidade do sistema juridico, as
circunstancias em que a lei foi elaborada e as condicoes especificas do tempo em que €
aplicada”, sendo que “[nao] pode, porém, ser considerado pelo intérprete o pensamento
legislativo que nao tenha na letra da lei um minimo de correspondéncia verbal, ainda que
imperfeitamente expresso”, e, por fim, “[na] fixacdo do sentido e alcance da lei, o intérprete
presumira que o legislador consagrou as solucdes mais acertadas e soube exprimir o seu

pensamento em termos adequados”.
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Conforme se fundamentou na nossa jurisprudéncia, em acordao exemplificativo do Supremo
Tribunal de Justica (STJ), datado de 25.02.1997, cujo rel. é o Conselheiro Pais de Sousa, com
0 n.° de processo 086659 “[Pires de Lima e Antunes Varela] (in Codigo Civil Anotado)
esclarecem que o Codigo, em lugar de impor um método ou consagrar uma corrente doutrinaria
em matéria de interpretacao das leis, limita-se a consagrar os principios que podem considerar-
se ja uma aquisicao definitiva na matéria, combatendo os excessos a que os autores objectivistas

e subjectivistas tém chegado muitas vezes”.

Sendo claro que “[ha] uma tendéncia geral para contestar o valor das antigas distincbes que
constituiram o quadro formal do problema, tais como as que se estabeleciam entre interpretacao
e aplicacao da lei, entre historia e actualidade, entre interpretacao e integracao de lacunas, entre
interpretacao extensiva e aplicacao analogica, entre a vontade da lei e vontade do legislador,
mesmo entre legislador e juiz”. E, portanto, “[seja] como for, na interpretacao a que se tera de
chegar no caso sub iudice, deve-se, pelo menos, estabelecer critérios e definir posicoes. Assim,
dentro da problematica da interpretacao da lei, ha que assentar se, no caso sub iudice, estamos
perante uma lacuna que deve ser suprida pela analogia ou se tem lugar uma interpretacao
extensiva. Mas, em qualquer das apontadas situacdes podera ter que se optar entre a vontade
da lei e a do legislador, segundo os principios que se julgam emanar dos artigos 9.° e 10.° do

Caodigo Civil”,

Como & notorio, a litigiosidade aumenta mas, naturalmente, que a influéncia digital tem vindo a
ser vertida nos processos, sendo uma preocupacao, que, conforme é referido no Ac. supra
referido, “[por] todos sabido que, em face das lacunas da lei, o juiz ndo pode furtar-se a julgar,
alegando que néo existe norma para aplicar ao caso concreto: a sua recusa equivaleria a uma
denegacao da justica. Perante casos que o legislador nao cogitou, o intérprete busca regula-los

no sentido em que o legislador os teria decidido se neles tivesse pensado. E como procurando

1w Ac. do STJ, datado de 25.02.1997, cujo rel. € o Conselheiro PAIS DE SOUSA, com o n.° de processo 086659,

disponivel para consulta em www.dgsi.pt, com ultima consulta em 04.11.2021.
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bem no sistema se podem descobrir casos analogos ja regulados, extrai-se por um processo de
abstracao a disciplina juridica que vale para esses, alargando-se até compreender 0s casos nao
previstos mas cuja esséncia € a mesma (v. Ferrara, ob. cit., p. 158). § Mais ensinou Ferrara (ob.
cit.,, p. 160) que, para se recorrer a analogia, € necessario faltar uma precisa disposicao da lei
para o caso a decidir, que portanto a questdo nao se encontre ja regulada por uma norma de
direito. E isto, nao apenas segundo a letra, mas também segundo o sentido légico dessa norma.
Por isso, se uma questao se pode resolver com base na interpretacao extensiva, nao tem lugar
a analogia, pois se trata de um caso ja contemplado segundo o conceito da lei, embora fuja
aparentemente a formulacao do texto. Assim, ha que ter em conta que a interpretacao extensiva
se destina a corrigir uma formulacdo estrita de mais. E que o legislador, ao exprimir o seu
pensamento, introduz um elemento que designe espécie, quando queria aludir ao género, ou
formula para um caso singular um conceito que deve valer para toda uma categoria (v. Ferrara,
ob. cit., p. 150). § Decorre, portanto, do exposto que a analogia se distingue da interpretacao
extensiva. Aquela aplica-se quando um caso nao é contemplado por uma disposicao de lei,
enquanto esta pressupde que o caso ja esta compreendido na regulamentacao juridica, entrando
no sentido de uma disposicao, se bem que fuja a sua letra. A interpretacdo extensiva nao faz
mais do que reconstituir a vontade legislativa ja existente, para uma relacao que so por inexacta
formulacao dessa vontade parece excluida. A analogia, pelo contrario, esta em presenca de uma
lacuna, de um caso nao prevenido para o qual nao existe uma vontade legislativa, e procura tira-

la de casos afins correspondentes”.

Na prova digital, temos uma lacuna no que tange com diversos meios de prova. Nao existindo
lacuna, mas antes interpretacao extensiva, quanto a producao, em audiéncia de discussao e
julgamento, na interpretacdo do artigo 502.° do CPC no que tange com a inquiricdo por meio

tecnoldgico.

Claro que para tratarmos dos problemas da prova digital a solucdo existente, nos termos do

artigo 9.° do CC, sera dupla, neste momento, consoante a legislacao atualmente em vigor.
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Em primeiro lugar, no que se relaciona com a producao dos meios de prova, em particular
testemunhal ou por confissao, em sede de audiéncia de discussao e julgamento, por ja haver
abertura da producao a distancia, através de meios tecnoldgicos, a interpretacao a realizar, para

casos similares em que tal situacao se coloque, sera através da interpretacao extensiva.

Em segundo lugar, no que se relaciona com todas as questdes probatérias, quer de
admissibilidade, modos de juncao, 6nus da prova, valor probatério, serao tratadas com recurso
a analogia, em particular, no que se relaciona com o direito substantivo, com o recurso ao

capitulo Il, designado de provas.

Claro que esta analogia, ainda que seja o escape para uma solucao, sera, sempre, uma solucao

desconforme com as reais necessidades sentidas.
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5.3. A blockchain como meio de prova e como via de tramitacdo eletrénica de atos
processuais e a criacao da obrigatoriedade de introducdo da prova digital, em fase de
saneamento, em sistemas de decomposicdo informatica da prova

Conforme analisamos supra temos quatro grandes problemas a solucionar, tentando contribuir
para uma evolucao ao nivel do processo, sendo que, nesta indagacao, e conforme referido atras,
a blockchainvai surgindo como uma possivel solucdo: mas nunca uma solucao perfeita, porque,

feliz ou infelizmente, nao ha solucdes que nos garantam que nao ha margem para falha.

A blockchain é uma tecnologia, ponto. Uma tecnologia que surge aliada a industria 4.0 e as
necessidades de nos robotizar (a nos, a vida, as relacdes existentes) mas, sobretudo, com o
fendmeno da Bitcoin, surge a necessidade de criar redes seguras e fiaveis, onde as transacoes
envolvem grande fluxo economico-financeiro. Estamos a tratar de blocos com criptografia que
protege tudo o que neles se guarda, em cofre: mas nenhum cofre é totalmente seguro, porque

quem tem as chaves, podera nele, sempre, mexer.

Nos diversos sistemas operativos existentes o problema ¢ idéntico: ha uma margem de falha e

de desconfianca.

Conforme refere EDGAR TAVEIRA™, a Blockchain surge visando, e garantindo, “[d]escentralizacao
e escalabilidade - liminando a limitacao de um unico ponto de falha em comparacdo com uma

solucao centralizada, é capaz de aumentar a tolerancia a falhas; Identidade — A imutabilidade

wJad o disse JOSE MARIA ECA DE QUEIROS, n'os Maias, que “[flalhamos a vida, menino!
- Creio que sim... Mas todo o mundo mais ou menos a falha. Isto ¢, falha-se sempre na realidade aquela vida que
se planeou com a imaginacao. Diz-se: «vou ser assim, porque a beleza esta em ser assim». E nunca se é assim,
é-se invariavelmente assado, como dizia 0 pobre marqués. As vezes melhor, mas sempre diferente”.

2 TAVEIRA, EDGAR, Uma Visao Sobre A Tecnologia Blockchain: Dominios De Aplicacao E Especificidades Na Cadeia
De Abastecimento, Relatorio elaborado para satisfacdo parcial dos requisitos da Unidade Curricular de
Tese/Dissertacao do Mestrado em Engenharia Eletrotécnica e de Computadores, Departamento de Engenharia
Eletrotécnica Mestrado em Engenharia Eletrotécnica e de Computadores Area de Especializacdo em Sistemas e

Planeamento Industrial 2020.
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subjacente a esta solucao permite uma melhor rastreabilidade da informacéo, aumentando a
seguranca na autenticacao de agentes e dispositivos presentes na rede; Autonomia — O uso de
solucdes descentralizadas garante uma maior autonomia aos agentes e dispositivos da rede,
permitindo a eliminacao de pontos intermédios. Desta forma, os dispositivos podem comunicar
diretamente entre si, ndo precisando de um intermediario para que a comunicacao aconteca ou
para que a transacao seja validada; Seguranca — Com o recurso a smart contracts, € possivel
que a troca de informacéao seja tratada como uma transacao, o que permite uma comunicacao
segura entre dispositivos e agentes devido a encriptacao da rede; Fiabilidade - No uso de
tecnologia blockchain, é possivel validar a autenticidade de cada transacéo assim como o

responsavel pela mesma”~:.

A blockchain é, assim, composta por blocos, devidamente criptografados, sendo que “[as]
cadeias de blocos compreendem registos ou blocos de dados. A medida que cada transacéo
ocorre, ela é colocada num bloco. Cada bloco é conectado ao bloco anterior e posterior, sendo
adicionado ao proximo numa ordem irreversivel e as transacdes sao armazenadas juntas. Depois
dos blocos serem guardados e validados para armazenamento no /edger, nao podem ser
alterados ou excluidos por um Unico ponto/n6 da rede. Este sistema funciona com base numa
estrutura descentralizada, ou distribuida, onde cada ponto/né possui uma copia integral ou
parcial de todo o blockchain ledger. Qualquer alteracdo ao ledger pressupde uma aceitacado
coletiva, nao havendo a possibilidade de alterar ou acrescentar novos blocos sem que todos os

pontos/nos pertencentes a rede aprovem a transacao”>=.

Seguranca, integridade, transparéncia e fiabilidade sé@o os motes de tramitacéo de uma rede que
utiliza a blockchain sendo que, “[o] grande beneficio da tecnologia blockchain ¢ que a mesma
“[fornece] um ledger imutavel, distribuido por varios pontos/nds através de uma arquitetura

descentralizada e tecnologias avancadas de computacado. Devido ao seu funcionamento e

> TAVEIRA, EDGAR, /dem, p. 27.
2TAVEIRA, EDGAR, /dem, pp. 38-39.
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arquitetura, mantém um historico inalteravel, transparente e rastreavel das atividades dos

pontos/nos pertencentes a rede”>:.

A tecnologia blockchain parece-nos, ao nivel da criptografia, extremamente interessante,
principalmente para sustentar e atribuir mais firmeza e seguranca, no que a tramitacdo dos
processos judiciais respeita, sempre, como veremos, assente numa pergunta chave: mas quem

controla esta tecnologia?

O dominio da inteligéncia artificial tem-nos trazido sérias preocupacdes, onde teremos que inserir
0s deepfakes™, como poderemos garantir que a informacéao inserida é idonea? Nao poderemos,
é certo. Mas poderemos garantir que a informacao que é tramitada se mantém inalterada, segura
e fiavel (na sua ocorréncia processual), nao prevalecendo os algoritmos preditivos na otica de
que a gestao sera a livre conveniéncia de quem gere a tecnologia aplicada: esse risco, existe,

hoje, com a propria plataforma CITIUS.

O que é certo é que ao adotar, na tramitacéo dos processos judicias, a tecnologia blockchain,

estariamos a tornar o CITIUS mais seguro, fiavel e transparente, com um controlo minucioso.

Assim, a nossa preocupacao com a tramitacao eletronica de dados, em particular de atribuir a
sistemas ja obsoletos, uma maior seguranca e fiabilidade aos dados submetidos, dos quais

constam dados pessoais € meios de prova (em particular documentais) digitalmente, na medida

23 TAVEIRA, EDGAR, idem, p. 42.

2 “Deepfakes (a portmanteau of "deep learning" and "fake"are synthetic media in which a person in an existing
image or video is replaced with someone else's likeness. While the act of faking content is not new, deepfakes
leverage powerful techniques from machine learning and artificial intelligence to manipulate or generate visual and
audio content with a high potential to deceive The main machine learning methods used to create deepfakes are
based on deep learning and involve training generative neural network architectures, such as autoencoders[3] or
generative adversarial networks (GANs)", fonte https://en.wikipedia.org/wiki/Deepfake, consultada pela ultima

vez em 10.12.2021.
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em que, no momento em que entram no processo, se garante a sua inalterabilidade e corrupcao,

é de tranquilizar.

Mas servira esta tecnologia, também, para, provando-se a autenticidade da prova que nela é
carreada — ou seja, entendida a blockchain como meio de prova - levar a uma diferente valoracao
probatodria ou, mesmo, em alguns casos, inversao do 6nus probatorio? Ja vimos que, atualmente,
a concessao de idoneidade probatéria mais forte, ao invés de uma simples liberdade de
interpretacao e aplicacao pelo julgador, nasce associada a assinatura digital auténtica. Mas
também sabemos que, nem sempre, essa assinatura digital é existente. E se, os sistemas onde
nao é exigida essa assinatura, com entradas através de login e password, crediveis e pessoais,
usam tecnologia blockchain capaz de identificar atos de pirataria e, assim, sao juntos em bloco

ao processo judicial?

E mais do que isso, pensando, também, ao invés do processo civil que é tramitado online, sendo
a juncao de prova operada por esta via, nos complementos (p. ex., juncao de registos clinicos
em CD), serem realizados, ao tribunal, através do uso da tecnologia b/ockchain, garantiria, ou

nao, uma maior credibilidade probatoria?

Ora, como se disse supra, 0s deepfakes sao, hoje, uma preocupacao e temos vindo a assistir a
producdo de prova com forca probatoria plena, como escrituras publicas, documentos
particulares autenticados, por via tecnologica, tal como, ainda, outros meios de producao
probatoria, sujeita a livre conviccao, produzidos por esta via. Se a producéo nao tiver utilizacao
de uma tecnologia como a Blockchain poderemos equiparar a sua forca probatoria a um

documento presencial?

No caso concreto do procedimento especial de transmissao, oneracao e registo imediato de
prédios em atendimento presencial unico, criado pelo Decreto -Lei n.° 263-A/2007, de 23 de
julho, na sua redacao atual; o processo de separacao ou divércio por mutuo consentimento,
regulado pelo Decreto -Lei n.° 272/2001, de 13 de outubro, na sua redacao atual e, ainda, o

procedimento de habilitacdo de herdeiros com ou sem registos, previsto no artigo 210.° -G do
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Cadigo do Registo Civil, aprovado pelo Decreto -Lei n.° 131/95, de 6 de junho, na sua redacao

atual.

Com todo o devido respeito, estes atos, realizados a distancia, nunca poderao ter a mesma forca
probatdria — ainda que com aposicdes de assinatura certificada — que um ato presencial tem, e
explicamos: os deepfakes sao uma realidade e vém demonstrar que, efetivamente, nem tudo o

que vemos, €, efetivamente, a realidade.

Assim, conformetemvindo a ser avancado, € a blockchain capaz de solucionarestarealidade, veja-
se “[b]lockchain systems use a decentralized, immutable ledger to record information in a way
that’s continuously verified and re-verified by every entity that uses it, making it nearly impossible
to change information after it's been created. One of the most well-known applications of
blockchain is to manage the transfer of cryptocurrencies like Bitcoin. But blockchain’s ability to
provide decentralized validation of authenticity and a clear chain of custody makes it potentially
effective as a tool to track and verify not just financial resources, but all sorts of forms of content.
§ To understand the potential of blockchain in combatting deepfakes, understanding the basics
of hashing algorithms, cryptographic signatures (the means of altering data from a readable form
(also known as plaintext) to a protected form (also known as ciphertext), and back to the readable
form) and blockchain timestamping (a secure way of tracking the creation and modification time
of a document) is important. §While cryptographic algorithms and hashing is not unique to
blockchain, these particular features of the technology are made more powerful once combined
with other features of blockchain technology - like its immutable nature. § Think of a
cryptographic hash as a unique fingerprint for the specific content or file. For example, the image
below illustrates how information passing through a cryptographic hashing algorithm takes a text
input of any size and creates an output of fixed length. This output is called a hash. Anyone else

with similar data can use that algorithm to generate the same hash and comparing hashes can
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tell you that you share the same information. This can be useful in proving that a piece of text,

file, or content has not been altered over time">=.

Assim, é a blockchain que, aliada a assinatura digital autenticada e criptografia, vai permitir
identificar a existéncia de deepfakes, sendo que, s6 com uma triade de atuacao poderemos
equiparar esta prova digital a uma prova presencial, caso contrario o valor probatério tera,

somente, que ser sujeito a livre conviccao do julgador, na vértice da livre apreciacao da prova.

Da mesma forma que a Blockchaintem capacidade para filtrar e indiciar o que teve a intervencao
de terceiros, assegurando um maior filtro na juncao de meios de prova aos autos e contribuindo
para uma maior formacéao idénea da vontade do julgador: naturalmente que, numa fase seguinte,

sempre complementada com os restantes meios probatorios possiveis e existentes.

5.4. A inversao do 6nus da prova
Fara sentido que exista uma inversao do énus da prova quando, de facto, a prova utilizada, digital,
esteja a cargo da contraparte? Isto porque, muitas das vezes, reputa-se impossivel a contraparte
que é confrontada com a juncéo da prova digital fazer prova, per se, dos factos que visa lograr

provar.

Nao nos parece que, sem mais, devamos falar de uma inversao do 6nus da prova, porquanto
pese embora contrariar o sistema, entendemos, antes, que com a conjuncao dos meios de prova
existentes e, ainda, com a possibilidade de recurso ao artigo 429.° e 432.° do CPC, onde, no
caso da primeira referéncia, podera operar, em caso de admissibilidade e ndo cumprimento pela
parte visada, uma inversao do onus de provar, o processo civil esta carreado com as satisfacoes

bastantes para as duvidas e problemas que esta prova suscita.

25 Qpiniao vertida em https://www.weforum.org/agenda/2021/10/how-blockchain-can-help-combat-threat-of-

deepfakes/, com ultima consulta a 21.12.2021.
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5.5. A exigibilidade (obrigatéria) de inspecao judicial
Por sua vez, ndo podemos deixar de indagar acerca da exigibilidade de, sempre que seja junta
prova digital, se exija que a mesma seja produzida em juizo (ndo bastante com prints ou

documentos), isto €&, seja produzida em tempo real, sempre que possivel.

Pensemos no caso de um printscreen, em que o computador que o realizou é levado ao tribunal,
gravada a sua producao através de imagem video, demonstrado a data, hora e as alteracdes
realizadas. Claro que nao existe uma total fiabilidade deste complemento, mas, lidos em conjunto
os diversos meios de prova, caminhar-se-a, antes, para uma maior (e melhor) construcao do

processo e uma mais idénea producao probatoria.

0O mesmo se dird quanto a abertura, por exemplo, de uma rede social, abertura da conversa
onde os factos estao revelados e visto pelo julgador que, aquele printscreen junto, ndo é uma
construcao mas, antes, uma producao imediata de prova perante si: e as questdes laterais que

se suscitarem, quer pelos restantes meios de prova, quer através do principio da oficiosidade.
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6. Solucdes indagadas

Seriamos incorretos se tentassemos dizer, neste trabalho académico, que existem certezas
absolutas no direito. A certeza é uma descoberta pela qual se indaga o pensamento, pela qual
Se gere 0 processo e na qual gravitara a prova: esta ultima, é certo, como um meio para atingir

um fim.

Conseguir provar algo, sera, sempre, 0 proporcionar “[ao] tribunal a conviccdo da veracidade de

uma afirmacao™”.

Viver no digital é viver na presuncédo de confianca de que acreditamos no que vemos, mas,

efetivamente, nem tudo é o que parece.

Conforme Don ALex TapscoTT= indicou “[when] you go to Google.com you don’t type in a string of

numbers. You don’t type in an IP address. You type in a name, a word that you can remember=".

Por muito que, conforme ja vimos, o IP nos dé um rasto, designadamente uma possivel

localizacéo e/ou aparelho, essa indicacdo pode nao ser concreta e €, muitas vezes, nao confiavel.

Nao sera, somente, pela identificacdo dos IP que as autorias sdo comprovadas. Enquanto que,
nos dias do quotidiano, se formos a um estabelecimento comercial presencialmente e
contratarmos, temos contacto com o vendedor, assinamos documentos, temos um registo
fidedigno; no mundo digital nao sabemos que estabelecimentos comerciais sdao, quem esta por
de tras, que tipo de autenticidade e fiabilidade teremos. Sao os riscos da evolucéo, nesta era de

despersonalizacao exacerbada.

26| ARENZ, KARL, ob.cit., p. 291.
2 TAPSCOTT, DON ALEX, Blockchain Revolution, Portfolio Penguin, 2.7 edicédo, 2018.
«sTAPSCOTT, DON ALEX, ob.cit., pp. 255-256.
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A forma de nos aproximar, ou seja, de tornar as distancias digitais menores, sera encurta-las
com proximidades de certezas daquilo que queremos igualar. Uma assinatura online, através de
um click “li e aceito as condicdes gerais” nao € equiparada, nem poderia, a uma assinatura
presencial, aposta a manuscrito, com confirmacao, muitas das vezes, pela exibicao do cartdo de

cidadao.

Também nao poderemos equiparar um smart contract de download de musica online, onde
muitas vezes se assina o contrato por aposicao de um login (username com password), ou com
reconhecimento facial, ou com impressao digital, entre outras formas que nao sao a dita, onde
0 sujeito descarrega, contrata e liquida com mbway ou paypal, e aqui tratada, assinatura digital
autenticada — com o cartao de cidadao ou chave mavel digital, com um contrato em que o sujeito
se desloca a loja de musica, compra um disco de vinil e liquida o valor com dinheiro ou cartao

multibanco.

A realidade alterou. Da mesma forma que ndo podiamos, nem sequer era comparavel em razao
do regime juridico diverso, a compra de um bem a distancia (e a possibilidade do livre

arrependimento) com a compra de um bem presencialmente (onde o contacto é diferente).

Todos os desafios que vamos tendo, vao surgindo e desafiando a aplicacao contenciosa, pratica,

do direito.

Pensemos no seguinte exemplo pratico. Ana, pela plataforma OLX encontra o anuncio de um
veiculo automovel colocado online por B., sujeito ndo identificado, sem fotografia, sendo que as
condicdes do negdcio anunciadas eram, apenas, modelo, cor e preco do veiculo. Por mensagem
privada Ana solicita a B mais informacdes, sendo que o mesmo lhe fornecesse o seu contacto
whatsapp. Ana e B estabeleceram a negociacao por whatsapp, onde B, depois de enviar as
condicdes a Ana, eliminou as mensagens, tendo Ana apenas um printscreen da conversa. Ana
comprou o automovel, bem movel sujeito a registo a B., apds firmeza das negociacdes (proposta,
negociacao, seguida de aceitacao), tendo combinado que liquidaria um sinal e o veiculo seria

entregue no dia seguinte. Ana liquidou o sinal por transferéncia bancaria para a conta indicada
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por B., sendo que no dia seguinte, o veiculo foi-lhe entregue e estava sem pneus, completamente
inapto para a conducao. B. eliminou os perfis, desligou o contacto telefénico e Ana, além da

notdria via criminal, tenta civilmente demandar B.

Ana celebrou um contrato, sem exigéncia de forma, é certo, mas sem qualquer garantia de
autenticidade. Ana nao tem, tao pouco, os elementos identificativos de B. Se fosse exigido, pelas
plataformas, que o login de acesso fosse, ao invés de e-mail e password, através de um leitor de
cartdes com assinatura digital qualificada, viveriamos, ou nao, num mundo digital muito mais

seguro e reconhecivel?

Na nossa odtica, e sempre com maximo respeito por opiniao em sentido contrario, ndo podera
ser justificavel que se fique agarrado ao passado ou ao historico para solucionar problemas

praticos atuais.

6.1. Solucdes ao nivel da tramitacéo eletrénica dos processos judiciais
A prova digital, como temos vindo a avancar, acaba por revelar nas mais diversas vertentes do

processo.
No ambito da desmaterializacao dos processos, e consequentemente, natural, do
reconhecimento da necessidade de acompanhar a era digital, foi criado o sistema CITIUS,
composto pelo HABILUS, onde se tramitam os processos, gravam as diligéncias (mas nao se
evoluiu ao nivel da disponibilizacao, automatica, aos mandatarios).

Vejamos, por partes.

A reforma processual ao nivel da tramitacao eletronica dos processos prometeu uma acéo de

menos burocracia, mais transparéncia e menos custos.
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No ambito do sistema de vantagens quis-se assegurar que havia uma simplificacao e
melhoramento da organizacao; que os advogados poderiam aceder, consultar e tramitar os

processos de modo simplista; a tarefa de julgador seria, também ela, simplificada.

Claro que existe uma tramitacao eletronica acompanhada, também, de um processo fisico, em
papel, mas esse papel fisico ndo contém, nem poderia, toda a tramitacao do citius: e se o citius

é pirateado?

0 acesso ao CITIUS, como tivemos oportunidade de tratar, é diferenciado entre os sujeitos que

o utilizam.

Enquanto que o magistrado tem que aceder, para tramitar no CITIUS (na sua veste designado
Magistratus), através de um login com o seu cartao de identificacdo, no qual tem aposta uma
assinatura digital qualificada, sendo obrigatério este leitor de cartdo de identificacdo estar
conectado; o advogado acede e tramita no CITIUS através de um simples login de e-mail de
utilizador e password, sendo que s6 para enviar pecas processuais necessita de um certificado
digital, descarregado do portal reservado da Ordem dos Advogados, com uma password nao
encriptada, gravada no computador/smartphone/tablet (muitas vezes acessivel pelo
reconhecimento facial), acedendo ao SIGNIUS, pré-instalado no computador e assinando, com

um simples click, as pecas processuais a enviar.

Esta falta de equiparacdo gera incerteza e inseguranca num software que € apetecivel e
facilmente corrompido: talvez mais dificultado na ética do magistrado; mais facilitado na ética do

advogado.

Além dos logins de acesso, obviamente que também a prépria gestdo da plataforma citius teria
que ser melhorada, na propria agilizacao na consulta de documentos, ainda arcaica ao nivel
informatico, mas, sobretudo, no que a seguranca e preservacao de dados, documentos,

requerimentos e despachos respeita: a encriptacao, através da criptografia e de uma tecnologia
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blockchain que detetasse, ou permitisse detetar, todos os acessos existentes, falhas, tentativas

de eliminacao e, sobretudo, granjear que nada sera eliminado, preservando-se a seguranca.

6.2. Solucdes ao nivel da gestdo da vida eletrénico-digital nas livres relacdes comerciais,
laborais e de consumo

As plataformas digitais sao de dificil apreciacdo, na medida em que se desresponsabilizam

quando, efetivamente, teriam que ter uma posicao de resposta. Exigir que todos noés vivéssemos,

num mundo digital, com aposicao da tecnologia blockchain seria, sem mais, coartar o direito de

opcao, a liberdade de escolha e as liberdades contratuais.

Sabemos, e vimos, que a contratacao impessoal em torno das redes sociais e demais
plataformas digitais tem vindo a facilitar o comércio, mas, em contraposicao, tem aberto novas
portas e novos desafios ao Direito do Consumo. Direcionando-nos para a matéria relativa a
contratacao “a distancia”, o que é certo é que, apesar de regulada, a verdade é que existem
preocupacdes adicionais que nao se tutelam, somente, com a prevencao e mecanismos a operar
entre consumidor e fornecedor de bens ou prestador de servicos. Surgem, constantemente e
com carater evolutivo, diversos mecanismos que visam facilitar quer a divulgacdo das propostas
contratuais pelo fornecedor de bens ou prestador de servicos, quer permitir a essas plataformas
digitais o incremento de lucro (através, em parte, do numero de visualizacdes pela gestao das
pesquisas do utilizador online). Sucede que, muitas vezes, a figura das plataformas digitais acaba
por fornecer um interesse direto a estas entidades que, na verdade, merecerdo a

responsabilizacdo legal em caso de desprotecao do consumidor.

O que é certo é que a tecnologia blockchain, a nosso ver, devia ter uma relacdo umbilical com
0s sistemas operativos que desenvolvemos, mas, sobretudo, com os diapositivos que utilizamos:
se dizem que somos espiados a qualquer altura, vigiados, que a verdadeira tutela (e paradeiro)
dos nossos dados é precaria, talvez reforcando a seguranca de onde navegamos, o que fazemos,
a gestao da nossa pegada digital, através de uma tecnologia blockchain, dominada pela rede de

seguranca, fosse, sem mais, o caminho para uma realidade probatoria mais firme.

193



E que tornar a blockchain uma realidade, quase que inata e umbilical com a pegada digital, seria
facilitar a prova para todos: em caso de necessidade, o mecanismo estava acautelado, por

questdes de seguranca.

Claro que outras questdes se levantam, em caso de litigiosidade, a existéncia de uma tecnologia

mais fidvel e idonea, possibilita uma maior credibilidade na sua tramitacao processual.

6.3. Solucdes ao nivel da prova, extrajudicial, na visdo e na ética da alteracédo da sua forca
probatdria

A semelhanca do mencionado supra, para as mais diversas relacdes, ter a tecnologia blockchain

como um sistema de seguranca, fiavel, para a gestao corrente da vida, seria granjear caminhar

para um caminho de prevencao, seguranca e certeza.

A utilizacdo do mundo eletronico-digital deve, também, ser pautada pelos principios ja aqui

avancados, ser tratado de modo seguro, cauteloso e fiavel.

Ja sabemos que, atualmente, vivemos num mundo eletronico ndo qualificado e que sdo raras as
excecOes onde se exige uma assinatura eletrénica qualificada (que é, sem duvida, a maior

seguranca).

O que mais tememos ¢ a volatilidade associada a prova, ou seja, o0 seu possivel desaparecimento,
através da constante possibilidade de eliminacao ou alteracao. Se a tecnologia blockchain estiver

no sistema operativo, a situacao inverte-se.

A blockchain permite uma imutabilidade, ha, sim, um registo de data e hora onde se adicionou
determinado elemento na rede (no bloco), sendo que esta incluida uma assinatura de acesso (a
hash), com numeros unicos de registo. Esta prova pode ser preservada por qualquer pessoa da
rede, nao tendo qualquer custo de acesso, sendo que s6 quem tem o dominio total dos blocos
podera contaminar os mesmos, mas, deixando, sempre, rasto. E € este rasto que nos permite

ter a certeza, nunca absoluta, de que a tecnologia blockchain nos guarda uma pegada digital,
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mas faz com que vivamos, nesta era eletronica-digital, nao como fantasmas, mas como possiveis
de, sempre, ser identificados (em razdes de justica, quase como se estivéssemos a cometer um

crime e nos filmassem, nao & licito, mas é legitimo).

6.4. Da tramitacdo concreta do processo e da producado dos meios de prova
Tivemos oportunidade de analisar, supra, os timings da juncdo de prova ao processo e,
naturalmente, os seus modos de juncdo. Também tivemos oportunidade de revelar 0 nosso
cunho de preocupacéo com a evolucdo que vemos no dia de hoje, em especifico através do
recurso a inteligéncia artificial que vem alterar a verdade que nos aparece a frente dos olhos.
Sendo, atualmente, extremamente dificil conseguir, de forma certeira, distinguir o que foi

manipulado ou nao.

A inteligéncia artificial eleva o pensamento critico, mas, sobretudo, desafia o direito: sejamos
francos, nao somos técnicos, ndo somos informaticos e, enquanto juristas, numa ciéncia diversa,
temos parcos conhecimentos (generalizados) em perceber a robdtica, a informatica e a criacao
sistema. O simples conceito de algoritmo € complexo para um jurista. Trabalha-lo,

compreendendo-o, leva a que duas areas diversas colidam entre si.

Esta colisao nao pode ser segregada nem destrutiva, mas, antes, um complemento. Isto porque,
efetivamente, sera com a influéncia da inteligéncia artificial, das questdes eletronico-digitais, dos

desafios, diga-se, informaticos, que teremos uma evolucdo constante no direito.

Nao somos céticos a indicar que, neste momento, quando tudo teriamos para evoluir, estamos

estagnados.

As realidades existentes desafiam-nos a tentar aumentar, efetivamente, os nossos
conhecimentos de aplicacao concreta do direito as situacdes que surgem.

Com as atuais tecnologias que cada vez mais surgem, sejam a blockchain, a inteligéncia artificial,
a robdtica, a impressao 3D, nanotecnologia, entre outras, todas elas acabam por desafiar as

ciéncias, nao sendo a juridica a excecao.
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Em muitos casos poderao existir diversas tecnologias em simultaneo. Mas o que temos a concluir
é que, efetivamente, a legislacao nado esta centralizada>, esta desatualizada e apresenta lacunas

brutais.

Assinamos com certificados que nao sao, efetivamente, assinatura eletronica qualificada, com
respeito de aposicao de selos, mas ficamos convictos de que sao seguros: pense-se nas chaves

moveis digitais dos cartdes de cidadao...

Tramitar o processo, assim, passara por impor que se trate os seus acessos com assinatura
eletronica qualificadas, caso contrario, estaremos a deixar migalhas no caminho que, a qualquer

altura, poderao ser colhidas.

A Portaria n.° 280/2013, de 26 de agosto, contém, no seu artigo 6.°, sob a epigrafe formularios
e ficheiros anexos indicado que a tramitacdo processual via CITIUS, é realizada “[através do
preenchimento de formularios disponibilizados no endereco eletrénico referido no artigo anterior,
aos quais se anexam: a) Ficheiros com a restante informacado legalmente exigida, contetdo
material da peca processual e demais informacdo que o mandatario considere relevante e que
nao se enquadre em nenhum campo dos formularios; e b) De forma individualizada, os
documentos que devem acompanhar a peca processual”. Sendo que, nos termos do n.°2 “[a]
informacao inserida nos formularios é refletida num documento que, juntamente com os ficheiros
anexos referidos na alinea a) do numero anterior, faz parte, para todos os efeitos, da peca

processual”.

2 Como defendem ANDRADE, FRANCISCO; SILVA, MARINA, " O documento eletronico. suporte e formatd', in ROA
Online, Ano 81 - Vol. llI/IV - Jul./Dez. 2021, “[a] descentralizacdo normativa da matéria digital pode revelar-se
nociva para um sistema juridico coerente. Ao invés desta descentralizacdo, o desejavel seria um sistema unificado
e claro. Desta feita, a legislacdo no ambito digital revela defeitos e omissoes, cuja clarificacdo se impde sob pena
de entrarmos em contrassensos”, disponivel para consulta em https://portal.oa.pt/media/134334/francisco-

andrade.pdf.
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Caricato sera que, efetivamente, se garante alguma seguranca quando “[o] documento contendo
a informacao inserida nos formularios deve ser assinado digitalmente através de certificado de
assinatura eletronica que garanta de forma permanente a qualidade profissional do signatario,
podendo ser utilizado para o efeito o Sistema de Certificacdo de Atributos Profissionais associado

ao Cartao de Cidadao e a Chave Movel Digital”.

Mas, com todo o devido respeito, na dtica dos advogados nao é utilizado o cartao de cidadao e
a chave movel digital. Sera que, nos termos do Regulamento Europeu, temos uma verdadeira

assinatura eletronica qualificada?

Repare-se que voltaremos ao mesmo, efetivamente os magistrados, doravante num sistema
informatico designado de MAGISTRATUS, interagem na plataforma através de um efetivo sistema

de Atributos Profissionais associado ao Cartao de Identificacao.

Nos termos do Regulamento Europeu n.° 910/2014, “[uma] assinatura eletronica avancada
criada por um dispositivo qualificado de criacao de assinaturas eletronicas e que se baseie num
certificado qualificado de assinatura eletronica”, é a definicdo que se atribui a uma assinatura
eletronica qualificada que, tera admissibilidade enquanto prova e uma equiparacao a assinatura

autografa.

Sucede que o certificado digital dos advogados é, efetivamente, uma assinatura eletronica
qualificada? Sabemos que “[o] Estado portugués garante a certificacao de assinaturas digitais
realizadas com Cartdao de Cidaddo ou Chave Movel Digital”, mas a assinatura digital dos
advogados é realizada através da emissao de um certificado multicert que ¢ instalado no
computador e, por isso, contendo a palavra-passe guardada, podera ser acessivel a qualquer

hacker que tenha acesso ao computador.
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Contrariamente, uma adesao a qualquer sistema de tramitacao de processos através, antes, de
um cartdo de cidaddao ou chave moével digital garantiria, sim, a seguranca informatica da

tramitacao do processo.

Atentemos no perigo de nao entrar, no momento, com um cartao de cidadao validado através de

leitor de cartdes (como acontece, similarmente, com os magistrados).

Além de que, uma coisa € a assinatura de pecas processuais — agora realizada pelo SIGNIUS,
onde o certificado esta instalado previamente no computador — com a entrada no CITIUS. A
entrada no CITIUS é realizada através de e-mail e palavra-passe que, regra geral, se encontram

gravadas no computador.

Por sua vez, a assinatura digital, € um processo apos a entrada no CITIUS. Mas a questao curiosa
é a que, um magistrado, para aceder ao sistema, tem que ter um leitor de cartées, no momento.
Por sua vez, o advogado, para aceder ao sistema, tem tudo gravado no computador e nao entra,

no momento, com a leitura do seu documento de identificacao.

Se, por um lado, a resposta podia ser facilitada pelo facto de que o certificado estava seguro, os

certificados de assinatura dos advogados nao estao, assim, tdo seguros, pois vejamos.

Ficheiro B) Printscreen meramente ilustrativo do pretendido, capturado pela autora do presente
estudo e Unica e exclusivamente utilizado para o mesmo, onde demonstra como aceder ao

certificado dos advogados que permite a assinatura de pecas processuais no CITIUS.
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Ficheiro 6)- Printscreen meramente ilustrativo do pretendido, capturado pela autora do presente
estudo e Unica e exclusivamente utilizado para o mesmo, onde demonstra como aceder ao

certificado dos advogados que permite a assinatura de pecas processuais no CITIUS.
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Ficheiro 7)- Printscreen meramente ilustrativo do pretendido, capturado pela autora do presente
estudo e Unica e exclusivamente utilizado para o mesmo, onde demonstra como aceder ao

certificado dos advogados que permite a assinatura de pecas processuais no CITIUS.
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Ficheiro 8)- Printscreen meramente ilustrativo do pretendido, capturado pela autora do presente
estudo e Unica e exclusivamente utilizado para o mesmo, onde demonstra como aceder ao

certificado dos advogados que permite a assinatura de pecas processuais no CITIUS.
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Ficheiro 9)- Printscreen meramente ilustrativo do pretendido, capturado pela autora do presente
estudo e Unica e exclusivamente utilizado para o mesmo, onde demonstra como aceder ao

certificado dos advogados que permite a assinatura de pecas processuais no CITIUS.
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Certificado
Certificado SUPORTE

A sua informagéo:
E-mail: isameireles-59163P®adv.0a.pt

Telemével: 916626321

Se nunca teve um certificado digital, deve primeiro activar o seu certificado clicando AQUI. S
depois o podera obter.

Para obter o seu certificado previamente activado, ou para obter um certificado renovado,
clique em “Obter Certificado™

Ajuda
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Ficheiro 10)- Printscreen meramente ilustrativo do pretendido, capturado pela autora do presente
estudo e Unica e exclusivamente utilizado para o mesmo, onde demonstra como aceder ao

certificado dos advogados que permite a assinatura de pecas processuais no CITIUS.
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<« C @ portal.oa.pt/area-reservada/servicos-informaticos/certificado/ 6 " =
Centificado

SUPORTE

Certificado

**0s Certificados sio disponibili dias antes de expirarem. Verifique a data de validade do

seu certificado actual. Caso ainda esteja valido basta fidelizar o seu telemével. Uns dias antes da Saiba mais

data de fim do seu certificado actual recebera SMS com a Password para instalar o seu certificado

novo que obterd nesta pagina.***

Nesta pagina podera proceder a0 download do seu certificado digital. A activado do certificado, apbs

download, pressupbe que tem acesso a Password que lhe foi enviada para o telemével, aquando da
emissdo do mesmo.

Caso tenha extraviado a Password que lhe remetemos por SMS anteriormente, pode solicitar o reenvio
da mesma. A informagéo relativa a0 pagamento do reenvio ser-lhe-4 fornecida por email.

Tem a Password do Certificado Digital (Advogado)? @ Sim Néo

Obter Certificado (Advogado)

M@ L@
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Ficheiro 11)- Printscreen meramente ilustrativo do pretendido, capturado pela autora do presente
estudo e Unica e exclusivamente utilizado para o mesmo, onde demonstra como aceder ao

certificado dos advogados que permite a assinatura de pecas processuais no CITIUS.

@& Chrome Ficheiro Editar Ver Histérico Marcadores Perfis Separador Janela Ajuda 2 @ F ) saxm) [@ qua2115 Q @ =
[. ® M caixadeentrada (> X | M Caixadeentrada - X | EB Alexander Wrer € X | <3/ Citius - Notificagse X | @ <P x | [@ Assinatwradigital X @ Certificado-Order X  + v
&« C @ portal.oa.pt/area-reservada/servicos-informaticos/certificado/ b % =

Certificado

SUPORTE

Certificado

*+0s Certificados sio disponibilizados dias antes de expirarem. Verifique a data de validade do
seu certificado actual. Caso ainda esteja vlido basta fidelizar o seu telemével. Uns dias antes da
data de fim do seu certificado actual recebera SMS com a Password para instalar o seu certificado
novo que obtera nesta pagina.**

Nesta pagina podera proceder ao download do seu certificado digital. A activagdo do certificado, apés
download, pressupe que tem acesso & Password que lhe foi enviada para o telemovel, aquando da
emiss3o do mesmo.

Caso tenha extraviado a Password que lhe remetemos por SMS anteriormente, pode solicitar o reenvio
da mesma. A informagao relativa a0 pagamento do reenvio ser-lhe-a forecida por email.

Tem a Password do Certificado Digital (Advogado)? CSim ® Nao
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Ficheiro 12)- Printscreen meramente ilustrativo do pretendido, capturado pela autora do presente
estudo e Unica e exclusivamente utilizado para o mesmo, onde demonstra como aceder ao

certificado dos advogados que permite a assinatura de pecas processuais no CITIUS.

@ AcessoaPorta-chaves Ficheiro Edigio Visualizagio Janela Ajuda P @ = [J saxm ( qua2iie Q @ =
[ ™M Caix

eoe Acesso a Porta-chaves

X | ™M Caixa de entrada x | @ Nick Kingswe ¢ x | 4 Citius - Notificag x| @ <P x | [@ Assinatura digital X © Certificado - Order X + v

5 lemer locais
Cer e

certificado 05/07/2021, 23:59... acesso
29/06/2024, 00:5.

- acess:
02/09/2018, 23'5... acesso

J Certificados

= + 1L i 3 elementos

M@ L@ my

Acedendo ao certificado, ndo ha mais nenhuma exigibilidade de aposicao de palavra-passe nas
assinaturas realizadas, neste caso, pelo SIGNIUS. O que nos apresenta alguns problemas de
tramitacdo. Até porque, efetivamente, se revela perigosa a tramitacdo sem autenticacdo de

entrada.

Nessa medida, teria, como avancamos nas solucoes indagadas, de haver uma reforma, exigindo-
se a entrada nos sistemas judicias informaticos através, naturalmente, de cartdo de cidadao ou
chave movel digital, por forma a termos, sem mais, e sem duvidas, assinaturas eletronicas

qualificadas.

Além de que, na tramitacdo do processo, ndo faz sentido que o magistrado tenha maior

seguranca na realizacao do seu trabalho, do que o advogado: ambos tém que ver zelada e,

sobretudo, assegurada, a seguranca da tramitacao.
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Assim, tera, necessariamente, que se impor uma reforma nesta otica.

Quanto a tramitacao, na dtica do login de acesso e assinatura, os problemas séo estes. Claro
que, existira sempre 0 risco: mas 0s riscos existem, podemos - e temos - que trabalhar para os

diminuir.

Por sua vez, os ficheiros que sao admissiveis na tramitacao, regulados no artigo 8.° da Portaria,
encontram-se desatualizados. Pese embora admitir-se “[p]ortabledocumentformat (.pdf),
preferencialmente na versao PDF/A e com contetudo pesquisavel, quando se trate de documento
escrito;MovingPictures Expert Group 4 Part 14 (MP4) com codificacdo video H.264 AVC e
codificacao audio MPEG-2 AudioLayer Il (MP3) ou AdvancedAudioCoding (AAC), quando se trate
de documento video; Portable Network Graphics (PNG) ou JointPhotographic Experts Group
(JPEG), quando o documento seja exclusivamente uma imagem; MPEG-2 AudioLayer Il (MP3)
ou OggEncapsulationFormatVersion 0 (OGG) com codificacdo audio Vorbis |, quando se trate de

documento audio”, nao se admitem formatos de ficheiros com tecnologia avancada.

Assim, tera que ser evoluida a juncao de ficheiros, permitindo-se a consulta informatica numa

outra escala, designadamente tecnoldgica.

Estes ficheiros juntos sdo, assim, meios de prova carreados ao processo. Prova essa que €
produzida no processo, conhecida pelo julgador e que, em muitos casos, esta vertida em

requerimentos probatorios.

O que acontece, assim, ao processo, se esta prova, apos ser junta via CITIUS, for corrompida?

Assim, por corrompida, entenderemos os atos externos que alterem ou eliminem os meios de

prova juntos.
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Ja o temos vindo a avancar, e teremos que concluir por tal conclusédo que, efetivamente, a
tecnologia blockchairr® seria essencial para permitir a tramitacdo do processo, mas, também,
para garantir que aquando da juncao da prova nos autos, conseguimos garantir que € mais
segura, menos suscetivel de alteracao (pelo menos que nao fique registada) e, além disso,
garantir que em determinada producao de prova, utilizando o Habilus, seja permitida filtrar a sua

idoneidade.

6.4.1. Da seguranca da juncao de prova aos autos
Juntar prova aos autos, via CITIUS, no cenario atual, é absolutamente inseguro. Nao se garante
que, naturalmente, exista um caso de seguranca intocavel mas, como juristas, temos que
caminhar para uma efetiva salvaguarda da juncao da prova aos autos, na medida em que os

riscos sejam diminuidos.

Nessa medida, a blockchain surge com uma especial contribuicao para a fidedignade da prova.
Claro, existem riscos, sempre existirao. Mas, fazendo jus a Chico Buarque “[as] pessoas tém

medo das mudancas. Eu tenho medo que as coisas nunca mudem”.

FRANCISCO PACHECO ANDRADE e MARINA SILVA®!, defendem, posicdo a qual temos que aderir, que
“[no] documento eletrénico temos uma desvinculacao entre o conteudo e o suporte: o conteudo

pode mudar de suporte sem que seja alterado ou perdido. sem suporte, a sequéncia de bits é

20 Curioso sera realcar que, esta, é entendida como “[it] is a DistributedLedgerTechnology. This is more like a log
file than a database. A log file is usually text, intended to be human readable i.e. it's ok to have information open
to interpretation. Log files are usually retained for a period of time and eventually archived or deleted. By ledger, it
is retained indefinitely, machine-readable data set which isn't open to interpretation. A typical blockchain has to be
retained forever, or it won't work. One of the key functions of a database is the ability to make ad hoc queries of
that database. A database will have a transaction log, but this is only retained long enough to update the data and
indexes it maintains. A blockchain is not designed for ad hoc queries. Most queries require reading every block to
produce a report. Some key operations like determining if a transaction is valid can be handled more efficiently”,

disponivel para consulta em https://www.quora.com/Is-the-blockchain-a-database-or-a-log-file.

21 ANDRADE, FRANCISCO; SILVA, MARINA, ob.cit., p. 606.
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efémera e nao constituiu um documento. O documento eletrénico precisa de suporte para
conservar a sequéncia de bits. Mas o documento eletrénico nao esta adstrito a um corpo fisico,
pode ser transferido entre varios tipos de suporte sem perder a sua capacidade representativa.
Acresce que, até iremos mais longe ao afirmar que o aludido art. 26.° n.° 1 quando se refere ao
suporte como garantia de fidedignidade e inteligibilidade das declaracdes emitidas por via
eletronica, deveria falar em formato de ficheiros. E diferente falar em suporte e em formato. O
suporte permite o guardar, conservar ou arquivar. O formato é a forma de organizacao de dados
e de representacao da informacao, e.g., Word, Excel, PDF, PowerPoint, JPEG, etc. E o contetdo
de um documento pode, na verdade, ser expresso em diferentes formatos. Mais importante do
que o suporte, para efeito de prova, é a questdo da inalterabilidade do documento. E aqui
devemos analisar o formato. Contudo, entramos noutro contrassenso: o documento em formato
Word (o original?) pode ser mais facilmente alterado do que o documento em formato PDF (a
copia?). Conclui-se, portanto que o formato € que pode ser mais ou menos seguro. E isto poderia
(e deveria) ser tido em conta pelo legislador. no art. 26.° do DI 7/2004 em vez de se confundir
escrito com suporte, poderia ter havido um privilegiar de formatos que permitissem a
inalterabilidade ou a rastreabilidade das alteracdes dos documentos. tais formatos, sim, dariam

garantias de fidedignidade e conservacao”.

Assim, teremos que privilegiar, naturalmente, formatos que nao fossem facilmente alterados,

mas, também, que fosse possivel rastrear alteracdes no documento.

Através do CITIUS, vimos no artigo 8.° da plataforma, que os formatos indicados séo, a partida,
mais inalteraveis. Mas, conforme tivemos oportunidade de verificar nos Ficheiros 1), 2), 3) e 4)
aqui reproduzidos, tudo ¢ alteravel e até um ficheiro pdf. com palavra-passe de bloqueio pode

ser desbloqueado de forma online, simplista®2.

Sabemos que o caminho nao é ficheiros inalteraveis, porque os ficheiros, hoje em dia, com a

evolucao tecnoldgica, sao cada vez mais alteraveis. Assim, o caminho tera que ser realizado

22 hitps://smallpdf.com/pt/desbloquear-pdf.
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através da rastreabilidade: e, essa, tera que ser complementada por tecnologia. Tecnologia que
surge na tramitacdo, mas, posteriormente, nas fases processuais, através de meios de prova

complementares, como sejam a inspecao judicial e a prova pericial.

A robotica domina-nos e este dominio precisa, urgentemente, de meios de filtragem, que

rastreiem e permitam assegurar maior fiabilidade a prova.

6.4.2. Da seguranca ao nivel da producao de prova nos autos: o caso especifico dos
meios de prova digitais

Os meios de prova digitais preocupam-nos. Seja o simples printscreen, seja um video de uma
alegada confissao, seja uma reproducao audio. Nada é suscetivel de ser verdadeiro e, este perigo,
é gerado pela sociedade de informacao. LUis FILIPE PIRES DE SOusA®:, “[a] solucdo de impor o
onus da prova do uso abusivo a cargo do presumido subscritor € a mais equilibrada, a que
melhor balanceia os interesses em jogo e a que mais favorece a utilizacdo da assinatura
eletronica”, dizendo, ainda, que “[a] demonstracao, por parte do presumido subscritor, de que
nao utilizou a assinatura qualificada integra a prova de um facto negativo que, por si s6, nao
altera as normas de énus probatorio. Todavia, como nao se demonstra materialmente um facto
que nao ocorreu, a prova de um facto negativo fluira da demonstracdo de um facto positivo

contrario ou mediante presuncdes das quais possa inferir-se o facto negativo”.

Ora, o 6nus da prova da nao veracidade dos factos estaria, assim, a cargo de quem contra o
facto € demonstrado. E, parece-nos sensato. Isto porque, socorrendo-se das possibilidades do
artigo 429.° e 432.° do CPC, ainda que a prova pudesse ser dificil, haveria, sempre, meios de

prova para a lograr obter: a tao desejada verdade material e boa decisao da causa.

2350USA, LUis FILIPE PIRES DE, “O valor probatorio do documento eletronico no Processo Civil”, 2.7 Edicao,

Almedina, 2017, p. 77.
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Claro que a inversao do 6nus da prova, ou a sua ponderacao casuistica, € uma solucdo aventada
para a producao da prova nos autos. Mas mais do que isso, é preciso produzir, com cautela,
esta prova do digital. Ja viemos a desmistificar o principio subjacente da crenca em tudo o que

se V&, que se junta.

A falsidade sempre foi uma realidade. Mas a falsidade do digital, impulsionada pela era da
inteligéncia artificial dominar os nossos dias*. Tudo o que fazemos, na nossa pegada digital, vira
dados. Dados esses geridos mas, num aspeto perigoso: sao dados que, na ¢tica do utilizador,

sao de dificil gestao.

O advento das redes sociais tem trazido diversos desafios para o direito. Vejamos alguns

exemplos.

24 Pensemos numa simples chamada que é atendida por um robot, ou por um chat de um estabelecimento

comercial online.
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Ficheiro 13)- Printscreen meramente ilustrativo do pretendido, capturado pela autora do presente
estudo e unica e exclusivamente utilizado para o mesmo, onde demonstra um meio de prova

digital, designhadamente uma conversa da rede social /nstagram, através de prova documental.

Mario Meireles % Op

mmeireles

Posso fazer um teste aqui contigo para
0 meu doutoramento? Vou precisar de
usar o printscreen da conversa, pode
ser?

Isto é s6 um teste. Vai respondendo
Ilokll.

A nossa conversa tem valor probatério,
0s nossos perfis sdo identificaveis e
estamos registados numa rede social.

Sucede que tu consegues eliminar o
que escreves.

E estd eliminagdo, para os utilizadores,
é irrecuperavel.

Consegues marcar a conversa como
lida, falar por audio e video.

Chamada de voz iniciada

22:58

chamada de voz terminou

¢ YE

a
22:58
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Ficheiro 14)- Printscreen meramente ilustrativo do pretendido, capturado pela autora do presente
estudo e unica e exclusivamente utilizado para o mesmo, onde demonstra um meio de prova
digital, designadamente uma conversa da rede social /nstagram, através de prova documental,

com a possibilidade do /nstagram permitir o “anular de mensagens”.

w 4G

Mario Meireles % D

mmeireles

Posso fazer um teste aqui contigo para
o meu doutoramento? Vou precisar de
usar o printscreen da conversa, pode
ser?

Isto é s6 um teste. Vai respondendo
uokll

A nossa conversa tem valor probatdrio,
0s nossos perfis sdo identificaveis e
estamos registados numa rede social.

Suc ' ' “minar o
que Copiar Anular envio

E esta eliminagao, para os utilizadores,
é irrecuperavel.

Chamada de voz iniciada
22:5¢
A chamada de voz terminou
22:58

0 -
e Mensagem...
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Ficheiro 15)- Printscreen meramente ilustrativo do pretendido, capturado pela autora do presente
estudo e unica e exclusivamente utilizado para o mesmo, onde demonstra um meio de prova
digital, designadamente uma conversa da rede social /nstagram, através de prova documental,
com a possibilidade do /nstagram permitir o “anular de mensagens”, sendo que o resultado é

uma prova falsa.

23:03

< @ Mario Meireles % p

mmeireles

Posso fazer um teste aqui contigo para
0 meu doutoramento? Vou precisar de
usar o printscreen da conversa, pode
ser?

Isto é s6 um teste. Vai respondendo
ok

A nossa conversa tem valor probatdrio,
os nossos perfis sao identificaveis e
estamos registados numa rede social.

‘ Chamada de voz iniciada
22:58

A chamada de voz terminou

Obrigada! @

o

e Mensagem

JOSE LEBRE DE FREITAS™, indica uma questao curiosa, e a qual teremos que nos firmar para

avancarmos na posicao, de que “[a] falsidade documental s6 pode ter uma de trés causas: a

2sFREITAS, JOSE LEBRE DE, A falsidade no Direito Probatorio, 2.% Edicdo, Aimedina, 2013, p. 155.
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primeira, reportada ao momento da formacao do documento e s6 possivel nos documentos
auténticos narrativos (ou em parte narrativa de documento dispositivo, quanto aos seus
pressupostos), consiste em o autor do documento nele atestar, como verificados na sua presenca
ou por ele praticados, factos que na realidade nao se verificaram; a segunda, so possivel em
documento particular assinado em branco e preenchido por terceiro, consiste em nele ser
inserta, também no momento da sua formacdo, uma declaracdo desconforme com a que o
signatario realmente fez ao terceiro para que a inserisse no documento, ou uma qualquer
declaracdo se o documento tiver sido subtraido depois de oficialmente preenchido pelo
signatario; a ferceira, possivel em qualquer tipo de documento, consiste em o seu conteudo ser
alterado, ainda que por supressao ou acrescentamento, depois de definitivamente formado e
ainda que pelo seu proprio autor”. Assim, “[a] primeira sera uma causa de falsidade ideoldgica,
enquanto as duas restantes, ambas subsumiveis num conceito lato de alteracao, sao causas de

falsidade material”.

Nos casos dos meios de prova digitais, que sejam falsos, na sua construcao, estaremos na
segunda e na terceira causa, mais em particular, numa falsidade de supressao ou
acrescentamento: que as proprias plataformas digitais permitem (veja-se o exemplo, simples e

direto, da rede social /instagram).

Nas maiorias das plataformas digitais de uso bagatelar — e, se calhar, este uso bagatelar é o que
maior importancia tem no quotidiano, por traduzir as mais diversas situacoes praticas — nao ha
qualquer autenticacéo digital, nem assinatura digital qualificada, por isso, o valor probatorio do
ficheiro que dele se extraia, seja uma gravacao de tela, seja um printscreen, seja um ficheiro
multimédia, estara sujeito a livre conviccao do julgador na apreciacdo da prova em si mesma.
Sucede que, pese embora a inexisténcia de assinatura digital qualificada, ou, mesmo, de
qualquer assinatura: um reconhecimento facial que vai ler palavras-passe guardadas, uma
impressao digital no smartphone, um click, uma palavra-passe, nao sao, ao abrigo da legislacao
em vigor, modos de assinatura digital qualificada e, por isso, também a legislacdo da assinatura
digital deixa uma grande lacuna (assinamos contratos, sem os assinar, em razao da

informalidade das negociacoes, porém o valor probatorio dos mesmos é abalado).
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Mas, mais do que isso, nessas mesmas plataformas, em razao da desburocratizacao e, ao invés,
do rumo da simplificacédo, temos a facilitacado das comunicacoes, da troca de informacdes, da

negociacao e, também, do desaparecimento de prova.

Os casos de casas anunciadas para alojamento local que desaparecem das plataformas em que
foram anunciadas; os casos de compras e vendas online sem rasto, sdo o exemplo da maior

preocupacao: a destruicdo da prova, mas, também, a inexisténcia do seu rasto.

Obrigar as plataformas digitais a assumirem uma responsabilidade direta, numa 6tica de
responsabilidade civil, pelo sujeito lesado, ja acaba por ser uma possibilidade de interpretacao
legislativa. Mas, nos, antes, estamos preocupados em acautelar a prova e em dar garantias de

seguranca, acao e acesso aos tribunais com a capacidade que se espera: a de provar os factos.

Se os sistemas operativos informaticos fossem dotados de tecnologia blockchain, seria possivel
rastrear os dados (e ir buscar os historicos integrais das conversas, facilmente, pois todos os
utilizadores teriam acesso para consulta aos blocos de dados). E, se calhar, se todos nés
aderissemos a blockchain, acautelariamos o amanha e conseguiriamos provar (e nao so

armanezar as provas) aquilo que sucedeu na nossa pegada digital.

E os Tribunais, efetivamente, admitiriam este meio de prova? A blockchain trata dados, mas, no
caso de cada utilizador, seriam os dados que passam na sua esfera digital e, por isso, so faz

sentido que os possa armazenar, quase como se estivesse em constante vigia.

No mais, seguindo-se, quica, os exemplos de Vermont, nos Estados Unidos da América, e do
Supremo Tribunal Chinés, na implementacédo da blockchain no processo, nao teriamos duvidas
da sua implementacdo - que, sempre concluiremos, como uma urgéncia, ainda que com 0s

riscos (mas a vida é feita deles, cabe-nos a nds melhorar os mesmos).
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No ambito dos Estados Unidos da América, em Vermont, foi no ano de 2016 que foi aprovada a
legislacdo que permitiu que a blockchain fosse admissivel nos tribunais, regulando-se,
especificamente, no titulo 12 do funcionamento dos tribunais, capitulo 081 e subcapitulo 001, a

conduta no ambito da blockchain, passando a ser regulado que:

“(1) "Blockchain" means a cryptographically secured, chronological, and decentralized
consensus ledger or consensus database maintained via Internet, peer-to-peer network, or other
interaction.

(2) "Blockchain technology" means computer software or hardware or collections of computer
software or hardware, or both, that utilize or enable a blockchain.

(b) Authentication, admissibility, and presumptions.

(1) A digital record electronically registered in a blockchain shall be self-authenticating pursuant
to Vermont Rule of Evidence 902, if it is accompanied by a written declaration of a qualified
person, made under oath, stating the qualification of the person to make the certification and:
(A) the date and time the record entered the blockchain;

(B) the date and time the record was received from the blockchain;

(C) that the record was maintained in the blockchain as a regular conducted activity; and

(D) that the record was made by the regularly conducted activity as a regular practice.

(2) A digital record electronically registered in a blockchain, if accompanied by a declaration that
meets the requirements of subdivision (1) of this subsection, shall be considered a record of
regularly conducted business activity pursuant to Vermont Rule of Evidence 803(6) unless the
source of information or the method or circumstance of preparation indicate lack of
trustworthiness. For purposes of this subdivision (2), a record includes information or data.

(3) The following presumptions apply:

(A) A fact or record verified through a valid application of blockchain technology is authentic.

(B) The date and time of the recordation of the fact or record established through such a
blockchain is the date and time that the fact or record was added to the blockchain.

(C) The person established through such a blockchain as the person who made such recordation

is the person who made the recordation.
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(D) If the parties before a court or other tribunal have agreed to a particular format or means of
verification of a blockchain record, a certified presentation of a blockchain record consistent with
this section to the court or other tribunal in the particular format or means agreed to by the parties
demonstrates the contents of the record.

(4) A presumption does not extend to the truthfulness, validity, or legal status of the contents of
the fact or record.

(5) A person against whom the fact operates has the burden of producing evidence sufficient to
support a finding that the presumed fact, record, time, or identity is not authentic as set forth on
the date added to the blockchain, but the presumption does not shift to a person the burden of
persuading the trier of fact that the underlying fact or record is itself accurate in what it purports
to represent.

(c) Without limitation, the presumption established in this section shall apply to a fact or record
maintained by blockchain technology to determine:

(1) contractual parties, provisions, execution, effective dates, and status;

(2) the ownership, assignment, negotiation, and transfer of money, property, contracts,
instruments, and other legal rights and duties;

(3) identity, participation, and status in the formation, management, record keeping, and
governance of any person;

(4) identity, participation, and status for interactions in private transactions and with a government
or governmental subdivision, agency, or instrumentality;

(5) the authenticity or integrity of a record, whether publicly or privately relevant; and

(6) the authenticity or integrity of records of communication.

(d) The provisions of this section shall not create or negate:

(1) an obligation or duty for any person to adopt or otherwise implement blockchain technology

for any purpose authorized in this section; or
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(2) the legality or authorization for any particular underlying activity whose practices or data are
verified through the application of blockchain technology. (Added 2015, No. 157 (Adj. Sess.), §
[.1; amended 2017, No. 205 (Adj. Sess.), § 1.)>".

Além dos Estados Unidos da América, numa legislacdo cuidada e necessaria, por forma a que a
blockchain possa ser valorada como meio de prova (enquanto suporte de informacéao), teremos
que recorrer a China, sendo que a 3 de Setembro de 2018 o Supremo Tribunal Popular Chinés
regulou a prova por blockchain, tornando-a admissivel em casos em que fosse respeitado a
possibilidade de serem comprovadas, as provas/dados armazenados em tecnologia blockchain

por recurso a assinaturas eletronicas qualificadas, selos, consulta dos /Aas/”.

Toda esta evolucao legislativa Chinesa teve por base o facto de, numa acéo judicial no Tribunal
da Internet de Hangzhou (teremos que valorar a evolucao Chinesa, por privilegiar tribunais
especializados para litigios deste teor), ter valorada prova para protecdo de direitos de autor,
onde o autor da demanda carregou os dados de sites fraudulentos com codigos fonte numa
plataforma blockchain, obtendo um registo absolutamente imutavel da violacao de direitos de

autor.

E no fundo, o que nos resta em Portugal?

A legislacao esta notoriamente desatualizada em face da realidade atual e vigente. Os problemas

surgem cada vez mais e, atualmente, temos lacunas que necessitam de ser reguladas, sob pena

de continuarmos a legislar sem destino, incoerentes e assentes na mentira do que se vé.

26 Disponivel para consulta em https://legislature.vermont.gov/statutes/section/12/081/01913, consultado pela
Ultima vez em 02.01.2022.
27 Confirmar e confrontar pela consulta court.gov.cn/zixun-xiangging-116981.html, consultado pela tltima vez em

02.01.2022.
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DA CRIAGAO DE UMA TEORIA GERAL DA PROVA DIGITAL:
DO ONUS DA PROVA, AS EXIGENCIAS PARA UM MELHOR, E MAIS FIAVEL, TRATAMENTO DA

PROVA DIGITAL

CONCLUSOES Do ESTUDO

VI

A prova &, sem sombra de duvidas, o poder de o julgador se

transportar para uma realidade que nao assistiu.

E & prova que incumbe a ardua tarefa de fazer com que existam

factos provados e nao provados.

O artigo 341.° do CC Portugués indica, efetivamente, que as
provas tém a funcéo de demonstrar a realidade dos factos ou,

diremos nds, a falta de realidade dos factos.

A prova levanta imensas questdes praticas, em particular, desde
logo, a sua ilicitude, ilegalidade ou impossibilidade, sendo que é
na Constituicdo da Republica Portuguesa que se encontram as

guidelines para a fermentacao probatoria.

A atividade intelectual onde impera a prova é delimitada pelas
estruturas onde a mesma se encontra edificada, isto &, se a prova

for ilegal, ilicita ou impossivel, sera dificil.

Como ponto de partida teremos, assim, os artigos 24.°, 25.°, 34.°
e 32.° n.° 8 da CRP, que, em alguns dos casos, ttm como
consequéncia expressa a nulidade da prova que seja produzida em

violacao destes direitos constitucionalmente consagrados.
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VII.

VIII.

Xl

Xl

Como toda a regra tem, evidentemente, uma excecao, até a prova
que esteja, a partida, com uma nuilidade, podera ser admitida
quando se tratar de situacdes previstas no processo penal ou com

o consentimento do visado.

As questdes da prova digital ultrapassam, em muita escala, estes
problemas: levantam-se outras questoes, laterais a estas, nao se
olvidando a possibilidade de, também esta prova, ser ferida por

estas nulidades.

Onde se situa 0 armanezamento digital? Como podemos rastrear
eventuais contagios a prova? Como poderemos ter certeza da

prova?

A seguranca no estudo da prova, seguida de uma isencao da sua

fiscalizacao, séo essenciais.

O processo civil € um processo com tendéncia evolutiva, assente
em principios norteadores que o definem como célere, urbano e
cooperante, mas, também, contraditério em si mesmo e com um

fim Unico de boa decisdo da causa e descoberta da verdade.

Sera, porém, desafiante, entendermos que o processo civil,
arcaico no que tange com a particularidade de um regime de prova
digital, nos possibilite equacionar uma solucao de jure condendo

na gestao probatdria ao nivel, claro esta, digital.
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XII.

XIV.

XV.

XVI.

XVII.

XVIII.

XIX.

XX.

Atualmente, nos litigios que sucumbem ao judicial, temos um
crescimento brutal de questdes digitais, eletronicas e tecnoldgicas,

na medida em que vivemos em rede.

O principio da imediacao, processualmente consagrado e
granjeado, acaba beliscado com as questdes de indole digital no
gue se coaduna com uma prova produzida a distancia do julgador,
mas, efetivamente, a robdtica avizinha-se e os problemas do futuro
serao brutais em razao das solucdes modestas que, neste campo,

precisamos de encontrar.

A prova digital vai apresentar problemas na sua criacao, juncao

aos autos e na sua producao enquanto meio de prova.

A prépria tramitacdo dos processos, que ocorre digitalmente,

apresenta um certo desafio.

A prova, nos seus primdrdios historicos, remontando ao passado,

surge, efetivamente, assente na reconstituicao dos factos.

Inicialmente, na ldade Média, tivemos os ordalios, que mais nao

eram do que a prova final do juizo divino, como prova.

Sucede que, com o passar dos anos, em particular em 1215, a
prova comeca a evoluir, admitindo-se a prova direta (testemunhal

e por confissao).

Apos 1974, no que se relaciona com a legislacao nacional, apos a
liberdade granjeada, também a prova evoluiu, permanecendo,

todavia, muito similar a prova que temos, hoje.
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XXI.

XXII.

XXIII.

XXIV.

XXV.

XXVI.

XXVII.

XXVIII.

Se provar é demonstrar, tentar a clarividéncia, a funcéao da prova
sera, sim, de apreender, precisar e orientar a decisdo, querendo
com isto dizer, naturalmente em opinido pessoal, que a prova é o

condao de transformacao do julgador da duvida.

O julgador nao esta na presenca dos factos alegados pelas partes:

ele tera que se transportar para a realidade indicada.

E o julgador, quase que um deus do olimpo, que tera que esmiucar
a prova e, respeitando a sua forca probatoria, ou, em alguns casos,
munir-se da sua conviccao, filtrar o que resultou para si evidente,

ou hao.

A prova &, assim, a concretizacao do direito substantivo.

Sucede que, atualmente, a nossa prova nao evoluiu com a era

digital a que recorremos, vivemos e dependemos.

A prova ao nivel do processo apresenta-se absolutamente crucial:
veja-se que so a plataforma de tramitacao dos processos, reveste

prova.

O processo civil € norteado, também nos seus principios, em razao

de uma seguranca da prova.

Teremos, assim, assente no processo civil o principio do
dispositivo, o principio do contraditorio, o principio da legalidade,
0 principio da tutela provisoria da aparéncia, o principio da

submissao aos limites/ guidelines substantivos, o principio da
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XXIX.

XXX.

XXXI.

XXXII.

XXXIII.

XXXIV.

autorresponsabilizacao das partes, o principio da igualdade de
armas/igualdade das partes, o principio da livre apreciacao das
provas, 0 principio da aquisicao processual, o principio da
imediacao, o principio da oralidade e identidade do julgador, o
principio da economia processual e o principio da celeridade

processual.

E 0 meio de prova que nos vai levar & aquisicdo da prova e a sua

apresentacao perante o julgador.

Ao tentar provar um estado subjetivo perante o julgador, nao basta
alegar que somos detentor do mesmo estado mas, antes, teremos
que, carreando prova, através de meios de prova, levar a sua
producdo que, aquele, podera, ou nao, fazer uso da sua livre

apreciacdo da prova consoante a forca probatdria da mesma.

A prova &, assim, absolutamente essencial no processo.

Também ao nivel da classificacao metodoldgica da prova a mesma

foi sofrendo uma evolucao.

A nosso ver, a classificacdo metodolégica das provas esta
ultrapassada no que tange com a prova como pré-constituida e
constituenda; pessoal e real; direta e indireta; representativa e

indiciaria.
Pese embora também se puder tratar da prova como atividade,

meio ou resultado, ao qual temos que aceder, deveremos tratar a

mesma como material ou imaterial, sendo que comum ou digital.
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XXXV.

XXXVI.

XXXVII.

XXXVIII.

XXXIX.

XL.

Ja temos a conviccdo de que a prova nao significa a traducéo de
uma certeza absoluta, mas, sim, o almejar de um grau de

probabilidade suficiente para a tomada de deciséao.

A prova também tem em si regras, em particular na distribuicao

do dénus da prova, nos termos do artigo 342.° do CC.

O onus da prova nao encerra em si um poder-dever, mas, antes,
a faculdade: nao respeitando o 6nus, operam consequéncias, 0

que é absolutamente evidente.

Quando falamos de regras de decisao, é evidente, nem poderia ser
de outra forma, que se trata da regulacéo do énus da prova em
funcao non liguet probatorio, que, bem se sabe, verificando-se
significa que nao foi feita qualquer prova quanto aos factos a

provar.

O artigo 342.° do CC plasma a regra geral, de que “[aquele] que
invocar um direito cabe fazer a prova dos factos constitutivos do
direito alegado”. Nao pode haver confusdo entre a disposicao
substantiva (342.° do CC) da disposicao processual (414.° do
CPC). O primeiro tem relacdo com o ron /iquet de mérito, ja o

segundo tem relacdo com o ron liquet factico.

Provar ndo se confunde com alegar, até porque, a alegacao tem
que existir para a prova puder operar, mas a prova pode ser
chamada a ilacdo quando ndo existe alegacdo (pensemos em
matérias de conhecimento oficioso onde impera o principio do

inquisitorio).
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XLI.

XLII

XLII.

XLIV.

XLV.

Pese embora a regra geral substantiva impor a quem invoca um
facto, a sua prova, existem excecdes, designadamente previstas
no referido artigo 342.° do CC quanto a prova dos factos
impeditivos, modificativos ou extintivos do direito invocado que
competira aquele contra quem a invocacao é feita, mas, também,
excecdes de outras legislacbes, como é o caso do direito do

consumao.

No proprio artigo 343.° do CC dispde-se, especificamente, acerca

das regras de distribuicao do 6nus da prova.

Nas accOes de simples apreciacao ou declaracao negativa, este
onus da prova esta atribuido ao réu que tera que fazer prova dos

factos constitutivos do direito que se arroga.

Por sua vez, nas acdes que devam ser propostas dentro de certo
prazo a contar da data em que o autor teve conhecimento de
determinado facto, cabe ao réu a prova de o prazo ter ja decorrido,
salvo se outra for a solucdo especialmente consignada na lei, onde
se extrai o exemplo das acdes de denuncia de defeitos e

desconformidades do direito de consumo.

Estaremos perante a caducidade da acdo, sendo certo que,
também esta, sendo uma excecao perentoria, a mesma so sera
conhecida de modo oficioso pelo julgador quando versar sobre
matéria excluida da disponibilidade das partes, conforme o indica
0 artigo 333.° do CC, pelo que nos restantes casos, a distribuicao

efetiva do onus probatorio prevalece.
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XLVI.

XLVII.

XLVIII.

XLIX.

LI.

LIl

A distribuicao do onus da prova também vai ocorrer atendendo as

presuncoes existentes, previstas no artigo 349.° do CC.

No Direito Processual Civil existe, também, a principal

preocupacdo com 0s meios de prova.

Os meios de prova estdo regulados quer no direito substantivo,

como no direito processual.

Também atualmente estes meios de prova estdo desatualizados.

Hoje, também por fruto da pandemia que assola o pais e 0 mundo,
temos novos meios de prova mas, sobretudo, novos meios digitais
de realizacao dos proprios julgamentos, em detrimento, e em
casos excecionais, do principio da imediacao, da plenitude e

assisténcia e da imagem classica do tribunal.

O recurso ao Cisco Webex como meio tecnolégico mater de
producao de prova vem lancar desafios, nao solucionados,
indagados ou planeados previamente, e coloca o julgador em
confronto com algo que ndo consegue captar: nem esta

devidamente legislado.

O artigo 500.° do CPC sob a epigrafe lugar e momento da
inquiricao veio a contribuir, em muito, para o levantar do véu do
afloramento do que se pretende considerar o principio da
imediacao e da oralidade. Isto porque, de facto, no que respeita a
prova testemunhal, esta podera ser produzida, como dispde no
numero 1 do referido artigo, presencialmente ou através de

teleconferéncia.
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LIHI.

LIV.

LV.

LVI.

LVII.

Sucede que, de facto, a possibilidade da inquiricao por
teleconferéncia, ou se quisermos, por meio tecnologico (que o &),
encontra-se especificada no artigo 502.° do CPC onde se

estipulam os casos em que esta inquiricao €, assim, possivel.

Se ha identidade comum entre as excecdes € a de que, de facto,
tem que existir um distanciamento entre a prova a produzir (neste
caso as testemunhas) e o local onde se encontra sediado o tribunal
onde corre 0 processo, incluindo-se, aqui, naturalmente, as

questdes que envolvam o estrangeiro.

Claro que neste artigo 502.° do CPC esta inquiricao vai ocorrer,
como o artigo o prevé, “[por] meio visual e sonoro, em tempo real,
sempre que no local da sua residéncia existam o0s meios

tecnologicos necessarios”.

O legislador, com a reforma processual que operou, quis, de facto,
contribuir ativamente para a agilizacao da producao probatoria, no
caso especifico da producao de prova testemunhal, pelo que, ao
atribuir uma indeterminacao no que seria 0 meio idoneo e apto a
producao da prova, leva a que surgissem diversas duvidas e
dificuldades quanto a sua idoneidade. Sucede que, pese embora
todas as questdes que se suscitam, o que é certo é que nos termos
do artigo 6.° do CPC o julgador tera, sempre, na sua alcada, o
poder de agilizar a justica o que, preenchidos os requisitos, podera

ser através dos mecanismos de agilizacdo processual.

Sucede que nao podemos considerar agilizacdo se ndo existe,
como deveria, uma regulacao minuciosa da prova digital, dos seus

meios de producao e da sua vitalidade no processo.
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LVIII.

LIX.

LX.

LXI.

LXII.

LXIII.

LXIV.

A presenca fisica diverge, em muito, da realidade virtual onde o
gue nos separa € um computador, um tablet ou um telemovel, que
nos esconde, naturalmente, as fragilidades, os auxiliares de
memoria e a presenca de outrem no mesmo espaco por nés (que

ninguém vé, a nao sermos nos).

Com estes desafios digitais que vém a ser desvendados temos,
ainda assim, que olhar os meios de prova comum e apreciar a
confissao, os depoimentos de parte, as declaracdes de parte, a
prova documental, a prova pericial, a prova testemunhal e a prova
por inspecao como meios de prova, atualmente, tradicionais e nao

evoluidos.

Em nenhum destes meios de prova, salvo a testemunhal que tem
uma possibilidade de inquiricao por outras vias, se legislou sobre

a visao digital da sua producao: e ja existe.

Recorre-se ao disposto para a prova testemunhal e vai-se

estendendo ao restante.

Lacunas nunca sao, nem poderiam ser observadas de animo leve,

solucdes eternas.

A prova com forca probatéria menor sera julgada ao abrigo da livre

conviccao do julgador, nos termos do artigo 607.° do CPC.

SO se exclui da livre conviccdo do julgador as provas com
formalidades especiais, ou aqueles factos que s6 podem ser

provados por documentos ou que estejam plenamente assentes.
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LXV.

LXVI.

LXVII.

LXVIIL.

LXIX.

LXX.

LXXI.

A Era Digital influencia todas as ciéncias: o direito nao poderia ser,

nem vai ser, indiferente.

O grande incremento da influéncia da era digital na justica foi, sem
duvida nenhuma, a Portaria n.° 280/2013, de 26 de Agosto, que
regulou e aprovou o sistema CITIUS, designadamente da

transmissao eletronica de dados e tramitacao do processo.

Esta evolucao tecnoldgica €, ainda, arcaica, na medida em que o
citius ndo apresenta uma tecnologia idénea para a filtragem

necessaria.

Atualmente vivemos, quer na sociedade consumista, quer no
trabalho, quer no empresarial, numa logica de despessoalizacao:

a distancia, tao rapido como um click.

Atualmente tudo acontece por Messenger, whatsapp, instagram,
telegram, signal, bem como por plataformas digitais que permitem
uma agil contratacao, mas levantam desafios brutais ao nivel do

direito.

Nao podemos equiparar o digital ao presencial (seria

completamente um contrassenso).

Nao existe identidade na compra na mercearia da rua, com a
encomenda online de algo que nao conhecemos, que nao
sentimos, que nao exercemos, sobre o objeto, todos 0s nossos
sentidos mas, mais do que isso: com quem nao sabemos a

identidade real, a localizacao e os tramites do negdcio.
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LXXII.

LXXIII.

LXXIV.

LXXV.

LXXVI.

LXXVII.

LXXVIII.

Tudo o que se gera na internet, neste mundo digital, é suscpetivel

de granjear prova que sera, naturalmente, digital.

A prova digital para nos sera entendida como prova eletronico-
digital, sendo que é toda a informacdo, que contenha valor
probatdrio, e que esteja armazenada ou transmitida sob a forma

binaria ou digital.

A valoracao da prova digital, teve uma primeira preocupacao
aventada pelo Regulamento elDAS, regulando especificamente

questdes de identificacao eletronica.

Neste Regulamento elDAS, tratamos da certificacéo da assinatura,
sendo a assinatura digital com valor probatdrio equiparado a
presencial sera a qualificada que, de todo, ndo sao as que

caraterizamos levianamente como assinaturas digitais.

O proprio Regulamento elDAS no que a identificacdo e
autenticacéo eletronica se refere esta, também ele, ultrapassado
naquilo que é a grandiosa e brutal evolucao digital: assinamos
contratos por reconhecimentos faciais e assinamos documentos

sem cartdes de cidadao ou chaves-moveis.

Bagatelarmente, negociamos digitalmente sem qualquer
seguranca na transacao: simplificamos, e aproximamo-nos de um

abismo.

A prova digital sera toda a informacao, independentemente do

suporte em que se apresente, que tenha sido criada ou obtida
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LXXIX.

LXXX.

LXXXI.

LXXXII.

LXXXII.

LXXXIV.

LXXXV.

através de dispositivos (dispositivos de computacao, smartphones,
tablets, rastreadores de condicionamento, mediadores de energia
inteligentes, sistemas de aquecimento central automatizados) ou,

através de dispositivos ou nao, integradas em redes digitais.

Os dispositivos digitais armazenam, ou criam, a prova digital.

A prova digital podera estar integrada em imagens (nos mais
diversos formatos), ficheiros, historicos de registo (sendo que,
neste caso, temos que realcar o IP, dados de login, ou outros
dados), cache, ficheiros eliminados possiveis de recuperar do
disco, antenas celulares, sistemas de localizacdo GPS ou WIFI,

dados sobre dados, aplicacdes, entre outros.

Também nos dispositivos de computacao, sejam computadores,
smartphones, tablets, ou outros integrados, é possivel armanezar
ou criar prova digital através do uso das redes sociais, sistemas de

intranet e sistemas de internet.

A prova digital ndo tem uma regulacdo especifica no nosso
ordenamento juridico, mas deveria, dado que as lacunas

existentes sao preocupantes e extremamente latas.

A prova digital exigira, como qualquer prova, principios.

Nao podemos tratar a prova digital com a mesma preocupacao da

prova dita “normal”.

Ao trabalharmos a prova digital teremos que ter uma preocupacao

de a regular especificamente.
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A prova digital tera, naturalmente, que ter principios norteadores.

Assim, a prova digital levanta questdes de autenticidade e autoria:

quem assinou? Com quem contratamos?

No ambito do seu processo criativo e produtivo teremos que
analisar a sua integridade, confiabilidade e imutabilidade, sendo o
rastreamento da mesma, como uma peneira, um filtro, essencial

para percebermos a verdade.

A garantia de seguranca impora, assim, que a prova seja tratada

com principios proprios.

Nao obstante a simplicidade com que observam a prova digital ela

g, efetivamente, tudo menos simples.

O simples documento eletronico é complexo. Nao podemos olvidar

gue dominamos a prova digital na ¢tica do imaterial.

A prova digital é absolutamente facil de corromper: o risco existe

e nao esta acautelado.
Mas a alterabilidade a que este tipo de prova pode estar sujeito,
verifica-se, nao so, na sua criacdo, como no seu tratamento. Ha

um facil acesso a mesma.

Claro que, atendendo a estas dificuldades, por exemplo em litigios

de consumo, existiu a preocupacao para uma inversao do 6nus da
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prova, mas, com todo o devido respeito, essa inversao nao é

suficiente para tal seguranca ficar acautelada.

Pagamos, Amamos, Vivemos, Encomendamos e Contratamos, por
via digital. Hoje, mais do que nunca, Trabalhamos digitalmente,
num sistema remoto e caminhamos para uma evolucao de

afastamento onde todos os nossos principios vao alterando.

A prova digital tera que ter pilares assentes fortes, para ser

trabalhada e legislada.

As ramificacbes, ou seja, os tipos de prova digital, além dos
comuns, poderdo ser especificados, por exemplo com prova
documental, visual ou sonora produzida pelas mais diversas

plataformas digitais.

Toda a prova produzida podera ser corrompida, seja através da
reproducao mecanica, seja através da inteligéncia artificial de onde

temos que destacar o fendmeno dos deepfakes.

O correio eletronico, o ficheiro informatico, o documento eletrénico
(por exemplo o printscreen), a fotografia digital, gravacao video ou
audio, levantam problemas graves ao nivel da sua
adulterabilidade: que é facil, acessivel a qualquer um e um perigo

atual na descoberta da verdade.

Reparemos que, além de juntarmos os documentos digitalizados
(que se cria um ficheiro informatico que, per se, ¢ uma prova
digital), temos todos os formatos que saem do digital, do mundo

virtual, que nos preocupam.

235



Cl.

Cll.

Cll.

CIv.

CV.
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Estamos a ser dominados pela robotica, pela inteligéncia artificial
e, tal facto, leva a que os desafios que nos levantam sejam

urgentes de regular.

Ao nivel da contratacao, de consumo ou nao, vemos com muita
evolucao a simplicidade e facilidade com que se contrata e com

gue se assina.

Assinamos tudo digitalmente com certificados, impressoes
digitais, logins (e-mail e palavra-passe), reconhecimentos faciais,

sSerao, esses, assinaturas crediveis?

Pese embora achar-se que a assinatura digital é de conceito lato,
o facto é que nao é, e que esses modos de assinatura ndo sao
tidos como assinaturas eletrénicas qualificadas, o que afasta a

realidade probatoria que se esperava.

Além disso, caimos na situacao de contratar, sem ter nocao do
contrato, com um simples “eu aceito” através da aposicao de um

“visto” e um click.

O DL n.° 7/2004, de 07 de janeiro, que regula o comércio
eletronico, em particular nos seus artigos 24.° e ss. veio a dispor,
concretamente, acerca de contratos celebrados por via eletronica

ou informatica, sejam ou nao qualificaveis como comerciais.

Sucede que, no ambito desta contratacao eletronica, o documento
eletronico, seja ele prova ou meio de prova, apenas valera como

documento assinado (sujeito a esse mesmo regime probatdrio)
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quando tiver cumprido, em si mesmo, 0s requisitos da legislacao
sobre a assinatura eletronica e certificacdo, sendo uma excecao

do artigo 219.° do nosso CC.

Os contratos digitais que celebramos por reconhecimento facil,
assinatura com leitura de impressao digital nos smartphones,
password de login, ou com um simples “li e confirmo o teor das
clausulas contratuais gerais” serao aptos a respeitar o0s requisitos
da legislacao sobre a assinatura eletronica e certificacao ou, ao
invés, serao os que merecerao especial cuidado nisto que é o

tratamento da prova digital?

Este requisito de forma é um requisito ad probationem. E preciso
distinguir reducdo a escrito de qualquer suporte que permita
convergir vontades. Assim, o contrato nao precisa de estar
totalmente redigido a escrito, numa exaustao de clausulas como a
contratacao mais tradicional, bastara, como o proprio artigo 26.°
indica, que estejam os termos e as condicdes contidas em suporte
que ofereca as mesmas garantias de fidedignidade, inteligibilidade

e conservagao.

No entendimento perfilhado e consagrado pelo DL n.° 12/2021,
de 09 de fevereiro, “[o] documento eletronico satisfaz o requisito
legal de forma escrita quando o seu conteudo seja suscetivel de

representacdo como declaracao escrita”, conforme artigo 3.° n.°1.

Quer o printscreen, quer um e-mail, sdo suscetiveis de integrar o

conceito de documento eletronico.
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Caso a assinatura aposta seja eletronica qualificada, este
documento, naturalmente, tera equivaléncia a assinatura
autégrafa dos documentos com forma escrita sobre suporte de

papel e cria presuncoes.

SO que, porém, a maioria das assinaturas, nao € eletronica

qualificada.

Exigir acessos por reconhecimento de identificacao do cartao de
cidadao poderia ser o caminho? Entendemos que sim, mas essa
exigibilidade nao podera impor ditames em relacbes contratuais

que se querem livres e ao abrigo da autonomia da vontade.

Assim, pese embora um primeiro entendimento, descobrimos que
seria mais indicado controlarmos o que é controlavel e

granjearmos uma maior seguranca.

Verificamos, com certeza, que os documentos eletrénicos sao

adulteraveis e estao a ser tratados ao abrigo da livre conviccao.

O julgador nao tem poderes, com todo o devido respeito, para

destrincar um documento alterado ou virgem.

Os documentos alterados apresentam falsificacdes quase perfeitas
ou, melhor, perfeitas ao olho nu, sendo que s6 com recurso a
tecnologia blockchain se podera percecionar as intervencoes

externas tidas nos ficheiros (ndo s6 documentos).

Ao nivel do direito do consumo sabemos de anteméao que a prova

do conceito de consumidor € repartida: cabendo o elemento
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subjetivo, objetivo e teleoldgico ao consumidor e o relacional ao

fornecedor.

Sucede que a prova da relacdo de consumo é do consumidor e,
muitas das vezes, nao ha rasto possivel de guardar na internet e,

por iSSO mesmo, € uma prova impossivel.

Mas a impossibilidade da prova so sucede porque ainda nao se
imp0Os uma inversao do 6nus em caso de nao adesao a tecnologia

blockchain.

A legislacao do consumo € variada e ja granjeou avancar na tutela
dos contratos a distancia e fora do estabelecimento comercial, na

otica da exigéncia de uma tutela formal do contrato.

Atualmente, contratamos com robots por escrito em websites, ou
com robots oralmente, através da inteligéncia artificial, sendo tudo
agravado, ainda mais, pela era do 5G que cada vez ganha mais
territorio.

A prova nas relacdes de consumo €&, assim, muito dificil e agravada
pelas plataformas digitais onde as praticas acontecem serem de
dificil acesso, trazendo morosidade ao processo (aquando das

notificacdes ao abrigo do 432.° do CPC, por exemplo).

A contratacao digital acontece por manipulacdo da vontade do

consumao.

A volatilidade desta prova digital, com a rapidez de eliminacédo de
perfis, bloqueios, anular mensagens, leva a que as preocupacoes

na conservacao da prova aumente.
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E se vivéssemos todos, digitalmente, com a tecnologia blockchain?
Seria a nossa cloud, usada em casos de justica, onde os bancos
de dados seriam colocados a mercé do julgador em caso de

necessidade.

A par do problema da identidade, que a nosso ver é de dificil
ultrapassagem, mas colmatavel, a verdade é que a aplicacao do
Decreto-Lei n.° 24/2014 de 14 de Fevereiro fica muito aquém
quando confrontada nas redes sociais. Desde logo porque uma
das garantias que visam tutelar a protecdo da parte mais fraca é
a informacao pré-contratual a ser prestada pelo vendedor ao

consumidor nos termos do artigo 4.° do referido Decreto-Lei.

No caso das plataformas digitais de alojamento, muito em voga,
ha um perigo de desaparecimento do rasto do alojamento apos

pagamento da reserva.

Esta volatividade associada ao digital é assustadora e, pior, nao

regulada.

Também os mecanismos faceis de contratacdo, onde se inserem

as redes sociais, sao preocupantes ao nivel da tutela juridica.

A fidedignidade da informacao ndao é comprovada e, tal, ndo ¢

consentaneo com um mundo juridico como o que ousamos dizer

viver: de seguranca, confianca, que nao acontece.

240



CXXXIII.

CXXXIV.

CXXXV.

CXXXVI.

CXXXVII.

CXXXVIIL.

Atualmente ndo podemos, muito mais do que ontem, ignorar a
prova digital como meio de quebrar barreiras, agilizar negociacoes,

facilitar comunicacoes.

No ambito da pandemia COVID-19 surgiu a necessidade de manter
a atividade processual, pese embora os estados de emergéncia
que, apos encerrarem o pais e as diversas atividades, sempre se

teve nocao de que a justica ndo poderia deixar de carburar.

A aplicacao, como regime excecional, de julgamentos a distancia,
através da utilizacdo de plataformas que podiam, naturalmente,
nao ser aceites pelas partes, levou a que fosse uma possivel
normalidade quase que julgamentos roboticos: s6 nao o eram
totalmente porque ainda existiam humanos, mas o sistema,

aproximava-se.

A nao pessoalizacao leva a riscos e 0 que é certo € que em
nenhuma das legislacdes especiais se acautelou a exibicao de
documentos de identificacdo, a certificacdo da identidade das

partes e a inexisténcia de deepfakes na producao visual.

Os perigos da realizacao de julgamentos a distancia, pese embora
serem excelentes solucdes de poupanca e celeridade, além de
assegurar a saude publica e a gestao processual, ndo estao, por

isso, devidamente acautelados na nossa legislacao.

Entra em breve em vigor o Decreto-Lei n.° 126/2021 de 30 de
dezembro que estabelece o regime juridico temporario aplicavel a
realizacao, através de videoconferéncia, de atos auténticos, termos

de autenticacao de documentos particulares e reconhecimentos.
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A prova sera hibrida e com natureza digital; o seu meio de
producao probatdria sera digital e a possibilidade de corrupcao

sera, também ela, possivel.

Teremos, no nosso pais, a experiéncia de realizacao de atos
notariais, com escrituras que sao, naturalmente, dotadas de uma

forca probatdria que ndo podemos olhar levianamente, a distancia.

Este distanciamento leva a que, pese embora a plataforma a
utilizar, nao exista uma verdadeira certificacdo da identidade,

idoneidade e veracidade da pessoa declarante.

Pese embora a entidade notarial, ou equiparado, puder recusar a
realizacdo em caso de duvida, a duvida nao é suficientemente
tutelavel quando, efetivamente, o deepfake é uma realidade.

Teria sido neste momento chave que, sem mais, o legislador,
audaz, devesse ter pensado na blockchain como meio de auxilio a
garantia de fidedignidade e producao probatéria, somos humanos

e nao robots.

A tecnologia blockchain mais nao é do que um aglomerado de
dados, os blocos de dados, /edgers, compde a blockchain. Em
cada banco de dados, por exemplo, em cada Processo (que vai,
em conjunto, traduzir a blockchain do tribunal), comporta
informacdo registada em si mesma, e que, garantindo-se a

autenticidade, esta codificada na prépria blockchain.

Esta codificacao, aliada a criptografia, apresenta-se como uma

garantia de rastreabilidade dos dados e das influéncias externas:
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CL.

sendo a tecnologia apropriada a detetar deepiakes (alteracoes

visuais da imagem e voz).

A blockchain é segura por deter, na sua estrutura, assinaturas
criptograficas que, aliada a uma utilizacdo de assinaturas digitais
certificadas (qualificadas), com aposicao de selos temporais, faz-
nos blindar a eficacia, seguranca e fidedignidade dos dados, além

de termos, sempre, a possibilidade de rastrear.

Diversos ordenamentos juridicos tém vindo a tratar a blockchain
no judicial e, sempre, com a nocao de que esta tecnologia é um
forte potenciador de nado se admitir alteracoes (ou registar as

mesmas) dos dados.

Inicialmente falava-se da assinatura digital autenticada como
mecanismo de garantia, mas depois, percebeu-se que pese
embora nao ser confundida selos temporais, carimbos, marcas ou
outros sinais distintivos, quanto mais completa a mesma
estivesse, mais proxima da verdade poderia estar, afastando-se a

realidade da falsidade.

Assim, 0 nosso ordenamento juridico necessita de evoluir, nao s6
no tratamento da assinatura digital autenticada, com aposicao de
selos temporais, como, também, na implementacao judicial de
tecnologia idonea a garantir a seguranca (evitando-se a falsidade

material).

No direito substantivo ainda ndo encontramos qualquer referéncia

a prova digital, sendo que seria de todo o interesse a criacao de
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uma teoria geral da prova digital que, em caso de lacuna, iria beber

a prova dita comum, do dominio material e nao digital.

No que concerne com a prova digital esta €, se calhar com mais
énfase, a que pode colidir com direitos, liberdades e garantias e
direitos fundamentais. Ora, por essa ordem de ideias, devera ser
consagrado, para a aplicacao da prova digital, o respeito do
principio pelos direitos, liberdades e garantias, em particular o
artigo 26.° e 34.° da Constituicao da Republica Portuguesa como
norteadores, e, ainda, o assegurar, sempre, da dignidade da

pessoa humana.

Os principios gerais, como ja indicamos, teriam que ser, sempre,

aplicados ao tratamento da prova digital.

Mas, obviamente, a prova digital necessitaria de ter, em si mesmo,

principios especificos.

A tipificacao dos meios de prova digital, quer a assinatura, quer o
documento eletrénico, quer o ficheiro eletrénico, deveriam ser
regulados, ainda que de modo genérico, por forma a haver uma
clareza quanto aos tipos, modo e forca probatdria dos

instrumentos probatérios que existem hoje.

A seguranca digital e o acautelar da volatilidade associada a prova

sao, sem mais, preocupacoes a espremer solucao juridica.

O sistema CITIUS, HABILUS, nédo garante a seguranca da prova,

nem acautela o seu desaparecimento: é arcaico e nao tem
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tecnologia suficiente para assegurar as necessidades da prova

digital.

Nao podemos ficar alheios a fendmenos de pirataria informatica,

pishing, entre outros, que vém desafiar, e muito, a nossa justica.

Nao ha solucdes perfeitas e sempre existira o risco de
adulterabilidade mas, munidos dos instrumentos e filtros certos,

conseguir-se-a, sem margem para duvida, acautelar a prova.

A rede blockchain, por combinar a criptografia, podera ser uma

solucao idonea, mas também ela, naturalmente, nao sera perfeita.

Na otica da gestao do processo e da garantia que os documentos
que sao inseridos no sistema nao sao alterados, nao sao
suscetiveis de facil alteracdo: pensando num hacker que acede ao
portal e elimina, dos processos, documentos, ou submete outros;

ou, ainda, retira dados e divulga.

Estas preocupacdes tornam que o portal CITIUS, pese embora de
uma notdria evolucado informatica no tratamento judicial, esteja

sempre em constante necessidade de aperfeicoamento.

O processo judicial, porque tramitado digitalmente, tera, também
ele, que beneficiar do mais alto padrao de tecnologia de
criptografia digital, por forma a evoluir conjuntamente com a

evolucao tecnoldgica.

Mais perigoso fica quando, por naturalidade do que verificamos, a

prova fica sujeita a conviccao do julgador: o julgador nao tem visao
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tecnologica nem esta, neste momento, munido de instrumentos

suficientes para desvendar alterabilidades de prova.

O julgador, se nao tiver duvida - que é bastante plausivel
atendendo as perfeicdes das falsificacoes — ou se a duvida nao lhe
for levantada - pensemos, ainda, em casos de auséncia de

contestacao — julgara em conviccao.

A livre apreciacao da prova segundo a conviccao do julgador, pese
embora toda a credibilidade que os julgadores nos merecem, é
arriscada. A prova digital é especifica e merece, no que ao
contencioso respeita, um tratamento respeitador e com filtros
possiveis ao alarme: da mesma forma que se detetam os plagios,
sera preciso desconstruir os documentos e ler os mesmos, na sua
raiz de criacao e percurso informatico.

Jurisprudencialmente o caminho é duro, tenebroso, porque sem
solucao legislativa, existe um sem numero de indagacdes nao

exploradas: juristas nao sao informaticos.

Sabemos que o processo civil &, quase que, 0 processo mae onde

tantos vao beber, por forma a fazer face a lacunas.

Atualmente, temos problemas relacionados com a tramitacao
eletronica de dados, em particular da concessao de maior
seguranca e fiabilidade aos dados submetidos, dos quais constam
dados pessoais e meios de prova (em particular documentais) via

CITIUS.

No que concerne com as fases processuais, em particular surge a

necessidade de peneirar os meios de prova digitais submetidos no
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processo, na 6tica de conferir maior seguranca e fiabilidade a sua

analise.

Ha uma urgente necessidade de regulacao dos meios de prova
digital, em particular das disposicdes do onus da prova e da forca

probatoria.

E, naturalmente, quando ha a producao dos meios de prova digital,
tera que se preservar e garantir a fidedignidade dos mesmos e do

conteudo e suporte de armazenamento.

Atualmente o modo de solucionar lacunas € recorrer a
interpretacao extensiva e analogia: mas estamos a confundir vinho
com vinho do porto, e a tentar justificar solu¢cdes, com modos de
producao diferentes.

A prova nao digital e a digital ndo se produzem da mesma forma
e, como tal, é até retrograda, tratarmos as mesmas de igual para

igual.

Na prova digital, temos uma lacuna no que tange com diversos

meios de prova.

Quanto a producéo, em audiéncia de discussao e julgamento, de
meios de prova a distancia, interpretamos extensivamente o artigo

502.° do CPC.

Esquecemos, atualmente, as particularidades das plataformas

informaticas e ignoramos que, alguém, a ser inquirido de sua casa,

sem confirmacao de identidade credivel, podera ser uma fraude:

247



CLXXVII.

CLXXVIII.

CLXXIX.

CLXXX.

CLXXXI.

quer pelo deepfake, que é uma realidade assustadora, quer pelas

tentativas de litigancia de ma fé processual.

Entendemos que a blockchain é tecnologia dotada de integridade,
transparéncia e fiabilidade que permitira, ao nivel da criptografia,
dotar o processo e o direito substantivo de uma seguranca e

avanco necessarios.

A blockchain, aliada a assinatura digital autenticada e criptografia,
vai permitir identificar a existéncia de deepfakes, sendo que, soO
com uma triade de atuacao poderemos equiparar esta prova digital
a uma prova presencial, caso contrario o valor probatorio tera,
somente, que ser sujeito a livre conviccao do julgador, no vértice

da livre apreciacao da prova.

A Blockchain tem capacidade para filtrar e indiciar o que teve a
intervencao de terceiros, assegurando um maior filtro na juncao
de meios de prova aos autos e contribuindo para uma maior
formacao idonea da vontade do julgador: naturalmente que, numa
fase seguinte, sempre complementada com os restantes meios

probatorios possiveis e existentes.

Além de tecnologia idonea, teremos que falar, também, de negar
que a inversao do 6nus da prova aconteca, sem mais, neste
regime do digital, isto porque o artigo 429.° e 432.° do CPC,

quando fundamentados, sanarao os desafios de prova.

Tratamos, e consideramos tratar, a inspecao judicial como um

meio de prova obrigatdrio na prova digital junta: ndo basta, por
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exemplo, o printscreen da conversa, devera a mesma ser aberta e

produzida perante o julgador.

A inspecao judicial permite que o julgador contacte diretamente,
sendo que, evidentemente, se a prova for destruida, a inspecéo
nao é possivel, mas tal ndo seria destruido se a tecnologia

blockchain fosse utilizada.

O CITIUS, atualmente, necessita de uma maior seguranca que
passaria i) pela instalacao de tecnologia blockchain e, ainda, ii)
pela uniformizacao do acesso, entre magistrados e advogados,
sendo todos com leitor de cartdes e ndo com a volatividade de

instalacdo de um certificado digital num computador.

Também na regulacao das plataformas digitais, em particular no
direito do consumo, deveria legislar-se na medida de que estas
tenham um sentido de responsabilidade, utilizando tecnologia
blockchain e ser, esta, fornecida na ¢tica do utilizador do bloco,
sempre que razbes de justica imperassem: uma facilitacao,

inegavel, da prova.

E urgente tratar a prova digital com seguranca e, como tal, é
também urgente dotar o processo de mecanismos idoneos,
tecnologicos, capazes de filtrar, garantir e rastrear quer

autenticidades, quer credibilidade, quer intervencades.

A China e os Estados Unidos da América sao inovadores e tém

regulado, especificamente a blockchain no ambito judicial.
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Conhecidas as falhas, resta reconhecer que a evolucdo
tecnologica, no direito, necessita, urgentemente, de uma tutela

real: e juristas, nao sao informaticos.

A verdade de hoje, nao é a verdade real. A falsidade esta a ganhar

terreno e a inseguranca domina, no digital, nada tendo o legislador

contribuido, atualmente, para sanar as lacunas.
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