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Resumo

O presente estudo trata do Policiamento Preditivo por meio do uso do Big Data e da Inteligéncia
Artificial. Com o crescente uso de métodos preditivos, aumenta a preocupacdo com a
utilizacéo correta dos meios com o intuito de proteger os dados de milhares de pessoas, além
da protecdo dos direitos inerentes a sua condicdo humana. A pesquisa define os termos
relacionados ao big data, tais como algoritmos, inteligéncia artificial e machine learning.
Também analisa o uso da inteligéncia artificial no contexto do Regulamento Geral de Protecédo
de Dados, o RGPD, além de regulamentos dos 6rgdos responsaveis na Unido Europeia. Por
fim, sdo demonstrados os resultados do funcionamento do programa de policiamento preditivo
XLAW, que ¢ utilizado pela Policia Italiana. Tais resultados permitiram contemplar o uso do

Big Data como prevencao da criminalidade.

Palavras-chave: Big Data; Inteligéncia Artificial; Algoritmos; Policiamento Preditivo; Justica

Criminal.
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Abstract

This paper deals with Predictive Policing using Big Data and Artificial Intelligence. With the
increasing use of predictive methods, there is a growing concern about the correct use of the
means in order to protect the data of thousands of people, in addition to the protection of the
rights inherent to their human condition. The research defines terms related to big data, such
as algorithms, artificial intelligence and machine learning. It also analyzes the use of artificial
intelligence in the context of the General Data Protection Regulation, the GDPR, and documents
from the European Union. Finally, the results of the operation of the predictive policing program
XLAW, which is used by the Italian Police, are demonstrated. These results allow us to

contemplate the use of Big Data as crime prevention.

Keywords: Big Data; Artificial Intelligence; Algorithms; Predictive Policing; Criminal Justice.
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Introducédo

A dissertacdo a seguir apresentada tem como problema de pesquisa o
funcionamento de programas de Inteligéncia Artificial (IA) desenvolvidos para o uso no direito
penal, especificamente na seara do policiamento preditivo, bem como as consequéncias de sua
aplicabilidade. O estudo da inteligéncia artificial € um dos campos mais estimulantes na area da
tecnologia informatica, pois, além dos sistemas tradicionais, também se desenvolveu uma busca
por tentar simular comportamentos caracteristicos do intelecto humano. Ou seja, a inteligéncia
artificial ¢ a ciéncia que tende a desenvolver modelos computacionais de comportamento
inteligente para que os computadores possam realizar tarefas que exigiriam inteligéncia humana.

A inteligéncia artificial se baseia na ciéncia cognitiva, que estuda a inteligéncia
humana para representa-la em modelos que podem ser transferidos para aplicacdes informaticas,
seja criando computadores capazes de compreender e possuir estados cognitivos, ou sistemas de
computador capazes de desempenho normalmente atribuido a inteligéncia humana.

Os sistemas baseados em conhecimento sao representados em uma linguagem
de alto nivel, ou seja, de uma forma relativamente préxima da linguagem usada na comunicacao
humana, deixando o sistema identificar o procedimento a ser seguido para executar essa tarefa.
O conhecimento é usado por um mecanismo inferencial, que é um mecanismo capaz de
interpretar o contetido da base de conhecimento e fazer deducdes légicas para resolver o problema
colocado no sistema, pois, a base de conhecimento pode ser enriquecida com novas informacoes
sem intervencdo no mecanismo inferencial. Além disso, o sistema é capaz de explicar de maneira
compreensivel as premissas e inferéncias que levam a um resultado especifico, justificando as
conclusdes. Sistemas baseados em conhecimento sdo frequentemente complementados por
interfaces que facilitam a interrogacéo e a preparacao da base de conhecimentoz.

Portanto, os principais atributos que sdo reconhecidos pelos sistemas inteligentes
devem ser a transparéncia ou a possibilidade de fornecer explicacdes sobre as linhas de raciocinio
seguidas para chegar a conclusado, a adocao de estratégias tipicas de especialistas humanos e a
flexibilidade ou a capacidade de seguir sem grandes dificuldades, modificacdes em suas bases de

conhecimento, como no caso de soffwares utilizados para a justica criminal. Recentemente, os

v Traversi, Alessandro. Intelligenza artificiale e  giustizia, verso un giudice robot? Altalex, 19 marzo 2019. In:
https://www.altalex.com/documents/news/2019/03/19/intelligenza-artificiale-e-giustizia-giudice-robot.

: Jdem, ibidem.



sistemas inteligentes se uniram ao campo da inteligéncia artificial aplicada ao direito pelas
chamadas redes neuronais:.

O periodo histérico atual é caracterizado por um maior interesse na inteligéncia
artificial nos mais diversos setores, inclusive no Direito, como ¢é o caso do chamado policiamento
preditivo. O policiamento preditivo € um assunto muito discutido, pois o uso de inteligéncia artificial
ja é uma realidade. E um sistema heuristico que permite prever um resultado, pois elabora um
mapa das areas de maior risco, horarios propensos ao cometimento de crimes, dias da semana,
etce.

Assim sendo, a dissertacdo sera centrada na abordagem da inteligéncia artificial
para o policiamento preditivo. Para tal, sera necessario responder as seguintes questdes
fundamentais: os programas de inteligéncia artificial utilizados no campo da justica preditiva
funcionam? Se sim, qual é o mecanismo e suas linhas de raciocinio? Quais 0s riscos da utilizacdo
dos programas de IA no policiamento preditivo? Quais as implicacdes nas decisdes tomadas por
esses softwares?

Tais perguntas possibilitaram ser analisadas e respondidas de acordo com o
estudo dos programas de IA e seu funcionamento e com base no estudo das legislacdes
pertinentes. Sabe-se que as protecdes legais sdo maximas no Direito Criminal. Existem limites
legais (especialmente os constitucionais) e direitos e liberdades fundamentais da pessoa em
questdo (principalmente o direito ao contraditério e da ampla defesa, da presuncao de inocéncia,
bem como do principio da proibicao da analogia “/n malam partemi’, que é a proibicado da
adequacao tipica por semelhanca entre os factos) que poderiam ser comprometidos com o uso
de um algoritmo.

Alguns softwares de policiamento preditivo concentram-se principalmente na
capacidade de cometer crimes de um sujeito, ou seja, no modo de ser do sujeito, do qual se deduz
a probabilidade de ele cometer novos crimes. O que difere da capacidade criminosa, que sempre
existe em maior ou menor grau, devido ao facto de que o sujeito ja cometeu o crime. Portanto, o

primeiro é a possibilidade, enquanto o segundo ¢ a probabilidade de realizar novos delitoss.

s Traversi, Alessandro. /Intelligenza artificiale e  giustizia, verso un giudice robof  Altalex, 19 marzo 2019. In:
https://www.altalex.com/documents/news/2019/03/19/intelligenza-artificiale-e-giustizia-giudice-robot

« Martirano, Valentino Vescio di. Algoritmo e giustizia predittiva in campo penale. Altalex, 14 giugno 2018. In:
https://www.altalex.com/documents/news/2019/06/ 14/algoritmo-e-la-giustizia-predittiva-in-campo-penale

5 Morelli, Claudia. Processo Penale. operativa la prima applicazione di intelligenza artificiale? In:

https://www.altalex.com/documents/news/2018,/06/ 18/ processo-penale-operativa-la-prima-applicazione-di-intelligenza-artificiale.
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Neste sentido, a dificuldade adicional de programar o algoritmo & inserida. Com
efeito, a aplicacdo, mesmo antes da avaliacdo do perigo deve ser um raciocinio concreto e légico.
0O algoritmo geralmente funciona de maneira presumida e é baseado em critérios de possibilidade
e probabilidade, enquanto poderiamos definir l6gica como heranca exclusiva do ser humano. Ou
seja, 0 perigo nao pode ser apenas presumidoe.

A dissertacao tem trés capitulos subdivididos em topicos. No primeiro capitulo, o
topico de conceitos aplicados ao policiamento preditivo, procura explicar brevemente e com uma
linguagem menos técnica possivel e de facil compreensao para pessoas de todas as areas, o que
significa algoritmos, sistemas de big data, inteligéncia artificial, machine learninge deep learning.
Em cada um desses topicos foi explicado, ainda que superficialmente, como funciona e quais suas
aplicabilidades.

O capitulo seguinte trata das leis e regulamentos acerca da inteligéncia artificial,
big data e protecdo de dados. O primeiro topico do segundo capitulo trata da inteligéncia artificial
e protecao de dados no contexto europeu. No topico seguinte relaciona-se a ética e os direitos
humanos no uso da inteligéncia artificial. Nesse topico ressaltam-se os direitos inerentes a pessoa
humana no que diz respeito a protecao de seus dados, a dignidade, a liberdade, a igualdade, a
nao discriminacao e exclusao, ao respeito a democracia e ao Estado de Direito. O ultimo topico do
segundo capitulo, trata da relacdo juridica entre o Direito Penal e a Inteligéncia Artificial. Neste
tema, também sao analisados regulamentos importantes, tais como, o documento elaborado pela
Comissdo Europeia pela Eficacia da Justica e também a Resolucao do Parlamento Europeu, de 6
de outubro de 2021, sobre a inteligéncia artificial no direito penal e a sua utilizacdo pelas
autoridades policiais e judiciarias em casos penais.

No terceiro e ultimo capitulo, em seu primeiro tdpico, é descrito 0 uso do Bjg Data
no contexto do policiamento preditivo. Neste topico explica-se o que € o policiamento preditivo e 0
uso do Big Data. O topico seguinte, ainda em correlacao ao primeiro, explica-se o viés algoritmo
ou Machine Bias, que sao os algoritmos que, a depender dos dados que os alimentam e de quem
0s programou, podem ser preconceituosos. No terceiro topico é tratado sobre o perfil criminolégico
feito pelos softwares preditivos. O proximo topico trata da analise do software preditivo utilizado

pela Policia ltaliana, o chamado XLAW. Nesse topico é demonstrado a base do funcionamento do

Morelli, Claudia. Processo Penale. operativa la prima applicazione di intelligenza artificiale? In:

https://www.altalex.com/documents/news/2018,/06/ 18/ processo-penale-operativa-la-prima-applicazione-di-intelligenza-artificiale.



programa. Nao sua analise profunda em termos da sua engenharia estrutural, mas em uma
linguagem nao técnica. Demonstra-se também o método de analise dos dados e a eficacia do
método nas cidades testadas em comparacdo com as nao testadas. O quarto topico trata da
aplicacao do processo penal frente ao uso de provas obtidas pelos soffwares de policiamento
preditivo. E por fim, uma breve sintese do terceiro capitulo.

O trabalho foi fundamentado em estudos e pesquisas que sdo de extrema
importancia para a definicdo e construcdo dos conceitos apresentados. Por conseguinte, foram
utilizadas fontes primarias e secundarias, tais como trabalhos académicos, artigos, livros e afins.
Para obter os resultados e respostas acerca da problematizacdo apresentada, foi feita a analise
pelo método de pesquisa descritiva com a finalidade de responder os problemas da pesquisa,
partindo de uma revisdo bibliografica, pois, foram utilizados conceitos e ideias dos principais
autores das areas de Direito e Inteligéncia Artificial.

Como objeto empirico, foi utilizado o programa de Inteligéncia Artificial XLAW,
utilizados no Policiamento Preditivo pela Policia da Italia. A escolha se deu pela importancia e
atualidade do tema. Partindo dos conceitos apresentados, o trabalho a seguir analisara o
funcionamento do programa, que sdo 0s objetos empiricos, bem como, sua utilizacdo no

policiamento preditivo.



Capitulo 1: Conceitos aplicados ao Policiamento Preditivo

1. Algoritmos

Algoritmo pode ser definido como uma sequéncia finita de instrucdes para resolver
um problema, ou a especificacao de uma sequéncia ordenada de passos que deve ser realizada,
garantindo a sua repetibilidade com eficiéncia’. Entretanto, é necessario clareza e exatiddo em
cada um dos passos a ser realizado, bem como a sequéncia correta em que estes passos devem
ser realizados. Para que um computador desempenhe uma tarefa, é preciso que esta seja
detalhada de tal forma que a maquina entenda, ou seja, utilizando um programa computacional
que na verdade é um algoritmo escrito em uma linguagem de programacao .

Ao desenvolver um algoritmo deve se estabelecer um padrdo de comportamento
que devera ser executado para alcancar o resultado de um problema. Assim sendo, pode se
perceber que o algoritmo nao é uma solucédo para o problema, mas uma maneira de realiza-a.
Portanto, os algoritmos sdo capazes de realizar tarefas como ler e escrever dados, avaliar
expressoes logicas, tomar decisdes tendo como base os resultados e repetir um conjunto de acoes
de acordo com a condicao. Ou seja, para o desenvolvimento funcional de um algoritmo se faz
necessario seguir passos basicos para a sua construcao, tais como, definir acdes simples,
organizar acdes ordenadamente e estabelecer acdes em uma sequéncia finita de passos®. Um
algoritmo computacional é constituido pelo menos de trés partest:

Partel: A entrada de dados, onde séo fornecidas as informacdes necessarias para que o algoritmo
possa ser executado. Informacoes estas que, podem ser fornecidas no momento da execucao do
programa ou ja estarem embutidas;

Parte 2: O processamento de dados, parte em que sdo avaliadas todas as expressoes légicas ou
algébricas, além das estruturas de condicao ou repeticao existentes no algoritmo;

Parte 3: A saida dos dados, que sao os resultados do processamento enviados para um ou mais

dispositivos de saida.

7 Ferrari, Fabricio. Cechinel, Cristian. /ntroducao a Algoritmos e Programacéo. In https://www.ferrari.pro.br/home/documents/FFerrari-CCechinel-
Introducao-a-algoritmos.pdf, p.15.

s Algoritmo e Logica de programacao. Universidade Federal do Rio Grande do Norte, Centro de Tecnologia, Departamento de Computacao e
Automacéo Algoritmo e Logica de Programacao. Algoritmos, Parte 1. Eng. Quimica, maio 2004. In

https://www.dca.ufrn.br/ ~affonso/ DCA800/ pdf/algoritmos_parte1.pdf, p. 03.

s Ferrari, Fabricio. Cechinel, Cristian. /ntroducéo a Algoritmos e Programacéao. In https://www.ferrari.pro.br/home/documents/FFerrari-CCechinel-
Introducao-a-algoritmos.pdf, pp.15-17.

© [dem, ibidem.



As formas de representacdo de algoritmos mais conhecidas sdo a descricao
narrativa, o fluxograma convencional e o pseudocddigo. Na descricdo narrativa, os algoritmos sao
expressos diretamente em linguagem natural, contudo é pouco usada na pratica porque o uso da
linguagem natural pode gerar ambiguidades e imprecisdes. Como por exemplo a afirmacao
"afrouxar as porcas", em um algoritmo para uma maquina de troca de pneus esta sujeita a
interpretacdes. Uma instrucdo mais precisa seria: "afrouxar a porca, girando-a 45° no sentido anti-
horario".

Os fluxogramas sdo apresentacdes de algoritmo em formato graficos ou
geomeétricos. Cada acao ou situacdo é representada por um quadrado ou retangulo. As instrucdes
ou comandos, ou seja, as decisdes, sdo indicadas por caixas diferentes, facilitando o entendimento
das ideias que estdo nos algoritmos®2. Ou seja, um fluxograma se resume a um simbolo inicial
(onde a execucao do algoritmo comeca) e um ou mais simbolos finais (pontos onde a execucdo
do algoritmo encerra). A partir do simbolo inicial existe um Unico caminho a ser seguido, ou seja,
uma unica sequéncia de execucdo das instrucdes. Nos simbolos finais ndo ha nenhum fluxo

saindo, e nos simbolos de decisao pode existir mais de um caminho de saida®.

abrir
forno

forno
aceso?

botar acender
lenha fogo
[ T |
assar
péo

G

Figura 1: Exemplo de fluxograma algoritmico*

u Algoritmo e Logica de programacao. Universidade Federal do Rio Grande do Norte, Centro de Tecnologia, Departamento de Computacao e
Automacdo  Algoritmo e  Ldgica de  Programacdo.  Algoritmos, Parte 1. Eng. Quimica, maio  2004. In
https://www.dca.ufrn.br/ ~affonso/ DCA800/ pdf/algoritmos_partel.pdf, pp. 5-6.

= [dem, ibidem, pp. 6-7.

s Jdem, ibidem.

“In: http://www.cristiancechinel.pro.br/my_files/algorithms/bookhtml/node15.html.
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Ja aforma de representacado de algoritmos em pseudocadigo tem muitos detalhes,
como a definicdo dos tipos das variaveis usadas. Esta representacao, por ser muito parecida com
as linguagens de programacao, acaba por permitir diretamente (na maioria das vezes) a traducao

de um algoritmo nela representado para uma linguagem de programacao especificat.

leia (z,y) {Esta linha & um comentério}
se z >y entdo
escreva ("z é maior”)
sendo
se y >z entdo
escreva ("'y é maior")
sendo
escreva ("'z e y sdo iguais”)
fim-se
fim-se

Figura 2: Exemplo de representacdo de algoritmo por pseudocodigo

Portanto, as diversas formas de representacao de algoritmos diferem entre si pela
quantidade de detalhes de implementacéo que fornecem, bem como dependem em qual e para

qual situacao serao utilizadas.

1.1. Sistemas de Bjg Data

Primeiramente deve-se entender o que sdo os dados. Dados sdo conjuntos de
valores de variaveis qualitativas ou quantitativas sobre eventos, pessoas ou objetos, ou seja, factos
individuais ou estatisticos obtidos por meio de coletas de dados, seja como observacdo ou
medicao. Ressalta-se que dados e informacoes tém significados diferentes. Os dados sao factos,
tais como numeros, palavras, observacdes ou apenas descricdes de coisas que, se nao colocados
em contexto ndo possuem valor. Entretanto, a informacéo é o dado de maneira organizada e que
pode gerar conhecimento?’.

O Bijg Data, segundo a classificacao de alguns auores, ¢ descrito como “5 v”, ou
seja, tem grande volume, consistindo em petabytes, zettabytes de dados; velocidade, que consiste

na rapida criacdo dos dados; variedade, que se refere aos dados estruturados e os nao

= Algoritmo e Logica de programacao. Universidade Federal do Rio Grande do Norte, Centro de Tecnologia, Departamento de Computacéo e
Automacdo  Algoritmo e  Ldgica de Programacdo.  Algoritmos, Parte 1. Eng.  Quimica, maio  2004. In
https://www.dca.ufrn.br/ ~affonso/ DCA800/ pdf/algoritmos_partel.pdf, p. 05.

© |n: http://www.cristiancechinel.pro.br/my_files/algorithms/bookhtml|/node15.html.

7 In https://www.datascienceacademy.com.br/course/intro-ciencia-de-dados-3.
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estruturados, que nesse ultimo sao a maioria e sdo extraidos de redes sociais, internet, etc.;
veracidade, que se refere a qualidade dos dados, pois devido ao enorme volume e variedade de
informacdes é preciso saber gerenciar o contetido e a qualidade dos dados. E por ultimo o valor,
que é o valor de um dado, propriamente dito, passivel de analise e que possa ser aplicado no
processo a que foi destinadot.

Em Gartner temos que Big Data sao ativos de informacdes de alto volume, alta
velocidade e alta variedade que exigem formas inovadoras e econémicas de processamento de
informacdes que permitem uma visdo aprimorada, tomada de decisdes e automacdo de
processos®. Ou seja, € uma imensa quantidade de dados disponiveis que ndo conseguem ser
analisados por processos computacionais tradicionais e que geram conhecimento e inteligéncia a
partir dessas grandes quantidades de dados®.

Contudo, toda essa quantidade de dados precisa ser coletada e estudada para se
obter conhecimento, ou seja, a analise dos dados é essencial. A analitica dos dados pode ser
classificada em prescritiva, diagndstica, descritiva e preditiva. Vejamos?:

° Andlise Prescritiva é a analise baseada em estudos de casos ou factos, avaliando possiveis
consequéncias sobre as acdes tomadas. Identifica cada possivel resultado em cada acao;

° Anaélise Diagnostica considera eventos ocorridos para viabilizacao de tomadas de decisbes
baseadas em factos;

° Andlise Descritiva avalia os dados em tempo real atribuindo respostas para o momento;
° Andlise Preditiva utiliza a mineracado de dados historicos para analisar tendéncias ou
possibilidades futuras.

Uma das etapas do Bjg Data é o chamado Data mining, ou mineracao de dados.
De acordo com Aggarval, Big Data é a coleta, limpeza, processamento, analise e obtencao de
percepcoes de dadosz. Para Giudici, Data mining é o processo de selecao, exploracao e
modelagem de grandes quantidades de dados com o intuito de descobrir regularidades ou relacdes

gue sao inicialmente desconhecidas com o objetivo de obter resultados para a base de dados.

= Kitchin, Rob. Big Data, new epistemologies and paradigm shifts. Big Data & Society, 2014. In: DOI: 10.1177/2053951714528481, p. 01-02.

= |n https://www.gartner.com/en/information-technology/glossary/big-data.

= Saisse, Renan. Bjg data contra o crime: efeito minority report. In http://direitoeti.com.br/artigos/ big-data-contra-o-crime-efeito-minority-report/ .
= [dem, ibidem.

= Aggarwal, Charu C. Data Mining, The Textbook. Springer, 2015, p.01.

= Giudici, Paolo. Applied Data Mining Statistical Methods for Business and Industry. Wiley, 2003. In: http://index-of.co.uk/Data-
Mining/Applied%20Data%20Mining-Statistical%20Methods%20for%20Business%20and%20Industry_Giudici%20P%20(2003).pdf, p. 11.
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Softwares de Data Mining utilizam algoritmos de reconhecimento de padrdes,
aliados a uma diversidade de técnicas matematicas e estatisticas para observar um grande volume
de dados e extrair informacdes relevantes e Uteis até entdo desconhecidas e que aos olhos
humanos seriam quase impossiveis de descobri-las, dado a grande quantidade de dados.

A mineracdo de dados utiliza a estatistica classica, a inteligéncia artificial e
machine learning. A primeira ¢ um dos principais métodos utilizados. A |A analisa os dados como
se fosse o cérebro humano e o ML ¢ a juncéo dos dois. E é por meio desta técnica que é possivel
induzir os computadores a tomarem decisoes, por meio do uso de algoritmos ao reconhecerem
padrdes e se tornarem capazes de realizar previsdes. O processo de Data Mining ocorre por meio
das seguintes etapas: definicdo do problema, exploracdo de dados, preparacdo de dados,
modelagem, avaliacdo e implementacdo. E nessa Ultima fase que acontece a importacdo dos
resultados obtidos para os bancos de dados®.

Portanto, pode-se concluir rapidamente que Big Data é caracterizado pela enorme
quantidade de dados produzidos, e Data mining faz o reconhecimento dos padrées que estdo
inseridos nesses dados. Tanto o Big Data quanto o Data Mining, visto que se complementam,
estdo sendo utilizados nas mais diversas areas atualmente. Podemos citar os avancos nos
cuidados de saude, contra fraudes governamentais, na educacao, na infraestrutura das cidades

(smart cities) e na aplicacao da lei, como por exemplo, no caso da predicdo de crimesz.

1.2. Inteligéncia Artificial

Big Data e inteligéncia artificial sdo tecnologias que se integram, pois a inteligéncia
artificial precisa de uma grande quantidade de dados para funcionar e o Bjg Data é a solucéo. A
inteligéncia artificial permite que as informacdes coletadas por softwares e maquinas sejam
utilizadas para agilizar processos e minimizar erros. Assim sendo, inteligéncia artificial, ou |A
(Artificial Intelligence - Af, ¢ o campo da ciéncia da computacdo que estuda os agentes
computacionais que agem de maneira inteligente. Ou seja, agente inteligente é um sistema
computacional que tem a percepcdo por meio de sensores, agindo de forma autdbnoma em um

ambiente, além de possuir capacidades de comunicacao de alto-nivel com outros agentes ou

= Pereira, Jorge Luis. Andlise Preditiva em Sistemas de Informacdo no Contexto do Big Data. Marilia, 2014. In:
https://aberto.univem.edu.br/bitstream/handle/11077/1003/Jorge%20Lud%c3%ads%20Pereira.pdf?’sequence=1&isAllowed=y, p. 27.

= |n: https://www.voitto.com.br/blog/artigo/ data-mining.

= Bramer, Max. Principles of Data Mining, Third Edition. Springer, 2016, pp. 01-05.
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humanos, desempenhando a funcdo para a qual foi projetado?.

O objetivo central da IA é criar entidades que ajam de maneira inteligente. Por
conseguinte, se diz agente inteligente quando esse realiza atos que sao apropriados para suas
circunstancias e objetivos, ou entdo, é flexivel para mudar ambientes, mudar objetivos, e, portanto,
aprende com as experiéncias anteriores, fazendo escolhas apropriadas dadas suas limitacoes
perceptivas e computacionaisz.

Historicamente, foram feitas quatro abordagens a IA, mas com diferentes
métodos. Um dos métodos mais famosos, ¢ o método de Alan Turing, o chamado “Teste de
Turing”, elaborado em 1950 e que é classificado como um método de fazer com que a IA “aja
humanamente” =,

O Teste de Turing® foi projetado para testar a capacidade de uma maquina em
exibir um comportamento inteligente equivalente a um ser humano. No referido teste, um
computador é aprovado se um interrogador humano, apds fazer algumas perguntas escritas, nao
for capaz de dizer se as respostas escritas vém de uma pessoa ou de um computador. Para possuir
as capacidades de passar no teste de Turing, o computador deve ser rigorosamente programado
para que tenha as habilidades de processamento de linguagem natural para permitir a
comunicacao em inglés, a representacao do conhecimento para armazenar o que sabe e 0 que
ouve, ter raciocinio automatizado para usar as informacdes armazenadas com o intuito de
responder perguntas e, assim, tirar novas conclusdes, bem como, se adaptar a novas
circunstancias e para detectar e extrapolar padroes. Para passar completamente no teste de
Turing, o computador precisaria de uma visao computacional para entender objetos, robética para
manipular objetos, bem como, movimentar-ses'.

Outro método utilizado para fazer com que as maquinas pensem como seres
humanos é o da modelagem cognitiva. Ou seja, para dizer que um determinado programa pensa
como um ser humano, € necessario existir alguma maneira de determinar como 0os humanos
pensam, entrar no funcionamento real das mentes humanas. De acordo com esse método, ha

trés maneiras de se fazer isso: por meio da introspeccao, ou seja, tentar capturar os pensamentos;

7 |n https://paginas.fe.up.pt/ " Ipreis/ai2002/Documents/ 1.Agentes.PDF.

= Poole, David L. Mackworth, Alan K. Artificial Intelligence: Foundations of Computational Agents. Cambridge University Press, e-book, New York,
2010, pp. 3-10.

= Russel, Stuart J; Norvig, Peter. Artificial Intelligence a Modern Approach. Third Edition. E-Book Kindle, 2010, pp. 2-3.

“ [dem, ibidem.

= Jdem, ibidem, p. 3.
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através de experimentos psicoldgicos ao observar uma pessoa em acao; e através de imagem
cerebral, que é observar o cérebro em acao. Entretanto, os pesquisadores, Allen Newell e Herbert
Simon, por ndo se contentarem apenas que seu programa resolvesse os problemas corretamente,
desenvolveram o GPS, o “General Problem Solver’, com o intuito de comparar o traco das etapas
de raciocinio com tracos dos raciocinios dos humanos ao resolver 0s mesmos problemas=.

Portanto, o campo interdisciplinar da ciéncia cognitiva reune modelos de
computador que utilizam |A e técnicas experimentais da psicologia com o intuito de construir
teorias da mente humana que possam ser testadas. Tanto a inteligéncia artificial quanto a ciéncia
cognitiva se desenvolveram rapidamente e continuam a se desenvolver e a se misturar,
principalmente na visdo computacional, que incorpora evidéncias neurofisioldégicas em seus
modelos computacionais. Outra abordagem, é a chamada abordagem das "leis do pensamento".
Aristételes foi um dos primeiros filosofos a tentar codificar o "pensamento correto”, ou seja,
processos de raciocinio irrefutaveis. Seus silogismos forneceram padrdes para argumentos que
sempre produziam conclusdes corretas quando recebiam as premissas corretas, as chamadas
condicionais. Como exemplo temos que, “Socrates € um homem; todos os homens sdo mortais;
portanto, Sécrates € mortal.” E com isso se deu o inicio do estudo da logica®.

A partir de 1965, comecaram a existir programas que poderiam, em principio,
resolver qualquer problema descrito em notacdo logica. Seguindo esse padrdo, a logica e a
inteligéncia artificial aproveitaram esses programas para criar os chamados “sistemas
inteligentes”. Contudo, existiram dois principais obstaculos a essa abordagem. O primeiro é o facto
de ndo ser facil transformar conhecimentos informais em conhecimentos formais exigidos pela
linguagem logica. E, em segundo, ha uma grande diferenca entre resolver um problema na teoria
e resolvé-lo na pratica. Embora esses dois obstaculos se apliquem a qualquer tentativa para
construir sistemas de raciocinio computacional, eles apareceram primeiro na logica tradicional®.

A quarta abordagem ¢ a do agente racional. Sabe-se que agente é apenas algo
que age. Por 6bvio, todos os programas de computador fazem alguma coisa, agem de alguma
maneira, contudo, espera-se que o0s agentes de computador facam muito mais coisas, tais como
operar autonomamente, entender seu ambiente, adaptar-se as mudancas, bem como criar e

buscar objetivos. Por conseguinte, podemos dizer que um agente racional é aquele que age de

= Russel, Stuart J; Norvig, Peter. Artificial Intelligence a Modern Approach. Third Edition. E-Book Kindle, 2010, p. 3.
= [dem, ibidem p. 4.

“ ldem, ibidem.
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modo a alcancar o melhor resultado ou, quando nao houver certeza, ter o melhor resultado
esperado®.

Nessa fase se da énfase as inferéncias corretas. Fazer inferéncias corretas faz
parte de ser um agente racional, pois agir racionalmente é raciocinar logicamente até a conclusao
de que uma determinada acao alcancara os objetivos e depois ira agir sobre essa conclusao.
Contudo, em algumas situacdes nao ha nada de correto a ser feito, porém deve ser feito algo.
Existem também maneiras de agir racionalmente que nao se pode dizer que envolvam inferéncia.

A abordagem do agente racional &€ mais geral do que a abordagem das "leis do
pensamento"”, pois a inferéncia correta é apenas um dos varios mecanismos possiveis para
alcancar a racionalidade. Também é mais favoravel ao desenvolvimento cientifico do que as
abordagens baseadas no comportamento ou no pensamento humano, além do padrdo de
racionalidade ser matematicamente bem definido. O comportamento humano, por outro lado, é
definido pela soma de todas as coisas que os humanos fazem?.

Portanto, o objetivo cientifico central da inteligéncia artificial ¢ entender os
principios que tornam o comportamento inteligente possivel em sistemas naturais ou artificiais.
Esse entendimento é feito por meio de analise de agentes naturais e artificiais, formulacao de
hipoteses sobre 0 que é necessario para a construcao de agentes, bem como projetacao,
construcao e experimentacao de sistemas computacionais que executem tarefas que exijam alto

nivel de inteligéncia=.

1.3. Machine Learning

Um dos maiores desafios enfrentados atualmente pelas empresas e organizacoes
¢ conseguir estruturar a grande quantidade de informacdes que possuem, bem como, uma
maneira de utiliza-las. Machine learning (ML) ou aprendizagem de maquina, € definido como um
processo automatizado que extrai padroes de dados. Ou seja, € o campo de estudo que da aos

computadores a capacidade de aprender sem ser explicitamente programado®.

= Russel, Stuart J; Norvig, Peter. Artificial Intelligence a Modern Approach. Third Edition. E-Book Kindle, 2010, p. 3.

= Poole, David L. Mackworth, Alan K. Artificial Intelligence: Foundations of Computational Agents. Cambridge University Press, New York, 2010, pp.
10-12.

7 ldem, ibidem.

= [dem, ibidem.

= Kelleher, John; Namee, M. Brian; Darcy, Aoife. Fundamentals of machine learning for predictive data analytics: algorithms, worked examples, and

case studies. E-book, 2015, p. 43.
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Mas como funciona o machine learning? Para que o ML funcione sdo necessarios
os algoritmos. Como ja visto anteriormente, algoritmos sdo sequéncias de instrucdes dadas ao
computador para que este execute determinada tarefa. Contudo, ndo ha muitas vezes um
algoritmo para realizar esse processamento e é necessario cria-o. Como o exemplo, no spam de
e-mail o algoritmo criado ¢é para detectar quais e-mails sao spam e quais nao sao. Através do uso
do algoritmo o programa vai entender qual tarefa ele precisa executar, porém, ele precisa saber
separar o que é um spam do que ndo é. Nesse caso especifico, o problema é um arquivo de texto,
e a resposta deve ser do tipo sim/nao, indicando se a mensagem & ou nao um sparm. Assim
sendo, utilizando o ML o algoritmo vai aumentando sua base de dados e entendendo quais os
tipos de mensagens sao sparm ou nao. Pode ser que nem sempre acerte, mas com o passar do
tempo e das informacdes, os acertos se tornam mais frequentes.

Daumé llI define em uma linguagem simples que ML é uma tarefa de predizer o
futuro com base em factos do passado*. Ou seja, Machine learning é uma area de pesquisa da IA
voltada ao desenvolvimento de programas de software com a capacidade de aprender a executar
uma tarefa, tendo como base sua prépria experiéncia. Sdo softwares capazes de aprender
sozinhos, utilizando-se de um conjunto de dados que representam experiéncias e conhecimentos

ja obtidos.

1.3.1 Aprendizagem supervisionada e nao supervisionada

Para machine learning, existem as técnicas de aprendizagem supervisionada e
nao supervisionada, a depender do tamanho da quantidade e volume das informacdes. Na
aprendizagem de maquina supervisionada e seus algoritmos, é essencial que exista a participacao
humana para a obtencdo de um melhor resultado. A aprendizagem supervisionada ocorre ao
elaborar um modelo que faz previsdes baseadas em evidéncias. Portanto, um algoritmo de
aprendizagem supervisionada ocorre quando se utiliza um conjunto conhecido de exemplos, bem
como suas respostas conhecidas, treinando assim, um modelo para gerar previsdes satisfatorias

para as respostas dos novos dados. Ou seja, treina um modelo em dados de entrada e saida

« Franco, Cristiano Roberto. /nteligéncia artificial. Editora e Distribuidora Educacional S.A. Londrina, 2014, pp. 79-81.

= Daumé lll, Hal. A Course in Machine Learning, 2012. In: http://ciml.info/dl/v0_8/ciml-vO_8-all.pdf, p. 8.

= Cerri, Ricardo; Ferreira de Carvalho, André Carlos Ponce de Leon. Aprendizagem de Maquina. Breve Introducao e Aplicacées. Cadernos de Ciéncia
& Tecnologia, Brasilia, V. 34, n. 3, p. 297-313, set./dez. 2017 In:
https://ainfo.cnptia.embrapa.br/digital/bitstream/item/ 184785/ 1/ Aprendizagem-de-maquina-breve-introducao.pdf, p. 298.
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conhecidos, fazendo com que ele possa prever resultados futuros®. Assim sendo, para cada
sequéncia de entrada é dada uma saida desejada, sendo que o objetivo da maquina é aprender a
produzir a saida correta para entradas novas, que nao fizeram parte de seu conjunto de
treinamento*.

Para construir os modelos usados em aplicativos preditivos de analise de dados,
utiliza-se técnicas de aprendizagem de maquina supervisionada. Estas técnicas aprendem
automaticamente um modelo da relacao entre um conjunto de recursos descritivos e um recurso
de destino com base em um conjunto de exemplos ou instancias. Podemos entao usar esse
modelo para fazer previsdes ou novas instancias de treinamentos (amostras). Por exemplo, o filtro
de spam é um programa de ML que pode aprender a sinalizar sparm, dado segundo exemplos de
e-mails de spam e exemplos de nao sparnrs.

A aprendizagem supervisionada utiliza técnicas de classificacdo e de regressao
para desenvolver os modelos preditivos. As técnicas de classificacdo preveem respostas discretas,
como no caso do exemplo do e-marl, se é ou ndo spam. Sao previsoes ja pré-definidas. Ja a técnica
de regressao sao previsdes baseadas em valores numeéricos continuos®.

Portanto, o algoritmo de aprendizagem € um indutor que recebe um conjunto de
exemplos para os quais os rotulos da classe associada sdo conhecidos. Cada exemplo é descrito
por um vetor de valores e pelo rétulo da classe associada. O objetivo do indutor € que se possa
determinar corretamente a classe de novos exemplos que ainda nao foram rotulados+. Dentro do
método de aprendizagem supervisionada existe um método chamado de arvore de decisao, um
dos métodos de aprendizagem mais utilizados na pratica e que utiliza a estratégia em que um
problema mais complexo é dividido em problemas mais simples, resolvidos de forma recursiva.
Ou seja, € um método de aprendizagem supervisionada que constroi arvores de classificacao a
partir de exemplos:.

A chamada aprendizagem nao supervisionada é aquela que encontra padroes

ocultos ou estruturas intrinsecas nos dados. Ou seja, a maquina recebe um conjunto de entradas,

“ |n: https://www.mathworks.com/discovery/machine-learning.html.

“Franco, Cristiano Roberto. Inteligéncia artificial. Uniasselvi, 2017. In:
https://www.uniasselvi.com.br/extranet/layout/request/trilha/ materiais/livro/ livro.php?codigo=22869, p.127.

= Géron, Aurélien. Hands-On Machine Learning with Scikit-Learn and TensorFlow. Editora O'Reilly Media, E-book 2017, pp. 19-20.

“ [dem, ibidem.

< Machado, Vinicius Ponte. /nteligéncia Artificial. In: http://www.uece.br/computacaoead/index.php/downloads/doc_download/2177-inteligencia-
artificial, p.42.

= Jdem, ibidem, p.43.
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mas nenhum conjunto de saida correspondente. Assim sendo, o soffware deve encontrar padroes
de semelhancas e diferencas entre os dados e com esses padrdes gerar novas saidas corretas®.

Destaca-se que, na aprendizagem nao supervisionada, a maquina aprende os
padrdes sozinha, sem interferéncia humana=. E utilizado para extrair inferéncias de conjuntos de
dados que consistem em dados de entrada sem respostas rotuladas, ou seja, para analise
exploratoria de dados com o intuito de encontrar informacdes ocultas, padrdes ou agrupamentos
de dados, os chamados clusters. O agrupamento conceitual foi introduzido por Michalski, como
um processo de construcdo de uma rede de conceitos. Apds a determinacao dos agrupamentos,
¢ necessaria uma analise para determinar o que cada agrupamento significa no contexto do
problemas.

Ou seja, 0 agrupamento ou “clusterizacdo” ocorre através de iteracdes, isto &,
uma sequéncia de passos em gue se busca agrupar os dados de forma que esses agrupamentos
facam sentido, sendo este agrupamento, o tipo de aprendizagem ndo supervisionada mais
comums. Como exemplo de pedidos de agrupamento estdo as analises de sequéncia genética,
pesquisa de mercado e reconhecimento de objetoss.

E necessario utilizar a aprendizagem de maquina ou machine learning quando
tiver uma tarefa complexa ou um problema envolvendo uma grande quantidade de dados e muitas
variaveis. Contudo, escolher o algoritmo certo pode ser complicado, pois existem inimeros
algoritmos de ML supervisionado e nao supervisionado, sendo que cada um adota uma abordagem
diferente para a aprendizagem, ndo existindo um método melhor. E quase um método de tentativa
e erro, porém, a selecao de algoritmos depende do tamanho, tipo de dados, das informacdes que

deseja obter e como essas informacdes serao usadas®.

“Franco, Cristiano Roberto. Inteligéncia artificial. Uniasselvi, 2017. In:
https://www.uniasselvi.com.br/extranet/layout/request/trilha/materiais/livro/ livro.php?codigo=22869, p.128.

© ldem, ibidem, p. 131.

o In: https://www.mathworks.com/discovery/machine-learning.html

= Machado, Vinicius Ponte. /nteligéncia Artificial. In: http://www.uece.br/computacaoead/index.php/downloads/doc_download/2177-inteligencia-
artificial, p.46.

sFranco, Cristiano Roberto. Inteligéncia artificial. Uniasselvi, 2017. In:
https://www.uniasselvi.com.br/extranet/layout/request/trilha/ materiais/livro/ livro.php?codigo=22869, p.130.

* ldem, ibidem.

= |n: https://www.mathworks.com/discovery/ machine-learning.html.
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1.3.2. Redes neuronais artificiais: um exemplo do uso de Machine Learning

As redes neuronais artificiais foram introduzidas pela primeira vez em 1943 pelo
neurofisiologista Warren McCulloch e pelo matematico Walter Pitts. Eles apresentaram um modelo
computacional simplificado de analise biolégica de neurdnio, que mais tarde ficou conhecido como
neuroénio artificial, ou seja, possuia uma ou mais entradas e uma saida binaria. O neurénio artificial
simplesmente ativa sua saida quando mais de um determinado numero de entradas estiver ativo.
McCulloch e Pitts mostraram que mesmo com um modelo tao simplificado é possivel construir
uma rede de neurdnios artificiais que calculam qualquer proposicdo légica que vocé deseja,
usando légica proposicional. Esta foi a primeira rede neuronal artificial=.

Contudo, somente na década de 90, com técnicas de Machine Learning os
pesquisadores obtiveram bases tedricas mais fortes. Atualmente, existe uma enorme quantidade
de dados disponiveis para treinar redes neuronais. Por tal motivo que as RNAs frequentemente
superam outras técnicas de ML em areas muito grandes e complexas”. As Redes Neuronais
Artificiais (RNAs) sdo modelos de aprendizagem de maquina (machine learning baseados na
atividade das redes de neurdnios biolégicos. A forma como o cérebro processa as informacdes é
extremamente complexa, pois o cérebro tem a capacidade de organizar seus neurdnios de forma
a realizar processamentos, tais como, reconhecimento de padrdes, controlo motor, etc., de
maneira muito mais rapida e eficiente do que uma maquina. Ou seja, as redes neuronais artificiais
s30 magquinas elaboradas para realizar funcdes que o cérebro realizaria normalmentes.

Um neurdnio biolégico € composto pelos dendrites, que sao responsaveis pela
coleta dos impulsos oriundos de outros neurénios; pelo corpo celular que processa os sinais
recebidos pelos dendrites; pelos axdnios, que sao encarregados pela multiplicacdo dos sinais e
pelas sinapses, que sao as conexdes do axénio de um neurdnio com a dendrite de outro. Assim
sendo, um neurdnio processa informacdes fundamentais para a operacdo de uma rede neuronal®.

O modelo de neurbnio computacional, que & o neurbnio artificial, exibe
caracteristicas semelhantes ao modelo biologico. Esses modelos artificiais sdo os pilares para os

projetos de redes neuronais, quais também possuem o conjunto de sinapses, que neste caso é

» Patterson, Josh. Gibson, Adam. Deep Learning a Practitioner’s Approach. Ed. O'Reilly Media, E-book., 2017, p.87.

v Géron, Aurélien. Hands-On Machine Leaming with Scikit-Learn and TensorFlow. Editora O'Reilly Media, E-book, 2017, p.318.

= Pacheco, César Augusto Rodrigues. Pereira, Natasha Sophie. Deep Learning Conceitos e Utilizacéo nas Diversas Areas do Conhecimento. Revista
Ada Lovelace. v. 2 (2018) jan-dez p. 34-49 In: http://anais.unievangelica.edu.br/index.php/lovelace, p.37.

= |n: https://pt.khanacademy.org/science/biology/human-biology/neuron-nervous-system/a/ overview-of-neuron-structure-and-function.
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composto pelos sinais de entrada e pesos sinapticos, de modo que, cada sinal de entrada sera
multiplicado pelo peso sinaptico associado e ele. Por conseguinte, o neurbnio ira tratar de maneira
diferente cada impulso recebido, atribuindo a cada um, um valor diferente. Existem os somadores
responsaveis por somar os sinais de entrada, bem como, a funcao de ativacdo que ¢é utilizada para
restringir a amplitude do sinal de saida do neurénio. Ou seja, sdo sistemas adaptados para
modificarem sua prépria estrutura por meio de informacdes novas durante a aprendizagem de

maquina, que pode ser o supervisionada ou ndo supervisionadas.

1.3.3. Uso das redes neuronais

Uma rede neuronal requer a especificacéo de sua arquitetura sendo definida pelo
numero de neurdnios das camadas de entrada e de saida, o numero de camadas ocultas, bem
como a quantidade de neurdnios e o valor dos pesos entre entrada e saidac. O principal objetivo
da pesquisa sobre redes neuronais artificiais € desenvolver modelos neuronais baseados em
modelos matematicos, para que estes possam realizar as mais diversas funcées. Uma rede
neuronal passa por um processo de treinamento com base em casos reais para que com os dados
recebidos possa executar adequadamente o processamento esperado. E é nesse sentido que as
redes neuronais diferem da computacao basica convencional. Nesta ultima, existem um conjunto
de regras pré-fixadas, ja as RNAs sdo capazes de extrair regras basicas dos dados reais. Ou seja,
elas aprendem com cada dado que entra e melhoram seu desempenho por meio de ajustes. Sua
aprendizagem é finda quando a rede neuronal consegue criar solugdes para varios problemase.

Existem diversos tipos de algoritmos de aprendizagem e cada um é especifico
para determinado modelo de RNA. E como ja dito acima, as principais formas de aprendizagem
podem ser divididas em aprendizagem supervisionada e aprendizagem nao supervisionada®. Na
supervisionada é utilizada um agente externo que indica para a RNA um comportamento de acordo

com o padrao de entrada. A rede, por conseguinte, é treinada para fornecer a saida desejada para

= Pacheco, César Augusto Rodrigues. Pereira, Natasha Sophie. Deep Learning Conceitos e Utilizacao nas Diversas Areas do Conhecimento. Revista
Ada Lovelace. v. 2 (2018) jan-dez p. 34-49. In: http://anais.unievangelica.edu.br/index.php/lovelace, pp.38-39.

= Santos, Murilo Alves. Souza, Daniel Henrique Silva de. Penedo, Antonio Sergio Torres. Martins, Elvis Silveira. Aplicacao de redes neuronais no
Brasil: um estudo bibliométrico. Biblionline, Jodo Pessoa, V. 12, n. 2, 2016..In:
https://www.researchgate.net/publication/303957049_APLICACAO_DE_REDES_NEURONAIS_NO_BRASIL_UM_ESTUDO_BIBLIOMETRICO, p.
101 - 116.

= Finocchio, Marco Antonio Ferreira. Nocdes de Redes Neuronais Artificiais. UTFPR, 2014.In: http://paginapessoal.utfpr.edu.br/mafinocchio/ labsi-
laboratorio-de-seguranca-e-iluminacao/ redes-neuronais-artificiais/ NOCa0%20DE%20REDES%20NEURONAIS%20ARTIFICIAIS.pdf/view, pp.22-24.

= |n https://pt.khanacademy.org/science/biology/ human-biology/neuron-nervous-system/a/ overview-of-neuron-structure-and-function.
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aquela entrada especifica. Os valores de entrada e saida do conjunto de treinamento sdo aplicados
sequencialmente, e as diferencas vao sendo ajustadas. Ja na aprendizagem nao supervisionada,
dispensa-se o0 agente externo que indica a resposta desejada para os padroes de entrada e passam
a ser utilizados exemplos analogos para que a rede neuronal possa responder de maneira similar.
Por conseguinte, o algoritmo de treinamento modifica os pesos da rede para produzir valores
similares entre si e que produzirdo o mesmo padrao de saida. Esse sistema de aprendizagem deve
descobrir caracteristicas, desenvolvendo sua propria representacdo de entradas.

As RNAs possuem inumeras aplicacdes como, por exemplo no uso bancario,
diagnosticos médicos e na justica preditiva, como sera explicado melhor em topico dedicado ao
tema. O aumento do uso reside na capacidade dessas redes de se modelarem ao cérebro humano.
As RNAs aparecem cada vez mais em areas com funcdes de previsao e classificacdo, em que se
destaca o potencial prévio assertivo, bem como na precisao de diagnosticos.

Como dito, sdo incontaveis as aplicacdes que utilizam as redes neuronais
artificiais, contudo, é importante salientar que o uso deve ser utilizado como uma ferramenta de

auxilio a depender da area, e nao como substituto ao humano.

1.4. Deep Learning

Atualmente, a inteligéncia artificial estda progredindo rapidamente e a
aprendizagem profunda ou deep learningé o que mais contribui para isso. Uma definicao de deep
learning (DL) que seja simples e facil de compreender, é a de que deep learning ¢ um subcampo
do machine learning ou aprendizagem de maquina. Resumidamente, o deep learningtaz parte do
machine learning e utiliza as redes neuronais (algoritmos que simulam a capacidade das células
neuronais com o intuito de reproduzir os cérebros humanos) para melhorar o aprendizagem de
maquina, e por conseguinte, a inteligéncia artificiale. A hierarquia pode ser representada pela

seguinte figura®’:

=« Finocchio, Marco Antonio Ferreira. Nocdes de Redes Neuronais Artificiais. UTFPR, 2014. In: http://paginapessoal.utfpr.edu.br/ mafinocchio/ labsi-
laboratorio-de-seguranca-e-iluminacao/redes-neuronais-artificiais/ NOCa0%20DE%20REDES%20NEURONAIS%20ARTIFICIAIS.pdf/view, pp.22-24.

= Santos, Murilo Alves. Souza, Daniel Henrique Silva de. Penedo, Antonio Sergio Torres. Martins, Elvis Silveira. Aplicacao de redes neuronais no
Brasil: um estudo bibliométrico. Biblionline, Joao Pessoa, V. 12, n. 2, 2016. In:
https://www.researchgate.net/publication/303957049_APLICACAO_DE_REDES_NEURONAIS_NO_BRASIL_UM_ESTUDO_BIBLIOMETRICO, pp.
101 - 116.

= Patterson, Josh. Gibson, Adam. Deep Learning a Practitioner’s Approach. Ed. O'Reilly Media, E-book, 2017, pp.11-12.

7 In https://medium.com/data-hackers/deep-learning-do-conceito-%C3%A0s-aplicakC3%A7%C3%Bb5es-e8e91a7c7eaf.
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Figura 3: Artificial Intelligence

Um dos principais motivos para o uso do deep learning esta relacionado com os
dados que sao capazes de usar, pois estes tendem a ter um bom desempenho com uma grande
quantidade de dadost. O deep learning se difundiu rapidamente devido a busca por algoritmos de
aprendizagem nao supervisionada com o intuito de aprender caracteristicas de dados nao
rotulados, e assim, suas estruturas de multiplas camadas comecaram a obter resultados positivos
depois da elaboracao do algoritmo de treinamento®.

Esses algoritmos relacionam termos e palavras com o intuito de inferir um
significado para que as maquinas que utilizem o deep learning possam decifrar com uma
linguagem natural a grande quantidade de dados presentes nos algoritmos”. Uma das grandes
vantagens em utilizar o deep learning ao invés de somente algoritmos tradicionais é o facto de a
extracdo de recursos ser automatica. Ou seja, automatiza o processo de decisdo de quais
caracteristicas de um conjunto de dados podem ser usados como indicadores para rotular esses
dados de maneira confidvel e rapida.

Portanto, o deep learning deixa menos complexo o uso dos algoritmos, deixando

a aprendizagem mais facil e proporcionando a aplicacao da inteligéncia artificial nas mais diversas

= In: https://mc.ai/ deep-learning-series-chapter-1-introduction-to-deep-learning/ .

= Pacheco, César Augusto Rodrigues. Pereira, Natasha Sophie. Deep Learning Conceitos e Utilizacéo nas Diversas Areas do Conhecimento.
Revista Ada Lovelace. In http://anais.unievangelica.edu.br/index.php/lovelace, v. 2, 2018, p.41.

» In https://gaea.com.br/afinal-o-que-e-deep-learning/.

7 Patterson, Josh. Gibson, Adam. Deep Learning a Practitioner’s Approach. Ed. O'Reilly Media, E-book., 2017, pp.11-12.
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areas. Com a precisdo do DL, algumas areas melhoraram significativamente ao longo dos anos e
continuam a evoluir, dentre ela pode-se destacarz o reconhecimento facial; carros autdnomos;
reconhecimento de fala (humanoides): Siri, a Cortana, Google Now. 1sso gracas ao avanco do DL e PNL™
que tornou possivel essa interacdo eficiente. Além destas, também sdo muito utilizados nas areas do e-
commerce, medicina e diagnostico, redes sociais, deteccdo de fraudes e predicao. Este ultimo sera

abordado em tdpico especifico sobre a predicdo de crimes.

1.5. Black Box problem

Um dos desafios que a IA enfrenta é a confianca as decisées e respostas
fornecidas por ela, principalmente em relacdo ao uso de modelos de aprendizagem de maquina e
do black box. Os modelos de aprendizagem de maquina black box estdo sendo muito utilizados
para tomadas de decisdo de alto risco em diversas areas, dentre elas, a medicina e justica
criminal’*. Esse problema ocorre porque as ferramentas baseadas em inteligéncia artificial ndo
demonstram como e por qual razao chegam a determinadas conclusdes. Apenas se sabe que um
algoritmo decidiu qual seria a melhor resposta. Na computacao, uma caixa preta € um dispositivo,
sistema ou programa que permite que vocé veja a entrada e a saida dos dados, mas nao da
nenhuma visao dos processos e funcionamento entre eles. O problema ocorre nessa fase, pois se
nao se pode entender a maneira como é tomada a decisdo, como saber se ela € uma decisao
fundamentada ou se ela é eticamente e moralmente correta?”

Cynthia Rudin, Professora de Ciéncias da Computacao da Universidade de Duke,
diferencia dois tipos de sistemas de black box. O primeiro tipo inclui redes neuronais que é a
arquitetura utilizada em algoritmos de aprendizagem profunda. Esses algoritmos sdo compostos
de camadas sobre camadas de variaveis interconectadas que se ajustam conforme a rede é
treinada, com milhdes ou até bilhdes de dados (big dafa). O segundo tipo sao os algoritmos
proprietarios, que fazem referéncia as empresas que ocultam os detalhes de seus sistemas, a fim

de proteger a propriedade intelectual por exemplo. Ou seja, as pessoas que criaram o sistema de

7 |n: https://mc.ai/deep-learning-series-chapter-1-introduction-to-deep-learning/ .

= Processamento de lingua natural € uma subarea da ciéncia da computacéo, inteligéncia artificial e da linguistica que estuda os problemas da
geracdo e compreensdo automatica de linguas humanas naturais. In https://en.wikipedia.org/wiki/ Neuro-linguistic_programming.

7 Stop, Rudin, C. Explaining black box machine learning models for high stakes decisions and use interpretable models instead. Nat Mach Intell 1,
206-215 (2019). In https://doi.org/10.1038/s42256-019-0048x.

7 In https://www.thinkautomation.com/bots-and-ai/the-ai-black-box-problem/.
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IA podem ter conhecimento de sua légica interna, mas as pessoas que 0s usam nao’.

A literatura tenta explicar o funcionamento do b/ack box utilizando os termos IA
explicavel e IA interpretavel. A chamada IA interpretavel utiliza algoritmos que fornecem uma
explicacao clara de seus processos de tomada de decisao, qual pode ser tracado o caminho que
seus dados de entrada percorrem ao passar pelo modelo de IA, que nesses casos sdo geralmente
de machine learning. Entretanto, a A explicavel sdo ferramentas que se aplicam a algoritmos que
nao fornecem uma explicacao clara de suas decisdes. Ainda segundo Rudin, os métodos de
explicabilidade ndo fornecem necessariamente /nsights sobre como 0 modelo de |A de black box
funciona, apenas mostram como as previsdes estdo relacionadas aos recursos?.

Essa tendéncia é especialmente preocupante em areas da saude e justica
criminal. Em razao disso, ja existem grupos de pesquisa sobre viés algoritmico e sistemas de |A.
Porém, como o funcionamento dos algoritmos ainda sao inacessiveis em sua maior parte, ndo ha
como ter uma investigacdo ampla e concreta de seu funcionamento. De acordo com Novais e
Freitas’, o Parlamento Europeu considera” importante que reduza a opacidade de funcionamento
dos robos e inteligéncia artificial, especialmente quando se esteja perante decisdes tomadas por

esses sistemas cujo impacto sobre a vida das pessoas seja substancial.

= Dickson, Ben. The dangers of trusting black-box machine learning. In https://bdtechtalks.com/2020/07 /27 /black-box-ai-models/

7 ldem, ibidem.

= Novais, Paulo. Freitas, Pedro Miguel. /nteligéncia Artificial e regulacdo de algoritmos. Universidade do Minho, 2018, p.36.

» Resolugao do Parlamento Europeu, de 16 de fevereiro de 2017, que contém recomendacdes a Comissao sobre disposicoes de Direito Civil sobre

Robadtica (2015/2103(INL)). In: https://www.europarl.europa.eu/doceo/document/TA-8-2017-0051_PT.html?redirect#BKMD-13
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Capitulo 2: Enquadramento normativo

1. Inteligéncia Artificial e a protecdo de dados no contexto Europeu

Com o crescente uso da inteligéncia artificial e do big data se faz necessario a
protecao e regulamentacao do uso dos dados, com o intuito de resguardar os direitos e garantias
fundamentais dos individuos. O artigo 8.°, n.° 1, da Carta dos Direitos Fundamentais da Unido
Europeia® e o artigo 16.°, n.° 1, do Tratado sobre o Funcionamento da Unido Europeia (TFUE)e
estabelecem que todas as pessoas tém direito a protecao dos dados de carater pessoal que lhes
digam respeito. Ainda, conforme o Conselho Europeu de Protecdo de Dados (EDPB), “todo o
processamento de dados pessoais através de um algoritmo enquadra-se no ambito do RGPD"z,
Ou seja, quando os dados pessoais sdo processados por um sistema de |A o RGPD deve ser
aplicado.

No prefacio do Regulamento 2016/679 do Parlamento Europeu e do Conselho de
27 de abril de 2016, o chamado RGPD (Regulamento Geral sobre a Protecdo de Dados), diz-se,
entre outras coisas, o seguinte, que merece aqui ser destacado: “a protecdo das pessoas
singulares relativamente ao tratamento de dados pessoais ¢ um direito fundamental. E acrescenta-
se ainda, “os principios e as regras em matéria de protecdo das pessoas singulares relativamente
ao tratamento dos seus dados pessoais deverao respeitar, independentemente da nacionalidade
ou do local de residéncia dessas pessoas, 0s seus direitos e liberdades fundamentais,
nomeadamente o direito a protecéo dos dados pessoais”s.

O Regulamento Geral sobre a Protecdo de Dados (RGPD) trata sobre a regulacdo
dos dados e sua protecdo e ndo sobre a IA em especifico (toda a tecnologia que utiliza dados é
englobada pelo RGPD). Entretanto, existem disposicoes do RGPD que tratam especificamente de
alguns dos problemas e riscos comumente associados a IA, como aqueles relacionados ao
principio de protecao de dados, de minimizacao de dados e a exigéncia de que os dados pessoais

sejam processados de forma legal, bem como, disposicdes que fazem alusao a tecnologias que

=Carta dos Direitos Fundamentais da Uniao Europeia. In https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:12016P/ TXT&from=FR.

= Tratado sobre o Funcionamento da Unido Europeia. In https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:12012E /TXT&from=PT.
= |n https://edpb.europa.eu/sitios/edpb/files/files/file1/edpb_letter_out2020_0004_intveldalgorithms_en.pdf, p. 2.

= Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016. In https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEX%3A32016R0679, p. 1.

23



incorporam aspectos da IA, como por exemplo, as disposicoes sobre decisdes automatizadas.

Em junho de 2020, o European Parfiamentary Research Service, no Departamento
Scientific Foresight Unit, elaborou um estudo para o “Panel for the Future of Science and
Technology', intitulado “ The impact of the General Data Protection Regulation (GDPFR) on artificial
intelligence” sob a direcdo do Professor Giovanni Sartor e coautoria da Dra. Francesca Lagioia®.
Nesse estudo, que merece muita atencdo pois é de grande importancia e aprofundamento no
assunto, os autores destacam a aplicabilidade do RGPD na IAe.

O RGPD contém alguns termos que se referem a /nternet, porém, ndo existe o
termo inteligéncia artificial. Contudo, muitas disposicdes do RGPD sdo relevantes para IA. A
comecar pelo artigo 4° do RGPD, onde se encontram as definicdes dos atores presentes na
respectiva lei. Todavia, para o respectivo estudo serdo explicados apenas algumas dessas
definicdes, ou seja, as que tém maior uso na inteligéncia artificial e bjg data. Vejamoss:
° Dados pessoais: o conceito de dados pessoais desempenha um papel fundamental no
RGPD, pois a conexao entre a natureza pessoal da informacao e o desenvolvimento tecnolégico é
mencionado no Regulamento 2018/1807, na consideracdo 9 - se o desenvolvimento tecnoldgico
possibilitar a transformacédo de dados andnimos em pessoais, tais dados devem ser tratados como
dados pessoais, e 0 Regulamento (UE) 2016/679 deve aplicar-se em conformidade®;
° Criacdo de perfil: para essa, embora nao use referéncia explicita a IA, trata do
processamento que é atualmente realizado com tecnologias de IA. Este processamento consiste
em usar os dados relativos a pessoa para inferir informacdes sobre outros aspectos dessa pessoa.
As abordagens baseadas em machine learning, muitas vezes servem para fornecer inferéncias, ou
seja, classificacdes, previsdes ou decisdes, quando estas sao aplicadas a dados relativos a
individuos. Como por exemplo, a probabilidade de que pessoas condenadas podem reincidir,
previsto com base em seu histdrico criminal, seu carater e antecedentes pessoais®;
Consentimento. esse deve ser dado liviemente, ser especifico, informado e ser expresso por meio

de uma acdo afirmativa clara e deve abranger todas as atividades de processamento realizadas

o The impact of the General Data Protection Regulation (GDPR) on artificial intelligence. In
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf.

= |dem, /bidem.

= |dem, ibidem, pp.35-43.

4 Regulamento (UE) 2018/1807 do Parlamento Europeu e do Conselho, 14/11/2018. In: https://eur-lex.europa.eu/legal-
content/PT/TXT/PDF/?uri=CELEX:32018R1807 &from=PT.

5 The impact of the General Data Protection Regulation (GDPR) on artificial intelligence. In

https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf, pp. 35-43.
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para a mesma finalidade ou quando o processamento tiver multiplas finalidades, o consentimento
deve ser dado a todos, pois tem papel fundamental na protecao de dados, exceto para os dados
que forem coletados para determinados fins sejam processados para outros fins, desde que sejam
compativeis com os originais, que é permitido pelo RGPD.

Como muitos autores destacam, a |A e o big data desafiam os principios de
protecdo de dados. De acordo com o referido estudo, “ 7he impact of the General Data Protection
Regulation (GDPR) on artificial intelligence”, deve-se considerar cada principio separadamente®.
Desta maneira, no artigo 5° do RGPD estao elencados os principios relativos ao tratamento de
dados pessoais, dentre eles destaca-se*:

° Artigo 5°1(a): justica e transparéncia, pois exige-se que 0s dados pessoais sejam tratados
“de forma legal, justa e transparente em relacdo ao titular dos dados”. Ou seja, o principio da
transparéncia exige que qualquer informacao dirigida ao publico ou para o titular dos dados deve
ser acessivel e de facil entendimento;

° Artigo 5°1(b): limitacdo da finalidade, segundo o qual os dados pessoais devem ser
coletados para fins especificos e explicitos. Esse mesmo principio também aparece nos artigos 13
(1,c)e 14 (1,c), exigindo que os controladores fornecam informacdes sobre “os fins do tratamento
para o qual os dados pessoais se destinam, bem como a base juridica para o tratamento”;

° Artigo 5°1(c): minimizacdo de dados, segundo o qual os dados pessoais devem ser
“adequados, relevantes e limitados ao que é necessario em relacdo aos fins para 0s quais sdo
processados”;

° Artigo 5°1(d): precisao, que exige que 0s dados sejam "precisos e, sempre que necessario,
mantido atualizados”, além de que iniciativas sejam tomadas para corrigir possiveis inexatiddes.
Este principio também se aplica a dados pessoais que sao usados como uma entrada para o
sistema de IA, especialmente quando os dados pessoais sdo usados para fazer inferéncias ou
decisdes. Para o uso dos dados em machine learning, é preciso distinguir se tais dados pessoais
serao usados apenas em um conjunto de treinamento, para um algoritmo especifico®;

° Artigo 5°1(e): limitacdo de armazenamento, que proibe manter dados pessoais quando ja
nao sao necessarios para efeitos de processamento, ou seja, apenas pelo tempo necessario para

o fim que se destina.

w The impact of the General Data Protection Regulation (GDPR) on artificial intelligence. In
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf, pp.44-49.
=« Jdem, ibidem, pp. 44-49.

o Jdem, ibidem.

25



O Artigo 6° do RGPD declara que todo processamento de dados pessoais requer
uma base legal. Ou seja, o tratamento sé ¢ licito se e na medida em que se verifique pelo menos
uma das situacdes elencadas no artigo®. Essa ideia foi a primeira introduzida na Diretiva de
Protecao de Dados de 1995 (que foi substiuida pelo RGPD) e posteriormente elencada no artigo
8.° da Carta Europeia dos Direitos Fundamentais®. Destaca-se no artigo 6° do RGPDs:

° Artigo 6°1(a): consentimento. O consentimento do titular dos dados para o processamento
de seus dados pessoais por um sistema de IA pode ter dois objetos, incluindo tais dados em um
conjunto de treinamento, ou fornecendo-os a um modelo algoritmico destinado a fornecer
respostas individualizadas.

° Artigo 6°1(b-e): necessidade. Realizar ou inserir (a pedido) em um contrato, para o
cumprimento de uma obrigacdo legal, ou proteger interesses vitais, ou desempenhar uma funcao
de interesse publico ou no exercicio da autoridade publica. Portanto, tais bases legais ndo se
aplicam ao processamento baseado em |A independentemente de tais objetivos.

° Artigo 6°1(f): Interesses legitimos. Ou seja, necessidade do processamento para os fins
dos interesses legitimos perseguidos pelo controlador ou por um terceiro parte, exceto quando tais
interesses sao anulados pelos interesses ou direitos e liberdades do titular dos dados que
requerem protecao de dados pessoais.

° Artigo 6°4: reaproveitamento. Uma das questdes mais importantes em relacdo a IA diz
respeito ao reaproveitamento de dados pessoais. A ideia geral é declarada no Artigo 5 (1, b) como
uma articulacao do principio da limitacao da finalidade. Os dados pessoais nao serdo processados
posteriormente em uma forma que é incompativel com os propdsitos originais. E, no entanto,
presumida, de acordo com 5 (1, b) quando o processamento posterior se destina a propdsitos
relativos a arquivamento, pesquisa cientifica ou histdrica ou estatistica, ou ainda, a processamento

posterior para fins de arquivo de interesse publico, cientifico ou historico para fins de investigacao

= The impact of the General Data Protection Regulation (GDPR) on artificial intelligence. In
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf, pp.44-49.

= A Diretiva 95/46/CE constitui o texto de referéncia, a nivel europeu, em matéria de protecao dos dados pessoais. Institui um quadro regulamentar
a fim de estabelecer um equilibrio entre um nivel elevado de protecao da vida privada das pessoas e a livre circulacao de dados pessoais no interior
da Uniao Europeia (UE). Para este efeito, fixa limites estritos a recolha e a utilizacdo de dados pessoais e solicita a criacdo, em cada Estado-
Membro, de um organismo nacional independente encarregado do controlo de todas as atividades relacionadas com o tratamento de dados
pessoais. In https://eur-lex.europa.eu/legal-content/PT/LSU/?uri=celex:31995L0046.

« Art. 8°, I Todas as pessoas tém direito a proteccdo dos dados de caracter pessoal que lhes digam respeito. In
https://www.europarl.europa.eu/charter/pdf/text_pt.pdf.

s The impact of the General Data Protection Regulation (GDPR) on artificial intelligence. In

https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf, pp. 49-53.
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ou estatisticos, nos termos do n.° 1 do artigo 89°. A compatibilidade também é presumida quando
0 novo processamento for baseado em lei, por razdes de interesse publicos.

Ressalta-se que o reaproveitamento é fundamental no dominio do big data e IA,
uma vez que a construcdo de conjuntos de big data frequentemente envolve a fusdo de dados que
foram coletados separadamente para finalidades diferentes. Por conseguinte, dois requisitos sao
necessarios para que o reaproveitamento seja permissivel: 0 novo processamento deve ser
compativel com a finalidade para a qual os dados foram coletados, e deve ter uma base legal. Ao
aplicar esses critérios para a reutilizacdo de dados com base em IA, devemos distinguir se os
dados sao reutilizados para fins estatisticos ou para perfis®.

O artigo 9.° do RGPD aborda os chamados dados sensiveis: “é proibido o
tratamento de dados pessoais que revelem a origem racial ou étnica, as opinides politicas, as
conviccoes religiosas ou filosoficas, ou a filiacdo sindical, bem como o tratamento de dados
genéticos, dados biométricos para identificar uma pessoa de forma inequivoca, dados relativos a
saude ou dados relativos a vida sexual ou orientacao sexual de uma pessoa”s.

Esses dados pessoais, a depender do tratamento, podem afetar em maior medida
os titulares, expondo-os a graves riscos e desafios. O primeiro desafio esta relacionado a
reidentificabilidade, pois com a utilizacao da 1A e big data, pedacos de dados que aparentemente
nao seriam identificados podem ser reidentificados e reconectados aos individuos em questéo, o
que pode ter consequéncias graves para o titular dos dados. O segundo desafio esta conectado a
inferéncia. Por meio da IA e do big data, pode ser possivel vincular comportamento observavel e
caracteristicas conhecidas de individuos, como por exemplo, atividades on/ine, compras, etc., e a
dados sensiveis nao observaveis, como os descritos no artigo acima referido. Tais inferéncias
podem expor os individuos interessados a discriminacao ou manipulacao®.

O artigo 12° do RGPD trata da transparéncia. Contudo, a complexidade do
processamento baseado em IA e o facto de que tal processamento ndo pode ser completamente
antecipado, por se tratar de aprendizagem de maquina, torna-se demasiadamente dificil garantir

transparéncia. Os artigos 13° e 14° do RGPD trazem os deveres de informacao, que exigem que

s The impact of the General Data Protection Regulation (GDPR) on artificial intelligence. In
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf, pp. 49-53.

s ldem, ibidem, p.59.

= Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016. In https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEXY%.

s The impact of the General Data Protection Regulation (GDPR) on artificial intelligence. In

https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf, p.15.
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o titular dos dados seja informado sobre as finalidades do processamento para o qual os dados
pessoais se destinam, bem como, a base juridica para o tratamento.

Quando os dados sao processados para fins que ndo possam ser previstos no
momento em que os dados foram coletados (no uso de machine learning, por exemplo) as
informacdes devem ser fornecidas antes do novo processamento, onde o controlador pretende
continuar a processar os dados pessoais para uma finalidade diferente do que aquele para o qual
0s dados pessoais foram coletados. Essa informacédo sé é dispensada quando o cumprimento ¢
impossivel e requer um esforco desproporcional ou prejudica a realizacdo do objetivo do
processamento. Os artigos 13° 2(f) e 14° 2(g) do RGPD abordam um aspecto fundamental das
aplicacdes de IA, ou seja, decisao automatizada, requisito que tem sido relacionado com a questao
mais geral e fundamental de explicar a IA sistemas e seus resultados:.

O artigo 22°, 4, este introduz uma proibicao, limitada por uma excecdo, de
fundamentar decisdes automatizadas sobre dados sensiveis, ou seja, as categorias especiais
estabelecidas no artigo 9° 1. Portanto, a IA desafia a proibicdo de processamento de dados
confidenciais, pois, dados confidenciais podem ser inferidos de dados nao confidenciais.

Nesse caso, a inferéncia de dados confidenciais deve contar como um
processamento de dados confidenciais e, portanto, teriam que ser considerados ilegais, a menos
gue sejam cumpridas as condicdes do artigo 9°. Ha também o facto de os dados n&do confidenciais
funcionarem como proxies para dados confidenciais correlacionados a eles, embora os ultimos
nao sejam inferidos pelo sistema. Por exemplo, o local de residéncia pode atuar como um proxy
para etnia. Nesse caso, pode ocorrer uma discriminacao ilegal por uso de dado sensivel,

Por fim, como ja explicado, a IA nao é explicitamente mencionada no RGPD, mas
muitas de suas disposicoes sao relevantes para |A, principalmente no que tange a sua limitacao
da finalidade, minimizacdo de dados, o tratamento especial dos chamados dados sensiveis, a
limitacao de decisdes automatizadas, bem como a implantacao total da IA e do big data. Pois, este
ultimo envolve grandes quantidades de dados relativos aos individuos e suas relacdes sociais.

Assim sendo, as disposicoes do RGPD sobre medidas preventivas e aquelas

relativas a privacidade ndo impedem o desenvolvimento de sistemas de |A, se corretamente

= Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016. In https://eur-lex.europa.eu/legal-
content/PT/TXT/?uri=CELEXY%.

o1 The impact of the General Data Protection Regulation (GDPR) on artificial intelligence. In
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf, pp. 54-56.

w2 [dem, ibidem p. 62.
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projetados e implementados. Cabera aos técnicos e juristas, em particular aqueles que
desempenham o papel de responsaveis pela protecdo de dados, fornecer solucdes adequadas
para o cumprimento da protecdo de dados e também na proposicao e promocao de normas

adequadas'®,

1.1. Propostas de Regulamento em Matéria de Inteligéncia Artificial na Unido Europeia

A Comissao Europeia em Junho de 2018, criou um Grupo Independente de Peritos
de Alto Nivel sobre a Inteligéncia Artificial com o intuito de elaborar Diretrizes para alcancar uma
IA de confianca, e que deve compreender os seguintes requisitos principais: agéncia humana e
supervisdo, robustez técnica e seguranca, privacidade e governanca de dados, transparéncia,
diversidade, nao discriminacao e justica, bem-estar ambiental e social e prestacao de contas
Tais principios nao se limitam a privacidade de dados e abordam um conjunto mais amplo de
preocupacoes decorrentes de |Aws,

Em 21 de abril de 2021 a Comissao Europeia apresentou o Aritificial Intelligence
Act (AlA), a Proposta de Regulamento do Parlamento e do Conselho Europeu estabelecendo regras
harmonizadas sobre Inteligéncia Artificial e alteracdo de Atos Legislativos. A Proposta tem
implicacdes importantes na protecdo de dados e tem como base juridica o artigo 114.° do Tratado
sobre o Funcionamento da Unido Europeia, que prevé a adocao de medidas para assegurar o
estabelecimento e o funcionamento do mercado interno.

Resumidamente e limitado a pesquisa em questao, a Comissao apresenta uma
proposta de quadro regulamentar em matéria de inteligéncia artificial com os seguintes objetivos

especificos!”:

1 Recommendation CM/Rec (2020)1 of the Committee of Ministers to member States on the human rights impacts of algorithmic systems. Adopted
by the Committee of Ministers on 8 April 2020 at the 1373rd meeting of the Ministers’ Deputies. In: https://rm.coe.int/09000016809e1154, pp.
01-03.

w Diretrizes do Grupo Independente de Peritos de Alto Nivel sobre a Inteligéncia Artificial, criado pela Comissao Europeia em Junho de 2018. In
https://ec.europa.eu/digital-single-market/en/news/ ethics-guidelines-trustworthy-ai, pp.2-4.

o Artificial Intelligence and Data Protection. How the GDPR Regulates Al Centre for Information Policy Leadership (CIPL). March 2020. In
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl-hunton_andrews_kurth_legal_note_-
_how_gdpr_regulates_ai__12_march_2020_.pdf

1w EDPB-EDPS Joint Opinion 5/2021 on the proposal for a Regulation of the European Parliament and of the Council laying down harmonised rules
on artificial intelligence (Artificial Intelligence Act). 18 June 2021. In: https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-
opinion/edpb-edps-joint-opinion-52021-proposal_en.

w |dem, ibidem, pp.8-13.
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° garantir que os sistemas de IA colocados no mercado da Unido e utilizados sejam seguros

e respeitem a legislacdo em vigor em matéria de direitos fundamentais e valores da Uniao;

° garantir a seguranca juridica para facilitar os investimentos e a inovacdo no dominio da
IA;
° melhorar a governacao e a aplicacao efetiva da legislacdo em vigor em matéria de direitos

fundamentais e dos requisitos de seguranca aplicaveis aos sistemas de IA;
° facilitar o desenvolvimento de um mercado Unico para as aplicacdes de IA legitimas,
seguras e de confianca e evitar a fragmentacdo do mercado.

A proposta visa uma abordagem baseada no risco para a regulamentacao dos
sistemas de IA, dividindo as aplicacdes de IA em quatro categorias diferentes com base no grau
de risco: as que apresentam risco inaceitavel, alto risco, risco limitado e risco baixo ou minimo. As
aplicacdes na primeira categoria devam ser totalmente proibidas e as demais regulamentadas:

1. Risco inaceitavel: séo situacdes proibidas, como por exemplo, pontuacdo social baseada

em |A para fins gerais feita por autoridades publicas; sistemas de identificacdo biométrica remota
em tempo real em espacos acessiveis ao publico para fins de aplicacdo da lei (com as devidas
excecoes);

2. Alto risco: riscos para a saude, seguranca ou direitos fundamentais dos individuos; esses
sistemas de |A de alto risco sao permitidos sujeitos ao cumprimento de requisitos obrigatdrios e
avaliacdo de conformidade;

3. Risco limitado: sdo aqueles permitidos mas sujeitos as obrigacdes de informacao, ou seja,
notificar os humanos que eles estdo interagindo com sistemas de IA ou que estdo expostos a
sistemas de reconhecimento;

4, Risco baixo ou minimo: sem restricoes, apenas um codigo de conduta voluntario é

proposto.

Tanto a EDPB quanto a EDPS apelam a uma proibicao geral de qualquer utilizacao
de IA com o intuito de reconhecimento automatico de caracteristicas humanas em espacos
acessiveis ao publico, como rostos, impressoes digitais, DNA, voz e outros sinais biométricos ou

comportamentais em qualquer contexto. Outra proibicdo & em relacdo a sistemas de IA que

s EDPB-EDPS Joint Opinion 5/2021 on the proposal for a Regulation of the European Parliament and of the Council laying down harmonised rules
on artificial intelligence (Artificial Intelligence Act). 18 June 2021. In: https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-
opinion/edpb-edps-joint-opinion-52021-proposal_en, pp.8-13.
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categorizam individuos em grupos de acordo com a etnia, género, orientacdo politica ou sexual,
ou outros motivos de discriminacao, nos termos do artigo 21.° da Cartat.

As discussdes sobre o Artificial Intelligence Actdemonstram os desafios envolvidos
na busca do equilibrio entre os direitos humanos com a necessidade de promover a inovacao

tecnologica e os beneficios econdmicos e sociais que a acompanham na Uniao Europeia'®.

1.2 Etica e direitos humanos no ambito da Inteligéncia Artificial

A abordagem baseada em direitos para a protecdo de dados, tem os dados como
uma questao de protecéo de direitos individuais. Em uma primeira linha, a preocupacao inclui os
direitos fundamentais a privacidade e protecéo de dados, que sdo conectados com os principios
fundamentais de dignidade, liberdade de pensamento, ndo discriminacao, etc. Ja a outra linha de
abordagem é constituida pelos direitos de protecao de dados, de que trata o0 RGPD, como o poder
de consentir e retirar o consentimento, o direito a informacao, o acesso, etc''. Um dos maiores
problemas envolvendo essa tematica de |A e direitos & como conciliar a inovacao da IA com direitos
individuais e valores sociais e, ainda assim, garantir a adocdo de regras e principios de protecéo
de dados®z.

Essa discussdo acerca das tecnologias de IA e seu impacto na sociedade, fez com
que a UE criasse uma abordagem mais centrada no ser humano, com o intuito de que o uso da
IA respeite valores e principios éticos. Em uma de suas acoes, a Presidente eleita da Comissao
Europeia, Ursula Von Der Leyen, anunciou que a Comissao deveria apresentar novas propostas
legislativas para uma abordagem as implicacdes humanas e éticas da IA. Tal documento foi
preparado pelo Grupo de Peritos de Alto Nivel da Comissao em IA, composto por 52 especialistas
independentes, que visa oferecer orientacbes sobre como promover e assegurar o

desenvolvimento de sistemas de IA éticos na UE!s,

» EDPB-EDPS Joint Opinion 5/2021 on the proposal for a Regulation of the European Parliament and of the Council laying down harmonised rules
on artificial intelligence (Artificial Intelligence Act). 18 June 2021. In: https://edpb.europa.eu/our-work-tools/our-documents/edpbedps-joint-
opinion/edpb-edps-joint-opinion-52021-proposal_en, p.11.

w |dem, /bidem.

u Diretrizes do Grupo Independente de Peritos de Alto Nivel sobre a Inteligéncia Artificial, criado pela Comisséo Europeia em Junho de 2018. In
https://ec.europa.eu/digital-single-market/en/news/ ethics-guidelines-trustworthy-ai, pp. 01-55.

uz The impact of  the General Data Protection Regulation (GDPR) on artificial intelligence. In
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/641530/EPRS_STU(2020)641530_EN.pdf, p.73.

= Diretrizes do Grupo Independente de Peritos de Alto Nivel sobre a Inteligéncia Artificial, criado pela Comisséo Europeia em Junho de 2018. In

https://ec.europa.eu/digital-single-market/en/news/ ethics-guidelines-trustworthy-ai
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O documento criado pelo Grupo Independente de Peritos de alto nivel sobre
Inteligéncia Artificial da Comissao Europeia, em junho de 201814, tem como objetivo promover
uma |A de confianca e, para isso, a IA de confianca deve ter trés componentes: 1) deve ser legal,
a fim de cumprir toda a legislacao e regulamentacéo aplicavel; 2) deve ser ética, garantindo a
observancia de principios e valores éticos; 3) deve ser solida, tanto do ponto de vista técnico como
do ponto de vista socials.

De acordo com as orientacOes, toda a ética aplicada a |A se baseia nos direitos
fundamentais consagrados nos Tratados da UE, na Carta dos Direitos Fundamentais da Unido
Europeia e no direito internacional em matéria de direitos humanos. Por conseguinte, os Estados-
Membros e as instituicdes da UE sao legalmente obrigados a respeitar quando aplicam o direito
da Unido. Contudo, ressalta-se que, ainda que os direitos definidos na Carta da UE sejam
juridicamente vinculativos, ¢ importante reconhecer que os direitos fundamentais nem sempre
proporcionam uma protecao juridica global, o que, nesse caso, gera efeitos somente nos dominios
da Uniao Europeia, a nao ser que seja de matéria de direito internacional em direitos humanos:.

As orientacdes sao apresentadas em trés niveis. O primeiro descreve as bases de
uma IA de confianca, definindo a abordagem baseada nos direitos fundamentais e identifica os
principios éticos que devem ser respeitados. O segundo trata da concretizacdo de uma IA de
confianca sob o fundamento de principios éticos que os sistemas de IA devem aplicar e cumprir.
E o ultimo nivel propde uma avaliacao para uma IA de confianca que deve ser adaptada a aplicacao
especifica do sistematz,

Conforme o estudos, os sistemas de IA devem melhorar o bem-estar individual e
coletivo baseados em quatro principios éticos, que sao parte dos direitos fundamentais, e que
devem ser respeitados imperativamente para assegurar que os sistemas de IA sejam confiaveis.
Segundo o mesmo estudo, os principios refletem a ordem em que os direitos fundamentais estao

apresentados na Carta da UE. Os principios sao: o respeito da autonomia humana, a prevencao

w4 Diretrizes do Grupo Independente de Peritos de Alto Nivel sobre a Inteligéncia Artificial, criado pela Comissao Europeia em Junho de 2018. In
https://ec.europa.eu/digital-single-market/en/news/ ethics-guidelines-trustworthy-ai, p.02.

s dem, Ibidem.

e |n: https://www.europarl.europa.eu/about-parliament/ pt/democracy-and-human-rights/fundamental-rights-in-the-eu

w Diretrizes do Grupo Independente de Peritos de Alto Nivel sobre a Inteligéncia Artificial, criado pela Comisséo Europeia em Junho de 2018. In
https://ec.europa.eu/digital-single-market/en/news/ ethics-guidelines-trustworthy-ai, p.10

1= Diretrizes do Grupo Independente de Peritos de Alto Nivel sobre a Inteligéncia Artificial, criado pela Comisséo Europeia em Junho de 2018. In
https://ec.europa.eu/digital-single-market/en/news/ ethics-guidelines-trustworthy-ai, p.05

s /dem, ibidem, pp. 12-13
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de danos, a equidade e a explicabilidade.

E, para se obter essa IA de confianca, deve haver requisitos baseados nesses
principios e que sejam aplicaveis as partes interessadas no uso dos sistemas de IA. A lista descrita
no estudo nao é exaustiva e inclui aspectos individuais e coletivos. Os requisitos sdo: acéo e
supervisao humana, solidez técnica e seguranca, privacidade dos dados, transparéncia,
diversidade, nao discriminacdo e igualdade, responsabilizacdo e bem-estar social e ambiental.
Para aplicar os requisitos referidos, deve ser realizada uma avaliacdo continua dos métodos
utilizados, bem como, comunicar qualquer alteracao feita nos processos de IA. Os métodos podem
ser técnicos e ndo técnicos e podem ser complementares ou utilizados em separado. O estudo
também apresenta métodos sugestivos com o intuito de ajudar a criar uma IA de confianca.

Os métodos técnicos podem ser incorporados nas fases de concepcao,
desenvolvimento e utilizacdo de um sistema de IA, tais como, arquiteturas para uma |A de
confianca, ética e Estado de direito desde a concepcao (by desigr), métodos de explicacao, testes
e validacao e indicadores de qualidade e servico. Ja os métodos nao técnicos tém um papel
importante para manter uma |A de confianca e que também devem ser avaliados de forma
continua, tais como, regulamentacdo, codigos de conduta, normalizacdo, certificacdo,
responsabilizacdo por meio de quadros de governacao, educacao e sensibilizacdo ética,
participacdo das partes interessadas, dialogo social, e equipes de concepcao inclusiva2.

Outro documento muito importante para a I1A é o Recommendation CM/Rec(2020)
of the Committee of Ministers to Member States on the human rights impacts of algorithmic
systems, que recorda a obrigacdo dos Estados membros da UE, nos termos da Convencao, de se
abster de violacdes dos direitos humanos, inclusive por meio de sistemas algoritmicos. O
documento também tem como base normas e padrées regionais e internacionais e
recomendacdes relacionadas a protecdo dos direitos humanos e liberdades fundamentais, bem
como, a evolucao da jurisprudéncia do Tribunal Europeu dos Direitos do Homem, além de
reiterarem a importancia das normas existentes de protecao de dados pessoais, nomeadamente
as Convencao para a Protecao de Individuos com relacao ao Processamento Automatico de Dados
Pessoais (ETS N° 108), conforme modernizado pelo Protocolo de Alteracao (CETS n°® 223),

enfatizando que os impactos dos sistemas algoritmicos sobre os direitos sao mais amplos e exigem

= Diretrizes do Grupo Independente de Peritos de Alto Nivel sobre a Inteligéncia Artificial, criado pela Comisséo Europeia em Junho de 2018. In
https://ec.europa.eu/digital-single-market/en/news/ ethics-guidelines-trustworthy-ai, p.14.
= Diretrizes do Grupo Independente de Peritos de Alto Nivel sobre a Inteligéncia Artificial, criado pela Comisséo Europeia em Junho de 2018. In

https://ec.europa.eu/digital-single-market/en/news/ ethics-guidelines-trustworthy-ai, pp.21-22.
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protecoes adicionais.

No referido documento, o Comité recomenda que os governos dos Estados
membros revejam suas estruturas legislativas e politicas, bem como, suas proprias praticas com
relacao a implantacao de sistemas algoritmicos e que promovam a implementacéao e avaliacdo em
todas as areas relevantes em intervalos regulares. Também recomenda que os Estados garantam
por meio de estruturas legislativas, regulamentos de supervisao adequados aos sistemas
algoritmicos, e que o desenvolvimento e implantacao de tais sistemas estejam em conformidade
com as leis aplicaveis para cumprir suas responsabilidades e respeitar direitos humanos de acordo
com os Principios Orientadores das Nacdes Unidas sobre Negdcios e Direitos Humanos:z.

Ainda de acordo com a recomendacado do Comité, o processo de elaboracao,
promulgacédo e avaliacdo de politicas e legislacdo ou regulamentacao aplicavel ao design,
desenvolvimento e implantacao continua de sistemas algoritmicos deve ser transparente,
responsavel e inclusivo. Os Estados devem consultar regularmente todas as partes interessadas
relevantes e partes afetadas, bem como, garantir a executoriedade e aplicacéo das leis, verificacao
da conformidade legal e responsabiliazacdo por ndo cumprimento.

Seguindo na mesma seara, na data de 08 de maio de 2021, foi promulgada a Lei
27/2021 que aprova a Carta Portuguesa de Direitos Humanos na Era Digital. Ja de inicio, no
artigo 2° n.° 2, temos que, “as normas que na ordem juridica portuguesa consagram e tutelam
direitos, liberdades e garantias sao plenamente aplicaveis no ciberespaco” .

Ja no artigo 8°, que dispde sobre o direito & privacidade em ambiente digital,
ressalta-se que “todos tém direito a comunicar eletronicamente usando a criptografia e outras
formas de protecdo da identidade ou que evitem a recolha de dados pessoais, designadamente
para exercer liberdades civis e politicas sem censura ou discriminacao”, bem como que “o direito
a protecao de dados pessoais, incluindo o controlo sobre a sua recolha, o registo, a organizacao,
a estruturacao, a conservacao, a adaptacao ou alteracao, a recuperacao, a consulta, a utilizacao,
a divulgacao por transmissao, difusdo ou qualquer outra forma de disponibilizacdo, a comparacao

ou interconexao, a limitacao, o apagamento ou a destruicao, é assegurado nos termos legais” .

1z Recommendation CM/Rec (2020)1 of the Committee of Ministers to member States on the human rights impacts of algorithmic systems. Adopted
by the Committee of Ministers on 8 April 2020 at the 1373rd meeting of the Ministers’ Deputies. In: https://rm.coe.int/09000016809e1154

= [dem, ibidem, pp.02-03.

= Jdem, ibidem, pp. 06-07.

= | ei 27/2021, Carta Portuguesa de Direitos Humanos na Era Digital https://data.dre.pt/eli/lei/27/2021/05/17/p/dre

= [dem, ibidem.
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Em relacdo ao uso da inteligéncia artificial e de robos, estabelece o artigo 9° que
“a utilizacdo da inteligéncia artificial deve ser orientada pelo respeito dos direitos fundamentais,
garantindo um justo equilibrio entre os principios da explicabilidade, da seguranca, da
transparéncia e da responsabilidade, que atenda as circunstancias de cada caso concreto e
estabeleca processos destinados a evitar quaisquer preconceitos e formas de discriminacao”. O
mesmo artigo também ressalta que “as decisbes com impacto significativo na esfera dos
destinatarios que sejam tomadas mediante o uso de algoritmos devem ser comunicadas aos
interessados, sendo suscetiveis de recurso e auditaveis, nos termos previstos na lei”, além da
aplicabilidade dos principios e valores consagrados no artigo 2° do Tratado da Unido Europeia,
designadamente a nao discriminacao e a tolerancia?.

Ainda, o artigo 17° sobre o direito & protecdo contra a geolocalizacdo abusiva,
dispde sobre o direito a protecdo contra a recolha e o tratamento ilegais de informacéo sobre a
sua localizacdo quando efetuem uma chamada obtida a partir de qualquer equipamento ou a
utilizacao dos dados da posicdo geografica do equipamento de um utilizador sé pode ser feita com
0 seu consentimento ou autorizacao legal®.

Por fim, é importante destacar que para se obter uma IA de confianca ndo basta
apenas preenchimentos de formularios e simples adequacéo a legislacdo no momento de sua
concepcao, pois trata-se de um processo continuo de identificacdo e cumprimento de requisitos e
normas, adequacao as constantes mudancas legais, adequacdes aos principios e garantias legais,
aos principios éticos, além de avaliacdo e garantia de resultados enquanto o sistema de IA

desenvolvido perdurar=.

1.3 Direito Penal e Inteligéncia Artificial

Em 4 de dezembro de 2018, foi publicado a Carta ética europeia para a utilizacao
de IA nos sistemas de justica e ambientes relacionados. O documento foi elaborado pela CEPEJ,
Comissao Europeia pela eficacia da Justica, com o objetivo de monitorizar e medir a qualidade

dos sistemas de autoridades judiciais dos paises membros'*. Na Carta estdo descritos os cinco

| ei 27/2021, Carta Portuguesa de Direitos Humanos na Era Digital https://data.dre.pt/eli/lei/27/2021/05/17/p/dre

= [dem, ibidem.

= Diretrizes do Grupo Independente de Peritos de Alto Nivel sobre a Inteligéncia Artificial, criado pela Comisséo Europeia em Junho de 2018. In
https://ec.europa.eu/digital-single-market/en/news/ ethics-guidelines-trustworthy-ai, p.41.

= Carta ética europeia para a utilizacao de inteligéncia artificial nos sistemas de justica e ambientes relacionados. In https://rm.coe.int/carta-etica-

traduzida-para-portugues-revista/ 168093b7e0
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principios sobre o uso da inteligéncia artificial nos sistemas judiciais e no respectivo ambiente:
principio de respeito aos direitos fundamentais, principio de nao-discriminacdo, principio de
qualidade e seguranca, principio da transparéncia, imparcialidade e equidade e principio sobre o
controlo do usuario®.

Na seara da justica criminal, o impacto em relacdo ao uso da inteligéncia artificial
nos sistemas judiciais ocorreu principalmente em nivel probatério, em que dados gerados por
ferramentas digitais se tornaram comumente utilizados por meio de novas formas de captura de
conversas e outros dados confidenciais. A preocupacdo com a inviolabilidade dos dados
confidenciais de maneira ética assume um valor ainda maior no contexto do direito penal,
particularmente no que diz respeito ao julgamento criminal, no qual um dos mais valiosos bens
juridicos, a liberdade, estd em risco. O interesse da justica deve prevalecer em equilibrio com os
interesses privados de desenvolvedores de software e isso s6 pode acontecer se todo o ciclo do
modelo, desde o design, sejam pautados na transparéncia, imparcialidade e justica=.

Um exemplo grave de violacao dos direitos sao as decisdes pautadas pela IA por
meio de softwares que nao respeitam as diretrizes, como é o caso do soffware preditivo COMPAS
(Correctional Offender Managment Profiling for Alternative Sanctions), que tem seu codigo-fonte e
seu funcionamento protegido como segredo comercial. Em um dos casos polémicos, o arguido,
chamado Eric Loomis, teve sua sentenca proferida em 2016 pela Suprema Corte de Wisconsin,
tendo sido condenado a pena de seis anos de prisdao e cinco anos de “vigilancia”. Apelou a
Suprema Corte do Estados Unidos, alegando que o uso de tal soffware na sentenca viola o direito
do arguido ao devido processo, pois 0 impede de contestar a validade cientifica e a exatiddo de tal
teste, além de que o COMPAS viola os direitos do devido processo ao levar em consideracéo
género e raca, que sao os chamados dados sensiveis',

Embora esse tipo de software seja recebido com entusiasmo, geralmente pela
policia, a solucao principal preconizada pela Carta é a transparéncia técnica acompanhada de
uma explicacao do processo computacional em linguagem acessivel e clara. Sabe-se, de facto,

que apesar da énfase dada ao conceito de transparéncia, isso por si s6 nao representa a solucao

= Carta ética europeia para a utilizacao de inteligéncia artificial nos sistemas de justica e ambientes relacionados. In https://rm.coe.int/carta-etica-
traduzida-para-portugues-revista/ 168093b7e0

= Quattrocolo, Serena. Intelligenza Artificiale e Giustizia: nella Cornice della Carta Etica Europea, gli spunti per un’urgente discussione tra scienze
penali e informatiche. In: http://www.lalegislazionepenale.eu/intelligenza-artificiale-e-giustizia-nella-cornice-della-carta-etica-europea-gli-spunti-per-
unurgente-discussione-tra-scienze-penali-e-informatiche-serena-quattrocolo/, p.07.

= | oomis v. Wisconsin. In https://www.scotusblog.com/case-files/cases/loomis-v-wisconsin/
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de todos desequilibrios gerados pelo uso de dados produzidos automaticamente, pois entender o
funcionamento do modelo permanece limitado apenas aos especialistas, excluindo os
destinatarios da decisdo automatizada:>.

Estudos citados pela Carta® destacam que os dados que sdo usados para
avaliacao de risco e comportamentos violentos na realidade nao tém relevancia a nivel
criminologico, mas apenas demonstram as maiores vulnerabilidades sociais, e que, com 0 uso
generalizado de tais soffwares nos tribunais americanos, revelam uma discriminacao existente. O
apéndice da Carta aponta que a tomada de decisdo humana sendo regulada por uma insercdo no
modelo computacional, onde enorme quantidade de dados sdo colocados e a grande maioria
pertencem & pessoas de um determinado grupo social, pode significar que o comportamento
anterior de um determinado grupo pode afetar o destino do acusado (se este pertencer ao mesmo
grupo social), sem que o software seja capaz de inferir, de facto, a acdo ocorrida. O uso de tais
softwares nao precisa ser rejeitado, mas deve haver um debate cientifico com a maxima atencéo
as ferramentas que os sistemas juridicos utilizam. E preciso ter uma reflexdo necessaria e
cuidadosa, com base nos direitos e garantias fundamentais:.

Recentemente, em julho de 2020, foi publicado um estudo®” sobre a Inteligéncia
Artificial e aplicacdo da lei e os impactos sobre os Direitos Fundamentais, com o intuito de fornecer
uma visao geral das principais tendéncias atuais relacionadas a IA e seus impactos nos direitos,
bem como na aplicacado da lei e justica criminal a nivel da UE, pois, a justica criminal tem recorrido
muito a IA, contando com um uso cada vez mais extenso de grandes dados e algoritmos, o que
pode ser um problema, pois, para o0 uso dessas tecnologias podem ser utilizados dados que nao
foram coletados originalmente para tais fins, levantando, nessa medida, uma série de questoes
sobre ética e respeito as normas e principios. Ocorre que, falta uma regulamentacao e governanca
para o uso da |A na aplicacao da lei, em especial na justica criminal, o que é preocupante, pois o
uso de sistemas de IA no campo da aplicacao da lei e da justica criminal geralmente pode levantar

preocupacOes relacionadas com os padrdes elencados no artigo 6° da CEDH, em particular a

= Quattrocolo, Serena. /ntelligenza Artificiale e Giustizia: nella Cornice della Carta Etica Europea, gii spunti per un'urgente discussione tra scienze
penali e informatiche. In http://www.lalegislazionepenale.eu/intelligenza-artificiale-e-giustizia-nella-cornice-della-carta-etica-europea-gli-spunti-per-
unurgente-discussione-tra-scienze-penali-e-informatiche-serena-quattrocolo/, p.08.

= |n https://rm.coe.int/ carta-etica-traduzida-para-portugues-revista/ 168093b7e0

= Jdem, ibidem p.03.

w Fuster, Prof. Dr. Gloria Gonzalez. Artificial Intelligence and Law Enforcement. Impact on Fundamental Rights. European Parliament's Committee
on Civil Liberties, Justice and Home Affairs. In:

https://www.europarl.europa.eu/RegData/etudes/STUD/2020/656295/IPOL_STU(2020)656295_EN.pdf
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presuncao de inocéncia, o direito de ser informado imediatamente da causa e natureza de uma
acusacao, o direito a um julgamento justo e o direito de se defender pessoalmente. O possivel uso
de sistemas algoritmicos no contexto da justica tem sido destacado como um setor em que esses
sistemas podem entrar em conflito com direitos protegidos constitucionalmente:z,

Todas essas garantias e cuidados que se deve ter em relacdo a matéria penal
estao também relacionados com a preocupacdo com os meios de obtencao de prova, que, no
uso da IA, sdo conseguidas por um algoritmo usado como meio de adquirir a evidéncia. Por
conseguinte, a qualidade das evidéncias digitais depende do soffware adotado, pois, a presenca
de erros em seu projeto e uso afetara diretamente o resultado, o que é fundamental para a validade
da prova. Como ressalta Francesca Palmiotto, a defesa deve saber qual o soffware e como foi
utilizado™.

Fazendo uma comparacao com as leis que regulamentam a admissibilidade das
provas, antes de excluir ou declarar provas inadmissiveis, a defesa deve ser capaz de reclamar de
possivel violacdo da lei. E, mesmo que as provas sejam declaradas admissiveis, a defesa ainda
pode examina-as. Portanto, mesmo nos casos do uso de IA, a defesa deve ter acesso as
informacdes sobre o algoritmo através do qual as provas foram obtidas. Ocorre que, é preciso que
a defesa possa exercer esse direito, porém os algoritmos usados e seu codigo-fonte permanecem
ocultos. E a chamada “opacidade algoritmica”, ou seja, o ndo conhecimento que pode referir-se a
falta de acesso a informacdo ou a sua compreensibilidade. No primeiro, 0 acesso a informacao
pode ser impedido por direitos autorais, por segredos comerciais, etc. Ja em relacdo a
possibilidade de compreensdo das informacdes, nota-se a falta de competéncia técnica do
defensor ou, de forma mais geral, a falta de compreenséo do proprio sistema, afetando assim, o
julgamento justo«.

A decisao ou avaliacéo criminal tem algo que, por si so, parece irreconciliavel com
o enorme potencial da |A, pois o problema é ter uma decisao logica, cognitiva e psicologica. Nesse
caso é o programador que prepara ndo apenas 0s algoritmos e a selecao de dados e informacdes
a serem usados, mas também os critérios de avaliacdo que fazem o resultado de uma elaboracao

poder ser considerada como uma decisao. Nao se trata apenas da transparéncia do sistema, da

= Carta ética europeia para a utilizacao de inteligéncia artificial nos sistemas de justica e ambientes relacionados. In https://rm.coe.int/carta-etica-
traduzida-para-portugues-revista/ 168093b7e0

= Palmiotto, Francesca. Giustizia penale e nuove tecnologie. La legislazione penale. 2020. Captatori Informatici e Diritto alla Difesa: Il Caso Fxodus.
In: http://www.lalegislazionepenale.eu/wp-content/uploads/2020/ 10/ Palmiotto-Revisione-Finale.pdf, p.18.

w [dem, ibidem, p.19.

38



verificabilidade dos critérios adotados, da correcdo e completude dos dados e informacdes, da
confidencialidade. E uma questdo de entender quais varidveis podem ou devem contribuir para a
formacao de um “produto” que o sistema pode aceitar como uma decisdo criminal.

No que diz respeito ao combate a criminalidade grave e a prevencao de ameacas
graves a seguranca publica, um Estado Membro também pode prever a retencédo direcionada
desses dados, bem como sua retencao acelerada, mas tal interferéncia nos direitos fundamentais
deve ser acompanhada por salvaguardas eficazes e ser revista por um tribunal ou por uma
autoridade administrativa independente!«,

Em 6 de outubro de 2021, o Parlamento Europeu adotou uma resolucédo
(Resolucao 405) a respeito do uso da inteligéncia artificial no direito penal e a sua utilizacao pelas
autoridades policiais e judiciarias em casos penais (Artificial intelligence in criminal law and its use
by the police and judicial authorities in criminal matters)*. A resolucao aponta para o risco de viés
algoritmico em aplicacdes de IA e enfatizam que a supervisdo humana e fortes poderes legais sao
necessarios para prevenir a discriminacao por IA. De acordo com o texto, os sistemas de
identificacdo baseados em IA identificam grupos étnicos minoritarios, pessoas LGBTI, idosos e
mulheres, o que € preocupante no contexto da aplicacao da lei e do judiciario. Para garantir que
os direitos fundamentais sejam respeitados ao usar essas tecnologias, os algoritmos devem ser
transparentes, rastreaveis e documentados!«.

No sentido de respeitar a privacidade e a dignidade humana, deve-se proibir
permanentemente o reconhecimento automatizado de individuos em espacos publicos,
ressalvando que os cidaddos apenas devem ser monitorizados quando suspeitos de um crime. O
Parlamento solicita também a proibicao do uso de bancos de dados privados de reconhecimento
facial e a oposicdo ao policiamento preditivo baseado em dados comportamentais, bem como a
proibicdo de sistemas de pontuacao social, que procuram avaliar a fiabilidade dos cidadaos com
base no seu comportamento ou personalidade. Ainda, o reconhecimento automatizado nao deve

ser usado para controlo de fronteira ou em espacos publicos!.

« Parodi, Cesare; Sellaroli, Valentina. Sistema Penale e Intelligenza Artificiale: Molte Speranze e Qualche Equivoco. in Dir. pen. cont., fasc. 1/2017,
In: https://archiviodpc.dirittopenaleuomo.org/upload/6695-parodisellaroli2019a.pdf, p.55.

w2 [dem, ibidem.

whttps://www.europarl.europa.eu/news/ pt/press-room/20210930I1PR13925/ use-of-artificial-intelligence-by-the-police-meps-oppose-mass-
surveillance

1« Resolucdo do Parlamento Europeu, de 6 de outubro de 2021, sobre a inteligéncia artificial no direito penal e a sua utilizacao pelas autoridades
policiais e judicidrias em casos penais. In https://www.europarl.europa.eu/doceo/document/TA-9-2021-0405_PT.html

s [dem, ibidem.
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Em suma, devido a enorme extensao dos impactos na vida privada e social dos
cidadaos, a |A se enquadra em diferentes regimes juridicos. Portanto, é necessario um amplo
debate envolvendo autoridades politicas e administrativas, bem como a sociedade civil. Este
debate precisa abordar as questdes sobre quais padroes devem ser aplicados ao processamento
de dados pessoais de |A, especialmente para garantir a aceitabilidade, justica e razoabilidade das

decisdes sobre os individuos,

1 Sartor, Giovanni. 7The impact of the General Data Protection Regulation (GDPR) on artificial intelligence.
https://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS_STU(2020)641530, p.80.
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Capitulo 3: Reflexos dos avancos tecnoldgicos na aplicacédo do Direito Penal

1. O uso do Big Data no contexto do policiamento preditivo

Primeiramente, ao utilizar big data e algoritmos € necessario avaliar se tais usos
sdo compativeis com os direitos individuais, pois, além de ajudar a melhorar a eficiéncia dos
sistemas judiciais, a IA deve reforcar as garantias do Estado de direito~.

0 desenvolvimento de sistemas de IA baseados em machine learning pressupde
a criacao de enormes conjuntos de dados, ou seja, 0 big data. A integracao entre |A e big data
pode trazer muitos beneficios para o progresso econémico, cientifico e social, mas também gera
sérios riscos para os individuos e a sociedade, tais como vigilancia intensificada, controlo,
manipulacao, injustica e discriminacdo. Mesmo quando o processamento de dados nao é
discriminatorio e é baseado em tecnologias confiaveis, pode levar a niveis inaceitaveis de vigilancia
e controloe,

Como ja explicado no primeiro capitulo, os sistemas de IA baseados em
conhecimento funcionam com uma grande base de dados, os chamados bjg datas, que séo
sempre alimentados com novas informacdes. Sdo nessas bases de dados que o conhecimento
obtido é representado em uma linguagem proxima da linguagem usada pelos humanos. O
conhecimento é utilizado por inferéncia, que é capaz de interpretar o contetido da base de dados
e fazer deducdes légicas com o intuito de levar a determinado resultado para justificar as
conclusdes a que se chega*. Os sistemas baseados em conhecimento tém trés componentes
fundamentais: a base de dados, o motor inferencial e as interfaces dirigidas ao usuario e ao
desenvolvedor do soffware=.

Os dados sdo essenciais para o desenvolvimento da IA, quanto mais dados
disponiveis, mais a IA é capaz de melhorar a sua capacidade preditiva. Porém, em termos de
protecdo de dados, as principais duvidas referem-se a analise dos dados usados por soffwares

preditivos. A justica preditiva, que faz uso da IA, € um exemplo de aplicacdo algoritmica que é

w Comissao Europeia para a eficacia da Justica (CEPEJ). Carta Europeia de Etica sobre o Uso da Inteligéncia Artificial em Sistemas Judiciais e seu
ambiente, 2018). In https://rm.coe.int/ carta-etica-traduzida-para-portugues-revista/ 168093b7e0

s Recommendation CM/Rec (2020)1 of the Committee of Ministers to member States on the human rights impacts of algorithmic systems. (Adopted
by the Committee of Ministers on 8 April 2020 at the 1373rd meeting of the Ministers’ Deputies. In: https://rm.coe.int/09000016809e1154, p.08.
w |aselli, Michele. X-LAW: la polizia predittiva é realta? Altalex, 28/11/2018. In: https://www.altalex.com/documents/news/2018/11/28/x-law-
la-polizia-predittiva

= [dem, ibidem
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alimentada com enorme quantidade de dados. E é na utilizacao desses algoritmos que deve ser
utilizado o principio da precaucao aplicado as politicas de avaliacao dos riscos na utilizacao dos
dados pessoais, empregando politicas preventivas para combater esses riscos:.

Portanto, os sistemas inteligentes que trabalham com a justica preditiva devem
priorizar a transparéncia sobre as linhas de raciocinio seguidas para se chegar as conclusdes, bem
como a flexibilidade, ou seja, a capacidade de acompanhar modificacdes em suas bases de dados
sem que isso influencie em suas inferéncias, além de se apoiar nas chamadas redes neuronais:<.

A |A nao produz inteligéncia por si s6 mas usa uma abordagem indutiva por meio
de seus algoritmos, ou seja, é alimentada por um grande conjunto de dados, que sao as entradas,
e que possuem um conjunto de resultados possiveis, as saidas. Especificamente na justica
preditiva, a ligacdo ocorre entre os dados identificados na entrada e os dados identificados na
saida, e que, ao final, sdo classificados. A confiabilidade do modelo depende da qualidade dos
dados utilizados e da escolha da técnica de machine learning, que incluem as redes neuronais e
0 deep learning=.

As abordagens preditivas na aplicacdo da lei por vezes dependem do
processamento de dados que nem sempre estdo relacionados ao crime, mas que tém como fontes
empresas privadas que coletaram tais dados no contexto de sua atividade. E, por esse motivo, a
eventual rotulagem de individuos como suspeitos pode levar a situacdes que requerem atencao
tanto na protecdo de dados como no direito a presuncao de inocéncia®.

O interesse pela IA se firma em diversos setores, inclusive no setor juridico. Sao
varias as solucdes Uteis que os juristas e operadores do direito propdem, em especial a chamada
justica preditiva, que ¢ o foco do presente estudo. Como ja dito, o estudo da IA &, sem duvida, um
dos campos da tecnologia da computacdo mais estudados atualmente. Além da tecnologia da
computacao, envolve filosofia, psicologia cognitiva, linguistica, entre outros campos relacionados.

E, como também ja explicado, a inteligéncia artificial pode ser considerada como uma ciéncia que

= Comissao Europeia para a eficacia da Justica (CEPEJ). Carta Europeia de Etica sobre o Uso da Inteligéncia Artificial em Sistemas Judiciais e seu
ambiente, 2018. In https://rm.coe.int/ carta-etica-traduzida-para-portugues-revista/ 168093b7e0

= |aselli, Michele. X-LAW: la polizia predittiva & realta? Altalex, 28/11/2018. In: https://www.altalex.com/documents/news/2018/11/28/x-law-
la-polizia-predittiva

= Comissao Europeia para a eficacia da Justica (CEPEJ). Carta Europeia de Etica sobre o Uso da Inteligéncia Artificial em Sistemas Judiciais e seu
ambiente, 2018. In https://rm.coe.int/ carta-etica-traduzida-para-portugues-revista/ 168093b7e0

= Fuster, Gloria Gonzalez. Artificial Intelligence and Law Enforcement. Impact on Fundamental Rights European Parliament's Committee on Civil
Liberties, Justice and Home Affairs. In:

https://www.europarl.europa.eu/RegData/etudes/STUD/2020/656295/IPOL_STU(2020)656295_EN.pdf, p. 22.
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desenvolve modelos computacionais de comportamento inteligente, para que os computadores
possam realizar tarefas que exigiriam inteligéncia humana. Existem tipos diferentes de métodos
de policiamento preditivo, tais como métodos de previsao de crimes ou previsao de locais e
horarios com risco aumentado de crime; métodos preditivos de infratores ou de identificar
individuos em risco de ofender (ou reincidir) no futuro; métodos preditivos para prever vitimas de
crimes, usados para identificar grupos ou individuos que tém probabilidade de se tornarem vitimas
de crime; e métodos para criar perfis semelhantes aos do passado dos infratores. Todos esses
métodos se baseiam em dados algoritmicos ou analise dos grandes dados, ou big data, no campo
da inteligéncia artificial'=.

0 chamado policiamento preditivo é utilizado para prevenir tipos de infracdes de
menor potencial ofensivo, tais como furto, pois é capaz de determinar com precisdo onde e quando
estas infracdes podem ser cometidas e de reproduzir estas informacdes num mapa geografico sob
a forma de pontos criticos que sdo monitorados em tempo real. Alguns soffwares utilizam historico
de localizacao de crimes, relatorios policiais, geolocalizacao, etc's.

O processamento automatizado de dados pessoais com o objetivo de produzir
conhecimento por meio da inferéncia de correlacdes de dados na forma de perfis que podem
posteriormente ser aplicados como base para a tomada de decisdes, é chamado de “profiling’.
Ou seja, ¢ um conjunto de dados correlacionados que representam um sujeito, que pode ser
individual ou coletivo. Por meio de tecnologias de |A e big data, os individuos podem estar sujeitos
a vigilancia em muitos mais casos e contextos com base em um conjunto mais amplo de
caracteristicas pessoais. Ao correlacionar os dados sobre os individuos as classificacdes
correspondentes e previsoes, a IA aumenta o potencial de criacao de perfil, ou seja, para inferir
informacodes sobre individuos ou grupos e adotando avaliacdes e decistes'.

Em relacdo ao RGPD, esse ndo exclui a tomada de decisao automatizada, uma
vez que oferece amplas excecdes e permite inferéncias com base em dados pessoais, incluindo
perfis. Entretanto, deve-se observar as condicoes corretas e adotar as salvaguardas apropriadas.

As disposicoes do RGPD sobre medidas preventivas e, em particular, aquelas relativas a

w Fuster, Gloria Gonzalez. Artificial Intelligence and Law Enforcement. Impact on Fundamental Rights European Parliament's Committee on Civil
Liberties, Justice and Home Affairs. In:
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/656295/IPOL_STU(2020)656295_EN.pdf, p. 22.

= Comissao Europeia para a Eficacia da Justica (CEPEJ). Carta Europeia de Etica sobre o Uso da Inteligéncia Artificial em Sistemas Judiciais e seu
ambiente, 2018. In: https://rm.coe.int/carta-etica-traduzida-para-portugues-revista/ 168093b7e0

= Sartor, Giovanni. 7The impact of the General Data Protection Regulation (GDPR) on artificial intelligence. In

https://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS_STU(2020)641530, p.23.
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privacidade, desde a concepcao e por padrao, também nao se deve impedir o desenvolvimento de
aplicativos de IA se corretamente projetados e implementados:s.

Por fim, ressalta-se mais uma vez, que é indiscutivel a relevancia que a correta
selecao de dados tem para construir e treinar um modelo matematico com qualidade e origem
nao manipulada, configurando assim, uma ferramenta util e confiavel. Além disso, a escolha dos
dados, bem como as formas como sdo avaliados pelo modelo e sua qualidade, devem ser objetos

de comunicacao transparente aos usuarios®.

1.1. Machine Bias

Machine bias, Algorithm bias ou Bias é um viés, um preconceito algoritmico em
relacdo a uma pessoa ou posicao. Algoritmos nao sao imparciais. O viés algoritmico pode surgir
de varias maneiras nos sistemas de IA que utilizam machine learning e big data, especialmente
no uso preditivo. Geralmente ocorre na coleta dos dados em grandes e indiscriminadas
quantidades, e que, junto com o treinamento ou personalizacao de quem criou o soffware podem
resultar em um sistema de IA que demonstra preconceito em seus resultados. Vieses podem ou
nao ser intencionais, mas, em alguns casos, 0 preconceito pode gerar discriminacao ou resultado
injustore,

O ponto mais delicado da questado sobre o uso de modelos preditivos no campo
judicial ndo é em relacao ao algoritmo em si e nem ao tipo de tarefas atribuidas a ferramenta de
IA. Certamente, algoritmos sem os dados nao servem, pois desenvolvem informacdes de acordo
com um determinado modelo matematico e com as informacdes contidas nesses dados. E,
portanto, na quantidade e na qualidade dos dados que a inteligéncia artificial e todas as
ferramentas matematicas baseadas em algoritmos modelam uma determinada realidade para
obter respostas mais ou menos probabilisticas para interpretar e prever. Contudo, a qualidade dos
dados depende de sua origem e relevancia para a realidade a ser representada e o proposito a ser

alcancado. Muitas vezes, os desenvolvedores ou usuarios desses modelos ndo tém dados diretos

= Sartor, Giovanni. The impact of the General Data Protection Regulation (GDPR) on artificial intelligence. In
https://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS_STU(2020)641530, p.23.

= Parodi di Cesare, Sellaroli Valentina. Sisterma Penale e Intelligenza Artificiale. molte speranze e qualche equivoco. Diritto Penale Contemporaneo.
Fascicolo 6/2019. In: https://archiviodpc.dirittopenaleuomo.org/upload/6695-parodisellaroli2019a.pdf, p.69.

= Diretrizes do Grupo Independente de Peritos de Alto Nivel sobre a Inteligéncia Artificial, criado pela Comisséo Europeia em Junho de 2018. In

https://ec.europa.eu/digital-single-market/en/news/ ethics-guidelines-trustworthy-ai, p.36.
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para a construcao do modelo e entao eles os substituem por dados de proxy ou indiretos::,

Muitas das preocupacoes levantadas sobre o uso de algoritmos na justica criminal
referem-se ao viés racial indireto em modelos que preveem reincidéncias. Os sistemas algoritmicos
utilizam grandes dados que dependem da priorizacdo de certos valores sobre outros. A
discriminacao algoritmica ndo pode ser evitada ou mitigada apenas pela regulamentacao dos
conjuntos de dados, uma vez que também pode ser desencadeada pelo projeto dos algoritmos ou
pelo projeto do sistema que os implementa:e,

O Livro Branco sobre Inteligéncia Artificial publicado em 2020, observa que o
processamento de dados pessoais relacionados a |A podem desencadear riscos aos direitos
fundamentais que afetam diretamente o direito a protecdo de dados pessoais e a privacidade.
Como exemplo, algoritmos usados na IA que podem apresentar preconceitos de natureza sexista
e racial que sdo riscos inerentes a qualquer atividade humana, que ndo é imune a erros. Contudo,
no ambito da IA pode ter um efeito muito maior, afetando e discriminando muitas pessoas.

Certamente que, em termos de velocidade e volume de dados processados, a
tomada de decisao feita por meio dos algoritmos tem enormes vantagens sobre alguns tipos de
tomada de decisdo humana. Contudo, os algoritmos podem ter embutidos preconceitos quando
se usam os dados sensiveis, que sao dados protegidos e que ndo podem ser utilizados, salvo o
disposto em leit. Ou seja, em alguns modelos preditivos, uma avaliacdo errada que o algoritmo
forneca e que alimentara ainda mais o banco de dados e os recursos de avaliacdo da maquina,
aumenta a margem de erro, se afastando do modelo da realidade e aumentando a discriminagaos.

Algumas iniciativas para evitar os vieses estao surgindo e concentram-se em
processos e meétodos, tais como “data sheets for data sets’ e “model cards for model reporting”,
que trazem transparéncia a construcao, testes de conjuntos de dados, auditorias para verificar a
imparcialidade dos sistemas, além de técnicas de explicabilidade que podem ajudar a identificar

os factores levados em conta em uma decisdo, ou seja, se os dados utilizados refletem vieses.

= Parodi di Cesare, Sellaroli Valentina. Sistema Penale e Intelligenza Artificiale: molte speranze e qualche equivoco. Diritto Penale Contemporaneo.
Fascicolo 6/2019. In: https://archiviodpc.dirittopenaleuomo.org/upload/6695-parodisellaroli2019a.pdf, p.68.

@ Fuster, Gloria Gonzalez. Artificial Intelligence and Law Enforcement. Impact on Fundamental Rights European Parliament's Committee on Civil
Liberties, Justice and Home Affairs. In:
https://www.europarl.europa.eu/RegData/etudes/STUD/2020/656295/IPOL_STU(2020)656295_EN.pdf, p. 42.

= White Paper on Artificial Intelligence: A European approach to excellence and trust 19 February 2020. In
https://ec.europa.eu/info/publications/white-paper-artificial-intelligence-european-approach-excellence-and-trust_en, p.11.

= Artigo 9° do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.

= Artigo 9° do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016

= |n: https://www.mckinsey.com/featured-insights/ artificial-intelligence/tackling-bias-in-artificial-intelligence-and-in-humans
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Embora o uso de algoritmos seja muito Util, ele ndo é capaz de considerar o
contexto social nem a forma como os dados foram coletados. Assim sendo, & importante
reconsiderar em quais casos o julgamento humano deve ser preterido em relacdo ao uso do

julgamento algoritmico.

1.2. Analise algoritmica do perfil criminoldgico

A identificacdo dos chamados pontos quentes (/ofspots) em que se supde que
que os agrupamentos de crimes anteriores persistirdo no futuro, trata-se, na verdade, de
policiamento preditivo no sentido mais estrito e leva a uma mudanca no comportamento indutor
do crime. A aplicacdo do policiamento preditivo ndo se baseia apenas no desenvolvimento de
algoritmos, mas sim em uma analise multidisciplinar, principalmente ao analisar conceitos
criminologicos por meio do estudo de teorias criminoldgicas. Algumas dessas teorias assumem
que o crime é um processo previsivel, segundo a qual os criminosos, assim como as vitimas,
seguem certos padroes de comportamento estatisticamente verificaveis. A teoria das janelas
quebradas, também ¢é usada como base para o policiamento preditivo, pois a desordem social
sinaliza o que o controlo social fraco promove 0 comportamento criminoso. Ou seja, as premissas
criminologicas do policiamento preditivo sdo extensas e as abordagens estdo intimamente
ligadas'®.

Classificar o potencial criminoso de pessoas com base em género, raca, idade,
religido, etnia, antecedentes ndo ¢ nenhuma novidade, pois eram classificacoes usadas pelas
teorias criminolégicas das escolas positivistas dos séculos passados. A diferenca esta no uso dos
algoritmos para fazer essa analise. Cesare Lombroso foi um dos fundadores da Escola Positiva no
século XIX. Em seus estudos como médico psiquiatra, atribuiu ao criminoso certas caracteristicas
fisicas e psicologicas comuns, influenciando estudiosos a realizarem pesquisas entre a morfologia
humana e a acao delituosa. Sua obra principal foi £ ‘womo deliguente (O homem delinquente) que

analisou milhares de reclusos de prisdes da época.

w \erlag, Helbing Lichtenhahn. Monika Simmler (Hrsg.). Smart Criminal Justice - Der Einsatz von Algorithmen in der Polizeiarbeit und
Strafrechtspflege. Basileia, 2021. In: https://www.helbing.ch/annotstream/9783719043971/PDF/Smart-Criminal-Justice.pdf?sq=27, pp.103-
145.

= Molina, Antonio Garcia-Pablos; Gomes, Luiz Flavio. Criminologia. introducéo a seus fundamentos tedricos; introducao as bases criminologicas da

Lein®9.099/95, Lei dos juizados especiais criminais. 5. ed. Sao Paulo: Revista dos Tribunais, 2006.
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Para Lombroso o criminoso era um ser que ja nascia delinquente, um doente
imutavel e que deveria ser afastado da sociedade antes de cometer qualquer delito, com o intuito
de preservar a sociedade. Muito resumidamente, pode-se dizer que a Escola Positiva considera o
criminoso como sujeito determinado ao crime, ou seja, 0 homem nao é livre na sua vontade, pois,
com base em seu determinismo biologico carrega certa hereditariedade da deméncia moral e,
portanto, é predeterminado a pratica de infracdes:.

E nessa mesma linha surge o direito do autor, que pune o individuo pelo que ele
¢ nao pelo facto que cometeu. Ou seja, o individuo era tido como criminoso em razado das suas
caracteristicas ou atitudes e deveria ser preso mesmo sem ter provas de que tivesse cometido
algum crime. O direito do autor defende que o Estado pode proceder de dois modos contra os
delinquentes: pode vé-los como pessoas que praticam crimes e devem ser punidas, ou como
individuos que apresentam perigo e devem ser enfrentados preventivamente como perigo. Desse
pensamento surgem duas diferentes vertentes do Direito Penal. Uma que pune o facto e todas as
garantias constitucionais, penais e processuais devem ser respeitadas, e a outra que pune o autor
do facto por ser quem ele ¢, se revelando o inimigo do direito.

Mais tarde, outra teoria passou a ser estudada, a teoria do etiquetamento social,
o chamado Labelling Approach. Para Baratta, “as maiores chances de ser selecionado para fazer
parte da populacao criminosa aparecem concentradas nos niveis mais baixos da escala social. A
falta de trabalho, falta de estudo e desestruturacdo familiar sdo caracteristicas dos individuos
pertencentes aos niveis mais baixos, e que na criminologia positivista e em boa parte da
criminologia liberal contemporanea sao indicativos como as causas da criminalidade, revelam ser,
antes, conotacdes sobre a base das quais o status de criminoso ¢ atribuido”. Ou seja, com a
estigmatizacao dos individuos, colocando-os perante a sociedade como criminosos, acabavam por
contribuir para que estes individuos se tornassem criminosos.

A sociedade evoluiu e junto com ela também os direitos humanos e as garantias
fundamentais, mesmo que ainda sejam usadas leis com resquicios dos pensamentos das escolas

positivistas e da teoria do direito penal do autor=. Como por exemplo Portugal, que é um dos

= | ombroso, Cesare. O homem delinquente, Sao Paulo, icone, 2013, p. 211-212.

m Jakobs, Glinther; Melia, Manuel Cancio. Direito penal do inimigo: nogées e criticas, pp. 30-35.

m Moraes, Alexandre Rocha Aimeida de Moraes. Direito penal do inimigo. Enciclopédia juridica da PUC-SP. Celso Fernandes Campilongo, Alvaro de
Azevedo Gonzaga e André Luiz Freire (coords.). Tomo: Direito Penal. Christiano Jorge Santos (coord. de tomo). 1. ed. Sao Paulo: Pontificia
Universidade Catolica de Sao Paulo, 2017. Disponivel em: https://enciclopediajuridica.pucsp.br/verbete/419/edicao-1/direito-penal-do-inimigo
2 Baratta, Alessandro. Criminologia critica e critica do Direito Penal. Introducao a sociologia do Direito Penal. Rio de Janeiro: Revan, 2002, p.165.

= Moraes, Alexandre Rocha Aimeida de Moraes. Direito penal do inimigo. Enciclopédia juridica da PUC-SP. Celso Fernandes Campilongo, Alvaro de
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paises que ainda possui resquicios do direito do autor que podem ser observados no Cédigo Penal
Portugués, Decreto-Lei n.° 48/95, quando se trata das medidas de seguranca aplicadas aos
inimputaveis, pois estas acontecem em funcao da periculosidade do agente e ndo pela sua
conduta, conforme o art. 91 e seguintes do CP, Também a reincidéncia, elencada no artigo 75°
e seguintes do mesmo codigo pode ser assim considerada, pois pune o agente com base em
crimes anteriormente feitos, elevando assim sua pena.

E é nesse sentido que aqui se faz um paralelo entre esse pensamento positivista
criminoldgico e uso indiscriminado do Bjg Data e dos algoritmos preditivos usados na policia
preditiva. O estudo do pensamento criminologico das diversas teorias existentes antes da criacdo
de programas preditivos, deveria servir para a conscientizacao da nao utilizacao de dados sensiveis
armazenados, pois, do contrario, os algoritmos tendem a classificar os individuos por suas
caracteristicas fisicas e sociais ou pela reincidéncia, alegando que esses individuos representam
um perigo para a sociedade, marginalizando ainda mais esses grupos. A leitura incorreta desses
dados faz com que haja um policiamento excessivo nos mesmos locais, tendo como base critérios
étnicos e sociais’. E também nesse sentido a preocupacdo com o black box problem, pois 0s
algoritmos nao estao livres dos viéses humanos e por isso devem ser transparentes em sua

concepcao, com o intuito de evitar o profiling criminologico dos individuos analisados.

1.3. Anadlise do Software XLAW: o software de |A da policia italiana

Softwares utilizados no policiamento preditivo podem ser basicamente dividido em

dois tipos: os inspirados na criminologia ambiental que identificam os chamados “Aotspots”, ou

Azevedo Gonzaga e André Luiz Freire (coords.). Tomo: Direito Penal. Christiano Jorge Santos (coord. de tomo). 1. ed. Sao Paulo: Pontificia
Universidade Catolica de Sao Paulo, 2017. Disponivel em: https://enciclopediajuridica.pucsp.br/verbete/419/edicao-1/direito-penal-do-inimigo
v Artigo 91.° Codigo Penal. Decreto-Lei n.° 48/95 - Diario da Republica n.® 63/1995, Série I-A de 1995-03-15

1 - Quem tiver praticado um facto ilicito tipico e for considerado inimputavel, nos termos do artigo 20.°, ¢ mandado internar pelo tribunal em
estabelecimento de cura, tratamento ou seguranca, sempre que, por virtude da anomalia psiquica e da gravidade do facto praticado, houver fundado
receio de que venha a cometer outros factos da mesma espécie.

s Artigo 75.° Codigo Penal. Decreto-Lei n.° 48/95 - Diario da Republica n.® 63/1995, Série I-A de 1995-03-15

1 - E punido como reincidente quem, por si so ou sob qualquer forma de comparticipacao, cometer um crime doloso que deva ser punido com
prisdo efectiva superior a 6 meses, depois de ter sido condenado por sentenca transitada em julgado em pena de prisao efectiva superior a 6
meses por outro crime doloso, se, de acordo com as circunstancias do caso, o agente for de censurar a condenacao ou as condenacdes anteriores
nao lhe terem servido de suficiente adverténcia contra o crime.

e Lucena, Pedro Arthur Capelari de. Policiamento preditivo, discriminacdo algoritmica e racismo. potencialidades e reflexos no Brasil. Salvador,

2019. In: https://lavits.org/wp-content/uploads/2019/12/Lucena-2019-LAVITSS .pdf
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seja, locais que possivelmente terdo praticas de determinados crimes futuros onde ha maior
incidéncia de tais crimes, e 0s que usam a vinculacdo do crime e seguem o sujeito ativo do crime,
ou guem o algoritmo acha que seja, para prever onde e quando cometera o proximo crime. No
primeiro caso, temos o uso da Modelagem de Risco de Terreno (RTM), ou seja, um algoritmo que,
ao analisar enormes quantidades de dados relativos a factores ambientais e espaciais que
favorecem o crime, emite uma “previsdo” da pratica de delitos de trafico de drogas, por exemplo,
em determinadas areas de grandes centros urbanos, possibilitando um mapeamento e
identificando areas onde o risco é maior. Consequentemente, podem ser planeadas e
implementadas intervencdes de prevencao da criminalidade.

O software XLAW foi concebido pelo Inspetor Superior da Policia de Napoles,
Doutor Elia Lombardo, como um projeto de pesquisa e desenvolvimento de abordagem
multidisciplinar, com a contribuicao da seguranca publica e privada, do meio académico, de
criminologistas, sociologos, urbanistas, juristas, cientistas da computacdo, economistas'.

Para montar a base de dados do programa, Lombardo analisou 20 anos de dados
de crimes e os estudou um por um, descobrindo que entre os muitos crimes, a maioria deles sao
previsiveis. S3o os chamados crimes predatorios: furto, roubo, furto de carteira'. O inspetor criou
esta ferramenta tecnologica para o trabalho de aplicacdo da lei inicialmente para ser usado na
[talia, na inovadora area de Seguranca Urbana Preditiva, que revoluciona o método tradicional de
prevencao da ilegalidade generalizada porque se baseia no uso da Inteligéncia Artificial para prever
assaltos, roubos, furtos, batedores de carteira, golpes e outros crimes predatorios comuns das
cidades grandes'.

O software XLAW é baseado em um algoritmo capaz de analisar uma enorme
qguantidade de dados das denuncias encaminhadas a Policia Estadual, permitindo evidenciar
factores recorrentes ou coincidentes, como a pratica repetida de roubos nos mesmos locais e com
métodos semelhantes. Por meio desse sistema foi tracado um mapa do territério onde as areas
de maior risco sao destacadas até o nivel maximo em determinados momentos, destacando as

areas e horarios com maior incidéncia dos crimes®. Ou seja, uma ferramenta digital com um

 Basile, Fabio. /ntelligenza artificiale e diritto penale: quatro possibili percorsi di indagine. Artificial intelligence and criminal law: four possible
research leads. Diritto Penale e Uomo, Milano, 2018. In: https://archiviodpc.dirittopenaleuomo.org/upload/3089-basile2019.pdf, pp.10-12

7 |n: hitps://www.xlaw.it/ presentazione/.

m |n: https://www.tpi.it/tecnologia/xlaw-algoritmo-prevede-furti-rapine-20190730383409/

= |n: hitps://www.xlaw.it/ presentazione/

= Basile, Fabio. /ntelligenza artificiale e diritto penale. quatro possibili percorsi di indagine. Artificial intelligence and criminal law: four possible

research leads. Diritto Penale e Uomo, Milano, 2018. In: https://archiviodpc.dirittopenaleuomo.org/upload/3089-basile2019.pdf, pp.10-12.
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algoritmo sofisticado baseado em heuristica e semanticas avancadas, alimentam uma base de
dados relativos a cada crime predatorio isolado ou pertencentes a grupo criminoso, criando uma
estratégia para prever crimes no territorio em questéao#

O programa consiste em um protocolo técnico-metodologico configurado para
gerar e georreferenciar alarmes preditivos (Sistema de Informacao Geografica SIG) processados
em modelo exclusivo de machine learning. A diferenca entre os alarmes preditivos e os de uso
tradicionais é que esses avisam somente apds a ocorréncia das infracdes, ja os preditivos
monitorizam seletivamente e sequencialmente, de acordo com o principio de causa e efeito,
aqueles lugares onde esta cientificamente e empiricamente previsto que um ato ilicito ira acontecer
e nao onde se pensa que poderia acontecer ou onde ja aconteceu.

Especificamente, & um sistema do tipo heuristico (como a medicina que é baseada
em sinais e sintomas podendo apenas fazer previsdes provaveis), ou seja, € um sistema de
inteligéncia artificial baseado em machine learning, dotado de um algoritmo heuristico que, a partir
da aquisicao das caracteristicas socioambientais do territério em questdo e dos crimes diarios
cometidos e descobertos por denuncias de cidaddos ou outras informacdes policiais que se
configuram no territério de forma ciclica, proporciona a distribuicdo Unica e regular do espaco e
do tempor .

E uma técnica de machine learning que visa treinar um sistema informatico de
forma a permitir-lhe a resolucdo auténoma de problemas a partir de dados de exemplos,
constituidos por pares de entrada e saida, tornando- se assim, uma aplicacao de um modelo
estratégico de prevencéo e vigilancia territorials. A solucdo, gracas a técnica do SIG, da ao policial
um mapa de risco que mostra a cada 30 minutos por meio de um APP os locais e horarios precisos
em que um crime pode ser consumado descrevendo o tipo de crime, o modus operandi do autor,
o tipo de vitima e de alvos.

Por meio da analise e observacao do contexto do local, ndo somente dos crimes,

¢ possivel isolar as areas definidas como areas de “reserva de caca” que sdo areas onde o crime

= Crupi, Giuseppe. XLaw- Innovazione strategica e tecnoldgica per la prevenzione dei reati predatori urbani. In Periodico mensile ufficiale
appartenente polizia n° 69. Direzione Nazionale SIAP. In: https://docplayer.it/ 105316492-Polizia-speciale-previdenza-le-nuove-pensioni-il-governo-
apra-al-confronto-e--opposizione-svolga-il-suo-ruolo-pubblica-sicurezza-n-69.html, p.63.

= https://www.xlaw.it/ presentazione/

= https://www.smau.it/ casi-di-successo/xlaw-lalgoritmo-poliziotto-che-prevede-furti-e-rapine

= Giacomo, Di Gennaro; Elia Lombardo. /ntelligenza artificiale tra etica e diritti. Prime riflessioni a seguito del libro bianco dell'Unione Europea. In:
https://www.sicurezza4p.it/blog/index.asp?Q=2E5H98EB47D5XA4HKOJ7

= https://www.smau.it/ casi-di-successo/xlaw-lalgoritmo-poliziotto-che-prevede-furti-e-rapine
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ocorre com mais facilidade. Assim sendo, foi possivel perceber facilmente o momento em que o
crime pode ocorrer devido a regularidade e sequencialidade das acdes dos criminosos'®’.

O programa ja opera ha anos em varias cidades italianas, incluindo Napoles,
Salerno, Veneza, Livorno, Moédena, Trieste, Trento e Prato. Sua eficacia foi submetida a julgamento
livre de forma transparente e recebeu o consentimento independente ndo so dos especialistas,
mas também da opinido académica, juridica e publica. O XLAW é um programa transparente, um
sistema White Box, e tanto o utilizador como algum eventual avaliador externo conseguem ter
acesso as finalidades de seu uso,

Além disso, seu funcionamento e o tipo de informacdes coletadas foram atestados
por um estudo do Professor Giacomo di Gennaro, da Universidade de Napoles Federico Il, e de
Professor Riccardo Marselli, do Partenope de Napoles:. De acordo com as primeiras estatisticas
analisadas, em Napoles o software teve uma precisao entre 87% a 93%, em Veneza entre 92 e
93%, e em Prato cerca de 94%, o que permitiu estabelecer que a IA, se implementada e utilizada
de forma adequada para as atividades de seguranca urbana, dada a elevada fiabilidade e precisao
operacional, pode ajudar no monitoramento do territério com maior precisao e eficacia com base
no grau real de risco e de acordo com principios matematicos, colocando-o em condicdes ideais
para interceptar a origem do delito, evitando ou interrompendo sua acdo. O software também
atingiu o nivel maximo de maturidade das novas tecnologias (TRL9 na escala de referéncia
internacional)2.

Elia Lombardo destaca que criou duas camadas dentro do soffware: na primeira
¢ uma espécie de cidade virtual onde inseriu todas as informacdes sociodemograficas da cidade,
tais como numero de habitantes, de domicilios, lojas, bancos, correios, horarios de comboios, de
autocarros, ou seja, todas as informacdes Uteis para entender como a cidade funciona e se
movimenta. Apos, definiu as caracteristicas do criminoso, ou seja, o tipo de agressor (sexo, idade
e moaus operand), tipo de dia, horario, tipo da vitima (estudante, profissional, idoso, dona de

casa) e tipo de alvo (relégio, dinheiro, celular, veiculo)!=.

w Blog Sicurezza 4P. Perché la Polizia prediittiva per la sicurezza urbana in ltalia ha funzionato. In:
https://www.sicurezza4p.it/blog/index.asp?Q=HD1Q56756EOEG2PNB79N

= https://www.xlaw.it/ presentazione/

= https://www.tpi.it/tecnologia/xlaw-algoritmo-prevede-furti-rapine-20190730383409/

= [dem, ibidem

w https://www.xlaw.it/ presentazione/

= https://www.smau.it/ casi-di-successo/xlaw-lalgoritmo-poliziotto-che-prevede-furti-e-rapine

= | ombardo, Elia. Sicurezza 4P. Lo studio alla base del software XLaw per prevedere e prevenire i crimini. Mazzanti Libri, 2019, p. 97.
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Segundo Lombardo, essas informacdes definem um modelo criminoso e,
combinando todos estes dados, chega-se a identificacdo do crime®. Por conseguinte, o
patrulhamento dos lugares que serao potencialmente alvos remove os elementos de regularidade
e previsibilidade do criminoso, fazendo com que o sujeito acabe por desistir do préprio roubots,
Por meio de uma estrutura articulada, o XLAW utiliza um protocolo denominado Sicurezza 4P
(Seguranca 4P) ou abreviadamente S4P, que quer dizer: 1) Prevencao: que é a melhor saida para
evitar os crimes predatorios urbanos; 2) Precisdo: Deve haver intervencdes cirirgicas gracas as
analises previsionais utilizando a tecnologia para a deteccédo de risco iminente; 3) Proatividade:
Atividade e atitudes proativas por parte dos responsaveis pela seguranca e controlo; 4)
Participacao: de todos as pessoas envolvidas no projeto de deteccédo do risco.

No ano de 1999 se iniciou o estudo sobre fendbmenos dos desvios urbanos e dos
crimes predatorios urbanos em Napoles. Em 2003 foi criado o programa XLAW, como modelo
preditivo e, em 2004, Napoles foi a primeira cidade a experimentar o programa. No ano de 2012
foi criado o protocolo de Seguranca 4P, que teve junto com o programa XLAW, a sua validacéo
académica e lancamento da estrutura para colocacao em varios escritorios operacionais da policia
italiana. De 2013 a 2019 ocorreu a experimentacao oficial nos escritorios operacionais da Policia

de Napoles, Prato, Salerno, Veneza, Modena e Parma.

1.3.1 Método de andlise para verificacdo dos resultados

O estudo de prevencao da criminalidade predatoria realizado por meio do
algoritmo heuristico XLAW fornece alertas precisos de onde podem ocorrer os crimes predatorios,
pois trabalha o modelo criminoso, a sequéncia de ataque, 0 modus operandi do autor e o tipo de
alvo, sendo capaz de identificar onde e quando o crime pode ocorrer. Os locais identificados pelo
algoritmo sdo definidos como “reserva de caca” que sao as areas limitadas no mapa, por onde
circulam os criminosos e (predadores) e os alvos (presas). Assim sendo, nessas areas existem
regras precisas induzidas pela constancia de factores presentes e repetidamente verificados, bem

como a necessidade do estudo espacial urbano, constituindo a malha urbana, que é o conjunto

= https://www.tpi.it/tecnologia/xlaw-algoritmo-prevede-furti-rapine-20190730383409/
w5 [dem, ibidem
1 | ombardo, Elia. Sicurezza 4P. Lo studio alla base del software XLaw per prevedere e prevenire i crimini. Mazzanti Libri, 2019, p. 141.

= |n https://www.xlaw.it/ presentazione/
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de espacos publicos destinados a todos®e.

Segundo dados fornecidos pelo sitio do programa XLAW, para a andlise da
experimentacao oficial, foram escolhidas seis das onze cidades que até agora utilizam da
tecnologia. Elas levam em consideracdo a superficie, o numero de habitantes, a densidade
habitacional, o numero de sedes de Policia, 0 numero de delegacias de policia, e o indice de
pressao criminal,

A anadlise quantitativa levou em consideracao os seguintes dados: 1) reducdo de
crimes cometidos. foi considerado o numero de crimes cometidos no ano anterior ao experimento
€ N0 ano em que ocorreu o experimento, comparando os resultados com os obtidos em outras
cidades com dados semelhantes e que nao utilizaram o programa; 2) falha na localizacao do
crime. distribuicao georreferenciada dos crimes cometidos no ano anterior ao desenvolvimento do
experimento € no ano em que ocorreu o experimento; 3) eficdcia do método de prevencio
tradicional e preditivo. diferenca entre o numero de crimes cometidos com o método tradicional
de previsdo e o utilizado por meio do programa; 4) reducdo de quilometros percorridos por
patrulhas policiais e desgaste de veiculos. diferenca entre os dados anteriores e posteriores ao uso
do programa preditivox,

A analise qualitativa levou em consideracao: 1) a confiabilidade das previsoes. 0s
crimes cometidos e as previsdes eram comparados diariamente por meio de ferramenta de
verificacdo especifica, processados pelo software para avaliar a confiabilidade e precisdo do
relatorio; 2) a participacdo das policias locais. o numero de verificacdes de prevencado realizadas
por iniciativa de policiais utilizando o método tradicional e o método preditivo apurado, elaborando,
assim, a diferenca entre os dois; 3) a seguranca real e seguranca sentida. com o intuito de verificar
quaisquer diferencas entre a seguranca real e sentida foi utilizado o indice de pressao criminal
(PCrime=). Por ultimo, foi levado em consideracao o impacto na midia e na opiniao publicaz,

Por meio de uma ferramenta de verificacdo do programa foi possivel avaliar a
confiabilidade das previsdes feitas diariamente pelo XLAW. O experimento constituiu em uma

analise relativa ao lugar, o tipo, a data e a hora do evento, resultando na porcentagem de previsao.

= Piccoli, Donato; Lombardo, Elia; Bettoni, Raffaella. /#/ modello predittivo XLAW correla i crimini con la configurazione fisica della citta: urbanistica
e informazione INU edizione. In: https://www.sicurezza4p.it/blog/index.asp?Q=NA6V4HA8990G544IV789

= [dem, ibidem.

= |n https://www.xlaw.it/ presentazione/

=1 Mede a pressao do crime no territrio em exame em funcao do numero de crimes cometidos em relacao ao numero de cidadaos residentes e
nao residentes, ao nimero de residéncias, empresas, teatros, cinemas, etc., ao tamanho do territdrio e a dinamica socioeconémica

=2 |n https://www.xlaw.it/ presentazione/
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Os numeros finais de precisao das previsdes utilizando o programa foram 84% em Napoles, 87%

em Salerno 87%, 89% em Prato 89%, 83% em Veneza, 82% em Parma e 86% em Mddena:.

1.3.2 Eficdcia do método preditivo

Uma das criticas atribuidas ao método de previsao era a possibilidade de
deslocamento do crime. Para isso, ocorreu uma verificacdo por meio de diagramas. Partiu-se de
um ponto onde o fendmeno se concentrava antes do tratamento e foi sobreposto um diagrama
gue une varios pontos por onde a criminalidade poderia ter se deslocado apos o a utilizacao do
programa, tendo por base a morfologia e as caracteristicas do territdrio. Apés um ano de utilizacao
do programa observou-se a diminuicao da criminalidade, bem como, a ndo ocorréncia do aumento
nos pontos alternativos. Ou seja, a criminalidade ndo se movimentouz,

Nas figura abaixo, os locais indicados pelos circulos numerados, sdo 0s Unicos

locais possiveis para onde a criminalidade poderia ter se concentrado apos o uso do XLAW=s,

HLaras

dell'Arct

HLaitas

2 dellArcl

tterranea 9
fficiale e

P

::e'ranoa@
ficiale e,

Napoles antes do tratamento Napoles apos o tratam

Em comparacéo com cidades que nao fizeram parte do estudo, houve significativa
reducao da criminalidade nas que utilizaram o software. Foram testadas e verificadas cidades com

caracteristicas sociodemograficas bem semelhantes, abaixo listadass:

= |n https://www.xlaw.it/ presentazione/
=« Material privado cedido pelo autor, Elia Lombardo.
= [dem, ibidem

= [dem, ibidem.
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43% 1.600

19,5% 577
38,8% 642
4,2% 192
19,1% 923
1,8% 243

** cidades que nao fizeram parte do experimento.

Tabela 1: Percentagem de eficacia do programa=’

Nas cidades testadas, a produtividade da Policia Estadual que adotou a tecnologia
do XLAW foi significativamente superior, ou seja, os crimes foram cometidos em maior numero
nas areas de competéncia das cidades que adotaram o método tradicional de prevencao, como

demonstrado a seguirxe,

66,76%

Figura 2: Porcentagem de eficacia do programa entre cidades que o utilizam versus cidades que néo utilizam o programa.

Onde se |& 66,76%, corresponde aos crimes que ocorreram nas cidades que
utilizaram os métodos tradicionais de prevencao. E onde se |1& 33,24% sao nas cidades que
utilizaram o programa==. A tabela a seguir mostra as cidades que fizeram parte do experimento,
utilizando o modelo preditivo XLAW, bem como sua populacao, densidade populacional, territdrio

e indice de pressao criminalzo.

=7 Material privado cedido pelo autor, Elia Lombardo.
= [dem, ibidem
= [dem, ibidem.

2o Material privado cedido pelo autor, Elia Lombardo
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117,27 km?2 ~ 972.130 8.148,22 por km?

59,85 km?2 134.850 2.215,89 por km?
97,35 km? 185.089 2,004 por km?
415,9 km? 259.809 624,69 por km?
260,6 km?2 197.499 757,86 por km?
183,19 km? 186.307 1.017,02 por km?

19

12
13
15

Tabela 2: Tabela com dados das cidades parte do experimento=:

Ja nas tabelas abaixo, demonstra-se, como resultado, a diminuicao de alguns tipos

de crimes (os crimes alvo do experimento), bem como da economia em dinheiro com a utilizacao

do programa em cada cidade. Vejamos?2;

NAPOLES

Resultados obtidos com o uso do XLAW

Furtos de bolsas -3,9%
Roubos -23,9%

Batedores de carteira -5%
Furtos em casas e empresas -12,6%
Furtos de veiculos -1,6%
indice de pressao criminal -66,7%

Resultados econémicos

Economia para a cidade com base nos resultados de prevencao € 555.800
Economia de quildémetros rodados pela Policia 61%
Economia de combustivel utilizado pela Policia € 33.580

Tabela 3: Tabela com resultado de Napoles

SALERNO

Resultados obtidos com o uso do XLAW

Furtos de bolsas 44 2%
Roubos -48,9%

Batedores de carteira -19,5%
Furtos em casas e empresas -21,2%
Furtos de veiculos -1,7%
indice de pressao criminal -36,8%

21 Material privado cedido pelo autor, Elia Lombardo.

22 [dem, ibidem
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Resultados econémicos

Economia para a cidade com base nos resultados de prevencao € 101.400
Economia de quildmetros rodados pela Policia 47,8%
Economia de combustivel utilizado pela Policia € 80.300

Tabela 4: Tabela com resultado de Salerno

PRATO

Resultados obtidos com o uso do XLAW

Furtos de bolsas -10%

Roubos -5%

Batedores de carteira 21%

Furtos em casas e empresas -10%

Furtos de veiculos -28%
indice de pressao criminal -55,6%

Resultados econémicos

Economia para a cidade com base nos resultados de prevencao € 522.600
Economia de quilémetros rodados pela Policia 40,9%
Economia de combustivel utilizado pela Policia € 75.920

Tabela 5: Tabela com resultado de Prato
VENEZA
Resultados obtidos com o uso do XLAW

Furtos de bolsas -23,8%
Roubos -15,5%

Batedores de carteira -1%
Furtos em casas e empresas -22,8%
Furtos de veiculos -24,3%

indice de pressao criminal -50%

Resultados econémicos

Economia para a cidade com base nos resultados de prevencao € 134.800
Economia de quildmetros rodados pela Policia 37%
Economia de combustivel utilizado pela Policia € 54.020

Tabela 6: Tabela com resultado de Veneza
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PARMA

Resultados obtidos com o uso do XLAW

Furtos de bolsas -44,2%

Roubos -15,4%

Batedores de carteira -5,4%

Furtos em casas e empresas -25,8%

Furtos de veiculos -30,6%
indice de pressao criminal -50%

Resultados econémicos

Economia para a cidade com base nos resultados de prevencao € 303.800
Economia de quildmetros rodados pela Policia 40,9%
Economia de combustivel utilizado pela Policia € 75.920

Tabela 7: Tabela com resultado de Parma

MODENA

Resultados obtidos com o uso do XLAW

Furtos de bolsas -6,4%
Roubos -10,1%
Batedores de carteira -6%
Furtos em casas e empresas -14%
Furtos de veiculos -5,9%
indice de pressao criminal -25%

Resultados econémicos

Economia para a cidade com base nos resultados de prevencdo € 36.300

Economia de quilémetros rodados pela Policia

40,9%

Economia de combustivel utilizado pela Policia

€ 68.620

Tabela 8: Tabela com resultado de Mddena

Assim sendo, conclui-se que o estudo do XLAW baseia-se principalmente na
aplicacao de estratégias de controlo territorial, bem como em analises criminologicas anteriores,
capazes de simular situacoes futuras, colocando a policia em uma posicao antecipada dos
movimentos (prevencdo) ao interromper as condi¢cdes com alta probabilidade de determinar os
casos que originariam o evento. Ou seja, € um modelo de avaliacao de risco baseado na légica do
uso de "big data", sendo possivel prever certos tipos de crimes urbanos que tém a caracteristica
de se repetirem no tempo e no espaco, desde que se consiga definir e implementar um método

de previsao adequado com base na elevada fiabilidade e precisédo das elaboracbes do modelo
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preditivo desenvolvido?:,

E facto que o uso indiscriminado e muitas vezes indevido da inteligéncia artificial,
em especial na area da seguranca publica, seja preocupante, pois 0 uso de big data e IA podem
interferir seriamente na privacidade de dados e liberdade. E a preocupacéo é tamanha que, alguns
cientistas e pesquisadores peticionaram a comunidade cientifica internacional para pararem de
utilizar o policiamento preditivo. Contudo, esse nao é o caso do soffware XLAW, pois o programa
italiano foi desenvolvido e implementado utilizando a IA, mas nao sendo esta ferramenta um factor
determinante. Nao utiliza dados sensiveis, se baseando nos tipos de crimes objetivamente e nao
nos autores dos crimesz<,

0 experimento que ocorreu na Italia supera essas questdes criticas, pois antes de
tudo o sistema nao visa prender os autores, mas criar um sistema de avaliacao de risco adequado
e, portanto, de maior prevencdo, que é a primeira tarefa das instituicbes para com os cidad&os.
Na verdade o XLAW nao recolhe dados pessoais, mas apenas dados sobre acontecimentos e dados
da dinamica socio urbana, sendo possivel tracar numeros que nao dizem respeito ao aspecto
subjetivo, mas sim ao aspecto objetivo do local onde ocorremzs. Diferentemente de outros
programas de policiamento preditivo que fornecem dados aos seus algoritmos (maioria das vezes
dados sensiveis) que pode acabar resultando em um viés algoritmico. Esses tipos de programas
analisam dados referentes aos cidadaos e nao aos crimes em si.

Como ja anteriormente explicado, para evitar esse tipo de viés o software italiano
nao foi elaborado apenas por engenheiros de computacdo, mas também por especialistas em
criminologia, socidlogos, urbanistas, além de n&o ter colocado o infrator como o centro do
problema, mas sim considerado as condicoes estruturais e sociais do contexto local de onde
ocorrem 0s crimes. Assim sendo, foi possivel a criacao de um modelo preditivo que leva em conta
todo o contexto, condicbes socioecondmicas, tipos de vitimas, horarios, época do ano, datas e nao
utilizando o aspecto subjetivo, que é a analise do infratorze,

Os objetivos do programa XLAW nao eram de resolver a criminalidade em geral,
mas 0s crimes recorrentes diarios que mais preocupam os cidadaos, além de nao identificar
sujeitos, pois, nesse caso, teria o risco de tornar alvo grupos de sujeitos ou etnias diferentes, classe

social ou raca. Também nao era o objetivo a militarizacdo do territério para nao ocorrer em

= |n https://www.xlaw.it/ presentazione/. Pesquisa realizada em 20/09/2020.
=2« https://www.sicurezzadp.it/blog/index.asp?Q=HD1Q56756EOEG2PNB79N
2 Resposta de Elia Lombardo ao e-mail enviado pela autora da presente dissertacao.

=5 |n: hitps://www.sicurezzadp.it/blog/index.asp?Q=HD1Q56756E0EG2PNB79N
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discriminacdo de determinadas areas ou lugares com pontos criticos. O objetivo do programa era
valorizar a prevencao ao construir um modelo de avaliacéo de risco utilizando a inteligéncia artificial
com limites éticos respeitados, com o intuito de poder construir um modelo de acao de controlo

estratégico e uma visao restaurativa do dano e probabilistica de risco’.

1.4. A utilizacao dos softwares de policiamento preditivo e o impacto no Processo Penal

Algoritmos estdo sendo projetados para prever crimes, automatizar processos
judiciais e prever reincidéncias. Atualmente, observa-se uma mudanca de paradigma no trabalho
policial provocada pelo policiamento preditivo, passando o foco da acusacgao para a prevencao do
crime. Esses aplicativos exibem um certo nivel de inteligéncia algoritmica, pois modelam areas de
risco a partir de dados anterioresz:. Varios sao os sistemas de IA que podem ser aplicados no
direito penal e utilizados no processo penal, tais como, policiamento preditivo, sistemas de
identificacao biométrica, sistemas de decisdo automatizados, ferramentas de avaliacdo de risco.
Na dissertacao ora apresentada, destacamos somente o policiamento preditivoe.

A utilizacao de sistemas de |A na aplicacdo da lei e da justica penal pode suscitar
preocupacoes relacionadas com a presuncao de inocéncia, o direito de ser informado prontamente
sobre a causa e uma acusacao, o direito a um julgamento justo e o direito de se defender
pessoalmente. Esses sistemas podem entrar em conflito com direitos constitucionalmente
protegidos de suma importancia, pelo que seu uso deve ser permitido apenas em condicdes
monitoradas ou entao, serem proibidos.

Para proteger esses direitos, a proposta legislativa formulada pela Comissao
Europeia em abril de 2021, legitima a utilizacdo da IA para efeitos de aplicacdo da lei penal.
Contudo, essa aplicacdo deve ser transparente, segura e que respeite os direitos fundamentais, a
fim de que ndo se tornem ferramentas que produzam avaliacdes injustificadas e discriminatédrias

no processo penal.

=7 |n: https://www.sicurezza4p.it/blog/index.asp?Q=HD1Q56756E0EG2PNB79N

== Simmler, Monika. Canova, Giulia. 7he rise of algorithms in the criminal justice system. In: https://blog.ai-laws.org/the-rise-of-algorithms-in-the-
criminal-justice-system/?cn-reloaded=1&cn-reloaded=1&cn-reloaded=1

=5 |n:https://www.riskmanagement360.it/ analisti-ed-esperti/ intelligenza-artificiale-e-processo-penale-un-vuoto-normativo-da-colmare/

= Gonzalez Fuster, Prof. Dr. Gloria. Artificial Intelligence and Law Enforcement - Impact on Fundamental Rights. July 2020 European Union, 2020.
In http://www.europarl.europa.eu/supporting-analyses, p43.

= Proposta de Regulamento do Parlamento Europeu e do Conselho em matéria de Inteligéncia Artificial. In: https://eur-lex.europa.eu/legal-

content/pt/txt/html/?uri=celex:52021pc0206&from=en
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Em relacdo as ferramentas de IA utilizadas no policiamento preditivo, essas
podem ser divididas em quatro categorias: para prever crimes ou prever lugares e horarios com
risco aumentado de crime, para prever infratores ou identificar individuos em risco de ofender ou
reincidir no futuro, para prever ou criar perfis semelhantes aos do passado infratores e, métodos
destinados a prever vitimas de crimes, usados para identificar grupos ou individuos que
provavelmente se tornarao vitimas de crimesz. Essas ferramentas sdo usadas como apoio a policia
e a sua utilizacdo ocorre num momento anterior a instauracao do processo penal, para efeitos de
prevencao geral de infraccdes penais relevantes (como no caso do XLAW). Esses programas sdo
utilizados em areas territoriais de maior risco criminal (Aotspots) e também na disponibilizacdo de
métodos e prazos para o cometimento de delitos por determinados sujeitos (criminal profiling=.
Esses ultimos sao baseados em algoritmos capazes de prever se e quando uma determinada
pessoa cometera um determinado crime,

O processo penal centra-se nas hipoteses e factos, pistas e provas. No julgamento,
guando nao se tem uma prova irrefutavel de autoria e é julgado por probabilidades, ha o risco de
que a decisao possa ser prejudicada por distorcdes ou erros. Por conseguinte, alguns principios
devem se sobressair, tais como, a presuncdo de inocéncia do acusado e o principio do
contraditorios. Portanto, a autenticidade das evidéncias derivadas dos resultados do soffware
policia preditiva depende da legitimidade e integridade dos dados coletados durante as
investigacdes preliminares que foram inseridos dentro do programa, ou seja, a confiabilidade do
algoritmo ¢ estritamente conectada com a qualidade das informacdes com as quais o sistema ¢
alimentado, bem como com a possibilidade acessar os métodos operacionais do programa
utilizadoz.

Uma das questbes relevantes para apoiar a possibilidade de aplicacdo no

processo de um sistema de inteligéncia artificial é a verificacdo dos algoritmos que eles contém,

= Proposta de Regulamento do Parlamento Europeu e do Conselho em matéria de Inteligéncia Artificial. In: https://eur-lex.europa.eu/legal-
content/pt/txt/html/?uri=celex:52021pc0206&from=en, p.23.

= |n:https://www.riskmanagement360.it/ analisti-ed-esperti/ intelligenza-artificiale-e-processo-penale-un-vuoto-normativo-da-colmare/

= Polidoro, Donato. 7ecnologie informatiche e procedimento penale: la giustizia penale “messa alla prova” dall'intelligenza artificiale. In
https://archiviopenale.it/tecnologie-informatiche-e-procedimento-penale-la-giustizia-penale-messa-alla-prova-dallintelligenza-
artificiale/articoli/25993

= Canzio Giovanni. /ntelligenza artificiale, algoritmi e giustizia penale. In:

https://www.sistemapenale.it/it/articolo/ canzio-intelligenza-artificiale-algoritmi-giustizia-penale

= Polidoro, Donato. 7ecnologie informatiche e procedimento penale: la giustizia penale “messa alla prova” dall'intelligenza artificiale. In
https://archiviopenale.it/tecnologie-informatiche-e-procedimento-penale-la-giustizia-penale-messa-alla-prova-dallintelligenza-

artificiale/articoli/25993
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prestando atencao tanto para a possibilidade que ele possa apresentar preconceitos, de acordo
com os interesses ou inclinacdes dos programadores, quanto ao seu grau de confiabilidade
preditiva, que muitas vezes dependera da qualidade dos dados utilizados em sua elaboracao’.

Por esta razao, o Parlamento Europeu salientou que serao necessarias avaliacoes
periodicas sobre a representatividade dos conjuntos de dados, bem como, examinar a precisao e
a significancia das previsdes. Por conseguinte, antes de tomar uma decisdo sobre a possibilidade
de usar esses mecanismos no ordenamento juridico é necessario resolver a questao de como
regular 0s mecanismos que irdo garantir uma auditoria adequada do seu funcionamento,
adequando ao sistema de protecdo, garantindo assim, os direitos fundamentais e garantias
processuais. Além disso, a logica do algoritmo deve ser compreensivel pelas partes do processo
de forma que seja garantido o direito de defesa. A avaliacdo da prova no processo penal
corresponde ao juiz, mas é possivel utilizar a inteligéncia artificial no processo penal seja como
meio de prova ou utilizados em conjunto com os meios tradicionais de prova para que possam ser
mais eficazes e, assim, auxiliar o juiz na avaliacdo judicial da provaz:.

0 método de policiamento preditivo feito por analise preditiva e que identifica
individuos com maior probabilidade de cometer crimes futuros é o mais preocupante em relacao
ao uso de provas na processo penal. Além dos dados geograficos e sociodemograficos, os dados
pessoais também sdo inseridos no software alimentado. E é nesse tipo de analise de dados que
ocorrem sérias interferéncias nos direitos basicos e pessoais dos individuos, que por uma previsao
algoritmica podem ter suas garantias processuais penais e constitucionais, tais como, a presuncao
de inocéncia, postas em risco. A falta de transparéncia por parte dos fabricantes de soffware e
seus métodos de avaliacdo também geram problemas. E, portanto, de particular importancia que
os interesses dos individuos, sua liberdade e seus direitos basicos, devam sempre ser ponderados
em detrimento do policiamento preditivo. As previsdes de periculosidade agem contra a garantia
da presuncao de inocéncia, uma vez que os prognosticos juridicos negativos se baseiam na
presuncao de culpa futura, levando em consideracdo antecedentes criminais, prisao ou outra

interferéncia na liberdade da pessoa em causa*.

= Pérez Estrada, Miren Josune. [La inteligencia artificial como prueba cientifica en el proceso penal espanol. In:
https://revista.ibraspp.com.br/RBDPP/article/view/505

= [dem, ibidem.

= \lerlag, Helbing Lichtenhahn. Monika Simmler (Hrsg.). Smart Criminal Justice - Der Einsatz von Algorithmen in der Polizeiarbeit und
Strafrechtspflege. Basileia, 2021. In: https://www.helbing.ch/annotstream/9783719043971/PDF/Smart-Criminal-Justice.pdf?sq=27, pp.103-
145.
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A mudanca no direito penal de um propdsito repressivo para um preventivo,
impulsionado por essa mudanca social, traz uma mudanca na area de intervencao no ambito do
direito penal, bem como uma expansao dos poderes de intervencao da policia. Renunciar a
liberdade em favor de mais seguranca e mais controlo € uma decisdo séria. Deve ser garantido
uma maneira que permite uma defesa contra as classificacdes de periculosidade, de modo que o

direito a um julgamento justo seja prioridadez.

1.5. Conclusao do capitulo

E inegavel que a utilizacdo de novas tecnologias, como os softwares preditivos
colaboram com o trabalho da policia, seja na investigacao ou na prevencao. Mas a que custo? No
caso de softwares que fazem o uso de predicao de crimes, até que ponto é ético a imputacao dos
crimes? Esperar o criminoso terminar a acao, somente o observando ou o prender no minimo de
acao possivel para lhe imputar um crime? Seria valido e ético essa atitude no processo penal,
apenas com a presuncao de que o individuo realmente praticaria tal delito? Seria salutar essa
utilizacao do Bjg Data e do uso da inteligéncia artificial sem ferir os direitos e garantias individuais?
Essas sdo as perguntas que devem ser feitas por juristas, programadores, engenheiros, ou seja,
todos que trabalham na area da inteligéncia artificial e do big data que fazem e trabalham com
softwares e algoritmos aplicados na justica preditiva.

No caso do programa XLAW, objeto de estudo da presente dissertacao, ¢ levada
em consideracao essa analise de dados sensiveis e por isso ndo é utilizado, sendo observado
apenas o tipo de crime, a hora, data e local, sem nenhum tipo de identificacao do autor ou vitima.
Também verificou-se que no programa objeto de estudo, que nao houve o deslocamento do crime,
além de que houve uma reducéo dos crimes de menor potencial ofensivo em relacao as cidades
que nao participaram do programa (levando em consideracao cidades com mesmo indice criminal
e populacdo). Na atualidade, vislumbra-se a necessidade de construcdo de uma verdadeira cultura
juridica que reconheca os beneficios do enlace entre Direito e Inteligéncia Artificial**, pois, 0 uso
do big data na seara do direito penal é cada vez mais importante e deve ter como objetivo auxiliar

o trabalho policial nas atividades investigativas e operacionais auxiliando na reducao de crimes e

= \lerlag, Helbing Lichtenhahn. Monika Simmler (Hrsg.). Smart Criminal Justice - Der Einsatz von Algorithmen in der Polizeiarbeit und
Strafrechtspflege. Basileia, 2021. In: https://www.helbing.ch/annotstream/9783719043971/PDF/Smart-Criminal-Justice.pdf?sq=27, pp.103-
145.

=1 | opes, Alvaro Luiz Primao. Brigico, Edimar Inocéncio. £tica e Direito no mundo digital, Tabulze - Revista de Philosophia - ISSN 1980-0231, p.110.
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garantindo a seguranca publica, porém, os direitos e garantias individuais nao devem ser violados,

pelo contrario, devem ser os primeiros a serem garantidos e observados.
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Consideracdes finais

0 uso de algoritmos, especialmente os utilizados em aprendizagem de maquina,
promovem inovacao e eficiéncia aos usos que se destinam, como é no caso da justica criminal.
Policias e judiciario de varios locais ja fazem uso dessas ferramentas e com isso o policiamento
preditivo traz um novo paradigma para a deteccao de crimes. Existem diversos tipos de algoritmos,
desde os que alegadamente preveem reincidéncia, quanto os que preveem crimes, seja baseado
em perfis criminolédgicos, seja baseado no local, horario e no tipo de crime, como é o caso do
presente estudo. Por conseguinte, o uso indiscriminado desses programas e a utilizacao de dados
sensiveis para a base de dados acarreta o chamado viés algoritmo. Ou seja, acaba ocorrendo uma
discriminacao ao imputar um crime a pessoa pelo que ela é e nao pelo crime que supostamente
cometeu. A pessoa passa a ser suspeita pela sua vida pregressa, pela sua raca, religido. Esses
programas que utilizam algoritmos com viés devem ser proibidos, pois situa o foco na acusacao e
nao na prevencao do crime.

O presente estudo ao analisar como funciona a justica preditiva, permitiu tirar
conclusdes gerais sobre o uso dessa tecnologia. Também permitiu conclusdes e problematizacées
sobre o0 uso indiscriminado da inteligéncia artificial e suas ferramentas na seara da justica criminal.
Tais usos podem trazer graves consequéncias se nao observados os direitos fundamentais, a
protecao de dados e as leis processuais.

O programa estudado, XLAW, mostra a policia em uma posicdo de antecipar os
movimentos, ou seja, prevenir, ao interromper as condices que originaram o evento. Uma grande
questdo se diz ao facto de ser possivel ou ndo a transferéncia da acdo para outros crimes. De
acordo com a serialidade, especializacdo e modus operandi, sim, pode ser possivel. Para tanto, é
importante a atualizacédo e especializacao dos 6rgaos policiais e dos especialistas criadores dos
projetos. O programa apresentado muda a estratégia, passando a ter uma visao probabilistica do
risco ao invés de uma visao restauradora do facto ocorrido, passando a atuar na prevencao.

Assim sendo, o problema da pesquisa pdde ser respondido, pois a questdo central
era como funcionaria o software preditivo e se esse tinha eficacia, se funcionava aos fins que se
destinavam. Portanto, pelo programa analisado, sim. Claro que é um tema extremamente extenso
e que existem diversos programas com algoritmos e inferéncias diferentes. Contudo, a pesquisa
empirica aqui apresentada obteve grande éxito. A pesquisa destacou que a prevencdo criminal
como principal funcao da policia, esta se adaptando aos novos métodos de policiamento preditivo,

bem como sua preocupacao em nao ultrapassar os limites éticos e a demonstracao da

65



transparéncia no uso. Assim sendo, as instituicdes precisam promover um amplo debate social
sobre as aplicacoes e as implicacdes do uso da inteligéncia artificial. As discussdes devem ser a
nivel dos principios de protecdo de dados, da liberdade, da dignidade da pessoa humana,
combinados com a capacidade de contribuicdo da inteligéncia artificial para contribuir para o
sucesso dos programas de |A e Bjg Data, a fim de gerar confianca e prevenir riscos.

Policiamento preditivo tem como objetivo prever onde e quando 0s crimes
ocorrerao no futuro, utilizando ferramentas de inteligéncia artificial para a prevencéao e aplicacao
da lei. Porém ao substituir as decisdes humanas por algoritmos, esses ficam no meio questdes de
ordem ética e juridica. Portanto, se faz necessario regulamentar o uso dos algoritmos equilibrando
gtica e direito. A pesquisa apresentada, forneceu uma visao geral do policiamento preditivo, como
deve funcionar e algumas ferramentas utilizadas. O objetivo da pesquisa nao foi de afirmar se as
ferramentas de policiamento preditivo sao ruins ou se ndo deveriam ser usadas, mas sim de tentar
entender, mesmo que de maneira generalista, como funciona o policiamento preditivo (em
especial o software XLAW), a fim de demonstrar seus beneficios, limitacdes e implicagcdes. O
policiamento preditivo fornece ferramentas que tém o potencial de alavancar o desenvolvimento
na area da justica criminal, assim como de qualquer outra area. Contudo, se faz necessario
respeitar os limites éticos e legais para sua aplicabilidade.

Por fim, se péde observar que os métodos computacionais podem ser adequados
para apoiar a analise criminal e os seus dispositivos de inteligéncia, especialmente na deteccao
de padrdes no policiamento preditivo, em conjunto com profissionais de diversas areas. No
entanto, esses padrdes ndo devem ser formados com dados sensiveis, dados que acabam por
deixar o algoritmo com viés de discriminacao em relacao a raca, sexo, religiao, orientacao sexual.

Do contrario, esses programas podem se tornar uma releitura de Lombroso.
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