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PREFACE

It is with great satisfaction that the E-Tec research group launches its sev-
enth Yearbook.

From 2024 onwards, the editorial option of not establishing a special theme
each year will be followed, with the call being open to all topics that relate to E-Tec's
thematic axes (Industry 4.0; Space Law and Policy; Artificial Intelligence and Ro-
botics; New Disruptive Technological Areas for Law; and Public and Corporate
Governance), with the aim of exploring the legal problems arising from technolog-
ical innovations in these areas.

In this sense, the texts that are now being published continue to demonstrate
the multidisciplinary nature that research into these areas entails: we find reflec-
tions on the use of Artificial Intelligence in data treatment, in Industry 4.0 and in
administrative activity; on consumers’ digital rights, etc.

Once again, our sincere thanks go to the authors, the University of Minho
School of Law, in the person of its President, Professor Cristina Dias, and the Jus-
Gov Board, in the person of Professor Maria Miguel Carvalho. Without everyone's
participation and support, it would not be possible to publicise the results of our
research and share legal science with the community.

Braga, December of 2024.

Soénia Moreira
Editora






PREFACIO

E com enorme satisfagio que o grupo de investigagio E-Tec langa o seu
sétimo Yearbook.

A partir deste ano de 2024, segue-se a opgio editorial de ndo estabelecer
um tema especial em cada ano, estando a call aberta relativamente a todos os
temas que contendam com os eixos tematicos do E-Tec (Industria 4.0; Direito
e Politica Espacial; Inteligéncia Artificial e Robética; Novas Areas Tecnolégicas
Disruptivas para o Direito; e Governag¢io Publica e Empresarial), visando explo-
rar os problemas juridicos decorrentes das inovagdes tecnologicas nestas areas.

Nesse sentido, os textos que ora vém a lume continuam a demonstrar
o caracter multidisciplinar que a investigagdo sobre estas areas implica: encon-
tramos reflexdes sobre a utilizagdo de Inteligéncia Artificial no tratamento de
dados, na Industria 4.0 e na atividade administrativa; sobre os direitos digitais
dos consumidores, etc.

Mais uma vez, o nosso agradecimento sincero aos autores, a Escola de Di-
reito da Universidade do Minho, na pessoa da sua Presidente, a Professora Cris-
tina Dias, e a Direcdo do JusGov - Centro de Investigagdo em Justica e Governa-
¢do, na pessoa da Prof.2 Doutora Maria Miguel Carvalho. Sem a participagido e o
apoio de todos, ndo seria possivel divulgar o resultado da nossa investigagdo e a
partilha da ciéncia juridica com a comunidade.

Braga, dezembro de 2024

Soénia Moreira

Coordenadora

xi






A INTRODUCAO DA INTELIGENCIA
ARTIFICIAL NO TRATAMENTO DE
DADOS: AS DIFICULDADES DE UM
EFETIVO DIREITO A INFORMACAO

Ana Cristina Gouveia *

Resumo: A evolugido tecnoldgica em que vivemos é evidente, galopante e om-
nipresente. Como tal, o tratamento e processamento de dados por meio da uti-
lizagdo de algoritmos inteligentes, dotados de machine learning, sai verdadeira-
mente potenciado. A sua atuacdo permite a tomada de decisdes automatizadas,
sem qualquer tipo de interven¢do humana, donde, o impacto na vida do cidaddo
ndo sé se evidencia variadas vezes significativo, como, até, lesivo, sendo fonte de
restricdo de bens e servigos aos mais diversos niveis da satde, do emprego, do
crédito, entre tantos outros.

Perante estas situagdes, partindo do basilar principio da transparéncia, e como
forma de assegurar a posi¢do do titular dos dados, o Regulamento Geral sobre
a Prote¢do de Dados atribui aquele um conjunto particular de direitos, nomea-
damente, o direito a informagdo. A grande questdo que aqui se coloca é de saber
qual o particular contetdo deste direito perante decisdes que se evidenciam com
um baixo grau de explicabilidade, dada a particular e controversa opacidade de
que esta tecnologia é dotada. Desta feita, o presente trabalho visa indagar sobre
se se tratard de um mero e simples direito a uma explicagdo genérica, ou, pelo

* Advogada. Licenciada em Direito pela Escola de Direito da Universidade do Minho e Mestre em
Direito Transnacional da Empresa e das Tecnologias Digitais, pela mesma Institui¢do, em parceria
com a Universidade de Santiago de Compostela no 4mbito do projeto UNISF (Universidade sem
Fronteiras). E-mail: pg49596@alunos.uminho.pt
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contrdrio, um verdadeiro direito a uma explicagdo especifica sobre os motivos
subjacentes a concreta decisdo tomada pela Inteligéncia Artificial.

Palavras-chave: Decisoes individuais automatizadas; Direito a explicagdo; Inte-
ligéncia Artificial.

Abstract: The technological evolution we are living in is evident, fast, and omni-
present. As such, the treatment and processing of data through the use of intelli-
gent algorithms, endowed with machine learning, is truly enhanced. Their oper-
ation allows for automated decision-making, without any human intervention,
which impacts significantly the citizens’ lives and may be harmful, by restricting
access to goods and services at the most different levels of healthcare, employ-
ment, credit, among many others.

In response to these situations, based on the fundamental principle of trans-
parency, and as a way of ensuring the position of the data subject, the General
Regulation on Data Protection grants a specific set of rights, namely the right to
information. The key question that arises here is to determine the exact content
of this right when facing decisions with a low degree of explainability, given the
particular and controversial opacity of this technology. In this context, the pres-
ent work aims to inquire if it is a simple right to a general explanation or, on the
contrary, a true right to a specific explanation about the underlying reasons for
the specific Artificial Intelligence decision.

Keywords: Automated individual decision-making; Right to explanation; Arti-
ficial Intelligence.

1. Introdugao

O célere e constante desenvolvimento da sociedade, conjugado com a
ininterrupta e crescente introdugdo das novas tecnologias digitais, levou-nos
a denominada sociedade de informacédo. Nesta, reina a expressdo informagio é
poder, tendo-se verificado, pois, uma dréstica transmutagdo dos valores que a
caracterizam. Os dados assumem, agora, uma posi¢do de topo, dizem-se o pe-
troleo do século XXI', contudo, para que o devido valor lhes seja atribuido, é
imprescindivel o seu tratamento. Ora, é precisamente aqui que surgem as novas
formas de tratamento automatizado de dados, enquanto manifestagdo da intro-
dugdo da Inteligéncia Artificial (IA), também, neste 4mbito. Num mundo em
que telemoveis, computadores e tablets se interconectam, e onde o acesso a inter-
net ¢é generalizado, os dados sdo constante e instantaneamente fornecidos, pelo
que a utilizagdo daquela tecnologia se traduz em ganhos de eficiéncia, tempo e
supera¢io de limites humanos.

! Esta ideia reporta-se a expressdo “data is the new oil’, utilizada por CLIVE HUMBY, em 2006.
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Nio obstante, a introducdo exorbitada desta tecnologia suscita riscos
desmesurados para a esfera pessoal dos titulares dos dados, quando sujeitos a
decisoes tomadas de forma completamente auténoma por aquela. No cerne das
preocupagdes que aqui serdo tratadas encontra-se a opacidade por que a atuagao
da IA se pauta. Caracteristica que impede o acesso e compreensdo do porqué do
sentido da decisdo tomada e, consequentemente, a sua eventual alteracdo, em
caso de erro ou injustica.

Destarte, o Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016 (RGPD), ja desde 2018 que atribui a estes sujei-
tos um conjunto vasto de direitos, designadamente, no &mbito daquelas decisdes
ditas tecnoldgicas e como forma de assegurar o exercicio de outros direitos, o
direito a informacao. Tal é confirmado por via do principio da transparéncia, po-
rém, este é um elemento amplamente ausente dos sistemas de IA. A caracteriza-
¢do dos mesmos como black boxes ¢é indicativa dessa opacidade que os descreve.
Nestes termos, no presente artigo procurar-se-a determinar o contetido concreto
que aquele direito assume no 4mbito das decisdes automatizadas e discutir-se-a
a sua aplicabilidade perante um algoritmo inteligente e marcadamente opaco.

2. A aplicagao da Inteligéncia Artificial no tratamento de
dados

Desde muito cedo que se encetam esfor¢os cujo objetivo se traduz na
atribui¢do a maquina de caracteristicas tdo tipicas do ser humano como o é a sua
inteligéncia. Contudo, se, no inicio, tal realidade tdo-somente se traduzia num
sonho meramente alcangavel pela criatividade escrita e cinematogréfica da fic-
¢do cientifica, e apds os primeiros avangos datados da década de 50 se tenha veri-
ficado um percurso marcadamente invernoso? a verdade é que, ao dia de hoje, a
IA diz-se omnipresente. Deixando de ser a exce¢do e passando a ser a regra, esta
nova e disruptiva tecnologia invade cada recanto do quotidiano humano, assu-
mindo de tal modo caracter familiar e vital que, ndo raras vezes, chega mesmo a
ser ausente da consciéncia humana. Certamente jd nos deparamos com um as-
sistente virtual como a Siri ou a OK Google, um sistema de informagédo geografica
como o Google Maps, ou mesmo um aspirador inteligente e um robot de cozinha.

Esta realidade encontra razao de ser por conta da afirmacédo da tecnologia,
e em particular da IA, como sindénimo de simplificagio, eficiéncia, produtividade,

> ARLINDO OLIVEIRA, Inteligéncia Artificial, Lisboa, Fundagio Francisco Manuel dos Santos,
2019, paginas (pp.) 42-56.
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facilitismo e reducdo de custos’. O homem foi substituido pela maquina, cujas
capacidades — em determinadas circunstancias concretas — se demonstram supe-
riores as do primeiro. Afastando-se as tarefas perigosas, entediantes e repetitivas,
abriu-se, pois, margem a motivacgao e a criatividade.

Ora, sendo verdadeiramente dificil o aponte de uma area da sociedade na
qual se possa afirmar a auséncia desta nova realidade, nem tampouco os algo-
ritmos empregues no ambito do tratamento de dados escaparam aos “tentaculos
da IA™ e a sua inerente evolugdo. Hoje, distanciando-se ja a dita IA simbdlica -
uma [A que partia de logicas de se isto, entdo aquilo, previamente introduzidas
pelo programador -, abraga-se uma IA dotada de machine learning ou, dito de
outro modo, de aprendizagem automatica. Acrescentando-se as caracteristicas
da autonomia e da autoaprendizagem as tipicas capacidades de recolha, analise
e interpreta¢do de dados dos tradicionais algoritmos, aquela tltima modalidade
ou subgrupo de IA veio-lhes permitir a tomada de decisdo da totalidade ou de
partes de um conjunto de agdes per se. Os algoritmos passaram a aprender e a
modificar o seu comportamento com base nos dados que recolhem e na expe-
riéncia que acumulam, conseguindo, assim, alcancar solu¢des muitas das vezes
nao antes previstas pelos responséveis pela sua criagdo.

Nestes termos, passando a interven¢do humana a verificar-se, nao no pla-
no de agdo - o programador deixou de dizer 8 maquina como se comportar, atra-
vés de comandos e regras especificas e bem definidas -, mas apenas e tdo-somen-
te num plano inicial, com a introdugdo do maior nimero de dados possiveis, a
partir dos quais o algoritmo, identificando relagdes, padroes e semelhangas, de-
fine as suas proprias regras, desenvolve-se e melhora o seu desempenho, torna-se
inevitavel a afirmacdo de que a IA veio indubitavelmente contribuir para este que
¢ o mundo dos dados como o encontramos hodiernamente: um mercado regido
pela celeridade, personalizagio e precisdo®.

> LEANDRA DIAS, «A Inteligéncia Artificial como facilitador da conformidade demonstrada a luz
do RGPD - oportunidades e desafios», in JOANA COVELO DE ABREU, LARRISSA COELHO,
TIAGO SERGIO CABRAL (coordenagio) (coord.), O Contencioso da Unido Europeia e a cobran-
ca transfronteirica de créditos: compreendendo as solugdes digitais a luz do paradigma da Justica
eletronica europeia (e-Justice), Volume (Vol.) III, Braga, Pensamento Sabio — Associagdo para o
conhecimento e inovagio, Universidade do Minho, 2022, p. 74 (pp. 73-86), disponivel em https://
repositorium.sdum.uminho.pt/handle/1822/77932 [consultado em 15/07/2024].

*INES CAMARINHA LOPES, «Inteligéncia Artificial e protegio de dados pessoais: a “ditadura” do
algoritmo», in MARIA RAQUEL GUIMARAES, RUTE TEIXEIRA PEDRO (coord.), Direito e
Inteligéncia Artificial, Coimbra, Almedina, 2023, p. 558 (pp. 556-572).

®> FINALE DOSHI-VELEZ e outros (et al.), «Accountability of AT under the law: the role of expla-
nation», Berkman Klein Center Working Group on Explanation and the Law, 2017, p. 1 (pp. 1-21),
disponivel em https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3064761 [consultado em
08/07/2024].
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3. As decisoes individuais automatizadas

O atual quadro regulatério no 4mbito da tematica da protecao de dados
e da sua concretizagdo enquanto direto fundamental, tal como consagrado no
artigo 8.° da Carta dos Direitos Fundamentais, ¢ marcado pelo RGPD. Substi-
tuto da anterior Diretiva 95/46/CE do Parlamento Europeu e do Conselho de
24 de outubro de 1995, e estando vigente desde 25 de maio de 2018, este surgiu
com um proposito duplo. Por um lado, garantir um maior controlo dos dados
por parte das pessoas singulares, assim tutelando o direito a protecdo de dados
e a autodeterminagéo informativa — objetivo jusfundamental -, por outro lado,
caucionar a livre circulagdo daqueles - objetivo econdmico®.

7

Sendo certo que “[é] comum a acusagdo de que o Direito ndo consegue
acompanhar a realidade, em particular o ritmo da evoluc¢do tecnoldgica™, mas
que na origem do regime geral da prote¢ao de dados se encontra, desde logo, o
objetivo de prevenir os riscos caucionados pelo tratamento de dados pessoais
resultante dos avancos tecnoldgicos®, o nosso objeto de estudo impde, como pri-
meira questdo a de saber se, e em que circunstancias, as particulares atividades
da IA estardo abrangidas e reguladas por aquele diploma.

Ora, bem sabendo que o tratamento automatizado de dados e as inerentes
decisoes individuais automatizadas® — decisdes tomadas por meios tecnolégicos
e em cuja interven¢do humana se vé apartada - sdo um dos principais resul-
tados da introdugdo da IA no 4mbito do tratamento de dados, resposta a esta
questdo encontramos, desde logo, e num primeiro momento, no nimero (n.°) 1
do artigo 2. Aqui pode ler-se que “[o] presente regulamento [se] aplica [...] ao
tratamento de dados pessoais por meios total ou parcialmente automatizados”.
Por outro lado, importa igualmente chamar a colagio o artigo 22.° do mesmo
diploma. Se aquele primeiro nos responde afirmativamente a questdo supra co-
locada, este segundo consagra, especificamente, um regime a atender e aplicar
aqueles particulares casos. Esta resposta ndo podia deixar de ser. Como nos en-
sina GRACA CANTO MONIZ, o RGPD, enquanto regime geral e transversal,

¢ Cfr. artigo 1.° e considerandos 7 e 10 do RGPD, bem como GRAGA CANTO MONIZ, Manual de
Introdugdo a Protec¢do de Dados Pessoais, Coimbra, Almedina, 2023, pp. 13-17.

7 FILIPA URBANO CALVAOQ, Direito da Protecdo de Dados Pessoais: Relatério sobre o programa, os
contetidos e os métodos de ensino da disciplina, Porto, Universidade Catélica Editora, 2018, p. 23.

® GLORIA GONZALEZ FUSTER, The Emergence of Personal Data Protection as a Fundamental Right
of the EU, Dordrecht, Springer, 2014, p. 75.

°® A. BARRETO MENEZES CORDEIRO, Comentdrio ao Regulamento Geral de Protegéo de Dados e a
Lei n.°58/2019, Coimbra, Almedina, 2021, p. 221.
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“regula os tratamentos de dados pessoais independentemente [...] da tecnologia

»10
em causa .

Debrugando-nos sobre aquele tltimo preceito, dispde o mesmo que “[0]
titular dos dados tem o direito de ndo ficar sujeito a nenhuma decisdo tomada
exclusivamente com base no tratamento automatizado, incluindo a definigdo de
perfis”'!. Encontramos, pois, conforme veio clarificar o Tribunal de Justica da
Unido Europeia (TJUE), e pese embora a discussdo que sobre a norma se co-
locava acerca da presenca de um principio geral ou, pelo invés, um direito cujo
exercicio dependesse da vontade e invocagdo pelo seu titular, uma geral proibi-
¢do de tais decisdes'. E isto por conta dos maleficios que das mesmas podem
derivar. Estando em causa a atuagdo de mdaquinas, parte-se do principio de que
as mesmas, uma vez desprovidas de emogdes, ao contrério do ser humano, serdo
isentas de juizos discriminatorios e parciais. Todavia, longe de ser neutros e ob-
jetivos, os algoritmos sdo concebidos e construidos pelo ser humano, pelo que,
tal como este, e enquanto sua extensdo e reflexdo, ndo isentos de imperfeicéo.
Se os dados fornecidos, ainda que de forma nio intencional, forem insuficientes
a uma atuagdo exemplar — dados imprecisos ou com grupos sub- ou sobre-re-
presentados -, ou se contiverem algum tipo de esteredtipo — origem étnica ou
racial, opinido politica, orientagdo sexual, religiosa, situagao econémica, género,
entre outros® -, o algoritmo certamente o ird identificar, extrair e replicar nos
seus resultados'.

' GRAGCA CANTO MONIZ, Manual de Introdugio & Protecgdo de Dados Pessoais, obra citada
(op. cit.), p. 44 e, no mesmo sentido, DANIEL J. SOLOVE, PAUL M. SCHWARTZ, Information
Privacy Law, Austin, Wolters Kluwer, 2009, p. 1.

" Importa ter em conta que decisdes automatizadas e definigao de perfis nio sio conceitos sinéni-
mos. Pese embora as decisdes automatizadas sejam algo recorrente na definigao de perfis e, por
esse motivo, estejam sujeitas a0 mesmo regime, tém um ambito de aplicagdo distinto, podendo
sobrepor-se as segundas ou delas resultar. Conforme (cfr.) MARIA RAQUEL GUIMARAES, «In-
teligéncia Artificial, Profiling e Direitos de Personalidade», in EVA SONTA MOREIRA DA SILVA,
PEDRO MIGUEL FREITAS (coord.), Inteligéncia Artificial e Robética: Desafios para o Direito do
Século XXI, Coimbra, Gestlegal, 2022, p. 208 (pp. 187-211).

" Esta posicdo vinha a ser a adotada pela doutrina maioritaria, contudo, a 7 de dezembro de 2023, o
TJUE veio sufraga-la, assim terminando com um dos maiores debates que em torno de uma reda-
gdo ambigua se colocavam. Cfr. Proc. C-643/21, Land Hessen contra Schufa Holding AG, §52-53,
disponivel em https://curia.europa.eu [consultado em 13/08/2024].

B Cfr. considerando 71 in fine.

" ANA FRAZAO, CARLOS GOETTENAUER, «Black Box e o Direito face a opacidade algoritmica»,
in MAFALDA MIRANDA BARBOSA et al. (coord.), Direito Digital e Inteligéncia Artificial: Didlo-
gos entre Brasil e Europa, Sao Paulo, Editora Foco, 2021, p. 29 (pp. 27-42).
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De facto, vivemos um periodo dito de “ditadura do algoritmo™?, “[o]s sis-

temas automatizados permitem hoje criar perfis e categorizar os individuos em
niveis de alto ou baixo risco em matéria de satde, crédito, emprego, classifica-los
como potenciais infratores ou mesmo como potenciais criminosos ou terroris-
tas™'¢. Tendo tais atividades impacto significativo na “passagem de fronteiras, no
acesso a seguranga social, na assisténcia médica, na entrada em estabelecimentos
de ensino, etc”?, facilmente redundam na restri¢do e negacio de bens e servigos,
ou mesmo discriminagdes infundadas e ilegitimas'®.

Por conta deste cendrio, a regra é, portanto, a da proibigao de todas aque-
las decis6es que hajam sido tomadas com base exclusiva no tratamento automa-
tizado, quando tal se traduza na produgio de “efeitos na esfera juridica” do titular
dos dados “ou que o afete significativamente de forma similar”". De notar que,
pese embora a utiliza¢do do termo “exclusivamente” induza numa intengio clara
por parte do legislador de restricaio do campo de aplicagdo da norma, sempre
se devera exigir que o seu afastamento ndo se baste com uma mera, nominal e

> INES CAMARINHA LOPES, «Inteligéncia Artificial e protecao de dados pessoais: a “ditadura” do
algoritmo», op. cit., p. 571.

'® GABRIELA CALDAS, «O direito 4 explicagio no Regulamento Geral sobre a Protegio de Dados»,
in FRANCISCO PEREIRA COUTINHO, GRACA CANTO MONIZ (coord.), Anudrio da Prote-
¢do de Dados, Lisboa, CEDIS - Centro de I&D sobre Direito e Sociedade, 2019, p. 46 (pp. 37-54),
disponivel em https://cedis.novalaw.unl.pt/wp-content/uploads/2019/06/ ANUARIO-2019-Ele-
tronico_compressed.pdf [consultado em 23/07/2024].

"V Ibidem.

'® No mesmo sentido ALESSANDRA SILVEIRA, «Pistas de reflexio sobre dados inferidos a luz
da jurisprudéncia do TJUE», in JOANA COVELO DE ABREU, LARRISSA COELHO, TIAGO
SERGIO CABRAL (coord.), O Contencioso da Unido Europeia e a cobranga transfronteirica de
créditos..., op. cit., p. 11 (pp. 10-20), disponivel em https://repositorium.sdum.uminho.pt/hand-
1e/1822/77932 [consultado em 15/07/2024].

' Sendo, em ambos os casos, basilar a presenga de um impacto grave no titular dos dados, o primeiro
ocorrera quando houver lugar a constituigao, modificagdo ou extingao de relagoes juridicas; quan-
do resultar na afetagdo dos pressupostos para o exercicio de um direito; ou quando se verificar a le-
sdo de um direito alheio ou de uma faculdade juridica primaria. Ja o segundo caso, concedendo ao
preceito um ambito amplo, verificar-se-4 quando ndo haja lugar a afetagdo de direitos ou obriga-
¢des do titular dos dados, mas a decisdo, ainda assim, detenha um impacto de tal modo suficiente
na esfera deste que justifique a aplicagdo do regime em questdo, porque lesado um interesse digno
de protecdo no 4mbito da tutela da protecdo de dados. Isto acontecerd quando a decisao afete o
comportamento ou as escolhas do cidadio titular dos dados; origine a exclusdo ou discrimina-
¢do de pessoas; ou tenha impacto prolongado ou permanente naquele. Cfr. SANDRA BARBOSA,
SARA FELIX, «Algorithms and the GDPR: An analysis of article 22», in FRANCISCO PEREIRA
COUTINHO, GRAGCA CANTO MONIZ (coord.), Anudrio da Protegdo de Dados, Lisboa, CEDIS
— Centro de I&D sobre Direito e Sociedade, 2021, p. 75 (pp. 67-93), disponivel em https://prote-
caodedadosue.cedis.fd.unl.pt/anuario-edicao-2021/ [consultado em 23/07/2024], e Grupo de Tra-
balho do Artigo 29.° para a Protecdo de Dados (GT29), Orientagées sobre as decisoes individuais
automatizadas e a definigdo de perfis para efeitos do Regulamento (UE) 2016/679, de 3 de outubro
de 2017, p. 23, disponivel em https://www.ua.pt/file/53846 [consultado em 09/08/2024].
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simbolica interven¢do humana, mas sempre uma interven¢do humana relevante
e significativa, sob pena de desvirtuamento do preceito®. De facto, a intervencao
humana, frequentemente, se verifica, mais ndo seja na aplicacao dos resultados a
situagdo concreta, basta pensar num mecanismo de pontuagdo de solvabilidade
utilizado por um banco. Neste caso, o algoritmo, com base nos dados recolhidos
e na sua andlise, atribui ao cliente uma pontuagio especifica, apds o que, e com
base nesta, o banco toma a sua decisao de atribuir ou nio o crédito respetivo. Da-
vidas ndo existem de que, aqui, a decisdo é formalmente tomada por um ser hu-
mano, contudo, originada a partir de uma operagao automatizada cujo resultado
nao foi avaliado antes de ser formalizado e traduzido enquanto decisdo final.

O que esta em causa devera ser, sempre, um critério material e ndo mera-
mente formal?, assim obstando a situacoes de abuso da letra da lei pelo fabrico
de uma interven¢do humana que, meramente confirmadora e acritica da decisdo
sugerida pela maquina, sustaria como unico intuito o afastamento da proibigdo
consagrada®.

Nio obstante este cendrio, bem sabendo nio existirem regras absolutas,
nem mesmo o artigo 22.° se desvanece deste dogma, apresentando o n.° 2 um
conjunto de trés casos para os quais, excecional e taxativamente, as decisoes in-
dividuais automatizadas sdo permitidas.

A primeira excegdo verifica-se quando a tomada de decisdo exclusiva-
mente automatizada seja necessaria para a celebragéo - aqui se incluindo a for-
magao” -, ou execug¢do de um contrato, em que sejam partes o titular dos dados
e o responsavel pelo tratamento. Aquilo que se exige é uma conexao direta entre
o tratamento e os fins concretos do contrato, ou porque do proprio resulta a obri-
gacdo de tratamento, ou porque este se evidencia necessario para a sua prepara-
¢do ou concluséo. Para que a excegdo possa operar, caberd ao responsével fazer
prova do critério da necessidade pela demonstragio, por um lado, de que o meio
automatizado é adequado ao alcance dos fins e objetivos do contrato* e, por outro
lado, de que inexiste um outro meio que, igualmente eficaz, seja menos intrusivo

% O GT29, Orientagdes sobre as decisdes individuais automatizadas e a definicdo de perfis para efeitos
do Regulamento (UE) 2016/679, op. cit., p. 23, estabelece um exemplo onde facilmente compreen-
demos quando ¢ que a interven¢do humana ¢ relevante: “Um processo automatizado gera, na
pratica, uma recomendagdo relativa a um titular de dados. Se um ser humano examinar e ponde-
rar outros fatores ao tomar a decisdo final, esta nao sera «tomada exclusivamente com base» no
tratamento automatizado”.

' Cfr. A. BARRETO MENEZES CORDEIRO, Comentdrio ao Regulamento Geral de Protecdo de Da-
dos e a Lei n.° 58/2019, op. cit., p. 224.

2 Ibidem.
 Ibidem, p. 226.
** GRAGCA CANTO MONIZ, Manual de Introdugio a Proteccdo de Dados Pessoais, op. cit., p. 84.
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para a privacidade, sendo certo que, conveniéncia ou vantajosidade, devido a
uma maior eficiéncia ou menores custos nao deverao ser considerados®.

A segunda excegdo, por seu turno, operara sempre que a decisdo auto-
matizada esteja autorizada pelo direito da Unido Europeia (UE) ou do Estado-
-Membro a que o responsavel pelo tratamento estiver sujeito, nomeadamen-
te, para fins de “controlo e prevencdo de fraudes e da evasdo fiscal [...] e para
garantir a seguranca e a fiabilidade do servico prestado pelo responsavel pelo
tratamento”°. Exige-se, portanto, que exista uma prévia, expressa e permissiva
disposigao legal. Nao obstante, e para que aquela normativa, a existir, opere, na
mesma igualmente tém de estar previstas medidas adequadas a salvaguarda dos
direitos, liberdades e legitimos interesses do titular dos dados, sobre as quais o
n.° 3 da pistas quanto ao seu ambito: além da prestacdo de informagdes, o direito
a obter interven¢do humana, manifestar a sua opinido e contestar a decisdo.

Por ultimo, a decisdo exclusivamente automatizada serd permitida quan-
do seja baseada no consentimento do titular dos dados, se este se verificar expli-
cito. Exige-se, pois, um consentimento mais exigente que o previsto no artigo 6.°,
n.° 1, alinea a), pois que ndo se basta com uma “manifestagdo de vontade livre,
especificada [e] informada™, mas, igualmente, explicita, ou seja, expressa, por
oposi¢ao aquelas manifestagdes que, implicitas ou inferidas de certos comporta-
mentos, especificamente aqui, e ao contrario da regra geral, ndo serdo suficientes®.

As alineas a) e ¢) do n.° 2 do artigo 22.° compdem, portanto, duas si-
tuagoes de licitude do tratamento referenciadas nas alineas a) e b) do n.> 1 do

artigo 6.°, ao passo que a alinea b) estipula uma “cldusula aberta™ que permi-

te reprimir o principio geral, quando se verifique uma norma permissiva nesse
sentido. Neste tltimo caso, e para que a excegdo opere, exige-se, como se disse,

» INES DA SILVA COSTA, «A protegio da pessoa na era dos big data: a opacidade do algoritmo e
as decisoes automatizadas», Revista Eletronica de Direito, Vol. 24, n.° 1, 2021, p. 62 (pp. 33-82),
disponivel em https://cij.up. pt/pt/red/edicoes-anteriores/2021-nordm-1/a-protecao-da-pessoa-
-na-era-dos-big-data-a-opacidade-do-algoritmo-e-as-decisoes-automatizadas/ [consultado em
08/07/2024].

% Considerando 71 do RGPD.
7 Ibidem, artigo 4.2, n. 1.

?® Note-se que a versio portuguesa do artigo 4.°, n.° 1, contém a expressio “explicita’, contudo, aten-
dendo as longas discussdes que na fase de aprovagao legislativa do diploma se verificaram e que
culminaram na decisdo do afastamento daquela referéncia e, por outro lado, a referéncia tnica
nesta versdo, a doutrina tem vindo a afirmé-la como erro de tradugio que, enquanto tal, nao deve
ser considerado. Cfr. A. BARRETO MENEZES CORDEIRO, Direito da Protecio de Dados: a luz
do RGPD e da Lei n.° 58/2019, op. cit., pp. 184 e 240, e GRACA CANTO MONIZ, Manual de In-
trodugdo a Protec¢ao de Dados Pessoais, op. cit., pp. 80-30.

* A. BARRETO MENEZES CORDEIRO, Comentdrio ao Regulamento Geral de Protegio de Dados e
a Lei n.° 58/2019, op. cit., pp. 223 e 226.
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que tal norma permissiva tenha sido estabelecida ao lado das devidas salvaguar-
dadas. Da mesma forma, e com igual intuito, no caso das duas primeiras, é o
proprio RGPD que estipula e replica estas salvaguardas. Particularmente nestes
casos, e como meio de salvaguardar o objetivo de protecio e preservacdo dos di-
reitos e liberdades dos cidadaos - objetivo que, como explanamos supra, assenta
no principio geral de proibigdo -, ao titular dos dados é conferida uma triade de
distintos direitos: direito de obter interven¢iao humana; manifestar o seu ponto
de vista; e contestar a deciséo.

Para que haja lugar ao exercicio efetivo de um qualquer destes direitos,
¢ condigdo indispensével, todavia, que o titular dos dados se encontre na posse
de um conjunto de informag¢des minimas, quer sobre a presenga de tais deci-
soes, quer sobre o seu conteudo e fundamentos, aditando-se, deste modo, a estes
diversos direitos, e como condigdo indispensavel ao seu exercicio, o intitulado
direito a informa¢ao™®.

4. O direito a informacao

O direito a informagéo, desiderato aclamado pela doutrina como um dos
mais importantes direitos consagrados pelo RGPD?, surge, no ambito deste di-
ploma, como manifestagdo e corolario de um dos principios fundamentais que o
iluminam e suportam: o principio da transparéncia®.

A sua consagragdo vé-se, contudo, ausente de previsio expressa e clara.
Nio encontramos, no diploma, um artigo especificamente dedicado a temati-
ca, mas, pelo contrario, um acervo vasto de disposi¢oes, o que lhe confere um
contetido amplo e diversificado. Presente nos artigos 13.°, 14.° e 15.°, bem como
nos considerandos 60, 63 e 71, o direito & informacio engloba, entre outras in-
formacdes, a informagédo acerca da identidade e contactos do responsavel pelo

* JOEL A. ALVES, O Novo Modelo de Protegio de Dados Pessoais Europeu, Coimbra, Almedina,
2021, p. 58.

3 Neste sentido, entre tantos, ALESSANDRA SILVEIRA, JOANA COVELO ABREU, TIAGO SER-
GIO CABRAL, «Breves apontamentos quanto aos direitos dos titulares de dados no RGPD», in
Direito a Informagdo Administrativa e Protegdo de Dados Pessoais, E-book do Centro de Estudos
Judiciarios, Colegao Formagao Continua — Jurisdigdo Administrativa e Fiscal, Lisboa, 2021, p. 94
(pp. 93-111), disponivel em file:///Users/cristinagouveia/Downloads/ssrn-3962947.pdf [consulta-
do em 20/08/2024].

32 Plasmado no artigo 5.° do RGPD, bem como nos artigos 11.°, n.° 2, e 15.° do Tratado da Uniio
Europeia e do Tratado sobre o Funcionamento da Unido Europeia, o principio da transparéncia
impoe-se como vetor orientador em matéria de protedo de dados e garante, no seio da prépria
Unido, da confianga dos cidadiaos que se pretende construir. No seio da Ordem Juridica Interna
manifesta-se e encontra presenga no n.° 1 do artigo 9.° da Carta Portuguesa de Direitos Humanos
na Era Digital.
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tratamento dos dados, as finalidades e fundamento juridico deste, o prazo de
conservagao, categoria e destinatarios dos dados em questao.

Pese embora tal amplitude, perante técnicas de tratamento de dados por
meio da IA, o direito a informacdo vé-se particularmente exigente. Passando a
intervengdo do ser humano a restringir-se a um momento inicial, com a intro-
dugio de dados e defini¢do de objetivos, sdo cognosciveis os dados pessoais ini-
ciais — inputs — e os resultados obtidos — outputs. Porém, explicar a forma como a
tecnologia, a partir dos primeiros, chegou aos segundos, o raciocinio a este curso
subjacente, bem como a combinacio de fatores de entrada preponderante, cons-
titui uma questdo deveras distinta e cuja dificuldade se atribui ao denominado
efeito black box*, préprio dos algoritmos.

A maquina passa a atuar com base em dedugdes de axiomas e regras de
inferéncia* muitas das vezes invisiveis a priori de forma direta, mas tdo-somente
de forma indireta por meio da experimentagio e analise posterior de um ntiime-
ro imenso de dados, processados por um sistema imerso num nimero imenso
de passos.

Destarte, quanto mais avangada é a tecnologia, mais dificil ¢ a sua com-
preensdo™®, porquanto, se, por um lado, a regressdo absoluta se evidencia pratica-
mente impossivel*, por outro lado, se alcancada, demonstra-se dificil a tradu¢éo

* A doutrina tem vindo a afirmar que a opacidade surge a trés niveis distintos: opacidade cognitiva;
opacidade corporativa; e opacidade técnica. A primeira impde-se para a sociedade em geral, por
conta do contraste entre a complexidade da tecnologia inerente a IA e aos algoritmos inteligentes
e a auséncia de conhecimentos técnicos e cientificos necessarios a compreensao do seu funciona-
mento. A segunda nasce da intensdo do seu préprio criador, programador, proprietério ou respon-
savel pelo tratamento, como forma de garantir a sua propriedade intelectual e industrial. A ter-
ceira revela as dificuldades enfrentadas por estes agentes, tal ¢ a discrepancia entre aquilo que sdao
os modelos matematicos gerados pela IA e as capacidades de raciocinio humano. Cfr. MIQUEL
MARTIN-CASALS, «An approach to some EU initiatives on the regulation of liability for damage
caused by AI-Systems», Revista Ius et Praxis, Ano 28, n.° 2, 2022, p. 7 (pp. 3-24), disponivel em
https://www.scielo.cl/scielo.php?pid=50718-00122022000200003 &script=sci_abstract&tlng=en
[consultado em 10/07/2024], e JENNA BURRELL, «How the machine 'thinks: Understanding
opacity in machine learning algorithms», Big data ¢~ Society, 2016, pp. 3-5 (pp. 1-12), disponivel
em https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2660674 [consultado em 16/08/2024].

3 STEVEN S GOUVEIA, «O Problema da Lacuna da Responsabilidade na Inteligéncia Artificial»,
in MANUEL CURADO, ANA ELISABETE FERREIRA, ANDRE DIAS PEREIRA (coord.), Van-
guardas da Responsabilidade: Direito, Neurociéncias e Inteligéncia Artificial, sem local (s..), Petro-
ni, 2019, p. 176 (pp. 171-184).

* BEATRIZ SANTIAGO TRINDADE, «Two years in: does the GDPR already need updates? A ques-
tion brought by algorithmic decision-makingy», in FRANCISCO PEREIRA COUTINHO, GRACA
CANTO MONIZ (coord.), Anudrio da Prote¢io de Dados, Lisboa, CEDIS - Centro de I&D so-
bre Direito e Sociedade, 2020, p. 91 (pp. 79-104), disponivel em https://protecaodedadosue.cedis.
fd.unl.pt/edicao-2020/ [consultado em 12/08/2024].

3 ANA FRAZAO, CARLOS GOETTENAUER, «Black Box e o Direito face a opacidade algoritmica»,
op. cit., p. 31.
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de uma linguagem matematica para uma linguagem percetivel e inteligivel pe-
los sujeitos™.

Nestes termos, manifestando-se os tradicionais remédios a data consa-
grados notoriamente insuficientes, como forma de acautelar a concretizagio,
ndo sé dos riscos inerentes a desigualdade de informacédo, como de outros que,
nesta particular area se assomam - pense-se na perda de controlo dos proprios
dados pessoais, na limitacao de direitos, nos riscos de discrimina¢io, de roubo
ou usurpagdo de identidade, ou mesmo a perda de confidencialidade® -, o legis-
lador europeu acabou por atribuir a este direito um contetdo especifico quando
perante um tratamento automatizado. Ao titular dos dados acrescera o direito
ao conhecimento da verificagdo da decisdo automatizada; de obtengao de infor-
magdes Uteis relativas a 16gica subjacente a esta; a sua respetiva importancia; e
consequéncias previstas®.

Ora, o cumprimento pratico, em geral, de todas estas concretizacdes de-
monstra dificuldades perante os desafios convocados pela IA. Todavia, a segun-
da delas destaca-se manifestamente frente as restantes, porquanto impde, dada
a técnica legislativa adotada, exigéncias prévias e acrescidas quanto a sua inter-
pretagdo. O legislador europeu, recorrendo a conceitos indeterminados — légica
subjacente e informacdes tteis -, ndo estipulou as suas defini¢des no artigo 4.°,
fazendo recair, assim, sobre a propria doutrina e jurisprudéncia o arduo papel da
sua concretiza¢do, perante uma realidade complexa.

4.1. O conceito de logica subjacente

No que concerne a concretizacdo do conceito de logica subjacente, diante
de um tratamento de dados levado a cabo por um algoritmo dotado de IA, a
doutrina tem vindo a afirmar tratar-se de um conceito matematico, traduzido
em termos puramente informaticos*. Como tal, é lugar comum o equacionar da
facilitacdo ao titular dos dados, das drvores de decisdo, dos critérios de classifica-
¢do, bem como das predefini¢oes do algoritmo.

¥ FRANCISCA CARDOSO RESENDE GOMES, «O contetido do direito fundamental & protegio
de dados a luz do novo Regulamento Geral de Protegao de Dados: em especial, a problematica do
controlo das decisoes automatizadas», op. cit., p. 117.

38 Cfr. considerando 85 do RGPD.

* No mesmo sentido dispée o n.° 2 do artigo 9.° da Carta Portuguesa de Direitos Humanos na Era
Digital.

*® GIOANCLAUDIO MALGIERI, GIOVANNI COMANDE, «Why a Right to Legibility of Automa-
ted Decision-Making Exists in the General Data Protection Regulation», International Data Pri-

vacy Law, Vol. 7, n.° 4, 2017, p. 24 (pp. 1-36), disponivel em https://papers.ssrn.com/sol3/papers.
cfm?abstract_id=3088976 [consultado em 29/07/2024].
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Nio obstante, igual consenso ndo se verifica quanto a disponibilizagéo,
neste 4mbito, do seu cddigo-fonte, desde logo e por conta do disposto no consi-
derando 63 do RGPD. Menciona este que o cumprimento do direito a informa-
¢do sempre deve ter em conta e ser efetuado de forma compatibilizada e equili-
brada com os direitos e liberdades de terceiros, tais como segredos comerciais,
propriedade intelectual e direitos de autor.

Pois bem, sendo certo que, por um lado, e em abstrato, a disponibiliza¢do
do cédigo-fonte de um algoritmo é causa direta e adequada a lesdo efetiva da-
queles direitos e, assim, perentoriamente, fonte de restricdo do direito a informa-
¢do - trata-se, nas palavras de JENNA BURREL, de uma opacidade legal*, im-
posta pela propria letra da lei - e que, por outro lado, esta é uma ideia sufragada
unica e exclusivamente num considerando do diploma, sera razodvel a aplicacdo
pratica de tal restricdo?

Ora, ainda que existam autores que prontamente respondem em sen-
tido negativo®, nio nos conseguimos rever na mesma posigio. E verdade que
os considerandos de um diploma nédo se encontram no mesmo patamar de
vinculatividade dos artigos que o préprio compdem. Todavia, acompanham-
-no e auxiliam na sua aplica¢io e interpretagdo, permitem a retirada da inten-
¢do do legislador e dos objetivos do diploma*. Donde, parecendo-nos clara a
ponderagdo que ambos, aos direitos de terceiro, pretenderam atribuir, ndo nos

“'JENNA BURRELL, «How the machine 'thinks": Understanding opacity in machine learning algo-
rithms», op. cit., pp. 4-5.

“2E o caso de ALESSANDRA SILVEIRA, JOANA COVELO ABREU, TIAGO SERGIO CABRAL,
«Breves apontamentos quanto aos direitos dos titulares de dados no RGPD», op. cit., p. 100, e
GIOANCLAUDIO MALGIERI, GIOVANNI COMANDE, «Why a Right to Legibility of Automa-
ted Decision-Making Exists in the General Data Protection Regulation», op. cit., p. 31.

3 Neste sentido vem indicando o TJUE em variados acérdios. A titulo exemplificativo, vide o acor-
dao de 13 julho de 1989, Processo 215/88, Casa Fleischhandels-GmbH, §31; o acérdao de 7 de
fevereiro de 2018, Proc. C-643/16, American Express Company, contra The Lords Commissioners
of Her Majesty’s Treasury, § 51; e o acérdao de 11 de junho de 2009, Proc. C-429/07, Inspecteur
van de Belastingdienst contra X BV, §31. Todos disponiveis em https://curia.europa.eu [consulta-
dos em 29/07/2024].
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apraz outra conclusdo se nao a de que os mesmos ndo deverdo ser, sem mais,
totalmente desconsiderados*.

Em todo o caso, também ndo se demonstra razodvel uma interpretagio
que considere que todo e qualquer direito de terceiro ¢ fonte suficiente, per se, de
uma total exclusdo do direito a informacéo, sob pena de tal mecanismo juridi-
co funcionar, paradoxalmente, como instrumento que torna a caixa ainda mais
negra e fechada. Pelo contrério, sempre se deverd verificar um juizo de pondera-
¢do e adequagdo casuistico que permita aferir, no caso em concreto, e de forma
especifica, quais as informagdes que afetam e quais aquelas que ndo afetam estes
direitos, garantindo-se, invariavelmente, a disponibiliza¢do das segundas. O pro-
prio considerando sufraga esta posicdo, onerando o responsével pelo tratamento
com a necessidade de encontro de uma forma de fornecer a informagido a que o
titular dos dados tem direito, sem colocar os restantes bens juridicos relevantes
em cheque.

Ultrapassada esta questao, importa atender ao disposto nos consideran-
dos 39 e 58, bem como ao artigo 12.°. Todos estes impoem que a informacéo seja
prestada de forma transparente, inteligivel, de facil acesso e compreensdo e em
linguagem simples e clara. Para o efeito, dever-se-4 utilizar como referéncia o
critério do homem médio, a sua instrugdo e capacidades de entendimento.

Ora, a populagdo, em geral, caracteriza-se pela iliteracia digital. Uma pes-
soa média, em regra, ndo detém o tempo, os recursos e os conhecimentos técni-
cos e cientificos necessarios a compreensdo do codigo de um algoritmo, o qual,
pautado pela complexidade, ndo se basta com um mero e geral conhecimento

** Com semelhante opiniao LUCIANO FLORIDI, SANDRA WACHTER, BRENT MITTELSTADT,
«Why a right to explanation of automated decision-making does not exist in the General Data
Protection Regulation», International Data Privacy Law, Vol. 7, n.° 2, 2017, p. 90 (pp. 76-99), dis-
ponivel em https://academic.oup. com/idpl/article/7/2/76/3860948 [consultado em 05/07/2024];
ANDREW D. SELBST, JULIA POWLES, «Meaningful Information and the Right to Explana-
tion», International Data Privacy Law, Vol. 7, n.° 4, 2017, p. 242 (pp. 233-242), disponivel em
https://academic.oup. com/idpl/article/7/4/233/4762325 [consultado em 05/07/2024]; e LILIAN
EDWARDS, MICHAEL VEALE, «Slave to the algorithm? Why a ‘right to an explanation’ is proba-
bly not the remedy you are looking for», Duke Law & Technology Review, n.° 1,2017, p. 81 (pp. 18-
-84), disponivel em https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2972855 [consultado
em 13/07/2024].
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informatico para que haja lugar a compreensdo do seu funcionamento, do pro-
cedimento da tomada de decisao e do seu mérito*/*.

Daqui decorre que, ainda que se opte por considerar que os direitos de
terceiro ndo figuram como obstdculo & disponibilizagdo do codigo-fonte para
efeitos de concretizacdo do direito & informagdo, sempre figurara a caréncia de
capacidades informiticas do cidaddo médio, a menos, claro, que tal disponibili-
zagdo seja acompanhada de uma descri¢do do algoritmo em linguagem natural-
mente compreensivel a qualquer pessoa*’ - circunstancias que, como demons-
tramos supra, se assume verdadeiramente dificil.

Em poucas palavras, a informagao tem de ser prestada e tem de ser presta-
da de modo que o seu recetor a possa entender, sob pena de, e por mais poderosa
que a ferramenta equacionada seja, a sua disponibilizacdo se demonstre inutil.
Transparéncia e compreensibilidade devem demonstrar-se indissocidveis*®.

Por dltimo, quanto a este ponto, importa ainda destacar que, de igual
modo, em caso algum sera viavel a divulgagdo de todos os fatores tidos em con-
sideragdo numa decisdo individual automatizada, mas antes e apenas aqueles
considerados importantes, significativos e relevantes para a tomada de decisdo
concreta e o funcionamento do sistema que permitiu o culminar naquela®. Isto,
sempre de forma eficiente e, ainda que simples e ndo complexa, detalhada, com-
pleta e suficiente para a compreensao da decisdo. Inundar o titular dos dados
com informagdes desnecessarias ou intteis pode mesmo figurar, antagonica-
mente, como veiculo de obscuridade que cria uma faldcia de transparéncia.

*> A Comissio Europeia destaca que para a construgio de uma IA de confianga se deverd atender a
todas as partes interessadas, donde, e para o alcance de tal desiderato, realga que se deve promover
uma “literacia basica no dominio da IA em toda a sociedade”. Cfr. COMISSAO EUROPEIA, Co-
municado da Comissio ao Parlamento Europeu e ao Conselho: Segundo relatério sobre a aplicagdo
do Regulamento Geral sobre a Protegio de Dados, 2018, p. 28, disponivel em https://eur-lex.europa.
eu/legal-content/PT/TXT/?uri=COM:2024:357:FIN [consultado em 23/08/2024], e considerando
20 do Regulamento (UE) 2024/1689 do Parlamento Europeu e do Conselho, de 13 de junho de
2024 (Regulamento IA).

6 LILIAN EDWARDS, MICHAEL VEALE, «Slave to the algorithm? Why a ‘right to an explanation’
is probably not the remedy you are looking for», op. cit., p. 67.

* LORENZO COTINO HUESO, «Qué concreta transparencia e informacién de algoritmos e inteli-
gencia artificial es la debida», Revista Espariola de la Transparencia, n.° 16, 2023, p. 38 (pp. 17-63),
disponivel em https://revistatransparencia.com/ojs/index.php/ret/article/view/272 [consultado
em 23/08/2024].

%8 GIOANCLAUDIO MALGIERI, GIOVANNI COMANDE, «Why a Right to Legibility of Automat-
ed Decision-Making Exists in the General Data Protection Regulation», op. cit., p. 4.

*? ALESSANDRA SILVEIRA, JOANA COVELO ABREU, TIAGO SERGIO CABRAL, «Breves apon-
tamentos quanto aos direitos dos titulares de dados no RGPD», op. cit., pp. 94 e 101.
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4.2. O conceito de informagoes uteis

No que respeita ao conceito de informagdes tteis, importa desde ja aditar
que o legislador se demonstrou particularmente aquém do figurado enquanto
necessario para este campo. Dizemos isto de forma tdo assertiva por dois motivos
distintos: se, por um lado, o legislador nao atribuiu uma defini¢ao para aquele
termo, por outro lado, tampouco estabeleceu um elenco - ainda que meramente
exemplificativo — de informagdes que, ali enquadraveis, permitissem a retira-
da da ratio efetivamente pretendida. Como resultado, deixando a concretizagio
do conceito nas maos do responsavel pelo tratamento, de acordo com aquilo
que sdo as suas experiéncias, conhecimentos e, até, interesses e conveniéncias,
acabou, inevitavelmente, por abrir margem a subjetividade e subsequente varia-
¢do casuistica.

Assim, considerar-se-d0 aqui enquadraveis informagdes especificas
quanto ao caso em concreto ou, pelo contrario, somente informacdes gerais
e abstratas?

Pois bem, ndo adotando o RGPD uma posicéo clara, também a doutrina
se viu ausente de homogeneidade quanto ao contetido a atribuir ao direito a
informacio, de acordo com aquela que é a interpreta¢ao adotada do conceito de
informagdes uteis.

Num dos polos, e acolhendo a primeira posi¢ao, encontramos, desde
logo, BRYCE GOODMAN e SETH FLAXMAN. Baseando-se na indispensabi-
lidade de informacdes especificas sobre a concreta decisdo para um exercicio
pleno e efetivo do direito a contestar previsto no artigo 22.°, n.° 3, estes Autores
vém defender a consagragdo no RGPD de, mais do que um qualquer direito a
informacao, um verdadeiro direito a explicagdo da decisdo, por meio de infor-
magoes concretas, especificas e precisas. Como forma de sustento, pese embora
num momento inicial tenham chamado a colagido a expressio “obter uma expli-
cagdo” do considerando 71, atualmente veem na concretizagdo individualizada
das salvaguardas do artigo 22.° levada a cabo pelos artigos 13.2, 14.° e 15.° o
fundamento juridico da posi¢ao que adotam™.

No polo oposto da doutrina, e com uma posi¢éo particularmente inte-
ressante, encontramos SANDRA WACHTER, BRENT MITTELSTADT e LU-
CIANO FLORIDI. Dizemos isto porque estes Autores comecam, efetivamente,
por afirmar a relevancia da posigdo que de imediato acabamos de identificar,

* BRICE GOODMAN, SETH FLAXMAN, «European Union regulations on algorithmic deci-
sion-making and a «right to explanation», AI Magazine, Vol. 38, n.° 3, 2017, pp. 1-2 (pp. 1-9),
disponivel em https://arxiv.org/abs/1606.08813 [consultado em 03/08/2024]. Com o mesmo en-
tendimento, ANDREW D. SELBST, JULIA POWLES, «Meaningful Information and the Right to
Explanation», op. cit., p. 236, e MARGOT E. KAMINSKI, «The Right to Explanation, Explained»,
op. cit., pp. 204 e 211.
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assim, destacando a efetiva tutela que a instituicio de um direito a explicagdo
acarretaria para os titulares dos dados, para, logo de seguida — reconhecendo
uma lacuna de urgente supressao —, destacarem a impossibilidade de adogédo da-
quela orienta¢ao, face a atual letra do RGPD"'. Para tal raciocinio, e deste modo
afirmando a consagragdo de um mero direito a informagdes abstratas, sustentam
a posicao adotada com base na utilizagdo pelo RGPD, nos artigos 13.2, 14.° e
15.°, da expressdo “consequéncias previstas’, afirmando que a mesma impele a
uma légica de futuro e, por isso mesmo, genérica, e nunca presente e concreta™.
Além do mais, ndo deixando de considerar os argumentos invocados pela posi-
¢do contraria, e como meio de refutacdo da mesma, consignam que a expressao
“explica¢do” se encontra unicamente presente no considerando 71, o qual, nessa
condi¢ao, carece de vinculatividade, em contraponto com os artigos que com-
pdem o Regulamento.

Ora, relativamente a esta dicotomia doutrinal, ndo somos indiferentes as
dificuldades de concretizagdo que, neste &mbito, um direito a explica¢do enceta-
ria. Destarte, além de os algoritmos dotados de machine learning nao serem, em
regra, construidos para fornecer explicagdes — tendo antes como prioridade a
eficiéncia® -, o pensamento humano e as capacidades destes demonstram-se de
tal forma discrepantes que a exigéncia aos mesmos de um esclarecimento con-
creto dos dados inicialmente utilizados e a relagdo entre estes e o resultado final
podera assumir custos verdadeiramente significativos para a sua produgio e, até
mesmo, expressiva diminui¢ao daquela eficiéncia que se pretende™.

Ademais, em matéria de utilizacdo de algoritmos inteligentes para trata-
mento de dados opera uma pluralidade de agentes. A pessoa que retira o bene-
ficio deste tratamento, frequentemente, ndo coincide com aquela que o realizou,
nem com aquela que programou o sistema utilizado para tal, pelo que, a quem
exigir esta explicagdo? Ao beneficidrio? Ao responsavel pelo tratamento? Ao pro-
gramador do algoritmo?

Mais, se a compreensdo da forma de operar destes sistemas, necessaria a
prestagdo de uma explicagio, é por vezes inexequivel para os programadores dos

' LUCIANO FLORIDI, SANDRA WACHTER, BRENT MITTELSTADT, «Why a right to explana-
tion of automated decision- making does not exist in the General Data Protection Regulation»,
op. cit., pp. 96 e ss.

*2 Ibidem, pp. 96-99.

** LILIAN EDWARDS, MICHAEL VEALE, «Slave to the algorithm? Why a ‘right to an explanation’
is probably not the remedy you are looking for», op. cit., p. 26.

** Cfr. JENNA BURRELL, «How the machine 'thinks": Understanding opacity in machine learning
algorithms», op. cit., p. 5, e COMISSAO EUROPEIA, Comunicado da Comissdo ao Parlamento
Europeu e ao Conselho: Segundo relatério sobre a aplicagiao do Regulamento Geral sobre a Protegio
de Dados, op. cit., p. 22.
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mesmos, como exigir que tal se cumpra por aqueles que apenas recorrem a sua
utiliza¢do ou aos seus resultados?

Nio obstante, e pese embora este reconhecimento, ndo nos conseguimos
rever na segunda posi¢do. Estdo em causa direitos fundamentais da pessoa hu-
mana, pelo que, ainda que um direito & explica¢do nio resulte de forma clara
do texto do RGPD, sempre se deverd completar uma interpretacéo literal da sua
letra, com uma interpretagao teleoldgica e sistematica®. Assim o destaca o TJUE
quando menciona que “a interpretacdo de uma disposi¢do do Direito da Unido
exige que se tenham em conta ndo s os seus termos mas também o contexto em
que se insere, bem como os objetivos e a finalidade que prossegue o ato de que
faz parte™.

Neste caso, o grande objetivo do RGPD ¢ a garantia de que as trocas de
dados indispensaveis a criagio de um Mercado Unico Digital se caracterizam
pela seguranca e tutela dos direitos e interesses legitimos dos titulares dos dados,
circunstincia somente passivel de concretizagdo se a sua disposi¢ao for colocada
toda a informacdo necessdria ao gozo pleno dos direitos e prerrogativas pelo
mesmo consagrados”. Esta ideia é, além de tudo, confirmada pelo artigo 12.°
quando menciona que “[o] responsavel pelo tratamento facilita o exercicio dos
direitos do titular dos dados nos termos dos artigos 15.° a 22.°”.

Efetivamente, ndo vemos como o titular dos dados pode contestar a deci-
sao tomada sem, pelo menos, uma explica¢do, ainda que simples, sobre os mo-
tivos que lhe subjazem. Alids, é justamente isto que se passa quando se trata de
uma decisao tomada por um ser humano. Se neste caso é requisito minimo para
uma contestagdo o conhecimento e a compreensao sobre o raciocinio da deciséo,
naquela primeira situagio, somente porque diante de uma decisao tomada por
uma maquina o discurso ndo podera ser diverso.

Sem prescindir da resposta as questdes “quem?” e “quando?” a que
o principio da transparéncia obriga, trata-se do escrutinio das questdes “o
qué?”, “porqué?” e “como?”. Como menciona MARGOT E. KAMINSKI no
titulo do artigo que escreve, estamos perante um “Right to Explanation, Ex-
plained™®, cabendo ao proprio responsavel pelo tratamento a precaugdo de

* Com igual posigio, destacando o preponderante papel dos considerados na interpretagio a atribuir
aos artigos de um diploma e, neste concreto caso, do considerando 71, ANDREW D. SELBST,
JULIA POWLES, «Meaningful Information and the Right to Explanation», op. cit., p. 235.

% Cfr. acorddo de 7 de dezembro de 2023, Proc. C-643/21, Land Hessen contra Schufa Holding
AG, $41 e acérddo de 22 de junho de 2023, Proc. C-579/21, Pankki S, §38, ambos disponiveis em
https://curia.europa.eu [consultados em 13/08/2024].

¥ MARGOT E. KAMINSKI, «The Right to Explanation, Explained», op. cit., p. 211.
*8 Ibidem.
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que utiliza, somente, algoritmos que assim o permitam, sob pena de deman-
da e risco de responsabiliza¢do®.

De outra banda, é de atender que o RGPD recorre a uma diferenciagdo de
regimes quanto ao momento da prestacdo de informacdes de acordo com o facto
de os dados serem ou ndo recolhidos junto do seu titular. No primeiro caso, im-
poe o artigo 13.° que as mesmas sejam concedidas ex ante, no proprio momento
da recolha e, bem assim, antes do tratamento. No segundo caso, por seu turno,
verificamos que o artigo 14.°, no seu n.° 3, estabelece vérios prazos para que o
mesmo se verifique: um més apos a obtengdo dos dados pessoais; no momento
da primeira comunica¢do com o titular dos dados, quando os mesmos se desti-
nem a ser utilizados para fins de comunicagio; e aquando da primeira divulga-
¢do dos dados quando estiver prevista a sua divulgacdo a um outro destinatério.

Assim, a concessdo de informagdes gerais e abstratas ou especificas e con-
cretas sempre dependerd do momento em que as mesmas sejam prestadas. Se o
tratamento em si mesmo ainda ndo se verificou, hd uma clara impossibilidade
de concecio de informagdes especificas sobre a decisdo concreta, porquanto esta
tampouco se concretizou, e o artigo 13.%,n.° 2, alinea f), surge, precisamente, em
corroboragio desta logica. Este preceito determina que, uma vez perante deci-
sdes automatizadas, ao titular dos dados sejam fornecidas informagoes sobre as
possiveis consequéncias destas, e ndo as consequéncias em si mesmas.

Nio obstante, surgindo o direito a informag¢édo como corolario do princi-
pio da transparéncia, tal como o segundo, deve apresentar um conceito que, cen-
trado no proprio titular dos dados, assista quer o momento do tratamento, quer
o periodo que o antecede®, o que impde que a informagéo seja 0 mais completa
possivel. Deste modo, uma vez prestada de forma geral e abstrata, de acordo com
os elementos disponiveis aquando da recolha dos dados, quando novos elemen-
tos surjam com o seu tratamento, sobre o responsavel por este sempre recaira
o dever de completar as informagdes prestadas com outras, agora, especificas e

* INES CAMARINHA LOPES, «Inteligéncia Artificial e protegio de dados pessoais: a “ditadura” do
algoritmon, op. cit., p. 568, ¢ GIOANCLAUDIO MALGIERI, GIOVANNI COMANDE, «Why a
Right to Legibility of Automated Decision-Making Exists in the General Data Protection Regula-
tiony, op. cit., p. 2.

° GT29, Orientagdes relativas a transparéncia na acegdo do Regulamento (UE) 2016/679, de 29 de
novembro de 2018, p. 6, disponivel em chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/
https://www.uc.pt/protecao-de-dados/suporte/20180411_orientacoes_relativas_a_transparen-
cia_wp260_rev01 [consultado em 09/08/2024].
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concretas®, assim se passando de um direito a informagao que sempre existira ex
ante, para um direito a explicacdo que reinard ex post.

5. As solugdes preconizadas pelo Regulamento Inteligéncia
Artificial

Face a andlise realizada, e partindo do principio de que “qualquer expli-
cagdo adequada deve, no minimo, descrever como os dados recolhidos se ar-
ticulam com as previsdes™, a questdo que assola é a de saber como regular os
algoritmos de modo a assegurar os direitos dos cidaddos sem retirar o devido
espago a investigacdo e a eficiéncia.

Precisamente neste meio, e tendo como objetivo viabilizar o equilibrio
entre estes dois pontos aparentemente antagénicos®, importantes avangos tém
sido tragados pela UE, naquilo que ¢ a constru¢io de uma IA que se denomina
de confian¢a. Desde a Comunicagdo da Comissdo sobre a IA para Europa, de
abril de 2018, até ao Livro Branco sobre a IA, de fevereiro de 2020, com especial
destaque surgiu o Regulamento IA®. Com proposta apresentada pela Comissiao
Europeia a 21 de abril de 2021, publicagdo no Jornal Oficial da UE a 12 de julho
de 2024 e entrada em vigor a 1 de agosto do mesmo ano, este surge com um
objetivo claro: assegurar, refor¢ar e incentivar um desenvolvimento tecnologico,
contudo, integrado e confluente com o respeito pelos direitos e valores estrutu-
rantes da Unido.

Materializado em vastos deveres e obriga¢des que faz recair sobre presta-
dores, responsaveis pela implantagao, distribuidores e importadores de sistemas
de IA, este recente, pioneiro e harmonizado diploma, simultaneamente, promo-
ve uma estratificagdo do risco em quatro niveis distintos, para os quais aqueles
deveres e obrigacdes variam e intensificam conforme a gravidade do risco ao
sistema atribuido. Falamos de préticas de IA proibidas (capitulo II), sistemas de

¢ Com orientagdo semelhante GIOANCLAUDIO MALGIERI, GIOVANNI COMANDE, «Why
a Right to Legibility of Automated Decision-Making Exists in the General Data Protection Re-
gulation», op. cit., pp. 4 e 11, e ALESSANDRA SILVEIRA, JOANA COVELO ABREU, TIAGO
SERGIO CABRAL, «Breves apontamentos quanto aos direitos dos titulares de dados no RGPD»,
op. cit., pp. 99-101.

% GABRIELA CALDAS, «O direito a explicagio no Regulamento Geral sobre a Protegio de Dados»,
op. cit., p. 6.

% Considerandos 1 e 2 do Regulamento IA.

% De destacar que o caminho percorrido pela UE, neste ambito, se tem revelado longo. Aqueles
documentos assomam-se outros como a Comunicagdo da Comissio denominada Aumentar a
Confianga numa IA centrada no ser humano, de abril de 2019; as Orientagdes Eticas para uma IA
de Confianga, de abril de 2019, do Grupo Independente de Peritos de Alto Nivel; e as trés Resolu-
¢des do Parlamento Europeu, de outubro de 2020.
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IA de risco elevado (capitulo III), sistemas de IA de risco limitado (capitulo IV)
e sistemas de IA de risco minimo (capitulo IV).

No que toca as praticas proibidas, estas integram todos os sistemas de
IA de utilizagdo considerada inaceitavel, pela particular lesividade e prejudicia-
lidade que acarretam para os valores da UE, desde logo, a dignidade humana, a
liberdade, a igualdade, a democracia e o Estado de Direito, bem como todos os
direitos fundamentais ali projetados, entre os quais, e naturalmente, a prote¢do
de dados®. Nestes termos, serdo de considerar sistemas de IA que distorcem o
comportamento das pessoas; sistemas que tem a suscetibilidade de causar danos
tisicos e psicoldgicos, tanto para os que os utilizam como para terceiros; sistemas
que exploram vulnerabilidades de pessoas de grupos especificos em razdo da
sua idade ou capacidade fisica ou mental; sistemas utilizados por intervenientes
publicos ou para estes e que visem proceder a classificagdes sociais; e, ainda,
sistemas de identificagdo biométrica a distancia para efeitos de aplica¢do da lei®.

No lado oposto da graduagio de risco encontramos dois tipos de sistemas
deIA: os sistemas de IA de risco minimo e os sistemas de IA de risco limitado. Os
primeiros®’, como o proprio nome o indica, sdo sistemas de [A que apresentam
um nivel de risco baixo para os direitos fundamentais e, por esse mesmo motivo,
veem-se ausentes de conexdo a obrigacdes ou regras especificas, ainda que, e ndo
obstante, se apele a criagdo e cumprimento voluntario de coédigos de conduta
onde a transparéncia e a informacdo saiam destacadas®. Ja os segundos, apresen-
tando um igual nivel de risco, mas perspetivando-se, diferentemente, uma maior
interagdo com o cidaddo, veem-se associados a requisitos e obriga¢cdes minimas
de transparéncia e informagao clara e acessivel. Tais obrigagdes, presentes quer
na concegdo, quer no desenvolvimento do algoritmo, corroboram o incremento
da transparéncia na comercializa¢do e utilizacdo dos sistemas de IA que o Regu-
lamento almeja®.

Por ultimo, e como patamar intermédio de risco, despontam os sistemas
de IA de risco elevado. Apresentando como marca distintiva, face aos restantes,
a vasta escolta de deveres por que se fazem acompanhar, serdo aqui enquadraveis

% JOSE RICARDO MARCONDES RAMOS, «Supervisio, classificagio e certificagio dos siste-
mas de TA na Proposta de Regulamento sobre Inteligéncia Artificial », in SUSANA AIRES DE
SOUSA (coord.), Direito em Mudanga — A Proposta de Regulamento Europeu sobre Inteligéncia
Artificial - Algumas questoes juridicas, Coimbra, Instituto Juridico da Faculdade de Direito da
Universidade de Coimbra, 2023, p. 36, (pp. 31-64), disponivel em https://estudogeral.uc.pt/hand-
1e/10316/108674 [consultado em 02/09/2024].

% Artigo 5.° do Regulamento IA.
¢ Enquadram-se aqui filtros de spam e jogos de computador.
% Artigo 95.° do Regulamento IA.

% Ibidem, considerando 132 e artigo 50.°.
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sistemas de IA de gestdo e operagdo de infraestruturas relativas ao transito ro-
doviario, abastecimento de dgua, gas, aquecimento e eletricidade; sistemas que
atuam no dominio da educagio; sistemas com relevancia no 4&mbito do acesso e
usufruto de prestacoes e servicos de assisténcia publica; bem como sistemas de
sele¢do e recrutamento de trabalhadores, de promogéo da carreira e de cessagdo
do vinculo™.

Entre o mencionado rol de obriga¢des encontramos a obrigagiao de ava-
liar a conformidade do sistema antes da colocagdo no mercado’’; a obrigatorie-
dade de supervisio humana por pessoas com a formagéo e autoridade necessa-
rias para interpretar corretamente os resultados do sistema bem como anular ou
reverter o seu resultado’; a exatiddo, solidez e ciberseguran¢a’; a implantagdo
de sistemas de gestdo de riscos e qualidade, de execugédo ao longo de todo o ciclo
de vida do sistema’™; o estabelecimento de praticas que garantam a qualidade
e quantidade de dados™; e, ainda, a comunicagdo a uma autoridade nacional
competente de incidentes nos quais o sistema tenha estado envolto por mau ou
defeituoso funcionamento’.

Dentro daquelas, e ndo menos despiciendas, assomam-se outras tantas
que, de modo resplandecente, destacam a transparéncia dos sistemas de IA que
se pretende abragar e garantir. Desde logo, a compreensdo por parte do respon-
savel pela implantacao do sistema de 1A, do seu modo de funcionamento, por
forma a deter a capacidade de interpretar os resultados obtidos e, assim, garantir
a transmissdo de informagdo transparente’’; a obrigatoriedade de detencdo de
um sistema de registo automdtico da atividade que assegure a rastreabilidade
dos resultados’; a manutengao de documentos e registos do sistema de IA; bem
como, e como suporte do afastamento de grande parte das dificuldades que des-
crevemos supra a proposito de um principio a explicagio, a existéncia de docu-
mentagio técnica detalhada sobre o sistema e a sua finalidade, sempre redigida e
passada de forma concisa, clara, suficiente, adequada, acessivel e compreensivel”.

7 Ibidem, considerandos 54 a 62.

7' Ibidem, considerando 123.

7 Ibidem, considerando 73 e artigo 14.°
7 Ibidem, considerando 74 e artigo 15.°
7* Ibidem, considerando 65 e artigo 9.2

7 Ibidem, considerando 67 e artigo 10.°
7® Ibidem, considerando 131 e artigo 73.°
77 Ibidem, artigo 13.°

78 Ibidem, considerando 71 e artigo 12.°

 Ibidem, considerando 71.
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Particularmente aqui enquadrar-se-4, de uma banda, uma descri¢do pormeno-
rizada dos elementos do sistema de IA - circunstancia que, permitindo aceder
as especificagdes de concegdo do sistema, consequentemente caucionard a exis-
téncia de uma especificacdo concreta acerca da sua logica geral, bem como, mais
adentro, da sua logica subjacente e dos pressupostos por si utilizados -, de outra
banda, ainda, uma andlise das solugdes técnicas necessarias a facilitacdo da inter-
pretagdo dos resultados apresentados®.

Para terminar, ndo podemos deixar de destacar o artigo 86.° desta nova
legislacdo. Referindo-se de modo expresso as decisdes individuais automatiza-
das - o conceito aqui presente é em tudo similar ao introduzido pelo RGPD -,
e apresentando-se com a epigrafe “Direito a Explica¢do’, este vem mencionar
que “[q]ualquer pessoa afetada sujeita a uma decisdo tomada pelo responsavel
pela implanta¢do com base nos resultados de um sistema de IA [...] tem o direito
de obter do responsével pela implanta¢do explica¢des claras e pertinentes sobre
o papel do sistema de IA no processo de tomada de decisdo e sobre os principais
elementos da decisdo tomada”. Pois bem, dividas houvesse quanto a materializa-
¢do do direito a informa¢do como um direito a explica¢ao da decisdo no RGPD,
com o Regulamento IA, essa existéncia torna-se, pois, irrefutavel.

6. Conclusao

O crescente surgimento de aplicacdes de IA reporta-se a uma realidade
dificilmente reversivel. Ndo obstante, os riscos que esta comporta para os direi-
tos, liberdades e garantias dos cidaddos ndo podem, de modo e em caso algum,
ser desconsiderados. O RGPD reflete, precisamente, esta preocupagio, atribuin-
do aos titulares dos dados uma panoéplia diversa de direitos, particularmente,
quando perante decisdes individuais automatizadas tomadas pela tecnologia.

Entre aqueles, especial relevancia e controvérsia tem assumido, como
apontamos, o direito a informacao e a sua eventual concretiza¢do enquanto di-
reito a uma explica¢ao. Quanto ao que nos apraz, parece-nos clara a intensio do
legislador de consagra¢do de um direito a informagdes especificas e concretas.
Por um lado, o préprio diploma, ao longo do seu texto, faz alusido a necessidade
de adequagdo das informacgdes disponibilizadas com as circunstancias particu-
lares e contextos especificos em que surgem, assim assegurando um tratamento
equitativo. Por outro lado, ainda que somente encontremos referéncia a uma ex-
plicagdo no considerando 71 e este careca de caracter vinculativo, nio podemos
deixar de refletir sobre a relevancia que os considerandos de um qualquer diplo-
ma assumem, seja na sua aplicacio, seja na sua interpretagdo. O considerando 71
informa os artigos 13.°, 14.° e 15.° do RGPD.

8 Ibidem.
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Sem prescindir, o direito a uma explicagdo é a concretizagdo, no ambito
do tratamento e prote¢do de dados, do direito a uma fundamenta¢io das deci-
soes adotadas, por forma a viabilizar o exercicio de tantos outros, desde logo, a
possibilidade de manifestar outro ponto de vista e de contestar qualquer deci-
sao. Trata-se, enfim, de uma dimensdo fundamental no ambito de um Estado
de Direito Democritico, pelo que nio se devera, jamais, abrir margem para a
sua desconsideragio.

Questdo por deveras diversa é a da possibilidade de concretizacao desta
explicagdo perante sistemas de IA que, dotados de machine learning, se caracte-
rizam pela opacidade.

Terminando com a ideia de uma drea desguarnecida de regulagéo e resul-
tando de modo evidente do considerando 10 o propdsito de facilitar a “aplicagido
efetiva e permitir o exercicio dos direitos dos titulares dos dados [...] incluindo
os direitos relacionados com as decisdes individuais exclusivamente automatiza-
das”, importantes avancos foram tragados pelo pioneiro Regulamento IA. Aten-
dendo tanto a0 momento ex ante como ao momento ex post, do seu texto resulta
reiterada a importancia dos deveres de transparéncia e o foco colocado na mes-
ma. A transparéncia e a explicabilidade devem estar presentes, por predefini¢io,
desde o momento da concegao dos sistemas de 1A, até a sua efetiva utilizagao. Se
isto for cumprido e o algoritmo for transparente e compreensivel, os beneficios
sao mutuos: de uma banda, passa a ser possivel a identificacdo dos preconceitos
da maquina, dos erros e deturpagdes do algoritmo e a sua consequente corre¢io
e melhoria; de outra banda, os direitos dos cidaddos saem protegidos. Ainda que
o diploma néo se dirija ao publico em geral, no final, se a transparéncia se ve-
rificar para aqueles que se encontram no topo da piramide, consequentemente,
podera ser transmitida aos demais.

Trate-se, enfim, de ndo mais do que assegurar que o desenvolvimento da
tecnologia seja feito ao servi¢o da pessoa humana e dos seus direitos e nunca em
seu detrimento. No alcance de uma IA segura, confiavel e ética, acreditamos que
é, precisamente, este o caminho que estd a ser tragado pela UE.
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Resumo: A criagio de sistemas informaticos cada vez mais inteligentes e sofisti-
cados é um desenvolvimento inegavel. A utilizacdo destes sistemas informaticos
é transversal aos varios dominios da sociedade, sendo inclusive inegavel a sua
utilizagdo pela Administragdo Publica, designadamente pela Seguranca Social
no dominio legal que lhe esta atribuido. Todavia, os desafios e as questdes que se
suscitam na utilizagdo de sistemas de inteligéncia artificial crescem exponencial-
mente, paralelamente a complexidade crescente destes sistemas informaticos.
Por isso, mostra-se necessario estabelecer um marco legal atualizado direciona-
do a mitigar os novos riscos associados a estas realidades.

* Doutor em Ciéncias Juridicas Publicas pela Escola de Direito da Universidade do Minho; Profes-
sor Adjunto Convidado do Instituto Politécnico de Beja; Professor Auxiliar Convidado do Insti-
tuto Superior Manuel Teixeira Gomes; Investigador Doutorado-Integrado do CEAD - Francisco
Sudrez da ULHT e Investigador do JusGov - Centro de Investigagdo em Governagio e Justica da
EDUM. E-mail: luispica280@gmail.com

25



A atividade administrativa da Seguranga Social e a Inteligéncia Artificial: (re)pensar o regime de
responsabilidade civil dos atos praticados pela Seguranga Social
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Palavras-chave: Inteligéncia Artificial; Seguranca social; Administracao Publi-
ca; Responsabilidade civil; Atos ilicitos.

Abstract: The creation of increasingly intelligent and sophisticated computer
systems is an undeniable development. The use of these computer systems cuts
across the various domains of society, and their use by the Public Administration
is even undeniable, particularly by Social Security in the legal field assigned to it.
However, the challenges and issues that arise in the use of artificial intelligence
systems are growing exponentially, in parallel with the increasing complexity of
these computer systems. It is therefore necessary to establish an up-to-date legal
framework aimed at mitigating the new risks associated with these realities.

Keywords: Artificial Intelligence; Social security; Public administration; Civil
liability; Unlawful acts.

1. Introducao

A inteligéncia artificial tem conquistado espago e atraido atengdo diaria-
mente, tornando-se um tema central na sociedade, na imprensa e nas institui-
¢Oes nacionais, europeias e internacionais.

A sua relevéncia é inegavel, tanto pela utilidade pratica que oferece quan-
to pelas preocupagdes que levanta. Este protagonismo é mais do que justificavel,
considerando a sua crescente aplica¢do nos varios dominios da sociedade e do
saber, designadamente também no dominio da seguranca social. Desde sistemas
automatizados para analise e concessdo de beneficios até ferramentas inteligen-
tes para detecdo de fraudes, a inteligéncia artificial tem potencial para transfor-
mar significativamente a gestdo e operacionalizagdo dos sistemas de protecdo so-
cial. Um exemplo disso sdo os algoritmos que otimizam a analise de dados para
prever situagdes de risco social, calcular pensdes com maior precisdo ou propor
politicas publicas mais eficazes, permitindo uma melhor aloca¢io de recursos e
uma resposta mais célere as necessidades da populagao.

Contudo, essa crescente integracao também traz desafios importantes. As
decisdes automatizadas podem conter falhas ou gerar resultados injustos, afetan-
do direitos fundamentais dos beneficidrios da Seguranga Social.

Como lidar com situagdes em que da utilizagdo dos sistemas de inteligén-
cia artificial resultem a indevida nega¢ao de um beneficio ou a pratica de atua-
¢Oes indevidas? Estas questoes levantam debates cruciais sobre como o Direito
deve intervir para regular esses sistemas e proteger os cidadaos.

Embora ja se observe um movimento para regulamentar o uso da inte-
ligéncia artificial, principalmente em matéria de responsabilidade civil, ainda
hé espago para considerar outras solu¢des juridicas. Dever-se-4, por exemplo,
criar um regime especifico para decisdes automatizadas no ambito da seguranga
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social? Que salvaguardas e mecanismos de recurso deverdo ser implementados
para garantir a protecdo dos beneficidrios diante de eventuais abusos ou falhas?

Com estas reflexdes, pretendemos abordar o impacto da inteligéncia ar-
tificial no campo do direito da seguranca social, explorando as suas potenciali-
dades e beneficios, mas sem descurar os riscos e desafios associados. O objetivo
¢ dotar o leitor de uma visdo abrangente sobre as implicagdes juridicas ja iden-
tificadas e possiveis solugdes futuras, promovendo uma abordagem equilibrada
entre inovagao tecnolégica e tutela dos direitos sociais.

2. Conceitos operativos — uma (breve) no¢ao sobre
inteligéncia artificial

2.1. Ponto de partida

A delimitagdo de um conceito adequado que permita satisfazer os pro-
positos concetuais para o presente trabalho exige-nos uma reflexdo sobre o que
deve ser entendido por inteligéncia artificial (ou sistema inteligente ou de inte-
ligéncia artificial). O conceito de inteligéncia artificial tem alavancado interesses
e debates, mostrando-se tema de irremediavel curiosidade e debate entre inves-
tigadores, docentes, instituicoes publicas e privadas, organizagdes, imprensa,
sociedade, setor econdmico, politico, etc. Este debate ndo tem sido despiciendo
de sentido, pois pense-se que estamos perante um acontecimento préprio de
ficgdo cientifica'.

Mas, a verdade é que a inteligéncia artificial é hoje uma realidade inegavel
e um acontecimento que chegou para ficar e com a qual temos de conviver dia-
riamente. Nao sera dificil identificar que os smartphones atuais sdo hoje capazes
de dar resposta a necessidades de forma quase preditiva e intuitiva ou sistemas
de criagdo de perfis que permitem individualizar servigos de diversa natureza.
Todas estas situagdes (entre outras) sdo um exemplo de como a inteligéncia ar-
tificial esta no nosso quotidiano e se integram nas mais variadas relagdes. Deste
modo, exige-se uma delimitagdo concreta sobre o que deve ser entendido por
inteligéncia artificial? Um estudo que se anseia (minimamente) rigoroso - em
termos cientificos — ndo pode deixar de exigir (ainda que de forma breve) uma

! NUBIA FRANCO DE OLIVEIRA, DEILTON RIBEIRO BRASIL, JAMILE BERGAMASCHINE
MATA DIZ, «Decisdes Automatizadas e Processos Discriminatorios: a Lei Geral de Protegao de
Dados brasileira como mecanismo de governanga», Privacy and Data Protection Magazine — Re-
vista Cientifica na Area Juridica, n.° 02-2021, Universidade Europeia, 2021, p. 52, disponivel em
https://www.europeia. pt/content/files/pdpm_002.pdf [consultado em 25/07/2024].
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aproximacdo ao objeto do nosso estudo (reservando sempre a dificuldade de
delimitagdo concetual )2

Para o efeito, socorremo-nos das consideragdes tecidas pelo Grupo de Pe-
ritos em inteligéncia artificial da OCDE?®. Para este grupo, uma defini¢do aberta e
tecnologicamente neutra de inteligéncia artificial ndo pode deixar de considerar
trés carateristicas proprias: i) sistemas maquinais suscetiveis de criar previsdes,
recomendagdes ou padrdes estatisticamente normais que sejam suficientemente
solidos para influenciar o seu ambiente real ou virtual no ambito de objetivos de-
finidos por seres humanos; ii) sistemas que utilizam dados de entrada concetual-
mente necessdrios, gerados por seres humanos ou mdquinas, para percecionar
ambientes reais ou virtuais e transforma-los em modelos estatisticos; iii) quando
aplicados a novos dados, sdo finalmente capazes de formular opgdes e informa-
¢Oes para agdes com base nesses modelos, utilizando a dedugdo de modelos. Ao
fazé-lo, estes sistemas tém diferentes graus de autonomia.

Ja o Conselho da Europa formula esta questao de forma um pouco mais
abstrata no seu estudo sobre a viabilidade e os possiveis elementos de um quadro
juridico para o desenvolvimento, a concecdo e a utilizagdo de sistemas de inte-
ligéncia artificial no que diz respeito a protecdo dos direitos humanos, a demo-
cracia e a realizagdo do Estado de direito®*. A inteligéncia artificial é aqui definida
como a descoberta de padroes e tendéncias em grandes conjuntos de dados, uti-
lizando para o efeito métodos estatisticos. Através dela, algoritmos inteligentes
permitiram o reconhecimento de imagens e sons, a racionaliza¢do de produtos
e servicos e grandes ganhos de eficiéncia na realizagdo de tarefas complexas. Foi
o aparecimento de sistemas de big data, constituidos por grandes memorias,
grandes quantidades de dados e processadores rapidos, que, na sequéncia do
aparecimento da world wide web, acelerou o desenvolvimento de novos métodos
de desenvolvimento de algoritmos com base nos quais podem ser criados e trei-
nados modelos probabilisticos.

Com efeito, quando intentamos restringir o conceito de inteligéncia artifi-
cial (aplicada ao setor econdémico, politico, administrativo ou na propria agricul-
tura), somos impelidos, desde logo, a afirmar que, mais do que uma inteligéncia
propriamente dita, estamos perante uma inteligéncia maquinal representada

* PuiLip Grass, «Datenschutzrecht fiir kiinstliche Intelligenz in der éffentlichen Verwaltungy, in
Datenschutz Rechtliche Schnittstellen, Zurich, Dike, 2023, p. 179, disponivel em https://digitalcol-
lection.zhaw.ch/bitstream/11475/26659/2/2023_Widmer_Datenschutz-rechtliche-Schnittstellen_
Dike.pdf [consultado em 25/07/2024].

* Okcp, Artificial Intelligence in Society, Paris, OECD Publishing, 2019, disponivel em https://doi.
org/10.1787/eedfee77-en [consultado em 25/09/2024].

* AD HOC COMMITTEE ON ARTIFICIAL INTELLIGENCE, Feasibility Study, CAHAI (2020)23,
n.° 4, 2020, disponivel em https://rm.coe.int/cahai-2020-23-final-eng-feasibility-study-/1680a0c-
6da [consultado em 25/09/2024].
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por pré-resultados identificados previamente pelo produtor e cuja aglomerado
constitui um algoritmo que é utilizado pelo sistema informatico’. Ou seja, esta-
mos perante uma verdadeira maquina capaz de reproduzir impulsos humanos,
com vista a utilizacdo por estes e para os seus fins e interesses. Com base na
representacdo de conhecimentos especificos e no processamento de conheci-
mentos, os algoritmos efetuam o reconhecimento de padrdes, as instrugdes de
controlo/agéo e o processamento de problemas para atingir o resultado previa-
mente determinado®/’.

Insere-se no contexto precedente uma extensio de “inteligéncia artificial
fraca’, a qual funciona dentro dos limites da programacéo, sem desvios para os
programas predeterminados pelo criador do algoritmo. Dai que se coloque em
crise a verdadeira natureza de “inteligéncia’, pois estamos na presenca de uma
mera reproducdo de conclusées a que se haviam chegado previamente e que fo-
ram integradas como conclusdo num algoritmo. Mas, é na chamada “inteligéncia
artificial forte” que se desenvolve o verdadeiro conceito moderno de inteligéncia
artificial. Perante uma “inteligéncia” capaz de se desenvolver internamente no
seu funcionamento, forma auténoma apés uma fase inicial e com base numa
programagcio especifica, posteriormente os métodos de aprendizagem automd-
tica e cldssicos como as redes neuronais artificiais preditivas utilizados como
procedimentos complexos de resolu¢do de problemas permitem desenvolver o
algoritmo inicial criado.

Por isso, e tendo por base as precedentes consideragdes, importa concluir
com a seguinte ideia: mais do que uma verdadeira “inteligéncia”, devemos consi-
derar a existéncia de uma mdquina instrumentalizada aos objetivos do ser huma-
no, a qual é destinada a andlise sequencial de dados e informagdes para reprodugio

* O termo “algoritmo” refere-se a instrugdes de agdo claramente estruturadas que ndo sdo inicial-
mente descritas como artificialmente inteligentes. Em termos metaféricos, sio como “receitas
culindrias” e outros processos de dedugao logica. Assim, um algoritmo é definido como qualquer
instrugdo de agdo nao ambigua que ¢é utilizada para resolver certos problemas em passos indivi-
duais definidos. O momento da inteligéncia artificial nao estd no algoritmo, mas no modelo que
¢ implementado pelo algoritmo. Assim, um sistema algoritmico nao tem necessariamente de ter
fungoes artificialmente inteligentes. Cfr. Lufs MANUEL Pica, A inteligéncia artificial no Direito
Tributdrio: Fundamentos e Limites Constitucionais, Coimbra, Almedina, 2023, p. 32.

¢ CHRISTIAN WURSCHINGER, «Kiinstliche Intelligenz — Zwischen Wunsch und Wirklichkeit», Wirts-
chaftsinformatik ¢ Management, 2, 2020, p. 86.

7 Seguindo esta ideia, o Regulamento Inteligéncia Artificial, aprovado pelo Regulamento (UE)
2024/1689 do Parlamento Europeu e do Conselho, de 13 de junho de 2024, consagra, no seu ar-
tigo 3., n.° 1, que um sistema de inteligéncia artificial é “um programa informatico desenvolvido
com uma ou vérias das técnicas e abordagens enumeradas no anexo I, capaz de, tendo em vista
um determinado conjunto de objetivos definidos por seres humanos, criar resultados, tais como
conteudos, previsdes, recomendagdes ou decisdes, que influenciam os ambientes com os quais
interage”. Cfr. Regulamento Inteligéncia Artificial, disponivel em https://eur-lex.europa.eu/legal-
-content/PT/TXT/?uri=0J:L_202401689 [consultado em 19/11/2024].
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dos resultados identificados previamente®. Como resultado, ndo se procurara uma
substituicao do ser humano, mas sim um instrumento destinado a concretizagdo
dos seus objetivos.

Assim, deixam-se de lado questdes éticas (cujo sentido e teor nio se ne-
gligencia nem se menospreza), mas procuraremos conceber um estudo juridico
direcionado a aplicabilidade da inteligéncia, designadamente no que concerne
ao dominio da aplicagdo do direito a seguranca social.

2.2. A digitalizagdo, a inteligéncia artificial e os meios eletronicos na
atividade administrativa

Falar em digitalizagdo e sistemas de inteligéncia artificial parece, numa
primeira aproximagao, abordar as realidades perante um literalismo homogéneo
e tendencialmente uniforme, pois parecem realidades analogas, sendo, por ve-
zes, utilizados indistintamente. Por exemplo, se tomarmos como exemplo o dis-
posto no n.° 1 do artigo 14.° do Cédigo do Procedimento Administrativo, o qual
dispde que, “os 6rgéos e servicos da Administragdo Publica devem utilizar meios
eletrénicos no desempenho da sua atividade, de modo a promover a eficiéncia
e a transparéncia administrativas e a proximidade com os interessados’, parece
que o conceito de “meios eletrénicos” abrange qualquer realidade, sendo utiliza-
do como um termo com enorme amplitude semantica. Ou seja, do mencionado
normativo nao se vislumbra uma cisao entre os mencionados conceitos de digi-
talizagdo e automatizagdo. A lei refere, apenas, a utilizagdo de meios eletrénicos,
o qual parece apontar para qualquer uma das aludidas realidades.

i) Porém, tal ideia ndo podera deixar de revestir um certo grau de con-
fusdo e, até, tendencial engano, jd que os conceitos de digitalizagao e
automatizagdo sio realidades distintas, com implica¢des diferentes e
repercussdes que sdo profundamente heterogéneas:

ii) De forma mais precisa, podemos entender a digitalizagdo como a
transposi¢ao do procedimento administrativo e tributdrio tradicional
para um suporte digital, sem alterar a esséncia do mesmo. Trata-se de
um modelo que utiliza plataformas eletrénicas em vez de documentos
tisicos, mantendo inalteradas as fases, os atores e os atos envolvidos
no procedimento. A unica diferenga reside na substitui¢ao do suporte
utilizado por um formato digital.

Por outro lado, a automatizagdo traz um plus, pois existe uma transforma-
¢do mais profunda, introduzindo sistemas de apoio a decisdo, como a inteligéncia
artificial, que podem substituir os agentes humanos na tomada de decisdes e na

8 LUIS MANUEL PICA, A inteligéncia artificial no Direito Tributdrio..., op. cit., p. 29.
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execucdo dos atos procedimentais. Aqui, a inteligéncia artificial vai além da sim-
ples digitalizacao, utilizando algoritmos baseados em critérios pré-estabelecidos
para interpretar e aplicar as normas juridicas, formulando projetos de decisdes,
ideias ou conclusdes que podem ser adotadas no procedimento’. A inovagio resi-
de ndo na decisao em si, mas no processo que a antecede: a decisao inteligente é o
resultado da analise e processamento de dados pela maquina, enquanto a decisido
digital se limita a informatizacdo do procedimento ja existente.

Na situagdo descrita (da automatizagdo), colocam-se, contudo, trés rea-
lidades distintas, mas necessarias entre si: (i) a realidade em que os dados - no
nosso caso, os dados publicos — implicam o elemento estruturante de um novo
“modelo” de Administragdo — uma “Administragdo Datificada” - em que os pro-
gramas (incluindo os algoritmos) fardo o que os burocratas faziam; (ii) a rea-
lidade na qual a modernizagao, a automatizagdo e a integragdo da sistemas de
inteligéncia artificial redefinem a marca do Direito Administrativo como direito
positivo, porque esses processos exigem a tradugdo da linguagem natural “tipica”
da norma juridica para uma linguagem “informatizada™’; (iii) a tomada de deci-
ses é conseguida com suporte a um elemento externo que forma um elemento
persuasivo na decisdo final, podendo, inclusive, colocar-se em crise a vontade
da administragao.

Embora seja este o nosso entendimento, ndo podemos deixar de concluir
pela ideia de que a digitalizagido do procedimento se traduz num mero ato de
integracdo de sistemas tecnoldgicos destinados a digitalizar o suporte dos atos
praticados no procedimento tributario, sem que exista, conquanto, um suporte

° Neste sentido, veja-se a defini¢do dada pelo 3., n.° 1, do Regulamento Inteligéncia Artificial, apro-
vado pelo Regulamento (UE) 2024/1689 do Parlamento Europeu e do Conselho, de 13 de junho
de 2024, o qual estabelece que um Sistema de Inteligéncia Artificial sera “um sistema baseado em
maquinas concebido para funcionar com niveis de autonomia variaveis, e que pode apresentar
capacidade de adaptagdo apos a implantagdo e que, para objetivos explicitos ou implicitos, e com
base nos dados de entrada que recebe, infere a forma de gerar resultados, tais como previsoes,
conteudos, recomendagdes ou decisdes que podem influenciar ambientes fisicos ou virtuais”.

' Uma posi¢do mais restritiva pode ser encontrada em ALEXANDRE Dias PEREIRA, segundo o qual

“[d]o que fica dito poderia encontrar-se o «codigo-fonte» do sistema juridico na Constituigao.
Ao intérprete da lei ordindria estaria reservada a possibilidade de, quando muito, «desvendar»
principios consignados na Constitui¢do, ainda que nio explicita ou expressamente consagrados,
e mesmo assim sob o controlo do Tribunal Constitucional. Com efeito, principios consignados
serdo, por muito fluida que seja a palavra consignar, principios previstos na Constitui¢dao ou que
pelo menos (o que ja ndo sera assim tdo pouco) nao ofendam o espirito do sistema constitu-
cional vigente”. Para além disso, “[o]s sistemas informaticos de inteligéncia artificial prometem
uma justi¢a sem arbitrio. Arbitro seria apenas o programador politico do sistema que implemen-
taria tecnicamente no software o programa politico de dominio e ordenagio social contido no
codigo-fonte constitucional e das leis. Juizos sé os provenientes da vontade politica do legislador.
A maquina limitar-se-ia a reproduzi-los mecanicamente nos casos concretos por via de aplicagao
silogistica” ALEXANDRE Di1as PEREIRA, «[us Ex Machina? Da Informatica Juridica ao Computa-
dor-Juiz», RJLB, ano 3, n.° 1, 2017, p. 81.
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na atividade decisdria; pelo contrario, a adogdo de meios de inteligéncia artifi-
cial, procurando a automatizag¢do procedimental, implica integrar um sistema
capaz de ler dados que a administragdo tem em sua posse, os quais sdo tratados
massivamente para efeitos de produzir uma decisdo que servird de base a pratica
do ato decisdrio final.

3. A inteligéncia artificial aplicada ao direito a seguranca
social

3.1. Enquadramento sistémico

A simples referéncia a um direito a seguranca social levanta logo um con-
junto de questdes que merecem reparo e aten¢ao.

Perante uma dimensio axioldgica, o direito da seguranca social corres-
ponde a um verdadeiro direito fundamental espelhado como uma verdadeira
concretizagdo dos Estados contemporaneos'. Neste sentido, facilmente se com-
preende a sua consagrag¢do constitucional e a sua ascensao enquanto valor enfor-
mador do Estado. Conforme resulta do artigo 63.°, n.° 1, da Constituigdo da Re-
publica Portuguesa, “todos tém direito a seguranca social’, desenvolvendo o seu
n.° 2 um verdadeiro “caderno de encargos” que encarrega o Estado de desenvolver
medidas que permitam dar concretizagio ao contetido programatico delimitado
constitucionalmente. Como refere ILiD1I0 DAs NEVES', o direito a seguranca so-
cial estabelece o “poder, reconhecido pela ordem juridica, de exigir do Estado
prestagdes, pecuniarias ou em espécie, como resposta a situagdes ou eventualida-
des traduzidas na interrupgao, redugio ou cessa¢do dos rendimentos do trabalho,
ocorréncia de determinados encargos, como os relativos a educagdo dos filhos e
a satisfacdo de necessidades em matéria de satde, verificacio de insuficiéncia de
rendimentos por estes serem inferiores a um determinado nivel minimo, con-
siderado pela lei como exigéncia de dignidade humana e fronteira da pobreza”

Mas, enquanto direito axiologicamente relevante, a sua aplicabilidade re-
ge-se pelo conjunto de normas juridicas que enformam um verdadeiro corpo
normativo de natureza administrativa e tributaria. Dai que caibam as normas
juridicas administrativas (consideradas em sentido amplissimo) a aplicagdo

1 ANA VAZ, JOAO VINHA BARRETO, LUIS MANUEL PICA, «Breves Notas sobre as Contri-
bui¢des e Quotizagdes para a Seguranga Social», in JORGE CAMPINO, SUZANA FERNANDES
DA COSTA, NUNO MONTEIRO AMARO (coord.), Seguran¢a Social - Sistema, Protegdo, Soli-
dariedade e Sustentabilidade, Lisboa, AAFDL, 2020, p. 549; ILIDIO DAS NEVES, Direito da Se-
guranga Social, Principios Fundamentais Numa Andlise Prospectiva, Coimbra, Coimbra Editora,
1996, p. 230.

> ILIDIO DAS NEVES, Direito da Seguranga Social, Principios Fundamentais Numa Andlise Pros-
pectiva, op. cit., p. 230.
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das medidas juridicas destinadas a concretizagao do direito a seguranca social.
Seja por via das normas destinadas a cobranga das contribui¢des devidas para a
sustentabilidade da prépria seguranca social, seja por via das normas juridicas
procedimentais que ddo corpo ao procedimento administrativo-tributario desti-
nado a concretizagdo do direito a seguranca social.

Por isso, e constituindo a inteligéncia artificial um instrumento destinado
a concretizacdo dos interesses do ser humano, a sua conexdo surge aqui como
fonte para aplicagdo e gestao das medidas destinadas a concretizagdo do direito
a seguranca social.

Procura-se, através da utilizacdo dos sistemas de inteligéncia artificial, a
aplicagdo das normas juridicas reservadas a concretizagio daquele direito fun-
damental, operando numa automatiza¢do de procedimentos, mecanizando a
pratica de atos e a gestdo destes, racionalizando meios e procurando dotar os
contribuintes e a administra¢ao de novas solugdes e técnicas capazes a facilitar a
relagdo entre ambos, formulando hipéteses, previsdes e medidas administrativas
criadas especificamente para casos determinados.

A atividade da Seguranga Social, enquanto 6rgéo proprio da Adminis-
tragdo Publica, serd objeto de uma reformulagéo, pois o procedimento classico
destinado a arrecadacdo das contribui¢des e a atribui¢do dos beneficios perante
um procedimento administrativo proprio sera desmaterializado, automatizado
e alvo de uma antropomorfiza¢io que, em muitos casos, procurara substituir o
ser humano. Pense-se, por exemplo, na criagdo de chatbots destinados a auxiliar
os contribuintes na resolu¢ao de questdes. Através de plataformas digitais e se-
gundo sistemas automatos, a légica da Administragdo Publica em geral, e da Se-
guranca Social em particular, é reformulada para uma atividade mais inteligente
e que se baseia nestes sistemas inteligentes de processamento massivo de dados
pessoais, de atuagdo automatizada e de administracdo de massas.

Como tivemos ocasido de referir noutra sede, falamos, assim, de uma
Administragdo Publica “artificialmente inteligente”, em que se reconhece a utili-
za¢do de uma maquina que acrescenta novas técnicas, introduzindo novas com-
ponentes decisérias de formagdo auténoma de vontade e cuja base de atuagdo
encontra génese nos sistemas inteligentes. Falamos de sistemas de inteligéncia
artificial que procuram a recolha de dados pessoais e a sua leitura massiva, atra-
vés de maquinas pensantes (selbst denkende Maschinen), e pelos quais resultam a
atuagdo em conformidade com a simula¢ido de comportamentos humanos atra-
vés de condutas programaticas previamente delimitadas (Simulation menschli-
chen Verhaltens durch Maschinen). O caso paradigmatico sio as ilagdes retiradas
por estas maquinas “pensantes’, nas quais os sistemas inteligentes adotam novas
técnicas através das quais sdo disponibilizados um conjunto de resultados prece-
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dentes do tratamento massivo de dados pessoais disponibilizados pelos contri-
buintes, entidades internas e estrangeiras'.

Entre varios beneficios na utilizagdo de sistemas de inteligéncia artificial
aplicado pela Seguranca Social, identificam-se, entre outros, os seguintes:

i) A obtencdo de dados relevantes para efeitos de apuramento da situa-
¢do contributiva, o cruzamento desses mesmos dados e a formulagdo
de ideias, premissas e solugdes que demonstrem situagdo patoldgicas,
situagdes de atribuicdo de beneficios, corre¢io de anomalias procedi-
mentais, as quais sdo conseguidas de forma célere e desmaterializada,
permitindo uma majoragio da eficiéncia e procurando-se otimizar os
procedimentos existentes, agilizando a sua tramita¢éo e potenciando
as suas virtudes e beneficios, eliminando eventuais assimetrias ou di-
ficuldades derivadas da morosidade burocratica classica';

ii) Através de um funcionamento adequado, sustentavel e eficiente da
Seguranga Social, consegue-se uma majoragao no aspecto psicoldgico
dos contribuintes, persuadindo-os no cumprimento voluntario das
obrigagdes contributivas e declarativas que sobre estes impendem';

iii) Por via do grande recurso aos dados pessoais, consegue-se criar um
sistema analitico e estatistico que formula hipdteses sobre factos ocor-
ridos, conseguindo prever com algum grau de probabilidade aconte-
cimentos que poderao vir a ocorrer. Falamos neste caso da criagdo de
perfis de risco sobre pessoas ou atividades, permitindo criar medidas
preventivas destinadas a formular decisoes direcionadas a uma maior
supervisdo sobre os atos dos contribuintes's;

iv) A criagdo de instrumentos de cooperagédo e de auxilio entre a Seguranga
Social e os contribuintes, criando mecanismos de apoio personalizado
e direcionado ao contribuinte concreto, formulando opinides e reco-
mendagdes adequadas para uma simplificagdo da relagdo juridica exis-
tente, procurando o cumprimento atempado e correto das obrigagdes.

> LUIS MANUEL PICA, A inteligéncia artificial no Direito Tributdrio..., op. cit., p. 35.
1 Ibid.

!> LUIS MANUEL PICA, “El uso de la Inteligencia Artificial por parte de las Administraciones Tri-
butarias: ;Una Necesidad o una Utopia?”, in Inteligencia Artificial y Administracién Tributaria:
Eficiencia Administrativa y Defensa de los Derechos de los Contribuyentes, Navarra, Thomson Reu-
teurs, 2021, pp. 532-533.

16 LUIS MANUEL PICA, «A inteligéncia artificial no sistema de gestio fiscal: uma dimensio pre-
ventiva e as presungdes (juridicas) na identificagao e combate aos fendmenos patolégicos», Revista
Juridica Portucalense, n.° 32,2022, pp. 171-191.
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Como se compreende, algumas das intervenc¢des indicadas permitem for-
mular vantagens que sio suficientes para consentir estes instrumentos no plano
administrativo-tributario. A concretizagdo do direito fundamental a seguranga
social bem como a dimensao tributaria associada a este direito fundamental sdo
receitas mais do que suficientes para formular uma Seguranga Social mais in-
teligente e apoiada em sistemas de simplificagdo e de apoio de decisdo automa-
tizada. Por isso, a evolu¢ao ndo deixara de seguir o rumo da automatizagao, da
autonomizag¢do procedimental e da instrumentalizagdo dos sistemas de inteli-
géncia artificial para criar uma Seguranga Social mais eficiente, mais capaz e mais
preparada para dar resposta aos desafios e as necessidades dos contribuintes.

3.2. A inteligéncia artificial na aplicabilidade das normas de direito da
seguranga social

Como vimos supra, a inteligéncia artificial tem potencial para transfor-
mar significativamente o direito da seguranga social, trazendo beneficios e de-
safios. No contexto da Seguranca Social, a inteligéncia artificial é aplicada para
otimizar processos administrativos, melhorar a gestdo de recursos e prever ne-
cessidades sociais.

Os sistemas de inteligéncia artificial podem analisar automaticamente
pedidos de beneficios, como pensdes, subsidios de desemprego ou rendimento
social de insercdo, verificando se os requisitos legais estio preenchidos através
dos dados inseridos pelo requerente. Em Portugal, o Instituto da Seguranga So-
cial, LP. j4 utiliza um sistema de base automatizada em que a plataforma digital
analisa os rendimentos declarados de um cidadio, cruzando dados fiscais e con-
tributivos, para decidir se ele tem direito a pensdo e qual o valor da mesma.

Por outro lado, veja-se que a concessao de beneficios fiscais estd supor-
tada por um conjunto de requisitos legais fechados e que devem ser cumpridos.
O néo preenchimento de algum desses requisitos determina a no concessio ou
a perda do beneficio social. Por isso, os sistemas de inteligéncia artificial podem,
através do cruzamento de dados, criar sistemas fiscalizadores que visam a identi-
ficacao de irregularidades nas contribui¢des ou beneficios atribuidos, cruzando
grandes volumes de dados em tempo real. Falamos, por exemplo, da criagdo de
perfis sobre determinados sujeitos e que podem servir para alocar os recursos de
fiscalizagdo em matéria de seguranca social.

Resultando num conjunto massivo de leitura de dados pessoais, os sis-
temas baseados em inteligéncia artificial permitem dar conselhos, previsdes ou
dedugdes sobre factos que lhe sejam conhecidos. E, através desta leitura de da-
dos sobre situagdes concretas, os chamados chatbots podem auxiliar os cidadaos
na obten¢ao de informagdes sobre beneficios e procedimentos administrativos.
Assim, um chatbot explica como solicitar a reforma ou que documentos sio
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necessarios para pedir um abono de familia, ou para criar medidas ou previsoes
sobre eventuais situagdes que lhes sejam aproveitadas.

Contudo, veja-se que a utilizagdo da inteligéncia artificial pode, também,
ser utilizada para efeitos de medidas politicas preventivas em matéria de segu-
ranga social. Sendo um dos problemas da sustentabilidade da seguranca social
o envelhecimento da populagdo e a diminuigdo da populagio ativa, a inteligén-
cia artificial pode ser utilizada para prever tendéncias demograficas e identificar
necessidades futuras em termos de pensdes ou subsidios. Um modelo preditivo
calcula o impacto do envelhecimento da populagdo na sustentabilidade do sis-
tema de seguranga social, auxiliando na criagdo de novas politicas publicas que
poderdo ter um impacto a médio e longo prazo.

Em todas estas situagdes, veja-se que, secundariamente, poderemos ter
implicagdes numa dimensao puramente administrativa. As ferramentas de inte-
ligéncia artificial podem otimizar a alocagao de recursos humanos e financeiros
no ambito da atividade administrativa da Seguranca Social. Através da imple-
mentagao de algoritmos em dreas concretas de atuagao do dominio da seguranga
social, podem os recursos humanos e financeiros ser mais bem alocados para
ajudar a distribuir pessoal entre os diferentes servigos da Seguranga Social, prio-
rizando locais com maiores necessidades e caréncias.

4. A responsabilizac¢ao dos atos praticados pela inteligéncia
artificial aplicada pelas institui¢cdes de seguranca social

4.1. Enquadramento

A capacidade automatizada de a inteligéncia artificial atuar em nome
da Seguranca Social e por conta dos interesses estaduais contrapéem-se um
conjunto de questdes que ndo devem ser absolvidas de importancia. A par das
preocupagdes éticas que subjazem a substituicdo do ser humano pelas maquinas
pensantes, dir-se-a4 que problemas de natureza juridica também se evidenciam
na utilizacdo destes sistemas de inteligéncia artificial. E falamos, essencialmente,
na repercussao que os atos praticados tém e a sua imputabilidade enquanto atos
dotados de juridicidade. Ou seja, centramo-nos no aspeto negativo que estes atos
podem ter na esfera juridica dos sujeitos envolvidos, designadamente em caso de
0s mesmos repercutirem negativamente e serem geradores de danos e prejuizos.

Ora, perante um Estado de Direito que espraia garantias de salvaguarda
pela posigao juridica dos sujeitos, ndo pode o Direito deixar de se imiscuir na re-
gulacio das relacdes constituidas entre o Estado e os contribuintes, que sejam in-
termediadas ou instrumentalizadas por via de sistemas de inteligéncia artificial.
E que diz-se desde ja que ndo se admite uma integragdo de sistemas inteligentes
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e automatizados que repercutam na esfera juridica dos contribuintes por via do
sacrilégio de direitos e interesses legalmente protegidos, de forma anacrénica e
disruptiva do sistema juridico. Ou seja, a admissibilidade destes sistemas de inte-
ligéncia artificial termina onde o sacrificio pelos direitos e interesses legalmente
protegidos dos contribuintes nao sejam adequados, necessarios e proporcionais.
Por isso, impoe-se medidas regulatérias que visem adotar uma tutela digna e
robusta que permita aos contribuintes reagir contra os atos praticados pelos sis-
temas de inteligéncia artificial adotados pela Seguranga Social.

Pense-se, por exemplo, numa ma recomendagéo feita por um chatbot
criado pela Segurancga Social. Quem deve ser responsabilizado por esses danos e,
consequentemente, quem deve suportar os prejuizos causados por via de condu-
tas positivas ou negativas dos sistemas de inteligéncia artificial? Por outro lado,
sdo os institutos de responsabilidade civil cldssicos capazes de responder as ques-
toes e especificidades proprias da inteligéncia artificial?

Vejamos entao.

4.2. A responsabilizagio dos atos praticados pela inteligéncia artificial
aplicada pelas instituicées de Seguranca Social

A responsabilidade pelas agdes (ou omissoes) praticadas por sistemas de
inteligéncia artificial ¢ uma das questdes mais relevantes e desafiadoras no atual
contexto social e juridico. O tema tem despertado intenso debate doutrinario,
com contribui¢des que exploram as diferentes modalidades de responsabilidade
civil aplicaveis a danos causados por esses sistemas. Entre as principais aborda-
gens destacam-se a aplicagdo dos institutos classicos da responsabilidade civil,
como a objetiva e a subjetiva, a contratual e a extracontratual, bem como a res-
ponsabilidade pelo risco, do comitente e do produtor.

Cada uma dessas teses busca oferecer um modelo adequado para lidar
com as especificidades da inteligéncia artificial, contribuindo para o enrique-
cimento do debate juridico e para a formulagdo de solugdes que assegurem a
protecido dos direitos das partes afetadas’’.

Porém, em todas as posi¢des assumidas pela doutrina, emerge um con-
senso: os institutos classicos de responsabilidade civil, na sua forma atual, sdo
insuficientes para enfrentar os desafios impostos pela inteligéncia artificial. Essa
insuficiéncia decorre da incapacidade dessas estruturas tradicionais de abarcar
as particularidades da inteligéncia artificial, tais como a sua autonomia decisoria,
a opacidade dos seus algoritmos e a complexidade em estabelecer nexo causal ou
atribuir culpa em contextos onde as decisdes sdo tomadas por sistemas inteligentes.

7 LUIS MENEZES LEITAO, Direito das Obrigagées: Volume I — Introdugdo. Da Constituigdo das
Obrigagdes, 15.2 ed., Coimbra, Almedina, 2019, pp. 279 e ss.
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Diante disso, torna-se evidente a necessidade de repensar e adaptar os quadros
juridicos para responder de maneira eficaz as novas realidades tecnoldgicas'®.

No ambito da atividade das institui¢cdes ptiblicas de seguranga social, ve-
ja-se que a atuagdo destes 6rgdos administrativos esta vinculada a Constituicdo
e a lei. Tal incumbéncia decorre do artigo 266.°, n.° 2, da Constitui¢do da Repu-
blica Portuguesa, sendo a responsabilidade pelos atos e condutas dos seus agen-
tes, funciondrios ou instrumentos por ela utilizados disciplinada pelo regime da
responsabilidade civil extracontratual do Estado, consagrado na Lei n.° 67/2007,
de 31 de dezembro.

Este regime juridico reflete o dever do Estado de ressarcir os danos cau-
sados pela administracdo, alinhando-se ao principio da reposi¢ao da legalidade
a que o poder publico estd sujeito. Tal consagracdo encontra-se no artigo 100.°
da Lei Geral Tributaria — o qual é aplicavel por se tratar de uma norma de di-
reito subsidiario face ao Direito da Seguranca Social (cfr. artigo 3.°, alinea a),
do Cédigo dos Regimes Contributivos do Sistema Previdencial de Seguranga
Social) -, resultando desta norma o dever de reparagdo por danos causados aos
contribuintes em decorréncia da procedéncia total ou parcial de reclamagdes ou
recursos administrativos, bem como de decisdes judiciais favoraveis. Nesses ca-
sos, o Estado esta obrigado a restituir plenamente a situagao que existiria se o ato
ilicito e danoso néo tivesse sido praticado, garantindo, assim, a protecio efetiva
dos direitos dos administrados®.

Dessa forma, o referido instrumento normativo deve ser utilizado como
parametro orientador na andlise em curso, considerando que a atuagédo da Ad-
ministragdo Publica esta diretamente em questio. E importante esclarecer, desde
ja, que esta abordagem nao pretende esgotar a complexidade do tema, mas, sim,
focar especificamente na vertente da responsabilidade civil aplicavel ao Estado e
as demais pessoas coletivas de direito publico. Essa delimitacéo é justificada pelo
facto de que as condutas do Instituto da Seguranga Social, I.P. se enquadram de
maneira clara no regime especial de responsabilidade civil extracontratual do
Estado, consagrado pela Lei n.° 67/2007, de 31 de dezembro. Tal enquadramen-
to assegura um arquétipo juridico adequado para tratar das situagdes em que a

' MAFALDA MIRANDA BARBOSA, Inteligéncia Artificial. Entre a Utopia e a Distopia, Alguns
Problemas Juridicos, Coimbra, Gestlegal, 2021; Idem, «O futuro da responsabilidade civil desafiada
pela inteligéncia artificial: as dificuldades dos modelos tradicionais e caminhos de solugdo», Revis-
ta de Direito Civil, Vol. 2, Coimbra, Almedina, 2020, pp. 263 e ss.

' BARBARA PIAIRO DE SOUSA, A Responsabilidade Civil da Administragdo Tributdria - Os Atos
Lesivos em Matéria Tributdria, Coimbra, Almedina, 2021, pp. 101 e ss.
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administra¢do, por agdo ou omissdo, venha a causar danos no exercicio de suas

funcoes publicas

20/21

O regime juridico da responsabilidade civil assenta numa verdadeira res-

ponsabilidade civil aquiliana. Tal entendimento pressupde que, para que haja
esta responsabilizacdo da administragdo, importa verificar o preenchimento dos

% Foi com a reforma instituida em 1930 ao Cédigo de Seabra que foi implementado, em Portugal, um

21

regime juridico que obrigava o Estado a reparar os danos causados pelos agentes e funcionarios
da Administragao Publica. Consagrava, assim, o artigo 2399.° do mencionado diploma legal, que
“os empregados publicos, de qualquer ordem ou graduagdes que sejam, nao sdo responsaveis pelas
perdas e danos que causem no desempenho das obrigagdes que lhes sao impostas pela lei, excepto
se excederem ou ndo cumprirem, de algum modo, as disposi¢des da mesma lei, sendo neste caso,
solidariamente com eles responsaveis as entidades de que forem serventuérios”.

Historicamente, este instituto juridico emerge do Estado Liberal, o qual resultou na ideia de que
o Estado, obrigando-se ao cumprimento da legalidade, deveria respeitar que a sua atuagdo se
mostrasse pautada pela legalidade vigente e em respeito por esta. Nesta senda axiologica, foram
sendo aprovados um conjunto de institutos que procuravam dotar os administrados de meios de
reagdo contra os atos lesivos do Estado e das demais pessoas coletivas publicas. Estas medidas
foram constando de legislacdo avulsa e principalmente através do novo Cédigo Civil de 1966, o
qual consagra no seu artigo 501.° que “o Estado e demais pessoas coletivas publicas, quando haja
danos causados a terceiro pelos seus 6rgaos, agentes ou representantes no exercicio de actividades
de gestdo privada, respondem civilmente par esses danos nos termos em que os comitentes res-
pondem pelos danos causados pelos seus comissarios”. Porém, nao foi até 2007 que este instituto
juridico foi verdadeiramente autonomizado, sendo aprovado o regime da “Responsabilidade Civil
Extracontratual do Estado e demais Entidades Publicas”, pela Lei n.° 67/2007, de 31 de dezembro.
O objeto de aplicagdo do presente instituto juridico abrange danos resultantes do exercicio da
fungdo legislativa, jurisdicional e administrativa, compreendendo nesta ultima, para efeitos deste
exercicio, agdes e omissoes adotadas no exercicio de prerrogativas de poder publico ou reguladas
por disposigdes ou principios de direito administrativo. Precisamente pelo dever de indemnizagao
materializado obrigacionalmente na responsabilizagdo do Estado, acaba por se consolidar um ver-
dadeiro dever de reposigao da situagao factual, nomeadamente através das normas constitucionais
previstas nos artigos 18.° e 266.°, n.° 1, da Constitui¢do da Republica Portuguesa. Retira-se de
uma leitura conjunta dos mencionados preceitos constitucionais, uma preocupagio do legislador
constituinte em dar cumprimento ao principio da reposi¢do da legalidade, designadamente pela
proibicdo dos atos que sejam considerados danosos aos administrados, impedindo-se, assim, na
tradugao material de danosidade e de lesdo na esfera juridica dos sujeitos e na violagao dos direitos
e interesses legalmente tutelados destes. Jost CasaLTa NaBaIs, «Consideragdes sobre a responsa-
bilidade civil da Administra¢do Fiscal», Scientia Iuridica, tomo LXI, n.° 329, 2012.
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seguintes pressupostos: i) o facto voluntario; ii) a ilicitude; iii) a imputagao do
facto ao lesante; iv) o dano; v) e o nexo de causalidade entre o facto e o dano?*/%.

Todos estes pressupostos podem ser arrumados, para efeitos sistematicos
do presente estudo, segundo um arranjo objetivo e subjetivo.

Numa dimensao objetiva, para que haja responsabilidade civil da admi-
nistragdo, é necessario que seja praticado um ato que esteja em desconformidade
com as regras e normas a que esta estd vinculada, podendo tal ato ser imputado
a administracao, desde que exista um nexo de causalidade entre o ato e o dano
causado. Esses atos ilicitos podem consistir em a¢des ou omissdes de titulares
de 6rgdos, funcionarios ou agentes que violem disposi¢cdes ou principios consti-
tucionais, legais ou regulamentares, infrinjam normas técnicas ou descumpram
deveres objetivos de cuidado, resultando na violagdo de direitos ou interesses
legalmente protegidos. Assim, a violagdo de normas juridicas, sejam elas de na-
tureza regulamentar, disciplinar, legal ou constitucional, que cause danos aos
contribuintes, constitui fundamento para a responsabiliza¢ao da administracéo.
No entanto, a complexidade tecnoldgica e a auséncia de uma disciplina juridica
especifica sobre o tema desafiam a adaptagdo dessas condutas as realidades ja
conhecidas no ordenamento juridico.

Perante uma dimenséo subjetiva, é essencial destacar que o regime juri-
dico da responsabilidade civil extracontratual do Estado incorpora duas verten-
tes fundamentais no que diz respeito a responsabilizagdo pelos atos praticados
pelo Estado e outras entidades publicas. A primeira vertente, de natureza subje-
tiva, estd prevista no artigo 7.° da Lei n.° 67/2007, de 31 de dezembro, segundo
o qual “o Estado e as demais pessoas coletivas de direito publico sdo exclusi-
vamente responsaveis pelos danos que resultem de a¢des ou omissdes ilicitas,
cometidas com culpa leve, pelos titulares dos seus 6rgaos, funcionarios ou agen-
tes, no exercicio da fun¢do administrativa e por causa desse exercicio” A se-
gunda vertente refere-se a responsabilidade objetiva pelo risco, consagrada no
artigo 11.° do mesmo diploma. De acordo com esse dispositivo, “o Estado e as
demais pessoas coletivas de direito pablico respondem pelos danos decorrentes
de atividades, coisas ou servicos administrativos especialmente perigosos, salvo

2 Sobre estes pressupostos do instituto juridico da responsabilidade civil, LUIS MENEZES
LEITAO, Direito das Obrigagdes - Vol. I, 8.2 ed., Coimbra, Almedina, 2009, pp. 287 e ss; ANTUNES
VARELA, Direito das Obrigacdes em Geral — Vol. I, 10.* ed., Coimbra, Almedina, 2000, pp. 525
e ss.; MARIO JULIO ALMEIDA COSTA, Direito das Obrigagées, 12.* ed., Coimbra, Almedina,
2011, pp. 557 e ss.

«_ %

>* Neste sentido, refere o Supremo Tribunal Administrativo que “sdo pressupostos da responsabili-
dade civil extracontratual por fatos licitos: o ato administrativo legal ou material ilicito, o dano de
que advenham prejuizos especiais e anormais, um interesse geral e o nexo causal entre o fato e o
dano” - Acérdao do Supremo Tribunal Administrativo de 10/05/2006, processo n.° 0246/04, rela-
tora: Conselheira Fernanda Xavier, disponivel em http://www.dgsi.pt [consultado em 19/11/2024].
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quando, nos termos gerais, se prove que houve for¢a maior ou concorréncia de
culpa do lesado, podendo o tribunal, neste ultimo caso, tendo em conta todas
as circunstincias, reduzir ou excluir a indemnizag¢io”

Perante a utilizagdo de sistemas de inteligéncia artificial pelos 6rgaos da
Seguranga Social, essa dicotomia de responsabilidade é especialmente relevante.
Nio se pode conceber os sistemas de inteligéncia artificial como uma entidade
distinta do 6rgéo publico que utiliza essas ferramentas. A implementacédo de in-
teligéncia artificial nas operacdes ndo exime o Instituto da Seguranga Social, I.P.
da obrigagdo de atuar conforme as normas juridicas que regulam a sua fungio
administrativa. Ademais, considerando a natureza potencialmente perigosa ou
sensivel das atividades mediadas por sistemas inteligentes, pode-se enquadra-las
como uma atividade de risco, sujeita ao regime de responsabilidade objetiva.
Assim, mesmo que a instrumentaliza¢do da inteligéncia artificial vise a eficiéncia
administrativa, a administragido permanece vinculada as obrigacoes legais que
norteiam a sua atuagio, sendo responsavel pelos danos que possam surgir da sua
utiliza¢do, direta ou indireta®.

O Instituto da Seguranga Social, I.P. que utilize na sua gestdo e aplicagdo
das normas juridicas sistemas de inteligéncia artificial é um érgao administra-
tivo, pois ndo deixa de ser a Administragdo Publica, e, portanto, estd sujeito as
prerrogativas legais exigidas na sua fun¢do administrativa. Por isso integra esta
dimenséo subjetiva, e responde nos termos da mencionada Lei n.° 67/2007, de
31 de dezembro, sendo o Estado responsavel, civilmente, pelos danos e prejuizos
causados (cf. artigo 1.°, n.° 1 e n.° 2, da referida lei).

Deste modo, a sua aplicabilidade é inegavel e até desejada num contexto
garantistico em que se pretende salvaguardar os direitos e liberdades dos contri-
buintes. O Estado acabard por ser responsavel — de forma solidaria com o pro-
prio produtor, se se revelar culpa deste — quando o dano ocorrido for resultado
de agdes ou omissdes que sejam praticados de forma ilicita, cometidas com dolo
ou culpa grave, por agentes ou funcionarios no decorrer da sua atividade publi-
ca. Dai que, atendendo a fragilidade dos sujeitos, ressalve o legislador que, sem
prejuizo da demonstragdo de dolo ou culpa grave, presume-se a existéncia de
culpa leve na pratica de atos juridicos ilicitos (cf. artigo 10.°, n.° 2, e artigo 11.°,

* JOSE GONZALEZ, «Responsabilidade por danos e Inteligéncia Artificial (IA)», Revista de Di-
reito Comercial, n.° 1, 2020, pp. 69-112, disponivel em https://staticl.squarespace.com/static/
58596f8a29687fe710cf45cd/t/5e5¢279317c29a501a4c55¢2/1583097749667/2020-02+-+069-112.
pdf [consultado em 19/11/2024].
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n.°2,daLein.°67/2007, de 31 de dezembro)®. Assim, é-lhe conferido um poten-
cial aplicativo que obriga a administracdo a provar que o ato ilicito praticado ndo
lhe pode ser censurado, segundo um juizo de culpabilidade. A identidade deste
regime de responsabilidade civil mostra a preocupagio do legislador em consa-
grar um instituto juridico adequado e assente na preocupagio pelos contribuin-
tes®, ja que a distribuicdo probatdria ficaria gravemente comprometida — sendo
ainda assim criticavel —, caso tal inversdo ndo se verificasse, traduzindo-se numa
verdadeira diabolica probatio.

Por outro lado, a utilizagdo de sistemas de inteligéncia artificial deve ser
pautada por principios proprios, designadamente de matriz publicista, quando
a relagdo juridica em causa seja ou tenha por objeto o interesse publico. Os sis-
temas de inteligéncia artificial que sejam considerados de risco elevado devem
ser concebidos e desenvolvidos segundo critérios de funcionamento simples, su-
ficientemente transparentes e cujas informagdes essenciais de funcionamento e
que envolvam atuag¢des consideradas potencialmente perigosas para os sujeitos
sejam conhecidas, de modo a permitir aos utilizadores interpretar o resultado
do sistema (cfr. artigo 13.° do Regulamento Inteligéncia Artificial, aprovado pelo
Regulamento (UE) 2024/1689 do Parlamento Europeu e do Conselho, de 13 de
junho). E, dadas as especificidades da propria inteligéncia artificial, veja-se que
a atuagdo é objeto de um registo de todos os eventos suscetiveis de gerarem um
dano (cfr. artigo 12.°, n.° 1, do Regulamento Inteligéncia Artificial). Os registos
dos atos praticados pelos sistemas de inteligéncia artificial direcionam-se no sen-
tido de dotar os destinatarios e utilizadores de informac¢des completas e precisas
sobre toda a tramitagdo praticada, assegurando assim um nivel de rastreabili-
dade que identifica o iter decisorio do sistema de apoio informatizado. Por isso,
concebe-se um sistema instrumental e ndo auténomo (pelo menos no sentido
pleno), pois, conforme dispde o artigo 14.°, n.° 1, do Regulamento Inteligéncia
Artificial, “os sistemas de inteligéncia artificial de risco elevado devem ser con-
cebidos e desenvolvidos de tal modo, incluindo com ferramentas de interface
homem-mdquina apropriadas, que possam ser eficazmente supervisionados por
pessoas singulares durante o periodo de utilizagdo do sistema de inteligéncia
artificial”. Ou seja, suscita-se uma supervisao humana plena e imprescindivel que

> Como refere VIEIRA DE ANDRADE, esta responsabilidade estd ligada & pratica de atos com
“diligéncia e zelo manifestamente inferiores aqueles a que se encontravam obrigados em razao
do cargo” JOSE CARLOS VIEIRA DE ANDRADE, «Responsabilidade por danos decorrentes
do exercicio da fun¢ao administrativa na nova Lei sobre responsabilidade civil extracontratual
do Estado e demais entes ptiblicos», Revista de Legislagio e de Jurisprudéncia, ano 137.2, n.° 3951,
julho-agosto de 2008.

26 “Q 6nus da prova inverte-se quando exista uma presuncio legal ou quando a parte contraria tiver,

com culpa, tornado impossivel a prova do onerado”. Acérdao do Tribunal da Relagdo de Coimbra
de 10/09/2013, processo n.° 171/10.8 TBSAT.CI, relator: desembargador Henriques Antunes, dis-
ponivel em http://www.dgsi.pt [consultado em 19/11/2024].
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procura prevenir ou minimizar os riscos para a satde, a seguranca ou os direitos
fundamentais que possam surgir quando um sistema de inteligéncia de risco
elevado é usado em conformidade com a sua finalidade prevista ou em condi-
¢oes de utilizagdo indevida razoavelmente previsiveis, em especial quando esses
riscos persistem apesar da aplicagdo das condicionantes impostas legalmente.

Assim, conclui-se que todos estes mecanismos garantisticos e de mitiga-
¢do de riscos adotados no Regulamento Inteligéncia Artificial permitem con-
vergir na convocagdo de um instituto de responsabilidade civil. Sera através do
incumprimento dos deveres a que a maquina e o seu supervisor humano estdo
adstritos, cognosciveis através das medidas indicadas, que os sujeitos terdo co-
nhecimento dos atos ilicitos praticados, permitindo-lhes, assim, reagir contra
as atuagoes lesivas e que causem um prejuizo ou dano consideravel no seu pa-
triménio. Apenas tendo como premissa este dever de informagao serd possivel
aferir o momento concreto em que o comportamento desviante operou e gerou
a conduta considerada lesiva para o lesado e, consequentemente, a determinagio
da pessoa responsavel por este ato danoso.

5. Conclusao

Ora, ap0s esta breve digressdo por alguns considerandos de positividade e
de tensdes geradas pela utiliza¢do da inteligéncia artificial pela Seguranca Social,
somos obrigados a tecer algumas considerag¢des finais, sem, contudo, apresentar
solu¢des “mégicas” e perentdrias, pois ndo temos uma “varinha magica” que nos
permita dotar o leitor perante um balango positivo ou negativo na sua utilizagao.

Neste sentido, uma ideia principal assume-se como matricial neste tra-
balho: a utilizagdo de sistemas de inteligéncia artificial no 4mbito da Seguranga
Social é uma realidade e uma inevitabilidade, mas sem descuidar a posi¢ao ju-
ridica dos destinatarios envolvidos, designadamente os contribuintes. Tal reco-
nhecimento concentra-se na ideia do Estado de Direito, pelo que uma solu¢éo
adequada se desenvolve mediante a centralidade que o ser humano assume no
sistema juridico. Nao discutimos teses disruptivas (e até utdpicas), designada-
mente a incorporagdo dos arquétipos societarios nos sistemas de inteligéncia ar-
tificial. Consideramos, sim, que a solugdo passard pela adaptacao dos institutos
de responsabilidade civil classicos, ou mesmo a criagdo de um novo regime que
permita dar enquadramento aos problemas e vicissitudes derivadas destas no-
vas realidades.

Mas o caminho passard por ser pacientes e, devido ao facto de nio existi-
rem solugdes magicas, ¢ dever da academia e dos 6rgaos legiferantes competentes
encontrar solugdes adequadas, com base na sensibiliza¢ao e na estabilidade das
relacdes juridicas constituidas para, assim, estabelecer um instituto juridico su-
ficientemente robusto e forte para tutelar todas as posicdes e sujeitos envolvidos.
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THE TREATMENT OF WORKS OF
APPLIED ART UNDER PORTUGUESE
LAW IN THE POST-COFEMEL ERA

Maria Victéria Rocha

Abstract: The preliminary ruling of the Court of Justice of the European Union
(C)) in Cofemel, C-683/17 (Cofemel) addressed two issues. First, partial cumu-
lation was unequivocally established. Not all designs may be protected by copy-
right. Only those that qualify as “works” deserve cumulation of protections. Sec-
ond, the CJ considered that the concept of “work” is already harmonized, being
an autonomous and uniform concept of the European Union (EU). Copyright
protection requires originality in the sense that the subject matter at issue is an
intellectual creation of its author, and the subject matter must be expressed in an
identifiable object with sufficient precision and objectivity. Yet, the CJ Cofemel
ruling was vague and ambiguous. It did not provide guidelines capable of leading
to a coherent and predictable case law, expressing a uniform understanding of
what an “artistic creation” is regarding designs, works of applied art, and works
of design, under Article 2(1)(i) of the Portuguese Copyright and Related Rights
Code. The absence of consensus regarding this concept was the main reason for
the divergent and unpredictable national case law. The Portuguese provision is
not clear, and there were different approaches in national scholarship. This led

* Auxiliar Professor of Universidade Catélica Portuguesa, Escola de Direito do Porto. Member and
investigator of CEID — Catdlica Research Centre for the Future of Law. Senior investigator of
GEDAI - Grupo de Estudos de Direito Autoral e Industrial da Universidade Federal do Parand.
Member of the Spanish Project of “Moda y Bienes Immateriales” This work is part of the proj-
ect I + D + i PID2020-112707GB-100, MODA Y BIENES INMATERIALES, funded by MCIN/
AEI/10.13039/501100011033. Email: virocha@ucp.pt
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to the twofold inquiry made by the Portuguese Supreme Court, but the issue
remains unsolved. After the CJ Cofemel ruling, the question of what should be
understood as “artistic creation” has been deepened by scholarship, which, as
before, has influenced the national case law in the post-Cofemel era.

Keywords: Copyright; Design; Works of pure art; Works of applied art; Works of
design; Originality; Work; Flos; Cofemel; Brompton.

Resumo: A decisdo prejudicial do Tribunal de Justi¢a da Unido Europeia (T]) no
caso Cofemel, C-683/17 (Cofemel), abordou duas questées. Em primeiro lugar,
a cumulagio parcial foi inequivocamente estabelecida. Nem todos os desenhos
ou modelos podem estar protegidos por direitos de autor. Apenas aqueles que se
qualificam como “obras” merecem cumulagio de prote¢des. Em segundo lugar, o
TJ considerou que o conceito de “obra” ja estd harmonizado, sendo um conceito
autéonomo e uniforme da Unido Europeia (UE). A protegéo pelo direito de autor
exige originalidade no sentido de que o bem em causa seja uma criagao intelec-
tual do seu autor, devendo ser expresso num objeto identificivel com suficiente
precisdo e objetividade. No entanto, o Acérdao Cofemel do T] é vago e ambiguo.
Nio forneceu orientagdes capazes de conduzir a uma jurisprudéncia coerente e
previsivel, expressando um entendimento uniforme do que é uma “criagdo artis-
tica” no que respeita a desenhos ou modelos, obras de arte aplicada e obras de
design, nos termos do artigo 2.°, n.° 1, alinea i), do Cdédigo do Direito de Autor
e dos Direitos Conexos. A auséncia de consenso em relagdo a este conceito foi
a principal razdo para a divergéncia e imprevisibilidade da jurisprudéncia na-
cional. A norma portuguesa néo é clara e foi alvo de abordagens diferentes na
doutrina e jurisprudéncia nacionais. Tal conduziu as questdes colocadas pelo
Supremo Tribunal de Justica em sede de reenvio prejudicial. Todavia, o proble-
ma continua por resolver. Apds a decisdo do T] no caso Cofemel, a questao do
que deve ser entendido como “criagao artistica” foi aprofundada pela doutrina,
que, como antes, continuou a influenciar a jurisprudéncia nacional na era pos-
-Cofemel.

Palavras-chave: Direito de autor; Desenhos ou modelos; Obras de arte pura;
Obras de arte aplicada; Obras de design; Originalidade; Obra; Flos; Cofemel;
Brompton.
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Introduction

The protection of designs, works of applied art, and works of design re-
sults from two different sets of law in Portugal. The Portuguese Industrial Prop-
erty Code' and Regulation 6/2002? address the protection of design. The Por-
tuguese Copyright and Related Rights Code® addresses the protection of this
subject matter by copyright.

The exterior appearance of a product may be protected as exclusive indus-
trial property right and as copyrighted work. The requirements of both protec-
tions are different. In certain situations, there may be a cumulation of protections,
as stated under Articles 194 of CPI, 96(2) of CDR, and 2(1)(i) of CDADC. The
cumulation of protections is imposed by Article 17 of Directive 98/71%, but each
Member State may seemingly determine the conditions of protection, including
the degree of “originality”, as stated by the second sentence of this provision.

The Portuguese legislator never defined the concept of “originality;” leav-
ing that matter to be solved by scholarship and case law. The legislator tran-
scribed the wording of the first part of Article 17 of the Design Directive®, ignor-
ing the invitation of the second part of the same provision. Article 194 of the CPI
(that repeat Article 200 of the CPI of 2003) titled “Relationship with copyright”
states that any registered design shall also be eligible for protection under copy-
right law as from the date when the design was created, or defined, in any form.
The inertia of the national legislature led to doubts on the meaning and scope of
Article 194 CPI regarding the requirements for cumulation of protections.

Because of the wording of Article 194 (and before, of Article 200 of CPI
2003), which only refers to “registered design’, doubts on whether unregistered
design could benefit from cumulation of protections were raised. Nevertheless, if

' Cédigo da Propriedade Industrial of 2018 (CPI).

? Council Regulation (EC) No. 6/2002 of 12 December 2001 on Community designs, OJ L 3, 5.1.2002,
pp. 1-24 (CDR).

* In portuguese, Cédigo do Direito de Autor e dos Direitos Conexos of 1985 (CDADC).

* Directive 98/71/EC of the European Parliament and of the Council of 13 October 1998 on the legal
protection of designs. O] L 289, 28.10.1998, pp. 28-35 (Design Directive).

® Article 17 of Directive 98/7 headed “Relationship to copyright” states, “A design protected by a
design right registered in or in respect of a Member State in accordance with this Directive shall
also be eligible for protection under the law of copyright of that State as from the date on which
the design was created or fixed in any form. The extent to which, and the conditions under which,
such a protection is conferred, including the level of originality required, shall be determined by
each Member State.”
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the EU law protects unregistered design, it also applies for copyright protection.®
For the fashion industry it is crucial to know whether and when design may be
protected by copyright, namely because copyright grants a much longer protec-
tion and does not require any formality to arise.

1. Portuguese situation before the CJ Cofemel preliminary
ruling

EU copyright legislation formally harmonized the concept of originality

only in relation to specific subject matter, namely software (Article 1(3) of both
Software Directives)’, databases (Article 3(1) of Database Directive)® and photo-
graphs (Article 6 of Term Directives)®. Article 14 of Directive 2019/790 codifies
CJ case law, stating that works must be the author’s own original creation'.

® In the judgment of the Court of Appeal of Guimaries of 27.02.2012, Case J. M. Carvalho Aratijo v

Bruma (Proc. 1607/103TBBRG), when the 2003 CPI was in force, and the provision concerning
cumulation of protections of design and copyright was Article 200 of said CPI (repeated in Article
194 0f 2018 CPI) the Court of Appeal ruled that cumulation of protections was only possible when
the design is registered. That interpretation is wrong. Article 96(2) of CDR allows copyright pro-
tection to any design protected by the CDR, regardless of whether it is registered or unregistered
(the latter is protected under Article 11 of CDR). In Portugal the cumulative protection of unreg-
istered Community designs is inevitable because of CDR. Article 194 of 2018 CPI cannot be un-
derstood considering only the wording of the provision. Recent proposals to amend the CDR and
Directive 98/71/CE reflect this idea. Proposed Article 96(2) states that any design protected as EU
design benefits also from the protection granted by copyright from the moment when that design
was created of defined in any manner, provided that the requirements of EU copyright law are met
(see Proposals of amendment of the CDR and of Directive 98/71/CE, COM (2022) 666 final, and
COM (2022) 667 final, of 28 November 2022). Regarding unregistered design, see SARA LOUREDO
CAsADO, El Disefio Industrial no Registrado, Madrid, Aranzadi-Thomson Reuters, 2019, pp. 237ff.

7 Directive 2009/24/EC of the European Parliament and of the Council of 23 April 2009 on the le-

gal protection of computer programs (Codified version) (Text with EEA relevance), O] L 111,
5.5.2009, pp. 16-22 (Software Directive), that replaced Council Directive 91/250/EEC of 14 May
1991 on the legal protection of computer programs, OJ L 122, 17.05.1991, pp. 0042-0046 (first
Software Directive), consolidating the various minor amendments the original directive received
over the years.

® Directive 96/9/EC of the European Parliament and of the Council of 11 March 1996 on the legal

protection of database, OJ L 77, 27.3.1996, pp. 20-28 (Database Directive).

° Directive 2006/116/EC of the European Parliament and of the Council of 12 December 2006 on the

term of protection of copyright and certain related rights (codified version) OJ L 372, 27.12.2006,
pp. 12-18, that replaced the original Council Directive 93/98/EEC of 29 October 1993 harmonizing
the term of protection of copyright and certain related rights, OJ L 290, 24.11.1993, pp. 9-13, cod-
ifying and harmonizing several changes. Directive 2011/77/EU of the European Parliament and
of the Council of 27 September 2011 amending Directive 2006/116/EC on the term of protection
of copyright and certain related rights, OJ L 265, 11.10.2011, pp. 1-5, did not touch this subject.

'° E.g., Judgment of 13.11.2018 Levola Hengelo, C-310/17, EU:C:2018:899, par. 36, Judgment of
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Case law before the Cofemnel preliminary ruling'' was erratic and unpre-
dictable because Portuguese scholarship had (and still has) divergent approaches
regarding the concept of “artistic creation” under Article (2)(1)(i) of the Portu-
guese CDADC. Article 2 provides a non-exhaustive list of protectable subject
matter, including, in section (1), subparagraph (i), “works of applied art, indus-
trial designs and design works that constitute an artistic creation”.

Regarding the relation between Article 194 of CPI 2018 (before, Article
200 CPI2003) and Article (2)(1)(i) of CDADC, though scholars considered that
Portugal had a partial cumulative protection, many of them demanded a higher
degree of artistic value for cumulation of protections to be possible. BARBARA
RI1BEIRO QUINTELA considered that the “artistic creation” was an extra obliga-
tion imposing an assessment of the merits of the subject matter in question.'
This approach is still shared by MENEZES LEITAO, who considers that cumulation
of protections shall only be possible if there is a qualified artistic creation, in the
sense that the protected design raises, in addition to its functional application, an
assessment of merit in aesthetic terms, which is the subject of external recogni-
tion.”> OLIVEIRA ASCENSAO also considered that works of applied art could
only be protected by copyright when their artistic character clearly prevailed over
the industrial destination of the object.'* Though defending partial cumulation
of protections, Portuguese scholars have always been against the idea of entering
into the artistic value because copyright protection is independent of the merits
of the creation (as stated in the general clause of Article 2 of CDADC). Designs,
works of applied art, and works of design ought to be protected by copyright if,
as it happens with any type of work, the requirements of copyright protection are
met. If we are before a work of the artistic domain, recognized as such by the spe-
cialized circles, the subject matter at issue ought to be protected by copyright as
“work”'* PEDRO SOUSA E SILVA always considered that not all designs should
be protected by copyright, but only those that constitute an “artistic work”, which
has nothing to do with merits but has to do with the recognition as such by spe-
cialized circles. If deemed necessary, there should be expert evidence. To know if

" Judgment of 12.09.2019, Cofemel v. G-Star Raw, C-683/17, EU:C:2019:721.

' BARBARA RIBEIRO QUINTELA, «A tutela juridica da moda pelos regimes dos desenhos ou
modelos», in Direito Industrial, Vol. V, 2008, pp. 477-1528 (501 ff., 506 ff.).

B LUIS MANUEL TELES DE MENEZES LEITAO, Direito de Autor, 4.* ed., Coimbra, Almedina,
2021, p. 93.

* JOSE DE OLIVEIRA ASCENSAO, Direito de Autor e Direitos Conexos, Reimpressio, Coimbra,
Coimbra Editora, 2012, pp. 92ff. (94).

® MARIA VICTORIA ROCHA, «Protegio autoral para modelos de vestudrio? [Ac. do Tribunal de
Justiga da Unido Europeia no caso Cofemel/G-Star (C-683/17) de 12.09.2019]», Revista de Direito
Intelectual, 2021, no. 1, pp. 221-239 (228-231).
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we are before an “artistic work” is a fact that must be proved.'* JOSE ALBERTO
VIEIRA, criticizing the way design, works of applied art, and works of design ap-
pear in the CDADC, considers that the reason why subparagraph (i) uses the ex-
pression “artistic creation” instead of the usual expression “intellectual creation”,
which appears in the body of Article 2(1) and in Article 1 of CDADC, is just
because creativity in this type of works has to do with its aesthetical aspect. The
expression does not mean that an extra requirement is needed. Subparagraph
(i) is just a different way of saying that the general requirement of “intellectual
creation” must exist for the subject matter to be protected by copyright."”

Due to the lack of clarity of Article 2 (1)(i) of CDADC and the lack of
consensus among Portuguese scholarship, together with the lack of a general
definition of the concept of “work” and of “originality on the part of the EU legis-
lator, it was impossible to predict how Portuguese courts would decide the issue
of cumulation between design protection and copyright protection.

Here are the most important examples of Portuguese case law before the
CJ Cofemel preliminary ruling:'®

a) Court of Appeal of Porto, in 2006, granted copyrights to a furniture
designer of a model of armchair and ordered the defendant to pay the
author a compensation for the infringement of those rights."

b) Court of Appeal of Guimaraes, in 2012, refused the protection by cop-
yright to a range of designer taps for the kitchen and bathroom, con-
ceived by architect Carvalho de Araujo, because they were not consid-
ered an artistic creation.”

' PEDRO SOUSA E SILVA, «Desenhos ou modelos no novo CPI. O que muda e o que nio muda
com o Ac. Cofemel», Revista de Direito Intelectual, 2019, no. 2, pp. 189-204 (196-197).

7 JOSE ALBERTO VIEIRA, Direito de Autor, Coimbra, Almedina, 2020, pp. 93-98 (95).

' For a deeper analysis of this case law and for the relation between protected design and copyright,
see PEDRO SOUSA E SILVA, A Protegdo Juridica do Design, Coimbra, Almedina, 2017, pp. 243ft.;
Direito Industrial. Nogoes Fundamentais, Coimbra, Almedina, 2019, pp. 164-206, «<Desenhos ou
modelos no novo CPI...», op. cit., pp. 189ff., Cédigo da Propriedade Industrial Anotado, annota-
tion to Article 194 (Coord. LUIS MANUEL COUTO GONCALVES), Coimbra, Almedina, 2021,
pp. 783ft., and «Tutela Jusautoral de Obras de Design na esteira do Acérddao Cofemel: Nada de
Novo Debaixo do Céu», Revista de Direito Intelectual, 2023, no. 1, pp. 171-196; LUIS MANUEL
COUTO GONCALVES, Manual de Direito Industrial, 9.* ed., Coimbra, Almedina, 2022, pp. 163-
-168; MANUEL OEHEN MENDES, «A obra enquanto objecto do direito de autor», Revista de
Direito Intelectual, 2021, no. 1, pp. 41-73; MARIA VICTORIA ROCHA, «Protegio autoral para
modelos de vestuario?...», op. cit., pp. 221-239.

" Decision of 23.11.2006 (Proc. 0633334, dgsi.pt).
* Decision of 27.02.2012 (Proc.1607/103TBBRG, dgsi.pt).
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c) Court of Appeal of Lisbon, in 2017, considered that design of jeans,
sweatshirts, and t-shirts should be protected by copyright.*!

d) Court of Appeal of Porto, in 2018, considered that it would be inap-
propriate to qualify as an artistic creation a line of garden furniture.”

e) Court of Appeal of Lisbon, in 2018, refused to protect paper bins, gar-
den benches, and concrete planters as copyrighted works. They were
considered objects of urban furniture, of an industrial nature, with a
merely functional design. Thus, they could not be considered artistic
creations.”

f) Court of Appeal of Lisbon, in 2018, considered that design of light fit-
tings by architect Souto de Moura deserved protection by copyright.*

%! Decision of 21.02.2017 (Proc.268/13.2YHLSB, dgsi.pt). This decision was object of appeal to the
Portuguese Supreme Court (herein after ST]) that decided to stay the proceedings and requested
for a preliminary ruling by the CJ, which originated the decision of the STJ of 15.01.2020, Cofermnel
v. G-Star (Proc. 268/13.2YHLSB.L1. S1, Rel.: Maria do Rosario Morgado).

? Decision of 25.10.2018 (Proc. 364/12.3TVPRT, dgsi.pt).

% Decision of 9.01.2018 (Proc. 76/14.3YHLSB, dgsi.pt), confirmed by the STJ decision, in 27.09.2018
(dgsi.pt).

?* Decision of 10.04.2018 (Proc.225/13/13.9YHLSB.L1-7, dgsi.pt). With the same grounds, the STJ
confirmed this decision without waiting for the results of the preliminary ruling of the CJ con-
cerning the Cofemel case.
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In conclusion, it was not really possible to discover a coherent course in
Portuguese case law. This led to the request for a preliminary ruling by the CJ.»

* The dispute in the main proceeding related to the alleged infringement of G-Star’s copyrights by
Cofemel. Cofemel and G-Star are two clothing companies. G-Star is a Dutch clothing company
established in 1989, specialized in manufacturing raw denim. Cofemel is a Portuguese Compa-
ny established in 1982 that designs, produces, and sells jeans, t-shirts, and sweatshirts under the
trademark “Tiffosi”. Since the 1990s, G-Star is owner or has exclusive licenses of the trademarks
G-STAR, G-STAR RAW, G-STAR DENIM RAW, GS-RAW and RAW. The clothing designed, pro-
duced, and placed on the market under these trademarks includes jeans with the design known as
“ARC” and t-shirts and sweatshirts with the design known as “‘ROWDY”. In 2013, G-Star company
brought an action before a Portuguese Court of first instance requesting that Cofemel be ordered
to cease any acts constituting an infringement of its copyright (and unfair competition). In sup-
port of its action, G-Star argued that some designs of jeans, t-shirts, and sweatshirts produced
and sold by Cofemel were comparable to its ARC” and “ROWDY” designs. The clothing at issue
were intellectual original creations and ought to be considered works, protected by copyright.
In its defense, Cofemel argued that the elements that it had allegedly copied represented mere
industry trends. The court of first instance partially upheld G-Star’s action and considered there
was an infringement of its copyrights. In its defence, Cofemel argued that the elements that it had
allegedly copied represented mere industry trends. Cofemel maintained that under Article 2(1)
(i) of CDADC that designs must be considered as “artistic creations” by the relevant institutional
and cultural sector to be eligible for copyright protection, which was not the case. The court of
first instance decided in favor of G-Star, considering that the CJ case law on originality entailed
that Article 2(1)(i) of CDADC could not demand a reinforced artistic creativity to protect G-Star
design. Cofemel brought an appeal against that action before the Court of Appeal of Lisbon, which
upheld the judgment of the court of first instance. The Court of Appeal considered that Article
2(1)(i) of the CDADC ought to be seen considering Directive 2001/29, as interpreted by the CJ in
the judgments of 16.07.2009, Infopaq International (C-5/08, EU:C:2009:465), and of 01.12.2011,
Painer (C-145/10, EU:C:2011:798). This meant that copyright protection enclosed works of ap-
plied art, industrial designs, and works of design, provided that such subject matter was “origi-
nal,” that is, was the result of the author’s own creation and no further requirements ought to be
added, as a particular degree of aesthetic or artistic value. “ARC” and “ROWDY?” clothing designs
of G-Star were copyright protected works. Some of the clothing produced and sold by Cofemel
infringed G-Star’s copyrights.
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2. Conclusions taken from the CJ Cofemel preliminary
ruling

The Portuguese Supreme Court decided to stay the proceedings and re-
fer two questions to the CJ for a preliminary ruling.”® The first one asked if the
CJ’s interpretation of Article 2(a) of Directive 2001/29% precluded national leg-
islation [Article 2(1)(i) of CDADC], which confers copyright protection upon
works of applied art, industrial designs, and works of design that, over and above
the utilitarian purpose they serve, create their own visual and distinctive effect
from an aesthetic point of view, their originality being the fundamental criteri-
on for the attribution of copyright protection. The second question was if the
interpretation by the Court of Article 2(a) of InfoSoc Directive precluded na-
tional legislation [Article 2(1) (i) of CDADC] that confers copyright protection
on works of applied art, industrial designs, and works of design only if they qual-
ify as “artistic creations” or “works of art’, in light of a particularly demanding

% The Cofemel case has been the subject of extensive analysis by national and international scholar-
ship. Beyond the Portuguese scholars, already mentioned, see FERNANDO CARBAJO CASCON,
«Objetos Industriales, Derecho de Autor y Libre Competencia, Consideraciones a partir de las
SSTJEU de 12 de Septiembre de 2019 (“Cofemel”) y 11 de Junio de 2020 (Brompton)», Cuad-
ernos de Derecho Transnacional, Vol. 12, No. 2, Octubre 2020, pp. 913-942, and «La proteccién
de los disefios de moda en la Unién Europea (entre el disefio industrial y el derecho de autor)»,
Cuadernos del Centro de Estudios de Diserio y Comunicacién, No. 106, Febrero 2020, pp. 139-162;
ToB1as ENDRICH-LAIMBOCK, «Litle Guidance for the Application of Copyright Law to designs in
Cofemel», GRUR-International, 69 (3), 2020, pp. 264-269; KorAY GUVEN, «Eliminating “Aesthet-
ics” from Copyright Law: The Aftermath of Cofemel», GRUR International, 71 (3), 2022, pp. 213-
-225; ANNETTE KUR, «Unité de lart is here to stay — Cofemel and its Consequences», Max Planck
Institute for Innovation and Competition Research Paper Series, 12 Dec. 2019, No. 19-16, pp. 1-22;
MATTHIAS LEISTNER, «Einheitlicher europaischer Werkbegriff auch im Bereich der angewandten
Kunst — Warum sich fiir die deutsche Praxis dennoch nicht viel éndern sollte», GRUR, no. 11,
2019, pp. 1114-1120; ELEONORA RosaTr, «CJEU rules that copyright protection for designs only
requires sufficient originality», JIPLP — Journal of Intellectual Property Law & Practice, Vol. 14,
No. 12, 2019, pp. 931-932; Trro RENDAS, «Copyright protection of designs in the EU: how many
originality standards is too many?», JIPLP — Journal of Intellectual Law & Practice, Vol. 13, No. 6,
2018, pp. 439-441.

7 Directive 2001/29/EC of the European Parliament and of the Council of 22 May 2001 on the har-
monization of certain aspects of copyright and related rights in the information society, OJ L 167,
22.6.2001, p. 9 (InfoSoc Directive).
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appreciation that takes into account the prevailing conceptions within institu-
tional and cultural circles.?®

The decision of the C] was not clear in many aspects, but it established
the unequivocal solution of partial cumulation of protections. This is the first
conclusion we can take from this ruling. The CJ clarified that not all designs can
benefit from copyright protection: only those that can be qualified as “works” in
the sense of InfoSoc Directive can. A protected design is not, as a rule, a “work”
protected by InfoSoc Directive (paragraphs 39 to 42 of the CJ ruling®).

The CJ stressed that Article 17 of Directive 98/71 states that registered
designs are also eligible for copyright protection, but the second sentence of Ar-
ticle 17 of this Directive leaves total freedom for Member States to determine the
requirements for copyright protection. Regarding designs protected at the EU
level, rules comparable to those of Article 17 of Directive 98/71 are laid down in
Article 96(2) of CDR (for more detail, see paragraphs 41 to 47). According to the
CJ, designs can be classified as “works” within the meaning of InfoSoc Directive
if they meet the requirements set in paragraph 29 of the CJ ruling (see para-
graph 48), but the protection of designs and copyright protection have different
objectives and are subject to distinct rules. The protection of designs aims to
protect subject matter that, being new and distinctive, is functional and liable to
be mass-produced. That protection is to apply for a limited time (up to 25 years
regarding registered design and up to three years regarding Community unreg-
istered design), but is sufficient to ensure a return on the investment necessary

*® The way the Portuguese STJ paraphrased its questions was not the best, and it is rather unclear.
What the ST] wanted to know, given the divergent positions in Portuguese scholarship and in
Portuguese case law, was whether the reference to “artistic creation” in Article 2(1)(i) of CDADC,
means that the works of applied art, designs, and works of design listed in this subparagraph
must satisfy a different, higher threshold to achieve copyright protection, or whether all categories
of works are subject to the common standard of “originality”. But instead of asking whether the
standards for protection of works of applied art are the same as for other categories of works, the
STJ referred two questions with two different types of qualifiers: one requiring an aesthetically
significant visual effect, going beyond the subject matter’s utilitarian function; the other referring
to a markedly strict assessment of artistic character according to the opinion prevailing in cultural
and institutional circles. The way the STJ put the first question created a dilemma for the CJ. The
Court wanted to use the criteria enunciated in Infopaq and subsequent case law, but the CJ and
even more, the Advocate General, did not want to grant protection to the subject matter at issue.
Therefore, both declared that while cumulation of design and copyright cannot be excluded, this
is not the general rule, but it is an exception in certain cases, with a clear subtext meaning, exclud-
ing cases like this (see C-683/17, Cofemel, paragraph 52; see also the reasoning of the Advocate
General Spuznar, regarding the harmful consequences of overprotection of works of applied art
or designs by copyright (Case C-683/17, Cofemel, EU:C:2019:363, opinion of Advocate General
Spuznar, paragraphs 50 to 66). Criticizing the way the ST] questioned the CJ, see ANNETTE KUR,
«Unité de l'art is here to stay — Cofemel and its Consequences», op. cit. (pp. 5-6); MARIA VICTORIA
RocHa, «Protegao autoral para modelos de vestuario?...», op. cit. (p. 234).

% Paragraph 42 mentions Levola Hengelo, C-310/17, EU:C:2018:899, paragraph 38.
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for the creation and production of the subject matter at issue without excessively
restricting competition. The protection by copyright, the duration of which is
significantly greater (as a rule, regarding patrimonial rights, up to 70 years after
the death of the author, though other subsidiary rules apply in special cases), is
limited to subject matter that may be classified as “work” (see paragraphs 50, 51,
and 52). The type of protection granted by each set of rules is different. Copyright
protection allows the author to prohibit unauthorized copying and other uses,
but the author cannot prevent third parties from creating and exploiting works
resulting from an independent creation, though equal or similar. The protection
of a registered design covers any design that does not cause in the informed user
a different overall impression by providing objective protection that can be relied
on even against third parties acting in good faith (though unregistered designs
have a “copyright approach” protection).

For some scholars, the indication that cumulation can only occur in “cer-
tain cases” seems too vague. A total overlap of protections between design and
copyright of a certain subject matter is precluded by the structural diversities
between those fields. The author-centered concept of originality in copyright law
entails the concept of subjective novelty and the possibility of protecting paral-
lel creations. Copyright protects a design against acts of copying, while design
law grants absolute protection against any design producing the same overall
impression (except for non-registered EU design that have copyright approach
protection). Differences between design law and copyright law are conceptual,
not gradual. Partial cumulation exists independently of the “level” of originality
required for the protection of designs. Partial cumulation is a description, not a
goal that must be achieved by applying the criterion of originality. Paragraphs 50
to 52 of the CJ ruling regarding copyright/design interface are merely descriptive
statements.*

Other scholars consider that paragraphs 51 and 52 of the CJ decision for-
mulate rules or guiding principles for interpreting copyright law. Since copy-
right lasts longer, copyright protection is broader and must be limited to certain
designs that are particularly worthy of protection. Total cumulation, by grant-
ing longer copyright protection to designs, would undermine the still nuanced
legislative decisions regarding design law with its narrower scope of protection
(namely, defined by its length, the need to register, and stricter exceptions or
limitations). From this could follow a rule-exception ratio that seeks to limit

* In this sense, see To1As ENDRICH-LAIMBOCK, «Litle Guidance for the Application of Copyright
Law to designs in Cofemel», op. cit. (p. 267); ANNETTE KUR, «Unité de l'art is here to stay — Cofemel
and its Consequences», op. cit. (p. 1011).
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the cumulative protection.” Though we think that total cumulative protection is
never possible, we agree with the authors that consider that the CJ was clear in
requiring a restricted partial cumulation of protections.

The concerns expressed by AG that by granting copyright protection too
generously, the design regime will run void (see paragraph 52), do not convince
us. There is little reason to fear that who makes use of design registration under
current conditions will abandon design law in large numbers if it was generally
accepted that this area is also covered to a fair extent by copyright. This is for
two reasons: first, because EU law grants cumulative protection; second, because
design protection carries the advantage of providing the holder with a demon-
strable exclusive, absolute right, and the burden of proof is placed on those that
challenge the design’s validity. The effectiveness of design law is not menaced
because such protection is superior to copyright protection under, namely, com-
mercial strategy and procedural convenience.*

Partial cumulation of protections implies a restrictive interpretation of
Article 194 of CPI in the sense that not any registered design deserves protection
by copyright. Cumulative protection only exists for a design that can be qualified
as “work”. Moreover, despite the wording of Article 194, it includes registered
design, community unregistered design, and design that was once registered but
whose protection term has already expired.

Article 17 of Design Directive and Article 96(2) CDR were not men-
tioned in the questions posed by the STJ, but the potential conflict between these
provisions and the CJ case law was brought to the Court’s attention during the
proceedings, namely through the interventions by the United Kingdom and the
Czech Republic. The CJ paid little attention to those arguments, considering that
those provisions were left unaffected and explicitly stated that InfoSoc Directive
was without prejudice to the provisions of design law (CJ paragraphs 8, 11, 44,
46, and 47). An explication for this somehow surprising position of the CJ can be
found in Advocate General Szpunar’s Opinion (see C-683/17, Cofemel v G-Star,
Opinion of the AG Szpunar, EU:C:2019:363). The AG submitted that the pur-
pose of both provisions is to ensure, among other aspects, that no interference
was drawn from design law as to the conditions under which national copyright

*'In this sense, see MATTHIAS LEISTNER, «Einheitlicher europaischer Werkbegriff auch im Bere-
ich der angewandten Kunst...», op. cit. (pp. 1116-1117); PEDRO SOUSA E SILVA, «Tutela Jusau-
toral de Obras de Design na esteira do Acérdao Cofemel...», op. cit. (pp. 179-182); FERNANDO
CARBAJO CASCON, «Objetos Industriales, Derecho de Autor y Libre Competencia...», op. cit.
(pp- 925-933); for a deeper study, see FERNANDO CARBAJO CASCON, «La proteccion de los disefios
de moda en la Unién Europea...», op. cit. (pp. 148-156).

*2In this sense, see TOBIAS ENDRICH-LAIMBOCK, «Litle Guidance for the Application of Copy-
right Law to designs in Cofemnel», op. cit. (pp. 267-268); ANNETTE KUR, «Unité de l'art is here to
stay — Cofemel and its Consequences», op. cit. (p. 1112).
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is granted. Also, the provisions do not exclude that, once copyright is harmo-
nized, the conditions applying in the Member States are the same (paragraphs 37
and 38). The standard developed under InfoSoc Directive defines the conditions
of copyright protection granted under national laws. This reasoning is not ful-
ly convincing because InfoSoc Directive went into force several months before
than CDR, and Article 96(2) of the latter re-confirmed the legal prerogative of
Member States given in the second sentence of Article 17 of Design Directive.
The AG considered but discarded these arguments because the respective legisla-
tive processes ran in parallel. Countering that the CDR was younger than InfoS-
oc Directive, the AG (paragraph 39) noted that the deadline for transposition of
InfoSoc Directive (December 2002) was after the date of entry into force of the
CDR (March 2002). Therefore, the harmonization of copyright by InfoSoc was
not yet achieved when CDR entered into force. There was a time when Article
96(2) CDR actually referred to the not yet harmonized copyright law of Member
States, but afterwards their freedom became restricted by InfoSoc Directive. The
AG dismissed arguments based on preparatory works of EU design legislation
(paragraph 40). While Article 9 of InfoSoc Directive leaves intact provisions of
design law, Article 17 of Design Directive and Article 96(2) of CDR are pro-
visions concerning the copyright protection of designs, which means they are
part of copyright law and fall under the scope of InfoSoc (paragraph 41). If the
legislature intended to leave the area of works of applied art unharmonized, the
InfoSoc Directive would have expressly excluded them (paragraph 42). While
InfoSoc Directive only harmonizes certain aspects of copyright in the informa-
tion society, this does not mean that designs, which are incorporated in physi-
cal objects, are outside its scope (paragraph 44). Public international law is to
be intended without prejudice of EU law and cannot affect the functioning of
the internal market (paragraph 46). The AG also turned to Flos (Case C-168/09,
EU:C:2010:371), where the CJ stated that the Member States’ freedom to regu-
late copyright protection for designs does not include the duration of protection
because the term of protection of patrimonial rights is harmonized by the Cop-
yright Term Directive. The same can be said about the InfoSoc Directive, which
harmonizes the concept of work and thus removes the issue related to protection
requirements from the freedom provided by Articles 17 Design Directive and
96(2) of CDR (paragraph 47). One might reply that to do so, “the legislature
would first have to be aware that the CJEU would boldly seize the opportunity
to claim that by harmonizing the copyright tort of reproduction in Article 2(a),
the notion of a work and the threshold for protection were harmonized as well”.
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But at that point in time, “that effect was hardly anticipated by anyone™ the
CJ application of Article 2(a) of InfoSoc Directive might well have been inside
the rules, as the AG argued. The Court accepted the opinion of the AG without
discussing it.*

The second conclusion we can ascertain from the CJ ruling has to do with
the concept of “work” under InfoSoc Directive (paragraphs 26, 27, and 28).

The CJ held that it is clear from the Court’s settled case law that in all
the provisions of InfoSoc Directive, the concept of “work” is an autonomous
concept of EU law that must be interpreted and applied uniformly, requiring
two cumulative conditions to be satisfied. First, the concept entails that there
exists an original subject matter in the sense of being the author’s own intellec-
tual creation. Second, classification as “work” is reserved to the elements that are
the expression of such creation (paragraph 29).>* To be protected by copyright,
the subject matter must be original, being both necessary and sufficient, in that
it reflects the personality of its author in the sense that it is an expression of the
author’s free and creative choices (paragraph 30).** When there is no freedom
of choice because the realization of the subject matter was dictated by technical
considerations, rules, or other constraints, there cannot exist “originality” (par-
agraph 31).%7

The CJ further determined that the concept of “work”, according to In-
foSoc Directive, implies “the existence of a subject matter that is identifiable with

* [ANNETTE KUR, «Unité de lart is here to stay — Cofemel and its Consequences», op. cit. (pp.
45)]. As a result of what has been considered a “small foul” in a football match [MATTHIAS LEIST-
NER, «Einheitlicher europdischer Werkbegrift auch im Bereich der angewandten Kunst...», op. cit.
(p. 1117)].

3* On this subject, with detail, see also TOBIAS ENDRICH-LAIMBOCK, «Litle Guidance for the
Application of Copyright Law to designs in Cofemel», op. cit. (pp. 264-266); TITO RENDAS, an-
ticipated this problem in «Copyright protection of designs in the EU...», op. cit. (pp. 440-441); for
the different approaches of EU Member-States before Cofemel, like Italian theory of scindibilita,
German Stufentheorie, French Unité de lart, and Flos ruling (Case C-168/09, EU:C:2010:371), see
ELEONORA ROSATTI, «CJEU rules that copyright protection for designs only requires sufficient
originality», op. cit. (p. 931); FERNANDO CARBAJO CASCON, «La proteccién de los disefios de
moda en la Unién Europea...», op. cit. (pp. 143-151); ANNETTE KUR, «Unité de l'art is here to
stay — Cofemel and its Consequences», op. cit. (pp. 12-14).

* In this paragraph, the CJ mentions Infopaq International, C-5/08, EU:C:2009:465, paragraphs 37
and 39, and Levola Hengelo, C-310/17, EU:C:2018:899, paragraphs 33 and 35 to 37.

* In this paragraph, the CJ mentions Painer, C-145/10, EU:C:2011:798, paragraphs 88, 89 and 94,
and Renckhoff, C-161/17, EU:C:2018:634, paragraph 14.

¥ In this paragraph, the CJ mentions Football Dataco and Others, C-604/10, EU:C:2012:115, para-
graph 39.
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sufficient precision and objectivity” (paragraphs 32 and 33).%® The work is the
expression of the author's individual creation. Precision and objectivity do not
exist when the identification of the subject matter is essentially based on the
sensations of individuals that perceive it, which are necessarily subjective (para-
graph 34).% If the subject matter satisfies these two requirements, it constitutes a
work entitled to copyright protection under the InfoSoc Directive (paragraph 35).

We can conclude that, for the first time, the CJ stated unequivocally that
the concept of “work” is harmonized in the EU (going beyond Levola Hengelo,
C-310/17, paragraph 33, which was not so assertive). Since Infopaq (C-5/08),
the CJ has been deciding that if a work falls within the application of InfoSoc
Directive, the protection only exists when the work is its “author’s own intel-
lectual creation”, the work is the result of “free and creative choices” [Football
Association Premier League (C-403/08,), and Karen Murphy (C-429/08)], and the
subject matter displays the personal touch of the author (Painer, C-145/10).

But in the Cofemel ruling, the CJ did not deepen the concept. Though the
Court stressed that the conditions for granting copyright protection to works
of applied art, works of design, and designs are a matter for uniform interpre-
tation throughout the EU, the Court only stated general principles and did not
give clear and sensible guidelines. The CJ sent an ambiguous message, repeating
standard formulas already known in previous case law, instead of clarifying the
concept of “work” and of “originality” in what concerns designs, works of ap-
plied art, and works of design. The approach that the CJ did not follow would
have been especially important to elucidate those concepts, giving substantive
notions that would replace the ones exiting in national laws.* Besides giving no
guidelines, the CJ's decision is confusing and somewhat contradictory. It can be
said that, rather than clarifying the issue, it complicates the solution to a prob-
lem that is becoming more and more acute in the market due to the tendency of
design creators and industry to invoke copyright to protect designs for a longer
period. The CJ does not provide an objective and coherent hermeneutical basis
for solving the scope of the protection that should be granted to hybrid intan-
gible goods such as design creations. The Court does not solve the industrial
design/copyright interface and its application to design creations, creating un-
certainty for competition in an increasingly important market sector. The Court

% In this paragraph, the CJ mentions Levola Hengelo, C-310/17, EU:C:2018:899, paragraphs 40
and 41.

**In this paragraph, the CJ mentions Levola Hengelo, C-310/17, EU:C:2018:899, paragraph 42.

% See ELEONORA ROSATI, «CJEU rules that copyright protection for designs only requires suffi-
cient originality», op. cit., pp. 931-932.

*'In this sense, PEDRO SOUSA E SILVA, «Tutela Jusautoral de Obras de Design na esteira do Acér-
dao Cofemel...», op. cit., pp.183-184.
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was before a dilemma. Regarding the concept of “originality”, the CJ applied the
criteria enunciated in Infopaq and subsequent case law. There is originality when
the work is the author’s own creation, resulting from the author’s free and crea-
tive choices. But the CJ, and specially Advocate General (AG) Spuznar, knowing
that this concept could lead to a too broad cumulation of copyright and design
protection, felt the need to clear that such cumulation is not a general rule, but
rather an exception, applicable only in “certain cases”, with a clear subtext read-

ing “but not in a case like this”*

The AG claimed that this could be inferred from the idea/expression di-
chotomy that governs copyright. The AG held that characteristics such as the
“specific composition based on shapes, colours, words and numbers’, the “com-
bination of colours”, the “placement of the pocket on the stomach”, or “the way
the jeans are made by assembling the three pieces”, which Cofemel was alleged
to have copied, should be considered as ideas capable of being expressed differ-
ently, or even as practical solutions, and should not be protected by copyright
(paragraph 60). By relying on the innovative and unique (at that time) character
of its G-Star Elwood design, which was introduced in 1996, the AG considered
that it seemed that G-star was seeking copyright protection for its reputation and
distinctive character of its goods, which are normally protected as trademarks
(paragraph 61). Though the infringement of copyright exists even if only parts of
the work are reproduced, they must contain elements that are the expression of
the intellectual creation of the author’s work.* That is not the case when the cop-
ied elements are merely inspired by the ideas expressed by the work. Though the
assessment to know if we are before ideas or before parts drawn from the work
must be carried out by the national court on a case-by-case basis, in the context
of that assessment, that court must grant that the subject matter in respect of
which protection is sought is sufficiently identifiable (paragraph 61).* Copyright
differs from designs protection. An exclusive design right is being infringed, in
line with the wording of Article 10(1) of CDR, if a design does not produce
on the informed user a different overall (visual) impression. The concept of the
overall (visual) impression is completely alien to copyright (paragraph 63). Cop-
yright protects a specific work, not a work which has a visual aspect that caus-
es a different overall (visual) impression. Copyright does not require objective
novelty. Parallel creations, provided they are original, are lawful and enjoy full

*? Wording of ANNETTE KUR, «Unité de l'art is here to stay — Cofemel and its Consequences», op.
cit. (p. 6); see also FERNANDO CARBAJO CASCON, «La proteccién de los disefios de moda en
la Unién Europea...», op. cit. (p. 153).

* In this paragraph, the AG refers to judgment of 16 July 2009, Infopaq International,
C-5/08, EU:C:2009:465, paragraph 39.

* In this paragraph, the AG refers to judgment of 13 November 2018, Levola Hengelo,
C-310/17, EU:C:2018:899, paragraph 40.
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protection as separate works. The same is true if a creation is inspired by earlier
works. If that creation does not constitute an unauthorized reproduction of orig-
inal elements of another’s work, there is no copyright infringement, irrespective
of whether the overall (visual) impression is different (see paragraphs 64 and
65). In the opinion of the AG, the Court must distinguish what may fall within
design protection and what may fall within copyright protection because the
protections have different requirements and different purposes, thus avoiding
confusion between the two protection regimes (paragraph 66).

The CJ emphasized that the subject matter of copyright must be expressed
in a way that makes it identifiable with “sufficient precision and objectivity” (par-
agraphs 33 and 34, with reference to C-310/17, Levola Hengelo, paragraph 40).
The Court held that the “aesthetic” appearance of an object is necessarily sub-
jective. Moreover, the presence of an “aesthetically significant visual effect” of
a design cannot, in itself, justify the protection of such design as work, under
copyright (paragraph 50).%

In Cofemel, both the CJ and the AG send signals of discrepancy between
the words used and the standards that the Court wants to apply.* The AG, quot-
ing the description of the special features of the clothing of G-Star, includes them
in the field of unprotectable ideas. It is submitted that the AG confuses such de-
scription, which may convey an idea with several options for its expression, with
the actual clothing of G-Star, which presents a specific and identifiable manifes-
tation of those ideas.*

The reference made by the AG to functionality could be understood as
establishing a rule that the closer an item corresponds in its appearance to the
gender (jeans, t-shirts, sweatshirts), the less it appears to rely on creative choices.

> LEISTNER stresses that the CJ emphasis on the requirement that subject matter of copyright “be
expressed in a manner which makes it sufficient precision and objectivity” seems to conflate the
criteria for concretizing the object of protection with sufficient certainty and the criteria for as-
sessing originality of a work. This author assumes that the CJ was concerned that if the aesthetic
appearance ought to be considered relevant, practically every design would qualify for copyright
protection. See MATTHIAS LEISTNER, «Einheitlicher européischer Werkbegriff auch im Bere-
ich der angewandten Kunst...», op. cit. (p. 1117). TOBIAS ENDRICH-LAIMBOCK, «Litle Guid-
ance for the Application of Copyright Law to designs in Cofermel», op. cit. (p. 266), contends that
the CJ rejection of the “aesthetical significant visual effect” is motivated by the consideration that
the assessment ought to be focused on the creative process itself and not on its result. According
to the CJ, requirements that relate to the characteristics of the subject matter that do not necessar-
ily reflect the required characteristics of the process of creation cannot be part of the originality
criterion or be an alternative to such criterion.

¢ In this sense, ANNETTE KUR, «Unité de lart is here to stay — Cofemel and its Consequences»,
op. cit. (p. 7).

“ In the same sense, ANNETTE KUR, «Unité de l'art is here to stay — Cofemel and its Consequences»,
op. cit. (p. 7).
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But if one follows this reasoning regarding works of applied art or designs, one
will have to be more demanding to demonstrate that there is a personal creation,
re-establishing different standards in relation to other categories of works.* The
creative choices do not concern the motive, which may be “prototypical” (like
in the Renckhoff case) but find their expression in the details. In Cofemel, the
designs at issue were the result of the free choices of the designers of G-Star
regarding details of the clothing. Also, no clear guidance results from the CJ’s
contention that the assessment whether a subject matter qualifies as a work must
be based on objective criteria rather than on a subjective appreciation of aes-
thetic quality. Aesthetics, in the sense of “beauty”, “eye-pleasing character”, of an
object, is a matter of personal taste, and is totally inappropriate and obsolete in
the context of copyright. But the CJ does not address the subject matter in this
sense. In the ruling, the sense of “aesthetic” seems to represent the opposite of
“functional”. The term is very close in its meaning to what the CJ regards as the
result of free creative choices made by the authors of the works.*

The CJ made it clear that the only valid concept of originality in EU cop-
yright law is the subjective criterion, according to which “originality” is the au-
thor's own intellectual creation that reflects their personality and is the result of
free creative decisions in the sense that it is not affected by technical consider-
ations. Therefore, the criterion of creative originality or creative height applied
by several national courts of the Member States was ruled out. Thus, the access
of design to the protection offered by copyright can no longer be justified by
the appreciation of a greater creativity expressed in more recognizable aesthet-
ic-artistic visual elements. At the same time, however, the court states that the
cumulation of protections can only exist in certain situations. Not every design
can be considered a work. But if all intellectual creations of the author that re-
flect their personality may qualify for copyright protection, including works of
design and works of applied art, how can one differentiate those creations that
only deserve protection as design from those that deserve cumulative protection
under copyright?

The CJ suggests that that the differentiating element does not reside in the
concept of “originality”, but in the previous concept of “work”. But, at the same
time, the Court states that the existence of a work cannot be characterized solely
by the presence of a visual aesthetic effect in a creative object. How is it possible
to know when a work is protected by copyright? There is a subtext in the CJ rul-
ing. A “plus” is required to distinguish between design and an artistic work. But

“® See, for photographs, Land Nordhein-Westfalen v Dirk Renckhoff, C-161/17, EU:C:2018:634.

*® In this sense, ANNETTE KUR, «Unité de lart is here to stay — Cofemel and its Consequences»,
op. cit. (pp. 79).
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is this not a confirmation that the difference lies in the identification in the object
of a “plus” of creativity?

The CJ refuses to resort to the aesthetic element to identify the presence
of an original work, but in the field of designs, the aesthetic element is always
present because what is protected is the form or ornament of a product when it
is novel and singular. The “plus” of creativity that allows affirmation that a design
is also a work lies in the identification of aesthetic-artistic elements in the object,
especially when the type of work (work of applied art) constitutes a subtype of an
artistic work (that has an intrinsic artistic character).

In my opinion, after Cofernel, national provisions expressly differentiating
between the relevant work categories must be considered as infringing the EU
law as interpreted by the CJ. Nevertheless, the standards applied are a matter of
court practice, and national courts may simply adapt to the CJ language regime
while heeding the subtext implied in Cofemel that protection for works of ap-
plied art should not be granted too easily. While there are no legislative changes
in the proposed EU design reform," this means, in practice, that national courts
may continue to interpret the cumulation of protections in different ways. In
turn, the Cofemel ruling led to no harmonization in this area. The restrictive
interpretation the CJ offers of what should be considered an original work seems
to lead to a dead end.

The third conclusion one can reach and criticize is that the CJ, at par-
agraphs 49 and 53 to 55, gave indications of how the Portuguese ST] ought to
decide in the main proceedings. The CJ stated that it must be examined whether
classification as ‘works’ is possible for designs such as the clothing designs at
issue in the main proceedings, which, going beyond the utilitarian purpose they
serve, generate, according to the referring court, a specific and aesthetically sig-
nificant visual effect. It may be said that the doubts of the Portuguese STJ con-
cerned the issue of whether such a factor of aesthetic originality constitutes the
central criterion for the protection to be provided (paragraph 49). At paragraphs
53 and 54, the CJ held that the aesthetic effect that may be produced by a design
is the result of an intrinsically subjective sensation of beauty experienced by each

* With more detail, FERNANDO CARBAJO CASCON, «La proteccién de los disefios de moda en
la Unién Europea...», op. cit. (pp. 153-156). Basically, it seems that the CJ advocates a solution
like that established by US case law: a design can only access copyright protection if the object in
which it is applied presents aesthetic elements that allow it to identify a work of art separable from
the practical use of the industrial object. But the huge difference is that, in the US, the industrial
object and its elements are protected separately, while in the EU, the protection can be cumulative.
If the object presents artistic elements, it will be able to enjoy both the protection granted by de-
sign law and that offered by copyright (which will remain once the design protection has expired).

%' See https://single-market-economy.ec.europa.eu/industry/strategy/intellectual-property/industri-
al-design-protection_en
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person who may look at it. That subjective effect does not allow the subject mat-
ter to be considered existing and identifiable with sufficient precision and objec-
tivity, that is, to be considered a copyrighted work. Aesthetic considerations are
part of creative activity. Nonetheless, the fact remains that the circumstance that
a design may generate an aesthetic effect does not make it possible to determine
whether that design is an intellectual creation reflecting the freedom of choice
and personality of its author, thereby meeting the requirement of originality. As
held at paragraphs 55 and 56, the circumstance that designs such as the clothing
designs at issue in the main proceedings generate, over and above their practi-
cal purpose, a specific and aesthetically significant visual effect is not enough to
qualify them as “works” within the meaning of InfoSoc Directive. The CJ con-
sidered that the answer given to the first question was sufficient, so there was no
need to answer the second one (paragraph 57).

The ruling of the CJ was that Article 2(a) of InfoSoc Directive must be
interpreted as precluding national legislation from conferring protection, under
copyright, to designs such as the clothing designs at issue in the main proceed-
ings, on the ground that, over and above their practical purpose, they generate
a specific, aesthetically significant visual effect. Nevertheless, reading the ruling
and looking to what was proved in the main proceedings, it is not clear why the
designs of G-Star could not be protected as individual creations of its authors,
reflecting their personality and freedom of choices, and why the creations were
not recognized as being identifiable with sufficient precision and objectivity. The
reasons for the ambiguous decision are in the subtext conveyed by the CJ, which,
in a certain way, defies the standard promoted.

3. Portuguese case law after the CJ Cofemel preliminary
ruling

After the CJ Cofemel ruling, many cases occurred before the courts of
EU Member States with different rulings, and in the CJ, there was the Brompton
judgement of 11 June 2020.* In Portugal there is already case law after the CJ
Cofemel ruling, starting with the judgement of the Portuguese Supreme Court
in the case that originated the request for the preliminary ruling.

*2 Judgement of 11.06.2020, SI and Brompton Bicycle Ltd. v. Chedech/Get2Get, C-833/18,
EU:C:2020:461. Regarding this case and national case law in countries of the EU, see FERNANDO
CARBAJO CASCON, «Objetos Industriales, Derecho de Autor y Libre Competencia...», op. cit.
(pp- 933-935); DANIEL INGUANEZ, «A Refined Approach to Originality in EU Copyright Law
in Light of the ECJ’s Recent Copyright/Design Cumulation Case Law», IIC 51, 2020, pp. 797-822,
pp- 797-821 (pp. 813-819); KORAY GUVEN, «Eliminating “Aesthetics” from Copyright Law...»,
op. cit., pp. 213-225 (221-225); PEDRO SOUSA E SILVA, «Tutela Jusautoral de Obras de Design
na esteira do Acérdao Cofemel...», op. cit. (pp. 184-186).
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3.1. Ruling of the Portuguese Supreme Court in the Cofemel Case

Figure 1: Left: G-Star’s ARC jeans Figure 2: Left: G-Star’s ROWDY sweatshirt right: Cofemel copies
and t-shirt; right: Cofemel copies

Reproduced from case law 15.01.2020, Supremo Tribunal de Justia, Revista Proc. 268/13.2YHLSB.
L1.S1, p. 46 and p. 50.

In the main proceedings™ (Figure 1; Figure 2), the essential question was
whether the “ARC” jeans design and the graphic design incorporated into the
“ROWDY” sweatshirts and t-shirts, both belonging to G-Star and imitated by
Cofemel, under the trademark “Tiffosi”, which were not protected by industrial
property, could be protected as “works” according to Portuguese copyright. To
address that question, the ST] had to determine the exact meaning of the word-
ing of Article 2(1)(i) of CDADC. This provision headed “Original works” states
that intellectual creations of the literary, scientific, and artistic domain, whatever
their gender, form of expression, merit, mode of communication, and purpose,
include, namely, subparagraph (i) works of applied art, industrial designs, and
works of design that constitute artistic creation, regardless of the protection

** Judgment of 15.01.2020, G-Star Raw C.V. v Cofemel - Sociedade de vestudrio - STJ Proc.
268/13.2YHLSB.L1.S1.
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relating to industrial property”> The provision does not determine the “original-
ity” required to protect utilitarian works, and there are divergent positions in case
law and in the scholarship. For some, works of applied art, designs, and works
of design, can be protected by copyright if they reflect the sensibility of its crea-
tor and result from his freedom of choice, regardless of the functionality of the
works. For others, to achieve protection under copyright, the assessment must be
particularly demanding and, considering the dominant conceptions in cultural
and institutional circles, these works must have an increased artistic character,
which goes beyond what is normally required of other categories of works (no.
11 of the ST] decision, pp. 5961). To ascertain whether the subject matter at issue
could be considered copyright protected “work’, the Supreme Court followed
entirely the ruling of the CJ (no. 11 of the STJ decision, pp. 62—67).

It was proved that the G-Star “ARC” design is characterized by the way
each of the three denim modules of different lengths and shapes is cut and as-
sembled. Using such modules of different lengths and shapes, a leg with a 3D
effect is created, folding in and back, and thus twisting around the user's leg
(twisted leg effect); further contributing to this effect are the darts included in
the model for the place of the knee, one on each leg. The “ARC” design is charac-
terized by the alluded design with 3D effect and its leg cut with twisted leg effect,
resulting from the position of the assembled three modules, the vertical position
of the seams, and the seams on the back of the knees in the form of darts. Never-
theless, the G-Star design of the “ARC” jeans, created by designers Rixt van der
Trol and Pierre Morriset, working for G-Star Company, according to the STJ,
could not be protected by copyright because they were not appropriable. Article
1(2) of CDADC determines that ideas, processes, systems, operational methods,
concepts, principles, or discoveries cannot be protected by copyright, express-
ing the fundamental principle that copyright does not protect the subject or the
idea, but the expression given to the theme or idea by the author. Regarding the
fashion industry, clothes, ideas, and concepts are many times expressed in fash-
ion trends, or in a common fashion fund, part of the public domain, and thus
they cannot be protected by copyright. The STJ considered the “ARC” design
elements as trends, thus not protectable by copyright. The same applied for the
G-Star design of the t-shirts and hooded sweatshirts “ROWDY?, created by de-
signer Ruud de Bruin, who also works in the design department of the company.

** The CDADC dates from 1985. Though being eighteen times amended, the reference to industrial
design, strangely, was never modified, though industrial application is not anymore a require-
ment for protection of design under the Industrial Property Code. Article 2(1)(i) of CDADC is
in line with Article 2(1) and 7 of the Bern Convention (Act of Paris of 24.07.1971, as amended in
28.09,1979), which allows these type of works to be protected by copyright, and in line with the
WIPO Copyright Treaty of 1996, which is part of EU law (Decision 2000/278/CE of the Council,
of 16 March 2000), which determines, under Article 1(4), that the Contracting Parties must com-
ply with the provisions of Articles 1 to 21 of the Bern Convention and its attachments.
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These designs include several elements in their composition, namely the image
stamped on the front of the t-shirts and hooded sweatshirts, the colour scheme,
the numbers, and the placement of the pockets. Though G-Star Company in-
vests in unique and innovative design, with new materials, cuts, and styles, that
does not mean that the designs conceived by the company’s designers qualify for
protection as “works” by copyright. Even if they are new and have a singularity,
that is not enough for copyright protection; nor is the visual striking effect from
an aesthetic point of view, namely achieved by the “ARC” jeans or by “ROWDY”
t-shirts and hooded sweatshirts (no.11 of the STJ decision, pp. 67-72).

The STJ considered that the case law of the CJ harmonized the concept
of “originality”. Designs protected by industrial property rights may be protected
as copyrighted work only if they possess “originality” As a conclusion, although
the G-Star design pieces of clothing have a visual and aesthetic effect, due to
its shape, colours, words and numbers, and placement of pockets, the proven
facts were considered insufficient to conclude that the design of that clothing was
“original” in the sense of being an intellectual creation of its author, reflecting the
author’s freedom of choice, personality, and particular perception of the world,
and things expressed in a clear and objective way through the creative act, going
beyond the utilitarian and functional vision which they imply (no. 11 of the ST]
decision, pp. 75-76).

The STJ annulled the decision of the Court of Appeal of Lisbon, ruling
that the designs at issue could not be classified as “works” according to Article
2(1)(i) of CDADC in an interpretation consistent with EU law, maxime with
InfoSoc Directive (no. 12 of the ST] decision, pp. 76-77). Thus, Cofemel won the
case in the Portuguese Supreme Court of Justice. As stated above (section 2), the
CJ ruling went too far, giving this guidance to the STJ in relation to facts. The
STJ was in some way bound by the indications wrongly given in the specific case
by the CJ in its preliminary ruling, clearly pointing to the effect that the design
of the clothing at issue could not be classified as “work” But the CJ used vague
and imprecise formulas. The qualification of the work as being the author's own
intellectual creation, the expression of the author’s personality, and the result of
the author’s free and creative choices, can apply almost to anything. If these were
the criteria, there is no reason to maintain that designs of clothing, like the ones
in this case, do not reflect the author's personality. Why did the ST] consider
unworthy of protection the clothing models at issue though it was proven that
they were created by stylists working for G-Star and went beyond the utilitarian
purpose they serve, generating a striking visual aspect from the aesthetic point
of view? Why were the clothing models at issue not considered identifiable with
sufficient precision and objectivity? Why were they all considered mere trends?

The STJ followed the instructions given by the CJ ruling. One does not
know where the bar should be set. What separates individual creations of the
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author endowed with originality from simple individual creations of the author
with his own aesthetically striking visual effect? The answer to these questions
cannot be found in vague concepts and empty formulas. These prolong legal
uncertainty, allowing a wide variety of interpretations by national courts, which
may lead to serious distortions of competition within the EU single market, as
has happened in the wake of the Cofemel ruling.”

The STJ, nevertheless, did not decide that design clothing cannot be pro-
tected by copyright. The possibility of protection by copyright was left open. The
Court left clear that in future cases the decision might be different. The STJ only
stated that the proven facts were clearly insufficient to conclude that the design
clothing of G-Star were “original” (no. 11 of the Supreme Court ruling, p. 76).

3.2. Stabilo Case

Figure 3: Stabilo PEN 68

Reproduced from case law 21.04.2020, Tribunal da Relagdo de Lisboa, Apelagdo Proc.279/18.1YHLSB.
L1-PICRS, https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/2e5cfd03c403bb-
7980258553002¢75a0

* In this sense, see the deep analysist of FERNANDO CARBAJO CASCON, «La proteccién de los
disenos de moda en la Union Europea...», op. cit. (pp. 151-156); PEDRO SOUSA E SILVA, «Tutela
Jusautoral de Obras de Design na esteira do Acordao Cofemel...», op. cit. (p. 184).
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The Court of Appeal of Lisbon, in a judgment of 21 April 2020 (Figure 3)*
in which an alleged imitation of markers of the well-known trademark “STABI-
LO BOSS” was at issue, decided that the protection of the design of “Stabilo PEN
68” by copyright is only possible if we are before a “work”. Only an intellectual
creation, in this case, of the artistic domain, namely a work of applied art or of
design, that at the same time is an artistic work, regardless the protection that in-
dustrial property rights grant, can receive copyright protection. This was not the
case. Quoting the Cofemel decision, amongst others, and stressing that Portugal
has a partial cumulation, but going beyond Cofemel, the Court of Appeal gave
concrete expression to its understanding of what a copyrighted work is. To pro-
tect an “artistic work,” it is not enough to know that it is a creation of someone’s
intellect, a result of their mind. Besides being “original’, it must involve intellec-
tual work, going beyond the commonplace, and enriching the available cultural
framework and must be recognized by art experts as such.”

3.3. Larus Case

. |

Figure 4: Larus passenger shelter

Reproduced from caselaw 18.05.2021, Tribunal da Relagdo de Lisboa, Apelagdo Proc. 146/20.9YHLSB.
L1, p. 43 and p. 44.

% Proc. 279/18.1YHLSB.L1-PICRS (Rel. Ana Pessoa), dgsi.pt. In this case, Shwan-Stabilo Schwan-
hausser Gmbh & Co KG brought an action against Branco e Negro, Lda. and Clave Denia, S.A.,
amongst other reasons because the latter companies produce, distribute, and commercialize in
Portugal in physical stores, named Ale-Hop, and on the internet, pens that copy the design of
Stabilo Pen 68, allegedly protected by copyright (amongst other intellectual property rights).

%7 See pp. 30-34 of the decision. The Court quotes PEDRO SOUSA E SILVA, «Desenhos ou modelos
no novo CPI. O que muda e o que ndo muda com o Ac. Cofemel», op. cit. (pp. 198 and 202).
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The Court of Appeal of Lisbon, on 18 May 2021, in which the al-
leged copy of a design of a passenger shelter of the Larus company was at issue
(Figure 4), decided in a similar way. Without denying the possibility of street
furniture equipment benefitting from copyright, the court considered the proven
facts insufficient to conclude that the design was “original” enough to be a cop-
yrighted protected work. To protect by copyright the design passenger shelter,
it would have been necessary to prove that the same was included in a creative
project of expression and was personal interpretation of the object at issue tran-
scending its functional vision. The aesthetic effect that the court recognized in
the passenger shelter was not sufficient to support this understanding. Beyond
the requirements for protection of design by industrial property, that is, novelty
and singularity, copyright protection demands that the object be the result of an
individual creation of the author where they reflect their personality, making
free and creative choices. The Court of Appeal, in this judgment, quoted both
Cofemel and Stabilo and denied copyright protection.”

Cavalinho .
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Figure 5: Cavalinho trademarks, logotypes, and designs (for more information: www.cavalinho.com)

3.4. Cavalinho Case

Reproduced from case law 18.05.2022, Tribunal da Relagdo de Lisboa, Apelagdo Proc. 286/21.7YHLSB.
L1-PICRS,  https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/65367436ed31fd4f-
80258875002cfd18?0penDocument

*® Proc. 146/20.9YHLSB.L1 (Rel. Isoleta de Almeida Costa), Larus — Artigos para Construgio e Equi-
pamento, Lda, v Bricantel — Comércio de material elétrico de Braganga, S.A. e outros (dgsi.pt).

% See I1-B of the decision. The Court also stated that there was no evidence in the process to de-
termine who could be the author (the designer or the company) for the purpose of Article 14 of
CDADC, related to works made for hire (see II-A of the decision).
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The Court of Appeal of Lisbon, on 18 May 2022, delivered a judgment
involving the trademark “CAVALINHO” (Figure 5), where the plaintiff sought to
protect the drawing of a horse through copyright. The court denied protection.
Referencing Cofemel, the court held that partial cumulation is possible if we are
before copyright protected “work’, which implies that the subject matter at issue
reflects the personality of its author, their free, arbitrary, and creative choices,
and that it is identifiable with sufficient precision and objectivity. In this case,
there was no evidence in relation to the authorship of the subject matter at issue.
The court could not establish if the author was an artist, a designer, a craftsman,
a worker of the company, a team, or an anonymous artist. Not knowing who the
author might be, the court could not conclude whether the design reflected its
personality. The first requirement of “originality” was not fulfilled.®" As for the
second requirement, the aesthetic effect of a design or of a distinctive sign of
commerce is subjective, experienced by everyone who looks at it. We are not
before a subject matter identifiable with sufficient precision and objectivity, to
be qualified as “work” under InfoSoc Directive.®* For these reasons, the court
decided that the design of a horse, used in the distinctive signs of the appellant
could not qualify for copyright protection under the CDADC.%

That said, the Appeal Court ruled that even if both requirements referred
were met, the design of the horse used in the distinctive signs of the Appellant
did not fulfil the degree of originality demanded by Article 2 of the CDADC. This
question was not addressed in neither the Cofermel CJ ruling nor in the Cofemel
STJ decision. The Court of Appeal deepened the concept of “artistic creation”
and held that, to determine the degree of originality demanded by CDADC, the
work of art must be created by an artist and is only artistic if society recognizes
it as such.* In assessing whether a work is artistic from the perspective of its
surroundings, the court should not consider its conception of art because such a
criterion would be controversial and arbitrary. Factors such as the opinion of ex-
perts, artists in the same field, or art dealers, as well as publications in art books,
the presence in museum collections, or expertise, are decisive.” In this case, in
the absence of allegation and proof of these elements, the court could not con-
clude if the degree of originality required by Article 2(1)(i) of CDADC existed.

% Proc. 286/21.7YHLSB.L1-PICRS (Rel.: Paula Pott) in: dgsi.pt.
®! See paragraph 103 of the decision.

®2 See paragraphs 101 to 104 of the decision.

% See paragraphs 103 to 105 of the decision.

% See paragraph 106 of the decision, quoting PEDRO SoUSA E SILvA, Direito Industrial. Nogoes Fun-
damentais, op. cit. (p. 191).

% See paragraphs 107 to 110 of the decision.

71



The treatment of works of applied art under Portuguese law in the post-Cofemel era
Maria Victoria Rocha

Conclusion

After the CJ Cofemel ruling, Portuguese courts have refused copyright
protection to design of clothing, markers, a passenger shelter, and to the design
of a horse used in distinctive signs. The fashion sector must be aware that the
Portuguese courts have been particularly demanding in their criteria for granting
copyright protection to designs. In the post-Cofemel era, except for the decision
of the STJ, the Court of Appeal of Lisbon has decided that only artistic works
may qualify for copyright protection, deepening the concept of “originality”, not
in the sense of artistic merit, but in the sense that the works in question must
be recognized as artistic works or works of art. Besides expressing the personal
choices of the author and requiring the existence of an object identifiable with
sufficient precision and objectivity, to be considered an artistic work, under Ar-
ticle 2(1)(i) of CDADC, the subject matter at issue must be created by an artist,
and the society must recognize it as art. To be protected by copyright, utilitarian
creations must be artistic. The improvement of the case law and the mitigation
of the unpredictability of decisions must involve the opinion of the concerned
circles. The courts are not able to assess the “originality” or “artistic character” of
works of design, of designs, or of works of applied art and should refrain from
doing so because of the sensitivity and culture of the judges. More reliable and
predictable methods should be used. Institutional criteria consider the circum-
stances in which the work was created and the way the interested parties see it.
The artistic character of the work must be assessed, not so much in function of
the characteristics of that work or through a previous and controversial sub-
sumption in a certain concept of art, but above all considering the position it
occupies in the social and cultural context, according to the perspective both of
the author and of the surrounding environment. Only the work that society rec-
ognizes as such is artistic. The institutional orientation implies a broad approach,
which weighs a multiplicity of factors, inter alia, opinions of specialists, artists
of the same area, and art dealers; results of expert examinations; and inclusion
of the work in specialized publications, art books, or museum collections. Art
is a matter of fact, which must be subject to proof. There is no useful normative
criterion in the law for this purpose. For the design to be cumulatively protected
by copyright, it must have an artistic character, and this is a fact that must be
subject to proof.®®

The Cofemel CJ ruling, though clarifying that the unitary concept of work
also applies to works of applied art, regarding the application of the originali-
ty criterion, left it to national courts to deal with sector-specific difficulties of

% In this sense, PEDRO SOUSA E SILVA, «Tutela Jusautoral de Obras de Design na esteira do Acér-
dao Cofemel...», op. cit. (pp. 192-194); MANUEL OEHEN MENDES, «A obra enquanto objecto
do direito de autor», op. cit., pp. 41-73 (45).

72



Yearbook E-TEC 2024
p.045 - .073

works of applied art. The Courts remarks on the interface between copyright
and design law did not mitigate the lack of specification. They do not help grant
a coherent system regarding the relation between design law and copyright by
means of interpretation. The CJ’s decision is ambiguous and seems somehow
contradictory, having a rather clear subtext that demands a “plus” for the cumu-
lative protection of works of applied art by copyright. This explains why the CJ
held that the clothing design in the main proceedings did not deserve qualifica-
tion as works. Without the CJ recognizing it outright, that is something more
demanding, something similar, in the context of visual works, to the notion of
an artistic character, used by various legal systems to protect design works.*” If
the CJ had clearly assumed its choice, adopting a more specific criterion of eligi-
bility, it could be interpreted in an autonomous and uniform way by the national
courts. The CJ left the question unsolved and subject to the interpretation of
national courts. Uniformization remains a potential task for the legislature or for
other rulings of the CJ (namely, the ruling in Case C-580/23, Mio and Others).

¢ On this “plus”, as described in this conclusions, see FERNANDO CARBAJO CASCON, «La pro-
teccién de los disenos de moda en la Unién Europea...», op. cit. (pp. 151-156); PEDRO SOUSA E
SILVA, «Tutela Jusautoral de Obras de Design na esteira do Acérdao Cofemel...», op. cit. (p. 183
and 191-195).
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DIREITOS DIGITAIS DOS
CONSUMIDORES: A PORTABILIDADE
TRANSFRONTEIRICA DE
CONTEUDOS E A PROIBICAO

DO GEOBLOCKING

Sérgio Manuel da Costa Machado

Resumo: O Direito do Consumo visa estabelecer equilibrios nas relagoes juridi-
cas de consumo, designadamente na prote¢do da parte mais débil, ou seja, pro-
teger o consumidor.

Um dos aspetos caracterizadores do Direito do Consumo é a sua relevancia pre-
ponderante na sociedade contemporanea, ndo s6 na protegio do consumidor,
mas também no acompanhamento da evolu¢do de novos mecanismos tecnol6-
gicos, nomeadamente na contratagdo a distancia. Ora, o Direito do Consumo é
um dos ramos em que se sente um maior impacto da evolugdo das tecnologias
disruptivas.

Como tal, o Direito do Consumo enfrenta desafios de constante muta¢io no
sentido de saber em cada momento temporal qual o seu alcance e papel. Isto por-
que o avango tecnoldgico gerou novos modelos de negdcios, de servigos e bens
de carater tecnoldgico colocados no mercado antes da propria regulamentagao.

* Professor Auxiliar da Faculdade de Direito da Universidade Lusiada do Porto e Professor Adjunto
Convidado da Escola Superior de Ciéncias Empresariais do Instituto Politécnico de Viana do Cas-
telo; Investigador Integrado do CEJEIA (Centro de Estudos Juridicos Econdmicos, Internacionais
e Ambientais). E-mail: sergiomachado@por.ulusiada.pt
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Direitos Digitais dos Consumidores: a portabilidade transfronteirica de conteiidos e a proibicdo
do geoblocking
Sérgio Manuel da Costa Machado

Este incessante progresso tecnoldgico, dai que vivemos na “era digital”, ou numa
rede aberta, na qual a Internet desempenha um papel fulcral nas telecomunica-
¢des e nas transagdes comerciais, acaba por revolucionar de forma significativa
o modus vivendi social.

Consequentemente, o legislador europeu tem procurado acompanhar este pro-
gresso. A exemplo, o Regulamento (UE) 2017/1128 do Parlamento Europeu e do
Conselho, de 14 de junho de 2017, relativo a portabilidade transfronteirica de
contetidos em linha no mercado interno ou o Regulamento (UE) 2018/302 do
Parlamento Europeu e do Conselho, de 28 de fevereiro de 2018, que visa prevenir
o bloqueio geografico injustificado e outras formas de discriminagao baseadas
na nacionalidade.

Palavras-chave: Consumidor; Portabilidade transfronteirica de contetidos; Geo-
blocking.

Abstract: Consumer law aims to establish balance in consumer legal relations,
particularly in the protection of the weaker party, that is the consumer. One of
the defining aspects of consumer law is its predominant relevance in contempo-
rary society, not only in the protection of the consumer but also in keeping pace
with the evolution of new technological mechanisms, particularly in remote
contracting. Indeed, consumer law is one of the branches most impacted by the
evolution of disruptive technologies.

As such, consumer law faces challenges of constant change in determining its
scope and role at any given time. This is because technological advancement
has generated new business models, services, and technological goods that have
been placed on the market before regulation itself.

This incessant technological progress, hence we live in the "digital age" or in an
open network in which the Internet plays a crucial role in telecommunications and
commercial transactions, is ultimately revolutionizing the social modus vivendi.
Consequently, the European legislator has sought to keep pace with this pro-
gress. For example, Regulation (EU) 2017/1128 of the European Parliament and
the Council of June 14, 2017, concerning cross-border portability of online con-
tent in the internal market, or Regulation (EU) 2018/302 of the European Par-
liament and the Council of February 28, 2018, aimed at preventing unjustified
geographical blocking and other forms of discrimination based on nationality.

Keywords: Consumer; Cross-border content portability; Geoblocking.

1. Introdugao

As transformacoes ocorridas no mundo, designadamente a partir dos fi-
nais dos anos 60 do século XX, levaram a certas mudangas de habitos e geraram,
per se, novos comportamentos. A verdade é que as mudangas que sentimos na
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sociedade contemporanea sdo resultado de uma evolugéo social, que se fez sentir
em toda a Europa, principalmente apds a Segunda Guerra Mundial, com afirma-
¢do de Estados Democriéticos a par do desenvolvimento tecnolédgico e econdmi-
co. Tudo isto provocou uma rutura de comportamentos e novas filosofias de vida
e de consumo’.

A nivel da Unido Europeia, a partir da década citada até aos tempos
atuais, foram produzidas normas de defesa do consumidor em matérias diversas
tais como a regulamentagdo da comercializa¢do de alimentos, da indicagdo de
precos, da comercializacdo de materiais perigosos, da publicidade enganosa, da
responsabilidade por produtos defeituosos, das vendas fora de estabelecimento
comercial e a distincia, as matérias inerentes ao crédito ao consumo, as praticas
comerciais desleais e as garantias nas vendas de consumo?.

Nesta medida, o Direito do Consumo tem uma fungdo de evitar dese-
quilibrios, pois adjacente a ele estd o principio da justica comutativa, de forma a
conduzir a um equilibrio contratual®.

Concretizando, o Direito do Consumo tem em vista proteger a parte mais
desfavorecida numa relagéo contratual’. Dai que, ao longo das ultimas décadas,
preocupou-se em, primeiro lugar, com a prote¢do dos consumidores na aqui-
sicao de bens, como por exemplo um frigorifico, um radio, um televisor; em
segundo, com a prestagdo de servicos, a exemplo, dgua, energia elétrica, gas e
telefone fixo; em terceiro, com a proliferacdo de informagdes, ou seja, com a so-
ciedade digital e a expansdo da Internet; e, por fim, no presente, com incidéncia
nas preocupagdes de cariz ambiental, mormente a interligacao do consumo com
a tecnologia (consumo tecnoldgico) e a sustentabilidade ambiental®.

' Cfr. SANDRA PASSINHAS, Propriedade e Personalidade no Direito Civil Portugués, Coimbra, Al-
medina, 2017, pp. 36-42.

? Cfr. TERESA HUALDE MANSO, Del Consumidor Informado al Consumidor Real - El Futuro del
Derecho de Consumo Europeo, Madrid, Dykinson, 2016, pp. 11 e ss.; DIONISIO FERNANDEZ
DE GATTA SANCHEZ, «Sistema Normativo, Competencias y Organizacién Administrativa en
Materia de Consumo: Union Europea, Estado y Comunidad de Castilla y Ledn», in Estudios Sobre
Consumo, Valencia, Tirant lo Blanch, 2012, pp. 134 e ss.

3 Cfr. ANTONIO AGOSTINHO GUEDES, Estudos sobre a Decisio Judicial - Coordenadas da De-
cisdo Judicial em Direito Privado, Lisboa, UCP Editora, 2024, pp. 53-55. Para uma compreensao
em torno do equilibrio negocial nos contratos de consumo, nomeadamente nas relagdes B2C, vide
ANA FILIPA MORAIS ANTUNES, «Equilibrio negocial e fair dealing no Direito dos contratos»,
in Encontros de Direito Civil — Limites a Autonomia Privada, Lisboa, UCP Editora, 2023, pp. 141
e ss. (pp. 125-156).

* Cfr. PEDRO ROMANO MARTINEZ, Introdugio ao Estudo do Direito, Lisboa, AAFDL, 2021,
p- 433.

® Cfr. MARIO BEJA SANTOS, Sociedade de Consumo e Consumidores em Portugal, Lisboa, Funda-
¢do Francisco Manuel dos Santos, 2023, pp. 67-92.
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Nio podemos esquecer 0s NOVOs mecanismos que surgem com o apogeu
dos meios tecnolédgicos, nomeadamente com a Internet, que possibilitou novos
mecanismos de contrata¢io a distdncia. O seu aparecimento revolucionou o mo-
dus vivendi social, facilitando a vida dos consumidores na comparagdo de pregos
e na aquisi¢do de bens e servigos®.

A Internet tornou-se uma ferramenta indispensavel no trabalho, na es-
cola e em casa, permitindo-nos aceder de imediato a todo o tipo de informagéo.
Isto faz-nos sentir parte da chamada “Aldeia Global’, ja que, em poucos minutos,
podemos obter noticias de qualquer parte do mundo. Além disso, é um espago
aberto para o setor empresarial, onde surgem novas formas de operar e promo-
ver produtos, a tal ponto que este contexto tecnoldgico tem sido denominado
como a “Quarta Revoluc¢do Industrial” ou “Transformagio Digital™.

MANUEL CASTELLS fala-nos do surgimento das novas tecnologias, do
seu impacto e do relevo que a Internet teve na sociedade. O mesmo fornece uma
visdo do novo campo das tecnologias e das alteragdes que estas provocaram na
vida em sociedade, tais como as novas formas de sociabilidade online®.

Neste novo tempo da Internet, gerou-se uma proliferacdo de informacéo
que nos permitiu estar em contacto permanente com interlocutores diversifi-
cados, permitindo o debate de ideias e opinides, assim como expressar a nossa
forma de ver as coisas, de estar em sociedade e de realizar os mais diversificados
tipos contratuais.

Com o apogeu desta tecnologia, surgiram as redes sociais, entre elas o
Hi5, Twiter, Orkut, Badoo, Facebook, Instagram, Tik Tok, Vsco, Flickr e tantas
outras. Muito tém contribuido para uma facilitacdo da comunica¢ao, criagdo de
novos lagos de amizade e de relacionamento, divulgacdo de produtos e de servi-
¢os, com o objetivo de celebrar um determinado contrato’.

Nesta sociedade de rede, Gustavo CARDOSO demonstra que através da
Internet comunicamos com os nossos familiares proximos ou distantes; traba-
lhamos em empresas que compram produtos ao estrangeiro; acedemos as contas
bancarias online; vemos filmes, novelas e pecas de teatro nacionais e estrangeiras.

6 Cfr. ELSA DIAS OLIVEIRA, «Contratos Eletrénicos e Tutela do Consumidor», in Estudos de Direi-
to do Consumo, Vol. I, Coimbra, Almedina, 2023, p. 831 (pp. 831-850).

7 Cfr. ANTONIO ANDRADE e JORGE JULIAOQ, Sistemas de Informagdo e Tecnoldgicos, Porto, Uni-
versidade Catolica Editora, 2019, pp. 27 e ss.

® Cfr. MANUEL CASTELLS, A Era da Informagéo: Economia, Sociedade e Cultura — A Sociedade em
Rede, Vol. I, 5.* ed., Lisboa, Fundagao Calouste Gulbenkian, 2016, pp. 33 e ss.

° Vide JOAN RAMOS TOLEDANO, Propiedad Digital - La Cultura en Internet como Objeto de
Cambio, Madrid, Editorial Trotta, 2018, pp. 67 e ss.
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Deste modo, deixamos a relagdo face a face para utilizar uma ferramenta mais
facilitadora de comunicagdo'.

MANUEL CASTELLS questiona o papel da sociedade em rede, no plano
da economia, assim como os novos habitos de comunicagdo pessoal; as novas
formas de participagdo na sociedade, como, por exemplo, os movimentos femi-
nistas, ecologistas, sindicais, religiosos, entre outros que vdo ganhando espago
na rede; as questdes da liberdade e da privacidade na rede; e a relevancia do
e-learning como uma forma de formagao continua na vida profissional e familiar.
Porém, o autor ndo omite as desigualdades e a exclusdo da utilizacio desta ferra-
menta de classes de menor rendimento perante as classes de maior rendimento,
de maiores habilitagdes académicas e do carater geografico que em muito pode
restringir a utilizagdo da Internet'’.

Estas preocupagdes, em torno das desigualdades de acesso a Internet, sdo
observadas, entre nos, por ANTONIO FIRMINO DA COSTA, referindo que o
acesso a esta ferramenta, que ¢ a Internet, depende muito dos contextos sociais.
Ora, a desigualdade estd intimamente relacionada com a idade, a escolaridade, a
categoria socioprofissional, pelo que o uso da Internet tende a ser mais intenso e
diversificado nas classes etdrias mais novas, mais escolarizadas e nas categorias
profissionais mais qualificadas'?.

De tudo isto podemos concluir que, com a Internet, gerou-se um novo
paradigma da forma de estar em sociedade e que, apesar de tudo, estas novas
formas de comunicagio sdo salutares, desde que se pretenda, acima de tudo,
valorizar a dignidade da pessoa humana e refor¢ar os valores da democracia.

Com todo este avanco tecnoldgico, as criancas tém cada vez mais cedo
acesso a aparelhos eletrénicos com Internet e, assim, desde cedo comegam a fa-
miliarizar-se com os meios digitais'.

1% Cfr. GUSTAVO CARDOSO, Os Media na Sociedade em Rede, 2.* ed., Lisboa, Fundagio Calouste
Gulbenkian, 2014, pp. 40 e ss.

" Cfr. MANUEL CASTELLS, A Galdxia Internet - Reflexdes sobre Internet, Negécios e Sociedade,
2.2 ed., Lisboa, Fundagao Calouste Gulbenkian, 2007, pp. 25 e ss.

 Cfr. ANTONIO FIRMINO DA COSTA, Desigualdades Sociais Contemporéaneas, Lisboa, Mundos
Sociais, 2012, pp. 77 e ss.

® Cfr. JOANA COSTA LOPES, «A tutela do consumidor menor a luz do Regulamento dos Servigos
Digitais (Digital Services Act)», in Novo Liber Amicorum Mdrio Frota — Sempre a Causa dos Direi-
tos dos Consumidores, Coimbra, Almedina, 2023, pp. 543-544 (pp. 543-574).
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A par destes novos modelos de comunicagdo tém surgido sites especiali-
zados, como plataformas digitais'* para determinadas areas de comercializacdo
de produtos ou servicos. Por isso, a Internet vai ganhando for¢a nas relagdes
sociais, ndo sendo de desprezar a sua influéncia nas relagdes contratuais'.

O legislador ndo esqueceu este novo elo de comunicagio que ¢ a Internet.
Assim, entre nos, o regime juridico do comércio eletrénico encontra a regula-
mentagido no Decreto-Lei n.° 7/2004, de 7 de janeiro®.

No entanto, ha outros regimes legais que podem ser chamados a cola-
¢d0 a nivel da contratagio por via eletrénica, como, por exemplo, o Decreto-Lei
n.° 24/2014, de 14 de fevereiro, que estabelece o regime dos contratos celebrados
a distancia e fora do estabelecimento comercial’, dispondo, no seu artigo 3.°,
alinea h), que o contrato celebrado a distancia é aquele que se celebra “entre o
consumidor e o fornecedor de bens ou o prestador de servigos sem presenga
fisica simultdnea de ambos, e integrado num sistema de venda ou prestacdo de
servigos organizado para o comércio a distancia mediante a utiliza¢do exclusiva
de uma ou mais técnicas de comunicagdo a distancia até a celebragdo do con-
trato, incluindo a propria celebragdo” Também o Decreto-Lei n.° 12/2021, de 9
de fevereiro, relativo a identificagdo eletronica de confianga para as transagdes

' Cfr. AINHOA FERNANDEZ GARCIA DE LA YEDRA, «Cambios normativos en torno a la
responsabilidad de las plataformas electrénicas de intermediacién», in Plataformas Digitales:
Aspectos Juridicos, Cizur Menor — Navarra, Thomson-Aranzadi, 2021, pp. 34 e ss. (pp. 31-48);
ANTONIO PINTO MONTEIRO e MAFALDA MIRANDA BARBOSA, «A Imposigio das Obri-
gagdes Decorrentes do DL n.° 67/2003, de 8 de abril, ao Intermedidrio», Revista de Legislagdo
e Jurisprudéncia, n.> 147, 2018, p. 383 (pp. 368-386); MARIA TERESA ALVAREZ MORENO,
«La Proteccion del Consumidor en la Contratacion Electronica de Bienes y Servicios a través de
Plataformas, in Innovacién Tecnolégica, Mercado y Proteccion de los Consumidores, Madrid, Reus,
2018, p. 42 (pp. 39-109).

" Vide RAFAEL ILLESCAS ORTIZ, Derecho de la Contratacién Electrénica, Cizur Menor — Navarra,
Civitas-Thomson Reuters, 2019, pp. 37 e ss.

' Vide HEINRICH EWALD HORSTER e EVA SONIA MOREIRA DA SILVA, A Parte Geral do
Cédigo Civil Portugués, 3.* ed., com a colaboracdo de Anténio Agostinho Guedes, Coimbra, Al-
medina, 2024, pp. 536-541; LUIS DE LIMA PINHEIRO, «Direito Aplicavel aos Contratos Cele-
brados através da Internet», in Estudos de Direito da Internet, Lisboa, AAFDL, 2024, pp. 43 e ss.
(pp. 43-104); JOANA CAMPOS CARVALHO, Os Contratos Celebrados Através de Plataformas
Digitais, Coimbra, Almedina, 2023, pp. 227-247; SONIA MOREIRA, «A Formagio do Contrato
por Via Eletronica», in Estudos em Homenagem ao Professor Doutor Anténio Candido de Oliveira,
Coimbra, Almedina, 2017, pp. 993 e ss. (pp. 993-1009).

"7 Este Decreto-Lei transpde para a ordem juridica a Diretiva n.c 2011/83/UE do Parlamento Euro-

peu e do Conselho de 25 de outubro de 2011, estabelecendo um conjunto de regras aplicéveis aos
contratos celebrados a distancia e aos contratos celebrados fora de estabelecimento comercial. Ele
revogou o Decreto-Lei n.° 143/2001, de 26 de abril. Sobre o regime do Decreto-Lei n.° 24/2014,
de 14 de fevereiro, vide JORGE MORAIS CARVALHO e JOAO PEDRO PINTO FERREIRA,
Contratos Celebrados a Distdncia e Fora do Estabelecimento Comercial - Anotagdo ao Decreto Lei
n.°24/2014, Coimbra, Almedina, 2014, pp. 13 e ss.
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eletrénicas, a Lei n.° 16/2022, de 16 de agosto, relativa as comunicagdes eletréni-
cas, 0 Decreto-Lei n.° 80/2019, de 17 de junho, e a Lei n.° 7/2022, de 10 de ja-
neiro, relativos ao bloqueio geografico e discrimina¢édo nas vendas eletrénicas
a consumidores.

Ora, perante esta nova realidade que é a Internet, surgem, no seu seio, os
mais variados espagos, onde podemos efetuar as mais diversas transagdes. Des-
de o seu aparecimento, esta nova forma de contratagdo a distancia conquistou
rapidamente os consumidores, que se deixaram cativar pelas varias vantagens
oferecidas. Entre essas vantagens, destacam-se a maior rapidez na aquisi¢do de
produtos ou servicos, a facilidade em encontrar exatamente o que procuram e a
reducio de problemas como a concentragiao excessiva de pessoas.

Com a grande adesdo dos consumidores, as empresas, por sua vez, tam-
bém adotaram rapidamente essa nova abordagem, explorando amplamente essa
mecéanica no mercado.

Deste modo, com o surgimento da Internet, testemunhdamos, num espa-
¢o de tempo relativamente curto, uma transformagdo na forma de estar e de se
comportar do ser humano, que passou a depender, cada vez mais, das tecnolo-
gias emergentes. Essas tecnologias influenciam todos os setores de atividade e
todos os aspetos da vida quotidiana. O uso de computadores portateis, telemo-
veis e outros dispositivos digitais tornou-se omnipresente na sociedade hodier-
na, numa evolugdo constante que nos empurra, de forma irreversivel, para um
modo de viver, interagir e sobreviver sustentado pelas vantagens da sociedade
digital; consequentemente, o ser humano é hoje “um ser puramente digital”*® ou
um “homo digitalis™*.

Ao negociar com uma empresa virtual, o consumidor nem sempre co-
nhece realmente quem ¢ o empresario, contudo, acaba por ser atraido pela fa-
cilidade do processo de compra online. Isto pode originar problemas, como o
fornecimento de dados pessoais e bancdrios que poderdo ser utilizados indevi-
damente, além de enfrentar dificuldades em caso de insatisfa¢do, uma vez que a
reclamacio seria contra um “fantasma na nuvem”?.

Importa destacar que, na sociedade contemporanea, o comércio eletroni-
co desempenha um papel fundamental na economia, oferecendo vantagens sig-
nificativas, como o acesso conveniente a bens e servicos sem a necessidade de
deslocacoes fisicas.

'® SIMAO MENDES DE SOUSA, Constitucionalismo Digital: Uma Introdugdo, Coimbra, Almedina,
2022, p. 40.

' ERNESTO CAPOBIANCO, «Il New Deal For Consumers», in Mercato Digitale e Tutela dei Consu-
matori Prove di Futuro, Torino, G. Giappichelli Editore, 2023, p. 116 (pp. 111-124).

* JOSE ENGRACIA ANTUNES, Direito do Consumo, 2.* ed., Coimbra, Almedina, 2024, p. 380.
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No entanto, é importante considerar também as desvantagens associadas,
em particular aquelas resultantes de praticas discriminatérias, como o geoblo-
cking. Estas praticas levantam sérias preocupagdes quanto a igualdade no acesso
a bens, produtos e servigos, além de questdes sobre a transparéncia e a justica
nas transagoes online.

Nesse sentido, é essencial compreender de que forma o geoblocking se
insere no contexto do comércio eletronico, analisando as praticas adotadas por
algumas empresas que restringem ou limitam o acesso com base na localizagdo
geografica do consumidor.

E nitido que, por todas as mudangas que ocorrem na sociedade e face as
circunstincias das mesmas, surgem naturalmente novos comportamentos e pra-
ticas econdmicas associadas ao consumo. Assim, as mutagdes sociais tém o seu
reflexo no campo juridico, sendo o Direito do Consumo alvo dessas alteragoes.

Por conseguinte, temos vindo a assistir a uma constante transformagao
do Direito do Consumo, com forte impacto na economia, na politica e na socie-
dade em geral. De facto, existe um desafio constante, no Direito do Consumo, de
determinar, em cada momento temporal, o seu alcance e o seu papel na socieda-
de, especialmente numa sociedade cada vez mais digital*.

2. O consumidor na contratagao eletronica

No inicio do século XIX, ocorreu na Europa um movimento de codifica-
¢d0 que teve como referéncia a publicacdo do PRIMEIRO Cddigo Civil em Franga,
em 1804 Este codigo, amplamente reconhecido como um importante marco
legislativo, exerceu uma profunda influéncia nas codificagdes que se seguiram ao
longo do século XIX no continente europeu®.

Acontece que a figura juridica do consumidor era inteiramente desco-
nhecida das codificagdes oitocentistas. Com isto, importa ter em linha de conta
que as codifica¢des oitocentistas influenciaram de sobremaneira as codificagoes
novecentistas, que ainda marcam as ordens juridicas hodiernas, onde a figura

* Vide MARTIM FARINHA e JORGE MORAIS CARVALHO, «Direito do Consumo e Tecnologia»,
in Estudos de Direito do Consumo, Vol. I, Almedina, Coimbra, 2023, p. 884 (pp. 883-914).

2 Sobre as condicionantes da elaboragio, redagio e promulgagio do Cédigo Civil Francés de 1804,
vide R. C. VAN CAENEGEM, Introduction Historique au Droit Privé, Bruxelles, E. Story-Scientia,
1988, pp. 3 e ss., que considera que o Codigo Civil Francés de 1804 foi um marco importante,
para a época, na afirmacédo do direito da propriedade e do direito da familia. Ora, o Cédigo Civil
Francés de 1804 procurava uma sociedade nova, para concretizar a liberdade e a igualdade (s6
juridica), mas nao a prépria fraternidade. Vide, MARIO ASCHERI, Introduzione Storica al Diritto
Moderno e Contemporaneo — Lezioni e Documenti, Torino, G. Giappichelli Editore, 2003, p. 278.

# Cfr. ANTONIO PADOA SCHIOPPA, Storia del Diritto in Europa — Dal Medioevo all etd contem-
pordnea, Bologna, Socita Editrice il Mulino, 2007, p. 465.
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juridica do consumidor ¢ desconhecida; assim, sdo diversas as duvidas que ainda
hoje persistem em torno do conceito de consumidor e isso ¢ visivel a nivel legis-
lativo, jurisprudencial e doutrinal*.

Como nos informa FERNANDO BAPTISTA DE OLIVEIRA, os primei-
ros movimentos associados a consciencializa¢do do desequilibrio intrinseco a
relagdo contratual de consumo surgiram nos anos 20 do século XX, nos Estados
Unidos da América, dando inicio as preocupagdes com os direitos do consumi-
dor, enquanto contraente mais débil numa relagio juridica. Por sua vez, na Eu-
ropa, esse movimento protecionista do consumidor comegca a surgir na década
de 1950%.

Um marco histdrico na prote¢ao dos consumidores ¢ o discurso do presi-
dente norte-americano, John F. Kennedy, proferido ao Congresso a 15 de margo
de 1962, em que refere: “consumidores, por defini¢do, somos todos nos”. A partir
daqui inicia-se, paulatinamente, um movimento legislativo com vista a prote¢do
das relagoes de consumo, nomeadamente da parte mais fragil, o consumidor®.

Na Europa, o primeiro passo de um esbogo de nogao de consumidor sur-
giu na Carta de Protecdo do Consumidor do Conselho da Europa, de 17 de maio
de 1973, definindo-o como “pessoa fisica ou colectiva, a quem sdo fornecidos

bens e prestados servigos, para uso privado™.

Posteriormente, a Comunidade Econdémica Europeia (atual Unido Euro-
peia) no Programa Preliminar de 1975, destinado a tutela do consumidor, indica
que, “no futuro, o consumidor nao serd sé considerado como um comprador ou
utilizador de bens e servigos para uso pessoal, familiar ou colectivo, mas como
uma pessoa que participa nos diferentes aspectos da vida social que o podem
afectar directa ou indirectamente enquanto consumidor”?. A partir daqui a Co-
munidade Econdémica Europeia desencadeia um processo legislativo com vista a
prote¢do do consumidor, a promogao dos seus direitos e interesses, designada-
mente com a emanagdo de Diretivas.

?* Cfr. JOSE ENGRACIA ANTUNES, Direito do Consumo, op. cit., pp. 77-78.

» Cfr. FERNANDO BAPTISTA DE OLIVEIRA, O Conceito de Consumidor: Perspectivas Nacional e
Comunitdria, Coimbra, Almedina, 2009, p. 47.

?* Cfr. ALBERTO HIDALGO CEREZO, Nuevas Tendencias de Derecho de Consumo — Aspectos
generales, legislacion especial y de consumo digital, Madrid, Dykinson, 2023, pp. 31-34; JORGE
MORAIS CARVALHO, Manual de Direito do Consumo, 8.* ed., Coimbra, Almedina, 2022, p. 35;
MIGUEL CORCHERO e ANA GRANDE MURILLO, La Proteccién de los Consumidores, Cizur
Menor - Navarra, Thomson-Aranzadi, 2007, pp. 15-19.

7 Cfr. FERNANDO BAPTISTA DE OLIVEIRA, O Conceito de Consumidor..., op. cit., p. 47.

?® Conselho das Comunidades Europeias, Resolugio do Conselho de 14 de abril de 1975 relativa a
um programa preliminar da Comunidade Econémica Europeia para uma politica de protecgdo e
informacdo dos consumidores, Jornal Oficial das Comunidades Europeias, 1975, p. 66.
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Damos nota de algumas Diretivas, a titulo meramente exemplificativo,
que avangam com uma no¢ao de consumidor: 1) a Diretiva 2005/29/CE do Par-
lamento Europeu e do Conselho de 11 de maio de 2005, relativa as praticas co-
merciais das empresas face aos consumidores no mercado interno e que altera
a Diretiva 84/450/CEE do Conselho, as Diretivas 97/7/CE, 98/27/CE e 2002/65/
CE e o Regulamento (CE) n.° 2006/2004 (diretiva relativa as praticas comer-
ciais desleais), no artigo 2.°, alinea a), prevé: “«Consumidor»: qualquer pessoa
singular que, nas préticas comerciais abrangidas pela presente diretiva, atue
com fins que ndo se incluam no dmbito da sua atividade comercial, industrial,
artesanal ou profissional”; 2) a Diretiva 2011/83/UE do Parlamento Europeu e
do Conselho de 25 de outubro de 2011, relativa aos direitos dos consumidores,
no artigo 2.°, n.° 1, dispde: “«Consumidor»: qualquer pessoa singular que, nos
contratos abrangidos pela presente diretiva, atue com fins que nao se incluam
no 4mbito da sua atividade comercial, industrial, artesanal ou profissional”; 3) a
Diretiva (UE) 2019/770 do Parlamento Europeu e do Conselho de 20 de maio de
2019, sobre certos aspetos relativos aos contratos de fornecimento de contetidos
e servigos digitais, no artigo 2.°, n.° 6, refere: “«Consumidor»: uma pessoa singu-
lar que, no que respeita aos contratos abrangidos pela presente diretiva, atue com
fins que néo se incluam no d4mbito da atividade comercial, empresarial, artesanal
ou profissional”.

No ordenamento juridico portugués, ndo existe um conceito tnico de
consumidor, mas varias nogoes de consumidor, sendo a Lei de Defesa do Con-
sumidor (Lei n.c 24/96, de 31 de julho) a mais relevante, uma vez que ¢ o di-
ploma que incorpora os principios gerais de Direito do Consumo®. A luz do
artigo 2.°, n.° 1, da Lei de Defesa do Consumidor, entende-se que, consumidor é
“todo aquele a quem forem fornecidos bens, prestados servi¢os ou transmitidos

* Vide FERNANDO DE GRAVATO MORAIS, Teoria Geral das Obrigagées. A Relagio Juridica Obri-
gacional - Fontes das Obrigagées: Contratos, Vol. I, Coimbra, Editora d Ideias, 2024, pp. 18-21.
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quaisquer direitos destinados a uso ndo profissional por pessoa que exerca com
carater profissional uma atividade econdmica que vise a obtencao de beneficios™.

Neste sentido, considera-se consumidor o adquirente de um bem ou ser-
vigo para fins que ndo pertengam ao dmbito da sua atividade profissional, isto
é, que sdo para uso privado, seja a nivel pessoal, familiar ou doméstico. Néo sdo
consideradas as aquisi¢des de bens para satisfacio de necessidades profissionais
ou de empresa®'.

Havendo duvida sobre a qualidade de consumidor, face as regras de re-
parti¢do do énus da prova previstas no artigo 342.°, n.> 1 do Cédigo Civil, cabe
ao autor alegadamente lesado o énus dessa prova®.

Importa notar que, no caso de uso misto, dispde o artigo 49.° do Decreto-
-Lei n.c 84/2021, de 18 de outubro (regula os direitos do consumidor na compra
e venda de bens, contetidos e servigos digitais, transpondo as Diretivas (UE)
2019/771 e (UE) 2019/770), o seguinte: “a verificagdo de um uso profissional dos
bens, conteudos ou servicos digitais pelo consumidor, desde que a finalidade

* No ordenamento juridico portugués, encontramos vérias nogdes de consumidor, veja-se, a exem-
plo: artigo 4.2, n.° 1, alinea a), do Decreto-Lei n.° 133/2009, de 2 de junho (Contratos de Crédito
aos Consumidores): “«Consumidor» a pessoa singular que, nos negocios juridicos abrangidos
pelo presente decreto-lei, atua com objetivos alheios a sua atividade comercial ou profissional”;
artigo 3.9, alinea e), do Decreto-Lei n.° 24/2014, de 14 de fevereiro (Contratos Celebrados a Dis-
tancia e Fora do Estabelecimento Comercial): “«Consumidor, a pessoa singular que atue com fins
que ndo se integrem no ambito da sua atividade comercial, industrial, artesanal ou profissional”;
artigo 2.°, alinea g), do Decreto-Lei n.° 84/2021, de 18 de outubro (Direitos do Consumidor na
Compra e Venda de Bens, Conteudos e Servigos Digitais): “«Consumidor», uma pessoa singular
que, no que respeita aos contratos abrangidos pelo presente decreto-lei, atue com fins que nao se
incluam no ambito da sua atividade comercial, industrial, artesanal ou profissional”. Vide NUNO
MANUEL PINTO OLIVEIRA, Contrato de Compra e Venda - Introdugdo, Formagao do Contrato,
Vol. I, Coimbra, Gestlegal, 2021, pp. 121-210, e JOSE ENGRACIA ANTUNES, «O Conceito de
Consumidor», Revista de Direito Civil, n.° 4, 2018, pp. 771 e ss. (pp. 771-796). Também, a nivel
da Unido Europeia, o conceito de consumidor varia de Diretiva para Diretiva, ndo havendo uma
definigdo univoca: vide GIOVANNI CRISTOFARO, Diritto Italiano ed Europeo dei Consumatori
- Studi, Milano, Cedam — Wolters Kluwer, 2024, pp. 23-26; MARIA JESUS SANDE MAYO, «La
evolucion del concepto de consumidor en el ordenamento interno y comunitario», Dereito: Re-
vista Xuridica da Universidade de Santiago de Compostela, n.° 1, 2018, pp. 119 e ss. (pp. 119-152);
BASTIAN SCHULLER, «The Definition of Consumers in EU Consumer Law”», op. cit., p. 124,
que considera que consumidor ¢ a pessoa que estd a agir para fins ndo comercias ou profissionais.

*! Neste sentido, vide o Acérddo do Supremo do Tribunal de Justica de 15/05/2003, Processo

n.° 03B1015, Relator: Abilio Vasconcelos; assim como o Acérdao do Supremo Tribunal Justiga de
27/05/2008, Processo n.° 08A1104, Relator: Paulo S, ambos disponiveis em www.dgsi.pt [consul-
tados em 12/09/2024].

%2 Neste sentido, vide Acérddo do Supremo Tribunal de Justica de 24/03/2015, Processo n.° 7002.11.
OTBOER.L1.S1, Relator: Gregorio Silva Jesus, in Coletdnea de Jurisprudéncia, Tomo I, 2015,
pp- 167-173: “face as regras de reparti¢ao do 6nus da prova contemplados no n.° 1 do art. 342.° do
Cddigo Civil, recaird sobre o autor alegadamente lesado, primeira e decisivamente, provar a sua
qualidade de «consumidor»”
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comercial ndo seja predominante no contexto global do contrato, ndo obsta a

aplicacdo do regime previsto no presente decreto-lei”*.

Deste modo, embora atualmente ainda ndo haja consenso sobre uma
nogio de consumidor, é evidente que ndo podemos esperar uma nogéo clara
e estabelecida de consumidor digital. A verdade é que todos nés acabamos por
experienciar este novo mundo digital e, ao adquirir um bem ou servi¢o nesse
contexto, inserimo-nos nesta nova categoria, que acarreta novas formas de vul-
nerabilidade, muitas das quais acreditamos ainda estarem por ser plenamente
compreendidas.

Com o acesso generalizado da populagdo aos meios de comunicagdo e
novas tecnologias, nomeadamente um computador, “tablets” e “smartphones”
com acesso a Internet, assistimos a um aumento de campanhas publicitarias
acerca de produtos e servigos que, em muitas situagdes, nem se conhecem a sua
utilidade e efeitos®*. Muitos destes produtos apenas tém visiveis as suas princi-
pais caracteristicas, ndo havendo referéncia aos perigos do consumo dos mes-
mos. Ora, por outro lado, hoje mais do que nunca, a compra eletronica esta cada
vez mais ao alcance de cada um, bastando apenas um click para tal.

No ambito da aquisi¢ao de bens e servicos por meio de transagdes ele-
trénicas, os consumidores encontram-se numa posi¢ao de desigualdade e vulne-
rabilidade, necessitando de prote¢éo adicional e de mais informagao. Isto deve-
-se ao facto de a publicidade e as campanhas de marketing exercerem uma forte
influéncia nos seus comportamentos. Por exemplo, JOSE ENGRACIA ANTUNES
considera que o consumidor é o “elo fraco” numa relagdo de consumo®.

* No direito da Unido Europeia, ja se adotava o critério do uso predominante. A exemplo, o consi-
derando 17 da Diretiva 2011/83/UE, relativa aos direitos dos consumidores, determina que, “no
caso dos contratos com dupla finalidade, se o contrato for celebrado para fins relacionados em
parte com a atividade comercial da pessoa e em parte a margem dessa atividade e se o objetivo da
atividade for tao limitado que nao seja predominante no contexto global do contrato, essa pessoa
devera ser igualmente considerado consumidor”, vide JORGE MORAIS CARVALHO e JOANA
CAMPOS CARVALHO, “O(s) Contrato(s) de Fornecimento de Contetidos ou Servigos Digitais”,
in Estudos em Homenagem d Professora Doutora Maria Helena Brito, Coimbra, Gestlegal, 2022,
pp- 415-416 (pp. 409-445); ANGEL JUAREZ TORREJON, Garantias y Servicios Postventa a Favor
de los Consumidores, Madrid, Marcial Pons, 2016, pp. 55-58.

3* Vide FRANCISCO JAVIER PEREZ-SERRABONA GONZALEZ, «A propésito del nuevo merca-
do de redes sociales: entre la privacidad, la interpretacién contractual y la responsabilidad de los
consumidores (usuarios)», in Derecho de la Publicidad en Internet: Redes Sociales y Plataformas
Digitales, Cizur Menor - Navarra, Thomson-Aranzadi, 2023, p. 52 (pp. 51-93).

* JOSE ENGRACIA ANTUNES, Direito do Consumo, op. cit., p. 268.
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De acordo com o principio da boa-fé que deve nortear a celebragio do
contrato (artigos 227.° e 762.°, n.° 2, do Cddigo Civil)*, o fornecedor de bens
ou prestador de servigos tem o dever de informar o consumidor acerca das ca-
racteristicas e qualidades do bem ou servigo. Este dever de informagdo assume,
portanto, especial relevancia nas relagdes de consumo.

Dessa forma, o artigo 8.° da Lei de Defesa do Consumidor impée ao for-
necedor de bens ou prestador de servigos o dever de informar o consumidor,
tanto durante as negociagdes como na celebragdo do contrato, sobre um conjun-
to amplo de informagdes relacionadas com o contrato e o seu objeto”.

O dever de informar na aquisi¢do de bens ou servigos pela Internet impli-
ca um refor¢o da confian¢a do consumidor, sendo essencial que lhe seja dispo-
nibilizada informagao precisa e atualizada. Assim, o consumidor pode comparar
os produtos que pretende adquirir e tomar uma decisdo informada, optando
pelo que melhor responde as suas necessidades. Contudo, em alguns casos, a
informacgdo disponibilizada é insuficiente, ndo permitindo ao consumidor co-
nhecer as caracteristicas reais do bem ou servi¢o em questao.

Atualmente, vivemos numa sociedade cada vez mais digital e tecnold-
gica, o que se reflete significativamente no Direito do Consumo. Para além do
surgimento de novos produtos, como servigos digitais e bens com contetidos
digitais, as formas de contratacdo nas relagoes “B2C” = business to consumer®®
também tendem a alterar-se profundamente, com o tradicional comércio pre-
sencial a ver-se confrontado por formas de contratacio digitais, que dispensam a
presenga fisica das partes, como é o caso paradigmatico do comércio eletrénico.

Este desenvolvimento tecnoldgico nao pode ignorar a protegdo do consu-
midor, especialmente no ambito da contratagdo eletrénica ou em ambientes di-
gitais, onde se destaca, atualmente, a Carta Portuguesa dos Direitos Humanos na
Era Digital (Lei n.° 27/2021, de 17 de maio). Esta estabelece como incumbéncia
do Estado “promover mecanismos que visem o aumento da seguranca e da con-
fianga nas transagdes comerciais, em especial na dtica da defesa do consumidor”
(artigo 12.°, n.° 2, alinea b)). Além disso, “a Republica Portuguesa participa no
processo mundial de transformagio da Internet num instrumento de conquista

% Vide ANA PRATA, Ligdes de Direito das Obrigages, Coimbra, Almedina, 2024, pp. 104-118; ANA
TAVEIRA DA FONSECA, Teoria Geral das Obrigagoes, Lisboa, UCP Editora, 2024, pp. 67-69;
RUI PAULO COUTINHO DE MASCARENHAS ATAIDE, Direito das Obrigagées, Vol. II, Coim-
bra, Gestlegal, 2024, pp. 59-63; JORGE RIBEIRO DE FARIA, Direito das Obrigagées, Vol. 11, atua-
lizada e ampliada por Miguel Pestana de Vasconcelos e Rute Teixeira Pedro, Coimbra, Almedina,
2023, pp. 230-234.

¥ Vide ADELAIDE MENEZES LEITAO, Direito do Consumo, Lisboa, AAFDL, 2023, pp. 131-133.

3 Vide MARCIAL HERRERO JIMENEZ, La Proteccion del Consumidor en el Comercio Electrénico
Transfronterizo, Madrid, Reus, 2021, pp. 219 e ss.; ZOF1a BEDNARZ, Breach of Infomation Duties in
the B2C E-Commerce: A Comparative Perspective, Madrid, Marcial Pons, 2019, pp. 39 e ss.
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de liberdade, igualdade e justica social e num espago de promogao, protegio e
livre exercicio dos direitos humanos, com vista a uma inclusdo social em am-
biente digital” (artigo 2.°, n.° 1, da Carta Portuguesa dos Direitos Humanos na
Era Digital)*.

O avango tecnoldgico e a crescente digitalizagdo da sociedade implicam
mudangas profundas no Direito do Consumo, tornando imprescindivel a adap-
tacdo da legislagdo para assegurar a protecdo dos consumidores no ambiente
digital. A Carta Portuguesa dos Direitos Humanos na Era Digital demonstra o
compromisso do Estado Portugués em promover um mercado digital seguro e
fidvel, com prioridade na defesa do consumidor e no respeito pelos direitos hu-
manos no espago virtual. Deste modo, a prote¢do do consumidor deve acompa-
nhar o progresso tecnoldgico, garantindo que a transi¢do para modelos de con-
tratagdo eletrénica ocorra de forma inclusiva, justa e transparente, reforcando
a conflanca nas transagdes digitais e contribuindo para uma sociedade digital
mais equitativa.

3. A portabilidade transfronteirica de conteuidos

O Regulamento (UE) 2017/1128 do Parlamento Europeu e do Conselho,
de 14 de junho de 2017, relativo a portabilidade transfronteirica dos servicos
de conteudos em linha no mercado interno e que entrou em vigor em 20 de
mar¢o de 2018, foi criado com o intuito de permitir que os consumidores que
adquiram conteudos digitais num Estado-Membro possam aceder a esses con-
tetidos de forma continua e sem restrigdes quando viajam para outros Estados-
-Membros da Unido Europeia. Isto pode ser constatado no considerando 1 do
referido Regulamento: “o acesso permanente dos consumidores em toda a Unido
a servicos de conteddos em linha licitamente fornecidos no seu Estado-Mem-
bro de residéncia é importante para o bom funcionamento do mercado tnico
e para uma aplicagio efetiva dos principios da livre circulagido de pessoas e de
servigos. Uma vez que o mercado interno compreende um espago sem fronteiras
internas com base, nomeadamente, na livre circulagdo de pessoas e de servi-
¢os, é necessario assegurar que os consumidores possam utilizar os servicos de
contetidos em linha portateis que oferecem acesso a conteidos como musica,
jogos, filmes, programas de entretenimento ou acontecimentos desportivos nio

* Acerca da Carta Portuguesa dos Direitos Humanos na Era Digital, vide JOSE GASPAR
SCHWALBACH, Direito Digital, 2.* ed., Coimbra, Almedina, 2021, pp. 29-32.

“° Sobre o Regulamento (UE) 2017/1128 do Parlamento Europeu e do Conselho, de 14 de junho de
2017, vide JOSE JUAN CASTELLO PASTOR, «Portabilidad transfronteriza de contenidos digi-
tales protegidos por derechos de autor en la Unién Europea», Indret: Revista para el Andlisis del
Derecho, n.° 1, 2019, pp. 1 e ss. (pp. 1-25), disponivel em https://www.raco.cat/index.php/InDret/
article/view/354491/446476, [consultado em 12/09/2024].
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s6 no seu Estado-Membro de residéncia, como também quando se encontram
temporariamente presentes noutro Estado-Membro por motivos tais como lazer,
viagens pessoais, viagens de negdcio ou mobilidade para a aprendizagem. Por
conseguinte, deverdo ser eliminados os obstaculos que, nesses casos, entravam o
acesso aos referidos servicos de contetidos em linha e a sua utilizagio”.

No contexto da economia digital e do mercado nico europeu, a Internet
surge como um espaco de liberdade e acessibilidade global, rompendo fronteiras
e facilitando a circulagido de bens e servicos. A realidade, contudo, demonstra
que, apesar do potencial universal da Internet, ainda persistem barreiras arti-
ficiais impostas por restricdes geograficas e comerciais. E, assim, contraditério
que, num meio naturalmente aberto e inclusivo, tais limitagdes sejam mantidas
ou até reforcadas, especialmente num mercado que se pretende unico e livre. Esta
contradi¢do revela-se particularmente evidente para os cidadaos digitais, habi-
tuados a uma cultura que valoriza a acessibilidade e a auséncia de restri¢oes*.

De acordo com o artigo 1.° do Regulamento (UE) 2017/1128 do Parla-
mento Europeu e do Conselho, de 14 de junho de 2017, o objeto e ambito de
aplicagdo visam estabelecer “uma abordagem comum na Unido relativamente a
portabilidade transfronteiri¢a dos servigos de contetudos em linha, ao assegurar
que os assinantes de servi¢os de contetidos em linha portateis que sao licitamen-
te prestados nos respetivos Estados-Membros de residéncia possam ter acesso
a esses servigos e utilizd-los quando se encontrem temporariamente presentes
num Estado-Membro que nio seja o seu Estado-Membro de residéncia”

Para beneficiar da prote¢do do Regulamento (UE) 2017/1128 do Parla-
mento Europeu e do Conselho, de 14 de junho de 2017, o seu artigo 2.°, n.° 1,
estabelece que é necessario que “qualquer consumidor que, com base num con-
trato de prestagdo de um servico de contetidos em linha assinado com um pres-
tador de servi¢os, mediante o pagamento de uma prestagdo pecunidria ou sem
esse pagamento, possa ter acesso a esse servi¢o e utiliza-lo no Estado-Membro
de residéncia”

Por outro lado, o prestador de servicos devera facilitar o acesso, conforme
decorre do considerando 18 do Regulamento (UE) 2017/1128 do Parlamento Eu-
ropeu e do Conselho, de 14 de junho de 2017, que estabelece que o “regulamento
devera ser aplicavel aos servicos de contetidos em linha prestados mediante pa-
gamento de uma prestacao pecuniaria. Os prestadores de tais servigos estdo em
posic¢do de verificar o Estado-Membro de residéncia dos seus assinantes. O di-
reito de utilizagdo de um servigo de conteudos em linha devera ser considera-
do como adquirido mediante o pagamento de uma presta¢do pecunidria, quer
esse pagamento seja efetuado diretamente ao prestador de servicos de contetidos

* Neste sentido, vide ALBERTO HIDALGO CEREZO, Nuevas Tendencias de Derecho de Consu-
mo..., op. cit., p. 397.
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em linha, quer a outra parte, como um fornecedor que oferece um pacote que
combina um servigo de telecomunicagdes e um servico de conteidos em linha
operado por outro prestador de servicos. Para efeitos do presente regulamento,
o pagamento de uma taxa obrigatdria para os servigos publicos de radiodifusao
ndo devera ser considerado como um pagamento de uma prestagdo pecunidria
por um servico de contetidos em linha”. Esta verificagdo deve ser feita em confor-
midade com os requisitos do artigo 5.° do mesmo Regulamento.

Por tudo, o Regulamento (UE) 2017/1128 do Parlamento Europeu e do
Conselho, de 14 de junho de 2017, procura assegurar a portabilidade de servi-
¢os de conteudos online, como musica, filmes, e-books, programas de entreteni-
mento e acontecimentos desportivos, eliminando as barreiras geograficas que
limitam o acesso a esses contetdos. Desta forma, oferece aos cidaddos da Unido
Europeia uma experiéncia mais integrada e prolixa na utilizagdo de servigos di-
gitais em todo o mercado interno europeu.

Em suma, o Regulamento (UE) 2017/1128 do Parlamento Europeu e do
Conselho, de 14 de junho de 2017, representa um passo significativo na promo-
¢do da portabilidade dos servigos de contetidos em linha, permitindo que os
consumidores da Unido Europeia acedam a conteudos digitais de forma con-
tinua e sem restrigoes, independentemente do Estado-Membro em que se en-
contrem. Este regulamento ndo sé reforga os principios da livre circulagdo de
pessoas e de servigos, como também reconhece a importéincia da acessibilidade
num ambiente digital que se pretende inclusivo e igualitdrio.

4. O bloqueio geografico injustificado ou geoblocking

Na sociedade moderna, o comércio eletronico assume um papel funda-
mental na economia, apresentando vantagens notaveis, como o acesso conve-
niente a bens e servigos sem a necessidade de deslocacio fisica.

E importante abordar as desvantagens inerentes, nomeadamente aquelas
decorrentes de praticas discriminatdrias, como o geoblocking. O geoblocking é
uma pratica que restringe o acesso a contetidos, produtos ou servi¢os com base
na localizagao geografica do utilizador*?. Estas praticas suscitam sérias preocu-
pag¢des quanto a igualdade de acesso a bens, produtos e servi¢os, assim como a
necessdria transparéncia e justica nas transagoes online.

20 Conselho Europeu, «Bloqueio geogréfico: desbloquear o comércio eletronico na UE», descreve o
geoblocking da seguinte forma: “O bloqueio geografico é uma pratica discriminatéria que impede
os clientes online de aceder a produtos ou servigos de websites estabelecidos noutro Estado-Mem-
bro ou de os adquirir”, disponivel em https://www.consilium.europa.eu/pt/policies/geo-blocking/
[consultado em 25/09/2024].
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Imaginemos o seguinte: a sociedade “Odisseia da Moda, S.A”, que vende
roupas e acessorios através de um site na Internet, opera em Portugal e pretende
expandir o seu mercado para outros paises da Unido Europeia. Se um cliente
francés tentar aceder ao site da “Odisseia da Moda, S.A” para comprar uma pega
de roupa, por exemplo, um casaco, que s6 esta disponivel em Portugal, mas a
sociedade bloqueia o acesso ao site ou redireciona o cliente francés para uma
versdo do site que ndo oferece o produto, isso constituiria uma pratica de geoblo-
cking injustificada. Neste caso, o cliente francés estaria impedido de adquirir um
produto que poderia ser do seu interesse, simplesmente por questdes geograficas.

De acordo com o Regulamento (UE) 2018/302 do Parlamento Europeu
e do Conselho, de 28 de fevereiro de 2018, que visa prevenir o bloqueio geogra-
fico injustificado e outras formas de discriminagdo baseadas na nacionalidade,
a “Odisseia da Moda, S.A” ndo pode adotar essa pratica, uma vez que o cliente
francés deve poder aceder livremente ao site e comprar o referido produto, desde
que esteja disposto a paga-lo, independentemente da sua localiza¢do. O Regu-
lamento visa garantir que todos os consumidores da Unido Europeia tenham
acesso a bens e servicos sem restri¢cdes arbitrarias baseadas na sua geografia.

O Regulamento (UE) 2018/302 do Parlamento Europeu e do Conselho,
de 28 de fevereiro de 2018, estabelece disposi¢oes que proibem certas praticas
de geoblocking injustificadas e garantem a acessibilidade dos bens e servigos na
Unido Europeia®”. Este Regulamento faz parte da estratégia da Comissdo Eu-
ropeia para um mercado unico digital mais justo e acessivel. Como podemos
constatar no considerando 1 do referido Regulamento: “a fim de atingir o pleno
potencial do mercado interno enquanto espago sem fronteiras internas em que
¢ assegurada, nomeadamente, a livre circulagdo de bens e servicos, ndo ¢ sufi-
ciente abolir apenas os obstaculos de natureza estatal entre os Estados-Mem-
bros. Essa aboli¢ao pode ser contrariada por entidades privadas através da cria-
¢do de obstéculos incompativeis com as liberdades do mercado interno. E o que

* Para uma andlise detalhada acerca do Regulamento (UE) 2018/302 do Parlamento Europeu
e do Conselho, de 28 de fevereiro de 2018, vide, entre todos, FRANCISCO GONZALEZ DE
AUDICANA ZORRAQUINO, Derecho de los Consumidores y Comercio Electrénico, Madrid,
Wolters Kluwer, 2021, pp. 60-63, onde o autor informa que, em janeiro de 2021, a Comissdo Eu-
ropeia sancionou seis editoras de videojogos com 7,8 milhdes de euros por praticas de geoblocking
aplicadas aos consumidores. Também, BERTA ESTEVE BELTRAN, «El geobloqueig en el mercat:
consequiéncies i prediccions», IDP Revista de Internet, derecho y politica = revista d'Internet, dret
i politica, n.° 28, 2019, pp. 98 e ss. (pp. 98-108), disponivel em https://raco.cat/index.php/IDP/
article/view/373492/467082 [consultado em 25/09/2024]; ROBERTO CALLES BALLESTEROS,
«Implicaciones en el Derecho Internacional Privado del Reglamento sobre Medidas Contra el
Geobloqueo», Revista Juridica Universidad Autonoma de Madrid, n.° 41, 2020, pp. 69 e ss. (pp. 69-
-92); RAUL LAFUENTE SANCHEZ, «El Reglamento sobre bloqueo geografico injustificado y la
aplicacion de las normas de Derecho internacional privado a los contratos de consumo concluidos
por via electronicay, in El Derecho Privado en el Nuevo Paradigma Digital, Madrid, Marcial Pons,
2020, pp. 255 e ss. (pp. 255-296).
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acontece quando os comerciantes que operam num Estado-Membro bloqueiam
ou restringem o acesso as suas interfaces em linha, nomeadamente sitios Web
e aplicagdes moveis, aos clientes de outros Estados-Membros que pretendem
realizar transagdes transfronteiricas (pratica conhecida como «bloqueio geogra-
fico»). E também o que acontece quando determinados comerciantes aplicam
condigoes gerais de acesso diferentes aos seus bens e servicos em relagao a esses
clientes de outros Estados-Membros, tanto em linha como fora de linha. Embo-
ra, em certos casos, possa existir uma justificagao objetiva para esse tratamento
diferenciado, noutros casos, as praticas de alguns comerciantes recusam ou limi-
tam o acesso a bens ou servigos aos clientes que pretendem realizar transagoes
transfronteirigas, ou alguns comerciantes aplicam nesta matéria condi¢des gerais
de acesso diferentes, que néo sao objetivamente justificadas”.

O Regulamento (UE) 2018/302 do Parlamento Europeu e do Conselho,
de 28 de fevereiro de 2018, no artigo 1.2, n.° 1 estabelece que “tem por objetivo
contribuir para o correto funcionamento do mercado interno, evitando o blo-
queio geografico injustificado e outras formas de discriminacéo baseadas, direta
ou indiretamente, na nacionalidade, no local de residéncia ou no local de esta-
belecimento dos clientes”.

No entanto, hd algumas situagdes em que o Regulamento (UE) 2018/302
do Parlamento Europeu e do Conselho, de 28 de fevereiro de 2018, nao se apli-
ca; é o caso dos contetdos protegidos por direitos de autor que estdo sujeitos
a restri¢des geograficas devido a contratos de licen¢a ou direitos de autor (ar-
tigo 1.°, n.° 5)*. Isso significa que o acesso a conteudos cinematograficos e de
radiofusdo, e-books, servicos de stream de musica e videojogos online nao se
encontram sujeitos as regras deste Regulamento. O considerando 8 do Regula-
mento refere que “os servigos audiovisuais, incluindo os servios cuja principal
finalidade seja o acesso as transmissoes televisivas de eventos desportivos, e que
sdo fornecidos com base em licengas territoriais exclusivas, estio excluidos do
ambito de aplicagdo do presente regulamento. O acesso aos servicos financeiros
de retalho, incluindo os servigos de pagamento, deverdo, portanto, ser também
excluidos, sem prejuizo das disposi¢des do presente regulamento relativas a ndo
discriminagdo nos pagamentos’. Tenha-se, também, em consideragio a exce¢do
da segunda parte do artigo 4.°, n.° 1, alinea b), segundo a qual os comerciantes
poderdo aplicar condigbes gerais de acesso distintas aos bens ou servicos, por ra-
zdes relacionadas com a nacionalidade, com o local de residéncia ou com o local
de estabelecimento do cliente, no caso de se tratarem de “servigos cuja principal
caracteristica seja a oferta de acesso e a utilizagdo de obras protegidas por direitos

** Para um maior desenvolvimento acerca da propriedade intelectual na Internet, vide MARIA
EDUARDA GONCALVES, Ciberdireito — Liberdades, Direitos e Regulagdo na Era Digital, Coim-
bra, Almedina, 2024, pp. 121-132.
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de autor, ou de outros materiais protegidos, incluindo a venda, sob forma imate-
rial, de obras protegidas por direitos de autor ou de material protegido”

Como observa ALBERTO HIDALGO CEREZO, “o Regulamento foi
insuficiente e perdeu-se a oportunidade de enfrentar uma das principais per-
plexidades do mercado unico, precisamente num meio como a Internet, que se
distingue pela sua ubiquidade, pela sua globalizacdo e pela sua capacidade de
quebrar fronteiras, que é uma das razdes de ser da Unido Europeia: os bens digi-
tais protegidos por direitos de autor”*.

No ordenamento juridico portugués, o Decreto-Lei n.° 80/2019, de 30
de maio, tem como objetivo assegurar a execu¢do na ordem juridica nacional
do Regulamento (UE) 2018/302 do Parlamento Europeu e do Conselho, de 28
de fevereiro de 2018, que visa prevenir o bloqueio geografico injustificado e a
discriminagdo nas vendas eletrénicas, promovendo o acesso equitativo a bens e
servicos no mercado unico da Unido Europeia.

Por sua vez, a Lei n.° 7/2022, de 10 de janeiro, visa proibir que os co-
merciantes que disponibilizam bens ou prestam servigos em territorio nacional,
através da Internet, adotem praticas de geoblocking ou outras formas de discri-
minagdo nas transagdes online, baseadas, direta ou indiretamente, no local de
residéncia ou de estabelecimento do consumidor (pessoa singular ou coletiva),
quando este se situe nas Regides Autéonomas dos Agores e da Madeira*. Nos ter-
mos do artigo 4.°, n.° 1 e n.° 2, da Lei n.° 7/2022, de 10 de janeiro, “o comerciante
nao pode bloquear nem restringir, por meio de medidas de carater tecnologico
ou qualquer outro, o acesso do consumidor as suas interfaces online por razdes
relacionadas com o seu local de residéncia ou com o local de estabelecimento em
territério nacional”. Além disso, “o comerciante ndo pode redirecionar o consu-
midor, por razdes relacionadas com o seu local de residéncia ou com o local de
estabelecimento em territorio nacional, para uma versdo diferente da interface
online a que o consumidor tentou aceder inicialmente”

O comércio eletrénico é fundamental na sociedade atual, ao permitir o
acesso a produtos e servigos online. No entanto, praticas como o geoblocking, que
limitam o acesso com base na localizag¢do geografica, levantam questdes sobre
equidade e transparéncia nas transagoes online.

** ALBERTO HIDALGO CEREZO, Nuevas Tendencias de Derecho de Consumo..., op. cit., p. 399.

% Para maiores desenvolvimentos sobre a Lei n.c 7/2022, de 10 de janeiro, vide CARLOS FILIPE
COSTA, «Proibigao de bloqueio geografico injustificado e de outras formas de discriminagdo nas
transagoes eletronicas para os consumidores das Regides autonomas dos Agores e da Madeira», in
Consumer Lab, fevereiro de 2022, disponivel em https://novaconsumerlab.novalaw.unl.pt/proibi-
cao-de-bloqueio-geografico-injustificado-e-de-outras-formas-de-discriminacao-nas-transacoes-
-eletronicas-para-os-consumidores-das-regioes-autonomas-dos-acores-e-da-madeira/ [consulta-
do em 25/09/2024].
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O Regulamento (UE) 2018/302 do Parlamento Europeu e do Conselho,
de 28 de fevereiro de 2018, combate o bloqueio geogréfico injustificado e a dis-
criminagdo na Unido Europeia, garantindo que todos os consumidores europeus
possam adquirir bens e servicos sem restri¢des arbitrarias. Contudo, o regula-
mento exclui contetidos protegidos por direitos de autor, como filmes, musica
e servigos financeiros. Neste aspeto, ainda ha muito caminho a percorrer para
eliminar fronteiras.

5. Consideragdes finais

As transformacdes sociais e tecnoldgicas das ultimas décadas provoca-
ram mudangas profundas nos habitos de consumo e nas relagdes contratuais,
amplamente difundidas pelas tecnologias emergentes e pela Internet. Esta evo-
lugdo, especialmente acentuada a partir da segunda metade do século XX, im-
pulsionou o desenvolvimento de um quadro legal de protecdo do consumidor,
que responde aos desafios impostos por um mercado cada vez mais globalizado
e digital. No 4mbito da Unido Europeia, a criagdo de diplomas legais que as-
seguram maior transparéncia, seguranca e equidade nas transagdes comerciais,
tanto fisicas como online, reflete uma preocupagido crescente com o equilibrio
nas relacoes de consumo.

A contratagdo eletrdnica, por seu turno, introduziu novas questdes e de-
safios para o Direito do Consumo, como a necessidade de proteciao de dados
pessoais, a luta contra o geoblocking e a promogdo de uma sociedade digital in-
clusiva. O comércio eletronico e as redes sociais abriram possibilidades inéditas
de comunicagio e transagdes comerciais, mas também expuseram o consumidor
a novos riscos, o que exige regulamentacio continua e adequada.

Desta forma, o Direito do Consumo estd em constante evoluc¢ao, molda-
do pela prépria dindmica das praticas de consumo e pela continua evolugéo tec-
nolégica. A medida que a sociedade se torna mais digital, o Direito do Consumo
refor¢a o compromisso com a protecdo dos direitos do consumidor, equilibran-
do a inovagéo tecnoldgica com a justica social.

Com o avango das tecnologias digitais e da globaliza¢ao, o Direito do
Consumo enfrenta agora desafios tnicos. A transi¢do para o ambiente digital,
marcada pela expansido do comércio eletronico e pela proliferacido de servigos e
contetdos digitais, expde o consumidor a novas formas de vulnerabilidade, exi-
gindo normas adaptadas as especificidades deste contexto. Regulamentos como
o (UE) 2017/1128 do Parlamento Europeu e do Conselho, de 14 de junho de
2017, e o (UE) 2018/302 do Parlamento Europeu e do Conselho, de 28 de feve-
reiro de 2018, evidenciam os esfor¢os para garantir a portabilidade de contetidos
e combater praticas de geoblocking, promovendo relagdes de consumo mais in-
clusivas e justas no seio da Unido Europeia.
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Em suma, a adaptagdo continua da legislacao, que incorpora as transfor-
magcdes digitais e promove a prote¢iao dos consumidores de forma equitativa e
eficaz, ¢ crucial para consolidar um mercado digital onde os consumidores pos-
sam sentir-se seguros e confiantes. O Direito do Consumo deve, assim, evoluir
em sintonia com as mudangas tecnoldgicas, garantindo que as conquistas no do-
minio do consumo tradicional sejam adequadamente replicadas e reforgadas no
dominio digital, promovendo um ambiente de consumo mais justo e inclusivo
para todos os cidaddos da Unido Europeia.
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DA INDUSTRIA 4.0 E INTELIGENCIA
ARTIFICIAL: UMA ANALISE

DAS IMPLICACOES LEGAIS

E REGULATORIAS

Sérgio Silva’

Resumo: A Industria 4.0, impulsionada por tecnologias emergentes como Inteli-
géncia Artificial (IA), Internet das Coisas (IoT) e automagao avancada, transfor-
mou profundamente os setores produtivos e a sociedade, gerando novos desafios
juridicos e regulatorios. Este artigo analisa as principais implica¢des legais dessas
inovagdes, abordando questdes como a responsabilidade civil e penal por danos
causados por sistemas auténomos de IA, especialmente em casos de acidentes
envolvendo veiculos autdnomos. Também sdo discutidos desafios relacionados
com a prote¢do de dados e privacidade, dada a recolha massiva de informagoes
por dispositivos conectados. A propriedade intelectual surge como outra area
critica, considerando a criagdo de invengdes e obras artisticas por IA. Além dis-
s0, a automagao e respetivo impacto no emprego exigem novas regulamentagoes
do trabalho. Questoes éticas, como a transparéncia e imparcialidade nas deci-
sOes automatizadas, também sio exploradas, bem como as vulnerabilidades de

* Doutorado em Sistemas de Software Inteligentes e Adaptaveis; Professor Auxiliar no Departamen-
to de Ciéncias da Comunicagdo e Tecnologias da Informagio da Universidade da Maia; Investi-
gador no Departamento de Engenharia Mecénica da Faculdade de Engenharia do Porto. E-mail:
DO012196@umaia.pt
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seguranga cibernética em infraestruturas criticas. Por fim, o artigo destaca a im-
portancia da harmonizagdo regulatéria internacional para evitar desequilibrios
competitivos e garantir o uso seguro dessas tecnologias. A resposta juridica a
esses desafios deve equilibrar inovagao e proteao de direitos, com regulamentos
flexiveis e adaptaveis ao rapido avanco tecnoldgico.

Palavras-chave: Industria 4.0; Inteligéncia Artificial; Direito.

Abstract: Industry 4.0, driven by emerging technologies such as Artificial In-
telligence (AI), the Internet of Things (IoT) and advanced automation, has pro-
foundly transformed production sectors and society, generating new legal and
regulatory challenges. This article analyses the main legal implications of these
innovations, addressing issues such a civil and criminal liability for damage
caused by autonomous Al systems, especially in cases of accidents involving au-
tonomous vehicles. Challenges related to data protection and privacy are also
discussed, given the massive collection of information by connected devices. In-
tellectual property emerges as another critical area, considering the creation of
inventions and artistic works by Al In addition, automation and its impact on
employment require new labour regulations. Ethical issues, such as transparen-
cy and impartiality in automated decisions, are also explored, as well as cyber
security vulnerabilities in critical infrastructures. Finally, the article highlights
the importance of international regulatory harmonisation to avoid competitive
imbalances and guarantee the safe use of these technologies. The legal response
to these challenges must balance innovation and the protection of rights, with
regulations that are flexible and adaptable to rapid technological advances.

Keywords: Industry 4.0; Artificial Intelligence; Law.

1. Introdugao

A Quarta Revolucdo Industrial, ou Inddstria 4.0, integra tecnologias digi-
tais, fisicas e outras em que a IA desempenha um papel central. Como tal, gran-
des transformacdes ocorrem com varias oportunidades, mas também com enor-
mes desafios juridicos. Este capitulo apresenta uma breve descri¢do dos mesmos,
tendo em consideragéo a evolu¢do ao longo dos tempos.

1.1. A Revolugdio Tecnoldgica e a Indistria 4.0

A Industria 4.0 representa a maior transformagao atual no setor indus-
trial, marcada pela convergéncia entre tecnologias digitais e processos de pro-
dugio tradicionais. Envolve a integragdo de sistemas, os quais combinam auto-
magdo de nivel avangado, robdtica, IoT, Big Data, computa¢do na nuvem e IA.
Estes comunicam entre si, atuam de forma auténoma e independente, criando
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“fabricas” inteligentes capazes de monitorar, diagnosticar e otimizar operagdes
em tempo real’.

ATA, por sua vez, é crucial para a Industria 4.0 e refere-se a capacidade de
os sistemas computacionais realizarem tarefas que normalmente requerem inte-
ligéncia ou intervencdo humana, como sejam o reconhecimento de padrdes, a
tomada de decisdes, a aprendizagem de conceitos e a resolugdo de problemas. Os
sistemas de IA sdo projetados com o intuito de permitir a aprendizagem a partir
de dados que, por sua vez, sdo processados para se ajustarem a novos dados, ce-
ndrios ou eventos, mas sem interven¢do humana, de forma direta’.

Na pratica, a IA na Industria 4.0 pode ser aplicada, por exemplo, em
previsdes de produgio. Os algoritmos analisam os dados histéricos e, em tem-
po real, permitem prever falhas de maquinas e assim otimizar a manuteng¢ao®.
Outro exemplo estd relacionado com as questoes logisticas, em que podemos
recorrer a IA para otimizar rotas e fluxos de materiais em fébricas, armazéns ou
centros de distribui¢ao®*.

Na historia, e até a atualidade, foram quatro as grandes revolugdes indus-
triais. Uma primeira que ocorreu entre o final do século XVIII e o inicio do sé-
culo XIX, marcada pela mecanizagio do processo produtivo, em particular, uso
de maquinas a vapor e a carvao’. Neste periodo assistiu-se a uma grande trans-
formacéo da agricultura, da manufatura e do transporte, surgindo um enorme
numero de fabricas®.

Entre o final do século XIX e o inicio do século XX assistimos a segun-
da revolugdo industrial. Eletrificagdo, surgimento e aplicagdo de novas fontes de
energia (como o petroleo) e a invengdo da linha de montagem sio os seus gran-
des registos. Comec¢am-se a produzir grandes quantidades de bens, assiste-se a
uma globaliza¢do da industria e ao aparecimento de novos setores, nomeada-
mente, o automobilistico’.

"KLAUS SCHWAB, A Quarta Revolugdo Industrial, Sio Paulo, Edipro, 2016.

>ERIC TOPOL, Deep Medicine: How Artificial Intelligence Can Make Healthcare Human Again, Nova
Torque, Basic Books, 2019.

* DAVID GREEN, «The Impact of AT on Employment: The Case for Re-Skilling the Workforce»,
Technology & Society, vol. 18, n.° 1, 2020, pp. 85-102.

4 MICHAEL E. PORTER e JAMES E. HEPPELMANN, «How Smart, Connected Products Are
Transforming Competition», Harvard Business Review, vol. 92, n.° 11, 2014, pp. 64-88.

> KLAUS SCHWAB, A Quarta Revolugdo Industrial, op. cit.

® JEREMY RIFKIN, The Zero Marginal Cost Society: The Internet of Things, the Collaborative Com-
mons, and the Eclipse of Capitalism, Nova Iorque, Palgrave Macmillan, 2014.

7 ANDREAS ZUST e HELGA NOWOTNY, Industry 4.0: The Digital Transformation of Industry,
Berlim, Springer, 2017.
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A terceira revolu¢io industrial ocorre também no século XX, entre as
décadas de 60 e 80, sendo conhecida por revolucdo digital. Introduzem-se os
computadores e sistemas de controle automdticos em que os processos produti-
vos sdo automatizados com recurso a eletronica e informatica®.

A quarta revolugdo industrial, Industria 4.0, no corrente século XXI, as-
senta numa fusdo entre os mundos fisico e digital. Tecnologias como IA, IoT, Big
Data e computacdo na nuvem sido o nucleo desta revolugio, transformando ra-
dicalmente a produgdo, alcancando niveis inéditos de automagio, conectividade
e personaliza¢ao’.

A Industria 4.0 difere de todas as anteriores pelo uso massivo de dados
para a tomada de decisdes em tempo real. Sdo introduzidos sistemas inteligentes
e uma automacdo total (ou quase) pela integragdo de sensores, software e algo-
ritmos de aprendizagem mdquina. Isso possibilita efetuar previsdes de necessi-
dades de manutengéo, ajustar processos produtivos sem qualquer intervengdo
humana e, até mesmo, a personalizacio de produtos de acordo com as preferén-
cias e necessidades dos clientes e em tempo real™.

A combinacio de IA, IoT e Big Data na Industria 4.0 estd a transformar
o setor produtivo e o quotidiano das pessoas. A automac¢io avang¢ada, com ro-
bds colaborativos (cobots) e IA, permite a otimizagao dos processos produtivos,
reduzindo erros e custos. Equipamentos conectados via IoT fornecem dados em
tempo real que, analisados por IA, ajudam a prever falhas e planear manuten-
¢oes, resultando em maior eficiéncia e reduc¢éo de custos operacionais'’.

Com grandes volumes de dados é possivel estudar o perfil do consumidor
em funcido da procura de um produto e aumentar o numero de clientes através
da analise das suas preferéncias. Isto permite que as fabricas inteligentes alterem
a produgéo conforme os dados do mercado em tempo real'>

A gestdo da supply chain é outro dos aspetos a considerar. Com a IoT, a
cadeia de suprimentos ¢é interligada. Sensores sdo conectados a sistemas de IA
para monitorarem stocks, emitirem previsdes de procura, fluxos de transporte,

® DAVID GREEN, «The Impact of AT on Employment: The Case for Re-Skilling the Workforce»,
op. cit.

® LUCIANO FLORID], «The Fourth Industrial Revolution and Its Ethical Challenges», Philosophy ¢
Technology, vol. 31, n.° 1, 2018, pp. 1-14.

"“RAJKUMAR BUYYA e AMIR VAHID DASTJERDI, Internet of Things: Principles and Paradigms,
Amsterda, Elsevier, 2016.

"KLAUS SCHWAB, A Quarta Revolugdo Industrial, op. cit.

2 MICHAEL E. PORTER e JAMES HEPPELMANN, «How Smart, Connected Products Are Trans-
forming Companies», op. cit.
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entre outros. Assim, em tempo real, podem ser feitos ajustes para evitar gargalos,
melhorar a eficiéncia logistica e reduzir o desperdicio de recursos®.

Na vida quotidiana, o impacto da Industria 4.0 também ¢ visivel em as-
petos como a mobilidade urbana, comércio e consumo, satide e bem-estar, entre
outros. Na mobilidade urbana esta a questdo dos veiculos auténomos, por exem-
plo. As cidades vao-se redesenhando e adaptando a esses novos modos de trans-
porte. A IA e a IoT permitem que os veiculos se conduzam de forma auténoma,
comuniquem entre si e com a infraestrutura urbana, promovendo um fluxo de
trafego mais eficiente e seguro™.

Na satde e bem-estar, com a introdugio de sensores ligados a dispositi-
vos de saude, como reldgios inteligentes e monitores de glicose, hd uma continua
monitoragdo dos sinais vitais e outros. Os algoritmos de IA processam as infor-
magoes e fornecem feedback, no imediato, aos utentes e profissionais de satde,
contribuindo para diagndsticos mais precisos e tratamentos mais personaliza-
dos'. Em particular, no comércio e consumo, as plataformas de e-commerce
utilizam IA para sugerir produtos com base no histérico de navegagao e compras
dos consumidores. E com o auxilio de sistemas de logistica inteligentes, as entre-
gas sdo mais rapidas e eficientes, fazendo uso de dados de trafego em tempo real
para otimizar rotas de entrega’®.

1.2. O direito e as novas tecnologias

A integracdo de IA, IoT e Big Data oferece oportunidades de inovagéo e
crescimento, mas também levanta desafios em termos de regulamentacéo legal e
questdes éticas, como sejam a privacidade de dados, o desemprego tecnoldgico e
a responsabilidade civil e penal em sistemas automatizados.

As inovagdes tecnoldgicas, especialmente na era da Industria 4.0 e da IA,
tém transformado profundamente a sociedade e a economia, com mudangas no
modo como as pessoas interagem, produzem, compram e consomem. Perante
tais transformacdes, o direito exerce um papel crucial ao fornecer o arcabouco
normativo necessario e indispensavel para regular o avango tecnoldgico e prote-
ger interesses sociais, institucionais, empresariais e individuais. A regulamenta-
¢do legal para as novas tecnologias deve procurar um equilibrio entre o incentivo

® EDUARDO MAGRANI, Internet das Coisas: A Internet das Coisas e os Desafios Regulatérios,
1.2 ed., Sao Paulo, FGV Editora, 2018.

™ ERIK BRYNJOLFSSON e ANDREW MCAFEE, The Second Machine Age: Work, Progress, and
Prosperity in a Time of Brilliant Technologies, New York, W.W. Norton & Company, 2014.

® GARY MARCUS e ERNEST DAVIS, Rebooting AI: Building Artificial Intelligence We Can Trust,
1.2 ed., New York, Pantheon Books, 2019.

' TOSHIE TAKAHASHI, AT and Society: A Convergence of New Ideas in Science and Technology,
1.2 ed., Cambridge, Cambridge University Press, 2019.
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ainovagdo e a garantia da seguranga, privacidade, bem como dos direitos funda-
mentais e o bem-estar individual e coletivo'”.

Tecnologias como IA, IoT e Big Data trazem desafios juridicos comple-
x0s, como a prote¢do de dados pessoais, a responsabilidade por danos de mé-
quinas auténomas e a propriedade intelectual de algoritmos's. Isso exige que os
sistemas legais se adaptem continuamente para antecipar riscos éticos e garantir
que os avancos tecnoldgicos respeitem direitos fundamentais®.

Assim, o direito deve criar mecanismos que promovam a transparéncia e
a responsabilidade no uso destas inovagdes, protegendo em simultineo os indi-
viduos e a sociedade de possiveis abusos ou maleficios que resultem do uso dos
meios tecnoldgicos. Um exemplo é o Regulamento Geral sobre a Prote¢ao de
Dados (RGPD) na Uniéo Europeia (UE), de 2016, que estabelece diretrizes ri-
gorosas para o tratamento de dados pessoais, refletindo a crescente preocupagio
com a privacidade na atual era digital.

Ao longo do tempo, o sistema juridico demonstrou capacidade de se
adaptar aos avan¢os tecnoldgicos. Desde a primeira revolugdo industrial, marca-
da pelo surgimento das maquinas a vapor e das primeiras fabricas, o direito pre-
cisou de se moldar as novas realidades econémicas e sociais. Isso gerou questdes
sobre condigdes de trabalho, seguranca industrial e direitos dos trabalhadores, le-
vando a criagao de legislagdes especificas para protegé-los e regular a industria®.

A medida que as inovagdes tecnolédgicas se tornaram mais sofisticadas,
o direito foi-se adaptando para lidar com os novos desafios. A segunda revolu-
¢do industrial, caracterizada pela eletrificacdo e massifica¢édo da produgao, levou
a criagdo de regulamenta¢des sobre propriedade intelectual e patentes, essen-
ciais para proteger as invengdes e promover a competitividade. Da mesma for-
ma, com a terceira revolu¢io industrial surgem os computadores e a automagao
exigiu que fossem criadas normas, especialmente no campo das tecnologias da
informagdo e comunicagio, que até hoje enfrenta o desafio de acompanhar a
rapida e continua evolugéo da era digital®’.

Atualmente, na quarta revolugio industrial, o sistema juridico enfren-
ta o desafio de se adaptar a inovagdes rapidas e imprevisiveis, resultando no
“gap normativo’, em que a tecnologia avanca mais rapidamente do que as leis.

" LUCIANO FLORIDI, «The Fourth Industrial Revolution and Its Ethical Challenges», op. cit.

'® ROLF H. WEBER, «Liability in the Internet of Things», Journal of European Consumer and Market
Law, vol. 8, n.° 2, 2019, pp. 65-76.

' DANIEL SUSSER, Data Privacy and Ethics in the Age of Big Data, Nova Iorque, Springer, 2020.

* ALFRED D. CHANDLER, The Visible Hand: The Managerial Revolution in American Business,
Cambridge, Belknap Press, 1977.

* LAWRENCE LESSIG, Code and Other Laws of Cyberspace, Nova lorque, Basic Books, 1999.
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Os legisladores precisam desenvolver regulagdes flexiveis que se ajustem a esses
avangos sem inibir a inovagdo?®.

Em resposta a este cendrio, surgem novas formas de abordagem regu-
latéria, como a regulacio responsiva, que envolve a participa¢do ativa de mal-
tiplos atores e agentes (governo, industria, consumidores) no processo regu-
latério. Este modelo vai a procura de uma abordagem colaborativa, onde as
politicas publicas podem ser ajustadas de forma 4gil e proativa em resposta as
inovagdes tecnologicas®.

1.3. Desafios globais e a necessidade de regulagio

A Inddstria 4.0 apresenta uma série de desafios para as estruturas juridicas
e regulatdrias que pretendem acompanhar o avango das tecnologias emergentes.
Entre os principais desafios estdo a responsabilidade civil, a protecao de dados, a
seguranca cibernética, as questdes éticas e as relagdes laborais num contexto de
automacdo. Estes aspetos exigem solu¢des inovadoras por parte dos legisladores
e desafiam que se adequem os sistemas juridicos existentes a nova realidade.

Um dos maiores problemas a enfrentar é a responsabilidade civil quan-
do as decisdes sdo tomadas por sistemas de IA. Por exemplo, quando um carro
auténomo esta envolvido num acidente, torna-se dificil identificar quem ¢é o res-
ponsavel: o proprietario do veiculo, o programador do software ou o fabricante
do automovel? A dificuldade de atribuir responsabilidade num cenario de auto-
magio e de aprendizagem maquina é um dos desafios principais que exige uma
reavaliacdo das normas existentes no ambito da responsabilidade®.

Outro ponto critico é a protecio de dados pessoais. A Inddstria 4.0 de-
pende amplamente de grandes volumes de dados obtidos por sensores, disposi-
tivos conectados e redes inteligentes. O uso de Big Data em sistemas de produ-
¢do, marketing e personalizacao de produtos implica a necessidade de proteger
a privacidade dos individuos. Neste sentido, as legislacdes de prote¢ao de dados,
como o RGPD da UE, servem como modelo para os que ainda carecem de re-
gulagdo robusta.

A seguranca cibernética é uma preocupac¢ao global devido a crescente
conectividade entre sistemas industriais e a infraestrutura digital, o que os torna
vulneraveis a ataques. Falhas de seguranca em sistemas automatizados podem
ter consequéncias devastadoras para setores essenciais como a energia, saude e

2 ROGER BROWNSWORD, Law, Technology and Society: Re-imagining the Regulatory Environ-
ment, Londres, Routledge, 2019.

# JULIA BLACK, «Critical Reflections on Regulation», Australian Journal of Legal Philosophy,
vol. 27, 2002, pp. 1-35.

** ROLF H. WEBER, «Liability in the Internet of Things», op. cit.
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transporte. Assim, é fundamental reforcar as estruturas juridicas para estabele-
cer diretrizes de seguranca digital®.

Por fim, o impacto da automagio sobre o mercado de trabalho também
representa um desafio significativo para as regulamentagdes. A substituigdo de
trabalhadores por mdquinas ou por sistemas automatizados exige que as legisla-
¢oes do trabalho sejam revistas para lidar com questdes de desemprego tecnolo-
gico, requalificagdo profissional e novas formas de emprego. E fundamental que
os sistemas legais estabelecam politicas que incentivem a “recapacitagiao” da mao
de obra para enfrentar as mudancas laborais resultantes da automagao®.

O impacto das tecnologias emergentes, como a IA, a IoT e o Big Data,
ultrapassa fronteiras nacionais e exige uma abordagem coordenada de forma
global para enfrentar os desafios regulatdrios. A natureza transfronteirica da
Indstria 4.0, com empresas que operam em diversos paises e mercados inter-
conectados, conduz a necessidade de uma discussdo de regulamentagio interna-
cional sobre governanga tecnoldgica.

Um dos principais obstaculos a regulagdo global ¢ a divergéncia de pa-
droes regulatdrios entre diferentes paises e grupos econémicos. Enquanto a UE
implementa uma regulamentacao robusta com o RGPD para proteger a priva-
cidade dos dados, outros paises, como os Estados Unidos, adotam uma abor-
dagem mais fragmentada e permissiva. Esta falta de harmoniza¢io pode criar
barreiras para a inovagdo e aumentar os custos de conformidade para empresas
que operam e estdo sujeitas a multiplas jurisdi¢des?.

O uso da IA levanta preocupagdes éticas e de direitos humanos que pre-
cisam ser abordadas globalmente. A falta de normas internacionais claras pode
resultar em violagdes de direitos fundamentais, como a privacidade. Embora or-
ganizagdes como as Nagdes Unidas e a OCDE (Organizacao para a Cooperagiao
e Desenvolvimento Econdmico) tentem estabelecer diretrizes éticas, a aplicagdo
efetiva dessas normas ainda enfrenta desafios.

A regulacéo internacional ¢ vital para garantir a seguranca digital, pois as
ameagas cibernéticas afetam todos os paises. A cooperagdo em ciberseguranga

* DAVID FERBRACHE, «Cybersecurity in the Age of Industry 4.0», Journal of Strategic Risk, vol. 10,
n.° 1, 2020, pp. 45-67.

** CARL BENEDIKT FREY e MICHAEL OSBORNE, The Future of Employment: How Susceptible
Are Jobs to Computerisation?, Oxford, Oxford Martin, 2013.

¥ ROGER BROWNSWORD, Law, Technology and Society..., op. cit.

* STUART RUSSELL e PETER NORVIG, Artificial Intelligence: A Modern Approach, 4.* ed., Nova
Jersey, Pearson, 2020.
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e a criacdo de tratados com padrdes minimos de seguranca sdo essenciais para
construir uma rede global resiliente e segura®.

A evolugido das tecnologias emergentes exige, portanto, ndo apenas res-
postas nacionais, mas também um empenho colaborativo global para estabe-
lecer regras claras que promovam a inovagdo responsavel e que protejam os
interesses das sociedades e dos individuos. A coordenagio internacional serd
vital para enfrentar os desafios éticos, juridicos e econémicos da Industria 4.0 e
suas implicagdes.

2. Responsabilidade civil e penal em casos envolvendo IA

Com o avango da IA, surgem novas questdes juridicas, especialmente
quanto a responsabilidade civil e penal por danos causados por sistemas auténo-
mos. A crescente automagao desafia os principios tradicionais de responsabili-
dade, desenvolvidos para um mundo centrado nas a¢des humanas. Na Industria
4.0, que envolve [A em setores como transporte, saide e produgéo, é necessaria a
revisao dos conceitos juridicos. Este capitulo examina as implica¢des legais da IA
em casos de acidentes, falhas e crimes, discutindo a distribuicéo de responsabili-
dades entre fabricantes, usudrios, programadores e até, eventualmente, terceiros.

2.1. Conceitos de responsabilidade civil e penal na era da IA

A responsabilidade civil e penal sao dois pilares fundamentais do siste-
ma juridico e ambos devem ser adaptados ao novo contexto da IA. No campo
da responsabilidade civil, o objetivo é garantir a reparacdo de danos causados a
terceiros, enquanto a responsabilidade penal visa sancionar condutas que confi-
gurem infracdes a ordem juridica especialmente censuraveis.

No direito civil, a responsabilidade por danos pode basear-se na culpa,
que inclui tanto a negligéncia (falta de cuidado esperado) quanto o dolo (inten-
¢do deliberada de causar dano). No contexto de sistemas de IA, a negligéncia é
particularmente relevante, devido a falhas no design, programacio ou supervisao
de sistemas automatizados, como veiculos auténomos ou sistemas médicos™.

No direito penal, a responsabilidade é normalmente associada a a¢ao ou
omissdo de um individuo que tenha a capacidade de tomar decisdes conscientes
e intencionais. A introdugdo de sistemas autonomos que operam de forma in-
dependente levanta questdes sobre a aplicabilidade do dolo ou negligéncia. Um
sistema de IA, por exemplo, ndo possui intencionalidade no sentido humano da

# JULIA BLACK, «Critical Reflections on Regulation», op. cit.

% ANDREIA GALDINO, «Responsabilidade Civil na Era da IA», Revista de Direito Privado, vol. 12,
n.° 4, 2019, pp. 124-130.
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palavra’, pelo que ¢ dificil enquadra-lo nas estruturas legais atuais que procu-
ram punir a¢des deliberadas®.

Desta forma, o direito enfrenta limitagdes significativas para lidar com
danos causados por sistemas de IA, tanto no ambito civil quanto no penal. Ha
uma lacuna entre o desenvolvimento tecnolégico e a capacidade do direito em
lidar com as inovagdes. A defini¢do de responsabilidade, seja por falhas de siste-
mas ou por decisdes automatizadas que causem danos, necessita de ser revista a
luz da autonomia crescente das maquinas.

2.2. Casos priticos e discussdo sobre veiculos autonomos

Uma das dreas em que mais se discute a responsabilidade envolvendo
IA é relativa ao uso de veiculos auténomos. Estes veiculos, que sdo capazes de
dirigir sem interven¢do humana, ja estiveram envolvidos em acidentes fatais,
o que gerou uma discussdo sobre como a responsabilidade deve ser atribuida
nestes casos™.

Um caso emblematico ocorreu nos Estados Unidos, em 2018, quando
um veiculo auténomo da Uber atropelou e matou um pedo, enquanto estava em
modo auténomo. Neste caso, gerou-se a discussido sobre quem seria responsavel,
a empresa que fabricou o carro, a empresa que desenvolveu o software, o moto-
rista que estava no banco do passageiro ou a prépria empresa Uber. Eis o desa-
fio de determinar se a responsabilidade deveria ser objetiva e/ou subjetiva e se
havera lugar ao sancionamento de condutas por negligéncia e em que termos*.

Em alguns paises, como a Alemanha, as legislacdes emergentes sobre vei-
culos auténomos ja preveem a responsabilidade objetiva dos fabricantes em caso
de falhas nos sistemas autonomos. Nos Estados Unidos, ainda esta em discusséo,
com os estados a adotarem diferentes abordagens®. No entanto, a questdo mais
ampla que surge ¢ se esses acidentes podem ser considerados falhas técnicas ine-
vitaveis ou se refletem algum nivel de negligéncia por parte dos desenvolvedores
de software ou dos fabricantes.

3! Ver, no entanto, GIOVANNI SARTOR, «Cognitive automata and the law: electronic contrac-
ting and the intentionality of software agents», Artificial intelligence and law, vol. 17, n.c 4, 2009,
pp. 253-290.

* MARK COECKELBERGH, AI Ethics, Cambridge, MIT Press, 2020.

* BRYANT WALKER SMITH, «Automated Driving & Product Liability», Michigan Law Review,
vol. 16, n.° 4, 2019, pp. 760-765.

3 RYAN CALO, «Robotics and the Lessons of Cyberlaw», California Law Review, vol. 103, n.° 3,
2015, pp. 515-523.

* UWE SEIDEL, «Automated Vehicles in Europe: Legal and Regulatory Framework», European
Transport Law Review, vol. 12, n.° 1, 2021, pp. 49-55.
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A TA em veiculos auténomos levanta questoes sobre responsabilidade
subjetiva. Se um condutor efetua ativagdo do modo auténomo, sabendo que esta
em teste, ele assume a culpa? A complexidade aumenta em situagdes criticas,
como acidentes iminentes, onde o veiculo deve escolher entre salvar uma pessoa
ou proteger os passageiros. Atribuir responsabilidade nessas circunstancias re-
presenta um grande desafio legal**.

2.3. Atribuigdo de responsabilidade: fabricantes, utilizadores e
programadores

A questdo central em casos envolvendo falhas de IA é: quem deve ser res-
ponsabilizado? Diferentes partes estdo envolvidas no desenvolvimento e uso de
sistemas de IA, desde fabricantes e desenvolvedores de software até utilizadores
finais e, eventualmente até, terceiros”’. No entanto, a atribuicido de responsabili-
dade nem sempre é obvia®.

Em muitos casos, os fabricantes de dispositivos ou maquinas auténomas
podem ser responsabilizados pelos danos causados, especialmente se houver
uma falha de design ou se o sistema for inerentemente perigoso. Nos casos de
responsabilidade objetiva, os fabricantes podem ser considerados responsaveis,
mesmo que ndo tenham agido com culpa, especialmente se o produto ou sistema
apresentar riscos significativos.

Uma questéo interessante surge em relacdo aos desenvolvedores de sof-
tware que criam os algoritmos de controle dos sistemas de IA. Se o algoritmo
falhar ou tomar decisdes que provoquem danos, os programadores devem ser
considerados responséveis? A resposta varia, mas, em muitos casos, defende-se
que os programadores tém a responsabilidade de garantir que os sistemas sejam
projetados para minimizar erros e tomar decisdes seguras.

Os utilizadores de sistemas de IA, especialmente quando estiao no con-
trole de maquinas como veiculos auténomos, também podem ser considerados
responsaveis se forem negligentes no uso da tecnologia. Por exemplo, se um

3 PATRICK LIN, «The Ethics of Autonomous Cars», The Atlantic, 2020.

¥ Cfr. artigo 3.°, paragrafo 13, do Regulamento de Inteligéncia Artificial: “Utilizagdo indevida ra-
zoavelmente previsivel’, a utilizagiao de um sistema de IA de uma forma nao conforme com a sua
finalidade prevista, mas que pode resultar de um comportamento humano razoavelmente previsi-
vel ou de uma interagdo razoavelmente previsivel com outros sistemas, incluindo outros sistemas
de IA; e artigo 14.°, n.° 2: “A supervisao humana deve procurar prevenir ou minimizar os riscos
para a satde, a seguranca ou os direitos fundamentais que possam surgir quando um sistema de
IA de risco elevado ¢ usado em conformidade com a sua finalidade prevista ou em condigoes de
utilizagdo indevida razoavelmente previsivel”

*® GABRIELA ZANFIR-FORTUNA, «Data Protection in the Era of Al», Computer Law & Security
Review, vol. 35, n.° 2, 2019, pp. 124-135.
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motorista optar por confiar totalmente num sistema auténomo sem supervisao,
mesmo sabendo que o sistema ainda estd em fase de teste, ele pode ser conside-
rado negligente™®.

Os tribunais enfrentam dificuldades para decidir como atribuir a respon-
sabilidade nesses casos, e as respostas variam de acordo com a jurisdi¢éo e as
circunstincias especificas do caso. Em ultima analise, a atribui¢do de responsa-
bilidade em sistemas de IA envolve uma andlise detalhada das circunstancias de
cada caso, bem como uma consideragdo das obrigagoes de cada parte envolvida
no desenvolvimento e uso da IA.

2.4. Crimes e responsabilidade penal relacionados com 1A

Além de causar danos no contexto civil, a IA também tem o potencial
de ser utilizada para a pratica de crimes ou até mesmo cometer atos criminosos
por si sé. Isto levanta questdes sobre a responsabilidade penal e como o sistema
juridico pode lidar com crimes cometidos por ou com a ajuda de sistemas de IA.

Em crimes cibernéticos, por exemplo, a IA pode ser utilizada para hackear
sistemas, manipular dados financeiros ou até mesmo lancar ataques de pishing
de maneira automatizada. Nestes casos, os sistemas de IA facilitam a pratica de
crimes, embora a responsabilidade, geralmente, recaia sobre os individuos que
controlam ou utilizam esses sistemas®.

A complexidade aumenta quando um sistema de IA atua autonomamente
e causa danos ou viola a lei, como no caso de algoritmos de trading que realizam
transagoes ilegais sem interven¢do dos desenvolvedores. Atribuir responsabili-
dade penal nesse contexto pode envolver a analise da programacéo original para
determinar se houve negligéncia por parte dos programadores ou operadores*.

A responsabilidade penal da IA ainda é um campo emergente e os tribu-
nais apenas comeg¢am a considerar como lidar com tal. Alguns propdem que, no
tuturo, os sistemas de IA possam ser tratados como agentes legais, com as suas
proprias responsabilidades e obrigagdes®. No entanto, essa abordagem levanta
questoes éticas e juridicas, que ainda precisam ser discutidas e debatidas®.

* JOHN FRANK WEAVER, Robots Are People Too: How Siri, Google Car, and Artificial Intelligence
Will Force Us to Change Our Laws, New York, Praeger, 2014.

“* DAVID OPPENHEIMER, «AI and Cybercrimes: The Emerging Legal Landscape», Journal of In-
ternet Law, vol. 24, n.° 3, 2021, pp. 18-25.

“ KEVIN WERBACH, «The Al Tradeoff: Accountability vs. Innovation», Yale Law Journal, vol. 28,
n.° 2, 2020, pp. 245-250.

*2 GABRIEL HALLEVY, «The Criminal Liabilities of Artificial Intelligence Entities — From Science
Fiction to Legal Social Control», Akron Intellectual Property Journal, vol. 4, n.°2,2010, pp. 171-201.

**SANDRA WACHTER, «The Ethical Challenges of Algorithms», Oxford Internet Institute, 2018.
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A proposta de Regulamento da Inteligéncia Artificial da Unido Europeia
(AI Act) apresenta um modelo baseado em niveis de risco, categorizando apli-
cacoes de IA como de risco minimo, limitado, alto ou inaceitavel. Aplica¢oes de
alto risco, como sistemas usados na satide ou no setor judicial, estdo sujeitas a
requisitos rigorosos de transparéncia e auditabilidade. O principio da transpa-
réncia exige que sistemas de IA sejam compreensiveis para os seus utilizadores e
regulamentadores, promovendo confianca e responsabilidade®.

A Diretiva da Responsabilidade do Produtor oferece um enquadramento
legal para compensagdo em casos de danos causados por produtos defeituosos,
incluindo sistemas de IA. Complementarmente, a Proposta de Diretiva relativa a
responsabilidade civil extracontratual por atos praticados por IA (2022) introduz
medidas como a inversdo do dnus da prova, facilitando o processo para que as vi-
timas possam demonstrar defeitos em sistemas de IA. Estas iniciativas refletem a
necessidade de equilibrar inova¢do com protegio dos direitos dos consumidores*.

3. Protecao de dados e privacidade na Industria 4.0

A Inddstria 4.0 e a revolucéo digital estdo a criar um cendrio global com
tecnologias como IA, IoT e Big Data que aumentam a eficiéncia e automagao. No
entanto, isso traz desafios significativos para a protegdo de dados e privacidade,
exigindo estruturas regulatdrias robustas para garantir um uso ético e transpa-
rente dos dados pessoais e industriais.

3.1. A era dos dados e a Indiistria 4.0

A Industria 4.0 depende da recolha massiva de dados para automatizar e
personalizar processos industriais, com IA, IoT e Big Data no centro desse novo
paradigma. Essas tecnologias permitem o processamento de grandes volumes de
dados em tempo real, otimizando a produgao, prevendo falhas e personalizando
produtos, além de melhorar a eficiéncia logistica. No entanto, essa dependéncia
de dados traz riscos significativos a privacidade, gerando preocupagdes sobre o
uso e prote¢do dessas informagoes.

O Big Data permite que grandes volumes de informacoes sejam anali-
sados para descobrir padrdes, tendéncias e associagdes que podem ser usados
para a tomada de decisdes. Na Industria 4.0, essas tecnologias sdo cruciais para
permitir a automagao e a personaliza¢do, desde a fabricagao até ao atendimento

** MARTIN EBERS, «Standardizing AI — The Case of the European Commission’s Proposal for an
Artificial Intelligence Act», SSRN Electronic Journal, 2021.

*> ANN-KRISTIN MAYRHOFER, «Product liability in the age of Al — Proposal for a “two track”
solution», RED - Revista Electrénica de Direito, n.° 1, 2024.
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ao cliente. No entanto, a recolha e o uso de dados pessoais levantam sérias preo-
cupagdes sobre invasdo de privacidade ou uso indevido de informagoes*.

O uso intensivo de IoT conecta dispositivos fisicos a redes digitais, per-
mitindo que maquinas e sensores recolham e transmitam dados sem intervengio
humana. Embora isso traga grandes beneficios em termos de eficiéncia, também
apresenta vulnerabilidades, como ataques cibernéticos ou o acesso nao autoriza-
do a dados pessoais”’. A IA, por sua vez, depende de grandes volumes de dados
para treino de algoritmos e sistemas de aprendizagem maquina, criando riscos
relacionados a transparéncia e a tomada de decisdo automatizada, especialmente
quando se trata de decisdes que afetam diretamente as pessoas®.

Essas tecnologias criam um ambiente onde os dados sdo valiosos, mas
também altamente vulneraveis. O “rasto digital” deixado pelas pessoas e empre-
sas no contexto da Industria 4.0 pode ser utilizado de forma imprevista inicial-
mente, 0 que acarreta riscos significativos para a privacidade.

3.2. O Regulamento Geral sobre a Protegio de Dados e modelos
internacionais

O Regulamento Geral sobre a Protecdo de Dados, introduzido pela UE
em 2016, é¢ uma das tentativas mais abrangentes de regulamentar o uso de dados
pessoais nesta era digital. O RGPD estabelece uma série de principios e obriga-
¢Oes para as empresas que processam dados pessoais, com o objetivo de garantir
que as pessoas tenham controle das suas informag¢des. Entre os principais aspe-
tos do RGPD, destacam-se os principios de legalidade, transparéncia, consenti-
mento informado e responsabilizagéo.

No contexto da Industria 4.0, 0 RGPD é um marco importante, pois exi-
ge que as empresas que operam com grandes volumes de dados, especialmente
através de tecnologias como IA e IoT, adotem praticas rigorosas de prote¢ao de
dados. O regulamento também introduz o conceito de Privacy by Design, que
implica que a prote¢do de dados deve ser incorporada desde o inicio no desen-
volvimento de sistemas e processos industriais®.

“° DAVID LANEY, «3D Data Management: Controlling Data Volume, Velocity, and Variety», META
Group, 2001.

# MICHAEL CHUI, «The Internet of Things: Mapping the Value Beyond the Hype», McKinsey Glo-
bal Institute, 2015.

*8 NICK BOSTROM, Superintelligence: Paths, Dangers, Strategies, Oxford, Oxford University Press,
2014.

*? ANN CAVOUKIAN, «Privacy by Design: The 7 Foundational Principles», Information and Priva-
cy Commissioner of Ontario, Canada, 2011.

110



Yearbook E-TEC 2024
p.097 - p.121

O RGPD enfrenta desafios na Industria 4.0 devido a recolha continua
de dados e decisdes automatizadas, dificultando a obteng¢do de consentimento
valido e informado, pois os usuarios muitas vezes ndo entendem como os seus
dados serdo utilizados em sistemas complexos de IA®. Além disso, a natureza
transfronteirica da recolha e processamento de dados cria desafios para a aplica-
¢do efetiva do RGPD, especialmente quando empresas fora da UE ndo seguem
padrdes similares.

Modelos regulatérios como o California Consumer Privacy Act (CCPA),
de 2018, e a Lei Geral de Prote¢do de Dados brasileira (LGPD), em vigor des-
de 2020, procuram garantir maior controle sobre os dados pessoais. O CCPA
permite que consumidores saibam que dados sdo recolhidos e solicitem a sua
exclusdo. A LGPD brasileira assenta nos principios do RGPD e visa regular o uso
de dados pessoais, impondo obrigagdes rigorosas para as empresas. No entanto,
tanto o CCPA como a LGPD enfrentam os mesmos desafios que o RGPD, espe-
cialmente no que diz respeito a aplicabilidade na Industria 4.0.

Essaslegislagoes, emboraimportantes, ainda necessitam de melhorias para
lidar com as novas complexidades introduzidas pela IA e pela IoT, que tornam o
controle sobre os dados pessoais mais dificil de ser implementado e monitorado.
O desenvolvimento de regulacdes globais coordenadas serd crucial para garantir
que a protecdo de dados seja eficaz num contexto internacional, onde as empre-
sas operam em multiplas jurisdigdes e com diferentes padrdes de privacidade.

3.3. Consentimento informado e transparéncia em sistemas de 1A

A Industria 4.0 e 0 uso de IA levantam questdes fundamentais sobre o
consentimento informado e a transparéncia no processamento de dados. Um
dos principais problemas enfrentados pelas regulamentagées de protecdo de da-
dos ¢é a dificuldade de garantir que os individuos estejam plenamente cientes de
como os seus dados sdo utilizados, especialmente em sistemas de IA que operam
com grandes volumes de dados automatica e continuamente®.

O consentimento informado exige explicacdes claras sobre a recolha e
uso de dados, mas muitos individuos nao tém o conhecimento técnico necessa-
rio para entender as implicag¢des, levando a consentimentos inconscientes. Além
disso, dados anonimizados ou pseudonimizados podem dar uma falsa sensagéo
de seguranga, pois podem ser reidentificados com tecnologias avangadas®.

** DANIEL J. SOLOVE, «Privacy Self-Management and the Consent Dilemma», Harvard Law Re-
view, vol. 126, 2013, pp. 1880-1903.

> SANDRA WACHTER, «The Ethical Challenges of Algorithms», op. cit.

2 LATANYA SWEENEY, «K-Anonymity: A Model for Protecting Privacy», International Journal of
Uncertainty, Fuzziness and Knowledge-Based Systems, vol. 10, n.° 5, 2002, pp. 557-570.
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A transparéncia nos sistemas de IA é problematica, pois muitos algorit-
mos funcionam como “caixas-negras’, ocultando o processo decisério até mes-
mo dos desenvolvedores. Isso levanta questdes sobre justica e imparcialidade,
especialmente em dreas como contratagdo e crédito, e dificulta que os individuos
contestem decisdes automatizadas®.

O Regulamento de Inteligéncia Artificial reforca a necessidade de que os
sistemas de IA operem de forma compreensivel e garantam a rastreabilidade das
operagdes. O artigo 12.°, n.° 1, estabelece que “os sistemas de IA de risco elevado
devem permitir tecnicamente o registo automatico de eventos («registos») du-
rante a vida util do sistema”. Além disso, o artigo 50.°, n.° 1, determina que “os
prestadores devem assegurar que os sistemas de IA destinados a interagir direta-
mente com pessoas singulares sejam concebidos e desenvolvidos de maneira que
as pessoas singulares em causa sejam informadas de que estdo a interagir com
um sistema de IA”

A responsabiliza¢ao ¢ fundamental na prote¢do de dados na era da IA.
As empresas devem garantir a conformidade com as normas e explicar como os
algoritmos funcionam, permitindo que os utilizadores controlem os seus dados.
Essa responsabilizacao ¢ vital para reconstruir a confian¢a entre consumidores e
empresas em tecnologias avancadas™.

O artigo 22.° do RGPD regula decisdes totalmente automatizadas que
produzam efeitos juridicos ou impactem significativamente os individuos. Este
artigo exige supervisdo humana em tais decisdes, bem como o direito de os in-
dividuos obterem explicagdes sobre os critérios utilizados. No entanto, sistemas
complexos de IA, como redes neuronais profundas, dificultam a implementa¢io
pratica deste direito, dada a sua opacidade técnica e falta de explicabilidade™.

4. Propriedade intelectual e IA

A IA trouxe avangos em diversas areas, incluindo a criagdo de obras
de arte, musicas e inveng¢des, levantando desafios juridicos na protegdo dessas
criagOes sobre a propriedade intelectual (PI). As estruturas tradicionais de PI,
projetadas para proteger criagdes humanas, enfrentam agora questées com o
aumento da autonomia dos sistemas de IA na geracdo de inovagdes. Este ca-
pitulo explora os desafios juridicos da PI no contexto da IA, abordando quem

> FRANK PASQUALE, The Black Box Society: The Secret Algorithms that Control Money and Infor-
mation, Harvard, Harvard University Press, 2015.

** GIANCLAUDIO MALGIERI, «Automated Decision-Making in the GDPR: Interpretation and
Comparative Analysis», Computer Law & Security Review, vol. 34, n.° 2, 2018, pp. 222-230.

* DANIEL J. SOLOVE, «Privacy Self-Management and the Consent Dilemma», Harvard Law Re-
view, vol. 126, n.° 7, 2013.
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deve deter os direitos sobre essas criagdes e como a legislagdo se deve adaptar
a essa nova realidade.

4.1. Desafios da propriedade intelectual na era da 1A

Um dos principais debates juridicos na era da IA é sobre quem detém
os direitos de propriedade intelectual de criagdes geradas por sistemas de IA.
As leis de PI foram tradicionalmente concebidas para proteger invengoes e
obras de autores humanos, mas surgem duvidas sobre se os direitos pertencem
ao programador, ao proprietario do sistema ou, em tese, & propria IA como
entidade auténoma®.

Os sistemas de IA podem, por exemplo, criar obras musicais, como foi o
caso da denominada AIVA™ (Artificial Intelligence Virtual Artist), que compds
varias pecas musicais® reconhecidas pela SACEM, a sociedade de direitos auto-
rais de Franca. Eis a questao de quem tem direito sobre essas obras, uma vez que
a criagdo nao foi feita por um humano, mas por um algoritmo.

O sistema de IA DABUS (Device for the Autonomous Bootstrapping of
Unified Sentience), criado por Stephen Thaler, gerou inveng¢des como uma lan-
terna intermitente e um recipiente de alimentos em geometria fractal. Thaler
tentou patentear essas criagdes em nome da IA, mas os pedidos foram negados
por escritorios de patentes, como o0 USPTO (United States Patent and Trademark
Office) e o EPO (European Patent Office), com base na legislacao atual que néo
reconhece a IA como inventora®.

Estes exemplos mostram que o direito de PI tem de considerar como

classificar criagdes geradas autonomamente por IA, especialmente em termos de
autoria e titularidade dos direitos sobre tais inovagdes.

4.2. Casos concretos e precedentes legais

O caso do sistema DABUS mostra como a questdo da propriedade in-
telectual no contexto de IA estd a ser enfrentada nos tribunais e instituicoes
de patentes. Em 2019, Stephen Thaler efetuou pedidos de patentes para duas

* RYAN ABBOTT, «Artificial Intelligence, Big Data, and Intellectual Property: Protecting Creativity
in the Age of Machine Learning», Fordham Intellectual Property, Media & Entertainment Law
Journal, vol. 29, n.° 3, 2019, pp. 1087-1101.

% Ver https://www.aiva.ai/

*® Os detentores dos direitos de exploragio do AIVA reconhecem, contratualmente, aos utilizadores
que iniciam a geragdo do produto de inteligéncia artificial (definindo pardmetros como compasso,
ritmo, tom, estilo, duragdo) os direitos de exploragao comercial da obra.

* USPTO, Decisio sobre o caso DABUS, 2020.
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invengdes criadas pelo DABUS, argumentando que a IA era a legitima inventora,
ja que o sistema agiu de forma auténoma sem qualquer interven¢do humana.
Esse argumento foi rejeitado tanto pelo USPTO como pelo EPO, que afirmaram
que, de acordo com as legislagdes de PI, um inventor terd de ser uma pessoa
fisica e ndo uma entidade artificial®.

Outro caso relevante é o uso de IA para criar obras de arte. Um exemplo
notével é o retrato “Edmond de Belamy”, criado por IA treinada pela Obvious
Art, uma entidade francesa que utiliza [A para criar arte. A obra foi vendida por
cerca de 432 mil délares num leildo da Christie's. Embora a IA tenha gerado a
obra, os criadores do algoritmo foram reconhecidos como autores, levantando a
questdo do crédito que a IA merece em relagio ao trabalho humano envolvido®.

Estes casos demonstram que, embora a tecnologia tenha avangado rapi-
damente, a jurisprudéncia internacional ainda estd a tentar acompanhar e es-
tabelecer precedentes legais para lidar com criagdes resultantes da IA. Muitos
sistemas de PI em todo o mundo assumem que a criatividade e inovagao sio
habilidades exclusivas dos seres humanos, o que cria um conflito quando as mé-
quinas possuem capacidades criativas semelhantes.

4.3. Adaptagdo das leis de propriedade intelectual

Muitos juristas e tecnélogos tém sugerido adapta¢des nas legislagoes de
PI para lidar com as criagdes auténomas geradas por IA. Entre as propostas mais
discutidas esté a ideia de que o desenvolvedor da IA ou o proprietario do sistema
seja considerado o titular dos direitos de PI sobre as criagdes, visto que investi-
ram em recursos e no desenvolvimento do sistema de IA. No entanto, isso pode
gerar desequilibrios no mercado, especialmente quando grandes corporagdes se
apropriarem das criagdes de IA sem reconhecer o papel dos criadores originais
dos algoritmos®.

Outro modelo sugerido envolve a criagdo de uma nova categoria de di-
reitos de PI para obras criadas por sistemas autéonomos. Tal categoria poderia
considerar as caracteristicas tinicas das criagdes geradas por IA e a falta de en-
volvimento humano direto. Contudo, esse modelo ainda enfrenta desafios na
implementagdo, especialmente porque a maioria dos sistemas legais de PI esta
profundamente enraizada no reconhecimento da autoria humana.

% EPO, Decisdo sobre o caso DABUS, 2020.

*' DANIEL MCCARTHY, «Al and the Copyright Dilemma, Journal of Law and Technology, vol. 15,
n.°2,2019, pp. 53-65.

® PEDRO MARTINEZ e MARIA GARCIA, «Intellectual Property Rights and Artificial Intelligence:
A Comparative Study», European Intellectual Property Review, vol. 42, n.° 1, 2020, pp. 85-95.
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No entanto, a ideia de conceder direitos de PI diretamente a maquinas
também foi sugerida. Alguns argumentam que, se um sistema de IA é capaz de
gerar inovagdes e criagdes de forma independente, 0 mesmo deve ser conside-
rado como uma entidade juridica, similar as corporagdes, com direitos e obri-
gacoes legais proprios. Essa abordagem, no entanto, levanta questdes éticas e
juridicas complexas, como a responsabilidade da IA pelas suas criagdes e o papel
dos humanos que a desenvolveram®.

Dado o impacto significativo que a IA ja estd a causar nas industrias
criativas e inovadoras, é claro que as leis de PI terdo de evoluir para refletir as
mudangas tecnoldgicas. Juristas e legisladores terdo de trabalhar para encontrar
solugdes que possam proteger as inovagdes humanas e, a0 mesmo tempo, reco-
nhecer as novas capacidades criativas das maquinas.

5. Etica na tomada de decisdes por 1A

A crescente adogdo de IA em setores criticos, como saude, finangas e di-
reito, apresenta complexas questdes éticas. Apesar de potencialmente melhorar
eficiéncia e precisdo, a IA pode amplificar viés e falta de transparéncia nas deci-
soes. Este capitulo explora esses desafios, destacando o viés algoritmico, a neces-
sidade de transparéncia e explicabilidade e as implicagdes éticas da tomada de
decisoes automatizadas.

5.1. Viés algoritmico e preconceito nos dados

Os sistemas de IA tomam decisdes baseadas em dados historicos que fre-
quentemente contém preconceitos sociais, econdmicos e culturais. Ao utilizar
esses dados enviesados, os algoritmos podem perpetuar e amplificar desigual-
dades, gerando discriminagao algoritmica. Um exemplo é o sistema COMPAS,
usado em tribunais dos EUA, que mostrou viés racial ao atribuir pontuagdes de
reincidéncia mais altas a réus negros em comparag¢do com réus brancos com his-
toricos semelhantes®. Esse fendmeno levanta preocupagdes éticas sobre justica e
imparcialidade nas decisdes tomadas por IA.

Esses exemplos mostram como a falta de diversidade nos dados pode ter
consequéncias graves para as minorias e outros grupos historicamente margina-
lizados, exacerbando as desigualdades sociais.

® MARGARET BODEN, Artificial Intelligence: A Very Short Introduction, 2.* ed., Oxford, Oxford
University Press, 2020.

% JULIA ANGWIN et al., «Machine Bias», ProPublica, 2016, disponivel em https://www.propublica.
org/article/machine-bias-risk-assessments-in-criminal-sentencing [consultado em 09/09/2024].
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5.2. Transparéncia e explicabilidade em algoritmos

Uma das principais criticas aos sistemas de IA, especialmente aos que uti-
lizam redes neuronais profundas, ¢ a falta de transparéncia, funcionando como
“caixas-negras”. Essa opacidade levanta questdes éticas, pois decisdes de IA po-
dem afetar vidas sem que as pessoas entendam como foram tomadas. A transpa-
réncia é crucial em dreas como crédito, justica e satde. Especialistas defendem
que esses sistemas devem ser auditaveis, permitindo que reguladores e interessa-
dos compreendam suas logicas de decisdao®.

Diversas propostas de regulamentagdo foram discutidas para abordar
essas questdes. Por exemplo, o RGPD da UE inclui disposigdes sobre direito
a explicagao, permitindo que individuos afetados por decisdes automatizadas
questionem os critérios usados pelos algoritmos. No entanto, a aplicado prética
desse direito ainda é um desafio, especialmente quando se trata de algoritmos
altamente complexos®.

A explicabilidade é uma area de pesquisa significativa no campo da IA,
com o desenvolvimento de técnicas como a Interpretacdo Localmente Agrega-
da de Modelos Explicaveis (LIME) para explicar as decisdes de sistemas de IA
de modo compreensivel humanamente®. No entanto, ainda hd muito a ser feito
para tornar essas explicagdes acessiveis e compreensiveis para o publico em geral.

5.3. Questoes éticas e tomada de decisoes automatizadas

A tomada de decisdes automatizadas por IA levanta dilemas éticos sobre
responsabilidade e autonomia, especialmente na satide. Embora a IA possa me-
lhorar diagndsticos, surgem questdes sobre quem ¢é responsavel por erros, como
o médico que segue a recomendacdo da IA ou o desenvolvedor do software. Isso
cria desafios juridicos e éticos complexos®®.

O uso de IA no sistema judicial para prever reincidéncia ou tomar deci-
sOes judiciais levanta questdes sobre equidade e imparcialidade. Embora algo-
ritmos possam identificar padroes em decisdes passadas, eles ndo conseguem
capturar os aspetos humanos e contextuais que um juiz considera. Isso pode

% RUTH C. WYLIE, «Opening the Black Box: Transparency in Artificial Intelligence», AI Ethics
Journal, 2020, pp. 45-52.

% Artigo 22.° do RGPD.

¥ MARCO TULIO RIBEIRO et al., «"Why Should I Trust You?": Explaining the Predictions of Any
Classifier», Proceedings of the 22nd ACM SIGKDD International Conference on Knowledge Disco-
very and Data Mining, 2016, pp. 1135-1144.

% ELIZABETH ADAMS, «Artificial Intelligence in Medicine: Ethical Considerations and Patient
Safety», Journal of Medical Ethics, 2020, pp. 567-570.
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desumanizar o processo, resultando em decisdes frias e calculistas que ignoram
as nuances de cada caso®.

Por tal, é necessdria uma supervisio humana continua e robusta no uso
de IA em dreas criticas. Enquanto a automagio pode trazer inimeros beneficios
em termos de eficiéncia e precisdo, também pode comprometer os principios
éticos fundamentais de justica, autonomia e responsabilidade se ndo for adequa-
damente regulamentada e monitorada.

6. Seguranca cibernética e infraestruturas criticas

O avango da Industria 4.0, a integra¢do de tecnologias digitais como IoT,
IA e Big Data tém aumentado significativamente os riscos cibernéticos. Essa in-
terconectividade, embora essencial para a eficiéncia e inovagéo, expde as infraes-
truturas criticas a ciberataques cada vez mais sofisticados. Este capitulo aborda
os desafios de seguranga cibernética enfrentados pela Industria 4.0, a necessida-
de de regulagdo e a importincia da cooperagéo internacional para mitigar amea-
cas cibernéticas.

6.1. A interconectividade da Indistria 4.0 e os riscos cibernéticos

A interconectividade na Industria 4.0, envolvendo dispositivos IoT e al-
goritmos de IA, traz grandes beneficios, mas também expde vulnerabilidades
cibernéticas, pois cada dispositivo conectado pode ser um alvo para ataques.
Exemplos notaveis incluem o Stuxnet em 2010, que comprometeu o controle de
uma usina nuclear no Ira, e o WannaCry em 2017, que afetou hospitais e servicos
publicos, evidenciando a fragilidade dos sistemas interconectados”.

A conectividade constante, combinada com a complexidade crescente
dos sistemas da Industria 4.0, dificulta a detegdo de ataques cibernéticos e a con-
ten¢do de danos. Hackers podem explorar falhas de seguranga em dispositivos
IoT, que muitas vezes ndo sdo suficientemente protegidos, para lancar ataques
coordenados contra infraestruturas criticas, como redes elétricas, sistemas de
transporte e instalagdes de produgdo automatizada. A falta de padrdes de segu-
ranga consistentes para dispositivos [oT agrava ainda mais este problema.

% CATHY O’NEIL, Weapons of Math Destruction: How Big Data Increases Inequality and Threatens
Democracy, Nova York, Crown Publishing Group, 2016.

7 ANDY GREENBERG, «The WannaCry Ransomware Attack Has a Link to North Korea», Wired,
2017, disponivel em https://www.wired.com/story/wannacry-north-korea-ransomware/ [consul-
tado em 03/09/2024].
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6.2. Necessidade de regulagio para a seguranga cibernética

A réapida evolu¢do da tecnologia e da interconectividade néo tem sido
acompanhada por uma regulamentagio adequada em seguranca cibernética.
A falta de padroes internacionais para proteger sistemas IoT e IA aumenta a vul-
nerabilidade a ataques, especialmente em infraestruturas criticas. Atualmente,
o quadro regulatério é fragmentado; por exemplo, nos EUA, a Lei de Melhoria
de Seguranca Cibernética foca em setores essenciais, enquanto, na UE, o Regu-
lamento de Seguranca Cibernética procura estabelecer certificacdes, mas ainda
enfrenta limitagdes na sua eficacia e abrangéncia”.

Além disso, a implementac¢do de regulamentos especificos para IA ainda
estd a inicializar. A IA desempenha um papel importante na automag¢io e na
gestdo de infraestruturas criticas, mas, ao mesmo tempo, pode ser alvo de ci-
berataques que comprometam a integridade dos dados utilizados no treino e a
confiabilidade das decisdes automatizadas. A auséncia de um quadro regulatério
coerente que abarque tanto a IA quanto a IoT requer urgéncia de novos modelos
regulatérios que protejam esses sistemas complexos de ciberameagas”™.

Propostas para novas regulamentagdes sugerem que dispositivos [oT e
sistemas de IA devem ser projetados com seguranca incorporada desde a conce-
¢d0 (“security by design”). Tal incluiria a implementa¢éo de padrdes de cripto-
grafia, atualizagdes automaticas de seguranca e avaliagdes periddicas de vulnera-
bilidades. Além disso, a introdugdo de sang¢des rigorosas para empresas que nao
cumprem com os padrdes minimos de seguranca cibernética poderia incentivar
uma melhor prote¢io das infraestruturas criticas™.

6.3. Cooperagdo internacional para combater ciberameagcas

A natureza global dos ciberataques exige uma resposta internacional, ja
que esses crimes frequentemente cruzam fronteiras. Para uma seguranca ciber-
nética eficaz, é essencial a cooperagdo em compartilhamento de informagdes,
resposta a incidentes e harmonizagao de regulamentagdes. Organizagdes como
Interpol e Europol coordenam esfor¢os contra crimes cibernéticos, facilitando

7! Regulamento de Seguranga Cibernética da Unido Europeia (Cybersecurity Act), 2019, disponivel
em https://eur-lex.europa.eu/legal-content/EN/TXT/?2uri=CELEX%3A32019R0881 [consultado
em 03/09/2024].

72 AMIR RAHIMI, «Al in Critical Infrastructure: Security Challenges and Policy Implications»,
Journal of Cybersecurity and Privacy, 2020, pp. 33-41.

7 BRUCE SCHNEIER, Click Here to Kill Everybody: Security and Survival in a Hyper-connected
World, Nova York, Norton, 2018.
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investigagdes conjuntas. Um exemplo de sucesso foi a Operagao Tovar, que des-
mantelou a botnet Gameover Zeus com a colaboragdo de mais de 10 paises’™.

A Convengdo de Budapeste sobre Crimes Cibernéticos é um dos prin-
cipais tratados internacionais que visa promover a cooperagdo juridica entre
nag¢des no combate aos crimes cibernéticos. No entanto, muitos especialistas ar-
gumentam que a mesma tem de ser atualizada para lidar com as novas ameacas
advindas da Industria 4.0 e tecnologias emergentes, como IoT e IA”.

Modelos de regulamentagao global comegam a surgir. A Iniciativa Global
para a Estabilidade Cibernética, liderada pelo Féorum Econémico Mundial, visa
criar um nivel de colaboragio entre governos, empresas e organizagdes para de-
senvolver um conjunto de normas globais de seguranca cibernética. A introdu-
¢do de padrdes internacionais comuns pode ajudar a garantir que infraestruturas
criticas em diferentes paises sejam protegidas contra as ameacas mais recentes’.

7. Conclusao

A Industria 4.0 e a crescente utilizacio da IA tém transformado radi-
calmente setores como a manufatura, logistica, saide e transportes, enquanto
introduzem uma série de desafios juridicos e regulatérios. A adogédo de tecnolo-
gias disruptivas, como Big Data, IoT e automacgao avanc¢ada, obriga a um esfor¢o
continuo por parte dos governos, organiza¢des internacionais e entidades priva-
das para garantir que o desenvolvimento tecnolégico ndo comprometa direitos
fundamentais e a seguranga.

Os principais desafios incluem a necessidade urgente de regulamentagéo
em protecdo de dados e privacidade. O RGPD da UE, a LGPD do Brasil e o
CCPA representam tentativas significativas, mas enfrentam limitagoes na Indus-
tria 4.0, onde a recolha de dados é continua e muitas vezes invisivel. Questdes
como consentimento informado, transparéncia nos algoritmos e responsabiliza-
¢do dos processadores de dados continuam a desafiar o sistema juridico.

Outro ponto critico é a responsabilidade civil e penal em casos que en-
volvem a IA. A dificuldade em atribuir responsabilidade por acidentes causados
por sistemas auténomos, como veiculos auténomos, levanta preocupagdes sobre
a responsabilidade objetiva e subjetiva. Modelos de responsabilidade para IA,

7" DAVID GLENNY, «How the Global Effort to Stop Gameover Zeus Malware Worked», BBC
News, 2014, disponivel em https://www.bbc.com/news/technology-27617090 [consultado em
06/09/2024].

7 Convengdo de Budapeste sobre Crimes Cibernéticos, 2001, disponivel em https://www.coe.int/en/
web/cybercrime/the-budapest-convention [consultado em 06/09/2024].

7® World Economic Forum, «Global Initiative on Cybersecurity Stability», 2020, disponivel em
https://www.weforum.org/reports/global-cybersecurity-initiative [consultado em 06/09/2024].
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incluindo os papéis de fabricantes, programadores e utilizadores, ainda estdo em
fase de estudo em muitas jurisdi¢des. Este campo exigird uma atengio especial,
a medida que as tecnologias autonomas prevalecem, gerando a necessidade de
novas interpretagdes juridicas.

A TA levanta desafios na propriedade intelectual, especialmente sobre
quem detém os direitos de obras criadas por sistemas auténomos, como o pro-
gramador, o proprietdrio ou a propria IA. O caso do DABUS destaca a inade-
quagdo das legislagdes atuais para tratar invengdes geradas por IA. Portanto, é
essencial criar legislagdes adaptativas que assegurem a protecdo dos direitos de
propriedade intelectual e a integridade dessas criagdes.

A automacio gera desafios econémicos e sociais, destacando o desempre-
go tecnoldgico, que afeta setores como manufatura e servigos. E crucial desenvol-
ver politicas publicas para requalificar trabalhadores e promover a colaboragao
entre governos e empresas, visando preparar a for¢a de trabalho para as novas
demandas digitais e implementar politicas de transi¢ao justa para minimizar os
impactos negativos da automagao.

A seguranca cibernética é vital na Industria 4.0 devido a interconecti-
vidade entre sistemas e dispositivos, que aumenta as vulnerabilidades. Ataques
a infraestruturas criticas, como redes elétricas e de transporte, podem causar
graves consequéncias. Portanto, é essencial criar um quadro regulatdrio interna-
cional e cooperativo para garantir a seguranca, promovendo a colaboragio entre
paises e organizagdes na resposta a ameagas cibernéticas que, frequentemente,
transcendem fronteiras.

Perante tais desafios, os sistemas juridicos devem evoluir para se adaptar
ao rapido avanco das tecnologias. E fundamental um marco regulatério adapté-
vel, capaz de acompanhar as inovagdes tecnoldgicas sem sufocar o desenvolvi-
mento. Isso significa criar leis flexiveis e dindmicas para se ajustar rapidamente
a novas descobertas e aplicagdes. Ao mesmo tempo, essas leis devem garantir a
protecdo de direitos individuais e sociais, como o direito a privacidade e segu-
ranga.

Um dos maiores desafios enfrentados pelos legisladores é encontrar o
equilibrio entre permitir a inovagdo tecnoldgica e garantir a prote¢ao dos di-
reitos fundamentais. A transparéncia e a explicabilidade nos sistemas de IA sdo
questdes centrais nesse equilibrio. Modelos de TA que tomam decisdes em areas
como saude e justica devem ser auditaveis e passiveis de revisao, para que as
pessoas afetadas por essas decisdes possam entender as mesmas. Propostas de
regulamentagdo que visam tornar os algoritmos mais transparentes sdo essen-
ciais para garantir a conflanga nas tecnologias emergentes.

O futuro do direito na era da Industria 4.0 e da IA exige uma necessida-
de de uma harmonizagio internacional de normas e regulagdes. A medida que

120



Yearbook E-TEC 2024
p.097 - p.121

as tecnologias ultrapassam fronteiras, os marcos regulatérios nacionais podem
ser insuficientes. Por isso, organismos internacionais, como as Na¢des Unidas e
a Organizagdo Mundial do Comércio (OMC), terdo um papel fundamental na
coordenagio de esforgos para criar normas globais que regulem a IA, a seguran-
¢a cibernética e a prote¢do de dados.

Além disso, o direito terd de se adaptar as inovagdes tecnoldgicas de manei-
ra cada vez mais rdpida. Em vez de reagir aos avancos tecnoldgicos, os legislado-
res devem antecipar tendéncias e desenvolver politicas preditivas que assegurem
que os beneficios da Industria 4.0 sejam maximizados e os riscos minimizados.

Em ultima analise, o sucesso de qualquer sistema regulatério dependera
da sua capacidade de equilibrar a prote¢do dos direitos fundamentais com a pro-
mocio da inovagdo. A Industria 4.0 tem o potencial de transformar sociedades
inteiras, mas tal transformacdo so sera positiva se acompanhada por marcos re-
gulatorios solidos, éticos e inclusivos.
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SIDE EFFECTS OF THE
(DIS)ARTICULATION BETWEEN THE
DATA GOVERNANCE ACT AND

THE GENERAL DATA PROTECTION
REGULATION IN CLINICAL
RESEARCH: CONSENT IS (NOT) THE
ONLY APPLICABLE LEGAL BASIS

Yuri R. Ladeia’

Abstract: The re-use of representative health data endlessly generated in the Eu-
ropean Union (EU) constitutes an opportunity and a need for clinical research.
This is part of the European Data Strategy, which aims to foster the altruistic
co-sharing of data, and which is regulated by the Data Governance Act (DGA).
Due to DGA conflicts with the legal framework on the protection of personal
data, particularly the General Data Protection Regulation (GDPR), according
to the present perspective, it is pointed out that the wording of the DGA has
led to disarticulation. It has resulted in a lack of predictability for the altruism
mechanism and data reuse ecosystem, contrary to the trust environment it was
designed to promote. It is demonstrated how the European legislator has led to
a pseudo-overlap between the DGA and the GDPR due to a veiled prioritisation

* Law Researcher, Centre of Justice and Governance (JusGov), School of Law, University of Minho.
Braga, Portugal. Lawyer. E-mail: rodrigueslaw@outlook.pt
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of consent as a legal basis, shaped by an unhealthy intersection. Approaching this
situation as a sick legal framework, this paper offers a guiding thread inspired
by the clinical journey of a patient. First of all, providing a diagnosis, followed
by therapeutic proposals for acute and chronic legal symptoms, and outlining.
Lastly, it provides a follow-up, important to all the direct and indirect stakehold-
ers in the biomedical innovation ecosystem, working towards the promotion of
legal certainty.

Keywords: General Data Protection Regulation (GDPR); Data Governance Act
(DGA); Clinical research.

Resumo: A reutilizagdo de dados de saude representativos, gerados incessante-
mente na Unido Europeia (UE), constitui uma oportunidade e uma necessidade
para o ecossistema da investigacao clinica. Isto faz parte da Estratégia Europeia
para os Dados, que visa promover a partilha altruista de dados, que é regulada
pelo Regulamento Europeu sobre a Governagido de Dados (RGD). Devido aos
conflitos do RGD com o regime juridico relativo a prote¢do de dados pessoais,
sobretudo o Regulamento Geral sobre a Prote¢ao de Dados (RGPD), perspetiva-
-se que a redagdo do DGA induziu a desarticulagdo. Tem resultado em incerte-
zas para 0 mecanismo de altruismo e para o proprio ecossistema de reutilizacdo
de dados, contrariamente ao ambiente de confianga para o qual foi concebido.
Aponta-se como o legislador Europeu provocou uma situagido de pseudoso-
breposi¢do entre 0 DGA e o RGPD, decorrente de uma hierarquizagio velada,
priorizando o consentimento como fundamento legitimo para o tratamento de
dados, enformado por uma intersec¢do malsd. Analisando-se esta situagéo juri-
dica enferma, propde-se um fio condutor inspirado no percurso clinico de um
paciente. Em primeiro lugar, apresenta-se um diagndstico, seguido de propostas
terapéuticas para os sintomas juridicos agudos e crénicos. Por fim, apresenta-se
um progndstico, importante para todos os intervenientes diretos e indiretos no
ecossistema da inovag¢do biomédica, no intuito de promover a seguranca juridica
face ao diagndstico de incertezas.

Palavras-chave: Regulamento Geral sobre a Protecdo de Dados (RGPD); Re-
gulamento Europeu sobre a Governagao de Dados (RGD); Investigagao clinica.
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1. Diagnostics

Biomedical innovation, particularly clinical research, depends on the use
and (re)use of personal data relating to the health of data subjects.! An increasing
amount of data is required, which must be high-quality and accessible.?

With the emergence of artificial intelligence (AI) applied to healthcare,
the urgent need for high availability of data to compose databases that support
the training of algorithms for, for example, Al software as a medical device,
has become even more critical. The quality and availability of the training data
means that the device will be more or less reliable.

An exemplary case highlights this situation, regarding the use of Al to
support diagnosis and clinical decision-making through medical images. The Al
trained with an insufficient database (inputs) — poor diversification of medical
images in terms of ethnicity and skin shades - led to outlying inaccuracies and
biases when applying it to non-representative use cases in the database.’ This
reflects the fact that the high availability of data is the backbone that supports the
evolution of clinical activity and innovation in healthcare.*

In fact, the representative availability of data is the solution to fostering
biomedical innovation.” However, the challenge is to collect such data on a large
scale and with high quality — accuracy and integrity. Part of this is the difficulty
of reconciling obtaining this data with the strict requirements of the European
Union's (EU) highly regulated data recycling and protection ecosystem. At the
heart of this challenge is the lawfulness of the collection and the surrounding
legal controversies.

The paper focuses on this part of the puzzle, in order to address some
remedies for acute legal symptoms and propose approaches for chronic legal
symptoms in this domain, which is limited to the health sector. This is also a

' TEODORA LALOVA-SPINKS, JANOS MESZAROS and ISABELLE HUYS, «The Application of
Data Altruism in Clinical Research through Empirical and Legal Analysis Lenses», Frontiers in
Medicine, Vol. 10, 2023, pp. 1-2 (pp. 1-14).

>LUDOVICA PASER], «The Ethical and Legal Challenges of Data Altruism for the Scientific Resear-
ch Sector», in JorRGE PELEGRIN BORONDO (coord.), The Leading Role of Smart Ethics in the Digital
World, Universidad de La Rioja, ETHICOMP Book Series, 2024, p. 189 (pp. 189-200).

* LOUIS KAMULEGEYA and others, «Using Artificial Intelligence on Dermatology Conditions in
Uganda: A Case for Diversity in Training Data Sets for Machine Learningy», African Health Sciences,
Vol. 23, 2023, p. 753 (pp. 753-763).

* RUI GUIMARAES and others, «Medical Student Secrecy, Its Link to the Duty of Confidentiality
and the Right to Access and Reuse Health Information», Acta Médica Portuguesa, Vol. 32, 2019,

p. 11 (pp. 11-13).

*> LOUIS KAMULEGEYA and others, «Using Artificial Intelligence on Dermatology Conditions in
Uganda...», op. cit.
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necessity concerning the development of clinical studies — such as trials - for
the safe development of new devices and medicines, as well as for epidemio-
logical research.

Once the availability of representative data is an indispensable pre-con-
dition for the empirical improvement of healthcare processes, services and
technology, the approach suggested in this paper may be useful to all stake-
holders in the ecosystem - promoters such as the pharmaceutical industry,
trials sites such as university hospitals, clinical research organisations such as
funding agencies, clinical research centres, software manufacturers (software
as medical devices, artificial intelligence as medical devices) — and other direct
and indirect stakeholders.

Medical data for secondary use in research is not only produced in hos-
pitals and medical practices. Rather, health services are also provided to a large
extent by non-medical professions: from psychologists and pharmacists to nurs-
ing services. In addition, health insurance organisations and private insurance
companies store health-related data. Last but not least, people are increasingly
generating representative data for the health ecosystem through self-collection
by wearable devices. The accelerated dissemination of health-related structured
data in digital formats represents both a challenge and an opportunity for clin-
ical research. It undoubtedly constitutes the opportunity to extract a significant
depth and breadth of knowledge from the data, increasingly towards new diag-
nostic and therapeutic possibilities, i.e. biomedical innovation.®

Recognising that the processing of health-related information is an una-
voidable necessity, a strict balance is required with the individual's fundamental
right to privacy and the protection of their personal data, highlighting the need
for harmonisation with Regulation (EU) 2016/679, the General Data Protection
Regulation (GDPR).

In light of this atmosphere of opportunities at scale fostered by data — due
to its unlimited nature, notably in terms of re-use - in addition to the European
data governance legal landscape - Regulation (EU) 2022/868 of the European
Parliament and the Council of 30 May 2022, on European data governance and
amending Regulation (EU) 2018/1724 - commonly referred as the Data Govern-
ance Act (DGA) came into force on 23 September 2023.

The DGA introduced the so-called data altruism mechanism. Data al-
truism is a data governance concept. According to the French Data Protection

¢ PHIL DANIEL STRECH and others, «,Datenspende” — Bedarf Fiir Die Forschung, Ethische
Bewertung, Rechtliche,Informationstechnologische Und Organisatorische Rahmenbedingun-
gen», 2020, p. 9 (pp. 1-141). Available at https://www.bundesgesundheitsministerium.de/service/
publikationen/details/datenspende-bedarf-fuer-die-forschung-ethische-bewertung-rechtliche-
-informationstechnologische-und-organisatorische-rahmenbedingungen.html
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Authority (CNIL)’, the concept consists of encouraging relevant parties (or-
ganisations, individuals, etc.) to share data which they consider to be useful
for the general interest.® In the present paper, the discussion is limited to the
scientific interest.

This mechanism takes the form of reinforcing the trust of the ecosystem -
mainly data holders and data subjects — and the possibility for the data subject to
voluntarily donate - to share - their personal data (including non-personal data,
which is not explored in this paper) across EU borders. It includes health related
data, providing it for non-commercial purposes® — such as scientific research -
through organisations appointed for this end - such as healthcare organisations
that hold the data, under Article 1, recitals 3 and 5 of the DGA.

As part of the European Data Strategy's regulatory package, this mech-
anism is intended to fulfil the need for high data availability, as defined in the
DGA Article 2(16). This Regulation is in conjunction with the proposed regu-
latory framework for the European Health Data Space (EHDS)* which calls for
altruism at the European level',, as one more piece of the - increasingly granular
and complex - puzzle of the EU data regulatory framework, by harmonising -
not always smoothly — with the already in place legislation, notably the GDPR.

It is important to keep in mind that this paper is only concerned with the
voluntary - altruistic — sharing of health-related personal data for the purposes
of clinical research. Given this, it should be noted that the DGA mentions con-
sent recurrently — 48 times — hinting — on some of these occasions - as the basis
on which data collection for personal data altruism should be based, by data
altruism organisations.

This is the case with Article 25 of the DGA, which provides for the stand-
ardisation of a European consent form for this purpose. This legal basis is embed-
ded in the DGA, bordering on imposition, which would be the case if it weren't

7 National Commission on Informatics and Liberty (CNIL).

® National Commission on Informatics and Liberty (CNIL), «European Strategy for Data: The CNIL
and Its Counterparts Comment on the Data Governance Act and the Data Act», available at ht-
tps://www.cnil.fr/en/european-strategy-data-cnil-and-its-counterparts-comment-data-gover-
nance-act-and-data-act [accessed 30 September 2024].

® CORINA KRUESZ and FELIX ZOPE, «European Union - The Concept of Data Altruism of the
Draft DGA and the GDPR: Inconsistencies and Why a Regulatory Sandbox Model May Facilitate
Data Sharing in the EU», European Data Protection Law Review, Vol. 7, 2021, p. 569 (pp. 569-579).

' Proposal for a Regulation of the European Parliament and of the Council on the European Health
Data Space.

"ELISABETE CASTELA and TIAGO BRANCO DA COSTA, «A Investigagdo Clinica na Era do Al-
truismo dos Dados: Algumas Considerag¢des em Torno da Protegdo de Dados Pessoais», Anudrio
da Protegdo de Dados, Ano 5, 2023, pp. 282, 251 (pp. 249-282), available at https://protecaodeda-
dosue.cedis.fd.unl.pt/edicao-edition-2023/.
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for certain elements that detract from this rationale, like a kind of exemption. A
kind of exception to the rule.

Assuming consent is the general rule, it seems that the legislator of the
DGA intends to ensure that data subjects can give and withdraw their consent to
specific data processing operations, per the GDPR's requirements for lawful con-
sent. In other words, according to the conjunction of Article 6(1) and (2)(a) and
Article 9, respectively, as well as Articles 7 and 8 of the GDPR. Notwithstanding
compliance with the conditions for the legitimacy of consent as a legal basis, it
seems that the — potential - conflict lies in the harmonisation between the DGA
and the GDPR, in terms of privileging one legal basis over others.

From this interpretation, it could be assumed that consent was the leg-
islator's pseudo-choice of legal basis — despite the absence of any precedence or
priority of legal bases in the GDPR. Since there is no such priority and there is
this imposition — by applying the Lex Specialis Principle'?/**/**. The reason for this
would be due to the GDPR being the most specific regulation, ranking first in
speciality concerning the DGA, with regard to the protection of personal data.

This assumption would be true if it weren't for the provision in recital 50
of the DGA, which states consent is the default rule for data altruism purposes,
implying that exceptions to the default rule exist. The hypothesis is reinforced
when the same recital mentions that consent can - in a suggestive sense — be
used for clinical research purposes. It is worth pointing out that the word must
or similar was not used — implying a quasi-imposition - a highly strong insinua-
tion — which does not constitute a manifest imposition.

Furthermore, according to Recital 4 of the DGA, it applies without prej-
udice to the GDPR. It should not be interpreted as creating a new legal basis
within the framework of any regulated activity.

For example, this paper refers to clinical research as the use case. Al-
though no new grounds are created in the DGA and the same recital refers to the
prevalence of EU law in matters of data protection — apparently following the Lex

" This paper refers to lex specialis based on two reasons why the lex specialis rule is so widely accep-
ted. A special rule is more to the point (“approaches more nearly to the subject in hand”) than
a general one and it regulates the matter more effectively (“are ordinarily more effective”) than
general rules do. This could also be expressed by saying that special rules can better account for
particular circumstances.

™ When norms of Union law overlap - meaning more than one could apply - what principles deter-
mine the relationship between them? This paper argues the use of the lex specialis principle. This
paper proposes GDPR in prejudice of DGA, based on a speciality rank approach.

" EMILY HANCOX, «Judicial Approaches to Norm Overlaps in EU Law: A Case Study on the Free
Movement of Workers», Common Market Law Review, Vol. 58, 2021, p. 1057 (pp. 1057-1096).
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Specialis Principle (lex specialis derogat legi generali)”® — the binding wording of
the text — articles — does not reflect the omnipresence of this principle through-
out the legislation. Therefore, in the event of a conflict, it seems that there is still
legal uncertainty as to whether or not consent is imposed over other legal bases.'¢

This paper unfolds against this backdrop, considering this particular
practical premise. Although consent is widely used by default as a legal basis for
processing data, because it provides greater control to data subjects, its applica-
tion in practice can be limited by both logistical and procedural issues.”” This is
especially true when data is collected on a large scale and from multiple sources
in clinical research, due to the complexity of collecting it both retroactively and
individually, while still ensuring compliance with the validity criteria set out in
Article 7 of the GDPR. Among the criteria is the withdrawal of consent, which
can jeopardise the redundancy of a database and the research itself in a logic of
continuous and prospective collection, after withdrawal of consent, despite not
jeopardising the lawfulness of the processing carried out based on the consent
previously given, according to paragraph 3 of Article 7 of the GDPR.

There is also some controversy regarding the limitation of the right to
the erasure of data by the data subject who withdraws consent in the context of
altruism for scientific research. This is due to the provision in Article 17(3)(d) of
the GDPR, which suggests that the legal basis for research could not be consent
solely, by stating that the right to erasure of data is suppressed - if it is impossi-
ble or seriously jeopardises the achievement of the research objectives. Actually,
the legal basis is indirectly framed as that provided for in Article 9(2)(h) of the
GDPR - scientific research.

In the light of these controversies, due to space constraints and the scope
of the paper, from the perspective of the principle of lawfulness laid down in Ar-
ticle 5(1)(a) of the GDPR, the aim has been to examine and address the following
fundamental questions:

1) Should be specific or could it be broad enough to meet the aims of
re-use for purposes undetermined at the time of collection? Would dy-

" Ibid.

' PATRICIA CARNEIRO, «Regulamento Geral sobre a Protecio de Dados e o Mercado de Dados —
Mercado de Dados 1.0 e a Licitude da Partilha de Dados (Pessoais) através de Servigos de Interme-
diagdo de Dados no Ambito do Regulamento de Governagdo de Dados, por via do Consentimento
do Titular dos Dados — Uma Imposigao de Base Legal?», Anudrio da Protegao de Dados, Vol. 6,
2023, pp. 145, 171 (pp. 145-178).

7 BART W. SCHERMER, BART CUSTERS, and SIMONE VAN DER HOF, «The Crisis of Consent:
How Stronger Legal Protection May Lead to Weaker Consent in Data Protection», Ethics and
Information Technology, Vol. 16, 2014, p. 171 (pp. 171-182).
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namic consent be the balance between the paternalism of supervisory
authorities and informational self-determination?

2) Is the data subject's consent, provided for in Article 9(2)(a) of the
GDPR, the only valid legal basis for donating data for data altruism in
clinical research? Can other legal bases be combined? If so, is it possi-
ble to collect the data based on consent and deny the right to erasure
based on clinical research purposes?

3) Is the DGA legislator establishing a priority of legal bases that do not
co-exist with the GDPR?

Finally, a diagnosis was made as to whether or not there is an intercep-
tion or overlap between the DGA and the GDPR in terms of legal bases. It also
considered whether the level of protection of the rights and freedoms of data
subjects and the legal certainty of altruistic organisations in the field of clinical
research is being jeopardised, in contrast to the aims of the European Data Strat-
egy, which gave rise to the DGA.

Strategies were suggested for addressing acute legal symptoms in the
immediate term - important for the biomedical innovation ecosystem to apply
on a day-to-day basis, precisely because innovation does not wait for the law.
Strategies for treating chronic legal symptoms were also outlined for the future -
relevant for the EU regulator and the wider regulatory and political spectrum at
the EU and member state level.

Interpreting the situation addressed in this paper as a legal-regulatory
health problem'?, the thread that runs through it is inspired by the clinical path
of a patient", in terms of the organisation of the section structure. The same is
reflected in the strategies suggested — which were the result of reflection mainly
from an EU and EU law perspective. Is not considered the specificities of the
related national legislation of the member states. The focus is on the (in)existing
(dis)articulation between the DGA and the GDPR, and the (un)virtuous word-
ing of part of the DGA, as follows.

2. Analyses and treatment

Enshrined in international treaties, the right to privacy is set out in Arti-
cle 8 of the European Convention on Human Rights (ECHR), which has been in
force since 1953. It is also embodied in the European Union's (EU) Data Protec-
tion framework, mainly through the GDPR, which concretises this right under

'® Semantic analogy that affects the author's writing style, with no official conceptual relationship.

' In this paper, the patient is the DGA in terms of legal basis for data altruism.
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Article 8 of the Charter of Fundamental Rights of the European Union (CFR),
promulgated on 7 December 2000.

In addition to being provided for in the main specific cornerstones of the
discipline, data protection is referred to cross-cuttingly in other regulations re-
lating to clinical research at the EU level. A non-exhaustive example is Article 56
in conjunction with Article 3(b) of Regulation (EU) No 536/2014 of the Europe-
an Parliament and of the Council of 16 April 2014 on clinical trials on medicinal
products for human use, commonly referred to as the Clinical Trials Regulation
(CTR).* The DGA is also an example, in recital 50, among other provisions.

In fact, the cross-cutting nature of the GDPR, as a fundamental rights
regulation of an agnostic and technically neutral nature, requires its material ap-
plication in conjunction with other specific regulations and laws at the intersec-
toral level, as can be seen from the reading of Article 2 of the GDPR, regarding
the material scope.

Given the almost omnipresence of the GDPR in terms of data protection,
all lawful data processing depends on the correct and adequate application of
a legal basis. The legal bases are set out in Articles 6 — for non-sensitive data of
special categories — and 9 of the GDPR - for sensitive data of a special category.
Since the subject of this paper concerns genetic data and other health-related
data, i.e. data falling into the group of ‘special categories of personal data, it must
be combined with the catalogue of legal bases in Article 9(2) of the GDPR.

A) Acute symptom treatment: operationalising consent

As mentioned above, the general rule of the legal basis chosen by the
DGA for the altruism mechanism is consent, provided for in Article 9(2)(a) of
the GDPR, as suggested in recital 50 of the DGA. The GDPR determines that
consent must refer to a specific purpose, according to Article 4(11), in conjunc-
tion with Articles 6(1)(a), 5(1)(b) of the GDPR. Reinforcing this component el-
ement of consent, Article 8(2) of the EU Charter of Fundamental Rights also
mentions specific purposes for data processing.

Part of the doctrine interprets the principle of purpose limitation as a way
of materialising the expression ‘prevention is better than cure’ and avoiding the
indiscriminate collection of data under the pretext that ‘you never know when
it will be useful’?' Under this perspective, purpose limitation is the opposite of

*° European Commission Directorate-General for Health and Food Safety, «Question and Answers
on the Interplay between the Clinical Trials Regulation and the General Data Protection Regu-
lation», available at https://health.ec.europa.eu/document/download/c3042973-b36d-4094-alfb-
-a6fc980f065¢e_en [accessed 27 September 2024], pp. 1-2.

# MEREL ELIZE KONING, The Purpose and Limitations of Purpose Limitation, Utrech, Radboud
University Nijmegen, 2020, p. 58 (pp. 1-280).
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processing data for undetermined purposes at the time of collection. In the con-
text of clinical research and a logic of re-use for the European data strategy, this
perspective would not be the most favourable.

The purpose limitation principle imposes two conditions on the data
controller. First, the principle demands prior transparency of intentions, stating
the objectives. Secondly, it binds the data controller to self-predetermined condi-
tions, restricting the use of personal data for the specified purpose. Consequent-
ly, it is possible to deduce two requirements: the specification of the purpose and
the non-compatibility requirement.??

So, are the specific purpose and non-compatibility the cornerstones for
interpreting the boundaries governing the purpose limitation principle laid
down in Article 5(1)(b) of the GDPR for data altruism?

If so, this is a prerequisite for the validity of the establishment of the data
subject's expression of will, respecting their informational self-determination.
This will must be specific, informed and unambiguous, according to recital 32
of the GDPR.* According to the same recital, ‘silence, pre-validated options or
omission should therefore not constitute consent’ This mention puts aside the
idea of transposing the opt-out — presumed consent - logic to the data altruism
mechanism, in analogy with organ donation.?* This will be briefly discussed be-
low, assuming it is convenient — once it would substantially increase the number
of data available - but it is legally impossible.

Considering the multiple requirements for the legitimacy of consent,
there are arguments against its use. It is argued that the use of other legal bases
that do not require the data subject to express their will in fact constitutes ‘si-
lence’ on the part of the data subject, which would no longer be a problem since
consent would not be applied.

Considering that the GDPR does not prioritize the use of one legal basis
over another, not applying consent would not be a concern, as long as there are
alternatives to confer lawfulness on data processing. The viability of the legal bas-
es is determined according to their applicability, advantages and disadvantages
in the practical context. Consent therefore carries the same weight as other legal
bases. If another basis can be used, all the requirements of consent are rendered
void. If it is necessary to use consent at one stage — collection - and another legal

* Ibid., pp. 57-58.
# PHIL DANIEL STRECH and others, «,Datenspende”...», op. cit., p. 95.

** SHEILA M. BIRD and JOHN HARRIS, «Time to Move to Presumed Consent for Organ Dona-
tion», BMJ, Vol. 340, 2010 (pp. 1010-1012).
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basis at a subsequent stage - reuse, these requirements apply within the limits of
the stage to which it refers.”

Exploring alternative or complementary legal bases for consent will fol-
low the demonstration of its (in)viability for altruistic purposes in clinical re-
search, answering the first question. In cases where consent is applied, it will be
argued whether it must be specific or could be broad, to meet the aims of reuse
for undetermined purposes at the time of collection.

Assuming that it is often not possible to fully identify the purposes of
processing personal data for scientific research at the time of data collection,
Recital 33 of the GDPR moves towards broader consent. This direction can be
recognised in the recital, when it states that ‘consent can be given for certain ar-
eas — considering the broad concept of areas — of scientific research, making the
concept of ‘specific’ broader.

Considering that several related studies can converge in one area — as all
types of cancer care studies — the wording of the aforementioned recital main-
tains a certain limitation, because it presupposes a link to the general area, while
at the same time presenting some openness, to the extent that several related
— cancer care data recycling e.g. — studies may converge in one area. From this
provision, it is believed that the GDPR legislator has left room for an interpreta-
tion that, for scientific research, the requirements for consent to be specific are
met only by referring to the categories of purposes, without precisely specifying
the species. The controversial possibility of the legitimacy of broad - semi-open
- consent is therefore speculated.

Previously to analysing the — potential and not so subtle — preference of
the DGA legislator in terms of legal bases and the - possible and dubious - con-
flict of EU regulations, there is an urgent need to explore the operational and
legal viability of consent as a legal basis in the context of data altruism for clinical
research.

Three directions are addressed, starting with the already mentioned tra-
ditional specific consent, followed by broad consent and finally dynamic con-
sent, as a middle ground that balances the paternalism of the supervisory au-
thorities and the principle of informational self-determination of the subjects,
implied by the reading of Article 8 of the Charter of Fundamental Rights of the
European Union.

» PAUL QUINN, «Research under the GDPR - a Level Playing Field for Public and Private Sector
Research?», Life Sciences, Society and Policy, Vol. 17, 2021, p. 2 (pp. 2-33).
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B) Acute legal symptom treatment: broad consent

In contrast to the strict conservative approach, broad consent is nothing
new in the health innovation sector and is common practice in the field of bi-
obanks*, despite remarks by part of the German doctrine, which considers it a
legally dubious practice. Against broad consent, it is considered that Recital 33 is
not reflected in the operational part of the GDPR - articles — and would there-
fore be of little relevance.?”

Recital 33 of the GDPR proposes a kind of area-based consent, which
would apply to several studies in the same scientific area. If the conservative
interpretation is applied in this case, then other studies in the same scientific
area, but relating to different diseases - e.g. two cancer studies — Each one on a
different type of cancer — which takes advantage of the same information, would
be excluded from the lawfulness. In this case, the European Data Strategy's claim
for altruism in scientific research would once again be jeopardised.

In favour of broad consent in medical research - importing the logic of
sampling donors to biobanks - recital 33 of the GDPR is interpreted as meaning
that the right to decide autonomously on the broadest use of data is a prerogative
of informational self-determination, as a right and freedom.? In this direction,
legislative paternalism is criticised, to fulfil the principle of the individual's infor-
mational self-determination.” It is advocated that informational self-determina-
tion is one of the fundamental pillars of European Union law, since it is linked
to the logic underlying the fundamental right to the protection of personal data,
as enshrined in Article 8 of the Charter of Fundamental Rights of the European
Union, and can even be qualified as a fundamental right per se.*

** DARA HALLINAN and MICHAEL FRIEDEWALD, «Open Consent, Biobanking and Data Pro-
tection Law: Can Open Consent Be “Informed” under the Forthcoming Data Protection Regula-
tion? », Life Sciences, Society and Policy, Vol. 11, 2015, pp. 1-6 (pp. 1-36).

¥ KONRAD LACHMAYER and EVA SOUHRADA-KIRCHMAYER, «Datenschutzrecht in Der
Wissenschaftlichen Forschungy, Zeitschrift fiir Hochschulrecht Hochschulmanagement und Hochs-
chulpolitik (zfhr), Vol. 17, 2018, p. 153 (pp. 153-158).

* JOCHEN TAUPITZ and MARIE SCHREIBER, «Biobanken — Zwischen Forschungs- Und Spen-
derinteressen», Bundesgesundheitsblatt - Gesundheitsforschung - Gesundheitsschutz, Vol. 59, 2016,
(pp. 304-310).

* KRISTIN SOLUM STEINSBEKK, BJORN KARE MYSKJA, and BERGE SOLBERG, «Broad Con-

sent versus Dynamic Consent in Biobank Research: Is Passive Participation an Ethical Problem?»,
European Journal of Human Genetics, Vol. 21, 2013, pp. 897-898 (pp. 897-902).

* FLORENT THOUVENIN, «Informational Self-Determination: A Convincing Rationale for Data
Protection Law? », JIPITEC: Journal of Intellectual Property, Information Technology and E-Com-
merce Law, 2021, p. 246 (pp. 246-256).
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Despite this less paternalistic positioning, it is worth noting that data pro-
tection authorities look at the broad consent model with scepticism from a legal
and legal policy perspective. In particular, the former Article 29 Data Protection
Working Party (WP29) — which has given place to the current European Data
Protection Board (EDPB) - has emphasised the need for a specific purpose for
consent, not interpreting Recital 33 of the GDPR as an exemption from the re-
quirement of a specific purpose for processing.!

Assuming that the purpose of data altruism in clinical research is to reuse
data at scale, the application of consent from the strict perspective of purposes
as a prerequisite for effectiveness, the ultimate goal of the European strategy for
data would be jeopardised. This is because, since it is not possible to identify all
the purposes of secondary use at the time of collection, it would only be possible
to determine the specific and unique research for which consent is obtained. In
this case, re-use would be jeopardised.

Therefore, this paper tends to encourage the logic of non-compatibility,
which considers a broader consent to be valid, restricted to the category of data
processing — research, e.g. cancer care — and not to the type-specific research on
one cancer type. The requirement demands a compatibility assessment between
the initial purposes - the processing purposes at the moment of data collection
or re-use of personal data — and the new purposes, which are any secondary pro-
cessing purposes which are different - but related - from the initial purpose.*

C) Alternative treatment: dynamic consent

In favour of informational self-determination and as an intermediate
alternative that preserves the granular character of consent as a legal basis for
biomedical research, the logic of dynamic consent, originally developed in re-
sponse to the challenges of the informed consent process in the digital age, is
urgently needed.*

Dynamic consent is an approach to consent that allows study partici-
pants, through an interactive digital interface, to make granular decisions about
their ongoing participation. This approach has been explored in biomedical

*' Article 29 Working Party, ‘Guidelines on Consent under Regulation 2016/679; (2018) WP259
rev.01 28-29.

* MEREL ELIZE KONING, The Purpose and Limitations of Purpose Limitation, op. cit., p. 204.

3 Although informed consent is not to be confused with a legal basis for the GDPR, this example is
presented as a perspective for interpretation.
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research, in fields such as biobanking and genomics, where ongoing contact with
participants is required.**

It is hypothesised that dynamic consent can increase decision-making
autonomy and improve researcher-user communication. Applying the idea to
data altruism could be a solution in cases where consent remains the rule, as
suggested in Recital 50 of the DGA.

WP29 mainly refers to the path of dynamic consent in favourable of this
approach if a complete specification of the purpose is not possible from the very
beginning. The decision of the 97th Conference of German Data Protection Au-
thorities of 3 April 2019 on the interpretation of the term ‘certain areas of scien-
tific research’ in recital 33 is also based on the same approach. This ruling is more
permissive and ambivalent than the one in WP29. On the one hand, it rejects a
generalised expansion to certain areas of research. On the other hand, it only
requires that the respective research project be communicated ‘with the greatest
possible precision’ and recognises that, in individual cases, working with ‘broad
consent’ may be necessary, under conditions which, due to space limitations, will
not be further developed in this paper.”

In acknowledging that the position of the supervisory authorities is not
uniform, this paper points out that there is no general legal priority for dynamic
consent over broad consent or traditional consent.*

Unless broad consent is deemed absolutely inadmissible by the legisla-
tor — which the legislator has not made clear - in cases where consent as a legal
basis is maintained as a general rule, it is argued that dynamic consent is the
best approach to maintain granularity and specificity. However, for mass re-use,
there are doubts about the effectiveness of this solution for multiple unconnected
studies, for the European Data Strategy, especially the Europe-wide intentions
with the EHDS.

To address this challenge, a brief and limited one-paragraph note - due
to space and scope limitations. It simply states that both explicit patient con-
sent (opt-in) and the possibility of objecting to a generally permitted use of data
(opt-out) would be possible to legitimise a data donation. Unfortunately, what
both options have in common is that their comprehensive, practical and legally

3 MEGAN PRICTOR and others, «Dynamic Consent: An Evaluation and Reporting Framework»,
Journal of Empirical Research on Human Research Ethics, Vol. 15, 2020, p. 175 (pp. 175-186).

* Datenschutzkonferenz (DSK), «Entschlieung Der 97. Konferenz Der Unabhingigen Datenschut-
zaufsichtsbehorden Des Bundes Und Der Lander Am 3. April 2019», available at https://www.
datenschutzkonferenz-online.de/media/en/20190405_Entschliessung_Unternehmenshaftung.
pdf [accessed 3 April 2019].

% For more background details that have not been developed here, please see PHIL DANTEL STRECH
and others, «,Datenspende”...», op. cit., p. 95.
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compatible implementation is difficult, if not impossible, within the current legal
framework. Despite this, it is argued that the opt-out would be more advanta-
geous for scientific purposes. Naturally it would significantly increase the scien-
tific value of medical data donated for secondary use in research, if such dona-
tions were made by as many patients as possible — ideally all patients, in analogy
to the case of organ donation. This is because it can be assumed that the donation
of data in the form of adherence would have little prospect of high adherence
and participation. The best approach would be data donation via opt-out, with
the option to object, which can be exercised as easily as possible. In this case,
the concept of dynamic consent would be compatible, in favourable to the right
to object.”” Furthermore, it is suggested that the donation of data for medical
research be designed in such a way that the data donation process is dissociated
in time and space from any specific medical treatment or diagnosis.

Once the acute symptom has been addressed, it's necessary to proceed
with the analysis of the chronic symptoms, which remain in a grey area. The
chronic questions will be answered below. The second question is whether the
data subject's consent, as provided for in Article 9(2)(a) of the GDPR, is the only
valid legal basis for donating data for altruistic purposes in clinical research, on
the part of the data subjects and altruistic organisations as holders of this data.

D) Treatment for chronic symptoms: pseudo-overlapping, intersections
and priority of legal bases

The definition of scientific research purposes has substantial ramifica-
tions for the range of data processing activities that a controller can carry out.
The term scientific research is not defined in the GDPR. Recital 159 is the closest
to a definition, which merely states that the processing of personal data for sci-
entific research purposes should be interpreted broadly.

However, the WP29 considers that the notion of this concept cannot be
extended beyond its common meaning and takes the view that scientific research
means a research project created in accordance with relevant sector-specific
standardised methods and ethics, in line with good practice.’® The attempted
definition is equally vague.

For the sake of harmonising the concept for the discussions in this paper,
the definitions of clinical study in Article 2(1) of Regulation 536/2014, the Regu-
lation on Clinical Trials of Medicinal Products for Human Use, will be adopted.
Therefore, a clinical study is any investigation related to human beings aimed
at discovering or verifying clinical effects, identifying any adverse reactions, to

¥ Ibid., p. 131.
% Article 29 Working Party, ‘Guidelines on Consent under Regulation 2016/679; op. cit., pp. 27-28.
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ascertaining the safety and efficacy of a therapeutic, medicinal product or
medical device.

Furthermore, the interpretation of biomedical literature will also be con-
sidered, which states that clinical research is an alternative terminology used to
describe medical research. Clinical research involves people - including their
personal data — and is usually carried out to assess the effectiveness of a drug or
therapy, a medical or surgical procedure or a device as part of patient treatment
and management. In addition, any research that assesses aspects of health such
as symptoms, risk factors and pathophysiology, among others, can be catego-
rised as clinical research.*

With the concept of clinical research settled, concerning the chronic
symptom under the prioritisation of legal bases, is the consent of the data sub-
ject, provided for in Article 9(2)(a) of the GDPR, the only valid legal basis -
preferred by the agnostic legislator of the DGA - for donating data for altruistic
purposes for clinical studies?

When consent is the legal basis for carrying out research under the
GDPR, consent for the use of personal data must be distinguished from other
consents that serve as an ethical standard or procedural obligation - like in-
formed consent from the Declaration of Helsinki (DoH), adopted by the 18th
WMA General Assembly, Helsinki, Finland, June 1964. An example of such a
procedural obligation, where processing is not based on consent but on another
legal basis, can be found in the Clinical Trials Regulation. In the context of data
protection legislation, this latter form of consent can be considered an additional
safeguard, according to recital 161 of the GDPR.

At the same time, the GDPR does not restrict the application of Article
9 to consent only, as far as the processing of data for clinical research purposes
is concerned. As long as there are adequate safeguards, such as the derogations
provided for in Article 89(1), and the processing is fair, lawful, transparent and
complies with the principle of data minimisation and individual rights, other
legal bases may be compatible with the processing of special category data, such
as biometric, genetic and health-related - sensitive — data, under the terms of the
derogation in Article 9(2)(j) of the GDPR. Furthermore, specific trials can be
carried out for medical devices, based on EU or national law, under the terms of
Article 9(2)(i) of the GDPR. This is the position advocated by the WP29.%

Fuelling the controversy, for example, in a decision by the Garante per la
Protezione dei dati personali (Italy), it was recognised that certain categories of

* VENKATARAMANA KANDI and SABITHA VADAKEDATH, «Clinical Trials and Clinical Re-
search: A Comprehensive Review», Cureus, Vol. 15(2), 2023, p. 1 (pp. 1-15).

“° Article 29 Working Party, ‘Guidelines on Consent under Regulation 2016/679’, op. cit., pp. 28, 31.
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sensitive data, such as health data, can be used for scientific research purposes
according to Article 9(2)(j) of the GDPR. By contrast, in a ruling in Hamburg VG
- 21 K 1802/21, the court considered that the transfer and processing of highly
sensitive health data by the HKA posed a significant risk to the fundamental
rights of the data subject. Despite serving specific and - supposedly - lawful
purposes, the court found the processing to be disproportionate and therefore
unlawful under Article 9(2)(h), (i) and (j) of the GDPR. The ruling emphasises
the need for clear legislative provisions guaranteeing effective protection of sen-
sitive data against abusive use.*/*

Returning to the fundamental question, if the answer is yes to the ho-
mogeneity of consent as the only eligible legal basis for data altruism purposes
- which includes clinical research - as the legislator of the DGA seems to imply
— as referred to mainly in recital 50 and Article 25 of the DGA - there would
be a clear overlap between the GDPR and the DGA. This is because the GDPR
does not prioritise legal bases. Evidence of this is the limitation of the right to
the erasure of data by the data subject who withdraws consent, in the case of
scientific research, on the basis of Article 17(3)(d) of the GDPR, another legal
basis in conjunction.

The GDPR's wording suggests that the legal basis for research could not
be consent solely, as it states that the right to the erasure of data - or right ‘to
be forgotten’ — may be suppressed if it is impossible or severely jeopardises the
achievement of the research objectives. This paper hypothesises that the GDPR
legislator is indirectly suggesting a conjunction of legal bases or just the use of
the one laid down in Article 9(2)(h) of the GDPR - namely scientific research.
This may not be the case in other sectors, as the DGA is agnostic in terms of
sectoral application, as is the GDPR.

On the one hand, the DGA legislator over-emphasised consent for altru-
istic purposes. On the other hand, the GDPR legislator seems to have suggested
scientific research purposes as the main legal basis for research, to the extent that
it serves as a basis for limiting the exercise of the right to erasure.

Limiting erasure is certainly in the interest of the research ecosystem, in
order to maintain the redundancy of the database and safeguard the aims and
objectives of the research. Would it be legitimate to collect data for altruistic
research purposes on the basis of consent and deny the exercise of a right on
another legal basis? Wouldn't the data controller be misleading the data subject,
breaching the principles of lawfulness, and fairness, and casting doubt on the

*' VG Hamburg - 21 K 1802/21, ECLI:DE: VGHH:2022:0728.21K1802.21.00.

*2 ANA KOIAVA, Challenges of GDPR Compliance with the Data Altruism Concept under DGA: Les-
sons from the Estonian X-Road, Master’s thesis, Tallinn University of Technology, School of Busi-
ness and Governance, 2024, pp. 37-38 (pp. 1-67).
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lawfulness of the processing, as provided for in Article 5(1)(a) of the GDPR,
respectively?

Actually, no. Because the withdrawal of consent does not compromise the
lawfulness of the processing carried out based on the consent previously given,
according to Article 7(3) of the GDPR, regarding the conditions applicable to
consent. Therefore, an analysis of the situation suggests that there is a conver-
gence of different legal bases, applicable at different stages of the data processing.

For the collection of personal data for altruistic scientific research pur-
poses, the consent provided in Article 9(2)(a) of the GDPR, in conjugation with
Recital 50 and Article 25 of the DGA, would be used. Once consent has been
withdrawn, the data processed before the withdrawal is retained. Lawfulness is
maintained on the basis of the convergence of Article 9(2)(h) and Article 7(3)
of the GDPR, restricting erasure if the retention of data already collected is in-
dispensable for the pursuit of the research objectives. No further data will be
collected after the withdrawal. The old data will be conserved until the purpose
of the study - or studies linked to the same area — has been achieved, respecting
the principle of purpose limitation and storage limitation, provided for in Article
5(1)(e) and (b) of the GDPR.

Answering the underlying question, therefore, there is (yes) a conver-
gence of legal bases in the sectoral context of clinical research — despite the ag-
nostic way in which the legislator of the DGA has written it. Therefore, it is ar-
gued that it is possible to collect data under consent and deny the right to erasure
based on clinical research purposes, as long as this basis has been communicated
since collection, according to Articles 12 to 14, following the principle of trans-
parency, provided for in Article 5(1)(a) of the GDPR. Based on the conclusions
of the previous chapter, dynamic consent is the most appropriate approach also
in this relationship with another legal basis.

It should be stressed that the strategy for defining the applicable legal bas-
es does not dispense with the duty to inform the data subject about it, mitigating
the break in the data subject's expectations, per Articles 12 to 14 of the GDPR.
This is therefore an intersection — confluence — and not an overlap of legal bases.

However, it is advocated that, for the application of data altruism to health
research, the wording of the DGA was not very fortunate, leading to confusion
about a potential preference of the legislator for consent as a legal basis — almost
the only alternative — which leads to wrongly belief that there would be a conflict
of Regulations.

The WP29 emphasizes that it is not possible to shift between one legal
basis and another. This paper agrees with the impossibility of switching legal
bases after informing the data subject directly or indirectly at the time of col-
lection, under the terms of Articles 12 to 14 of the GDPR, otherwise, the data
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subject will be mistaken and the principles of lawfulness and transparency will
be breached. However, the position is that the conjugation between other legal
bases and consent is not an exchange, as it must be done before the processing
begins. In this way, the conjugation of legal bases is lawful for altruistic purposes.
However, their choice must be carefully defined, without harming the rights and
freedoms of data subjects.

It is understood in this article that the legislator of the DGA intended to
give preference to consent by default, assuming it in recital 50 as a general rule,
to the detriment of other legal bases, dealt with as residual. This choice by the
legislator may lead to legal uncertainty and have an anti-efforts effect on what
seems to be the aim of the European data strategy.*

As a treatment proposal for these chronic symptoms, it is suggested that
the text of the DGA be reviewed, given that it seems to have neglected the cen-
trepiece of the data governance framework on ensuring the fundamental right to
privacy through data subject protection, the GDPR.

3. Follow-up

In conclusion, there is no outright conflict of norms - overlapping. There
is an intersection.

Responding to question 1) of the diagnosis, it is argued that consent is
an applicable legal basis and the broad dynamic modality is the one that best
responds to the designation of the GDPR and the DGA in terms of data govern-
ance." Responding to question 2), it is also argued that consent can be combined
with other legal bases for data altruism mechanisms, such as scientific research,
per Article 9(2)(a), (i) and (j) GDPR.

Still responding to question 2), it takes the view that consent could apply
to the direct data collection phase. It suggests that the other legal bases, also to
be informed to the data subject at the time of collection, could also be applied,
in conjunction, at the stage of re-use for research purposes. When exercising
certain rights, such as the right to erasure, as long as the technical and organi-
zational safeguards have been adopted to protect the individual right to privacy
of the data subjects in question, the legal basis relating to scientific research can
support the limitation of this right, in the terms set out above.

** PATRICIA CARNEIRO, «Regulamento Geral sobre a Protegio de Dados e o Mercado de Da-
dos...», op. cit., pp. 28-34.

** Although an opt-out system, similar to the logic of organ donation, could be the approach that
offers the greatest added value to the data. Against this strategy is the difficulty of making it com-
patible with the data protection regime, as mentioned above.
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Responding to question 3) of the diagnosis, is argued that the DGA legis-
lator did not explicitly impose consent as the only valid legal basis for altruism,
but strongly reinforced it - disproportionately prioritising it, at odds with the
GDPR which did not establish a priority ranking for legal bases. The DGA cre-
ates an unfortunate situation concerning its articulation with the GDPR.

It is understood that the wording of the DGA is not favourable to the de-
sign of fostering the reuse of data on a scale for new products and services through
the altruistic mechanism, undermining the legal security of the ecosystem.

To illustrate this in practical terms, take, for example, a start-up with few
human and economic resources — to which part of the European Data Strategy
is dedicated — which has a lawyer in-house. As a general rule, these are general
practitioners because they have to deal with all legal-related matters of the com-
pany. Imagine that this lawyer is confronted with the complex controversy sur-
rounding the legal basis that should be applied to the scope explored in this
article. Likely, he or she does not have the specific knowledge or the time to reach
the conclusion reached in this text — noting that, despite the rigour of this paper,
the arguments presented can be volatile, as they are an interpretation, without
binding effect. The binding effect should come from the legislator. The result of
this is an illogical cost or disincentive and insecurity for small and medium-sized
enterprises (SMEs), as well as for the more dominant and consolidated players,
who need to be compliant with an increasingly complex regulatory data govern-
ance framework.

The speciality of the subject does not make it easy to find solutions. The
minimum that should be achieved is simplification and coherence between the
growing regulatory framework. Proportionately to ensure the rights and free-
doms of the data subjects and not to suffocate the ecosystem to which it is in-
tended to foster.

Criticism has been levelled at the DGA legislator's distortion of the le-
gal bases, which reflected a secondary account of the GDPR - the main pillar
of the structure on which the processing of personal data is laid. Such sec-
ondary accounting seems to offer (in)voluntary opposition to the lex specialis
principle. Is the legislator subverting the corollary of the lex specialis — rec-
ognized by the EDPB in other similar cases, such as the relationship between
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the e-Privacy Directive® and the GDPR* - and which has a long pedigree in
European jurisprudence?*

Following these reflections, this paper takes the position that without
the harmonization that was supposed, about the laying down of legal bases, the
wording of the DGA - contemporary to the date of this paper - has contributed
to the undermining of trust in the structures of data altruism in the general con-
text and especially for research purposes, particularly for clinical research, jeop-
ardising the rights and freedoms of data subjects and data holders legal certainty
due to regulatory inconsistency.

Surmounting these barriers will not only indirectly support the success
of the EHDS, but also the development of healthy European data spaces in gen-
eral, providing technological opportunities and a competitive advantage for EU
citizens — data subjects — and entities, notably start-ups and SMEs, per the EU's
strategic goals.*

To this end, it is suggested that the text of the DGA be carefully revised in
this regard. This topic deserves further development, including other aspects of
the intersection between the DGA and the GDPR, which this paper will not be
able to address for reasons of scope.

* Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning
the processing of personal data and the protection of privacy in the electronic communications
sector (Directive on privacy and electronic communications).

“ European Data Protection Board (EDPB), «Opinion 5/2019 on the Interplay between the ePrivacy
Directive and the GDPR, in Particular Regarding the Competence, Tasks and Powers of Data
Protection Authorities», 2019, p. 14, available at https://www.edpb.europa.eu/sites/default/files/
files/file1/201905_edpb_opinion_eprivacydir_gdpr_interplay_en_0.pdf [accessed 9 august 2024].

7 Please see: Judgement of the CJEU in Joined Cases T-60/06 RENV II and T-62/06 RENV II, 22
April 2016, ECLL:EU: T:2016:233, at paragraph 81.

** MADALENA GOMES CRUZ and IAKOVINA KINDYLUD, «The European Health Data Space
and the GDPR - A Problem of Compatibility for the “Donation” of Health Data», Yearbook of Data
Protection, 2023, pp. 225, 247, 248 (pp. 225-248).
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