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RESumMO

A base do ecossistema da Internet das Coisas vai muito para além de dispositivos, cidades,
objetos e infraestruturas interligadas e em constante comunicacdo. A Internet das Coisas
integrara e utilizara tais elementos e seus dados no progresso de novos servicos e produtos,

gue podem alterar e ter impacto na vida quotidiana.

Dado tratar-se de uma darea recente em constante expansdo e mutac¢do, as tecnologias,
conceitos-chave e desenvolvimentos sdo sistematicamente revistos. Portanto nesta
dissertacdo um dos focos principais é inteirar do estado da arte tendo em vista que, este é
um conceito que suscita o interesse de empresas mundialmente influentes que se unem

para padronizar e normalizar a Internet das Coisas.

Numa primeira instancia sdo discutidos o conceito e a aplicabilidade da Internet das Coisas,
abordando posteriormente os seus principios. A investigacdo de arquiteturas referéncia
permite adquirir um conjunto de informacdes sobre as estratégias a adotar em relacdo a
Internet das Coisas, compondo assim um mapa relacional de plataformas de middleware
para loT, protocolos e plataformas loT. Os desafios inerentes a este paradigma sao
explorados levando a uma perspetiva de discussdao, que se transponde para as dire¢Oes

futuras tanto a nivel de hardware como de software.
De modo a permitir uma avaliagdo pratica das caracteristicas referentes a Internet das
Coisas, foram selecionadas solu¢des para experimenta¢ao, desenvolvendo posteriormente

um caso de estudo com os respetivos resultados.

Palavras-Chave: Internet das Coisas; Desafios; Tecnologias 10T; Aplicacdes l1oT.






ABSTRACT

The goal of the Internet of Things ecosystem is far beyond devices, cities, objects and
infrastructures interconnected and in constant communication. The Internet of Things will
integrate and use such elements and data in the development of new services and products

that can change and positively impact daily life.

As this is a recent concept and is constantly expanding and changing, technologies, key
concepts and developments are systematically reviewed. Therefore, in this thesis one of the
primary focus points is to become aware of the state of art knowing that this is a paradigm
that incites the interest of influential companies that unite in order to standardize and

normalize the Internet of Things.

In a first instance, the concept and applicability of the Internet of Things is discussed,
afterwards approaching its principles and paradigms. The investigation of different
architectures allows the acquisition of a set of information about the strategies to adopt
regarding the Internet of Things, thus composing a map that goes from the protocols to the
first frameworks and platforms. The challenges in this paradigm are explored, leading to a

discussion perspective that transposes into the future of both hardware and software.

In order to allow a practical evaluation of the aspects related to the Internet of Things, an
experiment technology is selected and a case study is developed and the obtained results

are reported.

KEYWORDS: INTERNET OF THINGS; CHALLENGES; 0T TECHNOLOGIES; |OT APPLICATIONS.
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1. INTRODUCAO

1.1Enquadramento

A Internet das Coisas é o “nome que damos ao que se obteve apds 30 anos de
evolugao convergente na Internet, comunicagées sem fio, processadores, memorias,
protocolos de comunicacdes leves, aprendizagem de maquinas e sensores" (Rajkumar
Buyya, 2016), afirma Scot Stelter, vice-presidente da ChainLink Research.

Uma vez que a internet pode integrar todos os dispositivos, maquinas, objetos, cidades
e/ou infraestruturas surge, consequentemente, a necessidade de os interconectar. O cendrio
das casas inteligentes é um 6timo exemplo de como a Internet das Coisas permite simplificar
as tarefas do dia-a-dia, como por exemplo, a possibilidade de programar o horério de
abertura de persianas, controlar remotamente o sistema de aquecimento ou, através de
uma aplicacdo, definir quando é que o aspirador deve iniciar o seu trabalho. Esta interacao
para além de simplificar algumas tarefas, permite maior conforto ao utilizador, poupanca de
energia, redirecionamento do seu tempo livre para outras atividades e a possibilidade de
monitorizagdo de todos os sistemas, antecipando assim possiveis problemas. Assim, a
Internet das Coisas emerge como uma combinagdo de multiplas tecnologias com diferentes
aplicagdes.

Segundo a Cisco, em 2020 o numero de dispositivos conectados atingird os 50 mil
milhGes (Callcentermagazine, 2015). Casas, carros e cidades inteligentes serdo elementos
responsaveis pelo impulso deste mercado, assim como a tendéncia de uma infraestrutura
cada vez mais conectada. Consequentemente surgem os consércios, ou unides de empresas
mundialmente influentes, que tém como objetivo unir esforcos de modo a aumentar a
educacdo loT entre consumidores, canais de vendas e de investidores. Por outro lado, em
termos tecnoldgicos a unido de esforgos estende-se também a comunidade académica e a
investigadores. Foca-se na promocao e desenvolvimento de normas, definicdo das melhores
estratégias para fluxos de dados, estruturacdo das melhores plataformas, seguranca e
protecdo de dados. O objetivo final é facilitar a adog¢do da Internet das Coisas em grande

escala.
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1.2Motivacao

Na medida em que as redes de informacdo se tornaram parte integrante da vida
guotidiana das pessoas, existe atualmente uma enorme necessidade de obter os recursos
corretos, tanto para o sucesso pessoal como para o profissional. A Internet das Coisas
possibilita a oportunidade de novas funcionalidades de tecnologias que influenciam a
estrutura de mercado, criando vantagens e ameacas ao crescimento e desenvolvimento.
Tendo todos estes aspetos em consideragdo, este conceito traz inUmeras vantagens que
afetam tudo e todos, em qualquer lugar, a qualquer momento, em qualquer rede,
independentemente do servico em questao.

Trata-se de uma area que comeca a dar os primeiros passos, e para a qual existem
diversas propostas de normalizacdo e tecnolégicas. Contudo ndo existird internet das coisas
sem haver uma uniformizacdo abrangente, conseguida através de normas e arquiteturas de
referéncia. Interessa por isso estudar as propostas atuais e compreender quais se encontram
em melhor posicdo para serem adotadas. Além disso, plataformas de hardware e software
gue ndo sigam normas loT, ou arquiteturas de referéncia tém menos hipdteses de serem
tecnologias com futuro. Desta forma, interessa também estudar as plataformas atuais desse

ponto de vista e averiguar a sua maturidade.

1.30bjetivos

O objetivo central desta dissertagdao consiste em realizar um estudo sobre a Internet
das Coisas. Na sec¢do anterior compreendeu-se que existem inumeras vantagens tanto para
as areas cientificas, industriais e empresariais como as de consumo. Contudo é necessario
enfrentar varios desafios e desenvolver solu¢des conceituais e tecnologias adequadas. Estes
desafios incluem o desenvolvimento de arquiteturas adequadas, abandonando os sistemas
fechados e adotando sistemas abertos, enfrentando consequentemente os problemas de
privacidade, questdes de ética, armazenamento de dados, processamento, protocolos de
comunicac¢ao, objetos inteligentes e descoberta de novos servicos. Por isso, esta dissertagao
ird focar-se em arquiteturas de referéncia direcionadas para a Internet das Coisas,
analisando posteriormente protocolos relacionados, tendo em vista a analise de tecnologias

gue sustentaram o conteudo tedrico desta dissertacdo com resultados e discussoes.
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De modo a que o objetivo central seja alcancado, foram estabelecidos varios objetivos

especificos:

e |dentificar os principios e paradigmas associados a Internet das Coisas;

Investigacdo de arquiteturas de referéncia para a Internet das Coisas;

e Investigagdo de arquiteturas de middleware para a Internet das Coisas;

e Andlise de protocolos e plataformas;

e Relagles entre as arquiteturas de referéncia, protocolos e plataformas;

e Desafios associados a Internet das Coisas;

e Tendéncias futuras: Sistemas Open Source, Sistemas operativos incorporados
(Embedded Operating Systems), Sistemas verticais;

e Solucbes/Plataformas

e |dentificacdo de solugdes disponiveis no mercado;

e Analise de solugdes;

e Demonstracdo e exposicdo dos resultados das solugoes.

1.4Estrutura do documento

O presente documento encontra-se dividido em seis capitulos, contendo ainda uma
secgao de anexos.

O primeiro capitulo contém um breve enquadramento ao tema da dissertacao, a
motivacdo da mesma, a definicdo dos objetivos e a descri¢cdo da estrutura do documento.

O capitulo dois aborda o estado da arte, comecando pela arquitetura e modelo de
referéncia onde é distinguida a diferenca entre estes dois conceitos, apresentando-se
posteriormente os requisitos de uma arquitetura de referéncia. Em seguida sdo analisadas
as arquiteturas de referéncia l1oT-A e a WS02, assim como as plataformas de middleware
para loT, analisando, a titulo de exemplo, o projeto OpenloT. Posteriormente sao analisados
e identificados os protocolos mais relevantes, tais como MQTT (Message Queuing Telemetry
Transport), HTTP (HyperText Transfer Protocol), COAP (Constrained Application Protocol), etc,
e sao analisadas quatro plataformas loT. Com base na informacdo adquirida é estabelecida a

relacdo entre arquiteturas de referéncia, protocolos e plataformas
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No capitulo trés faz-se uma andlise a abordagem das solugcBes/plataformas
selecionadas e é elaborado um plano de testes para as mesmas.

O capitulo quatro aborda o desenvolvimento, ou seja, a configuracdo/programacao
das solugdes assim como os testes realizados as mesmas.

No quinto capitulo, sdo apresentados os resultados obtidos provenientes dos cenarios
de teste.

No ultimo capitulo sdo expostas as conclusdes obtidas ao longo desta dissertacdo e

delineadas algumas indicagdes para trabalho futuro.
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2. ESTADO DA ARTE

No estado da arte do presente documento, sdo abordadas seis importantes sec¢des
gue permitem estabelecer a ligacdo com o restante conteddo abordado posteriormente. A
primeiro seccdo faz a distincdo entre arquiteturas e modelos de referéncia para loT, onde se
destaca a arquitetura de referéncia loT-A e a WSO2. Na seccdo seguinte, é destacada uma
plataforma de middleware para loT, o projeto OpenloT. Posteriormente sdo abordados os
protocolos atualmente mais relevantes para a comunicacdo em loT. Sendo que
posteriormente foram selecionadas quatro solu¢des/plataformas (Projeto Kaa,
Ubiquitousware - Fujitsu, Amazon loT e MpDS), das quais apenas a solucdo Intelligent Care e
Worker Safety da Fujitsu, e a solucdo MpDS foram testadas. Por ultimo, foi estabelecida a

relacdo entre arquiteturas de referéncia, protocolos e plataformas loT.

2.1Arquitetura e modelo de referéncia

2.1.1 Conceito de arquitetura e modelo de referéncia

Uma arquitetura de referéncia pode ser entendida como uma arquitetura abstrata que
envolve conhecimento e experiéncias sobre como projetar sistemas num determinado
dominio, acompanhando assim o seu desenvolvimento e evolugdo. Os termos arquitetura de
referéncia (AR) e modelo de referéncia (MR) tém sido utilizados como sinénimos, contudo
possuem definicdes distintas. Um modelo de referéncia é um artefacto abstrato que
apresenta um conjunto de conceitos comuns e relacionamentos entre eles com relagdo a um
dominio especifico, sendo independentes de padrdes, tecnologias, implementagdes, entre
outros. Por outro lado, uma arquitetura de referéncia pode ser concebida com base em um
ou mais modelos de referéncia, de modo a especificar de maneira unificada e ndao ambigua
as regras de negdcio, estilos ou padrdes arquiteturais, decisdes arquiteturais, boas praticas
de desenvolvimento e elementos de hardware e/ou software necessdrios a criacdo de
arquiteturas concretas. Ou seja, um modelo de referéncia é usado para regular a base
comum a ser adotada para estabelecer uma arquitetura de referéncia, que por sua vez,

fornece os elementos concretos e abstratos que devem ser tidos em conta para conceber a
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arquitetura de sistema. (Paulo F. Pires, 2015). A figura 1 retrata os relacionamentos entre o

modelo de referéncia, arquiteturas de referéncia e arquiteturas concretas.

« Conceitos
* Relacionamentos
* Modelo estruturado (modelo conceitual, taxonomia, ontologia)

L )

Modelo de
referéncia
. . é iali .
compée  Arquitetura de é especializada Arquitetura .
. em Sistema
referéncia concreta
Qutros [ L
& instancia de
elementos

Regras de negocio

Estilos/padroes arquiteturais

Decisoes arquiteturais

Boas praticas de desenvolvimento

Blocos de construgao (hardware/software)

Figura 1 — Relacionamentos entre modelos de referéncia, arquitetura de referéncia e

arquitetura concreta. (Adaptada de (Paulo F. Pires, 2015)).

Numa arquitetura de referéncia destacam-se os seguintes objetivos (Paulo F. Pires,

2015):

Facilitar o desenvolvimento de sistemas, promovendo a reduc¢do de tempo e
custo, ou seja, uma AR é capaz de influenciar diretamente a produtividade e a
qualidade do desenvolvimento, principalmente por providenciarem os
elementos fundamentais para a constru¢dao das arquiteturas concretas desses
sistemas.

Padronizar arquiteturas de sistemas num dominio, ou seja, através do
consenso estabelecido por uma AR ao nivel dos elementos fundamentais a
serem considerados e diretrizes a serem seguidas, é possivel desenvolver
arquiteturas concretas interoperaveis entre si, facilitando a integracdo e a
compatibilidade entre diferentes sistemas heterogéneos no dominio em
questdo. Evitando, deste modo, a decadéncia da arquitetura.

Adaptar a evolugdao de sistemas existentes, ou seja, torna-se essencial nos
sistemas atualmente em execucdo haver uma modificacdo das suas
funcionalidades com o objetivo de atender a novos requisitos, promover

melhorias de qualidade ou adaptar as necessidades a novos contextos.
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2.1.2 Requisitos arquitetura de referéncia

De modo a desenvolver-se uma arquitetura de referéncia para loT, é necessario ter em
consideracdo alguns requisitos especificos, que sdo exclusivos dos dispositivos loT e dos
ambientes que os suportam. Dado que o numero de dispositivos conectados tende a
aumentar rapidamente nos proximos anos é essencial uma arquitetura adequada a
escalabilidade, com uma abordagem Highly-Available (HA), que suporte a implantacdo de
centros de dados para permitir Disaster Recovery (DR). Outros requisitos provém da forma
como os dispositivos sdo fabricados e utilizados. Deste modo é possivel categorizar os
requisitos por: conectividade e comunicacdo, gestdo de dispositivos, processamento de
dados, escalabilidade, seguranca, analise preditiva, integracdo e HA.

Ao nivel da conectividade e comunicacdo, os protocolos existentes, como o HTTP,
assumem um lugar de destaque para muitos dispositivos, fornecendo uma conectividade
universal. Contudo os protocolos tradicionais da internet, podem representar um problema,
essencialmente por dois motivos principais: o tamanho da memaria do programa necessario
assim como os requisitos de energia, podem ser incorporaveis em dispositivos com poucos
recursos. Dai ser conveniente, em termos de viabilidade econdmica utilizar protocolos
simples, com mensagens menores e binarias.

A gestdo ativa de dispositivos tornou-se um recurso essencial que permite efetuar
inimeras atividades de relevo, tais como, a capacidade de desconectar, localizar e eliminar
dados de um dispositivo roubado ou perdido, possibilidade de atualizar software e
credenciais de segurancga, ativacdo ou desativagao remota de determinados recursos de
hardware.

Uma arquitetura de referéncia tem de ser projetada para suportar uma grande
guantidade de dispositivos, que consequentemente produzem um enorme volume de
dados. Inclui assim, o requisito de um sistema de armazenamento altamente escaldvel, que
permite lidar com diversos dados e volumes elevados. Além disso, em varios casos, como
por exemplo o das cidades inteligentes, os dispositivos precisam de ser capazes de analisar e
atuar sobre os dados em tempo real. Em alguns dispositivos, a légica sera simples e
incorporada enquanto noutros, mais robustos e complexos, os mecanismos serdo mais

inteligentes para processamento e atuacao.
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Idealmente qualquer arquitetura do lado do servidor seria altamente escaldvel e
capaz de suportar milhGes de dispositivos, todos constantemente a enviar, receber e a tratar
os dados. Contudo, o custo associado tanto ao hardware como ao software é elevado. Deste
modo, um requisito importante é oferecer suporte ao dimensionamento de uma pequena
implantagdo para um numero muito grande de dispositivos. A escalabilidade eldstica e a
capacidade de implantar uma infraestrutura de cloud sdo essenciais, permitindo alojar os
servicos e distribui-los por servidores de menor custo.

A seguranca é atualmente um dos aspetos que mais preocupa os investigadores que
se centram neste conceito. Os dispositivos podem exercer ag¢des criticas que se traduzem em

duas categorias de riscos:

e Riscos inerentes a qualquer sistema da internet, como por exemplo portas de
protocolo abertas nos dispositivos;

e Riscos especificos exclusivos dos dispositivos loT, que inclui questoes
singulares relativas ao hardware. Por exemplo, muitos dos dispositivos loT
s3o demasiado pequenos para suportar criptografia assimétrica?, o que

dificulta a protecdo das comunicacdes.

Apos a distingdo entre arquitetura de referéncia e modelo de referéncia bem como a
andlise e compreensao dos requisitos essenciais para uma arquitetura de loT, a literatura
apresenta solugdes que pretendem colmatar falhas que as arquiteturas ndo destinadas a
este conceito possam enfrentar.

O projeto 1oT-A (Paulo F. Pires, 2015) propde um modelo arquitetural de referéncia
(MAR), que envolve uma AR base e a definicdo de um conjunto de caracteristicas chave para
a sua construcdo. Esta AR é definida num nivel de abstracdo elevado fornecendo visdes e
perspetivas relevantes.

O MAR fornece as visbes, (i) funcional, (ii) informacdo, (iii) operacdo, e (iv)
implantacdo. Além das visdes, o modelo define também perspetivas arquiteturais que
abordam interesses comuns a mais do que uma visdo. Interesses esses que estdo
relacionados com requisitos ndo funcionais ou atributos de qualidade. Uma perspetiva

arquitetural é definida com uma colecdo de atividades, taticas e diretrizes que sdao usadas

1 Também conhecida como criptografia de chave publica, é uma classe de protocolos de criptografia baseados
em algoritmos que requerem duas chaves, uma delas secreta e a outra publica.
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para garantir que um sistema exiba um conjunto particular de atributos de qualidade
relacionados. O MAR fornece as seguintes perspetivas: (i) evolucdo e interoperabilidade; (ii)
disponibilidade e resiliéncia; (iii) confiabilidade, seguranca e privacidade, e; (iv) desempenho
e escalabilidade.

A visao funcional (VF), tal como o nome indica, fornece as principais funcionalidades
a serem consideradas no projeto de um middleware loT. Conforme ilustrado na figura 2, a VF
possui nove grupos de funcionalidades: (i) aplicacdo; (ii) gestao; (iii) organizacao de servicos;
(iv) gestdo de processos loT; (v) entidade virtual; (vi) servico loT, (vii) seguranca, (viii)
comunicacao; e; (ix) dispositivo. Cada um destes grupos funcionais (GFs) envolve um ou mais
componentes funcionais (CFs), representados na figura por retangulos de fundo branco.
Contudo apesar da visdo funcional descrever os componentes funcionais, nao especifica as
interagdes que ocorrem entre estes elementos, pelo facto de as mesmas serem tipicamente
dependentes das escolhas de projetos, sendo, portanto, realizadas durante o

desenvolvimento da arquitetura concreta.

Aplicacdo
Gerenciamento Organizacédo de Gerenciamento de Entidade Virtual Servico ToT Seguranca
Servico processo de IoT
Modelagem
de processo
Configuracio Composicéo de Execucado de Autorizacdo
Servico processo
Falha Orquestracao de Gerenciamento e
Servico Servico de monitoramento troca de chave
de IoT e EV
Relatério Coreografia de Reputacdo e
Servico Confianca
Resolucao de EV Servico de EV
Membro Gerenciamento
de Identidade
Resolucao de -
- Servico IoT
Estado Servico de IoT Autenticacdo

Comunicacao

End to End Rede Hop to Hop

Dispositivo

Figura 2 - Decomposicdo da visdo funcional da arquitetura de referéncia loT-A.

Antes de se analisar os diversos elementos que compdem a VF é importante

esclarecer alguns aspetos sobre as Entidades Virtuais (EVs). Uma Entidade Virtual (EV)
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representa/modela uma entidade fisica (objeto), sendo composta por um identificador, por
um tipo (entityType) e por uma serie de atributos que a descrevem. Através desses atributos
obtém-se as funcionalidades de uma EV e, inclusive, é pela modificacdo dos mesmos que é
possivel gerar estimulos/atuar sobre o objeto fisico que ela representa. As EVs possuem dois
tipos de classificacdo: ativa ou passiva. A primeira é aquela que permite aceder a recursos do
ambiente sendo composta por aplicacbes, agentes ou servicos. Em oposicao as EVs passivas
representam elementos que compdem os recursos do sistema como, por exemplo, registos
em bases de dados. As EVs interagem com os servicos através de associacdes que indicam
gual a informacdo ou acdo que pode ser respetivamente obtida ou realizada sobre uma EV.

O GF Gestdo de Processos tem como objetivo promover os principais conceitos e
interfaces necessarias para adaptar as convencionais gestdes de processos, as
particularidades dos ambientes loT. Para tal, as principais tarefas estdo divididas em dois
CFs: modelacdo de processos e execucdo de processos. A primeira fornece um conjunto de
ferramentas que permitem descrever e modelar os varios processos de um ambiente loT. Ja
o CF execucdo de processos, é responsavel por implementar os processos de gestdo de
servigos loT de forma a que as tarefas a serem executadas sejam alocadas a ambientes de
execucdo apropriados. Para tal, o CF Execugcdo de Processos interage com o GF Organizagdo
de Servigos.

O GF Organizagao de Servigos atua como um ponto central de comunicagdo dos
diferentes GFs, onde se realiza a composi¢do, orquestracdo e coreografia de servigos. Para
que tal aconteca, este GF recebe os requisitos necessarios das tarefas loT, localiza os
servicos loT adequados a sua execugao e invoca-os, sendo estas funcionalidades executadas
pelos trés CFs: (i) Composicdo de Servico; (ii) Orquestracdo de Servico; e; (iii) Coreografia de
Servigo. O primeiro CF, cria servicos mais elaborados a partir de servicos loT basicos. O
segundo CF, é responsavel por controlar e coordenar os servi¢os loT adequados de forma a
responder as requisicdes provenientes de outros CFs e dos utilizadores. Por fim, o CF
Coreografia de Servi¢o, cuja fungdo é atuar como um broker para que os servicos loT
interajam entre si utilizando um modelo publish-subscriber. Assim, deste modo caso nao
estejam disponiveis imediatamente os servigos, a requisicdo é memorizada e o cliente é
notificado quando o servigo voltar a estar disponivel.

O GF Entidade Virtual consiste em trés CFs: (i) Resolucdo de EV; (ii) Servico de EV; e;

(iii) Servico de Monitorizagao de 10T e EV. O CF Resolugao de EV permite que o utilizador
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recupere associacdes entre EVs e servicos 1oT. O CF Servigo de EV manipula servicos de
entidades, que representa um ponto de acesso global para uma entidade especifica
oferecendo meios para aprender e manipular o seu estado. O CF Servigo de Monitorizagdo
de loT e EV é responsdvel por encontrar automaticamente novas associagdes que estao
incluidas no CF Resolucdo de EV.

O GF Servigo loT é composto pelos CFs: (i) Servico |oT; e; (ii) Resolucdo de Servico de
loT. O CF Servico loT é responsavel por tornar um recurso disponivel para o restante sistema,
para tal, as suas principais fun¢Ges sdo: (i) retornar informagdes mantidas por um recurso
loT mediante requisicdes sincronas; (ii) receber informacGes a serem armazenadas em
recursos loT, assim como enviar dados para agir sobre atuadores e para parametrizar a
configuracdo de recursos; (iii) fornecer informacgdes de forma assincrona utilizando um
modelo de subscricdo. O CF Resolucdo de Servicos fornece as funcionalidades necessarios
para se localizar um servico loT e informar de como este deve ser utilizado. Deste modo,
este CF fornece mecanismos para descrever servigos e para armazenar essas descrigdes em
bases de dados. Tal como um servico de resolucdo tradicional, este CF providencia meios
para realizar descoberta, lookup, resolucdo de nomes e ainda possui a funcionalidade para
criar, modificar e remover descri¢cdes de servicos.

O GF Comunicagao cria uma abstracdo para diferentes tecnologias de comunicagao
existentes a partir de trés componentes funcionais (CFs): (i) Hop-to-Hop; (ii) Rede; e; (iii)
End-to-End. O CF Hop-to-Hop é o primeiro nivel de abstragdo tendo como funcgao realizar a
comunicagao entre os outros CFS, independentemente da camada de enlace existente.
Assim, este CF envia e recebe dados tanto do CF Rede como dos dispositivos fisicos. Ja o CF
Rede, de forma semelhante a camada de rede do modelo OSI?, permite a comunicacdo entre
redes distintas através de um esquema de enderecamento (/ocators) e da resolugdo de
identificadores. Este CF recebe e encaminha dados para o CF End-to-End. Por ultimo, o CF
End-to-End, que providencia a comunicacdao com o GF Servico de loT e oferece, através de
argumentos, uma série de caracteristicas a conexao, tais como, confiabilidade, integridade e
cifragem. Além disso, o CF End-to-End possibilita a definicdo de gateways para a traducao

entre diferentes protocolos end-to-end, por exemplo, HTTP/TCP e CoAP/UDP.

2 E um modelo de rede de computador referéncia da ISSO dividido em camadas de fungdes com o objetivo de
ser um padrdo para protocolos de comunicagdo entre os mais diversos sistemas numa rede local, garantindo a
comunicacdo entre dois sistemas computacionais (end-to-end).
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O GF Segurancga é responsavel por garantir a seguranca e a privacidade dos sistemas
compativeis com a loT-A. Este GF esta organizado em cinco CFs: (i) Autorizacdo; (ii) Gestdo e
Troca de Chave; (iii) Reputacdo e Confianca; (iv) Gestdo de Identidade; e; (v) Autenticacdo. O
CF Autorizacao é um front-end para gerir e executar decisOes de controlo de acesso
baseadas em politicas. O CF Gestdao e Troca de Chave habilita comunicacbes seguras entre
dois ou mais pares que inicialmente ndo se conhecem ou cuja a interoperabilidade nao
esteja garantida, assegurando integridade e confiabilidade. Ou seja, este CF possui duas
funcionalidades, distribuir chaves de forma segura e registar recursos de seguranca. O CF
Reputacdo e Seguranga reune a pontuacdo de reputacao de utilizadores e calcula os niveis
de confianca do servico. O CF Gestdao de Identidade lida com questdes de privacidade,
emissao e gestdo de pseudonimos e informacdo extra para que os componentes confidveis
possam operar de forma anonima. O CF Autenticagdo é responsdvel pela autenticacdo de
servicos e utilizadores, verificacdo de credencias fornecidas pelo utilizador e, caso estas
sejam validas, devolucdo de uma assertiva como resultado.

O GF Gestao (representado na figura 2 por “Gerenciamento”) consiste em cinco CFs:
(i) Configuracao; (ii) Falha; (iii) Relatorio; (iv) Membro e; (v) Estado. O CF Configuragdo é
responsdavel por realizar funcbes de inicializacdo da configuracdo do sistema, tais como
coletar e armazenar as configuragées dos demais CFs e dispositivos. Sendo também
responsavel por rastrear as mudangas de configuragdo e realizar planeamento para futuras
extensdes do sistema. O CF Falha tem como objetivo identificar, isolar, corrigir e registar
falhas que ocorrem no sistema loT. Para cada ocorréncia de falha é enviada uma notificacao
pelo CF correspondente para o CF Falha, o qual redne mais dados a fim de identificar a
natureza e o grau do problema. O CF Relatério permite refinar as informacdes fornecidas
pelos outros CFs, produzindo relatérios ou recuperando relatérios de um histérico. O CF
Membro é responsavel pela gestdo de associacdes a membro e informagdes importantes de
gualquer entidade relevante. Este CF possui trés funcdes principais: monitoriza¢do continua
de membros, recuperacao e atualizagcdo de membros. O CF Estado visa monitorizar e
fornecer os estados passado, presente e futuro do sistema loT que sao requeridos pelo CF
Falha.

A Visao da Informagao (VI) tem como foco a descri¢do, o tratamento e o ciclo de vida

da informacgdo, bem como o seu fluxo entre todos os componentes do sistema. De modo a
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descrever-se essas interacdes, a arquitetura loT utiliza a abstracdo fundamental das
Entidades Virtuais (EVs).

A Visdo de Operagdo e Implantagao (VOI) tem como objetivo primordial fazer com
gue os sistemas atuais comuniquem e operem de uma forma abrangente, isto é, com o

maior numero de sistemas. Os pontos de vista utilizados nesta visdo sao:

e Diagrama de Modelo do Dominio que é utilizado como uma diretriz para descrever
uma aplicacdo especifica de dominio.

e Modelo funcional que é utilizado como referéncia para a definicdo do sistema. Em
particular definem-se grupos funcionais tais como servicos de loT e grupos de
conectividade, que sdo fundamentais para uma definicdo correta do sistema.

e Diagramas de Conectividade de Rede que podem ser utilizados para planear a
topologia de conectividade, de modo a habilitarem-se as capacidades de rede
desejadas para a aplicacdo alvo. Ao nivel da implantacdo, este diagrama é utilizado

para definir hierarquias e o tipo de sub-redes formando assim um sistema completo.

2.1.3 Arquitetura de Referéncia WSO?2

A figura 3 ilustra a arquitetura de referéncia WSO2 que consiste num conjunto de
camadas, sendo duas delas transversais as outras. As camadas sdo: (i) ComunicagGes
(Communications); (ii) Processamento de Eventos e Andlise (Event Processing and Analytics);
(iii) Camada de Agregacdo/Barramento (Agregation/Bus Layer); (iv) Comunicagdes entre
Dispositivos (Devices); e as duas transversais (v) Gestao de Dispositivos (Device Manager); e;
(vi) Gestao de Acesso e Identidade (Identity & Access Management).

A camada inferior é composta pelos dispositivos fisicos (Devices), que de modo a
serem considerados dispositivos loT devem possuir uma comunicagao direta ou indireta com
a Internet. No modo de comunicacdo direta, o dispositivo possui no seu hardware uma
interface de comunica¢do, como é exemplo o WiFi ou Ethernet. Por sua vez, na forma
indireta, o dispositivo requer um dispositivo intermediario para estabelecer a conexdao com a
Internet, como por exemplo, as etiquetas RFID ou Bluetooth. Para além da capacidade de
conexao é recomendado que um dispositivo possua um identificador Unico universal (UUID)

- local ou global - e um token OAuth2 Refresh/Bearer como identificador auxiliar.
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Figura 3 - Arquitetura de referéncia para loT da WSO2(Retirada de (WS02, 2015)).

A Camada de Comunicagdes (Communications) suporta a conectividade dos
dispositivos. A proposta indica o uso de trés protocolos: (i) MQTT (seccdo 2.3.1); (ii) HTTP
(sec¢do 2.3.2) e o seu uso no estilo arquitetural REST (Representational State Transfer) e
CoAP (secgao 2.3.3).

A Camada de Agregacdo/Barramento (Aggregation/Bus) assume um papel
importante por trés razdes. Em primeiro lugar porque tem a responsabilidade de
implementar um servidor HTTP, ou um broker MQTT, de modo a permitir a comunicagao
com os dispositivos. Segundo, pela capacidade de agrupar e combinar informagdes de
diferentes dispositivos, encaminhando-os para um dispositivo especifico. E, por ultimo, por
realizar o papel de gateway convertendo mensagens MQTT para pedidos HTTP, e vice-versa,
servindo como um meio de ligacdo entre dispositivos que falam diferentes protocolos. Além
destas fungdes, esta camada tem de um papel chave na seguranca. Para tal tem de atuar
como servidor OAuth2, validando os bearer Tokens e realizando o controlo de acessos
baseado em politicas (PEP - Policy Enforcement Point).

A Camada de Processamento de Eventos e Andlise (Event Processing and Analytics)
é responsavel por obter informacgdes (eventos) da camada de agregacgdo/barramento,
processa-los e agir sobre eles. Um dos pontos chave desta camada é o armazenamento de
dados em bases de dados que podem (ndo) ser do tipo relacional, com comunicacdo
servidor-cliente como é exemplo uma aplicacdo RESTful, ou abordagens com mais

funcionalidades como é o caso das plataformas analiticas de Big Data. Neste ultimo caso, a
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plataforma consiste numa cloud escaldvel com suporte a tecnologias como Apache Hadoop?
para promover analises baseadas em map-reduce sobre os dados. A camada pode suportar
plataformas de processamento de aplicacdes tradicionais tais como JavaBeans* ou
alternativas como node.js, PHP (Hypertext Preprocessor), Ruby ou Phyton.

Por fim, as duas camadas transversais, gestao de dispositivos e gestdao de identidade
e acesso. O objetivo da primeira € munir-se de mecanismos que permitam a configuracao
remota dos dispositivos, como a instalacdo de imagens de sistemas, o suporte a realizacdo
de inventarios, a monitorizacdo do funcionamento do dispositivo, o fornecimento de
informacbes sobre a sua localizacdo e disponibilidade, e, auxiliar na determinacdo de
controlos de seguranca e identidade. Estes mecanismos sdo implementados com o auxilio de
dois componentes: um servidor e um agente que é executado no préprio dispositivo.

A camada de Gestao de Identidade e Acesso (Identity and Access Management) é
responsavel por promover mecanismos de autenticacao e autorizagdao para que seja possivel
aceder aos recursos. Para tal, a proposta WSO2 recomenda a emissdo e validacdo do token
OAuth2, outros servicos de identidade incluindo suporte a SAML2 SSO> e OpenID Connect®
de modo a identificar requisicbes de entrada na camada Web, eXtensible Access Control
Markup Language Policy Decision Point (XACML PDP), diretério de utilizadores e gestdao de

politicas para controlo de acesso.

2.2Plataformas de Middleware para loT

Uma plataforma de middleware é um artefacto de software que reside entre a
camada de aplicagdo e a infraestrutura de suporte (comunicagdo, processamento,
sensoriamento), fornecendo acesso padronizado aos dados e servicos munidos pelos objetos
inteligentes, através de interfaces de alto nivel. Além disso, promovem a reutilizacdo de
servicos genéricos, que podem ser compostos e configurados para facilitar o

desenvolvimento de aplicagdes de forma mais eficiente para o ambiente loT.

3 Plataforma de software opensource para armazenamento e processamento distribuido de grandes
guantidades de dados (Cetax, 2017)

4 Componentes de software escritos na linguagem de programac3o Java.

5 Versdo do padrdo SAML para a troca de dados de autenticacdo e autorizacdo entre dominios de segurancga

6 Camada de identidade sobre o protocolo OAuth2
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2.2.1 OpenloT

Os autores do projeto Openlot’, afirmam que ainda ndo existe uma maneira facil de
integrar servicos heterogéneos geografica e administrativamente dispersos, e servicos loT de
forma semanticamente interoperavel. Em (Rajkumar Buyya, 2016) é apresentada uma visdo
geral do projeto que fornece uma plataforma de middleware, permitindo unificar
semanticamente diversas aplicacdes loT na cloud. O OpenloT usa a ontologia W3C SSN
(Semantic Sensor Network Ontology), que serve como base para a especificacdo de
solicitacdes dos servicos, combinando sensores, fluxos de dados e as suas propriedades. A
arquitetura OpenloT compreende trés planos ldgicos distintas apresentadas na figura 4: (i)

Utilidade/Aplicacdo; (ii) Virtual; e; (iii) Fisico.

Utilizador
Utilid ;’Ia;;or . Definigdo de w Apresentacdode
ilidade/Aplicacdo : o2 @ ’ -
Pedido 25 4umm) Pedido  mmmp Utilizador
805
c ® ‘82
3 9 o
. 2 ag
Servigos de e -
- o 0 () Z O
o Diretério o 5
=] 3 —h
Plano Virtual = I & e
o = o
Q. Q O
o W
= Cloud de Armazenamento de ” = g
Dados
Planificador Planificador oo
Plano Fisico GSN GSN Planificador GSN

CoAP MQTT Xively InfoSphere  Outros
Sensor Streams

Figura 4 -Arquitetura da plataforma de middleware OpenloT (Adaptada de (Rajkumar Buyya, 2016).

O plano Utilidade/Aplicagdo é composto por trés mddulos: (i) Definicdo de Pedido;
(i) Apresentacdo de Pedido; (iii) Prestacdo de Servicos e Gestdo de Recursos. Através de

uma interface Web, o primeiro médulo, Definigao de pedido permite definir solicitacdes de

7 FP7-287305 co-financiado pela Comissdo Europeia
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servicos para a plataforma em tempo de execucado, solicitacGes essas que sao enviadas para
o Agendamento. O mddulo Apresentacido de Pedido possibilita, também via interface Web,
gue o utilizador selecione mashups de um repositério. Por ultimo, o mdédulo de Prestagao de
Servigos e Gestdo de Recursos tem como fungcdo combinar fluxos de dados para serem
entregues aos servicos solicitantes e realizar a contabilidade e a faturacdo dos recursos da
plataforma.

O plano Virtual é composto por quatro mddulos: (i) Cloud de Armazenamento de
Dados; (ii) Servico de Diretdrio; (iii) Planificador; e; (iv) Configuracdo e Monitorizacdo. A
Cloud de Armazenamento de Dados atua como base de dados que permite o
armazenamento de fluxos de dados decorrentes do middleware dos sensores. O mddulo
Servico de Diretério armazena as informacbes sobre todos os sensores que estdo
disponiveis na plataforma OpenloT. Também fornece os servicos para registar sensores
assim como, para efetuar a sua descoberta/pesquisa. O mddulo Planificador processa
pedidos de implementacdo provenientes de servicos e examina o acesso adequado aos
recursos. E por fim, o mddulo Configuragdo e Monitorizacdo permite a gestdo e a
configuracdo dos dispositivos conectados e dos servigos em execucdo na plataforma.

Por ultimo, o plano Fisico é apenas composto pelo mddulo Sensor Middleware,
responsavel por colecionar, filtrar e combinar fluxos de dados de outros sensores virtuais ou
dispositivos fisicos. Para tal, utiliza uma versdo adaptada do middleware GSN (Global Sensor
Network), que fornece uma API RESTful para a interoperagdao com os dispositivos, bem como
alguns recursos de seguranga.

Esta arquitetura ndo especifica tecnologias de implementacdo associadas aos varios
componentes, fornecendo assim uma apresentacdao abstrata dos elementos funcionais da
arquitetura. Contudo, o OpenloT tem sido implementado com base em tecnologias
especificas, como GSN para o middleware do sensor, W3C SSN para o servico de diretério e
as bibliotecas JSF, como Primefaces®. Todavia, implementacdes baseadas em tecnologias
alternativas sdo possiveis. Os servicos fornecidos através da plataforma, dependem de
dados coletados e transmitidos para a cloud através do middleware do sensor (GSN). Dada a
existéncia de varios fluxos de dados na cloud, um fluxo de trabalho tipico associado ao uso

da plataforma Openlot envolve (Rajkumar Buyya, 2016):

8 Framework open source para Java Server Faces.
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e Aformulacdo de um pedido para um servico de loT utilizando a ferramenta definicdo
de pedido e o seu envio ao componente planificador (scheduler) global. O pedido
especifica os sensores envolvidos e o tipo de processamento a ser aplicado sobre os
dados, bem como a visualizacdo preferencial dos resultados.

e Aandlise do pedido de servico de loT pelo planificador (scheduler) e a descoberta dos
sensores envolvidos para fornecer o servico de loT. Para descobrir os sensores utiliza-
se o servico de diretorio.

e A formulacdo do servico (por exemplo, na forma de uma consulta SPARQL) e a sua
persisténcia na cloud, juntamente com outros metadados sobre o servico. Os
metadados incluem um identificador para o servico loT criado.

e A execucdo do servico pelos utilizadores finais (com base na manipulacdo do servico

de destino) e a visualizacdo dos resultados.

Em suma, o OpenloT fornece uma plataforma para a convergéncia |oT/Cloud que
permite a integracdo de dados e aplicacGes loT em infraestruturas de computacdo em
cloud, implantacdo e acesso seguro a aplicacGes semanticamente interoperaveis,

manuseamento de sensores moveis e parametros de QoS associados.

2.3Protocolos

A padronizagdo da comunicacdo é um dos aspetos mais importantes para o
desenvolvimento da loT. Os protocolos para loT sdao categorizados em: dispositivo a
dispositivo (D2D), dispositivo a servidor (D2S) e servidor a servidor (S2S). Os protocolos D2D
servem para interconectar dispositivos diretamente entre si garantindo um conjunto de
requisitos como: tempo real, garantias de entrega, alto desempenho, etc. J4 os protocolos
D2S sdo destinados a coletar dados e a enviar para sistemas externos (servidores). Por
ultimo, os protocolos S2S sao utilizados para gerir e integrar informacgdes entre servidores,

ou seja, estdo no nivel de gestao de controlo.

2.3.1 MQTT

“O MQTT foi desenvolvido por Andy Stanford-Clark (IBM) e Arlen Nipper (Eurotech - agora

Cirrus Link) em 1999” (HiveMQ, 2015) com o objetivo de ter um protocolo que fosse
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eficiente em termos de largura de banda e consumisse pouca bateria, porque os dispositivos
encontravam-se conectados via satélite.

O protocolo é baseado no padrdo de troca de mensagens publish/subscribe em
contraste com o protocolo HTTP que se baseia em mensagens request/response. A
comunicacdo publish/subscribe é orientada a eventos e permite que as mensagens sejam
enviadas para os clientes finais.

A figura 5 demonstra um fluxo de mensagens entre os remetentes e os recetores, em
gue o MQTT Broker é o ponto central da comunicacdo e o responsavel pelo envio de
mensagens com dados aos recetores. Quando um remetente publica uma mensagem para o
MQTT Broker, inclui um tépico de mensagem, neste caso o tépico é “temperatura”. Este
tépico permite identificar as mensagens, e deste modo cada recetor que pretenda receber
mensagens deste topico deve subscrever o mesmo. Assim ndo é necessario que O0s
remetentes se contactem.

Esta arquitetura apresenta solucGes altamente escalaveis, sem dependéncias entre os

produtores de dados e os consumidores dos mesmos.
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temperature MQTT-Broker " 2700
sensor

subscribe to publish to mobile device
topic: “temperature” topic: “temperature”

Figura 5 — Exemplo arquitetura publish/subscribe (Retirada de (Stabke Kernel,
2017)).

2.3.2 HTTP

A web evoluiu muito desde que surgiu o HTTP versdo 1.1 (HTTP/1.1) em 1999, assim
como os requisitos de escala, tempo real, seguranca e desempenho. O novo protocolo HTTP

versdo 2 (HTTP/2) ndo foi projeto diretamente para loT, contudo os criadores tiveram em
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conta algumas necessidades da mesma. Esta nova versdo permite respostas multiplexadas,
ou seja, permite enviar respostas em paralelo. Corrigindo o problema de bloqueio do
HTTP/1.x onde um pedido pode ficar pendente numa conexdo TCP/IP de cada vez. Além
disso, promove que clientes e servidores usem uma Unica conexdo TCP na qual os pedidos e
respostas sdo enviadas em fluxos (streams) de forma multiplexada. Este é um recurso
importante na medida em que promove um uso mais eficiente das conexdes, reduzindo a
sobrecarga do HTTP, traduzindo-se assim em transmissées mais rapidas.

O HTTP/2 introduz cabecalhos compactados usando um formato de compactacgdo de
memoria muito eficiente, o HPACK (Header Compression for HTTP/2). Reduzindo o tamanho
de cada solicitacdo e resposta HTTP, tal como se descreve na figura 6. Ao contrdrio do
HTTP/1.1 que utiliza um protocolo ASCII para transmitir os caracteres, o HTTP/2 utiliza uma

codificacdo binaria, ou seja, transmite fluxos binarios de dados.
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Figura 6 — Liga¢cdes TCP HTTP 1.1 Vs HTTP / 2 (Retirada de (Medium, 2018)).

Em virtude dos protocolos bindrios serem mais eficientes de analisar e mais
compactos, os dispositivos com RAM limitada tém maior viabilidade de utilizarem o HTTP/2.

O HTTP/2 introduz também o mecanismo de push do servidor. Concretamente, significa que

34



o servidor pode fornecer contetdo aos clientes sem ter de esperar um pedido. Em suma, o

HTTP/2 apresenta as seguintes vantagens em relagcdo ao HTTP/1.1:

e Tempos de carregamentos mais rapidos, ja que elimina muitos dos impedimentos do
protocolo.

e Mais seguro, dado que o HTTP/2 tem a criptografia ativada por padrao.

e Compatibilidade com dispositivos moveis, pois o recurso de compactacdo do
cabecalho permite que sites para dispositivos moveis com grande quantidade de
pedidos evitem o download de megabytes desperdicados dos cabecalhos

e Menor dependéncia de hacks gracas ao recurso de multiplexacdo. Os métodos que
consomem muito tempo para reduzir o nimero de solicitagcdes do servidor, tais
como fragmentacao de dominio, image sprites ou JavaScript e CSS de
preenchimento, ndo sdo tao indispensaveis.

e Compatibilidade com o HTTP/1.1, ou seja, servidores e navegadores que
permanecem com o HTTP/1.1 podem comunicar com os servidores e navegadores

HTTP/2.

2.3.3 CoAP

O CoAP é um protocolo para comunicagdao com sensores e outros dispositivos com
poucos recursos computacionais, que segue um modelo cliente-servidor e é baseado na
filosofia REST. No CoAP os servidores disponibilizam recursos por meio de um URL e os
clientes acedem a esses recursos usando métodos pré-definidos (POST, GET, PUT, DELETE).
Como o CoAP foi desenhado para ser facilmente traduzido em HTTP e este também suporta
o modelo REST, podem facilmente ser integrados usando proxies, de forma que, por

exemplo, uma aplicagdo cliente pode nem ficar a saber que esta a aceder a um sensor.

2.3.4 DDS

DDS é um middleware do OMG (Object Management Group) para troca/distribuicdo
de dados no padrao publish-subscribe. Tem como objetivo integrar os componentes de um
sistema de modo a fornecer conectividade de dados de baixa laténcia, extrema confianca e
uma arquitetura escalavel que os negdcios e as aplicacGes loT necessitam (OMG (Object

Management Group), 2019).
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O DDS lida com o enderecamento de mensagens, empacotamento de dados, entrega,
controle de fluxo e novas tentativas. Pode fornecer dados seguros com elevada velocidade
para milhares de destinatdrios com controle rigoroso de tempo, confiabilidade, failover e
heterogeneidade (arquitetura CPU, linguagem de programacdo e independéncia do SO
(Sistema Operativo)). O DDS suporta uma arquitetura descentralizada que permite a partilha
continua de dados entre publishers e subscribers (figura 7). Pode utilizar diferentes
protocolos de transporte, incluindo TCP IP e UDP, e a reduzida dimensdo da implementacdo
permite que o DDS seja utilizado por dispositivos profundamente embutidos. O DDS estd
também a surgir como um protocolo de mensagens interoperdvel para conectar redes de

dispositivos em tempo real a data centers baseados em cloud.
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Figura 7 - Arquitetura do protocolo DDS (Retirado de (RF Wireless World, s.d.)).

2.3.5 AMQP

O AMQP é um padrao open source para a transmissdo de mensagens comercias entre
aplicagGes ou organizacdes. O protocolo bindrio oferece autenticacdo e criptografia através
de SASL® ou TLS?, sendo o protocolo de transporte o TCP. Concebido por “JP Morgan em
meados de 2006” (Agrawal, 2010), este protocolo de mensagens é rdpido, eficiente e

multicanal, oferecendo entrega garantida com reconhecimento de mensagens recebidas.

° Framework para autenticac3o e seguranca de dados nos protocolos da internet.
10 protocolo de seguranga que protege as telecomunicacdes via internet para servicos como SMTP, HTTPS e
outros tipos de transferéncias de dados.
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O AMPQ funciona eficazmente em ambientes de multiplos clientes fornecendo um
meio para delegar as tarefas, e fazer com que os servidores lidem com solicitacdes imediatas
mais rapidamente.

A figura 8 ilustra o fluxo de troca de mensagens entre o produtor e o consumidor
usando o protocolo AMQP. Numa primeira etapa, o broker recebe a mensagem proveniente
do produtor e coloca-a numa fila de espera. Por sua vez, o “binding” define a relacdo entre
uma fila de mensagens e uma troca, e fornece os critérios de roteamento de mensagens.

Posteriormente a mensagem é enviada para o consumidor.

Producer

Broker

Bindings:

Consumer

Figura 8 — Fluxo de troca de mensagens utilizando o protocolo
AMQP.

2.4Plataformas loT

Existem essencialmente quatro tipos de plataformas, as end-to-end, as de gestdo de
conectividade, as de cloud loT e as plataformas de dados (Lee, 14). Fundamentalmente, as
plataformas end-to-end fornecem as ferramentas de hardware, software, conectividade,
seguranca e gestdao de dispositivos, de modo a lidarem com milhdes de conexdes em
simultaneo. Fornecem também todas as funcionalidades que sdo necessarias - atualizagdes

de firmware OTA!!, gestdo de dispositivos, conexdo a cloud, cellular modem, etc - para

11 Métodos de distribuicdo de novas atualizagbes de software
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conectar e monitorizar todos os dispositivos online. Um exemplo deste tipo de plataforma é
a Amplify desenvolvida pela Fujitsu, que é abordada e analisada nesta dissertagdo. Outro
exemplo é a plataforma Reply Smart Home'? e a empresa de tecnologia Mainflux Labs®3.

Por outro lado, as plataformas de gestdo de conectividade oferecem solugbes de
gestao de conexao de baixo consumo e custo através de tecnologias Wi-Fi e méveis.

As plataformas de cloud visam libertar o utilizador da complexidade de criar a sua
propria pilha de rede complexa e oferecem os servicos de back-end (além de outros
servicos) para monitorizar e lidar com milhdes de conexdes simultdneas de dispositivos. Um
exemplo é a plataforma AWS loT.

Naturalmente, todas as plataformas loT gerem dados de alguma forma. Mas as
plataformas de dados de loT combinam muitas das ferramentas que sdo necessdrias para
gerir e analisar os dados dos dispositivos, nomeadamente através de visualizacdo. Um

exemplo é o projeto Kaa abordado na seccdo seguinte (2.4.1).

2.4.1 Projeto Kaa

Kaa é uma plataforma de middleware direcionada para loT. Permite implementar
solucdes loT completas, aplicacbes conectadas e produtos inteligentes. Oferece um conjunto
de recursos loT de nivel empresarial, que podem ser facilmente utilizados para implementar
um leque alargado dos casos de uso de loT, fornecendo uma estrutura clara dos recursos e
extensdes de loT para diferentes tipos de aplicagdes, como por exemplo, para a agricultura,
industria, desporto e fitness, telecomunica¢des, setor automoével, setor da saude, smart
cities e smart energies (figura 9).

Em relacdo ao hardware a plataforma é agndstica, ou seja, é compativel com
praticamente qualquer tipo de dispositivos, sensores e portas TCP. Permite gerir um nimero
ilimitado de dispositivos conectados, configurar a interoperabilidade entre os mesmos,
colecionar e analisar dados de sensores, monitorizar a performance dos dispositivos em
tempo real, distribuir atualizacdes de firmware e criar servicos em cloud para produtos
inteligentes. Suporta hardware como por exemplo Edison, Beaglebone, Raspberry Pi,

LeafLabs, Texas Instruments CC3200, ESP8266, Intel Edison Compute Module, Samsung Artik

12 https://www.reply.com/br/topics/internet-of-things/smart-home
13 https://www.mainflux.com/
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5, Udoo. No que diz respeito ao armazenamento e processamento distribuido de dados, o
Kaa suporta as ferramentas Hadoop, mongoDB, Oracle, Cassandra, Spark, Couchbase, CDAP,
Kafka, entre outros. Em relacdo aos sistemas operativos, suporta Android, iOS, Linux, Snappy
Ubuntu, QNX e Windows. Isto reflete uma grande abrangéncia por parte da plataforma Kaa,

sendo este um dos aspetos importantes numa plataforma loT.

Figura 9 — Esquematico das aplicagGes e do hardware suportado pelo middleware do Kaa
(Retirada de (CyberVision, 2018)).

A plataforma Kaa consiste em trés componentes principais: o servidor Kaa,
extensoes Kaa, e SDKs. O servidor Kaa é a parte de back-end, utilizado para gerir clientes,
aplicagOes, utilizadores e dispositivos, expondo interfaces de integracdo e oferecendo
recursos administrativos. As extensdes Kaa sdao mddulos de software independentes, que
adicionam funcionalidades a plataforma. Os SDK sdo bibliotecas (C, C++, Objective-C, Java)
qgue fornecem APIs do lado do cliente para varios recursos da plataforma e lidam com a
comunicac¢do, o armazenamento de dados, a persisténcia, etc. Servem para facilitar a criacao
de aplicagdes cliente que podem ser executadas em diferentes dispositivos e que funcionam
em conjunto com o cluster Kaa. No entanto, aplica¢des de clientes que ndao usam o SDK Kaa
também sdo possiveis. A tabela seguinte mostra as plataformas suportadas por cada tipo de

SDK.

Tabela 1 — Plataformas suportadas por diferentes tipos de SDKs. (CyberVision, 2018)

Plataforma C C++ Objective-C Java
Linux X X - X
Windows - X - X
QNX Neutrino RTOS X - - -
Generic Desktop - - - X
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Android - - - X

i0S - - X _
Raspberry Pi X X - -
Intel Edison - X - _
Beaglebone X X - -
Samsung Artik 5 - X - _
uboo X - - _
Texas Instruments CC3200 X - - -
ESP8266 X - - -

Os nés do servidor Kaa utilizam Apache ZooKeeper!* de modo a coordenarem os
servicos. Os nods interligados compdem um cluster Kaa associado a uma instancia particular
Kaa, e requerem instancias de BD NoSQL e SQL para armazenar os dados e metadados dos
nos de extremidade, tal como se demonstra na figura 10. Os nds Kaa num cluster executam

uma combinacdo de servicos de controlo, operacdes e bootstrap™.

Kaa node

Bootstrap Bootstrap Bootstrap

Figura 10 — Arquitetura da plataforma loT Kaa (Retirada
de (CyberVision, 2018)).

14 Servico centralizado que mantém informacdes de configuracdo, nomeacdo, fornece sincronizagdo

distribuida e servigos de grupo.
15 N3o se trata da conhecida framework para HTML, CSS e JavaScript, mas sim de um dos trés principais tipos
de servicgos utilizados em Kaa.
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O servico de controlo faz uma gestdo dos dados gerais do sistema, processa
chamadas da APl Ul da web e de sistemas integrados externos, e envia notificacdes aos
servicos de operacdes. Este servico mantém uma lista atualizada dos servigos de operacdes
disponiveis, recebendo continuamente essas informacdes do ZooKeeper. Além disso, o
servigo de controlo fornece um componente administrativo, que utiliza as APIs do servigo
para fornecer uma interface para gerir administradores, contas de utilizadores, aplicacdes e
os respetivos dados, etc. Para fornecer Highly-Available, um cluster Kaa deve incluir pelo
menos dois nds com o servico de controlo habilitado. No modo HA, um dos servicos de
controlo atua como ativo e o(s) outro(s) funciona(m) no modo de espera. No caso da falha
do servico de controlo ativo, o ZooKeeper notifica um dos servicos de controlo a espera e
promove-o a servico de controlo ativo.

E possivel configurar um cluster Kaa com o servico de operacdes habilitado para cada
no, funcionando todas as instancias em simultdneo. Assim caso ocorra a interrupgdo de um
servico de operacoes, os pontos finais adaptam-se alterando automaticamente para outros
servicos de operacdes disponiveis. Deste modo o servidor Kaa tem a capacidade de
equilibrar a carga em tempo de execugao.

Em suma, a plataforma Kaa permite a gestdo de dados dos objetos conectados e das
infraestruturas de back-end, fornecendo o servidor e os componentes SDK para os nds de
extremidade. Os SDK sdo incorporados no dispositivo conectado, implementando a troca de
dados bidirecional em tempo real com o servidor. Esta plataforma apresenta caracteristicas

como a flexibilidade, o facto de ser multiusos e ser 100% open source.

2.4.2 Ubiquitousware — Fujitsu

A solucao loT Ubiquitousware, desenvolvida pela Fujitsu, tem um conjunto de solugdes
desenhadas para converter dados de sensores em inputs importantes.

A solucdo disponibilizada permite o seu uso imediato no local, sendo fornecida através
da cloud ou por integracdao parcial nos produtos do cliente, dependendo das suas
necessidades. A solucdo é composta por trés componentes principais, 0s sensores que
coletam os dados, os algoritmos que ajudam a analisar dados e o software que confirma os

eventos detetados. Combinando isto, a Fujitsu disponibiliza cinco solucdes por areas de
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aplicacdo especificas: Driver Safety, Worker Safety, Location Monitoring, Worker Efficiency
e Intelligent Care.

A solucdo Driver Safety (figura 11) baseia-se num sensor wearable que deteta a
sonoléncia e o cansaco com base na informacdo do ritmo cardiaco. Se o sensor detetar o
aparecimento de sinais de sonoléncia, notifica o condutor e o seu supervisor. O dispositivo
inclui ainda um algoritmo de aprendizagem e calibracdo cuja precisdo aumenta com a
utilizacdo. Os condutores podem aceder a uma aplicacdo através de um smartphone e
verificar o seu estado atual ou o registo do dia para identificarem momentos de maior
sonoléncia. A aplicacdo permite ainda analisar que percursos estdo a aumentar a sonoléncia

e planear alteragGes no percurso para evitar o cansaco causado pela repeticdo.

& An HGV Driver is on a lang-haul journey. @ s well as acting as a driver aid, all alerts
Her Driver Drowsiness Detector has determined that she are captured within the web management
is starting to show signs of drowsiness, and now looking tool for analysis

for somewhere to stop

€) After getting some much needed rest,
the driver is able to safely set off on
/ Cloud

her journey again

Information can be gathered from multiple
drivers that can illustrate which routes are
maore likely to result in driver drowsiness.
Fleet managers can then use this to
forewarn drivers of these

routes or part of

Figura 11 — Exemplo do fluxo de utilizagcdo da solucdo Driver Safety.
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Gerir a seguranca dos trabalhadores é fundamental, especialmente quando estes
trabalham em situacdes de risco, como por exemplo, o trabalho em suspensdo. Para estes
cenarios existe a solucdo Worker Safety (figura 12), que tem como funcionalidade prever
problemas como o stress por calor. E possivel, por exemplo, detetar quedas com precisdo
através de dados de aceleracdo e pressdo barométrica, e enviar uma equipa de auxilio para a
localizacdo identificada. O mesmo principio acontece com a solucdo Location Monitoring
gue permite gerir a localizacdo de equipas e de ativos no terreno assegurando o envio de

uma resposta para a localizagdo certa se ocorrer um incidente.

Aworker is operating on
in elevated environment

& A His Vital Sensing Band measures his surrounding

environment and his pulse and estimates any
increased risk of heat stress

€) Alens received by the platform can
automatically generate SMS, e-mail
and phone calls to a local agreed
epresentative directing them to the
location of the employee and the
nature of the reported event

The web management tool can be used
to review events over time, acrass
locations and employees, to

pro-actively investigate high levels of
events occuring in defined areas

This allows the worker
time to recuperate

Figura 12 - Exemplo do fluxo de utilizagcdo da solugdo Worker Safety

O Head Mounted Display, da solucdo Worker Efficiency (figura 13) permite que os
engenheiros comuniquem remotamente com outros colegas que se encontram no local da
assisténcia, e partilhem em tempo real o que estdo a ver. Esta solugdo permite acelerar a

transferéncia de conhecimento e experiéncia aumentando a eficiéncia.
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@ An Engineer is @ During his shift he needs to repair a piece of equipment and &) The Engineer starts work but

sent out for a uses AR to guide him through the repair process by comes across an unfamiliar

site inspection overlaying information related to the part and what needs mechanism, and is unsure how to
to be done. The HMD shows this information via the proceed. He decides to call his
eyepiece. Manager for assistance

o

The Manager
assists the
Engineer in
fixing the faulty
equipment via
the HMD

) Once the equipment is fixed, relevant data
and media is stored for future use

(5] A

2 -— Captured Voice Record- +—— g
| . [ ings, Videos and Phaotos _’ 7
= with overlaying 4 N
& comments can also be -
a0 = relayed to convey the
— whole scope of each 2
sCenario

Figura 13 - Exemplo do fluxo de utilizagdo da solugdao Worker Efficiency.

A solucdo Intelligent Care é destinada a servicos e cuidados de assisténcia domiciliaria
e em residéncias assistidas, assegurando a privacidade e protegendo a informacdo da
pessoa. A estacdo de monitorizacdo remota (Remote Station) reconhece incidentes através
de analise de som, nomeadamente analise do discurso, tosse e respiragdo. Auxilia também
na monitorizacdo dos fatores externos como a temperatura e humidade. O sistema
reconhece “eventos” através da analise de som, mantendo assim a privacidade. O sistema
deteta anomalias comportamentais e de saude, analisando dados de varios sensores. Os
dados de um microfone ajudam a determinar a frequéncia e a intensidade da tosse e do
ronco e a presenca de ruido extraordindrio, etc. Os dados dos sensores de presenca ajudam
a determinar a localizacdo dos residentes e os sensores de temperatura e umidade ajudam a
determinar as condi¢Ges da sala que podem afetar a saude. Em situagdes de emergéncia, os
hospedes podem pressionar o botdao "emergéncia" ou "consulta" para falar com alguém no
call center. A equipe do call center também pode falar através do equipamento sempre que
forem detetadas anomalias comportamentais para verificar o estado do residente. Esta
solugdo inteligente promove a autonomia e um estilo de vida mais saudavel. Na figura 14
encontra-se descrito um fluxo de uma situacdao em que é detetada uma tosse anormal, ou

seja, fora dos padrdes detetados para aquele utilizador.
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a A Remaote Monitoring Station monitors ﬂ At one point, the resident develops unusual behavioral patterns. The
a resident’s daily routine. This information monitor identifies an increased risk and highlights this to a central location
can be used to form a basis that determines
whether or not a resident is in a stable condition

e This data is received by a
qualified nurse who assesses
the situation and alerts the

authorities

Cloud

@ Emergency services

are able to respond and
assist the resident before
it's too late

Figura 14 - Exemplo do fluxo de utilizagéo da solugdo Intelligent Care.

2.4.3 Amazon (AWS) loT

Os servigos loT que a Amazon loT oferece sdo, o AWS Greengrass e o AWS loT. O
ultimo subdivide-se em seis servicos, nomeadamente AWS loT Core, AWS loT 1-Click, AWS
loT Analytics, AWS loT Button, AWS loT Device Defender e AWS loT Device Management.

A AWS loT é uma plataforma de construcdo de aplicagGes loT que utiliza a cloud
publica da AWS para armazenar, processar e analisar os dados dos dispositivos.

O AWS Greengrass é um software que permite executar com seguranga recursos
locais dos dispositivos, sistemas de mensagens, armazenamento de dados em cache,
sincronizacao e inferéncia de aprendizagem de maquinas para dispositivos conectados. Com
o AWS Greengrass, os dispositivos conectados podem executar fungdes do AWS Lambda,
manter o sincronismo de dados de dispositivos e comunicar com outros dispositivos de
forma segura, mesmo quando nao estao conectados a Internet. O AWS Lambda é usado para

garantir que os dispositivos respondem rapidamente a eventos locais.
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O sistema Amazon FreeRTOS é um sistema operativo open source, baseado no Kernel
FreeRTOS. Destina-se a microcontroladores e pretende facilitar a programacao, implantacao,
armazenamento de dados em cache e sincronizagao.

O AWS loT Core oferece uma gestdo da plataforma em cloud, permitindo que
dispositivos conectados interajam com facilidade e seguranca com aplicacbes em cloud e
outros dispositivos. Mesmo quando ndo se encontram conectados é possivel acompanhar e
comunicar com todos os dispositivos, independentemente de usarem protocolos de
comunicacdo diferentes, tal como HTTP, WebSockets e MQTT, sendo estes os protocolos de
comunicacao que o AWS loT Core suporta.

O servico AWS loT 1-Click torna mais facil ativar fungdes AWS Lambda em
dispositivos que executam uma acdo especifica. Tendo como exemplo pratico a situacdo em
gue numa loja de servico ao cliente, o0 mesmo tem a possibilidade de avaliar a sua
experiéncia geral numa escala de um a cinco, podendo para tal pressionar um dos cinco
botdes disponiveis.

O AWS loT Button é um dispositivo programavel e de facil configuracdo, baseado no
Amazon Dash Button. Trata-se de um produto projetado para developers que pretendem
dar os primeiros passos no AWS loT Core, AWS Lambda, Amazon DynamoDB e Amazon
SNS, sem que seja necessario escrever codigo especifico para cada dispositivo. E possivel
ajustar o botdo na cloud, de modo a configurar os cliques dos botdes com a possibilidade de
contar ou rastrear itens, ligar ou alertar alguém, iniciar ou parar algum servigo, solicitar
servicos ou fornecer feedback. Este dispositivo tem um custo de vinte ddlares e estd
disponivel em duas versGes, Wi-Fi e rede telefénica, contudo ndo estd disponivel em
Portugal. Um exemplo pratico de um caso de uso deste dispositivo é a sua coloca¢do na zona
do chuveiro, que apds ser ativado solicita um pedido de ajuda e posteriormente essa
notificacdo é enviada a um familiar. A figura 15 ilustra o fluxo de informagdo desde o
momento que o utilizador pressiona o bot3ao até ao envio de uma mensagem.

Para lidar com a enorme quantidade de dados que se geram, foi criado o servigo
AWS loT Analytic, que facilita a execugao de andlises sofisticadas em volumes macicos de
dados loT, sem haver preocupagdao com o custo e a complexidade necessdrios para a

desenvolvimento de uma plataforma de analise loT prdpria.
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Figura 15 — Fluxo de informacdo da utilizacdo do AWS loT Button (Retirada de AWS Webinar).

Para gerir remotamente os dispositivos 10T, a Amazon disponibiliza o servico AWS loT
Device Management que pretende integrar, organizar, monitorizar e gerir remotamente
dispositivos loT em grande escala.

O AWS loT Device Defender é um servico que ajuda a proteger a frota de dispositivos
loT. Este servico esta continuamente a realizar uma auditoria as politicas de seguranca
associadas aos dispositivos, para garantir que ndo estdo a divergir das melhores praticas de
seguranca. Permitindo assim monitorar dispositivos de forma a serem detetados

comportamentos divergentes dos comportamentos adequados.

2.4.4 MpDS (Medical Pre-Diagnostic System)

O projeto MpDS surgiu de uma parceria entre a F3M — Informations Systemas S.A e a
Fraunhofer Portugal. Este projeto tem como objetivo a investiga¢cdo e desenvolvimento de
uma solucdo mobile que permita a aquisicdo de imagens médicas, com diferentes tipos de
magnificacdes. Pretende-se que esta solucdo seja intuitiva e de facil utilizacdo, de modo a
ser utilizada por parte do staff clinico especializado e ndo especializado. A solugdo mobile ira
dar resposta a necessidades de recolha e processamento de imagens médicas, de modo a
apoiar o diagndstico clinico em diferentes contextos, nomeadamente a analise de sinais
cutaneos, Ulceras e amostras de sangue.

O projeto visa assim atingir trés grandes objetivos:

e Simplificar o processo de recolha e armazenamento de imagens médicas

(macroscépicas, dermoscdpicas e microscopicas);
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e Utilizar algoritmos de processamento de imagem na cloud para andlise automatica
de imagens de sinais cutaneos;

e Utilizar algoritmos de processamento de imagem localmente no smartphone, com o
objetivo de dar suporte em tempo-real a aquisicdo e validacdo da focagem das

imagens adquiridas.

Como resultado do projeto, os autores esperam obter uma plataforma de apoio ao
diagndstico clinico, capacitando as organiza¢des/unidades de saude com uma nova
ferramenta de apoio aos profissionais de saude na tomada de decisdao, que se traduzird em
ganhos de operacdo bastante importantes nesta drea. Espera-se que o projeto tenha um

elevado impacto no contexto global, permitindo a:

e Otimizac¢do de recursos em unidades locais de saude;
e Reducdo do numero de consultas presenciais;
e Reducdo do numero de casos clinicos retornados pelos departamentos de

especialidade.

O projeto MpDS é composto por: (i) uma aplicacdo Android denominada MpDS; (ii)
uma aplicacdo multiplataforma, ou seja, iOS e Android, designada Second Opinion MpDS; (iii)
um gestor de conteudos; e; (iv) o software de gestdo de unidades de saude. O primeiro
componente, permite ao utilizador visualizar a informagao do paciente assim como abrir um
novo caso clinico de sinais cutdneos, Ulceras e/ou amostras de sangue tendo como base a
recolha de imagens fotograficas. A aplicagdo Second Opinion MpDS, tem como principal
funcdo permitir a “discussdao” entre utilizadores sobre um determinado caso clinico, tendo
como base fotografias identificativas do caso e informagdao essencial do paciente,
protegendo a sua privacidade e os seus dados. O gestor de conteudos, permite ao cliente
visualizar um conjunto de dados estatisticos tais como, nimero de casos clinicos em aberto,
numero de imagens fotograficas captadas, etc. Por ultimo, o software de gestdao de unidades
de saude permite as instituicdes/clinicas efetuar todo o processo de gestdo do paciente,
assim como a gestao de stocks, gestdao da area financeiro e do staff clinico, etc.

O desenvolvimento de um algoritmo capaz de identificar e fotografar
automaticamente tanto os sinais cutdneos como as feridas fica a cargo do instituto
Fraunhofer Portugal. E de salientar que apenas o algoritmo de andlise de sinais cutaneos

auxilia o profissional de saude, dando-lhe um feedback do nivel de risco do mesmo. As
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restantes imagens obtidas nos diferentes médulos, requerem a analise de um profissional

qualificado na area.

2.4.5 Resumo

A tabela 2, sintetiza a informacdo analisada nas quatro plataformas abordadas (Kaa
Project, AWS loT, Ubiquitousware e MpDS), tendo em consideracdo algumas caracteristicas
relevantes. E de salientar que o simbolo “X”, apresentando na tabela 2, representa que a

informagao nao foi encontrada ou devidamente esclarecida.

Tabela 2 — Informacao sintetizada das plataformas loT abordadas.

Caracteristicas Kaa Project AWS loT Ubiquitousware MpDS
E um servico Sim N3o N3o N3o
gratis?
E um sistema Sim N3o N3o N3o
OpenSource? (Carece de

Licenga Apache
2.0)
Que tipo de Agndstico de Smartphones e Smartphone Smartphones e
hardware hardware tablets Android, tablets Android,
suporta? iPhones e ipads iPhones e ipads
Sistema(s) Linux, Android (aplicagdes Android Android, iOS
operativo(s) que Windows moveis), Windows
suporta
Linguagem(ens) de C/C++, Java, Kotlin, CH,
programagdo em Objective-C X X Angular?7
que foi
implementada
Linguagem(ens) de C/C++, Java, JavaScript, C#,
programagao Java .NET, PHP, Python, X X
suportadas Ruby, GO, C++.
Quais sao os MQTT, CoAP HTTP, MQTT X HTTP
protocolos de
comunicagao?
Quais sdo as X Bluetooth Bluetooth, Wi-fi Wi-fi
tecnologias de
comunicagao?
Padrdo de troca de X Publisher/Subscribe X X
mensagens r
Formatos de JSON JSON X JSON
dados
Cloud Integravel em AWS loT Core Baseada em SaaS; Azure Cloud
qualquer Fujitsu Cloud Services
servico de Service loT
cloud Plataform




2.5Relag¢des entre Arquiteturas de referéncia WSO2,

Protocolos e Plataformas

A arquitetura de referéncia (AR) WSQO2, abordada na subsecg¢do 2.2.1, apresenta seis
camadas principais: (i) Dispositivos, (ii) Comunicagbes, (iii) Agregacdao/Barramento, (iv)
Processamento de Eventos e Analise, (v) Gestao de Dispositivos e Identidade, (vi) Gestao
de Identidade e Acesso.

Analisando a relagao do projeto MpDS com AR WSO2 em termos da camada de
Dispositivos, observa-se que estes sdo smartphones e tablets Android, iPhones e iPads,
estes possuem hardware de comunicacdo incorporado, concretamente Wi-Fi. E ainda
recomendado pelo WSO2 que o dispositivo possua um identificador Unico universal (UUID),
gue neste caso é global pois cada dispositivo moével possui um identificador Unico.

Em termos da camada de Comunicagdes, a AR propde o uso de trés protocolos:
MQTT, HTTP e o seu sobre o estilo arquitetural REST e CoAP. No projeto MpDS é utilizada
uma abordagem REST em HTTP de modo a que as aplicacdes que suportam o sistema MpDS
comuniquem com a APl MpDS (figura 18), contudo ndo sdo implementados os protocolos

MQTT e CoAP. A camada de Agregacdo/Barramento assume trés papéis importantes:

e Implementar um servidor HTTP ou um broker MQTT que permita a comunicagao
entre dispositivos; o MpDS utiliza um servidor HTTP para interligar todos os
dispositivos;

e Agregar e combinar informacdes de diferentes dispositivos que com ele
comuniquem, sendo uma das responsabilidades do servidor MpDS.

e Assumir o papel de gateway convertendo mensagens MQTT para pedidos HTTP, e
vice-versa, servindo como meio de ligacdo entre dispositivos que executam
diferentes protocolos. Esta situacdo ndo se verifica no projeto MpDS dado que

assenta unicamente em HTTP.

As informacgdes geradas pelos diferentes dispositivos sao armazenadas em bases de
dados do tipo relacional podendo ser recuperadas e processadas, agindo posteriormente
sobre elas, sendo esta uma das responsabilidades da camada de Processamento de Eventos

e Analise.
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O servidor MpDS gera um bearer Token por cada utilizador que inicie sessdo na
aplicacdo MpDS ou Second Opinion MpDS em diferentes dispositivos, atuando como chave
de seguranca, ou seja, tem de atuar como servidor OAuth2, validando os bearer Tokens e
realizar os controlos de acessos, sendo esta mais uma das fun¢des da camada de
Agregagcdo/Barramento. O token OAuth2 Refresh/Bearer é também associado a cada
utilizador que inicie sessao na aplicacdo MpDS ou Second Opinion MpDS, munindo-se assim
de um identificador auxiliar.

Examinando agora a ligacdo das solugdes Ubiquitousware com a AR WSO2, em termos
da camada de Dispositivos, observa-se que todas as solu¢cdes tém um dispositivo fisico
sendo que, por exemplo, a VB tem um modo de comunicacdo indireta, ou seja, apenas por
Bluetooth, enquanto que a RMS possui ambos os modos de comunicacdo (direta e indireta),
pois contém no seu hardware um interface de comunicacdao WiFi e Bluetooth. Todas as
solucdes tém um endereco Bluetooth, possuindo assim um identificador Unico universal tal
como é recomendado pelo WSO2. Todas as informagOes obtidas através dos sensores das
solucBes Ubiquitousware sdo guardadas e processadas, de modo a atuar sobre elas, sendo
estes os objetivos da Camada de Processamento de Eventos e Analise.

Um dos exemplos das solucGes AWS loT que integra a Camada de Dispositivos da
arquitetura de referéncia WS02, é o AWS loT Button. Sendo que este detém um modo de
comunicacao direta (WiFl) e indireta (rede telefénica), possuindo ainda um UUID. Em termos
da Camada de Comunicagdes, as solu¢gdes AWS utilizam os protocolos MQTT e HTTP tal
como a arquitetura de referéncia WSO2 recomenda. A solugdao AWS loT Core permite que
dispositivos conectados interajam, com facilidade e seguranca com aplicagdes em cloud e
outros dispositivos, sendo a capacidade de agrupar e combinar informacgdes de diferentes
dispositivos, encaminhando-os para um dispositivo, um dos papeis da Camada de
Agregacdo/Barramento. A solucdo AWS IloT assume as fungbes da camada de
Processamento de Eventos e Analise que é responsdvel por obter informacdes (eventos) da
camada de agregacdo/barramento, processa-los e agir sobre eles. A camada Gestdo de
Dispositivos esta representada pela solugao AWS loT Device Management que permite gerir
remotamente os dispositivos.

O projeto Kaa é agnodstico de hardware o que significa que em termos da camada de
Dispositivos, suporta qualquer tipo de dispositivo fisico. Sendo que o modo de comunicagao

e o facto de o dispositivo possuir um UUID, devera ser analisado conforme o dispositivo
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selecionado. Este projeto utiliza MQTT e CoAP como protocolos de comunicacdo, sendo
estes dois dos protocolos recomendados na camada de Comunicagdo. O papel assumido
pela camada de Processamento de Eventos e Anadlise integra o facto de este projeto

colecionar e analisar dados provenientes dos dispositivos.
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3. ABORDAGEM PARA A IMPLEMENTACAO

As abordagens para a implementacdo as solucdes refletem-se sobre os dispositivos
Vital Band (VB) e sobre a Remote Monitoring Station (RMS) da Fujitsu, abordadas na
subseccdo 2.3.2 deste documento, e ao projeto MpDS abordado na subseccdo 2.5.4. As
escolhas destas solugdes recairam sobre o facto de se pretender um produto com presenca
neste mercado das soluces 10T, como é o caso dos produtos da Fujitsu. Por outro lado, o
projeto MpDS é um projeto novo que integra diferentes componentes e no qual se pretende

gue no futuro seja uma solucdo loT.

3.1Solugoes/Plataformas

a) Vital Band (VB)

A VB possui os seguintes recursos: estimativa do ritmo cardiaco, detecdo de queda,
detecdo de tensdo térmica, monitorizacdo do nivel de esforco, monitorizacdo da atividade
fisica, detecdo dos niveis de temperatura e humidade, detecdo de desgaste da bateria
ajudando a otimizar o consumo da energia. A VB conecta-se a plataforma Enterprise
Wearables da Fujitsu, denominada por Plataforma de Servico Amplify, para onde transmite
os dados para serem processados e analisados. Essa conexao é efetuada através da
aplicagdo Android “Gateway Software” e a Amplify é um servigo SaaS integrado e escalavel
gue tem como objetivo integrar os dispositivos.

O kit da VB inclui uma estag¢do de carregamento, um cabo USB, um carregador EU ou
UK, uma pulseira e a unidade de sensor. A unidade de sensor é composta por um botdo que
permite ligar e desligar a unidade de sensor, dois leds de notificagdo e um led de baterias,
um sensor, um sensor de pulso, um sensor de pressdao atmosférica e um sensor de
temperatura e humidade, tal como se verifica na figura 16. A tabela 3 permite visualizar
guais as agdes a tomar, e qual a informacao visual e sensitiva que o utilizador recebe sobre

cada estado, assim como a sua respetiva descri¢ao.
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Figura 16 - Identificacdo dos componentes da Vital Sensing Band.

b) Remote Monitoring Station (RMS)

Tal como se descreve na subseccdo 2.5.2 deste documento, a RMS, destina-se a
servicos e cuidados de assisténcia domiciliaria e em residéncias assistidas. A figura 17 ilustra
os diferentes constituintes deste dispositivo, numa vista frontal, traseira e inferior, tais como
o botdo de cancelar a chamada, o led de energia, o altifalante, o botdo de chamada de
emergeéncia, etc.

A RMS devera ser colocada no espago que o utilizador mais frequenta e o local devera
cumprir uma série de requisitos para que funcione corretamente, tal como se mostra na
figura 18. Em relacdo a detecdo de som, em qualquer tipo de espaco, o dispositivo deve
estar a cerca de 80 a 130 cm do chdo, e deve ser colocado no centro do espago. Se por
exemplo for colocado numa sala de estar, devera respeitar a distancia de cerca de 2 metros
de fontes de ruido, como por exemplo janelas, aparelhos de ar condicionados, ventiladores,
dispositivos com o som alto, etc, e o vento proveniente de qualquer aparelho n3ao devera
atingir diretamente a RMS. Convém respeitar a distancia maxima de 5 metros a RMS,
contudo recomenda-se os 3 metros, e um angulo de 30 graus. Caso seja instalada num
qguarto, a RMS devera estar o mais préximo possivel do alvo, aproximadamente 30 a 50

centimetros do travesseiro da cama.
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Figura 17 - Identificagdo dos constituintes da RMS em vista frontal, traseira e inferior.

O angulo horizontal de detecdo humana é de cerca de 102 graus, 90 graus no plano
vertical e a distancia até 8 metros. E de salientar que o dispositivo ndo é & prova de agua,
portanto ndo funciona corretamente em casas de banho. Em relagdo a camara o angulo de
detecdo é de 70 graus na horizontal e de 40 graus em na vertical. De notar que a RMS nao

consegue obter uma imagem clara se houver uma luz forte atingir a mesma ou houver luz de

fundo.
Within 0.5m Within 0.5m
: ' —\ #PREB E—
Ryl AR <
: \ 4 R ( Usual ]
/ ) \ Door i L \D?or th' whereabo \\DSOI
Wi"d°"‘/ i \ Window SR . Window \ ‘ /
] \\ ‘ / . \ = 261 or mopre
i Usual S\ 30deg 30/d egle
| N | ; ~ ‘%
bouts > whereabouts™ I2m or more. <)
\Wh.jj// Ll (= / 3 —3 '£RMS
Air conditioner Air conditioner Air conditioner

Figura 18 — Esquema dos requisitos a cumprir para a RMS.
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c) Projeto MpDS

A figura 19 representa um esquema da APl do projeto MpDS, onde é possivel
identificar quatros solugcées que contemplam o sistema: (i) Gestor de Conteudos; (ii) MpDS;
(iii) 22 Opiniao; e; (iv) Software de Gestao de Cuidados de saude. O retangulo inferior exibe a
base de dados SQL e os servigos cloud da Azure. Servicos esses que sao: Azure Blob Storage e
Azure Table Storage. O Azure Blob, que integra o Azure Storage, permite armazenar dados
bindrios na cloud, nomeadamente qualquer tipo de arquivo acompanhado de metadados. E
ainda possivel controlar os acessos, alterando as permissdes, ou deixando-os publicos. A API
do Azure Storage segue a filosofia REST. O Table Storage é um servico que armazena dados
NoSQL estruturados na cloud, fornece um repositdrio chave-atributo sem schemas que

permite adaptar mais facilmente os dados a medida que as necessidades evoluem.
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Figura 19 — Esquematico API projeto MpDS.

O Swagger é uma framework de software open-source que auxilia os programadores
a projetar, criar, documentar e consumir servicos da Web Restful. Apesar de ser bastante
reconhecido pela sua ferramenta Swagger Ul, o conjunto de ferramentas Swagger inclui
suporte para criacdo de documentacao, criacdo de cddigo e de casos de teste. O projeto

Swagger API foi criado em 2011 por Tony Tam, cofundador técnico do site de dicionarios
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Wordnik. Esta framework foi utilizada, numa primeira fase, para testar a comunicacdo com a

AP| MpDS.

3.2Plano

a) Vital Band (VB)

A configuragdo/programacdo abrange duas vertentes: a plataforma de servico Amplify
e a aplicagdo Android “Gateway Software”, e o hardware VB. Primeiro é necessario fazer
registo da VB e do smartphone na plataforma de servico Amplify, tendo como base o
endereco fisico MAC do smartphone e da VB, e a instalacdo da aplicacdo Android num
smartphone, é necessario configurar algumas definicdes na aplicacdo Android. essas
Definicdes encontram se num ficheiro disponibilizado pela Fujitsu e que deve ser
incorporado na aplicacdo Android de modo a preencher automaticamente os campos da

configuracao.

b) Remote Monitoring Station (RMS)
A configuracdo/programacao engloba a aplicacdo Android “loT Gateway Setting App”,
a RMS, um servidor e um cliente SIP. Apds a instalacdao da aplicagdo Android, tal como
acontece com a VB, é necessario incorporar um ficheiro, disponibilizado pela Fujitsu, com as

respetivas configuragdes para a RMS.

c) MpDS

Apesar do projeto MpDS incluir varios componentes (aplicagdo MpDS, aplicacdo Second
Opinion MpDS, gestor de conteudos e software de gestdo de cuidados de saude) que
comunicam com a API, a configuracdo/programacdo abrange apenas a comunicagdo entre a
aplicacdao MpDS e a API, utilizando o Swagger Ul como primeira abordagem de comunica¢ao
com a APl MpDS.

Este projeto apresenta os seguintes requisitos funcionais:

1. O sistema deve permitir o acesso apenas a utilizadores registados na base de

dados.
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2. Osistema deve permitir escolher a instituicdo ao qual o utilizar deseja iniciar
sessdo caso tenha mais do que uma associada ao seu email.

3. Osistema deve permitir que o utilizador termine sessao.

4. O sistema deve permitir que o utilizador apenas tenha acesso a informacdo dos
pacientes da instituicdo a qual iniciou sessao.

5. O sistema deve efetuar uma gestdo de licencas por instituicdo.

6. O sistema deve possibilitar ao utilizador a captura de fotografias em modo
manual e automatico.

7. O sistema deve sincronizar a informacdo entre o software de gestdao de cuidados
de saude e a APl MpDS.

8. O sistema deve sincronizar a informacdo entre a APl MpDS e a aplicacdo MpDS.

9. Osistema deve apresentar ao utilizador a possibilidade de efetuar a
caracterizagdo de uma.

10. Caso o utilizador preencha os campos de caracterizacdo de uma ferida, devem ser
apresentados os graficos de evolugdo da mesma.

11. O utilizador deve poder alterar a sua imagem de perfil.

Em relagdo aos requisitos ndo funcionais sdo os seguintes:

O sistema deve possuir um design para mobile responsivo.
O sistema deve ter uma boa usabilidade.

O sistema deve cumprir as normas do RGPD.

el N

A aplicagcdo MpDS deve estar disponivel para Android 8.0.0 e superior.

3.3Testes

Testar é um processo que tem como propésito encontrar falhas num sistema, tendo
como objetivo a eliminagao de erros ou a verificagdo de funcionalidades.

Os testes definidos classificam-se em trés tipos: (i) Desempenho; (ii) Qualidade; e; (iii)
Compatibilidade do Equipamento.

Nos testes de desempenho serdo avaliados os comportamentos dos produtos, tendo
em conta as fung¢des para os quais foram projetados. Os testes de qualidade terdo em

consideracao aspetos como a robustez dos produtos e a usabilidade dos mesmos. Por
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ultimo, os testes de compatibilidade dos equipamentos incidirdo sobre a possibilidade de

emparelhamento com diferentes gamas de dispositivos mdveis, dentro da gama do Android,

assim como a sua facilidade no modo de emparelhamento.

3.3.1 Vital Band (VB)

O dispositivo VB foi testado por trés pessoas, tendo as mesmas as seguintes

caracteristicas:

e 25anos
e 185cm
o 73Kg

§

e 54 anos
e 160cm
e 68Kg

e 25anos
e 170cm
e 69Kg

p

A tabela 6 descreve o plano de testes realizado sobre a VB. Iniciando-se pela

instalacdo e configuragdo da mesma, simulando posteriormente algumas ocorréncias.

Tabela 3 — Descri¢ao do plano de testes da Vital Band.

Utilizador Descricao Duragao
Pessoa | Instalagdo e Configuragao 2 horas
“N” Simulacdo de | Sofrer uma queda -
ocorréncias Saltar 2 minutos
Dangar 10 minutos
Corrida prolongada 5 minutos
Varias corridas curtas Intervalos de 30
segundos
Temperaturas anormais 15 minutos
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3.3.2 Remote Monitoring Station (RMS)

O dispositivo RMS foi testado em trés divisdes, sendo duas delas dois quartos e a
terceira uma sala. Os dois quartos tém ambos 20 m? e a sala tem 48 m?2. A figura 20 esboca
os desenhos das divisGes nas quais foram efetuados os testes, especificando a localizacdo da

RMS e as respetivas distancias as fontes de ruido (televisdo, ar condicionados), portas e

janelas.
A tabela 7 descreve o plano de testes realizado sobre a RMS. Iniciando-se pela

instalacdo e configuracdo da mesma, simulando posteriormente algumas ocorréncias.
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Figura 20 - (a) Divisdo A; (b) Divisdo B; (c) Divisdo C.
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Tabela 4 — Descricao do plano de testes da Remote Monitoring Station.

Espaco Descrigao Duragao
Divisdo | Instalacdo e Configuracao 2 horas
“N” Aprendizagem da rotina 72 horas
Simulacdo de Televisao desligada 1 hora
ocorréncias Preseng¢a humana nao detetada 1 hora
Tosse continua 5 minutos
Ressonar 20 minutos
Deixar cair objetos com diferentes 5 segundos
pesos, volumes e durezas
Temperaturas anormais 15 minutos
Humidades anormais 15 minutos
Acionar botdo SOS -
Acionar bot3do Helpdesk -
3.3.3 MpDS

Os casos de uso da solucdo MpDS apresentados na tabela 8, serdo testados por trés

intervenientes ndo pertencentes ao staff clinico e com as mesmas caracteristicas que os

testadores da solucdo VB (subsecgdo 3.3.1)

Tabela 5 — Descrigdo do plano de testes efetuados a solugdo MpDS.

Caso de Uso Descrigao
2 - |niciar Sessao 1. Aaplicagdao envia um email de boas vindas com a
password proviséria e link de instalagdo da aplicagao
através da play store.

2. O utilizador faz download da aplicagao a partir da play
store.

3. O utilizador inicia sessdo na aplicagao MpDS introduzindo
o seu email e a password que recebeu através do email.

4. O utilizador define nova password de acesso.

5. A aplicagdo envia um email de confirmacao de alteracgao
da password.

6. O utilizador inicia sessdo na aplica¢do introduzindo o seu
email e a nova password.

7. O utilizador seleciona a instituicdao na qual pretende iniciar
sessdo, caso esteja registado em mais do que uma
instituicao.

2 - Abrir Novo 8. O utilizador pesquisa um utente.
Caso Clinico 9. O utilizador inicia um novo caso clinico clicando no icone
da camara.
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10.

O utilizador tira uma fotografia.

11.

O utilizador adiciona mais duas fotografias.

12.

O utilizador elimina a ultima fotografia.

13.

O utilizador sinaliza a ferida no desenho do corpo
humano.

14.

O utilizador descreve as observacdes verificadas.

15.

O utilizador sinaliza a ferida no desenho do corpo
humano.

16.

O utilizador inicia o processo de caracterizacado da ferida
preenchendo os campos.

17.

O utilizador submete o novo caso clinico.

18.

O utilizador seleciona a data da préxima intervencao.

19.

O utilizador visualiza a sinalizacdo da ferida no corpo
humano.

20.

O utilizador visualiza a caracterizacdo da ferida.

32 - Pedir Segunda
Opiniao

21.

O utilizador clica na opgao “Segunda Opinido” no menu
gue se encontra no fim do ecra.

22.

O inicio de sessdo na aplicacdao da Second Opinion MpDS é
efetuado automaticamente.

23.

O utilizador seleciona outro utilizador com o qual deseja
comunicar.

24,

O utilizador atribui um nome a conversa.

25.

O utilizador inicia a comunicagdo através de chat com
outro utilizador.

42 Relatorio

26.

O utilizador visualiza a informacao simplificada do utente
selecionado.

27.

O utilizador visualiza a informacgao detalhada do utente
selecionado.

28.

O utilizador visualiza as fotografias obtidas ordenadas pela
mais antiga até a mais recente, sendo que a primeira foto
visualizada é a mais recente.

29.

O utilizador visualiza as fotografias obtidas numa dada
intervengcdao em modo tela completa.

30.

O utilizador aplica um intervalo de datas para a filtragem
dos graficos.

31.

O utilizador efetua uma manipulagado dos graficos (zoom,
ativar/desativar linhas).

32.

O utilizador visualiza a localiza¢do da ferida na imagem do
corpo humano.

52 Adicdo Nova
Intervengao

33.

O utilizador seleciona o bot3ao “Nova Foto” que permite
adicionar uma nova interven¢ao a uma ferida em aberto.

34.

O utilizador visualiza a localizagdo da ferida no corpo
humano sem possibilidade de a alterar.

35.

O utilizador visualiza as observacdes efetuadas
anteriormente aquela ferida.

36.

O utilizador avanca para o processo de caracterizacdo da
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ferida.

37.

O utilizador visualiza a caracterizacdo efetuada
anteriormente aquela ferida, com possibilidade de edicao
de todos os campos.

38.

O utilizador atualiza campos da caracterizagdo da ferida.

39.

O utilizador submete a nova intervengao.

40.

O utilizador seleciona uma data para a préxima
intervengao.

41.

O utilizador seleciona “OK” para enviar a data da préxima
intervengao.

42.

O utilizador visualiza a sinalizacdo da ferida no corpo
humano.

43,

O utilizador visualiza a caracterizacdo da ferida.

44,

O utilizador seleciona a opcdo “Lista de Utentes” no menu
inferior.

62 Lista de
Historico de
Intervengoes

45,

O utilizador visualiza o histdrico de intervencdes, ou seja,
os utentes dos quais se abriu um novo caso clinico.

72 Menu Lateral

46.

O utilizador seleciona o icone no canto superior esquerdo.

47.

O utilizador altera a sua fotografia de perfil.

48.

O utilizador termina sessao.

82 Recuperar
Password

49.

O utilizador seleciona a opg¢do “Esqueceu-se da
password?”.

50.

O utilizador insere o seu email e a nova password.

51.

O utilizador recebe um email de confirmacdo de alteracao
de password, no qual deve selecionar o botao “confirmar”
para efetivar a sua alteragao.

99 |niciar Sessao
Login Automatico

52.

O utilizador introduz a sua password.

53.

O utilizador seleciona a institui¢ao na qual deseja iniciar
sessao.
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4. INSTALACAO E CONFIGURACAO

O numero de projetos desenvolvidos com base no conceito loT tém vindo a aumentar,
contudo ndo existia regulamentacdo sobre este tipo de projetos.

O ETSI, Instituto Europeu de Normas de Telecomunicacbes, é uma organizacao
europeia de normalizacdo, que tem como missdo a producdao de normas europeias na area
das telecomunicacdes, desenvolvendo igualmente atividade de pré-normalizacdo e
normalizacdo nas areas das tecnologias da informacdo e da radiodifusdo televisiva e sonora.
Em fevereiro de 2019, a ETSI lancou um documento de especificacdo técnica® relativo a
ciberseguranga para os consumidores |oT. Resumidamente a ETSI apresenta seis requisitos

essenciais:

e Capacidade de ligacdo por cabo (ou ética) a internet (ou a rede corporativa);
e Capacidade de inibir a ligacdo sem fio;

e Capacidade de alterar as credenciais de acesso;

e Capacidade de comunicacdo cifrada;

e (Capacidade de atualizagdo de firmware por parte do fabricante;

e Arquitetura de rede adequada para loT’s.

Com esta especificagcdao técnica, o que a ETSI pretende é garantir que os requisitos de
seguranga sdo integrados na conce¢ao e no desenvolvimento, auxiliando nomeadamente o

cumprimento do RGPD (Regulamentagdo Geral de Prote¢do de Dados).

4.1Vital Band (VB)

Numa primeira instancia é essencial adicionar e configurar os dispositivos na
plataforma, para tal é necessario fornecer o endereco fisico (MAC), assim como indicar qual
o tipo de equipamento, entre seis op¢des (figura 21): “HMD Device”, “Vital Band”, “Location
Badge”, “Location Badge (EPP)”, “Gateway Device” e “Virtual Gateway”. Na figura 21, é

possivel visualizar a adicdo de trés dispositivos, sendo dois deles do tipo gateway —

16 https://www.etsi.org/deliver/etsi_ts/103600_103699/103645/01.01.01_60/ts_103645v010101p.pdf
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“DeviceRita” e “Redmi”. O terceiro dispositivo trata-se da Vital Band denominada por

“raloureiro VB”.

De modo a proceder-se a instalacdo e configuracdo da aplicacdo Android, liga-se o

smartphone por cabo USB ao PC, e copia-se o apk da aplicacdo para o armazenamento

7

interno do mesmo. Apds a instalacdo da aplicacdo Android no smartphone é necessario

reiniciar o smartphone. Posteriormente acede-se a pasta Fujitsu/loTGESetting e cria-se uma

pasta denominada “Settings” para onde se copia o ficheiro de configuracdo (disponibilizado

pela Fujitsu). Este ficheiro contém informacdo a ser utilizada no preenchimento de alguns

campos da configuracao.
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Figura 21 - Configuracdo de novos dispositivos na plataforma Amplify.
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Depois de abrir a aplicacdo Android, toca-se nos trés pontos que se encontram no canto
superior direito para aceder a opcdo “Gateway Settings”. Na barra superior clica-se na opgao
“Get” e posteriormente em “Get setting values from settings file” de modo a importar as
configuracdes do ficheiro. De seguida é necessario configurar alguns campos manualmente,

IH

nomeadamente “Device scan interval” e “Gps Measuring Cycle” e ativar o “Use GPS
smartphone Data”. Para os dois primeiros escolheu-se o valor de 30 segundos para ambos.
Por ultimo, na barra superior clicar na opcdo “Update”, para que as configuracdes fiqguem
gravadas no servidor, e depois reiniciar novamente o smartphone. Este fluxo é mostrado

através da figura 22.

n37 8 TN - |

Gateway Soft.. uPoArt  oeT List of Settings Files

White list GATEWAY SETTINGS 02_KS_sample_settinginfo.confi
Service ON/OFF g9
t t Platform Transmission Cycle e z
Satewgy oy obi 2 RMS_GW_Example_MinimalSetti
Device Settings ng.xml
Device scan interval
30 [s]
Help ol
Debug Mode
P | Avvado |
Get setting values from settings
file
Get setting values from gateway
Classifi of Device C o
Connect Unconditionally
Classification
of GPS Use [ Atvodo |
ON
GPS Measuring Cycle
30(s)
Utilize
smartphone
SPS deta [ Avado |

4 ° <

Figura 22 - Configuragdo da aplicagcdo Android Gateway Software.

4.2Remote Monitoring Station (RMS)

A RMS, tal como a Vital Band, também tem uma aplicacdo Android de interface,
denominada por “loT Gateway Setting App”. Apds ligar-se o smartphone por cabo USB ao PC
e transferir-se a aplicagdo para o armazenamento interno, deve-se instalar a mesma. De
seguida, a partir do PC, acede-se a pasta da aplicacdo, ao diretdrio Fujitsu/loTGESetting e
cria-se uma pasta que deverd ter o nome “Settings”, para onde devera ser copiado o ficheiro

de configuracdo (disponibilizado pela Fujistsu).
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Figura 23 — (a) Layout de introducao de password; (b) Layout menu principal; (c) Layout da
lista de dispositivos emparelhados

Ao executar pela primeira vez a aplicacdo deve-se introduzir uma password (figura
23 (a)), que podera ser alterada na aplicacdo a partir dos trés pontos que se encontram no
canto superior direito.

Na parte de tras da RMS pressiona-se o botdo “B” e quando o led comecar a piscar
significa que se encontra em modo de emparelhamento. E de ter em consideragdo que este
modo sé dura 30 segundos. De seguida seleciona-se o botdo “To settings” (figura 23 (b)) na
aplicagcdo Android e seleciona-se “+Add new pairing” (figura 23 (c)). Surgira entdo a lista de
enderecos de dispositivos Bluetooth de entre os quais devera ser selecionado o endereco da
RMS. Posteriormente, seleciona-se a op¢dao “Remote Monitoring Station Settings” a partir da

janela de alerta e escolhe-se o ficheiro que contém a informacdo de configuracdao da RMS.

No menu de configuracdes seleciona-se a opc¢do “Configuracdes de informagdes de Wi-
Fi” e definem-se os parametros necessarios (tipo de seguranca, SSID e password) para que
a RMS se conecte a rede Wi-Fi local. Antes das informa¢des serem enviadas para a RMS

convém confirmar se todos os parametros se encontram de acordo com os seguintes:

SETTINGS FOR CONNECTION
| - Wi-Fi Information Settings [Configured above]
|- VoIP Information
Settings
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|- NTP Server Information Settings [ntp.nict.jp + user = id + password = password]

|- Setting of Classification of Connection Destination for loT Platform [FUJITSU Cloud
Service loT
Platform]
|- Setting of loT Platform Data Communication Protocol [REST]

FUJITSU CLOUD SERVICE IOT PLATFORM
|- Broker Address Setting [api.sys2.iot.jp.fujitsu.com]
|- Port Number Setting [1883]
|- User ID Setting [INOIOT-010]
|- Password Setting[-----]
|- System Version Setting [v1]
|- Tenant ID Setting [INOIOT-010]
|- Base URI Settings for Connection Destination [http://api.sys2.iot.jp.fujitsu.com]
|- Connection Information
|- Sensor Table [iotSensor]
|- Device Table [iotDevice]
|- Event Table [iotSensorEvent]
|- Control Command REST [iotCommand]
|- Control Command / MQTT Request [iotCommandReq(]
|- Control Command / MQTT Response [iotCommandRes]

SERVICER INFORMATION
|- Broker Address Setting [api.sys2.iot.jp.fujitsu.com]
|- Port Number Setting [1883]
|- User ID Setting [INOIOT-010]
|- Password Setting[-----]
| - Setting of Clould Notification Cycle [600 (s)]
|- MQTT Keep alive Setting [480 (s)]
| - Setting of Polling Interval for Control Commands [10 (s)]
|- Retry Count [3 (times)]
|- BLE Connection [Whitelist Mode]

SETTINGS FOR FUNCTION
|-
|- Service Status [ON]
|-

Os valores que se encontram dentro dos parénteses retos, sdo exemplos que podem
variar de acordo com a implementacdo, estando sujeitos a plataforma e preferéncias do
utilizador. Apds verificagcdo de todos os valores de configuragdo, volta-se ao menu

principal e clica-se na op¢ao “Restart”.
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Finalizado o processo de instalacdo e configuracdo da aplicacdo Android é necessario
configurar um servidor SIP e um cliente SIP de modo a que as chamadas de emergéncia e de
consulta sejam realizadas, ou seja, que o cliente que utiliza a RMS consiga realizar uma
chamada. Numa primeira instancia é um fator importante compreender os conceitos
associados ao servidor SIP e ao cliente SIP. Um servidor SIP é o componente principal de um
IP PBX, e lida principalmente com a gestao das ligaces SIP dentro da rede. Um cliente SIP é
gualquer dispositivo de rede que envia solicitacdes SIP e recebe respostas SIP. O objetivo é
estabelecer comunica¢cées em tempo real (RTC), estabelecendo uma conexdo com os
servidores SIP. Como servidor SIP, a Fujitsu sugere o Brekeke, porém existem outros gratis e
open source que devem ser considerados, tais como: Asterisk, Cipango, FreeSwitch,
FreePBX, Issabel, Kamailio, OpenSIPS, SailFi, Yate, YXA, etc. O Ageet é o sugerido pela Fujitsu
como cliente SIP, contudo o Zoiper, Bria, CSIPDSimple, Sipdroid, MizuDroid, etc, sdo outras
das opcgoes. Apds anadlise, tantos dos servidores como dos clientes SIP, optou-se pelo Yate

como servidor SIP e pelo MizuDroid como cliente SIP.

4.3MpDS

O Swagger Ul, tal como descrito na subsec¢do 3.2 (c), permite visualizar e interagir
com as APIs. Assim é possivel testar um servigo que siga o formato OpenAPI, e onde conste
um conjunto de ferramentas possiveis de efetuar, com os devidos parametros, o tipo de
resposta e o endereco HTTP. O Swagger Ul é um elemento relevante para o
desenvolvimento deste projeto dado que o seu objetivo é permitir que a documentagao
evolua ao mesmo ritmo da evolu¢dao da API, por ser gerada automaticamente com base nas
anotacdes do cddigo. Permitindo aos programadores e testadores terem um entendimento

exato do comportamento disponibilizado pelo servigo.
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Dada a extensdo dos métodos da APl MpDS, sé sdo considerados para efeitos de teste

os métodos de inicio de sessdo - “Login” - e de informacdes do paciente — “Patient” (figura

24).
Patient
".-f. /api/Login/Institutions /api/Patient
/api/Login/Token /api/Patient/Medication
/api/Logout /api/Patient/Diagnosis
/api/ResetPassword /api/Patient/Internments
/api/ConfirmPassword /api/Patient/Interventions
':f /api/Register /api/Patient/Search

/api/Patient/HistoryInterventions

Figura 24 — Lista de pedidos que podem ser efetuados para obten¢do/envio de informagdo do
utilizador e dos pacientes.

O método PUT com a URI apresentada na figura 25, permite modificar a password de
utilizador. Para tal é necessario o envio de um objeto JSON com um endereco de email e a

nova password. As respostas possiveis a todos os pedidos s3o:

e Status 200, significa que a requisicdao foi bem-sucedida.

e Status 401, indica que a solicitacdo nao foi aplicada porque nao possui credenciais de
autenticagdo validas.

e Status 403, expressa que o servidor compreendeu o pedido, mas n3ao o autoriza.
Semelhante ao status 401, mas neste caso, a reautorizacdo nao fara diferenca. O
acesso é permanentemente proibido e vinculado a légica da aplicagdo, como uma
password incorreta.

e Status 502, retornado pelo servidor indica que o mesmo, enquanto atua como um
servidor intermediario (gateway ou proxy), recebeu uma resposta invdlida do

servidor para o qual a requisicao foi encaminhada (upstream server).
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m /api/ResetPassword

Parameters

Responses

Code

Deseription

Example Value Model

{

"email®s “string”,

“password®: “string”

}

Parameter content type
| applicationfjson-patchejson

Response content type | application/json v

Description

Figura 25 — Método para definir nova password.
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5. RESULTADOS

5.1Testes

A tabela 6 retrata os testes realizados a Vital Band, com a respetiva duracdo estimada

para a ocorréncia desse teste e a duracdo realmente testada.

Tabela 6 - Tabela de testes realizados para a Vital Band.

Utilizador Descricdo Duragdo Duragdo
Estimada Testada
1 Instalagcdo e Configuracao 2h 6h
Simulacdo de Sofrer uma - 1 min
ocorréncias queda
Saltar 2 min 6 min
Dancar 10 min 20 min
Corrida 5 min 12 min
prolongada
Varias corridas Intervalos de 30 -
curtas seg
Temperaturas 15 min +de 30 min
anormais
2 Instalacdo e Configuracao 2h -
Simulagado de Sofrer uma - 1 min
ocorréncias queda
Saltar 2 min 8 min
Dangar 10 min 10 min
Corrida 5 min 15 min
prolongada
Varias corridas Intervalos de 30 -
curtas seg
Temperaturas 15 min + de 30 min
anormais
3 Instalagdo e configuragao 2h -
Simulagado de Sofrer uma - 1 min
ocorréncias queda
Saltar 2 min 12 min
Dangar 10 min 15 min
Corrida 5 min 13 min
prolongada
Varias corridas Intervalos de 30 -
curtas seg
Temperaturas 15 min + de 30 min
anormais
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A tabela 7 retrata os testes realizados a RMS, com a respetiva duracdo estimada para

a ocorréncia desse teste e a duracdo realmente testada.

Tabela 7 - Tabela de testes realizados para a Remote Monitoring Station.

Espaco Descrigcao Duragao Duragao
Estimada Testada
Divisdo | Instalacdo e Configuracao 2h 8h
A Aprendizagem da rotina 72 h 40 h
Simulacdo | Televisdo desligada 1h -
de Presenca humana ndo detetada 1h 8h
ocorréncias | Tosse continua 5 min 5 min
Ressonar 20 min 30 min
Deixar cair objetos com 5seg -
diferentes pesos, volumes e
durezas
Temperaturas anormais 15 min + de 30 min
Humidades anormais 15 min +de 30 min
Acionar botao SOS - -
Acionar bot3do Helpdesk - -
Divisdo | Instalacdo e Configuracdo 2h -
B Aprendizagem da rotina 72 h -
Simulagdo | Televisdo desligada 1h -
de Presenca humana ndo detetada 1h 8h
ocorréncias | Tosse continua 5 min 5 min
Ressonar 20 min 30 min
Deixar cair objetos com 5seg -
diferentes pesos, volumes e
durezas
Temperaturas anormais 15 min + de 30 min
Humidades anormais 15 min + de 30 min
Acionar botao SOS - -
Acionar bot3do Helpdesk - -
Instalagao e Configuragao 2h -
Divisdo | Aprendizagem da rotina 72 h -
C Simulagdo | Televisao desligada 1lh 8h
de Presenca humana nao detetada 1lh 8h
ocorréncias | Tosse continua 5 min 6 min
Ressonar 20 min 30 min
Deixar cair objetos com 5seg -
diferentes pesos, volumes e
durezas
Temperaturas anormais 15 min + de 30 min
Humidades anormais 15 min + de 30 min
Acionar botdo SOS - -
Acionar bot3do Helpdesk - -
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A figura 26 ilustra um exemplo de sucesso, confirmado pelo cédigo 200 (identificado
a tracejado na figura 26 (a)) de um pedido efetuado a APl MpDS através do Swagger. Neste
exemplo em concreto, o objetivo era obter a lista de instituicdes as quais o utilizador tem
acesso. Por motivos de seguranca e sigilo a informacdo confidencial foi ocultada. Na figura
26 (b) o pedido ndo foi efetuado com sucesso, obtendo-se assim o cédigo 500, surgindo

ainda a mensagem de erro a informar que o email ou a password sdo invalidos.

Request URL Request URL
[Login/Institutions . . .
SLogin/Institutions
Server response
anmmnm Server response
- - .
=Code »  Dotails TLLLITIT
. = Code 5 Details
. M 5
:200 : Response body 5
LER R NL) -
H Error:
.
.
.

"applicationMessages™: null,
"modelErros”: null,
"isSuccess™: true,
"occuredIn™: "2019-12-17T01:24:13.5579865+00:00",
"result™: [
I

Response body

"applicationMessages™: [
"ERROR: INVALTD EMAIL OR PASSWORD."

1.
"modelErros”: null,

"description”:
" connectionBD":
“address”:
"district”:
"country”:
"contact™:

"isSuccess™: false,
"occuredIn™: "2819-12-17T@1:39:15.2712
"result”: null

Figura 26 - Pedido para obtenc¢do das institui¢des (a) com sucesso; (b) sem sucesso.

O pedido de alteracdo de password encontra-se representado na figura 27, sendo
gue, o objetivo passa por alterar a password cumprindo as normas de seguranca (letras
mailsculas e minusculas, numeros e caracteres especiais). Na figura 27 (a) o pedido foi
efetuado com sucesso, ou seja, a password cumpria as normas de seguranca e foi alterada.
Sendo que posteriormente o utilizador deverd verificar o seu email para proceder a
confirmacao da alteracdo. A figura 27 (b) ilustra um pedido efetuado sem sucesso dado que

a password ndo cumpria as normas de seguranca.
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Request URL

[ResetPassword

= Undocumented

Server response

:Code : Details

1200 :

LEEEETY- Response body
"applicationMessages”: null,
"modelErros”: null,
"isSuccess": true,
"occuredIn™: "2819-12-17T16:24:48.3899744+00: 00",
"result”: "SUCCESS. CONFIRM YOUR EMAIL.™

Request URL

Server response

iCode : Details

1500 . Error:

Response body

"applicationMessages™: [
"ERROR: THE NEW PASSWORD IS INSECURE!™
1

"modelErros”: null,

"isSuccess": false,

"occuredIn™: "2819-12-17T10:19:38.8609762+00:00" ,
"result": null

Figura 27 - Pedido de alteracao de password (a) com sucesso; (b) sem sucesso.

5.2Discussao

Em relacdo a solugao VB (Vital Band) apds se iniciar sessdo na plataforma Amplify é
possivel visualizar a localizagdo da VB num mapa (figura 28) obtendo-se ainda informacao
relativamente a data e hora detetadas. De acordo com os testes efetuados, esta informacgao
encontra-se correta. Relativamente a configuracdo de alertas e incidentes na aplicacao
Android “Gateway Software”, os mesmos sendo ativados na aplicacdo Android “Gateway

Software” nao foram apresentados na plataforma Amplify, tal como se visualiza na figura 29.
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Figura 29 - Localizagdo identificada na plataforma Amplify.

HEARTBEAT, HEAT_STRESS_ALERT, FALL_DOWN_DETECTION, FALL_OVER_DETECTION, FALL
HOT_ENVIRONMENT_ALERT OVER DETECTION
MOVEMENT_TYPE_AT_REST, PHYSICAL_LOAD_ALERT POSTURE_DETEGTION

POSTURE_DETECTION_SITTING,

o L o
(PT)I_EVENTALERTS (PT)_EVENT ALERTS (PT)_EVENT ALERTS
VICE_DIS T VICE_POWER_OFF,

NNECTED_HI
CTED.
CTED_|

10N BADGE.

POSTURE_DETEGTION_STANDING, PULSE.
REMAINING_BATTERY_POWER_LT_15PCNT, STEPS,
UNEXPECTED_STAYING_TIMES_IN, FENCE_LOWER_LIMIT,
UNEXPECTED_STAYING_TIMES CE_UPPER_LIMIT

A (PT)_Incidents and Alerts a

(PT)_Show 10 v entries

Pesquisar
(PT)_Event Occurred I¥ (PTL_Event Name (PT)_Who Agdes (PT)_Action
(PT)_No data available in table
(PT)_Event Occurred (PT)_Event Name (PT)_Who Agdes (PT)_Action

(PT)_No dala available in table(PT)_ (PT)_Previous  (PT)_Next

Figura 28 - Detecdo de incidentes e alertas na plataforma Amplify.

Apesar da unidade de sensor efetuar vibracdes, por parte do utilizador as mesmas
nao eram compreendidas nem associadas a um alerta concreto. Também as varidveis de
ambiente, como a temperatura, humidade, etc, ndo foram apresentadas na plataforma
Amplify (figura 30).

Para a solucao RMS foi testado um servidor SIP, o MizuDroid, dado que o servidor SIP
aconselhado pela Fujitsu ndo foi possivel de instalar. Numa primeira fase testou-se entre
dois smartphones Android, tendo sido efetuada a comunicacdo com sucesso. Contudo a
dificuldade de estabelecer um servidor SIP para chamadas de emergéncia, ndo permitiu que

se obtivessem resultados em relagdo a esta solugao.
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(PT)_No Records Found

(PT)_No records found try changing your search criteria

(PT)_Temperature (PT)_Humidity

(PT)_Pulse Rate (PT)_Environmental
Noise

i @
(PT)_Stress Level (PT)_Heat Level

Figura 30 - Variaveis de ambiente disponiveis na plataforma Amplify.

Esta dificuldade em grande parte deveu-se ao facto de este ser um produto
descontinuado em Portugal, e os recursos especializados nesta solucdo se encontrarem
apenas no Japao.

Em relagdao ao projeto MpDS, o Swagger Ul permitiu numa primeira fase testar de
forma rdpida e eficiente todos os pedidos que deveriam ser efetuados pela aplicagdo MpDS,
detetando-se assim de forma precoce problemas que poderiam ocorrer em clientes.

Este projeto, apesar de ainda ndo ser uma total solugdo loT apresenta uma interagao
com diferentes softwares de gestao de cuidados de saude, assim como aplicagbes moveis e
gestor de conteldo. Apesar disso, € um projeto que em termos futuros e apds a anadlise
desta dissertagdo podera existir uma forte aposta de modo a ter-se uma solugdo loT.

Concluidos os testes de simulagdao das trés solu¢des abordadas, cujo principal objetivo
era identificar o nivel de maturidade das solu¢ées e o desempenho em ambiente de
simulagdo, é possivel identificar os resultados obtidos.

Um dos aspetos importantes, obtidos nos testes é o facto da aplicagdo MpDS possuir
protecdo integrada contra perda de sinal, ou seja, caso isso ocorra, o utilizador é alertado e
os eventos sdo armazenados em cache e transferidos, posteriormente, para a cloud quando
o sinal é restaurado.

Os resultados obtidos apontam para uma imaturidade das solu¢des VB e RMS, apesar
dos conceitos e os protocolos estarem consolidados, verificou-se que nem sempre a solugdo
funcionava da forma que a documentacdao descrevia, sendo dificil testar em ambiente de
simulacdo, como foi o caso dos testes desta dissertacao, ou seja, por parte da VB nunca foi

compreendidos pelo utilizador a que tipo de eventos correspondiam as vibragdes sentidas.
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6. CONCLUSAO

A presente dissertacdo é concluida neste capitulo. Ao longo deste, é realizada

uma reflexdo sobre os objetivos propostos e expostas as contribuicdes da dissertacao.

S3do ainda apresentadas dire¢des para trabalho futuro.

6.1Conclusoes

O trabalho elaborado ao longo desta dissertacdo, tinha como finalidade estudar o

conceito da Internet das Coisas. Para tal foram estabelecidos objetivos mais especificos, tais

como, identificacdo dos principios e paradigmas associados a Internet das Coisas,

investigacdo e analise de arquiteturas de referéncia e de modelos de referéncia, estudo e

analise das plataformas de middleware para loT, levantamento dos protocolos, plataformas

loT e desafios. Estabelecendo posteriormente uma relacdo entre as solugGes estudadas, os

protocolos e as arquiteturas de referéncia.

Considerando os objetivos inicialmente propostos conclui-se que:

O conceito de Internet das Coisas é de facil compreensdo, contudo os desafios e os
custos de implementagao deste conceito num projeto, requerem um estudo
aprofundado das arquiteturas de referéncias a adotar, dado que estas tém vindo a
aumentar e sdo um fator importante na implementagao de um projeto.

Existe uma forte adesdo por parte de empresas e universidades, como é o caso da
Cisco, Dell, Intel, Microsoft, ARM e Universidade de Princeton, que se uniram e
criaram o consorcio OpenFog. O objetivo destes consdrcios é criar documentacao,
regulamentacdo e arquiteturas especificas para loT, de modo a colmatarem as
dificuldades existentes em projetos loT.

A analise da arquitetura de referéncia loT-A permitiu obter uma visao funcional da
mesma, tendo sido abordados os varios elementos que a compdem. Obtendo-se
assim uma base sélida para o desenvolvimento de um projeto loT.

O projeto Openlot representa um enorme destaque em termos de plataformas de
middleware para loT, tal se deve a consolidacdo da informacdo e a dedicacdo e

renome dos autores.
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e As solucdes da Fujitsu selecionadas para teste, nomeadamente a VB e a RMS,
requerem uma maior aposta na melhoria da documentacdo, nas interfaces das
aplicacdes Android assim como na interface da plataforma Amplify. Apesar destes
dois produtos apresentarem um conceito interessante e vidvel para o mercado das
solucdes loT, em termos de simulacdo de testes para esta dissertacdo relevaram-se
produtos imaturos, de dificil acesso e compreensdo da logistica de simulac¢do. O facto
de a solucdo RMS ser um produto que desde o inicio do ano de 2019 deixou de ser
comercializado na Europa, sendo o Japdo o seu mercado alvo, dificultou a
aprendizagem desta solucdo dado que o staff especializado se encontra no Japao.

e O projeto MpDS com o auxilio do Swagger Ul, relevou ter uma API de facil integracao
com diferentes sistemas, tais como aplicacdgo Android MpDS, aplicacdo
multiplataforma Second Opinion MpDS e software de gestdo de cuidados de saude,

nomeadamente o software WinGCS.

A principal contribuicdo desta dissertacdo foi o facto de se materializarem os conceitos
associados a Internet das Coisas, analisarem arquiteturas de referéncia e plataformas de
middleware relevantes para um projeto loT, assim como o estudo, analise e comparacdo de

solucBes de mercado com os conceitos, protocolos loT e arquiteturas abordadas.

6.2Trabalho Futuro

Neste tipo de investigacdo académica, por vezes as situagdes de simula¢do revelam-se
um problema dado que a documentag¢ao requeria mais informacgao.

Relativamente a Vital Band, o facto de a mesma possuir um amostrador para as horas
e para a data seria um 6timo upgrade para quem utiliza esta pulseira diariamente no seu
trabalho. Assim como um amostrador com mensagens ou icones de forma a que o utilizador
compreendesse melhor os alertas. O trabalho realizado deixa em aberto algumas questdes
sobre a maturidade das solugdes loT da Fujitsu.

Em relagdo ao sistema MpDS seria vantajoso uma versao da aplicagdo para relégios
wearables, com possibilidade de pesquisa de um paciente na base de dados, abertura de um
novo caso clinico, visualizacdo detalhada da informacdo relevante do paciente, etc. Uma

integracdo possivel seriam as pulseiras/relégios de fitness, tais como, Xiaomi Mi Band,
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Samsung Galaxy Fit, Garmin Vivosmart, etc, de modo a obter-se a qualidade de sono, os
niveis de exercicio fisico diario, o ritmo cardiaco. Através destes dados seria possivel o
profissional de saude analisar o nivel de sedentarismo do paciente, assim como a qualidade
e o0 numero de horas de sono, podendo posteriormente aconselhar o paciente a ter habitos

de vida mais saudaveis.
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ANEXO |. VITAL BAND (VB)

Tabela 8 — Sintetizacdo da informacdo dos estados da unidade de sensor da Vital Band.

Estado Agao Displays Descri¢ao
Ligado Mantenha o botdo de | Pisca verde duas vezes Ligado
energia pressionado entre | Pisca verde duas vezes, | Se a bateria estiver
3 a 5segundos depois pisca vermelho uma | muito fraca, o
vez dispositivo ird
desligar-se
automaticamente.
Desligado Mantenha o botdo de | Piscaverde trés vezes Desligado

energia pressionado entre

5 a9 segundos

Verificagdo da

bateria

Mantenha o botdo de
energia pressionado por 1

segundo

Pisca verde trés vezes

A bateria tem energia

suficiente

Pisca vermelho trés vezes

A bateria estd fraca

(menos de 20%)

Carregamento

Erro no

carregamento

Permanece vermelho

Permanece acesa
durante o
carregamento. O LED
apaga quando o
carregamento estiver

completo

Pisca vermelho

Hd um erro de
carregamento ou

falha no hardware

Alerta de

detecdo

15 longos flashes vermelhos

Alerta de detecdo de

queda

Configuracdo de

update

Permanece laranja

A configuracdo da
Vital Sensing Band

estd a ser atualizada
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ANEXO Il. REMOTE MONITORING STATION (RMS)

Tabela 9 - Lista de funcGes da Remote Monitoring Station (RMS).

Fungdes

Especificagdes

Detegdo de som

Deteta conversas e fala

Detegdo de ronco

Deteta a frequéncia / intervalo de ronco

Detecdo de disturbios

respiratorios

Deteta longos intervalos de siléncio entre os roncos.

Detegdo de tosse

Deteta alta frequéncia de tosses consecutivas.
Detetado como positivo se pelo menos 10 séries de tosses consecutivas (ou

seja, 20 tosses) sdo detetadas em uma hora.

Detecdo de som de

televisao

Detegdo de som proveniente da televisdao

Medigao de pressao

sonora

Mede a pressdo sonora por minuto

Detecdo de ruido alto

anormal

Emite notificagcdes de pressdo sonora anormalmente alta.

Medigcao da temperatura

e da humidade

Medicdo da temperatura/humidade

Estimativa do nivel do

ambiente térmico

Estimativas do nivel do ambiente térmico em uma escala de 1 a 5 através

do sensor termo-higrometro.

Notificagdo de
temperatura/risco de

insolacdo

Se o ambiente térmico estiver com valores elevados, o administrador é
notificado e o terminal reproduz automaticamente um anuncio com as

medidas devem ser tomadas.

Detecdo de movimento

humano

Utiliza o sensor de movimento para detetar o movimento humano, de

modo a determinar se existe alguém em seu redor.

Camara

Pode fotografar imagens estaticas

Chamada VolP originada

Notifica/Alerta o administrador simplesmente pressionando o botdo

Chamada de Emergéncia ou Consulta.

Chamada VolP recebida

Recebe chamadas VolP efetuadas pelos administradores.

Transmissdo de

notificacdo

Envia uma notificacdo de que o botdo de chamada de emergéncia ou o

botdo de chamada de consulta foi pressionado.

Cancelar

Pressionar o botdo “Cancelar” chamada cancela a notificacdo de detecdo
de anormalidade. Se o botdo de chamada de emergéncia ou o botdo de
chamada de consulta for pressionado acidentalmente, ou se uma anomalia
for detetada erroneamente, o utilizador podera impedir que a chamada

seja conectada ou que uma foto seja tirada.
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Reprodugdo de som em

simultaneo

Cinco arquivos de audio sdo armazenados no terminal como meio de
comunicagdo com o utilizador. E possivel atualizar arquivos de audio pela

rede.

Modo de prevengado

transgredido

Liga/Desliga o modo de prevencdo contra transgressao.
Quando o sensor de som ou de movimento é detetado na auséncia do
utilizador, o servidor é notificado do evento de invasdo, emite um bipe de

alarme, tira uma foto e faz o upload para o servidor.

Modo de agendamento

preventivo ultrapassado

Permite que os utilizadores designem a data e a hora para ativar/desativar
o modo de prevengdo de transgressao. Automaticamente ativa o modo de
prevengdo contra invasao quando a data e a hora designadas sao atingidas.

* Por favor, desligue o modo de prevengdo contra transgressdo antes de

ligar este modo.

Update de firmware da

RMS

Faz o download do firmware do RMS do servidor e o atualiza-o.

Tabela 10 - Lista informativa sobre a luz LED da Remote Monitoring Station (RMS).

(Verde ou Vermelho)

Anuncio de disturbio de calor

perigoso

LED Estado da Unidade Principal Estado do LED
Chamada
Estado LED Anuncio de emergéncia A piscar verde

Conversar

Luz verde

Anormalidade do equipamento em

progresso

A piscar vermelho

Update de firmware em progresso

A piscar rapidamente verde

LED Ligado/Desligado | Ligado Ligado
(verde) Desligado Desligado
Camara LED Camara utilizada Ligado (20 segundos depois de
(verde) desligar)
Camara ndo utilizada Desligado

Configuracdo WLAN em progresso

A piscar verde

LED de conexdo

WLAN

Configuracdo WLAN completa

Luz verde (30 segundos depois de

desligar)

(verde)

Possibilidade de comunicacdo com a

rede

Luz verde
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LED de
emparelhamento

Bluetooth

Emparelhamento em progresso

A piscar verde (até 30 segundos)

Emparelhamento estabelecido

Luz verde (3 segundos depois de

desligar)

Emparelhamento falhado

A piscar vermelho (3 segundos depois

de desligar)
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