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Abstract

Non-Fungible Tokens have emerged as a trend in recent times and have aroused interest among developers
and companies due to their potential in a wide range of application areas. This dissertation arose from
the initiative of the company dstelecom, and its main objective is to study the use of NFTs in the context of
document certification and the development of a software module that issues certificates based on NFTs,
thus providing a viable alternative to the methods currently used to issue certificates.

In order to meet the objectives of the dissertation, it was divided into several stages, starting with the
study of blockchain and NFT technologies, application examples and related work. Since creating and
managing NFTs requires a blockchain base, one of the important decisions was choosing the blockchain
platform that would support the creation and maintenance of NFTs.

Once the technological decisions had been made, the next step was to implement a software module
which, in the future, could be used as a tool for managing and issuing certificates for documents based

on NFTs.

Keywords Blockchain, NFTs, Hyperledger Fabric, Digital Certificates, Smart Contract



Resumo

Os Non-Fungible Tokens emergiram como uma tendéncia nos tempos recentes o que despertou interesse
entre desenvolvedores e empresas, pelas suas potencialidades nas mais diversas areas de aplicacao. Esta
dissertacao surgiu da iniciativa da empresa dstelecom, sendo o seu principal objetivo estudar a utilizacao
de NFTs no contexto de certificacao de documentos e o desenvolvimento de um maodulo de software
gue emita certificados baseados em NFTs, proporcionando assim uma alternativa viavel aos métodos
utilizados atualmente para emissdo de certificados.

Para que os objetivos da dissertacao fossem cumpridos, a mesma foi dividida em varias etapas, co-
mecando pelo estudo das tecnologias blockchain e NFT, exemplos de aplicacao e trabalhos relacionados.
Uma vez que, para criar e gerir NFTs é necessario uma blockchain base, uma das decisdes importantes
foi a escolha da plataforma blockchain que iria suportar a criacdo e manutencao dos NFTs.

Depois de tomadas as decisdes tecnologicas, o passo seguinte centrou-se na implementacéo de um
maodulo de software que, no futuro, podera ser utilizado como uma ferramenta de gestdo e emissao de

certificados de documentos baseados em NFTSs.

Palavras-chave Blockchain, NFTs, Hyperledger Fabric, Certificados Digitais, Smart Contract
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Capitulo 1

Introducao

Nesta seccao, o contexto e motivacao do tema serao abordados, bem como a apresentacao dos principais

objetivos da dissertacao. Por ultimo, sera apresentada a estrutura da dissertacao.

1.1 Contexto e Motivacao

Ao longo dos ultimos tempos, os Non-Fungible Token (NFT) tém vindo a adquirir bastante populari-
dade e, consequentemente, tém gerado curiosidade entre desenvolvedores e empresas acerca da sua
utilidade. Devido a isso, novas aplicacdes para estes fokens tém vindo a ser exploradas [Rehman et al.,

2021].

Desta forma, a empresa dstelecom, como forma de inovacdo e expansao dos seus conhecimentos e
exploracado de novas areas, propds a investigacao e criacao de uma plataforma capaz de gerar e consultar
certificados de documentos baseados em NFTs. Desta forma, é necessario estudar a viabilidade do uso de
NFTs para esses certificados e, posteriormente, decidir qual plataforma blockchain sera mais adequada

para o caso de estudo.

1.2 Objetivos principais

Esta dissertacdo tem como principal objetivo o desenvolvimento de um modulo de software que emita
NFTs e que, de acordo com as suas carateristicas as mesmas, possam representar certificados de docu-
mentos e sejam uma alternativa viavel aos certificados existentes na atualidade.

A nivel tecnolégico, pretende-se estudar os NFTs, bem como alguns exemplos da sua aplicacao e a
viabilidade da sua utilizacdo para certificados de documentos.

Sera também efetuado um estudo sobre a blockchain e a escolha de qual plataforma sera mais



adequada para o desenvolvimento da dissertacdo, principalmente a nivel de funcionalidade e de custos,
uma vez que a dstelecom pretende que o projeto seja desenvolvido com ferramentas open-source para o
desenvolvimento e geracao dos NFTs. Caso se verifique a inviabilidade na utilizacao deste tipo de fokens

neste caso de estudo, sera necessario proceder com uma alternativa.

1.3 Estrutura do documento

A dissertacdo encontra-se dividida em seis capitulos.

* Introducao - O primeiro capitulo aborda o contexto, motivacao e principais objetivos da disser-

tacao.

¢ Estado da arte - Neste capitulo é efetuado um estudo sobre blockchain e NFTs, a sua definicao,
origem, bem como alguns exemplos da sua aplicacédo. Serdao também abordados alguns exemplos

de trabalhos relacionados.

¢ Problema e seus desafios - O terceiro capitulo descreve o problema e algumas decisdes to-
madas para alcancar os objetivos pretendidos. Para além disso, aborda algumas questdes relaci-
onadas com a utilizacao de NFTs na dissertacao e sao apresentadas plataformas blockchain que
se adequam aos requisitos impostos. Por ultimo, é tomada a decisao sobre a blockchain utilizada

na dissertacao.

* Modelacao do Sistema - Este capitulo relata o levantamento de requisitos, apresenta o dia-

grama de casos de uso e descreve a arquitetura aplicacional da aplicacao desenvolvida.

* Desenvolvimento Aplicacional - Neste capitulo é descrito o processo de implementacéo da

aplicacao desenvolvida para que os objetivos da dissertacao fossem alcancados.

¢ Conclusao - No capitulo final é feita uma conclusdo ao trabalho realizado e sdo apresentados

alguns pontos para trabalho futuro.



Capitulo 2

Estado da arte

Este capitulo aborda alguns conceitos e fundamentos sobre tokens em contexto de blockchain, além da
sua utilidade e representacéo neste tipo de redes distribuidas. De forma mais aprofundada, revé e analisa
NFTs, a sua origem, as suas carateristicas, a sua utilidade e aplicacées no mundo real, bem como alguns

desafios presentes com a sua aplicacdo em casos reais, e como podem ser superados.

2.1 Blockchain

Uma Blockchain é uma lista ligada de registos, denominados de blocos, em que 0s mesmos Sao conec-
tados uns aos outros por meios criptograficos [Abaci and Ulku, 2022] dado que cada bloco aponta para o
bloco imediatamente anterior através duma referéncia, que é o valor de hash do bloco anterior, formando
dessa forma, uma cadeia irreversivel de blocos ligados uns aos outros [Zheng et al., 2018]. Um aspeto
importante desta tecnologia é a forma como se determina qual sera o préximo bloco a ser publicado,
sendo isto resolvido através da implementacao de um modelo de consenso, como por exemplo o proof of
work ou o proof of stake, entre outros [Yaga et al., 2019]. Na Figura 1, & possivel observar a sequéncia

de blocos interligados por codigos de hash, que formam uma blockchain .

I I

Block Data Block Data Block Data
(Transaction List, etc.) (Transaction List, etc.) (Transaction List, etc.)

Block01 Block02 Block03

Time

Figura 1: Sequéncia de blocos numa blockchain

1 https://www.nist.gov/blockchain
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2.1.1 Principais carateristicas

¢ Irreversivel - Numa blockchain nenhum participante pode alterar uma transacéo depois da

mesma ter sido arquivada na rede distribuida. Para corrigir um erro, é necessario adicionar uma

nova transacao para o reverter.

Uma vez que € um arquivo partilhado, ou seja, todos os participantes tém permissao para ace-
der ao registo de transacdes, estas sdo registadas apenas uma vez evitando assim esforcos de

duplicac&o.’

Descentralizacao - as transac6es nao precisam de validacao de uma entidade central, numa
blockchain uma transacao pode ser efetuada entre dois nodos sem a autenticacado dum agente

central.

Persisténcia - todas as transacdes efetuadas precisam de ser confirmadas e registadas em
blocos distribuidos pela rede, estes fatores tornam a rede praticamente inalteravel. Em adicao,
cada bloco transmitido precisa de ser validado por outros nodos e as transacdes sdo verificadas,
desta forma, qualquer fraude ou tentativa de falsificacdo pode ser detetada de forma simples
[Zheng et al., 2018]. Caso algum utilizador tente alterar um registo antigo, a rede é capaz de
deteta-lo através dos valores de hash dos blocos, esta particularidade torna a blockchain, de certa

forma, inviolavel e persistente. [Abaci and Ulku, 2022].

2.1.2 Tipos de Blockchain

Segundo [Sheth and Dattani, 2019], pode-se classificar as blockchains nas seguintes categorias:

¢ Permissioned blockchain - Também conhecidas como blockchains privadas, atuam como um

ecossistema fechado em que existe controlo de acesso para preservar a rede contra utilizadores
desconhecidos. Os utilizadores necessitam de permissao para efetuarem transicdes e acederem
a rede. Pertence a uma unidade privada ou uma organizacao que € a autoridade central e é

responsavel pelas permissoes.

Permissionless ou Public blockchain - ¢é aberta para qualquer utilizador que deseje participar
e interagir. E totalmente descentralizada. Ao contrario das Permissioned blockchains ndo necessita

de controlo de acesso.

https://www.ibm.com/topics/what-is-blockchain
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¢ Consortium blockchain - Varias organizacdes podem partilhar responsabilidades de manu-
tencao da blockchain. As organizacOes previamente selecionadas decidem quem pode efetuar

transacOes ou aceder aos dados.

2.2 Tokens

No contexto da blockchain, tokens sao representacdes de ativos digitais, ou seja, representam algo com
valor atual ou futuro, e sdo construidos sobre blockchains, tendo sido originalmente aplicados pela block-
chain da Ethereum [Ardavanis, 2022].

Ativos digitais fokenizados nas redes blockchain, representam ativos palpaveis como por exemplo o
ouro, ou ativos nao palpaveis como direitos ou a posse de algum objeto [Posavec et al., 2022], ou até
mesmo outras criptomoedas, com excecao da criptomoeda nativa. Por exemplo, na rede da Ethereum, a
"Ether” é a criptomoeda nativa e é utilizada para facilitar as transacdes nesta blockchain.

Tudo o que é preciso para a criacao de um foken é seguir um modelo padrdo na blockchain, que
possibilita a criacao de fokens. Esta funcionalidade é possivel através do uso de smart contracts [Arsov
et al.,, 2017], que sdo programas computacionais que podem ser acionados sem a interacdo humana
[Abaci and Ulku, 2022].

No contexto da blockchain, "Tokenization” ¢ o nome dado ao processo de conversao de algo com
valor num token digital utilizado numa aplicacao da blockchain.

Numa blockchain, os tokens sao diferenciados entre native tokens e application tokens. Os native
fokens sao inerentes a blockchain e sao fundamentais para o seu funcionamento, enquanto que os appli-
cation tokens sao utilizados por aplicacdes sobre a blockchain, no entanto sdo ambos importantes para
as plataformas blockchain. [Posavec et al., 2022]

A maioria dos tokens mencionados anteriormente sao fungiveis, ou seja podem ser substituidos ou
trocados por algo com 0 mesmo valor. Como por exemplo, uma moeda de um euro pode ser substituida
por outra com o mesmo valor, isto também se verifica com Bitcoin. O valor ou a funcionalidade de uma
Bitcoin presente numa carteira ndo difere de outra presente noutra carteira, sdo idénticas e substituiveis

por concecao. Esta carateristica ndo se verifica com NFTs. [Ardavanis, 2022]



2.3 Non-Fungible Tokens

2.3.1 Definicao

Sao unidades de dados guardadas numa blockchain e, como o nome indica, sao nao-fungiveis, ou seja,
diferem uns dos outros no seu valor, carateristicas e funcionalidade. Cada NFT é uma entidade Unica e
representa apenas um objeto especifico. Na sua esséncia sao representacoes digitais Unicas e indivisiveis
de ativos, sendo que, a cada momento, tem apenas um proprietario oficial. [Ardavanis, 2022].

O proprietario de um NFT pode troca-lo ou vendé-lo, transferindo a posse do token da sua conta para
a conta do comprador, no entanto a cada momento, o token tem apenas um proprietario. A posse de um
NFT nao pode ser partilhada Musamih et al. [2022].

Desta forma, os NFTs podem ser utilizados para representar a posse de objetos Unicos, permitindo
desta forma a tokenizacdo de artefactos como arte, objetos colecionaveis ou até mesmo imobiliaria.
[Posavec et al., 2022]. Estes tokens contém um identificador e referéncias para conteudo digital como
musica, video, imagem, entre outros e o seu valor é calculado em termos de criptomoedas.[Rehman

etal., 2021]

2.3.2 Origem

0 conceito de NFT surgiu em meados de 2012 através de Yoni Assia, co-fundador e CEO da corretora
eToro, com as Coloured Coins, construidas sobre a blockchain da Bitcoin, que ao contrario de Bitcoins,
deveriam ser Unicas, identificaveis, raras e nao-replicaveis. No entanto, apenas quando a Ethereum
blockchain e os seus smart contracts surgiram é que se tornou possivel tokenizar ativos de forma eficiente.

Desta forma, em 2017 a primeira colecdo de NFTs, denominada de CryptoPunks, foi criada através
da utilizacao do Ethereum Request for Comments (ERC)-20 token standard [Ardavanis, 2022].

O ERC-20 standard foi originalmente criado para o desenvolvimento de tokens fungiveis na rede da
Ethereum, ndo sendo adequado para a criacdo de fokens Unicos e nao fungiveis, levando desta forma
a necessidade de criacdo do ERC-721 token standard, que foi a primeira estrutura universal para os
contratos NFT [Ardavanis, 2022]. Desta forma, no Standard ERC-721 da Ethereum, publicado em 2018,
o termo "Non-Fungible-Token”, foi criado oficialmente. Isto tornou possivel a representacdo de vasto
universo de "ativos”como a posse de algum objeto ou cargo, colecdes virtuais e ativos sem valor monetario
como responsabilidades ou cargos.

Com todo o interesse gerado a volta dos NFTSs, outras blockchains comecaram a desenvolver os seus



proprios NFTs [Posavec et al., 2022], sendo que atualmente, grande parte das redes blockchain suportam

este tipo de tokens.

2.3.3 Token standards

Um smart contract é codigo executavel que corre numa blockchain para ajudar a executar e fazer cumprir
os termos de um acordo, sendo o seu principal objetivo a execucdo, de forma automatica, dos termos
desse mesmo acordo, quando as condicdes especificadas sao atendidas [Alharby and Van Moorsel, 2017].
0 cadigo de um contrato pode ser invocado por utilizadores da blockchain e o cédigo invocado tem acdes
na blockchain podendo as mesmas ser de consulta ou de registo de novas informacoes.

Um smart contract para funcionar como desejado numa determinada blockchain deve cumprir um
conjunto de regras, que sdo 0s smart contract standards. Os token standards sdo conjuntos de regras,
condicOes e funcoes que determinam como um foken criprografico funciona, e sdo um subconjunto dos
smart contract standards.

Nas blockchains que suportam smart contracts, os token standards funcionam como um guia para a
criacdo, emissao e implementacédo de tokens nessas blockchains °.

De seguida, enumeram-se alguns dos foken standards mais populares:

e ERC-20 - ¢ o token standard mais utilizado e mais genérico para a criacéo e implementacao de
tokens fungiveis na blockchain da Ethereum [Posavec et al., 2022].
Este token standard define um conjunto de regras as quais todos os tokens fungiveis devem seguir.
De seguida encontram-se apresentadas as principais regras que um ERC-20 deve implementar *.

Funcoes

totalSupply() - Retorna a quantidade de tokens existentes.

balanceOf(account) - Retorna a quantidade de tokens que uma conta (account) possui.

transfer(recipient, amount) - Move uma quantidade (amount) de tokens da conta do

chamador para o destinatario (recipient) e retorna um boleano que indica se a operacao teve

sucesso. Emite um evento Transfer, apresentado em baixo.

allowance(owner, spender) - Retorna o nimero restante de tokens que o gastador podera
gastar em nome do owner por meio de transferFrom. Este valor é alterado quando approve

ou transferFrom sao chamadas.

3 https://crypto.com/university/what-are-token-standards

4 https://docs.openzeppelin.com/contracts/2.x/api/token/erc20#ERC20
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— approve(spender, amount) - Define a quantidade permitida ao spender sobre os tokens
do chamador, retornando um boleano que indica se a operacao teve sucesso. Emite um

evento Approval, apresentado em baixo.

— transferFrom(sender, recipient, amount) - Move uma quantidade de tokens do reme-
tente (sender) para o destinatario (recipient) através do mecanismo de permissao (allowance),

retornando um boleano que indica se a operacao teve sucesso. Emite um evento Transfer.
Eventos
— Transfer(from, to, value) - Emitido quando tokens de valor sdo movidos de uma conta
para outra.
— Approval(owner, spender, value) - Emitido quando a permissdo de um spender para

um owner ¢ definida por uma chamada a approve. Sendo value a nova permissao.

e ERC-721 - ¢ o token standard utilizado para criacao e implementacao de NFTs na blockchain da
Ethereum °. Como diz respeito a tokens nao fungiveis possui novas funcionalidades para respeitar

as carateristicas deste tipo de fokens.
De seguida apresentam-se as principais regras que um ERC-721 deve implementar °.

Funcoes

balanceOf(owner) - Obtém a quantidade de NFTs que na conta do owner.
— ownerOf(tokenld) - Retorna o proprietario de um NFT especificado por tokenld.

- safeTransferFrom(from, to, tokenld) - Transfere de forma segura, através dum meca-
nismo de seguranca, um NFT (tokenld) de uma conta para outra. O fokenld deve ser pos-
suido pelo remetente (from). Se o chamador nao for o remetente (from), deve ser atribuida

permissao para mover este NFT por approve ou setApprovalForAll.

— transferFrom(from, to, tokenld) - Transfere a posse de um dado tokenld para outro en-
dereco. Tal como safeTransferfFrom, se o chamador nao for o remetente, deve ser atribuida
permissao para mover o NFT. No entanto, a utilizacdo deste método € desaconselhada,

devendo ser utilizado safeTransferFrom sempre que possivel.

— approve(to, tokenld) - Autoriza que outro endereco transfira um dado tokenld. Pode

apenas ser chamada pelo dono do token ou por um operador aprovado.

5 https://crypto.com/university/what-are-token-standards

6 https://docs.openzeppelin.com/contracts/4.x/api/token/erc721#IERC721-Transfer-address-address-uint256-
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— getApproved(tokenld) - Obtém o endereco aprovado para um dado tokenld.

— setApprovalForAll(operator, approved) - Define ou remove a aprovacdo de um dado
operador. O operador tem permissao para transferir todos os tokens do remetente em seu

nome.

— isApprovedForAll(owner, operator) - Indica se um operador € aprovado por um dado

owner.
Eventos

— Transfer(from, to, tokenld) - Emitido quando um tokenld é transferido de from para to.

— Approval(owner, approved, tokenld) - Emitido quando um owner da permisséo a outro

endereco para gerir o tokenld.

— ApprovalForAll(owner, operator, approved) - Emitido quando um owner ativa ou de-

sativa a permissao ao operator de gerir todos os seus ativos.

e ERC-777 - permite a construcdo de funcionalidades extra e recursos avancados para os tokens
permanecendo compativel com versées anteriores do ERC-20 [di Angelo and Salzer, 2020]. E um

token standard para tokens fungiveis que melhora o ERC-20.

¢ ERC-1155 - permite trocas e agrupamento de transacdes de forma mais eficiente e dessa forma

economiza custos. Este padrdo permite a criacdo de tokens fungiveis e ndo fungiveis .

2.3.4 Geracao de NFTs

0 nome dado ao processo de criacdo de um NFT é conhecido por “minting”. Quando um NFT é criado,
uma chave Unica é gerada e, ao mesmo tempo, os dados relacionados com a posse do NFT sao arquivados
na blockchain. Isto significa que apenas a pessoa com controlo sobre a chave digital unica pode ser o
verdadeiro dono desse mesmo foken. Qualquer cépia dos dados representados por um NFT, ndo tem
o identificador Unico associado a si, tornando facil diferenciar o ficheiro original das copias. [Ardavanis,

2022].

https://ethereum.org/en/developers/docs/standards/tokens/
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2.3.5 Estrutura de um NFT

Nesta seccdo encontram-se explicadas e definidas as principais componentes dos NFTs.

A blockchain é o principal componente de um NFT uma vez que contém e mantém as carateris-

ticas Unicas destes tokens, que os distinguem entre si.

Cada NFT pertence a um smart contract com um endere¢o unico. Isto é necessario para os
utilizadores estarem cientes da autenticidade do contrato do NFT com que interagem, ou seja,
este endereco é essencial para garantir que um utilizador esta a interagir com o smart contract

correto.

O criador do smart contract ¢ identificado pelo seu endereco Unico, que é denominado de Unique

Creator Address [Viusamih et al., 2022].

Como referenciado anteriormente, cada NFT é identificado por uma chave tnica que é gerada

durante o seu processo de criacao e esta nao pode ser duplicada.

O histérico de transacoes de um NFT é guardado de forma permanente e imutavel na respetiva
blockchain, este fator torna possivel seguir e rastrear os tokens. A informac&o sobre o proprietario

atual e os anteriores é guardada.

Os metadados de cada NFT podem ser guardados na rede blockchain ou nao, dependendo do
tamanho dos dados envolvidos. Caso os metadados sejam guardados fora da rede, um token URI
do contetdo externo é guardado na blockchain para torna-lo imutavel [Musamih et al., 2022]. Ou
seja, este URI é um atributo que indica a localizacdo das informacdes de contetudo (metadados)
associadas a um NFT. Os metadados de um NFT podem conter o nome do contetdo, a sua
descricdo, o URL que indica a localizacdo dos dados de contetido que estao associados ao NFT,

entre outros.

E importante referir que, uma vez que o tamanho dos dados que podem ser registados na blockchain

ndo ¢é grande, os metadados e os dados de contetiido sdo normalmente geridos fora da blockchain (off-

chain) [Teshirogi, 2021]. A Figura 2 esquematiza a informacéao relatada.
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Figura 2: Dados de uma NFT dentro e fora da rede (extraido de [Teshirogi, 2021]).

2.3.6 Aplicacoes de NFTs

As carateristicas destes fokens atrairam a atencéo de varias areas e apesar de estarem, cada vez mais,
a surgir novas aplicacdes para estes tokens, 0s mesmos ja sao utilizados em varias areas com varios
propositos diferentes.

Esta seccdo discute varias aplicacoes de NFTs atuais e emergentes e como estes estdo a moldar o

futuro de varias areas.

Arte digital

Todo o tipo de arte seja fisica ou digital apresenta risco de ser falsificada ou roubada. A utilizacdo de
NFTs torna muito dificil ou até mesmo erradica a possibilidade de falsificacdo de arte digital, uma vez que
apesar de ser possivel fazer copias de conteudo digital, os NFTs asseguram que cada exemplar pertence
apenas ao seu comprador e cada um deles é Unico e insubstituivel. Este fator atraiu uma enorme atencéo
e curiosidade por parte de colecionadores. [Rehman et al., 2021] O interesse para os artistas também
aumentou, uma vez que no processo de criacdo de um NFT como contetdo artistico, os criadores da arte
podem atribuir o preco a sua arte e, para além disso, podem definir direitos e regras para vendas da arte,
codificadas no smart contract e deste modo evitam comissoes altas das galerias e museus. [Posavec

etal., 2022]. Por isso, a tokenizacdo da arte por meio de NFTs permite, desta forma, que os artistas ndo
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s0, lucrem mais com as suas vendas como também recebam uma percentagem cada vez que o conteudo
¢ vendido a novos compradores, 0 que dantes era impratico uma vez que era dificil rastrear a arte e a
sua posse [Rehman et al., 2021].

0 mesmo acontece com outro tipo de artigos colecionaveis, em que a utilizacao desta tecnologia se
revela Util para a protecao e troca dos mesmos, sejam eles imdveis virtuais, cartas de colecao, diamantes,

entre outros [Posavec et al., 2022].

Moda

Vérias marcas e empresas perdem grandes quantidades monetarias para falsificacdes dos seus produtos,
isto pode ser prevenido com o uso de NFTs [Rehman et al., 2021], devido as suas carateristicas de
unicidade e exclusividade analisadas previamente.

Os produtos fabricados por empresas de moda luxuosas tém uma coisa em comum com NFTs, que é
a sua exclusividade. Como sabemos, a raridade ¢ um fator importante nas industrias de luxo e é também
algo presente no mercado de NFTs [Kirjavainen et al., 2022]. Em consequéncia disto, algumas empresas
ja comecaram a associar NFTs a produtos fisicos de forma a distinguir os seus direitos de posse e reter

a sua exclusividade [Rehman et al., 2021].

Bilheteira de eventos

Na compra de um ingresso para eventos, sejam eles desportivos, culturais ou de entretenimento, existe
risco do bilhete ser falsificado ou de n&o ser valido.

Resumidamente, a utilizacdo de NFTs neste contexto apresenta varias vantagens, como a transpa-
réncia, uma vez que bilhetes baseados em NFT desde a sua criacdo até a sua venda toda a informacéao
esta de forma transparente publicada na blockchain permitindo desta forma que todos possam provar a
autenticidade dos bilhetes, ajuda também no controlo de futuras vendas, através dos smart contracts [Yu-
anlJiang and Zhou, 2022], podendo desta forma eliminar a revenda ilegal de bilhetes. Para além disso,
como cada NFT é unico e possui carateristicas especificas, a sua utilizacdo neste ambito pode servir
nao s6 como comprovativo para assistir a algum evento como também pode melhorar a experiéncia dos

consumidores pois pode ser guardado para sempre como uma lembranca. [YuanlJiang and Zhou, 2022]

Industria dos video-jogos

A comunidade dos video-jogos e os seus desenvolvedores mostraram bastante interesse em NFTs, uma

Vez que as suas carateristicas podem fornecer direitos de posse sobre objetos dentro de um jogo, promo-
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vendo 0 aspeto econdmico do mesmo. Isto revela interesse, uma vez que permite aos jogadores criarem
ou comprarem objetos num jogo e posteriormente venderem e lucrarem com eles [Posavec et al., 2022].
Como acontece com os artistas e a sua arte digital, os desenvolvedores podem também receber uma

percentagem por cada venda de um objeto no jogo [Rehman et al., 2021].

Certificados e documentos

Como referenciado previamente, NFTs sao na sua esséncia certificados digitais em forma de um token
numa blockchain. Consequentemente, é esperado que documentos reais emitidos por instituicdes bene-
ficiem desta tecnologia [Ardavanis, 2022]. A presenca de documentos reais na forma de NFTs permite
uma verificacdo rapida e automatica da sua autenticidade, podendo desta forma erradicar a carga de
trabalho associada a manutencao desses registos [Rehman et al., 2021].

Além disso, a emissao dos certificados na blockchain torna-os resistentes a adulteracao, o que reduz
a probabilidade de aparecerem documentos fraudulentos [Rehman et al., 2021].

Atualmente existem varios exemplos e casos de utilizacao de NFTs para este propésito, como é o
caso do projeto NFTCert, que desenvolve uma plataforma de emissao de certificados académicos [Zhao
and Si, 2021]. Outro exemplo é a utilizacdo de NFTs em certificados digitais de vacinacdo contra a Covid-
19, na Republica de San Marino [Posavec et al., 2022]. Mais um exemplo da utilizacdo de NFTs para
certificacdo encontra-se na Duke Pratt School of Engineering, em que 0s alunos que completaram uma
sequéncia de cursos sobre fundamentos da tecnologia blockchain receberam certificados de conclusao

na forma de NFTs que foram gerados e distribuidos via blockchain na rede Polygon .

2.3.7 Riscos e Desafios

Os NFTs, como qualquer outra tecnologia recente, acarreta alguns desafios relacionados ao seu desen-

volvimento e utilizacdo. Esta seccao aborda alguns desafios da aplicacdo de NFTSs.

Velocidade de confirmacao

As aplicacdes que utilizam NFTs dependem da blockchain subjacente e um desempenho lento da mesma
torna também lenta a velocidade de confirmacéo dos NFTs. Isto deve-se principalmente aos protocolos
de mineracdo da blockchain utilizados para o mecanismo de consenso proof of work. Para superar
este desafio, a tendéncia é que a maioria dos mecanismos de proof of work mudem para protocolos de

mineracao mais rapidos e baratos [Posavec et al., 2022].

8 https://pratt.duke.edu/about/news/duke-engineerings-fintech-program-sends-certificates-coursera-students-nfts
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Consumo energético

Um dos desafios mais evidentes para aplicacdes da blockchain é o grande consumo de energia que
as mesmas acarretam. Os gastos de energia com o mecanismo proof of work sdo insustentaveis e
as transacdes de NFTs consomem ainda mais energia, uma vez que necessitam de operacdes mais
complexas com contratos que requerem mais recursos computacionais e armazenamento.

Os esforcos para superar este desafio estdo focados na transicao para outro mecanismo de consenso.
Contudo, a transicdo deste mecanismo, mantendo todos os principios de seguranca e integridade, é

complexa e requer esforcos e investimentos consideraveis [Posavec et al., 2022].

Links quebrados

As aplicacdes de NFTsapoiam-se numa blockchain para estabelecerem direitos de posse de ativos digitais,
no entanto apesar destes registos ndo poderem ser alterados estes apenas armazenam um link para o
ativo real, que se encontra num URL convencional onde foi guardado aquando da sua criacdo. Como
qualquer outro URL, pode deixar de funcionar por varias razdes, o que pode fazer com que um link para
um ativo digital aponte para uma pagina indisponivel.

Algumas das plataformas NFT estdo a implementar o InterPlanetary File System (IPFS), ou seja,
um sistema de arquivos baseado na web Peer-to-Peer (P2P), e um protocolo que ajuda a garantir a
distribuicao dos arquivos em varios hosts, como tentativa de resolucao do problema mencionado. Este
sistema permite que o contelido seja acedido desde que alguém na rede possua uma copia. No entanto

nao resolve completamente o problema de links quebrados [Posavec et al., 2022].

Ciberseguranca

0 avanco tecnologico contribui para uma maior eficiéncia no comércio de ativos digitais, no entanto
também acarreta alguns riscos indesejaveis. Com o aumento do numero de transacoes de NFTs, os
riscos de fraude e de ciberseguranca associados a estas operacdes também tém aumentado, existindo a
possibilidade de utilizadores mal-intencionados imitarem criadores de NFTs famosos e venderem essas
falsificacoes. A imitacdo de NFTs populares ou o roubo de direitos de autor sao alguns dos principais

riscos associados a tokens nao fungiveis em termos de ciberseguranca e fraude [Rehman et al., 2021].

Smart contracts

Um dos principais riscos associados a NFTs é o desenvolvimento e seguranca dos smart contracts.

14



Recentemente a Poly Network, um famoso protocolo de financas descentralizadas DeFi, foi alvo de
um ataque informatico, em que o roubo de NFTs causou uma perda de 600 milhdes de ddlares, tendo
sido destacadas falhas graves na seguranca de smart contracts.

Uma das principais causas que podem levar a vulnerabilidades nos smart contracts é a inexisténcia
de padrdes de seguranca claros com validacdo em todo o setor, no caso do Solidity, que é a linguagem

de implementacao de smart contracts na rede da Ethereum [Rehman et al., 2021].

2.4 Trabalhos relacionados

Nesta seccao um conjunto de trabalhos relacionados publicados serao revistos, prestando atencao parti-

cularmente a casos de estudo de utilizacao da Blockchain e NFTs para certificados de documentos.

NFTCert

Como referido na seccdo anterior, em [Zhao and Si, 2021] os autores propdem uma estrutura para
emissao e gestao de certificados escolares baseados em NFTs, denominada de NFTCert, com o objetivo
de prevenir que entidades fraudulentas emitam certificados ilegitimos ou falsos. Esta proposta é baseada
numa blockchain privada em que apenas instituicdes educacionais verificadas podem ter permissao para
aceder. Para emitirem certificados baseados em NFTs para os alunos, as instituicdes e universidades
verificadas juntam-se a blockchain privada, e participam na mesma como nodos para manter a sua
integridade e para gerar confianca entre os utilizadores.

A plataforma funciona da seguinte forma:

1. As instituicdes verificadas primeiro geram os certificados baseado em NFT e aguardam pela con-

clusdo do pagamento por parte do aluno.
2. Apos efetuar o pagamento, o certificado (NFT) sera enviado para a carteira digital do aluno.

3. O aluno pode partilhar o endereco da sua carteira digital e qualquer entidade pode facilmente

verificar a autenticidade do certificado.

4. As instituicdes que estdo conectadas com a blockchain privada podem aceder aos certificados

(NFTs) armazenados.

Para além disto, o sistema proposto NFTCert encontra-se dividido em quatro componentes funda-

mentais.
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¢ Esquema - baseado no padrdo ERC-721 mencionado previamente, descreve os dados e cam-
pos necessarios para o certificado. De acordo com o padrdo ERC-721, um esquema JSON de

metadados é definido para representar o certificado. O esquema é apresentado na Figura 3.

{

"title":"Certificate Metadata”,

"properties”:{
"certifiaction_authority_name”:5tring,
"degree_title”:5tring,
"degree_conferral_date":5tring,
"certificate_URI":5tring,
"hash":5HA256

}

}

Figura 3: Esquema JSON dos metadados em NFTCert

O campo hash sera preenchido com uma encriptacdo SHA256 do nome, dia e local de nascimento
e nacionalidade do aluno, nome da instituicdo educacional, titulo e data de atribuicdo do grau

educacional e o URI do certificado.

* Processo de Minting - cria uma assinatura verificavel, popula o campo hash mencionado no

ponto anterior e emite os certificados na blockchain.

A imagem do certificado é guardada num servidor Web ou IPFS, e o URI do certificado no esquema

JSON aponta para a imagem do certificado associada ao NFT.

* Processo de verificacao - demonstra como é possivel verificar a autenticidade e a posse do
certificado através das informacdes dos alunos e das informacdes do certificado (NFT). Os passos

para o processo de verificacdo sao os seguintes:
1. Instituicoes extraem do curriculo do aluno, o nome, dia e local de nascimento e nacionali-
dade.

2. Instituicées extraem dos metadados do certificado, outras informacdes relacionadas com o

certificado.

3. A assinatura hash é calculada através do algoritmo de hash criptografico SHA256 e de se-
guida é comparado com a assinatura hash presente nos metadados do certificado. Caso
sejam iguais, o certificado é auténtico e valido, caso contrario alguma coisa esta errada e o

certificado podera ser invalido.

Para além disto, uma vez que os NFTs permitem a verificacdo do seu histdrico e proprietario, é
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possivel verificar de forma simples se o antigo proprietario é efetivamente o endereco publicado

pela instituicao educacional numa pagina oficial ou governamental.

* Processo de revogacao - quando emitem um certificado de forma incorreta, as instituicées po-
dem substituir a imagem do certificado guardada no seu servidor por uma declaracao de anulacao.

As instituicoes podem confirmar a validade acedendo a informacao do UR/ do certificado.

Desta forma, é possivel concluir que este projeto podera servir de exemplo para a plataforma em
desenvolvimento, uma vez que a sua estrutura e todos os seus processos estdao muito bem definidos.

Para além disso, apresenta semelhancas ao que € esperado do projeto desta dissertacao.

Blockcerts

Outro exemplo da aplicacéo de certificados e registos oficiais baseados em blockchain é o Blockcerts °,
gue é uma plataforma open-source para criacao de aplicacdes de emissao e verificacdo de registos oficiais
na blockchain, podendo incluir certificados, credenciais académicas, licencas profissionais, entre outros.

Esta plataforma pode ser utilizada por outros projetos e contém componentes para criacao, emis-
sao, visualizacdo e verificacao de certificados através de qualquer blockchain, sendo todas estas partes

essenciais para um ecossistema completo.

Certificado de vacinacao de San Marino

Como mencionado em [Posavec et al., 2022], na Republica de San Marino, foi aprovada a utilizacéo
de NFTs nos certificados digitais do Covid-19 com a ajuda da VeChain, uma das blockchains publicas
mais populares. Estes certificados contém dois codigos OR, em que um desses cddigos encontra-se de
acordo com os requisitos da Unido Europeia, enquanto o outro pode ser verificado por qualquer pessoa
em qualquer parte do mundo. Qualquer dispositivo pode ler o codigo e é direcionado para uma pagina
web onde a validade do certificado pode ser verificada. Isto é permitido através da vinculacdo a um NFT
gue, como referido anteriormente, € um certificado Unico e exclusivo de autenticidade digital. E ao ser
registado na blockchain publica VeChainThor garante a sua imutabilidade e acessibilidade. Esta solucéo

inovadora permite a verificacdo destes certificados fora da Unido Europeia '°.

Através da analise dos projetos mencionados é possivel concluir que a utilizacao de blockchain e

NFTs para certificados digitais ja € uma realidade.

9
10

https://wuw.blockcerts.org/about.html

https://www.dnv.com/news/san-marino-approves-national-green-pass-allowing-citizens-and-residents-to-move-freely-203736
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Capitulo 3

O problema e os seus desafios

Este capitulo relata as principais funcionalidades levantadas para a aplicacao a desenvolver e aborda

também algumas decisdes efetuadas para o desenvolvimento da mesma.

3.1 Descricao da proposta

Inicialmente, o principal objetivo da dissertacdo era o desenvolvimento de uma aplicacao capaz de gerar
e consultar certificados de moradias baseados em NFTs, de acordo com as suas carateristicas de ligacdo
de fibra dtica. Neste caso, a informacéao relativa as moradias encontrar-se-ia numa base de dados dis-
ponibilizada pela dstelecom e seria apenas necessario o desenvolvimento do mecanismo para a criacdo
dos certificados das habitacdes.

No entanto, o objetivo do projeto mudou do desenvolvimento de uma ferramenta mais especifica,
focada apenas na certificacdo das moradias, de acordo com caracteristicas da infraestrutura de conectivi-
dade disponivel, para uma mais generalizada, para permitir a certificacdo de qualquer tipo de documento.

Desta forma, podera ser utilizada para varios propdsitos e por varias entidades diferentes.

3.1.1 Proposta

Assim sendo, a aplicacao desenvolvida é um motor de certificacao de documentos baseados em NFTs e

tera o seguinte input e output:

¢ Input- A aplicacao recebera como input um documento nao certificado e o motor tratara do

processo de certificacdo do documento inserido.

¢ Output- Apos efetuar o processo de certificacao do documento dado como input, o output gerado

pela aplicacdo sera o documento certificado.
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Para além de funcionar como motor de emissao de certificados digitais, a aplicacdo tera de possi-
bilitar também a consulta dos certificados gerados. Desta forma a aplicacao tera duas funcionalidades

fundamentais:

¢ Emissao de certificados digitais - Os utilizadores poderéo inserir documentos que requerem

certificacao.

¢ Consulta dos certificados digitais - Os utilizadores poderao consultar os documentos certifi-

cados pela aplicacao.

3.2 Utilizacao de NFTs no caso de estudo

Uma vez que se pretende desenvolver uma aplicacdo que emita certificados digitais baseados em NFTs
¢ importante estudar se a utilizacao desta tecnologia emergente é viavel para este proposito.

Como mencionado no segundo capitulo, atualmente ja existem varios exemplos de aplicacdo de NFTs
para certificados digitais seja em projetos universitarios, como também por instituicdes que emitiram
certificados digitais baseados em tokens nao fungiveis.

De acordo com as suas carateristicas de unicidade, autenticidade e indivisibilidade, sera expectavel
gue a utilizacdo de NFTs para certificados digitais seja adequada, uma vez que cada NFT atua na sua
esséncia como um certificado digital que comprova a posse de um determinado ativo.

No entanto, para certificados digitais serem Uteis, validos e auténticos é importante que os mesmos
tenham em consideracdo e superem alguns riscos associados a sua falsificacdo e seguranca.

A falsificacao de documentos € um problema grave e que pode ser controlado com a utilizacao de
certificados baseados em NFTs. Como referenciado previamente, a emissdo de certificados e outros
documentos na blockchain torna-os resistentes a adulteracdo e, desta forma, reduz a probabilidade de
existirem documentos fraudulentos. Para além disso, existe a possibilidade de alguém mal intencionado
emitir algum documento em nome de alguma instituicdo. No entanto, utilizando certificados baseados em
NFTs, uma vez que as suas atividades de minting e de transferéncia sdo acessiveis publicamente [Zhao
and Si, 2021], é possivel observar o endereco do emissor do NFT podendo, desta forma, ser comprovado
guem realmente emitiu o token.

Segundo as pesquisas efetuadas nos capitulos anteriores, confirma-se que os NFTs tém apenas um
proprietario oficial e uma vez que estes tokens se encontram suportados por uma blockchain, é pratica-
mente impossivel alterar os registos de posse dos NFTs ou duplica-los, desta forma, utilizando certificados

digitais baseados em NFTs é possivel assegurar a unicidade e a posse unica dos mesmos [Zhao and Si,
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2021]. Inclusive, os tokens nao fungiveis sao verificaveis, ou seja, a sua autenticidade pode ser verificada
por qualquer pessoa com acesso a blockchain e desta forma facilitar o processo verificacdo da validade
de um certificado digital.

Por ultimo, visto que os NFTs existem como registos permanentes na blockchain e sao imutaveis,
podem garantir confianca na validade de certificados digitais.

Uma das questdes que se levanta é o facto dos NFTs serem transferiveis. Se eles representarem
certificados digitais, a ideia de serem transferiveis nao faz sentido, uma vez que nao seria apropriado que
um certificado pudesse ser transferido de um proprietario para outro. No entanto, é possivel tornar um
NFT intransferivel, através da personalizacdo do smart contract ERC-721, garantindo, desta forma, que
os NFTs permanecam com 0s proprietarios originais.

Devido as razoes apresentadas, a aplicacdo desta tecnologia na plataforma de geracao de certificados
digitais prosseguira.

Desta forma, apds a producao do documento certificado por parte do motor de geracao de certificados,

para cada output sera gerado um NFT que representara o documento certificado produzido.

3.2.1 Blockchain

Uma das decisbes mais importantes a tomar para o desenvolvimento da aplicacao é a escolha da block-
chain a utilizar para publicar os NFTs. Para tomar a melhor decisao para o presente caso de estudo, foi
necessario estudar os seus requisitos e necessidades a ter em conta.

Dado que os NFTs a emitir na blockchain representarao certificados digitais reais, sera necessario ter
especial atencao a questdes de seguranca e protecao de dados. Em blockchains privadas, o acesso a rede
é restrito e os dados guardados nas mesmas encontram-se mais protegidos de acessos nao autorizados.
Desta forma, oferecem maiores niveis de seguranca e protecao de dados. Para além disso, a plataforma
sera gerida pela dstelecom e, por isso, & importante que a empresa tenha controlo sobre a rede, incluindo
guem podera aceder e efetuar transacoes.

A nivel de desempenho, numa blockchain publica como a Ethereum ou Bitcoin, os mecanismos de
consenso utilizados podem ser lentos e utilizar uma grande quantidade de poder computacional. Por
outro lado, numa blockchain privada, o mecanismo de consenso pode ser customizado para se adequar
melhor as necessidades da dstelecom e consequentemente melhorar o desempenho. Desta forma, a
utilizacao de uma blockchain privada sera a escolha mais adequada para o caso de estudo. De acordo
com os requisitos definidos em colaboracdo com a dstelecom, é importante escolher uma plataforma

open-source para a geracao dos NFTs e as transacdes efetuadas na rede. Deste modo, & importante
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gue a opcao escolhida respeite estas carateristicas, ou seja, uma blockchain privada, open-source e sem
custos associados a transacoes.

Desta forma, foram procuradas tecnologias que atendessem estas carateristicas.

3.3 Hyperledger Iroha

De acordo com os requisitos gerais mencionados em 3.2.1, é possivel afirmar que o Hyperledger Iroha'

€ uma boa escolha, uma vez que:

e ¢ uma plataforma blockchain privada, para uso geral, que pode ser utilizada para gerir ativos

digitais, identidade e dados serializados, tendo utilidade para varios exemplos de aplicacao.

¢ paraalém da interacao com o sistema ter permissodes, as consultas a informacao possuem também

permissdes, desta forma, o acesso a todos os dados pode ser controlado.

¢ permite que utilizadores executem funcdes comuns, como criacdo e transferéncia de ativos digitais,
utilizando comandos previamente construidos que se encontram no sistema. Este fator elimina a
necessidade de escrever smart contracts complexos e dificeis de testar, permitindo aos desenvol-
vedores concluir tarefas simples com mais rapidez e com menos riscos. Os comandos integrados
do /roha sé@o uma grande vantagem ao compararmos com outras plataformas, uma vez que torna

simples a realizacao de tarefas comuns, como criar, registar e transferir ativos digitais.
* inclui recursos como suporte a varias linguagens de programacdo, como Python, JavaScript e Java.

* possui um novo algoritmo de consenso, denominado de Yet-Another-Consensus (YAC), que

apresenta elevado desempenho e permite a submissao de transicées com laténcia reduzida.

* nao possui uma criptomoeda nativa, usualmente nao possui taxas de transacao integradas.

possibilita a configuracado das taxas associadas as transferéncias na rede, ou seja, o custo associ-

ado as transacdes na rede depende da implementacao e configuracao da rede.

1 https://iroha.readthedocs.io/en/main/
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3.4 Hyperledger Fabric

No entanto, para além do /roha existe uma outra plataforma do projeto Hyperledger denominada de
Hyperledger Fabric ° que se revela igualmente adequada para este caso de estudo, de acordo com os

requisitos mencionados. Visto que:

e permite inovacao, versatilidade e otimizacao para uma vasta gama de casos de uso, visto que

possui uma arquitetura extremamente modular e configuravel.

e ¢ uma plataforma blockchain open-source projetada para casos de uso corporativos e é parti-
cularmente adequada para a criacao de redes blockchain privadas. Permite a criacéo de canais
privados entre participantes especificos, onde eles podem compartilhar e transacionar informacdes

confidenciais.

» oferece suporte a varias linguagens de programacao, incluindo Go, Java e Node.js, o que oferece
flexibilidade em termos de escolha da linguagem que melhor atende aos requisitos do projeto.
O que significa que grande parte dos desenvolvedores ja possui as habilidades necessarias para
desenvolver smart contracts, nao sendo necessario nenhum treino adicional para aprender uma
nova linguagem. Para além disso, possui um vasto conjunto de Application Programming
Interfaces (APIs) e Software Development Kits (SDKs) que facilitam o desenvolvimento e a

implementacao de smart contracts na plataforma.

¢ um fator diferenciador da plataforma é o suporte a protocolos de consenso conectaveis que per-
mitem que a plataforma seja personalizada com mais eficiéncia para atender a casos de estudo
especificos. Pode utilizar protocolos de consenso que ndo requerem uma criptomoeda nativa para

incentivar a mineracdo com custo associado ou para alimentar a execucao de smart contracts.

Depois de efetuada a analise das tecnologias mencionadas, verificou-se que o Hyperledger Fabric se
destaca uma vez que é uma ferramenta mais estabelecida e apresenta uma comunidade maior de utili-
zadores, sendo isto uma enorme vantagem porque devido a este fator existe mais apoio e documentacao
para ajudar no desenvolvimento do projeto.

De seguida, serdo apresentadas as principais carateristicas do Fabric °.

2 https://hyperledger-fabric.readthedocs.io/en/latest/whatis.html

3

https://hyperledger-fabric.readthedocs.io/en/release-2.2/
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3.4.1 Rede Blockchain do Fabric

Uma rede blockchain é uma infraestrutura técnica que fornece, a aplicacdes, servicos de ledger e con-
tratos inteligentes. Os contratos inteligentes sao utilizados para gerar transacoes que posteriormente sao
distribuidas pelos peer nodes da rede, onde sao registados de forma permanente na sua copia do led-
ger. Os utilizadores de aplicacdes poderao ser administradores da rede blockchain ou utilizadores finais
através de aplicacdes cliente.

Na maioria dos casos, varias organizacdes reinem-se como um consorcio para formar a rede e as
suas permissdes sao determinadas por um conjunto de politicas acordadas pelo consércio quando a rede
é configurada, no entanto, a configuracao inicial podera ser futuramente alterada caso as organizacoes
participantes concordem. Para além disso, as redes podem conter varios canais e 0s componentes de
rede podem ser associados a varios canais. Por exemplo, 0s nos de uma organizacao podem participar

em dois canais diferentes.

Ledger

Um ledger é composto por duas partes distintas mas relacionadas: blockchain e a base de dados de
estado ou estado global. Ao contrario de outras ledgers, blockchains sao imutaveis, que significa que,
uma vez que um bloco ¢é adicionado a corrente, este nao pode ser alterado. Por outro lado, o estado global
& uma base de dados que contém o valor atual do conjunto de pares chave-valor que foram adicionados,
alterados ou removidos pelo conjunto de transacdes validadas e confirmadas na blockchain. Cada peer
num canal mantém a sua propria copia do ledger que é consistente com a copia de todos os outros peers

por meio de um processo denominado de consenso.

Organizacodes

As organizacoes também conhecidas por membros sdo convidadas para se juntarem a rede blockchain,
por um blockchain network provider. Uma organizacao junta-se a rede adicionando o seu Membership
Service Provider (MSP) a rede. O MSP define como outros membros da rede podem verificar se as
assinaturas, sobre as transacoes, foram geradas por uma identidade valida, emitida por aquela organiza-
cdo. Os direitos de acesso especificos das identidades dentro de um MSP sao geridos por politicas que

também sao acordadas quando a organizacao se conecta a rede.
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Membership Service Provider

0O MSP é um componente abstrato do sistema que fornece credenciais aos clientes e peers para que
estes participem na rede. Os clientes utilizam essas credenciais para autenticar as suas transacoes e 0s

peers utilizam essas credenciais para autenticar os resultados do processamento da transacao.

Peer

Um peer é uma entidade da rede que mantém uma cépia do ledger e invoca funcdes do chaincode para
realizar operacdes de leitura e escrita no ledger. Os peers sdo propriedade dos membros da rede e sédo

mantidos por estes. O endpoint de uma organizacdo é um Peer.

Ordering Service

Um conjunto definido de nds que ordena as transacdes num bloco e, de seguida, distribui os blocos aos
peers conectados para validacdo e confirmacao. Este servico existe independentemente dos processos

dos peers e ordena as transacoes por ordem de chegada para todos os canais da rede.

Canal

Um canal é uma abstracao de uma blockchain privada que permite o isolamento e confidencialidade dos
dados. Um ledger especifico do canal é partilhado entre os peers do canal e as partes de uma transacao
tém de ser autenticadas num canal para interagirem com ele. Os canais sao definidos por um bloco de

configuracao.

Certificate Authority

O Hyperledger Fabric Certificate Authority (CA) é o componente padrdo da autoridade de certificacao,
que emite certificados baseados em Public Key Infrastructure (PKI) para organizacdes membros da
rede e seus utilizadores. A CA emite um certificado raiz para cada membro e um certificado de inscricdo

para cada utilizador autorizado.

Endorsement

Refere-se ao processo em que peer nodes especificos executam uma transacao e retornam uma resposta
de proposta a aplicacéo cliente. A resposta da proposta inclui a mensagem de resposta da execucéo

do chaincode, resultados e eventos, bem como uma assinatura para servir como prova da execucao
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do chaincode por parte do peer. As aplicacbes chaincode tém politicas de endorsement em que os

endorsement peers sao especificados.

3.4.2 Modelo

Nesta seccdo serao descritos os principais recursos incorporados no Hyperledger Fabric que fazem cum-
prir a sua promessa de uma solucédo de blockchain corporativa, abrangente e personalizavel.

Assets - 0 Fabric fornece a capacidade de alterar ativos recorrendo a transacdes no chaincode.
Estes sao representados como uma colecéo de pares chave-valor com alteracoes de estado registadas
como transacdes numa ledger de canal.

Chaincode - é um software que define ativos e as instrucdes de transacao para os modificar. Aplica
as regras de leitura e alteracao dos pares chave-valor ou outras informacdes da base de dados de estado.
As funcdes do chaincode sao executadas na base de dados de estado atual do /edger e sao iniciadas
através de uma proposta de transacao. A execucdo do chaincode resulta num conjunto de pares chave-
valor que pode ser submetido a rede e aplicado ao ledger em todos os peers.

Recursos do Ledger - O Jedger é o registo sequenciado e inviolavel de todas as transicoes de
estado no fabric. As transicoes de estado sdo resultado de invocacdes ao chaincode efetuadas pelos par-
ticipantes. Cada transacao resulta num conjunto pares chave-valor de ativo que sdo submetidos no ledger
como criacdes, atualizacdes ou remocdes. O ledger é composto, por uma blockchain para armazenar o
registo sequenciado e imutavel em blocos, e por uma base de dados de estado para manter o estado
atual do fabric. Existe um ledger por canal e cada peer mantém uma cépia do ledger para cada canal do
qual € membro.

Security & Membership Services - o Hyperledger Fabric sustenta uma rede de transacdes onde
todos os participantes possuem identidades conhecidas. A infraestrutura Public Key é utilizada para
gerar certificados criptograficos associados a organizacdes, componentes da rede e a utilizadores finais
ou aplicaclles cliente. Desta forma, o controlo de acesso a dados pode ser manipulado e governado na
rede amplamente ou a nivel dos canais. A privacidade do Fabric juntamente com a existéncia de canais e
0S Seus recursos, ajuda a abordar cenarios em que a privacidade e confidencialidade sdo preocupacoes
primarias.

Consensus - O consenso é definido como a verificacdo completa da precisao de um conjunto
de transacoes que compdem um bloco e é fundamental em todo o fluxo de transacéo. O consenso é
alcancado quando o pedido e os resultados das transacdes de um bloco atendem as verificacdes explicitas

nos critérios da politica.
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3.4.3 Fluxo de transacao

Este fluxo assume que um canal esta configurado e ativo, que um utilizador esta registado e inscrito na
CA da organizacao e recebeu de volta material criptografico necessario, utilizado para autenticacao na
rede, e para além disso que o chaincode esta instalado nos peers e instalado no canal.

O fluxo de uma transacéo funciona da seguinte forma:

1. O utilizador inicia a transacéo.

2. Os endorsing peers verificam a assinatura e executam a transacao.
3. As respostas da proposta sao inspecionadas.

4. Os endorsements sao reunidos numa transacao.

5. Atransacdo é validada e submetida.

6. A ledger é atualizada.

26



Capitulo 4

Modelacao do Sistema

Nesta capitulo serao apresentados os requisitos da aplicacao desenvolvida e serdo apresentados e especi-
ficados os casos de uso da mesma. Para além disso, sera apresentada também a arquitetura aplicacional

da mesma.

4.1 Levantamento de Requisitos

0 processo de levantamento de requisitos tem um papel fundamental no sucesso de qualquer projeto,
uma vez que envolve a identificacao, compreensao e documentacao dos requisitos que guiarao o desen-
volvimento.

A aplicacao desenvolvida pretende criar uma solucao para a assinatura digital de documentos. O
levantamento de requisitos desempenha um papel critico para garantir que a aplicacao se encontra de
acordo com as expectativas da dstelecom e alinhada com os objetivos do projeto de dissertacao.

O processo de levantamento de requisitos foi efetuado, maioritariamente, através de reunides com o
supervisor externo. Estas reunides consistiam em discussdes sobre as funcionalidades pretendidas para
a plataforma, para que a mesma tivesse utilidade e fosse de encontro aos objetivos pretendidos para o
tema da dissertacao.

De seguida, serao apresentados os requisitos da aplicacéo.

4.1.1 Requisitos funcionais

Nesta seccao serdo especificados os requisitos funcionais. Inicialmente serdo apresentados os requisitos
funcionais comuns a todos os utilizadores e, de seguida, serao apresentados os requisitos funcionais

especificos de cada tipo de utilizador na plataforma.

1. Requisito Funcional: Iniciar e Terminar sessao
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Descricao: A plataforma deve fornecer a funcionalidade de iniciar e terminar sesséo para todos
os tipos de utilizadores, de forma a permitir o acesso a plataforma por meio de autenticacao segura

e encerramento da sua sessao quando desejarem.

Contexto: Esta funcionalidade é fundamental para assegurar a seguranca e controlo de acesso
dos utilizadores a plataforma. Ao fornecer esta funcionalidade, cada utilizador, registado por um
administrador, sera capaz de se autenticar na aplicacao através das suas credenciais, fornecidas
pelo administrador. Para além disso, a funcionalidade de terminar sessao permitira que os utili-
zadores encerrem a sua sessao de forma segura podendo evitar acessos ndo autorizados a sua

conta.

Critérios de Aceitacao:

A plataforma deve apresentar uma pagina de inicio de sessao onde os utilizadores possam

inserir as suas credenciais.

* As credenciais fornecidas pelos utilizadores devem ser verificadas para autenticacao na pla-

taforma.

* Em caso de sucesso na autenticacao, os utilizadores devem ser redirecionados para a pagina

principal da aplicacao, caso contrario sera demonstrado o erro que causou 0 iNSucesso.

* A plataforma deve apresentar um botao claro e visivel para os utilizadores poderem encerrar

a sua sessdo a qualquer momento.
¢ Depois de terminarem a sessao, os utilizadores nao devem ter permissao para aceder a
plataforma sem iniciarem sess@o novamente.
2. Requisito Funcional: Consultar documentos certificados

Descricao: A plataforma deve permitir que os utilizadores possam consultar os documentos certi-
ficados pela mesma. Os documentos disponiveis para consulta variam de acordo com permissdes

e de acordo com o tipo de utilizador.

Contexto: A consulta de documentos certificados é fundamental para que os utilizadores possam
visualizar e verificar a validade dos documentos certificados pela plataforma. Esta é uma das
principais funcionalidades desta plataforma. Garantir que cada utilizador possa aceder apenas aos

documentos apropriados é essencial para preservar a confidencialidade e seguranca dos dados.

Critérios de Aceitacao:
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* Todos os utilizadores devem poder consultar documentos certificados na plataforma.

¢ Os administradores devem ter acesso a todos os documentos certificados na plataforma

independentemente do seu certificador ou permissdes de acesso.

* Qs certificadores devem poder consultar todos os documentos gerados por si, como também

os documentos para os quais eles tém permissdes de acesso.

¢ Qs utilizadores comuns apenas podem consultar os documentos para 0s quais tém permis-

sdes de acesso.

* A plataforma deve fornecer uma interface intuitiva de pesquisa para que os utilizadores pos-

sam localizar os documentos pretendidos.

¢ A plataforma deve garantir que a seguranca nos acessos aos documentos se mantenha.

Requisitos Funcionais exclusivos do Administrador

1. Requisito Funcional: Registar utilizador

Descricao: A plataforma deve permitir aos administradores registarem novos utilizadores. Esta
funcionalidade é exclusiva para os administradores fazendo com que os mesmos tenham controlo

total de novos acessos a aplicacao.

Contexto: Esta funcionalidade é essencial para garantir que novos utilizadores sédo registados
apenas por administradores da plataforma, desta forma garantindo que apenas utilizadores auto-

rizados tenham acesso a mesma.
Critérios de Aceitacao:
* A plataforma deve apresentar uma interface para os administradores registarem novos utili-
zadores.

* Ao registar um novo utilizador, os administradores devem fornecer as informacoes necessa-
rias do novo utilizador, como nome de utilizador, email, senha e tipo de utilizador (utilizador

normal ou certificador).

¢ As informacoes fornecidas deverdo ser verificadas para garantir a autenticidade e seguranca

da plataforma.

2. Requisito Funcional: Remover utilizador
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Descricao: A plataforma deve permitir aos administradores a remocao de utilizadores existen-
tes na mesma. Esta funcionalidade é exclusiva para os administradores, de forma a garantir a

seguranca na plataforma e permitir que estes controlem a gestédo de utilizadores na mesma.

Contexto: O poder de remover utilizadores da plataforma é essencial para assegurar que apenas
utilizadores autorizados e ativos possam ter acesso a plataforma. A atribuicao desta funcionalidade
apenas aos administradores, permite que estes possam controlar a plataforma de forma eficaz
através da remocao de utilizadores desnecessarios, inativos ou que apresentem riscos para a

seguranca da plataforma.

Critérios de Aceitacao:

A plataforma deve fornecer uma opcao especifica e intuitiva para os administradores remo-

verem utilizadores existentes.

* Os utilizadores devem ter capacidade de pesquisar e detetar o utilizador que desejam remo-

ver com base em informacdes como 0 nome ou email do mesmo.
* Apds a confirmacao, a aplicacao deve remover o utilizador, rejeitando o seu acesso a mesma.

¢ (s registos de todos os utilizadores nao devem ser apagados permanentemente, para garan-

tir a possibilidade de verificacdo de quem emitiu cada documento gerado pela plataforma.

3. Requisito Funcional: Atribuir e Retirar funcédo de certificador

Descricao: A plataforma deve possibilitar que os administradores atribuam e retirem a funcéo
de certificador a um utilizador existente. Esta funcionalidade é exclusiva para os administradores,

dando-lhes controlo sobre quais utilizadores podem ou néo certificar documentos na plataforma.

Contexto: O controlo das permissées de certificacdo de documentos ¢ uma parte crucial da pla-
taforma. Desta forma, a possibilidade de atribuir e retirar estas permissdes é fundamental para
o funcionamento adequado da plataforma. Ao fornecer esta funcionalidade apenas aos adminis-
tradores, a plataforma assegura que somente utilizadores autorizados possam exercer funcdes de

certificacdo de documentos, garantindo assim a autenticidade do sistema e seguranca dos dados.
Critérios de Aceitacao:
* Aplataforma deve fornecer opcoes especificas e intuitivas para os administradores atribuirem
e retirarem a funcao de certificador a um utilizador.

* Aquando da atribuicao da funcao de certificador, a plataforma deve conceder as permissoes

necessarias ao utilizador para desempenhar o papel de certificador.
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* Ao retirar a funcado de certificador de um utilizador, a plataforma deve retirar as permissoes

associadas a certificacdo de documentos.

* As alteracoes efetuadas relacionadas com funcdes de certificador deverao ser imediatamente

refletidas nos acessos dos utilizadores na plataforma.

4. Requisito Funcional: Revogar documento certificado

Descricao: A plataforma deve permitir que apenas os administradores possam revogar documen-

tos gerados por certificadores.

Contexto: Esta funcionalidade é essencial para assegurar a integridade e a confiabilidade dos
documentos certificados na plataforma. Ao conceder esta funcdo apenas aos administradores
a plataforma é capaz de garantir que apenas decisdes autorizadas sao tomadas neste sentido,

assegurando o controlo sobre a revogacao de documentos.

Critérios de Aceitacao:

* A plataforma deve possuir uma interface intuitiva para a revogacao dos certificados.

* A plataforma deve possibilitar a identificacdo e selecdo de documentos que os administra-

dores pretendam revogar.
* A revogacdo do documento devera ser registada no sistema.

* Depois de ser revogado, um documento devera ser considerado invalido e inacessivel para

os utilizadores da aplicacao.

5. Requisito Funcional: Listar Utilizadores

Descricao: A plataforma deve fornecer a funcionalidade de listar todos os utilizadores registados

na aplicacao, de forma a permitir aos administradores visualizar todos os utilizadores registados.

Contexto: A listagem de utilizadores ¢ uma funcionalidade essencial para garantir a gestao efici-
ente e o controlo de acessos a plataforma. Ao disponibilizar essa funcionalidade, os administrado-

res poderao visualizar e pesquisar os utilizadores.

Critérios de Aceitacao: A plataforma deve permitir aos administradores aceder a lista de utili-
zadores através de uma interface intuitiva. Os utilizadores devem ser apresentados numa tabela
ou lista, exibindo informacdes relevantes, como nome e email. Deve ser possivel pesquisar e filtrar
o0s utilizadores com base em critérios especificos, como nome ou email. A listagem de utilizado-
res deve ser atualizada em tempo real, refletindo qualquer alteracdo ou novo registo realizado na

aplicacao.
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6. Requisito Funcional: Listar Certificadores

Descricao: A plataforma deve fornecer a funcionalidade de listar todos os certificadores registados

na aplicacao, de forma a permitir aos administradores visualizar todos os certificadores registados.

Contexto: A listagem de certificadores ¢ uma funcionalidade essencial para garantir a gestao
eficiente, o controlo de acessos e o controlo de registos de novos documentos na plataforma. Ao
disponibilizar essa funcionalidade, os administradores poderao visualizar e pesquisar os cettifica-

dores.

Critérios de Aceitacao: A plataforma deve permitir aos administradores aceder 4 lista de certifi-
cadores através de uma interface intuitiva. Os certificadores devem ser apresentados numa tabela
ou lista, exibindo informacdes relevantes, como nome e email. Deve ser possivel pesquisar e filtrar
os certificadores com base em critérios especificos, como nome ou email. A listagem de certifica-
dores deve ser atualizada em tempo real, refletindo qualquer alteracao ou novo registo realizado

na aplicacao.

7. Requisito Funcional: Listar Solicitacdes para funcao de certificador

Descricao: A plataforma deve possuir a funcionalidade de listar todas as solicitagdes de permis-
sao de certificacao efetuadas por utilizadores, de forma a permitir aos administradores visualizarem

todas as solicitacles efetuadas.

Contexto: A listagem de solicitacdes ¢ uma funcionalidade essencial para permitir aos adminis-
tradores visualizar novas solicitaces e tomar decisdes acerca das mesmas. Ao disponibilizar esta

funcionalidade, os administradores poderdo pesquisar e visualizar novas solicitacdes.

Critérios de Aceitacao: A plataforma deve permitir aos administradores aceder a lista de soli-
citacdes através de uma interface intuitiva. As solicitacdes devem ser apresentados numa tabela

ou lista, exibindo informacdes relevantes sobre os utilizadores que as fizeram.

Requisitos Funcionais exclusivos do Utilizador comum

1. Requisito Funcional: Solicitar funcédo de certificador

Descricao: A plataforma deve permitir que os utilizadores comuns possam solicitar a permissao
para certificarem documentos. Esta funcionalidade oferece aos utilizadores a possibilidade de

demonstrarem o seu interesse em certificar documentos na plataforma.

Contexto: Permitir que utilizadores comuns pecam permissdo para certificar documentos na
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plataforma, possibilita a cada utilizador tornar-se certificador. A aplicacédo ao fornecer esta funcio-
nalidade permite que a comunidade de certificadores possa aumentar ao longo do tempo conforme

os administradores a gerirem.

Critérios de Aceitacao:

A plataforma deve possuir uma opcao intuitiva para que os utilizadores efetuem os pedidos

para se tornarem certificadores.

* As solicitacdes efetuadas pelos utilizadores devem ser guardadas no sistema, incluindo in-

formacdes relevantes, como 0 nome ou email do solicitador.

¢ (Os administradores devem receber de forma imediata as novas solicitacdes que sao efetua-

das.

e (Caso uma solicitacéo seja aceite, o utilizador devera receber a permissao de certificador e

podera comecar a certificar documentos na plataforma.

Requisitos Funcionais exclusivos do Certificador

1. Requisito Funcional: Certificar documentos

Descricao: A plataforma devera permitir que os certificadores certifiguem documentos. Esta fun-
cionalidade permite aos certificadores fazerem upload de documentos na plataforma e certificarem

0s mesmos através da criacdo de um NFT na blockchain construida.

Contexto: A funcionalidade de certificacdo de documentos é fundamental para fazer cumprir
o proposito da dissertacao, que é a geracao de NFTs para documentos digitais. A certificacao
de documentos é efetuada através a criacdo de um token nao fungivel para cada documento
selecionado. Ao atribuir esta responsabilidade apenas aos certificadores, a plataforma assegura
que os documentos certificados sdo apenas gerados por utilizadores autorizados, garantindo maior

controlo sobre a certificacao de documentos.

Critérios de Aceitacao:

¢ A plataforma deve possuir uma interface apelativa para a certificacdo de documentos.
¢ Qs certificadores deverdo poder escolher os documentos que pretendem certificar.

* A certificacao do documento deve ser registada no sistema, com a criacédo de um NFT para

0 mesmo.
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¢ (Os documentos certificados devem receber uma marca que os identifique como certificados

pela plataforma.

4.1.2 Requisitos nao funcionais
Nesta seccdo serdo especificados os requisitos nao funcionais da plataforma em desenvolvimento.
1. O sistema devera permitir uma autenticacao segura a cada utilizador.
2. O sistema devera impedir 0 acesso a utilizadores nao autorizados.
3. A plataforma devera operar em ambiente Web.
4. A plataforma devera ser responsiva para se ajustar a varios dispositivos.
5. O sistema devera gerir as permissdes dos diferentes tipos de utilizador.
6. O sistema devera dar acessos conforme as permissoes do utilizador.

7. O sistema devera apresentar apenas o contelido a que o utilizador tem acesso.

4.2 Diagrama de casos de uso

Com o objetivo de resumir e fornecer uma forma de visualizacao dos requisitos mencionados na seccao
anterior, foi desenvolvido um diagrama de casos de uso. Neste diagrama encontram-se explicitadas as

funcionalidades dos trés tipos de utilizadores da aplicacéo.
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Figura 4: Diagrama de casos de uso da plataforma

lhes seja fornecida a permissao.

4.3 Arquitetura Aplicacional

mas de armazenamento de dados.

para o desenvolvimento das paginas da interface do utilizador.
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Através da analise do diagrama apresentado na Figura 4 pode-se concluir que utilizadores com as
permissdes de administrador estardo responsaveis pela gestdo da plataforma, dos seus utilizadores e
certificados gerados. Os certificadores serdo responsaveis pela criacdo de novos documentos certificados.

Os utilizadores comuns poderédo apenas consultar documentos, podendo vir a certificar documentos caso

Na Figura 5 encontra-se o0 esquema das tecnologias utilizadas para o desenvolvimento aplicacao.

A aplicacao divide-se em quatro partes principais, o cliente (browser), a interface, a API e as platafor-

A interface foi desenvolvida utilizando React Js para execucao de pedidos a APl e estruturacao das

paginas da interface do utilizador. Sendo esta camada desenvolvida com o auxilio da framework bootstrap



A API foi desenvolvida com recurso a Node Js + Express, para definicdo das rotas necessarias com
as acOes nas plataformas de armazenamento de dados. Nesta camada foi também utilizada a AP/ da
plataforma Pinata, para guardar e providenciar o contetdo digital dos NFTs, uma vez que, permite o
armazenamento do conteudo necessario em /IPFS, 5.2.6.

Para além disso, foi utilizada uma rede blockchain Hyperledger Fabric, criada e gerida pela plataforma
Kaleido, para a criacao e consulta dos NFTs gerados pela plataforma, bem como para o registo de novos
utilizadores na respetiva rede.

Para o armazenamento de informacdes respetivas aos utilizadores do sistema, bem como alguns

dados relacionados com os NFTs gerados pela plataforma, foi utilizada uma base de dados em mongoDB.

Interface

Browser

React JS

HTML Cix

B s

f
) 4

. Base de dados
Blockchain IPFS

A ::

.™ . HYPERLEDGER C 2 "j . mongoeDB

“FFABRC | _ §

Figura 5: Esquema das tecnologias da plataforma
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Capitulo 5

Desenvolvimento Aplicacional

O capitulo de desenvolvimento da APl descrevera todo o processo de implementacao do servidor de dados
necessario para fazer cumprir todos os requisitos mencionados no capitulo anterior.

Neste capitulo serdo explicitadas todas as fases do desenvolvimento da API, desde a implementacao
da base de dados, da rede blockchain e a construcdo das rotas implementadas. Para além disso sera
explicado o processo de autenticacao e alguns mecanismos de seguranca utilizados no desenvolvimento

da API.

5.1 Base de Dados

Depois da analise e estudo dos requisitos funcionais, surgiu a necessidade de criar uma nova base de
dados para permitir a consulta, atualizacdo e registo de dados necessarios na plataforma.
Esta base de dados foi criada com o objetivo de guardar os dados relativos a utilizadores da plataforma

e também para armazenar alguns dados relacionados com a geracédo de NFTs no sistema.

5.1.1 MongoDB

O MongoDB é uma base de dados documental open-source. Ao contrario de base de dados relacionais
(Structured Query Language (SQL)), que armazenam dados em tabelas relacionadas entre si, cada
registo numa base de dados MongoDB ¢ um documento descrito em Binary JSON (BSON), ou seja
uma representacao binaria dos dados, sendo que estes dados sao obtidos em formato JSON pelas aplica-
coes. As bases de dados documentais sdo extremamente flexiveis permitindo alteracdes na estrutura de
documentos e armazenamento de documentos parcialmente completos, para além disso, 0 MongoDB,
facilita aos desenvolvedores o armazenamento de dados estruturados ou nao estruturados e é capaz de

lidar com grande volume de dados .

https://www.mongodb.com/why-use-mongodb
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Deste modo, conclui-se que as suas carateristicas justificam a sua utilizacdo na aplicacéo, e uma vez
gue nao se verifica a necessidade de utilizacdo de uma base de dados relacional decidiu-se utilizar uma

base de dados MongoDB.

5.1.2 Colecoes

Uma base de dados MongoDB pode ser constituida por varias cole¢des, que sao agrupamentos de docu-
mentos e sd0 o equivalente a tabelas em bases de dados relacionais “.

Utilizadores

De acordo com os requisitos necessarios para a plataforma, verificou-se a necessidade da criacdo de uma

colecao de dados com as informacdes necessarias de cada utilizador.

"_id": {},
"username": "",
"email": "",
"password": "',
"roles": [],
"disabled": bool,

"tokens": []

Listagem 1: Estrutura da colecéo 'Utilizador'.

Através da estrutura apresentada em 1, é possivel observar que a colecao de utilizadores guarda as

seguintes informacoes:
* jd- Identificador unico de cada utilizador.
¢ username - Nome do utilizador na plataforma.
e email - Email do utilizador registado na plataforma.

e password - Password do utilizador.

2 https://www.mongodb.com/why-use-mongodb

38


https://www.mongodb.com/why-use-mongodb

¢ roles - Representa a role do utilizador na plataforma.
¢ disabled - Informacao que indica se o utilizador esta ou nao ativo.
e fokens - Lista de NFTs que o utilizador tem permissao de visualizacao.

Por questdes de seguranca a palavra passe nao é guardada diretamente na base de dados mas sim

uma encriptacdo da mesma, usando a funcao da biblioteca beryptjs do Javascript:
bcrypt.hashSync (pass,n?);

Listagem 2: Encriptacdo da password

Para verificacao da palavra passe, no inicio de sessao de um utilizador, a senha inserida no processo

de login é encriptada e comparada com a encriptacdo guardada na base de dados da seguinte forma:
bcrypt.compareSync (senhalnserida, senhaBD) ;

Listagem 3: Verificacdo da password

Solicitacoes

Para armazenar as informacodes relativas aos pedidos de permissdo de certificacdo de documentos na

plataforma, verificou-se a necessidade de criacdo de uma colecao de dados.

{
"_id": {},
"username": "",
"evaluated": bool
+

Listagem 4. Estrutura da cole¢éo 'Solicitacao’.

De acordo com a estrutura apresentada, verifica-se que a colecao de solicitacdes armazena as se-

guintes informacdes:

¢ jd- |dentificador Unico da solicitacao.

¢ username - Username do utilizador que efetuou a solicitacao.

¢ evaluated - Booleano que indica se a solicitacao ja foi ou ndo avaliada.
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Roles

Como referenciado ao longo deste documento, a plataforma possui trés categorias de utilizadores, ou
seja, em consequéncia disto foi criada uma colecdo que guarda as informacdes de cada categorias da
plataforma. Ou seja, esta colecao tera apenas trés documentos, um para cada categoria.

Esta acdo é necessaria pois sao os identificadores das categorias que sdo associados aos utilizadores

e ndo o0 nome das categorias em si.

"_id"Z {}’

|lnamel| o nn

Listagem 5: Estrutura da colecao 'Role’.

Através da estrutura apresentada, observa-se que a colecao de roles armazena as seguintes informa-

coes:
¢ jd- Identificador Unico da role.

¢ name - Denominacao da role na plataforma.

NFTs

Cada vez que é gerado um novo foken aquando da certificacdo de um documento pela acdo de um
certificador, existem informacdes que serao guardadas na base de dados. Desta forma, verificou-se a

necessidade de criacdo de uma colecdo para guardar estas informacoes.

{
"_id" . {},
"name": "" ,
"valido": bool
}

Listagem 6: Estrutura da colecao 'NFT’.

Segundo a estrutura apresentada, pode-se verificar que esta colecao guarda as seguintes informacdes

acerca de um NFT:
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¢ jd - Identificador Unico do NFT, coincidente com o Token Id na blockchain.
¢ name - Nome do documento certificado.

¢ valido - Booleano que indica se o documento é valido ou nao.

Conexio a Base de Dados

Para efetuar a conexd@o a base de dados sao utilizadas as credenciais presentes no ficheiro de configura-
cdo. O excerto de cddigo 7 demonstra como é feita a conexao.

connection_URL =

“mongodb://${dbConfig.HOST}: ${dbConfig.PORT}/${dbConfig.DB}"

db.mongoose

.connect (connection_URL, {
useNewUrlParser: true,
useUnifiedTopology: true

b

.then(() => {
console.log("Successfully connect to MongoDB.");
initial O ;

i)

.catch(err => {
console.error ("Connection error", err);

process.exit () ;

s

Listagem 7: Conexao a Base de Dados

Povoamento

Ao iniciar a aplicacao, existem dados que devem ser imediatamente adicionados a base de dados. Desta
forma, quando se inicia a aplicacao a colecao das categorias é povoada com as trés entradas correspon-
dentes a cada uma das categorias. Para além disso, o utilizador correspondente ao administrador da
aplicacao é automaticamente criado. Para isto, € inserida uma entrada na base de dados com os dados
referentes a este utilizador. O mesmo é também registado na blockchain e, para além disto, é efetuado
o registo de uma identidade para 0 mesmo na wallet de identidades do sistema, abordado em 5.2.3.
Depois destes dados serem inseridos na base de dados, a aplicacao ja se encontra pronta para

funcionar como o esperado.
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5.2 Blockchain

Nesta seccdo sao apresentadas as decisdes tomadas para a criacao da rede blockchain utilizada pela

plataforma em desenvolvimento, bem como, a arquitetura da rede.

5.2.1 Criacao darede

Para a criacéo da rede blockchain Hyperledger Fabric, optou-se por utilizar uma plataforma que oferece
a rede blockchain como um servico. Numa primeira fase foram exploradas as plataformas da Amazon
Managed Blockchain® e a IBM Blockchain Platform®. No entanto, devido aos custos associados optou-
se por descartar estas opcdes . Numa segunda pesquisa foi encontrada a plataforma do Kaleido®, que
é também um fornecedor de servicos blockchain que oferece um periodo de experimentacao gratuito.
O Kaleido possui integracao com Hyperlegder Fabric, entre outras tecnologias blockchain, e permite a
criacdo da rede de forma facil e intuitiva. Esta plataforma permite lancar redes blockchain, personalizadas
e escalaveis de forma rapida e eficaz retirando muito do esforco e complexidade necessarios para criar
uma rede do zero.

0 Kaleido simplifica imenso a experiéncia geral com o Fabric, uma vez que abstrai as complexidades
subjacentes associadas a autoridades de certificacao, gestao da rede, ciclos de vida do chaincode e gestao
de canais.

Apesar dos servicos fornecidos por esta plataforma serem pagos, a versao gratuita fornece os recursos
necessarios para o desenvolvimento de uma rede blockchain protétipo a ser utilizada pela aplicacao em
desenvolvimento.

Desta forma, foi utilizado o plano de demonstracédo gratuita, que apenas permite a criacdo de uma
rede com um maximo de uma organizacao, dois canais e dois nodos (1 orderere 1 peer). Estes recursos
sao suficientes para o desenvolvimento da aplicacao prototipo, uma vez que a aplicacao apenas necessita
de interagir com um canal e as transacdes podem ser efetuadas todas pelo mesmo peer e ordenadas
pelo orderer.

Para a criacdo da rede e instalacdo do chaincode no respetivo canal, foi seguida a documentacao

oficial da plataforma ©.

https://aws.amazon.com/pt/managed-blockchain/
https://www.ibm.com/products/blockchain-platform-hyperledger-fabric
https://www.kaleido.io/
https://docs.kaleido.io/using-kaleido/quick-start-fabric/first-blockchain/

42


https://aws.amazon.com/pt/managed-blockchain/
https://www.ibm.com/products/blockchain-platform-hyperledger-fabric
https://www.kaleido.io/
https://docs.kaleido.io/using-kaleido/quick-start-fabric/first-blockchain/

5.2.2 Conexao ao canal da rede

Uma vez que a rede se encontra criada e pronta a ser utilizada, foi necessario preparar a aplicacdo em
desenvolvimento para que a mesma se conectasse a rede criada através do Kaleido. Para isso foram

necessarias as seguintes linhas de codigo.

const KaleidoClient = require('./kaleido');
const { Gateway } = require('fabric-network');

const Client = require("fabric-common") ;

const chaincodeName = 'nft_app_vl';

Listagem 8: Conexao a Rede Kaleido - rede.js

const API_KEY

'uOlraamuo2-9uo7hqv4P7z7sLPo/GDgZas1eXH5DyPB/ItrQWAWtuQ=";

const API_URL "https://console-eu.kaleido.io/api/vl";

const membershipID_nodes = 'eOhv36d6pn';

const env_id = 'eOt60tftjp';

Listagem 9: Conexao a Rede Kaleido - kaleido.js

A variavel chaincodeName contém o nome do chaincode presente na rede.

A API_KEY é necessaria para a aplicacao ter acesso aos recursos criados no perfil do Kaleido.

A API_URL contém o url base para as chamadas a APl do Kaleido.

O env_id guarda o identificador do ambiente, do perfil do Kaleido, onde se encontra a rede. O
membershipld_nodes guarda o identificador da organizacao que possui 0s nodos na rede.

Ambos necessarios para a criacdo e conexao de identidades de utilizadores da rede.

A adaptacéo do codigo foi baseada num repositorio do github da propria plataforma ’, que demonstra
a conexao de uma aplicacao a rede do Kaleido e executa transacoes nessa mesma rede. Do projeto exem-
plo presente no repositorio mencionado foram utilizados e adaptados os ficheiros presentes na diretoria

" /nodejs/lib".

7 https://github.com/kaleido-io/kaleido-fabric-samples/tree/master/node. js
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8

5.2.3 Wallet

A wallet é composta pelo conjunto de identidades de utilizador do sistema. Os direitos de acesso a
recursos do canal sao determinados através da combinacao da identidade do utilizador com um MSP. Os
MSPs (Membership Service Providers) presentes num canal tém o papel de determinar os direitos das
identidades criadas sobre os recursos do canal.

Cada utilizador pode possuir diferentes identidades para se conectar a diferentes canais de uma rede,
podendo 0 mesmo ter diferentes permissdes em cada canal. No entanto, neste caso de estudo é apenas
utilizado um canal na rede e cada utilizador possui apenas uma entidade para se conectar ao canal ©.

Quando a aplicacao ¢ executada por um utilizador, a identidade correspondente ao mesmo é seleci-
onada para este se conectar ao respetivo canal da rede blockchain.

Para além disso, quando um novo utilizador é registado na plataforma uma nova identidade ¢é adici-
onada a carteira do sistema e posteriormente utilizada para as acdes desse utilizador no canal da rede.

Existem varios tipos de carteira dependendo do local onde as mesmas armazenam as suas identida-

des. Os trés diferentes tipos de armazenamento para as carteiras sdo os seguintes:

* File System - este é o local utilizado mais frequentemente usado para armazenar carteiras. Os
sistemas de arquivos sdo uma boa escolha padrdo porque sdo faceis de entender e podem ser

montados em rede.

¢ In-memory - neste caso a carteira é armazenada na memdria da local da aplicacao. Este tipo de
carteiras é geralmente utilizado quando uma aplicacao esta a ser executada em ambiente restrito
sem acesso a sistema de arquivos. Este tipo de carteira € volatil uma vez que as identidades serao

perdidas depois da aplicacdo terminar normalmente ou parar subitamente.

¢ CouchDB - neste caso a carteira é armazenada numa base de dados CouchDB, sendo esta a
forma mais rara de armazenamento de carteiras, no entanto, o armazenamento em base de dados

permite a utilizacdo de mecanismos de back-up e recuperacao de dados.

Uma vez que grande parte dos projetos desenvolvidos em Hyperledger Fabric utilizam o armazena-
mento da carteira em sistema de ficheiros, promovendo assim maior ajuda por parte dos ambientes de

pesquisa, este foi o tipo de armazenamento escolhido para a carteira da aplicacdo em desenvolvimento.

https://hyperledger-fabric.readthedocs.io/en/release-2.2/developapps/wallet.html#scenario
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Uma carteira pode armazenar varias identidades com certificados emitidos por uma Certificate Autho-
rity, que € uma entidade confiavel que dentro de varias outras funcdes tém a funcao de registar novas
identidades.

Cada identidade tem uma estrutura padrao, apresentada em 10, que é composta por um certificado

X.509 contendo uma chave publica, uma chave privada e alguns metadados do Fabric, como o identifi-

cador do MSP.

const identity: X509Identity = {
credentials: {

certificate: certificatePEM,
privateKey: privateKeyPEM,
iy
mspId: 'OrgiMSP',

type: 'X.509',

Listagem 10: Estrutura de uma identidade da carteira.

Qualquer um dos tipos de carteira mencionados implementa uma interface Wallet comum que disponi-
biliza um conjunto de APIs para gerir as identidades. Desta forma as aplicacdes podem ser desenvolvidas
de forma independente do tipo de armazenamento da carteira subjacente.

As carteiras podem ser criadas e abertas e novas identidades podem ser adicionadas, removidas ou

consultadas °.

put/add
identity

2

create/ 3 get/read
open identity

4

remove/delete
identity

Figura 6: Ciclo de vida de uma carteira.

9 https://hyperledger-fabric.readthedocs.io/en/release-2.2/developapps/wallet.html#scenario
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No caso desta dissertacao, ao iniciar a aplicacdo uma nova carteira é criada. Novas identidades sao
adicionadas quando é efetuado o registo de algum utilizador na plataforma. As identidades sao utilizadas

quando o utilizador autenticado pretende efetuar alguma acao no canal da rede.

5.2.4 Smart Contract

De acordo com os token standards apresentados em 2.3.3 conclui-se que 0 mais adequado para a criacao
de Non-Fungible Tokens é o ERC-721.

O Smart Contract utilizado na implementacéo da plataforma em desenvolvimento foi o ERC-721 to-
ken smart contract providenciado pelo repositorio fabric-samples do Hyperledger Fabric '°, que é um
repositorio aberto para utilizacao por desenvolvedores e utilizadores desta tecnologia.

No Hyperledger Fabric, os contratos tm a denominacdo de chaincode e a versao utilizada neste
projeto foi a versdo em javascript presente no repositorio mencionado.

No pequeno excerto em 11 é apresentada uma parte do contrato utilizado.

const { Contract } = require('fabric-contract-api');

class TokenERC721Contract extends Contract {

async TokenURI(ctx, tokenId) {
// Check contract options are already set first to execute the
function
await this.CheckInitialized(ctx);
const nft = await this._readNFT(ctx, tokenId);

return nft.tokenURI;

}
async MintWithTokenURI (ctx, tokenId, tokenURI) { ... }
async Burn(ctx, tokenId) { ... }

3

module.exports = TokenERC721Contract;

Listagem 11: Chaincode - ERC721

¢ O método MintWithTokenURI permite a criacdo de novos NFTSs.

10 https://github.com/hyperledger/fabric-samples/tree/main/token-erc-721
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¢ 0 método Burn permite a revogacao de tokens que foram criados na blockchain.

¢ O método TokenURI permite a consulta de NFTSs.

5.2.5 Interacdoes com a rede blockchain

Conexao a rede

async function connectToNetwork (userId){
const kclient = new KaleidoClient (userId);
await kclient.init ();
const gateway = new Gateway();

const identity = await kclient.wallet.getUser (userId) ;

await gateway.connect(kclient.config, {
wallet: kclient.wallet.wallet,
identity: userld,

clientTlsIdentity: userlId,

discovery: { enabled: useDiscovery === 'true', asLocalhost:
false }
1)
const network = await gateway.getNetwork(kclient.channel.name);
const contract = network.getContract(chaincodeName) ;

let networkConfig = {
contract: contract,
network: network,
gateway: gateway

i

return networkConfig;

Listagem 12: Conexao a Rede Kaleido - kaleido.js

A conexao a rede do Kaleido é feita como apresentada na Listagem 12.

1. Inicialmente, cria-se um cliente do Kaleido para o utilizador que tem a sua sessao iniciada. De

seguida cria-se uma identidade na wallet para o utilizador, caso seja a primeira conexdo a rede

desse utilizador. Caso contrario obtém-se a identidade desse utilizador presente na wallet.

2. De seguida é feita a conexdo a rede através do gateway do fabric. O fabric gateway é um servico,
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introduzido nos peers do Hyperledger Fabric v2.4, que fornece uma API simples para o envio de

transacdes para uma rede Fabric ''.

3. Depois da conexao estar estabelecida é possivel obter o canal da rede e o contrato que serao

utilizados pela plataforma.

4. Nesta fase, o utilizador ja pode efetuar transacdes na rede através da invocacdo de métodos do

contrato.

Tipos de interacdes com rede

As interacdes com a rede blockchain necessarias para se fazerem cumprir os requisitos da aplicacdo sdo

as seguintes:

e Criacao de NFTs

//CONEXAO A BLOCKCHAIN

let networkObj = await network.connectToNetwork(username) ;

//INVOCAGAD A BLOCKCHAIN PARA GERAR 0 NFT
let resposta= await network.invoke (networkObj,b false,

'MintWithTokenURI', [nft_ID, ipfsHash]) ;

Listagem 13: Transacdo - Criacao de NFT

* Revogacao de NFTs

//CONEXAO A BLOCKCHAIN

let networkObj = await network.connectToNetwork(username) ;

//INVOCAGAO A BLOCKCHAIN PARA REVOGAR 0O NFT

let resposta = await network.invoke(networkObj,false, 'Burn',token_Id);

Listagem 14: Transacao - Revogacao de NFT

¢ Consulta dos NFTs

//CONEXAO A BLOCKCHAIN

let networkObj = await network.connectToNetwork(username) ;

//INVOCAGAD A BLOCKCHAIN PARA BUSCAR 0 URI do ID CORRESPONDENTE

1 https://hyperledger-fabric.readthedocs.io/en/latest/gateway.html
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let uri= await network.invoke(networkObj,false,'TokenURI',[tuple.id]);

Listagem 15: Transacao - Leitura do NFT

Como é possivel observar através dos excertos de codigo apresentados nas Listagens 13, 14 e 15,
para cada interacao com a rede € necessario, primeiramente, estabelecer uma conexao com a rede e o
respetivo canal e de seguida efetuar a invocacao do respetivo método presente no contrato colocado no
canal da rede blockchain.

O Hyperledger Explorer € uma ferramenta de codigo aberto que fornece uma interface web que per-
mite a visualizacao, consulta e analise de dados de uma rede blockchain alimentada pelo Hyperledger
Fabric. Esta ferramenta é hospedada pelo projeto Hyperledger e foi desenvolvida pela Linux Foundation.

Com recurso ao Hyperledger Explorer é possivel visualizar e analisar o estado da rede blockchain
utilizada.

Analisando as imagens retiradas do Explorer e apresentadas na Figura 7, pode-se verificar o estado da
blockchain antes e depois de uma transacao ser efetuada. Observando-se entdo que apds uma transacao

na rede blockchain, foi adicionado um novo bloco & mesma.

(a) Estado da Blockchain antes

Figura 7: Estado da Blockchain
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(b) Estado da Blockchain depois

5.2.6 Estrutura dos NFTs

O principal objetivo da aplicacéo é a criacdo de NFTs para certificados de documentos e, como mencio-

nado no capitulo 2, apesar de algumas informacdes serem publicadas na blockchain aquando da geracéo
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de um novo token, existem outros dados que nao serao inseridos na rede mas que correspondem ao NFT
gerado.
Desta forma aquando da certificacao de um documento na plataforma e respetiva criacdo de um novo

NFT, as informac0es que ficardo guardadas na rede serdo apenas as seguintes:

¢ Token ID - I|dentificador unico do token.

¢ Token URI - URI do conteudo digital do documento. De notar que o URI vincula o conteudo do

documento (i.e. inclui o hash criptografico do seu contetdo).
¢ Owner - |dentificador do proprietario do NFT que sera o utilizador que o gerou.
O conteudo que sera armazenado fora do canal da rede sera o seguinte:

¢ Content Data - O conteudo digital do documento, ou seja o PDF do documento agora certificado,
sera afixado num servidor IPFS da plataforma Pinata, que disponibilizara este contetido através de

um URI.

e BD - Para além disso, como mencionado previamente neste capitulo, em 5.1.2, as informacoes
relativas aos NFTs que serdo guardadas na base de dados mongodb sao o identificador do NFT, o

nome do documento e uma propriedade que indica a validade do documento.

Na Figura 8 é apresentado o esquema da estrutura dos NFTs criados na plataforma.

On-Chain Off-Chain
Content Data BD
Token ID
Token URI D
OKen .\\ %
Owner \1  Nome
PDFJ ..
] Walido

Figura 8: Estrutura dos NFTs da plataforma
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IPFS

O Interplanetary File System, é um protocolo de partilha de ficheiros peer-to-peer e tem como objetivo
melhorar a eficiéncia da Web e torna-la mais descentralizada e resiliente. O IPFS utiliza enderecamento
baseado em conteudo, onde o conteudo nao é enderecado por meio de um local, mas sim pelo seu
conteudo. A forma como o /PFS guarda e endereca dados de forma descentralizada visa permitir o
armazenamento eficiente de dados. Por meio de /PFS é possivel a partilha de ficheiros de forma des-
centralizada aumentando a resisténcia a censura do seu contetudo. Esta tecnologia € utilizada como um
servico de armazenamento que complementa blockchains, permitindo diferentes aplicacdes sobre o IPFS.
Devido as suas carateristicas de enderecamento baseado no conteudo, este concentra-se principalmente
em contetdo imutavel. A imagem apresentada 9 ilustra o comportamento de uma solucéo centralizada,

Hypertext Transfer Protocol, e de um IPFS '2.

mil 0=
X /™R

(s ]<

\

Ll
/

Client

Client-Server model
HTTP

P T 5
O Ll

Peer

Peer-to-peer model
IPFS

Figura 9: Comparacao entre protocolo HTTP e IPFS de [Daniel and Tschorsch, 2022]

Devido as carateristicas de resiliéncia, descentralizacao e disponibilidade mencionadas, prevenindo
quaisquer alteracdes nos ficheiros, justifica-se a utilizacdo de /PFS para guardar o contetdo digital dos
NFTs gerados pela plataforma e desta forma, nesta dissertacédo foi utilizado um /PFS providenciado pelo

Pinata.

12 https://moralis.io/ipfs-nft-how-to-use-ipfs-for-nft-metadata/
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Pinata

O Pinata ¢ um fornecedor de servico IPFS que permite aos seus utilizadores manter, gerir e partilhar
ficheiros nos seus servidores.

Para desenvolvedores, o Pinata disponibiliza uma APl e SDKs para o desenvolvimento de aplicacdes
utilizando a sua tecnologia, fazendo a maior parte do trabalho necessario na fixacéo de conteudo digital
em IPFS. Nao havendo necessidade por parte dos utilizadores de criar e gerir nodos /PFS.

Na aplicacao foi utilizado o plano gratis do Pinata que tem algumas limitacdes, no entanto, para o
prototipo final desta dissertacao revela-se suficiente.

Conexao a APl do Pinata

1. O primeiro passo para conectar a aplicacdo ao Pinata foi fazer o registo na pagina web, tendo sido

utilizados os dados pessoais do autor deste documento.

2. 0O passo seguinte foi a criacao de uma APl Key através da interface web.

3. De seguida, foi necessario importar as credenciais geradas no passo anterior a APl Key e a Secret
API Key necessarias para efetuar pedidos & AP/ do Pinata para publicar o conteudo digital no IPFS

disponibilizado.

4. Nesta fase, para efetuar pedidos a APl do Pinata apenas € necessario incluir nos headers dos
pedidos as credenciais importadas. O excerto de codigo, apresentado na Listagem 16, demonstra
como sao efetuados os pedidos para afixar novo contetdo digital no /PFS aquando da geracao de

um NFT na plataforma.

const pinataOptions = {

method: 'POST',

url: 'https://api.pinata.cloud/pinning/pinFileToIPFS',

maxContentLength: Infinity,

maxBodyLength: Infinity,

headers: {
'Content-Type': “multipart/form-data; ...},
'pinata_api_key': pinataApiKey,
'pinata_secret_api_key': pinataSecretApiKey,

},

data: formData,
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axios (pinataOptions)
.then(async response => {
//URI ONDE 0 FICHEIRO FOI COLOCADO - IPFS - PINATA

let ipfsHash = response.data.IpfsHash

Listagem 16: Conexao ao Pinata

Como ¢ possivel observar no codigo apresentado em 16, no cabecalho do pedido sdo enviadas
as chaves necessarias para o pedido & APl do Pinata ser valido. O ficheiro a afixar encontra-se no
formData enviado no pedido. Apds o pedido ser enviado, o documento ¢ finalmente afixado em

IPFS, ficando disponivel para consulta através de um URI.

O URI do contetdo digital do documento é Unico e inalteravel. Este contém o Unique Content
Identifier (CID) utilizado para referenciar o contetdo digital no /PFS. Uma vez que o conteudo é
afixado no servidor, o seu CID é unico e ndo pode ser alterado, garantindo desta forma a seguranca

e integridade dos dados armazenados.

5.3 Assinatura Digital

De forma a complementar e tornar mais segura a certificacdo de documentos baseados em NFTs, decidiu-
se incorporar na solucao proposta um mecanismo com dois niveis de seguranca para aumentar a segu-
ranca da certificacdo de documentos na plataforma.

Desta forma, para além da criacao de um NFT para o documento certificado na plataforma é também
necessario que contenha uma assinatura digital valida, de forma a garantir as vantagens de ambas as
solucdes.

Assim sendo, quando um novo documento PDF é selecionado para ser certificado na plataforma,
verifica-se se 0 mesmo possui alguma assinatura. Caso o documento selecionado esteja assinado, o pro-
cesso de criacdo do NFT prosseguira normalmente. Caso contrario, a plataforma assinara o documento
digital e acrescentara uma pagina no inicio do documento PDF com algumas informacdes relativas ao

processo efetuado.
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Certified in the blockchain by DSTelecom
With Token ID: 64dd00c06000e9bd0177daab

dstelecom

The content of the certified file can be
checked on the following pages.

Figura 10: Exemplo de pagina adicionada no documento assinado

A pagina apresentada na Figura 10 é apenas acrescentada aos documentos que sao assinados digital-
mente pela plataforma, uma vez que, caso fosse adicionada a um documento PDF previamente assinado,

iria invalidar a assinatura ja presente no documento.

5.3.1 Processo de Assinatura

Para o caso em que o documento é assinado digitalmente na plataforma foi necessario criar um certificado

auto-assinado através da ferramenta OpenSSL. Os comandos utilizados foram os seguintes:

e openssl req x509 -newkey rsa:2048 -nodes -keyout privateKey.pem -out certificate.pem -days 365

- comando utilizado para gerar um certificado auto-assinado.

e openssl pkcs12 -export -out keyStore.p12 -inkey privateKey.pem -in certificate.pem
- comando utilizado para criar um armazenamento de chaves Public Key Cryptography Stan-

dards 12 (PKCS#12) contendo a chave privada e o certificado associado.

Estes comandos, em conjunto, geram um cetrtificado auto-assinado e, de seguida, o armazenam junto
com a sua chave privada num armazenamento de chaves PKCS#12, que sera utilizado na assinatura de

documentos na plataforma. A assinatura é feita através da biblioteca node-signpdf, como apresentado

nas Listagens 17 e 18.

//Private key + certificate para assinar documentos

const privKeyPATH = path.join(__dirname, '..' ,'keys', 'keyStore.pl2');

//Assinatura digital
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const signedFile = await signPDF(signedFilePath,privKeyPATH) ;

Listagem 17: Assinatura Digital - certificador.js
const signer = require("node-signpdf").default;

async function signPDF (pdfFile, certFile) {
const pdfDoc = fs.readFileSync(pdfFile);
const certificate = fs.readFileSync(certFile);

let newPDF = await _addPlaceholder (pdfDoc) ;

const signedPDF = await signer.sign(newPDF, certificate);

return signedPDF;

Listagem 18: Assinatura Digital - SignPDF.js

Esta solucdo apenas podera ser temporaria e utilizada em protétipo, uma vez que certificados auto-
assinados ndo possuem a confianca e validacao fornecidas por certificados emitidos por autoridades de
certificacédo reconhecidas. Desta forma, ndo sao adequados em cenarios onde os utilizadores esperam
um elevado nivel de confianca e seguranca. Neste caso, obter um certificado de uma autoridade de

certificacdo confiavel é essencial para garantir que os utilizadores reconhecam e confiem no certificado.

5.4 Construcao da APl de dados

Depois da construcdo da base de dados e da rede blockchain a utilizar pela API, sera abordada a cons-
trucdo da API de dados que ira fornecer todos os dados e funcionalidades necessarias para a aplicacao
em desenvolvimento.

A API foi construida utilizando Node.js recorrendo & framework Express.

5.4.1 Estrutura da API

A APl apresenta a seguinte estrutura:
Cada componente da estrutura apresentada tem um papel importante na APl desenvolvida, que serao

explicados de seguida:

* app:
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— config - Nesta diretoria sdo guardadas as credenciais de acesso a base de dados, neces-

sarias para a conexao a mesma.

— controllers - Nesta diretoria encontra-se o controlador de autenticacdo que possui os mé-

todos necessarios para o registo, inicio e fim de sessao de utilizadores da plataforma.

— keys - Nesta diretoria sdo armazenadas as chaves publica e privada da dstelecom utilizadas

para assinar digitalmente os ficheiros certificados pela plataforma.

— middlewares - Os ficheiros javascript com as funcdes executadas em middleware, ou seja
0s métodos invocados e executados antes dos pedidos serem enviados a AP/, encontram-
se nesta diretoria. Por exemplo, o método de verificacdo da existéncia do JWToken e os

métodos de verificacdo de roles.

— models_mongodb - Nesta diretoria séo definidos os modelos da base de dados necessa-

rios para a aplicacao.

— routes - Nesta diretoria encontram-se os routers da API, ou seja, os ficheiros javascript

onde estao implementadas todas as rotas desta API.

fabric - Nesta pasta encontram-se todos os ficheiros javascript necessarios para a conexao dos
utilizadores da plataforma & rede blockchain e invocacdo de métodos do contrato no canal da rede.
Para além disso, é nesta diretoria que se encontra a wallet com as identidades dos utilizadores na

rede.

digital_signatures - Nesta diretoria encontram-se os ficheiros javascript necessarios para assinar

digitalmente os documentos PDF a certificar.

exports - Os documentos, apds serem devidamente manipulados pelo sistema, sao armazenados
temporariamente nesta diretoria. No fim de cada pedido de certificacdo de um documento esta

diretoria é esvaziada.

uploads - Os documentos carregados para certificacdo no sistema sao guardados temporaria-
mente nesta diretoria. No fim de cada pedido de certificacdo de um documento esta diretoria é

esvaziada.

node_modules - Nesta pasta encontram-se todos os modulos que o Node.js necessita para a

aplicacao.

56



¢ server.js - Este é o ficheiro utilizado para inicializar a aplicacdo e neste sao importados todos
os ficheiros da pasta routes e sdo definidos os prefixos para as rotas associadas aos respetivos
ficheiros. Adicionalmente, neste ficheiro sao definidas algumas opcdes a utilizar por toda a aplica-
¢do. Para além disso é definida a porta que ficara a escuta de pedidos. Neste ficheiro é também

estabelecida a conexao a base de dados mongodb.

5.4.2 Autenticacao e permissoes

Json Web Token (JWT)

Uma vez que a aplicacao contém multiplas entidades, era importante utilizar um mecanismo de autenti-
cacao seguro. O mecanismo escolhido foi JSON Web Token (JWT), que é um padréo frequentemente
utilizado no processo de autenticacao de utilizadores de uma aplicacdo. Este é um padrdo aberto que
define uma forma compacta e independente de transmitir informacdes de forma segura entre partes, na
forma de um objeto JSON. Os JWTokens sao confiaveis e verificaveis visto que sao assinados digitalmente,
com recurso a um segredo ou a um par de chaves publica e privada, e para além disso € possivel garantir
que a informacao do JWT nao foi adulterada. No caso da presente aplicacao, na criacdo de JWTokens de
sessao é utilizado um segredo, também é utilizado o identificador do utilizador e um tempo de expiracéo
para o token.

Os JWTokens sao compostos por trés partes separadas por pontos: Cabecalho, Dados e Assinatura.
Cada uma das partes ¢ encriptada e um JWT geralmente se aparenta com o seguinte: Xxxx.yyyyy.zzzzz.

O cenario mais comum para a utilizacdo de JWT é em casos de autorizacao de uma aplicacao. Uma
vez que apos um utilizador se autenticar na aplicacao, cada pedido desse utilizador ira incluir o JWT,
permitindo ao utilizador aceder a rotas, servicos e recursos que sao permitidos com aquele token em
especifico '°.

A utilizacdo de JWTokens na aplicacdo funciona da seguinte forma:

Quando um utilizador inicia sessao na plataforma, é criado um JWToken para o mesmo, e este é

guardado na memoria local.

Nos pedidos & API efetuados pelo utilizador este JWToken é enviado nos seus headers tornando

possivel a sua verificacao.

A aplicacao faz a verificacdo do JWToken e processa os pedidos efetuados.

https://jwt.io/introduction
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¢ Quando o utilizador termina sessdo o JWToken é removido da memoria local.

Permissoes

A aplicacéo possui trés categorias de entidades diferentes com diferentes permissdes de acesso, e devido
a isso foi necessario definir as permissdes de acesso de cada rota.

Desta forma, foram definidas funcdes de verificacao utilizadas para garantir que apenas utilizadores
autorizados acedem a uma determinada rota. Estas sdo funcdes de middleware, ou seja, agem como
uma ponte entre a solicitacao recebida do cliente e a resposta final enviada de volta ao cliente, uma vez
que sdo funcdes executadas antes da chamada da funcéo principal de uma rota.

As funcoes de verificacdo implementadas sdo as seguintes:

* verifyToken - funcao que verifica a existéncia do JWT no cabecalho do pedido. Caso se verifique
a existéncia do token no pedido, a funcao principal da rota sera executada, caso contrario sera

retornado um erro de autorizacao.

¢ isAdmin - funcao que verifica se o utilizador que efetuou a solicitacdo &€ administrador. Caso se
verifique que o utilizador é administrador o pedido prosseguira, caso contrario sera devolvido um

erro de autorizacao.

¢ isCertificador - funcdo que verifica se o utilizador que efetuou a solicitacédo ¢ certificador. Caso
se verifique que o utilizador é certificador o pedido prosseguira, caso contrario sera devolvido um

erro de autorizacao.

¢ checkDuplicateUsernameOrEmail - funcéo que verifica se o nome de utilizador ou email inseri-
dos ja se encontram em uso. Caso se verifique a unicidade do nome de utilizador e email inseridos

0 pedido prossegue caso contrario sera devolvido um erro no registo de um novo utilizador.

As rotas que apenas utilizadores autenticados podem ter acesso tém a funcao verifyToken na sua
camada de middeware. Por sua vez, as rotas que apenas administradores podem ter acesso tém a
funcdo isAdmin no seu middleware. E por ultimo, as rotas que apenas certificadores podem ter acesso
tém a funcao isCertificador no seu middleware.

Através da utilizacao de JSON Web Token (JWT) para autenticacdo e as funcdes de verificacao
na camada de middleware dos pedidos, garante-se que as rotas estdo protegidas, ou seja, que apenas

utilizadores autorizados acedem as rotas.
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5.4.3 Rotas Implementadas

Nesta seccdo serdo apresentadas todas as rotas de acesso definidas na aplicacdo e sera explicado o

papel de cada uma delas.

A API tem varios prefixos principais estando cada um deles relacionado a diferentes partes da mesma.
* Router com prefixo ’/certificador’

1. router.post("/atribuirPermissoes",
[authJwt.verifyToken, authJwt.isCertificador],
async(req,res) => {...});
Adiciona o identificador do novo certificado a lista de certificados com permissao de acesso,

dos utilizadores selecionados.

2. router.post("/gerarCertificado",
[authJwt.verifyToken, authJwt.isCertificador],
upload.single('file'),

async (req,res) => {...});

Gera um NFT na blockchain para o certificado carregado, adiciona a pagina de marca, cria

a assinatura digital, afixa 0 documento em /PFS e cria uma nova entrada na base de dados.

* Router com prefixo ’/certificados’

1. router.get("/validos",
[authJwt.verifyToken,authJwt.isAdmin],

async(req,res) => {...1});

Devolve a lista de tuplos (nome, ID,URI) de todos os certificados validos.
2. router.get("/certUser",authJwt.verifyToken,async (req,res)
= {...});
Devolve a lista de tuplos (nome, ID,URI) dos certificados validos, cujo utilizador autenticado
tem permissao de acesso.

Em ambos os casos a verificacdo da validade dos certificados ¢ feita em dois passos:

(a) Verificacao da validade do certificado na base de dados.

(b) Verificacado da validade do NFT gerado na blockchain, através da invocacao do método
"TokenURI’ do chaincode que faz a leitura do NFT através do seu identificador e retorna

0 URI do mesmo em caso de sucesso.
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Caso ndo se verifiguem os dois passos mencionados significa que o certificado nao é valido.

3. router.post("/revogar",
[authJwt.verifyToken, authJwt.isAdmin],

async(req,res) => {...});

Atualiza a validade de um determinado certificado na base de dados e invoca o método Burn

do chaincode da rede para destruir o NFT associado ao documento.

* Rotas de autenticacao
1. app.post("/api/auth/signup", [...],controller.signup);

Efetua as validacdes de autenticacao. Verifica a validade dos dados recebidos como input e
encripta a palavra passe recebida. Por fim, em caso de sucesso, regista um novo utilizador

na base de dados e também na rede blockchain.

2. app.post("/api/auth/signin", controller.signin);

Verifica as credenciais recebidas como input e inicia a sessao do utilizador, criando e devol-

vendo um token de autenticacao para o utilizador.

3. app.post("/api/auth/signout", controller.signout);

Destréi a sessao do utilizador que seleciona a opcao de término de sessao na aplicacao.

* Rotas de utilizador
1. app.get("/user/roles",authJwt.verifyToken,async(req,res)=> {...3});

Devolve a role do utilizador autenticado.

2. app.get("/users",
[authJwt.verifyToken,authJwt.isAdmin],

async (req,res) => {...1});

Devolve a lista de utilizadores comuns.

3. app.get("/usersCert",
[authJwt.verifyToken,authJwt.isCertificadorl],

async (req,res) => {...1});

Devolve a lista de utilizadores. A diferenca deste pedido para o anterior é a funcao de mid-

dleware. Neste caso apenas certificadores poderao executar este pedido.
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. app.get("/certificadores",
[authJwt.verifyToken,authJwt.isAdmin],

async(req,res) => {...3});

Devolve a lista de certificadores.

. app.post("/remRoleCert",
[authJwt.verifyToken,authJwt.isAdmin],

async(req,res) => {...3});

Remove a role de certificador de um utilizador.

. app.post("/giveRoleCert",
[authJwt.verifyToken,authJwt.isAdmin],

async(req,res) => {...3});

Atribui a role de certificador a um utilizador.

. app.post("/removeUser",
[authJwt.verifyToken,authJwt.isAdmin],

async(req,res) => {...3});

Retira as permissdes de acesso & aplicacao, a um utilizador.

. app.post("/requestRole",[authJwt.verifyToken],

async (req, res) => {...});

Cria uma solicitacdo de role de certificador.

. app.get("/pedidoFeito",authJwt.verifyToken,

async(req,res) => {...});

Devolve um booleano que indica se o utilizador autenticado tem ou nao uma solicitacéo ativa.

. app.get("/solicitacoes",
[authJwt.verifyToken,authJwt.isAdmin],

async(req,res) => {...});

Devolve a lista de solicitacdes de role certificador, ndo avaliadas.

. app.post("/aceitarSol",
[authJwt.verifyToken, authJwt.isAdmin],

async (req, res) => {...});

Altera o estado da solicitacao e atribui a role certificador a um determinado utilizador.
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12. app.post("/rejeitarSol",
[authJwt.verifyToken,authJwt.isAdmin],

async(req,res) => {...3});

Altera o estado da solicitacao, no entanto, nao atribui a role a um determinado utilizador.

Nos pedidos POST, as informacdes necessarias sdo devidamente enviadas, como um objeto JSON,

no body dos mesmos.

5.5 Interface Grafica

Depois do desenvolvimento da APl de dados mencionada, foi necessaria a implementacao de um front-end
responsavel por efetuar os pedidos a API desenvolvida e interagir com os utilizadores finais da plataforma
em desenvolvimento. Esta aplicacao foi desenvolvida com recurso a framework react.js.

Os pedidos a API sao feitos com recurso a biblioteca axios '*, da seguinte forma:

const handleBuscarCertificados = async () => {
const token = localStorage.getItem('token');
const config = {
headers: { Authorization: “${token} 1}
};
axios.get ("${API_URL}/certificados/certUser , config)
.then(response => {
setCertificados (response.data) ;
setLoading(false) ;
b
.catch(e => {
setAlertMsg(e.response.data) ;
setAlert (true) ;
1

Listagem 19: Exemplo de uma chamada a API

5.5.1 Paginas

Nesta seccdo sao apresentadas as varias paginas com que os utilizadores finais vao interagir. De acordo

com o tipo de utilizador que interage com a aplicacdo existirdo diferentes paginas, existindo paginas a

14 https://axios-http.com/docs/intro
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que apenas administradores tém acesso e outras a que apenas cetrtificadores podem aceder.
Através da andlise das Figuras 11 e 12 pode-se verificar as diferencas existentes entre as paginas a
gue os utilizadores comuns e os administradores tém acesso.

Apesar dos certificadores e utilizadores terem funcionalidades diferentes, a sua barra de pesquisa é

semelhante.

Figura 11: Barra de Pesquisa do Administrador

tificar Documento

Figura 12: Barra de Pesquisa do Utilizador

A pagina inicial é apresentada na Figura 13 contém informacdes para os utilizadores finais da aplica-
¢ado e um botao para os mesmos efetuarem o seu inicio de sessao.

A pagina de inicio de sessdo apresentada na Figura 13, possui dois inputs de entrada, o nome de
utilizador e a palavra passe, para os utilizadores inserirem as suas credenciais para efetuarem o inicio de

sessao na plataforma.
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Sign In

Geragao de certificado INICIAR SESSAO

Plataforma de certificacdo de docume

Aideia da criago desta plataforma surgiu d
€ o facto de os certificados digit
Fungible-Tokens. O

(a) Pagina Inicial (b) Iniciar Sessao

Figura 13: Pagina Inicial e Inicio de Sessao

5.5.2 Utilizadores

Nesta seccdo sdo apresentas as paginas disponiveis para os utilizadores comuns. Como apresentado na
Figura 12, os utilizadores tém acesso a duas paginas diferentes, sendo a aba de 'Sign Out’ apenas um
botdo para terminar a sessao.

Uma vez que os utilizadores comuns apenas tém permissoes de consulta de documentos na plata-
forma, a aba de 'Certificar Documento’ apresentada na sua barra de pesquisa, leva a pagina demonstrada
na Figura 14. Nesta pagina os utilizadores podem efetuar um solicitacao para se tornarem certificadores.

Uma vez efetuada a solicitacao, a pagina altera até ao utilizador receber resposta para a sua solicita-

cao.
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?

necessita de pedir a
aos administrado
DSTelecom.

necessita de pedir
aos administradol
DSTelecom.

Caso pretenda solicitar a permissao p
documentos, prima o botdo!

Pedido ja Foi efetuado

Solicitar permissao

(a) Fazer solicitacao (b) Solicitacao feita

Figura 14: Pagina de Certificar Documento - Utilizador

A pagina de 'Certificados’ do utilizador, apresentada na Figura 15, apresenta todos os certificados

validos que o utilizador autenticado tem permissées de visualizacao, podendo o mesmo analisar o seu

conteudo através de um clique na hiperligacao para o URI correspondente.

C @ gateway.pinata.cloud/ipf: fA HoeyEYda4Kc e. < ¥ P ‘;'Up‘me D

indo, Ti. Prolific & Maps f Gmail ~- Betclic @ Instagram - YouTube GitHub

= QmfAai6YcKHIeyEYdadKgYbsXxe. / 00%  + [E2 RS ¥ 5

Certified in the blockchain by DSTelecom

Ce 1 With Token ID: 64ff04aa72d3637807542ba3
dstelecom
Search...
RPD (12).pdf
Click here to see the document!
— Certified by DSTelecom
(a) Lista de Certificados (b) Visualizacdo do documento no seu URI

Figura 15: Pagina de Certificados

5.5.3 Certificador

Nesta seccdo sdo apresentadas as paginas disponiveis para os certificadores. De forma semelhante aos
utilizadores comuns, este tipo de utilizadores também tém acesso a duas paginas distintas.

A pagina de 'Certificados’ é semelhante a apresentada na Figura 15, no entanto os certificados apre-
sentados serao diferentes. Os certificados que um certificador podera visualizar sédo 0s que 0 mesmo

certificou.
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A pagina de 'Certificar Documento’ de um certificador é apresentada na Figura 16. Nesta pagina, os
certificadores poderdo selecionar os utilizadores que terdo permissdes de visualizacdo para o documento
a certificar. Para além disso, os mesmos também selecionarao o documento que pretendem certificar.

A certificacdo do documento selecionado acontecera apds um clique no botdo 'Certificar Documento’.

CertiFicz

Choose File  RPD.pdf

Cancel Open File Q
Certificar Documento m

Name Location size e Accessed
D Recent Ry

Protocolo_base_dissertaca... ... ktop/Documentos_Pessoais 1,2MB  Document vie
Gi Home QMWURV2TgtFWy72DRSDM...  Downloads 1,1MB  Document 163go
B rPD.pdF Desktop/Tese_Docs 548,2kB  Document 16ago

[ Documents
Selecione os utilizadores que poderao co

& Downloads

. st

Username: deejay 11 Music

Email: d@gmail.com = Frs
B Videos

Username: utilizador1

Open files read-only
Email: user1 @gmail.com

Username: user2
Email: user2@gmail.com

(a) Certificar Documento (b) Selecionar Documento

Figura 16: Pagina de Certificar Documento

Ap6s o clique no botao 'Certificar Documento’, se o documento tiver sido certificado com sucesso,
a pagina sofrerd uma atualizacdo, para a pagina da Figura 17. Esta pagina contém uma mensagem

de sucesso e um botao que reencaminha para os certificados do certificador, para que 0 mesmo possa

verificar o documento recém certificado.

O documento foi certil

Ver certificados! |

Figura 17: Pagina de Sucesso apos certificacédo
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5.5.4 Administrador

Nesta seccdo serdo apresentadas as paginas disponiveis para o administrador. Como apresentado na
Figura 11, os utilizadores tém acesso a quatro paginas diferentes.

Na pagina de gestao de 'Utilizadores’, apresentada na Figura 18, serao listados todos os utilizadores
comuns da aplicacdo, assim como as suas informacdes, e opcdes para os remover da plataforma e para

dar permissdes de certificador.

Uti

Nome: deejay Remover Utilizador
Email: d@gmail.com
Tornar Certificador

Nome: utilizador1 Remover Utilizador
Email: user1@gmail.com

Tornar Certificador

Nome: user2 Remover Utilizador
Email: user2@gmail.com

Tornar Certificador

Figura 18: Pagina de Gestao de Utilizadores

Na pagina de gestao de 'Certificadores’, apresentada na Figura 19, serao listados todos os certifi-
cadores da plataforma, assim como as suas informacdes e opcdes para remocdo das permissdes de
certificador. Para além disso, nesta pagina existe um botdo que, quando pressionado, reencaminhara
para a pagina das solicitacdes de permissdes de certificador, efetuadas por utilizadores comuns em 14.
Na pagina de gestao de 'Solicitacdes’ serdo listadas as solicitacdes efetuadas, cada uma com duas op-
cdes, uma para aceitar e outra para rejeitar a respetiva solicitacdo, identificada pelo nome de utilizador

que a solicitou.
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Cert

& 3 C O localhost3000/solicitacoes o o< & ° » 0 1 (vpdaw D)

) Bem-vindo, Ti. £ prolific & Maps - Gmail = Betclic @ Instagram * YouTube GitHub

Search...

So

Verificar Solicitaoes

Search...

Email: ti@gmail.com

Username: deejay

Nome: certificador1
Email: pg47686@alunos.uminho.pt

Nome: certificador2
Email: cert2@gmail.com

(a) Lista de Certificadores (b) Lista de Solicitacdes

Figura 19: Pagina de Gestao de Certificadores

Na pagina de 'Registar Novo Utilizador’, presente na Figura 20, é apresentado um formulario com
4 nputs, para registo de um utilizador. Depois de o administrador preencher o formulario de registo e

pressionar o botdo "Registar”, o novo utilizador com as informacdes dadas sera registado.

REGISTAR NOVO
UTILIZADOR

Username

Email

Password

Repeat Password

. O novo utilizador sera certificador?

‘ Cancel | Registar ‘

Figura 20: Pagina de Registo de novos utilizadores

Por fim, na pagina de 'Certificados’, apresentada na Figura 21, sao listados todos os certificados
validos da aplicacao, podendo o seu conteudo ser visualizado através da hiperligacao para o URI cor-

respondente. A diferenca desta pagina para a apresentada na Figura 15 é a opcédo a que apenas 0
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administrador tem acesso e que permite a revogacao de documentos.

RPD__Icarus.pdf

Click here to see the document! Revogar Documento

— Certified by DSTelecom

RPD.pdf

Click here to see the document! Revogar Documento

— Certified by DSTelecom

Protocolo_base_dissertacao_dstelecom_TA_signed_signed.pdf

Click here to see the document! Revogar Documento

— Certified by DSTelecom

Figura 21: Pagina de Certificados do Administrador

5.6 Deployment

Nesta seccao serao apresentadas as decisdes tomadas em relacao a colocacao da aplicacdo em ambiente

de producéo.

5.6.1 Blockchain

Uma vez que a rede blockchain utilizada é disponibilizada e mantida pelo Kaleido, a mesma pode ser
usada em producao, ou seja, a mesma ja se encontra em ambiente deployed. No entanto, apesar da
rede estar alojada na nuvem e estar disponivel para ser utilizada, esta ndo pode ser a versao final caso o
protétipo desenvolvido seja transformado num produto final, devido as restricdes mencionadas em 5.2.
Desta forma, conclui-se que apesar da rede estar deployed e servir perfeitamente para cenarios de
teste, para que a mesma possa ser utilizada, na versao final do produto desenvolvido, é necessario uma

alteracdo do plano e, consequentemente, uma remodelacdo da arquitetura da rede .
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5.6.2 Aplicacao

Uma boa opcao para hospedar a aplicacdo desenvolvida seria através de "Cloud Hosting Providers”, como
a AWS, Azure ou Google Cloud, uma vez que estes fornecedores de nuvem oferecem solucdes escalaveis
que podem lidar com o crescimento da aplicacdo e permitem ajustar de forma simples os recursos
conforme necessario. Estas plataformas oferecem também alta disponibilidade e confiabilidade.

Outra opcao e, talvez, a mais indicada seria hospedar a aplicacdo através de um PaaS (Platform as
a Service), como o Heroku ou Netlify, uma vez que, este tipo de plataformas simplificam o processo de
deploy e gestdo da aplicacdo. Para além disso, a maioria destas plataformas, facilitam o processo de

escalonamento horizontal, tornando a aplicacao facilmente escalavel.

70



Capitulo 6

Conclusoes e trabalho futuro

Neste capitulo sera feita a analise do trabalho desenvolvido na dissertacao e os seus resultados. Para

além disso, serdo apresentados alguns pontos que poderado ser melhorados num trabalho futuro.

6.1 Conclusodes

A fase inicial da dissertacdo consistiu no estudo do tema e das diversas tecnologias envolventes que
seriam importantes para a concretizacdo dos objetivos da mesma. Desta forma, nesta primeira etapa
foram estudados os conceitos de blockchain e NFTs, alguns dos seus exemplos de aplicacdo na atualidade
e trabalhos relacionados.

Na fase seguinte, foi analisado o problema em detalhe e foram tomadas as principais decisdes tecno-
l6gicas para o desenvolvimento da dissertacdo. Nesta etapa, foi discutida a utilizacdo de NFTs no caso de
estudo e foram apresentadas as razoes para o qual este tecnologia se adequa ao problema. Além disso,
foram apresentadas duas plataformas blockchain que se adequam ao caso de estudo e foi apresentada
a decisao da tecnologia utilizada para este proposito.

Para se prosseguir com o desenvolvimento da aplicacao de geracao de certificados de documentos, foi
necessario reunir o conjunto de requisitos funcionais e nao funcionais e definir a arquitetura aplicacional
da solucao.

Na fase do desenvolvimento da aplicacao, foi necessario encontrar recursos para que as funcionali-
dades da aplicacao fossem implementadas. Nesta fase, apesar de terem existido algumas dificuldades,
foram encontradas solucdes, e todos os requisitos definidos na fase anterior foram implementados com
SuCesso.

Resumindo, a aplicacao foi desenvolvida com sucesso e 0s objetivos da dissertacao foram cumpridos.
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6.2 Perspetiva de trabalho futuro

Os objetivos para o desenvolvimento desta dissertacdo foram alcancados. No entanto, existem alguns
pontos que poderdo ser abordados em trabalhos futuros, que permitirdo aumentar o nivel de maturidade

tecnologica da aplicacao desenvolvida em direcao a um produto final.
e Fazer testes de usabilidade e tornar a aplicacao mais "amiga”do utilizador.

¢ Obter uma assinatura digital valida de entidade certificadora para que a assinatura dos documentos

na plataforma seja reconhecida como valida pelos utilizadores da plataforma.
e Remodelar a rede blockchain para que possa ser utilizada em producao.
¢ Analisar o sistema de ficheiros do Pinata e atualiza-lo se necessario para o ambiente de producao.
¢ Fazer o deploy da aplicacao na nuvem.

¢ Realizar testes de seguranca e de desempenho na aplicacao para verificar o funcionamento da

aplicacao em ambiente de producao.
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