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RESUMO

O presente estudo procura clarificar os limites de admissibilidade dos Meios de Vigilancia
a Distancia, em especial do Global Positioning System (GPS), como meio de prova quer em

sede de procedimento disciplinar quer em sede judicial.

Para tal, numa primeira fase realizaremos uma analise dos principios e direitos cuja
presenca se deteta no ambito laboral, procedendo a uma breve analise sobre a sua evolucao

e eficacia.

Numa segunda fase importa analisar o impacto operado pelas Novas Tecnologias de
Informagao e Comunicagao nos direitos ali em causa. Neste sentido, procederemos a analise
em especial a tutela do direito da personalidade e dos dados pessoais pela sua especial relacdo
com os Meios de Vigilancia a Distancia, revelando-se neste ponto imprescindivel um estudo

do Regulamento Geral de Protecao de Dados.

Finalmente, dedicaremos o terceiro capitulo da presente dissertagdo ao seu principal
objetivo, i.e. procurar identificar os limites dos Meios de Vigilancia a Distancia enquanto meio
prova em sede de procedimento disciplinar, e, consequentemente em sede judicial,

vocacionando a nossa analise para o caso especial do GPS e dos dados de geolocalizagao.

Numa era de constante desenvolvimento informatico e tecnoldgico, constata-se o
surgimento das Novas Tecnologias de Informagdao ndo apenas como instrumentos de
utilizagao diaria de qualquer cidadao, mas também como instrumentos de trabalho utilizados
no ambito da organizagao da empresa. Assim, a sua utilizagao pela entidade patronal como
instrumento de auxilio no exercicio do poder de vigilancia e controlo exacerba a exposicdo da
esfera juridica do trabalhador a novas potenciais ameagas, urgindo a necessidade de
regulagdo e estabelecimento de limites na utilizagao destes meios. Se é certo que a realidade
social pautada pela constante mudanga, exige do direito a tentativa de acompanhamento de
novas realidades, devera o Direito redobrar esforgos para acompanhar o acelerado e radical
desenvolvimento operado pelas Novas Tecnologias, dado o impacto por estas causado nos

Direitos e Liberdades.
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ABSTRACT

The present study seeks to clarify the limits of the admissibility of Remote Surveillance
Means, especially the Global Positioning System (GPS), as evidence both in disciplinary

proceedings and in court.

In order to do this, we will carry out an analysis of the principles and rights whose
presence is detected in the labor sphere, making a brief analysis of its evolution and

effectiveness.

In the second phase, it is important to analyze the impact of the new information and
communication technologies on the rights in question. In this sense, we will analyze in
particular the protection of the right of personality and personal data due to its special
relationship with the Distance Surveillance Means, revealing in this point a study of the

General Regulation of Data Protection.

Finally, we will dedicate the third chapter of this dissertation to its main objective, to
identify the limits of the Means of Distance Surveillance as evidence in a disciplinary
procedure, and, consequently, in a judicial seat, focusing our analysis on the special case of

GPS and the geolocation data.

In an era of constant technological and technological development, the emergence of the
New Information Technologies not only as instruments of daily use for citizens, but also as
instruments of work used in the scope of the organization of the company. Its use by the
employer as an instrument to aid in exercising the power of supervision and control
exacerbates the exposure of the worker's legal sphere to new potential threats, urging the
need for regulation and setting limits on the use of these means. Additionally, if it is true that
the social reality guided by constant change requires the right to attempt to follow new
realities, the Law must redouble its efforts to accompany the accelerated and radical

development of New Technologies, given the impact it causes on Rights and Liberties.
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INTRODUCAO

O Principio da Dignhidade da Pessoa Humana'! apresenta-se como pilar basilar do
Ordenamento Juridico Portugués, dele decorrendo as demais normas e principios
constitucionalmente consagrados, visando a tutela de Direitos e Liberdades Fundamentais dos

cidaddos contra ingeréncias injustificadas.

Até meados do séc. XIX, apenas o Estado era concebido como potencial ameaga contra
tais garantias constitucionais, tal partindo do pressuposto da posicdo de paridade que
carateriza todos os cidadaos, nao lhes sendo, portanto, possivel constituir ameaga aos Direitos
e Liberdades dos seus pares. Com o inicio da | Guerra Mundial e inicio da industrializagao
assiste-se a um aumento da disparidade de posi¢es entre particulares, potenciando situacoes
de ameaga de Direitos e Liberdades Fundamentais entre privados, nomeadamente nas

relagdes laborais, que assumiam agora ampla importancia numa sociedade reinventada.

Arelagao laboral estabelecida entre empregador e trabalhador apresenta-se caraterizada
por uma assimetria acentuada. Por um lado, o empregador que, no ambito da organizagao da
empresa, surge dotado de um leque de poderes, suscetiveis de lesar direitos e liberdades do
trabalhador. A este assiste, portanto, o poder de direcdo que se traduz na emissao de ordens
e instrugOes para organizagdo da empresa, poder esse que apenas fara sentido aliado a um
poder que lhe permita aferir o correto cumprimento, pelo trabalhador, das ordens e
instrugdes por si emanadas — poder de vigilancia e controlo. Cabendo-lhe ainda um terceiro
poder, traduzido na possibilidade de puni¢ao do trabalhador em caso de verificagdo de

incumprimento, ou cumprimento defeituoso, do contrato de trabalho.

Por outro, surge o trabalhador colocado em posicao de subordinacdo, impondo-se-lhe
ainda um dever de lealdade e obediéncia no ambito do cumprimento do contrato a que se

vinculou?. O trabalhador enquanto tal n3o perde a qualidade de cidad3o?, nem tdo pouco, os

1Nostermosdoart.21,art.212,n.21eart.2 14 da C.R.P.

2 N3o apenas juridica, como também econdémica conforme refere ANTONIO MONTEIRO FERNANDES, Direito do Trabalho, 17.2 Edigdo,
Coimbra, Almedina, 2014, p. 123.

3 AMADEU GUERRA, A Privacidade no Local de Trabalho, As novas tecnologias e o controlo dos trabalhadores através de sistemas
autonomizados, uma abordagem ao cddigo do trabalho, Coimbra, Almedina, 2004, p. 37. Nesta matéria consideram Teresa Coelho Moreira
e Julio Manuel Vieira Gomes estarmos perante a “constitucionalizagdo da relagdo laboral” - TERESA COELHO MOREIRA, Direitos de
Personalidade, In Estudos Do Direito Do Trabalho, Volume II, Coimbra, Almedina, 2016; JULIO MANUEL VIEIRA GOMES, Direito do Trabalho,

Volume |, Relagdes Individuais de Trabalho, Coimbra, Coimbra Editora, 2007, p. 265.
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direitos e liberdades derivam dessa qualidade®. Ndo obstante, o cumprimento do contrato de
trabalho, bem como a sua sujeicdo aos poderes na esfera do empregador, implicam
necessariamente a compressdo de alguns dos seus direitos e liberdades. Cabendo aqui ao
Direito do Trabalho enquanto direito protecionista, equilibrar esta balanca de posicdes,
garantindo, por um lado, a liberdade de iniciativa privada ao empregador, criando-lhe
condicdes para que o mesmo possa no ambito da organizacdo da empresa atingir objetivos
de dinamismo e eficiéncia’. N3o sendo, no entanto, legitimo que tais objetivos sejam atingidos
em detrimento de direitos e liberdades do trabalhador. Assim, devera também o Direito do
Trabalho garantir que eventuais compressdes dos direitos e liberdades do trabalhador se
revelam, além de necessarias, justificadas ao fim legitimo que se visa atingir, impondo limites
ao exercicio dos poderes do empregador. Tal tarefa é dificultada pelo facto de a prestagao de
trabalho se tratar de uma prestagdo pessoalissima®, i.e. uma prestacdo que pela sua natureza
se encontra intimamente relacionada com o sujeito/trabalhador, caracteristica que coloca em
situacdo de especial fragilidade os Direitos de Personalidade do trabalhador’, e deste

enquanto cidadao?.

A relacdo laboral implica ainda a potencialidade de colocar em causa o direito a reserva
da intimidade da vida privada®. De facto, no dmbito da rela¢do laboral o empregador tem

acesso a dados pessoais!? do trabalhador, quer de forma direta e justificada (como é o caso

4 Assistindo-lhe, assim, direitos e liberdades especificamente laborais, previstos na Constituicdo da Republica Portuguesa (denotando-se aqui
o forte carater laboral da Constituicdo da Republica Portuguesa) e no Cédigo do Trabalho, assistindo-lhe ainda todos os demais direitos e
liberdades inerentes qualidade de cidaddo, previstos nestes e nos demais diplomas, como o Cédigo Civil.

STERESA COELHO MOREIRA, As Novas Tecnologias De Informagdo E Comunicagdo E O Poder De Controlo Eletronico Do Empregador, Publicado
Em Scientia luridica, n.2 323, 2010, p. 34.

6 JOSE JOAO ABRANTES, Contrato de Trabalho e Meios de Vigildncia da Atividade do Trabalhador, (Breves Consideragdes), in Estudos em
Homenagem ao Prof. Doutor Raul Ventura, Vol. I, Coimbra, Coimbra Editora, 2003, p. 811.

7 0 legislador reconheceu esta dimensdo humana patente na relagdo laboral, nomeadamente no art.2 126, n.2 2, parte final do C.T., tendo
ainda criado normas de prote¢do dos Direitos de Personalidade do trabalhador.

8 Nesta matéria Maria Rosario Palma Ramalho fala da dificuldade que resulta do “envolvimento da personalidade do trabalhador no vinculo”,
dificultando assim a “delimitacdo clara entre a prestacdo do trabalho e a pessoa do trabalhador” — MARIA DO ROSARIO PALMA RAMALHO,
Direito do Trabalho, Parte Il — Situagdes Laborais Individuais, 3.2 Edigéo Revista e Atualizada ao Cédigo do Trabalho de 2009, Coimbra,
Almedina, 2010, pp. 413 e 429.

9 Previsto no art.2 26, n.2 1 da C.R.P., art.2 16 do C.T., art.2 80 do C.C.

10 Os dados pessoais traduzem “(...) informagdo relativa a uma pessoa singular identificada ou identificavel (“titular dos dados”) (...)" i.e. toda
a informagdo que permita a identificagdo do sujeito seu titular, como seja “o nome, um numero de identificagéo, dados de localizagéo,
identificadores por via eletrénica ou a um ou mais elementos especificos de identidade fisica, fisioldgica, genética, mental, econémica, cultural
ou social” que permitam a identificagdo, direta ou indiretamente do seu titular — Definigdo retirada do n.2 1 do art.2 4 do Regulamento (UE)
2016/679 do Parlamento Europeu e do Conselho de 27 de Abril de 2016 relativo a protecdo das pessoas singulares no que diz respeito ao

tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE..

2



dos dados processados para efeito de pagamento da retribuicdo), quer através do exercicio

do seu poder de vigilancia e controlo.

Posteriormente a revolugao industrial, assistimos a uma revolugéo informdtica, e mais
recentemente a chamada revolugcdo tecnoldgica'!. Tendo tal implicado o surgimento e o
desenvolvimento de uma vasta pandplia de Tecnologias de Informagdo e Comunicagdao que,
ademais de modificarem a vida didria dos cidaddos'?, operaram ainda uma modificacdo do
ambito da organizagao da empresa, modificando, nomeadamente, a forma de exercicio do
poder vigilancia e controlo do empregador. E se inicialmente este poder era exercido de forma
direta, por si ou por terceiros a seu mando, verificamos atualmente o recurso a tecnologias
para o0 seu exercicio, como sejam as camaras de videovigilancia, sensores biométricos,

dispositivos de geolocalizacdo (como o GPS), entre outros.

De facto, na relagao laboral nao se afigura possivel uma compartimentagao estanque
entre a vida pessoal e a vida profissional, assim, no exercicio do seu poder de verificacdo do
correto cumprimento de fungdes o empregador poderd ter acesso a informacgdes de carater
pessoal, e na maioria das situacdes, sem relacdo com a atividade prestada. Resultando da
utilizagdo de Meios de Vigilancia a Distancia o tratamento de dados pessoais, intimamente
relacionados com a Privacidade e Dignidade do trabalhador, que pela forte tutela juridica que

Ihes é conferida, urge acautelar.

O desenvolvimento tecnoldgico implicou um aumento do fluxo de dados pessoais quer
ao nivel nacional, quer ao nivel internacional. Assim, revelando-se a livre circulacdo de dados
no espago europeu fundamental para o bom funcionamento do mercado surgiu o
Regulamento Geral de Protecdo de Dados (R.G.P.D.)!3. Este diploma apresenta como
principais objetivos permitir e facilitar a circulagao de tais dados no espago europeu, sem que
tal implique a perda de garantias para os seus titulares. Encontrando-se, assim, o tratamento

de dados pessoais encontra-se sujeito aos preceitos vertidos neste diploma, devendo ainda

11 FERNANDO DE VICENTE PACHES, Proteccién de Datos Personales y Agentes Intermediarios de Colocacién: La Tutela de La Libertad
Informadtica-Intimidad del Demandante de Empleo”, disponivel em

http://repositori.uji.es/xmlui/bitstream/handle/10234/62869/52846.pdf?sequence=1&isAllowed=y (consultado em 18/08/2018), p. 1.

12 Operando, nomeadamente, um encurtamento das distancias através da facilitagdo das comunicagdes com dispositivos dotados de maior
potencialidade, velocidade e cada vez mais acessiveis.

13 Sobre esta matéria, TERESA COELHO MOREIRA, Algumas Implicagées Laborais do Regulamento Geral de Protecdo de Dados Pessoais no
Trabalho 4.0, in Revista Questdes Laborais, n.2 51, Diregdo Maria Regina Redinha, Milena Rouxinol e Jodo Rato, 2017, p. 18. Cfr. art.2 1 e

Considerandos3a6,9,13 e 101 doR.G.P.D.



obedecer aos principios constitucionais vertidos na Constituicao da Republica Portuguesa e

demais diplomas legais aplicaveis.

Ja no ambito da relagdo laboral, a recolha e tratamento de dados pessoais efetuada
através de Meios de Vigilancia a Distancia, deverd obedecer aos principios previstos nos
diplomas anteriormente referidos, impondo-se adicionalmente, o respeito pelo previsto nas

disposicdes do Cddigo do Trabalho, nomeadamente art.2 20 e 21.

O art.220 do C.T. prevé a proibicdo de utilizacdo dos Meios de Vigilancia a Distancia com
vista a controlar o desempenho profissional do trabalhador, ressalvando, no entanto, os casos
em que a finalidade legitima de tal controlo se traduza na “protecéo e seguranca de pessoas
e bens ou quando particulares exigéncias inerentes a natureza da atividade o justifiquem”'*.
Assim, apesar de verificarmos a existéncia de um elenco expresso de situagdes que legitimam
a utilizacdo de Meios de Vigilancia a Distancia, consideramos ser necessdria uma
concretizacdo mais detalhada destas finalidades, com vista a impedir utilizacdes abusivas pelo
empregador. No n.2 3 da mesma norma verificamos a imposicdo do énus ao empregador de
informar o trabalhador sobre a instalacio de Meios de Vigilancia'®. O art.2 21 do C.T. regula
da utilizagao de tais meios, estando a sua instalagao sujeita a autorizagao prévia da C.N.P.D.,
que apenas devera ser concedida mediante o cumprimento de determinados requisitos.
Impondo-se a existéncia de uma finalidade legitima que justifique a utilizacdo de um Meio de
Vigilancia a Distancia, bem como o respeito pelo principio da proporcionalidade, quer no

momento da selecdo do meio a utilizar, quer ainda em relacdo ao tempo de conservagdo dos

dados recolhidos, atendendo sempre a finalidade que legitimou a sua recolha.

N3o obstante a clareza aparente destas normas, a sua interpretacao tem sido objeto de
uma intensa discussao doutrinal e jurisprudencial. A indeterminagao de conceitos tem assim
gerado uma divergéncia de interpretagdes, que dificulta uma interpretagao e aplicagao isenta

de duvidas, dando origem a decisdes opostas.

Cumprindo-nos levantar, e procurar solucionar, duas questdes relativamente a este
tema. A primeira: que dispositivos poderao e deverdo ser incluidos no conceito de Meio de
Vigilancia a Distancia? Deverd o GPS ser considerado um Meio de Vigilancia a Distancia,

estando a sua utilizagao sujeita aos art.220e 21 do C.T.?

14 Cfr.n.21e2doart.2 20 do C.T. Esta norma traduz o principio da finalidade legitima que iremos abordar posteriormente.

15 Fala-se assim do principio da transparéncia informativa, questdo que iremos abordar no ponto 4.2. do presente capitulo.
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No n.2 1 do art.2 20, o legislador limita-se a referir que se tratara de um equipamento
tecnoldgico, fazendo referéncia no n.2 3 aos meios de videovigildncia. O conteudo literal desta
norma tem servido de argumento no sentido de que apenas meios de videovigilancia deverao
ser considerados Meios de Vigilancia a Distancia. Outros, porém, defendem a inclusdo neste
conceito de outros dispositivos tecnolégicos, como o GPS, por considerarem que a intencao
do legislador com a criagdo de tais normas visa a protegao de ingeréncias injustificadas, neste

caso por parte do empregador, na vida privada do trabalhador.

De facto, a posigao tomada em relagdo a esta questdo tera impactos extremamente
relevantes, ja que, a sua consideragdo como Meio de Vigilancia a Distancia impd&e requisitos

de instalagdo e utilizagdo com impacto na protegao do trabalhador.

Surgindo ainda uma segunda questdo, na dependéncia da primeira, que urge solucionar.
A optar-se pela consideragao do GPS como Meio de Vigilancia a Distancia, devera considerar-

se este como um meio de prova admissivel em sede de procedimento disciplinar?

De facto, a solugdo a esta questdo torna-se urgente, j4 que com o incremento da
utilizagao das novas tecnologias no ambito da atividade laboral, nomeadamente no exercicio
do poder de vigilancia e controlo, se verifica um aumento dos litigios judiciais relacionados
com a aplicagdo da sangao de despedimento sem indemnizagdao ou compensagao, utilizando

como meio de prova dados de geolocaliza¢do'®.

O poder disciplinar do empregador traduz a possibilidade de aplicacdo de sancdes
disciplinares, ndao obstante, no seu exercicio verifica-se a imposi¢ao do respeito pelo principio
do contraditério aquando da aplicagdo de qualquer sangao prevista no elenco do art.2 328 do
C.T. Prevendo o legislador, a imposicao de um procedimento disciplinar sujeito a um especial
rigor formal — art.2 351 e seg. do CT. —, quando a sang¢do visada pelo empregador seja o
despedimento sem indemnizacdo ou compensacdo. Deste devendo resultar uma decisdo
escrita e fundamentada da decisdo de despedir, da qual o trabalhador, ndo concordando
podera interpor acdo de impugnacao judicial da regularidade ou licitude do despedimento nos

termos do art.2 98-B e seg. do Cédigo de Processo do Trabalho (C.P.T.).

A questdo anteriormente por nés formulada — devera considerar-se o GPS enquanto Meio

de Vigilancia a Distancia como um meio de prova admissivel em sede de procedimento

16 Nos termos da al. f), n.2 1 do art.2328 do C.T.



disciplinar? —, ganha aqui relevancia. De facto, a opg¢ao tomada relativamente a esta
problematica poderd mesmo fazer a diferenga entre uma decisao de pronuncia de licitude ou

ilicitude do despedimento em causa.

A atualidade e pertinéncia do tema, bem como o aumento de litigios em torno destas
guestdes, dos quais resultam os mais dispares entendimentos, e, consequentemente, as mais

dispares sentengas, motivaram-nos a um estudo sobre estas questdes.



CAPiTULO | — PRINCIPI0S E DIREITOS FUNDAMENTAIS NA RELACAO LABORAL

1. A EFICAcIA DOS DIREITOS FUNDAMENTAIS

1.1. O LIBERALISMO

Previamente ao atual Estado Social de Direito, Portugal era caraterizado pelo liberalismo
de concecdo jusnaturalista. O liberalismo defende a concecdao do homem enquanto sujeito de
direitos individuais naturais!” anteriores a prépria sociedade politica, limitando-se o Estado a
reconhece-los. Falamos assim de direitos absolutos e subjetivos passiveis de limitagao apenas
face a direitos iguais de outros homens, mas nunca face a interesses estaduais, cabendo a
valoracdo dos mesmos apenas e sé ao seu titular'®. A concecdo liberal assenta assim, no
principio basilar da igualdade de todos os cidadaos, considerando os Direitos Fundamentais
como direitos de defesa perante o Estado, impondo-se-lhe uma atitude meramente passiva
de ndo ingeréncia no seu exercicio, por forma a garantir o respeito pela autonomia pessoal do
individuo. Para a concecao liberal é incontestdvel que apenas o Estado, por se encontrar em
posicdo de superioridade, é suscetivel de ameacar Direitos Fundamentais, ndo se colocando
esta quest3o entre particulares colocados em situacdo de paridade e igualdade!®. Assim, o
liberalismo carateriza-se pela aceitagdo da Teoria da Eficacia Vertical dos Direitos

Fundamentais.

No entanto, as relagdes entre particulares nem sempre se caraterizam por uma igualdade
real, de facto, verifica-se a existéncia de particulares colocados em situacdo de poder
socioecondmico, que nao obstante se encontrarem em posicGes de igualdade, esta é
meramente formal, como é o caso das relacdes laborais?’. Estas chamadas relacdes de
dominio?!, caraterizadas pela posi¢do de supremacia de uma das partes, traduzem situa¢des
de potenciais ameagas aos Direitos Fundamentais dos particulares. Impde-se, portanto, a

necessidade de aceitagao da Eficacia Horizontal dos Direitos Fundamentais por forma a

17 Isto é, inerentes a sua propria natureza daqui “decorrendo a também a ideia de igualdade de todos os homens”, conforme se pode ler em
JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais..., op. cit., p. 22.

18 |dem, Ibidem, p. 22.

19 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais..., op. cit., p. 23TERESA COELHO MOREIRA, Da Esfera Privada do
Trabalhador..., op. cit., pp. 35-36.

20 RUI ASSIS, op. cit., p. 259. TERESA COELHO MOREIRA, Da Esfera Privada do Trabalhador..., op. cit., pp. 36-37 e 45.

21 TERESA COELHO MOREIRA, Da Esfera Privada do Trabalhador..., op. Cit., p. 56
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permitir a sua imposicdo, ndo apenas na relacao entre Estado-cidaddo, mas também na

relagao que se estabelece entre particulares.

Assim, embora comummente aceite no espago europeu até meados do séc. XIX, a
concecdo liberal entrou em decadéncia em consequéncia da conjugacao de fatores

socioecondmicos que levaram a modificagao da concegao dos Direitos Fundamentais.

1.2. O EsTADO SocIAL DE DIREITO

Com o inicio da | Guerra Mundial, inicio da industrializacdo e do processo técnico, assiste-
se a um aumento da disparidade de posicdes entre particulares. Desta forma, urge a
necessidade de alteragdo da concegdo politica até ai adotada, bem como a alteragao do leque
de fun¢des do Estado, de modo a acautelar de forma mais eficaz os Direitos Fundamentais??
dos cidadaos, conduzindo ao surgimento de uma nova concecdo de estado: o Estado Social de
Direito?3.

Surge, assim, um Estado intervencionista que em tudo se distingue do Estado neutro da
concegao liberal, e cuja atuagdo implica o surgimento de uma nova categoria de direitos,
Direitos Positivos**. Os Direitos Fundamentais passam agora a ser passiveis de invocac3o face
ao direito privado?’, aceitando-se a Teoria da Eficacia Horizontal dos Direitos Fundamentais.
No dmbito da concec¢do do Estado Social de Direito, estes passam ainda a ser suscetiveis de
limitacdo face a outros Direitos Fundamentais conflituantes de igual valor, ndo obstante, toda

e qualquer limitagao devera ser aferida em concreto.

O Estado Social de Direito carateriza-se pelo antropocentrismo, considerando-se os
Direitos Fundamentais numa perspetiva concreta?®, o homem surge agora considerado como
sujeito de direitos na sua totalidade, enquanto cidadao individual, mas ainda ‘enquanto

cidadao integrado numa sociedade. Estes direitos passam agora a ser encarados ndo apenas

22 Gomes Canotilho concebe os Direitos Fundamentais como direitos de defesa dos cidaddos numa dupla perspetiva, traduzindo, por um
lado, a possibilidade atribuida aos cidaddos de exercicio dos seus direitos e por outro, a proibigdo da ingeréncia dos poderes publicos na sua
esfera individual. GOMES CANOTILHO, Direito Constitucional e Teoria da Constitui¢do, 7,2 Edi¢do, Almedina, Coimbra, 2010, p. 408.

23 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais..., op. cit., p. 24.

24 Ou direitos a prestacdes do estado com vista a assegurar o exercicio e protecio dos Direitos Fundamentais por parte dos cidad3os. JOSE
JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais..., op. cit., p. 28. TERESA COELHO MOREIRA, Da Esfera Privada do
Trabalhador..., op. cit., pp. 37-38.

25 E ndo apenas face ao direito publico como acontecia na concegdo liberalista.

26 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais..., op. cit., pp. 27, 29 e 30; RUI ASSIS, op. cit., p. 20.
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com uma dimenséo subjetiva’’, mas também com uma dimens3o objetiva®?, atribuindo-se-
Ihes a qualidade de normas de valor impondo-se a todo o Ordenamento Juridico. Assim,
apesar de a escolha sobre qual o uso a fazer dos Direitos Fundamentais caber em todos os
momentos ao seu titular, tal escolha sera agora passivel de valoragao, conferindo-lhes desta

forma uma fungdo social®.

Assim, o atual Estado Social de Direito atende aos direitos e interesses de todos os
sujeitos, assumindo uma posicdo intervencionista no ambito da sua defesa, nomeadamente
através de criacdo de legislac3o e politicas®’. O novo modelo politico adotado, bem como a
modificagdo operada nos Direitos Fundamentais, visa alcangar o pleno desenvolvimento da
personalidade do cidad3o?!, a efetivacdo do Principio da Dignidade da Pessoa Humana®? e
ainda a concretizagao de fins de solidariedade, justica e igualdade sociais, agora numa

vertente concreta’’.

O surgimento do Estado Social de Direito implicou ainda a modificagao do entendimento
relativamente a alguns principios fundamentais, nomeadamente o Principio da Autonomia da

Vontade e da Liberdade Contratual®*.

Assim, nao obstante a intengdao de manutengdo do Principio da Autonomia da Vontade e
da Liberdade Contratual no Ordenamento Juridico Portugués, urge a necessidade de
assegurar a sua correta aplicagdo no ambito das relagdes entre particulares, visando-se
alcangar uma verdadeira igualdade real. E se, em momento anterior, se considerava que a
auto regulacao do direito privado, nomeadamente através de mecanismos como o abuso do

direito® ou a boa-fé*$, seria suficiente para a efetivacdo real deste principio, considerando-se

27 Cuja valoragdo, positiva ou negativa, do seu uso cabe apenas ao sujeito seu titular.

28 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais..., op. cit., p. 29. TERESA COELHO MOREIRA, Da Esfera Privada do
Trabalhador..., op. cit., p. 47.

29 ANTONIO MONTEIRO FERNANDES, op. cit., pp. 29 a 31. JOSE JOAO ABRANTES, Ibidem, pp. 24, 26, 51. TERESA COELHO MOREIRA, Da Esfera
Privada do Trabalhador..., op. cit., pp. 39-40 e 46.

30 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais..., op. cit., p. 28.

31 Considerando-se o cidaddo numa perspetiva concreta enquanto sujeito inserido numa sociedade.

32 Enquanto Direito Fundamental basilar do Ordenamento Juridico de um Estado Social de Direito. JOSE JOAO ABRANTES, O Novo Cédigo do
Trabalho e os Direitos de Personalidade..., op. cit., p. 140; RUI ASSIS, op. cit., p. 259.

33 JOSE JOAO ABRANTES, O Novo Cédigo do Trabalho e os Direitos de Personalidade..., op. cit., pp. 140-141.

34 Previsto no art.2 405 do C.C. e art.2 61 da C.R.P. JOSE JOAO ABRANTES, Ibidem, pp. 31 e ss.

35 Atualmente previsto no art.2 334 do C.C., mas que aquando do Liberalismo apresentava um contetdo distinto do que hoje traduz.

36 ANTONIO MONTEIRO FERNANDES, op. cit., pp. 214, 218. JULIO MANUEL VIEIRA GOMES, op. cit., pp. 267 e 268. Que aquando do Liberalismo

ndo se traduzia nos mesmos termos que hoje conhecemos.



que “o justo era o querido pelas partes”3” apenas cabendo a estas a definic3o e salvaguarda
dos seus interesses; aceitava-se agora a insuficiéncia e ineficacia de tais mecanismos,
revelando-se indispensavel a intervencdo do Estado na regulacdo do direito privado®®. Assim,
com o surgimento do Estado Social de Direito, assistimos a uma consciencializagao da
necessidade da sua reformulacdo, que se traduziu na imposicdo de limites a essa liberdade
contratual®® e, consequentemente, na protecdo da parte mais débil da relagdo contratual,

visando-se alcancar a “auténtica liberdade” para todos*.

Ndo obstante, identificamos areas do Direito Privado que, quer pela sua complexidade,
guer pela estreita ligacdo que estabelecem com toda a sociedade civil, necessitam de especial

atengdao no momento de definigdo das suas normativas.

E precisamente esse o caso do Direito do Trabalho, ramo do direito privado no qual, ndo
obstante formalmente se tratar de uma relagdo caraterizada pela igualdade das partes, a
verdade é que verificamos no dmbito factual e juridico uma desigualdade real*'. O
reconhecimento da desigualdade de facto que carateriza a relagao contratual laboral, torna
imprescindivel a aceitagdo da vinculagao das entidades privadas aos Direitos Fundamentais e
a sua prevaléncia sobre a autonomia privada®’. Desta forma, é impensével considerar que os
poderes atribuidos ao empregador ndo estejam sujeitos aos Direitos Fundamentais do

trabalhador, dado que tal poderia implicar violagBes gravissimas de tais direitos*’.

37 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais..., op. cit., p. 32.

38 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit,, pp. 34 e 35.

3% Limites esses derivados de Direitos e Liberdades Fundamentais.

40 JOSE JOAO ABRANTES, Ibidem, pp. 30-33.

41 Por estarmos perante uma relagdo estabelecida entre dois sujeitos privados caraterizada por uma desigualdade de facto na qual o
trabalhador surge colocado numa posicdo de subordinacdo Juridica mas também social e econémica. ANTONIO MONTEIRO FERNANDES, op.
cit., pp. 24 e 25. JOSE JOAO ABRANTES, O Novo Cédigo do Trabalho e os Direitos de Personalidade..., op. cit., pp. 140 e 159.

42 Nesse sentido, também a jurisprudéncia alemd opta pela Tese da Eficacia dos Direitos Fundamentais no direito do trabalho. Com recurso
a principios da dignidade e do livre desenvolvimento da personalidade, consideram os tribunais alemades que a aplicagdo dos Direitos
Fundamentais neste ramo juridico deverd ocorrer de forma direta. A jurisprudéncia alem3 vai mais longe, reconhecendo ainda a existéncia
um “dever de assisténcia”*?> do empregador para com o trabalhador. Tendo igualmente no ordenamento juridico Italiano se constatou, em
1952, a preocupagdo do legislador em reformular e adaptar o direito a uma nova realidade laboral fortemente marcada pelas novas
tecnologias de informagdo e comunicagdo, por forma a garantir o respeito e efetivagdo da autodeterminagdo e realizagdo do individuo. Tal
modificagdo juridica motivou ainda a que, em 1985, a jurisprudéncia Espanhola aceitasse também ela a Eficacia Imediata dos Direitos
Fundamentais nas relagSes de trabalho ao proferir uma sentenga na qual se reconhece que, ndo obstante a vinculagdo contratual do
trabalhador, o mesmo ndo perde a sua qualidade de cidaddo bem como os direitos que lhe sdo inerentes.

43 RUI ASSIS, op. cit., pp. 60 e 259.
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Nao obstante toda a evolugdo verificada até aos dias de hoje, a relagdo que se estabelece
entre os Direitos Fundamentais e o Direito do Trabalho nem sempre foi caraterizada nestes
termos. Assim, a modificagdo na concegao da eficacia dos Direitos Fundamentais, bem como
o reconhecimento da desigualdade real constatada no seio das relagdes laborais, implicou a
necessidade de um Estado intervencionista**, cuja atuacdo deveria passar pela criacdo de
Direitos Fundamentais Especificos do Trabalhador*> com vista a compensar a posicio de
inferioridade deste. Visando, em ultima linha, a justa composicao de direitos e interesses ali

em causa*®,

N3o obstante, apesar de se reconhecer a necessidade de ingeréncia do Estado nas
relagdes entre privados através da criagao de normativas, autores como Gomes Canotilho e
Vital Moreira*’ consideram que esta regulacdo n3o deve ser absoluta. Consideram assim que
a necessidade de ingeréncia do Estado deverd respeitar o ambito de autonomia das partes
protegido constitucionalmente nos termos do art.2 56, n.2 3 e, consequentemente, do art.2
18, n.2 3 que prevé que qualquer previsdo normativa nao podera “(...) diminuir a extenséo e
o alcance do conteudo essencial dos preceitos constitucionais.”. Assim, a regulagdo laboral
devera traduzir-se numa tentativa de equilibrio entre uma autonomia coletiva e uma
legislagcdo de cariz protecionista, cabendo ao Estado garantir uma tutela minima através do
estabelecimento de orientagdes legislativas posteriormente concretizadas pelos seus

destinatarios*®.

44 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit,, pp. 32-36. Esta necessidade de ingeréncia do estado na
efetivagdo dos Direitos e Liberdades Fundamentais dos cidaddos no ambito especifico da relagdo laboral decorre da consagragdo prevista no
art.258 da C.R.P., que ndo obstante ndo se encontrar inserido no capitulo Ill referente aos Direitos, Liberdades e Garantias dos Trabalhadores,
transparece, de forma muito clara, esta concegdo de estado intervencionista no direito privado, e mais concretamente no direito do trabalho.
45 Consagrados no Capitulo Il da C.R.P., nomeadamente nos art.2 53 a 57. RUI ASSIS, op. cit., pp. 18-20. JOSE JOAO ABRANTES, O Novo Cddigo
do Trabalho e os Direitos de Personalidade..., op. cit., 140 e 142. TERESA COELHO MOREIRA, Da Esfera Privada do Trabalhador..., op. cit., p.
42.

46 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit,, pp. 172-174. N3o obstante, este papel intervencionista do
Estado e do legislador laboral foi alvo de varias criticas por se considerar excessivo e limitador do funcionamento do aparelho produtivo.
Assim, temos vindo a assistir a tentativa de revindicagdo pela neutralidade do Estado e libertagdo da sociedade civil e da salvaguarda do
emprego. A efetiva concretizagdo pratica desta nova fase do direito do trabalho geraria, nada mais nada menos, do que um retrocesso no
ramo laboral. Isto porque a aceitagdo da mesma implicaria a rendncia de Direitos Fundamentais dos trabalhadores, passando a dar-se énfase
afuncionalidade da empresa e a redugdo de custos de mdo-de-obra. Desta forma, é facil compreender que a aceitagdo do Direito do Trabalho
nestes moldes implicaria uma desconformidade gritante do mesmo com a lei fundamental, pelo que se demonstra completamente
desadequado na nossa opinido.

47 GOMES CANOTILHO/ VITAL MOREIRA, Fundamentos da Constituicdo, Coimbra Editora, 1991; ConstituicGo da Republica Portuguesa
Anotada, Coimbra, Coimbra Editora, 1993, pp. 307 e ss.

48 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit. p.58.
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2. Os DIREITOS FUNDAMENTAIS E O DIREITO DO TRABALHO

No ambito das relagdes laborais verificamos a existéncia de dois sujeitos distintos
dotados de direitos e interesses muitas vezes conflituantes*. Por um lado, surge o
empregador enquanto titular de garantias fundamentais, nomeadamente a liberdade
contratual e a liberdade da empresa®’; surgindo em posic3o oposta o trabalhador, sujeito de
Direitos Fundamentais especificamente laborais®! e de Direitos Fundamentais inerentes a sua
qualidade de cidaddo®. Através da celebra¢do do contrato de trabalho empregador e
trabalhador estabelecem uma relacdo contratual mediante a qual este se obriga perante
aquele a prestagdo do trabalho mediante retribuigdo, no ambito da organizagdao e sob a sua

autoridade?’.

A relagdo laboral surge assim caraterizada por uma igualdade juridica que traduz, na
realidade, uma desigualdade real’*. Desta forma, o empregador, enquanto sujeito privado
dotado do poder de dire¢do’’ surge colocado em situacdo real de poder, detendo a
potencialidade de lesdo de Direitos Fundamentais do trabalhador. Ao trabalhador, enquanto
sujeito em situacdo de subordinacdo, imp&e-se um dever de lealdade®® e de obediéncia a
ordens e instru¢cdes emanadas pelo primeiro com vista ao correto cumprimento do contrato

de trabalho entre ambos celebrado.

49 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit,, p. 172.

50 Decorrentes do principio da autonomia do direito privado.

51 Previstos no Capitulo Il da C.R.P., compreendido nomeadamente entre os art.2 53 e 57. ANTONIO MONTEIRO FERNANDES, op. cit., pp. 27
e 59-61; TERESA COELHO MOREIRA, Direitos de Personalidade..., op. cit., p. 67.

52 De facto, o trabalhador mesmo quando inserido na relagdo laboral e ainda que se encontre sujeito a um dever de obediéncia e lealdade
— previstos, respetivamente, non.2 2 e na alinea f) don.21 do art.2 128 do C.T. -, ndo fica o trabalhador despido da sua qualidade de cidaddo
nem tampouco deixa de ser titular dos direitos e liberdades inerentes a tal qualidade. AMADEU GUERRA, op. cit., pp. 29, 32, 34, 37. ANTONIO
MONTEIRO FERNANDES, op. cit., pp. 167-169. RUI ASSIS, op. cit., pp. 57, 77, 212, 221-222.

53 ANTONIO MONTEIRO FERNANDES, op. cit., pp. 44-46, 118-125. Encontrando-se esta definicdo de contrato de trabalho atualmente prevista
noart.2 11 do C.T.

54 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit,, pp. 32-36. JULIO MANUEL VIEIRA GOMES, op. cit., pp. 267-
268.

55 AMADEU GUERRA, op. cit., pp. 24-26; RUI ASSIS, op. cit., pp. 81, 88 e 255; JOSE JOAO ABRANTES, O Novo Cédigo do Trabalho e os Direitos
de Personalidade..., op. cit., p. 140. Que se traduz na emanag¢do de ordens e instru¢des para a correta execugdo do contrato de trabalho,
indispenséveis para o bom funcionamento e desenvolvimento da empresa.

56 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit. pp. 175-182. AMADEU GUERRA, op. cit., pp. 29-30, 32-34.
ANTONIO MONTEIRO FERNANDES, op. cit., pp. 124-125, 213-221; RUI ASSIS, op. cit., pp. 34-35. Ndo obstante, estes deveres de obediéncia e
de lealdade impostos ao trabalhador ndo devem, nem podem ser encarados de forma absoluta, uma vez que estes apenas se aplicam no

ambito de factos inerentes ao cumprimento do contrato de trabalho, ndo se estendendo ao ambito da vida privada do trabalhador.
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A disparidade de posigdes verificada na relagao contratual laboral podera ser agravada
quando aliada a fatores de ordem socioecondmica, como a crise e o desemprego’’, podendo
conduzir, consequentemente, ao constrangimento excessivo e injustificado de Direitos e
Liberdades Fundamentais do trabalhador. Assim, ndo obstante, se aceitar como necessaria a
restricdo de Direitos e Liberdades Fundamentais para o correto funcionamento do vinculo
contratual laboral®®, a mesma devera ser limitada por requisitos definidos quer pela C.R.P.,

quer ainda pelo C.T.

O Direito do Trabalho deverd, portanto, assumir uma posi¢do protecionista® através da
concretizagdao dos termos e limites inerentes ao constrangimento de Direitos Fundamentais
do trabalhador. Este apesar de se encontrar sujeito a um dever de subordinacao e obediéncia,
nao perde a qualidade de cidaddo e todos os direitos e liberdades que |he sdo inerentes
enquanto tal®®. Assim, todo e qualquer constrangimento de Direitos Fundamentais no 4mbito
da relagao contratual laboral devera sempre ser justificado no caso concreto, apresentando

como limite ultimo e inultrapassavel o respeito pela dignidade da pessoa humana®!.

A limitacdo de Direitos Fundamentais devera ainda limitar-se ao ambito da empresa, i.e.
ao dmbito do cumprimento das funcdes profissionais do trabalhador®®, n3o devendo,
portanto, afetar a esfera da vida privada do trabalhador. Porém, a natureza do contrato de

trabalho levanta algumas dificuldades nesta matéria.

O contrato de trabalho estabelece a vinculagao contratual de dois sujeitos contratuais,
trabalhador e empregador, obrigando-se o primeiro a prestacdo do seu trabalho em

contrapartida de retribuicdo pelo segundo. Sucede que, por estarmos perante “prestacdo

57 TERESA COELHO MOREIRA, Every Breath You Take, Every Move You Make: Cybersurveillance in the Workplace and the Worker’s Privacy,
2013, disponivel em https://journals.muni.cz/mujlt/article/view/2627 (consultado a 13/12/2018), p. 4. JOSE JOAO ABRANTES, Contrato de

Trabalho e Direitos Fundamentais, op. cit,, p. 36.

58 ANTONIO MONTEIRO FERNANDES, op. cit., pp. 25-27, 59. RUI ASSIS, op. cit., pp. 222-223. JOSE JOAO ABRANTES, O Novo Cddigo do Trabalho
e os Direitos de Personalidade..., op. cit., p. 141.

59 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit,, pp. 36-44. RUI ASSIS, op. cit., pp. 223-224.

6 AMADEU GUERRA, op. cit., pp. 34-35, 37; RUI ASSIS, op. cit., pp. 221-222. JOSE JOAO ABRANTES, O Novo Cddigo do Trabalho e os Direitos
de Personalidade..., op. cit., pp. 142 e 150. Sendo certo que, este constrangimento apenas poderd ocorrer no ambito do exercicio de tais
direitos e nunca no ambito da sua titularidade, sendo inquestionavel que o trabalhador, enquanto tal, ndo perde a qualidade cidaddo, e
consequentemente ndo perde também a titularidade dos direitos que dessa qualidade derivam.

61 AMADEU GUERRA, op. cit., pp. 30-35. RUI ASSIS, op. cit., pp. 210-215, 224-226. JOSE JOAO ABRANTES, O Novo Cddigo do Trabalho e os
Direitos de Personalidade..., op. cit., p. 150. Enquanto principio fundamental do ordenamento juridico portugués, previsto no art.2 1 da CRP.

62 Quer dentro do espago fisico da empresa, quer ainda fora do mesmo, mas apenas quando estejamos ainda dentro do horario de trabalho.
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pessoalissima”®, a mesma torna-se indissocidvel do seu prestador encontrando-se
intrinsecamente ligada a sua qualidade enquanto pessoa. Neste sentido, Maria do Rosario
Ramalho atribui a especial vulnerabilidade de determinados direitos de personalidade no seio
da empresa a “componente dominial e de personalidade do contrato”. Assim, ademais de
salientar a posi¢do de subordinagao em que se coloca o trabalhador, salienta ainda o carater
intuitus personae do contrato de trabalho, como fatores que contribuem para a
vulnerabilidade acrescida dos direitos de personalidade no ambito da empresa®*. Por esse
motivo, potenciais ameacas a Direitos e Liberdades Fundamentais do trabalhador, poderao
produzir efeitos ndo apenas no ambito da relagdo contratual, como também na esfera da sua

vida privada, objeto de uma forte tutela constitucional®.

2.1. Os PODERES DO EMPREGADOR E O DEVER DE LEALDADE DO TRABALHADOR

A efetivacdo dos poderes do empregador®® representa uma potencial ameaca aos
Direitos Fundamentais do trabalhador, motivo pelo qual se revela imprescindivel a criacdo de
mecanismos que delimitem espacial e temporalmente a subordinagdo juridica deste ultimo.
No entanto, as tentativas de prote¢ao dos trabalhadores e dos seus Direitos Fundamentais
sdo muitas vezes neutralizadas pelo argumento do “interesse superior e comum a ambas as

partes da relacdo”®’ e ainda pela conce¢ido demasiado ampla do dever de lealdade.

De facto, o dever de lealdade exerce um papel fulcral no correto funcionamento e
desenvolvimento da empresa ndo sendo, portanto, questionavel a necessidade da sua
existéncia no seio da empresa. A problematica surge apenas quando este dever surge

considerado de forma demasiado ampla, extravasando os limites espacio-temporais da

63 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit. p. 48. RUI ASSIS, op. cit., pp. 259 e 260.
64 MARIA DO ROSARIO PALMA RAMALHO, Tutela Da Personalidade e Equilibrio entre Interesses dos Trabalhadores e dos Empregadores nos

Contratos de Trabalho. Breves Notas, pp. 3-5, disponivel em https://www.stj.pt/wp-

content/uploads/2014/10/prof maria rosario _ramalho.pdf (consultado a 20/12/2018).

&5 JULIO MANUEL VIEIRA GOMES, op. cit., pp. 207-220. AMADEU GUERRA, op. cit., pp. 30-35. ANTONIO MONTEIRO FERNANDES, op. cit., p.
25.

86 Nomeadamente dos poderes de dire¢do, vigilancia e controlo e disciplinar. JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos
Fundamentais, op. cit,, p. 49; AMADEU GUERRA, op. cit., pp. 24-25. RUI ASSIS, op. cit., p. 79. Este leque de poderes serd posteriormente
desenvolvido no ponto 2 do presente capitulo, sendo o poder disciplinar em especifico tratado de forma mais exaustiva no capitulo Il da
presente dissertagao.

67 JOSE JOAO ABRANTES, O Novo Cédigo do Trabalho e os Direitos de Personalidade..., op. cit., p. 141.
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relacdo laboral, penetrando na esfera da vida privada do trabalhador®®. Assim, somos da
opinido que ao trabalhador poderd impor-se um dever de lealdade no ambito da sua vida
privada, mas apenas relativamente a condutas com repercussdes na correta execugdao do
contrato de trabalho®, aplicando-se o principio da irrelevancia em matérias da esfera da vida
privada do trabalhador quando estas em nada se relacionem com o cumprimento do contrato

de trabalho®.

Neste sentido, a modificacdo da concecdo dos Direitos e Liberdades Fundamentais
implicou igualmente a transformacdo deste dever de lealdade’. Este fendmeno,
comummente denominado de “cidadania na empresa”’?, destaca a importancia da realizacio
pessoal dos trabalhadores no ambito da relagao laboral e, consequentemente, a prote¢ao dos
seus direitos fundamentais ndo especificos’?, sem com isso descurar a qualidade da prestagdo
laboral’®. Contribuindo, assim, esta conjetura para um Cédigo de Trabalho marcado pelo

antropocentrismo”>.

Posto isto, verificamos hoje no Ordenamento Juridico Portugués uma aceitagdo
generalizada da Eficdcia Horizontal dos Direitos Fundamentais’®, admitindo-se a sua
aplicabilidade nas relagdes que se estabelecem entre privados em situagao de paridade
meramente aparente. Estes direitos surgem entao como oponiveis ndao apenas face ao Estado,
mas também entre particulares no exercicio das suas relacdes contratuais, nomeadamente
no ambito da relacdo contratual laboral, admitindo-se a sua limitacdo perante interesses

relevantes que o justifiquem.

6 AMADEU GUERRA, op. cit., p. 33. JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit,, pp. 192-195.

69 TERESA ALEXANDRA COELHO MOREIRA, A privacidade dos trabalhadores e as novas tecnologias de informagdo e comunicagdo: contributo
para um estudo dos limites do poder de controlo eletrénico do empregador, Almedina, 2010, p. 410. MARIA DO ROSARIO PALMA RAMALHO,
Direito do Trabalho, ..., op. cit., pp. 434 e 435. JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit,, pp. 193 e 232.
70 MARIA DO ROSARIO PALMA RAMALHO, Tutela Da Personalidade e Equilibrio entre Interesses..., op. cit., p. 7.

71 Considerado de forma quase absoluta, colocando o trabalhador em situagdo de total e completa submissdo aos interesses da empresa,
ainda que tal implique um excessivo e injustificado constrangimento dos seus direitos e liberdades fundamentais.

72 TERESA COELHO MOREIRA, Da Esfera Privada do Trabalhador..., op. cit., p. 42. Neste sentido Maria do Rosério Palma Ramalho fala do
principio da preservagdo dos direitos de personalidade do trabalhador, enquanto cidaddo, na pendéncia do contrato de trabalho. MARIA DO
ROSARIO PALMA RAMALHO, Tutela Da Personalidade e Equilibrio entre Interesses..., op. cit., p. 4.

73 Inerentes ao sujeito na qualidade de pessoa humana, elencados no capitulo Il da C.R.P.

74 ANTONIO MONTEIRO FERNANDES, op. cit., pp. 167 e 168. RUI ASSIS, op. cit., pp. 259 e 260. AMADEU GUERRA, op. cit., p. 31. ANTONIO
MONTEIRO FERNANDES, op. cit., pp. 26-27.

75 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit,, pp. 62, 213-214.

76 TERESA ALEXANDRA COELHO MOREIRA, Da Esfera Privada do Trabalhador..., op. cit., pp. 49-50. JOSE JOAO ABRANTES, Contrato de

Trabalho e Direitos Fundamentais..., op. cit,, p. 63.
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Trata-se aqui de um problema de colisao de direitos de que sdo titulares os dois sujeitos
da relacdo laboral, trabalhador e empregador, sendo imperativo o recurso a regras de
proporcionalidade e ao principio da menor restricdo possivel dos interesses em conflito, com
vista & harmonizac¢do dos direitos em situacdo de conflito’’. Este exercicio de harmonizacdo
de direitos deverd sempre sujeitar-se ao respeito pelos principios basilares de dignidade da
pessoa humana’® e o livre desenvolvimento da personalidade’, apenas assim se garantindo
a efetivacdo plena da igualdade, justica e liberdade enquanto principios base do Estado Social

de Direito, conforme se prevé no art.2 2 da C.R.P.%°,

2.2. HARMONIZAGAO DOS DIREITOS FUNDAMENTAIS EM CONFLITO

A aceitagdo da Teoria da Eficacia Horizontal de Direitos Fundamentais no ambito da
relagao laboral operou uma reformulagao da concretizagdao das relagdes laborais, aceitando-
se assim a possibilidade de compressao parcial dos Direitos Fundamentais do trabalhador com
vista ao correto cumprimento do contrato de trabalho e funcionamento da empresa®!. Este
exercicio implica necessariamente cedéncias mutuas que conduzirdo a compressdao de
determinados direitos. Sucede que a posi¢io de subordinac3o, juridica e socioeconédmica®?,
em que se encontra o trabalhador contribui para a fragilizagdo da sua posi¢ao, exigindo-se,
portanto, ao Direito do Trabalho, ndo apenas a harmonizac¢do dos Direitos Fundamentais ali
em causa®’, mas também a garantia do equilibrio de posi¢cbes dos sujeitos presentes na

relagao laboral. Assim, a delimitagao de Direitos Fundamentais devera operar com recurso a

77 RUI ASSIS, op. cit., pp. 243-244, 260-262. TERESA COELHO MOREIRA, Da Esfera Privada do Trabalhador..., op. cit., p. 45.

78 Com previsdo constitucional no art.2 1 da C.R.P. Teresa Coelho Moreira aborda esta questdo considerando que o trabalhador desenvolve
a sua personalidade ndo apenas no dmbito das suas relagdes pessoais, mas também no ambito da empresa, pelo que devera procurar
assegurar-se a sua protecdo nesse ambito. TERESA COELHO MOREIRA, The Protection of Workers’ Personal Data and the Surveillance by RFID
in Portugal, in GSTF Internacional Journal of Law and Social Sciences (JLSS), Vol. 3, n.2 1, 2013, disponivel em

http://webcache.googleusercontent.com/search?q=cache:Dph1nXAXrPMJ:dl6.globalstf.org/index.php/jlss/article/download/581/527/+&c

d=1&hl=en&ct=cInk&gl=pt (consultado a 18/12/2018), p. 3.

79 Consagrado no art.2 26 da C.R.P., encontrando ainda consagra¢do no ambito do direito civil, nomeadamente no art.2 70 do C.C.

80 Ap6s uma breve andlise dos ordenamentos juridicos Alem3o, Italiano e Francés relativamente a posi¢do adotada no que se refere a eficécia
dos Direitos Fundamentais no ramo do Direito Privado, mais concretamente no Direito do Trabalho, foi-nos possivel aferir o notério impacto
desta problemdtica ao nivel europeu, tendo a mesma obtido uma solugdo uniforme no sentido de aceita¢do generalizada da Eficacia dos
Direitos Fundamentais no ambito da relagio laboral. TERESA COELHO MOREIRA, Da Esfera Privada do Trabalhador..., op. cit., pp. 58-60; JOSE
JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit,, pp. 147-168, 172.

81, AMADEU GUERRA, op. cit., pp. 30-35; JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit,, pp. 29, 199-200.

8 ANTONIO MONTEIRO FERNANDES, op. cit., pp. 122-226; RUI ASSIS, op. cit., pp. 221-222.

83 JOSE JOAO ABRANTES, O Novo Cédigo do Trabalho e os Direitos de Personalidade..., op. cit., p. 148.
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principios de proporcionalidade, de boa-fé, de intimidade da vida privada e de dignidade da
pessoa humana®*, visando em Ultima linha a coexisténcia de direitos constitucionais

conflituantes, procurando a sua otimiza¢do®°.

Assim, aquando da delimitacdo de Direitos Fundamentais em situacao de conflito, deverd
encarar-se o principio da proporcionalidade numa tripla perspetiva: necessidade, adequagao
e proibicdo do excesso. Esta tripla dimensdo traduz-se na admissdo da restricao de Direitos
Fundamentais apenas e s6 quando, no caso concreto em apreco se verifique a impossibilidade
pratica do exercicio de dois direitos constitucionalmente previstos — necessidade. Quando
seja absolutamente necessdria a delimitacdo do ambito de um dos Direitos Fundamentais em
confronto, a mesma devera sempre ser adequada ao caso concreto — adequacdo. Devendo
ainda verificar-se o respeito pelo principio da proibicdo do excesso, que impede a limitacao
de um Direito Fundamental para além do estritamente necessario para assegurar a
harmonizacdo dos direitos em conflito no caso em aprego. Assim, apenas quando operada
com respeito pelo principio da proporcionalidade, nos termos anteriormente explanados, serd

possivel alcangar uma harmonizac3o justa e constitucional dos direitos em conflito®.

Aliado a este surge ainda o principio da fé3%7 enquanto principio norteador da conduta dos
sujeitos integrantes de qualquer relagdo contratual, que devera igualmente aplicar-se no
ambito das rela¢des contratuais laborais. Desta forma, empregador e trabalhador, deverao
pautar as suas condutas em respeito pelas regras de consciéncia social e valores éticos, quer
no exercicio dos seus direitos, quer na defesa dos seus interesses e ainda no cumprimento
dos deveres contratuais que lhes sao inerentes. Acresce ainda que ambos os sujeitos da
relagcdo contratual laboral deverdo ainda tomar em consideracdo ndo apenas os seus direitos
de forma isolada, mas a sua composi¢do universal, ainda que opostos entre si, apenas assim

se assegurando a sua atuagao em conformidade com a Constitui¢ao da Republica Portuguesa.

84 RUI ASSIS, op. cit., pp. 207-220, 243-244 e 259.

85 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit,, pp. 172-173, 200. ANTONIO MONTEIRO FERNANDES, op.
cit., p. 28..

8 AMADEU GUERRA, op. cit., pp. 36-38. RUI ASSIS, op. cit., pp. 213-214, 260-262. JOSE JOAO ABRANTES, O Novo Cddigo do Trabalho e os
Direitos de Personalidade..., op. cit., pp. 145, 147, 157-158 e 160. MARIA REGINA REDINHA, Os Direitos de Personalidade no Cédigo do
Trabalho: Actualidade e Oportunidade da sua incluséo, in A Reforma do Cddigo do Trabalho, Centro de Estudos Judicidrios Inspecgdo-Geral
do Trabalho, Coimbra, Coimbra Editora, 2004, p. 169.

87 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit,, pp. 175-182. Ainda que de forma claramente errada, é este
principio entendido, por alguns como uma espécie de dever de lealdade absoluta do trabalhador ao contrato de trabalho por si celebrado e

consequentemente aos interesses do empregador e da empresa.
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Em respeito pelo direito a reserva da intimidade da vida, deverd impor-se o principio da
irrelevancia para o contrato de trabalho das matérias da esfera privada®®. Nestes termos,
defende-se a presuncdo de liberdade do trabalhador para todos os aspetos que ndo se
relacionem com a correta execu¢do e cumprimento do contrato de trabalho®, o direito a
reserva da intimidade da vida privada traduz assim um limite ao exercicio dos poderes do
empregador, nomeadamente do seu poder disciplinar’. N3o obstante, esta presuncdo é
ilidivel com recurso ao preenchimento dos pressupostos acima elencados, impondo-se
sempre o respeito pela dignidade da pessoa humana enquanto limite intransponivel, sob pena
da nulidade do ato. Assim, o direito do trabalhador a reserva da intimidade da vida privada
apenas poderd ser alvo de restricdo, quando o pleno exercicio do mesmo conflitue com a

correta execuc¢do e cumprimento do contrato®!.

Impondo-se, previamente a qualquer constrangimento deste direito, uma analise de
todos os fatores em concreto®? sé assim sendo possivel aferir as necessidades de restri¢do do
exercicio do direito ali em causa. Nao obstante, ndo podemos esquecer que a limitacdo de
Direitos Fundamentais apenas deverd ocorrer a titulo excecional aguando da verificacdo da
colisdo do seu pleno exercicio com interesses relevantes da empresa, devendo considerar-se
como tal atos do trabalhador que coloquem em causa o bom funcionamento e
desenvolvimento da empresa, suscetiveis de provocar-lhe prejuizos irrazodveis e
injustificados”. Verificado este requisito, é ainda necessdrio o respeito pelo conteldo
essencial do direito cujo exercicio se pretende restringir, legitimado quer pelo principio

constitucional da dignidade da pessoa humana quer pelo principio da proporcionalidade®.

8 MARIA DO ROSARIO PALMA RAMALHO, Tutela Da Personalidade e Equilibrio entre Interesses, op. cit., p. 7.

89 RUI ASSIS, op. cit., pp. 243-244, 221- 222, 245 e 261; JOSE JOAO ABRANTES, O Novo Cédigo do Trabalho e os Direitos de Personalidade...,
op. cit.,, p. 151.

9 MARIA DO ROSARIO PALMA RAMALHO, Tutela Da Personalidade e Equilibrio entre Interesses, op. cit., p. 10.

91 HELENA SALAZAR, Alguns Aspetos Sobre o Direito Disciplinar Laboral, Instituto Politécnico do Porto, Instituto Superior de Contabilidade e

Administragdo do Porto, Edigdo Prépria, 2015, disponivel em http://recipp.ipp.pt/bitstream/10400.22/8579/1/05 A Helena%20Salazar.pdf

(consultado a 20/12/2018), p. 4. AMADEU GUERRA, op. cit., p. 33. RUI ASSIS, op. cit., pp. 245-246. JOSE JOAO ABRANTES, O Novo Cddigo do
Trabalho e os Direitos de Personalidade..., op. cit., pp. 154-156.

92 Nomeadamente carateristicas da empresa — como o seu objeto, tipo de atividade e as suas dimensdes — e fungdes do trabalhador cujo
exercicio de direitos se pretende restringir.

93 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit,, pp. 197-200, 209-211.

9 RUI ASSIS, op. cit., pp. 213-214, 227, 243-244; JOSE JOAO ABRANTES, O Novo Cédigo do Trabalho e os Direitos de Personalidade..., op. cit.,
p. 151. Principio esse que exige que toda e qualquer limitagdo de exercicio de Direitos e Liberdades Fundamentais se limite ao estritamente

necessario para assegurar a harmonizagdo de direitos em colisdo no caso em aprego.
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O cumprimento de todas as regras e principios constitucionais previamente elencados
visam assegurar a validade constitucional de tais restricdes e consequentemente a plena
Eficacia Horizontal dos Direitos Fundamentais, visando a igualdade, liberdade e justica real
constitucionalmente defendida. O Principio da Dignidade da Pessoa Humana surge, assim,
como principio fundamental basilar do Ordenamento Juridico Portugués, ao qual se
encontram subordinados quer o principio da autonomia privada, quer o principio da liberdade
contratual, devendo a sua aplicagdo visar, em ultima linha, o desenvolvimento da pessoa

humana®’.

3. Os PoDERES DO EMPREGADOR

No ambito da relacdo laboral, o empregador apresenta-se dotado de um poder de
direcdo legitimado pelo contrato de trabalho celebrado com o trabalhador®, encontrando
fundamento constitucional na liberdade de empresa®’. O poder de direcdo confere ao
empregador a “faculdade de conformar a presta¢do concreta devida pelo trabalhador” através
da emanagao de instru¢des e ordens com vista ao correto cumprimento e execugdo do
contrato de trabalho, visando, em ultima linha, assegurar o correto funcionamento da
empresa’®. Este poder implica, consequentemente, a colocacdo do trabalhador numa posi¢io
de subordinacdo®®, impondo-se-lhe ainda um dever de obediéncia!?’. N3o obstante, esta
conjetura ndo poderad justificar todo e qualquer ato por parte do empregador, ja que quer a
posicdo de subordinagdo quer o dever de obediéncia impostos ao trabalhador se encontram
delimitados ao objeto contratual, devendo ainda ter como limite a dignidade do

trabalhador!%!,

9 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit,, pp. 203-205 e 215.

9 Encontrando-se a definigdo de contrato de trabalho atualmente prevista noart.2 11 do C.T.

97 RUI ASSIS, op. cit., pp. 14-18 e 260. JOSE JOAO ABRANTES, O Novo Cddigo do Trabalho e os Direitos de Personalidade..., op. cit., p. 145.

9% AMADEU GUERRA, op. cit., pp. 24-25, 27.

9 Apresentando-se este como o elemento fundamental do contrato de trabalho. JULIO MANUEL VIEIRA GOMES, op. cit., pp. 122-123.

100 RUI ASSIS, op. cit., p. 48-49. MARISA OURO, Os Meios De Vigildncia A Distancia No Local De Trabalho: Em Especial Sobre O Ambito De
Aplicagéo Do Art.2 20 Do CT, Dissertagdo de Mestrado da FDUNL, 2009, in https://repositorio.iscte-iul.pt/handle/10071/39422, (consultado

em 18/05/2018), pp. 30-37.
101 RU| ASSIS, op. cit., pp. 47 e 52; AMADEU GUERRA, op. cit., p. 30; JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais,

op. cit., p. 44.

19



Acresce ainda que, em consonancia com o entendimento undnime da doutrina!®?,
entendemos como indispensavel a atribuicdo ao empregador de um segundo poder, o poder
de vigilancia e controlo, por apenas assim lhe ser possivel aferir o cumprimento das ordens e
instrugdes por si emanadas no exercicio do poder de diregdo, e, consequentemente, garantir
a correta organizacao da atividade da empresa. Ndo obstante, o exercicio deste poder devera
ter como limite intransponivel os Direitos Fundamentais do trabalhador que, ndo obstante se
encontrar em posi¢ao de subordinagao face ao empregador, mantém a titularidade dos

103

direitos fundamentais que Ihes assistem na qualidade de cidadao'"-, nomeadamente o direito

a reserva da intimidade da vida privada'®4.

Consequentemente, é ainda o empregador dotado de um terceiro poder que visa a
concretizagdo plena dos poderes anteriormente referidos. Falamos aqui do poder disciplinar
traduzido na faculdade de aplicacdo de san¢bGes ou medidas disciplinares, quer por
incumprimento de ordens e instrucdes emanadas pelo empregador no ambito da execucao

das funcdes laborais!®

, quer por incumprimento dos deveres impostos ao trabalhador nos
termos do art.2 128 do C.T. Em ambas as situagdes os comportamentos do trabalhador
poderdao configurar infragdes disciplinares suscetiveis de legitimar a aplicacdo de sangdes

disciplinares previstas nos art.2 328 do C.T.106,

Desta feita, é para nds inquestionavel a necessidade de atribuicdo ao empregador de trés
poderes indispensdveis para garantir a correta prossecucao dos interesses da empresa: poder
diretivo, poder de vigilancia e controlo e, por ultimo, poder disciplinar. No entanto, do
exercicio de tais poderes emerge a eminente ameaga a Direitos Fundamentais dos

trabalhadores.

102 TERESA COELHO MOREIRA, Estudos de Direito do Trabalho, op. cit. p. 13. AMADEU GUERRA, op. cit., pp. 27-29. ANTONIO MONTEIRO
FERNANDES, op. cit., p. 171. RUI ASSIS, op. cit., pp. 102-103.

103 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit,, p. 46. RUI ASSIS, op. cit., pp. 19-20, 221-222.

104 Tutelado constitucionalmente nos termos do art.2 26, e ainda nos art.2 16, 20 e 21 do C.T. e ainda no art.2 80 do C.C.

105 AMADEU GUERRA, op. cit., pp. 29-30. ANTONIO MONTEIRO FERNANDES, op. cit., pp. 237-238, 243-247. JULIO MANUEL VIEIRA GOMES,
op. cit., pp. 878-898. RUI ASSIS, op. cit., pp.100-102. O poder disciplinar constrange os trabalhadores no exercicio das suas liberdades ndo
apenas aquando da sua efetiva aplicagdo, mas pela mera ameaga do seu exercicio uma vez que podera, em circunstancias extremas e por
via da instauragdo de procedimento disciplinar, conduzir ao despedimento do trabalhador por justa causa.

106 No ambito das sangdes disciplinares, verifica-se, conforme refere Helena Salazar, um principio da tipicidade. HELENA SALAZAR, op. cit., p.
5. Ndo obstante, verificamos no ambito do n.2 2 da mesma norma a possibilidade de previsdo de sangées disciplinares distintas das previstas

no n.2 1, sendo, no entanto, estas limitadas ndo apenas pelo previsto no n.2 3, como também os direitos e garantias do trabalhador.
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Atendendo ao facto de que, no ambito da relacdo laboral estamos perante uma prestagdo
pessoalissima, revela-se dificultada a tarefa de “delimitacdo clara entre a prestacGo do
trabalho e da pessoa do trabalhador”’!?’, implicando consequentemente um esbatimento das
fronteiras entre a sua vida profissional e pessoal. Desta forma, o exercicio do poder de
vigilancia e controlo podera traduzir-se na recolha excessiva e injustificada de informagao nao
apenas referente a prestagdao de trabalho, como também de informagdao intimamente
relacionada com a pessoa do trabalhador, traduzindo uma invasao injustificada da esfera da

vida privada do trabalhador!%,

Num segundo momento, essa mesma informacao poder3, através do exercicio do poder
disciplinar, fundamentar a aplicagdo de medidas sancionatodrias, podendo, em ultima linha,
conduzir a um alegado despedimento por facto imputével ao trabalhador!'?’, colocando em

causa o seu direito a seguranga no emprego previsto no art.2 53 da C.R.P.

Assim, tomando em consideragdo a alargada potencialidade de lesao de Direitos
Fundamentais inerente ao exercicio de tais poderes, nomeadamente do poder de vigilancia e

controlo, urge a necessidade da fixagao de limites. Este exercicio implicara necessariamente

a harmonizac¢3o de direitos conflituantes''?: por um lado, o direito a reserva da intimidade da

111

vida privada do trabalhador''’, e, por outro lado, a liberdade de empresa e a legitimidade do

empregador de conformacgdo da atividade prestada.

N3o sendo esta uma nova questdo, é, no entanto, uma problematica que, com o

surgimento e desenvolvimento das novas tecnologias de informagdao e comunicagdo, ganhou

contornos mais delicados!!2.

107 Verifica-se aqui uma estreita conexdo entre a prestagdo e o seu prestador, i.e. o trabalhador. Maria Rosario Palma Ramalho considera que
esta dificuldade resulta do “envolvimento da personalidade do trabalhador no vinculo” - MARIA DO ROSARIO PALMA RAMALHO, Direito do
Trabalho, ..., op. cit., pp. 413 e 429. JOSE JOAO ABRANTES, Contrato de Trabalho e Meios de Vigildncia..., op. cit., p. 811; RUI ASSIS, op. cit.,
pp. 259-260; JULIO MANUEL VIEIRA GOMES, op. cit., pp. 116-117.

108 RUI ASSIS, op. cit., pp. 102-103. Recolha essa que facilitada pelo surgimento e rapido desenvolvimento de tecnologias que permitem, a
baixo custo, a recolha de informagdo de forma massiva e potencialmente oculta.

109 JJLIO MANUEL VIEIRA GOMES, op. cit., pp. 888-898. Encontrando-se o despedimento por justa causa e respetivo procedimento previsto
nos art.2 351 a 358 do C.T.

110 RUI ASSIS, op. cit., p. 253. AMADEU GUERRA, op. cit., p. 36.

111 previsto no art.2 26 da C.R.P., art.280do C.C. e art.2 16,20 e 21 do C.T.

112 MARIA REGINA REDINHA, Os Direitos de Personalidade no Cddigo do Trabalho..., op. cit., pp. 161-162; AMADEU GUERRA, op. cit., pp. 39-
40; RUI ASSIS, op. cit., pp. 103-104.
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De facto, o desenvolvimento tecnoldgico e a sua utilizagdao no ambito da organizagao da
empresa, traduziu o surgimento de novas formas de exercicio do poder de vigilancia e
controlo mais invasivas, exacerbando o risco de violacdo dos Direitos Fundamentais do

Trabalhador, nomeadamente do seu direito a reserva da intimidade da vida privada.
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CAPiTULO Il — O DIREITO DO TRABALHO E AS NOVAS TECNOLOGIAS DE

INFORMACAO E COMUNICACAO

1. O PODER DE VIGILANCIA E CONTROLO E 0S MEIOS DE VIGILANCIA A DISTANCIA

O poder de vigilancia e controlo do empregador revela-se necessdrio e indispensavel para
a correta organizagao da empresa, revelando-se imprescindivel para afericao do correto
cumprimento das ordens e instru¢cdes emanadas no ambito do poder de dire¢do!!?. O poder
de vigilancia e controlo encontra fundamento constitucional na liberdade de empresa e ainda
na relagdo de subordinagdo resultante do contrato de trabalho celebrado entre empregador
e trabalhador!'!'*. Considerando Julio Manuel Vieira Gomes que este exerce uma func¢io
instrumental face ao poder de direc3o!!'>. O empregador serd ainda detentor de um terceiro
poder — poder disciplinar — que traduz a possibilidade de aplicacdo de san¢des e medidas

116 nhas situacdes em que trabalhador pratique conduta que “conflitue com os

disciplinares
padrées de comportamento da empresa ou se mostre inadequada a correta efetivagcdo do
contrato”!'7. Neste sentido, Maria do Rosario Palma Ramalho acrescenta ainda que o poder
de vigilancia e controlo poderd ser tido “com uma funcdo prévia ao exercicio do poder

disciplinar na vertente sancionatéria”!'3.

113 Sendo esta a posicdo adotada por outros autores como: JULIO MANUEL VIEIRA GOMES, op. cit., p. 320; AMADEU GUERRA, op. cit., p. 29;
e ainda por ANTONIO MONTEIRO FERNANDES, op. cit., p. 171; TERESA COELHO MOREIRA, As Novas Tecnologias De Informagdo E
Comunicagdo E O Poder De Controlo..., op. cit., p. 13; RUI ASSIS, op. cit., p. 104.

114 Subordinagdo juridica enquanto elemento do contrato de trabalho resulta da definicdo do mesmo, constante quer no art.2 11 do C.T,,
como ainda no art.2 1152 do Cddigo Civil, podendo ainda retirar-se das posigdes juridicas ocupadas pelas partes patentes nesta relagdo
laboral - MARIA DO ROSARIO PALMA RAMALHO, Direito do Trabalho, ..., op. cit., pp. 30 e 678. Ver também TERESA COELHO MOREIRA, As
Novas Tecnologias De Informagdo E Comunicagdo E O Poder De Controlo..., op. cit., p. 14; JULIO MANUEL VIEIRA GOMES, op. cit., p. 320.

115 No mesmo sentido, RUI ASSIS, op. cit., p. 102. Também Teresa Coelho Moreira concebe o poder de vigildncia e controlo como manifestagdo
do poder de direcdo — TERESA COELHO MOREIRA, As Novas Tecnologias De Informagdo E Comunicagdo E O Poder De Controlo..., op. cit., p.
15.

116 HENRIQUE NASCIMENTO RODRIGUES, Determinagdo do Empregador. Incumprimento do Contrato, Poder Disciplinar e Cessagdo do
Contrato de Trabalho, in VI Congresso Nacional de Direito do Trabalho, Memdrias, Coordenagdo do Prof. Doutor Anténio Moreira,
Colaboragdo Mestre Teresa Coelho Moreira, Coimbra, Almedina, 2004, pp. 189 e seg. MARIA DO ROSARIO PALMA RAMALHO, Direito do
Trabalho, ..., op. cit., pp. 674, 697 e seg.; RUI ASSIS, op. cit., p. 100; JOAO CORREIA, Da Boa-Fé na Execucdo do Contrato de Trabalho, in IX e
XX Congressos Nacionais de Direito do Trabalho, Memérias, Coordenagdo do Prof. Doutor Antdonio Moreira, Colaboragdo Mestre Teresa
Coelho Moreira, Coimbra, Almedina, 2007, p. 297;

117 ANTONIO MONTEIRO FERNANDES, op. cit., p. 256.

118 A importéancia do poder de vigildncia e controlo tem sido vastamente discutida pela doutrina italiana, como componente do poder diretivo
ou como poder autonomo. No entanto, a autora considera que ndo devera este ser considerado um poder auténomo, no entanto considera
insuficiente a sua associagdo ao poder diretivo, ja que o seu exercicio podera também caber a entidade com poder disciplinar - MARIA DO

ROSARIO PALMA RAMALHO, Direito do Trabalho, ..., op. cit., pp. 678-679.
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Julio Manuel Vieira Gomes considera que o exercicio deste poder de vigilancia e controlo
se deve pautar pela boa-fé, com respeito pela dignidade e integridade fisica e psiquica do
trabalhador. Assim, apesar de se admitir a restrigao dos Direitos Fundamentais integrantes da
esfera da vida privada do trabalhador, esta devera ser “justificada, proporcional e adequada”,
considerando o autor que deverdo ser estes os principios utilizados para alcangar uma

harmonizac3o e otimiza¢3o dos direitos aqui em conflito!"’.

Nao temos, portanto, duvidas quanto a existéncia, no leque de poderes do empregador,
da faculdade de vigilancia e controlo da atividade, colocando-se a questdo antes em relacao
aos limites da sua utilizagdo. Assim, o poder de vigilancia e controlo devera sempre ter como
limite os Direitos Fundamentais do trabalhador, que poderdo, em situacdes concretas
excecionais e devidamente justificadas, ceder parcialmente face a direitos do empregador

devidamente tutelados!?°.

O poder de vigilancia e controlo é pré-existente a revolugao tecnolégica, nao obstante,
esta contribuiu para a reformulacdo deste, nomeadamente, através da introducdo no seu
exercicio de novos instrumentos, implicando uma modificacdo da relacdo de proximidade
existente entre empregador e trabalhador'?!. Assim, a introducdo das Novas Tecnologias de
Informagao e Comunicagdo no ambito da empresa criou a necessidade de uma reformulagao
legislativa com vista a acautelar novos desafios relacionadas com a privacidade do trabalhador
bem como a de criagdo de mecanismos que permitam a prote¢do do ambito da esfera da vida

privada do trabalhador, constitucional e legalmente protegidos!?2.

Desde meados do séc. XX, temos vindo a assistir a uma revolugao tecnoldgica pautada

pelo surgimento e desenvolvimento de inumeras tecnologias com forte impacto na

119 JULIO MANUEL VIEIRA GOMES, op. cit., p. 321. A doutrina maioritéria concorda que no ambito da restricdo de direitos do trabalhador
devera sempre verificar-se o respeito pela dignidade da pessoa humana, como é o caso de RUI ASSIS, op. cit., p. 215; AMADEU GUERRA, op.
cit., p. 32; JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit., p. 189.

120 JOSE JOAO ABRANTES, Contrato de Trabalho e Meios de Vigildncia da Atividade do Trabalhador, ..., op. cit., pp. 814-815. TERESA COELHO
MOREIRA, As Novas Tecnologias De Informagéo E Comunicagdo E O Poder De Controlo..., op. cit., p. 14.

121 TERESA COELHO MOREIRA, As Novas Tecnologias De Informagdo E Comunicagdo E O Poder De Controlo..., op. cit., pp. 16 e 19. TERESA
COELHO MOREIRA, Every Breath You Take..., op. cit., p. 6., RUI ASSIS, op. cit., pp. 102-103 e 160.

122 NATIONAL WORKRIGHTS INSTITUTE, On Your Tracks: GPS Tracking In The Workplace, Bringing Human Rights to the Workplace, disponivel
em https://epic.org/privacy/workplace/gps-traking.pdf (consultado em 16/07/2018), p. 3. TERESA COELHO MOREIRA, Every Breath You

Take..., op. cit., p. 5. RUI ASSIS, op. cit., p. 162.
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123

sociedade'~, implicando igualmente uma reformulacdo do processo de producdo e

organizacdo da atividade laboral'?*.
No entanto, este desenvolvimento tecnoldgico implica igualmente inUmeras situagdes de
125

potencial risco de violagdo de Direitos Fundamentais do trabalhador'<’, podendo

nomeadamente colocar em causa o seu direito a Reserva da Intimidade da Vida Privada!2®.

O empregador vé-se agora munido de novos instrumentos eletrénicos para o exercicio
do seu poder de vigilancia e controlo, capazes de efetuar a recolha e tratamento de uma
grande quantidade de informac¢do'?’, de forma quase impercetivel e com custos
extremamente reduzidos, permitindo-lhe, desta forma, um controlo difuso e quase ilimitado
sobre o trabalhador!?8. Situac3o exacerbada nos casos em que os proprios instrumentos de
trabalho sao simultaneamente utilizados pelo empregador como mecanismos de controlo do
trabalhador'?®. Esta dupla fun¢do dos instrumentos de trabalho potencia um aumento do
ambito de controlo do empregador, quer na vertente quantitativa, quer ainda na vertente
gualitativa, sem que, no entanto, haja um contrapeso desse poder. Abrindo-se assim a
possibilidade ao empregador de recolha de elementos de prova para eventuais litigios,
podendo posteriormente fundamentar a instauragao de procedimentos disciplinares com
vista, em ultima linha, ao despedimento por justa causa, previsto nos art.2 351 e seg. do

Cddigo do Trabalho (C.T.)!30.

123 Assistimos assim a um encurtamento das distancias com o surgimento de instrumentos que nos permitem comunicagdes instantaneas
entre sujeitos a um prego extremamente reduzido. Também no ambito de situages de emergéncia conseguimos verificar um papel positivo
desempenhado pelas tecnologias que permitem a geolocalizagdo de pessoas desaparecidas, quer através de dispositivos proprios para o
efeito, quer ainda através de captagdo de sinais de GPS dos telemdveis dos sujeitos.

124 Tal podendo traduzir-se no aumento da percentagem de desemprego pelo desaparecimento de algumas tarefas. Ndo obstante, o
desenvolvimento tecnoldgico apresenta ainda um outro aspeto positivo que contrabalanga estas desvantagens, i.e. o surgimento de novos
tipos de fungdes. Sobre esta questdo ver, TERESA COELHO MOREIRA, Algumas Implicagées Laborais do Regulamento..., op. cit., pp. 9-11 e
27-28. Ver também RUI ASSIS, op. cit., pp. 15, 44 e 159-162; AMADEU GUERRA, op. cit., p. 37; FERNANDO DE VICENTE PACHES, Proteccion
de Datos Personales..., op. cit., p. 1.

125 Consagrados quer na lei fundamental, quer ainda nos art.2 14 a 22 do C.T.

126 FERNANDO DE VICENTE PACHES, Proteccion de Datos Personales..., op. cit., p. 1. RUI ASSIS, op. cit., p. 235.

127 RUI ASSIS, op. cit., pp. 103 e 211; FERNANDO DE VICENTE PACHES, Proteccién de Datos Personales..., op. cit., p. 1.

128 MARIA REGINA REDINHA, Os Direitos de Personalidade no Cédigo do Trabalho..., op. cit., pp. 161-162.

129 pretendemos aqui referir-nos aos computadores, tablets, telemdveis e veiculos fornecidos pelo empregador e utilizados pelo trabalhador
no exercicio das suas fungdes. TERESA COELHO MOREIRA, Every Breath You Take..., op. cit., p. 7.

130 TERESA COELHO MOREIRA, O Controlo Dos Trabalhadores Através De Sistemas De Geolocalizagdo, In Estudos Do Direito Do Trabalho,
Volume 11,2016, pp. 90-91; TERESA COELHO MOREIRA, As Novas Tecnologias De Informagéo E Comunicagdo E O Poder De Controlo..., op. cit.,
pp. 23-25. No mesmo sentido, FERNANDO DE VICENTE PACHES, Proteccion de Datos Personales..., op. cit., p. 2; JILL YUNG, Big Brother is

Watching: How Employee Monitoring in 2004 Brought Orwell’s 1984 to Life and What the Law Should Do About It, disponivel em
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131

A introdugao das novas tecnologias no ambito da empresa veio assim permitir ao

empregador o acesso ndo apenas referentes a prestacao laboral, mas também do foro da vida

132 em nada relevantes para o exercicio da atividade profissional a que

privada do trabalhador
se propds no momento da celebracdo do contrato de trabalho!3?. Atendendo ao facto de que,
no ambito da relagao laboral, estamos perante uma presta¢do pessoalissima, a mesma
apresenta uma estreita conexdao com o seu prestador (i.e. o trabalhador), implicando
consequentemente um esbatimento das fronteiras entre a sua vida profissional e pessoal’3.
Assim, a recolha de informacao relativa ao trabalhador poderd implicar o acesso a aspetos da
sua vida privada que em nada se relacionam com a prestacao da atividade. Esta situagao é
ainda exacerbada pelo facto de, ndo raras vezes, os instrumentos de trabalho serem utilizados
nao apenas para o exercicio da atividade profissional mas também de forma pessoal, quer
durante o seu hordrio de trabalho como ainda apds o seu término, mediante autorizacao do

empregador para tal. Esta conjetura contribui, desta forma, para um esbatimento das

fronteiras entre a vida privada e a vida profissional do trabalhador que vé agora os seus

https://law.shu.edu/Students/academics/journals/law-review/Issues/archives/upload/yung.pdf (consultado em 20/09/2018), pp. 178 e

180.

131 Quer quando utilizadas como instrumentos de trabalho, quer ainda quando utilizadas como meios de auxilio do empregador no exercicio
dos seus poderes, contribuindo nomeadamente para o aumento da capacidade de vigilancia e controlo.

132 Teresa Coelho Moreira considera, assim, estar-se perante “uma extensdo do poder de controlo tanto do ponto de vista qualitativo como
quantitativo; assim como uma descentralizagéo da subordinagéo e uma dificuldade em distinguir entre a estrutura de controlo, o seu objeto
e a sua finalidade, na medida em que todas estas vertentes parecem estar integradas numa mesma fungdo e momento temporal com a
prépria atividade laboral do trabalhador”, TERESA COELHO MOREIRA, Estudos de Direito do Trabalho, op. cit. p. 24

133 A relagdo laboral é marcada pela subordinagdo do trabalhador ao poder de diregdo e poder disciplinar da entidade laboral, considerando-
se portanto que tal terd implicagdes na sua personalidade juridica. A esfera privada disponivel “corresponde ao conjunto de posi¢ées
tuteladas pelo Direito e que ndo podem ser objeto de intromissdo, sem autorizagéo do préprio”, no entanto, também da esfera indisponivel
que, independente da autorizagdo do seu titular, ndo poderd ser objeto de ingeréncia. A relagdo laboral encontra-se assim em situagdo de
conflito face a esfera privada do trabalhador, j& que a prépria prestagdo de atividade é uma prestagdo pessoalissima, indissocidvel do
trabalhador enquanto cidaddo. Através da celebragdo do contrato de trabalho, o trabalhador limita a sua esfera privada, no entanto, apenas
o podera fazer nos termos e com os limites previstos no art.2 81 do Cédigo Civil.- | Congresso Nacional de Direito do Trabalho, ..., op. cit., pp.
19 e 35-36; ver também FERNANDO DE VICENTE PACHES, Proteccién de Datos Personales..., op. cit., p. 2. Ver também MARIA DO ROSARIO
PALMA RAMALHO, Direito do Trabalho, ..., op. cit., p. 431. TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de
Geolocalizagdo, ..., op. cit., p. 89. Ver também NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 19; FERNANDO DE VICENTE PACHES, Proteccion
de Datos Personales..., op. cit., p.2. AMADEU GUERRA, op. cit., p. 35.

134 TERESA COELHO MOREIRA, Every Breath You Take..., op. cit., p. 8. RUI ASSIS, op. cit., pp. 259-260; JULIO MANUEL VIEIRA GOMES, op. cit.,
pp. 116-117 e 265. MARIA DO ROSARIO PALMA RAMALHO, Direito do Trabalho, ..., op. cit., pp. 413 e 429.
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direitos iminentemente ameacados'3®, implicando a necessidade de criacio de mecanismos

que permitam a sua protegao.

A utilizagao das novas tecnologias de informagdo e comunicagdao no ambito da relagao
laboral revela-se preocupante ndo apenas por permitir a recolha de informagdao, como
também o tratamento da mesma. Este tratamento permite, assim, expor, de forma

exacerbada e injustificada, aspetos da vida privada do trabalhador!3¢

gue de outra forma nao
seriam passiveis de conhecimento pelo empregador. O conhecimento pelo empregador de
determinados aspetos da vida privada do trabalhador podera conduzir a formulagdo de juizos
e, consequentemente, a aplicacdo de medidas inseridas no &mbito do seu poder disciplinar'3’
gue afetardo negativamente a vida do trabalhador, produzindo inevitavelmente reflexos na
sua vida socioecondmica. Ndo obstante, tal podera ainda ter implicagdes negativas sua saude

fisica e mental, podendo provocar-lhe um sentimento de stress, ansiedade e quadros

depressivos pela sua constante monitorizacdo!38.

Verificamos, assim, a transformacgao e intensificagdo do poder de vigilancia e controlo
que coloca agora o trabalhador numa situacdo de disponibilidade e exposicdo quase

permanentes'?’

, exacerbando a sua posicao de subordinacdo enquanto elemento constitutivo
e caraterizador da existéncia de contrato de trabalho!*’, operando inclusive uma modifica¢io

neste conceito!4!.

135 FILIPA MOREIRA AZEVEDO, GPS — Meio de Vigildncia a Distdncia e a sua Repercussédo no Direito a Reserva da Intimidade da Vida Privada

do Trabalhador, Julgar Online, 2018, disponivel em http://julgar.pt/wp-content/uploads/2018/03/20180329-ARTIGO-JULGAR-GPS-e-vida-

privada-do-trabalhador-Filipa-Moreira-Azevedo-v2.pdf (consultado a 12/12/2018), pp. 6 e 20. RUI ASSIS, op. cit., pp. 103-104.

136 Tratando-se em muitos casos de aspetos sensiveis, que ndo obstante serem alvo de protegdo constitucional, ficam agora expostos ao
conhecimento excessivo, ilegitimo e injustificado por parte do empregador.

137 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit,, p. 49. AMADEU GUERRA, op. cit., pp. 29-30. Podendo
motivar procedimentos disciplinares, e em ultima instancia despedimento por justa causa, por facto imputavel ao trabalhador, figura e
procedimento previsto nos art.2 351 a art.2358 do C.T.

138 FERNANDO DE VICENTE PACHES, Proteccion de Datos Personales..., op. cit., p. 2; JILL YUNG, op. cit., pp. 178 e 180; TERESA COELHO
MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagédo, ..., op. cit., pp. 90-91. TERESA COELHO MOREIRA, Every
Breath You Take..., op. cit., pp. 8-9.

139 podendo colocar em causa o seu direito a reserva da intimidade da vida privada e o direito a dignidade, previstos nos art.2 26 da C.R.P.,
art.280 do C.C. e art.2 16, 20 e 21 do C.T., respetivamente. RUI ASSIS, op. cit., pp. 103 e 235.

140 Nos termos do art.2 11 do C.T. MARIA DO ROSARIO PALMA RAMALHO, Direito do Trabalho, ..., op. cit., p. 30. A posi¢do de subordinacio
juridica do trabalhador, fundamentada pelo Contrato de Trabalho contribui, assim, para a sua colocagdo numa situagdo de maior exposi¢do
e fragilidade dos seus Direitos Fundamentais. TERESA COELHO MOREIRA, As Novas Tecnologias De Informagdo E Comunicagdo E O Poder De
Controlo..., op. cit., pp. 11-12. RUI ASSIS, op. cit., pp. 41 e 162.

141 TERESA COELHO MOREIRA, As Novas Tecnologias De Informagéo E Comunicagdo E O Poder De Controlo..., op. cit., pp. 25-27; TERESA
COELHO MOREIRA, Algumas Implica¢des Laborais do Regulamento..., op. cit., pp. 13-14; RUI ASSIS, op. cit., pp. 43-44.
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O dever de subordinacdo do trabalhador encontra fundamento no contrato de
trabalho!#?, ndo obstante, ndo pode esquecer-se que este ndo é um dever absoluto!*. H4 de
facto uma “presuncéo de liberdade”’** que implica que o trabalhador seja em regra
considerado livre para todos os aspetos que em nada se relacionem com a atividade

prestada'®.

Neste sentido, Maria do Rosdrio Palma Ramalho defende o principio da
irrelevancia das matérias da esfera privada para o contrato de trabalho, que aliado a um
principio geral de prevaléncia da reserva da vida privada sobre o direito do empregador a

informac3o'4¢

, resulta na proibicdo de ingeréncias do empregador em aspetos da vida privada
do trabalhador que em nada se relacionem com a atividade por si desenvolvida'4’. N3o
obstante, nos dias de hoje tornar-se claro que a vida profissional absorveu grande parte da
vida pessoal, deparando-se o trabalhador com um empregador cada vez mais exigente, para
o qual o hordrio contratualmente estabelecido deixa agora de ter o devido peso!*. No
entanto, ndo podemos ainda esquecer que a questdo do descanso efetivo do trabalhador foi

ja objeto de regulacdo juridica quer a nivel nacional'’, quer a nivel comunitario!*°. Assim, e
J ] J

142 \JARIA DO ROSARIO PALMA RAMALHO, Direito do Trabalho, ..., op. cit., p. 30.

143 AMADEU GUERRA, op. cit., pp. 30 e 34.

144 Expressdo utilizada por JOSE JOAO ABRANTES, Contrato de Trabalho e Meios de Vigiléncia..., op. cit., pp. 816-817.

145 No mesmo sentido, RUI ASSIS, op. cit., pp. 221-222.

146 \ARIA DO ROSARIO PALMA RAMALHO, Tutela Da Personalidade e Equilibrio entre Interesses..., op. cit., p. 8. AMADEU GUERRA, op. cit.,
p.33.

147 Maria do Rosario Palma Ramalho define subordinagdo como um estado de dependéncia, indispensavel ao bom funcionamento da
empresa, que implica a imposi¢do ao trabalhador de um dever de obediéncia (art.2 128, n.2 1, alinea e) do C.T.) a instrugdes e ordens
emanadas pelo empregador, e consequentemente sua submissdo ao poder disciplinar deste. MARIA DO ROSARIO PALMA RAMALHO, Direito
do Trabalho, ..., op. cit., p. 431

148 Neste sentido Paulo Sousa Pinheiro alerta para a importancia basilar que a estipulagdo do horério de trabalho, assumindo o descanso um
papel fundamental no bem-estar fisico e mental do trabalhador, impactando ndo apenas a sua satide, mas também a sua vida social e familiar.
PAULO SOUSA PINHEIRO, Curso Breve de Direito Processual do Trabalho, 2.2 Edicdo Revista e Atualizada, 2014, Coimbra, Coimbra Editora,
2014, pp. 92-94. TERESA COELHO MOREIRA, Novas Tecnologias: Um Admirdvel Mundo Novo Do Trabalho?, in Revista de Direitos e Garantias

Fundamentais, Vitdria, n.2 11, 2012, disponivel em https://dialnet.unirioja.es/descarga/articulo/6136462.pdf (consultado a 20/12/2018), p.

19.

149 Encontrando-se esta matéria regulada no Capitulo II, Sec¢do Il do Cddigo do Trabalho.

150 Diretiva 2003/88/CE, do Parlamento Europeu e do Conselho, de 4 de novembro de 2003 relativa a determinados aspetos da organizagdo
do tempo de trabalho, esta diretiva procedeu, com efeitos desde 2 de agosto de 2004, a codificacdo das disposi¢cdes da Diretiva 93/104/CE
do Conselho, de 23 de novembro de 1993, relativa a determinados aspetos da organizagdo do tempo de trabalho conforme modificada pela
Diretiva 2000/34/CE do Parlamento Europeu e do Conselho, de 22 de junho de 2000. Tendo, inclusive, sido criadas regras especiais em
matéria de tempo de trabalho para trabalhadores que asseguram o transporte de passageiros ou mercadorias por caminho-de-ferro, estrada
ou vias navegdveis, nomeadamente através do previsto nos seguintes diplomas: Diretiva 2002/15/CE do Parlamento Europeu e do Conselho,
de 11 de Margo de 2002; Regulamento (CE) n. o 561/2006 do Parlamento Europeu e do Conselho, de 15 de Margo de 2006; Diretiva
2000/79/CE do Conselho, de 27 de Novembro de 2000; Diretiva 2005/47/CE do Conselho, de 18 de Julho de 2005; Diretiva 2000/34/CE do
Parlamento Europeu e do Conselho, de 22 de Junho de 2000, que altera a Diretiva 93/104/CE do Conselho; Diretiva 2014/112/UE do
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por estarmos perante uma questdao de extrema importancia com implicagdes na sua vida
familiar e ainda na sua saude, fisica e mental, concordamos com Teresa Coelho Moreira que
defende que “qualquer acordo que derrogue o minimo legalmente estabelecido nas regras
comunitdrias que visa a defesa destes principios essenciais e tdo caros ao Direito do Trabalho

serd ilegal”'>!.

Assim, introducdo das Novas Tecnologias de Informacdo e Comunicagdo na empresa
apesar de permitir uma maior flexibilidade e autonomia dos trabalhadores, apresenta
também uma faceta negativa, permitindo a ampliacdo do poder de vigilancia e controlo'>? do
empregador que através da instalagdo de dispositivos eletrénicos em instrumentos de
trabalho utilizados pelo trabalhador alcanga uma monitorizagdo em tempo real. Tais
dispositivos caraterizam-se ainda pela sua enorme capacidade de recolha, armazenamento e

153

tratamento de dados'°°, permitindo ao empregador o acesso a informagdes relacionadas com

aspetos comportamentais dos seus trabalhadores, que em nada se relacionam com a

154

atividade prestada’~*, contribuindo, consequentemente, para o esbatimento das fronteiras

entre a vida profissional e a vida privada dos trabalhadores!>>.

Conselho, de 19 de dezembro de 2014; Diretiva 1999/63/CE do Conselho, de 21 de Junho de 1999; Diretiva 2009/13/CE do Conselho, de
16 de Fevereiro de 2009.

151 TERESA COELHO MOREIRA, As Novas Tecnologias De Informagéo E Comunicagdo E O Poder De Controlo..., op. cit., p. 29.

152 RUI ASSIS, op. cit., pp. 103-104.

153 NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 3.

154 TERESA COELHO MOREIRA, As Novas Tecnologias De Informagdo E Comunicagdo E O Poder De Controlo..., op. cit., p. 29. Sendo ainda
importante referir as consequéncias que este escrutinio, continuo e injustificado da sua vida privada, podera ter na saude fisica e mental do
trabalhador, podendo culminar em situagdes de stress e depressdo. Ver também NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 19, onde é
feita uma comparagdo entre esta constante monitorizagdo e uma relagdo de escraviddo, verificando-se, ndo apenas uma violagdo da
privacidade, mas também um ataque a dignidade da pessoa humana. Este controlo permite ao empregador o acesso a determinadas
informagdes de carater pessoal, permitindo a criagdo de perfis podendo conduzir a conclusdes desfavoraveis ao trabalhador. Tal poderd
ainda influenciar o trabalhador a modificar a sua rotina pelo receio de que as suas atuagdes tenham implica¢des na relagdo laboral. Sobre
esta questdo ver também FERNANDO DE VICENTE PACHES, Proteccidn de Datos Personales..., op. cit., p. 2.

155 Tal deriva do facto de as tecnologias poderem ser utilizadas pelo trabalhador para tempo pessoal, durante o horario de trabalho, podendo
ainda invadir o domicilio e a sua esfera da vida privada, nos casos em que as mesmas possam ser usadas fora do horario laboral. Neste
sentido, Vicente Pachés considera que as Novas Tecnologias de Informag¢do e Comunicagdo transformaram os instrumentos de trabalho em
manifestacdo e desenvolvimento da personalidade do trabalhador, contribuindo para a transparéncia da vida privada e social existente no
ambito das relacdes laborais, VICENTE PACHES, Las Facultades Empresariales De Vigilancia Y Control En Las Relaciones De Trabajo, in Tribuna
social: Revista de seguridad social y laboral, Afio 2004, Nimero 157, p. 19. No mesmo sentido Teresa Coelho Moreira considera que o
esbatimento das fronteiras da vida pessoal e profissional deriva ainda da possibilidade de utilizagdo destas tecnologias para “tempo pessoal,
inclusive de cardter muito privado” mesmo durante o horério laboral — TERESA COELHO MOREIRA, As Novas Tecnologias De Informagdo E
Comunicagdo E O Poder De Controlo..., op. cit.,, p. 25. Ver também TERESA COELHO MOREIRA, Algumas Implicagdes Laborais do

Regulamento..., op. cit., pp. 14-15.
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Nao obstante, ndo deve esquecer-se que o desenvolvimento tecnoldgico ndo pode, nem
deve ser visto apenas na vertente negativa de ameaga da privacidade dos sujeitos no ambito
das relacdes laborais. Acarretando igualmente uma evidente melhoria da qualidade de vida'>®,
através quer da facilitagdo da comunicagdo entre os sujeitos, quer através da eliminagao de
mao-de-obra humana em atividades repetitivas e/ou pesadas que passaram agora a ser
executadas por maquinas'>’, libertando desta forma a m3o-de-obra humana para outro tipo
de atividades mais leves e desafiadoras. Nao obstante, desenvolvimento tecnoldgico acarreta

ainda o surgimento de novas profissoes.

Assim, somos da opinido que a sua utilizacdo no ambito da atividade laboral ndo é
censuravel, mas antes proveitosa ao correto funcionamento da empresa desde que pautada
pela ponderac3o e razoabilidade!'*®. Devendo, no entanto, os termos da sua utilizacdo ser
regulados de forma intensiva pelo Direito do Trabalho, com vista a garantir a ndo restricao
excessiva e injustificada de Direitos Fundamentais do trabalhador, nomeadamente do direito
reserva da intimidade da vida privada, com base numa vontade injustificada do empregador

de controlar de forma total o trabalhador e o trabalho por si prestado'*.

Posto isto, exige-se do Ordenamento Juridico uma resposta adequada com vista a
definicdo de requisitos que limitem utilizacdo das Novas Tecnologias no ambito da empresa,
mais concretamente no ambito do exercicio do poder de vigildncia e controlo!'®’. Devendo,
portanto, impor-se a averiguacdo prévia da necessidade e lealdade de instalacdo e utilizacdo

de toda e qualquer medida de controlo que implique o tratamento de dados pessoais!®!.

156 Neste sentido, Teresa Coelho Moreira considera que a “tecnologia é em si mesma neutra”, dependendo apenas da utilizagdo que Ihe é
dada pelos seus utilizadores — As Novas Tecnologias De Informagdo E Comunicagdo E O Poder De Controlo..., op. cit., p.12.

157 Neste sentido, Teresa Coelho Moreira refere estarmos aqui perante um fenémeno denominado “desemprego tecnoldgico”, referindo-se
ao desaparecimento de determinadas profissdes agora inteiramente executadas por maquinas. Ndo obstante, refere-se ainda ao
desemprego tecnoldgico aliado ao analfabetismo tecnoldgico. De facto, desenvolvimento tecnoldgico implica a capacidade de
acompanhamento por parte dos cidaddos ja que grande parte das profissGes exigem nos dias de hoje o contacto com algum tipo de
tecnologia, assim, o cidaddo que ndo seja capaz de tal, poderd ver-se como que marginalizado num mercado de trabalho cada vez mais
tecnolégico. TERESA COELHO MOREIRA, Novas Tecnologias: Um Admirdvel Mundo Novo Do Trabalho?..., op. cit., pp. 6-7.

158 RUI ASSIS, op. cit., p. 262. AMADEU GUERRA, op. cit., p. 37.

159 De facto, apesar de se reconhecer a legitimidade do empregador para o controlo da atividade prestada pelo trabalhador, visando em
ultima linha garantir a produtividade e eficiéncia da empresa, tais objetivos ndo poderdo justificar, sem mais, o sacrificio de direitos
fundamentais do trabalhador. TERESA COELHO MOREIRA, Estudos de Direito do Trabalho, op. cit. p.33.

160 RUI ASSIS, op. cit., pp. 159-162, 210-214, 235. MARIA REGINA REDINHA, Os Direitos de Personalidade no Cédigo do Trabalho..., op. cit.,
pp. 161-162 e 166; AMADEU GUERRA, op. cit., pp. 37-40. ANTONIO MONTEIRO FERNANDES, op. cit., pp. 170-171.

161 Informatica ou ndo, ja que no n.2 7 do art.2 35 da C.R.P. o legislador prevé que ao tratamento de dados em suporte manual seja aplicada

uma protegdo juridica idéntica a prevista para o tratamento autonomizado de dados pessoais - MARISA OURO, op. cit., p. 30.
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Visando-se, assim, impedir a sua utilizagdo abusiva e descomedida procurando-se a

salvaguarda do Direito a Reserva da Intimidade da Vida Privada e Dignidade do trabalhador!6.

Assim, concordamos que as empresas devem ser “eficientes, dindmicas e atualizadas”,
podendo o empregador, no exercicio do seu poder de vigilancia e controlo, fazer uso de meios
tecnoldgicos. Nao obstante, a sua atuagao devera reger-se tendo sempre como limite
intransponivel o direito a reserva da intimidade da vida privada e dignidade do trabalhador,
nao devendo os objetivos da empresa ser conseguidos com o sacrificio destes ou de outros

direitos do trabalhador!®3.

S

2. Os MEios DE VIGILANCIA A DISTANCIA E A TUTELA DA PERSONALIDADE DO
TRABALHADOR

As inovagOes tecnologicas surgem como uma moeda com duas faces, por um lado
contribuem para o melhoramento do processo produtivo e a organizagao da empresa; por

164 permitem um controlo do

outro, quando utilizados como Meios de Vigilancia a Distancia
trabalhador quase ilimitado e impercetivel, apresentando uma enorme potencialidade de
lesdo de Direitos Fundamentais do trabalhador quando utilizadas de forma excessiva e
injustificada'®. Assim, impde-se a definicdo de limites para a sua utilizacdo, com vista a

acautelar os Direitos Fundamentais integrantes da esfera juridica do trabalhador!6®,

162 Marisa Ouro aborda a imposi¢do do respeito, no ambito da relagdo laboral, pelos Direitos constitucionalmente consagrados. MARISA
OURO, op. cit., pp. 13-14. Ainda sobre esta questdo aconselhamos a leitura de FILIPA MOREIRA AZEVEDO, GPS — Meio de Vigildncia a Distédncia
e a sua Repercussdo..., op. cit., p. 10. RUI ASSIS, op. cit.,, p. 235. JULIO MANUEL VIEIRA GOMES, op. cit., p. 321.

163 Verifica-se, assim, uma realidade laboral caraterizada pelo constante conflito entre os objetivos da empresa e os direitos e liberdades do
trabalhador. E, embora se reconhegca como natural a constante dnsia do empregador de fazer sobrepor os seus interesses aos do trabalhador,
cabera ao Direito do Trabalho procurar mitigar eventuais situagdes de abuso no equilibrio de interesses em causa. DAVIDE CARNEIRO,
MARCO GOMES, PAULO NOVAIS, JOSE NEVES, Developing Dynamic Conflict Resolution Models Based on the Interpretation of Personal
Conflict Styles, in Progress in Artificial Intelligence, Antunes L., Sofia Pinto H. (eds), Lecture Notes in Artificial Intelligence 7026, Springer-
Verlag, (Proceedings of the 15th Portuguese conference on Artificial Intelligence - EPIA 2011, Lisboa, Portugal), 2011, disponivel
em http://dx.doi.org/10.1007/978-3-642-24769-9_4 (consultado a 27/01/2019), p. 44. TERESA COELHO MOREIRA, Novas Tecnologias: Um
Admirdvel Mundo Novo Do Trabalho?..., op. cit., p. 25. TERESA COELHO MOREIRA, As Novas Tecnologias De Informagédo E Comunicagéo E O
Poder De Controlo..., op. cit., p. 33-34. Neste sentido, JILL YUNG, op. cit., pp. 210-218; NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 26.

164 Regulados nos termos dos art.2 20 e 21 do C.T.

165 FERNANDO DE VICENTE PACHES, Proteccién de Datos Personales...,, op. cit., pp. 1-2; TERESA COELHO MOREIRA, O Controlo dos
Trabalhadores através de Sistemas de Geolocalizagéo, ..., op. cit., p. 90; JOSE JOAO ABRANTES, Contrato de Trabalho e Meios de Vigildncia...,
op. cit., p. 818.

166 RUI ASSIS, op. cit., p. 162; NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 3.
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No entanto, no ambito laboral estamos perante aquilo a que alguns autores chamam de

167 podendo esta caracteristica implicar uma especial fragilidade

uma prestagdo pessoalissima
dos Direitos de Personalidade do trabalhador, e deste enquanto cidaddo. De facto, o
trabalhador ndo deixa de ser sujeito dos Direitos de Personalidade que |he assistem enquanto
cidad3o'%®, tendo o legislador reconhecido esta dimensdo humana na relagdo laboral'®,
nomeadamente através da criacdo de normas de protecdo dos Direitos de Personalidade do

trabalhador!7°,

Da utilizagdo de Meios de Vigilancia a Distancia resulta o tratamento de dados pessoais,
intimamente relacionados com a Privacidade e Dignidade do trabalhador dotados de forte
tutela juridica. Assim, a correta utilizagdao dos Meios de Vigilancia a Distancia depende da sua

consonancia com as disposi¢bes que tutelam tais direitos'’!.

2.1. O DIREITO A RESERVA DA INTIMIDADE DA VIDA PRIVADA E 0S DADOS PESSOAIS

O surgimento do direito a reserva da intimidade da vida privada remonta a 1890, época
durante a qual Samuel Warren e Louis Brandeis defenderam a autonomizagao deste direito
de personalidade, denominando-o como “right to be let alone”'’>. Este direito encontra
atualmente previsao constitucional nos termos do art.2 26 n.2 1 da C.R.P. Estabelecendo-se
no n.2 2 a obrigagao do legislador de criagao de garantias contra a obtengao de “informagdes

relativas as pessoas e familias”, bem como contra a sua utilizagdo abusiva. Ainda no sentido

167 JOSE JOAO ABRANTES, Contrato de Trabalho e Meios de Vigildncia..., op. cit., p. 811; RUI ASSIS, op. cit., pp. 259-260; JULIO MANUEL VIEIRA
GOMES, op. cit., pp. 116-117 e 265. MARIA DO ROSARIO PALMA RAMALHO, Direito do Trabalho, ..., op. cit., pp. 413 e 429.

168 Em matéria da caraterizacdo dos direitos de personalidade aconselhamos a leitura de URIA MENENDEZ, O Impacto Das Novas Tecnologias
No Direito Do Trabalho E A Tutela Dos Direitos De  Personalidade Do  Trabalhador, disponivel em

em: http://www.uria.com/documentos/publicaciones/2242/documento/068apa.pdf?id=1948 (consultado em 01/06/2018), pp. 7-8.

169 Nomeadamente no art.2 126, n.2 2, parte final do C.T.

170 Nesta matéria, considera Julio Manuel Vieira Gomes estarmos perante a “constitucionalizagdo da relagdo laboral” - JULIO MANUEL VIEIRA
GOMES, op. cit., p. 265. AMADEU GUERRA, op. cit., p. 37. JORGE MIRANDA, Os Direitos dos Trabalhadores na Constitui¢o Portuguesa, in
Estudos em Homenagem ao Prof. Doutor Raul Ventura, Vol. Il, Lisboa, Coimbra Editora, 2003, p. 669; JOSE JOAO ABRANTES, Contrato de
Trabalho e Direitos Fundamentais, op. cit., p. 61 e 63.

171 TERESA COELHO MOREIRA, Algumas Implicagdes Laborais do Regulamento..., op. cit., p. 16.

172 Filipa Moreira Azevedo aborda este direito a reserva da intimidade da vida privada sob duas perspetivas, por um lado a proibigdo de
acesso de terceiros a informagdo de um determinado sujeito, e por outro, ndo menos importante, a proibicdo da divulgagdo de tais
informagdes por parte de terceiros. FILIPA MOREIRA AZEVEDO, op. cit., p. 10. CATARINA SARMENTO E CASTRO, O direito a autodeterminagdo
informativa e os novos desafios gerados pelo direito a liberdade e a seguranga no pds 11 de setembro, disponivel em

http://egov.ufsc.br/portal/sites/default/files/anexos/5544-5536-1-PB.pdf (consultado a 17/12/2018), pp. 1-3. TERESA COELHO MOREIRA,

Every Breath You Take..., op. cit., p. 2.
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de protegao da esfera da vida privada, prevé non.2 8 do art.2 32 a nulidade de todas as provas
obtidas mediante a intromissdo injustificada na vida privada. Este direito de personalidade
encontra igualmente tutela ao nivel civil, nos termos do art.2 80!7?. Tendo ainda o legislador

penal dedicado o Capitulo VIl do Cédigo Penal aos crimes contra a reserva da vida privada'’4.

Sucede que, a importancia conferida pelo direito nacional ao direito a reserva da
intimidade da vida privada, é ainda reiterada por diplomas internacionais, igualmente

aplicaveis na ordem interna'>.

Neste sentido, a Declaracdo Universal dos Direitos humanos que prevé, no seu art.2 12
176 a protecdo do cidaddo contra intromissdes injustificadas na sua vida privada. Também a
Carta dos Direitos Fundamentais da Unido Europeia prevé a tutela deste direito de

personalidade, nos termos do seu art.2 7 177,

Sendo ainda possivel aferir a importancia conferida ambito pela Convengao Europeia
para a Protecdo dos Direitos do Homem a este direito de personalidade. Este diploma prevé,
nomeadamente nos termos do art.2 8 a salvaguarda da vida privada do cidaddo!’®. Tendo
inclusive o Tribunal Europeu dos Direitos do Homem vindo ja esclarecer que a proibicdo de
ingeréncia na vida privada dos sujeitos se impde, ndo apenas a entidades publicas, como
também a entidades privadas — como é o caso da relagao contratual estabelecida entre

empregador e trabalhador!”°.

173 prevendo-se ainda, nos termos do art.2 483 e seg. e art.2 496, responsabilidade civil por danos morais, bem como a compensagdo
pecunidria no caso de violagdo destes direitos por a sua reconstitui¢cdo natural ndo ser possivel, nos termos do art.2 566 todos do Cdédigo
Civil. PEDRO ROMANO MARTINEZ, Direito do Trabalho, ..., op. cit., p. 356; MARIA DO ROSARIO PALMA RAMALHO, Direito do Trabalho, ..., op.
cit., p. 430; | Congresso Nacional de Direito do Trabalho, Memdrias, Coordenagdo de Antdnio Moreira, Almedina, Coimbra, 1998, pp. 33-35;
MARISA OURO, op. cit., pp. 30-37.

174 Capitulo esse composto pelos art.2 190 a 198.

175 A Constituicdo da Republica Portuguesa prevé, no seu art.2 8, as normas e principios do direito internacional como parte integrante do
Ordenamento Juridico Portugués. Desta forma, normas emanadas de instituicdes da Unido Europeia sdo aplicaveis na ordem interna nos
termos definidos pelo direito. MARISA OURO, op. cit., p. 15.

176 Onde se 1€, “Ninguém sofrerd intromissdes arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na sua correspondéncia,
nem ataques a sua honra e reputagdo.”.

177 De redacdo, “Todas as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo seu domicilio e pelas suas comunicagées.”.
178 Artigo com a seguinte redacgdo: “1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia. 2. NGo pode haver ingeréncia da autoridade publica no exercicio deste direito sendo quando esta ingeréncia estiver prevista
na lei e constituir uma providéncia que, numa sociedade democrdtica, seja necessdria para a seguranga nacional, para a seguranga publica,
para o bem - estar econémico do pais, a defesa da ordem e a prevengdo das infragdes penais, a protecdo da saude ou da moral, ou a protegéo
dos direitos e das liberdades de terceiros.”.

179 Acérddo T.E.D.H. N. contra Alemanha, de 23 de Novembro de 1992 e H. contra Reino-Unido, de 27 de Maio de 1997, citados pela

Commission Nationale de I’ Informatique et des Libertés no relatério “La Cybersurveillance sur les lieux de travail”, p. 8.

33



Sucede que, com o surgimento das novas tecnologias, urge agora a necessidade de
protecdo de aspetos particulares deste direito a reserva da intimidade da vida privada face a
novas e intensificadas ameagas. Neste sentido, a opgao do legislador penal de agravamento
da moldura penal quando o crime de devassa da vida privada seja praticado com recurso a
meios informatizados (art.2 193 do C.P.)!3%, parece refletir um legislador consciente das
potencialidades lesivas das novas tecnologias, tanto pela sua facilidade de utilizagao, como da

amplitude dos seus efeitos causada pela ampla capacidade de divulgacao e exposicao.

O direito a reserva da intimidade da vida privada apresenta assim uma estreita conexao
com um outro direito de personalidade, o direito a autodeterminac¢do informativa'®!. Este
ultimo visa tutelar o direito do cidaddo de controlar as informacdes que lhe dizem respeito,
nomeadamente informagdes inseridas na esfera da sua vida privada. Encontrando-se este

direito constitucionalmente tutelado, desde 1976, nos termos do art.2 3552,

Reconhece, portanto, o legislador constitucional o direito do cidaddao ao acesso e
retificacdo dos seus dados. Prevé ainda, nos termos don.2 1infine e n.23 do art.2 35, o direito

do titular de conhecer a finalidade a que se destina o tratamento dos seus dados, bem como

183

de obstar a tal tratamento quando se trate de dados sensiveis'®”, ndo se verificando uma

finalidade legal o justifique!®*. O legislador constitucional foi mais longe, conferido uma
protec¢do idéntica ao tratamento de dados pessoais independentemente de se tratar de um

tratamento autonomizado ou ndo autonomizado'®>.

180 TERESA COELHO MOREIRA, Direitos de Personalidade..., op. cit., p. 69; MARIA DO ROSARIO PALMA RAMALHO, Direito do Trabalho, ..., op.
cit., p. 430; | Congresso Nacional de Direito do Trabalho, ..., op. cit.,pp. 35-36, 55. MARISA OURO, op. cit., pp. 30-37.

181 principio esse intimamente relacionado com o principio da transparéncia informativa (previsto no art.2 20, n.23 enoart.2 art.2 5, n.2 1,
alinea a), nos art.2 12 a 15 do R.G.P.D.) aplicavel no ambito da utilizagdo de Meios de Vigilancia a Distancia e, consequentemente, no
tratamento de dados pessoais, conforme iremos ver mais adiante. TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de
Sistemas de Geolocalizagdo, ..., op. cit., p. 110. MARIA REGINA REDINHA, Os Direitos de Personalidade no Cddigo do Trabalho..., op. cit.,p. 5-
6.

182 Tendo o Ordenamento Juridico Portugués sido pioneiro na regulacdo constitucional da matéria de protecdo de dados. CATARINA
SARMENTO E CASTRO, O direito a autodeterminagéo informativa..., op. cit., pp. 9-10.

183 No n.2 3 do art.2 35 prevé o legislador constitucional a proibi¢do de tratamento de determinados dados que, por se referirem a aspetos
especialmente sensiveis e intrinsecamente relacionados com o seu direito a reserva da intimidade da vida privada, se inserem na definigdo
de dados pessoais.

184 Neste sentido Catarina Sarmento e Castro considera que esta normativa visa impedir que os cidad3os se tornem transparentes. Considera
a autora que ademais do ja referido assiste ainda ao titular das informag&es o direito de reclamar a Ordem Juridica a tutela adequada face a
eventuais violagdes desta vertente do seu direito a personalidade. CATARINA SARMENTO E CASTRO, O direito a autodeterminagéo
informativa..., op. cit., pp. 9-10.

185 MARISA OURO, op. cit., p. 30; PEDRO ROMANO MARTINEZ, Direito do Trabalho, Edi¢des Coimbra, Almedina, 2007, p. 356; MARIA DO
ROSARIO PALMA RAMALHO, Direito do Trabalho, ..., op. cit., p. 430.
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Atendendo a especial vulnerabilidade destes direitos no seio da empresa — resultante da
“componente dominial e de personalidade” do contrato de trabalho —, relativamente aos quais
a tutela conferida pelo Direito Civil e Direito Constitucional se revelava insuficiente!?,

procurou o legislador prevé-los de forma especifica no Cédigo do Trabalho.

Assim, optou o legislador pela criacdo de uma Subseccdo no Cédigo do Trabalho'®’
inteiramente dedicada a tutela de direitos de personalidade. E se, nos termos dos art.2 14 a
16, o legislador parece ter-se limitado a reiterar as solu¢des decorrentes das regras gerais da
tutela de personalidade; nas restantes normativas parece ter procurado esclarecer e dar o
devido destaque a determinados aspetos da personalidade especialmente vulnerdveis no

ambito da relacdo laboral'®8.

De facto, da utilizacdo das novas tecnologias no ambito da empresa enquanto Meios de
Vigilancia a Distancia resulta o tratamento de dados pessoais do trabalhador, traduzindo
assim uma ameaga eminente quer ao direito a reserva da intimidade da vida privada, quer ao
direito a autodeterminacao informativa do trabalhador. Reconhecendo, portanto, o legislador
a necessidade de regulacdo especifica desta matéria dos Meios de Vigilancia a Distancia'®®,
nomeadamente nos art.2 17 a 21 que deverdo ser conjugados com o previsto no art.2 16,

todos do C.T.!99,

No Cdédigo do Trabalho, identificamos no art.2 17, de epigrafe “ProtecGo de dados
pessoais”, uma tentativa do legislador de tutelar esta questao. Verifica-se assim uma proibigao

de tratamento de dados referentes a vida privada do trabalhador quando estes em nada se

191

relacionem com a atividade por si prestada’”’, aplicando-se esta proibigao nao apenas na fase

186 MARIA DO ROSARIO PALMA RAMALHO, Tutela Da Personalidade e Equilibrio entre Interesses..., op. cit., pp. 3-5. MARIA REGINA.REDINHA,
Os Direitos de Personalidade no Cédigo do Trabalho: Actualidade e Oportunidade da sua inclusdo, 2004, disponivel em

https://www.cije.up.pt/download-file/218 (consultado a 20/12/2018), p. 3.

187 Subsecgdo Il, composta pelos art.2 14 a 22.

188 PEDRO ROMANO MARTINEZ, Consideragdes Gerais sobre o Cédigo do Trabalho, in VI Congresso Nacional de Direito do Trabalho,
Memédrias, Coordenagdo do Prof. Doutor Anténio Moreira, Colaboragdo Mestre Teresa Coelho Moreira, Coimbra, Almedina, 2004, p. 51.

189 O |egislador procurou ainda esclarecer questdes noutras matérias, nomeadamente a questdo dos dados biométricos e ainda os testes e
exames médicos, nos termos dos art.2 18 e 19 do C.T.

190 Teresa Coelho Moreira considera que o surgimento destas normas deriva da necessidade de protec¢do do trabalhador perante uma nova
realidade laboral marcada pela utilizagdo das novas tecnologias de informagdo e comunicagdo — TERESA COELHO MOREIRA, Direitos de
Personalidade..., op. cit., p. 70.

191 Quest&o abordada por diversos autores como: MARIA DO ROSARIO PALMA RAMALHO, Direito do Trabalho, ..., op. cit., p. 431; FERNANDO
DE VICENTE PACHES, Proteccion de Datos Personales..., op. cit., p. 3; JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais,
op. cit., p. 191; PEDRO ROMANO MARTINEZ, Direito do Trabalho, ..., op. cit., pp. 356-357. JILL YUNG, op. cit.,p. 165.
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de execucdo do contrato de trabalho, mas também na fase de acesso ao mesmo.
Reconhecendo-se desta forma a importancia conferida pelo legislador laboral a tutela da

reserva da intimidade da vida privada mesmo em matéria de protegao de dados pessoais.

O desenvolvimento tecnoldgico, bem como a crescente aplicagao de tecnologias nas mais
diversas areas, verifica-se uma crescente preocupacdo de tutela dos dados pessoais!®2. Neste
sentido, assistimos recentemente a entrada em vigor do Regulamento Geral de Protecdo de
Dados (R.G.P.D.)'*3, diploma cuja aplicacdo deverd ser conjugada com o previsto no Cédigo de
Trabalho, nomeadamente no que se refere ao tratamento de dados pessoais resultante da

utilizagao de Meios de Vigilancia a Distancia.

l. O REGULAMENTO GERAL DE PROTECAO DE DADOS

Com o desenvolvimento tecnoldgico temos vindo a assistir a um aumento do fluxo de
dados pessoais, quer ao nivel nacional, quer ao nivel internacional. A livre circulagdo de dados
no espacgo europeu revela-se, nos dias de hoje, fundamental para o bom funcionamento do
mercado. Assim, com vista a permitir e facilitar a circulacdo de tais dados no espaco europeu,
sem que tal implicasse a perda de garantias para os seus titulares, surgiu o Regulamento Geral
de Protecdo de Dados'%4. Este diploma vem assim, no seguimento da Diretiva 95/46/CE*%,
contribuir para a realizacdo de um espaco de liberdade, seguranca e justica, permitindo aos
titulares controlar os seus dados®®®. O legislador comunitario procurou assim alcancar uma
harmonizagao do nivel de protegdo conferido pelos diferentes Estados Membros nesta
197

matéria™’’/, aplicando-se o presente diploma ao tratamento de dados pessoais de titulares que

se encontrem na Unido Europeial®.

192 ANGELO COSTA, ALIAKSANDRA YELSKYNA, TERESA COELHO MOREIRA, FRANCISCO ANDRADE, VICENTE JULIAN, PAULO NOVAIS, A Legal
Framework for Elderly Healthcare Platform: Privacy and Data Protection Overview, The Computer Law & Security Review, Elsevier, Vol. 33,
Issue 5, 2017, disponivel em http://doi.org/10.1016/j.clsr.2017.03.021, pp. 647-658.

193 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de Abril de 2016 relativo a protegdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE.

194 Sobre esta matéria, TERESA COELHO MOREIRA, Algumas Implicagées Laborais do Regulamento..., op. cit., p. 18. Ver também art.2 1. Sobre
esta questdo ver ainda Considerandos 3a 6,9, 13 e 101 doR.G.P.D.

195 Cfr. Considerando 8 da Diretiva 95/46/CE do Parlamento Europeu e do Conselho de 24 de Outubro de 1995.

196 Cfr. Considerando 2 e 7 do R.G.P.D. TERESA COELHO MOREIRA, Algumas Implica¢des Laborais do Regulamento..., op. cit., p. 19.

197 Cfr. Considerando 10 do R.G.P.D.

198 Cfr. art.2 3 e Considerando 24 do R.G.P.D.
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Nos termos do art.2 4, n.2 1 do mesmo diploma, entende-se como dados pessoais “ (...)
informagdo relativa a uma pessoa singular identificada ou identificavel (..) direta ou
indiretamente (...)”. Assim, para efeitos deste artigo consideram-se dados pessoais o nome,
um numero de identificacdo, dados de localizagédo’®®, elementos relacionados com a
identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social dessa pessoa
singular. No art.2 2, n.2 1 considera-se ainda que o presente diploma se aplica ao “(...)
tratamento de dados pessoais por meios total ou parcialmente automatizados, bem como ao

tratamento por meios ndo automatizados de dados pessoais contidos em ficheiros ou a eles

destinados”?%.

O legislador estabeleceu ainda a obrigatoriedade do respeito por principios de
proporcionalidade e transparéncia no tratamento de dados pessoais?®l. Assim, impde-se que
o titular dos dados seja previamente informado da finalidade explicita e determinada a que o
tratamento se destina e ainda da identidade do responsével pelo tratamento???. O legislador
impde ainda o respeito pelo principio da compatibilidade com a finalidade inicialmente
prevista, que proibe o tratamento de dados para uma finalidade diferente da inicialmente
definida?%. Devendo este tratamento de dados apenas ocorrer quando a finalidade n3o for
suscetivel de ser alcangada por outros meios. Impde-se ainda a adequagao, pertinéncia e
limitacdo dos dados recolhidos, que deverdo estar sujeitos a um prazo de conservagao

limitado em fun¢do da finalidade que inicialmente legitimou o tratamento?%4. Ao titular dos

199 Negrito nosso. O Regulamento Geral de Protecdo de Dados vem esclarecer e concretizar o conceito de dados pessoais, incluindo no elenco
integrante desta definigdo de forma clara e expressa os dados de geolocalizagdo, por implicarem o acesso a informacdes parte da esfera da
vida privada do sujeito, tendo consciéncia da forte intrusdo passivel de ser provocada através destes meios. No mesmo sentido, a C.N.P.D.
concebe os dados de geolocalizagdo como dados pessoais, mais reconhecendo que o seu acesso injustificado implica uma ingeréncia na
intimidade da vida privada do seu titular — Deliberagdo da C.N.P.D. n.2 7680/2014, Aplicavel aos tratamentos de dados pessoais decorrentes

da utilizagdo de tecnologias de geolocalizagdo no contexto laboral, disponivel em https://www.cnpd.pt/bin/orientacoes/DEL 7680-

2014 GEO LABORAL.pdf, p.9. Sobre esta matéria aconselhamos ainda a leitura de TERESA COELHO MOREIRA, Algumas Implicagées Laborais

do Regulamento..., op. cit., p. 20.

200 Ver também Considerando 26 R.G.P.D. Ndo obstante, o Considerando 26 do R.G.P.D. e art.2 4, n.2 5 do R.G.P.D., refere a ndo aplicagdo
dos principios elencados no diploma quando estejamos perante dados andnimos ou anonimizados.

201 Cfr. art.2 5 e Considerandos 39 e 60 do R.G.P.D.en.22 doart.221do C.T.

202 Cfr. art.2 15 e Considerando 100 do R.G.P.D. e n.2 3 do art.2 20 do C.T.

203 Cfr. art.2 5, n.2 1, alinea b) e Considerando 50 do R.G.P.D. Teresa Coelho Moreira faz assim referéncia a este principio, alertando no
entanto para a existéncia de situagdes excecionais nas quais é possivel a utilizagdo destes dados no dmbito de procedimentos disciplinares
contra trabalhadores, ja que este principio ndo visa dar cobertura a pratica de atos ilicitos pelo trabalhador. TERESA COELHO MOREIRA, O
Controlo dos Trabalhadores através de Sistemas de Geolocalizagéo, ..., op. cit., pp. 113-114,

204 Cfr. art.2 5, n.2 1, alinea e) e Considerando 39 do R.G.P.D. eart.221 n.23 doC.T.
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dados assiste-lhe ainda o direito a nao ficar sujeito a uma decisdao que se baseie Unica e

exclusivamente no tratamento autonomizado de dados, nos termos do art.2 22 do R.G.P.D.?%,

A licitude do tratamento de dados podera basear-se no consentimento do seu titular ou

noutro fundamento legitimo, nos termos do art.2 62°°,

Nas situagdes em que a licitude do tratamento deriva do consentimento do titular,
impde-se que este seja um “ato positivo claro que indique uma manifestagéo de vontade livre,
especifica, informada e inequivoca do titular de dados”?®’. N3o obstante, devera ter-se em
consideracdo o estabelecido no Considerando 43, que refere a impossibilidade de o
consentimento constituir fundamento juridico vdlido para o tratamento de dados pessoais
quando estejamos perante sujeitos em posi¢cdo de desequilibrio, como acontece na relacao
laboral, ja que se presume que nestes casos o trabalhador ndo se encontra numa posi¢ao de
completa liberdade para consentir este tratamento?%. Assim o tratamento de dados pessoais
no ambito da relacdo laboral deverd basear-se em fundamentos legitimos legalmente
estabelecidos, ja que nestes casos o consentimento ndo poderd constituir fundamento

legitimo para o tratamento.

Nos termos da al. f), n.2 1 do art.2 6 2%, estabelece o diploma que os interesses legitimos
do responsavel pelo tratamento — no caso da relagao laboral, do empregador — poderao
constituir fundamento juridico para o tratamento de dados pessoais desde que com respeito
pelos Direitos Fundamentais dos titulares dos dados?!°. No Ordenamento Juridico Portugués
o legislador laboral procurou concretizar esta questao, prevendo no n.2 2 do art.2 20 do C.T.
as finalidades que poderdo legitimar o uso de Meios de Vigilancia a Distancia na empresa e,
consequentemente, a recolha de dados que deles derivem. O legislador reconheceu assim
como licitas as finalidades de protecdo e seguranca de pessoas e bens e as particulares
exigéncias inerentes a atividade, ndo obstante esta norma devera ser conjugada comon.2 1
do mesmo artigo, que estabelece como proibi¢ao absoluta a recolha de dados, através meios,

com a finalidade de controlo do desempenho profissional do trabalhador.

205 Cfr. Considerando 71 do R.G.P.D.

206 Spobre esta questdo recomendamos a leitura conjugada com o Considerando 40 do R.G.P.D.

207 Nos termos do n.2 11 do art.2 4 e Considerando 32 do R.G.P.D.

208 TERESA COELHO MOREIRA, Algumas Implicagdes Laborais do Regulamento..., op. cit., pp. 21-22.
209 Recomenda-se a leitura deste artigo de conjugada com o Considerando 47 do R.G.P.D.

210 TERESA COELHO MOREIRA, Algumas Implicagbes Laborais do Regulamento..., op. cit., p. 23.
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O legislador estabelece ainda a proibicdo de tratamento de dados pessoais sensiveis,
elencados no art.2 9, por acarretarem riscos redobrados para os Direitos Fundamentais dos
seus titulares. Estabelece, portanto, como regra a proibigcdao de tratamento desta categoria de

dados, devendo as excec¢des a esta regra estar previstas na lei?!!.

O Regulamento estabelece ainda o Direito a retificacdo e portabilidade dos seus dados.
O Regulamento veio ainda concretizar um direito ja existente, estabelecendo no art.2 17 a
possibilidade de o trabalhador requerer o apagamento dos seus dados quando a finalidade
gue motivou o seu tratamento ja ndo estivesse em vigor, referindo o direito do titular a ser

esquecido?®?,

Com vista a permitir a protegao dos Direitos e Liberdades dos titulares dos dados, exige-
se que o responsavel pelo seu tratamento tome medidas que permitam a protecdo dos dados
objeto de tratamento?!3, impondo-se-lhe nomeadamente a responsabilidade pelo

cumprimento do estabelecido no Regulamento?!4.

A fim de garantir e comprovar o respeito pelo Regulamento, o responsavel do tratamento
de dados ou o subcontratante devera avaliar previamente os riscos associados ao tratamento

de determinados dados, aplicar medidas que atenuem tais riscos?®®

, manter um registo de
atividade que permita conhecer quem acede aos dados e em que momento, e ainda cooperar
com as autoridades de controlo?!®. Nos casos em que da avaliacdo do impacto sobre a
protecdo de dados resultem indicios de que o tratamento implicaria um elevado risco, o
responsavel pelo tratamento consulta previamente a autoridade de controlo antes de
proceder ao tratamento, nos termos do art.2 36. No exercicio desta consulta prévia, o
responsavel pelo tratamento comunica-lhe os elementos previstos nas al. a) a f) do n.2 1 do

art.2 36, sendo de salientar a necessidade de comunicacdo da finalidade que justifica o

tratamento, bem como os meios a ser utilizados e ainda as medidas e garantias que visa

211 Cfr. Considerando 51 e 52 do R.G.P.D., sendo também este o entendimento defendido pelo legislador constitucional nos termos do n.2 3
do art.2 35.

212 Ver art.2 15, n.2 1, alinea d) e e), art.2 16 a art.2 20 e Considerando 39, 59, 65 e 66 do R.G.P.D. No mesmo sentido o legislador nacional
preveu no n.2 1 do art.2 35 da C.R.P. e, em relagdo aos dados recolhidos através de Meios de Vigildncia a Distancia, no art.2 21, n.23 do C.T.
Sobre esta matéria ver TERESA COELHO MOREIRA, Algumas Implicagées Laborais do Regulamento..., op. cit., p. 19.

213 Cfr. art.2 25 e Considerando 78 do R.G.P.D.

214 TERESA COELHO MOREIRA, Algumas Implicagbes Laborais do Regulamento..., op. cit., p. 18. Ver art.2 5, n.2 2 do R.G.P.D.

215 Nos termos do art.2 35 do R.G.P.D.

216 Cfr. art.2 24, art.2 24 a 32 e Considerando 82, 83 e 90 do R.G.P.D.
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aplicar com vista a garantia dos Direitos e Liberdades dos titulares dos dados objeto de

tratamento.

O Regulamento introduz ainda a figura do encarregado de protecao de dados, nos termos
do art.2 37 e seg., impondo-se a sua designacdo pelo responsavel pelo tratamento de dados,
nomeadamente quando estejamos perante tratamento de categorias especiais de dados
pessoais. O Regulamento confere-lhe fungdes de orientagao do responsavel pelo tratamento
e do subcontratante com vista a garantir a sua atuagao em conformidade com o previsto neste
diploma. Sendo-lhe ainda conferido uma protecao especial nos termos do art.2 38, n.2 3. O
responsavel deverd, em caso de violacao de dados pessoais, informar a autoridade de controlo

e ainda o seu titular, nos termos estabelecidos no art.2 33 e 3427,

O Regulamento representa a “passagem de uma filosofia de avaliacéo preventiva para
uma atividade fiscalizadora”?'8, ja que prevé no art.2 83 a possibilidade de aplica¢do de coimas

pelo incumprimento das normas por si estipuladas.

O diploma atribui ainda aos Estados-Membros o poder de definir sangdes aplicaveis em
caso de violagdo deste diploma, nos termos do art.2 84?!°, Dando-lhes ainda a possibilidade
de regular esta questdao com normas mais especificas para o ambito laboral com vista a
garantir a protecdo de Direitos e Liberdades, com especial respeito pela Dignidade do
trabalhador, reforgando ainda a importancia conferida ao principio da transparéncia do

tratamento de dados neste Ambito?2°.

Assim, e por estarmos perante a recolha e tratamento de dados pessoais efetuada
através de Meios de Vigilancia a Distancia, impde-se o respeito pelos principios previstos no
Regulamento Geral de Protecdo de Dados e ainda as disposi¢cdes previstas no Cddigo do

Trabalho, nomeadamente os art.2 16, art.2 17, art.2 20 e art.© 21.

217 Cfr. art.2 4, n.2 12 e Considerando 85 do R.G.P.D.
218 TERESA COELHO MOREIRA, Algumas Implicagdes Laborais do Regulamento..., op. cit., p. 19.
213 Cfr. Considerando 149 do R.G.P.D.

220 previsto no art.2 88 do R.G.P.D.
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3. ENQUADRAMENTO LEGAL DOs MEIOS DE VIGILANCIA A DISTANCIA
Os Meios de Vigilancia a Distancia sao alvo de regulagao especifica no Cédigo do Trabalho,
nomeadamente nos art.2 20 e 21%?!. Devendo estas normas ser aplicadas em conjuga¢do com

o previsto, em matéria de protecdo de dados, no Regulamento Geral de Protecao de Dados.

O art.220do C.T. prevé a proibi¢ao geral de utilizagdo dos Meios de Vigilancia a Distancia
no local de trabalho, ressalvando, no entanto, os casos em que a finalidade da sua utilizacdo
se traduza na “protegdo e seguranca de pessoas e bens ou quando particulares exigéncias
inerentes & natureza da atividade o justifiquem”???. N3o obstante, ainda que se verifique a
existéncia de uma finalidade que legitime a instalagao destes meios, tal nao derroga a
proibicdo geral da sua utilizagdo com vista a controlar o desempenho profissional do
trabalhador, prevista no n.2 1. No n.2 3 da mesma norma verificamos a imposi¢do do énus ao
empregador de informar o trabalhador sobre a instalagdo de Meios de Vigilancia, informando-
o de quais os meios utilizados bem como a finalidade que legitimou a sua instala¢cdo®?*. N3o
obstante, e apesar de se prever no n.2 4 a aplicacdo de contraordenacdes legais em caso de
violacdo das disposicdes anteriormente previstas, verifica-se aqui um vazio legislativo

inquietante, dado que, ndo prevé o legislador as sangdes aplicaveis a estas condutas.

Sucede que, apesar de encontrarmos no Cédigo do Trabalho preceitos legais que visam
regular a utilizagao dos Meios de Vigilancia a Distancia, a legislagdao nesta matéria, além de
insuficiente, encontra-se desatualizada face a vasta lista de dispositivos de vigilancia a
distancia existentes nos dias de hoje, mais precisos e intrusivos da privacidade. As previsdes
normativas reguladoras desta matéria sdo ainda marcadas por uma indeterminagao de
conceitos que permite um preenchimento conveniente aos interesses do empregador,
podendo conduzir a situacdes de utilizacdo abusiva que colocam em causa Direitos
Fundamentais do trabalhador. Urge, portanto, a necessidade de uma legislagdo mais
pormenorizada face os valores que visam tutelar e as consequéncias nefastas que a sua

viola¢do??*.

221 Cuja aplicagdo devera ser conjugada com o previsto nos art.2 16 e 17 do C.T.

222 Sucede que, apesar de o legislador reconhecer expressamente a existéncia de duas finalidades que legitimam a utilizacdo de Meios de
Vigilancia a Distancia, consideramos ser necessaria uma concretizagdo mais detalhada das mesmas com vista a impedir situagdes de utilizagdo
abusiva pelo empregador. Assim, procuraremos posteriormente dissecar o principio da finalidade legitima aqui previsto.

223 Fala-se assim do principio da transparéncia informativa.

228 RUI ASSIS, op. cit., p. 162; NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 3.
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O Regulamento Geral de Protecao de Dados veio ja de alguma forma procurar solucionar
alguns problemas nesta matéria, procurando concretizar conceitos e esclarecer definigdes de
forma a garantir uma tutela mais ampla e coesa dos dados pessoais. Estabelecendo inclusive
uma abertura aos Estados-Membros para a legislagao desta matéria de forma mais precisa,

nos termos do art.2 88 do Regulamento.

Neste sentido, foi aprovada a 22 de Margo de 2018 em sede de Conselho de Ministros, a
Proposta de Lei n.2 120/XI111*?3, na qual se procurou regular os limites de utilizacio dos dados
pessoais recolhidos no &mbito da atividade laboral, mais concretamente no art.2 282, N3o
obstante, o mesmo nao foi objeto de aprovacao, tendo sido votado, por unanimidade o seu

envio para a Comissdo de Assuntos Constitucionais, Direitos, Liberdades e Garantias®?’.

Assim, e ndo existindo ainda legislagdo nacional aprovada especifica sobre esta matéria,
cabe-nos seguir as instrugdes normativas sobre Meios de Vigilancia a Distancia impostas pelo
Regulamento Geral de Protecdo de Dados. Devendo continuar-se a aplicar ainda as normativas
do Cédigo de Trabalho por nds analisadas, por ndo se verificar uma incompatibilidade com as

primeiras.

Neste sentido importa distinguir dois momentos essenciais para a verificagdo e
preenchimento de requisitos legais que atestem a legalidade da utilizacdo de Meios de

Vigilancia a Distancia®?%.

225 Na sequéncia de uma avaliagdo de impacto da entrada em vigor do Regulamento, conclui-se que a sua aplicagdo implicaria encargos
administrativos elevados. Assim, o referido diploma, visaria assim reduzir, na medida do possivel, os custos associados a aplicagdo do
Regulamento, procurando alcangar assim um equilibrio entre a protegdo dos titulares de dados pessoais, a liberdade de iniciativa econémica
e a tarefa estadual de promogdo do bem-estar social. Através da abertura concedida no Regulamento, nos termos do art.2 88, procurou-se
ainda, no dmbito da presente proposta uma concretizagdo dos termos de tratamento no ambito das relagdes laborais.

226 Nos termos do art.2 28, propunha-se a legitimidade do tratamento de dados dos trabalhadores, quando tal se revelasse necessario para
fins de gestdo das relagBes laborais — n.2 2. Verificando-se ainda um reforgo da impossibilidade da legitimagdo do tratamento de dados
pessoais por via do consentimento, nos termos do n.2 3.Ja nos n.2 4 e 5 é feita uma referéncia aos limites de utilizagdo dos dados recolhidos
através de sistemas de video ou outros meios tecnoldgicos de vigildncia a distdncia — consideramos que a terminologia aqui adotada
transparece uma aceitagdo da répida evolugdo tecnoldgica, optando por utilizar uma terminologia suscetivel de integrar os mais diversos
Meios de Vigilancia a Distancia. Nas referidas normas propde-se a limitagdo da utilizagdo destes dados no ambito da agdo penal, permitindo-
se, ndo obstante, a sua utilizagdo como meio de prova em procedimentos disciplinares, mas apenas quando tais dados sejam passiveis de
utilizagdo em processo penal.

227 Tendo a C.N.P.D., mediante a emissdo do parecer 20/2018, a pedido do Presidente da Comissdo dos Assuntos Constitucionais, Direitos,
Liberdades e Garantias, apresentado os n.2 4 e 5 do art.2 28, como normas que traduzem obrigagdes suficientemente densificadas cuja
violagdo pode originar a aplicagdo de uma sangdo, ao contrério do que sucede com a maioria das normas integradas no mesmo capitulo.

228 Neste sentido, TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagdo, ..., op. cit., p. 100.
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Em primeiro lugar, falamos da fase da instalagdo. Nesta impde-se a verificagdo da
existéncia de uma finalidade legitima que justifique a instalagao do dispositivo eletrénico,
devendo sempre optar-se pelo meio menos intrusivo possivel e a sua sele¢do ser pautada por

229 Mais se

critérios de proporcionalidade face a finalidade que legitimou a instalagao
impondo um dever de informacao ao trabalhador sobre qual o impacto que estas medidas de
controlo terdo nos seus Direitos Fundamentais?*. Num segundo momento, falamos de
requisitos relacionados com a efetiva utilizagao dos Meios de Vigilancia a Distancia. Impondo-
se aqui limites que se relacionam o tipo de informacdo que podera ser recolhida e de que
forma, bem como o direito do trabalhador a controlar o uso e o fluxo de informac3o obtida®*!.

Assim a recolha, tratamento e armazenamento destes dados devera em todos os momentos

estar sujeita a finalidade que legitimou, em primeira linha, a sua utilizagao.

3.1. PRINCiPIO DA FINALIDADE LEGITIMA

Assim, com respeito pelo principio da finalidade legitima?}? apenas poderd efetuar-se o
tratamento de dados pessoais quando se verifique a existéncia de uma finalidade que legitime
a utilizacdo destes Meios de Vigilancia a Distancia®®3. O legislador procurou definir este
conceito no art.2 20, n.2 2 do C.T., assim, prevé a legitimidade da utilizacdo de Meios de
Vigilancia a Distancia “(...) sempre que tenha por finalidade a protecéo e sequranc¢a de pessoas

e bens ou quando particulares exigéncias inerentes a natureza da atividade o justifiquem.”.

N3o obstante, face ao elevado nivel de intrusdo inerente a utilizacdo dos Meios de
Vigilancia a Distancia, sempre que esta tenha por finalidade a prote¢dao e seguranga de
pessoas e bens, exige-se a existéncia de um “razodvel risco” que coloque em causa pessoas e
bens, quer integrantes da empresa, quer ainda terceiros, como é o caso de clientes e

fornecedores; sendo insuficiente a alegagao de uma “finalidade genérica preventiva ou de

223 NATIONAL WORKRIGHTS INSTITUTE, op. cit., pp. 37-38.

230 JJLIO MANUEL VIEIRA GOMES, op. cit., p. 324

231 Abordar-se-a aqui a questdo da limitagdo de utilizagdo de dados de geolocalizagdo para efeitos disciplinares - NATIONAL WORKRIGHTS
INSTITUTE, op. cit., p. 13.

232 previstonoart.220,n.22doC.T.eart.25,n.2 1, alinea b) do R.G.P.D. RUI ASSIS, op. cit., p. 243. No ambito deste, TERESA COELHO MOREIRA
em O Controlo Dos Trabalhadores Através De Sistemas De Glocalizagdo, In Estudos Do Direito Do Trabalho, Volume II, Aimedina, 2016, p.
113, fala ainda do principio da compatibilidade com a finalidade prevista inicialmente. Fazendo ainda referéncia a existéncia de situagdes
excecionais nas quais é possivel a utilizacdo destes dados no ambito de procedimentos disciplinares contra trabalhadores, ja que este
principio ndo visa dar cobertura a pratica de atos ilicitos pelo trabalhador.

233 NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 13.
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7 234

segurang¢a Impondo-se, assim, existéncia de “motivos determinados, explicitos e

235 que permitam a defini¢do de uma finalidade que legitime a restricdo de Direitos

legitimos
Fundamentais do trabalhador resultante da instalacdo de dispositivos de controlo, e

consequente recolha de dados pessoais?*S.

O legislador nacional reconheceu, assim, duas finalidades legitimas nos termos do n.2 2
do art.2 20 do C.T. Ndo obstante, a Comissdo Nacional de Protecdo de Dados (C.N.P.D.) tem
vindo a reconhecer a existéncia de outras finalidades que legitimam o recurso a Meios de
Vigilancia a Distancia.

A C.N.P.D. veio assim, na Deliberagdo n.2 61/2004?%” concretizar que a possibilidade de
utilizagdo de equipamentos de videovigilancia no local de trabalho quando se verifique a
existéncia de especiais riscos para a seguranga dos trabalhadores. A C.N.P.D. inclui aqui
situacGes em que a prestacao da atividade se realize em locais isolados ou ainda quando a
mesma envolva o manuseamento de substancias perigosas. Reconhece ainda a possibilidade
de utilizagdo da videovigilancia como medida preventiva ou dissuasora contra a pratica de

ilicitos penais, com vista a protecdo de pessoas e bens.

Posteriormente, veio a C.N.P.D. esclarecer as finalidades que a seu ver, legitimam o
tratamento de dados pessoais decorrentes da utilizacdo de tecnologias de informacdo e
comunicagdo pelo trabalhador em contexto laboral. Assim, a C.N.P.D. reconhece como
finalidades legitimas do tratamento de dados relativos a utilizacdo para fins privados pelos
trabalhadores das tecnologias de informacao e comunicacado, a gestdao dos meios da empresa

e a produtividade dos trabalhadores?38. Neste sentido, ndo deverd o empregador ter acesso

234 Tendo sido este o entendimento defendido pelo Supremo Tribunal de Justiga, a nosso ver corretamente, em acérddo proferido a 18 de
maio de 2005, disponivel em

http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/65e859e4729cc7688025712d00421026?0penDocument. No mesmo

sentido, JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit., p. 196, nota de rodapé n.2 412.

235 TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagdo, ..., op. cit., pp. 101-102.

236 por permitirem a identificacdo do seu utilizador — trabalhador. Ndo obstante tudo isto apenas tem relevancia por estarmos perante a
recolha de dados que se inserem nesta categoria especial, nos termos do art.2 4, n.2 1 do R.G.P.D. e art.2 17 do C.T., ndo se impondo os
mesmos condicionalismos quando ndo estejamos perante dados desta categoria.

27 Deliberagdo n.2  61/2004, Principios sobre o tratamento de dados por videovigildncia, disponivel em

https://www.cnpd.pt/bin/orientacoes/DEL61-2004-VIDEOVIGILANCIA.pdf, pp. 6 e 15-16.

238 Neste sentido, e com vista a rever a Deliberagdo de 29 de outubro de 2002 sobre o tratamento de dados em centrais telefénicas, e controlo
de e-mail e do acesso a internet, emitiu a Deliberagdo da C.N.P.D. n.2 1638/2013, Aplicdvel aos tratamentos de dados pessoais decorrentes
do controlo da utilizagdo para fins privados das tecnologias de informagdo e comunicagdo no contexto laboral, disponivel em

https://www.cnpd.pt/bin/orientacoes/Delib_controlo comunic.pdf, p. 8.
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ao conteudo da comunicacado, apenas lhe sendo licito o acesso a dados como a hora e duracao
da comunicacgdo. Ja nos casos em que o empregador tenha estabelecido politicas de restricao
do uso dos meios da empresa para fins pessoais, o tratamento deve limitar-se a identificacdo
do utilizador, a sua categoria/funcdo, numero de telefone chamado/recebido com supresséo
dos ultimos quatro digitos, tipo de chamada — local, regional e internacional —, dura¢éo da
chamada e custo da comunicacdo?®. Assim, em regra ao empregador é vedado o controlo do
conteudo das comunicacdes efetuadas pelo trabalhador no ambito do exercicio da sua
atividade profissional®*°. Apenas se admitindo excec¢des a esta regra quando a natureza da
atividade assim o exija, nomeadamente para efeitos de prova da relagao contratual, chamadas
de emergéncia e monitoriza¢cdo da qualidade do atendimento. Mantendo-se mesmo nestes
casos a proibicao do uso destes dados com a finalidade de controlo do desempenho do

trabalhador, prevista no art.2 20, n.2 1 in fine do C.T.?4.,

Ja relativamente ao uso de tecnologias de geolocalizagdo como Meios de Vigilancia a
Distancia no local de trabalho, a C.N.P.D.?*? reconhece duas finalidades como legitimas para o
uso de tecnologias de geolocalizacdo: gestdao da frota em servico externo e protecao de bens.
Incluindo-se na primeira empresas com um servigo de assisténcia técnica ao domicilio,
distribuicdo de bens bem como transporte de passageiros e mercadorias, com vista ao
melhoramento do servico prestado aos clientes podera ser tido como finalidade legitima?*3.
Ja relativamente a finalidade de protecao de bens, apenas se devera considerar legitima para
instalagdo de mecanismos de geolocalizagdo quando se trate de transporte de materiais

perigosos (i.e. produtos toxicos e armas) e/ou materiais de valor elevado?**.

239 Deliberagdo da C.N.P.D. n.2 1638/2013, pp. 10 e 17.

240 Salientando ainda a proibigdo ja estabelecida no ambito do art.2 22, n.2 1 do C.T. na qual se estabelece a proibigdo do empregador de
aceder ao conteldo de qualquer mensagem ou comunicagdo que o trabalhador envie através de contas pessoais, ainda que aceda a estas
através de equipamentos da empresa, como telemdveis ou computadores.

241 Deliberagdo da C.N.P.D. n.2 1638/2013, pp. 16-17. E Deliberagdo n.2 629/2010, Principios aplicaveis ao tratamento de dados de gravagdo

de chamadas, disponivel em https://www.cnpd.pt/bin/orientacoes/DEL629 2010.pdf.

242 Deliberagdo n.2 7680/2014, Aplicavel aos tratamentos de dados pessoais decorrentes da utilizagdo de tecnologias de geolocalizagdo no

contexto laboral, disponivel em https://www.cnpd.pt/bin/orientacoes/DEL 7680-2014 GEO LABORAL.pdf, pp. 24-25.

243 JILL YUNG, op. cit., p. 177; NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 13; TERESA COELHO MOREIRA, O Controlo dos Trabalhadores
através de Sistemas de Geolocalizagdo, ..., op. cit., p. 103.

244 Considerando aqui a C.N.P.D. adequado fixar em 10 mil euros o limite minimo do valor da carga de forma a legitimar o recurso a meios
de geolocalizagdo com a finalidade de protecdo de bens. Neste sentido aconselhamos a leitura dos pontos 65, 66, e 69 a 71 da Deliberagdo
n.2 7680/2014, Aplicavel aos tratamentos de dados pessoais decorrentes da utilizagdo de tecnologias de geolocalizagdo no contexto laboral,

disponivel em https://www.cnpd.pt/bin/orientacoes/DEL 7680-2014 GEO LABORAL.pdf.
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Posto isto, apesar de o Cédigo do Trabalho reconhecer duas finalidades que poderao
legitimar a instalagao e utilizagao de Meios de Vigilancia a Distancia, verificamos a existéncia
de outras reconhecidas pela C.N.P.D. Assim, a legitimidade das finalidades dependera nao
apenas a atividade em que serdo aplicadas, como também do equipamento eletrdnico
utilizado como Meio de Vigilancia a Distancia, ja que diferentes meios apresentam

capacidades de recolha de dados distintos.

Aliado a este principio da finalidade pode falar-se de um outro — principio da
compatibilidade com a finalidade inicialmente prevista, previsto na alinea b), don.2 1 do art.2
5 do R.G.P.D.2%, Este prevé a impossibilidade de utilizacdo dos dados para um uso distinto da

246 admite

finalidade que legitimou a sua recolha. Nao obstante, Teresa Coelho Moreira
excegOes a este principio. Neste sentido, considera que em determinadas circunstancias os
dados podem ser utilizados, nomeadamente para fins disciplinares, contra trabalhadores
guando o que se descobre acidentalmente sdo factos particularmente gravosos e que podem
constituir ilicitos penais. No entanto, uma vez que tal constitui uma quebra do principio da
finalidade, apenas podera ocorrer excecionalmente, exigindo-se ainda a verificagdao de todos
0s requisitos necessarios a licitude dos Meios de Vigilancia a Distancia e, consequentemente,

dos dados através deles obtidos?**’. Entende assim garantir-se a defesa dos legitimos

interesses do empregador ao mesmo tempo que se assegura nao haver desvio da finalidade.

Ademais da imposi¢ao do respeito pelo principio da finalidade legitima, surgem dois

outros principios como func3o deste primeiro®*®.

245 Amadeu Guerra, op. cit., pp. 66-67.

246 TERESA COELHO MOREIRA, Algumas Implicagées Laborais do Regulamento..., op. cit., p. 32; TERESA COELHO MOREIRA, O Controlo dos
Trabalhadores através de Sistemas de Geolocalizagdo, ..., op. cit., pp. 113-114, faz assim referéncia ao principio da compatibilidade com a
finalidade prevista inicialmente. Fazendo ainda referéncia a existéncia de situagdes excecionais nas quais é possivel a utilizagdo destes dados
no ambito de procedimentos disciplinares contra trabalhadores, ja que este principio ndo visa dar cobertura a prética de atos ilicitos pelo
trabalhador.

247 Esta questdo ird ser alvo de uma reflexdo mais extensa no Capitulo IV da presente dissertagdo.

248 ponto 16 da Recomendacg&o Sobre o Processamento de Dados Pessoais em Contexto Laboral, do Comité de Ministros do Conselho da

Europa, de 1 de abril de 2015-CM7REC (2015) 5 e que substituiu a recomendacgdo Rec. (89)2.
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3.2. PRINCiPIO DA PROPORCIONALIDADE

249

Falamos assim do principio da proporcionalidade“*” que impde a ponderagdo sobre a

necessidade e adequacdo dos Meios de Vigilancia a Distancia utilizados, bem como

250 alerta

relativamente aos dados através deles recolhidos. Neste sentido, Amadeu Guerra
para a importancia da adequagao e pertinéncia quer na recolha dos dados, quer ainda no
tratamento que posteriormente Ihes sera aplicavel, devendo restringir-se ao necessario para

a prossecucgao da finalidade que legitimou a sua recolha.

Exige-se, portanto, que o meio eletrénico selecionado seja “necessdrio, adequado e
proporcional”®' & finalidade que o legitimou. Acresce que, este principio de
proporcionalidade devera aplicar-se ainda em relagao ao tempo de conservagao dos dados

recolhidos com recurso a estes meios2>2.

Ora, de acordo com a parte final n.2 3 do art.2 21 do C.T., os dados relativos ao
trabalhador deverao ser conservados durante o periodo de tempo necessdrio ao alcance da
finalidade que legitimou o seu tratamento. Daqui se depreendendo que o tempo de
conservacdo dos dados podera variar de empresa para empresa em funcao da finalidade que
legitimou a recolha destes. O Regulamento Geral de Protecao de Dados regula esta questao
no mesmo sentido, fazendo depender a obrigatoriedade de apagamento dos dados da
extingdo da finalidade que legitimou o tratamento dos mesmos, nos termos da al. a) don.2 1

do art.217 do R.G.P.D.>>3.

Sucede que, na parte final do artigo, o legislador atribui ao empregador o énus de destruir
os dados recolhidos relativamente a determinado trabalhador no momento da sua

transferéncia para outro local de trabalho ou da cessac¢do do contrato de trabalho?>*. Assim,

249 previsto no art.221, n.22e3doC.T.e art.25,n.2 1, alinea c) e d) do R.G.P.D.

250 AMADEU GUERRA, op. cit., pp. 68-69.

1Cfr.n22doart221doC.T.

252 Encontrando-se a obrigatoriedade de aplicagdo deste principio ao tempo da conservagdo de dados previsto no art.2 21, n.2 3 do C.T.
TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagdo..., op. cit., p. 111.

253 Neste sentido ver art.2 5, n.2 1, alinea d), art.2 17, n.2 1, alinea a), art.2 18 e art.2 19 e Considerando 39 do R.G.P.D. No mesmo sentido,
Amadeu Guerra considera que os dados dos trabalhadores poderdo manter-se mesmo apods a cessagdo do contrato de trabalho. AMADEU
GUERRA, op. cit., pp. 69-71.

24 Cfr.n23 doart.221doC.T.
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esta questao levanta diversas dificuldades de ordem pratica que se relacionam,

nomeadamente, com o despedimento por facto imputével ao trabalhador?™.

Nos casos em que a cessagdao do contrato venha a ocorrer por facto imputavel ao
trabalhador, a este assiste a possibilidade de invocar a ilicitude do despedimento®®. No
entanto, a aplicacdo do art.2 21, n.2 3 in fine do C.T.?%” implicaria que o trabalhador se visse
desprovido daquela prova caso este pretendesse impugnar a licitude do despedimento. Neste

sentido, Teresa Coelho Moreira®?

invoca a necessidade de verificacdo de requisitos de
adequacdo, pertinéncia e proibicdo do excesso na recolha de dados, devendo os dados
recolhidos “ser exatos, completos e atualizados em funcdo da finalidade, e apenas
conservados em fungéo do que a finalidade exige.”. Assim, considera a autora que esta norma
devera ser interpretada no sentido de permitir a conservagao dos dados até ao fim do prazo

concedido ao trabalhador para impugnacdo do despedimento??°.

Desta feita, a recolha de dados pessoais, ainda que nao seja absolutamente proibida,
depende da verificagdo e preenchimento de requisitos com vista a garantir a tutela dos
direitos de ambos os sujeitos patentes nesta relagdo. Visando-se a harmonizagao de direitos
e interesses com respeito pelo principio da proporcionalidade numa tripla vertente que

abrange o principio da necessidade, adequac3o e proibicio do excesso?® .

3.3. PRINCiPIO DA TRANSPARENCIA INFORMATIVA

261

Fala-se ainda de um terceiro principio, da transparéncia informativa<®’, intimamente

relacionado com o principio da autodeterminagao informativa previsto no art.2 35, n.2 1 da

C.R.P. O respeito por este principio traduz, desta forma, a obrigagdo do empregador de

262

informar o trabalhador da utilizagdao de Meios de Vigilancia a Distancia®®~, comunicando-lhe

255 Previsto nos art.2 351 e seg. do C.T.

256 Nos termos do art.2 381 e seg. do C.T. e ainda art.2 98-B e seg. do C.P.T.

257 Isto é, a atribuigdo ao empregador do 6nus de destrui¢do dos dados aquando da cessagdo do contrato de trabalho.

258 TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagdo, ..., op. cit., p. 102.

259 Devendo para tal atender-se aos prazos previstos nos art.2 387, n.2 2 e art.2 388, n.2 2 ambos do C.T.

260 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit., p. 173 e 210. Ver também NATIONAL WORKRIGHTS
INSTITUTE, op. cit., p. 22, no qual se faz referéncia a vertente da proibi¢do do excesso no que se refere a recolha de dados através de Meios
de Vigilancia a Distancia no ambito laboral.

261 Previsto nos art.2 20, n.2 3 do C.T. e ainda nos art.2 5, n.2 1, alinea a), nos art.2 12 a 15 do R.G.P.D.

262 H4 uma proibigdo de meios de vigilancia ocultos, prevista quer no art.2 20, n.2 3 do C.T. eart.2 5, n.2 1, alinea a) do R.G.P.D.

48



ainda quais os dados através deles recolhidos, bem como qual a finalidade que legitimou tal

recolha?®® — art.2 20, n.2 3 do C.T. %%, Desta feita, ainda que a sua aplicacdo ndo careca um

265

consentimento dos trabalhadores=°>, verifica-se aqui a proibi¢ao da realizagao de um controlo

266

oculto ao trabalhador?® que viola o principio da boa-fé empresarial®¢’.

Ao titular dos dados, neste caso trabalhador, assiste assim o direito a conhecer e aceder
a todos os dados recolhidos pelo empregador e que a si dizem respeito®*®, bem como a saber

em que momentos estd a ser objeto de controlo.

263 O tratamento posterior pelo empregador de dados obtidos através destes sistemas fica sujeito ao principio da compatibilidade com a
finalidade prevista inicialmente, proibe o empregador de usar estes dados para um uso diferente da finalidade originaria para a qual foram
aceites. Ver TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagdo, ..., op. cit., p. 113; TERESA
COELHO MOREIRA, Algumas Implicagées Laborais do Regulamento..., op. cit., pp. 17-18 e 111.

264 N3o obstante, consideramos que a segunda parte desta norma apresenta diversas lacunas face a uma realidade laboral e tecnoldgica
caraterizada por uma ampla lista de meios eletrénicos passiveis de ser utilizados como meios de vigilancia a distdncia e que apresentam uma
grande capacidade quantitativa e qualitativa de recolha de informacdo, e que porisso carecem de uma regulagdo atualizada e mais minuciosa
que acautele devidamente os direitos fundamentais passiveis de lesdo face a utilizagdo destas novas tecnologias.

265 Conforme ja referimos a licitude do tratamento de dados podera basear-se no consentimento do seu titular ou noutro fundamento
legitimo, nos termos do art.2 6 do R.G.P.D. N3o obstante, deverd ter-se em consideragdo o estabelecido no n.2 11 do art.2 4 e Considerandos
42 e 43, cuja leitura conjunta implica a impossibilidade de recurso ao consentimento como fundamento juridico para o tratamento de dados
pessoais quando estejamos perante sujeitos em posi¢do de desequilibrio, como acontece na relagdo laboral, por ndo ser possivel garantir que
este seja dado de forma livre. Assim o tratamento de dados pessoais no ambito da relagdo laboral devera basear-se em interesses legitimos
do trabalhador, nos termos da alinea f), n.2 1 do art.2 6, sempre com respeito pelos Direitos Fundamentais dos titulares dos dados. Tendo
sido esta a posi¢do adotada pelo Grupo do Protegdo de Dados do Art.2 29 no seu Parecer n.2 15/2011, de 13 de Julho de 2011. Neste sentido
aconselhamos a leitura de TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagéo, ..., op. cit., p.
110; e de Algumas Implicagées Laborais do Regulamento..., op. cit., pp. 21-22.

266 O controlo oculto traduziria, nas palavras de Teresa Coelho Moreira uma “violagdo ilegitima do direito a autodeterminagdo informativa
concretizando talvez o atentado mais grave em matéria de protecdo de dados na medida em que tem consequéncias extremamente
intrusivas”, na sua obra O Controlo Dos Trabalhadores Através De Sistemas De Glocalizagdo, In Estudos Do Direito Do Trabalho, Volume I,
2016, pp. 110-112. Também Julio Manuel Vieira Gomes aborda esta questdo da proibi¢cdo do controlo oculto nomeadamente no que se
refere a gravacdo de chamadas. Sendo possivel realizar este controlo, nas situagdes em que haja uma finalidade que o legitime - como por
exemplo proporcionar uma prova das transa¢Bes comerciais ou outras operagdes efetuadas — a sua realizagdo devera ser expressamente
informada ao trabalhador e ao terceiro envolvido - JULIO MANUEL VIEIRA GOMES, op. cit., p. 324. Sobre esta matéria aconselhamos ainda a
leitura de TERESA COELHO MOREIRA, Algumas ImplicagBes Laborais do Regulamento..., op. cit.,, pp. 17-18. NATIONAL WORKRIGHTS
INSTITUTE, op. cit., p. 11. NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 11; AMADEU GUERRA, op. cit., p. 61.

267 Encontrando-se este principio da boa-fé empresarial previsto nos art.2 102 e 126 e art.2 20 n.2 3 do C.T. Sobre esta matéria aconselhamos
a leitura de ANTONIO MONTEIRO FERNANDES, op. cit., p. 214-215; JULIO MANUEL VIEIRA GOMES, op. cit., pp. 320-321; JOSE JOAO
ABRANTES, Contrato de Trabalho e Meios de Vigildncia..., op. cit., pp. 809-810;

268 Teresa Coelho Moreira fala da relagdo que se estabelece entre este e o direito a autodeterminagdo informativa, TERESA COELHO

MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagdo, ..., op. cit., p. 110.
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3.4. PROIBICAO DO CONTROLO DO DESEMPENHO DO TRABALHADOR

Assim reconhecemos e aceitamos a existéncia de trés principios norteadores no
momento de adogao e utilizagdo de Meios de Vigilancia a Distancia no seio da empresa. Nao
obstante, consideramos ainda importante a alertar para a existéncia de outros fatores que

condicionam a utilizagdo destes meios.

Nos termos do art.2 20, n.2 1 do C.T., estabelece o legislador uma proibicdo geral de
utilizacdo de Meios de Vigilancia a Distancia no local de trabalho com a finalidade de controlar
o desempenho profissional do trabalhador. Ndo obstante, nos termos do n.2 2, prevé o
legislador a possibilidade de excecionalmente se admitir a licitude da utilizagao destes meios,

nomeadamente quando se verifique a presencga de finalidades legitimas que o justifiquem.

Sucede que, a verificacdo da existéncia das finalidades legitimas previstas nos termos do
n.2 2, permite apenas a derrogag¢ao da primeira parte do n.2 1 do art.2 20 do C.T., mantendo-
se a proibicao absoluta imposta nos termos do art.2 20, n.2 1, in fine do C.T. Assim, ainda que
se verifique a existéncia de finalidades que legitimem a utilizagao de Meios de Vigilancia a
Distancia no local de trabalho, a utilizacdo destes meios terd sempre como limite a proibicao

269

da sua utilizagdo para controlo do desempenho do trabalhador<®”, com vista a impedir a

ingeréncia injustificada na vida privada do trabalhador?”°.

Tendo sido inclusive esta a posicdo defendida pelo Supremo Tribunal de Justica®’!,
considerando que a proibicdo de utilizacdo de Meios de Vigilancia a Distancia com a finalidade
de controlar o desempenho profissional do trabalhador se mantém mesmo perante a

existéncia de uma das finalidades legitimas previstas no n.2 2 do art.2 20 do C.T. Verificando-

269 PEDRO FERREIRA DE SOUSA, O Procedimento Disciplinar Laboral, Uma Construgdo Jurisprudencial, 22 Edi¢do, Coimbra, Almedina, 2017,
p. 190 e seg.

270 Atendendo as carateristicas do contrato de trabalho, verifica-se um esbatimento da fronteira entre a vida pessoal e profissional do
trabalhador. Posto isto, o recurso a meios de vigildncia a distancia podera implicar a recolha de dados ndo apenas relacionados com a
atividade prestada, como também com a pessoa do trabalhador, contribuindo, assim, para uma especial fragilidade dos Direitos de
Personalidade do trabalhador, e deste enquanto cidaddo. Nesta matéria Maria Rosario Palma Ramalho fala da dificuldade que resulta do
“envolvimento da personalidade do trabalhador no vinculo”, dificultando assim a “delimitagéo clara entre a prestagdo do trabalho e a pessoa
do trabalhador’ - MARIA DO ROSARIO PALMA RAMALHO, Direito do Trabalho, ..., op. cit., pp. 413 e 429. Aconselhamos ainda a leitura de
JOSE JOAO ABRANTES, Contrato de Trabalho e Meios de Vigildncia da Atividade do Trabalhador, ..., op. cit., p. 811; RUI ASSIS, op. cit., pp.
259-260; JULIO MANUEL VIEIRA GOMES, op. cit., pp. 116-117 e 265.

271 Em  acérddos proferidos a 18 de maio de 2005 e a 14 de maio de 2008, disponiveis em

http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/65e859e4729cc7688025712d00421026?0OpenDocument e

http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/bf086a28e6f63b408025744a00301656?0penDocument,

respetivamente.
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se a aceitacdo deste entendimento pelos Tribunais da Relac3o de Lisboa e do Porto?’?. Mais
recentemente, o Tribunal da Relagdo de Guimaraes, em acérdao proferido a 3 de margo de
2016273, ademais de reconhecer como inderrogdvel a proibicdo de controlo do desempenho
prevista na parte final don.2 1 do art.2 20 do C.T., procurou ainda definir este conceito. Assim,
concluindo o Dignissimo Tribunal pela estreita ligacdo deste conceito com as fungdes
concretas do trabalhador, considerou, no caso em apreco, que o conceito de desempenho
profissional envolvia o “onde, como e quando” o trabalhador desempenha as suas fungdes.
No mesmo sentido, o Tribunal da Relacdo de Lisboa considerou, em acérdao proferido a 19
de novembro de 20082’* que o desempenho profissional envolve “toda a plenitude da
prestacdo de servigo por parte do trabalhador”, incluindo-se aqui “todos aos actos que, no

desenvolvimento da relagéo laboral”.

Assim, os dados recolhidos através de Meios de Vigilancia a Distancia legitimados por
uma das duas finalidades previstas nos termos do n.2 2 do art.2 20 do C.T., ndo poderao
posteriormente ser utilizadas com vista a controlar o desempenho profissional do
trabalhador. Decorrendo a ilicitude deste tratamento quer da violacdo do principio da
finalidade, por estarmos perante uma finalidade ilegitima®’®>; como ainda da viola¢do do

principio da compatibilidade com a finalidade inicialmente prevista®’®.

3.5. PROIBICAO DE CONTROLO DA VIDA EXTRAPROFISSIONAL

Ademais dos requisitos anteriormente elencados, impdem-se ainda a proibicio de

controlo da vida extraprofissional, decorrente de normas nacionais e comunitdrias®’’.

272 Em  acorddo proferido a 3 de maio de 2006 e 9 de maio de 2011, disponiveis em

http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/2ee49abdddb133948025717f0042790b?0OpenDocument e

http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/06145eddca240e4d80257893004b5074?0penDocument,

respetivamente.
273 Disponivel em

http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/302fdd824b16519780257f85004f8071?0penDocument.

274 Disponivel em

http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/ab2bf2d57c99bd0680257514003a6ea2?0OpenDocument.

275Cfr.n21e2doart.220doC.T.

276 Enquanto principio previsto na alinea b), do n.2 1 do art.2 5 do R.G.P.D., que prevé a impossibilidade de utilizagdo dos dados para um uso
distinto da finalidade que legitimou a sua recolha. AMADEU GUERRA, op. cit., pp. 66-67.

277 Cfr.art.2 17 do C.T.eart.26,n.21, al. b) e f) do R.G.P.D.
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Através da utilizacdo de Meios de Vigilancia a Distancia, o empregador poderad ter acesso
a uma vasta amplitude de informag¢des que em nada se relacionam com a atividade prestada,
podendo tal implicar uma intromissao injustificada na esfera da intimidade da vida privada do
trabalhador. A recolha de dados integrantes da esfera da privada do trabalhador através de
Meios de Vigilancia a Distancia podera ter consequéncias nefastas na vida, profissional e
pessoal do trabalhador. De facto, a monitorizagao a distancia do trabalhador podera permitir
ao empregador o acesso a informacdes de cardter pessoal, podendo o empregador sentir-se
tentado a valorar tais informagdes utilizando-as posteriormente para justificar a instauragao

de procedimentos disciplinares e, consequentemente, a aplicacdo de san¢des disciplinares®’®.

Esta questao ganha contornos mais delicados quando os instrumentos de vigilancia sao
simultaneamente utilizados pelo trabalhador como instrumentos de trabalho. Assim, ao
empregador considera-se vedado o tratamento de dados integrantes da esfera da vida privada
do trabalhador quando estes em nada se relacionem com a atividade profissional prestada
pelo mesmo. Impondo-se esta proibicdo quer no ambito do cumprimento do hordrio de
trabalho?’®, quer ainda apds o término do seu horério de trabalho, visando-se aqui acautelar
situacdes nas quais o trabalhador, mediante autorizacdo do empregador, faz uso dos
instrumentos de trabalho na sua vida pessoal’®’. Desta feita, a proibicdo de acesso do
empregador a dados relativos a esfera da vida privada do trabalhador apds o término do
horario de trabalho, visa delimitar a subordinagao juridica do trabalhador. Sendo a

subordinac3o juridica resultado do contrato de trabalho celebrado entre as partes?®!

, esta
deverd limitar-se ao contratualmente estabelecido, surgindo a estipulacdo de hordrio de
trabalho precisamente como uma forma de balizar essa subordinacdo. Assim, terminado o
horario laboral, ndo devera o trabalhador ser colocado numa posicao que permita o controlo

do empregador sobre si.

Verifica-se, assim, a existéncia de um principio geral da irrelevancia das condutas que se

relacionem com a reserva da vida privada do trabalhador?®?. N3o obstante, este principio

278 TERESA COELHO MOREIRA, Algumas Implicacées Laborais do Regulamento..., op. cit., p. 21. FERNANDO DE VICENTE PACHES, Proteccién
de Datos Personales..., op. cit., p. 2; JILL YUNG, op. cit., pp. 168 e 178.

273 Nomeadamente nos momentos de pausa do trabalhador.

280 TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagdo, ..., op. cit., p. 106.

281 MARIA DO ROSARIO PALMA RAMALHO, Direito do Trabalho, ..., op. cit., p. 30.

282 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit., pp. 193-195. MARIA DO ROSARIO PALMA RAMALHO, Tutela

da personalidade e equilibrio entre interesses..., op. cit., p. 10.
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admite excec¢Oes, podendo o direito a reserva da intimidade da vida privada ser limitado com
fundamento em exigéncias organizativas e/ou motivos de seguranga que aparecerem

definidos como interesses legitimos do empregador ou de terceiros, sao limites dos limites.

Assim, em situacdes excecionais este principio podera ceder, sendo admissivel ao
empregador tomar em consideragdo condutas relacionadas com a vida privada do trabalhador
quando estas afetem a “correta execugdo do contrato”. Nao obstante, ao empregador sera
vedada a valoragdo da conduta em si, apenas lhe sendo possivel valorar eventuais reflexos
negativos de determinada conduta no ambito da empresa’®’. Neste sentido, aceita-se que
apesar de ao trabalhador ser garantida a liberdade de atuagdao quando termina o seu exercicio
de atividade no ambito da empresa, este deverd, no entanto, pautar a sua conduta pelo
principio da boa-fé, procurando abster-se de praticar condutas que possam “acarretar

7284

prejuizos gratuitos a contraparte”=°%, i.e. a empresa.

Acresce ainda que este principio da boa-fé devera de igual forma pautar a conduta do
empregador, que deverd abster-se de conhecer aspetos integrantes da esfera da vida privada
do trabalhador. Assim, o empregador devera procurar adotar mecanismos de switch off**° por
forma a proteger a esfera de privacidade do trabalhador?®®. Nos casos em que n3o seja
possivel o recurso a mecanismos de switch off, deve recorrer-se a tecnologia de privacy by
design®*®’, tecnologia que, de forma automaética, faz a distin¢cdo entre o tempo de utilizacdo

pessoal e o tempo de utilizagdo profissional do dispositivo em que se encontra instalada,

283 MARIA DO ROSARIO PALMA RAMALHO, Direito do Trabalho, ..., op. cit., p. 431; JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos
Fundamentais, op. cit., pp. 193 e 232.

284 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais, op. cit., p. 179.

285 Mecanismos que permitem o ligamento e desligamento do dispositivo de controlo conforme estejamos dentro ou fora do horario laboral.
Também a C.N.P.D. abordou ja esta questdo referindo a existéncia de mecanismos que permitem ao trabalhador ligar ou desliga-los,
consoante se encontre dentro do horério de trabalho ou n3o, Deliberagdo n.2 7680/2014, Aplicavel aos tratamentos de dados pessoais
decorrentes da utilizagdo de tecnologias de geolocalizagdo no contexto laboral, disponivel em

https://www.cnpd.pt/bin/orientacoes/DEL 7680-2014 GEO LABORAL.pdf, pp. 38-39. Ver também TERESA COELHO MOREIRA, Algumas

Implicagdes Laborais do Regulamento..., op. cit., p. 21.
286 Na Irlanda recorre-se ja nos dias de hoje a utilizagdo de mecanismos de switch off que permitem o bloqueio automético dos mecanismos
de vigilancia a distancia instalados em veiculos utilizados pelos trabalhadores quer na sua vida profissional como na sua vida pessoal.

https://www.dataprotection.ie/docs/Data-Protection-in-the-Workplace/1239.htm#10 (consultado em 05/08/2018).

287 Art.2 25 do R.G.P.D. Sobre esta matéria ver também TERESA COELHO MOREIRA, Algumas Implicagbes Laborais do Regulamento..., op. cit.,
pp. 21 e 30-31. MARIA REGINA REDINHA, Os Direitos de Personalidade no Cédigo do Trabalho..., op. cit.,p. 9.
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vedando o acesso do empregador a informagdo recolhida durante o tempo de utilizagao

pessoal do instrumento de trabalho?%8.

3.6. AUTORIZAGCAO PREVIA A C.N.P.D.

A instalagdao de Meios de Vigilancia a Distancia encontra-se sujeita a uma autorizagao
prévia da C.N.P.D., devendo apenas ser deferida quando a utilizagdo dos meios se revele
necessaria, adequada e proporcional a uma finalidade legitima que se pretenda com eles
atingir’®. Neste sentido, deverd o empregador enviar a C.N.P.D. o pedido de autoriza¢do para
a instalagdo de determinado Meio de Vigilancia a Distancia acompanhado do parecer da

290

comissao de trabalhadores="?, ou, na falta dele, de um comprovativo do pedido do parecer.

No ambito do Regulamento Geral de Protegao de dados esta questdo apresenta algumas

particularidades que consideramos importante referir.

O responsavel pelo tratamento?®! deverd, nos termos do art.2 35 do R.G.P.D., realizar
uma prévia avaliagdo de impacto com vista a determinar o impacto e potenciais riscos
causados pelas operagdes de tratamento no ambito dos direitos e liberdades do titular. Sendo

292 realizada nos casos em que se vise um tratamento “que utilize

esta avaliagdao de impacto
novas tecnologias e tendo em conta a sua natureza, dmbito, contexto e liberdades, for
suscetivel de implicar risco para os direitos e liberdades das pessoas singulares” — n.2 1. Mais
acresce que, nos termos da al. a) do n.2 3 do art.2 35 do R.G.P.D., se estabelece a
obrigatoriedade de realizagdo da avaliagdo de impacto nas situagdes de tratamento
autonomizado, aqui se incluindo a defini¢ao de perfis.

Ora, considerando-se o controlo do desempenho profissional incluido nas situacdes que

293

constituem definigao de perfis=®>, poderiamos ser levados a considerar que, atendendo a que

288 No caso de dispositivos de geolocalizagdo instalados em veiculos, esta informagdo ficard registada e poderd ser acedida e utilizada pelas
autoridades competentes em caso de furto ou roubo. TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de
Geolocalizagdo, ..., op. cit., pp. 107-108.

289 Cfr. Art.221,n.23 do C.T.

2% Este parecer ndo tem qualquer carater vinculativo, podendo o empregador decidir pela aplicagdo do Meio de Vigilancia a Distancia mesmo
em face de uma posicdo negativa da comissdo de trabalhadores. Ndo obstante, esta comunicagdo é requisito obrigatério para o requerimento
a C.N.P.D. de autorizagdo para instalagdo de um Meio de Vigilancia a Distdncia., nos termos do art.2 21, n.2 4.

291 Enquanto responsével pela aplicagdo de medidas técnicas e organizativas adequadas a garantia da conformidade do tratamento com o
R.G.P.D, nos termos do art.24, n.2 7 e art.2 24 e seg. do R.G.P.D.

292 A realizar num momento anterior ao inicio do tratamento.

293 Nos termos do n.2 4 do art.24 do R.G.P.D.
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nos termos do art.2 20 n.2 1 do C.T. o legislador nacional proibe o tratamento de dados com
vista ao controlo de desempenho profissional, implicaria a ndo obrigatoriedade de avaliagao
de impacto no caso de aplicacdo dos Meios de Vigilancia a Distancia. Nao obstante, somos da
opinido que a al. a) do n.2 3 do art.2 35 do R.G.P.D., devera ser interpretada no sentido
alargado de protegdo do titular de dados, devendo considerar-se, na nossa opinido, como
obrigatédria a avaliacdo do impacto nos casos em que do tratamento possa resultar o controlo

do desempenho profissional do trabalhador.

N3o obstante, ainda que ndo se concorde com esta interpretacao, o tratamento de dados
resultado da aplicagdo de Meios de Vigilancia a Distancia, com recurso a tecnologias
(nomeadamente, o GPS), é realizado num contexto de subordinacdo juridica e econdmica,
colocando em posigdo de especial fragilidade o trabalhador, justificando-se, a nosso ver, a sua
inclusdo no n.2 1 do art.2 35, pelo que se devera considerar necessaria a prévia avaliagdo do
impacto nestes casos. Resultando desta avaliagdo um elevado risco para os direitos e
liberdades do titular, devera o responsavel pelo tratamento consultar previamente a
autoridade de controlo, procedendo a identificagao das finalidades e meios de tratamento
que pretende utilizar®* — n.2 1 e 3 do art.2 36 R.G.P.D. Neste sentido, e sendo por nds
reconhecido que o tratamento de dados decorrentes da utilizagao de Meios de Vigilancia a
Distancia no ambito da relacdo contratual®® implica um elevado risco para os direitos do
trabalhador, apenas mitigado pela aplicagao de medidas que o atenuem, consideramos que
devera exigir-se a consulta prévia da autoridade de controlo.

Assim, e tendo ja o legislador nacional demonstrado a intencdo de definira C.N.P.D. como

2% consideramos que deverd manter-se a obrigacdo do pedido de

autoridade de controlo
autorizac3o prévia prevista no art.2 21 do C.T.?%’. Ndo obstante, deverd agora este pedido ser
acompanhado nao apenas do parecer ou pedido de parecer da comissao de trabalhadores,
nos termos do n.2 4 do art.2 21 do C.T., mas também da avaliagdo de impacto prevista nos

art.235e 36 doR.G.P.D.

Desta feita, ademais de nao parecer resultar qualquer incompatibilidade normativa da

conjugacgao das normas do C.T. e do R.G.P.D. nesta matéria. De facto, a obrigatoriedade de

2% Bem como, a identificagdo das medidas que pretende adotar para minimizagdo dos riscos para os direitos dos titulares dos dados.
295 Nomedamente através de Meios de Vigilancia a Distancia.

2% Cfr, art.2 3 da Proposta de Lei n.2 120/XIIl.

297 Na senda do ja defendido por TERESA COELHO MOREIRA, Algumas Implicagdes Laborais do Regulamento..., op. cit., p. 29.
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pedido de autorizagdao a C.N.P.D. representa um alargamento da protegdo do titular de dados,
especialmente fragilizado no ambito da relagdo laboral, devendo, portanto, no nosso

entender, considerar-se justificada nos termos don.21e 2 do art.2 88 do R.G.P.D.

Esta autorizagdao a C.N.P.D. funciona como um requisito para a instalagdo de qualquer
Meio de Vigilancia a Distancia, apenas devendo ser deferida mediante a verificagao do
cumprimento dos requisitos anteriormente elencados — respeito pelos principios da finalidade

legitima, proporcionalidade e transparéncia informativa.
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CapituLo Ill — Os MEI0S DE VIGILANCIA A DISTANCIA

A revolugéo tecnolégica®®® traduziu o surgimento e desenvolvimento de diversos
equipamentos suscetiveis de ser utilizados como Meios de Vigilancia a Distancia que
permitiram um aumento do poder de vigilancia e controlo. O empregador surge agora dotado
de meios capazes de efetuar uma monitorizagdao do trabalhador, permitindo-lhe o acesso a
um vasto leque de informagdes relativas ndo apenas a prestagao do trabalho, como também

informagdes integrantes da esfera da vida privada do trabalhador.

Assim, cumpre-nos elencar alguns dos equipamentos suscetiveis de utilizagdo como
Meios de Vigilancia a Distancia procurando conhecer os limites técnicos associados a sua

capacidade de recolha de informacgao.

1. A GEOLOCALIZACAO E A MONITORIZAGCAO
A geolocalizagao traduz o processo que permite conhecer a “localizagdo geogrdfica de

7299

determinado objeto através da atribuicdo de coordenadas”<”” em determinado dia e hora.

Verificamos nos dias de hoje uma ampla variedade de tecnologias que permitem a
realizagao deste processo de localizagdo, sendo certo que algumas delas, permitem ainda a
monitorizagdo de sujeitos e/ou objetos, isto €, um acompanhamento permanente e continuo
da sua localizagdo. Desta forma, as tecnologias de monitorizagdo permitem ndo apenas o
acesso a geolocalizacdo do equipamento, como ainda acompanhar, em tempo real, a sua
velocidade de circulagdo, percursos percorridos permitindo ainda distinguir os momentos de

marcha dos momentos de paragem.

A monitorizagdo é um conceito com origem na palavra inglesa “monitoring”, com origem
na palavra monitor. O monitor enquanto aparelho de visualizagao de imagens de video
captadas por camaras que, por conseguinte, permite controlar e vigiar determinada
situacdo®®’. A monitoriza¢do consiste, portanto, na observacdo ou acompanhamento de um

ou mais pardmetros para detetar eventuais anomalias®°!.

298 Expressdo de URIA MENENDEZ, op. cit., p. 2.

299 Definigdo retirada do Priberam Dicionario, disponivel em https://dicionario.priberam.org/ (consultado em 23/11/2018).

300 Também a definigdo apresentada no Priberam Diciondrio vai no mesmo sentido, definindo monitorizar como “acompanhar por meio de

monitor”, “fazer vigilancia e acompanhamento de”, disponivel em https://dicionario.priberam.org/ (consultado em 23/11/2018)

301 pefinigdo retirada de https://conceito.de/monitorizacao (consultado em 23/11/2018).
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Posto isto, face a vasta amplitude de tecnologias suscetiveis de integrar a categoria de
Meios de Vigilancia a Distancia, cumpre-nos agora proceder a andlise de tecnologias, que

pelos mais diversos motivos, parecem marcar a atual realidade laboral.

1.1. SISTEMAS DE VIDEOVIGILANCIA E RECONHECIMENTO FACIAL

Os sistemas de videovigilancia consistem no uso de camaras de video para transmissao
do sinal para um circuito fechado de televisdo (CCTV)3%?, distinguindo-se do sistema de
televisdo em broadcast, cuja transmissdo de sinal se realiza de forma aberta a um vasto
nuamero de recetores. E se, inicialmente, os sistemas de videovigilancia traduziam apenas a
vigilancia e monitorizagdo em tempo real de determinado espago, posteriormente, com o
surgimento do sistema de VCR3% nos anos 70, torna-se possivel a gravacdo automatica das

imagens recolhidas para visualizagao futura.

Estes sistemas sdo normalmente instalados em areas que, seja por motivos de seguranca
e prevengdo da criminalidade, seja por motivos de monitorizagao da circulagao rodoviaria,
necessitam de uma vigilancia constante e permanente. Mais recentemente estes sistemas de
videovigilancia tém vindo a ser utilizados por agentes de autoridade que os utilizam no peito

Ou nos seus capacetes em paises como os E.U.A3%,

Os circuitos de videovigilancia poderdao ainda utilizados para monitorizagao de
trabalhadores, mais concretamente visando o controlo de entradas e saidas de trabalhadores
no espaco da empresa, podendo inclusive recorrer-se a sistemas de reconhecimento facial

gue permitem a autonomizagdo deste controlo.

A tecnologia de reconhecimento facial permite a identificagdo de uma pessoa a partir de

uma imagem digital, seja ela em formato de video ou fotografia. O software utilizado identifica

305 306

determinadas carateristicas biométricas procurando alcangar a correspondéncia entre

302 pisponivel em http://www.gateway-portugal.com/solucoes/sistemas-de-videovigilancia/ (consultado a 02/12/2018).

303 |e. videocassette recorder, em portugués gravador de cassetes de video.
304 VIVIAN HUNG, ESQ., STEVEN BABIN, M.D., Ph.D., JACQUELINE COBERLY, Ph.D., A Market Survey on Body Worn Camera Technologies,
Novembro 2016, pp. 29 e seg., disponivel em https://www.ncjrs.gov/pdffiles1/nij/grants/250381.pdf (consultado a 02/12/2018).

305 Os dados biométricos sdo caracteristicas fisicas tunicas de cada sujeito, como é o caso das impressées digitais, que podem ser utilizadas no

reconhecimento automatizado de um determinado sujeito, defini¢do retirada de https://www.dhs.gov/biometrics (consultado a

07/12/2018).

306 Como sejam o formato da cara, formato e tamanho dos olhos, nariz e boca do sujeito, calculando a posi¢do e distancia entre os mesmos.
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um sujeito ja identificado na base de dados do software’’” e um sujeito presente em
determinada imagem recolhida num determinado momento®’®. Podendo deste processo
surgir dois resultados possiveis: uma verdadeira correspondéncia positiva e uma falsa
correspondéncia positiva. Ambos os casos o sistema faz corresponder a imagem recolhida
com a imagem contida na base de dados, no entanto, no primeiro caso o agente identificado
na imagem corresponde realmente ao agente identificado na base de dados; ja no segundo
caso, apesar de o sistema concluir por uma correspondéncia entre os dois sujeitos, verifica-se
posteriormente, com recurso a outros elementos identificativos, que ndo ha uma real
correspondéncia entre a identidade do sujeito da imagem recolhida e o sujeito identificado

na base de dados?°.

A tecnologia de reconhecimento facial pode ser programada para operar de duas formas
distintas, podendo ser configurada para realizar correspondéncia facial’'® ou ainda para
realizar reconhecimento facial automatico®'!. A correspondéncia facial traduz a anélise pelo
sistema de uma imagem sem movimento, confrontando-a com as imagens presentes na base
de dados do sistema, procurando alcangar a correspondéncia e, consequentemente, a
identificagao do sujeito. Ja no caso do reconhecimento facial automatico estamos perante um
software que permite a comparacdo entre imagens recolhidas através de camaras de

vigilancia colocadas em locais publicos e imagens contidas na base de dados do sistema®!?,

307 Disponivel em https://www.techopedia.com/definition/32071/facial-recognition (consultado a 07/12/2018).

308 BIG BROTHER WATCH, Face Off: The lawless growth of facial recognition in UK policing, Maio 2018, disponivel em
https://bigbrotherwatch.org.uk/wp-content/uploads/2018/05/Face-Off-final-digital-1.pdf (consultado a 06/12/2018), pp.5-6.

309 B|G BROTHER WATCH, Face Off..., op. cit., p. 6,.

310 Em inglés, facial matching.

311 Em inglés, automated facial recognition.

312 pe facto, e apesar de esta tecnologia funcionar de forma vidvel quando utilizada como forma de controlo de acesso a sistemas e a espagos,
0 mesmo ndo se tem verificado quando a mesma é utilizada com vista a detetar e reconhecer sujeitos captados em filmagens. BIG BROTHER

WATCH, Face Off..., op. cit., p. 3.
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permitindo a identificacdo de sujeitos registados na base de dados quer por motivos de ordem

criminal®!'3, quer por motivos de ordem psicoldgica®'4.

A utilizagdo da tecnologia de reconhecimento facial nao foi ainda alvo de qualquer
regulacdo legal, e apesar de estarmos perante uma tecnologia que ndo implica o contacto
direto com o sujeito, o que é certo é que a sua utilizacdo afeta a esfera da vida privada do
cidad3o, carecendo urgentemente de regulacio especifica®'”.

Esta tecnologia tem ainda vindo a ser aplicada aos mais diversos fins, quer a fins

lidicos3!®, quer como sistema de autorizacdo de acesso a determinadas contas, ou

operacdes’!’. Esta tecnologia tem vindo igualmente a ser aplicada em aeroportos

313 O reconhecimento facial tem sido igualmente utilizado em alguns paises, como é o caso do Reino Unido e Estados Unidos da América,
como forma de identificar criminosos, funcionado, em ultima linha, como dissuasor da criminalidade. No entanto, a sua utilizagdo com esta
finalidade tem-se revelado falivel. Apesar de esta tecnologia ser atualmente utilizada pelas forgas policiais do Reino Unido, o que é certo é
que a maioria dos cidaddos desconhece esta realidade, desconhecendo igualmente as implicagdes negativas que a utilizagdo desta tecnologia
podera representar para a sua privacidade. Ndo se compreende ainda que, a utilizagdo de um tecnologia que apesar de ndo implicar o
contacto com o sujeito, implica uma clara invasdo da sua esfera da vida privada — através da sua identificagdo e possibilidade de uma
monitorizagdo constante —, podendo mesmo ter consequéncias nefastas quando o sistema faz, de forma errada, a correspondéncia entre
um sujeito visionado nas camaras de videovigildncia e um sujeito registado na base de dados, ndo tenha ainda, até a presente data sido
objeto de regulagdo legal especifica. BIG BROTHER WATCH, Face Off..., op. cit., pp. 6-7 € 9.

314 De facto na correspondéncia facial, por estarmos perante a analise de uma imagem sem movimento, encontrando-se o sujeito em posi¢do
que facilmente permite ao sistema analisar as caracteristicas para que foi programado, ja no caso do reconhecimento facial automatico por
estarmos perante a captagdo da imagem de um sujeito em movimento, encontrando-se o mesmo em posicdes naturais e ndo
predeterminadas para a captagdo da sua imagem, tal implica necessariamente uma maior dificuldade do software em analisar as
caracteristicas do mesmo. No entanto, a evolugdo deste software tem traduzido a colmatagdo destas dificuldades, facilitando a captagdo e
analise da imagem em movimento pelo software de reconhecimento facial. BIG BROTHER WATCH, Face Off..., op. cit., p. 5. Sobre esta matéria
aconselhamos ainda a leitura de MARK CRAWFORD, Facial Recognition progresso report, Setembro de 2011, disponivel em

http://spie.org/newsroom/facial-recognition?SSO=1 (consultado a 07/12/2018).

315 Ndo se compreendendo portanto, que uma tecnologia que permite a distancia identificar um sujeito, sem o seu conhecimento ndo tenha
ainda sido objeto de regulagdo especifica. Ndo obstante, esta questdo tem sido discutida em paises como o Reino Unido, nos quais esta é
inclusive utilizada pelas forgas policiais para identificacdo de sujeitos integrados na lista de sujeitos procurados pelo sistema judicial.
CONSUMER REPORTS, Facial Recognition: Who'’s Tracking you in Public?, Dezembro de 2015

https://www.consumerreports.org/privacy/facial-recognition-who-is-tracking-you-in-publicl/ (consultado a 07/12/2018).

316 Como € o caso de aplicagdes, como o Snapchat ou o Instagram, que permitem aos utilizadores fotografar-se a si mesmos ou a outros
aplicando filtros a imagem, que vdo desde a transformagdo do formato da cara do sujeito, fazendo com que fique com a cara mais redonda
ou com os olhos maiores, até a possibilidade de aplicagdo de filtros que colocam acessérios virtuais no sujeito alvo da foto, como orelhas de
animais, coroas de flores entre outros. Também o Facebook utiliza j& o software de reconhecimento facial para notificar os utilizadores
quando outros publicam fotos que o software identifica como suas, ndo obstante, esta utilizagdo da tecnologia de reconhecimento facial
pelo Facebook representou uma enorme polémica quando o software identificou dois sujeitos de raga negra como sendo gorilas. Os
responsaveis pela empresa apresentaram desde logo as suas desculpas publicamente, procedendo a correg¢do do algoritmo. Sobre estas
questdes aconselhamos a leitura de CONSUMER REPORTS, Facial Recognition, ..., op. cit.

317 A MasterCard tem vindo a desenvolver um software que permita aos seus utilizadores autorizar as suas compras tirando uma fotografia
a si préprios, a chamada Selfie. KEVIN BONSOR & RYAN JOHNSON, Facial Recognition Systems Uses, disponivel em

https://electronics.howstuffworks.com/gadgets/high-tech-gadgets/facial-recognition3.htm (consultado a 07/12/2018).
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automatizando a passagem dos passageiros em postos de controlo permitindo que os mesmos
sejam identificados através da tecnologia de reconhecimento facial, sem necessidade de
apresentagdo constante de documentos identificativos e bilhetes de embarque, permitindo

ainda a monitorizacdo permanente do passageiro’!.

Esta tecnologia pode ainda ser utilizada como forma de garantir o acesso controlado a
sistemas, podendo ser aplicada no desbloqueamento de smartphones ou computadores, mas
igualmente no controlo do acesso de trabalhadores ao seu local de trabalho tendo vindo,
gradualmente, a substituir os tradicionais sistemas de controlo de assiduidade e pontualidade.
Apesar de estarmos perante uma tecnologia cuja exatiddo é menor do que quando obtida
através de reconhecimento da iris ou reconhecimento de impressao digital, esta apresenta-se

319 e um reduzido

como uma opgao cada vez mais utilizada por permitir, com bastante exatidao
risco de corrupgao, identificar e atestar a presenca de determinado sujeito em determinado
local sem no entanto invadir, de forma excessiva, a sua reserva da intimidade da vida

privada’?’.

No entanto este software apresenta algumas dificuldades de identificagao dos sujeitos
quando estes se encontram a utilizar 6culos, quando o cabelo tapa uma parte da cara, quando
a iluminagdo do local é reduzida e ainda quando a imagem é recolhida a uma distancia

considerével do sujeito, implicado uma fraca resolugdo de imagem?3?!.

1.2. PeEGADA DIGITAL

A internet ocupa na realidade atual uma posi¢ao de destaque, servindo ndao apenas fins
de comunicacdo e pesquisa, mas também um vasto leque de atividades, como transacdes
comerciais, gestao de contas bancarias, entre outras. A realidade atual implica, assim, que a

cada sujeito esteja associada uma pegada digital propria, através da qual é possivel conhecer

318 A MFlow é precisamente um exemplo de software criado para este efeito, https://www.humanrecognitionsystems.com/product/mflow/

(consultado a 07/12/2018).

319 0 software do reconhecimento facial tem vindo a ser combinado com um software de anélise de textura de pele. Esta combinag&o permite
aumentar a exatiddo do software de reconhecimento facial entre 20% e 25%. As tecnologias de reconhecimento facial mais recentes tém
inclusive utilizado tecnologia 3D com vista a melhorar o desempenho e a precisdo dos dispositivos de reconhecimento facial. Sobre esta
matéria aconselhamos a leitura de KEVIN BONSOR & RYAN JOHNSON, How facial recognition Systems Work, 3D Facial Recognition, disponivel

em https://electronics.howstuffworks.com/gadgets/high-tech-gadgets/facial-recognition3.htm (consultado a 07/12/2018).

320 B|G BROTHER WATCH, Face Off..., op. cit., p. 6.
321 KEVIN BONSOR & RYAN JOHNSON, How facial recognition...., op. cit.
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nao apenas dados pessoais sensiveis, mas também habitos e rotinas. De facto, a grande

maioria dos websites funcionam com o auxilio de web cookies.

As web cookies sao pequenos pacotes de informagdo enviados pelo sitio web acedido
para o computador ou dispositivo eletrénico do utilizador onde ficardao armazenados. Estes
conjuntos de informagdo poderao incluirinformagdes relacionadas com as agdes do utilizador,
como links clicados, ou ainda dados inseridos pelo utilizador, como por exemplo nomes de
utilizador e palavras-passe, moradas, nimeros de cartdes de crédito, nimeros de telefone e
outros dados pessoais inseridos no sistema pelo utilizador. As cookies representam, portanto,
um conjunto de informagdo que combina informagao da conta do utilizador de determinado
sitio web com a informac¢do do computador utilizado para aceder ao portal em questao, sendo
este pacote de informacdo solicitado ao dispositivo de cada vez que o utilizador acede a

pagina web em questdo’??

. O surgimento das cookies derivou da necessidade das paginas web
de gravar os itens que o utilizador pretendia comprar e que haviam sido adicionados ao
carrinho de compras virtual, surgiram ainda como um instrumento util capaz de memorizar

dados de entrada na pagina web, bem como outros dados inseridos no mesmo pelo utilizador.

A seguranca destes pacotes de informagao assume uma importancia fundamental ja que,
aintercegao dos mesmos por um terceiro nao autorizado permitir-lhe-a o acesso a informagao

sensivel do utilizador, devendo, portanto, ser assegurada pela pagina web que os emite.

Uma forma de fortalecer a segurangca de navegagdo online é utilizar navegadores
incégnitos, desta forma, apesar de aquando da entrada na pdagina web este transmitir cookies
ao dispositivo utilizado, apds o navegador ser fechado as cookies serdo automaticamente
eliminadas®?>.

324

Podemos distinguir varios tipos de cookies, entre elas as secure cookies™*, as session

325

cookies®?® e as persistent cookies*?°. Estas Ultimas mantém-se armazenadas mesmo apds o

término da sessdo, apenas sendo apagadas apds decorrido o periodo de validade da cookie,

322 Maintaining Session State With Cookies, disponivel em https://msdn.microsoft.com/en-us/library/ms526029(v=vs.90).aspx (consultado

em 09/12/2018); Want to use my wifi?, disponivel em https://thejh.net/written-stuff/want-to-use-my-wifi? (consultado a 09/12/2018).

323 Want to use my wifi?, op. cit.

324 As secure cookies apenas sdo transmitidas através de ligages encriptadas, diminuindo o risco da sua potencial intercegdo por terceiros
ndo autorizados.

325 As session cookies consistem num conjunto de informagdo armazenada temporariamente durante o tempo de navegagdo do utilizador,
que sdo normalmente eliminadas quando a sessdo é terminada.

326 Maintaining Session State With Cookies, op. cit.
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podendo, no entanto, ser eliminadas pelo utilizador a qualquer momento. As persistent
cookies s3o também conhecidas por tracking cookies*?’, por permitirem conhecer os hébitos

dos utilizadores328,

Com a entrada em vigor da Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de
24 de outubro de 19953%° — agora revogada pela entrada em vigor do Regulamento Geral de
Protecdo de Dados®*® — e, posteriormente, com a Diretiva 2009/136/CE do Parlamento
Europeu e do Conselho de 25 de Novembro de 2009331, a Unido Europeia procurou regular o
armazenamento de dados pelo detentor do sitio web no dispositivo do utilizador, abrangendo

este diploma a regulacao das cookies.

Por estarmos perante uma situagao de tratamento de dados pessoais, impde-se a
obrigatoriedade de as paginas web comunicarem ao utilizador a presenca de cookies,
especificando quais os dados a ser tratados pelo sistema, e ainda os fins inerentes a tal
tratamento. Estabelecendo-se igualmente a obrigatoriedade do titular dos dados, aqui
utilizador, prestar o seu consentimento de forma expressa, ndo sendo o consentimento tacito
valido nestas situacdes. Acresce ainda que a possibilidade de o utilizador rejeitar tal
tratamento poderd ser limitada em determinados casos em que a utilizacdo de cookies se

revele estritamente necessaria para o uso daquele servico em especifico’*?.

327 JAIKUMAR VUAYAN, Microsoft disables ‘supercookies’” used on MSN.com visitors, Agosto de 2011, disponivel em

https://www.computerworld.com/article/2510494/data-privacy/microsoft-disables--supercookies--used-on-msn-com-visitors.html

(consultado a 09/12/2018).

328 As tracking cookies permitem, assim, conhecer quais os links visitados pelo utilizador mas ainda qual a sequéncia e duragdo de tais visitas.
329 Diretivas 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995 relativa a prote¢do das pessoas singulares no que
diz respeito ao tratamento de dados pessoais e a livre circulagdo de tais dados.

330 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de Abril de 2016 relativo a protegdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE.

331 Que altera a Diretiva 2002/22/CE relativa ao servigo universal e aos direitos dos utilizadores em matéria de redes e servigos de
comunicag¢des electrdnicas, a Directiva 2002/58/CE relativa ao tratamento de dados pessoais e a protec¢do da privacidade no sector das
comunicag¢des electronicas e o Regulamento (CE) n.02006/2004 relativo a cooperagdo entre as autoridades nacionais responsaveis pela
aplicagdo da legislagdo de defesa do consumidor.

332 What is the European Union (EU) web cookies directive?, disponivel em https://webcookies.org/doc/eu-web-cookies-directive (consultado

a09/12/2018).
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1.3. RFID

A tecnologia RFID**? traduz a comunicacdo entre dois dispositivos através de radio
frequéncia, verificamos a existéncia de um dispositivo ativo, dotado de energia, capaz de ler
informagao contida num segundo dispositivo passivo. Por forma a ser possivel a comunicagao
os dispositivos necessitam de estar posicionados a uma distdncia muito reduzida entre si,

sendo para tal necessaria uma agao de leitura pelo dispositivo ativo.

Trata-se de uma tecnologia que apresenta um nivel de seguranga muito reduzido por
estarmos perante informacdo ndo encriptada e que, portanto, podera ser acedida por
qualquer dispositivo capaz de captar a radio frequéncia emitida pelo dispositivo passivo. No
entanto, esta tecnologia apresenta como maior vantagem o preco reduzido dos seus chips
aliado ao facto de os dispositivos de RFID passivos ndo necessitarem de energia para
apresentar a sua informacdo®*. Esta tecnologia é utilizada nos chips de identificacdo
colocados nos animais e ainda nos chips colocados em dorsais de trails e corridas como forma
de permitir a verificagdo da passagem dos atletas pelos pontos definidos. Os dispositivos de
RFID tém ainda vindo a ser utilizados por empregadores como sistema de monitorizagao dos
seus trabalhadores, controlando por exemplo a movimentacdo de enfermeiros em
hospitais®*. A cada enfermeiro é entregue crachd com um dispositivo de RFID embutido,
através de sensores espalhados pelo hospital torna-se possivel ao empregador monitorizar a

movimentac3o do trabalhador no interior do hospital®*°.

1.4. NFC

A tecnologia de NFC?37 traduz um software de comunicac¢3o de proximidade que quando

instalado num dispositivo mdével, como um smartphone permite a comunicacdo de dados

333 Radio-frequency identification, em portugués: Identificagdo por Radio Frequéncia.
33 CLARINOX TECHNOLOGIES PTY LTD, Real Time Location Systems, Novembro 2009, pp. 1-2, disponivel em
http://www.clarinox.com/docs/whitepapers/RealTime main.pdf (consultado a 01/12/2018). TERESA COELHO MOREIRA, The Protection of

Workers’ Personal Data and the Surveillance by RFID..., op. cit., p. 1.

335 TERESA COELHO MOREIRA, The Protection of Workers’ Personal Data and the Surveillance by RFID..., op. cit.,p. 2.

336 DIEGO AUGUSTO PIVOTO & CRISHNA IRION, Aplicabilidade do RFID no Meio Hospitalar, 2017, disponivel em
https://www.google.com/url?sa=t&rct=j&q=&esrc=s&source=web&cd=4&cad=rja&uact=8&ved=2ahUKEwjXjY3nnp fAhUOWBoKHUOeCiA

QFjADegQIBBAC&url=https%3A%2F%2Fwww.inatel.br%2Fbiblioteca%2Fpos-seminarios%2Fseceb%2F2017-5%2F9682-aplicabilidade-do-

rfid-no-meio-hospitalar%2Ffile& usg=A0vVaw276c1liwDhiKVtXjTVGcFRc (consultado a 14/12/2018), pp. 2-3.

337 Cujo acrénimo representa em inglés Near-field communication, e em portugués, tecnologias de comunicagdo em proximidade.
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entre dois dispositivos localizados até 10cm de distancia entre si. Esta tecnologia permite a
transmiss3o de dados a uma velocidade que pode variar entre 106 Kbit/s e 424 Kbit/s>%,

podendo, portanto, ser utilizada para identificagdo, autenticagdao e monitorizagao.

O NFC pode funcionar de trés formas distintas: NFC card emulation, NFC reader/writer e
NFC peer-to-peer. A primeira traduz a configuracdo utilizada em instrumentos como
smartphones que permite a sua utilizagdao para realizagao de pagamentos ou com a fungdo de
e-tickets. Na segunda falamos de tecnologia aplicada em dispositivos que lhes permita a
leitura de etiquetas ou posters através da leitura de cddigos especificamente criados para
leitura através desta tecnologia. As etiquetas de NFC permitem, na maioria dos casos, apenas
a leitura de informagao, no entanto, poderao igualmente ser configuradas de forma a permitir
ao utilizador inserir informacdo nas mesmas, podendo conter entre 96 e 8192 bytes de
informagao. Por ultimo, falamos em NFC peer-to-peer que traduz uma configuragdo que
permite a conexao e a transmissao de informagdo entre dois dispositivos eletréonicos, como
por exemplo dois smartphones ou ainda entre um smartphone ou computador e auriculares

ou ainda colunas de som.3%?,

A tecnologia de NFC funciona através de protocolos de comunicacdo®*’ baseados em

sistemas de RFID*#!, garantindo-se, desta forma, a compatibilidade e permitindo comunicac¢io

342

através de emissdo de radiofrequéncia pelo dispositivo ativo’** ao dispositivos passivos sem

343

fonte de energia’*’ permitindo a comunicagao entre si, sendo para tal necessario que os

dispositivos se encontrem a curta distancia.

A comunicacdo de dados através de NFC esta assim limitada a uma distancia muito
reduzida de até 10 cm, no entanto, e por estarmos perante uma comunicacao estabelecida

através de radio frequéncia, a mesma ndo garante a seguranca da comunicacdo, sendo

338 EMERSON ALECRIM, O que é NFC (Near Field Communication)?, 2012, disponivel em https://www.infowester.com/nfc.php (consultado a

13/12/2018).

339 https://nfc-forum.org/what-is-nfc/what-it-does/ (consultado a 13/12/2018).

340 Os protocolos de comunicagdo sdo os acordos que especificam as regras de comunicagdo entre dois dispositivos previamente a sua

realizagdo. Disponivel em https://paginas.fe.up.pt/~ssn/disciplinas/crc/redes-de-comunicacao.pdf (consultado em 02/12/2018).

341 Radio-frequency identification, em portugués: identificagdo por radio frequéncia.
342 Isto é, dispositivos dotados de poténcia, como é o caso dos smartphones.

343 Como é o caso das etiquetas, as chamadas Tags.
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7344 Com vista a colmatar

especialmente permeavel a ataques de “man-in-the-middle
fragilidades de seguranga as aplicagdes que utilizam NFC poderdao ser configuradas com
cryptographic protocols*®. Sendo igualmente aconselhdvel que, aguando da comunicagdo
entre dois dispositivos, se reduza a distancia entre eles por forma a reduzir o risco de

intercecao da comunicacao por terceiros indesejados.

As suas aplicagOes praticas assemelham-se as aplicagdes dadas a tecnologia Bluetooth,
no entanto, a tecnologia NFC apesar de funcionar de forma mais lenta, transmitindo uma
menor quantidade de informacao por segundo, é uma tecnologia que consume uma menor
quantidade de energia face ao Bluetooth?*®, apresentando ainda a vantagem de n3o ser
necessario estabelecer o emparelhamento entre os dois dispositivos. A tecnologia NFC podera
ainda servir como cartao eletrénico ou cartdo de identificacdo, apresentando como vantagem
em relagdo a tecnologia de NFC, o facto de a mesma apenas poder ser utilizada em curtas
distancias e ainda o facto de se tratar de comunicagdo encriptada que visa assim salvaguardar

a sua intercec3o por terceiros®*’.

1.5. BLUETOOTH

A tecnologia de Bluetooth é surge em 1994 pelas maos do engenheiro holandés Jaap
Haartsen®*®. O Bluetooth é uma tecnologia de proximidade, sem fios, que utilizada um

protocolo padrdo de comunicacdo concebido para a transmissdo de dados por

344 Os ataques de man-in-the-middle traduzem a intrusdo de um terceiro sujeito, estranho a comunicagdo entre os primeiros dois, que, sem
conhecimento dos dois sujeitos principais intervenientes na comunicagdo, intercepta e alerta os dados transmitidos, implicando que ao
segundo sujeito seja transmitida uma mensagem distinta da transmitida pelo primeiro sujeito.

345 GEORG CARLE, Network Security, Chapter 7 Cryptographic Protocols, 2003, pp. 4 e seg., disponivel em http://www.ccs-

labs.org/~dressler/teaching/netzsicherheit-ws0304/07 CryptoProtocols 2onl.pdf (consultado a 13/12/2018).

346 No entanto, quando se esteja perante a comunicagdo entre um dispositivo ativo (dotado de energia) e um dispositivo passivo (sem circuito
energético), a energia despendida pelo primeiro para leitura de dados do segundo aumenta, sendo neste caso o consumo superior ao
verificado aquando da utilizagdo de tecnologia de Bluetooth.

347 GABRIEL DE OLIVEIRA DA FONSECA, GUSTAVO PIRES MACHADO, THIAGO LEAL DAMASIO MACHADO, Near Field Communication,
disponivel em https://www.gta.ufrj.br/ensino/eel878/redes1-2018-1/trabalhos-vf/nfc/ (consultado a 13/12/2018).

348 Tendo o0 nome Bluetooth sido aplicado como forma de homenagem ao rei da Dinamarca e Noruega Harald Blatand, em inglés se traduzindo

para Harold Bluetooth. Sobre esta matéria aconselhamos ainda a leitura de The Bluetooth Blues, 24 de Maio de 2001, disponivel em

://www.information-age.com/article/2001/may/the bluetooth blues (consultado a

30/11/2018) e ainda a consulta do sitio web https://www.eetimes.com/document.asp?doc id=1269737 (consultado em 30/11/2018).
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349 350

radiofrequéncia’” entre dispositivos™" a distancia reduzida entre 1 e 100 metros apenas

precisando, para tal, de uma poténcia reduzida entre 1 e 100 mW (0 e 20 dBm)33!.

Aguando da conexdao com outro dispositivo, os dispositivos Bluetooth transmitem
pacotes de informacdes nos quais se incluem o nome do dispositivo, classe do dispositivo, lista

332_Os dispositivos Bluetooth conseguem

de servicos disponiveis e outras informacgdes técnicas
ainda identificar outros dispositivos que se encontrem nas imedia¢des, sendo esta uma funcao
gue cada utilizador poderd manipular colocando o seu dispositivo como visivel ou invisivel
para estas pesquisas. A conexdao efetuada entre dois dispositivos de Bluetooth da-se pelo
nome de emparelhamento, e exige, pelo menos na primeira ligagdo, uma autorizagao do

utilizador.

Esta tecnologia é utilizada para os mais diversos fins, nomeadamente a comunicagdo
entre telemdveis, impressoras, camaras fotograficas, teclados, colunas de musica e fones. Nos
dias de hoje, assistimos ainda a sua utilizagdo para comunicagdao de informagdo entre

smartbands e as respetivas aplicagdes instaladas em telemoveis.

Algumas das possiveis aplicagdes do Bluetooth sdo igualmente alcangdveis através da
utilizagdo da tecnologia de Wi-Fi. No entanto, esta segunda implica um hardware mais
complexo e cuja utilizagdo implica um consumo de energia mais elevado, pelo que, o
Bluetooth oferece, assim, uma solucdo simples e acessivel para dispositivos de pequena

dimensdo, como é o caso dos auriculares e smartbands.

1.6. TRIANGULACAO POR GSM3>3

A geolocalizacdo de smartphones é possivel mesmo quando este se encontra

desconectado da internet, ou ainda com o sistema de GPS desligado.

349 JOHN FULLER, How Bluetooth Surveillance works, disponivel em https://electronics.howstuffworks.com/bluetooth-surveillancel.htm

(consultado a 30/11/2018).
350 Disponivel em https://web.archive.org/web/20080117000828/http://bluetooth.com/Bluetooth/Technology/Works/ (consultado a

30/11/2018).
31 sendo a maioria dos dispositivos dotados de uma poténcia 4 dBm correspondendo a um alcance de até 10 metros. IAN POOLE, Bluetooth

radio interface, modulation, & channels, disponivel em https://www.radio-electronics.com/info/wireless/bluetooth/radio-interface-

modulation.php (consultado a 30/11/2018).
352 Como caracteristicas, fabricante, e especificagdo Bluetooth.
353 Cujo acrénimo representa em inglés Global System for Mobile Communications, e em portugués, Sistema Global para Comunicagées

Moveis.
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De facto, € comum chegarmos a uma determinada cidade e recebermos notificagdes
relacionadas com os hordrios de circulacdo dos comboios, sugestdes de locais de visita, entre
outros, apesar de a internet e o sistema de GPS se encontrarem desativados no nosso

telemovel.

As estacdes base, comummente designadas como antenas, funcionam num determinado
raio, e calculam a distancia de determinado dispositivo em relacdo a si atendendo ao lapso
temporal entre a emissdo da informagao pelo dispositivo e a sua chegada a estagdo base, bem
como a sua intensidade no momento da chegada. Assim, sempre que realizamos ou
recebemos uma chamada ou mensagem de texto, o dispositivo emite um sinal a estagao base
mais proxima, que através de cdlculos acima referidos calcula a posicdo, aproximada, do
dispositivo movel em relagao a esta. Posteriormente, através da informacgdo de geolocalizagao
recolhida por pelo menos trés torres de comunicacao, é possivel descobrir a localizacdo
354

aproximada do utilizador, sendo este processo comummente designado de triangulacao

335 que cobrem

Algumas estagdes base tém no seu topo as chamadas antenas setoriais
um setor do raio da antena mde, e assim, cada setor da antena gere uma determinada
guantidade de telemdveis. Com este sistema de antenas setoriais, a localizacdo de
determinado dispositivo fica facilitada, ja que sendo o sinal recebido por determinada antena
setorial, sabe-se que o dispositivo se encontra naquela fragdo do raio. Esta informagdo
combinada com a informacdo relativa a velocidade do sinal e o tempo despendido na sua
transmissdao, permite determinar a posi¢dao aproximada de determinado telemdvel. No

entanto, e como se compreende, as empresas de telecomunicagc")es sdo cautelosas com esta

informacdo3*%, ja que o seu conhecimento por terceiros sem razdo que o legitime, representa

354 RAMON VOLTOLINI, Como nossos celulares “sabem onde estGo” mesmo sem GPS?, 2014, disponivel em

https://www.tecmundo.com.br/celular/57571-nossos-celulares-sabem-onde-mesmo-modo-offline.htm (consultado a 13/12/2018).

355 Normalmente estas antenas setoriais sdo utilizadas em cidades, sendo legitimadas pela maior afluéncia de utilizadores.

356 N3o obstante, esta informacdo foi ja utilizada por centros comerciais na América que adquiriram da empresa informagao relativa a origem

dos seus visitantes, o acesso a esta informagdo permitia nomeadamente aos centros comerciais adequar as campanhas publicitarias, quer

no que respeita ao seu contetdo, quer ainda o momento mais adequado para a sua transmissdo, de forma a alcangar o maior niumero de

sujeitos e de forma mais eficaz. Esta informagdo foi, no entanto, utilizada apenas com fins estatisticos, tendo apenas sido utilizada uma
=

amostra, presumindo-se que a mesma terd sido anonimizada. RAMON VOLTOLINI, Como nossos celulares “sabem onde estdo” mesmo sem

GPS?, op. cit.
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o conhecimento da localizacdo do seu utilizador de forma constante, representando,

consequentemente, uma clara invasdo da privacidade do utilizador®’.

1.7. Wi-Fi

O Wi-Fi é uma tecnologia de comunicacdo através de ondas de radio a uma frequéncia
acima dos 2.4 GHz**%, que n3o exige licenca de instala¢do e operacdo. Esta tecnologia permite
aos dispositivos eletronicos o acesso a internet, para tal sendo necessario que os mesmos se

encontram numa area de cobertura de um ponto de acesso’?, também denominado hotspot.

O Wi-Fi podera ainda auxiliar fins de localizagdo indoor, i.e. localizagdo de dispositivos em
espacos fechados nos quais a eficacia da localizagdo por GPS ou por GSM é reduzida®®.
Conforme iremos ver posteriormente, os sistemas de GPS apresentam algumas dificuldades
de funcionamento em espacos fechados, surgindo o Wi-Fi como uma forma de atenuar estas

dificuldades.

Atualmente, o vasto nimero de redes Wi-Fi em locais publicos e privados permite a
localizagao de um determinado dispositivo eletrénico que ao conectar-se com estes pontos
de acesso. Se estivermos num determinado espago, como seja uma empresa, dotado de varios
pontos de acesso, torna-se inclusive possivel ao empregador monitorizar a geolocalizagao
indoor do dispositivo utilizado por cada trabalhador. Nestes casos, o dispositivo ird conectar-
se com o ponto de acesso mais préoximo com base na intensidade do sinal por si recebido,
assim, através da medicdo da intensidade de transmissao do sinal, é medida a distancia entre
o dispositivo eletrénico e o ponto de acesso, tornando, assim, possivel ao empregador

conhecer o posicionamento do dispositivo.

357 Sobre esta matéria aconselhamos ainda a visualizagdo do video How Cell Phones Reveal Your Location — Computerphile, disponivel em

https://www.youtube.com/watch?time continue=546&v=1U7R0OVno2ys (consultado em 13/12/2018).

358 RAFAEL ABREU, Localizagdo Indoor em Ambientes Inteligentes, Dissertacio de Mestrado, 2014, p. 33, disponivel

http://islab.di.uminho.pt/camcof/docs/dissertacao Rafael%20Abreu.pdf (consultado a 14/12/2018).

359 Estes pontos de acesso sdo os chamados routers que transmitem o sinal de internet num raio delimitado, até cerca de 100 metros,
permitindo assim a dispositivos eletrdnicos a rede de internet, necessitando para tal de ser dotados de hardware capaz de receber e
descodificar o sinal.

360 PEDRO CLARO, Sistemas de Posicionamento Local em Redes Wi-Fi, 2007, disponivel em

http://www.av.it.pt/nbcarvalho/docs/msc_pc pp.pdf (consultado a 14/12/2018), p. 2.
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1.8. GPS

De entre os diversos meios eletrdnicos passiveis de utilizacdo pelo empregador para
exercicio do poder de controlo e vigilancia, surgem-nos os dispositivos de geolocalizagao,

entre os quais podemos falar do GPS¢!,

Através do rastreamento de dispositivos moveis inteligentes ou veiculos automdveis,
passou a ser possivel a localizacdo de sujeitos, em tempo real. Esta tecnologia veio assim
permitir a recolha de uma grande quantidade de informacdo sobre os sujeitos, permitindo
conhecer as suas rotinas diarias, e, em ultima linha, permitindo a definicao de um perfil do
sujeito. Assim, a introdugao do GPS no ambito da empresa implica a necessidade de regulagao
de novas questdes relacionadas com a privacidade do trabalhador, surgindo a necessidade de

criacdo de mecanismos que permitam a protecdo do ambito da esfera da vida privada’®2.

A tecnologia GPS*%® permite determinar a posi¢do de um recetor na superficie da terra
ou em Orbitra, determinando “a velocidade e o fuso hordrio dos utilizadores em terra, mar e
aerotransportados 24 horas por dia, em todas as condigbes climatéricas e em qualquer parte
do mundo”, sendo esta tecnologia acessivel a um niimero ilimitado de utilizadores%4,

O sistema de GPS estd dividido em trés componentes®®®: o conjunto de satélites que

orbita, “situados a cerca de 20.000Km da superficie terreste que transmitem sinais que variam

Vs

entre duas frequéncias”, “um segmento de controlo que mantém o sinal de GPS através de um

7366 sendo ainda a

sistema de estagdes de monitorizagdo e instala¢des de satélite de envio
terceira componente deste sistema o utilizador recetor do sinal com uma fungao meramente
passiva de recec3o e descodificacdo do sinal recebido?®’. Os satélites de GPS transmitem assim
sinais para um determinado dispositivo localizado no solo, estes “sinais contém uma
sequéncia numérica ou de outro tipo, que permite a identificacGo do satélite transmissor da

informagdo, bem como a sua localizagdo e tempo”. Esta informagdao transmitida ao

361 Deliberagdo n.2 7680/2014, Aplicdvel aos tratamentos de dados pessoais decorrentes da utilizagdo de tecnologias de geolocalizagéo no

contexto laboral, disponivel em https://www.cnpd.pt/bin/orientacoes/DEL 7680-2014 GEO LABORAL.pdf, p. 4.

362 NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 3.

363 Sistema de Posicionamento Global, em inglés Global Positioning System.

364 NATIONAL WORKRIGHTS INSTITUTE, op. cit.,, p. 4. TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de
Geolocalizagdo, ..., op. cit., p. 92.

365 TERESA COELHO MOREIRA, O Controlo Dos Trabalhadores Através De Sistemas De Glocalizagéo, ..., op. cit., p. 92.

366NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 4.

367 TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagdo, ..., op. cit., p. 92.
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368

equipamento recetor permite-lhe assim determinar a sua prépria localizagdao’®® de forma

muito precisa com uma margem diminuta de erro’®.

Desenvolvida em 1978 pelo departamento de defesa dos E.U.A., atingiu em 1994 um total
de 24 satélites em funcionamento, cuja manutencdo seria assegurada pelas Forcas Aéreas dos

Estados Unidos da América. Atualmente, também a Russia®’®, China e Europa3®’!

, possuem
satélites de GPS em funcionamento posicionados em orbita, sendo em 2015, esta

“constelacdo de satélites”*’> composta por 74 satélites’”>.

Inicialmente criada para fins militares, a utilizagao desta tecnologia foi posteriormente
alargada acivis, sendo atualmente o sistema de GPS é aberto a utilizacao gratuita por qualquer
cidad3o®’*, apenas necessitando, para tal, de um equipamento no solo capaz de receber e

interpretar a informagdo proveniente dos mesmos.

A tecnologia de GPS é caraterizada pela exatiddao, nao obstante, podera apresentar uma
velocidade reduzida no inicio da sua utilizagdo, podendo ainda a sua utilizagao ficar
comprometida quando o dispositivo é utilizado em espacos interiores. Com desenvolvimento

tecnolégico dos sistemas de geolocalizagdo procurou-se solucionar estas questdes.

Através da sua conciliacdo com dados de esta¢des de base e/ou cartografia dos pontos
de acesso Wi-Fi, é possivel um melhoramento significativo na precisdao destes dispositivos,

permitindo agora a localizacdo de pessoas e objetos ndo apenas no exterior de edificios, mas

368 http://pt.support.tomtom.com/app/answers/detail/a id/8299/~/0-que-%C3%A9-0-gps%3F, (consultado em 16/09/2018). A localizagdo

do dispositivo recetor é calculada com base na localizagdo de 4 ou mais satélites, determinada com base no tempo necessario para a
transmissdo de sinal do satélite para o dispositivo recetor — “trilateragdo”. No caso de haver um recetor fixo, também este podera ser
utilizado para obtengdo de uma localizagdo mais precisa — “Differencial GPS (DGPS)". As coordenadas de localizagdo do dispositivo incluem
ndo apenas a latitude e longitude como também a sua altitude - NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 4.

369 |nicialmente no Sistema de GPS foi programado com uma margem de erro de cerca de 100 metros para utilizagdo civil denominada
“Disponibilidade Seletiva”. Tendo sido esta margem de erro eliminada em Maio de 2000. Assim nos dias de hoje a localizagdo de GPS
conseguida através de um dispositivo mdvel inteligente apresenta uma margem de erro nunca superior a 10/20 metros. Para maior
desenvolvimento ver Darren Griffin, How Does the Global Positioning System (GPS) Work?, disponivel em

https://www.pocketgpsworld.com/howgpsworks.php. Ver também NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 4.

370 Denominado GLONASS.

3710 sistema europeu de satélites, denominado Galileo, distingue-se dos demais por se tratar de um sistema controlado a nivel civil.

372 NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 4.

373 Ver artigo de IVAN LEONARDI, Mais de 70 satélites de posicionamento global jé estdo em drbita. Entenda, 6 de Abril de 2015, disponivel

em http://geoeduc.com/blog/mais-de-70-satelites-de-posicionamento-global-ja-estao-em-orbita-entenda/ (consultado 01/08/2018).

374 TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagdo, ..., op. cit., p. 93. NATIONAL
WORKRIGHTS INSTITUTE, op. cit., p. 4. FREDERICK S. LANE Ill, The Naked Eemployee — How Tecnology Is Compromising Workplace Privacy,
AMACOM, 2003, pp. 200-202.
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também no interior dos mesmos, e por vezes em locais extremamente intimos®’>. A utiliza¢do
de sistemas de GPS permite, portanto, um controlo a distancia sem qualquer limite geografico
ou temporal, permitindo conhecer, em tempo real, a posicao geografica, velocidade e fuso
hordario de determinado objeto (veiculo ou telemdvel) ou sujeito, com uma margem de erro

extremamente reduzida.

Assim, a reducdo no tamanho dos dispositivos, o aumento da capacidade de
armazenamento de informagao e o aumento da precisao da informagao recolhida marcaram
o desenvolvimento desta tecnologia aumentando assim a sua potencialidade de lesao de

direitos fundamentais, quando utilizada de forma abusiva’’®.

Desta feita, esta tecnologia pode servir fins positivos permitindo, nomeadamente na vida
civil, a localizagao de pessoas desaparecidas ou vitimas de acidentes. Podendo ainda ser
utilizada para a autolocalizagdo de individuo que se encontre num pais ou cidade

desconhecidos, possibilitando ainda a partilha da sua localiza¢do a terceiros®”’.

Ja no ambito laboral, o rapido desenvolvimento da tecnologia de GPS implicou a reducao
dos custos a ela associados, possibilitando assim a sua utilizacdo pelo empregador, munindo-
o de instrumentos que vém desta forma reforcar o seu poder de vigilancia e controlo®’8,
permitindo-lhe conhecer em tempo real e a todo o tempo, a posicao geografica de veiculos e
dispositivos méveis inteligentes na posse do trabalhador3”°. A utilizac3o desta tecnologia no
ambito da gestao da empresa permite ainda ao empregador “baixar custos em combustivel
em veiculos da empresa, aumentar a eficiéncia dos trabalhadores através do recdlculo de rotas

em tempo real, e aumentar a produtividade”3%.

375A tecnologia WIFI é semelhante a utilizada nas estagdes de base. Ambas se baseiam num identificador Unico que pode ser detetado por
um dispositivo mdvel e enviado a um servigo que conhece a localizagdo correspondente a esse identificador, que mais ndo é, do que o seu
enderego MAC (Mandatory Acess Controlo — Controlo de Acesso ao Meio), sendo os pontos de acesso Wi-Fi utilizados como uma fonte de
informacdo de geolocalizagdo, com base nestes é possivel determinar rapidamente, através de medi¢Bes continuadas e com uma precisdo
crescente, a localizagdo de um dispositivo, TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagéo,
..., Op. cit., pp. 92-93; TERESA COELHO MOREIRA, Algumas Implicagdes Laborais do Regulamento..., op. cit., pp. 20-21

376 RUI ASSIS, op. cit., p. 103 e 211.

377 Esta é uma funcionalidade bastante utilizada por exemplo através da aplicagdo WhatsApp, que permite o envio da localizagdo atual do
seu utilizador, ou ainda uma partilha continua da sua localizagdo, por um determinado periodo de tempo.

378 NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 5; FERNANDO DE VICENTE PACHES, Proteccion de Datos Personales..., op. cit., p. 3.

379 TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagéo, ..., op. cit., pp. 89-90.

380 NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 6.
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A tecnologia de GPS vem desta forma possibilitar a invasao injustificada da vida privada
do trabalhador, conduzindo, nas palavras de Teresa Coelho Moreira, a uma “desumanizagéo
do local de trabalho e coisificagdo do trabalhador”’38!. Outros autores como Julio Manuel
Vieira Gomes abordam esta questdo no sentido de que a monitorizacdo constante do
trabalhador podera contribuir para um quadro psiquico de stress, esta situacao podera ainda
implicar a degradagdo do trabalhador ao papel de mero mecanismo, levando-o a exercer a
sua funcdo como se de um mero robé se tratasse’®?.

Estes dispositivos, por se encontrarem associados a instrumentos de trabalho dos

trabalhadores3?3

, utilizados de forma didria e continua, poderdo permitir a recolha de
informagdes intimamente relacionadas com a pessoa do trabalhador, revelando habitos e
padrdes de atuacdo dos trabalhadores. O acesso a estes dados de carater pessoal®®* coloca
em causa o direito a privacidade e a dignidade dos seus titulares, podendo ainda ser utilizados
pelo empregador para desfavorecer injustificadamente o trabalhador’®. Este
circunstancialismo poderd ainda levar o trabalhador a modificar comportamentos pessoais
com receio de implicacdes posteriores na sua vida profissional*®¢. No entanto, a qualificacdo

destes dispositivos como Meios de Vigilancia a Distancia ndo tem sido pacificamente aceite,

existindo uma variedade doutrinal e jurisprudencial sobre esta matéria.

381 TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagdo, ..., op. cit., p. 91. Também Maria Ouro
aborda esta questdo da desumanizagdo do trabalhador provocada pelo uso excessivo de meios de vigildncia a distancia, ver MARISA OURO,
op. cit., p. 13.

382 )JLI0 MANUEL VIEIRA GOMES, op. cit., p. 329.

383 Como é o caso de telemdveis, tablets e veiculos automdéveis.

384 FERNANDO DE VICENTE PACHES, Proteccién de Datos Personales..., op. cit., pp. 1 e 3; NATIONAL WORKRIGHTS INSTITUTE, op. cit., pp. 3
e 19. De facto, o acesso do empregador a localizagdo do trabalhador, de forma continua e constante podera fornecer-lhe dados relativos a
aspetos da vida privada do trabalhador. Jill Yung aborda a questdo das implicagdes que podera ter o controlo da localizagdo do trabalhador
durante o seu horario de pausa para almogo, dado que o empregador podera, através de tal informagdo, conhecer os habitos alimentares
do trabalhador - JILL YUNG, op. cit., p. 180. Através desta monitorizagdo constante, mesmo em horario extra-laboral, podera o empregador
inferir aspetos da vida privada do trabalhador através dos locais onde este se desloca, como é o caso de opgdes politicas, religiosas ou sexuais,
dados integrados na categoria de dados sensiveis previstos no art.2 4, n.2 1 do R.G.P.D. Sobre esta matéria ver também TERESA COELHO
MOREIRA, Algumas Implica¢des Laborais do Regulamento..., op. cit., p. 12.

385 FERNANDO DE VICENTE PACHES, Proteccion de Datos Personales..., op. cit., p. 2; TERESA COELHO MOREIRA, O Controlo dos Trabalhadores
através de Sistemas de Geolocalizagdo, ..., op. cit., pp. 94-95; JILL YUNG, op. cit., p. 178; NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 19.
38 Sobre esta questdo ver também, NATIONAL WORKRIGHTS INSTITUTE, op. cit., pp. 19-20; TERESA COELHO MOREIRA, Algumas Implica¢ées

Laborais do Regulamento..., op. cit., p. 12.
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2. NoTAs CONCLUSIVAS
Aqui chegados é-nos possivel identificar trés finalidades distintas passiveis de ser
atingidas através do uso das tecnologias acima descritas: identificagdo/autenticagao,

geolocalizagdao e monitorizagao.

2.1. SOFTWARE DE MONITORIZACAO E AUTENTICACAO

Aos sistemas videovigilancia, que permitem a captagdo de imagem para monitorizagao
de um determinado espaco e dos sujeitos que nele se encontram, foi posteriormente
associado software que permitiu a sua utilizagdo para reconhecimento facial. No
reconhecimento facial estamos perante um software com alguma autonomia, podendo servir
fins de identificagdo e autenticagdo no acesso de sujeitos a determinados espagos. Assim, no
ambito das empresas pode servir finalidades de controlo de assiduidade e pontualidade dos
trabalhadores, mas também de limitacdo do acesso a espacos de acesso restrito. Neste
sentido, o reconhecimento facial veio substituir outros métodos tendencialmente
corrompiveis, como é o caso dos cartdes de acesso. Assim, e apesar de se verificar a existéncia
outras tecnologias dotadas de um maior grau de precisao, como é o caso do reconhecimento
da impressao digital ou da iris, este método apresenta como vantagem o seu baixo grau de
ingeréncia na esfera da vida privada do trabalhador. De facto, e ndo obstante estarmos
perante tratamento de carateristicas Unicas de cada individuo, i.e. dados biométricos, a
verdade é que se tratam de carateristicas naturalmente expostas a todos os que rodeiam o
sujeito, 0 mesmo ndo se podendo dizer relativamente a impressdo digital, ja que as suas

carateristicas individuais sao impercetiveis ao olho nu.

2.2. SOFTWARE DE IMIONITORIZACAO E GEOLOCALIZAGAO

Jano que respeita a tecnologias de geolocalizagao e monitorizagao, nao obstante a ampla
variedade de equipamentos passiveis de alcangar tal fim, os mesmos apresentam

carateristicas distintas que os tornam mais ou menos adequados a cada finalidade.

74



. DE ALCANCE TENDENCIALMENTE ILIMITADO
Na prossecugao de finalidades de geolocalizagao e monitorizagao no exterior de edificios,
0 GPS surge como uma das tecnologias mais comummente utilizadas no ambito empresa. A
tecnologia de GPS apresenta como principal vantagem a capacidade de recolha de dados
referentes ndo apenas a localizacdo, mas também velocidades e percursos percorridos de
forma continua e em tempo real. Nao obstante, apesar de estarmos perante uma tecnologia
com um elevado grau de precisdo, a mesma apresenta algumas dificuldades de

funcionamento quando utilizada em espacos fechados.

De facto, o funcionamento do GPS depende da emissao de sinais por satélites situados
em orbitra para o equipamento, assim, as barreiras fisicas colocadas pela estrutura dos
edificios poderao fragilizar o seu grau de precisdao. Contudo, estas fragilidades sao supridas,
ou pelo menos atenuadas, através da conjugacdo deste com os sinais emitidos por pontos de

acesso de Wi-Fi e estacdes base.

1. DE ALCANCE TENDENCIALMENTE LIMITADO
Sem conceder, finalidades de monitorizagao em espagos interiores, nomeadamente no
interior de edificios, serdao melhor alcangadas com recurso a tecnologias de Wi-fi e tecnologias
de proximidade, sendo estas as solucdes adotadas nomeadamente na monitorizacdo de

enfermeiros no interior dos hospitais.

As tecnologias de proximidade — como é o caso do RFID, NFC e Bluetooth —, apresentam
como vantagem principal os seus baixos consumos de energia e ainda a simplicidade do
hardware necessario para o seu funcionamento. No entanto, por estarmos perante
tecnologias de comunicagao por radio frequéncia, estas caracterizam-se por uma reduzida
capacidade e amplitude de transmissdao de informagdao, bem como por uma especial

suscetibilidade a ataques de man-in-the-middle por se tratar de comunicagao ndao encriptada.

No caso das tecnologias de RFID e NFC é possivel estabelecer-se comunicag¢ao entre um
dispositivo ativo (de leitura) e um dispositivo passivo (tag), ndo sendo necessario que ambos
os equipamentos sejam dotados de energia. Ja no caso da transmissao de dados via Bluetooth

€ necessaria a existéncia de dois equipamentos dotados de energia.

A tecnologia de Bluetooth apresenta como vantagens face as demais tecnologias de

proximidade, a celeridade e capacidade de transmissdo de um maior volume de dados.
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Apenas sendo superada neste ponto pela tecnologia de Wi-Fi que exige, porém, um hardware

mais complexo e dispendioso.

2.3. SOFTWARE DE MONITORIZAGAO VIRTUAL

O avango tecnoldgico tornou possivel ndo apenas a monitorizagdao da localizagdo dos

trabalhadores, mas também a monitorizagao da sua rotina virtual.

Verificamos um alargamento da utilizagdo da internet, ndao apenas para fins de
comunicagao e investigagao, mas também para realizagao de outro tipo de operagdes como
transacOes comerciais e gestdo de contas bancarias. A realidade atual implica, assim, que a
cada sujeito esteja associada uma pegada digital propria, através da qual é possivel conhecer
nao apenas dados pessoais sensiveis, mas também habitos e rotinas. De facto, a grande
maioria dos websites funcionam com o auxilio de web cookies, pequenos pacotes de
informacdo sobre a navegacdo®®’ transmitidos pelo website para o equipamento onde
permanecem armazenados. O tratamento desta informagao podera, em ultima linha, permitir
a criacao de perfis. Informacdo essa que poderd posteriormente ser utilizada em estratégias
publicitarias que direcionam para cada utilizador os produtos adequados aos seus habitos e
gostos. Ja no ambito da empresa, quando utilizadas como forma de vigiar o uso dado pelo
trabalhador aos equipamentos tecnoldgicos da empresa (como telemdveis, tablets e

computadores), implicara uma ingeréncia injustificada na vida privada do trabalhador.

2.4. DA INSUFICIENCIA LEGISLATIVA

Aqui chegados, torna-se clara a ampla capacidade de recolha de informagdo dos

equipamentos de monitorizagdo acima analisados. Nao obstante, verificamos que apenas a

388

videovigilancia*®® e os dados obtidos através de triangulacdo por GSM (estacbes base)’®’

387 podendo incluir nomes, moradas e dados de pagamento, mas também um registo dos cliques realizados pelo utilizador durante a visita.

388 Nomeadamente Lei n.2 34/2013, de 16 de maio, relativa a utilizagdo de sistemas de videovigilancia pelos servigos de seguranca privada e
de autoprotecdo, Lei n.2 1/2005, de 10 de janeiro, que regula a videovigilancia pelas for¢as de seguranca em locais publicos de utilizagdo
comum, Lei n.2 51/2006, de 29 de agosto, que regula a utilizagdo de sistemas de vigilancia rodoviaria e ainda a Lei n.2 33/2007, de 13 de
agosto, que regula ainstalagdo e utilizagdo de sistemas de videovigilancia em taxis, entre outras.

389 Nesta matéria verificamos o reconhecimento da preocupac¢io do legislador em proteger o utilizador da utilizagdo abusiva de dados de

geolocalizagdo recolhidos através de tecnologias de comunicagio, nos termos do art.2 7 da Lei n.2 41/2004, de 18 de agosto (que transpde
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parecem ter sido alvo de legislagao especifica pelo legislador nacional. Sem conceder, a

utilizagao dos restantes equipamentos nao cai em vazio legislativo.

Conforme vimos, todos os equipamentos acima analisados denotam uma ampla
capacidade de recolha de informagdo intimamente relacionada com a esfera privada dos
sujeitos que urge acautelar. De facto, os dados recolhidos sejam eles relativos quer a
localizacdo, quer a navegacdo online, permitem — direita ou indiretamente — a identificacdo

do seu titular, integrando, portanto, a categoria de dados pessoais —art.24, n.2 1 do R.G.P.D.

A utilizagdo destas tecnologias implica, portanto, uma eminente ameacga a reserva da
intimidade da vida privada do titular dos dados, verificando-se um aumento exponencial deste
risco aquando da sua utilizagdo pelo empregador para monitorizagdo dos trabalhadores.
Deste modo, o tratamento destes dados devera ser subjugado as normas relativas a protegao
de dados mas também relativas a utilizagao de Meios de Vigilancia a Distancia, previstas quer

no C.T., quer no R.G.P.D.

3. ENQUADRAMENTO DO GPS como MEIO DE VIGILANCIA A DISTANCIA

A atualidade laboral tem sido marcada pelo recurso a dispositivos de GPS por parte do
empregador com as mais diversas finalidades, entre elas se destacando a sua utilizacdo na
monitoriza¢do do trabalhador no exercicio do poder de vigilancia e controlo®®’. No entanto, a
sua utilizagdo enquanto Meio de Vigilancia a Distancia levanta problemas de colisao de
Direitos Fundamentais. De facto, embora se considere atil no ambito da organizacdo da
empresa, a sua utilizagdo implica o tratamento de dados pessoais do trabalhador,
configurando, nomeadamente, uma ameaca ao seu direito a reserva da intimidade da vida
privada’®!, devendo, portanto, estar sujeita a requisitos legais que impecam a sua utiliza¢do

indiscriminada com vista a atingir fins ilegitimos®°2.

para a ordem juridica nacional a Diretiva n.2 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de julho, relativa ao tratamento de
dados pessoais e a protecdo da privacidade no setor das telecomunicagdes).
39 NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 10; JOHN CANONI, Employers Are Using Location Awareness Technology to Keep Track of

Their Employees, disponivel em https://www.nixonpeabody.com/en/ideas/articles/2004/01/08/employers-are-using-location-awareness-

technology-to-keep-track-of-their-employees (consultado em 07/08/ 2018).

391 Através dos meios eletrénicos de geolocalizagdo é possivel conhecer os itinerdrios percorridos pelos trabalhadores, a velocidade por si
utilizada, as paragens efetuadas, bem como o tempo despendido nas mesmas e ainda os locais por si frequentados.
392 NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 3; FERNANDO DE VICENTE PACHES, Proteccidn de Datos Personales..., op. cit., p. 2; TERESA

COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagdo, ..., op. cit., p. 96.
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Sucede que, e previamente a explanacao de tais requisitos, impde-se a andlise de uma
guestdo prévia que se prende com a qualificacdo, ou ndo, do GPS como Meio de Vigilancia a
Distancia. De facto, esta problematica tem sido alvo de uma vasta discussdo, ndo tendo, no
entanto, obtido uma resposta unanime quer no ambito da doutrina, quer ainda no ambito

jurisprudencial.

A qualificagdo do GPS como Meio de Vigilancia a Distancia depende, a nosso ver, da
interpretagado atribuida ao art.2 20, n.2 1 do C.T. Ndo obstante, a indeterminagao do conceito
de Meios de Vigilancia a Distancia tem vindo a dificultar o preenchimento do mesmo, bem

como a subsunc¢do dos equipamentos técnicos a esse conceito.

Parte da doutrina e jurisprudéncia defende a ndo inclusao do GPS na categoria de Meios
de Vigilancia a Distancia com base em argumentos sistematicos e teleoldgicos. Neste sentido,
considerou o Supremo Tribunal de Justica, em acérddo datado de 22 de Maio de 20073, que
a opgao linguistica do legislador n.2 3 da norma espelha a sua posi¢ao quanto a ndo inclusao
destes dispositivos enquanto Meios de Vigilancia a Distancia. Salientando ainda a relevancia
da captacao de todos os aspetos da execucado laboral como fator decisivo para a consideracao
de determinado dispositivo enquanto Meio de Vigilancia a Distancia***, fundamentando assim
a sua posi¢ao de ndo inclusdao do GPS no leque de Meios de Vigilancia a Distancia abrangidos

pelos art.2 20 e 21 do C.T.3%.

Nao obstante, consideramos tratar-se aqui de argumentacdo desatualizada face a

realidade laboral atual, espelhando uma total desconsideracdo do desenvolvimento

393 Disponivel em

http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/1771be8dfd54aa72802572e40034640f?0OpenDocument.

394 No mesmo sentido foi a decisdo proferida por este Tribunal em 13 de Novembro de 2013 (que revogou a decisio proferida em 22 de abril
de 2013 pelo Tribunal da Relagdo do Porto disponivel em

http://www.dgsi.pt/jtrp.nsf/d1d5ce625d24df5380257583004ee7d7/5ce6ac2d39e5¢7c080257b6300301ec5?0penDocument, na  qual

defendeu a impossibilidade de enquadramento legal do GPS enquanto Meio de Vigilancia a Distancia. Considerou este tribunal que o GPS,
por permitir apenas aceder a localizagdo dos veiculos em tempo real, ndo permitindo a identificagdo dos sujeitos, nem tdo pouco captagdo
das “circunstédncias, duragdo e resultados” das deslocagdes efetuadas pelo trabalhador, ndo deveria, nem poderia, ser enquadrado no ambito
legal do art.2 20, n.2 1 do C.T.3%%. Mais considerou este Tribunal, que o conceito de Meios de Vigilancia a Distancia descrito no art.2 20, n.21
do C.T. pretende abranger “equipamentos que traduzam formas de captagdo a distdncia de imagem, som ou som e imagem que permitam
identificar pessoas e detetar o que fazem, como é o caso, entre outros, de cdmaras de video, equipamento audiovisual, microfones
dissimulados ou mecanismos de escuta e registo telefénico”, ndo se enquadrando por isso aqui o0 GPS como meio de vigildncia a distancia.
Acorddo disponivel em

http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/e32eab3444364cb980257c2300331c47?0penDocument.

395 por considerar que este dispositivo ndo permite a “captar as circunstdncias, a duracdo e os resultados das visitas efetuadas aos seus

clientes, nem identificar os respetivos intervenientes”.
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tecnoldgico verificado até aos dias de hoje. Somos assim da opinido que o GPS devera sim ser

incluido na categoria de Meio de Vigilancia a Distancia.

Se ndo vejamos, como é sabido, a realidade juridica revelou desde sempre uma enorme
dificuldade no acompanhamento da realidade factual. Esta carateristica do direito acentua-se
relativamente as tecnologias, marcadas pela constante mudanga e desenvolvimento,
agravando a desatualiza¢do do direito face 8 compreens3o e regulacio das mesmas>°®. De
facto, os dizeres escolhidos pelo legislador no atual n.2 3 do art.2 20 do C.T. foram introduzidos
pela Lei n.2 7/2009 de 12 de Fevereiro, ndo tendo sido até a presente data objeto de qualquer
alteracdo, espelhando, no nosso entender, a inércia do legislador na tentativa de

acompanhamento das novas realidades tecnolégicas.

Assim, estamos em crer que a solugao para a qualificagao dos Meios de Vigilancia a
Distancia devera basear-se, ndo em argumentos de literalidade do n.2 3 do art.2 20 do C.T,,
mas sim em argumentos que se relacionam com a racio da norma prevista non.2 1 do art.2 20
do C.T. Se ndo vejamos, os argumentos de literalidade associados ao n.2 3 do art.2 20 do C.T.
implicariam que apenas os sistemas de videovigilancia fossem consideramos como Meios de
Vigilancia a Distancia. Este argumento poderia ainda conduzir a presun¢ao de que o legislador
colocou énfase na protecao do direito aimagem do trabalhador, procurando proteger apenas
essa vertente da personalidade de violagdes provocadas no seio da relagdo laboral com

recurso a Meios de Vigilancia a Distancia.

Sucede que, se é verdade que o trabalhador colocado no seio da relacdo laboral nao
perde a qualidade de cidaddo nem os direitos personalidade que |he serdo inerentes,
beneficiando igualmente da tutela conferida pela C.R.P. e pelo C.C. nesse ambito; é também
verdade que o legislador laboral procurou, através da sua especificagdo no Cdodigo do
Trabalho, atribuir uma maior protecao a determinados direitos de personalidade que, no seu

entendimento, ficariam de algum modo especialmente fragilizados no ambito da relagdo de

3% Tendo inclusive sido este um dos argumentos apresentados pelo Tribunal da Relagdo de Guimaraes, em acérddo proferido a 3 de margo
de 2016, ao referir “Parece-nos, efetivamente, que a realidade, se fosse absolutamente claro que a lei s6 se referia a meios de captagdo de
imagem e som — e ndo parece que seja-, ultrapassou a previsGo normativa”. Neste sentido considera o douto Tribunal que o art.2 20 do C.T.
devera ser interpretado no sentido de englobar o GPS. Considerando que, ainda que esta previsdo ndo suscitasse duvidas quanto a sua
aplicagdo Unica e exclusivamente a meios de captagdo e imagem, seria razoavel considerar que esta norma se encontraria ja desatualizada
em face da realidade tecnoldgica. Disponivel em

http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/302fdd824b16519780257f85004f8071?0OpenDocument.
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subordinacdo que se estabelece no seio da empresa. Assim, nos art.2 14 e seg. do C.T.

procurou o legislador reforgar a tutela de tais direitos.

Mediante a consulta de tais normas, verificamos a inexisténcia de norma laboral
especifica que preveja o direito a imagem do trabalhador. Assim, e ndo querendo com isto
defender a inexisténcia de tal direito no seio da empresa, consideramos que a op¢do do
legislador de nao prever neste elenco tal direito, aponta no sentido de que a norma do art.2
20 C.T. devera ser considerada como uma norma de protecao nao apenas do direito a imagem,
mas antes de um direito mais amplo, o direito a reserva da intimidade da vida privada do
trabalhador. De facto, este ultimo integra o elenco de direitos de personalidade considerados
pelo legislador laboral como direitos que pela sua especial vulnerabilidade no seio da relacao
laboral, reclamam uma especial tutela laboral, tendo sido previsto no art.2 16 do C.T. No
mesmo sentido parece defender Maria do Rosario Ramalho ao considerar que as normas dos
art.2 20 e 21 do C.T. traduzem a tutela do “direito do trabalhador a reserva [da intimidade da

vida privada] mas na projecéo especifica dos meios de vigildncia a distdncia”>®’.

Assim, e na senda do defendido pelo Tribunal da Relagao do Porto em acérdao proferido
a 22 de abril de 201338, posicdo reiterada por este Tribunal em acérd3o proferido a 5 de
dezembro de 2016°°°, consideramos que racio da norma do art.2 20 n.2 1 C.T. traduz, ndo
apenas a protecao do direito a imagem do trabalhador, mas antes a tutela de um direito de

personalidade mais amplo, i.e. areserva da intimidade da vida privada do trabalhador previsto

397 MARIA DO ROSARIO PALMA RAMALHO, Tutela Da Personalidade e Equilibrio entre Interesses dos Trabalhadores e dos Empregadores nos

Contratos de Trabalho. Breves Notas, disponivel em https://www.stj.pt/wp-content/uploads/2014/10/prof maria rosario ramalho.pdf

(consultado a 20/12/2018), pp. 3-5.

398 Que considerou que para a qualificagdo do GPS como Meios de Vigilancia a Distancia “[...] deveremos considerar que o elemento
teleoldgico do artigo 202 do Cédigo do Trabalho é a proibi¢do da utilizagéo de meios de vigildncia a distdncia no local de trabalho, com a
finalidade de controlar o desempenho profissional do trabalhador, sob pena de violagéo do direito a reserva da vida privada do trabalhador.

Esta protecéo vai muito para além do direito ad imagem, a qual justificaria que o dmbito da norma ficasse restrito a videovigildncia,

abrangendo a prdpria dignidade do trabalhador dado que o poder legitimo de controlo do empregador ndo justifica

uma vigildncia permanente e continua sobre toda a actividade daquele.” (sublinhado nosso). Concluindo, portanto, o douto Tribunal que a
utilizagdo do GPS implica o constrangimento do direito a reserva da intimidade da vida privada consagrada no art.2 26, n.2 1 da C.R.P., pelo
que se justifica que a recolha de dados através do GPS seja regulada pelos termos do art.2 20 e 21 do C.T. Disponivel em

http://www.dgsi.pt/jtrp.nsf/d1d5ce625d24df5380257583004ee7d7/5ceb6ac2d39e5c¢7c080257b6300301ec5?0penDocument. Tendo, no

entanto, este acorddo sido revogado pelo Supremo Tribunal de Justica em Acérddo proferido a 13 de novembro de 2013, , disponivel em

http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/e32eab3444364cb980257c2300331c47?0OpenDocument.

399 Disponivel em

http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/4cf77d509ff9¢93e8025809800432108?0penDocument&Highlight=0,m

eio,de,vigil%C3%A2ncia, %C3%A0,dist%C3%A2ncia.
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no art.2 26 n.2 1 da C.R.P. e art.2 16 do C.T.*?°. Tendo sido também este o entendimento do
Tribunal da Relagdo de Guimardes, em acérddo proferido a 3 de marco de 2016%!, ao
considerar que a norma do art.2 20 do C.T. visou a protecdo do trabalhador contra
intromissdes na sua vida privada visando, designadamente, protegé-lo do controlo do seu
desempenho profissional.

J& relativamente ao argumento apresentado pelo Supremo Tribunal de Justica*’?

invocando a necessidade de captacdo de todos os aspetos da execucdo laboral como fator
decisivo para a consideracdo de determinado dispositivo enquanto Meio de Vigilancia a
Distancia*®}, o mesmo n3o merece igualmente acolhimento da nossa parte. De acordo com o
entendimento deste Tribunal, determinado equipamento tecnoldgico apenas devera ser
gualificado como Meio de Vigilancia a Distancia quando permita “[...] captar as circunstdncias,
a duragdo e os resultados de cada visita efectuada pelo autor aos seus clientes [...]",
permitindo ainda “[...] identificar os respectivos intervenientes.”. Mais recentemente, e

secundando a posicdo aqui defendida pelo Supremo Tribunal de Justica, o Tribunal da Relacao

400 Considerou ainda o Dignissimo Tribunal, em ambos os acérddos acima melhor identificados, que a utilizagdo do GPS no &mbito do exercicio
do poder de vigilancia e controlo pelo empregador, traduziria ainda uma restri¢cdo da liberdade de movimento do trabalhador. Assim,
considerou o Douto Tribunal que devera fazer-se uma interpretagdo atualista ou extensiva do art.2 20 do C.T., considerando-se o GPS como
Meio de Vigildncia a Distancia. Desta feita, a proibi¢do geral de utilizagdo desta tecnologia enquanto Meio de Vigilancia a Distancia levantar-
se-a apenas mediante a verificagdo das finalidades previstas no n.2 2 do art.2 20 do C.T., mantendo-se, no entanto, a proibi¢do de utilizacdo
de tais meios como forma de controlo do desempenho profissional do trabalhador.

401 Disponivel em

http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/302fdd824b16519780257f85004f8071?0penDocument.

402 Em acérdao datado de 22 de maio de 2007, disponivel em

http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/1771be8dfd54aa72802572e40034640f?0OpenDocument.

403 Considerou o Dignissimo Tribunal que o GPS n3o permite a captagdo das “circunstdncias, a duragdo e os resultados das visitas efetuadas
aos seus clientes, nem identificar os respetivos intervenientes”, ndo devendo, portanto, ser qualificado como Meio de Vigilancia a Distancia.
Posteriormente, em decisdo proferida em 13 de Novembro de 2013 (que revogou a decisdo proferida em 22 de abril de 2013 pelo Tribunal
da Relagdo do Porto disponivel em

http://www.dgsi.pt/jtrp.nsf/d1d5ce625d24df5380257583004ee7d7/5cebac2d39e5c¢7c080257b6300301ec5?0penDocument, reiterou esta

posi¢do, considerando este Tribunal que o GPS, por permitir apenas aceder a localizagdo dos veiculos em tempo real, ndo permitindo a
identificacdo dos sujeitos, nem tdo pouco captagdo das “circunstdncias, duragéo e resultados” das deslocagdes efetuadas pelo trabalhador,
n3o deveria, nem poderia, ser enquadrado no ambito legal doart.2 20, n.2 1 do C.T.#%3. Mais considerou, que o conceito de Meios de Vigilancia
a Distancia descrito no art.2 20, n.21 do C.T. pretende abranger “equipamentos que traduzam formas de captagdo a distdncia de imagem,
som ou som e imagem que permitam identificar pessoas e detetar o que fazem, como é o caso, entre outros, de cdmaras de video,
equipamento audiovisual, microfones dissimulados ou mecanismos de escuta e registo telefénico”, ndo se enquadrando por isso aqui o GPS
como meio de vigilancia a distancia, disponivel em

http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/e32eab3444364cb980257c2300331c47?0OpenDocument.
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de Evora*"* veio, igualmente, desconsiderar os dispositivos de geolocalizagdo como Meios de
Vigilancia a Distancia, defendendo que a sua utilizacdo nao permite ao empregador saber o

gue faz o trabalhador, apenas permitindo conhecer a localiza¢éo do veiculo em tempo real.

Nao obstante, ndo consideramos coerente a adog¢ao deste argumento para a exclusdo do
GPS como Meio de Vigilancia a Distancia, ja que a sua aceitagao implicaria igualmente a
desconsideracao de outros equipamentos enquanto Meios de Vigilancia a Distancia. Tendo

405 30 considerar

sido precisamente esta a linha de raciocinio do Tribunal da Relagao do Porto
que outros tipos de Meios de Vigilancia a Distancia, como as camaras de vigilancia ou os
microfones, ndo permitem também a captagao de todos os aspetos da atividade laboral; nao
obstante, a jurisprudéncia ndo coloca qualquer entrave em considera-los abrangidos pela
norma do art.2 20 do C.T. Tendo sido esta a posicdo defendida por Marisa Ouro*%,
considerando que a qualificacdo de determinado meio eletrénico como Meio de Vigilancia a
Distancia deverd depender, ndo da sua capacidade de captacao de todos os aspetos da
execucao laboral, mas antes da sua capacidade de captacdo de “uma importante parcela da
atividade do trabalhador” que implique, consequentemente, a ingeréncia na vida privada

deste.

No mesmo sentido foi a C.N.P.D. através da Deliberacdo n.2 7680/2014*°7 ao considerar,
no ponto 48, como Meios de Vigilancia a Distancia as tecnologias de geolocalizagao utilizadas
pelo empregador reconhecendo, desta forma, a ampla capacidade de lesao de direitos
fundamentais do trabalhador inerente a sua utilizagdo no ambito laboral. A C.N.P.D. abordou
ainda, no ponto 55, a problematica que resulta da possibilidade de elaboracdo de um perfil
do trabalhador através do acesso a sua localizagdo, permitindo ao empregador identificar
rotinas e habitos que poderdo expor aspetos intimamente ligados a vida privada do

trabalhador.

404 Em acérdao proferido a 26 de outubro de 2017, disponivel em

http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/881f07454d30d38a802581d20032e6c7?0penDocument&Highlight=0,

meio,de,vigil%C3%A2ncia,%C3%A0,dist%C3%A2ncia.

405 Em acorddo proferido a 22 de Abril de 2013, disponivel em

http://www.dgsi.pt/jtrp.nsf/d1d5ce625d24df5380257583004ee7d7/5cebac2d39e5c7c080257b6300301ec5?0penDocument.

406 MARISA OURO, op. cit., pp. 60-61.
407 Deliberagdo da C.N.P.D. n.2 7680/2014, Aplicavel aos tratamentos de dados pessoais decorrentes da utilizagdo de tecnologias de

geolocalizagdo no contexto laboral, disponivel em https://www.cnpd.pt/bin/orientacoes/DEL 7680-2014 GEO LABORAL.pdf., pp. 16 e 18.
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408

Na mesma linha de pensamento, Teresa Coelho Moreira*”® considera atendendo ao

desenvolvimento verificado nas tecnologias de geolocalizagdo*”

, estas apresentam hoje um
grau de precisao extremamente elevado. Assim, a sua utilizagao pelo empregador no ambito
do exercicio do seu poder vigilancia e controlo permite um controlo permanente e remoto da
localizagdao do trabalhador, contribuindo para aumento da vulnerabilidade dos direitos de
personalidade do trabalhador, nomeadamente o seu direito a reserva da intimidade da vida

privada*!?.

Acresce ainda que, se esta problemdtica qualificagdo, e relevancia, dos dados de
geolocalizagao foi, até agora, marcada pela incerteza e divergéncia de posi¢des, o legislador

comunitario veio esclarecer esta questao.

De facto, nos termos do n.2 1 do art.2 4 do R.G.PD., os dados de localizagdao configuram
dados pessoais por se tratar de informacdo relativa a pessoa singular identificada ou
identificavel. Assim, ndo temos duvidas que o tratamento de dados de geolocalizacao,
recolhidos através de um dispositivo eletrénico colocado no veiculo ou dispositivo movel
inteligente, configura uma operagao de tratamento de dados pessoais. Contribuindo para o
aumento da fragilidade do direito a reserva da intimidade da vida privada do trabalhador.

No mesmo sentido parece considerar Maria Regina Redinha*!!

, que interpreta o preceito
do art.2 20, n.2 1 do C.T. como abrangente de todas as “formas de controlo e/ou fiscalizagcéo
a distdncia do trabalhador através de equipamentos técnicos”. A autora vai mais longe e
elenca, de entre os equipamentos por si considerados como passiveis de ser qualificados
como Meios de Vigilancia a Distancia, “os mecanismos dos automdveis que gravam as
distdncias percorridas ou o consumo de combustivel”. No mesmo sentido, Joana

412

Vasconcelos defende a qualificacdo do GPS como Meio de Vigilancia a Distancia,

408 TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagéo, ..., op. cit., pp. 97-99.
409 Considerando que deverdo considerar-se como Meios de Vigilancia a Distancia ndo apenas o GPS, mas também os dispositivos de RFID e
software que permite a monitorizagdo da navegacgdo online do utilizador, TERESA COELHO MOREIRA, The Electronic Control of the Employer

in Portugal, in Labour & Law Issues, Vol. 2, n.2 1, 2016, disponivel em https://labourlaw.unibo.it/article/view/6009 (consultado a

13/12/2018), p. 15.

410 Sobre esta matéria aconselhamos a leitura da anotagdo de Diogo Vaz Marecos ao art.2 20 do C.T., DIOGO VAZ MARECOS, Cédigo do
Trabalho Anotado, (Lei n.2 7/2009, de 12 de fevereiro), Alterado pelas Leis n.2 105/2009, 53/2011, 23/2012 e 47/2012, 2.2 Edi¢do, Coimbra
Editora, Coimbra, 2012, pp. 119-120.

411 MARIA REGINA REDINHA, Os Direitos de Personalidade no Cédigo do Trabalho..., op. cit.,p. 11.

412 JOANA VASCONCELOS, O Contrato de Trabalho, 100 Questdes, 5.2 Edigdo Revista, Universidade Catdlica Editora, Lisboa, 2017, p. 86.
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considerando, consequentemente, a submissdo da sua utilizagao enquanto tal aos requisitos
previstos nos art.220e 21 do C.T.
Ora, conforme entenderam recentemente quer o Tribunal da Rela¢do de Guimardes*!3

414 a nosso ver corretamente, o GPS permite a captacio

guer o Tribunal da Rela¢do do Porto
da localizagao, mas também a hora de inicio e fim da deslocagdo, o percurso e distancia
percorrida, bem como a velocidade de circulagdo. Assim, depreende-se daqui que atendendo
a finalidade de protecdo da norma e “sendo verdade que nédo permite captar todos os aspetos
da vida do trabalhador envolvido, capta uma importante parcela da sua atividade”, pelo que

se justifica a sua consideragdo como Meio de Vigilancia a Distancia.

Assim, secundamos a opinido doutrindria e jurisprudencial que qualifica como Meio de
Vigilancia a Distancia o equipamento de geolocalizagao instalado em veiculo ou em qualquer
outro dispositivo mével inteligente (i.e. um telemdvel, tablet ou computador) utilizado pelo
trabalhador em contexto laboral*!'>. Impondo-se, consequentemente, a sua utilizacdo em
consonancia com as normas aplicaveis aos Meios de Vigilancia a Distancia, nomeadamente os
art.2 20 e 21 do C.T. Devendo ainda, por estarmos perante tratamento de dados pessoais,
observar-se o cumprimento do disposto no art.2 16 e 17 do C.T. bem como o previsto no

Regulamento Geral de Protecdo de Dados*!S.

Consideramos, portanto, que a qualificagao do GPS como Meio de Vigilancia a Distancia,
além de justificada, se revela essencial para uma eficaz protegdo dos direitos a reserva da

intimidade da vida privada e dignidade do trabalhador.

413 Acérdao Tribunal da Relagdo de Guimardes de 3 de margo de 2016, disponivel em

http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cbh7802579ec004d3832/302fdd824b16519780257f85004f8071?0penDocument.

414 Acérddo do  Tribunal da Relagdo do Porto de 5 de dezembro de 2016, disponivel em

http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/4cfr77d509ff9e93e8025809800432108?0penDocument&Highlight=0,m

eio,de,vigil%C3%A2ncia, %C3%A0,dist%C3%A2ncia.

415 Estando o tratamento destes dados vedado ao empregador, quando o trabalhador, para tal estando autorizado, faga uso do veiculo em
horério extralaboral para fins pessoais. Neste sentido, o Tribunal da Relacdo de Evora considerou que a possibilidade de acesso pelo
empregador a localizagdo do veiculo, implicava o acesso a localizagdo do trabalhador no seu tempo de descanso, considerando este controlo
continuo, excessivo e inadmissivel por penetrar, injustificadamente, na vida privada do trabalhador — Acérdédo do Tribunal da Relagdo de
Evora de 8 de maio de 2014, disponivel em

http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/d7061982971c5d1e80257cdf005607ab?0OpenDocument&Highlight=0,m

eio,de,vigil%C3%A2ncia, %C3%A0,dist%C3%A2ncia.

416 por estarmos, conforme ja referimos, perante a recolha e tratamento de dados que se inserem na categoria de dados pessoais, nos termos

doseuart.24,n.21doR.G.P.D.
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CAPiTULO IV — Os DADOS DE GEOLOCALIZAGCAO E 0S MEIOS DE PROVA

1. O PODER DISCIPLINAR

O poder disciplinar surge formalmente consagrado desde a primeira versdo da L.C.T.

417

Através do exercicio deste poder de autotutela®'’, o empregador detém a possibilidade de

418 'nos termos do art.2

sancionar o trabalhador através de aplicacdo de sanc¢des disciplinares
328 e seg. do C.T. A aplicacdo de sancdes disciplinares deverd, no entanto, ser precedida da
instaurac3o do respetivo procedimento disciplinar*!® com vista a apurar a censurabilidade de
determinado comportamento do trabalhador, suscetivel de configurar a violagdo de deveres
contratuais e legais*?’.

Nao obstante, consideramos interessante a concec¢do adotada por autores como Maria

421 422

do Rosario Ramalho*s" e Julio Manuel Vieira Gomes*~*, abordando o poder disciplinar nao
apenas na vertente de poder sancionatdrio, como também de um poder diretivo, na medida
em que através dele o empregador concretiza ainda as normas de conduta a seguir no ambito

da empresa.

417 Expressdo utilizada por MARIA ADELAIDE DOMINGOS em Poder e Procedimento Disciplinar no Cédigo do Trabalho, in A Reforma do Cédigo
do Trabalho, Centro de Estudos Judicidrios Inspe¢do-geral do Trabalho, Coimbra, Coimbra Editora, 2004, pp. 477 e 488.

418 Antdnio Monteiro Fernandes considera que as sangdes disciplinares assumem uma fungdo conservatdria e intimidativa, na medida em
que visam compelir o trabalhador a atuar atendendo aos interesses da empresa, evitando comportamentos que possam ser considerados
desviantes, repondo a viabilidade do contrato de trabalho - ANTONIO MONTEIRO FERNANDES, op. cit., pp. 243 e 254.

419 |Inicialmente falava-se ndo em processo disciplinar, ndo obstante, essa nomenclatura foi entretanto alterada por estarmos perante um
procedimento de carater ndo judicial. Sobre esta matéria aconselhamos a leitura de MARIA ADELAIDE DOMINGOS, op. cit., p. 475.

420 Jilio Manuel Vieira Gomes concebe a infragdo disciplinar ndo apenas como uma violagdo de deveres contratuais ou violagdo do contratual,
mas também como um comportamento que coloca em causa a “disciplina e paz da empresa”. Assim, com a aplicagdo de uma sangdo
disciplinar visa-se manter a funcionalidade da empresa, reafirmar a autoridade do empregador e erradicar a prética de comportamentos
semelhantes. A san¢do surge assim com uma finalidade punitiva mas também preventiva - JULIO MANUEL VIEIRA GOMES, op. cit., pp. 892 e
948. Antonio Monteiro Fernandes fala ndo em incumprimento de deveres, mas antes em conduta do trabalhador conflituante com os
“padrdes de comportamento da empresa ou quando se mostre inadequada & correta efetivacdo do contrato” - ANTONIO MONTEIRO
FERNANDES, op. cit., p. 243. MARIA ADELAIDE DOMINGOS, op. cit., p. 476. PAULO SOUSA PINHEIRO, op. cit., pp. 90-91.

421 Maria do Rosario Palma Ramalho aborda ainda o poder disciplinar enquanto duplo poder, i.e. enquanto poder de estabelecer e aplicar
sang¢des, mas também enquanto poder normativo que permite a definigdo das normas de conduta a seguir no dmbito da empresa — MARIA
DO ROSARIO PALMA RAMALHO, Do Fundamento do Poder Disciplinar..., op. cit., pp. 252-253 e 262.

422 Neste sentido, Julio Gomes refere-se ao poder disciplinar como um ponto de encontro entre o contrato e as necessidades da organizagdo.

JULIO MANUEL VIEIRA GOMES, op. cit., p. 947.
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O poder disciplinar encontra o seu fundamento na relagdo contratual que se estabelece
entre empregador e trabalhador, apenas existindo enquanto vigorar o contrato de trabalho*??

—art.298 do C.T.

O poder disciplinar contribui para um aumento do desequilibrio da posicdo das partes da
relacdo laboral*?*, podendo mesmo, em ultima linha, conduzir a rutura da rela¢3o laboral*?.
Assim, e com vista a protecdo da esfera do trabalhador subordinado e visando uma

compensacio da posicido de desequilibrio em que este se encontra*?®

, a aplicagdo de sang¢des
disciplinares encontra-se balizada pelo principio do contraditério, impondo-se a realizagao de

audiéncia prévia do trabalhador, prevista no n.2 6 do art.2 329 do C.T.#%’.

Também o principio da proporcionalidade — n.2 1 do art.2 330 do C.T.**® — marca o
procedimento disciplinar, quer no momento da sele¢ao da sangao a aplicar, quer através da

proibicdo de aplicagao de mais de uma san¢ao pela mesma infragdo — principio do ne bis in

423 Julio Manuel Vieira Gomes salienta que o poder disciplinar se mantém mesmo nos periodos de suspensdo do contrato, ja que tal implica
apenas a suspensao de algumas obrigagdes das partes, ndo implicando a extingdo do contrato de trabalho. JULIO MANUEL VIEIRA GOMES,
op. cit., p. 893; JORGE LEITE, Direito do Trabalho, Notas Sumdrias, (Organizagdo e Coordenagdo Francisco Liberal Fernandes, Maria Raquel
Guimardes e Maria Regina Redinha), in Revista Eletronica de Direito, Ad Perpetuam Rei Memoriam, Porto, FDUP|CIJE, 2016, p. 57; MARIA
DO ROSARIO PALMA RAMALHO, Do Fundamento do Poder Disciplinar..., op. cit., p. 254. PEDRO FERREIRA DE SOUSA, O Procedimento
Disciplinar Laboral, Uma Construgdo Jurisprudencial, 22 Edigdo, Coimbra, Almedina, 2017, p. 26.

424 ANTONIO MONTEIRO FERNANDES, op. cit., p. 252; MARIA ADELAIDE DOMINGOS, op. cit., p. 476.

425 N3o obstante, Jorge Leite por conceber o poder disciplinar com uma fung¢do preventiva e conservatéria, considera que ndo deveria incluir-
se no leque de sanges disciplinares o despedimento —JORGE LEITE, Direito do Trabalho, Notas Sumdirias,..., op. cit., p. 101. Aconselhamos
ainda a leitura de PEDRO FERREIRA DE SOUSA, op. cit., pp. 25-26.

426 Neste sentido, Amaro Jorge alerta ainda para a relagdo que se estabelece entre o poder disciplinar e a subordinagdo juridica, enquanto
caracteristica do contrato de trabalho — AMARO JORGE, op. cit., p. 495. JOAO FERNANDO FERREIRA PINTO, Cddigo do Trabalho, Cessacéo do
Contrato de Trabalho por Iniciativa do Empregador, in A Reforma do Cédigo do Trabalho, Centro de Estudos Judiciarios Inspec¢do-Geral do
Trabalho, Coimbra Editora, 2004, p. 514.

427 N3o obstante, esta ndo tem necessariamente de assumir a forma escrita — a excegdo do procedimento disciplinar com vista a aplicagdo
da sangdo de despedimento, no qual se exige um procedimento especifico e rigoroso para a realizagdo da audiéncia prévia do trabalhador —
nos restantes casos o empregador deverd apenas garantir que seja possivel aferir, posteriormente, o cumprimento desta obrigagdo,
conforme prevé o n.2 1 do art.2 332 do C.T. — ANTONIO MONTEIRO FERNANDES, op. cit., p. 248.

428 Antdénio Monteiro Fernandes distingue no dmbito da graduagdo das sangdes disciplinares dois momentos: a “escolha do tipo de sang¢éo”
a aplicar e a “medida de puni¢do a aplicar em concreto”. Relativamente ao segundo momento, o legislador estabeleceu limites no dmbito
dos n.2 3,4 e5 do art.2 328 do C.T. Aplicando-se, no primeiro momento, este principio de proporcionalidade. Ndo obstante, considera o
autor infeliz o uso do termo proporcional (n.2 1 do art.2 330), por considerar mais adequada a expressdo proporcionada, utilizada na L.C.T.

de 1969. Sobre esta questdo aconselhamos a leitura de ANTONIO MONTEIRO FERNANDES, op. cit., p. 246.

86



430

idem*?°. Neste sentido, Maria Adelaide Domingos*° alerta para as dificuldades associadas a

situacdes de infracdes continuadas.

De facto, o legislador inibiu-se de regular esta questdo, colocando-se a duvida sobre se
cada infracdo devera ser objeto de um procedimento disciplinar, ou se podera realizar-se um
Unico procedimento disciplinar que abarque a investigacdo das diversas infragdes. Esta
problematica levanta ainda duvidas no que se refere a questao da efetiva aplicagdo da sangao
disciplinar, sendo pertinente perceber se a cada infracdo deverd corresponder uma sancao,
ou se, por outro lado, deverd fazer-se um juizo global do comportamento do trabalhador
aplicando-lhe uma sang¢ao Unica punitiva do conjunto de infragdes verificadas.

Atendendo a definicdo de infracbes continuadas concebida por Pedro Ferreira de

Sousa*3!

, consideramos que quando se verifique a violagdo continuada do mesmo dever
juridico, devera o empregador realizar a investigacdo do conjunto dos factos num soé
procedimento disciplinar, aplicando-se uma sanc¢ao Unica. Devendo nos restantes casos, haver
lugar a instauragdao de procedimentos disciplinares distintos para cada infragdo, e,
consequentemente, a aplicagao das respetivas sangdes disciplinares.

4432

Ndo devera ainda esquecer-se a importancia do principio da boa-fé*>< enquanto principio

geral de direitos e de cumprimento de obriga¢des devendo, portanto, pautar a instauracao de

429 Amaro Jorge alerta para a fragilidade deste principio, apresentando a titulo de exemplo a situagdo de faltas injustificadas. De facto, a
pratica desta infragdo disciplinar de forma isolada podera conduzir a aplicagdo da sangdo de repreensdo, no entanto, quando se trate de
uma prética reiterada, a mesma podera ser sancionada com o despedimento - AMARO JORGE, op. cit., p. 496. HELENA SALAZAR, op. cit., pp.
10-11.

N3do obstante, ndo concordamos com a posigdo tomada pelo autor, jd que consideramos repreensdo verbal a uma determinada falta, ndo
impede, que posteriormente, e verificando-se uma prética reiterada desta infragdo, se verifique a punigdo do conjunto de comportamentos
posteriores a esse primeiro. Jd que, apesar de estarmos perante a pratica da mesma infragdo, a mesma ocorre em momentos distintos.
Consideramos, no entanto, que essa primeira situagdo ndo podera constar da fundamentagdo da aplicagdo da segunda sangdo, com vista a
garantir o respeito pelo principio ne bis inidem. Sobre esta matéria dos principios aplicdveis ao procedimento disciplinar, ver também MARIA
ADELAIDE DOMINGOS, op. cit., pp. 476-477.

430 MARIA ADELAIDE DOMINGOS, op. cit., pp. 484-485.

431 pedro Ferreira de Sousa define infragdo disciplinar continuada como “conjunto de comportamentos laborais irregulares, violadores, no
essencial, dos mesmos deveres laborais, temporalmente reiterados, praticados em semelhantes condi¢ées de modo e lugar e proporcionados
por circunstdncias externas ao trabalhador — mas que se refletem no exercicio das suas fungbes — facilitadoras quer da prdtica dos
comportamentos em si, quer da sua reiteragéo” — PEDRO FERREIRA DE SOUSA, op. cit., pp. 40-41.

432 José Jodo Abrantes define a boa-fé enquanto respeito, no dmbito do exercicio de direitos e cumprimento de deveres, por regras implicitas
na ordem juridica, e impostas pela consciéncia social, correspondendo a um conjunto de valores éticos comummente aceites na sociedade.
O autor concebe a boa-fé como a abstencdo de praticar atos que possam implicar prejuizos injustificados & contraparte - JOSE JOAO

ABRANTES, Contrato de Trabalho e Direitos Fundamentais..., op. cit., pp. 178-179.
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procedimentos disciplinares, bem como a respetiva aplicacdo de sancdes disciplinares*.

Neste sentido, considera Julio Manuel Vieira Gomes**

gue o desrespeito pelo principio da
proporcionalidade ou ainda pelo principio do contraditério no ambito da aplicagdao de sangdes

disciplinares, implica uma clara violagao do principio da boa-fé.

Devendo o poder disciplinar respeitar ainda o principio da coeréncia disciplinar, neste
sentido, no momento da sele¢do da sangdo a aplicar, devera o empregador ponderar a sua

atuac3do em situacdes prévias de factualidade semelhante**>.

O poder disciplinar surge consagrado nos termos do art.2 328 a 332 do C.T., implicando a
instauracdo de procedimento disciplinar, que devera iniciar-se nos 60 dias seguintes ao

436

conhecimento integral ou perfeito da infracdo pelo empregador®*°, nos termos do n.2 2 do

art.2329do C.T.

N3do obstante, a questao das infragdes disciplinares levanta algumas dificuldades de
aplicagdo pratica ja que quer o elenco de deveres exigiveis ao trabalhador, previstos no art.2
128 do C.T., quer o elenco de comportamentos suscetiveis de constituir justa causa para o
despedimento, previstos non.2 2 do art.2 351 do C.T., sdo meramente exemplificativos. Desta
forma, ao empregador assiste uma certa dose de liberdade para a qualificagao das condutas

do trabalhador como infracdes disciplinares®*”.

A doutrina tem considerado que, com vista ao preenchimento do conceito de infragao
disciplinar, se devera recorrer a definicao de justa causa prevista no art.2 351, n.2 1 do C.T.

Assim, a conduta do trabalhador devera ser considerada infracao disciplinar quando se trate

433 José Jodo Abrantes salienta a importancia deste principio, nomeadamente no preenchimento da nogdo de justa causa aquando da
aplicagdo da sangdo de despedimento decorrente de procedimento disciplinar — JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos
Fundamentais..., op. cit., pp. 175-176.

434 JULIO MANUEL VIEIRA GOMES, op. cit., p. 889. Sendo este o entendimento também adotado por HELENA SALAZAR, op. cit., p. 11.

435 Esta questdo é extremamente controversa. A doutrina maioritdria tende a considerar que o poder disciplinar sendo um poder subjetivo,
ndo deverd estar sujeito a um principio de igualdade de tratamento, devendo servir os interesses da empresa. Ndo obstante, autores como
Pedro Ferreira de Sousa e Julio Manuel Vieira Gomes defendem a tese contréria. Julio Manuel Vieira Gomes ndo nega no entanto a
possibilidade de aplicagdo de sangdes distintas a situacdes facticas semelhantes, desde que devidamente justificadas. E enquanto Pedro
Ferreira de Sousa concebe este principio como uma emanagdo do principio da igualdade de tratamento, Julio Manuel Vieira Gomes, por sua
vez, considera que ndo estamos aqui perante uma questdo de assegurar a “igualdade de tratamento, mas antes de garantir a coeréncia e a
razoabilidade da conduta do empregador” — PEDRO FERREIRA DE SOUSA, op. cit., pp. 236-237. JULIO MANUEL VIEIRA GOMES, op. cit., pp.
889-891. HELENA SALAZAR, op. cit., p. 12.

436 ) JLI0 MANUEL VIEIRA GOMES, op. cit., p. 897.

437 Neste sentido, aconselhamos a leitura de NUNO ABRANCHES PINTO, Instituto Disciplinar Laboral, Coimbra Editora, Coimbra, 2009, pp. 49
e seg. PAULO SOUSA PINHEIRO, Curso Breve de Direito Processual do Trabalho, 2.2 Edigdo Revista e Atualizada, 2014, Coimbra, Coimbra
Editora, 2014, p. 91.
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de um comportamento censuravel, ilicito e culposo, imputavel ao trabalhador a titulo de dolo
ou negligéncia, suscetivel de causar danos ao empregador e/ou a empresa. Ndo obstante, e
apesar da verificagdao destes elementos permitir aferir com um maior grau de determinagao
se determinada conduta devera ou nao ser considerada infragao disciplinar, o preenchimento
destes requisitos ndo isenta o empregador de um certo grau de liberdade na qualificacdo de

determinada conduta como infragdo disciplinar. Considera, portanto, Helena Salazar®3®

que
esta omissao legislativa coloca o trabalhador numa posigdo de especial fragilidade, ja que ndao
Ihe é permitido conhecer, com o grau de exatiddao que seria ideal, os comportamentos que o

empregador lhe podera exigir.

Sem conceder, e apesar de reconhecermos que a inexatiddo das normas relativas as
infragdes disciplinares contribui para o aumento da incerteza do trabalhador, ja por natureza
colocado numa posicao de fragilidade, consideramos igualmente que a previsao de um elenco
taxativo de infragdes disciplinares nao se afigura uma tarefa exequivel. De facto, ndo é possivel
ao legislador, atendendo a vastiddo da realidade laboral, prever todos os possiveis
comportamentos suscetiveis de constituir infragdes disciplinares. Reconhecemos, portanto,
aqui o papel fulcral dos Tribunais no sentido de mitigar situagdes de possiveis excessos do

empregador na aplicacdo de sanc¢des disciplinares.

O exercicio do poder disciplinar encontra-se sujeito a um prazo de prescricao de um ano
apds a pratica da infracdo**, nos termos do n.2 1 do art.2 329 do C.T, podendo este prazo ser
alargado quando estejamos perante comportamentos suscetiveis de consubstanciar a pratica

440 aplicando-se neste caso os prazos prescricionais previstos non.21 doart.2 118

de um crime
do Cdédigo Penal*!. No entanto, Pedro Ferreira de Sousa tem dificuldades em aceitar este
alargamento do prazo de prescrigao de exercicio do poder disciplinar, considerando que,
ademais da “fragilidade e inseguran¢a” em que tal solugdo coloca o trabalhador,

condicionando mesmo o seu comportamento, considera ainda que as “necessidades de

438 HELENA SALAZAR, op. cit., p. 2.

439 0 estabelecimento de prazos para o exercicio do poder disciplinar visaimpedir que a ameaca de puni¢do por determinado comportamento
seja mantida indefinidamente por forma a condicionar o comportamento do trabalhador - PEDRO FERREIRA DE SOUSA, op. cit., pp. 35-36 —
JULIO MANUEL VIEIRA GOMES, op. cit., p. 897. No mesmo sentido, ANTONIO MONTEIRO FERNANDES, op. cit., p. 249.

440 Esta inovagdo foi introduzida pelo Cédigo de Trabalho aprovado pela Lei 99/2003 de 27 de Agosto, nomeadamente no seu art.2 372, n.2
2 — MARIA ADELAIDE DOMINGOS, op. cit., p. 487; AMARO JORGE, op. cit., p. 497.

441 Cabendo ao empregador o 6nus de alegar e provar que a conduta preenche os pressupostos para ser considerada como ilicito penal.
Aplicando-se neste caso os prazos prescricionais previstos no n.21 do art.2 118 do C.P. Para maior desenvolvimento desta questdo

aconselhamos a leitura da jurisprudéncia indicada por PEDRO FERREIRA DE SOUSA, op. cit., pp. 36-37, nota de rodapé n.2 29.
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prevengdo e reforco dos deveres laborais violados” que se visa alcangar com o exercicio do
poder disciplinar poderao, face ao alargamento do espago temporal decorrido entre a pratica
da infrac3o e a sua punicdo, perder o seu efeito preventivo util,*42.

Julio Manuel Vieira Gomes*#?

critica o siléncio do legislador ao ndo estipular a imposigao
da forma escrita ao procedimento disciplinar, apesar de admitir que tal podera ser inferido da
propria expressao “procedimento”, nao se verifica, no entendimento do autor qualquer
exigéncia legal de forma. Nao concordamos no entanto com a opinido do autor, ja que nos
termos do art.2 332 do C.T. a imposicdo ao empregador de um registo atualizado das sancdes
disciplinares, permitindo a verificagdo do cumprimento das disposicdes, parece, a nosso ver,
apontar no sentido de se poder considerar obrigatéria a imposicdo da forma escrita ao

procedimento disciplinar.

O exercicio do poder disciplinar encontra-se limitado ao elenco taxativo de san¢bes***

previstas nas alineas do n.2 1 do art.2 328 do C.T.**, cuja aplica¢do se encontra balizada pelos
limites previstos nos n.2 2, 3 e 4 do mesmo artigo**®. Os limites legais ao exercicio do poder
disciplinar visam assim proteger os direitos e liberdades do trabalhador, impedindo a

aplicagao de sangdes abusivas —art.2 331 do C.T. Nao obstante, com vista a mitigar situagdes

442 pEDRO FERREIRA DE SOUSA, op. cit., pp. 37-38.

443 ) JLI0 MANUEL VIEIRA GOMES, op. cit., p. 896.

444 Jilio Manuel Vieira Gomes alerta, no entanto, que apesar de ser possivel a consideragdo das sangdes disciplinares como tipicas, tal ndo
deverd ser entendido com o rigor atribuido ao principio da tipicidade do Direito Penal, JULIO MANUEL VIEIRA GOMES, op. cit., p. 894. Jorge
Leite divide as sangGes em quatro grupos: sangdes morais, sangdes pecuniarias, sangdes restritivas da atividade profissional e sang¢Ges
impeditivas da atividade profissional —JORGE LEITE, Direito do Trabalho, Notas Sumdrias,..., op. cit., p. 103.

445 Embora se trate de um elenco taxativo, cuja interpretagdo é relativamente clara, consideramos pertinente referir que no ambito da
aplicagdo da sangdo de perda de dias de férias, prevista na alinea d) (sangdo essa introduzida pela primeira vez no Cédigo do Trabalho
aprovado pela Lei 99/2003, de 27 de Agosto), a sua aplicagdo n3o implica a perda do subsidio de férias correspondente. Tal decorre ndo

A

apenas da prépriainterpretagdo literal da norma, que prevé “perda de dias de férias”, nada referindo quanto a remuneragéo correspondente,
mas também do bem juridico afetado pela aplicagdo desta sangdo. Com a aplicagdo da san¢do de perda de dias de férias visa-se a afetagdo
do repouso do trabalhador, ndo tendo esta sangdo um cardter pecuniario, como acontece por exemplo no caso das sangBes previstas na
alinea c) e e). Assim, concordamos com a posi¢do defendida por Maria Adelaide Domingos e Amaro Jorge que consideram que a aplicagdo
da sangdo de perda de dias de férias associada a perda da remuneragdo, nomeadamente do subsidio de férias, implicaria uma violagdo do
principio da proporcionalidade, ja que estariamos perante uma dupla sangdo — art.2 330, n.2 1, segunda parte. Sobre esta questdo ver M
MARIA ADELAIDE DOMINGOS, op. cit., pp. 480-482. Ver também AMARO JORGE, op. cit., p. 496. Ja Julio Manuel Vieira Gomes apesar de
reconhecer que a aplicagdo da sangdo de perda de dias de férias aliada a perda do proporcional do subsidio de férias implica a lesdo de bens
patrimoniais e pessoais do trabalhador, considera ser esta a interpretacdo a aplicar @ norma em questdo - JULIO MANUEL VIEIRA GOMES,
op. cit., p. 894.

446 Neste sentido Antdnio Monteiro Fernandes refere a remissdo que deverd ser feita para o art.2 129 na aplicagdo do estabelecido no art.2

328, n.22, ambos do C.T. - ANTONIO MONTEIRO FERNANDES, op. cit., p. 245. Sobre esta matéria ver também JOSE JOAO ABRANTES, Contrato
de Trabalho e Direitos Fundamentais..., op. cit., pp. 180-181; MARIA ADELAIDE DOMINGOS, op. cit., p. 479.
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de exercicio abusivo do poder disciplinar pelo empregador, ao trabalhador assistem meios de
reagao nao judiciais — como é o caso da reclamagado hierarquica —, mas também judiciais,
nomeadamente a acdo de impugnacdo judicial de sancdo disciplinar*’’. Devendo o
trabalhador, nos casos em que a sangdo disciplinar aplicada seja o despedimento sem

448

indemnizagao ou compensagao**®, instaurar a agao de impugnagao judicial da regularidade e

licitude do despedimento, prevista nos art.2 98-B e seg.**’

A declaragdo da ilicitude do despedimento, operado por meio de aplicacdo da sancao
previstanaal.f)don.21doart.2328 do C.T., impde ao empregador a obriga¢do de indemnizar
o trabalhador, assistindo-lhe ainda o direito de reintegracdo*’. O legislador conferiu-lhe a
possibilidade de optar pela indemniza¢do em substituicdo da reintegracdo*®!, conferindo-lhe

ainda o direito a compensac3o prevista no art.2 390 do C.T.*32,

447 Cfr. art.2 329, n.2 7 do C.T. PAULO SOUSA PINHEIRO, op. cit., pp. 90-91.

448 Cfr. art.2 328, n.2 1, alinea fdo C.T.

449 Sobre esta matéria aconselhamos a leitura de PAULO SOUSA PINHEIRO, op. cit., pp. 158-173.

450 Cfr. art.2 389, n.2 1, alineas a) e b) do C.T.

451 Cfr. nos termos do art.2 331, n.2 4 e art.2 389, n.2 1, al. b), segunda parte do C.T. Na maioria das situagdes tem-se verificado a op¢do pela
indemnizagdo em substituigdo pela reintegragdo do trabalhador, sobretudo, quando se trata de "pequenas ou médias empresas, nas quais a
garantia de estabilidade no emprego tem sido menor, tendo em atengéo os ciclos econémicos”, neste tipo de empresas dada a relagdo de
proximidade pessoal entre as partes, ndo é aconselhavel a op¢do pela reintegracdo - DOMINGOS JOSE MORAIS, A Cessagdo do Contrato de
Trabalho por Iniciativa do Empregador, in A Reforma do Cédigo do Trabalho, Centro de Estudos Judicidrios Inspegdo-geral do Trabalho,
Coimbra Editora, 2004, pp. 507-508. Jodo Fernando Ferreira Pinto considera que o trabalhador ndo tem de solicitar ao tribunal que condene
o empregador a reintegra-lo, bastando pedir a declaragdo da ilicitude do despedimento, sendo a reintegracdo uma consequéncia necessaria
e automatica da ilicitude — artigo 389, n.2 1, alinea b) do C.T. Ndo entendendo o mesmo em relagdo a indemnizagdo em substituicdo da
reintegra¢do,— n.2 1 do art.2 391 do C.T. —, por estamos aqui perante uma verdadeira opgdo concedida ao trabalhador , tendo essa opg¢do
pela indemnizagdo em substituicdo da reintegragdo de ser feita até ao termo da discussdo em audiéncia final. Sobre esta questdo
aconselhamos a leitura de JOAO FERNANDO FERREIRA PINTO, Cddigo do Trabalho, Cessagéio do Contrato de Trabalho por Iniciativa do
Empregador, ..., op. cit., p. 522 e 529.

452 Relativamente a este direito a compensagdo previsto no art.2 390, n.2 1, ao valor a receber aplicam-se as dedugdes previstas nas alineas
do n.2 2 do art.2 390, Domingos José Morais considera, no entanto, que nos termos da alinea a) do n.2 2, ndo devera deduzir-se os
rendimentos de trabalho auferidos pelo trabalhador apés o despedimento - DOMINGOS JOSE MORAIS, op. cit., p. 506. Ainda relativamente
a alinea a) do n.2 2 do art.2 390 do C.T., Jodo Fernando Ferreira Pinto considera que caberd ao empregador o 6nus de provar que
determinadas importancias apenas foram auferidas com a cessagdo do contrato e que ndo teriam sido recebidas se ndo fosse o despedimento

-JOAO FERNANDO FERREIRA PINTO, Cédigo do Trabalho, Cessacdo do Contrato de Trabalho por Iniciativa do Empregador, ..., op. cit., p. 529.
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2. A ADMISSIBILIDADE PROBATORIA DOS DADOS DE GEOLOCALIZAGAO
A problematica dos Meios de Vigilancia a Distancia relaciona-se com a questao do
procedimento disciplinar®>? na medida em que através deles é possivel ao empregador tomar
conhecimento de comportamentos do trabalhador suscetiveis de justificar a instauracao de
procedimentos disciplinares podendo, em ultima linha, fundamentar uma decisdao de

despedimento com justa causa.

Assim, a par do desenvolvimento das Novas Tecnologias de Informagdao e Comunicagao
temos assistido ao aumento da litigancia judicial destas questdes. Sendo problematica
agravada pela incerteza e diversidade de interpretacdes jurisprudenciais conferidas a norma
do art.2 20 do C.T.#*, quer relativamente aos meios que dever3o ser considerados Meios de
Vigilancia a Distancia, quer relativamente a admissibilidade probatdria dos dados recolhidos

através destes instrumentos — em sede disciplinar e, ainda, em sede judicial.

A posicdo adotada sobre a inclusao do GPS como Meio de Vigilancia a Distancia, quer ao
nivel doutrindrio, quer ainda ao nivel jurisprudencial, esta longe de ser unanime. Tendo esta
guestdo sido ja por nds analisada no Capitulo Ill da presente dissertacdo, defendemos sem
sombra para duvidas, a inclusdo do GPS como Meio de Vigilancia a Distancia.
Consequentemente, a sua utilizagao no ambito do exercicio do poder de vigilancia e controlo
do empregador®>® deverd ser pautada pelos requisitos impostos aos Meios de Vigilancia a
Distancia com vista a impedir situacdes de utilizacdo injustificada e abusiva, visando-se,

consequentemente, a tutela dos direitos do trabalhador.

Nos termos do n.2 1 do art.2 20 do C.T. o legislador estabeleceu a regra da proibicdo da
utilizagao de Meios de Vigilancia a Distancia no ambito da atividade laboral com a finalidade
de controlar o desempenho profissional do trabalhador. Ndo obstante, permite, a titulo

excecional, a sua utilizacdo no dmbito da relacao laboral quando esteja em causa prossecucao

433 O procedimento disciplinar encontra-se assim vinculado a uma formalidade e rigor especifico que cumpre respeitar, podendo, em ultima
linha, este conduzir a aplicagdo da sangdo disciplinar mais gravosa do elenco previsto no art.2 328, i.e. o despedimento sem indemnizagdo
ou compensagdo — al. f). Ndo obstante, tal decisdo devera ser fruto do procedimento especificamente previsto nos art.2 351 e seg. do C.T.,
devendo ser devidamente fundamentada e apresentada ao trabalhador na forma escrita.

454 PEDRO FERREIRA DE SOUSA, op. cit., p. 173.

455 Reconhecendo-se as potencialidades conferidas ao GPS fruto do desenvolvimento tecnoldgico verificado ao longo dos anos, o0 mesmo
revela-se um forte aliado do empregador no ambito da organizagdo da atividade empresarial e ainda no exercicio do poder de vigilancia e

controlo — FERNANDO DE VICENTE PACHES, Proteccidn de datos personales, op. cit., p.3.

92



das finalidades elencadas no n.2 2, mantendo-se, no entanto, a proibicdo de controlo do

desempenho profissional, prevista na parte final don.2 1 do art.2 20 do C.T.

Posto isto, o recurso a Meios de Vigilancia a Distancia é licito quando tenha por finalidade
a protecdo e seguranca de pessoas e bens ou quando particulares exigéncias inerentes a

natureza da atividade o justifiquem.

N3o obstante, a indeterminac¢do destes conceitos implicou o surgimento de inimeras
questdes de ordem prdatica, nomeadamente no que respeita ao caso especifico das
tecnologias de geolocalizagdo. Assim, e visando mitigar as querelas associadas a estas
tecnologias, procurou a C.N.P.D., através da Deliberacdo 7680/2014*, concretizar as
finalidades que legitimam o uso de tecnologia de geolocalizagao no ambito da empresa, bem

como averiguar a proporcionalidade e adequacdo destes meios a sua prossecucao.

No que se refere ao caso especifico das tecnologias de geolocalizacdo utilizadas como
Meios de Vigilancia a Distancia, “os fins habitualmente declarados (pelas entidades
empregadoras) prendem-se com a gestdo de frotas na Optica da gestGo optimizada de
recursos (nomeadamente, rotas, consumos, capacidade de resposta na prestagéio de servigo,
tempos de espera), com a protecdo de pessoas e bens, com a prova de cumprimento de
contrato ou prova do cumprimento de legislagdo relativa a seguranga rodovidria, em

particular no que diz respeito ds obrigacdes de descanso dos motoristas.”*’.

Assim, no que se refere a finalidades de prova do cumprimento do contrato ou prova do
cumprimento de legislagao, considera a C.N.P.D. que o recurso a meios de geolocalizagao
configura uma violagdo do principio da proporcionalidade*®. O mesmo n3o entende
relativamente a finalidade de protecdo de pessoas e bens, salientando, no entanto, a urgéncia

na tentativa de preenchimento deste conceito indeterminado.

Relativamente a protegao de pessoas, entende a C.N.P.D. que em caso de furto ou roubo
do veiculo, a possibilidade da sua localizagdo ndo oferece qualquer protegao ao trabalhador a
guem o veiculo se encontra atribuido, a menos que este permanega no mesmo durante a

ocorréncia do ato, o que é pouco provavel*°. Sem conceder, conseguimos reconhecer a

456 Deliberagdo da C.N.P.D. n.2 7680/2014, Aplicavel aos tratamentos de dados pessoais decorrentes da utilizagdo de tecnologias de

geolocalizagdo no contexto laboral, disponivel em https://www.cnpd.pt/bin/orientacoes/DEL 7680-2014 GEO LABORAL.pdf.

457 ponto 57 da Deliberagdo da C.N.P.D. n.2 7680/2014.
458 pontos 58 e 59 da Deliberagdo da C.N.P.D. n.2 7680/2014.
459 Ponto 62 e 63 da Deliberagdo da C.N.P.D. n.2 7680/2014.
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utilidade destes meios com finalidade de protecdo de pessoas em situacdes de acidente,
permitindo assim a rapida localizagao e pronto auxilio do sujeito. No entanto, a localizagao
continua e permanente do veiculo extravasa os limites de proporcionalidade para o alcance

deste fim*®®. No mesmo sentido, o Garante Italiano*®!

admitiu licitude da instalacdo de GPS
nos dispositivos moveis inteligentes dos trabalhadores em locais remotos considerando, no
entanto, suficiente a transmissao da localizacdo em determinados lapsos de tempo, devendo

apenas ficar armazenada a ultima localizacdo registada*®?.

A C.N.P.D. legitimado o recurso a equipamentos de geolocalizagao com a finalidade de
protecdo de bens. No entanto, nesta consideramos importante destringar a protecao do
veiculo em si e a prote¢ao da carga por ele transportada. A C.N.P.D. reconhece menos
entraves quando o fim visado seja a protecdo do veiculo em si, j4 que a carga podera ser
removida do veiculo, ndo se revelando desta forma a tecnologia de geolocalizagdo como a
mais indicada para a protegao da mesma. Nao obstante, a C.N.P.D. admite a adequagao deste
Meio quando se esteja perante transporte de materiais de valor elevado, considerando
adequado fixar em 10 mil euros o limite minimo do valor da carga de forma a legitimar o
recurso a meios de geolocalizacdo com a finalidade de protecdo de bens*%3. Acresce ainda que,
face a atividades que envolvam o transporte de materiais perigosos, considera a C.N.P.D. que
podera considerar-se legitimado o acesso tendencialmente continuo pelo empregador aos
dados de localizagdo do veiculo, exigindo-se, no entanto, a verificacdo de uma situacdo de

risco concreta*®.

460 Neste sentido considera Jill Yung que a realizagdo de um controlo permanente e continuo da geolocalizagdo, configura uma violagdo do
principio da proporcionalidade, sendo desproporcional e excessivo. JILL YUNG, op. cit., p. 174.

461 Decisdo do Garante Italiano, n.2 401, emitida a 11 de setembro de 2014, “O Garante para a Proteg¢do de Dados Pessoais é um 6rgédo
colegial, composto por quatro membros eleitos pelo Parlamento, que permanecem no cargo por um periodo ndo renovdvel de sete anos.”,

disponivel em https://www.garanteprivacy.it/web/guest/home/autorita/garante (consultado em 09/09/2018).

462 TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagdo, ..., op. cit., pp. 105-106.

463 Neste sentido aconselhamos a leitura dos pontos 65, 66, e 69 a 71 da Deliberagdo da C.N.P.D. n.2 7680/2014. Ndo obstante, Teresa Coelho
Moreira considera que o valor estipulado pela C.N.P.D. se revela demasiado elevado, defendendo como mais adequada a ndo estipulagdo
de um valor pré-determinado, TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagdo, ..., op. cit.,
pp. 104-105.

464 ponto 69 e 70 da Deliberagdo da C.N.P.D. n.2 7680/2014. Neste sentido, Teresa Coelho Moreira concretiza referindo a necessidade de
existéncia de “riscos concretos e delitos especificos”, ndo descurando o destaque a dar ao respeito pelo principio da proporcionalidade. Sobre
esta questdo aconselhamos a leitura de TERESA COELHO MOREIRA, A Admissibilidade Probatdria dos llicitos Disciplinares de Trabalhadores
Detetados Através de Sistemas de Videovigildncia — Comentdrio ao Acérdéo do Tribunal da Relagdo de Lisboa de 16 de Novembro de 2011,

in Questdes Laborais, Ano XIX, n.2 40, Coimbra Editora, 2012, pp. 259 e seg.
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Nao obstante, considera a C.N.P.D. que os dados recolhidos com a finalidade de protecao
de bens deverdo ser utilizados apenas para fins de investigagdao criminal e eventual
recuperacdao do bem, devendo apenas ser acedidos pelo empregador perante situacdes de

roubo ou furto do veiculo*®.

Relativamente a finalidade de gestao de frotas, a C.N.P.D. reconhece a existéncia de
determinadas atividades que poderdo legitimar a utilizacdo de equipamentos de
geolocalizacdo, nomeadamente: “a assisténcia técnica externa ou ao domicilio; distribui¢Go

de bens; transporte de passageiros; transporte de mercadorias; sequran¢a privada”*6°.

Sem conceder, a utilizagdo destes meios tera sempre como limite a proibi¢ao da sua
utilizacdo para controlo do desempenho do trabalhador, nos termos do art.2 20, n.2 1, in fine,

do C.T.*7, com vista a impedir a ingeréncia injustificada na vida privada do trabalhador®6®,

Aqui chegados, cumpre-nos agora perceber em que medida deverdo considerar-se
admissiveis os meios de prova obtidos através de Meios de Vigilancia a Distancia. Verificamos
uma divergéncia de opinides sobre esta matéria, quer a nivel doutrinal, quer a nivel
jurisprudencial, sendo igualmente variados os argumentos utilizados para fundamentar as
varias posicoes defendidas. Sucede que, face a escassez de acorddaos que abordem
especificamente a admissibilidade probatdria dos dados recolhidos através de sistemas de
geolocalizagdo, sentimos necessidade de analisar decisdes jurisprudenciais referentes a

outros Meios de Vigilancia a Distancia, como é o caso dos sistemas de videovigilancia.

Por um lado, identificamos a corrente doutrinaria e jurisprudencial que defende a

ilicitude de tais meios de prova. Neste sentido, o Tribunal da Relacdo de Lisboa considerou,

465 Pontos 65 a 68 da Deliberagdo da C.N.P.D. n.2 7680/2014.

466 ponto 62 da Deliberagdo da C.N.P.D. n.2 7680/2014.

467 PEDRO FERREIRA DE SOUSA, op. cit., p. 190.

468 Ao permitir-se ao empregador o acesso a localizagdo do trabalhador, ainda que através do acesso a localizagdo permanente do veiculo,
essa informagdo que poderd revelar habitos e padrdes de comportamento em nada relacionados com a atividade profissional. De facto,
atendendo as carateristicas do contrato de trabalho, verifica-se um esbatimento da fronteira entre a vida pessoal e profissional do
trabalhador. Posto isto, o recurso a meios de vigilancia a distancia podera implicar a recolha de dados ndo apenas relacionados com a
atividade prestada, como também com a pessoa do trabalhador, contribuindo, assim, para uma especial fragilidade dos Direitos de
Personalidade do trabalhador, e deste enquanto cidaddo. Nesta matéria Maria Rosario Palma Ramalho fala da dificuldade que resulta do
“envolvimento da personalidade do trabalhador no vinculo”, dificultando assim a “delimitagéo clara entre a prestagdo do trabalho e a pessoa
do trabalhador’ - MARIA DO ROSARIO PALMA RAMALHO, Direito do Trabalho, ..., op. cit., pp. 413 e 429. Aconselhamos ainda a leitura de
JOSE JOAO ABRANTES, Contrato de Trabalho e Meios de Vigildncia da Atividade do Trabalhador, ..., op. cit., p. 811; RUI ASSIS, op. cit., pp.
259-260; JULIO MANUEL VIEIRA GOMES, op. cit., pp. 116-117 e 265.

95



em acordio proferido a 3 de maio de 2006*, a ilicitude probatéria de imagens recolhidas
através de um sistema de videovigilancia instalado com a finalidade de protegao e seguranga
de pessoas e bens. Neste sentido, considerou o Douto Tribunal, na senda do ja defendido pelo
Supremo Tribunal de Justica*’?, que sendo pacifica a proibi¢cdo de utilizacdo de Meios de
Vigilancia a Distancia como forma de controlar o desempenho profissional do trabalhador,
devera, consequentemente, considerar-se proibida a sua utilizagdo como meio de prova em

sede disciplinar®’!,

Neste sentido, Pedro Ferreira de Sousa*’? considera que a opc¢do do legislador reflete de
forma clara esta posi¢ao. Sendao vejamos, o n.2 1 do art.2 20 do C.T. proibe a utilizagdao de
Meios de Vigilancia a Distancia no ambito da atividade laboral. Salientando, na parte final da
mesma norma, a proibi¢ao da sua utilizagdo com a finalidade de controlo do desempenho do
trabalhador. Assim, apesar de no n.2 2 do art.2 20 do C.T. se admitir a licitude da utilizagao de
Meios de Vigilancia a Distancia no local de trabalho, quando se vise uma das duas finalidades
ai previstas, tal ndo derroga a proibicao da sua utilizagdo para controlo do desempenho
profissional do trabalhador imposta na parte final do n.2 1 do art.2 20 do C.T. Neste sentido,
considera Pedro Ferreira de Sousa que tendo o legislador especificado nos termos do n.2 2 as
finalidades legitimas, e ndo tendo aqui previsto a possibilidade de utilizagao de tais meios com
a finalidade de controlo do desempenho do trabalhador, tendo ao invés proibido
expressamente essa possibilidade no n.2 1, traduz a intengdo do legislador de nao permitir a
sua afericdo por estes meios. Assim, atendendo a interpretacdo conjugada dos n.2 1 e 2 do
art.2 20 do C.T., conclui Pedro Ferreira de Sousa pela ilicitude dos meios de prova obtidos
através da utilizagdo de Meios de Vigilancia a Distancia, quer em sede de procedimento

disciplinar, quer em sede judicial.

469 Disponivel em

http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/2ee49abdddb133948025717f0042790b?0OpenDocument.

470 Em  acérddos proferidos a 18 de maio de 2005 e a 14 de maio de 2008, disponiveis em

http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/65e859e4729cc7688025712d00421026?0OpenDocument e

http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/bf086a28e6f63b408025744a00301656?0penDocument,

respetivamente.
471 Sendo esta igualmente a posi¢do defendida por GUILHERME DRAY, Justa causa e esfera privada, Estudos do Instituto de Direito do
Trabalho, vol. 11, Almedina, 2001, pags. 81 a 86 e Isabel Alexandre “Provas llicitas em Processo Civil”, Aimedina, 1988, pp. 233 e seg.

472 PEDRO FERREIRA DE SOUSA, op. cit., p. 195.
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Em acérd3o proferido 19 de novembro de 2008473, o Tribunal da Rela¢do de Lisboa vai
mais longe, e ademais de defender a ilicitude probatdria de dados recolhidos com recurso a
Meios de Vigilancia a Distancia, esclarece ainda que a ilicitude se mantém mesmo quando
estejamos perante condutas do trabalhador que consubstanciem a pratica de ilicitos
criminais. Considera, portanto, este tribunal que a proibicdo de controlo de desempenho
profissional abrange todos os atos praticados pelo trabalhador no dambito do exercicio da
atividade profissional. A posi¢ao defendida parece-nos, ainda, apontar no sentido de que a
utilizagdo destes dados como meio probatério em sede de procedimento disciplinar,

implicaria a violagdo do principio da compatibilidade com a finalidade inicialmente prevista®’4.

No entanto, surgem igualmente decisdes jurisprudéncias em sentido contrdrio, cujo
conteudo aponta no sentido licitude da prova obtida mediante o uso de Meios de Vigilancia a
Distancia.

Neste sentido, o Tribunal da Rela¢do de Evora, em acérddo proferido a 9 de novembro
de 2010475, considerou que os Meios de Vigilancia a Distancia quando utilizados com a
finalidade de protegao e seguranga de pessoas e bens, devem constituir meios de prova licitos
face a comportamentos do trabalhador que coloquem em causa a seguranca de pessoas e
bens. Neste sentido, consideram os defensores da admissibilidade probatdria destes meios
que nao faria qualquer sentido que a entidade empregadora recorresse a Meios de Vigilancia
a Distancia, devidamente autorizados para a finalidade de protecdo e seguranca de pessoas e
bens, ndo podendo posteriormente fazer uso das provas através deles obtidas pelo simples
facto de o infrator ser trabalhador da empresa e beneficiar da protecao conferida pelo art.¢

20 do C.T.#78,

473 Disponivel em

http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/ab2bf2d57c99bd0680257514003a6ea2?0OpenDocument.

474 Atualmente previsto no art.2 5, n.2 1, alinea b) e Considerando 50 do R.G.P.D. Teresa Coelho Moreira faz referéncia a este principio, ndo
partilhando, no entanto, a opinido aqui expressa relativamente a licitude probatdria destes dados, conforme iremos ver. Relativamente a
questdo do principio da compatibilidade com a finalidade inicialmente prevista aconselhamos a leitura de TERESA COELHO MOREIRA,
Algumas Implicagées Laborais do Regulamento..., op. cit., pp. 17-18 e 32.

475 Disponivel em

http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/a0al11a3a29b0925280257de10056f545?0penDocument&Highlight=0,vi

deovigil%C3%A2ncia.
476 Neste sentido, ANDRE PESTANA NASCIMENTO, Prontudrio de Direito do Trabalho, n% 79, 80 e 81, CEJ, 2008, p. 239 e AMADEU GUERRA,

op. cit., pp. 358 e 359.
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No mesmo sentido, considera David Oliveira Festas*’’ que quando a infracdo do
trabalhador constitua um ilicito penal, deverao admitir-se a licitude destes meios de prova em
sede de procedimento disciplinar. Argumentando ainda que a aceitagao da ilicitude deste
meio de prova com base na prote¢ao do direito a reserva da intimidade do trabalhador,

conduziria a uma impunidade do trabalhador pela pratica de ilicitos penais.

Ja Pedro Ferreira de Sousa*’® critica este argumento, considerando que o direito a reserva
da intimidade da vida privada apresenta uma enorme forga juridica, limitando inclusive em
sede de direito penal a prossecucdo de alguns crimes menos gravosos*’?. Assim, considera o
autor que tendo o legislador penal vedado a utilizagao de meios eletrénicos para obtengao de
prova (como é o caso das escutas telefénicas) em crimes de menor gravidade, n3do seria
coerente considerar-se legitima a utilizagdo de meios de prova obtidos através de Meios de
Vigilancia a Distancia, nomeadamente meios de geolocalizacdo, para averiguacdo punicdo de
ilicitos meramente disciplinares*®’. Acrescentando ainda Pedro Ferreira de Sousa que n3o se
verifica umaimpunidade da pratica de ilicitos pelo trabalhador ja que, verificados os requisitos
de instalacdo e utilizacdo do Meio de Vigilancia a Distancia, onde se inclui como é dbvio o
respeito pelo principio da finalidade, o empregador podera transmitir os dados as autoridades
competentes para a instauragdo de procedimento criminal. Cujo resultado podera,
posteriormente, fundamentar a instauracdo de procedimento disciplinar*®!.

482

Pedro Ferreira de Sousa*®* considera ainda, na senda do ja defendido por Catarina

483

Sarmento e Castro™®-, que da legitimidade da utilizacdo destes meios para fins de protecdo e

seguranca de pessoas e bens, ndo decorre necessariamente a legitimidade da sua utilizacao

477 DAVID OLIVEIRA FESTAS, O Direito a Reserva da Intimidade da Vida Privada do Trabalhador no Cédigo do Trabalho, in Revista da Ordem
dos Advogados, Ano 64, Vol. I/ll, Novembro 2004. No mesmo sentido, Susana Gil defende a admissibilidade destes meios probatérios,
SUSANA 1. P. FERREIRA DOS SANTOS GIL, op. cit., p. 9.

478 PEDRO FERREIRA DE SOUSA, op. cit., pp. 186-199.

479 Considera o autor que a especial capacidade de lesdo dos dispositivos eletrdnicos, suscetiveis de violagdo de direitos de reserva da
intimidade, da privacidade e da dignidade do trabalhador, é reconhecida pelo préprio Direito Penal. Atendendo, a titulo de exemplo, ao caso
das escutas telefdnicas, tal apenas se afigura como admissivel para persegui¢do de determinados crimes, que pela sua especial gravidade
justificam a compressdo do direito a intimidade da vida privada.

480 Quer em sede de procedimento disciplinar, quer em sede de a¢do de impugnacao judicial da regularidade e licitude do despedimento.
481 Neste sentido, considera Pedro Ferreira de Sousa que o prazo para exercicio do poder disciplinar previsto non.2 1 do art.2329 doC.T.,
devera nas situagdes em que se esteja perante a pratica de um ilicito criminal, ser contado ndo a partir do conhecimento da infragdo pelo
empregador, mas antes a partir do conhecimento da decisdo judicial referente a tal ato - PEDRO FERREIRA DE SOUSA, op. cit., pp. 199-200.
482 PEDRO FERREIRA DE SOUSA, op. cit., p. 195.

483 Como alias defende PEDRO FERREIRA DE SOUSA em op. cit., pp. 195-198 e ainda CATARINA SARMENTO E CASTRO em A Protecdo dos

Dados Pessoais dos Trabalhadores, in Questées Laborais, n.2 20, Ano IX, Coimbra Editora, 2002, p. 145.
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para averiguacao e punicdo de comportamentos ilicitos do trabalhador. Rejeitando, desta
forma, a admissibilidade probatéria dos Meios de Vigilancia a Distancia, considerando que tal
implicaria um controlo do desempenho profissional absolutamente proibido nos termos do
art.2 20, n.2 1, in fine do C.T.**4. Tendo ja sido este o entendimento defendido pelo Tribunal
da Relac3o do Porto, em acérddo proferido a 9 de maio de 20114%, que considerou que da
licitude da recolha dos dados, ndo decorre necessariamente a licitude da sua utilizacdo para
fins disciplinares. Considerou ainda que a utilizacdo destes dados para este fim,
nomeadamente para fundamentar factos constantes da Nota de Culpa, traduziria
necessariamente o exercicio pelo empregador do controlo do desempenho profissional do
trabalhador em questdo, expressamente proibido pelo legislador laboral nos termos do n.2 1
do art.2 20 do C.T., daqui decorrendo a ilicitude daquele meio probatério em sede de
procedimento disciplinar. Ndo obstante, e tendo o empregador, no caso em apreco alegado
que este entendimento colocava em questao o seu direito a prova, previsto no art.2 20 C.R.P.,
o Tribunal da Relagdo do Porto esclareceu que da argumentacdo acima descrita decorre a
ilicitude daquele meio de prova, ndo sendo logica a invocagao de tal direito perante meios de
prova ilicitos*®. Considerando ainda o Dignissimo Tribunal este entendimento ndo implicaria
uma desprotecdo dos interesses do empregador ja que lhe assistem outros mecanismos legais
para salvaguardar tais interesses, nomeadamente em sede de processo penal no ambito do

gual o tratamento dos dados recolhidos é admissivel.
Ndo obstante, esta posi¢dao nao é aceite de forma unanime pela jurisprudéncia.

De facto, o proprio Tribunal da Relagdo de Lisboa, que em acérdao datado de 3 de maio
de 2006**7 defendeu a inadmissibilidade destes meios probatdrios, vem posteriormente, em

acérddo proferido a 16 de novembro de 201148, admitir a licitude destes meios de prova

484 Cfr. Acorddo do Supremo Tribunal de Justica de 8 fevereiro de 2006, disponivel em

http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/65e859e4729¢cc7688025712d00421026?0penDocument&Highlight=0,m

eio,de vigil%C3%A2ncia, %C3%A0,dist%C3%A2ncia; Acérddo do Tribunal da Relagdo de Lisboa de 19 de novembro de 2008, disponivel em

http://www.dgsi.pt/Jtrl.nsf/0/ab2bf2d57c¢99bd0680257514003a6ea2?OpenDocument.

485 Disponivel em

http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/06145eddca240e4d80257893004b5074?0penDocument.

486 Tendo ja o Tribunal da Relagdo de Lisboa rebatido este argumento do direito a prova previsto no art.2 20 da C.R.P., em acérddo datado
de 3 de maio de 2006, disponivel em

http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/2ee49abdddb133948025717f0042790b?0OpenDocument.

487 Disponivel em

http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/2ee49abdddb133948025717f0042790b?0OpenDocument.

488 Disponivel em http://www.dgsi.pt/jtrl1.nsf/0/42074efe4f07905480257964003ce9a6?OpenDocument.
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desde que aliados a outros, servindo os primeiros como meios de prova que auxiliam na
confirmacdo da pratica de um determinado ato ilicito*®. Concluindo que, a op¢do do
legislador laboral parece ter sido no sentido de que, ponderados os interesses em causa, se
deverd considerar justificada a compressao do direito a reserva da intimidade da vida privada
do trabalhador com vista a prossecugao das finalidades legitimas previstas no n.2 2 do art.?

20do C.T.

Ndo obstante, pese embora defenda a admissibilidade deste meio de prova, Teresa

Coelho Moreira*?

considera que o mesmo deverd revestir um caradter verdadeiramente
excecional. A autora defende assim que apenas devera admitir-se a licitude probatdria dos
Meios de Vigilancia a Distancia quando, tendo sido a sua instalacdo legitimada por finalidades
de protecdo e seguranca de pessoas e bens, se verifique através destes meios a pratica de ato
ilicito penal de relevo bem como a verificacdo da existéncia de outros meios de prova

491

acessorios®!. Teresa Coelho Moreira*”? enfatiza ainda a importancia do principio da

autodeterminagao informativa, previsto no art.2 35 n.21 da C.R.P.,, e a relagdo que se

estabelece entre este e o principio da transparéncia informativa*??

, defendendo que a
admissibilidade da prova dependerd ainda da verificacdo do respeito pelos principios exigidos

em matéria de protecdo de dados.

489 No mesmo sentido aponta o acérddo por si proferido em 6 de junho de 2012, que pese embora aborde a questdo de uma perspetiva
distinta, apresenta conclusdes interessantes para a nossa discussdo. Concluiu, no caso em aprego, o Dignissimo Tribunal como licitas, em
sede de procedimento disciplinar, as provas obtidas com recurso a Meios de Vigilancia a Distancia desde que, devidamente legitimados para
o fim de protegdo e seguranga de pessoas e bens, e cuja instalagdo respeite os tramites legalmente previstos para estes meios. Acérddo

disponivel em http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/2787ce7531fb515c80257a28003cdalc?OpenDocument.

4% TERESA COELHO MOREIRA, A Admissibilidade Probatdria dos llicitos Disciplinares de Trabalhadores Detetados Através de Sistemas de
Videovigildncia — Comentdrio ao Acdrddo do Tribunal da Relagdo de Lisboa de 16 de Novembro de 2011, in Questdes Laborais, Ano XIX, n.2
40, Coimbra Editora, 2012, pp. 260-262.

491 Teresa Coelho Moreira, em comentario a Acérddo datado de 16 de novembro de 2011, proferido pelo Tribunal da Relagdo de Lisboa,
chama a atenc&o para o cardter acessério que estes meios probatdrios devem assumir, devendo surgir associados a outros meios de prova.
Tendo, ainda, este Tribunal enfatizado a importédncia deste aspeto em sede de acérddo por si proferido a 6 de junho de 2012. Acérdaos

disponiveis em http://www.dgsi.pt/jtrl1.nsf/0/42074efe4f07905480257964003ce9a6?0OpenDocument (Consultado em 14/10/2018) e

http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/2787ce7531fb515c80257a28003cdalc?OpenDocument.

492 TERESA COELHO MOREIRA, A Admissibilidade Probatdria ..., op. Cit., p. 257. TERESA COELHO MOREIRA, O Controlo dos Trabalhadores
através de Sistemas de Geolocalizagdo, ..., op. cit., p. 110.
493 |nserindo-se o uso de meios de vigilancia ocultos no leque de situagdes que configuram a violagdo deste principio da transparéncia. TERESA

COELHO MOREIRA, The Electronic Control of the Employer..., op. cit., p. 16.
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Na mesma linha de raciocinio, o Tribunal da Relacao do Porto, em acérdao proferido a 22
de abril de 2013%*%, faz depender a admissibilidade probatdria dos dados obtidos através de
Meios de Vigilancia a Distancia do respeito pelos principios aplicaveis ao tratamento desses
dados pessoais*®>. Assim, no caso em apreco, considerou como ilicitas as provas recolhidas
daquele dispositivo de GPS instalado em veiculo atribuido ao trabalhador, por pretericao de

tais principios*?S.

Mais recentemente, o Tribunal da Relacdo do Porto, em decisdo proferida a 5 de
dezembro de 2016*7, além de defender a admissibilidade probatéria dos dados de
geolocalizagao recolhidos através de Meio de Vigilancia a Distancia, quando se verifique o
respeito pelos principios legais aplicaveis quer aos Meios de Vigilancia a Distancia, quer ao
tratamento de dados pessoais. Impde ainda que o mesmo tenha sido autorizado com a

finalidade de protecdo e seguranca de pessoas e bens.

No caso em analise, conclui-se estar-se perante uma monitorizagdo continua e
permanente, através da qual o empregador procurava aferir o cumprimento de horarios, bem
como conhecer o numero de quilémetros e os percursos percorridos pelo trabalhador,
controlo esse efetuado mesmo apds o fim do horario laboral do trabalhador. Esta conjetura
traduzia, a nosso ver, o controlo do desempenho do trabalhador, expressamente proibido nos
termos do art.2 20, n.2 1, in fine do C.T., tendo o Tribunal considerado estar-se perante a

violac3o do direito do trabalhador a reserva da intimidade da vida privada*?s.

494 Disponivel em

http://www.dgsi.pt/jtrp.nsf/d1d5ce625d24df5380257583004ee7d7/5cebac2d39e5c7c080257b6300301ec5?0penDocument.

495 Mais recentemente, em ac6rddo datado de 26 de junho de 2017, o mesmo Tribunal ademais de considerar admissibilidade da prova
obtida através de Meios de Vigilancia a Distancia (no caso, sistema de videovigilancia), por considerar observados os pressupostos que
decorrem da legislagdo sobre a protecdo de dados, foi mais longe ao considerar inclusive que a prova deveria ter sido admitida para
visualizagdo em sede de audiéncia de julgamento. Disponivel em

http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/213e51a9¢28137de80258169003b373d?OpenDocument&Highlight=0,

meios,de,vigil%C3%A2ncia,%C3%A0,dist%C3%A2ncia,meio,de,prova,disciplinar.

4% Mais considerou que a ndo comunicagdo pelo empregador ao trabalhador da utilizagdo deste Meio de Vigilancia a Distancia configura
ainda a violagdo do principio da boa-fé e da lealdade entre os contraentes que obriga a que na execugdo do contrato, o empregador informe
o trabalhador de todas e quaisquer alteragdes que possam influenciar ou afetar a relagéo anteriormente estabelecida.

497 Disponivel em

http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/4cf77d509ff9¢93e8025809800432108?0penDocument&Highlight=0,m

eio,de,vigil%C3%A2ncia, %C3%A0,dist%C3%A2ncia.

498 Tutelado quer a nivel constitucional nos termos do art.2 26 da C.R.P., como ainda no &mbito do Cédigo do Trabalho no art.2 16, e ainda

especificamente vocacionado para a utilizagdo de Meios de Vigilancia a Distancia nos art.2 20 e 21.
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Acresce ainda que, a utilizacdo dada pelo empregador aquele Meio de Vigilancia a
Distancia ndo nos parece conforme ao principio da proporcionalidade. De facto, o empregador
servia-se do equipamento de GPS como meio para verificar a quilometragem e percursos
percorridos, e ainda o horario efetuado pelo trabalhador. Ndo obstante, e conforme resultou
da prova testemunhal, existiriam outros meios igualmente eficazes, menos intrusivos para

atingir estas finalidade.

Parece-nos assim, que ademais de se verificar a violagdo do principio da
proporcionalidade nos dados recolhidos pelo dispositivo, verifica-se ainda a violacdo do
principio da proporcionalidade no meio selecionado para tais finalidades. Consequentemente,
concluiu o Douto Tribunal pela inadmissibilidade daquele meio de prova (dados de
geolocalizagdo), por preterigdo dos principios legais aplicaveis tanto aos Meio de Vigilancia a
Distancia, como aos dados pessoais através deles recolhidos. Impossibilitando a utilizacdo
mesmos como meio probatdrio em sede de procedimento disciplinar, e consequentemente,

em sede de impugnacao judicial do despedimento.

No mesmo sentido também o Tribunal da Relagcdo de Guimaraes, em acdrdao datado de
3 de marco de 2016*° arguiu pela admissibilidade probatéria dos dados de geolocalizac3o
recolhidos através de Meios de Vigilancia a Distancia. Nao obstante, e tendo naquele caso em
concreto sido apurado que o uso dado pelo empregador ao equipamento de GPS configurava
controlo do desempenho profissional do trabalhador, expressamente proibido nos termos do
art.2 20, n.2 1, in fine do C.T., concluindo o Douto Tribunal pela ilicitude daquele meio de

prova.

Sem conceder, o Dignissimo Tribunal, tendo verificado que as dificuldades de aplicacao
da referida norma a realidade factual derivam, em grande medida, da indeterminagao do
conceito de desempenho profissional, procurou na fundamentacao da sua decisdo alcancar a
concretizacdo deste conceito. Ora, o conceito de desempenho profissional envolve o “onde,
como e quando” o trabalhador desempenha as suas fun¢des>?’. Ndo obstante, reconhecendo-

se a estreita ligagdo existente entre este conceito e as fungdes desempenhadas pelo

499 Disponivel em

http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/302fdd824b16519780257f85004f8071?0penDocument.

500 Nesta linha de pensamento, considerou igualmente o Tribunal da Relagdo de Lisboa em acérddo proferido a 19 de novembro de 2008,

disponivel em http://www.dgsi.pt/Jtrl.nsf/0/ab2bf2d57c99bd0680257514003a6ea2?OpenDocument.

102




trabalhador, o seu preenchimento apenas sera alcangdvel atendendo ao cargo desempenho

por um trabalhador em concreto.

No caso em apreco, deu-se como provado que o empregador fazia uso do dispositivo de
GPS com dois objetivos principais. Assim, considerou o Tribunal que o uso de dispositivo de
GPS com a finalidade de aferir o nimero de quilémetros percorridos pelo trabalhador, ndo
configurava controlo do seu desempenho profissional. Ndo obstante, consideramos que o
controlo da quilometragem percorrida apesar nao configurar controlo do desempenho
profissional do trabalhador, ndo traduzindo, portanto, a violacdo do principio da finalidade
legitima, traduz, no entanto, a violagao do principio da proporcionalidade no meio utilizado.
De facto, e salvo escassas situacdes, a mesma finalidade poderia ser alcancada pela mera
comparagado dos quilémetros percorridos apresentada no painel do veiculo. Sendo este meio
claramente menos intrusivo com respeito pelo principio da proporcionalidade na selegao do
meio a utilizar e salvaguardando-se, assim, situagdes de eventuais utilizagdes abusivas do

equipamento de geolocalizagao.

Ja relativamente ao tratamento destes dados para aferigao do cumprimento de horario
de trabalho considerou o Douto Tribunal que o mesmo configura controlo do desempenho
profissional do trabalhador. Por conseguinte, a utilizagdo que é dada a este Meio de Vigilancia
a Distancia configura a violagdao do principio da finalidade, por estarmos por perante uma
finalidade expressamente proibida nos termos do art.2 20, n.2 1, in fine do C.T. Concluindo,
assim, pela ilicitude desta prova por pretericdo dos requisitos aplicaveis aos Meios de
Vigilancia a Distancia, implicando, neste caso, a sua inadmissibilidade em sede de

procedimento disciplinar.

3. PosICAO DEFENDIDA

Aqui chegados, verificamos que a querela da admissibilidade probatéria dos dados
obtidos através de Meios de Vigilancia a Distancia ndo apresenta ainda uma solugdo
jurisprudencial ou doutrinaria unanime. Ndo obstante, verificamos nos acérdaos mais
recentes uma tendéncia para a consideracdao da admissibilidade probatoéria destes meios

probatodrios.

Na tomada de posicdo relativamente a esta querela ndo podemos ignorar que a utilizacao

de meios eletrénicos no exercicio do poder de vigilancia e controlo coloca em especial
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situacdo de vulnerabilidade determinados aspetos da personalidade do trabalhador. E se o
proprio direito penal estabeleceu um conjunto de requisitos com vista a limitar a utilizacdo de
meios eletrdnicos na obtengdo de prova, revelando assim o legislador penal uma consciéncia
relativamente a ampla potencialidade de ingeréncia na vida privada dos meios eletrénicos.
Parece-nos correto seguir o mesmo raciocinio légico relativamente a utilizacdo destes meios
no ambito do poder disciplinar do empregador, um poder que apesar de regulado se
carateriza, como é natural, por alguma discricionariedade de atuacdo. Devendo igualmente
procurar-se estabelecer requisitos que delimitem as situacdes em que se considere este meio
de prova como admissivel.

Em primeiro lugar, ndo podemos esquecer que da ilicitude do meio probatdrio, resultaria,

301 Assim, parece ser ponto comum dos defensores

consequentemente a ilicitude da prova
desta teoria a necessidade de estarmos perante um Meio de Vigilancia a Distancia licito, isto
é, cuja instalacdo e utilizacdo respeite todos os requisitos impostos quer nos termos do art.¢
20 e seg. do C.T., quer ainda os requisitos em matéria de protecdo de dados previstos do
R.G.P.D. Sendo aqui pertinente reforgar-se a proibigao da utilizagdo destas tecnologias com a
finalidade de controlo do desempenho profissional do trabalhador, ja que se trata de uma
finalidade expressamente proibida nos termos do art.2 20, n.2 1, in fine do C.T., cuja
verificacdo implica a consideracdo da ilicitude daquele meio de prova — por violagdo do

principio da finalidade legitima —, bem como das provas que dele derivem. N3o obstante, a

concretizagao deste conceito revela-se ainda uma tarefa complicada.

Ora, como vimos no Capitulo Il da presente dissertacdo, os equipamentos de GPS detém
a potencialidade de recolha de dados relativos ndo apenas a geolocalizacdo de um
determinado sujeito, mas de conhecer em tempo real e de forma continua, os percursos por
si percorridos, a velocidade de circulacdo e ainda distinguir os tempos de marcha dos tempos
de paragem. Assim, consideramos que a recolha e acesso a todos estes elementos por parte

502

do empregador configura, de acordo com a definicao jurisprudencial apresentada’~, controlo

501 Cfr. art.2 125 e 126 do C.P.P.
502 Acérddo do Tribunal da Relagdo do Porto de 5 de dezembro de 2016 e acérddo do Tribunal da Relagdo de Guimardes de 3 de margo de
2016, disponiveis em

http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/4cf77d509ff9¢93e8025809800432108?0penDocument&Highlight=0,m

eio,de,vigil%C3%A2ncia,%C3%A0,dist%C3%A2ncia e

http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7ch7802579ec004d3832/302fdd824b16519780257f85004f8071?0OpenDocument,

respetivamente.
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do desempenho profissional do trabalhador. Sendo claramente excessivo e desnecessario
face a qualquer finalidade por si alegada, representando uma enorme ameaga aos direitos do
trabalhador, nomeadamente a reserva da intimidade da vida privada. Ja ndo se considerando
0 mesmo em relacdo ao acesso, através deste meio, a apenas alguns dos dados captados por

este equipamento’®,

Concordamos ainda com a necessidade de estarmos perante meios autorizados e
instalados para finalidades de protecdo e seguranca de pessoas e bens, sendo este um
requisito decisivo para admissibilidade destes meios probatdrios. De facto, seria contraditério
considerar-se estes meios como prova admissivel nas situacdes em que o infrator fosse
alguém estranho a empresa, e inadmissivel face a um trabalhador que praticasse a mesma
conduta. Assim, parece-nos razoavel aceitar que se considere a admissibilidade dos Meios de
Vigilancia a Distancia como meio de prova face a condutas do trabalhador que configurem
ilicitos penais de relevo. Sendo esta, aparentemente, a posicdao defendida pelo legislador
nacional que na Proposta de Lei n.2 120/XI1I°** prevé nos n.2 4 e 5 do art.2 28 a admissibilidade
dos Meios de Vigilancia a Distancia como meios de prova, quer em sede judicial, quer em sede
disciplinar. Teresa Coelho Moreira defende ainda que estes meios de prova deverdao sempre

revestir um carater acessdrio face a outros existentes>®.

Aqui chegados concluimos, que apesar de reconhecermos que a aceitacdo da teoria da
admissibilidade destes meios probatdrios implica uma maior restricdo do direito a reserva da
intimidade da vida privada, a aplicagdo cumulativa de todos os requisitos atras elencados
impede eficazmente eventuais utilizacdes abusivas por parte do empregador.
Salvaguardando-se, desta forma, quer os direitos do trabalhador de ingeréncias injustificadas
na sua esfera privada, quer os interesses do empregador em salvaguardar os bens e interesses

da empresa.

503 Neste sentido, o Tribunal da Relagdo de Guimardes considerou que o acesso pelo empregador através deste meio a quilometragem
percorrida, ndo configura controlo do desempenho profissional do trabalhador. Ndo considerando o mesmo face a sua utilizagdo com vista
a controlar o cumprimento de horédrios do trabalhador. Acérddo proferido a 3 de margo de 2016, disponivel em

http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/302fdd824b16519780257f85004f8071?0OpenDocument.

504 Aprovada a 22 de Margo de 2018 em sede de Conselho de Ministros.
505 TERESA COELHO MOREIRA, A Admissibilidade Probatdria dos llicitos Disciplinares de Trabalhadores Detetados Através de Sistemas de
Videovigildncia — Comentdrio ao Acdrddo do Tribunal da Relagdo de Lisboa de 16 de Novembro de 2011, in Questdes Laborais, Ano XIX, n.2

40, Coimbra Editora, 2012, pp. 260-262.

105



106



CONCLUSAO

A constante inovagdo e transformagao tecnoldgica representa um enorme impacto nao
apenas na sociedade civil, mas também na ciéncia que a regula, criando novos desafios que

exigem uma célere resposta do Ordenamento Juridico.

A tutela dos Direitos Fundamentais sempre ocupou um espaco de especial relevo no seio
da ciéncia juridica, tendo, no entanto, sofrido mutac¢des ao longo das diferentes concecdes

306 3liado a

politicas verificadas. A passagem do Liberalismo para o Estado Social de Direito
aceitagdao da Teoria da Eficacia Horizontal dos Direitos Fundamentais, implicou assim uma
modificagdo na concecao destes direitos que beneficiavam agora de tutela ndo apenas face a
ingeréncias estaduais, mas também face a ingeréncias de particulares. Neste sentido,
reconhece-se agora que a igualdade de posi¢cdes que carateriza os sujeitos particulares, pode
traduzir-se numa igualdade meramente formal. Reconhecendo-se ainda a existéncia das

chamadas relagcdes de dominio’”’, caraterizadas pela supremacia de uma das partes, como é

o caso da relagao laboral.

A relagdo contratual laboral entre empregador e trabalhador, espelha de forma clara uma
acentuada assimetria de poderes>®. De facto, este encontra-se colocado numa posi¢do de
subordinacdo e sujeito a um dever de lealdade®”; verificando-se, no lado oposto, um
empregador detentor de poderes (de direcdo, vigilancia e controlo e disciplinar) que lhe
permitem garantir a organizacdo da empresa’'’. Esta conjetura aliada a contextos de crise e

desemprego implica uma excessiva dependéncia socioecondmica do trabalhador face ao

empregador, contribuindo para a fragilizagdo da sua posigao.

O desenvolvimento das novas tecnologias de informagao e comunicagdo produziu efeitos
nao apenas nas condigdes da vida civil, mas também na realidade laboral. A sua introdugao
como instrumentos de trabalho serviu assim objetivos de reorganizacdo do processo

produtivo, permitindo libertar a mao-de-obra humana de tarefas pesadas agora realizadas por

506 JOSE JOAO ABRANTES, Contrato de Trabalho e Direitos Fundamentais..., op. cit., p. 24.
507 TERESA COELHO MOREIRA, Da Esfera Privada do Trabalhador..., op. cit., p. 56.

508 ANTONIO MONTEIRO FERNANDES, op. cit., pp. 24 e 25.

503 AMADEU GUERRA, op. cit., pp. 29-30, 32-34.

510 RUI ASSIS, op. cit., pp. 81, 88 e 255.
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equipamentos tecnoldgicos. Tendo ainda contribuido para a criagdo de novas atividades

profissionais.

Sem conceder, a introdugdo das tecnologias na relagdao laboral como instrumentos de
auxilio do empregador no exercicio do seu poder de vigilancia e controlo contribuiu para uma
amplificagdo deste poder e, consequentemente, da sua potencialidade de lesdao de direitos de

personalidade do trabalhador’!!.

O poder de vigilancia e controlo surge como um poder necessario e indispensavel para a
correta organizacdo da empresa, traduzindo a capacidade do empregador de averiguar o
cumprimento dos deveres contratuais e legais por parte do trabalhador no ambito do
exercicio da sua atividade profissional’'?. Sucede que, no dmbito da prestacdo laboral,
estamos perante uma prestagdo pessoalissima, intimamente relacionada com a pessoa do
trabalhador, implicando desta forma um esbatimento das fronteiras entre a vida profissional
e pessoal do trabalhador’’3. Assim, o exercicio deste poder de vigilancia e controlo pelo

empregador poderd impactar nao apenas o trabalhador, e os seus direitos especificamente

514 515

laborais’**, como também os direitos inerentes a sua qualidade de cidaddo-"°, nomeadamente

a reserva da intimidade privada e o direito a dignidade da pessoa humana.

O surgimento do direito a reserva da intimidade da vida privada remonta a 1890,
denominando-se, numa fase inicial, como o “right to be let alone”>'. A tutela conferida a este
direito, quer a nivel nacional, quer a nivel internacional’'’, denota a importancia basilar que
este representa no seio das Ordens Juridicas. Encontrando atualmente na Ordem Juridica

Portuguesa previsao constitucional nos termos do art.2 26 n.2 1.

Sucede que, a introducdo das tecnologias no ambito da empresa contribuiu para a

fragilizagdo deste direito. Neste sentido, e considerando o legislador laboral insuficiente a

518

tutela geral conferida a reserva da intimidade da vida privada”'®, procurou reforgar essa tutela

511 TERESA COELHO MOREIRA, As Novas Tecnologias De Informagdo E Comunicagéo E O Poder De Controlo..., op. cit., pp. 16, 19 e 22.

512 JULIO MANUEL VIEIRA GOMES, op. cit., pp. 892 e 948. MARIA ADELAIDE DOMINGOS, op. cit., p. 476.

513 TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagdo, ..., op. cit., p. 89. Ver também AMADEU
GUERRA, op. cit., p. 35. MARIA DO ROSARIO PALMA RAMALHO, Direito do Trabalho, ..., op. cit., p. 431.

514 previstos no Capitulo Il da C.R.P., compreendido nomeadamente entre os art.2 53 e 57.

515, ANTONIO MONTEIRO FERNANDES, op. cit., pp. 167-169.

516 FILIPA MOREIRA AZEVEDO, op. cit., p. 10. CATARINA SARMENTO E CASTRO, O direito a autodeterminagdo informativa..., op. cit., pp. 1-3.
517 Encontrando previsdo no ambito do art.2 12 da Declaragdo Universal dos Direitos humanos, no art.2 7 da Carta dos Direitos Fundamentais
da Unido Europeia, e ainda no ambito do art.2 8 da Convengdo Europeia para Prote¢do dos Direitos do Homem.

518 Quer pelo direito civil, nos termos do art.2 80, quer pela lei fundamental, nos termos do art.2 26.
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no ambito do Cédigo do Trabalho, dedicando a subse¢do que integra os art.2 14 a 22 a tutela
dos direitos de personalidade do trabalhador. Mediante a consulta das normas é possivel
verificar uma aparente intencdo do legislador de regular esta vertente da personalidade com
relagao aos Meios de Vigilancia a Distancia, nos termos do art.2 17 e art.2 20 e seg. Assim,
reconhecendo-se o carater indissocidvel entre a prestacdo de trabalho e a pessoa do
trabalhador, a ampla potencialidade de recolha que carateriza estes meios podera implicar o

acesso do empregador a dados pessoais®!®.

A tutela de dados pessoais ndo é uma questdo de agora, neste sentido, e reconhecendo

o legislador comunitario o crescente uso das tecnologias, nomeadamente no ambito da

520

relacdo laboral, procurou, através do Regulamento Geral de Protecdao de Dados <", reforcar a

importancia conferida aos principios aplicaveis ao tratamento de dados pessoais.

Neste sentido, a licitude dos Meios de Vigilancia a Distancia, bem como a licitude do

tratamento de dados que deles derivem, estd dependente do respeito pelo principio da

521

finalidade legitima, principio da proporcionalidade e principio da transparéncia

informativa®?? 323, Sendo a sua utiliza¢do ainda sujeita a uma autorizacdo da C.N.P.D.

519 N3o obstante, ndo parece ser este o entendimento de Susana Gil que considera que o direito a privacidade do trabalhador apenas podera
ser afetado quando o empregador faga uso destes meios de vigilancia apos o término do horario de trabalho. De facto, considera a autora
que a instalagdo de um equipamento de GPS em veiculo do uso profissional exclusivo, e desde que o trabalhador tenha conhecimento da
sua instalagdo, ndo lesa o seu direito a reserva da intimidade. SUSANA I. P. FERREIRA DOS SANTOS GIL, Os Meios de Vigildncia a Distdncia, in
Revista Luso, 2017, disponivel em

https://bibliotecadigital.ipb.pt/bitstream/10198/16552/1/0s meios vigil%C3%A2ncia %C3%A0 dist%C3%A2ncia RLBDC 25 mar%C3%A7

0 2017.pdf (consultado a 20/12/2018), p. 7. Opinido com a qual discordamos, de facto, como ja referimos, a relagdo de laboral ndo permite
a compartimentagdo estanque da esfera da vida privada e da esfera da vida profissional

520 Cfr. art.2 1 e Considerandos 3a 6,9, 13 e 101 do R.G.P.D.

521 O principio da finalidade legitima apresenta enorme importancia quer no momento da instalagdo do Meio de Vigilancia a Distancia, quer
ainda no momento de tratamento dos dados através dele recolhidos. Assim, o tratamento para fins distintos dos inicialmente definidos
configura uma violagdo do principio da compatibilidade com a finalidade inicialmente prevista (alinea b), do n.2 1 do art.2 5 do R.G.P.D.),
implicando a ilicitude de tal tratamento. O principio da finalidade legitima surge ainda, em estreita ligagdo com o principio da
proporcionalidade (Cfr.art.221,n.22e3do C.T.e art.25,n.2 1, alinea c) e d) do R.G.P.D.), como principio orientador na sele¢cdo do Meio de
Vigilancia a utilizar e ainda no momento de recolha dos dados. De facto, apenas deverdo ser objeto de tratamento os dados que se revelem
necessarios a alcancar a finalidade que legitimou a sua recolha.

522 Cft.art.220,n.23do C.T. eaindanos art.25,n.2 1, alinea a), nos art.212 a 15 eart.2 18 do R.G.P.D. O principio da transparéncia informativa,
prevé a imposicdo ao empregador de informar o trabalhador sobre a existéncia e finalidades dos Meios de Vigilancia a Distancia por si
utilizados — no n.2 3 do art.2 20 do C.T. Este principio tem em vista a protegdo do direito do trabalhador a autodeterminagdo informativa®??,
constitucionalmente previsto nos termos do art.2 35, n.2 1.

523 H4 uma proibigdo de meios de vigilancia ocultos, prevista quer no art.2 20, n.2 3 do C.T. e art.2 5, n.2 1, alinea a) do R.G.P.D. TERESA

COELHO MOREIRA, Algumas Implicagées Laborais do Regulamento..., op. cit., pp. 17-18;
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524

O respeito pelo principio da finalidade legitima>~* apresenta-se como um dos primeiros

fatores limitativos da utilizacdo dos Meios de Vigilancia a Distancia pelo empregador. De facto,

525

a utilizacao destes equipamentos é por regra proibida >, apenas se admitindo a sua utilizagao,

a titulo excecional, quando se vise uma das finalidades previstas no n.2 2 da mesma norma.

Ndo obstante, a opgdao do legislador em estabelecer como finalidades legitimas a
protecdo e seguranca de pessoas e bens ou quando particulares exigéncias inerentes a
natureza da atividade assim o justifique, parece-nos insuficiente. De facto, da utilizagao de
Meios de Vigilancia a Distancia no ambito da empresa poderao resultar ataques injustificados
ao direito a reserva da intimidade da vida privada do trabalhador, como alias ja referimos.
Assim, apesar de reconhecermos como positiva a proibicao geral de utilizacdo destes meios
no ambito da empresa, verificamos um aparente desinteresse do legislador no momento de
estabelecer as situagdes excecionais nas quais permite a sua utilizagdo. A indeterminagao do
n.2 2 do art.2 20 C.T. parece, a nosso ver, permitir um espaco de interpretacdo alargado
relativamente as situagdes que permitem a utilizagdo licita destes meios no ambito da
empresa, podendo conduzir a situacdes abusivas. Neste sentido, reconhecemos a intervencao
ativa por parte C.N.P.D. que, ademais de dar resposta aos pedidos de autorizacao previstos
nos termos do n.2 1 do art.2 21 do C.T., tem ainda procurado concretizar conceitos pouco

claros na lei, nomeadamente através da emissado de deliberagdes.

Assim, apesar de ndo estarmos perante uma problemdtica nova, o rapido
desenvolvimento tecnoldgico e informatico implicou o surgimento de tecnologias
caraterizadas por graus de precisdao mais elevados e uma maior amplitude de atuagdo. De
entre as tecnologias objeto de andlise admitimos que algumas, quer pela sua capacidade de
atuagdo, quer pelas finalidades que visam nos dias de hoje, nos despertaram uma curiosidade
acrescida. Revelando-se, no entanto, alarmante, notéria a falta de regulacdo da utilizacao

destas tecnologias.

Neste sentido, os sistemas de videovigilancia que inicialmente permitiam apenas a
captacdo e/ou gravagdo de imagens em circuito fechado de televisdo, permitem atualmente,
com o auxilio de software criado para o efeito, uma quase imediata identificacdo dos sujeitos

captados nas imagens. Esta tecnologia tem vindo a servis os mais diversos fins que vao desde

524 Cfr. art.220,n.21e2 doC.T.eart.25,n.2 1, alinea b) do R.G.P.D.
525 Cfr.art.220,n.21do C.T.
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0 seu uso em aeroportos como forma de autenticacdo e acesso as areas de embarque, até ao
uso pelas forcas policiais para identificacdo de suspeitos inscritos nas suas bases de dados.
Também as chamadas tecnologias de proximidade, como as tecnologias de NFC, Bluetooth e
RFID, ndo obstante serem ja conhecidas e utilizadas, surgem nos dias de hoje com novas
utilidades. De facto, ja é possivel fazer pagamentos em terminais POS através da tecnologia
de NFC, sem necessidade de apresentagao do cartao multibanco, bastando para tal aproximar

um dispositivo moével com a aplicagao instalada.

Assistimos ainda, nas uUltimas décadas, ao aperfeicoamento de software que permite a
monitoriza¢ao de um sujeito ndo apenas nos seus movimentos no mundo real, mas também
no mundo virtual, sendo possivel conhecer com detalhe a sua pegada digital. Através das web
cookies é possivel conhecer com detalhe os dados de navegacao de um determinado sujeito,
aqui se incluindo ndo apenas dados de acesso a sitios web, mas também informagdes pessoais

por este inseridas em determinada pagina e ainda quais os links por si visitados.

J4 no que respeita a tecnologias de monitorizacdo de geolocalizacao, verificamos que
tecnologias como a RFID e o Wi-fi surgem hoje com fins de monitorizagao de trabalhadores
em locais fechados, permitindo ao empregador conhecer os seus movimentos no interior de
um edificio. Surgindo a triangulacdo por GSM>?° e 0 GPS com fins de localizacdo dos sujeitos
no exterior, sendo o seu grau de precisdao e o baixo custo a si associado os fatores mais

atrativos para a sua utilizagao.

Integrando o GPS o elenco de tecnologias objeto de um radical desenvolvimento ao longo
das ultimas décadas, procuramos focar o nosso estudo na sua utilizacdo enquanto Meio de
Vigilancia a Distancia. Através do GPS é possivel determinar com um elevado grau de precisao
a posicdo de um objeto, sendo ainda possivel a monitorizagao permanente e em tempo real
da deslocagao do mesmo, permitindo conhecer a velocidade de circulagdo, bem como se o
mesmo se encontra parado ou em movimento’?’. Assim, fatores como a sua acessibilidade e

ampla capacidade de recolha e tratamento de dados, motivaram a sua utilizagdo no ambito

526 Nesta matéria verificamos o reconhecimento da preocupagdo do legislador em proteger o utilizador da utilizagdo abusiva de dados de
geolocalizagdo recolhidos através de tecnologias de comunicagio, nos termos do art.2 7 da Lei n.2 41/2004, de 18 de agosto (que transpde
para a ordem juridica nacional a Diretiva n.2 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de julho, relativa ao tratamento de
dados pessoais e a protecdo da privacidade no setor das telecomunicagdes).

527 NATIONAL WORKRIGHTS INSTITUTE, op. cit., p. 4
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laboral, passando o empregador a fazer uso dela no exercicio do seu poder de vigilancia e

controlo.

Sucede que, conforme verificamos, a qualificacdo do GPS como Meio de Vigilancia a
Distancia é uma questao controversa, ndo se verificando uma unanimidade na posicao

adotada quanto a esta querela, quer por parte da doutrina, quer por parte da jurisprudéncia.

A qualificagdo do GPS como Meio de Vigilancia a Distancia depende, a nosso ver, da
interpretagado atribuida ao art.2 20, n.2 1 do C.T. Ndo obstante, a indeterminagao do conceito
tem vindo a dificultar o seu preenchimento, bem como a subsunc¢ao dos equipamentos

técnicos a esse conceito.

Assim defensores da ndo inclusao do GPS na categoria de Meios de Vigilancia a Distancia
apresentam frequentemente uma argumentagdao baseada em argumentos teleoldgicos e
sistematicos?®. Para tal, considerando que a récio da norma do art.2 20 do C.T. visa abranger
equipamentos capazes de, a distancia, captar as “circunstdncias, duracéo e resultados” da
atividade laboral que permitam, consequentemente, a identificagdo do sujeito. Mais
considerando que a opcao linguistica do legislador nos termos do n.2 3 do art.2 20 do C.T.
espelha a sua posicdo quanto a ndo qualificacdo dos dispositivos de GPS como Meios de
Vigilancia a Distancia, devendo apenas considerar-se incluidos equipamentos de captacdo de

imagem e/ou som, como camaras de video ou mecanismos de escuta.

Mais recentemente, o Tribunal da Relacio de Evora, em acérddo proferido em outubro
de 2017°%°, secundando a posi¢3o defendida pelo Supremo Tribunal de Justica, faz depender
a qualificagao do GPS como Meio de Vigilancia a Distancia da captagao de todos os aspetos da
vida laboral. Concluindo, assim, pelo ndo enquadramento do GPS na categoria de Meio de
Vigilancia a Distancia, por este apenas permitir ao empregador conhecer a localizagdo do

veiculo em tempo real.

528 Neste sentido, o Supremo Tribunal de Justica em acérddo datado de 13 de Novembro de 2013 (revogando a decis&o proferida em Acérddo
do Tribunal da Relagdo do Porto de 22 de Abril de 2013), disponivel em
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/e32eab3444364cb980257c2300331c47?0penDocument e acérddo de

22 de abril de 2007, disponivel em
http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/1771be8dfd54aa72802572e40034640f?0OpenDocument.

529 Acéorddo do  Tribunal da Relagdo  de Evora de 26 de outubro de 2017, disponivel em

http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/881f07454d30d38a802581d20032e6c7?0penDocument&Highlight=0,

meio,de,vigil%C3%A2ncia,%C3%A0,dist%C3%A2ncia.
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530

Em sentido oposto, a jurisprudéncia do Tribunal da Relagao do Porto>>” parece apontar,

de forma praticamente unanime, no sentido da qualificagdo do GPS como Meio de Vigilancia
a Distancia. Neste sentido, defendeu que a racio da norma do art.2 20 do C.T. visa a protecao
do direito a reserva da intimidade da vida privada do trabalhador, previsto no art.2 26 da C.R.P.
e no art.2 16 do C.T. No mesmo sentido parece defender Maria do Rosdrio Ramalho, ao
considerar que as normas dos art.2 20 e 21 do C.T. visam a tutela do “direito do trabalhador a
reserva [da intimidade da vida privada] mas na projec¢do especifica dos meios de vigildncia a
distdncia”>3!. Mais considerando o Dignissimo Tribunal que, apesar de o GPS n3o permitir a
captacdo de todos os aspetos da atividade do trabalhador, permite, no entanto, a captagao
de uma “importante parcela da sua atividade” implicando, consequentemente, a ingeréncia

532

na vida privada deste. Tendo sido esta a posicao defendida por Marisa Ouro>>4, que considera

gue a qualificacdo de determinado meio eletrénico como Meio de Vigilancia a Distancia nao

deverd depender da sua capacidade de captacao de todos os aspetos da execugao laboral. No

533

mesmo sentido, o Tribunal da Relagao de Guimaraes’>> considera que a rdacio do art.2 20 do

C.T. visava conferir ao trabalhador protecao contra intromissdes na sua vida privada, visando,

nomeadamente, protegé-lo do controlo do seu desempenho profissional. Neste sentido,

534

Teresa Coelho Moreira’>* reconhecendo que a utilizacdo do GPS no exercicio do poder

vigilancia e controlo permite ao empregador um controlo permanente da localizagao do
trabalhador, tornando especialmente vulneravel o seu direito a reserva da intimidade da vida

privada, ndo tem duvidas em qualifica-lo como Meio de Vigilancia a Distancia®>.

530 Referimo-nos aqui ao acorddo proferido a 5 de dezembro de 2016, que reiterava a posicdo ja por si tomada em 22 de Abril de 2013 (tendo,
no entanto, este acérddo sido revogado pelo Supremo Tribunal de Justica em Acérddo proferido a 13 de novembro de 2013). Acérdaos
disponiveis em

http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/4cf77d509ff9¢93e8025809800432108?0penDocument&Highlight=0,m

eio,de,vigil%C3%A2ncia,%C3%A0,dist%C3%A2ncia e em

http://www.dgsi.pt/jtrp.nsf/d1d5ce625d24df5380257583004ee7d7/5cebac2d39e5c7c080257b6300301ec5?0penDocument,

respetivamente.
531 MARIA DO ROSARIO PALMA RAMALHO, Tutela Da Personalidade e Equilibrio entre Interesses dos Trabalhadores e dos Empregadores nos

Contratos de Trabalho. Breves Notas, disponivel em https://www.stj.pt/wp-content/uploads/2014/10/prof maria rosario ramalho.pdf

(consultado a 20/12/2018), pp. 3-5.
532 MARISA OURO, op. cit., pp. 60-61.
533 Em acorddo proferido a 3 de margo de 2016, disponivel em

http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7ch7802579ec004d3832/302fdd824b16519780257f85004f8071?0penDocument.

534 TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagdo, ..., op. cit., pp. 97-99.

535 Sobre esta matéria aconselhamos a leitura da anotagdo de Diogo Vaz Marecos ao art.2 20 do C.T., DIOGO VAZ MARECOS, Cédigo do
Trabalho Anotado, (Lei n.2 7/2009, de 12 de fevereiro), Alterado pelas Leis n.2 105/2009, 53/2011, 23/2012 e 47/2012, 2.2 Edi¢do, Coimbra
Editora, Coimbra, 2012, pp. 119-120.
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Posto isto, consideramos que a argumentagao apresentada em defesa da nao
consideragdo do GPS como Meio de Vigilancia a Distancia é caraterizada por uma
desatualizacdo face a realidade laboral atual, espelhando uma total desconsideragdao do
desenvolvimento tecnoldgico verificado até aos dias de hoje. De facto, os dizeres escolhidos
pelo legislador no atual n.2 3 do art.2 20 do C.T. foram introduzidos pela Lei n.2 7/2009 de 12
de Fevereiro, ndo tendo sido até a presente data objeto de qualquer alteracdo, espelhando,
no nosso entender, a inércia do legislador na tentativa de acompanhamento das novas
realidades tecnoldgicas. Assim, estamos em querer que a solucdo para a qualificacdo dos
Meios de Vigilancia a Distancia devera basear-se, conforme entende Teresa Coelho

Moreira>3¢

, hdo em argumentos de literalidade do n.2 3 do art.2 20 do C.T., mas sim em
argumentos que se relacionam com a rdcio do art.2 20 do C.T. Neste sentido, seguimos o
entendimento defendido por Maria do Rosario Ramalho ao considerar que as normas dos art.2
20 e 21 do C.T. traduzem a tutela do “direito do trabalhador a reserva [da intimidade da vida

privada] mas na projecéo especifica dos meios de vigildncia a distdncia”>’.

Sendo vejamos, o legislador laboral procurou reforgar a tutela conferida a determinados
direitos de personalidade, especialmente fragilizados no ambito da relagao laboral e para os
guais a tutela, constitucional e civil, ndo seriam suficientes. Assim, mediante a consulta das
normas previstas nos art.2 14 e seg. do C.T., verificamos nos termos do art.2 16 o direito a
reserva da intimidade da vida privada do trabalhador, surgindo posteriormente as normas que

regulam quer os Meios de Vigilancia a Distancia, quer a prote¢ao de dados pessoais.

Neste sentido entendeu ainda a C.N.P.D. que, reconhecendo a ampla capacidade de lesao
de direitos fundamentais do trabalhador inerente a utilizagdo do GPS no ambito laboral,

defendeu a sua qualificacdo como Meios de Vigilancia a Distancia.

Acresce ainda que, se esta problematica qualificagdo e relevancia dos dados de
geolocalizacdo foi até agora marcada pela incerteza, o legislador comunitdrio veio esclarecer
esta questdo, esclarecendo de forma clara e expressa a qualificacdo dos dados de
geolocalizacdo como dados pessoais por se tratar de informacdo relativa a pessoa singular

identificada ou identificdvel —n.2 1 do art.2 4 do R.G.P.D.

536 )4 que estes implicariam que apenas os sistemas de videovigiladncia fossem consideramos como Meios de Vigilancia a Distancia.

537 MARIA DO ROSARIO PALMA RAMALHO, Tutela Da Personalidade e Equilibrio entre Interesses..., op. cit., pp. 3-5.
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Os Meios de Vigilancia a Distancia surgem assim como meios técnicos suscetiveis de
permitir ao empregador a observacdo da forma de execugao atividade laboral de forma
permanente, automatica e sem intervengdao humana, implicando o tratamento de dados
pessoais, e, configurando uma potencial ameaca aos direitos e liberdades dos visados, neste
caso os trabalhadores. O preenchimento pelo GPS dos requisitos elencados implica a sua
necessaria consideragao como Meio de Vigilancia a Distancia, encontrando-se a sua instalagao

e utilizacdo sujeita aos limites previstos nos art.2 20 e 21 do C.T.

Ora, conforme vimos no Capitulo lll da presente dissertagao, o dispositivo de GPS permite
nao apenas a captac¢ao da localizagdo de um determinado objeto, mas também conhecer a
sua velocidade de circulagdo, percursos percorridos como ainda distinguir os tempos parados
e tempos de marcha. Assim, o dispositivo de GPS, por permitir a captacao do “onde, quando
e como” da prestagao laboral, contribuindo para o aumento da fragilidade do direito a reserva
da intimidade da vida privada do trabalhador. Assim, ndo temos duvidas que o tratamento de
dados de geolocalizacdo configura uma operacdo de tratamento de dados pessoais.
Consideramos, portanto, que a qualificagao do GPS como Meio de Vigilancia a Distancia, além
de justificada, se revela essencial para uma eficaz prote¢ao dos direitos a reserva da

intimidade da vida privada e dignidade do trabalhador.

Considera-se em regra proibida a utilizagao a utilizagdo do GPS ou de outro Meio de
Vigilancia a Distancia no local de trabalho, admitindo-se excecionalmente a sua utilizagao
quando verificadas as finalidades previstas no n.2 2 do art.2 20 do C.T. Ndao obstante, a
verificagdo de uma finalidade legitima n3ao derroga a proibigdo da sua utilizagdo com a
finalidade de controlo do desempenho profissional do trabalhador nos termos do n.2 1.
Sucede que o conceito de desempenho profissional é também um conceito indeterminado

que podera suscitar algumas duvidas de aplicagao pratica.

Considerando assim os Meios de Vigilancia a Distancia como meios eletrénicos
suscetiveis de captacdo da forma de execucdo da atividade laboral, consideramos que o
controlo do desempenho profissional do trabalhador traduz a efetiva captacao de elementos
essenciais que permitam a captacdo da forma de exercicio desta atividade, desde logo

captando o “onde, quando e como”.

Assim, utilizacdo do GPS para recolha de todos os dados geolocalizacdo (de forma

permanente e continua) nomeadamente, velocidade de circulacdo, tempo de marcha e
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registo das suas paragens implica um controlo do desempenho profissional. Nao obstante, é
possivel limitar a informagao recolhida nomeadamente através da aplicagao de tecnologias
de privacy by design®3®, desta forma, o préprio software ird vedar o acesso do empregador a

determinadas informacgdes.

O aumento do recurso a Meios de Vigilancia a Distancia para o exercicio do poder de
vigilancia e controlo do empregador tem ainda levantado questdes relativamente a

admissibilidade probatdria destes meios em sede de procedimento disciplinar.

Nos termos do n.2 1 do art.2 20 do C.T. o legislador estabeleceu a regra da proibicdo da
utilizagdo de Meios de Vigilancia a Distancia no ambito da atividade laboral. Nao obstante,
permite, a titulo excecional, a sua utilizagdo no ambito da relagao laboral quando esteja em
causa a prossecucao das finalidades elencadas no n.2 2 do art.2 20 do C.T. Assim, considera-
se licito o recurso a Meios de Vigilancia a Distancia quando tenha por finalidade a protecgdo e
seguranga de pessoas e bens ou quando particulares exigéncias inerentes a natureza da
atividade o justifiqguem. Sucede que, a indeterminagao destes conceitos implicou o surgimento
de inimeras questdes de ordem pratica, nomeadamente no que respeita ao caso especifico

das tecnologias de geolocalizagao.

Assim, e visando mitigar as querelas associadas a estas tecnologias, procurou a C.N.P.D.
concretizar as finalidades que legitimam o uso de tecnologia de geolocalizagdo no ambito da
empresa, bem como averiguar a proporcionalidade e adequacdo destes meios a sua
prossecucdo’’’. Neste sentido, reconheceu as tecnologias de geolocalizac3o finalidades de
gestdo de frota em situacdes especificas™’ e a protecdo e seguranca de pessoas e protecdo e
seguranca de bens, considerando pertinente a destringa entre as duas. De facto,
relativamente a primeira, reconhece a C.N.P.D. como aplicavel a situagdes de acidente,
permitindo uma rdpida localizacdo e pronto auxilio do sujeito. Ndo obstante, concordamos

gue as opinides doutrindrias que defendem que quando esteja em causa esta finalidade, a

538 Art.2 25 do R.G.P.D. Sobre esta matéria ver também TERESA COELHO MOREIRA, Algumas Implicagbes Laborais do Regulamento..., op. cit.,
pp. 21 e 30-31.
539 Deliberagdo da C.N.P.D. n.2 7680/2014, Aplicavel aos tratamentos de dados pessoais decorrentes da utilizagdo de tecnologias de

geolocalizagdo no contexto laboral, disponivel em https://www.cnpd.pt/bin/orientacoes/DEL 7680-2014 GEO LABORAL.pdf.

540 Nomeadamente: “a assisténcia técnica externa ou ao domicilio; distribuicdo de bens; transporte de passageiros; transporte de

mercadorias; seguranga privada”. Ponto 62 da Deliberagdo da C.N.P.D. n.2 7680/2014.
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localizagao continua e permanente se revela excessiva, bastando para tal a transmissao da

localizacdo se faca apenas em determinados lapsos de tempo™*!.

Ja relativamente a finalidade de protecdo e seguranca de bens, estamos aqui perante
uma dualidade de situagdes com solugdes distintas por parte da C.N.P.D. Assim, apesar de nao
colocar fortes entraves ao reconhecimento desta finalidade quando o bem visado seja o
veiculo em si, 0 mesmo nao acontece relativamente a carga por ele transportada. De facto,
considera a C.N.P.D. que a carga transportada pelo veiculo podera ser removida do mesmo
pelo que a tecnologia de geolocalizacdo instalada no veiculo ndo sera a mais indicada para a
protecdo deste. Ndo obstante, admite a adequacdo do meio perante transporte de materiais
perigosos e ainda materiais de valor elevado, considerando adequado que para tal o valor da
carga atinja o minimo de 10 mil euros. Nao obstante, Teresa Coelho Moreira considera este
valor demasiado elevado, considerando mais adequada a nao estipulacdo de um valor pré-

determinado’2.

Sucede que, e apesar de concordarmos parcialmente com esta opinido, consideramos
ainda que a nao estipulagao de um valor pré-determinado nao sera, salvo o devido respeito,
a melhor solugdo. De facto, a fixagdo do valor minimo em 10 mil euros, implicaria que
pequenas empresas, cujo valor das cargas ndo alcanca tal limite, se vissem impossibilitadas
do recurso a estes meios para protecao dos seus bens. Sem conceder, a ndo determinacao de
um valor podera conduzir a utilizacdes abusivas por parte do empregador, que mesmo em
situagcdes de bens de valor extremamente reduzido poderia alegar como legitimada a
utilizagao deste meio de vigilancia. Assim, consideramos que uma solugdo possivel passaria
pela estipulagdo de um escaldo de valores minimos pré-determinados em fungao do tipo de

empresa.

Aqui chegados, cumpre-nos agora perceber em que medida deverdo considerar-se
admissiveis as provas obtidas através de Meios de Vigilancia a Distancia. Verificamos uma
divergéncia de opinides sobre esta matéria, quer a nivel doutrinal, quer a nivel jurisprudencial,

sendo igualmente variados os argumentos utilizados para fundamentar as varias posicoes

541 JILL YUNG, op. cit., p. 174. TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagdo, ..., op. cit.,
pp. 105-106.

542 Neste sentido aconselhamos a leitura dos pontos 65, 66, e 69 a 71 da Deliberagdo da C.N.P.D. n.2 7680/2014. Ndo obstante, Teresa Coelho
Moreira considera que o valor estipulado pela C.N.P.D. se revela demasiado elevado, defendendo como mais adequada a ndo estipulagdo
de um valor pré-determinado, TERESA COELHO MOREIRA, O Controlo dos Trabalhadores através de Sistemas de Geolocalizagdo, ..., op. cit.,

pp. 104-105.
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defendidas. Sucede que, face a escassez de acdrddos que abordem especificamente a
admissibilidade probatéria dos dados de geolocalizacdo, sentimos necessidade de analisar
decisdes jurisprudenciais referentes a outros Meios de Vigilancia a Distancia, como é o caso

dos sistemas de videovigilancia.

Identificamos uma corrente doutrindaria e jurisprudencial que defende a
inadmissibilidade probatéria dos Meios de Vigilancia a Distancia, cuja argumentagdo alerta
para o facto de que permitir ao empregador o uso destes dados em sede de procedimento
disciplinar e, consequentemente, em processo judicial, configuraria o controlo do
desempenho profissional do trabalhador, expressamente proibido nos termos do art.2 20, n.2
1, parte final do C.T.>* 3%, Neste sentido, o Tribunal da Rela¢do de Lisboa>*’ vem ainda
esclarecer que a ilicitude probatéria dos dados recolhidos com recurso a Meios de Vigilancia
a Distancia se mantém mesmo perante situagcdes em que a conduta do trabalhador seja de
carater criminal. Considerando que a proibi¢cdo de controlo do desempenho do trabalhador
abrange todas as condutas por si praticadas no ambito do exercicio da atividade. Assim,
parece-nos que a posi¢ao aqui defendida se baseia no facto de a utilizagdao destes dados em
sede de procedimento disciplinar implicar uma violagao do principio da finalidade legitima
implicando, consequentemente a violagao do principio da compatibilidade com a finalidade

inicialmente prevista®#,

Em sentido oposto surgem defensores da admissibilidade probatdria dos Meios de

Vigilancia a Distancia, mas apenas quando a finalidade da sua utilizacdo configure a protecao

543 Acorddo do Supremo Tribunal de Justica de 18 de maio de 2005 e a 14 de maio de 2008, disponiveis em

http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/65e859e4729cc7688025712d00421026?0OpenDocument e

http://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/bf086a28e6f63b408025744a00301656?0penDocument,

respetivamente. E ainda acdérddo do Tribunal da Relagdo de Lishoa de 3 de maio de 2006, disponivel em

http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/2ee49abdddb133948025717f0042790b?0OpenDocument.

54 No mesmo sentido, GUILHERME DRAY, Justa causa e esfera privada, Estudos do Instituto de Direito do Trabalho, vol. Il, Aimedina, 2001,
pags. 81 a 86 e Isabel Alexandre “Provas llicitas em Processo Civil”, Almedina, 1988, pp. 233 e seg. e PEDRO FERREIRA DE SOUSA, op. cit., p.
195.

545 Disponivel em

http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/ab2bf2d57c99bd0680257514003a6ea2?0OpenDocument.

546 Atualmente previsto no art.2 5, n.2 1, alinea b) e Considerando 50 do R.G.P.D. Teresa Coelho Moreira faz referéncia a este principio, ndo
partilhando, no entanto, a opinido aqui expressa relativamente a licitude probatédria destes dados, conforme iremos ver. Relativamente a
questdo do principio da compatibilidade com a finalidade inicialmente prevista aconselhamos a leitura de TERESA COELHO MOREIRA,

Algumas Implicagées Laborais do Regulamento..., op. cit., pp. 17-18 e 32.
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e seguranca de pessoas e bens’*’. Segundo defensores desta teoria, como é o caso de André
Pestana Nascimento e Amadeu Guerra®®®, a instalacdo destes meios com a finalidade de
protecdo e seguranca de pessoas e bens visa a protecdo dos mesmos contra ingeréncias de
todos os sujeitos, aqui se incluindo o trabalhador que ndao devera beneficiar de uma especial

impunidade por se encontrarem inseridos no seio da empresa.

O proéprio Tribunal de Lisboa, que em acérd3o datado de 3 de maio de 20064 defendeu
a inadmissibilidade destes meios probatdrios, vem posteriormente, em acérdao proferido a
16 de novembro de 2011°°°, admitir a licitude destes meios de prova. Alerta, no entanto, que
ademais dos requisitos anteriormente elencados, estes meios de prova deverao servir apenas
como meios que auxiliam na confirmacdo da pratica de um determinado ato ilicito®!.
Considerou o Dignissimo Tribunal que o legislador laboral, ao admitir nos termos do n.2 2 do
art.2 20 do C.T. como finalidade legitima a protecdo e seguranca de pessoas e bens, parece
considerar justificada a compressao do direito de reserva a intimidade da vida privada do

552

trabalhador face a tal finalidade. Neste sentido, David Oliveira Festas’”* considera que

ademais da necessidade de estarmos perante um Meio autorizado para a finalidade de
protecdo e seguranca de pessoas e bens, considera ainda a necessidade de tratar-se de a

553

averiguacgao de infragdo que constitua um ilicito penal. Ja Teresa Coelho Moreira’>” considera

esta admissibilidade probatéria deverd revestir um carater verdadeiramente excecional,

547 Tendo sido esta a posicdo defendida pelo Tribunal da Relagdo de Evora em acérddo proferido a 9 de novembro de 2010, disponivel em

http://www.dgsi.pt/jtre.nsf/134973db04f39bf2802579bf005f080b/a0al11a3a29b0925280257de10056f545?0penDocument&Highlight=0,vi

deovigil%C3%A2ncia.
548 ANDRE PESTANA NASCIMENTO, op. cit., p. 239 e AMADEU GUERRA, op. cit., pp. 358 e 359.

549 Disponivel em

http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/2ee49abdddb133948025717f0042790b?0OpenDocument.

550 Disponivel em http://www.dgsi.pt/jtrl1.nsf/0/42074efe4f07905480257964003ce9a6?0OpenDocument.

551 No mesmo sentido aponta o acérddo por si proferido em 6 de junho de 2012, que pese embora aborde a questdo de uma perspetiva
distinta, apresenta conclusdes interessantes para a nossa discussdo. Concluiu, no caso em aprego, o Dignissimo Tribunal como licitas, em
sede de procedimento disciplinar, as provas obtidas com recurso a Meios de Vigilancia a Distancia desde que, devidamente legitimados para
o fim de protegdo e seguranga de pessoas e bens, e cuja instalagdo respeite os tramites legalmente previstos para estes meios. Acérddo

disponivel em http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/2787ce7531fb515c80257a28003cdalc?OpenDocument.

552 DAVID OLIVEIRA FESTAS, O Direito a Reserva da Intimidade da Vida Privada do Trabalhador no Cédigo do Trabalho, in Revista da Ordem
dos Advogados, Ano 64, Vol. /11, Novembro 2004.

553 TERESA COELHO MOREIRA, A Admissibilidade Probatdria dos llicitos Disciplinares de Trabalhadores Detetados Através de Sistemas de
Videovigildncia — Comentdrio ao Acdrddo do Tribunal da Relagdo de Lisboa de 16 de Novembro de 2011, in Questdes Laborais, Ano XIX, n.2

40, Coimbra Editora, 2012, pp. 260-262.
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considerando desta forma que ndo basta que a conduta constitua um ilicito penal, mas antes

gue se trate da averiguacao de um ilicito penal de relevo.

Previamente a verificacdo dos requisitos acima identificados, impde-se ainda que quer a
instalacdo do Meio de Vigilancia a Distancia quer o tratamento dos dados recolhidos sejam
licitos. JA4 que da ilicitude da utilizagdo dos Meios e da recolha dos dados, decorre
obrigatoriamente a ilicitude da prova através deles obtida®*. Assim, impde-se o respeito pelos
principios da finalidade legitima, da proporcionalidade e da transparéncia informativa, bem
como os demais requisitos previstos no ambito do Cédigo do Trabalho. Levantando-se aqui
uma questao pertinente que se relaciona com a indeterminagao do conceito de controlo do
desempenho profissional.

555

De acordo com o entendimento do Tribunal da Rela¢do do Porto’>> e Tribunal da Relacao

de Guimardes>>®

, 0 conceito de desempenho profissional do trabalhador envolve o “onde,
como e quando” o trabalhador desenvolve a sua atividade, devendo este conceito ser aferido
em relagdo as fungdes concretas de um determinado trabalhador. Assim, o Tribunal da
Relacdo de Guimardes>’ considerou ilicita por violadora do principio da finalidade legitima, a
prova obtida através de GPS utilizado pelo empregador para controlar o cumprimento de
horario do trabalhador, por a mesma configurar controlo do desempenho profissional do

trabalhador, finalidade expressamente proibida nos termos do art.2 20, n.2 1, in fine do C.T.

Aqui chegados, verificamos que esta querela da admissibilidade probatdria dos dados
obtidos através de Meios de Vigilancia a Distancia ndo apresenta ainda uma solucdo

jurisprudencial ou doutrinaria unanime. Ndo obstante, verificamos nos acérdaos mais

554 Tenho o Tribunal da Relagdo do Porto entendido neste sentido no ambito dos acérddos proferidos a 5 de dezembro de 2016 e a 26 de
junho de 2017, disponiveis em

http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/4cf77d509ff9¢93e8025809800432108?0penDocument&Highlight=0,m

eio,de,vigil%C3%A2ncia,%C3%A0,dist%C3%A2ncia e

http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/213e51a9c¢28137de80258169003b373d?OpenDocument&Highlight=0,

meios,de,vigil%C3%A2ncia,%C3%A0,dist%C3%A2ncia,meio,de,prova,disciplinar, respetivamente.

555 Em acérdao proferido em 5 de dezembro de 2016, disponivel em

http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/4cf77d509ff9¢93e8025809800432108?0penDocument&Highlight=0,m

eio,de,vigil%C3%A2ncia, %C3%A0,dist%C3%A2ncia.

556 Em acorddo proferido a 3 de margo de 2016, disponivel em

http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7ch7802579ec004d3832/302fdd824b16519780257f85004f8071?0OpenDocument.

557 Em acorddo proferido a 3 de margo de 2016, disponivel em

http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/302fdd824b16519780257f85004f8071?0OpenDocument.
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recentes uma tendéncia para a consideragdao da admissibilidade probatéria destes meios

probatodrios.

Na tomada de posigdo relativamente a esta querela ndo podemos ignorar que a utilizagao
de meios eletrénicos no exercicio do poder de vigilancia e controlo coloca em especial
situacdo de vulnerabilidade determinados aspetos da personalidade do trabalhador. E se o
préprio direito penal estabeleceu um conjunto de requisitos com vista a limitar a utilizagao de
meios eletrdnicos na obtengdo de prova, revelando assim o legislador penal uma consciéncia
relativamente a ampla potencialidade de ingeréncia na vida privada dos meios eletrénicos.
Parece-nos correto seguir o mesmo raciocinio légico relativamente a utilizagao destes meios
no ambito do poder disciplinar do empregador, um poder que apesar de regulado se
carateriza, como é natural, por alguma discricionariedade de atuagao. Devendo igualmente
procurar-se estabelecer requisitos que delimitem as situacdes em que se considere este meio

de prova como admissivel.

Em primeiro lugar, ndo podemos esquecer que da ilicitude do meio probatdrio, resultaria,
consequentemente a ilicitude da prova’>®. Assim, parece ser ponto comum dos defensores
desta teoria a necessidade de estarmos perante um Meio de Vigilancia a Distancia licito, isto
é, cuja instalacdo e utilizacdo respeite todos os requisitos impostos quer nos termos do art.2
20 e seg. do C.T., quer ainda os requisitos em matéria de protecdo de dados previstos do
R.G.P.D. Sendo aqui pertinente reforgar-se a proibi¢ao da utilizagdo destas tecnologias com a
finalidade de controlo do desempenho profissional do trabalhador, ja que se trata de uma
finalidade expressamente proibida nos termos do art.2 20, n.2 1, in fine do C.T., cuja
verificagao implica a consideragao da ilicitude daquele meio de prova — por violagao do
principio da finalidade legitima —, bem como das provas que dele derivem. N3o obstante, a

concretizagao deste conceito revela-se ainda uma tarefa complicada.

Ora, como ja vimos os equipamentos de GPS detém a potencialidade de recolha de dados
relativos ndo apenas a geolocalizagdo de um determinado sujeito, mas de conhecer em tempo
real e de forma continua, os percursos por si percorridos, a velocidade de circulacdo e ainda
distinguir os tempos de marcha dos tempos de paragem. Assim, consideramos que a recolha

e acesso a todos estes elementos por parte do empregador configura, de acordo com a

558 Cfr. art.2 125 e 126 do C.P.P.
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definicdo jurisprudencial apresentada®>®, controlo do desempenho profissional do
trabalhador. Sendo claramente excessivo e desnecessario face a qualquer finalidade por si
alegada, representando uma enorme ameaga aos direitos do trabalhador, nomeadamente a
reserva da intimidade da vida privada. Ja ndo se considerando o mesmo em relagdo ao acesso,

através deste meio, a apenas alguns dos dados captados por este equipamento’®.

Concordamos ainda com a necessidade de estarmos perante meios autorizados e
instalados para finalidades de protecdo e seguranca de pessoas e bens, sendo este um
requisito decisivo para admissibilidade destes meios probatdrios. De facto, seria contraditério
considerar-se estes meios como prova admissivel nas situacdes em que o infrator fosse
alguém estranho a empresa, e inadmissivel face a um trabalhador que praticasse a mesma
conduta. Assim, parece-nos razoavel aceitar que se considere a admissibilidade dos Meios de
Vigilancia a Distancia como meio de prova face a condutas do trabalhador que configurem
ilicitos penais de relevo. Sendo esta, aparentemente, a posicdao defendida pelo legislador
nacional que na Proposta de Lei n.2 120/XI1I°%! prevé nos n.2 4 e 5 do art.2 28 a admissibilidade
dos Meios de Vigilancia a Distancia como meios de prova, quer em sede judicial, quer em sede
disciplinar. Teresa Coelho Moreira defende ainda que estes meios de prova deverdao sempre

revestir um carater acessdrio face a outros existentes>®2.

Aqui chegados concluimos, que apesar de reconhecermos que a aceitacdo da teoria da
admissibilidade destes meios probatdrios implica uma maior restricdo do direito a reserva da
intimidade da vida privada, a aplicagdo cumulativa de todos os requisitos atras elencados

impede eficazmente eventuais utilizagbes abusivas por parte do empregador.

559 Acorddo do Tribunal da Relagdo do Porto de 5 de dezembro de 2016 e acdrddo do Tribunal da Relagdo de Guimardes de 3 de margo de
2016, disponiveis em

http://www.dgsi.pt/jtrp.nsf/56a6e7121657f91e80257cda00381fdf/4cf77d509ff9¢93e8025809800432108?0penDocument&Highlight=0,m

eio,de,vigil%C3%A2ncia,%C3%A0,dist%C3%A2ncia e

http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/302fdd824b16519780257f85004f8071?0OpenDocument,

respetivamente.

560 Neste sentido, o Tribunal da Relagdo de Guimardes considerou que o acesso pelo empregador através deste meio a quilometragem
percorrida, ndo configura controlo do desempenho profissional do trabalhador. Ndo considerando o mesmo face a sua utilizagdo com vista
a controlar o cumprimento de horédrios do trabalhador. Acérddo proferido a 3 de margo de 2016, disponivel em

http://www.dgsi.pt/jtrg.nsf/86c25a698e4e7cb7802579ec004d3832/302fdd824b16519780257f85004f8071?0OpenDocument.

561 Aprovada a 22 de Margo de 2018 em sede de Conselho de Ministros.
562 TERESA COELHO MOREIRA, A Admissibilidade Probatdria dos llicitos Disciplinares de Trabalhadores Detetados Através de Sistemas de
Videovigildncia — Comentdrio ao Acdrddo do Tribunal da Relagdo de Lisboa de 16 de Novembro de 2011, in Questdes Laborais, Ano XIX, n.2

40, Coimbra Editora, 2012, pp. 260-262.
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Salvaguardando-se, desta forma, quer os direitos do trabalhador de ingeréncias injustificadas
na sua esfera privada, quer os interesses do empregador em salvaguardar os bens e interesses

da empresa.

Do presente estudo torna-se ainda claro que a divergéncia doutrinal e jurisprudencial
deriva maioritariamente da diversidade de interpretagdes aplicadas a normas com conceitos
indeterminados. Tornando-se claro que apesar de se reconhecer a impossibilidade de um
acompanhamento em tempo real do Direito face as realidades que este visa tutelar, de facto,
considera-se injustificdvel a manutengdo da exata redagao das normas do art.220e 21 do C.T.
desde 2009. Se é certo que toda a realidade social se encontra em constante mudanga,
exigindo-se do direito a tentativa de acompanhamento das novas realidades, devera o Direito
redobrar esforcos para acompanhar o acelerado e radical desenvolvimento operado pelas

Novas Tecnologias, dado o impacto por estas causado nos Direitos e Liberdades dos cidadaos.

Neste sentido, impde-se, agora mais do que nunca, ao legislador a tarefa de atualizar a
regulacdo destas matérias, procurando concretiza-las, adequando-as a nova realidade
tecnoldgica, contando agora o legislador com as orientagdes apresentadas nesta matéria pelo

legislador comunitario nos termos do Regulamento Geral de Protecdo de Dados.
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