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Resumo—Atualmente, a segurança é um dos requisitos mais
importantes na computação moderna. Com o aparecimento de
plataformas heterogéneas compostas por várias unidades de
processamento, é necessário desenvolver mecanismos de proteção
que garantam um elevado grau de isolamento e segurança do
sistema. Uma área proeminente que visa melhorar a segurança
de uma plataforma, é o isolamento espacial da memória. É neste
contexto que este trabalho apresenta o desenvolvimento de um
dispositivo de proteção de memória baseado na mais recente
especificação v0.1 do Input Output Physical Memory Protection
(IOPMP) de RISC-V num System on Chip (SoC) CVA6. Este
dispositivo tem como objetivo principal a regulação e proteção
de acessos à memória efetuados pelos vários bus masters que
estão ligados ao barramento principal (ex. dispositivos DMA) que
podem existir numa plataforma para além do Central Processing
Unit (CPU).
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I. INTRODUÇÃO

As máquinas computacionais dependem cada vez mais de
um grande número de dispositivos, sendo a unidade central
de processamento (CPU) apenas um deles. Um sistema tı́pico
terá pelo menos um core, para processamento de dados,
múltiplos periféricos (ex. UART, SPI, I2C, Controlador GPIO)
para entrada e saı́da de dados com o ambiente externo, e
memória, para armazenar dados. Plataformas mais avançadas
podem ainda implementar dispositivos como DMA, Graphical
Processing Unit (GPU) ou cores não regulados, para alcançar
um melhor desempenho em tarefas especı́ficas. Dado que estes
dispositivos possuem o seu próprio controlador ou unidade de
processamento, estes podem funcionar sem a intervenção do
CPU. Tais dispositivos são conhecidos como bus masters. Este
grau de liberdade vem com alguns aspetos negativos. Olhando
para o dispositivo Direct Memory Access DMA, este oferece a
possibilidade de transferir grandes quantidades de dados sem
intervenção do CPU, mas isto implica que este tenha de ter
acesso à memória do sistema. A divisão da memória do sistema
em secções isoladas melhora a segurança do mesmo, uma
vez que permite regular os acessos e permissões de diferentes
regiões para múltiplos masters.

O ISA RISC-V [1] é um Instruction Set Architecture (ISA)
aberto, modular, altamente extensı́vel que pode ser utilizado
em toda a gama computacional e com preocupação ao nı́vel
da segurança do sistema. Assim, é necessário desenvolver
especificações que prevejam todas as medidas de segurança
contra os vários tipos de falhas e para as várias gamas de pla-
taformas. O RISC-V já especifica um dispositivo que permite o
isolamento da memória para o processador, o Physical Memory
Protection (PMP). Isto significa que um core RISC-V que
implementa um dispositivo PMP, será associado a um conjunto

de posições de memória, as respetivas permissões, e o tipo de
acesso. No entanto, esta solução encontra-se apenas ao nı́vel do
core, ou seja, nenhum mecanismo é formalmente especificado
na especificação do RISC-V que defina um mecanismo de
proteção ao nı́vel do sistema e dos vários masters que podem
existir para além do core, por exemplo, GPUs, aceleradores de
domı́nio especı́fico, etc.

De acordo com a motivação apresentada e com base
no atual estado da arte, este trabalho visa desenvolver uma
implementação funcional de um dispositivo de proteção de
memória, denominado Input Output Physical Memory Pro-
tection (IOPMP), no System on Chip (SoC) CVA6 [2]. O
IOPMP visa controlar o acesso às regiões de memória e
a permissão dos bus masters não regulados. Recentemente,
várias propostas para um IOPMP standard foram apresenta-
das e um task group da RISC-V International (TG IOPMP)
foi criado com o objetivo de definir um standard para o
IOPMP. Neste sentido, sendo a especificação um trabalho
em desenvolvimento, o objetivo deste trabalho passa por
desenvolver uma versão simplificada, modular e expansı́vel
da mesma. Esta versão pretende ser facilmente adaptável a
futuras revisões da especificação do RISC-V IOPMP. Embora
a versão a ser implementada seja uma versão simplificada, esta
deverá cumprir a tarefa fundamental de isolamento espacial
da memória entre os bus masters não regulados no sistema.
Para validação do funcionamento do dispositivo desenvolvido,
vai ser integrado um dispositivo DMA no sistema. Resumindo,
com este trabalho pretende-se fazer as seguintes contribuições:

• Criação de uma especificação do RISC-V IOPMP
baseada na versão draft v0.1 do standard;

• Desenvolvimento e implementação de um dispositivo
IOPMP no CVA6 SoC implementado em FPGA;

II. MECANISMOS DE PROTEÇÃO DE MEMÓRIA

A segurança informática deve prestar atenção a todos
os detalhes da plataforma do sistema. Uma das partes mais
crı́ticas é a memória do sistema. A memória contém todos
os dados disponı́veis da plataforma, incluindo estruturas de
dados sensı́veis e, por esse motivo, deve ser acedida de forma
controlada. A tarefa de proteção da memória é tipicamente
realizada por dispositivos de hardware. Isto acontece porque
a verificação de cada transação seria demasiado dispendiosa
para ser feita em software, dado o número elevado de acessos à
memória que um programa efetua durante a sua execução. Isto
tornaria a tarefa de verificação e validação de uma operação na
memória impossı́vel do ponto de vista desempenho do sistema.

Num sistema maior e mais complexo, onde podem existir
mais do que um bus master, na falta de um mecanismo



para proteger a memória ou periféricos destes dispositivos,
tais como dispositivos DMA, cores RISC-V não regulados
ou GPUs, estes poderão aceder ao resto dos periféricos e
memória que compõem o sistema sem qualquer restrição. Por
esse motivo, a plataforma necessita de um mecanismo de
proteção de memória e periféricos contra estes bus masters
não regulados, para proteger os dados armazenados.

Os dispositivos existentes para o isolamento espacial da
memória podem ser divididos em duas categorias: (1) disposi-
tivos de proteção ao nı́vel do core e (2) dispositivos de proteção
ao nı́vel da plataforma.

A. Isolamento ao Nı́vel do Core

O conceito de memória virtual é um dos mais impor-
tantes na proteção da memória. Neste modelo, a memória
principal comporta-se como uma cache para o dispositivo de
armazenamento secundário. Existem duas grandes motivações
para o uso de memória virtual [3]: (1) permitir a partilha
eficiente e segura da memória entre vários programas, isto é, a
memória virtual implementa a tradução do espaço de endereços
de um programa para endereços fı́sicos; e (2) remover os
encargos de programação de uma pequena e limitada quan-
tidade de memória principal, desta forma os programadores
podem abstrair-se do espaço de memória existente, já que
com memória virtual esta pode ser excedida. A tradução
de endereços fı́sicos para endereços virtuais é normalmente
feita pelo dispositivo Memory Management Unit (MMU). Este
dispositivo é de elevada complexidade, interessando apenas
para este projeto o seu comportamento em termos funcionais.

Assim, podem enumerar-se alguns dispositivos já conhe-
cidos e amplamente utilizados na comunidade como meio de
proteção da memória ao nı́vel do core.

1) Memory Management Unit: O MMU é responsável
pela tradução de endereços virtuais em endereços fı́sicos. O
sistema operativo pode usá-lo para proteger a plataforma contra
programas maliciosos, proibindo o acesso destes a regiões de
memória que estes não necessitam de ter acesso ou permissões.
Tipicamente, o sistema operativo atribui a cada programa
o seu espaço de endereços virtuais, permitindo garantir um
isolamento espacial da memória dos vários processos que
correm no sistema.

2) Memory Protection Unit: Embora o MMU seja um
dispositivo bem estabelecido, existem sistemas embebidos de
recursos limitados como, por exemplo, plataformas baseadas
em microcontroladores. Assim, alguns trade-offs precisam de
ser feitos, surgindo deste modo o Memory Protection Unit
(MPU). O MPU não efetua a tradução entre endereços fı́sicos
e virtuais, apenas executa parte das funções do MMU como a
verificação de permissões e atributos.

Physical Memory Protection (PMP) é um dispositivo es-
pecificado no ISA privilegiada do RISC-V, que implementa
um MPU. Este tem por objetivo principal de verificação e
validação de endereços fı́sicos de acordo com o tipo de acesso
e as permissões concedidas a uma determinada região de
memória. Note-se que o PMP opera independente do MMU e
aplica-se a todas as operações efetuadas na memória. Os cores
que já implementam o PMP, como é o caso do core CVA6
[2], são chamados de cores regulados. O firmware que corre
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Figura 1. Plataforma com três bus masters, dois não regulados que
comprometem a integridade dos dados na memória.

em Machine mode (M-mode em RISC-V) é responsável pela
configuração e manutenção do PMP. Este dispositivo desempe-
nha um papel fundamental no particionamento e isolamento da
memória e na construção de Trusted Execution Environments
(TEEs). Exemplos podem ser encontrados em trabalhos como
o KeyStone [4], MultiZone [5] e nos domı́nios no firmware
de RISC-V Opensbi em que este mecanismo é explorado com
estes propósitos.

Podemos então concluir que os mecanismos de proteção
no core não são suficientes para alcançar um isolamento
total da memória numa plataforma em que vários atores de
diferentes naturezas operam independentemente. Para uma
melhor perceção, veja-se o exemplo hipotético da Figura 1
onde existem três bus masters, um deles sendo um core RISC-
V regulado, um core RISC-V não regulado e um dispositivo
DMA, também não regulado. Estes dispositivos conseguem
controlar os canais de comunicação do sistema e por esse
motivo podem ler e escrever em periféricos, comprometendo a
confidencialidade e integridade dos dados. No caso de um core
RISC-V regulado, este emite uma transação, e esta é verificado
no PMP, assim esta é segura e válida. Por outro lado, se uma
transação for emitida pelo dispositivo DMA, por exemplo, a
transação nunca é verificada. Assim, há a possibilidade de
software malicioso poder tirar partido dos dispositivos DMA
para aceder a todos os periféricos, incluindo a memória do
sistema.

B. Isolamento ao Nı́vel da Plataforma

A ARM assegura a proteção do sistema através da Trust-
Zone. Em sistemas baseados na tecnologia TrustZone, o sis-
tema operativo (SO) de confiança funciona com um excesso de
privilégios. O SO de confiança implementa gestão de memória,
escalonamento e IPC para as aplicações de confiança. A
tecnologia TrustZone disponibiliza mecanismos que permitem
a partição de memória entre dois mundos (normal e seguro)
utilizando TZASC e TZPC. O TZASC pode dividir a DRAM
em várias regiões de memória, cada uma das quais pode ser
configurada para ser utilizada no mundo normal ou seguro.

O TZPC é utilizado principalmente para configurar os
periféricos como seguros ou não seguros e negará o acesso
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Figura 2. Plataforma com três bus masters, dois não regulados, e um
periférico protegido pelo IOPMP.

ilegal aos periféricos protegidos. Além disso, a memória ROM
ou SRAM também precisa de ser protegida. Isto é feito por um
periférico SoC chamado TrustZone Memory Adapter (TZMA).
Normalmente a ROM interna é definida como segura pelo
hardware designer. Tanto o TZASC como o TZPC podem
ser acedidos e configurados apenas no mundo seguro. Uma
violação de acesso de segurança pode leva ao cancelamento
da operação e geração de uma trap que leva o sistema para o
monitor mode, por exemplo [6].

Recentemente, a comunidade RISC-V começou a defi-
nir dois mecanismos standard para proteção de dispositivos
ao nı́vel da plataforma: (1) IO Memory Management Unit
(IOMMU), que fundamentalmente opera como um MMU
para os outros bus masters do sistema para além do core,
e (2) IOPMP, o foco deste trabalho e, por isso, será mais
aprofundado no próximo capı́tulo.

III. RISC-V IOPMP

O IOPMP é o dispositivo responsável por fazer a ponte
entre os vários bus masters que compõem uma plataforma
complexa e o barramento ao qual estes estão ligados. Deste
modo, todas as transações de memória efetuados por bus
masters ao longo do barramento do sistema são validadas e
autorizadas pelo IOPMP de acordo com os seus registos de
configuração. Tal como o PMP, este dispositivo não efetua
tradução de endereços, operando sobre endereços fı́sicos que
são acedidos durante uma transação. Este módulo impede o
uso indevido de dispositivos DMA que possam existir no
sistema, controlando assim todos os acessos à memória. Deste
modo, o principal objetivo do IOPMP é agir funcionalmente
como um PMP, contudo, neste caso, tendo em mente os
dispositivos IO. Atualmente, existem quatro propostas para a
especificação standard do IOPMP [7][8][9][10], e, tal como
dito anteriormente, uma nova está a ser desenvolvida, baseada
nas existentes, que tem por objetivo abranger um grande
número de casos de uso. A Figura 2 apresenta uma visão
geral da configuração de um sistema tı́pico com um dispositivo
DMA regulado por um IOPMP.
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Figura 3. Visão geral da composição modular do IOPMP a desenvolver.

A. Visão Geral do Sistema

Para assegurar que o IOPMP permitisse uma grande mo-
dularidade, isto é, fosse facilmente instanciado para regulação
dos bus masters, definiu-se que este deveria ser composto por
quatro módulos essenciais, em que três destes módulos são
interfaces de comunicação que implementam o protocolo de
comunicação AXI [11]. Como todos os bus masters devem
possuir uma interface AXI master para se poderem conectar ao
sistema AXI interconnect, o dispositivo IOPMP deve possuir
duas interfaces AXI, uma slave, interna ao IOPMP, para
conexão ao dispositivo a ser regulado, e uma master para ser
conectada ao AXI interconnect. Ambas as interfaces devem
ser AXI full de forma a oferecer suporte de interface com uma
grande variedade de dispositivos. Além destas duas interfaces
AXI uma terceira deve ser implementada de forma a permitir
a escrita e leitura dos registos de configuração do dispositivo
IOPMP. Esta interface não requer um fluxo muito grande de
dados e por esse motivo, pode ser implementada como uma
interface AXI lite. O outro módulo constituinte é a lógica
de validação e verificação das transações, aqui chamado de
IOPMP logic. Esta composição do IOPMP, bem como a sua
integração no sistema, pode ser melhor observada na Figura 3.

B. IOPMP logic

O lógica de validação de uma transação de um bus master
através do IOPMP pode ser dividido em três sub módulos:
i) memory domain discovery, ii) rule checker e iii) execute
response. Existe uma porta de origem (do inglês source port),
por onde a transação chega. A transação contém informações
como o endereço da posição, ou região de memória a ser
acedida, um número que identifica de forma única o dispositivo
de origem da transação, Source ID (SID) e o tipo de acesso
requisitado. Estas informações serão posteriormente usadas
para a determinar quais a regiões associadas a cada dispositivo
e as suas permissões de acesso à região de memória acedida.

1) Memory Domain Discovery: O IOPMP a ser desenvol-
vido deve implementar o conceito de Memory Domain (MD).
Este conceito pode ser descrito como o agrupamento de várias
regras de entrada do IOPMP. Assim, posições de memória re-
lacionadas como, por exemplo, posições de memória relativas
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Figura 4. Composição modular do IOPMP logic a desenvolver.

a uma UART, podem ser agrupadas num memory domain,
facilitando o processo de configuração do dispositivo. Deste
modo, a primeira etapa do IOPMP logic será descobrir quais
MDs o dispositivo de origem da transação tem acesso, de
forma a saber quais entradas devem ser validadas pelo rule
checker. Esta descodificação é realizada com o SID que vem
na transação. Cada SID tem um registo onde os MDs a que
este tem acesso são codificados no formato bit-mapped.

2) Rule Checker: Nesta etapa, com as entradas descobertas
na fase anterior, com o endereço de memória a aceder e o
tipo de acesso, escrita ou leitura, são comparadas todas as
entradas com o endereço e o tipo de acesso de forma a validar
se a transação é válida. Caso exista um match em alguma
das comparações a transação é dada como válida. Assim, uma
transação é considerada válida se:

1) O endereço a aceder (ou o conjunto de endereços) é
igual ao endereço da rule entry X;

2) O tipo de acesso que chegou da transação é igual ao
acesso especificado na rule entry X.

3) Execute Response: Por fim, a última fase é a execução
de uma resposta apropriada ao tipo de validação que se
obteve da etapa anterior. Deste modo, se a transação for
válida nenhuma ação é necessária e a transação segue para o
barramento normalmente. Por outro lado, caso a transação seja
inválida, a transação é barrada, não chegando ao barramento,
e mediante a configuração realizada do IOPMP informações
sobre a transação ilegal (endereço de memória que tentava
aceder, SID do dispositivo fonte, tipo de acesso e um campo
de implementação especı́fica) podem ser guardadas e uma
interrupção é gerada. Posto isto, é possı́vel verificar na Figura
4 a composição do IOPMP logic, bem como a interação entre
os seus sub-módulos.

C. Registos de Configuração

Na Tabela I é possı́vel observar todos os registos de
configuração do IOPMP, bem como o seu offset e descrição.
Esta composição forma o mapa de memória do dispositivo
IOPMP.

D. Impacto Esperado na Solução Apresentada

Com a introdução do dispositivo IOPMP, é esperada a
introdução de alguma latência nos acessos à memória, ou
periféricos, por parte dos dispositivos bus masters regulados
pelo primeiro. O impacto real na latência das transações terá
duas fontes: (1) Utilização de Block Random Access Memory
(BRAM) para guardar as entradas; (2) Utilização do protocolo
AXI.

Tabela I. PROPOSTA DE MAPA DE MEMÓRIA PARA O IOPMP.

Registo Offset Descrição
iopmp ctl 0x00 Registo de controlo do IOPMP, i.e, habilitar

ou desabilitar o dispositivo
iopmp rcd 0x04 Registo de controlo/informação dos metada-

dos guardados de uma transação ilegal
iopmp rcd addr 0x08 Parte baixa 32-bits do endereço da transação

ilegal
iopmp rcd addrh 0x0c Parte alta 32-bits do endereço da transação

ilegal
iopmp mdmsk 0x10 Bloqueia MDs no iopmp srcmd se

iopmp mdmsk.MD[x]=1
iopmp mdmskh 0x14 Bloqueia MDs no iopmp srcmd se

iopmp mdmsk.MD[x]=1
iopmp mdlck 0x18 Bloqueia bits especı́ficos no registo

iopmp mdcfg.T
iopmp mdcfg[i] 0x100 +

0x04 × i
Tabela de tradução entre o MD e a tabela de
entradas

iopmp entry addr[j] 0x104 +
OFFMDCGF
+ 0x08× j

Endereço da regra de entrada j, parte baixa.
OFFMDCGF = 0x04× imax

iopmp entry addrh[j] 0x108 +
OFFMDCGF
+ 0x08× j

Endereço da regra de entrada j, parte alta.
OFFMDCGF = 0x04× imax

iopmp entry[j] 0x10C +
OFFMDCGF
+ 0x01× j

Configuração da interrupção/configuração da
regra de entarda j. OFFMDCGF = 0x04×
imax

iopmp cfg[j/4] 0x10C +
OFFADDR
+ 0x04×
(j/4)

Grupo de regras de configuração de entrada
do IOPMP. OFFADDR = OFFMDCGF +
0x08× jmax

iopmp srcmd[k] 0x110 +
OFFCFG +
0x08× k

Memory Domain bitmap para o SID k.
OFFCFG = OFFADDR + 0x04× (jmax/4)

iopmp srcmdh[k] 0x114 +
OFFCFG +
0x04× k

Memory Domain bitmap para o SID k.
OFFCFG = OFFADDR + 0x04× (jmax/4)

1) BRAMs: Os ciclos de atraso esperados com a
implementação do IOPMP Logic, apresentado anteriormente,
dependerá da implementação adotada, visto que, caso se uti-
lize a tecnologia BRAM para o armazenamento das entradas
— configuração e endereço — este apenas poderá efetuar
a validação da transação após a leitura dessas entradas da
memória. Desta forma, pode também acrescentar-se que é
esperado que a latência causada por este módulo, neste caso,
será tanto maior quanto maior for o número da entrada a ser
validada, já que estas são verificadas por ordem crescente para
garantir a regra de prioridade definida na especificação.

2) Protocolo AXI: A utilização do protocolo AXI apesar
de conferir ao dispositivo a desenvolver uma maior modulari-
dade e escalabilidade, acrescenta maior overhead do que um
protocolo personalizado.

Assim sendo, após a implementação e validação do correto
funcionamento do IOPMP, serão desenvolvidos testes com e
sem o dispositivo, de forma a avaliar o impacto real na latência
das transações. Por último, não é previsto que este dispositivo
tenha qualquer influência na frequência de relógio utilizada na
plataforma desenvolvida em FPGA.

IV. TRABALHO ATUAL

A primeira tarefa de trabalhos passou pelo desenvolvimento e
implementação de uma especificação para o IOPMP baseada
na versão draft v0.1 da especificação num SoC em FPGA
baseado no processador RISC-V CVA6. O CVA6 é um CPU
RISC-V escrito em System Verilog, de 6 estágios, single-issue,
que implementa tanto a versão RV32 como RV64 do ISA. As
ferramentas utilizadas durante o processo de desenvolvimento
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Figura 5. Visão geral da composição funcional do dispositivo IOPMP.

incluem: (1) emulação em FPGA do CVA6 SoC na FPGA
Genesys2 e (2) modelo de simulação em Verilator já suportado
no ecossistema. De momento, está finalizado o design e
especificação do IOPMP, que representa um subconjunto mais
simples do que já existe no standard oficial. Desta forma, e
uma vez que a especificação se encontra em estado draft, será
possı́vel adaptar a implementação de acordo com o que será
definido e alterado nas próximas revisões da especificação.

A. Processo de Validação de uma Transação

Na Figura 5 é possı́vel observar-se o processo de validação
e interação entre os vários registos de configuração. Assim,
caso o IOPMP esteja habilitado será utilizado o SID para
determinar a quais MDs este master tem acesso através da
tabela srcmd. É agora necessário saber onde começam e
terminam os domı́nios de memória. Para isso consulta-se a
tabela mdcfg, que possuı́ o campo T que corresponde ao ı́ndice
para a última posição daquele MD, obtendo-se quais entry
rules devem ser usadas na validação da transação. Valida-se
agora a transação. Caso se determine que a transação é válida,
esta ocorre normalmente. Caso contrário, vários metadados são
guardados em rcd e rcd addr. De notar que, se o bit RCALL
do iopmp rcd for um, a transação ilegal guardada é sempre
a mais recente. Caso RCALL for zero, e se ILLCGT for um,
não guarda informações da transação e mantém a informação
da transação ilegal anterior (a primeira).

B. Definição do Módulo IOPMP

Face ao desenho da arquitetura apresentada, mostra-se
agora a definição do módulo IOPMP, com as suas entradas
e saı́das. De forma a torná-lo altamente modular para futuras
implementações em outras plataformas, este contém vários
parâmetros para a sua configuração na hora da instanciação.

1 module iopmp #(
2 // IOPMP block parameters
3 parameter int unsigned PLEN = 34,
4 parameter int unsigned IOPMP_LEN = 32,
5 // Implementation specific parameters
6 parameter int unsigned NR_MD = 2,
7 parameter int unsigned NR_ENTRIES = 8,
8 parameter int unsigned NR_MASTERS = 2,

9 // AXI interface parameters
10 parameter int unsigned AXI_ADDR_WIDTH = 32,
11 parameter int unsigned AXI_DATA_WIDTH = 32,
12 parameter int unsigned AXI_ID_WIDTH = 10
13 ) (
14 input logic clk_i,
15 input logic rst_ni,
16 output logic irq_o,
17 output ariane_axi::req_t axi_req_to_xbar_o,
18 input ariane_axi::resp_t axi_respto_xbar_i,
19 input ariane_axi::req_t axi_config_req_i,
20 output ariane_axi::resp_t axi_config_resp_o
21 output ariane_axi::req_t axi_req_to_master_o,
22 input ariane_axi::resp_t axi_resp_to_master_i

,
23 );
24 ...
25 endmodule;

Listing 1. Módulo IOPMP definição de entradas e saı́das.

V. CONCLUSÕES E TRABALHO FUTURO

Este trabalho encontra-se em progresso. As próximas fases
de desenvolvimento incluem: (1) migração e adaptação do rule
checker presente no dispositivo PMP para o IOPMP, de forma a
que tenha em conta as configurações nos registos do dispositivo
IOPMP; e (2) criação de uma interface AXI full interna no
IOPMP, para comunicação com os dispositivos master não
regulados, de forma a criar uma interface padronizada para
todos os dispositivos. Por fim, os próximos passos incluem a
integração e validação do IOPMP no CVA6 SoC e desenvol-
vimento de um driver para o IOPMP. A validação funcional
e avaliação deste módulo será alcançada de duas formas: (1)
testes unitários ao módulo IOPMP (ex. leitura e escrita dos
registos), usando para isso uma framework testes desenvolvida
em trabalhos anteriores [12], e (2) desenvolvimento de um
ambiente de testes real, utilizando para isso um dispositivo
DMA ligado ao IOPMP, cujos acessos à memória devem ser
validados pelo mesmo. Para além disso, todo o sistema deverá
ser validado garantindo o correto funcionamento do sistema
CVA6 com o novo dispositivo, na totalidade, com o sistema
operativo Linux.
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