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Resumo

O presente trabalho analisa a evolucao, impacto e mitigacao do cibercrime no setor financeiro
nos anos 2020-2026. Nas ultimas décadas, a digitalizacao intensiva do setor financeiro alterou
profundamente a organizacao dos servicos bancarios, dos pagamentos digitais e das infraestruturas
de mercado, tornando a ciberseguranca uma dimensao central da continuidade operacional das
instituicoes, plataformas e infraestruturas criticas que compdem o ecossistema financeiro e, por
essa via, da estabilidade do préprio setor e da confianca econdmica em contextos crescentemente
dependentes da fiabilidade dos pagamentos, da intermediacdo financeira e do regular
funcionamento dos mercados. Esta dissertacao desenvolve uma revisao estruturada da literatura
cientifica, apoiada por um procedimento de pesquisa, selecao e analise adaptado ao modelo
PRISMA, com o objetivo de identificar os principais contributos da literatura sobre a evolucéo, o

impacto e a mitigacao do cibercrime no setor financeiro no periodo 2020-2026.

A investigacao organiza a literatura em torno de quatro eixos analiticos: tipologias de
ameaca, impactos econémicos, respostas institucionais e regulatorias e mecanismos de resiliéncia
digital. A analise assenta num corpus final de 70 artigos cientificos, selecionados a partir do Web of
Science Core Collection e da Scopus. Os resultados mostram, em primeiro lugar, que phishing,
smishing, ransomware, fraude em pagamentos digitais, vulnerabilidades em ecossistemas finfech
e dependéncias de terceiros criticos compdem um padrdo de risco cada vez mais hibrido,
interdependente e ecossistémico. Em segundo lugar, mostram que os efeitos do cibercrime
ultrapassam a perda direta, incluindo custos operacionais, danos reputacionais, pressdes de
conformidade, custos de remediacdo e potenciais externalidades sistémicas. Em terceiro lugar, a
literatura evidencia o reforco da resposta institucional e regulatéria, com destaque para o DORA e
para a crescente centralidade da resiliéncia operacional digital. Em quarto lugar, confirma que a
mitigacdo eficaz depende da articulacdo entre governacdo, tecnologia, cultura organizacional e

cooperacao institucional.



A dissertacao insere-se na area cientifica do Mestrado em Economia Industrial e de Empresa
porque analisa o cibercrime no setor financeiro como variavel que condiciona a eficiéncia, a

competitividade, a governacao e a estabilidade do setor financeiro contemporaneo.

Palavras-chave: cibercrime, ciberataque, ciberseguranca, risco cibernético, setor financeiro, banca,

instituicao financeira, fintech, pagamentos digitais, banca movel



Abstract

This study analyzes the evolution, impact, and mitigation of cybercrime in the financial sector
from 2020 to 2026. Over the last decades, the intensive digitalization of the financial sector has
profoundly transformed banking services, digital payments, and market infrastructures, making
cybersecurity a central dimension of the operational continuity of the institutions, platforms, and
critical infrastructures that compose the financial ecosystem and, consequently, of the stability of
the sector and the economic confidence that depends on the reliability of payments, financial
intermediation, and the regular functioning of markets. This dissertation developsa structured review
of the scientific literature, supported by a search, selection, and analysis procedure adapted from
the PRISMA model, in order to identify the main contributions of the literature on the evolution,

impact, and mitigation of cybercrime in the financial sector between 2020 and 2026.

The study is organized around four analytical axes. threat typologies, economic impacts,
institutional and regulatory responses, and digital resilience mechanisms. The analysis is based on
a final corpus of 70 scientific articles, selected from the Web of Science Core Collection and Scopus.
The findings show, first, that phishing, smishing, ransomware, digital payment frauad, vulnerabilities
in fintech ecosystems, and dependencies on critical third parties form an increasingly hybrid,
Interdependent, and ecosystem-based pattern of risk. Second, they show that the effects of
cybercrime extend beyond direct losses to include operational costs, reputational damage,
compliance pressures, remediation costs, and potential systemic externalities. Third, the literature

highlights the strengthening of institutional and regulatory responses, particularly

Vi



through DORA and the growing centrality of digital operational resilience. Fourth, it confirms that
effective mitigation depends on the articulation of governance, technology, organizational culture,

and institutional cooperation.

This dissertation is situated within the scientific field of the Master’s in Industrial and Business
Economics because it analyses cybercrime in the financial sectoras a variable that shapes efficiency,

competitiveness, governance, and the stability of the contemporary financial sector.

Keywords: cybercrime, cyber aftack, cybersecurity cyber risk, financial sector, banking, financial

institution, fintech, digital payment, mobile banking
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1. Introducéo

Nas ultimas duas décadas, a transformacao digital do setor financeiro reconfigurou
profundamente a prestacao de servicos bancarios, os sistemas de pagamento, a mediacao
financeira e as infraestruturas de mercado. A aceleracdo do digital banking, das fintech, dos
pagamentos mdveis, da automatizacao analitica e da interligacéo entre plataformas aumentou a
eficiéncia, a conveniéncia e a capacidade de escala das instituicdes, mas tornou igualmente a
seguranca digital um fator central da continuidade operacional do ecossistema financeiro, da
confianca do mercado e da estabilidade do préprio setor financeiro em economias crescentemente

dependentes da integridade das transacoes e da disponibilidade dos servicos.

Esta exposicao acrescida ao risco ndo resulta apenas da crescente sofisticacao tecnologica
das instituicdes financeiras. Decorre, sobretudo, da densidade relacional do ecossistema em que
estas operam, marcado por interdependéncias entre bancos, seguradoras, processadores de
pagamento, prestadores de servicos TIC, fornecedores cloud, operadores de mercado e utilizadores
finais. Num contexto desta natureza, uma vulnerabilidade localizada pode propagar efeitos para la
da entidade inicialmente afetada, ampliando os custos operacionais, reputacionais e regulatérios

do incidente.

A relevancia do problema torna-se particularmente evidente quando é dada relevancia na
literatura a episodios de ataque ao Bangladesh Bank via SWIFT, grandes violacdes de dados em
entidades financeiras, esquemas de phishing dirigidos a clientes bancarios, fraude em pagamentos
digitais e disrupcdes operacionais associadas a dependéncias tecnoldgicas criticas. Estes casos
mostram que o cibercrime financeiro nao representa apenas uma ameaca técnica: trata-se de um
fendmeno com implicacdes econdmicas, organizacionais, juridicas e estratégicas, capaz de afetar

simultaneamente instituicdes individuais e a confianca sistémica no funcionamento do setor.



A presente dissertacao insere-se na area cientifica do Mestrado em Economia Industrial e de
Empresa porque analisa o cibercrime no setor financeiro, que € uma variavel que condiciona a
eficiéncia organizacional, a governacédo, a inovacao, a regulacao e a competitividade no setor
financeiro. A questdo da ciberseguranca ¢ aqui tratada ndo como dominio periférico de suporte
tecnolégico, mas como componente estruturante da economia digital contemporanea e da

capacidade das instituicdes para criar valor em ambientes de elevada interdependéncia e incerteza.

O objetivo principal da investigacao consiste em analisar o cibercrime no setor financeiro
entre 2020 e 2026 com base na literatura cientifica recente, procurando identificar as principais
tipologias de ameaca, compreender os seus impactos econémicos, examinar as respostas
institucionais e regulatorias e discutir os mecanismos de resiliéncia digital propostos ou observados

no periodo em analise.

De forma mais especifica, a dissertacdo procura responder a seguinte questdo de
investigacao: o que revela a literatura cientifica recente sobre a evolucao, o impacto e a mitigacéo
do cibercrime no setor financeiro entre 2020 e 20267 A resposta a esta questao é desenvolvida a
partir de quatro eixos analiticos: tipologias de ameaca, impactos economicos, respostas
institucionais e regulatorias e mecanismos de resiliéncia digital, que funcionam como estrutura de

leitura e de integracao dos resultados.

Embora estes quatro eixos orientem a interpretacéo global do estudo, a dissertacdo nao os
utiliza de forma mecanica em todos os capitulos. O Capitulo 2 desenvolve uma revisdo da literatura
de natureza conceptual e progressiva; o Capitulo 3 explicita as opcdes metodologicas, o0 processo
de selecdo do corpus e a légica de analise; o Capitulo 4 mobiliza diretamente os quatro eixos na
discussao dos resultados; e o Capitulo 5 sintetiza as conclusoes, as implicacoes para o setor e as

principais direcdes de aprofundamento futuro.



A dissertacdo encontra-se, assim, organizada em cinco capitulos. O primeiro apresenta o
enquadramento do problema, a relevancia do tema, o objetivo da investigacdo e a questao
orientadora. O segundo capitulo revé criticamente a literatura sobre ciberseguranca, risco financeiro
digital, regulacdo e resiliéncia. O terceiro capitulo descreve o desenho metodolégico e os
procedimentos de selecao e analise dos artigos. O quarto capitulo discute os resultados a luz dos
quatro eixos analiticos definidos. Por fim, o quinto capitulo reune as conclusoes da investigacao, as

implicacdes praticas e as limitacoes e perspetivas de investigacao futura.



2. Revisao da Literatura

2.1 Introducéo

A digitalizacdo da economia transformou profundamente a forma como individuos, empresas
e instituicdes financeiras operam, comunicam e realizam transacdes. No setor financeiro, esta
transformacdo assumiu particular intensidade, dada a combinacdo entre forte pressdo por
eficiéncia, crescente expectativa de conveniéncia por parte dos utilizadores e rapida integracao de
infraestruturas digitais, plataformas méveis, servicos baseados em dados e ecossistemas fintech. E
neste contexto que a literatura recente passou a tratar o cibercrime financeiro ndo como desvio

marginal da inovacdo, mas como consequéncia estrutural da reorganizacao digital do setor.

A presente revisdo da literatura tem como objetivo enquadrar teoricamente a investigacao e
clarificar o lugar da dissertacao no debate recente sobre cibercrime no setor financeiro. Em vez de
reproduzir uma enumeracao descritiva de estudos, o capitulo organiza a discussao de forma
tematica e cumulativa, articulando conceitos, resultados empiricos e tendéncias de investigacao.
Pretende-se, assim, construir um quadro interpretativo capaz de sustentar a analise posterior,
identificar os principais consensos e tensdes da literatura e justificar a opcdo pelos quatro eixos

analiticos que estruturam a dissertacao.

2.2 Ciberseguranca: enquadramento conceptual e evolu¢do do campo

A ciberseguranca consolidou-se, nas ultimas décadas, como uma area central de investigacao
e de intervencao pratica, acompanhando a crescente digitalizacao das sociedades e das economias.
Inicialmente associada sobretudo a protecao de sistemas informaticos, redes e bases de dados, a
ciberseguranca passou progressivamente a ser entendida de forma mais ampla, abrangendo a
protecao de infraestruturas criticas, cadeias de fornecimento digitais, plataformas de comunicacéao,
identidades eletrdonicas e processos organizacionais. Esta evolucao reflete o reconhecimento de que

0s riscos digitais nao se limitam ao plano técnico, mas tém também implicacdes



economicas, sociais, organizacionais e politicas (Uddin et al., 2020; Annarelli et al., 2020).

A literatura contemporanea tende a conceptualizar a ciberseguranca como um dominio
multidisciplinar, no qual coexistem abordagens oriundas da ciéncia da computacao, da gestao, da
economia, do direito e das relacdes internacionais. Esta multidisciplinaridade tornou-se
especialmente relevante a medida que os incidentes cibernéticos passaram a afetar nao apenas a
integridade e confidencialidade de dados, mas também a continuidade operacional de organizacoes,
a reputacéo institucional, a confianca dos consumidores e, em alguns casos, a estabilidade de
mercados inteiros. Assim, a ciberseguranca deixou de poder ser tratada apenas como uma funcao
técnica de protecdo e passou a ser integrada em modelos mais amplos de gestao do risco e de

governacao organizacional (Dasgupta et al., 2022; Gatzert & Schubert, 2022; Cojocaru, 2025).

Um dos aspetos mais importantes da evolucao recente da literatura € a passagem de uma
visdo centrada na prevencdo para uma légica mais abrangente de resiliéncia. Se, numa fase
anterior, o enfoque recaia sobretudo na criacao de barreiras defensivas e mecanismos de controlo
de acesso, hoje é cada vez mais frequente a defesa de modelos orientados para a capacidade de
resistir, detetar, responder e recuperar face a incidentes. Esta mudanca decorre do
reconhecimento de que, num ambiente digital altamente complexo e interconectado, a eliminacao
completa do risco é impraticavel.

Consequentemente, a literatura passou a valorizar a adaptabilidade organizacional, a aprendizagem
com incidentes e a preparacao para cenarios de disrupcao (Annarelli et al., 2020; van der Kleij et al.,

2021; Vandezande, 2024).

2.3 O setor financeiro como espaco critico de exposicédo ao risco cibernético
Entre todos os setores econémicos, o setor financeiro surge recorrentemente na literatura
como um dos mais expostos e mais sensiveis ao risco cibernético. Tal deve-se a um conjunto de

caracteristicas estruturais. Em primeiro lugar, trata-se



de um setor com elevado grau de digitalizacao, no qual grande parte da atividade depende de
sistemas eletronicos de pagamento, plataformas bancarias online, aplicacdes moveis, redes
interbancarias, servicos de cloud e integracao com prestadores tecnoldgicos externos. Em segundo
lugar, a informacao tratada por estas instituicoes possui elevado valor econémico e estratégico,
tornando-as alvos particularmente atrativos para agentes maliciosos. Em terceiro lugar, o
funcionamento do setor depende fortemente da confianca dos utilizadores, o que significa que
incidentes cibernéticos podem ter efeitos reputacionais e sistémicos desproporcionados em relacéao

ao dano técnico imediato (Uddin et al., 2020; Uddin et al., 2023; Aldasoro et al., 2022).

A literatura também sublinha a elevada interdependéncia do ecossistema financeiro.
Bancos, seguradoras, processadores de pagamentos, fintech, operadores de mercado e
prestadores de servicos TIC estdo hoje ligados por relacdes tecnologicas e operacionais cada
vez mais densas. Esta interdependéncia implica que uma falha num unico ponto da cadeia possa
propagar-se com rapidez e gerar efeitos em cascata. Assim, o setor financeiro distingue-se de
outros setores nao apenas pelo valor dos ativos digitais que concentra, mas também pela
possibilidade de transformacéo de incidentes individuais em eventos com alcance sistémico.
Esta leitura aproxima o risco cibernético de categorias tradicionalmente associadas a supervisao
macroprudencial, como contagio, interligacao e vulnerabilidade estrutural (Aldasoro et al., 2022;

Vandezande, 2024; Krishna et al., 2023).

Neste contexto, o cibercrime financeiro deve ser entendido como um fenémeno que atua
simultaneamente sobre 0 plano microecondmico e macroeconomico. Ao nivel das instituicdes
individuais, os ataques podem causar perdas diretas, interrupcédo de servicos, roubo de informacdo
e custos de recuperacdo. Ao nivel do sistema, podem comprometer a confianca dos utilizadores,
afetar canais de pagamento, interromper infraestruturas criticas e aumentar a percecdo de
instabilidade nos mercados. A literatura recente tem vindo, por isso, a insistir que a analise do

cibercrime financeiro nao pode restringir-se a légica da seguranca



informatica classica, exigindo uma leitura integrada que combine risco operacional, economia da
confianca, regulacao e estabilidade financeira (Uddin et al., 2020; Gatzert & Schubert, 2022;
Aldasoro et al., 2022).

2.4 Evolucdo recente das ameacas no setor financeiro

A literatura sobre o periodo mais recente evidencia uma transformacao significativa na natureza
das ameacas cibernéticas dirigidas ao setor financeiro. Os ataques tornaram-se mais frequentes,
mais diversificados e mais dificeis de detetar, acompanhando a crescente complexidade das
infraestruturas digitais utilizadas pelas instituicées. Entre as ameacas mais estudadas destacam-se
0 phishing e outras formas de engenharia social, a fraude em pagamentos digitais, os ataques a
aplicacbes moveis, o malware, os ataques a cadeias de fornecimento e a exploracao de
vulnerabilidades em plataformas e APIs (Jain et al., 2023; Javaheri et al., 2024; Mustapha et al.,

2023).

O destaque dado a engenharia social na literatura é particularmente revelador. Ao contrario de
uma visao limitada do cibercrime como ataque estritamente técnico, muitos estudos mostram que
0s atacantes exploram sobretudo a confianca, a urgéncia, a familiaridade com marcas institucionais
e a vulnerabilidade comportamental dos utilizadores. A importancia do phishing, do smishing e de
formas semelhantes de fraude confirma que as dimensdes humanas e comunicacionais do risco
continuam a ser decisivas, mesmo num ambiente altamente tecnologizado (Taha, 2021; Zimba et

al., 2025; Daengsi et al., 2022).

Paralelamente, observa-se crescente atencdo ao risco associado a digitalizacdo dos
pagamentos e a proliferacdo de ecossistemas finfech. A ampliacdo do numero de transacoes
instantaneas, a multiplicacao de plataformas maveis e a integracao de novos intermediarios criaram
oportunidades para novas formas de fraude digital, frequentemente baseadas em detecao dificil e
em exploracdo de grandes volumes de dados. A literatura sugere, assim, que a sofisticacdo do

cibercrime acompanha a sofisticacado dos modelos de negocio financeiros,



produzindo um ambiente de inovacao e vulnerabilidade em simultaneo (Stojanovi¢ et al., 2021; Al-

Habashneh et al., 2025; Mustapha et al., 2023).

Outro elemento relevante é a crescente preocupacdo com dependéncias tecnologicas e
infraestruturas partilhadas. Muitos estudos sublinham que a concentracao de servicos em certos
fornecedores cloud ou operadores tecnologicos pode reduzir custos e aumentar eficiéncia, mas
também criar pontos unicos de falha e ampliar o risco sistémico. A ameaca deixa, assim, de ser
apenas a intrusao direta numa instituicao financeira e passa a incluir falhas e vulnerabilidades em
ecossistemas de servicos de que varias instituicdes dependem (Aldasoro et al., 2022; Uddin et al.,

2023; Wang et al., 2024).

2.5 Impactos do cibercrime: da perda direta a vulnerabilidade sistémica

A literatura recente destaca que os impactos do cibercrime financeiro vdo muito além das
perdas monetarias imediatamente observaveis. Embora o prejuizo direto associado a fraude,
indisponibilidade de servicos ou comprometimento de dados continue a ser uma dimenséao central,
0s estudos mais recentes mostram que o0s custos economicos do cibercrime incluem também
despesas de remediacao, reforco de seguranca, danos reputacionais, efeitos sobre confianca do
consumidor e custos de compliance. Em certos contextos, estes efeitos acumulados podem revelar-

se mais gravosos do que o dano técnico inicial (Uddin et al., 2020; Aldasoro et al., 2022).

No plano organizacional, diversos estudos mostram que o risco cibernético se traduz numa
componente crescente do risco operacional das instituicdes financeiras. A digitalizacdo dos
processos e a necessidade de investir continuamente em controlo, auditoria, monitorizacao e
recuperacdo fazem com que o custo da seguranca digital se torne um elemento estrutural da
atividade financeira. Esta perspetiva é particularmente relevante numa dissertacao integrada em
Economia Industrial e de Empresa, pois permite compreender o risco cibernético como variavel que
afeta eficiéncia, competitividade e valor econémico das organizacdes (Gatzert & Schubert, 2022;

Uddin et al., 2023).



Ao nivel sistémico, a literatura enfatiza o papel da interconectividade digital como amplificador
de impacto. Os chamados connected events e o risco de cauda (7a/ risk) aparecem
recorrentemente associados a cenarios em que multiplas instituicdes sao afetadas por incidentes
simultaneos ou por dependéncias comuns. Esta abordagem aproxima o cibercrime financeiro de
outras formas de risco sistémico estudadas na literatura financeira, reforcando a necessidade de
incluir o risco cibernético nas analises de estabilidade e supervisao (Aldasoro et al., 2022; Krishna

et al., 2023).

A confianca surge também como variavel econdémica critica. Num setor assente na
credibilidade institucional e na continuidade das transactes, a percecao de inseguranca pode
reduzir adocao de servicos digitais, comprometer relacées com clientes e afetar a disposicdo de
utilizacao de canais inovadores. Em consequéncia, a literatura mostra que seguranca digital e
confianca econdmica estdo estreitamente ligadas, especialmente em contextos de banca movel,
pagamentos eletrénicos e inclusdo financeira digital (Al-Habashneh et al., 2025; Krishna et al.,

2023; Shafie, 2025).

2.6 Regulacéo, governacao e resposta institucional

O crescimento do risco cibernético no setor financeiro tem sido acompanhado por um reforco
progressivo das respostas institucionais e regulatorias. A literatura recente documenta o
desenvolvimento de estratégias nacionais de ciberseguranca, o reforco de mecanismos de reporte
de incidentes, a crescente atencao dada a seguranca de cadeias de fornecimento e a formulacéo
de quadros regulatorios mais exigentes, tanto a nivel europeu como internacional (Vandezande,

2024; Aslam et al., 2022; Cojocaru, 2025).

No contexto europeu, a regulacdo recente demonstra uma clara orientacdo para a
harmonizacdo e para a resiliéncia operacional digital. Embora a literatura trate diferentes
instrumentos com graus variados de detalhe, é recorrente a ideia de que o setor financeiro deixou
de ser abordado apenas através de normas prudenciais classicas e passou a ser alvo de uma
regulacdo mais especifica em matéria de risco digital. A énfase em gestao do risco TIC, /ncident

reporting,



testes de resiliéncia e supervisdo de dependéncias criticas traduz uma nova fase da resposta

institucional ao problema (Vandezande, 2024; van der Kleij et al., 2021).

Ao nivel das organizacdes, a literatura evidencia igualmente a crescente institucionalizacao do
risco cibernético. Este processo manifesta-se através da integracao do tema nos relatérios anuais,
nos sistemas de controlo interno, nas funcdes de auditoria e nos modelos de governance. A
seguranca digital passa, assim, a fazer parte do discurso formal de gestdo e da arquitetura
organizacional das instituicdes financeiras. Esta institucionalizacéo é particularmente relevante, pois
sinaliza que o risco deixou de ser tratado como questdo lateral de tecnologia e passou a ser
entendido como responsabilidade de topo e dimensao central da sustentabilidade organizacional

(Gatzert & Schubert, 2022; Cojocaru, 2025).

2.7 Resiliéncia digital como novo paradigma

Um dos desenvolvimentos mais relevantes identificados na literatura é a ascensao do conceito
de resiliéncia digital como paradigma dominante de resposta ao risco cibernético. Ao contrario de
abordagens centradas unicamente em prevencdo ou conformidade, a resiliéncia digital pressupde
a capacidade das instituicoes para continuar a operar, adaptar-se e recuperar mesmo quando
ocorrem incidentes. Esta visdo torna-se especialmente pertinente no setor financeiro, onde a
continuidade de servico e a confianca no sistema sdo cruciais (Annarelli et al., 2020; van der Kleij

et al., 2021).

A literatura mostra que esta resiliéncia é construida em diferentes niveis. Num primeiro nivel,
surge a dimensao humana, com destaque para formacado, sensibilizacdo e criacdo de cultura
organizacional orientada para seguranca. Num segundo nivel, destaca-se a capacidade operacional,
incluindo planos de resposta a incidentes, estruturas de coordenacdo e aprendizagem
organizacional. Num terceiro nivel, surgem solucdes técnicas, como sistemas de detecédo baseados
em aprendizagem automatica, autenticacao reforcada e monitorizacdo continua. Num quarto nivel,

mais estrutural, emergem modelos
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arquiteturais como Zero Truste tecnologias de registo distribuido que procuram reforcar confianca
e integridade em ambientes financeiros digitais (Daengsi et al., 2022; Hillman et al., 2023;

Dasgupta et al., 2022; Daah et al., 2024; Tsai, 2023).

A literatura nao sugere que estas dimensoes sejam alternativas entre si. Pelo contrario, verifica-
se consenso crescente de que a resiliéncia digital resulta precisamente da combinacao entre
tecnologia, processos, arquitetura e comportamento organizacional. Esta leitura é especialmente
importante para a presente dissertacao, uma vez que permite articular o debate sobre seguranca
com as dimensdes econdmicas e institucionais proprias do setor financeiro (Annarelli et al., 2020;

Daah et al., 2024; Raddatz et al., 2023).

2.8 Posicionamento da disserta¢do na literatura existente

A literatura revista demonstra que o estudo do cibercrime financeiro se expandiu
consideravelmente nos ultimos anos, mas também revela um campo ainda marcado por forte
fragmentacao disciplinar. Existem estudos técnicos muito desenvolvidos sobre detecédo de fraude,
phishing, intrusao e malware, bem como trabalhos econémicos sobre custo e risco operacional,
analises regulatdrias sobre enquadramento institucional e estudos organizacionais sobre
governance e resposta a incidentes. No entanto, observa-se frequentemente que estas abordagens
se desenvolvem em paralelo e nem sempre sao integradas numa leitura comum do fenémeno

(Dasgupta et al., 2022; Gatzert & Schubert, 2022; Vandezande, 2024).

E precisamente nesse ponto que a presente dissertacdo procura contribuir. Ao combinar
revisdo estruturada da literatura com leitura qualitativa aprofundada de artigos em texto integral, o
estudo propde uma abordagem capaz de articular resultados oriundos de perspetivas técnicas,
economicas, regulatérias e organizacionais. A escolha do setor financeiro como foco reforca a
pertinéncia da investigacao, dado tratar-se de um espaco onde a digitalizacao, a interdependéncia,

0 risco sistémico e a pressao regulatéria convergem de forma particularmente intensa.
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Além disso, ao ser desenvolvida no ambito do Mestrado em Economia Industrial e de Empresa,
a dissertacao posiciona-se numa intersecao entre economia, gestao e ciberseguranca, contribuindo
para compreender o risco digital ndo apenas como questdao tecnoldgica, mas como elemento
estruturante do funcionamento dos mercados, da competitividade das organizacées e da

estabilidade financeira (Gatzert & Schubert, 2022; Uddin et al., 2023).
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2.9 Posicionamento da dissertacdo face as revisdes estruturadas existentes

A literatura recente sobre cibercrime, ciberseguranca e risco digital no setor financeiro inclui
ja um conjunto relevante de revisdes sistematicas e revisdes estruturadas, sobretudo em dominios
mais especializados, como as ameacas em ecossistemas Finlech, o panorama de riscos
associados a digitalizacao financeira e os mecanismos biométricos de reforco da seguranca
bancaria. A comparacao com esses trabalhos é importante, nao apenas para situar esta

dissertacao no estado da arte, mas também para clarificar o seu contributo especifico.

Entre os estudos mais diretamente comparaveis, destaca-se o trabalho de Javaheri et al.
(2024), que se apresenta explicitamente como uma systematic review e aplica a metodologia
PRISMA para examinar ameacas e estratégias defensivas no ecossistema Fin7ech. A partir de 74
estudos selecionados, os autores identificam 11 ameacas centrais e 9 estratégias defensivas,
propondo uma taxonomia refinada do risco cibernético em Fin7ech. Este contributo é
particularmente relevante para o eixo das tipologias de ameaca, uma vez que sistematiza vetores
tecnoldgicos, humanos e procedimentais. No entanto, o foco do artigo permanece circunscrito ao
universo Finfech e a classificacao das ameacas e defesas, nao abrangendo de forma aprofundada
0s impactos econémicos, a governacao regulatdria ou a resiliéncia digital no setor financeiro em

sentido mais amplo.
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Também relevante é a revisao de Jain et al. (2023), apresentada como systemnatic literature
review sobre o risk landscape in fintech. Com base em 84 artigos recuperados na Scopus, o estudo
combina analise bibliométrica e analise de conteudo para mapear tendéncias de publicacao,
principais temas e categorias de risco ligadas a inovacao financeira digital. A sua principal
contribuicao reside no facto de mostrar a centralidade crescente do risco no debate sobre Finfech
e de identificar areas emergentes de investigacao.

Contudo, o artigo apresenta uma orientacdo mais proxima de uma revisao bibliométrica do campo
do que de uma analise integrada do cibercrime financeiro. A énfase recai sobre a configuracao do
campo cientifico e sobre a categorizacao do risco em Finf7ech, mais do que sobre os efeitos

economicos, institucionais e operacionais do fenomeno.

Por sua vez, Khan et al. (2023) realizam uma systematic literature review centrada no papel
da biometria no reforco da ciberseguranca no setor bancario. O estudo seleciona 101 artigos e
organiza a analise em torno de quatro questdes de investigacdo, relacionadas com tipos de
biometria, aplicacdes em FinTech, beneficios e reforco dos sistemas bancarios existentes. A revisao
¢ particularmente Util para o eixo dos mecanismos de resiliéncia digital, na medida em que confirma
a centralidade crescente da autenticacao biométrica como camada adicional de protecdo em
ambientes bancarios digitais. Ainda assim, trata-se de um estudo tematicamente muito mais
delimitado do que a presente dissertacdo, uma vez que o seu foco recai quase exclusivamente
sobre biometria e autenticacdo, sem integrar o problema mais vasto do cibercrime no setor

financeiro.
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A comparacdo com estes trabalhos permite clarificar o posicionamento da presente
dissertacdo. Em primeiro lugar, o seu objeto € mais amplo. Enquanto as revisdes estruturadas
referidas se concentram em FinTech, em landscapes de risco ou em biometria, esta dissertacao
analisa o setor financeiro em sentido mais lato, incluindo banca, instituicdes financeiras,
pagamentos digitais, finfeche infraestruturas de mercado. Em segundo lugar, o seu enquadramento
€ mais integrador. Em vez de se focar numa unica dimensao do problema, a dissertacao articula
quatro eixos analiticos: tipologias de ameaca, impactos econémicos, respostas institucionais e
regulatorias e mecanismos de resiliéncia digital de modo a construir uma leitura transversal do
fendmeno. Em terceiro lugar, o trabalho assume uma orientacéo explicita no ambito da Economia
Industrial e de Empresa, tratando o risco cibernético como determinante da eficiéncia, da

competitividade, da governacao e da estabilidade do setor financeiro.

Deste modo, a presente dissertacdo ndo surge como repeticdo das revisdes estruturadas
ja existentes, mas como tentativa de sintese de nivel superior, capaz de integrar resultados que a
literatura tende a tratar separadamente. Se trabalhos como os de Javaheri et al. ajudam a
compreender a diversidade das ameacas em Finfech, Jain et al. contribuem para mapear o campo
dos riscos em fintech, e Khan et al. aprofundam a biometria como mecanismo de seguranca
bancaria, esta dissertacao procura responder a uma questdo mais abrangente: o que revela a
literatura cientifica recente sobre a evolucdo, o impacto e a mitigacdo do cibercrime no setor
financeiro entre 2020 e 2026?. E precisamente nesta articulacdo entre ameaca, impacto,

regulacao e resiliéncia que reside o seu principal contributo.
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Por fim, esta comparacao também ajuda a clarificar a natureza metodologica do trabalho.
As revisdes estruturadas referidas aplicam protocolos formais de selecao, frequentemente
identificados como SLR ou enquadrados por PRISMA. A presente dissertacao, embora se inspire
em praticas de revisao estruturada e sistematizacao bibliografica, assume antes a forma de uma
revisao estruturada da literatura com triangulacao tematica, orientada para interpretacao integrada
de um corpus alargado de estudos. Esta diferenca metodolégica nao diminui a sua relevancia; pelo
contrario, ¢ coerente com a ambicao de construir uma leitura mais transversal do problema,

compativel com a natureza multidimensional do cibercrime no setor financeiro.
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3. Metodologia

3.1 Enquadramento metodolégico

A presente dissertacdo adota uma abordagem metodoldgica de natureza qualitativa, apoiada por
procedimentos de sistematizacao bibliografica e analise tematica da literatura cientifica. O desenho
metodoldgico combina pesquisa estruturada em bases de dados académicas indexadas, selecao
criteriosa de artigos cientificos e leitura analitica aprofundada dos estudos considerados mais

relevantes para responder a pergunta de investigacao. Esta opcdo metodoldgica

¢ particularmente adequada a um objeto como o cibercrime no setor financeiro, cuja compreensao

exige a articulacao entre dimensdes tecnoldgicas, econdmicas, organizacionais e regulatorias.

A metodologia procura articular duas exigéncias complementares. Por um lado, uma
dimensdo de mapeamento e selecdo, orientada para identificar estudos recentes e relevantes no
dominio do cibercrime financeiro. Por outro, uma dimensao interpretativa, dirigida a leitura
aprofundada dos artigos selecionados, a comparacao entre resultados e a construcdo de uma
narrativa analitica coerente. Assim, a investigacao nao se limita a inventariar literatura, procurando
antes organizar e interpretar a producdo cientifica recente em torno de relacdes, tendéncias e

implicacdes para o setor financeiro.

O objetivo central da investigacdo consiste em compreender o que revela a literatura cientifica
recente sobre a evolucédo, o impacto e a mitigacdo do cibercrime no setor financeiro entre 2020 e
2026. Para esse efeito, a analise foi organizada em torno de quatro eixos analiticos: tipologias de
ameaca, impactos econdémicos, respostas institucionais e regulatorias e mecanismos de resiliéncia
digital. Estes eixos ndo foram definidos apenas como categorias ex post. mas funcionaram como

critérios efetivos de pesquisa, triagem, extracdo de dados e interpretacao dos resultados.
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3.2 Estratégia de pesquisa bibliografica

A pesquisa bibliografica foi realizada em duas bases de dados académicas de referéncia: Web of
Science Core Collection e Scopus. A utilizacdo combinada destas duas bases teve como objetivo
assegurar maior cobertura documental, reduzir o risco de omissdo de estudos relevantes e reforcar
a consisténcia do corpus final. Esta opcéo é particularmente adequada em areas interdisciplinares
como financas, gestdo, tecnologia e ciberseguranca, nas quais a literatura relevante pode estar

distribuida por revistas e campos cientificos distintos.

Na Web of Science Core Collection, a pesquisa foi realizada através da funcionalidade de pesquisa

avancada. Para a identificacao da literatura

relevante, foi utilizado o campo 7opic (TS), que inclui o titulo, o resumo, as palavras-chave dos
autores e as Aeywords Plus. A estratégia de pesquisa combinou termos relacionados com
cibercrime, ciberseguranca e risco digital com termos associados ao setor financeiro, recorrendo

a operadores booleanos e truncaturas para ampliar a recuperacao de variantes lexicais.
A expressao de pesquisa de base foi estruturada da seguinte forma:

TS&=(

("cybercrimé' OR"cyber aftack™" OR" cybersecurity' OR" cyber risk") AND

("financial sector' OR banking OR" financial institutiorr™" OR fintech OR" digital payment™"' OR" mobile
banking")

)

De forma complementar, foi utilizada uma estratégia equivalente na base Scopus, recorrendo ao
campo 7/TLEABS-KEY, que permite pesquisar simultaneamente no titulo, no resumo e nas

palavras-chave. A expressao base foi adaptada a sintaxe da plataforma da seguinte forma:

TITLEABS-KEN
("cybercrime" OR" cyber attack™ OR" cybersecurity' OR" cyber risk') AND
("financial sector' OR banking OR" financial institution*" OR fintech OR" digital payment" OR" mobile
banking")
)
18



Neste sentido, foram utilizados termos associados ao dominio da ciberseguranca e do
cibercrime, designadamente “cybercrime’, ‘“cyber attack”, “cybersecurity” e “cyber risk”,
combinados com expressbes representativas do universo financeiro, como “financial sector”,
“banking”, *“financial institution”, “fintech”, “digital payment”e “ mobile banking'. A utilizacao de
operadores booleanos e truncaturas permitiu ampliar a recuperacao de variantes lexicais e

aumentar a sensibilidade da pesquisa, sem comprometer a coeréncia tematica

do corpus. Esta formulacao foi concebida para identificar estudos com ligacao direta a ameacas
cibernéticas, fraude digital, resiliéncia operacional, regulacao e seguranca em servicos financeiros

digitalizados.
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3.3 Processo de selecdo dos artigos

A pesquisa inicial realizada no Web of Science Core Collection identificou 907 registos. Numa
fase seguinte, foram aplicados filtros de refinamento relacionados com o periodo temporal, o tipo
de documento, o idioma e a relevancia tematica, reduzindo o conjunto para 284 registos. Estes
filtros permitiram excluir documentos pouco ajustados ao problema de investigacao e concentrar a

atencdo em estudos com maior potencial de contributo para a analise.

No caso na pesquisa através do Scopus, esta identificou inicialmente 1018 registos. Apds
aplicacéo dos filtros relacionados com o periodo temporal, a relevancia tematica e a natureza

cientifica das publicacdes, o conjunto foi reduzido para 383 artigos.

Apds esta etapa, procedeu-se a triagem dos resultados com base no titulo, resumo e palavras-
chave, com o objetivo de selecionar apenas os estudos com ligacéo direta ao cibercrime no setor
financeiro. Foram privilegiados artigos que abordassem explicitamente temas como risco
cibernético, fraude digital, phishing, resiliéncia digital, regulacdo, governance, banca, fintech,

pagamentos digitais e instituicoes financeiras.

Foram excluidos os estudos que incidiam exclusivamente sobre ciberseguranca em geral, sem
ligacao ao setor financeiro, bem como os trabalhos centrados em financas sem relacéo clara com
risco digital. A partir deste processo, foram selecionados 25 artigos da Web of Science para integracao

no corpus da dissertacao.

Paralelamente, foram também integrados 45 artigos obtidos através da base Scopus,
selecionados com base na mesma légica tematica e submetidos aos mesmos critérios de inclusao
e exclusdo. O recurso a Scopus permitiu reforcar a cobertura documental da investigacdo e
incorporar estudos que, embora relevantes para o objeto de analise, ndo surgiam com a mesma
visibilidade no Web of Science. Em conjunto, os artigos provenientes das duas bases constituem o
corpus final de 70 artigos cientificos, que sustenta a analise interpretativa desenvolvida no Capitulo

4.

O processo de selecao seguiu uma logica inspirada no modelo PRISMA (Preferred Reporting

ltems for Systematic Reviews and Meta-Analyses), entendido aqui como referéncia para garantir
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transparéncia nas etapas de identificacao, filtragem, triagem e elegibilidade dos estudos. Na seccao

dos anexos deste trabalho encontra-se um fluxograma PRISMA.

3.4 Critérios de inclusao e exclusao

Os critérios de inclusao adotados nesta investigacao privilegiaram estudos com ligacao direta
ao setor financeiro, nomeadamente banca, instituices financeiras, finfech, pagamentos digitais e
mobile banking, desde que associados a temas como cibercrime, ciberseguranca, cyber risk, fraude,

phishing, resiliéncia ou regulacao.

Foram incluidos artigos publicados no periodo temporal definido para a investigacéo e
considerados relevantes para pelo menos uma das dimensoes analiticas da dissertacao. Procurou-se
privilegiar estudos com contributo efetivo para a discussao do problema de investigacao, quer através
de evidéncia empirica, quer por via de enquadramento tedrico, técnico ou regulatorio diretamente

aplicavel ao setor financeiro.

Em contrapartida, foram excluidos artigos excessivamente gerais sobre ciberseguranca,
estudos puramente técnicos sem aplicacdo ao setor financeiro e trabalhos sem alinhamento tematico
claro com o problema de investigacao.

Foram igualmente excluidos textos cuja relacdo com o setor financeiro fosse

apenas tangencial, sem contributo substantivo para os objetivos analiticos da dissertacao.
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3.5 Organizacéo e tratamento dos resultados

Os registos selecionados foram exportados do Web of Science e da Scopus para folha de
calculo, permitindo a sua organizacao e triagem estruturada. Para cada artigo foram registados

elementos como titulo, autores, ano de publicacao, revista, DOI e decisao de inclus&o.

Numa fase posterior, os estudos considerados mais relevantes foram classificados de acordo
com o seu contributo principal para a investigacao. Esta reformulacdo assume um corpus final tnico
de 70 artigos, distribuido de acordo com o eixo analitico predominante de cada estudo. Esta solucao
melhora a coeréncia interna do capitulo e evita a sobreposicdo entre diferentes estatutos

documentais.

Depois de selecionados, os artigos do corpus final foram organizados segundo os quatro eixos
analiticos definidos na investigacdo: tipologias de ameaca, impactos econdmicos, respostas
institucionais e regulatérias e mecanismos de resiliéncia digital. Esta classificacdo permitiu
estruturar a analise qualitativa e garantir maior coeréncia entre a metodologia e a discussao

desenvolvida no capitulo seguinte.

3.6 Procedimentos de extracdo e analise dos dados

A analise dos artigos selecionados foi conduzida através de andlise tematica qualitativa,
orientada pelos quatro eixos analiticos da investigacao. Apos a leitura integral dos estudos incluidos
no corpus final, procedeu-se a identificacdo dos principais temas, resultados, conceitos e tendéncias

presentes na literatura.
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A analise procurou nao apenas descrever 0s contetidos dos artigos, mas também compara-los,
identificar convergéncias e divergéncias e extrair implicacoes relevantes para o setor financeiro. Esta
abordagem permitiu articular estudos de natureza metodoldgica diversa — incluindo revisdes
sistematicas, analises econométricas, estudos de caso, analises regulatorias e investigacoes
técnicas — e construir uma interpretacao integrada do fenémeno do cibercrime financeiro. A
triangulacao tematica mantém-se, assim, como principio orientador da leitura interpretativa do

corpus.

Sempre que os artigos apresentavam dados quantitativos relevantes, como amostras,
percentagens, métricas de desempenho, perdas monetarias, coeficientes estatisticos ou
indicadores de risco, esses elementos foram registados e posteriormente mobilizados para
densificar a discussdo. Esta opcao foi particularmente importante para a construcdo do Capitulo 4,
no qual cada eixo analitico inclui uma seccao especifica de dados quantitativos, permitindo reforcar
a robustez empirica da analise sem abandonar o carater predominantemente qualitativo da

dissertacao.

3.7 Composicéo do corpus analisado

O corpus final desta investigacdo ¢ constituido por 70 artigos cientificos, dos quais 25 resultam
da pesquisa no Web of Science Core Collection e 45 foram obtidos através da Scopus. Este corpus
foi considerado suficientemente abrangente para captar a diversidade tematica da literatura recente
sobre cibercrime no setor financeiro, a0 mesmo tempo que preserva condicées de leitura

aprofundada e andlise comparada.

Tabela 1 - Distribuicdo dos artigos pelos eixos analiticos

Eixo analitico Numero de artigos Percentagem
Tipologias de ameaca 13 18,6%
Eixo analitico Numero de artigos Percentagem
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Impactos econémicos 14 20,0%

Respostas institucionais e regulatérias 14 20,0%
Mecanismos de resiliéncia digital 29 41,4%
Total 70 100,0%

Fonte: Elaboracao propria.

A distribuicao do corpus final por eixo analitico evidencia uma maior concentracao de estudos
no eixo dos mecanismos de resiliéncia digital, com 29 artigos (41,4%), seguido dos impactos
economicos e das respostas institucionais e regulatdrias, ambos com 14 artigos (20,0%), e, por fim,
das tipologias de ameaca, com 13 artigos (18,6%). Esta distribuicdo sugere que a literatura
selecionada privilegia sobretudo abordagens orientadas para detecdo, prevencao, mitigacao e
resposta a incidentes, sem descurar os impactos economicos e o enquadramento institucional do

cibercrime no setor financeiro.

3.8 Validacao e controlo de qualidade

Para reduzir possiveis enviesamentos interpretativos, foram adotadas varias estratégias de
validacdo ao longo do processo analitico. A classificacdo tematica dos artigos foi sempre
fundamentada em evidéncia explicita presente nos proprios textos, e ndao apenas em titulos,
palavras-chave ou impressdes gerais de leitura. Procurou-se igualmente garantir equilibrio entre
diferentes tipos de investigacao, evitando uma leitura excessivamente centrada em abordagens
técnicas, econodmicas ou regulatorias isoladamente. A integracao de estudos sobre bancos, fintech,

pagamentos digitais, blockchain, phishing, fraude e
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resiliéncia operacional contribuiu para preservar a natureza multidimensional do objeto analisado.

A utilizacdo combinada de duas bases de dados de grande cobertura, Web of Science e Scopus,
funcionou também como mecanismo de controlo de qualidade, uma vez que permitiu comparar
resultados, reduzir dependéncia de uma unica base e ampliar a probabilidade de inclusao de

estudos relevantes.
3.9 Limitacdes metodoldgicas

Apesar da consisténcia do procedimento adotado, importa reconhecer algumas limitacdes. Em
primeiro lugar, a pesquisa bibliografica foi realizada apenas em duas bases de dados — Web of
Science Core Collection e Scopus, o que significa que estudos relevantes indexados noutras
plataformas podem néao ter sido captados. Ainda assim, esta opcao permitiu garantir maior controlo

da qualidade e comparabilidade do material selecionado.

Em segundo lugar, o corpus final € composto por 70 artigos, numero que permite uma analise
qualitativa robusta, mas que naturalmente nao esgota a totalidade da producéao cientifica recente
sobre cibercrime no setor financeiro. A escolha privilegiou relevancia tematica e consisténcia

analitica em detrimento de uma cobertura extensiva indiscriminada.

Por fim, os estudos incluidos apresentam metodologias muito diversas, variando entre revisdes
sistematicas, analises economeétricas, estudos qualitativos, investigacoes técnicas e analises
regulatorias. Embora esta heterogeneidade constitua uma vantagem para a compreensao ampla
do fendmeno, também limita a comparabilidade direta entre resultados e exige prudéncia na

formulacao de inferéncias gerais.
3.10 Sintese metodoldgica

Em sintese, a metodologia desta dissertacao assenta numa revisao estruturada da literatura
cientifica recente, realizada a partir do Web of Science Core Collection e da Scopus, seguida de

triagem tematica e analise qualitativa
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aprofundada de um corpus final de 70 artigos cientificos. O processo metodoldgico procurou
assegurar coeréncia entre a pergunta de investigacdo, a estratégia de pesquisa, os critérios de

selecao e a organizacao analitica dos resultados.

A classificacao dos estudos segundo quatro eixos analiticos permitiu estruturar a discussado
do Capitulo 4 e construir uma leitura integrada da literatura recente sobre cibercrime no setor
financeiro. Deste modo, o Capitulo 3 estabelece a base metodologica da dissertacédo e assegura a
ligacdo entre o processo de selecdo bibliografica e a andlise interpretativa desenvolvida nos

capitulos seguintes.
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4 Analise e Discusséo dos Resultados

4.1 Introducéo

O presente capitulo analisa os resultados da revisao estruturada da literatura cientifica sobre
cibercrime no setor financeiro, organizando a discussao em torno de quatro eixos analiticos:
tipologias de ameaca, impactos econoémicos, respostas institucionais e regulatérias e mecanismos
de resiliéncia digital. Esta estrutura permite compreender o fendmeno ndao como um conjunto
disperso de incidentes técnicos, mas como uma realidade transversal a transformacao digital da
banca, dos pagamentos digitais, das finfech e das infraestruturas financeiras (Nefla & Jellouli, 2025;

Uddin et al., 2020; Wang et al., 2024).

A literatura analisada mostra que a digitalizacdo do setor financeiro ampliou simultaneamente
eficiéncia e vulnerabilidade. A expansao do mobile banking, da cloud, das APIls, dos sistemas de
pagamento em tempo real e das solucdes de inteligéncia artificial aumentou a capacidade de escala
e a conveniéncia dos servicos, mas criou também novas superficies de ataque, novas dependéncias
tecnoldgicas e novas exigéncias de governacao do risco (Daah et al., 2024; Dubauskas & ISoraite,

2025; Turegiin, 2025).

Neste enquadramento, o cibercrime deixa de poder ser tratado como uma questdo periférica
de seguranca informatica. Ele passa a constituir uma variavel estrutural da continuidade
operacional, da competitividade, da confianca do utilizador e da estabilidade do proprio setor
financeiro, exigindo abordagens integradas que articulem prevencao, detecao, resposta, regulacao

e adaptacédo institucional (Aldasoro et al., 2022; Ragazzo et al., 2025; Uddin et al., 2020).
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4.2 Tipologias de ameaca no setor financeiro

A literatura revela que as ameacas predominantes no setor financeiro se distribuem por varios
nucleos interligados, dos quais se destacam o phishing, o smishing, o ransomware, a fraude em
pagamentos digitais, os ataques a aplicacbes moveis e web, o comprometimento de terceiros
tecnoldgicos e os ataques a infraestruturas criticas. Em vez de surgirem como riscos isolados, estas
ameacas tendem a combinar vetores técnicos, humanos e organizacionais, refletindo a crescente
complexidade do ecossistema financeiro digital (Ahmed et al., 2021; Birthriya & Jain, 2022;
Javaheri et al., 2024).

Entre estas ameacas, o phishing mantém uma centralidade particular. A literatura mostra que o
seu sucesso decorre da exploracdo da confianca institucional, da capacidade de imitacdo de
comunicacoes legitimas e da combinacdo com outros esquemas de fraude, como roubo de
credenciais, engenharia social e malware. Esta persisténcia explica por que razao o phishing continua
a ser uma das formas mais recorrentes de entrada no sistema financeiro digital, afetando utilizadores,

trabalhadores e instituicdes (Doshi et al., 2023; Duarte et al., 2025; Taha, 2021).

As ameacas também se estendem ao universo dos pagamentos moveis, do mobile banking e
das aplicacdes finfech. Nestes ambientes, a combinacéo entre elevada conveniéncia, autenticacéo
distribuida, interoperabilidade e uso intensivo de dispositivos moveis cria vulnerabilidades
especificas, sobretudo relacionadas com spoofing, sniffing, malware, permissdes excessivas em
aplicacoes e ataques a autenticacao. A literatura sugere que estas ameacas sao particularmente
relevantes porque afetam diretamente canais de relacdo quotidiana entre cliente e instituicao

(Ahmed et al., 2021; Seraj et al., 2024; Tsai et al., 2024).

Outro vetor importante decorre das dependéncias de ecossistema. A expansao do open banking,
da cloud, do outsourcingtecnolégico e das integracdes com finfech e fornecedores criticos desloca
parte significativa da vulnerabilidade para fora da fronteira formal do banco. Assim, o risco
cibernético assume uma natureza ecossistémica: falhas de terceiros, vulnerabilidades de software,
deficiéncias de governacao de fornecedores e interdependéncias em cadeia tornam-se parte

integrante da ameaca financeira (Aldasoro et al., 2022; Ragazzo et al., 2025; Vandezande, 2024).

Por fim, a literatura recente chama atencao para ameacas com potencial mais amplo sobre
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infraestruturas financeiras criticas, incluindo sistemas de pagamento, bancos centrais, redes
interbancarias, plataformas blockchain e estruturas de liquidacao. Nestes casos, o problema deixa
de ser apenas o prejuizo sobre uma entidade individual e passa a ser a possibilidade de interrupcao
de funcdes essenciais do sistema financeiro. E precisamente esta possibilidade que aproxima o
cibercrime financeiro de preocupacdes de estabilidade sistémica (Ragazzo et al., 2025; Smaga,

2026; Tsantikidou & Sklavos, 2024).
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4.2.1 Dados quantitativos do eixo das tipologias de ameaca

Os dados quantitativos reforcam a gravidade e a escala destas ameacas. Segundo a analise sobre
a NIS2, 22% das empresas da Uniao Europeia reportaram consequéncias associadas a incidentes
TIC em 2021, quando em 2018 esse valor era de 12%; no mesmo periodo, os ataques de
ransomware cresceram 41% em 2022 e os ataques por e-ma/, incluindo phishing, aumentaram
48%. Estes dados confirmam a intensificacao do risco digital e a maior pressédo sobre setores

criticos, incluindo o financeiro (Vandezande, 2024).

No phishing, os estudos mostram resultados particularmente expressivos. Um sistema de detecao
baseado em arquitetura duaayer alcancou accuracy de 99,51%, recall de 99,68%, precision de
99,5% e F1-score de 99,52% na classificacdo de e-mails de phishinge spam. Ja o modelo de Taha,
baseado em wejghted soft voting, obteve accuracy de 95% e AUC de 98,8% na detecao de websites
de phishing. Mais recentemente, Duarte et al. (2025) obtiveram recal/ de 96,02% e accuracy de
97,28% na detecdo precoce de URLs de phishing em parked domains aplicados a uma instituicao

financeira (Doshi et al., 2023; Duarte et al., 2025; Taha, 2021).

Nos sistemas mdveis e no setor financeiro digital, a pressdo também ¢é elevada. Ahmed et al.
(2021) referem que, em muitos paises em desenvolvimento, o numerario ainda representa mais de
90% dos pagamentos, mas a migracdo para sistemas moveis aumenta o valor estratégico da
seguranca desses canais. Seraj et al. (2024), trabalhando com um dafaset de 1650 aplicacoes
maliciosas de mobile banking e aplicacdes benignas do Google Play, reportam accuracies de 99,7%
com ANN/ CNNe 99,6% com DNN na detecdo de malware em mobile banking (Ahmed et al., 2021;
Seraj et al., 2024).

A literatura sobre ameacas em Fin/ech mostra ainda que o setor finance and insurance ¢ um dos
mais visados pelos atacantes desde 2018. Javaheri et al. (2024) sublinham que, entre fevereiro e
abril de 2020, os ataques ao setor financeiro subiram 238% e 80% das instituicdes financeiras

reportaram aumento
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dos ataques. Estes dados sugerem que a transformacao digital do setor ndo apenas aumenta a
exposicao, mas também acelera a sofisticacao e a frequéncia dos vetores de ameaca (Javaheri et al.,

2024).

Em sintese, os dados quantitativos do eixo das tipologias de ameaca confirmam que o setor
financeiro enfrenta um padréo de risco particularmente intenso, diversificado e em rapida evolucao.
A frequéncia elevada de ataques, o crescimento expressivo do phishing, do ransomware e da fraude
digital, bem como a incidéncia sobre mobile banking, fintech e infraestruturas criticas, mostram que
a ameaca cibernética deixou de ser episodica para se tornar estrutural. Estes resultados reforcam
a ideia de que a transformacao digital do setor financeiro, a0 mesmo tempo que amplia eficiéncia
e conveniéncia, multiplica superficies de ataque e expde instituicées e utilizadores a formas cada
vez mais sofisticadas de exploracéo.

Esta tabela lista os artigos analisados:

Tabela 2 - Artigos que se enquadram no eixo das tipologias de ameacas

Autor / o Descrigéo do contributo |Area
Tema principal ] o
Ano do artigo geografic
a

Realiza uma revisao

sistematica da literatura

Ameacas sobre ameacas
Javaheri ; At

cibernéticas ciberneticas M | Global
et al. om FinTech FinTech, identificando
(2024) uma taxonomia de

riscos tecnoldgicos,
humanos e

procedimentais no
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ecossistema

financeiro digital.

Classifica as ameacgas

cibernéticas no setor

Classificacdo |bancario segundo
Darem de severidade e
) o Global
et al. |ciberameacgas [tecnicidade,
(2023) no setor |abrangendo
bancario e |ransomware, phishing,
financeiro DDoS, data breaches e
outras formas de
ataque.
Revé a literatura sobre
0 risk landscape em
FinTech, mostrando
_ Panorama L
Jain et al. _ como a digitalizacado
de riscos _ _ . Global
(2023) , financeira ampliou o
em FinTech _ _
peso do cibercrime, da
assimetria tecnolégica e
dos riscos operacionais.
Analisa a expansao de
Jovié & NovVoS riscos riscos associados a
Nikoli¢ emergentes Inovacao financeira Global
(2022) em FinTech digital, com énfase na

emergéncia de novas
vulnerabilidades

técnicas,

operacionais

organizacionais.
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Examina padrbes e
o tendéncias
Tendéncias . o
_ informacionais do
Kuzior et |de . ) EUA/
_ _ cibercrime em| .
al. cibercrime L ] ) internaciona
instituicdes financeiras, ||
(2022) em _
L destacando a evolugao
instituicoes L
_ _ das ameacas dirigidas
financeiras
ao setor.
Estuda ataques
dirigidos a  bancos
Tendéncias decentrais e identifica
Smag . .
ataques apadrdes de evolugao do |Global
a
(2026 bancos centrais |threat landscape contra
) infraestruturas
financeiras criticas.
Sistematiza o phishing
por e-mail como vetor
central de roubo de
Birthriya & | Phishing por e4{credenciais e fraude Global
oba
Jain mail financeira, mostrando a
(2022) persisténcia desta

ameaca em ambientes

bancarios e digitais.
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Examina a fraude em
de

criptomoedas e os seus

mercados

Khiari et |Fraude em efeitos sobre a
_ - Global
al. criptomoedas |volatilidade, revelando a
(2025) centralidade da fraude
como  ameaga no
ecossistema financeiro
digital.
Relaciona a expansao
da inovacao financeira e
) ] da digitalizagdo com o
Kuzmenk |Cibercrime e _ N
_ B crescimento do|Uniéo
o et al |inovagcdo no | _ .
cibercrime, Europei
(2021) setor . ]
_ _ evidenciando novasl|a
financeiro .
vulnerabilidades em
sistemas financeiros
modernos.
Discute cybercrime,
Cybercrime, phishing, scams e
Marwan  |phishing eoutras formas de o
o o Indonésia
et al. |scams nacriminalidade  digital
(2022) economia digitalem ecossistemas com
fintech, e-commerce e
servigos digitais.
Enquadra os cyber-
Mostean | oy per-threats ront "
reats associados a
u & lem tecnologiasb/ b intelianc Global
: ockchain, inteligéncia
Faccia  |emergentes -
(2021) artificial e outras
tecnologias
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financeiras

enfatizando
vulnerabilidades
comportamentais e
novas superficies de

ataque.

aplicadas emergentes, realgando
a financa riscos estruturais para a
industria financeira.
Analisa ameacas
emergentes em
Choithan A sistemas bancarios e
i et al .’ de criptomoedas sob a |india / global
criptomoedas e|
(2024) ) influéncia crescente da
ciberseguranga| = o
inteligéncia artificial e
da digitalizacao
financeira.
Explora riscos de
cibersegurancga
Riscos associados a
_ |personalizados |personalizacdo e a
Shahzadi L L
. | e gamificagdo |gamificacao em |Global
e al.
em instituigdes |instituicdes financeiras,
(2025)

Fonte: Elaboracao propria.
4.3 Impactos econdmicos do cibercrime financeiro

Os impactos econdmicos do cibercrime no setor financeiro vdo muito além da perda monetaria
imediata. A literatura mostra que os incidentes cibernéticos produzem custos de remediacao,
reforco tecnoldgico, auditoria, litigancia, indisponibilidade operacional, pressao regulatoria, eroséao
reputacional e perda de confianca. Por isso, o ciber-risco nao deve ser entendido apenas como
custo técnico de seguranca, mas como variavel que afeta a eficiéncia, a estrutura de custos e a

capacidade de intermediacao financeira (Aldasoro et al., 2022; Tlregiin, 2025; Uddin et al., 2020
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).

A literatura também sugere que a distribuicdo do dano econdmico é assimétrica. Muitos incidentes
sao relativamente pequenos, mas uma fracdo reduzida concentra perdas muito elevadas, o que
aproxima o ciber-risco de uma logica de fai/ risk. Além disso, em ambientes altamente digitalizados,
o dano economico potencial amplifica-se quando existe forte dependéncia de cloud, terceiros criticos

ou infraestruturas comuns, ja que o efeito de contagio se torna mais provavel (Aldasoro et al., 2022;
Smaga, 2026).

Outro impacto relevante é a alteracao do proprio comportamento econémico do banco.
Alguns estudos mostram que o cibercrime afeta recolha de depdsitos, oferta de crédito, maturidade
do crédito e gestao prudencial da liquidez. Em vez de atuar apenas como custo externo, o ciber-
risco altera decisOes internas de gestao, podendo induzir mais cautela, mais retencéo de liquidez e

menor capacidade de expansao crediticia (Boungou, 2023; Uddin et al., 2023).

A digitalizacao cria ainda uma relacao particularmente estreita entre seguranca e desempenho.
Estudos recentes indicam que bancos que integram estrategicamente medidas de ciberseguranca na
sua governacao e nas suas praticas de divulgacdo tendem a apresentar melhor desempenho
financeiro e maior resiliéncia institucional. Isto sugere que a ciberseguranca pode funcionar nao

apenas como custo defensivo, mas também como ativo estratégico de credibilidade e robustez (Lopez

et al., 2025; Turegiin, 2025).
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4.3.1 Dados quantitativos do eixo dos impactos econémicos

A literatura oferece varios indicadores quantitativos relevantes. Aldasoro et al. (2022), com
base em 3705 eventos cibernéticos, mostram que os custos sdo mais elevados para empresas
maiores e para incidentes que afetam varias organizacdes em simultaneo. Mostram também que o
setor financeiro sofre maior nimero de ataques, embora com custos médios inferiores a outros
setores em alguns casos, e que maior despesa em IT estd associada a custos futuros menores de
incidentes (Aldasoro et al., 2022). Uddin et al. (2020) citam estimativas segundo as quais as perdas
anuais do setor bancario podem atingir 97 mil milhdes de dolares, cerca de 9% dos lucros liquidos
globais da banca em 2016, e referem ainda que a despesa tecnoldgica dos bancos alcancava 7,16%
da receita bruta. Ja Wang et al. (2024), citando o Global Financial Stability Report 2024 do FMI,
referem perdas anuais de 2,5 mil milhdes de ddlares para os bancos associadas a ciberameacas e
mais de 12 mil milhdes de ddlares em perdas acumuladas em 20 anos, num universo superior a

20.000 ciberataques (Uddin et al., 2020; Wang et al., 2024).

Em termos de efeitos diretos sobre a intermediacao bancaria, Boungou (2023), usando
dados de 2144 bancos norte-americanos entre 2011 e 2019, conclui que os ciberataques reduzem
a recolha de depdsitos e a oferta de crédito, afetando a intermediacao bancaria. Jin et al. (2023)
mostram, por sua vez, que provisdes discricionarias para perdas em empréstimos estdo
positivamente associadas a futuros ataques cibernéticos e que os bancos tendem a realizar menos

earnings management apos esses incidentes (Boungou, 2023; Jin et al., 2023).

A dimensao macroecondémica também é expressiva. O artigo sobre a NIS2 refere que o
custo global do cibercrime tera atingido 5,5 bilides de euros no final de 2020, acima dos 2,7 bilides
em 2015, enquanto Kuzior et al. (2022) recordam que o custo médio global de um incidente em
2022 foi de 4,35 milhdes de dolares. Estes nimeros ajudam a perceber que o cibercrime financeiro
nao € apenas um risco microeconomico das instituicdes, mas também um problema com

relevancia agregada (Kuzior et al., 2022; Vandezande, 2024).

De forma global, os dados quantitativos sobre impactos econémicos demonstram que o
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cibercrime no setor financeiro produz efeitos muito mais amplos do que a perda monetaria direta.
As métricas apresentadas mostram custos significativos ao nivel de remediacdo, desempenho
bancario, intermediacao financeira, reputacao e estabilidade, confirmando que o risco cibernético
atua como fator econémico permanente da atividade financeira. Assim, os resultados quantitativos
sustentam a conclusdo de que a ciberseguranca deve ser entendida nao apenas como custo
defensivo, mas como variavel com implicacdes diretas na eficiéncia, competitividade e robustez

economica das instituicdes financeiras.
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Esta tabela lista os artigos analisados:

Tabela 3 - Artigos que se enquadram no eixo dos impactos economicos

Autor / Ano

Tema principal

Descricédo do
contributo do artigo

Area geogréfica

Uddin et al. (2024)

Transformacao digital e
risco operacional
bancario

Demonstra que a
digitalizacdo bancaria
aumenta a exposicao
ao risco operacional,
elevando custos e
pressoes sobre
desempenho e
estabilidade bancaria.

Comparativo
internacional

Aldasoro et al. (2022)

Determinantes e
custos do ciber- risco

Analisa  custos e
determinantes de
incidentes cibernéticos,
mostrando que
eventos maiores e
mais interconectados
geram perdas
economicas mais
severas

Estados  Unidos
comparativo setorial

/

Jinetal. (2023)

Ciberataques e
earnings management

Mostra que
ciberataques afetam
provisdes bancarias e
praticas de eamings
management,
revelando efeitos
econémicos e
contabilisticos
mensuraveis.

Estados Unidos

Boungou (2023)

Ciberataques e
intermediacéo bancaria

Demonstra que 0s
ciberataques reduzem
depdsitos, alteram a
maturidade do crédito
e deterioram a funcao
de intermediacao
bancaria.

Estados Unidos

Relaciona a integracao
estratégica da
ciberseguranca com
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Turegilin (2025)

Risco cibernético e
desempenho financeiro

melhor  desempenho
financeiro e mostra
gue incidentes severos
deterioram resultados
e aumentam custos de
remediacao

Internacional

Wang et al. (2024)

Ciberseguranca e
transformacao  digital
bancaria

Discute os custos e
perdas monetarias
gerados pela
digitalizacao acelerada
da banca e pelos riscos
de privacidade e
ciberseguranca.

Paquistao /
internacional

Gatzert & Schubert

Cyber risk

Mostra que a
formalizacdo da
gestao do risco
cibernético se associa
positivamente ao valor

Estados Unidos

(2022) management e valor | de mercado  das
da firma instituicoes
financeiras.
Mobiliza dados
monetarios de
, incidentes e disclosure
Disclosure e custos de no setor financeiro
o . N ' | Chile / América Latina
Lopezetal. (2025) incidentes cibernéticos | .\ ctrando que a /

exposicao a incidentes
e 0 enquadramento

institucional tém
efeitos  econdmicos
relevantes
Relaciona incluséo
financeira, seguranca
informacional e
estabilidade,
mostrando como
vulnerabilidades
Kuznyetsova et al. | Inclusdo financeira e | digitais condicionam
(2022) estabilidade desempenho Ucrania / UE
economico e
financeiro.
Analisa o papel da

Mhlanga (2020)

IA e inclusdo financeira

inteligéncia artificial na
inclusdo financeira e
nos custos e beneficios

40




sustentavel

gestao do risco digital.

digital econémicos da | Global
digitalizacao
financeira.
Technology quality | Explora a relacao entre
management e | tecnologia 4.0, ciber- | Vietname / mercados
Thach etal. (2021) banking activities risco e desempenho | emergentes
em atividades
bancarias em
mercados emergentes
Mostra efeitos
economicos indiretos
Qualidade de | 92 seguranca,
AL aplicacoes financeiras co.nfla.nc;a e
e satisfacdo do cliente | Privacidade sobre a
Habashneh et al. satisfacao e aceitacdo | o dania
(2025) das aplicacoes
financeiras moveis.
Discute efeitos
estruturais da
inovacao tecnoldgica
Desenvolvimento sobre 0
Dubauskas & ISoraite | pancario, IA, | desenvolvimento
(2025) blockchain e | bancario e os custos | gopal
ciberseguranca de adaptacéo
securitaria.
Relaciona desafios das
tecnologias
Nefla & Jellouli (2025) | Tecnologias emergentes com
emergentes e financa | Sustentabilidade
financeira e custos de | Global

Fonte: Elaboracao propria.

4.4 Respostas institucionais e regulatdrias

A literatura analisada mostra que o agravamento do risco cibernético no setor financeiro

motivou uma mudanca gradual, mas nitida, na resposta institucional: de uma légica centrada na

conformidade minima para uma logica orientada para resiliéncia operacional digital. Esta evolucéo
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é importante porque reconhece que a seguranca financeira contemporanea depende ndo apenas
da prevencao de incidentes, mas da capacidade de gerir dependéncias tecnologicas, preservar
funcdes criticas e recuperar de forma coordenada perante disrupcdes complexas. O ponto decisivo
€ que a regulacado deixa de tratar a ciberseguranca como matéria lateral de suporte tecnologico e
passa a integra-la no nucleo da governacao prudencial, da continuidade operacional e da protecao

sistémica (Cojocaru, 2025; Ragazzo et al., 2025; Vandezande, 2024).

No contexto europeu, DORA, NIS2 e os instrumentos complementares em torno de
infraestruturas criticas traduzem esta mudanca de paradigma. Em vez de tratar o risco digital como
extensao técnica do risco operacional tradicional, a regulacdo recente passa a exigir
enquadramentos explicitos de gestdo do risco TIC, reporte estruturado de incidentes, testes de

resiliéncia, gestao do risco associado a terceiros e responsabilizacao dos 6rgaos de administracéo.

O elemento qualitativamente novo nao é apenas a existéncia de mais normas, mas a
tentativa de aproximar supervisao prudencial, governacao tecnoldgica e continuidade operacional

num mesmo quadro regulatdrio (Ragazzo et al., 2025; Vandezande, 2024).

A centralidade crescente do third-party risk e dos prestadores criticos de cloud constitui
uma das dimensdes mais relevantes desta resposta. A literatura recente insiste em que a
concentracdo tecnologica alterou a natureza do risco financeiro: falhas em poucos fornecedores
podem gerar efeitos transversais a multiplas instituicdes, convertendo dependéncias operacionais
em vulnerabilidades sistémicas. Dai que a resposta regulatoria deixe de poder concentrar-se
apenas na instituicdo supervisionada e tenha de incorporar também cadeias de owtsourcing,
relacdes contratuais, substituibilidade tecnologica e capacidade de continuidade perante falhas

externas (Aldasoro et al., 2022; Ragazzo et al., 2025; Vandezande, 2024).

Ao nivel organizacional, a institucionalizacao do risco cibernético traduz-se na sua integracao
na governacao corporativa, no controlo interno, na auditoria, no compliance e nos mecanismos de
disclosure. Esta evolucao € particularmente visivel nos estudos sobre relatdrios anuais e discurso
de gestao, que mostram que o risco digital se tornou responsabilidade de topo e componente da
linguagem formal da empresa. A literatura sugere, contudo, que existe diferenca entre reconhecer

0 risco e possuir verdadeira capacidade organizacional para o gerir. O discurso institucional pode
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sinalizar maturidade, mas ndo substitui investimento, coordenacédo, treino e clareza de

responsabilidades (Lopez et al., 2025; Tiregiin, 2025).

4.4.1 Dados quantitativos do eixo das respostas institucionais e regulatérias

Os indicadores quantitativos deste eixo ajudam a medir a profundidade e a desigualdade das
respostas institucionais. No caso da Indonésia, a literatura reporta mais de 150 milhdes de
utilizadores de internet, 106 finfechs registadas em 8/4/2019, transacoes P2P no valor de IDR 33
bilides (cerca de USD 2 mil milhdes), 803 fintechs bloqueadas e entre 40 e 50 denuncias mensais
de phishing num posto policial de Jacarta. Estes numeros revelam uma resposta estatal reativa,

baseada em blogueio, supervisao e queixa. (Marwan et al., 2022)

No Vietname, um estudo mostra que 43,8% dos bancos tinham certificacdo de seguranca
da informacédo em 2017, contra 27,6% em 2016; 100% tinham core banking e 100% mobile
banking, mas apenas 59,4% possuiam sistemas de gestao de risco. O mesmo artigo refere ainda
que, na Coreia, 90% das empresas usam produtos de seguranca e 41% usam servicos de
seguranca, funcionando como contraste internacional de maturidade institucional (Thach et al.,

2021).

0 estudo comparativo sobre desenvolvimento de politicas nacionais de ciberseguranca
analisa 7 paises e identifica 14 atributos comuns de politica cibernética; os EUA lideram em
online banking policy e o Canada em e-commerce e spam policy. Na Ucrania, o indice de
prontiddo digital coloca os bancos em 68, face a 78 na UE; em seguranca da informacéo, os
bancos ucranianos marcam 81, contra 95 na UE; no uso de tecnologias digitais, 47, contra
96. Estes dados sugerem que a capacidade regulatoria e institucional depende da maturidade

sistémica do ecossistema digital (Kuznyetsova et al., 2022; Mishra et al., 2022).

No plano europeu, a NIS2 surge num contexto em que 22% das empresas da UE sofreram
incidentes em 2021; articula-se com a CER, cobrindo 11 setores criticos, e com a DORA, cobrindo
21 tipos de entidades financeiras. O estudo também refere que a ENISA deve emitir relatérios
bienais sobre ciberseguranca na UE, o que reforca mecanismos de accountability e supervisao. Ja

o0 estudo sobre cyber risk management na banca e seguros usa uma amostra de 124 firms e 992
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annual reports, mostrando que firms com CyberRM tém Tobin's Q 11% superior, com efeitos de
6,37% para bancos e 19,98% para seguradoras. Finalmente, o estudo sobre transformacéao digital
bancaria usa 15 entrevistas com especialistas de Tl bancaria para mostrar como regulacdo como
PCI DSS e GDPR é operacionalizada dentro dos bancos (Gatzert & Schubert, 2022; Vandezande,
2024; Wang et al., 2024).

Os dados quantitativos relativos as respostas institucionais e regulatérias mostram que o
agravamento do risco cibernético foi acompanhado por um reforco claro da capacidade regulatoria,
supervisora e organizacional no setor financeiro. A evolucdo de indicadores de maturidade
institucional, cobertura normativa, exigéncias de resiliéncia e integracdo do risco digital na
governacdo demonstra que as respostas deixaram de se centrar apenas na conformidade formal,
passando a refletir uma preocupacdo crescente com continuidade operacional, controlo de
terceiros e supervisdo sistémica. Em termos gerais, esta evidéncia quantitativa confirma que a
regulacao e a governacao do risco digital se tornaram componentes centrais da arquitetura

institucional do setor financeiro contemporaneo.
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Esta tabela lista os artigos analisados:
Tabela 4 - Artigos que se enquadram no eixo das respostas institucionais e regulatorias

o Descrigdo do contributo do |Area
Autor / Ano Tema principal ] o
artigo geografica
Analisa como a exposicao a
_ _ incidentes, as praticas de .
] Divulgacao de Chile /
Lopez et al| governance e 0 contexto o
ciberseguranca no . ) . América
(2025) _ _ regulatorio influenciam o _
setor financeiro ) . Latina
disclosure  bancario em
ciberseguranca.
Examina a evolugdo do
quadro europeu de
NIS2 e reforgo . . . N
Vandezand ciberseguranca, incluindo |Uni&ao
do quadro ) B .
e (2024) NIS2 e a articulagdo com |Europei
europeu de .
. outras respostas regulatorias |a
ciberseguranca
relevantes para o setor
financeiro.
Mostra a crescente
Gestao do risco |institucionalizacdo do cyber|
Gatzert & . ) Estados
cibernético na|risk management e da|
Schubert . ] Unidos
banca e seguros | consciéncia do risco
(2022) o
cibernético em bancos e
seguradoras.
_ Demonstra que (¢
Krishna, _ _ _
. Compromisso compromisso hacional com a .
Krishnan & _ . _ Comparativo
_ nacional com g cibersegurancga funciona | .
Sebastian . internacional
ciberseguranca como enquadramento
(2023) N , ‘
institucional ~ favoravel a
adocdo de pagamentos
digitais.
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Desenvolvimento

Mishra et aI.d " Compara  atributos  de |comparativo
(2022) € o politicas noliticas de ciberseguranca internacional
nacionais de em sete paises e mostra a
ciberseguranca centralidade  do  online
banking e da protecao digital
nas respostas publicas.
Protecao Discute o reforco institucional
Mohapatra do da protecao do investidor num indi
ndia
& Ghosh |investidor e contexto de digitalizagcado
(2024) digitalizaca financeira e ciber-risco.
o financeira
Gavenaite- Propoe um quadro
_ . Framework de = o
Sirvydiene oL ) institucional de avaliagdo de| = |
avaliagdo de areas _ Lituania
& ) areas de ciberseguranga no
o de ciberseguranca . .
Miecinskien setor financeiro.
e (2023)
Desenvolve um sistema de
Al  Batayneh, Governance da . _
_ scoring para avaliar
Qasaimeh  &/segurancga da Jordania
_ B frameworks de governance
Al- Qassas|informagéo na .
da seguranca da informacéao
(2021) banca o
no setor bancario.
Analisa o papel de RegT7eche
_ RegTech, SupTech _
Bagherifam _ | SupTech na transformacao
e governacao L . Global
et al. (2025) da supervisao financeira e da

regulatéria digital

capacidade regulatoria digital.
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Ragazzo et al.

Risco geopolitico e

Examina como o0 risco

geopolitico e os ciberataques

(2025)

privadas

desenho e implementacao de
CBDCs.

(2025) respostas influenciam a redefinicdo das | Multinacional
regulatorias na|respostas regulatérias no
banca setor bancario.
. Propde um quadro tedrico
Regulacdo e . .

_ para alinhar regulacdo e .
Cojocaru governance Reino Unido
(2025) governance em cyber

para cyber N _ .
N resilience no setor financeiro
resilience ] .
do Reino Unido.
Gestao de projetos e| Analisa  metodologias de
Goncgalves et exigéncias projeto usadas para cumprirB '
rasi
al. (2024) regulatérias no seton exigéncias regulatérias no
bancério setor bancario nacional.
Discute a relagao entre digita
o law, cybercrime e gooag
Marwan et al.|Digital law e gooag o
, governance em contexto deIndonésia
(2022) governance policy o )
expansao fintech e economia
digital.
Examina o papel institucional
|CBDC, blockchain e e regulatério de blockchain e
Shah & Raj : o : -
parcerias publicoq parcerias publico-privadas no| India

Fonte: Elaboracao propria.
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4.5 Mecanismos de resiliéncia digital

A nocao de resiliéncia digital ocupa lugar central na literatura recente porque desloca o debate
da simples prevencao para a capacidade de manter funcdes criticas, absorver perturbacoes,
responder de forma coordenada e recuperar com rapidez. No setor financeiro, esta mudanca é
especialmente relevante: como a continuidade do servico, a confianca do utilizador e a estabilidade

do sistema dependem da disponibilidade permanente das infraestruturas, a questao

principal deixa de ser se os incidentes podem ocorrer e passa a ser em que medida as instituicdes
conseguem limitar o dano e restaurar a operacao. Em termos analiticos, a resiliéncia surge como
resposta a insuficiéncia de uma visdo puramente defensiva da seguranca (Annarelli et al., 2020;

Gavenaite-Sirvydiene & Miecinskiene, 2023).

Um primeiro plano de resiliéncia € humano e cultural. A literatura sobre pfishing em
contexto bancario mostra de forma consistente que treino, simulacdes, reporting interno,
aprendizagem organizacional e apoio ao cliente reduzem a vulnerabilidade a ataques de engenharia
social e melhoram a detecado precoce de sinais suspeitos. Esta conclusdo corrige uma visao
excessivamente tecnocéntrica da seguranca financeira: trabalhadores e utilizadores nao sao
apenas fonte de risco, podendo tornar-se sensores organizacionais importantes quando existe
cultura de seguranca, rotinas de reporte e feedback institucional (Daengsi et al., 2022; Hillman et

al., 2023).

Um segundo plano é operacional e de governacdo. A literatura mostra que a resiliéncia
depende da existéncia de processos claros de triagem, contencéo, escalonamento, comunicacao,
continuidade e recuperacdo. O estudo empirico de Tariq et al. é particularmente ilustrativo ao
mostrar que, entre as funcdes do framework NIST, as dimensdes detect e respond assumem 0s
efeitos mais fortes sobre a prevencao da fraude bancaria. Em termos qualitativos, isto significa
que instituicdes resilientes nao sao apenas as que tentam impedir a intrusdo, mas as que

conseguem operar bem sob incerteza (Tariq et al., 2024; van der Kleij et al., 2022).

0O terceiro plano é técnico-analitico. Sistemas baseados em machine learning, deep learning,
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cognitive computing e monitorizacao transacional em tempo real surgem recorrentemente como
mecanismos promissores para detecdo de phishing, fraude e anomalias. A literatura reconhece,

porém, limitacbes importantes, como falsos positivos, sensibilidade reduzida a padrdes raros,

dependéncia da qualidade dos dados e necessidade de supervisao humana na interpretacao dos
alertas. Assim, os algoritmos melhoram a capacidade defensiva, mas nao eliminam o problema

organizacional da decisao sob risco (Banirostam et al., 2025; Ghosh, 2025; Nicholls et al., 2021).

Um quarto plano de resiliéncia diz respeito a arquitetura de confianca. Autenticacdo
multifator, biometria, segmentacdo de acesso, verificacdo continua de identidade, principios Zero
Trust e camadas de protecao distribuida aparecem na literatura como respostas adequadas a um
ambiente em que acessos legitimos podem ser comprometidos e em que o perimetro tradicional
da rede ja nao coincide com o perimetro do negocio. A funcao da seguranca passa, assim, a ser
menos a criacdo de uma fronteira rigida e mais a verificacdo permanente da legitimidade das

interacdes, dos acessos e das transacdes (Daah et al., 2024; Khan et al., 2023; Tsai et al., 2024).

4.5.1 Dados quantitativos do eixo dos mecanismos de resiliéncia digital

Os dados quantitativos deste eixo sdo 0s mais densos do corpus. Em detecao de phishing
o sistema DEPHIDES atinge 98,74% de accuracy com capacidade superior a 130.000 URLs por
segundo. O modelo de Taha, baseado em wejghted soft voting, alcanca 95% de accuracy e 98,8%
de AUC. Um modelo aplicado a parked domains numa instituicdo financeira obteve 96,02% de recall
e 97,28% de accuracy. Estes resultados mostram que a detecdo automatizada de phishingija atinge
desempenhos muito elevados em tarefas delimitadas (Duarte et al., 2025; Sahingoz et al., 2024;

Taha, 2021).

Na componente humana, os nimeros de awareness sao particularmente fortes. No estudo
tailandés com 20.134 trabalhadores, 23,4% abriram o primeiro e-mail/de phishinge 22,1% clicaram
no link; apos intervencao, 94% deixaram de clicar e 98% deixaram de inserir password,
correspondendo a uma reducao de 71,5% na abertura do e+mail de phishing. No estudo israelita

com cerca de 5.000 trabalhadores, a taxa de clique caiu de 25% para 13% e depois para 7%,
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embora as mensagens personalizadas continuassem a gerar taxas entre 29,8% e 34,5% (Daengsi

et al., 2022; Hillman et al., 2023).

Em sintese, os dados quantitativos do eixo dos mecanismos de resiliéncia digital evidenciam
que as solucoes de detecdo, prevencao e resposta alcancaram niveis muito elevados de
desempenho técnico, sobretudo em contextos de phishing, fraude transacional, malware e
autenticacédo. No entanto, os resultados também mostram que a eficacia da resiliéncia nao depende
apenas da sofisticacao tecnolégica, mas da sua articulacdo com treino, cultura organizacional,
supervisao humana, governacao e capacidade de resposta operacional. Deste modo, a evidéncia
guantitativa reforca a conclusao de que a resiliéncia digital no setor financeiro ¢ uma capacidade
integrada, simultaneamente técnica, humana e institucional, indispensavel para limitar danos e

assegurar continuidade em ambientes de risco crescente.
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Esta tabela lista os

artigos analisados:

Tabela 5 - Artigos que se enquadram no eixo dos mecanismos de resiliéncia digital

Autor / Ano

Tema principal

Descricao do contributo do artigo

Area geografica

Sahingoz, Buber &
Kugu (2024)

Detecao de phishing

com deep learning

Desenvolve o sistema DEPHIDES
para detecado de phishing por

URL com deep learning.

Turquia

Taha (2021)

Detecdo  de
websifes  de
phishing

Propde uma abordagem de

ensemble /earning com weighted
soft

voting para  distinguir

websites legitimos e de phishing.

Arabia Saudita

Stojanovic et al.

(2021)

Detecdo de fraude em

aplicacoes Finlech

learning e anomaly detection para

prevencdo de fraude em

ambientes FinTech.

Almazroi & Ayubpetecsn de fraude em|Desenvolve um modelo de Arabia Saudita
(2023) pagamentos machine learning para / Paquistao
online detecdo de fraude em

transacoes financeiras
online.
Avalia métodos de machine

Europa
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Desenvolve um sistema antifraude

Scoring antifraude
Srokosz et al. para apoio a CISIRTs em ambiente
com machine learning Polonia
(2023) bancario.
Propde um classificador Fes/Nei
Kuttiyappan &Detecao de ataques
para identificar ataques maliciosos|,
Rajasekar (2023) |maliciosos na banca India
em transacdes bancarias.
Analisa a biometria como
Biometria eimecanismo de autenticacao
Khan et al. (2023)
ciberseguranca bancaria |reforcada contra fraude e |Global
acessos indevidos na banca.
Tarigetal. (2024)[NIST e prevencao daMOStra como as funcdes do
Jordania
fraude bancaria framework NIST reforcam a
prevencao da fraude em
bancos comerciais.
Explora o uso de inteligéncia
AL-Dosari,
artificial como componente central
Fetais & IA e ciberdefesa na banca
de cyber defence systems Qatar
Kucukvar
bancarios.
(2024)
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Mishra (2023)

A e gestdo de

ciberseguranca financeira

Propde uma abordagem baseada

em inteligéncia artificial para
protecao de dados, reducao de
risco e prevencao de ataques no

setor financeiro.

Arabia Saudita

Propbe uma framework Zero Trusi

para a industria  financeira,
Daah et al. (2024)|Zero Trust com
integrando  blockchain  como|Reino Unido
blockchain
camada adicional de confianca.
Avalia uma intervencédo de
Awareness antr-
awareness  antiphishing em
Daengsi et al|phishing em
larga escala numa instituicao |Tailandia
(2022) instituicao financeira

financeira tailandesa.

Hillman, Harel &

Toch (2023)

Treino anti-phishing

em larga escala

Analisa a eficacia de campanhas
simuladas de

phishingnuma instituicao

Israel

financeira.

Ullah etal. (2022)

Detecdo de malwareem

trafego Android

Desenvolve um mecanismo hibrido
de detecao de malware relevante
mobile e

para banking

ecossistemas financeiros méveis.

China

internacional
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Sistematiza mecanismos de

Seguranca em
Ahmed et al autenticacdo, encriptacdo e
mobile  payment Global
(2021) seguranca em pagamentos
systems
moveis.
Compara classificadores de IA
Kanimozhi & para detecdo de botnets em
Intrusion detection ]
Prem Jacob NIDS, com interesse para |India
com IA
(2021) infraestruturas financeiras.
Detecao de phishing Propde uma arquitetura duaklayer
Doshietal. (2023)e spam por com deep learning para classificar|
India
arquitetura aual- phishinge spamem e-mail.
layer

Van der Kleij et

Apoio a decisao em

gestao de incidentes

Desenvolve decision support para

threat and incident managers do

Paises Baixos

al. (2022) setor financeiro.
Mostra o papel da privacidade
Adocao de aplicacbes |percebida e da consciéncia dos
Raddatz et al|baseadas em |[riscos na adocao de aplicacOes|Estados
(2023) blockchain blockchain no contexto bancario. |Unidos
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Propde um modelo blockchain-

Blockchain em supply |enabled para reforcar
Tsai (2023) chain finance seguranca, transparéncia e |Taiwan
confianca em supply chain
finance.
Detecdo de transacdes|Desenvolve uma  abordagem

Fengetal. (2023)

associadas

Q

ciberataques em

blockchain

orientada para blockchain para
detetar transacoes comprometidas

em tempo real.

Global

Ghosh (2025)

Framework XA-RNV-
SGRU para fraude

financeira

Propde um modelo avancado de

explicabilidade e redes

neuronais para fraude e

ciberseguranca financeira.

Global

Banirostam et al.

Métodos de detecao de

Compara métodos de detecao de

fraude em cartdes |fraude em pagamentos eletrénicos
(2024/2025) Global
eletronicos em contexto de big data.
Desenvolve uma  abordagem
explicavel para protecao do mobilgReino  Unido /
Seraj et al. (2024)|Seguranca em
banking contra malware e acessos|Arabia Saudita
mobile banking
maliciosos. / Jordania
Deep learning Revé aplicacdes de deep learning
Nicholls et al.
contra  financial ao combate ao financial Global
(2021)
cybercrime cybercrime.
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Mustapha et al.
(2023)

Solucdes de

ciberseguranca  para

apps moveis Finlech

Analisa solucdes de
ciberseguranca no ecossistema de

aplicacoes moveis Finlech.

Global

Ozkan, van
Lingen & Spruit

(2021)

Modelo de maturidade

CYSFAM

Propde um modelo de maturidade
de capacidades de ciberseguranca
testado

numa instituicao

financeira.

Nao explicitado

Propde um esquema de online

instituicao financeira para detecao

precoce de URLs de phishing:

Online  banking banking suportado por blockchain
Tsai, Liou & Lee
suportado por com reforco de seguranca e |Taiwan
(2024)
blockchain integridade.
Duarte et al'Det'ec;eTao precoce  depesenyolve uma abordagem de |
(2025) phishing  URLs — em .\ ohine  leaming aplicada 4 B'eS!
parked domains

Fonte: Elaboracao propria.
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4.6 Sintese do capitulo

A analise realizada neste capitulo mostra que o cibercrime no setor financeiro resulta da
convergéncia entre ameacas hibridas, impactos economicos cumulativos, necessidade de novas
respostas institucionais e crescente centralidade da resiliéncia operacional digital. As evidéncias
reunidas indicam que o problema nao pode ser tratado como questao periférica de seguranca
informatica. Trata-se, antes, de uma variavel estrutural da organizacao e do funcionamento do setor
financeiro em contexto de digitalizacao intensiva (Cojocaru, 2025; Javaheri et al., 2024; Uddin et

al., 2020).

Desta leitura integrada emerge uma conclusdo central: o risco cibernético é inseparavel do
préprio modelo de eficiéncia, conectividade e inovacdo que caracteriza o setor financeiro
contemporaneo. A mesma infraestrutura que acelera servicos, reduz friccoes e amplia acesso
também multiplica dependéncias, pontos de falha e exigéncias de governacdo. E com base nesta
leitura que o capitulo seguinte apresenta as conclusdes finais da investigacao (Aldasoro et al., 2022;

Nefla & Jellouli, 2025; Tiiregilin, 2025).
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5 Conclusdo

5.1 Introducdo

A presente dissertacao procurou responder a seguinte questao de investigacao: o que revela a
literatura cientifica recente sobre a evolucdo, o impacto e a mitigacdo do cibercrime no setor
financeiro entre 2020 e 2026? A analise foi conduzida a partir de quatro eixos — tipologias de
ameaca, impactos econdmicos, respostas institucionais e regulatorias e mecanismos de resiliéncia
digital —, que permitiram integrar evidéncia dispersa em diferentes tradicdes disciplinares e
construir uma leitura comum do fendmeno (Javaheri et al., 2024; Nefla & Jellouli, 2025; Uddin et

al., 2020).

5.2 Resposta a pergunta de investigacédo

A literatura recente mostra, em primeiro lugar, que o cibercrime no setor financeiro se tornou
mais hibrido, mais interdependente e mais ecossistémico. As ameacas deixaram de se concentrar
apenas em intrusdes técnicas classicas e passaram a articular engenharia social, fraude
transacional, vulnerabilidades em servicos cloud, ecossistemas fintech, mobile banking e
infraestruturas distribuidas. O risco decorre menos de um vetor isolado do que da convergéncia
entre digitalizacdo acelerada, interdependéncias tecnologicas e pressao por continuidade em tempo

real (Ahmed et al., 2021; Javaheri et al., 2024; Smaga, 2026).

Em segundo lugar, a literatura mostra que os impactos do cibercrime ultrapassam a perda
monetaria imediata. Os custos incluem remediacao, reforco tecnoldgico, apoio ao cliente, litigancia,
compliance, erosao de confianca e efeitos de contagio potencial sobre o sistema. O risco cibernético
aparece, assim, como variavel econdmica estrutural, com implicacoes para eficiéncia, valor da
firma, reputacao, estabilidade operacional e, em certos contextos, estabilidade financeira (Boungou,

2023; Turegiin, 2025; Uddin et al., 2020).
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Em terceiro lugar, a literatura revela que a resposta institucional se desloca de uma logica de
compliance técnico para uma logica de resiliéncia operacional digital. DORA, NIS2 e outros quadros
regulatérios recentes mostram que o setor financeiro passou a ser tratado como infraestrutura
critica cuja continuidade depende de coordenacao entre governacao, supervisao, reporte, gestao de
terceiros e capacidade de recuperacao. A ciberseguranca deixou de ser funcao técnica lateral e
passou a integrar o nucleo da governacao prudencial e organizacional (Bagherifam et al., 2025;

Ragazzo et al., 2025; Vandezande, 2024).

Em quarto lugar, a literatura confirma que a mitigacdo eficaz do cibercrime financeiro depende
da articulacdo entre tecnologia, governacao, cultura organizacional e cooperacado institucional.
Modelos analiticos de detecao, autenticacdo reforcada, treino anti-phishing, frameworks como NIST,
Zero Trust biometria e blockchain mostram resultados promissores, mas nenhum destes
mecanismos ¢ suficiente isoladamente. A resiliéncia relevante para o setor ¢ sempre combinada

(Daah et al., 2024; Khan et al., 2023; Nicholls et al., 2021).

5.3 Principais conclusdes por eixo

Os quatro eixos analiticos que estruturaram esta dissertacdo — tipologias de ameaca,
impactos economicos, respostas institucionais e regulatérias e mecanismos de resiliéncia digital
— nao devem ser lidos como blocos auténomos, mas como dimensoes complementares de uma
mesma realidade. Em conjunto, permitiram construir uma leitura integrada do cibercrime no setor
financeiro, mostrando que a evolucdo das ameacas, os seus efeitos economicos, a resposta
institucional e a capacidade de mitigacao fazem parte de um mesmo processo de transformacdo

digital do setor (Aldasoro et al., 2022; Annarelli et al., 2020; Uddin et al., 2020).

No eixo das tipologias de ameaca, a principal conclusao foi que o cibercrime financeiro assumiu
uma natureza cada vez mais hibrida, interdependente e ecossistémica. Este eixo permitiu mostrar

que phishing, fraude em pagamentos
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digitais, vulnerabilidades em fintech e riscos sobre infraestruturas criticas nao sao fenomenos
isolados, mas expressoes de um mesmo ambiente digitalizado em que eficiéncia e vulnerabilidade
se reforcam mutuamente. Assim, este primeiro eixo foi essencial para estabelecer o problema
central da dissertacao: a digitalizacao do setor financeiro ampliou ndo apenas a inovacao, mas

também a complexidade do risco (Ahmed et al., 2021; Javaheri et al., 2024; Ragazzo et al., 2025).

No eixo dos impactos economicos, a dissertacao mostrou que o cibercrime ultrapassa
claramente a esfera técnica e produz efeitos sobre desempenho, intermediacao, custos, reputacao
e confianca. Este eixo foi decisivo para ligar o tema da ciberseguranca ao enquadramento da
Economia Industrial e de Empresa, evidenciando que o risco cibernético afeta diretamente a
eficiéncia, a competitividade e a robustez econémica das instituicoes financeiras. Deste modo, o
trabalho demonstrou que o cibercrime financeiro deve ser tratado como variavel economica

estrutural do funcionamento do setor (Boungou, 2023; Gatzert & Schubert, 2022; Tiregiin, 2025).

No eixo das respostas institucionais e regulatorias, a principal ideia geral foi que a evolucao
do cibercrime foi acompanhada por um reforco da densidade regulatéria e da capacidade
institucional de resposta. Este eixo permitiu mostrar que a mitigacéo do risco nao depende apenas
de escolhas técnicas das instituicdes, mas também da existéncia de quadros regulatérios,
mecanismos de supervisdio e modelos de governacdo adequados a um setor altamente
interdependente. Assim, a dissertacdo evidenciou que a resposta ao cibercrime & também uma
questdo de arquitetura institucional e de coordenacao sistémica (Cojocaru, 2025; Vandezande,

2024; Lopez et al., 2025).

No eixo dos mecanismos de resiliéncia digital, o principal contributo para o conjunto do
trabalho foi demonstrar que a mitigacdo eficaz exige uma resposta integrada, que combine tecnologia,
processos, cultura organizacional e capacidade adaptativa. Este eixo permitiu fechar a logica global

da dissertacao: depois de identificar as ameacas, compreender o0s seus impactos e analisar as
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respostas institucionais, tornou-se claro que a capacidade de enfrentar o cibercrime depende da
construcao de resiliéncia digital como competéncia estratégica do setor financeiro (Annarelli et al.,

2020; Daah et al., 2024; Daengsi et al., 2022).

Em sintese, os quatro eixos analiticos convergem numa mesma conclusdo: o cibercrime no
setor financeiro ndo constitui uma anomalia externa ao processo de digitalizacdo, mas uma
dimenséao estrutural das condicdes contemporaneas de funcionamento do setor. Foi precisamente
esta articulacdo entre ameaca, impacto, regulacao e resiliéncia que permitiu a dissertacéo construir
uma leitura transversal e coerente do problema, respondendo a questdo de investigacao e
reforcando a relevancia do tema no quadro da Economia Industrial e de Empresa. (Aldasoro et al.,

2022; Cojocaru, 2025; Uddin et al., 2020).

5.4 Implicacdes para o setor financeiro

Para bancos e instituicdes financeiras, a principal implicacao é a necessidade de tratar o risco
cibernético como componente estratégica e nao como extensao residual da tecnologia. Isso implica
integrar ciberseguranca na governacdo, no planeamento de continuidade, nos mecanismos de

disclosure, na gestdo de terceiros e na relacdo com clientes (Lépez et al., 2025; Turegln, 2025).

Para reguladores e supervisores, a principal implicacdo é que a resposta ao ciber-risco deve
combinar harmonizacdo normativa com capacidade operacional, supervisdo de dependéncias
criticas e mecanismos de teste e aprendizagem. A concentracéo cloud e a interdependéncia digital
sugerem que parte importante do risco futuro sera sistémica e nao apenas institucional (Bagherifam

et al., 2025; Ragazzo et al., 2025; Vandezande, 2024).

Para fintechs e prestadores tecnologicos, a implicacdo central € que a expansao da inovacao
financeira sem reforco equivalente de seguranca, autenticacao e controlo de dependéncias tende a
ampliar risco reputacional, custos de conformidade e friccao de adocao. A seguranca digital deve ser

encarada como
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pré-condicdo da escalabilidade do negocio (Dubauskas & |Soraité, 2025; Javaheri et al., 2024;

Nefla & Jellouli, 2025).
5.5 Limitacoes da investigacao

Apesar da robustez analitica do trabalho, importa reconhecer algumas limitacdes. A literatura
mobilizada é metodologicamente heterogénea, combinando revisdes sistematicas, estudos
econométricos, analises regulatorias, estudos de caso e trabalhos técnicos, o que limita a
comparabilidade direta entre resultados. Parte dos dados quantitativos monetarios utilizados
provém de relatdrios institucionais citados na literatura cientifica, o que exige prudéncia na
interpretacao. Além disso, a rapida evolucao do campo significa que parte das ameacas, respostas
e solucdes podera sofrer alteracao relevante num horizonte temporal curto (Bagherifam et al.,

2025; Javaheri et al., 2024; Uddin et al., 2020).

5.6 Pistas para investigacao futura

A investigacao futura pode desenvolver-se em quatro direcdes principais. A primeira consiste
em aprofundar estudos empiricos sobre efeitos financeiros reais dos incidentes cibernéticos em
bancos, seguradoras e finfechs. A segunda passa por investigar de forma mais sistematica o #hird-
party concentration 7isk, sobretudo em servicos cloud e infraestruturas criticas partilhadas. A
terceira refere-se @ comparacao entre jurisdicdes regulatorias, avaliando diferencas de eficacia
entre modelos de supervisao e resiliéncia digital. A quarta consiste em estudar mais profundamente
a articulacéo entre fatores humanos, analiticos e arquiteturais na construcao de mecanismos de
resiliéncia realmente eficazes (Aldasoro et al., 2022; Cojocaru, 2025; Ghosh, 2025; Ragazzo et al.,

2025).
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5.7 Conclusao final

A principal conclusao desta dissertacao é que o cibercrime financeiro ndo pode ser entendido

como anomalia externa ao processo de digitalizacao. Ele &, antes, parte integrante das novas
condicoes de funcionamento do setor financeiro.
Quanto maior a velocidade, a conectividade, a automacéo e a dependéncia de terceiros, maior a
eficiéncia potencial, mas também maior a complexidade do risco. Neste sentido, o ciber-risco deve
ser tratado como determinante da eficiéncia, da competitividade e da estabilidade do setor financeiro
contemporaneo. E precisamente esta leitura que justifica o lugar desta investigacdo no ambito da
Economia Industrial e de Empresa (Aldasoro et al., 2022; Annarelli et al., 2020; Uddin et al., 2020;
Vandezande, 2024).
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Anexo

Fluxograma PRISMA

Identification

Screening

Records identified from™*: Databases
(n=2) (Web of Science and
Scopus) Registers (n =1925)

v

Records screened
(n = 667)
(WoS=284 Scopus=383)

Records removed before screening.
Duplicate records removed (n
=3) Records marked as
ineligible by automation tools
(n =not reported) Records
removed for other
reasons|application of filters)
(n=1258)

:

Reports sought for retrieval
(n=70) (WoS=25
Scopus=45)

v

Records excluded ™ (n =
597)
(WoS=259 Scopus=358)

v

Reports assessed for
eligibility
(n = 70) (WoS=25)

Included

Studies included in review
(n=70)

Reports of included studies
(n=70)

71

Reports notretrieved (n =
0)




*Consider, if feasible to do so, reporting the number of records identified from each database or register searched (rather than the total
number across all databases/ registers).

** If autormation tools were usea, indicate how many records were excluded by a human and how many were excluded by automation
tools.

Source: Page MJ, et al. BMJ 2021;372:n71. doi: 10.1136/bmj.n71.
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